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ABSTRAKT

Préace se zabyva modernizaci a roz§ifenim vizualizace pro facility management v konkrétni
firm¢. Vizualizace je vytvorena v systému WinCC V8 od firmy Siemens. Pro komunikaci
s ostatnimi zafizenimi je pouzit middleware KepServer EX. Prace v jeji teoretické casti
popisuje SCADA systémy v automatizaci a dale pouzité typy komunikaci jako jsou
Modbus TCP, S7 — komunikace ¢i komunikace OPC-UA. Vystupem praktické ¢asti prace je
vytvoiena moderni vizualizace, ktera nahradi stavajici jiz zastaralou vizualizaci. Projekt
zahrnuje vizualizaci dvou novych technologii budovy. Dale pro Systém managementu
hospodareni s energii (EnMS) doslo k integraci méficich zatfizeni medii do vytvofeného

projektu.

Kli¢ova slova: PLC, pramyslové komunikacni protokoly, WinCC V8, SCADA, OPC-UA,

Modbus TCP, S7 — komunikace, automatizace

ABSTRACT

The thesis focuses on the modernization and expansion of a visualization system for facility
management in a specific company. The visualization is developed using the WinCC V8§
system by Siemens. Communication with other devices is handled via the KepServer EX
middleware. The theoretical part of the thesis describes SCADA systems in automation, as
well as the types of communication used, such as Modbus TCP, S7 communication, and
OPC-UA. The practical outcome of the thesis is a modern visualization that replaces the
existing outdated one. The project includes the visualization of two new building
technologies. Additionally, for the Energy Management System (EnMS), measuring devices

for utilities have been integrated into the developed project.

Keywords: PLC, industrial communication protocols, WinCC V8, SCADA, OPC-UA,

Modbus TCP, S7 — communication, automation
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UvVOD

SCADA systémy jsou hlavnim monitorovacim a sledovacim nastrojem dnesnich
automatizovanych technologii. Krom¢ monitorovani a sbéru dat umoziuji SCADA systémy
také ovladani perifernich zatfizeni dané technologie nebo napiiklad zapisovani dat do PLC,
pfiCemz vSechny tyto operace probihaji v redlném case, coz znamend, ze data jsou
zpracovavana a zobrazovana s minimalnim zpozdénim, dostatecnym pro efektivni fizeni
pramyslovych procest [1]. Diky sbéru dat z riznych senzord, méficich zafizeni apod.,
poskytuji operatorim piehled o aktudlnim stavu systémi a procesi. Vyznam SCADA
zvySuje schopnost zajistit efektivni a bezpecny provoz, vcetné schopnosti neustalého
monitorovani systému. Tyto systémy hraji dileZitou roli v Sirokém spektru odvétvi jako je

napiiklad energetika, primysl, hospodafstvi, vyroba nebo doprava [2].

Rozhrani ¢lovék—stroj (dale jen HMI — Human Machine Interface) zajistuje
rozhrani mezi hardwarem a operatorem v komunika¢nim systému SCADA. HMI je okno
operatora monitorovaciho systému, které operatorovi poskytuje grafické zobrazeni fizené¢ho
zatizeni. Grafické zobrazeni je tvotfeno pomoci Car, ikon, textu, schématickych znacek,
symbolli a dalSich interaktivnich prvki. Operator vydava piikazy pomoci pocitacovych
mysi, klavesnic nebo dotykovych obrazovek. Rozhrani poskytuje informace o fizeni,
diagnostiku, trendy, ¢i aktudlni vyskyty poruch a alarmt [3]; [4].

4

podobu sirény, blikajici ¢asti na obrazovce, & vyskakovaciho okna na obrazovce. Ukolem
je upozornit obsluhu na poplach, ¢i poruchu zatizeni nebo technologie. Diky monitorovani
alarmt v ,,redlném Case* je obsluha schopna poruchu vyfesit a uplatnit své znalosti provozu
technologie. K alarmiim se poji eskalacni proces, jehoz funkci je zajistit efektivni
a strukturované teseni situaci, které presahuji odpoveédnosti ¢i odborné dovednosti osoby
nebo tymu, kteti se danou poruchou zabyvaji. Diky eskalaci je mozno rychle reagovat na

kritické poruchy a tim minimalizovat negativni dopady [3].

Cilem bakalatské prace je navrhnout modernéjsi vzhled vizualizace a implementace
novych technologii do stavajici vizualizace. Vizualizace bude vytvoiena v systému WinCC
V8 od firmy Siemens. V teoretické ¢asti jsou popsany SCADA systémy, dale pak konkrétné
systém WinCC V8 a komunikacni protokoly pouzivané v primyslu. Vysledkem prace je
ukdzka modernéjsiho zpracovani vizualizace a pfipojeni novych technologii do stavajiciho

systému.
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TEORETICKA CAST
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1 SCADASYSTEMY A JEJICH VYZNAM V PRUMYSLU

SCADA systémy jsou pouzivana pro aktivni a nepietrzité monitorovani technologii
a vyrobnich procesii. Pomoci téchto systému jsme schopni technologie i ovladat. Nepfetrzity

dohled zajist'uje efektivni chod technologii, bezpe¢nost nebo rychlé reakce na poruchy strojii

[2].

1.1 Facility management a vizualizace

Facility management zahrnuje vSechny c¢innosti, které umoznuji hladky a spolehlivy chod
v oblasti firmy. Zabyvad se podpirnymi ¢innostmi, které se poji k vyuzivani samotné
nemovitosti. Jako hlavni néplni facility managementu je hlavné technicka sprava budov, coz

jsou naptiklad klimatizace, vytapéni, obsluha technickych zatizeni a dalsi [5].

Pravé pro dohled nad vétSinou technologii se pouzivaji SCADA systémy. Diky
rozvinuté automatizaci lze déalkové tyto technologie monitorovat i ovladat. Moderni
technologie FC nam umozZiluji monitoring a ovladani. Diky SCADA systému miZeme
veSkerd uZzitecna data ze vSech technologii zobrazit vjednom systému a dle prav
zaméstnancl tyto hodnoty zobrazit nebo dovolit témto zaméstnancti dokonce technologii
1ovladat. Jako pfiklady sbiranych dat spravy budov miiZeme zminit métfené veliCiny
z technologie topeni jako jsou teplota topné vody, stavy vodnich filtrli, nebo tfeba hodnoty

cerpadel, napiiklad jejich vykon [5]; [6].

Funkce SCADA systémul neni pouze monitorovani a sbirani dat, ale také dalkové
ovladani a obsluha technickych zafizeni, jako naptiklad ovladani cCerpadel nebo
vzduchotechnickych klapek. Dalsi uZite¢nou funkci plni SCADA pro vypliiovani ¢asovych
planti pro rtizné technologie v zavislosti na chodu firmy. Casové plany se mohou ligit roénim
obdobim nebo typem smény. Mimo zminéné je velin schopen obdrzet alarmy pfi poruSe, i
diagnostikovat stav stroje. Konkrétné pii ptichozich alarmech 1ze nastavit eskalacni proces,

pomoci kterého jsou informovani uzivatelé spole¢nosti na zéklad¢ zavaznosti poruchy [2].

Zpracovavani pfijimanych data, nebo samotné ovladani technologii se provadi
z velinu firmy. Velin se oznacuje jako mistnost, odkud jsou vSechna zafizeni nepfetrZité
ovladana nebo monitorovana. Pfistroje a zatizeni nesméji byt bez dohledu, proto je nutné,
aby na n¢ neustéle dohlizel ur€eny zaméstnanec. V piipadé¢ poruchy, kterou nejsou schopni
vyfesit samotni zaméstnanci u porouchaného piistroje, dochdzi k eskalaci problému, a to

bud’ interné, nebo externé na technickou podporu [7].
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S facility managementem souvisi i Gspora nakladt. UsSetfit ndklady ndm mimo jiné
pomaha i syst¢ém EnMS, u kterého je cilem snizit spotiebu energie stroji a zafizeni a tim
zlepsit energetickou uc¢innost. Diky sbirdni dat a monitoringu spotfeby energie v redlném
Case je snazsi odhalit energetické ztraty. Klic¢ovou roli hraji méfici ptistroje a také sbér dat
pro optimalizaci energeticky naro¢nych aplikaci. Sbirani energetickych udaji jsme schopni
pomoci méficich piistroji energie, v naSem piipadé se jedna o ptistroje Siemens PAC3220

a Schneider Electric IMU s displejovou jednotkou FDM121 [8].
1.2 SCADA systémy

1.2.1 Popis SCADA systémii

Jedna se o systém pro dohled, fizeni a sbér dat. Systém neni pouzivany pro plnohodnotné
ovladani technologie, ale pfedevsim pro dispecersky dohled, monitorovani nebo piipadnou
parametrizaci. Jsou Skdlovatelné a mohou zpracovavat obrovské mnozstvi dat az po stovky
tisic proménnych. Ukladani dat mtize probihat jednoduse do jakéhokoliv textového souboru,
databazové servery. Diky integraci webovych technologii mohou nabidnout moZnosti
vzdaleného piistupu pomoci internetu. Existuje tedy moznost dohlizet na systém naptiklad

z mobilniho telefonu, okrem klasického stolniho pocitace [2].

1.2.2 Hierarchie SCADA v automatizaci

vvvvv

automatizaci (International Society of Automation), ktery popisuje architekturu fizeni
v automatizaci. Slouzi pro integraci podnikovych a fidicich systéma. Standard
popisuje ,,automatiza¢ni pyramida“. Tento model pyramidy zahrnuje trovné technologii

a obchodnich procest pro podniky [9].
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Months
LEVEL 4
Days Business Planning
& Logistic

LEVEL 3

Manufacturing Operations
Hours Management MES

- LEVEL 2
Minutes Monitoring & Supervising SDADA/HMI
LEVEL 1
Sensing & Manipulating PLC

Seconds

us/ms Production process

1.2.3

LEVEL O
Sensors &
Signals

Obrazek 1 Automatiza¢ni pyramida [10]

Uroveii 0 (mikro/milisekundy): Fyzikalni procesy, jako jsou senzory nebo

aktuatory [9].

Uroveii 1 (sekundy): Snimani a manipulace, zde se nachazi PLC, CNC, neboli

tzv. chytra zatizeni [9].

Uroveii 2 (minuty): Sledovani a fizeni procesii, obvykle pomoci HMI a systémil

SCADA [9].

Uroveii 3 (hodiny): Pracovni postupy, fidi, co a kdy se ma provadét pro vytvofeni

finalniho vyrobku [9].

Uroveni 4 (dny/mésice): Cinnosti souvisejici s podnikdnim, planovanim

a logistikou [9].

Alarmy ve SCADA systémech

SCADA systémy vyuzivaji alarmy k efektivnimu monitorovani primyslovych procest

a véasnému upozornéni operatori na odchylky od normalnich provoznich podminek.

Alarmy v téchto systémech slouzi k signalizaci poruch nebo abnormalnich stavi, které

mohou ohrozit bezpecnost nebo efektivitu provozu. Pomoci téchto varovani mohou

operatoti rychle reagovat na potencialni problémy a tim minimalizovat prostoje a rizika.
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Alarmy jsou obvykle kategorizovany podle zavaznosti a typu, coz zajistuje jejich efektivni

spravu a zvysSuje celkovou bezpec¢nostni tirovent daného systému [11].

1.2.4 Vyuzity v primyslu

SCADA systémy se pouzivaji v kazdém odvétvi, kde je potfeba sbirat data a monitorovat
chod technologii a d&t s nimi spojenych. Naptiklad energetika (elektrarny, rozvodny,
teplarny, ...), vyroba (vyrobni linky, balici linky, sklady, ...), technologie
budov (vzduchotechnika, dochazkovy systém, ...) a dalsi [2].

1.2.5 Priklady softwaru

Na trhu existuje hned nékolik systémti SCADA. Spolecnost Siemens, s.r.0. ma v nabidce
napiiklad syst¢tmy WinCC V8, WinCC OA..., dale pak ¢esky vyrobce Moravskeé pfistroje,
a. s. vyviji systém s nazvem Control Web. Poslednim piikladem je uvedena spolecnost

GEOVAP, spol. s.r.o., kterého zastupuje systém Reliance 4 [12].
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2 VIZUALIZACNI NASTROJ WINCC V8 FIRMY SIEMENS

Kapitola se zabyva popisem vizualiza¢niho néstroje Siemens WinCC V8. Je zde k nalezeni
podrobnéjsi popis zakladnich, nebo pokrocilejSich funkci zminéného systému. Diky praci
s mechanismem TagPrefix se zde nachazi i podkapitola, kterd je vénovéana pravé tomto

mechanismu.

2.1 Popis WinCC V8

SIMATIC WinCC V8 (Windows Control Center) je pokro¢ily SCADA (Supervisory
Control and Data Acquisition) systém od spolec¢nosti Siemens, navrzeny pro efektivni
vizualizaci a fizeni primyslovych procesi. Tento software kombinuje vysokou
Skalovatelnost, flexibilitu a integraci modernich technologii, coz z n¢j déla klicové feseni

vvvvv

novych funkci, kompatibility s modernimi standardy a podpory redlného ¢asu [13].

2.2 Praktické vyuziti

WinCC V8 nachazi uplatnéni v riznych odvétvich, jako je vyroba, energetika, chemicky
primysl nebo logistika. Diky podpote primyslového IIoT (internet véci) a moznosti analyzy
dat v realném Case pomahd zlepSovat provozni efektivitu, snizovat naklady a zvySovat

kvalitu vyroby [14].
2.3 Zakladni funkce

2.3.1 Transparentnost a Skalovatelnost

WinCC V8 je navrzeno tak, aby bylo vyuzitelné v Sirokém spektru aplikaci, od malych
lokalnich feSeni az po komplexni systémy. K tomu je v systému moznost vyuziti redundance
s moznosti redundantnich serverd, viz Obrazek 2, diky kterym je zaji$tén nepietrzity provoz
1 pti selhani jednoho, ¢i druhého serveru. Uzivatelé mohou upravit a rozsifit systém dle svych
potifeb, coZz umoziuje jeho hladkou integraci do stavajicich primyslovych struktur.

Transparentnost dat a procesti zajiStuje snadné monitorovani a analyzu [14]; [15]; [16]; [17].
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HMI network

redundant
!servers

Master
Server

Status
Monitoring

Industrial network

Obrazek 2 Viceuzivatelsky systém s redundantnimi servery [16]
2.3.2 Vizualizace v realném c¢ase

WinCC V8 zajistuje bezproblémovou integraci dat prostfednictvim centralizovaného sbéru
a vizualizace informaci. Tato vlastnost umoziuje uzivatelim lepsi pochopeni a optimalizaci
pramyslovych operaci, coz napomahd efektivnéjSimu rozhodovani a rychlejsi reakci na
vzniklé situace. Skalovatelnost systému umoziuje jeho vyuziti od malych HMI panelt ve
vyrobé az po rozsahlé veliny firem, kde se zpracovavaji velké objemy dat. Tato flexibilita
zajiStuje hladkou integraci do stavajicich primyslovych struktur a moZnost postupného

roz§ifovani podle potieb organizace [14].

2.3.3 Intuitivni ovladani a sprava alarmu

Systém obsahuje uzivatelsky pifivétivé rozhrani, které programatorim nebo integratorim
usnadiiuje programovani a implementovani priimyslovych procest do projektu. Inteligentni
alarmy rychle upozoriiuji na odchylky nebo potencialni problémy, coz zvySuje efektivitu

a bezpec€nost provozu [14].
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2.4 Pokrocilé funkce

2.4.1 Podpora modernich technologii

WinCC V8 nabizi moznost piistupu k datim prostiednictvim REST API, coz usnadiuje
integraci s cloudovymi a webovymi aplikacemi a také s aplikacemi tietich stran. Mezi
pokrocilé funkce patii také vylepSené uzivatelské rozhrani, které zahrnuje nastroje pro
konfiguraci a automatizaci rutinnich ukoli, jako je vytvaieni alarmti nebo archivace dat. To
zjednoduSuje spravu systému a vyrazn€ sniZzuje casovou naroc¢nost administrativnich

procest [18].

2.4.2 VylepSené uZivatelské prostredi

Nové nastroje pro konfiguraci a sprava systému zjednodusSuji praci operatorti i vyvojaia.
Automatizace rutinnich ukoli, jako je vytvafeni alarml nebo archivace dat, vyrazné snizuje

¢asovou naroc¢nost spravy systému [18].
2.5 Systémova vlastnost TagPrefix

2.5.1 Popis TagPrefix

Jedna se o mechanismus WinCC V8, ktery umoznuje dynamickou a efektivni spravu tagi.
Je to pfedpona, ktera je pfidana ke vSem tagim v obrazkovém okné. Jeho hlavni pfednosti
je schopnost strukturovani tagi a ptistup k pfisluSnému tagu podle aktivniho zvoleného
objektu. Tento prefix Ize definovat libovolné, ale musi odpovidat ndzviim strukturovanych

tagti [19]; [20].
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3 KOMUNIKACNI PROTOKOLY POUZIVANE V PRUMYSLU

Komunika¢ni protokoly v pramyslu jsou diilezité pro efektivni a bezpecnou vyménu dat
mezi zatizenimi. Komunikace zahrnuji fizeni procest a zafizeni, jejiz implementace muze
byt v Ethernetové podobé, bezdratoveé a dal§i. Vybrat spravnou technologii je nutné pro
zajiSténi rychlosti a spolehlivosti komunikace. Tato kapitola se vénuje pouze vybranym

protokoliim, a to Modbus-TCP, S-7 komunikace a OPC-UA [21].

3.1 Modbus - TCP

3.1.1 Obecny popis komunikace Modbus

Jednd se o protokol, ktery slouzi pro vzijemnou komunikaci zafizeni nebo vstupné
vystupnich rozhrani. Komunikace je zalozena na principu posilani dat mezi klientem
a serverem, kde klient zasila pozadavky a server na n¢ reaguje. Architektura klient-server
vznikla v roce 1979 firmou Modicon (nyni znama jako Schneider Electric) a postupem ¢asu
se stala standardem v primyslové komunikaci. Kromé posilani dat je za pomoci komunikace

Modbus mozno 1 data sbirat a ukladat do libovolné databaze [22].

Hlavnimi vyhodami jsou jednoduchost a snadna implementace do technologii [23].

3.1.2 Modbus - TCP

Jedna se o variantu Modbus komunikace, ktera vyuZziva protokol TCP/IP pro komunikaci
pfes Ethernet. Pfenos dat je tedy mozny ptes standartni sitové rozhrani. Poskytuje vyssi
pienosovou rychlost a vetsi flexibilitu v infrastruktufe. Diky flexibilité 1ze propojit zatizeni
do technologii od riznych vyrobcti a zachovat tak stejnou komunikaci, tim zvySovat

Skéalovatelnost primyslovych systémi [23].

Jako dal$i varianta se nabizi Modbus — RTU, kterd je zaloZena na komunikaci
RS —485. Tato varianta vyuziva diferencni pfenos dat. Oproti varianté¢ TCP je ale RTU

pomalej$i a vhodnéjsi spiSe pro mensi a izolované systémy s nizS$imi ndklady [23].

3.1.3 RS-485 (Recommended Standard #485)

RS-485 je Siroce pouzivany sériovy komunikacni standard, pfedev$im v primyslové
automatizaci a fizeni procesu. Pienos dat probiha diferencialné, coz znamena, ze standard
vyuziva pro pienos 2 draty s opacnym napétim a piijimace pak na konci trasy signaly

porovnavaji mezi sebou, nikoliv se zemi [23]; [24].
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Mezi jeho vyhody se fadi naptiklad odolnost vii¢i elektromagnetickému ruseni a Sumu,

podpora dlouhé vzdalenosti az do 1,2 km, rychla pfenosova rychlost [23].
3.2 S7 - komunikace

3.2.1 Popis S7 - komunikace

Jedna se o proprietarni protokol, ktery bézi mezi programovatelnymi logickymi automaty
(PLC) firmy Siemens a dalSimi zafizenimi. Je zaloZzena na komunikaci TCP/IP a vyuziva
komunikaci naptiklad pfes Ethernet. Diky protokolu S7 je moZzno monitorovat, fidit ¢i
ziskavat data z automatizaénich systémi. Cislo portu pro pfipojeni byva standartné 102 [25];

[26]; [27].

Data protokolu S7 jsou ptenasena v COTP datovych paketech. Pfijimac dostane piesné
stejnd datova rozhrani, jaka odesilatel odeslal. Prvni byte je vzdy 0x32 a pfedstavuje
identifikator protokolu [25]; [28].

3.2.2 Priklady pouziti S7 komunikace
e programovani PLC,
e vymeéna dat mezi PLC,
e pristup k datim PLC ze systému SCADA,

e diagnostické ucely [25].
3.3 OPC-UA

3.3.1 Popis OPC-UA

OPC-UA je komunikaéni protokol zaméten na sbér dat a fizeni v primyslovych siti vyvinut
nadaci OPC Foundation. Protokol je zaloZen na sitové architektute klient-server.
Architektura vysvétluje vztah mezi dvéma pocitaovymi programy. Prvni z programi,
nazyvany klient, poZaduje po serveru sluzby, jako naptiklad dotaz o rizna data od serveru.
Nejlepsim ptikladem je webovy prohlize¢, ktery je v nasi architektufe klient, jehoz funkce
je pristupovani k libovolnému serveru na svété. Je vytvoren tak, aby zajisStoval bezpecnost

a spolehlivost komunikace mezi systémy a technologiemi [29]; [30]; [31].

Diky flexibilité se stal protokol standardem v primyslu 4.0, diky ¢emuz jsou systémy

snadngji Skalovatelné a kompatibilni se zafizenimi od riznych vyrobci [32].
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OPC-UA je vlastn€ nastupcem OPC DA komunikace, jelikoz OPC byla zavisla na
platformé od firmy Microsoft, tedy na platformach Microsoft Windows. Vyrobci OPC
spolecné s nastupem novych platforem uznali za vhodné vytvofit nastupce, a to OPC-UA.
OPC-UA jak ji zname dnes, je vylepSena o nezavislost na platformé, je tedy flexibilni

a skalovatelnd, oproti pivodni komunikaci OPC [32].

3.3.2 OPC Server

Je zdkladem OPC komunikace. Je to software, ktery poskytuje standardizovana rozhrani
OPC. Jeho funkci je poskytnout data hardwarovym zafizenim, jako je tfeba HMI ¢i jiné
SCADA systémy. OPC server mize byt dodan vyrobcem v daném zafizeni, nebo existuji

nezavislé servery [32].

3.3.3 OPC Klient

Jedna se o protéjsek serveru. Klient je tedy pfipojen k serveru a v piipad¢ potieby z néj nacita

data a informace o systému ¢i technologii potfebné k jeho funkci nebo ¢innosti. Jako
3.3.4 Zabezpeceni kanalu

Bezpe€nostni politika v OPC-UA zajiStuje bezpe€nou komunikaci mezi klientem
a serverem. K tomu slouZi bezpe€nostni politiky, které definuji konkrétni algoritmy pro

Sifrovani, integritu zprav a autentizaci [33].

V této praci byla pouzita bezpecnostni politika Basic256Sha256 Sign & Encrypt,

které klade diiraz na vysokou bezpecnost [34].
Basic256Sha256 Sign & Encrypt zahrnuje:
e AES-256 (Encrypt) pro Sifrovani (256bitovy klic) [35],
e SHA-256 (Sign) pro zajisténi integrity dat (256 oznacuje velikost biti konecné
hodnoty hashovaciho souctu) [36].
3.3.5 Certifikace

Aplikace vyuZivaji certifikaty pro zajiSténi bezpecné komunikace pomoci asymetrické
kryptografie. Zminéna kryptografie vyuziva dva klice, a to privatni a vetejny. Vetejny kli¢

slouzi k validaci a Sifrovani dat, privatni pak k desifraci dat u cilové aplikace [37].
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3.3.6 UaExpert

UaExpert je plné vybaveny klient. Je navrzen jako univerzalni testovaci klient, ktery
podporuje funkce OPC-UA. Je tedy schopen zobrazit naptiklad data, alarmy, grafy, ¢i
obrazky [38].

3.3.7 KEPServerEX

KEPServerEX je vytvoten pro komunikaci mezi klientskymi aplikacemi, jako je naptiklad
PLC, a primyslovymi zafizenimi. Je navrZen tak, aby uzivatelim poskytl vSechna data jako
jediny potiebny zdroj. Software je schopen pracovat jako klient, tak i server. Diky tomu je
schopen se jako klient dotazovat serveru na data, tak i1 data predavat naptiklad nadfazenému

SCADA systému a fungovat u toho jako server [39].
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4 SWITCH SCALANCE XC 208 OD FIRMY SIEMENS

V této kapitole se nachdzi popis switche SCALANCE XC 208. Dale jsou zde k nalezeni
priklady jeho funkci.

4.1 Switch SCALANCE XC208

Jedna se managovatelny, neboli fizeny switch s certifikaci pro Profinet. Nabizi tadu
uzitecnych funkei pro spravny a spolehlivy chod. Switch je plné kompatibilni s komunikaci

PROFINET [40].

4.1.1 Protokol NTP

SlouZi pro synchronizaci ¢asu pocitacii v jedné siti a zajiSt'uje stejny piesny ¢as na kazdém

zafizeni [41].

4.1.2 Detekce smycky

Detekci smycky musime aktivovat na pozadovanych portech switche. Switch pak funguje
na principu posiladni testovacich dat z jednoho na druhy vstup switche. V ptipadé, Ze
testovaci data na druhy vstup switche, kam prvni vstup switche data posilal, dorazi, je
detekovana smycka a switch o ni obsluhu informuje. Funkce detekce smycky pak mutze

pomoct najit chybu rychleji [40].

4.1.3 Protokol MRP

Je to funkce, diky které je mozno zapojit prvky v obvodu switche do kruhu. Toto zapojeni
nam pii poruse komunikace kdekoliv na trati nepterusi funkci technologie, pouze nahradi
trat’ komunikace. Switch za¢ne komunikovat pies druhy vstup, kde je nas kruhovy obvod
zapojen. Tento protokol lze vyuzit pouze se zafizenimi, kter¢é MRP podporuji. Ostatni
zatizeni, které podporu MRP neobsahuji, mohou byt pfipojena do technologie pomoci jinych

portu [40].
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Obrézek 3 Princip funkce MRP [40]

4.1.4 Mirroring

Zrcadleni portu ptredstavuje funkci sitového zafizeni, pti které je datovy provoz jednoho
nebo vice portll (tzv. zrcadlené porty) kopirovan na jiny vyhrazeny port oznacovany jako
monitorovaci. Tento mechanismus umoziuje pasivni sledovani sitového provozu bez
ovlivnéni samotné komunikace. V pripadé pfipojeni protokolového analyzatoru
k monitorovacimu portu lze detailné sledovat a zaznamenévat datové toky probihajici ptes
zrcadlené porty. Podminkou vyuziti této funkce je dostupnost volného portu na zatizeni,

ktery muze byt uréen jako monitorovaci [40].
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5 MERICI PRISTROJE ELEKTRICKE ENERGIE

Kapitola je zamétena na popis pouzitych méficich ptistroju elektrické energie, a to konkrétné
na piistroj PAC3220 od firmy Siemens a IMU s displejovou jednotkou FDM121 od firmy

Schneider Electric.
5.1 Siemens PAC3220

5.1.1 Popis méFiciho pristroje

Ptistroj je ur¢en k monitorovani elektrické energie a méteni zakladnich elektrickych velicin
v systémech nizkého napéti. Podporuje jednofidzové, dvoufazové i tiifazové méteni. Diky
Sirokému rozsahu méteného napéti 1ze ptistroj pfipojit k jakémukoli systému nizkého napéti
a rovnéz jej lze pouzit ve stiedné¢ — a vysokonapétovych systémech pii pouziti napétovych
transformatorii. Pro méteni proudu je mozné vyuzit proudové transformatory s vystupem

1 A nebo 5 A [42].

5.1.2 Méreni a ukladani dat mérenych energii

Ptistroj méfi vSechny relevantni elektrické veliCiny ve stfidavych systémech. Kromé toho
disponuje 1 zdznamem minimalnich a maximalnich hodnot vSech méfenych velicin. Jako
dal$i méfici funkei je primérovani métenych hodnot pfimo v zafizeni. Data jsou pak ¢tena

z piistroje napiiklad pomoci komunikace Modbus [42].
Priklady funkci pfistroje pro méfeni a ukladani dat jsou nasledovné [42]:

e umoznuje presné sledovat, kolik elektrické energie bylo spotiebovano nebo odeslano

zpét do sité — zvlast’ pro ¢innou, jalovou a zdanlivou energii
9 9

e tyto hodnoty navic rozliSuje podle denniho (vysoky tarif) a no¢niho (nizky tarif)

provozu, rozliSovani zajistuje digitalni vstup ptistroje (aktivni vstup = nizky tarif),
e vypocet a ukladani dat v nastavitelnych intervalech 1-60 minut,
e denni a mé&sicni Citace ¢inné energie, které uchovavaji data az dva roky,
e (itac pro piekroceni limitnich hodnot, zmén stavll vstupt nebo vystupt,

e pocitadlo provoznich hodin pro monitorovani doby chodu pfistroje.
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5.1.3 Displej a ovladani

Zatizeni je vybaveno velkym grafickym displejem, ktery ptehledné zobrazuje vSechny
méiené veli¢iny. Ovladani je intuitivni diky ¢tyfem funk¢nim tlacitktim a vicejazy¢nému
textovému rozhrani. K dispozici je 1 pfima navigace pro rychly pfistup k pozadovanym

menu [42].

5.1.4 Ochrana proti zapisu

Zatizeni PAC3220 je vybaveno hardwarovou ochranou proti zapisu, kterd zamezuje jakékoli
moznosti zmény nastaveni, a to jak prostfednictvim komunikaéniho rozhrani, tak pfimo ptes
integrovany displej zafizeni. Aby bylo mozné do zafizeni zapisovat, je nutné tuto ochranu
deaktivovat fyzicky pfimo na zafizeni — konkrétné nastavenim piislusného piepinace
(posuvniku) umisténého na zadni strané pfistroje. Deaktivaci nelze provést vzdalené pres
zadné komunikac¢ni rozhrani, ¢imz je zajisténa vyssi mira zabezpeceni proti nechténym nebo

neopravnénym zasahim do konfigurace zatizeni [42].

Obrazek 4 Piepinac ochrany proti zapisu [42]
5.1.5 Web server

K zafizeni je mozné pfistupovat z pocitace nebo notebooku pifes webové rozhrani, které

poskytuje vestavény webovy server [42].
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Vestavény webovy server nabizi nasledujici funkce [42]:
e zobrazeni informaci o zatizeni, naptiklad sériového cisla, verze firmwaru apod.,

¢ nahled a vyhodnoceni naméfenych hodnot.

5.2 Schneider Electric IMU s displejovou jednotkou FDM121

5.2.1 IMU (Intelligent modular unit)

Inteligentni modularni jednotka (IMU) ptfedstavuje kombinaci mechanickych a elektrickych
komponent, které spolec¢né plni specifickou funkci v ramci elektrické¢ho zafizeni — typicky
se jedna o ochranu napajeciho ptivodu, fizeni a ovladani motorti apod. Tyto jednotky jsou

navrzeny jako modularni feSeni a umoziuji jednoduchou instalaci do rozvadéci [43].

Za inteligentni modularni jednotku je povazovan jistic vybaveny integrovanymi
komunika¢nimi prvky, jako je naptiklad fidici jednotka MicroLogic, spolu s externimi
moduly rozhrani, napt. I/O moduly, pfipojenych k jednomu komunika¢nimu rozhrani [43].

5.2.2 MicroLogic

Ridici jednotky MicroLogic od Schneider Electric kombinuji pokro¢ilou ochranu, piesné

méteni a komunikacni schopnosti v jednom zatizeni [44].
Nabizeji [44]:
e (Ctyfi Grovné ochrany proti pietiZzeni a zkratlim,
e vestavénou ochranu proti zemnimu spojeni,
e m¢éfeni proudu, energie, vykonu 1 harmonickych slozek,
e vysoka presnost mefeni pro vice nez 150 nastaveni a veliCin,

e pomoci softwaru lze zpracovavat elektrickd data pro optimalizaci provozu a fizeni

spotieby energie.
MicroLogic je urcen pro Sirokou Skélu aplikaci v oblasti budov, primyslu, IT a ndmoinich
systémii [44].
5.2.3 Displejova jednotka FDM121

Jednotka FDM121 slouzi jako zobrazova¢ métenych hodnot, alarmti a provoznich udaju

z inteligentni modularni jednotky (IMU). Za pomoci displeje je moznost ovladat jistic
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vybaveny motorovym mechanismem, nebo spustit predem definovanou akci

prosttednictvim 10 modulu [43].

Hlavni vlastnosti displeje jsou [43]:
e rozhrani Ize ptipojit k riznym jisticim (ComPacT, MasterPact, ...),
e instalace mozna do rozvadéce,

e dvojité ULP (Universal Logic Plug), které zajist'uje propojeni inteligentnich zatizeni,

diky ¢emu je snadné fetézové propojeni,
e monitorovani a ovladani jistica,

e LED indikace alarmu.
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6 CIDLO PRUTOKU FESTO SFAM

Kapitola se zabyva kratkym popisem modularniho ¢idla pratoku SFAM firmy Festo.

6.1 Popis cidla Festo SFAM

Pratokova ¢idla SFAM predstavuji vysoce spolehlivé a flexibilni feSeni pro méteni pratoku
stlaceného vzduchu a technickych plynti v primyslovych aplikacich. Jsou dostupna
v ruznych variantach a dokazi spolehlivé méfit prutoky v rozsahu od 10 do 15 000 1/min.
Komunikace se systémem fizeni probiha pomoci standardizovaného rozhrani IO-Link, coz

zajist'uje rychlé a efektivni propojeni s automatizacni technikou [45].

Diky vysoce kontrastnimu displeji a ergonomicky pfepracovanym ovladacim prvkim

je zarucen vysoky komfort obsluhy, i v ndroénych primyslovych provozech [45].

6.2 Hlavni funkce
Mezi hlavni vyhody a funkce ¢idla patii naptiklad [45]:
e analogové vystupy s riznymi rozsahy (4 ... 20mA /0 ... 10V /1 ... 5V),
e integrované ¢idlo tlaku,
e zobrazeni hodnot teploty a spotieby energie,
e vysokd méfici pfesnost,

e m¢éfeni velkych pratok.



UTB ve Zliné, Fakulta aplikované informatiky

33

II. PRAKTICKA CAST
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7 POPIS SOUCASNEHO STAVU A NAVRH MODERNEJSI
VIZUALIZACE

7.1 Popis soucasného stavu pouzivané vizualizace

Soucasna vizualizace byla piivodné vytvotena ve verzi WinCC V6.0. Vzhledem k tomu, ze
spole¢nost Siemens vydala novéjsi verzi s ozna¢enim V8, ktera disponuje novymi funkcemi
i vylepSenim samotného zékladniho systému, vytvofila se modernéj$i vizualizace s vyuzitim

novych funkci. Ptiklady novych funkci nalezneme v podkapitole 2.4.

Jednim z nedostatkd, je absence vyuziti mechanismu TagPrefix, ktery je popsan
v podkapitole 2.5. Z toho diivodu ve staré vizualizaci vznikl vétsi pocet stejnych obrazovek,
aby naprtiklad ukazovaly hodnoty Cerpadel. Pii znalosti TagPrefix se 1ze vyhnout duplicité
obrazovek a pro Cerpadla pouzivat jednu spolecnou obrazovku. Diky tomuto se vizualizace

snadnéji ptizpisobi technologii.

Dalsim divodem pro vytvofeni nové vizualizace byl zastaraly graficky design
soucasné vizualizace. Je zde dostupna pouze stard knihovna objekti poskytnuta spolecnosti
Siemens. Objekty ve zminéné knihovné jsou viditelné pixelové, obzvlast’ pfi jejich zvétSeni.
Naopak objekty, které se nachazi v nové knihovné ve verzi V8, si zachovavaji ostrost
1 kvalitu pfi zvétSovani, ¢i zmenSovani objektu, coz mize zlepsit celkovy vizudlni dojem
z vizualizace. V projektu Ize 1 vidét postupné dopliovani novych technologii, ¢imz zac¢ina

byt projekt nepiehledny a bez jakéhokoliv konceptu.

V soucasné vizualizaci chybi postranni rozbalovaci menu, coz znamena, Ze velkou
¢ast obrazovky zabiraji tlacitka na pfepinadni mezi jednotlivymi halami nebo technologiemi.
Takovy zplisob navigace muze byt méné efektivni, jelikoz tlacitka zabiraji prostor pro
samotnou vizualizaci procest. S timto problémem se poji i zbytecny pocet obrazovek navic,
ve kterém se napiiklad po pfepnuti na pozadovanou halu zobrazi dalsi obrazovka pokryta

tlacitky pro jednotlivé technologie dan¢ haly.

Se zminénym moZnym zabranym prostorem souvisi 1 rozliSeni, ve kterém je
vizualizace tvofena. Obrazovky technologii nepokryvaji ani cely prostor displeje pfi
rozliSeni Full HD (1920 x 1080 pixelt). Toto ma za nasledek nevyuzity prostor, ktery mize
byt vyuzit pro vizualizaci technologii, nebo pro samotné zvétSeni objektii dané technologie,

kde by naptiklad zvétSeni vstupné/vystupnich poli byla zajisténa lepsi Citelnost vystupu.
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7.2 Navrh modernéjsi vizualizace

Nov¢jsi verze systétmu WinCC V8 nabizi nové funkce a vylepSeni, jejichz priklady

nalezneme v podkapitole 2.4.

S ndvrhem modernéjsi vizualizace souvisi 1 vyuziti mechanismu TagPrefix, diky
¢emuz je zamezeno zbyteéné duplikaci obrazovek a ptehledné strukturovani tagli. Popis

mechanismu Ize vidét v podkapitole 2.5.

Do verze V8 byla pfidana knihovna od spolecnosti Siemens s novymi grafickymi
objekty, jako jsou naptiklad obrazky Cerpadel, motord, nadrzi apod. Grafické objekty jsou
tteba schopné meénit barvu pfi programatorem zadané akci (napf.: ¢ervena = porucha
Cerpadla, zelena = chod cCerpadla, ...), zaroven jsou ostré i kvalitni pfi zméné velikosti, coz
je dano vektorovym zpracovanim objektd. Tyto nové grafické prvky zajiSt'uji implementaci

systému do veliké skaly odvétvi pramyslu.

V nové vizualizaci je implementovano postranni rozbalovaci menu, které zajistuje
efektivni navigaci mezi jednotlivymi halami a technologiemi, aniz by zabiralo cenny prostor
na obrazovce. Tento zplisob navigace umoZiiuje uvolnit misto pro samotnou vizualizaci
procest, coz prispiva k lepsi prehlednosti a efektivité prace. Diky minimalizaci potieby
prepinat mezi zbyteCnymi obrazovkami se uzivatelé mohou rychleji dostat k pozadovanym
informacim a ovlddacim prvkim, coZ zvySuje celkovou wuzivatelskou zkuSenost

a zjednodusuje praci v kritickych provoznich podminkach.

Nova vizualizace je vytvofena v rozlisSeni QHD (2560 x 1440 pixeld). Diky vyS$imu
rozliSeni je mozné Iépe zobrazit detaily technologii a zvétSit objekty, jako jsou
vstupné/vystupni pole, coz zajist'uje jejich lepsi Citelnost. Tento ptistup eliminuje nevyuzity
prostor, ktery byl problémem v ptfedchozim Full HD rozliSeni, a ptispiva k lepsi piehlednosti

a efektivnosti vizualizace.

Néavrhy modernéj$i vizualizace nov€ pripojenych technologii nalezneme

v podkapitolach 8.4 a2 9.2.

7.3 Srovnani stavajici a modernéjsi vizualizace

Vzhledem k velkému rozsahu vizualizace jsou v této praci uvedeny pouze vybrané piiklady
srovnani stavajici a modernéjsi vizualizace. V nize uvedenych ukézkach se jedna pouze

o grafickou zménu vizualizace.
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7.3.1 Hlavni stranka — piehled zivodu
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Obrazek 5 Hlavni stranka stavajici vizualizace

Miele@ | Hiavnistranka - Prehled Zavodu Miele i — 4/29/2025 10:56:44 AM

Obrazek 6 Hlavni stranka navrhu moderné;si vizualizace

Hlavni zménou je nové pfidané postranni rozbalovaci menu, které slouzi k efektivnéjsi
a pfehlednéjsi praci obsluhy, mimo to taky nezabird zbyte¢né velky prostor pro piipadné

vytvareni technologii, viz Obrazek 6.
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7.3.2 Administrativni budova — vzduchotechnika kancelari
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Obrazek 7 Vzduchotechnika kanceléii ve stavajici vizualizaci

Miele Administrativni budova - Vzduchotechnika kancelafi
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Obrazek 8 Navrh modernéjsi vizualizace vzduchotechniky kancelaii

nkovni t.

V novém navrhu je vyuzit cely prostor obrazovky, diky tomu je vizualizace technologie vEtsi

a Citeln¢jsi. Navrh taky vyuziva objekty z novych knihoven, které neztraci na kvalité pfi

zmén¢ velikosti, jako jsou naptiklad trubky, viz Obrazek 8.
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7.3.3 Hala 3 — pidorys
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Obrazek 9 Pudorys haly 3 ve stavajici vizualizaci

Miele Hala3-Pudorys vichni 5/21/2025 11:23:05 AM
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Obrazek 10 Navrh modernéjsi vizualizace pidorysu haly 3

Modern€jsi navrh opét vyuziva prostor celé obrazovky, diky cemu je vizualizace technologie

¢iteln&jsi a ptispiva lepSimu vizualnimu dojmu.
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8 PRIPOJENI TECHNOLOGIE PRO VYROBU
DEMINERALIZOVANE VODY DO SCADA SYSTEMU

8.1 Pripojeni zarizeni do sité

8.1.1 Nové schéma pripojeni technologii

Demineralizovana voda

SWITCH HMI
BLC PHOENIX KTP700 Basic PN
CPU 1214C CONIACT B
1
— == Profinet
Profinet Profinet
! | Profinet '|
Eerpadio Grundfos
Gerpadio Grundfos
Profinet
P Gerpadio Grundfos
. Gerpadio Grundfos
10-Link Ethernet
master
AL1302
Profinet
Zdsuvka
do sité IT
Profinet
SWITCH Cistiéka odpadnich vod
XC208
(] =
Profinet
FLC HMI
CPU 1215C KTP700 Basic PN
— —
[
ey Profinet +

Obrazek 11 Nové schéma pfipojeni technologii do sité IT



40 UTB ve Zliné, Fakulta aplikované informatiky

8.1.2 Instalace nového switche mezi technologie

Vzhledem k tomu, Ze pro novou technologii demineralizované vody nebyla k dispozici
zasuvka do sité IT, musel se zvolit postup, jakym tento problém vyfesit. Jako feSeni bylo
piidani mezi novou technologii demineraliza¢ni vody a technologii ¢isticky odpadnich vod
novy switch, diky kterému pijdou tato zatizeni ob¢ piipojit do sité IT. Switch se zvolil od
firmy Siemens, jelikoz Siemens je standartnim dodavatelem firmy Miele technika s.r.o.

Konkrétné byl nainstalovan typ switche SCALANCE XC 208.

8.1.3 Preadresovani zarizeni

Pted realizaci nasazeni nového switche byly obé zminéné technologie na rizné podsiti IT
sité. Aby byla komunikace skrze jednu zasuvku, a nasledné posilani dat do sité¢ IT mozna,
musely se sjednotit podsité obou technologii. V jednom z projektu, ktery je naprogramovan
v TIA portalu se tedy zménila IP adresa PLC, které fidi danou technologii. Zména IP adres
byla nutna i u komponent pfipojenych k tomuto zminénému PLC, aby technologie nadale
fungovala a komunikovala v jejich podsiti. Zaroven probéhla zména IP adres jednotlivych
zafizeni pfipojenych k druhé technologii (Cisticka odpadnich vod), aby se zajistil standart,

aktualné zavadény ve firmé.
8.2 Zapnuti OPC-UA serveru na PLC

8.2.1 Aktualizace firmware u PLC a migrace projektu

Technologie pro vyrobu demineralizované vody je spusténa na PLC fady S7-1200 od firmy
Siemens. OPC-UA Ize na této fadé PLC spustit pouze tehdy, kdyZz je firmware PLC
verze 4.4 nebo vyssi [46]. V opaéném piipadé nedostatecné verze firmware je OPC-UA
komunikace na tomto PLC nedostupné. Déle byla potieba migrovat projekt do vyssi verze

TIA portélu z diivodu sjednocovani projektil firmy na stejnou verzi projektt, a to verzi v19.
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Obrazek 12 Vlastnosti PLC pted navySenim verze firmware

Pro nasledné navyseni verze firmware je nutno stdhnout nové¢jsi verzi firmware pro danou

fadu PLC, v mém ptipad¢ pro typ S7-1200, z oficidlnich stranek spolecnosti Siemens.

Postup v TIA portal je pak nasledujici, zapne se PLC v rezimu online -> pravym stiskem

mysi na PLC se pfepne do Online & diagnostics -> vlevo v menu pak Functions ->

Firmware update -> blok Firmware loader -> do Firmware file se vlozi stazeny soubor

s pozadovanou verzi firmware. Poslednim krokem pak je stisknuti tlacitka Run update. Okno

pro navyseni verze firmware, viz Obrazek 13.
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Diagnostic status
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b OPCUA
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Tlacitko pro
potvrzeni navyseni
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Po stisku tlacitka Run update se zobrazi okno, které informuje a zdarném

Obrazek 13 Okno pro navySeni verze firmware u PLC

firmware, viz Obrazek 14.

navyseni verze
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The firmware V 4.6.1 was transferred successfully to module
PLC_1 with article number 6ES7 214-1AG40-0XB0 and
activated on the module.

Obrazek 14 Okno, informujici o navyseni verze firmware
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Obrazek 15 Vlastnosti PLC po navyseni verze firmware

8.2.2 Nastaveni a ovéreni komunikace OPC-UA

e Aktivace OPC UA serveru

Pro nastaveni serveru OPC-UA na pozadovaném PLC je potteba povolit tuto funkci

v jeho vlastnostech [47].

K zapnuti OPC-UA serveru se oznaci PLC, u kterého se bude server
aktivovat, nasledné se pokracuje cestou Properties -> General -> OPC-UA ->
Server -> General. Po otevieni menu se zaskrtne moznost Activate OPC UA server.

Cely proces vcetn¢ aktivace serveru, viz Obrazek 16.

Po aktivaci serveru se vygeneruje adresa serveru, viz Obrazek 16. Na tuto

adresu pak pfistupuji klienti.
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"~ Details view

& Properies [’y info 1] Disgaostics

Aktivace
OPC UA
serveru

Adresa

S€rveru

Obrazek 16 Zapnuti serveru OPC-UA na pozadovaném PLC
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e Nastaveni zabezpeceni serveru
o Zabezpeceni kanalu

Pro kanalu zvolena  bezpecnostni  politika

Basic256Sha256 Sign & Encrypt, viz Obrazek 17.

zabezpeceni byla

< o] 100%
J General ” 10 tags " System constants ” Texts
Communication load ~
Systemn and clock memory > > Secure channel
SIMATIC Memeary Card Security policies
¥ Web server
Multilingual support Note: |When the 'No security’ security policy is activated, any OPC UA client can still cc
Time of day
} Protection & Security
w* OPCUA
General Security policies available on the server:
¥ Server [l
General : Activate sec.. MName
Options [l = No security
- Security d =] Basic128Rsal5 -Sign
i =] Basic128Rsal15 - Sign & Encrypt
Certificates @] Basic256 - Sign
Userauthentication | ] Basic256 - Sign & Encrypt
Diagnostics 0O Basic2565ha256 - 5ign
b Advanced configuration =] Basic2565ha256 - 5ign & Encrypt
Connection resources
Overview of addresses
w Runtime licenses
OPCUA 7
[l w ]

Obrazek 17 Nastaveni zabezpec€eni kanalu
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o Certifikat

Vytvoreni certifikatu pro zajisténi bezpecné komunikace probéhlo naslednou
cestou: U zvoleného PLC Properties -> OPC-UA -> Server -> Security ->
Certificates. Dale pak v bloku pro zvoleni certifikatu po stisku na 3 tecky,
viz Obrazek 18, je zobrazeno okno pro vytvotreni nového certifikatu, kde se po
stisku na tlacitko Create, viz Obrazek 19, vytvoii novy certifikat s pozadovanymi

parametry, viz Obrazek 20.

[ <] i
w7
Tlacitko pro
J General " 10 tags ” System constants ” .
Startup =l _ zvoleni
cycle > > (Certificates . ,
. » ! certifikatu
Communication load Certificate settil
System and clock memory
SIMATIC Memory Card Server certificate
» Web server
Multilingual suppart | Theglobal securitysettings for the certificate er are not enabled.
Onlylimited functionality is available.
Time of day |
» Protection & Security The server certificate is used to verify the servers ide when itis accessed and to enable
v OFCUA .
o Server certificate: DemiVoda-OPCUA-4
General |
~ Server il
General .
Options 3 Trusted clients
- Security
Secure channel | Theglobal securitysettings for the certificate manager are not enabled.
e —— = Onlylimited hnctiqnalilyis available. : : : :
s To allow a connection to the server to be established for specific clients, their certificates cz
User authentication
Diagnostics
¥ Advanced configuration
Connection resources - - -
= ID Common name of subject | lssuer Valid until
Overview of addresses
Add news

[ TR P

Obrazek 18 Blok pro zvoleni certifikatu

|

o] Commaon name of subject  Issuer valid until
1 PLC-1/Communication-1 CH=PLC-1/Communicati.. 9/27/2037
2 PLC-1/OPCUA-Z O=Siemens, C=DE, CN=P... 9i27(2037
3 OPCUA-3 9i27i2037
4 DemiVada-OR Tlacitko pro UA4 92712037

vytvoreni

7
nového
certifikatu

<] Il

o ] vI[x]

Obrazek 19 Okno pro vytvofeni nového certifikatu
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Create certificate X

Purpose

Usage: ‘ OpcUa Server ‘vl

Non Repudiation, Digital Signature, Key Encipherment,
Data Encipherment, Certificate Sign

Keyusage:

Certificate authority (CA)
Select how the new certificate will be signed:

@Se\fswgned

signed by certification authority

CAname: | | Select

Certificate parameter

Enter the parameters for the new certificate:

Common name of subject: ‘ DemiVoda{dPCUA4

Encryption method: | RSA

Key length: ‘ 2048

Hash algorithm: ‘ sha2s6

<] [+« [+ 7]

Valid from: ‘SEptEmbEr 27, 2024 0% :06:09 AM -
Valid until: ‘September 27, 2037 02 :00:00 AM -
Subject Alternative Name (SAN): Type Value
URI urn:SIMATIC 57-1200.0PC-UA Applica...
IP 10.195.11.60
<Add new=
<] i ]
’ oK 1 | Cancel

Obrazek 20 Nové vytvoreny certifikat

Autentizace uzZivatele

Autentizace E—
Guest

Autentizace
pomoci jména a

L hesla

Obrazek 21 Nastaveni autentizace uzivatele

Pro autentizaci uzivatele se odskrtnula moznost Guesta a ponechala se pouze

autentizace pomoci jména a hesla, viz Obrazek 21. Jméno a heslo bylo nastaveno
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podle potfeb dané firmy. Nastaveni probéhlo v tabulce nize pod vybérem

autentizace pomoci jména a hesla. Nastaveni uzivatell, viz Obrazek 22.

User management
Name Password
i user AEERARERAERAS F‘

Obrazek 22 Nastaveni uzivateld pro autentizaci pomoci jména a hesla

e Licence OPC-UA

Pted pouzivanim komunikace OPC-UA je nutno si zakoupit licence, které se dale

nastavi v projektu v TIA portal, viz Obrazek 23.

PLC_T[CPU 1214CDUDUDC]

General | I0tags | Systemconstants | Texts |

» A2
» High speed counters (HSC)
» Pulse generators (PTOIPVIM) Runtime licenses
Startup
Cycle Type ofrequired license: | SIMATIC OPC UA $7-1200 basic
commuricatn oad e ofpurchased cence: [N AT -
System and clock memory
SIMATIC Memory Card m
» Wieb server
Multilingual support
Time of day
» Protection & Security
 OPCUA L
General

OPCUA

~ Server
General
Options

~ Security

Secure channel

Certificates
User authentication
Diagnostics
» Advanced configuration
Connection resources
Overview of addresses
v Runtime licenses
OPCUA

£ ET— )

X]

oK | cancel

Obrazek 23 Licence OPC-UA
e Communication load (komunika¢ni zatéz)

Urcuje, kolik procent z cyklu CPU bude vyhrazeno pro komunikaéni tukoly [48].
OPC-UA komunikaci na PLC se nepodafilo aktivovat z diivodu opakovaného

padu projektu v prostiedi TIA Portal pii pokusu o zapnuti této funkce. Pro
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vyfteSeni problému bylo nutné zménit hodnotu ,,Communication load*, v projektu

tedy zvoleno 50 %, na misto ptivodnich 20 %, viz Obrazek 24.

Communication load

Cycle load due to
communication [3]: |SD %

Obrazek 24 Communication load

8.3 Pridani dat do vizualizace pres OPC-UA

8.3.1 Vytvoreni DB v projektu a pfidani do OPC UA interface

V projektu se nachazi mnoho proménnych, kterd nejsou ve vizualizaci potieba. Z toho
diavodu byl vytvoren novy DB, kde byly vytvofeny nové proménné. Tento krok zajistil vétsi

ptehlednost o tom, jaké proménné se nachazi, nebo nenachazi ve WinCC V8.

8.3.2 Prirazeni poZadovanych hodnot do DB

Pro ptitfazeni hodnot v projektu k noveé vytvorenym proménnym bylo nutno vytvofit i novou
FC. Nové vytvofena FC je psana v jazyku SCL, ktery byl zvolen jako nejjednodussi
a nejpiehlednéjsi pro takovou préci, jako bylo jednoduché pfifazeni hodnot k novym

proménnym.

e Priklad zdrojového kodu v jazyce SCL:

//RO1

"DB WinCC Budovy".Reverzni osmoza ROl.Prutok pernamentu :=
"Data NS".Prutok pernamentu reverzni osmoza 1;

"DB WinCC Budovy".Reverzni osmoza ROl.Prutok upravena voda :=
"Data NS".Prutok uprav voda reverzni osmoza 1;

Zbytek proménnych je pfifazen stejnym zplsobem.

8.3.3 Implementace dat do KEPServerEX

Pro snazsi sbér dat a jejich nasledné posilani klientliim byl vytvofen server na KEPServerEX.
Pouzitim middleware vznika jednotna kiizovatka, diky které se data nachdzi na jednom
prehledném misté, poskytuje data do nadfazenych systémi a aplikaci nebo usnadiiuje praci

programatorovi. Implementaci dat na server zprostfedkoval IT technik firmy.
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8.3.4 Otestovani funkénosti OPC UA pomoci UaExpert

Pro zjisténi funkcnosti komunikace, byl vyuzit software UaExpert. Po pfipojeni
KEPServerEX sdaty bylo nutno potvrdit certifikat, ktery byl vytvofen v PLC,
viz podkapitola 8.2.2. Potvrzeni certifikdtu se po pfipojeni serveru zobrazilo jako
vyskakovaci okno, které bylo nutno potvrdit tlacitkem Trust Server Certificate, viz Obrazek
25. Hodnoty nami pozadované byly naéteny do softwaru, viz Obrazek 26. Diky tomu bylo
mozné zkontrolovat schopnost komunikace, zobrazovani spravnych dat, zda se nelisi oproti

datiim ziskanym pfimo z technologie.

B Certificate Validation ? x

___ Validating the certificate of server 'SIMATIC.S7-1200.0PC-UA.Application:PLC_1' returned an error:

‘ BadCertificateUntrusted

Certificate Chain

MName Trust Status
[ Demivoda-OPCUA-4 Untrusted

Certificate Details

Error ok [BadCertificatelntrusted]

Common Name DemiVoda-OPCUA-4
Organization

OrganizationUnit

Locality

State

Country

DomainComponent

Common Name DemiVoda-OPCUA-4
Organization

OrganizationUnit

Locality

State

Country

DomainComponent

Valid From pa zaf 27 09:06:09 2024
Valid To ne zar 2 ——
’
Serial Number 4720423 Potvrzeni
Signature Algorithm  RSA-SH - r
SN certifikatu
Trust Server Certificate

[ Accept the server certificate temporarily for this session Continue Cancel

Obrazek 25 Potvrzeni certifikatu v UaExpert
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PC Urified Architectusre Client - NewProject”

Timestam Server Trmestsmp, _ Statuscode

Hode ld Display Name

Ptipojeny Informace o
server konkrvétni,
DEMIVODY promenne

)
2052025 13:3618.887

]
Gaod (DxD00C000)
D R

Obsah
pfipojen¢ho
nove
vytvotrené¢ho DB

e, DEANODADIL.
DEMr

oEMY
jin DEMNODAGIO.. Res

Obrazek 26 Otestovani funkénosti v UaExpert
8.4 Vytvoreni vizualizace pro vyrobu demineralizované vody

v programu WinCC V8
Nova obrazovka byla vytvofena na zaklad¢ schématu technologie, vytvofeného v projektu

upravny vody v TIA portal, viz Obrazek 27. Schéma bylo vytvofeno s co nejpresnéjSim

rozestavenim prvkil technologie tak, aby odpovidalo redlnému zapojeni.

—_— #I-IJI 1 = -
m;cqoc:;m;- Upl‘a\fl‘la VOdy Miele - Unicov
S—

verzni ZASOBNIK

E:r;gzm:Rm DEMIVODY

[ o[l
[~ 750l

Dechloraéni
filtr DF5500

Reverzni
osmoza RO2

exit RT | oI}
|

Dechloraéni Zmé
fittr DF5500 filtr

Cerpadla Méreni

Upravna

Obrazek 27 Schéma demineraliza¢ni vody v TIA portal
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Funk¢ni vizualizace zatizeni pro vyrobu demineralizované vody byla vytvofena do
stavajici vizualizace. Obrazovka zobrazuje data reverznich osmoéz, hladiny nadrzi ¢i

vystupni tlaky Cerpadel, viz Obrazek 28.

Vyrobni zévod lll - Hiavni Menu 29.04.2025

€ |[29.042025  07:10:50 OZNAMENI __ H1_VZTa TUV- Porucha - zrdta komunikace s DT2 758:08

~
>

-
=

o

Hodnoty z IFM 10-link

Vystupni tlak [bar] Vykon [W] Energie [kWh] Operacni cas [h] Provozni
. . ) ucéinnost

3,740 [i] )

Obrazek 28 Vizualizace demineralizované vody ve stavajici vizualizaci

Na prvni pohled Ize vidét problém stavajici vizualizace, a to konkrétné nevyuzity cely
prostor obrazovky, viz Obrazek 28. Tento rozmér vizualizace technologie byl zvolen proto,
aby se ve stavajici vizualizaci udrzel jednotny rozmér vizualizace technologii. V rdmci nové
vizualizace byla implementovana obrazovka zaloZzend na této technologii
s optimalizovanym vyuzitim celé zobrazovaci plochy. Zaroven obrazovka vyuziva moderni
objekty, jako jsou napiiklad pruhové grafy pro znazornéni dat dostupnych z Cerpadel,

viz Obrazek 29. Aktualné je vSak nefunkéni z diivodu chybéjici licence pro novy projekt.
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Miele Halz3- Upravna vody

'SR O Dt SR N N n

9999 Ih
Zasobnik demivody

999999999 L
Dechloraénifitr
oFss00
ALt bar]
=5 - o=
— T

Reverzni

9999 Ih
999999999 |
Dechloraéni filtr ZmékZovaci filty
Drss0

ZOF5600 Zisobnik odp vody

00m

TESTOMAT ZEN

Vystupni tlak [bar] Vykon [W] Energie [Wh] Operacni éas[h] Provozni G€innost

100 %

Obrazek 29 Navrh modernéjsi vizualizace demineralizované vody
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9 PRIPOJENI MERICICH PRISTROJU ELEKTRICKE ENERGIE
DO SCADA SYSTEMU

9.1 Pridani dat do vizualizace pies Modbus-TCP

Ze zacatku je nutno zminit, ze fyzické zapojeni méficich pfistroji neni soucasti bakalaiské
prace, jelikoz pftistroje byly zapojeny firmou. Jedna se tedy pouze o prifazeni dat méticich
pfistroji do systému SCADA. Data jednotlivych méficich pfistrojii jsou pomoci komunikace
Modbus-TCP ptivedeny do IT sité. Stejn€ jako data z demineralizované vody jsou data
z piistrojii implementovana do KEPServeruEX. Jednotlivé méfici pfistroje jsou pfipojeny
pomoci Ethernetu do IT sit¢ a pfes Modbus komunikuji s KEPServeremEX. Tento

middleware nasledné poskytuje tyto data do vizualizace.

9.1.1 Implementace dat do KEPServerEX

Data jsou pro vétsi prehlednost implementovana IT technikem firmy na server, konkrétné
KEPServerEX, stejn¢ jako data demineralizované vody, jako je zminéno v podkapitole
8.3.3. Data z méficich zafizeni nejsou Ctena piimo z PLC, ale pfistupuje se k nim
prostfednictvim OPC serveru, konkrétné KEPServerEX. Tento server zajistuje
centralizovany pfistup k datim a umoziuje jejich sdileni s vice aplikacemi bez pifimého

zatézovani samotného zatizeni, které hodnoty poskytuje.

Pouziti OPC serveru pifinasi zasadni vyhodu zejména u zatizeni s omezenym poctem
soucasnych ptipojeni — v ptipade pouzitych métich elektrické energie je tento pocet omezen
na tii paralelni spojeni pomoci Modbus-TCP. Diky mezi¢lanku v podobé OPC serveru je
vSak mozné, aby hodnoty byly poskytovany vice nez tfem klientskym aplikacim soucasné,

aniZ by doslo k pfekro€eni limitu pfipojeni zatizeni [42].

9.2 Vytvoreni vizualizace pro méreni energii v programu WinCC V8

Obrazovka byla vytvorena podle schématu, ktery byl dodan odd€lenim spravy budov firmy.
Méfeni energii probiha dvéma méficimi pfistroji, a to piistrojem PAC3220 od spolecnosti
Siemens a IMU s displejovou jednotkou FDM121 od spolecnosti Schneider Electric. Pro
vytvofeni estetického vizualniho dojmu byly vytvofeny faceplaty méficich ptistroji tak, aby

co nejvice pfipominaly vzhled realnych pfistroji.

Pro ptiklad je v préci uvedena pouze obrazovka a jeji funkce s méticimi pftistroji,

umisténé na hale 4 dané spolecnosti. Vizualizace je vytvofena funkéni ve stdvajicim
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projektu, viz Obrazek 30, jelikoz k nové vizualizaci nejsou koupeny licence pro plné
vyuzivani WinCC V8. Nicméné navrh nové vizualizace je vytvofen v novém projektu,

ovSem nefunkcni, viz Obrazek 31.

Vyrobni zavod IV - Mereni energil 17.08.2025 | T

on
[Miele] Tos 10:3a:05 I I -_ — =
@ |[17042025  ©s:a2.21 PORUCHA HZ VZT-DT12_Poru I [rererEr—— Moo [oTEtD TR (DFIOY

3200A KANALIS

Miele |Hala4-Msreni energii S R— — 5121/2025 11:25:12 AM

PFivod MIELE

Transformator 4 Transformétor &
2000 kVA zatizer 2500 kVA

3200A KANALIS

Obrazek 31 Navrh moderné&jsi vizualizace méficich pristroja

Jako bylo zminéno v podkapitole 7.1, velikost obrazovky neni pln€ vyuzita ve stavajici
vizualizaci. To ma za disledek velky nevyuzity prostor, ktery mohl byt vyuzit na vizualizaci
technologie. Déle 1ze vidét zaplnény prostor tlaCitky, ktera také zbytecné zabiraji prostor pro

vizualizaci, viz Obrazek 30.
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Naopak v navrhu modernéjsi vizualizaci 1ze vidét pln€ vyuzity prostor obrazovky, tim
1 vetsi objekty a prvky vizualizace. K vidéni je 1 efektivnéjsi postranni rozbalovaci menu,

které zjednodusuje praci obsluze pii hledani poZzadované technologie, viz Obrazek 31.

9.2.1 Vyskakovaci okno s informacemi o méricim pristroji

Bylo zvoleno vytvofeni vyskakovaciho okna, které se zobrazi po kliknuti na libovolny méfici
ptistroj. Toto okno obsahuje vSechna potfebna data, jako je naptiklad napéti, proud, vykon,
a také prislusné grafy pro jejich vizualizaci. Tato varianta byla zvolena jako nejefektivnéjsi

zpusob, jak data ptehledné a intuitivné zobrazit obsluze, viz Obrazek 32.

A Meéreni elektrické energie H4 M101 X

Active Active VYKON NAPETI
energy energy U1n

P1
IN ouT k- L
23,5 237,7
ey B W EEEARS
kWh — kwh kw IS
Ptot = k] U3n
kW B 2378E

T B8 LR * wo = 3

160 -

140 -

120 -
100 -
80 -
60 -
40 -
20 -

0:34:18 10:34:24 0:34:30 :34:36 :42 10:34:48 10:34:54 10:35:00 10:35: 10:35:12 1

7.04.2025 17.04.2025 17.04.2025 .04.202 7.04.2025 17.04.2025 17.04.2025 17.04.2025 17.04.2025 17.04.2025 13

= |10:35:16

X value/time stam

Source: Energy_trend |10:35:16

Obrézek 32 Vyskakovaci okno méticiho ptistroje

Po kliknuti na pole s konkrétni hodnotou (naptiklad napéti nebo proud) se automaticky
vykresli graf dané veliiny. Timto zpisobem je mozné zobrazit naptiklad vSechna napéti
(Uln, U2n, U3n) do jednoho spole¢ného grafu a ziskat tak ptehledné a souhrnné zobrazeni
jejich vyvoje v case. Jednotlivé kiivky jsou barevné odliSeny a zaroven barevné oznaceny

1 odpovidajici pole s hodnotou, takze je na prvni pohled zifejmé, kterd velicina je v grafu
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praveé zobrazena. K dispozici je také funkce Ruler, kterd umoziuje presné odecitani hodnot
—po jejim aktivovani se v dolni tabulce zobrazi konkrétni hodnoty v§ech sledovanych velic¢in

v presny ¢asovy okamzik, ktery si uzivatel zvoli pohybem pravitka v grafu, viz Obrazek 33.

A Méfeni elektrické energie H4 M101 X

Active Active VYKON NAPETI PROUD
energy energy U1n T

P1
N ey B kW EERRE v
B N o

P2 U2n
kWh lWh RS KW EETERE v

Ptot P3 U3n 13
95 WA 27 SIAN 2387 “RY

T B L w | = f

Tabulka

N
s odectenymi

1C :06 10:35:12 10:3 24 10:35:30 10:35:36 . 1

17.04.2025 17.04.2025 17.04.2025 17.04.2025 17.04.2025 17.04.2025 17.04.7, hOantaml z

grafu

Y value X value/time stamy

Source: Energy_trend |10:35:58

Obrazek 33 Vyskakovaci okno méticiho pfistroje (ukazka zobrazeni grafit)
9.2.2 Vyuziti TagPrefix

Otevirani vyskakovaciho okna je naprogramovano funkci ,,OpenScreeninPopup®. Syntaxe
této funkce vypadé nasledovné [49]:

OpenScreeninPopup (ScreenName As BSTR, PictureWindowName As BSTR,
TagPrefix As BSTR, lLeft As Long, 1lTop As Long, bCloseButtonNeeded
As VARIANT BOOL, bTitleBarNeeded As VARIANT BOOL, bCloseIfOpen As
VARIANT BOOL)

Pomoci zminéné funkce 1ze pouzit mechanismus TagPrefix, jelikoz je jednim z parametri

funkce, viz Obrazek 34.
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Parameter Description

ScreenMName Mame of the process picture to be opened as a popup screen.

PictureWindowName Mame of the popup screen

TagPrefix {optional) Tag prefix which is prefixed to all tags.

ILeft (opticnal) Contrals the position of the popup screen.

ITop (opticnal) Value is specified: The popup screen is displayed with regard to the
faceplate instance at the position MiddlePosition.x+ILeft, MiddlePo-
sition.y+1Top.

Empty: The popup screen is displayed with regard to the faceplate
instance at the position MiddlePosition.x, MiddlePosition.y.

bCloseButtonMeeded (optional) | Specifies whether the "Close”™ button is displayed.
TRUE or empty: Button is displayed.
FALSE: Button is not displayed.

bTitleBarNeeded (opticnal) Specifies whether the title bar of the popup screen is displayed.
TRUE or empty: Title bar is displayed.
FALSE: Title bar is not displayed.

bCloselfOpen {optional) Specifies whether the popup screen is closed if the event is triggered
again and the popup screen was already open.

TRUE or empty: Popup screen is closed.

FALSE: Popup screen is not closed.

Obrazek 34 Parametry funkce OpenScreeninPopup [49]

Po kliknuti na poZadovany méfici pfistroj se tedy zaktivuje VB script s obsahem:

Sub OnLButtonUp (Byval Item, Byval Flags, Byval x, Byval y)

Dim pw

Set pw= OpenScreeninPopup ("PopUp.Pdl", "PopupWindow", "H4 M101", -
(Item.Left)+90, - (Item.Top)+20)

pw.CaptionText= "Méreni elektrické energie H4 M101"

End Sub

kde je parametr TagPrefix zapsan jako fetezec "H4 M101". Je nutné, aby se parametr
TagPrefix shodoval se strukturami tagli, vytvofenych pro méfeni energii, viz Obrazek
35. Pro lepsi prehlednost jsou struktury pojmenovany jako zkratka haly (H4) a nazev
technologie, kde se pfistroj nachazi (M101).
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# Structure tags [ Siemens_WattMetr ]

Mame i
H4 M101 “
Ha_M102
H4_M103
H4_M104
H4_M105_1
H4_M105_2
H4 M107_1
H4_M107_2
H4_M108_1
H4_M108_2
H4_M109
H4_M110
H4_M111
H4 SBFZ1
H4_SBF23

[
el oo w(h W N

|
B W W

[
n

Obrazek 35 Struktury tagl pro méteni energii

Po otevieni vyskakovaciho okna je spustén script, ve kterém jsou tvofeny grafy jednotlivych
proménnych méficich ptistroji. Aby bylo mozné ziskat obsah TagPrefix, je nutné pfistoupit
k vyskakovacimu oknu, kde byl TagPrefix zapsan. To je naprogramovano ve stejném
scriptu, jako tvofeni jednotlivych grafi. Kod pro ptistoupeni k vyskakovacimu oknu vypada
nasledovné:

Dim Obj

Dim trend

Dim cesta energie

Set Obj =
HMIRuntime.Screens (HMIRuntime.ActiveScreen.AccessPath) .ScreenlItems ("
PopupWindow")

Set trend = ScreenlItems ("Energy trend")

kde ,,0Obj* zastupuje nase vyskakovaci okno, které bylo nazvano v ptivodni funkci
»OpenScreeninPopup® jako ,,PopupWindow®, a ,trend” zastupuje naS objekt pro

zobrazovani grafii, nazvany jako ,,Energy trend®.
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Nasledné tvoteni grafi 1ze vidét na prikladu:

Trend.TrendAdd="Ptot"

Trend.TrendTagName="Energie H4" + "\" + Obj.TagPrefix + ".Ptot"
Trend.TrendColor= RGB(255,255,0)

Trend.TrendTrendWindow="Trend window 1"
Trend.TrendTimeAxis="Time axis 1"

Trend.TrendValueAxis="Value axis 1"

Trend.TrendLabel="Ptot"

Trend.TrendVisible=True

V tomto Gseku kodu se hodnota parametru TagPrefix, ktera byla pfedana pfi volani
funkce ,,OpenScreenInPopup®, pouzije jako soucast nazvu tagu (TrendTagName).
Konkrétné je vloZena prostfednictvim Obj.TagPrefix, ¢imZz se zajisti, Ze se ve

vyskakovacim okné€ zobrazi spravna instance trendu odpovidajici danému prefixu.

Hodnota Obj.TagPrefix, pfedana funkci ,,OpenScreenlnPopup®, slouzi jako dynamicky
prefix pro sestaveni celého nazvu tagu. Cast ,,.Ptot na konci predstavuje konkrétni

prvek datové struktury tagu, viz Obrazek 36.

“% Structure type elements [ Siemens_WattMetr ]

Mame External |Dat
1 |Active_energy_in [+ Flo
2 |Active_energy_out Fla
31 ¥  Flo
4 |12 [+ Flo
5 |13 [l Flo
6 |PL & Flo
7 F2 [+] Flo
8 P3 il Flo
9 |Uln Fla
10 [UZn [&] Flo
11 |U3n [¥] Flo
12 Ptot ] Fla
13

Obrazek 36 Prvky struktury tagii pro méfeni energii

Diky tomuto pfistupu Ize jednoduse vytvaret grafy pro rizné prvky struktury tagu — staci
zménit koncovku za prefixem. Naptiklad misto ,,.Ptot* 1ze pouzit ,,.I1*, ,,.U1n* apod., podle

toho, jakou hodnotu chceme zobrazit v grafu.
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10 PRIPOJENI NOVE TECHNOLOGIE PRO DISTRIBUCI
STLACENEHO VZDUCHU

10.1 Implementace dat do KEPServerEX pres komunikaci OPC-UA

Data stlacen¢ho vzduchu byla na server implementovana technikem firmy. Implementace

probéhla obdobné jako je zminéno v podkapitole 8.3.3.

10.2 Vytvoreni vizualizace

v ESLT SRS THT]
Prehled vyrobnich zivodu Miele Unicov 06.05.2025 ‘em prz T owe ome
o oTH oTis DTH7

10:41:53 IR lotas.

wiroba

Funkéni

technologie
M101

,,,,,

uuuuuu
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Obrazek 37 Vizualizace technologie pro distribuci stla¢eného vzduchu

Vizualizace zobrazuje data o distribuci stlaceného vzduchu do jednotlivych technologii
firmy, jako je tlak, pratok a spotfeba. Pro ucel ukazky funkce je zaimplementovana pouze

technologie s ozna¢enim M101, viz Obréazek 37.

Veskeré hodnoty o distribuci vzduchu jsou poskytnuty za pomoci ¢idla pratoku

Festo SFAM.
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11 ROZSIRENI BAKALARSKE PRACE
Jiz pii dokoncovani bakalarské prace pracuji na rozsifovani nové vizualizace. Aktualné
dochazi k prekresleni vsSech technologii ze stavajici vizualizace do vizualizace nové,

viz Tabulka 1. Prace na vizualizaci ma za cil napojeni datovych bodl a v dohledné dob¢

nahradit stavajici vizualizaci za novou.

Stavajici vizualizace Moderni navrh

el e Al AlSTFIE )] >

.
®

o
1

s |

=l LS ECH O BB E ST e

Tabulka 1 Ptiklady porovnani stavajici a moderni vizualizace
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ZAVER

Vsechny vytyCené cile a body zadani bakalarské prace byly splnény. V teoretické ¢asti jsou
podrobné popsany SCADA systémy, a to konkrétné jejich vyznam v priimyslu a zapojeni do
fizeni objektli pro ucely spravy budov. Déle se v praci nachazi podrobnéjsi popis
vizualiza¢niho nastroje Siemens WinCC V8. V popisu nastroje nalezneme jako ptiklady
nejen jeho zakladni, ale 1 pokrocilé funkce. Prace je zaméfend i na komunikacni protokoly
v prumyslu a jejich popis, konkrétné co se tyce komunikaci Modbus-TCP, S-7 komunikace
a OPC-UA. Jsou zde k nalezeni informace o funkcich, pfenosech dat ¢i zptisobech vyuziti

jednotlivych komunikacnich protokoli.

Prakticka ¢ast obsahuje popis soucasného stavu vizualizace a vypracovany navrh moderni
vizualizace. Oba stavy jsou zde porovnany, a to predevsim co se tyce stranky grafické. Prace
poukazuje na nedostatky stavajici vizualizace, jako bylo nevyuziti celé plochy pro vytvareni
vizualizaci technologii, duplikace obrazovek, ¢i absence postranniho rozbalovaciho menu,
¢imz velkou cast obrazovek zabirala tlacitka pro jejich pifepinani. V navrhu nové
a modernéjsi vizualizace byly tyto zminéné nedostatky opraveny. Nova vizualizace se
soustiedila pfedev§im na grafickou zménu obrazovek. V nové vizualizace jsou vyuzity
objekty z knihoven poskytnutych od spolecnosti Siemens, diky kterym je celkovy dojem
z vizualizace kvalitnéjsi, jelikoZ objekty neztraci na kvalité pii zmeéné velkosti a jsou pro
programatora modifikovatelné (zména barvy objektu, ...). Soucasti prace je také jednoduché
porovnani ptvodnich a nové vytvorenych obrazovek, které jasn¢ ilustruje grafické zmény
a zlepSeni vizudlni strdnky vizualizace. V praci se nachézi podrobny popis pfipojeni nové
technologie pro vyrobu demineralizované vody do soucasné vizualizace. Novou technologii
se podafilo vizualizovat pln¢ funk¢ni. Do vizualizace byly pfipojeny méfici piistroje
umisténé v hale 4, jelikoz ke zbyvajicim halam nebyla ze strany firmy poskytnuta potebna
projektova dokumentace. Vytvofena obrazovka slouzi jako ukézka spravného fungovani
systému a je zaroven pln¢ funkéni. Zobrazuje také grafy pozadovanych hodnot ziskanych
z ptipojenych méficich ptistrojii. Diky vyuziti mechanismu TagPrefix se zamezilo duplikaci

obrazovek pro jednotlivy métici piistroj.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

PLC
OPC-UA
SNMP
NTP
MRP

IT

IP

TIA
SCADA
DB

FC

SCL
Mbps
Gbps
HW
MAC
CAM
EnMS
HMI
WinCC

REST API

TCP
RTU

RS-485

Programmable Logic Controller (Programovatelny automat)

Open Platform Communications Unified Architecture

Simple Network Management Protocol (Jednoduchy protokol pro spravu sit¢)
Network Time Protocol (Sitovy ¢asovy protokol)

Media Redundancy Protocol (Protokol redundance médii)

Information Technology (Informacni technologie)

Internet Protocol (Internetovy protokol)

Totally Integrated Automation (PIn¢ integrovana automatizace)
Supervisory Control And Data Acquisition (Dispecerské fizeni a sbér dat)
Data Block (Datovy blok)

Function (Funkce)

Structured Control Language (Strukturovany fidici jazyk)

Megabits per second (Megabit za sekundu)

Gigabits per second (Gigabit za sekundu)

Hardware (Technické vybaveni)

Media Access Control (Rizeni p¥istupu k médiim)

Content Addressable Memory (Obsahové adresovatelna pamét))

Energy management systems (Systém managementu hospodateni s energii)
Human-machine interface (Rozhrani clovék—stroj)

Windows Control Center (Ovladaci centrum Windows)

Representational State Transfer Application Programming Interface

(Aplikaéni programovaci rozhrani pro pienos reprezentativniho stavu)
Transmission Control Protocol (Protokol fizeni procesu)
Remote Terminal Unit (Vzdalena koncova jednotka)

Recommended Standard #485 (Doporuceny standard #485)
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COTP Connection Oriented Transport Protocol (Transportni protokol orientovany
na pripojeni)

Full HD Full High Definition (PIné vysoké rozliSenti)

QHD Quad High Definition (Ctyfnasobné vysoké rozligeni)

MU Intelligent modular unit (Inteligentni modularni jednotka)

ULP Universal Logic Plug (Universalni logicka zastrcka)

LED Light Emitting Diode (Svételna diod)



