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ABSTRAKT

Tato bakalafska prace se zamétuje na vyvoj elektronického zamku fizeného platformou
Arduino. Cilem je vytvofit bezpecnostni systém, ktery umozni ovladat pfistup pomoci
digitalniho kodu nebo RFID technologie. Systém bude sestaven z jednoduchych komponent,
jako jsou0 servo motor a RFID ¢tecka. Jeho vyhodou bude snadnd instalace a ovladani.
Systém bude navrzen tak, aby poskytoval uZzivatelsky ptivétivé ovladani a byl cenové

dostupny pro domaci i kancelaiské pouziti.
Kli¢ova slova: Arduino, Mikropocitac, RFID technologie,

ABSTRACT

This bachelor's thesis focuses on the development of an electronic lock controlled by the
Arduino platform. The aim is to create a security system that allows access control using
either a digital code or RFID technology. The system will be built using basic components
such as a servo motor and RFID reader, offering the advantages of easy installation and
operation. It will be designed to provide user-friendly functionality while remaining cost-

effective for both home and office use.

Keywords: Arduino, Microcontroller, RFID technology
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UvVOD

Bezpecnost a pristupové systémy hraji v dnesnim svét€¢ ¢im dal vyznamnéjsi roli. S
rostouci poptavkou po chytrych a snadno ovladatelnych fesenich pro zabezpeceni majetku
roste i zajem o elektronické zadmky, které nahrazuji tradi¢ni mechanické systémy.
Elektronické zamky nabizeji nejen vyssi troven ochrany, ale také vétsi komfort a moznosti
prizpisobeni konkrétnim pozadavkim uZzivatele. Zatimco diive byla takova feSeni doménou
profesionalnich firem, dnes je diky dostupnym mikropocitaCovym platformam mozné

podobné systémy navrhnout a realizovat i v ramci individualniho vyvoje.

Tato bakalatska prace se zaméiuje na navrh a realizaci chytrého elektronického zamku,
ktery je postaven na platformé Arduino, konkrétné na desce ESP32. Tato platforma byla
zvolena diky svym pokrocilym moznostem v oblasti bezdratové komunikace, nizké spotiebé
energie a dobré podpote ve vyvojové komunité. Cilem bylo vytvofit zamek, ktery bude
mozné ovladat pomoci digitadlniho hesla prostiednictvim webového rozhrani, nebo
ptilozenim RFID ¢ipu. Systém byl navrzen s diirazem na jednoduchost pouZiti, bezpecnost,

modularnost a potencial pro rozsifeni do systému chytré domécnosti.

V ramci prace byl kladen diraz nejen na softwarové feseni, ale i na mechanickou
konstrukci zamku, ktera byla realizovana pomoci 3D tisku. Déle bylo navrzeno webové
uzivatelské rozhrani, které umoznuje spravu piistupovych udaji bez nutnosti pfipojeni k
internetu. Diky pouZiti bézné dostupnych komponent a otevienych technologii je vysledny

systém cenove dostupny a zaroven prizpusobitelny pro dalsi vyvoj.
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TEORETICKA CAST
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1 VYVOJOVA PLATFORMA ARDUINO

Arduino je open-source platforma zalozend na snadno pouzitelném hardwaru a softwaru.
Spolecnost byla zaloZzena v roce 2005 v Italii, jak je mozné vidét na deskach. Jejim
puvodnim zamérem bylo vytvofit jednoduchou prototypovou platformu ur¢enou z vétsi casti
jen pro studenty, ale diky rostouci popularité platformy se rozjel vyvoj a rtizné spolupréce a
zacaly vychazet nov¢jsi verze a v roce 2010 se prodalo vice nez 120 000 kusii. Usiluji o
zptistupnéni elektroniky a digitalnich technologii Siroké veiejnosti. Proto ud¢lali rozdéleni
3 hlavnich oblasti zaméteni: Maker pro individualni inovatory, Education pro studenty a

vyuku a PRO pro firmy v oblasti IoT a Umé¢lych inteligenci [7,9,11]

Obrézek 1: Arduino Uno [8]

Ve stejném roce také vysla jedna z prelomovych desek — deska Arduino Uno, ktera vyrazné
pfispéla na popularité mezi vyvojafi. Diky své jednoduchosti a Siroké dostupnosti se stala
zakladem tisice projektti. Kromé& Uno vysla také deska Arduino Mega ktera byla vyvinuta
jako variace desky Uno a byla ur€ena pro pokrocilejsi aplikace, které vyzadovaly vice pint.
Nabizela vétsi kapacitu paméti a vyssi flexibilitu a proto byla idedlni na rozsahlejsi systémy
at’ uz v robotice, automatizaci nebo IoT. Na fotce také mizeme vidét origindlni logo firmy
Arduino, jejich logo symbolizuje nekonecné moznosti pro vyvoj a tvotivost stejné tak jako

jejich ikonicka modro-zelena barva kterou mizeme vidét u vSech oficidlnich produkta. [7,8]
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Mezi prvni vétsi spoluprace firmy Arduino patii Intel, Jejich spoluprace se vyplatila a
pfivedla na trh koncem roku 2013 prvni zdkladni deska s integrovanym samostatnym
grafickym vystupem, byl osazen energeticky tspornym ¢ipem Intel Quark coz umoznilo
vyvoje hardware a softwaru a mélo to vyrazny dopad na rozvoj platformy a jejiho

ekosystému. [10]

1.1 Rozdéleni zakladnich desek

Pro vétsinu Arduino desek je typické Ze jsou vybaveny 8-bitovymi procesory od firmy Atmel
coz zajistuje jednoduchost hardwarové platformy a umoziuje pouziti stejného
programového vybaveni napfi¢ rGznymi modely. Pfi¢emZ vétSina z nich, veetné jedné
z nejpopularnéjSich desek Arduino Uno, vyuziva procesor fady AVR ATMega. Programy
téchto mikrokontrolerti jsou obvykle napsany v jazyce C nebo Assembly a programuji se
jednoduse pies USB bez samotného programatoru, tuto moznost umoziuje bootloader

Arduino ktery je nahrdn do stytému ATMega uz pii vyrobé. [1]

Typ
oy |ty procesora | cpy | Antugoé | Digln | ad | Provo
Zero ATSAMD21G18 | 32-bit 6 20 256 kB 33V
Uno R3 ATmega328P 8-bit 6 14 32 kB 5V
Due ATmelSAM3XS8E | 32-bit 12 54 512 kB 33V
Mega ATmega2560 8-bit 16 54 256 kB 5V
2560
Leonardo ATmega32u4 8-bit 12 20 32 kB 5V
Micro ATmega32u4 8-bit 12 20 32 kB 5V
Mini ATmega328 8-bit 8 14 32 kB 5V
Nano ATmega328 8-bit 8 22 32 kB 5V

Tabulka 1: Nékteré z nejznaméjSich Arduino desek a jejich parametry[12]
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Arduino desky se lisi jak typem procesoru tak i architekturou a ovliviiuje to jejich zamétent,
UNO, Nano a Mega 2560 maji 8-bitové Cipy a jsou idedlni pro bézné vétSinou nendrocné
projekty, jako je projekt se senzory nebo jen ovladani servomotora. Na rozdil od Zero a Due
které maji vykonné&jsi 32-bitové Cipy a jsou vhodnéjsi pro narocnéjsi tlohy jako je napiiklad
zpracovavani rdznych signald. Provozni napéti je téz velice dilezité pii vybéru
kompatibilnich modulf, aby nedoslo k poskozeni externich periferii z divodu nespravného

napcti.

1.1.1 Casti desky

Kazda deska se skladd zurcCitych ¢asti, jejich pocet je ovlivnén jejimu zaméfeni a
slouzi jako hlavni komunika¢ni rozhrani mezi pocitacem a deskou. Pfi chybé v programu a
zaseknuti systému je mozné resetovat systém manualné na desce (2). ICSP rozhrani ndm
umoznuje sériové programovani USB kontroléru (3). Sbérnice I1°C pienasi data
z ptipojeného zafizeni ,,Master* do zafizeni ,,Slave” pomoci vodi¢u SCL a SDA. Na desce
téz miizeme najit testovaci LED, pomoci které miizeme testovat funk¢nost desky a je mozné

ji ovladat z pinu 13 (5).

Obrazek 2: Casti Arduino Desky [12]

Pro praci se vstupy a vystupy mame k dispozici sadu digitalnich I/O pinli, z nichz 6
podporuje PWM vystup, coz umoziiuje simulaci analogovych signala (6). Spravny ptenos

informaci mezi pocitac¢em a deskou signalizuji LED RX a TX (7).
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Posledni dioda na desce LED ON signalizuje napéjeni desky (8). Dulezitym prvkem je
krystalovy oscilator, krystal zajist'uje stabilitu oscilatoru v kontroléru a udrzuje konstantni

frekvenci (9).

Na pravé strané mtzeme vidét dalsi ICSP tentokrat ale pro samotny mikrokontrolér, ale
prvkem na desce je samoziejm& mikrokontrolér, v ptipadé této desky mikrokontrolér
ATmega328P. Je slozeny z procesoru, periferii a paméti a slouzi jako fidici jednotka celé
desky (11). Pro praci s analogovymi signaly je mozné vyuzit analogové vstupy, vétSinou

pouzité na prenos informaci z naptiklad: senzort (12).

Napdjeni desky lze zajistit pies napajeci piny, které poskytuji 3,3V a 5V vystupy (13).
Usmérnovaci dioda (14) chrani pied nespravnym ptipojenim zdroje, zatimco kondenzatory
stabilizuji napéti (15). Externi zdroj lze pfipojit pfes napajeci konektor(16), pfi€emz
stabilizator napéti prevadi vstup na stabilnich 5V (17). USB rozhrani ptevadi signaly do
formatu kompatibilniho s mikrokontrolérem (19), jehoz stabilitu zajiStuje krystalovy
oscilator (18). Tyto komponenty umoziiuji snadné programovani a Siroké vyuziti desky

Arduino.[12]

1.1.2 Arduino Uno R3

Arduino UNO patii mezi nejlepsi desky pro zacate¢niky. Do dneSni doby je jedna
z nejzndméjsich a nejpouzivangjsich desek. Taky je to prvni Arduino které zacalo pouzivat
komunikaci pomoci USB. I kdyz jsou si tyto dvé verze velmi podobné, Arduino UNO R3

piinasi nékolik vylepSeni.

Obrézek 3: Deska Arduino Uno R3 [11]
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Nov¢jsi verze piindsi lepsi resetovaci obvod, toho bylo docileno pfidanim 1k pro zvySeni
stability resetu. M4 taky jiny USB pievodnik kdy star§i Uno pouzivalo FTDI ¢ip a R3
pouzivda ATmegal6U2. Vylepsenou komunikaci mezi moduly (shieldy) a lepsi podpora

v nov¢jsich verzich Arduino IDE. [11]

Podstatny rozdil mezi procesorem ATmega328P a procesorem star§i generace je niz$i
spotfeba energie v rezimu spanku. Tato deska je po vzhledové strance téméf totozna
s pivodnim modelem UNO. Zachovava stejné rozméry i rozmisténi hlavnich komponenti
coz znamena ze vSechny shieldy z piivodniho modelu je mozné pouzit i na Uno R3. Jediny
viditelny rozdil jsou nové piny SCL a SDA a jiny USB pievodnik kdy star§i Uno pouzivalo
FTDI ¢ip a R3 pouziva ATmegal6U2. [11]

Procesor ATmega328P
Provozni napéti 5V
Vstupni napéti (doporucené) 7-12V
Vstupni napéti (limit) 6-20V (vétsinou stejny u vSech boardl)
Digitalni I/0 piny 14
PWM digitalni 1/0 piny 6
Analogové vstupni piny 6
Maximalni proud na jeden 1/0 20 mA
pin
SRAM 2 KB
EEPROM 1 KB
Flash pamét’ 32 KB (0,5KB pouzito pro bootloader)
Taktovaci frekvence 16 MHz

Tabulka 2: Parametry desky Arduino Uno R3 [11]
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1.1.3 Arduino Mikro

I kdyz se jedna o jeden z nejmensSich modelti v Arduino rodin€, Arduino Micro dokazuje, ze
velikost neni vSechno. Deska mé kompaktni rozmeéry ptiblizné 48 x 18 mm a vazi okolo 13
grami, coZ z ni ¢ini ideélni volbu pro projekty s omezenym prostorem, napiiklad v oblasti
nositelné elektroniky nebo kompaktnich fidicich systémt. Diky tomu se hodi na velkou skélu

projektii s omezenym prostorem. [11]

Obrazek 4: Deska Arduino Micro [11]

I ptes jeho velikost si stale zachovava plnou funk¢nost diky jeho vykonnému procesoru
ATmega328 ktery miZeme najit v jeho vétSim bratfi€¢kovi Arduino Uno. Jeho ptfednost
oproti desce Arduino Mini je jeho USB rozhrani které na Mini desce nenajdeme. Tato
vlastnost usnadnuje propojeni mezi deskou a pocitatem bez potieby externiho USB-to-serial

pievodniku. [11]

Procesor ATmega32U4
Provozni napéti 5V
Vstupni napéti (doporucené) 7-12V
Digitalni I/O piny 20
PWM digitalni I/O piny 7
Analogové vstupni piny 12
Maximalni proud na jeden I/O pin 20 mA
SRAM 2.5KB
EEPROM 1 KB
Flash pamét’ 32 KB (4KB pouzito pro bootloader)
Taktovaci frekvence 16 MHz

Tabulka 3: Parametry Desky Arduino Micro [11]
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1.1.4 Arduino Mega 2560 rev3

Arduino Mega 2560 patii mezi nejvykonnéjsi desky které Arduino kdy ptidalo na trh. Diky

jejimu vykonu, vétsi paméti a velkému poctu vstup a vystupt je idedlni volbou pro

Obrazek 5: Arduino Mega 2560 rev3[11]

V pribéhu vyvoje prosla mnoha revizemi a jeji nejnovéj$i model Arduino Mega 2560 rev3
prinasi nékolik vylepSeni. Oproti predchiidci obsahuje vykonnéjsi USB pirevodnik

ATmegal 6U2. Dalsi zména podobné jako u Uno R3 zvysili odpor na Reset pinu pro stabilitu

a ma novy IOREF pin ktery umoZnuje zjistit napajeci napéti desky. [11]

Procesor ATmega2560
Provozni napéti 5V
Vstupni napéti (doporucené) 7-12V
Digitalni I/O piny 54
PWM digitalni I/0 piny 6
Analogové vstupni piny 16
Maximalni proud na jeden I/0 40 mA
pin
SRAM 8 KB
EEPROM 4 KB
Flash pamét 256 KB (8KB pouzito pro bootloader)
Taktovaci frekvence 16 MHz

Tabulka 4: Parametry desky Arduino Mega rev3. [11]
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1.2 Arduino Nano ESP32

Pti vybéru soucastek pro tuto praci jsem nakonec zvolil Arduino Nano ESP32 z davodu
integrovanych bezdratovych periferii jako je Wi-Fi a Bluetooth coz umoznuje snadné
pfipojeni k bezdratovym sitim a zafizeni samotnému. Mezi dalsi vyhody patii jeho
kompaktni rozmér, vykonny procesor ESP32-S3 ktery dosahuje taktovaci frekvence az
240MHz a jeji podpora riznych programovacich prostfedi. Diky tomu se tato deska stala

hlavnim kandidatem pro vyvoj mé bakalaiské prace. [11]
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Obrézek 6: Arduino Nano ESP32. [11]

Pro uptesnéni v mé praci jsem pouzil model LaskaKit ESP32-DEVKit s mikrokontrolérem
ESP32-WROOM. Byla zvolena kvili nizké spotiebé energie a podpoife napajeni z Li-lon

baterie pro moZznost funkce 1 v mistech bez moZnosti ptipojeni k elektrické siti[13]

Procesor ESP32-S3
Provozni napéti 3,3V
Vstupni napéti (doporucené) 5V
Digitalni I/O piny 14
PWM digitalni I/0O piny 16
Analogové vstupni piny 8
Maximalni proud na jeden I/O 40 mA
pin
SRAM 512 kB
ROM 384 kB
Flash pamét’ 128 Mbit (16MB)
Taktovaci frekvence 240 MHz

Tabulka 5: Parametry desky Arduino Nano ESP32. [11]
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2 BEZPECNOSTNI ZAMKY

Mechanické zabranné systémy hraji klicovou roli pfi ochrané objektl pfed neopravnénym
vstupem ¢i kradezemi. Jejich hlavnim tkolem je vytvofit fyzickou bariéru, kterd zabrani ¢i
aspoinl znesnadni priinik neopravnéné osoby do prostoru chranéného témito systémy. Mezi
hlavni objekty co vyuzivaji tyto systémy patii domacnosti, firmy i statni instituce, kde je

dualezité zajistit bezpe€nost majetku a citlivych informaci.

Historicky se 1idé snazili chranit svlij majetek riznymi zpisoby napiiklad uz ve starovékém
Egypté byly pouzivany primitivni dievéné zamky. Ve stfedovéku se rozsifila vyroba
kovovych, kombina¢nich zamku a trezord, coz vedlo k vétsi odolnosti proti zlodéjam. S
primyslovou revoluci se objevily prvni sériové vyrdbéné bezpecnostni zamky, jako
napiiklad cylindricky zamek, ktery vynalezl Linus Yale Jr. v 19. stoleti a dodnes patii mezi

nejpouzivanéjsi typy. [14,15]

Obrazek 7: Piiklad bezpecnostnich dveii. [16]

Mezi zakladni prvky mechanickych zabrannych systémil dnes patii napiiklad bezpecnostni
dvete, mfiZe na oknech, trezory nebo bezpecnostni zamky s vyssi odolnosti proti vylomeni.
V praxi se ¢asto kombinuji s elektronickymi systémy, naptiklad s alarmy nebo kamerovymi
systémy pro ohlaseni neopravnéného vniknuti. BéZznym ptikladem hybridniho zabezpeceni
je elektronicky zamek s ¢teckou otiskil prsti, ktery kombinuje mechanickou ochranu s
moderni technologii. Takové feSeni jsou ¢im dal popularnéjsi naptiklad v hotelich nebo

firmach, kde se misto klasickych kli¢t vyuzivaji ptistupové karty. [14]
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V posledni dob¢ se zvedla poptavka po kvalitnim zabezpeceni hlavné v komer¢nim sektoru.
Banky masivné investuji do trezorovych systému a primyslové podniky a rizné firmy dost
kombinuji tradi¢ni mechanické prvky s modernéjSimi chytrymi technologiemi. Diky tomu
jsou ty objekty dostatecné bezpecné chranéné viuci pokrocilymi metodami vloupani jako je

lockpicking. [14]

Velmi diileZitou roli v tom hraji normy a certifikace. Naptiklad normy CSN EN 1627-1630
stanovuji minimalni odolnost téchto zabezpecovacich prvkl vic¢i vloupani anebo norma
EN1143-1 se zaméiuje na bezpecnost trezorti. Tyto normy velice napomahaji zdkaznikiim a

uzivateliim si vybrat produkt ktery splni jejich bezpecnostni pozadavky. [14]

Celkoveé lze ftici, ze mechanické zdbranné systémy ziistavaji dulezitou soucasti
bezpecnostnich opatieni a ¢asto tvoii prvni obrannou linii proti neopravnénému vniknuti. V
kombinaci s moderni elektronikou dokdzou vyrazné zvysit iroveil ochrany a snizit riziko

kradezi.
2.1 Elektronické zamky

Pro vys$i bezpecnost se v dnes$ni dobé instaluji nejen lep$i mechanické zamky ale téz
elektronické zamky. VétSinou funguji na principu kombinace tradiéniho mechanického
zamku jenz je ovladany pomoci moderniho elektronického rozhrani. KdyzZ je do systému
zadan spravny piistupovy kod ¢i heslo tak elektricky signal aktivuje maly motor nebo
elektromagnet, ktery uvolni mechanismus v zdmku a otevie dvefe. Tento systém se mliZze
lisit v provedeni napiiklad misto klavesnice na zapsani kddu muze byt pouzita RFID ¢tecka
nebo biometricka ¢tecka otisku prstu nebo dokonce telefon s NFC technologii. Kazda

z téchto metod ma své vyhody i nevyhody [17]

/

3

S

Obrazek 8: Priklad elektronického zamku na RFID Cip. [17]
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2.1.1 Zamky na kod

Misto zamku nalezneme na dvefich ¢i sténé vedle dveii integrovanou klavesnici, po zadani
spravného koédu se posle signal do malého motorku ¢i elektro magnetu, ktery uvolni
zamkovy mechanismus a to umozni otevieni dveti. Je to popularni volba vzhledem k jeji
jednoduchosti, nevyzaduje fyzicky kli¢, u kterého hrozi moznost ztraty a snadné moznosti

zmény kodu. [17]

L
-

Obrazek 9: Elektronicky zamek s kodem.

Mezi hlavni nevyhody patii ze vas nékdo muze sledovat pii zadavani kodu a ziskat tak
moznost pro neopravnény vstup. Tomuto se d4 zamezit modernéjsi technologii zndmou jako
“falesSny kod“, kterd umoziuje zadani n€kolika faleSnych ¢isel ¢i znakl pfed nebo po
spravném kodu ¢im se zabrani odpozorovani spravného hesla. Dalsi nevyhoda neni sice tak
Casta ale muze se stat ze pii zmeéné kddu se uzivatel pieklepne a mize to znamenat trvalou
ztratu pfistupu. V praxi se bézné pouZivaji v hotelech, kancelafskych budovach nebo

mensich firmach. [17,19]



24 UTB ve Zliné, Fakulta aplikované informatiky

2.1.2 RFID zamky

Pracuji na principu bezkontaktni identifikace kdy uzivatel ptilozi RFID cip, kartu, naramek
¢i klicenku k ¢teCce, ktera pomoci unikatniho identifikacniho Cisla ovéti opravnéni a uvolni
zamek. Funguji velmi rychle a jednoduse se pouzivaji. Existuji dva hlavni typy téchto
systému. Prvni typ je “pasivni* které nemaji vlastni zdroj energie a aktivuji se az po ptilozeni
¢ipu ¢i CteCky. Druhy typ je “aktivni* ktery ma vestavénou vlastni baterii a funguje na delsi
vzdalenosti. Tato metoda je obzvlasté oblibena hlavné v budovach s vysokou navstévnosti

jako jsou hotely, posilovny, koupalisté ¢i kancelare. [18]

Obrazek 10: Elektronicky zdmek na RFID ¢ip.

Nejvétsi nevyhoda je moznost kopirovani ¢i naklonovani toho ¢ipu ¢i karty, tomu se da ale
zamezit pokrocilejSimi bezpecnostnimi protokoly, jako je Sifrovani AES nebo technologie
rolling code, ktera pii kazdém pouziti vygeneruje novy kod coZ znemozZiluje zkopirovani a
naklonovani ptistupové karty. [18]

V dnes$ni dobé ma 1 vétSina telefoni zabudované NFC, coZ umoznuje vyuziti vlastniho
ovéteni uzivatele, jako naptiklad heslo telefonu nebo ovéreni pomoci biometrie (rozpoznani

obliceje, otisk prstu). [18]
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2.1.3 Biometrické zamky

Biometrické zamky vyuzivaji k ovéteni uzivatele jeho vlastni unikatni osobni udaje jako
jsou otisk prstu, rozpozndni obliceje nebo skenovani duhovky. Tato technologie Nabizi
jednu z nejvyssich trovni bezpecnosti jelikoz biometrické tidaje jsou pro kazdého jedince
jedine¢né a jejich padélani je extrémné obtizné. [20]

Mezi jejich nejveétsi vyhody patii jejich rychlost, pohodlnost a hlavné bezpecnost, ale s tim
taky pfichdzi nevyhody jako jsou mnohem vyssi pofizovaci ndklady, naro€néjsi drzba a
jsou hodné citlivé na vnéjsi faktory které ovliviiuji jejich spravnou funkci jako jsou Spinavé
¢1 poranéné prsty v zamcich na otisk prstu. V rozpoznani obli¢eje sebemensi zmény ve

vzhledu, jako jsou vousy ¢i zmé&na Gi€esu, mizou vyvolat problémy s identifikaci. [20]

Obrazek 11: Sejf s biometrickym zdmkem (otisk prstu).

Vzhledem k t€émto narokiim se instaluji hlavné v mistech kde je kladen diiraz na maximalni
bezpecnost, napiiklad v laboratotich, vladnich institucich, novodobé¢ i v bankach a datovych
centrech. Pro nejvys$si bezpecnost se asto kombinuje vice biometrickych metod nebo je

dopliuji bezpecnostni prvky jako RFID technologie nebo PIN kody. [20]
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3 ROZSIRUJICi MODULY (SHIELDY)

Shieldy jsou ptidavné moduly specidlné navrzené pro rozsiteni funkcionality vyvojovych
desek Arduino. Pfipojuji se ptes hlavickové piny Arduina, coZ umoziuje jednoduchou
integraci novych funkci bez nutnosti slozit¢ho zapojovani vodicl a externich soucastek.
Kazdy z téchto moduli mé svou urCitou funkci jako je naptiklad pfipojeni k internetu

(Ethernet shield), bezdratovou komunikaci (Bluetooth nebo Wi-Fi shield). [11,21]

-
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Obrazek 12: Arduino Ethernet Shield 2. [1]

K jejich ptipojeni se vyuzivaji rizné kombinace pinli na Arduino desce. Nékteré moduly
vyuziji pouze né€kolik digitalnich ¢i analogovych pint, takze zbyvajici mizou byt volné
pouzity pro dal$i komponenty. Dal$i moduly jako LCD shieldy s tlacitky miizou vyuzit
vétSinu pind a znemoznit piipojeni dal§ich moduld. Proto nekteré z téchto shield obsahuji
prichozi konektory které umoZziuji pfipojeni vice modulli na stejnd rozhrani. S touto

moznosti je v§ak nutné si ddvat pozor na konflikt mezi jednotlivymi moduly. [11,21]
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3.1 Matricova klavesnice

Membranova klavesnice je vstupni zatizeni, které se sklada z tlaCitek uspotradanych do radka
a sloupcii. V nékterych pripadech mohou byt piedem naprogramovand a mizou mit uz

predem definované funkce, nebo mohou umoznovat vlastni ptifazeni funkci k jednotlivym

tlagitktm. [11,22]

Obrazek 13: 4x4 Matricova klavesnice k Arduinu. [22]

Funguje na principu fadkového a sloupcového skenovani. Ridici mikrokontrolér aktivuje
jednotlivé tadky a sleduje ktery sloupec vykazuje signdl coz pomdahd urcit které z téch
tlacitek bylo stisknuto. Tento zplisob efektivné detekuje stisk tlacitka bez nutnosti pouZzivani

velkého poctu pint. [11,22]

Pin na klavesnici | Pin na Arduinu Funkce
ROWI1 D9 Prvni tadek
ROW2 D8 Druhy fadek
ROW3 D7 Treti fadek
ROW4 D6 Ctvrty fadek
COLI D5 Prvni sloupec
COL2 D4 Druhy sloupec
COL3 D3 Tteti sloupec
COL4 D2 Ctvrty sloupec

Tabulka 6: Adresace pinll mezi kldvesnici 4x4 a Arduinem. [22]
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3.2 RFID modul

Modul PN5180 slouzi pro bezdratovou identifikaci a praci s RFID i NFC technologiemi.
Ctecka funguje na frekvenci 13,56 MHz a podporuje vice standardi, jako jsou ISO 14443,
ISO 15693 nebo NFC Forum Type 4. Vyuziva elektromagnetické pole k aktivaci pasivnich

RFID ¢ipt, které nasledné vyslou své unikatni identifika¢ni ¢islo. [33,34]

Obrazek 14: RFID modul PN5180 [34]

Funguje na principu vytvafeni elektromagnetického pole o frekvenci 13.56 MHz a tim po
pfiloZeni indukuje napéti v pasivnim RFID ¢&ipu ¢i karté. Tento aktivovany Cip vysle své
unikatni identifikaéni Cislo, které se nasledovné odesle zpét do mikrokontroléru k dalSimu

zpracovani. [33]
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PN5180 komunikuje pies rozhrani SPI a je znamy svou odolnosti vici elektromagnetickému
ruseni. Dokaze se automaticky piizptisobit okolnim podminkam, coz zajistuje spolehlivou
na kompatibilni Cipy a karty. Soucasti baleni byva testovaci karta a ¢ip podle standardu ISO
15693, kter¢ se daji vyuzit pro ovéfeni funkcnosti ¢tecky. [33,34]

Pin na Arduinu Nazev pinu Funkce
1 Vce Napajeni
2 RST Reset
3 Ground Uzemnéni
4 IRQ PteruSeni
5 MISO/SCL/Tx Piijem dat
6 MOSI Odesilani dat
7 SCK Hodinovy signal pro SPI
8 SS/SDA/Rx Vybér modulu

Tabulka 7: Adresace pinli mezi RFID modulem RC522 a Arduinem. [25]
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4 DOPLNUJICI SOFTWARE

4.1 Program Solidworks

Solidworks je pokrocily CAD software, ktery nabizi moznost vytvareni a simulace 3D
modeli, v¢etné navrhu mechanickych a elektronickych zafizeni a sestav. Tento software je
diky jeho flexibilit¢ a Sirokému spektru vyuziti Siroce vyuzivan v riznych primyslovych

odvétvich, jako je strojirenstvi, automobilovy priimysl, elektronika a mnoho dalsich. [26]
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Obrazek 15: Solidworks User Interface

Uzivatel¢ maji moznost navrhovat detailni modely soucastek a nasledné je skladat do
celkovych sestav. SolidWorks poskytuje uZivatelim Sirokou Skalu nastroji pro simulace,
které jim umoziuji otestovat, jak se jejich nadvrhy budou chovat v realnych podminkéch.
Program neumoziuje pouze provadét mechanické analyzy, ale také nabizi simulace
tepelného chovani a dalSich fyzikalnich vlastnosti modelt, coz je nezbytné pro optimalizaci
navrhu pied vyrobou. Také se nabizi moZznost navrhu desek plosnych spojt, které lze téz
zahrnout do celkového navrhu. Tato moznost integrace zlepSuje efektivitu vyvojového
procesu a umoziuje testovani spoluprace mezi mechanickymi a elektronickymi soucastmi.
Diky tomu se cely proces navrhu i vyroby stava jednodussi a rychlejsi, coz vede k tspote

Casu a snizeni nakladu. [26]
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4.2 Android Studio

Android studio je vyvojové prostiedi pro vyvoj aplikaci na platformu Android. S touto
platformou na trh ptiSel Google v roce 2013 kdy byl pfedstaven na Google I/O konferenci.
Tato platforma nabizi vyvojafim vSechny potfebné nastroje pro vyvoj aplikaci. Mezi
nejvetsi vyhody Android Studia patii vestavény Android Emulator, diky kterému se da
aplikace rychle otestovat na riznych zafizenich ¢i verzich android. Tato funkce také vyrazné
usnadiiuje ladéni (debugging) aplikaci. Také umoziuje jednoduchy import aplikace do

telefonu, kde je mozné dale testovat jeji funkcnost. [27]
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Obrazek 16: Android Studio User Interface [27]
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4.2.1 Programovaci Jazyk Java

Java je jednim z nejznamé;jsich a nejvice pouzivanych programovacich jazyku, ktery vznikl
vroce 1995. Je to objektove orientovany jazyk, ktery je oblibeny pro svou stabilitu a
spolehlivost. Diky principu ,,napis jednou, spust’ kdekoli* se aplikace napsané v Javé snadno
prenaseji mezi riznymi platformami, aniz by bylo nutné je vyrazné upravovat. Java se
vyuziva nejen v mobilnim vyvoji (zejména na Androidu), ale i v serverovych aplikacich,

webovych sluzbach, bankovnich systémech a podnikovych softwarovych fesenich. [27,28]

g) Java

———

Obrazek 17: Oficialni logo Java
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4.2.2 Kotlin

Kotlin je moderni programovaci jazyk, ktery si v poslednich letech ziskal velkou oblibu.
Vyvinula ho spole¢nost JetBrains a v roce 2017 ho Google oficialn¢ doporucil jako hlavni
jazyk pro vyvoj aplikaci na Android. Kotlin se soustiedi na jednodussi a prehlednéjsi zapis
koédu, coz znamend, Ze vyvojari se vyhnou psani opakujicich se ¢asti kddu a mohou se vice
soustfedit na funkce aplikace. Dalsi vyhodou Kotlinu je jeho schopnost 1épe chranit pied
béznymi chybami, jako je napiiklad tzv. ,null safety”, kterd zabranuje problémim

zpusobenym null hodnotami. [29,30]

= Kotlin

Obrazek 18: Kotlin logo

Kotlin je také pln€ kompatibilni s Javou, coz znamen4, Ze ho lze snadno zaclenit do starSich
projektli napsanych v Javé. Vyvojafi tak mohou piidadvat nové funkce nebo postupné
méné nachylny k chybam. K tomu pfispiva 1 moderni syntaxe, funkcionélni prvky a velmi

aktivni komunita, ktera jazyk neustéle vylepSuje. [27,30]
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4.3 Arduino IDE

Arduino IDE je vyvojové prostredi, které je navrzeno tak, aby bylo jednoduché na pouzivani,
coz ho ¢ini idealni pro zacateCniky. I pfesto je dostatecné silné pro pokrocilejsi uzivatele.

Umoziuje snadno programovat desky Arduino a pracovat s hardwarem. [2,11]

Pouziva jazyk wiring, coz je jazyk postaveny na C/C++, ale s jednodussi a srozumitelnéjsi

syntaxi, kterd je pfizpiisobena pro praci s mikrokontroléry. Diky tomu, ze wiring skryva

Obrazek 19: Arduino IDE User Interface

Arduino IDE je oblibené i diky velké komunité, kterd neustale vytvaii nové knihovny a
projekty, coz usnadiiuje praci s riznymi senzory, motory nebo jinymi elektronickymi
komponentami. Tento jazyk a prostfedi jsou tedy skvélé pro rychly prototypovani a

experimentovani s riiznymi napady. [2,3]
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II PRAKTICKA CAST
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5 NAVRH ZAMKU A SYSTEMOVE ARCHITEKTURY

Cilem navrhu bylo vytvofit chytry elektronicky zamek s vyuzitim platformy Arduino. Pro
tento projekt bylo zvoleno Arduino Nano ESP32, diky kterému se oteviely moznosti pro
pouziti pro koncové uzivatele, nizkou spotfebu energie coz je vhodna varianta pro bateriové
napajeni a moznosti rozsiteni o dalsi funkce v budoucnu at’ uz se jedna o dalsi autorizacni

metody nebo propojeni s celou chytrou domacnosti.

5.1 Hardwarové vybaveni

Pro spravnou funkci chytrého zdmku bylo potfeba vybrat vhodné komponenty aby byl
zajistén spolehlivy a bezpecny provoz celého systému. Pii vybéru téchto jednotlivych
soucastek byl hlavné kladen diraz na kompaktni rozméry, nizk4 spotieba energie, snadna
dostupnost a dobrd kompatibilita s vybranym Arduinem. Tyto urCit¢ komponenty se
spole¢né staraji o komunikaci s okolnimi zafizenimi, autorizaci uZivatele a samoziejmeé

fyzické otevieni.

5.1.1 Vyvojova deska LaskaKit ESP32 DevKit

Zaklad celého projektu je vyvojova deska LaskaKit ESP32 DevKit, ktera je postavena na
¢ipu ESP32-WROOM-32 od firmy Espressif. I kdyZ je tato deska na pohled podobna
klasickému Arduino Nano, ve skutecnosti jde o vykonnéjsi a moderné;jsi platformu vhodnou
pro chytré projekty s dlirazem na bezdratovou konektivitu. Tato deska byla zvolena
predevsim kvili vybornému poméru mezi vykonem, spotifebou, kompaktnimi rozméry a
integrovanou podporu bezdratové komunikace coz jsou idedlni parametry pro pouZziti pii

vyvoji chytrého zdmku. [31]

Na rozdil od klasickych desek, jako je Arduino Uno nebo Nano, nabizi ESP32 dvoujadrovy
procesor béZici az na 240 MHz, coz umoZiiuje soucasny béh vice tloh — naptiklad ovladani
serva, komunikaci pfes Bluetooth a zpracovani dat z RFID ¢tecky. Samotné deska LaskaKit
ESP32 DevKit navic podporuje piimé napajeni z baterie pfes konektor JST, coz bylo pro

projekt kli€¢ové kviili poZadavku na mobilni a bezdratovy provoz. [31]
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Obrazek 20: LaskaKit ESP32 DevKit [13]

Na rozdil od klasickych Arduino desek ma LaskaKit ESP32 DevKit $irSi podporu periferii
— obsahuje velké mnozstvi GPIO pini, podporuje ADC, DAC, PWM, I?C, SPI i UART a je

pln¢ kompatibilni s Arduino IDE, coz vyrazné usnadnuje vyvoj.

Procesor ESP32 (Tensilica Xtensa LX6, dual-core)
Provozni napéti 3.3V
Vstupni napéti (doporucené) 5V (USB CO)
Digitalni I/O piny 32
Analogové vstupni piny 16
DAC 2x 8bit
Wi-Fi 802.11 b/g/n
Bluetooth v4.2 BR/EDR a BLE
Flash pamét 4 MB
Taktovaci frekvence Az 240 MHz
Rozméry 53 x 26 mm

Tabulka 8: Parametry desky LaskaKit ESP32 DevKit [13,31]

ESP32 pin Arduino Nano pin Funkce
GPIO 17 D2 TX (ESP32 — Nano RX)
GPIO 16 D3 RX (ESP32 « Nano TX)
GND GND Spole¢na zem

Tabulka 9: Tabulka propojeni ESP32 <> Arduino Nano (sériova komunikace)
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5.1.2 Vyvojova deska Arduino Nano

V ramci projektu byl kromé hlavni fidici jednotky LaskaKit ESP32 DevKit vyuzit také
Arduino Nano, které slouzilo ptfedev§im pro ovladani servomotoru. Diivodem pro zatrazeni
této druhé desky byla skutecnost, ze ESP32 pracuje na napéjecim napéti 3,3 V, zatimco

bézna serva vyzaduji pro spravnou funkci fidici signal na trovni 5 V. [11]

Obrazek 21: Vyvojova deska Arduino Nano [11]

Piimé pfipojeni serva k vystupu ESP32 by tak mohlo vést k nestabilnimu chovéani nebo
nespolehlivému fizeni. Arduino Nano, které je plné kompatibilni s 5V logikou, proto plni
roli meziclanku mezi hlavni deskou a servem. Z ESP32 jsou do Nano prenaseny jednoduché
povely naptiklad ptfes sériovou komunikaci nebo I?C sbérnici, na jejichz zdkladé¢ Arduino
provadi konkrétni akce. Toto feSeni zajistilo spolehlivé ovladani zdmku bez nutnosti pouZiti

prevodniki logickych urovni. [11]

Parametr Hodnota
Procesor ATmega328P
Provozni napéti 5V

Vstupni napéti (doporucené) 7-12V
Digitalni I/O piny 22

PWM digitalni I/O piny 6

Analogové vstupni piny 8

Maximalni proud na I/O pin 20 mA
SRAM 2 KB
EEPROM 1 KB

Flash pamét’ 32 KB (z toho 2 KB bootloader)
Taktovaci frekvence 16 MHz
Rozméry 45 x 18 mm

Tabulka 10: Parametry Vyvojové Desky Arduino Nano [11]
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5.1.3 Servo motor MG90S

Pro mechanické ovladani zamku bylo zvoleno servo MG90S, které se osvédcilo diky malym
rozmértum, dostatecné sile a jednoduchému zptlisobu fizeni. Jde o mikroservo vybavené
kovovymi ptfevody, coz zvysSuje jeho odolnost a prodluzuje zivotnost oproti béZznym serviim
s plastovymi ¢astmi. Diky tomu je MG90S ideélni pro pouziti tam, kde miize dochazet k

vétsimu mechanickému zatizeni — naptiklad pfi pohybu zapadky zdmku.

Obrazek 22: Servo motor MG90S [32]

Servo pracuje s napétim v rozmezi 4,8 az 6 voltl a zvladne se otocit ptiblizné o 180 stupiiti.
Jeho poloha se nastavuje pomoci PWM signdlu, kde délka signalu urcuje pozadovanou
pozici. K pfipojeni slouzi tfi vodice: cerveny pro napdjeni, hnédy nebo ¢erny pro zem a
oranzovy (nebo Zluty) pro fidici signdl, ktery se bézné ptipojuje pfimo na jeden z vystupnich

pind Arduino desky. [32]

Vodic (barva) Signal Pin na Arduino Nano
Cerveny Napajeni (+5V) 5V

Hnédy/Cerny Zem (GND) GND
Oranzovy Ridici signal D6

Tabulka 11: Tabulka zapojeni servomotoru MG90S
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5.1.4 RFID ¢tecka RC522

Pro bezkontaktni autorizaci uzivatele byla zvolena ¢tecka RC522, kterd nabizi moderni a

spolehlivé feseni pro praci s RFID. Diky podpote Cteni i zapisu a Siroké kompatibilité s

komunikuje ptes SPI rozhrani, takze ji 1ze snadno piipojit k mikrokontrolériim typu ESP32.
Vyhodou tohoto modulu je i vysoka odolnost vii¢i elektromagnetickému ruseni a schopnost

automaticky se pfizpisobit okolnim podminkdm, coz zarucuje stabilni a bezproblémovy

wewvr

provoz i v mén¢ idedlnim prostiredi. [24,25]

Obrézek 23: RFID &tecka RC522 [24]

Pin na MFRCS522 Signal Pin na Arduino Nano
VCC Napajeni (3.3V) 3.3V
GND Zem (GND) GND
RST Reset D9
SDA (SS) Slave Select D10
MOSI Master Out DI11
MISO Master In D12
SCK Hodinovy signal D13

Tabulka 12: Tabulka zapojeni RFID ¢tecky MFRC522
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RC522 je optimalizovan pro praci s Cipy na frekvenci 13,56 MHz podle standardu ISO/IEC
14443 typu A. Diky nizké spotiebé energie a kompaktnim rozmérim se hodi pro pouziti v
prenosnych nebo vestavénych systémech. Modul umoziuje spolehlivé ¢teni UID kodu a také
zapis zakladnich dat do kompatibilnich RFID tagt. Jeho obliba v komunité tviircti a vyvojaia
je podpotena bohatou dokumentaci a mnozstvim dostupnych knihoven pro rizné platformy,

vcetné Arduino a ESP32. [24,25]

5.1.5 Napajeni

Systém je napajen pies USB-C konektor, ktery zaroven slouzi i k programovani. Jako zaloha
v ptipadé vypadku napdjeni slouzi mala Li-Po baterie s kapacitou 500 mAh, kterd umozni
kratkodoby provoz napiiklad pro nouzové odemknuti. Diky jednoduchému zapojeni a

automatickému nabijeni je feSeni praktické a spolehlivé.

Obrazek 24: Baterie GeB LiPol 503035 [35]
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5.1.6 1 - Button Shield

Do obvodu bylo pfiddano samostatné tlacitko, jelikoZ vyvojova deska LaskaKit ESP32
DevKit neobsahuje integrované BOOT tlacitko.a bez n€j nebylo mozné do mikrokontroléru

nahravat koéd, coz komplikovalo pribéh vyvoje a vyzadalo si upravu zapojeni.

Obrazek 25: Wemos D1 mini shield s tlac¢itkem [38]
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5.2 Konstrukce mechanismu zamku

Pivodni plan pro mechanickou konstrukci byl zamyslen jako jednoduchy vysuvny zamek
ve stylu zévory ktery by jen blokoval dvefe. Toto feSeni by ale nebylo ani zdaleka tak
praktické a hlavné bezpecné. Béhem navrhu pak doslo na zménu pohledu na vyvoj tohoto

chytrého zamku a to na verzi bézného zamku pouzivané¢ho v domacnosti.

frany

oy
=

) T
o
VI L

Obrazek 26: Blueprint mechanického zdmku [39]

Koncept prvni verze tohoto zamku vychdzel z tohoto planu (blueprintu). Tato verze byla
nasledné¢ upravena tak aby umoznovala ptidani elektronického rozhrani jako Arduino, RFID
¢tecka a servomotor. Hlavnim cilem bylo zachovat mechanickou spolehlivost klasického

dvetniho zdmku a zéroven rozsifit jeho funkénost o moderni zpiisob ovladani a autorizace.

Protoze se jedna jen o prototyp, vSechny mechanické ¢asti zamku jsem vyrobil pomoci 3D
tisku. Diky tomu jsem mohl rychle a jednoduse zhotovit dily pfimo z 3D modela
vytvofenych v SolidWorks, coz mi vyrazné¢ ulehcilo testovani a upravy konstrukce. Jelikoz
se navrzeny prototyp osveécil jako funkéni model, tak by bylo mozné jej zrealizovat ve

vyrobé s pouzitim vhodnych kovovych material a béznych technologickych postupii.
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5.2.1 Navrh prototypu zamku

V samotném jadru tohoto zdmku se nachazi ozubené kolo které¢ bylo navrhnuto tak aby
pouzity servomotor s rozmezim 0 aZ 180° nemusel zachdzet aZz do Uplnych limith pii
odemykdni a umoZnilo tak plynuly pohyb aniz by doSlo k poSkozeni samotného

servomotoru.

Obrazek 27: 3D model ozubeného kola

Cely mechanismus zamku je zaloZen na klasickém zapadkovém systému. Samotna zdpadka
je kli¢ova soucast zdmku. Byla navrZena tak aby do sebe zoubky z kola i zapadky zapadly

bez problémil

Obrazek 28: Model vysuvné zapadky
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5.2.2 Schranka mechanismu zamku.

Vsechen tento mechanismus je i s elektronickymi komponenty ulozen uvnitf ochranné
schranky kterd tvori vnéjsi plast celého zafizeni. Je navrZena tak aby se vlezly vSechny
komponenty bez problémi a jejich kabelaZ nebyla poSkozena pii zavieni schranky. Hlavni
je samoziejme zafixovani komponentti aby se co nejvice omezil mozny pohyb ve schrance.
Pti silnéjSimu zabouchnuti dveti by mohla zapadka vyskocit a zaseknout se a pii pokusu o
odemceni by se mohlo ozubené kolecko polamat nebo se také zaseknout o zaseknutou

zapadku a poSkodit servomotor.

Obrazek 29: Spodni ¢ast ochranné schranky. Horni pohled

Na obrazku je zobrazena spodni ¢ast ochranné schranky. Pokud si tento model projdeme
postupn¢ z leva miizeme vidét otvory ty slouzi pro fixaci Vyvojové desky LaskaKit ESP32
DevKit. Na ni pomoci oboustranné pasky bude pfipevnéna Vyvojova deska Arduino Nano
z dlivodu uSetieni mista. Nahote nad témito otvory je vétsi otvor ktery slouZi pro napdjeni.
Kvili pfidani druhé Arduino desky by bylo kviili nedostatku mista tam umistit druhou

baterii.
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Obrazek 30: Spodni ¢ast ochranné schranky. Pohled z thlu

Poté tam je vyvySena platforma pro RFID ¢teCku. Ta stejné jako Arduino Nano bude
upevnéna pomoci oboustranné pasky pro zamezeni pohybu po celém modelu. Napravo je
mozné vidét ochranny pualkruh ktery slouzi na zamezeni pohybu ozubeného kolecka mimo
jeho misto a diky tomu se zamezi poskozeni at’ uz servomotoru nebo samotné¢ zépadky ktera

patii pfimo pod tento pllkruh a vysouva se doprava pii zam¢eném stavu.
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Obrazek 31: Spodni ¢ast ochranné schranky. Pohled z uhlu

Horni ¢ast ochranné schranky slouzi jako viko celého zatizeni a zaroven jako druhy dil, ktery
uzavird vnitini prostor s elektronikou a mechanismem zamku. Je navrzena tak, aby pfesné
doléhala ke spodni ¢asti a vytvoftila pevny, kompaktni celek. Na spodu lze vidét vybrani pro
zapadku, kterd zde ma dostatek prostoru pro pohyb pii zamykani a odemykani. Déle je zde
pfipraven otvor pro servnomotor, ktery zajisti dostate¢nou fixaci a omezi pohyb serva. Diky
pfesné definovanym vnitinim hranam a vytezim je zajisSté€no, Ze jednotlivé komponenty pii
zavieni zlstanou na svém misté a nedochazi ke kontaktu s vikem, coZ snizuje riziko

mechanického poskozeni pii provozu zafizeni.
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5.3 Schéma zapojeni komponenti

ID12
INNOVATIONS

Obrazek 32: Schéma zapojeni

Na obrazku je znazornéné schéma zapojeni celého systému. RFID ctecka, konkrétné model
MRC522, byla ve schématu nahrazena komponentem ID12, protoze ve vizualizanim
nastroji Fritzing neni RFID cteCka MRC522 dostupna. Funkéné se vSak jedna o podobné

zatizeni, které slouzi ke ¢teni dat z RFID cipi a karet.

Ctecka predava data Arduinu Nano, které zajist'uje jejich vyhodnoceni. Pokud je pfiloZen

spravny ¢ip/karta, Arduino vysle signal k servomotoru, ktery odemce zamek.

ESP32 slouzi hlavné pro bezdratovou komunikaci. Umoziiuje odesilat data do cloudu, na
server nebo piijimat povely pies Wi-Fi. ESP32 a Arduino Nano jsou spolu propojeny pomoci
sériové komunikace. Ob¢ zatizeni zaroven sdili spolecnou zem, coZ je dulezité pro spravnou

funk¢énost celého obvodu.
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5.4 Hotova sestava chytrého zamku

Obrazek 33: Kompletni sestava elektronického zdmku

Na obrazku je vidét findlni podoba chytrého zdmku, rozloZzena na dvé ¢asti. Ve spodni ¢asti
se nachazi veSkera elektronika: RFID c¢tecka, mikrokontrolér a napajeci modul. Horni ¢ast
pak obsahuje pfevodovy mechanismus s ozubenym kolem a zapadkou. ktery pohani
servomotor. V§e je zabudovano do pouzdra vytisténého na 3D tiskarné, které bylo navrzeno

piesné pro potieby tohoto projektu.
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6 PROGRAMOVA CAST ZAMKU

Tato kapitola je veénovana softwarové casti, kterd zajistuje komunikaci mezi vSemi
komponenty a zajistuje funkcnost chytrého zamku. Koéd byl psan v jazyku wiring ve
vyvojovém prostfedi Arduino IDE. Tento program se dé€li na dvé casti z divodu pouziti
vicero Arduino desek. Hlavni ¢ast programu béZzi na desce Arduino ESP32 ktera obstarava
hlavni funkce chytrého zdmku jako komunikaci s uzivatelem pomoci Arduino webu nebo
vyménu dat s druhou deskou Arduino Nano. Na druhé desce je pak realizovana hardwarova

komunikace, konkrétné se servomotorem a RFID ¢ipem.

6.1 Pouzité knihovny

V programu byly pouzity ruzné¢ knihovny bez kterych by samoziejmé nefungovala
komunikace s komponenty. Tyto knihovny jsou v podstaté hotové bali¢ky kodu které existuji
pro usnadnéni prace programatorim misto toho aby museli veskery kod psat od zacatku.
V této praci byla vyuzita knihovna “Wifi.h*, Ta umozZnila nastavit desku Arduino ESP32
jako pristupovy bod. To znamena Ze je mozné ovladat zamek bez potieby internetu dokud

je uzivatel v dosahu Wi-Fi signalu ktery ESP32 vytvari.

Pro uZivatelské rozhrani byla pouZzita knihovna “WebServer.h®. Tato knihovna umoziuje
vytvofit jednoduchy webovy server pfimo na desce. Tyto 2 knihovny spolu umoziuji
uzivateli se pfipojit na vysilanou Wi-Fi a do prohlizece na telefonu ¢i pocitaci zadat

programem urcenou IP adresu, kterd ho poté prenese na Arduino web.

Na webu poté je moznd registrace a pifipadny login do systému. Diky knihovné
“Preferences.h si deska muze pfimo do vnitfni paméti ukladat data. Po registraci si deska

zapamatuje zadané heslo, které je na login strance poté pouzito pro odemceni zamku.

Dalsi knihovna “Servo.h®. Slouzi k snadnému ovladani servomotoru. Umoziiuje piesné

nastaveni nato¢eni servomotoru na urcéitou uroven.

Knihovna “SPLh* zajistuje komunikaci mezi Arduinem a ¢teCkou pomoci SPI rozhrani,
které je bézné u rychlého prenosu dat mezi mikrokontrolérem a perifernimi zafizenimi. Bez

ni by Arduino nemohlo s ¢teckou viibec komunikovat.
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Knihovna “MFRC522.h* obsahuje funkce potiebné pro zdkladni ovladdni RFID ctecky
MFRC522 — naptiklad jeji inicializaci, komunikaci ptes SPI rozhrani, nebo kontrolu, zda je
CteCka pripravena nacitat ¢ipy. Tato knihovna umoziuje rozpoznat, kdy byla ptilozena RFID
karta nebo Cip, a piecist jeji jedine¢né identifikacni ¢islo podle standardu ISO/IEC 14443
typu A, ktery je nejbéznéji vyuzivan u béznych bezkontaktnich karet. Diky této knihovné

1ze snadno implementovat ovéteni pfistupu pomoci RFID technologii na platformé Arduino.

6.2 Webové uzivatelské rozhrani

void handleRoot() {
storedPassword = preferences.getString(“pass™, "");
registered = storedPassword != "7;

if (!registered) {

String form = String(htmlStyle) + R"rawliteral(
<h2>Register</h2»
<form action="/register” method="POST">
<input type="password” name="passl" placeholder="Enter password”»<br>
<input type="password" name="pass2" placeholder="Confirm password"><br>
<input type="submit" value="Register">
</form>
Jrawliteral”;
server.send(28@, "text/html™”, form);
else {

fa—

String form = String(htmlStyle) + R"rawliteral(
<h2>Login</h2>
<form action="/login" method="POST">
<input type="password” name="loginpass" placeholder="Enter password”»><br>
<input type="submit" value="Login">»
</form>
Jrawliteral™;
server,.send(20@, "text/html™, form);

fa—

Obrazek 34: Kod pro zobrazeni registra¢niho a pfihlaSovaciho formuléfe

Pii ptfipojeni na Wi-Fi a néslednému zadani IP adresy se zobrazi jedna z téchto dvou
moznych webovych stranek. To, kterd se z nich zobrazi zalezi zda je uloZeno né&jaké heslo.
Pokud jesté uzivatel neni zaregistrovany tudiz jesté neulozil Zadné heslo a je to jeho prvni
pfihlaSeni tak se zobrazi registracni stranka na které uzivatel dvakrat zada stejné heslo které
se poté zapise do systému. Jakmile je uloZené heslo tak se uz bude zobrazovat ptihlasovaci
stranka kde staci heslo zadat jen jednou. Celé toto uZivatelské rozhrani bylo vytvofeno
v angli¢ting, protoze je to nejrozsifené$i jazyk a zajiStuje vetSi srozumitelnost hlavné

z diivodu Ze Arduino web nepodporuje diakritiku.
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const char® ssid = "Zamek™;
const char® password = "12345678";

kebServer server({3@);
Preferences preferences;

String storedPassword = "";
bool registered = false;

HardwareSerial SerialMano(l);

Obrazek 35: Inicializace zakladnich promé&nnych a nastaveni komunikace

void setup() {
Serial.begin(115200);

pinMode (LOCK_STGNAL_PIN, OUTPUT);
digitalWrite(LOCK_SIGNAL_PIN, LOW);

WiFi.softAP(ssid, password);
Serial.println("Access Point started");
Serial.print("IP address: "); Serial.println(WiFi.softAPIP());

preferences.begin("smartlock”, false);
storedPassword = preferences.getstring("pass”, "");
registered = storedPassword != "";

server.on("/", handleRoot);

server.on("/register”, HTTP_POST, []() {
string p1 = server.arg("passl"), p2 = server.arg("pass2");
if (p1 !=p2) {
server.send(200, "text/html", string(htmlstyle) + “<h3>Passwords do not match.</h3»><a href=\"/\" class=\"button\">Try Again</a>");
} else {
preferences.putsString(“pass”, pl)
server.sendHeader("Location”, "/"); server.send(303);
}
1

server.on("/login", HTTP_POST, []() {
String input = server.arg("loginpass"”);

if (input == preferences.getString("pass”, "")) {
server,sendHeader("Location”, "/loggedin™); server.send(303);
} else {

server.send(200, "text/html", String(htmlstyle) + "<h3>Wrong password.</h3><a href=\"/\" class=\"button\">Try Again</a>");
}

Obrazek 36: Ukazka funkce Setup() a zbyly kod registracniho a ptihlaSovaciho formulare

Tady dochazi k inicializaci vSech potfebnych ¢asti systému ihned po spusténi zatizeni. Prvni
se spusti sériova komunikace mezi deskou a pocitacem a také druhou deskou. Po spusténi
této komunikace se vytvofi vlastni Wi-Fi Access Point. To umozni uZivateli se pfipojit. Po
spusténi se do sériového monitoru vypisSe IP adresa Arduino webu. Déle pak uz je
programova ¢ast registracni a piihlaSovaci stranky kde se kontroluje zda je uloZzeno n¢jaké
heslo a spravnost hesla. Po zadani Spatného hesla v pfihlaSeni nebo zadani dvou rtiznych
hesel v registraci se zobrazi pouze text ze je heslo Spatné a po spravném zadani hesla je

uzivatel pfesmérovan do hlavniho menu zamku.
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6.2.1 Webové ovladani zamku a uzivatelské funkce

#void handlelLoggedIn() {

#  String page = String(htmlStyle) + R"rawliteral(
<h2>Welcome!</h2>
<a href="/lock™ class="button">Lock Control</a»<br>
<a href="/changepass"” class="button"»Change Password</a><br>
<a href="/deletepass"” class="button":Delete Password</a»<br>
<a href="/" class="button"»Logout</a>

wliteral”;

~ver.send(208@, "text/html", page);

#void handlelLockPaga() {
¢ String page = String(htmlStyle) + R"rawliteral(
<h2»Lock Control</h2>
<form action="/open" method="POST"><input type="submit"” walue="Unlock" class="button"></form>
<form action="/close™ method="POST"><input type="submit" walue="Lock" class="button"></form>
<a href="/loggadin"” class="button">Back</a>
Jrawliteral”;
server.send(208@, "text/html", page);

Obrazek 37: Uzivatelské rozhrani po ptihlaSeni do systému

Po prihlaseni se naéte takzvand homepage, tedy hlavni stranku, ve které jsou zobrazeny
vSechny dostupné moznosti zdmku. Uzivatel zde najde Ctyii hlavni tlacitka: Prvni je pro
pfechod na stranku kterd obstarava ovladani zdmku. Druhé slouzi jako stranka pro zménu
hesla. Tteti je pro Gplné odstranéni hesla tudiz odstranéni uctu uzivatele, po odstranéni se
zobrazi zpét registracni stranka a nakonec Ctvrté prosté tlacitko na odhlaseni které poté

navrati uzivatele zpét na piihlaSovaci stranku.

Stranka na ovladani zamku obsahuje 2 tlacitka. Jedno pro odemceni druhé pro zamceni. Pti
zmacknuti jednoho z nich se odesle bud’ “HIGH* signal ktery otevie zdmek nebo “LOW*

ktery ten zamek zamce.

server.on("/loggedin™, HTTP_GET, handlelLoggedIn);
server.on("/lock™, HTTP_GET, handlelockPage);

server.,on("/open", HTTP_POST, []() {
digitalWrite(LOCK_SIGNAL PIN, HIGH);
delay(10600);
digitalWrite(LOCK_SIGNAL PIN, LOW);
server.sendHeader("Location", "/lock"); server.send(3@3);

1)s

server.on("/close"”, HTTP_POST, []() {
digitalWrite(LOCK_SIGNAL_PIN, LOW);
server.sendHeader("Location", "/lock"); server.send(3@3);

1)

Obrazek 38: Posilani signalu z jedné desky do druhé
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6.2.2 Zména hesla a odstranéni registrace

void handleChangePassPage() {
String page = String(htmlStyle) + R"rawliteral(
<h2>Change Password</h2»
<form action="/changepass” method="POST">
<input type="password” name="o0ld" placeholder="Current password"><br>
<input type="password” name="newl" placeholder="New password"><br:>
<input type="password” name="new2" placeholder="Repeat new password"><br>»
<input type="submit™ walue="Change" class="button"»
</form»
<a href="/loggedin” class="button">Back</a>
Trawliteral”;
server.send(2e8, "text/html"”, page);

void handleDeletePassPage() {
String page = String(htmlStyle) + R"rawliteral(
<h2»Delete Password</h2>»
<form action="/deletepass” method="POST">»
<input type="password” name="o0ld" placeholder="Current password"><br>
<input type="submit™ walue="Delete" class="button"»
</form>
<a href="/loggedin” class="button">Back</a>
Irawliteral”;
server.send({2e@, "text/html", page);

Obrazek 39: Zobrazeni stranky pro zménu a smazani hesla uZivatele

Tato ¢ast kodu zajistuje spravu hesla ulozeného v zatizeni — konkrétn€ jeho zménu a uplné
odstranéni. Po pfihlaSeni ma uzivatel moznost piejit na stranku, kde mtze heslo zménit.
Nejprve musi zadat stavajici heslo a nasledné nové heslo dvakrat pro ovéfeni. Pokud staré
heslo nesouhlasi nebo se nova hesla neshoduji, systém na to upozorni pomoci jednoduché
chybové hlasky. V opacném ptipad€ se noveé heslo ulozi a uzivatel je ptesmérovan zpét na

hlavni stranku.
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server.on("/changepass"”, HTTP_GET, handleChangePassPage);
server.on("/changepass”, HTTP_POST, [1() {
String oldp = server.arg(“old"), nl = ser arg("newl™), n2 = server.arg("new2");
String cur = preferences.getString(“pass", "");
if (oldp != cur) {
server.send(2e8, "text/html", String(htmlStyle) + "<h3»Wrong password.</h3><a href=\"/changepass\" class=\"button\">Try Again</a>");

¥ else if (n1 != n2) {
server.send(28@, "text/html", String(htmlStyle) + "<h3>Passwords do not match.</h3><a href=\"/changepass\" class=\"button\">Try Again</a>")
else {
preferences.putString("pass”, nl);
server.sendHeader(“Location”, "/loggedin”); server.send(3@3);
1

server.on("/deletepass”, HTTP_GET, handleDeletePassPage);
server.on("/deletepass"”, HTTP_POST, [1(} {
String oldp = server.arg("old");

if (oldp != preferences.getString("pass”, "")) {
server.send(2e8, "text/html", String(htmlStyle) + "<h3>»Wrong password.</h3><a href=\"/deletepass\" class=\"button\">Try Again</a>");
else {
oreferences.clear();
server.sendHeader("Location” /") server.send(3@3);

Obrazek 40: Kod na zpracovani pozadavkil na zménu a odstranéni hesla

Druha funkce umoznuje uzivateli heslo UipIn€ odstranit. Tento proces opét vyzaduje zadani
stavajiciho hesla, ¢imz se predchazi neopravnénému pfistupu. Pokud je heslo zadéano
spravng, zafizeni smaze vSechny ulozené udaje a systém se vrati do vychoziho stavu, jako
by byl spustén poprvé. Timto zplisobem lze zatfizeni snadno ,,resetovat™ a pfipravit ho pro
nového uZivatele. Celkové tento mechanismus zajiStuje vysSi urovenl bezpecnosti a

pohodInou spravu ptistupu.
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6.2.3 Inicializace hardwaru na desce Arduino Nano

#include <SPI.h>
#include <MFRC522.h>
#include <Servo.h>

#define 55 _PIN 1@
#define RST PIN 9
#define SIGNAL PIN 4

Servo myServo;
MFRC522 mfrc522(sS_PIN, RST_PIN);

byte allowedUID[] = {@x95, @x5C, @xC9, ©0x01};
const byte allowedUIDLength = 4;

void setup() {
Serial.begin(9600);
myServo.attach(6);
myServo.write(99);

pinMode(SIGNAL PIN, INPUT);

SPI.begin();

mfrc522.PCD_Init();

Serial.println("Priloz kartu k ctecce...");
}

Obrazek 41: Inicializace servomotoru, sériové komunikace a RFID ¢tecky

V uvodu kodu dochazi k definici pint pro pfipojeni RFID ¢tecky MFRC522 a k vytvoteni
pottebnych objektil pro komunikaci a fizeni zatizeni. Deska Arduino Nano vyuziva digitalni
pin 4 a ESP32 vyuziva digitalni pin 16 pro komunikaci mezi sebou. Pin 6 je vyuzit pro
pfipojeni servomotoru. RFID ¢tecka MFRC522 je pfipojena k Arduinu ptes sbérnici SPI,

pficemz pin 10 slouzi jako Cip select (SDA) a pin 9 jako reset.

Ve funkei setup() je inicializovana sériova komunikace, nastaven servomotor do vychozi
polohy a pfipraven objekt pro praci s ¢ipem MFRC522. Nasledna smycka loop() zajistuje
detekci pfiloZzené RFID karty standardu ISO14443 a po jejim nacteni vypise jeji UID do
sérioveho monitoru. Zaroven dojde k otevieni servomotoru na pét sekund, ¢imz se simuluje
odemceni zamku. Déle je zajisténo zpracovani piikazi pfijimanych z ESP32, které ovladaji

stav servomotoru, tedy otevieni ¢i zavieni zdmku podle piijatého signdlu HIGH nebo LOW.
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6.2.4 Zpracovani RFID karty a prikazi z ESP32

void loop() {
'/ RFID ctecka
if (mfrc522.PICC IshewCardPresent() && mfrc522.PICC ReadCardserial()) {
Serial.print("UID karty: ");
for (byte i = @; 1 < mfrc522.uid.size; i++) {
Serial.print(mfrc522.uid.uidByte[i] < @x1@ ? " 8" : " ");
serial.print(mfrc522.uid.uidByte[i], HEX);

}

Serial.println();

if (isuIbMatch{mfrc522.uid.uidByte, mfrc522.uid.size)) {
Serial.println("Karta schvalena. Oteviram zamek...");
myServo.write(45);
delay(5000);
myServo.write(9e);

} else {
Serial.println("Nepovolena karta.™);

¥

mfrc522.PICC HaltAa();

Obrazek 42: Kod hlavni smycky na nacteni RFID karty a ovladani zamku

Hlavni smy¢ka programu zajiSt'uje detekci RFID karet a zarovei reaguje na piikazy odeslané
z desky ESP32. Pokud je ptilozena kompatibilni karta, nacte se jeji UID a na kratkou dobu

(5 sekund) dojde k otevieni zamku pomoci servomotoru.

' signal z ESP32

if (digitalRead(SIGNAL PIN) == HIGH) {
Serial.println(”signal z ESP32: Odemknout");
myServo.write(45);

¥

else 1f (digitalRead(SIGNAL PIN) == LOW){
Serial.println(”signal z ESP32: zamknout");
myServo.write(90);

¥

Obrazek 43: Kéd hlavni smycky na ptijimani signalti z ESP32
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Tato ¢ast kodu kontroluje zda pfisel piikaz z ESP32. Pokud ano, podle typu signalu HIGH
nebo LOW se zamek bud’ otevie, nebo zavie. Tato logika umoznuje ovladani zamku jak

fyzicky pomoci karty, tak bezdratové pies ESP32 z webového rozhrani.
6.2.5 Rozpoznavani karet

byte allowedUID[] = {Bx85, 8x5C, B8xC9, 8x81};
const byte allowedUIDLength = 4;

Obrazek 44: Rucné zapsané UID cCipu

V programu je také implementovano rozpoznavani konkrétni karty na zaklad¢ jejiho UID.
Po inicializaci systému dojde ke ¢teni UID kazdé ptiloZzené karty a jeho porovnani s piedem
definovanym povolenym UID. Pokud dojde ke shod¢, servomotor na kratkou dobu otevie
zamek. V opacném piipad¢ je piistup zamitnut a zdmek zGstava zavieny. Timto zpiisobem
je zajisténa zakladni uroven autorizace uzivatele pomoci RFID technologie. Dale je
zachovana moznost ovladat zdmek 1 prostfednictvim sériové komunikace s ESP32, které

muze vysilat ptikazy pro otevieni nebo zavieni zamku.

bool isUIDMatch{byte *uid, byte uidLength) {
if (uidLength != allowedUIDLength) return false;

for (byte i = @; i < uidLength; i++) {

if (uid[i] != allowedUID[i]) return false;
].
return true;

Obrazek 45: Boolova funkce na ovéfeni ptilozenych karet
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7 TESTOVANI A ANALYZA VYSLEDKU

V této kapitole se zamétim na praktické ovéreni funkEnosti chytrého zamku s RFID ¢teckou
MFRC522. Cilem testovani je zjistit, jak systém reaguje v riznych situacich, které mohou
nastat pti bézném pouzivani. Kromé ovéteni spravného nacitani autorizované RFID karty se
budu také zabyvat tim, zda ¢tecka dokaze kartu rozpoznat pies rizné materialy, jako je plast,
drevo, sklo nebo kov. Tim chci zjistit, zda je mozné instalovat ¢tecku skryté — naptiklad pod

kryt nebo za ochrannou vrstvu.

Dale planuji otestovat, na jakou vzdalenost je mozné kartu bezpecné precist, a jak rychle
systém reaguje — tedy jak dlouho trva, nez se po prilozeni karty servo otevie. Dilezitou
soucasti bude i ovéfeni bezpecnosti, napiiklad tim, Ze zkusim pfilozit jiné RFID karty, které
nejsou autorizované, a sleduji, jestli systém spravné odmitne otevieni zamku.

Chci také nasimulovat vypadek komunikace mezi Arduinem a ESP32, abych ovéfil, ze
systém bude fungovat spravné i bez ptipojeni k externimu zatizeni.

Vysledky jednotlivych testii budu zaznamenavat, vyhodnotim je a pokusim se z nich vyvodit

zaveéry o tom, jak spolehlivy a bezpecny je tento zpisob fizeni ptistupu v praxi.

7.1 Testovani bezpecnosti

Kviili omezenému poctu RFID karet jsem mél k dispozici jen jednu nédhradni kartu, kterou
jsem pouzil k otestovani bezpecnosti systému. I kdyZ Slo jen o jednoduchy test, ¢tecka
spravn¢ rozpoznala, ze UID této karty neodpovida ulozenému, a zdmek se neodemkl. Ovéfil
jsem tak, Ze systém reaguje pouze na autorizovanou kartu, coz potvrzuje jeho zakladni

bezpecnostni funkei.

Obrazek 46: Vypis z Arduina do seridl monitoru
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7.2 Testovani riiznych materiali a vzdalenosti

V této Casti jsem testoval, jak rtizné materialy a vzdalenosti ovliviiuji ¢teni RFID karet.
Nektery materialy, tfeba kov, mizou signal blokovat nebo zeslabit, takze je diillezity vedeét,
jak to funguje v praxi. Takze jsem zkousel, jestli karta projde skrz rizné véci a jak daleko

od ctecky se jeste da spolehlivé precist.

7.2.1 Ochranna schranka

Ochranna schranka ma tloustku 7,5 mm a je vytisténa z PETG filamentu. Material je dost
pevny a odolny, ale zaroven bylo potieba zjistit, jestli neblokuje signal ¢tecky. Pti testovani
se ukazalo, ze i1 pres tuhle vrstvu dokaze ctecka kartu spolehlivé rozpoznat a zamek

odemknout.

Bohuzel se ale pii testovani objevil problém v designu vrchni strany ochranné schranky.
Kviili postaveni servomotoru musela horni strana byt vyssi a pfi odemykani z této strany

nebyl ¢ip ani zaznamenan.

Ze spodni strany vSak testovani probiha dobfte a ke ¢teni dochazi s vétsi rezervou. K precteni

dochazi uz kolem vzdalenosti 20 mm od ¢tecky.

7.2.2 Sklo

I pfes Smm sklenény panel dochazi k rychlému a spolehlivému rozpoznani ¢ipu. Signal
¢tecky neni sklem nijak vyrazné oslaben, coZ potvrzuje, Ze tento materidl nebrani
komunikaci mezi kartou a ¢teckou. Diky tomu by bylo mozné umistit ctecku 1 za sklenénou
vypli bez vyrazného omezeni funkénosti zamku. Stejné jako u PETG filamentu je tam véEtsi

rezerva kterd se pohybuje téz okolo 20 mm od ¢tecky

7.2.3 Drevotriska

Na testovani dievottisky jsem pouzil sviij pracovni still, jehoz deska ma tloustku 18 mm.
Kdyz k tomu pfipoctu i ochrannou schranku, celkova tloustka materidlu, pfes ktery musi
signal projit, je pies 25 mm. Pfesto se ukazalo, Ze ctecka dokdze kartu stdle spolehlivé

ptecist, coz je dobra zprava pro moznost vyuziti zdmku 1 v silngj$ich dvefich
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7.2.4 Kov

wevr

RFID ¢tecky. Pouzil jsem kovovy plech o tloustce 3mm, pies ktery se CteCka snazila piecist
kartu. Vysledek byl, ze signal byl hodné oslabeny a ¢teni karty nefungovalo spolehlivé nebo
vibec. To je dulezité védet, pokud by se zamek mél pouzivat na dvefich s kovovym
povrchem nebo za kovovymi ptekazkami. V takovém piipadé bude tfeba najit jiné feSeni

nebo ¢teCku umistit mimo celkovou konstrukci ochranné schranky.

7.2.5 Zhodnoceni vysledki

Po otestovani riznych materiala se ukazalo, ze ¢tecka spolehlivé funguje skrz PETG, sklo i
drevottisku, a to i na slusnou vzdalenost. To je dobra zprava, protoze to znamena, ze zamek
lze dobfe schovat nebo zabezpecit bez toho, aby se vyrazn¢ omezila jeho funkénost. Na
druhou stranu kov je pro ¢teCku problém — signdl je ruseny a karta se Casto nepiecte. Proto
je potieba pii umisténi zdmku s kovem pocitat a pripadné najit lepsi feSeni. Celkové ale
muzu fict, ze systém funguje spolehlive a je pripraveny na praktické pouziti, kdyz se spravné

zvazi okolni podminky.

Material Tloust’ka materialu Nejvétsi mozna vzdalenost
od ¢tecky
PETG/Plast 7.5 mm Cca 24 mm
Sklo 5 mm Cca 24 mm
Drtevottiska 18 mm 25.5 mm
Kov 3 mm -

Tabulka 13: Testovani riznych materiali
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7.3 Testovani rychlosti webové stranky v zavislosti na signalu

Pti testovani funkcnosti webového rozhrani na platformé ESP32 byla sledovana zavislost
jeho provozu na sile Wi-Fi signalu. Méfeni bylo provadéno v domécim prostiedi, ve kterém
se mezi zafizenim a uzivatelem nachdzely rizné prekazky, naptiklad zdi ¢i kusy nabytku.
Tyto fyzické bariéry mohly vysledky méfeni Castecné ovlivnit, a proto je mozné, ze ve

volném prostoru by dosah signalu byl o néco vétsi.

Prvni mirna degradace Wi-Fi signéalu byla zaznamenéna jiz ve vzdalenosti ptfiblizné 8 metra
od ESP32, kter¢ fungovalo jako ptistupovy bod. I pfes tuto mirnou oslabenou uroven signalu
vSak nebyly pozorovany zadné problémy s funkénosti webového rozhrani. Stranky se

nacitaly rychle a plynule a vSechny uZivatelské pozadavky byly zpracovavany bez obtizi.

Ve vzdalenosti pfiblizné 12 metrl, kdy byla urovent Wi-Fi signalu indikovana pouze dvéma
carkami, byla funkénost rozhrani stale pln¢ zachovana. Webové stranky se nacitaly bez

zpomaleni a systém reagoval na uzivatelské vstupy bez vypadki, coz svéd¢i o stabilnim a

cvwr

Za hranici pfiblizné 15 metri, pficemz tato vzdéalenost se nachéazela za jiz zminénou sténou,
zaCaly byt zaznamenavany prvni problémy s komunikaci. Dochédzelo k obcasnym
zpomalenim nacitani webovych stranek a k nutnosti jejich opakovaného nacteni. V této
vzdalenosti se navic zafizeni zacalo pravidelné odpojovat od Wi-Fi sité, coz dale snizovalo
stabilitu a spolehlivost spojeni. Pfesto bylo zatizeni stale schopno komunikovat, 1 kdyzZ jiz s

vyrazné omezenou stabilitou.

Je ale nutné poznamenat, Ze 1 ptes to, ze méteni bylo provadéno v interiérovém prostiedi,
kde se mezi zatizenim a klientem nachazely rizné fyzické piekazky, jako jsou zdi, nabytek
¢i dalsi objekty, které mohly negativné ovlivnit kvalitu signalu, byly vysledky z hlediska
funk¢nosti systému stale uspokojivé. Navzdory t€émto omezenim se podatilo zajistit stabilni
pfipojeni a plynulé nacitani webového rozhrani v béZné pouzivanych vzdalenostech, coz

svédci o dobré odolnosti a spolehlivosti Wi-Fi pfipojeni v ramci testovaného prostiedi.
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8 PLANY DO BUDOUCNA

Do budoucna se pocitd s nékolika vylepsenimi, které by mohly cely systém udélat
praktictéjsim a ptijemnéjSim pro bézné pouzivani.

Jednim z hlavnich plani je mobilni aplikace nebo software ktery by mél na starosti napiiklad
spravy uzivateld, historie odemceni nebo vzdaleny piistup ptes internet. Toto feSeni by bylo
efektivnéj$i nez souCasny zpusob ovladani pres webové rozhrani, a navic by umoznilo

pohodIné;si ovladani odkudkoli.

S timto softwarem by pak bylo mozné pridavat dalsi zafizeni a ovladat tak celou chytrou
domécnost. Diky centralizované spravé by uzivatel mohl mit vSechny prvky pod kontrolou
v jedné aplikaci, coz by vyrazné€ zjednodusilo kazdodenni pouzivani a zvysilo komfort i
bezpecnost domécnosti. S tim softwarem by také byla moznost rozsifit funkénost systému o
nastaveni Casového intervalu, béhem kterého bude mozné odemknout zdmek napiiklad
pomoci RFID ¢ipu. Tato funkce by zvySila bezpe€nost zafizeni, napiiklad omezenim

pfistupu pouze na pracovni dobu nebo jiné definované ¢asové obdobi.

Mezi mozné budouci rozsifeni systému patii také zavedeni dalSich zptisobt ovladani zdmku,
napfiiklad prostfednictvim otisku prstu, zadanim PIN kodu v mobilni aplikaci nebo pouzitim
dvoufazového ovéfeni, které by mohlo vyrazné zvysit celkovou uroven zabezpeceni.
Zajimavou funkcionalitou by byl také Casov€é omezeny ptistup — napiiklad moZnost
vygenerovat jednorazovy piistupovy kod s platnosti na omezenou dobu (napt. nékolik
hodin). Takové teSeni by mohlo byt uzitené pro dorucovatele, servisni techniky ¢i

kratkodobé navstévy, které nepotiebuji trvaly piistup.

Kvili prakticnosti bylo uvazovano o oddéleni RFID ¢tecky od samotného zamku. Béhem
testovani bylo zjisténo, Ze pii pouziti kovovych dvefi nemusi byt RFID &ipy spravné
nacitany, protoze kov rusi signal mezi ¢ipem a ¢teCkou. Z tohoto ditvodu bylo doporuceno
umistit ¢tecku na sténu vedle dvefti, kde by nebyl signal nijak ruSen. Samotny zamek a tidici
elektronika by pfitom zlstaly bezpecn€ uvnitf, coZ zajiStuje dostate¢né zabezpeceni. Toto

feSeni je technicky jednodussi a spolehlivejsi v redlném prostfedi, kde podminky pro

bezdratové Cteni nemusi byt idedlni.
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Jesté by bylo vhodné pridat do systému senzor, ktery by hlidal, jestli jsou dvefe opravdu
zaviené. Ted totiz cely zamek ovlada uzivatel a v kodu prednastavené Casovace, takze se
muze stat, Ze se dvefe oteviou omylem nebo ziistanou oteviené. Diky takovému senzoru by
bylo mozné stav dvefi kontrolovat automaticky, coz by zvysilo bezpecnost a spolehlivost

celého zamku.

8.1 Porovnani s komer¢né dostupnymi zamky

Funkce / NavrZeny Nuki Smart
Tedee GO Yale Linus
Model zamek Lock 3.0
Ovladani ptes
' Webové
mobilni Ano Ano Ano
o rozhranni
aplikaci
Vzdéleny
Ne Ano Ano Ano
piistup
Ovladani
Ano Ne Ne Ne
pomoci RFID
Ovladani pres
‘ Heslo PIN Ne PIN
PIN nebo otisk
Detekce
Ano (dvetni
otevienych Ne (planovano) Ano Ano
senzor)
dveti
Napéajeni USB / Baterie Baterie Baterie Baterie
PtibliZzna cena cca 500 K¢ ~5000 K¢& ~3500 K¢& ~5500 K¢&

Tabulka 14: Porovnani s riiznymi dostupnymi zamky

Pfestoze navrzeny systém zatim nedosahuje Urovné komercnich produktti z hlediska
komfortu a funkci, nabizi cenové dostupné feseni se zakladnimi moznostmi zabezpeceni.
Vyhodou je moznost vlastni upravy systému a rozsititelnost, kterou komercni zatizeni Casto
neumoznuji. V budoucnu by diky pldnovanym rozsifenim mohl systém nabidnout podobny

komfort jako drazsi feSeni, avSak s vyrazné niz§imi naklady.
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ZAVER

Cilem této prace bylo navrhnout a implementovat funk¢ni chytry elektronicky zdmek, ktery
bude vyuzivat platformu Arduino a nabidne moderni pfistupové metody s diirazem na
jednoduchost, bezpecnost a praktickou pouzitelnost. Vytvofeny systém vyuziva
mikropocita¢ ESP32 pro bezdratovou komunikaci a spravu uzivatelského rozhrani a Arduino
Nano pro ovladani hardwarovych komponent, zejména servomotoru a zpracovani RFID
¢ipu.

Béhem vyvoje byla navrzena a realizovana kompletni softwarova architektura vcéetné
webového rozhrani, které umoziuje uzivateli zaregistrovat heslo, ptihlasit se, ménit ho, nebo
ptistup zcela odstranit. To vSe bez nutnosti pfipojeni k internetu — zatizeni vytvaii vlastni
Wi-Fi sit. Pro ovladani zdmku byl vyvinut jednoduchy mechanismus zaloZeny na
servomotoru, ktery fyzicky ovladad zapadku. VsSechny komponenty byly umistény do

kompaktni schranky vytvorené metodou 3D tisku, coz usnadnilo testovani a upravy.

Systém byl nasledné podroben testovani, které ovétilo jak funkEnost softwarovych ¢asti, tak
mechanickou spolehlivost. Byly provedeny 1 bezpecnostni testy a zkousky s rliznymi
materialy a vzdalenostmi RFID c¢tecky. Vysledky ukézaly, ze feSeni je stabilni, uzivatelsky
privétivé a vhodné pro redlné nasazeni naptiklad v domécnosti, kanceléti ¢i jako ptistupovy

systém pro mensi zafizeni.

Vyhodou celého navrhu je jeho modularita a otevienost — systém je snadno rozsifitelny o
dalsi bezpecnostni funkce, jako je biometrické ovéreni, mobilni aplikace, nebo napojeni na

dalsi prvky chytré domacnosti.

Tato prace ukazuje, Ze s vyuzitim open-source nastroji a bézné dostupnych komponent 1ze
navrhnout a realizovat funkéni bezpecnostni systém, ktery svymi schopnostmi muze

konkurovat komer¢nim feSenim a zaroven je zcela ptizpisobitelny potiebam uzivatele.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

LED Light-Emitting Diode

PWM Pulse-Width Modulation

ICSP In Circuit Serial Programming
IoT Internet of Things

USB Universal Serial Bus

SCL Serial Clock

SDA Serial Data

RX Receive

X Transmit

SRAM Static Random Access Memory

EEPROM Electrically Erasable Programmable Read-Only Memory

ROM Read-Only Memory

Wi-Fi Wireless Fidelity

I’C Inter-Integrated Circuit

RFID Radio Frequency Identification

AES Advanced Encryption Standard
NFC Near Field Communication

CSN EN Ceska statni norma Evropska norma
SPI Serial Peripheral Interface

UART Universal asynchronous receiver-transmitter
UID Unique Identifier

IDE Integrated Development Enviroment
Li-Po Lithium-Polymer

BLE Bluetooth Low Energy

BR/EDR Basic Rate / Enhanced Data Rate



74 UTB ve Zliné, Fakulta aplikované informatiky
DAC Digital-to-Analog Converter

ADC Analog-to-Digital Converter

GPIO General Purpose Input/Output

JST Japan Solderless Terminal

AP Access Point

1P Internet Protocol
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