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ABSTRAKT

Bakalatska prace se zamétuje na problematiku perimetrické ochrany objekta. Teoreticka ¢ast
zahrnuje analyzu zptisobu detekce v perimetrickych detek¢nich systémech, prezentuje jejich
klasifikaci a technické pozadavky kladené na jednotlivé prvky a systémy. Prakticka ¢ast se
vénuje zmapovani aktudlni situace v oblasti bezpecnostnich technologii a prvki
vyuzivanych pro ochranu perimetru. Hlavnim vystupem prace je navrh zabezpeceni

perimetrické ochrany vybraného modelového objektu.

Kli¢ova slova: perimetrickd ochrana, detektor naruSeni, bezpeCnost objektd, néavrh

zabezpeceni

ABSTRACT

This bachelor's thesis focuses on the issue of perimeter protection of objects. The theoretical
part includes an analysis of the detection method in perimeter detection systems, presents
their classification and technical requirements for individual elements and systems. The
practical part is devoted to mapping the current situation in the field of security technologies
and elements used for perimeter protection. The main output of the thesis is a proposal for

securing perimeter protection of a selected model object.

Keywords: perimeter protection, intrusion detector, building security, security proposal
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UvVOD

Bakalarska prace se zabyva perimetrickymi detekénimi systémy a perimetrickou

ochranou.

Perimetrickou ochranou se rozumi soubor bezpe¢nostnich opatfeni zamétenych na
fyzickou ochranu vztahujici se na hranici pozemku chranéného objektu a prostor mezi touto

hranici a samotnym objektem.

Perimetrickymi detek¢nimi systémy jsou pravé specifické systémy urcené k detekci
naru$eni vnéjsiho obvodu pozemku. Systémy tedy detekuji naruSeni hranice a upozornuji na

to, aby bylo mozné v¢as zasahnout proti narusiteli.

Perimetrickd ochrana je mnohdy podceiiovan, proto je prace zamétfena na popis této

problematiky.

Cilem této bakalarské prace je analyzovat moznosti perimetrické ochrany modelového
objektu a navrhnout technické feSeni zabezpeceni jejiho arealu s dlirazem na Uc¢innost,
spolehlivost a finan¢ni udrZzitelnost. V teoretické Césti prace jsou piedstaveny principy
perimetrickych detekénich systémt, jejich rozdé€leni, vlastnosti a praktické vyuziti v oblasti
fyzického zabezpeceni objektli. Nésleduje analyza soucasného stavu zabezpecCeni

konkrétniho objektu, identifikace jeho slabych mist a zranitelnosti.

Na zaklad€é provedeného zhodnoceni jsou v praktické ¢asti navrzeny dvé varianty
technického teSeni — zékladni a pokrocila. Obé feSeni jsou nédsledné podrobena komparaci

z hlediska Grovné zabezpeceni, technické naro€nosti, rozsifitelnosti a ekonomické efektivity.

Vysledkem prace je doporuceni vhodného névrhu zabezpeceni, ktery odpovida
potiebam provozovatele, specifikim daného objektu a zaroven respektuje aktudlni

bezpecnostni standardy.
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I.

TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 15

1 PERIMETRICKE DETEKCNI SYSTEMY

Perimetricka ochrana zahrnuje soubor bezpecnostnich opatieni zamétenych na fyzickou
ochranu, ktera se vztahuje vyhradné€ na hranici pozemku chranéného objektu a prostor mezi
touto hranici a samotnym objektem. Perimetr je zpravidla vymezen katastralni hranici
pozemku, ktera byva oznacena ptirodnimi nebo umélymi bariérami, jako jsou ploty, zivé
ploty, zdi nebo vodni toky. Hlavnim cilem perimetrick¢é ochrany je zabranit vstupu
narusSitelti, odradit je, nebo zpomalit jejich pokus o ptfekonani hranic pozemku. Soucasné¢ by
tato ochrana méla pti pokusu o naruSeni nebo pfi jeho UspéSném piekonani spolehlive

signalizovat poruseni perimetru [1].

Ochrana perimetru, znama také jako perimetricka detekce, predstavuje klicovy prvek
celkového zabezpedeni objektu (tzv. bezpetnostniho mixu). Zadna jednotliva technologie
totiz nemlze sama o sob& =zajistit stoprocentni ochranu. Optimalni elektronicky
zabezpecovaci systém je zalozen na vhodné kombinaci, vzajemné souhte a spravné instalaci

1 nastaveni jednotlivych technologii [2].

Vyznam perimetrické detekce spocivd v umoznéni rychlé reakce na poplachovou
udalost ¢i naruseni. Perimetricky detekcni systém (znamy také jako systém perimetrické
detekce nebo anglicky Perimeter Intrusion Detection System — PIDS) vyrazné ptispiva

k efektivnimu zabezpeceni a minimalizaci vzniklych Skod [2].

1.1 Funkce perimetrické ochrany

Perimetrickd ochrana ptedstavuje klicovy prvek kazdého zabezpecovaciho systému. Jeji
vyznam spociva predevS§im v tom, Ze tvofi prvni bariéru, na kterou narusitel narazi. Pokud
je ochrana dostate¢né robustni, miiZe jiz v po&ateéni fazi zabranit vzniku $kod. Zadny systém
vSak neni zcela neprostupny. NaruSitel, vybaveny vhodnymi ndstroji a znalostmi, je
s dostatkem casu schopen ptekonat i ty nejpokrocilejsi detekéni systémy. Z tohoto diivodu

plni perimetricka ochrana také dalsi podptrné funkce, mezi které patii:
e odrazeni,
e detekce,

e zpomaleni [3].
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1.1.1 Odrazeni

Odrazeni je zalozeno ptfedevSim na psychologickém ucinku, ktery perimetrickd ochrana
vyvolava na potencialniho narusitele. Pokud jiz na prvni pohled piisobi nepiekonateln¢ diky
své robustnosti, vysce ¢i celkové konstrukei, mnoho narusiteli svlij umysl vzda jesté pied
pokusem o ptekonani. K dosazeni tohoto efektu se vyuzivaji stavebni prvky, jako jsou zdi,
ploty, ziletkové zabrany nebo ostnaté draty. Pro posileni dojmu neprostupnosti 1ze zapojit

1 ptirodni piekazky [3].
1.1.2 Detekce

Pokud narusitel pfekona perimetrickou ochranu, je klicové toto naruseni co nejrychleji
odhalit. Na odhaleni musi navazovat okamzit¢ vyhodnoceni pfiiny poplachu a néasledné
kroky k feSeni situace. Poplach lze vyhodnotit naptiklad prostiednictvim kamerového

systému nebo za pomoci fyzické ostrahy [3].

1.1.3 Zpomaleni

Pokud se narusitele nepodafi zastrasit, dalsi klicovou funkci perimetrické ochrany je jeho
zdrZeni. Cilem je prodlouZit ¢as pottebny k piekonani jednotlivych prvkl ochrany tak, aby
fyzickd ostraha méla dostatek cCasu zasdhnout. Z tohoto divodu je zasadni efektivni

spoluprace mezi detekénim systémem a fyzickou ostrahou [3].

1.2 Specifické pozadavky detektori

Detektory naruSeni pouZzivané k perimetrické ochrané maji oproti béZnym detektorim
specifické pozadavky. Musi byt schopné fungovat v neustdlém nasazeni ve venkovnim
prostiedi a zaroven si udrzet plnou funkcnost. To piedstavuje jeden z hlavnich rozdila oproti
béZnym detektorim. Z hlediska uzivatele jsou na n& kladeny vysoké naroky, zejména
v oblasti imunitni vii¢i neZddoucim projeviim ve stieZzeném prostoru, ¢imZ se minimalizuje
¢etnost planych poplachi. Vytvoteni takového detektoru neni jednoduché, pticemz zde byly

zminény pouze zékladni pozadavky [3].

Detektory naruSeni hraji nezastupitelnou roli v perimetrické ochrang. Jak uz nazev
napovidd, jejich hlavnim ukolem je detekce naruSeni. Tato naruSeni mohou mit rlizny
charakter. Mezi zdkladni typy naruSeni, které jsou pro uZivatele klicové, patii detekce

piekroceni stanovené hranice, rozpoznani neopravnéné manipulace s prvky mechanického
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zabranného systému a podobné. S timto je také spojeny pozadavek na spolehlivy ptenos

informaci o naruseni [3].

Realizace vSech téchto pozadavkl pfedstavuje technickou vyzvu. Proto se pfi stiezeni
perimetru Casto vyuzivaji hranice pozemku a urcité¢ liniové struktury, které¢ usnadnuji
instalaci vhodnych detektor. Tvar detek¢ni charakteristiky je tak dalSim pozadavkem na
tyto detektory, pfiCemz se upiednostiiuji detektory s tUzkopdsmovou detekéni

charakteristikou [3].

Instalace detektorii ve venkovnim prostiedi pfinasi dalsi vyzvy, které je tieba fesit.
Jednim z nich je spravné rozpoznani pohybujicich se objektl, pricemz ve venkovnim
prostiedi se setkavame s Sirokym spektrem téchto objektl, coz vyzaduje vysokou odolnost
vuci faleSnym poplachiim. NejcastéjSim problémem je pohyb zvéte, kterou nelze ovlivnit
ani zakazat jeji pohyb v okoli detektorti. Mezi dal$i pozadavky patfi imunita vici
specifickym pfirodnim jevim, které mohou ovlivnit detekci. Mezi bézné ptirodni faktory,
které mohou byt problémové pro detektory, patii vitr zptisobujici chvéni pletiva, pohyb a rlst
kotenil stromt u detektorti instalovanych v zemi, pohyb vétvi stroml, opadévani listi a dalsi.
Dale je nezbytna dostatecnd odolnost detektorti vici neustadlym vliviim pocasi, pfiCemz
schopnost detekovat naruseni by neméla byt ovlivnéna nepiiznivymi povétrnostnimi

podminkami [3].

1.3 Zpusoby detekce v perimetrickych detekénich systémech

Perimetrické detekcni systémy (PDS) vyuZivaji rizné technologie k detekci neopravnéného

vniknuti do chranéného prostoru.
Fyzikalni jevy vyuZivané ke konstrukci detektorit pohybu:
o elektromagnetické zafend,
e infraCervené zareni,
e mikrovinné zareni,
e radiové zareni,
e piezoelektricky jev,
e pyroelektricky jev,

e Hallav jev,
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e Dopplertv jev,

e triboelektricky jev.

1.3.1 Elektromagnetické zareni

Podstatou u vétSiny detektori naruseni pohybu je vyuzivani elektromagnetického pole.

Které mizeme popsat jako ptisobeni elektrického a magnetického pole [4].

Elektromagnetické pole (EMP) Ma dvoji povahu — chova se jako vInéni 1 jako Castice.
Vztah mezi frekvenci a vinovou délkou je vyjadien vzorcem, ktery ukazuje, Ze s rostouci
frekvenci f f pole se jeho vinova délka A zmensuje, pficemz ¢ predstavuje rychlost svétla.
Zateni tvofi elektrickd a magneticka slozka, jejichZ vektory jsou vii€i sobé navzdjem kolmé.
Na obrazku 1 je znazornéna vlnova délka pole spolu s jeho elektrickou a magnetickou

slozkou, pfi¢emz toto pole vykazuje nejen vinovou, ale i ¢asticovou povahu [5].

Elektromagnetické pole

elektricka slozka

; A = vinova délka

(i\\—g j

Obrazek 1 EMP, jeho sloZzky a vinova délka

(zdroj: [5])

Elektromagnetické pole je vyuZivdno u pasivnich infracervenych detektord,

infraervenych zavor a bariér, mikrovinnych detektorti, St€rbinovych kabeli, kapacitnich

detektort a laserovych radart.

1.3.2 Infracervené zareni

Infracervené zateni je elektromagnetické vinéni o vlnové délce 760 cm a 1 mm [6].
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Na stupnici elektromagnetického vinéni se nachazi pod ¢ervenou oblasti viditelného.

Objevil jej William Herschel v roce 1800. Infracervené zateni vyzaiuje kazdé téleso [7].

Infracervené zareni se pouziva v fad¢ oborti jako naptiklad k suSeni, vytapeni, ohfevu,
v infracervené spektroskopii, ve vojenské technice k navadéni raket nebo v pfistrojich pro
no¢ni vidéni. Ne na ném zalozen také obor termografie. Je jej vyuzivano pomoci dvou
zakladnich metod, a to pasivni a aktivni metody. Pfi pasivni metod¢ detektor zaznamenédva
infraCerveného zafeni u pohybujiciho se objektu. Takovyto detektor je zalozen na
pyroelektrickém jevu. Pfi aktivnim snimani pohybu je paprsek emitovan polovodi¢ovou

diodou a pak je zaznamenédvany fototranzistorem [4].

Infracervené zateni je pouzivano u PIR detektord, infracervenych bariér a zavor.

1.3.3 Mikrovinné zareni

Mikrovinné zéteni je soucasti kazdodenniho Zivota. Jedna se tedy o elektromagnetické
zateni o frekvencich 300 MHz az 300 GHz a vilnovou délkou od 1 metru po 1 milimetr.
V dnesni dobé ma velmi Siroké vyuziti, pouziva se nejen k ohfevu potravin, ale i k vysouseni
knih ¢i tkanin, obrabéni materiald, pfenosu informaci, radiolokaci, restaurovani uméleckych

dél, navigaci a v mnoha dal$ich odvétvich [8].

1.3.4 Radiové zareni

Jedna se o druh elektromagnetického vinéni s vlnovou délkou v rozmezi 1 mm az tisice

kilometrii a s frekvenci 300 Hz — 3 GHz [4].

Tabulka 1 Rozd¢leni vinovych délek

Super Velmi
Viny Dlouhé Sti‘edni Kratké
dlouhé kratké
ZKkratka VDV DV SV KV VKV
Vinova 10 000 k 1k 100
m - m - m -
délka > 10 000 km 1 km 100 m 10m 10m-1m
30 -
Frekvence 3-30kHz |30-300kHz | 0,3-3MHz | 3-30MHz
300 MHz

(zdroj: [4])
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Radiové viny se mohou §ifit dvéma zékladnimi zptsoby, podél zemského povrchu,
jedna se o Sifeni pfizemni vinou nebo ohybem kolem négj, v tomto piipad¢ se vinéni odrazi

od n¢které z ionosférickych vrstev [4].

Kromé¢ klasického pouziti (radiové piijimace, radiolokatory, radioteleskopy) je mozné
poziti i pro detekci pohybu. RFID (Radio Frequency Identification) je identifikace na
zaklad¢ radiové frekvence. Jednd se o bezdratovou komunikace mezi cteCkou

a transpondérem [4].

1.3.5 Piezoelektricky jev

Pochézi z feckého slova piezein — tlacit. Jedna se o schopnost krystalu tvofit elektrické napéti
pfi jeho deformaci. Piipadné o opacny jev, kdy se krystal v elektrickém napéti deformuje.

v

Nejznamg;jsi latkou je kiistal. Tento jev 1ze vysvétlit nasledovné: Pti deformaci krystalové
miizky dochazi k posunu iontll opacnych néboji, coz zpusobi, Ze elektricka téziste kladnych
a zapornych iontl, ktera v nedotCeném krystalu splyvaji, se od sebe oddali. Na urcitych
plochach krystalu se tak vytvoii elektricky naboj. Pii obraceném piezoelektrickém jevu,
znamém jako elektrostrikce, zptisobuje vnéjsi elektrické pole posun iontl, coz ma za
nasledek deformaci krystalu. Deformace krystalové mtizky vlivem vngjsi sily je rovnéz

spojena se zménou mérného elektrického odporu. Tento jev, kdy se elektricky odpor méni

v disledku mechanického namahani, se oznacuje jako piezorezistivni jev [10].

AT
Vin + Fout v oy
5 o
B
= /
=3 ; W

«— | ——»

Obrazek 2 Piezoelektricky element

(zdroj: [11])
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1.3.6 Pyroelektricky jev

Pyroelektricky jev nastava u materiald, které pii zmeéné teploty generuji elektricky naboj. Pti
zahtivani nebo ochlazovani protilehlych ¢asti materidlu se na polarni ose vytvoii plosny
naboj s opacnymi znaménky. Jednim z ptiklada krystalti vykazujicich pyroelektricky jev je
turmalin. Pyroelektricky senzor je aktivni senzor, ktery nevyzaduje zadné vnéjsi napéjeni
pro svou funkci. Podobné jako piezoelektricky senzor je tvofen tenkou destiCkou
s elektrodami, které zaznamenavaji naboj generovany zménou teploty. Pyroelektricky
substrat Ize chapat jako shluk velkého mnozstvi ¢astic predstavujicich malé elektrické dipoly
s ndhodnou orientaci. Pokud teplota pfesahne tzv. Curiovu teplotu, Castice ztraceji svij
dipolovy moment. Pokud tepelny tok smétuje podél osy z, spodni elektroda se zahtiva vice
nez horni. Tim dochazi k roztazeni materidlu spodni elektrody, vznikd mechanické napéti

a dochazi ke zmén¢ orientace dipolti v materialu [4].

1.3.7 Halliv jev

Halluv efekt (Hallav jev) je fyzikalni proces, pii kterém ptsobeni vnéjsiho elektrického
a magnetického pole v polovodi¢i vyvolava vznik Hallova elektrického pole. Tento jev
zpisobuje hromadéni zdporného néboje na jedné stran¢ materidlu a kladného na opacné
strané. Rozdil potencidlu mezi témito poly vede ke vzniku Hallova napéti. Halliv jev poprvé
pozoroval v roce 1879 tehdy ctytiadvacetilety student Edwin Herbert Hall. Pouzil tenky zlaty
plisek, ktery vloZzil do homogenniho magnetického pole kolmo k jeho silo¢aram. Pies plisek
prochazel elektricky proud, pficemZ magnetické pole vychylovalo pohybujici se elektrony
z jejich pifimé drahy, coZ zpusobilo jejich nerovnomérné rozlozeni napftic¢ pliskem. Na jedné
strané plisku se elektrony nahromadily, zatimco na druhé strané jich byl nedostatek. Tento
rozdil vedl ke vzniku méfitelného napéti mezi bocnimi stranami plisku, znamého jako
Hallovo napéti. Pti konstantnim proudu je velikost tohoto napéti pfimo imérnd intenzité
magnetického pole. Halliv efekt se Casto vyuZiva v praxi, napiiklad pii bezkontaktnim

meéfeni magnetickych poli, elektrického proudu a dalSich fyzikélnich veli¢in [12].

1.3.8 Doppleruv jev

Doppleriv jev je zména frekvence viny v disledku pohybu jejiho zdroje a/nebo ptijemce.
Typickym piikladem ilustrujicim tento jev je projizdgjici sanitka. Pohyb vozidla zpisobuje,
ze pred sanitkou dochazi ke zvySovani frekvence zvukové viny, zatimco za ni se frekvence
sniZzuje. Pozorovatel vnima tento efekt jako zménu vySky tonu houkacky: pred ptijezdem

sanitky je ton vyssi, po jejim projeti se ton stavd hlubSim. Frekvence se pfitom meéni
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v zavislosti na prostfedi, ve kterém se zdroj a/nebo pfijemce pohybuje (naptiklad ve
vzduchu). V roce 1842 zvetejnil Christian Doppler svou préaci ,,Ueber das farbige Licht der
Doppelsterne und einiger anderer Gestirne des Himmels* (,,O barevném svétle dvojhvézd
a n¢kterych jinych hvézd na nebi®), ve které formuloval nasledujici rovnici pro vypocet

frekvence vnimané piijemcem [13].
Stacionarni pfijimac, pohyblivy vysila¢:
1
fe=Fs (@) (1
Stacionarni vysila¢, pohyblivy pfijemce:
fe=f1t2 )
V této rovnici plati:
fg — frekvence vnimana pfijimacem
fs — frekvence vysilana zdrojem
v — rychlost pfijimace v relativnim poméru k prostredi
vs — rychlost zdroje v relativnim poméru k prostiedi a

v —rychlost §ifeni vlny v prosttedi (rychlost zvuku)

Obe¢ uvedené rovnice popisuji klasicky Dopplertv jev, pfi¢emZ zména frekvence zavisi na
rychlosti, kterou se vysila¢ a pfijimac relativné pohybuji v prostiedi, kde se vina §ifi. V dobg,
kdy Christian Doppler tuto teorii formuloval, §lo o revolu¢ni objev, ktery zdsadné rozsitil

porozuméni vinovym jevliim a jejich zavislosti na pohybu [13].

1.3.9 Triboelektricky jev

Triboelektricky jev je fyzikalni proces, pii kterém dochdzi k pfenosu elektrického naboje
mezi dvéma riznymi materidly pfi jejich kontaktu a nasledném oddéleni. Tento jev je

zakladem pro vznik statické elektiiny [14].

Poradi materialt v triboelektrické fadé urcuje, jakou polaritu ziskaji pti vzajemném
tfeni, ale neudavad mnozstvi vytvorené¢ho naboje [14].

Vz4jemna poloha dvou materidli v této fad¢ tedy urcuje, zda se jeden z nich nabije

kladn€ nebo zaporné — to zavisi na konkrétni kombinaci material. Naptiklad pokud se tvrda



UTB ve Zliné, Fakulta aplikované informatiky 23

guma tfese o nylon, nabije se zaporné€, zatimco pii tteni gumy o polyethylen ziskd kladny

naboj [14].

Smér pohybu elektronli mezi materialy (z jednoho na druhy) je dan jejich umisténim
v triboelektrické fadé (viz obrazek 3). Materidly na , kladné* stran€ maji tendenci uvoliiovat
elektrony, coz zpusobi jejich kladné nabiti. Patii mezi n¢ naptiklad vzduch, lidské pokozka,

kraliéi srst, sklo, vlasy, nylon, vina, hedvabi, hlinik, papir a bavlna [14].

Naopak materidly na ,,zadporné* stran€ maji sklon elektrony pfitahovat, ¢imz ziskavaji
zaporny naboj. Mezi takové materidly patii teflon, silikon, PVC, polyethylen (PE), plastové
folie s prilnavym povrchem, polyester (PES), acetatova vlakna, zlato, platina, mosaz, sttibro,

méd’, nikl, tvrdé gumy, ocel a dfevo [14].

Cim vétsi tlak je mezi materialy pii tieni vyvijen, tim vice elektronil se pfenese, a tim
vy$si bude vznikly elektrostaticky naboj. Naptiklad pokud se kousek polyethylenu jemné tie
o nylonovy koberec, vytvoii se maly zaporny naboj na polyethylenu. Se zvySenim ptitlacné
sily se zvétsi 1 generovany naboj. Také rychlost tfeni hraje roli — ¢im je vyssi, tim vice naboje
se vytvori. Dé&je se tak proto, Ze povrchové elektrony ziskavaji tepelnou energii z tfeni, coz

jim umozZni uvolnit se a navazat se na jiné atomy [14].

Vzduch
Kiize Elovéka
Kralici srst

Skio -+
Vlasy
Nylon kladn)'r naboj
Vina
Hedvabi
Hlinik
Papir
Bavina
Ocel, dievo
Tvrdé gumy
Nikl, méd
Mosaz, stiibro
Zlato, platina
Acetatova vlakna (Rayon)
Polyester
Pfilnavé folie zaporny naboj
Polyetylen
PVC
Silicon
Teflon

Obrazek 3 Triboelektricka fada

(Zdroj: [14]
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1.4 Shrnuti

Perimetrickd ochrana piedstavuje zdkladni soucéast bezpecnostniho mixu kazdého
chranéného objektu, zamétujiciho se na ochranu hranice pozemku. Jejim primarnim cilem
je zabranit vstupu narusiteldi, zpomalit jejich postup a v piipad¢ naruSeni v¢as signalizovat
poruSeni hranice. Hranice je obvykle definovana katastralnimi hranicemi pozemku
a vymezena piirodnimi ¢i umélymi bariérami, jako jsou ploty, zdi nebo vodni toky. Tento

typ ochrany plni tii zakladni funkce: odrazeni, detekci a zpomaleni narusitele.

Odrazeni spociva v psychologickém efektu, kdy robustni a neprostupné zdi ¢i ploty
odradi mnoho potencidlnich narusiteld jesté pred samotnym pokusem o piekondni hranice.
Detekce pak zajiStuje okamzité odhaleni naruSeni, coz umoziuje rychlou reakci
a vyhodnoceni situace, napiiklad pomoci kamerového systému nebo fyzické ostrahy.
Zpomaleni, tfeti funkce, se zaméfuje na zdrzeni narusitele, ¢imz se prodluzuje €as pottebny

k ptfekonani ochrany a umoziiuje fyzické ostraze zasdhnout vcas.

Perimetrické detekéni systémy (PDS) wvyuZivaji fyzikalni principy, jako je
elektromagnetické, infracervené, mikrovinné nebo radiové zafeni, a specifické jevy,
naptiklad piezoelektricky, pyroelektricky, triboelektricky, Halliv nebo Doppleriv jev.
Elektromagnetické zateni je v PDS zékladem detekce, kde vztah mezi frekvenci a vinovou
délkou urcuje citlivost systémil. Infracervené zateni se uplatituje pti detekci pohybu objektil
pasivnimi a aktivnimi metodami. Mikrovlnné zafeni, vyuzivané nejen pro detekci, ale

1 v radiolokaci ¢1 komunikaci, umoziuje Siroké aplikace v zabezpeceni.

Piezoelektricky jev umoznuje pfeménu mechanické deformace na elektricky signal, coz
nachazi uplatnéni v detekci vibraci. Pyroelektrické jevy pak reaguji na teplotni zmény
a generuji elektrické naboje, uzitecné naptiklad pii detekci pohybujiciho se télesa. Halllv
efekt slouzi k méfeni magnetickych poli a elektrického proudu bezkontaktné, coz je zadsadni
pro pfesnost a spolehlivost systémul. Dopplertv jev umoziuje identifikaci zmén frekvence

zpusobenych pohybem, coz je uzite¢né pro detekci rychle se pohybujicich objektt.

Moderni perimetrické systémy se tedy opiraji o pokrocilé technologie a fyzikalni
principy, které umoziuji rychlou a pfesnou reakci na naruSeni. Vyznamné pfispivaji
k minimalizaci rizik a zajiSténi bezpecnosti chranénych objektl. Kombinace rtznych

pfistupll a spravna implementace téchto technologii je kli¢em k efektivnimu zabezpeceni.
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2  KLASIFIKACE PERIMETRICKYCH DETEKCNICH SYSTEMU

Detektor je zafizeni, které slouzi k odhaleni narusitele. Trvale monitoruje stfezeny prostor
a v pripadé bezpecnostniho incidentu vygeneruje poplach. Ma pouze informativni charakter.
Soucésti detektoru mohou byt tedy senzory urcené pravé k vyslani poplachového signalu
nebo zpravy jako odezvy na detekci abnormalniho stavu, indikujici pfitomnost nebezpeci.

Informace o narusiteli jsou pak ziskavany jinymi zptsoby, jako je kamerovy systém [4].

Transformovanou informaci ve form¢ elektrického signélu, ziskanou z citlivé ¢asti
senzoru, je obvykle nutné zesilit. Pii tomto procesu je klicové zachovat dostateCny odstup
mezi uziteénym signdlem a Sumem senzoru ¢i zesilovace. Zesileny signdl se nasledné
zpracovava pomoci analogovych obvodui nebo, po pifevodu z analogové do ¢islicové podoby,

digitalni technikou vyuzivajici mikroprocesor [4].

Inteligentni senzor (Smart senzor) integruje obvody pro zpracovani, analyzu a unifikaci
signalu do kompaktniho celku. Obvykle zahrnuje zesilova¢, mikroprocesor, obvody pro
auto kalibraci a kompenzaci, analogové-cCislicovy prevodnik a komunikaéni rozhrani. Mezi
hlavni vyhody téchto senzorl patii nejen vyrazné zmensSeni rozmérl, ale také snizeni

parazitnich impedanci a Sumt, coz vede ke zvySeni rychlosti zpracovani signalu [4].

Detektory mizeme rozdélit do né€kolika skupin podle zptisobu detekce nebo principu

fungovani.
e elektromechanické detektory,

o mechanické detektory — spinace,
= dratové detektory,
= rozpérné tyce,
= vibracni detektory,

o magnetické detektory,

o tenzometrické detektory,
= plotové detektory,

o naSlapné detektory,

o diferenciélni tlakové detektory,
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e clektromagnetické,
o infracCervené bariéry a zavory,
o pasivni infracervené detektory,
o mikrovinné detektory,
o ultrazvukova ¢idla,
o Stérbinové kabely,
o kapacitni detektory,
o laserové radary,

¢ Video analytika.

2.1 Elektromechanické detektory

Elektromechanické detektory patii k nejstar§im detekénim prvkiim pouzivanym v systémech
technické ochrany. Navzdory své dlouhé historii si vSak zachovaly své misto i v modernich,
sofistikovanych bezpecnostnich systémech. V soucasnosti se vyuzivaji pii ochrané

obvodové, plastove, prostorové i predmétove [4].

Detektory naruseni slouzi k identifikaci neopravnéného vstupu do stieZeného prostoru.
Elektromechanické detektory 1ze obecné definovat jako zatizeni reagujici na mechanické ¢i
fyzikdlni zmény, které jsou prostfednictvim specifického fyzikalniho pifevodu
transformovany na vystupni veli¢inu, nejcastéji elektrickou. V ptipadé poplachovych
zabezpecovacich systémul se jednd o generovani elektrického poplachového signalu. Tyto
detektory funguji na principu pievodu urcité¢ho fyzikadlniho jevu, jenz indikuje naruseni
bezpecnosti — napiiklad pferusenim elektrického obvodu nebo svételného paprsku pii

prachodu narusitele. Jsou ptipojeny k tstfedné, kterd priibézn€ vyhodnocuje jejich stav [4].

2.1.1 Mechanické detektory — spinace

Mechanické detektory ve formé mikrospinaci jsou konstrukéné uzptisobeny pro instalaci do
ramu proti zapadce dvefi, kde funguji jako odpruzené hroty dosedajici na vodivé plosky,
¢imz uzaviraji elektricky obvod. Jejich tkolem je monitorovat uzamceny a uzavieny stav

vstupt. Pti otevieni dvefi nebo okna dojde k pferuseni obvodu, coz vyvola poplach [4].
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Pfi vhodném zapojeni k ustifedné¢ PZTS mohou zabranit aktivaci stfezeni v piipadé, ze
néktery z pfistupovych bodi neni uzamcen. Tyto detektory se vyuzivaji predevSim

v situacich, kdy mé stfezeny prostor vice vstupt [4].

Mezi mechanické kontakty patii také najezdy, které umoznuji uzavieni elektrického
obvodu, pokud je nutné ptivést proud do detektoru umisténého na posuvném nebo otocném

prvku stavebniho otvoru. N4jezd zaroven slouzi k detekci otevieni daného prostupu [4].

Hlavni nevyhodou téchto detektorii je narocna montaz, ¢asta potfeba udrzby a jejich
omezend zivotnost. Proto se v soucasnosti témét nepouzivaji, s vyjimkou mikrospinacu
(tampertr), které se stale vyuzivaji k ochran¢ proti sabotdzi u propojovacich krabic, fidicich

ustfeden a ¢idel [4].

Patfi sem dratové detektory, rozpérné tyce tyto detektory jsou hlavné urcené k ochrané
vstupnich otvorl zinZenyrskych siti, prostupli pomoci ventilace, jsou narocné na

montaz [4].

Vibraéni detektory

Vibracni detektory se fadi mezi prvky uréené k ochrané plasthh budov a ke sledovani
pokusti o priraz stén ¢i jinych stavebnich konstrukei. Jejich zaklad tvoii elektromechanicky
méni¢, ktery vyuzivd mechanické setrvacni kontakty nebo rtutové piepinace, doplnéné

vyhodnocovaci elektronikou [4].

Tyto detektory disponuji Sirokym pasmem vyhodnocovacich frekvenci, umoziuji
nastaveni citlivosti a jsou vybaveny optickou indikaci s pamé&tovou funkci. Instaluji se podle
svého konstrukéniho provedeni na rizikova mista, kde mize dojit k neopravnénému

pruchodu — naptiklad na stény, rdmy dvefi a oken €1 na oploceni objektu [4].

2.1.2 Magnetické detektory

Bezdratové magnetické detektory slouzi k detekci otevieni dveti nebo oken a lze je propojit
se zabezpeCovacim systémem, ¢imz efektivné piispivaji k ochrané objektu pied
neopravnénym vniknutim [15].

Kromé bezpecnostniho vyuziti nachazeji uplatnéni i1 v oblasti domaci automatizace.

Mohou napiiklad automaticky rozsvitit svétlo pfi vstupu do mistnosti nebo deaktivovat

vytapéni v piipad¢€ otevieni okna kviili vétrani [15].
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Detektory na dvete a okna se Casto vyuzivaji jako dopln€k k pohybovym detektoriim
nebo v situacich, kdy nelze pohybovy detektor z uréitych divodi pouzit. Jsou obzvlaste
vhodné pro ochranu objektii i v pfitomnosti osob, naptiklad béhem noc¢nich hodin. Jednou
z hlavnich vyhod téchto detektor( je jejich nezavislost na okolni teploté, coz umoznuje jejich
efektivni pouziti pfi zabezpeCeni gardzovych vrat, dveti zahradnich chat nebo jinych
nevytapénych prostor. Princip jejich fungovani spocivd v detekci oddaleni dvou casti
detektoru. Jedna ¢ast se instaluje pfimo na dvefe nebo okno, zatimco druha se umisti na
zaruben ¢i okenni ram. Pti otevieni dvefi nebo okna dojde k oddaleni téchto Casti, coz spusti
detekci naruseni. Nevyhodou tohoto systému je nutnost instalace detektoru na kazdé
jednotlivé okno a dvete v zabezpeCovaném prostoru, protoze nelze predem urcit, kudy by
mohl narusitel vstoupit. Na druhou stranu lze tento typ detektoru efektivné vyuzit i k ochrané

vystavenych pfedméti, vikyii nebo riznych krytych otvora [16].

2.1.3 Tenzometrické detektory

Tenzometrické detektory patii mezi pasivni kontaktni detektory a v oblasti poplachovych
zabezpecovacich systémil se vyuzivaji predev§im pro predmétovou ochranu. Slouzi
k zabezpeceni cennych ptfedméti, jako jsou sochy, vazy nebo obrazy, ale nachézeji uplatnéni
1 v perimetrické ochrané ¢i jako doplitkovy prvek elektronického zabezpeceni klasickych
ochrannych systémt. Jejich detekéni princip je zalozen na vyhodnocovani zmény
elektrického odporu, ke které dochazi pti manipulaci se stfeZenym objektem. Tato zmeéna je
zpusobena deformaci pruzného meticiho prvku, s nimz je snimac (tenzometr) pevné spojen,

coz vede ke zméné jeho geometrickych rozmérl nebo krystalografické orientace [4].

Plotové detektory

Tyto systémy jsou navrzeny pro perimetrickou (obvodovou) ochranu a kombinuji
mechanické i elektronické zabezpeceni. Mechanickou ochranu tvoii dratova osnova slozena
z napnutych drati (ostnatych, Ziletkovych nebo hladkych), které jsou konfigurovany tak, aby
pii prekroCeni urcité tahové sily doslo k aktivaci poplachu. Tato osnova muze zarovei plnit

funkci mechanické zabrany nebo byt instalovana jako nadstavba na stavajici oploceni [4].

Dratova osnova je rozdélena do jednotlivych sekil a upevnéna ke kotevnim slouptim.
Kazdy tsek obsahuje senzorovy sloup, ve kterém je pro kazdou dvojici drati instalovan

tenzometricky detektor. Tento detektor vyhodnocuje tahové zmény drath zplisobené
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mechanickym namahanim, jako je napnuti, pfestfizeni nebo roztazeni. Zména odporu

snimace je nasledn¢ prevedena na elektricky poplachovy signal [4].

Signaly ze dvou sousednich senzorovych sloupti jsou slouceny do jednoho adresného
signalu a odesilany k obsluze systému. Tato technologie umoznuje presnou identifikaci

mista naruSeni s rozliSenim odpovidajicim dvojnasobku délky stfezeného useku [4].

2.1.4 NasSlapné detektory

Naslapné koberce piedstavuji specidlni typ elektromechanickych kontaktnich detektort.
Jsou tvofeny dvéma elektricky vodivymi vrstvami, které jsou od sebe oddéleny pruznymi
izola¢nimi rozpérkami. Pti zatizeni rohoZe dojde k propojeni téchto vrstev, ¢imz se aktivuje

poplachovy systém [4].

Jednou z nevyhod tohoto typu detektort je, Ze v klidovém stavu zlstavaji kontakty

rozpojené, coz znamena, Ze jimi neprotéka tzv. klidovy proud [4].
Podle konstrukéniho provedeni se naslapné koberce déli na dva zakladni typy:
e foliové — mensi a citlivéjsi, avsak s krat$i zivotnosti,
e paskové — veétsi s moznosti prizptisobeni délky podle chranéného prostoru.

Naslapné koberce se obvykle instaluji skryté pod koberec nebo jiny kryci material,

a to predevs§im v mistech, kde se predpokladéd pohyb narusitele [4].

2.1.5 Diferencialni tlakové detektory

Diferencidlni tlakové detektory piedstavuji hydraulické podzemni detekéni systémy
vyuZivajici tzv. kompenza¢ni metodu. Tato metoda spociva v paralelnim uloZeni dvojice
pruznych detek¢nich hadic s rozte¢i 1 az 1,5 metru podél celého perimetru chranéného
uzemi. Hadice se ukladaji do hloubky 25 az 30 cm v piskovém loZzi, které chrani jejich
strukturu pied poskozenim ostrymi pifedméty. Paralelni uspofadani eliminuje faleSné

poplachy zplisobené vzdalenymi vibracemi, napiiklad od vlaki nebo letadel [17].

Hadice jsou naplnény ekologickou kapalinou, ktera pfenasi tlakové zmény z povrchu
zemé k citlivym senzorlim, jako jsou upravené piezosnimace, tenzometrické vlnovce nebo
dal§i pfevodniky tlaku. Tyto signaly jsou elektronicky vyhodnoceny a pii piekroCeni

stanovené prahové hodnoty je aktivovan poplach [17].

Vyhodnocovaci jednotka je umisténa ve stiedu chranéného useku, ptfiCemz kazdy

modul systému dokaze pokryt az 2 x 100 metrii perimetru. U rozséhlejSich perimetrt 1ze
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systém uzaviit do celistvého kruhu, kde kazdy modul pfedstavuje samostatnou zénu
napojenou na hlavni vyhodnocovaci jednotku. Ta umoziuje okamzitou lokalizaci

narusené¢ho mista [17].

Systém lze rozsifit o analytickou jednotku, ktera umoznuje pokrocilé vyhodnoceni
detekovanych jevi. Skupiny senzord jsou vybaveny tfemi samostatnymi irovnémi regulace
citlivosti. Pro dosazeni vyssi irovné zabezpeceni 1ze systém zdvojit a vytvorit osmi metrové

zony misto pavodnich ¢tyfmetrovych [17].

Jednou z hlavnich vyhod diferencidlnich tlakovych detektort je jejich schopnost
kopirovat pidorys jakéhokoliv ¢lenitého terénu podél perimetru chranéného objektu. Diky
tomu neni nutné¢ budovat piimé useky, coz umoziuje jejich pouziti i v komplikovaném

terénu [17].

Tyto detektory lze instalovat také pod povrch vozovek, avSak v takovém piipadé

dochazi ke snizeni jejich citlivosti a zhorSeni presnosti identifikace naruSeni [17].

Po dokonceni montaze a nasledné¢ upravé terénu, napiiklad zatravnénim nebo
zpevnénim povrchu, zistava cely systém skryty, coz zvySuje jeho nenapadnost a estetickou

integraci do okoli [17].

Mezi nevyhody patii pfedev§im vysoké pofizovaci a instalacni naklady. Systém rovnéz
vyZaduje pravidelnou udrzbu, zejména kontrolu tlaku v detekénich hadicich, aby byla

zajiSténa jeho spravna funkénost a minimalizovéno riziko fale$nych poplacht [17].

2.2 Elektromagnetické detektory

Elektromagneticky princip je vyuZivan u detektori, které budou niZze popsany.
V perimetrické ochran€ mezi né patii infracervené bariéry a zavory, pasivni infracervené
detektory pro perimetrickou ochranu, mikrovinné detektory, ultrazvukova ¢idla, $térbinoveé
kabely, kapacitni detektory, laserové radary, kam patii elektroakustické detektory

a mikrofonicky kabel.

2.2.1 Infracdervené bariéry a zavory

Infracervené zavory se vyuzivaji v perimetrické ochrané zejména v uzkych koridorech nebo
podél stén budov. Princip jejich fungovani spociva ve vysilani elektromagnetického vinéni
mezi dvéma prvky — vysilaem a pfijimaem. Vysilany paprsek ma kuzelovity tvar

s rozevienim pfiblizn€ 2°, zatimco pfijimac snimé a analyzuje jeho pferuseni [18].
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Vyhodnocovaci jednotka sleduje intenzitu a dobu pteruseni paprsku spolu s poctem
naruSeni a na zékladé predem nastavenych parametr aktivuje poplachovy vystup.
Infracervené zavory pracuji ve frekvencnim spektru od 300 GHz do 300 THz s vlnovou
délkou piiblizné 950 nm, coz znamena, ze jejich dosah muze byt ovlivnén zménami

povétrnostnich podminek [18].
Existuje nékolik typt infracervenych zavor:

e modulové IR bariéry — jednd se o zakladni variantu IR ochrany, kdy jeden

modul obsahuje vyhodnocovaci jednotku a jeden nebo dva dualni paprsky,

e sloupové IR bariéry — tento typ nabizi vysSi uroven zabezpeceni. Modulové
prvky jsou instalovany do sloupl, pricemz pokrocilejsi varianty obsahuji
inteligentni jednotky umoziujici pfipojeni vice paprskl a pokrocilé nastaveni

vyhodnocovéni,

e listové IR bariéry — vice paprskové zavory s uzkym tvarem, které jsou idealni

pro ochranu fasad, oken, balkont ¢i teras,

e sbérnicové IR bariéry — tento typ mize mit podobu sloupovych nebo listovych
zéavor, pti¢emz obsahuje vyhodnocovaci jednotku s komunika¢nim rozhranim

pro vzdalenou spravu a vyhodnoceni,

e bezdratové IR bariéry — funguji bez nutnosti kabelového ptipojeni. Mohou byt
napajeny lokaln¢ a prenaset signal bezdratove, nebo vyuzivat bateriové napajeni
doplnéné solarnim dobijenim, pfi¢emz i1 pienos poplachovych informaci
probihé bezdratovou cestou [18].

Tento systém je Siroce vyuZzivan pro ochranu perimetru diky své flexibilité a moznosti

nasazeni v ruznych prostiedich [18].
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2.2.2 Pasivni infracervené detektory

Infracervena c¢idla patii mezi nejrozsifenéjsi senzory vyuzivané v prostorové ochran€. Jejich
vyhodou je pasivni provoz, kdy nevyzaiuji zddnou vlastni energii, coz eliminuje vzajemné
ruSeni a umoznuje jejich instalaci s prekryvajicimi se detek¢nimi zénami (aktivnimi
i neaktivnimi) [19].

Princip fungovani téchto senzorl spoc¢iva v detekci zmén elektromagnetického zareni
v infraerveném spektru. Kazdy objekt s teplotou vyssi nez absolutni nula (-273 °C) a nizsi
nez priblizné 560 °C vyzaiuje infracervené vinéni odpovidajici jeho teploté. Infracervena
¢idla tuto energii zachytavaji a vyhodnocuji odchylky v tepelném vyzatovani prostiedi, coz

umoznuje detekci pohybu nebo ptitomnosti objektt [19].
Zasady instalace PIR cidel:

e optimalni orientace: PIR ¢idla by méla byt instalovana tak, aby pohyb naruSitele

byl kolmy na promitané detekéni zony v pidorysu stieZeného prostoru,

e stabilni podklad: pro zajisténi spolehlivosti je nutné umistit ¢idla na pevny

a stabilni povrch bez vibraci,

e moznost kombinace: v jednom prostoru lze bez obav pouzit vice PIR cidel,

jelikoZ nevyzatuji zddnou energii a vzdjemné se neovliviluji,

e pokryti celého prostoru: pro zajiSténi maximalni detekéni UcCinnosti se

doporucuje strategické rozmisténi vice ¢idel s prekryvajicimi se zonami,

e climinace tepelnych zmén: ve stfezeném prostoru by nemély byt pfitomny
objekty, které mohou rychle ménit svou teplotu, protoze by mohly zplsobit

fale$né poplachy,

e nevhodnost pro podlahové vytapéni: PIR ¢idla nejsou vhodna pro prostory

s podlahovym vytapénim, kde dochazi k nezddoucim tepelnym zmeénam,

e nevhodné smérovani: ¢idla by neméla byt orientovana smérem k okntim, dvefim
nebo vratim, kde by mohlo dojit k interferenci s infraCervenym zafenim

pochézejicim naptiklad z automobilovych reflektori ¢i slunecnich odleskt [19].

PIR ¢idla by neméla byt vystavena nasledujicim podminkam, které

mohou negativné ovlivnit jejich funkci:
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e ventilace: vstupy a vystupy vzduchu, pritvan nebo turbulence mohou

narusit spravnou detekci pohybu,

e svételny vliv: pifimé nebo nepfimé vyzarovani svétla, napiiklad od

slunce nebo reflektorti, miize interferovat s citlivosti ¢idel,

e zdroje tepla: proménné tepelné zdroje, jako jsou topeni nebo kominy,

mohou zpusobit chyby v detekei,

e rusivé infraervené zéfeni: spinané zdroje IR zafeni, jako zarovky,

mohou vyvolat falesné poplachy [19].

2.2.3 Mikrovinné detektory

Mikrovlnna ¢idla jsou aktivni detektory pohybu, které vyuzivaji princip Dopplerova jevu,
podobné¢ jako ultrazvukovd ¢idla. Misto ultrazvukovych vin vSak pracuji
s elektromagnetickymi vlnami v pasmu frekvenci 2,5 GHz, 10 GHz nebo 24 GHz, pticemz
jsou technologicky optimalizovana pro dany kmito¢tovy rozsah. Moderni mikrovinna ¢idla
jsou integrovana do mikro paskového vedeni na deskach plosnych spojl, coz je levnéjsi
a efektivnéjs$i varianta oproti starsi technologii vinovodu, kterd byla nakladngjsi. Polarizace
mikrovinnych antén umozZnuje soucasné pouziti nékolika ¢idel v jedné oblasti bez

vzajemného ovliviiovani [19].
Zasady instalace MW C¢idel:

e smér pohybu: ¢idla by méla byt instalovana tak, aby smér pohybu narusitele byl
smérovan k Cidlu (radialng),
e ochrana pfed vnéjSimi vlivy: instalace by méla zajistit, ze ¢innost ¢idla nebude
ovlivnéna podnéty mimo stieZeny prostor (napt. prinik skrz st€ény objektu) [19].
MW ¢idla se nesmi instalovat:
e v blizkosti kovovych pfedméth: mikroviny se mohou odrazet od velkych
kovovych predmétli, jako jsou kovové potrubi, coz miize vyrazn€ ovlivnit
detekcni charakteristiku,

e v blizkosti pohybujicich se kapalin v potrubi: mikrovlny mohou byt naruSeny

pohybujicimi se kapalinami v potrubi, coz mtiZze ovlivnit funkci ¢idla,

e v prostorach se zafivkovym osvétlenim: pokud je v prostorach spinano

zéativkové osvétleni béhem stfezeni, mize to negativné ovlivnit ¢innost ¢idla,
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e v piipad¢ vzajemného ruSeni Cidel: vice ¢idel by méla pracovat na riznych
frekvencich nebo by méla byt sprdvné umisténa, aby se vzdjemné

neovliviiovala [19].

2.2.4 Stérbinové kabely

Stérbinové kabely piedstavuji typ detekéniho systému, ktery se sklada z koaxialniho kabelu,
obvykle instalovaného ve dvojicich s ur¢itou vzdalenosti mezi nimi. Jeden z téchto kabeli
vytvari elektromagnetické pole, jehoz zmény jsou nésledné¢ vyhodnocovany druhym
kabelem. Kdyz dojde k naruseni elektromagnetického pole, systém vyhlasi poplach. Stinéni
kabelu je obvykle méné chranéno, coz miize mit vliv na jeho odolnost vi¢i vnéj$im

vlivim [20].
Elektrické pripojeni:

Elektrické pfipojeni se fidi instalacnimi manudly a doporucenimi od konkrétniho
vyrobce. Ochrana proti sabotdzi a velikost napdjeciho napéti jsou zpravidla

standardizovany [20].

Pouziti a montaz:

Stérbinové kabely se vyznaduji schopnosti kopirovat terén jak vyskové, tak ptidorysné,
coz z nich €ini idedlni feSeni pro pokladku podél obvodu chranéného pozemku. Neni nutné
vytvaret ptimé Useky s rovnymi povrchy, coz zajiStuje vetsi flexibilitu pfi instalaci. Pfi
instalaci je vSak nutné zvazit zivotnost kabeltl, zejména pokud jsou ulozeny pod zemi. Hlavni
nevyhodou této metody je potieba provadét zemni prace po celé délce chranéného perimetru.
Délka jednoho tseku mize dosahovat 100 az 200 metrh v zavislosti na typu kabelu. Pro

specifické aplikace existuji také mobilni verze téchto kabell, které jsou zavéSeny na

nosnicich a drzeny ve stanovené vzdalenosti nad zemi [20].

2.2.5 Kapacitni detektory

Systémy pro detekci prekondni oploceni jsou navrzeny k odhaleni neopravnéné manipulace
s plotem. Za timto G¢elem byla vyvinuta riiznd zatizeni, jejichZ funkci je rozpoznani pokusu
o piekonani oploceni a jakéhokoli zasahu do jeho struktury. Mezi tato zafizeni patii
1 detek¢ni kabely, které zaznamenavaji vibrace vznikajici pii kontaktu s oplocenim. Tyto

vibrace jsou nésledné pievadény na elektricky signal, ktery je dale analyzovan [21].
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Detekéni kabel se vzhledem témér nelisi od klasického kabelu, avSak zasadni rozdil
spociva v piitomnosti akcelerometrickych snimact rozmisténych po celé jeho délce. Tyto
snimace, oznaCované také jako otfesové, umoznuji detekci pohybu, konkrétné otiesii
vznikajicich pfi pokusu o ptekondni oploceni. Detekéni kabely se vyrabé€ji v raznych
délkach, pticemz standardné dosahuji priblizné 100 metrt. V ptipad¢€ rozsahlych objektl je
mozné propojenim vice detekcnich kabeld vytvofit né€kolik detek¢nich zon. Pocet pouzitych

kabelovych sad zdvisi na konkrétnim vyrobci a modelu [21].
Funkce detekéniho kabelu:

Pti zabezpeceni perimetru je nutné, aby detekéni kabel pokryval cely obvod chranéného
prostoru. V opa¢ném piipadé by ucinnost systému byla zna¢né snizena. Jak jiz bylo zminéno,
po celé délce kabelu jsou umistény otfesové snimace, které dokézou pokryt oblast o rozloze
pfiblizné 5 x 5 metrl. Pro maximalni vyuziti jejich detekéniho dosahu se doporucuje

instalace kabelu do pfiblizné poloviny vysky oploceni [21].

Detek¢ni kabel slouzi k identifikaci neopravnéného vniknuti prostiednictvim pielézani,
pfestiiZzeni, podlézani ¢i jinych mechanickych zasahl do plotu. Jakmile dojde ke kontaktu
s oplocenim, otfesova Cidla zaznamenaji vzniklé vibrace a pfeméni je na elektrické signaly.
Tyto signaly jsou nasledné pteneseny do fidici jednotky, kterd je analyzuje a v ptipadé

detekovaného naruseni aktivuje poplach [21].
Vyhody a nevyhody detekéniho kabelu:

Pti vybéru zabezpecovaciho systému je nutné zohlednit nejen jeho vyhody, ale také
pfipadné nedostatky. Detekcni kabel patii mezi nejucinnéjsi zpisoby ochrany perimetru.
Ottesova cidla disponuji rovnomérnou citlivosti po celé¢ délce kabelu, coz umoznuje
spolehlivou detekci i téch nejmensich pohybtl ¢i zmén na oploceni. Dalsi vyhodou je
moznost rozdéleni zabezpeceného prostoru do n€kolika zon, ¢imz lze pfesné urcit misto
pokusu o neopravnény vstup. Systém rovnéz umoznuje individudlni nastaveni citlivosti

snimacl podle konkrétnich podminek, ¢imz se zvysuje efektivita detekce [21].

Velkou piednosti je také moznost propojeni detekéniho kabelu s dalSimi
bezpec¢nostnimi systémy. Napiiklad prostfednictvim softwaru TSS GFENCE lze detekéni
kabel integrovat s kamerovym systémem. Pokud je soucasti systému PTZ kamera, 1ze ji

automaticky nasmérovat na misto naruseni ihned po vyhlaSeni poplachu [21].

Na druhou stranu vysoka citlivost systému miize pfedstavovat i urcitou nevyhodu,

nebot’ miZze dochazet k faleSnym poplachiim zplisobenym naptiklad volné se pohybujicimi
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zvitaty. Vyrobci vSak zohlednili tento faktor a detek¢ni kabely jsou konfigurovany tak, aby
bylo riziko faleSnych poplachi minimalizovano. Dal$i nevyhodou je absence videozaznamu,
coz znamena, ze bez kamerového systému nelze na dalku ovéfit, zda se skute¢né jedna

o realné naruseni [21].

Detekéni kabely se jen ziidka vyuzivaji pro zabezpeceni rodinnych domt, avsak pfti
ochran¢ rozsdhlych firemnich aredli by mély byt povazovany za kliCovou soucast

bezpecnostniho systému [21].

2.2.6 Laserové radary

Laserové systémy ptedstavuji skupinu detektort, které lze rozdé€lit do ctyt zakladnich
kategorii podle zptisobu pouziti. Jejich funkce je zaloZena na vysilani pulzniho rozmitaného
paprsku a nasledném porovnavéani zmén v jeho odrazu s predem naskenovanymi vychozimi

hodnotami [22].

Princip jejich ¢innosti je obdobny jako u radarovych detektorti, avSak s tim rozdilem,
ze radary vyuzivaji mikrovinnou frekvenci, zatimco lasery pracuji s infraCervenym

spektrem [22].

Laserové detektory mohou byt instalovany bud’ v horizontalni roviné, kde zajist'uji
plosné pokryti prostoru, nebo ve vertikalni roving, ¢imZ vytvareji detekcni sténu. U téchto
detektorti je mozné presné¢ vymezit aktivni detekcni oblast a urcit velikost detekovanych
bodii. Dalsi vyznamnou vlastnosti je schopnost pfimého navadéni oto¢né kamery na misto

naruSeni, coZ umoziuje okamzité sledovani pohybu narusitele [22].

2.3 Elektroakustické detektory

Pohyb uto¢nika v chranéném prostoru, ptekondvani bariér plastové ¢i perimetrické ochrany
objektu byva Casto provazen vznikem akustické tlakové viny, kterd se §ifi vzduchem nebo
povrchem materidlli v daném prostoru. Tato tlakova vlna je typickéd naptiklad pii rozbiti
sklenénych vyplni stavebnich otvorti, jako jsou okna a dvefe, ¢i pfi naruSeni draténého
pletiva obvodového oploceni. Z tohoto divodu lze detekci naruSeni chranéného objektu

provadeét 1 prostiednictvim akustickych detektort [4].
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Rozdéleni akustickych detektorii:

e podle zdroje akustického signalu:

o

pasivni — vyhodnocuji akusticky signdl generovany pfi piekonavani
bariér nebo pohybu objektu v chranéném prostoru. Tyto detektory jsou
vybaveny pouze pfijimacem akustického signalu, ktery analyzuje

zvukové zmény v prostiedi,

aktivni — funguji na principu zmény charakteristiky akustické tlakové
viny, ktera je detektorem vysilana a nasledné pfijimana. Na zaklad¢
téchto zmén Ize identifikovat pifekonani bariér nebo pohyb v chranéném
prostoru. Aktivni detektory jsou tedy vybaveny jak vysilacem, tak

prijimacem akustického signalu [4].

e Podle pouzitého frekvenc¢niho pasma:

o

o

akustické pasmo 16 Hz — 20 kHz,

ultrazvukové pasmo vice nez 20 kHz.

e Podle mista piisobeni:

o

o

o

o

perimetrickou ochranu objektd,
prostorovou ochranu objektt,
plastovou ochranu objekti,

piredmétovou ochranu objekti [4].

2.3.1 Ultrazvukova ¢idla

Ultrazvukova ¢idla jsou aktivni senzory, které vysilaji do prostoru ultrazvukovou energii,

jejiz odraZené viny zpétné€ analyzuji a vyhodnocuji. Pracuji na principu Dopplerova jevu,

kdy vysilac generuje konstantni signal s frekvenci ptiblizné 40 kHz. Tento signal je nasledné

odrazen od pohybujicich se objekti v prostoru, coz zptisobuje zménu kmitoctu piijaté viny.

Tato zména faze je analyzovéana elektronikou a v pfipadé detekce pohybu je aktivovan

poplach [19].
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Zasady instalace US cidel:

smér pohybu: ¢idla by méla byt instalovana tak, aby smér pohybu narusitele
vedl k ¢idlu nebo od ngj (radialn¢), pficemz typicky dosah cidla je ptiblizné

10 m,

uzavieny prostor: prostor musi byt uzavieny, aby dosah ¢idla nepfesahoval

mimo vymezeny prostor,

vliv absorp¢nich materialii: v prostorech, kde se nachazeji materialy absorbujici
ultrazvuk (napf. koberce, pénové materidly), miize dojit k vyraznym zmeéndm

citlivosti ¢idla, coz mize ovlivnit jeho spolehlivost,

interiérové zmeény: instalace ¢idel do prostor s ¢asto se ménicim interiérem
(napf. sklady) neni doporucena, protoze zmény mohou ovlivnit detekéni

schopnost,

vice ¢idel: v jednom prostoru lze instalovat vice US ¢idel pouze tehdy, kdyz je
zajisténo, ze se vzajemné¢ neovliviuji (napf. maji rizné frekvence nebo jsou
synchronizovéana),

montazni vyska: spravnd montazni vyska je dillezita, protoZze miiZze ovlivnit

rozsah detekce [19].

US ¢idla se nesmi instalovat:

voln¢ zavéSené predméty: napiiklad lampy mohou ovlivnit detekei,

pohybliva zvifata: v prostorech, kde se béhem stfeZeni pohybuji zvitata (napf.

hlodavci), by ¢idla neméla byt instalovana,

zavéSené montdzni konstrukce: instalace ¢idel na zavéSené konstrukce muze
ovlivnit jejich funkénost,

blizkost topnych téles: ¢idla by neméla byt instalovana nad topnymi télesy nebo
v blizkosti teplovzduSného topent,

blizkost Sirokopasmovych zvukovych zdrojt: \% prostorech
s vysokofrekven¢nimi zvukovymi zdroji (napf. telefonnimi vysilaci) miize

dochazet k naruseni detekce [19].
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2.3.2 Mikrofonicky kabel

Mikrofonické kabely funguji na principu zachvéni citlivého kabelu, které je nasledné
prevedeno na elektricky signal. Pomoci akustického odposlechu Ize urcit charakter naruseni

a vyhlasit poplach, pficemz uroven nastaveni poplachového prahu je volitelna [23].

Konstrukéné jsou mikrofonické kabely tvofeny dvéma pevnymi a dvéma aktivnimi
vodici, které jsou voln¢ ulozeny ve vzduchové komiirce. Tyto vodice se nachdzeji v pruzném
magnetickém materidlu a jsou neustale pod napétim. V piipadé€ naruSeni dochazi k jejich
pohybu, ¢imz se indukuje vysSi napéti, které je dale zesileno a vyhodnoceno jako

poplach [23].
Pouziti:
e ochrana draténych plott.
Vyhody:
e moznost stiezeni na velkou vzdalenost,
e d¢lka jednoho tseku az 300 m.
Nevyhody:

e nelze instalovat pod omitku [23].

2.4 Video analytika

Dohledové video systémy (Video Surveillance Systems (VSS)), znamé také jako
prumyslové kamery, jsou vyuzivany pro nepfetrzit¢ monitorovani riznych typii prostor,
vcetné primyslovych a obchodnich center, vyrobnich hal, garazi, obytnych domu a dalSich
komer¢nich 1 nekomer¢nich objektl. Tyto systémy jsou instalovany jak ve vnitinich, tak
1 venkovnich podminkéch a vyznacuji se Sirokym cenovym rozpé&tim, které zavisi na rozsahu
monitorovaného Uzemi a dostupnych funkcich. Ovladani kamer byva zajisténo bud’

automaticky, nebo je fizeno uzivatelem, a to i na dalku [24].

Zakladni sestava zahrnuje zdroj, pfenosovou trasu, nahravaci zatfizeni s pfisluSnym
softwarovym a hardwarovym vybavenim a samotné kamery — at’ uZ pevné, nebo oto¢né.
Dale mohou byt doplnény o dalsi komponenty, naptiklad monitorovaci zafizeni, diskova
pole, audio prvky, polohovaci a ovladaci mechanismy, analytické funkce obrazu ¢i
softwarové nadstavby. Vybér konkrétni konfigurace zdvisi na pozadavcich uZivatele

a dostupném rozpoctu [24].
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2.4.1 Rozdéleni kamerovych systémi
Kamerové systémy lze rozdélit do nékolika kategorii podle pouzité technologie:

e autonomni kamerové systémy — tyto systémy sestavaji z jednoho zafizeni, coz
umoziiuje jednoduchou instalaci a snadné pouzivani. Pofizené zédznamy lze
rychle prohlizet, a to i1 online prostfednictvim chytrého telefonu nebo

pocitace [24].

e analogové kamerové systémy — jednd se o cenové nejdostupnéjsi typ
kamerového systému, ktery obvykle obsahuje piehledové kamery. Nizsi
potizovaci néklady jsou vSak vykoupeny omezenymi funkcemi a niz§im
rozliSenim obrazu, které se pohybuje v rozmezi 600—1000 televiznich

radkd [24].

e [P kamerové systémy — oproti analogovym variantam nabizeji vyssi vykon,
lepsi kvalitu zdznamu a rozliSeni v fadu megapixell. Tyto systémy umoziuji
snadné propojeni jednotlivych kamer a disponuji pokroc¢ilymi funkcemi, jako je
volba mezi riznymi Grovnémi rozliSeni (HD, FullHD), nastaveni pfenosu dat,
analyza obrazu a alarmova hlaSeni. VysSi technické parametry jsou vSak

vykoupeny vyssi potizovaci cenou [24].

e HD SDI kamerové¢ systémy — tento typ kamerového systému poskytuje zdznam
v HD nebo FullHD rozlideni. Casto se vyuzivd pii modernizaci stariich

analogovych systém, kde slouzi jako jejich ndhrada [24].

e HD-CVI kamerové systémy — nejnovejsi generace kamerovych systému
umoziiuje pienos obrazu prostiednictvim koaxialnich kabell, které byly
puvodné uréeny pro analogové systémy. Technologie HD-CVI navazuje na HD-
kamerou, prodlouzeného dosahu pfenosu dat a moZznosti pfipojeni kamer na
koaxialni kabely o délce az 500 metri. Piestoze se jedna o technologicky
pokrocilé teSeni, cenova dostupnost téchto systémi je srovnatelnd s

analogovymi variantami [24].
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Tabulka 2 Detekéni systémy pro perimetrickou ochranu:

Zpusob detekce Druh detektoru

Mechanické detektory Vibracni detektor

Tenzometrické Plotové detektory
Tlakové detektory Tlakové hadice

Infracdervené zavory a bariéry

PIR detektory

PIR reflektory (PIR s dlouhym dosahem)

Elektromagnetické MikrovInné bariéry

Stérbinové kabely

Kapacitni detektory

Radiové bariéry

Radarové systémy

Elektroakustické Ultrazvukova ¢idla
Elektretovy kabel
Piezokeramicky kabel
Mikrofonicky kabel
Triboelektricky kabel
TDR kabel

2.5 Shrnuti

Klasifikace perimetrickych detekénich systémii (PDS) hraje kli€¢ovou roli pfi zabezpe€eni
chranénych objekti a umoziuje efektivni vybér vhodné technologie pro specifické
podminky. V této kapitole byly analyzovany hlavni typy detektorii a jejich principy

fungovani, pficemz kazdy z nich nabizi unikatni vyhody a je vhodny pro rtizné aplikace.

PDS lze rozdélit do né€kolika zakladnich kategorii podle pouZité technologie. Mezi
elektromechanické detektory patii mechanické spinace, magnetické senzory, tenzometrické
detektory a naslapné senzory. Tyto systémy se vyznacuji vysokou spolehlivosti a jsou ¢asto

vyuzivany pro ochranu mensich perimetri nebo specifickych piistupovych bodu.
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Dalsi skupinu tvoii elektromagnetické detektory, mezi néz patii infracervené bariéry,
mikrovinné senzory a kapacitni detektory. Tyto systémy umoziuji bezkontaktni detekci
a jsou vhodné zejména pro rozsahlé perimetry nebo kritické infrastruktury. Vyznamnou
podskupinou jsou elektroakustické detektory, jako jsou mikrofonické kabely a ultrazvukova
¢idla, které wvyuzivaji akustické signaly k identifikaci neopravnénych aktivit

Vv monitorovaném prostoru.

Moderni ptistup k perimetrické ochrané zahrnuje také video analytické systémy, které
vyuzivaji kamerovou techniku a umélou inteligenci k rozpoznavani podezielych pohybt
a objektii. Tyto systémy mohou byt integrovany s dalSimi technologiemi pro zvysSeni

presnosti detekce a minimalizaci faleSnych poplachd.

Ptes Sirokou S§kéalu dostupnych detek¢nich technologii zistava zdsadnim faktorem jejich
vhodna kombinace a spravna implementace. Pouziti vice typt detektori v ramci jednoho
perimetrického systému umoziuje zvysit celkovou efektivitu zabezpeceni a ptizplsobit
ochranu konkrétnim podminkdm daného objektu. Volba optimalni technologie by méla
vychazet nejen z pozadované urovné zabezpeceni, ale také z ekonomickych a provoznich

aspekta.
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II. PRAKTICKA CAST
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3 ANALYZA TRHU

V nasledujici kapitole bude provedena analyza souc¢asné nabidky systému a prvki na trhu.
Budou vybrani hlavni vyrobci, strucné popsano jejich pisobeni. Dale budou vybrany

konkrétni vyrobky perimetrické ochrany, popsany jejich parametry a zékladni vyuziti.

3.1 Seznam vyrobci a jejich produkty

V nasledujici tabulce je uveden seznam vybranych vyznamnych vyrobcl perimetrického

zabezpeceni.

Tabulka 3 Seznam vyrobcti

Vyrobce Zemé Zabezpecovaci prvky

Elektroploty, akustické senzory, mikrovinné,

1| Advanced Perimeter Systems UK radarové, fotoelektrické senzory

2 | AXIS communications Svédsko | Bezpe&nostni radar, sitové kamery

3 |CIAS Italie | Mikrovinné bariéry nebo Doppler detektory
4 Eiiﬁfégm Technologies UK Seismické detektory

5 |Luna Innovations USA | Akustické snimace

6 | Magos Systems Izrael |Radary

7 |MAXIMUM SECURITY Izrael | Detektory pohybu

8 | Optex Japonsko | PIR detektory a laserové detektory

RBtec Perimeter Security USA | Plotové senzory

Systems
10 | Ronyo Technologies s.r.o0. CR | Stiezeni ploth
11 | Senstar Izrael | Senzory, sprava videi
12 | SICURIT CS, spol. s r.o. CR szlbelove c?etekcrn §yste.r’ny a infraervené,
mikrovinné a dualni bariéry
13 |Siezas.r.o. CR Systémy pro detekci naruSeni perimetru
14 | SORHEA Francie Infracervené bariéry, plotovy systém, detekéni

ploty, laserové detektory a termo kamery.

15 | Southwest Microwave USA | MikrovInné bariéry




UTB ve Zliné, Fakulta aplikované informatiky 45

3.1.1 Advanced Perimeter Systems

Spolecnost Advanced Perimeter Systems, pivodné pojmenovana Armbell, byla zaloZena
vroce 1982 panem Williamem H Campbellem za ucelem navrhovani, vyvoje a vyroby

systémitl zabezpeceni perimetru pro detekci naruseni (PIDS) [25].

Jejich bezpecnostni systémy byly specidlné navrzeny pro komercni, primyslové a vojenské
pouziti, takze se nejcastéji vyskytuji ve véznicich, na ministerstvech obrany a také pii

ochran¢ dalsi kritické infrastruktury po celém svété [25].

Jejich specializovany tym se sidlem ve Stirlingu ve stifednim Skotsku ve Velké Britanii ma
bohaté zkuSenosti ve vSech aspektech navrhu a vyroby bezpecnostnich systémi. Jejich
produktova fada je navrzena s ohledem na vysokou bezpecnost od neviditelného Microguard
ptes jejich svétového lidra Flexiguard monitorovaci systém akustickych senzort az po

konecny odstrasujici elektricky plot [25].

3.1.2 AXIS communications

Byla zalozena v roce 1984 a jeji sidlo je ve §védském Lundu. Spole¢nost ma kolem 4 000
zaméstnancl ve vice nez 50 zemich. Poskytuji sitova feSeni v oblasti video dohledu, fizeni
pfistupu, interkomil a audio systému. Jsou rozSifeny o inteligentni analytické aplikace
a podporovany vysoce kvalitnim Skolenim. Zakaznici po celém svéte vyuzivaji jejich feSeni

k ochrané¢ lidi a majetku a ke zlepSeni obchodni vykonnosti [26].

3.1.3 CIAS

CIAS je ryze italska spolecnost, ktera plisobi na bezpecnostnim trhu jiz 50 let v oblasti
vyzkumu, vyvoje a vyroby zabezpecovacich zafizeni a systémil perimetrické ochrany. Je
celostatné 1 mezinarodné zndma svymi mikrovinnymi, infraervenymi a trojitymi
technologickymi bariérami a také systémy detekce ploti. Produkty CIAS se v soucasnosti
pouzivaji k ochrané perimetru jadernych elektraren, pfisné stfezenych véznic, vojenskych
icivilnich letist, bank, velkych tovaren, ale také k ochrané rodinnych domt, byti

a obchodnich center [27].

3.1.4 Detection Technologies Ltd.

Detection Technologies Ltd. jsou specialist¢ na navrhovani a vyrobu perimetrickych

systéml detekce naruseni (PIDS) a poskytuji fadu feSeni pro uspokojeni potieb vétSiny
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lokalit, kde je pozadavek na spolehlivou elektronickou detekei neptatelské aktivity kdekoli

podél hranice lokality (napf. ploty, brany a zdi) [28].

3.1.5 Luna Innovations

Jejich technologie Distributed Fiber-optic Sensing (DFOS) je postavena na desetiletich
odbornych znalosti a zkusenosti. Globaln¢ diky spokojenosti zadkaznikti a kapacité dodavat
jejich feSeni chrani néktera z nejcennéjSich aktiv na svété. Ve skutecnosti byla nase feSeni
nasazena v ruznych odvétvich ve vice nez 40 zemich. S pobockami v Londyn¢, Koliné nad
Rynem, Dubaji, Houstonu, Kalifornii a Calgary fesi potfeby ochrany a spravy ropovodda,
sluzeb na ropnych polich, dopravy, zabezpec€eni hranic a kritickych mist. Jejich technologie
chrani tisice mil potrubi po celém svété, protoze pokracuji ve spolupréci s hlavnimi ropnymi
a plynarenskymi spole¢nostmi v mezindrodnim métitku na zlepSeni vynost a navratnosti
investic. Jejich technologie jsou stale Castéji vybirany k ochrané hranic, kritickych mist

a majetku a zaroven pomahaji pti vojenskych operacich [29].

3.1.6 Magos Systems

Spole¢nost Magos Systems byla zalozena v roce 2008, aby realizovala vizi svych
spoluzakladateld o uvedeni pokrocilé radarové technologie na trhy bezpecnosti a ochrany
perimetru. Jako ptedni odbornici na ndkladové efektivni, nizkoenergetické a vysoce vykonné
radary vyviji Magos systémy, které¢ 1ze snadno a hladce integrovat se stavajicim VMS,
PSIM, C4l a dalSim fidicim softwarem, aby poskytovaly vynikajici detekci a nejlepsi
bezpecnostni vykon [30].

3.1.7 Maximum Security

Spole¢nost Maximum Security byla zaloZzena v roce 1984 a od té doby je v popiedi
technologického pokroku v oblasti komunikaci a vypocetni techniky. V pribéhu let
spolecnost vyvinula a patentovala pfevratné inovace, které nastavily novd primyslova
méfitka pro spolehlivost, efektivitu a vykon. V soucasné dobé Maximum Security stale vede
s inovacemi a nabizi rozmanitou fadu dratovych a bezdratovych systému detekce naruseni,
které kombinuji pfesné inzenyrstvi s uzivatelsky piivétivou funkcnosti. Jeji neochvéjné
zaméfeni na technologickou dokonalost v kombinaci s desetiletimi odbornych znalosti stavi
spolecnost jako divéryhodného globalniho poskytovatele pokrocilych bezpecnostnich

feSeni [31].
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3.1.8 OPTEX

OPTEX je pfednim vyrobcem detekénich systémii a globalnim poskytovatelem feseni naptic
obory. Maji dvé ustfedi v Evropé, z nichz kazda je vénovéna konkrétni obchodni
doméné — Security a Entrance — s cilem byt jedni¢kou na piislusnych specializovanych trzich
na zaklade¢ silné strategie orientované na zakaznika. Skupina OPTEX, zaloZend v Japonsku
své zkuSenosti a odborné znalosti k poskytovani vysoce inteligentnich a spolehlivych feseni
snimani pro feSeni Siroké Skaly problémii. Pravé tento dlouhodoby vyhled a skutecny

prakopnicky duch jim umoznil stat se lidrem v oboru [32].

3.1.9 RBtec Perimeter Security Systems

Spole¢nost RBtec Perimeter Security Systems byla zalozena v roce 1986 bezpecnostnimi
experty, jejichz rozséhlé znalosti, rozsahlé zkuSenosti v terénu a technické znalosti vyvinuly
jeden z prvnich integrovanych systémi detekce naruseni perimetru pro stiedné az vysoce
rizikové instalace. Dnes je RBtec pfedni technologickd spolecnost specializujici se na
navrhovani, vyvoj a vyrobu venkovnich perimetrickych feseni detekce naruSeni. RBtec
nabizi spolehlivd4, efektivni a cenové dostupnd feSeni vhodné pro jakékoli misto, kde je
vyzadovan vykon systému detekce naruseni perimetru. Produkty RBtec jsou vyrabény za
piisnych postupii kontroly kvality a spliuji nebo pfekracuji mezinarodni civilni a vojenské

normy, véetn¢ ISO9001 a dalSich severoamerickych bezpecnostnich norem [33].

3.1.10 Ronyo Technologies s.r.o.

Spolecnost Ronyo Technologies s.r.o. je Ceskou firmou sidlici v Ostravé, zabyvaji se
aplikovanym vyvojem a vyrobou inteligentnich RFID detektorti a technologii. Mezi jejich
nejvice propracované systémy patii perimetricky bezdratovy systém

VARYA PERIMETER [34].

3.1.11 Senstar

Senstar je kanadskou spole¢nosti. Diky inteligentni spravé videa, analyze videa, fizeni
piistupu a inovativnim perimetrickym systémtim detekce naruseni nabizi Senstar komplexni
sadu osvédcenych integrovanych technologii. Produkty Senstar chrani kriticka aktiva po

celém svété jiz vice nez 40 let [35].
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3.1.12 SICURIT CS, spol. s r.o.

Spole¢nost SICURIT CS, spol. sr.0., byla zalozena vroce 1991 a od té doby piisobi na
ceském trhu jako specializovany velkoobchodni dodavatel komponentii pro elektronické
zabezpecovaci systémy (EZS/PZTS), perimetrick¢é zabezpeceni, elektrickou pozarni
signalizaci (EPS) a kamerové systémy (CCTV). Firma mé dvé pobocky — hlavni sidlo v Brné
a druhou kanceladt vPraze. Kromé distribuce se SICURIT CS vénuje také integraci
bezpecnostnich systémi a vyvoji vlastnich technologii, zejména v oblasti ochrany perimetru.
V segmentu CCTV zastupuje SICURIT CS na ¢eském trhu predev§im némeckou spolecnost
GEUTEBRUCK, ktera se specializuje na pokro¢ilé digitalni zdznamové servery
s analytickymi funkcemi. V oblasti EZS a EPS spolupracuje zejména s firmou INIM
electronics, kterd nabizi inovativni zabezpeCovaci systémy vcetné jednoduchych prvka
domaéci automatizace. SICURIT CS se podili na realizaci vyznamnych projektt, jako jsou
elektrické rozvodny, jaderné a solarni elektrarny, méstské kamerové systémy, kulturni
instituce (muzea a galerie), univerzity, supermarkety, banky, letisté, Cerpaci stanice

a dalgi [36].

3.1.13 Sieza s.r.o.

Spole¢nost Sieza s.r.o. pusobi na trhu od roku 1991. Jejich vyrobky jsou zaméteny na
ochranu perimetru elektraren, véznic, civilnich a vojenskych letist’, tovaren. kromé toho se
také specializuji na nakupni stfediska, residen¢ni vily a mnoho dalSich objektt, které
vyZzaduji vysokou miru bezpecnosti. obchodovani s vice nez 50 zemémi svéta ji fasi mezi

stabilni a ekonomicky silné svétové spolecnosti [37].

3.1.14 SORHEA

S vice nez 38 lety zkuSenosti a ptiblizn€ 25 000 km instalovanych perimetrickych detekénich
systémil se SORHEA, francouzsky vyrobce a evropsky lidr v perimetrické detekci naruSent,
etablovala jako specialista na detek¢éni systémy. SORHEA je dnes klicovym hra¢em na
mezindrodnim bezpec¢nostnim trhu. Technologie vyvinuté a uvadéné na trh jejich tymy
a dcefinymi spole¢nostmi (85 zaméstnancii) ve Francii a mezinarodné (USA, Kanada, Belgie

a Némecko) pokryvaji vSechny aplikace pro zabezpeceni perimetru [38].
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3.1.15 Southwest Microwave

Southwest Microwave je americka spolecnost, je predni svétovy poskytovatel osvédcenych,
vysoce vykonnych venkovnich perimetrickych bezpecnostnich systémii a propojovacich

feSeni s nejlepSimi inovacemi ve své tiide [39].

3.2 Prvky perimetrické ochrany

V této kapitole bude popsana soucasna nabidka konkrétnich perimetrickych detektort

a systémil. Budou popsany jejich parametry a moznosti vyuziti.
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Tabulka 4 Soucasna nabidka detektori a systémil

Druh Vyrobce Produkt
1 Bezdrvatf)vy p ?rlmetrlcky RONYO Varya Perimeter
detekéni systém
2 [Plotové systémy CIAS SIOUXPRO2-CTR
3 | Plotové systémy VAR-TEC FP 601
4 | Bezpecnostni kamery a AXIS AXIS Q1656-BLE
radar
5 | Bezpecnostni radar AXIS AXIS D2110-VE
6 |Bezpecnostni radar MAGOS Systems MAGOS SR-500
MAXIMUM
7 | Detektory pohybu SECURITY GUARD-WL
8 | Specialni venkovni PIR SICURIT VIDEO IFR150XT-B
9 |Dudlni venkovni detektory |SICURIT VIDEO INF212EXTAM
10 | Detek¢ni kabelové systémy | SICURIT VIDEO SICURFLEX-L
11 | Detekeni kabelove systémy | SICURIT VIDEO WALLGUARD
. , Detection .
12 | Mikrofonni kabel Technologies Limited Vibra Tek ® Plus
, . INTREPID™
13 | Senzorovy kabel Southwest Microwave MicroPoint™ II
14 | Vibracni kabel SICURIT VIDEO SICURZONE
ot Tt A Absolute Pro —
15 | Dualni bariéry SICURIT VIDEO IMTDT200/2.5
- s EKO IR bariéra —
16 | Infracervené bariéry SICURIT VIDEO EKA4IR150/2.5
17 | Infrazavora VAR-TEC TRIPLE PB - 150 - 4CH
18 | Mikrovinné bariéry SICURIT VIDEO MESDAVE200RS
19 | Infracerveny detektor Optex ?(E)DWALL SIP 5030 /S1P
, REDSCAN PRO RLS-
20 | Laserove detektory Optex 3060V
S, Detection .
21 | Seismicky detektor Technologies Limited Vibra Fon ®
27 | Zemni detektory s lokaci | gpngrAR FiberPatrol FP1150

poplachii
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3.2.1 Bezdratové detekcni systémy
Varya Perimeter

Systém Varya Perimeter zajistuje ochranu plotu pomoci bezdratovych RFID detektora
s akcelerometry, které detekuji vibrace zplisobené narusenim. Detektory komunikuji na
frekvenci 868 MHz kazdé 3 sekundy a jsou vhodné pro v§echny typy oploceni a bran. Systém
umoznuje detekci pokusti o pielezeni, prostiihnuti nebo demontaz, a je odolny vici
povétrnostnim vlivim. Kazdy detektor ma vlastni ID pro piesnou lokalizaci naruseni.
Instalace je jednoduchd, detektory se montuji z vnitini strany oploceni a jejich tvar brani
neopravnéné demontdzi. Baterie vydrzi az 8 let a funkénost detektorti se kontroluje dvakrat
denné. Systém je kompatibilni s EZS a otonymi kamerami, které lze navadét na misto

naruseni. Vystupy lze integrovat do nadfazenych systémi napt. pfes SNMP-2 [40].

legenda
. detektor v klidu automaticky jumping detekce

nekomunikujiciho detektoru  de-instalace detektoru
n detektor indikujici alarm

B nekomunikujici detektor
o naklonény detektor

Obrazek 5 Princip funkce systému a detekce pachatele — Varya Perimeter

(zdroj: [40])

obr. 2 - ukézka instalace

FLA akceleraéni detektor RFID

Detektory FLA se instaluji na kazdém plotovem dilci. Utohoto typu plotu je nutné upevnit:
-detektor FLA-06 dvéma montaznimideskamiplate T13.
-detektor FLA-07 dvéma montaznimi deskamiplate T30.

Obrazek 6 Umisténi detektori FLA na plot typu A

(zdroj: [40])
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3.2.2 Plotové systémy
SIOUXPRO2-CU2 - vyhodnocovaci jednotka plotového systému

Jedna se o sestavu vyhodnocovaci jednotky a dvou posilovaci sbérnic ve venkovnim

boxu. Pomoci senzorl je mozné zabezpecit az 1 500 m plotu [41].
Parametry:
e pfipojeni az 140 senzort,
e rozte¢ senzorll 5 m — moznost variability (nastaveni SW),
e propojeni senzorti pomoci FTP patchcordi,
e vyhodnoceni naruseni s pfesnosti 1 m

e pomoci reléovych vystupli moznost rozdélit az na 80 useki [41].

Obrazek 7 Vyhodnocovaci jednotka SIOUXPRO2-CU2

(zdroj: [41])

FP 601 — plotovy systém

Systém je urcen k obvodové ochrané plotu. Detekuje prelezeni, prostfihnuti i ohybéani

pomoci detekéniho kabelu upevnéného na plot, ktery snima vibrace a otfesy. Vyhodnocovaci
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jednotka je kompaktni a vystup ve formé relé 1ze snadno zaclenit do zabezpecovaci Gstredny.

Systém se vyznacuje jednoduchou instalaci, snadnym nastavenim a pfiznivou cenou [42].

Obrazek 8 Vyhodnocovaci jednotka FP 601

(zdroj: [42])

Obrazek 9 Vyhodnocovaci jednotka FP 601

(zdroj: [42])
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3.2.3 Bezpecnostni kamery a radary
AXIS Q1656-BLE Box Camera

Kamera AXIS Q1656-BLE nabizi kvalitu obrazu i za zhorSenych svételnych podminek
diky technologii Lightfinder 2.0, snimaci 1/1.8" a rozliSeni 4 MP pfi az 60 snimcich za
sekundu. Je uréena pro venkovni pouziti, ma integrovany stéra¢, odolné provedeni (IP66,
P67, IK10, NEMA 4X/TS2) a umoziuje flexibilni konfiguraci diky moznosti volby
objektivu a drzdku. Disponuje ucinnym IR/LED pfisvitem, podporuje napajeni PoE
iredundantni DC a zajistuje bezpecny provoz diky ochrané proti piepéti, detekci
neopravnéného otevieni a pokroc¢ilému zabezpeceni. Diky ¢ipu ARTPEC-8 s jednotkou pro
hluboké uceni umozituje pokrocilou analyzu dat pfimo na zafizeni bez nutnosti serveru
a podporuje AXIS Object Analytics pro detekcei a klasifikaci objektl 1 rozSifitelnost pomoci
ACAP aplikaci [43].

Obrazek 10 Kamera AXIS Q1656-BLE Box Camera

(zdroj: [43])

AXIS D2110-VE Security Radar

Radarovy detektor AXIS D2110-VE vyuziva pokrocilou radarovou technologii pro
ptesnou detekci a sledovani osob i vozidel 24/7 za vSech povétrnostnich i svételnych
podminek. Diky vestavéné analytice s podporou strojového a hlubokého u¢eni minimalizuje

faleSné poplachy a zvySuje efektivitu ostrahy. Nabizi dva provozni rezimy: pro sledovani
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osob a pomalu jedoucich vozidel, nebo pro monitorovani silni¢niho provozu. Radar pokryva
horizontaln¢ 180° a detekuje osoby az na 60 m a vozidla az na 85 m. Lze jej kombinovat
s kamerami 1 dalSimi radary (napt. pro 360° pokryti). Zafizeni ma vestavéné kybernetické
zabezpeceni, detekci neopravnéného otevieni, podporu PoE out pro pfipojeni dalSich

zafizeni a intuitivni rozhrani pro snadné nastaveni i integraci do VMS systémii [44].

Obrazek 11 Ukazka pokryti radarem AXIS D2110-VE

(zdroj: [44])

MAGOS SR-500 security radar

Radar detekuje pohyb az na vzdalenost 500 m (vozidla, osoby) a drony az do vysky
100 m (v zavislosti na modelu). Funguje za vSech svételnych a povétrnostnich podminek
s téméf nulovymi faleSnymi poplachy a nabizi 100 % pokryti oblasti. Detekuje objekty
o velikosti od 25x25 cm a zarucuje Uhel pokryti az 120° horizontalné a 30° vertikalné.
Vyuziva nelicencované frekvencni pasmo 5.725 GHz — 5.875 GHz (pro pramysl, védu
a lékarstvi). Ma nizky odbér elektrické energie a napaji se pres PoE. Systém ma nizké naroky
na udrzbu, nevyzaduje pravidelné ¢iSténi, a nabizi snadnou montaz pro fixni i mobilni

instalace [45].
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MAGOoSs

Obrazek 12 Radar MAGOS SR-500
(zdroj: [45])
3.2.4 Detektory pohybu, infracervené a laserové detektory

GUARD

GUARD je detektor pro venkovni i vnitini pouziti, vhodny pro Sirokou skalu aplikaci,
od primyslovych prostor az po zabezpeceni soukromych objektl. Detektor nabizi
4rozmérnou detekéni charakteristiku, kde dva synchronizované PIR detektory poskytuji
ttirozmérny teplotni obraz stfezeného prostoru. Pfidanim mikrovinného detektoru se vytvari
ctvrty rozmér, coz zajistuje spolehlivou detekci a imunitu vici faleSnym poplachiim. Pro
absolutni ochranu pfed pokusem o naruSeni je detektor vybaven mechanismem
ANTIMASKING pomoci aktivni infraervené technologie, kterd monitoruje intenzitu
odrazen¢ho signalu ze stiezen¢ho prostoru. Dale obsahuje detektor otfesu pro ochranu pred

mechanickym poskozenim detektoru [46].

Obrazek 13 Detektor GUARD

(zdroj: [46])
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IFR150XT-B — Specialni venkovni PIR detektor

IFR150XT-B je venkovni pasivni infradetektor, ktery funguje na principu detekce
rozdilu teploty mezi pohybujicim se objektem a stabilnim pozadim. Tento detektor ma dosah
vice nez 100 m v 98 % casu béhem bézného kalendarniho roku za jakéhokoliv pocasi,
s vyjimkou velmi husté mlhy a silného desté nebo snézeni. Detektor je navrzen pro detekci
pohybujicich se objektl s rychlosti mezi 0,5 a 7 m/s a ma velmi uzké monitorované pasmo,
coZ umoziuje pouziti nejen pro prostorovy monitoring, ale i pro obvodovou ochranu.
IFR150XT je vybaven funkci pro eliminaci rusivych vlivl, jako jsou ptaci, a signalizuje
poplach rozepnutim reléového kontaktu nebo pomoci vystupu NPN tranzistoru. Jeho nizka

spotieba energie prispiva k efektivnimu provozu [47].

Obrazek 14 Venkovni pasivni infradetektor [IFR150XT-B

(zdroj: [47])

INF212EXTAM

Duadlni detektor kombinuje zrcadlovy PIR (pasivni infracerveny detektor) a dualni
mikrovinny (MW) detektor, coz zajist'uje vysokou spolehlivost a piesnost detekce pohybu.
Tento detektor mé dosah az 10 metri a pokryva thel 90° coz umoznuje efektivni
monitorovani Sirokého prostoru. Vybaven je PET imunitou, kterd zajiStuje, ze detektor
nevyvola poplach v ptipadé pohybu doméaciho zvitete, jako jsou naptiklad psi, aZ do urcité

velikosti [48].
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Detektor je navrzen pro venkovni pouziti, a ma stupen ochrany IP55, coz znamena, Ze
je odolny vici prachu a vod¢, coz ho ¢ini vhodnym i pro naro¢né venkovni podminky. Jeho
rozsah pracovnich teplot se pohybuje od -37 °C do 70 °C, coz zajist'uje spolehlivy vykon
v extrémnich klimatickych podminkéach. Kromé toho je vybaven funkci antimasking, ktera
zabraituje pokusim o zakryti nebo naruSeni detektoru, coz zajiStuje vys§i Uroven

bezpecnosti a ochrany pted podvodniky [48].

Obrazek 15 Dualni detektor
INF212EXTAM

(zdroj: [48])

REDWALL SIP-5030

Infracervené detektory REDWALL SIP-5030 a SIP-100 jsou urCeny pro venkovni
pouziti a poskytuji Sirokouhlou detekci v rozsahlych prostorach. VyuZivaji inteligentni
detek¢ni systém, ktery automaticky upravuje citlivost na zédklad¢ okolnich podminek, jako
je teplota a uroven osvétleni. Kromé hlavniho detekéniho pole maji tyto detektory 1 dalsi PIR
senzor umistény ve spodni ¢asti zafizeni, ktery samostatné¢ monitoruje tzv. zoénu nula — tedy
prostor piimo pod detektorem. Model SIP-100 umoziuje dlouhodosahovou detekci az na
vzdalenost 100 metrti a nabizi tfi samostatné vystupy: jeden pro vzdalenou oblast, jeden pro

blizkou oblast a jeden pro zminénou zénu nula. Tato vice zénova konfigurace vystupt



UTB ve Zliné, Fakulta aplikované informatiky 59

umoznuje efektivni fizeni PTZ kamer a aktivaci video pfenosovych systému v zavislosti na

presném misté naruseni [49].

REDWALL

Obrazek 16 Infracerveny detektor
REDWALL SIP-5030

(zdroj: [49])

REDSCAN PRO RLS-3060 V

RLS-3060 V ze série REDSCAN Pro je dlouhodosahovy LiDAR senzor splitujici
specifikace ONVIF profilu S. Umozituje vysoce piesnou detekci pohybujicich se osob
a objektl v oblasti o rozmérech 30 x 60 metrti (100 x 200 stop), a to bez jakychkoli hluchych
mist — s konstantnim rozliSenim detekce v celé hloubce zorného pole. Diky nejpokrocile;jsi
technologii spole¢nosti OPTEX nabizi vyjime¢ny detekéni vykon, ktery neni ovlivnén
zmé&nami osvétleni, teploty ani jinymi environmentéalnimi vlivy. RLS-3060 V je tak ide4dlnim

feSenim pro objekty s vysokymi bezpe¢nostnimi naroky [50].
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Obrazek 17 Senzor
REDSCAN PRO RLS-
3060 V

(zdroj: [50]

3.2.5 Detekéni kabelové systémy
SICURFLEX-L

SICURFLEX-L je kabelovy detek¢ni systém uréeny k ochrané plotu, ktery je idedlni
pro ruzné typy pletiv a draténé ploty. Hlavnimi vyhodami tohoto systému jsou jednoducha
instalace, v€etné kalibrace, a nizké pofizovaci naklady. Systém se sklada z vyhodnocovaci
jednotky a detekéniho kabelu, ktery reaguje na deformace a pfestfizeni plotu. Citlivost
detekce lze nastavit podle specifickych pozadavkii daného typu oploceni a okolnich

podminek [S51].

Cely systém je nakonfigurovan jako jedna zdna, pficemz vyhodnocovaci jednotka
pokryva az 500 metrd perimetru. V1ivy environmentalnich a povétrnostnich podminek jsou
eliminovany pomoci specializovanych  softwarovych a  hardwarovych filtrt.
SICURFLEX-L je vhodny pro pouziti na pletivu, tenkych sitovinach, ostnatych dratech
1 ziletkovych dratech [51].

WALLGUARD

Wallguard je detekéni systém navrzeny specialné pro ochranu citlivych budov
a hrani¢nich zdi, které by mohly byt ohrozeny pii pokusech o vniknuti. Tento systém
poskytuje vysokou ucinnost pii prevenci faleSnych poplachii, které mohou byt zplisobeny
vlivy prostiedi, jako jsou pfirodni jevy nebo drsné povétrnostni podminky, a také pohybem
tézkeé primyslové techniky v blizkosti. Wallguard je ideédlni pro ochranu zdi vyrobenych

z betonu, cihel nebo kament, kde zajist'uje spolehlivou detekci bez zbyte¢nych vystrah [52].
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VibraTek® Plus

VibraTek® Plus je ¢tvrta generace vibracné citlivého linearniho senzoru, navrzeného
pro detekci vniknuti, ktery je idealni pro pouziti na ploty a jiné bariéry definujici perimetr
chranéného objektu. Vice nez 500 km tohoto senzoru efektivné chrani stovky lokalit po
celém svété. Senzor je navrzen tak, aby jeho mechanické vlastnosti odpovidaly vlastnostem
ploti, které ma chranit, coz zajiSt'uje optimalni vykon. VibraTek® Plus je vyrabén v podobé
kabelu, coz usnadiuje instalaci a uvedeni do provozu. Jeho instalace na ploty nebo bariéry
se provadi pomoci kabelovych svorek nebo klipsti, pfi¢emz mechanické vibrace zplisobené

narusitelnosti jsou prenaSeny do senzoru, kde jsou preménény na elektrické signaly [53].

Princip fungovéni: VibraTek® Plus pracuje jako linedrni indukéni generator. Senzor
obsahuje precizné vyrobené koncentrické vodice, které vibruji v statickém magnetickém poli
generovaném flexibilnimi keramickymi magnetickymi profily. Vibrace zplsobené
naru$enim jsou zachyceny senzorem, ktery prevadi mechanickou energii na elektricky signal

indukei elektrickych prouda do aktivnich vodict senzoru [53].

drain wire aluminium outer sheath

wires

Obrazek 18 Prufez kabelem VibraTek® Plus
(zdroj: [53])

Hlavnim rozdilem oproti jinym linearnim magnetickym senzorem je, Ze VibraTek®
Plus obsahuje mechanické tlumeni, které eliminuje nezddouci reakce vznikajici u senzoru
bez tlumeni. Tato kliCova vlastnost umoziluje zlepSeni detekéniho vykonu bez ztraty
odolnosti senzoru vii¢i alarmim zplsobenym environmentalnimi vlivy, jako jsou vitr, dést,

nebo krupobiti [53].



62 UTB ve Zliné, Fakulta aplikované informatiky

Obrazek 19 UloZeni kabelu na plot

(zdroj: [53])

INTREPID™ MicroPoint™ ]I

INTREPID™ MicroPoint™ II je moderni perimetricky detekéni systém nové generace
od spolecnosti Southwest Microwave, uréeny k ochrané oploceni pfed pielezenim nebo
prostfizenim. Tento systém patii mezi Spicku v oblasti detekce naruseni oploceni diky
patentovanému digitalnimu zpracovani signalu, které umoznuje presné ur¢eni mista naruseni
s presnosti az 3 metry. Zaroven efektivné eliminuje faleSné poplachy zplisobené vétrem,
destém nebo pohybem tézké techniky v okoli. Vysoky odstup signal/Sum, Siroka $itka pasma
a velky dynamicky rozsah zarucuji vysokou spolehlivost detekce. Jeden detekéni modul
s dvéma useky kabelu dokaZe chranit az 400 metrG oploceni vcetné Ziletkovych zébran.
Kabel MicroPoint™ je citlivy na mechanické podnéty a zaroven slouzi pro napdjeni
a komunikaci, ¢imz minimalizuje potiebu dalsi kabelaze. Systém nabizi flexibilni
softwarové zoénovani dle pozadavk dané lokality a diky otevienému komunika¢nimu
protokolu je mozné jej snadno integrovat s dalSimi technologiemi fady INTREPID™, napf.

se zemnimi systémy MicroTrack™ II [54].
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Obrazek 20 INTREPID™ MicroPoint™ I1

(zdroj: [54])

SICURZONE

SicurZone je kabelovy detekéni systém pro ochranu plotil, ktery reaguje na vibrace
zpusobené pokusem o naruSeni. Jedna vyhodnocovaci jednotka dokdze pokryt az 1000 m
perimetru rozdéleného na 8 zon s individudlné nastavitelnou citlivosti (max. 125 m na zonu).
Instalaci dvou jednotek do jednoho rozvadéce lze pokryt az 2000 m. Nedetekované tseky

1ze jednoduse premostit koaxidlnim kabelem [55].

Obrazek 21 Detekéni vibraéni kabel

(zdroj: [55])

3.2.6 Bariéry
Absolute Pro — IMTDT200/2.5

Absolute Pro je dudlni perimetrickd bariéra, ktera kombinuje Ctyfi obousmérné

Sestipaprskové infracervené zavorové jednotky s digitadlnim mikrovinnym detektorem. Cely
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systém je instalovan na sloupu o vySce 2,5 metru a umoziuje detekci naruseni v rozsahu od
5 do 200 metrG. Soucasti systému je vyhfivani, které zajiStuje spolehlivy provoz
1 v naroénych klimatickych podminkach. Nastaveni detek¢nich parametri je mozné
provadét dalkove prostfednictvim rozhrani TCP/IP. Pro konfiguraci a monitoring systému
je k dispozici specializovany software, ktery umoziuje snadné ovladani a spravu zafizeni

[56].

Obrazek 22 Duélni bariéra
Absolute Pro

(zdroj: [56])

EKO IR bariéra - EK4IR150/2.5

Infradervend bariéra ve verzi EKO je urCena pro detekci naruseni perimetru na
vzdalenost az 150 metrti. Systém je osazen na sloupech o vySce 2,5 metru a vyuziva ¢tyii
pary ttipaprskovych infracervenych jednotek, které zajist'uji spolehlivé a ptesné pokryti
stteZzené oblasti. Nové je bariéra vybavena moderni vyhodnocovaci deskou, kterd zvysuje

piesnost detekce a zajist'uje stabilni provoz zatizeni [57].
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Obrazek 23 EKO IR bariéra —
EK4IR150/2.5

(zdroj: [57])

TRIPLE PB-150 - 4CH

Ttipaprskova infracervend zévora je uréena pro venkovni i vnitini pouziti. Je vybavena
integrovanym termostatem, ktery se aktivuje pti poklesu teploty pod 15 °C. Diky pouziti t
samostatnych paprski je zatizeni vyrazné odolné&jsi vici faleSnym poplachiim — k vyvolédni
poplachu je totiz nutné pferuseni vSech t¥i paprskii soucasné. Infrazdvory VAR-TEC
vyuzivaji vykonnou elektroniku s vysokou rezervou ve vyzafeném vykonu, coz zajistuje
spolehlivy provoz i na del$i vzdalenosti (vyrobce udava dosah az 250 m). Soucasti dodavky
jsou dva vyhiivaci moduly HEATER 12V02A a zafizeni je standardné osazeno

termostatickym spinacem [58].

Obrazek 24 Infracervena bariéra
TRIPLE PB-150 - 4CH

(zdroj: [58])
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MESDAVE200RS

DAVE je aktivni mikrovinna bariéra navrzena pro spolehlivou ochranu vnitinich
1 venkovnich prostor. Systém se sklada z digitalniho vysilace a piijimace, které vyuzivaji
moderni mikroprocesorovou technologii a digitalni automatickou regulaci zisku (AGC), coz
zajiStuje stabilni detekéni vykon i v proménlivych podminkéach. Bariéra DAVE je vybavena
vstupem pro snizeni citlivosti, jednim vystupnim reléovym kontaktem a jednim vystupem
typu otevieny kolektor (OK). Nastaveni parametri zafizeni Ize provadét bud’ ruéné piimo
na jednotce, nebo pomoci pocitace a specializovaného softwaru DAVESOFT, ktery
umoziuje presnou konfiguraci a optimalizaci systému podle konkrétnich pozadavkl

instalace [59].

Obrazek 25 Mikrovlnna bariéra
MESDAVE200RS

(zdroj: [59])

3.2.7 Seismicky detektor
Vibra Fon ®

Sténovy systém detekce naruSeni poskytuje specidlni feSeni pro ochranu stén. Vyuziva
bodové senzory, které jsou schopné detekovat mechanické vibrace piendsené podél zdi,
pokus o piekonani &1 proraZeni zdi. Bodové senzory jsou rozmistény podél stény
v intervalech zhruba 3 metry a jsou vzajemné propojeny, aby vytvotily prokladané fazované

senzorové pole schopné detekovat naruSeni vyskytujici se na struktute stény [60].
Parametry:
e seismicky detektor,

e aplikace na zdi / ploty (cihla, beton, kdmen, ocel),
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e doporuceny pomér vyska / tloustka stény je 5:1,

e obsahuje linearni fazované pole senzorl piipojenych k modulu analyzatoru

signalu,

e dve¢ verze:
o jednozonovy analyzator — chrani stény do 80 m,
o dvouzdénovy analyzator — chrani stény do 160 m,

e detekuje:
o vibrace ptrenasené podél zdi,
o pokus o ptelezeni zdi / plotu,
o pokus o poskozeni — vrtani, rany kladivem, sekani, kopani do zdi,
o prtelezeni pomoci lana, Zebtiku,

e signdly generované v dusledku bézné aktivity, jako je vitr, dést a podobné

ucinky, jsou ignorovany [60].

aFon® sensor installed in Wall
] . i .

W 2
i =
.

Sensor interconhecting
cable (to.end of zone)

Obrazek 26 Instalace do konstrukce stény vyzaduje vyvrtani otvoru pro kazdy senzor

(zdroj: [61])
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local control capabilities M internal audible annunciator

enabled by on-board

IUSB interface includem)))

system adjustment &
event log access

B0m

sensor array connection cable

system status,

audio control, relay

control, event log, RS485 in
password control

R5485 out

alarm & tamper relay outputs

dc power input S
po P contact monitoring inputs (4)

service cable(s)

Obrazek 27 Aplikaci na sténu odpovidajici poli 16 detekEnich senzorti
(zdroj: [62])

3.2.8 Zemni detektor
FiberPatrol FP1150

FiberPatrol FP1150 je perimetricky detekéni systém vyuZzivajici optické vldkno, ktery
lze instalovat na oploceni, do zemé¢, na zdi nebo podél datovych vedeni a potrubi. Pracuje na
principu vysilani laserovych pulst do jednoho optického vlakna a analyzy drobnych odrazt
svétla, které vznikaji podél jeho délky. Jakykoli naruseni — naptiklad vibrace plotu — ovlivni
mnoZstvi odrazeného svétla, coZz systém okamzité detekuje a lokalizuje. Diky technologii
zalozené na reflektometrii neni nutné, aby svétlo proslo celym vldknem, coZ umoziuje
detekci 1 v pfipadé preruSeni kabelu. Pti pferuseni kabelu systém okamzité nahlasi pfesné
misto udalosti a nadéle chrani Gisek az po bod pieruseni. V tzv. ,,cut-immune* konfiguraci je
1 po preruSeni zajiSténa ochrana celého perimetru. FiberPatrol FP1150 vyuZiva pokrocilé
adaptivni zpracovani signalu a nabizi certifikované moZnosti integrace do systému spravy

zabezpeceni (SMS/VMS), ¢imzZ zajist'uje maximalni troven bezpecnosti a vykonu [63].
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FiberPatrol FP1150
Sensor Unit

via Fiber 1

Backscattered light

3

al via Fiber 2

Cable cut location (Fiber 2)

Cable cut location (Fiber 1) detected by system

detected by system

Cable cut

Obrazek 28 Pieruseni kabelu FiberPatrol FP1150

(zdroj: [63])

3.3 Shrnuti

Provedend analyza trhu ukazuje, ze oblast perimetrické ochrany se vyznacuje vysokou
technickou rozmanitosti a dynamickym vyvojem. Na trhu plisobi Siroké spektrum vyrobct
— od velkych mezinarodnich firem s globalnim dosahem, jako jsou Senstar, OPTEX nebo
Axis Communications, aZz po mensi, regionaln¢ orientované dodavatele, naptiklad Ronyo
Technologies s.r.o. ¢i SICURIT CS. Tito vyrobci nabizeji feSeni pokryvajici celou skalu
technologii, od zdkladnich mikrovinnych nebo infracervenych bariér az po sofistikované

radarové systémy s pokroc€ilou video analyzou.

V ramci ptehledu jednotlivych zatizeni byla pfedstavena cela fada modernich systémd,
jako naptiklad detekéni kabely FiberPatrol od spolecnosti Senstar, laserové radary
RLS-3060 od OPTEX nebo radarové detektory Magos SR150. Zna¢nd pozornost je
v soucasnosti vénovana schopnosti integrace vice technologii do jednotného systému

s diirazem na video analyzu, lokalizaci naruseni a minimalizaci faleSnych poplachi.

Hlavnimi trendy soucasného vyvoje jsou piedev§im modularita, Skéalovatelnost,
odolnost vici klimatickym podminkdm a moznost dalkové spravy. DileZitou roli hraje
rovnéz ekonomicka stranka — technologie se lisi ndklady na pofizeni, instalaci a udrzbu, coz

je tieba zohlednit pfi navrhu konkrétniho feseni.
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Kapitola tedy predstavuje dulezity podklad pro navrhovou ¢ast prace, nebot’ shrnuje
aktualni stav nabidky na trhu a poskytuje piehled o technologickych moznostech, které 1ze

vyuzit pii ochran¢ konkrétniho modelového objektu.
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4 NAVRHY ZABEZPECENI OBJEKTU

V nasledujici kapitole budou popsany zakladni informace o zabezpecovaném objektu a jeho

perimetru. Zvolenym objektem je Cistirna odpadnich vod.

4.1 Popis objektu a jeho perimetru

Nize bude detailné rozepsana lokace, dispozice objektu, aktudlni stav perimetru a jeho

zabezpeceni.

4.1.1 Lokalizace objektu

Cistirna odpadnich vod se nachazi v okrajové &asti obce Modra Lhota, okres Horni Lhota.
Jedna se o konkrétni existujici objekt, ovSem jeho adresa je pozménéna, resp. uvedena jako

fiktivni.

Aredl je situovan mimo hlavni zastavénou oblast, v lokalité¢ obklopené pfirodni zeleni
avtésné blizkosti Zelezni¢ni traté. Tato poloha nabizi urcitou miru pfirozené izolace,
nicméné zaroven piinasi zvySené naroky na technické zabezpeceni, a to zejména z diivodu

omezené piitomnosti vefejnosti v dané oblasti.

Obrazek 29 Letecky snimek s vyznacenim arealu

(zdroj: [64 — upraveno])
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4.1.2 Dispozice arealu

Cely objekt se rozprostira na plose piiblizné¢ 5 000 m? a mé ovalny pidorys. Ptistup do arealu
je zajistén jedinou piistupovou komunikaci, ktera se napojuje na mistni silni¢ni sit’. Hlavni
vstup tvoii pfistupova brana.

Uvniti aredlu se nachazi nékolik samostatnych objektli, mezi které patii administrativni
budova, technologické provozy a dopliikové provozni stavby. Dominantnimi prvky areédlu
jsou oteviené sedimentacni a aktivatni nadrze, které tvoii hlavni funkéni Casti

technologického procesu ¢isténi.

/

N
\

Obrazek 30 Padorys objektu

(zdroj: [64 - upraveno])
Popis obrazku:
1 — vstup, 4 — technologicka budova,
2 — administrativni budova, 5 — sedimentacni nadrze,

3 —technologicka budova, 6 — branka.
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4.1.3 Stav perimetru

Ptiblizné polovina obvodu je oplocena star§im dfevénym latkovym plotem, ktery je misty
poskozeny nebo technicky nevyhovujici. Zbyvajici ¢ast je tvoiena jednoduchym pletivovym

oplocenim bez podhrabovych desek a bez doplnkovych prvki proti prelezeni ¢i podhrabani.

Stavajici oploceni neposkytuje odpovidajici fyzickou ochranu pted neopravnénym

vstupem a neni dostatecné viditelné ani odolné vii¢i mechanickému naruseni.

4.1.4 Stavajici bezpecnostni prvky

V ramci aredlu jsou aktudlné instalovany pouze Ctyfi bezpecnostni kamery. Tyto kamery
jsou umistény v okoli hlavniho vstupu a administrativni budovy, kde zajistuji zakladni
vizualni dohled. Zbytek areélu, ptfedevsim technologicka a periferni ¢ast, neni pokryt ani

kamerovym systémem, ani zadnym jinym detekénim zatfizenim.

V arealu se nenachdzi Za4dné prvky elektronické perimetrické ochrany, jako jsou
vibra¢ni kabely, pohybové senzory nebo infraervené zavory. Stejné tak chybi
i zabezpecovaci systém, ktery by umoznoval piimé napojeni na dohledové a poplachové

ptijimaci centrum (DPPC).

4.1.5 Analyza hrozeb

Aredl Cistirny odpadnich vod spadd mezi technické objekty s klicovym vyznamem pro
obecni infrastrukturu a Zivotni prostfedi. Jeho provoz je zavisly na kontinualnim chodu
technologickych zatfizeni a jeho naruseni mize mit vazné dusledky jak pro provozovatele,
tak pro okolni prostiedi. PfestoZe je areal situovan mimo obytnou zonu, je vystaven celé fadé

bezpecnostnich rizik, jejichZz dopad miize byt vyrazny.
Identifikované hrozby:

e kradezZe zatizeni nebo materidlu — v technologickém arealu se nachézeji kovové
konstrukce, Cerpadla, kabelaz a dalSi hodnotné komponenty, které mohou byt
pfedmétem zdjmu zlodéji. KradeZ mize vést nejen k materidlnim skodam, ale

1 k preruSeni provozu,

e sabotaZ nebo vandalismus — umyslné poSkozeni technologickych ¢&asti,
elektroniky ¢i potrubnich vedeni mize mit za nasledek havarii systému, unik

odpadnich latek a ohrozeni vetejného zdravi nebo Zivotniho prostiedi,
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e neopravnény vstup osob (zejména mladez, déti) - hrozi riziko urazu v disledku

padu do nadrzi, zasahu elektrickym proudem nebo jinych nebezpecnych situaci,

e riziko znecisteéni zivotniho prostfedi — jakékoli naruseni provozu nebo destrukce
Casti zafizeni mize vést ke zhorSeni kvality ¢isténé vody, nedostatecné filtraci

a naslednému vypousténi Skodlivin do vodnich tokd,

e nedostatecny dohled a absence vcéasné reakce — vzhledem k omezenému
personalnimu dohledu je nutné zavést systém, ktery umozni okamzitou detekci
naruseni a vCasnou reakci — idealn¢ diive, nez dojde k samotnému vstupu do

objektu.

Z vyse uvedenych divodu je zavedeni kvalitniho systému perimetrické ochrany naprosto
nezbytné. Nejde pouze o ochranu majetku, ale predevsim o prevenci udalosti, které mohou
mit vazné dopady na bezpecnost osob, plynulost provozu 1 zivotni prostfedi. Komplexni
perimetricky systém zajiStuje nejen fyzickou bariéru, ale ptfedevSim vcasnou detekci

a efektivni fizeni bezpec¢nostnich situaci.

4.1.6 Shrnuti

Na zéklad€ provedené analyzy je ziejmé, Ze soucasny stav zabezpeceni aredlu Cistirny
odpadnich vod je nedostatecny a z hlediska perimetrické ochrany neplni poZadované
bezpecnostni funkce. Mechanické zabezpeceni v podobé¢ starého a nesouvislého oploceni
neposkytuje spolehlivou ochranu pfed neopravnénym vstupem a postrada jakékoliv aktivni
prvky odstraSujiciho nebo detekéniho charakteru. Elektronickd ochrana je omezena na
minimalni kamerovy dohled, ktery pokryva pouze malou ¢ast aredlu a neumoziiuje v€asnou

reakci na pfipadné naruSeni.

Vzhledem k vyznamu objektu, jeho technologickému vybaveni a izolovanému umisténi
je nutné ptistoupit k navrhu moderniho, vicevrstvého systému perimetrické ochrany. Ten by
mél zajiStovat jak fyzickou bariéru proti vniknuti, tak i spolehlivou detekci pokusu

o naruseni a schopnost rychlého vyhodnoceni incidentu.

4.2 Navrhy zabezpeceni

V ramci navrhu budou zpracovany dv€ mozné varianty zabezpeceni aredlu Cistirny
odpadnich vod. Ob¢ varianty budou vychazet ze stejného pidorysu objektu a provozniho

urceni.
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4.3 Varianta A — zdkladni uroven zabezpeceni

Tato varianta pfedstavuje cenové dostupné feSeni, které pokryva nejzasadnéjsi zranitelnosti
objektu a zajiStuje alesponl zakladni uroven ochrany. Je vhodna pro objekty s nizs$i mirou
rizika nebo pro fazi pocatecni modernizace systému. Bylo zvoleno nové oploceni, plotovy

detek¢ni systém a infracervené bariéry.

4.3.1 Oploceni

Misto stavajiciho nevyhovujiciho oploceni bylo pro Variantu A vybrano oploceni ze

svafovanych paneld. Je vyznaCovano vysokou pevnosti, bezpecnosti a nejvyssi kvalitou.
e Nazev: Svarovany panel Nylofor Super 2 D; Zeleny
e Vyska: 2 230 mm
e Sitka: 2 500 mm
e Moznost montaze s podhrabovymi deskami
e MozZnost instalace ostnll

e Povrchova tprava: Zn + PVC zelené barvy [65]

4 i

Obrazek 31 Svarovany panel Nylofor Super
2 D; Zeleny

(zdroj: [65])

Sloupek
e Nazev: Sloupek ¢tythranny Damiplast

e Vyska: 2400 mm
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e Rozméry: 60x60 mm
e Sila stén: 1,5 mm;

e Povrchova tprava: Zn + PVC zelené barvy [66]

Obrazek 32 Sloupek ¢tyrhranny Damiplast

(zdroj: [66])

4.3.2 Plotovy systém

Pro ochranu plotu proti prostfizeni, pielezeni a dal§im zpisobiim piekondni byl vybran
systém detek¢niho kabelu od spolecnosti VAR-TEC. Systém bude instalovan po celém

obvodu plotu.
e Vyhodnocovaci jednotka: FP 601
e Zakoncovaci modul: FP END
e Detekeni kabel: FP DK
e Software: FP VISUAL
e Prostiedi: venkovni IP 65, -30 az 70 °C
e Stupeii zabezpeéeni: 3 stiedni / vysoké, dle CSN 50 131-1

e Vyrobce: VAR-TEC [42]

4.3.3 Infracervené zavory

V mistech, kde se nachdzi hlavni brana a mala boc¢ni branka budou umistény infracervené

zavory.

e Nazev: TRIPLE PB-150-4 CH
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e Prostiedi: venkovni IP 54, -25 az 55 °C
e Stupeii zabezpedeni: 2 nizké / stiedni, dle CSN 50 131-1
e Dosah: 150 m

e Vzdalenost paprsku: 5/5 cm [58]

Obrazek 33 TRIPLE PB-
150 - 4CH

(zdroj: [58])
4.3.4 PIR detektory

Pro ochranu prostoru je navrzeno pouziti PIR detektorii rozmisténych po obvodu objektu,

tak aby pokryly cely monitorovany prostor.
e Nazev: NVX80, dual PIR+tMW, IR-AM
e Prostiedi: venkovni IP 55, -35 az 50 °C
e Stupen zabezpeceni: 3 stiedni / vysoké, dle CSN 50 131-1
e Pokryti: I5mx 15m

e Snimaci charakteristika: v&jit + spodni vidéni [67]



78 UTB ve Zliné, Fakulta aplikované informatiky

Obrazek 34 PIR detektor NVX80
(zdroj: [67])
4.3.5 Ustfedna PZTS

K zapojeni vSech bezpecnostnich prvki je nutnd instalace usttedny PZTS. Pro tuto variantu

byla zvolena ustiedna znacky PARADOX.
e Nazev: EVOHD+
e Prostfedi: vnitini, -10 az 50 °C
e Stupeii zabezpedeni: 3 stiedni / vysoké, dle CSN 50 131-1
e Maximalni pocet zon: 192
e Maximalni pocet oblasti: 8

e Moznost pfipojeni az 254 sbérnicovych modulii [68]

Obrazek 35 Ustfedna PZTS EVOHD+
(zdroj: [68])
PiisluSenstvi:

e Klavesnice: K641+, LCD klavesnice, PARADOX
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Komunikator: IP150, modul LAN/INTERNET, PARADOX

Box na tstfednu: BOX S-40, véetn¢ TRAFA 40VA, PULSAR

Mechanicky zamek: pro BOX M/S/VT/K, PULSAR

Tamper: TAMPER 8 pro BOX, tamper sejmuti ze zdi, PULSAR

Kabelaz: VDO 10 - 10x0,5/300, venkovni, slaboproudé rozvody, VAR-TEC
Siréna: TEKNIM-720WR, zalohovana piezosiréna, TEKNIM

Venkovni ¢tecka a klavesnice: R915, PARADOX

Cipova karta: C702, PARADOX [69]

4.3.6 Rozmisténi bezpe¢nostnich prvkia — Varianta A

Na nasledujicim schématu je zobrazen navrh zabezpeceni pro Variantu A. Byly zvoleny

4 infrazavory, umisténé u vstupni brany a malé postranni branky. pro ochranu prostoru bylo

pouzito celkem 6 PIR detektorti. Po celém obvodu plotu je navrZzeno zabezpeceni pomoci

detekéniho kabelu.
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PIR Detektor

Infrazavora

Plotovy detektor
Ustredna PZTS

Venkowni siréna
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]
EEE =@

Venkovni kldvesnice

Obrazek 36 Navrh zabezpeceni Varianta A

(zdroj: [64 - upraveno])

4.4 Varianta B — pokrocila uroven zabezpeceni

Komplexni feSeni navrzené pro dosazeni vysoké Urovné ochrany objektu. Vyuziva
vicevrstvy systém zabezpeceni s kombinaci mechanickych, elektronickych i dohledovych

prvkl. Vhodné pro objekty se zvySenym rizikem nebo pozadavkem na vyssi miru kontroly.

4.4.1 Oploceni

Stejné¢ jako ve Variant¢ A se i tady uvazuje o novém oploceni, které bude opét ze

svafovanych paneld.
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e Nazev: Svarovany panel Nylofor Super Strong 2D; Zinek
e Vyska: 2430 mm

o Siika: 2 500 mm

e Moznost montaze s podhrabovymi deskami

e Moznost instalace ostnli

e Povrchova tprava: Zinek [70]

3 l

Obrazek 37 Svarovany panel Nylofor Super Strong
2D; Zinek

(zdroj: [70])
4.4.2 Bezdratovy perimetricky detekcni systém

Pro ochranu oploceni je navrZzeny bezdratovy detekéni systém Varya Perimetr od spolecnosti
Ronyo. Systém se skladd z centrdlni jednotky, monitorovaci jednotky a z jednotlivych

detektort, které se pfipojuji na kazdé druhé nebo tieti plotové pole.
e Nazev: Varya Perimeter
e Detektor: FLA-07
e Centralni jednotka: FLU-07
e Monitorovaci jednotka: FLM-05

e Stupefi zabezpedeni: 4 vysoké, dle CSN 50 131-1 [40]
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4.4.3 Infracervené zavory
Oproti predeslé varianté, zde byly vybrany infrazavory SL-200QDM znacky OPTEX.
e Nazev: SL-200QDM
e Prostiedi: venkovni IP 65, -35 az 60 °C
e Typ paprsku: infracerveny, synchronizovany
e Stupen zabezpe&eni: 3 stfedni / vysoky, dle CSN 50 131-1

e Dosah: 60 m [71]

Obrézek 38 Infrazavora SL-200QDM

(zdroj: [71])
4.4.4 Kamerovy systém

Ve Varianté B je roz$ifen pocet kamer oprati stavajicimu stavu.

Nazev: AXIS Q1656-BLE

Prosttedi: venkovni, -40 az 60 °C

Stupeti zabezpedeni: 4 vysoky, dle CSN 50 131-1 [43]

e Zaznamové zatfizeni NVR: AXIS S2108, 2TB NVR, 8x PoE, VMS klient/server [69]
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4.4.5 PIR detektory

Pro ochranu prostoru je také jako ve Variant¢ A navrzeno pouziti PIR detektor

rozmisténych po obvodu objektu, tak aby pokryly cely monitorovany prostor.
e Nazev: NVX80
e Prostredi: venkovni IP 55, -35 az 50 °C
e Stupeii zabezpeéeni: 3 stiedni / vysoké, dle CSN 50 131-1
e Pokryti: I5mx 15m

e Snimaci charakteristika: v&jit + spodni vidéni [67]

4.4.6 Ustfedna PZTS

K zapojeni vSech bezpe€nostnich prvki je nutné instalace Gsttedny PZTS. Pro tuto variantu

byla zvolena ustfedna znatky PARADOX.

e Nazev: EVOHD+

e Prostiedi: vnitini, -10 az 50 °C

e Stupefi zabezpedeni: 3 stiedni / vysoké, dle CSN 50 131-1

e Maximalni pocet zon: 192

e Maximalni pocet oblasti: 8

e Moznost pfipojeni az 254 sbérnicovych modulil [68]
PtisluSenstvi:

e Klavesnice: K641+, LCD klavesnice, PARADOX

e Komunikator: IP150, modul LAN/INTERNET, PARADOX

e Box na ustfednu: BOX S-40, véetné¢ TRAFA 40VA, PULSAR

e Mechanicky zamek: pro BOX M/S/VT/K, PULSAR

e Tamper: TAMPER 8 pro BOX, tamper sejmuti ze zdi, PULSAR

e Kabelaz: VDO 10 - 10x0,5/300, venkovni, slaboproudé rozvody, VAR-TEC

e Siréna: TEKNIM-720WR, zalohovana piezosiréna, TEKNIM

e Venkovni ¢tecka a klavesnice: R915, PARADOX
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e Cipova karta: C702, PARADOX [69]

4.47 Rozmisténi bezpecnostnich prvki — Varianta B

Schéma nize zobrazuje navrh rozmisténi bezpecnostnich prvka pro Variantu B. Zvoleno
bylo panelové oploceni s bezdratovym detekénim systémem, u vstupni brany a malé

postranni branky byly navrZeny infracervené bariéry, cely systém je doplnén o PIR detektory
a roz$ifen o dalsi kamery.

- e,
& P '® . Kamera
% 1'9' @ FiRdetektor
l L
1 I L) Plotowy detektor
A}
1 \ I Infrazavora
1
' 4 B Ustiedna pzTS
N .. A N [ venkovni siréna
I & R 4+ [ venkovni klévesnice
] 3 2 Y
1 )
1 )
1 4
o, L
[N
\
&(’
r +
1
1 “
1 s
" !
L] *
(% i
i .
1 *
) *
. i
® e\
y J’ 4 I ‘
- * 5 +
1 .
. L
. .l.
. - "J
-
+ -
4 - *
» »
1 o
L] . * P
1Y " 4
0. -
"

Obrazek 39 Navrh zabezpeceni Varianta B

(zdroj: [64 - upraveno])
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5 VYHODNOCENI A KOMPARACE ZPRACOVANYCH NAVRHU

Na zaklad¢ predloZenych variant navrhu perimetrického zabezpeceni Cistirny odpadnich vod
v byla provedena jejich vzajemna komparace. Ob¢ varianty vychazeji ze stejného stavebniho

pudorysu objektu, 1isi se vSak v rozsahu pouzitych bezpecnostnich prvk, stupni zabezpeceni

a finan¢ni naro¢nosti.

5.1 Srovnani pouzitych technologii

Tabulka 5 Srovnani pouzitych technologii

Prvek Varianta A Varianta B
. Nylofor Super 2D Nylofor Super Strong 2D
Typ oploceni (PVC, vy3ka 2 230 mm) (Zn, v§3ka 2 430 mm)

. < Kabelovy systém FP 601 Bezdratovy systém Varya
Perimetricka detekce (VAR-TEC) Perimeter (RONYO)
Infradervené zavory TRIPLI?ZPE;,[Z;) -4CH SL-200QDP (2 mista)
PIR detektory NVX80 -6 ks NVX80 — 6 ks

Kamerovy systém

Pouze stavajici stav

AXIS Q1656-BLE
(rozSifeny rozsah)

Stupei zabezpeceni
(orient.)

Stupen 2

Stupeni 3
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5.2 Funk¢ni hodnoceni

Tabulka 6 Funk¢éni hodnoceni

Kritérium

Varianta A

Varianta B

Urovei zabezpeceni

Zékladni pokryti rizik, omezena
reakce

Vicevrstvé pokryti, piesna
lokalizace

Spolehlivost detekce

Stfedni — kabel citlivy na ruseni

Vysoka — samostatné
bezdratové moduly

Rozsiritelnost systému

Omezena (nutnost kabelaze)

Vyborna (modulérni bezdratovy
systém)

Vizualni dohled

Minimélni nebo zadny

Pokrocily kamerovy systém s
analyzou

Finan¢ni naro¢nost

Viz cenik — Varianta A

Viz cenik — Varianta B

Technicka naro¢nost

Jednodussi, tradi¢ni kabelaz

Vys$i — vice komponent,

montaZze konfigurace
5.2.1 Finan¢ni narocnost — Varianta A

Tabulka 7 Cenik oploceni Varianta A
Oploceni
Nazev materialu Cena/ks | MnoZstvi Cena
Svatovany panel Nylofor Super 2D; Zeleny | 1 839,80 K¢& 136 250 212,80 K¢
Sloupek ¢tythranny Damiplast®; y "
60x60/1,5: Zeleny 601,80 K¢ 136 81 844,80 K¢
Uchyt panelu ke sloupku 60x40mm 3940Ke | 272 10 716,80 K&
prubézny; Zeleny

Celkova cena za material véetné DPH

342 774,40 K¢
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Tabulka 8 Cenik elektronickych prvka Varianta A

Elektronické prvky

Nazev materialu Cena/ks MnoZstvi Cena
Infrazavory — TRIPLE PB-150 - 4CH 5498,00 K¢ 4 21 992,00 K¢
Drzak na zadvoru — B-SET 501 — set 2ks 231,00 K¢ 2 462,00 K¢
Vyhodnocovaci jednotka — FP601 35 500,00 K¢ 1 35 500,00 K¢
ZakoncCovaci modul — FP END 990,00 K¢ 1 990,00 K¢
Detekéni kabel — FP DK 132,00 K¢ 400 52 800,00 K¢
Software — FP VISUAL 0,00 K¢ 1 0,00 K¢
PIR detektory — NVX80 5213,00 K¢ 6 31 278,00 K&
Ustiedna PZTS — EVOHD+ 4 680,00 K¢ 1 4 680,00 K¢
Klavesnice — K641+ 5529,00 K¢ 1 5529,00 K¢
Komunikator — IP150 2 890,00 K¢ 1 2 890,00 K¢
BOX S-40 1 020,00 K¢ 1 1 020,00 K¢
TAMPER 8 pro BOX 80,00 K¢ 1 80,00 K¢
Mechanicky zamek 113,00 K¢ 1 113,00 K¢
Kabelaz — VDO 06 - 6x0,5/100 1 295,00 K¢ 20 25 900,00 K¢
Siréna — TEKNIM-720WR 1 200,00 K¢ 1 1 200,00 K¢
Venkovni ¢tecka a klavesnice — R915 4 126,00 K¢ 1 4 126,00 K¢
Karta PARADOX — C702 108,00 K¢ 10 1 080,00 K¢
Celkova cena za elektronické prvky véetné DPH 189 640 K¢
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5.2.2 Finané¢ni naro¢nost — Varianta B

Tabulka 9 Cenik oploceni Varianta B

Oploceni

Nazev materialu Cena/ks Mnozstvi Cena

Svatovany panel Nylofor Super Strong 2D;

) 3 831,60 K¢ 136 521 097,60 K¢
Zinek

Sloupek ¢tythranny; 60x60/1,5; Zinek 389,40 K¢ 136 52 958,40 K¢

Uchyt panelu ke sloupku 60x40mm

prubézny; Sroub + vymezovac; Zinek 35,00 K¢ 272 9520,00 K¢

Celkova cena za material véetné DPH 583 576,00 K¢
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Tabulka 10 Cenik elektronickych prvki Varianta B

Elektronické prvky

Nazev materialu Cena/ks MnozZstvi Cena
Centralni jednotka — FLU-07 32 400,00 K¢ 1 32 400,00 K¢
Monitorovaci jednotka — FLM-05 27 346,00 K¢ 1 27 346,00 K¢
Plotovy detektor — Varya Perimeter 2 419,00 K¢ 70 169 330,00 K¢
Infrazavory — SL-200QDP 14 750,00 K¢ 4 59 000,00 K¢
Drzék na zédvoru — B-SET 501 — set 2ks 231,00 K¢ 4 462,00 K¢
Kamera — AXIS Q1656 — BLE 39 345,00 K¢ 3 118 035,00 K¢
Zaznamové¢ zatizeni — AXIS S2108 48 235,00 K¢ 1 48 235,00 K¢
PIR detektory — NVX80 5213,00 K¢ 5 26 065,00 K¢
Ustiedna PZTS — EVOHD+ 4 680,00 K& 1 4 680,00 K&
Klavesnice — K641+ 5 529,00 K¢ 1 5529,00 K¢
Komunikétor — IP150 2 890,00 K¢ 1 2 890,00 K¢
BOX S-40 1 020,00 K¢ 1 1 020,00 K¢
TAMPER 8 pro BOX 80,00 K¢ 1 80,00 K¢
Mechanicky zamek 113,00 K¢ 1 113,00 K¢
Kabelaz — VDO 06 - 6x0,5/100 1 295,00 K¢ 20 25 900,00 K¢
Siréna — TEKNIM-720WR 1 200,00 K¢ 1 1 200,00 K¢
Venkovni ¢teCka a klavesnice — R915 4 126,00 K¢ 1 4 126,00 K¢
Karta PARADOX — C702 108,00 K¢ 10 1 080,00 K¢
Celkova cena za elektronické prvky véetné DPH 527 491,00 K¢
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5.2.3 Cenové porovnani

Tabulka 11 Cenové porovnadni obou variant

Varianta A — Navrh perimetrického zabezpeceni 532 414,40 K¢

Varianta B — Navrh perimetrického zabezpeceni 1111 067,00 K¢&

rwe

odoln¢jsiho oploceni a vyuzitim vice zabezpeCovacich prvkl k perimetrické ochrané.

5.3 Celkové zhodnoceni

Varianta A je vhodnd pro objekty s omezenym rozpoctem nebo niz§imi pozadavky na
zabezpeceni. Poskytuje zakladni iroveil ochrany perimetru, ale omezuje moznosti véasného

zasahu a rozsifeni systému v budoucnu. Vyhodou je nizsi cena a snadnéjsi instalace.

Varianta B predstavuje komplexni feSeni vhodné pro kritictéj$i provoz s vysSim rizikem.
Diky pouziti bezdratovych detektorii, kvalitnéjSiho oploceni a pokroc¢ilého kamerového
syst¢tmu umoznuje piesnou lokalizaci naruSeni a efektivni vizualni verifikaci. Vyssi

pofizovaci naklady jsou vyvazeny lepsi funk¢nosti a dlouhodobou udrZitelnosti systému.

5.4 Shrnuti

V ramci zpracovani navrhu perimetrického zabezpeceni arealu Cistirny odpadnich vod byly
navrzeny dvé varianty, které se li§i pfedev§im v rozsahu pouZitych bezpecnostnich

technologii a urovni ochrany.

Zakladni Varianta A nabizi ekonomicky dostupné feSeni s vyuzitim klasického
kabelového detekéniho systému, infracervenych zavor a omezeného poctu detektord. Je
vhodna zejména pro objekty s niz§im rizikem nebo v situacich, kdy je prioritou minimalizace

nakladu.

Naopak pokrocild Varianta B pfedstavuje vicevrstvy a technicky vyspélejsi koncept,
ktery zahrnuje bezdratové detektory s vySSim stupném zabezpeceni, rozsifeny kamerovy
systétm a kvalitn€j§i konstrukéni prvky. Tato varianta je vhodnd zejména pro objekty
s vyssimi pozadavky na bezpecnost, a to jak z hlediska prevence, tak i operativni reakce na

naruseni.
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Na zéklad¢ provedeného porovnani 1ze konstatovat, ze Varianta B poskytuje vyrazné
vysSi uroven zabezpeceni a moznosti rozsifeni, zatimco Varianta A plni roli zdkladniho

zabezpeceni, zejména z pohledu ekonomické efektivity.

5.5 Doporuceni

Na zikladé odborného zhodnoceni navrzenych feSeni doporucuji realizaci
Varianty B — pokrocilého systému perimetrické ochrany. Toto feSeni sice pfedstavuje vyssi
vstupni investici, avSak nabizi vyrazné vyssi uroven detekce, lokalizaci naruSeni, moznost
rozsiteni do budoucna a celkové odpovida pozadavkim na zabezpeceni objektu dilezitého

z hlediska ochrany zivotniho prostiedi i ochrany zdravi osob.

Zvolena varianta zajiStuje nejen ochranu majetku a technologii, ale i minimalizaci
provoznich rizik a vyS$$i bezpecnost pracovniki. V dlouhodobém horizontu je tento ptistup
rovnéz ekonomicky vyhodnéjsi diky snizeni potencialnich skod a niz§im narokiim na zasahy

v ptipadé incidentq.
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ZAVER

Tato bakalarska prace se zabyvala problematikou perimetrickych detekénich systému se
zaméefenim na jejich vyuziti pii ochrané objektu Cistirny odpadnich vod. Cilem prace bylo
nejprve zpracovat teoreticky prehled dostupnych technologii v oblasti perimetrické ochrany,

dale analyzovat souCasny stav zabezpeceni konkrétniho objektu a nésledné navrhnout

vhodna technicka feSeni zvysSeni bezpecnosti perimetru.

Na zéklad¢ provedené analyzy bylo zjiSténo, ze stavajici zabezpeceni areélu je zcela
nedostatecné. Oplocenti je ve Spatném technickém stavu, v arealu chybi elektronické detekéni
prvky a kamerovy systém pokryva pouze minimalni ¢ast prostoru. Takové podminky

vyrazné zvySuji riziko neopravnéného vstupu, vandalismu nebo kradeze technologii.

V praktické ¢asti byly navrzeny dvé varianty feSeni — zakladni (Varianta A) a pokrocila
(Varianta B). Ob¢ varianty zajistuji zlepSeni bezpecnostni situace, pficemz se lisi jak
pouzitymi technologiemi, tak finan¢ni naro€nosti. Varianta A piedstavuje ekonomicky
dostupné teSeni vyuzivajici kabelovy detekéni systém a pasivni prvky, zatimco Varianta B
pfindsi komplexni a vysoce u¢inny bezpecnostni systém vyuZzivajici bezdratové detektory,

pokrocilou kamerovou technologii a vicevrstvy pfistup k zabezpeceni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AGC Automatické regulace zisku

AM  Amplitudova modulace

C4l  Command, Control, Communications, Computers, and Intelligence
CCTYV Closed Circuit Television

COV Cistirna odpadnich vod

CSN  Ceska technicka norma

DC  Direct Current — stejnosmérny proud

DFOS Distributed Fiber-optic Sensing

DPPC Dohledové a poplachové pfijimaci centrum

DV  Dlouhé viny

DVR Digital Video Recorder

EMP Elektromagnetické pole

EPS  Elektronicka poZarni signalizace

EZS Elektronické Zabezpecovaci Systémy — historické oznaceni
HD  High Definition

HD SDI High Definition Serial Digital Interface
HD-CVI High Definition Composite Video Interface
IP Internet Protocol

IR Infracervené zareni

KV  Kratké viny

LAN Local Area Network

LCD Liquid Crystal Display

LED Light Emitting Diode

MW  MicroWave

OK  Otevieny kolektor



PDS

PE

PES

PIDS

PIR

PoE

PSIM

PTZ

PVC

PZTS

RFID

SMS

SV

TCP

TDR

US

VDV

VKV

VMS

VMS

VSS

Perimetricky detekéni systém

Polyethylen

Polyester

Perimeter Intrusion Detection System
Pasivni infracerveny detektor

Power over Ethernet

Physical security information management
Pan — Tilt - Zoom

Polyvinylchlorid

Poplachovy zabezpecovaci a tisniovy systém
Radio Frequency Identification

Short message service

Stfedni viny

Transmission Control Protocol

Time Domain Reflectometry

Ultrazvuk

Velmi dlouhé viny

Velmi kratké viny

Video Management System

Virtual Memory System

Video Surveillance Systems



