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ABSTRAKT

Bakalafska prace se zamétuje na kyberkriminalitu u mladistvych a dospivajicich déti. Prvni
kapitola zvana Vyvojova specifika dospivajicich skupin pojednava o jejich vyvinu. Druha
kapitola zavede Ctendie do podoby kyberkriminality a jejimu vyvoji. Ve tieti kapitole
s nazvem moznosti socidlni pedagogiky pfi prevenci pachani kyberkriminality se préace

zabyva prevenci u mladistvych osob.

Cilem praktické Casti prace bylo zjistit, zda a v jakych oblastech dochazi k ohrozeni
mladeze v kyberprostoru a jaké jsou zkuSenosti s efektivni prevenci téchto konkrétnich
ohroZeni. Pro naplnéni vyzkumnych cili byl pouZit kvantitativni pfistup a nashromazdéna

data Policii Ceské republiky.
Kli¢ova slova: kyberkriminalita, prevence kyberkriminality, socialni pedagogika

ABSTRACT

The bachelor's thesis focuses on cybercrime in adolescent and teenage children. The first
chapter, Developmental Specifics of Adolescents, discusses the development of
adolescents. The second chapter introduces the reader to cybercrime and its development.
In the third chapter, entitled Social Pedagogy's Options for Preventing Cybercrime, the

thesis discusses prevention in adolescents.

The aim of the practical part of the thesis was to find out whether and in what areas youth
are threatened in cyberspace and what experiences there are in effectively preventing these
particular threats. A quantitative approach and data collected by the Police of the Czech

Republic were used to meet the research objectives.

Key words: cybercrime, cybercrime prevention, social pedagogy
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UvVOD

Kyberneticka kriminalita je v oblasti informac¢nich technologii stile cCastéjSim jevem.
S rozvojem digitdlniho prostiedi a internetu vznikaji nové moznosti pachani trestné
¢innosti  prostfednictvim pocitacovych siti a elektronickych zafizeni. Pocitacova
kriminalita zahrnuje Sirokou $kalu trestnych c¢ind, jako jsou hackerské utoky, podvody,

Siteni Skodlivého softwaru a kyberSikana.

Préace je rozdé€lena na cCast teoretickou a cast praktickou. Teoretickd vychodiska prace se
skladaji ze tii kapitol, a to Specifika dospivajicich skupin, Kyberkriminalita a jeji vyvoj,
Moznosti socialni pedagogiky pii prevenci pachdni kyberkriminality.

V praktické ¢asti je prezentovan vyvoj kyberkriminality u mladistvych od roku 2019 az do
roku 2023. Data jsou vyhodnocena za celou CR a za jednotlivé kraje.

Véifim, ze tato prace piispéje k lepSimu popséni problematiky kyberkriminality

u mladistvych.
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I. TEORETICKA CAST
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1 VYVOJOVA SPECIFIKA DOSPIVAJICICH SKUPIN

., Vyvojové zmeny v daném véku lze ocekavat, ale vyvoj nelze zobecnovat, protoze lidsky

Jedinec je jedinecny a neopakovatelny * (Simi¢kova-Cizkova, 2003).
Definice

Vyvojové skupiny jsou skupiny jedinct v riznych vékovych obdobich, které maji spole¢né
zkuSenosti a ukoly spojené s jejich vyvojem a ruastem. Tato koncepce byla poprvé
prezentovana psychologem Erikem Eriksonem, ktery identifikoval riizna vékova obdobi
a specifické ukoly, které jedinci v kazdé fazi svého zivota musi splnit pro dosazeni
psychického zdravi a celkového rozvoje osobnosti. Mezi vyvojové skupiny patii kojenci,

batolata, dospivajici nebo dospéli (Erik Erikson, 2002).

1.1 Obdobi adolescence

Do dospivani vstupujeme ve véku od deseti let a zakoncujeme toto obdobi piiblizné ve
veéku dvaceti let. Tomu se fika pfechod mezi détstvim a dospivanim. Béhem tohoto obdobi
¢loveék zaziva mnoho zmén, ale to je fyzicka, psychologicka a socialni sféra. Dospivani je
obdobi, kdy se konkrétni jedinec snazi ménit v zavislosti na spoleCenském postaveni,
zkoumd a piehodnocuje svou osobnost, takZze hlavnim ukolem vyvoje souvisejiciho s
obdobim, kdy se formuje jeho identita, je objevit sam sebe. Identita nam umoznuje vidét
svét autonomné, disledné a zodpovédné. Identita neni dokonceny proces puberty, je
spojena pouze s nepfetrzitym procesem sebepoznani. Je dilezité byt schopen fidit sviy
zivot zpusobem, ktery kombinuje minulé¢ a souCasné zkuSenosti a napady do jednoho
celku. Ale zpiisob, jakym ¢Elovek dosahuje autonomie, identity a odpovédnosti dospélych,
je velmi osobni a kazdy to mize délat v riznych v€kovych kategoriich. Dne$ni mladi lidé
se snazi toto obdobi urychlit, aby se co nejdiive zbavili détskych vlastnosti a tzv. détskych
navykl. Socidlné zavisli a dospé€li pozaduji stejnd prava a nadfazenost, ale malokdy maji
stejné povinnosti. Ve srovnani s minulym stoletim zacind dospivani o néco diive a jeho
trvani se jesté prodlouzilo. V dusledku toho se dospivajici vétSinou vzdé€lavaji, zeni a
vdavaji a vychovavaji déti v pozdéjsim veéku. Moderni definice dospivani odpovida véku
10-24 let. V této fazi vyvoje se lidé nezatazuji do Zadné skupiny, protoze se lisi jak od
dospélych, tak od déti. Napiiklad obleCenim, u¢esem, barvou vlasii a vyrazem obliceje.
Tyto detaily mohou vytvofit subkulturu, kterd se zcela 1i$i od dospélych i1 déti. Tyto
zpusoby chovani mohou také vést k nebezpecnym zplsoblim posilovani vlastni identity.

Béhem dospivani se objevuji individualni stavy. Tyto stavy nejsou trvalé a jsou vyvolany
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reakcemi na urcité situace. Clovék miize snadno zazit viechny &tyfi identity. V dobé
dosazeni prvniho stavu identity jiz dospivajici zazil krizi identity a ma urcité zkuSenosti,
které¢ ptispivaji k posileni identity. Prvniho stavu identity je dosazeno, kdyz clovek
neproziva krizi identity a pfijima identitu, kterda mtze byt dana pouze s pomoci druhych.
Stav identity je moratorium, které nastava u lidi, ktefi prozivaji krizi identity, maji stale se
meénici presvédéeni a postoje, maji za sebou dlouhé zkusenosti a nesou si je, jako by si je
nepamatovali. Ctvrtym stavem identity je difiize, kdy se ¢lovék chova nezrale a neziskava
presvédCeni a postoje. Dospivajici potiebuje najit cil, kterého by chtél dosahnout.
Takovym cilem je volba povolani. Je to proto, ze n€kteti nemaji zcela oddélené zajmy,
néktefi pracuji, néktefi nemaji pln¢ rozvinuté rozhodovaci schopnosti a néktefi si
v 18 letech povolani viibec nevybiraji. Zde se obvykle dostavaji do konfliktu z4jmy rodicii
a zajmy mladého cloveka, kdyz si mlady clovék zvoli povolani a jde za nim podle
pozadavkl rodi¢t. Je to proto, ze v této fazi jesté nevi, co chce délat. Piipadné si néktefi
mladi lidé vybiraji z n€kolika moznosti a rozhoduji se na posledni chvili, kdy jsou pod
nejvetSim tlakem. Jen menSina mladych lidi mé jasnou pfedstavu o tom, co chtéji
v budoucnu délat. Dalsim faktorem tlaku je ocekdvani, ze ve své profesi uspéji. Chlapci
zazivaji vétsi stres kvili ocekavani rodict ohledné jejich profesni dréhy a nesplnénym
sniim. Na druhé strané Zeny Casto hraji roli matek. Ocekéava se od nich malo. Dospivani Ize
rozdélit do dvou fazi. Prvni faze se nazyva puberta. Prvnich pét let probiha u kazdeho
¢lovéka jinak. Nejcastéjsi zmeény se tykaji fyzického zrani, mysleni a citovych prozitkd.
Druhou fazi je pozdni dospivéni, které trvd 10 mésic. Béhem prvnich péti let po
predpubertalnim obdobi se zmény u jednotlivych lidi 1i$i. V tomto obdobi ¢asto dochézi
k prvnimu pohlavnimu styku. Pozdni adolescence je naroénym obdobim psychosocialni
transformace, kdy dochazi k prvnim zménam osobnosti a socidlnich roli (Vagnerova, 2012;

Sobotkova, 2009; Simickova-Cizkova, 2010).

1.2 Zmény u adolescentt

Dospivajici v tomto v€ku kombinuji svou jedinecnost a vyjimecnost, zaklad, ktery ziskali
v détstvi, se v§im ostatnim. V tomto obdobi objasiiuji sviij postoj a ndzor. Dospivajici nevi,
jak se se zménami vyporadat, a nékdy ho piekvapi 1 ndhlé zmény, které se odehravaji
s jeho télem. Nektefi se s tim chtéji smifit, zatimco jini chtéji klast dostate¢né silny odpor.
Vnimani pfemény je subjektivni a zavisi na predstaveé dospivajicich o pfitazlivosti vzhledu
dospélych. Pozitivni nebo negativni vnimani nového vzhledu také zavisi na reakci na

zmeény v prostiedi.
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Télesny a emocionalni vyvoj u adolescentii

Na konci puberty je télesny vyvoj dokoncen a dochdzi k pohlavnimu rozmnozovani.
V tomto obdobi dospivajici vénuji pozornost svému télu a snazi se pfijmout vSechny
zmény. Porovnavaji se s ostatnimi vrstevniky a snazi se prizpusobit sviij styl oblékani, aby
odpovidal jejich stylu. Ikonami pro dospivajici jsou ¢asto modelky s dokonalym §tihlym
télem a détskou postavou, které se objevuji v Casopisech a na socialnich sitich. Vnitiné se
tyto divky chtéji takovym modelkam pftiblizit. ProtoZe to je idedlni obraz krasy, ktery je
jim predkladan. VétSina stiedoskolacek je se svym télem nespokojend a chce zhubnout.
Chlapci v tomto ve€ku naopak prezentuji idedlni obraz muzské krasy s dobie
proporciondlnim télem, které se skladd z dobie vyvinutych svalii a vypracované postavy

(Thorova, 2015).

Emoc¢ni vyvoj v obdobi dospivani je do zna¢né miry ovlivnén hormonélnimi zménami,
které maji vliv na zmény v emocnim prozivani. Dospivajici jsou obvykle velmi citlivi na
rizna témata v dusledku zvySeného emoc¢niho napéti. Dospivajici vénuji svym emocim
a prozitkim vét§i pozornost, analyzuji je a hloub&ji o nich pfemysleji. Emoce také
souviseji se sebelctou a sebehodnocenim. Jako primdrni prostfedek sebeucty jsou
dalezitymi zkuSenostmi, kterym musi dospivajici celit, 1 kdyz v tomto vé€ku neni dostatek
informaci, abychom jim mohli divétovat. Emocni nevyrovnanost dospivajicich ovlivituje
také jejich sebeuctu. Proto je negativni postoje lidi vi¢i nim, c¢asto ne piimé nebo

nepiatelské urazky, mohou velmi poskodit (Vagnerova, 2012).

Kognitivni vyvoj

Kognitivni vyvoj v tomto obdobi naznacuje, Ze dospivajici dosahl posledni faze zrani
a uceni. PIné& zrali a zkuSeni adolescenti mohou v tomto obdobi dale rozvijet své kognitivni
schopnosti. Adolescenti tedy v tomto obdobi nejen pfemysleji o realném svéte, ale chtéji
o ném také védet nebo alespont premyslet o tom, jaky by mohl nebo mél byt. Dospivajici
proto mohou nejen hypoteticky uvazovat o riznych moznostech, ale také realn¢ premyslet
a uvazovat o tom, co neexistuje nebo je nepravdépodobné, Ze by existovalo. V tomto
obdobi si adolescenti také rozvijeji tzv. schopnost hypotetického feSeni problémi a jsou
schopni ,,hledat spravné feseni bez ohledu na realitu a ptivodni hypotézu®. V tomto obdobi
si dospivajici také rozvijeji schopnost argumentovat a zdivodnovat své myslenky. Jsou

tedy schopni navrhnout vice feSeni problému, ktery se snazi vyteSit. Dospivajici jsou



UTB ve Zliné, Fakulta humanitnich studii 17

schopni vyjadfit svilj nazor, zejména v konfrontaci s dospélymi, a dokazi si poradit
v situacich, kdy je vychodisko okamzité ziejmé. Casto viak nedokazou predvidat disledky
svych ¢ini nebo vyrokl. Proto jsou adolescenti ve vSem, co d¢laji, odvazni
a svobodomyslni. Pocit'uji uritou miru samostatnosti a nezavislosti na dospélych. Stavaji
se napiiklad zavislej$imi, nesnéseji kritiku, nemaji vlastni nazor na druhé a uchyluji se
k nalepkovéni. V tomto obdobi se dospivajici Casto izoluji. Své myslenky si nechavaji pro
sebe. V diisledku toho se mohou zdat lhostejni ke svétu kolem sebe. Citi potiebu realizovat
se oddélené od okolniho svéta. Proto se dospivajici zaméfuji na techniku, pfipravu na
budouci povolani a zivotni zkuSenosti. V tomto obdobi dochézi také k moralnimu vyvoji
a dospivajici prijimaji moralni normy spolecnosti V tomto obdobi se dospivajici zacinaji
zajimat o riizné moralni zasady. Uastni se riiznych aktivit, jako jsou demonstrace a
charitativni akce. Nemusi vSak mit vyhranéné nazory omezené konkrétnimi zivotnimi
zkuSenostmi. Nektefi dospivajici se vtomto obdobi potykaji s redlnymi zivotnimi
obtizemi, jako je rozvod rodi¢i, smrt blizké osoby, sexudlni nebo fyzické zneuzivani. Pro
tyto mladé lidi je svét od pocatku nespravedlivy a nejdilezitéjsi je postarat se o sebe a
prezit v tomto svété bez starosti o druhé (gimiékové—éiikové, 2010; Vagnerova, 2012;

Thorova 2015).

1.3 Vztahy v obdobi dospivani

Od narozeni ¢loveék prochazi procesem socializace. V tomto celoZivotnim procesu
nepietrzitého zespole¢néni, vytvari ¢lovék rizné mezilidské vztahy. V ramci socidlni
interakce ma myslenky nejen na sebe a sebelctu, ale také na svét ostatnich lidi. Mezilidské
vztahy jsou velmi dynamické a transformuji se, jejich intenzita a hloubka se zvySuji nebo
snizuji. V dospivani probihd proces budovani a integrace vztahii velmi intenzivné.
Adolescenti hledaji sebe a své misto ve spoleCnosti mezi svymi vrstevniky. Vztahy
ziskavaji nové dimenze a formy. Béhem tohoto obtizného obdobi maji tendenci zptisobovat

nedorozuméni a konflikty.
Socializa¢ni a emocni vyvoj

Vztahy a nova spojeni navazana v tomto obdobi maji pro jedince velky vyznam. Ptispivaji
nejen k osobnimu rozvoji, ale jsou diilezité i pro uceni se socialnim rolim, které budou hrat
v budoucnu jako dospéli — manzelé, rodice, pratelé a rodina. Vztahy a nové vazby ziskané
béhem tohoto obdobi jsou pro jedince velmi dulezité. To plati i pro pracovni role. Tyto

vztahy také pomdhaji pii rozvoji komunikacnich dovednosti. Byt zdvoftily, pozorné
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naslouchat druhym, nabidnout pomoc nebo sdm pozadat o pomoc, vyjadfit vlastni nazor.
Dospivajici v této vékové skupin€ maji také silnou potiebu vytvaret skupiny. Mladi lidé v
této vékoveé skupiné délaji mnoho véci. A bojuji s jinymi skupinami s odliSnymi nazory a
predstavami, zejména s dospélymi (Simickova-Cizkova, 2010; Macek, 2003).

Vztahy s rodici a sourozenci

Vztah s rodi¢i ma na socializaci dospivajicitho dilezity vliv. V minulosti se véfilo, ze
konflikt mezi rodi¢i a dospivajicimi je pfirozeny a ze jeho prostfednictvim dospivajici
ziskéavaji autonomii. Od té doby se vSak ukazalo, ze rodi¢e mohou toto obdobi dospivani
vnimat jako proces vyhybani se otevienému konfliktu a ni¢eni vztahu mezi rodi¢i a détmi.
Zvyseny konflikt ve vztazich mezi dospivajicimi muze vést k rizikovému chovani, jako je
delikvence, utéky z domova, zaskolactvi a uzivani drog. Vztah mezi rodici a dospivajicimi
v tomto obdobi by m¢l byt takovy, aby i1 pfes moznost konfliktu mohli dospivajici vyjadrit
své nazory a méli pocit, ze je rodic¢e berou v uvahu. Autorita rodi¢ii je nezbytna, ale stejné
jako v ptipad¢ konflikti jsou nutné urcité hranice. Hodnotové orientace dospivajicich vici
rodi¢im jsou vSak podobné jako jejich hodnotové orientace vii¢i kamarddim.
V kazdodennich ¢innostech a zalezitostech se mohou nechat ovlivnit vrstevniky, ale pokud
jde o dulezita rozhodnuti, obvykle se pfed kone¢nym rozhodnutim ptaji na nazor rodici.
V pribéhu dospivani se zavislost na rodi¢ich postupné snizuje a stavaji se financéné
nezavislymi. Maly v€kovy rozdil mezi sourozenci znamend, Ze patii ke stejné generaci
a sdileji stejné potteby, postoje a z4jmy. Sourozenecka blizkost je siln€jsi u divek (Macek,

2003).
Vztahy se soucasniky

V raném dospivani jsou vztahy s vrstevniky klicové a pomahaji rozSifovat a legitimizovat
vlastni nazory, pocity a chovani. Vrstevnici poméhaji potvrzovat a utvaret identitu ¢lovéka.
Ve vrstevnickych vztazich se pozice Clovéka rychle méni ze soupefe na spoluhrace,
z protivnika na kolegu. Dospivajici davaji pfednost tomu, aby je vrstevnici chvalili
a naslouchali jim. Dospivajici si vybiraji ptatele, kteti maji stejné chovani, zajmy a studijni
vysledky jako jejich vrstevnici. Dilezité jsou také vztahy s vrstevniky. Vrstevnici
nahrazuji rodinu a néktefi védi, Zze kdyz dojde k fyzickym, socialnim nebo psychickym
zménam, jsou to prave vrstevnici, kdo jim miize pomoci se s nimi vyrovnat. V tomto
obdobi je mnoho mladych lidi odlouc¢eno od své rodiny a ztraci jeji lasku a naklonnost.
Mladi lidé se citi osaméli a hledaji podporu u svych vrstevnikii, zejména u téch, kteti zazili

totéZ co oni. Casto nachéazeji bezpei ve skupinach vrstevnikil. Touha byt pfijat ve skuping
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je pro dospivajici v tomto obdobi velmi dilezita, protoze jim pomdha budovat sebeuctu
a identitu. Aby dosahli urcitého statusu, tedy aby byli vice pfijiméni, jsou dospivajici
ochotni zajit az do krajnosti. Mira, do jaké se dospivajici pfizptisobuji ostatnim, zavisi na
jejich vyvojové urovni. Mladsi, méné sebevédomé déti jsou méné narocné nez starsi,
sebevédom¢éjsi déti. Vrstevnici mohou na dospivajici vyvijet socidlni tlak, aby zménili své
chovani. Vrstevnici mohou ¢lovéka instruovat nebo motivovat k dobrému chovani, nebo
naopak podporovat negativni chovani. Tato naro¢nost se u jednotlivych dospivajicich lisi.
Nekteti naptiklad preferuji urcity zivotni styl, jini vyzaduji urCité vnéj$i zmény. Vytvareji
si vlastni pravidla, aby se odlisili od svéta dospélych. V této fazi jsou pravidla jasna
a jejich dodrzovani jim dodava sebedivéru. Protoze pozadavky vrstevnikl a rodicl nejsou
vzdy stejné, dospivajici se ocitaji v nejistot¢ a v nékterych piipadech jsou nuceni se
rozhodnout. V tomto v€ku zacinaji dospivajici obdivovat idoly, s nimiz se ztotoznuji.
Casto se jedna o herce, zpéviky, hudebni skupiny, sportovce nebo o néco starsi
dospivajici. Nejdilezitéjsim aspektem vybéru idolu je, ze musi byt zajimavy pro ostatni
Cleny jejich skupiny. Mladi 1idé se Casto snazi co nejvice pfiblizit svym idolim tim, ze
meéni svilj vzhled jednoduchymi zpiisoby, napiiklad se oblékaji jako jejich idoly nebo si
stithaji ¢i barvi vlasy. Pokud se vSak skupina na mladého Clovéka diva svrchu, stava se
mrzutym, SaSkovskym, tfidnim klaunem nebo otrokem svého idolu (Thorova, 2015;

Végnerova, 2012; Macek, 2003).

Mladi lidé se mohou sbliZit s kymkoli, 1 kdyZ o takové pratelstvi nestoji, ¢asto ho piijimaji
jako disledek osamélosti. Ve vétSing piipadu ti, ktefi nemaji o nikoho zajem, pfijimaji lidi
se stejnymi problémy. Dospivajici osamélost je nepfijatelnd a v tomto véku uz nestaci
pouze rodinné vztahy. Pratelstvi v tomto obdobi se Casto déli na pratelstvi s divkami a
pratelstvi s chlapci. Je to proto, ze intimni vztahy mezi divkami a chlapci jsou v obdobi
dospivani méné casté. I kdyz k intimnim vztahim dochdzi, chlapci je Casto vyuZivaji ke
sdileni tajemstvi. Castéji se svéiuji osobam opa¢ného pohlavi nez svym kamaradtim
muzského pohlavi. Divky castéji diveéiruji kamaradkam nez kamaradim. To mulze byt
pro dospivajici velmi dilezité. Nejenze je to dilezity citovy vztah, ale je to také piilezitost
k sebepoznani a podpora pii zvladani ristovych obtizi. Ve srovnani s chlapci, ktefi méli v
tomto obdobi pét blizkych pratel, maji divky méné blizkych ptatel, ale jejich vztahy jsou
hlubsi nez u chlapcti. To mize byt zplsobeno tim, Ze divky jsou vyspélejsi nez chlapci,

maji méné pratel a potfebuji s nimi navazat hlubsi vztahy, zatimco chlapci jsou na svych
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ptatelich mén¢ zavisli a pratelé Casto hraji v jejich zZivoté dilezitou roli. Aby bylo pratelstvi
uspésné, musi se ob¢ strany shodnout na fad¢ véci. Tim se podpoii vzédjemné porozuméni a
vztah bude pro ob¢ strany piijemnéjsi. Pokud dva lidé nemaji dobry vztah, neznamena to,
ze si nerozuméji s ostatnimi mladymi lidmi, ale znamena to, Ze neni zajimavé si s nimi
povidat. Nedokédzou se pod¢lit o své problémy a upfimné si divérovat. To nepfispiva k
budovani charakteru. Je proto dilezité, aby se tyto dva typy komunikace alesponl ¢aste¢né
piekryvaly. Napiiklad mladi lidé maji malokdy blizké pratele na jinych Skolach
(Vagnerova, 2012; Macek, 2003).

Partnerské a sexualni vztahy

Takzvany binarni vztah je velmi dulezity ze dvou hledisek. Prvnim je intimni ptatelstvi
mezi osobami stejného pohlavi, které je zaloZzeno na vzijemné sexudlni a citové
pritazlivosti. Intimni pratelstvi vznikla v dospivani ¢asto trvaji 1éta a Casto jimi zlstavajiiv
dospélosti. Partnerské vztahy jsou naproti tomu vztahy letmé prvni lasky, vzajemné
naklonnosti a romantickych setkdni. Obvykle se prohlubuji az po puberté, kdy osobnost
jako celek dozraje a je dosazeno rovnovahy mezi fyzickou (sexudlni) a psychickou zralosti.
Tyto vztahy, zejména jejich rozpad a opakované neuspésné pokusy o chozeni, v§ak mohou
mit pro nékteré lidi fatalni nésledky, dokud neni dosazeno Zzadouci rovnovahy. Citoveé
nejisti a labilni jedinci vnimaji odchod partnera jako zradu, pficemzZ rozchod miiZze byt
provazen nesnesitelnou frustraci a uzkosti. Takové rozruSeni a frustrace mohou
u nékterych dospivajicich vést k vaznym krizim a dokonce k sebevrazednému chovéni.
Dospivajici se se svymi zazitky téZko vyrovnavaji a povazuji je za vyjimecné. Ve vétSing
pripadil jsou tyto zazitky docasné, ale pro dospivajici mohou byt skuteCnym utrpenim.
a ohrozit jejich sebeuctu. NejcastéjSimi spoustéci jsou rodinné konflikty, narusené vztahy,
problémy ve Skole a sexudlni problémy. V téchto ptipadech, 1 kdyZ dosp€li v tomto tézkém
obdobi pfemysleji nad malickostmi a nedélaji vSe dulezité, potrebuji dospivajici nékoho,
kdo jim bude naslouchat a poskytne jim citovou odezvu, které se jim pfi ztraté¢ vztahu

nedostane (Simickova-Cizkova, 2010; Macek, 2003).
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2 KYBERKRIMINALITA A JEJi PODOBA

2.1 Definice a struktura kyberkriminality

Pojem kyberkriminalita je velmi obtizné definovat. Definice je obvykle bud’ pfili§ uzka
a nezahrnuje konkrétni typy trestnych c¢ina, které by mohly byt klasifikovany jako
kyberkriminalita, nebo naopak piili§ obecnd a zahrnuje trestné Ciny, které by mély i
nemély byt klasifikovany jako kyberkriminalita. Casto dochazi k zaméné kyberkriminality
a jinych trestnych ¢int. Je proto velmi obtizné zachytit tento jev v jednoduché a stru¢né

definici.
Jako vychozi miiZeme pouzit jedno z nej€astéji uZivanych tvrzeni Claye Wilsona ve znéni:

., Kyberneticky zlocin je takovy cin, ktery je pachany s pomoci pocitace nebo je zaméren
proti pocitaci. Mnoho lidi nesouhlasi s touto definici kybernetického zlocinu, protoze se
domniva, zZe kyberprostor je pouze novym prostiedim, které napomaha k pachani trestnych
cinii, které vitbec nejsou nové. Nicméné kyberkriminalita v sobé zahrnuje i utoky, které jsou
vedeny proti pocitaci s cilem narusit jeho proces zpracovani, nebo dochazi ke zkopirovani

dilezitych dat, nebo je vyuzit jako ndstroj sSpionaze.“ (Wilson, 2008)

Kyberkriminalita je jakykoli ¢in spachany pocitacem nebo proti pocitaci. Jelikoz se vSak
jednd o pomérné obecnou a Sirokou definici, bude v této casti pouzito nckolik dalSich
definic a nezavislé pomocné kritérium. Pfi rozhodovani o tom, zda urcity trestny cin
klasifikovat jako kyberneticky trestny Cin, se zohlednuje dalsi dilezity faktor. Timto
faktorem je odpovéd’ na otdzku, zda je trestny ¢in spachan bez pouziti pocitace nebo
podobné technologie. Pokud je trestny €in spachan jinym zpiisobem nez za pouZiti
pocitace, neni pro ucely této studie povaZzovan za kyberkriminalitu. Kyberkriminalitou se
rozumi také trestné Ciny, které mohou byt spachany jinymi prostredky, ale jejich odhaleni
lze pachat kyberkriminalitu, jsou: Pocitac, Mobilni telefon, Tablet, USB flashdisk, Externi
harddisk, Wi-Fi router, Webova kamera, Chytra televize, Digitalni fotoaparat, Cloud
storage tlozisté (PCR, 2024).

Typy kyberkriminality

Jednim znejCastéji hlaSenych trestnych ¢inGi v oblasti kyberkriminality je podvod
(podvodna jednani). Patii sem i faleSné e-shopy, které se oteviraji pod zadminkou

fundraisingu a po kratké dob& zmizi. Nékdy jsou finanéni prosttedky presouvany mimo
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Ceskou republiku nebo se k anonymizaci toku finan¢nich prostfedkii pouziva virtudlni

meéna.

Mezi podobné taktiky patii podvodnd inzerce (prodej automobilti, bilé techniky,
hospodarskych zvifat a pronajem bytl), inkaso a nigerijské podvody (nigerijské podvody
jsou zndmé také jako podvody 419, jedna se o typ podvodu, ktery je obvykle pachan
prostfednictvim e-mailu, dopisu nebo telefonu). Tyto podvody obvykle zahrnuji falesné
a podvodné nabidky finan¢ni pomoci, dédictvi nebo investic s cilem ziskat osobni udaje,
penize nebo jiné cennosti obéti. Tento typ podvodu upravuje § 419 nigerijského trestniho
zakoniku (tento typ podvodu existuje po celém svété, ale obecné se uznava, ze se vyskytuje
v Nigérii). Patii sem také kradeze z bankovnich ucti prostfednictvim faleSnych e-mailt

a phishingu.

Jako dalsi typ se uvadi hacking, tedy neopravnény piistup k pocitaCovym systémiim
a pamétovym médiim. Muze byt pouzit pro vétSinu ¢innosti oznaCovanych jako hacking,
vySetfovan, je chovani uto¢nika, ktery prolomi zabezpeceni pocitacového systému, ziska
ptistup k datiim obéti a pokracuje v jejich libovolném pouzivani. Takové chovani zahrnuje
mimo jiné Sifeni Skodlivého kodu nebo zavadeéni tzv. zadnich vratek do volné dostupného
softwaru. Stéle Castéji dochazi k hackerskym utokiim na e-maily, socidlni sité¢ a bankovni
ucty, které maji za nasledek nejen poruseni divérnosti, ztratu nebo zniceni citlivych
informaci, ale také finan¢ni zisk. To zahrnuje i1 dalSi souvisejici trestné Ciny (vydirani,
nebezpecéné pronasledovani, kradeze z uctl, podvody). Do tohoto typu trestného Cinu
spadaji také kybernetické utoky (napt. DDoS) a vydirani pomoci ransomwaru
(Ransomware je typ malwaru, ktery zaSifruje soubory uzivatele a za jejich deSifrovani

pozaduje vykupné (Kolouch & Basta, 2020; PCR, 2023).

Tento typ malwaru se Casto §ifi prostfednictvim pfiloh e-mailli, infikovanych webovych
strdnek nebo zneuzitim softwaru. Po uspéSném zaSifrovani dat zobrazi ransomware
pozadavek na vykupné, obvykle ve formé kryptomény, napiiklad bitcoinu. Casto hrozi, Ze
pokud obét nezaplati vykupné do urcit¢é doby, budou data nenavratné znicena.
Ransomware miiZze vést ke ztrat¢ osobnich dajii a finanénim ztradtdm, proto je pro ochranu
pred timto typem utoku diilezité mit spolehlivy antivirovy software a pravidelné zalohovat
dilezita data). Nejb&zngjsi formou tohoto trestného ¢inu je sniffing, Utoénici zachycuji
probihajici sitovou komunikaci, aby ziskali citlivy obsah a provozni udaje. Casto se tak

déje proniknutim do nezabezpecenych ptipojeni Wi-Fi, e-mailovych serverii a v posledni
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dobé i do domacich routerd. Utoénici pak ziskavaji piistup k citlivym udajim, jako jsou
hesla, platebni udaje, osobni a soukromé informace, a vyvijeji na obéti natlak s cilem
ziskat penize nebo se alesponn pokusit poskodit jejich povést (Kolouch & Basta, 2020;
PCR, 2023).

Jako dal$i oblast trestné Cinnosti si mizeme uvést blagging. Tento typ utoku vyuziva
socialni inzenyrstvi, phishing nebo jiné strategie k ziskdni neopravnéného pfistupu

k citlivym tidajim nebo osobnim informacim-(Kolouch & Basta, 2020; PCR, 2023).

Phishing je zpusob, jakym kyberzloCinci ziskavaji informace, které mohou byt pouzity
k riznym cinnostem, vcetné kradeze identity, podvodl s penézi a zakeiného socidlniho
jsou jak jednotlivci, tak obchodni spolecnosti. Jeden z nej€astéjSich socialnich podvodii na
internetu se tyka tzv. generalnich feditelii spolecnosti, ktefi jsou opravnéni Cinit dillezita
rozhodnuti tykajici se transakci a investic. Takové podvody jsou témét vzdy zalozeny na
velmi dobré znalosti trh, struktur a zédkaznikd spolec¢nosti. Ziskané informace jsou casto
vyuzivany k manipulaci s obétmi a vytvafeni presvéd¢ivych argumentll, které je maji
pfimét k provedeni pozadované akce. Typickym scéndfem je, ze pachatel kontaktuje
vedouciho pracovnika spolecnosti (napt. prezidenta, generalniho feditele, finan¢niho
feditele) nebo diveéryhodného partnera (napt. pravnika, notafe, auditora, ucetniho) tak, ze
se za n¢ vydava. Pod touto zaminkou pachatel kontaktuje urcité zamé&stnance spolecnosti
a tvrdi, Ze obdrzel telefonat napt. od generalniho feditele ohledné naasovani Zadosti nebo
smlouvy, a ptresveédci je, aby se podileli na pozadované transakcei (Kolouch & Basta, 2020;

PCR, 2023).

Obliba online nakupovani prostiednictvim e-shopt stdle roste. BohuZzel tomto ptipade se
jednd o podvodné e-shopy. Pocet a obrat zdkaznikii vyuzivajicich online nakupovéni
neustale roste. Nakupovani online je rychlé, ¢asto nabizi lepsi ceny nez kamenné obchody
a je dorucovano na adresu uvedenou kupujicim. Je vSak tfeba byt obzvlasté opatrny pii
nakupu v neovéienych internetovych obchodech nebo pii ndkupu za neobvykle nizké ceny,
zejména pokud internetovy obchod vyzaduje platbu predem (coz je v ptipadé podvodnych

obchodii &asto jediny zptisob platby) (PCR, 2023).

v

Mezi nejspolehlivéjsi obéti podvodnikli v dneSni dobé patii ti, kterym je nabizena prace
na Caste¢ny uvazek v oblasti reklamy a ptevodl penéz. Takovy spolupachatel je také n¢kdy

oznacovan jako takzvané bily kin. Timto zptisobem se podileji na prani vynosu z trestné
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¢innosti tim, Ze si zakladaji zloCinecké bankovni ucty a prevadéji platby za podvodné

internetové transakce (PCR, 2023).

Do kategorie mravnostni trestné ¢iny spadaji vSichni jedinci, ktefi v takovych ptipadech
kontaktuji déti mladsi 18 let, snazi se ziskat jejich intimni fotografie ¢i videa nebo je zvou
na navstévu. NejcastéjSimi misty kontaktu jsou chatovaci mistnosti, socialni sit¢ a online
hry. Do této kategorie spadaji také trestné Ciny proti nezletilym, jako je kuplif'stvi, sexudlni
natlak, obchodovani s détskou pornografii, vyroba pornografie s vyuzitim déti a nezdkonny

styk s détmi (PCR, 2023).

Kategorie trestnych ¢ini proti autorskému pravu zahrnuje poruSeni autorského prava,
prav souvisejicich s autorskym pravem a prav k databazim, zejména sdileni hudby, filmi
a softwaru porusuyjicich autorské pravo na sitovych pamétovych zatizenich a v sitich P2P

(PCR, 2023).

Mezi dalsi kategorie dé€leni se fadi nasilné projevy a hate crime. Tato kategorie zahrnuje
trestné ¢iny, jako je vydirani, nebezpecné vyhrozovani, nebezpecné pronasledovani (znadmé
také jako obtéZovani ¢i stalking) a Sifeni varovnych zprav, které jsou anonymizovany
pomoci informacnich technologii. K tomu slouzi anonymni servery a sluzby (napf. proxy
servery, tor sit¢, VPN). Mezi tyto trestné Ciny patii hanobeni narodnostnich, rasovych,
etnickych nebo jinych skupin, podnécovani k nendvisti vaci skupiné osob nebo
extremistické projevy omezujici prava a svobody. Na zahrani¢nich serverech se objevily
krajné pravicové a levicové webové stranky, které podnécuji k nendvisti a diskriminaci
etnickych menSin a politickych skupin, a dokonce vyzyvaji k nasili. Objevily se také

fiktivni profily na socialnich sitich a diskuse v riznych médiich (PCR, 2023).

Pozornost musime vénovat také dalSim kategoriim jako je Dark Web a Deep Web. Jsou
to dvé ¢asti internetu, které se asto zaménuji, ale maji odliSné charakteristiky. Deep Web,
neboli Hluboky web, je ¢ast internetu, kterd je nepfistupnd béznym vyhledavacim
a obsahuje osobni informace, jako jsou bankovni Uty a firemni intranety. Dark Web (¢i
také Temny web) je jeSté skrytéjsi a zahrnuje nelegalni aktivity, jako je obchod s drogami
a zbranémi. Dark web je Casto spojovan s anonymitou a bezpe€nosti, ale také s nelegalni
¢innosti. Na dark webu se odehrava mnoho trestné Cinnosti, protoze je obtizné sledovat
jeho uzivatele. Naproti tomu deep web je rozSifenéjS$i a obsahuje legalni a legitimni
informace, které jsou obvykle pouze skryté. Zde muzeme najit vSechnu nezahrnutou

kybernetickou kriminalitu (PCR, 2023).
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2.2 Pachatelé jednotlivych druhii kyberkriminality a jejich motiva¢ni

faktory

Kyberkriminality se mohou dopoustét jak fyzické, tak pravnické osoby a podminky trestni
odpovédnosti pravnickych osob jako aktérii kyberkriminality jsou zakotveny v Ceském
iunijnim pravu. Vzhledem k omezenému rozsahu této studie jsou za pachatele
kyberkriminality povazovany pouze fyzické osoby. Pokud je pachatelem fyzicka osoba,
predpoklada se, ze se jednad o osobu zletilou, nezletilou nebo osobu, kterd neni trestné
odpovédna z divodu vékového omezeni (napi. v piipadé trestnych c¢inti kyberSikany).
Vzhledem k rGznorodosti kyberkrimindlniho chovani se motivace kyberzlo€inct lisi
a Casto zavisi na jejich véku, osobnosti a schopnostech. Naopak technické dovednosti
a znalosti jsou pro motivaci méné dulezité. Je velmi pravdépodobné, ze u jednoho
pachatele existuje nékolik typil motivace soucasné. Napiiklad kyberzlocinec, ktery pii své
¢innosti ziska pornograficky material a rozhodne se jej $ifit, je pravdépodobné motivovan

jak vlastnim sexualnim uspokojenim, tak vyhlidkou na finan¢ni zisk (Smejkal, 2018).

Predpoklada se, ze hlavni motivaci pachatelti je zisk, pomsta (napt. kyberstalking), pocit
beztrestnosti nebo euforie z toho, Ze nebyli nalezeni, a pocit dobrodruzstvi, ktery piinasi
anonymita internetu. Sexudlni pachatelé jsou motivovani vlastnim sexualnim uspokojenim.
Pachatelé pusobici u vySe uvedenych kategorii trestnych ¢ini maji specifické motivace.
K pachani trestnych ¢inli souvisejicich s praci jsou motivovani také tim, Ze jejich
kriminalni chovéni je vyvoldno moZnostmi, které nabizi jejich zaméstnani, napt. pocitem
nadfazenosti vi¢i zamé&stnavateli nebo presvédCenim, ze mald ztrita nemilze firmu
poskodit. Vzhledem k tomu, Ze nejvétsi riziko kyberkriminality pochazi z divérnych
informaci a skupin, které k nim maji pfistup, zejména zaméstnancli, manazeri a jim
podobnych osob, je tfeba do vnitini struktury podnikli zabudovat preventivni opatieni

(Smejkal, 2018; Pozar, 2015).

Motivace pachatelli piratskych trestnych ¢inii (nelegalni staZeni, sdileni nebo distribuce
chranéného obsahu, kyberneticky podvod, zlo¢inny software, sit’ pocitaci, kterd je
infikovana Skodlivym softwarem a umoziuje uto¢nikovi vzdalen¢ ovladat tyto pocitace pro
utoky, pokusy proniknout do zabezpecCenych siti, ziskdni osobnich informaci uZzivatele,
distribuce viri a jiné...) je rovnéZ specificka. Ve vétSin€ piipadit jsou motivovani zisky,
které mohou ze své nezdkonné Cinnosti ziskat, a velmi konkrétnimi cili, které se v jejich

ocich zdaji byt uslechtilé, a ani se nepovazuji za zlo¢ince. Hackerska kultura ve prospéch
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svobodného softwaru a zakladnich lidskych prav na svobodu komunikace a pouzivani

softwaru  (Zavrsnik, 2017; Hamuddin, Syahdan, Rahman, Rianita, 2019).
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2.3 Obéti kyberkriminality

Jednotlivci jsou Casto obét'mi kyberkriminality prostiednictvim phishingu, ransomwaru,
hackingu nebo identity theftu. Mohou byt cilem tutokd kviili osobnim informacim,

financim nebo citlivym udajim (Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).

Také firmy byvaji terCem kyberkriminality kvuli citlivym obchodnim informacim,
finanénim udajim nebo osobnim Gdajim zaméstnanci a zdkaznikd. Utoky na firmy mohou
mit za nasledek finan¢ni ztraty, Skody na povésti ¢i dokonce unik citlivych informaci

(Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).

Vladni instituce jsou také Casto teréem kyberkriminality, protoze maji pfistup k divérnym
informacim a dilezitym systémim. Utoky na vladni instituce mohou mit vazné diisledky

pro narodni bezpecnost a stabilitu (Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).

Zdravotnicka zarizeni jsou cilem kyberttokd kvili citlivym zdravotnim informacim
pacientl a dilezitym systémim pro poskytovani zdravotni péce. Utoky na zdravotnicka
zafizeni mohou ohrozit zdravi pacientll a zpUsobit finan¢ni ztraty (Smejkal, 2018; Pozar,

2015; Zavrsnik, 2017).

Finanéni instituce byvaji tercem kyberkriminality kvtli finanénim udajim a transakcim.
Utoky na finanéni instituce mohou mit za nasledek ztritu pendz pro banky i klienty,

a mohou ohrozit divéru ve finan¢ni systém (Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).

Pramyslova odvétvi, jako naptiklad energetika, vyroba nebo doprava, mohou byt ter¢em
kyberatokti s cilem sabotovat vyrobu, zptsobit havarie nebo odcizit dusevni vlastnictvi

(Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).
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Dalsi mozné obéti kyberkriminality mohou zahrnovat medidlni organizace, obcanska
sdruzeni, vzdélavaci instituce nebo jednotlivce s détmi vefejné prezentovanymi online.
Jednotlivé obéti mohou byt také charakterizovany podle zranitelnosti, diilezitosti jejich dat,
finan¢ni hodnoty ¢i politické nebo socialni relevance. Ale tato prace je zamétfena zejména
na nezletilé subjekty a pojednani o vSech obétech nelze zpracovat do bakalafské prace

pozadovaného rozsahu (Smejkal, 2018; Pozar, 2015; Zavrsnik, 2017).
Kyberkriminalita pachana na nezletilych obétech

Nasilna trestna Cinnost je v kriminologii chapana jako utok na fyzickou nebo psychickou
integritu ¢lovéka ve smyslu tumysiného fyzického nasili nebo pohriizky nésilim viaci
¢loveéku. Nasilna trestnd ¢innost je spiSe kriminologicky nez pravni pojem. Nasili mtze byt
prvkem trestného ¢inu nebo pouze alternativnim ¢i omezenym prvkem trestného Cinu.
Pficiny nasilné trestné ¢innosti jsou rizné, vyskytuji se ve vSech spolenostech a jsou
ovlivnény kulturou, politickym vyvojem, ekonomickou stabilitou, urovni vzdélani,
uzivanim drog a vlivem médii. Informacni trestné ¢iny proti détem jsou klasifikovany jako

trestné ¢iny proti mravnosti (Novotny, Zapletal, 2004).

Sexualni trestné ciny jsou takové, které vyjadiuji pudy spolecensky nepiijatelnym
zpusobem. Nebezpeci sexudlnich trestnych ¢inti spociva v jejich latenci a v jejich vztahu
k jinym trestnym ¢intim, zejména k organizovanému zlo¢inu. Latence je usnadnéna tim, ze
k trestnym ¢inim dochazi ,,za zavienymi dvefmi“ a izkymi mezilidskymi vztahy mezi

ucastniky (Novotny, Zapletal, 2004).
Sexualni trestné ¢iny, organizovana kriminalita

Sexualni trestné Ciny se dotykaji lidské dustojnosti, zejména zdravého vyvoje obéti.
Skodlivé nasledky se objevuji bezprostiedné po trestném ¢&inu, ale asto dochazi i k dal§im
Skodlivym nasledkiim v podobé fyzickych zranéni. S timto problémem tuzce souvisi
fenomén prostituce, ktery v Ceské republice neni sdm o sobé trestnym &inem, ale je
socialn¢ patologickym jevem a je spojen s mnoha trestnymi Ciny. Dé&tska prostituce je
velmi nebezpecna a Casto vede k obchodovani s lidmi a organizovanému zloCinu. Je to
spole¢nosti. Postupné uvolniovani hrani¢nich a celnich kontrol a otevirdni hranic vedlo
k narGstu migrace a organizovan¢ho zlo€inu. Poloha zemé& poskytuje zahrani¢énim

skupindm vyhodné tranzitni body, mista plisobeni a cile (Novotny, Zapletal, 2004).
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Dalsi druhy kybernetické kriminality pachané na détech

Kyberkriminalita zahrnuje Sirokou Skdlu oblasti, jako je phishing, pharming, sniffing,
cracking, hacking, piratstvi, Sifeni faleSnych nebo znepokojivych zprav, hacking
a skimming. Mezi nejcastéjsi kyberkriminalitu pachanou na détech patii kyberSikana,

obtézovani a kyberstalking (Kopecky, 2010).

Tento ¢lanek se vSak zaméfi na sexualni a souvisejici trestné ¢iny pachané prosttednictvim
internetu, zejména na kyberSikanu a détskou pornografii. KyberSikana méa obvykle podobu
slovnich utoki a opakovani. Zahrnuje slovni utoky, vyhrazky, urazky a obtéZovani
zaméfené na konkrétni obéti. Ke kyberSikané Casto dochazi po vyrazném odhaleni
soukromého zivota pachatele, zejména po spontannim zvetejnéni erotickych fotografii
nebo sdileni intimnich informaci. V nejhorsich piipadech vede k sebevrazdé obéti. Happy
slapping je forma kyberSikany, pfi niZ je obét’ vystavena nevybiravym fyzickym atokim.

Vyznacuje se zverfejiiovanim fotografii nebo videoutokll na internetu (Kopecky, 2010).

Dalsi formou kyberSikany je kyberstalking, technologicky vyspéla forma obtézovani.
Kyberstalker vyuziva k obtéZovani své ob¢ti osobni udaje zvefejnéné na internetu nebo na
internetu. Jednd se o dlouhodobou a opakovanou snahu kontaktovat obét vSemi
dostupnymi prostiedky. Obét’ ma diivodnou obavu o sviij zivot, zdravi nebo zdravi blizké

osoby (Kopecky, 2010).

2.4 Vyvoj kyberkriminality jako socidlné patologického jevu a jeji

formovani do souc¢asné podoby

Kyberkriminalita se postupné vyviji a formuje do soucasné podoby jako socidlné
patologicky jev. S rostoucim vyuZitim internetu a digitdlnich technologii se stavaji
technologickym pokrokem, ale také zménami ve spolecnosti, jako je zavislost na internetu,
nedostate¢nd informovanost o bezpecnosti online prostfedi nebo absence legislativy
adekvatni k potfebam digitalni éry. Kyberkriminalita pfedstavuje vazné ohroZeni pro
jednotlivce, firmy 1 staty a je tfeba se ji aktivné branit a hledat efektivni zptlisoby, jak ji

zamezit a potirat.
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Zdokumentované pripady

K jednomu z nejvétSich kybernetickych zlo€ini v bankovnictvi doSlo béhem tii let na
pocatku 70. let. Teller, tehdejsi feditel newyorské pobocky Union Dime Savings Bank
(UDSB), zpronevétil vice nez 1,5 milionu dolart ze stovek ucti. Heckerova skupina si
fikala MOD (Masters of Deception) a tudajné¢ ukradla hesla a technické udaje
z telekomunikaénich spolecnosti, jako jsou Pacific Bell a Nynex, né€kolika uvérovych

organizaci a dvou velkych univerzit (WEITZER, 2003).

V roce 1983 se devatenactilety student Kalifornské univerzity v Los Angeles (UCLA)
pomoci svého pocita¢e naboural do mezinarodniho komunika¢niho systému ministerstva

obrany (WEITZER, 2003).

V letech 1995 az 1998 spolecnost Newscorp platila za Sifrované sluzby SKY-TV; v bfeznu
1999 Cerv Melissa infikoval dokumenty v pocitacich obéti; v roce 2000 byly dokumenty
rozeslany a Cerv je automaticky rozesilal dal§im uzivatelim prostfednictvim e-mailu;
v unoru 2000 bylo zjisténo, ze osoba pod ptrezdivkou Mafioso pouzivala tuto sluzbu
k rozesilani Cerva dal§im uzivatelim prostiednictvim e-mailu. V unoru 2000 byla fada
znamych webovych stranek, véetné Yahoo, Amazon.com, Dell Inc, E*TRADE, eBay
a CNN, zasazena utoky typu DoS (denial-of-service). Bylo napadeno 50 pocitacii na
Stanfordové¢ univerzité a né€kolik pocitacii na Kalifornské univerzité¢ v Santa Barbate, které
byly pouzity jako ,,zombie* v rdmci distribuovaného toku na odepieni sluzby (DDoS).
Vysledkem utoku bylo 54 ptipadli neopravnéného piistupu a 10 ptipadl poskozeni dat

(Economist.com, 2007).

Russian Business Network (RBN) byla zaregistrovana jako webova stranka v roce 2006.
Ackoli jeji ¢innost byla zpocatku legalni, jeji zakladatelé si brzy uvédomili, Ze bude
vyhodnéjsi poskytovat hosting pro nelegalni Cinnosti, a zacali své sluZzby pronajimat
kyberzlo€inciim. Spole¢nost Verisign brzy prohlasila RBN za nejhor§i z nejhorsich.

(Economist.com, 2007).
RBN je tviircem MPacku (balicku malwaru) a provozovatelem botnetu Storm. Dne
2. biezna 2010 Spanélsti vyzkumnici zjistili, ze z vice nez tii milion pocitaci jich byl

infikovan vice nez milion (Homelad Security, 2011).
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V srpnu 2010 odhalil 600¢lenny mezinarodni vySetiovaci tym Derego Office ministerstva
vnitini bezpe€nosti priblizn€¢ 123 terabajtii détské pornografie (coz odpovidad piiblizné
16 000 DVD) a uzaviel mezinarodni pedofilni distribu¢ni web. Jednalo se o dosud
nejrozsahlejsi stihani obchodovani s détskou pornografii ve Spojenych statech, jehoz

vysledkem bylo celkem 52 zatceni po celém svété (Homelad Security, 2011).

2.5 Predpoklad dalSiho vyvoje trestné ¢innosti v kyberprostoru

Kybernetické utoky a kyberneticka kriminalita jsou v Evropé stale cCastéjsi
a sofistikovanéjsi. Do roku 2025 se ocekava, Ze k internetu bude na celém svété ptipojeno
41 miliard zafizeni, a tento trend bude pokracovat. Stroje, senzory, sit¢ a dal$i zafizeni
pfipojend k internetu budou hrat dualezitou roli: V prosinci 2020 Evropskd rada
konstatovala, Ze zvySené pouzivani spotiebitelskych a primyslovych vyrobk ptipojenych
k internetu vytvoii nova rizika pro soukromi, bezpecnost informaci a kybernetickou
bezpec¢nost. V zavérech byly stanoveny priority zaloZzené na maximalnich standardech
odolnosti, bezpecnosti a zabezpefeni s cilem feSit tento klicovy problém a posilit

mezinarodni konkurenceschopnost odvétvi internetu véci v EU (European Council, 2021).

Ministerstvo vnitra CR vydalo varovani pred pouzivanim umélé inteligence k vydavani se
za jiné osoby, jejich zneuzivani nebo deepfake. Ministerstvo rovnéz vydalo brozuru
shrnujici zadkladni pravidla a rizika pouZivani umélé inteligence. Kyberkriminalita je
dlouhodobé& nejrychleji rostoucim druhem trestné &innosti, a to nejen v Ceské republice:
V roce 2016 tvorila ptiblizné¢ 2 % evidovanych trestnych ¢inli, do roku 2023 se vSak
ocekava narast na zhruba 11 %. Nejcastéj$im typem podvodu ziistavaji podvody zamétené
na finan¢ni prostfedky uZivateld internetu, ale postupem casu piibyva i charitativnich
trestnych ¢inli (charitativni trestné Ciny jsou c¢iny spachané za ucelem podvodného
ziskavani penéz nebo majetku ve jménu charitativnich organizaci nebo ucell).

Ministerstvo vnitra bylo proto jednim ze spoluorganizatorti letoSni preventivni iniciativy

24

Vedle tradi¢nich utokd typu ransomware, DoS/DDoS a trojskych koni se stile Castéji
objevuji utoky zalozené na spoofingu, zneuzivani umélé inteligence a podvodech typu

deepfake (Scharre, 2020; Bocetta, 2020).

Na ministerstvu vnitra pisobi pracovni skupina, kterd se zabyva bezpecnostnimi otazkami
souvisejicimi s rozvojem umeélé inteligence. Vzhledem k tomu, ze s umélou inteligenci

muze pracovat kdokoli, je vSak uziteCné porozumét moznym rizikim a zikladnim
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pravidlim. Brozura ministerstva je urena vSem, ktefi chtéji ziskat zékladni informace
oumg¢l¢ inteligenci. Ministerstvo vnitra planuje tento material vyuzit pfi preventivnich
aktivitich. Um¢la inteligence zazivd v souCasné dobé obrovsky rozmach. Spolec¢nosti se

predhanéji v tom, kterd z nich dokéaze vytvofit efektivnéjsi a lepsi systémy (MVCR, 2024).

Um¢la inteligence se vyuziva také v klicovych statnich strukturach, jako je zdravotnictvi,
doprava a vyroba. To vSe s sebou nese znacna rizika, protoze tyto systémy jsou zranitelné
amohou byt pfedmétem sofistikovanych hackerskych utoka. Jednou z oblasti Al je
strojové uéeni a hluboké udeni. Utoénik miize do systému uréeného pro stroje piimo vlozit
zamérné pozménéna vstupni data, ktera mohou délat chyby. Utoénik nepotiebuje pristup
ke vstupnim datlim ani k algoritmim systému. V posledni dobé se zacaly objevovat utoky
zalozené na umélé inteligenci. Opét je obtizné urcit, kdo utok provedl. Nejcastéjsim typem
utoku jsou botnety, kdy uméla inteligence provadi ttoky DDoS na servery (Scharre, 2020;
Bocetta, 2020).

Ume¢la inteligence se Casto pouziva v oblasti autoringu. Muze fungovat jako specidlni
software pouzivany piimo pii tvorbé dila nebo milze byt zaclenéna jako soucdast
interaktivni platformy. Zde je tfeba se zabyvat otazkou odpovédnosti za Ul (umélou
inteligenci) z hlediska trestniho préva; neni snadné definovat, co Ul je. Pokusilo se o to
mnoho autort, pficemz existuji tfi modely odpovédnosti za Ul zaprvé odpoveédnost
prostfednictvim jinych osob; zadruhé odpovédnost podle moznosti pfirozené¢ho vzniku;
aposledni model pifima odpovédnost. Tyto tfi modely lze pouZit samostatné nebo

v kombinaci (Smejkal, 2022; Zavr$nik, 2017).

V modelu odpovédnosti za jiné osoby je Ul strojem, nikoli ¢lovékem, a funguje pouze jako
nastroj pro programatora nebo uZzivatele Ul k provedeni trestného ¢inu. Tento model nelze
pouzit, pokud se UI sama rozhodne spéchat trestny ¢in na zdklad€ znalosti, které ziskala. Je
v8ak vhodny v ptipadé, kdy jsou pouZity méné schopné Ul a za provedeni trestného Cinu je
odpovédny programator nebo uzivatel (Smejkal, 2022; Zavrsnik, 2017).

24

¢innostech UI, ale nemé v umyslu spachat trestny ¢in. Model pocita se dvéma riznymi
scénafi: prvnim je situace, kdy programator jednal z nedbalosti, ale nemél v umyslu
spachat trestny Cin. Druhym je situace, kdy programétor iimysIné naprogramoval nebo
pouzil Ul s umyslem spachat trestny ¢in, ale samotna Ul se dopustila jin¢ho trestné¢ho ¢inu.
Naptiklad pokud byla UI naprogramovana k vykradani bank, ale ne k zabijeni lidi. Pfesto
UI stale zabiji lidi. V tomto piipadé by programator odpovidal za ¢iny spachané Ul, tj. jak
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za loupez, tak za vrazdu. A to navzdory skutecnosti, ze takové ¢iny vyzaduji imyslnou
nedbalost. V tomto ptipadé by méla byt trestn¢ odpovédna 1 samotna Ul (Smejkal, 2022;
Zavrsnik, 2017).

Posledni model predstavuje piimou odpovédnost Ul, kterd se vyrazné nelisi od
odpovédnosti lidi a musi spliovat jak subjektivni, tak objektivni hledisko. K naplnéni
objektivni stranky trestného ¢inu je tfeba, aby doslo k jednani jako projevu umyslu ve
vnéjSim svét€é a k jeho nasledkiim, tj. k poruseni nebo poSkozeni pravem chranéného
zajmu. Jednani ma kombinaci psychologickych a fyzickych prvkl a je otazkou, zda Ul
muze mit psychologicky imysl: Ul analyzuje kazdy podnét na zékladé svych naucenych
znalosti. Pokrocilé algoritmy UI se snazi napodobit lidské kognitivni procesy. Naptiklad
v piipad¢ robotll je to proto, Ze se casti jejich téla pohybuji. Trestni odpovédnost je
vyzadovana za subjektivni stranku trestného ¢inu. Jedné se o vnitini psychologicky vztah
mezi konkrétnimi skute¢nostmi, které zpusobily trestny ¢in, a pachatelem. Takové
psychologické vztahy lze naprogramovat a uméla inteligence se je miize sama naucit.
V soucasné dobé je proto za jednadni umélé inteligence odpovédna fyzicka nebo pravnicka
osoba, at’ uz tvlrce algoritmu, vlastnik umélé inteligence nebo jind osoba, kterd na stroj

dohlizi (Smejkal, 2022; Zavrsnik, 2017).

Kyberkriminalita tykajici se odcizovani se mladeze je velkym problémem v dne$ni
digitdlni dob€. S nariistem pouzivani internetu a socialnich siti mladezi dochazi
k postupnému snizovani osobnich kontaktii a komunikace ve skutecném svéteé. Tim vznika
prostor pro manipulaci a zneuzivani mladych lidi prostfednictvim online komunikace.
V disledku snizeni osobnich kontaktd a pfimé interakce mize u mladeze dochazet ke
zvySeni sexudlni frustrace a touhy po osobnim propojeni. Tuto frustraci mohou nékteti
jedinci vyuzit k sexudlné motivovanym utoklim v kyberprostoru. Témito utoky mize byt
napiiklad ziskavani intimnich fotografii, vydirani nebo grooming, coz je proces
manipulace mladych lidi s cilem ziskat jejich divéru a nakonec je zneuzit. Abychom snizili
riziko kyberkriminality spojené s odcizovanim se mladeze, je dilezité, aby rodice, ucitelé
a dalsi dalezité osoby v zivoté mladych lidi byli obeznameni s timto problémem a uméli je
chranit. Je také nutné vzdéldvat mladeZ o bezpecnosti online prostiedi, dileZitosti
zachovani soukromi a spravném chovani na internetu. Prevence je klicem k ochrané
mladych lidi pfed kyberkriminalitou a nebezpecnymi situacemi online (Smejkal, 2022;

Zavrsnik, 2017).
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3 MOZNOSTI SOCIALNI PEDAGOGIKY PRI PREVENCI
PACHANI KYBERKRIMINALITY

3.1 Prostiedi ovliviiujici vychovu jedince

Prosttedi Clovéka lze definovat jako cast svéta, kterda ho obklopuje, pisobi na néj svymi
podnéty a ovlivituje jeho vyvoj. Lidé na tyto podnéty reaguji a ptizplusobuji se jim.
Z sirsiho spolecenského hlediska je prostfedi historicky vyvinuty systém spolecenskych
a pfirodnich vztahii. Kromé materidlnich vztahi zahrnuje lidské prostiedi také vztahy
nezbytné, tj. materialni systémy, a duchovni systémy, tj. védu, uméni a moralku. Je proto
dalezité, Zze prostfedi jako konkrétni prostor obsahuje podnéty nezbytné pro rozvoj
osobnosti. Clovek mize it v ur¢ité zemi, regionu, mésté nebo na venkove, ve zdravém
nebo znecisténém prostiedi, patfit do ur€ité rodiny, chodit do urcité Skoly, byt bohaty nebo
chudy, vzdelany nebo nevzdélany, mit pfatele nebo spoluzéky atd. V literatufe je mozné se
setkat s riznymi typologiemi. Zatimco prvni typologie se d€li na pfirodni a socidlni
prostiedi, druha typologie se déli na makro, mezo a mikro prostiedi v zavislosti na riznych

kritériich a velikosti uzemi (Kraus, 2001).

Mikroprostiedi je bezprostiedni okoli, tj. socidlni skupina, kterd cloveka obklopuje. Patii
sem rodina, spoluzici, sousedé, pratelé a vrstevnici. Jednim z nejdilezitéjsich
socializa¢nich faktorti je rodina a Skola, protoze tato prostfedi ovliviiuji rust, vychovu
a vzdélavani clovéka. Pojem ,,meziprostiedi v socialn¢€ psychologickém smyslu odkazuje
na vztahy mezi mikroprostfedimi, pfedstavuje pfenos hodnot mezi prostfedimi a abstrahuje
od schopnosti lidi ptizptisobit se zménam v jejich prostfedi. Makroprostiedi se sklada ze
socialnich faktort. Kazda rodina nevyhnutelné patii do urcité spoleCenské vrstvy a nas
osobni a profesni Zivot je ovlivnén ekonomickou, politickou a pravni kulturou dané
spolecnosti nebo zemé&. Pravé v kontextu makroprosttedi nahle objevujeme skutecny
vyznam slov (a Casto i politickych terminti), jako jsou lidska prava, rovnost piilezitosti
a naprava porusovani prav. Ptikladem takového prostiedi jsou cirkve a politické strany.
Cirkve a politické strany jsou prostiedi, kterd sdruzuji lidi z urc¢itych divodi a z&jmu

(Prochézka, 2012).
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3.2 Prevence kyberkriminality

Slovo ,,prevence pochazi z latinského slova praeventus. V §irSim slova smyslu znamena
ochranu a prevenci nezddoucich udalosti. Zahrnuje také postupy a ¢innosti, jejichz cilem je
zabranit vzniku spolec¢ensky nezaddoucich udélosti. Zatimco 1ékati chapou prevenci jako
opatfeni, kterd maji zabranit vzniku nemoci, pravnici chapou prevenci jako pravni opatieni
na ochranu spoleCnosti pted protipravnimi ¢iny. V uz$im slova smyslu je prevence
predchdazenim jednotlivym konkrétnim negativnim udalostem, jako je naptiklad
kriminalita. Prevence kriminality oznacuje soubor mimotrestnich opatieni zamétenych na
odstranéni, snizeni nebo neutralizaci faktorti, které zpusobuji kriminalitu, s cilem

pfedchézet kriminalité a snizovat ji (Novotny & Zapletal, 2001).

Modely prevence

v

Nejbéznéjsimi modely prevence kriminality déti a mladeze jsou primarni, sekundarni
a terciarni model. Lisi se podle okruhu pachateli a stadia vyvoje krimindlniho chovéani.
Primarni prevence je zamétena piedevsim na pfedchazeni trestné ¢innosti déti a mladeze.
Cilovou skupinou je celd populace déti a mladych lidi. Zahrnuje zvySovani povédomi
a vzdélavani na riznych trovnich, zejména doma, ve skole, v dalsich socidlnich institucich
a v médiich. Obsahuje také pifimé poradenstvi. Primarni prevence zatazuje ovliviiovani
a pozitivni ovlivitovani hodnot déti a mladych lidi. Tato prevence se vyznacuje také snahou
o pozitivni ovliviiovani pratel, volno€asovych aktivit a volby zivotniho stylu. Pokud jde
o trestnou Cinnost, cili na déti a mladé lidi, ktefi dosud nespachali trestny ¢in (Kaise,

1994).

Sekundarni prevence se zaméfuje na rizikové skupiny, tj. na déti a mladé lidi s vysokym
rizikem socidln€ patologickych jevii nebo s vyssi pravdépodobnosti spachani trestného
¢inu. V modelu sekundéarni prevence hraji velmi dulezitou roli $koly. Cilem neni prevence
celé populace déti a mladeze, ale prevence malych a stfednich skupin. Na prevenci se
zaméfi 1 sektor volného ¢asu. Zamétuje se také na rizika v socidlnim prostfedi a socialnich
vztazich ditéte. Cilem je co nejdiive identifikovat postiZeni a dalsi obtiZe. Jakmile jsou tyto
problémy identifikovany, 1ze pfijmout opatieni, kterd zabrani dalSim negativnim dopadim.

Dilezitou roli zde hraji poradenské sluzby (Kaise, 1994).
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Terciarni prevence se tyka policejnich aktivit zaméfenych predevsim na kriminalni chovani
a opakovani trestné¢ ¢innosti. Jejim cilem je bojovat proti opakovanému péachani trestné
¢innosti a spolecensky nepiijatelnému chovani. V obou ptipadech je cilem zabranit pachani
novych trestnych ¢inli na zakladé piedchozich trestnych ¢inti. Vzhledem k tomu, ze
programy jsou zaméfeny na déti a mladistvé, ktefi opakované pachaji trestnou Cinnost,
klade se daraz na prevenci jako na predstupen pred systémem trestniho soudnictvi.
Terciarni prevence je ¢asto oznacovana jako rozsifeni sekundarni prevence. Jejim cilem je
zabranit zhorSeni soucasné situace osoby prostfednictvim opatfeni nezbytnych pro jeji
vlastni blaho. Zamérem je také pomoci osob¢ najit nejvhodnéjsi cestu z nejhorsi situace.
V ramci resocializace je ukolem podat pomocnou ruku mentdlné postizenym détem
a mladym pachateliim trestnych ¢inti, pomoci jim dokoncit vzdélani, vstoupit na trh prace,

najit bydleni atd. (Kaise, 1994).
Socialni prevence

Socidlni prevence zahrnuje velmi Sirokou oblast. Jejim cilem je predchazet vSem
sociopatickym jevim, a tedy i kriminalité. SnaZi se tyto jevy piekonat a odstranit.
Zamétuje se také na negativni aspekty politického a pravniho systému a vliv médii.
Spolecnost a stat dosahuji zddouciho chovani svych ¢lend tim, Ze kontroluji chovani cizich
osob. Vyuzivaji pfitom pfedev§im normativni systémy, které ve spolecnosti existuji

(Novotny & Zapletal, 2001).

Normativni systémy regulujici lidské chovani zahrnuji pravo a fad, moralku, naboZenstvi,
zvyky a tradice. Zvlastni misto ve vngj$i kontrole lidského chovéani zaujima pravo
a poradek, kdy spolecnost stanovuje pravidla chovani v podob¢ pravnich norem a sankci za
jejich poruseni. V piipadé kriminality mladistvych je to pfedevsim trestni pravo a ptislusné

pravni predpisy (Novotny & Zapletal, 2001).

Jednou z hlavnich podminek prevence kriminality mladistvych je existence
propracované¢ho a piedevs§im spravné definovaného pravniho fadu a jeho kvalifikovana
aplikace. Pravni predpisy upravujici kriminalitu mladistvych se netykaji pouze vykonu
spravedlnosti, trestd, vychovy a socialni napravy. Vedle dohledu nad mladistvymi
pachateli byla zfizena fada instituci, kterym spolecnost svétuje fizeni této oblasti, vcetné
preventivni a vychovné role rodiny a Skoly. Mezi tyto organy patii organy ochrany, organy

péce o mladez a vychovni poradci (Novotny & Zapletal, 2001).
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Dalsim prosttedkem prevence je vnitini kontrola chovani jedince. Hlavnim ukolem
spoleCnosti je vytvaret optimalni podminky pro socializaci jedincti. Proces socializace je
ovliviliovan nejen bezprostiednim prostiedim, v némz ¢lovék Zije, ale také spolec¢nosti jako
celkem. Proces socializace by mél zejména umoznit, aby si jedinec co nejpfirozenéji

a nejsamostatnéji vytvoril zaddouci systém vnitinich zdbran (Novotny & Zapletal, 2001).
Policejni prevence

Ditlezitou soucasti prevence trestné Cinnosti pachané na détech a mladezi je policejni
prevence kriminality, kterou provadi Policie CR a pfislusné obecni policie. Policisté se
Casto setkavaji s détmi a mladistvymi, ktefi se dopustili trestné cinnosti nebo jiného
protipravniho &i socialng patologického jednani, poprvé. Policie CR hraje v prevenci

kriminality déti a mladistvych velmi dileZitou roli (Otevrenaspolecnost, 2024).

Policie CR mé na vsech tirovnich, od policejnich stanic a mistnich sprav aZ po okresni
a méstské urady, preventivni a zpravodajské skupiny, které maji dva hlavni ukoly. Prvnim
ukolem je spoluprace s médii a druhym je prevence. V ramci svych povinnosti organizuji
policisté povéteni témito ukoly riizné preventivni aktivity zamétené na predchazeni trestné
¢innosti déti a mladeze. Piikladem jsou besedy s détmi od pfedsSkolniho do stfedoskolského
véku a aktivity v oblasti prevence kriminality, kterych se déti aktivné ucastni. Mohou také
poskytovat poradenstvi v oblasti prevence kriminality pfimo détem. Spolupracuji také
s policisty z oddéleni bezpecnosti silni¢niho provozu, ktefi se na téchto preventivnich

aktivitach podileji (Otevrenaspolecnost, 2024).

V Ceské republice je policie détmi vnimana jako represivni slozka. DileZitou roli
v aktivitaich prevence kriminality ve Skolach hraji uniformovani policisté, ktefi détem
vysvétluji hranice zdkonného chovani a informuji je o dusledcich pfekroceni téchto hranic.
Takové vysvétlovani je obvykle doprovazeno ukazkami policejnich technik a zésahovych
metod a provadi se na Zadost vedeni zdkladnich a stfednich Skol, ulitell a novéji
i obecnich uradl, které jsou zfizovateli Skol. Takové preventivni aktivity provadi nejen
Policie CR, ale i straznici méstské policie. Policie CR v sou¢asné dobé realizuje projekty
community policing v ramci mobilni a dopravni policie. Jednd se o projekt aktivni
komunikace a spoluprace s obcany, partnery, institucemi a Skolami s vyuzitim raznych
metod. Cilem projektu je nejen zvysit efektivitu bézné policejni prace, ale také promitnout
vysledky spoluprace do oblasti prevence. Zjednodusené feceno, cilem projektu je ptemena
Policie CR z ¢isté represivni instituce na instituci, kterd G¢inné vyuzivad preventivni

opatfeni v boji proti kriminalité. Byli vybrani a proskoleni odbornici z riznych policejnich
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utvard zabyvajicich se kriminalitou mladistvych a mladdeze a trestnymi €iny pachanymi na

mladezi (Otevrenaspolecnost, 2024).

Prevence, odhalovani a evidence trestnych ¢inli pachanych na détech vyzaduje uzkou
spolupraci se socialnimi, zdravotnickymi, Skolskymi a dal§imi organy. Kromé ptetrvavajici
a opakujici se kriminality mladistvych, problémovych déti a trestnych ¢ind pachanych na
détech je pozornost vénovana détem, u nichz se pied Skolni dochazkou nebo v jejim
priabéhu objevuje zavazné problémové chovani, s diirazem na zjistovani piic¢in takového
chovani a upozoriiovani rodict na problémové chovani jejich déti. Zakon o ochrané déti se

zabyva zejména témito otazkami (Otevrenaspolecnost, 2024).
Prevence na mistni urovni

Prevence kriminality na mistni Urovni a podle mistnich redlii se stala hlavnim cilem
systému prevence, protoze miize vychédzet z mistni znalosti konkrétnich problémil, mtze
byt prizplisobena mistnim redliim a mtze snadnéji reagovat na konkrétni problémy, které
se objevi. Z téchto divodi se v soucasné dob¢ stile vice upousti od jednotlivych
preventivnich intervenci ve prospéch preventivnich intervenci na Urovni komunit.
Nejucinngj$i preventivni opatfeni jsou ta, kterd jsou integrovana do prostfedi jednotlivce

(Nikl, 2000).

V nékterych méstech je kriminalita mladistvych obvykle upravena obecné zivaznymi
vyhlaSkami. Tyto vyhlaS8ky mohou regulovat chovani déti a mladistvych tim, Ze urcité
chovani povoluji a jiné zakazuji. Na mistni irovni mohou byt z iniciativy starosty nebo
méstské rady ziizeny vybory pro prevenci kriminality, které se skladaji ze socialnich
pracovnikll a zastupcii vladnich i1nevladnich organizaci, jeZ maji zajem na sniZovani
kriminality a 0¢inné praci s ohrozenymi mladistvymi. Mésta a obce mohou nejefektivnéji

pracovat s témi, ktefi jsou ohroZeni a potiebuji zvySenou pozornost (Nikl, 2000).

Riizné preventivni experimenty lze provadét ve Skolach, v obytnych Cctvrtich, ve
sportovnich klubech mlédeZe, na letnich taborech apod. Velky vyznam zde ma také
vzdélavani a profesni rozvoj pracovnik (ucitelt, Skolnich vychovateli, pracovnika
pedagogicko-psychologickych  poraden, diagnostickych tstavii, policie, véznic,
komunitnich sdruzeni, klubt a dalSich zainteresovanych skupin a instituci) v oblasti

prevence vSech sociopatickych jevl (Nikl, 2000).
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3.3 Subjekty vykonavajici preventivni ¢innosti v dané oblasti
Vychovné a preventivni ptusobeni $koly a pedagoga

Skola je do jisté miry, pti nezbytné spolupraci s rodinou, prostiedim, v némz si déti mohou
upeviiovat své postoje a dovednosti, které jsou predpokladem pro prosocidlni cestu
bez kriminality. V novych, naro¢néjSich kolektivech ziskdvaji vSichni zaci socidlni
zkuSenosti a rozvijeji navyky spole¢enského chovani. Nedostatky ve vzdélavacim procesu
mohou oslabit potencidlni pozitivni vliv Skoly a v urcitych fazich zplisobit nebo pfispét

k nepfiznivym podminkdm pro osobnostni rozvoj (Novotny & Zapletal, 2001).
Uloha $kol v prevenci kriminality déti a mladeZe

Vzdélavani zaujima dilezité misto v prevenci kriminality déti a mladdeze. Rozsah jeho
¢innosti je velmi Siroky. Zacind primarni prevenci ve Skoldch, nasleduje sekunddrni
prevence zamétend na jednotlivee a rizikové skupiny a tercidrni prevence zameéfena na
eliminaci recidivy nezddouciho chovani mladistvych pachateli ve vychovnych tustavech

(Matousek & Kroftova, 1998).

Ve skolach jsou realizovany rizné preventivni programy. Za prevenci lze povazovat jiz
vzdelavani v matefskych skolach. Pokud je détem, které ve Skole neprospivaji a zaostavaji
za ostatnimi détmi, vénovana v matetskych skolach nalezita pozornost a je u¢inéno vse pro
to, aby mohly Skolu navstévovat, je to jeden ze zplisobli prevence trestné Cinnosti. Déti,
kterym se ve $kole nedaii, se ¢ast&ji chovaji §patné. Skoly mohou détem zabranit, aby se ve
Skole chovaly $patné, a informovat je o moznych duasledcich $patného chovani mimo $kolu

(Matousek & Kroftova, 1998).

Utinnou prevenci trestné &innosti mohou byt také vzdélavaci aktivity pro déti, které se
pfimo nepodileji na trestné &innosti. Skoly ugi déti socialnim dovednostem, pravidlim
slusného chovani, tomu, jak nereagovat agresivn¢ na agresi ostatnich a jak odmitat urcité
nevhodné chovani. Obecné $koly rozvijeji u déti dovednosti fesit problémy. Skoly
podporuji zéky v dobrém chovédni ve spolecnosti. Ke sniZzeni kriminality mladistvych
pfispiva také vztah Skoly a ditéte a pristup Skoly k détem. Napiiklad reakce Skoly pfi
zjisténi protispoleCenského chovani ditéte. Diilezitym signalem muze byt zpiisob, jakym se
provadi Setfeni, a zejména uplatiiované sankce. Tyto signaly jsou sd€lovany vSem détem.
Pokud skola netoleruje nepfiijatelné chovéni, uplatituje jasna pravidla Zadouciho chovani

a kdzn€, neponizuje a netrestd Zaky, dava jim Sanci na napravu a umoziuje ucitelim
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afeditelim objektivni posuzovani, budou mit déti vzdy jasné hranice svého chovani

a budou védét, Ze nebudou potrestany (Matousek & Kroftova, 1998).

Skola by proto méla stanovit ur¢ité normy chovani, na kterych se shodnou vsichni uéitelé
a zamestnanci, a ucitelé by méli disledné fesit problémy s chovanim a pouzivat stejné
postupy k dosaZeni stanovenych norem. Skoly by nemély s fesenim nevhodného chovéni
pouze vyckavat. Odmeény jsou lepSim vychovnym nastrojem nez tresty, proto se skoly musi
ujistit, Zze déti chapou, ze budou odménény, pokud se budou chovat v souladu s pravidly.
Skoly by mély mit zavedeny vhodné systémy odmén, které pozitivné odméfiuji déti, které
dobfe pracuji, dobte se chovaji a dosahuji vyznamnych pokrokl. Tyto odmény by mély byt
spravedlivé a mély by déti povzbuzovat k tomu, aby podnikaly pottebné kroky (Kyriacou,
2005).

Dulezitou tlohou Skoly v prevenci kriminality mladistvych je udrzet problémové Zzaky
mimo tfidu. Skoly by mély piijmout opatieni ke sniZeni pravdépodobnosti vyloudeni
problémovych zakl, coz je dalezité i pro prevenci kriminality. Mnoho $kolnich projektii
zaméfenych na snizovdni kriminality mladeze mélo velmi pozitivni dopad na pocet
vylou¢enych 74kt a tvrdi se, Ze timto zpusobem je pferuSena cesta od kriminality
k delikvenci prostiednictvim vylouceni. Vylouceni ze Skoly je totiz velmi negativnim
ukazatelem a nalepkou dysfunkcni osobnosti, ktera mtze vést clovéka ke kriminalité

(Kyriacou, 2005).

Skolsky systém poskytuje také vychovné poradenstvi. Pedagogicko-psychologické
poradny a linky divéry nyni poskytuji zasadni podporu. Na kazdé zékladni Skole plisobi
vychovny poradce, ktery pomahd zakim s ucfenim, profesnim poradenstvim, volbou
povolani a zvladanim krizi. Kromé& toho ma kazd4 zakladni Skola preventistu, jehoz
hlavnim tkolem je chranit déti pfed sociopatickymi jevy organizovanim rliznych

preventivnich aktivit a spolupraci s rodici a institucemi (Kyriacou, 2005).

Mladym lidem s dusevnimi problémy a pé¢i o n¢€ jsou nyni vénovany znacné prostiedky
a pozornost. Byly vyrazné navySeny rozpoCty na vzdélavani, Casto na ukor ,hlavniho
vzdelavaciho proudu®. To je ¢asto predmétem kritiky vetejnosti, zejména kdyZ jsou mistni
zakladni Skoly a Skolsk4 zafizeni posuzovany z hlediska jejich infrastruktury a financni
zivotaschopnosti. V takovych pfipadech ma vefejnost tendenci argumentovat, ze jde
o plytvani prostfedky a Ze neni tfeba investovat do problémovych déti, které stejn€ nelze
pfevychovat. Vzhledem ke klesajicimu vlivu nékterych rodin na déti, rostoucimu

socializa¢nimu vlivu médii v druhé polovinég stoleti a rostoucim obavam z neregulovaného
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socializa¢niho vlivu vrstevnickych skupin je skola povazovana za jediné prostiedi, kde 1ze
déti optimalné ovliviiovat v souladu se zajmy spolecnosti. Je tomu tak proto, ze vychovny

proces nelze koordinovat bez pomoci rodiny (Kyriacou, 2005).
Preventivni a vychovna role pedagoga

Ucitelé hraji v procesu prevence déti nezastupitelnou roli. Spolu s rodici jsou ucitelé pro
déti nejbliz§imi vzory. To plati zejména pro malé déti. Déti maji vysoce vyvinuté vnimaci
schopnosti a ucitelé jim nevyhnutelné musi pfizpusobit své chovani, fe¢ a jednani, aby

mohli pozorovat a modelovat chovani déti (Kyriacou, 2005).

Ucitelé a s nimi i tfida hraji dtlezitou roli pfi zddoucim formovani a rozvoji osobnosti
ditéte. Dé&ti vnimaji ucitele jako autoritu, ale s ptibyvajicim vékem se od n¢j postupné
vzdaluji a pfimykaji se ke skuping. Skolni tfidy si postupn& vytvéieji vlastni subkultury,
v nichZ hraji hlavni roli spole¢né zajmy, tfidni zvyky, normy chovéani a pozadavky.
Skupiny vytvotrené ve Skolnich tfidach se mohou stat jadrem kliky s negativni orientaci. Ve
vSech typech skol, od zakladnich tfid az po vychovné ustavy, se mohou v tfidnich
kolektivech vyskytovat riizné negativni jevy, jednim z nich je Sikana. Cim intenzivngjsi
jsou tyto jevy, tim vyssi je riziko delikvence. I zde je dilezitym faktorem pedagogicka
intervence. V mnoha piipadech je prohlubovéani téchto negativnich jevii umoznéno
nezajmem o proces uceni ze strany ucitelti a dalSich odpovédnych osob. Pokud naptiklad
ucitel vénuje malou pozornost jednotlivym détem a jejich osudu, hodnoti déti pouze na
zakladé Spatnych znadmek, pravidelné nekontroluje dodrZzovani Skolniho fadu a negativné
popisuje urcité skupiny déti ve tfide, mize to vyznamné piispet k nartstu delikventniho
chovéani. Naopak vénovani plné pozornosti kazdému ditéti, podpora spoluprace a Skolni
soudrznosti mezi détmi, vnaseni nadSeni do tfidy, vedeni déti, vytvareni a udrZovéni
disciplinovaného prostiedi, sbliZovani déti ve vztazich mezi Skolou a domovem, podpora
preventivnich snah a vyrazné sniZeni pravdépodobnosti budouciho delikventniho chovani.
Ucitelé vyrazn€ snizuji pravdépodobnost budouciho delikventniho chovani. Mohou také

vytvétet prostiedi ptiznivé pro studijni vysledky déti (Kyriacou, 2005).

Je dulezité, aby ucitelé identifikovali déti s poruchami uceni jiz na zakladni Skole, vcas je
diagnostikovali, napiiklad v psychologickych poradnach, a podporovali jejich rodice.
Timto zpisobem lze pfedchazet obtizim déti s ucenim. Ucitelé vSak musi byt schopni
komunikovat, spolupracovat a udrzovat Uzky kontakt s rodici. Jinak se rodi¢e nebudou
moci podilet na feSeni problémi. V opacném piipadé nebudou schopni spolupracovat

srodi¢i na feSeni problémi. Pokud ucitelé s rodi¢i nekomunikuji, nevysvétluji jim
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problémy a budouci rizika a nezapojuji rodi¢e do feSeni problému jejich déti, bude jejich
snaha kontraproduktivni, rodi¢e zavad¢jici a v konecném dusledku déle oslabujici vztah

mezi ucitelem a Skolou (Kyriacou, 2005).

Podle mnoha autorti je mravni vychova také dilezitym zptisobem prevence krimindlniho
chovani zaklti. V soucasné dobé mnoho Skoldki nechdpe, Ze krimindlni chovéni je
nepfijatelné, a mnozi dospéli jim jdou piikladem. Skolaci v&di, co je spravné, legalni
a Spatné. Mnoho zaki se vSak domniva, ze kriminalni chovani je pro n¢ a jejich kamarady
piijatelné, a to je soucasti obecného vnimani. VEédi, ze takové chovani je nezdkonné, ale
nesnazi se mu zabranit, protoze nepotiebuji potlacovat osobni cile, jako je vzruseni,
materialni odména nebo prestiz mezi kamarady. Prostfednictvim mravni vychovy by
ucitelé méli détem vysvétlit, Ze urcité chovani je Spatné, Ze zapojeni do takovych
nezdkonnych aktivit ¢asto znamend nékomu ublizit nebo ho poskodit a Ze ocekavané

vyhody takového chovani jsou falesné a zavad¢jici (Kyriacou, 2005).

Volny cas je dilezitou soucasti prevence. Velmi dilezitou roli zde hraji ucitelé. Ucitelé
maji za kol vytvafet prostor, kde se deéti mohou vénovat vhodnym volnocasovym
aktivitam. Ucitelé by méli déti vést a ptipravovat na aktivity, které pozitivné formuji jejich
osobnost, charakter, postoje, nazory a schopnost sebepotvrzeni. Je vSak tfeba mit na
paméti, ze hlavni odpovédnost za mimoskolni vychovu nesou rodi¢e a ze ucitelé maji

omezené moznosti ovlivitovat volnocasové aktivity déti (Kyriacou, 2005).

Skoly a ucitele nelze povazovat za jediné garanty vzdélavaciho procesu. Neni v jejich
silach ani kompetencich eliminovat vSechny negativni vlivy moderni spolecnosti na déti

a mladez prostfednictvim preventivnich a vychovnych opatteni (Kyriacou, 2005).
Socialni pedagogika a prevence trestné ¢innosti déti a mladistvych

Socialni pedagogika se zabyva deviantnim chovanim a socidlnim vyvojem ohroZenych
skupin. Zabyva se vychovou a socializaci, vlivem prostfedi na vychovny proces, rozdily
mezi méstskym a venkovskym vzdélavanim, vychovnou situaci problémovych skupin,
vychovou a vzdéldvanim menSin, interkulturni a multikulturni vychovou, vychovou
a vzdélavanim zdravotné postizenych a zranitelnych skupin. Diraz neni kladen
na vzdélavani spoleCnosti jako celku, ale na vzdélavani na praktictéjSi mikrotirovni
(rodina, Skola atd.) a na spolupraci rodiny, Skoly a vzdé€lavacich instituci pifi feSeni
vzdélavacich problémil. Zaméiuje se na podporu zdravého zivotniho stylu, Zadoucich

mezilidskych vztahii a Zddoucich zpiisobli komunikace. Zaméfenim na z4jmy a smysluplné
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vyuziti volného ¢asu pomaha také predchazet nezadoucimu chovani, sociopatickym jeviim
a v kone¢ném dusledku i kriminalité. Jeji zdjmy sahaji od mimoskolni a rodinné vychovy
az po socialni praci s nepfizpisobivymi lidmi, zejména détmi a dospélymi (Miihlpachr,

2004).
Socialné pedagogické ovliviiovani volnocasovych aktivit

Vzhledem ke zvySenému riziku socidlni morbidity u déti a dospivajicich ma volny cas
zvlastni vyznam pro primarni prevenci. Kromé vychovné a relaxacni funkce plni volny Cas
také funkci preventivni. Spravné vyuzivani volného Casu vyznamné pfispiva k prevenci
sociopatického chovani. V této oblasti jsou kompetentni jak socidlni pedagogové, tak

i rodiny a skoly (Hajek, Hofbauer, Pavkova, 2003).

Zpusob, jakym déti a dospivajici travi volny cas, miize byt spontdnni, nebo miize byt
zamérny, pldnovany a cilevédomy. Pokud déti travi svilj volny Cas spontanné, déje se tak
Casto prostiednictvim ndpodoby. Nebezpeci vSak spofiva v tom, Ze déti nemusi nutné
napodobovat pouze pozitivni, ale Casto i negativni vzory. Proto je dilezité naudit je, jak
svlj volny ¢as vyuZzivat. Zejména rodina mize déti naucit, jak vyuzivat volny Cas. Rodice
a dal$i pfibuzni mohou byt v rodin¢ velmi silnym vzorem. Rodi¢e mohou s détmi travit
velkou ¢ast svého volného Casu a to, jak travi sviij volny ¢as, ma na né pirirozené silny vliv.
Skoly augitelé na vsech trovnich mohou déti v tomto ohledu také vychovavat.
Koneckonct jsou to prave ucitelé, ktefi by se méli zajimat o to, jak zaci travi svij volny
¢as. Diulezitou roli v§ak mohou sehrat i vychovatelé, pracovnici stfedisek volného ¢asu,
organizaci pro déti a mladeZ a télovychovnych zafizeni. Ti musi byt schopni pfizpisobit
svlyj volny ¢as zajmim a zalibam déti, které maji na starosti (Hajek, Hofbauer, Pavkova,

2003).

Jak déti rostou, potfebuji se stykat s détmi svého v€ku a Casto ptebiraji jejich vzorce
chovani. V obdobi dospivéani se zvySuje touha patfit do skupin vrstevniki a klik. Pokud je
vSak volny €as vyuzivan moudfe a s vhodnym vedenim, snizuje se riziko propadnuti do
kliky s negativnimi tendencemi. Déti a dospivajici, ktefi pravideln€ travi volny cas
v klubech, stfediscich volného casu a mladeznickych organizacich, neprozivaji nudu

a nevyhledavaji jiné potencialné nevhodné kontakty (Hajek, Hofbauer, Pavkova, 2003).
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Vychovné plisobeni na volny ¢as se ukazuje jako nezbytna a dilezitd soucast vychovného
pusobeni na déti amladez. Védomé a planované ptlisobeni vychovateli vSak musi
zohledniovat zékladni principy vychovy ve volném case, zejména principy dobrovolnosti,
pestrosti a atraktivity Ginnosti, aktivity, volného &asu, rekreace a zajmu. Cinnosti
volno¢asové vychovy by mély byt velmi citlivé a nenésilné a zaci by méli byt motivovani
k uc¢inné ucasti na téchto ¢innostech. Je tfeba respektovat charakter prostiedi, v némz se

vzdélavani odehrava (Hajek, Hofbauer, Pavkova, 2003).

3.4 Evropské kampané pro kyberkriminalitu

Globalizace kyberkriminality je proces, ktery spocivd ve vzristajici mezinarodni
spolupréci a propojeni kybernetickych zloc¢ineckych skupin a jednotlivel po celém svéte.
To znamend, Ze kybernetickd kriminalita neni omezena Zadnymi hranicemi a miZze byt
provadéna kdekoli na svété. Tento trend globalizace umoznuje kyberzlo¢incim provadét
sofistikované utoky na rtzné cile, v¢etné firem, vladnich instituci nebo jednotlivet, a to
pomoci internetovych technologii a prostfedkl. Globalizace kyberkriminality mlZe mit
vazné dusledky pro spolecnost, ekonomiku a bezpecnost, nebot’ miize dochazet ke kradezi
citlivych informaci, Sifeni Skodlivych viri, vydirdni, sabotazi a dal§im formam
kybernetickych utokt.. Proto je dilezité, aby mezinarodni spolecenstvi spolupracovalo
a koordinovalo své usili v boji proti kyberkriminalit¢ a zajistilo G¢inné ochranné

mechanismy a opatieni (PCR, 2024).
DIGITAL Europe

Digitalni Evropa pomtize EU dosahnout vysoké spole¢né tirovné kybernetické bezpecnosti.
S tim, jak je stdle vice sluzeb pfipojeno k internetu, se kybernetickd bezpecnost stala
nedilnou soucasti digitalni spole¢nosti. Silnd spolecna uroveinl kybernetické bezpecnosti nés
chrani pred Skodlivymi kybernetickymi aktivitami, které ohroZuji naSe hospodarstvi

a zpusob Zivota.

Kyberneticka bezpecnost je také ekonomickou piileZitosti. Celosvétovy trh s produkty
a sluzbami roste tempem 15-20 % rocné&. A to je pfedpokladem pro to, aby Evropa dosahla
digitdlni suverenity. Program ,Digitdlni Evropa® poskytuje pftilezitost k posileni
kybernetické bezpecnosti na spolecné urovni EU a podporuje strategii EU v oblasti
kybernetické bezpecnosti. Digitalni Evropa je investi¢ni program, ktery ma EU pomoci

vytvofit technologicky ramec zalozeny na hodnotach. Zahrnuje natfizeni GDPR, novy
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navrh smérnice o bezpe¢nosti siti a informacnich systémt (NIS), umélou inteligenci
a zakon o digitalnich sluzbach a trzich.

Bude rovnéz investovat do budovani evropské infrastruktury kybernetické bezpecnosti
kybernetické bezpecnosti. To je nezbytné pro budovani digitdlni suverenity EU, ktera
zavisi na integrité a odolnosti jeji datové infrastruktury, siti a komunikaci. Cast programu
Digitalni Evropa bude fidit Evropské kompetencéni centrum pro primysl, technologie
avyzkum v oblasti kybernetické bezpecnosti, které bude ziizeno v Bukuresti. Toto
kompetencni centrum bude propojeno se siti narodnich koordinacnich center. Bude rovnéz
koordinovat investice EU, ¢lenskych stati a primyslu do kybernetické bezpecnosti. Jako
operacnich cili Digitdlni Evropy pomlZe EU dosdhnout celkové vysoké urovné

kybernetické bezpecnosti (European Council, 2024).
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Zavér teoretické casti

Kyberkriminalita je v dne$ni dobé velkym a stale se rozvijejicim problémem. Zatimco se
technologie neustale zlepSuji a nabizeji obrovské moznosti pro rizné aktivity, zaroven se

zvysuje riziko kybernetickych utokii a zneuziti informacnich systémd.

Myslim si, zZe je dulezité, abychom se jako jednotlivci i jako spolecnost vénovali prevenci
kyberkriminality. Nékolik doporuceni a opatfeni, kterda by mohla pomoci snizit riziko
kybernetickych ttokli, zahrnuje pravidelné zalohy dat. Dulezité je pravidelné zalohovat
veskera dulezitd data a chranit je tak pied moznou ztratou v piipadé utoku. Je vhodné své
operacni systémy, antivirovy software a dal$i programy udrzovat vzdy aktudlni, aby byly
chranény pfed znamymi bezpecnostnimi hrozbami. Pouzivejte silnd hesla a nikdy je
nezvefejiiujte nebo nepljcujte ostatnim osobam. Doporucuje se také pouzivat
dvoufaktorovou autentizaci. Dbejte na své soukromi online a nezvetejiiujte citlivé
informace na vetfejnych webovych strankdch nebo socidlnich sitich. Mé&jte na svych
zafizenich aktivni firewall a antivirovy software, ktery vam pomulze ochranit se proti
Skodlivym utokiim. Vzdé&lavani: Seznamte se s riziky kyberkriminality a naucte se, jak se
chrénit. Zapojte se do pravidelnych Skoleni a workshopti zamétenych na bezpecnostni
opatieni. Prevence kyberkriminality je nezbytnd pro ochranu naSich osobnich informaci,
dat a finan¢nich prostfedki. Dulezité¢ je byt ve stfehu a nezanedbavat bezpecnostni
opatfeni, kterd mohou pomoci minimalizovat riziko kybernetickych utokti. M¢jme na

pam¢éti, ze prevence je vZdy lepsi neZ feSeni ptipadnych Skod.

Kyberkriminalita u mladistvych je velkym problémem, ktery je tfeba feSit co
nejefektivnéji. Mladi lidé jsou Casto vice nachylni k pachani téchto trestnych ¢inti, protoze
maji mén¢ zkusenosti a ¢asto nedocenuji disledky svého jednani. Je dulezité¢ vzdélavat
mladistvé o rizicich kyberkriminality a poskytovat jim prostfedky a podporu k tomu, aby
se vyhnuli pokuSeni kriminality online. Zaroven je také dilezité, aby byla pfijiméana piisna
opatfeni proti mladym pachatelim kyberkriminality, aby byli odrazeni od dalSiho
nelegélniho jednani. Vychovné programy a napravna opatfeni mohou hrat klicovou roli
prostfedi pro vSechny uzivatele. Socidlni pedagog muze hrat diilezitou roli v prevenci
kyberkriminality tim, Ze poskytuje vzd€lavaci a preventivni programy zaméfené na
informacni a digitalni gramotnost. Pomahé mladym lidem porozumét potencialnim rizikiim
online prostfedi a naucit se, jak se chranit pfed kybernetickymi hrozbami. Socialni pedagog

muze také pomoci mladym lidem rozvijet dovednosti socidlniho a emociondlniho uceni,
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coz muze snizit jejich nachylnost k zapojeni se do rizikového chovani online, jako je Sifeni
nenavisti, kyberSikana nebo kyberobtézovani. Dale mlze socidlni pedagog spolupracovat
mladé lidi a poskytovat podporu a poradenstvi t€m, ktefi se jiz stali obéti kyberkriminality.
Celkové muze zapojeni socidlniho pedagoga do prevence kyberkriminality pfispét
k zvyseni povédomi o této problematice a k posileni ochrany mladych lidi ptred

kybernetickymi hrozbami.



UTB ve Zliné, Fakulta humanitnich studii

48

II. PRAKTICKA CAST
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4 VYZKUM

Piehled vyzkumi pro tuto oblast
V praktické ¢asti jsou zahrnuty nejnovéjsi vyzkumy s nazvy:

»  Kyberprostor je pro adolescenty rizikovy a ovliviiuje systém jejich hodnot, jak

ukazuje vyzkum psychologti — Univerzita Palackého v Olomouci; 2023.

»  Threats Targeting Children on Online Social Networks - Karadimce, Aleksandar &
Bukalevska, Marija; 2023.

= (Cyberspace and Related Threats - Julia Nowicka, Marian Kopczewski, Zbigniew
Ciekanowski, Agnieszka Krol; 2023.

» Critical Analysis of the Risks in the Use of the Internet and Social Networks in
Childhood and Adolescence - Patricia Nufiez-Gomez1, Kepa Paul Larraaga Celia

,Felix Ortega-Mohedano; 2021

Uvod

V praktické casti bakalarské prace se zamétuji, tak jako v teoretické Casti, predevSim
na kyberprostor a mladez. Nejprve vymezim vyzkumny problém, poté otazky a cile,
vyzkumny soubor, vyzkumnou metodu, zptisob zpracovani dat a v neposledni fad¢ analyzu

a interpretaci dat.

Jako zdroje dat byly vybrany ufady Policie Ceské republiky a Cesky Statisticky Utad.
Statistiky kriminality vedené Policii Ceské republiky neeviduji data dle vékovych kategorii
¢1 pohlavi obéti.
V praktické ¢asti budu pracovat se vzorkem dat reprezentujicim skupinu mladistvych ve
véku 15 az 17 let vetné. Dospivajici ve véku 15 az 17 let jsou z né€kolika divodi
povazovani za jednu z nejzranitelnéjSich skupin, pokud jde o kriminalitu a socialni
problémy. Tato vékova skupina ¢eli fadé rizik, do nichz patii
» vliv vrstevnikl: dospivajici jsou ¢asto ovliviiovani svymi vrstevniky, coz mlze vést
k rizikovému chovani, jako je zneuZzivani drog, kriminalita a dal$i neZadouci

chovani;
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= psychosocialni vyvoj: v tomto véku hraje dulezitou roli psychosocidlni vyvoj
amladi lidé mohou mit potize s vlastni identitou, sebelictou a s tim, jak se

orientovat ve slozitém svéte dospéelych;

» nedostatek zkuSenosti: mladi lidé Casto nemaji dostatek zivotnich zkuSenosti

pottebnych k ptijimani informovanych rozhodnuti, coz je mize ohrozit;

» zranitelnost: mladi 1lidé jsou zranitelni vG¢i riznym formdm nasili, vcetné

fyzického, psychického a sexuéalniho, a mize pro né byt obtizné vyhledat pomoc;

= technologické hrozby: mladi lidé jsou dnes také vystaveni rizikim spojenym

s pouzivanim internetu a socialnich médii, jako je kybersikana a kyberstalking.

Podle Policie CR patii mladi lidé ve véku 15 az 17let (t&sné pred dosaZenim 18 let) do
skupiny obcanli povazovanych za nezletilé. Tato vékova skupina je povazovéna za zvlast
nachylnou k porusovani zdkona nebo k pachani trestné ¢innosti. Policisté vénuji zvlastni
pozornost prevenci a vychové mladych lidi této veékové skupiny, aby minimalizovali
pravdépodobnost, Ze se stanou ob&étmi trestné Cinnosti nebo se sami trestné Cinnosti

dopusti.

Pro vysvétleni zde uvedu takticko-statistickou klasifikaci Policie Ceské republiky —
ptipady, které se objevi v praktické Casti. Vysvétleni bude vychéazet z trestniho zakoniku
Ceské republiky. Z dané klasifikace bylo vybrano pét trestnych &indl jakozto piipady
nejcastéji se vyskytujici béhem let 2019 az 2023, které zde budou vysvétleny podrobnéji.
Pozdéji se v tabulkach objevi obsahlejsi klasifikace, nicméné s ohledem na zadany rozsah
préace nelze podrobné pojednat i téchto dalSich deliktech, které jsou vSak dale dohledatelné

pfimo v trestnim zakoniku.

Nejcastéji pachanymi trestnymi ¢iny v kyberprostoru jsou zejména majetkoveé, nicméné

YV wr

173 nebezpecné vyhrozovani (§ 353) — Nebezpecné vyhrozovani je trestny ¢in, ktery
spociva v tom, Ze n€kdo nékomu vyhroZuje nasilim nebo jinym zpisobem zplsobi strach
a pocit ohrozeni. Podle trestniho zdkoniku se za nebezpecné vyhrozovani povazuje jednani,
které ma za nasledek vazné ohrozeni fyzické bezpecnosti nebo zdravi osoby, na kterou je

vyhrozovéno, nebo na jeji rodinné ptisluSniky. Trest za nebezpecné vyhroZzovani miize byt



UTB ve Zliné, Fakulta humanitnich studii 52

odnéti svobody az na dvé léta. V piipade, ze bylo vyhrozovani provadéno vetejné nebo

systematicky, mize byt trest zvysen.

174 nebezpecné pronasledovani (§ 354) — Nebezpecné pronasledovani je trestny c¢in
podle § 354 trestniho zakoniku, ktery spoCivd v tom, Ze pachatel stale znovu a zdmérné
sleduje nebo jinym zplisobem obtézuje urcitou osobu a tim ji znemoznuje nebo podstatné
zté¢zuje soukromy zivot. Trestni zakonik stanovi, Ze za tento ¢in muze byt pachatel
potrestan odnétim svobody az na dvé 1éta. Trest mtize byt 1 vyssi, pokud pachatel vyuzije
pro své jednani pfistupu k osobnim tdajiim nebo pokud sledovani ¢i obtézovani zplsobi
ob¢ti zavazné télesné nebo dusevni utrpeni. Nebezpecné prondsledovani je vazny trestny
¢in, ktery narusuje osobni svobodu a bezpeCi obéti. Je dulezité tento druh chovani
nepodceniovat a pripadné se obratit na pravni zastupce ¢i policii, aby byla obéti poskytnuta

ochrana a pachatel potrestan.

181 vydirani (§ 175) — Vydirani je trestny ¢in podle § 175 trestniho zdkoniku, ktery
spociva v tom, ze osoba za ucelem zisku donuti jinou osobu k né¢emu nebo k tomu, aby
néco necinila, hrozbou upusténi od plnéni, snizeni plnéni, ¢i poskozeni zdravi nebo

majetku. Trestni sazba za vydirani miize byt az 8 let odnéti svobody.

202 sexualni natlak (§ 186) — Sexualni natlak je trestny ¢in podle § 186 trestniho zakona,
ktery spo¢ivd v jednani, kdy pachatel donuti jinou osobu k provedeni nebo snéseni
pohlavniho styku, nebo k jinému sexualnimu ¢inu, pouZitim natlaku ¢i zastraseni. Trest za
sexualni natlak mize byt odnéti svobody az na dvé 1éta. Pokud je obét’ nezletild, trest mize

byt az pét let odnéti svobody.

241 Sifeni pornografie (§ 191) — Sifeni pornografie je trestny ¢in dle § 191 trestniho
zakoniku. Tento paragraf stanovi, ze kdo zpfistupni, §ifi, zobrazuje, uchovava nebo vytvari
pornograficky materidl osobam mlad$im osmnacti let, bude potrestan odnétim svobody az
na dvé léta. Trest mize byt 1 delsi v pfipad€ zvlast’ zdvazného jednani nebo opakovani.
Tento trestny Cin je povazovan za vazné poruseni etiky a bezpecnosti obcanti. Je dulezité

dbét na zakony a chranit déti a mladistvé prfed nevhodnym obsahem.

Policie CR eviduje piipady dvou zakladnich skupin: 1) déti (0—17 let v&etnd) 2) mladistvi
(1517 let vcetné). Prace je zaméfena zejména na skupinu adolescenttl, a tedy pro ucely
vyzkumu je vhodna pravé druha skupina. Mladistvi jsou trestné odpovédni, ale maji
zvlastni postaveni v trestnim fizeni a maji narok na zvlastni ochranu a péci v porovnani

s dospélymi. Mladistvi ve véku 15—-17 let jsou podrobeni zvlaStnim pravidlim a opatfenim,
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ktera maji za cil podpofit jejich socidlni a psychicky rozvoj a jejich uspésnou reintegraci do

spole¢nosti.

Pro zpracovani praktické Casti bakalarské prace byly vybrany pouze nckteré kraje, a to:
Hlavni mésto Praha, Stfedocesky kraj, Jihomoravsky kraj a kraj Moravskoslezsky. Tyto
reprezentuji nejobydlenéjsi aglomerace obsahujici nejvétsi podil mladistvych ve véku 15—
17let v CR, kdy se poéty pohybuji pies 30 000 osob v daném vé&ku. Z tohoto divodu jsem

se rozhodl pracovat prave s témito vzorky obyvatelstva.

Kyberprostor bude zkouman na zakladé vysetienych kybernetickych trestnych ¢ini.
Prevence byla zkoumana obsahovou analyzou ze zdrojt, jako jsou Policie Ceské republiky
a Ministerstvo vnitra Ceské republiky. Cerpano bylo z publikaci t&chto institutd. Prace zde

obsahuje praktické pojednani a navazuje na teoretickou ¢ast o prevenci v kapitole 3.2.

4.1 Zkoumany problém

Kyberkriminalita mezi mladistvymi je stale cast&j$im jevem v dnesni digitalni spole¢nosti.
Neni jen otazkou poruSovani zédkonu a pravidel, ale také mize mit vazné dtsledky pro
psychické a fyzické zdravi mladych lidi. Zkoumani daného problému je zamétfeno na

analyzu ziskanych dat od Policie Ceské republiky a Ceského Statistického Utadu.

4.2 Vyzkumné cile

Hlavnim vyzkumnym cilem je zjistit, zda a v jakych oblastech dochazi k ohroZeni
mladeZze v Kkyberprostoru a jaké jsou zkuSenosti s efektivni prevenci téchto

konkrétnich ohroZeni.

Diléi vyzkumné cile

1. Zjistit, zda a v jaké mife existuji rozdily mezi sou¢asnymi druhy ohroZeni u mladeze ve
véku 15-17 let v nejlidnatéjSich krajich.

2. Zjistit, zda a v jaké mife existuji rozdily u zkoumanych druh@ ohrozeni u mladeze ve

v&ku 15-17 let v letech 2019 az 2023 v ramci celé CR.

3. Zjistit, zda a jaké preventivni opatfeni jsou provadeéna.
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4.3 Vyzkumné otazky

Hlavni vyzkumna otazka zni: V jakych oblastech dochazi k ohroZzeni mladeze
v kyberprostoru a jaké jsou zkuSenosti s efektivni prevenci téchto konkrétnich

ohrozeni?
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Diléi vyzkumné otazky

1. V jaké mife existuji rozdily mezi sou¢asnymi druhy ohrozeni u mladeze ve véku 15—

17 let v nejlidnatéjsich krajich?

2.V jaké mife existuji rozdily u zkoumanych druhti ohrozeni u mladeze ve véku 15-17 let

v letech 2019 az 2023 v ramci celé CR?

3. Jsou provadéna n¢jaka preventivni opatieni? Pokud ano, jaka?

4.4 Vyzkumny soubor

Zékladni soubor predstavuji viechny piipady Setfené Policii Ceské republiky v ramci
celé Ceské republiky. Jedna se o piipady evidované od 1.1.2019 az do 31.12.2023. V roce
2019 bylo evidovano 115 skutkt, roku 2020 bylo hldSeno 99 skutkil, nasledny rok 2021 si
ptipisuje celkem 111 skutkd, rok 2022 ptinesl rekordnich 147 skutki a v roce 2023 bylo

oznameno 118 skutkd.

4.5 Vyzkumna metoda a technika

Pti kvantitativni analyze dat se k ziskani piesnych a objektivnich informaci hojné vyuzivaji

ruzné vyzkumné metody a techniky. V bakalaiskych pracich se pouziva popisna statistika.

Popisna statistika je odvétvi statistiky, které se zabyva sbérem, analyzou a interpretaci dat
pro popis urCit¢ populace nebo jevu. Popisnd statistika se zaméfuje na rizné
charakteristiky dat, jako je primér a median. Poméha pochopit strukturu dat a ziskat
celkovy obraz o zkoumaném jevu nebo skuping. Casto se pouziva jako prvni krok pfi
analyze dat a poskytuje podklady pro dalsi statistické metody. Popisna statistika poskytuje
uceleny pohled na data a zakladni informace o zkoumaném jevu nebo skupiné. Grafy,
tabulky a ¢iselné specifikace lze pouzit k vizualizaci a porovnavani dat, k identifikaci
vzorcll a trendi a k odhaleni odlehlych a extrémnich hodnot. Obsahova analyza je
vyzkumna metoda zamétena na identifikaci a interpretaci obsahu konkrétnich materiald,
jako jsou texty, obrazky nebo zvukové nahravky. Ugelem obsahové analyzy je porozumét
obsahu, tématiim a vzorciim materidlu a hloubé&ji proniknout do jeho smyslu a vyznamu.
Tato metoda se casto pouziva v oborech, jako je védecky vyzkum, marketing

a psychologie, k analyze dat a ziskani informaci, které 1ze vyuzit k dalSimu rozhodovani.
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4.6 Zpracovani dat

Data ziskana od Policie Ceské republiky a Ceského Statistického Ufadu vyhodnocuji
apopisuji stav, stanovuji praméry, vypocitdvam poklesy a zvySeni v procentech,
porovnavam piedeslé roky.

U obsahové analyzy se zaméfuji na text z publikaci Policie Ceské republiky a Ministerstva

vnitra Ceské republiky.
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4.7 Interpretace dat

Rozdily mezi soucasnymi druhy ohrozeni u mladeze ve veku 15—17 let v nejlidnatéjsich

krajich.
Obyvatelstvo

V roce 2023 dosahovala populace Ceské republiky 10 900 555 obyvatel. Z toho obyvatel
ve véku 15-17 let bylo 366 319, coz predstavuje 19,27 % obyvatelstva Ceské Republiky.

V roce 2023 jako nejlidnatéjsi kraje podle CSU a zarovei nejlidnatéjsi mésto v kategorii
mladistvi 15-17 let bylo hlavni mésto Praha, Stfedocesky Kraj, Jihomoravsky,
Moravskoslezsky. Z vybéru byly vybrany ctyfi kraje, jelikoz se zde nachazi vice nez

30 000 obyvatel ve veku 15 az 17let.
Obrazek 1 Mladistvi ve véku 15-17 let napfi¢ vybranymi kraji
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Praha Stfedocesky Jihomoravsky Moravskoslezky

Zdroj: CSU, 2024 (vlastni zpracovéni)

NejlidnatéjSim krajem je kraj Stfedocesky s 53 043 obyvateli ve véku 15 az 17let (to
predstavuje 3,67 % zcelkového poctu 1445 940 obyvatel ve Stredoceském kraji).
Nasledovan je hlavnim méstem Praha s poctem obyvatel 42 845 ve véku 15 az 17 let (to
predstavuje 3,83 % z celkového poctu 1384 732 obyvatel v Praze). Na tfeti piicce se
umistil kraj Jihomoravsky s poctem obyvatel 39 481 ve v€ku 15 az 17 let (to pfedstavuje
3,22 % z celkového poctu 1226 749 obyvatel v Jihomoravském kraji). Posledni pticku
obsadil kraj Moravskoslezsky s poctem obyvatel 39386 ve veéku 15 az 17let (to
predstavuje 3,31% z celkového poctu 1 189 204 obyvatel v Moravskoslezském kraji).
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Obrazek 2 Procentudlni zastoupeni mladistvych (15—17 let) ve vybranych krajich
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Zdroj: CSU, 2024 (vlastni zpracovéni)

Nejveétsi procentualni zastoupeni mladeze ve véku 15-17 let je v hlavnim mésté Praha.

Nasleduje kraj Stfedocesky, Moravskoslezsky a v posledni fadé kraj Jihomoravsky.

Skutky pachané ve vybranych krajich

Spolecnym trestnym ¢inem pro vSechny kraje je vydirani s celkovym poctem 20 skutkt

z vybranych regiontl. V ramci celé Ceské republiky bylo zaznamenano 51 skutkti. Nejhtite

dopadl kraj Jihomoravsky. Nasledujici trestny Cin, ktery se objevuje napii¢ vSemi kraji, je

nebezpecné vyhroZovani s celkovym poctem 5 skutkl z vybranych kraji. V celkovém

podtu 16 skutkt v celé Ceské republice se jedna o 31% podil. Dalsim spoleénym trestnym

¢inem pro tii kraje je détska pornografie a s ni souvisejici zneuziti ditéte. Ve vybranych

krajich se jednd o 5 skutkli, coz piedstavuje 24% podil z celkem 21 zaznamenanych

ptipadd. Nasledujicim je sexudlni natlak. Jen v Jihomoravském kraji se jednd o 3 ptipady

z celkového poétu 11 vcelé Ceské republice, coz piedstavuje 27% piipadi. Ostatni

zaznamenan¢ pripady jsou jiz po 1 skutku.

Obrazek 3 Pocty skutkt 2023 u mladistvych (1517 let) ve vybranych krajich

m 722 kfivé obvinéni a tlumoceni, nepravdivy znalecky posudek (§ 345,

346, 347) - platna od 2021
m 708 pomluva (§ 184) - platna od 2021

m 620 ohroZovani vichovy ditéte (8 201) - platna od 2021

297 svadéni k pohlavnimu styku (§ 202/2,3) - platna od 2021
296 svadéni k pohlavnimu styku (§ 202/1) - platnd od 2021
m 292 détska pornografie a zneuziti ditéte k ni (§ 192, 193) - platna od
2021
281 obchodovani s lidmi (§ 168)
m 241 sifeni pornografie (§ 191)
m 202 sexudlni natlak (§ 186)
m 181 vydirani (§ 175)

@ 174 nebezpeéné pronasledovani (8§ 354)

m 173 nebezpe&né vyhrozovani (8 353)
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Zdroj: PCR, 2024 (vlastni zpracovani)
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Dale se blize zaméfim na vybrané skutky v konkrétnich krajich. Nebezpecné vyhrozovani
bylo zaznamenano ve vSech krajich. Pro Prahu, StiedoCesky a Jihomoravsky kraj byl

nahlaSen pouze jeden pfipad a v Moravskoslezském to byly dva.
Detailni zobrazeni vybranych skutku

U nebezpecného vyhrozovani bylo nahlaSeno po 1 pifipadu v témét kazdém kraji, pouze
v Moravskoslezském kraji byly nahlaSeny 2 ptipady. Nebezpecné pronasledovani se
objevuje pouze v hlavnim mésté Praha a zde se jedna o 1 ptipad. Sifeni pornografie se
objevuje v Praze a Jihomoravském kraji a zde se jednd taktéz o 1 piipad v kazdém kraji.
Sexudlni natlak byl zaznamenan pouze v Jihomoravském kraji, a to ve 3 nahlaSenych
pripadech. Nejvice hlasenych ptipadii bylo v Praze, a to celkem 3, ve StiedoCeském kraji
jiz bylo hlaSeno spole¢né s Jihomoravskym krajem celkem 8 piipadii. Nejlépe dopadl kraj

Moravskoslezsky s 1 ptipadem.

Obrazek 4 Pocty vybranych skutki 2023 u mladistvych (15-17 let) ve vybranych krajich
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Zdroj: PCR, 2024 (vlastni zpracovani)

Vsechny ohlasené piipady za rok 2023, které se vztahuji na Ceskou republiku. V praméru
na Ceskou republiku pfipad4 8,43 ptipadu. I piesto, ze Moravskoslezsky kraj je jednim
z nejobydlengjSich kraji, tak zde byly ohldseny pouze 4 skutky. Z mého vybéru se fadi na
druhé misto z celé Ceské republiky kraj Jihomoravsky s 16 p¥ipady — v tomto kraji byla
priméréa nezaméstnanost 2,5 %. Aviak Ustecky kraj si drzi jasné prvenstvi s 18 piipady
a4,0% nezaméstnanosti (ta byla druha nejvy$$i hned po Karlovarském kraji s 4,3%

nezameéstnanosti).
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Obrazek 5 Poéty skutktt 2023 u mladistvych (15-17 let), Ceska republika
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Zdroj: PCR, 2024 (vlastni zpracovani)

V Ceské republice bylo za rok 2023 ozndmeno nejvice piipadii nebezpe&ného
prondsledovani s celkovym poc¢tem 51. Na druhém misté€ byla détské pornografie a zneuziti
ditéte v poctu 21 piipadd. Na tietim misté se 16 ptipady skoncil delikt nebezpecné
vyhrozovéani. Na ctvrtém misté byl pak sexualni natlak s 11 pfipady, nésledovalo $ifeni
pornografie se 6 pfipady. U ohroZovani vychovy ditéte bylo hldSeno 5 piipadl. Ostatni
ptipady byly spiSe nahodilé ¢i ojedinélé.

Obrazek 6 Druhy skutki 2023 u mladistvych (15-17 let), Ceska republika
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mmmmm 173 nebezpecné vyhroZovani (§ 353)
I 174 nebezpecné pronasledovani (§ 354)
I 181 vydirani (§ 175)
I 202 sexualninatlak (§ 186)
I 241 Sifeni pornografie (§ 191)
s 231 obchodovani s lidmi (§ 168)
292 détska pornografie a zneufiti ditéte k ni (§ 192, 193) - platna od 2021
B 796 svadéni k pohlavnimu styku (§ 202/1) - platnd od 2021
mmm— 797 svadéni k pohlavnimu styku (§ 202/2,3) - platné od 2021
s 620 ohroZovani vychovy ditéte (§ 201) - platna od 2021

Zdroj: PCR, 2024 (vlastni zpracovani)
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Rozdily u zkoumanych druh( ohroZeni u mlddeze ve véku 15-17 let v letech
2019 aZ 2023 v rémci celé CR.

V roce 2019 bylo nahlaseno celkem 115 piipadii kyberkriminality, a v roce 2020, kdy byla
nafizena karanténa a vyucovalo se pouze od bfezna, se snizil tento stav na 99 trestnych
¢in. Vroce 2021 se vyskyt téchto ¢inti mirn€¢ zvysil na 111. Roku 2022 doslo
k vyraznému nartistu na 147 skutki. V roce 2023 se ohldSené piipady vratily zpét k

priméru 118 piipadi.

Tabulka 1 Vyvoj poctu skutkil v letech 2019-2023 u mladistvych (15-17 let)

Rok 2019 2020 2021 2022 2023
Pocet skutkd 115 99 111 147 118
Zdroj: PCR, 2024 (vlastni zpracovani)

2019-2023
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Obrazek 7 Vyvoj poctu skutkli v letech 2019-2023 u mladistvych (15-17 let)
Zdroj: PCR, 2024 (vlastni zpracovani)

Béhem krize covid-19 doslo k poklesu, avsak s postupnym uvoliiovanim zacala
kyberkriminalita opét postupné nartstat. V roce 2023 doslo k poklesu do spiSe prumérnych
hodnot. At’ uz je to pandemie, nebo jiné faktory, fyzické odlouceni vedlo k nardstu poctu
¢innosti, které se diive provadély bezprostiedné, tvaii v tvar. Lidé zacali vice komunikovat

prostfednictvim videa, socidlnich médii a riiznych online platforem.



M 173 nebezpecné whrozovani (§ 353)

B 181 vydirani (§ 175)

W 202 sexudlni natlak (§ 186)

W 241 Sifeni pornografie (§ 191)
W 271 kuplirstvi (§ 189)

m 281 obchodovani s lidmi (§ 168)

- platna do 2020

193) - platna od 2021
193b) - platna od 2021
2021

od 2021

2021

do 2020
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S vyuzitim linearni regrese mtiizeme dostat hodnoty predikce pro nasledujici roky:
Rok 2024: -134, Rok 2025: -140, Rok 2026: -145, Rok 2027: -150, Rok 2028: -156
Obrazek 8 Vyvoj pachanych skutk 2019-2023
Pachané skutky od roku 2019 do 2023 v Ceské Republice
m 0 pravni kvalifikace nestanovena - platna od 2019 4
51
T . 50
174 nebezpeéné pronasledovani (§ 354)
175 ucast na sebevraidé (§ 144) - platna od 2021 45 45
40 38
; s ) 36
W 212 pohlavni zneuZiti ostatni (§ 187/1, 3, 4)
35
31
30
30 78
B 290 ostatni mravnostni trestné ciny (§ 190, 192-194) 25 22
21 21
W 292 détska pornografie a zneuziti ditéte k ni (§ 192, 20
294 navazovani nedovolenych kontaktl s ditétem (§ 16 16 16
296 svadéni k pohlavnimu styku (§ 202/1) - platndod 15 12 13 13
297 svadéni k pohlavnimu styku (§ 202/2,3) - platna 5 it R 10 10
10
620 ohrozovani wychovy ditéte (§ 201) - platna od 3 -
5 5 5
m 631 ohroZovani vychovy ditéte (§ 201, 202) - platna 5 3
2
708 pomluva (§ 184) - platna od 2021 1 |2 | 11 1 o 1 ‘ 1
e . . .0 I u I
B 722 kiivé obvinéni a tlumoceni, nepravdivy znalecky
2019 2020 2021 2022 2023

posudek (§ 345, 346, 347) - platna od 2021

V roce 2021 se objevil jeden zaznam o nenastavené pravni klasifikaci. Nebezpecné

Zdroj: PCR, 2024 (vlastni zpracovani)

vyhroZovéni bylo zaznamendno nejvyse v 16 pfipadech v roce 2023. Nebezpecné

pronasledovani bylo v roce 2019 a 2022 nejvysii se zaznamenanymi 5 piipady. Uéast na

sebevrazde v roce 2022 vzrostla na jeden ptipad. Vydirani v roce 2023 vzrostlo na

51 ptipadl oproti roku 2022, kdy se jednalo o 28 ptipadil, coz je nartst o 82 %. Sexualni

natlak byl pfed covidem na hodnoté 19 ptipadl a v roce 2022 klesl na pouhych 7, ale

v roce 2023 jiz bylo ohlaseno 11 pfipadil, coz znaci znovu mirny nartist. Pohlavni zneuziti
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bylo nahla$eno pouze ve 3 piipadech v roce 2020, tedy v roce, kdy byla karanténa. Sifeni
pornografie bylo nejvice hlaSeno v roce 2022, a to v celkovém poctu 16 piipadda,

a v minulém roce tato hodnota klesla o 63 % na 6 ptipadt. Od roku 2020 vstoupila

v platnost nova klasifikace, ktera definuje détskou pornografii a zneuziti ditéte k ni. V roce
2021 bylo hlaseno 30 takovych ptipadd, ndsledujici rok to bylo 45 a minuly rok se tato
¢isla zmensSila na hodnotu 21. V dal$im popisovani zdznamu bychom mohli pokracovat

1 nadale, ale to nelze s ohledem na pozadovany rozsah prace podrobné rozpracovat.

Popis vybranych ¢int

Nebezpecné vyhrozovani od roku 2020 neustale nartistd. V roce 2020 bylo ohlaseno

5 ptipadi, v roce 2023 se objevilo jiz 16 pfipadil. Z toho miZeme usoudit, Ze se tento druh
kybekriminality pohybuje smérem nahoru, a to od 2020 do roku 2023 v narlstu o 220 %.
Celkovy narast od roku 2019 do roku 2023 ¢inni 78 %. Nebezpecné pronasledovani se
zacalo od roku 2019 do roku 2021 snizovat, a to z 5 ptipadii na 1. Divodem byla opét
distan¢ni vyuka. Celkové se tedy od roku 2019 do roku 2023 jednd o 80% pokles. Sexuélni
natlak se od roku 2019 z hodnot 19 piipadii snizil do konce roku 2023 na 11 ptipadu, coz
¢ini 42% pokles. Zajimavou ¢asti je Siteni pornografie. V roce 2019 bylo hlaSeno

11 ptipadd, v roce 2020 jiz pouze 8, avSak v roce 2022 se pocet zvysil na 16 pripada

a v minulém roce spadl opét pod hodnoty covidové, a to na pocet 6, coz predstavuje 45%
pokles. Velmi znepokojiva kategorie je vydirani, ktera v grafu pfipomina spiSe
exponencialni riist od roku 2020. Od doby pted covidem v roce 2019 s ohlaSenymi

21 skutky se do konce roku 2023 tento pocet navysil o 143 % na 51 skutkd.
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Obrazek 9 Vyvoj vybranych skutkt v letech 2019-2023

55
50
45
40
35
30
25
20
15
10

2019 2020 2021 2022 2023

173 nebezpecné vyhroZovani (§ 353) =174 nebezpecné pronasledovani (§ 354)
181 vydirani (§ 175) 7 (02 sexudlni natlak (§ 186)

e 41 Sifeni pornografie (§ 191)

Zdroj: PCR, 2024 (vlastni zpracovani)

Preventivni opatieni
Socialni prevence kriminality

Socialni prevence kyberkriminality se zamé&fuje na prevenci a snizeni rizika trestné
¢innosti v digitalnim prostiedi prostiednictvim vzdélavani, osvéty a podpory jednotliveil
1 komunit. Zde je n€kolik klicovych aspekti, jak 1ze socialni prevenci kyberkriminality

provadeét:

1. Vzdélavani a osvéta: Zvyseni povédomi o kybernetickych hrozbach a zptisobech,
jak se chranit, je zadsadni. To zahrnuje Skoleni pro déti, mladez, rodice a ucitele
o bezpe¢ném chovani na internetu, identifikaci potencialnich hrozeb (jako jsou

phishingové utoky nebo podvodné weby) a ochrané osobnich udaja.

2. Podpora digitalni gramotnosti: ZlepSeni digitalnich dovednosti jednotlivet poméaha
lidem 1épe porozumét technologiim a digitalnimu svétu, coZ miZe snizit riziko
obéti kyberkriminality. To zahrnuje kurzy o pouzivani riznych aplikaci, socidlnich

siti, ale 1 zdkladnich bezpecnostnich praktik.

3. Spolupréace s institucemi: U¢inna prevence zahrnuje spolupraci s policii, Skolami,

neziskovymi organizacemi a dal$imi subjekty, které se zabyvaji problematikou
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kybernetické bezpecnosti. Tyto spoluprace mohou zahrnovat spolecné projekty,

kampané nebo workshopy.

4. Podpora obéti: Je dulezité poskytovat podporu obétem kyberkriminality, a to nejen
psychologickou, ale i pravni pomoc. Obéti by mély mit piistup k informacim o tom,

jak postupovat, pokud se stanou obéti kyberzlocinu.

5. Zéasady kyberbezpecnosti: Propagace a dodrzovéni zékladnich zésad
kyberbezpecnosti, jako je pouzivani silnych hesel, dvoufaktorova autentifikace
a pravidelna aktualizace softwaru, mohou vyrazn¢ snizit riziko kybernetickych
utokd.

6. Monitorovani a analyza trendli: Sledovani vyvoje a trendtl v oblasti
kyberkriminality, aby bylo mozné reagovat na nové hrozby a adaptovat prevenci na

menici se situaci v digitalnim prostiedi.

Celkove je socialni prevence kyberkriminality komplexni ukol, ktery vyzaduje
zapojeni riznych aktérii a neustalou adaptaci na nové vyzvy, které digitalni svét

prinasi.

Policejni prevence

Policejni prevence zahrnuje soubor opatfeni a aktivit, jejichz cilem je predchéazet

kyberkriminalité a zvySovat bezpecnost obcani. D¢li se na nékolik typu:

1.1 Primarni prevence: Primarni prevence policejni kyberkriminality se zaméfuje na
ochranu pfed trestnou ¢innosti v oblasti kyberprostoru, nez k ni dojde. Cilem je snizit

riziko vzniku kyberkriminality prostfednictvim riznych opatieni a aktivit. Zde jsou

vvvvvv

1.1.1 Vzdélavani a osvéta: Informovani vetejnosti o rizicich spojenych s pouzivanim
digitalnich technologii a internetu. To zahrnuje $koleni o bezpe¢ném chovani online,
rozpoznavani phishingovych e-maili, zabezpeceni osobnich idajii a pouzivani silnych
hesel.

1.1.2  ZlepSeni technologie zabezpeceni: Doporuceni a podpora pouzZivani
sofistikovanych bezpecnostnich opatteni, jako jsou firewally, antivirové programy,

Sifrovani dat a pravidelna aktualizace software.
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1.2

1.1.3 Spoluprace s subjekty soukromého sektoru: Policie mulze spolupracovat
s firmami a organizacemi na vyvoji a implementaci bezpecnostnich protokold

a technologii, které pomahaji chranit uzivatele pied kybernetickymi hrozbami.

1.1.4 Monitoring online prostfedi: Policie miize provadét monitoring a analyzu online
aktivit, které by mohly naznacovat potencialni kybernetické utoky. Tento pfistup mize

identifikovat vzorce chovani, které¢ by mohly vést k zlo¢ineckym ¢intim.

1.1.5 Zavadéni legislativy a politik: Tvorba a implementace pravnich ptedpist
a politik, které se zameétuji na prevenci kyberkriminality a ochranu uzivateli. To
zahrnuje také mezindrodni spolupraci pifi vySetfovani a stihani kybernetické

kriminality.

1.1.6 Podptrné linie a sluzby: Ztizeni hotline nebo online sluzeb, kde mohou lidé

nahlésit podezielé aktivity nebo ziskat rady tykajici se kybernetické bezpecnosti.

1.1.7 Zapocteni mladistvych a komunitnich programii: Programy zamétené na mladé
lidi, které je vzdélavaji o bezpeCnosti na internetu a potencidlnich rizicich

kyberkriminality.

Primarni prevence je klicovd pro snizeni incidence kyberkriminality a ochranu
jednotlivel a organizaci pfed moznymi ztrdtami a Skodami zplsobenymi témito
trestnymi Ciny.

Sekundarni prevence: Sekundarni prevence policejni kyberkriminality se zamétuje
na minimalizaci §kod a prevenci opakovani kybernetickych trestnych ¢ind poté, co

doSlo k jejich spachéani. Tato faze prevence zahrnuje rlizné strategie a postupy, které

maji za cil pomoci obé&tem a zlepsit reakéni mechanismy policejnich slozek.
Mezi kli¢ove prvky sekundarni prevence patii:

1.2.1 Informace a vzdélavani obéti: Poskytovani informaci o tom, jak se chranit pfed
kyberkriminalitou a jak spravné reagovat, pokud se stanou obét'mi.

1.2.2 Podpora obéti: Zajisténi psychologické a pravni pomoci obétem kybernetickych
trestnych ¢inti, aby se snizil dopad tokt na jejich Zivoty.

1.2.3 VySetfovani a odhalovani trestnych ¢intG: Efektivni a rychlé vySetfovani

kyberkriminality, které mtze vést k odhaleni pachatelt a zajisténi diikazi.
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1.3

1.2.4 Spoluprace s dalsimi institucemi: Koordinace s jinymi bezpecnostnimi

a pravnimi organy, jakoz i s organizacemi zabyvajicimi se kybernetickou bezpecnosti.

1.2.5 Vypracovani preventivnich opatfeni: Na zdklad¢ analyzovanych dat
o kyberkriminalité¢ navrhovani a implementace preventivnich strategii, které by mohly

minimalizovat riziko budoucich utoka.

1.2.6 Technologické nastroje a softwary: Vyuzivani modernich technologii pro detekci

a prevenci kybernetickych utokt, napiiklad systému pro detekci naruSeni (IDS).

1.2.7 ZvySovani povédomi v komunité: Organizovani kampani a Skoleni pro vefejnost,

aby lidé byli Iépe informovani o hrozbach v kyberprostoru a jak se jim vyhnout.

Sekundérni prevence je tedy zaméfena na reakci na vzniklé problémy a na pomoc tém,
ktefi se stali ob&tmi kyberkriminality, a zaroven posiluje celkovou odolnost

spolecnosti proti témto hrozbam.

Terciarni prevence:

Tercidrni prevence policejni kyberkriminality se zamé&fuje na opatieni a strategie, které
se uplatiiuji po vyskytu kyberkriminality s cilem minimalizovat Skody, podpofit
rehabilitaci obéti a snizit pravdépodobnost recidivy vinikti. Mezi hlavni cile terciarni

prevence patfi:

1.3.1 Podpora obé&ti: Poskytovani psychologické a pravni pomoci obétem
kyberkriminality, jako jsou napfiklad poradenstvi, krizova intervence nebo asistence

pfi podavani trestnich oznameni.

1.3.2 VySetfovani a stihani: Efektivni a rychlé vySetfovani kyberzlo€inli vcetné
shromazdéni diikazi a jejich pfedani k dalsimu stihani vinikd. To zahrnuje spolupraci

mezi riznymi policejnimi slozkami a mezinarodni organizace.

1.3.3 Programy pro pachatele: Implementace rehabilitacnich programl pro pachatele
kyberkriminality, které by mély vést k jejich reintegraci do spole¢nosti a snizeni rizika
recidivy.

1.3.4 Vzd¢lavani a osvéta: Organizovani vzdélavacich programt a osvéty zameétené na

prevenci recidivy, které se mohou zamétovat jak na pachatele, tak na obéti a Sirokou

vefejnost.



UTB ve Zliné, Fakulta humanitnich studii 68

1.3.5 Technologicka opatieni: Zavadéni technickych prostiedkll a opatieni na ochranu

pted kyberutoky, které mohou byt soucasti rehabilitacniho procesu pro obéti.

1.3.6 Globalni a komunitni piistup: Spoluprace s jinymi stdtnimi organy, soukromym
sektorem a neziskovymi organizacemi na vytvaieni komplexnich ptistupti k prevenci

a feSeni kyberkriminality.

Terciarni prevence tak hraje klicovou roli v reakci na kyberkriminalitu, snazi se o

rychlé a €inné feSeni nasledkd a podporu vSech zucastnénych stran.
Prevence na mistni urovni

Prevence kyberkriminality na mistni irovni je dilezitou soucasti ochrany jednotlivcet,
organizaci a komunit pied digitdlnimi hrozbami. Zde je n¢kolik krokt a strategii, které

mohou mistni komunity vyuzit k efektivni prevenci:

1. Vzdélavani a osvéta: Organizace mistnich seminaft a workshopti zamétenych na
kybernetickou bezpecnost. Osvéta o béznych typech kyberkriminality (napf.

phishing, ransomware) a metodach, jak se branit.

2. Spolupréace s mistnimi Skolami: Zaclenéni témat kybernetické bezpecnosti do
Skolnich osnov. Vzdélavani déti a mladeze o bezpecném pouzivani internetu
a socidlnich médii.

3. Podpora obétem kyberkriminality: Vytvoreni mistnich hotlines nebo poraden pro

ob¢ti kyberkriminality, kde mohou lidé ziskat informace a pomoc.

4. Zavedeni programi pro sdileni informaci: Vytvofeni mistnich siti nebo for, kde se

mohou lidé podélit o zkuSenosti a upozornit na nové hrozby.

5. Spolupréce s mistnimi podniky: Nabidnout podnikiim Skoleni v oblasti
kybernetické bezpecnosti, aby se chranily pted Gtoky a aby byly informovany
o osvédcéenych postupech.

6. Podpora lokalnich IT specialisti: Vytvoteni skupiny odbornikl na kybernetickou

bezpecnost, kteii poskytuji poradenstvi a pomoc mistnim obyvatelim

a organizacim.

7. Ochrana osobnich udaji: Osvéta ohledné dalezitosti ochrany osobnich udajt

a vyuzivani silnych hesel, dvoufaktorové autentizace a Sifrovani.
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8. Organizace akci pro zvySeni povédomi: Naptiklad Dny bezpecného internetu, kde

se 1lidé mohou dozvédét vice o tom, jak se chranit online.

9. Monitorovani a reakce na incidenty: Vytvofeni systému pro sledovani

kyberbezpecnostnich incidentt a rychlou reakci na vzniklé hrozby.

10. Podpora legislativy: Zapojeni se do lokalnich iniciativ, které se snazi prosazovat

zakony a piedpisy zaméfené na ochranu proti kyberkriminalité.

Tato opatifeni mohou vyrazné ptispét k prevenci kyberkriminality na mistni Grovni

a prispét k vétsi bezpecnosti celé komunity.

4.8 Limity vyzkumu

Vyzkum kyberkriminality mladistvych je velmi dulezity, ale ma nékolik omezeni. Hlavni

omezeni jsou nésledujici:

» Nedostatek dostupnych udaji: Kyberkriminalita pachand na détech je casto
podhodnocena, protoze mnoho ptipadi zlstava nerozpoznano nebo neohléseno. To
znamena, ze vyzkumni pracovnici nemaji ptistup k dostatecnym udajiim, aby mohli

tento jev dikladné studovat.

» Etické otazky: Vyzkum kyberkriminality pachané na détech mize vyvolat fadu
etickych problémt, zejména s ohledem na soukromi a bezpecnost déti. Vyzkumni
pracovnici by méli byt pfi nakladani s citlivymi informacemi o détech velmi opatrni

a dodrZovat ptisné etické normy.

= Nedostatek spoluprace: VysSetfovani kyberkriminality pachané na détech casto
vyZaduje spolupréci s fadou agentur a organizaci, vcetné Skol, socidlnich sluzeb
a pravnich instituci. Pokud tyto organizace nejsou ochotny spolupracovat, mize byt

obtizné ziskat potfebné tidaje a informace.

*  Omezené zdroje: Vyzkum kyberkriminality pachané na détech vyzaduje Cas, penize
a dal$i zdroje. Pokud vyzkumni pracovnici nemaji zdroje na provedeni komplexni

studie, mohou byt jejich zjisténi omezend a nedostatecna.

Navzdory t¢émto omezenim je dillezité pokracovat ve vyzkumu kyberkriminality mladeze,
aby bylo mozné tomuto jevu lépe porozumét a vyvinout u¢inné strategie prevence a reakce.
Je tieba vyvinout usili k piekonani téchto omezeni a najit nové ptistupy k vyzkumu v této

oblasti.
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Jako nejvétsi limit vyzkumu spatfuji problém v nahldSenych ptipadech. Jelikoz ne kazdy

jednotlivy pfipad je podan na policii a mnoho z obéti tuto skute¢nost ani neoznami.

4.9 Zavér praktické ¢asti
Obecny zavér praktické ¢asti

Pti vyzkumu daného tématu jsem pracoval s dostupnymi statistickymi udaji, kdy nelze
vylou¢it mirné odchylky, napt. z divodu latence trestné Cinnosti. Nelze tedy pracovat se
stoprocentni jistotou. Za zvysenim kybekriminality miize stat pocet a sloZeni obyvatel,
anonymita, zahlceni policejnich a justi¢nich organli, socidlni prostiedi a ekonomické
podminky (chudoba, nezaméstnanost, socidlni vylouceni), nedostate¢né vzdélani
a nedostatecny pfistup ke vzdé€lavani, rozvojovd nerovnost a nejednotnost v oblasti
socialniho zabezpeceni, nedostatecny dohled a fizeni vefejné spravy a spravedlnosti,
nedostate¢na pravni pravidla a systémy provadéni zédkont, Spatn¢ organizovany systém
vzdélavani a vychovy v roding, pocet a slozeni obyvatel, anonymita, zahlceni policejnich
a justicnich orgdnid, nezaméstnanost, a jiné¢. PFi€inu meziro¢niho vzestupu muiZzeme
hledat naptiklad v mnozstvi vypocetni techniky a zafizeni a jejich vyvoji (UI), mnoZstvi
uzivatelii vypocetni techniky a internetu, vyvoji softwaru, pocitaCové gramotnosti a
celkové dovednosti jiz od utlého veku, portalech, socialnich sitich, e-shopech, bazarech
(Marketplace), anonymité, rychlosti, rozsahu pachané trestné cinnosti, vlivu médii a

globalizace, a jinych.

Zodpovézeni vyzkumnych otazek

V jaké mire existuji rozdily mezi soucasnymi druhy ohroZeni u mladeZe ve véku 15—17 let

vewvr

v nejlidnatéjsich krajich?

V roce 2023 byl u mladistvych ve véku 15-17 let nejvyssi podil ohlaSené kyberkriminality
v Usteckém kraji, av§ak tento kraj se k t8m nejlidnat&j$im nefadi. Nejvy3si podil ohlasené
kyberkriminality v nejlidnatéjSich krajich byl u kraje Jihomoravského s 16 zaznamenanymi
skutky. Druhou pficku obsadila Praha s 12 skutky a na tieti pfi€ce se umistil kraj
Jihomoravsky, téz nejlidnatéjsi kraj s 11 ohlaSenymi skutky. Posledni pticku zaujal kraj
Moravskoslezsky s pouhymi 4 skutky. Nejvetsi rozmanitost ohlaSenych skutki ptipada
kraji Jihomoravskému a Praze. Spolecnym skutkem pro vSechny vybrané kraje bylo v roce

2023 nebezpetné vyhrozovani.
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V jaké miie existuji rozdily u zkoumanych druhit ohroZeni u mlideZe ve véku 15-17 let

v letech 2019 a% 2023 v ramci celé CR?

Od roku 2019 do roku 2023 bylo ohlaSeno 590 ptipadl a pramér tedy Cinni 118 ptipadu.
Rok 2023 se presné naléza v aktudlnim priméru, avSak od roku 2019 dochazi k nartstu
kyberkriminality ve vékové skupiné 15-17 let. Od roku 2020 velmi prudce stoupa
vyhrozovéni. Stim souvisi nebezpecné vyhrozovani, avsak tento Cin nestoupa tak
zavratnou rychlosti. Ostatni vybrané Ciny spiSe stagnuji, ¢i se mirn¢€ snizuji. Z celkovych
vysledki vsak vyplyva, ze se jedna o zvySeni oproti pfedchozim rokiim, vyjimkou zastava
rok 2022. Nejvice ohlasenych piipadi podle klasifikace ptipadd nebezpeénému

pronasledovani s 51 skutky a nebezpe¢nému vyhrozovani se 16 skutky.
Jsou provadéna néjaka preventivni opatireni? Pokud ano, jaka?

Ano, jsou, a existuje nespocet preventivnich opatfeni, ktera jsou provadéna. Miizeme si
uvést napiiklad: Vzdélavaci programy — Skoly Casto pofadaji programy zaméiené na
bezpecnost na internetu, kybernetickou etiku a povédomi o rizicich. Tyto programy
pomahaji dospivajicim pochopit, jak se chranit pted kyberSikanou a dal$Simi hrozbami.
Rodicovské workshopy — rodice také absolvuji Skoleni o kybernetické bezpecnosti, aby
mohli lépe sledovat aktivity svych déti na internetu a rozpoznat potencidlni rizika.
Spoluprace s policii a neziskovymi organizacemi — policie a riizné neziskové organizace
Casto spolupracuji na projektech prevence kyberkriminality, v jejichz ramci mohou mladi
lidé rozvijet kritické mysleni a odpovédné pouZivani technologii. Technologické nastroje
— bezpetné online prostfedi pro nezletilé pomahd zajistit fada aplikaci a softward pro
ochranu soukromi a zabezpeCeni, jako jsou filtry obsahu a rodiCovskd kontrola.
Zpravodajské kampané a online osvéta — vedeni kampani na socialnich sitich a dalSich
platformach s cilem zvysit povédomi o kyberSikan€, phishingu a dalsi kyberkriminalité.
Podpora komunikace — povzbuzujte dospivajici, aby o svych zkuSenostech a problémech

na internetu mluvili s dosp€lymi a pomohli tak v¢as odhalit a fesit problémy.

V ramci &innosti Policie Ceské republiky existuje nékolik preventivnich opatfeni, jako
jsou: Vzdélavaci programy — policie pofada pro Skoly workshopy a seminafe zamétené
na kybernetickou bezpec¢nost, ochranu soukromi a rizika spojend s pouzivanim internetu.
Prevence a osvéta — policistim jsou pravidelné poskytovany informace o bezpecném
chovani na internetu a hrozbach, jako je kyberSikana, loupeZe a phishing. K tomu vyuzivaji
Skoleni, brozury a online zdroje. Podpora rodi¢iim — policie také poskytuje rodi¢tim rady

a pokyny, jak sledovat a regulovat aktivity svych déti na internetu, jak rozpoznat pfiznaky
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kybersikany a jak s détmi komunikovat o bezpecnosti na internetu. Spoluprace se Skolami
— policie uzce spolupracuje se skolami a vzdélavacimi institucemi na vytvareni bezpe¢ného
prostiedi pro déti a mladez, a to jak ve Skole, tak na internetu. Prevence kybersSikany —
specifické programy a kampan¢ zamétené na prevenci kyberSikany zahrnuji jak zvySovani
poveédomi o kyberSikan¢, tak zasahy v ptipad¢ jejiho vyskytu. Monitorovani a reakce na
incidenty — policie rovnéz reaguje na oznameni kyberkriminality, v€etné ptipadl, kdy jsou
obéti nebo pachatelem trestného Cinu nezletili. Online platformy a zdroje — policie
provozuje webové stranky a dalsi online platformy, kde mohou teenageti ziskat informace

o kybernetické bezpecnosti a fesit problémy.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

USB
WiFi
DDos
PCR
P2P
VPN
UDSB
MOD
UCLA
DoS
RBN
DVD
MPack
EU

Ul

GDPR

NIS

Zakladni skola

Mateftska skola

Universal Serial Bus (Univerzalni sbérnice Serial Bus)
Wireless Fidelity (Bezdratové piipojeni)

Distributed Denial of Service (Distribuované odepteni sluzby)
Policie Ceské Republiky

Peer-to-peer (pfimy ptenos)

Virtual Private Network (bezpecné a Sifrované spojeni mezi zafizenim)
Union Dime Saving Bank

Masters of Deception

University of California, Los Angeles

Denial-of-service

Russian Business Network

Digital Versatile Disc

Multipurpose Internet Mail Extensions

Evropska unie

Um¢la inteligence

General Data Protection Regulation

Nérodni informacni sttedisko

Ptipad

Kyberkriminalita
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SEZNAM PRILOH

Ptiloha 1 Registrované skutky za obdobi 2019 az 2023 pachané na mladistvych 15 -17
let véetnd (PCR, 2024)



PRILOHA 1: REGISTROVANE SKUTKY ZA OBDOBI 2019 AZ 2023 PACHANE NA MLADISTVYCH DO

registrované skutky
objekt napadeni - osoby celkem
vEk: mladistvi (15-17let)
Ceska republika po krajich
obdobi 1.1.-31.12. 2022
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)

TSK takiicko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT _
0 -1 -2 -3 -19 = -18 -5 -17 | -16 -6 -15 -14 -7 | CR celkem
173 nebezpeéné vyhroZovani (§ 353) 6 1 2 1 1 2 13
174 nebezpeéné prondsledovani (§ 354) 7§ i L | | 5
175 Géast na sebevraidé (§ 144) - platna od 2021 1 1
181 vydirani (§ 175) 5] 4 1 2 1 2 3 1 3 1 4 28
202 sexudini natlak (& 186) 2 2 1 1 i 7
241 Sifeni pornografie (§ 191) i £ | T £ | 4 2 16
292 détska pornografie a zneuZiti ditéte k ni (§ 192, 193) - platnd od 2021 8 9 c! 3 2 13 2 ¥ 45
620 ohroZovani vychovy ditéte (§ 201) - platna od 2021 2 i i 12 14 i 31
708 pomluva (§ 184) - platnd od 2021 1
celkem 22 8 3 5 1 15 15 10 21 4 23 3 1 16 147
W A4 4
17 LET VCETNE (PCR, 2024)
registrované skutky
objekt napadeni - osoby celkem
vék: mladistvi (15-17let)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2023
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)
TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT _
0 =1 i =3 -19 =4 -18 i = I -16 =6 =15 Tt -7 | CR celkem
173 nebezpeéné vyhroZovani (§ 353) : | 1 ;! 3 | £ | 3 : 2 2 16
174 nebezpeéné prondsledovani (§ 354) 1 il
181 vydirani (§ 175) 3 8 T 4 2 5 2 1 3 3 g 2 2 1 51
202 sexualni natlak (g 186) 4 2 3 11
241 sifeni pornografie (§ 191) : | 1 7 £ | 1 6
281 obchodovani s lidmi (§ 168) 1 il
292 détska pornografie a zneuZiti ditéte k ni (§ 192, 193) - platnd od 2021 2 £ | 1 6 i ] 3 4 2 3 21
296 svadeéni k pohlavnimu styku (§ 202/1) - platn3 od 2021 1 1 2 1 5
297 svadéni k pohlavnimu styku (§ 202/2,3) - platn3 od 2021 i § 1 2
620 ohroZovani vychovy ditéte (§ 201) - platnd od 2021 1 1 2
708 pomluva (§ 184) - platnd od 2021 1 1
722 kiivé obvinéni a tlumoéeni, nepravdivy znalecky posudek (§ 345, 346, 347) - platnd od 2021 1 ¥
celkem 12 11 9 7 3 18 2 5 4 12 16 7 8 4 118




registrované skutky

objekt napadeni - osoby celkem
vék: mladistvi (15-17let)
Ceskd republika po krajich
obdobi 1. 1. - 31. 12. 2020
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)

TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT _
CR celkem
173 nebezpeéné vyhroZovani (§ 353) 1 1 1 1 | 1 5
174 nebezpeéné pronasledovani (§ 354) i | 1 2
181 vydirani (§ 175) 1 1 1 2 1 1 1 3 2 14
202 sexudlni nitlak (§ 186) : | 3; i 9 1 15
212 pohlavni zneuZiti ostatni (§ 187/1, 3, 4) 3 3
241 Sifeni pornografie (§ 191) 2 2 2 1 8
290 ostatni mravnostni trestné €iny (§ 190, 192-194) - platn3 do 2020 4 i | i 2 4 £ 2 2 L 1 2 3 36
631 ohroZovani vychovy ditéte (§ 201, 202) - platnd do 2020 i 1 6 3 2 3 16
celkem 6 3 3 3 13 10 I 6 7 20 2 12 99
registrované skutky
objekt napadeni - osoby celkem
vék: mladistvi (15-171et)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2021
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)
TSK takticko-statisticka klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT _

0 =1 -2 = -19 -4 -18 -5 = Y -16 -6 -15 -14 =7 CR celkem

0 pravni kvalifikace nestanovena - platnd od 2019 1 1

173 nebezpeéné vyhroZovani (§ 353) 1 1 £ § 1 2 1 4 | 1 13

174 nebezpeéné prondsledovani (§ 354) | 1

181 vydirani (§ 175) 1 -1 1 2 2 1 1 i 3 2 22

202 sexudlni ndtlak (§ 186) pd 1 1 2 1 = 5 1 i | 18

241 Sifeni pornografie (§ 191) ;| 1 3 2 2 10

292 détska pornografie a zneuZiti ditéte k ni (§ 192, 193) - platnd od 2021 3 1 2 3 1 1 5 £ ; 2 6 5 30

294 navazovani nedovolenych kontaktd s dit&tem (§ 193b) - platnd od 2021 1 1 2

296 svadéni k pohlavnimu styku (§ 202/1) - platna od 2021 1 1 1 3

620 ohroZovani vychovy ditéte (§ 201) - platnd od 2021 2 2 5] 10

708 pomluva (§ 184) - platna od 2021 1 1

celkem 7 14 4 5 2 8 13 1 3 7 20 10 11 6 111




registrované skutky
objekt napadeni - osoby celkem
vék: mladistvi (15-17let)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2019
TSK 0-999 - celkova kriminalita
misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)

TSK takticko-statisticka klasifikace:
KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT

CR celkem
173 nebezpeéné vyhroZovani (§ 353) 4 1 : | 1 1 1 9
174 nebezpeéné pronasledovani (§ 354) 1 2 1 1 5
181 vydirani (§ 175) 1 2 E 1 1 1 1 5 5 1 2 21
202 sexudlni natlak (§ 186) 1 1 1 1 7 3 1 3 1 19
241 Sifeni pornografie (§ 191) 2 1 : | 3 1 3 11
271 kuplifstvi (g 189) 1
290 ostatni mravnostni trestné &iny (§ 190, 192-194) - platnd do 2020 2 : | 2 2 1 7 2 12 2 5 1 1 38
631 ohroZovani vychovy ditéte (§ 201, 202) - platnd do 2020 3 4 4 11
celkem 10 7 6 5 1 6 2 18 10 23 14 6 3 4 115




j - feditesltvi Por KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRP] KRPE KRPZ KREM KRPT Celkem
zeedroj: PCr |déti do 18let 37 35 35 16 27 24 25 23 50 27 24 26 427
androj: PCr 12 11 El 7 3 5 4 12 16 7 8 4 118
zrdroj: Viastnizprac. | mladEi15 Let 25 24 26 8 25 19 25 34 20 16 22 309
j - Ftelstvo Praha StiedoCesky Cesky fisky Kal i Ustecky Libe: i Kralovehradecky Pardubicky Jihomoravsky Zlinsky i Mor;
‘zrdroj: Viastni zpracs CSU et obyvatel déti do 18let 261492 124699 114 522 53670 154680 87330 105133 102609 98251 237898 106697 119346 218444 1727758
‘zrdroj: Viastni zpracs CSU 42845 53043 21934 20496 29031 39481 21006 39386 266319
zrdroj: astni zprac. ocet ohyvstel misdsi 15let 218647 256263 102765 94026 43393 125649 71560 85947 84560 81172 188417 87961 98340 179058 2094077
erdrog: €510 nezaméstnanost % il 17 17 21 33 32 | 19 25 23 28 E) 266
registrované skutky
objekt napadeni - osoby celkem | mladistvy osoba mladsi 18 let a starsi 15 let.)
vék: mladistvi (15-17let)
Ceska republika po krajich
obdaobi 1. 1. - 31, 12. 2023
misto spachdni: Schano i + imi sit&mi (kyb imil celkem)
KRPA KRPS KRPC KRPP KRPK KRPU KRPL KRPH KRPE KRPJ KRPE KRPZ KRPM KRPT
Praha Stiedocesky Jihotesky Plzeiisky | Karlovasrky |  Ustecky Liberecky | Kralovehradecky | Pardubicky Vysotina Jihomoravsky Zlinsky Olomoucky | Moravskoslezkyl ER celkem
173 nebezpefné vyhrofovani (§ 353) 1 1 1 3 1 1 3 1 | 3| 16
174 nebezpeéné prondsledovdni (§ 354) i 1]
181 vydirani (§ 175) 3 ) 7 4 2| 5 2| 1 3 ) 2| 2| 1_
202 sexusini natlak (§ 186) 1 4 3 3 11
241 fiteni pornografie (§ 191) 1 1 2 1 1 6
281 obchodovéni s lidmi (§ 168) 1 1
2592 détskd pornografie a zneuditi ditite k ni (§ 192, 193] - platnd od 2021 2| 1 1 5 i 4| z 3 21]
296 svadéni k pohlavnimu styku (§ 202/1) - platnd ed 2021 1 1 2 1 5]
297 svadéni k pohlavnimu styku (§ 202/2,3) - platnd od 2021 1 1 2
620 chroZovani vjchovy ditéte (§ 201) - platns od 2021 1 1 2
708 pomluva (§ 184] - piatns od 2021 1 1
722 kfivé obvinéni a tlumoéeni, nepravdivy znalecky posudek (§ 345, 346, 347) - platnd od 2021 1 1
celkem 12 1 £l £ I BT 5 EE BT 7 o L 119




objekt napadeni - osoby celkem
vék: mladistvi (15-17let)
Ceska republika po krajich
obdobi 1. 1. - 31. 12. 2021
TSK 0-999 - celkova kriminalita

misto spachani: spachano internetem + ostatnimi sitémi (kyberkriminalita celkem)

TSK takticko-statisticka Klasifikace: KRPA | KRPS | KRPC | KRPP | KRPK | KRPU | KRPL | KRPH | KRPE | KRP] | KRPB | KRPZ | KRPM | KRPT B

CR celkem
D pravni kvalifikace nestanovena - platnd od 2019 1 1
173 nebezpeéné vyhroZovani (§ 353) 1 1 1 1 2 1 4 1 1 13
174 nebezpeéné prondsledovani (§ 354) 1 1
181 vydirdni (§ 175) 1 8 1 2 2 1 1 1 3 2 22
202 sexualni natlak (§ 186) 2 1 1 2 1 4 E) 1 1 18
241 Sifeni pornografie (§ 191) 1 1 3 3 2 10
292 détska pornografie a zneuiiti ditéte k ni (§ 192, 193) - platna od 2021 3 1 2 3 1 1 5 1 2 5] 5 30
294 navazovani nedovolenych kontaktd s ditétem (§ 193b) - platnd od 2021 1 1 2
296 svadéni k pohlavnimu styku (§ 202/1) - platnd od 2021 1 1 1
520 ohroZovani vychovy ditéte (§ 201) - platna od 2021 2 2 6 10
708 pomluva (§ 184) - platna od 2021 1 1
celkem 7 14 4 5 2 8 13 1 3 7 20 10 11 6 111







