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ABSTRAKT

Vyvoj spravce hesel jako webové aplikace je tim, ¢im se tato bakalafska prace zabyva.
Principy autentizace a ovérovani identity byly zkoumany v teoretické casti, vCetné
zkoumani dilezitosti silnych hesel, dvoufaktorové autentizace a bezpecnostnich
aktualizaci. Byla popsana odolna, avSak zapamatovatelna hesla spolu s technikami jejich

vytvareni, jako je napriklad hashovani a soleni.

Byla vysvétlena potfeba spravct hesel na zakladé limitaci tradi¢niho pfistupu k hesltim.
Bylo definovéno, co je spravce hesel, jeho vyvoj, bezpecnostni aspekty a rtizné typy. Zaveér
byl zaméfen na budoucnost spravy hesel s vyuziti Al, blockchainu, kvantovych vypoctd,

dtleZitost kybernetické bezpecnosti a nové technologie jako Passkeys.

V praktické casti bylo popisovano planovani vyvoje aplikace, v€etné vybéru technologii.
Byly probirany i pripravné kroky. Dale byly zdtraznény implementacni detaily jako
propojeni s databazi, vyvoj klientské a serverové Casti v ASP.NET Core, rovnéz sprava

repozitait a sluZzeb. Nakonec byla zminéna konfigurace serverovych ¢asti aplikace.

Klicova slova: Blazor, Web API, ASP.NET Core, Spravce hesel, Webova aplikace, JWT



ABSTRACT

The development of a password manager as a web application is the focus of this bachelor
thesis. The principles of authentication and identity verification were examined in the
theoretical part, including an exploration of the importance of strong passwords, two-factor
authentication, and security updates. Resilient yet memorable passwords were described

along with techniques for their creation, such as hashing and salting.

The need for password managers was explained based on the limitations of the traditional
approach to passwords. The role of a password manager, its development, security aspects,
and various types were defined. The conclusion was focused on the future of password
management utilizing AI, blockchain, quantum computing, the importance of

cybersecurity, and new technologies like Passkeys.

In the practical part, the planning of the application's development was described,
including the selection of technologies. Preparatory steps were also discussed.
Furthermore, implementation details were emphasized, such as database integration,
development of the client and server sides in ASP.NET Core, as well as repository and
service management. Finally, the configuration of the server components of the application

was mentioned.

Keywords: Blazor, Web API, ASP.NET Core, Password manager, Web application, JWT
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UvVOoD

V dobé, kdy digitalni identita ziskava na stale vétSim vyznamu, nam otazky
bezpecnosti uctl a hesel pripominaji, jak je dilezité chranit nase digitalni stopy. Existuje
spousta aplikaci, do kterych se denné registruji a prihlasuji miliony lidi. Néktefi pak maji
nékolik ucth se stejnymi prihlasovacimi ddaji, nebo pouZivaji externiho poskytovatele
identity, napt. prihlaSeni pomoci Google tctu. Jisté, je to snadny zpisob a ¢lovék si nemusi

pamatovat heslo, ale o to jednodusi je to pak pro ¢loveka, ktery chce zneuZit vaSeho uctu.

Z toho divodu se obecné doporucuje pouzivat unikatni a sloZita hesla. SloZita v
tom smyslu, Ze jsou dlouhd, skladajici se z malych a velkych pismen, Cisel a specialnich
znakid. Pamatovat si takova hesla miize byt sloZité a urcité nikoho nepotési, kdyz zada své

sloZité heslo a po kliknuti na prihlasit dostane hlasSku, Ze zadané heslo neni spravné.

Jako FeSeni se nabizi spravce hesel, ktery uzivateli umozni vygenerovat nahodna
a dlouha hesla, které si do aplikace uloZi a mtzZe si ho jednoduSe zkopirovat nebo mu
aplikace pfimo navrhne, Ze sama vyplni pfihlaSovaci formulaf. Pravé tohle je tématem
téhle bakalarské prace s cilem takovy spravce hesel vytvorit. DalSi prednosti bude
rozdéleni do skupin, kde administratofi budou moci pfidavat uZivatele a poskytovat jim

sdilené prihlasovaci dudaje.
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I. TEORETICKA CAST
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1 AUTENTIZACE

Autentizace je pojem, ktery oznacuje proces dokazovani pravosti néjaké skutecnosti nebo
dokumentu. V informatice je tento termin spojovan s prokazovanim identity uZivatele.
Obvykle uzivatel prokazuje svou totoznost poskytnutim svych prihlasovacich udajq, tj.

dohodnuté informace sdilené mezi uZivatelem a systémem. [1]

1.1 Prihlasovaci udaje

Kombinace uZivatelského jména a hesla je nejoblibenéjSim mechanismem ovéfovani a je

také znama jako ovérovani heslem. [1]

Znamym prikladem je pristup k uZivatelskému uctu na webovych strankach nebo u
poskytovatele sluZeb, jako je Facebook nebo Gmail. Pfed pristupem k tuctu je nutné
prokazat, Ze uZivatel vlastni spravné prihlaSovaci udaje. Sluzby obvykle zobrazi
obrazovku, ktera poZaduje zadani uZivatelského jména spolu s heslem. Poté porovnaji

udaje vloZené uZivatelem s hodnotami dfive uloZenymi v internim uloZisti. [1]

Po zadani platné kombinace téchto tdaji, poskytovatel sluzby umozni pokracovat

a umozni pristup k uZivatelskému actu. [1]

Zatimco uZivatelské jméno miZe byt vefejné, jako napriklad e-mailové adresa, heslo musi
byt divérné. Kvtli své divérnosti musi byt hesla chranéna pred kradeZemi ze strany
kyberzloc¢incti. Ackoli jsou totiZ uZivatelska jména a hesla na internetu Siroce pouZzivana,
jsou notoricky znama jako slaby bezpecCnostni mechanismus, ktery hackefi pravidelné

zneuZzivaji. [1]

1.2 Faktory ovérovani

Urcita kategorie povéreni, jako je uZivatelské jméno a heslo, se obvykle oznacuje jako
autentizacni faktor. I kdyZ je ovérovani pomoci hesla nejznaméjSim typem oveéfovani,
existuji i dalSi ovérovaci faktory. Existuji tfi typy autentizacnich faktorti, které se obvykle

klasifikuji nasledovné:
* Néco, co je vam znamo, naptiklad heslo.
* Neéco, co je vami vlastnéno, napriklad chytry telefon.

* Néco, co je ovérovano na vas, napriklad biometrické ovérovani. [1]

1.3 Dvoufaktorova autentizace a Biometrie
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Dvoufazové ovérovani (2FA), téZ znamé jako dvoufaktorové ovérovani, je bezpeCnostni
proces, béhem néhoZ jsou pri prihlaSovani k online uctu vyZadovany dvé formy
identifikace. Misto jednoduchého prihlaSeni pomoci uZivatelského jména a hesla je pristup

k ictu v ramci 2FA podroben opétovnému ovéreni totoZnosti. [2]

1.3.1 Autentikacni metody pro 2FA

Pfi vyuZivani dvoufaktorového ovéfovani jsou dostupné riizné metody ovéfeni identity.

Zde je uveden seznam nejcast€ji preferovanych moznosti:
* Hardwarové tokeny:

Hardwarové tokeny mohou byt poskytovany ve formé klicenky, kterd generuje kédy
kazdych nékolik sekund aZ minut. Jedna se o jednu z nejstarSich forem dvoufaktorového
ovérovani. [3]

* Push notifications:

Metoda dvoufaktorového ovérovani pomoci push nevyZaduje Zadné heslo. Tento typ
2FA odesila signaly na telefon, ktery vas bud’ vyzve k schvéleni/odmitnuti pfistupu na

webovou stranku nebo do aplikace za ucelem ovéreni vasi totoZnosti. [3]
* Ovéreni pomoci SMS:

Tedy ovéfeni pomoci textovych zprav, lze vyuZit jako formu dvoufaktorového
ovérovani, kdyZ je zprava odesilana na dtivéryhodné telefonni cislo. UZivatel je nasledné
vyzvan k interakci s textem nebo k pouZiti jednorazového kodu pro oveéreni své

totoZnosti na webu nebo v aplikaci. [3]
e Hlasové ovérovani:

Ovérovani hlasem funguje podobné jako push oznameni, s tim rozdilem, Ze identita je
potvrzena prostfednictvim automatizace. Hlas vas vyzve k stisknuti klavesy nebo k

poskytnuti svého jména a identifikaci. [3]
* Biometrické ovérovani:

Biometrické 2FA se stale Castéji vyuziva, kdy jste vy sami bezpecnostnim tokenem. Pro
prokazani, Ze jste to vy, kdo se ptihlasuje, 1ze vyuzit otisky prstti, sken obliceje, duhovky

Ci sitnice. [2]

V mnoha aplikacich je napriklad umoZnéno vyuZit Touch ID v iPhonu nebo Fingerprint

Unlock v systému Android pro pristup k do aplikace po zadani prihlasovacich tdaji.
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Biometrické ovéfeni Casto slouZi jako tfeti zptisob ovéfeni totoZnosti pro vicefaktorové

ovérovani (MFA). [2]

Vzhledem k obtizné moznosti padélani biometrickych udajt jsou stéle Castéji vyuzivany
i jako pristupové metody, které zcela eliminuji pouZivani hesel, znamé té7Z jako
ovérovani bez hesla. [2]

Biometrické ovérovani vSak neni bez rizika. Pokud nékdo pronikne do biometrického

systému 2FA a dojde k tniku nebo replikaci otisku prstu nebo skenu obliceje, nelze je

zmeénit. [2]

Obrazek 1: Hardware Token YubiKey od Yubico

1.4 Aktualizace softwaru a Security patches

Pokud se vyhybate aktualizacim softwaru nebo odkladate jejich provedeni, mtiZete byt vice
vystaveni hrozbam kybernetické bezpecnosti. Vénovani casu aktualizaci softwaru a opravé
bezpecnostnich chyb se z dlouhodobého hlediska vyplati, protoZe chrani vase soukromé

informace. [4]

1.4.1 Aktualizace softwaru

ZlepSeni uZivatelské zkuSenosti je dosaZeno prostfednictvim aktualizaci softwaru.
Pripominky k aktualizaci softwaru mohou byt nepfijemné, avSak maji sviij davod.
Aktualizace softwaru oznacuji soubor zmén, které opravuji nebo vylepsuji software. Tato
zména muze zlepSit vykon a pouZitelnost nebo opravit kritické bezpecnostni chyby. V
zavislosti na softwaru mohou aktualizace probihat automaticky. Aktualizace 1ze provadét

Mo, Wewrs

ném zavisi dalsi software, jako jsou aplikace nebo ovladace. [4]

1.4.2 Security patches
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»ooftware updates include security patches that fix software vulnerabilities and keep

malware out of your system.” [4]

Bezpecnostni nedostatky jsou vyuZivany kybernetickymi zloCinci. Slabiny nebo diry v
softwarovych programech, které umoZziuji proniknuti Skodlivého softwaru do zafizeni,
jsou oznacovany jako softwarové zranitelnosti. Tyto zranitelnosti nasledné umozZiuji
hackertim ziskat pristup k datim, ovladnout pocita¢ nebo zpomalit systém. Bezpecnostni
zaplaty, které opravuji slaba mista softwaru a brani priniku Skodlivého softwaru do
systému, jsou obsaZeny v aktualizacich softwaru. Aktualizace softwaru a operacnich
hygieny, coZ jsou pravidelné kroky, které mohou byt podniknuty ke zlepSeni online

bezpecnosti. [4]



UTB ve Zliné, Fakulta aplikované informatiky 17

2 AUTORIZACE

Autorizace nastava poté, co byla identita uZivatele uspéSné ovérena (po autentizaci). Je to
proces, ktery urcuje, jaka prava a pristupy ma oveéfeny uZivatel v ramci systému. Jinymi

slovy, autorizace definuje, co uZivatel smi nebo nesmi délat.

Existuji rtizné typy autorizace jako Role-Based Access Control, Policy-Based Access

Control, nebo JWT.

2.1 Role-Based Access Control

RBAC je jednou z nejbéznéjSich metod autorizace ve webovych aplikacich. UzZivatelim
jsou pridéleny role, a kaZzda role ma urcita prava a opravnéni. Napf. administratofi mohou

mit pristup k administratorskému panelu, zatimco bézni uzZivatelé pouze ke svym profiltim.

2.2 Policy-Based Access Control

PBAC vyuziva preddefinované politiky pro rozhodovéani o pristupu. Tyto politiky jsou
Casto definovany pomoci specifickych pravidel, kterA mohou zahrnovat rizné podminky a

vyjimky. Napf. Azure AD.

2.3 JSON Web Token

JWT se casto pouzivaji k uchovavani informaci o uZivateli a jeho opravnénich v ramci
tokenu, ktery se predava mezi klientem a serverem. Po UspéSné autentizaci je uZivateli
vydan JWT, ktery obsahuje informace o jeho opravnénich. Pfi kazdém poZadavku aplikace

ovéfuje a dekdduje JWT, aby urcila, zda ma uZivatel pravo provést poZadovanou akci.
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3 HESLA

vvvvvv

prostfedkli pro zabezpeceni digitdlniho Zivota. Jsou pouzivana k zabranéni komukoli
jinému v pristupu k cizim bankovnim u¢ttim, e-mailim, G¢tim na socialnich sitich a vSemu

ostatnimu, ¢emu se lidé vénuji online. [5]

Proto je dilezité pouzivat silna hesla, ktera nejsou uhodnutelna nikym jinym. DtlezZité je
také, aby hesla nebyla pouzivana opakované na rtiznych webovych strankach a sluzbach,
protoZe pokud jsou udaje ziskany protivnikem z jedné stranky (napfiklad v dtsledku tiniku
dat), mohou byt tyto udaje pouZity k pristupu ke vSem dalSim sluzbam, které sdileji stejné
prihlaSovaci udaje. [5]

Pro skutecné bezpecné heslo je vyZzadovano pouZiti kombinace velkych a malych pismen,
Cislic a symbolid a mélo by mit alespon osm znaki (Cim delsi, tim lepsi). Bohuzel, si lidsky
mozek nezapamatuje dlouhé a sloZité Fetézce typu gly2<gU+9fng;smg0:;+, natoZz na

zapamatovani nékolika takovych Fetézcli pro kazdou webovou sluzbu. [5]

3.1 Slozité, ale zapamatovatelné heslo

Existuji rtizné zptisoby, jak si vymyslet sloZité a zaroven zapamatovatelné heslo.

3.1.1 Pouziti mnemotechnického prostredku

Hesla, jako je h9!fdjhGH68%J@, jsou bohuzZel bezpecnd, avsak jejich zapamatovani neni
snadné pro Clovéka. Jednim zptisobem, jak to vyftesit, je vytvorit frazi nebo vétu, kterou lze

snadno zapamatovat. Naptiklad: "Skakal pes pres oves".

Vasi frazi 1ze nasledné preménit na heslo tim, Ze se vyuZije prvni pismeno kazdého slova
a pridaji se ¢isla a symboly. Z uvedeného ptikladu by heslo mohlo byt
"SkakalP3s PresOves*".

Poslednim krokem pri vytvareni tispéSné mnemotechnické pomiicky je spojeni hesla s
mentalnim obrazem, ktery vam pomiZe si jej zapamatovat. Napiiklad vzpominka na

lidovou pisen pro déti, kterou jisté vétSina lidi zna, mtize vyvolat vzpominku na heslo.

3.1.2 Pouziti nahodné heslové fraze

DalSi mozZnosti je pouZiti retézce nahodnych, avSak zapamatovatelnych slov. Napriklad

miZe byt vytvoren fetézec "Blue Tiger Pizza Rainbow" (mezi slovy ponechané mezery,



UTB ve Zliné, Fakulta aplikované informatiky 19

které zvySuji sloZitost). Tento druh nahodné heslové fraze lze snadno vytvorit pomoci
skvélého, nenarocného nastroje, kterym je Diceware, nebo miZete vyuZit generator ve

spravci hesel. [6]

3.2 Odolnost hesel

Navic, silna hesla pouzivana k ovéfovani mohou byt odolné viic¢i utoktim hrubou silou na
jednu stranu, ale na druhou stranu jsou nepouZitelnd proti dtokdm typu phishing a
keylogger software nebo password stuffing. Tyto typy utokd nejsou zaméfeny na

odhadnuti hesla uZivatele, ale pfimo na jeho kradez. [1]

3.3 Prolamovani hesel

Kdysi specializovana dovednost je nyni dostupné témeér vSem. Kdokoli pomoci Siroce
dostupnych nastrojti, jako jsou John the Ripper, Medusa nebo Cain & Abel, mtize zkouset

prolomit heslo. [7]

Prolamovani hesel je proces, pfi kterém se zaSifrované nebo zahashované heslo - formy, v
niz jsou hesla v systémech obvykle uloZena - pfeméni zpét do ptivodni podoby otevieného
textu, kterou vytvoril uzZivatel. Tento druh deSifrovani hesla se nazyva prolomeni pouze

tehdy, pokud se provadi mimo proces ovérovani. [8]
,Hashovdni nent Sifrovdni.“ — pan Ing. Petr Zacek, Ph.D.

Zameér prolamovani hesel miiZze byt jak benevolentni, tak i zlomyslny. Spravci systému tak
mohou vyuZivat prolamovani hesel ke kontrole sily hesel, aby eliminovali ta slaba.
Mezitim mohou hackefi pomoci néstroji pro prolamovani hesel ziskat neopravnény pristup

k riznym uctim a systémtim a vykrast citlivé tidaje. [8]

Dobré je taky znat zptisoby, jakymi systémy hesla ukladaji.

3.3.1 Otevreny text, Sifrovani a hash

Tri zdkladni metody, které mohou byt pouZity systémem k uloZeni hesla. Pokazdé, co
uzivatel zada heslo, musi byt systémem urcena metoda, jak zjistit, zda je heslo spravné
zadané. Musi byt ,,néco“ uloZeno. Prvni a nejzifejméjSi metodou je prosté uloZeni hesla
presné tak, jak bylo zadano. Tato metoda otevieného textu uklada data bez jakéhokoli

zastirani, Sifrovani nebo kédovani. [7]
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Dalsi metodou je Sifrovani kazdého hesla pted jeho uloZenim napt. do databaze. Sifrovani
kombinuje otevieny text s dalSim tajnym klicem, ¢imZ vznika zkomoleny fetézec, ktery lze
ziskat pouze pomoci stejného klice. Jinymi slovy, Sifrovani je pouze uloZeni hesla

chranéného heslem. Opét, kdokoli s timto hlavnim heslem by mél pristup k celé databazi,

N

Sifrovani hesel je obecné pro mnoho tcelt nepfijatelné, ale je to rozhodné lepsi nez
otevieny text. Nékdy aplikace musi uloZit heslo jako slovo a nacist otevieny text pro
pozdéjsi pouziti, a to nelze obejit. Napriklad systém Windows Sifruje a uklada rtizna hesla,
aby mohl spoustét systémové sluzby a pfipojovat se k riiznym zdrojéim. Casto se s tim
setkate, kdyZ se objevi prihlaSovaci dialogové okno a vaSe heslo je jiZ zadano,

reprezentovano retézcem hvézdicek Ci teCek. [7]

Pii ukladdani hesel je béZznou praxi pouZiti hashovacich funkci. Hash je vysledkem
algoritmu, ktery zpracovava vstupni heslo a vytvari z néj specificky retézec znaku, ktery
ho reprezentuje. Tyto algoritmy jsou jednosmérné, coZ znamend, Ze neni mozné z hash
hodnoty zpétné ziskat ptivodni heslo. Pro ovéfeni hesla systém pouZije stejny hashovaci
algoritmus na zadany vstup a porovna vysledek s tudaji uloZenymi v hashovaci databazi.

Shoduji-li se, systém vi, Ze obé hesla musela byt totoZna, aby vytvorila stejny hash. [7]

3.3.2 Hash a Solnicka

I kdyZ hash nelze pfimo prevést zpét, hackefi maji technické moZnosti provést utoky na
hashe, coZ jim umoziiuje pomérné presné odhadnout pivodni vstup. S pristupem k hashiim

webovych stranek a trochou ¢asu mohou byt schopni zjistit heslo uZivatele v prostém textu.

Pravé v takovych situacich miiZe byt soleni hesel uZite¢né. Soleni hesla zahrnuje ptidani

dalSich znakt do otevreného textu hesla pred zahashovanim.

3.4 Limitace tradicniho pristupu k hesliim a Potfeba spravce hesel

Navzdory snaze o vyuZivani silnych hesel k posileni bezpecnosti existuji stale hrozby,
kterym je tento tradicni pFistup neodolny. S rostoucim komplexnim prostfedim
kybernetickych hrozeb je zapotfebi inovativniho pristupu k ochrané hesel. Moderni
nastroje, znamé jako spravci hesel, nabizeji efektivni feSeni téchto vyzev a umoZziuji

spravcim systémiu lépe Fidit a chranit pristupové tdaje.
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4 DEFINICE SPRAVCE HESEL

Spravce hesel je pocitacovy program (aplikace), ktera je schopna generovat bezpecna hesla
a bezpecné je ukladat. Také uklada hesla, vytvorena uZivatelem. VétSina modernich
spravcl hesel umoziuje snadné zadavani téchto uloZenych hesel (a dalSich pfihlaSovacich

udaju, naptiklad uZivatelského jména) pfi prihlaSovani na webové stranky a do aplikaci.

Protoze jsou vSak klice uchovavany k digitalnimu Zivotu uZivatele, je velmi dilezité, aby

byl samotny spravce hesel bezpecny.

PouZivaji tedy jisté hlavni heslo, aby zabranili neopravnénému pristupu. To znamena, Ze
uZivatelé takové aplikace si musi pamatovat pouze jejich hlavni heslo, misto aby si

pamatovali hesla ke vSem svym tcttim. [1][5]

4.1 Vyvoj

Vyvoj spravci hesel odrazi neustalou snahu o zvysSeni bezpecnosti od pocatki hesel v
prostém textu az po dnesni sofistikované Sifrovaci algoritmy. Sledovani historie spravci
hesel odhaluje pribéh inovaci, odolnosti a prizptisobovani se neustile se ménicimu

prostiedi hrozeb. [9]

4.2 Bezpecnost

Spravci hesel jsou koncipovani s cilem zajistit bezpecnost vaSich hesel; avSak otazka, jak
jsou sami o sobé bezpecni, pretrvava. Ve hie je mnoho faktorti. Obecné lze konstatovat, Ze
kvalitni spravce hesel je navrZen s ohledem na ochranu pred kyberzlocinci a zajisténi

soukromi vaSich tidajii. Uspéch této ochrany vSak zna¢né zavisi na konkrétni sluzbé. [10]

Existuje nékolik spolecnych prvki, které nejlepsi spravci hesel sdileji. Prvnim z nich je
inteligentni pouZivani Sifrovani. Kvalitni spravce hesel Sifruje trezory, kde ukladate sva

hesla, pomoci nejmodernéjsiho Sifrovaciho algoritmu, jako je naptiklad AES-256. [10]

Pokud vsak sluzba skutecné dba na soukromi uZivateldi, vyuziva také end-to-end Sifrovani.
PFi béZném Sifrovani jsou Sifrovaci klice sdileny jak uZivatelem, tak sluZbou, pfi odesilani

dat z vaseho pocitace na servery spravce hesel. [10]

Naopak end-to-end Sifrovani vam poskytuje kli¢ pouze vam. Tim je eliminovana moZnost
sledovani ze strany sluzby pri prenosu i ukladani dat. I kdyZ je implementace této

technologie technicky obtiZna, néktefi spravci hesel ji nenabizeji. [10]
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V pripadé, Ze sluzby nevyuZivaji end-to-end Sifrovani, mohou mit nasledky katastrofalni
disledky. Nejvétsi unik dat v historii cloudového uloZisté, k némuz dosSlo v roce 2012 u
sluzby Dropbox, byl zptisoben opakovanym pouzivanim zaméstnance této sluzby jeho
hesel, coZ umoznilo hackertim proniknout do systému. Hackefi poté deSifrovali databazi

a ukradli hesla 70 miliont uZivateld. V pfipadé vyuZzivani end-to-end Sifrovani by k

takovému incidentu nemohlo dojit. [10]

PouZivani bezpecCnostnich opatteni, jako je end-to-end Sifrovani, minimalizuje riziko lidské

chyby a s ni spojenou pravdépodobnost naruseni. [10]

4.2.1 End-to-end Sifrovani

E2EE Sifrovani je procesem transformace dat, kterd jsou normalné citelna pro lidi
(napriklad e-mail s otevienym textem), do necitelného Sifrovaného textu, jenZz muize byt
rozluStén pouze legitimnimi stranami prostfednictvim spravného kryptografického klice.
[11]

Termin "Sifrovani end-to-end" popisuje metodu Sifrovani, pri niZ jsou data zakédovana v
kazdém kroku své cesty z jednoho zafizeni na druhé. "End-to-end" oznacuje pocatecni
a konecny bod trasy dat. Napriklad pfi odesilani e-mailu je pocatecnim bodem vase

zarizeni a cilovym bodem je zaFizeni prijemce. [11]

Takovym zptisobem E2EE reprezentuje bezpecny zptisob komunikace, ktery brani vSem
tretim stranam v pristupu k obsahu vasich zprav, a to jak béhem prenosu z jednoho zarizeni
na druhé, tak i "v klidu" na serveru. KdyZ nékomu poslete e-mail pomoci E2EE, obsah vasi
zpravy zustava nedostupny pro kazdého kromé prijemce, ktery ma jediny kli¢ umoziujici

deSifrovani obsahu. [11]

o g : pr——
.l - -==- 4
Obrazek 2: Proces E2EE
4.3 Typy

Optimalni vybér spravce hesel pro vaSe potfeby zavisi na nékolika faktorech. Je

preferovano vyuZivani vestavéného spravce hesel v zafizeni nebo prohliZeci pred absenci
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takového. Je tfeba vSak mit na paméti, Ze jsou omezené a nabizeji podstatné mensi hodnotu

ve srovnani s bezplatnym cloudovym spravcem hesel. [12]

4.3.1 Cloudovy spravci hesel

Patii mezi oblibené mozZnosti pro jednotlivce i firmy. Hesla a citlivé tidaje jsou Sifrovany
a chranény na vlastnich serverech. Hlavni vyhodou je snadny pfistup odkudkoli pomoci
jakéhokoli pocitacového zarizeni. Sluzba je centralné hostovana a udrZovana

poskytovatelem sluzby. [12]

4.3.2 On-premise (lokalni) spravci hesel

I kdyZ jsou dostupné mnohé cloudové aplikace pro spravu hesel v mobilnich zafizenich, k
dispozici jsou i nativni spravci hesel v systémech iOS a Android, jako jsou Apple
Keychain a Google Password Manager, pfiCemZ umozZiuji bezpecné ukladani hesel do

mobilniho zafizeni a automatické vypliovani hesel na webovych strankach a v aplikacich.
[12]

4.3.3 Open-source spravci hesel

Transparentnost a mozZnost prizptsobeni ¢ini open-source spravce hesel oblibenymi. Jsou
poskytovany zdarma, a jejich vefejné dostupny zdrojovy kéd umoziiuje komunité vyvojara

provadeét revize bezpecnosti. [13]

4.3.4 Komercni

Na druhé strané, prémiové funkce, jako je podpora zakaznikd, tymové sdileni a dalsi
pokrocilé mozZnosti, jsou nabizeny komercnimi spravci hesel. Tyto spravce hesel jsou

obvykle zpoplatnény, i kdyZ nékteré mohou poskytovat omezené verze zdarma. [13]

4.4 Budoucnost

Budoucnost spravci hesel se predpoklada v inovacich, které pfinesou novou troven
zabezpeCeni a zvladnou vyzvy budoucnosti, od biometrického ovéfovani po

decentralizovana feSeni identity. [13]
Hesla prosla vyvojem od svych skromnych pocatk v podobé zakladnich alfanumerickych
kédi az po slozité Fetézce vyZadujici kombinaci znaki, cisel a symboli. Tento vyvoj

odrazi zvySené povédomi o hrozbach kybernetické bezpecnosti. [14]
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Svét spravy hesel se rychle vyviji pod vlivem novych technologii a ménicich se potreb
uzivatelli. Podivejme se na soucasny stav vyvoje v oblasti spravy hesel a zkoumejme, jak
tyto trendy formuji nas ptistup k digitalnimu zabezpeceni. [14]
1. Cast&j3i pouZivani spravci hesel
S rostouci slozitosti poZadavkti na hesla roste oblibenost spravcii hesel. Kromé
pamatovani hesel umozZiuji generovani silnych a jedinecnych hesel pro kazdy ucet.
Dal$i vyznamnou vyhodou je jejich schopnost automatického vypliovani
piihlaSovacich tudajii, coZz sniZuje riziko phishingu tim, Ze zajiStuje zadavani
prihlasovacich udajt pouze na legitimnich strankach.

2. Vzestup vicefaktorového ovérovani (MFA)

Dalsim trendem, ktery nabird na sile, je vicefaktorové ovérovani. MFA pridava
dalsi vrstvu zabezpeceni tim, Ze pro ziskani pristupu k tctu vyZaduje dva nebo vice

ovérovacich faktord. Napf. heslo, PIN, otisk prstu nebo rozpoznani obliceje.
3. Biometrické ovérovani

Tahle oblast se rychle stava klicovym hracem v oblasti spravy hesel. Tato metoda
vyuzZiva k ovéreni identity jedinecné biologické charakteristiky, jako jsou otisky

prsti, rozpoznavani obliceje, skenovani duhovky nebo rozpoznavani hlasu.
- Rozpoznavani otisku prsti a obliceje

Tyto technologie nabizeji pohodlny a bezpecny zptisob odemykani zafizeni
a ovéfovani totoZnosti uzivateld. Novéjsi modely jsou schopny 3D
mapovani a pokrocilych rozpoznavacich algoritmi, které zabramnuji

falSovani a faleSnym poplachtim.
- Skenovani duhovky a rozpoznavani hlasu

Tyto technologie, méné béZné, ale v prostifedi s vysokym stupném
zabezpeCeni se stale vice prosazuji. Skeny duhovky poskytuji vysokou
uroven presnosti diky jedinecnym vzorim v duhovce kazdého clovéka.
Rozpoznavani hlasu, i kdyZ pohodlné, se stale potyka s problémy pri

presném zachyceni hlasovych vzord, zejména v hluéném prostredi. [14]

Biometrické ovéfovani predstavuje vyznamny posun oproti tradicnim systémdm hesel a

nabizi kombinaci vyssi bezpecnosti a uzivatelského pohodli. Vyvolava vsak také dulezité



UTB ve Zliné, Fakulta aplikované informatiky 25

obavy o ochranu soukromi, protoZe biometrické udaje jsou vysoce citlivé a v pripadé

kompromitace je nelze zménit jako heslo. [14]

S tim, jak se pouStime do oblasti novych technologii, je jasné, Ze inovativni feSeni budou
urcovat budoucnost spravy hesel. Prevratné pokroky, které jsou pripraveny v pristich

letech, budou nové definovat zabezpeceni hesel. [14]

4.4.1 Uméla inteligence ve spravé hesel

Revoluci ve spravé hesel prinasi uméla inteligence prostfednictvim prediktivni analyzy a
automatického generovani silnych hesel. Algoritmy umélé inteligence jsou schopny
analyzovat chovani uzivateld, predvidat potencidlni bezpe¢nostni hrozby a navrhovat
zmény k zvySeni bezpecnosti. Spravci hesel s umélou inteligenci navic mohou generovat
sloZita hesla, ktera jsou pro hackery téméf neuhadnutelnd, ale pro uZivatele je sprava
jednodussi. [14]

4.4.2 Technologie blockchain pro bezpecnou spravu hesel

Ziskavajici pozornost technologie blockchain pfinasi decentralizaci a zvySuje bezpecnost
systéml pro spravu hesel. Ukladanim hesel v decentralizované siti se vyrazné sniZuje
riziko naruSeni centralizované databaze. Vlastnosti blockchainu, jako je neménnost a

transparentnost, poskytuji robustni ramec pro bezpecné procesy ovérovani. [14]

4.4.3 Kvantova vypocetni technika a zabezpeceni hesel

Nastup kvantové vypocetni techniky predstavuje vyzvy i prileZitosti pro zabezpeceni hesel.
Kvantové pocitace by potencialné mohly prolomit soucasné metody Sifrovani, ale také
oteviraji cestu k vyvoji Sifrovacich algoritmi odolnych viici kvantiim. Tato nové vznikajici

oblast je pfipravena radikalné zménit koncepci a implementaci zabezpeceni hesel. [14]

4.4.4 Kyberneticka bezpecnost a vzdélavani uzivatelu

vvvvvv

postupech kybernetické bezpec€nosti miiZe vyrazné sniZit riziko naruseni bezpecnosti. To
zahrnuje pochopeni vyznamu pouZzivani silnych a jedinecnych hesel, rozpoznavani pokust

o phishing a bezpe¢né pouzivani spravct hesel a metod ovérovani.

Jednotlivi uZivatelé i organizace musi pfijmout osvédCené postupy pro spravu hesel.

UZivatelé by méli pouZivat renomované spravce hesel, zapinat funkci MFA a byt ostraZiti
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v oblasti online bezpecnosti. Organizace by mély prosazovat prisné zasady pouZivani
hesel, provadét pravidelné bezpecnostni audity a poskytovat zaméstnancim Skoleni o

rizicich kybernetické bezpecnosti a preventivnich opatfenich. [14]

4.4.5 Predpovédi do budoucna a nazory odborniki

Nazory a predpovédi odbornikli nabizeji cenné pohledy na sméfovani spravy hesel do
budoucna. Predpoklada se vétsi integrace umélé inteligence a biometrie do autentizacnich
procest a potencialni posun k decentralizovanéjSim systémtim, jako je blockchain. Dal§im

velkym skokem ve spravé hesel by mohlo byt Siroké prijeti ovéfovani bez hesla. [14]

Spravci hesel také mohou nabidnout uZitek z poskytovani informaci o kreditnich kartach,

N 24

nakupovani online. [15]

“The future of password management is likely to be a combination of passwordless
authentication and password managers. Passwordless authentication is undoubtedly the
future, as it offers significant advantages over traditional password-based authentication.
However, it’s unlikely to completely replace password managers, as they still offer value in
managing other sensitive data and syncing passwords across multiple devices,” - Kevin

Garce, Vedouci marketingu ve spolecnosti iwoolfelt [15]

4.4.6 Passkeys

Passkeys jsou formou identifikace, kterd mutiZe byt pouZita k ziskani pristupu k uctu.
Nahrazuji potfebu hesla a dvoufaktorové ovérovani (2FA) tim, Ze k identifikaci uZivatele
vyuZivaji zarizeni. Diky tomu, Ze neni potreba zadavat heslo, které by mohlo byt ukradeno,
passkeys chrani pred phishingem. Jsou také méné nachylné k titoktim hrubou silou, protoze

7w 0

funguji na zakladé vytvareni kryptografickych kli¢d. [16]

Obvykle ziskate pristup k uctu zadanim poveéreni, které jste uvedli pri jeho vytvareni:
uZivatelské jméno (Casto e-mailova adresa) a heslo. Ne vSak v pripadé passkeys. KdyzZ si
vytvorite Gcet u sluzby, ktera podporuje pristupové klice, vygeneruje se sada Sifrovacich
kli¢h spravcem hesel. P¥i pfistim pokusu o pfistup k webu rozpozna klice, které mate,

a prihlasi vas bez nutnosti zadavat heslo. [16]
VyuZivaji princip asymetrické kryptografie neboli kryptografie s verejnym klicem. Jde o
to, Ze pri vytvoreni passkeys se vygeneruji dva matematicky propojené ciselné klice: jeden

verejny a druhy soukromy. [16]


https://iwoolfelt.com/
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Private ke Public key
Obrazek 3: Soukromy a verejny kli¢
Verejny kli¢ ma sluZzba, ke které se prihlasujete, zatimco vy jako uZivatel, mate soukromy
kli¢, ktery je uloZen ve spravci hesel. Pri ptihlaSovani ke sluZzbé odesle verejny kli¢ do
vaSeho zafizeni vyzvu, na kterou miize spravné odpovédét pouze vas soukromy kli¢, ¢imz

vas identifikuje jako vlastnika uctu. [16]

Systém je velmi bezpeCné navrzen a je prakticky odolny proti ttoktim hrubou silou.
Prolomeni Cisel, ktera se pouZivaji v kryptografii s vefejnym klicem, by vyZadovalo

kombinaci kvantovych pocitaci a velkou spoustu casu. [16]
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5 VHODNE TECHNOLOGICKE PROSTREDKY

Pro uspéSnou implementaci projektu je nutné vybrat technologické prostredky, se kterymi
bude mozné dosahnout odpovidajicim pozadavkiim a cilim. S témito prostfedky je mozné

efektivné a spolehlivé realizovat navrZené funkcionality a konecné aplikace.

5.1 Technogie a Framework pro Webovou Aplikaci

Framework pro vyvoj webovych aplikaci je souborem knihoven, nastroji a

standardizovanych postupti, které poskytuji strukturu pro vytvareni aplikaci. [17]

Proces vyvoje je zjednoduSen tim, Ze nabizi opakované pouZitelné komponenty,
predpfipraveny kod a sadu pokynti, které umoziuji vyvojarim rychle a efektivné vytvaret
webové stranky. Frameworky odstranuji potfebu zacinat od nuly, coZ Setii Cas a tsili a

podporuje osvédcené postupy kodovani. [17]

Frameworky podporuji tvorbu spolehlivych, bezpecnych a Skalovatelnych aplikaci s
vyuzitim osvédCenych postupti v oboru. Vnasi do procesu vyvoje fad a strukturu, coZ
umoziuje efektivni  spolupraci. Kromé toho frameworky podporuji prijeti
standardizovanych kédovacich postupid, ¢imZ zvySuji citelnost kodu, udrZovatelnost a

celkovou kvalitu vysledného produktu. [17]

5.1.1 ASP.NET Core 8

ASP.NET Core je multiplatformni open-source architektura postavend na vyvojarské

platformé .NET 8 vytvoreny specificky pro vyvoj webovych aplikaci. [18]
ASP.NET Core nabizi nasledujici vyhody:

» AntiForgeryToken, cozZ je funkce, kterd se pouZziva k prevenci tutoki typu Cross-Site
Request Forgery (XSRF/CSRF). Tyto utoky jsou mozZné, protoZe webové prohliZece
automaticky odesilaji nékteré typy autentizacnich tokent s kaZzdym pozadavkem na

webovou stranku.

* Razor Pages usnadiiuji a zefektiviiuji kddovani scénari zamérenych na stranky oproti

pouZzivani controllers a views.

* Blazor umoziuje pracovat s jazykem C# v prohliZzeci spolu s JavaScriptem. Je tedy
mozné sdilet logiku aplikace na strané serveru a na strané klienta, kterd je napsana

pomoci .NET.


https://learn.microsoft.com/cs-cz/aspnet/core/blazor/?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/razor-pages/?view=aspnetcore-8.0
https://github.com/dotnet/aspnetcore
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» Podpora poskytovani sluzeb vzdaleného volani procedur (RPC) pomoci gRPC.
* Konfiguracni mechanismus zaloZeny na prostiedi, ktery je pripraveny pro cloud.
* MoZnost nasazeni na nasledujicich zafizenich:

* Nginx

* Apache

e Docker [18]

5.1.2 Blazor WASM

Blazor je front-endovy webovy framework postaveny na ASP.NET Core, ktery podporuje

vykreslovani na strané klienta pomoci WebAssembly:

« Pomoci jazyka C# mohou byt vytvarena bohata interaktivni uZivatelska rozhrani.

- Logika aplikace je spouSténa primo v prohliZeCi, coZz umozZiuje rychlou a
responzivni interakci.

« UZivatelska rozhrani jsou vykreslovana jako HTML a CSS, cozZ zajiStuje Sirokou

podporu prohliZeci. [19]

Architektura zaloZzena na komponentach s vykreslovanim na strané klienta a tplnou
interaktivitou je poskytovana sluZzbou Blazor WebAssembly, kde mohou byt vytvareny

plné funkcni aplikace bez nutnosti serverového vykreslovani. [19]

UZivatelské rozhrani je rychle doruCovano do prohliZzece diky statickému vykreslovani
obsahu HTML, ktery je soucasti aplikace. Stranka je nacitana svizné, protoZe vykreslovani
uZivatelského rozhrani je provadéno pfimo v prohliZeci bez potfeby stahovani objemné
sady JavaScriptu. UZivatelské prostfedi mize byt dale vylepSovano riiznymi progresivnimi

metodami, jako je zlepSena navigace a asynchronni nacitani obsahu. [19]

Interaktivita pfi vykreslovani na strané klienta (CSR) je podporovéana sluzbou Blazor
WebAssembly, ktera vyuZiva modul runtime .NET vytvofeny pomoci WebAssembly. Pri
spusSténi Blazoru na WebAssembly je vaSemu kédu .NET umoZnén pristup k plné
funkénosti prohliZzeCe a spoluprace s JavaScriptem. Koéd .NET je spoustén v sandboxu
zabezpecCeni prohliZzeCe, coZz poskytuje ochranu proti Skodlivym akcim na klientském
pocitaci. Blazor aplikace mohou byt zcela provozovany na WebAssembly v prohliZeci bez
zapojeni serveru. U samostatné Blazor WebAssembly aplikace jsou zdroje nasazovany

jako statické soubory na webovém serveru nebo sluzbé, které mohou obsluhovat klientim


https://learn.microsoft.com/cs-cz/aspnet/core/host-and-deploy/docker/?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/host-and-deploy/linux-apache?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/host-and-deploy/linux-nginx?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/fundamentals/configuration/?view=aspnetcore-8.0
https://learn.microsoft.com/cs-cz/aspnet/core/grpc/?view=aspnetcore-8.0
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staticky obsah. Po staZeni mohou byt samostatné Blazor WebAssembly aplikace ukladany

do mezipaméti a spoustény offline jako progresivni webové aplikace (PWA). [19]

5.1.3 ASP.NET Core Web API

V projektu Web API jsou podporovany jak tradi¢ni API zaloZené na controllerech, tak i
minimal API. API zaloZené na controllerech umoZziuje, aby byl pouZit strukturovany
pristup k tvorbé API pomoci MVC (Model-View-Controller) architektury, zatimco
minimal API nabizi jednodussi a rychlejsi zpiisob zahéjeni vyvoje API, coZ je idealni pro

mensi projekty nebo mikrosluzby. [20]

Rizné strategie pro zlepSeni vykonu jsou nabizeny frameworkem, jako je caching,
strankovani, optimalizace databdzovych dotazi a asynchronni programovani. Témito
technikami je zajisténo, Ze API dokazZe efektivné zpracovavat velké mnozstvi poZadavku a

poskytovat rychlé odezvy. [20]

Déle jsou nabizeny robustni mechanismy autentizace a autorizace. Podpora pro JWT
umoziuje, aby byla provadéna bezpecna autentizace uZivatelti a aby byly chranény API
endpointy pomoci autorizacnich atributti. Tim je zajiSténo, Ze k citlivym datim a funkcim

majli pristup pouze opravnéni uzivatelé. [20]

Pro snadny pfistup k databazim a provadéni CRUD operaci (Create, Read, Update, Delete)
miZe byt vyuZit Entity Framework Core. Tento ORM (Object-Relational Mapping) nastroj
umozZiuje, aby bylo s databazemi pracovano pomoci objektové orientovaného pristupu, coz

zjednodusSuje spravu dat a zvysuje produktivitu. [20]

5.1.4 Entity Framework ORM

Relacni Cast je systémem pro fizeni relacnich databazi (tedy databazi). Existuji i jiné druhy

e

databazi, ale oblibenéjsi je relac¢ni (tabulky, sloupce, primarni kli¢, cizi kli¢ atd. jsou
znamé, napr. Oracle, MySQL, MSSQL). [21]

A konecné mapovaci sekce je casti, kde se uskuteciiuje propojeni mezi objekty a
tabulkami. [21]

Entity Framework Core je odlehCenou, rozsifitelnou a multiplatformni verzi oblibené

technologie pro pristup k datiim Entity Framework. [21]
EF Core mtze fungovat jako objektové relacni mapovac (ORM), coz:

- Dovoluje vyvojaiim pracovat s databazi pomoci objekti.
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« Odstrariuje potiebu vétsSiny kodu pro pristup k datlim, ktery je obvykle nutno sepsat.

EF Core podporuje mnoho databazovych engint. [21]

5.2 Vyvojarské prostredi

Integrované vyvojové prostiedi (IDE) je softwarova sada, ve které jsou vSechny vyvojové
nastroje spojeny do jediného grafického uZivatelského rozhrani. Diky tomu mtzZe byt
proces vyvoje efektivné€ji a rychleji realizovan. Priklady oblibenych integrovanych

vyvojovych prostiedi jsou Microsoft Visual Studio nebo produkty od JetBrains. [22]

5.2.1 Typy integrovanych vyvojovych prostredi

Je dilezité, aby byly zvazeny rizné aspekty kaZdého projektu, protoze mize byt
vyZadovano jiné IDE. Aspekty jako programovaci jazyk, snadnost pouZiti, spolehlivost a
typ musi byt zvaZeny. Existuje mnoho typt IDE, které nabizeji rizné funkce, a tyto funkce

umoznuji efektivni vytvareni kvalitnich aplikaci. [22]

5.2.2 JetBrains Rider

Pro vyvojare v jazycich C# a .NET je urceno multiplatformni IDE Rider, pficemz
podporovany jsou i dalsi jazyky. Diky své inteligentni architektufe je Rider oproti mnoha
jinym IDE vyrazné rychlejsi. Za ucelem zefektivnéni procesu vyvoje je poskytovana
rozsahla sada funkci. Od inteligentniho dokoncovani kédu a detekce chyb za béhu azZ po

robustni nastroje pro refaktorizaci, je vSe k dispozici k rozsifeni moZnosti kédovani.

Uzivatelské rozhrani aplikace Rider je prehledné a prizpiisobitelné. Postranni panel
nastroju, okno editoru, struktura projektu a dalsi, git branche, spoustéci profily, commit do
cloudové sluzby, jako je napriklad Azure, projektové okno pri startu a dalSi soucasti jsou

navrzeny tak, aby zlepSily a usnadnily praci. [23]

5.2.3 Docker

Docker je platformou pro vyvoj, distribuci a spousténi aplikaci. UmozZiiuje oddélit aplikace
od infrastruktury, aby bylo moZné rychle dodavat software. Infrastruktura je spravovana
stejnym zptsobem jako aplikace s vyuzitim nastroje Docker. Vyuzitim metodik nastroje
pro distribuci, testovani a nasazovani kédu muze byt vyrazné zkracena prodleva mezi

napsanim kodu a jeho spusSténim v produkci. [24]
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MozZnosti, kterou Docker poskytuje, je zabalit a spustit aplikaci ve volné izolovaném
prostfedi zvaném kontejner. Izolace a zabezpeCeni umoZiiuji spustit na jednom hostiteli
mnoho kontejnerti soucasné. Kontejnery jsou odlehcené a obsahuji vSe potiebné ke
spuSténi aplikace, takZe se nemusi spoléhat na to, co je nainstalovano na hostiteli.
Kontejnery lze snadno sdilet a mit jistotu, Ze kazdy, s kym jsou sdileny, dostane stejny

kontejner, ktery funguje stejné. [24]

Dale poskytuje nastroje a platformu pro spravu zZivotniho cyklu kontejnert:
* Vyvoj aplikace a jejich podptirnych komponent pomoci kontejnera.

» Kontejner se stava jednotkou pro distribuci a testovani aplikace.

» A7 bude pripravenost dosazena, aplikace miiZe byt nasazena do produkcniho prostredi
jako kontejner nebo orchestrovana sluzba. Tento postup je stejny, bez ohledu na to, zda
je produkénim prostfedim lokalni datové centrum, poskytovatel cloudu nebo jejich
hybrid. [24]

Docker se pouZiva pro rychlé a konzistentni dodavani aplikaci. Zivotni cyklus vyvoje je
efektivnéjsi diky Dockeru, ktery umoZiuje vyvojaifim pracovat ve standardizovanych
prostfedich pomoci mistnich kontejnerd. Ty jsou skvélé pro kontinudlni integraci a

kontinualni dodavani (CI/CD). [24]

* Vyvojati pisi kod lokalné a sdileji svou praci s kolegy pomoci kontejner Docker.

* Pomoci Dockeru presouvaji své aplikace do testovaciho prostiedi a spouStéji
automatizované a manualni testy.

* KdyZ vyvojari najdou chyby, mohou je opravit ve vyvojovém prostiedi a znovu je
nasadit do testovaciho prostfedi k testovani a ovéreni.

* Po dokonceni testovani je predani opravy zakaznikovi stejné jednoduché jako odeslani

aktualizovaného kontejneru do produk¢niho prostredi. [24]

Kontejnery mohou byt spustény na lokalnim notebooku vyvojare, na fyzickych nebo
virtualnich strojich v datovém centru, u poskytovateld cloudovych sluzeb nebo v

kombinaci riiznych prostiedi. [24]

Prenositelnost a odlehcend povaha kontejnertt usnadnuje také dynamicka sprava
pracovnich zatézi, Skalovani nebo ruSeni aplikaci a sluZeb podle potieb podniku, a to témér

v realném case. [24]
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Docker wvyuziva architekturu klient-server. Klientem Docker je komunikovano s
daemonem Docker, ktery se stara o sestavovani, spousténi a distribuci kontejnert. Klient

a daemon mohou béZet na stejném systému, nebo klient miZe byt pfipojen k vzdalenému
daemonu. Mezi nimi je komunikovano pomoci rozhrani REST API, pres sockety UNIX
nebo sitové rozhrani. DalSim klientem je Docker Compose, ktery umoZiiuje praci s

aplikacemi sloZenymi ze sady kontejnert. [24]

Kontejnery jsou spustitelnymi instancemi image. Mohou byt vytvafeny, spouStény,
zastavovany, presouvany nebo odstrafiovany pomoci rozhrani Docker API nebo CLI.
Kontejner miize byt pfipojen k jedné nebo vice sitim, miZe byt k nému pripojeno ulozisté

nebo miiZe byt dokonce vytvoren novy image na zakladé jeho aktualniho stavu. [24]

Ve vychozim nastaveni je kontejner relativné dobre izolovan od ostatnich kontejnert a
svého hostitelského pocitace. Uroven izolace sité, tloZisté nebo jinych zakladnich
subsystémut kontejneru od ostatnich kontejnerti nebo od hostitelského pocitace miZe byt

ovlivnéna. [24]

Kontejner je definovan svou bitovou kopii a vSemi konfigura¢nimi moZnostmi, které mu
jsou poskytnuty pri jeho vytvareni nebo spusténi. Pfi odstranéni kontejneru jsou ztraceny

veSkeré zmény jeho stavu, které nejsou uloZeny v trvalém uloZzisti. [24]

Image je sablonou pouze pro ¢teni s pokyny pro vytvoreni kontejneru. Casto je zaloZena na
jiném image s urCitymi dalSimi tipravami. Napriklad miize byt vytvoren image, ktery je
zaloZen na image ubuntu, ale nainstaluje webovy server Apache a vasi aplikaci, spolu s

konfigura¢nimi tidaji potfebnymi k jejimu spusténi. [24]

Vlastni images mohou byt vytvareny nebo mohou byt pouZivany ty, které byly vytvoreny
jinymi a jsou zvefejnény v registru. Chcete-li vytvorit vlastni image, musi byt vytvoren
soubor Dockerfile s jednoduchou syntaxi pro definovani krokid potfebnych k vytvoreni
obrazu a jeho spusténi. Kazdym pokynem v souboru Dockerfile je vytvafena vrstva image.
KdyZ je soubor Dockerfile zménén a image je obnoven, jsou obnoveny pouze ty vrstvy,
které se zménily. Tim se image stavaji lehkymi, malymi a rychlymi ve srovnani s jinymi

virtualizaCnimi technologiemi. [24]
5.2.4 Docker Compose

Docker Compose je nastrojem pro definovani a spousténi aplikaci s vice kontejnery. [25]

Compose je nastrojem, ktery zjednodusSuje kontrola celého vaSeho aplikac¢niho stacku

a usnadniuje sprava sluzeb, siti a svazkli v jednom srozumitelném konfigura¢nim souboru
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YAML. Poté jednim prikazem jsou vytvoreny a spuStény vSechny sluzby z vaSeho

konfiguracniho souboru. [25]

Compose je pouZzivan ve vSech prostfedich; produkci, stagingu, vyvoji, testovani, a také

pracovnich postupech CI. Ma také prikazy pro spravu celého Zivotniho cyklu vasi aplikace:

- Sluzby jsou spoustény, zastavovany a prebudovavany
- Stav béZicich sluZeb je zobrazovan
« Vystup protokolu béZicich sluZeb je streamovan

- Jednorazovy prikaz je spoustén na sluzbé [25]

5.2.5 MSSQL Server a Databaze

Microsoft SQL Server je relacnim systémem pro spravu databazi (RDBMS). K instanci
nebo databazi SQL Serveru je pfipojovano aplikacemi a nastroji a je s nimi komunikovano
pomoci jazyka Transact-SQL (T-SQL). [26]

Server SQL Server miiZze byt nainstalovan do systému Windows nebo Linux, nasazen v
linuxovém kontejneru nebo nasazen na virtualnim stroji Azure ¢i jiné platformé virtualniho

stroje. [26]

SQL Server se sklada ze dvou hlavnich soucasti:
* Databazovy engine

* SQLOS [27]

Zakladni komponentou SQL Serveru je Database Engine, ktery se sklada z relacniho
enginu, ktery zpracovava dotazy, a tloZzného enginu, ktery spravuje databazové soubory,
stranky, indexy atd. Navic vytvaii databazové objekty, jako jsou uloZené procedury,

v, v

pohledy a spoustéce. [27]

Relacni engine obsahuje soucasti, které urcuji optimalni zptisob provedeni dotazu. Je také
znamy jako procesor dotazi. Relacni engine si na zakladé vstupniho dotazu vyzada data z
uloZného enginu a zpracuje vysledky. Mezi jeho ukoly patii zpracovani dotazii, sprava
pameéti, sprava vlaken a uloh, sprava vyrovnavaci paméti a distribuované zpracovani

dotazi. [27]

UloZny engine je zodpovédny za ukladani a nacitani dat z dloZnych systémd, jako jsou
disky a SAN. [27]

Pod relacnim enginem a uloZnym enginem se nachazi operacni systétm SQL Server

Operating System neboli SQLOS. Poskytuje rtizné sluzby operacniho systému, jako je
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sprava paméti a vstupné-vystupnich operaci, stejné jako zpracovani vyjimek a

synchronizacni sluzby. [27]

SQL server je mozné rychle nainstalovat na Windows nebo Linux, ale pohodlnéjsi
moznost je rozbéhnout SQL server v Docker kontejneru. Lépe fecCeno, neni potfeba Zadna
instalace, pokud jiZ mate nainstalovany Docker. Staci si stahnout image z Docker hubu,
nebo vyuZzit desktop aplikace Docker desktop, kde je moZné prohledavat Docker hub podle
nazvu image, bez pottreby pouZit prohliZec. Po staZeni image staci zadat 3 env proménné
(typ serveru, heslo a prijmout EULA) do spousténi dockeru a je to, vychozi uZivatel je pak

sa, a typ serveru je vychozi Developer, tudiZ tahle env proménna je volitelna.

SQL je moZné spustit i pomoci ptikazu v termindlu, neni tedy potfeba interaktivni proces

uzivatele. Napf.:
docker run -e "ACCEPT_EULA=Y" -e
"MSSQL_SA_PASSWORD=yourStrong(!)Password" -p 1433:1433 -d

mcr.microsoft.com/mssql/server:2022-latest [28]

5.2.6 Vyhody SQL Serveru v Docker kontejneru pred lokalni instalaci
* Cloud-ready

Je moZné snadno spustit feSeni na VPS, nebo GCP, AKS, nebo AWS. Vase kontejnery

se daji spustit na jakémkoli misté.
* Lepsi ceny

Testovani feSeni na Linux runtime je moZné, coZ vam uSetfi penize. To je proto, Ze

virtualni servery na Windows jsou vice nakladné neZ virtualni servery na Linux.
 Testovani proti riznym serverim/verzi

Je mozné testovat FeSeni s riznymi verzemi SQL serveru, staci zménit variantu image

nebo typ serveru v prostredi proménné.
* Izolace

Lze snadno vytvorit samostatné mosty sité s SQL serverem, kontrolovat pfistup. MtzZete
spustit neékolik instanci na jednom pocitaci najednou, snadno, pouze oddélavanim siti

pomoci prostiedki Docker.

e Resetovani
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Testovani vyZaduje, aby vSechny zmény mohly byt resetovany a vSechny testy mohly
byt spuStény od zacatku (od stejného pocatecniho bodu). S kontejnery a svazky toho

dosahnete jednim ptikazem.
 Transparentni konfigurace

Poskytujete Dockerfile a compose.yaml, kde jsou vSechny kroky explicitné napsany

jasné. Nepotrebujete poskytnout dalSi readme's o tom, jak nastavit vas server.
* Cross-platform

Konfigurace Dockeru béZzi na jakémkoli operacnim systému bez zmén. MoZna, Ze
designéri pouzivaji MacOS a takeé chtéji spustit feSeni lokaln€? Je to snadné s Dockerem.
[28]

5.3 Model

Manipulace s daty je provadéna pomoci modelu v EF Core. Model je konstruovan tfidami
entit a kontextovym objektem, ktery je reprezentaci spojeni s databazi. Dotazovani a
ukladani dat je umoZnéno kontextovym objektem. [29]

EF nabizi nasledujici metody k vyvoji modeli:

* Model je vytvoren z existujici databaze.

* Kd&d modelu je rucné sepsan tak, aby odpovidal databazi.

* Databaze je vytvofena z modelu pomoci migraci EF po jeho vytvoreni. Evoluce

databaze je umoZnéna migracemi pfi zménach modelu.

Dotazovani je proces, béhem kterého jsou instance tfid entit nacitany z databaze pomoci

dotazii LINQ (Language Integrated Query). [29]

5.4 Pristup k databazi a update Ul

Na nastaveni DbContext se EF Core opira pro pristup k databazi a je vyuZivan jako
jednotka prace. Rozhrani pro aplikace ASP.NET Core jsou nabizeny EF Core
AddDbContext, které ve vychozim nastaveni registruji kontext jako sluzbu jako scoped. V
aplikacich na strané Blazor serveru mtize byt registrace vymezenych sluZzeb povaZovana za
problematickou, protoZe instance jsou sdileny mezi komponentami v okruhu uZivatele.

DbContext neni povaZovan za bezpe¢ny pro vlakna a neni urcen pro soubézné pouZiti. [30]

Stavajici Zivotnosti jsou povazovany za nevhodné z téchto divodi:
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» Singletonem je sdilen stav napri¢ vSemi uZivateli aplikace a vede k nevhodnému
soubéZnému pouZiti.
* Scoped (vychozi) predstavuje podobny problém mezi komponentami pro stejného

uzivatele.

* Transientem je vytvorena nova instance na poZadavek, ale vzhledem k tomu, Ze
komponenty mohou byt dlouhodobé, vysledkem je delSi kontext, neZ bylo zamysleno.
[30]

Nasledujici doporuceni jsou navrZena tak, aby poskytovala konzistentni pristup k
pouzivani EF Core v aplikacich na strané Blazor serveru. Ve vychozim nastaveni je
doporuceno pouZiti jednoho kontextu pro kazdou operaci. Kontextem je navrZeno rychlé

vytvareni instanci s nizkou reZii:

using var context = new MyContext();

return await context.MyEntities.ToListAsync();

Pokud chcete zabranit vice soubéZnym operacim, je doporuceno pouZiti priznaku:

if (Loading)

return;
}
try
Loading = true;
3
finally
Loading = false;
} [30]
Operace jsou umistény za radek Loading = true; v bloku try. Logika nacitani

nevyZaduje uzamceni zaznamu databaze, protoZe zabezpeceni vldken neni povazZovano za
problém. Logika nacitani je pouZivana k zakazani ovladacich prvkd uzivatelského
rozhrani, aby uZivatelé neumyslné nevybirali tlacitka nebo aktualizovali pole pfi nacitani
dat. Pokud existuje néjaka Sance, Ze vice vlaken mtiZe pfistupovat ke stejnému bloku kédu,
je doporuceno vloZit tovarnu a vytvorit novou instanci na operaci. V opacném pripadé je
vkladani a pouzZivani kontextu obvykle povaZovano za dostatecné. U délSich operaci EF
Core, které vyuZivaji sledovani zmén nebo Fizeni soubéZnosti, je doporuceno rozsah

kontextu na dobu Zivotnosti komponenty. [30]

Co se tycCe aktualizace uzivatelského rozhrani, je dileZité zdaraznit, Ze aktualizace UI by

mély byt provadény s ohledem na aktualni stav nacitani dat. To znamend, Ze ovladaci
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prvky uZivatelského rozhrani by mély byt zakazany nebo povoleny v zavislosti na tom, zda
jsou data pravé nacitana. Toto je kliCové pro zabranéni netimyslného vybéru tlacitek nebo

aktualizace poli uZivatelem béhem nacitani dat.

Pokud jde o CSS, mitiZe byt také uzitecné vyuzit dynamické styly nebo tridy, které reaguji
na stav nacitani dat. Napriklad, miiZete mit CSS tfidu, kterd zakaze urcité ovladaci prvky
nebo je udéla méné viditelnymi béhem nacitani dat. Timto zpisobem miiZete zajistit, Ze
uzivatelské rozhrani je vZdy v souladu se stavem nacitani dat a poskytuje uzZivatelim jasné

vizualni zpétné vazby.

5.4.1 Tailwind CSS

Tailwind CSS je utility-first CSS framework, ktery je navrzen tak, aby umoznil vyvojarim
rychle a efektivné vytvaret uZivatelské rozhrani. Misto toho, aby byly psany vlastni styly
pro kazdou komponentu, je poskytnuta sada malych, znovupouZzitelnych tfid, které mohou

byt kombinovany pfimo v HTML kédu.

<button class="w-1@ h-9 flex 1lg:hidden justify-center

items-center rounded-md transition-all
hover:bg-white hover:bg-opacity-1@ duration-150">

Obrazek 4: Tailwind classes

Fungovani Tailwind CSS spoc¢iva v tom, Ze jsou skenovany vSechny soubory, které musi
byt nastaveny v konfigura¢nim souboru tailwind.config.js v sekci content. Nasledné jsou
generovany odpovidajici styly a ty jsou zapsany do statického CSS souboru. To znamena,
Ze je mozné vytvaret komplexni designy bez nutnosti psat velké mnoZstvi vlastniho CSS
kodu.

Pro instalaci Tailwind CSS je nejjednodussi a nejrychlejsi zptisob pouziti nastroje Tailwind
CLI s pouzitim Node.js a npm. Po spusténi prikazii npm install -D tailwindcss a Npx
tailwindcss init je Tailwind nainstalovan do projektu a je vytvoren konfiguracni

soubor.
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module.exports = {
content: [ /srefrt i dhtml s} ],
theme: {

extend: {},

¥,
plugins: [],

Obrazek 5: Tailwind konfiguracni soubor

Tailwind lze také vyuZit v Blazor webové aplikaci, ale v tomto pripadé se styly nesestavi

automaticky. Je nutné to udélat pomoci prikazu, ktery sleduje zmény v souborech a podle

toho sestavi vSechny tfidy do jednoho CSS souboru. To znamena, Ze pfi nasazeni aplikace

neni nutné mit Node.js na strané serveru.
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II. PRAKTICKA CAST
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6 PLANOVANI

Pred zacatkem vyvoje webové aplikace pro spravu hesel bylo provedeno dikladné
planovani celého projektu. Planovani zahrnovalo nékolik kroki, které pomohly
strukturovat problém, stanovit poZadavky, zvolit vhodné technologie a navrhnout

architekturu celého feSeni.

Nejprve bylo nutné rozdélit hlavni problém na mensi podproblémy a identifikovat klicové
funkéni celky aplikace. Tento krok umozZnil 1épe pochopit rozsah projektu a usnadnil feSeni

dilcich casti.

6.1 Rozdéleni podproblémii

Jako hlavni funkcni celek byla identifikovana sprava uZivatel. Ta zahrnuje registraci
novych uzivateld, pri které bude potfeba zachytit tidaje jako e-mail a heslo. Déle pak

samoziejmé pfihlaSovani a odhlasSovani uzivateld.

Nedilnou soucasti spravy uzivateli je autentizace a autorizace. Zde bude klicova
implementace ovéfrovani identity uZivateli pomoci e-mailu a hesla. Autorizace by neméla

dovolit pristup do aplikace kromé registracniho a ptihlaSovaciho formuléfe.

Jako dalsi hlavni funkéni celek byla stanovena samotnd sprava hesel. Ta bude zahrnovat
vytvareni a mazani ptihlaSovacich udajti, generovani bezpecnych hesel a ukladani hesel v

zaSifrované podobé v databazi.

Velmi dilezZitou casti aplikace bude sdileni hesel mezi uzivateli. Zde pijde o vytvareni
skupin pro sdileni, spravu ¢leni skupin, urceni vlastnika kazdé skupiny a nasledné samotné
sdileni vybranych hesel mezi ¢leny. Clenské role budou moci pouze ¢&ist nebo sdilet vlastni
prihlaSovaci udaje.

Nedilnou soucasti je samoziejmé uzivatelské rozhrani. To musi byt responsivni pro rizna
zarizeni, musi poskytovat prehledny vypis a tlacitka, které budou otevirat vyskakovaci
okna. VeSkeré akce by mély byt oddéleny do modalnich nebo vyskakovacich oken,

celkové by UI mélo byt intuitivni pro ovladani a snadnou navigaci.

Timto rozdélenim na mensi podproblémy byl ziskan prehled o jejich vzajemnych vazbach
a zavislostech. Bude moZné systematicky postupovat implementaci po castech, kdy nékteré

budou stavét na jinych.

6.2 Vybér technologii
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Aplikace bude typu API. Cast aplikace, kterd vykresluje Ul, ziskdva a posila data,
provozovana na strané klienta bude v projektu Blazor WASM a druha cast aplikace, jeZ

zpracovava HTTP poZadavky a provadi databazové operace bude projekt Web API.

Pro praci s daty a ukladanim hesel do databaze bude vyuZivan objektové-relacni mapovaci
nastroj Entity Framework Core. EF Core podporuje Sirokou Skéalu databazovych engindg,

jednim z nich je zvoleny Microsoft SQL Server jako primarni tloZisté dat. [31][32]

JWT je také soucasti planu pro vyvoj aplikace. Jedna se o standard, kterym lze provadét

autentizaci a zabezpecit API endpointy.
TakZe strucny popis technologii by mohl vypadat takto:

« ASP.NET Core 8 - Jako primarni webovy framework pro vyvoj celé aplikace.
« Blazor WASM - Pro vyvoj uZivatelského rozhrani pomoci C#.

- Web API - Pro vytvoreni endpoint a provadéni funkci na strané serveru.

- Entity Framework Core - Jako ORM pro pfistup k databazi a spravu dat.

« JWT - Pro spravu autentizace a autorizace uzivateli.

+  Microsoft SQL Server - Jako databazovy engine pro ukladani dat. [31][32][33]
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7 ARCHITEKTURA APLIKACE

Design patterns a techniky pouZivané pri navrhu a vytvareni aplikace jsou popsany
architekturou aplikace. Plan a osvédcené postupy, které je tfeba dodrZovat pri vytvareni
aplikace, poskytuje architektura, aby byla nakonec vytvorena dobfe strukturovana aplikace.
[34]

Pri vytvareni aplikace mohou byt ndpomocny design patterns softwaru, které jsou popsany

vzory a navrhy feSeni problému. [34]

Sluzby front-endu i back-endu budou soucasti architektury aplikace. UZivatelskym
prostfedim aplikace se zabyva vyvoj front-endu, zatimco pfistup k dattim, sluzbam a
dalSim existujicim systémim, diky nimZ aplikace funguje, je zaméfenim vyvoje back-
endu. [34]

Pro vyvoj webové aplikace pro spravu hesel byl zvolen architektonicky vzor Clean

Architecture.

7.1 Clean architecture

Tento pristup klade dtiraz na oddéleni soucasti aplikace do logickych vrstev podle jejich
zodpovédnosti a minimalizaci vzajemnych zavislosti mezi vrstvami. U Clean Architecture

je sméfovanim jednotlivych vrstev dovnitf zajiStovano oddéleni zajmu. [35]

7.1.1 API vrstva (API)
* Obsahuje controllery a middleware pro zpracovani a HTTP pozadavki

¢ Tato vrstva ma referenci na vrstvu Infrastructure

7.1.2 Aplikacni vrstva (Application)
* Implementuje business logiku aplikace jako servisky (services)
* Obsahuje DTO a interface pro servisky i repositare

* Ma referenci pouze na vrstvu Domain

7.1.3 Doménova vrstva (Domain)
* Modeluje klicové entity a koncepty aplikace (ApplicationUser, Vault apod.)

¢ Nema zadné externi zavislosti
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7.1.4 Infrastrukturni vrstva (Infrastructure)
* Kaod pro pristup k externim zdrojim (databaze, externi sluzby atd.)
* Implementace repozitait pro praci s daty

* Ma referenci pouze na vrstvu Application

7.1.5 Projekt Client
* Je to samostatny projekt
* Obsahuje UI komponenty, stranky, obrazky a kaskadové styly
* Nema referenci na Zadnou z predchozich vrstev

Clean Architecture je zaloZena na striktnim dodrZovani referencni integrity mezi vrstvami.
Na vnéjSich vrstvach jsou vnitini vrstvy, jako jsou doménova a aplikacni vrstva, udrZzovany

zcela nezavislé. [36]

Pouze prostfednictvim vefejnych rozhrani, nikoli pfimymi referencemi, je umoZnéna
komunikace mezi vrstvami. Services z aplikaCni vrstvy jsou volany prezentaCni vrstvou,

které interné vyuZzivaji repozitare z infrastrukturni vrstvy k pristupu k datiim. [37]

Vzor Dependency Injection je v aplikaci pouZit pro Fizeni Zivotniho cyklu objektt,
vkladani zavislosti a propojovani riznych komponent. ASP.NET Core obsahuje vestavény
kontejner 1oC, ktery je konfigurovan v programové casti aplikace. Ale v rdmci dodrZeni
principi Clean Architecture jsou definovany tfidy, které budou zaregistrovany v
kontejneru, a také je specifikovana jejich Zivotnost (Singleton, Scoped, Transient). K tomu
je ve vrstvach Infrastructure a Application, a jinych, kdyZ je potieba, vytvorena tfida

DependencylInjection, ktera vraci IServiceCollection.

public static class DI

public static IServiceCollection AddApplication(this IServiceCollection services)
services.AddScoped<IIdentityService, IdentityService>();
services.AddScoped<IAesService, AesService>();
services.AddScoped<IKeyService, KeyService>();

return services;

Obrazek 6: Registrace services v aplikacni vrstvé

Tato tfida obsahuje metodu AddApplication, ktera rozsituje IServiceCollection a registruje

services v kontejneru. Metoda AddApplication umoZiiuje registraci servisek a jejich
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implementace do kontejneru. Tyto sluzby jsou poté dostupné pro vkladani zavislosti v

ramci celé aplikace, kdyZ se zaregistruji v programové casti aplikace:

builder.Services

.AddApplication()
_AddInfrastructure();

Obrazek 7: Registrace service collection z rtiznych
vrstev

Diky pouZiti Dependency Injection mohou byt v konstruktorech tfid deklarovany zavislosti
na jinych sluzbach, které budou automaticky vloZeny kontejnerem pfi vytvareni instance.
Toto usnadiiuje testovani, nebot v jednotkovych testech mohou byt zavislé objekty

nahrazeny faleSnymi implementacemi (Mock).
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8 NAVRH DATABAZE

V C# lze udélat navrh databidze pomoci modeld, tfidy s atributy predstavujici tabulku a

sloupce. Veskeré tfidy a typy vyctu enum jsou v projektu Domain.

dbo.RefreshTokens

Obrazek 8: Navrh databdze

Schéma databaze obsahuje sedm tabulek, které jsou vzajemné propojeny a tvori komplexni
systém pro spravu uzivateli, skupin a zabezpeceni.

Vztahy mezi tabulkami jsou néasledujici: Tabulky Users jsou propojeny s tabulkami
GroupUserRoles a Vaults v poméru 1:N, tabulky Groups jsou propojeny s tabulkami
GroupUserRoles a GroupVaults v poméru 1:N, a tabulky Vaults jsou propojeny s

tabulkami GroupVaults v poméru 1:N.

8.1 Entity a datové tridy

Objekt realného svéta, ktery je relevantni pro danou aplikacni doménu a jehoZ data jsou
Zadouci ukladat do databaze trvale, je predstaven jako entita. V objektové orientovaném

navrhu aplikace jsou datové tfidy presné reprezentovany jako entity v kodu aplikace.
1. User

V aplikaci je entita User reprezentovana pro uzivatele. Tvofri ji atributy Id, coz je primarni
kli¢, jedinec¢ny identifikator uZivatele, UserName je uZivatelské jméno v podobé emailové

adresy a PasswordHash, coZ je hashovana verze hesla uZivatele pro bezpecné uloZeni.

2. Vault
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public class User

[Key] public int Id { get; set;

[Required] [EmailAddress] public string UserName {
[Required] public string PasswordHash { get; set; 1}

Obrazek 9: Trida User

Koncept trezoru slouzi pro ukladani citlivych informaci v trezorech. Mé devét sloupci

vCetné Id jako primarniho klice, Username a Password pro prihlaSovaci tdaje,

EncryptedKey pro dodatecné zabezpeceni, Title pro nazev trezoru, IsSelected a IsDeleted

jako priznaky, CreatedAt pro datum a cas vytvoreni a Userld jako cizi kli¢ odkazujici na

tabulku Users.

public class Vault

public int Id { get; set; ]

public string Username { get; set;
public string Password { get; set; }
public string EncryptedKey { get; set; }
public string Title { get; set;

public bool IsSelected { get; set;
public bool IsDeleted { get; set;

public DateTime CreatedAt { get; set; }

public int Userld { get; set; }
public User User { get; set; }

public List<GroupVault> GroupVaults { get; set; } = new List<GroupVault>();

Obrazek 10: Trida Vault

3. Group

Entita Group je reprezentovana jako koncept skupiny uzivateld v ramci aplikace. Skupina

je identifikovdana svym unikatnim identifikacnim c¢islem Id. Dale je obsaZen atribut Title,

ktera urcuje nazev dané skupiny.
public class Group

public int Id { get; set;
public string Title { get; set; }

public List<GroupUserRole>? Members { get; set; } = new List<GroupUserRole>();
public List<GroupVault>? GroupVaults { get; set; } = new List<GroupVault>();

Obrdzek 11: Trida Group

4. GroupUserRole

Trida GroupUserRole je spojovaci tabulkou mezi skupinami a trezory. Obsahuje tfi

sloupce: 1d jako primarni kli¢ zaznamu, Vaultld jako cizi kli¢ odkazujici na tabulku Vaults

a Groupld jako cizi kli¢ odkazujici na tabulku Groups.
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public class GroupUserRole

public int Id { get; set;

public int UserId { get; set;
public User? User { get; set; }
public GroupRoles Role { get; set; }

public int GroupId { get; set; }
public Group Group { get; set;
public enum GroupRoles

Owner,
Member

Obrazek 12: Trida GroupUserRole a enum
Roles

5. GroupVaults

Ttida je pouZivana jako spojovaci tabulka mezi skupinami a trezory. Obsahuje tfi sloupce:
Id jako primarni kli¢ zdznamu, Vaultld jako cizi kli¢ odkazujici na tabulku Vaults a
Groupld jako cizi kli¢ odkazujici na tabulku Groups.

public class GroupVault

public int Id { get;

public int VaultId {

public Vault Vault {

public int Groupld {
public Group Group A

Obrazek 13: Trida GroupVault

6. RefreshTokens
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public class RefreshToken

[Key] public int Id { get; set;
public int Userld { get; set; }
public string Token { get; set; }

public DateTime Expires { get; set;

Obrdzek 14: Trida RefreshToken
Ttida je pouzivéana pro spravu obnovovacich tokent. Sklada se ze ¢tyt sloupcti: Id jako
primarni klic¢ tokenu, Userld pro identifikaci uZivatele spojeného s tokenem, Token pro

samotny obnovovaci token a Expires pro datum a ¢as vyprseni platnosti tokenu.

8.2 Vytvoreni Databaze

Vytvéreni a sprava databaze v Entity Frameworku je znaCné zjednoduSena. Databaze neni
nutné vytvaret runé, o to se postara samotny EF Core. V projektu Domain jsou
nadefinovany modely entit, reprezentujici tabulky v databazi. Tyto modely jsou seskupeny
v databazovém kontextu. Pro vytvoreni databazovych tabulek a dalSich objektd podle
definovanych model se pouZivaji migrace databaze, vytvorené nastrojem dotnet ef.
Existuji jista pravidla, jak se tento prikaz spousti, ale nejjednodussi je se v terminalu
prepnout do projektu Infrastructure a spustit dotnet ef odsud. Tim padem konkrétni prikaz
pro vygenerovani migracniho skriptu je:

dotnet ef migrations add "nazev migrace"

Po vygenerovani migracniho skriptu je tfeba migraci aplikovat na cilovou databazi

prikazem:

dotnet ef database update .
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9 NAVRH UI

Aplikaci bude nabizena Siroka Skala funkci, proto je nezbytné, aby bylo uZivatelské

rozhrani interaktivni, umoZnujici plynulou praci s riznymi prvky.

9.1 Interaktivni design

Toho bude dosaZzeno vyuZitim vyskakovacich oken (modal) a vysouvacich panelt, které se
budou otevirat po kliknuti na prislusna tlacitka reprezentovana popisky nebo ikonami,
které budou jasné popsany nebo vizualné odliSeny podle své funkce, coZ zajisti intuitivni
ovladani celé aplikace. Timhle zptisobem bude dosaZena celkova jednoduchost a
prehlednost, coz vede k dobré uzivatelské zkuSenosti (UX) a zaroven bude klast diiraz na
design, UI. Jednotlivé prvky budou rozmistény a navrhovany tak, aby bylo rozhrani
vzdus$né, ale zaroven poskytovalo uZivateli snadny pristup ke vSem potfebnym funkcim a

informacim.

9.2 Stanky a komponenty

Aplikace bude rozdélena do Ctyt hlavnich stranek a dvou ptihlaSovacich, pricemz na kazdé
z nich budou specifické komponenty umoziujici provadéni raznych akci a interakci s
aplikaci. Tyto komponenty budou navrZeny s ohledem na uZivatelskou privétivost a

srozumitelnost.

9.3 Stylovani

Stylovani aplikace nebude realizovano prostfednictvim klasickych CSS styll, ale bude
vyuzit moderni CSS framework Tailwind CSS. Ten usnadiiuje vyvoj diky svému utility-
first pristupu, kdy jsou styly pfifazovany piimo k jednotlivym HTML elementiim pomoci

predpfipravenych utilit namisto vytvareni slozitych kaskadovych stylt.

9.4 Barevny motiv

Za pozornost taky stoji vybér vhodné barevné palety, ktera bude ladit s celkovym
designem aplikace a zaroven bude prijemnd pro o€i uzivateld. Barvy budou ucelné vyuZzity
pro odliSeni riznych prvki rozhrani, jako jsou tlaCitka nebo textova pole, ¢cimZ se opét
zvysi uZivatelska privétivost a zaZitek. Moderni webové aplikace cCasto umoZiuji
prizpiisobeni motivu, svétlého nebo tmavého, podle systémovych nastaveni uZivatele. V

pripadé této aplikace vSak bude pouZito pouze jedno barevné schéma - tmavy motiv.
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Dtivodem je lepsi Citelnost a nizsi tiroven oslnéni pri delSim pouZivani obrazovky pocitaci
nebo mobilnich zafizeni. Tmavé motivy obecné méné zatéZuji zrak uZivatele a sniZuji
unavy oci. Pro pripad, Ze by uZivatel pouZival aplikaci za pfimého slune¢niho svitu, kdy by
standardni jas nemusel stacit pro dostatecnou citelnost obsahu, tak bude mozZné zvysit jas
displeje k plné Citelnosti.

Swift Vault

Welcome John Doe

\/

Obrazek 15: Design uvodni stranky
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10 CLIENT-SIDE

V této fazi vyvoje je kladen dtiraz predevsim na tvorbu uzivatelského rozhrani (UI) a vSech
vizudlnich prvka aplikace, jako jsou komponenty, formulare, tlacitka a navigacni menu.
Kromé vizualniho navrhu je nezbytné, aby byla implementovana i interaktivita aplikace,
tedy napriklad reakce na uZivatelské vstupy, validace formuldfi a dynamické nacitani

obsahu.

10.1 Komunikace se serverem

Blazor WASM vyuziva k této komunikaci HTTP poZadavky prostfednictvim upraveného

HttpClient.

Klientska c¢ast odesila HTTP poZadavky na server prostfednictvim tfidy, ktera je v Blazor
aplikacich k dispozici jako standardni sluzba, béZné injektovana do komponent pomoci DI
a pouZije se direkrivou @inject. Je nakonfigurovan tak, aby komunikoval se serverem, a
umoziuje odesilat rtizné typy pozadavki, jako jsou GET, POST, PUT, PATCH a
DELETE. Tyto poZadavky jsou nezbytné pro interakci s RESTful API na strané serveru,
kde kazdy poZadavek obvykle odpovida konkrétni akci.

HttpClient podporuje asynchronni zpracovani pozadavkii pomoci klicovych slov async a

await se hlavni vlakno aplikace neblokuje béhem cekani na odpovéd’ ze serveru.

10.1.1 BaseAddress

Aby bylo zajisténo, Ze vSechny HTTP poZadavky jsou smérovany na spravny server, je
dtleZité spravné nastavit zakladni adresu BaseAddress. Tato adresa odpovida URL, na
které béZzi ASP.NET Core Web API, a je automaticky pfipojovana k relativhim cestam v
poZadavcich. Tim je zajiSténo, Ze aplikace vZdy komunikuje s pfedem urcenym serverem,
coz je kritické zejména v produk¢énim prostredi, kde miize byt API hostovano na specifické
doméné nebo subdoméné. Adresa se nastavuje v souboru Program.cs.

puilder¥ServicesAAddScoped{s; =>

| var handler = sp.GetRequiredService<AuthenticatedHttpClientHandler>();

handler.InnerHandler = new HttpClientHandler();
var httpClient = new HttpClient(handler)

1

BaseAddress = new Uri("http://localhost:5158")

rérurn httpClient;

Obrazek 16: BaseAddress a upraveny HttpClient
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10.1.2 Autorizace

V aplikacich, které vyzZaduji autentizaci uZivatelli, je nezbytné pfidavat odpovidajici
hlavicky do HTTP poZadavk, které odesilaji citlivd data nebo pfistupuji k chranénym
prostredkiim. Typickym prikladem je hlavicka "Authorization®, kterd obsahuje napfiklad
JWT token, jenZ serveru umoZiuje ovéfit identitu uZivatele. "HttpClient” poskytuje
jednoduchy mechanismus, jak tyto hlavicky pridavat do kaZzdého poZadavku, ¢imZ se
zabezpeCuje, Ze pouze autentizovani uZivatelé maji pristup k urCitému obsahu nebo

funkcionalité API.

Pro ziskavani dat ze serveru se v Blazor WASM pouZiva metoda HttpClient.GetAsync.
Tato metoda odesila HTTP GET poZadavek na specifikovany endpoint API a vraci
odpovéd, kterou lze nasledné deserializovat do C# objektti, obvykle pomoci knihovny jako
je System.Text.Json. Tento proces je kliCovy pro nacitani dynamického obsahu do

aplikace, naptiklad seznamu poloZek z databaze nebo detailt uzivatele.

t<Vaul odel> _vaults = ne

ync Task OnInitializedAsync

var respon
response.E

var jso response.Content.Ri

] \sy
_vaults = JsonSeria Deserialize<lList<V jsonResponse, new JsonSerializerOptions { PropertyNameCaseInsensitive = true })]

Exception ex)

Console $ fetching vaults: {ex.Message}
_vaults = ne SH ¥Model>()

Obrazek 17: HTTP GET poZadavek

Metody PostAsync, PutAsync a DeleteAsync umoZiuji Blazor WASM aplikaci provadét
operace na serveru, které méni stav aplikace nebo data. KaZda z téchto metod odesila
poZadavek spolu s daty, ktera jsou serializovana do formatu JSON, coZ je univerzalni

format pro vymeénu dat mezi klientem a serverem.
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private async Task LoginUser()

_err = string.Empty;

var response = await HttpClient.PostAsJsonAsync("Identity/login", ViewModel);

if (response.IsSuccessStatusCode)
var token = await response.Content.ReadAsStringAsync();
await JsRuntime.InvokeVoidAsync("localStorage.setItem", "jwtToken", token)
((JwtAuthenticationStateProvider)AuthStateProvider) .MarkUserAsAuthenticated (token)
var authState = await AuthStateProvider.GetAuthenticationStateAsync();
var username = authState.User.FindFirst(ClaimTypes.Name)?.Value;

userState.Username = username ?? "Guest";

NavigationManager.NavigateTo("/");

else if (response.StatusCode == HttpStatusCode.Unauthorized)

_err = await response.Content.ReadAsStringAsync();

else

r

_errr = response.Content.ReadAsStringAsync();

Obrazek 18: HTTP POST poZadavek
10.2 Pages

Razor syntaxe je vyuzZivana Blazorem pro tvorbu stranek, layoutd a komponent. Klasické
HTML a CSS umoZiuji vytvorit strukturu a design uZivatelského rozhrani, ale Razor
syntaxe obohacuje UI o reaktivni stav pomoci direktiv a vkladani kédu v jazyce C#.
Reaktivni chovani je dosahovano v direktivé @code, kterd umoZiuje psat C# kod pfimo v
Razor souboru. Timto zptisobem jsou definovany atributy, metody a zachycovany udalosti,
které ovliviiuji chovéani a stav komponenty. Pro sdileni logiky mezi komponentami je
poskytovana Blazorem vestavénd podpora pro Dependency Injection. To umoZiuje
vytvorit tfidu reprezentujici urcitou funkcionalitu a vyuZit ji v libovolné Blazor
komponenté pomoci direktivy @inject. KaZzda stranka v Blazoru obsahuje direktivu @page,
ktera specifikuje vzor URL pro danou stranku. Tento vzor urcuje, pro jaké cesty bude

stranka renderovana.

10.2.1 Login Page
Stranka "/Identity/Login" je navrZena tak, aby byla responsivni a vizualné atraktivni.

Formular pro prihlaSeni je implementovan pomoci komponenty <EditForm>, ktera je
napojena na model LoginviewModel. Tento model zahrnuje dvé hlavni vlastnosti:

UserName a Password.
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Stranka zobrazuje chybové zpravy, pokud se prihlaSeni nezdari, a poskytuje odkaz pro

registraci nového uZivatele, pokud jeSté ucet nema.

Po kliknuti na tlacitko formuldfe se provadi POST pozadavek na endpoint
"Identity/login", kde jsou odeslany prihlaSovaci udaje uZivatele. Pokud server vrati
uspésnou odpovéd, JWT je uloZen do localStorage a uZivatel je oznaCen jako
autentizovany. Po uspéSném prihlaseni je uZivatel presmérovan na uvodni stranku. Pokud

dojde k chybé, zobrazi se prisluSna chybova zprava.

Obrdzek 19: JWT v Local Storage

10.2.2 Registration Page

Stranka "/Identity/Registration" obsahuje formuldf pro registraci, ktery je rovnéz

implementovan pomoci <EditForm>, ktery je napojen na model RegisterviewModel.

Registracni tdaje se odesilaji na endpoint "Identity/register" prostfednictvim POST
poZadavku. Po tspéSném zpracovani serverem je uZivatel presmérovan na prihlaSovaci

stranku. Pokud registrace selZe, zobrazi se chybova zprava.

Hesla jsou zpracovavana a odesilana jako hash, coz zajistuje bezpecnost citlivych tidaj.

10.2.3 Index Page

Hlavni stranka uZivatelského rozhrani, ktera slouzi k zobrazeni a spravé uloZenych tidaji
uzivatele. Tato stranka je navrZena tak, aby uZivatelim poskytla intuitivni a interaktivni
prostfedi pro praci s jejich daty, pficemZ umoznuje jak prohliZeni jednotlivych poloZek, tak

provadéni hromadnych operaci.

Stranka je definovana jako Razor komponenta s cestou "/", coZ znamena, Ze se jedna o
uvodni obrazovku aplikace. Klicové soucasti této stranky zahrnuji nacitani dat z externiho
zdroje, zobrazeni seznamu poloZzek a poskytnuti interaktivnich prvkl pro spravu téchto

poloZek.
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PFi nacteni stranky je spuSténa asynchronni metoda OnInitializedAsync, ktera zajistuje
nacteni dat ze serveru pomoci sluZzby HttpClient. Konkrétné jsou data stahovana z
endpointu "vaults", nasledné deserializovana z formatu JSON a uloZena do seznamu typu
List<VaultViewModel>. Tento seznam poté slouZi jako datovy zdroj pro zobrazeni
jednotlivych poloZek na strance. Po vybéru konkrétni poloZky se na pravé strané
obrazovky zobrazi jeji detailni informace prostfednictvim komponenty VaultDetails.
Tato komponenta nabizi moZnost prohliZet podrobné tidaje o vybrané poloZce a provadét

akce, jako je jeji smazani.

V pripadé chyby pri nacitani dat z API se zachyti vyjimka a uZivatel je o této chybé
informovan. Toto zajiStuje robustnost aplikace a minimalizuje moZné problémy pri

interakci se serverem.

10.2.4 Personal Page

Tato stranka je obdobna té hlavni, s nékolika malymi rozdily. Je definovana pod cestou

"/personal", je ur€ena pro zobrazeni pouze osobnich tudaji uZivatele.

Stranka pfi nacteni vold metodu onInitializedAsync, aby ziskala data z API. Data jsou
ziskavana prostfednictvim HttpClient z endpointu "Vaults/personal", kde jsou poté
deserializovana z formatu JSON a wuloZena do seznamu _vaults typu
List<vaultViewModel>. Tento seznam slouZi jako datovy zdroj pro zobrazeni uloZenych

prihlaSovacich udaji uZivatele.

10.2.5 Groups Pages

Stranka definovana pod cestou "/groups", je urCena pro zobrazeni uZivatelskych skupin.
Umoziuje uZivateli zobrazovat a vybirat rtizné skupiny, ke kterym patfi, a detailné
prozkoumavat informace o vybrané skupiné prostfednictvim samostatného panelu s

detaily.

Stranka umoZnuje dynamické zobrazovani dat o uZivatelskych skupinach, ktera jsou
nacitana z API po inicializaci stranky. Data jsou uklddana do seznamu _groups typu
List<GroupViewModel>, ktery je nasledné pouZit k zobrazeni jednotlivych skupin

uzivatele.

Hlavni obsah stranky je tvoren seznamem skupin, které jsou reprezentovany jako tlacitka.
Pokud uZivatel neni clenem Zadné skupiny, zobrazi se misto seznamu zprava ,, You are not

in a group® ve stfedu obrazovky.
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Pri kliknuti na tlacitko urcité skupiny se spusti metoda OpenSelectedGroup, ktera:

1. Nastavi vybranou skupinu jako aktivni (_selectedGroup).

2. Prepne viditelnost panelu s detaily skupiny (_open).

Tento panel se zobrazi jako prekryvné okno, které se objevi na pravé strané obrazovky. V
pripadé menSich obrazovek nebo v reZimu zobrazeni pro mobilni zafizeni se panel zobrazi
pres celou obrazovku. Panel obsahuje komponentu GroupDetail, ktera zobrazuje

podrobné informace o vybrané skupiné.

Data jsou nacitana asynchronné v metodé OnInitializedAsync, kterd je voldna pri
prvotni inicializaci stranky. Tato metoda vyuZiva HttpClient k ziskani seznamu skupin z
API endpointu "Groups". Pokud se data uspésné nactou, jsou deserializovana a uloZena do
seznamu _groups. V pripadé chyby pfi nacitani je uZivatel informovan prostfednictvim
konzole a seznam skupin je prazdny, coZ zajisti, Ze aplikace bude i nadéle fungovat
spravné bez padi. Kliknutim na tlacitko skupiny se zobrazuje panel s detaily, ktery lze

snadno zavrit kliknutim na tlac¢itko Close v panelu.

10.2.6 Trash Page

Stranka "/trash" poskytuje intuitivni rozhrani pro spravu poloZek presunutych do koSe.
Umoziuje uzivatelim efektivné vybirat a spravovat smazané polozky, at uz jde o
obnoveni nebo trvalé odstranéni. Diky asynchronnimu nacitani dat, interaktivnim prvkim a
modernimu designu stranka prispiva k celkové prijemnému a uZivatelsky privétivému
prostfedi aplikace. PoloZky v koSi se nacitaji asynchronné pfi inicializaci stranky
prostiednictvim API voldni na endpoint "vaults/trash". Data jsou deserializovdna a

uloZena do seznamu _vaults.

10.3 Komponenty

Namisto komplexnich strdnek a layouti je aplikace sestavovdna z menSich, znovu

pouzitelnych komponent. Tento pfistup je uprednostiiovan kviili fadé vyhod, které prinasi:

* Opakovatelnost: Komponenty jsou vyuZivany na vice mistech v ramci aplikace, coZ

vede k efektivnéjSimu kodovani a udrZzovani konzistentniho vzhledu a chovani.

* Oddélena kodova baze: Kod komponent je oddélen od koédu stranek a layoutti, coZ

e

umoZziiuje snadnéjsi adrzbu a lepsi prehlednost celého projektu.
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» ZlepSena Ccitelnost: MenSi komponenty jsou snadnéji cCitelné a pochopitelné, coz

usnadiiuje vyvoj a budouci rozsifovani aplikace.

10.3.1 Komunikace mezi komponenty

Existuji tfi hlavni zptisoby, jak mohou komponenty vzdjemné komunikovat:

1.

Parent to Child: Tento zpisob je nejcastéji pouzivan, kdyz je Zadouci, aby byl
dynamicky obsah vykreslovan v dcefiné komponenté. Na hlavni strance se
zobrazuje seznam prihlasovacich tdajd, trezort, pokud chceme upravit informace o
nékterém zaznamu, kliknutim se nastavi proménna. Dcefina komponenta je pak
volana a jsou ji pfedany potfebné parametry. Podle obdrZenych parametrt jsou pak

vykreslovana data.

[Parameter] Vault? Vault {

Obrdazek 20: Parametr komponenty

<EditVault Vault="SelectedVault" />

Obrazek 21: Volani komponenty s parametrem

Child to Parent: Tento pristup mutiZe byt vyuzit v situaci, kdy je akce provadéna v
dcefiné komponenté, ktera ovliviiuje uZivatelské rozhrani rodicovské komponenty.
K tomu je potfebny EventCallback jako parametr dcefiné komponenty. V aplikaci
je tento pristup vyuZivan, kdyZ je vybran néjaky trezor a komponenta EditVault je

otevrena. V ni je tlacitko pouZivano pro presunuti aktualniho trezoru do kose.

[Parameter] EventCallback Action {

Obrdzek 22: EventCallback parametr

KdyZz se tento event vyvola, stranka na néj musi reagovat a provést zmény v

seznamu trezoru a aktualizovat UT.

Task MoveToTrash()

result = await VaultService.MoveToTrashAsync(SelectedVault!.Id);

await Action.InvokeAsync(result);

Obrazek 23: Vyvolani EventCallbacku
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<VaultDetails Action="() => HandleItemDeleted(_selectedItem!.Id)" />

HandleItemDeleted(Guid itemId)

_selectedItem = null;
_vaults.RemoveAll(item => item.Id == itemlId);
StateHasChanged () ;

Obrazek 24: Event handler
3. State Container / Service: Tento zpisob je pouZzivan, kdyZ mezi sebou potiebuji
komunikovat sourozenecké komponenty (dva nebo vice komponent na stejné

drovni).

V komponenté Header jsou volany dalsi tfi rizné komponenty, které funguji na
stejném principu. Jsou otevirany a zavirany po kliknuti na tlacitko. Je povaZovano
za zbyteCné vytvaret tfi proménné a tfi funkce, které by udrZzovaly a ménily jejich

stav. V takovém pripadé je vhodné wvyuZit centralizovaného spravce stavu.

AddComponentState<T>
IsComponentOpen {
SetComponentOpen ( value)

IsComponentOpen = value;

NotifyStateChanged();

Action? OnChange;

NotifyStateChanged() => OnChange?.Invoke();

Obrdzek 25: State Container
Jednotlivé komponenty mohou meénit své stavy aktualizaci sdileného stavu ve

spravci. VSechny komponenty, které musi reagovat na zmeény stavu, pak vyuZzivaji
udalosti onChange. Takovy State Container je service, proto je nutné ho

zaregistrovat v programoveé Casti:

builder.Services.AddScoped(typeof (AddComponentState<>));

Ve vSech komponentach je pak pouZivana sluzba jako DI a je jeSté pridan fadek

@implements IDisposable. Tim je umoZnéno vyuZziti metody Dispose().
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AddComponentState<AddGroup> GroupComponentState
AddComponentState<AddPassword> PasswordComponentState

AddComponentState<AddLogin> LoginComponentState
IDisposable

Obrazek 26: DI AddComponentState service
Vhodny zptisob komunikace mezi komponentami je klicové dtleZity pro zajiSténi
poZadovaného chovani uZivatelského rozhrani a umoZinuje efektivni sdileni dat a

koordinaci akci napfti¢ celou aplikaci.

10.3.2 Update Ul

I 4

V Blazoru je vyuZzivan koncept reaktivniho programovani, kde se dana cast Ul automaticky
aktualizuje pokazdé, kdyZ dojde ke zméné stavu nebo dat, na kterych je zavisla. Pro
aktualizaci stavu komponenty a tim i prislusné casti UI miZe byt v Blazoru vyuZita metoda
StateHasChanged() pro ruc¢ni oznameni zmény stavu. Tahle metoda je vyuZita pfi zméné
stavu komponent vyuzivajici AddComponentState service. I to je divod, proC je nutné

zavolat Dispose.

Zivotni cyklus komponent Blazor poskytuje také fadu Zivotnich metod komponent, jako
jsou Onlnitialized, OnParametersSet a OnAfterRender, které muzZete vyuZzit pro nacitani
dat, nastavovani pocCatecniho stavu a provadéni operaci po vykresleni komponenty. Tyto
metody umoZiiuji efektivné spravovat aktualizace UI v riznych fazich Zivotniho cyklu
komponenty.

Pro aktualizaci stavu komponenty je nutné v téle metod Onlnitialized a Dispose z
[Dosposable zavolat udalost z tfidy AddComponentState. Kdykoli se zméni stav, udalost
StateHasChanged je vyvolana a komponenta je bud’ vykreslena nebo zmizi z obrazovky. Je
dileZité nezapomenout odhlasit metodu StateHasChanged komponenty z udalosti

OnChange, mohlo by to zptsobit tinik paméti. [43]

10.3.3 Formulare a data binding

EditForm je zabudovanou soucasti v Blazoru. Neni to pouze samotna formulafova
komponenta, ale komplexni FeSeni pro propojeni dat, ovéfovani vstupi a odesilani
formulare. V pripadé pouZiti Blazoru v reZimu WebAssembly je dosaZeno plné

interaktivity, protoZe aplikace bézi primo v prohlizeci.

Jednim z atributii je FormName, ktery slouzi k jednoduchému pojmenovani formuléare.
DalSim duleZitym atributem je Model. Aby EditForm védél, na jaka data se ma vazat, je

treba vytvorit tfidu ViewModel pro konkrétni formuldf. ViewModel obsahuje pouze ty
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atributy, které se oCekavaji ve formulari. Tim se 1isi od klasickych modelovych tfid entit,

kde miZe byt atributti vice, protoZe mohou byt napfiklad vypliovany automaticky.

V code bloku Blazor komponenty je poté vytvorena a inicializovana nova instance
ViewModelu. V registracnim formulari v aplikaci je od uZivatele vyZadovano zadani
emailové adresy, hesla a jeho potvrzeni. Tyto informace jsou nutné nadefinovat ve

ViewModel tridé:

RegistrationViewModel

[Required] [EmailAddress] Email { 2 ;3 = null!

[Required]
[StringLength(10@, ErrorMessage = "The {0} must be at least {2} and at max {1} characters long."
MinimumLength = 6)]
[DataType(DataType.Password)]
Password { g ;3 = null!;

[Required]
[Compare (nameof (Password), ErrorMessage = "Passwords don't match!")]
RepeatedPassword { J ;5 } = null!;

Obrazek 27: Registracni View Model

Podle toho pak bude vypadat i registracni formulaf. Pro validaci dat a informovani
uZivatele o Spatné vyplnéném formuldfi se do EditFormu volaji komponenty
<DataAnnotationsValidator /> a <ValidationSummary/>.

Model el” method= OnValidSubmit="

Obrazek 28: EditForm s atributy a inicializace ViewModelu
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Email

fantomas@swiftvault.win

Password

Repeat password

Create an account

Already have an account?

Obrdzek 29: Registracni formuldr
10.3.4 AddGroup komponenta

Tato komponenta slouzi k pfidani nové skupiny uZivatelem. UZivatel zde mtize vyplnit

nazev skupiny a pridat e-mailové adresy c¢lend, ktefi budou mit pristup ke skupiné.

Obsahuje formular, kde uZivatel zadava nazev skupiny (GroupName). UmoZiiuje pridavani
a odstrafiovani e-mailovych adres €lenti skupiny. Formuldf je odeslan prostfednictvim

HTTP POST poZadavku na server, kde jsou data zpracovana.

10.3.5 AddLogin komponenta
Tato komponenta umoziuje uzivatelim pridavat nové prihlasovaci udaje.

UZivatel mtiZze zadat nazev, uZivatelské jméno a heslo pro nové prihlaseni. Je zde také
moznost zobrazeni dalSi komponenty pro vygenerovani silného hesla. Po validaci je

formular odeslan na server, kde jsou prihlaSovaci udaje zpracovany.

10.3.6 GroupDetails komponenta
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@Pcode {

[SupplyParameterFromForm] private AddLoginViewModel ViewModel { get; set; } = new ();

async Task CreatelLogin(

var response = await HttpClient.PostAsJsonAsync("Vaults/new", ViewModel);

if (response.IsSuccessStatusCode)

Dispose();

protected override void OnInitialized()

LoginComponentState.0OnChange += StateHasChanged;
PasswordComponentState.0OnChange += StateHasChanged

public void Dispose()

LoginComponentState.0OnChange -= StateHasChanged;
PasswordComponentState.0OnChange -= StateHasChanged

Obrazek 30: Code block v AddLogin komponenté

Detail komponenta zobrazuje podrobnosti o

skupiné, vcCetné seznamu Cclenli a

prihlaSovacich tidaji pridruzenych ke skupiné. UZivatelé mohou prepinat mezi zadlozkami

pro zobrazeni prihlasovacich ddaji ("Vaults") a clenti skupiny ("Members"). Taktéz

umoziuje pridani novych uzivateld do skupiny prostfednictvim modalniho okna.

Zobrazuje nazev skupiny a seznam ptihlaSovacich didajt nebo ¢lenti skupiny v zavislosti na

aktivni zaloZce. V modalnim okné je formular pro pridani novych ¢lenti do skupiny, kde

uzivatelé mohou zadat e-mailové adresy novych ¢lenti. Po odeslani formulare pro pridani

uzivatell jsou data odeslana na server, kde jsou novi clenové pridani do skupiny, pokud

zadana emailova adresa existuje.

Music

Vaults

Owner
april@april.me

Member

jonathan@jonathan.me

Qs+ Add users

Obrazek 31: GroupDetail komponenta
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10.3.7 ShareVault komponenta

Share komponenta samoziejmé umoZiuje sdileni urcitého prihlaSovaciho udaje (vault)
mezi riznymi skupinami. Zobrazuje seznam skupin, do kterych lze ptihlasovaci udaje

sdilet, a umoznuje uZivateli vybrat, se kterymi skupinami chce prihlaSovaci uidaje sdilet.

Nejdrivé nacita seznam vSech skupin z serveru a zobrazuje je jako zaSkrtavaci policka.
UZivatel miZe vybrat, které skupiny budou mit pristup k vybranému ptihlaSovacimu ddaji.
Po odeslani formulare se vybrané skupiny aktualizuji na serveru. Komponenta se zobrazuje

v modalnim okné, které je moZné otevrit a zavrit kliknutim na tlacitka.

10.3.8 VaultDetails komponenta

Tato komponenta slouZzi k zobrazeni detailti konkrétniho piihlasovaciho tdaje (vault).
Zobrazuje informace jako uzivatelské jméno, heslo a dalsi relevantni data. UmoZiiuje
uzivatelim kopirovat informace do schranky a spravovat pfihlaSovaci ddaje (napf.

presunuti do koSe).

10.4 Integrace s Tailwind CSS

Existuje nékolik moZnosti, jak pridat Tailwind do projektu. Jednou z tradi¢nich a zaroven
lepSich metod je pouZiti NodeJS a npm. Spusténim pfikazu v terminalu npx tailwindcss
init se vytvori konfiguracni soubor tailwind.config.js, ktery bude na zacatku prazdny, a
proto Tailwind tfidy nebudou funk¢ni. V této chvili zavisi na strukture sloZek projektu. Ve
Sabloné Blazor WASM jsou layouty, stranky i komponenty ukladany do korenového
adresare. Tuto cestu je nutno nastavit v konfigura¢nim souboru, v sekci content.
module.exports = {
content: [

'./Components/*.razor',
'./Layout/*.razor'

'./Pages/*x/*.razor',
" /wwwroot/index.html'

|
plugins: [],

Obrazek 32: Tailwind config content
Déle je potieba vytvofrit soubor kaskadovych styld. BéZnym zptisobem je vytvofit slozku
Styles a soubor stylti v ni. Do tohoto souboru se pak vlozi 3 fadky kodu:

@tailwind base;

@tailwind components;
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@tailwind utilities;

Tyto direktivy umoziuji vytvaret vlastni tfidy a aplikovat na né Tailwind tfidy. Timto
zpusobem lze zjednodusit vyvoj, jelikoz takové tfidy jsou opakovatelné a budou mit stejny

vzhled na kazdém elementu, kde se vlastni tfida aplikuje.

Tailwind tfidy musi byt sestaveny do souboru umisténého ve sloZce wwwroot. Pro
automatické sledovani zmén v Razor Pages je nutné spustit prikaz npx tailwindcss -
i ./Styles/app.css -0 ./wwwroot/app.css -watch, kde -i je vstupni soubor, tedy
vlastni soubor se styly, a -o je vystupni soubor, tedy soubor, kam se Tailwind tfidy sestavi.
Tento soubor styld je pak nutné pripojit do hlavicky HTML v souboru

./wwwroot/index.html.

10.5 Local Storage a Autorizace

Local Storage je webové API, které umoziiuje ukladani dat na strané klienta. V Blazor
WASM je mozné Local Storage pouZzit k ukladani uZivatelskych preferenci, session dat a

dalSich typt dat, ktera potfebuji pretrvavat mezi relacemi prohliZece.

Veskeré stranky jsou chranény atributem Authorize, ktery povoli pristup pouze
autentizovanym uzivatelim. O tom, zda-li bude uzivatel moci pristoupit na stranky,
rozhoduje tfida JwtAuthenticationStateProvider.

V ramci aplikace jsou implementovany tfi klicové tfidy pro praci s JWT. Tyto tridy jsou

zodpovédné za spravu autentizace a autorizace uZzivateld.
1. JwtAuthenticationStateProvider

Trida dédi od tfidy AuthenticationStateProvider a je zodpovédna za spravu stavu
autentizace uZivatele na zakladé JWT. Tato tfida integruje JavaScript Interop (JSInterop) a
HttpClient pro manipulaci s autentizacnimi tokeny. Obsahuje metody
GetAuthenticationStateAsync a MarkUserAsAuthenticated. Tyto metody nacitaji
JWT z Local Storage pomoci JSInterop. Pokud je token pritomen, parsuje jeho naroky
(claims) a vytvari identitu uZivatele, ktera je pouZita k vytvoreni ClaimsPrincipal. Pokud
token neni k dispozici, vrati anonymni ClaimsPrincipal. Nasledné vytvari
ClaimsPrincipal z tokenu a aktualizuje stav autentizace. UloZi token do Local Storage,

nastavi hlavicku autorizace pro HttpClient a aktualizuje stav uZivatele v userState.
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thenticationStateProvider (IJSRuntime jsRuntime, HttpClient httpClient, UserState userState)
cationStateProvider

Task<AuthenticationState> GetAuthenticationStateAsync
token jsRuntime.InvokeAsync<string>("localStorage.getItem", "jwtToken");
.IsNull0rEmpty (token))
>w AuthenticationState(new ClaimsPrincipal(new ClaimsIdentity()));
r claims = JwtParser.ParseClaimsFromJwt(token);
r identity “laimsIdentity(claims, "jwt");
P user = sPrincipal(identity);
n new AuthenticationState(user);
MarkUserAsAuthenticated(
var authenticatedUser sPri , "jwtToken"));

var authState = Task.F
NotifyAuthenticationSta

httpClient.DefaultRequestHeaders.Authorization = new AuthenticationHeaderValue("Bearer", token);

jsRuntime.InvokeVoidAsync("localStorage.setItem", "jwtToken", token);

userState.Username = authenticatedUser.Identity?.Name;

ask LogoutAsync()

await jsRuntime.InvokeVoidAsync("localStorage.removeItem", "jwtToken");
httpClient.DefaultRequestHeaders.Authorization = null

userState.Username = n
var anonymousUser = ClaimsPrinci ClaimsIdentity

var auvthState = Task.FromResu tionState(anonymousUser));
NotifyAuthenticationStateChanged(

Obrazek 33: AuthenticationStateProvider trida

2. AuthenticatedHttpClientHandler

Ttida dédi od DelegatingHandler a slouZi k pridani JWT do hlavicek HTTP poZadavkd.
Nacita token z Local Storage a pridava ho do hlavicky Authorization poZadavku jako

Bearer token. Poté predava upraveny pozadavek dal v fetézci zpracovani.
3. JwtParser

Trida poskytuje statické metody pro analyzu a parsovani JWT. Rozdéluje JWT na casti,
dekoduje payload (télo tokenu) z Base64 formatu, deserializuje JSON do slovniku kli¢-

hodnota a konvertuje tento slovnik na kolekci Claim objekti.

Tyto komponenty spolupracuji na zajiSténi spravné autentizace a autorizace uZzivatelii v
aplikaci, pricemz poskytuji bezpecny a efektivni zptisob spravy uZivatelskych relaci a
pristupovych prav.

Zabezpeceni klientské strany aplikace nedovoli uZivateli pristoupit na stranky, ale i tak by

si mohl ziskat JSON z endpointd, proto je nutné autorizovat i metody endpointy na strané

serveru.
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11 SERVER-SIDE

V této fazi vyvoje je hlavni pozornost vénovana tvorbé serverové casti aplikace, ktera
zajiStuje logiku zpracovani dat, bezpecnost a komunikaci mezi klientem a serverem.
Server-side implementace zahrnuje vyvoj API, které poskytuje data pro uZivatelské
rozhrani, a zpracovava poZadavky prichazejici z klientské strany. KliCovou soucasti je
prace s databazi. Déle je dileZité zajistit bezpec¢nost aplikace prostfednictvim autentizace a

autorizace uzivateld.

11.1 Propojeni s MSSQL Databazi a Entity Framework Core

Pred samotnym pouZivanim databaze je nutné nastavit Connection String a souvisejici
konfigurace databazového kontextu. DbContext je klicovou soucasti Entity Framework
Core, ktera je zapouzdiovana datovym kontextem aplikace a poskytuje rozhrani pro praci s

databazi.

V projektu Infrastructure je vhodné vytvofit slozku s ndzvem Database, ve které budou dva

soubory jako tFidy.
1. ApplicationDbContext

Ttida je odvozena z tfidy DbContext, kterd je soucasti frameworku Entity Framework
Core. Hraje klicovou roli v komunikaci mezi aplikaci a databazi. Je to hlavni tfida, ktera
umoZiuje aplikaci interagovat s databazovymi tabulkami pomoci objektové orientovaného
pristupu. Tato tfida definuje kolekce objektl typu DbSet, z nichZz kaZdy reprezentuje
konkrétni tabulku v databazi. Pomoci téchto DbSet kolekci miize aplikace provadét
zakladni operace v prisluSnych tabulkach. Vytvorena trfida databazového kontextu
vyZaduje parametr DbContextOptions, ktery je predavan konstruktoru tfidy. V jazyce C#
12 bylo predstaveno zjednoduSeni syntaxe pro konstruktory, tzv. ,primary constructors®.
Diky tomu lze deklarovat konstruktor na urovni definice tfidy a parametry jsou dostupné

kdekoliv v téle tridy.

public class ApplicationDbContext(DbContextOptions<ApplicationDbContext> options) : DbContext(options)

blic DbSet<User> Users { get; set; }
DbSet<RefreshToken> RefreshTokens { get; set; }
DbSet<Group> Groups { get; set; }
DbSet<Vault> Vaults { get; set; }
DbSet<GroupUserRole> GroupUserRoles { get; set; }
GroupVault> GroupVaults { get; set; }

Obrazek 34: Databdzovy kontext

2. ApplicationDbContextFactory
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Trida implementuje rozhrani IDesignTimeDbContextFactory<ApplicationDbContext>,
které je soucasti Entity Framework Core. Toto rozhrani poskytuje zptisob, jak vytvorit
instanci databazového kontextu béhem navrhu (design-time). Tento pristup je zvlasté
uZiteCny prfi praci s nastroji, jako jsou migrace databaze, které potfebuji pristup k

databazovému kontextu mimo hlavni béh aplikace.

Hlavni funkci tfidy je konfigurace a vytvéreni instanci ApplicationDbContext v dobé
navrhu. To znamena, Ze tato tfida je zodpovédna za spravné nastaveni pripojeni k databazi
a za poskytovani této konfigurace nastrojiim, které ji potiebuji béhem procesu vyvoje, jako
jsou migrace nebo generovani schémat databaze. Tim, Ze umoZiuje vytvaret kontext v

dobé navrhu, podporuje flexibilitu a umoZiiuje snadné nasazeni zmén v databazi.

Metoda CreateDbContext je hlavni metodou tfidy, ktera vytvari a vraci instanci
ApplicationDbContext. Po nacteni  konfigurace metoda  vytvoii objekt
DbContextOptionsBuilder, ktery slouzi k nastaveni parametrti, jako je typ databaze a
pripojovaci fetézec. V aplikaci je vyuzit SQL Server, coZ se specifikuje pomoci metody
UseSqlServer. Nakonec metoda vytvori novou instanci tfidy ApplicationDbContext s

nakonfigurovanymi moZnostmi a vrati ji.

Soubor appsettings.json obsahuje riizné nastaveni v€etné pripojovacich fetézcti, parametrti
autentizace a logovani. JelikoZ se soubor pfi vytvoreni projektu nachéazi v projektu API, je
nutné udélat kopii do projektu Infrastructure vedle souboru s DbContext tfidou.

public class ApplicationDbContextFactory : IDesignTimeDbContextFactory<ApplicationDbContext

public ApplicationDbContext CreateDbContext(string[] args)

var basePath = Path.Combine(Directory.GetCurrentDirectory(), "Database/Context");
Directory.SetCurrentDirectory(basePath);

var configuration = new ConfigurationBuilder()
.SetBasePath(basePath)
.AddJsonFile("appsettings.json")
.Build();

var connectionString = configuration.GetConnectionString("Default") ??
throw new NullReferenceException("No connection string");

var optionsBuilder = new DbContextOptionsBuilder<ApplicationDbContext>();
optionsBuilder.UseSqlServer (connectionString);

return new ApplicationDbContext (optionsBuilder.Options);

Obrdzek 35: Factory databdzovy kontext

Nakonec je nutné databazovy kontext zaregistrovat jako service, aby bylo mozné jej pouZzit

zpusobem Dependency Injection v dalSich services a repositories aplikace.
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'ConnectionStrings": A
"Default": "Server=localhost;Database=PasswordManager;User Id=sa;Password=5Ab*cD9E;TrustServerCertificate=True
1

Jwtt o
"Secret": "DESIGN",
'AccessTokenExpirationInDays": 30,
"RefreshTokenExpirationInDays": 7

'Logging": A

"LogLevel": A
"Default"”: "Information”
"Microsoft.AspNetCore": "Warning'

o
'AllowedHosts": "'

Obrazek 36: Connection String pro pripojeni k databdazovému serveru
11.2 Projekt Infrastructure

Backend je postaven na repositories a services, které jsou zaregistrovany jako metody,
pripravené k pouziti jako DI. Kazdd implementace bude mit svij interface, ktery bude
injectovan v konstruktorech tfid. V télé pak budou zpfistupnény vSechny vefejné metody v

interface.

DalSim dtleZitym bodem je, Ze repositories budou vyuzivat DbContextFactory. To je kvili
Zivotnimu cyklu DbContextu, ktery by ovliviioval komponent v reZimu interaktivniho
renderovani. DbContext by stdle existoval, tudiZ by nenacital nova data, kdybychom se
treba prepli na novou stranku. Ale pravé tento problém resi DbContextFactory. Zacne nebo

ukonci Zivotni cyklus pokazdé, kdyzZ se uZivatel prepne na jinou stranku.

11.2.1 Repositories

Repositories jsou v podstaté sluzby, které se vyuZzivaji pro manipulaci dat a komunikaci s

databazi. Mohou sem byt zatazeny zakladni funkce modelu CRUD.

Namisto ruc¢nich SQL dotazi budou pouzity metody EF Core, které pro praci s daty
vyuZivaji LINQ, technologii zaloZenou na dotazovani. Ru¢ni psani rozhrani neni nutné. V
Rideru je mozné rozhrani vygenerovat kliknutim pravym tlacitkem na tfidu a v sekci
Refactor vybrat moznost Extract Interface. Rozhrani lze vygenerovat do souboru s
implementaci, avSak lepSim feSenim je uloZit jej do dalSiho souboru v jiném adresari, a sice

v projektu Application ve sloZce Interfaces.

1. VaultRepository
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class VaultRepository(ApplicationDbContext dbContextFactory, IKeyService keyService, IAesService aesService)
IVaultRepository

) ApplicationDbContext Context = dbContextFacto
> Task<List<VaultSummaryDto>> GetVaultSummariesAsync t userId)

ntext.Vaults
Where (c c.UserId == userlId c.IsDeleted == false)
.Select(v = VaultSummaryD Id = v.Id, Title v.Title })
ToListAsync();

jnc Task<Vault?> GetByIdAsync(int id)

var vault = Context.Vaults.FirstOrDefaultAsync(u => u.Id == id);

if (vault r Vault (

var encryptedKey = vault.EncryptedKey;

var decryptedKey it keyService.DecryptKey(encryptedKey);

var decryptedPassword a t aesService.DecryptAsync(vault.Password, decryptedKey);
vault.Password = decryptedPassword;

async Task<List<Vault GetDeletedVaultsAsync(int userId)

return Context.Vaults.Where(c => c.UserId == userId c.IsDeleted).ToListAsync();

¢ Task<List<Vault GetPersonalVaultsAsync(int userId)

it Context.Vaults.Where(c => c.UserId == userId).TolListAsync();

> CreatelLoginAsync(AddVaultDto model, int userId)

var key = keyService.GenerateMasterKey(
var encryptedKey = a t keyService.EncryptKey(key) ;
var encryptedPassword = await aesService.EncryptAsync(model.Password, key);

var vault Vault

Title = model.Title,
Username = model.UserName,
Password = encryptedPassword,
EncryptedKey = encryptedKey
UserId = userld,

CreatedAt = DateTime.Now

Context.Vaults.Add(vault);
Context.SaveChangesAsync (

> MoveToTrashAsync(int vaultId)

var vault = Context.Vaults.FindAsync(vaultId);
rn fa o

vault.IsDeleted = true;
Context.Entry(vault).State = EntityState.Modified;
t Context.SaveChangesAsync(

Obrazek 37: VaultRepository trida
Trida VaultRepository se zaméfuje na spravu a manipulaci s objekty typu vault, které

predstavuji entity uloZené v databazi, jezZ uchovavaji citlivé informace, jako jsou hesla.

Implementuje rozhrani IVaultRepository, které definuje kontrakt pro praci s trezory
(vaulty). VyuZivdA metod Entity Framework Core pro komunikaci s databazi

prostfednictvim tfidy ApplicationDbContext.

Metody tridy:
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GetVaultSummariesAsync(int userId): Tato metoda ziskava seznam shrnuti trezort
(vaultti) pro konkrétniho uZivatele. Z databaze jsou nacteny pouze nezbytné informace,

jako je 1d a Title, coZ umoziuje efektivnéjsi pristup k dattim.

GetByIdAsync(int id): Tato metoda nacita trezor (vault) na zakladé jeho 1d. Pokud je
trezor nalezen, jeho heslo je deSifrovano pomoci klice, ktery je rovnéz deSifrovan. To je

dilezité pro zajisténi bezpecného pristupu k citlivym informacim uloZenym v trezoru.

GetDeletedvaultsAsync(int userId): Tato metoda vraci seznam trezord, které byly
oznacCeny jako smazané pro konkrétniho uZivatele. UmoZnuje to napriklad spravu nebo

obnovu smazanych trezora.

GetPersonalvaultsAsync(int userId): Metoda vraci vSechny trezory, které jsou
asociovany s konkrétnim uZivatelem, coZ umoZiiuje uZivateli spravovat své osobni

trezory.

CreatelLoginAsync(AddvaultDto model, int userId): Tato metoda vytvoii novy
trezor na zakladé dodanych dat, zaSifruje heslo pomoci Sifrovaci sluzby IAesService a
uloZi jej do databaze. Tato operace zahrnuje generovani Sifrovaciho klice a jeho uloZeni

v zaSifrované podobé. Heslo pak v databazi bude necitelné.

aprillapril.me 1RWzj5Iy10glLSupl fMIzlraNiayW

Obrdzek 38: Hesla v databazi

MoveToTrashAsync(int vaultId): Metoda oznaCi trezor jako smazany, aniZ by jej

skute¢né odstranila z databaze. To umoZiuje funkce jako "obnoveni z koSe".

2. GroupRepository
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dbContextFactory

st<GroupDt

t Context.Groups
g.Menmbers. Any(n =
oupDto

g n.UserId == userId
Select(g

Id = g.Id
Title = g.Title

Title = groupName

Context.6roups. Add (group
Context.S

var ownerRole = ne
UserId = userId
Role = GroupRoles.Ouner
Group = group

Context.GroupUserRoles.Add(ownerRole

shareWith.Count

h (var username in shareWith
Context. Users
6roupUserRole

var member
var memberRol

UserId = member!.Id,
Role = GroupRoles.Member

6roup = group

Context.GroupUserRoles.Add(memberRole

reToroupAs

var groupId in groupsToShareIn

t Context.Groups Async

n group
(group 1) cc
group. GroupVaults. ALL(g:

group.GroupVaults GroupVault

ault tVault:

t Context.GroupVaults
gv.Vault
gv.Vault

t in vaults
Key = vault.EncryptedKey
wait keyService.Decr
d aesService
decryptedPassword

ner
var decryptedkey =

vault.Password

rn vaults

t<GroupUserRole>> GetMember
Context.GroupUserRoles .l

memb: a
gur.User

Include(gur

AddMenber groupId

var memberToAdd userRepository.GetB

if (memberToAdd ul

t found."

ync(int userId)

u.UserName

I6roupRepository

hare, List<int> groupsToS

groupId
gv.VaultId /= vaultToShare

Vaultld = vaultToShare

gv.GroupId

encryptedKey
A

t groupId

gv.6roupId

Context. GroupUserRoles

gur.UserId

if (existingMembership ull

User is already a member.

UserId = memberToAdd.Id

6roupId = groupId
Role = GroupRoles. Member
User = memberToAdd

Context.GroupUserRoles

Context . SaveChangesAsync

ser has been added to the group.

memberToAdd. Id

newsroupUserRole

groupId

qur.6roupId

sharelith)

usernane

nc(vault.Password, decryptedKey);

groupId

Obrazek 39: GroupRepository trida
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Metody tridy:

+ GetGroupsAsync(int userId): Tato metoda vraci seznam skupin, do kterych je
konkrétni uZivatel zarazen. Vysledkem je seznam objektli GroupDto, které obsahuji

zakladni informace o skupinach, jako je Id a Title.

+ CreateGroupAndAssignRolesAsync(string groupName, int userlId,
List<string> sharewWith): Metoda vytvoii novou skupinu s nazvem
groupName a prifadi k ni roli vlastnika (Owner) pro aktualniho uZivatele. Pokud
jsou uvedeny dalSi uZivatelska jména (ve formé sharewith), tato metoda prida

dalsi uZivatele do skupiny jako ¢leny (Members).

+ ShareToGroupAsync(int vaultToShare, List<int> groupsToShareIn): Tato
metoda sdili konkrétni trezor (vaultToShare) se skupinami, jejichZz ID jsou
uvedena v seznamu groupsToShareIn. ZajiStuje, Ze trezor je pridan do skupin, do

kterych jeSté nebyl pfifazen.

« GetVaultsAsync(int groupId): Metoda vraci seznam trezord, které jsou
prifazeny k dané skupiné. Trezory jsou deSifrovany pred tim, neZ jsou vraceny, coz

zahrnuje deSifrovani klice a hesla.

« GetMembersAsync(int groupId): Tato metoda vraci seznam clent konkrétni
skupiny. Vysledkem je seznam GroupUserRole, ktery obsahuje informace o

uZivatelich a jejich rolich v dané skupiné.

+ AddMember (int groupId, AddUserToGroupDto model): Metoda pfidava nového
Clena do skupiny. Pokud uZivatel neexistuje, nebo je jiz Clenem skupiny, vrati
odpovidajici zpravu. Pokud uZivatel existuje a neni clenem, pfida ho do skupiny a

uloZi zmény.
3. UserRepository

Trida UserRepository je soucasti vrstvy infrastruktury aplikace a implementuje rozhrani
IUserRepository. Jeji hlavni tilohou je poskytovat operace pro praci s uZivatelskymi tcty

a refresh tokeny v systému.
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lic class UserRepository(ApplicationDbContext dbContextFactory) : IUserRepository
y ApplicationDbContext Context = dbContextFactory;
ic async Task<RefreshToken> AddAsync(RefreshToken token)
it Context.RefreshTokens.AddAsync(token);
it Context.SaveChangesAsync();
eturn token;
public async Task<RefreshToken?> GetByTokenAsync(string token)

return await Context.RefreshTokens.FirstOrDefaultAsync(rt => rt.Token == token);

public c Task DeleteByUserIdAsync(int userId)
var tokensToDelete = a Context.RefreshTokens.Where(rt => rt.UserId == userId).TolListAsync();
Context.RefreshTokens.RemoveRange (tokensToDelete) ;
await Context.SaveChangesAsync();
c Task DeleteAsync(RefreshToken refreshToken)
text.RefreshTokens.Remove (refreshToken) ;
it Context.SaveChangesAsync();
c Task AddUser(User user)
Context.Users.Add(user);
await Context.SaveChangesAsync();
public async Task<bool> UserExistsAsync(string username)

return t Context.Users.AnyAsync(u => u.UserName == username);

c Task<User?> GetByIdAsync(int id)

t Context.Users
.FirstOrDefaultAsync(u => u.Id == id);

public async Task<User?> GetByUsernameAsync(string email)

return t Context.Users
.FirstOrDefaultAsync(u => u.UserName == email);

Obrazek 40: UserRepository trida
Metody tridy:

* AddAsync(RefreshToken token): Tato metoda pridava novy refresh token do
databaze. Po pridani tokenu do kontextu databaze metoda ulozi zmény a vrati pridany

token.

* GetByTokenAsync(string token): Metoda slouzi k vyhledani refresh tokenu podle
jeho hodnoty. Vrati prvni nalezeny token odpovidajici zadané hodnoté, nebo nult,

pokud Zadny odpovidajici token neexistuje.

* DeleteByUserIdAsync(int userId): Tato metoda maZe vSechny refresh tokeny
prifazené k danému uZivatelskému ID. Nejprve nacte vSechny tokeny, které odpovidaji

zadanému ID, a poté je odstrani z databaze.
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* DeleteAsync(RefreshToken refreshToken): Metoda odstrani specificky refresh

token z databaze. Po odstranéni tokenu metoda uloZi zmény v databazi.

* AddUser (User user): Tato metoda pfidava nového uZivatele do databaze. Po pridani

uZivatele do kontextu databaze metoda uloZi zmény a novy uZivatel je tak trvale uloZen.

* UserExistsAsync(string username): Metoda ovéruje, zda uZivatel s danym
uZivatelskym jménem jiZ existuje v databazi. Vrati true, pokud uZivatel existuje, jinak

vrati false.

* GetByIdAsync(int id): Tato metoda vyhleda uZivatele podle jeho ID. Vrati uZivatele

odpovidajici zadanému ID, nebo null, pokud uZivatel s timto ID neexistuje.

* GetByUsernameAsync(string email): Metoda vyhleda uZivatele podle jeho
uZivatelského jména (v tomto pripadé emailu). Vrati uZivatele odpovidajici zadanému

jménu, nebo null, pokud Zadny odpovidajici uZivatel neexistuje.

Formulare slouZici pro vytvoreni zaznamu vyZaduji ViewModely nebo DTO. Rozdil mezi
nimi je, Ze DTO jsou data, prijata z API, a ViewModel jsou data, které by reprezentovala
zobrazeni v UL Tyhle modely jsou casto stejné, proto se nékdy jmenuji Dto nebo
ViewModel.

public class AddVaultDto

public string Title { get; set; ]
public string UserName { get; set; ]

public string Password { get; set; }

public string? Websites { get; set;

Obrdzek 41: DTO pro pridani trezoru

11.3 Projekt Application

Application vrstva slouZi jako prostfednik mezi business logikou a prezentacni vrstvou
(napriklad API nebo frontend). Projekt poskytuje dileZitou business logiku a sluzby pro
aplikaci, vCetné generovani a spravy klicd, Sifrovani dat, a autentizace uzivatell
prostfednictvim JSON Web Tokent (JWT).

Tyto sluzby vyuZivaji repository pro pristup k datim a provadéji operace, které nejsou

pfimo zodpovédné za manipulaci s databazi, ale spiSe za zpracovani a logiku aplikace.
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Projekt zahrnuje také tfidy DTO, které slouZi jako struktury pro prenos dat mezi vrstvami
aplikace. DTOs jsou Casto vyuZzivany k prenaseni dat mezi API a frontendem nebo mezi
riznymi ¢astmi aplikace, a to v optimalizované podobé, ktera neobsahuje vSechny detaily

databazovych entit.

11.3.1 Services

Sluzby jsou definovany prostfednictvim rozhrani, ktera urcuji, jaké metody a vlastnosti
budou implementovany v konkrétnich sluZzbach. Tento pristup zajistuje, Ze implementace
sluZzeb mohou byt snadno ménény nebo nahrazovany bez ovlivnéni ostatnich ¢asti systému,

které tyto sluzby vyuZivaji.

Sluzby definované v projektu Application jsou injektovany do kontrolerd v API projektu
nebo jinych tfid, které potfebuji pristup k business logice. To umoziuje kontrolerim

delegovat sloZité operace na sluzby, které jsou odpovédné za zpracovani téchto operaci.

1. KeyService

c class KeyService(IAesService aesService) : IKeyService
private readon byte[] MasterKey = Convert.FromBase64String("U2FsdGVKX1/TxeFjRZ+3C8/KeJPinIGx4ZUEEAQOQ3Q=");
ing GenerateMasterKey()
(var aes = Aes.Create())
aes.KeySize =

aes.GenerateKey(
return Convert.ToBase64String(aes.Key);

EncryptKey(string userKey)

aesService.EncryptAsync(userKey, Convert.ToBaseé4String(MasterKey));

DecryptKey(s encryptedUserKey)

aesService.DecryptAsync(encryptedUserKey, Convert.ToBase64String(MasterKey));

Obrdzek 42: KeyService trida

Trida KeyService implementuje rozhrani IKeyService a je zodpovédna za generovani,
Sifrovani a deSifrovani klicti. Ma pevné definovany klic¢ (ve formé base64), ktery slouzi k
Sifrovani a deSifrovani dalSich klica.

Metody tridy:

* GenerateMasterKey(): Vytvaii novy master key (hlavni kli¢) pouZitim algoritmu AES.

Generovany klic¢ je ve formatu base64, coZ umozZiuje jeho jednoduché uloZeni a prenos.
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* EncryptKey(string userKey): Sifruje zadany uZivatelsky kli¢ pomoci master key a
aesService. Sifrovani se provadi asynchronné, coz zajistuje efektivni vykon v

aplikacich s vysokym poctem operaci.

* DecryptKey(string encryptedUserKey): DeSifruje zadany Sifrovany uZivatelsky klic
pouZitim master key a aesService. Tato metoda vraci deSifrovany klic a také pracuje

asynchronné.

2. AesService

> class AesService : IAesService
IvSizeInBytes = 16;
g> EncryptAsync(stri plainText,

var keyBytes = Convert.FromBase64String(key);
(var aes = Aes.Create())

aes.Key = keyBytes;
aes.GenerateIV(

MemoryStream msEncrypt;
(var encryptor aes.CreateEncryptor(aes.Key, aes.IV
(msEncrypt = r MemoryStream())
(var csEncrypt ] CryptoStream(msEncrypt, encryp , CryptoStreamMode.Write))
var swEncrypt StreamWriter(csEncrypt))
it swEncrypt.WriteAsync(plainText);
var iv = aes.IV;
var encryptedBytes = msEncrypt.ToArray();
var result = ne IvSizeInBytes + encryptedBytes.Length];
Buffer.BlockCopy(iv, 0, IvSizeInBytes);
Buffer.BlockCopy(enc , 0, result, IvSizeInBytes, encryptedBytes.Length);

Convert.ToBaseé4String(result);

DecryptAsyn i cipherText,

keyBytes Convert.FromBase64String(key) ;
fullCipher = Convert.FromBaseé4String(cipherText)

g (var aes = Aes.Create())
if (aes.LegalKeySizes.Any(s => s.MaxSize >= keyBytes.Length * 8 s.MinSize <= keyBytes.Length * 8))
r
ht
aes.Key = keyBytes;

var iv [IvSizeInBytes];
var cipher [fullCipher.Length - IvSizeInBytes];

Buffer.BlockCopy(fullCipher, 0, iv, 0, IvSizeInBytes);
Buffer.BlockCopy(fullCipher, IvSizeInBytes, cipher, cipher.Length);

aes.IV = iv;

decryptor = aes.CreateDecryptor(aes.Key, aes.IV))

msDecrypt new MemoryStream(cipher))

csDecrypt r CryptoStream(msDecrypt, decryptor, CryptoStreamMode.Read))
srDecrypt new StreamReader(csDecrypt))

it srDecrypt.ReadToEndAsync();

v ArgumentException(
"The provided key is not a valid size for the AES algorithm. Supported key sizes are:
, aes.lLegalKeySizes.Select(s => {s.MinSize {s.MaxSize /

Obrazek 43: AesService trida
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Trida AesService implementuje rozhrani IAesService a poskytuje funkce pro Sifrovani a

deSifrovani dat pomoci algoritmu AES (Advanced Encryption Standard).
Metody ttidy:

* EncryptAsync(string plainText, string key): Sifruje zadany text (plainText)

pouZitim zadaného klice (key).

* Vytvaii novy inicializa¢ni vektor (IV) pro Sifrovani, ktery je uloZen spolu se Sifrovanymi
daty.

* Pouziva CryptoStream pro zapisovani Sifrovanych dat do pamétového proudu a pak
vraci Sifrovany text ve formatu base64.

* DecryptAsync(string cipherText, string key): DeSifruje zadany Sifrovany text

(cipherText) pouZitim zadaného klice (key).

 Extrahuje IV z Sifrovanych dat a pouziva ho pro deSifrovani dat.
* VyuZiva CryptoStream pro Cteni deSifrovanych dat z pamétového proudu a vraci

desSifrovany text.

3. IdentityService
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sync(IdentityDto newUser

serExistsAsync (newUser.UserName

UserName = newUser.UserName,
PasswordHash = hPa d(newUser.Password, newUser.UserName

ait userRepository.AddUser(user

wtTokenDto?> LoginUserAsync(IdentityDto login
await userRepository.GetB: rnameAsync(login.UserName) ;

user == null /] !VerifyP: word(login.Password, login.UserName, user.PasswordHash

11t t n(user.Id, user.UserName);

public async Task<JwtTokenDt erateJwtToken(int userId

y nHandler()
var configuration.GetSection("Jwt:Secret").Value!
var a ke p t i i tion("Jwt:AccessTokenExpirationInDays").Value!
var iratio 1t.Parse (configuration.GetSection("Jwt:RefreshTokenExpirationInDays").Value!

var tokenDescriptor = new SecurityTokenDescriptor

Subject = new ClaimsIdentity(new Claim[]

ClaimTypes.NameIdentifier, userId.ToString
ClaimTypes.Name, userName)
Expires = DateTime.UtcNow.AddDays(accessTokenExpiration)
SigningCredentials =
gningC: tials(new S c urityKey(key), SecurityAlgorithms.HmacSha256Signature

tokenDescriptor.
Token = Gener hToken
irationDate = DateTime.UtcNow.AddDays(refreshTokenExpiration);

1it userRepository.AddAsync(new RefreshToken
{ UserId = userId, Token = refreshToken, Expires = refreshExpirationDate

TokenDto

AccessToken = tokenHandler.lWriteToken(accessToken
AccessTokenExpiration = tokenDescriptor.Expires.Value
RefreshToken = refreshToken

RefreshTokenExpiration = refreshExpirationDate

Convert.To
p password
sal Encoding.ASCII
prf: KeyDerivationPrf.HMACSHA256
tionCount: 10

vate bool Verif vord(s ng p ord, string email, string hashedP:

vord(password, email) == hashedPassword

ng = System Sécul‘ity Cryptography .RandomNumberGenerator.Create
randomNumber:
ring(randomNumber)

yTokenHand
configuration.G: ectio ecret") .Value!
var claimsPrincipal = tokenHandler.ValidateToken(token, new TokenValidationParamet:

ValidateIssuerSigningKey = true,
IssuerSigningKey

ValidateIssuer =
ValidateAudience =

ClockSkew = TimeSpan.Zero
ValidatelLifetime = true

n Task.FromResult(claimsPrincipal)!;

turn Task. Fronl lainsPrincipal>(null!

Obrazek 44: IdentityService trida



UTB ve Zliné, Fakulta aplikované informatiky 80

Trida IdentityService implementuje rozhrani IIdentityService a poskytuje sluzby
tykajici se autentizace a spravy uzivatel, vcetné registrace uZivatel, generovani a

validace JWT.
Metody tridy:

* RegisterAsync(IdentityDto newUser): Registruje nového uZivatele, pokud uZivatel
s danym uZivatelskym jménem jeSté neexistuje. Vytvari nového uZivatele s hashovanym

heslem (pomoci funkce HashPassword) a uklada ho do databaze.

* LoginUserAsync(IdentityDto 1login): PfihlaSuje uZivatele na zakladé zadanych
prihlasovacich udaji. Ovétuje, zda uZivatel existuje a zda heslo odpovida uloZzenému

hashi. Pokud jsou udaje spravné, generuje JWT token a vraci ho.

* GenerateJwtToken(int wuserId, string userName): Generuje JWT token pro
autentizaci uZivatele. Vytvari access token a refresh token. Access token obsahuje
identifikatory a data o uZivatelském jménu, a je podepsan symetrickym klicem. Uklada

refresh token do databaze a vraci DTO obsahujici oba tokeny.

* ValidateTokenAsync(string token): Validuje zadany JWT token. PouZiva kli¢ a
parametry pro oveéfeni platnosti tokenu, vcCetné Zivotnosti a podpisu. Vraci
ClaimsPrincipal, ktery obsahuje informace o uZivateli a platnosti tokenu, nebo null v

pripadé netispésné validace.

11.4 Projekt API

N

aplikace, ktery poskytuje rozhrani pro komunikaci mezi klientskou aplikaci a
backendovymi sluZzbami. V tomto kontextu se API zaméfuje na poskytovani metod pro

interakci s datovymi modely a logikou aplikace prostfednictvim HTTP poZadavkd.

SlouZi jako most mezi uZivatelskym rozhranim a logikou aplikace, a umozZiuje provadéni

operaci, jako jsou:

-+ Vytvareni, Cteni, aktualizace a mazani dat (CRUD): poskytuje endpointy, které
umoziuji klientim vytvaret nové zaznamy, nacitat existujici data, aktualizovat

udaje a mazat zaznamy z databaze.

- Autentizace a autorizace: spravuje bezpecnostni aspekty aplikace, véetné ovérovani

uzivatelt a zajiStovani, Ze maji pristup pouze k opravnénym zdrojim.



UTB ve Zliné, Fakulta aplikované informatiky

81

Projekt API obsahuje nésledujici klicové komponenty:

* Kontrolery (Controllers)
* Middleware

» Konfigurace

11.4.1 Dostupné endpointy pro uZivatele

1. Endpointy pro vaulty:

GET /Vaults

GET /Vaults/{id}

el /Vaults/{id}/trash

GET /Vaults/persocnal

GET /Vaults/trash

POST /Vaults /new

2. Endpointy pro groups:

Obrdazek 45: Vaults endpointy
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GET /Groups

GET /Groups/{id}

POST /Groups /new

POST /Groups/share
/Groups/{groupld}/vaults
/Groups/{groupld} /members

POST /Groups/{groupld} /members

Obrdazek 46: Groups endpointy

3. EndPointy pro autentizaci:

. /Identity/register
. /Identity/login
. /Identity/logout
- /Identity/refresh

Obrdzek 47: Identity endpointy

11.4.2 Kontrolery

Kontrolery jsou tfidy, které prijimaji HTTP poZadavky, zpracovavaji je a vraci

odpovédi. Kazdy kontroler je zodpovédny za urcitou c¢ast aplikace nebo za urcité

operace, napriklad uZivatelskou spravu nebo spravu dat.

V témér kazdé controller tfidé bude nutné zjistit Id uZivatele, aby se neduplikoval kdd, tak
byla vytvorena tfida BaseController, ktera implementuje takovou metodu. Pro pouZiti
pak staci dédit z této tridy.

Pro kontrolery existuji atributy, jeZ ovliviiuji chovani kontroleru a jeho metod. PouZivané
atributy jsou [Route], ktery urcuje cestu (URL) na kterou bude dany kontroler nebo metoda

odpovidat, [ApiController], jeZ oznacuje tfidu jako Web API kontroler. Automaticky
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zajist'uje nékteré funkce, jako napiiklad automatickou validaci modelti vstupnich dat nebo
navrat 400 (Bad Request) pri neplatnych datech. Tento vystup je pak mozné vidét v
konzoli prohliZece. A jeSté taky [Authorize] pro omezeny pristup, ten je ale v aplikaci
nahrazen vlastni middleware, ktera ovéfuje JWT v HTTP poZadavcich.
1. BaseController
public class BaseController : ControllerBase

[NonAction]
protected int GetCurrentUserId()

var userIdClaim = User.FindFirstValue(ClaimTypes.NameIdentifier);
if (userIdClaim == null [/ !int.TryParse(userIdClaim, out var userId))

1

throw new UnauthorizedAccessException("User ID not found in claims.");

return userld;

Obrazek 48: BaseController trida

Trida BaseController je zakladni tfida pro kontrolery v aplikaci, ktera dédi z
ControllerBase a poskytuje zakladni funkcionalitu, kterou mohou vyuZivat dalsi
kontrolery. V tomto pripadé obsahuje nasledujici klicCovou metodu:

* Metoda GetCurrentUserId() je urCena k ziskani ID aktudlné prihlaSeného uZivatele z
jeho autentizacnich néarokd (claims). Metoda vyuZiva objekt User, ktery je poskytovan
frameworkem ASP.NET Core a obsahuje informace o aktualnim uZivatelském kontextu.
Ziskava hodnotu naroku ClaimTypes.NameIdentifier, ktery by mél obsahovat ID
uzivatele. Pokud néarok neni pfitomen nebo neni moZné prevést jeho hodnotu na celé
Cislo (int), metoda vyvola vyjimku UnauthorizedAccessException, coZ indikuje, Ze
uzivatelska identifikace neni dostupna nebo je neplatna.

2. VaultsController
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[Route("[controller]")]
[ApiController]
[AuthorizeMiddleware]
blic class VaultsController(IVaultRepository vaultRepository) : BaseController

[HttpGet]
public async Task<ActionResult<List<VaultSummaryDto GetVaultSummaries ()

var userId = GetCurrentUserId();
var vaults = await vaultRepository.GetVaultSummariesAsync(userId)
return Ok(vaults);

[HttpGet("{id:int}")]
public a Task<ActionResult<Vault>> GetVaultById(int id)

var vault = 1it vaultRepository.GetByIdAsync(id)
n Ok(vault);

KeyNotFoundException ex)

NotFound(ex.Message) ;

[HttpPatch("{id:int}/trash")]
c Task<ActionResult: ing>> MoveToTrashAsync(int id)

var success = await vaultRepository.MoveToTrashAsync(id);
if (success)

rn Ok(r { Message = "Vault moved to trash successfully.

n NotFound(r { Message = "Vault not found.
tch (Exception ex)

n StatusCode (50
{ Message An error occurred while moving the vault to trash.", Details = ex.Message })

[HttpGet("personal")]
f c Task<ActionResult<List<Vault GetPersonalVaults()

var userId = GetCurrentUserId();
var vaults = a t vaultRepository.GetPersonalVaultsAsync(userId);
n rn Ok(vaults);

[HttpGet("trash")]
public async Task<ActionResult<List<Vault GetDeletedVaults()

var userId = GetCurrentUserId
var vaults it vaultRepository.GetDeletedVaultsAsync(userId)
rn Ok(vaults);

[HttpPost("new")]
) sync Task<IActionResult> CreateVault([FromBody] AddVaultDto addVault)

Console.lWritelLine(addVault.UserName);

var userId = GetCurrentUserId();

var success = await vaultRepository.CreatelLoginAsync(addVault, userId);
rn Ok(success);

Obrdazek 49: VaultsController trida
Tato tfida je kontrolerem, ktery poskytuje API endpointy pro operace souvisejici se
spravou "Vaults" (trezorti). VaultsController je odvozen od zakladni tfidy
BaseController, ktera poskytuje spolecné funkcionality pro vSechny kontrolery v
aplikaci. Tato tfida se Fidi atributy, které urCuji jeji chovani v ramci ASP.NET Core

frameworku.
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Obsahuje atributy jako:
* [Route("[controller]")], jeZ urcuje zékladni cestu a [controller] je placeholder, ktery
je nahrazen nazvem kontroleru — v tomto pripadé vaults. Vysledkem je, Ze vSechny

metody tohoto kontroleru budou mit cestu zacinajici /vaults.
* [ApiController]
* [AuthorizeMiddleware]

Kontroler vyuZiva DI pro ziskani instance IVaultRepository, coZ je rozhrani, které
definuje operace nad tloZiStém trezor. Toto rozhrani umoziuje kontroleru pfistupovat k

datiim trezorti a manipulovat s nimi bez nutnosti pfimé interakce s databazi.
Metody tridy:

* GetVaultSummaries(): Tato metoda ziskdva seznam shrnuti (souhrnnych informaci)
vSech trezort, které patfi aktualné prihlaSenému uZzivateli. Shrnuti obsahuje ID a nazev

trezoru. Cesta k metod€ je endpoint /Vaults.

* GetVaultById(int id): Ziskava detailni informace o konkrétnim trezoru podle jeho

ID. Pokud trezor neexistuje, vraci chybu 404 (Not Found). Endpoint je: /vaults/{id}.

* MoveToTrashAsync(int id): Presouva trezor do koSe, coZ ho oznaci jako "smazany"
(ale fyzicky se z databaze neodstrani). Pokud se operace nezdafi, vraci chybu 500
(Internal Server Error) nebo 404, pokud trezor neexistuje. PouZiva HTTP metodu
PATCH, ktera zméni pouze konkrétni sloupec oproti PUT, ktery by prepsal cely

zaznam. Zpristupiiuje endpoint /vaults/{id}/trash.

* GetPersonalVaults(): Ziskava seznam vSech trezorti aktualné prihlaSeného uZzivatele,

které nejsou oznaceny jako smazané na endpointu /vVaults/personal.

* GetDeletedvaults(): Ziskava seznam vsech trezorl aktudlné prihlaSeného uZivatele,

které jsou oznaceny jako smazané na endpointu /vVaults/trash.

* CreatevVault([FromBody] AddvaultDto addVault): Vytvari novy trezor na zakladé
udaju, které jsou odeslany v téle poZadavku (JSON objekt typu AddvaultDto). Novy

trezor je pridan do databaze. PouZiva HTTP metodu POST s endpointem /Vaults/new.

3. GroupsController
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[Route("[controller]")]
[ApiController]
[AuthorizeMiddleware]
> class GroupsController(IGroupRepository groupRepository) : BaseController

[HttpGet]
jnc Task<ActionResult<List<Group GetAllGroups ()

var userId = GetCurrentUserId();
var vaults = await groupRepository.GetGroupsAsync(userId)
1 Ok(vaults)

[HttpGet("{id}")]
¢ Task<ActionResult<Group>> GetGroupById(int id)

var group it groupRepository.GetByIdAsync(id);
if (group null)
{

return NotFound();

1 0k(group);

[HttpPost("new")]
0 c Task<ActionResult<List<Group CreateGroup([FromBody] AddGroupDto group)

var userId = GetCurrentUserId()
group.ShareWith 2: <

groupRepository.CreateGroupAndAssignRolesAsync(group.GroupName, userId, group.ShareWith);
return Ok("Group created");

("share")]
ync Task<ActionResult> ShareToGroup([FromBody] ShareWithGroupDto shareVaultDto)

var success = it groupRepository.ShareToGroupAsync(shareVaultDto.VaultId, shareVaultDto.GroupsId)
i (success)

n Ok("Vault shared to groups successfully.");
turn BadRequest("Failed to share vault to groups.");

[HttpGet("{groupId}/vaults")]
publi ync Task<ActionResult<List<Vault GetVaultsByGroupId(int groupId)
{
var vaults = await groupRepository.GetVaultsAsync(groupId)
rn Ok(vaults);

[HttpGet("{groupId}/members") ]
pL a c Task<ActionResult<List<GroupUserRole GetMembersByGroupId(int groupId)

var members = t groupRepository.GetMembersAsync(groupId)
turn Ok(members);

[HttpPost("{groupId}/members")]
11 ¢ Task<ActionResult<string>> AddMemberToGroup(int groupId, AddUserToGroupDto model)

roupRepository.AddMember(groupId, model);

"User not found." => NotFound(result)
"User is already a member." => BadRequest(result
_ => Ok(result)

Obrazek 50: GroupsController trida
Trida GroupsController je kontrolerem, ktery poskytuje API endpointy pro operace
souvisejici se spravou skupin (Groups). Tento kontroler je odvozen od zakladni tfidy
BaseController, kterd poskytuje spolecné funkcionality pro vSechny kontrolery v

aplikaci, jako je ziskavani ID aktualné prihlaSeného uZivatele. GroupsController je



UTB ve Zliné, Fakulta aplikované informatiky 87

zameéfen na operace, které umozinuji spravu skupin, jejich ¢lent a sdileni trezori mezi
skupinami.
Tato tfida je Fizena nékolika atributy, které urcuji jeji chovani v ramci ASP.NET Core

frameworku;

+ [Route("[controller]")]: Tento atribut definuje zakladni cestu pro vSechny metody
tohoto kontroleru. "[controller]" je nahrazen nazvem kontroleru, tedy "Groups".
Vysledkem je, Ze vSechny metody tohoto kontroleru budou mit cestu zacinajici
/Groups.

- [ApiController]

« [AuthorizeMiddleware]

Kontroler vyuZiva dependency injection (DI) pro ziskani instance IGroupRepository, coZ
je rozhrani, které definuje operace nad uloZistém skupin. Toto rozhrani umoZiiuje
kontroleru pristupovat k dattim skupin a manipulovat s nimi bez nutnosti pfimé interakce s

databazi, coZ podporuje princip oddéleni logiky od datové vrstvy.
Metody tridy:

+ GetAllGroups(): Tato metoda ziskdva seznam vSech skupin, do kterych je

aktualné prihlaSeny uZivatel zapojen. Endpoint pro tuto metodu je /Groups.

« GetGroupById(int id): Tato metoda vraci detailni informace o konkrétni skupiné
podle jejiho ID. Pokud skupina neexistuje, vraci chybu 404 (Not Found). Endpoint
je /Groups/{id}.

+ CreateGroup([FromBody] AddGroupDto group): Tato metoda vytvari novou
skupinu na zakladé udaji, které jsou odeslany v téle poZadavku jako JSON objekt
typu AddGroupDto. Nova skupina je pfidana do systému, pricemz aktualni uZivatel
se stava jejim vlastnikem. PouZiva HTTP metodu POST s endpointem

/Groups/new.

« ShareToGroup([FromBody] SharewithGroupDto sharevaultDto): Tato metoda
umoziuje sdilet konkrétni trezor do jedné nebo vice skupin. Pokud je operace

Uspésna, vraci se potvrzeni, jinak vraci chybu. Endpoint je /Groups/share.

« GetVaultsByGroupId(int groupId): Tato metoda vraci seznam trezord, které
jsou sdileny v ramci konkrétni skupiny. Endpoint pro tuto metodu je

/Groups/{groupId}/vaults.
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4.

GetMembersByGroupId(int groupId): Tato metoda vraci seznam c¢lent skupiny
spolu s jejich rolemi v ramci dané skupiny. Endpoint je

/Groups/{groupId}/members.

AddMemberToGroup(int groupId, AddUserToGroupDto model): Tato metoda
pridava nového clena do skupiny. Pokud clen jiZz existuje, nebo uZivatel neni

nalezen, vraci se prisluSna chyba. Endpoint je /Groups/{groupId}/members.

IdentityController

[Route("[controller]")]
[ApiController]
blic class IdentityController(IUserRepository userRepository, IIdentityService identityService) : ControllerBase

[HttpPost("register")]
lic c Task<IActionResult> Register([FromBody] IdentityDto newUser)

var result = await identityService.RegisterAsync(newUser);
(result)

n Ok("User registered successfully.");

return BadRequest("Username or email is already taken.");

[HttpPost("login")]
Task<IActionResult> Login([FromBody] IdentityDto login

var token it identityService.LoginUserAsync(login);

if (token i ot null)
7

yrn Ok (token) ;
rn Unauthorized("Invalid username or password.
[HttpPost("logout")]
blic c Task<IActionResult> LogoutAsync([FromBody]

var storedRefreshToken userRepository.GetByTokenAsync(token) ;

(storedRefreshToken null |/ storedRefreshToken.Expires < DateTime.UtcNow)

urn Unauthorized("Invalid refresh token.

t userRepository.DeleteAsync(storedRefreshToken);
Console.WritelLine($"Token: {storedRefreshToken.Token} Deleted successfully.
return Ok("Token deleted"

[HttpPost("refresh")]
Task<IActionResult> RefreshToken([FromBody] RefreshTokenDto refreshTokenDto)

var storedRefreshToken userRepository.GetByTokenAsync(refreshTokenDto.Token);
(storedRefreshToken u | storedRefreshToken.Expires < DateTime.UtcNow)

return Unauthorized("Invalid refresh token.");
await userRepository.DeleteAsync(storedRefreshToken);
Console.WriteLine($"Token: {storedRefreshToken.Token} Deleted successfully.");
var userId = storedRefreshToken.UserId;
var user t userRepository.GetByIdAsync(userId);

(user == null)

urn Unauthorized("User associated with refresh token not found.

var newTokens = identityService.GenerateJwtToken(userId, user.UserName);

urn Ok(newTokens) ;

Obrazek 51: IdentityController trida
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Trida IdentityController slouZi jako kontroler pro operace souvisejici s autentizaci a

spravou uZivatelské identity v aplikaci. Tato tfida poskytuje API endpointy pro registraci,

prihlaseni, odhlaseni a obnovu tokenti, coZ jsou klicové funkce pro spravu uzivatelskych

uctl a jejich pristupovych prav. Oproti pfedchozim kontrolerim nevyZaduje autorizaci a

nedédi z BaseController tfidy. PouZiva metody z rozhrani IuserRepository a

TidentityService, které poskytuji metody pro pristup k datim o uzivatelich, vCetné jejich

autentizaCnich tokenl a operace souvisejici s autentizaci uZivatelli, jako je registrace,

prihlaseni a generovani JWT tokent.

[Route("[controller]")]: Tento atribut urcuje zakladni cestu pro vSechny metody
tohoto kontroleru. "[controller]" je nahrazen nidzvem kontroleru, tedy
"Identity". To znamend, Ze vSechny metody v této tfidé budou dostupné pod cestou
/Identity.

[ApiController]: Tento atribut usnadiiuje praci s kontrolerem, zejména co se tyce
validace modelti, navratu spravnych HTTP kodut a dalSich funkci specifickych pro

API kontrolery.

Metody ttidy:

Register([FromBody] IdentityDto newUser): Tato metoda umoZiiuje
registraci nového uZivatele. Prijima udaje o novém uZivateli v téle poZadavku ve
formé IdentityDto. Pomoci identityService provadi registraci uZivatele. Pokud
registrace probéhne tispésné, metoda vraci HTTP odpovéd 200 (OK) s potvrzenim.
Pokud je uZivatelské jméno nebo email jiZz obsazeny, vraci chybu 400 (Bad

Request).

Login([FromBody] IdentityDto login): Tato metoda umoZiuje prihlaSeni
uZivatele na zakladé zadaného uZivatelského jména a hesla. V pripadé tispésného
prihlaseni vraci JWT token, ktery umozZiuje ovéreny pristup k chranénym castem
aplikace. Pokud prihlaSeni selZe (napfiklad kvili nespravnym prihlaSovacim

udajtim), vraci se chyba 401 (Unauthorized).

LogoutAsync([FromBody] string token): Tato metoda zajiStuje odhlasSeni
uzivatele tim, Ze invaliduje a smaZe refresh token, ktery byl pouZit pro udrZzovani
prihlaSeného stavu. Pokud je token neplatny nebo jiZ expiroval, vraci se chyba 401

(Unauthorized).

RefreshToken([FromBody] RefreshTokenDto refreshTokenDto): Tato metoda zajiStuje

obnovu pristupovych tokend na zakladé platného refresh tokenu. Pokud je token
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platny a neexpirovany, metoda vygeneruje nové pristupové tokeny (JWT) a stary
token smaze. Pokud je token neplatny nebo expirovany, vraci se chyba 401

(Unauthorized).

11.4.3 Middleware

Middleware jsou komponenty, které se nachazeji mezi prijmem poZadavku a odeslanim
odpovédi. Mohou vykonavat tikoly, jako je autentizace, logovani, zpracovani vyjimek nebo

uprava pozadavki a odpovédi.

Tridy AuthorizationMiddleware a AuthorizeMiddlewareAttribute tvori dohromady
mechanismus, ktery zajiStuje, Ze uZivatelé musi byt autentizovani pred tim, neZ ziskaji
piistup k chranénym castem aplikace. Middleware provadi ovéreni tokenu a nastavuje
kontext uZivatele, zatimco atribut AuthorizeMiddlewareAttribute umozZiuje snadnou

aplikaci tohoto middleware na konkrétni akce nebo kontrolery.
1. AuthorizationMiddleware

Trida AuthorizationMiddleware je middleware komponenta v ASP.NET Core aplikaci,
kterd se stara o zpracovani a ovéreni autentizacnich tokeni v HTTP pozadavcich.
Middleware je navrZzen tak, aby fungoval pfed samotnym zpracovanim pozadavku v
kontrolerech a zajistil, Ze jen autentizovani uzivatelé maji pristup k chranénym zdrojim.

Middleware zpracovava kazdy prichozi HTTP poZadavek a provadi nasledujici kroky:

1. Kontrola hlavicky Authorization:
Middleware nejprve kontroluje, zda je v HTTP poZadavku pfitomna hlavicka
Authorization. Pokud hlavicka chybi a anonymni pristup neni povolen,

poZadavek je odmitnut se stavem 401 Unauthorized.

2. Deserializace tokenu:
Pokud je hlavicka pritomna, middleware ziska token z hlavicky, deserializuje jej

(pomoci JSON) a extrahuje hodnotu accessToken.

3. Ovéreni tokenu:
Token je poté predan sluzbé I1dentityService, ktera se stard o ovéreni platnosti
tokenu. Pokud je token neplatny, poZadavek je opét odmitnut se stavem 401

Unauthorized.

4. Nastaveni uzivatele v kontextu:

Pokud je token platny, middleware nastavi ClaimsPrincipal (identitu uZivatele)
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na HttpContext.User. Dale zkontroluje, zda uZivatel existuje v systému pomoci

IUserRepository.

5. Pokracovani v poZadavku:
Pokud vSe projde v poradku, poZadavek je predan dale k dalSimu middleware nebo

kontroleru.

Vyhodami je centralizované ovérovani autentizacnich tokent a zdroveni moznost povolit

anonymni pristup k nékterym akcim nebo ¢astem aplikace.
2. AuthorizeMiddlewareAttribute

Trida AuthorizeMiddlewareAttribute je atribut, ktery lze aplikovat na kontrolery nebo
jejich metody. Tento atribut integruje middleware AuthorizationMiddleware pfimo do
zivotniho cyklu zpracovani pozadavkt v ASP.NET Core.

AuthorizeMiddlewareAttribute implementuje rozhrani IAsyncActionFilter, které
umoZiuje vykonani vlastni logiky pred a po akci kontroleru. Tento atribut funguje

nasledovne:

1. Inicializace middleware:
Atribut inicializuje middleware AuthorizationMiddleware a preda mu aktualni
kontext HTTP, sluZzby IIdentityService a IUserRepository, a informaci o tom,

zda je povolen anonymni pristup (allowAnonymous).

2. VloZeni middleware do fetézce zpracovani akce:

Middleware je nasledné spustén v ramci zpracovani poZadavku na akci kontroleru.

Vyhodami je snadné integrace autentizace a autorizace pfimo na drovni kontroleru nebo
jeho metod. Déle taky podpora konfigurace, kdy 1ze povolit nebo zak4zat anonymni ptistup

pro konkrétni akce.

11.5 Konfigurace

API vyZzaduje konfiguraci pro spravu nastaveni, jako jsou pripojovaci fetézce a JWT
secrets v souboru appsettings.json, nastaveni autentizace a dalSi parametry v souboru
Program.cs. V tomto souboru se ¢asto nacitaji a nastavuji rizné konfigurace, které mohou
byt specifické pro rizna prostredi (vyvoj, testovani, produkce). Tyto konfigurace jsou
obvykle nacitany z konfiguracnich soubor(, jako je pravé appsettings.json, nebo z

proménnych prostredi.
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"ConnectionStrings": {
"Default": "Server=localhost;Database=PasswordManager;User Id=sa;Password=5Ab*cD9E;TrustServerCertificate=True"

S

dwt": {
'Secret": "SwiftVault@Rules@The@SZZEOFE2024"
"AccessTokenExpirationInDays": 30
'RefreshTokenExpirationInDays": 7

"Logging": {
'LogLevel": A
"Default": "Information",
"Microsoft.AspNetCore": "Warning

"AllowedHosts": "x"

Obrazek 52: Appsettings.json
11.5.1 Konfigurace sluzeb (Dependency Injection)

V souboru Program.cs se konfiguruje Dependency Injection (DI) kontejner. To zahrnuje
registraci sluZzeb, middleware a dalSich zavislosti, které bude aplikace pouZivat. Pfikladem
miiZe byt registrace databazového kontextu, autentizacnich sluzeb, loggeru, konfiguraci
apod. JelikoZ existuji soubory s DI v Application a Infrastructure projektech, staci

zaregistrovat statické metody, které obsahuji.

builder.Services
.AddApplication()
.AddInfrastructure();

var connectionString = builder.Configuration.GetConnectionString("Default") ??
throw new NullReferenceException("No connection string");

builder.Services.AddDbContext<ApplicationDbContext>(options =>
options.UseSqlServer(connectionString));

Obrazek 53: Registrace sluZeb a databdzového kontextu

11.5.2 Nastaveni CORS

builder.Services.AddCors(options =>

options.AddPolicy("AllowBlazorClient",
policy =>

policy.WithOrigins("http://localhost:56057")
.AllowAnyHeader ()
.AllowAnyMethod (
.AllowCredentials();

Obrazek 54: Nastaveni CORS

Tato Cast kédu definuje CORS politiku s nazvem "AllowBlazorClient". Tato politika
povoluje pristup aplikace Blazor béZici na http://localhost:5057 k API, vCetné vSech
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hlavicek, metod a také povoluje prenos prihlaSovacich tdaji (credentials), jako jsou

cookies nebo autentizacni hlavicky.

11.5.3 Konfigurace middleware

Takova konfigurace zahrnuje nastaveni routingu, autentizace, autorizace, zpracovani chyb,
statickych soubori, MVC, apod.
app.UseHttpsRedirection()

.UseRouting()
.UseAuthenticati

.UseAuthorization()
.UseCors("AllowBlazorClient")
.UseEndpoints(endpoints => { endpoints.MapControllers()

Obradzek 55: Konfigurace middleware

+ UseHttpsRedirection(): Pfesméruje HTTP poZadavky na HTTPS.

« UseRouting(): Aktivuje routovani, coz umoZiuje mapovani pozadavkd na
prislusné kontrolery a akce.

« UseAuthentication(): Zapina autentizaci uZivatelq.

+ UseAuthorization(): Zapina autorizaci, coZ umoZiuje kontrolu opravnéni.

+ UseCors("AllowBlazorClient"): Aplikuje dfive definovanou CORS politiku.

+ UseEndpoints(endpoints => { endpoints.MapControllers(); }): Mapuje

HTTP pozZadavky na kontrolery v aplikaci.

11.5.4 Globalni zpracovani chyb

Tento middleware zachycuje neobslouZené vyjimky a zajiSt'uje, Ze klient dostane zpét 500
Internal Server Error s podrobnou chybovou zpravou ve formatu JSON. Kromé toho loguje

chybu a jeji stack trace do konzole.

app.UseExceptionHandler (appError =>

appError.Run( c context =>
i

context.Response.StatusCode = StatusCodes.Status500InternalServerError;
context.Response.ContentType = "application/json";

var contextFeature = context.Features.Get<IExceptionHandlerFeature>(
if (contextFeature != null)

var error = new { message = contextFeature.Error.Message };
va context.Response.WriteAsync(JsonSerializer.Serialize(error));

Console.WriteLine($"Error: {contextFeature.Error}");
Console.WriteLine($"Stack Trace: {contextFeature.Error.StackTrace}");

Obrazek 56: Globalni zpracovani chyb
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ZAVER

Do téhle prace jsem Sel s tim, Ze jsem nemél tuSeni, jak pro mé budou nékteré casti
opravdu sloZité, ale hlavné Casové narocné. Navzdory tomu je vysledkem této bakalarské
prace funkcni webova aplikace. Poskytuje jistou miru zabezpeCeni a nejriznéjsi akce.
JSON Web Tokeny skvéle zabezpecuji aplikaci pred nedovolenym pristupem. UZivatel se

miZe registrovat i prihlasit a myslim si, Ze vzhledové stranky nemohl dopadnout 1épe.

Kombinace oranzové s odstiny tmaveé Sedé az cerné barvy skvéle ladi.

Pfi vyvoji nastaly mnohé problémy a prekazky, avsak jejich vyteSeni bylo tspésné diky
ChatGPT a této aplikaci podobnym repositdiim na GitHubu. A taky samoziejmé Ccas,
kterého bylo straveno aZ presprilis, nad nékterymi implementacemi.

Myslim, Ze prace ma rozhodné potencial a je moZné do budoucna rozsifit jeji funkcénost

nejen o spravu hesel.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

2FA Dvoufaktorova autentizace
MFA Multifaktorova autentizace
PIN Personal Identification Number
SMS Short Message Service

AES Advanced Encryption Standard
E2EEE End-to-End Encryption

XSRF/CSRF  Cross-Site Request Forgery
RPC (gRPC) Remote Procedure Call

HTML HyperText Markup Language

CSS Cascading Style Sheets

CSR Client-Side Rendering

PWA Progressive Web Application

DI Dependency Injection

MSSQL Microsoft SQL Server

SQL Structured Query Language

ORM Object-Relational Mapping

EF Entity Framework

IDE Integrated Development Environment
CI/CD Continuous Integration/Continuous Deployment
REST REpresentational State Transfer

API Application Programming Interface
UNIX Uniplexed Information and Computing Service
CLI Command Line Interface

RDBMS Relational Database Management System
SQLOS SQL Server Operating System

SAN Storage Area Network

EULA End User License Agreement

env Environment

VPS Virtual Private Server

GCP Google Cloud Platform

AKS Azure Kubernetes Service

AWS Amazon Web Services

LINQ Language Integrated Query

npm Node Package Manager

SPA Single Page Application

SSR Server-Side Rendering

IoC Inversion of Control
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SDK
GUID
Ul

UXx
CRUD
HTTPS
JWT
CORS

Software Development Kit

Globally Unique Identifier

User Interface

User Experience

Create, Read, Update, Delete
HyperText Transfer Protocol Secure
JSON Web Token

Cross-Origin Resource Sharing
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