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ABSTRAKT

Tato bakaldiskd prace se zabyvd ndvrhem a implementaci automatizovaného feSeni
pro nasazeni SIEM prostfedi. Cilem bylo vytvofit flexibilni, opakovatelné a vyukové
orientované prostiedi pro praktické cvideni v oblasti kybernetické bezpe&nosti. Reseni
je postaveno na technologiich Packer, Terraform a Ansible a umoziuje automatizované
vytvafet obrazy systému, nasazovat je do virtualizovaného prostitedi VMware ESXi
a konfigurovat komponenty SIEM v¢etné agentil, indexd, vstupnich portii 1 uzivatelskych
roli. Soucasti feSeni je i podpora ptrenosné YAML konfigurace a testovaci infrastruktura
vyuzitelna pti vyuce. Vysledny systém umoziuje studentim simulovat realné scénare sbéru

a analyzy dat a poskytuje prostor pro dalsi rozsifovani.

Klicova slova: SIEM, automatizace, Ansible, Terraform, Packer, vyukové prostredi,

kyberneticka bezpecnost

ABSTRACT

This bachelor’s thesis focuses on the design and implementation of an automated solution
for deploying a SIEM environment. The goal was to create a flexible, repeatable,
and educationally oriented platform for practical cybersecurity training. The solution
is based on technologies such as Packer, Terraform, and Ansible, enabling the automated
creation of system images, their deployment into a VMware ESXi virtualized infrastructure,
and configuration of SIEM components, including agents, data inputs, indexes, and
user roles. The system also includes support for portable YAML configuration and a testing
environment suitable for classroom use. The outcome allows students to simulate real-world

data collection and analysis scenarios while offering room for further extension.

Keywords: SIEM, automation, Ansible, Terraform, Packer, educational environment,

cybersecurity
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UVOD

V soucasné dob¢ je monitorovani a analyza bezpecnostnich udélosti klicovym prvkem
kybernetické bezpecnosti. Organizace ¢eli rostoucimu mnozstvi bezpecnostnich hrozeb,
aproto je nutné implementovat efektivni nastroje pro detekci a reakci na incidenty.
Security Information and Event Management (SIEM) systémy umoziiuji sbér, analyzu
a korelaci bezpecnostnich udalosti z rtiznych zdroji v siti, ¢imz napomdhaji rychlé

identifikaci podezielych aktivit a potencialnich toki.

Tato bakaléaiskd prace se zaméfuje na analyzu moznosti vytvoreni SIEM prostiedi
pro vyuku kybernetické bezpecnosti, specifikaci pozadovanych funkci, vybér vhodnych
prostiedkil pro realizaci, navrh prostfedi, implementaci v testovaci infrastruktuie a ovéteni

funk¢&nosti navrzeného feseni.

Jednim z hlavnich problémi pfi nasazeni SIEM feSeni je jeho technickéd slozitost
a ¢asova naro¢nost, zejména pokud je nutné¢ opakované nasazeni pro vyukové ucely.
Z tohoto diivodu prace klade diiraz na automatizaci celého procesu, kterd zajisti efektivni,
konzistentni a opakovatelné nasazeni. K dosazeni tohoto cile budou vyuzity technologie
jako Terraform, Ansible a VMware, které umozni infrastrukturu definovat jako kod

(Infrastructure as Code, [aC) a usnadni jeji spravu a udrzbu.
Vytvotené feSeni se vyuZije zejména v akademickych pfedmétech:

e Forenzni védy - studenti budou analyzovat bezpecnostni incidenty

na realnych datech.

e Pocitacové viry a bezpefnost — poskytne platformu pro testovani

detekce hrozeb a analyzu Skodlivého kodu.
Prace je rozdélena do n€kolika ¢asti, které reflektuji jednotlivé kroky feseni:
e Teoreticka ¢ast obsahuje:

o Analyzu dostupnych SIEM feSeni — jejich vyznam a srovnani riznych
platforem.
o Navrh fteSeni — popisuje pozadavky na SIEM prostiedi,

jeho architekturu a vybér vhodnych néstroji pro realizaci.
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e Prakticka ¢ast obsahuje:

o Implementaci — dokumentuje praktickou realizaci a pfipojeni

zdroju dat
o Testovani — ovéfuje funkcnost celého systému
e Zavér shrnuje dosazené vysledky a navrhuje mozné budouci rozsifeni.

Hlavnim cilem této prace je navrhnout praktické a efektivni feSeni pro automatizované
nasazeni SIEM prostiedi, které zajisti rychlé nasazeni a snadnou spravu. Vysledna
SIEM platforma bude primarné slouzit studentim pii vyuce kybernetické bezpecnosti

v konkrétnich scénafich.
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I TEORETICKA CAST
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1 SECURITY INFORMATION AND EVENT MANAGEMENT

SIEM pfedstavuje komplexni soubor technologii navrzenych k zajiSténi piehledu
a transparentnosti nad celym podnikovym IT systémem. Jeho cilem je poskytovat podporu
jak bezpecnostnim analytikiim, tak i spravcim IT. Jak bude ukdzano v nasledujicich
kapitolach, SIEM umoziiuje nejen tyto zdkladni funkce, ale i pokrocilé mozZnosti
analyzy a reakce. SIEM se stal vyznamnou soucasti IT infrastruktury v malych,

stiednich i velkych podnicich, v organizacich a ve vladnich institucich [1].

1.1 Vyznam SIEM

SIEM je technologie, ktera kombinuje spravu logi se schopnosti analyzy bezpecnostnich
udélosti v redlném cCase. SIEM pomaha bezpecnostnim tymim identifikovat anomalie,
detekovat hrozby a reagovat na bezpecnostni incidenty dfive, nez ovlivni chod organizace

[2]. Mezi kli¢ové ptinosy [2] relevantni pro potieby této prace patii:
e Detekce podezielych aktivit a bezpecnostnich hrozeb.
e  Monitorovani a upozoriiovani na bezpec¢nostni udalosti v redlném case.
e Podpora forenzniho vySetfovani a analyzy incidentt.

e  ZajiSténi souladu s bezpecnostnimi standardy a legislativnimi pozadavky

1.2 Kli¢ové funkce SIEM
Mezi hlavni funkce SIEM systému podle Millera [1] patfi:

e Log Management — sbér, normalizace, indexace a archivace logli z riznych systému
a aplikact.

e  ZajiSténi souladu s predpisy (compliance) — sledovani a ovéfovani shody
s bezpe¢nostnimi standardy a legislativnimi pozadavky.

e Korelace udalosti — analyza souvislosti mezi riznymi bezpe¢nostnimi udélostmi

s cilem identifikovat hrozby.

e Active response — moznost automatizované reakce na bezpecnostni incidenty,

napiiklad blokovani skodlivych aktivit.

e Endpoint security — monitorovani a sprava bezpecnostniho stavu koncovych

zafizeni v siti.
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2 PREHLED A SROVNANI SIEM RESENI

Pro potieby této prace bylo provedeno srovnani dvandcti aktualné nejvyznamnéjsich SIEM
feSeni. Cilem analyzy je vybrat platformu, kterd nejlépe odpovidd pozadavkim
na automatizované nasazeni v akademickém prostfedi a zaroven poskytuje dostate¢nou

funkcionalitu pro bezpe¢nostni cviceni s praktickym vyuzitim v realné praxi.

Vybér produktt a kritérii hodnoceni vychédzi z uznavanych analytickych reportt
Gartner Magic Quadrant 2024 [3] a IDC MarketScape 2024 [4], které jsou povazovany
za standard v oblasti hodnoceni bezpecnostnich technologii. Tyto reporty jsou Siroce
respektované v odborné komunit¢ a poskytuji objektivni pohled na schopnosti,

vyspélost a postaveni jednotlivych feSeni na trhu.

Vysledné srovnani se zaméfuje nejen na technologické parametry, ale i na praktické
aspekty nasazeni v podminkéach akademického prostiedi, kde je pozadovana vysoka

flexibilita, automatizace a Skalovatelnost.

2.1 Vybér produkti pro srovnani

Do srovnani byla zatfazena nésledujici SIEM feSeni, kterd patii mezi lidry a vizionaie

podle zminénych analytickych reportii [3][4]:

e  Splunk Enterprise Security
e  Microsoft Sentinel

e [BM QRadar

e  Securonix

e Exabeam

e  Gurucul

e  Google Security Operations (dfive Google Chronicle)
e Devo

e Elastic Security

e  OpenText ArcSight

e LogRhythm

e Rapid7 InsightIDR

Vybér zahrnuje spektrum komercnich i open source fesSeni, aby bylo mozné objektivné

porovnat jejich vlastnosti a vhodnost pro pozadované scénéfe.
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2.2 Kiritéria hodnoceni

Vybér nasledujicich kritérii reflektuje jak technologické pozadavky modernich
bezpecnostnich feseni, tak praktické potieby akademického prostiedi, kde je kladen diraz

na efektivitu, flexibilitu, otevienost a snadnou spravu prostfednictvim automatizace.

S ohledem na provoz v dlouhodobém produkénim nasazeni a na zaklad¢ aktudlnich
poznatkil z oblasti DevOps a doporuceni z odbornych zdroji [5] byly jako doporucené

operacéni systémy vybrany tyto distribuce ve svych poslednich stabilnich verzich:
e  Ubuntu Server LTS (verze 24.04)
e  Debian Stable (verze 12 ,,Bookworm*)
e Red Hat Enterprise Linux 9.5 (i s komunitnimi derivaty: AlmaLinux, Rocky Linux)

Tyto systémy jsou dle soucasnych standardii povazovany za vhodné pro enterprise
a akademické nasazeni diky své kompatibilité s modernimi kontejnery, nastroji pro CI/CD

a se spravou infrastruktury jako kod.

Pfed samotnym hodnocenim jednotlivych platforem je tedy u kazdého feSeni nejprve
ovefena tato klicova prerekvizita, kterou je podpora pro on-premises nasazeni ve vyse
uvedenych distribucich. Ta je zasadni pro flexibilitu a praktickou implementaci. Bez této
vlastnosti neni mozné dané feSeni nasadit v prosttedi VMware ESXi, které je zédkladem
testovaci infrastruktury této prace. Pokud feSeni tuto podminku nespliiuje, neni dale

hodnoceno.
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Pro nésledné hodnoceni byla definovana kritéria:
1. Pokrodilost funkei SIEM a pripravenost na SOAR

Zohlediiuje celkové schopnosti pro pokrocilou spravu a korelace udalosti,

automatizace reakci (SOAR), podporu compliance a vyspélost detek¢nich mechanismii.
2. Enterprise podpora (support, komunita)

Hodnoti vhodnost pro Enterprise nasazeni, dostupnost profesionalni podpory, velikost

uzivatelské komunity a dostupnost znalostnich zdroju.
3. Skalovatelnost

Posuzuje moznosti horizontalniho a vertikalniho Skalovani v riznych prosttedich, zejména

s ohledem na on-premises nasazeni, které je preferovano v akademickych infrastrukturach.
4. Dokumentace (dostupnost, kvalita)
Hodnoti rozsah a kvalitu oficialni dokumentace, dostupnost vyukovych materialti a podpory
pro vyvojare.
5. Automatizace (API, playbooky)

Sleduje moznosti integrace s automatizacnimi néstroji (napi. Ansible), dostupnost API a

podporu tvorby automatizacnich skripti a playbookd.

V nésledujici kapitole pfejdeme k posouzeni vybranych platforem podle téchto kritérii.
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2.3 Analyza jednotlivych SIEM rFeSeni

V této kapitole jsou postupné analyzovany jednotlivé SIEM platformy. U kazdého tfeSeni

je nejprve ovéiena klicova prerekvizita.

Na zavér kapitoly bude provedeno bodové ohodnoceni kritérii podle stupnice
(1-5, kde 1 znamend, Ze kritérium neni splnéno vibec, a 5 znamend jeho plné splnéni),
nasledné bude provedeno shrnuti vysledkl a vybrana nejvhodnéjsi platforma pro praktickou

Cast prace.

2.3.1 Splunk Enterprise Security

Splunk Enterprise Security (Splunk ES) je nadstavba feSeni Splunk Enterprise, které plné

podporuje on-premises instalaci na OS Alma Linux 9 [6].

1. Pokrodilost funkei SIEM a pripravenost na SOAR

vvvvv

integrovan¢ho pracovniho prostiedi, nativni integrace se Splunk SOAR, pokrocilych
detek¢nich mechanismti (napf. Finding Groups), nativniho automatického verzovani

korela¢nich pravidel a standardizace dle Open Cybersecurity Schema Framework (OCSF)
[7].
2. Enterprise podpora (support, komunita)

Splunk poskytuje podporu na vSech trovnich [8]: placenou podporu ptes portal zdkaznicky
Support Portal, komunitni podporu ptes Splunk Community, podrobnou dokumentaci

pro Splunk ES [9].
3. Skalovatelnost

Splunk plné¢ podporuje jak horizontalni Skalovani (indexer scaling), tak i vertikalni Skalovani

(search head scaling) [10].
4. Dokumentace (dostupnost, kvalita)

Splunk mé vefejné dostupnou podrobnou dokumentaci pro uzivatelé¢ (Search Manual),

adminy (Admin Manual) i developery (Splunk SDKs) [11].
5. Automatizace (API, playbooky)

Splunk poskytuje open source integraci s Docker prostiedim [12]. Poskytuje taky open
source playbooky pro Ansible [12].
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2.3.2 Microsoft Sentinel

Sentinel je cloud-native a on-premises instalaci neumoznuje, nebude tedy dale hodnocen.

[13]

2.3.3 IBM QRadar

QRadar vposledni verzi 7.5 je pro vadzany na zastaraly operani systém
Red Hat Enterprise Linux V7.9 64-bit bez plné podpory pro moderni prostredi [ 14], nebude
tedy dale hodnocen.

2.3.4 Securonix

Securonix je v posledni certifikované on-premise verzi SNYPR 6.4 podporovany pouze
na operacnich systémech CentOS 7.9 a RHEL 8.8/8.10 [15]. Je tedy bez plné podpory

pro moderni prostfedi a nebude tedy dale hodnocen.

2.3.5 Exabeam

Dne 17. ervence 2024 dokoncily spolecnosti Exabeam a LogRhythm své slouceni a vznikl
novy subjekt, ktery si ponechal ndzev Exabeam [16]. Tato platforma pokracuje v rozvoji
vyhradné jako cloud-native resSeni pod oznacenim

Exabeam New-Scale SIEM, nebude tedy dale hodnocen.

LogRhythm, jakoZto plivodné samostatna platforma, si i po fuzi zachoval moznost

self-hosted provozu a bude vyhodnocen samostatné v kapitole 2.3.11 LogRhythm.

Za zminku rovne€z stoji souvisejici produkt LogRhythm NetMon, ktery podporuje
on-premises nasazeni na modernich distribucich (napt. Rocky Linux 9.4 a vyssich) [17].
Nicméné vzhledem ke své funkéni kategorii NMS (Network Monitoring System) nejde

o plnohodnotné SIEM feseni, a proto rovnéz neni pfedmétem tohoto hodnoceni.

2.3.6 Gurucul

I po kontaktovani supportu jsem se nedostal k dokumentaci. Nelze tedy vyhodnotit.
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2.3.7 Google Security Operations (diive Google Chronicle)

Google Chronicle, dnes integrovany do platformy Google Security Operations, piedstavuje
moderni SIEM a XDR fesSeni uréené vyhradné pro provoz v cloudovém prostiedi Google
Cloud Platform (GCP). Vzhledem k tomu, Ze neni k dispozici zddnd moznost lokalniho
nasazeni, feSeni nebude dale hodnoceno [18].

2.3.8 Devo

Devo nabizi svoji platformu v podobé Devo Platform ve tfech variantdch SaaS SIEM feSeni

podle rozsahu poskytovanych funkei [19]:
e Intelligent SIEM Starter
e Intelligent SIEM
e Intelligent SIEM+
Vsechny uvedené varianty jsou vSak nabizeny vyhradné jako cloud-native sluzby.
Z tohoto divodu Devo nebude dale hodnoceno.
2.3.9 Elastic Security

Elastic Security Self-Hosted verze 9.x (Elastic Defend) podporuje on-premises nasazeni na
pozadovanych Linux distribucich. Predpoklad podpory téchto OS je tedy splnén, a lze

ptistoupit k hodnoceni nize uvedenych kritérii. [20]
1. Pokrodilost funkci SIEM a pripravenost na SOAR

Pokrocilé detekéni schopnosti s podporou strojového uceni a bohatou knihovnou pravidel.
Césteéné integrovany SOAR s automatizovanymi akcemi a integraci na externi nastroje.

Chybi pokrocilejsi integrovany orchestrator playbook. [21]
2. Enterprise podpora (support, komunita)

Spi¢kova podpora od Elastic s globalnim tymem a aktivni komunitou. Dostupnost mnoZstvi

znalostnich zdrojt, for a partnerti zaru€uje rychlé feseni problému a sdileni know-how. [20]
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3. Skalovatelnost

Vynikajici horizontdlni 1 vertikdlni Skdlovatelnost diky distribuované architektuie

Elasticsearch. Snadné pfidavani nodl a zvladani vysokych objemil dat v redlném case. [22]
4. Dokumentace (dostupnost, kvalita)

Rozséhla a kvalitni oficidlni dokumentace doplnénd mnozstvim Skoleni a prikladl. Rezervy
v prehlednosti mezi verzemi a lokalizaci mohou ztizit spravné nasazeni nebo konfiguraci
feSeni, zvlasté v on-premise prostiedich. Naptiklad nejsou odd€leny postupy pro cloud a

pro on-premise Elastic Stack [23].
5. Automatizace (API, playbooky)

Oteviena platforma s plnou podporou API umoziiuje integraci do riznych nastrojli (Ansible,
Terraform, SOAR). Vestavéné konektory a reakce dovoluji vysoky stupen automatizace

incident response. [22] [23]

2.3.10 OpenText ArcSight

ArcSight ESM ve verzi 7.8 oficidlné podporuje on-premises nasazeni pouze na vybranych
enterprise distribucich Linuxu: konkrétné Red Hat Enterprise Linux (RHEL) 7.9, 8.8, 8.9,
8.10 a 9.2 (s FIPS i bez), SUSE Linux Enterprise Server 15 SP5 a komunitni klon Rocky
Linux 8.9, 8.10 2 9.2. V oficidlni matrici podporovanych systémi chybi Ubuntu Server 24.04

LTS i Debian 12 ,,Bookworm®. AlmaLinux rovnéz neni v seznamu zmin¢n. [24]

ArcSight ESM tedy nepodporuje on-premises instalaci na Ubuntu 24.04, Debian 12
ani RHEL 9.5, coZ znemoziniuje nasazeni v daném prostiedi. Z tohoto diivodu nelze feSeni

dale hodnotit podle zadanych kritérii, nebot’ nesplituje zakladni pozadavek.
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2.3.11 LogRhythm

LogRhythm verze 7.20.0 podporuje Linux jen na 2 z 9 komponent, a to Data Indexer a Open
Collector. Zbylé komponenty (Data Processor, Web Console, ...) kritické pro béh

a pouzivani tohoto feseni jsou podporované pouze na Windows Server. [25]

Z tohoto divodu nebude toto feSeni dale hodnoceno.

2.3.12 Rapid7 InsightIDR

InsightIDR je poskytovan jako cloud-native sluzba. Zédkaznik ma on-prem pouze Kolektor
pro sbér logt, jenz odesila data do cloudu. Neni dostupné verze k instalaci IDR nebo SOAR

na vlastnim Linux serveru. Toto feSeni tedy nebude déale hodnoceno. [26]
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Naésledujici tabulka poskytuje souhrnné srovnani vybranych SIEM platforem:

Tabulka 1 Srovnani SIEM

. g

= =

T

23258 &

SIEM 5 % 4 % 8 2 % KOMENTAR
SPLUNK ES v |5 4 5 4 5 |28 | Adeptkrealizaci FeSeni
MS SENTINEL X | - - - - - - | Cloud-native
IBM QRADAR ~|- - - - - | - |Podporado verze RHEL 7.9
SECURONIX ~1| - - - - - | - | Podporado verze RHEL 8
EXABEAM X | - - - - - - | Cloud-native
GURUCUL ~1| - - - - - | - | Nedostupna dokumentace
GOOGLE SECOPS X |- - - - - | - |Cloud-native
DEVO X|- - - - - | - |Cloud-native
ELASTICSECURITY | vV | 4 § 5 4 5 |28 | Adept k realizaci FeSeni
OPENTEXT ARCSIGHT | ~ | - - - - - | - | Podporado verze RHEL 9.2
LOGRHYTHM ~ | - - - - - | - | Reseni zavislé¢ na Windows
RAPID7INSIGHTIDR | X | - - - - - | - | Cloud-native

Legenda: v - spliiuje, ~ - téméf spliiuje, X - nespliluje
(zdroj: viastni)
Z bodového srovnani vyplyva, Ze platformy Splunk Enterprise Security a Elastic Security
dosahly shodného témét maximalniho hodnoceni. Obé piedstavuji silné kandidaty
pro praktické nasazeni. Podrobngj$i porovnani téchto dvou feSeni bude provedeno

v nasledujici kapitole.

2.4 Vybrany SIEM

P11 bliz§im porovnani Splunk Enterprise Security a Elastic Security lze fict, Ze obé platformy

jsou kvalitni, kazd4 vsak cili na jiny typ nasazeni.

Splunk ES je robustni feSeni, které je plné€ integrované, nabizi rozsahlou funkcionalitu
véetné nativni autentizace, spravy piistupli, SOAR integrace a centralizované podpory. Diky

tomu je vhodny k okamzitému nasazeni ve vétSich organizacich a jeho sprava nevyzaduje
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velké mnozstvi dedikovanych technickych prostiedkii. Nevyhodou jsou vyssi pocatecni

naklady na licenci a infrastrukturu.

Elastic Security, naopak, stavi na open-source pfistupu. Je mozné jej nasadit bez
licen¢nich poplatkt, avSak vétSina pokrocilych funkei (napt. RBAC, strojové uceni, auditni
logy) je dostupna pouze v placenych modulech. Navic, platforma neni tak integrovana —
sklada se z vice samostatnych komponent (Elasticsearch, Kibana, Beats, Logstash), jejichz

propojeni a udrzba vyzaduje zkuSenéjsi technicky personal. V disledku toho je provoz

24

Pokud do porovnani zahrneme i praktické nasazeni a moznosti profesniho uplatnéni,
pak podle analyzy IDC MarketScape 2024 [4] zaméfené na oblast SIEM feseni vychazi
Splunk jako jednoznacny lidr. Jeho vyrazna pozice v segmentu ,,Leaders* a velikost bubliny,
kterd znazorfiuje trzni podil, potvrzuji jak technologickou vyspélost platformy, tak jeji
roz§iteni v praxi. I z tohoto diivodu predstavuje Splunk nejen technicky vhodné feseni, ale

také silny néstroj pro budouci profesni uplatnéni studentti:

Devo
Splunk
Microsoft
Rapid7
OpenText Eﬁastic e Google
Sumo Logic
Exabeam @ Fortinet

Securonix o

NetWitness .
Logpoint . rowdstrike

Zoho (ManageEngine)

Obrazek 1 IDC MarketScape Worldwide SIEM for Enterprise
Zdroj: IDC, 2024 [4]

Na zaklad¢ vySe uvedenych vysledkd byla zvolena platforma Splunk Enterprise

Security jako nejvhodnéjsi feSeni pro praktickou realizaci této bakalatské prace.
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2.5 Pro¢ automatizace aneb Uvod do DevOps

Po vybéru konkrétni SIEM platformy je dalSim zdsadnim krokem rozhodnuti, jakym
zpusobem bude prostiedi technicky nasazeno. ZkuSenosti z praxe ukazuji, ze rucni instalace
komplexniho systému je Casové ndrocnd, nachylnd k chybdm a obtizn¢ opakovatelna.
V ramci této prace, a i v produkénim prostiedi je pritom zadouci, aby bylo mozné prostredi

snadno vytvofit, obnovit ¢i pfenést.

Typickym ptikladem manudlniho postupu byl tradi¢ni pfistup, kdy vyvojaisky tym
dokon¢il aplikaci a ,,pfehodil ji pies zed™ operacnimu tymu, ktery mél za kol ruéné provést
instalaci a nasazeni. Takov4 praxe cCasto zahrnovala manuélni tkony, jako fyzické
zapojovani serveru ¢i instalaci aplikaci a jejich zavislosti [27]. Tento zptisob mtze fungovat
relativné dobie u malych tyml nebo jednoduchych projektl, ale s ristem spolecnosti
a nartistem poctu serverl se stava nasazeni pomalym, obtizné predvidatelnym a nachylnym
k chybam. Nasledkem jsou takzvané ,snowflake servery®, kde kazdy server ma mirné
odliSnou konfiguraci, coz vede k jevu zndmému jako configuration drift a k castéjSim

vypadkiim a problémam.

V ramci svych pracovnich tkold jsem se osobné setkal s potiebou rychle nasadit
Windows cluster, ktery bylo nezbytné zprovoznit k vyfeSeni pozadavkl zakaznika.
Pti hledani vhodného feSeni jsem narazil na projekt DetectionLab [28]. V prub¢hu testovani
se ukazalo, ze DetectionLab dokdzal za dobu obvyklou pro ru¢ni instalaci jednoho serveru
vytvofit a nakonfigurovat celkem tfi Windows servery a jeden Ubuntu server. Vysledkem
byla plné funkéni infrastruktura pfipravend k okamzitému pouziti. Tento projekt
m¢é presveédcil o tom, Ze automatizovat lze nejen jednotlivé aplikace ¢i konfigurace, ale i celé

virtudlni servery véetné jejich vzajemnych vazeb.

Inspirace DetectionLabem vedla k volbé podobného pfistupu i v této praci, kde byla
automatizace nasazeni SIEM prostfedi implementovéna s vyuzitim technologii, jako jsou
Terraform, Ansible, Packer a Vagrant. V nésledujicich podkapitolach budou predstaveny

vybrané principy DevOps a konkrétni néstroje pouzité pro automatizaci.
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2.5.1 Co je to DevOps

Predstavme si tradi¢ni firmu, kterd nepouzivala virtualizaci nebo cloudové sluzby. Pro vyvoj
softwaru potiebovala fyzicky hardware, na némz bylo mozné spoustét vyvojové ndstroje
a aplikace. Bylo nutné vybudovat serverovnu, zajistit infrastrukturu v podob¢ serverovych
rackll, propojeni sitovych kabelil, elektrického napéjeni a klimatizace. O tyto Cinnosti

se starala odborna skupina ozna¢ovand jako Operations (zkracené ,,Ops®).

Druha skupina, Developers (,,Devs®), se zabyvala vyhradné psanim programového
kédu. Jakmile dokoncili ur€ity softwarovy celek, predali jej tymu Ops, jehoz tkolem bylo
ruéné zajistit nasazeni této aplikace na pfipravenou infrastrukturu. Tym Ops Casto provadeél
instalaci manualn€, naptiklad zkopirovanim kodu na server a spusténim potiebnych piikazi
v ptikazové fadce. Mezitim tym vyvojait ¢ekal na potvrzeni, ze aplikace bézi spravné
v cilovém prostfedi. Tento oddéleny ptistup zplsoboval prodlevy pii implementaci
a nasazovani kodu, navic kvili ruénim tkoniim ¢asto dochéazelo k chybam ¢i pieklepim,
jejichz teSeni vyzadovalo dal§i nepldnované zasahy, n¢kdy i v noci nebo ve velmi

nevyhovujici dobu.

V soucasné dobé, kdy neustdle roste pocet bezpecnostnich hrozeb a je nutné rychle
reagovat vydavanim aktualizaci a zaplat, si firmy stale vice uvédomuji neefektivitu ru¢ni
spravy serveru. Z tohoto divodu vznikly sluzby poskytované nadnarodnimi spolecnostmi,
jako je naptiklad Amazon Web Services (AWS), které zacaly nabizet hotova datacentra
ve formé komercné dostupnych cloudovych sluzeb. Tato datacentra poskytuji infrastrukturu
jako flexibilni, snadno konfigurovatelnou sluzbu zalozenou na Sablonach a programovych
pozadavcich. Diky tomu se vyrazné snizila potfeba fyzické spravy serverii ze strany
tymu Ops. Namisto toho se ¢lenové tohoto tymu zacali ucit, jak pozadovanou infrastrukturu
definovat a obstaravat prostfednictvim kodu.

To umoznilo uzsi spolupraci mezi tymy Dev a Ops, protoze oba tymy zacaly pouzivat
stejny nastroj — programovy kod. Pravé z tohoto propojeni a z potieby tésnéjsi integrace
vyvoje a provozu vznikla metodika DevOps [27].

Postupem casu se ukazalo jako vyhodné zapisovat stale vice krokii potfebnych ke

konfiguraci infrastruktury ptfimo pomoci kodu, ¢imz vznikl koncept Infrastructure as Code.

Praveé tomu se vénuje nasledujici kapitola.
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2.6 Infrastruktura jako kod (IaC)

Koncept Infrastructure as Code (IaC) spociva v tom, Ze infrastruktura je definovéna,
nasazovana, aktualizovana i odstrafiovdna pomoci kédu. Misto manualni konfigurace
prostiedi uzivatel piSe skripty nebo konfiguracni soubory, které urcuji pozadovany stav

celé infrastruktury.

Tento pfistup predstavuje vyrazny posun v chdpani toho, co znamend ,server.
Infrastruktura pfestava byt fyzickym objektem a stdva se programovatelnym zdrojem.
Pomoci IaC lze popsat cely zivotni cyklus serveru — od vytvoreni vypocetnich prostredki,
jejich napojeni na sit’, az po instalaci, konfiguraci aplikaci, databazi a jejich naplnéni daty.

[27]

Nastroje pro spravu infrastruktury jako kodu (IaC) Ize rozdélit do nékolika hlavnich

kategorii podle jejich zaméteni: [27]
1. Skripty psané jednorazoveé (Ad hoc scripts)

a. Pouzivany pro rychlé feSeni specifickych uloh bez SirSi opakovatelnosti

(napt. Bash, Python)
2. Nastroje pro spravu konfigurace (Configuration management tools)

a. ZajisStuji  definici a  udrzeni  pozadovaného stavu  systému

(napft. Ansible, Chef, Puppet).
3. Nastroje pro tvorbu Sablon serverti (Server templating tools)

a. Umoznuji definovat standardizované obrazy systéml s pfednastavenymi

vlastnostmi (napt. Packer, Docker, Vagrant)
4. Nastroje pro orchestraci (Orchestration tools)

a. Koordinuji vice krokli nebo sluzeb do automatizovaného, propojené¢ho celku

(napt. Kubernetes, Docker Swarm, Nomad).
5. Nastroje pro zfizeni serveru (Provisioning tools)

a. Slouzi k vytvotfeni novych vypocetnich prosttedkd, napt. virtudlnich strojt nebo

kontejneri (napf. Terraform).
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2.6.1 Skripty psané jednorazové

NejptiméjSim zpisobem, jak automatizovat jednoduchy ukol, je vyuziti ad hoc skriptu. Ten
obvykle obsahuje sadu piikazl, proménné a jednotlivé kroky, které se maji vykonat v daném
potfadi. Hodi se zejména v situacich, kdy je tfeba rychle provést opakovanou cinnost

bez potieby rozsahlé infrastruktury nebo spravy konfigurace. [27]

Modelovym ptikladem miize byt pozadavek na vice serverech nainstalovat prohlize¢
Firefox a otevfit rozhrani iLO karty na adrese https://192.168.1.100. Nasledujici Bash skript
muze cely proces vyrazné urychlit:

#!/bin/bash

ILO IP="192.168.1.100"

sudo dnf install -y firefox

firefox "https://$SILO_IP"
2.6.2 Nastroje pro spravu konfigurace

Sem patii néstroje jako Chef, Puppet a Ansible. Ansible ma dobfe Citelnou syntaxi, nemusi
se instalovat agenti a je push based — tedy technik ma plnou kontrolu nad tim, kdy se aplikuje
konfigurace [28]. Umoznuje automatizovat nastaveni serveri pomoci tzv. playbookd.

Playbook je soubor ve formatu YAML, ktery popisuje:

e Na které¢ servery (hosts) se ma zména aplikovat,

o Ulohy (tasks), které se na nich maji vykonat, v jakém potadi.
Naptiklad pro na§ modelovy ptiklad:

- name: Instalace Firefoxu a spusténi iLO rozhrani

hosts: all
become: yes
vars:

ilo ip: "192.168.1.100"
tasks:

- name: Instalace Firefoxu

dnf:
name: firefox

state: present
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2.6.3 Nastroje pro tvorbu Sablon serveri

Alternativou ke klasickému modelu spravy

' F"[f;;z}f“:‘-‘;;;{ﬁ{ konfigurace jsou nastroje pro tvorbu $ablon serveru,
"inline": [ ’ . . o e v
"apt-get update”, jako jsou Docker, Packer nebo Vagrant, jejichz
“apt-get install
v phﬁa.;t.get tnstall popularita v poslednich letech vyrazné vzrostla.
-y apache2”,
. Namisto toho, aby se kazdy server konfiguroval
Packer template jednotliv€ pomoci skriptil ¢i konfiguraci, je cilem
v : : ,
Dacker téchto nastroji  vytvofit predpfipraveny obraz
+ (image) serveru, ktery obsahuje kompletni operacni
systém, nainstalovany software, soubory a dalsi
Server image potiebné prvky.
+
Ansible Vysledny image slouzi jako plné samostatny

a znovupouzitelny otisk prosttedi, ktery 1ze nasledné

/N

339

Obrazek 2 Packer

pomoci jinych nastroju (napt. Terraform) nasadit na

vice serveri soucasn¢. Tento pfistup vyrazné

zvySuje konzistenci mezi jednotlivymi instancemi

a usnadnuje spravu prostiedi. [27]
Zdroj: Terraform [27]

2.6.4 Nastroje pro orchestraci

V rozsahlejSich scénatich, kde bézi vice kontejnerti nebo virtualnich strojii, nestaci pouze
statické Sablonovani. Je potieba feSit dostupnost vypocetnich zdroju, efektivni vyuziti
vykonu, aktualizace za provozu, monitorovani stavu sluzeb a dynamické Skalovani podle

zatéze. Orchestrace umoziuje tyto aspekty fidit centralné a automatizované.

Typickym nastrojem pro tyto ucely je Kubernetes, ktery umoziuje definovat
pozadovany stav aplikaci a jejich zivotni cyklus jako kod. Prikladem mize byt konfigurace,

kterd udrzuje 3 repliky sluzby a provadi aktualizace formou rolling update: [27]

replicas: 3
strategy:
rollingUpdate:
maxSurge: 3
maxUnavailable: 0

type: RollingUpdate
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2.6.5 Nastroje pro zfizeni serveru

Provisioning nastroje slouzi k vytvafeni samotné infrastruktury — tedy vypocetnich
prostfedkii, na kterych nasledné bézi aplikace. Na rozdil od néstroji pro spravu konfigurace
Ci Sablonovani servert, které fesi, co se ma uvniti serveru spoustét, provisioning definuje,

jaké servery a dalSi komponenty maji vitbec vzniknout.

Pomoci téchto néstroji 1ze vytvafet nejen samotné servery, ale také databéze, load
balancery, sitova pravidla, certifikdty, monitoring, fronty zprav ¢i firewall pravidla.

V3e je definovano jako kod, a tedy verzovatelné, opakovatelné a automatizovatelné.

V této praci je pouzit nastroj Terraform, ktery umoziuje popsat cilovou infrastrukturu
v jednoduchém, deklarativnim jazyce. Vyuziva se k nasazeni virtualnich strojii na platformé
VMware ESXi, kde definuje jejich vypocetni parametry, sitové rozhrani i pfipojeny
systémovy obraz. Soucasti konfigurace miize byt i skript (napf. pomoci user data), ktery

se provede pii startu systému.

Provisioning c¢asto spolupracuje s nastroji pro tvorbu Sablon serveri — typicky
se nejprve vytvoii image pomoci Packeru a nasledné je tento image automatizované nasazen
pomoci Terraformu. Tato kombinace tvofi zaklad tzv. neménné infrastruktury, kde kazdy

server je vytvoren vzdy znovu, nikoliv upravovan za béhu. [27]

2.7 Automatizace nasazeni SIEM

V ptedchozich kapitolach jsme se veénovali nastrojim, které tvofi zdklad moderni
infrastruktury jako kodu. Nyni je vSak tfeba stanovit konkrétni cile, které ma automatizace
v kontextu tohoto projektu spliiovat. Teprve na zdklad¢ téchto pozadavki mulZzeme

zodpovédné vybrat vhodné nastroje a navrhnout architekturu celého feseni.

Automatizace v ramci této prace ma slouzit predev§im k tomu, aby bylo mozné
ptipravit SIEM prostiedi pro vyukové ucely jednoduse, spolehlivé a opakované. Soucasné
musi zastat dostatecné flexibilni, aby bylo mozné prostfedi upravit pro rtizné scénare a

urovneé cviceni.
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2.7.1 Cile automatizace

Hlavnim cilem je umoznit rychlé, opakovatelné a pfizptisobitelné nasazeni SIEM prostiedi

bez nutnosti slozité manualni konfigurace. Toto feSeni poskytne uciteliim dvé moznosti:

1. Pouziti hotového, otestovaného image OVA — okamzité funkéni prostfedi ptfipravené

k nasazeni.

2. MozZnost upravy konfigurace a generovani nového image — ucitelé mohou v piipade
potfeby aktualizovat nebo pfizplsobit SIEM prostiedi pomoci nastrojii Ansible,

Dockerfile, Terraform a Packer.
Timto zplsobem zajistime maximalni flexibilitu, kterd umozni:
e  Rychlé nasazeni bez nutnosti hlubsich znalosti infrastruktury.
e  Moznost prizptisobeni zdrojii dat, pravidel a konfiguraci podle potieby.

e Konzistenci a Skalovatelnost vyukového prostiedi.

2.7.2 Uvazované technologie pro automatizaci
Automatizace bude realizovana s vyuzitim nasledujicich nastrojt:
Tabulka 2 Technologie pro automatizace

Technologie

Packer Automatizovana tvorba image pro OVA/VM

Terraform Provisioning virtudlni infrastruktury (VMware,Cloud)

Vagrant Provisioning on-prem infrastruktury (VirtualBox, Docker)

Ansible Konfigurace systému, nasazeni Splunku, ptipojeni zdroji

Docker Kontejnery pro testovani a Skalovani OS a SIEM komponent

(zdroj: vlastni)

Tato kombinace néstroji umozni snadné a opakovatelné nasazeni SIEM prostiedi.
Uzivatelé¢ (napf. vyucujici) tak mohou prostiedi jednoduse nasadit nebo aktualizovat

beznutnosti ru¢ni instalace a slozité spravy konfiguraci.
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2.7.3 YAML Kkonfigurace a jejich vyuziti v Ansible

Rada nastrojii pro spravu konfigurace a infrastruktury pouziva k popisu instrukci format
YAML (YAML Ain’t Markup Language). Jedna se o jednoduchy, lidsky citelny format
navrzeny prave pro ucely konfigurace. Zapis je podobny syntaxi jazyka Python — vyznamnou

roli v ném hraje odsazeni a logicka struktura.

YAML soubory jsou textové soubory, které lze upravovat v jakémkoliv editoru.

Pomoci odsazeni mezerami se vyjadiuje hierarchie blokti. Mezi zakladni prvky patfi:
e  kli¢-hodnota (napf. name: firefox),
e seznamy (napf. - update),
e komentafe (zacinajici znakem #).

Jak uvadi publikace DevOps [28], soubory obvykle zacinaji tfemi pomlckami ---,
pouzivaji odsazeni pro strukturu a daji se snadno ¢lenit do logickych celkil. Kazdy jednotlivy

krok (tzv. task) mé svlij ndzev a popis ¢innosti.

Autor této prace vnima YAML jako technicky recept — podobné jako v kuchaice
definujeme potfebné suroviny a poté presny postup piipravy. YAML timto zplsobem

umoziuje srozumitelné a piesné definovat, co ma systém udélat a v jakém poradi.
V této praci se YAML vyuziva napiiklad v rdmci Ansible playbooki, které mohou:
e definovat zdroje dat — které logy budou ptipojeny
e nastavit porty pro jednotlivé zdroje — (napf. NetFlow na UDP/2055)
e urdit indexy pro uloZeni dat — (napf. index=wineventlog)
e zvolit korelace a detek¢ni pravidla — (napf. brute force detection)

Ukazka jednoduché YAML konfigurace [28]:

- name: Install nginx and php
hosts: www
become: yes
tasks:
- name: Install nginx
package:
name: nginx

state: present
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2.7.4 HashiCorp Configuration Language (HCL) v Terraformu

Nastroj Terraform od spolecnosti HashiCorp je jednim z nejpouzivanéjSich feSeni

pro deklarativni spravu infrastruktury.

Vyuziva vlastni konfiguraéni jazyk HCL (HashiCorp Configuration Language),

ktery umoziuje jednoduse a piehledné popsat cilovy stav infrastruktury.

Kazdd infrastruktura je v Terraformu definovdana sadou textovych soubort
s ptiponou .tf, které spolecné tvofi tzv. modul. Tyto soubory mohou byt rozdéleny podle

své funkce, a prestoze jejich pofadi neni dulezité, v praxi se dodrzuje nésledujici struktura:
e main.tf: hlavni soubor, kde jsou definovany zdroje (resource) a piipadné¢ moduly.
e variables.tf: deklarace vSech vstupnich proménnych, které 1ze pouzit v main.tf.
e terraform.tfvars: samostatny soubor s pfifazenymi hodnotami proménnych.

e outputs.tf: vystupy — tedy hodnoty, které Terraform vrati po uspéSném nasazeni

(napf. IP adresa).
e providers.tf: specifikace poskytovatelll (napt. VMware, AWS, Azure).

e backend.tf: konfigurace, kam se mé ukladat tzv. stavovy soubor (terraform.tfstate),

ktery sleduje realny stav infrastruktury.

Terraform je stavové orientovany — to znamend, Ze si uklada informaci o poslednim
znamém stavu infrastruktury do souboru terraform.tfstate. Diky tomu dokaze pii kazdém
spusténi porovnat aktudlni stav s pozadovanym stavem a provést pouze potiebné zmény.

Tento mechanismus zajiStuje vysokou spolehlivost a predikovatelnost.

Pro samotné nasazeni a spravu infrastruktury pouziva Terraform tzv. providery —
moduly, které komunikuji ptes API s jednotlivymi sluzbami (napt. VMware, AWS, Azure)

a zajist'uji vytvoreni virtudlnich strojt, siti, diskt atd. [28]
V této praci je Terraform pouzit k:
e vytvofeni virtudlnich strojii na platformé VMware ESXi,
e nastaveni sitového rozhrani, diskového prostoru a cloud-init metadat,
e automatizovanému propojeni se zlatym image pfipravenym pomoci néstroje Packer.

Diky jednotnému jazyku HCL je mozné kombinovat vSechny potfebné konfigurace v

ramci jednoho projektu a udrzovat ptehlednou a verzovatelnou definici celé infrastruktury.
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2.7.5 HCL v nastroji Packer

Nastroj Packer od spolecnosti HashiCorp slouzi k automatizované tvorbé systémovych
obrazli (napt. OVA, Vagrant box, QCOW2). Od verze 1.7 podporuje zapis konfiguraci
v jazyce HCL2 (HashiCorp Configuration Language), ktery sdili syntaxi s Terraformem.
Tento jazyk je deklarativni a piehledny — konfigurace je rozdélena do blokl source, build,

provisioner a volitelné post-processor.

Zakladni struktura HCL konfigurace pro Packer vypada nasledovné [29]

variable "os version" {

type = string
default = "9.5"
}
source "vmware-iso" "alma" {
iso url = "http://mirror.almalinux.org/almalinux-

${var.os_version}-x86 64.iso"

iso checksum = "sha256:..."

shutdown command = "shutdown -P now"
}
build {

sources = ["source.vmware-iso.alma"]

provisioner "shell" {
inline = [
"dnf update -y",

"dnf install -y vim"

}
post-processor "vagrant" {

output = "alma-${var.os version}.box"

}

V této praci je Packer vyuzit pro pfipravu predinstalovaného obrazu systému

AlmaLinux, ktery se nasledné exportuje jako takzvany golden image.
Konfigurace umoziiuje pfidat instalacni skripty, uzivatelské ucty, klice a dalsi pottebné
upravy v ramci jednoho build bloku. Diky tomu je vystupni obraz konzistentni, opakovatelny

a pfipraveny k okamzitému pouziti v dalSich nastrojich jako Terraform nebo Ansible.
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2.7.6 Konfiguraéni soubory .conf ve Splunku a podobnost s .ini

Splunk pouziva textové konfigurani soubory s piiponou .conf, které definuji nastaveni
jednotlivych komponent systému. Tyto soubory se ukladaji do specifickych adresait podle

kontextu:
e vychozi nastaveni: $SSPLUNK HOME/etc/system/default,
e uzivatelské upravy: SSPLUNK HOME/etc/system/local,
e  konfigurace aplikaci: SSPLUNK HOME/etc/apps/.

Upravy se provadgji tak, e se kopie vychoziho souboru pienese do slozky local a zde
se upravi jednotlivé sekce (tzv. stanzas). Kazd4 stanza zalind ndzvem v hranatych
zavorkéach, naptiklad [udp://514], a obsahuje souvisejici parametry kli¢/hodnota. Timto

zpiisobem se logicky oddéluji jednotlivé konfigurace v ramci jednoho souboru [30]

Ukazka:

[my sourcetype]
SHOULD LINEMERGE = false

KV_MODE = none

Format konfiguracnich souborti Splunku je velmi podobny klasickému INI formatu,
ktery se pouzivéa pro jednoduché konfiguracni soubory v mnoha systémech. Oba formaty
vyuzivaji klice a hodnoty, rozdil je pfedevsim v terminologii — Splunk pouziva oznaceni
stanza, zatimco v INI souborech se mluvi o sekcich. Tento format se Casto objevuje i v

souborech pro Ansible inventéate, kde je dobré tyto principy znat [31]

2.7.7 Shrnuti piehledu konfigura¢nich formatu a nastroji

V této kapitole byly pfedstaveny klicové nastroje a konfiguracni formaty, které budou v
praktické Casti prace vyuzity pro automatizované nasazeni SIEM prostfedi. Byl objasnén
ucel formatu YAML a jeho vyuziti v Ansible, princip deklarativnich souborit HCL v Packeru

a Terraformu, a také struktura .conf souborti ve Splunku.

Diky témto nastrojim a jazykim je mozné celé prostiedi sestavit opakovang,

konzistentné a s minimalnim manualnim zésahem.
Timto je zajiSténa srozumitelnd a udrzitelnd konfigurace jednotlivych vrstev systému.

Nasledujici kapitola se jiz zaméfuje na konkrétni pozadavky na prostiedi, ve kterém

bude tato automatizace realizovana.
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2.8 Pozadavky na prostredi

Pro efektivni nasazeni SIEM prostiedi ve vyuce je nutné definovat minimalni a doporucené
hardwarové a softwarové pozadavky. Pro ucely této prace bude pouzito Splunk All-in-One
v nejnovejsi verzi Splunk 9.4 s Enterprise Security 8.0.

2.8.1 Hardwarové poZzadavky

Pozadavky na hardware se 1iSi podle poctu studentid a zpracovavanych dat. Nize jsou

uvedeny mozné scénare konfigurace:

Tabulka 3 Hardwarové pozadavky

Konfigurace Podet . CPU RAM Disk Sit
studentil
Minimalni 1-6 16 32 150 GB SSD 1 Gbps
Stedni 7-12 24 64 300 GB SSD 1 Gbps
Vykonna 13-18 36 92 400 GB SSD 1-10 Gbps

(zdroj: Minimum specifications for a production deployment [10])

Konfiguraci lze upravit v Terraform — main.tf souboru pted nasazenim.

2.8.2 Licen¢ni pozadavky

Navrzené feSeni vyuziva zakladni komponentu Splunk Enterprise, kterd je dostupna ve
zkuSebni (trial) verzi s plnou funkénosti po dobu 60 dni od instalace. Tato varianta umoziuje

studentlim a Skoldm testovat prostiedi bez potieby komeréni licence. [8]

Pro pokrocilé analytické funkce a praci s bezpecnostnimi scénafi je vyuzita nadstavba
Splunk Enterprise Security (ES). Tato aplikace neni volné dostupna a je poskytovana pouze
Skolam zapojenym do programu Splunk Academic Alliance. V ramci této iniciativy je mozné
ziskat instala¢ni bali¢ek na zaklade zadosti ptres fakultniho zastupce. Zakladni podminkou je
aktivni studium v oblasti informatiky a Clenstvi vysoké skoly v akademickém programu.

[32]
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Pro realizaci této prace je uvaZovana tato verze Splunk ES:

e  Verze: Splunk Enterprise Security 8.0.40
e  Soubor: splunk-enterprise-security 8040.spl
e  Velikost: 709 922 728 bajtii

e SHA-256:
2041c69a0752a5bb794ba9d164ef6613403752£0208cbfa50b8686021a395783

2.8.3 Softwarové pozadavky

Nasazeni prob¢hne na virtualnim stroji v prostfedi VMware ESXi 7, pficemz jako hlavni OS

bude pouzit AlmaLinux 9.5.

Tabulka 4 Softwarové pozadavky

Komponenta Podporované verze
Operacni systém AlmaLinux 9.5 x86 64 Minimal
Virtualizace VMware ESXi 7
Splunk Splunk Enterprise 9.4.1
Splunk ES Splunk Enterprise Security 8.0.40
ansible [core 2.15.13]
Ansible python version = 3.9.21 (main, Dec 5 2024, 00:00:00)

jinja version = 3.1.6
OpenTofu v1.9.1

Terraform on linux amd64
Packer Packer 1.9.5
Docker Docker version 28.1.1, build 4eba377327
Visual Studio Code Version: 1.100.2 (Universal)
VS Code + Extension Pack:

Remote Development Version 0.26.0
ms-vscode-remote.vscode-remote-extensionpack
(zdroj: viastni)

Na piipravu obrazu systému a testovani nasazeni je vyuZzito kontejnerizované vyvojové
prostfedi typu Dev Container, které bézi v prostiedi Docker. Pro komfortni préci
s konfiguraénimi soubory a nastroji jako Terraform, Packer nebo Ansible je doporuc¢eno

vyuzit Microsoft Visual Studio Code s rozsitenim Dev Containers. [33]

Toto prostfedi umoziiuje jednoduSe sestavit a spustit image systému, testovat

konfigurace a ovétovat build procesy izolované a bez vlivu na hlavni systém uZivatele.
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2.8.4 Konfigurace sité pro jednotlivé sluzby

Kazdy SIEM systém musi spravné pfijimat a zpracovavat data z riznych zdroji. Volitelné
sluzby a porty budou definovany v YAML souborech, aby bylo mozné snadno piidat nebo

odebrat komponenty.

Tabulka 5 Konfigurace sité pro jednotlivé sluzby

Vychozi

Sluzba
port

Protokol Funkce

Splunk Web UI| 8000 TCP Webové rozhrani pro vyhledavani a administraci

Splunk Indexer | 9997 TCP Receiving port pro data ze Splunk UF — agent.
HTTP Event Collector (NetFlow, DB Connect

Splunk HEC 8088 TCP

JSON a dalsi)
Syslog 514 | TCP/UDP Ptijem logl ze switchtl a routertii
NetFlow/IPFIX | 2055 UDP Sbér sitového provozu
SSH 22 TCP Vzdaleny piistup, Ansible, konfigurace

(zdroj: vlastni zpracovani dle Splunk Docs [8])

2.8.5 Priklad YAML konfigurace portii

services:

splunk web:
enabled: true
port: 8000
protocol: tcp

splunk indexer:
enabled: true
port: 9997
protocol: tcp

syslog:
enabled: true
port: 514
protocol: udp

Timto byly definovany hardwarové, softwarové a licencni pozadavky potifebné pro beh
celého SIEM prostiedi. V nésledujici kapitole je navrZena struktura a architektura celého
feSeni, kterd z téchto pozadavkl vychazi a propojuje jednotlivé komponenty do funkéniho

celku.
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2.9 Struktura a architektura SIEM prostredi

Navrhovana architektura SIEM prostiedi je zaloZzena na Splunk All-in-One, ktery bude
slouzit jako hlavni analytickd platforma pro sbér, indexaci a analyzu bezpecnostnich
uddlosti. Architektura umozni snadnou Skélovatelnost a flexibilitu diky vyuZiti
konfigurovatelnych souborti a automatizac¢nich néstroji (Terraform, Ansible, Packer).
2.9.1 Komponenty architektury
Navrzené prostredi obsahuje nasledujici klicové soucésti:
e  Splunk All-in-One Server
a. Hlavni komponenta SIEM, ktera zajist'uje sbér a analyzu dat.
b. (voliteln€¢) Splunk Enterprise Security 8.0 pro pokrocilou analyzu hrozeb.

e Uvazované datové zdroje

a. Windows — Event Logy (Security, System, Application) z Windows Servert

a pracovnich stanic
b. Linux —logy z Linuxovych serveri a klientskych stanic
c. NetFlow/IPFIX — Sitovy provoz pro analyzu anomalii a detekei Gtokil
d. Splunk Stream
e. Suricata
f. Syslog
e Automatizace a provisioning
a. Packer — generovani OV A image pro rychlé nasazeni.
b. Terraform — provisioning infrastruktury v prostiedi VMware ESXi 7+.
c. Ansible — konfigurace Splunk prostiedi a pfipojeni datovych zdroju.
e Konfigura¢ni management

a. Konfiguraéni soubory umoznuji jednoduché pfizpisobeni nasazeni

(napt. volba zdrojt dat, sitovych porti, bezpe¢nostnich pravidel).
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2.9.2 Topologie SIEM prostredi

Navrzené SIEM prostiedi je rozdéleno do tfi hlavnich vrstev, které spole¢né tvoii plné

automatizovatelny, opakovatelny a vyukové orientovany systém:
1. Vyvojova a administratorska vrstva

Tuto vrstvu predstavuje zafizeni ucitele nebo spravce (typicky notebook), které slouzi
k pfipravé a spravé prostiedi. Pomoci néstroji jako Docker, Visual Studio Code a Dev
Container je mozné v izolovaném prostiedi spustit konfigurani skripty a generovat
instala¢ni image. Nasazeni a konfigurace infrastruktury probiha s vyuzitim néstroji Packer,

Terraform a Ansible. Kli¢ové parametry prostiedi jsou uloZeny ve formatu YAML.
2. Infrastrukturni vrstva

Hlavni komponentou je server s nasazenym Splunk All-in-One, béZici na virtualiza¢ni
platformé¢ VMware ESXi. V této vrstvé mohou byt déle ptipojeny dalsi virtudlni stroje —
napiiklad klientské stanice se Splunk Universal Forwardery, Linux/Windows systémy

generujici logy nebo sitové senzory. Tato vrstva tvoii srdce celé SIEM architektury.
3. Uzivatelska a sitova vrstva

Studenti a dalsi ucastnici vyuky pracuji s vystupy SIEM prostiedi pfes webové rozhrani
Splunku. Pfistup probiha pomoci bézného webového prohlizece. Zarovei jsou v této vrstveé
generovana data pro testovani prostfednictvim simulaci incidentl, pfipadné skrze redlné

zafizeni pfipojena do Skolni sité.
2.9.3 Graficka reprezentace architektury

Topologie SIEM prostiedi byla zndzornéna pomoci jazyka Mermaid, ktery umoziuje
deklarativni generovani diagramil. Tento zpusob byl zvolen z diivodu jednoduchosti drzby

a snadné aktualizace architektury.
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Obrazek 3 Architektura SIEM prostiedi rozdélené do tfi hlavnich vrstev.

(zdroj: vlastni tvorba pomoci mermaidchart.com) [34]

Diagram znézorfiuyje tfivrstvou architekturu navrzeného SIEM prostiedi:

e Vrstva 1 — Vyvoj a administrace: Ucitel nebo spravce spravuje infrastrukturu
pomoci Dev Containeru béziciho na svém notebooku. V tomto prostiedi jsou
pfipravovany konfiguracni skripty (Terraform, Ansible, Packer), které zajist'uji plné

automatizovany deploy.

e Vrstva 2 — Infrastruktura (VMware ESXi): Obsahuje hlavni komponenty jako
je Splunk Enterprise, dopliikové forwardery (Splunk Stream), bezpecnostni senzory
(Suricata) a klientské systémy (Windows Server, AlmaLinux). VSechny komponenty

pfispivaji daty do Splunku.

e Vrstva 3 — Uzivatelé a sit’: Studenti pfistupuji k SIEM prostiedi pies webové
rozhrani. Sitovéa zafizeni (Flowmon, Switch) a stanice z ucebny generuji data, ktera

jsou sbirana a analyzovana v ramci vyuky.
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2.9.4 Konfiguracni soubory architektury

Aby bylo mozné snadno upravit architekturu nasazeni, budou klicové parametry definovany

v YAML souborech.

2.9.5 Priklad konfigurace zapnutych a vypnutych datovych zdroji

data sources:
syslog:
enabled: true
port: 514
netflow:
enabled: true

port: 2055
2.9.6 Priklad definice provisioning parametri v Terraformu

infrastructure:
vmware :
cpu: 24
ram: 64 GB
disk: 300 GB
network:
vlan: 20
ip: "192.168.20.50"

2.9.7 Shrnuti architektury
e  Modularni architektura s moznosti rozsifeni.
e Kombinace host-based a sitovych zdroji dat.
e Automatizované nasazeni pomoci Packer, Terraform, Ansible.

e  Plna konfigurovatelnost pomoci soubord.
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II PRAKTICKA CAST



46 UTB ve Zliné, Fakulta aplikované informatiky

3 VYVOJ A PRIPRAVA PROSTREDI

Na zéklad¢ poznatki z teoretické cCasti bylo navrZzeno feSeni, které umoziuje
pln¢ automatizované a opakovatelné nasazeni SIEM prostiedi. Klicovym piedpokladem
takového pfistupu je mit pfipravené vyvojové prostiedi, ve kterém lze bezpecné testovat,

generovat image a ovéiovat konfigurace bez zasahu do produkéni infrastruktury.

Z tohoto diivodu byl zvolen Dev Container bézici v Dockeru jako zdkladni prostfedi
pro vyvoj a tvorbu infrastrukturnich image pomoci néstroje Packer. V nasledujicich

podkapitolach je popsan zplsob vytvoteni a pouziti tohoto prostredi.

3.1 Vyvojové prostredi a nastroje

Pro vyvoj, testovani a tvorbu image byl vyuzit pfistup zaloZzeny na Dev Container
architektufe, kterd umoziluje spousténi nastroji jako Packer, Terraform ¢i Ansible
vizolovaném a reprodukovatelném prostiedi. Tento pfistup byl zvolen z divodu

jednoduchosti, ptenositelnosti a minimalizace zavislosti na lokalnim systému.

Vyvojové prostiedi bézelo v Docker kontejneru na vzdaleném virtualizovaném serveru
s architekturou amdo64, ke kterému bylo pfistupovano z primérniho zafizeni autora (Apple
MacBook s ARM64) pomoci rozsifeni Remote Development ve Visual Studio Code. Diky
tomu bylo mozné vyvoj realizovat i z platformy, kterd neni plné¢ kompatibilni s cilovym

prostfedim ESXi (amd64).

Tato architektura umoznila vytvaret buildy image nezavisle na lokdlnim systému
a poskytla moderni a flexibilni prostiedi s vyvojarskym komfortem.
3.1.1 Priprava Docker pro béh Dev Containeru

Jako zéklad pro vyvoj byl zvolen Arch Linux, ktery diky minimalistické filozofii a aktualnim

balicklim poskytl ¢isté prostiedi pro sestaveni vyvojového stacku.

Vyvojovy kontejner bézel na vzdaleném serveru s podporou Dockeru, ktery umoznil

pfimé spusténi vSech nastrojli potiebnych pro ptipravu infrastruktury, zejména:
e  Packer
e  Terraform
e Ansible

e  Python s knihovnou jinja2
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3.1.2 PouZité nastroje a verze
e Hostitelsky systém (remote):
a. OS: Virtualizovany Linux server (amd64)
b. Docker: 28.0.0, build f9ced58158
c. Visual Studio Code Extensions:
i. Remote Development (Extension Pack)
ii. Docker: ms-azuretools.vscode-docker verze 1.29.5
iii. Docker DX: docker.docker verze 0.4.9
e Lokalni zaFizeni (notebook autora):
a. Visual Studio Code: 1.99.3 (Universal)
b. Rozsifeni:
i. Dev Containers: ms-vscode-remote.remote-containers verze 0.409.0

11. Remote — SSH: ms-vscode-remote.remote-ssh verze 0.119.0

3.1.3 Prvni spusténi dev kontejneru

Pro vytvofeni vyvojového prostiedi staci v editoru Visual Studio Code oteviit slozku

obsahujici pfedptipravenou skrytou slozku .devecontainer (s teckou na zacatku).
Tato slozka obsahuje:

e  Dockerfile — definuje vychozi obraz zalozeny na AlmaLinuxu, instaluje nastroje jako

ansible, packer, opentofu, python3, ssh server, a utility jako wget nebo unzip.

o filess'VMware-ovftool — pfibaleny instalacni bali¢ek pro ndstroj ovftool slouZzici

k praci s VMware image (import/export).

e devcontainer.json — konfiguracni soubor urcujici nazev Dev Containeru, cestu

k Dockerfile a propojeni aktudlni pracovni slozky jako /workspace uvniti kontejneru.

Pokud Visual Studio Code automaticky nenabidne spusténi prostfedi, 1ze ho ru¢né
inicializovat ptes pfikaz ,,Dev Containers: Reopen in Container“. Pro ndvrat zpét
do systému S Docker Daemonem lze vyuzit ptikaz

»Dev Containers: Reopen Folder in SSH*.
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Prvni inicializace miZe trvat ndkolik minut v zavislosti na rychlosti ptipojeni. Usp&sné
spusténi pozname podle a podle dostupného terminalu s 64bitovym jadrem a stavového

fadku, kde se zobrazi nazev prostiedi ve formatu:

Dev Container: Splunk Lab Toolbox @ (umisténi, nap¥. IP adresa)

3.1.4 Hierarchie souborii nastroje Packer

Timto je vyvojové prostredi iispéSné piipraveno a obsahuje vse potiebné pro ¢innost nastroje
Packer. M¢li bysme ve workspace vidét tuto stromovou strukturu. Polozky oznacené (tmp)

vznikaji az ¢innosti Packeru. Polozky oznacené (custom) jsou upravené pro potieby prace.

A oznaceni ¢islem znamena, Ze jsou prevzaty z ciziho zdroje. Muze byt i kombinace:

packer/

F—— ansible/ # Konfigurace pro provisioner

| F—— roles/ # Jednotlivé Ansible role

| | F—— cleanup_ vm/ # Vycisténi image [34]

| | F—— cloudinit support/ # Podpora cloud-init (custom)

| | F— unified boot/ # Nastaveni UEFI bootovani [34]

| | F—— vagrant guest/ # Integrace s Vagrantem [34]

| | L vmware guest/ # Spec. nastaveni VMware [34]

| L— vagrant.yml # Hlavni Ansible playbook [34]

|

F—— box contents/ # Vystupni soubory z buildu
F—— AlmaLinux-*.vmdk # Diskovy obraz virtudlniho (tmp)
F—— AlmaLinux-*.nvram # Konfigurac¢ni soubor NVRAM (tmp)
F—— AlmaLinux-*.mf # Manifest soubor (tmp)
F—— AlmaLinux-*.ovf # Popis image v OVF (tmp)
F—— metadata.json # Metadata boxu pro Vagrant (tmp)
L — vagrantfile # Konfig. boxu pro Vagrant (tmp)

http/ # Server slozka kickstart
— almalinux-9.vag*.ks # Kickstart soubor (custom)
AlmaLinux-9-Vag*.box # Vystupni box pro Vagrant (tmp)
AlmaLinux-9-Vag*.ova # Exportovany obraz OVA. (tmp)
almalinux-template.json.pkr.hcl

# Packer Sablona [34] (custom)
variables.pkr.hcl # Vyxchozi proménné [34] (custom)

rrr-rr-r

versions.pkr.hcl # Verze pluginu [27] (custom)
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3.1.5 Jak Packer funguje v praxi

Na zéklad¢ ptipravené struktury adresafe packer/ je mozné spustit proces tvorby tzv. zlatého
obrazu (Golden Image) systému AlmaLinux. VeSkeré konfigura¢ni kroky jsou fizeny
pomoci souborti ve formatu HCL, pfi¢emz hlavni Sablonou pro sestaveni packer image

je soubor almalinux-template.json.pkr.hcl, ve kterém je definovana sekce build.

Po spusténi Packeru dojde k automatickému nacteni definic blokli source, build
a provisioner. V ¢asti source je specifikovan zplsob vytvofeni nové virtudlni instance
na platformé¢ VMware ESXi, v¢etn¢ odkazu ke stazeni instalaéniho ISO obrazu AlmaLinux,

ktery je nasledné pfipojen jako zdroj pro inicializaci.

Aby bylo mozné provést pln¢ automatizovanou instalaci systému, vyuziva se parametr
boot command, ktery skrze simulaci klavesovych vstupii do zavadéce (GRUB) pfesméruje
instalaci na kickstart skript (.ks). Ten je uloZen a zpfistupnén z lokalniho HTTP serveru,
ktery je spustén v rdmci Dev Containeru. Pfistupnost z prostfedi ESXi je zajisténa pomoci

volby "runArgs": ["--network", "host"] v devcontainer.json.
Kickstart skript provede napriklad nasledujici kroky:

e vytvoreni diskovych oddili (/, /boot, swap) pomoci parted,

e vytvoreni uzivatelskych Uctd, nastaveni hesel a opravnéni,

e  aktivaci pfihlaSeni jako root (failsafe),

e instalace a konfigurace zakladnich bali¢ku a utilit (napt. wget, sudo),
e  zdkladni systémové Gpravy pro potieby Splunk (napf. vypnuti selinux)

Po instalaci ptrechdzi Packer do faze provisioner, kde jsou pomoci Ansible roli
provedeny dalsi konfiguracni kroky (napf. findlni Gpravy, €isténi image, vypnuti sluzeb,
podpora cloud-init). V zévérecné fazi post-processor je vystupni obraz exportovan
do formatu Vagrant .box nebo .ova, ur€ené¢ho pro nasazeni ve skolni infrastruktute.

Pro uspé$né¢ dokonceni buildu je nezbytné, aby mél VMware ESXi pfistup
k web serveru bézicimu v Dev Containeru (typicky na notebooku ucitele nebo build

serveru).

Timto je vytvofen image, ktery lze dale distribuovat a automatizované nasazovat

pomoci nastroje Terraform.
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3.1.6 Konfigurace kickstart souboru pro automatizovany build
Kickstart soubor umoziuje ptedat instrukce pro linux anacondu a tim pfevezme

Zde se nastavi instalacni zdroj online repositaf a nastaveni jako jazyk, Casova zona:

url --url https://ftp.sh.cvut.cz/almalinux/9.5/Base0S/x86 64/os/
text

lang en US.UTF-8

keyboard us

timezone Europe/Prague --utc

selinux --permissive

firewall --disabled

services —--enabled=sshd

Zde se rozdeli disk a nastavi genericky uZzivatel vagrant:

$pre --erroronfail

parted -s -a optimal /dev/sda -- mklabel gpt

parted -s -a optimal /dev/sda -- mkpart biosboot 1IMiB 2MiB set 1
bios grub on

parted -s -a optimal /dev/sda —-- mkpart '"EFI System Partition"' fat32
2MiB 202MiB set 2 esp on

parted -s -a optimal /dev/sda -- mkpart boot xfs 202MiB 1226MiB

parted -s -a optimal /dev/sda -- mkpart root xfs 1226MiB 5226MiB

parted -s -a optimal /dev/sda -- mkpart swap linux-swap 5226MiB 6226MiB
parted -s -a optimal /dev/sda -- mkpart optsplunk xfs 6226MiB 100%

%end

part biosboot --fstype=biosboot --onpart=sdal
part /boot/efi --fstype=efi --onpart=sda?2
part /boot --fstype=xfs --onpart=sda3

part / --fstype=xfs --onpart=sdai

part swap --fstype=swap —--onpart=sdab

part /opt/splunk --fstype=xfs --onpart=sdab

rootpw vagrant
user --name=vagrant --plaintext --password vagrant

reboot -eject
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3.1.7 Lokalni testovani generovani obrazu systému (Vagrant box)

Pomoci Packer se vygeneroval zdkladni obraz systému AlmaLinux-9-Vagrant-vmware-9.5-
20250426.x86_64.box s velikosti 526 MB. To odpovida efektivnosti nastaveni buildu, které
se blizi oficialnimu Alma Linux boxu na strance

https://portal.cloud.hashicorp.com/vagrant/discover/almalinux/9 kde ma 466 MB. Vétsi

velikost je zplisobena rozsifenim linuxu a prerekvizity pro nésledny deployment pies

Terraform a pro chod Splunku.

Tento box se nasledné rozbali (vznikne OVF soubor) a pievede pomoci OVF tool na

OVA image — ten mé 532 MB a je pfipraven na automaticky deployment.


https://portal.cloud.hashicorp.com/vagrant/discover/almalinux/9
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3.2 Tvorba a nasazeni zakladniho obrazu

Tato ¢ast popisuje kompletni proces nasazeni zakladniho obrazu systému AlmaLinux 9.5.
Pomoci nastroje Packer byl pfipraven tzv. zlaty obraz (Golden Image), ktery slouzi
jako vychozi zdklad pro vSechny dal§i virtualni stroje pouzivané v SIEM prostiedi.
Obraz je sestaven z minimalni instalace AlmaLinuxu a doplnén o pfednastavené uzivatele,
diskové oddily a balicky nezbytné pro nasledné nasazeni prostfednictvim ndstroje

Terraform.

Po uspésném sestaveni je vystupni soubor ve formatu .box pieveden pomoci nastroje
ovftool do formatu .ova a ptfesunut do slozky terraform. Tento format je kompatibilni
s prosttedim VMware ESXi a umoziuje snadny import virtudlniho stroje. Funkénost
vysledného obrazu byla ovéfena testovacim nasazenim v prostfedi ESXi 7.0 Update 2,
kde bylo potvrzeno, Ze vytvotend virtualni instance spousti systém korektné a je pfipravena

pro dalsi konfiguraci pomoci provisioningu. NiZe je proces popsany v Makefile:

# Nazev boxu a cesta
STAMP=20250426
BOX NAME=AlmaLinux-9-Vagrant-vmware-9.5-$ (STAMP) .x86 64
BOX FILE=$ (BOX NAME) .box
OVA NAME=AlmaLinux-9-Vagrant-VMware-9.5-$ (STAMP) .x86 64.ova
OVF NAME=AlmaLinux-9-Vagrant-VMware-9.5-$ (STAMP) .x86 64.ovf
# Cilovy vystup
VM TARGET=../terraform/VMs/alma-base.ova
# EXTRAKCE BOXU
ova extract:
@echo "Rozbaluji .box soubor..."
cd packer && mkdir -p box contents
cd packer && tar xvf $(BOX FILE) -C box contents
# PREVOD NA OVA
ova convert:
@echo "Konvertuji OVF na OVA..."
cd packer && ovftool ./box contents/$ (OVF NAME) $(OVA NAME)
cd packer && cp ./$(OVA_NAME) $(VM_TARGET)

Vysledny ,,alma-base.ova“ soubor tak tvoii jednotny zéklad, ktery je mozno déle vyuzit
v automatizaénim procesu pomoci Terraformu, pfipadné ru¢né importovat pro rychlé

nasazeni testovaciho nebo produkéniho prostiedi.
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3.2.1 Automatizovany deploy pomoci Terraform (cloud-init, guestinfo, disk layout)

Pro spravu infrastruktury vyuzivdme nastroj OpenTofu (Terraform fork) verze v1.9.1
s poskytovatelem esxi_guest od uzivatele josenk [35]. Deploy VM probihd s vyuzitim
ptedpiipraveného .ova souboru a pomoci klicovych parametrii jako CPU, RAM, rozvrzeni

diskt a sitovych adaptérti. Zaroven nastavuje uzivatele cloud-user i s SSH klicem.

# AlmaLinux 9.5 VM cloned from pre-prepared base VM

resource "esxi_guest" "alma vm" {
guest name = local.hostname
disk store = var.esxi datastore
boot disk type = "thin"
boot disk size = "4Q0"
boot firmware = "efi"
memsize = "8192"
numvcpus = "g"
power = "on"
ovf source = "./VMs/alma-base.ova"

network interfaces {
virtual network = var.vm network
nic_ type = "vmxnet3"
}
network interfaces {
virtual network = "MGMT"
nic_ type = "vmxnet3"
}

network interfaces {

virtual network = "SENSOR"
nic_ type = "vmxnet3"

}

# Zde se predadvd napf. ssh kli¢ - cloud-init dostane data pfes

GuestInfo

guestinfo = {
"userdata.encoding" = "gzip+tbase64"
"userdata"

baseb64gzip (data.template file.cloudinit.rendered)
1

45
30

guest startup timeout

guest shutdown timeout
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Nasledné se spusti Ansible nad novée vzniklym hostem ve VMware, pocka se na SSH spojeni,

zveétsi se disk a nainstaluje se Ansible role ansible/install-splunk-uf.yml [36] pro test

depoloymentu pouzitim pouze agenta Splunk Universal Forwarder:

resource "null resource" "run ansible" {

depends _on = [null resource.wait for ssh]
triggers = {

always run = timestamp ()

provisioner "local-exec" {

command = <<EOT

echo "[all]l" > ansible/inventory.ini

echo "alma ansible host=${esxi guest.alma vm.ip address}
ansible user=cloud-user
ansible ssh private key file=cloudinit/id rsa" >>

ansible/inventory.ini

ANSIBLE HOST KEY CHECKING=False \

ansible-playbook -1 ansible/inventory.ini ansible/disk-
repartition.yml

ANSIBLE HOST KEY CHECKING=False \

ansible-playbook -1 ansible/inventory.ini ansible/install-
splunk-uf.yml

EOT

3.2.2 Ovéreni pripravenosti zikladniho image pro instalaci Splunk

Vysledny image ma nastavené parametry CPU, paméti, velikost a rozlozeni disku.



UTB ve Zliné, Fakulta aplikované informatiky 55

4 IMPLEMENTACE SIEM SYSTEMU

Tato kapitola popisuje praktickou implementaci automatizovaného SIEM feSeni na zakladé
pfipravené infrastruktury, vytvoreného obrazu systému a konfiguracnich Sablon. Cely proces
je navrzen tak, aby byl opakovatelny, pfehledny a spravovatelny i bez hluboké znalosti
jednotlivych komponent. Vyuzivd nastroje Packer, Terraform (OpenTofu) a Ansible

v ndvaznosti na YAML konfiguraci.

4.1 Instalace a konfigurace Splunk Enterprise 9.3.4

Soucasti feSeni je moznost nasazeni plné verze Splunk Enterprise. Kvili kompatibilité
se star§Simi CPU architekturami jsem zvolil nakonec verzi 9.3.4. K tomu slouzi Ansible

playbook install-splunk-enterprise.yml, ktery se spousti v rdmci ,,make terraform®:
e stahne instalacni archiv z oficidlnich stranek Splunk,
e  vytvoii systémového uzivatele splunk,
e rozbali a nainstaluje software do /opt/splunk,
e pieda prednastavené heslo admina,
e  spusti Splunk jako sluzbu.

Diky parametrizaci je mozné tuto instalaci déle rozSifovat nebo replikovat.

4.1.1 Pouziti Ansible pro instalaci Splunk Enterprise 9.3.4

Ptiklad pro boot componentu:

- name: Enable boot-start

command: "{{ splunk home }}/bin/splunk enable boot-start --
accept-license --answer-yes -systemd-managed 1 -systemd-unit-file-
name splunk -create-polkit-rules 1 -user {{ splunk user }} —-group {{
splunk group }}"

become: true
args:

creates: "/etc/systemd/system/splunk.service"
4.1.2 (Planovana) instalace Splunk Enterprise Security 8.0

Tato instalace z diivodu licen¢nich podminek je potfeba udélat manualnim nahranim pomoci

Splunk Web GUI.
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4.1.3 Konfigurace zakladnich komponent (porty, sluzby, spusténi)

Po minimalizaci image pro vagrant box je potieba image rozsifit pro vysledny virtual,

nastavil jsem playbook, ktery zvétsi diskové oddily na pozadovanou velikost.

disk-repartition.yml:

- hosts: all

become: true

tasks:

name: Delete old swap partition
command: parted /dev/sda --script rm 5

ignore errors: true

name: Delete old /opt/splunk partition
command: parted /dev/sda --script rm 6

ignore errors: true

name: Resize root partition to 11GB
shell: |

printf "Yes\n" | parted ---pretend-input-tty /dev/sda

resizepart 4 11GB

15GB

args:

executable: /bin/bash

name: Grow root filesystem

command: xfs growfs /

name: Create new swap partition (4GB)

command: parted /dev/sda --script mkpart swap linux-swap 11GB

name: Create new /opt/splunk partition (remaining space)

command: parted /dev/sda --script mkpart optsplunk xfs 15GB 100%

name: Format new swap partition

command: mkswap /dev/sdab

name: Format new /opt/splunk partition

command: mkfs.xfs -f /dev/sda6
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4.1.4 Automatizace pracovniho postupu pomoci Makefile

Pro usnadnéni prace béhem vyvoje i nasazeni byl vytvoien skript Makefile, ktery sjednocuje
vSechny kli¢ové kroky do ptehledného a opakovatelného sledu ptikaza. Skript umoziuje
pomoci jednoduchych ptikazii provadét cely proces — od sestaveni obrazu az po deploy

a uklid prostredi.
Vyhody pouziti Makefile:
e vyrazné zjednoduseni prace pro studenta nebo spravce,
e  jasna struktura jednotlivych krokt a jejich opakovatelnost,
e minimalizace chyb zplisobenych manualnim zaddvanim ptikazi,
e moznost rychlé obnovy prostiedi pfi testovani nebo vyuce.

Prehled dostupnych prikazi:

e make packer Inicializace a spusténi buildu obrazu pomoci Packer.

e make ova_extract Extrakce vystupniho .box souboru do struktury .ovf.

e make ova_convert Konverze do formatu .ova a ptesun do slozky Terraform.
¢ make terraform Nasazeni ptipraveného obrazu pomoci néstroje OpenTofu.
e make users Dodate¢né vytvoreni uzivatelli pomoci provideru Splunk.
e make destroy Vycisténi prostfedi — odstranéni virtudlnich stroju.

Tento skript je navrzen tak, aby byl snadno rozsifitelny o dalsi kroky (naptiklad testovani
nebo exporty), a je pln€¢ kompatibilni s vyvojovym prostiedim v Dev Containeru.
4.1.5 Definice uzivateli a roli (ucitel, student)
Nechal jsem ptivodni definice roli:
User — mtze vyhledavat
Power — miiZe navic tvofit objekty

Admin — muze spravovat cely splunk
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4.1.6 Import uZzivateli z CSV a prirazeni opravnéni

Reseni umoznuje import uZivatelu, je na to oddéleny terrafor, viz Makefile:

# Users - krok 5, az bezi Splunk
users:

cd users && tofu init

cd users && tofu plan

cd users && tofu apply -auto-approve
Terraform kod, ktery nacita uzivatele z CSV users.csv a aplikuje je na Splunk z Ansible
buildu:

# main.tf - Terraform config for standalone VMware ESXi using esxi provider
locals {
splunk config = yamldecode (file("../terraform/ansible/group vars/all.yml"))

}
provider "splunk" {

url _
"${local.splunk config.bind ip}:${local.splunk config.splunk management port}"

username = "${local.splunk config.splunk admin}"
password = "${local.splunk config.splunk password}"
insecure_skip_verify = true

}

locals {

asset_csv = csvdecode (file ("${path.module}/S${var.csv_file path}"))
}

variable "csv_file path" {

type = string
description = "Path to the CSV file with user data"
default = "users.csv"

}

resource "splunk authentication users" "student" {
name = "student"
password = "studentl23"
roles = ["user"]
email = "student@ptlab.dev"

}

resource "splunk authentication users" "users" ({
for_each = { for user in local.asset_csv : user.name => user }
name = each.value.name
email = each.value.email
password = each.value.password
force change pass = false

roles = [each.value.role]
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4.2 Konfigurace datovych vstupi a zpracovani

4.2.1 Napojeni datovych zdroji: Windows logy

Napojeni probéhlo v testovaci implementaci pomoci addonu Splunk Add-on for Microsoft
Windows, je to moznost rozsifeni teéto prace.

4.2.2 Napojeni datovych zdroji: Linux / Syslog

Napojeni probéhlo v testovaci implementaci pomoci addonu Splunk Add-on for Unix and
Linux, je to moznost rozsifeni teéto prace.

4.2.3 Napojeni datovych zdroji: NetFlow/IPFIX

Napojeni probéhlo v testovaci implementaci pomoci addonu Splunk Stream, je to moznost
rozsifeni této prace.

4.2.4 Priprava testovacich vzorki (logy, pcap) ve spoluprici s vedoucim
Jako prvni vzorek jsme vybrali PCAP files se skenovanim SQL Injection a NMAP.

Pro zpracovani bude pouzita Suricata (version 7.0.10 RELEASE) a jeji vystup do

souboru eve.json.

A pro parsing bude pouzita aplikace Stamus Networks App for Splunk
https://splunkbase.splunk.com/app/5262

odzkousene zpracovani:

[root@alma-c0615 ~]# suricata -c /etc/suricata/suricata.yaml -r
nmaptzenmap+dirb.pcapng -v

[root@alma-c0615 ~]1# sudo suricata-update list-enabled-sources

27/4/2025 -- 23:23:20 - <Info> -- Using data-directory
/var/lib/suricata.

27/4/2025 -- 23:23:20 - <Info> -- Using Suricata configuration
/etc/suricata/suricata.yaml

27/4/2025 -- 23:23:20 - <Info> -- Using /usr/share/suricata/rules for
Suricata provided rules.

27/4/2025 -- 23:23:20 - <Info> -- Found Suricata version 7.0.10 at
/sbin/suricata.

Enabled sources:
- et/open
- aleksibovellan/nmap

- tgreen/hunting


https://splunkbase.splunk.com/app/5262
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4.2.5 Parsovani dat ve Splunku — Suricata JSON

Vzorky PCAP byly v testovaci implementaci Gspésné zpracované pomoci JSON.

Ukazkovy vystup v grafickém rozhrani (viz obrazek nize) potvrzuje spravné parsovani

jednotlivych kli¢ovych poli, jako jsou:

src_ip, dest_ip, proto, signature, event_type, timestamp, category,

a navic sourcetype=suricata:alert a host dle detek¢ni sondy.

Takto zpracovana data je mozné dale korelovat a zobrazovat v analytickych ndhledech

v ramci Security Essentials, nebo vyuzit jako vstup pro navazujici detekéni pravidla.

i Time Event

> 4/22/25 {[-]

11:59:51.571 AM

}

alert: { [-]
action: allowed
category: Attempted Information Leak
gid: 1
rev: 2
severity: 2
signature: POSSBL PORT SCAN (NMAP -sS)
signature_id: 3400002
}
dest_ip: 192.168.213.132
dest_port: 1091
direction: to_server
event_type: alert
flow: { [-]
bytes_toclient: 0
bytes_toserver: 58
dest_ip: 192.168.213.132
dest_port: 1091
pkts_toclient: 0
pkts_toserver: 1
src_ip: 192.168.213.131
src_port: 53
start: 2025-04-22T713:59:51.571874+0200
}
flow_id: 2174707319238737
pcap_cnt: 134208
pkt_src: wire/pcap
proto: TCP
src_ip: 192.168.213.131
src_port: 53

timestamp: 2025-04-22T13:59:51.571874+0200

Show as raw text

host = alma-c0615.sands.dev

source = /tmp/eve.json

sourcetype = suricata:alert

Obrazek 4 Suricata - Parsing JSON

Zdroj: Splunk Testovaci Nasazeni v PTLab
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5 TESTOVANI RESENI

Testovani celého feSeni probihalo iterativné v ramci vyvojového prostiedi zalozeného na
Dev Containeru. Pomoci tohoto prostiedi bylo mozné opakované ovétit funkénost vSech

klicovych ¢asti automatizacniho procesu.
Byly uspésné provedeny nasledujici typy testl:

e Build zlatého obrazu pomoci Packeru — bylo ovéteno, ze nastroj Packer dokaze
automatizovang vytvorfit image systému AlmaLinux s pozadovanou strukturou disku,
pfedinstalovanymi nastroji a podporou cloud-init. Vysledny obraz byl exportovan
do formatu .box a nésledné pfeveden do .ova, pfipraveny pro nasazeni do prostiedi

VMware ESXi.

e  Deploy pomoci Terraform (OpenTofu) — z pfedem piipravené¢ho .ova obrazu byla
vytvofena nova virtudlni instance. Bylo potvrzeno, Ze prostiednictvim YAML
konfigurace lze jednoduSe pfizpisobit sit’, disky i piistupové tdaje. V ramci
inicializacniho skriptu byla pouzita cloud-init Sablona a nasledny provisioning

pomoci Ansible.

e Instalace a konfigurace Splunk Enterprise — nastroj byl nasazen zcela

automatizovang. Konfigurace byla vygenerovana na zdklad€ hodnot ze splunk.yaml.

e Automatizované vytvoreni uZivateli pomoci Terraform provideru — byla
ovéiena schopnost pfipojit se na bézici Splunk instanci ptes REST API a zalozit

testovaci uzivatele s definovanymi rolemi na zékladé CSV souboru.

e  Ovéreni prihlaseni a funkénosti — pristup pres webové rozhrani byl Gspésny, nové
vytvofeni uzivatelé byli schopni se pfihlasit a pracovat podle svych roli
(admin/power/user).

Cely proces byl opakovan n€kolikrat s drobnymi tpravami YAML konfigurace, ¢imz

byla potvrzena opakovatelnost a flexibilita navrzeného feSeni.

Vysledkem je plné funkéni automatizovany build a deployment Splunk infrastruktury,

ktery lze upravovat a rozsifovat.
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5.1 Test béhu Packer build

Vystup zkracen pro ptehlednost. Kompletni log je k dispozici v ptiloze v souboru

test-reports/packer-example-build.log:

[root@docker workspacel# make packer

==> vmware—-iso.almalinux-9:

Retrieving ISO

== vmware-iso.almalinux-9: Trying
https://ftp.sh.cvut.cz/almalinux/9.6/isos/x86 64/AlmaLinux-9.6-

x86_ 64-boot.iso

==> vmware—-iso.almalinux-9:

==> vmware-iso.almalinux-9:
hypervisor...

==> vmware-iso.almalinux-9:
==> vmware-iso.almalinux-9:
==> vmware-iso.almalinux-9:
==> vmware-iso.almalinux-9:
==> vmware-iso.almalinux-9:
==> vmware-iso.almalinux-9:

==> vmware—-iso.almalinux-9:

vmware—-iso.almalinux-9:

Starting HTTP server on port 8501

Registering virtual machine on remote

Starting virtual machine...

Connecting to VNC over websocket...
Waiting 10s for boot...

Typing the boot command over VNC...
Waiting for SSH to become available...
Connected to SSH!

Provisioning with Ansible...

PLAY RECAP

R IR b I S b I db b S S b I S S SR S SR S S e S b e Sb b I S b b db b S db b S b S b S S e S b S b b Sb Jb S db b S db b b 2b b S 2

*

vmware—-iso.almalinux-9:

changed=25 unreachable=0

ignored=0
vmware-iso.almalinux-9:
==> vmware-iso.almalinux-9:
9.6-20250601.x86_ 64.ovf
==> vmware-iso.almalinux-9:

==> vmware—-iso.almalinux-9:

Build 'vmware-iso.almalinux-

==> Wait completed after 14

default : 0k=35
failed=0 skipped=13 rescued=0

Gracefully halting virtual machine...

Deleting virtual machine...

Running post-processor: (type vagrant)

9' finished after 14 minutes 56 seconds.

minutes 56 seconds

==> Builds finished. The artifacts of successful builds are:

--> vmware-iso.almalinux-9:

'vimware' provider Dbox: Almalinux-9-

Vagrant-vmware-9.6-20250601.x86 64.box
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5.2 Test béhu Terraform apply — Splunk Universal Forwarder

Vystup zkracen pro prehlednost. Kompletni log je k dispozici v ptiloze v souboru

test-reports/tofu-splunkuf-example-apply.log:

cd terraform && tofu apply —auto-approve
+ ovf source = "./VMs/alma-base.ova"
Plan: 3 to add, 0 to change, 0 to destroy.

esxl guest.alma vm: Creation complete after 1m58s [1d=87]
null resource.wait for ssh: Creating...

null resource.wait for ssh: Provisioning with 'remote-exec'...

null resource.wait for ssh (remote-exec): Connected!

null resource.run ansible (local-exec): alma :
0k=30 changed=22 unreachable=0 failed=0 skipped=0 rescued=0
ignored=0

null resource.run ansible (local-exec): PLAY [Install Splunk Universal
Forwarder] khkkkkhkkhkkhkkhkkhkhkkhkkhkkhkkhkkhkhkhkhkhkhkhkhkkhkhkkhkkhkhkhkhkhkkhhkkkkxx

null resource.run ansible (local-exec): TASK [Gathering Facts]
kA Ak hkhk A hhhAkhrhkhkAhhhAkrhkhkhAhhdkhrhkhkhkhhdkrhkhhhhkdkrhkhkhkhrhkkhkrhkhkhkrhkhxhkkx

null resource.run ansible (local-exec): ok: [alma]

null resource.run ansible (local-exec): TASK [Enable and start Splunk
UF Service] khkkkkhkkhkkhkkhkkhkhkkhkkhkkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhhkkkkxx

null resource.run ansible (local-exec) : PLAY RECAP
B b e b b I b b b b b b b b b b b b b b b b b b b b b b b b b b b I b b b b b b b b b b b b b b b b db b b b b b b b b b b b b b b b b

*

null resource.run ansible (local-exec): alma :
ok=15 changed=13 unreachable=0 failed=0 skipped=0 rescued=0
ignored=0

null resource.run ansible: Creation complete after Im32s
[1d=1262204853455515299]

Apply complete! Resources: 3 added, 0 changed, 0 destroyed.
Outputs:

vm ip = "192.168.101.30"

vm name = "alma-51fba"



64 UTB ve Zliné, Fakulta aplikované informatiky

5.2.1 Screenshoty z testu Terraform apply

Virtudl vznikl ve VMware s pozadovanymi vlastnostmi. Splunk UF je nainstalovany.

alma-51fba

Guest OS5 Red Hat Enterprise Linux 8 {64-bit)
Compatibility ESXi 7.0 U2 virtual machine
Wiware Tools Yes

CPUs 8

Memary B GB

Host name alma-51fba.ptlab.dev

~ General Information

+ €3 Networking
Host name alma-51fba.ptlab.dev
IP addresses 1. 192.168.101.30
2. feB0::20c:29f:fe65:e17a

- B8 VMware Tools

Installed Yes

ersion open-vm-tools 12.5.0 build 24276846

Running Yes

~ [ Storage

Guest Disks Disk path ~ Capacity ~ | Free
= 1 B.98 GB 7.92 GB (88%)
! /boot 960 MB B26.1 MB (86%)
— /boot/efi 199.77 MB 192.7 MB (96%¢)
3 /opt/splunk 25.97 GB 25.34 GB (98%)

Obrazek 5 Packer Virtual — Disk

Zdroj: Testovaci Build na VMware ESXi

~ Hardware Configuration

» [ GPU B vCPUs
Wl Memory BGB
» ) Hard disk 1 40 GB
+ MH Metwork adapter 1 VLAM 101 - dev (Connected
v MH Metwork adapter 2 MGMT (Disconnectad)
v MH Metwork adapter 3 SENSOR (Disconnectad)
v [ video card 8 MB
r CD/DVD drive 1 Remaote device CD/DVD drive 0
v J Others Additional Hardware

Obrazek 6 Packer Virtual — Hardware detail

Zdroj: Testovaci Build na VMware ESXi
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5.3 Test instalace Splunk Enterprise pomoci Terraform

Vystup zkracen pro prehlednost. Kompletni log je k dispozici v ptiloze v souboru

test-reports/tofu-splunk-example-apply.log:

[root@docker terraform]# tofu apply
# esxi guest.alma vm will be created

data.template file.cloudinit: Reading...
esxl guest.alma vm: Still creating... [2m20s elapsed]
esxl guest.alma vm: Creation complete after 2m22s [id=100]

null resource.wait for ssh: Creating...

null resource.wait for ssh (remote-exec): VM is now accessible via SSH

null resource.wait for ssh: Creation complete after 1s
[1d=7407410299775214439]

null resource.run ansible: Creating...

null resource.run ansible (local-exec) : PLAY RECAP
P b e b b I b b b b b b b b b b b b b b b b b b b b b b b b b b b I b b b b b b b b b b b b b b b b b b b b b b b b b b b b b I b b b

*

null resource.run ansible (local-exec): alma :
0k=30 changed=22 unreachable=0 failed=0 skipped=0 rescued=0
ignored=0

null resource.run ansible (local-exec) : PLAY [Install Splunk
Enterprise] khkkhkkkhkkhkkhkkhkkhkhkhkkhkkhkhkhkkhkhkhkhkhkhkhkhkkhkhkkhkhhkkhhkhkhkhkhkhkhkhkhkhkhkhhhkrkxx

null resource.run ansible (local-exec): TASK [Download Splunk
Enterprise] khkkkhkkhkkhkkhkkhkkhkkhkhkkhkkhkhkhkhkkhkhkhkhkhkhhkhkhkkhkhkkhkhkhkhkhkhkhkhkhkhkhkhhhkkkkxx

null resource.run ansible: Still creating... [1m50s elapsed]

null resource.run ansible (local-exec): changed: [alma]

null resource.run ansible: Still creating... [5m50s elapsed]

null resource.run ansible (local-exec): PLAY RECAP

***—*****************************************************************

*

null resource.run ansible (local-exec): alma :
0k=20 changed=15 unreachable=0 failed=0 skipped=0 rescued=0
ignored=0

null resource.run ansible: Creation complete after 5mb1ls
[1d=7621000933613196427]

Apply complete! Resources: 3 added, 0 changed, 0 destroyed.
Outputs:
vm ip = "192.168.101.46"

vm _name = "alma-72c93"
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5.3.1 Detail testu Splunk Enterprise

Konfigurace: configs/Splunk.yaml

Lze se prihlasit heslem ptes https: ANO

Splunk verze v potradku ANO

Linux kernel transparent huge pages vypnuty: ANO
HEC Kolektor pro Stream nachystany: ANO

Health Check OK: ANO

Custom indexy surikata a netflow nastaveny (omezeni 2 GB): ANO

e Dulezité porty b

24

€Z1:

ANO (8000, 8089, 8088, 22)

e Lze se ptihlasit ssh klicem: ANO

e Vznikli studenti pomoci users CSV a Terraformu: ANO

name,email,password, role

ucitel,ucitel@example.com, password0l, admin

user02,user02@example.com, password02, power

user03,user03@example.com, password03, power

© Nezabezpefeno

httns://192.168.101.46:8000/en-US/manager/splunk_monitoring_console/authenticationjusers

Search... | 5Users

MName = Actions Authentication system 32 Full name 2 Email address 2 Time zone 2
admin Edit = Splunk Administrator changeme@example.com

student Edit = Splunk student@ptlab.dev

ucitel Edit = Splunk ucitel@example.com

user02 Edit = Splunk user02@example.com

userQ3 Edit = Splunk user03@example.com

Obrazek 7 Uzivatelé vytvoiené pies Terraform/CSV

Zdroj: Build Splunk v testu
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ZAVER

Cilem této bakalafské prace bylo navrhnout a realizovat plné automatizované SIEM
prostfedi, které bude vyuzitelné v rdmci vyuky kybernetické bezpecnosti. V tvodnich
Castech prace byla provedena analyza dostupnych technologii a nasledné byl vybran vhodny
technologicky stack postaveny na nastrojich Packer, Terraform (OpenTofu), Ansible

a YAML konfiguraci. Volba téchto nastroji se ukazala jako spravna — umoziuji vytvofit

opakovatelné, flexibilni a transparentni nasazeni celého prostredi.
V praktické ¢asti se podafilo zcela automatizovang:
e  vytvorit zlaty obraz (Golden Image) systému AlmaLinux 9.6 pomoci Packer,
e pienést vysledny obraz do formatu OVA a nasadit jej do prostfedi VMware ESXi,

e pomoci Terraform vytvofit novou instanci a s vyuzitim cloud-init a Ansible provést

konfiguraci opera¢niho systému,
e nainstalovat a nakonfigurovat Splunk Enterprise, v€etné zakladniho pfizpisobeni
e vytvofit Splunk Universal Forwarder a pfipojit jej k hlavnimu SIEM uzlu,

e pomoci Splunk Terraform provideru definovat testovaci uzivatele a pfifadit jim role

na zakladé CSV souboru.

V ramci vyvoje byl zaroven navrzen a vytvotren pfenosny vyvojovy Dev Container,
ktery umoziiuje cely proces spustit zcela izolovang, bez zdvislosti na konkrétnim
hostitelském systému. Konfigurace je centralizovana do YAML souborl, coz vyrazné

zjednodusuje udrzbu a ptizplsobeni jednotlivych komponent.

Prestoze zakladni infrastruktura byla uspésné realizovédna, na hlubsi integraci SIEM
funkcionalit (tvorba dashboardii, pravidel, detekci apod.) jiz nezbyl dostatek casu,
atozejména z divodu vysoké technické naro¢nosti prostiedi a nedostate¢ného odhadu

casovych narokll v ramci planovani.
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Vysledné feseni je vSak plné pfipravené pro rozsitfeni — vSechny kli¢ové prvky (build image,
infrastruktura, konfigurace, vstupy a uzivatelskd vrstva) jsou automatizovany a snadno
opakovatelné. Prace tak vytvari pevny zéklad pro dalsi vyvoj v ramci diplomové prace, kde

se planuje:
e rozsSifit scénare o simulace bezpecnostnich incidentd,

e automatizovat generovani testovacich dat (napf. pomoci skriptovanych utokt

a generatorl provozu),
e implementovat monitorovaci pravidla a alerty v ramci Splunk Enterprise Security,
e adoplnit ndvody pro studenty v¢etné navrhu cviceni.

Z hlediska praktického ptinosu i rozsifitelnosti se prace naplnila — vytvorené prostredi

je vyuzitelné jako zaklad pro vyuku, interni testovani i dalsi vyvoj bezpecnostnich feSeni.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SIEM Security Information and Event Management (SIEM) systémy,
také zndmé jako Security Information Management (SIM) systémy,
Security Event Management (SEM) systémy a Security Event and
Information Management (SEIM) systémy. [1, s. XXV]

IaC Infrastructure as Code

log Aplikacni udalost nebo zaznam, obvykle textové informace s asovym
razitkem, kterd dokumentuje ¢innost systému nebo aplikace.

alerting Systém upozoriiovani na udalosti nebo incidenty

GDPR General Data Protection Regulation — obecné nafizeni o ochrané
osobnich idajl platné v rdmci EU

NIST National Institute of Standards and Technology — americky néarodni
institut pro standardy a technologie, vydava bezpecnostni standardy
(napt. NIST CSF)

ISO/IEC 27001 | Mezinarodni norma pro systém fizeni bezpec¢nosti informaci (ISMS)

ISO International Organization for Standardization — mezinarodni
organizace pro normalizaci

IEC International Electrotechnical Commission — mezindrodni organizace
pro normalizaci v oblasti elektrotechniky a elektroniky

ISMS Information Security Management System — systém fizeni bezpecnosti
informaci

compliance soulad s pravnimi predpisy, normami a internimi pravidly organizace

HEC HTTP Event Collector — metoda piijmu dat ve Splunku

CSv Comma-Separated Values — format tabulkovych dat oddélenych
¢arkou

ESXi VMware hypervizor pro provoz virtualnich stroji

OVA Open Virtual Appliance — format pro distribuci virtudlnich stroju

YAML YAML Ain’t Markup Language — formdt pro zapis konfiguraci

HCP HashiCorp Configuration Language — jazyk pouzivany v Terraform a

Packer
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SEZNAM PRILOH
PRILOHA P I: MERMAID DIAGRAM ARCHITEKTURY
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e vyvojovy repozitaf ve struktufe pouzité v praci,

e pfedpiipraveny Windows 10 image s nainstalovanym Splunk Universal

Forwarderem a zkuSebni (evaluation) licenci Splunk Enterprise (90 dni).

Ptiloha bude pfedana jako jeden komprimovany archiv (prilohy.zip).
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%% Vrstvy
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subgraph “Docker
DevContainer["Dev Container")

end
end
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end
end
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subgraph "SIEM Virtual Serwver™
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end
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WinServer["Windows Server"]
subgraph “Linux Server"”
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AlmaLinux["Alma Linux"]
end
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end
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end
end
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