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ABSTRAKT

Tato bakalafskd prace pojedndva o vyuziti nastroji umélé inteligence v ochrané
obyvatelstva. Prace se zaméfuje na historii a vyvoj umélé inteligence, od jejich pocatkl v
40. letech 20. stoleti, ptes jednoduché algoritmy az po slozité systémy vyuzivajici strojové
uceni, pocitacové vidéni, expertni systémy a zpracovani pfirozeného jazyka a jejich vyuziti
v oblasti ochrany obyvatelstva. Prace dale zkouma specifické ptiklady vyuziti umélé
inteligence, jako je nasazeni chatbot pro komunikaci s vefejnosti v krizovych situacich a
implementaci systému jako Digital Fire pro detekci a spravu pozart. Prace vyuziva metodu
analyzy dostupnych zdroji a SWOT analyzu pro zhodnoceni vyuzitelnosti nastroji umeélé
inteligence v oblasti bezpecnosti a ochrané obyvatelstva. Provedenym vyzkumem jsem
zjistila, ze vyuziti téchto ndstroji v oblasti bezpecnosti je ma vysoky potencial, je vSak
potifeba dalsi vyzkum a vyvoj, stejné jako zajisténi, ze tyto technologie budou

implementovany eticky a s ohledem na ochranu soukromi a bezpec¢nost dat.

Kli¢ova slova: uméla inteligence, ndstroje umélé inteligence, ochrana obyvatelstva,

strojové uceni, porozuméni ptirozeného jazyka, expertni systémy, pocitacové vidéni
ABSTRACT

This bachelor's thesis discusses the utilization of artificial intelligence tools in population
protection. It focuses on the history and development of artificial intelligence, from its
origins in the 1940s, through simple algorithms to complex systems utilizing machine
learning, computer vision, expert systems, and natural language processing, and their
application in population protection. The thesis also examines specific examples of
artificial intelligence utilization, such as deploying chatbots for communication with the
public in crisis situations and implementing systems like Digital Fire for fire detection and
management. The work employs a method of analyzing available resources and SWOT
analysis to evaluate the usability of artificial intelligence tools in the field of security and
population protection. Through the conducted research, it has been found that the
utilization of these tools in security has high potential, but further research and
development are needed, as well as ensuring that these technologies are implemented

ethically and with regard to privacy protection and data security.

Keywords: artificial intelligence, artificial intelligence tools, population protection,

machine learning, natural language understanding, expert systems, computer vision
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UvVOD

V soucasné dob¢ se svét potyka s celou fadou vyzev, které ohrozuji bezpecnost a pohodu
obyvatelstva. Tyto vyzvy zahrnuji pfirodni katastrofy, kybernetické utoky, terorismus a
Sifeni infek¢énich nemoci. V reakci na tyto hrozby se stile vice obracime k pokrocilym
technologiim, aby ndm pomohly chranit obyvatelstvo a zlepsit reakce na krizové situace.
Proto se um¢la inteligence stava nezbytnym nastrojem v mnoha oblastech lidské Cinnosti,
pricemz jednou z klicovych oblasti je ochrana obyvatelstva. Um¢la inteligence, definovana
jako schopnost pocitacu fesit problémy spojené s vyssimi intelektualnimi schopnostmi lidi,
se stala kliCovym prvkem v mnoha aspektech naseho Zzivota. Schopnost pocitaci a
algoritml simulovat vyssi intelektudlni schopnosti ¢lovéka, jako je uceni, rozhodovani a
vizualni vnimani, otevira nové moznosti pro zlepseni bezpec¢nosti a reakce na krizové
situace. Tato bakaldiska prace se zaméfuje na vyuziti umélé inteligence v ochrané
obyvatelstva, zkouma jeji historii, aplikaci jejich nastroji a potencial pro budouci rozvoj.
Historie umélé inteligence saha az do 40. let 20. stoleti, kdy byly pocitace poprvé pouzity k
simulaci inteligentniho chovéani. Od té doby proSla uméla inteligence vyznamnym
vyvojem, od jednoduchych algoritmi po slozité systémy schopné uceni, analyzy a
autonomniho rozhodovani. Déle prace piedstavi termin ochrana obyvatelstva a jaké jsou
aktudlni bezpecnostni hrozby pro svét a Ceskou republiku. Cilem prace je zhodnotit
nastroje umélé inteligence a jejich nasazeni v bezpe€nostnich aplikacich. Dil¢im cilem
prace je zpracovani literarni reSerSe nasazeni umélé inteligence v oblasti bezpecnosti se
zamé&fenim na ochranu obyvatelstva a identifikovani oblasti vhodné pro implementaci
nastroji umélé inteligence. V této praci budou prozkoumany rizné techniky umélé
inteligence véetné strojového uceni, pocitacového vidéni, expertnich systémii a zpracovani
piirozeného jazyka a jejich vyuZiti v oblasti bezpecnosti a ochrané obyvatelstva. Dale se
prace zaméfi na vyzvy a omezeni spojend s implementaci téchto technologii v praxi. Prace
se zabyva analyzou a hodnocenim vyuZiti nastrojii um¢lé inteligence Vv oblasti bezpecnosti
se zaméfenim na ochranu obyvatelstva. Bude se zkoumat, jak mlize uméla inteligence
pfispét k rychlejSimu a pfesnéjSimu Sifeni informaci, zlepSeni koordinace zachrannych
operaci a podpoie obéti katastrof. Zvlastni pozornost bude vénovana vyuziti chatboti, jako
jsou FloodBot a Clara, které mohou byt vyuZity pro poskytovani informaci a podpory v
krizovych situacich. Prace se bude zabyvat otazkou co je to uméla inteligence, jaké mame
jeji metody, jak lze tyto metody aplikovat v bezpe€nostnich aplikacich. Dale se bude

zabyvat otazkou, jak mohou byt chatboti a dalSi nastroje umélé inteligence efektivné
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vyuzity ke zlepSeni pfipravenosti na katastrofy a reakce na né¢, a jak mohou pomoci v
koordinaci zadchrannych operaci a podpote obéti katastrof. Jako védecka metoda je v praci
vyuzita analyza dostupnych zdroji a v kapitole Nastroje ume¢lé inteligence a jejich
nasazeni v bezpecCnostnich aplikacich je pro zhodnoceni jednotlivych nastroji vyuzita

SWOT analyza.
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.  TEORETICKA CAST
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1 UMELA INTELIGENCE

Uméla inteligence mé mezinarodni zkratku Al, kterd plyne z jejiho anglického néazvu
Artificial Inteligence. (Zelinka, 2003) Na otazku, co je to uméla inteligence neexistuje
jedna ustalend definice. V minulosti definoval umélou inteligenci McCarthy jako: ,,snahu
vyvinout stroje, které se budou chovat jako by byly inteligentni.” V encyklopedii
Britannica je definovéana jako: ,,schopnost digitdlnich pocitaca feSit problémy, které jsou
normalné spojené s vysSSimi intelektualnimi schopnostmi lidi.* S dalsi definici pfisel
s Elaine Rich, ktery fika, ze uméla inteligence je: ,,studium toho, jak piimét pocitace délat
véci, ve kterych jsou lidé v tuto chvili lepsi.* (Ertel, 2017)

Tvrdi se, ze uméla inteligence hraje vyznamnou roli v oblasti fizeni a operaéniho
vyzkumu. Inteligence je b&zné povazovana za schopnost shromazdovat védomosti a
znalosti k fteSeni slozitych problémi. V blizké budoucnosti mohou inteligentni stroje
nahradit schopnosti ¢lovéka v mnoha oblastech. Um¢la inteligence se zamétuje na vyvoj a
implementaci inteligentnich agentd. Jedna se o studium a vyvoj inteligentnich stroji a
softwart, které dokdzou uvazovat, ucit se, shromazd’ovat znalosti, komunikovat,
manipulovat a vnimat pfedméty. Jde o studium vypoctt, které umoznuji vnimat a jednat.
Lisi se od psychologie, protoze klade duraz na vypocetni techniky a 1isi se i od informatiky
kvili dirazu na vniméni, uvazovani a akce. (Pannu, 2015) Jedna se o védni disciplinu,
kterd je postupné formovéana na zaklad€ dalSich disciplin, mezi které patifi kybernetika,
informatika, psychologie, neurologie, matematicka logika, teorie her nebo teorie
rozhodovani. (Zelinka, 2003) Dnes je tato disciplina bohaté aplikovana v nejriznéjSich
oblastech jako je zdravotnictvi, primyslovd vyroba, specidlni pedagogika, vzdélavani,

socialni prace nebo kyberneticka bezpecnost. (Abiodun et al., 2018)

Uméla inteligence muze byt rozdélena na tzkou umélou inteligenci (ANI) a obecnou
umélou inteligenci (AGI). Uzka uméla inteligence dokaze piekonat ¢&lovéka
V definovanych a tuzce strukturovanych ukolech. Byla navrzena tak, aby dokazala
vykonévat pouze jednu funkci. Aplikace ANI na zaklad¢ parametrti, kontextu a pravidel
stimuluji lidské chovani. Mezi nejvice bézné techniky tizké umélé inteligence patii strojové
uceni, pocitacové vidéni a zpracovani ptirozen¢ho jazyka. Piikladem takovych funkci
muze byt rozpozndvani obli¢eje nebo systémy doporuceni. Na druhou stranu obecna umela
inteligence umoziuje strojim aplikaci znalosti a dovednosti v riznych kontextech. Cilem

obecné um¢lé inteligence je vytvoreni stroje, ktery bude myslet a uvazovat jako ¢lovek.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 13

Mezi ptiklady AGI patii Chatbot, ktery dokaze zpracovat prirozeny jazyk, ktery zanalyzuje
a poté vytvoii odpoveéd'. (Larkin, 2022).

1.1 Inteligentni agent

Slovem agent Ize nazvat cokoliv, co je schopné vnimat okolni prostiedi pomoci senzorii a
nasledné plsobit na prostfedi pomoci aktuatorti (Obr.1). Lidsky agent mé jako senzory své
smysly a jako aktuatory pouziva ruce, nohy nebo hlas. Roboticky agent mize mit kamery a
infratervené zaméfovace jako senzory a jako aktuatory rtizné motory pro jejich pohon.
Softwarovy agent pfijima stisknuté klavesy, obsah souboru a sitové pakety jako senzorické
vstupy a pusobi na prostiedi zobrazenim na obrazovce, psanim soubord a odesilanim
sitovych paketii. Matematicky feCeno je chovani agenta popsdno jeho funkci mapovat

jakoukoliv danou sekvenci vnimani na akci. (Russel and Norvig, 2012)

@gent Sensors -

I Percepts
l Actions

Actuators
N S

~
JUDWIUOIA U

Obrézek 1- Agent a prosttedi (Russel and Norvig, 2012)

1.2 Historie

Vyzkumné cile v oblasti umélé inteligence se v pritb¢hu let ménily. Po vynalezu pocitace
ve 40. letech 20. stoleti si lidé uvédomili, ze jeho schopnosti nejsou omezeny pouze na
numerické vypocty, ale lze jej pouZit k provadéni mnoha intelektualnich tkold, které jsou
ptili§ slozité pro lidskou inteligenci. Pocitatim se fikalo ,,0bfi elektronické mozky* a
nekolik vizionatskych vyzkumnikl navrhlo teorie, které zduraziuji spolecné rysy strojii a
lidské mysli. Mezi tyto vizionafe patfili McCullocha a Pittsa (1943), Wienera (1948),
Shannona a Weavera (1949), Turing (1950) a von Neumann (1958). (Wang, 2019)
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Koncept pouziti pocitact k simulaci inteligentniho chovani a kritického mysleni poprvé
popsal pravé Alan Turing v roce 1950. Ve své knize Computers and Inteligence, Turing
popsal jednoduchy test, ktery pozd¢ji se stal znamym jako ,, Turingiiv test k urceni, zda

byly pocitace schopny lidské inteligence. (Kaul, 2020)

Ackoli vyse uvedené védce Ize povazovat za prukopniky vyzkumu umélé inteligence a
jejich prace ovlivnily dalsi generace, zalozili vyzkumny obor dnes zndmy jako Al
predevsim McCarthy, Minsky, Newell, and Simon. Pravé tito védci se zGc¢astnili védecké
konference v Darthmouthu v roce 1956, kde byl vytvoien nazev uméla inteligence, zalozili
tii pfedni vyzkumné centra a jejich myslenky do znané miry utvarely cestu, kterou se
ubirala uméla inteligence po cela desetileti. (Wang, 2019)

Nejprve uméla inteligence zacala jako jednoducha série ,.kdyz, pak* a o n€kolik desitek let

vvvvvv

(Kaul, 2020)

Rana prace v oblasti um¢lé inteligence se zaméfovala na jednoduché domény ,,hracek™ a
pfinesla nékteré velmi plisobivé vysledky. Arthur Samuel vyvinul Sachovy herni program,
ktery byl trénovan hranim proti sob&, hranim proti lidem a hranim podle knih. Po tréninku
obsahovala pamét’ zhruba 53 000 pozic a program se stal ,,spiSe lepSim nez primérnym
novackem, ale rozhodné ne odbornikem®, coz dokazuje Ze samotné uceni se na z pamet’
muze mit za vysledek méfitelny pokrok. Minskyho studenti vyvinuli systémy, které
demonstrovaly nékolik typid inteligentniho chovani pro feSeni problémi, porozuméni
pfirozenému jazyku, uceni a planovani, ve zjednoduSenych oblastech znamych jako
,mikrosvéty*. Tyto uspéchy vyvolaly velké nadSeni a ocekavani v oblasti ume¢lé
inteligence. Lidé véfili, Ze brzy vytvofi stroje, které budou myslet, ucit se a tvofit na
urovnich prekonavajicich dokonce i lidskou inteligenci. Pokusy aplikovat vyvinuté metody
na slozité problémy realného svéta vSak soustavné koncily velkolepymi neuspéchy. K
feSeni slozitych problémi redlného svéta by totiz systém potieboval obrovské mnozstvi
znalosti a heuristiku. To vedlo k upadku Al, kdy byly diive §tédré finance na jeji vyzkum
vyrazné omezeny. Casem bylo zjiiténo, Ze vytvoifeni inteligentniho agenta je velmi
obtizné, protoze kognitivni funkce, které maji byt automatizovany, nejsou dostate¢né
pochopeny. To vedlo vyzkumniky Al k tomu, aby se zaméfili na jednotlivé kognitivni
procesy, jako je uceni, a na hloubkové studium zékladnich problému, jako je uceni
konceptt. Diisledkem bylo rozdéleni umélé inteligence do mnoha riiznych oblasti, véetné

reprezentace znalosti, vyhledavani, hrani her, dokazovani teorémi, planovani,
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pravdépodobnostniho usuzovani, uceni, zpracovani pftirozeného jazyka, vizualizace,
robotiky, neuronovych siti, genetickych algoritmii a dalSich. Kazda z téchto oblasti si
vytvorila vlastni vyzkumnou komunitu s vlastnimi konferencemi a Casopisy a omezenou

komunikaci s vyzkumnymi komunitami v jinych oblastech. (Tecuci, 2012)

1.3 Techniky umélé inteligence

Techniky umélé inteligence jsou technologie a systémy, které simuluji inteligentni
chovani, aby vykonavaly tukoly, které obvykle vyzaduji lidskou inteligenci. Tyto techniky
mohou zahrnovat strojové uceni, zpracovani pfirozeného jazyka, expertni systémy,
pocitaCove videéni a dalsi. Cilem Al je zlepsit efektivitu, pfesnost a rychlost rozhodovacich
procesti a ukold, které by jinak mohly byt pro lidi ¢asové naro¢né nebo pfili§ slozité

(Tecuci, 2012).

Al techniky se vyuzivaji v Siroké Skale aplikaci, od automatizace vyrobnich procesd, pres
analyzu velkych dat, aZ po rozvoj autonomnich vozidel. Umoziuji systémtum, aby se ucily
z dat, rozpoznavaly vzory, délaly predikce a autonomné reagovaly na nové situace

(Krishnamoorty and Rajeev, 2018).

1.3.1 Strojové uceni

Strojové uceni (ML) je disciplinou, ktera se zabyva vytvarenim algoritmu, jez umoziuji
umélym objektim automaticky se ucit. U¢eni v tomto kontextu znamena schopnost téchto
objektl zlepsovat své vykony na zaklad¢ ziskanych zkusenosti. Strojové uceni se zaméiuje
primarné na vyuziti matematickych postupt, které slouzi k technické implementaci cil
definovanych oblasti um¢lé inteligence. Nezahrnuje vSak algoritmy, které se tykaji vztahu

k lidskému chéapani nebo dalsi filozofické reflexe. (Russel and Norvig, 2012)

Strojové uceni se pouziva k tomu, aby stroje naucilo, jak 1épe zpracovavat data. Nékdy po
prohlédnuti dat nemtizeme extrahovat informace. V takovém ptipad¢ pouzivame strojové
uceni. S dostupnosti bohatych datovych sad roste poptavka po strojovém uceni. Mnoho
odvétvi aplikuje strojové ugeni k extrakei relevantnich dat. Ugelem strojového uéeni je ugit
se z dat. Bylo provedeno mnoho studii o tom, jak stroje naucit, aby se u€ily samy, aniz by
byly explicitné programovany. Neexistuje zadny univerzalni algoritmus, ktery by byl

nejlepsi pro feSeni vSech problémi. Typ algoritmu, ktery se pouzije, zavisi na druhu
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problému, ktery chcete fesit, na poctu proménnych, na druhu modelu, ktery by mu nejlépe
vyhovoval, a tak dale. Zde je rychly piehled né€kolika bézné pouzivanych algoritmti ve

strojovém uceni: (Mahesh, 2018)
1. Supervized learning (uc¢eni pod dohledem)

V tomto strojovém uceni agent pozoruje nckteré piikladné dvojice vstupli a vystupii a

nauci se funkci, ktera mapuje vstupy na vystupy. (Russel and Norvig, 2012)

Vyvozuje funkci z oznaCenych Skolicich dat, ktera zahrnuje sadu Skolicich ptikladi.
Algoritmy dohledového strojového uceni jsou ty algoritmy, které vyzaduji externi pomoc.
Vstupni soubor dat je rozdélen na $kolici a testovaci soubor dat. Skolici soubor dat
obsahuje vystupni proménnou, kterd ma byt pfedpovézena nebo klasifikovana. VSechny
algoritmy se uci néjaké druhy vzorii ze Skolici souboru dat a aplikuji je na testovaci soubor

dat pro predpovéd’ nebo klasifikaci. (Mahesh, 2018)
2. Unsupervized learning (uc¢eni bez dohledu)

Pti uceni bez dozoru se agent uci vzorce ve vstupu, i kdyz neni poskytnuta zadna explicitni
zpétnd vazba. Nejbéznéjsim ufebnim tkolem bez dozoru je shlukovani: detekce

potencialné uzite¢nych shluki vstupnich piikladi. (Russel and Norvig, 2012)

Algoritmy jsou ponechdny svému vlastnimu zafizeni, aby objevily a prezentovaly
zajimavou strukturu v datech. Algoritmy nedohledového uceni se uc¢i nékolik rysa z dat.
KdyZ jsou predstavena nové data, pouziva ptfedchozi naucené rysy k rozpoznani tiidy dat.

(Mahesh, 2018)
3. Semi-supervised learning (polo-dohledové uceni)

Kombinuje prvky dohledového a nedohledového uceni. Agent ma k dispozici nékteré
oznacené priklady a velkou kolekci neoznafenych piikladl, ze kterych musi vytézit co
nejvice informaci. Piikladem mutze byt systém, ktery se snazi odhadnout vék z fotografie.
Nejprve je potieba shromazdit nékolik oznacenych piikladd, vyfotit lidi a zeptat se na
jejich vék. To je dohledové uceni. Ale ve skutecnosti nékteti lidé lhali o svém véku. Nejde
jen o nahodny Sum ve datech; spiSe jsou nepfesnosti systematické, a odhalit tyto
nepiesnosti je problém nesupervizniho uceni zahrnujici obrazy, samo-hlaSené véky a
skutecné (nezndmé) veky. Takze jak Sum, tak nedostatek Stitkti vytvaii kontinuum mezi

dohledovym a nedohledovym uéenim. (Russel and Norvig, 2012)
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4. Reinformance learning (odménovaci uceni)

Odkazuje se na cilové orientované algoritmy, které se uci, jak dosahnout slozité¢ho cile
nebo maximalizovat urcity rozmér béhem mnoha krokti; naptiklad maximalizovat ziskané
body ve hife béhem mnoha tahti. Mohou zacit s prazdnym platnem, a za spravnych
podminek dosdhnou nadlidského vykonu. Podobné jako dit€¢ motivované vyprasky a
cukrovinkami, tyto algoritmy jsou penalizovany, kdyz udélaji Spatnd rozhodnuti, a
odménovany, kdyz udélaji ta spravna. Strojové uceni miize analyzovat velké mnozstvi dat
a identifikovat neobvyklé vzory. Tato schopnost miize byt velkym piinosem i v ochrané

obyvatelstva. (Mahesh, 2018)

1.3.2 Zpracovani prirozeného jazyka

Schopnost strojit porozumét a interpretovat a generovat piirozeny jazyk. Pielozit mluvenou

fe¢ do psané podoby a piekladat z jednoho piirozeného jazyka do druhého. (Pannu, 2015)

Zpracovani pfirozen¢ho jazyka je oznacovano zkratkou NLP podle anglického nazvu
natural language processing. Jazyk miizeme rozd¢lit na pfirozeny a umély. Pfirozeny jazyk
se vyvijel za tcelem komunikace soucasné s lidskou rasou. Ptikladem takového jazyka je
anglictina nebo cestina. Oproti tomu umély jazyk nebyl soucasti ptfirozen¢ho vyvoje a ma
presn¢ definovanou gramatiku a pravidla. NLP je jeden z hlavnich pilifd umél¢ inteligence.
Sklad4d nékolika dalSich dil¢ich aplikaci, mezi které patii extrakce informaci, strojové
ptekladani nebo rozpoznavani tfe€i. Pro pochopeni lidského jazyka jej musi program

nejprve analyzovat. Takova analyza se sklada z nékolika kroka. (Kumar, 2011)
1. Fonologicka analyza — zamé&fend na zpracovani zvuku, rozpoznani a tvorbé teci.

2. Morfologicka analyza — zaméfend na rozliSovani a generovani spravnych
gramatickych tvarG. Nejprve dojde krozdéleni slova na dil¢i casti jako jsou
pfedpony a ptipony, a poté lze identifikovat o jaky se jedna slovni druh, jakého je

rodu, padu aj.

3. Lexikalni analyza — piepisuje zdrojovy kod do lexému (identifikatorti, symbola
apod.)

4. Syntaktickd analyza — pfevadi data zlexikdlni analyzy a vramci dané véty

analyzuje vztahy mezi jednotlivymi slovy.
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5. Sémantické analyza — urcuje na zaklad¢ potadi, uskupeni a vyznamu slov a znakt

ze syntaktické analyzy celkovy vyznam daného textu

6. Pragmaticka a diskurzni analyza — pfisuzuje rozdilnou vahu jednotlivym slovim a

zkouma jejich kontext. (D. Saffah a Hameed Al-Hindawi, 2021)

John read the book.

|

I Morphological analysis ]

John read the book

I

[ Syntactic analysis I

[proper noun verb determiner noun]
| | | |

sentence

/Ehrase

noun phrase

noun phrase
e/

proper noun verb determiner noun
I I | |
John read the book

|

I Semantic analysis |

Obrazek 2-Stadia porozuméni pifirozeného jazyka (Tecuci, 2011)

1.3.3 Pocitacové vidéni

Pocitacové vidéni je odvétvim umélé inteligence, které se zaméfuje na umoznéni
pocita¢lim interpretovat a porozumét vizualnimu svétu. Zahrnuje vyvoj algoritmi a technik
umoziujicich pocita¢iim extrahovat informace z obrazkd nebo videi. (Russel and Norvig,
2012)

Cilem pocitaCového vidéni je umoznit pocitacim "vidét" a porozumeét vizualnim
informacim, jako jsou fotografie, videa, a 3D scény. Tento obor zahrnuje techniky jako
detekce objektl, rozpoznavani oblicejli, segmentace obrazu, a mnoho dalSich aplikaci,
které mohou byt vyuzity v riznych odvétvich, véetné bezpecnosti, zdravotnictvi, primyslu,

a autonomnich systému. (Al-squiri and Gillani, 2022)
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o Klasifikace Obrazki: Tato uloha zahrnuje zatazovani obrazkti do preddefinovanych
tfid nebo kategorii. Naptiklad klasifikace obrazkii zvifat do rtznych druh nebo

rozliSovani mezi riiznymi objekty.

e Detekce Objektii: Detekce objektii se zaméiuje na lokalizaci a identifikaci
konkrétnich objekti v obrazku nebo videu. Obvykle zahrnuje vytvaieni

ohranicujicich rameckl kolem objektl zajmu.

e Sémantickd Segmentace: Sémantickd segmentace zahrnuje pfifazovani
sémantickych S§titki kazdému pixelu v obrazku k odliSeni riznych objekti nebo

oblasti. Poskytuje podrobné porozuméni obrazku na trovni pixelu.

e Instance Segmentace: Instance segmentace jde o krok dale nez sémanticka
segmentace tim, Zze nejen pfifazuje sémantické Stitky, ale také rozliSuje mezi

jednotlivymi instancemi objektti v obrazku.

e Sledovani Objekti: Sledovani objekth si klade za cil sledovat pohyb objektl napfic
nékolika snimky ve video sekvenci. Je obzvlasté uzite¢né v aplikacich jako dohled

nebo autonomni vozidla.

e (Odhad Pozy: Odhad pozy spocivd v urCovani poloh a orientaci objekti nebo
konkrétnich &asti t&la v obrazku nebo videu. Casto se pouziva v aplikacich

tykajicich se analyzy lidské pdzy nebo robotiky.

e Generovani Obrazkl: Generovani obrazkli zahrnuje vytvareni novych obrazk,
které maji specifické vlastnosti nebo sdili podobnosti s danym souborem
tréninkovych obrazkl. Techniky jako generativné adversarni sité (GANs) jsou

¢asto pouzivany k tomuto tcelu.

e Vizudlni Rozpoznani: Vizualni rozpoznani zahrnuje Sirokou Skéalu ukoll, vcetné
klasifikace obrazkd, detekce objekti a porozuméni scéné. Jde o celkové

porozuméni a interpretaci vizualniho obsahu. (Szeliski, 2022)

1.3.4 Expertni systémy

Expertni systémy jsou pocitacové systémy, které¢ simuluji rozhodovaci procesy a znalosti

lidského odbornika v urcitém oboru. Tyto systémy vyuzivaji znalostni badzi a pravidla
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inferenéniho mechanismu k feSeni problému a poskytovani doporuceni. Expertni systémy
jsou Casto vyuzivany v oblastech, kde je potieba rychlého a ptesného rozhodovani na
zakladé komplexnich znalosti, jako je 1ékafstvi, finan¢nictvi nebo inZenyrstvi. (Russel and

Norvig, 2012)

Podle povahy fesenych ukoli 1ze aplikace rozdélit do nésledujicich kategorii:
e Diagnostika: Identifikace chyb ¢i nedostatkii ve fungovani systému, bez ohledu na

to, zda se jedna o zivé organismy ¢i nezivé entity.
e Interpretace: Analyza dat s cilem porozumét jejich vyznamu a souvislostem.

e Monitorovani: Nepfetrzité sledovani signalti a dat s cilem identifikovat okamziky,

kdy je nutné intervence.

e Planovani: Vytvareni strategii a sekvenci kroki, které vedou k dosaZeni urceného

cile.

e Navrh: Navrhovani konfiguraci objektii nebo systémi, které odpovidaji danym

pozadavkiim ¢i podminkam.

e Predikce: Pfedpovidani budouciho vyvoje udalosti na zdklad¢ analyzy minulosti a

soucasnosti pomoci modeli. (Giarratano, 1998)
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2 OCHRANA OBYVATELSTVA

Lindhart a Roudny definuji ochranu obyvatelstva takto: ,, Pojem ochrana obyvatelstva je
casto pouzivan pro oznaceni urciteho sdruzeného (integrovaného) systému vztahii, vazeb a
konkrétnich opatieni k ochrane obyvatelstva a jeho majetku v nejriznéjsich situacich, kdy
muze dojit k jejich ohroZeni, pocinaje , kazdodennimi® negativnimi uddlostmi, pres

nejriznéjsi katastrofy a nouzové situace az po ozbrojeny konflikt. “ (Roudny, Linhart 2005)

2.1 Aktualni bezpe¢nostni hrozby

Nejvetsimi globalnimi bezpeénostnimi hrozbami podle The global risk report z roku 2023

jsou:

e Kybernetickd nejistota a rozSifend kyberkriminalita: S rostouci zavislosti na
digitdlnich technologiich a informacnich systémech se zvySuje riziko
kybernetickych 1tokd, které mohou ohrozit kritickou infrastrukturu, finanéni

systémy a osobni data.

e Geoekonomické konfrontace: ZvySujici se geopolitické napéti a ekonomické
konfrontace mezi velmocemi, jako jsou USA a Cina, mohou vést k obchodnim
valkam, sankcim a dal$§im ekonomickym omezenim, které maji dopad na globalni

ekonomiku.

e Rozsifeni nelegilni ekonomické aktivity: Proliferace nelegalnich ekonomickych
aktivit, v€etné¢ obchodu s drogami, pasovani a finan¢niho podvodu, podkopava

pravni stat a prispiva k nestabilité.

e Terorismus a radikalizace: Teroristické utoky a radikalizace jednotlivcl a skupin
predstavuji vaznou hrozbu pro bezpecnost statd i jednotlivcl. Terorismus mize mit
mnoho podob, od mezinarodniho dzihadistického terorismu po domadci

extremismus.

e Pandemie a infekéni nemoci: Jak ukdzala pandemie COVID-19, globalni Sifeni
infekEnich nemoci mize mit devastujici dopad na zdravi, ekonomiku a spole¢nost

jako celek. Riziko novych pandemii zlistava vysoké.

e Masova migrace a uprchlické krize: Konflikty, ekonomickd nestabilita, zména
klimatu a dal$i faktory mohou vést k masové migraci a uprchlickym krizim, které

pfedstavuji vyzvy pro zemé pliivodu, tranzitu 1 destinace.
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Rozpad stat a obCanské konflikty: Nestabilita, konflikty a rozpad statnich struktur
mohou vést k obCanskym valkdm a dlouhodobé nestabilit¢, coz ma dopad na

regionalni i globalni bezpecnost.

Zbrojeni a Sifeni zbrani hromadného niCeni: Zbrojeni a Sifeni jadernych,
biologickych a chemickych zbrani pfedstavuji vaznou hrozbu pro globalni
bezpecnost. Zvlast¢ znepokojivé je riziko, ze tyto zbrané padnou do rukou

teroristickych skupin.

Geoekonomické konfrontace: ZvySujici se geopolitické napéti a ekonomické
konfrontace mezi velmocemi, jako jsou USA a Cina, mohou vést k obchodnim
valkam, sankcim a dal$im ekonomickym omezenim, které maji dopad na globalni

ekonomiku. (WEF, 2023)

Pro Ceskou republiku podle Koncepce ochrany obyvatelstva do roku 2025 s vyhledem do

roku 2030 nejvyznamngj$i hrozbou ziistava riziko vzniku povodni. Avsak pozornost by se

méla zaméfit i na udélosti souvisejici se suchem, naruSenim dodévek pitné vody,

epidemiemi velkého rozsahu, rozsahlé a dlouhotrvajici vypadky elektrické¢ energie,

kybernetické utoky, rozsahlé migrace a teroristické ttoky. (Cesko, 2023)

V Bezpetnostni strategii Ceské republiky jsou za nejvétsi hrozby pro Ceskou republiku

povazovany:

., Vyrazné zhorsené mezinarodni prostiedi, které ohrozuje bezpecnost zeme.

Valka Ruska proti Ukrajiné, ktera ukoncila obdobi miru, stability a spoluprace v
Evrope.

Rusko, které zamerné piisobi proti politické, ekonomické a spolecenské stabilite v
Cesku a je povazovino za zdsadni hrozbu pro bezpecnost zemé.

Cina, kterd zpochybriuje mezindrodni idd a jejiz akce maji negativni diisledky pro

euroatlantickou bezpecnost.

Spolecny zdjem Ruska a Ciny oslabit viiv a jednotu demokratickych zemi. ,(Cesko,
2023)
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3 VYUZITIi UMELE INTELIGENCE V OBLASTI BEZPECNOSTI

Uméla inteligence ma v oblasti bezpecnosti a ochrané obyvatelstva Siroké vyuziti. Muze
byt vyuzita k predikci pfirodnich katastrof a havérii prostfednictvim analyzy rozsahlych
datovych sad a identifikace vzorcl a trendi, které mohou naznacovat blizici se nebezpeci.
Napriklad k analyze geografickych dat, meteorologickych informaci, historickych zaznami
o prirodnich katastrofach a dalSich relevantnich informaci k predikci moznych rizikovych
oblasti a ¢asovych okamzikd. Také muze vytvaiet modely pro simulaci a predikci chovani
ptirodnich jevi, jako jsou napftiklad zemétfeseni, povodné nebo hurikany. (Al-sugri and

Guillani, 2022)

Al mize byt dale pouzita k ptredpovidani trajektorii hurikdnd a boufi, coz umoziuje
efektivnéjsi pfipravu a reakci na tyto uddlosti. Na zaklad€ analyzy tisict datovych proudi
ze senzorl muze byt pouzita k detekci abnormalniho chovéani hrazi na zékladé, coz
umoznuje véasné varovani pied zaplavami. Mize pomoci energetickym spole¢nostem
odhadnout pravdépodobna mista poskozeni a dobu trvani vypadki sluzeb, aby se mohly

pfipravit piedem a efektivné reagovat na extrémni udalosti. (Borisova and Nikolov, 2023)

Dalsi moznosti vyuziti Al je monitorovani socidlnich médii a dalSich zdroji informaci pro
detekci varovnych signalll a rychlou reakci na blizici se katastrofy. Al mize byt vyuzita k
analyze textovych dat a obrazovych informaci k identifikaci varovnych signali a
informovani vefejnosti a zachrannych slozek. Algoritmy Al mohou analyzovat data
ziskana z riznych senzorl a socialnich médii, aby odhadly polohu zemétieseni a rychle
vyvinuly systémy pro varovani pied zemétiesenim, které mohou byt rychlejsi nez tradi¢ni

metody. (Al-suqgri and Guillani, 2022)

Umeéla inteligence ma Siroké vyuziti také v armadé. Napiiklad miZe byt vyuzita k vyvoji
autonomnich systémt, jako jsou bezpilotni letouny, pozemni vozidla a namotni plavidla,

které mohou byt vyuzity k prizkumu, monitorovani a bojovym operacim. (Tecuci, 2011)

Dale muze byt vyuZita k analyze rozsahlych datovych sad a predikci chovani neptatelskych
sil, coZ miize pomoci s pldnovanim a strategii vojenskych operaci. V oblasti kybernetické
bezpecnosti, mize byt umeld inteligence vyuzita k detekci a prevenci kybernetickych

utokt a ochrané vojenskych informac¢nich systému. (Li, 2018)
V neposledni fadé, Al muze byt vyuZita k vyvoji inteligentnich systémt pro rozpoznavani

a identifikaci cilli, coz muze zlepsit presnost a efektivitu vojenskych operaci. (Al-sugri and

Guillani, 2022)
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Uméla inteligence mize byt vyuzita | v prevenci kriminality prostfednictvim analyzy
rozsahlych datovych sad a identifikace vzorcli a trendd, které mohou naznacovat mozné
kriminalni aktivity. Mlze byt vyuzita naptiklad k analyze socidlnich médii a dalSich zdroja
informaci k detekci varovnych signall a rizikovych oblasti, coz miize pomoci s prevenci
kriminality a rychlou reakci na potencialni hrozby. V oblasti kybernetické bezpecnosti, Al
muze byt vyuzita k detekci a prevenci kybernetickych utokii a ochrané informacnich

systému pied kriminalnimi aktivitami. (Li, 2018)

Déle muze byt vyuzita k vytvareni prediktivnich modeli pro identifikaci oblasti s vysokym
rizikem kriminality a pfidéleni zdroju a opatieni pro prevenci téchto aktivit. Mize pomoci
bezpecnostnim agenturdm a policistim v rozhodovacim procesu tim, Ze poskytuje analyzy
rizik a doporuceni zalozené na velkém mnozstvi dat. To umoziuje efektivnéjsi alokaci
zdrojl a lepsi pfedvidani potencialnich hrozeb. Déle miize pomoci v analyze historickych
dat o kriminalit¢ a vytvareni prediktivnich modeli, které¢ predpovidaji, kde a kdy mutze
dojit k nartstu krimindlnich aktivit. To umoziuje efektivnéj$i planovani a nasazeni

policejnich hlidek. (Tecuci, 2011)

Al mize byt také vyuzita k vyvoji pokrocilych bezpe€nostnich systémi, které mohou
autonomn¢ monitorovat vetejné prostory, detekovat podezielé chovani a automaticky
upozornit bezpe¢nostni sluzby. Tyto systémy mohou byt vybaveny schopnosti rozpoznavat
specifické vzorce chovani, které jsou typické pro pfipravu nebo provadéni krimindlnich

¢int. (Lipton et al., 2003)

3.1 Aplikace strojového uceni v oblasti bezpe¢nosti

Strojové uceni a uméla inteligence nabizeji fadu moZnosti, jak vyrazné zlepsit bezpecnost a
ochranu obyvatelstva pfed riznymi hrozbami, vcetné piirodnich katastrof, kriminality,
nebo kybernetickych ttoki. Zde jsou nékteré zpusoby, jak lze strojové uceni aplikovat

Vv oblasti bezpecnosti:

1. Predikce a v€asna varovani pred prirodnimi katastrofami: Strojové uceni miize
byt vyuzito k analyze velkého mnoZzstvi dat z meteorologickych stanic, satelitli a
senzorl pro piedpoveéd pfirodnich katastrof, jako jsou zaplavy, zemétieseni nebo

hurikany. Tato technologie umoziuje vytvaret presnéjsi modely pro predikcei téchto
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udélosti a poskytovat v€asnd varovani, coz muze zachrénit Zivoty a omezit

materialni Skody. (Pyayt et al., 2011)

2. Zlepseni kybernetické bezpeénosti: Strojové uceni miize identifikovat a reagovat
na kybernetické hrozby rychleji a efektivnéji nez tradiéni metody. Analyza vzorct
sitového provozu a detekce anomalii pomahd v€as odhalit pokusy o neopravnény
pfistup, malware a dal§i kybernetické utoky, ¢imz chrani citlivé informace a

infrastrukturu. (Li, 2018)

3. Podpora rozhodovani v krizovych situacich: Al a ML mohou analyzovat velké
mnozstvi dat z riiznych zdroju, jako jsou socidlni média, zpravodajské kanaly a
vladni zpravy, aby identifikovaly vzorce a indikatory, které mohou naznacovat
vznik krizovych situaci. Tato analyza umoziiuje vladam a zachrannym tymam lépe
se pripravit a reagovat na krizové situace, coz mlze zahrnovat ptirodni katastrofy,

teroristické utoky nebo epidemie. (Lipton et al., 2003)

4. ZlepSeni komunikace v krizovych situacich: Strojové uceni mize byt vyuzito k
analyze a optimalizaci komunika¢nich kanalii béhem krizovych situaci. Analyza dat
ziskanych z komunikace mezi obyvatelstvem a zichrannymi sluzbami muze
pomoci identifikovat slabd mista v komunikaénich sitich a zlepSit distribuci

dulezitych informaci mezi obyvatelstvem. (Tecuci, 2011)

5. Detekce a prevence Sifeni nemoci: Strojové uceni muze byt vyuzito k analyze
vzorcli Sifeni nemoci a identifikaci potencidlnich ohnisek nédkazy. Modely
strojového uceni mohou pomoci pfedpovidat Sifeni infekénich nemoci na zakladé
riznych faktort, véetné cestovnich dat, klimatickych podminek a demografickych

informaci, coz umoznuje rychlejsi a cilenéjsi reakci. (Tecuci, 2011)

6. ZlepSeni monitorovani a reakce na environmentalni hrozby: Strojové uceni
muze byt vyuzito k monitorovani zmén v Zivotnim prostiedi a detekci potencidlnich
hrozeb, jako jsou Uniky toxickych latek, znecisténi vody nebo vzduchu a degradace
ekosystéml. Modely strojového u€eni mohou analyzovat data ziskand z satelitd,
senzorti a dalSich monitorovacich zafizeni, aby rychle identifikovaly problémy a
umoznily rychlou reakci na ochranu vetejného zdravi a Zivotniho prostiedi.

(Tecuci, 2011)

7. Optimalizace rozdéleni zdroji a pomoci v krizovych situacich: Strojové uceni

muze pomoci optimalizovat rozdéleni zdrojii a pomoci v krizovych situacich tim,
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ze predpovidd potifeby obyvatelstva a identifikuje nejefektivnéjsi zpisoby
distribuce pomoci. Modely strojového uceni mohou analyzovat data z minulych
udalosti, aktualni situace a dostupnych zdroji, aby navrhly optimalni plany pro
distribuci potravin, vody, 1€kii a dalSich zasob. Tato technologie muze také pomoci
koordinovat logistiku a zaji$téni, ze pomoc dorazi tam, kde je nejvice potieba, coz

zvysuje efektivitu humanitarnich operaci. (Al-sugri and Guillani, 2022)

Vyuziti strojového uceni v oblasti bezpeCnosti a ochrany obyvatelstva je rozsahlé. Za
klic¢ové aspekty miizeme povazovat hlavné predikci piirodnich katastrof a v€asné varovani

nebo podporu rozhodovani a zlepseni komunikace v krizovych situacich.

3.2 Aplikace pocitacového vidéni v oblasti bezpecnosti

Pocitacové vidéni lze aplikovat v oblasti bezpe¢nosti a ochrané obyvatelstva nékolika

zpusoby, které zvysuji bezpecnost a efektivitu reakce na potencidlni hrozby:

1. Detekce a identifikace osob: Aplikace pocitacového vidéni mohou detekovat tvare
lidi a registracni znacky vozidel z obrazli zachycenych kamerami. Tato schopnost
je velmi cennd v bezpec¢nostnich systémech, protoZze umoziluje snadno identifikovat

mista trestné ¢innosti a zlep$it vefejnou bezpecnost. (Abdulhussein et al., 2020)

2. ZlepSeni bezpecnostniho dohledu: Pocitacové vidéni mize spravovat detekci
pohybu, identifikaci osob, sledovani, kontrolu pfistupu a interpretaci pohybu. Tyto
ukoly mohou byt vyuzity k vylepSeni bezpecnostniho dohledu. Integrované
pocitatové systémy mohou identifikovat neobvyklé chovani a poméhat v fizeni

bezpecnosti. (Abdulhussein et al., 2020)

3. Monitorovani a ochrana kritické infrastruktury: Systémy pocitacového vidéni
mohou byt nasazeny pro monitorovani kritické infrastruktury, jako jsou elektrarny,
pfehrady a mosty, aby se vcas identifikovaly potencidlni hrozby nebo poskozeni.
Tim se zvySuje bezpecnost a minimalizuje riziko katastrofickych udalosti.

(Abdulhussein et al., 2020)

4. Rychla a presna reakce na prirodni katastrofy: Pocitatové vidéni muize byt
vyuZzito pro analyzu obrazii a videi z dronli nebo satelitli, aby se rychle
identifikovaly oblasti postizené piirodnimi katastrofami, jako jsou zemétieseni,
povodné nebo lesni pozary. Tato rychld identifikace umoziuje efektivnéjsi nasazeni

zachrannych tymu a distribuci pomoci. (Lipton et al., 2003)
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10.

11.

ZlepSeni evakuacnich a ziachrannych operaci: Algoritmy pocitacového vidéni
mohou analyzovat obrazovda data z riznych zdroji, aby identifikovaly
oblasti. Tato analyza miize zahrnovat identifikaci piekazek, hodnoceni stavu

infrastruktury aanalyzovani dostupnych tnikovych tras a zajisténi nejrychlejsiho a

24

Analyza Skod po katastrofach: Pocitacové vidéni mtlize byt pouzito k rychlé a
piesné analyze Skod zpusobenych pfirodnimi katastrofami nebo nehodami. Tato
analyza pomaha urcit priority pii obnové a zajistuje efektivni rozdéleni zdrojii pro

opravy a obnovu. (Lipton et al., 2003)

Podpora pri hledani a zachrané: Vyuziti pocitacového vidéni v bezpilotnich
letount (drontl) umoziuje efektivnéjsi hledani a zachranu osob v rozsdhlych nebo
obtizn¢ pfistupnych oblastech. Drony vybavené kamerami mohou prohledavat
velké oblasti a identifikovat osoby potiebujici pomoc, coz znacné zrychluje
zachranné operace. (Jain et al., 2020)

Vzdélavani a trénink: Simulacni systémy vyuZivajici pocitatové vidéni mohou
poskytovat realistické tréninkové prostfedi pro zachranné tymy a bezpecnostni
slozky. Tyto systémy umoziuji simulaci riznych scénaiti a krizovych situaci, coz

zlepSuje piipravenost a reak¢ni schopnosti tymu. (Tecuci, 2011)

Detekce a analyza poZzari: Systémy pocitatového vidéni mohou detekovat
pocaani pozarti v rané fazi, coZ umoziuje rychlejsi a efektivnéjsi reakci hasi¢skych
jednotek. Diky analyze obrazu z kamer miZe systém identifikovat zdroje ohné nebo
koute dtive, neZ jsou viditelné pro lidské oko, coZ umoznuje rychlejsi evakuaci a

minimalizaci §kod. (Tecuci, 2011)

Zlepseni dopravni bezpecnosti: Pocitacové vidéni mulze byt vyuzito k
monitorovani dopravnich tokd a detekci potencidlné nebezpecnych situaci na
silnicich, jako jsou nehody, pfekazky na vozovce nebo nebezpecné fidic¢ské
chovéni. Tato technologie mlize pomoci pfedchdzet dopravnim nehoddm a zlepsit

bezpecnost na silnicich. (Tecuci, 2011)
Podpora verejného zdravi: V oblasti vefejného zdravi mlze pocitacové vidéni
pomoci v rané detekci a monitorovani epidemickych onemocnéni prostrednictvim

analyzy obrazovych dat. Napiiklad, syst¢émy mohou byt vyuzity k monitorovani
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teploty téla ve velkych skupinach lidi nebo k identifikaci osob s piiznaky

respiracnich onemocnéni. (Xin and Yiliang, 2018)

Pocitatové vidéni mulze byt v oblasti bezpecnosti a ochrany obyvatelstva velkym
pfinosem, zejména diky moznosti detekce a identifikace osob, které mohou byt vyuzity

Vv pro zlepSeni bezpecnostniho dohledu nebo podporu pii hleddni a zdchrané osob.

3.3 Aplikace expertnich systémi v oblasti bezpecnosti

Expertni systémy lze v oblasti bezpe€nosti a ochrany obyvatelstva vyuzit k fadé tceln,
které zahrnuji predikci a fizeni krizovych situaci, podporu rozhodovani v naro¢nych
podminkéch a zlepSeni reakce na piirodni a lidské katastrofy. Nize jsou uvedeny néckteré

zpisoby, jakymi Ize expertni systémy vyuzit v ochran€ obyvatelstva:

1. Predikce prirodnich katastrof: Expertni syst¢émy mohou analyzovat velké
mnozstvi dat z riznych zdrojl, veetné meteorologickych a geologickych senzort, k
predikci pfirodnich katastrof, jako jsou zemétfeseni, povodné a hurikdny. Tato
predikce umoznuje v€asnou evakuaci a ptipravu na nadchézejici udalosti, ¢imz se

minimalizuje riziko pro Zivoty a majetek. (Abdulhussein et al., 2020)

2. Analyza a Fizeni dopravnich toku: V oblasti dopravy mohou expertni systémy
analyzovat dopravni toky a ptedpovidat dopravni zatéze, identifikovat potencialni
problémy a navrhovat optimalizace pro zlepSeni plynulosti a bezpecnosti dopravy.
Tato analyza a fizeni mohou byt klicové pifi evakuaci obyvatelstva v piipadé

katastrof. (Abdulhussein et al., 2020) (Abdulhussein et al., 2020)

3. Podpora verejného zdravi a epidemiologického sledovani: V oblasti vefejného
zdravi mohou expertni systémy pomoci pii sledovani a reakci na epidemie nemoci.
Analyzou dat z riznych zdrojl, v€etné socidlnich médii, zdravotnickych zdznami a
vzorct pohybu obyvatelstva, mohou tyto systémy pomoci identifikovat a predvidat
Siteni infek¢nich nemoci. S vyuzitim algoritml strojového uceni a umgélé
inteligence mohou tyto systémy identifikovat vzorce $ifeni nemoci, pfedpovidat

budouci vyvoj a navrhovat preventivni opatieni nebo reakce na epidemie.

(Abdulhussein et al., 2020)

4. Podpora rozhodovani v krizovém managementu: Expertni syst¢émy mohou
poskytovat doporuceni pro rozhodovani v krizovych situacich tim, ze integruji a

analyzuji informace z rtiznych zdrojt, vcetné historickych dat, aktudlnich zprav a
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modelu rizik. Tim pomadhaji krizovym manazerim lépe pochopit situaci a vybrat

nejvhodnéjsi opatieni. (Lipton et al., 2003)

5. Rizeni a koordinace zachrannych operaci: Expertni systémy mohou byt vyuZity
k optimalizaci nasazeni zachrannych tymi a zdroji béhem katastrof. Systémy
mohou analyzovat dostupné informace o situaci, poctu postizenych, dostupnych
zachrannych tymech a jejich vybaveni, a na zakladé toho navrhovat nejefektivné;jsi

zpusob nasazeni. (Lipton et al., 2003)

6. Vzdélavani a Skoleni pro krizové situace: Expertni systémy mohou byt také
vyuzity pro vzdélavani a Skoleni persondlu zabyvajiciho se ochranou obyvatelstva.
Simulace krizovych situaci s vyuZzitim expertnich systémt umoziuje personalu 1épe
se pfipravit na redlné situace, rozvijet dovednosti rozhodovani a testovat rizné

reakéni strategie v bezpe¢ném prostredi. (Lipton et al., 2003)

7. Detekce a reakce na chemické, biologické, radiologické a jaderné hrozby
(CBRN): Expertni systémy mohou byt vyuzity k rychlé identifikaci a analyze
CBRN hrozeb, coZ umoziuje rychlou a cilenou reakci. Systémy mohou analyzovat
vzorky v redlném cCase a poskytovat doporuceni pro evakuaci, dekontaminaci a

dalsi opatieni. (Tecuci, 2011)

8. Informovani a komunikace s veFejnosti: Expertni systémy mohou byt vyuzity k
efektivnimu Sifeni informaci mezi vefejnosti v pfipadé krizovych situaci. Systémy
mohou automaticky generovat a distribuovat upozornéni a doporuceni pro
obyvatelstvo na zakladé¢ aktudlni situace a dostupnych dat. Tim se zvySuje
informovanost vefejnosti a podporuje se piijimani preventivnich opatieni. (Jain,

2020)

Expertni systémy simuluji rozhodovaci procesy a znalosti lidského odbornika v urcitém
oboru. Diky tomuto mohou byt pfinosem v oblasti bezpecnosti a ochrany obyvatelstva
zejména pii detekci a reakci na chemické, biologické, radiologické a jaderné hrozby a také

pii fizeni a koordinaci zachrannych operaci.

3.4 Aplikace zpracovani ptirozeného jazyka v oblasti bezpe¢nosti

Zpracovani pifirozeného jazyka lze v ochrané obyvatelstva vyuzit nékolika zplsoby, které

zahrnuji analyzu a interpretaci dat ziskanych z riznych zdrojli, automatizaci komunikace a
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zlepSeni piistupu k informacim. Nize jsou uvedeny nékteré konkrétni ptiklady vyuziti NLP

v ochran¢ obyvatelstva:

1.

Monitorovani a analyza socidlnich médii a zprav: NLP muze byt vyuzito k
monitorovani socialnich médii a zpravodajskych kanala pro rychlou identifikaci
informaci o nadchazejicich nebo probihajicich krizich, jako jsou pfirodni katastrofy
nebo epidemie. Analyza obsahu umoznuje identifikovat kli¢ova slova a trendy,

které mohou naznaCovat potiebu rychlé reakce.

Detekce dezinformaci a fake news: V dob¢ krize je Sifeni pfesnych a ovefenych
informaci klicové. NLP mlize pomoci identifikovat a filtrovat dezinformace a tzv
,.fake news*, coz je zasadni pro udrzeni vefejného klidu a zajisténi, ze obyvatelstvo

ma piistup k pravdivym a uzite¢nym informacim. (Luccioni et al., 2021)

Automatizace komunikace s verejnosti: Chatboty a virtualni asistenti vyuZzivajici
NLP mohou poskytovat okamzité odpovédi na dotazy vetejnosti, coz je zvlaste
uzite¢né béhem krizovych situaci, kdy muize dojit k zatizeni zdravotnickych a
zachrannych sluzeb. NLP technologie mohou automatizovat odpovédi na casto

kladené dotazy, ¢imz uvolni lidské zdroje pro kritictéjsi ukoly.

Rozpoznavani a Klasifikace dulezitych informaci v textovych datech: NLP
muze byt pouzito k rozpoznavani a klasifikaci dilezitych informaci v textovych
datech, jako jsou zpravy o incidentech, zdravotni zpravy nebo védecké ¢lanky. Tim
se usnadiluje rychlé ziskdni a analyzu dlleZitych informaci, coZ je klicové pro

rychlou a efektivni reakci na krizové situace. (Li, 2018)

ZlepSeni pristupnosti a srozumitelnosti informaci: NLP mutze byt vyuzito k
prekladu a zjednoduseni slozitych oznameni a instrukci do formy, kterd je
srozumitelngj$i pro Sirokou vetejnost nebo pro osoby s omezenymi jazykovymi
dovednostmi. To zahrnuje automatické generovani srozumitelnych shrnuti

dlouhych texti nebo pieklady do riznych jazyka. (Jain et al., 2020)

Podpora prFi zpracovani a analyze velkych objemi textovych dat: V oblasti
ochrany obyvatelstva se generuje obrovské mnozstvi textovych dat, véetné zprav o
incidentech, zdravotnich zdznamech a védeckych studii. NLP miize pomoci
automatizovat procesy extrakce, zpracovani a analyzy téchto dat, coZ umoznuje

rychlejsi ziskdvani poznatki a informaci potiebnych pro rozhodovani a planovani.
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7.

10.

11.

Vzdélavani a Skoleni: NLP muize byt také vyuzito pro vytvareni vzdélavacich a
Skolicich materialti pro obyvatelstvo 1 profesionaly. Automatizované generovani
prizpisobenych skolicich modulti nebo simulaci na zaklad¢ aktualnich potieb a

situaci mize zlepSit piipravenost na krizové situace. (Lipton et al., 2003)

Vytvaieni a Sifeni varovani a instrukci pro obyvatelstvo: NLP technologie
mohou byt vyuzity k automatickému generovani a Sifeni varovani a instrukci pro
obyvatelstvo v piipad¢ krizovych situaci. To zahrnuje pfizpiisobeni komunikace
pro rizné demografické skupiny a jazykové verze, coz zvysuje efektivitu a dosah

téchto zprav.

ZlepSeni presnosti a relevanci vyhledavani informaci: V dob¢ krize je rychly
ptistup k relevantnim informacim kli¢ovy. NLP mize zlepSit vyhleddvaci systémy
tim, ze umozni sofistikovanéjSi dotazy a lepSi porozuméni kontextu a potieb
uzivatelt,, coz vede k rychlejSimu a presnéj§imu nalezeni potifebnych informaci.

(Tecuci, 2011)

Analyza a generovani zprav: NLP muze automatizovat procesy analyzy dat a
generovani zprav, coz umoziuje rychlejsi a efektivnéjs$i sdileni informaci s
vefejnosti i mezi riznymi agenturami a organizacemi zapojenymi do ochrany
obyvatelstva. Tim se zvySuje schopnost rychle reagovat na vzniklé situace a

efektivné koordinovat zachranné a pomocné akce. (Al-sugri and Guillani, 2022)

Podpora rozhodovani a plianovani: NLP miZe poskytovat podporu pfi
rozhodovdni a planovani tim, Ze umozni rychlou analyzu velkych objemt
textovych dat a extrakci relevantnich informaci. To mliZze zahrnovat analyzu trendd,
predikci  vyvoje situaci nebo identifikaci potfebnych zdroji a kapacit.

(Abdulhussein et al., 2020)

Zpracovani pfirozeného jazyka je v oblasti bezpecnosti a ochrany obyvatelstva pfinosem

zejména diky moZnosti zlepSeni piesnosti a relevanci vyhledavani informaci a

rozpoznavani a klasifikace dulezitych informaci v textovych datech. Velkym piinosem je

také vyuZiti specidlnich chatbotli a virtudlnich asistentl, které mohou poskytovat okamzité

odpovédi na dotazy vetejnosti.
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DILCi ZAVER

Uméla inteligence a jeji subdiscipliny, jako jsou strojové uceni, pocitacové vidéni,
zpracovani piirozené¢ho jazyka a expertni systémy, nabizeji znacny potencial pro zlepSeni
bezpecnosti a ochrany obyvatelstva. Tyto technologie mohou byt vyuzity k feSeni Siroké
Skaly bezpecnostnich vyzev, vcetné predikce pirirodnich katastrof, detekce kybernetickych
hrozeb, podpory rozhodovéni v krizovych situacich, zlepseni komunikace béhem krizi a
monitorovani a reakce na environmentalni hrozby. Kromé toho umoziuji efektivnéjsi
vyuzivani zdroji, zlepSeni vefejného zdravi a zvysSeni dopravni bezpecnosti. Vyvoj a
implementace Al v oblasti bezpecnosti a ochrany obyvatelstva vyzaduje multidisciplinarni
ptistup, ktery spojuje odborniky z oblasti umélé inteligence, pocitacové védy, psychologie,
neurovédy a dalSich relevantnich obori. Tento pfistup umoziuje vyvojarim a
vyzkumnikiim 1épe pochopit a modelovat slozité kognitivni procesy, coz vede k vytvareni
efektivnéjsich a presnéjsSich Al systému. Jednim z klicovych aspekti vyuziti Al v oblasti
bezpecnosti a ochrany obyvatelstva je schopnost téchto systémil adaptovat se na ménici se
podminky a vyzvy. Napiiklad v oblasti pfedpovidani a reakce na ptirodni katastrofy
mohou Al systémy analyzovat velké mnozstvi dat z rtznych zdroji, jako jsou
meteorologické stanice, druzicové snimky a socidlni média, aby rychle identifikovaly
vzory a pfedpovédély mozné katastrofy. Tato schopnost rychlé analyzy a reakce miize
znaén€ zlepsit pfipravenost a reakéni Casy, coz miZe zachranit zivoty a omezit Skody.
Dalsim ptikladem je vyuziti Al v boji proti kybernetickym hrozbam. S rostoucim poctem
sofistikovanych kybernetickych utokti je nezbytné mit systémy, které mohou tyto hrozby
rychle detekovat a reagovat na ng&. Al systémy mohou analyzovat vzorce chovani v
sitovém provozu a identifikovat anomalie, které mohou naznacovat pokus o utok, coz
umoznuje efektivni obranu proti nim. Tento adaptivni pfistup je zasadni pro zajiSténi
kybernetické bezpecnosti v dynamickém a neustile se ménicim kyberprostoru. V kontextu
zlepSovani reakci na krizové situace a katastrofy, Al a jeji aplikace nabizeji vyznamny
potencidl pro zvySeni efektivity a ucinnosti zachrannych a bezpecnostnich operaci.
Naptiklad, vyuziti Al pro automatizované generovani Skolicich materiali a simulaci mtze
zlepsit pfipravenost na krizové situace pro obyvatelstvo 1 profesionaly. Kromé& toho,
vyuziti technologii poc¢itatového vidéni pro detekci a analyzu poZarh v rané fazi umoziuje
rychlejsi a efektivnéjsi reakci hasi¢skych jednotek, coz miZe vyznamné snizit Skody a

ztraty na Zivotech.
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II. PRAKTICKA CAST
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4 NASTROJE UMELE INTELIGENCE A JEJICH NASAZENI
V BEZPECNOSTNICH APLIKACICH

Nasazeni umé¢l¢ inteligence (Al) v oblasti bezpe€nosti a ochrany obyvatelstva predstavuje
vyznamny krok k zajisténi efektivnéjsi a rychlejsi reakce na mimotadné udalosti a krizové
situace. Al muze hrat kliCovou roli v ramci integrovaného zachranného systému, kde
podporuje akceschopnost slozek zachrannych tymi, véetné jednotek sbori dobrovolnych
hasi¢li obci, a to prostiednictvim analyzy dat a predikce potencidlnich hrozeb. Tato
technologie umoznuje rychlejsi a presnéjsi rozhodovani v situacich, kdy je na prvnim misté
ochrana zivotli a majetku obyvatelstva. Dale Al pfispivd k rozvoji systému pfipravy
obyvatelstva na mimotadné udalosti a krizové situace. Vyuzitim pokrocilych algoritmti a
analyzy velkych dat mtize Al identifikovat slabiny v pfipravenosti a navrhnout opatieni pro
zlepSeni. To zahrnuje 1 podporu dobrovolnictvi a zapojeni obcanii do procesli ochrany

obyvatelstva. (Al-sugri and Guillani, 2022)

4.1 Nasazeni Chatboti v bezpecnostnich aplikacich

Jednim z nejrozsifenéjsich nastrojii vyuzivajicich umélou inteligenci je ChatBot. Klicovou
technikou, kterou chatbot vyuZiva je porozuméni pfirozeného jazyka, které umoznuje
chatbotiim porozumét a interpretovat lidsky jazyk. To zahrnuje analyzu a porozuméni slov,
frazi, syntaxe a sémantiky. Diky tomuto je chatbot schopen odpovidat na dotazy
Vv jakémkoliv jazyce. Chatboty Casto vyuZzivaji strojové uceni k trénovani na velkych
databazich a zdokonaleni svych schopnosti odpovidani na otazky a poskytovani informaci.
Modely strojového uceni mohou byt trénovany na piedvidani odpovédi na zadkladé
historickych dat. Nékteré chatboty vyuzivaji uceni zpétnou vazbou pro zdokonaleni svych
schopnosti odpovidani v redlném case. Model je posilovan na zakladé¢ toho, jaké odpovédi

jsou povazovany za efektivni nebo neefektivni. (Basnyat, Roy and Gangopadhyay, 2020)

V ptipadé Mimotadné udalosti lidé musi prochazet nespocet internetovych stranek nebo
novin, aby se dozvédéli konkrétni informace o tom, jaké nebezpeci jim hrozi a jak maji
postupovat. Toto je mnohdy zdlouhavy proces a ve spousté nalezenych informaci se jen
tézko vybiraji ty dulezité a pravdivé. V tomto ndm muze byt pfinosnym pomocnikem pravé
Chatbot, navrzeny tak, aby byl v pfipadé¢ mimotadné udalosti schopen rychlé odpovédi na

nase otazky. (Li, 2018)
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4.1.1 Zhodnoceni vyuziti Chatbota v oblasti bezpecnosti
Informacni Zdroj pro Verejnost:

Chatboty mohou poskytovat aktudlni a dilezit¢ informace vefejnosti tykajici se
bezpecnostnich opatieni, krizovych situaci, evakuaci a dalSich aspekti ochrany

obyvatelstva.
Rychla Odezva na Dotazy:

V dob¢ mimotadnych udalosti mohou chatboty rychle odpovidat na dotazy obc¢anti ohledné

aktualni situace, bezpecnostnich opatteni a postupt pii evakuaci.
Monitorovani a Analyza Socialnich Médii:

Chatboty mohou byt programovany k monitorovani socialnich médii na kli¢ové informace

o krizovych situacich. Mohou identifikovat témata, zpravy nebo obavy vetejnosti.
Odhad Kapacit a Potieb:

V pfipadé mimotadnych situaci mohou chatboty pomdhat v odhadu kapacit tocist,

nemocnic, a dalSich zafizeni, a také sledovat aktualni potieby obyvatelstva.
Podpora Pri Evakuaci:

Chatboty mohou poskytovat navigacni informace, upozornéni na bezpecnostni hrozby a

obecné podporovat ob¢any béhem evakuace.
Analyza Dat:

Pomoci chatbotl 1ze analyzovat a vyhodnocovat velké mnozstvi dat, coz miize pomoci pii

identifikaci trendd, vzorti nebo odchylek v chovani vetfejnosti.
Psychologicka Podpora:

Chatboty mohou poskytovat zakladni psychologickou podporu vefejnosti v situacich

mimotadnych udalosti nebo krizovych situacich.
Vzdélavani Obyvatelstva:

Chatboty mohou byt vyuzity k vzdélavani obyvatelstva o pfipravenosti na krizové situace,

prvni pomoci, a bezpe¢nostnich opatienich. (Basnyat, Roy and Gangopadhyay, 2020)

Mezi konkrétni piiklady chatbotl patii Emergency respond chatbot Clara nebo FloodBot.
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4.1.2 Chatbot Clara

Pro navigaci prezivSich katastrof vynalezl Americky ¢erveny kiiz chatbota s nazvem Clara,

ktery umi komunikovat jak ve $panélsting, tak v angli¢ting.

@ : ©
Hi, I'm Clara!

Welcome to the American Red Cross. Together
we can save lives! How may | help you today?

Start a conversation

Obrazek 3— Chatbot Clara (American red cross, 2024)

Clara miize odpovédét na otazky ohledné:

e Reakce na katastrofu, v€etné hleddni mistnich pfistiesi nebo ziskani finanéni

pomaoci,
¢ Financ¢nich dard, v€etné mista, kam darovat, a jak ziskat pomoc s darovanim.

e Dobrovolnictvi, v€etné¢ jak se ptihlasit nebo jak se zapojit do dobrovolnické

¢innosti na dalku.
e Skoleni, jako je registrace na kurzy.
e Sluzby pro ozbrojené sily, véetn¢ zdrojii pro veterany nebo ¢leny vojenskych sil.

e Mezinarodni sluzby, vcetné informaci o humanitarnich akcich Amerického
Cerveného ktize v zahranici.
e Darovani krve, jak si domluvit schiizku na darovani a dalsi.

e (Claru nalezneme na oficidlnich strankach amerického ¢erveného ktize. (American

red cross, 2024)
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V priibéhu bfezna bylo okoli Ohia v Americe zasazeno n¢kolika tornaddy. Pro zhodnoceni

tohoto nastroje jsem chatbotu polozila néasledujici sadu otdzek ohledné této katastrofy:

1. Jaké jsou aktualni informace o situaci v postizenych oblastech v Ohiu?

\v)

S ad

Do you have everything you need for now?

Jakeé jsou aktualni informace o situaci v

postizenych oblastech v Ohiu?

You can find all the information you need by
visiting our website or calling 1-800-RED-
CROSS.

Obrazek 4— Chatbot Clara, 1 odpoveéd’ (American red cross, 2024)
Odpovéd’ chatbota na tuto otazku byl odkaz na jejich webové stranky.

2. Jakd opatfeni doporucuje§ obyvatelim postizenych oblasti pro ochranu a

bezpecnost?

What precautions do you recommend for
residents in the affected areas for their safety
and protection?

I'm not sure | understand your question. I'm a -
bot and I'm still learning! Try rephrasing using
simple terms and asking one question at a

While we don't employ guards at our shelters,
we do make sure all of our staff and volunteers

time. Remember, you can talk to me about complete thorough background checks and
disaster relief and support, donating to the Red sign an agreement to abide by our code of
Cross, volunteering, or training and ethics and conduct. This helps create a safe
certification. Learn more about what | can do and comfortable environment at our shelters for
here. the elderly, young children, families, single

women and disabled people.

Obrazek 5- Chatbot Clara, 2 odpovéd’ (American red cross, 2024)
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Této otazce chatbot neporozumél, proto jsem pokracovala v zadavani otdzek v anglickém
jazyce. Na druhou otazku byla odpoveéd’, Ze dbaji na to, aby zaméstnanci a dobrovolnici

vytvareli bezpecné a pohodIné prostiedi pro azylové domy cerveného kiize.

3. Kde se nachazeji nejblizsi bezpecné utociste pro ty, ktefi byli vystaveni tornadu?

Where are the nearest safe shelters for those
exposed to the tornado?

W

Services for people affected by disasters are
provided at shelter locations, even if you don't
need a safe place to stay.

Let's find your nearest shelter. What's your zip

code?
43203

Sorry, | couldn't find a shelter near you. Please
call 1-800-RED-CROSS for assistance or
search for open shelters here

(&
W

Obrézek 6— Chatbot Clara, 3 odpoveéd’ (American red cross, 2024)

Zde se chatbot doptal na poStovni smérovaci ¢islo konkrétniho mésta, aby mohl najit
informace o nejbliz§im utocisti. Zadala jsem smérovaci Cislo mésta Columbus, ktery byl
jednim z postizenych mést tornadem v Ohiu. V odpovédi stalo, Ze se v blizkosti
Columbusu nenachazi zadné Gtoc€isté a pro vice informaci zde bylo uvedeno telefonni ¢islo

Amerického cerveného kiize a odkaz na webové stranky.

4. Jakymi zpisoby miizeme poskytnout pomoc a podporu obyvatelim postizenych
oblasti?

5. Kde mohou dobrovolnici nabidnout svou pomoc a jak se mohou pfihlasit k

dobrovolnickym aktivitam?
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Where can volunteers offer their assistance,

In what ways can we provide aid and support to and how can they sign up for volunteer
the residents in the affected areas? activities?

We're always looking for new volunteers to help We're always looking for new volunteers to help
keep people safe after a disaster. In fact, 90% keep people safe after a disaster. In fact, 90%
of our workforce is made up of volunteers. Sign of our workforce is made up of volunteers. Sign

up here and join them, today. up here and join them, today.
You can also make a financial donation here or

) You can also make a financial donation here or
sign up to donate blood on redcrossblood.org.

sign up to donate blood on redcrossblood.org.

Obrazek 7- Chatbot Clara, 4 a 5 odpovéd’ (American red cross, 2024)

Na ob¢ nasledujici otazky byla stejna odpovéd’, ve které stilo, ze stale hledaji mozné
dobrovolniky. Dale odpovéd’ obsahovala odkaz na formulaf, kde je mozno ptihlasit se

k dobrovolnikiim nebo darovani krve.

6. Co ma obsahovat evakuacni zavazadlo

7. Jak mam postupovat pii evakuaci?

Clara ©)

‘Q' A&

Disasters disrupt thousands of lives every
year. We can take action to prepare. Being
prepared means that you:

o Know what hazards are likely to happen
in your community
o Have plans in place so that you and your
loved ones know how to respond
o Have a way to monitor emergency
conditions in your area l
Have emergency skills. such as CPR and
first aid
Have emergency supplies, like food,
water, and medicine

°

°

Disasters are becoming more frequent and
intense. Learn more about how the American
Red Cross is responding to the climate crisis
at RedCross.org/Climate.

Obrazek 8 Chatbot Clara, 6 odpovéd’ (American red cross, 2024)
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Na ob¢ tyto otazky chatbot vygeneroval stejnou odpoveéd’, ve které v péti bodech popsal,

jak byt pfipraven na katastrofy.

SWOT analyza:

Silné stranky hodnoceni | viaha | Slabé stranky hodnoceni | vaha
Dostupnost 5 0,7 Omezena interaktivita -5 0,6
Rozmanitost 3 0,3 Zavislost na technologii -4 0,2
informaci
Omezena jazykova -2 0,2
dostupnost
Prilezitosti Hrozby
Rozsifeni funkei | 5 0,5 Zavislost na datovych -3 0,3
zdrojich
Rozsifeni na 4 0,5 Technologické a etické -5 0,7
dalsi platformy a Vyzvy
integrace

Tabulka 1 - SWOT analyza Clara
Interni ¢ast: 4,4-4,2 =0,2
Externi cast: 4,5-4,4=0,1
Celkové: 0,2 +0,1=0,3
Nastroj Clara ma pievazné pozitivni charakteristiky, které mu poméahaji dosahovat urcité
uspésnosti nebo konkurenéni vyhody, zaroven je vystaven vyznamnym hrozbam a zatim
ma omezené piilezitosti k vyuziti.
Zhodnoceni vyuZitelnosti:

Chatbot Clara dokéZe zodpovédeét pomoci porozuméni pfirozeného jazyka 1 na otazky
polozené v Ceském jazyce, ne vSem otazkam vSak porozumi. Odpovida pouze anglicky.
Neni schopen vygenerovat Zadné informace tykajici se konkrétni katastrofy. Ve vétSiné
ptipadd pouze odkazuje na webové stranky Amerického cerveného kiize nebo na linku 911
nebo tel. ¢islo amerického Cerveného kiiZze. Na obecné otazky ohledné postupu pii
evakuaci poskytuje univerzalni odpovéd ohledné toho, jak byt pfipraven na hrozici

katastrofy. Tento chatbot se stale vyviji a zatim jsou jeho schopnosti zna¢né omezené.

4.1.3 FloodBot

FloodBot je pokrocily systém zalozeny na technologii hlubokého uceni a pocitacoveého

vidéni, ktery je navrZzen k monitorovani a detekci zéplav v redlném case. Jeho hlavnim
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ukolem je analyzovat obrazky z potencialné ohrozenych oblasti a identifikovat pfitomnost
a rozsah zaplav. FloodBot vyuzivd kombinaci vice model strojového uceni pro detekci
zaplav a objektli v zaplavové oblasti, coz umoziuje rychlou a ptesnou reakci na potencialni
hrozby zaplav. Tento pfistup zvySuje efektivitu a pfesnost detekce tim, Ze vyuziva znalosti
ziskané z jinych domén. Dalsim dilezitym aspektem je federované nasazeni a vypocetni
technologie na okraji sité¢ (Edge Computing), které umoziuje rychlejsi zpracovani dat a
snizuje latenci v komunikaci FloodBotu. Diky tomu je mozné provadét inferenci modela
pfimo na zafizenich umisténych v terénu, jako jsou Raspberry Pi, Jetson Nano nebo Coral
Al, coz znacné zlepSuje rychlost a dostupnost systému v redlném case. FloodBot také
integruje pokrocilé modely pro zpracovani informaci a komunikaci s uzivateli
prostiednictvim  pokrocilych technik zpracovani piirozeného jazyka (NLP) a
konverza¢niho Al. Tento pfistup umoziiuje FloodBotu nejen identifikovat a analyzovat
zaplavové situace, ale také komunikovat s uzivateli v pfirozeném jazyce, poskytovat
aktualizace, odpovidat na dotazy a nabizet relevantni informace o zaplavach a jejich

potencialnim dopadu na konkrétni oblasti. (Basnyat, Roy and Gangopadhyay, 2020)

Image Acquisitions : Pretrained
Localization Model

Informace o povodnich ! Zprava

30e33u| 10gpoo}4

Encoder Decoder

|Knowledgebase| E2E Mem Network

| = — — — Model Retrain = — = — —

Obrazek 9 — FloodBot, celkova architektura (Basnyat, Roy and Gangopadhyay, 2020)
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FloodBot je navrzen tak, aby byl schopen autonomné shromazd’'ovat a analyzovat data z
ruznych zdroji, véetné obrazkl z kamer, socidlnich médii a dalSich digitalnich platform.
Diky integraci s mobilnimi zafizenimi a socidlnimi sit¢tmi muze FloodBot rychle Sifit
informace mezi obyvateli ohroZzenych oblasti a poskytovat dualezit¢é upozornéni a
doporuceni pro evakuaci nebo jina preventivni opatieni. (Basnyat, Roy and

Gangopadhyay, 2020)

SWOT analyza:

Silné stranky hodnoceni | vaha | Slabé stranky hodnoceni | vah
a

Vyuziti pokrocilych | 5 0,4 Konverza¢ni model je | -3 0,4
technologii stale ve vyvoji
Al konverzaéni 4 0,3 Zavislost na kvalité a | -4 0,6
schopnosti dostupnosti dat
Integrace se 3 0,3
socialnimi médii
PrileZitosti Hrozby
Rostouci poptavka 5 0,5 Konkurence -3 0,3
po chatbotech s podobnymi

technologiemi
Rozsiteni na dalsi 4 0,5 Technologické a -5 0,7
platformy a integrace etické vyzvy

Tabulka 2 - SWOT analyza FlootBot
Interni cast: 4,1-3,6 =0,5
Externi ¢ast: 4,5-4= 0,5
Celkové: 0,5 - 0,5=1
Nastroj FloodHub vykazuje vyrazné vice pozitivnich neZ negativnich charakteristik, které
mu poskytuji vyznamnou konkuren¢ni vyhodu nebo umoziuji dosahovat vysoké tuspéchy.
Slabé stranky nebo nedostatky jsou minimalni, a proto nemaji vyznamny vliv na celkovy
uspéch.

Zhodnoceni vyuZitelnosti:

Vyznamnym piinosem FloodBotu je piedev§im jeho schopnost poskytovat specifické
informace na zdkladé¢ analyzy velkého mnozstvi dat, vcetné¢ obrazovych dat a
meteorologickych informaci, coZz umoziiuje detailni hodnoceni povodiovych rizik. Tato
schopnost nejenze zvysSuje ochranu obyvatelstva, ale také umoziuje ucinngjsi alokaci
zdroju pro zachranné a pomocné operace. Integraci FloodBotu s mobilnimi zafizenimi a
socidlnimi médii by mohla zlepsit distribuci informaci mezi obyvatelstvem. V dobé

katastrof se lidé¢ Casto obraci na socidlni média a dal$i online zdroje pro aktualizace.
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FloodBot muze tuto potfebu uspokojit tim, ze poskytne rychlé a presné informace ptimo
zasazenym osobam. Naopak konverza¢ni model FloodBotu je stile ve vyvoji a jeho
schopnost spravné identifikovat oblasti zaplav je zavisla na dostupnosti a kvalité dodanych
dat. Uspé&snost FloodBotu zavisi na kvalité a dostupnosti vizudlnich a meteorologickych

dat, coz mize byt omezeno v urcitych oblastech nebo podminkéach.

4.2 Nasazeni ostatnich nastroji umélé inteligence v bezpecnostnich
aplikacich

Mezi nastroje umélé inteligence, které lze vyuZit v bezpecnostnich aplikacich se
zaméfenim na ochranu obyvatelstva nepatii pouze chatbot, ale dalsi spousta néstrojt, které
mohou byt vyuzity naptiklad k predikci pfirodnich katastrof nebo k predikci vyskytu a
intenzity pozart. Ptikladem takovych aplikaci je FloodHub nebo Digital Fire.

4.2.1 FloodHub

Uméla inteligence FloodHubu vyuZziva riznorodé, vefejné dostupné zdroje dat, jako jsou
meteorologické predpoveédi a satelitni snimky. Technologie pak kombinuje dva modely:
Hydrologicky model, ktery predpovida mnozstvi vody tekouci v fece, a model zaplaveni,

ktery ptedpovida, které oblasti budou postiZeny a jak hluboka voda bude.

Algoritmus zpracovava vefejné dostupnd data, jako jsou srazky, pocasi a udaje o povodi.
Na zékladé téchto dat piedpovida hladinu vody v fece v nasledujicich dnech. Diky tomu

1ze s ptedstihem zjistit, zda hrozi zaplavy.

Al model zaplaveni pak simuluje, jak se voda bude pohybovat na zaklad¢ predpovédi
hydrologického modelu a satelitnich snimkt. Umoziuje ur¢it, které oblasti budou zasaZeny

a jak vysoka bude hladina vody. (Google, 2024)

Obrazek 10— Flood Hub, mapa svéta (Google, 2024)
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Aplikace poskytuje aktudlni informace pro 79 zemi svéta.

Legenda A
9 Extremni

9 Nebezpeci
9 Upozornéni

9 Normalni

@ Zadna data

Obrazek 11— FloodHub, mapa Velké Briténie (Googl, 2024)

Podle barev na mapé mulzeme rozeznat, jak je na tom povodi v dané oblasti. ,,Uroveil
upozornéni‘ pfifazena k jednotlivym mistim ve sluzbé Flood Hub pfedstavuje povoden,
ktera je v dané lokalit¢ ocekdvana v pruméru jednou za dva roky. ,,Uroven nebezpeci®

predstavuje povoden, kterd je o¢ekavana v priméru jednou za pét let.

iy SN 0 N :
- Mapa  Hybridni \

9 River Avon
Oéekavany vzestup
dos.4,
Ted 00"t
s A
(& ~ ...'
ool
Y, U, %, %, ':,04%’, e
Dalsi informace ~
Informace o hladiné
1D méten foky hybas_2121124650
2droj HYBAS
Polohs 50,916/-1,794

Nazev méfici stanice

Obrazek 12— FloodHub, River Avon (Google, 2024)
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V aplikaci se miizeme podivat na aktudlni stav povodi jednotlivych fek. Spole¢né

s aktudlnim stavem se ndm ukaze také prognoza ukazujici, v jakém stavu se bude feka

nachazet v nasledujicich dnech. Na obrazku vidime na piikladu feku Avon v Anglii, ktera

se momentaln¢ nachéazi na trovni upozornéni a v nasledujicich dnech ma jeji hladina jesté

stoupat.

Dalsi informace

Informace o hladiné
ID méreni Feky
Zdroj
Poloha
Nazev méfici stanice
Rozloha povodi
Ovéreny model
Mapa zaplav pri
upozornéni

Limity hladiny

Mérna jednotka

Urovef upozornéni
Uroved nebezpedi

Extrémni droven

hybas_2121124650
HYBAS

50,915/-1,794

Vypousténi v metrech
krychlovych za
sekundu

36,902
50,02

65,333

Obrazek 13— FloodHub, informace o fece Avon (Google, 2024)

Dale zde miZeme najit tdaje o celkové rozloze povodi, méfici stanici nebo limitech vodni

hladiny. (Google, 2024)

SWOT analyza:

Silné stranky hodnoceni | vaha | Slabé stranky | hodnoceni | vaha

Pokrocila analyza dat | 4 0,3 Zavislost na -5 0,5
dostupnosti dat

Aktualizace 5 0,5 Technologicka -3 0,5

V redlném case sloZitost

Dostupnost 4 0,2

PrileZitosti Hrozby

Rozvoj technologie | 5 0,5 Nepredvidateln | -4 0,5
ost povodni

Integrace s dalSimi 3 0,5 Konkurence -3 0,5

platformami

Tabulka 3 - SWOT analyza HloodHub
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Interni ¢ast: 4,5-4=0,5
Externi ¢ast: 4-3,5=0,5
Celkové: 0,5 + 0,5=1

Nastroj FloodHub vykazuje vyrazné vice pozitivnich nez negativnich charakteristik, které
mu poskytuji vyznamnou konkurencni vyhodu nebo umoziuji dosahovat vysoké tspéchy.
Slabé stranky nebo nedostatky jsou minimalni, a proto nemaji vyznamny vliv na celkovy

uspech.
Zhodnoceni vyuZzitelnosti:

Pozitivni ptinos FloodHubu je jeho schopnost poskytovat specifické informace na zakladé
analyzy velkého mnozstvi dat, v€etné obrazovych dat a meteorologickych informaci, coz
umoznuje detailni hodnoceni povodiiovych rizik. Prognézy jsou aktualizovany denné na
zaklad¢ nejaktualnéjSich meteorologickych dat. Prognozy jsou k dispozici také v dennim
rozliSeni. Hydrologickd prognéza ze vstupnich dat, jako jsou srazky, teplota apod.,
generuje jako vystup prognézu prutoku v konkrétnim povodi. Model zaplavovych map od
Googlu je jednim z mala povodiovych modeld, které na zdklad€¢ konkrétni hydrologické
progndzy generuji mapy, z nichz lze zjistit, které vesnice nebo oblasti budou zaplaveny.
Toto muze byt pfinosem pro obyvatelstvo hlavné v ohrozenych tizemich povodnémi, které
se muze na takovou situaci pfipravit pfedem, a tak ucinngji zabranit moznym Skodam
zptisobenym v souvislosti se vzniklou povodni. Uginnost FloodHubu je viak zavisla na
dostupnosti a kvalit¢ vefejné dostupnych dat. Pokud jsou data nepfesnd nebo neuplna,

muze to ovlivnit pfesnost prognoz.

4.2.2 Digital Fire

Systém Digital Fire, znamy také jako AID-Fire, funguje na principu integrace ¢tyt hlavnich
komponent: senzort IoT, cloudového serveru, Al modelu a uzivatelského rozhrani. Tyto
komponenty spole¢né pracuji na pienosu, sprave, identifikaci a vizualizaci scénafe poZaru
v realném case. Senzory loT sbiraji teplotni data, kterd jsou ndsledné pienaSena na
cloudovy server pro uklddani a spravu. Al model, zalozeny na konvolu¢nich dlouhodobych
kratkodobych pamétovych neuronovych sitich (Conv-LSTM), analyzuje prostorove-
casové rozlozeni teploty, aby identifikoval pocet, velikost a polohu zdroji pozaru.
Uzivatelské rozhrani pak zobrazuje informace o pozaru, umoznuje interakci a poskytuje
dilezité informace pro rozhodovani v oblasti haseni pozari a evakuace. Systém AID-Fire

prokazal schopnost identifikovat rizné scénare pozaru s presnosti vyssi nez 85 %, dobu
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vypoctu okolo 0,1 se zpozdéni ptiblizné 1 s. Oproti tradi¢nim systémiim pozarniho hlaSent,
které mohou identifikovat pouze pfitomnost pozaru, AID-Fire poskytuje detailngjsi
informace, jako jsou profil teploty, poloha a velikost pozaru, coz je diilezité pro efektivni
rozhodovani pti haSeni pozart. Systém integrace dalSich dat senzorti, kterd dokazou rozlisit
mezi zménami teploty zptisobenymi potlac¢enim pozaru a zménami zplisobenymi pozarem
samotnym. Napiiklad zaclenéni senzorti vlhkosti by mohlo pomoci pfi rozliSovani mezi
rychlym zvySenim vlhkosti v disledku vodni pary z haseni pozaru a zménami teploty v
dasledku tepla ohné. Tento piistup by mohl zptesnit predpovédi modelu umélé inteligence
a zpfesnit jej béhem hasi¢ského usili. Navic vylepSeni modelu umélé inteligence o
rozmanitéjsi tréninkova data, ktera zahrnuji scénaie haseni pozaru, by mohlo zlepsit jeho
prediktivni pfesnost. Simulaci nebo zdznamem dat z fizenych experimentli na potlaceni
pozéru by se model Al mohl naucit rozpoznavat vzory spojené s Usilim o potlaceni a podle
toho upravit své piredpovédi. To by pomohlo snizit pocet falesnych poplachl pro dalsi
zdroje pozaru béhem fazi haseni a poskytlo by spolehlivéjsi informace pro strategie haseni.
Integrace technologii Al a IoT do systému Digital Fire (AID-Fire) demonstruje vyznamny

pokrok v detekci a sprave pozaru.
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Obrazek 14 — Ramec procesu aplikace Digital Fire (Zang et. al, 2022)
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Diky vyuziti dat v redlném Case ze senzorll internetu véci a pouziti umélé inteligence pro
rychlou analyzu nabizi systém proaktivni pfistup k pozarni bezpecnosti. Nejenze presnéji
detekuje pozary, ale také poskytuje kritické informace o charakteristikach pozaru, jako je
velikost, umisténi a intenzita, které jsou nezbytné pro efektivni haseni pozaru a planovani
evakuace. Systém Digital Fire pfedstavuje slibny smér ve vyuziti technologie pro zvyseni
bezpecnosti a efektivity fizeni pozéari. Neustdlé vylepSovani senzorové technologie,
algoritmit Al a metod sbéru dat dale rozsifi moznosti systému, coz z n¢j ¢ini neocenitelny

nastroj pii prevenci a zmiriovani katastrof souvisejicich s pozary. (Zang et. al, 2022)
Vyuziti umélé inteligence v aplikaci Digital Fire:

Systém AID-Fire vyuzivda umélou inteligenci (Al) prostfednictvim konvolu¢nich
dlouhodobych kratkodobych pamétovych neuronovych siti (Conv-LSTM), které jsou
schopny ucit se prostorové-casové vlastnosti teplotnich dat. Tento AI model je trénovéan na
velkou databazi obsahujici 533 scénaii pozart s riznymi velikostmi, pozicemi a poétem
zdroj pozaru. Diky tomu muze Al uspésné identifikovat informace o pozaru s relativni
chybou mensi nez 15 % a zpozdénim menSim neZ 1 sekunda. Al model také demonstruje
schopnost ptresné identifikovat rizné scénaie pozaru s piesnosti vyssi nez 85 %, dobu
vypoctu okolo 0,1 se zpozdéni pfiblizn¢ 1 s. To systému AID-Fire umoziiuje cenovou
podporu pro inteligentni hasici praxe a napomaha k vytvoteni odolnych inteligentnich mést
proti pozarim. V porovndni s tradicnimi systémy pozarniho hlaSeni, které mohou
identifikovat pouze pfitomnost pozaru, AID-Fire poskytuje podrobnéjsi informace, jako

jsou profil teploty, poloha a velikost pozaru, coz je dilezité pro efektivni rozhodovani pii

haseni pozart. (Zang et. al, 2022)

SWOT analyza:

Silné stranky hodnoceni | vaha | Slabé stranky hodnoceni | vaha

Pokrocila technologie | 4 0,3 Zavislost na kvalité¢ | -4 0,6
a pokryti senzorl

Vysoka piesnost a 5 0,3 Vyzvy s ochranou -4 0,4

rychlost soukromi

Podpora inteligentnich | 4 0,4

hasicich praxi

Prilezitosti Hrozby

Rozvoj dalsi funkci 4 0,5 Technologické -4 0,7
omezeni

Rozsifeni na dalsi 4 0,5 Konkurence -3 0,3

oblasti

Tabulka 4 - SWOT analyza Digital Fire
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Interni ¢ast: 4,3-4 =0,3
Externi ¢ast: 4-3,7=0,3
Celkové: 0,3 + 0,3=0,6

Vysledek SWOT analyzy u nastroje Digital Fire naznacuje pomérné pozitivni hodnoceni
zkoumaného prvku, avSak s mirnym dirazem na pozitivni strdnky. Tento néstroj ma
nékolik silnych stranek, které mu poskytuji uréitou konkuren¢ni vyhodu nebo umoziiuji
dosahovat tspécht. Zarovenn mtze mit né€kolik slabych stranek, které by mohly omezovat

jeho uspéch, ale jejich vliv je pomérné maly.
Zhodnoceni vyuZitelnosti:

Vyuziti nastroje Digital Fire v ochrané obyvatelstva pfedstavuje vyznamny pokrok v
oblasti pozarni bezpe¢nosti a ochrany obyvatelstva. Diky schopnosti systému AID-Fire
detailni informace o pozaru, jako jsou poloha, velikost a vyvoj pozaru, mohou byt
zachranné tymy lépe informovat a mohou efektivnéji planovat a provadét zachranné a
hasici operace. To nejen zvysSuje Sance na uspésné zvladnuti pozaru, ale také minimalizuje
riziko pro Zivot obyvatelstva i hasicl. Navic, v porovndni s tradi¢nimi systémy pozéarniho
hlaseni, které mohou identifikovat pouze pfitomnost pozaru, AID-Fire poskytuje mnohem
komplexnéjsi a uzitenéjsi informace. Umoziuje rychlejsi a presné;si reakci na pozary, coz
je zasadni pro ochranu obyvatelstva a minimalizaci Skod Systém AID-Fire také ukazuje
velky potencidl pro dalSi rozvoj, v€etné moznosti realného predpovidani vyvoje pozaru,
integrace dalSich dat senzori, kterd dokaZou rozliSit mezi zménami teploty zptisobenymi
potlacenim poZaru a zménami zplsobenymi poZarem samotnym. Napiiklad zaclenéni
senzor vlhkosti by mohlo pomoci rozlisit mezi rychlym zvysenim vlhkosti v dasledku
vodni pary z usili o potlaceni pozaru a zménami teploty v dusledku tepla ohné. Tento
pfistup by mohl zpfesnit pfedpovédi modelu umélé inteligence a zpiesnit jej béhem
hasi¢ského Usili. Navic vylepSeni modelu umél¢ inteligence o rozmanitéjsi tréninkova data,
ktera zahrnuji scénaie haseni pozaru, by mohlo zlepsit jeho prediktivni pfesnost. Simulaci
nebo zdznamem dat z fizenych experimentli na potlaceni pozaru by se model AI mohl
naucit rozpoznavat vzory spojené s usilim o potlaceni a podle toho upravit své predpovédi.
To by pomohlo snizit pocet faleSnych poplachi pro dalsi zdroje pozaru béhem fazi haseni a
poskytlo by spolehlivéjsi informace pro strategie haSeni. Integrace technologii Al a IoT do
syst¢tmu Digital Fire demonstruje vyznamny pokrok v detekci a spravé pozéaru. Diky
vyuziti dat v redlném Case ze senzori internetu véci a pouziti umélé inteligence pro rychlou

analyzu nabizi systém proaktivni pfistup k poZzarni bezpecnosti. Nejenze piesnéji detekuje
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pozary, ale také poskytuje kritické informace o charakteristikach pozaru, jako je velikost,
umisténi a intenzita, které jsou nezbytné pro efektivni haseni pozaru a planovani evakuace.
Na druhou stranu je G¢innost systému zavisla na kvalité a pokryti senzort IoT, coz muize
byt omezeno v nekterych oblastech nebo budovach. Zaroven muze pouziti CCTV kamer a
dalsich senzorti mize vyvolat obavy tykajici se ochrany soukromi uzivateli a obyvatel.
Zavérem lze fici, ze systém Digital Fire ptedstavuje slibny smér ve vyuziti technologie pro
zvySeni bezpeCnosti a efektivity fizeni pozarti. Neustalé vylepSovani senzorové
technologie, algoritm Al a metod sbéru dat dale rozsifi moznosti systému, coz z n¢j €ini

neocenitelny nastroj pfi prevenci a zmiriovani katastrof souvisejicich s pozary.
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5 OBLASTI VHODNE PRO IMPLEMENTACI NASTROJU UMELE

INTELIGENCE

Oblasti vhodné pro implementaci nastroji um¢lé inteligence v oblasti ochrany obyvatelstva
zahrnuji:

Zvysené dohledové schopnosti: AI miize pomoci monitorovat veiejné prostory a
analyzovat obrovské mnozstvi dat pochazejicich z rtznych zdroju, jako jsou
satelity, drony a dohledové kamery, coz pomaha identifikovat potencidlni
bezpec¢nostni hrozby a ptredpovidat krimindlni aktivity. Stanley Jay ve své knize
The Dawn of Robot Surveillance z roku 2019, zminuje, ze kamerové systémy
dnes$ni doby byvaji rozSifovany o novou technologii, znamou jako inteligentni
video-analytika. S jejiz pomoci jsou kamery schopny zaznamenat osobu na videu,
vyhodnotit tuto osobu jako podezielou a poté dokonce upozornit ptislusné spravni

urady nebo policii.

Vylepsena detekce hrozeb a kybezbezpecnost: Algoritmy AI mohou byt trénovany
na detekci Siroké Skaly hrozeb, jako je neopradvnény pfistup, malware a dalsi
kybernetické utoky, které mohou byt pro tradicni bezpeCnostni systémy tézko
detekovatelné. Vyuziti Al pro detekci a reakci na kybernetické hrozby je stéle
aktért, jako jsou Rusko a Cina, které provadéji kyberSpionaz a usiluji o kontrolu

globalniho datového provozu.

Piiprava na katastrofy a reakce na né&: V predchozich kapitolach jsme si piedstavili
nastroje jako FloodBot a Flood Hub, které hraji roli pfi predikci povodni. Podobné
muze Al identifikovat ostatni nadchézejici katastrofy v redlném case a vysilat
vCasné varovani, coz je praktické feSeni pro pfipravu na katastrofy. Tyto ukoly
obvykle zavisi na analyze a posouzeni odborniky z méfeni senzorii v terénu, a
techniky Al mohou slouzit jako alternativa k ptedpovidani nadchéazejicich udélosti,
jako jsou trajektorie hurikant, boufe, zemétieseni, coz je kli€¢ové pro ochranu

obyvatelstva a minimalizaci Skod.

Ochrana kritické infrastruktury: stejné jako v piipadé monitorovani vefejnych

prostori. Al muze pomoci identifikovat a monitorovat potencidlni hrozby pro
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kritickou infrastrukturu, véetn¢ energetickych siti, vodnich zdroji a dopravnich
systétml. To je zvlasté relevantni vzhledem k rizikim spojenym s cinskymi
investicemi do kritické infrastruktury a dominance v strategickych dodavatelskych

fetézcich.

e Zdravotni péCe a fizeni pandemii: Al miize hrat klicovou roli v predikci vyskytu
nemoci, optimalizaci rozdélovani zdravotnickych zdrojti a v rychlé diagnostice, coz
je zasadni pro ochranu obyvatelstva ptfed pandemiemi a jinymi zdravotnimi
hrozbami. Piikladem je vyuziti Al pii termalnim zobrazovani na letistich v pfipadé
pandemie covid-19 nebo se vyuziti pii rozpoznavani infekce ze skent plic pomoci
pocitacové tomografie viz. ¢lanek Co je umela inteligence a jak ji vyuzivame? na

webovych strankach Evropského parlamentu z roku 2023.

e Logistika a distribuce v krizovych situacich: Clanek tydeniku The Economist
snazvem ,,How Germany’s Otto uses artificial intelligence* pfinesl informace o
tom, jakym zptisobem némecka firma Otto vyuziva umélou inteligenci pro nakup,
planovani a fizeni zasob. Diky analyze velkého mnozstvi dat a strojovému uceni
vyvinuli algoritmus, ktery dokaZe mimo jiné velmi efektivné ptredpovidat poptavku
zakaznikli v riznych kategoriich zbozi. Pomoci takového algoritmu muze Al
zlepsit efektivitu a rychlost distribuce zasob, jako jsou potraviny, léky a dalsi

nezbytné materidly, v pfipad¢ pfirodnich katastrof nebo jinych krizovych situaci.

e Ochrana proti dezinformacim: Vzhledem k rostoucimu vyznamu informaéniho
prostoru a kybernetické bezpecnosti mize Al pomoci identifikovat a bojovat proti
dezinformacim, které mohou ohrozit vefejny potadek a bezpe€nost. Ptikladem
muze byt detektor ,,deepfake news*™ od spolecnosti Intel s nazvem FakeCatcher,
ktery by mél dokézat detekovat falesna videa v realném case za pomoci analyzy
proudéni krve viz. Clanek Intel predstavuje Deepfake Detector v realném case

z roku 2022 na webovych strankach spolec¢nosti Intel.

e Podpora rozhodovani a krizového managementu: V ¢lanku Artificial intelligence
for worker management: an overview z roku 2022 se zduraziuje moznost vyuZziti
udaji o zaméstnancich a o zptsobu, jakym vykonavaji svou praci, které jsou

shromaZd'ovany v redlném case umélou inteligenci a vyuzivany k piijimani
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automatizovanych nebo polo-automatizovanych rozhodnuti v oblasti fizeni na
pracovisti. Podobnym zplsobem muze Al diky analyze velkého objemu dat
Z raznych zdroji poskytovat podporu pfi rozhodovani a krizovém managementu a
umoznit tak lepsi predikci vyvoje situaci a pomahat pii planovéani a koordinaci

reakci.

Implementace Al v téchto oblastech vyzaduje dalsi vyzkum a vyvoj, stejné jako
zajisténi, ze tyto technologie budou implementovany eticky a s ohledem na ochranu
soukromi a bezpecnost dat.
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DILCi ZAVER

Nasazeni nastroji umelé inteligence v bezpecnostnich aplikacich mtze byt klicovy pro
zlepSeni reakce na mimoiadné udalosti a krizové situace. V ramci praktické ¢asti prace
byly predstaveny konkrétni ptiklady néstroji Al, jako je chatbot Clara od Amerického
cerveného kiize, ktery poskytuje informace a podporu vefejnosti béhem katastrof, a
FloodBot, ktery monitoruje a detekuje zéplavy v realném cCase. Dale byly zminény aplikace
FloodHub a Digital Fire, které¢ ptinaseji inovativni pfistupy k feSeni ptirodnich katastrof,
jako jsou povodné a pozary, prostfednictvim analyzy dat a automatizovanych rozhodnuti.
SWOT analyza odhalila nékteré silné a slabé stranky téchto systému, stejné jako
ptilezitosti a hrozby spojené s jejich implementaci. Bylo zdiiraznéno, ze AI muze hrat roli
v boji proti dezinformacim, podpote rozhodovéni a krizovém managementu, ale je dilezité
zvazit etické a soukromé otazky spojené s jejim vyuzivanim. Zavérem, prace ukdzala, ze
nastroje um¢lé inteligence, jako jsou chatbot Clara, FloodBot, FloodHub a Digital Fire,
maji potencidl zlepSit pfipravenost na katastrofy, ochranu obyvatelstva a efektivitu reakce
na krizové situace. Nicméné, pro dosazeni téchto cili je nezbytny dalsi vyzkum a vyvoj,
stejn¢ jako zajiSténi, ze tyto technologie budou implementovany eticky a s ohledem na

ochranu soukromi a bezpecnost dat.
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ZAVER

V této bakalaiské praci jsme se zabyvali vyuzitim umélé inteligence v ochrané
obyvatelstva, pficemz jsme se zamcfili na Siroké spektrum vyuziti aplikaci strojového
uceni, pocitacového videéni, expertnich systému a zpracovani pfirozeného jazyka. Historie
a vyvoj umélé inteligence ukazuji, ze potencidl umélé inteligence v oblasti ochrany
obyvatelstva je obrovsky, a to jak v prevenci katastrof, tak v reakci na n¢. Zjistili jsme, Ze
uméla inteligence muze hrat klicovou roli v monitorovani socialnich médii pro detekci
varovnych signaldi, v predikci pfirodnich katastrof, v armadé pro vyvoj autonomnich
systému, v kybernetické bezpecnosti, a také v rychlé identifikaci oblasti postizenych
pfirodnimi katastrofami prostfednictvim analyzy obrazii a videi. Tyto aplikace nejenze
zvySuji efektivitu ochrany obyvatelstva, ale také zlepSuji schopnost rychle reagovat na
krizové situace a minimalizovat Skody. Vyznamnou roli hraji také chatboty, jako jsou
Clara a FloodBot, které poskytuji aktualni informace a podporu veiejnosti v krizovych
situacich. Pfestoze existuji urcita omezeni, jako je schopnost poskytovat konkrétni
informace o katastrofach, je potencidl chatbotli v oblasti rychlé komunikace a poskytovani
podpory nezpochybnitelny. Vyzkum ukazal, ze chatbot Clara ma potencidl byt cennym
nastrojem pro informovani a podporu obyvatelstva v krizovych situacich, ale jeho
efektivita je omezena nékolika faktory. Jednim z hlavnich omezeni je jeho omezena
schopnost porozumét a reagovat ve vice jazycich, proto je vhodné podavat otazky pouze v
anglickém nebo $panélském jazyce, coz mize byt bariérou pro ne anglicky, a ne Spanélsky
mluvici uZivatele. Navic, Clara n€kdy poskytuje pouze obecné informace a odkazy na
externi zdroje, misto aby poskytovala konkrétni odpovédi na specifické dotazy uZzivateli.
DalSim dileZitym zjisténim je, Ze i1 kdyz Clara dokdze poskytnout uzitecné informace o
tom, jak se pfipravit na katastrofy a jak reagovat v ptipadé krize, jeji schopnost poskytovat
specifické informace o aktualnich katastrofach nebo konkrétnich bezpecnych utocistich je
omezena. V nékterych piipadech chatbot pozaduje od uZzivatele zaddni poStovniho
smérovaciho ¢isla, aby mohl poskytnout relevantni informace, coz mize byt pro nékteré
uzivatele nepohodlné nebo nepraktické. PiestoZe existuji urcitd omezeni, vyzkum také
ukazuje, Ze chatboty jako Clara mohou hrat klicovou roli ve zlepSovani pfipravenosti na
katastrofy a reakce na n¢. Co se ty¢e FloodBotu je vhodné vyzdvihnout schopnost jeho
napojeni na socialni sit€ a s tim spojenou schopnost ziskavat co nejaktualnéjsi informace a
dale jeho schopnost napojeni na mobilni zatfizeni a moznost okamzitého varovani a

upozornéni obyvatelstva na hrozici nebo nastalou povoden. V zavérecné Casti této prace



UTB ve Zliné, Fakulta logistiky a krizového rizeni 56

jsme se zaméfili na oblasti vhodné pro implementaci néstroji umélé inteligence (Al) v
kontextu ochrany obyvatelstva. V oblasti ochrany obyvatelstva a bezpecnosti jsou oblasti
vhodné pro implementaci nastrojii Al rozmanité a zahrnuji jak prevenci, tak reakci na
krizové situace. Aplikace strojového uceni mohou byt vyuzity pro analyzu velkych objemt

dat z riznych zdrojl, coz umoznuje efektivnéjsi predikci a prevenci katastrof.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
Al Uméla inteligence
ML  pocitacové uceni

NPL zpracovani pfirozeného jazyka
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