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ABSTRAKT

Cilem této diplomové prace je navrhnout a vytvofit webovou aplikaci pro online peer terapii
uréenou piedevsim lidem trpicim syndromem vyhoteni. Primarnim cilem je propojit urcity
pocet lidi pravé s jednim terapeutem, ktery celou skupinu povede. V ramci aplikace bude
pomoci dotazniki monitorovan stav uZzivateldl, jejich ptipadné zlepSeni ¢i zhorSeni a také
jejich zpétna vazba. V teoretické ¢asti budou rozebrany technologie pouzité k vyvoji a za-
bezpeceni aplikace. Praktickd ¢ast bude zaméfena na samotny navrh a implementaci apli-
kace. Budou zde popsany funkcionalni a nefunkciondlni pozadavky, navrh informacni ar-
chitektury a draténé modely, dale bude rozebran datovy model, diagram ptipada uziti a na-
vazujici uzivatelské scénare. Nasledné zde bude popsana struktura samotné aplikace a dile-

zité casti implementace. Text se také bude vénovat zabezpeceni aplikace a bezpecnosti dat.

Klicovéa slova: webova aplikace, webové technologie, instant messaging, End-to-End,

Node.js, React, WebSocket

ABSTRACT

The goal of this diploma thesis is to design and create a web application for online peer
therapy intended primarily for people suffering from burnout syndrome. The primary goal
is to connect a certain number of people with just one therapist who will lead the entire
group. Within the application, questionnaires will be used to monitor the status of users, their
possible improvement or deterioration, as well as their feedback. In the theoretical part, the
technologies used to develop and secure the application will be discussed. The practical part
will focus on the actual design and implementation of the application. Functional and non-
functional requirements, information architecture design and wireframe models will be de-
scribed here, and the data model, use case diagram and subsequent user scenarios will be
analyzed. Subsequently, the structure of the application itself and important parts of the im-
plementation will be described here. The text will also address application security and data

security.

Keywords: web application, web technologies, instant messaging, End-to-End, Node.js, Re-

act, WebSocket
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UVOD

Problém syndromu vyhoteni je viude na svété, nevyjimaje Ceskou republiku, stéle asté&jsi
a lidi s timto problémem neustéle ptibyva. Aby bylo mozné témto problémim predchazet a
efektivné je fesit, je zasadni rozvijet nové piistupy a zdroje podpory. Proto vznikla organi-
zace Nevyhasni, jejiz cilem je za pomoci odbornikli z fad védct, psychologu ¢i 1ékait Sifit
osvétu o syndromu vyhoteni, pfinaSet do spolec¢nosti funkéni systémy prevence syndromu
vyhoteni v podobé¢ prednasek a workshoptli a vytvofit online platformu, ktera bude bezpec-
nym mistem pro vSechny, kterych se tento problém tykd. V rdmci Nevyhasni vznikd i online

komunikac¢ni skupina pro peer terapii, ktera bude vystupem této diplomové prace.

Cilem této prace je navrhnout a vytvofit webovou aplikaci, kterd bude slouzit jako
ucinny pomocnik lidem, ktefi trpi syndromem vyhoteni. Hlavni mySlenkou této aplikace je
poskytnout bezpecény a pohodlny prostor, kde budou moci lidé sdilet svoje zkusSenosti a na-

vzajem se podporovat pod dohledem profesionélniho terapeuta.

V teoretické Casti se prace z pocatku zaméfi na problematiku bezpecnosti instant
messaging aplikaci, rozebere zékladni kryptografické principy, pfedstavi moznosti konco-
vého Sifrovani, popise existujici kryptografické protokoly, které poskytuji koncové Sifrovani
a na zédklad¢ stanovenych kritérii vybere jeden z téchto kryptografickych protokolt, ktery
bude vyuzit v implementaci aplikace. Poté budou popséany jednotlivé technologie, na kterych

bude vysledna aplikace postavena.

Prakticka cast se bude vénovat ndvrhu a nasledné implementaci online komunika¢ni
skupiny pro peer terapii. Nejdiive bude vyhotoveno zakladni zadani projektu, které poslouzi
jako zakladni stavebni kdmen aplikace a od kterého se bude odvijet nasledny sbér a doku-
mentace funkciondlnich i nefunkciondlnich pozadavkl. V dalsi ¢asti jiz bude probihat navrh
aplikace, ktery za¢ne navrhem informacni architektury a draténého modelu webové aplikace.
Dale bude pokracovat navrhem datového modelu a diagramu ptipadt uziti od kterého se

posléze budou odvijet zdokumentované uzivatelské scénare.

Praktické ¢ast bude déle pokracovat popisem struktury klientské a serverové Casti
implementované aplikace véetné struktury databaze, poté vysvétlenim implementace vybra-
ného kryptografického protokolu s ukazky kodu a nakonec predvedenim a popisem dulezi-

tych ¢asti vysledné aplikace.
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I. TEORETICKA CAST
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1 ZABEZPECENI IM APLIKACI

V digitalnim véku, kdy se nase komunikace stale vice pfesouva do online prostoru, se otdzky
bezpecnosti stavaji neoddélitelnou soucasti nasich zivott. Lidé si zacinaji uvédomovat, jak
moc je jejich soukromi drahocenné a jaka jsou rizika v ptipad¢ jeho naruSenti tfeti stranou. I
pravé diky tomuto uvédomeéni se velké technologické spole¢nosti za¢inaji zamétovat na im-

plementaci bezpecnych opatieni, kterd zajisti soukromou a bezpecnou komunikaci.

Jednim z kli¢ovych prvki, ktery pfinasi zvySenou urovenl bezpe€nosti do digitalni ko-
munikace, je end-to-end Sifrovani zprav. Tato technologie se stala standardem v nékterych
z nejvyznamnéjSich instant messaging (IM) aplikacich, jako jsou Telegram, WhatsApp,
Wire a Signal. End-to-end Sifrovani zprav vytvaii prostor pro divérnou konverzaci mezi
odesilatelem a pfijemcem a eliminujici moZnost neautorizovaného pfistupu k obsahu. Tento

zpusob zabezpeceni komunikace bude dale v ramci této kapitole rozebran.

1.1 Zaklady kryptografie

Kryptografie se zabyva technikami utajovani obsahu zprav prevodem do formy, ktera je bez
konkrétni znalosti necitelnd. Primarnim cilem je zabranit neopravnénému piistupu k infor-
macim, tedy zajistit, aby zpravy pochopila a zpracovala pouze osoba, pro kterou jsou urceny.
Kryptografie se opirda o matematiku a teoretickou informatiku a zahrnuje mnoho technik a
metod, v¢etné Sifrovani, digitalnich podpisti, hashovacich funkci a protokolti pro zabezpe-

¢enou komunikaci. [13]

Sifrovanim oznadujeme algoritmus, ktery pievadi ¢itelnou zpravu, oznaéovanou jako
otevieny text, do podobny necitelné pro neopravnéné uzivatele neboli na Sifrovany text. Al-
goritmus, ktery pak prevadi Sifrovany text zpét do Citelné podoby je oznaCovan jako algorit-

mus desifrovaci. [13]

Typickym ptikladem Sifer pouzivanych v minulosti jsou tzv. klasické (konvencni)
Sifry, mezi které se fadi naptiklad substitucni a transpozi¢ni Sifry. Substitu¢ni Sifra nahrazuje
abecedu otevieného textu za jinou abecedu Sifrovaného textu. Plati pravidlo, ze pofadi znaka
zlustava stejné, tedy znak, ktery je na prvnim misté v otevieném textu je na prvnim miste i
v Sifrovaném textu. Pfikladem jednoduché substituéni Sifry mize byt napiiklad dobie zndma
Caesarova §ifra. Oproti substitu¢nim Sifrdm pak transpozicni Sifry méni potadi znaki v textu
a abeceda otevien¢ho a Sifrovaného textu zlstava stejnd. [49] Substituéni a transpozicni Sifry

vsak nejsou odolné vici relativné jednoduchym typlim prolomeni, naptiklad proti frekvencni
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analyze, tedy analyze Cetnosti znakl. V dne$ni dobé jsou tyto metody nahrazeny modernimi
symetrickymi a asymetrickymi Siframi, které nabizeji vyrazné vyssi uroven bezpecnosti a
jsou schopny odolavat riznym formam kryptoanalyzy. [50]

Pti Sifrovacim a deSifrovacim procesu je vyuzito tzv. kryptografickych klicua, které
musi byt peclivé chranény. Vzhledem k tomu, ze neni mozné dlouhodob¢ udrzet desifrovaci
algoritmus v tajnosti a vétSinou je vefejné znamy, klicovym prvkem, ktery zajistuje bezpec-

nost, je samotny Sifrovaci klic. [14]

Kryptografie nese tedy tyto dulezité vlastnosti [13]:

Diivérnost: Informace jsou ptistupné pouze tomu, komu jsou uréeny, a zadna jina

osoba k nim nema pfistup.

- Integrita: Nez informace dorazi od odesilatele k uréenému ptijemci, nelze ji bez

povSimnuti ménit Zadnou tfeti stranou.

- Autentizace: Prokazani identity odesilatele a pfijemce ¢i pivodu a mista urceni

informaci.

- Nepopiratelnost: Pfijemce a ani odesilatel nemohou pozdé&ji popfit diivéjsi pro-

vedeni néjaké operace.

1.1.1 Symetricka kryptografie

Symetrické kryptografie pfedstavuje systém, kde je vyuzit jeden kli¢ pro obé operace, tedy
jak pro Sifrovani, tak pro deSifrovani. Mezi vyhody symetrické kryptografie patii jednodu-
chost a rychlost Sifrovacich a deSifrovacich algoritmti. Problémem symetrické kryptografie
pak je nutnost sdileni a pienosu kli¢e mezi ptijemcem a odesilatelem. Mezi nejznamé;jsi sy-
metrické kryptografické systémy se fadi napiiklad Data Encryption System (DES) a Adva-
nced Encryption System (AES). [13]
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SYMETRICKY
KLIC
Zdravim, SIFROVANI sadasddvb DESIFROVANI Zdravim,

kamarade. 3 copwqejk s kamarade.

Obrazek 1 Znazornéni symetrické kryptografie (vlastni obrazek)

1.1.2 Asymetricka kryptografie

Asymetricky kryptograficky systém k procesu Sifrovani a deSifrovani vyuzivéa paru klica,
klice vefejného a soukromého. Vetejny kli¢ se vyuziva k zasifrovani zpravy a soukromy kli¢
k jejimu desifrovani. Tedy zaSifrovat zpravu piijemci je umoznéno kazdému ucastnikovi,
ale zpétné ji deSifrovat mize pouze samotny piijemce. [13] Oproti symetrické kryptografii
spociva hlavni vyhoda asymetrické kryptografie v tom, Ze jiz neni nutné sdilet kli¢ mezi
ucastniky komunikace. Naopak nevyhodou jsou vysoké vypocetni naroky a s tim spjata
rychlost. Napiiklad RSA je az 1000x pomalejsi nez AES. U asymetrické kryptografie je také
nutné ovefit autenticitu vetejného klice, tedy jestli skute¢né pochazi od ocekdvaného maji-
tele. Pokud by k tomuto ovéfeni nedoslo komunikace by mohla byt kompromitovana ttokem
man-in-the-middle, kdy to¢nik bez povSimnuti vymeéni ucastnikiim komunikace jejich ve-

fejné klice za jeho vetejny klic. [15]
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&

Zdravim,
kamarade.

sadasddvb DESIFROVANI
copwqejk —

Obrazek 2 Znazornéni asymetrické kryptografie (vlastni obrazek)

1.2 Cile a vyzvy zabezpeceni komunikace v IM aplikacich

V této podkapitole budou obecné popsany cile a vyzvy zabezpeceni v IM aplikacich, které

je nutné mit pii vyvoji aplikace na paméti. Zabezpeceni IM aplikaci ma nekolik cild, kdy

zakladni z nich byly jiz v této praci zminény v ramci popisu vlastnosti kryptografie — jedna

se o diivérnost, integritu, autentizaci a nepopiratelnost. Zde je ale tfeba brat v potaz i

dalii cile [17]:

- Perfect Forward Secrecy: Rika, Ze kdyz je dlouhodoby kli¢, ktery je pouzit k Sif-

rovani zprav, kompromitovan, zddnou z ptedeslé komunikace nelze deSifrovat.

- Perfect Backward Secrecy (nékdy téZ Future Secrecy): Kdyz je dlouhodoby

kli¢ kompromitovan, zadna z budouci komunikace nelze desifrovat.

- End-to-End Sifrovani: Znaci, ze zpravy by mély byt zaSifrovany mezi dvéma (¢i

vicero) klienty, nikoliv vS§ak mezi klientem a serverem.

Aby byly mozné splnit vSechny tyto cile, nebo alesponl vétSinu z nich, a zaroven zachovat

dobrou uzivatelskou zkusenost (UX), musi vyvojati ¢elit nasledujicim vyzvam [17]:
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- Trust establishment: Jedna se o problém autenti¢nosti, tedy vyvojaii musi zaru-
Cit, Ze uzivatelé komunikuji pouze s tim, s kym opravdu chtéji komunikovat. Kvili
zachovani dobré uzivatelské zkusSenosti je také potieba zajistit, aby uzivatelé ne-

museli vynalozit témét Zadné Usili v rdmci managementu klica.

- Conversation security: Tyka se problému bezpecnosti a soukromi zprav. Vyvo-
Jéf1 musi fesit, jak jsou data a metadata Sifrovana. Opét by neméla byt poZzadovana

zadna interakce od uzivatel navic k zajisténi bezpecnosti konverzace.

- Transport privacy: Definuje, jak jsou zpravy vyménovany a fe$i primarn¢ pro-
blém schovavani metadat. Navic také tesi stale aktualni problém — jak mtize apli-

kace vyhledat kontakty a zaroven zachovat soukromi uZivatele a jeho kontaktt.

1.3 E2EE Sifrovani

End-to-end Sifrovani, zkracen¢ E2EE, je komunikac¢ni systém, ktery chrani data odesilana
mezi koncovymi body, v piipad€ chatovaci aplikace tedy mezi jednotlivymi ti¢astniky kon-
verzace. Nikdo, véetné poskytovatele komunikac¢niho systému, poskytovatelll telekomuni-
kac¢nich sluzeb, poskytovatell internetu nebo zlomyslnych aktérii, nema ptistup k odeslanym

zpravam. [1]

E2EE tedy zajiStuje, aby data nemohla byt pfectena a ani modifikovana nikym jinym
nez realnym odesilatelem a piijemcem (piipadné vicero pifijemci). Zpravy jsou pred odesla-
nim za$ifrovany odesilatelem s tim, Ze poskytovatel aplikace je neméd moznost zadnym zpi-
sobem desifrovat a uklada je v zaSifrované podobé. Piijemci poté ziskavaji zpravu zaSifro-

vanou a deSifruji si ji sami. [1]

Pii E2EE dochazi k Sifrovani na Grovni klienta, tedy zatfizeni uzivatele, ktery odesila
zpravu. Zpravy a soubory jsou zasifrovany pomoci veiejného klice jesté pted tim, nez opusti
telefon nebo pocita¢ uzivatele. Vetejny kli¢ je dostupny vSem, avSak data jsou deSifrovatelna
pouze soukromym kli¢em, ktery je ulozen v zafizeni konkrétniho uzivatele a je dostupny
pouze piijemctim zprav. Diky tomuto faktu, i v ptipadé€, ze se uto¢nik dostane na server a
ziska pfistup k datiim, stale neni schopny tato data Cist, protoze nemé soukromé klice po-
tiebné k jejich desifrovani. Tento proces, kdy dochdzi k vytvareni paru soukromého a vetej-

ného kli¢e se oznacuje jako asymetricka kryptografie. [2]

Pro lepsi pochopeni problematiky bude uveden typicky ptiklad ,,Bob a Alice*. Dva

uzivatelé, tedy Bob a Alice, si vytvoii uzivatelsky tcet v chatovaci aplikaci, kterd vyuziva
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E2EE pro zabezpeceni dat. Systém poté kazdému z nich pfifadi vetejny a soukromy klic,

pfi¢emz vetejny kli¢ je uloZzen na serveru a jejich soukromé klice jsou, jak jiz bylo zminéno,

ulozeny na jejich zafizenich. V ptipadé€, ze Alice chce zaslat zpravu Bobovi, k zasifrovani

pouzije Bobiv vefejny kli¢. Jakmile Bob pfijme tuto zpravu, pouzije svij soukromy kli¢

k desifrovani. Kdyby poté chtél Bob Alici odpovédét, opakoval by totozny proces, s tim, Ze

by zasifroval zpravu pomoci vetejného klice Alice. [2]

BOB

™
qUPD

Send Me $

Bob uses Alice’s |

| public key to encrypt |

6ekdB890optaki ﬁ

Servers

Encrypted e-mail to
Alice

6ekdB890optak1 ﬁ

Alice's Bob's
public key public key
[ o= |

ALICE

1.3.1 Vyznam a vyhody E2EE

6ekd890optaki a

Alice uses her private [
key to decrypt the
message

™ Send Me §
qjp

Obrazek 3 Princip E2EE na ptikladu Bob a Alice [2]

Jak jiz bylo nastinéno vyse v této kapitole, E2EE ma v dnes$ni dobé& digitalnich technologii

obrovsky vyznam a disponuje fadou vyhod. Nize budou popsany nejzasadné;jsi z nich:

Zajist'uje, Ze jsou data v bezpeci pred zlomyslnymi aktéry — diky E2EE je uziva-

tel jediny, kdo mé soukromy kli¢ potfebny k desSifrovani zprav. Data jsou v bezpeci

i v pripad¢, Ze byl server prolomen uto¢nikem. [2] Toto neni vyhodou jen pro kon-

cové uzivatele, ale také pro poskytovatele softwarovych sluzeb. Naptiklad v roce

2013 doslo k enormnimu tniku dat sluzby Yahoo, kdy Gto¢nik ziskal data v§ech uzi-

vatell, tedy ptiblizné tfi miliard uzivatelskych Gctl. Nejenze tento utok poskodil re-

putaci spolecnosti mezi uzivateli, ale také uskodil jejich vyjednavaci pravomoci
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s dal$imi velkymi spole¢nostmi. V disledku tohoto ttoku muselo Yahoo snizit do-

hodu se spolecnosti Verizon o minimalné 350 miliéonti americkych dolari. [4]

Chrani soukromi uzivateli — velkd ¢ast poskytovatelt sluzeb, jako je naptiklad
Google nebo Microsoft, desifruje data na jejich serverech, diky ¢emu jsou schopni
tato data Cist. V ptipad¢ E2EE, ma k deSifrovanym datim pouze drZzitel pfislusného

soukromého klice. [2]
Zajist'uje integritu dat — pfenaSend data jsou v ochranéna pied neopravnénou ma-
nipulaci a modifikaci. Tedy je zajiSténo, Ze data zlstanou nezménéna a uréeny pfi-

jemce jim muze divétovat. [2]

1.3.2 Vyzvy a omezeni E2EE

Ptestoze Sifrovani typu end-to-end nabizi spole¢nostem a uzivatelim mnoho cennych vyhod,

bezpecnostni praxe stale trpi nékolika nedostatky, na které je potieba pfi implementaci pa-

matovat.

Neskryje skute¢nost, Ze jsou data pirenasena — prestoze E2EE zajisti, aby data byla
bez soukromého klie necitelna, nezakryje fakt, ze dochdzi k jejich prenosu. Takze
je stale mozné najit zaznamy o transakcich, které obsahuji datum odeslani, odesila-

tele, pfijemce atp. To miiZze uto¢nikovi poskytnout uzitecné informace. [5]

Prili§ mnoho soukromi — ackoliv se tento fakt mtize zprvu jevit pouze jako vyhoda
vlady a organy ¢inné v trestnim fizeni maji obavy, ze E2EE muze chranit také lidi
sdilejici nezakonny obsah. Poskytovatelé pak nejsou v piipadé vySetfovani schopni

poskytnout organiim k tomuto obsahu pfistup. [5]

Nebezpedi u koncového zarizeni — pokud se na koncovém zafizeni vyskytne pro-
blém se zabezpecenim nebo se zafizeni dostane do nespravnych rukou, desifrovana

data ze zatizeni mohou byt uto¢nikem odcizena. [4]

NemoZnost prepinani zarizeni bez naruSeni bezpecnosti — uzivatelé casto chtéji
pfepinat mezi riznymi zafizenimi a ke svym uctim se ptrihlasovat z vicero zafizeni.
Kromé toho se muze stat, ze se zafizeni ztrati, rozbije se ¢i jinak znehodnoti. Sou-
kromy kli¢ uzivatele je uloZen a generovan piimo na konkrétnim zatizeni a jeho pte-

sunuti do zafizeni jiného mutze narusit celkovou bezpecnost. [7]
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1.4 E2EE v praxi

Poptavka po soukromi v digitdlnim prostoru roste. Lidé se uvédomuji, ze pokud pouzivaji
nesifrovanou aplikaci pro zasilani zprav, jejich komunikace by mohla byt vystavena neo-
pravnénym ocim jako jsou nejen zlomyslni aktéfi, ale 1 inzerenti reklam a samotné spolec-
nosti poskytujici konkrétni softwarovou sluzbu. Nemluvé o tom, co by se mohlo stat v pfi-
pad¢ uniku dat. Soukromé informace uzivatel mohou byt prodany online, pouzity ke kradezi

identity a jinym kyberzlo¢intim.

Velkd spousta technologickych spolenosti mezi jejichz produkty patii instant
messaging aplikace se v poslednich letech snazila vyhovét poptavce uzivatel po zabezpece-
Sifrovani typu E2EE, aby zajistili, Zze korespondenci uvidi opravdu pouze odesilatel a pii-
jemce zpravy, nikdo z vySe zminovanych aktérti. Mnoho z nejlépe Sifrovanych IM aplikaci
je tak silné Sifrovano, Ze se do nich nedokdzou dostat ani vladni slozky ¢i policie, cozZ je ve
spoleCnosti vytvari zna¢né dilema, protoze ochrana soukromi uzivatel znamend i ochranu

uzivatel vykonavajicich trestnou ¢innost.

<|JORU

Obrazek 4 Znamé aplikace s E2EE (v potadi zleva Signal, Telegram, WhatsApp,
Wire)

1.4.1 Signal

24

¢eny pomoci E2EE, navic Signal je neziskova organizace, takze nemé diivod sbirat uziva-
telska data pro osobni zisk. Zabezpeceni aplikace Signal je postaveno na open-source kryp-
tografické sad¢ specifikaci oznacované jako Signal Protocol. Ditvéra v Signal Protocol je
podpoiena faktem, ze jej vyuziva nejen Signal, ale také dalsi velké IM aplikace jako je What-

sApp ¢i Facebook Messenger. Aplikace Signal disponuje kromé textovych zprav i
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zabezpeCenymi hlasovymi a video hovory. Aplikace je dostupné jak pro mobilni zatizeni

(Android a i0S), tak i pro desktop (Windows, MacOS a Linux). [9]

Signal shromazd’uje jen minimalni metadata, ktera jsou nutna pouze k efektivnimu
poskytovani jeho sluzeb. Jedna se o ¢as vytvoreni uzivatelského uctu a cas posledniho pfi-

pojeni uzivatele k serveru. [12]

1.4.2 Telegram

Telegram je velmi popularni aplikace, kterd kromé moznosti klasické chat konverzace, na-
bizi i mnoho dalSich funkci. S Telegramem mohou uzivatelé kromé psani zprav také vytvaret
rizné komunity, psat blogové ptispévky, potadat zivé vysilani atd. Na tkor téchto funkci ma
ale mensi zaruku zabezpeceni nez jiné aplikace. Pomoci E2EE jsou zabezpeceny pouze spe-
cialni konverzace a E2EE tedy neni nastaveno defaultné. Pro zabezpeceni vyuZziva Telegram

vlastniho feSeni nazvaného jako MTProto, které je stejné jako Signal Protocol open-source.
[9]

Co se tyce shromazd’ovani metadat, Telegram je v této otdzce pomérné kontroverzni.
Zasady ochrany osobnich udajt spole¢nosti Telegram uvadi, Ze v ramci pifedchézeni spamu
a ptipadného zneuziti shromazd'uji informace, jako jsou IP adresy, podrobnosti o zafizeni,

historie zmén uzivatelskych jmen a dalsi. Data jsou pak uloZzena po dobu 12 mésici. [12]

1.4.3 WhatsApp

WhatsApp patii mezi nejpouzivanéjsi aplikace pro zasilani textovych zprav a volani na
svété. Od roku 2016 WhatsApp pouziva Signal Protocol pro implementaci E2EE a defaultné
Sifruje veskeré zpravy. Jeji vyvojari neustale pridavaji nové funkce pro lepsi zabezpeceni a
ochranu soukromi. Naptiklad testuji moznost pfenosu historie konverzaci mezi riznymi za-
fizenimi a pouzivani jednoho uzivatelského uc¢tu na riznych zatizenich najednou. Nyni je
jiz mozné, diky tzv. E2EE zalohdm, pfenést historie konverzaci i z jedné platformy na dru-

hou, tedy z Android na iOS a stejn¢ tak i opacné. [10]

Zalohu je mozné zabezpecit E2EE bud’ heslem, které si uzivatel vybere, anebo 64mist-
nym kli¢em, ktery znd pouze uzivatel. Tvorba kliCe a Sifrovani zalohy probihd lokaln¢ na
zafizeni uzivatele a az poté se tato zasifrovana zaloha nahrava na pfislusny cloud v zavislosti
na pouzivanou platformu (Google Drive ¢i iCloud). WhatsApp tedy zarucuje, ze stejné jako

ke zpravam, se ani k zaloze nikdo kromé uzivatele nedostane. [11]
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1.4.4 Wire

Aplikace Wire poskytuje zabezpeceni pomoci E2EE pro textové zpravy s podporou sdileni
GIF, audio a video a dalSich typt souborti, dale také hlasové hovory a video hovory. Apli-
kace také nabizi multiplatformni synchronizaci mezi zatizenimi a podporu pro vice uctl, coz

uzivatelim umoziuje oddélit napiiklad osobni a pracovni komunikaci.

Wire pouziva svij vlastni kryptograficky protokol nazyvany Proteus, ktery je zaloZzen
na protokolu Signal. Stejn¢ jako v ptipadé protokolu Signal, je i protokol Proteus open-
source. Oproti ostatnim vySe zminénym aplikacim, trpi Wire nedostatkem ve forme absence

dvoufaktorové autentizace (2FA). [10]
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2 KRYPTOGRAFICKE PROTOKOLY PRO IM APLIKACE

S rostouci poptavkou po soukromi a bezpeci uzivatelll na internetu roste i pocet nove vznik-

lych kryptografickych protokolt, které popisuji nejlepsi postupy implementace E2EE.

Sila E2EE se odviji od pouzitych kryptografickych algoritmti a metod pouzitych pro
spravi klict. Mezi bézné algoritmy pouzivané k implementaci E2EE se fadi naptiklad Ri-
vest-Shamir-Adleman (RSA), ktery je aktualné povazovan za spolehlivy a bezpecny. DalSim
dilezitym faktorem pro bezpe¢nou implementaci E2EE je, sprava klic¢i. Efektivni sprava
kli¢h zahrnuje generovani, distribuci, ukladani a jejich pravidelné obnovovani. Pokud by
byly metody spravy klict implementovany Spatné, zcela jist¢ by mohli vzniknout zranitel-
nosti a celkova bezpecnost komunika¢niho kandlu by byla ohrozena. Pravé proto by se vy-
vojati aplikaci, které vyuzivaji E2EE pro zabezpeceni dat, neméli pokouSet implementovat
E2EE pouze podle svych uvazeni, ale méli by vyuzit kvalitné sepsanych standardt a proto-

kol [6]

Mezi nejzndmé;jsi kryptografické protokoly vhodné pro IM aplikace se fadi naptiklad
Signal Protocol, Proteus ¢i MTProto. Tyto protokoly budou déale popsany v ramci této kapi-
toly.

2.1 Signal Protocol

Signal Protocol je velmi popularni kryptograficky protokol, ktery poskytuje end-to-end Sif-
rovani nejen pro konvencni real-time chatové, ale i1 hlasové konverzace. Obsahuje nékolik
nezavislych specifikaci, které jsou vhodné pro feseni riiznych typti problémi. Tento protokol
byl vyvinut spolec¢nosti Open Whisper Systems v roce 2013 a poprvé byl vetejnosti piedsta-
ven v ramci open-source aplikace TextSecure, ze které pozdéji vznikl dnes znamy Signal.
Kromé aplikace Signal je tento protokol vyuzivan i dal§imi dobie zndmymi aplikacemi jako

je napiiklad WhatsApp, Facebook Messenger, Google Messages a Skype. [8]

Signal je postaven na dobfe znamych, vyzkouSenych a testovanych bezpecnostnich
standardech. Protokol také prosel rozsdhlou kontrolou ze strany bezpecnostni komunity a
odbornikli na kryptografii. V ¢lanku ,,A Formal Security Analysis of the Signal Messaging
Protocol® po provedeni hloubkové bezpecnostni analyzy dosli védci k zavéru, Ze je z kryp-

tografického hlediska v potadku. [12]

Odbornici na kryptografii také chvali jejich implementaci ,,future secrecy. Signal ji

fesi pomoci nové techniky znamé jako ,ratcheting®, ktera pouziva novy kli¢ pro kazdou
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novou zpravu. To znamend, ze v ptipad¢ kompromitace klice relace nebude ttocnik schopen

desifrovat budouci komunikaci. [12]

2.1.1 X3DH

Extended Triple Diffie-Hellman, zkracené¢ X3DH, je jednim ze zékladnich stavebnich ka-
menu Signal protokolu. Jedna se o protokol pro asynchronni vyménu kli¢h. Pomoci tohoto
protokolu se dvé strany, ovétené na zakladé vefejnych klici, dohoduji a vytvaii sdileny tajny
kli¢ pro dal$i komunikaci. Fakt, Ze je tento protokol navrZen pro asynchronni vyménu klica,
umoznuje, aby byl jeden z komunikujicich uzivatel offline. Cely proces by se dal rozdélit do

3 zakladnich krok, které je nutné provést pro zahdjeni Sifrované komunikace [16]:
1. Prvni uzivatel (Bob) publikuje jeho identity key a prekeys
2. Druhy uzivatel (Alice) ziské prekey bundle a odesle inicializa¢ni zprivu

3. Prvni uzivatel (Bob) zpravu pfijme a zpracuje ji

Publikace identity key a prekeys

Prvni uzivatel, dale oznacovan pouze jako Bob, tedy na server publikuje identity key, ktery
je platny dlouhodob¢ a neméni se. Déle publikuje jeho signed prekey, ktery je podepsan
pomoci jeho soukromého identity key, a prekey signature. VSechny informace, identity key,
signed prekey a prekey signature, jsou pak uloZeny na serveru. Ostatni uzivatelé, ktefi chteji
s Bobem komunikovat, pot¢ mohou podpis zvalidovat pomoci Bobova vetejného identity
key. Kromé toho Bob publikuje i sadu tzv. one-time prekeys, které jsou unikatni, indexova-
telné a pouzitelné vzdy pouze jednou. Po kazdém pozadavku je jeden z téchto klich vymazan

a pokud jich zbyva uz pouze minimum, server zazada Boba o nové. [16]

Ziskani prekey bundle a odeslani inicializa¢ni zpravy

Druhy uZzivatel, dale oznaCovan pouze jako Alice, pfi zahdjeni komunikace ziskava tzv. pre-
key bundle uzivatele se kterym chce komunikovat. Tento svazek se tedy sklada z jiz zmito-

vanych klict [16]:
- Identity key

- Signed prekey
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- Prekey signature

- One-time prekey

Alice si poté overi prekey signature a pokud potvrzeni prob&hne Gspésné, vygeneruje
si sviij tzv. ephemeral key. Nésledné spocita sdileny soukromy kli¢ pomoci funkce pro od-
vozeni kli¢e (KDF) jejiz vypocet lze vidét nize [16]:

DH, = DH(ID key,, signed prekeyg)

DH, = DH(ephemeral key,, ID keyg)

DH; = DH(ephemeral key,, signed prekeyg)

DH, = DH(ephemeral key,, onetime prekeyy)

KEY = KDF(DH, | DH, | DH, | DH,)

Nize uvedeny diagram demonstruje provadéné Diffie-Hellman vypocty.

Alice Bob
Identity key
1 Identity key
Ephemeral key 3 Signed prekey

o One-time prekey

Obrazek 5 Demonstrace vypocti X3DH [16]

Po vypoctu sdilen¢ho symetrického klice Alice vymaze sviij ephemeral kli¢ a Diffie-

Hellman vystupy a ponechd si pouze onen vypocitany kli¢. Poté jsou jesté vypocitany tzv.
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associated data (AD) z identity klici obou ucastniki, které obsahuji informace o identité
obou komunikujicich stran. Poté jiz mize Alice odeslat inicializa¢ni zpravu, ktera obsahuje
jeji identity a ephemeral kli¢, identifikator udavajici, ktery z Bobovych one-time prekeys

vyuzila a zaSifrovanou zpravu spolecné s associated daty. [16]

Piijem a zpracovani zpravy

V posledni fazi Bob pfijima zpravu od Alice a nacte své soukromé klic¢e, konkrétné identity
key, signed prekey a Alici vybrany one-time prekey. Pomoci téchto klict zopakuje Diffie-
Hellman a KDF vypocty stejné jako Alice, tim ziska sdileny kli¢ a také smaZe ostatni hod-
noty. Nasledné také provede vypocet associated dat a deSifruje inicializacni Sifrovanou
zpravu a pomoci sdileného kli¢e a associated dat. Jestlize deSifrovani zpravy selze, Bob
ukon¢i protokol a vymaze sdileny kli¢. Pokud ale deSifrovani probéhne v potadku, protokol

je dokoncen, a nakonec Bob jesté smaze pouzity one-time prekey.

2.1.2 Double Ratchet

Double Ratchet algoritmus je dilezitou soucasti Signal Protocolu a zajistuje tzv. future
secrecy pro kazdou vyménénou zpravu mezi uzivateli. Tento algoritmus pracuje s vytvaie-

nim a spravou sekvenci docasnych klict pouzitelnych pro Sifrovani a deSifrovani zprav. [18]

Jadrem Double Ratchet algoritmu jsou Key Derivation Function fetézce neboli KDF
chains. KDF lIze definovat jako kryptografickou funkci, kterd bere tajny a ndhodny kli¢ a
vstupni data a vraci vystupni data. Tato vystupni data jsou k nerozeznani od dat nahodnych
za predpokladu, Ze neni zndm kli¢. Jedna ¢ast vystupu KDF fetézce se pouziva k Sifrovani a
desifrovani zprav a druha ¢ast je pak pouzita jako vstupni KDF kli¢ pro dalsi iteraci. Tento

princip je demonstrovan v nize uvedeném diagramu. [18]
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Obrazek 6 Demonstrace principu KDF chains [18]

V relaci mezi dvéma ucastniky, Alici a Bobem, si kazda strana ulozi KDF kli¢ pro
tii fetézce: root chain, sending fetézec a receiving fetézec, kdy se odesilaci fetézec Alice

shoduje s pfijimacim fetézcem Boba a naopak. [18]

Proces Double Ratchet se sklada ze dvou hlavnich c¢asti, a to Diffie-Hellman Ratchet

a Symmetric-Key Ratchet. [18]

o Diffie-Hellman Ratchet: Kdyz si dva ucastnici, Alice a Bob, vyménuji zpravy, vy-
ménuji si také nové verejné Diffie-Hellman klice, poté se Diffie-Hellman vystupni
tajemstvi (output secret) stdvaji vstupem do root fetézce. Vystupni kli¢e z root te-

tézce se stanou novymi KDF klici pro sending a receiving fetézce.

o Symmetric-Key Ratchet: Slouzi vylozen¢ k tvorb¢ klich pro Sifrovani a desifrovani
a také vstupnich klica pro dalsi iterace. Kazda zprava je zaSifrovana pomoci jedno-
razového klice, ktery je odvozen od ptedchoziho klice a pak je ten ptivodni zahozen.
To znamena, Ze 1 kdyZ je jeden symetricky kli¢ prolomen, nema to vliv na bezpe¢nost

predchozich ¢i nasledujicich zprav.
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2.2 Proteus

Proteus je open-source kryptograficky protokol pouzity v aplikaci Wire, ktery poskytuje
end-to-end Sifrovani zprav a médii. Jedna se o nezavislou implementaci protokolu Axolotl
(predchtdce protokolu Signal) / Double Ratchet, ktery je naopak odvozen od protokolu Off-
the-Record. [19]

Stejné jako Signal Protocol i protokol Proteus prosel pomérné rozsdhlym a nezévislym
auditem spole¢nostmi Kudelski Security a X41 D-Sec, které zvetejnily spole¢nou recenzi
implementace kryptografického protokolu pro zasilani zprav. Zjistili, ze ma ,,vysokou miru
bezpecnosti diky nejmodernéj§im kryptografickym protokollim a algoritmiim a postuptim

softwarového inzenyrstvi zmirniujicim riziko softwarovych chyb®. [20]

2.3 MTProto

MTProto je open-source kryptograficky protokol vyvinuty spolecnosti Telegram, ktery sama
spolecnost ve své aplikaci vyuziva. Piestoze je MTProto open-source a umozituje komukoli
zkontrolovat jeho silné a slabé stranky, je v néj obecné znacné nedivéra. To prameni z faktu,
ze jej pouziva pouze Telegram a neni tak dikladné testovan jako jiné Siroce dostupné kryp-
tografické protokoly. Nékolika vyzkumniklim se také podatilo objevit bezpecnostni chyby.
Naptiklad tym védct z ETH Zurich a University of London uvadi, ze MTProto neposkytuje
zaruku zabezpeceni. Podle jejich vySetfovani obsahuje bezpecnostni chyby, jako je schop-
nost manipulovat se sekvencemi zprav a detekovat zpravy zasifrované klientem nebo serve-
rem a potencidl pro Gtoky typu Man-In-The-Middle. Na zéklad¢ téchto zjisténi ale Telegram
opravil v§echny tyto zranitelnosti. Takovych zranitelnosti v§ak miize byt jeSt€ mnoho a ob-

jevit je mohou az budouci vyzkumy. [21]

2.4 Volba vhodného kryptografického protokolu k implementaci

Vyvojati aplikaci, které budou vyuzivat E2EE, by také pii vybéru vhodného kryptografic-
kého protokolu méli myslet na dilezité veci jako je obtiznost integrace do jejich vyvijené

aplikace a aktualizace a podpora ze strany poskytovatele protokolu.

2.4.1 Faktory porovnani kryptografickych protokoli

Kryptografické protokoly je mozné porovnavat na zaklad¢ né€kolika rtiznych faktort,

vvvvvv



UTB ve Zliné, Fakulta aplikované informatiky

27

e Bezpecnost — Jaka Uroven bezpecnosti je protokolem poskytovana?

e Transparentnost — Je kryptograficky protokol otevieny pro audit a analyzu komu-

nitou? Otevieny kod umoziuje nezavislym vyzkumnikiim provadét revize a pripadné

potvrdit bezpec¢nost protokolu.

o Sifeni a popularita — Jak je protokol rozsiten? Velky uZivatelsky zaklad mize na-

znacovat jeho divéryhodnost a spolehlivost.

e Slozitost integrace — Jak snadno lze protokol integrovat do riiznych platforem a apli-

kaci?

e Aktualizace a podpora — Jak Casto je protokol aktualizovan? Poskytuje protokol

podporu nezavislym spolecnostem a vyvojarim?

2.4.2 Vybér kryptografického protokolu

Nize budou ve forméatu tabulky porovnany vyse zminéné kryptografické protokoly poskytu-

jici end-to-end Sifrovani na zéklad¢ definovanych parametr. Data v nize uvedené tabulce

pochazi z téchto zdroji: [12] [19] [20] [21].

Tabulka 1 Porovnani kryptografickych protokolt

Signal Proteus MTProto
Bezpecnost Shledan bezpecnym Shledan bezpecnym | Bezpe¢nostni nedo-
statky
Transparentnost | Open-source Open-source Open-source
Sifeni a popularita | Velmi popularni Mens$i  uzivatelskd | Mens$i  uZivatelska
zakladna,  vyuziva | zdkladna,  vyuziva
pouze Wire pouze Telegram

Slozitost integrace

Dostupné implemen-
tace ve form¢ kniho-
ven pro rizné progra-

movaci jazyky

Dostupné implemen-
tace ve formé kniho-
ven pro Rust a Ty-
peScript

Neexistuji  oficialni
knihovny od spolec-

nosti Telegram
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Aktualizace a pod- | Aktualizace i podpora | Aktualizace 1 pod- | Aktualizace, ale sla-

pora pora bsi podpora

Na zékladé prizkumu bylo zjiSténo, Ze nejlepSim moznym feSenim je zvolit velmi popularni
Signal Protocol, ktery je podpofen kryptografickou odbornou vetejnosti, je otestovan riiz-
nymi spolecnostmi v praxi a ma velkou komunitu uzivateli. Vyvojovy tym tohoto proto-
kolu, Signal, také na svém oficidlnim GitHub uctu poskytuje open-source implementace

v podobé¢ knihoven pro rtizné programovaci jazyky.

Jako mozna alternativa se nabizi protokol Proteus, ktery je vlastné odnozi protokolu
Signal a je také podpoten kryptografickou odbornou vetejnosti a v rdmci nezavislych studii.
Oficidlni poskytovatel protokolu, Wire, také na svém GitHub uctu nabizi implementaci v po-
dobé& knihoven pro programovaci jazyky Rust a TypeScript. Nevyhodou oproti protokolu
Signal je pak mensi uzivatelské zdkladna a absence ovéfeni fungovani v praxi vétSim mnoz-

stvim spolecnosti. Dal$i obrovskou je, Ze tento protokol nema zadnou oficialni dokumentaci.

Co se tyce posledniho protokolu, MTProto, ktery vyvinula spole¢nost Telegram pro
vlastni ucely, existuji ur¢ité neshody a kontroverze ohledné jeho bezpecnosti. MTProto také,
stejn¢ jako Proteus, neni implementovan zaddnou jinou spolecnosti, nez ktera jej vyvinula.
Dalsi obrovskou nevyhodou pro potieby vyvoje vlastni aplikace je absence oficidlni imple-
mentace tohoto protokolu v podobé knihoven, Telegram poskytuje pouze teoretickou zna-

lost, nikoliv pak oficidlni knihovni implementaci.



UTB ve Zliné, Fakulta aplikované informatiky 29

3 ROZBOR TECHNOLOGIi VYUZITYCH K IMPLEMENTACI

V této kapitole budou popsany veskeré technologie, jako jsou programovaci jazyky, kni-
hovny, frameworky atp., které jsou vyuzity k implementaci aplikace. Hlavnim programova-
cim jazykem, na kterém je postavena klientska i serverova ¢ast aplikace, je JavaScript.
JavaScriptu a odvozenym technologiim bude vénovana celd podkapitola. Dulezitou Casti této
kapitoly bude také knihovna, ktera je v aplikaci vyuzita pro ucely implementace vybraného
kryptografického protokolu pro end-to-end Sifrovani. Také zde budou znazornény technolo-
gie jako dokumentové databdze MongoDB, komunikacni protokol WebSocket, kaskddové

styly a JWT.

3.1 Javascript technologie

JavaScript je skriptovaci, objektové orientovany, interpretovany jazyk, ktery je nejcastéji
vyuzivan k tvorb¢ interaktivnich webovych stranek a aplikaci. MiZe se jednat naptiklad o
komplexni animace nebo funkéni tlacitka, kterd vyvoldvaji rizné akce (napf. zobrazeni riz-

nych pop-up oken, menu ¢i odeslani pozadavku na server). [22]

V dnesni dobé ma vSak JavaScript mnohem vice vyuziti nez tvorbu interaktivnich
webovych stranek. JavaScript se pomoci dalsich technologii d& vyuzit naptiklad i pro tvorbu
mobilnich a desktopovych aplikacich ¢i k tvorbé komplexnich serverovych aplikaci. Dob-
rym piikladem v ramci mobilnich aplikaci je technologie React Native, kterd v tomto jazyce
umoziuje tvofit cross-platform aplikace jak pro Android, tak i pro iOS. V ramci desktopo-
vych aplikaci je pak velmi populérni framework Electron, diky kterému lze naprogramovat
cross-platform aplikaci pro rizné desktopové operacni systémy. Tvorbu serverovych apli-
kaci pak umoznuje dobfe zndmy Node.js a na n€j navazujici frameworky jako je Express.js,

ktery bude v této kapitole dale ptiblizen.

Na strané klienta je jadro JavaScriptu rozsifeno o objekty pro ovladani prohlizece a
jeho Document Object Model (DOM), coz umoziluje aplikacim naptiklad pfedat hodnoty z
JavaScriptu do HTML formuléfe, upravit HTML elementy na strance ¢i reagovat na uZiva-

telské udalosti, jako je kliknuti mysi na tlac¢itko atd. [22]

Na strané serveru je pak jadro JavaScriptu rozsifeno o objekty pro spousténi
JavaScriptu na serveru. Toto rozSifeni umoznuje aplikaci naptiklad komunikovat s databazi

nebo manipulovat se soubory na serveru. [22]
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Jinymi slovy, v prohlize¢i mlze JavaScript ménit vzhled webové stranky (DOM) a
odesilat pozadavky na server. A podobné JavaScript na serveru mize na tyto pozadavky,

zaslané kodem spusténym v klientské aplikaci, reagovat. [22]

3.1.1 TypeScript

TypeScript je silné typovany, objektové orientovany a transpilovany programovaci jazyk,
ktery pracuje jako nadstavba jazyku JavaScript. Byl vyvinut v roce 2012 spole¢nosti Micro-
soft primarné z divodu feseni nékterych nedostatki klasického JavaScriptu. Hlavni navrhat,
ktery stoji za jazykem TypeScript, je Anders Hejlsberg, ktery v minulosti ve spole¢nosti
Microsoft navrhoval jazyk i1 C#, cozZ je i divodem, pro€ je syntaxe téchto jazykli pomérné

podobna. [23]

TypeScript zahrnuje veskerou existujici syntaxi JavaScriptu a ptidava dalsi jeho spe-
cifickou syntaxi pro definovani a pouzivani typt. To v praxi mimo jiné znamena, Ze veskery
kéd napsany v JavaScriptu bude funkéni i v TypeScriptu. Jak jiz bylo také zminéno, Ty-
peScript je tzv. transpilovany, coz znamena, ze je prekladam do JavaScriptu. Webové pro-
hlizece, respektive jejich enginy, totiz neumi TypeScript spoustét piimo, ale je nutné jej nej-

prve ptevést do klasického JavaScriptu. [23]

Primérni vyhodou tohoto jazyka je statické typovani. Zatimco u JavaScriptu, ktery je
dynamicky typovany, se typy proménnych nastavuji az za béhu programu, TypeScript nabizi
moznost specifikovat typy v dobé kompilace prostfednictvim prave statického typovani. Coz
znamena, ze jakmile je proménné deklarovana jako urcity typ, neni mozné ji poté mozné
pfifadit typ jiny. Statické typovani mlize zabranit mnoha chybam, které jsou pro dynamicky

typované jazyky typické. [24]
TypeScript je vnitin€ rozdélen do tif hlavnich vrstev. Kazda z téchto vrstev je rozdé-
lena na podvrstvy nebo komponenty [25]:

e Jazyk: Obsahuje prvky jako syntaxe, klicovéa slova atd.

e The TypeScript Compiler (TSC): Provadi analyzu a kontrolu typd. Také
pteklada TypeScript kod do JavaScript kddu, jelikoZ prohlizece neumi spous-
tét ptimo TypeScript kod.

e TypeScript Language Services: Generuje informace, které jsou ndpomocné
editortim a dal$im nastrojlim v poskytovani lepSich asisten¢nich funkei jako

je jako je IntelliSense nebo automatizovany refaktoring.
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VS Managed Language Service

VS Shim
(shims.ts)

Language Service
(services.ts)

Standalone TS Compiler
(tsc.ts)

Core TypeScript Compiler

(core.ts, program.ts, scanner.ts, parser.ts, checker.ts, emitter.ts)

Obrazek 7 Vrstvy jazyka TypeScript [25]

3.1.2 Node.js

Node.js je JavaScriptové béhové prostiedi, které umoznuje vytvaret velmi skalovatelné ser-
verové aplikace pomoci programovaciho jazyka JavaScript. Node.js umoziuje spoustét
JavaScript mimo prohlize¢ diky JavaScriptovému enginu V8, ktery byl vyvinut spole¢nosti

Google v ramci projektu Chromium. Dodnes je V8 jadrem prohlizece Google Chrome. [26]

Node.js aplikace bézi v jednom procesu, tedy nevytvari nové vldkno pro kazdy po-
zadavek. Jednou z typickych vlastnosti Node.js je jeho architektura fizena udalostmi (event-
driven). Diky této architektufe Node.js dokdze zpracovat vice soubéznych operaci bez blo-
kovani provadéni jinych tloh. Toho je dosazeno diky non-blocking I/O, kde jsou vstupni a
vystupni operace provadény asynchronné, tedy programu je umoznéno pokracovat ve vyko-
navani dal$ich tloh, zatimco ¢eka na dokonceni I/O operaci. CozZ v praxi znamena, Ze pfi
vykonavani operaci, jako je ¢teni z databdze nebo souborového systému, se hlavni vlakno
nezastavi, aby ¢ekalo na dokonceni téchto operaci. Misto toho se tyto operace provadeji pa-
raleln¢, a jakmile jsou dokonceny, vysledek se oznami hlavnimu vldknu prostiednictvim

callback funkce. [26]
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THE NODE.JS SYSTEM

APPLICATION NODE.JS P
BINDINGS WORKER

4 JAVASCRIPT 4 (NODE API) BLockiNG THREADS
OPERATION

—

V8

(JAVASCRIPT ENGINE) L 1 EXECUTE
__ CALLBACK

<4mm——

Obrazek 8 Node.js event-loop architektura [27]

Kdyz uzivatel na server odesle pozadavek, dochazi k vytvotreni udalosti. Pokud uda-
lost vyvolava asynchronni tkoly, tedy tkoly, které nelze dokoncit najednou, Node.js musi
znat, kterd udalost nastala prvni a v jakém potadi by méla byt dokoncena. Node.js pieda tuto
operaci do pozadi a pokracuje ve zpracovani dal§iho kédu. Jakmile je asynchronni operace

dokoncena, vysledek se zatadi do fronty udalosti a zpracuje se, jakmile to bude mozné. [28]

Pod kapotou Node.js vyuziva knihovnu libuv, ktera zajistuje asynchronni I/O ope-
race. Libuv pouziva pool vladken (thread pool) pro operace, které nelze provést asynchronné
na Grovni operac¢niho systému. To zahrnuje operace, jako je prace s soubory, kde libuv de-
leguje praci do vedlejSich vldken, aby neblokovala hlavni udalostni smycku. Diky témto
mechanismim mize Node.js efektivné zpracovavat tisice soubéznych spojeni s minimalni
rezii, coz je ¢ini idedlni pro vyvoj I/O-intenzivnich aplikaci, jako jsou webové servery, API,

real-time aplikace a dalsi. [29]

3.1.3 Express.js

Express.js je velmi popularni a minimalisticky webovy framework pro tvorbu serverovych
aplikaci v Node.js, ktery je hojn¢ vyuzivany jako nastroj, ktery obohacuje Node.js o routing
a middleware. Od svého zalozeni v roce 2010 TJ Holowaychukem se tento framework stél
dilezitou soucasti ekosystému Node.js a postupem Casu se stal tak popularni, ze velké mnoz-

stvi zdroji o Node.js odkazuje pravé na Express.js. V roce 2015 byl Express.js zac¢lenén do
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inkubatoru Nadace Node.js pod spravou IBM a tim byla zajisténa jeho dlouhodoba udrzitel-
nost. [30]

Express.js se vyznacuje modularni architekturou zalozenou na middleware, ktera
umoznuje vyvojarim vytvaret a registrovat middleware funkce pro rizné ucely od autenti-
zace API kli¢i po zpracovani chyb. Tento ptistup, spole¢n€ s podporou routovani, ¢ini Ex-
press.js adaptabilnim nastrojem pro vyvoj Node.js aplikaci. Express.js je také dobie znamy
pro svou pozoruhodnou rychlost. Jeho rychlost se pfipisuje jeho lehké architekture a neblo-
kujicimu I/O modelu Node.js, ktery umoziuje efektivni zpracovani tisicti simultannich po-

zadavki bez vyrazného snizeni vykonu. [30]

Nize bude demonstrovan jednoduchy kod, kde 1ze vidét obsluzné funkce pro dva ukazkové
endpointy. Prvni pro login, kde 1ze vidét, Ze je volana metoda post, kterd oznacuje HTTP
POST pozadavek na serverovy endpoint /login. Druhy pro ziskani dat produkti, kde je vo-
lana metoda get, ktera naopak znac¢i HTTP GET pozadavek na endpoint /products. U dru-
hého piikladu lze také vidét, Ze druhym parametrem je funkce isAuthenticated, ktera pied-
stavuje middleware zajist'ujici kontrolu pfihlaSeného uzivatele. Pokud by tedy uZivatel nebyl
ptihlasen, nemél k danému endpointu dostate¢né opravnéni nebo by naptiklad nemél platny

token, endpoint by mu nevratil data, nybrz chybovou hlasku.

route.post('/login', (req, res) => {
b

route.get('/products', isAuthenticated, (req, res) => {

B
Kod 1 Demonstrace routes a middlewaru v Express.js (vlastni kod)

3.1.4 React

React je open-source JavaScriptova knihovna vytvotena spolecnosti Facebook s cilem vy-
tvaret uzivatelska rozhrani pro single-page aplikace. React byl poprvé pouzit v roce 2011 v
aplikaci Facebook, v roce 2012 byl implementovan v aplikaci Instagram a v roce 2013 zve-
fejnén pro verejnost jako open-source. [31] React je idedlni pro aplikace, které rychle a dy-
namicky méni sva data. Umozituje zobrazovat ménici se Casti uzivatelského rozhrani bez

potieby prekreslovani celou stranku. React vyuziva tzv. diffing algoritmus, ktery zajistuje
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efektivni a rychlou aktualizaci uzivatelského rozhrani. Jakmile se zméni stav komponenty,
React vytvoii novy tzv. Virtual DOM, ktery nasledné porovna s aktualnim stavem realného
DOM. Diky tomu v DOM stromu aktualizuje pouze to, co je potfeba, zatimco zbytek pone-

chéva beze zmény. [32]

Pro renderovani React vyuzivd tzv. JSX (JavaScript XML). JSX je rozsifeni
JavaScriptu, které umoziiuje definovat uzivatelské rozhrani ve formatu, ktery se podoba

znackovacimu jazyku HTML.

React je znamy pro svou architekturou zaloZenou na komponentach. Komponenty
jsou nezavislé, znovupouzitelné ¢asti kodu, na které 1ze nahlizet jako na stavebni bloky apli-
kace. Kazda komponenta miiZe spravovat sviij vlastni stav, tedy mtize uchovavat a manipu-
lovat s daty uvnitt sama sebe. React nabizi dvé moznosti tvorby komponent, a to pomoci tiid

a pomoci funkci. [33]

Komponenty vytvofené pouzitim funkci jsou vlastné klasické javascriptové funkce,
které vraci JSX kod a mohou piebirat rizné parametry. V ramci téchto komponent se pouzi-
vaji tzv. hooks, které zde zajist'uji manipulaci se stavem a dal§imi reaktivnimi vlastnostmi.
Mezi zékladni hooky patii useState, ktery umoznuje vytvaret, upravovat a drzet stav kom-
ponenty. Déle hook useEffect, ktery pak umoziiuje reagovat na prvotni nacteni komponenty,

na jeji ,,odpojeni“ (tzv. unmount) a na zménu jejiho stavu ¢i parametru.

Komponenty vytvofené pomoci tfid jsou naproti tomu zapsané jako javascriptova
tiida, ktera obsahuje konstruktor, kde je definovany pocatecni stav a metody dané kompo-
nenty. Parametry takové komponenty jsou pak dostupné v ramci vlastnosti jeji tfidy nazvané
jako props. Kazda komponenta vytvofend pomoci tfid implementuje metodu render, jenz
vraci JSX kod uréeny k vykresleni. Obdobou vys$e zminéného hooku useEffect jsou zde tzv.
life-cycle metody. Metoda componentDidMount reaguje na nacteni komponenty, metoda
componentDidUpdate reaguje na zménu stavu ¢i parametri a metoda componentWillUn-
mount reaguje na ,,odpojeni* komponenty. [34] Rozdil mezi komponenty vytvofenymi po-

moci tfid a pomoci funkci je demonstrovan v jednoduchém ptikladé¢ nize.

const BasicComponentFn = () => {
const [val, setVal]l = useState(0);
const handleClick = () => setVal(val + 1);
return (

<div>
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<h1>Na tlac¢itko kliknuto {val} krat.</hl>
<button onClick={handleClick}>Klikni</button>
</div>
);
ks

class BasicComponentClass extends Component {
constructor(props) {
super(props);
this.state = { val: 0 };

}
handleClick = () => this.setState({ val: this.state.val + 1 });

render() {
return (
<div>
<h1>Na tlac¢itko kliknuto {this.state.val} krat.</hl>
<button onClick={this.handleClick}>Klikni</button>
</div>
);
b
ks

Kod 2 Rozdil mezi class a function komponentou (vlastni kod)

3.1.5 Vite

Vite je velmi rychly build néstroj, ktery vytvofil programator Evan You, tviirce populér-
niho front-end frameworku Vue.js. Cil Vite je poskytnout vyvojaiim rychlejsi a pohodlngjsi

uzivatelskou zkusenost pfi vyvoji modernich webovych aplikaci. [35]

Vite slouzi primérné jako velmi sofistikovany nastroj pro bundle JavaScriptovych mo-
dult. Bundling je proces, ktery prochazi a spojuje JavaScriptové moduly do souborti, které
poté mohou byt spoustény v prohlizeci. Mezi nejbéznéji pouzivané nastroje pro bundling
patii Webpack, Rollup ¢i Parcel, které se vSak v ptipadé zpracovavani velkych projekta s ob-
rovskym mnozstvim modultl Casto setkavaji s problémy s vykonem. V takovych ptipadech
neni neobvyklé, ze spusténi vyvojového serveru trva neumérné dlouho, nebo ze se zmény
provedené v souborech projevi az po né€kolika sekundach. Vite tyto problémy fesi diky pod-
pofe nativnich JavaScriptovych modula v prohlize¢i. Provozuje server, ktery na pozadani
kompiluje a poskytuje jakékoli pottebné zavislosti pravé prostfednictvim téchto moduld.

Tento ptistup umoznuje Vite zpracovavat a poskytovat pouze pozadovany kod. [36]
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Vite vylepsuje dobu spusténi vyvojového serveru tak, ze rozdéluje moduly do dvou ka-
tegorii, a to do zavislosti (dependencies) a do zdrojového kodu (source code). Zavislosti
predstavuji Cisty JavaScriptovy kod, ktery pravdépodobné zlistane neménny béhem vyvojo-
vého procesu. Vsechny zavislosti jsou tzv. prebundled pomoci néstroje zvaného esbuild,
ktery je naprogramovany v jazyce Go. Poté po zbytek vyvojového procesu budou tyto mo-
duly servirovany jiz jaké bundle a nebudou dale zahrnovany v dalSich Vite runtime proce-
sech. Naopak zdrojovy kod se bude béhem vyvoje ménit velmi Casto a tyto soubory jsou

servirovany ptimo jako ES moduly. [36]

Pro produkéni sestaveni Vite pouziva bundle néstroje Rollup, kde piebira kod vytvotreny
behem vyvojového procesu a provede jeho sestaveni do optimalizovanych souborti. Provede
kompilaci a spojeni moduli do mensiho poctu balickt a aplikuje minifikaci k redukci veli-
kosti soubort ¢imz usnadni jejich nacitani. [36] Vite také vyuziva techniku zvanou tree sha-
king k odstranéni nepouzivané¢ho kodu a code splitting pro rozdéleni aplikace do menSich
Casti, které jsou pak nacitany postupné na vyzadani. Vite také optimalizuje assety, jako jsou
obrazky a styly tak, aby byly co nejefektivnéji distribuovany a cachovany v prohlizecich

uzivatelt. [37]

3.2 Signal Protocol TypeScript knihovna

Knihovna [ibsignal-protocol-typescript je implementaci protokolu Signal v jazyce Ty-
peScript a je zaloZena na knihovné libsignal-protocol-javascript. Knihovna byla vyvinuta
spolecnosti Privacy Research LLC, coz je vyzkumna skupina v oblasti bezpecnosti a ochrany

soukromi se sidlem v Palo Alto v Kalifornii. [38]

Jak jiz v této praci bylo nastinéno, protokol Signal pouziva koncept takzvanych pre-
keys. Pfi prvnim spusténi klient generuje jeden podepsany prekey a velky pocet nepodepsa-

nych prekeys, které jsou nésledné predany serveru.

Klienti vytvareji relace, tzv. sessions, které se pouzivaji pro vsechny nasledujici ope-
race Sifrovani a deSifrovani. Session je zalozena bud’ prostiednictvim PreKeyBundle, kdy
klient ziskdva PreKeyBundle ptijemce od serveru, nebo pies PreKeySignalMessage, kterou
obdrzi od ptijemce. Stav kazdé session je ukladan v trvalych zdznamech, které obsahuji in-
formace o identité, prekeys a session samotné. Ukazka vytvofeni session je demonstrovana

v kodu nizé&. [38]
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Knihovna vyuzivda WebCrypto pro symetrické kryptografické operace a generovani

nahodnych ¢isel, zatimco pro operace s vefejnymi klici je pouzit tzv. AsyncCurve. [38]

const startSessionWithBoris = async () => {

const borisBundle = directory.getPreKeyBundle('boris")

const recipientAddress = borisAddress

const sessionBuilder = new SessionBuilder(adiStore, recipientAddress)

await sessionBuilder.processPreKey(borisBundle!)

const senderSessionCipher = new SessionCipher(adiStore, recipientAddress)
const ciphertext = await senderSessionCipher.encrypt(starterMessageBy-
tes.buffer)

sendMessage( 'boris', 'adalheid', ciphertext)

}

Kod 3 Vytvoreni session pomoci libsignal-protocol-typescript [38]

3.3 Databaze MongoDB

MongoDB je jednou z nejzndméjsich NoSQL databazi. Konkrétné jde o tzv. dokumentovou

databazi, ktera je zaroven open-source.

Nerela¢ni dokumentovou databazi lze pouzit k ukladani a dotazovani dat ve formé
dokumentii podobnych JavaScript Object Notation (JSON). Pro vyvojafe je poté zjednodu-
Sen proces manipulace s daty a jejich ukladani do databéze, protoze v kddu aplikace pracuji
se stejnou ¢i velmi podobnou reprezentaci dat jako je v databazi. Dokumentové databaze
také umoziuji vytvaret dokumenty s riznymi poli, které jsou nasledné uchovavany v rdmci
jedné kolekce (tato terminologie je vysvétlena na obrazku nize v paralele s konven¢nimi
relaénimi databazemi). Pokud je nutné ukladat nestrukturovana data, jako jsou emaily ¢i

ptispévky na socialnich sitich, dokumentovd databaze muze byt diky tomuto pfistupu
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vhodnym feSenim. Nékteré dokumentové databédze, ale umoziuji ovétovat schéma a pridavat

urcitda omezeni na strukturu. [39]

{ SQL Terms/Concepts ] [ MongoDB Terms/Concepts }
database @~ @ F--------- database
tables -r ————————— — collections
rows -— —————————— —- documents (BSON)
columns - —E—i —————————— ~ = - fields

Obrazek 9 MongoDB terminologie v navaznosti na SQL databaze [40]

MongoDB také poskytuje flexibilni dotazovani dat, tzv. queries. Dotazy mohou byt
formulovany na zaklad¢ riznych kritérii, které mohou zahrnovat konkrétni hodnoty, rozsahy
Casto zavisla na pouziti indexti, které znacné zlepSuji rychlost vyhleddvani. MongoDB
umoziuje vytvofit index na jakémkoli poli dokumentu, a to véetné poli uvnitt vnofenych
objektli. Indexace v MongoDB je realizovana pomoci datové struktury oznacované jako B-
tree. Podporovany jsou rizné typy indext, od jednoduchych B-tree indexi, pies textové in-
dexy pro full-textové vyhledavani, az po geoprostorové indexy pro praci s lokaliza¢nimi a
geografickymi daty. Diky indexaci je mozné rychle nalézt dokumenty odpovidajici dotazo-

vacim kritériim a nemusi se tak zbyte¢né provadét skenovani celé kolekce. [41]

MongoDB uklada data ve formatu zvaném BSON, cozZ je binarni reprezentace JSON

dokumentii. Oproti typickému JSON formatu ale obsahuje dalsi datové typy, naptiklad [42]:
- Objectld: bézn¢ pouzivany jako unikatni identifikator
- Binary data: uklada binarni data, typicky multimedialni obsah

- Date: ptedstavuje datum a cas, coz JSON ve své zdkladni formé nepodporuje

pfimo a ¢as se musi ukladat jak fetézec

- 32-bit integer (int) / 64-bit integer (long): celociselné datové typy
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- Regular expression (regex): uklada regularni vyrazy

3.3.1 Mongoose

Mongoose je Node.js knihovna zajist'ujici Object Data Modeling (ODM) pro MongoDB. Je
to vlastn¢ alternativa pro zname objektové relaéni mapovani (ORM) zname z typickych re-
lacnich databazich. Cilem Mongoose je umoznit vyvojaifiim vynutit specifické schéma na
urovni aplikace a zajistit tak konzistenci a strukturu dat [43]. NiZe v pfilozeném kodu bude

demonstrovan piiklad vytvoreni schématu pomoci Mongoose.

import { model, Schema } from 'mongoose'
import { IUser } from '../types/IUser';

const ObjectId = Schema.Types.ObjectId;

const userSchema = new Schema<IUsers({
username: {
type: String,
required: true
I
password: {
type: String,
required: true

h
email: {
type: String,
required: true,
validate: [emailValidation, 'Zadané pole musi byt ve formatu e-mailu.'l,
h
role: {
type: String,
required: true
}

1)

module.exports = model<IUser>('User', userSchema);

Kod 4 Demonstrace vytvoieni schématu pomoci Mongoose (vlastni kod)

3.4 WebSocket

WebSocket je protokol umoziujici oboucestnou komunikaci v redlném case mezi webovym

klientem a serverem. Tento protokol je navrzen tak, aby bylo mozné po inicializaci HTTP
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pozadavku pftejit na trvalé WebSocket spojeni. U WebSocket protokolu je po navazani spo-
jeni umoznéno, aby byla data odesildna jak serverem, tak klientem ve form¢ zprav, aniz by
bylo nutné pro kazdou zpravu navazovat nové spojeni. Tato vlastnost je vhodna pro aplikace,
které vyzaduji Castou a rychlou vyménu zprav, jako jsou herni aplikace ¢i real-time komu-
nikacni systémy (chat aplikace). Rozdil protokolu Websocket a HTTP je zndzornén na ob-

razku nize. [44]

WebSocket Connection

Request

Hand Shake
Web Socket

N

Client

A

b

VS
HTTP Connection

Request

Response
Connection Terminated

N

Obrazek 10 Rozdil protokolu Websocket a HTTP [44]

3.4.1 Javascript WebSocket server

WebSocket server neni nic jiného nez aplikace, ktera naslouchd na jakémkoli portu TCP
serveru, ktery se fidi specifickym protokolem. [45] Samotny Node.js vSak nedisponuje fese-
nim pro WebSocket a tak je nutné vyuzit zndme knihovny WS. Tato knihovna umoziuje
pomérné jednoduché nastaveni. Nejprve je tedy nutné knihovnu nainstalovat a pak uz jen
vytvoftit instanci WebSocket serveru na ptislusném portu a endpointu. Poté je jiz mozné vy-
tvotit obsluzné funkce, které funguji jako callback funkce a ve kterych se definuje, co ma
server v urcitych situacich délat. V uvedeném ptikladu nize Ize vidét zjednoduSeny proces

od importovani ws modulu, pfes vytvoreni instance WebSocket serveru az po jeho obsluhu.

const WebSocket = require('ws');
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const wsServer = new WebSocket.Server({
server: httpServer,
path: '/wsserver,
port: 3001

3

wsServer.on('connection', (ws) => {
ws.on('message', handleWssMessage);
ws.on('close', handleWssClose);

ws.send('Welcome!"');

1)

Kod 5 Ukazka WebSocket serveru v Node.js (vlastni kdd)

3.4.2 WebSocket na strané klienta

Na klientské ¢asti, tedy v prohlizeci uzivateli, aplikace ke komunikaci s WebSocket serve-
rem vyuzivaji nativni WebSocket API. Toto API umoziiuje oteviit obousmérnou interaktivni
komunikacni relaci mezi prohlizeCem a serverem. Nejprve je nutné vytvofit novou instanci
tridy WebSocket, kde se v konstruktoru predava adresa WebSocket serveru, kterd by jiz
misto typického http méla bézet na ws ¢i zabezpeceném wss. Vytvofenim této instance se
klient automaticky pokusi pfipojit k zvolenému serveru. Jakmile je spojeni navazéano, lze
zacit prendSet data. Zpravy jsou poté odesilany pomoci metody vytvorené¢ho objektu Web-
Socket, ktera je zde pojmenovana jako send. WebSocket API je tizené¢ udalostmi, kdyz je
zprava piijata, je do objektu WebSocket zaslana udélost. Pro zpracovani ptichozich zprav je
nutné do kodu ptidat posluchac udalosti nebo pouzit handler onmessage. Nize je opét uveden

ptiklad implementace.

var ws = new WebSocket('ws://localhost:8080"');

ws.onmessage = (event) => {
console. log('Zprdva ze serveru

18

, event.data);

ws.onopen = (event) => {
console. log('Spojeni otevreno.');
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ws.send('Ahoj!");

3

Kod 6 Ukazka WebSocket API v JavaScriptu (vlastni kod)

3.5 Kaskadové styly

Kaskadové styly, neboli Cascading Style Sheets (CSS), je jazyk, ktery slouzi k definovani
zpiisobu zobrazeni HTML elementti na webovych strankéach a v aplikacich. CSS umoziuje
meénit elementarni prvky jako je barva textu ¢i pozadi, velikost textu atd., ale hlavné také

umoznuje definovat rozlozeni (layout) celé webové stranky ¢i aplikace.

K aplikaci ur¢itych stylt na HTML element je vyuzito tzv. selektort, které umoziiuji
specifikovat na které elementy se maji dané styly aplikovat. Mezi zakladnimi selektory se
fadi typové selektory, cilené ptimo na HTML tag (napt. button), ttidni selektory (.na-
zev_tridy) a ID selektory (#nazev_id).

Styly 1ze do HTML dokumentu vkladat tzv. inline, ptimo v HTML elementu pomoci
atributu style, interné, v rdmci tagu style umisténého v hlavicce dokumentu, nebo externé,
pomoci externiho CSS souboru propojeného s HTML dokumentem pies /ink tag. Kazda z
téchto metod ma své vyuziti, pficemz externi preferovany jsou externi styly kvuli lepsi udr-

zitelnost a ¢istoté kodu.

V CSS je v podstaté vSe zabaleno uvnitt tzv. box modelu. Box model popisuje ob-
délnikové boxy generované pro veskeré prvky z DOM (Document Object Model) stromu.
Tedy kazdy HTML element v dokumentu je reprezentovan jako obdélnik, ktery se sklada ze
4 vrstev, a to z obsahu, paddingu (vnitini odsazeni), réimecku a marginu (vnéjSiho odsazeni).
Tyto Ctyfi oblasti poté spolecné urcuji skutecnou velikost boxu v dokumentu. Pro lepsi vi-

zualizaci je toto znadzornéno na obrazku nize. [46]
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Margin

Boxrder

Padding

Content

Obrazek 11 CSS Box Model [46]

V CSS existuje n€kolik riznych zplisobl tvorby layouti, které byly postupem casu

do CSS pridavany. Mezi dnes nejvyuzivangjsi patii naptiklad:

Flexbox — Jeho hlavni myslenkou je dat kontejneru moznost meénit Sitku a vySku
svych polozek tak, aby co nejlépe zaplnily dostupny prostor. Prvky mohou byt
pfizplsobeny tak, aby zabiraly dostupny prostor nebo se zmenSily tak, aby zapadly
do prostoru, a to i kdyz jejich ptfesna velikost neni predem zndma. Flexbox je ur¢en
pro ,,jednorozmérny layout®, tedy bud’ prvky skldda vodorovné anebo svisle. Po-
kud ale je nutné dosdhnout komplexnégjsiho layout systému, 1ze ho vytvoftit postup-
nym skladanim a zanofovanim flexbox kontejnerti. NiZe na obrazku je vidét, jak
lze zanofovani kontejnert provadét. Prvni box je hlavnim flexbox kontejnerem,
ktery obsahuje dva potomky umisténé vedle sebe. Tyto dva potomci jsou samy
také flexbox kontejnery. Prvni z nich obsahuje dalsi dva potomky umisténé pod
sebou. Druhy je pak obsahuje mnoho potomkd, ktefi jsou také umistény pod sebou
a kazdy z téchto potomkil je opét zaroven kontejnerem, ktery drzi dva potomky

vedle sebe.

CSS Grid — Grid, oproti flexboxu, poskytuje dvourozmérny systém rozloZent,
ktery umoznuje vytvaiet komplexni layouty zaloZené na fadcich a sloupcich. Tento

model je obzvlaste uzitecny, kdyz je potieba vytvorit piesné a detailni rozlozeni
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jako je napiiklad galerie obrazki ¢i rozhrani aplikaci. Jeho pouziti je vSak oproti

vvvvvv

Hlavni kontejner —

1. zanofeny kontejner prvni urovné 2. zanofeny kontejner prvni trovné
ny Jner p 1 y jner pi 1

Obrazek 12 Flexbox layout (vlastni obrazek)

Zanoiené kontejnery druhé Grovné —

3.6 JSON Web Token

JWT neboli JSON Web Token, je otevieny standard pouzivany k sdileni bezpecnostnich
informaci mezi dvéma stranami, tedy klientem a serverem. Kazdy JWT obsahuje zakodo-
vané JSON objekty, v€etné sady tvrzeni (claims). JWT mohou byt podepsdny pomoci kryp-
tografickych algoritmti, aby se zajistilo, ze informace nemohou byt po vydani tokenu zme-

néna. [47]

Nejcastejsi scénar pouziti JWT je autorizace. Jakmile je uzivatel prihlasen, kazdy
nasledujici pozadavek bude obsahovat JWT, coz umozni uzivateli pfistup k serverovym end-
pointlim, sluzbam a zdrojim, které jsou s timto tokenem povoleny. Umoznéno je také tzv.
jednotné prihlasovani (Single Sign On), coz je funkce, kterd uzivateli umoznuje ptihlaSovat

se k riznym aplikacim pod jednim uzivatelskym G¢tem. Dal$im moznym vyuzitim JWT je
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bezpecny pienos informaci mezi dvéma stranami, nikoliv v§ak soukromy. Vzhledem k tomu,
ze JWT mohou byt podepsany, je zajiSténo, Ze odesilatelé jsou opravdu ti, za koho se vyda-
vaji. Navic, jelikoz je podpis vypocitan s vyuzitim hlavicky a payloadu, je mozné také ovéfit,

ze obsah nebyl pozménén. [47]

JSON Web Token je sloZen ze tii ¢asti, které jsou odd¢leny teckami a format typicky
vypada takto: xxxxx.yyyyy.zzzz. Nize budou popsany casti JWT [47]:

o Header: Header se obvykle sklada ze dvou casti, z typu tokenu a pouzivaného po-

depisovaciho algoritmu, jako je HMAC SHA256 nebo RSA.
e Payload: Payload obsahuje tvrzeni (claims). Claims jsou prohldSeni o entité (ob-
vykle uzivateli) a dalsi udaje.

e Signature: Podpis se pouziva k ovéfeni, Ze zprava nebyla po cesté zménéna, a v
ptipadé tokent podepsanych soukromym klicem také k ovéteni, Ze odesilatel JWT

je skutecné ten, za koho se vydava.
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II. PRAKTICKA CAST
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4 SBER POZADAVKU

Vyvoj softwarové aplikace Casto zacina velmi diilezitou fazi, kterou je sbér pozadavki. Tato
faze je zasadni pro tspéch celého projektu, protoze definuje, co mé aplikace délat, jaké pro-
blémy ma fesit a jaké potfeby koncovych uzivatelti ma spliiovat. Typicky se béhem této faze
intenzivné komunikuje se zadavateli projektu a potencidlnimi budoucimi uzivateli a po-

stupn€ se tak sbiraji poZzadavky na vyvijeny software.

V této praci, jejiz vystupem je webova aplikace, konkrétné online komunikaéni sku-
pina pro peer terapii, je zadavatelem samotny tym Nevyhasni. Ke sbéru pozadavki probéhlo
nékolik konzultaci tymu spole¢né s odborniky na syndrom vyhoteni, ktefi zastupuji jednu
stranu uZzivatel. Prostfednictvim socialnich siti se také komunikovalo s lidmi, ktefi projevili

o online skupinu zdjem a zastupuji tak druhou stranu potencialnich uZivateld.

4.1 Zakladni zadani projektu

V této podkapitole bude sepsana motivace, cil a také zadani projektu ve velmi obecné po-
dobé&. Cilem tohoto obecného zadani je mit zdokumentované hlavni myslenky od kterych se
nasledné budou odvijet nadefinované pozadavky na vyvijeny software. Obecné zadani je

tedy zdkladnim stavebnim kamenem projektu.

4.1.1 Motivace a cil projektu

Dle prizkumu Psychiatrické kliniky prazské VSeobecné fakultni nemocnice se zhruba kazdy
ctvrty Cech setka se syndromem vyhoteni. Cilem Nevyhasni je dlouhodobé napomahat ke
snizovani vyskytu syndromu vyhoteni v populaci a také tento problém dlouhodob& mapovat

napti¢ Ceskou republikou. [48]

Vystup této prace, tedy online komunikacni skupina pro peer terapii ve form¢ we-
bové aplikace, je nedilnou soucasti Nevyhasni. Cilem je tedy vytvofit platformu, ktera lidem
potykajicim se se syndromem vyhoteni poskytne moznost setkavat se, sdilet své zkusenosti
a vzajemn¢ se podporovat s dal§imi lidmi, kteti jsou v podobné situaci. A to bez ohledu na
jejich geografickou polohu ¢i casové moznosti. VSe pod zastitou zkuseného terapeuta, ktery

bude skupinu moderovat.

4.1.2 Popis hlavnich ¢asti projektu

Online komunika¢ni skupiny pro peer terapii se bude skladat z nasledujicich casti:
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1) Komunika¢ni okno (chat)

a. Hlavni komunika¢ni okno

b. Komunika¢ni okno dané zpravy (vladkno)
2) Uzivatelské ucty

a. Nastaveni

b. Zména hesla
3) Integrovany dotaznik

4) Panel pro moderatora skupiny

Ad 1) Webova aplikace bude obsahovat hlavni komunikacni okno (chat) ve kterém se
bude odehravat komunikace mezi vSemi Gcastniky skupiny. Dale bude komunikace rozsi-
fena o moznost odpovidat na zpravy ve vlaknech, tedy bude k dispozici okno, ve kterém

bude probihat komunikace v kontextu dané zpravy.

Ad 2) Webova aplikace bude disponovat uzivatelskymi ucty, které budou rozdéleny do
dvou roli, a to moderator skupiny (typicky odbornik na terapii) a uzivatel, ktery se potyka se
syndromem vyhoteni. V rdmci uzivatelského G¢tu bude uZzivatelim umoznéno sviij profil

editovat a kdykoliv provést zménu hesla.

Ad 3) Webova aplikace bude obsahovat integrovany dotaznik ve formé¢ chatbota. Tento
dotaznik bude primarné slouZit k prvotni identifikaci psychického stavu uzivatelii online
skupiny pro jejiho moderatora, ktery tak ziska zakladni pfehled o jednotlivych ¢lenech sku-
piny.

Ad 4) Webova aplikace bude obsahovat panel pro moderatora skupiny. V tomto panelu
bude moderator schopen monitorovat aktivitu uzivatel skupiny jako naptiklad datum jejich
posledniho ptihlaSeni ¢i posledni odeslané zpravy. Také zde moderatorovi bude k dispozici
okno pro odeslani specialni zpravy tzv. ,,ozivovaku®, ktery bude slouzit k oziveni a sprav-
nému smérovani konverzace. Tato specialni zprava bude v konverzaci zvyraznéna a uZiva-

telim skupiny bude také zaslana notifikace prostfednictvim e-mailu.
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4.2 Funkcionalni pozadavky

Funkcionélni pozadavky definuji chovani a funkcionalitu vyvijeného softwarového pro-
duktu. Zaznamenavaji tedy co ma aplikace umét, jaké problémy ma fesit a jak se ma v da-
nych pfipadech chovat. Funkciondlni pozadavky budou v ramci této kapitoly nadefinovany
v tabulkéch, na které bude vzdy navazovat delsi text, ktery bude tyto pozadavky rozvijet o

dilezité poznatky. Tyto dopliujici texty budou umistény pod kazdou tabulkou.

4.2.1 Obecné funkcionilni poZadavky

V této podkapitole budou specifikovany obecné funkciondlni pozadavky, které nadefinuji,
jakymi ¢astmi ma aplikace disponovat. Funkcionalni pozadavky na konkrétni ¢asti aplikace

pak budou blize specifikovany dale v rdmci kapitoly 4.2.

Tabulka 2 Obecné funkcionalni pozadavky

Identifikator Pozadavek

FP1 Webovi aplikace bude poskytovat uzivatelské ucty

FP2 Webovi aplikace bude disponovat komunika¢nim rozhranim
FP3 Webova aplikace bude nabizet integrovany dotaznik

FP4 Webovi aplikace bude poskytovat panel pro moderatora skupiny

Ad FP1) Webova aplikace bude poskytovat uzivatelské €ty rozdélené do dvou roli, a to
moderator a uzivatel potykajici se s problémem syndromu vyhoteni. Bude umoznéno vytvo-

fit si uzivatelsky tcet, pfihlasit se, odhlasit se a upravovat uzivatelsky tcet.

Ad FP2) Webova aplikace bude disponovat komunika¢nim rozhranim, které je jejim jadrem.
Komunikaéni rozhrani je ur€eno pro skupinovou konverzaci, které¢ se ti€astni moderator a

ostatni ¢lenové skupiny.

Ad FP3) Webova aplikace bude nabizet integrovany dotaznik pojat formou chatovaciho ro-

bota. Po vyplnéni bude dotaznik odeslan a poskytnut odbornému moderatorovi skupiny.

Ad FP4) Webov4 aplikace bude poskytovat panel pro moderatora skupiny, ktery bude slouzit

k monitorovani aktivity uzivatel skupiny a tvorbé specialnich moderatorskych zprav.
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4.2.2 Funkcionalni poZadavky na uZivatelské ucty

Tabulka 3 Funkcionalni pozadavky na uzivatelské ucty

Identifikator Pozadavek

FP1.1 Webovi aplikace bude zahrnovat dvé uZzivatelské role

FP1.2 Webova aplikace bude uzivateli umoznovat vytvofit uzivatelsky ucet

FP1.3 Webovi aplikace bude uzivateli umozinovat piihlaseni

FP1.4 Webovi aplikace bude uzivateli umoznovat odhlaseni

FP1.5 Webova aplikace bude uzivateli umoznovat upravit jeho ucet

FP1.6 Webova aplikace bude uzivateli umoznovat zménit ptistupové tidaje

FP1.7 Webova aplikace bude uzivateli poskytovat moznost resetovat zapo-
menuté heslo

Ad FP1.1) Webova aplikace bude zahrnovat dvé uzivatelské role. Prvni roli je moderator
skupiny, ktery je v ramci skupiny vzdy pouze jeden. Druhou roli je pak typicky uzivatel,
tedy Clen skupiny.

Ad FP1.2) Webova aplikace bude uzivatelim umozinovat vytvaret uzivatelské ucty pomoci
vyplnéni a odeslani registraéniho formulafe. Nové¢ registrovanému uzivateli se také bude
vytvaret svazek klich umoznujici Sifrovanou komunikaci, soukromé ¢asti kli¢t pak budou

ulozeny v lokalnim perzistentnim ulozisti a vefejné klice budou publikovéany na server.

Ad FP1.3) Webova aplikace bude uzivatelim umoziiovat ptihlasovat se ke svym uZzivatel-
skym G¢tim prostiednictvim formuléfe. Po vyplnéni a odeslani formulafe bude uzivatel ové-

fen a v pfipad€ spravnosti udajii pfihldSen do online skupiny.

Ad FP1.4) Webova aplikace bude uzivatelim umoziiovat odhlésit se ze svych uzivatelskych
uctd.

Ad FP1.5) Webova aplikace bude uzivateli umoznovat upravit jeho uzivatelsky ucet. Bude
umoznéno piidat vlastni celé jméno (€i zUstat ve skupiné ptihlasen pod soukroméjsi varian-
tou, tedy prezdivkou). Déle bude umoznéno ulozit kratkou biografii, vék a také nahrat vlastni

profilovou fotografii.
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Ad FP1.6) Webova aplikace bude uzivatelim poskytovat moznost zmény jejich ptistupo-

vych udaja, tedy e-mailové adresy a hesla.

Ad FP1.7) Webova aplikace bude uzivatelim v pfipadé zapomenuti hesla poskytovat moz-
nost svoje heslo obnovit pomoci jejich e-mailové adresy.

4.2.3 Funkcionalni pozadavky na komunika¢ni rozhrani

Tabulka 4 Funkcionalni pozadavky na komunika¢ni rozhrani

Identifikator Pozadavek

FP2.1 Webova aplikace bude uzivateli umoziovat komunikaci mezi ucast-

niky v hlavnim vldkné

FP2.2 Webova aplikace bude uzivateli umoziiovat odpovédét na jakoukoliv
zpravu
FP2.3 Webova aplikace bude uzivatelim umoznovat odlisit specialni zpravy

od moderatora v hlavnim vlakné

FP2.4 Webova aplikace bude uzivatele informovat o novych zpravach
FP2.5 Webova aplikace bude uzivateli postupné nacitat dalsi zpravy

FP2.6 Webova aplikace bude rolovat oknem po odeslani nové zpravy

FP2.7 Webovi aplikace bude uZzivateli umoziiovat zobrazit nahled profilu ko-

munikujicich uzivatel

Ad FP2.1) Webova aplikace bude uZzivateli umoziovat skupinovou konverzaci mezi vSemi
ucastniky v hlavnim vlakné. Hlavni vldkno bude reprezentovano typickym ,,chatovacim*
oknem. Uzivatelé odsud mohou odesilat zpravy, které se nasledné po pfijeti v tomto okné
zobrazi v§em ¢lentim. Zpravy budou fazeny od nejstarsi po nejnovejsi smérem ze shora dold,
tedy nové zpravy budou vzdy nejniZe. Aplikace bude také zajistovat, ze veskeré zpravy bu-
dou pied odeslanim uzivatelem zaSifrované. UZivatelem piijata a zpracovand zprava bude

uchovavéna v ramci lokalniho perzistentniho ulozisté.

Ad FP2.2) Webova aplikace bude uzivateli umoziovat odesilat odpovédi na veskeré zpravy

z hlavniho vlakna. Tedy kazdé zprava vyskytujici se v hlavnim vladkn¢ bude zarovent novym
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vlaknem pro odpovédi na tuto zpravu. Tyto odpovédi budou zobrazovany v sekundarnim
okng, které bude uzivatelim umoziovat zobrazovat a odesilat odpovédi. Dale bude aplikace
zajistovat, ze vSechny odpovédi budou pred samotnym odeslanim uzivatelem zaSifrované.
Ptichozi uzivatelem pftijaté a zpracované odpovédi budou také ukladany v ramci lokélniho
uloziste.

Ad FP2.3) Webova aplikace bude uzivatelim umoziovat vizualné odlisit specialni zpravy
od moderatora skupiny v hlavnim komunika¢nim vlakné. Tyto specidlni zpravy budou ozna-
¢eny jako ,,0zivovak* a oproti klasickym zpravam budou vyraznéjsi, aby byly snadno iden-

tifikovatelné.

Ad FP2.4) Webova aplikace bude uZzivatele informovat o novych zpravach prostfednictvim
notifikacniho okna, které se zobrazi ve spodni ¢asti hlavniho komunika¢niho okna. Toto
notifika¢ni okno bude obsahovat informaci o poctu nové ptichozich zprav a bude poskytovat

moznost rychlé navigace k novym zpravam.

Ad FP2.5) Webova aplikace bude umoznovat uzivatelim plynulé nacitani dalSich zprav v
konverzaci. Kdyz se bude uzivatel posouvat v konverzaci nahoru, budou se mu postupné

nacitat starsi zpravy.

Ad FP2.6) Webova aplikace bude rolovat komunikacnim oknem po odeslani nové zpravy.
Tedy okno se automaticky posune dolti tak, aby uzivatel mohl pokra¢ovat v konverzaci bez

nutnosti manuélniho posouvani.

Ad FP2.7) Webova aplikace bude uzivateli umoziovat zobrazit ndhled jakéhokoliv komu-
nikujiciho uzivatele, a to pfimo v hlavnim ¢i sekundarni komunika¢nim okn¢. Nahled uzi-
vatelského profilu bude reprezentovan malym oknem, které bude obsahovat informace vy-

plnéné danym uZzivatelem (napf. jméno, vék, povolani atp.).

4.2.4 Funkcionilni poZadavky na integrovany dotaznik

Tabulka 5 Funkcionalni pozadavky na integrovany dotaznik

Identifikator Pozadavek

FP3.1 Webova aplikace bude poskytovat dotaznik ve formé chat bota
s dvéma typy otdzek

FP3.2 Webova aplikace bude uzivateli zobrazovat dané otazky postupné
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FP3.3 Webovi aplikace bude uzivateli umoznovat odpovidat na otazky
FP3.4 Webova aplikace bude umozilovat upravovat odpovédi na otazky
FP3.5 Webova aplikace bude uzivateli umoznovat odeslat dotaznik

Ad FP3.1) Webova aplikace bude poskytovat dotaznik, ktery bude realizovan jako jednodu-
chy chat bot, ktery se uzivatele bude ptat na dva typy riiznych otazek. Prvni typ otazek bude
reprezentovan ¢iselnou Skalou a druhy typ otdzek pak volnou textovou odpovédi. Dotaznik
bude mit vlastni komunika¢ni okno podobné hlavnimu komunika¢nimu oknu. Robot se nej-

prve uzivateli predstavi a vysvétli jakym zplisobem na nésledujici otdzky odpovidat.

Ad FP3.2) Webova aplikace bude uzivateli zobrazovat dané otazky postupné, tedy dalsi

otazku uzivateli zobrazi az poté, co odpovi na piedchozi.

Ad FP3.3) Webova aplikace bude uzivateli umoznovat odpovidat na pokladané otazky. U
prvniho typu otazek vybérem hodnoty z ¢iselné skaly 1 az 7, kdy se tato Skéala bude vykres-
lovat piimo pod pokladanou otazkou. U druhého typu otazek pak bude uzivatel odpovidat

volnou textovou odpovédi.

Ad FP3.4) Webova aplikace bude uzivateli umoziiovat v pribéhu ¢asu ménit odpovédi na

jiz zodpovézené otazky.

Ad FP3.5) Webova aplikace bude uzivateli umoziiovat odeslat vyplnény dotaznik po jeho
dokoncenti, a to tak, ze bude odesldna odpoveéd na posledni otdzku dotazniku. Po odeslani
robot bude uzivatele informovat o ispéSném odeslani a vybidne ho k navraceni do hlavniho

komunikaé¢niho okna.

4.2.5 Funkcionilni poZadavky na panel pro moderatora

Tabulka 6 Funkcionalni pozadavky na panel pro moderatora

Identifikator Pozadavek

FP4.1 Webovi aplikace bude moderatorovi umoznovat sledovat aktivitu uzi-
vatel
FP4.2 Webova aplikace bude moderatorovi umoziovat odeslat specialni

zpravu
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FP4.3 Webova aplikace bude moderatorovi umoziovat zobrazit odpovédi

z dotazniku

Ad FP4.1) Webova aplikace bude moderatorovi poskytovat moznost sledovat aktivitu vSech
ucastnikt. Data budou zobrazovana v tabulce, kde kazdy fadek bude reprezentovat daného
uzivatele a mezi sledované prvky bude patfit datum posledniho pfihlaSeni, datum posledni

odeslané zpravy a pocet odeslanych zprav.

Ad FP4.2) Webova aplikace bude moderatorovi umoznovat odesilat specidlni zpravy, tak-
zvané ,,0zivovaky*. Pokud moderator odesle tuto zpravu, uzivatelé budou notifikovani pro-
sttednictvim e-mailu. Ukolem téchto specialnich zprav je, jak jiz nazev napovidd, ozivit a

smérovat diskusi mezi u€astniky.

Ad FP4.3) Webova aplikace bude moderatorovi umoziiovat zobrazit uzivatelské odpovédi
z integrovaného dotazniku. Pro pfehlednost bude moderator moci zobrazovat ¢i skryvat de-

tail téchto odpovedi.

4.3 Nefunkcionalni pozadavky

Nefunkcionalni pozadavky jsou ocekavané vlastnosti systému které, oproti pozadavkiim ne-
funkcionalnim, nejsou pfimo spojeny s jeho funkcionalitou, ale ovliviiuji jeho vykon, spo-

lehlivost, bezpecnost nebo dalsi aspekty.

Tabulka 7 Nefunkcionalni pozadavky

Identifikator Pozadavek

NFP1 Webova aplikace bude splnovat kritéria responzivniho designu
NFP2 Webova aplikace bude fungovat napti¢ vS§emi modernimi prohlizeci
NFP3 Webovy server bude implementovan v technologii Node.js

NFP4 Webova aplikace bude implementovana v technologii React

NFP5 Webova aplikace bude pouzivat databazi MongoDB

NFP6 Webovi aplikace bude pouzivat IndexedDB jako lokalni tlozisté
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NFP7 Webova aplikace bude ke komunikaci se serverem vyuzivat HTTP a
WS

NFP8 Webova aplikace bude zabezpecovat komunikaci prostfednictvim
E2EE

Ad NFP1) Webova aplikace bude splitovat kritéria responzivniho designu, tedy bude opti-

malizovéna pro pouZiti na riznych zafizenich, jako jsou pocitace, tablety a mobilni telefony.
Ad NFP2) Webovi aplikace bude fungovat napti¢ vS§emi modernimi prohlizeci, coz zahrnuje

popularni prohlizece jako Chrome, Firefox ¢i Safari.

Ad NFP3) Serverova ¢ast webové aplikace bude implementovéana s pouzitim technologie

Node.js, kterd umozni vyvijet server v jazyce JavaScript.

Ad NFP4) Klientska ¢ast webové aplikace bude implementovana pomoci JavaScriptové kni-

hovny React.

Ad NFP5) Webova aplikace bude k ukladani dat vyuzivat nerelacni dokumentovou databazi
MongoDB.

Ad NFP6) Webova aplikace bude pro ukladani dlouhodobé pottebnych lokéalnich dat vyuzi-

vat perzistentniho ulozist¢ IndexedDB.

Ad NFP7) Webova aplikace bude v rdmci komunikace se serverem vyuzivat protokol HTTP

pro bézné pozadavky a protokol WS (WebSocket) pro pienos zprav v redlném case.

Ad NFP8) Webova aplikace bude zabezpecovat veskerou komunikaci mezi uzivateli (zpravy
1 odpovédi) prostiednictvim E2E Sifrovani, které bude implementovano pomoci kryptogra-

fického protokolu Signal Protocol.
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5 NAVRH APLIKACE

Néavrh vyvijené aplikace je dalsi fazi vyvoje softwarového produktu a pfimo navazuje na
ptedchozi fazi, kde byly definovany funkcionélni a nefunkcionalni pozadavky. Po jejich
sbéru je tfeba tyto pozadavky analyzovat, interpretovat a ptelozit do konkrétnich technic-
kych specifikaci a designovych rozhodnuti, které povedou k vytvoteni pldnovaného pro-

duktu.

5.1 Navrh informacni architektury

V této podkapitole bude navrzena a popsana informacni architektura. Informaéni architek-
tura piedstavuje zékladni strukturu a organizaci informaci v rdmci webové aplikace. Toto
hierarchické usporadani urcuje, jak jsou jednotlivé stranky propojeny mezi sebou a jakym
zpiisobem jimi mohou uzivatelé prochazet. Jejim cilem je zajistit, Ze se uZivatelé v aplikaci
budou moci snadno a intuitivné navigovat, rychle nalézt pozadované informace a splnit své

pozadované tikony.

5.1.1 Informacni architektura

Navrzend informacni architektura vyvijené webové aplikace je vidét na nize uvedeném sché-
matu. V tomto schématu lze vidét jakym zpiisobem jsou jednotlivé ¢asti aplikace propojeny,

tedy jak jsou vSechny casti usporadany a jak na sebe navazuji.

T

Pf Registrace
J’ L
Peer skupina Zapomenuté heslo
I
) ! 1 1

Komunikaéni rozhrani Nastaveni uctu — Moderatorsky panel Dotaznik
Hlavni komunikaéni okno [

Zména hesla > Sekce “ozivovak”

Sekundérni komunikaéni okno N Statistiky uzivatel
(odpovédi)

5 Odpovédi z dotazniku

Obrazek 13 Informacni architektura aplikace
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5.2 Navrh draténého modelu aplikace

Dratény model aplikace slouzi jako prvotni vizualni reprezentace, jenz pfimo navazuje na
navrzenou informacni architekturu. Jedna se o konceptudlni nacrt, ktery zobrazuje rozlozeni
jednotlivych prvki na strance a zplisoby navigace v aplikaci. Dratény model poskytuje pied-
béznou predstavu o tom, jak bude aplikace vypadat a jak s ni budou moci uzivatelé intera-
govat. Tento model poté slouzi jako zéklad pro navrh uzivatelského rozhrani a dalsi vyvoj

aplikace.

V této podkapitole budou piedstaveny veskeré ¢asti vyvijené aplikace ve formé pr-
votniho névrhu, tedy draténé modely vSech stranek. Tento navrh byl zhotoven spole¢né

s profesionalnim UI/UX designérem z tymu Nevyhasni.

5.2.1 Zakladni stranky

Nize budou ptedstaveny zékladni stranky vyvijené webové aplikace, tedy:
e Stranka pro ptihlaSeni
e Stranka pro registraci

e Stranka pro obnoveni zapomenutého hesla.
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Stranka pro prihlaseni, vyobrazena na obrazku €. 14, obsahuje pouze ptihlaSovaci for-
mulaf se vstupy pro e-mail a heslo, tlacitko a odkazy na prokliknuti na registracni stranku a
stranku pro obnovu zapomenutého hesla. Tato stranka je vesmés velmi jednoducha a neob-
sahuje zadné dalsi prvky tak, aby uzivatel nebyl ni¢im ruSen a v aplikaci se jednoduse ori-

entoval.

Prihlaste se do chatu

| |

Heslo

Jedté nemém vytvofeny uZivatelsky Géet.
Zapomenuté heslo.

Obrazek 14 Wireframe: ptihlaSovaci stranka
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Stranka pro registraci, viditelnd na obrazku ¢. 15, je opét velmi jednoducha a ob-
sahuje pouze formulaf vstupy pro uzivatelské jméno, e-mail, heslo, potvrzeni hesla, tla¢itko
a odkazy na prokliknuti na stranku pro pfihlaSeni a strdnku pro obnoveni zapomenutého

hesla.

Zaregistruj se do chatu

Jméno

| 1

| |

Heslo

| |

Potvrzeni hesla

Jiz mém vytvofeny uzivatelsky ucet.
Zapomenuté heslo.

Obrazek 15 Wireframe: stranka pro registraci
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Stranka pro obnoveni zapomenutého hesla, na obrazku €. 16, je posledni z téchto
jednoduchych formuldfovych stranek. Opét obsahuje formular, ktery tentokrat disponuje
pouze jednim vstupem pro e-mail, tlac¢itkem pro odeslani formulare a odkaz na prokliknuti

na stranku pro pfihlasSeni.

Restartujte si heslo

Na vas e-mail prijde resetovaci link pomoci kterého si miZete
vytvofit nové heslo.

Jméno

l l

Zpét na prihlasovaci stranku.

Obrazek 16 Wireframe: stranka pro obnovu hesla
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5.2.2 Hlavni rozhrani

Nize bude pfedstavena stranka, ktera je jddrem vyvijené aplikace, tedy stranka s komunikac-
nim rozhranim. Bude zde popsdna postranni navigace, hlavni a sekundarni komunikacni

okno a také néhled uzivatelského profilu v komunika¢nim okné.

Hlavni stranka skupiny je zobrazena v riiznych situacich na obrazcich nize (obr.
17-19) a jedna se o hlavni stranku na kterou bude uzivatel pfesmérovan po GspéSném prihla-
Seni do aplikace. Na této strance lze jiz vidét navrzené uzivatelské rozhrani aplikace, tedy

navigacéni panel s riznymi prvky vlevo a na pravé strané se pak nachazi komunikacni okno.

Navigacni panel ve vrchni ¢asti obsahuje prostor pro logo. Pod logem Ize vidét dva
seznamy uzivateld, prvni seznam pfedstavuje momentalné pfihlaSené uzivatel¢ a druhy se-
znam piedstavuje ostatni uzivatelé, tedy nepfitomné uzivatele. Pod seznamy uzivatel lze vi-
dét tfi navigacni polozky. Prvni polozka, tedy ,,Chat, pfedstavuje soucasnou stranku, proto
je také v navigaci zvyraznéna. Druhd poloZka, oznacena jako ,,MUj ucet, poté predstavuje
stranku s uzivatelskym ucétem, kde lze provadét rizné upravy. Jako posledni z polozek je

,,Odhlasit se®, které slouzi k odhlaseni z aplikace.

Hlavni komunikaéni okno je moZné rozdélit do dvou ¢asti, a to do ¢asti se zpravami
a Casti s vstupem pro odeslani nové zpravy. Ptichozi zpravy od ¢lenti skupiny se zobrazuji
na levé stran¢ a zpravy odeslané od soucasné ptihlaSeného uZzivatele se pak tomuto uzivateli
zobrazuji na stran¢ pravé. Nad jednotlivymi zpravami lze vidét jméno uZivatele a ¢as ode-
slani. Pokud se jedné o zpravu piichozi, na levé strané je také fotografie tohoto uzivatele.
Pod kazdou zpravou je pak text ,,Odpovédét ve vliaknu®, ktery predstavuje moznost na tuto
zpravu odpoveédet. Pokud vsak pro tuto zpravu jiz existuji odpovédi, je text nahrazen poctem
odpovédi. U svych zprav uzivatel nevidi fotografii a informacni text nad zpravou je otocen,
tedy na levé strané je ¢as odeslani a na pravé je text ,,Vy“. Cast se vstupem pro odeslani

zpravy je pak velmi jednoduchd a jedna se pouze o vstupni pole a tlacitko pro odeslani.

Sekundarni komunikaéni okno viditelné na obrazku ¢. 18 na pravé strané obra-
zovky. Po otevieni tohoto okna se zmensi hlavni okno a poskytne sekundarnimu oknu pro-

stor. Je velmi podobné hlavnimu oknu s tim, Ze je mensi a nejsou zde jiz moznosti odpovidat.

Néahled uzivatelského profilu, ktery Ize vidét na obrazku €. 19, je realizovan jako
malé okénko s informacemi o daném uzivateli jako je jméno, povoléni, vk, kratka biografie
a fotografie. Jak je nastinéno na obrazku, tento ndhled bude zobrazen po najeti kurzorem na

fotografii vedle zpravy.
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David 821

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu lectus
adio. Nam nec sagittis tortor. Vivamus rhoncus pulvinar, nisl diam
congue odio, ut fermentum eros neque sit.

1 adpovadt ve visknu

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. . Vivamus
mollis, turpis non rhoncus pulvinar, nisl diam congue odio, ut
fermentum eros neque sit amet.

a
 2adponidi
854
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
On llne uziva tele convallis arcu malesuada ante porttitor dignissim. Ut eu lectus
odio. Nam nec sagittis tortor. Vivamus mollis, turpis non rhoncus
2+ Emanuel n pulvinar, nisl diam congue odio.
. q
Marie € adpovédt ve isknu
Mikolss 1021
Ostatni uzivatelé Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu lectus
a odio. Nam nec sagittis tortor. Vivamus mollis, turpis non rhoncus
A o pulvinar, nisl diam congue odio, ut erat.
2 4 odpovidét ve idknu
a 1221
o
2

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras convallis
arcu malesuada ante porttitor dignissim. Ut eu lectus odio. Nam nec
sagittis tortor. Vivamus rhoncus pulvinar, nisl diam congue odio, ut

2 Mij dcet

5] odhlasit se

fermentum eros neque sit amet erat

1 odpovédét ve visknu

Vase zprava.

Odeslat

Obrazek 17 Wireframe: Hlavni stranka s komunikaé¢nim oknem

Online uzivatelé

2 Emanuel
& Marie

Ostatni uzivatelé

O, Muj dicet

5] odhlasit se

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu
lectus odio. Nam nec sagittis tortor. Vivamus rhoncus
pulvinar, nisl diam congue odio, ut Fermentum eros neque sit.

> adpovidat ve visknu

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. . Vivamus
mollis, turpis non rhoneus pulvinar, nisl diam congue odio, ut
fermentum eros neque sit amet.

a
€12 odpovedi

David 854

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu
lectus odio. Nam nec sagittis tortor. Vivamus mollis, turpis
non rhoncus pulvinar, nisl diam congue odio.

€ odpovédat ve iskn

Mikols ]

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu
lectus adio. Nam nec sagittis tortor. Vivamus mollis, turpis
non rhoncus pulvinar, nisl diam congue odio, ut erat.

 odpovidtve viskau

1221 vy
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu lectus

odio. Nam nec sagittis tortor. Vivamus rhoncus pulvinar, nisl diam
«congue odio, ut fermentum eros neque sit amet erat

© odpovédit ve vk

Vade zpréva ...
Odeslat

Odpovédi
David 854

Lorem ipsum dolor sit amet.

2
1221 \

Lorem ipsum dolor sit amet, consectetur
adipiscing elit. Cras convallis arcu.

€ odpovidat ve vigknu

Vase zprava ...

Odeslat

Obrazek 18 Wireframe: Hlavni stranka se sekundarnim komunika¢nim oknem
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Online uzivatelé

2 Emanuel
4 Marie

Ostatni uzivatelé

2 Mij dcet

5] odhlasit se

David 821

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu lectus
adio. Nam nec sagittis tortor. Vivamus rhoncus pulvinar, nisl diam
. . 2que sit.
@ David Cerny
-

1 adpovadt ve visknu
36 let - Sales Manager

Jsem designer a aktusIné pracujijako ‘tetur adipiscing elit. Cras
Freelancer. Miluji sport a thajské jidlo. dtor dignissim. . Vivamus
. nisl diam congue odio, ut

fermentum eros neque sit amet.

© 20dpovid

854

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu lectus
odio. Nam nec sagittis tortor. Vivamus mollis, turpis non rhoncus
pulvinar, nisl diam congue odio.

a
42 odpovidét ve visku
Mikolss 1021
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim. Ut eu lectus
odio. Nam nec sagittis tortor. Vivamus mollis, turpis non rhoncus
o pulvinar, nisl diam congue odio, ut erat.

0 adpovidét ve vidknu

1221

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras convallis
arcu malesuada ante porttitor dignissim. Ut eu lectus odio. Nam nec
sagittis tortor. Vivamus rhoncus pulvinar, nisl diam congue odio, ut
fermentum eros neque sit amet erat

1 odpovédét ve visknu

Vase zprava.

Odeslat

Obrazek 19 Wireframe: Hlavni stranka s ndhledem profilu
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5.2.3 Integrovany dotaznik

Nize bude predstaven dratény model stranky, kterd predstavuje integrovany dotaznik ve
formé chatbota (viz. obrazek 20). Stejné€ jako u hlavni stranky s komunika¢nim oknem, i zde
zUstava stejnd navigace na levé stran¢ obrazovky. V postranni navigaci se odkaz na tento
dotaznik nenachézi, protoze na dotaznik se ptjde dostat pouze skrze specidlni pop-up okno.
Ve vrchni ¢asti obrazovky také ptibyla liSta pro moznost navigovat se zpét. Dotaznik je tedy
realizovan v podobé komunika¢niho okna, kde komunikuje robot s aktudlné piihlaSenym
uzivatelem. Robot poklada dva typy otdzek, a to otdzky s ¢iselnou odpovedi v intervalu 1 —
7 a otazky s volnou textovou odpovédi. U prvniho zminéného typu otazek odesle robot
s otazkou rovnou i moznost odpovédi, tedy sadu tlacitek s hodnoty od 1 do 7. Jakmile uzi-
vatel kliknutim na jedno z tlacitek odpovi, robot poklada dalsi otazku. U druhého typu, tedy
u volnych odpovédi, uzivatel komunikuje s robotem prostiednictvim odesilani zprav stejné
jako u klasické komunikace. Pod zodpovézenou otdzkou druhého typu se také nachazi text

,Upravit odpoveéd’ na tuto otazku‘ pomoci kterého bude mozné odpoveéd zpétn€ upravovat.

& Zpétdo chatu

Robot Nevyhaslik

Ahoooj, jsem robot Nevyhaslik. Pojdmé spoleéné vyplnit kratky
dotaznik.

Nize jsou uvedena tvrzeni, ktera vystihuji rizné pocity a prozivani.

Oznat na gkale 1-7, kdy 1 znamend nikdy a 7 znamen vidy, jak

asto jsi za posledni 2 tydny nasledujici stavy a pocity prozival/a ¢i
-&- pocitoval/a:

Robot Nevyhaslik

é Lorem ipsum dolor sit?
Online uzivatelé

2 Emanuel

2 Marie Robot Nevyhaslik

é Lorem ipsum dolor sit?

a Robot Nevyhaslik

Ostatni uzivatelé

Ut eu lectus odio. Nam nec sagittis tortor. Vivamus mollis, vivamus

4 é mollis, turpis non rhoncus pulvinar, nisl diam congue odi?
- Upravit odpovéd'na tuto otdzky
Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras
convallis arcu malesuada ante porttitor dignissim.
Chat Robot Nevyhaslik
* Nullam justo enim, consectetuer ne, ullamcorper ac, vestibulum?
& Mj aéet

5] odhissitse —— ‘

Obrazek 20 Wireframe: Stranka s integrovanym dotaznikem




UTB ve Zliné, Fakulta aplikované informatiky 65

5.2.4 Uzivatelské nastaveni

Na nize budou ptedstaveny stranky, které umoznuji uzivateli upravovat nékteré jeho udaje,

nahravat profilovou fotografii ¢i ménit heslo.

Stranka pro nastaveni uZivatelského uctu je demonstrovana na obrazku €. 21. Po-
stranni a vrchni navigace zlstava opét stejna. Nastaveni obsahuje sekci, kde je mozné zmeénit
si profilovy obrazek, kdy se pomoci tlacitka ,,Vybrat soubor* otevie dialogové okno pro
vybér obrazku a pomoci tlacitka ,,Nahrat fotografii* se zména aplikuje. V druhé ¢asti se pak
nachazi formulaf, kde uzivatel mize vyplnit udaje jako je jméno, email, vék, povolani ¢i
kratkou biografii. Pod formulafem je také vidét odkaz, ktery uzivatele po kliknuti pfesméruje

na stranku pro zménu hesla.

Stranku pro zménu hesla Ize vidét na obrazku ¢. 22. Opét se jedna o podobné roz-
hrani jako u pfedchozi popisované stranky. Stranka obsahuje pouze formulédf pro zménu

hesla se tiemi poli pro staré heslo, nové heslo a potvrzeni nového hesla.

¢ Zpét do chatu

Muj Géet
. Vybrat soubor

Jméno
Online uzivatelé [ Karel Novsk J
2 Emanuel

. E-mail

2 Marie

[ karel.novak@gmail.com }
Ostatni uzivatelé -
. J
2
* Povelani
2
A [ 1
2

Pér vét o tobé

Chat

o as sy
 Mudcet

5] odhlasit se

Zménit heslo >

Obrazek 21 Wireframe: Nastaveni uzivatelského 0étu
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Online uzivatelé

2 Emanuel
2 Marie

Ostatni uzivatelé

ok Bk ke

(3 chat
o Mij Géet

5] odhlasit se

& Zpét na myj profil

Zmeéna hesla

Aktualni heslo

[

Nové heslo

[

Nové heslo znovu

[

Obrazek 22 Wireframe: Stranka pro zménu hesla
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5.2.5 Moderatorsky panel

Na nize uvedeném obrazku (obr. 23) 1ze vidét dratény model stranky pro moderatora. Jak je
vidét v postranni navigaci, oproti ostatnim strankdm zde ptibyla i polozka ,,Moderator*. Tato
polozka bude v aplikaci ptistupna pouze moderatorim. Moderatorsky panel se déli do tii

sekci: pole pro specidlni zpravy (ozivovaky), statistika uzivatel a odpovédi z dotazniku.

Sekce pro tvorbu specialni zpravy, tedy ,,0zivovaku®, je prvni sekci na této strance.

Jedna se o velky textovy vstup, informacni text a tlacitko pro odeslani.

Sekce se statistikami uZivatel je pak reprezentovana tabulkou uzivateli a obsahuje
primarn¢ udaje o aktivité uzivatel. Krom¢ jména a emailu uzivatele je zde informace o datu

poslednim pfihlaseni, posledni odeslané zpravé a pocet vSech odeslanych zprav.

Sekce s odpovéd’'mi z dotazniku obsahuje box, kde kazdy box reprezentuje sadu
odpovédi uzivatele. Na pravé strané boxu se nachazi tlacitko, které po kliknuti zobrazi ¢i
schové odpovédi daného uzivatele. Pokud je box nerozbaleny, tlacitko obsahuje text ,,Zob-

razit detail, pokud je tomu naopak, tlacitko obsahuje text ,,Schovat detail®.

& Zpét do chatu

Napsat ozivovak

Vase zprava ...

Ozivovak automaticky odesle notifikaci na emailové schranky uzivatel

2 Emanuel
4 Marie

Statistika uzivatel

Ostatni uzivatelé

Uzivatel E-mail Posledni pfihlaseni Posledni zprava Pocet zprav
f Karel k.novak@email.cz 21.2.2024 20.2.2024 31
a Jan Jjan.tep@email.cz 17.2.2024 16.2.2024 24
- Adéla machlova@adela.cz | 15.2.2024 13.2.2024 31

Odpovédi z dotazniku

Odpovédi uZivatele Karel Zobrazit detail
Chat
°. sy Odpovédi uZivatele Jan Skryt detail
2 Mij aéet =
1. Citil/a jsem se unaveny/a.
(% Moderator Odpovéd: 1
2. Citil/a jsem, Ze mam vieho dost.
&) odhlasit se odpovéd: 2

Obrazek 23 Wireframe: Moderatorsky panel
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5.3 Navrh datového modelu

V této podkapitole bude popsan datovy model vyvijené webové aplikace. Jedna se o navrh
pro aplikaci, jenz pracuje vyhrad¢ s databazi nerelacniho dokumentového typu, konkrétné
s MongoDB. Tento typ databazi je zalozen na odliSném principu oproti tradi¢nim relacnim
databazim a umoziuje v ramci kolekci zanotovat pole ¢i objekty. Na nize uvedeném obrazku
(obr. 24), ktery prezentuje datovy model navrZeny v aplikaci Moon Modeler, budou kolekce

oznacené modre a jejich zanotené pole a objekty Sedivé.

users -

=3 _id

username +O\@ chatbotanswers

password .
= _id
email ﬁ :JSGF
tionDat
cha lonbate & answers[{} ] @ e answers [{}] NN
role 7 title
status 90/ type
chatbotAnswers[ ] a};\pswer
v _ =d _id
lastLogin type
image
& answeredAt
age

v
fullname

wd _id
address
registrationld
identityKey
signedPreKey {} @ erieranne signedPreKey { } NN
keyld
publicKey
signature
oneTimePreKeys
created
updated
v

wl _id
user
content[{} ] Lo content [{}] NN
type
registrationld
body
address
w=a _id
isReviver
date
replies[{} ] @ senransinn replies [{ }] NN
user
content[{} ] Lo . content [{ }] NN
type
registrationld
body
address
w=d _id
date
wa _id

Obrazek 24 Datovy model aplikace
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Jak je z obrazku patrné, model obsahuje ctyfi hlavni kolekce, a to users, chatbo-

tanswers, keyitems a groupmessages, tyto kolekce pak vétSinou obsahuji i néjaky zanofeny

objekt ¢i pole. Nize nasleduje popis téchto kolekci i zanofenych objekti a poli:

users — Kolekce pro ukladani veskerych uzivatelskych dat, kromé kli¢ovych svazk,

které jsou ukladany v ramci jiné kolekce.

chatbotanswers — Kolekce pro ukladdni odpovédi na integrovany chatbot dotaznik.
Tato kolekce je napojena na uzivatelskou kolekci users a obsahuje zanofené pole

answers, které drzi vyhrad¢ pouze otazku, jeji odpoved’ a typ.

keyitems — Kolekce pro ukladani klicovych svazkii uzivatel podle definici krypto-
grafického protokolu Signal Protocol. Tato kolekce obsahuje zanotfeny objekt sig-

nedPreKey, kterd obsahuje vetrejny kli¢ a podpis.

groupmessages — Kolekce pro ukladani veskerych odeslanych zprav. Jak je vidét,
tato kolekce ma zanotené pole content, které drzi obsah zpravy v zasifrované podobé
pro rtizné uzivatele. Dal§im zanofenym polem je replies, coz je pole pro ukladani
odpovédi na danou zpravu. A stejné jako zpravy, i odpovédi maji zanotené pole con-

tent, které obsahuje odpovédi v zaSifrované podobé.
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5.4 AKktéri a pripady uziti
V ramci této podkapitoly budou popsani vSichni aktéfi vyvijené webové aplikace. Déle bude

demonstrovéno, jak se aplikace chové z pohledu uZzivatele pomoci piipadi uziti. Veskeré

nize uvedené diagramy byly vytvofeny pomoci online nastroje LucidChart.

5.4.1 AKktéri aplikace

Na nize uvedeném diagramu lze vidét veskeré aktéry aplikace, tedy vSechny typy budoucich

uzivatel systému.

AktéFi
(/_h\ll |/_-\'|
N N/
> i 4
;\\\ \\
\\ \\\\
Neautorizovany uZivatel Autorizovany uZivatel
N '
I\\_/}I I\x /J,:I
/ \ / \
N, N,
N\ N\
A 5 A
Moderator skupiny Clen skupiny

Obrazek 25 Aktéti webové aplikace

Nyni budou vSichni uvedeni aktéti podrobnéji popsani:

e Neautorizovany uZivatel — Jedna se o navstévnika aplikace, ktery v aplikaci neni
registrovan nebo piihlaSen. Skupina je uzavieny systém piistupny pouze autorizova-
nym uzivateliim, tudiz jediné, co mize d¢lat je vytvofit si Gcet, ptihlasit se ¢i zazadat

o obnoveni zapomenutého hesla.
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e Autorizovany uzivatel — Jednd se o uzivatele, které je jiz v aplikaci registrovan a
pfihlaSen. Autorizovany uzivatel mize komunikovat prostiednictvim komunikac-
niho rozhrani, odpovidat na zpravy v ramci vlaken, editovat sviij uzivatelsky profil,
meénit své heslo a zobrazovat ndhled profilii ostatnich ¢lenti. Tento uZivatel pak mtze
v aplikaci provadét dalsi riizné tkony na zékladé jeho pfifazené role, které se od au-

torizovaného uzivatele odvijeji.

e Clen skupiny — Je zikladnim uZivatelem skupiny a jedna se o uZivatele, ktery se
v zivoté potyka se syndromem vyhoieni. Je odvozen od autorizovaného uzivatele,
tedy dédi vSechny jeho moznosti. Kromé téchto vlastnosti miize vypliovat integro-

vany dotaznik.

e Moderator skupiny — Je dalSim uZzivatelem skupiny, ktery v aplikaci zastava roli
moderatora. Moderatorem je ¢lovek, ktery mé zkuSenosti s pomoci lidem, ktefi pro-
chazi syndromem vyhoteni a ¢asto se jednd o odborného terapeuta. Také je odvozen
od autorizovaného uzivatele a dédi veskeré jeho vlastnosti. Kromé toho ma k dispo-
zici moderatorsky panel a miize tedy vyuzivat veskeré jeho funkce. Jedna se o moz-
nost odesilat specialni zpravy (,,0zivovaky*), zobrazovat statistiky ¢lenti skupiny a

také Cist odpovédi z integrovaného dotazniku.

5.4.2 Diagram pripadi uZiti

Nize, na obrazku 26, bude uveden diagram piipada uziti, coz je nastroj pouzivany v softwa-
rovém inzenyrstvi pro zachyceni funkciondlnich pozadavkl systému a interakce mezi riz-
nymi uzivateli a systémem. Slouzi k vizualizaci, jak uzivatelé, zde aktéfi, interaguji se sys-
témem za ucelem dosazeni konkrétnich cild. Tento diagram poskytuje strukturovany piehled
o tom, co systém musi provadét, aniz by specifikoval, jak tyto funkce budou implemento-
vany. Je kli¢ovy pro pochopeni hranic systému a definovani rozsahu projektu z pohledu uzi-

vatelskych interakci.
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5.5 Uzivatelské scénare

V navaznosti na navrzeny diagram piipadi uziti budou v ramci této kapitoly popsany uziva-
telské scénare. Uzivatelské scénafe jsou dokumentovany s cilem popsat konkrétni interakce
mezi uzivatelem a systémem za ucelem dosazeni specifického cile. Kazdy scénaf detailné
vysvétluje postup, jakym jsou vykondvany dané ukoly, a tedy jakym zplsobem je dosazeno
daného cile krok za krokem.

5.5.1 Autorizace a souvisejici scénare

V této podkapitole budou zdokumentovany veskeré uzivatelské scénéie pro neautorizované

aktéry, tedy naptiklad scénéfe tykajici se autorizace, registraci ¢i resetu hesla.

Tabulka 8 [U001] Registrace

[UC001] Registrace
Charakteristika:

Dokumentace procesu registrace, autorizace a vytvoreni identity nového uZzivatele

Aktér:

Neautorizovany uzivatel

Vstupni podminky:

Aktérovi je zobrazena stranka pro registraci

Vystupni podminky:
Je vytvofen uZzivatelsky ucet
Uzivatel je autorizovan

Je vytvotena a publikovana identita a svazek klic¢l uzivatele

Krok | Aktér/Systém | Popis

1 Aktér Aktér vyplni zad4 idaje do vstupnich poli

2 Aktér Aktér klikne na tlacitko ,,Zaregistrovat se*

3 Systém Systém provede validaci zadanych dat

4 Systém Systém autorizuje uzivatele

5 Systém Systém vytvofii identitu a svazek kli¢l nového uzivatele

6 Systém Systém ulozi identitu a soukromé klice do lokalniho ulozisté
7 Systém Systém publikuje identitu a vetfejné kli¢e na server
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8

Systém

Systém informuje uzivatele o uspésné registraci

Alternativni scénare:

UCO001a — Alternativni scénai: Neuspé$na validace vstupnich dat

Tabulka 9 [U0O1a] Neuspésna validace vstupnich dat

Alternativni scénar: [UC001a] NeuspéSna validace vstupnich dat

Charakteristika:

Zachyceni situace, kdy byla do formulafe zadana neplatna data

Krok Aktér/Systém | Popis
4 Systém Systém zachyti neplatné udaje
5 Systém Systém zobrazi hlasku s chybou

Tabulka 10 [UC002] Piihl4seni

[UC002] PrihlasSeni

Charakteristika:

Dokumentace procesu pfihlaSeni a navazujici autorizace

Aktér:

Neautorizovany uzivatel

Vstupni podminky:

Aktérovi je zobrazena stranka pro ptihlaseni

Vystupni podminky:

Aktér je autorizovan

Aktér oveti existujici sessions €1 vytvori nové

Krok | Aktér/Systém | Popis

1 Aktér Aktér vyplni zad4 idaje do vstupnich poli

2 Aktér Aktér klikne na tlacitko ,,Prihlasit se*

3 Systém Systém provede validaci zadanych dat

4 Systém Systém autorizuje uzivatele

5 Systém Systém ovéfi, zda existuji platné sessions pro dalsi uzivatele

6 Systém Systém odvodi symetricky kli¢ pro Sifrovani lokalniho ulo-
ZiSte

7 Systém Systém presméruje uzivatele na hlavni stranku

Alternativni scénare:
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UCO002a — Alternativni scénai: Neuspé$na validace zadanych dat

UCO002b — Alternativni scénaf: Nekteré sessions nebyly platné ¢i chybély

Tabulka 11 [UC002a] Neuspésna validace zadanych dat

Alternativni scénar: [UC002a] NeuspéSna validace zadanych dat

Charakteristika:

Zachyceni situace, kdy byla do formulafe zaddna neplatna data

Krok Aktér/Systém | Popis
4 Systém Systém zachyti neplatné udaje
5 Systém Systém zobrazi hlasku s chybou

Tabulka 12 [UC002b] N¢které sessions nebyly platné ¢i chybély

Alternativni scénai: [UC002b] Nékteré sessions nebyly platné ¢i chybély

Charakteristika:

Zachyceni situace, kdy nékteré sessions jesté nebyly vytvoteny ¢i nebyly platné

Krok Aktér/Systém | Popis

6 Systém Systém vytvoii nové sessions

7 Systém Systém nové sessions ulozi

8 Systém Systém presméruje uzivatele na hlavni stranku

Tabulka 13 [UC003] Vyzadani obnoveni hesla

[UC003] Vyzadani obnoveni hesla

Charakteristika:

Dokumentace procesu vyzadani obnoveni zapomenutého hesla

Aktér:

Neautorizovany uzivatel

Vstupni podminky:

Aktérovi je zobrazena stranka pro obnoveni zapomenutého hesla

Vystupni podminky:

Aktérovi je zaslan odkaz pro zménu hesla

Krok | Aktér/Systém | Popis

1 Aktér Aktér zada email do vstupniho pole
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2 Aktér Aktér klikne na tlacitko ,,Reset hesla“
3 Systém Systém ovéii platnost emailové adresy a existenci uzivatele
4 Systém Systém odesle email s odkazem na zadanou adresu
5 Systém Systém zobrazi hlasku o Gspésné odeslaném emailu

Alternativni scénare:

UCO003a — Alternativni scénaf: Neuspésné ovéieni emailové adresy

Tabulka 14 [UC003a] Neuspésné ovéreni emailové adresy

Alternativni scénar: [UC003a] NeuspéSné ovéieni emailové adresy

Charakteristika:

Zachyceni situace, kdy emailova adresa nebyla platna ¢i uzivatel s touto emailovou
adresou neexistuje

Krok Aktér/Systém | Popis
4 Systém Systém zachyti neplatnou emailovou adresu
5 Systém Systém zobrazi hlasku s chybou

Tabulka 15 [UC004] Obnoveni hesla

[UC004] Obnoveni hesla

Charakteristika:

Dokumentace procesu obnoveni zapomenutého hesla

Aktér:

Neautorizovany uzivatel

Vstupni podminky:

Aktérovi si ispesSné vyzadal obnoveni zapomenutého hesla (UC003)
Vystupni podminky:

Aktérovi je obnoveno heslo

Krok | Aktér/Systém | Popis

1 Aktér Aktér nacte stranku z emailu pomoci odkazu

2 Aktér Aktér vyplni vstupni pole pro heslo a jeho potvrzeni
3 Aktér Aktér klikne na tlacitko ,,Obnovit heslo*

4 Systém Systém ovéii zadana hesla

5 Systém Systém ulozi nové heslo

6 Systém Systém informuje aktéra o tispé$né obnoveném hesle
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Alternativni scénare:

UCO004a — Alternativni scénai: Neuspésné ovéteni zadanych hesel

Tabulka 16 [UC004a] Neuspésné ovéieni zadanych hesel

Alternativni scénar: [UC004a] NeuspéSné ovéreni zadanych hesel

Charakteristika:

Zachyceni situace, kdy se zadana hesla neshoduji nebo heslo nespliiuje podminky

Krok Aktér/Systém | Popis
5 Systém Systém zachyti neplatné udaje
6 Systém Systém zobrazi hlasku s chybou
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5.5.2 Komunikaéni rozhrani

V této podkapitole budou popsany veskeré uzivatelské scénatre, které ptimo souviseji s €in-

nosti uzivatel v ramei komunikaéniho rozhrani.

Tabulka 17 [UC005] Zobrazeni rozhrani pro komunikaci

[UC00S] Zobrazeni rozhrani pro komunikaci

Charakteristika:

Dokumentace procesu zobrazeni rozhrani pro komunikaci

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Vystupni podminky:

Aktérovi je zobrazeno rozhrani pro komunikaci a nacteny zpravy (neptectené z data-
baze, piectené z lokalniho tloZiste)

Nové prectené zpravy jsou uloZeny do aktérova lokalniho ulozisté

Krok | Aktér/Systém | Popis

1 Aktér Aktér klikne na polozku ,,Chat* v navigaci

2 Systém Systém pfesmeéruje aktéra na stranku s rozhranim pro komu-
nikaci

3 Systém Systém nacte nepfectené zpravy z databaze

4 Systém Systém nacte prectené zpravy z lokalniho ulozisté

5 Systém Systém desifruje nepiectené zpravy v ramci E2EE

6 Systém Systém desSifruje zpravy z lokalniho ulozisté pomoci akté-
rova symetrického klice

7 Systém Systém zobrazi deSifrované neptectené i piectené zpravy v
rozhrani

8 Systém Systém zasifruje nove prectené zpravy symetrickym kli¢em

aktéra pro uloZeni do lokalniho tlozisté

9 Systém Systém ulozi Sifrované zpravy do lokélniho ulozisté aktéra

Tabulka 18 [UC006] Odeslani zpravy

[UC006] Odeslani zpravy
Charakteristika:
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Dokumentace procesu odeslani zpravy v hlavnim komunika¢nim okné

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Aktér se musi nachazet na strance s komunika¢nim rozhranim (UCO005)

Vystupni podminky:
Zprava je odesléna uzivatelim skupiny
Zprava je pfijata a zobrazena uZzivatelim skupiny

Ptijata zprava je uloZzena do lokalniho tlozisté

Krok | Aktér/Systém | Popis

1 Aktér Aktér napise zpravu do vstupniho pole

2 Aktér Aktér klikne na tlacitko ,,Odeslat*

3 Systém Systém zasifruje zpravu pro vSechny uzivatele

4 Systém Systém odesle zasifrovanou zpravu vSem uzivatelim

5 Systém Systém obdrzi zpravu v zasifrované podobé¢

6 Systém Systém desifruje a zobrazi aktérovi pfijatou zpravu

7 Systém Systém zaSifruje zpravu symetrickym klicem aktéra pro ulo-
zeni do lokalniho tlozisté

8 Systém Systém ulozi Sifrovanou zpravu do lokalniho uloziste aktéra

Tabulka 19 [UC007] Nacteni starSich zprav

[UCO007] Nacteni starSich zprav

Charakteristika:

Dokumentace procesu postupného nacitani starSich zprav

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Aktér se musi nachazet na strance s komunika¢nim rozhranim (UCO005)

Vystupni podminky:

Aktérovi jsou nacteny star$i zpravy

Krok | Aktér/Systém | Popis

1 Aktér Aktér se posune pomoci scrollu do vrchni ¢asti komunikac-
niho okna

2 Systém Systém nacte dalsi star$i zpravy
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Tabulka 20 [UC008] Zobrazeni odpovedi

[UCO008] Zobrazeni odpovédi

Charakteristika:

Dokumentace procesu zobrazeni odpovédi na konkrétni zpravu (sekundarni komuni-
kacni okno)

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Aktér se musi nachazet na strance s komunika¢nim rozhranim (UCO005)

Vystupni podminky:

Aktérovi je zobrazeno sekundarni komunikaéni okno a nacteny odpovédi (neptectené
z databdze, prectené z lokélniho ulozisteé)

Nov¢ prectené odpoveédi jsou ulozeny do aktérova lokdlniho ulozisté

Krok | Aktér/Systém | Popis

1 Aktér Aktér klikne na tlacitko ,,Opovédét ve vlakné* pod kon-
krétni zpravou

2 Systém Systém zobrazi sekundarni komunikacni okno

3 Systém Systém nacte nepfectené odpovédi z databaze

4 Systém Systém nacte piectené odpovédi z lokalniho ulozisté

5 Systém Systém desifruje neptectené odpovédi v ramci E2EE

6 Systém Systém desifruje odpovédi z lokalniho ulozisté pomoci ak-
térova symetrického klice

7 Systém Systém zobrazi neptectené i prectené odpovédi v rozhrani

8 Systém Systém zaSifruje nové piectené odpovédi symetrickym kli-
¢em aktéra pro uloZeni do lokalniho tlozisté

9 Systém Systém ulozi Sifrované odpovedi do lokéalniho tlozisté ak-
téra

Tabulka 21 [UC009] Zobrazeni nahledu uzivatelského profilu

[UCO009] Zobrazeni nahledu uZzivatelského profilu

Charakteristika:

Dokumentace procesu zobrazeni ndhledu uzivatelského profilu konkrétniho uzivatele

Aktér:

Autorizovany uzivatel

Vstupni podminky:
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Aktér se musi nachazet na strance skomunika¢nim rozhranim (UCO005) nebo
v sekundarnim komunika¢nim okné (UCO008)

Vystupni podminky:

Aktérovi je zobrazen nahled uzivatelského profilu konkrétniho uzivatele

Krok

Aktér/Systém

Popis

1

Aktér

Aktér najede kurzorem mysi na profilovou fotografii uziva-
tele umisténou vedle jeho zpravy

Systém

Systém zobrazi nahled uzivatelského profilu
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5.5.3 Nastaveni uzZivatelského uctu

V této podkapitole budou nadefinovany veskeré uzivatelské scénare, které souviseji s pane-

lem pro nastaveni uzivatelského uctu.

Tabulka 22 [UCO010] Zobrazeni uzivatelského nastaveni

[UCO010] Zobrazeni uzivatelského nastaveni

Charakteristika:

Dokumentace procesu zobrazeni stranky pro nastaveni uzivatelského profilu

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Vystupni podminky:

Aktér je pfesmérovan na stranku pro nastaveni uzivatelského uctu

Krok | Aktér/Systém

Popis

1 Aktér Aktér klikne na polozku ,,Miij ucet* v navigaci
2 Systém Systém aktéra pfesméruje na stranku pro nastaveni uzivatel-

ského uétu

Tabulka 23 [UCO011] Editace uzivatelskych udaji

[UCO011] Editace uzivatelskych udaji

Charakteristika:

Dokumentace procesu editace uzivatelskych udaji

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Aktér se musi nachazet na strance pro nastaveni uzivatelského profilu (UC010)

Vystupni podminky:

Aktérovi jsou upraveny uzivatelské udaje

Krok | Aktér/Systém

Popis

1 Aktér

Aktér vyplni vstupni pole novymi tdaji

2 Aktér

Aktér klikne na tlacitko ,,Ulozit zmény*

3 Systém

Systém provede validaci zadanych udajt
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4 Systém

Systém ulozi nové udaje

Alternativni scénare:

UCO11a — Alternativni scénaf: Neuspésné ovéieni novych udaji

Tabulka 24 [UCO011a] Neuspésné ovéteni novych tdaji

[UCO11a] Neuspésné ovéieni novych udaji

Charakteristika:

Dokumentace situace, kdy aktér zadal neplatné daje

Krok | Aktér/Systém | Popis
4 Systém Systém zachyti chybu
5 Systém Systém informuje aktéra o konkrétni chybé

Tabulka 25 [UCO012] Editace uzivatelské fotografie

[UCO012] Editace uZivatelské fotografie

Charakteristika:

Dokumentace procesu editace uzivatelské fotografie

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Aktér se musi nachazet na strance pro nastaveni uzivatelského profilu (UC010)
Vystupni podminky:

Aktérovi je nastavena nova uzivatelska fotografie

Krok | Aktér/Systém | Popis

1 Aktér Aktér klikne na tlacitko ,,Vybrat soubor

2 Systém Systém otevie dialogové okno pro vybér souboru
3 Aktér Aktér vybere pozadovany obrazek

4 Systém Systém ovéfi, zdali je vybrany soubor obrazkem
5 Systém Systém zobrazi nové vybrany obrazek

6 Aktér Aktér klikne na tlacitko ,,Nahrat fotografii*

7 Systém Systém ulozi novou uzivatelskou fotografii

Alternativni scénare:

UCO012a — Alternativni scénéi: Spatny typ vybraného souboru




UTB ve Zliné, Fakulta aplikované informatiky

84

Tabulka 26 [UCO012a] Spatny typ vybraného souboru

[UCO012a] Spatny typ vybraného souboru

Charakteristika:

Dokumentace situace, kdy aktér vybral soubor, ktery neni obrazek

Krok | Aktér/Systém | Popis

5 Systém Systém zjisti, ze byl vybran $patny typ souboru

6 Systém Systém informuje aktéra o chybé

Tabulka 27 [UCO013] Zobrazeni stranky pro zménu hesla

[UCO013] Zobrazeni stranky pro zménu hesla

Charakteristika:

Dokumentace procesu zobrazeni stranky pro zménu hesla

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Aktér se musi nachazet na strance pro nastaveni uzivatelského profilu (UC010)

Vystupni podminky:

Aktérovi je pfesmerovan na stranku pro zménu hesla

Krok | Aktér/Systém | Popis

1 Aktér Aktér klikne na odkaz ,,Zménit heslo* pod formulafem

2 Systém Systém aktéra pfesméruje na stranku pro zménu hesla

Tabulka 28 [UC014] Zména hesla

[UC014] Zména hesla

Charakteristika:

Dokumentace procesu zmény hesla

Aktér:

Autorizovany uzivatel

Vstupni podminky:

Aktér se musi nachazet na strance pro zménu hesla (UCO013)

Vystupni podminky:

Aktérovi je zménéno heslo

Krok | Aktér/Systém | Popis
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1 Aktér Aktér vyplni vstupni pole pro staré, nové heslo a potvrzeni

2 Aktér Aktér klikne na tlacitko ,,Ulozit zmény*

3 Systém Systém provede kontrolu, zdali je zadané staré heslo spravné
a zdali se nové heslo shoduje s potvrzenim hesla

4 Systém Systém provede zménu hesla a nové heslo ulozi

5 Systém Systém desifruje lokélni zpravy a odpovédi symetrickym
klicem aktéra

6 Systém Systém vytvoii novy kli¢ odvozeny z nového hesla

7 Systém Systém zasifruje lokalni zpravy a odpovédi novym klicem

8 Systém Systém ulozi zaSifrované zpravy do lokalniho tloZzisté

Alternativni scénare:

UCO014a — Alternativni scénai: Neuspé$na kontrola hesel

Tabulka 29 [UC014a] Neuspésna kontrola hesel

[UCO014a] Neuspésna kontrola hesel

Charakteristika:

Dokumentace situace, kdy aktér zadal Spatné staré heslo ¢i zadal chybné potvrzeni
nového hesla

Krok | Aktér/Systém | Popis
5 Systém Systém zjisti, ze bylo zadano Spatné heslo
6 Systém Systém informuje aktéra o konkrétni chybé
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5.5.4 Integrovany dotaznik

V této podkapitole budou zdokumentovany vSechny uzivatelské scénare, které se odehravaji

na strance s integrovanym chatbot dotaznikem.

Tabulka 30 [UCO015] Zobrazeni integrované¢ho dotazniku

[UCO015] Zobrazeni integrovaného dotazniku

Charakteristika:

Dokumentace procesu zobrazeni integrované¢ho dotazniku ve formé chatbota

Aktér:

Clen skupiny

Vstupni podminky:

Vystupni podminky:

Aktér je pfesmérovan na stranku s integrovanym uzivatelskym dotaznikem

Krok | Aktér/Systém | Popis

1 Systém Systém zobrazi aktérovi pop-up okno

2 Aktér Aktér klikne na tlacitko ,,Vyplnit dotaznik* v pop-up okné
3 Systém Systém presméruje aktéra na stranku s dotaznikem

Tabulka 31 [UC016] Odeslani odpovédi na rozsahovou otazku

[UCO016] Odeslani odpovédi na rozsahovou otazku

Charakteristika:

Dokumentace procesu odeslani odpovédi na otazku, na niz je mozné odpoveédét pouze
v rozsahu Cisel 1 az 7.

Aktér:

Clen skupiny

Vstupni podminky:

Aktér se musi nachdzet na strance s integrovanym dotaznikem (UCO015)

Vystupni podminky:
Nové odpovéd na danou otazku je aktérem odeslana a uloZena

Krok | Aktér/Systém | Popis

1 Systém Systém zobrazi rozsahovou otazku s moznostmi odpovédi

2 Aktér Aktér klikne na jednu z moznosti pod otazkou (¢isla 1-7)
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3 Systém Systém ulozi novou odpovéd’ na tuto otazku
4 Systém Systém v komunika¢nim okné zobrazi odeslanou odpovéd’ a
dalsi otazku

Tabulka 32 [UC017] Odeslani odpovédi na textovou otazku

[UCO017] Odeslani odpovédi na textovou otazku

Charakteristika:

Dokumentace procesu odeslani odpovédi na otazku, na niz je mozné odpoveédét pouze
textem jako na typickou zpravu.

Aktér:
Clen skupiny

Vstupni podminky:

Aktér se musi nachdzet na strance s integrovanym dotaznikem (UCO015)

Vystupni podminky:

Nové odpovéd na danou otazku je aktérem odeslana a uloZena

Krok | Aktér/Systém | Popis

1 Systém Systém zobrazi textovou otazku

2 Aktér Aktér zapiSe odpoveéd’ do vstupniho pole

3 Aktér Aktér klikne na tlacitko ,,Odeslat*

4 Systém Systém ulozi novou odpovéd’ na tuto otazku

5 Systém Systém v komunika¢nim okné zobrazi odeslanou odpovéd’ a
dalsi otazku

Tabulka 33 [UCO018] Odeslani vyplnéného dotazniku

[UCO018] Odeslani vyplnéného dotazniku

Charakteristika:

Dokumentace procesu odeslani vyplnéného dotazniku

Aktér:
Clen skupiny

Vstupni podminky:

Aktér se musi nachdzet na strance s integrovanym dotaznikem (UCO015)

Vystupni podminky:

Vyplnény dotaznik je odeslan a uloZzen

Krok | Aktér/Systém | Popis




UTB ve Zliné, Fakulta aplikované informatiky

1 Aktér Aktér odpovi na posledni otazku
2 Systém Systém odesle a ulozi dotaznik
3 Systém Systém informuje aktéra o ispésném dokonceni dotazniku

Tabulka 34 [UC019] Uprava rozsahové odpovédi

[UC019] Uprava rozsahové odpovédi

Charakteristika:

Dokumentace procesu Upravy odpovédi na rozsahovou otazku (interval 1 az 7)

Aktér:
Clen skupiny

Vstupni podminky:
Aktér se musi nachdzet na strance s integrovanym dotaznikem (UCO015)

Aktér se musi mit zodpovézenou alespon jednu otdzku tohoto typu

Vystupni podminky:

Odpovéd’ na konkrétni rozsahovou otdzku je zménéna

Krok | Aktér/Systém | Popis

1 Aktér Aktér klikne na jednu z moznosti (1-7) pod danou otazkou

2 Systém Systém ulozi novou odpovéd’ na tuto otdzku

Tabulka 35 [UC020] Uprava textové odpovédi

[UC020] Uprava textové odpovédi

Charakteristika:

Dokumentace procesu tpravy odpovédi na textovou otazku

Aktér:
Clen skupiny

Vstupni podminky:
Aktér se musi nachdzet na strance s integrovanym dotaznikem (UCO015)

Aktér se musi mit zodpovézenou alespon jednu otdzku tohoto typu

Vystupni podminky:

Odpovéd’ na konkrétni textovou otazku je zménéna

Krok | Aktér/Systém | Popis

1 Aktér Aktér klikne na tlacitko ,,Upravit odpoveéd’ na tuto otazku*
pod vybranou otdzkou
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2 Systém Systém zobrazi jeho ptivodni odpovéd’ ve vstupnim poli

3 Aktér Aktér upravi svou odpoved’ ve vstupnim poli

4 Aktér Aktér klikne na tlacitko ,,Odeslat*

5 Systém Systém ulozi novou odpovéd’ na tuto otazku a vymeéni ji za
starou v komunika¢nim okné

5.5.5 Moderatorsky panel

V této podkapitole budou popsany uzivatelské scénate pro aktéra Moderator skupiny a jedna

se tak o scénafe spjaté s moderatorskym panelem.

Tabulka 36 [UC021] Zobrazeni moderatorského panelu

[UC021] Zobrazeni moderatorského panelu
Charakteristika:

Dokumentace procesu zobrazeni moderatorského panelu

Aktér:

Moderator skupiny

Vstupni podminky:

Vystupni podminky:
Aktér je pfesmérovan na stranku s moderatorskym panelem

Krok | Aktér/Systém | Popis

1 Aktér Aktér klikne na polozku ,,Moderator* v navigaci
2 Systém Systém aktéra presméruje na stranku s moderatorskym pa-
nelem

Tabulka 37 [UC022] Odeslani specialni zpravy

[UC022] Odeslani specialni zpravy
Charakteristika:

Dokumentace procesu odeslani specialni zpravy ozna¢ované jako ,,0Zivovak*

Aktér:

Moderator skupiny
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Vstupni podminky:
Aktér se musi nachdzet na strance s moderatorskym panelem (UC021)
Vystupni podminky:
Specialni zprava je odeslana uzivatelim skupiny
Krok | Aktér/Systém | Popis
1 Aktér Aktér vyplni vstupni pole pro specialni zpravu
2 Aktér Aktér klikne na tlacitko ,,Pridat a odeslat oZivovak*
3 Systém Systém zasifruje specidlni zpravu pro vSechny uZzivatele
4 Systém Systém odesle zaSifrovanou specialni zpravu uzivatelim
5 Systém Systém odesle ¢lentim skupiny email s informaci o nové
specialni zpravé

Tabulka 38 [UC023] Zobrazeni detailu odpovédi z dotazniku

[UC023] Zobrazeni detailu odpovédi z dotazniku

Charakteristika:

Dokumentace procesu zobrazeni detailu odpovédi z dotazniku od konkrétniho uziva-
tele

Aktér:
Moderator skupiny

Vstupni podminky:

Aktér se musi nachdzet na strance s moderatorskym panelem (UC021)

Vystupni podminky:

Aktérovi je zobrazen detail odpovédi z dotazniku od daného uzivatele

Krok | Aktér/Systém | Popis

1 Aktér Aktér v sekci ,,Odpovédi z dotazniku klikne na tlacitko
,,Zobrazit detail” u konkrétniho uzivatele

2 Systém Systém zobrazi detail odpovédi vybraného uZzivatele
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6 STRUKTURA IMPLEMENTOVANE APLIKACE

V ramci této kapitoly bude popsana struktura adresaie implementované webové aplikace,
kterd je dulezitd pro pochopeni organizace a spravy kodu. Webova aplikace se déli na dvé
casti, klientskou cast a serverovou ¢ast a vlastné se tak jedna o dvé separatni a spolu komu-
nikujici aplikace, kdy kazda z nich ma vlastni adresaf. Serverova cast poskytuje API end-
pointy pro riizné ukony a WebSocket endpoint pro veSkerou komunikaci mezi ¢leny skupiny.
Klientska cast pak se serverem pomoci odesilani pozadavki na tyto endpointy se serverem

komunikuje.

6.1 Adresarova struktura serveru

Nize bude detailnéji popsana struktura serverové casti aplikace, ktera je implementovana
v technologii Node.js a ExpressJS, které byly popsany v teoretické ¢asti. Prehled adresarové

struktury serveru je vidét na obrazku ¢. 27.

' GROUPCHAT_SERVER

> I

v g src
> IR controllers
> I emailTemplates
> @ enums
> BB helpers
> Bg middleware

B models

>
> IR routes
>

% types
app.ts
cloudinaryConfig.ts
config.ts

cron.ts

.gitignore
(9 package-lock.json
@9 package.json
transporterConfig.ts

tsconfig.json

Obrazek 27 Sturktura adresafe serveru
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Naésleduje detailnéjsi popis vSech ¢asti serveru:

e Adresar src — Tento adresai obsahuje veskeré zdrojové soubory serveru, kromé

node_modules, package.json a nékterych konfiguracnich soubort.

e Adresar controllers — Zde se nachazeji soubory, které obsluhuji logiku pro zpraco-
vani pozadavka od klienti. Kontroléry rozhoduji, co se stane, kdyz uzivatel posle

pozadavek na urcité endpointy APIL.

e Adresar emailTemplates — Obsahuje Sablony pro e-maily, které aplikace pouziva k
odesilani e-maili uzivateliim, naptiklad pro odeslani notifikace o nové zpravé od

moderatora skupiny.

e Adresar enums — Zde jsou definovany enum typy (enumerations), které pomahaji
organizovat kéd tim, ze poskytuji soubor pevné definovanych konstant, jez jsou po-

uzivany v riiznych ¢astech aplikace.

e Adresar helpers — Tento adresai obsahuje pomocné funkce, které jsou pouzivany
napfiic celou aplikaci. Tyto funkce mohou zahrnovat logiku pro formatovani dat, va-

lidace a dalsi bézné ulohy.

e Adresar middleware — Adresar middleware obsahuje middlware funkce, které jsou
zde pouzivany pro zpracovani pozadavki predtim, nez dosdhnou koncovych bodii

(endpointil), naptiklad pro ovéteni uzivatele.

e Adresar models — Obsahuje definice schémat a modelii v Mongoose pro MongoDB

databazi. Tyto modely urcuji strukturu dat a jsou klicové pro interakci s databazi.

e Adresar routes — Definuje cesty (routes), které server rozpoznava. Kazda cesta je

spojena s kontrolérem, ktery urcuje, jak bude na pozadavek reagovano.

e Adresar types — Muze obsahovat definice TypeScript typti nebo rozhrani (interface),

které jsou pouzivany pro zajisténi typové bezpecnosti v aplikaci.

e Soubor app.ts — Hlavni soubor aplikace, ktery inicializuje server, nastavuje middle-
ware, routy a dalsi zékladni konfigurace. Také se zde nachazi obsluzny kod pro ma-

nipulaci s WebSocket endpointem.

e Soubor cloudinaryConfig.ts — Konfigura¢ni soubor pro Cloudinary, sluzbu pro
spravu médii, kterd umoziuje ukladat a spravovat obrazky a jiny obsah. V aplikaci

slouzi vyhradné pro ukladani uzivatelskych fotografii.
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¢ Soubor config.ts — Obsahuje globalni konfigura¢ni nastaveni aplikace.

e Soubor cron.ts — Soubor pro pldnovani a spousténi pravidelnych tloh (cron jobs).

Je zde pouze ptipraven pro budouci rozsifovani aplikace a neni zatim vyuzivan.

e Soubor .env - Skryty soubor, ktery obsahuje hodnoty jako jsou naptiklad tajné klice

nebo databazové pristupy, které nejsou zahrnuty piimo do kodu.
e Soubor transporterConfig.ts — Konfiguracni soubor pro nastaveni nodemailer
transportera, ktery se pouziva pro odesilani e-mailli uzivatelim.
6.2 Adresarova struktura webového klienta

Nize bude blize zdokumentovana struktura klientské ¢asti aplikace, ktera je implementovana
pomoci knihovny React popsané v ramci teoretické ¢asti. Zakladni ptehled adresarové struk-

tury React webové aplikace je nastinén na obrazku €. 28.
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v GROUPCHAT
> B
> B® public
v g src
> IR assets
> IR components
> W& contexts
> B8 hooks
> I@ pages
> IR questions
> I signal
> B8 types
> I@ utils
App.tsx
index.scss
main.tsx
responsive.scss
typekit.scss

.gitignore
index.html

(9 package-lock.json

@9 package.json
tsconfig.json

A vercel.json

¥ vite.config.js

Obrazek 28 Struktura adresaie klienta

Naésleduje detailnéjsi popis vSech ¢asti klienta:

e Adresar public — Typicky zde mohou byt uloZeny soubory, jako jsou ikony, favicon,
a dalsi statické assety. Obsah tohoto adresate se nezpracovava build systémem a je
servirovan pfimo, coz znamena, Ze je idealni pro umisténi statického obsahu, ktery

by mél byt rychle a efektivné dostupny bez potieby dalsiho zpracovani.

e Adresar src — Hlavni adresaf obsahujici zdrojové soubory pro klientskou ¢ast apli-
kace. Tento adresar obsahuje vSechny komponenty, kontexty, hooky, a dalsi zdroje

potiebné pro aplikaci. Neobsahuje node _modules, package a konfiguracni soubory.
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e Adresar compontents — Obsahuje znovupouzitelné komponenty, které tvofti sta-

vebni bloky uzivatelského rozhrani aplikace, jako jsou naptiklad karty, dialogova
okna atd.

e Adresar contexts — Slouzi pro definici React kontextu, které umoziuji sdileni stavu

mezi riznymi komponentami.

e Adresar hooks — Obsahuje vlastni React hooky, které jsou pouzivany pro logiku

sdilenou napti¢ komponentami.

e Adresar pages — Zahrnuje soubory, které¢ definuji jednotlivé stranky aplikace. Kazda

"stranka" je vlastné komponenta, kterd miize zahrnovat vice mensich komponent.
e Adresar questions — Obsahuje soubory s otazky pro integrovany dotaznik.

e Adresar signal — Obsahuje soubory spjaté s implementaci protokolu Signal Proto-
col. Jedné se o vSe od definice Signal Store, ptes funkce pro sestaveni sessions ¢i

vytvoreni identity, po funkce pro samotné Sifrovani a deSifrovani.
e Adresar types — Slouzi pro definice TypeScript typt a rozhrani (interface).

e Adresar utils — Obsahuje pomocné funkce a utility, které jsou pouzivany napfic apli-

kaci.

e Soubory index.scss, responsive.scss a typekit.scss — Soubory pro globalni stylo-
vani pomoci SCSS. Index obsahuje zékladni stylovani, responsive pak responsivni

stylovani pro zatizeni riznych velikosti a #ypekit definice fontt.

¢ Soubor main.tsx - Vstupni bod aplikace, ktery se stard o inicializaci a vykreslovani

hlavnich komponent (stranek) aplikace.
e Soubor .env - Soubor pro proménné, ktery obsahuje citliva nastaveni mimo zdrojovy
kod.

e Soubor index.html - Zakladni HTML soubor, ktery slouZzi jako Sablona pro React
aplikaci. Zde se nachazi kotenovy DOM uzel, do kterého React vykresluje kompo-

nenty.

e Soubor vercel.json, vite.config.js — Konfiguracni soubory pro Vercel a Vite, které

se pouzivaji pro nasazeni a lokalni vyvoj aplikace.
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6.3 Struktura databaze

V této podkapitole nasleduje detailngjsi popis struktury databaze jejiz schéma jiz bylo nasti-
néno v rdmci navrhu datového modelu. Jak jiz bylo v této praci zminéno, jedna se o nerelacni
databazi dokumentového typu MongoDB, coz umoziuje data strukturovat velmi odlisné
oproti typickym relacnim databdzim. Popis struktury databaze bude psan z hlediska imple-
mentace, tedy bude popsano k ¢emu dané kolekce slouzi, jakou hraji roli v aplikaci a jak
se budou v danych situacich chovat. Vzdy bude pfedvedena dand kolekce, ptipadné i se za-

nofenym objektem ¢i polem, a k ni i kdd Mongoose modelu.

6.3.1 Users kolekce

Kolekce users je kolekei pro ukladani uzivatelt a jak 1ze na obrazku ¢. 29 vidét, uklada se
zde uzivatelské jméno, hash hesla, emailova adresa, datum vytvoteni profilu, role (modera-
tor/¢len), status, datum posledniho ptihlaseni, URL profilového obrazku, vék a celé jméno.
Krom téchto jednoduchych typt je zde i propojeni s kolekci ChatbotAnswers, kterd repre-
zentuje odpovédi na dotaznik a bude popsdna v dalsi Casti této kapitoly. Tato kolekce zde
neni jako pouhy zanofeny objekt, aby bylo mozné jednoduse ziskavat jeji dokumenty bez
navaznosti na konkrétniho uzivatele. V nize uvedeném kodu €. 7 1ze vidét realizace této ko-

lekce pomoci Mongoose.

= _id objectld
username string
password string
email string
creationDate string
role string
status string
chatbotAnswers[ ] objectld
_V double
lastLogin string
image string
age int
fullname string

Obrazek 29 Users kolekce

const ObjectId = Schema.Types.ObjectId;
const userSchema = new Schema<IUsers({
username: {
type: String,
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required: true
}l
password: {
type: String,
required: true

H
email: {

type: String,

required: true,

validate: [emailValidation, 'Zadané pole musi byt ve formatu e-mailu.'l,
H

creationDate: {
type: String,
required: true

H
role: {
type: String,
required: true
H

fullname: String,
lastLogin: String,
image: String,
age: Number,
profession: String,
status: String,
chatbotAnswers: [{ type: ObjectId, ref: 'ChatbotAnswer' }1,
biography: String,
b

module.exports = model<IUser>('User', userSchema);

Kod 7 User schéma v Mongoose

6.3.2 ChatbotAnswers kolekce

Kolekce ChatbotAnswers slouzi k ukladani uzivatelskych odpovédi na integrovany dotaz-
nik. Jak Ize pozorovat na obrazku ¢. 30 nize, tato kolekce je napojend na kolekci Users,
takze kazdy jeden dokument z této kolekce patii danému uzivateli, ale zaroven se jedna o
samostatnou kolekci, na kterou se 1ze dotazovat bez zavislosti na konkrétnim uzivateli, coz
je vhodné naptiklad pro moderatora, ktery v aplikaci miize zobrazit vypis vSech odpovédi.
Dale tato kolekce obsahuje typ, coz pozd¢ji umozni rozlisit na ktery z dotazniki bylo uZziva-
telem zodpovézeno a také datum, kdy byla odpovéd’ vytvofena. V neposledni fadé je zde
zanoiené pole odpovédi. Format tohoto pole, respektive objektu, 1ze vidét na pravé strané

uvedeného obrazku. Jednd se o jednotlivé odpovédi, které se skladaji z titulku otazky,
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samotné odpovédi a typu otazky (v soucasnosti se jedna o jiz popsané intervalové a textové

otazky). Reprezentace této kolekce v kodu Ize vidét v kodu €. 8.

chatbotanswers

=2 _id objectld
user objectld
answers[{} ] object @ reeereennenn answers [{}] NN
title string
type string
answer string
=3 _id objectld
type string
answeredAt string
v double

Obrazek 30 ChatbotAnswers kolekce

const ObjectId = Schema.Types.0ObjectId
const answerSchema = new Schema({
title: String,
type: String,
answer: String

});
const chatbotAnswerSchema = new Schema({
user: {
type: ObjectId,
ref: 'User'
Iy

answers: [answerSchema],
type: String,
answeredAt: String

}

module.exports = model('ChatbotAnswer', chatbotAnswerSchema)
Kod 8 ChatbotAnswer schéma v Mongoose

6.3.3 Keyltems kolekce

Kolekce Keyltems je ur€end pro publikovani identity a klicového svazku po vytvoreni uzi-
vatelského uctu v ramci protokolu Signal Protocol. Uklada se zde adresa uzivatele, regis-

tracni ID, kli¢ identity, datum vytvoifeni a datum piipadné Upravy a také zanotfeny objekt
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podepsaného prekey a pole jednorazovych prekeys. Podepsany prekey se sklada z ID klice,
vetejného klice a samotného podpisu. Jednorazové prekeys jsou slozeny z ID klice a veftej-

ného klice. Implementace v kodu bude opét uvedena nize v kodu €. 9.

w=d _id objectid
address string
registrationid double
identityKey string
signedPreKey {} object Lo signedPreKey { } NN
keyld double
publicKey string
signature string
oneTimePreKeys[{} ] object @ Lo oneTimePreKeys [{}] NN
keyld double
publicKey string
created double
updated date
\Y double

Obrazek 31 Keyltems kolekce

const keyItemSchema = new Schema<IKeyItem>({
address: { type: String, required: true },
registrationId: { type: Number, required: true },
identityKey: { type: String, required: true },
signedPreKey: {
keyId: Number,
publicKey: String,
signature: String,
h
oneTimePreKeys: [{
keyId: Number,
publicKey: String,
H,
created: { type: Number, required: true },
updated: { type: Number, required: true },
b

module.exports = model<IKeyItem>('KeyItem', keyItemSchema);
Kod 9 Keyltem schéma v Mongoose

6.3.4 GroupMessages kolekce

Kolekce GroupMessages je kolekei pro ukladani jednotlivych skupinovych zprav. Skupi-

nova zprava se sklada z uzivatele, ktery zpravu odeslal, data odeslani a boolean informace,
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jestli se jednd o specialni moderatorskou zpravu ,,0zivovak®. Déle jsou zde zanofené pole
pro Sifrovany obsah a odpovédi. Zanoiené pole pro Sifrovany obsah content je slozeno z typu
zpravy, pro odliSeni, jestli se jedna o tzv. prekey nebo session zpravu. Prekey zprava je
vlastné inicidlni zprava, ktera slouzi k GspéSnému navazani session. A session zprava je pak
zprava, ktera byla odesldna v radmci jiz vytofené session. Déle je zde registracni ID odesila-
tele a adresa piijemce. V neposledni fad¢ je zde body, které pak obsahuje jiz zasifrovanou
zpravu. Sifrovany obsah content je polem, jelikoz kazdy uZivatel musi vytvofit session s kaz-
dym uzivatelem, takze Sifrovany text se poté pro riizné uzivatele lisi. Tato kolekce bude opét

znazornéna 1 v kodu ¢. 10.

=

const contentSchema

}

_id objectld
user string
content[{} ] object
isReviver bool
date date
replies[{} ] object

\' double

type: Number,

Obrazek 32 Kolekce GroupMessages

registrationId: Number,

body: String,

address: String

const baseSchema =

user: String,
content:

date: {

type: Date,
new Date()

default:

content [{ }] NN

type double
registrationld double
body string
address string
_id objectld

replies [{ }] NN
user string

content[{} ] object
date date
_id objectld

[new Schema(contentSchema)l,
isReviver: Boolean,

content [{}] NN

type double
registrationld double
body string
address string
_id objectld
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18

const replySchema = new Schema(baseSchema);
const groupMessageSchema = new Schema({

. ..baseSchema,

replies: [replySchemal

1)

module.exports = model('GroupMessage', groupMessageSchema);

Kod 10 GroupMessage schéma v Mongoose
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7 IMPLEMENTACE ZABEZPECENI ZPRAV

Tato kapitola bude vénovéna popisu implementace E2EE, tedy implementace kryptografic-

kého protokolu Signal Protocol pomoci knihovny /libsignal-protocol-typescript od spolec-

nosti Privacy Research LLC.

7.1 Zakladni struktura

V ramci popisu struktury klientské ¢asti aplikace byl zminén adresat signal. Zde jsou

umistény veskeré soubory, které v aplikaci zajistuji E2EE. Nyni budou popsany jednotlivé

soubory tohoto adresate, a to jakou roli v celém procesu zastavaji.

v [mw signal

encryption.ts
identity.ts
network.ts
session.ts

store.ts

Obrazek 33 Adresaf signal

Soubor encryption.ts — Jak jizZ ndzev napovida, tento soubor zastava roli samotného

Sifrovéani. Obsahuje dv¢ funkce, a to funkci pro Sifrovani a funkcei pro deSifrovani.

Soubor identity.ts — Tento soubor obsahuje funkci pro vytvoteni identity a klico-

vého svazku. Pouziva se bezprostfedné po registraci nového uzivatele.

Soubor network.ts — Tento soubor obsahuje ¢tyfi funkce a je ho mozné rozdélit do
na dv¢ ¢asti. Prvni ¢ast se sklada z funkei pro odeslani pozadavku na server, kon-
krétné€ pozadavek na publikovani klicového svazku na server a pozadavek na ziskani
klicového svazku jiného uzivatele. Druhd ¢ast zde pak zastava roli dvou pomocnych
funkci, které maji za tikol serializovat klicovy svazek do pozadovaného tvaru pred
samotnou publikaci na server, a naopak deserializovat klic¢ovy svazek jiného uZziva-

tele po jeho ziskéani ze serveru.

Soubor session.ts — Tento soubor drzi funkci, ktera ma za tikol zkontrolovat, zda jiz

existuje session a v piipadé, Ze neexistuje vytvofit session novou.
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e Soubor store.ts — Jedna se o soubor, ktery drzi tfidu zvanou SignalStore, které zas-
tituje lokalni tlozisté veskerych potiebnych dat vygenerovanych knihovnou /ibsig-
nal-protocol-typescript. Tato tfida je pak v kodu pouzita podle navrhového vzoru
Singleton. Plivodni kéd v tomto souboru pochézi z open source projektu praveé zmi-
nované Privacy Research LLC, nicmén¢ neni pfimo soucdsti této knihovny. Kéd byl
roz§iten o perzistentni ulozisté v podob¢ IndexedDB, tak aby potiebna data nebyla

pfi odpojeni ztracena.

7.2 Prichod kryptografickym procesem

V této podkapitole bude chronologicky popsan cely kryptograficky proces. Tedy bude zdo-
kumentovano, jakym zplisobem aplikace vytvari prvotni identitu uzivatele, otevira sessions,

Sifruje zpravy, desifruje zpravy a také jakym zptsobem pfijaté zpravy lokéalné uklada.

7.2.1 Vytvoreni a publikace prekey svazku

Cely proces zacina pfi registraci nového uzivatele. Po registraci uzivatele se totiz bezpro-
sttedné potom provede tvorba a ndsledna publikace jeho identity a klicového svazku. Pokud
tedy registracni proces probéhne uspésné a je vytvoien novy uzivatel zavola se funkce ze
souboru signal/identity.ts. V ramci této funkce je nejprve vygenerovano registracni ID po-
moci funkce generateRegistrationld z knihovny, poté je vygenerovan par identity key za
pomoci funkce generateldentityKeyPair. Ob¢ tyto hodnoty jsou pak ulozeny do SignalStore.
Pokracuje se vygenerovanim one-time prekeys, které jsou také ulozeny do SignalStore. Na-
sledné je vytvoten podepsany (signed) prekey pomoci funkce generateSignedPreKey, ktera
jako parametr pfebird identity key a nahodné vygenerované ID. Tato funkce se postara i o
samotny podpis (signature) pomoci soukromé ¢asti identity key. I tento podepsany prekey
je ulozen v ramci SignalStore. Nakonec je pomoci vlastni funkce storeKeyBundle ze souboru
signal/network.ts publikovan klicovy svazek obsahujici vefejné ¢asti kli¢ii. Cely tento proces

lze vidét v kédu €. 11.
const registrationStorageKey: string = 'registrationID';
const identityKeyPairStorageKey: string = 'identityKey';
export const createldentity = async (username: string) => {
const registrationId: number = KeyHelper.generateRegistrationId();

const identityKeyPair: KeyPairType<ArrayBuffer> = await KeyHelper.generatelden-
tityKeyPair();
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signalStore.put(registrationStorageKey, registrationId)
signalStore.put(identityKeyPairStorageKey, identityKeyPair)

const baseKeyId = Math.floor(10000 * Math.random());

const preKey: PreKeyPairType<ArrayBuffer> = await KeyHelper.generatePreKey(ba-
seKeyId);

signalStore.storePreKey (" ${baseKeyId} , preKey.keyPair)

const signedPreKeyId = Math.floor(10000 * Math.random());
const signedPreKey: SignedPreKeyPairType<ArrayBuffer> = await KeyHelper.genera-
teSignedPreKey (
identityKeyPair,
signedPreKeyId
);
signalStore.storeSignedPreKey(signedPreKeyId, signedPreKey.keyPair)

const publicSignedPreKey: SignedPublicPreKeyType = {
keyId: signedPreKeyId,
publicKey: signedPreKey.keyPair.pubKey,
signature: signedPreKey.signature,
I
const publicPreKey: PreKeyType = {
keyId: preKey.keyId,
publicKey: preKey.keyPair.pubKey,
I

storeKeyBundle(username, {
registrationId,
identityKey: identityKeyPair.pubKey,
signedPreKey: publicSignedPreKey,
oneTimePreKeys: [publicPreKey],
});
b

Kod 11 Funkce pro vytvoreni identity (signal/identity.ts)

7.2.2 Sestaveni sessions

Jakmile ma uzivatel vytvofeny ucet a identitu, miZe se ptihlasit. Po pfihlaSeni uzivatel zacne
kontrolovat sessions pomoci funkce vlastni openSession ze souboru signal/session.ts. Tato
funkce se tedy nejprve podiva do SignalStore a zkontroluje, zdali session pro daného uziva-
tele jiz existuje. Pokud session neexistuje sestavi novou. V procesu vytvareni nové session
nejprve musi ziskat prekey bundle dané¢ho uzivatele ze serveru, tudiz zavola vlastni funkci
getPreKeyBundle ze souboru signal/network.ts. Poté vytvoii tzv. SessionBuilder pomoci

kterého nasledné diky jeho metod¢€ processPreKey zpracuje ziskany prekey bundle uzivatele
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a tim tuto session i ulozi do SignalStore. Tato funkce vraci novy tzv. SessionCipher, ktery
muze slouzit k Sifrovani inicializa¢nich zprav, nicmén¢ neni to nezbytné€ nutné, protoze se

vytvari pred Sifrovanim kazdé zpravy. Tento proces je opét vidét v kodu €. 12.

export const openSession = async (username: string, token: string) => {
let address = new SignalProtocolAddress(username, 1);
const addressStr = “${address.name}.${address.deviceld} ;
const session = await signalStore.loadSession(addressStr);

if (!session) {
const keyBundle = await getPreKeyBundle(username, token);
const sessionBuilder = new SessionBuilder(signalStore, address);

const session = await sessionBuilder.processPreKey(keyBundle!);
console. log({ session, keyBundle });

const sessionCipher = new SessionCipher(signalStore, address);
return sessionCipher;

Kod 12 Funkce pro sestaveni session (signal/session.ts)

7.2.3 Sifrovani odesilanych zprav

Pied odeslanim kazdé zpravy prob&hne proces, ktery zpréavu zagifruje. Sifrovani fesi funkce
encryptMessage ze souboru signal/encryption.ts. Tato funkce nejprve prevede textovou
zpravu na buffer a poté se pfipravi k Sifrovani zpravy pro kazdého uZivatele, jelikoZ je nutné
zpravu zaSifrovat vzdy v rdmeci session sestavené mezi uzivateli. Ziskd adresu na zakladé¢
které poté vytvoii SessionCipher ze session pro daného uzivatele ulozené v SignalStore. Po-
moci metody encrypt vytvorené SessionCipher zasifruje zpravu a ptida adresu piijemce, aby
bylo jasné, pro koho je urc¢ena k piijeti a naslednému desifrovani. Tato funkce poté vraci
zaSifrované zpravy pro vSechny piijemce, které¢ jsou nasledné rozeslany prostrednictvim
WebSocketu. Dulezité je pak i chovani serveru pfi ptijeti zpravy skrze WebSocket. Server
se nejprve podiva, ktefi uzivatelé jsou momentalné pfipojeni a tém zasle pro né zasifrovanou
zpravu piimo. Pokud vSak dany uzivatel neni pfitomen, ulozi Sifrovanou zpravu do databaze,
ze které ji pak dany uzivatel ziské4 po dalSim ptipojeni do aplikace. Tento proces je znazornén

v kodu €. 13.
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export const encryptMessage = async (users, newMessage) => {
const text = new TextEncoder().encode(newMessage).buffer;
const messagePromises = users.map(async user => {
const address = new SignalProtocolAddress(user.username, 1);
const sessionCipher = new SessionCipher(signalStore, address);

const ciphertext = await sessionCipher.encrypt(text);
const remoteAddress = sessionCipher.remoteAddress.name;

const editedCiphertext = { ...ciphertext, registrationId: await signal-
Store.getlLocalRegistrationId()}

return {
...editedCiphertext,
address: remoteAddress
};
});

const messageContent = await Promise.all(messagePromises);
return messageContent;

}
Kod 13 Funkce pro Sifrovani zprav (signal/encryption.ts)

7.2.4 DeSifrovani prijatych zprav

Pokud je uzivatel ve skupiné pfi odeslani zpravy piitomny, zpravu zachyti WebSocket.
Jakmile uzivatel zpravu zachyti, je automaticky volana funkce decryptMessage ze souboru
signal/encryption.ts. Stejné jako u Sifrovani, funkce nejprve vytvoii SessionCipher ze ses-
sion daného uzivatele ze SignalStore. Poté je nutné zkontrolovat o jaky typ zpravy se jedna.
Pti Sifrovani této zpravy totiz bylo rozhodnuto, jestli jde o inicializa¢ni zpravu, tzv. PreKey
Message nebo o zpravu Sifrovanou na jiz domluvené session. Inicializa¢ni zprava je ozna-
¢ena Cislem 3, zatimco klasicka zprava je oznacena Cislem 1. Pokud se jedna o inicializa¢ni
zpravu, je desifrovani realizovano pomoci funkce decryptPreKeyWhisperMessage, v dru-
hém ptipade€ pak pomoci decryptWhisperMessage. Desifrovand zprava je poté prevedena do
textu a funkci vracena. Implementace této funkce pro desifrovani lze opét pozorovat v kodu

¢. 14.

Jestlize vSak uzivatel pfi odeslani zpravy neni ve skupiné pfitomen, zpravu pfijme a

desifruje az po dalsim pfipojeni, a to pomoci HTTP pozadavku. Proces deSifrovani vSak
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probihé stejnym zptsobem. Ve chvili, kdy uzivatel zpravu z databaze ptijme, tato zprava je

z databaze smazana.

Veskeré ptijaté zpravy se ukladaji do perzistentniho lokalniho ulozisté IndexedDB.
Pted uloZenim jsou vsSak jesté pro vyssi bezpecnost zasifrovany symetrickym klicem, ktery
je odvozen z hesla uzivatele. Po dal$im ptihlaSeni se pak zpravy z IndexedDB opét desifruji

a nactou do paméti aplikace.

export const decryptMessage = async (data) => {
const msgContent = data.content;
const senderAddress = new SignalProtocolAddress(data.user, 1);
const sessionCipher = new SessionCipher(signalStore, senderAddress);

try {
let plaintext;
if (msgContent.type === 3) {
plaintext = await sessionCipher.decryptPreKeyWhisperMessage(msgCon-—
tent.body, 'binary');

} else if (msgContent.type === 1) {
plaintext = await sessionCipher.decryptWhisperMessage(msgContent.body, 'bi-
nary');
} else {
console.error('Unknown tyope of encoded message.');
}
return {
...data,
content: new TextDecoder().decode(plaintext)
I+

} catch (error) {
console.error('Decryption error:', error);
return null;
}
b

Kod 14 Funkce pro deSifrovani zprav (signal/encryption.ts)
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8 POPIS IMPLEMENTOVANE APLIKACE

V této kapitole budou popsany diilezité ¢asti implementované webové aplikace. Bude pre-
zentovano, jak dana ¢ast aplikace vypada, jaky je jeji ucel a také bude nastinéno, jak na

pozadi funguje.

8.1 Komunikaéni rozhrani

Komunikaéni rozhrani je jadrem celé aplikace a slouZi jako centralni prostor pro interakci a
vyménu informaci mezi ¢leny skupiny. Je to misto, kde mohou uZzivatelé sdilet své nazory,
zkuSenosti a ziskat podporu od ostatnich ¢lenit komunity. Vedle uzivateld je zde vyznamna
role pfidélena moderatorovi, ktery je zaroven odbornikem na terapii v oblasti syndromu vy-
hoteni. Jeho pfitomnost zajistuje, Ze diskuse zlistavaji konstruktivni a zamétené na téma. K
zaméfeni diskuse na urcité téma a k obecnému oziveni konverzace miize moderator odeslat
specidlni zpravu ,,0zivovak®. Moderator aktivné pfispivd odbornymi radami a podporou.
Jeho schopnost poskytovat odborné vedeni a terapeutické intervence piinasi dodate¢nou

hodnotu diskuzim a poméha udrzovat komunitu orientovanou na vzajemnou pomoc.

8.1.1 Hlavni komunikaé¢ni okno

Hlavni komunika¢ni okno je strdnkou, kterou uzivatel vidi jako prvni po uspéSném piihla-

Seni. V tomto okn¢ vidi uZivatel veSkeré¢ zpravy od ostatni ¢lent i moderatora.

Zpravy, které jiz v minulosti pfijal jsou nacteny z lokélniho lozisté IndexedDB, kde
jsou uloZeny v zaSifrované podob¢ uzivatelovym symetrickym klicem odvozenym od jeho
hesla. KIi¢ k deSifrovani téchto zprav se vytvaii po kazdém prihlaSeni. Nicméné neznamena
to, ze se uzivatel musi pokazdé ptihlasit, aby bylo mozné lokalni zpravy desifrovat. Odvo-
zeny kli¢ se totiz uklada také do IndexedDB s tim, Ze jakmile uzivatel pfijde do aplikace,
kli¢ se nacte do stavu aplikace a z IndexedDB se pro vyssi bezpecnost smaze. Pred opuste-
nim aplikace je tento kli¢ opét nahran do IndexedDB a pfi dal$i navstéveé se tento proces

opakuje stejnym zpiisobem.

Zpravy, které¢ uZzivatel jest¢ nepfijal jsou pak po piihlaSeni stahovany z databaze
MongoDB. Po pfijeti E2E zaSifrovanych zprav probéhne proces deSifrovani a pomoci sesta-
venych sessions jsou tyto zpravy desifrovany, zobrazeny v komunika¢nim okné¢ a nasledné
zaSifrovany symetrickym klicem uZivatele a ulozeny lokaln¢ do IndexedDB. Nové piijaté

zpravy jsou také odstranény z databaze MongoDB. Pokud uzivatel dostane zpravu ve své
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pfitomnosti v aplikaci, zprava je dorucena v redlném case prostiednictvim protokolu Web-
Socket a provadi se stejny proces desifrovani a ulozeni zprav. Jestlize se pritomny uZzivatel
nachazi v komunika¢nim okné vyse a nevidi tedy na nové zpravy, je mu ve spodni ¢asti okna

zobrazena notifikace v podobé malého boxu.

Pro odeslani zpravy aplikace poskytuje v rdmci komunika¢niho okna vstupni pole,
kam uZzivatel svou novou zpravu zapiSe a nasledn¢ tlacitkem vedle vstupniho pole odesle.
Pied odeslanim je zprava také zaSifrovana pomoci sestavenych sessions a az poté odeslana

skrze protokol WebSocket.

he \ vyhasni @  Veerajsem byl venku se psem na prochazce a mam pocit, ze mi to prospiv. Asi to budu d8lat East&ji.

© odpovédat ve vidknu

05,0075 w
J4 se rad jezdim projet na kole, bavi mé ta dynamika, ale prochézka taky neurazi.:)

 odpovédst ve vidknu

05,0422
Test

 odpovédét ve vidknu

raetin 05,0423
Online uzivatelé
Tak j& nevim no.

martin  odpovédat ve viaknu
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2odpovédi

Ostatni uzivatelé

9.5.04:30 vy

0ZIVOVAK

Dnesnim tématem je "Naugte se fikat ne: Uméni stanovit hranice”. Mnozi z nés se obdas citf pretizeni povinnostmi, at uz
v préci nebo doma. Naugit se Fikat 'ne” méize byt klidové pro ochranu naseho &asu a nasi energie. Tip dne: Zagnéte
malymi kroky. Vyberte si jednu situaci tento tyden, ve které byste obvykle automaticky fekli "ano’, a zvate, jak byste
mohli zdvofile odmitnout. Pfipomefite si, Ze odmitnutim nékterych Zadosti nejen Ze chranite svij &as, ale také davate
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prispévky a zkuenostil Diskuze méze zadit!

2 Mij et

[:'} Moderator

(> Odhlasit se

Obrazek 34 Aplikace: Hlavni komunika¢ni rozhrani

8.1.2 Sekundarni komunikaéni okno (vldakno)

K sekundarnimu komunika¢nimu oknu, tedy k vldknu, se uZzivatel dostane po kliknuti na
tlacitko pod kteroukoliv zpravou. Pokud zprava neobsahuje Zadné odpovédi, je tlacitko ozna-
¢eno textem ,,Odpovédéet ve vidknu®, pokud odpovédi ale obsahuje, je oznaceno poctem od-
povedi, které jsou také v aplikaci aktualizovany v redlném case. Jakmile mé uzivatel ote-
viené¢ sekunddrni komunikacni okno néjaké zpravy, jsou mu nacteny odpovédi na danou
zpravu velice podobnym zplisobem jako tomu je u hlavnich zprav. Veskeré procesy Sifro-

vani, desifrovani ¢i ukladani odpovédi v lokalnim ulozisti funguji na stejnych principech
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jako klasické zpravy. Uzivateli je zde k dispozici opét vstupni pole s tlac¢itkem pro odeslani

zpravy a ve vrchni ¢asti se nachazi kiizek pro zavieni tohoto okna.

ne, vyhasni

\

Online uzivatelé

martin

Ostatni uzivatelé

O) Chat

L Mij éet
[:'} Moderator

(> Odhlasit se

O e N
1odpovéd
Véera jsem byl venku se psem na prochézce a mam pocit, ze CEEE W
mi to prospivé. Asi to budu délat dastgji. PR OB
 odpovédét ve vidknu
martin as.042s

95,0815 vy
Opét se mi rano nechce ani

Ja se rad jezdim projet na kole, bavi mé ta dynamika, ale vstavat z postele. Stale chodim

prochéazka taky neurazi.:) do prace a i kdyZ jsme se $éfem

domluveni, Ze bude pomalejsi
© odpovédét ve vidknu L
tempto, stejné mé to sZira.

9.5.04:22 vy
Test

4 odpovédat ve vidknu

martin 9.5.0423

Tak j4 nevim no.
4 odpovédét ve vidknu

Jesté pred tydnem jsem si myslel, Ze u se z toho dostavam,

ale dnes jsem zjistil, Ze opak je pravdou.

2 odpovédi

9.5.04:30

OZIVOVAK

Dnesnim tématem je "Nauéte se fikat ne: Uméni stanovit hranice’.
Mnozi z nas se obgas citi pfetiZeni povinnostmi, at uz v praci nebo
doma. Naudit se fikat "ne" muze byt kli¢ové pro ochranu naseho
&asu a nasi energie. Tip dne: Za&néte malymi kroky. Vyberte si

Co méte na srdci? J

Co mate na srdci?

Obrazek 35 Aplikace: Sekundarni komunikac¢ni okno (vlakno)

8.1.3 Nahledy uzivatelskych profili

Interakce v hlavnim komunika¢nim okné je roz$ifena o moznost zobrazeni velmi jednodu-

chého uzivatelského profilu jakéhokoliv uzivatele, ktery kdy ve skupiné zanechal zpravu.

Tento nahled si mlze uzivatel zobrazit najetim kurzoru mysi na profilovy obrazek vedle

dané zpravy. Informace o uzivatelich jsou nacteny a uloZeny do stavu aplikace pti kazdé

navsteve.
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< 36 let - Project Manager
9.5.0424 w
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 odpovédét ve vidknu ) ) .
vstavat z postele. Stale chodim
do prace a i kdy? jsme se $éfem
95047 o
domluveni, Ze bude pomalejsi
Ja se rad jezdim projet na kole, bavi mé ta dynamika, ale tempto, stejné mé to siré.

prochazka taky neurazi. )

© odpovédat ve vidknu

Online uzivatelé

martin
Test

« odpovédét ve vidknu

R a martin as.0423
Ostatni uzivatelé
Tak j& nevim no.

 odpovédat ve viaknu

Je3té pred tydnem jsem si myslel, Ze u? se z toho dostavam,
ale dnes jsem zjistil, Ze opak je pravdou.

2 odpovédi

9.5.04:30

Q) Chat 0ZIVOVAK

@ VERe Dnesnim tématem je "Nauéte se fikat ne: Uméni stanovit hranice'.
A Muj déet

[‘} Moderator

(> Odhlasit se

Obrazek 36 Aplikace: Nahled profilu

8.2 Integrovany chatbot dotaznik

Pti prvnich navstévach aplikace je uzivatelim zobrazovéano pop-up okno, které je informuje
o moznosti vyplnit vstupni dotaznik, ktery mé slouzit moderatorovi skupiny jako stru¢ny

prehled o ¢lenech skupiny a jejich psychickém stavu.

Pokud se uzivatel rozhodne vyplnit dotaznik, je pfesmerovéan na stranku s jednodu-
chym chatbotem, ktery mu poklada dotazy. Jak jiz bylo v této praci popsano, v soucasné
dobé¢ existuji dva typy dotazi, tedy dotaz s moznosti odpoveédét na skdle od 1 do 7 a dotaz
s moznosti odpoveédét prostfednictvim psané zpravy. Do dotazniku uzivatele uvede robot,
ktery byl pojmenovan jako Nevyhaslik. Pokud se uzivatel pfi vypliiovani dotazniku roz-
hodne odejit, zodpovézené otazky zlistanou ulozeny v radmci lokalniho tlozisté LocalStorage
a pii dalsi navstéve této stranky jsou opét nacteny. Nové otazky jsou uzivateli predkladany
postupné s kazdou zodpovézenou otazkou. Odpoved’ miize také uzivatel kdykoliv upravit.
U otazek prvniho typu jednoduchym kliknutim na jinou moznost a u otazek typu druhého
pomoci tlacitka pod danou otdzkou, kterd uzivateli nacte jeho odpoveéd’ zpét do vstupniho
pole a po odeslani starou odpovéd’ touto nahradi. Dotaznik je odeslan prostfednictvim poza-
davku s odpovédi v jeho téle na ptislusny endpoint po zodpovézeni posledni otazky. Jakmile

se tak stane, danému uzivateli jiZ neni zobrazovano zminované pop-up okno.
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Momentalné je navrzen a implementovan pouze jeden druh dotazniku, a to ivodni
dotaznik, ktery jak jiz bylo feceno, poskytne prvotni piehled o uzivatelich a jejich stavu.
Nicméné aplikace je pfipravena na piipadné rozsifeni o dalsi typy dotaznikl v budoucnu,
které by mohly byt v pribéhu fungovani skupiny uzivatelim zptistupfiovany a moderator by

tak ziskal ptehled o vyvoji jednotlivych ¢lend.

& Vréatit se zpét

ne@ vyhasni
@) Byl jsem vice podrazdénifa ne? obuyide.
1 2 3 4 6 7
@) Cltiajsem sevica ve stresune’ cbuykle.
1 2 3 4 5 7
RoBOT NEVYHASLIK
) K
2 ToRy ROt pomoi 5 G 2
Online uzivatelé LM S YRR
pomocnik a specializuji se na podporu
lidi trpicich vyhofenim
o4 Karel Novak . skuping chtél/a ziskat nebo jaké dovednosti by sis chtél/a rozvinout, abys po

& Jejim skon&eni hodnotil/a skupinu jako pfinasnou?

Upravit odpoviid na tuto atézku

Ostatni uZivatelé
Ve skupiné bych chtél ziskat hlub3i porozuméni pro své osobni limity a naudit se, jak efektivn&ji komunikovat své
potfeby a hranice ostatnim. Rad bych také rozvinul dovednosti v oblasti sebepéée a zvladéni stresu, abych mohl Iépe
&elit vjzvém v préci i v osobnim 3ivoté, Pokud bych po skondenf skupiny pocitil, e jsem si asvojil tato prakticka nafad
a citil podporu a pochopeni od ostatnich élend skupiny, povaZoval bych G&ast za velmi pfinosnou.

& Co by se ve skupiné mélo dit, abyste ji vnimalfa jako uZiteénou?

Q] Chat

S Muj det

(> Odhlasit se

Obrazek 37 Aplikace: Chatbot dotaznik

8.3 Panel pro moderatora

Panel pro moderatora v aplikaci zastdva roli dilezitého néstroje, ktery je dostupny pouze
uzivatelim s roli ,,moderator. Jeho ucelem je poskytnout moderatorovi jednoduché roz-
hrani odkud bude moci zasilat specialni zpravy (ozivovaky), které rozproudi a nasméruji
konverzaci. Krom toho moderatorovi poskytuje prostiedi, kde miize prehledné sledovat, jak

jsou uzivatelé skupiny aktivni a také prochdzet odpovédi z dotazniku.

Odeslani ozivovaku funguje na stejném principu jako odeslani klasické zpravy. Tedy
také je odesilan prostfednictvim protokolu WebSocket a také je E2E Sifrovan. Na pozadi se
1i81 nastavenym atributem isReviver na hodnotu true. Pokud tedy moderator vyplni vstupni

pole ve svém panelu a odesle jej pomoci tlacitka pod nim, vS§em ¢Elenim bude dorucena
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zaSifrovand zprava oznacend jako ozivovak. Kromé toho je automaticky vSem uzivatelim

odeslan notifikacni email s informaci o této nové zprave.

Co se tyc€e uzivatelskych statistik a odpovédi na dotaznik, ty jsou do aplikace pfi
nacitani stranky ziskadvany prostiednictvim HTTP pozadavki, ke kterym ma pfistup také
pouze uzivatel role ,,moderator. Odpovédi na dotaznik jednotlivych uzivatel si mize mo-

derator zobrazovat tlacitkem pro zobrazeni detailu.

. & Vrétit se zpét
ne |, vyhasni

\
NAPSAT OZIVOVAK

Ozivovak se automaticky odesle i na emailové schranky viech uzivateld.

PRIDAT A ODESLAT OZIVOVAK
Online uzivatelé

martin

STATISTIKA UZIVATELU

Ostatni uZivatelé Uzivatel  E-mail Posledni pfihlagent Posledni zpréva Poet zprév
karel karel@test.cz 9.5.04:30 9.5.04:30 8
erik erik@test.cz 6.5.07:11 5.5.04:05 1
jumbo jumbo@test.cz 9.5.0416 9.5.0414 5
martin martin@test.cz 9.5.04:37 9.5.04:24 6
O Chat
A ODPOVEDI Z DOTAZNIKU
(> Moderator
QOdpovédi uzivatele karel Skryt detail
(> odhlasit se 1. Citil/a jsem se unaveny/a.
Odpovéd: 3

Obrazek 38 Aplikace: Panel pro moderatora
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ZAVER

Hlavni naplni této prace bylo navrhnout a implementovat online komunikacni skupinu pro
peer terapii v podob¢é webové aplikace. Primarni myslenkou této aplikace je vytvorit efek-
tivni nastroj, ktery bude pomahat lidem, ktefi prochazeji syndromem vyhoteni a poskytne
jim spolehlivy a bezpecny prostor zastitény odbornym terapeutem ke sdileni zkuSenosti a

vzajemné podpore.

Teoreticka ¢ast nejprve nastinila zakladni kryptografické principy véetné problema-
tiky koncového Sifrovani. Nasledoval prizkum populérnich kryptografickych protokoll pro
koncové Sifrovani, jehoz vysledkem bylo stanoveni vybérovych kritérii a nasledny vybér
vhodného kryptografického protokolu, tedy protokolu Signal Protocol. V dalsi kapitole teo-
retické Casti byly popsény jednotlivé technologie za pomoci, kterych je vysledna aplikace

implementovana.

Do praktické ¢asti bylo uvedeno obecnym zadanim projektu, které poskytlo solidni
zaklad pro nasledny sbér a dokumentaci pozadavkl na aplikaci. Posléze byla prakticka ¢ast
orientovana na navrh webové aplikace, kdy byla nejprve navrzena informacni architektura,
na kterou se navazalo navrhem draténé¢ho modelu, ktery byl doplnén o informace o jednot-
livych budoucich strankach. Poté byl navrzen datovy model aplikace a nasledné diagram
ptipadt uziti. Jednotlivé ptipady uziti byly poté detailn€ popsany v ramci uzivatelskych scé-

nail, které znazoriuji konkrétni interakce mezi uzivatelem a systémem.

Dalsi ¢ast jiz byla zaméfena na samotnou implementaci webové aplikace. Nejprve
byla vysvétlena struktura obou ¢asti aplikace a struktura databaze. Nasledn€ bylo s ukazky
kodu popséano jakym zptisobem bylo do aplikace implementovano koncové Sifrovani proto-

kolu Signal Protocol. Nakonec byly pfedvedeny diilezité ¢asti vyvinuté aplikace.

Dtlezitym vystupem této diplomové prace tedy je funkéni prototyp online komuni-
kac¢ni skupiny pro peer terapii ve formé webové aplikace, na ktery se bude moci v budoucnu

navazat dal§im uzivatelskym testovanim v praxi a pfidavanim novych zajimavych funkci.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

IM Instant Messaging.

DES Data Encryption System

AES Advanced Encryption System.
E2EE  End-to-End Encryption

IP Internet Protocol

2FA Two-factor Authentication
X3DH Extended Triple Diffie-Hellman
KDF Key derivation function

JWT JSON Web Token

DOM  Document Object Model
HTML Hyper Text Markup Language
TSC TypeScript Compiler

API Application Programming Interface
HTTP  Hypertext Transfer Protocol
JSX JavaScript Syntax eXtension
JSON  JavaScript Object Notation
ODM  Object Data Modeling

ORM  Object Relational Mapping

WS WebSocket

CSS Cascading Style Sheets
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