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ABSTRAKT

Tato prace se zabyva zakladnimi metodami verifikace uzivatelti v ramci elektronického sys-
tému kontroly vstupu. Teoreticka cast prace se vénuje vysvétleni zakladni problematiky bez-
pecnostnich systémt, resp. kamerovych systémi a elektronickym systémim kontroly
vstupu. Krome¢ klicovych parametrti jsou uvedeny aktudlni trendy v obou oblastech. Prak-
ticka Cast se vénuje tvorbé experimentalni sestavy, kombinujiciho kamerové systémy a pii-
stupové systémy, vcetné popisu pouzitého hardwarového vybaveni a konfiguraci zapojeni.
Nasleduje popis implementace jednotlivych funkci, véetné ovéfeni funk¢nosti. V zavéru je
popsana designova stranka prototypu a testovani celé sestavy, stejné jako zhodnoceni vy-

sledkt diplomové prace.

Kli¢ova slova: kamerovy systém, kontrola vstupu, video detekce, zabezpeceni, integrace

ABSTRACT

This work deals with the basic methods of user verification within the electronic access con-
trol system. The theoretical part of the work is devoted to the explanation of the basic issue
of security systems, or camera systems and electronic access control systems. In addition to
key parameters, current trends in both areas are presented. The practical part is devoted to
the creation of an experimental set-up, combining camera systems and access systems, inc-
luding a description of the hardware equipment used and the connection configuration. The
following is a description of the implementation of individual functions, including functio-
nality verification. In the conclusion, the design side of the prototype and the testing of the

entire assembly are described, as well as the evaluation of the results of the thesis.

Keywords: camera system, access control, video detection, security, integration
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UvVOD

V dnesni dobé je bezpecnost v oblasti fizeni ptistupu do chranénych prostor a objektti. Hlav-
nim bodem zajmu nejen pro organizace ale také pro rtizné instituce. S rostoucim vyskytem
hrozeb a také s pozadavky na zefektivnéni a zlepSeni zabezpeceni vznika potieba vyvijet a
implementovat pokrocilejsi systémy kontroly vstupu. Tyto systémy vyuzivaji moderni tech-
nologie k ovéfeni a identifikaci uzivatel pied ud€lenim nebo zamitnutim ptistupu do chra-
néného prostoru. Tato prace se zamétuje na problematiku duélni verifikace osob v systémech
ESKV (Elektronicky systém kontroly vstupu) pomoci kombinace riiznych metod jako je
identifikacni karta, biometrické tdaje spolu s osobnim piistupovym heslem. Dualni verifi-
kace zahrnuje ovéteni identity uzivatele pomoci dvou nezavislych metod. To zvySuje spo-
lehlivost, a hlavné bezpecnost celého systému kontroly vstupu. Cilem této prace je navrzeni
experimentalni sestavy, ktera bude kombinovat rizné metody ptistupu. Sestavu bude mozné
kombinovat s aplikaci pro detekci obliceje, se zakladnim rozpoznanim obli¢eje podle nau-
¢enych vzort. Teoretickd Cast prace se zabyva reSersi soucasného stavu ESKV a funkci,
které nabizi systémy kamerového dohledu (VSS). Prakticka ¢ést se vénuje vybéru kompo-
nentl pro experimentalni sestavu, softwarovou implementaci a propojeni jednotlivych kom-
ponent do funk¢éniho celku. Nasledné je provedeno ovéfeni funkce experimentalni sestavy.
Nasledné jsou navrzeny body, ve kterych zafizeni fungovalo spolehlivé a také body, které

mohou byt pouzity pfi ptipadném budoucim vylepSeni experimentalni sestavy.
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I. TEORETICKA CAST
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1 VIDEO SURVEILLANCE SYSTEM

1.1 Zakladni parametry kamer
Mezi zakladni parametry kamer, které jsou diilezité pfi jejich porovnani a vybéru patii:

Rozliseni — poget obrazovych bodi vyska (V) x siika (S)
Citlivost — svételné podminky zaznamu

Objektiv — pfiblizeni, zorné pole

Rychlost snimani — pocet snimkt

Komprese videa — ztratova, bezztratova

1.1.1 RozliSeni

Jedna se o parametr, ktery udava pocet pixeld, které je kamera schopna zachytit a zpracovat,
¢im je hodnota vétsi, tim je obraz detailngjsi a kvalitnéjsi. Nejbéznéjsi dnes rozsitené rozli-
Seni u kamer je SD — Standart Definition béZné oznaovan jako 480p. Jedna se o rozliSeni
pouzité u starSich a levnéjSich zatizeni, kde neni kladen diiraz na vysokou kvalitu pofizova-
ného zdznamu — kamera v priichodu apod. Dalsim zéstupcem je rozliSeni oznatované jako
HD — High Definition. Typicky se jedna o rozliseni 720p (1280x720 px) poptipadé 1080p,
kdy se jedna u Full HD obraz s rozliSenim 1920x1080 px. Dalsi dnes uZ pomalu ptevladajici
rozliSeni je UHD — Ultra HD, jedna se o video ve velmi vysokém rozliSeni oznacovaném

jako 4K, 3840x2160 — jedna se o ¢tyinasobny pocet pixeld oproti Full HD. [1]

4K (Ultra HD)
3840 x 2160 px

Wide QHD
3440 x 1440 px

Full HD |
1920 x 1080 px

Obrazek 1. Porovnani rozliSeni [2]
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1.1.2 Citlivost

Udava schopnost kamery, resp. objektivu, zachytavat obraz za riznych svételnych podmi-
nek, vysoka citlivost dokaze zachytit kvalitni a detailni obraz i za velmi Spatnych svételnych
podminek, naopak nizka citlivost povede k nizké kvalité, rozmazani a Sumu v obraze. Své-
telnost miizeme ovlivnit zvolenim vhodné apertury, jako je objektiv s clonou, kterd mutze
regulovat mnozstvi svétlat dopadajiciho na svétlo citlivy prvek — senzor. Déle je citlivost
samotného senzoru ovlivnéna technologii pouzitou pro zhotoveni senzoru samotného, kdy
moderni senzory vyuZzivaji mimo jiné zpétné osvétleni snimace, kdy dochézi k odrazu pftija-
tého svétla za ucele zvyseni svételnosti snimku. V ptipadech, kdy neni mozné zvysit svétel-
nost snimku pomoci externiho zdroje svétla je mozné zvysit svétlost snimku pomoci digitalni
techniky, toto zesvétleni scény vede ke zvyraznéni Sumu samotného senzoru, a proto senzory
s nizkym vlastnim Sumem jsou pouzivané tam, kde se pfedpoklada, Zze budou pouzity pii
zhorSenych svételnych podminkéach. V opaéném piipadé€, by mohla vysledna scéna byt pie-

kryta Sumem. [3]

1.1.3 Objektiv

Hlavnim parametrem u objektivl je ohniskova vzdalenost, kterd je uddvana v mm, kratsi
vzdalenost znamena $ir§i zorné pole zachyceného obrazu, naopak vétsi vzdalenost se pou-
Ziva pro objektivy s funkci pfiblizeni — zoom. Kromé toho muze byt objektiv vybaven ma-
nualnim nebo automatickym ostfenim obrazu, které slouZi pro zaostfeni pozadovaného ob-
jektu, ktery je predmétem zajmu — typicky piiklad na fotografii kdy je osoba v popiedi krasné
ostrd a pozadi za ni je rozostfené. Dalsi funkci je automatické stabilizace obrazu, kterd se
stara o minimalizaci rozmazani obrazu z ditvodu pohybu nebo tfesu snimaciho zafizeni.
Kromé samotnych funkci je také diilezity zptsob upevnéni objektivu na téle zatizeni. Mon-
tdz miZze byt univerzalni, pro né€kolik typl zatfizeni a objektivil, popiipadé atypicka, kdy je
omezené mnozstvi kompatibilnich objektivii pro dané zatizeni — specidlni pfipady, potazmo

restrikce ze strany vyrobce. [4]
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Obrazek 2. Rozdil mezi ohniskovymi vzdéalenostmi [5]

1.1.4 Rychlost snimani

Rychlost sniméni neboli po¢et snimki za vtefinu FPS (Frame per Second) je dilezity para-
metr, ktery uvadi pocet snimkd, které jsou potieba pro trvani videa prehravaného normalni
rychlosti po dobu jedné vtefiny. Pocet snimki se nejcastéji pohybuje od 15 do 120, ale vyssi
hodnoty nejsou vyjimkou. Pro bézné bezpecnostni kamery se rychlost pohybuje mezi 15 a

30 snimky.

Nizsi pocet snimkl vede k trhéni a neostrosti videa béhem dynamickych scén — pohybu, kde
se pohyb zda trhany az poskakujici, to je dano velkym rozdilem pozic daného objektu mezi

snimky.

Pti vySsi snimkovaci frekvenci je dynamicky pohyb pfi prehravani plynuly a detailné;si.
Nevyhodou je ovsem vétsi vypocetni narocnost na zpracovani obrazu a také naroc¢nost na
kapacitu ulozisté, kdy video s 15 FPS pti porovnani s videem s 30 FPS pfi stejném rozliSeni
a barevné hloubce bude mit témé&f polovicni velikost pii stejné délce. Tento negativni dopad

1ze fesit pomoci komprese videa, ale za cenu vyssSich pozadavkil na vykon. [6]
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Obrazek 3. Porovnani rychlosti sniméni [7]

1.1.5 Komprese

Existuje n¢kolik riznych typt kompresnich algoritmi, jejichz spoleénym cilem je zreduko-
vat velikost, kterou dand data zabiraji. Hlavni déleni kompresnich algoritmt je na ztratove a
bezztratové algoritmy. Bezztratové algoritmy, jak jejich ndzev napovida, pracuji tak aby ne-
dochazelo ke snizeni kvality vstupnich dat. U ztratové komprese je upfednostiiovana mensi
velikost na tkor kvality dat. Ztratové algoritmy mohou pracovat napiiklad na principech
primé&rovani, nebo redukci barevné hloubky, a tedy sniZenim pouZitelnych barev v obraze.
Pti redukcei z 16 bit barevné hloubky, na 8 bit je rozdil v po€tu barev 281 475 miliard vs
16,77 miliont barev. [8]

Obrazek 4. Priklad ztratové a bezztratové komprese obrazu [9]

1.2 Kamery a jejich funkce

V této kapitole se Ctendi seznami s aktudlnim stavem kamerovych systémt, inteligentnich
funkei a technologii které jsou pfi jejich implementaci pouzity. V soucasné dob¢ 1ze na poli
bezpecnostnich kamer pozorovat rostouci vyuzivani modernich technologii, jako jsou kva-
litn&j$i optické snimace s vy$Sim rozliSenim, spolu s pouzivanim sofistikovanych softwaro-
vych funkei, které umoznuji mimo jiné vylepseni obrazu, redukci Sumu nebo rozsiteni ob-

razu o zajimavé udaje v ramci rozsifené reality (AR).
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1.2.1 Aktualni stav

V dnesni dobé kamery disponuji celou fadou smart funkci, které umoznuji automatizaci v
ramci dohledovych center, proto odpada nutnost nékolika pracovnika sledujicich nékolik
monitorti soucasné€. V dnesni dob¢ postaci jedna osoba ovladajici SW spojeny s analytickymi
funkcemi, které ptepinaji kamery podle toho, jestli se na nich dé&je aktiva¢ni udélost. Typic-
kym piikladem miiZze byt postupné cyklické pfepinani mezi kamerami, kdy v pfipadé detekce
pohybu/narusitele/, nebo jiné udalosti dojde k preneseni dané kamery s udalosti do popiedi
a ostatni jsou upozadény. Nez dojde k ukonceni dané situace, nebo nevznikne situace nova
na jiné kamete. V tom pifipad¢ jsou vSechny kamery s udalosti pfeneseny do popiedi, aby
dana situace méla dostatek pozornosti — neni potfeba vénovat pozornost kameram kde se nic

nedéje a zaroven je vhodné poukazovat na kamery se spusténym alarmem. [10]

1.2.2 Smart funkce VSS

Detekce pohybu — tato funkce umoznuje spusténi dané rutiny v ptipad¢, ze je v obraze dete-
kovén pohyb. Zakladnim principem detekce pohybu je vytvoteni statického obrazu, ktery je
pouzit jako Sablona a vii€i ni je porovnavan zivy obraz (video). V pfipad¢, Ze je v obraze
zmé&na oproti Sabloné — byl detekovan pohyb, moderni kamery umoZnuji nastavovat velikost
zmény pro detekci pohybu. Diky tomu je mozné€ minimalizovat mnozstvi faleSnych poplach
na minimum, také je mozné nastavit parametry tak, aby v obraze detekoval pohyb ¢lovéka —
zména musi byt vétsi a pomerove je lidské télo vySsi nez Sirsi.

Detekce obliceje (face recognition) — funkce, kterd vyhledava specifické prvky v daném
uspofadani v obraze, v ptipad¢ obli¢eje mezi hlavni znaky, které se hledaji patii: oc¢i, nos,
usta a jejich vzajemna vzdalenost. Kromé toho je mozné detekovat smich. Moznosti detekce
jsou zavislé na komplexnosti modelu, ¢im komplexnéjsi model tim vyS$i pfesnost a mensi

chybovost pfi detekci.

Noc¢ni vidéni — umoznuje pouziti kamer pfi zhorSenych svételnych podminkach, kdy je sni-
many prostor pfisviceny infracervenym svétlem. Diky tomu se prostor na prvni pohled jevi
jako temny, ale na obrazu kamery dojde pouze ke ptrechodu z barevného obrazu na stupné
Sedi.

Funkce virtualniho plotu (geofencing) — jedna se 0 moznost vzty¢it virtualni bariéru ve sni-
maném prostoru, kdy je v tomto prostoru spusténa detekce pohybu. Tato kombinace slouzi

pro detekovani pohybu v ,zakazané“ oblasti, ale nedetekuje jej jinde — naptf. kamera
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snimajici prostor pfed domem s piesahem na silnici, budeme detekovat pohyb na pozemku
a ignorovat pohyb na silnici — redukce planych poplachii ve spojeni s tim, Ze neni potieba
nahréavat celou dobu, ale postacuje jen n¢jaky usek pred detekci udalosti, béhem ni a néjakou

dobu po.

Moznost vzdalené¢ho ovladani (Tilt, Pan, Zoom) — umoznuje ruéni nebo automatické nata-
¢eni kamery v prostoru a piiblizeni obrazu bez ztraty kvality a tim zvétSit plochu snimanou
kamerou. Diky tomu je moznost zredukovat potiebné mnozstvi kamer a poptipad¢ kameru

natocit tak, aby zachycovala konkrétni situaci. [10]

1.2.3 Budouci vyvoj

Do budoucna se da predpokladat, ze kamerové systémy budou doplnény o dalsi smart funkce
ve spojeni s rostoucim vyuzitim umélé inteligence (Al). Jiz nyni umoziuji kamery detekovat
ruzné typy chovani, jako poflakovani, ztratu nebo zahozeni pfedmétu. Tyto funkce by mohly
byt propojeny napfi¢ nékolika nezavislymi kamerovymi systémy a vyhodnocovat tak poten-
cialn¢ nezadouci chovani. Mimo jiné, mtize byt propojeno s dochazkovymi systémy — ana-
lytika pracovni vykonosti a moZnosti optimalizace vykonu pomoci detekce a nasledné re-

dukce prostojt. [11]
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2 ELEKLTRONICKE SYSTEMY KONTROLY VSTUPU

Jedna se o zafizeni nebo systém, ktery slouzi pro monitorovani a fizeni piistupu v dané ob-
lasti nebo prostoru. Tyto systémy vyuzivaji riizné elektronické zatizeni, jako jsou ¢tecky ID

karet, klavesnice nebo biometrické snimace.

2.1 Pristupové systémy

Pistupové systémy vyuzivaji technologie pro fizeni, monitorovani a regulaci pfistupu do
urcitych prostor nebo k datim. K tomuto ucelu miizeme ptistupové systémy klasifikovat do
dvou kategorii. Prvni jsou fyzické systémy, kdy fizeni pfistupu probiha pomoci fyzického
klice, ktery ma opravnéna osoba k dispozici a na jehoz zaklad¢ je umozZnén piistup do dané
oblasti nebo k datim. Tato kategorie je v rdmci diplomové prace méné podstatna, a proto se
vice zamétuje na druhou kategorii. Tou je kategorie elektronickych pristupovych systému,
které jsou zalozeny na propojeni nékolika dil¢ich ¢asti jako elektronické zdmky, klavesnice,
ctecky karet, at’ uz kontaktni nebo bezkontaktni a autentizace pomoci biometrickych udaji.
Mnohdy jsou tyto systémy vicendsobné, kdy je potfeba splnit vice podminek pro vstup —
vstupni karta spolu s uzivatelskym kodem. [12], [13]

2.1.1 Pristupovy bod

Jedna se o mista, které jsou v pfimém kontaktu s uZivateli a pfipadnymi narusiteli systému
vstupu. UmoZnuje kontrolovany piistup do systému — prostoru. Nejcastéji se jedna o dvefe
nebo brany vybavené elektricky ovladanym zdmkem / mechanismem, tento zamek muZe byt
integrovan do dvefi jiZ z vyroby spolu se zafizenim pro udéleni pfistupu — biometricka
ctecka otisku prstl, klavesnice pro zadani kodu, popiipade€ jiné pouzivané zatizeni. Druhou
variantou jsou dvete, kde moznost elektrického ovladani byla doplnéna dodate¢né pomoci
vlozky zamku s pottebnym elektrickym zafizenim, které je nejCastéji propojeno s néjakou

formou fidici jednotky, ktera se stard o fizeni zdmku podle vnitiniho programu. [12], [13]

2.1.2 Identifikac¢ni prvky

Identifikacni prvky jsou zatizeni, kterd umoznuji uzivateli prokazat opravnénost na vstup do
systému — prostoru. Nejbeznéjsi prvky jsou piistupova klavesnice, ktera slouzi pro zadani
pristupového kodu, ktery miize byt pro kazdého uzivatele unikatni. V piipadé nizsiho poza-
davku na zabezpeceni, mize byt kod sdileny mezi vice uzivatelti. Tam kde jsou pozadavky

na zabezpeceni vétsi je klasickd klavesnice doplnéna o ¢tecku identifikacnich karet, ptipadné
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o ctecku otisk prstii. Tyto ¢teCky mohou samotnou kldvesnici Gplné nahradit, kromé nich
se mizeme v praxi setkat se zafizenimi na ¢teni krevniho fecisté, kamerového rozpoznani
obliceje a dalSimi zatfizenimi pro rozpoznani biometrickych znakl uzivatela systému. [12],

[13]

2.1.3 Urovné ESKV

Jednotlivi uzivatelé mohou ziskat nékolik riiznych urovni opravnéni, které ovliviuji, v ja-
kém rozsahu a ¢etnosti jim bude umoznén nebo znemoznén piistup do dané oblasti. Z pra-
vidla se jednd o tirovné pro spravu daného zatizeni, tato Groven je mnohdy oznacovana jako
servisni — umoznuje délat zasahy do systému v plném rozsahu. Dalsi je Groven pro spravu
uzivatelll, ta umoznuje upravovat jednotlivé uzivatele, nastavovat jim opravnéni a podobné.
Touto urovni disponuji vedouci pracovnici, kteti maji na starosti hlavni fizeni. Poté existuji
jednotlivé uzivatelské trovné tak, aby nebylo zapotiebi vytvaret vlastni uroven pro kazdého
zaméstnance, ale jsou vytvofeny napf. podle pracovniho zatazeni. Urovné jsou fazeny hie-
rarchicky, od nejniZsi po nejvyssi, kdy kazda Groven nad nejnizs$i umoznuje to, co uroven
pod ni a pfidava néco navic. Muze také nékterd prava odebrat nebo je jinak modifikovat.

[12], [13]

Elektronicky systém kontroly vstupu, nabizi kromé fizeni pfistupu opravnénym osobam také
monitorovani jejich vstupu v realné case. Mlze slouzit jako nadhrada systému jednotného
klice, kdy je klasicka zamkova vlozka nahrazena elektronickou. Nejcastéji pomoci ¢ipti nebo
ctecek otiskll prstll. Systém mliZze kombinovat fizeni piistupu s dochdzkovym systémem, kdy
je zaznamenana aktivita jako vstup do mistnosti nebo jeji opusténi. Z t€chto udajl lze vy-
tvofit dochazku za dané obdobi — nejcastéji mésicni, kdy uzivateli odpada nutnost pouzivat
externi dochazkovy systém pro evidenci piichodl a odchodl na pracovisté. Kromé toho tyto
systémy umoznuji vytvareni grafli navstévnosti nebo vytizenosti jednotlivych vstupi a mist-

nosti. [12], [13]

2.1.4 Soucasny stav

Soucasné systémy nabizeji nékolik raznych zpiisobli ovéfeni naroku uzivatele na vstup do
chranéného prostoru. Nejbéznéjsi jsou ¢teCky magnetickych paski, riizné technologie Cipo-
vych karet jako RFID, NFC a podobné. Kromé externich €ipil se rozSifuje moznost pouzivat
mobilni telefon jako pfistupové zatizeni, kdy odpadé potieba mit néjaky dalsi identifikacni

prvek. Kromé toho se také pouziva biometrické rozpoznani, nejcastéji pomoci otisku prsti,
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ve vice zabezpecenych provozech se vyskytuji i ¢teCky umoziujici snimat obraz krevniho
reCisté, popiipade rozpoznani na zédkladé snimani sitnice oka. Kromée jedné moznosti ovéfeni
uzivatele se pouziva vice faktorové ovéfeni, kdy je potieba splnit dva nebo vice zptisobl
piihlaseni — Cipova karta v kombinaci s otiskem prstu nebo ¢iselnym heslem. Kromé piihla-
Seni umoznuji komeréni systémy také moznost centralniho fizeni jednotlivych zafizeni od
stejného vyrobce ptipadné SW integraci napii¢ n€kolika zafizenimi od rtiznych vyrobct.
Kromé toho nabizi n¢které systémy i analytické néstroje, které 1ze spoustét nad jednotlivymi
daty a s jejich pomoci analyzovat situaci napfi¢ systémy, piipadné podle rozpoznanych

vzorl detekovat pokus o naruseni v jeho poc¢atku. [12], [13]

2.1.5 Identifikace a Autentizace

V elektronickych systémech kontroly vstupu je dilezité rozliSovat mezi identifikaci a auten-
tizaci uzivatele. Identifikace je proces, pfi kterém dochazi k rozpoznéni uzivatele nebo jiné
entity na zaklad¢ poskytnutych tdaji od uzivatele. Mezi identifikacni prvky se fadi rizné
identifikacni karty jako RFID ¢i karty s magnetickym prouzkem. Biometrické ¢tecky mohou
byt také pouzity pro identifikaci.

Autentizace slouZi pro ovéfeni totoZnosti, kterou se uzivatel nebo jina entita identifikovali.
Mezi autentizacni zafizeni, patii mimo jiné uzivatelské PIN kody a biometrické data. Tato
data jsou uloZena v databazi a je vii¢i nim provedeno porovnani. NejCastéji se autentizace
vyskytuje v ramci dvou nebo vice faktorového ovéfeni, kdy se kombinuji identifikacni a
autentizani metody dohromady tak, aby mohlo byt zaru€eno jednozna¢ného udéleni nebo

odmitnuti ptistupu do chranéného prostoru. [12], [13]

2.2 Otisky prstu

Jedna se o jedine¢né obrazce vzniklé z papilarnich linii nazyvanych markanty, tyto markanty
jsou unikatni 1 pro jednovajecné dvojcata, které je maji rozdilné — je tedy mozné je pomoci

nich rozlisit. Védni obor zabyvajici se otisky prstu se nazyva Daktyloskopie.

2.2.1 Typy obrazci papilarnich linii

Papilarni linie a vzory, které tvori, se u lidi za¢inaji vyvijet jiz v d€loze a zlstavaji ne-
ménné po celou dobu Zivota, aZ na piipady, kdy dojde k fyzickému poskozeni tkani vli-

vem urazu nebo nemoci. Obrazce se obecné déli do tfech typi: obloukovité,
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oblouckovité a smyckovité. Toto zakladni déleni ma nékolik podskupin, do kterych se
radi rizné tvary a jejich typy. [14]

Obloucek — nejjednodussi tvar, linie mirné zakfivené do oblouku, probihaji pies celé
biisko.

Stranovy obloucek — podobny jako obloucek, ve stfedu navic obsahuje triradius — trojci-

pou hvézdu, podobna znaku A

Smycka — jeden tridius, smycka se to¢i ostie kolem jednoho bodu, zbyla ¢ast tvotrena
paralelnimi liniemi, ta ¢ast, kde se otaceji — hlava a ¢ast, kde vybihaji — ocas. Dale se

déli na ulnarni — oteviené smérem k malicku nebo radidlni — oteviené k palci.
Vir — ohranicen dvéma tradiusy, linie probihaji v kruzich, elipsach nebo spirdlové kolem
jédra.
Centralni jadro — typicky vir uzavieny do systému linii ktera tvoii kulicku.
Lateralni jadro — dv¢ do sebe zaklinéné smycky, obé koncici na stejné strané prstu.

Dvoj smycka — stejné jako lateralni jadro, jen smycky konci na opac¢nych stranach prstu.

-

Central Pocket
Loop Whorl Whorl

Obrazek 5. Zékladni vzory papilarnich linii [15]
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2.2.2 Metody snimani

Historicky se otisky prsti ziskavaly pomoci inkoustu a karty. Inkoust se nanesl na otisky a
poté se pienesl jejich obraz na papir. Tato metoda byla nejrozsitenéjsi, az do doby, kdy na-
stoupily moderni snimaci technologie, které umoznuji rychlejsi a piesnéjsi identifikaci 1
z neuplnych otiskli — ¢astecny otisk. Moderni snimace pracuji na riznych principech, jako

optické porovnani, kapacitni nebo za pomoci ultrazvuku.

Optické snimace — zaznamena se obraz otisku prstu. Tento obraz je uloZen, a nasledné je

pouZit pii porovnani s dalSimi snimky (star$i ulozeny otisk vs. novy obraz ze snimace). [18]

Kapacitni snimace — neni zde pfimo sniman obraz prstu, ale dochazi k vytvoreni 3D obrazu
papilarnich linii pfi pfilozeni prstu na snimac. Diky rizné vySce papilar dochézi ke vzniku
rozdilné kapacity mezi prstem a snimac¢em (princip kondenzatoru), z té€chto rozdilu je vy-

tvotfen 3D model ktery je ndsledné pouZit pro porovnani s dal§imi otisky. [16]

Ultrazvukové snimace — v tomto pfipad¢ je vyuZzivan zdroj ultrazvuku ve spojeni s ,,mikro-
fonem* kdy je ze snimace vyslan signdl vici pfilozenému prstu a odraz zvukovych vin se
li§i podle toho, jestli se zvuk odrazel od vrcholu papilarni linie nebo od jejiho udoli. Diky
tomuto rozdilu, je mozné vytvoftit 3D model povrchu prstu — papilarnich linii, tento model

je dale pouZit pro porovnani s dalSimi otisky. [16]

Termalni snimace — podobné¢ jako ultrazvukové snimace zaznamendvaji vySku papilér. Po-
moci termalniho sniméni jsme schopni méfit rozdil teplot mezi vrcholem a udolim papilar a
z téchto rozdild vytvofit termalni obraz, ktery je ddle pouzit pro porovnani s jinymi termal-

nimi obrazy vytvotenych z otiski. [16]

2.3 RFID

Jedna se o technologii umoziujici bezdratovou identifikaci pti pouZiti radiovych vin na riz-
nych frekvencich. RFID neboli Radio Frequency Identification. Volba frekvence ovlivituje
rychlost, dosah a také pienos dat. Zakladni princip spociva v umisténi Cipu — tagu, do bliz-
kosti ¢tecky, ktera podporuje dany tag. Dojde k nacteni dat z tagu a jejich nasledné zpraco-
vani — predani dal. RFID tag muze byt pasivni zafizeni, kdy je napajen bezdratové ze ctecky,
diky tomu je potfebna mensi vzdalenost pro uspésné nacteni tagu. Kromée pasivni verze exis-
tuje také aktivni verze, ktera disponuje vlastnim zdrojem energie — typicky baterie. Diky
externimu napajeni je umoznén prenos dat na vétsi vzdalenost, vyhoda/nevyhoda vétsiho

dosahu je dana aplikaci, kde je tag pouzit. [17]
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2.3.1 Typy RFID

RFID tagy se bézn¢ vyrabi ve velké Skale tvart a rozméra. Volba pouzité komunikac¢ni frek-
vence tagu ovliviiuje minimalni rozméry antény, kterd musi byt umisténa na Cipové karté
nebo klicence. Velikost antény lze ovlivnit pomoci volby aktivniho tagu, ktery je napajen
pomoci externi baterie a neni zde potfeba pouzivat relativné velkou anténu, ktera slouzi za-
roven pro napajeni v piipadé pasivni verze RFID. Pasivni verze je nejbéznéjsi pti pouziti

jako ptistupové karty nebo privéskt na klice. [17]
LF — Low Frequency

Frekvence 25 az 134 kHz, maly dosah, identifikace zvifat nebo predmétt v t€sné blizkosti.

Nizké ovlivnéni vodou a kovy v prostredi, fddoveé jednotky cm max 10 cm

HF - High Frequency

Frekvence 13,56 MHz, maly dosah, platebni karty, ID karty fadové cm do 1 metru
UHF — Ultra High Frequency

Frekvence v rozsahu 860-960 MHz, vétsi dosah, pouziti v logistice a preprave. Dosah ty-

picky 5-6 metrQ

2.3.2 Principy aktivniho RFID

Aktivni RFID se skladé ze ti hlavnich Casti (Ctecka, anténa, tag) a napéjeci ¢asti — typicky
baterie. Diky externimu napdjeni miZe mit tag jednak o néco vétsi dosah komunikace, tak
z pravidla miva vétsi vyuzitelnou kapacitu paméti. Pro aktivni tagy se pouZzivaji zpravidla
frekvenéni pasma 433 a 915 MHz. Pouzita frekvence se voli s ohledem na prostiedi, ve kte-
rém bude pouzivan. Zivotnost tagu je hlavn& ovlivnéna kapacitou baterie a intenzitou — po-
¢tem Cteni. Typicka zivotnost se pohybuje mezi 3 az 5 roky. Existuji v podstaté dva typy

aktivnich tagl, jeden se nazyva bacons a druhy transponders.

Bacons systém vysild v pravidelnych intervalech ur¢ité udaje, tento interval byva 3-5 s. Po-
uziti této varianty je pievazné v té¢Zebnim primyslu nebo pii zpracovani pohonnych hmot.
Transponders systém na rozdil od bacons neodesila pravidelné data, ale odesle je az jako
odpovéd’ na piijaty signal ze cteCky — na vyzadani. Diky tomu je tato varianta Setrnéjsi k ba-
terii. Tento systém se pouzivad v oblastech mytnych bran, ptipadné¢ bezpecnostnich systé-

mech. [18]
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2.3.3 Princip pasivniho RFID

V porovnani s aktivnim tagem je pasivni co do poc¢tu komponent jednodussi. Sklada se
pouze ze dvou &asti — antény a ¢ipu. Cip je napajen pomoci Gtecky, ktera slouzi jak pro

komunikaci tak 1 pro napéjeni.[18]

Obrazek 6. Priklady RFID zatizeni (a) Aktivni tag, (b) Semi-Aktivni, (¢) Pasivni

s ¢ipem, (d) pasivni bez ¢ipu. [18]
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II. PRAKTICKA CAST
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3 REALIZACE EXPERIMENTALNI SESTAVY

Pro experimentalni sestavu bylo definovano nékolik pozadavki, které by méla spliiovat.

V ramci téchto pozadavki byly vybrany jednotlivé soucasti a komponenty véetné SW feseni.

3.1 Pozadavky na sestavu

- Piistup pomoci ¢iselného kdédu

- Pristup pomoci bezkontaktni karty

- Pfistup pomoci biometrického tidaje

- Detekce obliceje s pokusem o rozpoznani

- Predani informace o pfistupu nepoplachové aplikaci
Princip ¢innosti:
Zatizeni ¢ekd na vstup od uzivatele, zadani kodu, ptilozeni karty nebo pfilozZeni otisku prstu
na ¢tecku. Po zadani/nacteni kddu nebo znamého otisku prstu dojde k pfedani informace na
server. Pin kod je prenesen na server stejn¢ jako tidaje z karty. V ptipad¢ otisku prstd bude
ptenaSeno ID otisku, které je ve ¢teCce ulozeno. Detekce obliceje a pokus o jeji rozpoznani

je pomoci externiho pocitace vybaveného webkamerou, ptipadné s dostupnou IP kamerou.

3.1.1 Seznam pouZitych komponent pro realizaci experimentalni sestavy

- ESP-32-WROOM [19]

- RFID c¢tetka MFRC-522 RC522 [22]

- Maticova tlacitkova klavesnice 4x3 [21]
- Snimac otiskl prsti s paméti DY 50 [23]
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4 VYBER HW

V ramci této Casti prace je Ctenar seznamen s jednotlivymi ¢astmi, které jsou pouZzity pro
praktickou realizaci experimentalni sestavy. V ramci realizace bylo voleno mezi nékolika
vice ¢i mén€ podobnymi zafizenimi, kterd nabizeji riznou funkcionalitu. Jednalo se napfi-
klad o predchiidce ESP-32 tedy ESP-8266 nebo alternativu jako Arduino UNO spolu s mo-
dulem pro WiFi komunikaci. Vybér HW byl ovlivnén jednak potizovaci cenou samotného
zafizeni, tak také funkcionalitou, kterou nabizi s ohledem na mozZnost budouciho rozsifeni,

jak po HW strance, tak také po SW strance.

4.1 ESP-32

Jako zafizeni, které se bude starat o prvotni zpracovani a propojeni jednotlivych ¢asti jsem
se rozhodl pro pouziti modulu ESP-32-WROOM-32 od firmy Espressif Systems. Jedna se o
mikrokontroler nabizejici dostatek HW pinti pro pfipojeni jednotlivych moduld. Spolu s in-

tegrovanou podporou WiFi 4, Bluetooth Classic a BLE.[19]

ESP32 DEVKIT V1 - DOIT

version with 30 GPIOs

0D | | VR MO
WO GP || Gerace VP || ADCI OWD || GPUOTG
HEC_GPI00 || Sessar W | ADCE OM1 | [ GPUD39
RIC_OFded | ADCLCHE | GFROZ4
RTC_GROS | ADCICHT | GPIDOS
HiC_Gmos | [Touom | ancons || Grioaz

M0z | [ BT
GPID | | UARTOTE
GPI0d | | WART oRx
QPO 1 0

GPI01S | [P s

RTC_GroE || Toucss ||| Apc1ons || GR0a3 GPIOLE | Vg
RTC_GFO4 nact ADCYCHE || GPDDS GROS || vimcs
L[ GACE | [ wncz o | [ GROM GPOLT | [OaRT 7 TR
P SPOET | [ TOUGHE || ancaonT | | GO IT GIOAS | [ wanT 700

o orom || o || Tolens || ADCEOns || GRODE
RGOS || WM s | [ToDGHs ||| ADGE O || GRIDNZ
LA T T e e AT T

GO ACeC] CHO OO WX GMoan
O ACeC3 CHZ TRMCHD [ - H]
GMO1S ASRED EHA TIOLCHY L= O Gy

Obrézek 7. GPIO piny ESP-32 [20]
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Technické parametry:

- 2x 8bitovy DA prevodnik,

- 18kanalovy 12bitovy AD SAR pfevodnik,
- 32 GPIO,

- dvoujadrovy procesor Xtensa LX6, 160(240Mhz),
- 520kB SRAM,

- podpora Wifi 802.11 b/g/n,

- podpora Bluetooth (classic + BLE),

- SPLI’C,I>S,UART,CAN,IR,PWM,

- ruzné usporné rezimy,

- provozni teplota -40 az +125 ° C,

- napajeci napéti 2,3 az 3,6 V. [19]

4.2 Membranova klavesnice

Pro moZnost zadavani ¢iselného kodu bylo rozhodnuto pro pouziti membranové klavesnice
4x3 ktera kromé Cislic 0-9 nabizi také * a # které jsou pouzity pro reset zadaného kddu a pro
jeho potvrzeni. Z pohledu HW se jedna o fadu tlacitek, které spinaji jednotlivé piny podle
sloupce a fady dané klavesy. Je tedy potfeba pouzit obsluhu tla¢itek pomoci MCU.

ROWS
COLUMNS
NO CONNECTED |

Obrazek 8. Membranova klavesnice a popis vyvodu [21]
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4.3 RFID ¢tecka

Jako dalsi soucast pro moznost dualni verifikace byla zvolena technologii RFID, konkrétné
tagy na frekvenci 13.56 MHz s podporou protokolu MIFARE Classic 1 K, které umoznuji
mimo jiné uzivatelskou zménu obsahu paméti v tagu. Jeji velikost je 1024 Bajtt. Pracovni

vzdalenost od ¢tecky mize byt az 10 cm.[22]

Obrazek 9. Cte¢ka RFID-RC522 s ptikladem ID tagii [22]



UTB ve Zliné, Fakulta aplikované informatiky 29

4.4 Ctelka otiskii prsti

Jako dalsi moznost ptistupu byla vybrana ctecka otiskli prstii s vlastni paméti DY 50. Tato
¢teCka umoznuje, jednak komunikaci s ovladacim SW ptes pocitac za pouziti UART pie-
vodniku, tak po sériové lince predavat informace o nacteném otisku. Jestli se nachazi ve
vnitini paméti a s jakou shodou. Vnitini pamét’ ¢tecky umoznuje pojmout az 162 jednotli-
vych otiskil. Za predpokladu, ze kazdy uzivatel bude mit ulozeny pouze jeden prst, tak ka-

pacita bude dostatecna pro az 162 unikatnich uzivateli.[23]

Obrazek 10. Snimac otiskl prsti DY 50 [23]
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4.5 Nepoplachova Aplikace

Nepoplachové aplikace jsou takové aplikace, které nejsou primarné uréené k ochran¢ zdravi,
zivota, majetku nebo prostredi. Mezi tyto aplikace fadime mimo jiné systémy pro fizeni to-
peni, ventilace, fizeni energetickych systémtl, sprava budov. Mlze se jednat o regulaci to-
peni, fizeni osvétleni piipadné dalsi aplikace, které nejsou ptimo urcené, jako poplachové

dle aktudlné (2024) platné normy CSN EN 50398-1 (334597) z roku 2018. [24]

Pro potieby této prace bylo vybrano ovladani zafizeni od firmy Shelly. Konkrétné se jedna
o produkt Shelly Plug S. Jedna se v podstaté o standartni chytré zafizeni do zasuvky 230
V/16 A. Které umoznuje monitorovani spotieby s ovladanym vystupem 230 V/16 A pomoci
spinaciho relé. Maximalni spinany vykon timto zafizenim je omezen na 2500 W, to pii 230
V odpovida 10,87 A. Pro ovladéni je vyuzito dostupné API, které umoznuje integraci zafi-
zeni do riznych systémi jako je Home Assistant ptipadné€ DIY feSenich zalozenych na riiz-

nych jinych systémech vcetné podpory MQTT a dal$ich. [24], [25]

Obrazek 11. Shelly Plug [25]

4.5.1 Ovladani z prostiedi Node Red

Zatizeni umoznuje byt fizeno pomoci webového rozhrani a také pomoci Web APIL. V do-
stupné dokumentaci k zafizeni je mozné zjistit jaké funkce a moznosti jsou pomoci API
k dispozici. Pro ucely této prace bylo pouzito pouze zmény stavu v ptipad¢€, ze je vystup

vypnut, nebo dojde k jeho zapnuti a naopak.[26]
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, i & & Time: 12:10

Switch
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|

Obrazek 12. Webové rozhrani Shelly Plug

Ptikaz pro ovladani je sestaven z nékolika ¢asti. Jedna se o IP adresu zatizeni, volbu vystupu

a co se s nim ma provest. [26]
Ptiklad pro zménu stavu vystupu bez ohledu na aktudlni stav:
192.168.89.10/relay/0?turn=toggle
Ptiklad pro zapnuti vystupu:
192.168.89.10/relay/0?turn=on
Ptiklad pro vypnuti vystupu:

192.168.89.10/relay/0?turn=off
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5 DETEKCE OBLICEJE SYSTEMEM VSS

Pro moznost propojeni systému s prvkem VSS, bylo rozhodnuto pro vytvoireni aplikace,
ktera bude umoZznovat piipojeni na IP kameru. Nad video streamem bude provedena detekce
obliceje s pokusem o rozpoznani obli¢eje vici vytvorené databdzi za pouziti open-source

knihovny OpenCV.

5.1 OpenCV

Jedna se o multiplatformni open-source knihovnu se zamétfenim na praci s obrazem za uce-
lem zpracovani v redlném cCase. OpenCV je zkratka nékolika slov Open Source Computer
Vision. Knihovna nabizi n€kolik funkci pro zpracovani obrazu, jako filtry pro zménu kvality
obrazu, rozmazani a zvyraznéni hran. V zasadé se da fici, Ze umoznuje komplexni upravu
obrazu na urovni stfedn¢ pokrocilého SW jen s tim, ze k jejich ovladani a nastaveni slouzi
funkce a argumenty ve vyvojovém prostiedi pii tvorbé aplikace. Mimo to nabizi moznost
vkladat rizné obrazce do obrazu jako takového. To je vhodné pro zvyraznéni riiznych Casti
obrazu pfi detekci. Knihovna ma nékolik funkci pro detekci obrazct, jako jsou linie, ¢ary a
obliceje. Diky jejich kombinaci 1ze detekovat dopravni znacky, pocitat vyskyt daného vzoru
a podobné. VétSina funkci je k dispozici v rdmci zpracovani v redlnem case a zanasi tedy
minimalni zpozdéni mezi vstupem vstupniho obrazu a vystupem analyzovaného. Samotna
knihovna obsahuje sadu néstroj, které 1ze vyuzit pfi navrhu vlastni aplikace pro zpracovani

obrazu [27], [28], [29], [30]

5.2 Detekce a rozpoznani obli¢eje

Pro doplnéni experimentalni sestavy o prvek VSS, byla vybrana moznost detekce obliceje,
s moznosti rozpoznani pomoci knihovny OpenCV a vytvofeného matematického modelu
zaloZeném na algoritmu LBP (Local Binary Patterns). Pro tyto ucely bylo vybrano pouZziti
Haar Cascade. Jedna se o techniku, kterd vyuziva detekce rysti v obraze. Tyto rysy jsou
v podstaté rtizn¢ velké okna, kterd se nachdzi v obraze a podle jejich rozmisténi, velikosti a
Cetnosti se rozhoduje, zdali poZzadovany rys se v obraze nachazi, ¢i nikoliv. Pro vyhledévani
rysu se pouziva datovy soubor, ktery je vytvofen pomoci vzorovych soubort s pozitivnim
vyskytem daného rysu. Trénovaci proces pro vytvoreni datového souboru se zamétuje na to,
aby klasifikator byl schopen rozliSovat mezi oblastmi s pozitivnim rysem a s negativnim ry-
sem. Jedna se o rychlou a vcelku spolehlivou metodu detekce objektii v obraze, kdy pro

detekci daného obrazu je potieba ziskat nebo vytvofit filtr obsahujici pozitivni rysy dané¢ho
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objektu. Pro potieby této prace bude vyuzit haarcascade, ktery je k dispozici v ramci

OpenCV a slouzi pro detekci obliceje zepiedu. [27], [28], [29], [30]

(a) Edge Features

(c) Four-rectangle features

l (b) Line Features

Obrézek 13. Zakladni vlastnosti pro konvolu¢ni filtr [28]

Obrazek 14. Ptiklad aplikace konvolu¢niho filtru na oblicej [28]

5.2.1 Detekce obliceje v jazyce Python

Pro detekci je potieba importovat knihovny, které se budou pouzivat. Jedna se o knihovnu
OpenCV — cv2 a knihovnu pro praci s vektory, maticemi a vicerozmérnymi poly — Numpy.

Dalsi potfebna knihovna je pro préci s obrazovymi formaty v jazyce Python — PIL. Posledni
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knihovna slouZi pro préci s operacnim systémem. Umoznuje vyuzivat jeho funkce a zapiso-

vat/Cist soubory — os.

Dale je v programu potieba uvést systémovou cestu k souboru obsahujicim natrénované
rysy. V tomto ptipad¢ obli¢eje z pfedniho pohledu. V ramci této prace bylo vyzkouSeno vice
variant natrénovanych kaskadovych filtri. Kdy se jako nejvice vhodny pro tuto aplikaci jevi
pouziti haarcascade frontalface default.xml, ktery je k dispozici na strankdch projektu
OpenCV a také v Github repositafi t€hoz projektu. Jedna se o predptipraveny model, ktery
je dostacujici pro zakladni detekci. Je potfeba nadefinovat vstupni obrazové zatizeni. Mize
se jednat bud’to o interni kameru na notebooku, externi USB kameru, poptipadé vyuZit ob-
razovy prenos z IP kamery, kterd je dostupna na siti, ke které je zatizeni — PC pfipojené.

Kromé fyzického kamerového zatizeni je také mozné pouzit pro vstup obrazu video soubor.

Samotné zpracovani obrazu probiha po jednotlivych snimcich. Kdy je kazdy snimek pteve-
den na stupné Sedi, aby jej bylo mozné pouzit v ramci OpenCV knihovny. Poté jsou nasta-
veny parametry pro detekci. Specifikuje se minimalni a maximalni velikost. V§e mimo roz-
sah se ignoruje. Také se nastavi tzv. minNeighbors, zménou velikosti se zna¢n¢ redukuje

podet falesnych detekei viz. Obrazek 15 a Obrazek 16. [27], [28], [29], [30]

Obrazek 15. Falesna detekce zpisobena malou hodnotou minNeighbors [31]
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Obrazek 16. Detekce s nastavenou optimalni hodnotou minNeighbors [31]

Po uspésné detekci oblic¢eje dojde k ulozeni vystiizku obliceje pro potieby vytvoreni modelu
rozpoznani. Schopnost rozpoznani je zavisla od poctu snimku, na kterych se dany oblicej
vyskytuje. V ptipadé nizkého poctu vstupnich snimkt mtize byt vysledny model zna¢né ne-
presny. Vzhledem k pouZzité metodé€ je vysledny model pouzitelny pouze za ideédlnich své-
telnych podminek. V piipad¢ zhorSenych podminek dochéazi ke znaénému zhorSeni rozpo-
znavacich schopnosti, zvySuje se mira faleSného rozpoznani a ptifazeni obliceje k jinym
osobam.Jako ukéazkové soubory jsou pouzity data z projektu Intel [oT DEVKIT, které jsou
dostupné pod licenci CC-BY-4.0 [32]
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Obrazek 17. Detekce oblicejii na vzorovych datech [32]
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6 IDENTIFIKACE UZIVATELE

V ramci této kapitoly je Ctenar seznamen s pouzitymi SW prostiedky, které jsou pouzité pro

implementaci jednotlivych casti identifikacniho procesu v rdmci experimentalni sestavy.

6.1 MQTT

MQTT neboli Message Quering Telemetry Transport je komunikacni protokol, ktery byl
navrzen pro pouziti v [oT — Internet of Things. Tento protokol funguje na principu klient-
server a je vhodny pro aplikace vyzadujici malou spotiebu el. energie a spolehlivou komu-

nikaci i ve stizenych podminkach — vypadky signalu [33]

6.1.1 Princip ¢innosti

Komunikace se skladd minimaln¢ ze dvou prvka. Broker neboli server, jedna se o centralni
bod site, ktery komunikuje se vSemi klienty a podle nastavenych pravidel predava zpravy od
ostatnich klientd. Klienti se tedy pfipojuji k Brokeru a posilaji mu zpravy, nebo je naopak
pouze pfijimaji. Klient se tedy mlze provozovat ve tfech rezimech. Prvnim je pouze odesi-
lani dat na broker. Typicky se jedna o senzory, spinace nebo cokoliv co pouze udava svij
stav nebo hodnotu. Druhym rezimem je pouze pfijimani dat od brokeru, zde se jedna o riizné
akc¢ni Cleny, které pfijimaji vstupni data, se kterymi déle pracuji, napt. reléovy modul, ktery
reaguje pouze na On/Off. Ttetim rezimem je kombinace prvnich dvou. Jedna se tedy o zafi-
jako chytré termostaty, kdy vzdaleny senzor posle zméfenou teplotu, termostat ji pfijme a na
zaklad¢ jeji hodnoty posle zpravu pro zapnuti nebo vypnuti topeni dal§imu klientovi v siti.
Veskera tato komunikace probihd prostfednictvim brokeru. Komunikace probiha pomoci
zprav, které jsou fazené do skupin podle témat — topict, kdy kazdy topic se mize skladat
z n€¢kolika subtopict. Pro lepsi pochopeni je vhodny ptipad topicu MujDum kdy subtopic
muZe byt mujdum/obyvaci pokoj, ve kterém muize byt né€kolik dalSich subtopicu jako Mu-
jDum/ObyvaciPokoj/svetlo apod. Kdy kazdy klient se miize ptihlasit k odbéru daného topicu
ktery jej zajima, ptipadné n€kolika riiznych topict. Neni teda potieba odebirat v§e a nasledné
to tfidit, ale mizeme odebirat pouze potiebny subtopic, ktery nebude tieba dale upravovat,
napf. teplota, ovladani svétla apod. Diky moznosti nastavit QoS Quality of Service pro jed-
notlivé zafizeni v siti je mozné garantovat, ze dand zprava dorazi vSem klientim podle jejich
potteb. Pro MQTT existuji tfi irovné QoS, kdy jsou ocislovany od 0 do 2, kdy 0 (at most

once) reprezentuje odeslani jednou, kdy pfijemce nemusi ptijeti potvrdit. Druhym krokem
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je uroven 1 (at least once), kdy je pfijem zpravy potieba potvrdit — garance doruceni. Po-

24

je dorucena prave jednou. [33], [34]
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Obrazek 18. Urovné odpovédi na zpravu MQTT [34]

Kromé QoS umoznuje MQTT také dynamické pfipojovani a odpojovani klientt ze sité. Diky
tomu muze broker udrzovat piehled o klientech a v ptipad¢ jejich znovu pfipojeni jim poslat
vSechny zpravy, které zmeskali v dobé nepfipojeni — zde hraje roli spravné nastaveni QoS

pro jednotlivé témata. [33], [34]

6.1.2 Propojeni se sestavou

Experimentalni sestava vyuziva n€kolik vldken, do kterych posila zpravy ze sestavy. Vzdy
po zadani koédu a jeho potvrzeni je do vldkna pro Ciselny kod odeslan zadany kod, ktery je
nasledné¢ ovéien vici databazi. Komunikace neni v rdmci experimentalni sestavy Sifrovana.
V rdmci sestavy to neni potieba. Pokud by byla nutnost komunikaci Sifrovat, tak je to mozné
pfidanim Sifrovaciho algoritmu do FW kdy by pfed odeslanim zpravy doslo k jejimu zasif-

rovani. Na stran¢ serveru by pfijata zprava nabyla hned zpracovana, ale bylo by ji potieba
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nejprve desifrovat. Obdobné¢ pro RFID ¢tecku. Po nacteni karty je ptfecten fetézec, ktery je
na ni uloZeny poslany na server. Retézec miize byt forma textu — hesla p¥ipadné pouze &i-
selny fetézec jako obdoba kodu. V ptipadé snimace otiskil je vyuzita vnitini pamét, kdy je
nasnimany otisk porovnan s vnitini databazi a v piipad€¢ schody je na server odeslano ID
z vnitini databaze. Na serveru je tedy potieba udrzovat aktualni identifikatory, které jsou ve

CteCce pouzivany.[33], [34]

6.2 Priprava SW

V ramci prace je pouzito n¢kolik HW soucasti, které obsahuji SW pro jejich fizeni. Mtize se
jednat o operac¢ni systém s aplikaénimi dopliiky, pro doplnéni funkcionality pfipadné jeji
roz§iteni az po FW, ktery slouZi pro obsluhu HW zatizeni v rdmci experimentalni sestavy.

6.2.1 MQTT broker Mosquitto

Pomoci piikazové fadky jsou nainstalovany dva balicky Mosquitto a mosquitto-clients po-

moci ptikazu
sudo apt install -y mosquitto mosquitto-clients
Automatické spusténi sluzby po startu se nastavi pomoci piikazu
sudo systemctl enable mosquitto.service
Ovéfeni verze brokeru pomoci ptikazu
mosquitto -v

Nastaveni brokeru pro pfistup za pomoci uzivatelského jména a hesla — neautorizovana
osoba nebo zafizeni nebude moct posilat ptipadné dostavat zpravy od autorizovanych zafi-

zeni nebo osob.
Ptikaz pro nastaveni uzivatelského jména je

sudo mosquitto_passwd -c /etc/mosquitto/passwd POZADOVANE JMENO po potvrzeni
ptikazu nas systém vyzve k zadani uZivatelského hesla, které chceme pouzivat ve spojeni
s danym jménem. Pot¢ je potieba upravit konfigura¢ni soubor samotného brokeru. To pro-

vedeme pomoci piikazu.

po potvrzeni piikazu nas systém vyzve k zadani uzivatelského hesla, které chceme pouzi-
vat ve spojeni s danym jménem. Poté je potfeba upravit konfiguracni soubor samotného

brokeru. To provedeme pomoci ptikazu.
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sudo nano /etc/mosquitto/mosquitto.conf

Ten otevie konfiguracni soubor v textovém editoru, kde je potfeba editovat nékolik parame-

trti. Prvnim je napsat na prvni fadek fetézec
per _listener settings true
a dale potieba zapsat nasledujici fadky:
allow _anonymous false
listener 1883
password_file /etc/mosquitto/passwd

Prvni deaktivuje anonymni uZivatele. Druhy definuje port, na kterém budou pfijimany
zpravy a tieti je umisténi souboru obsahujiciho uzivatelské jméno a heslo. Po téchto tipra-
vach ulozime soubor pomoci klavesové zkratky CTRL+X poté Y pro potvrzeni. Nyni staci

restartovat sluzbu brokeru pro aplikovani zmén a tim je broker pfipraven k pouzivani.
Piikaz pro restartovani sluzby

sudo systemctl restart mosquitto
ovéfeni béhu brokeru pomoci ptikazu

sudo systemctl status mosquitto

6.2.2 Instalace NodeRed

Instalace prostfedi NodeRed je provedena pomoci pfipraveného skriptu, ktery je k nalezeni

v dokumentaci na strankach nodered.org
Ptikaz do terminalu pro instalaci

bash <(curl -sL https://raw.githubusercontent.com/node-red/linux-installers/mas-

ter/deb/update-nodejs-and-nodered)

Kromé zakladnich balicki je v rdmci prace pouZito 1 nékolik dopliiki, které umoznuji/usnad-
fuyji préci s nékterymi funkcemi, jako ptipojeni k SQL databazi, rozsiteni, které ptida moz-
nost zobrazeni/vytvofeni rozhrani na webu — dashboard apod. Instalace balickii probiha
z webového prostiedi, kdy pomoci klavesové zkratky Alt+P je vyvolano okno ze kterého je
mozn¢ instalovat a mazat pozadované dopliiky. Jak je mozné vidét na Obrazku 19, je mozné

prochazet jak nainstalované balicky, tak vyhledéavat balicky nové.
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User Settings

Close
View Nodes Install
v L |sort|lF |1z & T
Palette
a node-red-dashboard I 22/4872 =
Keyboard N

®© node-red-dashboard &
A set of dashboard nodes for Node-RED

Environment
* 365 B 2mo

¥ @flowfuse/node-red-dashboard &
Dashboard 2.0 - A collection of Node-RED nodes that provide functionality to build your
own Ul applications (inc. forms, buttons, charts)

% 181 B 2weekssgo install

& @flowfuse/node-red-dashboard-2-ui-iframe &
A Node-RED Dashboard 2.0 widget that allows you to embed an iframe into your
dashboard

% 1.00 B 2daysago install

) @flowfuse/node-red-dashboard-2-ui-led &
A simple LED status indicator for the Mode-RED Dashboard 2.0
% 1.00 B 3months ago install

53] @revolutionpi/node-red-dashboard-2-hmi &
Human-Machine-Interface Ul components for Node-RED and @flowfuse/node-red-
dashboard

% 004 B4 1mo

&) @sumit_shinde_84/node-red-dashboard-2-ui-webcam =
The ui-webcam node for Node-RED Dashboard 2.0 enables users to integrate webcam
functionality into Mode-RED Dashboard 2.0. It allows users to capture images, select
different cameras, and control webcam features through an intuitive user interface within
N 1.0.2 B 2months ago install

&) node-red-node-ui-list &
Node-RED Dashboard Ul widget node for simple list

Obrazek 19. Instalace ptidavnych balicki Node Red

6.2.3 MySQL,Apache,PHP,PHP My admin

Instalace SQL databaze spolu s webovym server probiha prostfednictvim ptikazové radky.
Pted jakoukoliv instalaci je vhodné provést op€tovnou aktualizaci repozitait a systému po-

moci ptikazu
sudo apt update && sudo apt upgrade -y
Poté je mozné pfistoupit k instalaci samotného webového serveru Apache za pomoci piikazu

sudo apt install apache?2 -y
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proces instalace je automatizovany, takze po nainstalovani ovétime, zdali funguje, a to tak
ze otevieme webovy prohlize¢ a do pole pro URL adresu zadame IP adresu zatizeni piipadné

IP adresu 127.0.0.1. Jedna se o adresu localhost, kterad vede vzdy zpé€t na zatizeni.

Instalace PHP probiha obdobné¢. Na rozdil od Apache je potfeba provést jesté né¢jaké upravy

pro zobrazeni webové stranky s PHP. Instalace pomoci piikazu sudo apt install php -y

Po probéhnuti instalaéniho procesu mizeme smazat soubor index.html, ktery se nachazi ve
slozce /var/www/html. Poté pomoci textového editoru vytvoiime soubor s nazvem in-
dex.php do kterého vlozime fetezec <?php echo "hello world"; ?>. Po ulozeni souboru pro-
vedeme restart sluzby webového serveru pomoci piikazu sudo service apache?2 restart. Nyni
opét otevieme webovy prohlize¢ a ovéfime funkénost PHP naétenim adresy localhost, ktera

by nyni méla obsahovat zpravu, kterou jsme vlozili do souboru index.php — hello world
Instalace samotného SQL pomoci ptikazu sudo apt install mariadb-server php-mysql -y.

Poté je potieba znovu restartovat sluzbu webového serveru a poté spustit instalaci MySQL

pomoci ptikazu sudo mysql secure installation

‘@ pi@raspberrypi: Aearfwww html - O

Obrazek 20. Instalace MySQL z ptikazové fadky

6.3 Node Red

Jedna se o open-source platformu pro vizudlni programovani, kterou vyvinula firma IBM.
Zéklad je postaven na jazyce Node.js, ktery poskytuje piivétivé grafické rozhrani pro vytva-
feni tokl dat za pomoci uzli (nodes) a propojovacich linii. Uzly ptedstavuji riizné funkce
aplikaci na préci s daty umoznuje NodeRed rozsifeni pomoci tzv. palet. Jedna se o rozsitfujici

moduly, které mohou ptidavat rozsifené funkce, popiipadé umoznuji ptidani grafické
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nadstavby nad jednotlivymi celky. Kromé toho je mozné na jedné stanici vytvofit danou
aplikaci a exportovat ji véetné jejich parametri ve formatu JSON do jiného zafizeni ve kte-

rém jsou nainstalované potiebné moduly, které jsou v dané aplikaci pouzity. [35]

6.3.1 Nastaveni MQTT brokeru v Node-Red

Data, ktera jsou posildna pomoci protokolu MQTT je potieba v prostredi ziskat, aby bylo
mozné s nimi dale pracovat. Node Red obsahuje v zakladu podporu pro piijem a odesilani
zprav pomoci protokolu MQTT. Staci tedy tyto piipravené bloky pouzit a doplnit do nich
parametry Brokeru, ptes ktery bude probihat komunikace. Vzhledem k faktu ze broker bézi
na stejném zatizeni jako aplikace Node Red, staci uvést IP adresu jako localhost a vychozi

port pro piipojeni (je pouzito defaultniho portu pro komunikaci). [34][35]

1+ Properties s
W hame matt

Connection Security Messages
@ Server 127001 Port 1883

Connect automatically

Use TLS
& Protocol MQTT V3.1.1 v
W Client ID

P Keep Alive | 60

i Session Use clean session

Obrazek 21. Node Red ptipojeni k MQTT broker

Kromé nastaveni udaji o brokeru je také potieba vyplnit pfihlaSovaci tidaje. Bez toho by
broker odmitl pfipojeni a nebylo by mozné pfijimat nebo posilat data. Pod zaloZzkou Security

vyplnime ptihlasovaci tidaje pro broker, které jsme nastavili pti jeho instalaci.
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% Name matt

Connection Security Messages
& Username admin
& Password sssssses

Obrazek 22. Node Red Nastaveni ptistupovych udaji pro MQTT

6.3.2 Prijem dat z experimentalni sestavy

Experimentalni sestava posild upravena data z jednotlivych modulii (Membranova klaves-
nice, Ctetka RFID, Snima¢ otiskil) do samostatnych vldken MQTT. Tyto vlikna jsou piji-
mana do prostfedni Node Red pomoci blokl na pfijem dat z pfednastaveného MQTT ser-
veru. Nastaveni MQTT serveru bylo nastinéno v pfedchozi ¢asti. V ramci této podkapitoly
je popséano nastaveni piijmu jednotlivych vldken a zpracovani pfijatych dat je popsano
v ramci dal$i podkapitoly. Zobrazeni pfijatych dat je realizovano pomoci blok, které piijaté
hodnoty zobrazi ve webovém prostiedi. Jednd se pouze o zobrazeni pro testovaci ucely a

neni nezbytné pro funkci sestavy. [33][35]

@ Server mqtt v | &

Action Subscribe to single topic v
= Topic home/access/pin

& Q0% 2 A

(= Output auto-detect (parsed JSON object, string or buffi ~
W Name

Obrazek 23. Nastaveni MQTT pro pfijem vlakna, do kterého je posilan Ciselny
kod
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home/access/pin switch Pin
@ connected

home/access/rid switch RFID
® connected

home/access/finger switch Finger_ID
@ connected

Obrazek 24. Bloky pro piijem dat a jejich zobrazeni (popis v nasledujici podkapi-
tole)

6.3.3 Zpracovani prijatych dat

Po pfijeti dat z MQTT je provedeno nékolik krokti. Prvnim je provedeni porovnani v bloku
switch, kde je porovnana pfijatd hodnota s hodnotou ulozenou v paméti. Pokud je hodnota
v paméti jina od hodnoty piijaté je provedeno dalsi zpracovani. Ve stejnou dobu bézi 3sekun-
dové zpozdéni, po kterém je ptijata hodnota ulozena do paméti pro dalsi porovnani. Hodnota
je v paméti uloZena zhruba po dobu 10-ti sekund, kdy dojde k jejimu opétovnému piepisu
na vychozi hodnotu. Jednéd se o netisknutelny znak (Alt+255). Tato prechodna zména je
v programu z diivodu eliminace pouziti stejného zptisobu ptihlaseni dvakrat po sob¢. Kdy
by pfi absenci této ¢asti bylo mozné dvojnasobnym piihlaSenim pomoci jedné metody docilit
nezédouciho piistupu — piipad Gniku kodu, ztrata tagu apod. Zaroven po uplynuti 10-ti
sekund je mozné opakovat pokus o ptistup. [35]

delay 2 set flowpredchozicfid delsy 105 changs: 2rules

dalsy 3 set flow pradchozifings:
romalacoess/pin switch Fin
rome/acoess/id switch RFD
homelaess finger swich Finger_ID hito request
switch button delay 4s set flow.predchesi
functon &

ncns o Y P nen7 e prp— pr

functon 9

Obrazek 25. Zpracovani ptijatych zprav, jejich zobrazeni a ovétfeni vici databazi

celkovy pohled.
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delay 3s set flow.predchozipin
delay 3s set flow.predchozirfid delay 10s change: 3 rules
delay 3s set flow.predchozifinger

Obrazek 26. Bloky pro nastaveni nactenych dat, eliminace pfihlaSeni jednim zpa-
sobem

Po pfijeti tdajti, je pomoci bloku pro pfistup do SQL tabulky sestaven dotaz pro vyhledani
daného ciselného kodu, RFID fetézce nebo ID ze snimace. V ptipad¢ Ze se v databazi na-
chézi pozitivni shoda je vraceno ID uzivatele z databaze. Toto ID je porovnano s paméti pro
ID, pokud je v paméti vychozi hodnota (-1) je vloZzeno do paméti, kde ziistane po dobu 60
sekund, nebo do piihlaseni, podle toho, co nastane dfive. V pripad¢, Ze je v paméti ulozené
stejné ID jako prave ziskané, jedna se o situaci druhého pfistupu a je umoznén ptistup. Tato
skute¢nost je signalizovana pomoci zmény stavu vystupu na nepoplachové aplikaci (napf.

zapnuti/vypnuti osvétleni).

Finger_ID http request

switch bution delayds set flow.predchoz
function 4

function 8 ﬂ access split furction 7 delay 3s set flow predchozi delay 60s

@ connected
function 9

Obrazek 27. Procedura pro ovéteni Ze vSechny pouzité metody patfi stejnému uzi-

vateli

6.4 Obsluha membranové klavesnice

Pro obsluhu membranové klavesnice, byla pouzita open source knihovna keypad.h, ktera
vychazi ze stejnojmenné knihovny od autora Mark Stanley a Alexander Brevig ktera byla

komunitou upravena a dale udrzovana.

Pro pouziti knihovny je potieba definovat pocet fadka a sloupct klavesnice kterou pouzi-
vame. Nejpouzivangjsi je 4x3 a 4x4. V tomto piipad¢ je pouzita klavesnice 4x3, definujeme
tedy pocet fadkli na 4 a pocet sloupcii na 3. Také je potieba si definovat vicerozmérné pole
pro jednotlivé znaky klavesnice (vhodné, pokud si chceme udé€lat vlastni rozlozeni/layout

klaves 1 s vlastnim potiskem).

#define ROW_NUM 4
#define COLUMN_NUM 3
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Déle je potieba definovat na jakych pinech jsou pfipojené jednotlivé piny kldvesnice. V na-
Sem piipad¢€ pouzivame piny 21,22,32 a 12 pro tadky a piny 25,4 a 33 pro sloupce (piny

voleny s ohledem na dal$i moduly).
byte pin_rows| 1 = {21, 22, 32, 12};

byte pin_column| 1 = {25, 4, 33};

Dale je potieba vytvofit pole, pro zaznamenané znaky a instanci samotné klavesnice, které
se v argumentech pfedd mapovani jednotlivych klaves, pole pint se sloupci a fadky a jejich
pocet.
znaky[60];
Keypad keypad = Keypad( makeKeymap(keys), pin_rows, pin_column,
) 5

Nyni je moZné pouzivat funkci knithovny getKey(), ktera vraci namapovany znak v pfi-

pad¢, ze bylo stisknuto dané tlacitko, v opaéném ptipad¢ vraci nulovy znak (‘\0°).

KdyZ mame nacteny stisknuty znak je potieba jej vyhodnotit. Na to je vytvofena rutina,
kdy kazdy znak, ktery neodpovida # nebo * je vloZen do pole znaky [] ve kterém jsou ulo-
zeny dokud nedojde ke stisku fidicich znak (#,*), nebo k dosazeni maximalniho poc¢tu
znaki, ktery je nastaven na 60. V pfipad¢ stisku znaku * je tomuto znaku pfifazena proce-
dura reset. Dojde tedy k vymazani stisknutych znakii z paméti — pro ptipad chybného za-
dani/oprava. V ptipad¢ stisku # je tomuto znaku piifazeno potvrzeni OK. Dojde tedy k pre-
dani/odeslani uloZzenych znaki na server a jejich vymazani z paméti pro potieby dalSiho
zadani.

key = keypad.getKey();

if (key) {
if(key == "#"){

Serial.println(znaky);

client.connect(clientID, mgtt_username, mqgtt_password);
client.subscribe(stopic,1);

client.loop();

connect MQTT();

String ts=String(znaky);
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if (client.publish(pin_topic, String(ts).c_str())) {
Serial.println("pin sent!");
client.disconnect();

pozice = O;

memset(znaky, 0, (znaky));

}
else if(key == "*"){

pozice = 0;

memset(znaky, 0, (znaky));
}
else {

znaky[pozice] = key;

pozice++;
if(pozice == 59){

Serial.println(znaky);
pozice = O;
memset(znaky, 0, (znaky));

6.5 Obsluha RFID ¢tecky

Zvolena RFID c¢tecka vyuziva komunikaéni rozhrani SPI (Serial Peripherial Interface). Pro

komunikaci je vyuZita knihovna, kterd umoZznuje zna¢né zjednoduseni komunikace.

Inicializace RFID ¢tecky s pomoci knihovny je potteba definovat piny pouzit¢ pro RESET

a prenos dat. Poté je vytvofena instance tfidy rfid a nasledné instance komunikac¢niho klice.

#tdefine )
#define 15
MFRC522 rfid( ,
MFRC522: :MIFARE_Key key;
byte nuidPICC[4];

blockNum = 2;
byte blockData [16] = {"testovaci_heslo"};
byte bufferLen = 18;
byte readBlockData[18];
MFRC522: :StatusCode status;

Pted zahajenim komunikace je provedena inicializace komunikace po sbérnici SPI a inicia-

lizovana instance RFID. Nésledné je vygenerovan komunikacni kli¢, ktery ma délku 6 bitd.
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SPI.begin();
rfid.PCD_Init();
for (byte i = 0; i < 6; i++) {

key.keyByte[i] = OxFF;
}

if (! rfid.PICC_IsNewCardPresent())
return;

if ( ! rfid.PICC_ReadCardSerial())
return;

MFRC522: :PICC_Type piccType = rfid.PICC_GetType(rfid.uid.sak);

if (piccType != MFRC522::PICC_TYPE_MIFARE_MINI &&
piccType != MFRC522::PICC_TYPE_MIFARE_1K &&
piccType != MFRC522::PICC_TYPE_MIFARE_4K) {
Serial.println(F("TAG neni typu MIFARE Classic."));
return;

6.5.1 Cteni

for (byte i = 0; i < 4; i++) {
nuidPICC[i] = rfid.uid.uidByte[i];
}
Serial.println("Nacteni dat z karty...");
ReadDataFromBlock(blockNum, readBlockData);
Serial.print("Data :");
Serial.print(blockNum);
Serial.print(" --> ");
text[18];
for ( j=0 ; j<16 ; j++)

{

Serial.write(readBlockData[j]);
text[j]= readBlockData[j];

}
client.connect(clientID, mqtt username, mqgtt password);

client.subscribe(stopic,1);

client.loop();
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connect MQTT();
String ts(text);
if (client.publish(rfid_topic, String(ts).c_str())) {

Serial.println("rfid sent!");
client.disconnect();

}

6.6 Obsluha snimace otiskii prsti

Pouzity snimac otiski prstl je v rdmci experimentalni sestavy pouzit ke dvéma samostatnym
funkcim. Prvni funkce slouzi pro zaznamenani nového uzivatele do paméti pomoci fidiciho
pocitace. V tomto piipadé€ je nutno ¢tecku pfipojit pomoci rozhrani na experimentalni se-
stavé a prepnou prepina¢ reziml na pozici 1. Po pfepnuti pfepinace na pozici 0 je komuni-
kace s PC ukoncena a ¢tecka prechazi do rezimu porovnavani ptilozenych otiskli viici své

paméti. V ptipad¢ shody vraci vnitini ID uzivatele.

6.6.1 Komunikace s PC

Vzhledem k tomu, Ze pouzité ¢tecka otiskl prsttit DY 50 disponuje vlastni paméti pro uloZzené
otisky prstli a vii€i této paméti provadi porovnani nasnimanych otiskt, je ptinosné, ze umoz-
nuje zprostiedkované pfimou komunikaci s PC a obsluznym SW na ném. ObsluZzny SW po-
uzity v ramci této prace byl SFG Demo. Jedna se o testovaci SW pro ovladani riiznych ctecek
otiskli. V rdmci tohoto SW je mozné nacist informace o pouzivané ¢te¢ce na daném COM
portu. V ptipadé DYS50 je potieba pouzit pfevodnik UART pro komunikaci. Zde je pouzito
ESP-32 jako ptevodnik, kdy hlavni smycka programu je rozdélena na dva funkéni celky.
Prvni je pro autonomni ¢innost zatizeni pro komunikaci se serverem a druhy se stara o zpro-
sttedkovani komunikace na sériovy port. V tomto rezimu jsou ostatni funkce zafizeni poza-
staveny a pro opetovné rozbéhnuti ostatnich ¢asti je potieba opét prepnout rezim. Komuni-
kace s ESP-32 probiha pomoci HW sériové linky, kter¢é ESP umoznuje (pokud by nebylo

mozné pouzit HW sériovou linku, bylo by potieba vytvofit instanci sériové linky na SW

if (runmode == 1){
while (Serial.available())

myserial.write(Serial.read());
while (myserial.available())
Serial.write(myserial.read());
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SW SFG Demo viz. Obrazek 28. Umoznuje nacteni novych otiskii do paméti. Porovnani
¢teného otisku s paméti, pfepsani/vymaz ulozeni otiskl z paméti, piipadné export/zobra-

zeni snimaného otisku. Pamét’ umoZznuje uloZzit az 162 samostatnych otiskd.

‘ SFG Demo X
Image Preview

Info...

Cancel Operate | Exit |
Image Manage
/ ’7 Capture Con Capture | Save Image | Download Imagel
FEMEBS@RBREFZI Enroll
’V T Preview Enrall | Con Enroll |
—Match Template Database
Address [ Preview

0

wasn[|__ &y |
IEninsh vI Search |

—Hardware Infomation Con Search

Welcome to use SFG Fingerprint Module Demo, Delete |

Please Open device first!
L Quick Search |

~Language

< >
Special
Read Motepad | Randarn | Capture Image DB
Wytite Motepad | Walid Template |

~Initialization
Open Device(0) | Deal with image
Path |
—Device Manage

FEEE Package Size  Secure Level
I J I J I J Source | BinImage | Thinlmagel Templatelmagel

Obrazek 28. Rozhrani aplikace SFG

6.6.2 Komunikace s MCU

Pro komunikaci MCU se ¢teckou DY50, je pouzita knihovna Adafruit-Fingerprint-Sensor-
Library od spole¢nosti Adafruit. Jedna se o knihovnu pod licenci BSD. Pro komunikaci jako
takovou je potfeba vytvofit dalsi HW sériovou linku, kterd se bude starat o komunikaci se
¢teckou jako takovou. Déle je potieba vytvofit instanci snimace a predat informace o pouzité
sériové lince, na které je snimac ptipojen. Poté je potieba inicializovat komunikaci a nastavit
jeji rychlost (57600 baud/s). V programu se nachéazi dvé funkce, jejichz ukol je podobny.

V ptipadé detekovani zmény na snimaci provést pokus o sejmuti otisku. V ptipad¢, ze se na
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snimaci nachézi otisk je provedeno porovnani s vnitini paméti snimace. Po nalezeni shody
je vraceno ID uzivatele. Toto ID je nasledné odeslano na MQTT broker pro dalsi zpraco-

vani.[19], [33]

20:37:21.293 -> Image taken
20:37:21.705 -> Image converted
20:37:21.809 -> Did not find a match
20:37:32.960 -> Image taken
20:37:33.3€68 -> Image converted
20:37:33.471 -> Found a print match!
20:37:33.471 -> Found ID #0 with confidence of 127
20:37:33.471 -> Connected to MQIT Broker!
20:37:33.505 -> id sent!

Neodesila se nic.

Odeslani ID uzivatele

Obrazek 29. Vystup sériové linky pfi neznamém otisku a pfi nalezeni shody.

6.7 Komunikace sestavy se serverem

Pro moznost posilani dat na server, na kterém probih4 vyhodnoceni ptistupu, bylo rozhod-
nuto o pouziti bezdratového spojeni pomoci WiFi a odesilani dat pomoci MQTT protokolu
na server. Diky pouziti MQTT je mozna obousmérna komunikace se zatizenim bez nutnosti
dalsiho vedeni, kromé& napéjenti, to je mozné realizovat z jakéhokoliv USB zdroje schopného
poskytnout az 500 mA proudu pii 5 V napéjeni. Postacuje tedy jakykoliv zdroj spliujici
pozadavky na standart USB.
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7 KRABICKA SESTAVY

Experimentalni sestava se sklada z n¢kolika elektronickych soucéstek, které jsou vzajemné
propojeny a z tohoto diivodu vznikl pozadavek na vytvoreni obalu, ktery bude tyto kompo-

nenty chranit pted poskozenim a zaroven bude fungovat jako jejich zakladna pro pouzivani.

Krabicka byla navrzena tak, aby bylo umoznéno umisténi tlacitkové klavesnice. Vedle kla-
vesnice je ¢teCka RFID karet a umistén snimac otiski prstii. Kromé hlavnich casti je na kra-
bicce ptitomno nekolik ovladacich prvki. Jednim je vypina€ pro uvedeni zafizeni do pro-
vozu ON/OFF. Druhym je pfepinac pro ptepindni mezi rezimy, kdy zatizeni funguje tak, ze
vstupy od uzivatele posila na server. Druhy rezim, pfi kterém je omezena funkce klavesnice
a RFID ¢tecky a funguje pouze snimac¢ otisk prstl, ktery komunikuje pomoci komunikac-
niho portu s fidici aplikaci na pfipojeném pocitaci. Navrh krabicky probihal v SW Fusion
360 ktery je pro nekomercni pouziti k dispozici zdarma. Nasledn€ byl navrh vlozen do SW
PrusaSlicer, ve kterém byly dodélany podpory a proveden export do G-code pro vytisténi na

3D tiskarné. Tisklo se na tiskarné Prusa XL.

°

ORIGINAL

PRUSA XL

s

XL
Il‘ ‘| ot
-
’ g
‘ :
; |
‘

Obrazek 30. Prusa XL [36]
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Obrazek 31. Navrh krabicky pohled 1

Obrazek 32. Navrh krabicky pohled 2
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Obrazek 33. Fotografie vysledného tisku s osazenymi moduly

7.1 Format uzivatelskych dat a prace s nimi

Uzivatelska data jsou ulozena v SQL databazi. Databaze obsahuje jednu tabulku, ve které se
nachazi celkem pét sloupci. Tyto sloupce obsahuji unikétni identifikdtor v ramci tabulky,
¢iselny kod daného uZivatele, fetézec, ktery je uloZeny na pfidélené identifikacni kart¢, iden-
tifikator uzivatele ze snimace otiski prstl, a nakonec jméno uZzivatele kterému dany zdznam
nalezi. Pro potfeby experimentalni sestavy nejsou jednotlivé polozky Sifrovany. Jedna se o

vlastnost, ktera je dana moznosti sledovani jednotlivych kroka béhem prace se sestavou.

V prostfedi Node Red je potfeba definovat udaje a parametry pro piistup k SQL databazi.
Definovani probihd pomoci bloku SQL, ve kterém je adresa SQL serveru. V tomto piipadé
je SQL sluzba spusténa na stejném zatizeni jako Node Red adresa je tedy localhost. Poté je

pouzit vychozi port pro komunikaci a ptihlasovaci udaje k databazi s jejim nazvem.
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Edit mysqgl node = Edit MySQlLdatabase node

£+ Properties

¥ Name

@ Host

23 Port

& User

& Password

£ Database

@ Timezone

"B Charset

Local_access

127.0.0.1

3306

admin

Experimental

UTF8

e

Tip: The timezone should be specified as £hh:mm or leave blank for

'local'

Obrazek 34. Fotografie vysledného tisku

7.1.1 Vytvoieni nového uzivatele

Vytvofeni nového uzivatele probihd z webového prostredi, které bylo vytvofeno pomoci

Node Red a doplitku Dashboard. Od uzivatele je piijat vstup ve formé vystupu z formuléfe.

Do formulate jsou vyplnény udaje o uZivateli, jako jeho jméno, ¢iselny kod, fetézec ulozeny

na identifika¢ni karté a pfipadné identifikacni ¢islo, pod kterym je uzivatel veden v paméti

snimace otisk prsti.

Novy uZivatel

Jmeno

ID_Ctecka

SUBMIT

Obrazek 35

CANCEL

. Formular vloZeni nového uzivatele



UTB ve Zliné, Fakulta aplikované informatiky 57

V ramci Node Red je procedura vytvoieni nového uzivatele implementovana pomoci bloku
formulére. Kdy je vystup pfiveden na vstup funkce pro vytvoreni SQL dotazu, ktery je pte-

dan na samotnou databazi.

P f ) 1
Novy uzivatel (- function 2 1__

@ connected

Obrazek 36. Node Red bloky vytvofeni nového uzivatele

¥ Name function 2
£ Setup On Start On Message On Stop

1 }Jar‘ out = "INSERT INTO Access (pin,rfid,fingerprint_id, jmeno)"
2 out = out + "VALUES {"" + msg.payload.Pin + "°,""
3 out = out + msg.payload.RFID + "","" + msg.payload.ID Ctecka + "',"" + msg.payload.Imeno + "");"
4
5 msg.topic=out;
[
7 return msg;

Obrazek 37. zpracovani dat a vytvofeni SQL dotazu pro vlozeni do databaze

7.1.2 Zobrazeni uzivateli a Smazani existujiciho uzivatele

Na webové strance je k dispozici moznost vypsani vSech uzivateld, kteti jsou ulozeni v da-
tabazi. Jedna se o zobrazeni jejich unikatniho identifikatoru tak jejich jména. V ptipadé, Ze
existuje vice stejnych jmen, je rozliSovaci znak jejich identifikacni ¢islo. Jedna se o inkre-

ment, kdy prvni uZivatelé maji ¢islo bliZe k nule a u nové¢jsich uzivatelil se identifikacéni ¢islo

od nuly vzdaluje.

Seznam uzivatell e function 1 [ —— _ p—t split = function 5 (> join ~ | Obsah |:|

@ connected

Obrazek 38. Node Red bloky pro vypsani uzivatelt a jejich ID

Smazani ufivatele ———— fuinction 3 [ r——————— _

@ connected

Obrazek 39. Node Red bloky pro smazani uzivatele
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8 OVERENI FUNKCE SESTAVY

8.1 Seznameni s ovladacimi prvky sestavy

Experimentalni sestava je vybavena komunika¢nim konektorem, ktery zaroven slouzi pro
jeji napéjeni. Vedle néj se nachazi vypina¢ napdjeni, ktery slouzi pro zapnuti nebo vypnuti
napéjeni sestavy. Poslednim ovladacim prvkem je ptfepinac reziml zatfizeni. Ménit reZimy
je mozno jak pfi vypnutém, tak zapnutém stavu. Kromé téchto ovladacich prvki je na zafi-
zeni pouze k dispozici membranova klavesnice (RFID ani DY-50 nedisponuji ovladacimi
prvky), klavesy * a # slouzi jako reset resp. potvrzeni zadani a jednotlivé klavesy reprezen-

tuji stejné znaky.

Volba ReZimu ON/OFF Napajeni + Komunikace

Obrazek 40. Ovladaci prvky sestavy

8.2 Sezniameni s webovym prostiedim

Webové prostiedi je minimalistické a sklada se ze dvou zalozek. Prvni — vychozi zalozka
slouzi pro vytvoteni nového uzivatele. Po vyplnéni udaji uzivatele a jejich potvrzeni dojde

k pfidani uzivatele do databaze.

Experimentalni sestava ESKV

Novy uzivatel

Jmeno

ID_Ctecka

POTVRDIT ZRUSIT

Obrazek 41. Ovladaci prvky sestavy
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Druha zalozka nese nazev Servisni menu. V této zalozce je mozné zobrazit seznam uzivatelil

v databazi spolu s jejich ID. Pomoci tohoto ID je také moznost smazat uzivatele z databaze.

Daéle se zde nachazi polozka Zobrazeni technickych dat, kde se zobrazuji ptijaté udaje ze

sestavy a také je zde tlacitko pro ru¢ni ovladani nepoplachové aplikace.

Experimentalni sestava ESKV

SEZNAM UZIVATELD

Seznam uZivatel( a jejich ID RFID
[*Pavel : 10", "Karel : 11"] testovaci_heslo
Pin
123456
D Finger ID
0

Smazani uzivatele

ZRUSIT
RUCNI OVLADANI NEPOPLACHOVE APLIKACE

Obrazek 42. Ovladaci prvky sestavy

8.3 Ovéreni komunika¢niho rezimu 0

Pro ovéteni funkce je nejdiive nutné vyzkousSet spravnou funkci jednotlivych modula. V
pripad€ modulu klavesnice staci vyzkouSet vSechny ¢isla a provést potvrzeni. Tim je ovéfena
funkce jednotlivych klaves, jejich potadi a také potvrzovaci tlacitko. Pro vyzkouseni tlacitka
pro smazani stiskneme napt. prvni kldvesu poté reset a pokracujeme déle. Po pfijeti by mélo
prvni tlacitko byt vynechano. Ovéteni provadime v servisnim menu. V ¢asti Zobrazeni tech-

nickych dat. Timto je tlacitkova klavesnice ovéfena a miizeme ji prohlasit za funkcni.

Ovéteni spravné funkce ctecky RFID karet je provedeno podobné. Pouzitim dvou RFID
tagi, kdy alespofi na jednom jsou uloZeny néjaka data. Po pfecteni by se nactend hodnota
m¢éla zobrazit ve stejné sekci u hodnoty RFID. Timto jsme ovéfili funkei ¢tecky a miizeme

ji prohlasit za funkéni.
Ovéfeni spravné funkce snimace otiskil prstii provedeme obdobné, vyzkouSime nasnimat
otisk uzivatele, ktery je ulozeny ve vnitini paméti zafizeni a v polozce Finger ID by se mélo

zobrazit ID ze cteCky. V piipadé otisku, ktery neni ve ¢teCce nebude provedena zadna zmena.
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RFID

testovaci_heslo
Pin
234567890
Finger_ID
]

Obrazek 43. Nactené udaje z jednotlivych moduld.
Po ovéfeni funkce jednotlivych ¢asti je mozné provést ovéieni funkce dudlni verifikace.

V databazi vytvorime uzivatele, ktery bude mit prifazenu RFID kartu, zvoli si PIN a nasni-
mame jeho otisk prstu do snimace DY-50. UZivatel ma tedy k dispozici PIN, ID kartu a na-
hrany otisk pro pfistup. Zarovei je k dispozici nepoplachova aplikace (svétlo), které bude
signalizovat Uspé&Sny pfistup. Budeme ovétovat vSechny kombinace ptistupovych metod.

Jednotlivé kombinace spolu s vysledkem jsou v tabulce 1.

PIN Pristup povolen Pristup povolen
RFID Ptistup povolen _ Piistup povolen
Otisk Pristup povolen Pristup povolen

Tabulka 1. Kombinace ptistupovych metod

Z tabulky 1. Ize vycCist, ze sestava umoznila pfistup pii jakékoliv kombinaci pfistupové me-
tody. Pfistup byl zamitnut pouze v ptipadech, kdy byla pouzita stejna metoda dvakrat. Toto
chovéani je korektni a na zéklad¢ tohoto ovéfeni funkénosti mizeme konstatovat, Ze experi-
mentélni sestava spliiuje pozadované funkce. Ovétfeni probéhlo také pomoci karty jiného

uZzivatele, kdy systém korektné vyhodnotil nesoulad v identité a pfistup nebyl umoZznén.



UTB ve Zliné, Fakulta aplikované informatiky 61

8.4 Ovéreni komunika¢niho rezimu 1 (DY50 - PC)

Nejprve je potfeba na zafizeni pfepnout prepinac rezimil na pozici 1, poté ptipojit sestavu
k PC pomoci USB kabelu. Na PC ve spravci zatizeni pod polozZkou COM porty najit ktery
COM port ma sestava pfifazen. V tomto piipad¢ se jedna o COM4.

Soubor Akce Zobrazit Mapovéda

= B E HE B BLX®

v % Storage

Fowm Diskové jednotky
» OF Grafické adaptéry

v
=
Eu-
-
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[l
m
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@ Myéi a jina polohovact zafizent

CH poéitas
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|} Procesory

@ Fadice IDE ATA/ATAPI

&y Radife pamétovych zafizenr

i Radice USB (Universal Senal Bus)

iy ﬁadifez\ruku, videa a her

Ij Sitowé adaptéry

B Softwarova zafizeni

4 T rer

i3 Systémovd zafizeni
= Tiskarny
= Tiskowvé fronty

07 Zabezpecovaci zafizeni

¥ ¥ ¥ ¥y ¥ ¥y ¥y ¥y- v¥y- rrTz

yr
-l
=1}
=
=
m
3
il
(=1}
3
[= 9
[=1]
-
[=H
c
L
[

I Zvukove vstupy a vystupy

Obrazek 44. Spravce zatizeni

Otevieme aplikaci pro obsluhu snimace otiski — SFG Demo. Otevieme komunikaci na COM
portu, na kterém je zafizeni pfipojeno a potvrdime. Po uspéSném ptipojeni ke snimaci dojde
k nacteni informaci o snimaci jako takovém spolu se zndmymi otisky. Pro vlozeni nového
zaznamu staci kliknout na tlacitko Enroll a zvolit ID nového uZivatele. Poté uZivatel ptilozi
pozadovany prst na snimac a postupuje podle instrukci. Aplikace umoznuje kromé vlozeni
nového uzivatele jeho vyhledani v databazi, poptipade ovétreni konkrétniho zdznamu. Mimo
to je také mozné smazat jednotlivé zdznamy nebo celou databazi. Aplikace umoznuje také
dalsi funkce pro praci se snimacem. Tyto funkce jsou vice popsany v uzivatelském manualu

na strankach vydavatele aplikace.
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Obrazek 45. Aplikace SFG s pfipojenym snimacem.

Ovétenim funkénosti zakladnich funkci, byla zjiSténa funkcnost této Casti experimentalni

sestavy. Béhem ovéfeni se neprojevila Zadna chyba nebo nezadouci chovani sestavy.

8.5 Ovéreni detekce a rozpoznani obliceje

Pro ovéfeni funkce rozpoznani obliceje, byly vybrany ukdzkové soubory z projektu Intel [oT

DEVKIT, které jsou dostupné pod licenci CC-BY-4.0 [32]

Detekce obliceje byla zkouSena na ukazkovych videich a také na vystupu z webkamery.

Kdyz kamera zachytavala obraz obliceje z pfedniho pohledu doslo k vykresleni ohrani¢eni

kolem detekovaného obliceje. Pro vyzkouSeni moZnosti rozpoznéani obliceje, byly zvoleny

dv¢ jména, ktera byla ptidéleny jednotlivym ucastnikim na ukdzkovych videich. Jedna se o

jména Jan a Anna pro dva herce, dalsi dva herci nejsou do modelu zahrnuti, pro moznost

ovéieni detekce bez moznosti shody.
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B video — O et

Obrazek 46. Detekce obliceje pii vytvareni modelu pro rozpoznéni. [32]

Po detekovani samostatnych hercti a pridéleni identifika¢nich ¢isel, bylo vyzkouseno rozpo-
znani na jiném videu se stejnymi herci. Jak je mozné vidét na Obratku 47. rozpoznani pfi
dobrych svételnych podminkéch funguje. Pti pokusu o rozpoznéni obli¢eji na jinych oso-
bach, kde neni nalezena shoda je zobrazeno oznaceni unkown. V ramci testl pii dobrych
svételnych podminkach rozpoznani fungovalo dobfe pouze pfi spravném natoceni obliceje
vici kamete. Pii nevhodném natoceni dochazelo k falesnému rozpoznani, kdy byly jednot-

livy uzivatelé zaménéni mezi sebou, ptipadné nedoslo k jejich rozpoznani.
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B camera = O x

Obrézek 47. Detekovani oblic¢eje — uspesné rozpoznani se shodou. [32]

B camera T O *

unknown

Obrazek 48. Detekovani obliceje — uspé€sné detekovani bez shody. [32]
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B camera - O *

Obrazek 49. Detekovani obliceje — Spatné rozpoznani shody. [32]
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ZAVER

Cilem této diplomové prace bylo navrzeni experimentéalni sestavy, kterd zahrnuje prvky
ESKYV spolu s prvky VSS. Experimentalni sestava obsahuje rizné ptistupové metody, jako
klavesnice pro zadani ¢iselného kodu, ptistup pomoci identifikacni karty a pristupu pomoci
snimace biometrickych dat — otisku prstu. Systém odesila vstupni data od uzivatele na server
prostiednictvim Wi-Fi spojeni. Na serveru dochazi ke zpracovani piijatych dat a ovéieni
vuci databazi uzivatelli pro ovladani nepoplachové aplikace. Na serveru bézi kromé samotné
databaze a zpracovani ptijatych dat, také webova sluzba. Webova sluzba umoznuje pridavat
nové uzivatele do databaze, ptipadné mazat staré uzivatele z databaze. Také umoznuje pro-
vedeni vypisu uzivatelll databaze a jejich unikatniho identifika¢niho ¢isla. Mimo experimen-
talni sestavu je prace doplnéna o dvé aplikace v jazyce Python vyuzivajici knihovnu
OpenCV, které slouzi pro detekci a zaznam obli¢eje. Kdy je nasniman oblicej, kterému je
prifazeno interni identifikacni ¢islo. Pfi detekci obliceje je potizeno né€kolik snimk, tyto
snimky jsou pouzity pro vytvoieni modelu pro rozpoznani obli¢eje. Druhd aplikace vyuziva
modelu pro rozpoznéni obli¢eje, kdy vyhledava v obraze obli¢ej a porovnava jej s modelem.
V ptipadé, Ze nalezne dostatek shodnych rysti mezi obrazem a modelem pftifadi obliceji ID,
které odpovida shodnému ID v modelu. Podle tohoto ID je pfifazeno jméno uZivatele, které
je nasledné zobrazeno v okné piehravajiciho video/stream. Celd experimentalni sestava je
osazena Vv krabicCce, kterd je vytiSténa na 3D tiskarné. Po sestaveni experimentalni sestavy
bylo provedeno ovéteni funkce jednotlivych ¢asti, poté bylo provedeno ovéteni celkové
funkce zafizeni a vyzkouSeny riizné kombinace pfistupu, viz. Tabulka 1. Sestava v ramci
piistupovych metod byla v rdmci testd funkéni. Aplikace pro detekci a rozpoznéni obliceje

fungovala omezeng a s mirnou chybovosti.
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Al
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AR
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DA
DIY
ESKV
FPS
FW
GPIO
HD
HF
HW
ID
IoT
1P
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LBP
LF
MCU
MQTT
NFC

OpenCV

Analog Digital

Artificial Intelligece

Application Programming Interface
Rozsitena realita

Bluetooth Low Energy

Digital Analog

Do It Yourself

Elektronicky Systém Kontroly Vstupu
Frames Per Second

Firmware

General Purpose Input/Output
High-Definition

High Frequency

Hardware

Identifikace

Internet of Things

Internet Protocol

JavaScript Object Notation

Local Binary Patterns

Low Frequency

Micro Controller Unit

Message Queuing Telemetry Trans — port
Near Field Communication

Open Computer Vision
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PIN
QoS
RFID
SD
SPI
SQL
SW
UART
UHD
UHF
URL
USB
VSS

WiFi

Personal Computer

Personal Identification Number
Quality of Service,

Radio Frequency Identification
Standard Definition

Serial Peripheral Interface
Structured Query Language
Software

Universal Asynchronous Receiver/Transmitter
Ultra High-Definition

Ultra High Frequency

Uniform Resource Locator
Universal Serial Bus

Video Surveillance Systems

Wireless Fidelity
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Pfiloha P1 - CD

Obsah CD:
e Program pro detekci obliceje s vytvorenim modelu pro rozpoznani v jazyce Python.
e Program pro rozpoznani obli¢eje z modelu v jazyce Python.
e Doprovodné soubory pro Python (kaskadovy filtr pro detekci).
e _STP a.STL soubory krabicky pro 3D tiskarnu .
e Zdrojovy soubor s FW pro ESP-32.
e Pouzité knihovny pro ESP-32.
e Vzorové videosoubory pouzité pro detekci.
e Videosoubor s ukazkou prostiedi aplikace SFG.
e Videosoubor s ukazkou funkce detekce a rozpoznéni obliceje.
e Videosoubor s ukazkou funkce sestavy v prostfedi Node Red.
e Aplikace pro obsluhu snimac¢e DY-50 pomoci PC — SFGDemoV2.0.
e Vyexportovany obsah z prostiedi Node Red.



