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ABSTRAKT

Tato diplomova prace se zabyva projektem zabezpeceni malé firmy, konkrétné autoservisu.
Préce je rozdélena na teoretickou ¢ast, kde jsou vysvétleny zdkladni terminy a jsou predsta-
veny jednotlivé technologie s jejich funkcemi. Prakticka ¢ast analyzuje bezpecnostni rizika

a navrhuje feSeni zabezpeceni objektu ve dvou cenovych variantach.

Klicova slova: perimetr, CCTV kamery, autoservis, ochrana objektu, zabezpecéeni firemnich

objektl

ABSTRACT

This master thesis deals with the project of securing a small company, namely a car service.
The work is divided into a theoretical part where the basic terms are explained and individual
technologies with their functions are presented. The practical part analyses the security risks

and suggests solutions for the security of the premises in two price variants.

Keywords: perimeter, CCTV cameras, car service, object protection, security of company

premises
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UvVOD

Bezpecnost malych firem a jejich perimetru je v dnesni dob¢ kliCovym tématem. Malé firmy
jsou Casto zranitelné vici riznym hrozbam, jako jsou kradeze, pozary, kybernetické utoky a
dalsi. Cilem tohoto projektu je navrhnout a implementovat komplexni zabezpeceni pro ma-

lou firmu a jeji okoli.

V teoretické Casti se zaméfim na vytvoreni literarniho prizkumu obecnych zasad pro
spravné zabezpeceni malych firem tak, aby ¢tenai ziskal zakladni povédomi o problematice.
Dale je cilem vytvofit shrnuti technologii, které lze vyuzit k zabezpeceni firemnich objektl
a struény popis jejich funkce. Hlavnim systémem budou poplachové zabezpecovaci a tisnové
systémy. Déle bude vytvofen katalog jednotlivych zabezpefovacich komponentli nabize-
nych na tuzemském trhu, kde budou porovnany nejen ceny, ale také i vlastnosti jednotlivych

zastupcti.

V praktické Casti je mym cilem vytvofit popis fiktivniho objektu (autoservis) a nasledné vy-
pracovat bezpe¢nostni posouzeni nejen samotného objektu, ale i nejbliz§iho okoli. Hlavnim
bodem praktické ¢asti bude samotny navrh zabezpeceni objektu s ptihlédnutim na bezpec-
nostni posouzeni a situace v nejbliz§im okoli. Alternativni feSeni bude konstruovano tak, aby

poskytlo potencionalnimu investorovi vétsi tiroven zabezpeceni.
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. TEORETICKA CAST
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1 TERMINOLOGIE A DRUHY OCHRANY

V tomto oddile budou uvedeny zakladni terminy, které se tykaji oblasti ochrany objektt a
které budou také dale v praci pouzity. Tato rekapitulace kli¢ovych pojmii ma za ucel usnadnit
¢tenaiim porozuméni prace. Vzhledem k velkému mnozstvi pojmového aparatu jsem vybral

pouze takové terminy, které povazuji za nezbytné pro pochopeni kontextu.

1.1 Terminologie

Bezpecnost — Charakteristika prvku (napf. informacéniho systému), ktery je na urcité irovni
zabezpecen proti moznym Skodam, nebo také stav jeho zabezpeceni (na urcité irovni) proti
moznym Skoddm. Bezpecnost informacnich technologii zahrnuje ochranu divérnosti, inte-

grity a dostupnosti béhem zpracovani, uchovavani, distribuci a prezentaci informaci.

Bezpecnost dat — Jedna se o bezpecnost dat v poc¢itacovém prostiedi. Tato oblast zahrnuje

aspekty jako spravu piistupu, stanoveni pravidel a postupt a udrzeni integrity dat.

Bezpecnostni hrozba — Mozny zdroj nechténé udalosti, kterd miize vést k poskozeni sys-
tému a jeho aktiv, jako je naptiklad ztrata, neopravnény piistup (unik dat), manipulace s daty

nebo nedostupnost sluzeb.

Bezpecnostni opati‘eni — Bezpe¢nostni opatfeni navrzena k dodrzeni bezpecnostnich stan-
dardi aplikovanych na systém. Tato opatfeni mohou byt rizného typu — zahrnuji fyzickou
ochranu zafizeni a informaci, personalni bezpecnost (naptiklad kontrolu zaméstnanct) a or-

ganizacni opatfeni (naptiklad provozni pravidla).

Citliva data — Data s vysokym stupném ochrany, ktera jsou klicova pro provoz organizace.
Pokud by byla tato data vyzrazena, zneuzita, neopravnéné zmeénéna nebo Se stala nedostup-
nymi, organizaci by to mohlo zptsobit zna¢né S§kody a znemozZnit ji u¢inné plnéni svych cild.
[2]

StieZeny prostor — Cést budovy nebo prostoru, kde je mozné diky PZTS detekovat pokus

o vniknuti nebo vniknuti samotné.

Poplachovy zabezpecovaci systém — Poplachovy systém slouzici k identifikaci a ohlaSeni
pfitomnosti, pokusu o vniknuti nebo skutecného vniknuti osob nebo lupic¢i do chranénych

oblasti.
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Elektronicky systém kontroly vstuptii — Systém umoziiuje opravnénym jednotkdm nebo
entitam vstup do bezpecného prostoru a/nebo jeho opusténi. Soucasné mize systém odmit-

nout vstup a/nebo odchod neopravnénym jednotlivetim nebo entitam.

Subsystém — Jedna se o segment PZTS, ktery je lokalizovan v pfesné definované oblasti

chranéného prostoru a miize fungovat nezavisle.

Smyc¢ka — U analogovych systému je zptsob ptipojeni prvki PZTS popsan jako seskupeni
detektort, které jsou propojeny spolenym vedenim a pfipojeny k samostatnému vyhodno-
covacimu obvodu v Ustfedné. Existuji tfi kategorie smycek: poplachové, sabotazni a tisiiové.
Detektory mohou byt zapojeny sériové nebo paralelné¢ podle nastaveni ustiedny a typu de-

tektorti. Obvykle je povoleno pfipojit maximalné 5 detektorii k jedné smycce.

Zoéna — Je urcend cast chranéného prostoru, kde mohou byt poplachové a tisiiové signaly

PZTS aktivovany v piipadé vloupani, pokusu o vloupani nebo aktivace nouzového zatizeni.

Detektor — Jde o zatizeni, které reaguje na zjisténi neobvyklého stavu a vysila poplachovy

signal nebo zpravu, coz naznacuje pritomnost nebezpeci.

Ustifedna — Jde o zafizeni, které pfijima, zpracovava, ovlada a signalizuje informace a na-

sledné iniciuje pfenos téchto informaci.

Zprava — Tato série signal je propojena a obsahuje identifika¢ni tidaje, funk¢éni data a rtizné

mechanismy, které slouzi k zajisténi integrity, odolnosti a spolehlivého ptenosu signalu.

Napajeci zdroj — Tato ¢ast poplachového systému je navrzZena tak, aby poskytovala energii
pro napdjeni celého poplachového, zabezpecovaciho a tisiového systému nebo jeho jednot-
livych ¢asti.

Monitorovani — Jedna se o kontrolni proces, ktery zjist'uje, zda propojeni a zatizeni funguji
tak, jak mayji.

Poplach — Oznameni o existenci hrozby pro zivot, majetek nebo okolni prostiedi.

Fale$ny poplach — Poplach, jehoZ pfi¢inu nelze jednoznac¢né identifikovat.

Poruchovy stav — Situace, kdy je naruSena bézna funkénost poplachového zabezpecovaciho

a tisnového systému nebo jeho Casti.

Sabotaz — Cilené akce, pfi kterych je zdmérné zasahovano do funkce poplachového zabez-

pecovaciho a tisiového systému.
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Udalost — Situace zptisobena fungovanim poplachového zabezpecovaciho a tisiového sys-

tému, naptiklad aktivace monitorovani, ptechod do rezimu klidu nebo poplachovy stav. [32]

1.2 Druhy ochrany

Ochrana objektu v dnesni dobé¢ ptedstavuje vyzvu, a proto je vhodné pfistupovat k ochrané
systematicky a komplexné. Kromé¢ vné&jSich opatieni je dilezité¢ zohlednit i dalsi formy
ochrany. Pouhy kamerovy systém nestaci, pokud nedochézi k aktivni fyzické ochrané, ktera
by monitorovala okoli a pfipadné zasahla, aby odvratila nebo piekazila pokus pachatele o
vloupani nebo kradez. Pro dosazeni komplexni ochrany je tieba vyuzit ¢tyt zakladnich typi
ochrany: klasickou, rezimovou, fyzickou a technickou, které¢ budou nasledn¢ podrobnéji pro-

zkoumany s ohledem na konkrétni situaci.

1.2.1 Klasicka ochrana

Spociva v tom, Ze se pro zajisténi piislusSného objektu vyuzivaji mechanicka zatizeni, ktera
mu umozni ochranu. Tato metoda je bézné€ pouzivana na rtiznych Grovnich a prakticky na
vSech objektech. Tradi¢ni prostiedky ochrany vSak nedokaZou uplné zabezpecit chranéné
objekty, coz je patrné z historického vyvoje 1 souasnych zkuSenosti. Proto hovotime prede-
v8im o tzv. odolnosti, coZ nam tik4, jak dlouho jsou konkrétni prosttedky klasické ochrany

schopny odolavat kvalifikovanym atokiim pomoci dostupnych metod a nastroja. [3]

1.2.2 Fyzicka ochrana

Fyzicka ochrana piedstavuje uzavieni systému zabezpecCeni. Tento typ ochrany zahrnuje
aktivni Ucast lidi (vratni, strdZnici, ochranka, policie). Ucinnost vSech ostatnich druhua

ochrany zavisi na Grovni fyzické ochrany.

Fyzicka ochrana je nejdraz§im typem ochrany ze vSech. Ostatni druhy vyZaduji obvykle
vysoké pocatecni investice (s vyjimkou rezimové ochrany), avSak poté je nutnd minimalni
udrzba. Naopak u fyzické ochrany je situace opacna. Pocate¢ni naklady mohou byt relativné
nizké (naptiklad vystroj, vyzbroj, zékladni vycvik), avSak nasledné provozni naklady jsou

vysoké. [3]



UTB ve Zliné, Fakulta aplikované informatiky 15

1.2.3 Rezimova ochrana

ReZimova opatieni se zabyvaji organizaci administrativnich procedur a postupti, které za-
jisti splnéni pozadovanych podminek pro u¢innou funkci bezpecnostniho systému a jeho

provazanost s provozem chranéného objektu.
Rezimova opatieni se déli na:

Vnéjsi rezimova opatieni, kterd se zaméiuji predev§im na podminky vstupu a vystupu z
chranéného objektu, tedy prostory, kterymi osoby a vozidla vstupuji do objektu a opouste;ji

jej. Patii sem napiiklad rizné vstupy a vjezdy.

Vnitini rezimova opatreni, kterd se predevsim tykaji omezeni pohybu osob a vozidel v
objektu pouze na urcité oblasti, prostory nebo trasy (naptiklad omezeni vstupu do urcitych

prostor pouze pro vybrané pracovniky nebo vozidla). [3]

1.2.4 Technicka ochrana

Pomaha klasické ochrané a je nejvice spolehliva a obtizné prekonatelna. Ochrana sama o
sobé& neni jen o ptitomnosti fyzickych prvki, ale také o mysleni (tj. strategie ochrany), po-

zadavcich a technickych moznostech.

Technologie umoziuje detekci a prevenci Utokil na chranéné objekty, ale spiSe bychom ji
méli oznacit a chéapat jako systém detekce, ktery sbira a predava informace o situaci v chra-
néném prostoru a o ptipadnych utoc¢nicich. Lze tedy fici, Ze technicka ochrana vyrazné zvy-
Suje ucinnost klasické i fyzické ochrany, pokud jde o schopnost rychle reagovat na situaci

vyvolanou Uto¢nikem v chrdnéném prostoru. [3]
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2 UVOD DO PROBLEMATIKY ZABEZPECENI MALYCH FIREM

2.1 Vyznam zabezpeceni firemnich objekta

V dnesni dob¢ je bezpochyby nezbytné ptistupovat k ochran¢ bezpecnosti podnikatelskych
subjektii (firem, podnik() komplexné a systematicky. Neni mozné povazovat ochranu bez-
pecnosti podnikil pouze za zajiSténi vnéjsi (obvodové) ochrany objektl, které patii danému
subjektu. Misto toho je nutné vnimat ji jako slozity systém skladajici se z rliznych subsys-

tému. [2]

2.2 Urovné zabezpeceni

Dle normy CSN P CEN/TS 14383-3, ktera definuje 5 urovni zabezpeéeni pro jednotlivé

urovné rizika:

Uroven Uroven
. Preventivni opatieni
zabezpeceni rizika
1 Velmi nizké | Zékladni mechanické zabezpeceni
2 Nizké ZvySené mechanické zabezpeceni
Zvysené mechanické zabezpeceni a minimalni
3 Stiedni elektronické zabezpedeni
, Rozsahl¢ mechanické zabezpeceni a stiedni elektronické
4 Vysoké e
zabezpeceni
Velmi Rozsahlé mechanické zabezpeceni a vysoké elektronické
5 <
vysoké zabezpeceni

Tabulka 1 — Urovné zabezpe&eni [5]
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Podle pozadované tirovné zabezpeceni norma urcuje doporucené tiidy odolnosti vyrobkii:

Zabezpectovaci prostiedky
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Obrazek 1 — Doporucené tfidy odolnosti vyrobkt pro jednotlivé urovné zabez. [5]
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2.3 Ceské technické normy v PZTS

Ceské technické normy, které se tykaji poplachovych systémil, jsou rozdéleny do osmi hlav-

nich fad oznacenych Cisly 50130 az 50137, pti¢emz kazda z téchto fad odpovida urcitym

technickym systémiam. [32]

Cislo normy

Nazev

CSN EN 50 130

Poplachové systémy (vSeobecné pozadavky)

CSN EN 50 131

Poplachové systémy — Poplachové zabezpecovaci a tisnové systémy

CSN EN 50 132

Poplachové systémy — CCTTV sledovaci systémy pro pouziti v bez-

pecnostnich aplikacich

CSN EN 50 133

Poplachové systémy — Systémy kontroly vstupti pro pouziti v bezpec-

nostnich aplikacich

CSN EN 50 134

Poplachové systémy — Systémy piivolani pomoci

CSN EN 50 135

Poplachové systémy — Systémy tistiové (soucast 50 131)

CSN EN 50 136

Poplachové systémy — Poplachové prenosové systémy a zafizeni

CSN EN 50 137

Poplachové systémy — Systémy kombinované nebo integrované

Tabulka 2 — Ptehled ¢eskych norem v oblasti PZTS [32]
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3 TECHNICKA OCHRANA OBJEKTU

3.1 Mechanické zabranné systémy

Mechanické zabranné systémy patii mezi zakladni prvky ochrany objektti. Pod pojmem me-

chanické prvky si miizeme piedstavit vSechny kovové i nekovové prvky a Casti jinych zafi-

zeni, které spole¢né tvoii mechanickou ochranu objektu. [4]

Mezi mechanické zabranné systémy fadime napf:

Bezpecnostni kovani

Zamkové vlozky a veskeré zamkové systémy
Bezpecnostni dveie

Mriize, ploty, rolety a zavory

Tvrzené bezpec¢nostni skla

Trezory, prenosné pokladny a bezpecnostni skiing

ZBYTKOVY
RIZIKO

/ POJISTENI \
/»m; ANIZACNI OPAT |‘<|~:\|\
ELEKTRICKE ZABEZPECOVACI

SYSTEMY

MECHANICKE ZABRANNE SYSTEMY

Obrazek 2 — Pyramida posloupnosti procesi bezpe¢nosti v MZS [4]
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Mechanické zabranné systémy muizeme délit do bezpe¢nostnich tfid RC, které vychazi

z normy CSN EN 1627:

Bezpetnostni tfida Piedpokladané metody a pokusy o vloupani
RC/¢as napadeni
Piilezitostny zlod¢j se pokousi o vloupani s pouzitim malého
RC 1 jednoduchého naradi a fyzickym nésilim, napt. kopanim, nara-
Neaplikuje se zenim ramenem, zdvihanim, vytrhdvanim. Zlod¢j nema zadné
zvlastni znalosti o urovni odolnosti mechanickych zébrannych
systémi (MZS), ma malo ¢asu a snazi se nezpusobit hluk.
Ptilezitostny zlod¢j se navic pokousi o vloupani s pouzitim jed-
RC2 noduchého naradi a fyzickym nasilim. M4 malé znalosti o
3 min urovni odolnosti MZS, ma malo Casu a snazi se nezpusobit
hluk.
Zlodégj se pokousi pirekonat MZS pfi pouziti pacidla délky 710
mm a dalSiho Sroubovaku, ruéniho naradi, jako malé kladivko,
RC 3 dalé¢iky a mechanickd ru¢ni vrtacka. Zlod¢j ma urcité pove-
5 min domi o systému uzévéru a s timto nafadim je schopen téchto
znalosti vyuzit. Pii pouziti pacidla o délce 710 mm lze apliko-
vat zvySené fyzické nasili.
Zkuseny zlod€j pouZiva navic zadmecnické kladivo, sekeru,
dlata, sekace, pfenosnou akumulatorovou vrtaCku atd. Toto
RC 4 dal$i nafadi umoznuje zlodé&ji rozsifit pocet zpltisobll napadent,
tomin pfipadné jejich kombinace — vrtani, sekani, pac¢eni atd. Problém
hluku zlod¢; nefesi.
Velmi zkuSeny zlodé€j pouZivd navic jednoruéni elektrické
RC 5 naradi napt. thlovou brusku do priiméru kotouce 125 mm, pii-
tomin mocarou pilu atd. Neznepokojuje se hlukem.
Velmi zkuSeny zlodé€j pouzivd navic dvourucni elektrické
RC 6 naradi napt. thlovou brusku do priiméru kotouce 230 mm, pii-
20 min mocarou pilu atd. Neznepokojuje se hlukem.

Tabulka 3 — Cas napadeni [5]
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3.1.1 Technické normy pro mechanické zabranné systémy

Pti planovani instalace bezpecnostniho zabezpecovaciho systému (MZS) je dilezité zvazit
prostiedi, ve kterém se objekt nachézi, zptisob jeho uzivani, jeho rozméry, obsahované in-
formace a hodnoty, rozsah a typ oploceni, ale také identitu majiteld. Dalsi kritérium zahrnuje
ptirozené vlivy, potencidlni rizika vloupani a zajemce o chranéné véci. Volba bezpecnostni
tiidy a pouzitych vyrobkil lezi na uzivateli objektu, jako je majitel domu, architekt nebo
pojistovna. Piehled riznych bezpec¢nostnich tfid pro mechanické zabezpeCovaci systémy je

k dispozici v tabulce nize. [4]

BEZPECNOSTNI
TREZORY ..
TRIDA
5 Skiinové trezory mobilni a
CSN EN 1143-1+A1:2009 0-X
uréené k zazdéni

CSN EN 1143-2:2003 Depozitni systémy D
5 Trezory se zakladni bezpec-
CSN EN 91 6012:2001 Z1-73

nosti

y Uschovné objekty (bezped-
CSN EN 14450:2005 Stupeni 1 a 2
nostni trezorové schranky)

Konstrukce trezorovych

CSN EN 1143-1:2006 0— XII
stén
CSN EN 1143-1:2006 Trezorové dvete 0 - XIll
5 Zamky s vysokou bezpec-
CSN EN 1300:2005 A-D
nosti
OTVOROVE VYPLNE
CSN P ENV 1627:2000 1-6
CSN P ENV 1627:2000 1-4
STAVEBNI KOVANI

CSN P ENV 1627:2000 1-
CSN EN 12209:2004 1-
CSN EN 12320:2002 1-
1-—
1-—

CSN EN 1303:2005
CSN EN 1906:2003

A O O N O

Tabulka 4 — Technické normy pro mechanické zabranné systémy [4]
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3.2 Poplachové zabezpecovaci a tisiové systémy

Poplachovy a zabezpeCovaci systém (PZTS) je kolekce prvku, které mohou vzdalené opticky
nebo zvukoveé upozornit na pritomnost, vstup ¢i pokus o vstup narusitele do chranénych ob-
jektl ¢i prostorii. VSechny elektronické zabezpecovaci systémy se skladaji z nékolika za-
kladnich komponent, kazd4 plni svou specifickou ulohu, a dohromady tvoii tzv. bezpec-

nostni fetézec. [6]

Usti‘edna — pfijima a analyzuje data od ¢idel v souladu s pfedem stanovenym programem a
provede je podle pozadavki. Déale umoziuje ovladani a signalizaci bezpe¢nostniho systému,
zajisti jeho napajeni a inicializaci ptenosu informaci.

Cidlo (detektor) — je zatizeni, které okamzZité reaguje na fyzikalni zmény spojené s poruse-
nim sledovaného objektu ¢i prostoru, nebo na neautorizovanou manipulaci s chranénym
predmétem. Kdyz zaznamena naruseni, ¢idlo vysild poplachovy signal nebo zpravu ozna-

mujici tento stav.
Prenosové prostiedky — zabezpecuji pfenos vystupnich dat z Gstfedny do mista signalizace
nebo piipadné ptenos povelil opacnym smérem.
Signaliza¢ni zaFizeni — Signaliza¢ni zafizeni transformuje poskytnuté informace do vhod-
ného signalu, ktery mize mit mnoho podob (akusticky, vizualni, ...).
Dopliikova zafizeni — usnadiiuji fizeni systému nebo umoznuji provadét specialni funkce.
[6]
Detektory mtiizeme dé¢lit na:

e Napjjend / nenapdjena

e Aktivni / pasivni

e S kratkym dosahem / sttednim dosahem / dlouhym dosahem

e Prostorova / smérova / bariérova / polohova
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3.2.1 Prvky plastové ochrany

Primarnim tkolem elektronického zabezpecovaciho systému (EZS) v perimetrické ochrané
je predevsim vcasné signalizovat pokus pachatele o vnik do chranéného prostoru skrze kla-
sickou bariéru. Tento typ bariéry zahrnuje pfedevsim vnéjsi otvorové prvky, ale také casto
opomijené stavebni prvky budov. Mezi hlavni prvky perimetrické ochrany patii nasledujici

senzory:

e Kontaktni

e Destrukéni

e Destrukénich projevi
e Tlakova akusticka

e Bariérova

3.2.1.1 Cidla kontaktni

Kontaktni ¢idla, jak uz sam nazev napovida, pfedstavuji urcitou variaci kontaktu, ktery je
zapojen do bezpecnostniho okruhu. Jejich funkce spociva v preruseni nebo uzavieni elek-
trického obvodu bezpe¢nostni smycky. Z hlediska zabezpeceni samotného bezpecnostniho
systému proti sabotazi je mnohem vyhodnéjsi signalizovat pieruseni bezpecnostni smycky.

Tento postup je proto ¢astéji preferovan. [6]
Mezi ¢idla kontaktni mizeme napf. fadit:

e Mikrospinace

e Smykové kontakty

e Naslapné kontakty

e Rozpémeé tyce

e Magnetické kontakty

e Zavésné kontakty

Permanentni magnet

Permanentni magnet

Poloha A . Poloha A

Pohyblivy kontakt Pohyblivy kontakt

PolohaB = Poloha B

Obrazek 3 — Princip magnetického kontaktu [7]
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3.2.1.2 Cidla destrukéni

Jak nazev naznacuje, tato skupina senzorti funguje na zakladé destrukce urcité fyzické pre-
kazky, kterou by narusitel musel piekonat. Hlavnim rozdilem oproti ostatnim typim senzort
je, ze maji nenavratnou funkci. To znamenad, ze po aktivaci poplachu je nutné senzor vymeénit

nebo opravit. Destrukéni senzory mohou byt dale rozdéleny na:

e Foliové polepy
e Poplachové tapety, folie nebo skla
e Vodi¢ové zatarasy a sité

e Svétlovodné zabranné sité

3.2.1.3 Cidla destrukénich projevii

Dalsi vyznamnou kategorii prvkl perimetrické ochrany jsou senzory citlivé na vibrace, které
vznikaji pfi pokusech o neopravnény vstup do chranénych oblasti. Je vhodné je rozdélit do

nasledujicich kategorii:

e Cidla otfesova s mechanickym méni¢em

o Cidla otfesova s akusticko-elektrickym ménic¢em
e Cidla na ochranu sklenénych ploch

e Mikrofonni kabely

e Mechanické zabrany s detekci naruSeni

3.2.1.4 Cidla tlakovd akusticka

U tzv. infrazvukovych ¢idel se jednd o citlivy detektor a nasobi¢ akustickych frekvencich
fadu jednotek Hz, tvofenych pfi zméné objemu chranéného prostoru nebo pohybu velkych

ploch (destrukci skla, pohybem dvefi, ...).

3.2.1.5 Cidla bariérovi

Tento typ cidel slouzi k vytvofeni um¢lé bariéry v chranénych oblastech, kdy pfi naruseni

této bariéry je spustén poplach. Do této kategorie miizeme zatadit napt.:

e Svételna cidla
e Laserové aktivni zaclony

e Pasivni a aktivni infra¢ervena ¢idla a charakteristickou zaclonu
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3.2.2  PrvKky prostorové ochrany

Prostorova ochrana ptedstavuje vynikajici alternativu nebo doplnéni k momentalné nejvice
efektivnimu zplsobu zabezpeCeni — plastové ochrané. Hlavnim zaméienim prostorové
ochrany jsou klicové body v budové, jako jsou schodistové vstupy a vystupy, haly, propo-
jovaci chodby a centralni komunikaéni uzly. Hlavni nevyhodou tohoto typu ochrany jsou
vyssi néklady na instalaci a montaz, protoze montaz magnetickych kontaktd a senzorti na
ochranu sklenénych ploch vyzaduje zna¢nou femeslnou preciznost a je ¢asto nakladnéjsi nez

instalace senzori detekujicich pohyb.

3.2.2.1 Cidla pohybu

Kazdy typ senzoru pohybu disponuje specifickymi vlastnostmi, které vyplyvaji z irovné
technologického pokroku v oblasti zpracovani signélii a pouzitych technologii dané¢ho vy-
robce. Na trhu se proto objevuji nejen zakladni typy, ale také rlizné varianty vychazejici ze
stejnych fyzikalnich principi, av§ak obohacené o dalsi funkce a sofistikovanéjsi zpracovani

signali. [6]

Dosah v zavislosti na sméru pohybu

radialni pohyb tangencialni pohyb

asism - %
~ max.12m
-'.’

Obrazek 4 — Dosah v zavislosti na sméru pohybu [31]
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3.2.2.2 Pasivni infracervend Cidla

Tyto senzory jsou obvykle oznacovany jako PIR senzory. Jejich funkce spociva v detekci
zmén v infraCerveném spektru elektromagnetického zafeni. Vyuzivaji skutecnosti, ze kazdé
téleso s teplotou mezi -273 °C a 560 °C vyzatuje infracervené zaieni odpovidajici své tep-
loté. Rozsah zorného pole je uréen konstrukci optiky, zatimco dosah zavisi na kvalité optiky,
citlivosti senzoru a zptisobu vyhodnoceni signalu. Volbou vhodné optiky Ize sledovat prostor
do vzdalenosti piiblizné 15 metrti od senzoru nebo delsi prostory az do 60 metrii. U stropnich

senzoru Ize diky kruhovému uspoifadani optiky pokryt celou plochu v rozsahu 360°. [8]

3.2.2.3 Ultrazvukové &idla

Ultrazvukové senzory (US) vyuzivaji ¢ast mechanického vinéni, ktera lezi nad paAsmem kmi-
toctl slysitelnych lidskym uchem. Jsou aktivni, coz znamen4, Ze do prostoru vysilaji energii.
Vysila€ vysild vinéni s konstantnim kmito¢tem a pfijimac zachytava vinéni odraZzené od pre-
kazek v uzavieném prostoru. V klidovém stavu elektronika analyzuje pfijatou vinu ve vztahu
k vyslané viné. Pokud se v prostoru pohybuje jakékoli téleso, dochazi ke zméné faze piija-
tého vinéni. Tato zména je detekovana elektronikou a vyvolavé poplach. Zakladem tohoto

procesu je aplikace Dopplerova jevu v oblasti ultrazvukovych kmitoctd. [8]

3.2.2.4 Mikrovinna &idla

Mikrovinna ¢idla (MW) funguji na zaklad¢ stejného fyzikalniho principu jako ultrazvukova
¢idla, avSak vyuZzivaji elektromagnetického vinéni v urcitych kmitoctovych pasmech. Tato
pasma obvykle zahrnuji frekvence 2,5 GHz, 10 GHz nebo 24 GHz. Jde opét o aktivni systém
detekce pohybu, ktery z principu vychézi z ultrazvukovych ¢idel, avSak je technologicky

piizptsoben pravé danému kmitoctovému pasmu. [8]

3.2.3 PrvKky obvodové ochrany

Kazdy typ senzoru pohybu disponuje specifickymi vlastnostmi, které vyplyvaji z urovné
technologického pokroku v oblasti zpracovani signdlli a pouzitych technologii daného vy-
robce. Na trhu se proto objevuji nejen zakladni typy, ale také rtizné varianty vychazejici ze
stejnych fyzikalnich principli, avSak obohacené o dalsi funkce a sofistikované;si zpracovani

signald. [6]

Tato ¢idla jsou navrzena tak, aby chranila nebo signalizovala naruSeni vnéjSich ¢asti rozsah-

lych objektl, komplexti budov nebo priimyslovych arealt na samostatném pozemku. Kviili
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velikosti venkovnich prostor se od ¢idel ur¢enych pro vnitini pouziti odliSuji zejména svym
dosahem. Dalsi rozdil spociva v tvaru chranéného prostoru. Pro spravné fungovani venkovni

obvodové ochrany je nezbytna existence mechanického zabezpeceni v podobé plotu. [8]

3.2.3.1 Mikrofonické kabely

Mechanické namahani nebo vibrace, které ovliviiuji citlivy mikrofonicky kabel, jsou pieve-
deny do elektrického signalu, ktery je dale analyzovéan ve vyhodnocovaci jednotce. Akus-
ticky odposlech se pouziva k identifikaci typu naruseni. Uroveti reakce odpovidajici aktivaci

poplachu Ize nastavit dle potieby. [8]

3.2.3.2 Mikrovinné bariéry

Dalsi soucasti perimetrické ochrany venkovnich prostor je mikrovinna bariéra. Tento systém
vytvaii elektromagnetické pole mezi vysilacem a pfijimacem. Pokud dojde k priichodu
osoby do detek¢ni zony, elektromagnetické pole je naruSeno, coz je detekovano a vyhodno-
ceno piijimacem. Mikrovinny paprsek je také upraven pro zvySeni odolnosti proti ruSeni

zpusobenému vnéjsimi zdroji elektromagnetického zafeni. [8]

I ”“‘“‘

Obrazek 5 — Ptiklad vyuziti mikrovinné bariéry [30]
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3.3 Systém kontroly vstupu (ACS)

Ptistupové systémy, zndmy také jako ACS (z anglického Access Control System), predsta-
vuje soubor opatieni slouzicich k fizeni a dokumentaci vstupu do konkrétnich prostora ob-

jektu na zakladé€ ovéfeni jeho jednoznacné identity.

Ugelem téchto modernich elektronickych systémil, které jsou dnes bézné pouZivany, je
hlavné monitorovat a evidovat vstup a zabranit neopravnénému piistupu do sttezenych ob-
lasti. Tyto systémy umoznuji identifikaci jednotlivych osob, sledovani jejich pohybu v urce-
nych zénach. Zékladni princip pfistupovych systému spoc¢iva v tom, Ze specidlni zatizeni

(Ctecky) ¢tou zakddované udaje nebo opravnéni a vyhodnocuji je. [29]

3.4 Kamerovy systém (CCTYV)

Kamerové systémy CCTV, obvykle nazyvané prumyslové kamery, slouzi k monitorovani
prosttedi, jako jsou priimyslova zafizeni, obchodni centra, vyrobni haly, gardze, domy, byty
a dalsi komer¢ni €1 nekomeréni prostory. Tyto systémy spolu s dal§imi prvky elektronickych

zabezpecovacich zafizeni umoziuji neustaly dohled a sledovani riznych prostredi.

Tyto systémy lze pouzit jak uvnitt, tak venku a jejich ceny se li§i podle rozsahu monitoro-
vaného prostoru a funket, které maji k dispozici. Ovladani kamer miZe byt automatické nebo

uzivatel mtize systém fidit sam, v¢etné moznosti dalkového ovladani. [9]

3.4.1 Zaznamové zarizeni

Dnesni trh nabizi tfi typy zaznamniki: DVR (digitalni videorekordér), NVR (sitovy video-
rekordér) nebo hybridni DVR. Volba videorekordéru zavisi na typu kamery pouzivané v
zafizeni. Analogovy pfenos dat miiZe zaznamenavat pouze zabéry s DVR. Vyhody tohoto
feSeni spocivaji v tom, ze zabéry lze pozd¢ji sbirat, obnovovat a zkoumat, protoze rekordér
uchovava kazdy jednotlivy snimek zachyceny v DVR. Dalsi funkce, jako je detekce pohybu,
1ze do systému piidat pomoci specifického softwaru. Vyhody vyuzivani analogové techno-
logie spocivaji v tom, Ze rizika souvisejici s ochranou dat jsou mnohem mensi, protoze pie-
nos dat neni provadén pomoci sitového ptipojeni. Dalsi vyhody zahrnuji celkovy vykon,
jako je spolehlivost, viditelnost v noci a niz§i ndklady na potfizeni a udrzbu. Negativni stran-

kou analogového video dohledu je kvalita zabért. [9]
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3.4.2 Kamery

Kamera piedstavuje hlavni zdroj informaci v kamerovych systémech, jejimz primarnim ci-
lem je zachycovat obraz a pfenaSet ho do nahravaciho zafizeni. Kamerové systémy se déli
na analogové a digitalni, piicemz jejich hlavni rozdil spociva v zptsobu pienosu signalu.
Analogové kamery vyuzivaji analogovy ptenos signalu, podobné¢ jako starsi televizni vysi-
lani s formaty PAL, SECAM nebo NTSC. Naopak digitalni nebo IP kamery vyuzivaji inter-
odposlech ¢i manipulaci. Instalace IP kamer neni narocna na zasahy do stavajici infrastruk-
tury a lze je jednoduse ptipojit k pocitacové siti ¢i bezdratové. Doporucuje se vytvorit samo-
statnou sit’ oddélenou od vetejného internetu, aby se predeslo problémiim s rychlosti a vy-
padkiim. Diky pocitacové siti je mozné IP kameru ovladat na dalku a vyuzivat rizné speci-

alni funkce. [10]

3.4.3 Obrazové snimace

e CCD - snimace jsou vyuzivany v kamerach jiz vice nez dvacet let a nabizeji nékolik
vyhod oproti CMOS snimac¢tim, jako je naptiklad vétsi citlivost na svétlo. Tato zlep-
Sena citlivost ma za nasledek vyssi kvalitu obrazu i za Spatnych svételnych podmi-
nek. Nicméné CCD snimace jsou nakladné&jsi, protoze vyZaduji nestandardni vyrobni
nosti velmi jasného objektu, jako je pfimé slune¢ni svétlo, na snimku vyskytnout
vertikalni pruhy nad a pod objektem zptsobené ¢aste¢nym roztazenim CCD snimace,
coz je jev znamy jako skvrna.

e CMOS — inovace v technologii CMOS snimacl pfinesly zlepSeni kvality obrazu,
Ktera se ptiblizuje urovni CCD snimaci, av§ak pro kamery s nejvys$simi naroky na
kvalitu obrazu stale nejsou tpln€ vhodné. CMOS snimace nabizeji vyhodu nizsi ceny
za kameru, protoze integruji veskerou pottebnou technologii pro vytvotreni kamery
piimo do své struktury. To umoznuje vyrobu menSich zatizeni. Existuji rovnézZ velké
snimace s megapixelovym rozliSenim, které jsou idealni pro sitové kamery. AvSak
stale se setkdvame se Spatnou citlivosti CMOS snimact na svétlo, coz predstavuje
ur¢itou vyzvu. Toto omezeni nevadi v situacich s dostate¢nym osvétlenim, ale ve
Spatné osvétlenych prostiedich, jakymi miize byt napt. chodba v budové€, se muze
projevit rozdil v kvalit¢ obrazu. Dtsledkem muze byt tmavy obraz s vysokym Su-

mem. [27]
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Obrazek 6 — Umisténi obrazového snimace v kameie [27]

3.5 Elektricka pozarni signalizace (EPS)

Pozarni ochrana nafizuje pravnickym osobam a podnikajicim jednotliveiim povinnost zajis-
tit a udrzovat pozarni techniku, prosttedky pozarni ochrany a zatizeni pro pozarni bezpe¢nost
odpovidajici potfebam a rizikiim jejich provozu. Jednou z té€chto zafizeni je elektrickd po-
zarni signalizace (EPS), ktera prostfednictvim detektort v¢as signalizuje vznik pozéaru. Hla-
Seni z detektorti jsou pfijimana centralni jednotkou EPS, obvykle umisténou na strategickych
mistech jako informacni pulty, recepce nebo mistnosti ostrahy. Centralni jednotka obvykle
pracuje ve dvou rezimech: DEN (den) a NOC (noc). V rezimu DEN je zpravidla k dispozici
permanentni obsluha, kterd ma €as na ovéteni situace (zda doslo k pozaru) a ptipadné zruseni
falesSného poplachu. Pokud neni falesny poplach zrusen, EPS automaticky vyzve jednotku
pozéarni ochrany (PO) pomoci zatizeni pro dalkovy prenos. V rezimu NOC, kdy neni do-

stupna permanentni obsluha, je jednotka PO okamzité vyzvana.

Neni povinnosti mit systém EPS v kazdém objektu — o jeho instalaci rozhoduje projektova
dokumentace, zvlasté Pozarné¢ bezpecnostni feSeni stavby. Pokud je EPS navrZena do ob-
jektu, mtize ovlivnit dalsi systémy pozarni bezpecnosti a technologicka zatizeni, jako napfi-
klad sprinklery, odvod koufe a tepla, odblokovani trezoru, vypnuti vzduchotechniky, otevi-
rani Unikovych dveti, zavirani pozarnich uzavért, spousténi sirén a majakd, vysilani evaku-

acnich hlaseni a provoz evakuacnich vytahd. [11]
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Obrazek 7 — Piiklad zapojeni systému EPS [28]
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II. PRAKTICKA CAST
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4 ZAKLADNI POPIS OBJEKTU

Jedna se o fiktivni objekt, ktery slouzi pro ucely autoservisu. Budova je umisténa ve ves-

nici Zopy u Hole$ova.
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Obrazek 8 — Umisténi autoservisu

Perimetr objektu slouZi pro parkovani automobild, které bud’ to ¢ekaji na servis nebo jsou
jiz opraveny. Perimetr je obehnan dvoumetrovym betonovym plotem a vjezd je zajiStén ze-

leznou automatickou branou ovladanou vzdalené z recepce.

Vstup do budovy je mozny z vetejného prostranstvi bud’ to vchodovymi dvefmi, které usti
V recepci, nebo prostiednictvim automatické brany. Recepce je také propojena dveimi s ven-
kovnim parkovacim stanim tak, aby se zékaznik po zaparkovani dostal na recepci a odevzdal
klice.

V recepci se nachazi gau€, kavovar, televizor pro piipad, ze se jedna o servis na pockani,
aby zde mohl zékaznik setrvat, nez bude oprava hotova. Do pracovisté servisu je povolen

vstup zédkazniklim pouze za doprovodu pracovnika servisu.
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4.1 3D model objektu

3D model byl vytvoren v softwaru OnShape. Jedna se o model, ktery pfiblizuje ptedstavu o
objektu.

Obrazek 10 — 3D model bez stfechy
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4.2 Popis jednotlivych mistnosti
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Obrazek 11 — Rozpis mistnosti
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01 — Venkovni parkovaci stani pro auta cekajici na servis nebo jiz opravena auta
02 — Hlavni prostor autoservisu, ktery obsahuje 7 pracovist' se zvedaky

03 — Toaleta 1

04 — Toaleta 2

05 — Recepce pro zakazniky

07 — Toaleta pro zakazniky

08 — Odpocinkova mistnost pro zaméstnance s kuchyiiskym koutem

09 — Sklad nahradnich dilt

10 - Sprchy
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5 BEZPECNOSTNI POSOUZENI OBJEKTU

Dle moderniho evropského standartu zabezpeceni se objektu, fungujici jako autoservis, fadi

do kategorie ¢.3 (stfedni az vysoké riziko). [12]

Tabulka 6 - Doporucené urovné zabezpeceni

UROVEN ZABEZPECENI 1" = nejnizi / 5 = nejvyssi riziko ‘ p) ‘ 3 ‘ 4

A

Autoservis ‘

Obrézek 12 — Doporucend Groven zabezpeceni [12]

5.1 Zabezpecované hodnoty

V objektu se konstantné nachéazi velky pocet aut riiznych hodnot. Je obtizné vy¢islit celko-
vou hodnotu aut, ale kdyz budeme vychazet z faktu, Ze primérna cena jednoho automobilu
¢ini témet 300 000K ¢ [13] a v objektu se nachazi cca 15 automobili, tak nam vychazi pri-
meérnd hodnota automobilti na 4 500 000K¢. Déle je zde hotovost umisténa v malém trezoru
v recepci, kde se nachazi kolem 300 000K¢. Na recepci se také nachazi IT technika (poci-
tace, tiskarna, monitory, televize apod. Nesmime zapomenout na natadi potfebné pro fungo-
vani autoservisu. TO ¢ini nemalou investici spole¢né s ndhradnimi dily, které jsou uloZeny
ve skladu. Kazda pracovni pozice ma vy¢lenény vlastni vozik s narfadim, tudiz odpovédny
pracovnik servisu je zodpovédny za svétené naradi. Zaméstnanctim se doporucuje nenecha-

vat cenné véci bez dozoru.

V minulosti v objektu nedoslo k zadné kradezi. V perimetru objektu se nachazi maximalné

8 automobiltl, které¢ by mohly byt pro zlodgji lakadlem.

Celkova hodnota je ptiblizn¢ 6 000 000K¢

5.2 Budova

Celkova rozloha zabezpetovaného objektu ¢ini 1 120 m?. Objekt je postaven z ocelové kon-
strukce a je oplastény sendviCovymi panely s tepelnou izolaci o tloustce 150 mm. Pultova

sttecha se spadem 10° je také tvofena stfeSnimi sendvicovymi panely o tloust’ce 120 mm.
Vstup svétla do objektu je zajistén okny, které zacinaji ve vySce 3 m vzhledem k vyuziti zdi
jakozto odkladaciho prostoru pro nafadi. Budova je vybavena vzduchotechnikou pro zajis-

téni dostatecné cirkulace vzduchu a jeho ohfev/chlazeni.
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Perimetr objektu je chranén betonovym plotem o vysce 2 m. Souc¢asti obvodové ochrany je
samostatny plast’ objektu. Objekt je vyuzivan kazdy pracovni den od 7 do16 hodin a pfilezi-
tostné 1 o vikendech v piipadé vétsi poptavky. Klice od objektu ma kromé majitele také pii-

jimaci technik a vedouci pracovnik servisu.

5.3 Odezva lZS

V piipadé nutnosti asistence integrovaného zachranného systému je dobré si zjistit dojez-

dové Casy jednotlivych slozek:

e HZS — Bofenovska 1422, HoleSov — dojezdovy ¢as cca 10 minut (3,2 km)
e Policie CR — Palackého 501, HoleSov — dojezdovy ¢as cca 12 minut (5,1 km)
e Me¢stska policie — Masarykova 628, HoleSov — dojezdovy ¢as 8 minut (2,2 km)

e Z7S — Pod Zabtehem 1690, Bystfice pod Hostynem — dojezdovy ¢as 18 minut
(13,9 km)

5.4 Aktualni stav zabezpeceni budovy

Momentaln€ se v budové nenachazi zadné prvky PZTS, takze v dob¢€ neptitomnosti fyzické
ostrahy, kterou v tomto ptipadé zajistuji samotni zamé&stnanci vV pracovni dob¢, neni objekt

nijak stfeZen, krom¢& aktualnich mechanickych zabran, které musi byt také zrevidovany.
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5.5 Kriminalita HoleSov

Kriminalita HoleSov
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Obrazek 13 — Kriminalita v Holesov¢ [14]
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6 ANALYZA RIZIK OBJEKTU

Na zéklad¢ urcené pravdépodobnosti a intenzity dopadu lze urcit, jak je vhodné pracovat s

rizikem. Mira tohoto rizika je stanovena. K tomu slouzi pfislusnd matice rizika. [15]

Nizké riziko Vysoké riziko ~ Vysokériziko ~ Vysoké riziko

Nizké riziko Vysoké riziko ~ Vysoké riziko

Nizké riziko Nizkeé riziko Vysoké riziko

Nizké riziko Nizké riziko Nizké riziko

Nizké riziko Nizké riziko Nizké riziko

Tabulka 5 — Matice ur¢eni mira rizika [15]

Pokud je identifikované riziko klasifikovano jako mirné, neni tfeba se s nim v radmci RIA
dale zabyvat; staci ho jen popsat spolu s divody, pro¢ bylo oznaceno jako nizké (tj. uvést,
zda jde o nizkou pravdépodobnost, nizkou intenzitu dopadu nebo oboji). Avsak v piipadé

sttedniho nebo vysokého rizika je vhodné pokraCovat v analyze. [15]

6.1 Identifikace aktiv a hrozeb

Aktiva se déli na nehmotny a hmotny majetek, ktery ma pro firmu hodnotu. Pro zabezpeco-

vany objekt jsou povazovana tato aktiva: budova, zaméstnanci, vybaveni a firemni automo-

bil.

Hrozba, podobné jako nebezpecdi, predstavuje faktor, proti kterému by organizace méla chra-
nit sva aktiva. Jedna se o jakoukoli udalost, ktera by mohla zpisobit ztratu, nedostupnost
nebo poskozeni aktiva nebo procesu. Hrozby ptedstavuji vnéjsi vlivy, na néz organizace

nema piimy vliv, av§ak mize se na n¢ pfipravit.
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Hrozby
; o “r Zivelné o
Aktiva Kradez Pozar Nasili Vandalismus TS TETES
pohromy

Stroje v v v X v v
Hotovost v v v X X X
Osoby X v v v X X
Vybaveni v v v X v v
Dily v v v X X v
Vozidla v v v X v X
Budova X v v X v X

Tabulka 6 — Hodnoceni hrozeb

Tato tabulka zobrazuje vztah aktiv s hrozbami. Situace, kde hrozba mutize poskodit dané ak-

tivum, je znazornéna symbolem .

6.2 Urovei rizik

U souvisejicich dvojicich bylo provedeno vyhodnoceni trovné rizika podle zdvaznosti do-

padu a pravdépodobnosti vyskytu. Ciselné vyjadieni bylo uréeno subjektivné zpracovate-

lem.

Hodnoceni ve $kale 1-5 zavaznosti dopadu a pravdépodobnost vyskytu.

Urove rizika = zdvaznost dopadu X pravdépodobnost vyskytu

Hrozba — Aktivum

Dopad

Pravdépodobnost

Kradez — Stroje

4

Kradez — Hotovost

Kradez — Vybaveni

Kradez — Dily

Kradez — Vozidla

Pozar — Stroje

Uroven rizika

Pozar — Hotovost

10

Pozar — Osoby

o o] o o] B N B

Pozéar — Vybaveni

10
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Pozéar — Dily

Pozar — Vozidla

Pozar — Budova

7. pohromy — Stroje

7. pohromy — Hotovost

7. pohromy — Osoby

7. pohromy — Vybaveni

7. pohromy — Dily
Z. pohromy — Vozidla

Z. pohromy — Budova

Nasili — Osoby

Vandalismus — Stroje

Vandalismus — Vybaveni

Vandalismus — VVozidla

Vandalismus — Budova

Zamg¢stnanec — Stroje

Zamé¢stnanec — Vybaveni

Zaméstnanec — Dily

A WO W W N N N g1 O B N N O N N o o1 W

Al W R W NN N R R R R R R R R N NN

10
10

Tabulka 7 — Urovei rizik

Vzhledem k vysledkiim hodnoceni Grovné rizik se velmi doporucuje instalace PZTS ve spo-

jeni s CCTV. Déle se doporucuje instalace EPS. Tento systém neni vSak pfedmétem této

prace.
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7 NAVRH ZABEZPECENI OBJEKTU A JEHO PERIMETRU

Tato kapitola se bude vénovat praktickému navrhu zabezpeceni objektu a jeho perimetru.
V kapitole nejprve zminim zvolené prvky a jejich zakladni vlastnosti a parametry, nasledné

jejich faktické nasazeni v objektu.

Vzhledem k pozadované irovni zabezpeceni €. 3 neni PZTS systém bran jako povinny, ale

vzhledem k charakteru podnikani povazuji tento systém za velmi napomocny.

Tabulka 2 - Doporucené tfidy odolnosti vyrobka
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Obrazek 14 — Zabezpecovaci prostiedky [12]

7.1 MZS

Zakladnim pilifem bezpecnosti objektu jsou mechanické zdbranné systémy. V této kapitole

si probere hlavni vstupni body do objektu a navrh zabezpeceni proti pfekonani.

7.1.1 Vchodové dvere

Do objektu usti dvojice vechodovych dvouktidlovych dveti. Prvni jsou z vefejného prostran-
stvi a druhé dvete z perimetru objektu (parkovisté). Momentalné jsou osazeny prosklenymi

vchodovymi dvefmi s urovni zabezpeceni RC 2. Dle urcené trovné zabezpeceni by mély
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vchodové dvete spliiovat minimaln€ RC 3. Proto majiteli nemovitosti doporucuji vymeénu
dveti za bezpecnostni v kategorii RC 3. Pofizovaci cena takovych dvefi se pohybuje v inter-

valu od 25 000 do 100 000 K¢, dle vybéru.

Obrazek 15 — Priklad bezpe¢nostnich vchodovych dveti [33]

7.1.2 Cylindricka vlozka

Dle tirovné zabezpedeni se doporucuje bezpeénostni zamek v tiidé RC 3 podle CSN EN
1627 nebo tfida 4 dle CSN EN 12209.

Obrazek 16 — Priklad bezpec¢nostni vlozky RC3 [34]
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7.1.3 Okna

Pro okna dosazitelna pouze ze Zebiiku je dostatecnd trovenl mechanické odolnosti
RC 2 + zaskleni P4A. Momentaln¢ instalovana okna na objektu splituji uroven RC 1. Opét
doporuéuji vyménu oken za okna RC 2 podle CSN EN 1627.
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Obrazek 17 — Priklad bezpec¢nostniho okna ve tfidé RC 2 [35]

7.1.4 Ochrana perimetru

Jak jsme se v popisu objektu mohli dozvédét, perimetr je chranén dvoumetrovym betono-
vym plotem, coz shledavam dostate¢nym. Hlavni pfidanou hodnotou plného oploceni je
prave fakt, ze potencionalni narusSitel neni schopen si pfedem udélat obrazek o bezpecnostni
pfipravenosti objektu a neni motivovan védomim, Ze mohou byt v objektu umisténa draha

auta.

7.2 PZTS

Jako zabezpecovaci systém pro tento objekt byla zvolena firma Jablotron. Firma je na tu-
zemském trhu znama hlavné pro svou kvalitu a spolehlivost. Vzhledem k Sirokému nabize-
nému sortimentu budeme schopni timto systémem pokryt vSechna mozna rizika vniku neo-

pravnéné osoby do stieZeného prostoru a ihned o tom informovat ptislusnou osobu.

7.2.1 Ustfedna

Zvolena tstiedna JA-103KR je zakladnim prvkem systému Jablotron 100+. Ustfedna je

vhodna k zabezpeceni jak rodinnych domi, tak i menS$ich firem, coz je nés piipad. Nabizi
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sirokou skalu funkei, véetné detekce pohybu, otvirani dveti, detekce kouie a dalsich udalosti,
které mohou naznadovat potencialni hrozby. Ustiedna JA-103KR komunikuje s bezdréto-
vymi senzory a komponenty, coz umoziiuje snadnou instalaci a flexibilitu pfi rozSifovani
systému. Diky modernim technologiim je mozné tuto ustfednu ovladat a monitorovat po-
moci mobilni aplikace nebo dalkového piistupu prosttednictvim internetu. To poskytuje uzi-
vatelim pohodlny zpiisob sledovani a fizeni zabezpeceni jejich domova nebo firmy z jaké-
hokoli mista. K tstiedné se musi ptipojit prvek JA-111R, ktery slouzi pro piijem bezdrato-

vého signalu z prvki.[16]

Ustiedna bude umisténa na recepci tak, aby nebyla dosaZitelna pro zakazniky.

Technické parametry
Pocet periferii: 50
Podet uzivatelt: 50
Podet sekei: 8
Pocet zon: 50
Vstupni napéjeni: 12V
Obrazek 18 — Ustfedna JA-103KR Tabulka 8 — Technické parametry JA-103KR [16]

[16]
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7.2.2 Zalozni akumulator

Dle vypoctu spotieby sytému potiebujeme akumulator o minimalni kapacité 7,548 Ah. Nej-
blizsi vyssi dodavany akumulator ma kapacitu 18 Ah, coz nam zajisti zalohovani na 25 ho-
din. Tudiz je systém pfipraven na pfipadné rozsifovani. Bezadrzbovy akumulator SA214-18
ma nominalnim napéti 12 V. Rozméry akumulatoru jsou 181 x 76 x 167 mm a vahou
5,23 kg. [26]

Obrazek 19 — Zalozni akumulator SA214-18 [26]

7.2.3 Klavesnice

Ctyt segmentova sbérnicova klavesnice JA-115E s displejem a RFID &teckou. Napajeni je
zafizeno prostfednictvim sbérnice Ustfedny, kdy maximalni uvazovany odbér je 150 mA.

Signalizace aktualniho stavu zabezpeCeni je zobrazovana na displeji se Ctyfmi seg-

menty. [17]
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Obrazek 20 — Klavesnice JA-115E [17]
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7.2.4 Detektory pohybu

Sbérnicovy PIR detektor pohybu JA-112P s pokrytim 90° a dosahem 12 m je ideélni na
pokryti mistnosti autoservisu. Bude se jednat o hlavni detekce pohybu neopravnéné osoby
V chranéném prostoru. Detektor ma pulzni aktivaci a dvé urovné nastaveni vaci faleSnym
poplachiim. Maximalni spotfeba tohoto sensoru je 16 mA a klidova 5 mA. Doporucuje se

instalace do 2,5 m nad urovein podlahy. Detektor je urcen do vnitiniho prostredi. [18]

Obrazek 21 — PIR detektor JA-112P [18]

7.2.5 Detektor pohybu venkovni

Bezdratovy dvouzonovy detektor pohybu JA-169P je urcen pro detekci osob ve venkovnim
prostiedi. Pro zamezeni fale$ného vyskytu alarmii je detektor vybaven dvojici PIR sensort,
které oba musi byt naruSeny, aby doslo k aktivaci naruseni. Napajeni je zajisténo jednou
lithiovou baterii typu CR123A o nominalnim napéti 3 V a kapacitou 1,4 Ah, ktera zvladne
udrZet sensor v provozu cca 3 roky. Detektor komunikuje na frekvenci 868,1 MHz s proto-
kolem JABLOTRON a dosah tohoto spojeni je cca 300 m bez piekazek. Detekéni charakte-
ristika disponuje uhlem 85° a 15 m. [25]

Obrazek 22 — Bezdratovy dualni PIR sensor [25]
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7.2.6 Magneticky detektor

Jedna se o magneticky detektor otevieni dvefi, oken ¢i jiny otvor JA-111M. Disponuje sa-
botazni ochranou, ktera spusti poplach v ptipad¢€ otevieni krytu. Klidova spotieba detektoru

je 5 mA. Napdjeni je zajisténo prostfednictvim sbérnice. [19]

Obrazek 23 — Magneticky detektor JA-111M [19]

7.2.7 Akusticka siréna

Sbérnicova siréna JA-110A pro vnitini prostiedi je ur€ena k vyplaSeni narusiteld. Je napa-
jena ze sbérnice, kdy klidova spotieba je 10 mA a maximalni 150 mA. Obsahuje funkce

prichodové a odchodové zpozdéni ¢i aktivace programovatelné vystupy. [20]

Obrazek 24 — Akusticka siréna JA-110A [20]
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7.2.8 Spotieba PZTS systému

Vypocet spotieby PZTS systému je dilezity pro spravny vybér zalozniho akumulatoru. Pro
stupeti zabezpeéeni 1 dle normy CSN EN 50131-1 ED.2 je vyzadovana minimélni doba za-
lohovani napajeni pii vypadku az 12 hodin. Abychom mohli zvolit spravny zalozni akumu-

lator, musime védét, jaka je maximalni mozna spotfeba naseho systému.

Nazev prvku Klidovda | Maximalni | Pocetza- | Celkova spo-
spotfeba spotieba fizeni tfeba
Usttedna JA-103KR 250 mA 250 mA 1ks 250 mA
Bezdratovy modul JA-111R 35 mA 80 mA 1ks 80 mA
Klavesnice JA-115E 18 mA 150 mA 1ks 150 mA
PIR sensor JA-112P SmA 16 mA 4ks 64 mA
Magneticky detektor JA-111M 5mA 5 mA 3ks 15 mA
Akusticka siréna JA-110A 10 mA 150 mA 1ks 150 mA
Celkem 11 ks 709 mA

Tabulka 9 — Spotieba PZTS systému

Vypocet minimalni kapacity zalozniho akumulatoru: 0,629 A * 12 h = 8,508 Ah.
Nejblizsi vyssi kapacita akumulatoru je 18 Ah.

7.2.9 Rozdéleni na zony
Vzhledem k velikosti autoservisu neni nutné rozdélovat chranény objekt na mnoho zon.
Volim rozdéleni na tfi zony a to:

e Administrativni — (prostor: 05, 06, 07)

o Detektory: 1x PIR sensor a 1x magneticky kontakt
e Servis — (prostor: 02, 03, 04, 08, 09, 10)

o Detektory: 3x PIR sensory a 1x magneticky kontakt
e Parkovisté — (prostor: 01)

o Detektory: 2x PIR sensory a 1x magneticky kontakt
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7.2.10 Rozmisténi prvki PZTS

Modré¢ ¢ary vizualizuji pozorovaci uhly PIR sensort.
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Obrazek 25 — Rozmisténi prvka PZTS
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7.3 CCTV

Pro verifikaci systému PZTS bez nutnosti fyzické ostrahy je nejlepsi systém CCTV. V pii-
pad¢ detekce pohybu, nasledném zaslani tohoto signalu odpovédné osobé, je tato osoba
schopna vzdalené verifikovat spravnost signalu. Kontrolou pfes kamerovy systém je schopna
nasledné reagovat zavolanim ptislusné slozky I1ZS. Jako dodavatel kamerového systému byla

zvolena firma Hikvision, ktera je $pi¢kou na trhu.

7.3.1 Rekordér

Zvolil jsem rekordér ze série NVR 2100 a to konkrétné¢ typ HWN-2108H-8P. Tento rekor-
dér pojme az 8 kamer o rozliSeni 4 MP, coz pro nase vyuziti bohaté¢ dostacuje. Disponuje
konektorem, ktery slouZzi k ptipojeni do sité tak, aby byl zajistén neustaly vzdaleny ptenos k
odpovédné osobég, dile méa vystup HDMI a VGA, ktery se da pfipojit jak k pocitaCovému
monitoru, tak k televizoru. V prostfednim nastaveni rekordéru se pohybuje pomoci externé
pripojené klavesnice a mysi. Slot pro ptipojeni disku HDD nebo SSD do velikosti az 6TB,
coz znamend, pokud bychom obsadili v§ech 8 kamer o maximéln¢ mozném rozliSeni 4MP
nepfietrzity zaznam nam vystaci na cca 20 dni, kdy se nasledné za¢ne premazavat. Vzdalené
piipojeni pojme az 16 nezavislych spojeni. Rekordér poskytuje napajeni kamer prostiednic-
tvim standardu PoE do vykonu az 75 W o napéti 48 V. Rekordér bude umistén v odpocin-

kové mistnost (08) tak aby byla minimalizovand moznost sabotaZe obou systému (CCTV a
PZTS). [21]

Obrazek 26 — Rekordér HWN-2108H-8P [21]
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7.3.2  Ulozi$té rekordéru

Pro potieby neustalého piepisovani dat vlivem nahravani video zdznamu je zapotiebi zvolit
1 prislusny disk. Vzhledem k cené jsem se rozhodl zvolit technologii HDD, jelikoZ i u této
technologie je rychlost zapisu 1 ¢teni naprosto dostate¢na pro nase vyuziti. Navic HDD disky
jsou dlouhodobéji spolehlivéjsi nez SSD. Rozhodl jsem se pro disk Seagate SkyHawk 6TB.
Povazuji za zbytecné pofizovat disk o mensi kapacité, nez je deklarované maximum od vy-

robce rekordéru. Jestli bude zapotiebi, systém bude pfipraven na rozsiteni.

Jedna se o disk 3,5", ktery se pfipojuje prostiednictvim SATA III sbérnice. Rychlost pfenosu
¢ini 180 MB/s a cache pamét’ disponuje 256 MB. Tento disk je pfimo urcen pro pracovni
zatéz 24/7 a je optimalizovany pro pouziti pravé v DVR a NVR rekordérech. Vyrobce uvadi
sttedni ¢as mezi selhanim 1 000 000 hodin pfi vytizeni 180 TB/rok. VytiZeni pfi pln€ obsa-
zeném rekordéru by nemélo ptesahnout 110 TB/h. [22]

Obrazek 27 — HDD disk Seagate SkyHawk 6TB [22]
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7.3.3 Kamera

Do objektu byla zvolena kamera HWI-D140H, ktera disponuje rozliseni 4MP
(2560 x 1440px). Kamera vyuziva CMOS ¢ip o velikost 1/3 a podporuje az Sest souc¢asnych
zivych nahledi. Je schopna detektovat pohyb prostiednictvim funkce ,,motion detection* a
také varovani pro ptipad zakryti kamery ,,video tampering alarm*. Napajeni této kamery je
mozné dvojim zpiisobem — 12 V DC a pies ethernet pouze ptenos dat nebo vyuzit funkce
PoOE a vyuzit ethernet 1 jako napdjeni. Tato kamera podporuje PoE napéjeni od 36-57 V a
nas rekordér dodava napéti 48 V. Jedna tato kamera ma maximalni spotfebu 7 W, takze 1 pfi
plném obsazeni rekordéru bychom neméli mit problém s napdjenim kamer. Kryti [P67 nam
zarucuje plnou ochranu vuci prachu ¢i necistotdm a ochranu proti stiikajici vodé ze vzdale-

nosti jednoho metru. Infracerveny pfisvit saha az do 30 m o vinové délce 850 nm. [23]

1SION
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Obrazek 28 — Kamera HWI-D140H [23]
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7.3.4 Vybér vhodné ¢ocky

U zvolené kamery HWI-D140H mame na vybér ze dvou cocek s riznymi ohniskovymi
vzdalenostmi. Kazda ¢o¢ka mé své vyhody i nevyhody. Coc¢ka 2.8 mm (neboli Sirokouhld)
je vhodna spiSe do mensich prostort, kde potfebujeme mit piehled o celém prostoru. Je vSak
¢ocka s ohniskovou vzdalenosti 4 mm je vice pfiblizena. Konkrétné ohniskova vzdéalenost
2.8 mm poskytuje zobrazovaci thel 96,1° horizontalné a 55,3° vertikaln¢. Naopak 4 mm
¢ocka disponuje zobrazovacim thlem 78,7° horizontaln€ a 44,9° vertikaln€é. V nasem pii-

padé je pro nas lepsi pouzit 2.8 mm Cocky vzhledem k pokryti prostoru. [24]

Lens Angle Comparison ’
at Different Focal Lengths Ny Fsacuity

plall =

12.0mm lens

6.0mm lens

4.0mm lens *Please note the angles in this example are
2.8mm lens not to scale, to be used as a learning tool only.

Obrazek 29 — Porovnani ohniskovych vzdalenosti [24]
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7.3.5 Rozmisténi prvki CCTV

Rozmisténi prvki CCTV bylo zvoleno tak, aby pokryvalo, pokud mozno, co nejvétsi plochu

objektu se zaméfenim na vstupni body. Slepa mista kamer jsou kompenzovana prvky PZTS.

Cervené cary vizualizuji zobrazovaci tthly kamer.
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Obrazek 30 — Rozmisténi prvkd CCTV
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7.4 Rozmisténi prvka CCTV + PZTS

Navrh zabezpeceni se blizi k finalni podob¢ a v této kapitole slovné a nasledn¢ i graficky

popisi rozmisténi jednotlivych prvki a vysvétlim, pro¢ jsem se praveé takto rozhodl.

Navrh byl koncipovan tak, aby v ptipad¢ selhani jednoho zabezpecovaciho systému, praco-
valo stale v omezené mife varovani odpovédné osoby o naruseni zabezpeceného prostoru.
Proto byly zvoleny kamery s funkci aktivniho upozornéni na pohyb, i kdyZ se prostorové
piekryvaji s PIR sensory. Umisténi NVR rekordéru jakozto srdce systému CCTV bylo zvo-
leno odlisné od umisténi EZS tstfedny, 1 kdyz by to pro instalaci bylo jednodussi, byla
piesto zvolena prave tato logika s ohledem na pfipadnou sabotaz systémi. Vzhledem

k ochrané soukromi pracovnikti autoservisu se upustilo od varianty kamerového systému

V hygienickém zdzemi. Neni vylouc¢ena budouci montaZ prvki PZTS do téchto prostor, ale

vzhledem Kk vzajemné duvéie vztahu zaméstnanec — zaméstnavatel se majitel firmy rozhodl

od tohoto feseni také upustit.

Ustiedny obou systémi by mély byt umistény tak, aby nebyly na prvni pohled viditelné a o

jejich piesné poloze by mély védét pouze odpoveédné osoby.

Kabelové trasy jsou feSené pomoci kabelovych Zlabi, jelikoZ se jedna o stavbu ze sendvi-
¢ovych paneltl a je zde hodné techniky, neni problém vést kabely viditelné po povrchu zdi
¢i stropu. Samoziejmé bude snaha vyuzivat jiz vytvorené trasy K osvétleni ¢i jinych sys-

tému.
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Obrazek 31 — Rozmisténi prvka PZTS + CCTV
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7.5 Blokové schéma zapojeni
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Obrazek 32 — Blokové schéma zapojeni
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7.6 Porizovaci cena zabezpeceni

V této kapitole si shrneme pofizovaci cenu zabezpecCeni pro dany objekt.

PZTS
Cena bez Cena Cena celkem s
Pocéet
Prvek K DPH s DPH DPH
S
ks ks
Ustiedna JA-103KR 1ks | 7913K¢ 9575 K¢ 9575 K¢
Akumulator SA214-18 1ks 1503 K¢ 1819 K¢ 1819 K¢
Bezdratovy modul JA-111R lks | 2892KE |3499KeE | 3499 Ke
Klavesnice JA-115E 1ks 2 182 K¢ 2 662 K¢ 2 662 K¢
PIR detektor JA-112P 4ks 772 K¢ 934 K¢ 3736 K¢
PIR detektor JA-169P 2ks | 4710K¢ | 5699 K¢ 11 398 K¢
Magneticky detektor JA-111M | 3ks | 370 K¢ 448 K¢ 1344 K¢
Akusticka siréna JA-110A 1ks 569 K¢ 689 K¢ 689 K¢
Celkem 13ks 34 722 K¢
CCTV
Cena bez Cena Cena celkem s
Pocéet
Prvek " DPH s DPH DPH
S
ks ks

Rekordér HWN-2108H-8P 1ks |3264K¢ |[3949KE | 3949 Ke
HDD Seagate SkyHawk 6TB 1ks |2941 K¢ 3559 K¢ 3559 K¢
Kamera HWI-D140H 4 ks 1569 K¢ 1 899 K¢ 7 596 K¢
Celkem 6 ks 15104 K¢

Tabulka 10 — Potizovaci cena komponentt

Celkova cena komponentt pro zabezpeceni objektu bude Cinit 49 826 K¢, coz pii hodnoté
automobilti a vybaveni budovy za cca 6 000 000 K¢ neni ani 1 %. Samoziejmé musime

pocitat jesté naklady spojené s instalaci prvka.
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8 ALTERNATIVNI NAVRH ZABEZPECENI

Alternativni varianta bude navrzena pro piipad, Ze by investor (majitel nemovitosti), chtél
do zabezpeceni objektu investovat vice penéz, nez je nezbytné nutné pro alespon zakladni
zabezpeCeni. Roz§ifim kamerovy systém na piipravené maximum a to celkem 8 ka-

mer + rozsifeni systému PZTS tak, aby byly monitorovany v§echny mistnosti.

8.1 MZS

Jelikoz se v objektu bézné nachazi vétsi obnos penéz v hotovosti, navrhuji jako dalsi doplnék
mechanickych zabrannych systému instalovat v prostoru kanceldfe pfijimaciho technika
jesté bezpeCnostni trezor na hotovost. Zvoleny trezor o vnéjSich rozmérech
330x450x330 mm a vnitinich rozmérech 240x360x240 mm je idealni pro uschovu hotovosti,
popiipadé dal$ich malych cennosti. Tento trezor je konstruovan dvouplastove, kdy je plas-
tovy prostor vyplnén soustavou ocelovych vyztuzi a ohnivzdornym materidlem. Uzamykaci
zavory 1 mechanismy zamki jsou chranény pancéfovou deskou proti odvrtani. Trezor ma
certifikat BT. 1 podle normy EN 1143-1. Doporucuji umistit trezor na takové misto, kde
nebude na prvni pohled viditelny. [39]

Obrazek 33 — Trezor do zdi RADEGAST STR 1 [39]
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8.2 PZTS

Vsechny komponenty z prvniho navrhu zlistanou nedotceny, ale budou doplnény dalsi sen-
sory k monitoringu zbylych prostort + detektory tiiSténi skla v ptipad¢€, Ze by se narusitel

rozhodl ptekonat okenni vypln¢.

8.2.1 Detektory triSténi skla

Pro zabezpeceni oken byl zvolen sbérnicovy detektor tfisténi sklenénych vyplni dveii a oken
JA-110B. Detektor pracuje na principu dudlni technologie, kontroluje zménu tlaku vzduchu
spole¢n¢ s charakteristickym zvukem tfisténi skla. Instalace tohoto sensoru se doporucuje
2,5 m nad troven podlahy a to tak, aby byl maximalné 9 metrt od stfezenych sklenénych
vyplni a zaroveil idedln€ naproti nim. Maximalni i klidova spotieba nabyva stejnych hodnot

ato5 mA. [36]

(o

Obrazek 34 — Sbérnicovy detektor téisténi skla JA-110B [36]

8.2.2 Bezdratovy PIR detektor

Jako mozny dopln€k k zabezpeceni mistnosti, které nebyly zabezpeceny v prvotnim navrhu
jsou idedlni bezdratové PIR detektory pohybu. Byl zvolen model JA-150P, ktery disponuje
dobrym pomérem vykon/cena. Napdjeni je prostiednictvim dvou alkalickych baterii typu
LR6 (AA) o nomindlnim napéti 1,5V, které by mély vydrzet cca 2 roky provozu. Klidovy
odbér detektoru je 15 pA a maximalni odbér ¢ini 50 mA. Detektor komunikuje prostfednic-
tvim frekvence 868,1 MHz s protokolem JABLOTRON. Komunikaéni vzdalenost na maxi-

maln¢ 300 m ve volném terénu je pro nasi instalaci dostate¢na, jelikoz vzdalenost k tstfedné
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je vzdy mensi nez 50 m. Se zakladni ¢ockou disponuje sensor detekénim pokrytim 110° a

vzdalenosti 12 m. [37]

Obrazek 35 — Bezdratovy PIR detektor JA-150P [37]

8.2.3 Rozmisténi alternativnich prvkia PZTS

Byly celkem pridany ¢tyti detektory tiisténi skla, které jSou namontovany na misté s pfimym
vyhledem na sklenéné vyplné. Byla vybrana sbérnicova varianta prave s prihlédnutim na

instalaci pod strop a obtiznosti pravidelné vymény akumulatori.

Dale bylo pfidano celkem sedm detektori pohybu, které monitoruji zbylé mistnosti. Tyto
sensory se v budoucnu daji pouzit 1 pro automatizaci napiiklad svétel v mistnostech tak, ze
v piipad¢ detekce pohybu dojde k rozsviceni v daném prostoru a po prechodu do klidového

stavu, se opé&t po urc¢itém zpozdéni zhasne.
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Obrazek 36 — Rozmisténi prvkt PZTS alternativni varianta

EZS - Ustfedna G- PIR sensor
: - Klavesnice .. - Magneticky kontakt

‘< - Detektor tHténi skla
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83 CCTV

Pro potieby vétsi tirovné zabezpeceni bude do perimetru pfidana jedna kamera a stavajici
bude vyménéna za model s motorizovanym objektivem, tudiz bude mozno pokryt kompletné
cely prostor. Také bude ptidana kamera do kancelare pfijimaciho technika, aby byl zajistén
monitoring pfejimanych véci jako jsou klice od auta a jiné dokumenty. Aby v piipad¢ sporu

se zakaznikem mohly byt vyuzity zabéry k dokazovani.

8.3.1 Motorizovana kamera

Jelikoz je perimetr objektu relativné velky prostor, je vhodné pouzit kamery s monitorova-
nym objektivem. Byla vybrana kamera Hikvision DS-2CD2H43G2-1ZS s rozlisenim 4MP.
Diky motorizovanému objektivu je kamera schopna pohybu v rozsahu 0-355° horizontalné,
0-75° vertikaln€ a se 360° rotaci. Také ohniskova vzdalenost je motoricky ovladdana v roz-
sahu 2,8 mm az 12 mm, coz ndm umozni velky opticky zoom a budeme schopni na velkou
vzdalenost rozpoznat oblicej narusitele ¢i SPZ vozidla. Kamera disponuje funkci Motion
Detection 2.0, kterd umoznuje aktivni sledovani narusitele ¢i vozidla pomoci motorizova-
nych funkci kamery. Také je nam schopna zaslat hlaseni o pohybu, které nam mutize pomoci
S potvrzenim narusSeni ve spolupraci se systémem PZTS. Kamera podporuje napajeni pies

PoE. Kryti IP67 nebrani nasazeni kamery ve venkovnim prostoru. [38]

A .

Obrazek 37 — Kamera s motorizovanym objektivem DS-2CD2H43G2-1ZS [38]
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8.3.2 Rozmisténi alternativnich prvki CCTV
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Obrazek 38 — Rozmisténi alternativnich prvki CCTV
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8.4 Rozmisténi prvka PZTS + CCTYV alternativni varianta
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Obrazek 39 — Rozmisténi prvka PZTS + CCTV alternativni vatianta
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8.5 Blokové schéma alternativni varianty

Fa1 - 2A

Fa2 - 1A

L1 48V
AC %’ DC

oV
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Obrazek 40 — Blokové schéma alternativni varianty
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8.6 Porizovaci cena s alternativni variantou

PZTS
Cena bez Cena Cena celkem s
Pocéet
Prvek « DPH s DPH DPH
S
ks ks
Ustiedna JA-103KR 1ks 7913 K¢ 9575 K¢ 9575 K¢
Akumulator SA214-18 1ks 1503 K¢ 1819 K¢ 1819 K¢
Bezdratovy modul JA-111R 1ks | 2892K¢ |3499Ke |3499Ke
Klavesnice JA-115E 1ks 2 182 K¢ 2 662 K¢ 2 662 K¢
PIR detektor JA-112P 4ks 772 K¢ 934 K¢ 3736 K¢
PIR detektor JA-169P 2ks | 4710Ke¢ | 5699 K¢ 11 398 K¢
Magneticky detektor JA-111M | 3ks | 370 K¢ 448 K¢ 1344 K¢
Akusticka siréna JA-110A 1ks 569 K¢ 689 K¢ 689 K¢
Ttisténi oken JA-110B 4ks 826 K¢ 999 K¢ 3996 K¢
Bezdratovy PIR JA-150P 7ks 1569 K¢ 1899 K¢ 13293 K¢
Celkem 25ks 52 011K¢
CCTV
Cena bez Cena Cena celkem s
Pocéet
Prvek ‘ DPH s DPH DPH
S
ks ks
Rekordér HWN-2108H-8P 1ks 3264 K¢ 3949 K¢ 3949 K¢
HDD Seagate SkyHawk 6TB 1ks | 2941 K¢ |3559Ke | 3559Ke
Kamera HWI-D140H 4ks | 1569 K¢ 1899 K¢ | 7596 K¢
Kamera DS-2CD2H43G2-1ZS 2ks 6414 K¢ 7761 K¢ 15 522 K¢
Celkem 8ks 30 626 K¢

Tabulka 11 — Rozpocet alternativni varianty
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ZAVER

Tato diplomova prace se orientuje na problematiku zabezpeceni mensich firemnich objektu.
Pfi vypracovavani prace jsem se snazil Cerpat z ovéfenych zdroji nebo z publikaci odbor-
nikd.

V teoretické ¢asti byly nejprve vysvétleny zékladni terminy a byla také popsana zakladni
problematika zabezpeCovani malych firemnich objekti. Dale byly pfiblizeny jednotlivé

druhy komponentt, které jsou vhodné pro vyuziti praveé v probiraném tématu.

Prakticka ¢ast diplomové prace se zabyva zabezpecenim fiktivniho firemniho objetu, ktery
je vyuzivan pro provoz autoservisu sidlici v obci Zopy u Holesova. V prvni &asti je proveden
struény popis objektu a je také vyobrazen jeho pliidorys S rozpisem mistnosti. Déle bylo pro-
vedeno bezpe€nostni posouzeni nejen objektu samotného, ale také jeho okoli. Vyhodnoceny
byly také dojezdové Casy IZS a kriminalita v nejbliz§Sim okoli. Nasledné¢ byla provedena
bezpecnostni analyza rizik objektu a perimetru. Na zakladé této analyzy bylo navrhnuto za-
bezpecdeni objektu s ptihlédnutim na nizkou kriminalitu v okoli. V pfipadé, Ze by se situace
v okoli zménila, pticemz by kriminalita stoupla, byl vypracovan alternativni navrh. Ten po-
skytuje investorovi vEét§i miru zabezpeceni. Samoziejme je V tomto piipad¢ nutno pocitat
s vétsimi naklady na pofizeni a také na provoz samotny. Pro kazdou variantu byla vypraco-
vana cenova nabidka, coz dava ¢tenafi moznost vytvofit Si povédomi o cenach téchto jed-

notlivych komponentt.

Hlavnim pfinosem této diplomové prace je priblizit zakladni informace o problematice za-
bezpecovani objekt, at’ uz se jedna o objekty firemni nebo soukromé. Byl zde uveden pfi-
klad zabezpeceni fiktivniho objektu, ktery mize slouzit jako inspirace pii tvorbé dalsiho
zabezpeceni. Nicméné bych chtél zminit, Ze kazdy projektant navrhne vzdy alespon trochu
odlisné feseni, takze nelze jednoznacné fict, které feSeni je spravné a které Spatné. Jedna se

vzdy o subjektivni zkusenosti daného projektanta ¢i fesitele.
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SE ZNAM POUZITYCH SYMBOLU A ZKRATEK

EZS

ACS

CCTV

EPS

PZTS

MZS

Hz

PIR

us

MW

DVR

NVR

1ZS

HZS

Z7ZS

PIR

HDD

SSD

HDMI

VGA

PoE

SATA

CMOS

Elektrické zabezpecovaci systémy
Access Control System
Closed-circuit television
Elektricka pozarni signalizace
Poplachové a zabezpeCovaci systémy
Mechanické zabranné systémy
Hertz

Passive infra red sensor
Ultrasonic sensor

Microwave sensor

Digital Video Recorder

Network Video Recorder
Integrovany zachranny systém
Hasic¢sky zachranny sbor
Zdravotni zachranny systém
Passive Infra Red

Hard Disk Drive

Solit-State drive

High-Definition Multimedia Interface
Video Graphics Array

Power over Ethernet

Serial ATA

Complementary Metal-Oxide-Semiconductor
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