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Hodnoceni prace:

Diplomovéa prace se zabyva vyvojem systému pro rychlou detekci a ovéfeni zranitelnosti
infrastruktury. Text prace je psan velmi dobfe srozumitelnou formou a vénuje podobné jednotlivym
castem vyvijeného systému. Sporadicky se vyskytuji pieklepy, které ale nijak vyrazné nesnizuji
kvalitu ptedlozeného textu (napf. ,,lidksymi analitiky*, ,,sytému®, ,,programagle apod.).

Celkove bych v teoretické Casti prace uvital vyrazné Castéjsi citovani pouzitych zdrojii, protoze
jsem zde objevil i Gseky, které n&jakou citaci zcela postradaji. Jako ptiklad zde 1ze zminit napiiklad
to, ze prvni odkaz na pouzity zdroj se nachédzi az na ¢tvrté strance teoretické casti (str. 16).
Prakticka cast popisuje architekturu systému vyuzivajiciho podptrna data. Jsou popsany i jednotlivé
kroky, které autor provedl za ucfelem implementace navrzeného systému. Co v této Casti vSak
nepusobi pfili§ vhodné, je autorovo Casté pieklopeni popisu do teoretické roviny. Zde jako ptiklad
muze poslouzit napt. kapitola 6.1 Faktory ovliviiujici nasazeni detekcnich systémii. Nezpochybiuji
dilezitost jeji pfitomnosti v praci, ale svou povahou se hodi spiSe zaradit do ¢asti teoretické, nebot’
seznamuje Ctenafe s jednotlivymi faktory, které je tfeba zvazit pfi nasazeni detekcnich systémil.
Stejny piipad je i kapitola 7.3 Pyramida bolesti a nékteré dalsi. Zkratka, pfi Cteni praktické ¢asti
jsem meél obcas pocit, ze jsem se zacetl spiSe do teorie nez do popisu praktického vystupu
diplomové prace.

Argumentace pouzitd v kapitola 6.3.1. pro nasazeni nastroje Suricata na mé nepusobi pfili§
pfesvédcivé. Neexistuje sice mnoho systémd, které 1ze k danému ucelu pouzit, nicméné tento fakt
nijak nevylucuje konkurenéni nastroj Snort, o0 némz je rovnéz zminka v teoretické ¢asti (kapitola
4.1.5).

Jako posledni vytku bych mél knaplnéni posledniho bodu zadani: 5. Oftestujte funcknost
implementovaného systému. Testovani funkénosti implementovaného systému se explicitné vénuje
snad pouze tfeti odstavec v zavéru. Bylo by vSak mnohem vhodné&jsi uvést konkrétni vystupy
Z onoho testovani a vénovat jim zvlastni kapitolu.

Celkové je prace napsana velmi solidné, shrnuje piehledné jednotlivé aspekty zabezpeceni
infrastruktury a uvadi 1 jak k této problematice z praktického hlediska piistoupit.

Otazky k obhajobé:
1. Mohl byste uvést konkrétnéjsi ditvod, proc jste dal prednost néstroji Suricata pied nastrojem

Snort?
2. Jak probihalo testovani funk¢nosti implementovaného systému?
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Celkové hodnoceni prace:

Znémku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A — vyborn¢, B — velmi dobie, C — dobte, D — uspokojive, E — dostatecné, F — nedostatecné.
Stupen F znamena téz ,,nedoporucuji praci k obhajobé*.

Pi‘edloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

D - uspokojivé.
V pripadé hodnoceni stupném ,,F — nedostatecné“ uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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