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ABSTRAKT

Diplomové préce se zabyva navrhem systému pro rychlou detekci a ovéfeni zranitelnosti
v IT infrastruktufe. Cilem je vyvinout feSeni, které bude schopné proaktivné identifiko-
vat slaba mista systému a poskytovat podklady pro jejich v€asnou napravu. V teoretické
Casti jsou popsany zékladni oblasti kybernetické bezpecnosti, véetné spravy zranitel-
nosti, analyzy sitového provozu a logovani udélosti. Déale je uveden piehled existujicich
dohledovych systému a néstroji pro shér bezpecnostnich dat. Prakticka ¢ast se vénuje
navrhu architektury detekéniho systému, ktery kombinuje rizné datové zdroje, jako
jsou vystupy ze skenert zranitelnosti, zdznamy sitovych toki a systémové logy. Navr-
zeny systém vyuziva pokrocilé metody korelace udélosti a obohacovani dat z externich
zdrojii o hrozbach pro zvysSeni presnosti a relevance vystupi. Implementované detekéni
pravidla pokryvaji zndmé i dosud neznamé zranitelnosti a jsou optimalizovana pro vy-
kon a kvalitu detekce. Prace demonstruje praktickou vyuzitelnost navrzeného feseni a

jeho potencial pro zlepSeni trovné kybernetické bezpecnosti v organizacich.

Klicova slova: detekce zranitelnosti, kybernetickd bezpec¢nost, analyza sitového provozu,

korelace udalosti, threat intelligence

ABSTRACT

This master’s thesis focuses on designing a system for rapid detection and verification
of vulnerabilities in IT infrastructures. The goal is to develop a solution capable of
proactively identifying weak points in systems and providing data for their timely re-
mediation. The theoretical part describes fundamental areas of cybersecurity, including
vulnerability management, network traffic analysis, and event logging. An overview of
existing monitoring systems and tools for collecting security data is also provided. The
practical part is dedicated to designing the architecture of a detection system that
combines various data sources, such as outputs from vulnerability scanners, network
flow records, and system logs. The proposed system utilizes advanced methods of event
correlation and enrichment of data from external threat intelligence sources to increase
the accuracy and relevance of outputs. The implemented detection rules cover both

known and previously unknown vulnerabilities and are optimized for performance and



detection quality. The thesis demonstrates the practical applicability of the proposed

solution and its potential for improving the level of cybersecurity in organizations.

Keywords: vulnerability detection, cybersecurity, network traffic analysis, event corre-

lation, threat intelligence
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UVOD

Zajisténi kybernetické bezpecnosti je v dnesnim propojeném a digitalizovaném svété
naprosto klicové. S rostouci slozitosti I'T infrastruktury a sofistikovanosti kybernetic-
kych hrozeb Celi organizace vyzvé, jak efektivné identifikovat a feSit zranitelnosti ve
svych systémech diive, nez je zneuziji Gtoc¢nici.

Tato diplomova préace se zaméfuje na vyvoj systému pro rychlou detekci a ovérent
zranitelnosti v I'T infrastrukture. Cilem je navrhnout feSeni, které bude schopné proak-
tivné vyhledéavat slabé mista. Prace zkouma stavajici pristupy a néstroje s otevienym
zdrojovym kédem pro detekcei zranitelnosti a navrhuje architekturu, kterd kombinuje
analyzu sitového provozu, skenovani zafizeni a obohacovani dat z externich zdroji.

Navrzeny systém ma potencidl vyznamné prispét k posileni bezpecnostni trovné
organizaci tim, ze umozni rychlejsi odhalovani a fesSeni zranitelnosti. To pomiize mini-
malizovat plochu ttoku a snizit riziko tispésnych priniki a naruseni. Prace tak prispiva

k oboru kybernetické bezpecnosti ndvrhem prakticky vyuzitelného detekéniho rFeseni.
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I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Kybernetickd bezpec¢nost se vyclenuje z tradiéniho IT svéta jako unikatni disciplina,
kterd jiz neni povazovana za podobor softwarového inzenyrstvi ¢i spravy systémil. Exis-
tuje nekolik charakteristik, které kybernetickou bezpecnost odlisuji od ostatnich I'T ob-
lasti. Patrné nejvyraznéjsim rozdilem je vrozena pritomnost inteligentniho protivnika,
ktery se v této oblasti nevyhnutelné vyskytuje.

Pritomnost inteligentniho protivnika vyzaduje odlisny pristup, disciplinu a zptisob
mysleni ve srovnani s tradiénimi tkoly vyvojaii nebo systémovych administrator,
ktefi si mohou byt navzajem protivniky, ¢asto vSak netiimyslné. V oblasti bezpec¢nosti,
at jiz simulujeme utok, nebo se proti nému branime, musime zvazit perspektivu a po-
tencialni kroky naseho protivnika a snazit se je anticipovat. Nasi protivnici jsou stéle
lidské bytosti s vlastni vili, které mohou uvazovat, predpovidat, soudit, analyzovat,
premyslet a planovat. Mohou rovnéz projevovat emoce, jako je radost, smutek, cham-
tivost, strach, triumf ¢ pocit viny. Jak ttoénici, tak obranci mohou vyuzivat emoci
svych lidskych oponenti. Naptiklad tto¢nik muze spoléhat na pocit trapnosti, kdyz
drzi pocitacovy systém jako rukojmi a hrozi zvefejnénim citlivych dat. Obranci nao-
pak mohou vyuzit strach z odvetnych akeci a promyslené zabezpeceného systému, ktery
by mohl vést k odhaleni tito¢nika, coz by ho vystavilo riziku nasledkt jeho ¢int. Tim

padem zustéava lidsky faktor klicovou soucasti kybernetické bezpecnosti.

Dalsim diilezitym aspektem oboru je neustaléd pritomnost nejistoty a nutnost pra-
covat s neuplnymi daty. Informacni systém, ktery je dnes povazovan za bezpecny diky
nejmodernéj$im bezpecnostnim technologiim a osvédéenym postupim, nemusi byt bez-
pecny zitra. Kdy prejdeme od bézného monitorovani k obrané a zachrané pred kolapsem
zpusobenym inteligentnim protivnikem?

Musime prepoklddat a odhadovat pravdépodobnosti — nékdy implicitné, jindy ex-
plicitné. Jako utoc¢nici nikdy nepozname vsechny detaily cilového systému a nebudeme
védét, zda o nas obranci jiz védi a hraji s nami hru na kocku a mys. Obranci zase
nebudou mit informace o vSech moznych ttocich nebo zranitelnostech, kterym mohou
Celit.

Problémy spojené s inteligentnim protivnikem a nejistotou naznacuji, ze porozu-
méni kybernetické bezpecnosti vyzaduje hlubsi pochopeni lidského mysleni a feseni
problémii. To znamend, Ze je nutné prijmout a rozvijet specifické zptsoby mysleni,

které nam pomohou ucit se a aplikovat nase dovednosti efektivnéji.
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1.1 Utok a Obrana

Kybernetickd bezpecnost je obor, ktery byl dlouho podcenovan, avsak v poslednich
letech ziskava na vyznamu. Co ¢ini tento obor tak zajimavym, je mozné prave fakt, ze
obsahuje herni prvky boje mezi vice entitami, které usiluji o dosazeni protichtidnych
cila. Casto je role obrance ¢i tto¢nika zakofenéna v osobnosti jedince, a tak je snaha
vytvorit neproniknutelnou pevnost stejné intenzivni jako touha ji znicit, nebo se do ni

pouze nepozorované vloupat a ziskat strazeny poklad.

Je fascinujici, Ze role obrance a uto¢nika jsou na sobé vzajemné zavislé; v tomto
oboru nemuze jedna existovat bez druhé, a jejich kazdodenni soupereni pfipomina
strategickou hru. Kazda z roli se stava zkusSenéjsi, peclivéjsi a sofistikovanéjsi diky

vyzvam, které pied sebe stavi ta druha. Tato dynamika vztahu objasnuje, proc¢ se

vvvvvv

Pro lepsi pochopeni této dynamiky si predstavme fiktivni postavy Boba a Evu, no-
toricky znamé z kryptografie. Uvazujme, ze Bob ma cenny majetek, ktery chce chrénit
— napiiklad vzrostlou jabloii. Bob si pieje, aby si jablka mohl trhat pouze on. Utoénice
Eva by naopak dala cokoli za to, aby mohla jablka Bobovi ukrast. Zpoc¢atku Bob ne-
vénuje bezpecnosti svého stromu zadnou zvlastni pozornost, coz Evé umoziuje snadno
prijit a jablko ukrast. Avsak jak se Eva stava stale lepsi v kradezich, Bob se rovnéz

stava lepsim v ochrané svého stromu.

Kdyz si Bob poprvé vSimne Eviny kréadeze, postavi strazni véz, ze které bude strom
hlidat. Eva vSak usoudi, ze Bob musi nékdy spat a vsima si, kdy odchazi do postele,
aby se poté ke stromu tiSe priplizila. Bob poté postavi vysokou kamennou zed kolem
stromu. Eva ji sice nedokéze prorazit nebo pielézt, ale zjisti, jak zed podkopat. Bob nato
vycvi¢i hlidaciho psa, aby strom chranil. Eva v8ak zjisti, Ze psa miiZe o svych nevinych
umyslech presvédéit pomoci pamlski. Bob se zdokonali v hardwarové bezpec¢nosti a
nainstaluje kamery a alarmy, aby ho varovaly, kdykoliv se Eva piiblizi. Eva se naudci,

jak kamery a alarmy deaktivovat.

Tento souboj vuli muze teoreticky pokracovat ad infinitum.
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2 ZAKLADNI DELENI BEZPECNOSTNICH DOMEN

Analyza logi a udalosti ze serveri, aktivnich prvkiu a koncovych stanic, spoleéné s
dikladnym zkouménim sitového provozu, piedstavuje zakladni pilife pro identifikaci
a prevenci kybernetickych hrozeb v modernich IT infrastrukturach. Zatimco logy po-
skytuji podrobné zéznamy o aktivitach na systémech a aplikacich, analyza sitového
provozu umoziuje hlubsi vhled do toho, jak data proudi mezi zafizenimi a aplikacemi
v ramci sité. Tato kombinace nabizi komplexni prehled o chovani systému a uzivatel,
umoznuje identifikovat anomalie a potencialni bezpecnostni hrozby, jako jsou malware,
phishingové ttoky a pokusy o neopravnény piistup.

Analyza sitového provozu hraje hlavni roli pii detekci zranitelnosti, které nemusi
byt zfejmé pouze z analyzy logi. Sledovanim a vyhodnocovanim vzorci komunikace
v siti, véetné neobvyklého nartstu provozu, komunikace na neobvyklych portech nebo
necekanych zemépisnych destinaci, mohou bezpec¢nostni tymy odhalit pokusy o zneuziti
zranitelnosti v redlném case. Techniky jako DPI a analyza toku dat umoznuji rozpoznat
i sofistikované utoky, které se snazi maskovat svou piitomnost v bézném sitovém pro-
vozu. Navic, vyuziti pokrocilych analytickych néstroji a umélé inteligence pro analyzu
sitového provozu miize vyrazné zvySsit schopnost organizace predikovat a predchazet
bezpecnostnim incidentim tim, Ze poskytuje upozornéni na anomélni chovani, které
by mohlo indikovat pokus o zneuziti nebo jiz probihajici utok.

Kombinaci analyzy systémovych logi a sitového provozu se organizacim umoznuje
nejen pasivné reagovat na bezpecnostni incidenty, ale také aktivné monitorovat a zlep-
Sovat svou bezpecnost. Toto proaktivni sledovani a analyza jsou nezbytné pro rychlou
identifikaci a napravu zranitelnosti, minimalizaci rizika a ochranu pfed APT, které cili
na ruazné zajmoveé sité. Diky témto metodam mohou bezpec¢nostni tymy lépe porozumét
dynamice hrozeb ve svych sitich a prizptsobit své obranné strategie tak, aby byly vzdy

o krok napted pred ttoc¢niky.
2.1 Sprava zranitelnosti na siti

Sprava zranitelnosti na siti je proces detekce zranitelnosti, ktery se zaméruje na si-
tovy provoz, zafizeni ucastnici se na jeho pfenosu, nebo na aplikace a sluzby, jez jsou
zdrojem ¢i pifjemcem tohoto provozu. Zranitelnosti mohou vzniknout kvili Spatné
konfiguraci, nebo zastaralému softwaru komunikujicimu na siti a mohou byt ttoc¢niky

snadno zneuzity.
Sprava zranitelnosti by méla byt klicovou soucasti jakékoli organizace, kteréd se ve
své ¢innosti spoléha na IT technologie. Slouzi k detekci bezpecnostnich problémii na

siti tim, ze provadéji komplexni analyzu sité za tcelem identifikace slabych mist v jeji
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bezpecnosti. Je nezbytnou soucasti bezpec¢nostni infrastruktury kazdého I'T oddéleni.
Ackoliv jde o pomérné piimocary proces s jasnymi cili a vystupy, ktery by mél byt
provadén pravidelné a jehoz technicka podstata se neméni, stale existuje urc¢ité ne-
pochopeni ohledné toho, co sprava zranitelnosti skutecné obnasi a co déla. Proto je
dilezité vysvétlit, proc je spréava zranitelnosti diilezita a pro¢ by se méla pravidelné
provadeét.

Sprava zranitelnosti je soucasti procesu hodnoceni bezpecnosti jakékoli sité nebo
systému. Pfestoze je to proces pfimy, miize byt ¢asové naro¢ny v zavislosti na poctu
systému, které je tfeba kontrolovat a nésledném vyhodnoceni vysledkii. Nejlepsim pfi-
stupem je systematické a organizované skenovani. Zaroven zde existuje velky prostor

pro automatizaci, jak ve fazi provedeni testi, tak pii jejich vyhodnoceni.|1]

2.1.1 Analyza sitového provozu

Ackoli bychom mohli polemizovat o uzitku kontroly sitového provozu, v dnesni dobég,
kdy podil 8ifrovaného provozu, na internetu dosahuje témér 100%, se muze zdat, Ze
tento piistup nemé smysl.[2] Hlavnim zdrojem informaci pro bezpecnostni systémy
vSak jiz nejsou uzivatelska data, ale takzvana flow data, vytvorena ze skupin jednot-
livych hlavicek paketi, které jsou sdruzovany do toku dat. S rostoucim objemem Sif-
rovaného provozu a rychlosti jeho prenosu se kompletni analyza provozu pomoci DPI
stava problematickou i z hlediska vyzadovaného vykonu. Existuji nicméné ptistupy, jak

zvladnout analyzu takového objemu dat.

Podle statistik z léta 2023 tvorily dvé tfetiny sitového provozu video streamy, a
do zbylé tretiny spada vSe ostatni, vcetné prenosu velkych bloki dat, nazyvanych
nelephant flows“. Tyto velké prenosy dat typicky neni tfeba kontrolovat celé, ale z
pohledu analyzy toku postac¢i sledovat pocatek a zbytek lze po nékolika kilobajtech
ignorovat. Ackoli jsou tyto statistiky uvadéné pro cely internet, jsou aplikovatelné i na
mensi (korporatni) sité. Pokud bychom v dohledované siti omezili pristup na YouTube
a dalsi streamovaci sluzby, mnozstvi provozu by kleslo o zminéné dvé tfetiny a mozna
i vice, coz by mohlo byt dostatecné pro umoznéni DPI za priijatelnych nakladi. Tento
pristup vSak predstavuje dalsi komplexni feseni pro sitovy dohled.|3]

Nepostradatelnym prvkem, ktery umozinuje detekci zranitelnosti na siti bez nutnosti
aktivniho skenovani, je takzvana sitova viditelnost. Jedné se o dileZitou vlastnost sité,
umoznujici detekci nové pripojenych zarizeni a odhad jejich ucelu v siti na zakladé
komunikace mezi jednotlivymi zarizenimi. Tato vlastnost také umoznuje detekci ano-
malntho chovani zafizeni, coZ miiZe upozornit na piitomnost zranitelnosti. Mnoho slu-
zeb v dnesnich operac¢nich systémech je ,,plug and play“ a automaticky oznamuji svou

dostupnost v siti, coz vyvolava otazku, zda je vhodné, aby dana sluzba na daném hos-
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titelském systému byla aktivni a komunikovala. Dilezité je zvazit také zdroje dat pro

nastroje sitového monitoringu. Mezi dva nejbéznéjsi patii:

e Pritokova data, neboli flow data (ziskana ze zatizeni, jako jsou smérovace),

e Paketova data (z SPAN porti a sitovych TAP).|7]

S klesajici vyuzitelnosti analyzy dat prenaSenych v payloadu paketu se pozornost
presunula k analyze IP hlavicek a diky umélé inteligenci i k analyze provozu pomoci
postrannich kanala. IP hlavicky se v provozu vyskytuji stale v nesifrované podobé, coz
umoznuje jejich analyzu. To lze vyuzit naptiklad k rozdéleni sitovych zafizeni do skupin,
kdy napiiklad DNS servery komunikujici na netradi¢nich portech mohou signalizovat
konfigura¢ni ¢i bezpec¢nostni problémy.

Zvysila se také rychlost, s jakou jsou sdileny informace o Skodlivych hostech na Inter-
netu. Napriklad skenery ¢ C2 servery jsou ¢asto detekovany a oznaceny béhem nékolika

hodin ¢i dnu a tato informace je skrze API online databazi pristupna komukoliv.

Vyuziti néastroju, jako jsou DarkTrace nebo GreyCortex Mendel, které pii své ¢in-
nosti vyuzivaji umeélou inteligenci, umoznuje snadné nastaveni zékladnich komunikac-
nich vzorcu (baseline) a v redlném case detekuje odchylky od téchto standardi. Tento
pristup se ukazal byt extrémné ucinny zejména u SCADA a IoT zafizeni, ale je apli-
kovatelny i v béznych uzivatelskych sitich, kde naptiklad neobvykla aktivita uzivatele
mimo standardni pracovni dobu, zahajeni odesilani dat mimo ¢asové okno ur¢ené pro
zalohy, odesilani na nestandartni IP adresu, nebo komunikace serveri na nestandart-
nich portech muze indikovat bezpecnostni problém, jako je aktivita ato¢nika nebo siteni

sitového cerva.
2.1.2 Skenovani zarizeni v siti

Zakladni skenovani sité, napiiklad pomoci néastroje 4.1.1 Network Mapper, je pomérné
jednoduchou zélezitosti a s vyuzitim nékolika zakladnich NSE skripttu muze byt velice
efektivni. Pti takovém skenovani je v8ak potieba zajistit viditelnost skenovaciho na-
stroje do vSech podsiti, coz miize vyzadovat detailni znalosti o fungovani sité a casto i
mnoho hodin konfigurace aktivnich sitovych prvki a bezpecnostnich prvka pred prv-
nim skenovanim.

Kromé pripravy sitovych prvka na planované skenovani mohou byt prekazkou i
existujici ochranna opatfeni, jako naptiklad IPS systémy, DDoS filtry (pracky), nebo
inteligentni firewally. Tyto nastroje mohou skenovani kompletné zastavit, proto je po-
tfeba je nastavit tak, aby umoznily provedeni skenovani. Je také nutné zvazit, zda tuto

vyjimku ponechat trvale aktivni, nebo ji vzdy aktivovat pfed samotnym skenovanim.



UTB ve Zliné, Fakulta aplikované informatiky 18

Cilem skenovéni je objeveni otevienych portii na zatfizenich. Zakladnim bezpecnost-
nim pravidlem (Least privilege) je, Ze pokud neni potieba, aby port byl otevieny, mél
by byt uzavieny (filtrovany)|[8|, ¢imz se snizi zakladna pro atok proti danému zarizeni.
Dalsim dulezitym zjisténim pii skenovani je odhaleni tovarnich piihlaSovacich udaju
a pristupnost tovarntho pristupu obecné. Pokud je mozné se ptihlésit na doménovy
fadi¢, router, firewall nebo rozhrani pro vzdalenou spravu (napt. IPMI, iDrac, iLom) s

vyuzitim tovarniho hesla na tcet root, jedna se o zranitelnost, kterou je tfeba odstranit.

Skenovani lze rozdélit na dvé ¢asti:

1. Skenovani aktivnich sitovych prvki a serveru poskytujicich sluzby typu DNS,
DHCP, tiskové servery, VolP aj., které se v ¢ase prilis ¢asto neméni. Vysledky
z tohoto skenovani lze pomérné snadno automatizovat do podoby rozdilovych

reporti.

2. Skenovéani koncovych zafizeni s minimalné jednim rozhranim, jako jsou aplika¢ni
servery vyvojaiu, koncové stanice nebo terminaly uzivatelt, IP telefony aj. Po-
kud tato zarizeni nejsou spravovana centralné pomoci domény a bezpecnostnich
politik a jsou pod plnou kontrolou uzivateld, miize byt skenovani a vyhodnoceni

vysledkii nédro¢né a casto zahrnuje intenzivni komunikaci s uzivateli.

Pro maximéalni automatizaci aktivnich testi na zafizenich lze vyuzit néastroje jako
4.1.2 Nessus nebo 4.1.3 OpenVAS, které podstatnou ¢ast téchto testi automatizuji
a obsahuji databéazi zranitelnosti, jez pouziji proti svym cilim, aby provétily jejich

zranitelnost. Zde je tfeba zvazit rizika, ktera tento pristup prinési.|9]

2.2 Logy udalosti ze zarizeni

Analyza logi a udalosti ze serveru, sitovych prvka a koncovych stanic predstavuje
dalsi slozku v oblasti kybernetické bezpeénosti a spravy IT infrastruktury. Tato ¢in-
nost umoznuje organizacim monitorovat, vyhodnocovat a reagovat na ruzné aktivity,
potencialni zranitelnosti a hrozby v readlném case. Bezpe¢nostni logy jsou zaznamy,
které obsahuji informace o udalostech, které maji potencialni bezpe¢nostni vyznam.
Tyto logy mohou pochézet z riznych zdroji, véetné operac¢nich systémi servert a kon-
covych stanic, sitovych zafizeni a bezpecnostnich aplikaci, jako jsou firewally, antivirové
programy a IDPS systémy. Obsahuji zaznamy o aspésnych a netspésnych prihlasenich,
zménéch systémovych konfiguraci, pristupech k soubortum a dalsich dilezitych udalos-
tech.

Vzhledem k obrovskému mnozstvi generovanych zaznami je zasadni vyuzit efektivni
nastroje a postupy pro jejich spravu. Bez spravné konfigurace logovacich politik a

analytickych nastroju miize byt analyza logt jako hledani jehly v kupce sena. Moderni
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systémy pro spravu logi a udalosti 3.3 poméhaji organizacim zpracovéavat, analyzovat
a korelovat velké objemy dat v redlném case, coz umozinuje rychlou identifikaci a reakci

na potencialni bezpe¢nostni incidenty.

Detekce zranitelnosti je oblasti, ve které analyza logt hraje zasadni roli. Logy mohou
obsahovat stopy, které naznacuji pfitomnost zranitelnosti v systémech nebo pokusy o
jejich zneuziti. Analyzovanim téchto zdznamti mohou bezpec¢nostni tymy identifikovat
slaba mista v infrastruktufe a prioritizovat jejich opravy, ¢imz se snizuje riziko Uspés-
nych kybernetickych ttoku.

Efektivni analyza logt a udalosti vyzaduje kombinaci pokro¢ilych technologii, odbor-
nych znalosti a pec¢livé navrzenych procesu. To zahrnuje definovani toho, které udalosti
prubézné vzdélavani tymu o nejnovéjsich hrozbach a trendech v kybernetické bezpec-
nosti. Prestoze je analyza logii naro¢na, jeji vyznam pro ochranu digitalnich aktiv a

zajisténi kontinuity I'T systémi je nezpochybnitelny.



UTB ve Zliné, Fakulta aplikované informatiky 20

3 PREHLED DOHLEDOVYCH SYSTEMU

3.1 Sprava bezpecnostnich informaci

SIM se zaméfuje na sbér logovych soubort a jejich ukladani v centralnim repozitari
pro pozdéjsi analyzu. Proto se SIM ¢asto oznacuje také jako sprava logu. Regeni SIM
jsou vétsinou zaloZena na agentech, ktefi bézi na sledovanych serverech a pocitacich.
Tito agenti predavaji logy a dalsi souvisejici bezpe¢nostni informace centralnimu SIM
serveru. Systémovi administratofi se pak mohou pfihlasit do konzole a kontrolovat
bezpecnostni zpravy, grafy a diagramy v redlném case.

Néekteré SIM systémy pouzivaji lokalni filtry pro normalizaci, zkouméani a ¢isténi logt
pred odeslanim na centralni server. To pomaha snizit mnozstvi dat posilanych pfes sit
(coz by mohlo zpiisobit zahlceni sitové $itky péasma) a ukladanych na SIM serveru
(coz by mohlo rychle zaplnit diskovy prostor). Filtrovani musi byt provedeno zpiso-
bem, ktery nebrani schopnosti rekonstruovat stav systému, ktery spustil bezpecnostni

incident.

Klic¢ové vlastnosti SIM:

e Shér a ukladéani logt v centralnim tlozisti.

e Casto zalozeno na agentech bézicich na sledovanych systémech.
e Predavani logu a bezpecnostnich informaci na centralni server.

e Filtrovani a ¢isténi logti pred odeslanim (v nékterych piipadech).
3.2 Sprava bezpecnostnich udalosti

SEM se zabyva identifikaci, shérem, monitorovanim, vyhodnocovanim, korelaci a sle-
dovanim systémovych udalosti a upozornéni. V jistém smyslu je SEM vylepsenim SIM,
ackoliv obé oblasti jsou povazovany za samostatné oblasti spravy bezpecnosti. Stejné
jako v pripadé SIM jsou data obvykle prenésena z hostitelského pocitace do central-
niho repozitare pomoci protokoli jako SNMP nebo syslog. Centralizovany repozitar
zajistuje, ze udalosti a upozornéni jsou uchovavany bezpeénym a forenzné validnim
zpusobem.

Informace jsou poté analyzovany pomoci bezpec¢nostnich algoritmu a statistickych
vypocti za ucelem identifikace hrozeb, zranitelnosti a rizik. SEM dokaze analyzovat
prichézejici zaznamy podle jejich vyznamnosti a okamzité upozornit odpovédné osoby,
kdykoli zaznam vyzaduje pozornost. Centralizace také usnadiuje identifikaci udalosti,
které ovliviuji vice systémi. Primérnim tacelem néstroji SEM je identifikovat upozor-
néni nebo udalosti, které stoji za vySetfeni, jako jsou napiiklad prihlaseni administra-

torit mimo pracovni dobu.
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Klic¢ové vlastnosti SEM:

e Identifikace, sbér, monitorovani, vyhodnocovani a korelace systémovych udalosti

a upozornéni.
e Analyza udalosti pomoci bezpe¢nostnich algoritmu a statistickych vypocti.
e Identifikace hrozeb, zranitelnosti a rizik.
e Real-time upozornéni na vyznamné udélosti.

e Centralizovany pohled umoznujici detekci udalosti ovliviiujicich vice systémii.

3.3 Sprava bezpecnostnich informaci a udalosti

Nastroje SIEM kombinuji schopnosti SIM a SEM. SIEM shromazduje, organizuje a
analyzuje bezpecnostni aktivity z mnoha hardwarovych a softwarovych zdroju v IT

infrastrukture organizace.

SIEM agreguje data jak v redlném case, tak i historicka data z routert, switcht, ser-
vert, pocitacu, antiviri, firewalla, IPS/IDS, podnikovych aplikaci, databézi a dalsich.
Na tato data aplikuje pfedem definované analyticka pravidla pro identifikaci hrozeb,
vzorci chovani a podezrelych aktivit, které vyzaduji akci nebo vySetfeni administra-
tora.

Kromé primérniho tcelu, kterym je bezpecnost, mnoho podnikt vyuziva STEM také
k prokazani souladu s regulacemi a standardy na ochranu dat, jako jsou GDPR, HI-
PAA, PCI-DSS nebo SOX. STEM miize byt uzite¢ny i pro spravu kapacity zdroji, kdy
umoznuje sledovat rist dat a vyuziti sitky pasma v ¢ase a proaktivné planovat budouci
potieby.|4]

Klicové vlastnosti STEM:

e Kombinace schopnosti SIM a SEM.

Sbhér a analyza bezpecnostnich dat z riznych zdroju v IT infrastruktufe.

Aplikace analytickych pravidel pro detekci hrozeb a podezrelych aktivit.

e Podpora vySetfovani bezpecnostnich incidentt a reakce na né.

Vyuziti pro prokazovani souladu s regulacemi a pro spravu kapacity.
Shrnuti hlavnich rozdila:

e SIM se zaméfuje na sbér a spravu logi, SEM se zaméfuje na monitorovani a

analyzu udalosti, SIEM kombinuje oba pristupy.
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e SIM typicky vyuziva agenty, SEM a SIEM agreguji data z riznych zdroju.

e SEM poskytuje real-time upozornéni a korelaci udalosti z vice systémt, coz SIM

typicky neumoznuje.

e SIEM pridava pokrocilou analyzu, podporu vySetfovani, prokazovani souladu a

spravy kapacity.
3.4 EDR/XDR

Pocet koncovych zafizeni se neustale zvySuje, stejné jako jejich rozmanitost. Uz se
nejedna pouze o notebooky a pracovni stanice. S rostoucim poctem vzdélenych pra-
covniki se také zvysSuje potieba zabezpecit a monitorovat rizna koncova zarizeni a
jejich vzajemna propojeni v celém prostiedi organizace.

Koncovéa zarizeni ztstavaji hlavnim vstupnim bodem pro kybernetické utoky, ¢asto
pomoci phishingu. Proto se strategie zabezpeceni koncovych bodu staly pro podniky
kritickou potfebou. Antivirova ochrana sama o sobé jiz nestaci na ochranu pted sofis-

tikovanymi kybernetickymi hrozbami.

EDR se zamétuje na zabezpeceni koncovych bodu a poskytuje prehled a kontrolu
nad zafizenimi, jako jsou stolni pocitace, notebooky a mobilni zafizeni. Regeni EDR
monitoruji aktivity a chovani koncovych zafizeni tak, aby mohly detekovat bezpecnostni
incidenty a reagovat na né. Poskytuji detailni informace o kazdém koncovém bodu,
jako jsou aktivity procesii, zmény soubort, sitova spojeni a systémové udélosti, coz
bezpec¢nostnim tymim umoznuje rychle identifikovat hrozby a reagovat na né.

Na druhé strané XDR zaujimé 8irsi pristup k zabezpeceni celého podniku. Posky-
tuje bezpe¢nostnim tymum uceleny pohled na stav zabezpeceni organizace, aby mohly
rychle a informované rozhodovat o detekci hrozeb a reakci na né. XDR nativné inte-
gruje data z vice bezpecnostnich produkti, véetné EDR, sitové bezpecnosti, cloudové
bezpecnosti a e-mailové bezpecnosti, a poskytuje tak jednotny pohled na bezpe¢nostni

hrozby v celé organizaci.

Obvykle jsou tato riznd bezpecnostni FeSeni sjednocena a nabizena dodavatelem
XDR, ale XDR miize podporovat i technologie tfetich stran prostrednictvim partnerstvi
nebo predkonfigurovanych bezproblémovych integraci. Regen{ XDR vyuzivaji pokrocilé
analyzy a algoritmy strojového uceni k identifikaci a prioritizaci hrozeb, automatizaci
pracovnich postupi reakce na incidenty a poskytovani praktickych poznatku pro zlep-
Seni bezpecnostnich operaci. XDR také aplikuje prubézné aktualizované informace o

hrozbéach, aby ptidalo kontext a umoznilo lepsi detekei.|5]
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4 DATA A NASTROJE PRO JEJICH SBER

4.1 Data ze sité

V dnesni dobé¢, kdy se vétsina komunikace odehréva prostrednictvim pocitacovych siti,
je analyza sitovych dat dilezitym nastrojem pro zajisténi kybernetické bezpecnosti. Sit
predstavuje bohaty zdroj informaci, které lze vyuzit k odhaleni potencialnich zranitel-

nosti a hrozeb.

Jak je zminéno v kapitole 2.1 Management zranitelnosi a jejich podkapitoléch, ze

sité lze ziskat dva zékladni typy dat:

e Pritokova data (flow data) — poskytuji informace o sitovém provozu mezi zaii-
zenimi, véetné zdroju, cilu a typt prenasenych dat. Umoziuji analyzovat provoz

na vysoké trovni a identifikovat vzorce komunikace a anomélie.

e Paketova data — nabizeji podrobny pohled na konkrétni sitové pakety, véetné
obsahu dat a informaci z hlavi¢ek. Jsou nezbytna pro hlubsi analyzu a detekci

pokrocilych hrozeb, jako jsou specifické malwary ¢i skodlivé komunikace.

Vyznamnou vlastnosti sitovych dat je jejich standardizace. Komunikace mezi hos-
titeli v siti vyuziva univerzalné uznavané protokoly a forméaty hlavicek, coz usnadnuje
analyzu a detekci hrozeb. Standardizace v sitové komunikaci p¥inasi nékolik vyhod pro

detekei zranitelnosti:

e Bez ohledu na typy zafizeni nebo aplikaci v siti mizeme ocekavat, ze data budou

sledovat urc¢ité forméty a protokoly.

e Tato predvidatelnost umoziuje vyvoj robustnich nastroji a metod pro monito-

rovani a analyzu sitového provozu.

e Diky standardizaci lze efektivnéji nasazovat bezpec¢nostni opatieni a automatizo-
vat detekei hrozeb.|10]

Analyza sitovych dat hraje nezastupitelnou roli v zajisténi kybernetické bezpec¢nosti.
Standardizace sitové komunikace usnadnuje detekei zranitelnosti a hrozeb, coz dokazuji
i uspésné vyzkumné projekty, jako je FETA.[6] Pfi hledani a feSeni bezpecnostnich
problémiu by proto méla byt sit prvnim mistem, kam se obréatit, nebot poskytuje cenné

informace potfebné pro acinnou ochranu IT infrastruktury.
4.1.1 Network Mapper

Nmap je bezplatny open-source nastroj pro prizkum sité a audit zabezpeceni, ktery
slouzi k aktivnimu priizkumu, jehoz cilem je interakce s hosty a piimé ovéreni zra-

nitelnosti. Je hojné vyuzivan systémovymi a sitovymi administratory pro tkoly jako
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inventarizace sité, sprava aktualiza¢nich plant a monitorovani dostupnosti hostitelt ¢i

sluzeb.

Vyhody Nmapu:
e Okamzita odezva na nové objevené zranitelnosti v siti.

e Proaktivni pristup umoziuje véasné odhaleni zranitelnosti.
Nevyhody Nmapu:

e Ovéreni pritomnosti zranitelnosti miZze omezit dostupnost bézici aplikace nebo

celého hosta.

e Provedeni komplexniho skenovani vyzaduje detailni planovani, aby nedoslo k ne-

¢ekanému pretizeni sitovych prvku.

e Periodické skenovani stejnych zranitelnosti nemusi byt efektivni v porovnani s

riziky, které prinasi.
e Interpretace vysledki skenovani casto vyzaduje zkuseného analytika.

Nmap efektivné vyuziva IP pakety k zjisténi dostupnych hostitela v siti, identifikaci
nabizenych sluzeb véetné jejich verzi, opera¢nich systémi, pouzitych firewallii a dalsich
charakteristik. Je navrzen pro efektivni skenovani rozséhlych siti, ale je uc¢inny i pro
jednotlivé hostitele. Nmap je kompatibilni s hlavnimi opera¢nimi systémy a je dostupny

v textovém i grafickém rozhrani.

Urceni, zda je sluzba na dalku zranitelnd nebo jiz opravena, muze byt kompliko-
vané. Ziskani verze aplikace pomoci hlavicek nebo bannert ¢asto nestaci, protoze vy-
robci operacnich systémi mohou implementovat bezpecnostni opravy bez zmény verze
(tzv. backport). Nejspolehlivéjsim ovéfenim zranitelnosti je jeji aktivni vyuziti, coZ
vSak muze zpusobit pad sluzby a vyvolat dlouhé hodiny frustrace, pokud neni sluzba

opravené.|[11]
4.1.2 Nessus

Nessus od spole¢nosti Tenable je jednim z prednich néstroji pro detekci zranitelnosti.
Je znamy svou schopnosti rychle skenovat sit a identifikovat bezpecnostni slabiny v
systémech a aplikacich. Tento software slouzi k posouzeni bezpecnosti tim, ze prohle-
dava sité a hleda zranitelnosti, jako jsou zastaralé softwary, Spatné nakonfigurované
systémy nebo znamé slabiny, které mohou ttocnici zneuzit. Nessus je tedy néastrojem

pro aktivni prazkum sité, podobné jako Nmap.
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Nessus patii do portfolia produktii Tenable, které zahrnuje také Tenable.io pro clou-
dovou bezpecnost a Tenable.sc pro Tizeni zranitelnosti ve velkych organizacich. Tenable

tak nabizi komplexni FeSeni pro audit a zabezpeceni IT infrastruktury.

Nessus je vyuzivan v riznych primyslovych odvétvich pro detekci zranitelnosti a
posouzeni bezpecnosti. Umoznuje automatické skenovani sité, analyzu nalezenych dat
a generovani prehlednych reporti, které organizacim pomahaji pochopit a resit bezpec-
nostni rizika. Diky své flexibilité a rozsahlé databazi znamych zranitelnosti je Nessus
efektivnim nastrojem pro bezpe¢nostni tymy v rdmci pravidelného bezpe¢nostniho mo-

nitoringu a auditu.

Spolecnost Tenable nabizi tii verze svého nastroje Nessus: Essentials, Professional
a Expert. Nessus Essentials je bezplatnd verze urcené pro vzdélavaci ucely, studenty
a jednotlivce zacinajici v oblasti kybernetické bezpecnosti, umoznujici skenovat az 16
IP adres. Nessus Professional je prvnim krokem k pokrocilejsim nabidkam, zaméfenym
na konzultanty, penetracni testery a malé a stfedni podniky, poskytujici neomezené

skenovani I'T prostiedi pro odhaleni zranitelnosti.

Nessus Expert je prémiova nabidka, kterd rozsifuje moznosti verze Professional o
dva dal3i prvky. Prvnim je skenovani webovych aplikaci (DAST), které poskytuje kom-
plexni piehled o bezpecnostnich problémech webovych aplikaci, véetné zranitelnosti v
vlastnim aplika¢nim koédu i ve zranitelnych verzich komponent tfetich stran. Druhou
funkcionalitou je skenovani IaC, umoznujici kontrolu kédovych repozitaiu pred nasaze-
nim, coz zabranuje netmyslnému zaneseni zranitelnosti do cloudu. Nessus Expert také
umoziuje skenovat az 5 domén pro odhaleni a posouzeni vSech pridruzenych subdomén,
s moznosti rozsifeni v piipadé potieby.[12]

Hlavni vyhodou Nessus je jeho uceleny vystup. Kromé samotného skenu je mozné
ziskana data primo prevést do pripraveného prehledného reportu, ktery lze prezen-
tovat dale nebo predat prislusnému organizacnimu celku k napravé. Dalsi vyhodou
jsou optimalizované skeny a aktualizované databéze zranitelnosti ve formé béznych
chybnych konfiguraci a zakladnich ptihlasovacich tdaji od rtznych vyrobcii. Tyto da-
tabdze umoznuji odstranit vétsinu béznych zranitelnosti jesté pred jejich objevenim
tto¢nikem.|13|

Nessus ziskava svou databazi zranitelnosti z vlastntho vyzkumu spolecnosti Tena-
ble a také z vefejné dostupnych zdroji, jako jsou databaze CVE. Tenable pribézné
aktualizuje svou databézi, aby zajistila, ze Nessus dokaze detekovat nejnovéjsi hrozby.
Frekvence aktualizaci zavisi na zvoleném licenénim modelu, ale obecné jsou vydavany

kazdy den nebo kazdy tyden.
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4.1.3 Open Vulnerability Assessment System

OpenVAS je open-source néstroj pro skenovani zranitelnosti v sitové infrastruktuie
a aplikacich. Jedna se o komplexni FeSeni, které umoziuje automatizované testovani
znamych zranitelnosti a slabych mist v zabezpeceni systémii. OpenVAS puvodné vznikl
v roce 2006 jako fork tehdy proprietarniho Nessusu a zpoc¢atku na ném pracovaly firmy
Intevation a DN-Systems. V roce 2008 doslo k vyznamnému milniku, kdy byla zalozena

spole¢nost Greenbone, ktera zacala projekt OpenVAS aktivné rozvijet a podporovat.

I po zapojeni spolecnosti Greenbone zustava OpenVAS dostupny jako open-source
nastroj. Greenbone v8ak nabizi i komercéni produkty a sluzby postavené na této tech-
nologii, jako je Greenbone Vulnerability Management. Spolec¢nost také vyznamné pfi-
spiva do open-source komunity. V roce 2017 doslo k prejmenovéani frameworku z "Open-
VAS"na "Greenbone Vulnerability Management"(GVM) pocinaje verzi GVM-10, ktera
nasledovala po OpenVAS-9. Koéd ztstal open-source. Dalsi milniky ve vyvoji zahrnuji
prechod od protokolu OTP k OSP ve verzi GVM-11, zménu verzovani na kalendaini

model ve verzi GVM 20.08 nebo predstaveni skeneru Notus ve verzi 22.4.

Architektura OpenVAS se skldda z nékolika komponenti. Skener provadi samotné
testovani pomoci databaze NVT, ktera obsahuje tisice testii pro rizné opera¢ni systémy,
sitové sluzby a aplikace. Vysledky skenovani jsou ukladany a spravovany v databazi, ke
které lze pristupovat pres webové rozhrani nebo API. Tato centralizovana architektura
umoziuje efektivni spravu a analyzu vysledkt skenovani z jediného mista. OpenVAS
také podporuje distribuované skenovani pomoci slave skenerii, coz umoznuje skalovani

na rozsahlé infrastruktury.

OpenVAS nabizi fadu funkci pro efektivni spravu zranitelnosti. Umoziuje planovani
pravidelnych skent, konfiguraci politiky testovani a generovani podrobnych reporti.
Néstroj také poskytuje doporuceni pro napravu nalezenych zranitelnosti a umoziuje
jejich sledovani v ¢ase. Integruje se s dalsimi bezpe¢nostnimi néstroji a podporuje au-
tomatizaci pomoci skripti. OpenVAS také nabizi moznost vytvareni vlastnich testu a
rozsiteni databaze NV'T pro specifické potfeby organizace. Diky pravidelnému skeno-
vani a vCasnému odhaleni zranitelnosti pomahé OpenVAS snizovat riziko tspésnych

autokt a minimalizovat potencidlni dopady na organizaci.

Jednou z hlavnich vyhod OpenVAS je jeho otevienost a rozsifitelnost. Komunita
kolem projektu, véetné spole¢nosti Greenbone, aktivné prispiva k vyvoji a aktualizaci
databaze testi, coz zajistuje pokryti nejnovéjsich hrozeb. OpenVAS je také multiplat-
formni a 1ze jej nasadit na riznych opera¢nich systémech, jako jsou Linux, Windows
nebo macOS. Otevieny zdrojovy koéd umoznuje uzivatelim kontrolovat a upravovat
néstroj podle svych potieb, coz je vyhodné pro organizace s pfisnymi bezpec¢nostnimi

pozadavky.|14]
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P1i pouzivani OpenVAS je nezbytné analyzovat a prioritizovat vysledky na zakladé
kriti¢nosti aktiv a potencidlniho dopadu zranitelnosti. OpenVAS by mél byt soucasti
sirstho programu fizeni zranitelnosti, ktery zahrnuje pravidelné aktualizace, penetra¢ni
testovani a dalsi bezpecnostni opatieni. Je také dulezité zajistit, aby byl OpenVAS sam
o sobé zabezpeceny a nakonfigurovany podle best practices, aby se predeslo jeho zne-
uziti utocniky. Pravidelné aktualizace a sledovani bezpecnostnich oznédmeni tykajicich

se samotného OpenVAS jsou klicové pro udrzeni jeho integrity.

Pii implementaci OpenVAS je vhodné zvazit zaclenéni dalsich bezpe¢nostnich na-
stroju a technik, jako jsou pravidelné aktualizace a patchovani systému, pouzivani silné
autentizace a Tizeni pristupu, monitorovani sité a detekce anomalii a implementace bez-
pec¢nostnich politik a postupt.

Diky kombinaci open-source zékladi a komeréni podpory ze strany spolecnosti Gre-
enbone zustava OpenVAS dilezitym néstrojem pro organizace, které chtéji posilit sviij

bezpecnostni postoj a snizit riziko aspésnych kybernetickych atokii.
4.1.4 Srovnani Nessus a OpenVAS

Nessus a OpenVAS jsou dva Siroce vyuzivané néstroje pro skenovani zranitelnosti v
pocitacovych sitich a systémech. Oba dokazi detekovat Sirokou skalu bezpeénostnich
slabin, od chybéjicich bezpecnostnich zaplat pres slabéa hesla az po nespravné nakonfi-
gurované sluzby. Pouzivaji se k pravidelnému bezpec¢nostnimu auditu I'T infrastruktury
a pomahaji organizacim udrzovat jejich systémy zabezpecené a chranéné pred poten-
cidlnimi utoky.

Nessus je komerc¢ni nastroj vyvijeny spolecnosti Tenable, zatimco OpenVAS je open-
source projekt s velkou komunitou uzivatelii a vyvojari. Nessus nabizi pokrocilejsi
funkce a SirSi pokryti zranitelnosti diky své rozsahlé databézi, ktera obsahuje pres
50 000 kontrol. Je také rychlejsi pii skenovani a podporuje vice operacnich systému
véetné Windows a riznych linuxovych distribuci. Nessus nabizi i vice moznosti exportu

vyslednych reporti.

OpenVAS, na druhou stranu, tézi z vyhod open-source modelu. Zajemci mohou
zkoumat a upravovat jeho zdrojovy koéd a prizptisobovat si ho podle svych potieb.
I kdyZz mé& mensi databazi zranitelnosti (kolem 26 000 kontrol), OpenVAS umi lépe
pracovat s falesné pozitivnimi nélezy a poskytuje nastroje pro jejich analyzu. Jako
open-source feSeni je také zcela zdarma, coz z néj déla atraktivni volbu zejména pro

mensi organizace a projekty s omezenym rozpoc¢tem.

Oba néstroje kazdopadné predstavuji dulezitou soucast komplexni strategie kyber-
netické bezpecnosti. Pravidelné skenovani pomahé identifikovat slaba mista v zabezpe-

¢eni sité€ a systémi a poskytuje cenné podklady pro jejich ndpravu. Reporty generované
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témito nastroji obsahuji detailni informace o nalezenych zranitelnostech véetné jejich
zavaznosti a doporucenych kroku k remediacim. Spravci IT infrastruktury tak mohou
efektivné prioritizovat bezpec¢nostni upgrady a zaplatovani a pribézné zvysovat celko-

vou uroven zabezpeteni organizace.|15]

Srovnani Nessus vs OpenVAS:

e Nessus je placeny, OpenVAS je open-source a zdarma

e Nessus mé vétsi databéazi zranitelnosti (50 000+ vs 26 000)

e Nessus je rychlejsi a detekuje vice slabin

e Nessus podporuje vice OS (Windows, Linux), OpenVAS jen Linux
e Nessus mé vice moznosti exportu reporti

e OpenVAS umorziuje analyzu falesné pozitivnich nélezi

e OpenVAS lze upravovat a pfizpusobovat diky open-source kodu

4.1.5 Suricata a Snort

Suricata a Snort jsou open-source néastroje pro pasivni monitoring sité. Oba néstroje
jsou si v zékladnich funkcich velmi podobné, hlavni rozdil spociva ve vyuziti procesoru
hosta. Zatimco Snort ve verzi 2.x je jednovldknova aplikace, Suricata dokaze skalovat
své worker procesy na teoreticky neomezené mnozstvi jader procesoru. S prichodem
Snortu 3 se vSak situace méni, nebot i ten jiz podporuje vicevlaknové zpracovani.

Presto ale Suricata stale nabizi né€které pokrocilejsi funkce a vyssi vykon.

Suricata je vysoce vykonny sitovy IDS, IPS a NSM systém. Tento open-source pro-
jekt se Siroce pouziva pro analyzu sitového provozu s cilem identifikovat potenciélni
bezpec¢nostni hrozby, jako jsou tutoky, komunikace malwaru v siti a zranitelnosti. Suri-
cata je znama svou schopnosti zpracovavat velké objemy dat v realném case, coz z ni
déla nejen idealni nastroj pro pouziti v rozsédhlych a naro¢nych sitovych prostiedich,
ale lze ji pouzit i pro monitoring malé domaci sité nebo kancelare. Bézné dostupnymi
metalickymi sitovymi kartami je schopna zvladnout provoz o nizkych desitkach giga-
bitd za sekundu. Je v8ak nutné zminit, Ze vykon zavisi na mnoha faktorech, predevsim
na vykonu hardwaru, mnozstvi a optimalizaci detek¢énich pravidel a na optimalizaci

konfigurace samotného nastroje a jeho pfizptusobeni na hardware.

Snort ve verzi 3 prichazi s fadou vyznamnych vylepseni, jako je novy parser a syntaxe
pravidel, podpora vicevldknového zpracovani, sdilené konfigurace, pristup k mnozstvi

plugini, vylepSené zpracovani TCP a pravidel. V mnoha ohledech tak dohani nebo



UTB ve Zliné, Fakulta aplikované informatiky 29

predhani Suricatu. Nicméné Suricata stéle drzi naskok v nékterych pokrocilych funkcich

a celkovém vykonu.[16]

Jednou z hlavnich pfednosti Suricaty je jeji pokrocila detekéni schopnost, které vyu-
ziva signatury, anomalie v sitovém provozu a pokrocilé analyzy protokolt k identifikaci
potencialné skodlivého chovani. Suricata podporuje rozsdhlé sady pravidel, které lze
prizpusobit a aktualizovat podle specifickych bezpec¢nostnich potieb organizace. To
umoznuje efektivné reagovat na nejnovéjsi hrozby a zranitelnosti. V tomto ohledu na-

bizi Suricata stale vice moznosti nez Snort.|17]

Diky modularité a flexibilité 1ze Suricatu i Snort integrovat s dalsimi bezpecnost-
nimi nastroji a technologiemi, coz umoznuje vytvofit komplexni bezpec¢nostni feSeni.
Napiiklad je lze propojit se systémy 3.3 SIEM, coz poskytuje centralizovany piehled
o bezpecnostnim stavu sitového prostiedi a usnadnuje rychlou reakci na identifikované

hrozby.

Pti monitorovani rozsahlych siti se vSak objevuje problém se sbérem a dopravou
dat k monitorovacimu prostifedku. V pripadé, Ze monitoring neprovadime pouze na
vstupni brané, ale i na vnitinich segmentech sité, je nutné zajistit dopravu dat z téchto
segmentlii k centralnimu monitorovacimu prostredku. To muze vést k vyznamnému
zatizeni sité prfenosem duplicitniho provozu. Resenim tohoto problému muze byt pouziti
distribuovaného monitoringu a zpracovavat data lokdlné v segmentu kde se vyskytuji.
V pripadé, Ze jsou instance Suricaty nasazeny na jednotlivych segmentech sité a jejich
vystupy jsou pak agregované na centralnim serveru, pfenosem zpracovanych dat se
objem pfenaseného provozu zmensi na desetinu nebo méné podle detailnosti vystupu.
P1i nasazovani Suricaty v rozsahlych sitich je tedy dulezité peclivé zvazit architekturu
monitoringu a zvolit vhodné metody pro sbér a prenos dat tak, aby se minimalizovalo

zatizeni sité a zaroven se zachovala efektivita detekce hrozeb.
4.2 Systémové logy

Shér a analyza systémovych logii hraje nezastupitelnou roli v detekci zranitelnosti, pro-
toze poskytuje cenné informace o chovani systému, které mohou indikovat potencialni
slabiny. Sbér systémovych logt je pro maximalni tc¢inost a vytéznost lepsi provadét
ze serveru a uzivatelskych stanic provozujicich systémy Windows a Linux. Jak tento

proces muze prispét k detekci zranitelnosti?

Linuxové systémy nabizeji mnoho nastroji a sluzeb pro zaznamenavani systémovych
udélosti. Jadro systému a vétsina sluzeb produkuji logovaci zéznamy, které jsou typicky
ukladany ve /var/log. Pro shér a centralizaci logt lze vyuzit néstroje jako je rsyslog
nebo syslog-ng, které umoznuji flexibilni konfiguraci a presmérovani logi na centralni

logovaci server. Analyza téchto logi muze odhalit neobvyklé chovani, jako jsou opako-
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vané neispésné pokusy o prihlaseni, neautorizované pristupy k souborim nebo spusténi
neznamych procest, coz mohou byt indikatory zranitelnosti nebo probihajicich utoki.

Windows systémy ukléddaji udalosti do Logu udalosti Windows, které jsou pristupné
pres Prohlize¢ udéalosti. Tyto logy jsou rozdéleny do nékolika kategorii, véetné logu
aplikaci, bezpecnosti, setupu, systému a predavanych udalosti. Pro detekci zranitel-
nosti jsou zvlasté dulezité bezpecnostni logy, které obsahuji informace o tspésnych a
neuspésnych pokusech o prihlaseni, zménach politik bezpecnosti a dalsich bezpe¢nost-
nich udalostech. Windows Server umoznuje konfiguraci zésad auditu, které mohou byt
nastaveny pro sledovani specifickych typi udélosti. Pro centralizovany sbér logu lze

vyuzit nastroje jako WEF spole¢né s WEC serverem.

At uz sbér logii probihé na Linuxovych nebo Windows systémech, klicem k efektivni
detekci zranitelnosti je systematicka analyza shromazdénych dat. Moderni nastroje
pro spravu logt a 3.3 SIEM systémy umoznuji agregovat, normalizovat a analyzovat
velké objemy logt z ruznych zdroji. Pouzitim pravidel, algoritmi strojového uceni
a korelace udalosti, tyto systémy pomahaji identifikovat podezielé aktivity, které by
mohly naznacovat pritomnost zranitelnosti v systému. Bohuzel detekce zranitelni timto
zplusobem je zaroven nejvétsi slabinou takového pasivniho sytému. Jedna se totiz o
detekci ex-post kdy dostavame informaci o tom, Ze o zranitelnosti uz nékdo vi a pokousi
se ji zneuzit. V pfipadé, Ze logové zaznamy z néjakého duvodu prestanou dochéazet,
je otazkou jestli sbirame dostatecné mnozstvi logovych zédznamii, abychom dokazali

detekovat zda se zranitelnost podafilo zneuzit, nebo tto¢nik vzdal své snahy.

Shér a analyza systémovych logi je zasadni pro odhalovani a feSeni zranitelnosti v I'T
infrastruktute. Ackoli se procesy sbéru logu lisi mezi Linuxovymi a Windows systémy,
cil ztustava stejny: ziskat prehled o chovani systému, ktery umozni véasné detekovani a

reakci na bezpecnostni hrozby.

4.2.1 Windows

Systémy Windows jsou pouzivany hlavné ve firemnich sitich, coz z nich ¢ini lakavy cil
pro kybernetické utoc¢niky. K efektivni ochrané pred utoky a zneuzitim zranitelnosti
je nezbytné provadét dikladny sbér a analyzu logi. WEF a WEC jsou hlavni kompo-
nenty, které umoznuji efektivni sbér logii ve Windows prostiedi, a umoznuji tak detekeci
zranitelnosti.

WEF umoznuje automatické predavani udélosti z riznych Windows pocitact do
centralniho umisténi, coz usnadiuje monitorovani a analyzu. Tento proces funguje bez
potieby agentu na klientech, coz zjednodusuje nasazeni a adrzbu. Administratori mo-
hou konfigurovat skupinové politiky, aby urcili, které udalosti budou predavéany, coz

umoziuje zaméfit se na konkrétni logy relevantni pro bezpe¢nostni monitorovani. Vy-
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uziti WEF pro detekei zranitelnosti spociva ve schopnosti shromazdovat logy zabez-
peceni, aplikaci a systému z riznych stroji na jednom misté. To zahrnuje zdznamy o
netspésnych pokusech o prihlaseni, zménach v konfiguraci zabezpeceni, pouzivani pri-
vilegovanych uc¢ti a mnoho dalsich. Shromazdovanim téchto dat mohou bezpe¢nostni
analytici 1épe identifikovat vzorce chovani, které naznacuji pokusy o zneuziti zranitel-

nosti.

WEC je sluzba na strané serveru, ktera prijima logy odeslané pomoci WEF z kli-
entii. WEC muze byt nakonfigurovan pro pfijimani logt od libovolného poc¢tu klient,
coz umoznuje centralizovanou analyzu a uchovavani logti. Kombinace WEC s pokro¢i-
Iymi nastroji pro analyzu logi a SIEM feSenimi vytvaii silny systém pro odhalovani
podezielych aktivit a potencialnich zranitelnosti v siti. Konfigurace WEC zahrnuje na-
staveni udalosti, kde administratori specifikuji, které typy logi maji byt sbirany, a
filtrovani, které umoznuje vybér pouze téch zaznamu, které jsou relevantni pro bezpec-
nostni potieby organizace. Tim se zajisti, Ze analytici se nebudou muset prokousavat

nepotiebnymi daty a mohou se soustiedit na skute¢né diilezité informace.|18]

Pouzitim WEF a WEC pro centralizovany sbér a analyzu logii mohou organizace
vyrazné zlepsit svou schopnost rychle detekovat a reagovat na zranitelnosti. Napiiklad,
zvySeny pocet neuspésnych pokusii o prihldseni z neobvyklych geografickych lokaci
muze indikovat pokusy o utok hrubou silou na slaba hesla. Podobné, detekce neobvyk-
Iych zmén v konfiguraci systému nebo aplikaci muze naznacovat pritomnost malware

nebo zneuziti zranitelnosti k ziskani zvysenych opravnéni.

Shér a analyza logu jsou zakladnimi kameny pro efektivni detekci zranitelnosti ve
Windows prostiedi. Implementaci WEF a WEC, spolecné s pokroc¢ilymi analytickymi
néstroji, mohou organizace zlepsit své bezpecnostni operace, rychle identifikovat poten-
cidlni zranitelnosti a zamezit kybernetickym ttoktim diive, nez zptisobi skody. Tento
proaktivni piistup k bezpecnosti je nezbytny v soucasném neustale se ménicim kyber-

netickém prostiedi.

4.2.2 Linux

Zakladem pro sbér bezpecnostnich dat v systémech zaloZenych na Linuxu je Linux
Audit Subsystem. Tento subsystém je typicky nainstalovan na vétsiné distribuci, avsak
jeho konfigurace je v rukou administratori. Kromé Linux Audit Subsystemu existuji
i dalsi néstroje a sluzby, které mohou byt pouzity pro detekci zranitelnosti a mo-
nitorovani bezpecnosti, jako napiiklad SELinux, AppArmor nebo ruzné antivirové a
anti-malware programy. Ackoliv je mozné vyuzit rizné agentni systémy, detekce zra-
nitelnosti pfimo v systému je komplexni vyzvou, zejména kvili nutnosti periodického

auditu. Tento proces je tfeba prizpusobit specifickému vyuziti operac¢niho systému a
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zohlednit fakt, Ze periodicky audit muze zatézovat systém, coz muze ovlivnit provoz

produkénich systémii.

Pasivni detekce zranitelnosti na systému Linux spoc¢iva v monitorovani a analyze dat,
ktera systém generuje béhem normalntho provozu. Zde se uplatiuji logovaci systémy,
zaznamenévajici siroké spektrum udéalosti, véetné systémovych chyb a neautorizova-
nych pristupi. Logy netspésnych pokusi o prihlaseni mohou odhalit pokusy o ttoky
hrubou silou, zatimco zédznamy systémovych chyb naznacuji mozné slabiny v softwaru.
Tato metoda v8ak c¢asto vede k odhaleni zranitelnosti az po jejich zneuziti, pripadné
pokusu o jejich zneuziti. Navic logy nemusi vzdy zachytit vSechny pokusy o ttok nebo
zneuziti zranitelnosti, zejména pokud tto¢nik pouzije sofistikované techniky pro skryti
své aktivity. Nasleduje piiklad zaznamu logu o netspésném piihlasent:

Jun 10 10:22:33 debian sshd[17345]: Failed password for invalid user admin from
192.168.1.25 port ssh2

Listing 1 : Ukéazka logu Spatného piihlaSeni

Na druhou stranu, aktivni detekce zahrnuje primé testovani bezpecnosti systému,
casto prostfednictvim simulovanych tutokid nebo skenovani agentem uvniti béziciho
opera¢niho systému. Tyto metody mohou efektivné identifikovat zranitelnosti drive,
nez je utocnik objevi nebo zneuzije. Hlavni vyhodou je moznost proaktivniho objeveni
slabych mist, ale je tfeba brat v ivahu potencialni zatéz pro systém, kterou je predem
tézké definovat a v produkénim prostiedi miuze predstavovat problém. Neékteré typy
skenovani mohou zpusobit vypadky sluzeb nebo poskodit data, proto je dilezité peclivé

naplanovat a otestovat tyto aktivity pfed jejich nasazenim v produkénim prostiedi.

Kombinace pasivnich a aktivnich metod detekce zranitelnosti, doplnéna o efektivni
vyuziti logovacich systémii, zajisti robustni obranu proti kybernetickym hrozbam v Li-
nuxovych systémech. Pro dosazeni nejvyssi mozné bezpecnosti je nezbytné pravidelné
auditovat systémy a prizplisobit bezpec¢nostni opatieni aktualnim hrozbam. Pravidelny
audit a aktualizace bezpec¢nostnich opatfeni by mély byt doplnény také o pravidelné
zalohovani dat, testovani obnovy ze zaloh a Skoleni uzivatelii v oblasti bezpec¢nosti.
Tento pristup umoznuje nejen identifikovat a fesit stavajici zranitelnosti, ale také po-
skytuje proaktivni obranu proti nové vznikajicim bezpec¢nostnim vyzvam, ¢imz vyrazné
zvysuje odolnost I'T infrastruktury.

V souhrnu, detekce zranitelnosti v Linuxovych systémech vyzaduje kombinaci pa-
sivnich a aktivnich metod, spole¢né s dalsimi bezpecnostnimi opatfenimi, jako jsou
pravidelné zalohy, testovani obnovy a skoleni uzivateli. Pasivni metody zahrnuji mo-
nitorovani systémovych logti a analyzu dat generovanych béhem bézného provozu, ale
nemusi vzdy zachytit vSechny pokusy o utok. Aktivni metody spocivaji v pfimém tes-
tovani bezpecnosti systému pomoci simulovanych ttok nebo skenovéni, ale je treba

vzit v ivahu jejich potencialni dopad na vykon a stabilitu systému, zejména v produké-
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nim prostiedi. Pravidelny audit, aktualizace bezpecnostnich opatieni a dalsi zminéné

praktiky jsou dilezité pro zajisténi vysoké tirovné bezpec¢nosti Linuxovych systémaii.
4.3 Korelace dat

Korelace dat je klicovym aspektem pro rychlou detekci a ovéfeni zranitelnosti v in-
frastruktufe. Jedné se o proces kombinovani a analyzy dat z riznych zdroji, jako jsou
sitové logy, logy operacnich systémi, data z bezpeCnostnich zafizeni a dalsi relevantni
informace. Dilezitou soucasti tohoto procesu je také integrace dat z externich zdroju,
jako jsou TI zdroje a databéze jako AbuseIPDB, MISP a OTX. Cilem korelace dat
je identifikovat souvislosti a vzorce, které mohou naznacovat piritomnost zranitelnosti
nebo pokusti o jejich zneuziti.

Zaclenéni dat z TT zdroju a databazi poskytuje dalsi cenné informace pro rychlejsi
a presnéjsi detekci hrozeb. Tyto zdroje ¢asto obsahuji informace o znamych skodli-
vych IP adresach, doménach, IoC a dalsich artefaktech souvisejicich s kybernetickymi
hrozbami. Napiiklad korelace mezi podezielou aktivitou zaznamenanou v internich lo-
gach a informacemi o Skodlivych IP adresach z databaze AbuselPDB muze naznacovat

probihajici pokus o utok z jiz znamého zdroje hrozeb.

Platformy jako MISP umoziuji sdileni a korelaci informaci o hrozbach mezi organi-
zacemi a bezpec¢nostnimi komunitami. Zaclenéni dat z MISP do procesu korelace miize
poskytnout vcasné varovani o nové se objevujicich hrozbach a zranitelnostech, které
byly identifikovany jinymi organizacemi. Napftiklad korelace mezi podezielym chova-
nim zaznamenanym v internich systémech a IoC sdilenymi prostiednictvim MISP miize

pomoci rychle identifikovat a potvrdit pfitomnost specifické hrozby v infrastruktute. [20]

Databaze T1I, jako je napiiklad OTX, MISP nebo komeré¢ni sluzby typu FireEye iSI-
GHT Intelligence, jsou cennym zdrojem informaci o hrozbach. Tyto platformy agreguji
data z riznych vefejnych i privatnich zdroju, véetné zpravodajskych sluzeb, bezpec-
nostnich tymi, honeypoti a dalsich senzori. Korelace dat z téchto T1 zdroju s internimi
logy a dalsimi daty mize pomoci identifikovat souvislosti mezi pozorovanou aktivitou a
znamymi hrozbami. Napiiklad detekce komunikace s IP adresou nebo doménou, ktera
je v téchto databazich oznacena jako soucast botnetu, malwarové kampané nebo je
spojovéana s utocniky typu APT, muze signalizovat, Ze doslo ke kompromitaci systému.
TT tak poskytuje dodatecny kontext a umoznuje 1épe pochopit povahu hrozeb a zacilit

bezpecnostni opatreni.

Zaclenéni dat z TI zdroji a online databazi do procesu korelace dat prinasi
nékolik vyhod:

1. Poskytuje dodate¢ny kontext a informace, které mohou usnadnit identifikaci a

potvrzeni bezpecnostnich incidentu.
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2. Umoznuje rychlejsi reakci na nové se objevujici hrozby, protoze organizace mohou

vyuzit znalosti a zkuSenosti Sirsi bezpecnostni komunity.

3. Pomaha prioritizovat bezpecnostni incidenty na zakladé znamé zavaznosti a do-

padu souvisejicich hrozeb.

Je v8ak dilezité poznamenat, Zze efektivni integrace dat z TI zdroji a databézi
vyzaduje peclivé planovani a implementaci. Organizace musi zajistit, aby data byla
spolehliva, aktualni a relevantni pro jejich konkrétni prostiedi. Je také nutné vénovat
pozornost aspektiim, jako je sprava a ochrana citlivych informaci, dodrzovani pravnich
a regula¢nich pozadavki a zajisténi interoperability mezi riznymi systémy a platfor-
mami.

Korelace dat, véetné integrace informaci z TI zdroji a online databézi je moc-
nym nastrojem pro rychlou detekci a ovéreni zranitelnosti v infrastruktufe. Posky-
tuje dodatecny kontext, usnadnuje identifikaci hrozeb, umoznuje rychlejsi reakci a po-
méha prioritizovat bezpecnostni incidenty. Pti spravné implementaci mize vyrazné pii-
spet ke zvyseni celkové trovné zabezpeceni a odolnosti organizace viic¢i kybernetickym
hrozbam.[19]

4.4 Detekce anomalii

Detekce anomalii je dulezitou sou¢asti procesu identifikace a ovérovani zranitelnosti v
infrastruktufe, protoze detekce anomalii umoznuje odhalit neobvyklé vzorce a chovani,
které mohou naznacovat pritomnost bezpecnostnich hrozeb. Nicméné, je tieba peclivé
volit parametry a pravidla pro detekci anomélii, aby nedochéazelo k zahlceni falesnymi
poplachy.

P1i detekci zranitelnosti je dilezité si uvédomit, ze pritomnost anomalie nemusi
nutné znamenat existenci zranitelnosti. Anomaélie vS§ak mohou slouzit jako indikatory
potencidlnich problémi nebo probihajicich ttoku, které jesté nebyly odhaleny jinymi
bezpecnostnimi mechanismy. Proto je detekce anomalii cennym néstrojem pro véasnou
identifikaci neznamych zranitelnosti a hrozeb. Je vSak tfeba najit rovnovahu mezi cit-
livosti detekce a mnozstvim generovanych upozornéni, aby bezpec¢nostni tymy nebyly
zahlceny a mohly se efektivné zamérit na nejvyznamnéjsi incidenty. Prikladem takové
nechténé anomélie mize byt piijem Spatnych prihlasovacich idaji v pondéli rano.

V kontextu operacnich systémi muzeme sledovat razné typy anomélii, které mohou
naznacovat pritomnost zranitelnosti nebo podezielych aktivit. Napiiklad neobvykly na-
rist poctu prihlaseni, zejména z neznamych zdroji nebo v neobvyklych casech, muze
signalizovat pokusy o neopravnény pristup. Objeveni novych aplikaci nebo procest,

které nebyly schvéleny, miize naznac¢ovat instalaci malwaru nebo neautorizovaného soft-
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waru. Otevieni neobvyklych sitovych porti nebo pokusy aplikaci o pristup do nestan-

dardnich ¢asti systému mohou také indikovat potencidlni bezpecnostni problémy.

V sitovém prostiedi 1ze detekovat anomaélie na zakladé riznych faktora. P¥itomnost
neobvyklych protokoli, jako je napiiklad nesifrovany HTTP provoz v prostiedi, kde je
standardem HTTPS, mtze naznacovat pokusy o obchézeni bezpec¢nostnich opatieni.
Vyuzivani neobvyklych technik, jako je zneuziti DNS TXT zaznamtu pro command-and-
control komunikaci, miize byt znamkou probihajiciho itoku. Neobvykla sitova aktivita
mimo bézné pracovni hodiny muze také indikovat podezielé chovani, které vyzaduje
dalsi vysetfovani.

Velky pokrok v oblasti detekce anomalii a obecné v kybernetické bezpecnosti prinési
zavadéni umeélé inteligence a strojového uceni. Tyto technologie umoznuji analyzovat
obrovské objemy dat a odhalovat vzorce a anomaélie, které by mohly byt pro lidské
analytiky obtizné odhalitelné, nebo umoznuji filtrovani anomaélii a vybér opravdu za-
vaznych vzorcu pro analyzu lidksymi analitiky. Modely umélé inteligence a strojového
uceni se mohou ucit z historickych dat a adaptovat se na ménici se prostiedi, coz umoz-
nuje efektivnéjsi detekci novych a neznamych hrozeb. Nicméné, jejich implementace
vyzaduje peclivy pristup, aby se minimalizovalo riziko falesnych poplachi a zajistila se

transparentnost a interpretovatelnost vysledku.[21]
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5 ZDROJE DAT PRO DETEKCI ZRANITELNOSTI

P1i detekci zranitelnosti v infrastrukture je dilezité vyuzivat rizné zdroje informaci,
které mohou poskytnout cenné poznatky o potencialnich hrozbéch. Threat Intel neboli
zpravodajstvi o hrozbach je hlavnim zdrojem informaci pro detekci aktuélné zneuzi-
vanych zranitelnosti. Spolecnosti jako Eset, Mandiant, Future Recorded, CrowdStrike,
FireEye aj. poskytuji aktuélni informace o novych hrozbach, trendech v oblasti ky-
bernetické bezpecnosti a IoC. Tyto informace mohou pomoci bezpecnostnim tymum
identifikovat potencialni zranitelnosti v jejich infrastruktufe a prijmout proaktivni opat-
feni k jejich zmirnéni. Platformy, které tyto firmy nabizi pro ziskavani informaci, také

umoznuji organizacim sdilet informace o hrozbach a spolupracovat pii jejich feSeni.

Databaze jsou dalsim cennym zdrojem informaci pro detekci zranitelnosti. Plat-
formy jako Virus Total, Censys, AbuselPDB, MISP, OTX aj. shromazduji a agreguji
data z riznych zdroji, véetné bezpecnostnich vyzkumniki, organizaci a komunit. Tyto
databaze obsahuji informace o Skodlivych IP adresach, doménach, certifikatech, ha-
Sich malwaru a dalsich ToC. Integraci téchto databézi do procest detekce zranitelnosti
mohou organizace rychleji identifikovat potencialni hrozby a korelovat je s aktivitami

pozorovanymi v jejich vlastni infrastruktufe.

Poslednim vyznamnym zdrojem informaci pro detekci zranitelnosti, jsou napiiklad
projekt Sentinel od CZ.NIC, OpenCTI, TheHive nebo ZenArmor, které poskytuji né-
stroje a sluzby, které mohou organizacim pomoci odhalit zranitelnosti v jejich in-
frastruktute. Naptiklad projekt Sentinel od CZ.NIC monitoruje ¢eskou narodni doménu
a upozoriiuje na potencialni bezpe¢nostni hrozby. ZenArmor nabizi platformu pro au-
tomatizovanou detekci hrozeb za pomoci umélé inteligence a spravu zranitelnosti. Vy-
uzitim téchto projekttt mohou organizace ziskat dodatecné informace a néstroje pro

zlepSeni své schopnosti detekovat a TeSit zranitelnosti.

5.1 Threat Intel

V soucasném kybernetickém svété, kde se neustale objevuji nové hrozby a zranitelnosti,
je TT od prednich spole¢nosti jako Eset, Mandiant, Recorded Future, CrowdStrike,
Cisco a OTX neocenitelnym zdrojem informaci pro detekci a prevenci utoku. Tyto
spolecnosti poskytuji aktualni a relevantni informace o nejnovéjsich hrozbéach, véetné
vyuzivanych TTP a jejich aktuélnich cili, coz poméaha bezpecnostnim analytikim 1épe
porozumét a branit se proti témto hrozbam.

Spole¢nost Eset, zndméa svymi antivirovymi a bezpecnostnimi feSenimi, poskytuje
svym zékazniktim pfistup k rozsahlé databazi informaci o hrozbéch. Jejich vyzkumny

tym neustéle monitoruje a analyzuje nové hrozby a zranitelnosti, se zvlastnim zamé-
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fenim na APT. Eset poskytuje podrobné reporty o téchto hrozbéch, véetné IoC, které
mohou byt integrovany do bezpec¢nostnich feseni prostiednictvim API. Tyto informace
pomahaji organizacim rychle detekovat zranitelnosti skrze reakci na hrozby, které takto

objevi ve své infrastruktute.|22]

Mandiant, nyni sou¢ast spolecnosti Google, je dalsim velkym hracem v oblasti TI.
Jejich zpravodajstvi se zaméfuje na poskytovani véasnych a relevantnich informaci o
APT hrozbach a jejich TTP. Mandiant kombinuje poznatky z vlastniho vyzkumu, zpra-
vodajskych zdroju a incidenti, které fesi pro své klienty, aby poskytl komplexni pohled
na aktivity APT skupin. Jejich reporty obsahuji podrobné informace o nastrojich, tech-

nikach a infrastruktufe pouzivané uto¢niky, stejné jako o jejich cilech a motivacich.|23]

Recorded Future je predni spole¢nosti v oblasti TI, kterad vyuziva pokrocilé techno-
logie a analytiku k poskytovani véasnych a relevantnich informaci o hrozbéach. Jejich
platforma shromaZzduje a analyzuje data z Siroké §kaly otevienych i uzavienych zdroju,
véetné dark webu, for a socialnich médii. Recorded Future poskytuje podrobné infor-
mace o aktivitach APT skupin, jejich cilech a TTP, a také prediktivni analyzu, ktera
pomahé organizacim predvidat a pfipravit se na potencialni hrozby.|24|

CrowdStrike je dalsi vyznamnou spolec¢nosti v oblasti TI, znamou predevsim svou
platformou Falcon. Tato platforma poskytuje pokrocilé moznosti detekce a reakce na
hrozby napfi¢ riznymi zafizenimi a prostfedimi. CrowdStrike vyuziva své rozsahlé
znalosti o APT skupinach a jejich TTP k poskytovani véasnych a relevantnich informaci
o hrozbéch. Jejich sluzba Falcon X nabizi podrobné analyzy APT kampani, véetné

informaci o pouzivanych nastrojich, technikach a infrastrukture.|25]

Cisco, svétovy lidr v oblasti sitovych technologii, také nabizi cenné TI sluzby. Je-
jich tym Talos Intelligence Group se zaméfuje na vyzkum a analyzu hrozeb, vcetné
APT. Talos poskytuje podrobné reporty o novych hrozbach a zranitelnostech, véetné
informaci o jejich dopadu a moznych protiopatienich. Cisco také nabizi nastroje jako
Cisco Threat Response, ktery integruje data o hrozbéch z rtznych zdroju a poskytuje
jednotny pohled na bezpecnostni udalosti.|26]

Kromé vyse zminénych spolecnosti existuje fada dalsich poskytovateli TI, ktefi pii-
spivaji k detekci a prevenci hrozeb. Spole¢nost IBM X-Force Exchange zase nabizi
platformu pro sdileni a analyzu informaci o hrozbich mezi organizacemi. Vyuzitim
kombinace riznych TI zdroji mohou organizace ziskat komplexni pohled na hrozby a
zranitelnosti a lépe se branit proti stale sofistikovanéjsim ttoktim. TT informace posky-
tované témito spole¢nostmi jsou neocenitelnym zdrojem pro bezpecnostni analytiky.
Diky véasnym a relevantnim informacim o pouzivanych TTP a aktualnich cilech atoc-
nikii mohou organizace pfijmout proaktivni opatieni k ochrané svych systému a dat.

Pristup k IoC prostiednictvim API navic usnadiuje integraci téchto dat do bezpecnost-
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nich TeSeni a procesu organizace, coz umoziuje rychlejsi detekci a reakci na hrozby.

5.1.1 X.com

Sociélni sité jako X.com hraji vyznamnou roli v rychlém sifeni informaci o nové obje-
venych zranitelnostech a bezpecnostnich hrozbach. Diky oteviené a pristupné povaze
téchto platforem mohou bezpecnostni experti, vyzkumnici, ale i ito¢nici snadno sdilet
své poznatky a zkuSenosti s Sirokou vefejnosti. Tento proces sdileni informaci je ¢asto
mnohem rychlejsi nez tradi¢ni metody, jako jsou pravidelné tydenni nebo mésic¢ni re-
porty vydavané bezpec¢nostnimi firmami, které musi projit internim schvalovacim pro-

cesenl.

Na socialnich sitich jako X.com se setkavaji odbornici z riznych oblasti kybernetické
bezpecnosti, kteri diskutuji o nejnovéjsich trendech, technikidch a nastrojich pouziva-
nych jak pro ochranu, tak i pro ttok. Bezpecnostni experti zde ¢asto sdileji své objevy
a analyzy novych zranitelnosti, véetné technickych detailii a moznych dopadi. Zaroven
vSak tyto platformy pfitahuji i pozornost tto¢niku, ktefi zde mohou hledat inspiraci
pro své aktivity nebo sdilet vlastni poznatky o zneuzitelnych zranitelnostech. Tato
oteviena vymeéna informaci muze vést k rychlejsimu odhaleni a opravé bezpecnostnich
chyb, ale zaroven také poskytuje ttoc¢nikim cenné informace, které mohou zneuzit pred
vydanim oficidlnich oprav.

Jednou z vyhod sociédlnich siti jako X.com je, ze umoznuji prakticky komukoli pii-
spét k odhalovani a hlaSeni bezpec¢nostnich problému. Neni nutné pracovat pro velkou
technologickou firmu nebo byt profesionalnim bezpecnostnim vyzkumnikem, aby ¢lo-
vék mohl narazit na zranitelnost a sdilet své poznatky s komunitou. Mnohdy staci
tweetnout nékolik screenshotii a stru¢ny popis problému, aby se informace zacala Sifit
a upoutala pozornost odbornikt i médii. Tento pfistup demokratizuje proces odhalo-
vani zranitelnosti a zvySuje Sanci, ze budou bezpec¢nostni chyby rychle identifikovany

a opraveny.

Na druhou stranu, oteviena forma sdileni informaci o zranitelnostech na socialnich
sitich mtze predstavovat vyzvu pro dotcené firmy a organizace. Pokud je zranitelnost
vefejné odhalena diive, nez mé firma Sanci na ni adekvatné zareagovat a vydat opravu,
miize to vést k zvySenému riziku zneuziti a potencidlnim skodam. Firmy se tak mohou
ocitnout pod tlakem, aby urychlené vydaly zaplaty nebo prijaly jina opatteni pro zmir-
néni dopadu zverejnéné zranitelnosti. Zaroven vsSak otevienost socialnich siti ztézuje
firméam utajovani bezpec¢nostnich problému a nuti je k transparentnosti a odpovédnosti

vidi uzivatelim a vefejnosti.[27]
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5.2 Online Databaze
5.2.1 VirusTotal

VirusTotal je oblibené online platforma, ktera slouzi jako komplexni néastroj pro ana-
Iyzu a detekci malwaru, podezielych soubori a URL adres. Hlavnim tcelem VirusTo-
talu je poskytovat uzivatelim moznost provérit soubory a URL adresy pomoci vice nez
70 antivirovych skenerii a sluzeb pro detekci malwaru. Vysledkem je podrobnéa zprava
o tom, zda byl soubor nebo URL adresa oznacena nékterym z téchto skeneri jako

skodliva, coz poméaha uzivatelim identifikovat potencialni hrozby.

Kromé detekce malwaru miize VirusTotal pfispét i k odhalovani zranitelnosti v in-
frastruktufe organizace. Jednim ze zptusobi je analyza soubort a URL adres, které
jsou v ramci infrastruktury pouzivany nebo sdileny. Pokud VirusTotal odhali, Ze né-
ktery z téchto souborti nebo URL adres je spojovan s malwarem nebo jinymi hrozbami,
miize to byt indikdtorem zranitelnosti nebo kompromitace systému. Diky tomu mohou

bezpecnostni tymy proaktivné identifikovat a resit potencialni slabiny v infrastruktute.

Dalsim piinosem VirusTotalu je moznost obohaceni dat zachycenych v infrastruk-
tufe organizace pomoci dotazovani jeho API. VirusTotal nabizi rozhrani API, které
umoziuje automatizované odesilat soubory a URL adresy k analyze a ziskavat po-
drobné informace o jejich reputaci a detekci hrozeb. Integraci tohoto API do bez-
pecnostnich nastroji a procesi organizace lze vyznamné rozsitit schopnosti detekce a

analyzy hrozeb.[28§]

Je dilezité zminit, ze VirusTotal nabizi rizné trovné piistupu k API v zavislosti na
zvoleném licenénim modelu. Bezplatna verze API mé& omezeni v poc¢tu dotazu za den
a poskytuje zékladni informace o analyzovanych souborech a URL adresach. Placené
licence, jako je napiiklad VirusTotal Enterprise, nabizeji vyssi limity dotazii, pokrocilé
funkce a pristup k dodatetnym datim a statistikdm.[29]

Predstavme si napiiklad situaci, kdy systém pro monitorovani sité zachyti podeziely
soubor stahovany z neznamé URL adresy. Bezpec¢nostni tym mize tento soubor a URL

adresu odeslat pres API VirusTotalu k analyze. Vysledny datovy vystup muze vypadat

nasledovneé:

{
"resource": "https://example.com/suspicious.exe",
"scan_id": "1dbOad7dbcec06...",
"scan_date": "2024-03-06 14:20:48",
"permalink": "https://www.virustotal.com/...",S
"positives": 10,
"total": 76,

"scans": {
"ESET-NOD32": {
"detected": true,
"result": "Trojan.Downloader.Qakbot.AA"
¥,
"Kaspersky": {
"detected": true,
"result": "Trojan.Win32.Qakbot.gen"
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Listing 2 : Vysledek dotazu na VirusTotal API

Tento vystup ukazuje, ze podeziely soubor ,suspicious.exe” byl detekovan 10 z celko-
vych 76 antivirovych skeneri jako malware, konkrétné jako varianta malwaru Qakbot.
Diky tomu muze bezpecnostni tym okamzité podniknout kroky k zamezeni Sifeni a
vySetfovani potencialni hrozby, jako je izolace zasazenych systémi, blokovani skodlivé

URL adresy a hledani dalsich indicii kompromitace v siti.

V pripadé placené licence VirusTotal Enterprise by vystup mohl obsahovat doda-
tecné informace, jako jsou historicka data o souboru nebo URL adrese, podrobnosti
o chovani malwaru v sandboxovém prostiedi, ¢i vztahy k dalsim zndmym hrozbam.
Tyto rozsifené informace poskytuji bezpecnostnim tymum hlubsi kontext a pirehled o
hrozbach, coz usnadiuje jejich prioritizaci a feSendi.

Vystup z VirusTotalu také poskytuje cenné informace pro threat hunting a zpravo-
dajstvi o hrozbéach. Analyzou dat z VirusTotalu mohou bezpecnostni tymy odhalovat
nové trendy a vzorce utoki, identifikovat cilené kampané a sledovat aktivity konkrét-
nich hrozeb. Tyto poznatky poméhaji organizacim 1épe porozumét aktudlni hrozbam

a prijimat proaktivni opatfeni k posileni své bezpecnostni postury.
5.2.2 Censys a Shodan

Censys a Shodan jsou dvé predni platformy pro mapovani a analyzu internetové in-
frastruktury, které poskytuji cenné informace o zafizenich, sluzbach a zranitelnostech
v globalnim méritku. Jejich hlavnim tucelem je neustale skenovat verejny internetovy
prostor, identifikovat dostupné hostitele, oteviené porty a bézici sluzby. Tyto informace
jsou nésledné zpristupnény uzivatelim prostiednictvim webového rozhrani a API, coz

umoziuje efektivni vyhledavani a analyzu dat.

Jednim z hlavnich piinosii Censysu a Shodanu pro detekci zranitelnosti v infrastruk-
tufe je jejich schopnost identifikovat zafizeni a sluzby, které mohou byt zranitelné vuci
znamym hrozbam. Diky pravidelnému skenovéni internetu dokaZzou odhalit instance
zastaralého nebo nepatchovaného softwaru, chybné nakonfigurovanych sluzeb nebo za-
Fizeni vystavenych do internetu bez adekvatniho zabezpeceni. Tyto informace poméhaji
organizacim identifikovat slab& mista v jejich vlastni infrastruktufe a pfijimat opatieni
k jejich naprave.

Kromé toho mohou Censys a Shodan prispét k obohaceni dat zachycenych v in-
frastruktufe organizace prostfednictvim dotazovéani jejich API. Integraci API téchto

platforem do bezpec¢nostnich nastroji a procesu lze automaticky ziskavat dodatecné
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informace o IP adresdch, doménach a zafizenich, se kterymi organizace interaguje.
Tyto informace mohou zahrnovat detaily o otevienych portech, bézicich sluzbach, po-

uzivanych certifikdtech nebo historickych zménéch v konfiguraci.

Predstavme si napriklad situaci, kdy bezpecnostni monitoring zachyti komunikaci
mezi internim systémem a neznamou externi IP adresou. Dotazem na API Censysu

nebo Shodanu Ize o této IP adrese ziskat nasledujici informace:

{
"ip": "192.0.2.42",

"ports": [
"port": 22,
"protocol": "ssh",
"service": {
"name": "OpenSSH",
"version": "7.4"

3,
"port": 80,
"protocol": "http",
"service": {
"name": "Apache httpd",
"version": "2.4.29"

}
1,
"location": {

"country": "United States",
"city": "New York"

1,

"autonomous_system": {
"asn": 12345,
"description": "Example ISP"

}
}

Listing 3 : Pfikladny vysledek dotazu na Censys/Shodan API

Z této odpovédi lze vycist, ze dana IP adresa mé oteviené porty 22 (SSH) a 80
(HTTP), na kterych bézi konkrétni verze sluzeb OpenSSH a Apache. Dale jsou k dis-
pozici informace o geografické lokaci IP adresy a autonomnim systému, ke kterému
nalezi. Tyto idaje mohou bezpe¢nostnimu tymu pomoci vyhodnotit rizikovost komuni-
kace, identifikovat potencialné zranitelné sluzby a urc¢it dalsi kroky v rdamci vySetfovani

incidentu.

Co se tyce licencovani, Censys i Shodan nabizeji bezplatnou i placenou verzi pii-
stupu ke svym datim a funkcim. Bezplatné verze poskytuji omezeny pocet dotazu na
API za den a pfistup k zakladnim informacim o hostech a sluzbach. Placené verze
nabizeji vyrazné vyssi limity dotazi, pokrocilé vyhledédvaci moznosti a pfistup k his-
torickym datim a trendim. Placené verze také umoznuji integraci s dal$imi nastroji a

automatizaci pracovnich postupi.|30]
7 hlediska kvality a mnozstvi dat poskytuji placené verze Censysu a Shodanu vy-
znamné vétsi hodnotu pro organizace s rozsahlou infrastrukturou a komplexnimi bez-

pecnostnimi potfebami. Vyssi limity dotazu a pokrocilé funkce umoznuji provadét roz-
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sahlé analyzy a korelovat data z riznych zdroji, coz vede k lepsimu piehledu o hrozbéch
a efektivnéjsi detekcei a reakci na incidenty. Placené verze také nabizeji pristup ke speci-
alizovanym datovym sadam a analytickym nastrojum. Oba nastroje poskytuji rozsahlé
pokryti internetového prostoru, ale mohou se lisit v frekvenci a hloubce skenovani ur-

¢itych rozsaht IP adres nebo porti.
5.2.3 AbuseIPDB

AbuselPDB je vefejna databaze slouzici k shromazdovani a sdileni informaci o IP adre-
sach, které byly zapojeny do riiznych typt zneuziti, jako je rozesilani spamu, malwarové
infekce, DDoS tutoky, skenovani porti a dalsi nelegalni aktivity na internetu. Hlavnim

ucelem AbuselPDB je poskytnout komunitu a nastroje pro identifikaci a hlaseni skod-

N

Ackoli AbuselPDB neni primarné urcéen pro detekci zranitelnosti v infrastruktufte,
muze nepiimo pirispét k jejich odhaleni. Pokud jsou IP adresy patiici do infrastruktury
organizace nahlaseny v AbuselPDB v souvislosti s podezielou aktivitou, miize to byt
indikatorem kompromitace systémii nebo pritomnosti zranitelnosti, které jsou zneuzi-
vany ttocniky. Pravidelné kontrola vlastnich IP rozsaht v AbuseIPDB miize pomoci
odhalit potencialni bezpecnostni incidenty a prijmout napravna opatieni.

Integrace API AbuselPDB do bezpec¢nostnich néastroji a procesii organizace umoz-
nuje obohaceni dat zachycenych v infrastruktufe o reputa¢ni informace. Pti detekeci
komunikace s neznamou IP adresou lze pomoci API dotazu zjistit, zda je dana adresa
pritomna v databazi AbuseIPDB a jaké jsou dostupné informace o jeji aktivité. Tyto
idaje mohou pomoci pri vyhodnocovani rizikovosti komunikace a rozhodovani o dalsich

krocich.

{
"ip": "192.0.2.42",

"abuse_confidence_score": 80,
"country_code": "US",

"usage_type": "Fixed Line ISP",

"isp": "Example ISP",

"domain": "example.com",

"total_reports": 10,

"last_reported_at": "2023-05-15T08:30:00Z",
"reports": [

"categories": [
n 14" ,
n 18"

1,
"created_at": "2023-05-14T10:15:002"

>

Listing 4 : Vysledek dotazu na AbuselPDB API

7 této odpovédi lze vycist, ze dana IP adresa méa skore spolehlivosti zneuziti 80

ze 100, coZz naznacuje vysokou pravdépodobnost zapojeni do Skodlivych aktivit. Dale
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jsou k dispozici informace o zemi, typu vyuziti, poskytovateli internetovych sluzeb
a doméné spojené s IP adresou. Dilezité jsou také udaje o celkovém poctu hlédseni a
jejich kategoriich (napf. 14 pro SPAM a 18 pro Brute-Force). Tyto informace mohou byt
cenné pii analyze bezpec¢nostnich incidenti, urcovani priorit a komunikaci s externimi

stranami.|31]

Co se tyce kvality a mnozstvi dat, AbuselPDB spoléhé na hlaseni od své komunity
uzivateli. Bezplatnd verze umoziuje omezeny pocet dotazii na API a piristup k za-
kladnim informacim o IP adresach. Placena verze, AbuselPDB Premium, nabizi vyssi
limity dotazti, podrobnéjsi informace o incidentech a moznost stahovani kompletnich
datovych sad. Placena verze také umozinuje integraci s dalsimi nastroji a automatizaci
pracovnich postupt.|32]

Kvalita dat v AbuselPDB zavisi na aktivité a spolehlivosti komunity pfispévateli.
I kdyZ mohou existovat falesné pozitivni hléseni, celkové poskytuje AbuseIPDB cenny
zdroj informaci o IP adresach zapojenych do skodlivych aktivit. Je dilezité mit na
paméti, ze AbuseIPDB by nemél byt pouzivan jako jediny zdroj informaci pro bez-
pecnostni rozhodovani, ale spiSe jako doplnék k dalsim nastrojim a technikdm detekce
hrozeb. Informace z AbuseIPDB by mély byt vidy ovéfeny a posouzeny v kontextu

dalsich bezpecnostnich udalosti a indikatori.

5.2.4 Malware Information Sharing Platform

MISP je open-source platforma urcéené pro sdileni, ukladéni a korelaci informaci o ky-
bernetickych hrozbach a IoC. Hlavnim tucelem MISP je usnadnit spolupraci a vyménu
informaci mezi organizacemi, bezpe¢nostnimi tymy a vyzkumniky, coz vede k efektiv-

néjsi detekei, prevenci a reakci na kybernetické hrozby.

MISP miize vyznamné prispét k detekci zranitelnosti v infrastruktufe tim, Ze po-
skytuje v¢asné a relevantni informace o novych hrozbéch, zranitelnostech a uto¢nych
kampanich. Sdileni informaci o odhalenych zranitelnostech, véetné podrobnosti o je-
jich zneuziti a dopadech, umoznuje organizacim rychle identifikovat a feSit potenciélni
slaba mista ve vlastnich systémech. MISP také podporuje sdileni informaci o opravach
a ochrannych opatfenich, coz usnadnuje véasnou implementaci bezpec¢nostnich zaplat

a konfiguraci.[20]

Integrace API MISP do bezpe¢nostnich néstroji a procestt organizace umozinuje
obohaceni dat zachycenych v infrastruktufe o kontextové informace z komunity MISP.
P1i detekeci podezielé aktivity, jako je komunikace s nezndmou IP adresou nebo do-
ménou, lze pomoci API dotazu zjistit, zda jsou tyto indikatory piitomny v MISP a
jaké jsou dostupné informace o souvisejicich hrozbach. Tyto tdaje mohou pomoci pii

vyhodnocovani zévaznosti incidentu, urcovani priorit a volbé vhodnych népravnych
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opatreni.
{
"Event": {
llidll: Il123l|,
"info": "Malware Campaign - Emotet",

"date": "2023-05-15",
"published": true,
"threat_level_id": "2",
"Attribute": [

llidll : II456II s
lltypell : "ip—dst" s
"category": "Network activity",
"value": "192.0.2.42",
"comment": "C2 server for Emotet malware",
llTagll : [
"name": "malware-type:emotet"
})
{
"name": "tlp:amber"
}
]
1,
]
}
X

Listing 5 : Vysledek dotazu na MISP API

Z této odpovédi lze vycist, ze dana IP adresa (192.0.2.42) je spojena s malwarovou
kampani Emotet a slouzi jako C2 server. Atribut ma pfifazené znacky (tagy) ozna-
¢ujici typ malwaru a troven sdileni informaci TLP. Tyto informace mohou byt cenné
pii analyze bezpecnostnich incidentt, ur¢ovani rozsahu a dopadu malwarové infekce a

komunikaci s dalsimi tymy a organizacemi.

Pokud jde o kvalitu a mnozstvi dat, MISP spoléhé na aktivni zapojeni a pfispévky
své komunity uzivateli. Zakladni verze MISP je open-source a zdarma, coz umoznuje
organizacim provozovat vlastni instance a prispivat do sdilené znalostni baze. Existuji
také placené sluzby a podpory poskytované tfetimi stranami, které nabizeji hostovani,

spravu a rozsifené funkce MISP.

Kvalita dat v MISP zavisi na odbornosti a spolehlivosti prispévateli. Vzhledem k
oteviené povaze platformy mohou existovat netiplné nebo neovérené informace. Je du-
lezité peclivé posuzovat zdroje a spolehlivost sdilenych dat a ovérovat jejich relevanci
pro konkrétni prostiedi. Celkové vSak MISP poskytuje cenny zdroj informaci o hroz-
bach a umoznuje organizacim tézit ze spoleénych znalosti a zkuSenosti bezpecnostni
komunity.

Pro vétsinu organizaci je zékladni open-source verze MISP dostacujici pro tcely sdi-
leni a ziskdvani informaci o hrozbach. Placené sluzby mohou byt pfinosné pro organizace
s omezenymi internimi zdroji nebo specifickymi pozadavky na integraci, automatizaci

nebo podporu.

P1i implementaci MISP je dilezité stanovit jasné procesy a politiky pro sdileni a
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vyuzivani informaci, zajistit kvalitu a relevanci prispivanych dat a pravidelné vyhodno-
covat prinos platformy pro bezpec¢nostni operace organizace. MISP by mél byt integro-
van do Sirstho ekosystému bezpecnostnich nastroji a procesti, aby se maximalizovala

jeho hodnota pfi detekci, analyze a reakci na hrozby.

5.2.5 Open Threat Exchange

OTX je platforma pro sdileni a analyzu informaci o kybernetickych hrozbach provo-
zovand spolec¢nosti AlienVault (nyni souc¢asti AT&T Cybersecurity). Hlavnim ucelem
OTX je poskytovat globalni komunitu a néstroje pro shromazdovani, sdileni a vyuZzi-
vani aktuélnich dat o hrozbach, IoC a dalsich relevantnich informaci. OTX umoznuje
organizacim a bezpec¢nostnim tymutm pristup k rozsahlé znalostni bazi hrozeb a pod-
poruje spolupréci pfi jejich detekci a prevenci.

Vyuziti OTX miiZze vyznamné piispét k detekei zranitelnosti v infrastruktute organi-
zace. Platforma shromaZzduje a analyzuje informace o novych zranitelnostech, malwaru,
phishingovych kampanich a dalsich hrozbach z riznych zdroji, véetné bezpecnostnich
vyzkumniki, vendoru a uzivateli. Tyto informace zahrnuji podrobnosti o zneuzivanych
zranitelnostech, IoC a doporucend napravna opatieni. Pravidelnym monitoringem a vy-
uzitim téchto dat mohou organizace rychleji identifikovat potencidlni zranitelnosti ve
svych systémech a prijmout cilena opatreni k jejich odstranéni.

Integrace API OTX do bezpecnostnich nastroji a procesii organizace umoznuje obo-
haceni dat zachycenych v infrastruktuie o aktualni informace o hrozbach. Pti detekci
podezielé aktivity, jako je komunikace s neznamou IP adresou, doménou nebo vyskyt
specifického souboru, 1ze pomoci API dotazu zjistit, zda jsou tyto indikatory znamé v
komunité OTX a jaké jsou dostupné informace o souvisejicich hrozbéach. Tyto tdaje
mohou pomoci pfi vyhodnocovani zavaznosti incidentu, ur¢ovani rozsahu kompromi-

tace a volbé vhodnych krokt pro jeji feSeni.

Priklad datového vystupu z OTX API pro konkrétni indikator (hash souboru):

{

"indicator": "1a79a4d60de6718e8e5b326e338ae533",

"type": "FileHash-MD5",

"description": "Emotet malware payload",

"created": "2023-05-10T08:15:00Z",

"tags": [

"malware",
"emotet",
"trojan"

1,

"references": [
"https://example.com/emotet-analysis",
"https://example.org/emotet-ioc"

]

"relationships": [

"type": "downloaded-from",
"target": {
"indicator": "http://example.com/malware.exe",
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lltypell : IIURLII
3,

Listing 6 : Vysledek dotazu na OTX API

Z této odpovédi lze vy¢ist, ze dany hash (1a79a4d60de6718e8e5b326e338ae533) je
spojen s malwarem Emotet, ktery funguje jako trojsky kun. Indikator je opatien popi-
sem, znackami (tagy) a referencemi na dalsi informace. Dilezité jsou také vztahy (re-
lationships) k dalsim indikatortm, v tomto ptipadé URL adresa, ze které byl malware
stazen. Tyto informace mohou byt cenné pii analyze malwarovych infekci, mapovani
infrastruktury ato¢nikt a sdileni poznatkt s dalsimi tymy a organizacemi.

Co se tyce kvality a mnozstvi dat, OTX tézi z rozsahlé globalni komunity prispéva-
telt a partneri. Kvalita dat v OTX je obecné vysoka diky aktivnimu zapojeni odborné
komunity a procesim ovéfovani a obohacovani dat ze strany AlienVault. Pfesto je du-
lezité kriticky vyhodnocovat relevanci a spolehlivost informaci pro konkrétni prostiredi
a ucely. Udaje z OTX by mély byt pouzivany jako jeden ze zdroji pro informovana

rozhodnuti o bezpecnosti, v kombinaci s dalsimi nastroji a internimi poznatky.

5.3 Projekty
5.3.1 Sentinel

Projekt Sentinel, vyvijeny a provozovany sdruzenim CZ.NIC, je bezplatna sluzba za-
mérend na zvySeni bezpec€nosti a stability ¢eské internetové infrastruktury. Sentinel
navazuje na piedchozi projekt Honeypot as a Service, ktery byl spustén v roce 2014 a
poskytoval organizacim moznost provozovat vlastni honeypoty a sdilet data o tutocich.
S rostoucim zajmem o sluzbu a potfebou komplexnéjsiho feseni se CZ.NIC rozhodl

projekt HaaS dale rozvinout a vytvorit Sentinel.

Hlavnim tucelem Sentinelu je monitorovat sitovy provoz a identifikovat potencialni
hrozby a anomalie, které mohou signalizovat kompromitaci systémi nebo probihajici
utoky. Sluzba vyuziva kombinaci honeypoti, aktivniho skenovani a pokrocilé analyzy
dat k odhaleni skodlivych aktivit a poskytuje uzite¢né informace pro zvysSeni bez-
pecnosti siti. Oproti projektu Honeypot as a Service nabizi Sentinel propracovanéjsi
infrastrukturu, Sirsi pokryti a pokrocilejsi analytické nastroje.

Sentinel hraje dulezitou roli pii detekei zranitelnosti v sitové infrastruktute. Sluzba
nasazuje honeypoty v riznych sitich k odhaleni skodlivych aktivit a sbéru informaci o
utocnicich a jejich taktikach. Analyzou dat z honeypotu a sledovanim sitového provozu
muze Sentinel identifikovat zranitelné systémy, infikovana zatizeni a dalsi bezpe¢nostni
rizika.[33]
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5.4 Common Vulnerability Scoring System

Hodnoceni zranitelnosti podle CVSS je Siroce pouzivany standard pro posuzovani za-
vaznosti bezpecnostnich zranitelnosti v softwarovych systémech. CVSS poskytuje kon-
zistentni a standardizovany zpusob, jak kvantifikovat dopad a riziko spojené s kazdou
zranitelnosti, coz umoziuje organizacim prioritizovat své sili v oblasti fizeni a napravy

zranitelnosti.

CVSS skore se pocita na zakladé nékolika metrik, které zohlediuji rizné aspekty
zranitelnosti, jako je zpusob piistupu, slozitost utoku, rozsah dopadu a dalsi faktory.
Zakladni metriky CVSS zahrnuji vektor utoku (napt. sitovy, lokalni, fyzicky), slozitost
utoku (nizka, vysokd), pozadované opravnéni (zadné, nizké, vysoké), interakci uziva-
tele (zadna, pozadovana) a rozsah dopadu (nezménény, zménény). Tyto metriky jsou

kombinovany pomoci standardizovaného vzorce pro vypocet celkového skore CVSS v

Vv

CVSS také poskytuje kvalitativni hodnoceni zavaznosti, které rozdéluje zranitel-
nosti do kategorii jako ,nizkd“, ,stfedni“, ,vysoka* a ,kriticka“ na zakladé vypocte-
ného skore. Napriklad zranitelnosti se skore 9,0 nebo vyssi jsou povazovany za kritické,
zatimco zranitelnosti se skore 3,9 nebo nizsi jsou povazovany za nizké.|[35|

Jednou z hlavnich vyhod pouzivani CVSS je, Ze poskytuje spole¢ny jazyk a méritko
pro komunikaci o zavaznosti zranitelnosti mezi riznymi stranami, jako jsou dodavatelé
softwaru, bezpecnostni vyzkumnici a koncové organizace. To usnadiuje spolupraci a

umoziuje efektivnéjsi sdileni informaci o zranitelnostech a jejich reseni.

CVSS skore jsou Siroce pouzivana v databazich zranitelnosti a bezpe¢nostnich bulle-
tinech, jako jsou NVD a CVE. Mnoho nastroji pro skenovani zranitelnosti a systémii
pro spravu zaplat také integruje CVSS skore, aby pomohlo organizacim prioritizovat a

feSit zranitelnosti na zékladé jejich zavaznosti.

Je dilezité poznamenat, ze zatimco CVSS poskytuje uziteény zpiisob kvantifikace
zévaznosti zranitelnosti, nemélo by to byt jediné kritérium pouzivané pii rozhodovani
o prioritdch napravy. Organizace by mély také zvazit dalsi faktory, jako je hodnota
zasazenych aktiv, expozice vii¢i hrozbam a provozni dopady, aby ziskaly ucelenéjsi

pohled na riziko a informovaly své strategie zmirfiovani rizik.|36]
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II. PRAKTICKA CAST
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6 ARCHITEKTURA SYSTEMU

Navrhovany systém pro analyzu sitového provozu a detekci zranitelnosti se sklada ze ti{
hlavnich ¢ésti: vstupni, predzpracovani a obohacovani dat a findlni zpracovéani, analyza

a vyhodnoceni dat.

D = 0 = &= £

sitovy Sitova Zpracovani Analyza
provoz sonda a
obohaceni hodnocem
netflow -

Obrazek 6.1 : Systém pro pasivni analyzu provozu

Vstupni ¢éast systému je zodpovédna za sbér a prvotni zpracovani surového sitového
provozu. Miuze fungovat ve dvou rezimech - pasivni analyza prochézejicitho provozu
nebo aktivni skenovani systému za tcelem odhaleni potencialnich zranitelnosti. V pa-
sivnim rezimu vstupni ¢ast monitoruje sitovy provoz, dekdduje pakety a extrahuje z
nich relevantni informace. V aktivnim rezimu vstupni ¢ast cilené skenuje systémy, hleda

oteviené porty, identifikuje bézici sluzby a snazi se odhalit zndmé zranitelnosti.

q ? ’ . e
(o e —> E
« e
Kontrolovana Skener Report skeneru

sit

Obréazek 6.2 : Systém pro aktivni skenovani

Cast zpracovani a obohacovani dat prebira data ze vstupni ¢asti a provadi jejich
dalsi zpracovani. Cilem je pfipravit data do podoby vhodné pro naslednou analyzu a
obohatit je o dodateény kontext z externich zdrojui. Tato ¢ast parsuje a normalizuje
data, extrahuje klicové udaje jako IP adresy, porty, protokoly atd. Pro vybrané tdaje
pak provadi volani na externi API sluzby, které poskytuji dopliujici informace. Napii-
klad pro IP adresy muze zjistovat geolokaci, informace o vlastnikovi, reputacni skore

apod. Tim se pivodni data obohati o cenny kontext usnadiujici jejich interpretaci.

Posledni ¢asti systému je ¢ast pro finalni zpracovani, analyzu a vyhodnoceni dat.
Tato ¢ast jiz neni v ramci diplomové prace detailné feSena, nebot jeji konkrétni podoba
se muze lisit dle pozadavki a pripadu uziti kazdého zakaznika a jeho systémi. Pro ucely
prace byl jako tlozisté dat zvolen Elasticsearch, ktery poskytuje vykonné moznosti
indexace a vyhledavani dat a simuluje tlozisté dat pro 3.3 SIEM. Klicovou vlastnosti
této casti systému je ale schopnost integrovat data i z dalSich zdroju a systému. To
umoziuje korelovat idaje z analyzovaného sitového provozu naptiklad s logy, zaznamy

o incidentech a dalsimi daty v SIEM. Propojeni a spole¢na analyza dat z vice zdroju
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poskytuje ucelenéjsi bezpecnostni prehled a usnadnuje odhaleni komplexnéjsich hrozeb.
Flexibilni integrace rozlicnych datovych zdroji je tedy zédsadnim pozadavkem na tuto
Cast systému.

Popsany systém jako celek poskytuje funkcionalitu pro detailni analyzu sitového pro-
vozu, detekci bezpec¢nostnich hrozeb a zranitelnosti a pfipravu obohacenych dat pro
nésledné zpracovani a vizualizaci. Jeho modulérni architektura a schopnost integrace
ruznych technologii v posledni ¢asti zajistuje dobrou prizpusobitelnost konkrétnim po-

tfebam organizaci.

6.1 Faktory ovliviiujici nasazeni detek¢nich systémi

P1i nasazovani detekénich systému v sitich riznych velikosti je tieba zvazit nékolik
faktoru pro optimalizaci sbéru dat. Jednim z nejvyznamnéjSich parametru je velikost
sité, kterd neni ddna pouze fyzickou délkou kabelt, ale také linkovou a sitovou architek-
turou. Linkova architektura popisuje zptsob, jakym jsou zafizeni rozdélena na linkové
vrstve, napiiklad pomoci VLAN a MPLS. Sitova architektura se zabyva adresovanim a
smérovanim na trovni sitové vrstvy, typicky pomoci IP adres. Diky technologiim jako
je VRF se miize architektura sité dynamicky ménit, aniz by bylo nutné fyzicky zasa-
hovat do zapojeni sitovych prvki, coz ma vyznamny dopad na zptusob monitorovani
sité.

Dalsim klicovym parametrem je vytizeni sité. Pro tucely detekce je totiz nezbytné
dopravit k detekénimu prvku kompletni zkopirovany sitovy provoz. Tento provoz lze
ziskat napiiklad pomoci SPAN porti na prepinacich nebo pomoci specializovanych
TAP zarizeni. V praxi to znamena, ze pokud je nutné provoz dopravit do jiné ¢asti sité
k monitorovacimu prvku, tak i ve §picce musi byt k dispozici minimalné dvojnasobné
prenosové kapacita, aby bylo mozné zajistit spolehlivou funkei sitové infrastruktury a
sbér dat pro detekéni systém, nebo je tfeba fesit filtraci sitového provozu v misté jeho
kopirovani.

Po zajisténi dostatecné kapacity pro dopravu provozu k detekénimu systému je tieba
zvazit, jaké typy zranitelnosti chceme detekovat. Zékladem je detekce zneuziti zndmych
zranitelnosti u servert a aplikaci dostupnych z Internetu, jako jsou napfiklad neza-
bezpecené webové aplikace, neaktualizované servery se zndmymi chybami zabezpeceni
nebo sluzby vystavené ttokim hrubou silou. Zde je dilezité rozhodnout, zda analyzo-
vat veskery provoz smétrujici na hrani¢ni branu sité, nebo se zaméfit pouze na provoz
cileny na servery a aplikace v DMZ. DMZ je speciélni sitovy segment, ktery obsahuje
servery a sluzby pristupné z Internetu, ale je oddélen od vnitini sité organizace. Po-
kud se vSak omezime jen na analyzu provozu z/do Internetu, védomé se tim vzdavame

moznosti odhalit utoky pochézejici zevnitt sité, napiiklad od vlastnich zaméstnanci.
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Vnitini hrozby vSak patii mezi nejnebezpecnéjsi a mohou zahrnovat zneuziti opravnéni,

Yoo ’

kradeze dat nebo sifeni malwaru.

V malych sitich s fadové desitkami zafizeni, typicky s jednim hrani¢nim routerem a
nékolika méalo VLAN, je nasazeni monitorovacich prostfedkt pomérné p¥imocaré. Cen-
tralizovany monitorovaci systém muze pokryt celou sit a poskytovat uceleny piehled o
bezpecnostni situaci. U rozsahlejsich siti, zejména takovych, které se skladaji z néko-
lika samostatnych lokalit s vlastnim pristupem do Internetu, je vSak vhodné&jsi pouzit
distribuovany monitoring, jak je naznaceno v kapitole 4.1.5 Suricata a Snort. Kazda
monitorované lokalita ma v takovém pripadé vlastni nezavisly monitorovaci systém,
ktery pokryva mistni sitovy provoz a detekuje hrozby specifické pro danou lokalitu.
Vyhodou tohoto pristupu je lepsi Skalovatelnost, redundance a prizpusobeni mistnim
podminkdm. Nevyhodou miize byt vyssi komplexita a naklady na spravu vice samo-

statnych systému.

™
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Obrazek 6.3 : Distribuovany systém pro pasivni analyzu

Nezéavisle na zvoleném pristupu k monitoringu je dulezité zminit, Ze objem zpraco-
vaného provozu sitovou sondou odesilaného do centralniho systému pro dalsi analyzu
tvoli typicky jen setiny az desetiny puvodniho objemu, v zavislosti na nastavené drovni
detailnosti vystupu. Detekéni systémy jako Suricata provadéji prvotni filtraci a agre-
gaci sitovych toku, ¢imz vyznamné redukuji objem dat nutny pro dalsi zpracovani a
dlouhodobé ukladéni.

Spravna implementace detekénich systému v siti vyzaduje peclivé zvazeni vyse uve-
denych faktori a prizptisobeni architektury monitoringu konkrétnim potirebédm a ome-
zenim dané organizace. Vhodné navrzeny a nasazeny systém detekce hrozeb muze vy-

znamné prispét k zajisténi bezpecnosti sité a ochrané dulezitych aktiv.
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6.2 Aktivni prizkum sité

Aktivni skenovani zranitelnosti je dalsim klicovym prvkem v zajisténi bezpec¢nosti a
odolnosti pocitacovych siti a systémi. Proto byl tento néstroj zvolen jako soucast
navrhovaného bezpec¢nostniho feSeni. OpenVAS je open-source skener, ktery dokaze
identifikovat a vyhodnotit Sirokou skalu bezpecnostnich slabin v rtiznych systémech a

aplikacich.

Jednou z hlavnich pfednosti OpenVAS je jeho rozsahla databaze zranitelnosti, ktera
je pravidelné aktualizovana a rozSitovana diky aktivni komunité vyvojaii a bezpec-
nostnich experti. Tato databaze pokryva zranitelnosti v operac¢nich systémech, sito-
vych zarizenich, databazich, webovych aplikacich a mnoha dalsich komponentech. Diky

tomu je OpenVAS schopen odhalit i nejnovéjsi a méné znamé slabiny.

Velkou vyhodou OpenVAS je jeho flexibilita a prizpiisobitelnost. Skener lze kon-
figurovat podle specifickych potieb organizace, definovat vlastni politiky skenovani a
integrovat ho s dalsimi bezpecnostnimi néastroji. OpenVAS podporuje automatizaci ske-
novani pomoci rozhrani prikazové radky a API, coz umoziuje jeho snadné zac¢lenéni do

CI/CD procest a skriptt pro pravidelné testovani.|[45]

Dulezitou soucésti prace s OpenVAS je pravidelnost skenovani a aktualizace data-
béze zranitelnosti. Nové slabiny se objevuji kazdy den a je nutné udrzovat prehled o
aktualnim stavu zabezpeceni. Proto je vhodné nastavit automatické skenovani v pra-
videlnych intervalech a prubézné aplikovat zaplaty a aktualizace na zakladé vysledku

testu.
6.2.1 Nasazeni systému

Greenbone Community Edition (obsahujici OpenVAS skener) je v systému nasazen
pomoci Docker kontejnerti. Toto feSeni bylo zvoleno kviili komplexité systému, ktery
se sklada z mnoha raznych sluzeb (gvmd, ospd-openvas, gsa, redis, postgresql atd.) a
také kvili jednoduchosti spravy a aktualizacim. Tyto sluzby jsou spoustény kazda ve

vlastnim kontejneru a jsou orchestrovany pomoci docker-compose.

OpenVAS je v systému nasazen jako samostatny element ze 2 divodu:

1. Kvili jeho samostatnému grafickému rozhrani Greenbone Security Assistant, které
umoznuje pohodlnou praci se skenerem pires webové rozhrani - zadavani skent,
prohlizeni vysledkt apod.(Obrazek 6.4)

2. Jak je zminéno vyse, prace netfesi samotné SIEM feSeni proto se nasazeni omezilo

na graficky vystup samotného Greenbone Security Assistant.
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Obrazek 6.4 : Vystup skenovani

Greenbone/OpenVAS ale také poskytuje moznosti integrace se SIEM systémy. Data
o nalezenych zranitelnostech mohou byt exportovana v ruznych formétech (XML,
CSV...) a pravidelné zasilana do SIEMu pro dalsi zpracovani a korelaci s ostatnimi
bezpecnostnimi udalostmi na trovni SIEM, ale protoze se jedné o informace vniti-
nich systému a informace o nalezenych zranitelnostech jsou poskytované jiz samot-
nym OpenVAS, neni nutné data exportovat pres Logstash a nalezené infrormace dale
obohacovat. [46]

Co se tyce periodického skenovani, to lze v OpenVAS nastavit pomoci takzvanych
Schedules (Obréazek 6.5 a 6.6). V. GSA miize byt vytvoren Schedule, ktery definuje kdy
a jak Casto se ma urcity sken spoustét. Jsou k dispozici flexibilni moznosti nastavent -

jednou denné, v urc¢ity den v tydnu, kazdych X hodin apod.

New Schedule

Name
Comment

Timezone

First Run | 320 3 0 1] MNow

Run Until  ( 22 0 v m Open End

Duration

Recurrence

Obrazek 6.5 : Nastaveni planovaného skenovani
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Obrazek 6.6 : Obrazovka naplanovych skenovéani

6.2.2 Aktualizace databaze zranitelnosti

Vyhodou nasazeni OpenVAS v Dockeru jako souboru konteinert je predevsim jejich
udrzitelnost a nenaro¢nost na spravu. Aktualizace je v tomto pripadé stejné jednoducha

jako nasazeni samotného nastroje a probiha ve 2 krocich opét pomoci bash skriptu:

#!/bin/bash
COMPOSE_FILE="$DOWNLOAD_DIR/docker-compose.yml"
PROJECT_NAME="greenbone-community-edition"

echo "Pulling latest data container images..."
docker compose -f $COMPOSE_FILE -p $PROJECT_NAME pull notus-data vulnerability-
tests scap-data dfn-cert-data cert-bund-data report-formats data-objects

echo "Restarting containers..."
docker compose -f $COMPOSE_FILE -p $PROJECT_NAME up -d

echo "Feed update process started. This may take several minutes to complete."
echo "Check the logs of ospd-openvas and gvmd containers to monitor the progress."

Listing 7 : Aktualizace Feedu pro OpenVAS

1. Nejprve dojde ke stazeni nejnovéjsich obrazi datovych kontejnerta (pull). Ty ob-
sahuji aktualni verze feedi (VT, SCAP, CERT data atd.).

2. Nasledneé se kontejnery spusti (up -d) a pfi startu se automaticky provede kopi-

rovani dat z obrazu do prislusnych docker volumes.

3. Nakonec bézici sluzby (ospd-openvas, gvmd) detekuji nova data ve volumes a
zacnou je nacitat do paméti a databéaze. Tento proces mize trvat i desitky minut

v zavislosti na mnozstvi aktualizovanych dat.

Po tspésném dokonceni celého procesu budou v systému k dispozici nejaktualnéjsi

feedy a je mozné provadét skeny s nejnovéjsimi informacemi o zranitelnostech.[47|
6.3 Sitovy monitoring

Sitovy monitoring pomoci IDS/IPS je klicovym nastrojem pro zajisténi bezpecnosti a
spolehlivosti pocitacovych siti. Proto byl tento systém implementovan do navrhovaného
systému. Tyto systémy jsou schopny analyzovat sitovy provoz na ruznych vrstvach, od

zékladni IP komunikace az po aplika¢ni protokoly.

Moderni IDS/IPS systémy podporuji parsovani a inspekei Sirokého spektra proto-
koli. Kromé tradi¢nich protokoli jako HTTP, DNS, FTP ¢ SMTP zvladaji i novéjsi
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a komplexnéjsi protokoly jako QUIC, ktery kombinuje transportni a kryptografické
funkce. Podpora pro QUIC umoziuje IDS/IPS systémim monitorovat a chranit i nej-

modernéjsi webové a mobilni aplikace.

Na aplika¢ni vrstvé jsou IDS/IPS systémy schopny rozpoznat a analyzovat komuni-
kaci mnoha béZnych aplikaci a sluzeb. Kromé webovych aplikaci to mohou byt systémy
pro vzdalenou spravu, chatovaci a streamovaci platformy a mnohé dalsi. Pomoci speci-
fickych moduli a pravidel dokazi tyto systémy kontrolovat aplikacni provoz, vyhledavat
znamky ttoku ¢ neautorizované aktivity a identifikovat anomélie.

Analyza Sifrovaného provozu predstavuje pro IDS/IPS systémy vyzvu, nicméné i
zde maji k dispozici rtizné metody detekce. Mohou naptiklad extrahovat certifikaty ze
sifrovanych spojeni a kontrolovat jejich platnost, diuvéryhodnost vydavatele ¢i shodu
se jménem serveru. Také mohou detekovat pokusy o downgrade na slabsi verze Sifro-
vacich protokoli ¢i pouZziti nezabezpecenych sifer. Nékteré IDS/IPS dokonce umoziuji
desifrovani provozu za pouziti poskytnutych privatnich kli¢a pro hlubsi inspekci.

Dulezitou funkei pokroéilych IDS/IPS systémi je schopnost zachytavat a ukladat
prendSena data pro forenzni analyzu a zpétné vySetfovani incidenti. To muze zahr-
novat automatické ukladani podezielych soubori, e-mailovych piiloh ¢ celych PCAP

zédznamu komunikace na zakladé definovanych pravidel.

Diky kombinaci detailni inspekce protokoli, pokrocilych detekénich metod a moz-
nosti zachytavani dat poskytuji moderni IDS/IPS systémy silné nastroje pro ochranu
pred sitovymi hrozbami. Jejich nasazeni, spravnéa konfigurace a prubézné vylepsovani

jsou nezbytné pro udrzeni kyberbezpecnosti v dnesnim rychle se ménicim prostiedi.

6.3.1 Nasazeni systému

Jak je zminéno v teoretické casti této prace, neexistuje mnoho systémi, které by k témto
ucelum $lo vyuzit. Proto byl pro nasazeni zvolen systém 4.1.5 Suricata. Jeho nasazeni
i provoz jsou pomérné nenarocné a systém funguje spolehlivé i s konfiguraci doru¢enou
pii instalaci. Mimo jiné na tento IDS/IPS systém spoléhaji i néktera komerc¢ni feseni.

add-apt-repository ppa:oisf/suricata-stable
apt install suricata

Listing 8 : Instalace IDS/IPS Suricata

Vyhodou je instalovat Suricatu z APT repozitait, ale Suricata samoziejmé umoz-
nuje instalaci i ze zdrojovych kodu, ktera umoziuje zakompilovat do instalace pouze
potiebnou funkcionalitu a tim padem i zavislosti.

Samotna konfigurace poskytuje mnoho moznosti, jak prizptisobit funkcionalitu s
ohledem na pozadavky organizace na sbér dat, zatizeni HW a optimalizaci zpracovani

sitového provozu pro dosazeni maximalniho mnozstvi zpracovaného provozu. Protoze
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Suricata vyuziva data z HW zafizeni (pfedevsim sitovych karet), mnoho moznosti op-

timalizace se nachazi i mimo konfiguraci samotné Suricaty.[37]

@ elastic 55, content, and more, . o &
= @ oscoer v New Open Share Alerts Inspect
suricata v = (] Q Filter your data using KQL syntax il v Apr 25,2024 @ 14:45:07.677 > Apr 25, 2024 @ 14:45:19.606 C Refresh
Q Search field names = © Autointerval v No breakdown v 2]
> Available fields 552 0
s -0 -n 1 | I

| I _____ I — . — |
> Metafields 3 34508 14510 ot 4 4518 s ot i 1aas:18

Apr 25, 2024 @ 14:45:07.677 - Apr 25, 2024 @ 14:45:19.606 (interval: Auto - 238 millseconds)

Documents (5,872) ~ Field statistics T sotfieds 1 @ =
@timestamp © Document
2024 © 14:45:18.817 @timestamp Apr 25, 2024 @ 14:45:18.817 Gversion 1 agent.ephemeral_id coffy agent.id agent.name monitor
Toggle dialog with details agent. type filebeat agent.version 8.13.0 destil ddress 19.16.1.4 destinati 10.16.1.4 destinati t 2,053 ecs.version 1.12.0 event.created Apr 25, 2624 0 14:45:19.78
1 event.dataset suricata.eve event.module suricata event.original {"timestamp’:'2024-04-25T14:45:18.817892+6200", " flow_1d" :2189096645906656, "1n_1face" :"ens36" "flo.
2 () Apr 25, 2024 © 14:45:18.817 @timestamp Apr 25, 2024 © 14:45:18.817 Gversion 1 agent 1_id cof agent.id agent.
gent.type filebeat agent.version 8.13.8 desti ddress 19.10.1.4 destinati 10.16.1.4 t 2,610 ecs.version 1.12.0 event.created Apr 4:45:19.78
1 event.dataset suricata.eve event.module suricata event.original {"tinestamp’:'2024-04-25T14:45:18.817885+0200°, "flow_1d" :2005352632061660, “1n_iface" :"ens3s” , “event_type”:"flo
() Apr 25, 2024 © 14:45:18.817 @timestamp Apr 25, 2624 © 14:45:18.817 @version 1 agent.ephemeral_id cof’ agent.id agent. name nonitor
agent. type filebeat agent.version 8.13.0 destil ddress 10.10.1.4 destinati 10.18.1.4 destinati t 2,563 ecs.version 1.12.0 event.created Apr 25, 2024 © 14:45:19.78

1 event.dataset suricata.eve event.module suricata event.original {*timestamp”:'2024-04-25T14:45:18.817677+0200° ,"Flow_id" 1980957998141644, "in_iface" :"ens36”, “event_type":"flo

() Apr 25, 2024 © 14:45:18.817 Gtinestamp Apr 25, 2024 © 14:45:18.817 Gversion 1 agent.ephemeral_id cof agent.id agent.name monitor

agent.type filebeat agent.version 8.13.0 ddress 10.10.1.4 10.16.1.4 t 4,912 ecs.version 1.12.0 event.created Apr 25, 2024 © 14:45:19.76
1 event.dataset suricata.eve event.module suricata event.original {"timestamp’:"2624-64-25T14:45:18.817869+0206","Flow_1d":2212333933449413, "1n_1face” :"ens36”, “event_type™:"flo

() hpr 25, 2024 @ 14:45:18.817 @timestamp Apr 25, 2624 © 14:45:18.817 @version 1 agent.ephemeral_id c6ffo agent.id agent.name monitor
agent.type filebeat agent.version 8.13.0 desti ddress 10.10.1.4 i 10.10.1.4 i t 151 ecs.version 1.12.0 event.created Apr 25, 2024 © 14:45:19.761
event.dataset suricata.eve event.module suricata event.original {"timestamp :*2624-04-25T14:45:18.817860+6266","Flow_1d":2215924314099868, "1n_iface" :"ens36”, "event_type”:"flow", "

() Apr 25, 2624 © 14:45:18.817 otimestamp Apr 25, 2024 © 14:45:18.617 Gversion 1 agent.ephemeral_id coffo sfc agent.id agent.name monitor
agent.type filebeat agent.version 8.13.0 desti ddress 10.10.1.4 destinati 10.16.1.4 destinati t 1,773 ecs.version 1.12.0 event.created Apr 25, 2624 0 14:45:19.78

1 event.dataset suricata.eve event.module suricata event.original {"timestamp’:'2024-84-25T14:45:18.817852+0200", " flow_1d" :2213136283160725, "in_iface”:"ens36" , “event_type”:"flo,

2 [) Apr 25, 2624 © 14:45:18.817 timestamp Apr 25, 2024 © 14:45:18.817 @version 1 agent.epheneral_id cof agent. id agent.name monitor
agent.type filebeat agent.version 8.13.6 desti ddress 10.10.1.4 destinati 16.10.1.4 t 5,860 ecs.version 1.12.8 event.created Apr 25, 2624 © 14:45:19.78
1 event.dataset suricata.eve event.module suricata event.original {timestamp’:'2024-04-25T14:45:18.817644+0200° , "flow_1d" :1993817184686225, “1n_iface" :"ens3s”, “event_type”:"flo,

2 () Apr 25, 2024 © 14:45:18.817 otimestamp Apr 25, 2024 © 14:45:18.817 @version 1 agent.ephemeral_id coff agent.id agent. name nonitor
agent.type filebeat agent.version 8.13.6 desti ddress 10.10.1.4 destinati 16.10.1.4 € 3,715 ecs.version 1.12.0 event.created Apr 25, 2024 © 14:45:19.78
1 event.dataset suricata.eve event.module suricata event.original {"timestamp’:"2024-04-25T14:45:18.817837+0200" " Flow_1d":2119651660484753, “in_1face” :"ens36”, “event_type”:"flo

B Add afield Row por page: 100 12345

Obrazek 6.7 : Vystup Suricaty uloZeny v Elasticsearch

6.3.2 Aktualizace pravidel

Pro stazeni a aktualizaci pravidel byl pouzit nastroj suricata-update, ktery umoziuje
automatizované stahovat a ukladat pravidla ze zvolenych zdroji. Zdroje je samoziejmé
mozné pridavat a v pripadé placenych zdroju je potfeba zadat v konfiguraci zdroju
licen¢ni kli¢. Tento nastroj se instaluje soubézné se Suricatou pokud je instalovana z

repozitaru, ale mozné ho nainstalovat i samostatné.|39]

# Update sources
suricata-update update-sources

# List sources .
suricata-update list-sources

# Enable source
suricata-update enable-source ptresearch/attackdetection

# Update rules set
suricata-update

Listing 9 : Priklad préace se suricata-update

Samotné automatizace stahovani a aktualizace Suricaty je feSena bash skriptem
pomoci planovace cron, ktery zajisti aktualizaci pravidel bez preruseni provozu. Tento
skript se stard o stazeni nejnovéjsich pravidel pomoci néstroje suricata-update a
nasledné provede restart Suricaty, aby se nova pravidla nacetla a aplikovala na sitovy

provoz.
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#!/bin/bash

3 suricata-update

sleep 10

5 suricatasc -c ruleset-reload-nonblocking

Listing 10 : Aktualizace pravidel pro detekci

Zde je tfeba zminit, Ze pro uspésné provedeni tohoto skriptu je tfeba zajistit 2 pod-

minky:
e piikaz suricatasc prepokladé, ze je funkéni ovladani Suricaty pres socket,

e je k dispozici alespon jednou tolik paméti RAM co Suricata nyni vyuziva (pfi-

padné vice pokud je nova sada pravidel vyrazné vétsi).

Ruleset-reload-nonblocking totiz nacte novou sadu pravidel do paméti a pripravi ji k
pouziti zatim co stard sada naddle existuje v paméti a je vyuzivina enginem Suri-
caty. Az je nova sada pravidel pripravena, tak dojde k jejich zaméné a stara sada je

smazéna.|40]

6.4 Obohacovani dat z online databazi

Ziskédvani dodateéného kontextu z externich zdroju pomoci API je dulezitou soucasti
modernich systémi pro detekei a prevenci hrozeb. Tyto systémy mohou dotazovat riizné
databaze, sluzby pro reputaci IP adres, DNS, [oC a dalsi zdroje, aby obohatily data

ziskana analyzou sitového provozu a zvysily pfesnost a relevanci detekce.

V stredné velké siti s provozem v fadu stovek megabytt za sekundu miize byt pocet
dotazt na externi API pomérné vysoky. Pokud by systém dotazoval API pro kazdy
analyzovany paket ¢i tok, mohlo by to rychle prekrocit limity a budget pro vyuzivani
téchto sluzeb. Je proto dilezité peclivé zvazit, ktera data opravdu vyzaduji dodatecny

kontext, a implementovat efektivni cachovani a filtrovani dotazii.

Ceny za vyuzivani API pro obohacovani bezpe¢nostnich dat se mohou zna¢né lisit v
zéavislosti na poskytovateli a zvoleném planu. Nékteré sluzby uctuji poplatky za kazdy
dotaz, jiné nabizeji mésicni pausal s omezenym poctem dotazu. Pro stfedné velkou sit
s vysokym pocétem dotazii mohou naklady na API snadno dosdhnout stovek az desitek
tisicti dolart mésicné. Je proto nutné peclivé vybrat poskytovatele a nastavit limity

vyuziti tak, aby naklady ztstaly v rozumnych mezich.

Neustalé dotazovani API také klade vysoké naroky na vypocetni vykon a sitovou
infrastrukturu. Systém musi byt schopen rychle generovat a odesilat dotazy, prijimat
a zpracovavat odpovédi a integrovat ziskand data do svych detekénich a analytickych
procest. To muze vyzadovat robustni a Skalovatelnou architekturu s load balancingem,

cachovanim a vysokou dostupnosti.
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Jednim z pristupu, jak optimalizovat vyuziti API a snizit néklady a zatéz, je ci-
lené dotazovani na zakladé pravidel odvozenych z threat intelligence. Misto plosného
obohacovani v8ech dat systém dotazuje API pouze pro ur¢ité podezielé udélosti, indi-
katory nebo anomaélie identifikované pomoci internich heuristik a modeli hrozeb. Tim

se vyznamné snizi pocet dotazi pfi zachovani vysoké relevance ziskanych informaci.

Naptiklad pokud systém zaznamené pokus o pfipojeni na znamy C2 server nebo
detekuje skodlivy soubor, muze automaticky dotézat API pro reputaci pridruzenych
IP adres, domén a souborovych hashi. Naopak bézna legitimni komunikace nevyzaduje
dodatecné kontextové informace. Kombinace mistni analyzy a cileného dotazovani tak

poskytuje efektivni rovnovahu mezi hloubkou inspekce a naklady na externi sluzby.

Dulezitym aspektem vyuzivani API je také rychlost aktualizace informaci ve srov-
nani s lokdlnimi databazemi. V oblasti kybernetickych hrozeb se situace méni velmi
dynamicky - nové hrozby se objevuji prakticky neustale a indikdtory kompromitace
rychle zastarévaji. Lokilné stazené a neaktualizované databéze IoC proto mohou vést
k falesné negativnim detekcim. Naproti tomu API obvykle poskytuji nejaktualnéjsi
informace v redlném c¢ase, coz umoznuje detekovat i zcela nové a neznamé hrozby. Pri-
bézné dotazovani API tak zajistuje, Ze systém pracuje s nejcerstvéjsimi poznatky o

aktualnich hrozbach.
6.4.1 Dotazovani API pomoci nastroje Logstash

Logstash je open-source néstroj pro sbér, parsovani a obohacovani logti z rtznych
zdroju. Jednou z jeho silnych stranek je schopnost dotazovat se na externi API sluzby
a obohacovat zpracovavané logy o dodatec¢né informace. Tuto funkcionalitu lze vyuzit

napiiklad pro ziskani reputace soubort pomoci riznych API s vyuzitim http modulu.

\
@08
SURICATA
vy

Sitovy
provez
Sitova sonda Zpracovani a Analyza a
obohaceni flow vyhodnaceni
(SIEM)

Obrazek 6.8 : Dotazovani API

Dotazovani na API v Logstashi funguje nasledovné:
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1. Logstash pfijme vstupni udalost (log) a zpracuje ji podle konfigurace v sekci

"input".

2. V sekci filter” se pomoci podminek vybiraji udéalosti, které chceme obohatit daty

z API. Muzeme zde parsovat a extrahovovat relevantni informace z logu.

3. Pokud udélost spliiuje podminky, vytvoii se HI'TP pozadavek na specifikovanou
API URL. Parametry pozadavku (napf. cesta, hlavicky, autentizace) se definuji

v konfiguraci.

4. API vrati odpovéd ve formatu JSON, XML apod. Tuto odpovéd miiZzeme pomoci

Logstashe zparsovat a vybrat z ni potfebné informace.
5. Vybrané informace z API odpovédi se vlozi do ptvodni udalosti jako nova pole.

6. Obohacené udalost putuje dal ke zpracovani a vystupu podle konfigurace v sekci

"output".
1
2 '_index": "filebeat-8.13.8-2824.83.38",
3 "_id": "nt5rkY4BomRhUSJvvsAM",
4 '_version”: 1,
5 '_score": @,
6 '_ignored”: [
7 “event.original.keyword
8 Il
9 '_source": {
18 "virustotal_respense”: {
1 data”: {
12 "links": {
13 "self": "https://www.virustotal.com/api/v3/files/131f95c51cc819465Ta1797f6ccacfod494aaaff46fadeac73ae63f fbdfds2e67"
14 o
15 "id": "131f95c51cc819465Ta1797f6ccacf9d494aaaf f46Ta3eac73ae63f fhdfdaze7 ",
16 "attributes": {
17 "first_submission_date”: 1148485181,
18 "last_analysis_date": 1711765921,
19 "magic”: "EICAR virus test files”,
2 "names”: [
21 eicar[1].com",
22 eicar.txt”,
23 eicar_test_file.com-kopia.exe”,
24 eicar_test_file.com-kopia 2.zip",
25 eicar_test_file.com”,
26 eicar.com”,
27 X50 P AP 4 PEX54 P 7CC 7 EICAR-STANDARD-ANTIVIR.tTxt™,
28 eicar.command”,
29 phpdhyXuD”,
38 eicar.com.txt",
31 phpéaxsml®,
32 phpeTMIbD",
33 test.txt",
34 eicar2.pdf”,
35 maltox.txt",
36 eicar_test.txt”,
3

~

Passfoto.jpg”,

Obrazek 6.9 : Vystup z VT v Elasticsearch
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Konkrétni priklady dotazovani na API v Logstashi muzou vypadat takto:

1 if [suricata] [eve] [event_type] == "fileinfo" and [suricatal [eve] [fileinfo] [state] ==
"CLOSED" {
> http {
3 url => "https://wuw.virustotal.com/api/v3/files/%{[suricatal [eve] [fileinfo] [md5
]}ll

\ headers => {
5 "x-apikey" => "X-API-KEY"

7 target_body => "virustotal_response"

Listing 11 : Logstash pozadavek na API VirusTotalu
Vysvétleni konfigurace z vypisu 11:

1. Podminka if vybira pouze udalosti, kde pole [suricatal[eve|[event type] ma
hodnotu fileinfo“ a zaroven pole [suricata][eve|[fileinfo][state] m& hodnotu

,CLOSED®. Tyto udalosti reprezentuji soubory detekované IDS Suricata.

2. Pro vybrané udélosti se vytvoif HI'TP GET pozadavek na API URL
https://www.virustotal.com/api/v3/files/, kde se za lomitko doplni hash
souboru (MD5) extrahovany z pole [suricata][eve][fileinfo][md5].

3. V hlaviéce pozadavku se preda API kli¢ pro autentizaci.

4. Odpovéd od VirusTotal API se ulozi do nového pole virustotal response v

puvodni udéalosti.

5. Obohacena udélost (Obrazek 6.9) se posle dal ke zpracovani.

1 if [suricata] [eve] [event_type] == "http" {

> http {

: url => "https://api.abuseipdb.com/api/v2/check"
1 method => "GET"

5 query => {

6 "ipAddress" => "}{[source] [ip]}"
7 "maxAgeInDays" => "30"

8 "verbose" => true

10 headers => {
11 "Key" => "OWN-API-KEY"
12 "Accept" => "application/json"

14 target_body => "abuseipdb_response"

Listing 12 : Logstash pozadavek na API AbuseIPDB

Tato podminka obohacuje data vSech hosti, ktefi se pokousi pripojit na hlidany
webovy server. V redlném svéte tento dohled nedava prilis smysl, ale jako priklad je
tento dotaz validni. Za predpokladu, Ze by server byl dostupny z Internetu, bychom
rychle dostali informace o adresach skenert, ale také bychom rychle pfisli i limit dotazi.
V realném nasazeni by bylo mozna vhodné, do podminky piidat adresu URL naseho

API, kde se predkladd mnohem nizsi provoz.
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Vysvétleni konfigurace z vypisu 12:

1. V sekei filter je blok if [suricata][eve][event type], ktery spusti dotaz na
AbuselPDB API pouze pokud je proveden ,http* pozadavek.

2. url specifikuje zakladni URL pro AbuseIPDB API.

3. method je nastaveno pro GET pozadavek.

4. ipAddress se nastavi na hodnotu pole [source][ip] z aktualni udalosti.
5. maxAgeInDays urcuje mnozstvi hlaseni za definovany pocet dni.

6. Key obsahuje osobni AbuselPDB API klic.

7. Accept je nastaveno na application/json pro pfijeti JSON odpovédi.

8. target_body urcuje nazev pole, do kterého se ulozi télo API odpovédi.

Ukézka konfigurace 11 a 12 patii do sekce filter v konfiguraci Logstashe. Timto
zpusobem lze vyuzit Logstash pro dotazovani rtznych API k obohacovani udalosti o
cenné informace z externich zdroji. Podobnym zptisobem by se dalo dotazovat na re-
putaci [P adres, domén, hash hodnot atd. Z bezpec¢nostniho hlediska je ovSem nutné
dobte zabezpecit API klice a pouzivat Sifrovanou komunikaci (HTTPS), aby citliva
data nemohla uniknout. Nevyhodou takové podminky ovSem je, Ze k dotazu na API
dojde pti kazdém uspésném zachyceni souboru coz ve vétsich siti, nebo sitich s intenziv-
nim provozem muze piisobit problémy s pretézovanim API, nebo rychlym vycerpanim
mozstvi dotazi. Proto je vhodnéjsi dotaz upravit tak, aby k volani dochéazelo pouze v

pripadech, Ze pfenos souboru se uskutecni v ramci flow, které je oznacené jako alerted.

6.4.2 Korelace datovych zdrojtu

Korelace v kontextu bezpecnostniho monitoringu a detekce hrozeb je proces kombi-
novani a analyzovani dat z riznych zdroju s cilem identifikovat souvislosti, vzorce a
anomalie, které mohou indikovat bezpecnostni incident nebo kompromitaci systému.
Korela¢ni techniky umoznuji dat zdanlivé nesouvisejici udéalosti do kontextu a odha-
lit komplexni utoky, které by pfi izolovaném zkoumani jednotlivych datovych bodu
zustaly nepovSimnuty.

Efektivita a spolehlivost korelace do zna¢né miry zavisi na kvalité a duvéryhod-
nosti vstupnich dat. Bezpec¢nostni systémy obvykle ¢erpaji data z Siroké skaly zdroju,
véetné internich logu, sitovych senzoru, endpoint agentu a externich zpravodajskych
kanalt. Kazdy z téchto zdroji méa své silné a slabé stranky z hlediska tplnosti, pres-

nosti a spolehlivosti poskytovanych informaci. Pro tspésnou korelaci je nutné peclivé
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vyhodnotit kvalitu a relevanci kazdého zdroje a odpovidajicim zptisobem upravit vahu

a davéryhodnost prifazenou jeho datim.

Zvl1asté u online zdrojt, jako jsou vefejné a komercéni databéaze IoC, reputaé¢ni sluzby
a kanaly pro sdileni threat intelligence, je duvéryhodnost klicovym faktorem. Volné
dostupné zdroje mohou poskytovat cenné informace, ale ¢asto postradaji diikkladnou
kontrolu kvality, ovéfovani a aktuélnost. Hrozi tedy vyssi riziko falesné pozitivnich
nalezi, zastarani idaji a netplného pokryti hrozeb. Placené sluzby obvykle nabizeji
vyssi kvalitu a spolehlivost diky pfisnéj$im procesim ovérovani, ¢astéjsi aktualizaci a
sirsimu rozsahu zdroju. Jejich vyuziti v8ak znamena dodatec¢né naklady, které je tieba

zvazit v kontextu celkového bezpecnostniho rozpoc¢tu a piinosi.

Bez ohledu na kvalitu a ptuvod dat je pro efektivni korelaci nezbytna piitomnost kva-
lifikovanych bezpe¢nostnich analytik. Zédny automatizovany systém nedokaze zcela
nahradit lidskou expertizu a tsudek pii vyhodnocovani a interpretaci korelovanych dat.
Analytici s hlubokou znalosti hrozeb, zkusenostmi s forensni analyzou a porozuménim
specifickému prostiedi organizace dokazi oddélit relevantni signaly od Sumu, odhalit
falesné pozitivni nélezy a identifikovat skuteéné incidenty vyzadujici zasah. Jejich role
je klicova pro preménu surovych dat na akéni zpravodajské informace a pro fizeni

odpovidajicich reakei na incidenty.
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7 PRAVIDLA

Suricata je open source systém, ktery nabizi rozsahlé moznosti pro tvorbu pravidel
pro detekci hrozeb na zakladé analyzy sitového provozu. Pravidla Suricaty umoznuji

detekovat podezielé aktivity a Skodlivy provoz na rtznych vrstvach ISO/OSI modelu.

Na sitové vrstvé Suricata podporuje klicova slova pro detekci zalozenou na IP adre-
sach, TTL, IP volbach a fragmentaci. Na transportni vrstvé lze detekovat na zakladé
porti, TCP flagt, sekvenci a oken. Suricata také umoznuje detekovat specifické proto-
koly aplika¢ni vrstvy jako HTTP, DNS, TLS/SSL, SSH, FTP, SMB, SMTP a mnoho
dalgich.[41]

alert tcp any any -> any any (msg:"Detekce SYN flood utoku"/; flow:stateless/; flags
:S,12; threshold: type both, track by_src, count 1000, seconds 1; sid:1000001;

rev:1;)
alert tcp any any -> any 22 (msg:"Detekce pokusu o bruteforce utok na SSH"; flow:
to_server,established; ssh.proto; content:"SSH-"; depth:4; ssh.protoversion

:1.99,<; ssh.softwareversion:"PuTTY"; sid:1000002; rev:1;)

alert tcp any any -> any 25 (msg:"Detekce pokusu o odeslani spamu pres SMTP"; flow:
established,to_server; smtp.command:MAIL; smtp.address.from:/spammer.com$/; smtp
.header: .+Subject\s*:\s*(7: (7:Free|Cheap) . *7\b(7:meds|pills|watches)\b|Work from
home|Earn $\d+)/; sid:1000003; rev:1;)

Listing 13 : Ptiklady pravidel pro TCP, SSH a SMTP

Pro kazdy z téchto protokoli aplikacni vrstvy Suricata poskytuje specializované
klicova slova, ktera umoznuji detailni inspekci jednotlivych poli protokolu. Naptiklad
pro HTTP lze detekovat na zakladé URI, hlavic¢ek, cookies, verzi protokolu atd. Pro

DNS jsou k dispozici klicova slova pro detekci query, odpovédi, typt zaznamu apod.

Kromé vyuziti pfeddefinovanych klicovych slov pravidla Suricaty podporuji také re-
gularni vyrazy (PCRE), které déavaji velkou flexibilitu pro hledani vzort v payloadu
pakettii. Regularni vyrazy umoziuji vytvaret komplexni signatury pro detekci na za-
kladé obsahu. Je vSak tfeba mit na paméti, ze pouziti PCRE miuze byt vypocetné
narocné, obzvlast pii aplikaci na obsah paketi. Neoptimalizované nebo pfilis obecné
regularni vyrazy mohou vést ke zna¢nému vytizeni CPU a zpomaleni detekce. Je proto
dilezité pouzivat PCRE uvazlivé a snazit se o co nejpresnéjsi a nejkratsi mozné vy-
razy. Suricata nastésti nabizi nékteré optimalizace jako pcre_prefilter pro ¢asteénou

kompenzaci rezie PCRE.

alert http any any -> any any (msg:"Detekce podezreleho obsahu v HTTP pozadavku";
flow:to_server,established; http.method; content:"POST"; http.uri; pcre:"//(7:
admin|manage|setup|config)/i"; sid:1000004; rev:1;)

Listing 14 : Ptiklad pravidla s PCRE

Yoo

Pro jesté vétsi rozsiteni detekénich schopnosti Suricata umoziuje vyuzit skriptovaci
jazyk Lua. Skripty v Lua davaji moznost implementovat vlastni logiku pro inspekci
provozu a generovani alertd nad rdmec moznosti samotnych pravidel. Lua skripty se
registruji v pravidlech a spousti se béhem zpracovani kazdého paketu. Podobné jako u

PCRE, i pouziti Lua skripti muze byt vypocetné naroc¢né, pokud se volaji nad kazdym
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paketem. P1i implementaci Lua skripti je tfeba dbat na to, aby byly co nejrychlejsi a
volaly se jen v odivodnénych piipadech.

alert http any any -> any any (msg:"Detekce podezrele kratkeho User-Agent pomoci Lua
"; flow:to_server,established; http.method; content:"GET"; http.user_agent; lua:
check_user_agent.lua; sid:1000005; rev:1;)

Listing 15 : Priklad pravidla s LUA

function init (args)

local min_length = tonumber(args["min_length"]) or 10
return O, {min_length = min_length}

end

function match(args)

local ua = tostring(HttpGetRequestHeader ("User-Agent"))
if uva:len() < args["min_length"] then

return 1

end

return O
end

Listing 16 : Lua skript , check user agent.lua“

Zajimavym prvkem pravidel Suricaty jsou také Datové sady (Datasets). Jde o me-
chanismus pro nacitani externich dat (IP adresy, domény, fetézce...) do pojmenova-
nych mnozin, které 1ze nasledné vyuzit v pravidlech pfes klicové slovo dataset. Datové
sady umoznuji udrzovat rozsahlé blacklisty nebo whitelisty oddélené od pravidel a ze-
fektiviuji jejich spravu a sdileni. Pouziti datovych sad mize vyrazné zrychlit detekei,
protoze odpada nutnost opakované prohledavat velké mnoziny dat primo v pravidlech.
Timto zptisobem lze udrzovat az miliony domén, nebo url, bez vyrazného vykonového
zatizeni detekce.[42]

alert dns any any -> any any (msg:"Detekce DNS dotazu na domenu z blacklistu"; dns.
query; dataset:isset,domains_blacklist,dns_query; sid:1000006; rev:1;)

Listing 17 : Priklad pravidla s Datovou sadou

malware.com
phishing.net
spam.org

Listing 18 : Priklad obsahu souboru ,domains_blacklist*

7.1 Detekce zranitelnosti

Detekce zranitelnosti a hrozeb pomoci pravidel pro Suricatu je dillezitou soucésti za-
bezpeceni pocitacovych siti. Suricata je open-source nastroj pro detekci a prevenci
priunika (IDS/IPS), ktery umoziuje monitorovat sitovy provoz a identifikovat poten-
cialni bezpec¢nostni hrozby na zékladé definovanych pravidel. Tato pravidla popisuji
charakteristické vzorce utokt, Skodlivych aktivit nebo zneuziti zranitelnosti a umoz-
nuji Suricaté tyto hrozby detekovat a pfipadné na né reagovat.

Pravidla pro Suricatu se typicky skladaji z nékolika klicovych ¢asti, jako jsou hla-
vicky pro identifikaci protockoli a porti, obsahové vzory pro hledani specifickych te-

tézct nebo binarnich sekvenci v paketech, a metadata pro klasifikaci a kategorizaci
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alerti. Pravidla mohou byt velmi jednoducha, detekujici napt. pritomnost urcitého kli-
¢ového slova v HT'TP pozadavku, nebo naopak velmi komplexni, vyuzivajici pokrocilé
techniky jako PCRE regularni vyrazy, Lua skripty nebo externi datové sady pro detekci

sofistikovanych hrozeb.

Pri vytvareni pravidel pro Suricatu je dilezité najit rovnovahu mezi presnosti detekce
a vykonem systému. Prilis obecna pravidla mohou generovat velké mmnozstvi falesné
pozitivnich alertt a zatézovat analytiky bezpe¢nostniho tymu, zatimco prilis specificka
pravidla zase mohou propésnout nové nebo mutované hrozby. Je proto nutné pravidla
prubézné testovat, ladit a aktualizovat na zakladé ménici se bezpec¢nostni situace a

zpétné vazby z redlného provozu.

7.1.1 Znamé zranitelnosti

Detekce znamych zranitelnosti pomoci pravidel od komunity a vlastnoruéné napsa-
nych pravidel je dilezitou soucasti proaktivni bezpe¢nostni strategie. Verejné dostupné
zdroje, jako jsou oteviené databaze zranitelnosti (napt. NVD, CVE), bezpeénostni
bulletiny dodavateltt software nebo diskuzni féra bezpec¢nostni komunity, poskytuji
cenné informace o nové objevenych zranitelnostech a souvisejicich indikatorech utoki.
Tyto informace lze vyuzit k vytvoreni detekénich pravidel pro Suricatu, ktera umozni

v¢as odhalit pokusy o zneuziti téchto zranitelnosti v sitovém provozu.

Komunitni pravidla, vytvarend a sdilen&d bezpecnostnimi experty a organizacemi z
celého svéta, predstavuji rychly a efektivni zptsob, jak rozsitit detekéni schopnosti Su-
ricaty o signatury pro nejnovéjsi hrozby. Zdroje jako Emerging Threats, Snort nebo
komunitni repozitare na GitHubu nabizeji rozsahlé sady pravidel, které pokryvaji si-
roké spektrum zranitelnosti a utokt. Tato pravidla jsou vétsinou zalozena na analyze
realnych utoku a jsou prubézné aktualizovana tak, aby reflektovala nejnovéjsi trendy
a techniky pouzivané tutoc¢niky. Zaclenéni téchto komunitnich pravidel do konfigurace

Suricaty muze vyznamné zvySit schopnost systému detekovat znamé hrozby.

Kromé komunitnich pravidel je vSak dilezité vytvaret i vlastni detekéni pravidla
na zakladé informaci z internich zdroji a vlastnich znalosti prostifedi. Kazdéa organi-
zace méa sva specifika, at uz jde o pouzivané technologie, architekturu sité, kritické
systémy a data, nebo bezpecnostni politiky. Tato specifika by méla byt zohlednéna pii
tvorbé vlastnich pravidel, kterd doplhuji obecné komunitni pravidla a prizptisobuji de-
tekei konkrétnimu prostiedi. Vlastni pravidla mohou cilit na zranitelnosti v internich
aplikacich, detekovat neobvyklé vzorce chovani uzivateli nebo reagovat na informace z

bezpecnostnich testi a auditi.

P1i tvorbé vlastnich pravidel je nutné vychézet z dikladné znalosti sitové infrastruk-

tury, pouzivanych protokolt a sluzeb. Cennym zdrojem informaci jsou také logy a
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zaznamy z ruznych bezpecnostnich nastroju (firewally, antiviry, systémy pro spravu
identit a pristupt...), které mohou odhalit anomaélie a podezielé aktivity. Tyto infor-
mace lze vyuzit k definici charakteristickych vzorcu ttoku a jejich preneseni do podoby
detekénich pravidel. Vlastni pravidla by méla byt presné cilena, aby minimalizovala
falesné pozitivni detekce, ale zaroven dostatecné obecna, aby pokryla rizné varianty a

mutace ttoku.

Priklad vlastniho pravidla pro detekci pokusu o SSH pripojeni na DNS servery z IP

adresy, kterd nepatii skupiné administratort:

alert tcp !$ADMIN_NET any -> $DNS_SERVERS 22 (msg:"Pokus o pripojeni na SSH port DNS
serveru z neopravneneho rozsahu"; flow:to_server,established; threshold:type
limit, track by_src, count 1, seconds 30; classtype:attempted-admin; sid
:1000007; rev:1;)

Listing 19 : SSH pravidlo

Kombinace komunitnich a vlastnich pravidel umoznuje dosahnout komplexniho po-
kryti zndmych zranitelnosti a hrozeb. Je vSak dilezité pravidla prubézné revidovat, tes-
tovat a aktualizovat v souladu s vyvojem bezpecnostni situace a zménami v prostiedi.
Pravideln4 analyza alerti generovanych Suricatou, zpétna vazba od bezpecnostnich
tymu a korelace s dalsimi zdroji informaci poméaha identifikovat oblasti pro zlepseni
a optimalizaci pravidel. Spravné nastavena a udrzované sada detekcénich pravidel je
klicovym pfedpokladem pro efektivni fungovani Suricaty a véasnou detekei a reakci na

bezpecnostni incidenty.
7.1.2 Neznamé zranitelnosti

Detekce neznamych zranitelnosti predstavuje znacnou vyzvu, protoze se jedna o hrozby,
pro které zatim neexistuji znamé signatury nebo detekéni pravidla. Tyto zranitelnosti,

¢

casto oznacované jako ,zero-day“ nebo ,,0-day“, jsou zvlasté nebezpecné, protoze je
utoc¢nici mohou zneuzit difve, nez jsou vydany bezpecnostni zaplaty nebo aktualizovana
detekéni pravidla. Vzhledem k tomu, Ze tradi¢ni piistupy zaloZzené na signaturach zde

selhavaji, je nutné se zamérit na alternativni metody detekce.

Jednim z klicovych pristupti k detekci neznamych zranitelnosti je hledani anomalii a
odchylek od normalniho chovéani sité a systému. Jak bylo zminéno v predchozi kapitole,
monitorovani pfipojeni na servery z nestandardnich siti je dobrym ptikladem. Pokud
zaznamename pokusy o pristup k citlivym systémim ze zdrojovych IP adres, které
nepatii do ofekavaného rozsahu (napf. interni sité nebo sité duvéryhodnych partnert),
mize to byt indikator probihajiciho titoku nebo pokusu o prizkum sité. Tyto anoméa-
lie je tfeba dilkladné vysetfit a analyzovat, zda se nejedna o znamky zneuziti dosud

neznamé zranitelnosti.

Dalsim pristupem je analyza vzorct chovani na aplikacni vrstvé. Moderni tutoky

Casto zneuZzivaji zranitelnosti ve webovych aplikacich, databézich nebo API rozhra-
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nich. I kdyz nemusime znat piesnou podstatu zranitelnosti, mizeme hledat odchylky
od oc¢ekavanych vzorci komunikace a datovych toki. Napriklad neobvykle dlouhé nebo
slozité HT'TP pozadavky, pokusy o injektaz SQL kodu, nebo volani neexistujicich API
endpointid mohou naznacovat probihajici itok. Pomoci technik strojového uceni a beha-
vioralni analyzy lze trénovat modely normalniho chovani aplikaci a detekovat odchylky

v redlném case.

alert http any any -> any any (msg:"Neobvykle dlouhy nebo slozity HTTP pozadavek";
flow:to_server,established; content:"GET"; http_method; content:"POST";
http_method; content:"HTTP/1.1"; http_protocol; pcre:"/(7:GET|POST)\s+\S3{2000,}/
i"; threshold:type limit, track by_src, count 1, seconds 30; classtype:attempted
-recon; sid:1000008; rev:1;)

Listing 20 : Neobvykle dlouhy nebo slozity HT'TP pozadavek

alert http any any -> any any (msg:"Pokus o SQL injection"; flow:to_server,
established; content:"SELECT"; nocase; pcre:"/(\w+) (?:’]|\s+) (?:FROM|INTO|UPDATE)
/i"; threshold:type limit, track by_src, count 1, seconds 30; classtype:web-
application-attack; sid:1000009; rev:1;)

Listing 21 : Pokus o SQL injection

alert http any any -> any any (msg:"Volani neexistujiciho API endpointu"; flow:
to_server,established; content:"GET"; http_method; content:"POST"; http_method;
pcre:"/\/api\/\S+\s+HTTP\/\d\.\d/i"; http_uri; content:"404"; http_stat_code;
threshold:type limit, track by_src, count 1, seconds 30; classtype:attempted-
recon; sid:1000010; rev:1;)

Listing 22 : Volani neexistujictho API endpointu

Kromé toho je dilezité sledovat i neobvyklé vzorce chovani uzivateli a koncovych
zafizeni. Nahlé zmény v piihlasovacich zvyklostech, pristupy k citlivym datim mimo
béznou pracovni dobu, nebo pokusy o eskalaci opravnéni mohou byt piiznaky kompro-

mitace uzivatelskych ¢t nebo zarizeni.

P1i detekci neznamych zranitelnosti hraje klicovou roli také sdileni informaci a spo-
lupréce s bezpe¢nostni komunitou. Ucast v diskuznich férech, odebirani bezpecnostnich
bulletint a sledovani zprav o nové objevenych zranitelnostech pomahé udrzovat prehled
o aktualnich hrozbach. Sdileni vlastnich poznatku a IoC s ostatnimi organizacemi zase
prispiva k rychlejsimu odhaleni a reakci na nové hrozby. Platformy jako MISP nebo
OTX usnadnuji vyménu informaci o hrozbach a poméahaji komunité spole¢né celit i
neznamym zranitelnostem.

Detekce neznamych zranitelnosti vyzaduje proaktivni ptistup, neustélou ostrazitost
a schopnost rychle reagovat na neobvyklé vzorce chovani a anomalie. I kdyz nemtzeme
spoléhat na existujici signatury, kombinace riznych detekénich technik, sdileni infor-
maci a neustalé zlepSovani naSich bezpecnostnich opatfeni nam pomaha drzet krok i s

témi nejnovéjsimi a neznamymi hrozbami.
7.2 Optimalizace pravidel

Optimalizace pravidel z hlediska vykonu je klicovym aspektem pii nasazeni systému

jako je Suricata. Neefektivni nebo Spatné napsana pravidla mohou vyznamné zatézovat
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systémové prostiedky, zptsobovat vysokou miru falesné pozitivnich detekci a v konec-
ném disledku snizovat schopnost systému odhalovat skutec¢né hrozby. Proto je dulezité

vénovat pozornost vykonnostnim aspektim pii tvorbé a ladéni detekénich pravidel.

Jednim z hlavnich faktort ovliviujicich vykon pravidel je pouziti datovych sad. Da-
tové sady umoznuji seskupit podobné pravidla a aplikovat na né spole¢né podminky,
coz mize vyznamné snizit pocet pravidel, kterd musi byt vyhodnocena pro kazdy pa-
ket nebo tok. Typickym piikladem budiz domény, které jsou komunitou oznaceny za
skodlivé, nebo misto definice stovek samostatnych pravidel pro detekci riznych typu
SQL injektaze muzeme vytvorit jednu datovou sadu obsahujici klicova slova a vzory
souvisejici s SQL injektazi a tuto sadu pak pouzit v mensim poc¢tu obecnéjsich pravi-
del. Pouziti datovych sad také usnadiuje spravu a aktualizaci pravidel, protoze zmény
provedené v datové sadé se automaticky projevi ve v8ech pravidlech, ktera tuto sadu
pouzivaji.

Dalsi optimalizacnim technikou je pouziti klicového slova fast_pattern. Toto kli-
cové slovo urcuje, ktera ¢ast obsahu pravidla ma byt pouzita jako rychly vyhledavaci
vzor. Suricata pouziva nékolik algoritmii pro rychlé vyhledéavani vzora v paketech a
tocich, veetné Aho-Corasick (AC), Hyperscan (HS), Aho-Corasick Ken Steele varianty
(AC-KS) a Aho-Corasick Boyer-Moore (AC-BS). Pokud pravidlo obsahuje kli¢ové slovo
fast_pattern, Suricata nejprve vyhleda tento vzor pomoci zvoleného algoritmu (ve
vychozim nastaveni se pouziva Aho-Corasick) a pouze pokud je vzor nalezen, provede
vyhodnoceni zbytku pravidla. Tim se vyrazné snizuje pocet pravidel, kterd musi byt
plné vyhodnocena pro kazdy paket. Pti vybéru obsahu pro fast_pattern je dilezité
zvolit dostatecné specificky vzor, ktery se bude vyskytovat v cilenych hrozbach, ale
zaroven nebude prili§ ¢asty v bézném provozu, aby nedochézelo k nadmérnému po-
¢tu falesné pozitivnich detekei. Suricata umoznuje konfigurovat, ktery algoritmus ma
byt pouzit pro vyhledavani vzort, a to jak globalné, tak pro jednotliva pravidla. Na
podporovanych platforméch je doporuceno pouzit algoritmus Hyperscan, ktery obecné
poskytuje nejlepsi vykon. Na bézném hardwaru, kde Hyperscan neni k dispozici, je
doporuceno pouzit algoritmus AC-KS, ktery ma lepsi vykon nez vychozi algoritmus
AC.[43]
alert http any any -> any any (msg:"SQL Injection Attempt"; flow:to_server,

established; content:"POST"; http_method; content:"SELECT"; fast_pattern; nocase

; http_uri; content:"FROM"; nocase; http_uri; content:"WHERE"; nocase; http_uri;
sid:1000011; rev:1;)

Listing 23 : Priklad pravidla vyuzivajici fast_pattern

Dalsi klicova slova a techniky, které mohou prispét k optimalizaci vykonu pravidel.
Napriklad klicové slovo "depth"omezuje, jak daleko v paketu nebo toku bude Suricata
hledat zadany obsah. Podobné klicové slovo "offset"urcuje, od jaké pozice v paketu

nebo toku mé vyhledavani zac¢it. Vhodné pouziti téchto klic¢ovych slov muze snizit
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mnozstvi dat, které musi byt prohledano a tim zrychlit zpracovani pravidel. Dalsim
uzitecnym klicovym slovem je "flowbits", které umoznuje nastavovat a testovat pii-
znaky pro jednotlivé toky. Pomoci "flowbits"mtzeme vytvaret komplexnéjsi pravidla,
ktera detekuji sekvence udélosti nebo stavové informace v rdmci relaci, aniz bychom

museli opakované vyhodnocovat stejné podminky.

alert tcp any any -> any 80 (msg:"Suspicious User-Agent String"; flow:to_server,
established; content:"User-Agent: "; http_header; content:"|28|Mozilla/5.0]/29|";
nocase; http_header; depth:18; offset:12; sid:1000012; rev:1;)

Listing 24 : Ptiklad pravidla vyuzivajici ,depth® a ,offset*

P1i optimalizaci pravidel je také dulezité peclive zvazit celkovy pocet a slozitost pra-
videl. Kazdé dodate¢né pravidlo a podminka zvySuje naroky na systémové prostiedky
a muze zpomalovat zpracovani provozu. Proto je vhodné pravidelné revidovat a odstra-
novat zastarala nebo redundantni pravidla, slu¢ovat podobnéa pravidla do obecnéjsich
pomoci datovych sad a pouzivat co nejspecifi¢téjsi podminky pro omezeni falesné pozi-
tivnich detekci. Rovnéz je uzitecné sledovat statistiky vykonu a vyuziti zdroju pti béhu
Suricaty a na zakladé téchto informaci identifikovat problematicka pravidla a oblasti

pro optimalizaci.

Optimalizace vykonu pravidel je kontinuélni proces, ktery vyzaduje pravidelnou
udrzbu, testovani a ladéni. Pouziti technik jako datové sady, fast_pattern, omezeni
hloubky a ofsetu vyhledavani, spole¢né s peclivou spravou celkové sady pravidel, miize
vyznamné zlepsit vykon a efektivitu Suricaty pri detekci hrozeb. Zaroven je dulezité
najit rovnovahu mezi vykonem a pokrytim hrozeb, aby optimalizace nevedla ke snizeni
schopnosti systému odhalovat skutecné utoky. Pravidelna zpétna vazba od analytiki
a korelace s dal$imi zdroji informaci o hrozbach poméaha této rovnovahy dosdhnout a

udrzovat pravidla aktuélni a efektivni.

7.2.1 Aho-Corasick

Aho-Corasick je algoritmus pro vyhledavani vice fetézcti soucasné, ktery byl publikovéin
v roce 1975 Alfredem V. Ahem a Margaret J. Corasickovou. Algoritmus nejprve vytvori
kone¢ny automat (trie) ze sady hledanych Fetézct a poté prochéazi vstupni text znak po
znaku. P1i kazdém kroku aktualizuje stav automatu a pokud se dostane do koncového
stavu, znamené to, ze byl nalezen jeden nebo vice hledanych tetézcti. Aho-Corasick
mé linedrni casovou slozitost vzhledem k délce vstupniho textu a poctu hledanych
fetézcl, coz z néj ¢ini efektivni algoritmus pro vyhledavani vzori. Je Siroce pouzivan
v aplikacich, jako jsou antivirové programy, systémy pro detekci naruseni a zpracovani

prirozeného jazyka.
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7.2.2 Boyer-Moore

Algoritmus Boyer-Moore je efektivni algoritmus pro vyhledavani podietézce v fetézci,
ktery se casto pouziva v aplikacich pro zpracovani textu a detekci vzori, jako jsou
antivirové programy nebo systémy pro detekci naruseni. Hlavni myslenkou algoritmu
je zac¢it porovnavani hledaného podretézce s textem od konce podretézce a postupovat
smérem doleva. Pokud dojde k neshodé, algoritmus vyuziva dva predpocitané posuny
(tzv. ,bad character shift“ a ,good suffix shift*) k preskoceni pozic v textu, kde se
hledany podtetézec urcité nemiize nachézet. Tim se eliminuje zbytecné porovnavani a
vyznamné se zrychluje vyhledévani, zejména pro delsi podretézce a texty. V nejlepsim
pripadé, kdy se hledany podietézec v textu nenachézi, mé algoritmus Boyer-Moore
linearni ¢asovou slozitost O(n), kde n je délka prohledavaného textu. V nejhorsim
piipadé, kdy se hledany podfetézec v textu opakuje, je ¢asova slozitost O(mn), kde m
je délka hledaného podretézce. I pres tento nejhorsi pripad je algoritmus Boyer-Moore
v prameéru vyrazné rychlejsi nez jiné algoritmy pro vyhledavani podretézct, jako je

napiiklad naivni algoritmus s ¢asovou slozitosti O(mn) pro vSechny piipady.

7.2.3 Hyperscan

Hyperscan je open-source knihovna pro vysokorychlostni vyhledavani regularnich vy-
razi, vyvinuta spolec¢nosti Intel. Je optimalizovana pro vicejadrové procesory a vyuziva
pokrocilé techniky, jako je vektorové zpracovani a paralelizace, aby dosahla vysoké pro-
pustnosti a nizké latence. Hyperscan podporuje sirokou skalu regularnich vyrazi, véetné
rozsitenych funkci jako jsou lookbehind assertions, podminéné vyrazy a backreferen-
ces. Jednou z klicovych vlastnosti Hyperscanu je schopnost kompilovat a prohledavat
stovky nebo tisice regularnich vyrazi soucasné, coz je uzitec¢né pro aplikace, jako jsou
systémy pro detekci naruSeni, kde je potieba kontrolovat sitovy provoz oproti rozséh-
lym sadam signatur. Hyperscan je integrovan do Suricaty jako jeden z algoritmi pro

vyhledéavani vzorta a na podporovanych platforméch je doporucen pro nejlepsi vykon.
7.2.4 Aho-Corasick Ken Steele

Aho-Corasick Ken Steele varianta je modifikaci ptivodniho algoritmu Aho-Corasick,
kterou navrhl Ken Steele. Tato varianta se zamétfuje na zlepsSeni vykonu algoritmu pfi
vyhledavani vzori v situacich, kdy je pocet hledanych fetézci relativné maly a vstupni
text je dlouhy. AC-KS dosahuje zrychleni pomoci techniky zvané ,failure transition
caching®. Tato technika ukldda do mezipaméti informace o prechodech mezi stavy ko-
necného automatu pii selhani shody, coz snizuje pocet pristupii do paméti a zlepsuje lo-
kalitu referenci. Diky tomu je AC-KS efektivnéjsi nez piivodni algoritmus Aho-Corasick

v urcitych scénarich. V Suricaté je AC-KS jednim z dostupnych algoritmt pro vyhle-
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déavani vzori a je doporucen na bézném hardwaru, kde neni k dispozici algoritmus

Hyperscan, protoze poskytuje lepsi vykon nez standardni Aho-Corasick algoritmus.

7.3 Pyramida bolesti

Pyramida bolesti je koncept v oblasti kybernetické bezpecnosti, ktery ilustruje rtzné
typy IoC a jejich relativni hodnotu pro obréance a tito¢niky. Autorem konceptu je David
J. Bianco, ktery jej predstavil v roce 2013 na svém blogu. Pyramida se sklada ze
sedmi vrstev, které jsou sefazeny od nejméné hodnotnych a nejsnéze nahraditelnych
indikatori (na spodni ¢asti pyramidy) po nejhodnotnéjsi a nejobtiznéji nahraditelné

indikatory (na vrcholu pyramidy).

A Toueh

Tools eChallenging

Network/ ‘
Host Artifacts *An noying
Domain Names eSimple

Obrazek 7.1 : Pyramida bolesti
[49]

Cim vyse v pyramidé se indikator nachazi, tim vétsi bolest zpiisobi ttocnikovi, pokud
je tento indikator odhalen a zneuzit obrancem. Zaroven plati, Ze indikatory na vyssich
vrstvach pyramidy maji delsi Zivotnost a jsou pro uto¢niky obtiznéji nahraditelné,
zatimco indikdtory na nizsich vrstvach maji kratsi Zivotnost a atoé¢nici je mohou snadno
zménit nebo nahradit. Z druhé strany plati analogie pro obrance, ¢im vyse v pyramidé
vetsi usili a vice bolesti.|48]

Textovy popis jednotlivych vrstev:
1. HaSovaci hodnoty jsou unikitni otisky souborii nebo dat, které 1ze pouzit k iden-

tifikaci malwaru nebo Skodlivych soubori. Maji velmi kratkou Zivotnost, protoze

utoc¢nici mohou snadno upravit malware, ¢imz se zméni i jeho hasovaci hodnota.
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Zivotnost se pohybuje v fadu dnii az tydni a béhem aktivni faze vyvoje mtuzeme

identifikovat zaroven az nékolik desitek aktivnich haSovacich hodnot.

2. IP adresy identifikuji zdroj nebo cil sitové komunikace a mohou byt pouzity k
blokovani skodlivého provozu. Maji o néco delsi Zivotnost nez haSovaci hodnoty,
ale stale pomérné kratkou. Utocnici mohou snadno zménit IP adresy pomoci
proxy serverii nebo botnetu. Zivotnost se pohybuje v fddu dnid az mésici, v
zavislosti na tom, kdy je provoz na danou IP adresu aktivné blokovan a tato

¢innost je spozorovana tuto¢niky.

3. Nazvy domén jsou lidsky ¢itelné adresy, které se prekladaji na IP adresy. Utoé-
nici je ¢asto pouzivaji pro hostovani skodlivych serveri nebo C2 infrastruktury.
Maji stfedni Zivotnost, protoze Gto¢nici mohou rychle zménit DNS zéznamy nebo
zaregistrovat nové domény. Zivotnost se pohybuje v fadu tydnu az mésici a plati
to stejné co u IP adresy s tim rozdilem, Ze sehnat doménu se spravnou reputaci,

aby tutocnici nebudili zbytec¢nou pozornost je finanéné i ¢asové naro¢né;jsi.

4. Artefakty v sitovém provozu jsou specifické vzory nebo anomélie v sitovém pro-
vozu, které mohou indikovat sSkodlivou aktivitu, napiiklad neobvyklé vzory v
User-Agent nebo specifické URI parametry. Maji relativné dlouhou Zzivotnost,
protoze vyzaduji zmény v kodu malwaru nebo infrastrukture utoc¢nika. Zivotnost
se pohybuje v fadu mésicu az let. Az do této vrstvy je mozné plné vyuzivat
schopnosti navrhovaného pasivniho systému a nékteré sitové artefakty zasahujf i

do vrstvy s nastroji.

5. Artefakty v hostitelském systému jsou specifické indikatory na kompromitovanych
zafizenich, jako jsou registry keys, nazvy soubort, mutex objekty nebo specifické
fetézce v paméti. Maji dlouhou Zivotnost, protoze vyzaduji podstatné zmény v

kodu malwaru. Zivotnost se pohybuje v fadu let.

6. Nastroje jsou software nebo skripty pouzivané tto¢niky k provedeni ttoku nebo
kompromitaci systému, naptiklad konkrétni malware, exploity nebo néstroje pro
skenovani porti. Maji velmi dlouhou Zivotnost, protoze vyvoj novych nastroju
vyzaduje znacné usili a zdroje. Zivotnost se pohybuje v fadu let az desetileti,
pripadné do kompromitace nastroji. V pripadé kompromitace nastroji dochazi k
utlumeni ¢innosti Gto¢niku a ti provadi tzv. ,retooling*. Zde je tfeba zminit, ze ke
kompromitaci nastroju ¢asto dochazi neopatrnosti utoc¢niki, kterf nedostatecné

uklizi svou infrastrukturu.

7. T'TPs popisuji chovani, postupy a techniky pouzivané ttoc¢niky, napiiklad speci-

fické kroky pfi pruniku do systému, lateralnim pohybu nebo exfiltraci dat. Maji
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nejdelsi zZivotnost ze vSech vrstev pyramidy, protoze predstavuji zakladni chovani
a postupy utoc¢niki, které se v ¢ase méni jen velmi pomalu a k jejich iiplné obméné
dochéazi az s vyménou samotného ttoc¢nika. Zvyk je Zelezna kogile. Zivotnost se

pohybuje v fadu let az desetileti.

7.4 Kvalita detekce

Kvalita detekce a detekénich pravidel v oblasti kybernetické bezpec¢nosti je tizce spjata s
trovni obecnosti pravidel a presnosti detekce. Pti tvorbé detekénich pravidel je diilezité
najit rovnovahu mezi obecnosti a specificnosti. Ptilis obecnéd pravidla mohou vést k
vysokému poctu falesné pozitivnich detekei, kdy jsou neskodné aktivity oznaceny jako
skodlivé. To muze vést k zahlceni bezpec¢nostnich tymu a ztizeni identifikace skute¢nych
hrozeb. Na druhou stranu, prili§ specifickd pravidla mohou vést k opa¢nému problému
- fale$né negativnim detekcim, kdy Skodlivé aktivity uniknou detekci, protoze nespliuji

tzce definovana kritéria pravidla.

Presnost detekce je klicovym faktorem pii hodnoceni kvality detekénich pravidel.
Vysoka presnost znamena, ze pravidla spravné identifikuji skodlivé aktivity a generuji
minimum falesné pozitivnich detekci. Toho 1ze dosahnout peclivym ladénim pravidel,
vyuzitim vice indikdtori kompromitace a kontextovych informaci, a prubéznou aktua-
lizaci pravidel na zakladé novych poznatki o hrozbach. Zaroven je dilezité pravidelné
vyhodnocovat efektivitu detekénich pravidel a upravovat je tak, aby reflektovaly meé-
nici se taktiky, techniky a postupy utoc¢niki. Kvalitni detekéni pravidla by méla byt
schopna odhalit nejen zndmé hrozby, ale také nové a vznikajici hrozby, coz vyzaduje

kombinaci signaturovych a behavioralnich pfistupt k detekei.

7.4.1 Detekovani IoC vs eskalace pravidel

Detekovani jednotlivych IoC a eskalace pravidel jsou dva rtzné piistupy k identifi-
kaci potencialnich hrozeb v kybernetické bezpecnosti. Oba pristupy maji své vyhody a
nevyhody a jejich pouziti zavisi na konkrétnich potfebach a prostfedi organizace.
Detekovani jednotlivych IoC spociva v identifikaci specifickych artefakti, jako jsou
IP adresy, nazvy domén, haSovaci hodnoty souboru nebo sitové artefakty, které jsou
znamé jako indikatory skodlivé aktivity. Tento pristup muze generovat upozornéni i v
piipadé, ze detekovany loC pochézi z obecné nebo dobie znamé domény, kterd sama
o sob¢& nemusi byt skodliva. To muze vést k velkému poc¢tu upozornéni, kterd vyzaduji
dalsi analyzu a vyhodnoceni, ¢asto pomoci SIEM systému. Vyhodou tohoto piistupu
je, ze umoznuje odhalit potencidlni hrozby na zakladé zndmych indikatori, ale miize
také generovat znac¢né mnozstvi falesné pozitivnich upozornéni, ktera mohou zatézovat

bezpecnostni tymy.
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Eskalace pravidel pomoci kombinace klicovych slov jako noalert, flowint, flowbits
a xbits predstavuje sofistikovanéjsi pristup k detekci hrozeb. Tento pristup se zamé-
fuje na vytvareni komplexnich pravidel, ktera berou v tvahu vice faktori a kontextové
informace pred generovanim upozornéni. Klicové slovo noalert se pouziva k potla-
¢eni upozornéni pro urcita pravidla, pokud nejsou splnény dalsi podminky. Flowint
umoznuje sledovat a ukladat informace o sitovych tocich, které mohou byt pouzity
pro korelaci udalosti a identifikaci anomaélii. Flowbits a xbits jsou stavové proménné,
které umoznuji predavat informace mezi riaznymi pravidly a rozhodovat o generovani
upozornéni na zékladé kombinace vice faktorti. Tento pfistup muze vyznamné snizit
pocet falesné pozitivnich upozornéni a zamérit se na skutecné hrozby, ale vyzaduje
vetsi usili pfi tvorbé a ladéni pravidel.

alert dns $HOME_NET any -> any any (msg:"Seznam.cz DNS query"; dns.query; content:"
seznam.cz"; noalert; flowbits:set,seznam.cz.dns; sid:1000000; rev:2;)

Listing 25 : Pravidlo ¢.1 vyuzivajici noalert a flowbits

alert dns $HOME_NET any -> any any (msg:"Suspicious Large DNS TXT Query"; dns.query;
dns.rrtype == 16; content:"|00 10|"; offset:2; depth:2; byte_test:2,>,500,0,
relative; flowbits:isset,seznam.cz.dns; threshold: type both, track by_src,
count 1, seconds 60; sid:1000001; rev:1;)

Listing 26 Pravidlo ¢.2 vyuzivajici flowbits

Vysvételni funkce pravidel z vypisu 25 a 26:

Prvni pravidlo:

e alert toto pravidlo by generovalo vystrahu, viz. predposledni bod

dans sleduje DNS provoz

$HOME_NET any -> any any sleduje odchozi provoz z vnitini sité kamkoliv

flow:established,to_server sleduje ustaveny TCP tok smérem k serveru

e dns.query sleduje DNS dotazy

e content:"seznam.cz" DNS dotaz musi obsahovat fetézec ,seznam.cz*
e noalert zablokuje generovani vystrahy
e flowbits:set,seznam.cz.dns nastavi piiznak flowbit ,seznam.cz.dns”, ktery se

da vyuzit dalsimi pravidly
Druhé (navazujici) pravidlo:

e dns.rrtype == 16 sleduje pouze TXT zaznamy (typ 16)

e content:" |00 10|"; offset:2; depth:2 hledd hodnoty 00 10 na offsetu 2,

pouze v prvnich 2 bajtech
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e dsize:>500 testuje zda je obsah payloadu vétsi nez 500 bajti

e flowbits:isset,seznam.cz.dns aplikuje se jen kdyZ je nastaven flowbit z prv-

niho pravidla

e threshold: type both, track by_src, count 1, seconds 60 generuje vystrahu

jen pokud se pravidlo triggered vickrat nez 1x za 60 sekund ze stejné zdrojové IP

Dohromady ta pravidla detekuji podeziele velké DNS TXT dotazy na verejné zna-
mou a uzivateli ¢asto navstévovanou doménu ,seznam.cz“. Detekovani IoC domény
nseznam.cz“ by zpusobovalo zahlceni SIEMu. Z historickych zkuSenosti vime, ze DNS
TXT zaznamy byly zneuzity pro extrakci dat. Prvni pravidlo nastavi flowbits kdyz
vidi jakykoliv dotaz na ,,seznam.cz®. Druhé pravidlo vygeneruje alert pokud je flowbits
nastaven a zaroven velikost TXT zdznamu presahuje 500 bajti, ale pouze pokud se to
stane vickrat za minutu ze stejné zdrojové IP adresy. Je dilezité zminit, ze flowbits
plati pouze v ramci daného toku (flow). Kazdy tok ma svou vlastni sadu flowbitt.
Navazujici pakety ve stejném toku mohou testovat a nastavovat flowbity nastavené
predchozimi pravidly aplikovanymi na pakety z téhoz toku.[44]

Vybér mezi detekovanim jednotlivych IoC a eskalaci pravidel zavisi na nékolika fak-
torech, vcetné velikosti a slozitosti prostredi, dostupnych zdroji a pozadované trovné
detekce. V idealnim piipadé by méla organizace vyuzivat kombinaci obou pfistupi -
detekovani znamych IoC pro odhaleni zakladnich hrozeb a eskalaci pravidel pro identifi-
kaci pokrocilych a cilenych utokt. Pravidelna aktualizace a ladéni pravidel na zakladé
novych poznatkii o hrozbach a zpétné vazby z vysSetfovani incidentu je kli¢ova pro

udrzeni efektivity a presnosti detekce bez ohledu na zvoleny pristup.

7.4.2 Nové hrozby a tvorba pravidel

Psani pravidel na miru je klicovou soucasti efektivni detekce novych hrozeb, zejména
v dobé, kdy se objevi novd malwarova kampan. V pocatecnich fazich sifeni nového
malwaru jsou informace casto kusé a rozptylené napii¢ bezpecnostni komunitou. V
této fazi je dulezité aktivné sledovat relevantni zdroje, jako jsou fora, blogy, socialni

média a kanaly threat intelu, a shromazdovat dostupné informace o nové hrozbé.

Jakmile jsou k dispozici prvni technické detaily, jako jsou IoC, vzorky malwaru
nebo popis chovani, je mozné zacit s tvorbou detekénich pravidel. V této fazi je ¢asto
nutné pracovat s fragmenty informaci a postupné je zapojovat do detekce. To muze
zahrnovat tvorbu pravidel pro detekci znamych IoC, jako jsou IP adresy, domény nebo
hasovaci hodnoty souborii, ale také pravidel pro detekci behavioralnich vzorci, jako

jsou specifické sitové toky nebo sekvence systémovych volani. Dilezité je také provazat
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nova pravidla s jiz existujicimi pravidly, ktera detekuji podobné nebo souvisejici hrozby,

aby se vytvoril uceleny detekéni systém.

S postupem casu a dalsim Sifenim malwaru se v komunité objevuji podrobné&jsi ana-
lyzy a ucelenéjsi informace o hrozbé. Threat intel tymy a bezpecnostni vyzkumnici
vydavaji detailni reporty, které popisuji technické detaily, jako jsou pouzité exploity,
infrastruktura uto¢niku, cile kampané a doporuceni pro detekci a mitigaci. Tyto infor-
mace jsou cennym zdrojem pro vytvareni a vylepsovani detekénich pravidel. Je dilezité
priubézné aktualizovat existujici pravidla na zédkladé novych poznatki a pridavat nova

pravidla pro detekci dalsich aspektt hrozby.

V nékterych pripadech se v komunité objevi tzv. ,threat hunter playbook®, ktery
poskytuje uceleny pohled na danou hrozbu a popisuje konkrétni kroky, jak ji detekovat
a vySettfovat ve vlastnich sitich. Tyto playbooky jsou velmi cenné, protoze kombinuji
technické detaily s praktickymi postupy a ¢asto vychazeji ze zkuSenosti bezpec¢nostnich
tymi, které jiz s danou hrozbou pracovaly. Threat hunter playbooky vsak nejsou k
dispozici pro kazdou novou hrozbu a jejich tvorba vyzaduje zna¢né tsili a odbornost.
Proto je dilezité byt schopen pracovat i s méné ucelenymi zdroji informaci a pribézné
je zapojovat do detekce.

Psani pravidel na miru vyzaduje kontinualni usili a flexibilitu. Je nutné neustale
sledovat nové informace, vyhodnocovat jejich relevanci a rychle je promitat do deteke-
nich pravidel. Spoluprace s ostatnimi ¢leny bezpec¢nostni komunity, sdileni poznatku a
zkuSenosti a aktivni prispivani k tvorbé znalostni baze jsou klicové pro efektivni de-
tekei novych hrozeb. Pouze kombinaci riiznych zdroji informaci, priubéznou aktualizaci
pravidel a proaktivnim pristupem lze udrzet krok s neustéle se vyvijejicim prostiedim

hrozeb a zajistit véasnou detekci a reakei na nové malwarové kampané.
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8 THREAT INTELLIGENCE

Hraje dilezitou roli v kyberbezpec¢nosti organizaci tim, ze poskytuje kontext, infor-
mace a prehled o aktualnich hrozbéach a probihajicich kampanich v kyberprostoru. TI
umoznuje organizacim lépe pochopit povahu, motivaci a TTP potencialnich ttoc¢niki,
coz jim pomaha prizptlisobit jejich obranné strategie a zlepsit celkovou odolnost viici
kybernetickym tutoktm.

Jednim z hlavnich prinostu TI je poskytovani kontextu hrozeb. Diky analyze a kore-
laci informaci z riznych zdrojt, jako jsou zpravodajské sluzby, bezpec¢nostni komunity,
dark web, oteviené zdroje a interni data, muze TI vytvorit uceleny obraz o typech hro-
zeb, které organizace celi. Tento kontext umoziuje bezpecnostnim tymutm prioritizovat
své usili, alokovat zdroje efektivnéji a zamérit se na nejkriti¢téjsi hrozby.

TT také poméha organizacim hodnotit aktuédlni kampané probihajici v kyberpro-
storu. Sledovanim trendt, analyzou novych dto¢nych vektort a identifikaci cilenych
odvétvi ¢i regiont mohou organizace ziskat cenné poznatky o potencialnich hrozbéch,
kterym mohou celit. Tyto informace umoznuji proaktivné upravovat bezpecnostni opat-

feni, zvySovat povédomi zaméstnancu a zlepsovat detekéni schopnosti.

Diky porozuméni TTP puvodce hrozby a identifikaci potencialnich budoucich kroki
utocnika mize TI pomoci organizacim predvidat, co mohou ocekavat dal. Tyto in-
formace jsou cenné pro pfizpusobeni detekénich pravidel, aktualizaci datovych sad a
nastaveni proaktivnich obrannych mechanismi. Schopnost pfedvidat budouci kroky
utocnika umoziuje organizacim byt o krok napred a minimalizovat dopad potenciél-

nich atoku.
8.1 Zdroje

Ve své préci jsem vyuzil pfedevsim bezplatné zdroje dat, nebo zdroje dat s bezplatnou
licenci pro otestovani sluzby, ale je tfeba zminit, ze bezplatné TI zdroje, jako jsou on-
line databaze, platformy pro sdileni IoC jako MISP nebo komunitni féra a socialni sité,
poskytuji cenné informace sdilené bezpecnostni komunitou. Vyhodou téchto zdroju je
jejich dostupnost a rychlost sdileni informaci v pfipadé rozsédhlych utoki nebo odhaleni
novych zranitelnosti. Komunita casto reaguje velmi rychle a sdili poznatky o probiha-

jicich hrozbach, coz muze byt uzite¢né pro véasnou detekci a reakci.

Na druhou stranu spolehlivost informaci z bezplatnych zdroji miize byt diskutabilni.
Jelikoz prispévatelé jsou ¢asto dobrovolnici z fad bezpec¢nostni komunity, mtze dochazet
k netplnym nebo neovéfenym informacim. Je tedy nezbytné vénovat dodateény cas a
asili ovéfovani a validaci ziskanych dat pred jejich pouzitim v produkénim prostiedi.

Dalsim omezenim bezplatnych zdrojua je, Ze se komunita ¢asto zaméruje na aktualné
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probihajici utoky a méné na dlouhodobé sledovani hrozeb.

Placené TT zdroje, poskytované zejména antivirovymi spole¢nostmi a specializova-
nymi bezpecnostnimi firmami, nabizeji vysokou kvalitu a spolehlivost informaci. Tyto
spole¢nosti maji k dispozici rozsahlé zdroje dat, véetné vzorkiti malwaru a telemetric-
kych dat z celého svéta, coz jim umoznuje odhalovat nové hrozby a sledovat i dlouho-
dobé neaktivni hrozby. Placené sluzby ¢asto poskytuji podrobné analyzy a doporuceni
pro konkrétni hrozby, véetné informaci o novych zranitelnostech a jejich zneuzivani v

realném case.

Vyhodou placenych zdroju je jejich spolehlivost a kvalita informaci, ktera je zajis-
téna tymem profesionalnich analytikt a robustni infrastrukturou pro sbér a zpracovani
dat. Zakaznici téchto sluzeb maji jistotu, ze ziskavaji ovérené a aktualni informace o
hrozbach. Nevyhodou miize byt vyssi cena téchto sluzeb a potencidlné omezeny pristup

k nékterym datim, kterda mohou byt povazovana za citlivd nebo proprietarni.

V praxi je vhodné kombinovat bezplatné i placené zdroje T1 pro ziskani komplexniho
prehledu o hrozbach. Bezplatné zdroje mohou poskytnout rychlé informace o novych
hrozbach a umoznit sdileni poznatkt v rdmci bezpecnostni komunity, zatimco placené
zdroje nabizeji spolehlivé a podrobné analyzy pro dlouhodobé sledovani a pochopeni
hrozeb. Dilezité je vénovat dostateény cas vybéru, ovéfovani a integraci TI zdroju
do bezpec¢nostnich procest organizace tak, aby poskytovaly maximalni hodnotu pro

detekci a prevenci hrozeb.

8.1.1 Déleni zdroji

Prvni skupinu, vyuzitou pro systém vytvoreny v této préci, tvoii online databaze,
jako jsou AbuselPDB, VirusTotal nebo informace o IoC poskytnuté komunitou. Tyto
zdroje poskytuji informace v ,readlném* ¢ase a umoznuji okamzité reagovat na aktuélni
hrozby. Jejich hlavni vyhodou je rychlost ziskdni dat, kterd jsou relevantni v daném
okamziku. Nicméné platnost téchto informaci rychle zastarava, casto v fadu dni az
tydnii. Pokud data nejsou zpracovana a vyuzita bezprostiedné po jejich ziskani, jejich
hodnota se snizuje. Napiiklad IP adresa, ktera byla identifikovana jako zdroj ttoku,
muze byt po nékolika dnech jiz neaktivni, nebo zranitelnost uvedena v  CVE miize
byt mezitim opravena vydanim bezpec¢nostni aktualizace. Proto je pfi vyuzivani téchto
zdroju klicové mit procesy pro rychlé zpracovani a aplikaci ziskanych informaci.

Druhou skupinu zdroji pro Threat Intelligence tvoii reporty o hrozbach, analyzy
utokt a webové stranky zaméfené na zneuzivané zranitelnosti. Informace z téchto
zdroji maji delsi dobu platnosti a poskytuji podrobné;jsi kontext o hrozbach, ale jejich
zpracovani vyzaduje vice casu a usili ze strany analytika.

Reporty a analyzy utokt casto popisuji pozadi itoku, motivaci ito¢niki a pouzivané
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TTP. Vystupem takového reportu nebo analyzy muze byt pro naSi organizaci cenna
informace, zda se také nemuzeme stat dalsim cilem podobného tutoku, nebo podnét
ke kontrole vlastnich systémii, abychom ovérili, zda jsme jiz nebyli cilem ttoku, ktery
nase systémy nezaznamenaly. Tyto informace jsou dilezité pro pochopeni celkového

kontextu hrozeb a pro vytvareni dlouhodobych strategii obrany.

Webové stranky vénujici se zneuzivanym zranitelnostem poskytuji podrobné tech-
nické detaily o konkrétnich zranitelnostech a moznostech jejich zneuziti. Zpracovani
informaci z téchto zdroju vyzaduje manuélni analyzu a interpretaci zkusenym analyti-
kem, ktery dokéze zasadit ziskané poznatky do kontextu dané organizace a identifikovat

ty, které jsou pro ni relevantni.

Reporty, analyzy ttokt a informace o zranitelnostech jsou cenné pro pochopeni cel-
kového kontextu hrozeb a pro vytvareni dlouhodobych strategii obrany. Jejich analyza a
zpracovani sice vyzaduje vice ¢asu a usili, ale vysledkem je uceleny piehled o aktualnich
hrozbach a jejich potencialnim dopadu na organizaci.

P1i vyuzivani raznych zdroji TI je dilezité zvolit vhodnou kombinaci zdroji s ohle-
dem na potfeby a moznosti organizace. Online databaze poskytuji rychlé a aktualni
informace, které jsou vhodné pro okamzitou reakci na hrozby, zatimco reporty a analyzy
nabizeji hlubsi kontext a dlouhodobéjsi prehled o trendech a aktérech hrozeb. Idealni je
kombinovat oba typy zdroji a vyuzivat automatizované nastroje pro zpracovani dat z

online databazi spole¢né s manualni analyzou reporti a informaci z webovych stranek.

P1i implementaci TI je také dulezité zajistit pravidelnou aktualizaci a ovérovani
zdroji, aby byla zajisténa relevance a spolehlivost ziskanych informaci. Zastaralé nebo
neovéfené informace mohou vést k faleSnym poplachiim nebo zanedbani dilezitych
hrozeb. Proto je nezbytné mit procesy pro hodnoceni kvality zdroji a jejich pribéznou
aktualizaci.

Efektivni vyuzivani riznych typi zdroji TT vyzaduje kombinaci automatizovanych
nastroju pro rychlé zpracovani dat a lidskych analytiku, ktefi dokézi informace inter-
pretovat a aplikovat v kontextu dané organizace. Timto zpiisobem lze ziskat komplexni

prehled o hrozbach a zvolit adekvatni opatfeni pro prevenci a detekci titoki.

8.2 Kolektivni inteligence

V préaci je tento pristup zajistén pouze na drovni sdileni dat pomoci online databézi,
nicméné je tfeba zminit také vétsi obrazek takového sdileni, ktery je sice nad ramec
systému, ktery se tato prace snazi predstavit, ale tato posledni kapitola by mohla nasti-
nit dalsi postup pfi Sirsi realizaci takového systému. Sdileni informaci o kybernetickych
hrozbach a spoluprace v rdmci naptiklad komunity vysokych skol v Ceské republice a

Evropé je zasadni pro zajisténi efektivni kybernetické bezpecnosti. Vytvofeni jednotné
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znalostni baze, do které by mohly prispivat rizné vyzkumné tymy v ramci univerzit a
vysokych skol, by umoznilo sdilet cenné poznatky a zlepsit schopnost detekce a reakce

na hrozby napiic¢ celou akademickou sférou.

V ramci vysokoskolské komunity existuji instituce s rtznymi kapacitami a zdroji.
Nékteré univerzity disponuji Spickovymi tymy a infrastrukturou pro analyzu malware
a monitorovani sitového provozu. Tyto Skoly mohou poskytovat cenné informace a ana-
lyzy ostatnim ¢lentim komunity, ktefi nemaji vlastni pokrocilé kapacity. Naopak mensi
skoly, které potfebuji informace pro zajisténi vlastni bezpecnosti a kontroly systémi,
mohou tézit ze sdilenych dat a poznatki.

Klicovym aspektem je vzajemna duvéra mezi vysokymi skolami. V8echny zapojené
instituce by mély sdilet pouze ovérené a spolehlivé informace o hrozbéach a zranitel-
nostech. Diky tomu mohou mit ostatni ¢lenové komunity jistotu, Ze ziskana data jsou
kvalitni a relevantni. Efektivni distribuce téchto informaci mezi Skolami zajisti jejich
maximalni vyuziti a umozni vSem zlepsit vlastni bezpec¢nostni postoj.

Zpracovand a ovéfena data o hrozbach by méla byt déle sdilena s narodnimi subjekty
v oblasti kybernetické bezpecnosti, jako je naptiklad Narodni urad pro kybernetickou a
informac¢ni bezpecnost v Ceské republice. Tim se cenné poznatky ziskané v akademické
sféfe dostanou i k dalsim dulezitym hracim v oblasti narodni kyberbezpec¢nosti. Na
evropské drovni pak lze informace sdilet s partnerskymi organizacemi a agenturami EU,

coz umozni koordinovanou reakci na hrozby ptresahujici hranice jednotlivych statu.

Tento model spoluprace a sdileni informaci lze aplikovat i v dalsich vefejnych ko-
munitach, nejen v akademické sfére. Zasadni je vSak vzdy divéra mezi ¢leny komunity
a dodrzovani principti zodpovédného zpracovani a sdileni dat o hrozbach. Jen tak lze
zajistit, ze budou informace skutecné piinosné a efektivné vyuzité pro posileni kyber-

netické bezpecnosti na vSech trovnich.|[50]
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ZAVER

Tato diplomova prace se zamérila na klicovy aspekt detekce zranitelnosti v IT in-
frastruktufe - efektivni sbér a obohacovani relevantnich bezpec¢nostnich dat. Navrzena
architektura integruje rizné datové zdroje, véetné skeneru zranitelnosti, sitovych sond
a externich databézi informaci o hrozbach. Tim vytvaii robustni zaklad pro budouci

systémy detekce zranitelnosti.

Je dilezité zduraznit, ze tato prace se primarné nezabyva néavrhem kompletniho
SIEM feseni. Misto toho se soustfedi na prvotni, ale kritické kroky - zajisténi kvalitnich
vstupnich dat a jejich obohaceni o kontext z threat intelligence zdroju. Tento pristup
umoznuje nasledny vyvoj pokrocilych detekénich mechanismii postavenych na solidnim

datovém zakladu.

Navrzeny systém sbéru a obohacovani dat byl implementovan s vyuzitim open-source
nastroju a otestovan v laboratornim prostiedi se simulovanymi daty. Ackoliv nebyl
nasazen v realném produkénim prostiedi, testy prokazaly jeho schopnost integrovat
riznorodé datové zdroje a poskytovat bezpecnostnim analytikiim cenné informace o

potencialnich zranitelnostech.

Prirozené pokracovani této prace by se mélo zamérit na vyuziti ziskanych obohace-
nych dat k vyvoji pokrocilych metod detekce zranitelnosti. Zejména aplikace technik
umélé inteligence a strojového uceni na takto pripravena data skyta znacny potencial.
AT modely mohou pomoci odhalovat skryté vzory, predikovat nové hrozby a vyznamné

zvysit presnost a vCasnost detekce zranitelnosti.

Kromé rozvoje detekénich schopnosti by budouci prace mohly zkoumat i moznosti
integrace navrzené architektury s dalsimi bezpecnostnimi systémy a procesy, jako je

automatizovana prioritizace a naprava zranitelnosti ¢i proaktivni tdrzba systémii.

Celkové tato diplomova prace polozila dulezity zédklad pro budovani efektivnich sys-
tému detekce zranitelnosti. Navrzeny pfistup sbéru a obohacovani bezpec¢nostnich dat
predstavuje robustni a Skalovatelné feseni, které organizacim umozni 1épe celit neustale
se vyvijejicim kybernetickym hrozbam. S dalsim vyvojem v oblasti detekce pomoci Al

se otevira cesta k jesté silnéjsi ochrané IT infrastruktury.
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API
APT
APT
C2
CTI
CVE
CVSS
DDoS
DMZ
DPI
EDR
GSM
HTTP
[aC
IDS
IDPS
[oC
IP
IPS
Nmap
NSE
MISP
MPLS
NVD
NVT
NSM
OpenVAS
oTX
SIM
SEM
SIEM
SSH
SPAN
TAP
TI
TLP

Aplication Programagle Interface
Advanced Persistent Threat

Advanced Package Tool

Command and Control

Cyber Threat Intelligence

Common Vulnerabilities and Exposures
Common Vulnerability Scoring System
Distributed Denial of Service
Demilitarized Zone

Deep Packet Inspection

Endpoint Detection and Response
Greenbone Security Manager
Hypertext Transfer Protocol
Infrastructure as Code

Intrusion Detection System

Intrusion Detection Prevension System
Indicator of compromise

Internet Protocol

Intrusion Prevension System

Network Mapper

Nmap Scripting Engine

Malware Information Sharing Platform
Multiprotocol Label Switching
National Vulnerability Database
Network Vulnerability Tests

Network Security Monitoring

Open Vulnerability Assessment System
Open Threat Exchange

Security Information Management

Security Event Management

Security Information and Event Management
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Traffic Light Protocol
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TTP
UEBA
VLAN
VRF
WEC
WEF
XDR

Tactics, Technics, Procedures

User and Entity Behavior Analytics
Virtual Local Area Network
Virtual routing and forwarding
Windows Event Collector

Windows Event Forwarding
eXtended Detection and Response
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