Vyuka pocitacovych siti v prostredi simulacniho
software metodou badatelsky orientované vyuky

Bc. Jiri Vosahlik

Diplomova prace Univerzita Tomase Bati ve Zliné
2023 Fakulta aplikované informatiky




Univerzita Tomase Bati ve Zliné
Fakulta aplikované informatiky
Ustav informatiky a umélé inteligence

Akademicky rok: 2022/2023

ZADANI DIPLOMOVE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jméno a piijmeni: B Jii VoSahlik

Osobni dislo: A21458

Studijniprogram: ~ N3902 InZenyrska informatika

Studijni obor: Uéitelstvi informatiky pro stfedni Skoly

Forma studia: Prezentni

Téma préce: Vjuka pocitacovych siti v prostiedi simulaéniho software metodou badatelsky ori-
entované vyuky

Téma prace anglicky: Teaching Computer Networks in a Simulation Software Environment Using the
Method of Research-Oriented Teaching

Zésady pro vypracovani

1. Provedte literdrni reSersi tématu badatelsky orientované vyuky (BOV).

2. Navrhnéte vhodny didakticky projekt se zaméfenim na vyuku pocitacovych siti v prostfedi simulacniho software na
stfedni Skole.

3, Stanovte didaktické cile a pFipravte jednotlivé pracovni dlohy.

4, Projekt realizujte a vhodnou formou ovéfte.

5. Vyhodnotte silné a slabé stréanky projektu z didaktického pohledu.



Forma zpracovani diplomové prdce: tiSténd/elektronicka

Seznam doporucené literatury:

1. DOSTAL, Jii. Badatelsky orientovand vjuka: pojeti, podstata, vjznam a pfinosy. Olomouc: Univerzita Palackého v Olo-
mouci, 2015. ISBN 978-80-244-4393-5.

2. PECH, Pavel, Lenka CINCUROVA, Martin GUNZEL, et al. Badatelsky orientovand vyuka matematiky a informatiky s pod-
porou technologi. Ceské Budajovice: Jihoceska univerzita v Ceskych Budgjovicich, 2015. ISBN 978-80-7394-531-2.

3. EMPSON, Scott. CCNA 200-301 Portable Command Guide. Fifth Edition. Cisco Systems, Inc. San Jose, CA: Cisco Press,
2020, 794 s. ISBN 0-13-593782-5.

4. KUROSE, James F. a Keith W, ROSS. Computer Networking: A Top-Down Approach. Sixth Edition. Harlow: Pearson
Education Limited, 2022. ISBN 0-13-285620-4.

5. HORAK, Jaroslav a Milan KERSLAGER. Potitacové sité pro zadinajici sprévce. 5., aktualiz. vyd. Brno: Computer Press,
2011.1SBN 978-80-251-3176-3.

Vedouci diplomové prdce: prof. Mgr. Roman Jasek, Ph.D., DBA
Ustav informatiky a umélé inteligence

Datum zadéni diplomové prace: ~ 28. Cervence 2023
Termin odevzdani diplomové préce: 25. srpna 2023

prof. Mgr. Roman Jasek, Ph.D., DBAv.r.

feditel dstavu

doc. Ing. Jifi Vojtések, Ph.D. v.r.

dékan

Ve Zliné dne 7. prosince 2022



ProhlaSuji, Ze

e beru na védomi, Ze odevzdanim diplomové prace souhlasim se zvefejnénim své prace
podle zdkona ¢. 111/1998 Sb. o vysokych Skolach a o zméné a doplnéni dalSich
zakonl (zdkon o vysokych Skolach), ve znéni pozd¢jsich pravnich ptedpist, bez
ohledu na vysledek obhajoby;

e beru na védomi, Ze diplomovd priace bude ulozena v elektronické podobé
v univerzitnim informa¢nim systému dostupnd k prezen¢nimu nahlédnuti, Ze jeden
vytisk diplomové prace bude ulozen v pfirucni knihovné Fakulty aplikované
informatiky Univerzity TomaSe Bati ve Zlin¢;

e byl/a jsem sezndmen/a s tim, Ze na moji diplomovou praci se pln¢ vztahuje zékon €.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s pradvem autorskym a o
zméné nékterych zékonu (autorsky zakon) ve znéni pozdéjsich pravnich predpisi,
zejm. § 35 odst. 3;

e beru na védomi, Ze podle § 60 odst. 1 autorského zdkona ma UTB ve Zlin€¢ pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

e Dberu na védomi, ze podle § 60 odst. 2 a 3 autorského zdkona mohu uzit své dilo —
diplomovou praci nebo poskytnout licenci k jejimu vyuziti jen pfipousti-li tak licenéni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin€ s tim, Ze vyrovnani
ptipadného pfiméfeného piispévku na tthradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin¢ na vytvofeni dila vynaloZeny (aZ do jejich skutecné vyse) bude rovnéz
pfedmétem této licenéni smlouvy;

e beru na védomi, ze pokud bylo k vypracovani diplomové prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  diplomové  prace  vyuzit ke  komercnim
ucelim;

e beru na védomi, ze pokud je vystupem diplomové prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popi. soubory, ze kterych se
projekt sklada. Neodevzdani této soucasti mize byt diivodem k neobhijeni prace.

ProhlaSuji,

= 7e jsem na diplomové praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkd budu uveden jako spoluautor.

=  7e odevzdana verze diplomové prace a verze elektronicka nahrana do IS/STAG jsou
totoZné.

Ve Zlin¢, dne 19. 8. 2023 Jiti Vosahlik, v. r.
podpis studenta



ABSTRAKT

Diplomova prace je zaméiena na zpracovani uloh pro vyuku pocitacovych siti na
sttednich skolach v prostiedi simula¢niho softwaru prostfednictvim badatelsky orientované
vyuky. Soucasti prace jsou vytvorené ulohy v simula¢nim softwaru s navodem k feseni,
s moznosti automatického hodnoceni a s otestovanym feSenim. K ulohdm jsou pfipojeny
také pracovni listy. V teoretické cCasti je popsana badatelsky orientované vyuky.
V praktické ¢asti je proveden vyzkum nejcastéji pouzivanych simula¢nich softwarl pouzi-
vanych k vyuce na stfednich Skolach. Poté je vytvofen ndvod, jak se simulaénim softwa-
rem zachdzet a postup feseni jednotlivych tloh. V zavéru je zpétnad vazba od ucitelli i stu-

dentu.

Kli¢ova slova: Badatelsky orientovana vyuka, Cisco Packet Tracer, GNS3

ABSTRACT

The diploma thesis is focused on the processing of tasks for teaching computer
networks at secondary schools in the environment of simulation software through Inquiry
Based Education. Part of the work are tasks created in simulation software with instructi-
ons for solving them, with the possibility of automatic evaluation and with a tested soluti-
on. Worksheets are also attached to the tasks. The Inquiry Based Education is described in
the theoretical part. In the practical part, research is carried out on the most frequently used
simulation software used for teaching in secondary schools. After that, instructions are
created on how to handle the simulation software and the procedure for solving individual

tasks. At the end there is feedback from teachers and students.

Keywords: Inquiry Based Education, Cisco Packet Tracer, GNS3
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UvVOD

Moderni spolecnost je zavisla na pocitacovych sitich a komunikaci mezi zatizeni-
mi. Neustaly vyvoj a rist technologii vyZaduje, aby profesionalové v oblasti pocitacovych
siti byli dobfe ptipraveni a schopni fesit rizné problémy spojené s navrhem, spravou a
bezpecnosti siti. Efektivni vyuka téchto dovednosti je kliCovym faktorem pro zajisténi kva-
lifikovanych odbornikti v této oblasti. Badatelsky orientovand vyuka je pedagogicky pii-
stup, ktery klade dliraz na aktivni Gcast studentdl na procesu uceni skrze objevovani a feSe-
ni realnych problémii. Tento pfistup je ucinny pro ziskani hlubsiho porozuméni a dlouho-
dobého zapamatovani uciva. V kombinaci se simulacnim softwarem, ktery umoziuje mo-
delovani a simulaci riznych aspekti pocitacovych siti, poskytuje studentim prostiedi pro

praktickou a interaktivni vyuku.

Hlavnim cilem této diplomové prace je vytvorit vyukové materialy, které¢ budou
pfinosné pro pedagogy i zaky pii vyuce pfedmétu Pocitacové sit¢ na stfednich Skolach v

kontextu badatelsky orientované vyuky za pouZiti simula¢niho softwaru.

Diplomova préce je strukturovdna na teoretickou a praktickou ¢ast. Teoretickd Cast
je vénovana popisu badatelsky orientované vyuky formou literarni reSerSe. Praktickd cast
se zam¢tuje na predstaveni simula¢niho softwaru a jeho moznosti pro vyuku. Déle se v této
¢asti vénuji vytvorfeni pracovnich tloh, které budou obsahové korespondovat s obsahem
vyuky vymezenym v Rdmcovém vzdélavacim programu pro pfedmét Pocitacové sité s
cilem studenty motivovat a vtahnout do vyuky. Ulohy jsou vytvofeny v simulaénim soft-
waru Cisco Packet Tracer a pro srovnani jsem vytvofil jednu tlohu v simula¢nim softwaru

lozeny dvéma projekty.

V zéavéru jsou vyhodnoceny piinosy téchto materidlti pro vyuku predmétu Pocita-
Cove sité na stfednich Skolach. Vytvorené materidly jsem konzultoval s uciteli tfech stied-
nich odbornych skol, ktefi se k témto materialim vyjadfili a jejich zpétnou vazbu uvadim

na konci této prace.
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I. TEORETICKA CAST
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1 BADATELSKY ORIENTOVANA VYUKA

Aktualni spolecenské potfeby kladou diraz na vychovu clovéka s tvaréim mySlenim,
schopného problémy nejen nachazet, ale 1 u¢inné¢ je fesit, kooperativniho, aktivniho, souté-
zivého, ale soucasn¢ tolerantniho a chraniciho slabsi. Uz na prvnim stupni zékladni Skoly
by mélo vzdélavani svym ¢innostnim a praktickym charakterem a uplatnénim odpovidaji-
cich metod motivovat zaky k dalsimu uceni, vést je k ucebni aktivit€¢ a k poznani, Ze je

mozné hledat, objevovat, tvofit a nalézat vhodnou cestu feSeni problému. [3] [4]

S ohledem na pozadavky spolecnosti a jeji predstavy o idedlnim jedinci jsou hledany cesty,
jak tohoto stavu dosédhnout. Jsou voleny vhodné obsahy vzd¢lavani, vyuzivany organizacni
formy, vyukové metody, podnétna vzdélavaci prostiedi nebo moderni didaktickd technika,
vytvafeno pozitivni klima, ptsobi se na osobnost ucitele atp. Pokud tyto segmenty nasmé-
rujeme tak, aby odpovidaly vyse uvedenym aktudlnim spolecenskym potiebam, tj. aby
prispivaly k jejich uspokojovani v oblasti vychovy ¢lovéka, dospivame k pojeti vyuky

oznacovanému jako badatelsky orientovana vyuka (BOV). [3] [4]

1.1 Srovnani BOV s tradi¢ni vyukou

Je tendence stavét do protikladu tradicni vyuku a BOV a efekt vyuky hodnotit predev§im

podle Grovné ziskanych znalosti. [3] [4]

1.1.1 Tradiéni (akcepta¢ni) vyuka

Zakladem takto pojaté vyuky je, Ze ucitel predava vybrané sumy znalosti, hodnot, postoji
a dovednosti zakim, ktefi poznatky pfijimaji jako pravdu, kterou je tfeba akceptovat, cha-
pat a piizpiisobit se ji. Ukolem Zéka je si co nejpfesnéji a v co nejkratsi dobé osvojit uivo,
naucit se fadé poznatkd, pfijmout pozadované vzorce chovani, zaujimat pfedkladané posto-
je, osvojit si potiebné dovednosti, aniZ by je rozporoval. Zdk vnima osvojované uéivo jako
néco hotového, bez potieby provedeni kritické reflexe. Toto pojeti pfedavani poznatkt je
oznacovano jako tradicni, transmisivni, instruktivistické, reprodukéni, receptivni, dril, pa-
métni osvojovani, princip trychtyie nebo repetitivni. Pro tyto pojmy, které se i ¢aste¢né
piekryvaji se pouziva, jednotny pojem akceptacni vyuka. Jadro takto pojaté vyuky spociva
v podstaté, ze zak vnitin¢ a na zéklad¢ vlastnich pohnutek nerozporuje predavany obsah
vyuky tak, aby aktivné probadal jeho pravdivost a poznal i $ir§i souvislosti, a ani neni

k uvédomovani si rozport veden. Zak je pozitivn¢ odménovan za akceptaci obsahu vzdé-
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lavani a jeho osvojeni v podobé znalosti, dovednosti a postoji. Typickymi aktivitami jsou

zapamatovani si poznatkli, vzorové nauceni se ¢innosti a piijeti vzorct chovani. [3] [4]

1.1.2 BOV

Jinou moznosti vyuky je uvést zaka do rozporu mezi jeho dosavadnimi znalostmi, doved-
nostmi, postoji a jednanim a podobou realného svéta nebo potiebami. Zak je rozporem
veden, aktivovan k badani, k hledani cest, jak dany stav vyfesit, jak dojit k novému pozna-
ni. K tomu, aby Zak rozpor pocitil, ho mohou vést za timto i¢elem umeéle vyvolané situace
nebo vnitini pohnutky a podnéty, které vnima nebo s nimi vstupuje do interakci. Podstatné
je vytvoreni podminek, na zéklad¢ kterych vznika u zakd potieba poznavat, osvojovat si
zpusoby lidského jednani a mysleni. Podminky, které vyvolavaji intelektudlni obtize, spo-
¢ivaji v tom, Ze 74k nemiiZze splnit zndmymi zptisoby uloZenou tlohu. Aby ji mohl splnit,
musi najit novy zplsob feSeni Ulohy. Takovéto situace, které vyvolavaji nevyhnutelné
myslenkové procesy, se nazyvaji v psychologii problémovymi situacemi a piislusné ulohy
problémovymi tlohami. Tim, jak zak aktivné€ poznava okolni svét, dochazi 1 k rozvoji mys-
leni, k u€eni intelektovych ¢innosti. Toto pojeti pfedavani poznatkli je oznacovano jako

badatelské, badatelsky orientované, vyzkumné, heuristické, objevné nebo problémové. [3]
[4]

BOV nehraje kli¢ovou roli v rozvoji znalosti, ale v rozvoji mysleni, kreativity a schopnosti
fesit problémy. Pokud bychom povazovali ziskané znalosti za kritérium efektivity, pak
muze byt preferovana tradi¢ni vyuka, nicméné v piipadé rozvoje mysleni poskytuje BOV
lepsi vysledky a ma také pozitivni vliv na znalosti, zejména na jejich osvojeni i uchovavani
a pozitivn¢é ovlivituje rozvoj piirodovédnych znalosti a konceptualni mysleni, tedy vytva-

feni pojmu a chapani jejich vyznamu. [3] [4]

1.2 Historicky vyvoj BOV

V historii vzdélavani se lze setkat s fadou piistupl k realizaci vyuky, pii kterych byly
uplatiiovany riiznorodé¢ principy orientované na akcentaci zaka, ucitele, vzdélavaci obsah,
technologie atp. a které se odrazeji v jednotlivych koncepcich zahrnujicich jak formalni,
tak 1 procesudlni stranku. BOV vychazi predevsim z empirismu a z ného odvozeného sen-

zualismu, racionalismu a novéji pak z konstruktivistickych teorii. [3] [4]
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1.2.1 Empirismus a senzualismus

Prvnim ze smért vyraznégji se odrazejicich v BOV je empirismus, ktery vychazi z ptedpo-
kladu, Ze poznani je zaloZeno na bezprostiedni smyslové zkuSenosti. Empiristicky pohled
predpoklada, ze ¢lovék ma znalost pouze tehdy, kdyz je o skuteCnosti presvédcen na za-
kladé empirickych ditkazii. Empirické dokazovani je zdrojem poznatki ziskanych pomoci
pozorovani a experimentovani. Empirickych pfistupli je vyuZzivdno zejména pii aplikaci
badatelskych metod v pfirodovédnych predmétech, kde jsou postupy zalozeny ve vétsi
mife na pozorovani, méfeni a experimentu a skute¢nost studovana prostrednictvim smysli,
Casto s vyuzitim pomucek, které zakovi usnadiiuji vnimani anebo zpfistupiiuji jinak ne-
vnimatelné skutecnosti. S empirismem a BOV velmi uzce souvisi smér z ného vychazejici,
senzualismus. Tento smér zdlraziiuje dilezitost smyslovych zazitkid, jako jsou vidéni,

hmat, sluch a chut’, jako primérni zdroj informaci o svété. [3] [4]

1.2.2 Racionalismus

Podstatnou tlohu pii badani zakt sehrava mysleni, které zduraznuje racionalismus. Racio-
nalismus se poji k mySlence, Ze znalosti maji plivod nevdzany na smysly. Racionalistické
teorie jsou uplatiovany pii aplikaci poznavacich metod, které maji bazi v myslenkovych
procesech zaka, jako napfiiklad: indukce, dedukce, analyza, syntéza. Zakladni otazkou je,
jak pozndvam, nikoli co poznadvam, z ¢ehoz vyplyva diraz na rozum, ktery je nezavisly na
smyslech. Vliv racionalismu ve vyuce lze sledovat jednak pfi samotném osvojovani po-

znatk, ale 1 pfi rozvoji mysleni samotného. [3] [4]

1.2.3 Konstruktivismus

Kli¢ové vychodisko pro BOV je v konstruktivistickych teoriich. Z konstruktivistick¢ho
hlediska je uceni zménou vyznamu zaloZeného na zkuSenostech studenta. Je to proces, kde
jednotlivci tvofi nové ideje na zakladé ptredchozich znalosti. Pro BOV je podstatné, Ze
v konstruktivistickém pojeti jsou vzdelavaci cile zaloZzeny na zkuSenostech. Je specifiko-
van druh problému, ktery ma Z7ak vyfesit a druh kontroly, kterou Zak potiebuje, aby vyuzil
prostiedi. Jsou specifikovany aktivity, které by m¢l zdk vykonat pro vytfeSeni problému,
a zpusoby, jak by m¢l zak interpretovat vysledky své aktivity. Konstruktivistické teorie
nejsou zalozeny na predavani poznatkii v hotové podob¢, ale na jejich individualnim vy-
tvafeni (konstruovani, rekonstruovani) zakem. Konstruktivistické pojeti vyuky jako takové,

které je zalozeno na vlastni Cinnosti zak1, je respektovano, ze zak si nové skutecnosti in-
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terpretuje na zékladé porozuméni diive poznaného, dosavadnich znalosti, zkusenosti, men-

talnich struktur. BOV principidln€ velmi uzce souvisi s myslenim a jeho rozvojem. [3] [4]

1.3 Vymezeni pojmu BOV

V chépani pojmu BOV jsou rozdilné tendence a je to dano piedevsim Sitkou samotného
pojmu. Jsou zfetelné predev§im dva odlisné sméry. Prvni smér inklinuje k vyjadfovani
podstaty BOV v feSeni problémi a k jejimu vyraznéjSimu piekryvu s problémovou vyu-
kou. Prvni z uvadénych smért lze chapat jako vymezeni BOV v uzsim slova smyslu. Dru-
hy smér nahlizi na BOV jako na pojeti vyuky, kde feSeni problémi sehrava vyznamnou
roli, avSak jedna se o §irSi chapani presahujici problémovou vyuku a majici odlisné cile.
Druhy z vymezenych smérl zahrnuje 1 rozvoj badatelskych znalosti, dovednosti a postojt,
které mohou byt diilezité pro pozd¢jsi feSeni problému a lze ho oznacit jako BOV v Sir§im

pojeti. [3] [4]

1.3.1 BOYV v uz8im slova smyslu

V tomto pojeti je BOV témét ekvivalentni k problémové vyuce (analyza problémi, hledani
potiebnych informaci, formulace hypotéz, jejich testovani a nasledné potvrzovani nebo

vyvraceni) a predstavuje BOV v podstaté pouze jako vyuziti problémové metody ve vyuce.
[3][4]

Zakladni charakteristika BOV v tomto pojeti zahrnuje nasledujici znaky:

e BOV je jednou z ucinnych aktivizujicich metod problémového vyucovani a vychdzi
z konstruktivistického pfistupu ke vzdélavani.

e BOV je zpiisob vyucovani, pii kterém se znalosti buduji béhem feseni urcitého
problému v postupnych krocich, které zahrnuji stanoveni hypotézy, zvoleni ptislus-
né metodiky zkoumani urcitého jevu, ziskani vysledki a jejich zpracovani, shrnuti,
diskusi a mnohdy i spolupréci s kolegy, Zaky.

e Ucitel neptedava ucivo vykladem v hotové podobé¢, ale vytvari znalosti cestou fe-

Seni problému a systémem kladenych otazek. [3] [4]
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1.3.2 BOV v §irS§im pojeti

Druhy z uvedenych smért vymezuje BOV jako zpiisob vyucovani, pii némz jsou studenti
podnécovani k tomu, aby pracovali zptisobem obvyklym pro védce. Vyuka mé v tomto

pojeti nasledujici charakteristiky:

e BOV je aktivni proces, reflektujici ptistupy védct ke zkoumani a badani v ptirodé

e Studenti se zabyvaji védecky orientovanymi otazkami.

e Studenti davaji pfednost diikaziim, které jim umoZiiuji objevovat feSeni, vyhodno-
covat mozna vysvétleni védecky orientovanych otézek.

e Studenti formuluji vysvétleni na zdklad€ diikazu a zvazuji alternativni vysvétleni.

e Studenti komunikuji a zdlvodnuji navrhy vysvétleni (feSeni).

e studenti formuji vyuku ve tfid¢, ucitel je facilitaitorem.

V této souvislosti se Ize setkat s pojmem Inquiry Based Science Instruction (IBSI), ktery se
preklada jako badatelsky orientovand vyuka piirodovédnych oborl. Zejména pro takto

zaméfenou BOV je typickd implementace védeckych badatelskych postupi. [3] [4]

1.3.3 Zakladni pojmy BOV

Pojem vyuka a jeho vyznam je definovan jako hlavni forma vzdeéldavaci cinnosti, pri niz

ucitel a zdci vstupuji do urcitych vztahu a jejimz cilem je dosahovani stanovenych cilii. [2]

Kli¢ovym pro hlubsi porozuméni pojmu BOV je pojem inquiry (badéni). Podle slovniku je
vyznam pojmu inquiry = vyhledavat, patrat po nécem. Badanim zéka lze rozumét aktivni
¢innost jedince zaméfenou na relativné samostatné a nezprosttedkované poznavani skutec-
nosti. Je tieba ho odlisit od pasivniho pfijmu informaci, ktery je charakteristicky pro ak-
ceptacni pojeti vyuky. Badani je proces, ktery se skladé z dil¢ich badatelskych kroki, coz

viceméné odpovida védeckému badani, typickému zejména pro exaktni védy:

e pozorovani a popis skutecnosti (vjemu, poznatki)

e formulace problému

e formulace hypotéz (navrh vysvétleni s obecnou platnosti, logicka indukce),

e predvidani (logickéd dedukce z hypotéz)

e ovéfeni souladu skutecnosti s predpovédi (bud’ aplikaci predpovédi na experiment,
nebo aplikaci na soubor dat ziskany jinak)

e ov¢reni logické spravnosti predchozich krokt [5]
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Badani mizeme rozdé¢lit do 4 kategorii:

e potvrzujici badani — otdzka i postup jsou studentim poskytnuty, vysledky jsou
znamy, jde o to je vlastni praxi ovefit

e strukturované badani — otazku i mozny postup sdé€luje ucitel, studenti na tomto
zaklad¢ formuluji vysvétleni studovaného jevu

e nasmérované badani — ucitel dava vyzkumnou otazku, studenti vytvaieji metodic-
ky postup a realizuji jej

e oteviené badani — studenti si kladou otazku, promysleji postup, provadéji vyzkum

a formuluji vysledky [3] [4]

Prvni kategorie potvrzujici badani je v nejvétsi mife ze vSech fizena ucitelem a Zaci
v ramci ni dostavaji nejvice informaci. Postupuji pii badani podle detailniho ucitelova na-
vodu a pod jeho piimym vedenim. Lze ho povazovat z kognitivniho hlediska za nejjedno-
dussi troven badani. Podstatou je potvrzeni nebo ovéteni zakonitosti a teorii. Pfedpoklada-
né vysledky provadénych experimentli jsou pfedem znamy, zak tedy netesi problém.
I pfesto maji vyznam zejména v piipadech, kdy si ucitel klade za cil rozvinout pozorovaci,
experimentalni a analytické dovednosti zaki a studentli. Zaci si tim osvoji konkrétni bada-
telské dovednosti, jako je naptiklad ptiprava badatelské techniky a sestavovani aparatur,

pfiprava materidlu nebo sbér, zaznamenavani a vyhodnocovani ziskanych dat. [3] [4]

Strukturované badani je, podobné jako v pfedchozim ptipad¢, charakteristické vyznam-
nou roli uditele. Jiz tato uroven je ale postavena na bazi feSeni problému, to se vSak zaci
teprve uci. Na zaky ucitel plisobi zejména tim, Ze klade navodné otazky a stanovuje cestu
badani. Zaci nasledné hledaji feSeni problému pomoci svého badani a vytvaieji vysvétleni
pfedpokladii na zéklad€ dikazl, které shromazdili. Postup badani je ucitelem relativné
podrobné stanoven, ale feSeni neni pfedem znamo. Zaci maji moZnost projevit se tviiréim
zpusobem, jsou vSak regulovéani ucitelovymi instrukcemi. Tato urovenn badani je velmi

dulezitd pro rozvoj schopnosti zaki provadét vyssi urovné badani. [3] [4]

Nasmérované badani vychazi z pfedpokladu, Ze se ucitel stava aktivnim pritvodcem za-
kovského badani. Stanovuje ve spolupraci s zaky a studenty vyzkumné otazky (problémy)
a poskytuje rady pii planovani postupu i vlastni realizaci badani. Zaci sami navrhuji postu-
py pro ovéfeni vyzkumnych otazek a pro jejich nasledné feeni. Zaci a studenti jsou udite-

lem podporovani vyrazné méné nez v predchozich dvou urovnich, zasadné se tak zvySuje
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mira jejich samostatnosti. Je zddouci, aby Zaci méli zkuSenosti z pfedchozich nizsich Grov-
ni badani. [3] [4]

Otevirené badani je nejvyssi urovni navazujici na pfedchozi trovné. V nejvétsi mife se
blizi skute¢nému védeckému badani. Zatimco v ptedchozich pripadech ucitel zasahoval do
procesu badani Zaka, oteviené badani je zalozeno na jeho samostatné ¢innosti. Zaci jsou
schopni samostatné vymezit problém, sestavit vyzkumné otazky, uréit metody a postup
badéani, zaznamenat a analyzovat zjisténé Udaje a vyvodit zavéry z ditkazi, které shromaz-

dili, v¢etné jejich obhdjeni. To klade vysoké kognitivni naroky na zaky. [3] [4]

Je zfejmé, ze na prvni trovni (potvrzujici badani) zaci znaji predpokladany vysledek feSeni
problému, zatimco na nejvyssi urovni (oteviené badani) zaci problém samostatné fesi. [3]

[4]

1.3.4 Vyukové metody uplatiiované v ramci BOV

V ramci BOV jsou vyuzivany rizné vyucovaci metody, predevsim problémového charak-
teru (problémové metody). V ramci takto pojaté vyuky Zaci mohou provadét rizné urovné

badani, od potvrzujiciho az k otevienému. [1] [3]

e Metoda problémového vykladu, jejiz podstatou je seznamovani Zakd nejen s nale-
zenymi feSenimi urcitych problémi, se sférou a zpiisobem jejich aplikace, ale
1 s logikou vyhledavani téchto feSeni. Prevaha aktivit je na strané ucitele. Pii apli-
kaci této metody nedochazi k badani ani na jedné z Grovni, ale Ize ji chapat jako
ptipravu na vlastni badani. [1] [3]

e Heuristickd metoda se nazyva také metodou ¢aste¢né vyzkumnou nebo metodou fi-
zen¢ho objevovani. Smyslem jejiho uziti je pozadavek na vytvofeni dovednosti
spojenych s feSenim dil¢ich fazi problému. Pfi heuristické metod¢ ucitel aktivné fi-
di zkoumani, postupné vytycuje dil¢i problémy, predklada konfliktni situace a sam
uréuje realizaci jednotlivych kroki. Zaci fe§i problém, ktery je vytyéen uéitelem.
Pti vyuziti heuristické metody je Zaky uskutecnovano strukturované a nasmerované
badani. [1] [3]

e Vyzkumnd metoda i v jednoduchych variantich piedpoklada pfipravenost zaka
ke komplexnimu feseni problémového tkolu a k samostatnému provedeni jeho nut-
nych etap. Pfi vyuziti vyzkumné metody je zadky uskuteciiovano oteviené badani.

[1113]
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Inscenacni

Informacné-
metody

Vyzkumna receptivni
metoda metody

Heuristicka Projektova
metoda metoda

Metoda Metoda
problémova reproduktivni

Obrazek 1 Vyukové metody uplatiiované v ramci BOV [3]

Jednoznacné vymezeni pojmu BOV

e Badani realizované v rdmci BOV nelze ztotozinovat s védeckym badanim, lze
ovSem hledat paralely, provadét komparace a podrobovat oboji dal§imu zkoumani.

e BOV zahrnuje i badani, jehoz cilem je uvédomeéni si problémové situace a objeveni
problému.

e BOV zahrnuje i badani majici neproblémovy charakter — napf. potvrzujici badani.

e Existuje vzdélavaci obsah, ktery lze realizovat pouze prostiednictvim badatelskych
aktivit zaka.

e V ramci BOV jsou vyuzivany rizné vyucovaci metody, predevsim problémového
charakteru (problémové metody).

e Realizace BOV se projevuje ve vSech slozkach vyuky, nejen v metodach.

e Pii BOV je zék badatelsky aktivni, coz lze chapat jako motivovanou, vice méné re-
flektovanou a cilevédomou ¢innost subjektu zamétenou na badani.

e BOV se vztahuje nejen k zakovi, ale 1 k uciteli.

e Veskera doba BOV nemusi byt bezpodminecné vénovana pfimému badani.

e Je vhodné, aby BOV zahrnovala i multioborova badatelska témata.

e BOV piedpoklada vyuziti badatelskych metod nejen empirického, ale i teoretického
charakteru.

e BOV miize sestavat z rizného mnozstvi badatelsko-didaktickych situaci. [3] [4]
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1.4 Emoce

Smyslem realizace BOV je naucit zdky poznavat okolni svét a zaroven tak objevovat po-
znatky, které je tfeba si osvojit. Poznatky objevené Zakem samotnym jsou doprovazeny
emocnimi stavy, které v ptipadé, Ze jsou pozitivni, mohou vyraznym zplsobem piispét

k trvalosti osvojenych poznatku. [3] [4]

Emoce zahrnuji fadu pocitl, které mohou byt prozivany v riizné intenzité a je pro n¢ typic-
ka protikladnost. Emoc¢ni rozpolozeni zaka znacné ovliviiuji podnéty, které pifijima, zpra-
covava a reaguje na n¢é. Prifazeni zdkladnich emoci k podnétu, ktery je muze vyvolat,

a k reakcim, které mohou na stran¢ zéka nastat, zobrazuje nasledujici tabulka. [3] [4]

Tabulka 1 Prehled zakladnich emoci, podmétu a rekei [3] [4]

Emoce Podnét Reakce osoby Charakteristika
Ly . oy stav vyvolany nécim piijemnym; rozli-
radost uspéch, zisk [uvolnéni, tsmev Sravvy Y prijemnym, oz~
Sujeme spokojenost, extdzi a pocit Stésti
v , | necekana nastup dalsi emoce |stav vyvolany udalosti odliSujici se od
prekvapeni | . . " A
situace (strach, radost aj.) | pfedpoklddané situace
neznama, . . 1. . |stav dostavujici se v piipad¢, Ze se jedi-
N o o orientace, ziskava- . : . o
ofekavani |nejista situ- | . , nec ocitne pfed nezndmou situaci,
ni informaci , Y
ace v novém prostiedi atd.
nepiijemna s . stav vyvolany osklivym podnétem (jed-
A odstranéni zdroje el o
znechuceni |véc nebo ., nani jin¢ho Clovéka, trapnost, zvracena
. znechuceni, Unik N
situace myslenka apod.)
stav vznikajici jako reakce na hrozici
strach nebezpeci | utek, tnik nebezpedi; rozliSujeme obavu, bazen,
hriizu, dés, zd€seni
Y stav charakteristicky silnou reakci na
“ prekazka, , v 1y -
hnév " utok, agrese prekéazku; rozliSujeme rozzlobenost,
nepfitel .
zlobu, hnév, zlost, vztek
ztrata hod- , R R RS
, . . stav, ktery odrazi neptiznivé dotykajici
smutek noty, neu- | plac, apatie .
y se udalost
spech
pratelstvi, , S NP ot
dirvéra “mé ed spolehnuti se na stav, ktery jedinec proziva pii spoléhani
Eéni ] druhého se na druhé lidi, instituce nebo véci
nebezpeci, stav charakteristicky vuli odrazet ne-
odvaha nejista situ- | boj bezpeci, vystaveni se nejisté situaci
ace s cilem vyfesit ji
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S emocemi velmi Uzce souvisi city. Cit je pon€kud uzsi pojem, kterym se oznacuje kon-
krétni pocitovy zazitek. Lze ho chapat jako prozitkovou, Cisté psychickou stranku emoce,
v emoci je totiz zahrnuto kromé citu i chovani, mimika a pfislusné fyziologické déni.

Z hlediska citovych vztahl je obvykl¢ rozliSovat:

o Intelektualni city — vznikaji v procesu myslenkové a poznavaci ¢innosti a projevu-
ji se jako touha po poznani a jsou zavislé na rovni vzdelani zaka. Intelektualni city
vznikaji pfi odhalovani riznych zahad, ziskavanim novych poznatkl, projevuji se
jako radost z vyteseni problému, pocit uspokojeni z dobie vykonané prace.

e Moralni city — vznikaji a vyvijeji se v mezilidskych vztazich. Odrédzi se v nich pro-
zivani vztahu k sob¢ i k druhym lidem a jsou projevem etickych norem a zasad pfi-
jatych spolecnosti.

o [Estetické city — odrazi vniméani uméleckych dél ¢i krasna v jiné formé. Jejich cha-
rakteristickym znakem je, zZe vyvolavaji touhu prozivat je znovu.

o Mezilidské citové vztahy — rozviji se do Sirokého spektra citového Zivota. Podle
objektll, které do vztahu vstupuji, je mozno dal diferencovat vztahy mezi muZzem
a Zenou, mezi rodi¢i a détmi, vztahy k cizim lidem aj.

e Sebecity — oznacuji vztahy Clovéka k sobé samému. Jsou Casto velmi slozité a plné
rozport. Nejbéznéjs$i podobou sebecitu je sebeldska, kterd ovS§em nesmi byt zamé-

fovana s ¢irym sobectvim. [3] [4]

V komplexnim pojeti je pfi vyuce zcela nepochybné zaddouci rozvoj cit vSech vySe uvede-
nych kategorii. Ve vztahu k BOV, ale nejen k ni, se bude pfedevsim jednat o rozvoj inte-
lektualnich citt. Pti realizaci BOV formou skupinového vyu€ovani budou rozvijeny i me-
zilidské citové vztahy nebo pii uvédoméni si podstaty a slozitosti lidského poznani city

moralni. [3] [4]

Jsou to emoce, které spolurozhoduji, co je pro zéka vyznamné a co méné¢, které tfidi infor-
mace na zajimavé a nezajimavé, spoluurcuji chovani a jednani, modeluji hodnotovou ori-
entaci a postoje. Emocni stavy maji vliv na pamét'ové procesy — pokud je néjaky udaj spo-
jen s urcitou emoci (pozitivni i negativni), Zdk si ho snaze zapamatuje. Vztah emoci

a Skolniho vykonu zakt je znazornén v nésledujici tabulce. [3] [4]
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Tabulka 2 Klasifikace emoci ve vztahu k uceni a vykonu [3] [4]

pozitivni emoce negativni emoce
souvisejic radost z uceni nuda
em.oc.e, ] s ¢innosti
souvisejici " 1 o
> perspektivni nadgje, ocekavani strach, beznad¢;j
s plnénim Tost 2 vosledku il
, ., | radost z vysledku, uleva . .
ukolu | retrospektivni Y ’ ’ smutek, zklamani, stud, vina
hrdost
S, vdéénost, empatie, obdiv, |zlost, zavist, pohrdani, antipatie,
socialni emoce S ..
sympatie, laska nenavist

Emoce jsou pfirozend soucast vyuky. Zdrojem emoci, které pisobi na zadky béhem vyuky,
muze byt ucitel, mize jim byt prvek vyuky nebo mize emocni zdroj stat i mimo vyuku,

mimo vzd¢lavaci obsah. [3] [4]

Pro akceptacni vyuku je pfiznacné, ze emoce jsou v Zacich vzbuzovany prevazné podnéty

stojicimi mimo ucivo, navic je tendence emocni projevy zakl potlacovat. Naptiklad:

e Zaci projevuji radost, kdyz ugitelka prohlasi, Zze nebude v den vyuky zkouset, nebo
pfi dosazeni vybornych vysledki pfi pisemném nebo Gstnim zkouSeni.

e Prekvapeni, kdyZ ucitelka nebude v dany den zkouSet.

e Hnév se dostavuje pii psani necekané pisemky nebo pii napomenuti zaka ucitelkou.

e Smutek je pfevazné spojen s negativnim hodnocenim zaki. [3] [4]

Naopak pro BOV je charakteristické, Zze emoce jsou Uizce navazané na ucivo a projevované

emoce se jevi prevazné jako diisledek ucebnich ¢innosti. Naptiklad:

e Radost se ve vetsi mife projevuje pii vyteSeni uloh ptredstavujicich urcitou obtiz,
kterou musi zaci piekonat. Stejné tak ve spojitosti s kladnym hodnocenim ze strany
ucitele.

e Piekvapeni se dostavuje v situacich, kdy zdk premyslel nad problémem a nasledné
ho vyfesil.

e Hnév je zfetelny v piipadech, kdy Zaci fesi ulohu a delsi dobu nenalézaji jeji fesSenti,
nebo v okamziku zjisténi, ze postupuji nespravnou cestou.

e Pokud Zaci nenalézaji delSi dobu feSeni a situace se stavala bezvychodnou, miize se
objevit se smutek.

e Strach se muze objevit u nekterych zakt, kteti fesi ulohy, jez se jim zdaji jako ne-

zvladnutelné nebo zvladnutelné jen s velkymi obtizemi. [3] [4]
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1.5 Udcitelské kompetence

K tomu, aby byl ucitel schopen realizovat BOV, musi mit nezbytn¢ osvojeny patficné

kompetence, které jsou odlisné od kompetenci souvisejicich s realizaci akceptacni vyuky a

na jejich rozvijeni by mél byt v rdmci oborovych didaktik kladen patficny diraz. Kompe-

tence ucitele k realizaci BOV je tfeba povazovat za klicovy faktor tispéSnosti vyuky, faktor

ovliviujici jeji kvalitu. Jejich rozvoj je narocny na Cas 1 trénink a je vazan na pochopeni

podstaty BOV ucitelem. [3] [4]

Tyto kompetence je mozné rozdélit do ti oblasti:

1.5.1

Kompetence k planovani a piipravé BOV

Ziskat materidlni prostfedky potiebné pro realizaci badatelskych aktivit.

Posoudit vhodnost zafazeni badatelskych aktivit do vyuky.

Naplanovat badatelské aktivity s ohledem na optimalni zafazeni do vyuky.
Naplanovat badatelské aktivity s ohledem na mozZnost jejich pokra€ovani mimo vy-
uku (napt. doma).

Naplanovat badatelské aktivity s ohledem na moznost jejich realizace 1 s prostfedky
bézné dostupnymi pro zaky.

Naplanovat badatelské aktivity v souladu s piedpisy a natizenimi.

Naplanovat badatelské aktivity v souladu s kurikularnimi dokumenty vymezujicimi
obsah vzdélavani (RVP).

Vytvofit kurikularni dokumenty ve vazbé na realizaci badatelskych aktivit (SVP).
Ptizplisobit badatelské aktivity jednotlivym zadktim (individualizace).

Propojit badatelské aktivity s praktickym zivotem.

Ovetit badatelské aktivity pied vyukou s ohledem na funkcnost. [3] [4]

Kompetence k provadéni BOV

Realizovat badatelské aktivity na védeckém zaklad¢.

Realizovat badatelské aktivity v ndvaznosti na dosavadni znalosti a piedstavy zak.
Integrovat mezioborové poznatky a uplatiiovat mezipiedmétové vztahy prostiednic-
tvim badatelskych aktivit.

Motivovat zaky k uceni prostfednictvim badatelskych aktivit.

Zduvodnit realizaci badatelskych aktivit zaktm.



UTB ve Zliné, Fakulta aplikované informatiky 23

Vyuzivat badatelské aktivity pro expozici nového uciva zakim.

Vyuzivat badatelské aktivity pro fixaci uciva.

Vyuzivat badatelské aktivity pro diagnostiku (ovéfovani) osvojeného uciva.
Demonstrovat badatelské aktivity zaktm.

Navodit a udrzet pozitivni ucebni klima pii badatelskych aktivitach.

Ridit proces u¢eni zaka pfi realizaci badatelskych aktivit.

Zohlednit rozdilné styly uceni zakt pfi realizaci badatelskych aktivit.
Propojit badatelské aktivity s teorii.

Zajistit bezpec€nost pii realizaci badatelskych aktivit.

DodrZovat etické normy pfi realizaci badatelskych aktivit.

Interpretovat prib¢h a vysledky badatelskych aktivit. [3] [4]

Kompetence k rozvoji Zaka prostiednictvim BOV

Rozvijet prostfednictvim badatelskych aktivit mysleni zakda.

Rozvijet vinimani prostiednictvim badatelskych aktivit zak.

Rozvijet predstavivost prostfednictvim badatelskych aktivit Zak.

Rozvijet samostatné objevovani poznatkti zaky prostfednictvim badatelskych akti-
vit.

Rozvijet schopnost zaktl prezentovat vysledky badatelskych aktivit.

Formovat profesni orientaci Zakl prostiednictvim badatelskych aktivit (volba povo-
lani).

Rozvijet pti badatelskych aktivitach kooperaci a socidlni vztahy mezi zaky.
Rozvijet pti badatelskych aktivitdch zajmy zaki.

Vychovné plisobit na Zaka prostiednictvim badatelskych aktivit.

Utvéaret pojmy prostfednictvim badatelskych aktivit.

Kompetence ke sdileni a ziskdvani znalosti o BOV.

Sdilet poznatky o badatelskych aktivitach s ostatnimi pedagogy.

Rozvijet didaktické a pfedmétoveé-oborové znalosti, dovednosti a postoje spojené
s realizaci badatelskych aktivit.

Reflektovat ptipravu a realizaci badatelskych aktivit s cilem zkvalitnéni vyuky. [3]

[4]
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1.6 Vyznam a smysl BOV

Smyslem BOV neni vytvofeni kvanta znalosti, osvojenych poznatki, které¢ zaci dokazou
reprodukovat, coz se pti povrchnim ndhledu muze jevit jako kvalitni vystup vyuky. Navic
1 potfeba osvojeni si relativné velkého mnozstvi poznatkli ustupuje do pozadi, protoze in-
formace, které by si mél zak osvojit na bazi akceptacnich metod, 1ze v souc¢asnosti pohodI-
n¢ ziskat prostiednictvim online informacnich systémil zalozenych na bazi umg¢lé inteli-
gence. Aby jedinec umél myslet, odhalovat a feSit problémy, vytvaret spravné usudky, je
potfeba naucit ho badani, objevovani, experimentovani a feseni problémii. Ale smysl BOV
neni pouze v rozvoji mysleni, jeji pfinos pro rozvoj jedince je rozsahlejsi. Proces badani je
velmi Gzce vazan na vnimani. A vyznam BOV je tfeba sledovat vedle vnimani i v rozvoji
obrazotvornosti a predstavivosti. OvSem nelze popfit ani vyznam poznatkové transmise, ta
je také dulezita a sehrava nezastupitelnou roli. Specifikum BOV spociva predevsim v tom,
Ze neni postavena pouze na badatelskych aktivitach, ale zahrnuje i aktivity specifické pro
tradi¢ni pojeti vyuky. Podminkou vS$ak je, Ze BOV badatelské aktivity zahrnuje, nicméné

neni podminkou, aby byly obsaZeny v kazdé vyu€ovaci hodiné. [3] [4]

1.7 Slozky vyuky p¥i realizaci BOV

BOV je charakteristicka specifickym zaméfenim na dosahovéani vyukovych cilli. Toto po-

jeti vyuky nachazi odraz ve vSech jejich slozkach. [3] [4]

Tabulka 3 Slozky vyuky pfi realizaci BOV [3] [4]

SloZzka vyuky Charakter pri badatelsky orientované vyuce

cil Osvojeni znalosti sogvisejicigh s pfedmétem poznavani, badatel-
skych metod a postojli, rozvoj vnimdani, emoci a mysleni.
Vyucovani prostrednictvim badatelskych aktivit, ptiprava vhod-
nych situaci pro badani. Kompetence k realizaci BOV.

y Uceni prostfednictvim badatelskych aktivit, objevovani. U€eni

Ucitel

Zak , .

se badatelskym postuptim.

Poznatky ziskané prostfednictvim badatelskych aktivit a osvojo-
Obsah vzdelavani vané badatelské metody — experimentovani, méfeni, pozorovani

aj.

Metoda problémového vykladu, heuristické metody, metoda
Metodické podminky | vysvétlovani, instruktaz, metoda predvadéni, metoda diskusni,
projektova metoda, dramatizace, inscenacni metody aj.
Organizacni podminky | Skupinova vyuka, exkurze, projektova vyuka aj.

Materialni podminky | Laboratorni pomiticky, experimentalni soupravy, material a;.
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1.8 Realizace BOV

Badatelsky orientovana vyuka je postavena na principu relativné samostatného poznavani
skutecnosti ucicim se zakem, prostfednictvim aktivni ucebni ¢innosti. Aby mohl proces
uceni prostfednictvim BOV uspé$né probihat, musi byt zak mentalné vyspély, stejné tak

naroc¢nost badatelskych aktivit musi odpovidat mentalni urovni zaka. [3] [4]

1.8.1 Kdy zadit s BOV?

V jakém véku ditéte, v jaké intenzité a v jaké podobé BOV realizovat? Kognitivni vyvoj
ditéte lze kategorizovat do Ctyt stadii senzomotorické, predoperacni, stddium konkrétnich

operaci a stadium formalnich operaci. [3] [4]

e Piedoperacni stadium je typické zejména pro predskolni vk a je charakteristické
obrazné-ndzornym myslenim. To je tfeba reflektovat pfi planovéani badatelskych
aktivit, které¢ by mé&ly byt opfeny o pifimé manipulovani s predméty, méfeni a vizu-
aln¢ vyhodnotitelné experimenty. [3] [4]

e Stadium konkrétnich operaci, pro které je typické logické mysSleni a rozviji se po-
stupné€ u déti Skolniho véku, je postaveno na bazi pojmd. Jejich osvojovani neni pro
zaky snadnou zdlezitosti. Zejména je zadouci, aby byl plné€ pochopen jejich vy-
znam, coz v piirodovédné a technicky orientovanych predmétech klade zvySeny
pozadavek na realizaci badatelskych aktivit. [3] [4]

e Ve stadiu formdalnich operaci je vhodné se zaméfit na badatelské aktivity zalozené

na vyuziti teoretickych metod. [3] [4]

1.8.2 Kde miiZe probihat BOV?

BOV miize probihat v bézné Skolni ttide€, Skolni laboratoti, mimo Skolu v ramci exkurze
nebo v e-learningovém prostiedi, v nékterych ptipadech i s prvky virtualni reality. Soucas-
né technologie umoznuji realizaci BOV 1 bez pfimého vyuziti materidlnich prostredki.
Neni nutnd ¢asova, ani mistni vazba, zdk tedy mtze badat kdykoliv a kdekoliv. Badani
zakl presahuje hranice Skolniho vzdélavani, a proto se s nim miizeme setkat i ve volnoca-

sovych aktivitach uskute¢iiovanych v domacich podminkach nebo v zajmovych krouzcich.

[3114]
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e Vzdalené a virtualni laboratore

Pfi badéani prostfednictvim vzdalené laboratote jsou ziskané tidaje realné, jelikoz jsou zis-
kavéany na skute¢ném zatizeni. V posledni dobé nabyvaji na vyznamu vzdalené internetové
laboratote. Jsou zalozeny na tom, Ze je realizovan skuteény experiment oddélen¢ od studu-
jiciho a ten ho prostfednictvim ovlddaciho webového rozhrani pres pocitacovou sit’ na dal-

ku ovlada, experimentuje a méfi relevantni data. [3] [4] [6]

Virtualni laboratot funguje zcela bez technického zabezpeceni bezprostfedné souvisejiciho
s badanim, je vyuZito pouze pocitace k virtualizaci. Tento typ laboratofe umoziuje realizo-
vat pocitacové modelovani a simulace, u kterych mtze uZivatel interaktivné ménit parame-

try studovanych dé&ji a pracovat s tdaji, které nemuze realné zjistit. [3] [4] [6]

1.8.3 Hodnoceni zaku pii BOV

V této souvislosti je tfeba zminit, ze do hodnoceni zaka pfi realizaci BOV je vhodné zahr-

nout:

o vysledky, kterych zéci dosahli
e myslenkové postupy nebo postupy spojené s piisobenim na okolni prostredi, které

vedly k dosazeni vysledkt. [3] [4]

1.9 Zajimavé prispévky, webinare nebo kurzy zamérené na BOV

Cenné a podnétné prispévky mohou byt od uditelti, ktefi se uz néjakou dobu vénuji BOV
v praxi a o to mohou byt tyto ptispévky cennéjsi. Urcité nelze vynechat portal badatele.cz,
ktery funguje pod zastitou vzdélavaciho centra TEREZA, a na kterém jsou rizné vzdélava-
ci materidly pro stfedoSkolské studenty zaméfené na podporu badatelského a experimen-
talniho pfistupu k vyuce. V Projektu 3V — Véd¢ a vyzkumu vsttic, ktery probihal v letech
2009 — 2011 ve spolupréci s Piirodovédeckou fakultou Univerzity Karlovy, Ceskou zemg-
délskou univerzitou a pedagogy stfednich Skol byly vytvofeny metodické materidly zamé-

fené¢ na BOV, které byly ovéteny na pilotnich stfednich skolach. [12] [26] [30]

Podobné portal hyperspace.cz pfinasi zajimavé pohledy na BOV a pomdha tak ucitellim se
v takto pojaté vyuce vyznat. Ukazuje zkuSenosti ucitell, kteti BOV zkouseji a pfinasi in-
spiraci z hodin, ve kterych se badalo. Zaroven u vybranych nahravek nabizi podrobnou

didaktickou analyzu, jak vyuka probihala a co v ni stoji za zvlastni pozornost. [7] [27]
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V projektu U¢ime online, ktery rovnéZ nelze opomenout, najdeme zajimavé webinare, kte-

ré vznikly ve spolupraci s u¢itelem Vaclavem Fialou, U¢itelem Ceska 2020. [13] [28]
Naptiklad na téma:
e Smart technologie, pomoci kterych mohou Zaci spolupracovat online. [8] [9]
e Zapijceni pomucek ze Skoly. [10] [11]

Praktické rady a tipy pro badatelskou vyuku v praxi Ize také najit v kurzu Jak prenést ba-
dani domii do distancni vyuky na strankach Narodniho pedagogického institutu Ceské re-

publiky. [29]

Sdileni zkuSenosti, uspésnych postupi a napadii s BOV umoznuje uciteliim i budoucim
ucitelim ucit se jeden od druhého, vytvéret komunitu uditelil, kterd maze slouzit pro vza-

jemnou podporu a sdileni materialii, a mize inspirovat ostatni ucitele.



UTB ve Zliné, Fakulta aplikované informatiky

28

I1. PRAKTICKA CAST
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2 ANALYZA SIMULACNICH SOFTWARU POUZIVANYCH PRI
VYUCE POCITACOVYCH SiTi NA STREDNICH SKOLACH

K ziskani informaci o preferencich ucitelli informatiky ohledné pouzivani simula¢nich
softwari ve vyuce pocitacovych siti na stiednich Skolach jsem provedl kvantitativni vy-

zkum pomoci dotazniku, ktery obsahoval celkem 9 otazek.

Hlavnim cilem bylo zjistit, jaky je nejcastéji pouzivany simulacni software ve vyuce, na

jehoz zaklad¢ budou poté zpracovany podklady pro vyuku.

Dal$im cilem bylo zjistit, jaké jsou nejcastéj$i vyhody a nevyhody pouzivani simula¢niho

softwaru ve vyuce.

2.1 Prubéh dotazovani

Dotazovani ucitelli informatiky ze stiednich Skol a sbér odpovédi probihalo v elektronické
formé prostfednictvim dotazniku vytvotfeného nastrojem pro vytvareni dotazniki Microsoft
Forms, ktery je soucasti baliku aplikaci Microsoft 365. Pomoci Microsoft Forms jsem vy-
tvofil dotaznik, ktery jsem nasledné zaslal do 125 stéednich kol v Ceské republice a obdr-

zel jsem celkem 33 odpovédi.

2.2 Analyza odpovédi

Ziskané odpovédi jsem nasledné exportoval a zpracoval pomoci grafti v Excelu.

2.2.1 Zastoupeni simulacnich softwarii ve vyuce na stfednich Skolach

Otazka z dotazniku: Pouzivdte k vyuce pocitacovych siti simulacni software? Pripadné
Jaky?

Otazka smétovala ke zjisténi nejcastéji pouzivaného simulacni softwaru. Z nasledujiciho
grafu je zfejmé, Ze jednoznacn€ dominuje simulaéni software Cisco packet Tracer. To neni
zase az tak prekvapujici, protoze to je software, ktery neni az tak obtizny na ovladani a
poskytuje velké mnozstvi moznosti simulaci a také naroky softwaru jsou piijatelné. Co ale
piekvapujici bylo, jak vyplynulo z prazkumu, ze v nékterych ptipadech nebyl pouzit simu-
lacni software pfi vyuce zadny. Byly to sice jen ojedinélé ptipady, konkrétné 3 podle mého
zjisténi, ale pfipada mi to jako Skoda. Protoze podle mého nazoru mize simulacni software
vyuku pocitacovych siti jen obohatit, a navic si ucitelé pouzivanim simula¢niho softwaru

mohou vyznamné ulehcit svou praci, zejména vyklad nebo hodnoceni. Nadé&né je, Ze
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v jednom piipad¢, kde simulaéni software nepouzivaji k vyuce, tak o ném uvazuji, jak mi

napsali do dotazniku.

Nejcastéji pouzivany simulacni software

35 3
30
D
>Q 25
o
S0
5 15
o
< 10
- 5
5 3
. - 1 1 1 1 0 0
0 | | |
Cisco GNS3  74dné Pnetlab Opnet  Filius EVE NS NetSim
Packet
Tracer

Nazev simula¢niho softwaru

Obrazek 2 NejcCastéji pouzivany simulacni software

2.2.2 Efektivita vyuky pomoci simula¢niho softwaru

Dalsim bodem dotazniku bylo zjisténi, do jaké miry se jevi pouzivani simula¢niho softwa-
ru jako efektivniho nastroje pfi vyuce. Na otdzku Jak je podle Vas vyuka pomoci simulac-
niho softwaru efektivni? jsem ziskal vesmés kladné odpovédi, jak je vidét z nésledujici
tabulky a ptilozeného grafu. Naprosta vétSina respondenti se shoduje v nazoru, Ze simu-
lagni software je do jisté miry efektivni nastroj k vyuce. Ze by takovéa vyuka byla neu¢inna

se nevyjadiil nikdo.

Tabulka 4 Efektivita pouziti ve vyuce

Efektivita pouZiti ve vyuce Pocet respondentii
Mimoftadné efektivni 4
Velmi efektivni 16
Castecné efektivni 13
Spise neti¢inna 0
Naprosto neu¢inna 0
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Hodnoceni efektivity

Obrazek 3 Hodnoceni efektivity

2.2.3 Vyhody simula¢niho softwaru pouzitého pri vyuce

Nasledné jsem se pokusil zformulovat nékolik vyhod, které by mohly byt uzitecné pro vy-
uku pocitacovych siti za pouziti simulacniho softwaru. Zjistoval jsem, které vyhody ucitelé
z praxe nejvice ocenuji, ptipadné jestli by mné doplnili a uvedli nékterou z vyhod, kterou

nemam na seznamu.

1. Bezpecnost: Simulacni software umoziuje studentim testovat a expe-
rimentovat s riznymi sitovymi konfiguracemi bez rizika poskozeni sku-
tenych zatfizeni nebo siti.

2. Niéklady: Simulacni software miize byt mnohem levné&jsi nez skutecna
sitova zafizeni a sit€, coz umoziuje Skolam a studentim s mensim roz-
poctem pristup k pokrocilé vyuce pocitacovych siti.

3. Bez omezeni: Simulac¢ni software umoziiuje studentim experimentovat
s velkym mnoZstvim zafizeni a siti bez omezeni fyzického prostoru nebo
dostupnosti zafizeni.

4. Efektivita: Simulac¢ni software umoziuje studentim rychle a efektivné
testovat a vyzkousSet rizné sitové konfigurace a scénare.

5. Flexibilita: Simulacni software umoziuje studentim experimentovat s
riznymi konfiguracemi a scénafi, které by byly obtizné nebo nemozné s

redlnymi zatizenimi a sitémi.
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6. Interaktivita: Simulacni software umoziuje studentiim interakci s vir-
tualnimi sit€émi a zafizenimi, coz pomaha zlepsit jejich praktické doved-
nosti a porozuméni sitovym konceptim.

7. Reprodukovatelnost: Simulacni software umoznuje studentiim opako-
vat experimenty a testy s riznymi konfiguracemi a scénéfi pro reprodu-
kovatelné vysledky.

8. Spolehlivost: Simulacni software umoziuje studentiim simulovat a tes-
tovat sit¢ v riznych podminkach a situacich, coz jim umoziuje zlepsit
spolehlivost a vykon sité.

9. Jiné:

Na otazku Jaké spatrujete vyhody simulacniho softwaru pouzitého pri vyuce? odpovédéli

respondenti nasledujicim zptisobem.

Vyhody simula¢niho softwaru pouZzitého pfi
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30 26 25
o 23 23
525 20 20 .
Q
220
815 10
& 10 I 3
L 5
= -
:qa) 0
& Q & D D «D & & &
g & ¥ & @ @ &
O D Q)Q/ & bsbo f—)Q
Q(O
Q@
Vyhody

Obrazek 4 Vyhody simula¢niho softwaru pouzitého pii vyuce

Na prvnich tfech mistech se umistila bezpecnost, ndklady a bez omezeni. Ale do jisté miry

maji zastoupeni vSechny zminéné polozky, navic respondenti uvedli, Ze:

e _mnohem efektivnéjsi vyuka nez na fyzickych zafizenich*

e uspora Casu, kdy se zaci mohou ihned vénovat podstaté tilohy a nezdrzovat se fe-

Senim HW*
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2.2.4 Nevyhody simula¢niho softwaru pouzitého pri vyuce

Stejné jako v minulém ptipad¢ jsem se pokusil zformulovat seznam nékolika moznych

nevyhod, které by se mohly objevit pfi vyuce pocitaCovych siti za pouziti simula¢niho

softwaru a zjiStoval jsem, jaky na to maji nazor ucitelé z praxe. Pripadn¢ jestli by muj se-

znam jesté doplnili.

Nevyhody pouzivani simula¢niho softwaru pfi vyuce pocitacovych siti:

1.

Neprima zkuSenost: Pouziti simula¢niho softwaru mize poskytnout studentiim
pouze nepfimou zkusenost s readlnymi sit€émi. Studenti nemusi mit ptfimou zku-
Senost s redlnymi problémy, se kterymi se mohou setkat pii praci v oboru.
Omezena interakce s hardwarem: Simulacni software nemusi umoznovat
studentim interagovat s realnym hardwarem, coz mtize byt dilezité pro pocho-
peni hardwarovych aspektu siti.

Omezena presnost: Simulace mize byt omezend v piesnosti a nedokaze vzdy
pfesné¢ modelovat realné sité. Naptiklad zpozdéni sité¢ v simulaci miZe byt od-
li$né od zpozdéni v realné siti.

Potieba dalSich prostiedkii: Pouzivani simula¢niho softwaru vyzaduje dalsi
zdroje, jako jsou vypocetni vykony a pamét’. Pokud studenti pouzivaji starsi po-
¢itate nebo maji omezeny piistup k vypocetnim zdrojim, mohou se setkat s
problémy pii pouzivani simula¢niho softwaru.

Omezena podpora ruznych operaénich systémii: Simulacni software muize
byt navrZzeny pro urcity operacni systém a nemusi byt podporovan na vSech
platforméch. To mlze omezit studenty s rliznymi opera¢nimi systémy.
Omezena Skalovatelnost: Simulacni software miiZze byt omezeny v tom, kolik
zafizeni miZe byt simulovano v jedné instanci. To miize omezit schopnost stu-
dentii experimentovat s vét§imi sitémi a testovat rizné topologie.

Jiné:

Takze na otazku Jaké spatiujete nevyhody simulacniho softwaru pouZitého pri vyuce? re-

spondenti dopovédéli:
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Obrazek 5 Nevyhody simula¢niho softwaru pouzitého pii vyuce

Zminil bych opét prvni tfi mista, kde se umistili: Nepifima zkuSenost, Omezend interakce

s hardwarem, Omezend piesnost. Navic respondenti opét doplnili a uvedli, ze:

e _narocna piiprava v 45minutovych hodinach*
e  Absence automatizace v PT, vSechno trva hrozné dlouho (kabeladz, ptidavné porty

atd.)*

2.2.5 Uzitek simula¢niho softwaru pro vyuku

V dal$im bodu mého zjiStovani jsem se zamé&fil na otdzku Muze byt simulacni sofiware
uzitecnym nastrojem pro vyuku pocitacovych siti? a respondenti hodnotili miru uzitku na

stupnici 1 az 10.

Pro vypocet miry uzitku je pouzita metrika NPS (Net Promoter Score), kterd se obvykle
pouziva v dotaznikovych Setfenich. Kde respondenti odpovidaji na otazku formou hodno-
ceni. Hodnoti na Skale od 0 do 10, kde 0 znamena "velmi nepravdépodobné" a 10 "velmi
pravdépodobné". Respondenti se poté déli do tii skupin: propagatori (hodnoti stupném 9

az 10), neutralni (hodnoti stupném 7 az 8) a kritici (hodnoti stupném 0 az 6).
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Rozd¢leni respondentli a pocet odpovédi podle jejich hodnoceni jsem shrnul do nasledujici

tabulky.
Tabulka 5 Uzitecnost pro vyuku
Kategorie respondentii Pocet odpovédi Pocet odpovédi v %
propagatofi 16 48 %
neutralni 14 42 %
Kritici 3 9 %

Celkové NPS se poté spocita odectenim procentudlniho zastoupeni kritikli od procentual-

niho zastoupeni propagatori. NPS se pohybuje v rozmezi od -100 do +100.

UZitecnost simula¢niho softwaru pro vyuku

-100 100

Obrazek 6 Uzitecnost simula¢niho softwaru pro vyuku

V grafu je znazornéno skore z dodanych odpovédi respondenti, kteti se vyjadrili k dané

otazce.
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2.2.6 Pravdépodobnost doporuceni simula¢niho softwaru k vyuce

V poslednim bodu vyzkumu jsem zjistoval, jakd je mira pravdépodobnosti, Ze by ucitelé
pouzivajici ve vyuce pocitaCovych siti simulacni software ho doporucili svym kolegiim,
ktefi ho piipadn€ nepouzivaji. V otazce Jaka je pravdépodobnost, Ze byste doporucili svym
kolegiim k vyuce pocitacovych siti simulacni software? respondenti opét hodnotili na stup-
nici od 1 do 10 a to miru pravdépodobnosti.

Pro vypocet miry uzitku je opét pouzita metrika NPS [14]

Odpovédi a vysledek jsem shrnul do nize uvedené tabulky a grafu.

Tabulka 6 Pravdépodobnost doporuceni

Kategorie respondentii Pocet odpovédi Pocet odpovédi v %
propagatofi 20 61 %
neutralni 10 30 %
kritici 3 9 %

Pravdépodobnost doporuceni simulacniho
softwaru k vyuce

100

Obrazek 7 Pravdépodobnost doporuceni
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2.3 Analyza vyzkumu

Rozesilany dotaznik méa své limity v poctu ziskanych odpovédi, které nelze ovlivnit a zavi-
si na riiznych okolnostech. Zejména na ochoté respondentti dany dotaznik vyplnit, ale zie-
jmé také na mnozstvi dotaznikd, které v ur€itém okamziku koluji. Tento zptsob zjist'ovani
je ale Casoveé nendrocny a poskytuje moznost oslovit v jednom okamziku veliké mnozstvi

respondentll.

Ze ziskanych odpovédi lze vypozorovat, ze simulacni software je dalezitou soucasti ve
vyuce pocitacovych siti a nejpouzivanéjsim je bezesporu Cisco Packet Tracer. Piesto jsem
zaznamenal jistou nespokojenost s timto produktem a v jednom ptipadé i tvahu o odklonu

od Cisco Packet Traceru ke GNS3.
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3 STANOVENI DIDAKTICKYCH CiLU

1. Nejprve se zaméfim na to, jaké konkrétni dovednosti a znalosti by studenti stfedni Sko-

ly méli ziskat z vyuky pfedmétu Pocitacové sit€é. Vychazet budu z aktualniho RVP.

2. Vyberu vhodny simula¢ni software, ktery umoziuje realistickou simulaci pocitaco-

vych siti. Vychazet budu z mého prizkumu, ktery jsem za timto ucelem provedl.

3. Na zakladé ptedchozich dvou bodl vytvoiim konkrétni tlohy.

e Pii zpracovani uloh se zamétfim na situace, ve kterych studenti budou muset fesit
problémy spojené s pocitacovymi sitémi. Napiiklad odhalovani a opravu chyb
v konfiguraci nebo zabezpeceni atd.

e Navrhnu tlohy tak, aby:
» podporovaly spolupraci mezi studenty.
= poskytovaly dostatek prostoru pro samostatnou ¢innost, coz je charakteristické

pro badatelsky orientovanou vyuku.

* byly dostatecné flexibilni a zohlednily rizné urovné znalosti studentd.

4. Hodnoceni dosazenych vysledkl studentl bude z prezentaci jejich projektti nebo pied-
vedeni jejich provedenych uloh a z testd zamétenych na praktickou aplikaci védomos-

ti.

5. Po skonceni vyuky se zeptdm studentl na jejich zkuSenosti, co se jim libilo a co by se

mohlo zlepsit.
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4 SIMULACNI SOFTWARE PRO VYUKU POCITACOVYCH SITI

Simulacni software je podle mého nazoru vhodny nastroj pro vyuku pocitacovych siti na
sttednich Skolach, a to zejména k tomu, aby studenti ziskali zakladni zkuSenosti v oblasti
pocitacovych siti a také motivaci k tomuto pfedmétu. Tyto programy umoziuji studentim
vytvaret a simulovat rizné sitové scénafe a konfigurace, takze si myslim, Ze mohou byt
dobrym dopliikem napftiklad k vykladu. Pokud bude vyklad urcitého tématu doplnén prave

jesté o simulaci, jisté to povede k rychlejSimu porozuméni studenti danému tématu.
Existuje vice simulacnich softwart, které lze pouzit pro vyuku pocitacovych siti. K tém
nejpouzivanéj$im patii:

o Cisco Packet Tracer, od spolecnosti Cisco Systems.

. GNS3 — Graphical Network Simulator 3.

Tyto simulacni softwary jsou k dispozici pro rizné operacni systémy, jako je Windows,
Linux a macOS. Kazdy z nich ma své silné a slabé stranky a nékteré jsou uZivatelsky pfii-

vétivejsi nebo bohatsi na funkce nez jiné.

Komplexni hodnoceni simula¢niho softwaru pouzivaného pro vyuku pocitacovych siti na

stiednich Skolach by mélo zohlednit n€kolik faktord, jako naptiklad:

e Snadné pouZiti: snadnd instalace, konfigurace a pouziti softwaru. Intuitivni a pfi-
stupné uzivatelské rozhrani.

e Funkénost: Sirokd Skala topologii, protokolll a zafizeni, které software podporuje,
aby mohli studenti vytvaret a simulovat redlné sitové scénare.

¢ Reilnost: jak pfesné¢ simulacni software reprodukuje chovani redlnych siti a zafi-
zeni.

e Cena: jestli je software dostupny zdarma. Jestli existuji n¢jaké licencni nebo hard-
waroveé pozadavky, které by mohly ztézovat pouZiti v ucebné.

e Podpora: jestli existuje pro software podpora komunity nebo dodavatele.

Na zéklad¢ téchto faktorti mohou ucitelé a pedagogové ucinit rozhodnuti o tom, ktery si-
mulacni software pouzit pro vyuku pocitacovych siti na stiedni Skole. Je také dilezité mit

na paméti, ze simulacni software by nemél byt jedinym nastrojem pouzivanym pro vyuku
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pocitaCovych siti a ze praktické zkuSenosti se skute¢nymi zatfizenimi a sitémi jsou také

zasadni pro rozvoj praktickych dovednosti budoucich odborniki na pocitatové site.

Pokud bychom hledali podklady k vyuce pocitacovych siti pomoci simula¢niho softwaru,
bude vhodné se podivat na rizné zdroje, jako jsou online kurzy, ucebnice nebo materialy

od vyrobct softwaru pro simulaci siti atp. Naptiklad:

e Webové stranky vénované pocitacovym sitim: Existuje mnoho webovych stra-
nek, které poskytuji ucelené informace o pocitaCovych sitich a pouzivaji simula¢ni
software k vyuce. Mezi tyto stranky patii napiiklad Cisco Networking Academy,
Microsoft Virtual Academy nebo Juniper Networks.

e Online kurzy: 1ze najit jist¢ mnoho kurzi o pocitatovych sitich, které zahrnuji i
pouziti simulacniho softwaru. Mnohé z téchto kurzl jsou placené, ale nékteré nabi-
zeji také bezplatny piistup k zdkladnim materidltim.

e Materialy od vyrobci softwaru: Pokud se zaméfime na konkrétni simulacni soft-
ware, jako jsou naptiklad Cisco Packet Tracer nebo GNS3, mliZeme najit na webo-
vych strankach vyrobcti materidly pro vyuku, jako jsou tutorialy, videa nebo pre-
zentace.

e Ucebnice a knihy: Existuje mnoho knih a ucebnic jak v ¢estiné, tak angli¢tiné, kte-
ré se vénuji pocitacovym sitim. Napiiklad: Computer Networking: A Top-Down
Approach od Jamese Kurose. Je také moZné najit odborné ¢lanky a publikace, které

se veénuji této problematice.

4.1 Cisco Packet Tracer

Cisco Packet Tracer je nastroj pro simulaci pocitacové sité, ktery umozituje uzivatelim
vytvaret, konfigurovat a odstraiiovat problémy se sitovymi topologiemi na bazi sitovych
prvki Cisco. Software poskytuje grafické uzivatelské rozhrani, které umoziuje uzivatelim

vytvafet a prohlizet své navrhy pocitacovych siti. [23]

V soucasné dobe¢ je k dispozici verze softwaru 8.2.1.0118.

4.1.1 Licenéni podminky

Licen¢ni podminky pro Cisco Packet Tracer jsou uvedeny v licen¢ni smlouvé EULA (End

User License Agreement), ktera je soucasti softwaru, jedna se tedy o software s uzavienym
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kédem. Tato smlouva obsahuje podrobné informace o tom, jak miize byt software pouzi-

van a jaké jsou prava uzivatele.

Cisco Packet Tracer mlze byt voln¢ distribuovan vSem instruktorim, studenttim nebo ab-
solventim Networking Academy. To umoznuje studentiim pouzivat Cisco Packet Tracer
na jakémkoli pocitaci mimo vyucovani pro domadci ukoly, procvicovani a priazkumné uce-

ni. [15]

Uplné podminky jsou uvedeny na webovych strankach spole¢nosti Cisco a jsou platné pro
vSechny verze softwaru Cisco Packet Tracer. Proto je vhodné si piecist celou licen¢ni

smlouvu pred instalaci a pouzitim software. [15]

4.1.2 Systémové pozadavky

Pro instalaci a Gsp&$né spusténi Cisco Packet Traceru na pocitaci jsou stanoveny nasleduyji-

ci minimalni systémové pozadavky:

e Operacni systém: Windows 7, 8.1, 10 (32bit nebo 64bit) nebo Linux Ubuntu 14.04
LTS nebo 16.04 LTS

e Procesor: Intel Pentium 4, 2.53 GHz nebo rychlejsi

e Operacni pamét (RAM): 2 GB nebo vice

e Volné misto na pevném disku: 1,5 GB nebo vice

e Grafické karta: 256 MB nebo vice s podporou DirectX 9 nebo novéjsi a podporou
OpenGL

e Zvukova karta a reproduktory pro piehravani zvukovych efekti

e Klavesnice a my$

e Pfipojeni k internetu pro aktivaci a aktualizace [16]

Je vSak vhodné mit pocitac s vykonnéjSim hardwarem, zejména pokud planujeme pracovat

s rozsahlymi simulacemi.
Doporucené systémové pozadavky:

e operacni systétmem Windows 10 nebo 11, MacOS 10.14 nebo Ubuntu 22.04
e procesor 64bitovy Intel Core i5 nebo i7 nebo AMD

e 8 GB RAM nebo vice

e pevny disk (SSD) s 1,4 GB volného mista [16]
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Vyhodou 64bitové architektury je, ze umozituje efektivnéjsi vyuziti paméti a vykonu pro-
cesoru, coz miize byt pro narocné simulace v Packet Traceru velmi uzite¢né. Pokud tedy
mame 64bitovou verzi operacniho systému a procesor, mizeme vyuzit tuto vyhodu pro

zlepSeni vykonu Cisco Packet Traceru. [16]

4.1.3 Instalace
Instalovat Cisco Packet Tracer na pocita¢ mizeme nasledovné:

Na oficidlni webové strance spolecnosti Cisco se piihlasime pomoci svého uctu. Pokud
nemame ucet, miZzeme si ho zdarma vytvofit. Pfejdeme na stranku s odkazy ke staZeni a
najdeme verzi Packet Traceru, kterou chcete stahnout. Po dokonceni stahovéani spustime

instalacni soubor a pak uz postupujeme podle pokynt na obrazovce.

Po dokonceni instalace bychom méli byt schopni spustit Cisco Packet Tracer a zacit s jeho

pouzivanim.
4.1.4 Ovladani Packet Traceru

Cisco Packet Tracer vyzaduje ovéteni uzivatele. Pii spusténi Cisco Packet Tracer je potie-

ba se piihlasit bud’ pomoci G¢tu NetAcad nebo SkillsForAll.

Nasledné€ se otevie hlavni okno Packet Traceru.

B Cisco Packet Tracer R
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Obrazek 8 Hlavni okno — PT
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Kdyz otevieme Cisco Packet Tracer, uvidime hlavni okno aplikace, které¢ obsahuje panel

nastroju a nékolik podoken.
Panel nabidek je umistény jako obvykle v horni €asti okna aplikace.

Panel nabidek zahrnuje polozky, jako jsou File (Soubor), Edit (Upravit), View (Zobrazit),
Tools (Nastroje), Help (Népovéda) a dalsi. A uzivatelé maji pfistup k riznym funkcim

aplikace vybérem piislusné moznosti.

a) prvni poloZzka File, kterd nabizi otevfit nebo ulozit soubor atd. Zajimavé polozka je
Open Samples, kde si mizeme oteviit néjaké jiz hotové ptiklady zapojeni.
b) dalsi polozka Edit urena pro kopirovani, vkladani apod.
¢) polozka Options obsahuje:
Preferences, kde si 1ze upravit uzivatelské rozhrani napft.

e v zalozce Interface je zaskrtavaci polozka, kde si 1ze vybrat, jestli se budou
zobrazovat nazvy portl u zafizeni. Coz je uZite¢na funkce, kterou doporu-
cuji aktivovat naptiklad, kdyZ pracujeme s routery a zase piipadn¢ deakti-
vovat, kdyz pracujeme s velkym mnoZstvim koncovych zafizeni, kde by to
mohlo byt spiSe na obtiz.

e uzitend je také zdlozka Font, kde si lze vybrat barvu a typ pisma, ale
zejména jeho velikost. Tu je vhodné zvétsit, aby byl text Citelny, pokud
napiiklad promitdme nasi simulaci ve tfidé¢ pomoci projektoru.

d) v poloZce View najdeme napiiklad néstroj Zoom pro zvétSeni a zmenSeni pracovni
plochy atp.

e) v polozce Extensions najdeme velmi uziteCny nastroj Activity Wizard, ve kterém
1ze zpracovat naptiklad zadani urcité lohy pro studenty.

f) Nasleduje jesté polozka Window, kterd nabizi funkci plné obrazovky, takzvany
Full Screen.

g) A polozka Help, kterd odkazuje naptiklad na webové stranky vyrobce, kde 1ze na-

1ézt tutoridly k pouZzivani aplikace.

Hlavni panel nastroju, ktery se nachazi pod panelem nabidek, odkazuje na panel nabidek

a zahrnuje tlacitka pro Casto pouzivané piikazy.

Druhy panel nastroja obsahuje ikony pro vytvareni popiskt, Gpravu pracovniho prostoru

a ikony pro simulaci.
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Podokna zobrazuji rizna zobrazeni topologie sit¢, napiiklad Logicky pracovni prostor,

Fyzicky pracovni prostor a Seznam zafizeni.

Logicky pracovni prostor zobrazuje logicky navrh sité, vCetné zatizeni a pfipojeni. Zafize-
ni mizeme pietdhnout z podokna Seznam zatizeni do Logického pracovniho prostoru a

pak je ptipojit pomoci kabell nebo bezdratovym ptipojenim.

Fyzicky pracovni prostor zobrazuje fyzické rozlozeni sité, véetné umisténi zatizeni a pfipo-

jeni mezi nimi. Pomoci tohoto zobrazeni miizeme zjistit, jak bude sit’ fyzicky vytvofena.

Kromé téchto zobrazeni poskytuje Cisco Packet Tracer také simulacni nastroje, které
umoznuji testovat navrhy siti a odstranovat jejich problémy. Rezim simulace miizeme na-

priklad pouzit pro sledovani pakett, a tim ovétit, zda sit’ funguje spravne.

V podokné Seznam zarizeni se zobrazuje seznam vsech zafizeni, kterd lze ptidat do sité,
jako jsou smérovace, piepinace, pocitace atd. Tato zafizeni mizeme ptetdhnout do logic-

kého pracovniho prostoru a piidat je tak do sité. Jak mizeme vidét na obrazku.
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Zatizeni lze propojit riznymi druhy kabelti, naptiklad: konzolovy kabel, pfimy ethernetovy
kabel, kiizovy ethernetovy kabel, opticky kabel, telefonni kabel, koaxialni kabel, sériovy
kabel a podobné.

Konfiguracni okno

Konfigurovat zatfizeni v Cisco Packet Tracer 1ze v konfigura¢nim oknég. Tato moznost ma
své vyhody, je jednoducha a také rychld. Takto 1ze nastavit naptiklad IP adresu a masku

podsité. Jak vidime na obrazku.

® pco - o X

Physical Config Desktop  Programming  Attributes
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Settings Port Status Oon
Algorithm Settings Bandwidth 100 Mbps 10 Mbps B Auto
INTERFACE Duplex Half Duplex Full Duplex &4 Auto
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Bluetooth IP Configuration
(O DHCP
© Static
IPv4 Address
Subnet Mask
I_F_’_VG Configuration
() Automatic
© static
IPvE Address /

Link Local Address: FE80::2D0:FFFF-FEZ2B:27D9

(J Top

Obrazek 10 Konfigura¢ni okno — PT

Postup je nasledujici: poté, co jsme zatizeni ptidali do topologie, klikneme levym tlacitkem
mysSi na zafizeni, které chceme konfigurovat. Otevie se konfiguracni okno. Vybereme
moznost Config z nabidky. Poté vybereme rozhrani, které chceme konfigurovat a nastavi-

me parametry pro toto rozhrani.

Smérovace a prepinace maji pro konfiguraci moznost CL/ (Command-Line Interface), to
znamena rozhrani pfikazového fadku. Jedna se o typ uzivatelského rozhrani, které uzivate-

[im umoznuje interakci prostfednictvim textového rozhrani. Na rozdil od grafického uzi-
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vatelského rozhrani GUI (Graphical User Interface), které se spoléha na ikony, nabidky a

okna. CLI uzivateli zobrazi ptikazovy fadek.

¥ RouterD — O X

Physical Config CLlI  Attributes

105 Command Line Interface

Router conl is now available

Press RETURN to get started.

Router:

Copy Paste

(] Top

Obrazek 11 CLI-PT

Dals8i moznost konfigurace je ptes konzoli, fyzicky port pouzivany pro mistni spravu zafi-
zeni, ktery je pfistupny pomoci konzolového kabelového pfipojeni a programu emulace

terminalu.

Ptipadné konfigurace pies virtualni rozhrani na sitovém zatizeni VTY (Virtual Teletype).
Jedna se o vzdaleny pfistup k zatizeni prostiednictvim ptipojeni Telnet nebo SSH (Secure

Shell).

4.1.5 Activity v PT

Cisco Packet Tracer obsahuje funkci Activity, ktera je velmi uzite¢na pro vyuku na skole.
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Umoziuje definovat zadani néjakého ukolu, cviceni nebo 1 testu, ktery maji studenti do-

koncit. Naprtiklad:

e Pokud je potieba zadat studentim pro splnéni tkolu v aplikaci Cisco Packet Tracer
néjaké parametry v pisemné formé, a to i rtizné pro kazdého zvlast.

e Nebo pokud zadavame studentim test, ktery bude automaticky vyhodnocen.

Miuizeme vyuzit nastroj Activity. Ten umoznuje zobrazit piimo v aplikaci okno s nasim za-

danim, jak je mozné vidét na obrazku v levé Casti.
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Obrazek 12 Activity — PT

Studenti vidi v levé ¢asti obrazovky zadani cviceni, které si budou procvi¢ovat naptiklad
formou samostatné prace, a to plati i pro distan¢ni formu vyuky. V pravé ¢asti obrazovky

maji pracovni prostor k procvi¢ovani.

Dalsi moznosti nastroje Activity je automatické hodnoceni. Activity umoziuje zvolit poloz-
ky v konfiguraci zadané ulohy nutné pro spravné fungovani tak, Ze se budou zapocitavat
a hodnotit. Mzeme poté rychle zjistit, zda studenti tlohu splnili, tedy jestli je zapojeni
funk¢ni, piipadné rovnou udélit hodnoceni podle automaticky vyhodnoceného skore. Na
nasledujicim obrazku mlzeme vidét, jak vypadd seznam polozek, které bychom chtéli

hodnotit, i dosazené skore, tedy pocet splnénych polozek.
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Obrazek 13 Activity Score — PT

V pravé horni ¢asti obrazku mizeme vidét, Ze jsem zadal celkem 26 bodii k hodnoceni a

splnéno z nich je 0. Skore 0/26.

Activity jest€¢ umoziuje definovat proménné. To znamend, ze lze napiiklad vygenerovat
Cislo testu nebo vygenerovat jednotlivé parametry ulohy tak, Zze bude mit kazdy student
odlisné zadani.

Je to uziteny ndstroj naptiklad pro samostatnou praci nebo k automatickému a objektiv-

nimu hodnoceni.

4.1.6 Protokoly podporované aplikaci

Simulator pocitacovych siti Packet Tracer podporuje mnoho sitovych protokolt pro riizné

vrstvy modelu OSI. Jedna se vétSinou o zjednodusené modely sitovych protokoli a je po-
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tteba, abychom porovnavali své vysledky s vysledky ziskanymi ze skute¢ného vybaveni.

Packet Tracer nenahrazuje zcela praxi, kterou lze ziskat na skute¢ném zatizeni.

Pro ptehled v kontextu napln¢€ vyuky na stiedni Skole uvadim uzsi vybeér, které aplikace
Cisco pactek Tracer podporuje. Podrobny piehled vSech podporovanych protokoli je uve-

den na strankéch spolec¢nosti Cisco.

Tabulka 7 Podporované protokoly [16]

Vrstvy modelu OSI | Podporované protokoly Cisco Packet Tracerem

Aplikaéni FTP, SMTP, POP3, HTTP, HTTPS, Telnet, SSH, DNS, DHCP, a
dalsi.

Transportni TCP a UDP, RTP, a dalsi.

Sitova BGP, IPv4, ICMP, ARP, IPv6, RIPv1/v2/ng, OSPFv3, EIGRP,

QoS, NAT, VPN, a dalsi.

Fyzicka Ethernet (802.3), 802.11, 802.11a/b/g/n/ac, 802.1q, ISDN, DSL,
RS-232, PPP, STP, WEP, WPA, EAP, VLANS, a dalsi.

FTP (File Transfer Protocol) — standardni protokol pro pienos souborii mezi pocitaci pres

internetové sité. FTP umoziuje uzivatelim nahravat a stahovat soubory z FTP servert.

SMTP (Simple Mail Transfer Protocol) — protokol pro ptenos elektronickych zprav mezi
pocitaci pres internetové sit€. SMTP umoznuje uzivatelim odeslat e-mailovou zpravu z

pocitace nebo zafizeni na ureny e-mailovy server.

POP3 (Post Office Protocol version 3) — protokol pro stahovéani e-mailovych zprav z e-
mailového serveru na klienta. POP3 umoznuje uzivatelim pfistupovat k e-mailtim uloze-

nym na serveru a stdhnout je na svij pocitac.

HTTP (Hypertext Transfer Protocol) — protokol pouzivany pro pienos hypertextovych
dokumentti (napt. webovych stranek) mezi klientem (napt. webovy prohlize€) a serverem
na internetu. HTTP umoziuje uzivatelim prohlizet a pfenaset informace v riznych forma-

tech, jako jsou text, obrazky, zvuky a videa.
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HTTPS (Hypertext Transfer Protocol Secure) — zabezpecena verze protokolu HTTP, ktera
vyuziva Sifrovani pro ochranu dat piendsenych mezi klientem (napt. webovy prohlizec) a

serverem na internetu.

Telnet — protokol pro vzdaleny pfistup k pocitaci nebo zatizeni pies internetovou sit’. Tel-
net umoziuje uzivatelim pripojit se k vzdalenému pocitaci a ovladat ho jako by byl fyzic-
ky ptfipojen k mistnimu pocitaci.

SSH (Secure Shell) — protokol pro vzdaleny pfistup a zabezpecenou komunikaci mezi po-
¢itaci pfes internetové sité. SSH nahrazuje nezabezpeceny protokol Telnet a umozZiuje uzi-
vatelim pfipojit se k vzdalenému pocitaci, ovladat ho a pfenaset soubory s Sifrovanymi

daty.

DNS (Domain Name System) — systém pro pieklad doménovych jmen na IP adresy. Do-
ménova jména jsou lidsky citelné ndzvy webovych stranek (napt. www.google.com), za-
timco IP adresy jsou ¢iselné identifikatory, které pocitae pouzivaji k identifikaci a pripo-
jeni k siti.

DHCP (Dynamic Host Configuration Protocol) — protokol pro automatickou konfiguraci
IP adres, sit¢ a dalSich sitovych parametrli pro pocitace a dalsi sitova zatizeni. DHCP

umoznuje snadné pfidélovani a spravu IP adres v siti.

AAA (Authentication, Authorization, and Accounting) — framework pro spravu a fizeni
pristupu uzivatell k sitovym zdrojim. AAA zajistuje bezpecnost sit¢ tim, ze oveéfuje iden-
titu uZivatell, poskytuje jim pfistupova opravnéni na zaklad¢ jejich role a sleduje pouZiti
sit€ pro Ucely uctovani a auditu.

VoIP (Voice over Internet Protocol) — technologie pro pfenos hlasovych hovori pomoci
internetové sit€ nebo jiné sit¢ zaloZzené na protokolu IP. VoIP umoziuje uzivatelim komu-
nikovat hlasové pfes internetovou sit’ nebo privatni sité¢, misto pouziti tradi¢ni telefonni

linky.

TCP (Transmission Control Protocol) — protokol transportni vrstvy, ktery umoziuje spo-
lehlivy pfenos dat mezi dvéma zatizenimi v siti. TCP zajistuje, aby vSechna data byla do-
ruc¢ena v poradku, bez chyb a v spradvném potadi.

UDP (User Datagram Protocol) — internetovy protokol pro ptenos dat. Jedna se o jednodu-
chy a nezabezpeceny protokol, ktery slouzi pro rychly pfenos datovych paketi mezi poci-

taci v pocitacovych sitich.
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RTP (Real-time Transport Protocol) — internetovy protokol uréeny pro pfenos multimedi-

alnich dat, jako jsou zvukové a video signaly v realném case.

BGP (Border Gateway Protocol) — jeden z hlavnich sitovych protokolti pouzivanych v

internetovych sitich.

IPv4 (Internet Protocol verze 4) —protokol pouzivanych pro adresovani a doru¢ovani dato-
vych paketli v pocitacovych sitich. IPv4 pouziva 32bitové adresy, coz umoznuje adresovat

az 4,3 miliardy unikatnich zatizeni v siti.

IPv6 (Internet Protocol verze 6) — nasledujici generace internetového protokolu po IPv4.
IPv6 byl navrzen jako feSeni nedostatku adres v IPv4 a umoziuje adresovat mnohem veétsi
mnozstvi unikatnich zafizeni v siti. Pouziva 128bitové adresy, coz umoziuje adresovat az
340 sextiliont (340 bilionil x biliont) unikatnich zatizeni v siti, coZ je vice nez dostatecné

pro potieby budouciho ristu internetu a poctu ptipojenych zatizeni.

ICMP (Internet Control Message Protocol) — protokol slouzi k informovani o chybach pii

prenosu datovych paketl a k zjistovani stavu sitovych prvkd.

ARP (Address Resolution Protocol) — protokol pouzivany v pocitaCovych sitich pro pte-

vod IP adres na fyzické adresy.
RIP (Routing Information Protocol) — nejstarsi smérovaci protokol v pocitaCovych sitich.

e RIP verze 1 (RIPv]) je piivodni verze tohoto protokolu, ktery pouziva jednoduché
metriky pro urcovani nejlepSi cesty v siti. PouzZivd pro smérovani broadcastové
Zpravy.

e RIPV2 je rozsifenim plivodniho protokolu a pfindsi nékolik novych funkci. PouZziva
multicastové zpravy pro smérovani a mize pracovat s vétSimi sitémi nez RIPv1.

e RIPvng (Next Generation) je verze RIP pro IPv6 sité, kterd je navrZzena pro praci s

velkymi sit€émi s mnoha smérovaci.
OSPF (Open Shortest Path First) — protokol pro smérovani v pocitacovych sitich.

e OSPFvl (Open Shortest Path First version 1) pouziva IPv4 adresovani a byl navr-
Zen pro vymeénu informaci o topologii sit¢ mezi smerovaci.

e OSPFv2 (Open Shortest Path First version 2) je vylepSenou verzi protokolu OSPF
pro IPv4 sité. Vyuziva multicastové zpravy pro smérovani a mize pracovat s vét-

Simi sit€émi.
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e OSPFv3 (Open Shortest Path First version 3) je nastupcem OSPFv2 a je navrZen
pro IPv6 sité.

EIGRP (Enhanced Interior Gateway Routing Protocol) — smérovaci protokol vyvinut spo-
le¢nosti Cisco Systems. EIGRP je hybridnim protokolem smérovani, coz znamena, ze
kombinuje vlastnosti jak smérovaciho protokolu typu vektor-distance, napi. OSPF, tak i

smérovani typu link-state, napi. RIP.

L3 QoS (Layer 3 Quality of Service) — nastroj, ktery umoziuje fidit ptenos dat na zaklade
urcitych priorit.
NAT (Network Address Translation) — technologie, ktera umoziuje preklad IP adres mezi
riznymi sitémi.
VPN (Virtual Private Network) — technologie, ktera umoznuje vytvofit bezpecné a Sifrova-
né spojeni mezi dvéma zafizenimi pies vefejnou sit’ a umoziuje uzivatelim pristupovat k

privatnim sitim odkudkoliv.

Ethernet (IEEE 802.3) — kabelovy sitovy protokol pro pfenos dat mezi zafizenimi v lo-
kalnich sitich, ktery umoZznuje rychlosti ptenosu dat od 10 Mbps az po 100 Gbps.

802.11 je standard bezdratovych siti Wi-Fi.

802.1q je standard pro znackovani Ethernetovych ramct umoziujici rozdé€lit fyzickou sit’

na logické sit¢ VLANSs (Virtual Local Area Networks).

ISDN (Integrated Services Digital Network) — digitalni telefonni sit’, kterd umoznuje pte-

nos hlasu, dat a video ptes telefonni linky.

DSL (Digital Subscriber Line) — technologie vyuzivané pro vysokorychlostni internetové
pfipojeni.

RS-232 — sériové rozhrani pro komunikaci mezi dvéma zatfizenimi pomoci sériového kabe-
lu.

PPP (Point-to-Point Protocol) — sitovy protokol pro pfenos dat mezi dvéma zatizenimi.

STP (Spanning Tree Protocol) — protokol pro fizeni smycek v siti.

WEP (Wired Equivalent Privacy) — starSi bezdratovy zabezpecovaci protokol, ktery byl

puvodné navrzen pro zabezpeceni bezdratovych siti Wi-Fi.
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WPA (Wi-Fi Protected Access) — bezdratovy zabezpeCovaci protokol, ktery byl vytvoren
jako nahrada za zastaraly WEP.

EAP (Extensible Authentication Protocol) — bezdratovy autentizani protokol, ktery
umoziuje pouziti riznych typl autentizace v bezdratovych sitich a umoznuje vyssi troven

bezpecnosti a ochrany dat v sitich Wi-Fi.

VLANSs (Virtual Local Area Networks) — logické sité vytvotrené pomoci konfigurace sit'o-
vych pifepinact. Umoziuji oddé€lit rizné Casti sit€ do samostatnych logickych siti, coz

umoznuje vétsi kontrolu a bezpecnost v siti. [20]

4.2 GNS3

Aplikace GNS3 je nastroj pro virtudlni emulaci pocitacovych siti. Umoziiuje uzivatelim
simulovat opét rlizné sit'ové topologie s pouzitim riznych typt zafizeni, jako jsou routery,
switche, firewally a dalS§i. Aplikace mlze byt ovladana pomoci grafického uZzivatelského
rozhrani a ptikazového tadku. Grafické uZivatelské rozhrani aplikace GNS3 umozZiuje
uzivatelim vytvaret sitové topologie a nakonfigurovat, spoustét a ovladat jednotliva zafi-
zeni mohou uzivatelé pomoci fidicich panela. Ptikazovy fadek GNS3 je dostupny pies
terminal na jakémkoli systému. GNS3 také umoznuje uzivateliim propojit virtualni sité s

fyzickymi sit€émi, cozZ umoznuje testovani siti v redlném prostiedi. [25]

4.2.1 Licen¢ni podminky

GNS3 je open source software, tedy software s otevienym zdrojovym kodem, ktery si lze
stahnout a pouZzivat zdarma.

4.2.2 Systémové poZzadavky

Pro instalaci a tispésné spusténi GNS3 na pocitaci jsou stanoveny nasledujici:

Doporucené systémové pozadavky:

e Operacni systém 64bitovy

e Procesor 4 nebo vice logickych jader
e Pamét 16 GB RAM

e Ulozny disk 35 GB volného mista [17]
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Optimalni systémové pozadavky:

e Operacni systém 64bitovy

e Procesor 8 nebo vice logickych jader
e Pamét 32 GB RAM

e Ulozny disk 80 GB volného mista [17]

Je dulezit¢ poznamenat, Ze GNS3 je pomérné narocny software a vyzaduje vyssi hardwa-

rové pozadavky nezZ Cisco Packet Tracer a také urcitou Grovein technickych znalosti.

4.2.3 Instalace GNS3

Na strance https://gns3.com/software/download s odkazy ke stazeni si najdeme verzi, kte-
rou chceme stahnout a stdhneme instalacni soubor. Po dokonceni stahovani spustime insta-

la¢ni soubor a pak uz postupujeme podle pokynl na obrazovce.

Béhem instalace budeme vyzvani k instalaci dalSich komponent, jako jsou naptiklad Wire-
shark apod. Wireshark je bezplatny open-source nastroj pro analyzu sitového provozu,

pomoci které¢ho budeme moci zachytit a zobrazit sitovy provoz.

4.2.4 Ovladani GNS3

Po uspésné instalaci mizeme aplikaci spustit a otevie se nam hlavni okno aplikace GNS3,

které obsahuje panel nastroji a n€kolik podoken.

v
|

Topology Summary
Node Con

SBedn@e

mary
Notebook CPU 26%, RAM 90.3%

Obrazek 14 Hlavni okno — GNS3
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Pokud se aplikace spustila v poradku, vidime v podokné Servers Sumary v pravo dole nas

pocitac se zelenou ikonkou.

Zaroven vyskocCi podokno Project, ve kterém si miizeme zalozit novy projekt. Novy pro-

jekt si pojmenujeme a zvolime také umisténi pro uloZeni.
V horni ¢asti okna aplikace je umistény jako obvykle Panel nabidek.

Panel nabidek zahrnuje polozky, jako je File (Soubor), Edit (Upravit), View (Zobrazit),
Control (Rizeni), Node (zatizeni), Annotate (Opatfit poznamkami) Tools (Nastroje), Help
(Néapovéeda). A uzivatelé maji piistup k riznym funkcim aplikace vybérem piislusné moz-

nosti.

a) prvni polozka je File, kde mizeme otevfit soubor nebo ulozit soubor atd. Dilezita
je polozka New Template, kde si miiZzeme vytvofit nebo importovat jiz hotové zafi-
zeni.

b) dalsi polozka Edit urena pro kopirovani, vkladani apod.

¢) polozka View obsahuje nastroje pro uzivatelské rozhrani

d) v polozce Control najdeme nastoje pro spousténi a ovladani jednotlivych zatizeni

e) nasleduje jesté polozka Node, pomoci které 1ze jednotliva zafizeni nakonfigurovat

f) polozka Annotate umoziuje vkladat popisky, obrazky apod.

g) anasledujici polozka Help nabizi ptistup k aktualizacim apod.

Hlavni panel nastroju, ktery se nachazi pod panelem nabidek, odkazuje na panel nabidek
a zahrnuje tlacitka pro Casto pouzivané ptikazy. Obsahuje ikony pro vytvaieni popiski,

upravu pracovniho prostoru a ikony pro spousténi, ptikazovy fadek apod.
Podokna Topology Summary a Servers Summary zobrazuji topologie sité.

Vlevo se nachazi panel Seznam zafizeni, ktery zobrazuje seznam dostupnych zafizeni,
ktera Ize ptidat do sit&, jako jsou smérovace, prepinace, pocitace atd. Tato zafizeni mize-

me pretdhnout do pracovniho prostoru a piidat je tak do sité.

Nasledné je 1ze propojit riznymi druhy kabeld, jak je zobrazeno na nésledujicim obrazku,

kde jsem pro ukdzku ptidal a zapojil n¢kolik zatizeni.
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@ untitled - GNS3 = o x
file Edit Wiew Contral Annotate Tools Help
| | S
= OF > c 2o eaQ
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ATM switch » W PO teinetiocalnost:5000
v W Pcz  teinetocalhost:5002
-‘ & cisco 3725 » [ Printer telnet localhost:5006
@ Cisco 3745 Routerl Router2 » [ Route... teinet localhost:5005

+ W Route... teinet localhost:5008
» @ switeh! none
» @ Switch? none

g & Cisco 7200
Clous
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@ Ethemnet switch
@& B rrome Retay switcn
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d NAT

“ |8

Printer Switchl
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F —— 3

Obrazek 15 Ukéazka zapojeni — GNS3

Konfigurace jednotlivych zatfizeni probiha v aplikaci GNS3 pomoci nastroje PuTTY, ktery
si otevieme v panelu nastroji nebo kdyZ dvakrat klikneme na zatizeni. Jedna se o nastroj,
ktery umoziuje nastaveni prostfednictvim piikazového fadku. Jak je mozno vidét na ob-

razku.

r-'|arv.”nd:£"p"r | Solar-PuTTY 19 SolarWinds World Il nghts reser

Obrazek 16 Konfigurace zatizeni — GNS3



UTB ve Zliné, Fakulta aplikované informatiky 57

Chovani na$i navrzené sit¢ v prostiedi GNS3 miizeme sledovat v aplikaci Wireshark.
Oznatime misto, které chceme sledovat, a pomoci pravého tlacitka mySi vybereme

z nabidky moznost Start Capture. Misto ziistane oznacené lupou, viz obrazek.

Switchl ¥

A

2N

Printer

192.168.0.3 192.168.0.2

Obrazek 17 Ovéteni spojeni — GNS3

Pro ilustraci sleduji sitovy provoz mezi Printerem a Switchem, takze pomoci piikazu

ping 192.168.0.3 z PC1 zahgjim sitovy provoz, ktery zachyti Wireshark, jak je vidét na

nasledujicim obrazku.

d Capturing from - [Printer Ethernet0 to Switch1 Ethernet1] — O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
mie NG QewEFET = QaqQl

‘u”‘«pp\r a display filter ... <Ctrl-/> 3 -]+

No. Time Source MNew Column  Destination New Column  Protocol Length  Info
1 ©.eeeeee Private_66:68:08@ Broadcast ARP 64 Who has 192.168.8.3°?
2 0.001951 Private_66:68:082 Private_66:68:080 ARP 64 192.168.8.3 is at @8
30.018173 192.168.0.2 192.168.90.3 ICMP 98 Echo (ping) request
4 0.019216 192.168.0.3 192.168.0.2 ICMP 98 Echo (ping) reply
51.041170 192.168.0.2 192.168.0.3 ICMP 98 Echo (ping) request
61.842258 192.168.6.3 192.168.06.2 ICMP 98 Echo (ping) reply
7 2.078601 192.168.0.2 192.168.0.3 ICMP 98 Echo (ping) request
82.071626  192.168.0.3 192.168.0.2 ICMP 98 Echo (ping) reply
9 3.092234 192.168.0.2 192.168.0.3 ICMP 98 Echo (ping) request
10 3.893393 192.168.0.3 192.168.0.2 ICMP 98 Echo (ping) reply
11 4.1108946 192.168.6.2 192.168.0.3 ICMP 98 Echo (ping) request
12 4.110946 192.168.0.3 192.168.0.2 ICMP 98 Echo (ping) reply

> Frame 1: 64 bytes on wire (512 bits), 64 bytes c ff ff ff ff ff ff @@ 58 79 66 68 @@ 88 66

> Ethernet II, Src: Private_66:68:00 (00:50:79:66: ©8 60 @6 ©4 60 @1 00 580 79 66 68 6O CO a8|

> Address Resolution Protocol (request) 'ff ff ff f'f ff f'_F f? ?? ?? ?? ?? ?? ‘_3‘_3 ??

I
#  Ready to load or capture Packets: 12 - Displayed: 12 (100.0%) Profile: Default

Obrazek 18 Wireshark — GNS3
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GNS3 (Graphical Network Simulator 3) je emulator siti, ktery umoznuje vytvaret a testo-
vat virtudlni sité¢ v prostfedi simulace. GNS3 nabizi uzivatelské rozhrani, které umoziuje
konfigurovat, spoustét a testovat virtualni sitova zafizeni, jako jsou smérovace, prepinace,

firewally a dalsi.

GNS3 je open-source nastroj, ktery mize byt pouzit na operacnich systémech Windows,
Linux a macOS. GNS3 je zalozen na platform¢ Dynamips a VirtualBox, které poskytuji

emulaci smérovaci a hostovani virtualnich stroji.

S GNS3 mizZeme vytvafet a testovat rizné topologie siti, experimentovat s rliznymi smé-
rovacimi protokoly a dal§imi sitovymi technologiemi. GNS3 umoziiuje propojovat virtual-

ni zafizeni s fyzickymi zafizenimi a testovat kompletni sité v prostiedi simulace.

Vyhodou GNS3 je, Ze umoziuje vytvofit komplexni sit¢ s velkym mnoZstvim virtualnich
zafizeni bez nutnosti investovat do fyzické infrastruktury. Diky tomu je GNS3 velmi uZi-

teCnym nastrojem pro vyuku a testovani sitovych technologii a architektur.

Celkové teceno, GNS3 je vyborny ndstroj pro simulace a emulace pocitacovych siti. Je

N4

mého nazoru vhodnéjsi pouzit simulacni software od Cisca.



UTB ve Zliné, Fakulta aplikované informatiky 59

5 ULOHY PRO VYUKU POCITACOVYCH SITI

RVP pro obor vzdélani 18-20-M/01 Informacni technologie specifikuje cile a kompeten-
ce, kterych by studenti meli dosdhnout po absolvovani pfedmétu Pocitacové sité, nésle-

dovné:

e Zak se naudi rozliSovat jednotlivé topologie siti a rozumét principim komunikace
v siti.

e 74k se nauci navrhovat a realizovat jednoduchou poéitaovou sit’ s vyuzitim aktivnich
a pasivnich prvk.

e 74k se nau¢i nakonfigurovat a piipojit poéita¢ k lokalni siti i k siti Internet.

e 74k zvladne principy adresace a routovani v po¢itagovych sitich.

e 74k se naudi vyuzivat bezdratové technologie.

e 74k je piipraven zajistit bezpe¢nou komunikaci.

e 7ak umi identifikovat a odstrafiovat bézné zavady v siti. [18]
Podrobnéji je tento obsahovy okruh zobrazen v nasledujici tabulce:

Tabulka 8 Obsahovy okruh pfedmétu Pocitaové sité dle RVP [18]

Vysledky vzdélavani Ucivo
Z4k: 1 Topologie siti
- klasifikuje sit€ podle zvoleného kritéria - fyzické, logické a geografické Cle-
(napt. fyzického, logického, geografického aj.); néni siti
- zna zakladni principy komunikace na siti; 2 Komunikace v siti
- vyuziva referen¢ni model ISO/OSI - referen¢ni modely, protokoly
a TCP/IP k popisu sitové komunikace;
- zrealizuje jednoduchou sit’ s vyuzitim 3 Navrh a realizace jednoduché
pasivnich a aktivnich prvk; sité
- nakonfiguruje sitovy server;
- rozeznéva typy kabelovych vedeni a jejich 4 Pasivni prvky siti
parametry; - kabelaz, konektory, jejich typy,
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parametry,

- zvoli pouziti pasivnich prvki dle danych
podminek;
- zrealizuje jednoduchou strukturovanou

kabeldz (napft. typu TP);

pienosové vlastnosti

- rozliSuje aktivni prvky podle jejich
zakladnich funkci;
- nakonfiguruje zakladni parametry zatizeni

(IP adresa, hesla aj.);

5 Aktivni prvky siti
- HUB, switch, router, sitova karta,

jejich typy a parametry

- vyuziva sitové sluzby operac¢niho systému;
- nakonfiguruje parametry pocitace pro praci
v siti (IP adresa, maska, DHCP, DNS);

Vysledky vzdélavani

6 Pripojeni pocitace k lokalni siti

Uc¢ivo

- zrealizuje pfipojeni k Internetu riznymi
zpusoby;

- nastavi parametry pro pfipojeni k Internetu;

7 Pfipojeni k siti Internet

- Modem, DSL, WIFI aj.

- orientuje se v IP adresaci pocitaovych siti;
- pouzije funkci DHCP sluzby;

- pouzije funkci NAT;

8 Adresace v siti

- klasifikuje zatizeni bezdratovych technologii;
- aplikuje principy zabezpeceni siti;

- nakonfiguruje bezdratova zatizeni;

9 Bezdratové technologie

- WIFL BT aj.

- orientuje se v principu a vyznamu

routovani mezi sitémi;

10 Routovani mezi sitémi

- zna zakladni zplisoby napadent siti a

11 Bezpecnost v pocitacovych
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orientuje se v principech jejich obrany; sitich
- navrhne vhodné zabezpeceni pocitacové site;

- ochrani sit’ vhodnymi prostiedky;

- identifikuje zavadu v siti vhodnym postupem; | 12 Diagnostika pocitacové sité
- konzultuje problémy s technickou podporou;

- odstrani bézné zavady v siti.

Na zaklad¢ téchto cilti a kompetenci vytvotim ulohy, ve kterych budou mit studenti moz-

nost aplikovat teoretické znalosti i badatelské aktivity.

Vyuka pfedmétu PocitaCové sité byva obvykle zatazena do 3. a 4. ro¢niku na stfednich
odbornych Skolach s tim, Ze tydn¢ jsou na néj v rozvrhu vyhrazeny 2 vyucovaci hodiny.
Celkove¢ je pro tento predmét podle RVP vyhrazeno minimalné 128 vyucovacich hodin za

celou dobu vzdélavani. [18]

Je vhodné mit k dispozici pro vyuku tohoto piedmétu dvouhodinové bloky vyuky, tedy 2 x

¢asovy prostor.

Simula¢ni software mtize velice obohatit samotnou vyuku piedmétu Pocitacové sité, ale

nelze stavét celou vyuku pouze na simulaci, to by nebylo efektivni.
V tom piipadé je mozné celkovy pocet hodin vyuky pocitatovych siti rozd€lit na tyto ¢asti:

e (ast pro vyklad ucitele, 32 hodin,
e (ast vénovanou vyuce na simuldtoru, 32 hodin,
e (Cast vénovanou vyuce na redlnych zatizenich, 32 hodin,

e nezbytny je také Casovy prostor naptiklad na prezentaci praci studenti, 32 hodin.

Ptipravil jsem na zdkladé¢ téchto propocti 8 uloh feSenych v simuldtoru pocitacovych siti
Cisco Packet Tracer. Kazda z uloh se sklada ze 2 souborii vytvotenych v aplikaci Cisco
Packet Tracer. Jeden soubor je vzdy typu .pkt, a druhy typu .pka. Ke kazd¢ tloze je vytvo-
feny pracovni list (dokument MS Word), ktery je mozné vytisknout a pouzit také k hodno-

ceni dané ulohy.
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Soubory .pkt obsahuji hotovou, funk¢ni a otestovanou ulohu, jsou urceny pro ucitele,
kteti je mohou pouzit k vykladu a demonstraci dan¢ho tématu. Tyto soubory lze vyuzit
také k inspiraci, protoze obsahuji konfiguracni ptikazy, které jsem pouzil a které lze vyex-
portovat pomoci nabidky v menu View all commands entered in this file, viz nasledujici
obrazek, ktery ukazuje pouzité piikazy v souboru PL2 - Sméroviani www.seznam.cz.pkt

k uloze ¢. 2 ptilozeném v pftiloze.

105 Command Log

Time Device Prompt Command Resolved Command
1 Router1 Router= enable enable I
2 Router1 Router# configure terminal configure terminal
3 Router1 Router(config}# interface GigabitEthernet9/0 interface GigabitEthernet9/0. 0
4 Router1 Router({config-if # ip address 81.162.199.3 255.0.0.0 ip address 81.162.199.3 255.0.0.0
5 Router1 Router({config-if # ip address 81.162.199.3 255.0.0.0 ip address 81.162.199.3 2565.0.0.0
1 5] Router1 Router({config-if j# no shutdown no shutdown
|7 Router1 Router({config-if exit exit
8 Router1 Router({config)# interface Serial8/0 interface Serial8/0. 0
9 Router1 Router{config-if no ip address no ip address
10 Router1 Router{config-if & exit exit
11 Router1 Router{config)# interface GigabitEthernet9/0 interface GigabitEthernet9/0. 0
12 Router1 Router{config-if}# no ip address no ip address
13 Router1 Router(config-if i ip address 81.162.199.3 255.0.0.0 ip address 81.162.199.3 255.0.0.0
14 Router1 Router(config-if i ip address 81.162.199.3 255.255.255.248  ip address 81.162.199.3 255.255.255.248
15 Router1 Router(config-if exit exit
16 Router1 Router(config}# interface Serial8/0 interface Serialg/0. 0
17 Router1 Router(config-ifj# ip address 81.162.199.15 255.255.255.248  ip address 81.162.199.15 255.255.255.248
18 Router1 Router(config-if)j# ip address 81.162.199.15 255.255.255.224  ip address 81.162.199.15 255.255.265.224
19 Router1 Router({config-if j# exit exit

Update

Obrazek 19 Ukazka konfiguracnich ptikazti — PT

Soubory .pka obsahuji zadani a jsou ureny pro studenty. Aktivitu, jak jiz bylo feceno,
1ze rovnéz pouzit k hodnoceni a ja ji osobné preferuji vice na rozdil od zminéné papirové
podoby pracovniho listu. Nékterym zaktim se ovSem miize 1épe pracovat s tuzkou a papi-
rem, kdyZz navrhuji pocitacovou sit’ nebo jeji adresaci, pak bude jiz zalezet na uciteli, jakou

formu zvoli.
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v

pro studenty, ktefi by tato témata zvladali snaze a rychleji nebo by se naslo vice ¢asového

prostoru. A jednu tlohu pro ukazku v simula¢nim prostiedi GNS3.
Seznam uloh zobrazuje nasledujici tabulka.

Tabulka 9 Seznam uloh

Cislo ilohy Nazev alohy Pocet hodin Poznamka
1 Propojte 2 zatizeni 2 Uvodni tloha

2 Smérovani 6 Adresace v siti

3 Smérovani v GNS3 ? Pro srovnani

4 Skladnik hlasi problém 2 Diagnostika sité

5 Zabezpeceni piistupu a SSH 2 Zabezpecenti sité
6 Sit’ pro 2 tfidy 4 Projekt

7 DSL Modem 2 Ptistup do Internetu
8 NAT 2 Preklad adres

9 Jednoduchy tunnel 2 Bonusova uloha
10 VLAN 4 Projekt

11 Vybaveni do 2 kanceléfi 6 Naro¢néjsi projekt

Ulohy, tak jak jsem je vytvofil, jsou si v nékterych piipadech podobné a vychazeji ze dvou
konceptt. Prvni koncept uloh obsahuje vétsi pocet aktivnich sitovych prvki, zejména rou-
terl, a mensi pocet koncovych zafizeni. A naopak ve druhém jsem pouzil vetsi pocet kon-
covych zafizeni, hlavné desktopovych pocitactli, a jeden router a jeden nebo dva switche.
Reseni tloh obecné spodiva v n&jaké zméné nebo piidani n&jakého prvku do stavajici po&i-
taové sité¢ nebo propojeni dvou zadanych siti. Projekty, které jsem pfipravil, maji za cil

zejmeéna procviceni jiZ nabytych znalosti v ndvrhu funkéni konfigurace pocitacové site.

5.1 Uloha ¢&. 1: Propojte 2 zafizeni

Tato tloha je tvodni a vyhradil jsem na ni 2 vyu€ovaci hodiny. Studenti si mohou vyzkou-

Set rizné moZnosti propojeni dvou zafizeni.
Cil:
e Piedstavit studentim simula¢ni software Cisco Packet Tracer a zjistit jaké znalosti
z oblasti pocitacovych siti jiz studenti maji.
e Umoznit studentim prozkoumat rizné moznosti propojeni 2 zafizeni a seznamit je

s konfiguraci IP adres, testovanim spojeni a feSenim zdkladnich problém.
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Vstupni znalosti: pro tuto tlohu je vhodné znét zejména nékolik pojmu:

Kabelové propojeni

e Pomoci Ethernet kabelu — tuto metodu lze pouzit, pokud jsou oba pocitace vy-
baveny Ethernetovymi porty. Pro propojeni pocitacii miizeme pottebovat kii-
zeny sitovy kabel, ktery umozituje pfimé propojeni mezi dvéma pocitaci (mo-
derni sitové karty jiz umi tento stav detekovat a kiizovy kabel neni potieba).
Jednu stranu kabelu s RJ-45 konektory na obou koncich pfipojime k prvnimu
pocitaci a druhou stranu k druhému pocitaci. [19]

e Pomoci USB kabelu — pokud jsou oba pocitace vybaveny USB. Poté 1ze napfi-
klad povolit v nastaveni sité sdileni ptipojeni k internetu, aby mohl druhy po¢i-
ta¢ vyuzivat ptipojeni k internetu prvniho pocitace. [19]

Bezdratové propojeni

e Pomoci Wi-Fi — pokud jsou oba pocita¢e vybaveny Wi-Fi adaptéry, mizeme je
propojit bezdratové pomoci Wi-Fi sité. Je tieba mit Wi-Fi router nebo pfistu-
povy bod. Nebo mizeme vyuzit funkci ad-hoc sité, kterou lze zapnout v nasta-
veni sit¢ a propojit tak oba pocitace. [19]

e Pomoci Bluetooth — tuto metodu lze pouzit, pokud jsou oba pocitace vybaveny
Bluetooth adaptéry. A propojeni si vytvofime v nastaveni site. [19]

ReSeni problémii: pokud propojeni nebude funkéni, studenti konzultuji problém s uéite-

lem nebo kolegy a pokusi se identifikovat potencidlni problémy.

Diskuse a zhodnoceni:

Ucitel rozvede se studenty diskusi o jejich zkuSenostech s propojovanim riznych
zafizeni a s feSenim ptipadnych problémd.

Studenti zhodnoti vyhody a nevyhody dratového a bezdratového propojeni.
Studenti zhodnoti situace, kdy by mohlo byt uZitecné propojit dvé zatizeni (napf.
sdileni soubort, spoluprace, hrani her atd.).

Ziskané kompetence:

Studenti ziskaji zakladni povédomi o simula¢nim prostfedi Cisco Packet Tracer.
Studenti si ujasni vyhody, které propojeni dvou zafizeni nabizi, jako je naptiklad:

Sdileni souborii a tiskaren: propojeni dvou pocitaci umozituje sdileni souborii
a tiskdren mezi pocitaci bez nutnosti vyuzivani externich médii, jako jsou flash dis-
ky nebo externi disky. V takovém ptipad¢ je tfeba mit v obou pocitac¢ich povolen
sdileny pfistup k soubortim a tiskdrndm, aby bylo mozné soubory mezi pocitaci sdi-
let.

Spoluprace: propojeni pocitacti umoziuje spolupraci mezi uzivateli na stejném pro-
jektu nebo dokumentu, aniz by si museli soubory fyzicky predavat nebo pracovat
na riznych verzich.

Zalohovani dat: propojeni pocitact umoziuje zalohovani dat z jednoho pocitace na
druhy, coz pomaha chranit data pted ztratou nebo poSkozenim.

Online hrani her: propojeni dvou pocitacti umoziuje hracim hrani her v redlném
Case bez nutnosti vyuzivani internetového pfipojeni.
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5. Snadné diagnostika a oprava: propojeni pocitaci umoznuje snadnou diagnostiku
a opravu problémul na vzdaleném pocitaci pomoci aplikaci pro vzdalenou spravu.
[19]

Zavér: Tato tloha by méla studentim umoznit

e seznamit se se simulatorem Cisco Packet Tracer,

o ziskat zakladni povédomi o propojeni pocitacovych zatfizeni,

e podnitit jejich schopnost fesit problémy a diskutovat o riznych typech propojeni
pocitacovych zatizeni.

Na nésledujicim obrazku je ukézka z této tlohy, ktera je k dispozici v ptiloze pod ndzvem

PL1 — Propojte 2 zarizeni.pka

I Cisco Packet Tracer - C:\Users\jith\ Deskiop\prilohy\PL1 - Prapojte 2 zaiizenpka - Guest - 2023-08-22 23:43:42
File Edt Options View Tools Etensions Window Help

iER20sih @t aceaoE E=E
Soa@S l/srmed S

=" Logical) | Physical )= 5 v 1

X Propojte 2 zarizeni
1. Ukol

Pokyny:
1. propojte oba potitale kiizenym sifovym kabelem podle obrizku
2. nakonfigurujte sitové karty podle tabulky

£ =
Zatizeni IP adresa Maska Default Gateway P2
PCL 192.168.0.2 25! 255.0 192.168.0.1
PC2 192.168.0.3 25, 55.0 192.168.0.1

(vjchozi brina v tomto prikladu se nepouzivi)

3. otestujte funkinost propojeni pomoci prikazu ping v simulaci SMARTPHONE-PT

SMARTPHONE-PT

2. Ukol Smartphonet Smanphone2
Pokyny:
1. propojte oba mobily pomoci Bluetooth podle obrizku
2. obé zafizeni spr'uu_ile . I I
3. otestujte funkcnost propojeni pomoci prikazu ping v simulaci /
3. Ukol TabietPCPT  pccessPoint-PT TabletPCPT
. Tabiet PC1 Wi Tablet PC2
Pokyny:
L. propojte oba tablety pomoci Wifi podle obrazku
2 nakouﬁgu_lnHSe sitové karty podle tabulky vise
3. nastavie SSID: Wifi a WPAJ-PSK: conngctl - =5
4. ofesmujre funkénost propojeni pomoci piikazu ping v simulaci h
4. Ukal Uiplop-FT Foser!
Pokyny et -
0 : <
Time Elapsed: 00.01 47 Completion: 0%
80 (T @ @ O

(@Realtime) &, Simulation

o Scenario 0 Fire LastStatus Source Destnaion Type Golor Timefsec) Perodc Mum Edit Delete

[ 26200XM |

Bdmswme PHEEBEOI

Obrazek 20 Propojte 2 zafizeni — PT

5.1.1 Pracovni list ¢. 1 — Propojte 2 zafizeni

Propojte 2 zarizeni
1. Ukol

Pokyny:

1. propojte oba pocitace kiizenym sitovym kabelem podle obrazku
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Obrazek 21 2 PC

2. nakonfigurujte sitové karty podle tabulky

Tabulka 10 IP adresace

Zarizeni IP adresa Maska Default Gateway
PCl1 192.168.0.2 255.255.255.0 192.168.0.1
PC2 192.168.0.3 255.255.255.0 192.168.0.1

(vychozi brana v tomto ptikladu se nepouzivd)

3. otestujte funkénost propojeni pomoci ptikazu ping v simulaci
2. Ukol

Pokyny:
1. propojte oba mobily pomoci Bluetooth podle obrazku

SMARTPHONE-PT SMARTPHONE-PT
Smartphone1 Smartphone2

Obrazek 22 2 mobily

2. obé¢ zafizeni sparujte
3. otestujte funkcnost propojeni pomoci piikazu ping v simulaci
3. Ukol
Pokyny:
1. propojte oba tablety pomoci Wifi podle obrazku

)| _/in||||||||||||[|||llm“n|n|“||“”“‘-- /

TabletPC-PT AccessPoint-PT TabletPC-PT
Tablet PC1 Wif Tablet PC2

Obrazek 23 2 tablety

2. nakonfigurujte sitové karty podle tabulky vyse

3. nastavte SSID: Wifi a WPA2-PSK: connectl

4. otestujte funkcnost propojeni pomoci prikazu ping v simulaci
4. Ukol

Pokyny:

1. propojte notebook a router pomoci USB kabelu podle obrazku
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III .'I.}_ USBU .-—~__.J'_"~__‘
L= “O»
Laptop-PT ISR4331
Laptop1 Router1

Obrazek 24 2 zafizeni

2. otestujte funk¢énost propojeni
5.2 Uloha ¢&. 2: Smérovani

V této tloze se studenti nauci konfigurovat nékolik routerii navzajem propojenych. Sezna-
mi se se statickym a dynamickym smérovanim. Cviceni je naro¢néjsi z ¢asového hlediska

na konfiguraci routerti, tak bych doporucil vyhradit 6 vyucovacich hodin tomuto tématu.

Pro tuto ulohu je potieba, aby si studenti predem zajistili redlnou URL, coz je unikatni ad-
resa v Internetu, kterd lokalizuje urcity zdroj, jako naptiklad webové stranky, obrazky, vi-
dea, dokumenty a dalsi digitalni obsah. Tuto URL adresu napftiklad adresu webovych stra-
nek néjaké restaurace, Skoly nebo knihovny si mohou studenti vyhledat tfeba na online
mapé, a to miize byt zaddno za domaci ukol. Nésledné si uz pii vyuce si studenti danou

URL adresu vytrasuji a nasimuluji v simulatoru Cisco Packet Tracer.

Zvolil jsem pro ukazku URL: https://www.seznam.cz/. Tutu adresu jsem vytrasoval pomo-
ci ptikazu tracert seznam.cz v piikazovém fadku a nasledné nasimuloval v simulatoru Cis-

co Packet Tracer.

¥ pco = m] X

Physical  Config DesktoE Programming  Attributes

Command Prompt

Tracing route to

0 ms

[ PR S

1
5 ]
6 &
8 4
g 4

omplete.

Obrazek 25 Trasovani — PT
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Na obrazku je ukazka sitové trasy z mého pocitace na portdl seznam.cz, kterou pouziji pro
demonstraci k tomuto tématu a kterou budu pouzivat i v nékterych nasledujicich ulohach.
V prilozenych materidlech urcenych k procvicovani se jedna o soubor PL2 — Smérovani

www.seznam.cz.pkt.

.—._\
e

.—\_\.!:‘_‘

outer PT - y e
gw3Hha-1 slawet.cz outeP‘ PT o
e? PT 4-link.ip_twelve99 net outer-
rt-vk-opt-are, beeIavne z _\ﬁ,, 4 cz-prgBsbr2-et-1-0-2. %m.cz

sosslavicin.cz

A/ ) —
Hﬁ Router PT ”} \
cust-slavnet supernetwork.cz —
Router PT P Router PT "
[ gate3-bb2-1.slavnet.cz dial-telecom-ic 363257 -prag-b4 ip twelve99-cust net 2[111
l’“f-’;i seznTm_cz
2411 |

Switch-PT ﬁT Server-PT seznam
sosslavicin P(i[} WWW.Seznam.cz

Obrazek 26 Smérovani na seznam.cz — PT

Cilem této ulohy je procviCit zejména adresaci v pocitacovych sitich tim, Ze se studenti
nau¢i konfigurovat né€kolik routerti navzajem propojenych. Studenti se také seznadmi se

statickym a dynamickym smérovanim.

Vstupni znalosti: pro tuto tllohu je vhodné znét zejména koncepci adresace a dale nékolik

pojmu z této oblasti:

e Smérovani (Routing) je proces, pii kterém jsou jednotlivé datové pakety pienaSeny
z jednoho sit'ového zafizeni do druhého smérem k cilovému zatizeni a zpét. Smé-
rovani muze byt statické, kdy jsou trasy pevné nastaveny v konfiguraci smérovace
(routeru), nebo dynamickeé, kdy se trasy vypocitavaji pomoci specialnich protokold
mezi smérovaci. [20]

e Smcérovac¢ (Router): smérovac je sitovy prvek, ktery zprostfedkovava pienos dat
mezi riznymi sitémi nebo podsitémi a uruje optimalni cestu pro prenos dat. Jedna
se tedy o sit'ové zafizeni, které vyhodnocuje ,,nejlepsi cestu®, jak dostat data z jedné
sit¢ do druhé. Pracuje na sitové vrstvé OSI modelu (vrstva 3) a rozhoduje, kam

smérovat, preposlat pakety na zéklad¢ smérovacich informaci v hlavi¢ce paketu.


http://www.seznam.cz.pkt/
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Smérovace se pouzivaji k propojeni riznych pocitacovych siti, tak aby mohly vza-
jemn¢ komunikovat. [20]

e Trasa (Route) je cesta, kterou sitovy paket musi projit, aby se dostal z jedné sit€ do
druhé. Trasa maze byt pfima nebo mize obsahovat nékolik mezikroku, v zévislosti
na topologii sit¢ a smérovacich rozhodnutich smérovacii. Jedna se tedy o cestu, kte-
rou se pakety pohybuji v siti mezi zdrojem a cilem. Trasa je definovana souborem
routerd, kterymi pakety projdou. [20]

e Smeérovaci tabulka (Routing table) je databaze, kterou smérovac pouziva k rozho-
dovani, jakym smérem pieposlat paket, obsahuje informace o cestach, kterymi mo-
hou byt datové pakety smérovany z jedné sité do druhé. Jedna se o informace o ci-
lové adrese, masce podsité, vzdalenosti (hops) a rozhrani, které se ma pouzit pro
odeslani paketu. Smérovaci tabulka tedy obsahuje informace o nejvhodnégjsi cesté k
cilovému zatfizeni. Kazdy smérova¢ ma vlastni smérovaci tabulku, kterou miize
prabézné aktualizovat. [20]

e [P adresa (IP Address) - identifikator, ktery se pouziva k adresaci jednotlivych zafi-
zeni v siti a pro smérovani datovych paketil k cilovému zatfizeni. IP adresa je uni-
katni ¢iselna identifikace pro kazdy pocitag, router nebo jiné sitové zatfizeni ptipo-
jené k internetu. Je zapsana v desitkové soustave, naptiklad 192.168.0.1 v piipade
protokolu IP verze 4. [20]

e Maska podsité (Subnet mask) urcuje, jaka ¢ast IP adresy se pouziva pro identifikaci
sité a jaka pro identifikaci jednotlivych zatfizeni v této siti. Urcuje, které bity IP ad-
resy oznacuji podsit’ a které oznacuji konkrétni zatizeni v této podsiti. Zapisuje se
jako ¢iselna hodnota, naptiklad 255.255.255.0. [20]

e Statické smérovani je ,,manualni“ nastaveni smérovaci tabulky. Takto rucné vytvo-
fené smerovaci tabulky na routerech ziistavaji stale stejné. [20]

e Dynamické smérovani je automatizovany proces, kdy routery komunikuji s jinymi
routery a ziskévaji informace o dostupnych cestdch. Nasledné si optimalizuji své
smérovaci tabulky. Jde tedy o proces, kdy se smérovaci tabulky na routerech auto-
maticky aktualizuji pomoci protokolti smérovani. [20]

e Smérovaci protokol (Routing protocol) je sada pravidel, které umoziuji routeriim
komunikovat mezi sebou v siti a vyménovat si informace o smérovani, o sitich a o

routerech. Smérovaci protokoly jsou pouzivany k automatickému aktualizovéani
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smérovacich tabulek. Existuje fada raznych smérovacich protokolt, napiiklad RIP,
OSPF, BGP atd. [20]

e Hops nebo také Hop count je pocet routerti, kterymi musi byt paket pfesmérovan,
nez dorazi k cilovému zatizeni. [20]

e Next-hop je adresa nejbliz§iho smérovaciho zatizeni, ke kterému se maji poslat pa-

kety, aby dorazily k cilové adrese. [20]

Vychozi brana (Default gateway) je adresa vychoziho routeru, ktery sméruje datové pakety

dal do cilové sit¢. [20]
Mezipfredmétovy vztah:

e Matematika: Uvod do algoritm@ smérovani a vypoéta efektivity cest.
Badatelska aktivita:

e Pro konfiguraci routerti vznikne zcela jisté potieba pouziti konfiguracnich piikazi.

e Otazka zni, kde je vzit?

e Daji se vyhledat naptiklad v ndpovédé Cisco Packet Traceru nebo na webu Cisco
IOS Commands Help. [24]

e Pouziti ptisluSnych konfiguraénich piikaza.
Diskuse a zhodnoceni:

e Diskuse o vyhodéach a omezenich riznych piistupii k smérovani.

e Shrnuti nau¢eného o smérovani na routerech.
Ziskané kompetence:

e Studenti porozumi zakladnim principim smérovani v pocitaCovych sitich.

e Studenti jsou schopni konfigurovat zdkladni smérovani na routeru.

e Studenti dokazi analyzovat a feSit problémy spojené se smérovanim v siti.
Zavér:
Tato uloha kombinuje teoretické poznatky s praktickymi tikoly a badatelskymi ¢innostmi,
coz by mélo studentim umoznit hlubsi porozuméni smerovani na routerech a jeho aplikaci
v redlnych scénéfich.
Na nasledujicim obrazku je ukazka z této ulohy, kterd je k dispozici v ptiloze pod ndzvem

PL2 - Smerovani.pka.
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Uloha je uz pfedem pfipravena pro 7 routertl. V piipadé, Ze studenti tolik routerti potiebo-
vat nebudou, nemusi v§echny propojovat. V opacném piipadé je moznost kterykoli router

zkopirovat a ptidat, pokud by bylo potieba.

? Cisco Packet Tracer - C\Users\jiriv\Desktophprilohy\PL2 - Smérovinipka - Guest - 2023-08-17 20:06:18 - a x
File Edt Options View Tools Exensions Window Help
iEddO0rhdAr1 aaoE BFE ?

Zo@S H/srmed S

«".Logical)_ Physical )= 7.y 513

Smérovani

i i 2 5] 5]
L. Ukol u:w.im lewim Router-PT Router-PT
% . « .o P s . . . RS R7
Rl az R7 je oznaceni jednotlivych routerii. Port A je R R3
vstupni, ktery obsahuje vstupni IP adresu a Port B je . ) =
vystupni port, ktery obsahuje vystupni IP adresu routeru. le..a.m Router PT Rouer T
R2 R4

Pokyny:
Udaje z tabulky pouzijte ke konfiguraci routert.

Port A Port B IP Adresa A | IP Adresa B 1D Sité A IDSitéE B
Rl| GigB/0 | Se9/0 | 192.168.1.1 | 192.168.2.1| 192.168.1.0 | 192.168.2.0
R2| Seg/0 Se9/0 | 192.168.2.2 | 192.168.3.1| 192.168.2.0 | 192.168.3.0
R3| Se8/0 | Se9/0 | 192.168.3.2 [ 192.168.4.1 | 192.168.3.0 | 192.168.4.0
R4 Se8/0 Se9/0 [ 192.168.4.2 | 192.168.5.1| 192.168.4.0 | 192.168.5.0
R5| Se8/0 Se 9/0 | 192.168.5.2 | 192.168.6.1| 192.168.5.0 | 192.168.6.0
R6 | SeB/0 Se 9/0 | 192.168.6.2 | 192.168.7.1| 192.168.6.0 | 192.168.7.0
R7| Se9/0 | Gig8/0 [ 192.168.7.2 | 192.168.8.1| 192.168.7.0 | 192.168.8.0
(Maska je ve vsech pripadech 255.255.255.0)

PCPT ==.
PCO PC-PT
PC1

Pouzijte nasledujici kroky pro jednotlivé Routery.
1. povolte rezim konfigurace — enable mode

Time Elapsed: 00.00.37 Completion: 100%

(@ Realtime)(& Simulation

Fie lastStatus Souce Destinaon Type Color Time(sec) Periodic Mum Edit  Delele

[Select a Device to Draa and Dro to the Workspace) 1

Obrazek 27 Smérovani — PT

Uloha je ¢lenéna na 3 etapy. Na kazdou etapu jsou vyhrazeny 2 vyu¢ovaci hodiny.

e V prvni etapé€ studenti propoji routery a nakonfiguruji statickou cestu.
e Ve druhé etap¢ nakonfiguruji dynamickou cestu pomoci protokolu RIP.

e Ve tfeti etapé nakonfiguruji dynamickou cestu pomoci protokolu OSPF.

5.2.1 Pracovni list ¢. 2 — Smérovani

Smérovani

o o i -
L | uter uter-PT
Router. uter-| R5 R7

“ ot R. - 'PT
Router-PT Router-PT ngg_
R2 R4

Obrazek 28 Zapojeni routerti

1. Ukol
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R1 az R7 je oznaceni jednotlivych routert. Port A je vstupni, ktery obsahuje vstupni IP

adresu a Port B je vystupni port, ktery obsahuje vystupni IP adresu routeru.

Pokyny:

Udaje z tabulky pouzijte ke konfiguraci routerd.

Tabulka 11 Konfigura¢ni tabulka 1 — PT

Port A PortB | IP Adresa A | IP Adresa B ID Sité A ID Sité B
R1| Gig8/0 | Se9/0 | 192.168.1.1 | 192.168.2.1 | 192.168.1.0 | 192.168.2.0
R2| Se8/0 | Se9/0 | 192.168.2.2 | 192.168.3.1 | 192.168.2.0 | 192.168.3.0
R3| Se8/0 | Se9/0 | 192.168.3.2 | 192.168.4.1 | 192.168.3.0 | 192.168.4.0
R4| Se8/0 | Se9/0 | 192.168.4.2 | 192.168.5.1 | 192.168.4.0 | 192.168.5.0
R5| Se8/0 | Se9/0 | 192.168.5.2 | 192.168.6.1 | 192.168.5.0 | 192.168.6.0
R6| Se8/0 | Se9/0 | 192.168.6.2 | 192.168.7.1 | 192.168.6.0 | 192.168.7.0
R7| Se9/0 | Gig8/0 | 192.168.7.2 | 192.168.8.1 | 192.168.7.0 | 192.168.8.0

(Maska je ve vsech ptipadech 255.255.255.0)

Pouzijte nasledujici kroky pro jednotlivé Routery.

o N & A~

povolte rezim konfigurace — enable mode

vstupte do konfiguracniho rezimu
vyberte rozhrani na routeru PortA
nastavte parametry podle tabulky

aktivujte vypnuté rozhrani

vyberte rozhrani na routeru PortB
nastavte parametry
aktivujte vypnuté rozhrani [21], [24]

Nakonfigurujte smérovani na routerech staticky (Static Route).

Pouzijte nasledujici kroky pro jednotlivé Routery.

9. povolte rezim konfigurace — enable mode

10. vstupte do konfiguracniho rezimu
11. nastavte statickou cestu na sousedni router [21], [24]

Zapojte a nakonfigurujte PCO a PCI.

Otestujte funk¢nost sit€¢ pomoci piikazi ping a tracert.

2. Ukol

Pokyny:
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Vytrasujte si Vasi URL pomoci piikazu tracert v ptikazovém fadku a doplite tabulku
podle Vami ziskanych udajt tak, aby IP adresy A a B byly ve stejné siti. Nakonfigurujte
routery podle Vasich dispozic.

Tabulka 12 Konfigura¢ni tabulka 2 — PT

Port A PortB | IP Adresa A | IP Adresa B ID Sité A ID Sité B
R1| Gig8/0 | Se9/0
R2| Se8/0 | Se9/0
R3| Se8/0 | Se9/0
R4 | Se8/0 | Se9/0
R5| Se8/0 | Se9/0
R6| Se8/0 | Se9/0
R7 | Se9/0 | Gig8/0

Nakonfigurujte dynamické smérovani na routerech pomoci protokolu RIP.

(Maska je ve vsech ptipadech 255.255.255.0)

Pouzijte nasledujici kroky pro jednotlivé Routery (poté, co smazeme predchozi konfiguraci
statické cesty).

SR LN~

povolte rezim konfigurace — enable mode

vstupte do konfiguracniho reZimu
vstupte do konfiguracniho rezimu protokolu RIP

nastavte parametry okolnich siti [21], [24]

zkontrolujte nahledem do smérovaci tabulky

Zapojte a nakonfigurujte PCO a PCI1.

Otestujte funk¢nost sit€ pomoci piikazili ping a tracert.
3. Ukol

Pokyny:

Dopliite tabulku podle Vami vytrasované URL, pouzijte masku pro jednotlivé sité
255.255.255.252. Nakonfigurujte routery podle VasSich dispozic.

Tabulka 13 Konfigura¢ni tabulka 3 — PT

Port A PortB | IP Adresa A | IP Adresa B ID Sité A ID Sité B
R1| Gig8/0 | Se9/0
R2| Se8/0 | Se9/0
R3| Se8/0 | Se9/0
R4 | Se8/0 | Se9/0
R5| Se8/0 | Se9/0
R6| Se8/0 | Se9/0
R7 | Se9/0 | Gig8/0

(Maska/Wildcard je ve vSech ptipadech 255.255.255.252/0.0.0.3)
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Nakonfigurujte dynamické smérovani na routerech pomoci protokolu OSPF.

Pouzijte nasledujici kroky pro kazdy router.

1.

RIS

povolte rezim konfigurace — enable mode
vstupte do konfiguracniho rezimu
vstupte do konfiguracniho reZimu protokolu OSPF
nastavte parametry okolnich siti véetné wildcard a area [21], [24]
zkontrolujte nahledem do smérovaci tabulky

Zapojte a nakonfigurujte PCO a PCI.

Otestujte funkénost sité pomoci ptikazil ping a tracert.

5.3 Uloha ¢&. 3: Smérovani v GNS3 — pro srovnani

Uvadim pro srovnani podobné feseni, jako je v uloze 5.2, ale v simulatoru GNS3. Studenti

si pfidaji 9 Routerti na pracovni plochu simuladtoru GNS3 podle obrazku nize a nakonfigu-

ruji je podle nésledujici tabulky.

Tabulka 14 Konfigura¢ni tabulka — GNS3

Port A

Port B

IP Adresa A

IP Adresa B

ID Sité A

ID Sité B

R1

Fe 0/0

Fe 0/1

192.168.0.1

81.162.199.1

192.168.0.0

81.162.199.0

R2

Fe 0/0

Fe 0/1

81.162.199.2

81.162.199.13

81.162.199.0

81.162.199.12

R3

Fe 0/0

Fe 0/1

81.162.199.14

81.162.202.17

81.162.199.12

81.162.202.16

R4

Fe 0/0

Fe 0/1

81.162.202.18

88.86.98.105

81.162.202.16

88.86.98.104

R5

Fe 0/0

Fe 0/1

88.86.98.106

62.115.185.41

88.86.98.104

62.115.185.40

R6

Fe 0/0

Fe 0/1

62.115.185.42

80.239.193.37

62.115.185.40

80.239.193.36

R7

Fe 0/0

Fe 0/1

80.239.193.38

82.119.246.81

80.239.193.36

82.119.246.80

R8

Fe 0/0

Fe 0/1

82.119.246.82

89.235.0.29

82.119.246.80

89.235.0.28

R9

Fe 0/0

Fe 0/1

89.235.0.30

192.168.1.1

89.235.0.28

192.168.1.0

(ve vSech ptipadech je pouzita maska/wildcard 255.255.255.252/0.0.0.3)

Pismena A a B jsou oznaceni pro vstupni, respektive vystupni rozhrani na Routerech, po-

kud bychom §li zleva doprava, tedy od Routeru R1 k Routeru R9.

Na nasledujicim obrazku je ukazka z této ulohy, kterd je k dispozici v ptiloze pod ndzvem

PL3 - GNS3 smérovani.
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& untitled - GNS3 = O X

File Edit View Control MNode Annotate Tools Help

B OB>-)> BHBC Fmilo /. §QaQM

Topology Summary [=]ES]
MNode Console

PC1 telnet localhost:5006
PC2 telnet localhost:5008
R1 telnet localhost:5002
R2 telnet localhost:5003
R3 telnet localhost:5005
R4 telnet localhost:5007
RS telnet localhost:5009
R6 telnet localhost:5010
R7 telnet localhost:5011
R8 telnet localhost:5012
R9 telnet localhost:5013
Switch1 none

Switch2 none

PODDDDODODODODODODD

UsiOh S

Switch2

Servers Summary @R
» €3 Notebook CPU 3.4%, RAM 89.3%

192.168.0.2 192.168.1.2

Obrazek 29 Smérovani — GNS3

Tato loha je feSena pouze dynamicky smérovacim protokolem OSPF. Je ziejmé, Ze ostat-

ni varianty by byly analogické s ilohou 5.2.

Test na funkcionalitu konfigurace si studenti ovéfi prikazem ping a poté si mohou rovnéz

nechat vypsat simulovanou trasu piikazem trace, jak je patrné z nasledujiciho obrazku.
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sr;rlarw.rmd-;q-":" Solar-PuTTY 1 larWinds Worldwide, LLC. All rights reserved.

Obrazek 30 Vypis trasy — GNS3

Uvedena tloha ma za cil pfibliZit praci v prostfedi GNS3 a pfibliZit rozdil mezi simula¢-

nim a emula¢nim softwarem.

Uloha ¢&. 4: Skladnik hlasi problém

Tato uloha je zaméfena na odhalovani problém v siti, tedy na diagnostiku pocitacové sité
za pouziti simulace. V tomto smyslu se ptiblizuje realné situaci, kdyz ma technicky pra-
covnik opravit zavadu, jejiz pfi¢inu nezna. Vyhradil jsem pro tuto ulohu 2 vyucovaci hodi-
ny, protoze nastavovani zde mnoho neni. Uloha se hodi pro tymovou praci, idealné pro
dvouclenné tymy. Studenti ziskaji ¢asové omezeny prostor k vyfeSeni tlohy a néasledné

prezentuji zavery, ke kterym dospéli.
Obecny tkol pro tuto ulohu zni nasledovné:

,Predstavte si, Ze jste spravce sit¢ v mensi firmé, firemni pocitace jsou zapojeny podle ob-
razku. Vy jako spravce mate k dispozici pocitac PC1 oznaceny na obrazku modfe.“ Viz

obrazek.
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Obrazek 31 Skladnik hlési problém — PT

»Piijde za Vami skladnik a stéZuje si, Ze nemiize naskladnovat zbozi, protoze mu to nefun-
guje. Skladnik také prohlasuje, Ze pokud nebude zavada odstranénd do jedné hodiny, bude
mit obrovské problémy. Nasledné piijde za Vami 1 Va&S vedouci (v osobé ucitele), ktery
doplni, Ze pokud to nebude vSe do hodiny fungovat, nastanou potize. Ale pokud bude za-

vada vcas odstranéna, dostanete pfidano, a jesté néco navic...*

Cilem tohoto cvi€eni je zahrat si na skutecného sprévce sité a vyiesit zavadu v pocitatové

siti. Postup by m¢l byt nasledujici. Zjistit:

e Zda m¢l skladnik pravdu, jestli se jen nevymlouvéd, ze nemuize pracovat. (Za timto
ucelem by bylo vhodné zjistit, které PC patii skladnikovi, ale tento postup bych ne-
chal na studentech, at’ si n¢jak poradi.)

e Zda se ten problém vyskytl pouze u skladnikova PC nebo i jinde.

e Identifikovat zadvadu a zjistit jeji moZnou pficinu.

e Navrhnout opatieni, aby jiz nedochdzelo k podobnym problémtm.
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Tato loha je zaméfena na praci studentd v tymech a pod ¢asovym tlakem, bude dulezita
i vaha a rozhodovéni. Déle je uloha zaméfena na simulacni rezim, ve kterém se studenti
pokusi zdvadu odhalit a nasledné opravit. A nakonec se studenti pokusi navrhnout zabez-
peceni pocitacove sité, které by podobnym zavadam mohlo pfedchazet. (Zabezpeceni sit'o-

vych prvkl bude procvicovano nésledné.)

Obecny postup: poté, co studenti ovéfi pomoci simulace, Ze v pocitacové siti je skute¢né
néjaky problém, ktery brani ptistupu PC16 k routeru, provéti konfiguraci routeru. Studenti
by se méli dobrat ke zjisténi, Ze na interface Gig 0/0 je nastavena maska podsité 29, ktera
zahrnuje pouze 6 hostil, a tudiz router v podstaté ,,vidi“ jen 6 ptipojenych PC k interface

Gig 0/0 a neni schopen obslouzit PC15 a PC16.

Studenti by se m¢li dopracovat k zavéru, ze zdvada vznikla pravdépodobné neopravnénou
manipulaci s routerem, a navrhnout opatieni, které¢ by do budoucna podobnym situacim

zabranilo. Své posttehy a zavéry studenti prezentuji pred tidou.
Cil:

e Naucit se identifikovat a fesit béZné problémy v pocitacovych sitich.
e Zlepsit schopnost tymové spoluprace pii feSeni technickych problémt.
Vstupni znalosti: jen ty pfedchozi.
ReSeni problémii:
1. Shromazd'ovéni informaci: Pouziti nastrojii pro sbér relevantnich tidaju o siti.
2. Identifikace problému: Zjisténi, co konkrétné selhava.
3. Analyza dat: Vyhodnoceni shromédzdénych informaci a hledani naznakd na pro-
blém.
4. Testovani hypotéz: Sestaveni a ovéfeni moznych pticin problému.
5. Reseni a oprava: Zvoleni nejlepsiho zptisobu feseni a jeho implementace.

6. Monitorovani: Sledovani opravy a zajisténi, jestli problém nevznikl znovu.
Diskuse a zhodnoceni:

e Tymy nakonec sdili své zkuSenosti s diagnostikou a feSenim problémi.
e Diskuse o riznych pfistupech k feSeni problémi a o tom, co se z téchto zkusenosti

da naucit.
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Ziskané kompetence:

e Studenti porozumi zakladnim metodam diagnostiky zédvad v pocitacovych sitich.
e Studenti se nauci identifikovat a fesit bézné problémy v pocitacovych sitich.

e Studenti si zlepsi schopnost tymové spoluprace pfi feSeni technickych problémd.
Zavér:
e Diskuse o tom, co studenti ziskali diky této uloze.

e Zhodnoceni jejich schopnosti v diagnostice zavad v pocitacovych sitich.

e Shrnuti klicovych poznatki a doporuceni pro dalsi rozvoj dovednosti v této oblasti.

5.5 Uloha ¢&. 5: Zabezpedeni pristupu a SSH (Secure Shell)

Tato tloha navazuje na piedchozi a zaci si vyzkousi, jak zabezpecit ptistup k sitovym zaii-
zenim nastavenim hesla, uZivatelského jména a ptipadné opravnéni. Na tuto tlohu bych

vyhradil 2 vyucovaci hodiny.
Cil: Porozumét zédkladnim konceptiim zabezpeceni sitovych prvki v pocitacovych sitich.
Vstupni znalosti: pro tuto ulohu je vhodné znat zejména nékolik pojmi:

e Komunikace pfes konzolovy kabel — jde o pfimé propojeni pocitace nebo jiného zafi-
zeni s jinym zafizenim pomoci konzolového kabelu, ktery umoziiuje komunikaci pro-

sttednictvim portu konzole na obou zatizenich. [20]

Konzolovy kabel se pouziva pro pfistup k zafizenim, ktera nemaji vzdaleny pfistup

pies sit’. [20]

e Telnet je protokol pouzivany pro pfipojeni k zafizenim v siti. UmoZznuje uzivateli na-
vazat textovou komunikacni relaci se vzdalenym zafizenim pomoci piikazového fadku

(CLI). [20]

Po vytvotfeni relace Telnet se uzivatel mize ptihlasit ke vzdalenému zatizeni po-

moci uzivatelského jména a hesla a provadét piikazy, jako by byl fyzicky piipojen.

Telnet ale pouziva k pfenosu po siti neSifrovanou komunikaci a dochazi tak k pre-
nosu hesel a dat v jasném textu, které mohou uto¢nici zachytit a ptfecist. Z tohoto
divodu se doporucuje pouzit protokol Secure Shell (SSH) misto Telnet, ktery ves-

kerou komunikaci Sifruje. [20]
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e Secure Shell (SSH) je kryptograficky sitovy protokol, ktery poskytuje bezpecny zpt-
sob piistupu ke vzdalenému pocitaci nebo zafizeni pies nezabezpecenou sit’. Casto se
v . . o x o i o
pouziva k vytvoreni zabezpeceného Sifrovaného piipojeni k serveru nebo sitovému za-
fizeni pro spousténi vzdalenych piikazi, prenosu souborli nebo piedavani sitového
provozu. [20]
SSH Sifruje vSechna pfenasSena data, véetné piihlaSovacich udajt, ptikazh a dalSich

dat vyménovanych béhem relace. [20]
Badatelsky ukol:

Studenti budou mit za ukol provést analyzu zabezpeceni piistupu sitové infrastruktury

z predchozi ulohy.

o identifikace slabych mist
e navrhy na zabezpeceni

e realizace

Diskuse a zhodnoceni:

e Diskuse o tom, jaké dovednosti a poznatky studenti ziskali.
Ziskané kompetence:

e Studenti porozumi zdkladnim konceptiim zabezpec€eni v pocitacovych sitich.

e Studenti ziskaji hlubsi pov€domi o protokolu SSH a jeho vyznamu.
Zavér:

e Shrnuti klicovych poznatkd o zabezpeceném ptistupu a SSH.
e Podpora student k dal§imu samostudiu a prozkoumavani souvisejicich tematickych

oblasti.

Studenti si zapoji v simuldtoru Cisco Packet Tracer zafizeni a vyzkousi si nakonfigurovat
Router a Switch pomoci Laptopu piipojeného konzolovym kabelem a PC ptipojeného

v lokalni siti.

Na nasledujicim obrazku je ukazka z této ulohy, kterd je k dispozici v ptiloze pod ndzvem

PL5 — Konzole, Telnet, SSH.
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¥ Cisco Packet Tracer - C:AUsers\jith\Desktop\prilohy\PLS - Kanzole, Telnet, SSH.pka - Guest - 2023-08-23 00:02:20 - o8 x
File Edt Options View

Exensions  Window  Help

iEddO0rik dAr1 QaoE BFE ?
far QS fl/me ¢ 5

Konzole, Telnet, SSH

1. Ukel
Pokyny:
Jednotliva zafizeni propojte tak, jak vidite na obrizku. Viz obrazek 32
N " — °mm
Nastavte IP adresy pro PC, Switch a Router, nap e ] B
- A - Swatch-PT ter-
PC: IP adresa 192.168.0.3, maska 255.2: 0, virchozi brana: PCFT Swich Rouer 1 Laptop-PT
192.168.0.1 . PC Houter Laplop
Router: IP adresa 192.168.0.1, maska 255 ]
Switch: TP adresa 192.168.0.2. maska 23 255.0[21]. [24]
2. Ukol
Zabezpette konzolovy piistup k Routeru a ke Switchi
* Pro Router pouZijte nisledujici postup.
Comgpletion: 100%
@ -
(@ Realtime) (&, Simulation |
e ) 0O scemico Fie LastStalus Source Destinaion Type Color Twme(sec) Periodic Mum Edt  Delele

15R4331 | El)

Obrazek 32 Zabezpeceny piistup — PT
Po dokonceni konfigurace z pracovniho listu pfipraveného k tomuto cvi¢eni PL5 — Konzo-
le, Telnet, SSH.docx si studenti vyzkousi vzdaleny pfistup (v nasem piipadé€ k Routeru), jak
je vidét na nasledujicim obrazku, pomoci Sifrovaného protokolu SSH. Po zadéni ptikazu

v ptikazovém tadku ssh -l ondra 192.168.0.1 se ptipoji k Routeru.

Cisco Packet Tracer PC Command Line 1.0
sh -1 ondra 152.1 1

Password:

word:
R¥configure terminal
Enter configuration commands, one per line. End with CHTL/Z.
E({config)#

Obrazek 33 SSH — PT

Podobné si studenti vyzkousi ptfipojeni (v nasem piipadé ke Switchi) pomoci nesifrované-
ho protokolu Telnet. Po zadani ptikazu v ptikazovém tadku telnet 192.168.0.2 se piipoji ke

Switchi a mohou zadavat dalsi ptikazy.
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C Command
; remote host not responding

host not responding

3 Verification

: ondra

S¢configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
5(config) ¥

Obrazek 34 Telnet — PT

5.5.1 Pracovni list ¢. 5 — Konzole, Telnet, SSH
Konzole, Telnet, SSH

1. Ukol
Pokyny:
Jednotliva zatizeni propojte tak, jak vidite na obrazku. Viz obrazek 32 vyse.
Nastavte IP adresy pro PC, Switch a Router, napt:
PC: IP adresa 192.168.0.3, maska 255.255.255.0, vychozi brana: 192.168.0.1
Router: IP adresa 192.168.0.1, maska 255.255.255.0
Switch: IP adresa 192.168.0.2. maska 255.255.255.0 [21], [24]

2. Ukol
Zabezpecte konzolovy ptistup k Routeru a ke Switchi.

e Pro Router pouzijte nasledujici postup.

1. povolte rezim konfigurace — enable mode
vstupte do konfiguracniho rezimu
vyberte rozhrani na routeru
nastavte parametry
aktivujte vypnuté rozhrani
nastavte heslo pro konfiguracni rezim

AN NI
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7. nastavte pristup na vzdalenou konzoli

8. nastavte lokalni prihlasovani uzivatelii

9. wytvorte uzivatele

10. povolte konfiguracni rezim pro konzolovou linku

11. nastavte lokalni prihlasovani uzivatelii

12. vytvorte uzivatele

13. nastavte prava uzivatele

14. nastavte upozornéni na zarizeni pro uzivatele [21], [24]
e Pro Switch pouzijte obdobny postup.

3. Ukol
Nakonfigurujte SSH na Routeru. Pouzijte néasledujici postup

povolte rezim konfigurace — enable mode
vstupte do konfiguracniho rezimu
definujte ndzev domény

povolte pristup na vzdalenou konzoli
povolte typ protokolu SSH

nastavte lokalni prihlasovani uZivatelu
zméiite nazev sitového zarizeni na "R “
generujte par klicu RSA

zvolte velikost modulu v bitech [21], [24]

0NN A N~

2. podobn¢ nakonfigurujte Switch.

5.6 Uloha ¢&. 6: Sit’ pro 2 tiidy

Na zavér prvniho bloku jsem zatadil projekt, ve kterém studenti uplatni jiz nabyté znalosti.
Téma projektu je jisté pro studenty blizké, protoze se s nim setkavaji témét denné ve svych
tiidach, které jsou vybaveny pocitaci. Studenti v tomto projektu navrhnou pocitacovou sit’
pro 2 tiidy. Kazda tfida bude vybavena 24 PC a v kazdé tid¢ bude rovné€z moznost piipo-
jeni k Wi-Fi (také az 24 svych osobnich zafizeni, napiiklad mobilni telefony, notebooky
nebo tablety). Pro tento projekt bych vyhradil 4 vyucovaci hodiny s tim, Ze projekt by mél
byt zadan studentim s dostatecnym ¢asovym ptedstihem. Tato uloha je urcena pro upev-
néni znalosti v oblasti ndvrhu a konfigurace pocitacovych siti prostfednictvim praktického
projektu. Studenti by méli v ramci projektu promyslet feseni, ktera by nejlépe odpovidala
pozadavkiim na zadanou pocitacovou sit. V zadaném projektu bude pomérné¢ hodné zafi-
zeni, jak ilustruje nasledujici obrazek, ktery demonstruje mozné feseni. Toto funkéni feSeni

je k dispozici opét v ptiloze PL6 - 2 tridy.pkt.
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Projekt studenti vypracuji samostatné a pred tftidou poté prezentuji sva feSeni.

5.6.1 Pracovni list €. 6 — 2 tridy

2 tridy

Navrhnéte pocitacovou sit’ pro 2 tiidy. V kazdé tridé bude 24 PC, k dispozici bude také
Wi-Fi pro 24 hostii. Adresace pocitacli i bezdratovych zatizeni bude dynamicka pomoci

DHCEP sluzby na serveru.

1. Ukol

Uved’te potfebny hardware pro tuto sit’. Jaké sitové prvky (switch, router) budou potieba?

2. Ukol

Navrhnéte vhodnou adresaci s miniméalnimi naroky na adresni prostor a dopliite tabulku.

Tabulka 15 Navrh adresace

1D sité

maska

default gateway

pocet hostil

Ttidal

Wi-Fil

Ttida2

Wi-Fi2

3. Ukol

Nastavte podle vaseho navrhu adresace sluzbu DHCP na serveru.
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(aby sluzba DHCP na serveru fungovala, je potfeba na rozhranich routeru, které nemaji
piimé spojeni se serverem, povolit funkci DHCP Relay ptikazem ip address helper-
address IP adresa serveru).

5.7 Uloha & 7: DSL Modem

Uloha opét pienese studenty do realné situace a zahraji si na zaméstnance firmy, ktera na-
bizi internetové piipojeni. Ukolem je navrhnout pro zékaznika jednoduchou pogitatovou
sit’, kterd bude obsahovat jeden desktopovy pocitac, jeden notebook a jednu tiskarnu a tato
zatizeni budou navzajem propojena sitovym prvkem Hub. Takto koncipovanou sit’ poté
studenti ptipoji k Internetu, tedy propoji ji se stavajici pocitacovou siti ISP pomoci telefon-

ni linky.

emna ulicka PC-PT
seznam.data

| 2811
seznam.cz
Cloud-PT Switch-PT i
Isp seznam Server-PT

= Www sezZnam.cz

Obrazek 36 DSL Modem — PT

Takze se bude zejména jednat o vyfeSeni problému s propojenim dvou segmentl siti po-
moci telefonniho kabelu. Jak je vidét na obrazku vyse. Oranzovou barvou jsou vyznacena
zafizeni ISP (Internet Service Provider), tedy firmy, kterd nabizi internetové pfipojeni, a
modre jsou oznaceny zafizeni zdkaznika, které¢ho bude potieba pfipojit k Internetu telefon-

nim kabelem. Pro tuto tlohu jsem vyhradil 2 vyucovaci hodiny.
Cil: propojeni dvou segmenti pocitacovych siti pomoci telefonniho kabelu.

Vstupni znalosti: pro tuto tlohu je vhodné znat, co je DSL Modem.
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e DSL Modem je zafizeni, kterym lze ptipojit pocita¢ k internetu pomoci stavajici te-

lefonni linky. DSL Modem tedy pievadi digitalni signal z pocitace na analogovy

signal, ktery lze pienaset pies telefonni linku a obracené. [19]

Badatelské aktivity: Otazka zni, jak propojit dva segmenty pocitacovych siti, pokud mam
k dispozici jen telefonni linku?

e Pruzkum funkce a vyuziti DSL modemu.

e Praktické experimenty s pfipojenim DSL modemu.

e Pomoci simulace sitového provozu sledovat rozdil mezi dvéma zafizenimi, Swit-

chem a Hubem, a popsat rozdil.

ReSeni problémii: Studenti se pokusi o propojeni dvou segmenti poéitadovych siti tele-
fonnim kabelem, problémy s funkcionalitou spojeni konzultuji s u¢itelem nebo kolegy.

Ziskané kompetence:
e Studenti porozumi principim fungovani DSL modemu.
Diskuse a zavér:

e Studenti budou vyzvani, aby se zamysleli nad tim, jak by mohli aplikovat ziskané

poznatky ve svém kaZzdodennim Zivoté a budouci kariéte.

Funk¢ni feSeni je zobrazeno na nésledujicim obrazku a je k dispozici v piiloze PL7 — DSL

modem.pkt.
i\h" ™~ .J...\
Server-PT h"‘-...,ﬁ_‘,. ____.'-—“a_,_,' 2 -...‘-' - —
DHCP Server A ""i Temna ulicka = PC-PT
/ Router-PT 1'\ /Seznam.data
. ISP Router seznam. cz \ s
o . _i
L.,
Cloud P \“"“-..."\ Switch-PT
ISP S~ seznam Server-PT
_,_..m" WWW.Seznam.cz
7 - DSL-Modem-PT
- DSL Mod
PC-PT / HL'iEJtI;‘T \\ odem
PC .,
- =
! Laptop-PT
Printer-PT Laptop
Printer

Obrazek 37 Zapojeni DSL Modemu — PT
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5.7.1 Pracovni list ¢. 7— DSL Modem

DSL Modem
1. Ukol

Navrhnéte pro zékaznika jednoduchou pocitacovou sit’, ktera bude obsahovat

e Hub-PT
e Laptop-PT
e PC-PT

e Printer-PT
2. Ukol

Ptipojte tuto sit’ k Internetu pomoci zatizeni ISP a pouzijte k tomu telefonni linku.

Na serveru nastavte sluzbu DHCP a ovéfte funkcionalitu.

Sledujte v simulaci provoz paketl pies Hub a popiste rozdil mezi Hubem a Switchem.

5.8 Uloha & 8: NAT, PAT

Naésledujici tloha je zamétena na technologii NAT. Vyhradil jsem tomuto tématu 2 vyuco-
vaci hodiny a pfipravil podklady k procvi€eni, které ma dveé ¢asti. V prvni ¢asti si Zaci pro-
cvici staticky NAT a ve druhé PAT. Pocitacova sit’, kterd je vidét na obrazku niZe, je jiz
nakonfigurovédna a ukolem pro studenty v prvni ¢asti cvi¢eni bude doplnit ji o konfiguraci
statického NAT na Routeru ,,NAT Gateway*. Na Serveru v tomto zadani bézi dv¢ sluzby:

DNS a HTTP. Zadani tkolu pro Zaky zni nasledovné:

»Skryjte privatni sit’ za Routerem ,,NAT Gateway* pied uzivatelem na PC ,,Jirka* pomoci

statické konfigurace NAT.*

i

pra
{ T e

L ~
/ Temna ulicka Router-PT
mw_seznam_cz\
e ~_ -
l — "‘i
Router-PT ™5 Router-PT
Router :d — / MNAT Gateway
/’ Switch-PT .
Switch Switch-PT "™~
g/ seznam \i
]
PC-PT
Jirka 192.168.0.2 Server-PT

Server 192.168.1.3

Obrazek 38 NAT - PT
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Pro kontrolu konfigurace si mohou studenti oteviit na Routeru tabulku NAT, viz nasleduji-

ci obrazek.

NAT Table for NAT Gateway ﬂ
Protocol Inside Inside Outside Outside
rotoco Global Local Local Global
icmp 77.75.79.2222 192168132 192.168.022 192.168.0.2:2

- 77.75.78.222 192.168.1.3 - -

Obrazek 39 Tabulka NAT — PT

Druhé ¢ast cvieni je pfipravena pro konfiguraci PAT na Routeru ,,NAT Gateway®, viz
nasledujici obrazek. V tomto ptipadé sluzby DNS a HTTP z minulého zadani oddé¢lime.
Ptidame tedy jest¢ jeden Server, na kazdém Serveru pobézi pouze jedna sluzba, a to na
jedné vetejné IP adrese. Za predpokladu, ze sluzba DNS bézi na portu 53 a HTTP na portu

80, mliZzeme vyuZit pro feSeni této varianty PAT. To bude naplni druhé ¢asti tohoto cvice-

ni.
Terhné ulicka Router-PT
WWW.Seznam.cz
"_"3_':;"' e
I v
RoRuter-PT Router-PT
outer - NAT Gateway
Switch-PT
Switch Switch-PT
seznam
L J
PC-PT
Jirka 192.168.0.2 Server-PT Server-PT

DNS Server 192.168.1.2 WEB Server 192 168.1.3

Obrazek 40 PAT — PT

Funk¢ni konfiguraci miizeme opét zkontrolovat v tabulce NAT, viz obrazek.
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NAT Table for NAT Gateway

prowca e e | Custe sy
udp T7.79.79.222:53 192.168.1.2:53 — -—
udp T7.75.79222:53 1921681 2:53 192.168.0.2:1025  192.168.0.2:1025
udp T7.79.79.222:53 192.168.1.2:53 192.168.0.2:1026  192.168.0.2:1026
tcp 77.75.79222:80 192.168.1.3:80 - -
tcp 77.75.79.222:80 192.168.1.3:80 192.168.0.2:1025  192.168.0.2:1025
tcp 77.75.79222:80 192.168.1.3:80 192.168.02:1026  192.168.0.2:1026

Obrazek 41 Tabulka NAT 2 — PT

Skryti privatni sit¢ za Routerem ,,NAT Gateway* pted uzivatelem na PC ,Jirka* lze de-
monstrovat piikazy ping seznam.cz a tracert seznam.cz z ptikazového tadku Jirkova PC,

viz nasledujici dva obrazky.

¥ Jirka 192.168.0.2 = ] X

Physical  Config Desk‘toE Programming  Aftributes

Command Prompt

(0% lo=s),

Obrazek 42 Ping seznam.cz — PT
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¥ Jirka 192.168.0.2 — a X

Tracing a maximum of 30 hops:

[s

1
3 1
4 2
5 3
B

Obrazek 43 Tracert seznam.cz — PT
V obou ptipadech vidime, Ze je privatni sit’ se Serverem 192.168.1.3 skryta pro vzdaleného
uzivatele na rozdil od opaéného ptipadu, kdy budeme ptikaz tracert jirka aplikovat z WEB
Serveru na pocitac Jirky, vidime, ze ptikaz vypise kompletni cestu az ke koncovému zafi-
zeni, viz nasledujici obrazek.
B WEB Server 192.168.1.3 = m] X

Physical Config  Services Desk[oE Programming  Aftributes

Command Prompt
SERVER Command Line 1.0

2.1 2 over mum of 30 hops:

bbb b o @

1
1
1
3
4

Obrazek 44 Tracert opaéné — PT
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Cil: ukazka principu a uc¢elu NAT v pocitacovych sitich.

Vstupni znalosti: pro tuto tlohu je vhodné znat zejména nékolik zékladnich pojmu z této

oblasti:

e NAT (Network Address Translation). Jedna se o technologii pouzivanou v pocita-
cove siti, ktera umoznuje zafizenim v soukromé siti komunikovat se zafizenimi v
Internetu pomoci jediné vetejné IP adresy. V typické konfiguraci se NAT pouziva k
piekladu soukromych IP adres pouZivanych v mistni siti na jednu vetejnou IP adre-
su, kterd se pouziva ke komunikaci v Internetu. To umoziuje vice zafizenim v sou-
kromé siti sdilet stejnou veiejnou IP adresu. [20]

e Staticky NAT umozZiiuje trvaly pieklad privatni IP adresy na vefejnou IP adresu, a
naopak pro konkrétni zatizeni v privatni siti. Tato funkce se pouziva, pokud je po-
tteba udrzet konzistenci [P adresy pro konkrétni zatizeni. [20]

e Dynamicky NAT umoziuje dynamicky pieklad privatni IP adresy na vetejnou IP
adresu pro zafizeni v privatni siti. Tato funkce se pouziva, pokud je potieba prekla-
dat vice privatnich IP adres na mensi pocet vefejnych IP adres. [20]

o PAT (Port Address Translation) umoziuje vice zatizenim v lokalni siti sdilet jednu

vetfejnou IP adresu a kombinaci porti pro komunikaci na Internetu. [20]
Badatelské aktivity:

e studenti prozkoumaji pomoci simulace efekty technologie NAT a

e zkusi navrhnout, kde a pro€ by se takova technologie nasla uplatnéni.

Diskuse a zhodnoceni: Diskuse a nazorové piispévky studenti na téma vyhody pouziti

NAT.

e Uspora IP adres: NAT umoziiuje sdileni jedné veiejné IP adresy mezi vice poéitaci
na lokalni siti. [20]

e Bezpecnost: je obtizné pro Gto¢niky prozkoumat pocita¢ na lokalni siti a umoznuje
v siti blokovat nezadouci provoz, napiiklad $ifeni vird. Dokéze filtrovat piistup
k siti, funguje tedy jako jednoduchy firewall. [20]

e Snadnd sprava: NAT umoziuje snadnéjsi spravu vice pocitact v siti. Staci jedna

brana NAT a vSechny pocitace v siti mohou mit pfistup k Internetu. [20]
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e Nevyhoda: NAT miiZze zpomalovat pfenos dat, protoze se musi zpracovavat vice in-
formaci nebo NAT muze zpusobit potize urCitym aplikacim, které vyzaduji ptimou

komunikaci mezi pocitaci. [20]
Ziskané kompetence:

e Studenti poznaji zakladni princip a ucel technologie NAT v pocitacovych sitich.

e Studenti ziskaji piehled o riiznych typech NAT (Static NAT, Dynamic NAT, PAT)

a jejich vyuziti.
5.8.1 Pracovni list ¢. 8 — NAT, PAT

NAT, PAT
1. Ukol

Zatizeni na obrazku jsou nakonfigurovana. Nastavte na Routeru-PT NAT Gateway funkci
NAT.

Pokyny: pouzijte nasledujici kroky pro router NAT Gateway.

povolte rezim konfigurace — enable mode
vstupte do konfiguracniho reZimu
vyberte rozhrani na routeru GigabitEthernet(/0
oznacte toto rozhrani, Ze bude ve "vnéjsi" sitové zoné
vyberte rozhrani na routeru GigabitEthernet1/0

6. oznacte toto rozhrani, ze bude ve "vnitini" sitové zoné
Pro staticky NAT na routeru NAT Gateway

SR LN~

7. nastavte staticky preklad adres z 192.168.1.3 na 77.75.79.222
8. zkontrolujte nahledem do tabulky NAT [21], [24]

Funkeci statického NAT vyzkousSejte v simulaci ptikazu ping a tracert z PC Jirka na Server
a naopak. Zaroven zkuste simulovat otevieni webového prohlizece na PC Jirka a pfipojeni
se na seznam.cz.

2. Ukol

vvvvv

rd predtim bézela na WEB Serveru. Tim oddé¢lite obé sluzby, které predtim bézely na jed-
nom zafizeni.

Pokyny: pouzijite nasledujici kroky pro router NAT Gateway.

povolte rezim konfigurace — enable mode

vstupte do konfiguracniho reZimu

(zruSime staticky preklad adres)

nastavte preklad adres pro sluzbu HTTP, ktera bézi na protokolu TCP a
portu 80

AN~
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5. nastavte preklad adres pro sluzbu DNS, ktera bézi na protokolu UDP a
portu 53
6. zkontrolujte nahledem do tabulky NAT [21], [24]

Funkeci statického PAT opét vyzkousSejte v simulaci piikazu ping a tracert z PC Jirka na
Server a naopak. Funkei statického NAT vyzkousejte v simulaci ptikazu ping a tracert

z PC Jirka na Server a naopak. Zaroven zkuste simulovat otevieni webového prohlizece na
PC Jirka a pfipojit se na seznam.cz.

5.9 Uloha ¢&. 9: Jednoduchy tunnel — bonusova tiloha

Téma jednoduchy tunnel jsem zde zafadil viceméné na ptéani. Setkal jsem se ve svych pe-
dagogickych praxich v ramci svého studia tohoto oboru s dotazem na VPN, a tak jsem pfi-
pravil jednoduché cviceni spise na uvod k tomuto tématu. Vyhradil jsem na to 2 vyucovaci

hodiny a pojal jsem toto téma spiSe jako bonusové, nad ramec RVP.

Cil: pfedstaveni technologie pouzivané pro vytvateni jednoduchého tunnelu.
Vstupni znalosti: pro tuto tlohu je vhodné znat zejména nékolik pojmu z této oblasti:

e Jednoduchy tunnel (anglicky simple tunnel) nebo také (point-to-point tunnel) je
technologie pouzivana v pocitacovych sitich pro vytvoteni virtuadlniho spojeni mezi

dvéma zafizenimi pfes nezabezpecenou sit’, jako je naptiklad Internet. [22]
Mezioborové souvislosti

e Spojeni mezi pocitaCovymi sitémi a kryptografii.

e Ochrana soukromi a bezpecnost dat.
Badatelské aktivity:

e Prozkoumani technologie pro implementaci tunnelu pomoci zachytu sitového pro-

vozu na sitovém zatizeni Sniffer, které si studenti zapoji do riznych mist v siti.
Diskuse a zhodnoceni:
e Diskuse o vyuziti tunnelt.
Ziskané kompetence:

e Studenti ziskaji povédomi o technologiich pouZzivanych pro vytvareni tunneld.
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Zavér:

e Piiklady redlné¢ho vyuziti tunelll v riznych odvétvich.

o Uvédomeni si dilezitosti bezpec¢nosti v digitdlnim svéte.

Na jiz pomérn¢ znamé topologii pocitacové sité, kterou jsem pouzil v tloze ¢islo 2 véno-
vané smérovani s tim rozdilem, ze ostatni routery jsou skryty v clusteru s ndizvem Temna
ulicka, jak je vidét na obrazku niZe, si studenti vyzkousi konfiguraci jednoduchého nesif-

rovaného tunnelu mezi Routery 2911 ,,sosslavié¢in.cz a ,,seznam.cz*.

\/""_‘J‘i':;';
S R
emna ulicka .
Sniffer
Sniffer \
Ve
N~ ,azitch;q

e X
cw tunnel O seznam \
25111 2911

icin.cz seznam.cz

505s!
g

PC-PT Server-PT
| seznam.data WWW.SezZnam.cz
]
Switch-PT e
- PC-PT
sosslavicin PCO

Obrazek 45 Jednoduchy tunnel — PT

V pracovnim listu, ktery je tomuto tématu vénovany, bude tunnel fungovat na virtudlnich
rozhranich s IP adresami 172.16.0.1 a 172.16.0.2. Spravnou konfiguraci lze demonstrovat
v simulaci a vypisem trasy piikazem tracert seznam.cz aplikovaného z PCO, a to jednak

ptfed konfiguraci a po konfiguraci tunnelu, jak 1ze vidét na nésledujicich obrazcich.
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¥ pco = ] X

Physical  Config DESKLOE Programming  Attributes

and Prompt

7.75.7

Tracing route to 77.

1
3
4

=1 & n
[=]

[ TN « BT PR R PR TR e
=B T ]

complete.

Obrazek 46 Vypis pred konfiguraci tunnelu — PT

¥ pco = m] X

Physical  Config Desk:[oE Programming  Attributes

Command Prompt

Tracing route to

1
3

Trac

Obrazek 47 Vypis po konfiguraci tunnelu — PT

5.9.1 Pracovni list ¢. 9 — Jednoduchy tunnel

Jednoduchy tunnel
1. Ukol

Zatizeni na obrazku jsou nakonfigurovand. Ukolem bude nastavit mezi Routery sosslavi-
cin.cz a seznam.cz jednoduchy tunnel.

Pokyny:
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1. pouzijte nasledujici kroky pro Router 2911 sosslavicin.cz

povolte rezim konfigurace — enable mode

vstupte do konfiguracniho reZimu

vstupte do nastaveni konfigurace pro tunnel 1

nastavte parametry: IP adresa 172.16.0.1 a maska 255.255.255.252
nastavte zdrojové rozhrani GigabitEthernet0/1/0

nastavte cilovou adresu tunnelu 89.235.0.30

nastavte statickou cestu pro tunnel 1: sit 77.75.79.216, maska
255.255.255.248 a IP adresa 172.16.0.2 [21], [24]

NS R~

2. obdobné kroky pouzijte pro Router 2911 seznam.cz s tim rozdilem, Ze se bude jed-
nat o tunnel zpét, takze:

povolte rezim konfigurace — enable mode

vstupte do konfiguracniho rezimu

vstupte do nastaveni konfigurace pro tunnel 2

nastavte parametry: IP adresa 172.16.0.2 a maska 255.255.255.252
nastavte zdrojové rozhrani GigabitEthernet(0/1/0

nastavte cilovou adresu tunnelu 81.162.199.1

nastavte statickou cestu pro tunnel 2: sit' 192.168.0.0, maska
255.255.255.224 a IP adresa 172.16.0.1 [21], [24]

NS AR N~

2. Ukol

Otestujte funkcnost sité a sledujte zachyt sitového provozu na zatizeni Sniffer. (MiZete si
Sniffer zapojit 1 do jiného mista v siti).

5.10 VLAN

Tato uloha je zaméfena na procviceni VLAN formou projektu, ve kterém si studenti vy-
zkousi vytvareni VLAN. Na toto téma jsem vyhradil 4 vyucovaci hodiny, aby bylo dosta-
tek Casu 1 na prezentace projekt. Studenti navrhnou pocitacovou sit’ pro 2 tiidy a kabinet
se serverem za pouZziti VLAN. V kazdé tiid¢ bude 10 pocitaci pro studenty a 1 ucitelsky,

rozmisténi jednotlivych zafizeni je mozno vidét na obrazku.
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Vian3: 192.168.3.0
kabinet

2901
Router

Vian2: 192.168.2.0
tiida2

Obrazek 48 VLAN — PT

Cil: skupinova prace na navrhu sité s pouzitim VLAN pro konkrétni scénaf.

Vstupni znalosti: pro tuto tlohu je vhodné znat zejména nékolik terminti z této oblasti:

Zkratka pro VLAN je Virtual Local Area Network a oznacuje logickou skupinu za-
fizeni v siti. Tyto skupiny vytvafime na zaklad¢ fyzického rozloZeni sit&, typu uzi-
vatelll nebo jinych kritérii. [20]

Default VLAN — vychozi VLAN slouzi na sitovém switchi jako vychozi misto pro
zafizeni, kterému nejsou ptifazeny zadné specifické VLAN. Je oznacena ¢islem 1
(VLAN ID) a je ptifazena ke vSem portiim na switchi. To znamend, Ze veskery
provoz na portech, které nejsou konfigurovany pro jinou VLAN, bude automaticky
prifazen do této vychozi VLAN. [20]

VLAN ID — ¢iselny identifikator VLAN, ktery se pridéluje jednotlivym VLAN.
VLAN ID se pohybuje v rozmezi od 1 do 4094. [20]

Access port je sitovy port na switchi, ktery je ptfipojen k jedné konkrétni VLAN.
[20]

Trunk nebo trunkové spojeni je logické spojeni umoziujici sitovy provoz mezi
pfepinaci (switchi), mezi switchi a smérovaci nebo mezi switchi a jinymi zafizeni-

mi, které podporuji VLAN a pouzivaji specialni sitovy protokol IEEE 802.1Q.
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Tento protokol umoziluje pfidani informace o VLAN do kazdého ramce, ktery se
pfenasi trunkovym spojenim, a tim umoznuje switchi v siti rozliSovat a spravovat
provoz pro rizné VLAN. [20]

e Tagovani — aby bylo mozné rozlisit jednotlivé ramce pfendsené mezi switchi
a dalsimi zafizenimi, kde se provoz provadi pomoci VLAN, je kazdy ramec ozna-
¢en prislusnym VLAN tagem. [20]

e Native VLAN — pro provoz mezi switchem a zafizenim, které naptiklad nepodporu-
je VLAN, se pouziva takzvana native VLAN, kterd pfendSené ramce neoznacuje

tagem. [20]

Je dilezité si uvédomit, ze native VLAN by nemé¢la byt pouzivana k pfenosu duvér-
nych dat, protoZe neni tagovéna a mlize byt snadno napadena uto¢nikem. Pokud je nut-
né prenaSet divérna data, méla by byt pouZita Sifrovana spojeni, jako naptiklad VPN,

nebo by méla byt pouzita jind metoda zabezpeceni pienosu dat. [20]
Vyhody pouziti VLAN v siti:

e Bezpetnost: VLAN umoziiuje oddélit provoz jedné skupiny zatizeni od ostatnich
skupin v siti, coz zvySuje bezpecnost a minimalizuje riziko zneuziti ¢i toku. [20]

e Snadnégjsi sprava: Vytvorenim VLAN lze snadno oddélit a spravovat sitovy provoz
podle skupin uzivatelii, typu aplikaci nebo funkci. [20]

e Flexibilita: VLAN umoznuje snadné pfesunuti zafizeni z jedné casti sité do jiné,
aniz by bylo nutné ménit fyzické ptipojeni. [20]

e ZlepSeni vykonu: Vytvofenim VLAN lze minimalizovat broadcastovy provoz v siti,
coz zlepSuje vykon a rychlost sité. [20]

o Skalovatelnost: Pouzitim VLAN lze snadno rozsifovat sitovou infrastrukturu bez
nutnosti fyzického rozsiteni sité. [20]

e Snadngjsi vyuZiti sité: Vytvorenim VLAN lze rozdélit sitovy provoz do logickych

skupin a snadnéji spravovat piistup k siti. [20]
Badatelska aktivita:

e Studenti navrhnou zptsob a zrealizuji rozsiteni poctu PC ve stavajici tiide.

e Studenti navrhnou zptasob a zrealizuji rozsifeni sit¢ o dalsi tfidu.

Poznamka: pro rozsifeni poctu PC v stavajici tfid€ nebo tfidach by byla vhodna varianta se

dvéma switchi propojenymi trunkem.
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Diskuse a zhodnoceni:

e Prezentace vysledkl skupinové prace na navrhu sité s pouzitim VLAN.

e Diskuse o riznych pfistupech k navrhu siti z technického hlediska.
Ziskané kompetence:

e Studenti porozumi konceptu VLAN.

5.10.1 Pracovni list ¢. 10 — VLAN

Konfigurace VLAN

Budeme konfigurovat pocitacovou sit’ pro 2 tiidy a kabinet se serverem za pouziti VLAN.
V kazd¢ tiid€ bude 10 pocitact pro zaky a 1 ucitelsky. Pouzijte zvlastni VLAN pro kazdou
ttidu 1 kabinet.

1. Ukol

Propojte jednotlivé zafizeni s porty switche a zapiSte do tabulky.

Tabulka 16 Zapojeni portu switche

Port Fa Fa Fa Fa Fa Fa Fa Fa Fa Fa Fa Fa Fa
0/1 02 | 0/3]1 04 | 0/5 ] 06 | 07 ] 081 09 ]0/10|0/11]| 0/12 | 0/13

Zatizeni
Port Fa Fa Fa Fa Fa Fa Fa Fa Fa Fa Fa | Gig Gig
0/14 | 0/15 | 0/16 | 0/17 | 0/18 | 0/19 | 0/20 | 0/21 | 0/22 | 0/23 | 0/24 | 0/1 0/2

Zatizeni

Pro server, ktery je umistén ve VLAN 3, zvolte statickou IP adresu.

2. Ukol

Navrhnéte a zapiste do tabulky adresaci pro jednotlivé VLAN, kterou pouZijete k nastaveni
DHCP.

Tabulka 17 Nastaveni DHCP

pocet

Pool ID sité Maska Default Gateway start [P adresa o
hostt

ServerPool

classroom1

classroom?2

3. Ukol

Nastavte alespont 3 zdznamy v DNS sluzb¢ na serveru, naptiklad:
. router
e  switch
e  server
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4. Ukol
Pro konfigurace VLAN na switchi pouzijte nasledujici kroky.

povolte rezim konfigurace — enable mode
vstupte do konfiguracniho reZimu

vyberte rozhrani na switchi fastEthernet 1/1
definujte jednotlivé VLAN, vietné native VLAN
vyberte rozhrani na switchi fastEthernet 1/1-10
nastavte rezim pristupového portu pro VLAN 10
vyberte rozhrani na switchi fastEthernet 1/1-20
nastavte rezim pristupoveho portu pro VLAN 20
vyberte rozhrani na switchi fastEthernet 1/1-30
1 0 nastavte rezim pristupového portu pro VLAN 30
11. vyberte rozhrani na switchi gigabitEthernet 0/1
12. nastavte rezim pristupového portu trunk

13. povolte vybrané VLAN

14. nastavte IP adresu a masku pro toto rozhrani [21], [24]

O N DL R W~

Nastaveni routeru a konfigurace subinterfaces. PouZijte nésledujici kroky.

povolte rezim konfigurace — enable mode
vstupte do konfiguracniho rezimu
vyberte rozhrani gigabitEthernet(0/]
aktivujte vypnuté rozhrani

vyberte rozhrani gigabitEthernet 0/1.1
nastavte standard 802.1q

nastavte IP adresu a masku pro toto rozhrani
povolte sireni DHCP paketii [21], [24]

O N AN~

Podobné¢ kroky 5-8 pouZijte ke konfiguraci rozhrani gigabitEthernet 0/1.2 a 0/1.3

5.11 Vybaveni do 2 kancelari — naro¢néjsi projekt

Nasledujici projekt se uz podoba redlné zakazce, se kterou by se studenti mohli setkat

v praktickém zivoté. Studenti na Skolach se Casto nesetkavaji se skute¢nymi zakazkami a

fesi spiSe vyukové priklady. Uloha je zaméfeno opé€t na procvicovani prace s DHCP sluz-

bou tentokrat nastavenou na routeru a lehce se dotyka tématu VLAN.

vétsimu mnozstvi riznych konfiguraci jak na routeru, tak na sw1tch1, proto bych na tuto
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ulohu vyhradil 6 vyucovacich hodiny. Prostor v tomto projektu miize byt také vénovan

zabezpeceni sitovych prvkda.

Studenti maji zadéno zrealizovat pocitacovou sit’ pro dvé kanceléfe, kazd4 kanceldi bude
disponovat 2 PC, 2 IP telefony a 1 tiskarnou. IP telefony jsem do zadani zvolil proto, ze
maji v aplikaci Cisco Packet Tracer opravdu vydatené grafické rozhrani, jak je mozné po-
soudit z nasledujiciho obrazku, samoziejmé& se na nich daji vytacet ¢isla, a dokonce i zvoni.

Jinak Cisco Packet Tracer ma k dispozici celou fadu riznych jinych zatizeni.

B IP Phone3 = m] X

Physical Config GUI  Attributes

Obrazek 49 IP telefon — PT

Kromé toho bude mit kazda kancelaf také moZnost se pfipojit na firemni Wi-Fi. Zadani
k projektu je opét k dispozici v ptiloze pod nazvem PLI1 — Vybaveni do 2 kancelari.pka,

ukazka z této ulohy je na nasledujicim obrazku.
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? Cisco Packet Tracer - C:\Users\jiriviDesktop\prilohy\PL11 - Vybaveni do 2 kancelafi.pka - Guest - 2023-08-19 20:23:05 — a X
File Edit Options View Tools Extensions Window Help

EERESOr-ihdacT QQQouE BEEE ?
Zo@ae@S fl/srme @ M

Vybaveni do 2 kancelai'i

Vybavime 2 kancelaie informaéni technikon. V kazdé kancelafi budou 2 pracovni mista
pro ufedniky. Utednici budou pouzivat PC piipojené do pevné sité nebo si budou moci L

L e - P PP .- - 2811
prinést mobilni zafizeni. které si budou moci pripojit k bezdratové siti. Kazda kancelar Router
bude tedy vybavena dvéma PC a jednou tiskdrnou, pripojenim k wifi, a navic dvéma IP
telefony. Pevnd sit LAN § Wifi budu koncipovany pro max 10 hosti.
1. Ukol Acces\il:’rfn‘mt—PT
Propojte pocitace, IP telefony a tiskdrny v kancelarich se switchem a routerem podle
obrazku. Zapiite do tabulky zapojeni jednotlivych portii switche. Switch-PT
Switch
Port
Zaiizeni !
Port G }
Zatizeni 7960
IP Phone3
Navrhnéte IP adresaci a doplitte do tabulky.
Printer-PT
Pool ID sité Maska Defauld Gateway | start IP adresa };"’cef r 0 i)
ostd PC-PT PCPT
kancelar 2 PC3 PC4

Time Elapsed: 00:01:35 Completion: 1%

(@Realtime) (&, Simulation
Fire  Last Status Source Destination Type Color Ti

GG G G A G G Il G A s

4331 | | 4321 | 1941 | | 2901 | | 2011 | 81910X BIOWGW | 820 | 1240 | Preouer PREmpty | 1841 | [2620xM) 262

\ (Select a Device to Drag and Drop to the Workspace) \

Obrazek 50 Vybaveni do 2 kancelaii — PT

Na dal$im obrazku je vidét jedna z moznosti realizace, ktera je k dispozici v ptiloze pod

nazvem PL11 — Vybaveni do 2 kancelari.pkt.

AccessPoint-PT
Wifi

kancelaf 1

==
= F
kancelaf 2 PC3
PC4

Obrazek 51 2 kancelare — PT
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5.11.1 Pracovni list ¢. 11 — vybaveni do 2 kancelari

Vybaveni do 2 kancelari

Vybavime 2 kancelafe informacni technikou. V kazdé kancelaii budou 2 pracovni mista
pro ufedniky. Ufednici budou pouzivat PC piipojené do pevné sité nebo si budou moci
pfinést mobilni zafizeni, které¢ si budou moci pfipojit k bezdratové siti. Kazda kancelar
bude tedy vybavena dvéma PC a jednou tiskdrnou, pfipojenim k Wifi, a navic dvéma IP

telefony. Pevna sit’ LAN 1 Wifi budu koncipovany pro max 10 hosta.

1. Ukol

Propojte pocitace, IP telefony a tiskarny v kancelafich se switchem a routerem podle ob-
razku. Zapiste do tabulky zapojeni jednotlivych portl switche.

Tabulka 18 Zapojeni portl switche

Port

Zarizeni

Port

Zarizeni

Navrhnéte IP adresaci a dopliite do tabulky.
Tabulka 19 IP adresy pro DHCP

pocet

Pool ID sité Maska Defauld Gateway | start IP adresa hosti

2. Ukol

Ptipojte se k routeru konzolovym kabelem, oteviete terminal a pouZijte nasledujici postup
pro konfiguraci routeru:

1. povolte rezim konfigurace — enable mode
vstupte do konfiguracniho reZimu

vyberte rozhrani na routeru FastEthernet0/0
nastavte parametry

aktivujte vypnuté rozhrani [21], [24]

SR W

Nastavte sluzbu DHCP pro LAN.

6. vstupte do nastaveni DHCP sluzby na routeru
7. vytvorte pool pro pridelovani IP adres
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8.
9.

urcete sit
urcete vychozi branu

10. urcete IP adresu serveru pro telefony [21], [24]

Nastavte sluzbu pro IP telefony na routeru.

11.
12.
13.
14.
15.
16.

4. Ukol

vstupte do konfigurace IP telefonii na routeru

nastavte maximalni pocet telefonnich linek

nastavte maximalni pocet telefonii

nastavte zdrojovou IP adresu a port

vstupte do konfiguracniho rezimu pro konfiguraci telefonnich cisel
nastavte telefonni cisla, napr.: 101, 102, 103 a 104 [21], [24]

Ptipojte se ke switchi pomoci konzolového kabelu a nastavte sluzbu pro IP telefony pomo-
ci nésledujicich krok:

1.

SR W

povolte rezim konfigurace — enable mode
vstupte do konfiguracniho rezimu

vyberte rozhrani na switchi fastEthernet 1/1
nastavte rezim pristupového portu

nastavte VLAN pro hlasovy provoz [21], [24]

To samé nastavte pro interface fastEthernet 2/1, 3/1 a 4/1.

5. Ukol

Nakonfigurujte sluzbu DHCP na routeru, pfipojte se k routeru pomoci konzolového kabelu
a postupujte nasledovne¢:

povolte rezim konfigurace — enable mode
vstupte do konfiguracniho rezimu

vyberte rozhrani na switchi FastEthernet0/1
nastavte parametry

aktivujte vypnuté rozhrani

vstupte do nastaveni DHCP sluzby na routeru
vytvorte pool pro pridélovani IP adres

urcete vychozi branu [21], [24]

1.
2.
3.
4.
5.
6.
7.
8. wurcete sit
9.
6. Ukol

Navrhnéte a zrealizujte zabezpeceni ptistupu ke switchi a routeru.
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5.12 Zpétna vazba od studenti

Zaznamenal jsem zpétnou vazbu od studentti na nékteré ulohy v simula¢nim softwaru, kte-
ré jsem mél moznost v rdmci svych pedagogickych praxi studentim predlozit. Reakce stu-

dentli byla zpocCatku nevyraznd, ale postupné se stavala ptiznivéjsi, kdyz se zlepsili

v ovladani simula¢niho softwaru. Nésledné¢ je prace v simulatoru bavila.

Ohlas pfinesla uloha €. 4. Pii jejim feSeni jsem rozd¢lil studenty ve tfid¢ na 4 tymy a
vSechny tymy zadanou ulohu vyfesily tak, ze pocitacova sit’ byla funkéni. OvSem jen jed-
nomu tymu se podatilo opravit zimérnou chybu, ostatni tii tymy zvolily vice ¢i méné krko-

lomna feSeni, takze pfi vysledné prezentaci vysledkt nastaly komické situace.
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6 KONZULTACE S UCITELI SS

Pro ziskani zpétné vazby, jak vhodné jsou takto vypracované podklady k vyuce pocitaco-
vych siti v simula¢nim softwaru pro vyuku, jsem zvolil osobni schiizku s uciteli tiech
stiednich skol. Pokud bych hodnotil efektivitu vyzkumu formou zasilaného dotazniku nebo
osobniho jednani, tak pro ziskdni nestranného ndzoru a piipadnych odpovédi je osobni
jednani nepostradatelné a stoprocentni. Pfi osobni schiizce lze také danou problematiku
doprovodit osobnim komentarem a ziskat tak ucelenéjsi pohled, piipadné se dozvédéet né-

jaké zajimavosti. V kazdém ptipadé mée osobni setkani s odbornymi uciteli obohatilo, 1

wev

1. Navstivil jsem Stfedni primyslovou Skolu polytechnickou ve Zlin€¢ a z osobni
schiizky jak s panem feditelem Skoly Ing. Bc. Jifim Charvatem, tak s panem ucite-
lem Ing. Daliborem Slovédkem, Ph.D., garantem studijniho oboru Informacni tech-
nologie (zaméteni Pocitacové sité a robotika), ktery se mi i pfes ¢asovou vytizenost
ochotné vénoval, jsem ziskal hodnoceni mnou vypracovanych materialt. Zavér byl
takovy, ze mnou piedlozené materialy jsou vhodné a pouzitelné ve vyuce.

2. Dale jsem navstivil Stfedni Skolu Baltaci ve Zling, kde jsem dostal moZnost konzul-
tace s panem zastupcem feditele Skoly pro ICT a Akademii informatiky Ing. Vikto-
rem Vrablikem, ktery se mi také velmi ochotné vénoval. Zavérem se pan Ing. Vrab-
lik vyslovil, Ze takto pfipravené podklady jsou pouZitelné ve vyuce, ale s jistymi
vyhradami. Za prvé, Ze nejsou zcela piehledné. Za druhé, abych volil spiSe obecny
postup, ne doslovny navod. Za tyto pfipominky jsem byl obzvlast vdécény a tyto
nedostatky jsem odstranil.

3. Nakonec jsem konzultoval své materidly pro vyuku na Gymnéziu Jana Pivecky a
Stiedni odborné Skole ve Slavi¢ing, kde jsem také vykonaval odborné praxe. Svij
¢as ke konzultaci mi vénoval pan ucitel Mgr. Michal Botek, ktery se také ochotné

vyjadtil, Ze mnou pfedloZené materialy jsou vhodné a pouzitelné k vyuce.

Dotazniky zpétné vazby dokladam dale.



UTB ve Zliné, Fakulta aplikované informatiky 107

DOTAZNIK

Dobry den,

jmenuji se Jifi Vosahlik a studuji na Univerzit¢ Tomase Bati ve Zlin¢ obor Ucitelstvi
informatiky pro SS. Zpracovavam diplomovou préaci na téma Vyuka poéitatovych siti

v prostiedi simula¢niho softwaru.
Rad bych Vas poprosil o vyplnéni tohoto dotazniku, ktery bych vyuzil k mé diplomové praci.
Dotaznik se tyka vyuziti mnou zpracovanych podkladi pro vyuku pfedmétu Pocitacové sité.

Podklady obsahuji: Pracovni listy a dlohy PT, vytvofené v simulaénim softwaru Cisco
Packet Tracer.

Pfedem Vam moc dékuji.
Be. Jifi Vosahlik

j_vosahlik@utb.cz

1. Vyuzil/a byste takto pfipravené podklady ve vyuce?

)( Ano

o Ne

2. Podklady bych ve vyuce nevyuzil/a, protoze...

Obrazek 52 SPSP 1
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3. Ze zpracovanych podkladii bych pro vyuku vyuZil/a spise:
O Pracovni listy
0 Ulohy PT
X Oboje

4. Kuvedenym podkladim bych doplnil/a...

5. Z uvedenych podkladi bych odebral/a...

6. Zpracované podklady celkové hodnotim jako:
W Pichledné
X Propracované
X Piinosné pro vyuku
O Nepiehledné
O Nedostate¢né zpracované
O Pro vyuku nemaji Zadné uplatnéni

Woed
SalRdo. ﬁaua\L@,s?s‘-a\m S

Stredmi privmyslova Skols i
Centrum odborné phipravy Zlir
Nad Ovdirnou IV 2528

001 ZLIN W
IC 14450500 DIC CZ 14450500

Obrazek 53 SPSP 2
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DOTAZNIK

Dobry den,

jmenuji se Jifi Vosahlik a studuji na Univerzit¢ Toméa3e Bati ve Zlin¢ obor Ucitelstvi
informatiky pro SS. Zpracovédvam diplomovou préaci na téma Vyuka po&itatovych siti

v prostredi simula¢niho softwaru.
R4d bych Vs poprosil o vypIn&nf tohoto dotazniku, ktery bych vyuzil k mé diplomové praci.
Dotaznik se tyka vyuziti mnou zpracovanych podkladii pro vyuku predmétu PocitaCove sité.

Podklady obsahuji: Pracovni listy a Glohy PT. vytvofené v simuladnim softwaru Cisco

Packet Tracer.

Piedem Vam moc dekuji.
Be. Jifi Vosahlik

i_vosahlik@utb.cz

1. Vyuzil/a byste takto p¥ipravené podklady ve vyuce?

)( Ano

o Ne

2. Podklady bych ve vyuce nevyuzil/a, protoze...

/

Obrazek 54 Baltaci 1
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3. Ze zpracovanych podkladi bych pro vyuku vyuzil/a spise:

O Pracovni listy
X Ulohy PT
[0 Oboje

4. K uvedenym podkladiim bych dopinil/a...

e

5. Z uvedenych podkladii bych odebral/a. .. o
‘-_Pv\lls. %Mol.u\\ TOPS mg."}cwflvu ;DQE‘:&-N? chk

|
uo\\ llls.ebbacut]l "lbro.\\\eé ?; EGQU\ e dos\ows

hOWEL.

6. Zpracované podklady celkové hodnotim jako:
O Ptehledné
[0 Propracované
X Ptinosné pro vyuku

K Nepichledné
[0 Nedostate¢né zpracované
O Pro vyuku nemaji zadné uplatnéni

\V\QQ' U\‘«)@r V‘\"Oig“’(c_
Livednl Skolon "L aldac: BVF.6

Stredni $kola Baltaci s.r.0.
M Zarami 4422
v 760 01 Zlin
I&:25327755

Obrazek 55 Baltaci 2
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DOTAZNIK

Dobry den,

jmenuji se Jifi Vosahlik a studuji na Univerzité Tomase Bati ve Zliné obor Ugitelstvi

informatiky pro SS. Zpracovavam diplomovou praci na téma Vyuka pocitaovych siti

v prostiedi simulaéniho softwaru.
Réd bych Vs poprosil o vyplnéni tohoto dotazniku, ktery bych vyuzil k mé diplomové praci.
Dotaznik se tyka vyuziti mnou zpracovanych podkladi pro vyuku predmétu Pocitatové site.

Podklady obsahuji: Pracovni listy a ulohy PT, vytvofené v simulaénim softwaru Cisco
Packet Tracer.

Pfedem Vam moc dékuji.
Be. Jifi Vosahlik

j_vosahlik@utb.cz

1. Vyuzil/a byste takto pfipravené podklady ve vyuce?

X Ano

o Ne

2. Podklady bych ve vyuce nevyuzil/a, protoze...

Obrazek 56 GJPSOS 1
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3. Zezpracovanych podkladi bych pro vyuku vyuzil/a spise:
O Pracovni listy
O Ulohy PT
X Oboje

4. K uvedenym podkladim bych doplnil/a...

5. Zuvedenych podkladi bych odebral/a...

6. Zpracované podklady celkové hodnotim jako:
W Prehledné
M Propracované
X Prinosné pro vyuku
O Neptehledné
[0 Nedostate¢né zpracované
00 Pro vyuku nemaji Zadné uplatnéni

Gymnazium Jana Pivecky a

Siiecni ogborna Skula Slavicin
pfispévkova organizace

1€: 46276327 O ,.-"' 2N
e L NS
wuoe ,"?::'a ;, _-j :-;":' geSlavicat (g

Obrazek 57 GJPSOS 2
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7 VYHODNOCENI SLABE A SILNE STRANKY PROJEKTU
Z DIDAKTICKEHO POHLEDU

Za slabou stranku projektu z didaktického pohledu povazuji, Ze se az tolik nevénuji teore-
tické ptipraveé v oblasti pocitacovych siti, ktera by méla urcité predchéazet, aby byla vyuka
efektivni s Cisco Packet Tracerem. Bez dostatecné teoretické opory mohou mit studenti
obtize pfi pochopeni a vyuziti tohoto nastroje. Jedna se hlavné o praci s IP adresami, vy-

mezeni adresniho prostoru apod.

Za silnou stranku projektu z didaktického pohledu povazuji podporu aktivniho a praktické-
ho uceni, vizualizaci schémat siti a experimentovani se sitémi. Badatelsky orientovana
vyuka podnécuje studenty k aktivni ucasti a samostatnému zkoumani témat, to zlepSuje

jejich zapojeni, zajem a motivaci.
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ZAVER
V ramci diplomové prace jsem se zaméfil na vyuku pocitacovych siti, kterd vyuziva
simula¢ni software a implementuje badatelsky orientovanou vyuku. Cilem této prace bylo

vytvoreni sady uloh, které povedou studenty k vétsi angazovanosti, k lepSimu porozumeéni

konceptl pocitacovych siti a praktickym dovednostem.

V teoretické Casti jsem se zaméfil na popis podstaty badatelsky orientované vyuky. Snazil
jsem se zachytit vSechny aspekty badatelsky orientované vyuky od historického vyvoje az

po vazbu na emoce a ucitelské kompetence k realizaci badatelsky orientované vyuky.

V praktické ¢asti jsem se vénoval hlavnimu cili diplomové prace, vypracovani tloh
k vyuce pfedmétu Pocitacové sit¢ pomoci simula¢niho softwaru. Za timto ucelem jsem
provedl vyzkum, ktery odhalil aktudlné nejcastéji pouzivany simulaéni software ve vyuce
pocitacovych siti na sttednich skolach. Na zaklad¢ toho jsem zpracoval ulohy, které kore-
sponduji s tématy obsazenymi v Rdmcovém vzdélavacim programu pro sttedni Skoly, obor

18-20-M/01 Informacni technologie.

Ulohy jsou zpracovany pro simulator po&itadovych siti Cisco Packet Tracer s tim,
ze uvadim rovnéz jednu srovnavaci tlohu pro simulator pocitaCovych siti GNS3. VSechny
ulohy zde uvedené jsou plné funkéni a vyzkouSené v ramci mych pedagogickych praxi.
Obsahuji pracovni listy s instrukcemi k feSeni a soubory vytvotené v Cisco Packet Traceru
jednak s vyhotovenym zadanim, které jsou urcené pro ucitele k ukdzkam ve vykladu a jed-
nak soubory, které jsou urceny pro studenty obsahujici zadani ulohy a umoziujici i1 auto-
matické hodnoceni. Stanovena ¢asova dotace pro jednotlivé ulohy ma charakter spise do-

porucujici s ohledem na nasledujici ¢innost studentti na redlnych zatizenich.

Zpracované ulohy maji za cil usnadnit ucitelim praci, a zdroven zachovat volnost
v zadavani uloh, ale pfedevSim obohatit studentim vyuku formou badatelskych aktivit

a prispét jim tak k lepSimu pochopeni aspektti pocitacovych siti.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

RVP Ramcovy vzdélavaci program

SVP Skolni vzdélavaci program

SOS Stfedni odborna skola

BOV Badatelsky orientovana vyuka

IBE Inquiry Based Education

IBSI Inquiry Based Science Instruction
ICT Information and Communication Technology
PT Packet Tracer

EULA End User License Agreement

CLI Command-Line Interface

GUI Graphical User Interface

URL Uniform Resource Locator

VTY Virtual Teletype

FTP File Transfer Protocol

SMTP Simple Mail Transfer Protocol

POP3 Post Oftice Protocol version 3

HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
Telnet protokol pro vzdaleny ptistup

SSH Secure Shell

DNS Domain Name System

DHCP Dynamic Host Configuration Protocol
AAA Authentication, Authorization, and Accounting
VoIP Voice over Internet Protocol

TCP Transmission Control Protocol



UTB ve Zliné, Fakulta aplikované informatiky

119

UDP
RTP
BGP
IP
ICMP
ARP
RIP
OSPF
EIGRP
QoS
NAT
VPN
ISDN
DSL
PPP
STP
WEP
WPA
EAP
VLANs

ISP

User Datagram Protocol

Real-time Transport Protocol
Border Gateway Protocol

Internet Protocol

Internet Control Message Protocol
Address Resolution Protocol
Routing Information Protocol

Open Shortest Path First

Enhanced Interior Gateway Routing Protocol
Layer 3 Quality of Service
Network Address Translation
Virtual Private Network

Integrated Services Digital Network
Digital Subscriber Line
Point-to-Point Protocol

Spanning Tree Protocol

Wired Equivalent Privacy

Wi-Fi Protected Access

Extensible Authentication Protocol
Virtual Local Area Networks

Internet Service Provider
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PRILOHA P I: DOTAZNIK — ANALYZA SIMULACNICH SOFTWARU
POUZIVANYCH K VYUCE POCITACOVYCH SITi NA STREDNICH
SKOLACH

Dobry den,

zpracovavam diplomovou praci na téma Vyuka pocitaCovych siti na stfednich Skolach v

prostiedi simulac¢niho softwaru.

Vyuzil bych aktudlni prizkum mezi stfednimi $kolami, které vyucuji obory vychézejici z

RVP 18-20-M/01 Informacni technologie.
Réd bych Vas proto poprosil o vyplnéni kratkého dotazniku.

Uvédomuyji si, kolik podobnych dotaznikli koluje, proto Vam budu velice vdéény, kdyz mi

vénujete par minut na odpovedi.

Ptedem Vam moc dékuji.
S pozdravem
Bc. Jifi Vosahlik

j_vosahlik@utb.cz

1. Uvedte, prosim, Nazev Skoly.

2. Vyucujete pocitacove sit€¢ v oborech Informacni technologie?
o Ano

o Ne



O 0o o oo o g

O 0o 0o g we
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o o oo og &

Pouzivéte k vyuce pocitacovych siti simula¢ni software?
Ptipadn¢ jaky?

Cisco Packet Tracer

Opnet

GNS3

NetSim

EVE

NS

Jiné

Jak je podle Vas vyuka pomoci simula¢niho softwaru efektivni?
Mimotadné efektivni

Velmi efektivni

Castetnd efektivni

Spise neti¢inna

Naprosto neu¢inna

Jaké spatfujete vyhody simula¢niho softwaru pouZzitého pii vyuce?

Pomaha zlepsit praktické dovednosti a porozuméni sitovym konceptim.

UmozZiuje konfigurace bez rizika poskozeni skute¢nych zatizeni nebo siti.

Lze rychle a efektivné testovat rizné sitové konfigurace a scénare.

Umoziuje konfigurace, které by byly obtizné nebo nemozné s redlnymi zatizenimi
a sitémi.

Simuluje sité v rtiznych situacich, coz umoznuje zlepsit spolehlivost a vykon sité.
Umoznuje studentlim testovat velké mnozstvi zafizeni a siti bez omezeni fyzického
prostoru nebo dostupnosti zafizeni.

Je mnohem levné&jsi nez skutecna sitova zafizeni a sité.

Umoznuje opakovat testy s riznymi konfiguracemi pro reprodukovatelné vysledky.

Jiné



Jaké spatiujete nevyhody simula¢niho softwaru pouzitého pii vyuce?

Omezuje schopnost studentl pracovat s vétsimi sitémi a testovat rtizné topologie.
Nedokaze vzdy presné modelovat realné sité.

Neumozinuje pracovat s realnym hardwarem.

Neni podporovan pro urcity operacni systém.

Vyzaduje vysoky vypocetni vykon a pamét.

Poskytuje pouze nepfimou zkuSenost s readlnymi sitémi.

o oo oooogo s

Jiné

7. MiiZze byt simula¢ni software uzitecnym nastrojem pro vyuku pocitatovych siti?

lof1[2]3]afs[e[7[8[9]10]
Hodnotit mizete na stupnici 1 az 10:

e 0:v zadném ptipade

e 10: v kazdém ptipadé

8. Jaka je pravdépodobnost, Ze byste doporucili svym kolegiim k vyuce pocitatovych

siti simula¢ni software?

lof1f2f3fafs]e]7]8]o9] 0]
Hodnotit mlzete na stupnici 1 az 10:

e 0:v zadném ptipade

e 10: v kazdém ptipadé

9. De¢kuji Vam pekné za Vase odpovedi.

Pokud byste m¢li néjaké pripominky nebo dotazy, napiste mi je, prosim.




PRILOHA P II: DOTAZNIK — POUZITIi PODKLADU VE VYUCE PO-
CITACOVYCH SITi NA STREDNICH SKOLACH
Dobry den,

jmenuji se Jifi Vosahlik a studuji na Univerzit¢ TomaSe Bati ve Zliné obor Ucitelstvi
informatiky pro SS. Zpracovavam diplomovou préaci na téma Vyuka poéitatovych siti v

prostiedi simula¢niho softwaru.

Rad bych Vas poprosil o vyplnéni tohoto dotazniku, ktery bych vyuzil k mé diplomové
praci.

Dotaznik se tyka vyuziti mnou zpracovanych podkladt pro vyuku predmétu Pocitacové
sité.

Podklady obsahuji: Pracovni listy a ulohy PT, vytvoiené v simula¢nim softwaru Cisco

Packet Tracer.

Pfedem Vam moc dékuji.
Bec. Jifi Vosahlik

j_vosahlik@utb.cz

1. Vyuzil/a byste takto zpracované podklady ve vyuce?
o Ano

o Ne

2. Podklady bych v ramci vyuky nevyuzil/a, protoze...
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3. Ze zpracovanych podkladii bych pro vyuku vyuzil/a spise:

O pracovni listy
O ulohy PT
O oboje

4. Kuvedenym podkladim bych doplnil/a...

5. Zuvedenych podkladd bych odebral/a...

6. Zpracované podklady celkové hodnotim jako:

O

o 0o o oo

Piehledné

Propracované

Ptinosné pro vyuku
Nepiehledné
Nedostatecné zpracované

Pro vyuku nemaji zadné uplatnéni



