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Hodnoceni prace:

Diplomova prace se zabyva vyvojem feSeni pro testovani zaméstnanci proti sociotechnickym
utokum ve vlastni siti. Text prace shrnuje jednotlivé metody, které je mozné pro ucely socialniho
inzenyrstvi pouzivat. Z téch dale rozebira aktualni typy Gtoku. V praktické ¢asti autor popisuje
navrh a implementaci webové aplikace, ktera ma slouZit na testovani zaméstnanct. V zavéru prace
je popsan i1 vyukovy material, ktery je feSen pomoci kvizové aplikace realizované pomoci
webovych technologii. Soucasti praktického vystupu je i vlastni trojsky kan vytvoreny v jazyce
Python.

Z vyse uvedeného je ziejmé, ze prace obsahuje pomérné rozsahly prakticky vystup. Co vsak
celkovou aroven prace zna¢né snizuje, je kvalita textu, ktery se vyznacuje celou fadou nedostatki.
Pomérné Casto se objevuji gramatické chyby, ¢i neuplné véty — bud’ jsou ukonceny teckou dfiv, nez
je vhodné, nebo v nich zkratka chybi n&jaké slovo. Informace, obsazené v teoretické Casti, se nékdy
zbyte¢né opakuji. V kapitole 2.2 je uveden v odrazkovém seznamu vycet ¢tyt typt phishingového
utoku. Nasledujici text vSak rozebira dokonce 7 typu — tii z nich se tedy v ptivodnim vyétu
nenachazi. Trochu zvlastné pisobi v kapitole 4.6 vybér zastupce Gtoku v podobé trojského koné,
kde autor vybral udalost z roku 2000, zatimco u ostatnich se snazil byt aktualni s udalostmi z let
2021 a pozdgjsich. Nebylo vhodné&jsi uvést podobné aktualni piipad i zde?

Prakticka Cast prace je popsana misty trochu téZkopadné. Napiiklad jiz v kapitole 5.1.1. by bylo
vhodngjsi pouzit zdrojovy kod popisovaného skriptu. Stavajici obrazek 6 toho o zptisobu realizace
webu na posilani maild moc neftika. | tak se vSak jedna o obsah, ktery se tyka spiSe samotné
implementace feseni nez jeho navrhu. V ¢asti, ktera se zabyva navrhem feSeni, je ocekavatelné
uvedeni napt. funk¢nich a nefunk¢nich pozadavku, grafického navrhu aplikace apod. Autor se vSak
V této Casti zabyval vice popisem jiz hotového feseni. Celkove by text mohl mit 1épe promyslenou
strukturu kapitol.

Prakticky vystup prace je ke svému tc¢elu dobie pouzitelny, piestoze by zdrojovy kod vytvoienych
aplikaci snesl jisté upravy. Napt. editace otazek v kvizové aplikaci prostifednictvim Gpravy souboru
kviz.php nepovazuji za nejvhodng;jsi cestu realizace tohoto problému.

I ptes vyse uvedené vytky jsou naplnény nalezitosti diplomové prace. Student splnil vSechny body
zadani.

Dotazy k obhajobé:
1. Mate na Vasi praci néjakou zpétnou vazbu, ktera by vyjadrovala, jak uc¢inné by bylo
testovani zaméstnanct na metody socialniho inZenyrstvi prostfednictvim VaSeho feseni?
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifikacni stupnice ECTS:

A — vyborng, B — velmi dobte, C — dobie, D — uspokojiveé, E — dostate¢né, F — nedostate¢né.
Stupen F znamena téZ ,,nedoporucuji praci k obhajobé*.

PiedloZenou diplomovou praci doporucuji k obhajobé a navrhuji hodnoceni

D - uspokojivé.
V pripadé hodnoceni stupném ,,F — nedostateéné* uved’te do piipominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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