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ABSTRAKT

Diplomova préaca sa zaobera problematikou spravcov hesiel a nédstroja na automatizované
ukladanie hesiel a ich nasadenim v univerzitnom prostredi. Pre vyber vhodného spravcu
hesiel boli pouzité multi-kriteridlne analyzy. Jedna analyza bola vytvorend na zaklade suctu
bodov, druhou bolo pouzitie TOPSIS. Nésledne po vyhodnoteni analyz bol, za pouzitia pro-
stredia Kniznice UTB, nasadeny spravca hesiel na systéme Ubuntu. Taktiez bol nasadeny
systém na automatizované ukladanie hesiel uréeny pre administratorov. Vysledkom prace su
dva funkéné systémy nasadené v prostredi Kniznice UTB a navrh bezpecnostnej politiky,

z dovodu, aby boli systémy spravne vyuzivané.

KTIacové slova: spravca hesiel, heslo, viacfaktorové overovanie, autentifikacia

ABSTRACT

The diploma thesis deals with the issue of password managers and a tool for automated pass-
word storage and their deployment in a university environment. Multi-criteria analyzes were
used to select a suitable password manager. One analysis was created based on the sum of
points, the other was the use of TOPSIS. Subsequently, after evaluating the analyses, a pass-
word manager was deployed on the Ubuntu system using the TBU Library environment. A
system for automated password storage designed for administrators was also deployed. The
result of the work are two functional systems deployed in the TBU Library environment and

a draft security policy, so that the systems are used correctly.

Keywords: Password manager, Password, multifactor authentication, authentification
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UvVOoD

V dnesnej dobe nasadenie spravcu hesiel narastd na vyzname. S narastajucim vypoctovym
vykonom sa neustale zvySuji poziadavky na silné hesla, ¢o robi vymyslanie spravneho hesla
coraz zlozitejSim.

Vytvorenie spravneho hesla by samo osebe nebolo prili§ zlozité, ak by sme si ho nemuseli
zapamatat’. Preto je dolezité pouzivat’ nastroj na spravu hesiel, ktory nam umozni bezpecne
si ich zapamatat’ a pouzivat’. Papier a pero nie su vhodné, pretoze iné osoby by mohli jedno-

ducho precitat’ zaznamenané hesla.

Cielom tejto prace je vybrat’ a nasadit’ vhodného spravcu hesiel na zaklade poziadaviek
Kniznice UTB. Pri vybere a nasadeni je dolezité zvazit’ nielen samotny vyber a nasadenie,

ale aj prispdsobenie spravcu hesiel prostrediu, v ktorom sa bude pouZzivat’.

Teoreticka Cast’ prace sa zaobera vysvetlenim pojmu "spravca hesiel" a vSetkym, ¢o je po-
trebné vediet’ o spravnom pouZzivani a nastaveni takéhoto nastroja. Praca sa zameriava aj na

automatizovany systém na spravu hesiel.

V prvej Casti st popisané zakladné pojmy k problematike spravcov hesiel. Vysvetlené do-
vody pre€o je nutné sa problematike spravcov hesiel venovat. Charakteristické funkcie pre
spravcov hesiel. Taktiez st v teoretickej Casti stru¢ne popisané typy spravcov hesiel. V teo-
retickej Casti st tieZ popisané popularne moznosti, ktoré by sa dali povazovat’ za vhodné
varianty. Poslednou ¢astou prvej kapitoly st moZnosti Sifrovania ponukané spravcami

hesiel.

Druhi kapitola teoretickej Casti prace popisuje zakladné pojmy potrebné pre pochopenie.
Napr. o to je automatizovany systém na spravu hesiel, ako aj moznosti, ktoré automatizo-
vany systém na spravu hesiel pontika. V tejto Casti su tieZ moznosti s akymi autentizaénymi
nastrojmi dokdze pracovat systém Vault a aké funkcie dokaze vykonavat okrem automati-

zovaného ukladania a spristupniovania hesiel.

Diplomova praca v d’alSej kapitole nadvizuje praktickym testovanim spravcov hesiel. Kon-
krétne ukladanim, generovanim a viacfaktorovym overovanim, aby sa zabezpecil vyber ¢o

najlepSieho a najvhodnejsieho spravcu hesiel na zaklade poziadavkou Kniznice UTB.

Pre vyber vhodného spravcu hesiel sa v nasledujice;j kapitole testované funkcie porovnavaji
dvomi multi-kriteridlnymi analyzami. Prva analyza je na zaklade bodov a druha na zaklade

bodov s vahami TOPSIS, podla ddlezitosti jednotlivych kritérii pre Kniznicu UTB.
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Po urceni spravcu hesiel na zéklade analyz je v diplomovej praci d’alej popisané nasadenie
spravcu hesiel v prostredi Kniznice UTB na zaklade poziadavkou stanovenych Kniznicou
UTB. Nasadenie prebiehalo pomocou dostupnych néstrojov v prostredi Kniznice UTB. Tiez
bol spravca hesiel testovany. V prilohe priloZzena pouzivatel'ska prirucka je pripravena pre

jednoduchsi prehl'ad zdkladnych funkcii a jednoduchsiu orientaciu v spravcovi hesiel.

Nasadenie prebichalo v prostredi Linuxu Ubuntu, za pouzitia prikazov do termindlového
rozhrania. Poziadavka nasadenia na Ubuntu bola zvolena kvoli dostupnosti, bezplatnosti

a tiez stabilite operacného systému v porovnani s produktami spolo¢nosti Microsoft.

Dalsia kapitola praktickej asti sa venuje nastroju na automatizované a centralizované ukla-
danie hesiel. Ako néstroj na automatizované a centralizované ukladanie hesiel bol vybrany
Vault od spolo¢nosti HashiCorp. Vault bol tiez testovany, aby bola overena funk¢énost’ po-

trebnych zakladnych funkcii na automatizované ziskanie hesiel.

Poslednou cast’ou diplomovej prace st politiky o pouzivani spravcu hesiel s podmienkami
pre jednotlivé hesla a tiez na vyuzivanie viacfaktorovych autentifikaénych mechanizmov.
Bez spravne nastavenej politiky pouzivania hesiel by vyuzivanie spravcov hesiel mohlo stra-
cat’ zmysel z dovodu, Ze by pouzivatelia s velkou pravdepodobnost'ou vyuzivali jedno jed-

noduché heslo pre mnozstvo sluzieb.
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I. TEORETICKA CAST
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1 SPRAVCA HESIEL

Spravca hesiel je aplikacia, ktora funguje ako pomyselna penazenka, do ktorej sa ukladaju
pouzivatel'ské mena, hesla pripadne tiez idaje k moznej obnove ako overovacia otdzka spolu
s odpoved’ou. U spravcov hesiel sa mézeme stretnut’ aj s d’alsSimi moznost’ami ako ukladanie
roznych dokladov a tiez dokumentov, zavisi to len od moznosti, daného spravcu hesiel.
Spravca hesiel by sa tiez dal oznacit’ ako aplikacia, ktora chrani vSetky nase tajomstva a suk-

romie, ktoré zdielame s inymi I'ud'mi pomocou aplikacii tretich stran.
1.1 Dolezité pojmy

Pre plné pochopenie problematiky spravy hesiel je potrebné rozumiet’ pojmom ako pouzi-
vatel'ské meno, heslo, 2-faktorova a 2-krokové autentifik4cia. S tymito pojmami sa stretame

denne, no nie vzdy vieme ako ich presne definovat, pripadne aké su medzi nimi rozdiely.

1.1.1 Pouzivatel’ské meno

Pouzivatel'ské meno je text, pomocou ktorého sa pripajame k aplikdcidm alebo sluzbam,
sluzi k identifikacii pouZzivatela poskytovatelom. Ako pouzivatel'ské meno sa pouZiva aj

emailova adresa [1].

1.1.2 Heslo

,Heslo - retazec znakov, obvykle s dizkou 6 - 16 bajtov sluziaci k overeniu pouzivatelovej
identity (niekedy je kratSie heslo napr. ,,x7KI20* silnejSie, nez dlhSie ,,babickal* odhali-

tel'né slovnikovym utokom) “ [2].

1.1.3 Biometricky udaj

Biometricky udaj je udaj, ktory je fyzicky spéty s osobou, takzvane nie je mozné bez fyzic-
kého kontaktu tento udaj ziskat’. Je to napriklad odtlacok prsta, sietnica oka, ocna dihovka,

tvar, krvné riecisko a d’al$ie. Tieto udaje slizia k jednoznacnej identifikacii osoby [3].

1.1.4 2-krokova autentifikacia

Sposob prihlasenia za pouzitia dvoch krokov, kde oba kroky st rovnakého druhu napr. pri-
hlasenie pomocou hesla a druhy krok potvrdenie pomocou PIN-kodu, jedna sa v oboch pri-

padoch o vedomost’ [4].
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1.1.5 2-faktorova autentifikacia

Prihlasenie pouzitim dvoch r6znych druhov ako napriklad pomocou hesla a generovaného
kodu z aplikécie, kédu z SMS alebo e-mailu taktiez to moze byt pomocou biometrickych

prvkov ako odtlacok prsta [4].

1.1.6 Viacfaktorova autentifikacia

Viacfaktorova autentifikécia je autentifikacia vyuzivajuca viac ako 1 faktor potrebny k pri-
hlaseniu podobne ako pri 2-faktorovej avSak za pouzitia d’alSieho faktora. AvSak viacna-

sobné pouzitie rovnakého faktora neznamena vyuzitie viacerych faktorov [5] .

Viacfaktorova autentifikacia je sahrnom troch otazok. Co viem ? Co mam ? Kto som ? ak si
zodpovieme tieto tri otdzky mame super viacfaktorovu ochranu. Heslo, kl'i¢enka, biomet-

ricky tidaj [6].

1.2 Doévody k pouzivaniu spravcov hesiel

Spravcovia hesiel slizia k bezpecnému ukladaniu hesiel, z dovodu, Ze je komplikované za-
pamétat’ si vSetky hesla. Hesl4 je komplikované si zapamétat’ primarne z dovodu, ze platné
odporucania ohl'adom bezpecnosti stanovujii pouzivat’ heslo vyhradne pre jednu sluzbu.
Toto odporucanie je vel'mi ddlezit¢ hlavne s oh'adom na mnoZzstvo uniknutych databaz
s heslami u r6znych spoloc¢nosti dokonca aj takych, ktoré sa snazia o to, aby boli tieto data-

bazy chranené.

1.2.1 Poziadavky na heslo

Heslo by na zaklade poziadaviek nemalo mat’ menej ako 12 znakov v pripade beznych pou-
Zivatel'ov a ma mat’ najmenej 17 znakov u administratorov a aplikacii. Jedna sa o pozia-

davky na zdklade vyhlasky ¢. 82/2018Sb. o kybernetické bezpecnosti [7].

Poziadavky na heslo sa vacSinou stanovuji na zéklade vypoctového vykonu pocitacov. Je to
sposobené tym, ze ¢im vicsi vykon mame k dispozicii tym vdcsie mnoZzstvo kombinacii je
mozné skusit’ za jednotku Casu. Nie je to tak davno, ¢o sa hovorilo o tom, ze je vhodné
pouzivat’ heslo o dizke 8 znakov, malé vel’ké pismeno, &islicu a $pecialny znak. Pri vypoé-
tovom vykone, ktory je dnes bezne dostupny, je toto heslo nepouZzitel'né, pretoze aj ak by
musel ato¢nik pouzit’ vSetky mozné kombindcie znakov, stacilo by mu na prelomenie ,,len 5

minut® [8].
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1.2.2 Problémy s ochranou hesiel

Pouzivatelia nevnimaju problém s chranenim hesiel ako pre nich zavazny. Casto je mozné
stretnut’ sa s pripadmi kedy pouzivatelia z dovodu nemoznosti zapamatat’ si niekol’ko hesiel,
pouzivaju stale jedno a to isté. ESte horSie rieSenie, nalepia si papierik s heslom na vidite'né
miesto. Pripadne ako je zname z mnoZstva unikov pouzivatelia pouzivaju 'ahko uhadnu-

tel'né hesla typu ,,Meno123“ a podobne, pripadne len po sebe nasledujuce ¢isla [9].

1.2.3 Zmeny hesiel

Zmeny hesiel su ovela jednoduchsie pri pouzivani spravcu hesiel, z dovodu, Ze si hesla mo-
zeme jednoducho vygenerovat a nemusime ich zlozito vymyslat. Menit’ heslo je podla
mnozstva odbornikov vhodné niekol’ko krat do roka. Avsak ini si myslia, ze je vhodné vy-
konavat’ zmeny vyhradne v pripade, Ze viete, pripadne mate podozrenie, na Unik hesla. Nové

heslo by malo spifiat’ poziadavky definované vyssie [10].

1.3 Charakteristika spravcu hesiel

Spravca hesiel je zvycajne aplikécia alebo sluzba, ktora sluzi k uchovéavaniu hesiel k jednot-
livym aplikdcidm, webom pripadne inym sluzbdm. Spravcovia hesiel vznikli hlavne z d6-
vodu, Ze nie je vhodné pouzivat’ jedno heslo na viac ako jednu sluzbu a tiez nie je jednoduché

pamaitat’ si zlozité hesla k desiatkam sluzieb [11].

1.3.1 Zakladné funkcie

Medzi zékladné funkcie spravcu hesiel patria generovanie hesla, ukladanie hesiel, zdiel'anie
hesiel, zobrazenie hesiel, ktoré by sa mali zobrazit’ po zadani hlavného hesla k spravcovi

hesiel [11].
Hlavné heslo

V pripade spravcu hesiel je nutné si pamaétat’ jedno heslo, ktoré zabezpecuje pristup ku vset-
kym ostatnym heslam a tiez idajom, ktoré st ukladané pomocou spravcu hesiel. Hlavné
heslo musi byt unikétne, rovnako ako bezne pouzivané hesld, ale malo by byt také, aby ste
si ho dokézali 'ahko zapamaétat’. V takomto pripade sa odporuca pouzit’ kl'udne vetu s roz-
nymi Specidlnymi znakmi a ndhradami za znaky. Napr. ,,DnEs_vOnKu-Svleti.sLnKO0* takto
by mohlo vyzerat heslo, ktoré by sa dalo pouzit’ a spiiialo by vietky poziadavky na bezpeg-

nost’ obrazok 1 [12].
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Evaluate your password:

DnEs_vOnKu-Svleti.sLnK®

Your password strength: Estimated time to crack:

strong centuries

Obrazok 1 Hlavné heslo [13]
Generator hesiel

Program, ktory na zdklade zadanych parametrov vygeneruje nahodnt postupnost’ ndhodne
zvolenych znakov ako su vel'ké, malé pismend, Cisla a symboly. V generatoroch hesiel je

mozné zvolit’ si dizku hesla, poéet $pecialnych znakov, podet &isiel [14].
Ukladanie hesiel

Heslé sa ukladaju do uloziska zabezpeceného hlavnym heslom, kde je zdkladom ukladanie
Sifrovanych suborov. Je to ukladanie s tzv. nulovou znalost'ou, ¢o znamena, ze hesla sa Sif-

ruju uz na zariadeni pouzivatela a posielaju sa na server len zasifrované data [15] [16].
Zdielanie hesiel

Funkcia zdielania hesiel funguje tak, Ze v pripade, Ze je potrebné aby heslo pouZivalo viac
Pudi je nutné, aby bolo synchronizované a mali k nemu pristup vSetky opravnené osoby.
Zdiel'anie hesiel pomocou spravcu hesiel je zaloZzené na principe kazdy mé svoj ucet a heslo

je pristupné pre konkrétnych pouzivatel'ov zvolenych vlastnikom hesla [17].

1.3.2 Rozsirené funkcie

Jedna sa o funkcie, ktoré ponukaju spravcovia hesiel bud’ len od niektorych vydavatel'ov
alebo za poplatok. Ide o funkcie automatické dopiiania, viacfaktorového overovania, ukla-

danie dokumentov a dokladov a tiez sledovanie dark-webu [11].
Automatické dopiianie

Funkcia automatické dopliianie hesiel v prehliadadoch a aplikaciach. Niekde aj dopiianie
platobnych tidajov. Funguje na principe, ak spravca hesiel pozna webovu stranku automa-

ticky pontkne v pripade odomknutého trezoru moznost’ zadania hesla [11].

Ukladanie dokumentov a dokladov
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Rozsirenou funkciou u niektorych spravcov hesiel byva moznost’ ulozit’ si bezpecne aj su-
bory ako napriklad képiu dokladov totoznosti, platobnych kariet a dolezité dokumenty. Do-

kumenty st samozrejme tiez ukladané v Sifrovanej podobe [11].
Sledovanie dark-webu

Niektori spravcovia hesiel tiez ponukaju aj rozsirené funkcie najdenia iniku hesiel na dark-

web. Prehl'adava databazy s uniknutymi heslami, ktoré s ponukané na dark-webe [11].

1.4 Typy spravcov hesiel

Existuju tri typy bezpecnych spravcov hesiel. Spravcovia hesiel moézu ukladat’ hesla lokalne
na pocitac, na vzdialené ulozisko, pripadne moznost’ jednotného prihlasenia, kde pouzivate

jedno heslo pre mnozstvo aplikéacii [18].

1.4.1 Lokalne na PC

Spravca hesiel s ukladanim lokalne na PC je vlastne len Sifrovany trezor. Nevyhoda je, ze
k heslam sa neda dostat’ z iného zariadenia. Naopak je to vyhoda pre I'udi, ktori chcu hesla

zabezpecené a uloZené len na svojom PC [18].

1.4.2 Na vzdialené ulozisko

Ukladanie hesiel na vzdialené tloZisko prindSa mnoZstvo vyhod v podobe jednoduchého pri-
stupu k heslam z r6znych zariadeni pripojenych k internetu. Spravcovia hesiel zaloZeny na
vzdialenom tloZisku m6Zu byt formou rozsireni prehliadaca, pocitacovych ako aj mobil-

nych aplikacii [18].

1.4.3 Jednotné prihlasenie

Typ spravcu pomocou jednotného prihlasenia, jedna sa o prihlasenie, kde sa pouzivaji rov-
naké udaje pre mnozstvo aplikacii. Je to obl'ibené u mnozstva organizacii pre pristup k ap-
likdcidm organizécie, pretoZe to Setri ¢as v pripade zabudnutia hesla sa zmeni heslo pre

vSetky aplikacie vyuZzivajlice jednotny pristup v ramci organizacie [18].

1.5 Popularny spravcovia hesiel

V tejto Casti sa praca zaobera porovnanim moznosti, akého spravcu hesiel zvolit’ s ohl'adom

na pouzivatela, bezpecnost’, cenu a dostupnost’ sluzieb. Varianty na porovnanie boli zvolené
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spomedzi najpouzivanej$ich nasledovné: Vaultwarden(Bitwarden RS), LastPass, Dashlane,

KeePass, Keeper.

1.5.1 Vaultwarden (Bitwarden_ RS)

Vaultwarden je bezplatny, open-source spravca hesiel naprogramovany v jazyku RUST,
ktory pontka 256-bitové Sifrovanie AES na bezpecné ukladanie hesiel. Ponuka tiez moz-
nost’ ukladat’ data lokéalne. Vaultwarden ma aj funkciu 2-faktorovej autentifikacie, ktort je
mozné sparovat’ s aplikaciami od tretich stran ako Google Authenticator a tiez je mozné pri-

stupit’ pomocou kl'a¢a U2F [19] [20].

1.5.2 LastPass

Jeden z najpopularnejSich bezplatnych spravcov hesiel, ktory ponuka 256-bitové Sifrovanie
AES. LastPass je urCeny prioritne na pouzitie v prehliadacoch, ale ponukaju tiez aplikacie
pre mobilné telefony s OS Android, i0OS a Windows Phone. LastPass je obl'ibeny z dovodu,
ze ponuka najviac bezplatnych funkcii. V pripade LastPass je vSak bezplatna verzia obme-
dzena na 1 pouzivatel'a a 1 zariadenie z kazdého typu ako laptop, mobil a pod. Bezplatna

verzia ponuka aj zékladni MFA [21].

1.5.3 Dashlane

Dashlane je jednym z najbezpec€nejsich a najpopularnejSich spravcov hesiel, ktory st na trhu
je prehl'adny, bezpe¢ny a pontka mnozstvo funkcii. V bezplatnej verzii pontka len 50 hesiel
a jedno zariadenie, Co je vel'mi malo. Dashlane pontka 256-bitové Sifrovanie AES ako aj
MFA a kompatibilitu s U2F klI'ai¢mi. Spravca hesiel Dashlane ponuka tieZ jednoduché zdie-
Panie hesiel za pouZitia emailovej adresy. Dalou nezanedbatel'nou bezpe¢nostnou funkciou
je sledovanie dark-webu, ktoré zabezpecuju pomocou vlastnych databaz, ktoré aktualizuji

denne [22] [23].

1.5.4 KeePass

Dovod vyberu KeePass ako jedného z nastrojov, ktoré boli zaradené do porovnania je bez-
platnost’. Tiez ako ostatny spravcovia hesiel pouziva 256-bitové Sifrovanie AES a dokonca

pontka aj dvojfaktorova autentifikaciu pomocou kl'aicového stiboru [24].
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1.5.5 Keeper

Spravca hesiel od spolo¢nosti Keeper Security je obl'ibeny a prehl’'adny. Na Sifrovanie pou-
ziva 256-bitové Sifrovanie AES. Keeper ma mnozstvo moznosti, Co ukladat,, ¢i uz osobné
udaje, d’alej platobné udaje. Keeper ma tiez rychlo a prehl'adne spracovany aj import udajov.
Dal$ou podstatnou a pouzitelnou funkciou je BreachWatch, jedné sa o néastroj na monitoro-
vanie dark-webu. BreachWatch moézete pouzit’ v pripade, Ze chcete vediet’ ¢i niekedy unikli
vase data na dark-web aj bez toho aby ste boli zdkaznikom spolo¢nosti Keeper, av§ak bez

detailov o uniknutych datach. Keeper ako spravca hesiel pontka aj MFA a SSO [25].

1.6 Sifrovanie spravcov hesiel

Ako uz bolo zmienené vyssie, populdrni spravcovia hesiel vyuzivaja na Sifrovanie prevazne
256-bitovu Sifru AES. AES je najrozsirenej$i aj z dovodu, Ze sa pouZiva na celom svete a je
implementovand v softvéri aj hardvéri. Tato Sifra je povazovana za bezpecnu, pretoze zatial

neexistuje dokaz o jej prekonani.

1.6.1 AES 256 bit

AES 256 bit je blokova Sifra, ktora pouziva bloky o velkosti 128 bit a kI'i€e troch rozdiel-

nych diZok na zéklade ¢oho sa uréuje pocet kol. AES §ifra sa sklada z tychto krokov:

- Pridanie kl'i¢a kola (Add Round Key). Jedna sa o vyuzitie matice 4x4 a klica, ktory
sa rozdeli na maticu 4x4, kde kazdd bunka obsahuje 1 bajt. Na rovnaké bunky
z oboch matic sa aplikuje XOR, na zaklade ¢oho vznikd novéa matica, ktora pokracuje
do d’alSej faze. KI'ice kol sa vyuzivaju v poradi v akom boli generované. Kol moze
byt na zaklade dizky kl'uca:

o 10u 128 bitového kl'uca,
o 12u 192 bitového klica,
o 14 u 256 bitového kl'uca.

- Nahradzanie bajtov (Sub-Bytes). Kazda bunka z matice obsahuje 2 znaky v hexade-
cimalnom tvare, ktoré¢ sluzia k vyhl'adaniu nahradzajicej bunky. Prvy znak zastupuje
riadok v substitu¢nej tabul’ke 16x16 a druhy znak stipec. Substitu¢na tabulka 16x16
je zobrazena na obrazku 2. Bunka v ktorej sa pretna zastupuje novl hodnotu, ktora

sa zapiSe do novej matice [26] [27].
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Obrazok 2 Substituc¢na tabul’ka 16x16 [28]
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- Posutvanie v riadku (Shift Rows), funguje na principe posunutia dolava, podl'a toho,

o ktory ide riadok, zac¢ina sa 0. To znamend, ze nulty riadok sa neposuva, prvy sa

postva o 1 poziciu, druhy o 2 a treti o 3 pozicie dolava. Ziadne udaje sa nestracaju,

len menia poziciu [26].

- Mix Columns

V tomto kroku ide o pocitanie pomocou konS$tantnej matice a matice z predchadza-

jaceho kroku, kde sa postupne nasobia prvky z riadku krat prvky zo stipca. Podobne

ako je to vyobrazené aj na obrdzku 3, kde je zobrazend konStantnd matica a prvy

stipec z povodnej matice, na zaklade Goho dostaneme prvy stipec z pozadovanej ma-

tice [26].

OZi 03i Oli 01
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01|01]02| 03
03 |01]01 |02
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: S'o0

S'o1

S'o2

S'os

|
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S'11

S'12

S'i3

»S'2,0

S'21

S22

S23

=»*S'30

S'31

S'32

S'as

Obrazok 3 Pocitanie pozadovanej matice

Pri Mix Columns je potrebné eSte na vSetky ndsobené Casti pouzit' XOR, aby sme dostali

potrebni hodnotu. Ako postupovat’ je zobrazené v nasledujicej rovnici 1.
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{8700} = {02.50,0} @ {03.51,0} D {01.5,0} D {01.53,0} (1

Tento krok sa vykonéava v pocte kol -1 pretoze v poslednom sa uz len pridava kI'dc.

- Add Round Key
Pridanie kI'i¢a kola po Mix Columns je zavislé od toho, ¢i ide o priebezné kolo alebo
posledné, pretoze v pripade posledného sa tabulka prepiSe na Sifrovany text bez vy-

konania Mix Columns [26] [27] [28].
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2 HASHICORP VAULT

HashiCorp Vault (d’alej len Vault) je systém, ktory slizi na uchovavanie a spravu Sifrova-
nych tajomstiev, ako su hesld, identity, API kl'ice, certifikaty. Vault je mozné pouzivat
v rozhrani Vault UL, CLI alebo HTTP API. Vault pontika dve moznosti bud’ cloudové sluzby

alebo vlastné hostovanie [29].

2.1 Dolezité pojmy

Na plné pochopenie problematiky spravy kl'acov, TLS certifikatov a d’alSich pristupovych
moznosti je nutné poznat’ pojmy, ako Autentifikacny Token, TLS certifikat, JSON Web To-
ken a API kl'u¢.

2.1.1 Autentifika¢ny Token

Autentifikacny Token je protokol, ktory generuje pristupovy token. Slizi ako forma zabez-
pecenia pristupu k webu, aplikaciam, ktord je mozné pouzit' vzdy len do doby odhléasenia

alebo vypnutia aplikacie [30].

2.1.2 Metody overovania

Metody overenia sluzia k postdeniu, ¢i sa jedna o pouzivatela s potvrdenim politik a sibo-
rov priradenych k jeho pouZivatel'ovi alebo pocitacu. TaktieZ sa overuje platnost’ povereni.

PouZzivaju sa tiez rozne metddy overenia ako napr. Active Directory a Okta [31].

2.1.3 TLS certifikat

Certifikat zabezpecujuci Sifrovani komunikdaciu na internete. Zabezpecuje, aby boli data po-
sielané sukromne, neboli modifikované, stratené alebo ukradnuté. Predchodcom TLS (Tran-

sport Layer Security) je SSL (Secure Sockets Layer) [32].

2.1.4 JSON Web Token

»JSON Web Token (JWT) je otvoreny Standard (RFC 7519), ktory definuje kompaktny a
samostatny sposob bezpecného prenosu informacii medzi stranami vo forme objektu JSON.
Tieto informacie mézu byt overené a doveryhodné, pretoze st digitdlne podpisané. JWT
mozu byt’ podpisané pomocou tajomstva (s algoritmom HMAC) alebo paru verejnych/suk-

romnych klI'i¢ov pomocou RSA alebo ECDSA* [33].
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2.1.5 API kPaé

Application Programming Interface (API) je unikatny kéd, ktory odovzdavaju pocitacové
aplikacie a sluzi k identifikacii pouzivatela alebo programu. API kI'i¢ sa Casto pouziva ako
jedinecny identifikator a tajny token [34].

2.1.6 Access Management

Access Management je systém riadenia pristupov do systémov a aplikacii prevazne v pro-
stredi IT, kde je potrebné, aby bolo mozné zistit’, kto kedy a k akému systému pristupuje

preto sa Casto pouziva v spojitosti so spravou identity a pristupu (IAM) [35].

2.2 Funkcie Vaultu

Zakladnou funkciou Vaultu je Secret engine, Dal§imi funkciami Vaultu st moznosti pristupu
k uctu, generovanie nahodnych bajtov a hashovanie dat.
2.2.1 Secret engine

Jedna sa o zakladnu funkciu Vaultu, ktora slizi k rozdeleniu hesiel a celkovo tajomstiev na
do jednotlivych ¢asti na zdklade toho, o aké tajomstva sa jednéd a v akom formate maju byt

ukladané.

Secret engine je mozné povolit, zakézat’ presunut’ a upravovat’. Secret engine ponuka ukla-

danie generovanie a Sifrovanie tajnosti, ktoré sa delia na generické, cloudové a infra [36].
Generické:

- KV —kI'i¢ / hodnota sltzi k ukladaniu kl'icu a pristupovej hodnoty. Tato moZnost’

by sa dala popisat’ tieZ ako heslo k sluzbe, kde kI"a¢ popisuje nazov sluzby [37].

PKI certifikaty — sluzi ku generovaniu certifikatov na zéklade role. Jedna sa o certi-
fikaty X.509, ktoré su generované automaticky bez nutnosti ziadat’ o podpis certifi-
katu [38].

- SSH—sluzi k ukladaniu SSH pristupov pomocou certifika¢nej autority pripadne jed-
norazového hesla [39].
- Transit — sluzi primarne k prenosu Sifrovanych udajov, za podmienky, ze idaje zos-

tavaju stale ulozené aj v primarnom tloZzisku [40].
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TOTP — je funkcia, pomocou ktorej je mozné bud’ generovat’ kody pre rdzne sluzby,
ktoré pontikajii moznost’ viacfaktorového overovania, pripadne tiez dokaze fungovat’

ako poskytovatel’, ktory overuje generované kody na zaklade hesla [41].

Cloudové:

Infra:

Active Directory — pomocou tejto sluzby je mozné rozsirit’ zabezpecenie Active Di-
rectory a to na zéklade toho, ze dokaze na zdklade vyuzivania d’al$ich ¢asti z ponuky
vaultu generovat jednorazové hesld, aby bolo mozné zistit’, kto pristupoval k zdiel’a-
nym uctom, pripadne je tiez moznost’ aby hesla pouzivatelov rotovali na zéklade
navolenych poziadaviek [42].

AliCloud — je funkecia, ktord generuje pristupové tokeny alebo udaje k AliCloud na
zaklade poziadaviek nastavenych v RAM politikach [43].

AWS — je sluzba, ktord dynamicky generuje pristupové tdaje k AWS na zéklade
IAM politik [44].

Azure — je funkcia, ktord dynamicky generuje objekty sluzby Azure spolu s prirade-
nim roli a skupin [45].

Google Cloud — je nastroj na dynamické generovanie kI'i¢ov a OAuth tokenov na
zaklade nastavenia politik IAM [46].

Google Cloud KMS — je sluzba urCena na Sifrovanie a spravu kl'a¢ov pomocou

sluzby Google Cloud KMS [47].

Consul — generovanie Consul API na zaklade Consul ACL politik [48].

Database - umoziiuje vytvarat’ dynamické poverenia pre Siroku Skalu podporovanych
databaz. Integracia tohto mechanizmu s obchodnymi aplikaciami prinaSa hlavnu vy-
hodu v podobe jedinecného a kratkodobého pristupu k zakladnej databéaze, v ktorej
su ulozené kritické udaje [31].

Nomad — je sucast’ Vaultu, ktora generuje tokeny na zaklade existujicich ACL poli-
tik [49].

RabbitMQ — je funkcia, ktora automaticky vytvara pouzivatel'ské opravnenia na za-
klade nastavenych povoleni virtudlnych strojov. V dosledku toho nemusia sluzby,
ktoré potrebuju pristup k virtudlnemu stroju, vopred definovat’ oprdvnenia v kdde

[50].
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2.2.2 Autentifika¢né metody

Autentifikacné metody st v pripade Vaultu rozsiahle, je mozné pouzit’ pristupové metody
generické, cloudové a infra. V generickych sa nachadzaju napr. aj bezné pristupové metddy
pomocou certifikatov, mena a hesla. V cloudovych sa jedna o sluzby ako AWS, Azure. Infra

je kategoria, ktora pontika moznosti pristupu napr. pomocou Kubernetes [51].
Generické autentifikacné metody:

- AppRole - umoznuje strojom alebo aplikaciam autentifikovat’ sa pomocou roli defi-
novanych v systéme Vault. Vd’aka otvorenému ndvrhu AppRole je mozné vyuZit
rdzne pracovné postupy a nastavenia pre spracovanie vel’kého poctu aplikécii. Tento
spdsob autentifikacie je vhodny pre automatizované pracovné toky [31].

- JWT/OIDC - mnohé organizacie dnes vyuzivaji rieSenia jednotného prihlasenia SSO
pre autentifikdciu v celom ich IT prostredi. S vyuZzitim autentifika¢nej metody OIDC
v systéme Vault moZu tieto organizacie efektivne vyuZzit’ svoj existujuci adresar po-
uzivatel'ov na detailné riadenie pristupu k sluzbam systému Vault. Na rozdiel od kon-
figuracie s priamym prepojenim s AD pontka priamu integraciu MFA [31].

- TLS certifikaty - umoZzinuje pouZit’ certifikaty SSL/TLS klienta, ktoré méZu byt vy-
tvorené samotnym klientom alebo podpisané certifikacnou autoritou. Klientské cer-
tifikaty SSL/TLS st s rozSirenim ExtKeyUsage, kde je definované, ¢i sa moze pou-
zivat’ na autentifikaciu klienta alebo 'ubovol'né [52].

- Meno a heslo — bezné zakladna moZnost’ pristupu pomocou mena a hesla.
Cloudové autentifikacné metody:

Pri migracii prace z privatnych datovych centier do verejného cloudu sa autentifikacné me-
tody poskytovatel'ov cloudu stavaji neoddelitelnou sticast'ou kazdej inStalacie Vaultu. Vault
je nezavisly od konkrétnych poskytovatel'ov cloudu a pontka jednu alebo viac autentifikac-
nych metod pre najoblibenejsich cloudovych poskytovatel'ov. Tieto integracie s cloudu po-
skytuji r6zne sposoby, ako aplikdcie moZzu ziskat’ pristup k Vaultu, bez pouzitia dlhodobo
platnych tokenov alebo AppRole konfiguracii. Tymto spdsobom sa zvySuje bezpecnost’ a

umoziuje sa aplikacidm bezpecne pristupovat’ k sluzbam Vaultu [31].
Podporované cloudové sluzby:

- AliCloud - cloud od spolo¢nosti Alibaba,

- AWS — cloud spolo¢nosti Amazon,
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Azure — cloud spolo¢nosti Microsoft,

Google cloud,
GitHub [53].

Infra autentifikacné metody:

- Kubernetes — tento sposob prihlasenia umoziiuje pouzitie tokenu servisného tctu Ku-
bernates,

- LDAP — pripdjanie pomocou pristupov k existujucej infraStruktare LDAP,

- Okta — sluzi k integracii a pouzivaniu pouzivatel'skych pristupovych udajov vyuzi-
vanych v prostredi Okta,

- Radius — vyuzitie udajov z Radius, ktoré je mozné pouzivat’, len v pripade pouziva-

nia autentifikacnej schémy PAP [53].

2.2.3 Generovanie nahodnych bajtov

Pri generovani ndhodnych bajtov sa definuje pocet bajtov, ktoré sa vratia a tiez format v kto-
rom sa vratia jediné mozné formaty su hex alebo base64. Ako zdroj sa nastavuje jedna z 3
hodnét - ,,platform®, ,,seal” a ,,all“. Kde ,,platform* znamena entropia platformy, ,,all* mie-
Sanie vSetkych dostupnych zdrojov a ,,seal* zo zvdcSujlicej entropie. ,,Seal* je vSak dostupny

len pre enterprise verziu [54].

2.2.4 Hashovanie dat

Vault pouziva na hashovanie algoritmy sha2-224, sha2-256, sha2-384, sha2-512, sha3-224,
sha3-256, sha3-384, sha3-512. Na vstupe je nutné zadat’ data vo formate base64. A zvolit’
vystup hex alebo base64 [54].
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II. PRAKTICKA CAST
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3 TESTOVANIE FUNKCIi SPRAVCOV HESIEL

Zékladnou funkciou, ktorti by mal poskytovat’ kazdy spravca hesiel je generovanie hesiel,
kde sa da predpokladat’ vel'ké rozdiely, &i uz na zaklade dizky, moZnosti pouZitia symbolov,

nastavenia minimalneho poc¢tu znakov urcitého typu a podobne.

3.1 Ukladanie hesiel

Ukladanie hesiel u spravcov hesiel je najdolezitejSou sucast'ou, vsetci testovani spravcovia
hesiel ukladaju hesla tak, aby nebolo mozné ich ¢itanie inou osobou ako ich vlastnikom tzv.
zero-knowledge. Vicsina testovanych spravcov hesiel pouziva ukladanie na cloud, kde sa

posielaju hesla ako balik udajov na zaklade pouzivatela.

Jediny KeePass je lokalny, kde sa ukladajii samostatne jednotlivé tidaje na zéklade toho, ako

si to pouzivatel’ nastavi.

3.2 Generovanie hesiel

Generovanie hesiel ja cast’ ktorou sa jednotlivi spravcovia hesiel liSia najviac pretoze kazdy
generator je jedine¢ny ¢i uz poc¢tom pouzivanych znakov, vyberom symbolov ale tiez zame-

nitel'nost’'ou znakov.
Vaultwarden

Generovanie hesla s maximélnou dizkou 128 znakov s nastavenim minimalneho poétu &islic
a §pecialnych symbolov od 0 do 9. Dalej s tam mozZnosti ako A-Z, a-z,0-9, “!@#$% &**
a vyhnutie sa zameniteI'nym znakom. Vaultwarden pontika tieZ moznost’ generovania hesla
ako niekol’ko nahodnych slov, kde je moZnost’ si tieZ navolit, ¢i sa méa pouzivat’ aj velké
pismeno na zacCiatku kazdého slova, pripadne sa ma pouzit’ jedno ¢islo. Ukdzka je tiez na

obrazku 4.
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Generator

pf7F*ib%nEi375
Co chcete vygenerovat?
@ Heslo O Uzivatelské jméno
Typ hesla
@ Heslo O Heslova fraze
Délka Minimalni poget Eisel Minimalni poget specialnich

znakl
14 - 1 <

1 ~
MoZnosti

AZ

az

09

1@#3M8>
PouZit nezaménitelné znaky

Obrazok 4 — Generator hesiel Vaultwarden

LastPass

Generovanie hesiel v pripade LastPass minimalne 0 a maximalne 99 znakov, je mozZnost’

navolit’ si aké znaky LastPass pouzije, ¢i ma pouzit’ vSetky znaky, alebo mé pouZit’ len pis-

mena pripadne ma pouzit’ znaky, ktoré sa I'ahko ¢itaja, ¢ize vynechad zamenitel'né znaky !,
y Yy

7, h, K, I a 1* Ukazka moznosti, ktoré ponuka LastPass na obrazku 5.

Generate |LastPasssss| x

ppme1!B%&0sn o 2
SHOW HISTORY
Password length
" .~ Uppercase
Lowercase
Easy to say @ Numbers
Easy to read @ Symbals

® Allcharacters @
COPY PASSWORD

Obrazok 5 — Generator hesiel LastPass

Dashlane

Dashlane generovanie hesiel pontika hesla s dizkou od 4 do 40 znakov. Dalej pontika moz-

nost’ navolit’ si znaky, ktoré sa maju pouZzivat’ pismend, Cisla, symboly pripadne aj podobné

znaky konkrétne “L,1,1,0,0,Z.2* Dashlane pontika moznosti generovania vyobrazené na ob-

razku 6.
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7 18K&Q3mINLEhgDe Q

Ultimate password strength reached!

LENGTH (1G]

—0

4 40

Letters (e.g. Aa)
Digits (e.g. 345)
Symbols (@&S$1#7)

Similar characters (e.g. 1l| 00 Z2)

Use generated password

Obrazok 6 — Generator hesiel Dashlane

KeePass

Generator hesiel ma rozsiahle mnozstvo funkcii, malé pismena, vel'ké pismen4, ¢isla, minus,
podciarkovnik, medzeru, Specidlne symboly “!,$,%,&" a iné, d’alej ponika moznost’ pouzi-
tia zatvoriek a latinskych znakov. DalSou Specialitou u KeePass je moZnost' generovania

hesla s dizkou 0 az 30000 znakov. KeePass generator pontika najviac moznosti obrazok 7.

@ Password Generator *

M= Password Generation Oplions

* Here you can define properties of generated passwords.

Settings  Advanced Preview

Profile: | (Custom) v | || =]
Curmrent settings
(® Generate using character set:
Length of generated password: 20
Uppercase (A, B.C. ..) [ Space ()
Lowercase {a. b, c, ..} Special 1,5, %, &, )
Digits (0.1, 2. ..)) [ Brackets ([ 1. L1 ). <. )
Minus (-} [ Latin-1 Supplement (&, . 1. ..}

Underine ()

Also include the following characters:

() Generate using pattemn:

Randomly permute characters of password
(O Generate using custom algorithm:
{None)

[ Show dialog for collecting user input as additional entropy

Help Cancel

Obrazok 7 Generator hesiel KeePass
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Keeper

Generovanie hesiel v pripade spravcu hesiel Keeper je mozné pouzit’ na generovanie hesiel
s dlzkou 8 az 100 znakov, ponika moznosti pouzitia pismen, ¢isiel a Specidlnych znakov.
Zaujimavost'ou je tiez, ze generator od Keeper security je mozné pouzit’ aj bez prihlasenia

a ukazka generatoru je na obrazku 8 [55].

@G7m,yYfu.y.H7{a$L, & ‘

Q Very Strong Password

ﬁ

Character Length: 20 A-Z 0-9 \@#

[C] Copy

Obrazok 8 — Generator hesiel Keeper

3.3 Viacfaktorové overovanie

Viacfaktorové overovanie je najdolezitejSie Casto krat pre spravcu pre pouzivatel’a uz menej
pretoze ho nuti aby robil o krok naviac, na zéklade ¢oho ziska vacSie bezpecie bez nutnosti
nasobne zvySovat’ silu hesla. V tejto ¢asti bude porovnanie moZznosti viacfaktorového ove-

rovania.
Vaultwarden
Sluzba Vaultwarden ponuka mnoZstvo variant dvojstupiiového prihlésenia, ako:

- TOTP — generovanie ¢asovo obmedzenych kodov,

- YubiKey OTP - ktoré¢ funguje po pripojeni k fyzickému zariadeniu,

- Duo Security— funguje bud’ pomocou duo aplikacie, SMS, telefonatu alebo univer-
zalneho fyzického kl'icu,

- Fido2 WebAuthn — pouzitie akéhokol'vek bezpecnostného kI'aicu s podporou We-
bAutthn,

- Email — overenie pomocou kodu zaslaného na mail.
LastPass

Spravca hesiel LastPass ponuka tieZ mnoZstvo sluzieb na viacstupiiova ochranu prihlasenia

vSetky moznosti, ktoré ponuka:
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- LastPass MFA — posiela jednorazovu notifikdciu o vygenerovanom kod pri prihlaso-
vani,

- TOTP — podpora len pre Google Authenticator a Microsoft Authenticator,

- Toopher — vyskakovacia notifikacie na mobilnom telefone pre prihlasenie,

- Duo Security — popisané u Vaultwardenu,

- Grid — funguje na principe, Ze kazdy pouzivatel’ ma tabul'ku, v ktorej si navoli kde
su pozicie ¢isiel pre jeho prihlasenie a pri kazdom d’alSom prihlaseni si vybera tie
pozicie,

- YubiKey - popisané¢ u Vaultwardenu,

- Fingerprint / Smart Card — podpora pre prihlasenie pomocou odtlacku prstu pripadne
citacky kariet,

- Salesforce Authenticator — posiela vyskakovacie notifikacie ur¢ené len pre firem-

nych zékaznikov.
Dashlane

Produkt od spolo¢nosti Dashlane ponuka vyhradne dvoj faktorovli ochranu pomocou vlast-

nej aplikacia Dashlane authentication.
KeePass

KeePass ako jediny spravca hesiel pontka dvoj krokovu autentifikiciu a to pomocou hesla
a suboru, ktory je treba vlozit’ pre odomknutie trezora. S viacfaktorovym overovanim dokéaze
pracovat’ len s pluginom, ktory prida stipec na zapisanie kodu pre generovanie jednorazo-

vych kodov.
Keeper
Nastroj na spravu hesiel Keeper pontka viacfaktorové overovanie nasledujiicimi spdsobmi:

- SMS — posielanie kodu pomocou textovej spravy,

- TOTP — kompatibilné s akymikol'vek TOTP aplikéciami,

- Chytré hodinky — vyhradne s pouzitim Apple Watch pripade Android Wear a nain-
Stalovanou aplikéaciou KeeperDNA,

- RSA SecuritylD — vytvara hardvérové a softvérové tokeny pre pouZzivatel'ské zaria-
denia,

- Duo Security — popisané u Vaultwardenu [56].
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4 VOI’BA A HODNOTENIE SPRAVCOV HESIEL

Vol'ba spravcu hesiel bude na zédklade multi-kriteridlnej analyzy na zaklade definovanych
poziadaviek organizaciou. Konkrétne budii dve multi-kriteridlne analyzy jedna na zéklade
skore, kedy budu jednotlivé kritéria s rovnakou vahou a d’alSia, kde budu kritéria naberat’

vahu podl'a podstatnosti pre organizaciu.

4.1 Poziadavky na spravcu hesiel organizaciou

Poziadavky na spravcu hesiel boli nastavené tak, ze by sa malo jednat’ o bezplatné rieSenie,
ktoré pontka neobmedzeny pocet ulozenych hesiel minimalne 30 pouzivatel'ov a tiez moz-

nost’ zdiel'at’ hesla medzi jednotlivymi pouzivatel'mi.

4.2 Hodnotenie spravcov hesiel

Hodnotenie spravcov hesiel povazuje za potrebné spravit pomocou metddy na hodnotenie
kritérii z dovodu, aby nebolo rozhodnuté subjektivne ale aspon Ciasto€ne objektivne a na

zaklade faktov.

4.2.1 Hodnotiace Kritéria

Hodnotiace kritéria st pri multi-kriteridlnej analyze nesmierne ddlezité a to z toho dovodu,
ze len na zaklade kritérii je moZné rozhodnut’ o tom, ktory variant je najvhodne;jsi. Kritéria

je mozné pouzit’ s rovnakymi alebo roznymi vahami. Hodnotiace kritéria st:

- Typ pouzitej Sifry,

- moznost MFA,

- moznosti generovania hesiel,
- cena,

- ulozenie Cloud/Local.

4.3 Multi-kriterialna analyza s rovnakymi vahami

Multi-kriterialna analyza s rovnakymi vahami je dobrd v tom, ze ak nie je presne stanové,
ktoré kritéria su pre organizaciu najpodstatnejSie tak dokaze urcit, variantu, ktora je naj-

vhodnejsia pri porovnani vsetkych kritérii ako celku.
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4.3.1 Kiritéria

Kritéria pouzité v analyze s rovnakymi vdhami su typ Sifry, moznost’ viacfaktorového pri-
stupu, generator hesiel, cena a ukladanie dat ¢i uz na PC, vlastny server alebo na verejné
cloudové ulozisko. Tabulky 1, 2, 3, 4, 5, 6 vyobrazuju jednotlivé kritéria potrebné k zosta-
veniu multi-kriteridlnej analyzy. Bodové hodnotenie od 1 do 5 kde 1 je najhorsie a 5 je naj-

lepSie plati pre vSetky kritéria.

Tabul'’ka 1 Bodové hodnotenie

Bodové hodnotenie Slovné hodnotenie

5 Najlepsie

4 Lepsie

3 Priemerné
2 Horsie

1 Najhorsie

Na zéklade poziadavkou Kniznice UTB bolo nutné medzi kritéria zaradit’ aj cenu, pretoze
st moznosti, na zéklade ktorych je mozné spravovat’ si sluzbu spravcu hesiel aj vlastnymi
silami ¢o umozZiuje pouZitie aj open-source programu za tucelom Setrenia.

Tabul'ka 2 Cena u spravcov hesiel [19][22][24][25][57]

Nazov spravcu hesiel ‘ Cena ‘ Body

Vaultwarden Zadarmo 5
LastPass 3,9€ / osoba mesiac 3
Dashlane 5% / osoba mesiac 2
KeePass Zadarmo 5
Keeper 3$ / osoba mesiac 4

Sifrovanie ako kritérium pri spravcoch hesiel bolo zvolené aby sa overili a nésledne porov-

nali moZnosti zabezpecenia jednotlivych spravcov.

Tabulka 3 Sifrovanie u spravcov hesiel

Nazov spravcu hesiel Sifrovanie Body
Vaultwarden AES-256 5
LastPass AES-256 5

Dashlane AES-256 5
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KeePass AES-256 5
Keeper AES-256 5

Kritérium generatoru hesiel je asi najzaujimavejSie rozmanitost’ou. PretoZe ako uz bolo spo-
minané pri porovnavani jednotlivych generatorov takmer kazdy pouziva iné Specidlne sym-

boly a taktiez povazuje iné znaky za zamenitelné.

Tabul'ka 4 Generator hesiel u spravcov hesiel

Nazov spravcu hesiel ‘ Generator hesiel Body

Vaultwarden az 128 znakov 4
LastPass az 99 znakov 3
Dashlane az 40 znakov 2
KeePass az 30 000 znakov | 5
Keeper az 100 znakov 4

Viacfaktorové overovanie je kritérium na zéklade ktorého nie je nutné tak vyrazne dbat’ na
silu hlavného hesla ked’Zze zdkladné heslo stac¢i maximdlne na prihlasenie, na uz overenom
zariadeni. V pripade KeePass to podl'a mojho nazoru nie je 2 faktorové overenie, ale len 2
krokové. 2 faktorové by to mohlo byt’ za podmienky uloZenia kl'icového suboru na externé
ulozisko.

Tabul’ka 5 MFA u spravcov hesiel

Nazov spravcu hesiel ‘ MFA Body

Vaultwarden ano integrované | 5
LastPass ano integrované | 5
Dashlane ano integrované | 5
KeePass nie len 2 krokova | 4
Keeper ano integrované | 5

Posledny kritériom u spravcov hesiel je ukladanie siborov z dovodu, aby bolo mozné ulozit’
si aj ur¢ité dokumenty, ktoré je nutné aby sa nestratili, ale tieZ aby sa k nim nik neopravneny

nedostal.

Tabulka 6 Ukladanie suborov u spravcov hesiel

Nazov spravcu hesiel Ukladanie siborov  Body

Vaultwarden vlastny server / cloud | 5
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LastPass cloud 4
Dashlane cloud 4
KeePass lokélne na PC 2
Keeper cloud 4

4.3.2 Vysledné hodnotenie

Hodnotenie multi-kriteridlnej analyzy zo stanovenim rovnakych véh je vyobrazené v nasle-
dujucej tabulke 7, kde su vyobrazené hodnoty jednotlivych kritérii a nasledne celkové skore
jednotlivych spravcov hesiel ako aj farebné odliSenie najlepSej a najhorSej varianty. Celkové

skore bolo ziskané na zéklade suctu vSetkych bodov z kritérii.

Tabul'ka 7 Vysledna hodnota pri rovnakych vahach kritérii

Kritéria

Nazov Cena Sifrovanie Generitor MFA Ukladanie Celkové

spravcu hesiel hesiel suborov skore

Vaultwarden

LastPass

Dashlane

KeePass

Keeper

Na zéklade vysledkov porovnania analyzou bez stanovenia vah bolo zistené, Ze ako najlepSie
rieSenie je mozné povazovat’ Vaultwarden, ktory ziskal 24 bodov a stratil len 1 bod za nie
najlepsi generator. Najhorsie rieSenie na spravu hesiel je podl'a analyzy Dashlane z dévodu

generatoru hesiel na maly pocet znakov a vysokej ceny.

4.4 Multi-kriterialna analyza TOPSIS

V pripade druhej multi-kriteridlnej analyzy bolo rozhodnuté, ze sa pouzije analyza TOPSIS
na zéklade predchadzajucich sktsenosti s touto analyzou. TOPSIS je analyza, ktord vyuziva
vah u jednotlivych kritérii. Pre vytvorenie analyzy TOPSIS su vyuzité tabulky 2, 3, 4, 5, 6

z predchadzajucej analyzy a rovnice Cerpané z literatary [58].
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Vahy

U analyzy TOPSIS je nutné stanovit’ vahy podl'a priority jednotlivych kritérii tak, aby sucet

vah bol rovny 1. Tabul'ka 8 s rozdelenim véh pre jednotlivé kritéria, ktoré st rovnaké ako aj

v pripade predchadzajucej analyzy.

Kritérium Vaha

Tabul'ka 8 Vahy kritérii

Cena 0,4
Sifrovanie 0,1
Generator hesiel 0,1
MFA 0,2
Ukladanie suborov | 0,2

Pre transformaciu hodnot sa pouziva rovnica 2. Hodnoty ziskané pomocou tohto vypoctu sa

nasledne pouZivaju na vypocitanie d’alSich Casti. Tieto hodnoty st vyobrazené v tabul’ke 9.

Kritérium Hodnoty

rl'j =

YVij

/Z?=1 v

Tabul’ka 9 Transformované hodnoty

Cena 8,89
Sifrovanie 11,18
Generator hesiel 8,37
MFA 10,77
Ukladanie suborov | 8,77

2

Dalej je potrebné si vypoéitat’ pritazlivost’ a nasledne ju vynasobit’ prislugnou vahou kritérii.

Pritazlivost’ vynasobent vahami je mozné vidiet’ v tabul'ke 10 a pre vypocet sa pouZiva rov-

nica 3.

Wij = VjTy; 3)

Tabul’ka 10 Pritazlivosti

Kritérium  Vaultwarden ‘ LastPass Dashlane KeePass Keeper
Cena 0,225 0,135 0,090 0,225 0,180
Sifrovanie | 0,045 0,045 0,045 0,045 0,045
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Generator | 0,048 0,036 0,024 0,060 0,048
hesiel

MFA 0,093 0,093 0,093 0,074 0,093
Ukladanie | 0,114 0,091 0,091 0,046 0,091
suborov

Dal3im krokom multi-kriterialnej analyzy TOPSIS je uréenie minim a maxim pre jednotlivé

kritéria, €o je vyobrazené v tabul’kéch 11 a 12. Maxima st znacené zelenou farbou a minima

cervenou.
Tabul’ka 11 Vyobrazenie maxim

Kritérium  Vaultwarden ‘ LastPass Dashlane KeePass Keeper
Cena 0,225 0,135 0,090 0,225 0,180
Sifrovanie | 0,045 0,045 0,045 0,045 0,045
Generator | 0,048 0,036 0,024 0,060 0,048
hesiel
MFA 0,093 0,093 0,093 0,074 0,093
Ukladanie | 0.114 0,091 0,091 0,046 0,091
suborov

Tabul'ka 12 Vyobrazenie minim

Kritérium Vaultwarden LastPass Dashlane KeePass

Cena 0,225 0,135 0,090 0,225 0,180
Sifrovanie 0,045 0,045 0,045 0,045 0,045
Generator | 0,048 0,036 0,024 0,060 0,048
hesiel

MFA 0,093 0,093 0,093 0,074 0,093
Ukladanie | 0,114 0,091 0,091 0,046 0,091
suborov

Pre vypocitanie vyslednych hodnoét je potrebné este zistit’ vzdialenost’ variant od idealnych
a bazalnych variant, ktoré je mozné vypocitat pomocou rovnic 4, 5. Vypocitané hodnoty st

vyobrazené v tabul’ke 13.
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& = JShawy— 1 o)
S= [Ty - Dy )
Tabul’ka 13 Idealne a bazdlne hodnoty
Vaultwarden LastPass Dashlane KeePass Keeper
Idealne hod- | 0,011952 0,095876 | 0,141538 | 0,070853 0,051843
noty (di*)
Bazalne hod- | 0,154335 0,067756 | 0,049221 | 0,139691 0,105335
noty (di)

Vysledné hodnoty sa vypocitajii pomocou rovnice 6 a su vyobrazené v tabul'ke 14, ktord
obsahuje poradie jednotlivych produktov na zaklade jednotlivych kritérii a vah. Poradie sa
urcuje od najvicsieho k najmensiemu.

di
G = d; +df ©)

Tabul’ka 14 Vysledné hodnoty

Vaultwarden ‘ LastPass Dashlane KeePass Keeper
Ci 0,928123 0,414077 | 0,258029 0,663476 0,670165
Poradie 1 4 5 3 2

V analyze TOPSIS vysiel ako najlepSie rieSenie na zéklade kritérii a vdh spravca hesiel
Vaultwarden. Ako najhorsie rieSenie zase vySiel produkt Dashlane, ktory je s pomedzi po-
rovnavanych rieSeni najdrahsi. Vysledky sa zhoduju v oboch pripadoch analyz na zéklade
¢oho bolo rozhodnuté, ze v d’alSej Casti prdce bude navrh a nasadenie spravcu hesiel

Vaultwarden.
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5 NASADENIE SPRAVCU HESIEL

Na zaklade predchadzajacich analyz vysiel ako najvhodnej$i variant na zaklade kritérii
spravca hesiel Vaultwarden. Preto bolo rozhodnuté, ze v Kniznici UTB nasadime prave
Vaultwarden, ktory je tzv. self-hosted, ¢o znamend na stkromnom serveri a nie ako vac¢sina

inych rieseni, ktoré vyuzivaju cloud ¢ize ulozisko ponukané inou spolocnostou.

5.1 Prostriedky pre nasadenie

Pre potreby nasadenia spravcu hesiel boli vytvorené 2 virtualne stroje v prostredi VMware
vSphere client verzie 7.0.3.1300, ktora bola v ¢ase pripravy virtudlnych stanic najaktualne;j-

Sou verziou.

Hardvér, na ktorom sa virtualizuju stroje na testovanie a tiez nasadenie nastroja Vaultwar-

den.

- Chassis Dell PowerEdge VRTX
o 15x2,5¢1.92TB SAS SSD

- Severy 3x PowerEdge M630 (VRTX)
o 6 x Intel(R) Xeon(R) CPU E5-2690 v4 @ 2.60GHz
o 1280 GBRAM

- R1-2210 VRTX 10Gb Switch

Virtudlne stroje boli vytvorené s operaénym systémom Ubuntu 22.04 LTS. Prostriedky vy-

hradené pre virtualne stroje:

- 4 jadra CPU,
- 8 GBRAM,
- 30 GB ROM.

K virtualizovanym strojom bolo zabezpecené pripéjanie viacerymi spéosobmi, pomocou kon-
zole priamo vo webovom prehliadaci a nasledne pomocou néstroja na pripdjanie k virtuali-

zovanym strojom VMware Horizon Client.

5.2 InStalacia spravcu hesiel

InStalécia nie je ve'mi komplikovand, ale bolo testovanych viac variant ked’Zze je mozné
inStalovat’ Vaultwarden pomocou kontajneru a tiez bez. Pri inStalécii s kontajnerom Docker

inStalacia prebiehala bez vécSich problémov. Pri inStaldcii mimo kontajnera sa urcité
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problémy objavili, aj ked’ boli odstranené rozhodol som sa pouzit' verziu s kontajnerom

v pripade, Ze by to chcel niekedy niekto replikovat’.

5.2.1 InStalacia testovacieho prostredia

Instalécia testovacieho prostredia prebiehala pomocou terminalu, kde sa vkladali jednotlivé
prikazy. Tieto prikazy zabezpecili inStalaciu aplikéacii potrebnych pre stiahnutie, inStalaciu
a konfiguraciu spravcu hesiel. Pre instalaciu testovacieho prostredia som sa rozhodol na za-
klade toho, Ze je nutné najskor funkcie otestovat’ a az nasledne po otestovani ich nasadit’ do

prostredia, kde uz maju pristup aj pouzivatelia.

Zoznam prikazov potrebnych pre inStaldciu testovacieho spravcu hesiel Vaultwarden je vy-
obrazeny na obrazkoch 9, 10, 11, 12:

# inStalacia zavislosti potrebnych na instaldciu

sudo apt install apt-transport-https ca-certificates curl gnupg-agent software-proper-
ties-common

# vytvorenie adresara na ulozenie kl'ica

sudo mkdir -p /etc/apt/keyrings

# stiahnutie kl'uca

curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo gpg --dearmor -o
/etc/apt/keyrings/docker.gpg

# pridanie listu Docker do repozitara, aby ich bolo mozné inStalovat’ pomocou apt in-
stall

echo \

"deb [arch="(dpkg --print-architecture signed-by=/etc/apt/keyrings/docker.gpg]
https://download.docker.com/linux/ubuntu \

Isb_release -cs stable" | sudo tee /etc/apt/sources.list.d/docker.list > /dev/null
# aktualizacia aplikacii
sudo apt update

# inStalacia aplikacii Docker a Containerd

sudo apt install docker-ce docker-ce-cli containerd.io

# pridanie aplikacie Docker na spusteni

sudo systemctl enable --now docker

# kontrola statusu aplikacie Docker

Obréazok 9 Prikazy na inStalaciu servera Vaultwarden [59]
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sudo systemctl status docker

# pridanie aktudlne prihlaseného pouzivatela do skupiny Docker

sudo usermod -aG docker SUSER

# prepnutie skupiny pouzivatelov na Docker

newgrp docker

# stiahnutie najnovsieho kontajneru Docker s Vaultwardenom

docker pull vaultwarden/server:latest

# vytvorenie zlozky vw-data

sudo mkdir /srv/vw-data/

# vSetkych okrem vlastnika

sudo chmod go-rwx /srv/vw-data/

# spustenie kontajneru na pozadi s ndzvom Vaultwarden zlozZkami umiestnenymi v
/srv/vw-data:/data povolenie pouzivania cez web a nastavenie portov na
localhost:8080 a 3012 a tiez moznost’ reStartovania v pripade zlyhania

sudo docker run -d --name vaultwarden -v /srv/vw-data:/data -e

WEBSOCKET ENABLED=true -p 127.0.0.1:8080:80 -p 127.0.0.1:3012:3012 --res-
tart on-failure vaultwarden/server:latest

# inStalacia kontajnera Caddy

sudo docker pull caddy:latest

# uprava kofiguracneho subora Caddyfile

sudo nano /etc/Caddyfile

# obsah stiboru, ktory je ur€eny na nastavenie proxy pripojenia, ktory v pripade testo-
vacie-ho prostredia nebol upravovany hodnoty produkéného rieSenia st odlisné
yourdomain.com {

encode gzip

reverse_proxy /notifications/hub/negotiate 0.0.0.0:80

reverse_proxy /notifications/hub 0.0.0.0:3012

reverse proxy 0.0.0.0:80

b

# vytvorenie zlozky caddy

sudo mkdir /etc/caddy

# odobranie opravneni vSetkym okrem vlastnika

Obrazok 10 Prikazy na instalaciu servera Vaultwarden 2 [59]
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# spustenie kontajnera Docker Caddy s potrebnymi parametrami

sudo docker run -d -p 80:80 -p 443:443 --name caddy -v /etc/Caddy-
file:/etc/caddy/Caddyfile -v /etc/caddy:/root/.local/share/caddy --restart on-failure
caddy:latest

# zobrazenie logov kontajnera Caddy

sudo docker logs caddy

# zastavenie kontajnera Vaultwarden

sudo docker stop vaultwarden

# vymazanie kontajnera Vaultwarden

sudo docker rm vaultwarden

# spustenie kontajnera Vaultwarden s Gpravou, aby sa nemohli registrovat novi pou-
Zivatelia bez pozvanky

sudo docker run -d --name vaultwarden -v /srv/vw-data:/data -e

WEBSOCKET ENABLED=true -e SIGNUPS ALLOWED=false -p
127.0.0.1:8080:80 -p 127.0.0.1:3012:3012 --restart on-failure vaultwar-den/server:la-
test

# inStalacia databaze sqlite3

sudo apt install sqlite3

# vytvorenie adresara pre zalohu inStancie Vaultwarden

sudo mkdir /srv/backup

# odstranenie opravneni pre vSetkych okrem vlastnika

sudo chmod go-rwx /srv/backup

# vytvorenie suboru s nastavenim pre zadlohovanie

sudo nano /etc/systemd/system/vaultwarden-backup.service

# obsah suboru pre nastavenie zalohovania, ktory popisuje spustenie zalohovania da-
tabaze

[Unit]

Description=Vault backup

[Service]

Type=oneshot

WorkingDirectory=/srv/backup
ExecStart=/usr/bin/env sh -c 'sqlite3 /srv/vw-data/db.sqlite3 ".backup backup-$(date -
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[s|tr: ).sq3"™

ExecStart=/usr/bin/find . -type f -mtime +30 -name 'backup™' -delete

# nastavenie pri spusteni

sudo systemctl start vaultwarden-backup.service

# vytvorenie stiboru s nastavenim ¢asu zalohovania insStancia Vaultwarden
sudo nano /etc/systemd/system/vaultwarden-backup.timer

# obsah suboru casovacu, kde je nastavenie, Zze sa ma spustit’ zaloha o 4:00
[Unit]

Description=Vault backup timer

[Timer]
OnCalendar=04:00

Persistent=true

[Install]

WantedBy=multi-user.target

# povolenie spustenia ¢asovaca zalohy

sudo systemctl enable --now vaultwarden-backup.timer
# kontrola spustenia ¢asovaca

sudo systemctl status vaultwarden-backup.timer

# zastavenie kontajnera s Vaultwardenom

sudo docker stop vaultwarden

# odstranenie kontajnera s Vaultwardenom

sudo docker remove vaultwarden

# prikaz na spustenie sluzby Vaultwarden s pridanim pristupu k admin rozhraniu

sudo docker run -d --name vaultwarden -v  /srv/vw-data:/data -e
WEBSOCKET ENABLED=true -e ADMIN TOKEN=HesloKtoreNezverejnimDPJP
-p 127.0.0.1:8080:80 -p 127.0.0.1:3012:3012 --restart on-failure vaultwarden/ser-

ver:latest
# kontrola spustenia Vaultwarden

sudo systemctl status vaultwarden
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5.2.2 Testovanie inStalacie Vaultwarden

Pri testovani testovacej inStalacie boli skuSané moznosti zaddvania tidajov k sluzbam, tiez
kompatibilny doplnok pre prehliadac¢ od spoloc¢nosti Bitwarden. Medzi skiiSanymi moznos-

tami spravcu Vaultwarden bolo tiez ukladanie suborov, dokladov a poznamok.
Testované funkcie v beZnom prostredi

Ukladanie udajov pre pristup k roznym sluzbam, ukladanie udajov o kartach, dokladoch,
poznamky a tiez dokumenty, text, ktoré je potrebné zabezpecit’ heslom pred tym, ako ich

budeme chciet’ odoslat’.

Ukladanie stiborov je mozné len spdsobom uloZenia, kde sa vygeneruje odkaz, pomocou
ktorého je ich mozné aj odoslat’ inej osobe, ktora pozna heslo. Taktiez je tam moznost’ na-

stavenia, kedy ma odkaz exspirovat pripadne zakazat’ otvorenie odkazu.

DalSia a uz vysSie zmienend zékladna funkcia je generovanie hesiel, pri ¢om st eSte moz-
nosti importovania dat aj z réznych inych spravcov hesiel, pripadne exportovanie. VSetky

importy a exporty si mozné vyhradne vo formatoch .xml, .1pux, .1pif, .fsk, .txt, .csv, .json.

Vaultwarden hlasenia, ktoré sa delia na hlasenia o Uniku hesiel, hladsenia o znovu pouzitych
heslach, o slabych heslach, o nebezpecnych weboch, o neaktivnom 2FA overovani a ako po-

sledné hlasenie o tiniku dat.
Funkcie pre organizacie

Pre organizacie st k dispozicii zdkladné prvky a trezor na hesla, karty, identitu a poznamky.
U organizécie pribudaji d’alSie nastavenia ako kto je clenom organizécie, kto je pozvany na
vstup do organizécie, kto potrebuje potvrdit’ ¢lenstvo a kto odmietol. Dalej st tam hlasenia
o heslach ako aj pri beznom ucte len bez overenia Uniku podl'a mailu. A teraz sa dostdvame
k tej najdolezitejSej Casti ktorh ma nastavenie organizacie naviac a to je nastavenie. Nasta-

venie v rdmci organizaciu umoziuje:

- menit nazov a vlastnika,

- menit’ zdsady pouZivania ako dvojfaktorové prihlasovanie,

- poziadavky na hlavné heslo,

- nastavenie minimalnych poziadavkou generatora hesiel,

- obmedzenie na ¢lenstvo len v 1 organizacii,

- vynutenie ulozenia poloziek do organizacie zakazanim polozky osobné vlastnictvo,

- obmedzenie funkcie odosielania (takze aj ukladania suborov),
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- nastavenie moznosti odosielania.
Nastavenie uctu

V nastaveni uctu je mnozstvo moznosti ohl'adom nastavenia hlavného hesla, pristupovych
metod 2FA a tieZ nastavenie zmeny Sifrovacieho kI'icu. Tiez je mozné zvolit’ si KDF algo-
ritmus a mnozstvo iteracii pre heslo, ktoré sluzi k vyssej narocnosti pri ttoku hrubou silou.
V pripade nastavenia uctu sa tiez nastavuju pravidla pre chovanie trezora, ¢i sa ma zamknuat’
alebo odhlasit. Medzi poslednymi nastaveniami pouzivatel'ského uctu st eSte nastavenia ek-

vivalentnych domén a nadzovy pristup.
Administratorské rozhranie

Taktiez boli skusané prvky rozhrania administratora, ktoré ponuka mnozstvo nastaveni,
ktoré je inak mozné vykonat len pri spusteni kontajnera. Nastavenia administratora funguju
tak, ze prepisuju premenné zaddvané pri instalacii podla toho, ¢o sa nastavi vo webovom
prostredi, niektoré zmeny vyzaduju pre spravne fungovanie reStartovanie celého Vaultwar-

den kontajnera.
Zakladné nastavenia, ktoré pontka Vaultwarden admin rozhranie:

- Nastavenie adresy domény,

- API kl'ica pre HavelBeenPwned,

- Limit Gloziska pre prilohy na pouzivatel’a,

- Limit Gloziska pre prilohy organizacie,

- Automatické vymazanie poloZky po presunuti do koSa v ditoch,

- Casovy limit pre 2FA overenie,

- Povolenie registrovania novych pouZzivatel'ov,

- Casovy limit pre znovu odoslanie overovacieho e-mailu,

- Maximalne mnoZstvo automaticky odoslanych overovacich e-mailov,
- Zoznam povoleny e-mailovych domén,

- Zoznam pouzivatel'ov s povolenim vytvarat’ organizacie.

- Povolenie pozyvania novych pouzivatelov,

- Povolenie nudzového pristupu,

- Zmena poctu iteracii pre vSetkych pouzivatel'ov (predvolené 60000),
- Povolenie zobrazenia a nastavenia napovedy k heslam,

- Nastavenie tokenu pre pristup k administratorskému rozhraniu,

- Natavenie mena pozyvajlicej organizacie.
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Vaultwarden pontka tiez mnozstvo d’alSich nastaveni, ktoré nie je nutné nastavovat’ uplne
vo vsetkych pripadoch. Pripadne nestivisia tak uplne zo spravou spravcu hesiel, ale skor na-
staveni d’al$ich sluzieb, ktoré je mozné pripojit’, pripadne vSeobecné nastavenia pre webové

a databazové sluzby. Dalej je mozné v admin prostredi nastavovat’ tieto kategorie:

- 2FA aplikécie (Yubikey, Global Duo, Email 2FA),
- SMTP Email,

- pristup k datam len na ¢itanie,

- zaloha databaze,

- spravovat’ zoznam pouzivatelov,

- organizacii,

sledovat’ diagnostické udaje.
Doplnok do prehliadaca od spolocnosti Bitwarden

Doplnok slazi primarne k automatickému dopliiovaniu hesiel, v pripade, Ze je spravne na-
stavend URL adresa pripadne alternativa u daného hesla. Sekundarne je mozné doplnok po-
uzivat’ aj ako nédhradu klasického webového rozhrania pretoze pontika zékladné funkcie ako

priddvanie hesiel, generator hesiel a pridavanie suborov.

5.3 Zmeny pri instalacii spravcu Vaultwarden do produk¢éného prostre-
dia

Pri inStalacii testovacej verzie spravcu Vaultwarden boli pouzité prevazne zdkladné nasta-

venia odporicané vyvojarmi spravcu hesiel. Rozhodnutie pouzit’ na ukézku v diplomove;j

préci prave tieto nastavenia je dolezité, aby sa zamedzilo Sireniu idajov o nastaveniach in-

ternej siete a tym sa zamedzilo poskytnutiu potrebnych informécii pre pripadného ttocnika.

Hlavnou zmenou pri inStal4cii produkéného spravcu Vaultwarden do produkéného prostre-
dia je pouzitie udajov internej siete a tiez certifikdtov pre danu sluzbu, aby bola pouzitel'na
pre vSetky zariadenia, z ktorych by mohlo byt prospesné k spravcovi hesiel pristupovat.
Dalou podstatnou zmenou je prisnejsie nastavenie pravidiel pouzivania nastavenych v ad-
ministratorskom rozhrani ako aj nasledné zakézanie administratorského rozhrania. Vsetky

nastavenia reflektuji minimalne poZiadavky stanovené v bezpecnostnej politike.

Dal8im podstatnym nastavenim je nastavenie reverznej proxy ked’ze vyuzivam nasadenie
v kontajneri Docker, u ktorych sa Standardne pouziva nastavenie adries mimo kontajnera,

lebo v ramci kontajnera to Casto ani nie je mozné.
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5.4 Pouzivatel’ska prirucka

Pouzivatel'ska prirucka k spravcovi hesiel sa nachadza v prilohe P I, pretoze je to malicka
brozurka, ktora ma sluzit’ pouzivatel'om k rychlemu zorientovaniu sa. V pouzivatel'skej pri-
rucke sa nachadzaju hlavné body, ¢o sa kde nachadza, pre jednoduchsiu orientaciu pri za-
¢iatku pouzivania. Ked'Zze vyvojarmi Vaultwardenu nie vSetko je pomenované Gplne idealne

a u niektorych poloziek dokonca tiplne chyba preklad, bolo vhodné taktto prirucku vytvorit’.



UTB ve Zliné, Fakulta aplikované informatiky 48

6 NASADANIE SYSTEMU NA AUTOMATIZOVANE UKLADANIE
HESIEL

Systém na automatizované ukladanie hesiel je systém, ktory umoziuje pracu s rozhranim
API. Konkrétne sa jedna o systém HashiCorp Vault, pretoze umoznuje nasadenie na vlast-
nom servery a tiez je v tomto pripade bezplatny s obmedzenim niektorych funkcii. O pouziti
HashiCorp Vaultu bolo rozhodnuté organizaciou na zaklade toho, Ze je to jeden z mala na-
strojov, ktoré pracuju s heslami automatizovane a zarovei ponika moznost’ vlastnej spravy

bez spoplatnenia.

6.1 Prostriedky vyuzZivané pre nasadenie

Prostriedky vyuzivané pre nasadenie su z velkej miery rovnaké ako pri spravcovi hesiel,
pretoze vSetko bezi na rovnakom hardvéri, len s inym nastavenim siete, vygenerovanim a

nastavenim certifikatov a databaz.

6.2 Nasadenie testovacieho prostredia

Nasadenie testovacieho prostredia prebiehalo tak, Ze sa pripravili vSetky potrebné doku-
menty k nastaveniu servera. Pre nastavenie servera Vaultu st potrebné certifikaty a tieZ con-

fig.hcl, ktory uchovava tdaje o konfiguracii ¢i uz siete alebo tiez spravani trezora na serveri.

Pri testovacom prostredi Vaultu nie je mozné pouzit’ pre testovanie nastavenie adries na lo-
kalne. Lokalne nastavenie nie je vhodné z dovodu, Ze je potrebné otestovat’ funkénost’ s kon-
krétnym serverom, ktory by si mal pytat’ heslo pomocou API, aby sa zamedzilo tiniku na
strane pouzivatel'a. TaktieZ je uz pri testovacom prostredi potrebné nastavit’ celu sadu certi-
fikatov, aby server fungoval spravne a bolo bezpetné nan pristupovat’ z inych serverov
v sieti. InStaldcia Vaultu od HashiCorp prebiehala na zaklade dokumentacie dostupnej na
webovych strankach spolo¢nosti, kde je mozné si tiez zriadit’ uéty. Udet na webe ponuka
vSetky moznosti, ktoré pontka aj vlastna instalacia dokonca aj viac v pripade, ze sa jednd o

verziu enterprise.

Zoznam prikazov potrebnych na inStalaciu ako testovacej, tak aj produkénej verzie, pretoze
sa jedna o kopiu testovacej s Upravou IP adries a certifikatov zobrazeny na obrazkoch 13,

14, 15:
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# update inStalovanych aplikacii

sudo apt-get update

# upgrade inStalovanych aplikécii

sudo apt-get upgrade

# presun do zlozky opt

cd /opt/

# stiahnutie suboru s Vaultom

sudo wget https://releases.hashicorp.com/vault/1.12.2/vault 1.12.2 linux amd64.zip
# rozbalenie suboru s Vaultom

sudo unzip vault 1.12.2 linux amd64.zip -d

# presun suboru vault do zlozky /usr/bin/

cp vault /usr/bin/

# vytvorenie zlozky vault a vault-data v Casti /etc/

mkdir /etc/vault

mkdir /vault-data

# vytvorenie zloziek /logs/vault sibezne bez nutnosti vytvarat’ ich postupne
mkdir -p /logs/vault/

# vytvorenie konfiguracného suboru config-vault.hcl

sudo vi /etc/vault/config-vault.hcl

# obsah suboru config-vault.hcl

disable cache = true //vypnutie cache

disable mlock = true //vypnutie mlock (len unix distribucie)

ui = true //povolenie weboveého rozhrania

listener "tcp" { //tcp komunikécia adresa a port + tls zabezpecenie
address = "127.0.0.1:1024"
tls cert file = "/root/DPJP-RootCA/vault.pem"
tls_key file = "/root/DPJP-RootCA/vaultkey.pem"
tls_client_ca_file = "/root/DPJP-RootCA/DPJP-RootCA.pem"
b
//lokalne tloZisko

storage "raft" {

Obrazok 13 Prikazy na inStalaciu spravcu Vault




UTB ve Zliné, Fakulta aplikované informatiky

node id = "raft node 1"

b

cluster_addr = "http://127.0.0.1:8201"
api_addr = "http://127.0.0.1:8200"
//povolenie vSetkych dodato¢nych modulov
sentinel {

additional enabled modules = []
b
max_lease ttl ="10h"
default lease ttl ="10h"
cluster name = "testcluster"
pid_file = "./pidfile"
raw_storage endpoint = true
disable sealwrap = true
disable printable check = true
# vytvorenie konfiguracného stboru vault.service
sudo vi /etc/systemd/system/vault.service
# obsah suboru vault service
[Unit]
Description=vault service
Requires=network-online.target
After=network-online.target

ConditionFileNotEmpty=/etc/vault/config-vault.hcl

[Service]
EnvironmentFile=-/etc/sysconfig/vault
Environment=GOMAXPROCS=2

Restart=on-failure

ExecStart=/usr/bin/vault server -config=/etc/vault/config-vault.hcl

StandardOutput=/logs/vault/output.log
StandardError=/logs/vault/error.log

LimitMEMLOCK=infinity

Obrazok 14 Prikazy na inStalaciu spravcu Vault
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ExecReload=/bin/kill -HUP $MAINPID

KillSignal=SIGTERM

[Install]

WantedBy=multi-user.target

#spustenie vault.service

sudo systemctl start vault.service

#spustenie vault.service

sudo systemctl start vault.service

# kontrola statusu vault.service

sudo systemctl status vault.service

# povolenie vault.service

sudo systemctl enable vault.service

# nastavenie adresy localhost ako VAULT ADDR

export VAULT ADDR=http://127.0.0.1:1024

# aby sa predchadzajuce nastavenie nastavilo pri otvoreni terminalu
echo "export VAULT ADDR=http://127.0.0.1:1024" >> ~/.bashrc
# kontrola statusu Vaultu

vault status

# zapisanie vystupu prikazu vault operator init do /etc/vault/init.file
vault operator init > /etc/vault/init.file

# kontrola obsahu stiboru init.file

cat /etc/vault/init.file

# kontrola statusu Vaultu

vault status

# uloZenie adresy s portom ako VAULT ADDR

export VAULT ADDR=http://127.0.0.1:62666

# uloZenie tokenu, aby sa dalo pracovat’ s funkciami Vaultu v terminale

export VAULT TOKEN="hvs.nahodneznakyvpocte28znak"
Obrazok 15 Prikazy na inStalaciu servera Vault

Vyobrazené prikazy pouZzivané v terminile Ubuntu 22.04 LTS, st nutné na inStalaciu

Vaultu, adresy certifikaty a obsah konfiguracnych siiborov sa v minimalnej miere lisia od

skuto¢nosti, z doévodu bezpecnosti internych systémov. V zobrazenych prikazoch tiez
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chybaju kédy k odomknutiu Vaultu, ¢o prebieha na zéklade zadania 3 kodov z 5 (threshold

cryptography) na odomknutie pri prvotnom pristupe, ktory sa zadava pri kazdom restarte.

6.3 Testovanie funkcii Vaultu

Testovanie funkcii Vaultu prebiehalo pomocou viacerych rozhrani ako webu tak aj CLIL. Vo
webovom rozhrani bola testovana znac¢na Cast’ moznosti, ktoré by sa dali vyuzit' v prostredi

Kniznice UTB. V rozhrani CLI len zékladné funkcie na pristup a ziskanie dat z Vaultu.

6.3.1 Testovanie webového prostredia Vault

Webové prostredie aplikacie Vault ponuka mnozstvo moznosti ohl'adom ukladania dat
k r6znym sluzbam ¢o je mozné vidiet’ aj na obrazku 16. Dokonca aj ku cloudovym sluz-
bam rdéznych poskytovatel'ov a dokdze pracovat’ s ich aplikaénym prostredim. Na zaklade

toho, Ze dokaZze pracovat’ aj s ich API ponika moznost dynamickych tajomstiev.

Enable a Secrets Engine

Generic

PKI - - .
Certificates SSH ansit TOTP

Cloud
== (] aws A 2 A

Activ . AW R Google Google
e AliCloud AWS Azure Cloud Cloud kms

Infra

b

Consul Databases Nomad RabbitMQ

Obréazok 16 zobrazenie moznosti na ukladanie tajomstiev

Pre ucely danej prace boli vyuzivané vyhradne generické mechanizmy a to na zaklade toho,
ze Kniznica UTB nepotrebuje aktudlne Ziadne d’alSie moZnosti, pretoZe nevyuziva iné ako

lokélne cloudové sluzby a ani aplikacie ako Consul, Nomad a RabbitMQ.

Utelom diplomovej prace bolo navrhnit’ automatizovany systém pre centralizované uklada-
nie hesiel, k comu je potrebna len cast’ KV, pretoze to je jedina moznost” ako ukladat’ Stan-

dardné hesla do spravcu Vault. Ale ked’Ze je mozZnost’, Ze by sa na zéklade vyuZzivanych
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prostriedkov v Kniznici UTB dali pouzit’ aj moznosti ako PKI certifikaty a Transit tak boli

testované aj tieto moznosti.
Testovanie KV

V pripade testovania KV bolo zistené, ze umozituje mnozstvo nadstandardnych funkcii
oproti spravcom hesiel a to maximalne uchovavané mnozstvo verzii hesla, povolenie zépisu
len v pripade, Ze sa aktualna verzia zhoduje s poziadavkou zaskrtni a nastav a ako posledna
Specialna funkcia automatické zmazanie novych verzii hesla po nastavenom ¢ase. Tieto na-

stavenia mozete vidiet’ na obrazku 17.

Additional options

Maximum number of versions

he number of versions to keep per key. Once the number of keys exceeds the maximum number set here, the oldest version will be permanently deleted

10

Require Check and Set

Writes will only be allowed if the key's current version matches the version specified in the cas parameter.

@) Automate secret deletion

Delete all new versions of this secret after

~
30 seconds

Obrazok 17 Speciélne funkcie aplikacie Vault

Testovanie PKI certifikatov

Na zaklade testovania mechanizmu PKI certifikaty bolo zistené, Ze Vault pri spradvnom na-
staveni dokaze generovat certifikaty X.509 automatizovane v pripade spravneho vygenero-
vania koreniovej CA. Na zaklade korenovej CA je mozné vytvorit’ prechodnu CA. Pomocou
CA, udajov o doméne spolu s nastavenim povoleni pre subdomény a ¢asu skoncenia je
mozné poziadat’ o certifikat. U vydaného certifikatu je tieZ mozné jednoducho ho zrusit
a tiez vymazat’ po vyprSani. Pri koreflove] CA je tiez zaujimava moznost’ vygenerovania
novej bez zruSenia starej nez vsetky stroje zaénl pouzivat novu. Toto sa zabezpecuje pomo-
cou CA s krizovym podpisom, aby sa dali overit’ adresare podl'a starej korenovej CA. Zru-
Senie korenovej CA je mozné jednoducho zakdzanim vydavat’ nové certifikaty. V pripade
PKI certifikatov je viac moznosti ako pracovat’' s CA a certifikatmi ale tento je pre prostredie

Kniznice UTB tym najzaujimavej$im, pretoze umoziuje vsetko potrebné.
Testovanie Transit

Testovana funkcia Transit umoZiuje pracovanie s vygenerovanym kl'a¢om, ktory moéze byt

generovany vo variantoch AES, CHACHA, ECDSA a RSA. Nasledne sa generovany kl'i¢
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da pouzit’ na Sifrovanie, desSifrovanie, vytvorenie nového Sifrovaného kl'aca, prebalenie Sif-

rovaného textu, overenie podpisu dat a export kl'iica.

6.3.2 Testovanie funkcii spravcu Vault pomocou CLI

Na testovanie funkcii Vaultu bolo pouzité aj CLI, ktoré sa pouziva pomocou zadévania pri-
kazov do terminalu, kde je nutné poznat’ adresu a tiez heslo, ktoré st potrebné na pouzivanie
funkcii aplikacie Vault. V prostredi CLI boli testované len zékladné moznosti ako odomknu-
tie Vaultu, ukladanie hesla a zobrazenie hesla, vytvorenie pouzivatel'a, nastavenie politik
k pouzivatel'ovi a pristup zo servera pre moznost’ automatizované¢ho pouzitia. Uk4zka pou-

7itia obrazok 18.

v7-ubuntudp@V7-ubuntu-DP: ~

5 vault kv list kv/
Keys

postgres- joe
postgres_joe
test
S vault kv get kv/test

secret Path
v /data/test

Metadata

created _time
custom_metadata =nil=
deletion_time nfa
destroved false
version 1

Data ====
Value

Obrazok 18 — Ukézka vyuzitia aplikacie Vault v CLI

6.3.3 Testovanie automatizovaného ziskania hesiel pomocou API

Pre automatizované ziskanie hesiel uloZzenych vo Vaulte je potrebné na zaciatok spravne
nastavenie politik pouzivania pre jednotlivych pouzivatel'ov. Bez spravneho nastavenia po-
litik nie je moZné pouzivatel'om pristupovat’ k heslam, ktoré ulozil ktokol'vek iny a je moZné
pristupovat’ len k zakladnym heslam ulozenym v cubbyhole. UkdZzka ako také politiky vy-
zeraju spolu s popismi, ¢o ktory prikaz v rdmci politik riesi si zobrazené na obrazkoch 19,

20, 21.
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# povolenie tokenu pozerat’ na svoje nastavenie
path "auth/token/lookup-self" {

capabilities = ["read"]
b
# povolenie tokenu aby sa mohol sdm obnovit’
path "auth/token/renew-self" {

capabilities = ["update"]
b
# polenie tokenu aby sa mohol sam zakazat’
path "auth/token/revoke-self" {

capabilities = ["update"]
h
# povolenie tokenu aby videl svoje schopnosti
path "sys/capabilities-self" {

capabilities = ["update"]
h
# povolenie tokenu aby videl vlastné entity na zaklade id alebo mena
path "identity/entity/id/{ {identity.entity.id} }" {

capabilities = ["read"]
b
path "identity/entity/name/{ {identity.entity.name} }" {
capabilities = ["read"]

b
# povolenie tokenu aby videl vysledny zoznam svojich prav zo vsetkych politik toto je
# uzitocné pre pouzivatel'ské rozhrania, je to interna cesta, pretoze format sa moze

# kedykol'vek zmenit’ na zéklade toho, ako sa menia interné funkcie a moznosti ACL

path "sys/internal/ui/resultant-acl" {

capabilities = ["read"]
b
# povolenie tokenu obnovu prendjmu prostrednictvom lease id v tele Ziadosti;
# prva cesta podla starej dokumentécie, druha podl'a novsej, pouzivaju sa stale obe
path "sys/renew" {
capabilities = ["update"]
Obrazok 19 Politiky spravcu Vault
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}

path "sys/leases/renew" {
capabilities = ["update"]
# povolenie pozerania na nastavenie prenajmov, je vyzadované vopred poznat’ ID
# prenajmu a neprezradzat’ Ziadne citlivé udaje
path "sys/leases/lookup" {
capabilities = ["update"]
# povolenie tokenu spravovat’ vlastnu cubbyhole ( zékladny trezor bez moznosti zdie-
I'ania)
path "cubbyhole/*" {
capabilities = ["create", "read", "update", "delete", "list"]
b
# povolenie tokenu zabalit’ hodnoty do tokenu na obalenie odozvy
path "sys/wrapping/wrap" {
capabilities = ["update"]
h
# povolenie tokenu vyhl'adavat’ ¢as vytvorenia a TTL daného tokenu na zabalenie
# odpovede
path "sys/wrapping/lookup" {
capabilities = ["update"]
h
# povolenie tokenu zabalit’ token na balenie odpovede a vyuZiva sa preto, aby sa
# zamedzilo zamene tokenov klientov, pretoze je tieZ sticastou balenia
path "sys/wrapping/unwrap" {
capabilities = ["update"]

# povolenie univerzalnych nastrojov

path "sys/tools/hash" {

capabilities = ["update"]

b
path "sys/tools/hash/*" {

Obrazok 20 Politiky spravcu Vault 2
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capabilities = ["update"]

v

S

# povolenie kontroly stavu poziadavku riadiacej skupiny, ak ma pouzivatel’ doplnok
path "sys/control-group/request" {

capabilities = ["update"]

v

S

# povolenie tokenu odosielat’ poziadavky na autoriza¢ny koncovy bod pre
# poskytovatel'a OIDC

path "identity/oidc/provider/+/authorize" {

capabilities = ["read", "update"]

1
S

# povolenie pristupovat’ ku vSetkym cestam ako aj ich vytvaranie, Citanie, mazanie a

upravovanie

path "sys/mounts/*" {

capabilities = ["create", "read", "update", "delete", "list"]

1

S

#povolenie ¢itat’ a zobrazovat’ moznosti na ¢itanie pre pouzivatel'a postgres (testovaci
pouzivatel’)

path "postgres/*" {

capabilities = ["read","list"]

1
s

Obrazok 21 politiky spravcu Vault 3

Politiky pre nastavenie Vaultu vyobrazené vyssie na obrazkoch 19, 20, 21 s upravené za-
kladné prednastavené politiky tak, aby bolo mozné pomocou vytvorenych uctov pristupovat’,
vytvarat, mazat’ atd’. zdiel'ané tajomstva. Je to potrebné hlavne na tajomstva, ktoré su spra-

vované na urovni administratora.

Pri ziskavani hesla pomocou uctu priradeného ku konkrétnemu serveru pripadne dokonca
sluzbe sa pouzije prikaz curl, ku ktorému sa pridaju kompletné poziadavky, ¢o potrebujeme
aké tajomstvo, k akej sluzbe a aka je cesta vo Vaulte k danému tajomstvu. Priklad vyobra-

zeny na obrazku 22.
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# Prikaz sluziaci k ziskaniu hesla a nac¢itaniu do premennej vaultpass za pouzitia to-
kenu a adresy k Vaultu pre tajomstvo postgres joe

vaultpass="SSL CERT FILE=/etc/ssl/certs/DPJP-RootCA.pem curl -s -f --header

"X-Vault-Token: §VAULT TOKEN" -X GET
$VAULT ADDR/vl1/kv/data/postgres joe | grep -oP '(?<=\"pass\":\")["\"]*'

Obrazok 22 Ukazka ziskania hesla cez API

6.3.4 Nedostatky zistené pri testovani

Nedostatky rieSenia — v pripade, zZe chceme pouzivat’ Vault po tom, ¢o bol v neaktivnom
stave je nutné zadavat’ kody na odomknutie. Neaktivny stav je stav, kedy nie je dostupny
napr. pri restarte, vypnuti atd’. Zadavanie kodov vyzaduje interakciu s pouzivatel'om, pri-
padne ak by sme chceli prebudenie automatizovat’, tak straicame ochranu pre neaktivny stav,
pretoze by sa kody nachadzali na zariadeni a odomykali Vault automaticky pri spusteni ser-
veru. Na zaklade ¢oho by sa umoznilo pripadnému uto¢nikovi dostat’ sa priamo k prihlase-

niu, kde by potreboval uz len pristupové udaje ako napr. token, meno a heslo.
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7 NAVRH BEZPECNOSTNEJ POLITIKY NA PRISTUPK IS

Bezpecnostna politika na pristupovanie k informa¢nému systému, je dolezitd na zaklade
toho, ze je nutné rozhodnut’ ako hesléa a vSetko v spojitosti s heslami a pristupmi vyuzivat,
aby sa zamedzilo zneuzitiu ¢ohokol'vek, o je pristupovymi idajmi zabezpecené. Je to z toho
dovodu, aby bolo jasne definované, kto a akym spésobom ma pracovat’ s akymi pristupo-

vymi udajmi.
7.1 Ciel bezpe¢nostnej politiky

Ciel'om bezpecnostnej politiky podniku je zabranit’ akémukol'vek neopravnenému naradbaniu
s pristupovymi udajmi, pouZivany v suvislosti s KniZznicou UTB a d’al§imi sucast’ami uni-
verzity. S d’al§imi sti¢astami z toho dovodu, Ze niektoré systémy st zdiel'ané a spravované

prevazne pracovnikmi univerzitnej Kniznice UTB.
Bezpecnostna politika priamo stavisi s:

- vynutenim ndroc¢nosti hesiel,

- vyuZzivanim sprévcu hesiel,

- vyuzivanim dvojfaktorovej autentifikacie,
- moznostami ukladania a zdiel'ania hesiel,

- zmenami hesiel.

7.2 Utel bezpeénostnej politiky

Utelom bezpe&nostnej politiky je oboznamit’ zamestnancov zo zasadami, ktoré by mali po-
chopit, zaviazat’ sa k ich dodrZiavaniu. Nasledne by sa bezpecnostna politika mala uplatio-
vat’, k comu by mal byt’ opradvneny zamestnanec, ktory kontroluje dodrziavanie definova-
nych zasad. Urcenie osoby, ktord zodpoveda za vypracovanie a aktualizaciu bezpecnostne;j

politiky za i€elom zachovania bezpecnosti, ako aj kontrolu dodrziavania (audit).

7.3 Realizacia bezpecnostnej politiky na spravu hesiel

Pre realizaciu bezpec¢nostnej politiky je potrebné si stanovit, pred akymi hrozbami nds ma
bezpecnostna politika chranit. V tomto pripade ide o hrozby spojené prevazne s unikom
a zneuzitim hesiel a s tym spojeny pristup k informéciam. Jedna sa konkrétne o nik a zne-
uzitie:

- pristupovych udajov k databdzam s citlivymi tidajmi,
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- udajov k uctu na spravu akéhokol'vek systému,
- udajov k aétu pomocou ktorého by mohlo dojst’ k Sireniu falo$nych informaécit,

- akychkol'vek udajov, ktoré by mohli ohrozit’ dobré meno spolo¢nosti.

7.3.1 Navrh ochrany pomocou hesiel a spravcu

Ochrana bezpecnosti hesiel musi byt tcelnd a tiez dostato¢ne zrozumitel'na vSetkym oso-
bam, ktoré by sa iou mali riadit’, aby bola uzito¢na. Pretoze ak nebudu vsetci rozumiet ucelu
bezpec¢nostnej politiky na spravu hesiel tak nikdy nebude dostato¢na a jej prvky spravne vy-
uzivane.

Konkrétne kroky k ochrane hesiel pomocou bezpecnostnej politiky a spravcu hesiel, aby sa
zamedzilo nedostatocnej ochrane proti roznym spésobom ttoku na hesla ako aj zamedzeniu

zlyhania l'udského faktoru. Pravidla stanovené bezpecnostnou politikou:

- Heslo by malo obsahovat velké, malé pismena, Cislice a Specialne znaky ako napri-
klad (?:- /*%!+@&) vSade kde je to moZné.

- Heslo by malo byt’ dostatocne dlhé aspon 12 znakov pre beznych pouzivatel'ov a 17
znakov pre administratorov, pouzivatel'ov s vys§imi opravneniami a aplikacii na za-
klade vyhlaSky ¢. 82/2018Sb. o kybernetickej bezpecnosti[7].

- Heslo neukladat’ inam ako do sluzby na spravu hesiel Vaultwarden.

- Hesla a kI'dCe k aplikaciam ukladat’ do centralizovaného systému Vault, plati pre ad-
ministratorov.

- Hesla ani iné pristupové prvky nikdy nezdiel'at’ s inymi osobami, ak to nie je nevy-
hnutné. V pripade, Ze je nevyhnutné tieto udaje zdiel'at’, tak len pomocou zdiel'ania
hesla v ramci organizacie v spravcovi hesiel Vaultwarden.

-V ojedinelych pripadoch sa moze stat’, Ze je nutné zdiel’at’ heslo aj s externymi pra-
covnikmi. Toto umoZnit’ taktieZ len pomocou spravcu hesiel Vaultwarden a po ukon-
¢eni Cinnosti, ak nepretrvava dlhodoby zmluvny vztah ukoncit’ zdiel'anie a heslo
zmenit'.

- Zamknutie uctu po zadani 10 netispeSnych pokusov o prihldsenie u beznych pouzi-
vatel'ov a 5 pokusov u administratorov.

- U novych pouzivatel'ov vytvorit’ jednorazové heslo v pripade, Ze je to mozné a vy-
nutit’ po prvom prihldseni zmenu hesla. V pripade, Ze by zmena nenastala do 24 ho-
din heslo deaktivovat'.

- Maximalna platnost’ hesla je 12 mesiacov.
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- Minimalna platnost hesla je 1 den.

- Zakaz pouzitia rovnakého hesla pre viac sluzieb neplati v pripade pouzitia jednot-
ného prihlasovania.

- Na tvorbu hesla je odporucané vyuzit’ generator hesiel, ktory je dostupny ako sucast’
spravcu hesiel Vaultwarden. Je to z ddvodu ndhodnosti zoradenia znakov pripadne
vyberu slov aby nemali priamu suvislost’ s osobou ako napr. mena osob, pripadne

domacich maznacikov a podobne.

7.3.2 Navrh ochrany pomocou MFA

Vyuzivanie viacfaktorového overovania je dolezitou funkciou, pretoze na zaklade tejto funk-
cie je zabezpeceny ucet aj v pripade narusenia bezpec¢nosti inikom hesla. Hlavne preto, ze
uto¢nik potrebuje na pristup k uctu poznat’ aj d’alsi kod, ktory je dostupny len v pripade, ze
sa dostane k inému Uctu pripadne zariadeniu. V zavislosti od toho v ako zariadeni vyuzivate

druht fazu overenia.

-V maximalnej moznej miere vyuzivat aspon dvojfaktorova autentifikaciu.

- U Gctov, ktoré su z akéhokol'vek dovodu vyznamné pre organizaciu vyuzivat' v pri-
pade moznosti aspon trojfaktorovu autentifikaciu.

- Idedlne v kombinécii s biometrickym prvkom ak je to mozné.

- Ak je k dispozicii ind moZnost’ nevyuzivat’ mail a zadanie druhého kodu alebo hesla,
ktory je na principe, Ze si ho musite pamétat’.

- Ak nie je ind moZnost’ vyuzit’ aj mail alebo zadanie druhého kdédu alebo hesla.

Dvojfaktorové overenie je mozné pomocou vicSiecho mnozstva nastrojov a zariadeni, je
mozné ho vyuZzivat’ ako sucast’ spravcu hesiel v pripade moznosti generovania ¢asovo ob-
medzeného kédu pre pristup. Dalsou moznostou je zvyéajne vyuzitie aplikacie v mobile, na
zaklade ktorej zadavate kod pre pristup, pripadne len potvrdite, Ze ste sa o prihlasenie sku-

toc¢ne pokusili vy.

Troj a viacfaktorové overenie je podstatné preto, ze karta mdze byt ukradnuta tak isto aj
mobil, odtlacky zneuzité a heslo prelomené pripadne uniknuté. Preto je vhodné vytvorit’

v pripade moZnosti ¢o najviac prekazok.

7.3.3 Skolenie ohl’adom bezpe&nosti pristupovych idajov

Skolenie ohl'adom bezpeénosti hesiel by malo prebichat’ v obdobi maximélne 2 roky od

predchadzajiceho Skolenia zamestnanca z dovodu, aby bolo jasné, Ze sa oboznamil



UTB ve Zliné, Fakulta aplikované informatiky 62

s novymi podmienkami a tieZ s novymi hrozbami na zéklade ktorych st podmienky nasta-

vované.

Obsahom Skolenia by mali byt’ hrozby, ktoré stale trvaji ohl'adom zabezpecenia pristupo-
vych udajov a tiez oh'adom noviniek, aby mali zamestnanci ¢o najviac informacii o tom, Ze

dané heslo uz by nemuselo plnit’ svoj ucel dostato¢ne.

Trvanie Skolenia je vel'mi individudlne, ale predpoklad je, Zze by malo trvat’ minimalne 2
hodiny aby si zamestnanci zo §kolenia nie€o aj zapamiitali. Skolenie by tiez malo byt’ ukon-
¢ené formou testu, aby sa overilo, ¢o je vykladané zrozumitelne a dostato¢ne zaujimavo.
A zasa naopak nie je vac¢Sinou dostatocne zrozumitel'né a chcelo by to pre d’alSie Skolenia

upravit’.

7.3.4 Uplatiiovanie bezpecnostnej politiky

Ochranu definovant v bezpe€nostnej politike vynucovat' u vSetkych zamestnancov bez
ohl'adu na ich pracovné zaradenie a obmedzenost’ pristupu k informaénym systémom. Bez-
pecnostnu politiku vynucovat’ u vsetkych zamestnancov formou potvrdenia podpisanim na

zaklade oboznamenia a upozornenia na vsetky aspekty.

Pri akychkol'vek zmenéch informovat’ zamestnancov o tom, ze dané zmeny nastali a pravi-
delne v 2 ro¢nych intervaloch zamestnancom pripominat’ formou povinného $kolenia po-

stupy, pravidla a ich povinnosti plyntice z bezpe¢nostnej politiky.

Kontroly dodrziavania pravidiel stanovenych bezpecnostnou politikou by mali prebiehat’
formou nahodnych kontrol. Nahodné kontroly budu prebiehat’ kontrolou, ¢i nastala zmena
hesla v stanovenom intervale ked’Ze nie je moZzné na zaklade znalosti formou zero-know-

ledge akékol'vek kontrola konkrétneho hesla.
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ZAVER

Hlavnym vysledkom diplomovej prace si navrhnuté a nasadené systémy na spravu hesiel.
Jeden systém je urCeny pre pouzivatel'ov, ktory umoziuje aj zdiel'anie v ramci organizacie.
Druhy systém je ureny pre administratorov, aby mali ¢o najlepSie zabezpecené prihlasova-
nie k serverom pripadne sluzbam. Dal$im prinosom prace je navrh bezpeénostnej politiky,

ktora popisuje ako ich pouzivat, aby sa vyuzili efektivne a boli bezpecné.

Diplomova praca je zlozena zo siedmych kapitol. Prvé dve si venované teoretickej Casti
prace, kde je popisana zakladna problematika. Dal$ich pat’ kapitol sa zaobera praktickou

¢astou diplomovej prace, kde uz su popisané konkrétne riesenia.

Na uvod su v prvej kapitolke popisané zakladné doélezité pojmy potrebné pre pochopenie
celej prace. Dalej sa praca venuje tomu, o to je spravea hesiel, o je potrebné vediet’ o do-
vodoch preco pouzivat’ spravcov hesiel. Rozdelenie spravcov hesiel podl'a toho, kam sa uk-
ladaju data poskytnuté spravcom hesiel a tiez stru¢ny popis populdrnych spravcov hesiel.
Ako posledna cast’ spravcov hesiel je zjednodusSene popisany princip AES Sifry, pretoze ju

pouzivaju vSetci spravcovia hesiel.

V druhej kapitole su definované zékladné pojmy v spojitosti s automatizovanym systémom
na spravu hesiel Vault. Dalej si v tejto kapitole moZete precitat’ o tom, ¢o to Vault je a aké

funkcie a hlavne spdsoby ukladania tajomstiev pontika.

Kapitola tri je zamerana na analyzu, o tom, ktory zo spravcov hesiel je najvhodnejsi na po-
uzitie na zdklade poziadaviek a prostredia Kniznice UTB. V tejto kapitole sii vyobrazené
vSetky kritérid, ktoré sa zohl'adiiuju pri vybere ako aj analyza na zaklade suctu bodov pre

jednotlivé varianty spravcu hesiel.

Dalsia, §tvrta kapitola sa zaobera multi-kriteriadlnou analyzou TOPSIS, kde sl popisané po-
stupy a vzorceky potrebné pre spravne vypocty analyzy TOPSIS, ktoré pracuje aj s vdhami

pre jednotlivé kritéria nie len ich bodmi a tieZ zaver na zaklade oboch analyz.

V kapitole pat sa praca zameriava na popisanie prostredia pre nasadenie spravcu hesiel
Vaultwarden. Tiez popisuje potrebné prikazy pre nasadenie spravcu hesiel v testovacom
a produkénom prostredi s ohl'adom na bezpecnost’ internej siete UTB. V tejto Casti prace st

popisané taktiez testované funkcie a drobny popis k pouzivatel'skej prirucke.

Predposledna kapitolka prace sa zaobera automatizovanym systémom pre spravu hesiel

Vault, V tejto kapitole sti d’alej popisané nasadenie testovacieho a produkéného riesenia
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Vaultu s ohl'adom na bezpecnost’ internej siete. St tam testované hlavné funkcie, ktoré sa
vyuzivaju a tiez také, ktoré by bolo mozné vyuzit’ na zaklade pouzivanym nastrojov v pro-

stredi Kniznice UTB.

Posledna cast’ diplomovej prace sa zaobera vytvorenim navrhu bezpecnostnej politiky pou-
zivania hesiel a autentizacnych faktorov. V tejto Casti st popisané zakladné nalezitosti bez-
pecnostnej politiky ako aj pravidla, akym spoésobom a aké hesld vyuzivat' v prostredi Kniz-
nice UTB. Taktiez je v tejto Casti popisané akym spoésobom by sa malo kontrolovat’ dodrzia-

vanie podmienok stanovenych v bezpecnostnej politike.



UTB ve Zliné, Fakulta aplikované informatiky 65

ZOZNAM POUZITEJ LITERATURY

[1]
2]

[6]

[8]

Username. Computerhope [online]. Computer Hope, © 2023, 31.01.2019 [cit.
2023-05-29]. Dostupné z: https://www.computerhope.com/jargon/u/username.htm
JASEK, Roman, David MALANIK a Nicol DANKOVA. Bezpecnost informac-
nich systémi. 2. Zlin: Univerzita Tomase Bati ve Zlin¢, Fakulta aplikované infor-
matiky, 2022, 154 s. ISBN 9788076780880.

Co jsou to biometrické udaje?. Gdprsolutions [online]. Praha: AntStudio, © 2023
[cit. 2023-05-29]. Dostupné z: https://www.gdprsolutions.cz/slovnik/biometricke-
udaje/

What’s the Difference Between 2FA and 2SV?. Rublon [online]. Zielona Gora:
Rublon, © 2023, 26.08.2021 [cit. 2023-05-29]. Dostupné z:
https://rublon.com/blog/2fa-2sv-difference/

BONNETT, Dovell. Making Passwords Secure: Fixing the Weakest Link in Cy-
bersecurity. CreateSpace Independent Publishing Platform, 2016, 170 s. ISBN
9781530164486. Dostupné také z: http://students.aiu.edu/submissions/profiles/re-
sources/onlineBook/F2H2H9 Making%?20Passwords%20Secure.pdf

BURNETT, Mark a Dave KLEIMAN. Perfect passwords: selection, protection,
authentication. Rockland, Mass.: Syngress, 2006, xv, 181 s. ISBN
9781597490412. Dostupné také z: http://www.sciencedi-
rect.com/science/book/9781597490412

CESKO. Vyhlagka o bezpe¢nostnich opatienich, kybernetickych bezpe¢nostnich
incidentech, reaktivnich opatienich, nalezitostech podani v oblasti kybernetické
bezpeénosti a likvidaci dat. In: Shirka zdkonii Ceské republiky. Praha: Tiskarna
Ministerstva vnitra, 2018, rocnik 2018, ¢islo 82. Dostupné také z: https://www.nu-
kib.cz/download/publikace/legislativa/vkb 82-2018sb.pdf

Are Your Passwords in the Green?. Hive Systems [online]. Richmond: Hive Sys-
tems, © 2023, 18.04.2023 [cit. 2023-05-29]. Dostupné z: https://www.hivesys-
tems.io/blog/are-your-passwords-in-the-green

Jak na bezpecné heslo? Nejéastéjsi chyby, které (zfejmé) také délate. UVT Internet
provider [online]. Jesenice-Zdimétice: UVT Internet, © 2020 [cit. 2023-05-29].
Dostupné z: https://uvtnet.cz/jak-na-bezpecne-heslo-nejcastejsi-chyby-ktere-
zrejme-take-delate

[10] How often you should change your passwords, according to cybersecurity ex-

perts. Business Insider [online]. Insider, © 2023, 26.06.2020 [cit. 2023-05-29].
Dostupné z: https://www.businessinsider.com/guides/tech/how-often-should-i-
change-my-password

[11] An Overview Of Password Managers. Terranova Security [online]. Fortra, ©,

19.07.2022 [cit. 2023-05-29]. Dostupné z: https://terranovasecurity.com/an-over-
view-of-password-managers/

[12] Picking the right password for your password manager. Bitwarden [online]. Santa

Barbara: Bitwarden, © 2023, 09.02.2022 [cit. 2023-05-29]. Dostupné z:
https://bitwarden.com/blog/picking-the-right-password-for-your-password-mana-
ger/

[13] Password Strength Testing Tool. Bitwarden [online]. Santa Barbara: Bitwarden, ©

2023 [cit. 2023-05-29]. Dostupné z: https://bitwarden.com/password-strength/


https://www.computerhope.com/jargon/u/username.htm
https://www.gdprsolutions.cz/slovnik/biometricke-udaje/
https://www.gdprsolutions.cz/slovnik/biometricke-udaje/
https://rublon.com/blog/2fa-2sv-difference/
http://students.aiu.edu/submissions/profiles/resources/onlineBook/F2H2H9_Making%20Passwords%20Secure.pdf
http://students.aiu.edu/submissions/profiles/resources/onlineBook/F2H2H9_Making%20Passwords%20Secure.pdf
http://www.sciencedirect.com/science/book/9781597490412
http://www.sciencedirect.com/science/book/9781597490412
https://www.nukib.cz/download/publikace/legislativa/vkb_82-2018sb.pdf
https://www.nukib.cz/download/publikace/legislativa/vkb_82-2018sb.pdf
https://www.hivesystems.io/blog/are-your-passwords-in-the-green
https://www.hivesystems.io/blog/are-your-passwords-in-the-green
https://uvtnet.cz/jak-na-bezpecne-heslo-nejcastejsi-chyby-ktere-zrejme-take-delate
https://uvtnet.cz/jak-na-bezpecne-heslo-nejcastejsi-chyby-ktere-zrejme-take-delate
https://www.businessinsider.com/guides/tech/how-often-should-i-change-my-password
https://www.businessinsider.com/guides/tech/how-often-should-i-change-my-password
https://terranovasecurity.com/an-overview-of-password-managers/
https://terranovasecurity.com/an-overview-of-password-managers/
https://bitwarden.com/blog/picking-the-right-password-for-your-password-manager/
https://bitwarden.com/blog/picking-the-right-password-for-your-password-manager/
https://bitwarden.com/password-strength/

UTB ve Zliné, Fakulta aplikované informatiky 66

[14] ROUSE, Margaret. Password Generator. Techopedia [online]. London: Techope-
dia, © 2023, 30.08.2015 [cit. 2023-05-29]. Dostupné z: https://www.techope-
dia.com/definition/31414/password-generator

[15] What is a password vault ?. Zoho [online]. Zoho, © 2023 [cit. 2023-05-29]. Do-
stupné z: https://www.zoho.com/vault/what-is-password-vault.html

[16] Zero-knowledge encryption. Ipassword [online]. Toronto: 1Password, © 2023
[cit. 2023-05-29]. Dostupné z: https://1password.com/features/zero-knowledge-
encryption/

[17] DUFFY, Jill. How to Share Passwords Safely. PCMag [online]. New York: Ziff
Davis, © 1996-2023, 02.05.2022 [cit. 2023-05-29]. Dostupné z:
https://www.pcmag.com/how-to/share-passwords-safely

[18] What is a password manager?. Malwarebytes [online]. Cork, © 2023 [cit. 2023-
05-29]. Dostupné z: https://www.malwarebytes.com/what-is-password-manager

[19] GARCIA, Danie. Unofficial Bitwarden compatible server written in Rust, for-
merly known as bitwarden_rs. RustRepo [online]. RustRepo, 2022, 08.01.2023
[cit. 2023-05-29]. Dostupné z: https://rustrepo.com/repo/dani-garcia-vaultwarden-
rust-security-tools

[20] Releases. GitHub [online]. GitHub, © 2023 [cit. 2023-05-29]. Dostupné z:
https://github.com/dani-garcia/vaultwarden/releases

[21] Best Password Managers. Investopedia [online]. 27.02.2023 [cit. 2023-05-29].
Dostupné z: https://www.investopedia.com/best-password-managers-5080381

[22] Secure Business Password Manager. Dashlane [online]. Dashlane, © 2023 [cit.
2023-05-29]. Dostupné z: https://www.dashlane.com/business-password-manager

[23] BOYD, Sam. Dashlane recenze: Nejlepsi spravce hesel roku 2023?. SafetyDetecti-
ves [online]. SafetyDetectives, © 2023, 24.05.2023 [cit. 2023-05-29]. Dostupné z:
https://cs.safetydetectives.com/best-password-managers/dashlane/

[24] WALSH, Conor. KeePass Review 2023: Is It a Good Open-Source Password Ma-
nager?. SafetyDetectives [online]. SafetyDetectives, © 2023, 23.05.2023 [cit.
2023-05-29]. Dostupné z: https://www.safetydetectives.com/best-password-mana-
gers/keepass/

[25] GLAMOSLIJA, Katarina. Keeper Password Manager Review 2023: Is It Any
Good?. SafetyDetectives [online]. SafetyDetectives, © 2023, 25.05.2023 [cit.
2023-05-29]. Dostupné z: https://www.safetydetectives.com/best-password-mana-
gers/keeper/

[26] JENA, Baivab Kumar. What Is AES Encryption and How Does It Work?. Sim-
plilearn [online]. San Francisco: Simplilearn Solutions, © 2009-2023, 09.02.2023
[cit. 2023-05-29]. Dostupné z: https://www.simplilearn.com/tutorials/crypto-
graphy-tutorial/aes-encryption

[27] NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY . Advanced
Encryption Standard (AES). In: NIST FIPS PUB 197. 2001.

[28] AES Encryption 256 Bit. TowardsDataScience [online]. Towards Data Science,
20.08.2020 [cit. 2023-05-29]. Dostupné z: https://towardsdatascience.com/aes-en-
cryption-256-bit-a9ae49cdeOb6

[29] What is Vault?. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z: https://deve-
loper.hashicorp.com/vault/docs/what-is-vault?optInFrom=vault-


https://www.zoho.com/vault/what-is-password-vault.html
https://www.pcmag.com/how-to/share-passwords-safely
https://www.malwarebytes.com/what-is-password-manager
https://rustrepo.com/repo/dani-garcia-vaultwarden-rust-security-tools
https://rustrepo.com/repo/dani-garcia-vaultwarden-rust-security-tools
https://github.com/dani-garcia/vaultwarden/releases
https://www.investopedia.com/best-password-managers-5080381
https://www.dashlane.com/business-password-manager
https://cs.safetydetectives.com/best-password-managers/dashlane/
https://www.safetydetectives.com/best-password-managers/keepass/
https://www.safetydetectives.com/best-password-managers/keepass/
https://www.safetydetectives.com/best-password-managers/keeper/
https://www.safetydetectives.com/best-password-managers/keeper/
https://www.simplilearn.com/tutorials/cryptography-tutorial/aes-encryption
https://www.simplilearn.com/tutorials/cryptography-tutorial/aes-encryption
https://towardsdatascience.com/aes-encryption-256-bit-a9ae49cde0b6
https://towardsdatascience.com/aes-encryption-256-bit-a9ae49cde0b6
https://developer.hashicorp.com/vault/docs/what-is-vault?optInFrom=vault-io&_gl=1*1r1t05r*_ga*Nzk5NzkyNzM2LjE2NTMzODU0OTM.*_ga_P7S46ZYEKW*MTY1OTUxNDI2OC4yOS4xLjE2NTk1MTQ0NzAuMA
https://developer.hashicorp.com/vault/docs/what-is-vault?optInFrom=vault-io&_gl=1*1r1t05r*_ga*Nzk5NzkyNzM2LjE2NTMzODU0OTM.*_ga_P7S46ZYEKW*MTY1OTUxNDI2OC4yOS4xLjE2NTk1MTQ0NzAuMA

UTB ve Zliné, Fakulta aplikované informatiky 67

i0& gl=1*1r1t05r* ga*NzkSNzkyNzM2LjE2NTMzODUOOTM.* ga P7S46ZY
EKW*MTY 10TUXxNDI20C4yOS4xLjE2NTkIMTQONzAuUMA ..

[30] What Is Token-Based Authentication?. Okta [online]. Okta, © 2023 [cit. 2023-05-
29]. Dostupné z: https://www.okta.com/identity-101/what-is-token-based-authen-
tication/

[31] MCTEER, Dan a Bryan KRAUSEN. Running HashiCorp Vault in Production.
Amazon Digital Services LLC - KDP Print US, 2020. ISBN 9798639476969.

[32] What are tls/ssl certificates?. Digicert [online]. DigiCert, © 2023 [cit. 2023-05-
29]. Dostupné z: https://www.digicert.com/tls-ssl/tls-ssl-certificates

[33] Introduction to JSON Web Tokens. JWT [online]. [cit. 2023-05-29]. Dostupné z:
https://jwt.io/introduction

[34] What Is an API Key?. Fortinet [online]. Fortinet, © 2023 [cit. 2023-05-29]. Do-
stupné z: https://www.fortinet.com/resources/cyberglossary/api-key

[35] What is Access Management?. CyberArk [online]. CyberArk Software, © 2023
[cit. 2023-05-29]. Dostupné z: https://www.cyberark.com/what-is/access-manage-
ment/

[36] Secrets Engines. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z: https://deve-
loper.hashicorp.com/vault/docs/secrets

[37] KV Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/kv

[38] PKI Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/pki

[39] SSH Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/ssh

[40] Transit Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/transit

[41] TOTP Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/totp

[42] Active Directory Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné
z: https://developer.hashicorp.com/vault/docs/secrets/ad

[43] AliCloud Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/alicloud

[44] AWS Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/aws

[45] Azure Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/azure

[46] Google Cloud Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/gcp

[47] Google Cloud KMS Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Do-
stupné z: https://developer.hashicorp.com/vault/docs/secrets/gcpkms

[48] Consul Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/consul

[49] Nomad Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/nomad

[50] RabbitMQ Secrets Engine. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z:
https://developer.hashicorp.com/vault/docs/secrets/rabbitmq


https://developer.hashicorp.com/vault/docs/what-is-vault?optInFrom=vault-io&_gl=1*1r1t05r*_ga*Nzk5NzkyNzM2LjE2NTMzODU0OTM.*_ga_P7S46ZYEKW*MTY1OTUxNDI2OC4yOS4xLjE2NTk1MTQ0NzAuMA
https://developer.hashicorp.com/vault/docs/what-is-vault?optInFrom=vault-io&_gl=1*1r1t05r*_ga*Nzk5NzkyNzM2LjE2NTMzODU0OTM.*_ga_P7S46ZYEKW*MTY1OTUxNDI2OC4yOS4xLjE2NTk1MTQ0NzAuMA
https://www.okta.com/identity-101/what-is-token-based-authentication/
https://www.okta.com/identity-101/what-is-token-based-authentication/
https://jwt.io/introduction
https://www.fortinet.com/resources/cyberglossary/api-key
https://www.cyberark.com/what-is/access-management/
https://www.cyberark.com/what-is/access-management/
https://developer.hashicorp.com/vault/docs/secrets
https://developer.hashicorp.com/vault/docs/secrets
https://developer.hashicorp.com/vault/docs/secrets/kv
https://developer.hashicorp.com/vault/docs/secrets/pki
https://developer.hashicorp.com/vault/docs/secrets/ssh
https://developer.hashicorp.com/vault/docs/secrets/transit
https://developer.hashicorp.com/vault/docs/secrets/totp
https://developer.hashicorp.com/vault/docs/secrets/alicloud
https://developer.hashicorp.com/vault/docs/secrets/aws
https://developer.hashicorp.com/vault/docs/secrets/azure
https://developer.hashicorp.com/vault/docs/secrets/gcp
https://developer.hashicorp.com/vault/docs/secrets/gcpkms
https://developer.hashicorp.com/vault/docs/secrets/consul
https://developer.hashicorp.com/vault/docs/secrets/nomad
https://developer.hashicorp.com/vault/docs/secrets/rabbitmq

UTB ve Zliné, Fakulta aplikované informatiky 68

[51] Auth Methods. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z: https://develo-
per.hashicorp.com/vault/docs/auth

[52] TLS Certificates Auth Method. HashiCorp [online]. [cit. 2023-05-29]. Dostupné
z: https://developer.hashicorp.com/vault/docs/auth/cert

[53] What is Vault. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z: https://develo-
per.hashicorp.com/vault/tutorials/getting-started/getting-started-intro

[54] /sys/tools. HashiCorp [online]. [cit. 2023-05-29]. Dostupné z: https://develo-
per.hashicorp.com/vault/api-docs/system/tools#parameters

[55] Need a super secure password? Try our random password generator. Keeper Secu-
rity [online]. Keeper Security, © 2023 [cit. 2023-05-29]. Dostupné z:
https://www .keepersecurity.com/features/password-generator.html

[56] Two-Factor Authentication. Keeper Security [online]. Keeper Security, © 2023
[cit. 2023-05-29]. Dostupné z: https://docs.keeper.io/enterprise-guide/two-factor-
authentication

[57] Pricing by Plan - LastPass. LastPass [online]. LastPass, © 2023 [cit. 2023-05-30].
Dostupné z: https://www.lastpass.com/pricing?pill=business

[58] JABLONSKY, Josef. Modely operacniho vyzkumu. Hradec Kralové: Gaudeamus,
2002, 235. s. ISBN 8070410299.

[59] MAURYA, Heyan. How to Install Vaultwarden on Ubuntu 22.04 LTS
Jammy. Linux Shout [online]. Linux Shout, © 2023, 31.05.2022 [cit. 2023-05-29].
Dostupné z: https://linux.how2shout.com/how-to-install-vaultwarden-on-ubuntu-

22-04-1ts-jammy/


https://developer.hashicorp.com/vault/docs/auth
https://developer.hashicorp.com/vault/docs/auth
https://developer.hashicorp.com/vault/docs/auth/cert
https://developer.hashicorp.com/vault/tutorials/getting-started/getting-started-intro
https://developer.hashicorp.com/vault/tutorials/getting-started/getting-started-intro
https://developer.hashicorp.com/vault/api-docs/system/tools#parameters
https://developer.hashicorp.com/vault/api-docs/system/tools#parameters
https://www.keepersecurity.com/features/password-generator.html
https://docs.keeper.io/enterprise-guide/two-factor-authentication
https://docs.keeper.io/enterprise-guide/two-factor-authentication

UTB ve Zliné, Fakulta aplikované informatiky 69

ZOZNAM POUZITYCH SYMBOLOV A ZKRATIEK

TOPSIS

PIN

SMS

PC

AES

U2F

(ON}

10S

MFA

SSO

API

Ul

CLI

HTTP

TLS

JSON

SSL

JWT

RFC

HMAC

RSA

ECDSA

IT

IAM

Technique for Order of Preference by Similarity to Ideal Solution
Osobn¢ Identifikacné Cislo (Personal Identification Number)
Kratka sprava (Short Message Service)

Osobny pocita¢ (Personal Computer)

Standard pokrogilého §ifrovania (Advanced Encryption Standard)
Universal 2nd Factor

Operacny systém (Operating System)

iPhone operaény systém (iPhone Operationg System)
Viacfaktorova autentifikacia (Multi Factor Authentication)
Jednotné prihlasenie (Single Sign On)

Rozhranie pre programovanie aplikacii (Aplication programming interface)
Pouzivatel'ské rozhranie (User Interface)

Rozhranie prikazového riadka (Command Line Interface)
HyperText Transfer Protocol

Transport Layer Security

JavaScript Object Notation

Secure Sockets Layer

JSON Web Token

Request For Comments

Hash-based Message Authentication Code
Rivest-Shamir-Adleman

Elliptic Curve Digital Signature Algorithm

Informacné Technologie

Identifikacny a pristupovy management (Identity and Access Management)
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KV

PKI

SSH

TOTP

RAM

AWS

KMS

ACL

OIDC

AD

LDAP

PAP

SHA

OTP

SAS SSD

CPU

LTS

ROM

2FA

IP

CA

KIa¢ hodnota (Key Value)

Public Key Infrastructure

Secure Shell

Time-based One-Time Password

Read Access Memory

Amazon Web Service

Key Management Service

Access Control List

OpenlD Connect

Active Directory

Lightweight Directory Access Protocol
Password Authentication Protocol
Secure Hash Algorithm

One Time Password

Serial-Attached SCSI Solid-State Drive
Central Processing Unit

Long-Term Support

Read-Only Memory

Two-Factor Authentication

Internet Protocol

Certification Authority
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4+ Do <

@ -+ Nova polozka

Zadné polozky k zobrazeni.

Pfihlaseni
Karta
Identita
Poznamka

SZadna sluikaIE V IE

Kod IE

2 0< QBEO0OD <

Jaultwarden (unofficlal Bitwarden® server)

Zakladna pozicia — zobrazenie na obrazku, 7.
Odoslanie — cast' v ktorej je mozné ukladat’ subory

a texty, kde je umoznené aj odosielanie,

Nastroje — pod tymto tladidlom sa generator, 8.
import a tieZ export, 9.

Hlasenie — v tejto Casti s hlasenia o problémoch s heslom, 10.
o nepouziti 2FA, nebezpeénych weboch a tnikoch dat, 11.
Nastavenie uctu, napoveda, zamknutie a 12.

odhlasenie.
Moj trezor — zobrazenie vlastnych udajov,

Viechny poloky IE + Nové polozka
Oblibené

Vytvorenie organizacie (na tejto pozicii sa tieZ
mdze nachadzat’ ndzov organizacie -
zobrazenie zdiel'anych udajov organizaciou),
Vsetky polozky podl'a typu,

Vytvorenie novej zlozky,

Vypis vSetkych zlozZiek,

Kos,

Nova polozka — zobrazenia v d’alSej Casti.
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Ulozit'.
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Zobrazenie poloziek text,

1.
2.
3.

Zobrazenie poloziek subor,
Vytvorenie novej polozky.

Nova polozka odoslanie

1.

e R i

11.
12.

Nézov polozky,
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Skopirovanie odkazu po uloZeni,
Nastavenie dditumu vymazania ('ubovolne),
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Maximalny pocet pouziti(volitelné),
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Poznamky,
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Zakazanie pristupu k polozke,
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Browse... | No file sele<[e<l@
[ Zkopirovat odkaz tohoto Send do mé schranky pfi uloeni, m
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ToxY5Fie6JR875 [1]

Co chcete vygenerovat?
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@® Heslo O Heslova fraze E
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14 [4]= 1 [B]2
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AZ
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0-9

Dresswrar 10|

PouZit nezaménitelné makym

Vygenerovat dal3i heslo Kopirovat heslo

Generator hesiel

Vyber, ¢o generovat,
Dizka,

Velké pismend A-Z,
Malé pismenad a-z,

gjislice,
. Specialne znaky,

e A

—_t = = \O
N = O
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—
(O8]
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Import dat

1. Vyberte format importovaného souboru
- Vybrat -- I_‘|__| v

2. Vyberte soubor pro import
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=

Importovanie dat

1. Format siboru na importovanie,

2. Vyberte subor,

3. alebo vlozte text do tohto pola,

4. 1import dat.

Exportovat pfihladovaci Udaje

EXPORTING INDIVIDUAL VAULT

Only the individual vault items associated with |_pail@utb.cz will be exported. Organization vault items
will not be included. Only vault item information will be exported and will not include associated

password histery or attachments.

Formét souboru

| Json

¥

oo

Exportovanie dat

1. Format pre exportovanie,
2. Potvrdenie formatu, o spusti aj stahovanie.



