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ABSTRAKT

Prace se zabyva vyuzitim identity uzivatele v procesu fizeni pfistupu k sitovym prostiedkiim
v ramci zajisténi informacni bezpecnosti. Prace zkouma rizika naruseni sitové bezpecnosti
na jednotlivych vrstvach dle referen¢niho modelu ISO/OSI a navrhuje odpovidajici opatieni
k jejich minimalizaci. V praktické ¢asti prace je navrzen automatizovany systém fizeni
piistupu k sitovym prostfedklim vazany na identitu uZivatele, za vyuZiti fizeni pfistupu na
zaklade roli (RBAC — Role Based Access Control) systémem pro spravu identit (IAM —
identity and access management) a aplikace firewall politik na zéklad€ identit. V zavéru
prace jsou vytvoreny korela¢ni pravidla v systému SIEM (Security Information and Event

Management) pro detekci pokusu o pfekonani navrzeného zplisobu fizeni ptistupu.

Klicova slova: sitova bezpecnost, fizeni pfistupu, sprava identit, firewall politiky, IAM,

IdM, RBAC, SIEM.

ABSTRACT

The thesis deals with the use of user identity in the process of network resource access
control as part of the information security. The thesis analyses the risks of network security
breaches at individual layers according to the ISO/OSI reference model and suggests
appropriate mitigation measures. In the practical part of the thesis, an automated user
identity-based network resource access control system is designed using Role Based Access
Control (RBAC) by identity and access management (IAM) system and application of
identity-based firewall policies. At the end of the thesis, correlation rules are created in the
Security Information and Event Management (SIEM) system to detect an attempt to bypass

the designed access control method.

Keywords: network security, access control, identity management, firewall policy, IAM,

I1dM, RBAC, SIEM.
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UvVOD

Jiz na startu svého profesionalniho Zivota, ktery zapo¢al v dobach ranného internetu v Ceské
republice, jsem byl vrhnut do problematiky pocitaCovych siti a dostal tak jedinecnou
moznost sledovat vyvoj v této oblasti. V téchto dobach (90. 1éta) si pocitaCové stanice
v komercnich firméch vystacily s jednim nebo n¢kolika malo fyzickymi servery v lokélni
siti a k internetu byl pfipojen analogovym modemem jeden z pocitact, u kterého se ze
zvédavosti stfidalo par nadSencli. Bezpecnost pocitacové sité byla v lepSim ptipadé feSena
jejim administratorem a rozhodné to nebyla jeho nejdilezitéjsi ¢innost. Nasledoval prudky
rozvoj vypocetni a komunikacni techniky (ICT), ruku vruce srozvojem internetu,
a s kazdym dal$im dosazenym milnikem stoupal vyznam sitové bezpecnosti v rdmci
kybernetické bezpecnosti jako celku. Dnes uZ snad ani neexistuje elektronické zatizeni, které
by nebylo nebo se nedalo ptipojit do n€které z pocitacovych siti, at’ uz kabelem, nebo ¢im
dal Castéji bezdratove. Dalo by se pfenesené fict, Ze naSe zivoty jsou z velké ¢asti odkazany
na pocitacové sité a jejich kolaps by znamenal ohroZeni lidské existence. V takové chvili je
zaji$téni bezpecnosti sité kriticky dilezita disciplina, které je potfeba vénovat nemalé Usili

a prostredky.

Diilezitou soucasti sitové bezpecnosti je fizeni ptistupu k prostfedkim, které sit’ poskytuje
jejim uzivatelim. Cilem této prace je navrhnout automatizovany systém fizeni piistupu
k sitovym prostiedkiim, orientovany na identitu uZzivatele a jeho pracovni charakteristiku.
Soucasti navrhu je 1vytvofeni korelaénich pravidel v ndstroji pro management
bezpecnostnich informaci a udalosti (SIEM) pro identifikaci pokusu o jeho piekonani.
Ctenat ma byt také seznamen s hlavnimi aspekty fizeni piistupu, sitové bezpecnosti

a ochrané proti jejimu naruseni.

Motivaci pro vybér zvolené¢ho tématu diplomové prace mi byla snaha zuzitkovat své
mnoholeté zkuSenosti z oblasti bezpecCnosti siti, které jsem ziskal jako specialista IT
bezpecnosti ve financnich a pojistovacich institucich a dfive jako systémovy administrator
ve spolecnosti poskytujici ICT sluzby. Informace uvedené v této praci by mohly najit
uplatnéni pii navrhu obdobnych systémil fizeni pfistupu a pomoci kolegiim v oboru s jejich

implementaci.

V praktické casti jsou se souhlasem manaZzera IT bezpe€nosti pouzity anonymizované

vystupy ze systémd, za jejichz spravu spoluzodpovidam.
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I. TEORETICKA CAST
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1 ZAKLADY SITOVE BEZPECNOSTI

Sitova bezpecnost je nedilnou a nepochybné vyznamnou soucasti informacni bezpecnosti.
Cilem nasledujici kapitoly je popsat zakladni principy informacni a sitové bezpecnosti

a jednotlivé jejich aspekty z pohledu technickych i organizacnich opatieni.

1.1 Bezpecnost informaci

Ukolem informacéni bezpe¢nosti je ochrana informaci z pohledu diéivérnosti, integrity
a dostupnosti (viz kapitola /.1.2 CIA triada), bez ohledu na jejich formu. Informace mohou
byt ulozeny digitalné¢ na datovém nosici, ale mohou byt pfitomny i fyzicky, napt. vytisténé
na papife. Informaéni bezpecnost je mnozina opatieni, které jsou tvofeny technickymi
prostiedky, procesy a lidmi. Jako podmnozinu miZeme vnimat kybernetickou bezpecnost,
kterd je vice zaméfena na ochranu informaci v kyberprostoru a klade vétsi diraz na
technické prostfedky a opatieni. Cil jmenovanych bezpecnosti je vSak shodny a sitova

bezpecnost je zakladnim stavebnim kamenem u obou. [1] [2]

1.1.1 Zakladni pojmy
Na tvod je tieba vymezit nékolik pojmil, které se budou vyskytovat v pribéhu celé prace.

- informace: existuje mnoho definic pro tento vyraz. Nejvystiznéjsi pro potfebu této
prace a zaroven velice univerzalni je: ,,jsou udaje, které byly zpracovany do podoby
uzitecné pro prijemce “ [3],

- kyberprostor: dle zdkona o kybernetické bezpec€nosti, ,, kybernetickym prostorem je
digitalni prostredi umozZnujici vznik, zpracovdani avyménu informaci, tvorené
informacnimi systemy, a sluzbami a sitémi elektronickych komunikaci. *“ [4],

- bezpecnost: na bezpecnost mizeme nahlizet riznymi zptisoby. Kazdy obor definuje
bezpecnost dle vlasti potieby. Pro informaéni bezpecnost je nejpiihodnégjsi:
., Vlastnost prvku (napr. informacni systém), ktery je na urcité urovni chranén proti
ztratam, nebo také stav ochrany (na urcité urovni) proti ztratam. “ [5],

- kyberneticka bezpecnost: v souvislosti s pfedchozimi pojmy odpovida definice
Vykladového slovniku kybernetické bezpecnosti: ,, souhrn pravnich, organizacnich,
technickych  avzdeélavacich  prostredkii  smeérujicich  k zajisteni  ochrany
kybernetického prostoru. ““ [5],

- aktivum: je ,,vSe, co ma pro spolecnost jakoukoliv hodnotu a co je treba chranit

[1]. V piipad€ sitové bezpecnosti jsou to vSechny prvky sité, pfipojené systémy
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a zafizeni (vSechny hardwarové i softwarové komponenty, data a jejich tloziste, ale
1 procesy a lidské obsluha),

- hrozba: je jakakoliv uddlost, s potencidlem naruseni divérnosti, integrity nebo
dostupnosti aktiva,

- zranitelnost: je slabina aktiva, kterd mize byt zneuzita hrozbou. [1]

1.1.2 CIA triada

CIA je zkratkou pro anglické vyrazy Confidentiality (divérnost), Integrity (integrita),
a Availability (dostupnost) (Obr. 1). Jedna se o zakladni pilife informacni bezpecnosti, které
jsou natolik vyznamné, ze kdykoliv dojde k néjaké bezpecnostni udalosti, mizeme si byt
jisti narusenim minimalné& jednoho z nich. Ukolem pracovnikii oddé&leni IT bezpe&nosti je
hodnoceni hrozeb a zranitelnosti, pisobicich negativné na aktiva organizace a implementace
odpovidajicich opatieni k minimalizaci jejich dopadu na divérnost, integritu a dostupnost

informaci.

Informagni
bezpeénost

Dostupnost

Obrazek 1. Zéaklad informacni bezpec¢nosti,

upraveno z: [6]
Vyznam uvedenych tii pilifh informacni bezpecnosti je nasledujici:
- divérnost: kazdé aktivum musi byt zabezpeceno tak, aby k nému mély ptistup pouze
opravnéné osoby. At uZ se jedna o informace nebo technologie, které je prenasi,
zpracovavaji a ukladaji. Toho je docileno napt. fizenim pfistupu, klasifikaci dat,

Sifrovanim atp.,
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- integrita: je tfeba zajistit, aby aktivum bylo spravné a autentické, aby nebylo nikym
neopravnéné zménéno a bylo spolehlivé. Pro zajisténi integrity je vyuzivano
predevsim digitalniho podpisu, Sifrovani, ,,hashovani* atd.,

- dostupnost: aby aktivum neztratilo svoji hodnotu, musi byt dostupné vzdy, kdyz je
to potieba. Informace neni uzite¢na, pokud k ni nemdme ptistup. Jedna se tedy
o zajisténi spolehlivého provozu vsech systémil. K tomu jsou vyuZzivana opatieni pro
zajisténi vysoké dostupnosti, jako napt. zdvojovani technickych zatizeni, datovych

linek, systémy nepferusovaného napajeni atd. [6]

Casto se setkiavame s nazorem, ze CIA tridda jiz neni zcela dostadujici a byva doplnéna
dal$imi principy. Piikladem je Parkerian hexad bezpecnostni model (Obr. 2), ktery dopliiuje
CIA triadu o dalsi tfi principy:

DOvérnost

Drzeni

Informacni
bezpecnost

Dostupnost

Autentitnost

Obrazek 2. Parkerian Hexad model,

upraveno z: [7]

- drZeni / kontrola (Possession/Control): tento princip ma zajistit udrZzeni kontroly
nad aktivem opravnénym drzitelem. V ptipadé prevzeti kontroly neopravnénym
subjektem se nemusi jednat o poruSeni principu divérnosti. Neopravnény drzitel sice
ovlada aktivum, ale nijak jej nevyzrazuje. Obava ptfed vyzrazenim vSak existuje.
Zamezeni ztraty kontroly lze zabranit napt. dislednym fizenim pfistupu,

- autenti¢nost: (Authenticity): oznacCuje se také pojmy nepopiratelnost nebo
neodmitnutelnost. Uéelem je zajistit nepochybnost, Ze informace pochézi ze zdroje,

ze kterého pochazi, byla vytvofena osobou, ktera tvrdi, Ze ji vytvofila, a nikoli
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uto¢nikem. Autenticita zahrnuje diikaz totoZznosti. K doloZeni autenti¢nosti je
vyuzivan napi. digitadlni podpis nebo vicefaktorova autentizace,

- uzitecnost (Utility): aktivum musi byt nejen dostupné, ale i1 pouzitelné. Ptikladem,
kdy neni princip uzite¢nosti dodrZen, jsou zaSifrovand data, ke kterym byl ztracen
desifrovaci kli¢. I kdyZ jsou takova data v 0lozisti dostupnd, nejsou nikomu uzite¢na.

Zachovani uzitecnosti lze docilit napt. procesnimi opatienimi. [8] [7]

1.2 Legislativa

V uvodu prace byl vyzdvihnut existencni vyznam informacéni bezpecnosti. Dulezitosti
ochrany ICT systémt a vlivu naruSeni jejich bezpecnosti jsou si samoziejmé védomi
1 vefejni Cinitelé. V dnesni dobé€ existuje v nasi narodni i evropské legislativé mnoho zakont
anafizeni zamétfenych na kybernetickou bezpecnost a ochranu informaci. S vyvojem
a proménou kyberprostoru je nutné reagovat na nové hrozby a legislativu pribézné
aktualizovat a dopliiovat. Nasledujici kapitola shrnuje nejvyznamnéjsi stavajici

1 pfipravované normativy v nasem spole¢enském prostoru.

1.2.1 Zakon o kybernetické bezpecnosti a NIS

V roce 2000 vznikla v gesci Ministerstva vnitra CR Koncepce boje proti trestné cinnosti
v oblasti informacnich technologii véetné Harmonogramu opatieni [9] se zaméfenim na
potirani trestné¢ Cinnosti v oblasti informacnich technologii. V prubéhu dalSich let bylo
predstaveno nékolik dalSich konceptl, strategii a ak¢nich plani v oblasti informacni
a kybernetické bezpecnosti, coz vyustilo dne 28. ¢ervna 2013 k predlozeni navrhu zakona
o kybernetické bezpecnosti Narodnim bezpe¢nostnim tfadem (NBU), Vladé Ceské
republiky. Zdkon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonii (zakon o kybernetické bezpecnosti) [4] vstoupil v platnost dne 29. srpna 2014
s tinnosti od 1. ledna 2015 a to v€etn& provadécich pravnich predpist. V roce 2017 byl
zakon o kybernetické bezpecnosti dvakrat novelizovan, kdy zdkonem ¢. 205/2017 Sb. byla
implementovana Smérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6.
cervence 2016 o opatrenich k zajistéeni vysoké spolecné urovné bezpecnosti siti
a informacnich systémii v Unii (NIS) [10]. Na zaklad¢ této novelizace byl rovnéz ziizen

Narodni ufad pro kybernetickou a informaéni bezpecnost (NUKIB), ktery po NBU pievzal

veSkeré cinnosti v oblasti kybernetické bezpecnosti a ochrany utajovanych informaci
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v oblasti ICT. Kazdym nésledujicim rokem probé¢hly dal$i novelizace, pficemz aktualni

znéni zakona je ucinné od 6. srpna 2022 (novelizace zakonem €. 226/2022 Sb.). [11] [12]
Zakon o kybernetické bezpecnosti si klade za cil:

- nastavit opatieni pro ochranu kritické informacni infrastruktury a vyznamnych
informaénich systémi tak, aby byly ochranény zajmy Ceské republiky,

- zavést detekei kybernetickych bezpecnostnich udalosti a hladSeni incidentd,

- vytvofit systém pro zvladani kybernetickych bezpecnostnich incidentt,

- vymezit ¢innosti dohledovych center. [12] [1]

1.2.2 Zakon o zpracovani osobnich udaji, GDPR a ePrivacy

Ochrana osobnich udajl je uzce propojena s informacéni bezpecnosti, bez které by nemohl
byt naplnén jeji ucel. Mezi lety 2000-2019 byl v Ceské legislativé v platnosti Zdkon ¢.
10172000 Sb., o ochrané osobnich udaju aozméné nékterych zakonu [13], ktery
implementoval Smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. rijna 1995
o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu
techto udajii [14]. Cilem zékona bylo zajistit ochranu osobnich tidaji fyzickych osob, coz je
jednim ze zékladnich prav danych Ustavou Ceské republiky, zejména &l. 10, Listiny

zékladnich prav a svobod:

., (1) Kazdy ma pravo, aby byla zachovana jeho lidska diistojnost, osobni cest, dobrad povest

a chranéno jeho jméno.

(2) Kazdy ma pravo na ochranu pred neopravnénym zasahovanim do soukromého

a rodinného Zivota.

(3) Kazdy ma pravo na ochranu pred neopravnénym shromazdovanim, zverejiiovanim nebo
Jjinym zneuzivanim udajii o své osobe. “ [15].

Zéakon ¢. 101/2000 Sb. byl s ucinnosti od dne 24. 04. 2019 pIn€ nahrazen Zdkonem ¢.
11072019 Sb., o zpracovani osobnich udaju [16], ktery ptejima do ceské legislativy Narizeni
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich udajii a o volném pohybu téchto udajii

a o zruseni smernice 95/46/ES (obecné narizeni o ochrané osobnich udaju) [17] (GDPR).

GDPR nepftinesl zadné prevratné zmény v oblasti ochrany osobnich udaji. Cilem GDPR
ziistava ochrana fyzickych osob v souvislosti se zpracovanim osobnich udaji, avSak posiluje

prava subjektu udaji a sjednocuje pravni ramce ve vSech zemich, pro které natizeni plati.
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Upravuje nékteré povinnosti spravct a zpracovatelil tak, aby byly ptizpiisobeny dnesni dobé.
Stanovuje sankce za poruSeni nafizeni nebo napt. zavadi statut povéience pro ochranu
osobnich udaji (DPO) a povinnost vypracovani posouzeni vlivu na ochranu osobnich udaji

(DPIA). [18] [1]

Vlednu 2017 zafala Evropska komise piipravovat navrh nafizeni o soukromi
a elektronickych komunikacich — ePrivacy Regulation, které mélo doplnit obecné natizeni
GDPR. ePrivacy rozsifuje opatfeni na ochranu soukromi v elektronickych komunikacich,
v¢. dat a metadat multimedialnich souborti pfenaSenych po internetu, ma se vztahovat i na
tzv. over-the-top (OTT) sluzby, které poskytuji provozovatelé sluzeb typu Skype, WhatsApp
nebo volani pfes internet (VolP) akteré jsou provozovany nad sluzbami tradi¢nich
poskytovatelll internetu. Evropska komise méla ptivodné v planu ePrivacy vydat v platnost
soucasn¢ s GDPR, ale vlivem cetnych piipominek je natizeni stale pouze ve formé navrhu

a jeho pfijeti je stale odkladano. [19]

1.2.3 Nova smérnice EU o kybernetické bezpe¢nosti — NIS2

Od roku 2020 pracovala EU na navrhu nové smérnice — NIS2. Finalni znéni smérnice bylo
dne 27. prosince 2022 zveiejnéno v Utednim véstniku Evropské unie a vstoupilo v platnost
dne 16. ledna 2023. Do 16. fijna 2024 by méla mit Ceska republika ve svém pravnim fadu
implementovany jeji pozadavky. Pivodni smérnice NIS stanovovala nékteré oblasti pro
zajisténi kybernetické bezpecnosti pouze obecné. NIS2 rozsifuje plivodni smérnici NIS jak

z pohledu obsahového, tak i z pohledu G¢innosti na nové odvétvi:

- nejvyznamnéj$i zménou je rozsah povinnych osob, ktery se zvétsi ze soucasnych cca
400 na 6 000,

- nové smérnice déli organizace a pozadavky na né podle jejich velikosti na dva
rezimy: ,.essential a ,,important“. Na organizace vrezimu ,.essential“ se budou
vztahovat ptisnéjsi pozadavky,

- NIS2 stanovuje detailngji opatieni, které musi povinné osoby zajistit k osetteni rizik
a zabranéni incidentlim,

- smérnice vice rozpracovava zpusob hlaSeni incidenti pro CERT (Computer
Emergency Response Team) a zavadi moznost dobrovolného hlaseni pro nepovinné
osoby. Hlaseni by mélo byt jednodussi, vice automatizované a jednotn€j$i v ramci

kazdého c¢lenského statu,
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- regulac¢ni Ufady budou mit vEét§i pravomoci v oblasti dohledu nad povinnymi
osobami, lepSi moznosti vymahat povinnosti a sankcionovat zjisténé nedostatky.
Organizace v rezimu ,,essential” mtizou obdrzet pokutu az do vyse 10 milionit EUR
nebo 2 % ze svétového obratu,

- NIS2 také klade vétsi diraz na vzajemnou spolupraci, jak mezi jednotlivymi
regulovanymi organizacemi, tak mezi regula¢nimi Gfady, a to na narodni Urovni

1 vramci EU. [20]

1.2.4 Nafrizeni o digitalni provozni odolnosti — DORA

Dne 16.01.2023 vstoupilo v platnost Narizeni Evropského parlamentu a Rady (EU)
2022/2554 ze dne 14. prosince 2022 o digitalni provozni odolnosti pro financni sektor [21]
(DORA), jimz se dot¢ené instituce museji v praxi zacit fidit do 24 mésicii od uvedené¢ho
data. Cilem nafizeni je zavést pravidla zajiStujici vySS8i provozni odolnost ICT
a normalizovat je napfi¢ celym finan¢nim sektorem v EU. Spole¢nd opatfeni by méla vést
ke zmirnéni kybernetickych utok a dalSich rizik v dlouhodobém horizontu. Jednim z tikola
DORA je také zavedeni ramce dohledu nad kritickymi poskytovateli tfetich stran, jako jsou

poskytovatelé outsourcingu nebo cloudovych sluzeb. [22]

1.3 Zakladni principy v informacni bezpecnosti

Principy zde uvedené jsou obecnymi zasadami, které se ustalily mezi odbornou vefejnosti

pfi implementaci bezpe¢nostnich mechanisma.

1.3.1 Princip nejnizSich opravnéni

Kazdy uzivatel nebo proces by mél mit pouze takovou sadou opravnéni, kterd je nezbytna
k provedeni svéfeného tukolu. Kazdé opravnéni povoluje piistup pouze k urcitému
prostfedku, napt. opravnéni k provedeni urcité operace v konkrétnim systému. Pokud neni
opravnéni vyslovné udéleno, uzivatel nebo proces nesmi mit k chranénému prostfedku
pristup. Pro zajisténi tohoto principu je vyuzivano fizeni ptistupu na zaklade pridélenych roli
(RBAC). Uzivatel by mél mit ptistup k prostiedku pouze po dobu, kdy je to nezbytné. Napf.
administrator systému s privilegovanym opravnénim by mél mit toto opravnéni pouze
v pfipadé€ potieby, kdy systém spravuje. Pfi bézné ¢innosti by m¢l mit vysoka opravnéni
odebrana. Pro Casové pfid€leni privilegovanych opravnéni se vyuziva systému Privileged

Access Management (PAM). [23]
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1.3.2 Princip neslucitelnosti roli

Jde o techniku, pii niZz je provedeni néjakého ukolu rozdéleno na casti, kde kazda cast
vyzaduje specifické opravnéni. Napf. jeden uzivatel nemiize projit celym procesem od
pridéleni privilegovaného opravnéni pro danou operaci, az po jeji vykonani. Tato technika

se pouziva ke zmirnéni potencidlnich Skod zptisobenych utokem na bezpecnost ICT. [23]

1.3.3 Princip nesdilnych pristupt

Vsechny pfistupy museji byt udéleny jmenovité konkrétnimu uzivateli nebo procesu.
Skupinové, sdilené ¢i generické Ucty, hesla nebo jiné autentiza¢ni metody, znemoziujici
identifikovat ptivodce operace v systému, by nemély byt pouzity. Kazdy uzivatel a proces

musi mit vlastni autentiza¢ni prvky, kterymi Ize jednozna¢né identifikovat jeho ptistup. [23]

1.3.4 Princip jednoduchosti a modularity

Pti navrhovani bezpecnostnich opatieni je tfeba dbat na jednoduchost a minimalizaci.
Slozité a rozsahlé ndvrhy zabezpeceni jsou neptehledné na tdrzbu, ovéfovani funkénosti
a testovani zranitelnosti. Ve slozitém mechanismu najde potencialni uto¢nik daleko snadnéji
zranitelnost, kterd zistala skryta pfed odhalenim. Jednoduché mechanismy maji obecné
mén¢ zneuzitelnych chyb a jejich konfigurace, aktualizace nebo vymeéna je méné narocny
proces. Navrh zabezpeceni by mél také splnovat pozadavek na modularitu. Pokud jsou
v systému zabezpeceni funkce vyuzitelné pro vice jeho ¢asti, neni dobré je implementovat
oddélené¢ v kazdé z nich. Je vhodné&js$i vyvinout specidlni modul, ktery bude funkci
poskytovat vSem cCastem systému. Pii pouziti modularni architektury bezpecnostniho

systému, 1ze jednoduseji provadet upgrade nebo vyménu jeho jednotlivych ¢asti. [23]

1.3.5 Princip explicitniho povoleni

Dle tohoto principu museji byt vSechny pfistupy do systémt ve vychozim stavu zakazany
a povoluji se pouze na zaklad¢ pridéleného opravnéni. Princip explicitniho povoleni je méné
nachylny na chybu. Pokud je nékomu chybné zamezen pfistup, pfijde se na to ihned.
V systému, kde je aplikovan opacny princip, nemusi byt chyba (nezakazany pfistup)

odhalena nikdy. [23]

1.3.6 Princip uplného Fizeni pristupii

Dodrzeni principu uplného fizeni piistupu vyzaduje, aby bylo opravnéni k pfistupu ovéreno

pii kazdé operaci s kontrolovanym prostfedkem. BéZné neni tento princip, naroény na
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prostiedky, vyuZzivan. V praxi byva opravnéni pfistupu ovéfeno vici zprostiedkovateli pii
zaCatku komunikace a nadéle je udrzovano v mezipaméti systému. Dobu ulozeni povéreni

v mezipaméti a zpusob kontroly zmény povéteni je potfeba smysluplné nastavit. [23]

1.3.7 Princip psychologické prijatelnosti a privétivost

Psychologicka piijatelnost znamend, Ze bezpecnostni opatfeni by neméla nepiiméiené
zasahovat do prace uzivatell, branit pouZitelnosti nebo znepfistupiiovat zdroje. Zaroveil
vSak musi byt zachovana funkcnost opatieni. Pokud neni tento princip dodrzen, uzivatelé se
mohou snazit tyto mechanismy obchazet nebo vypnout. Uzivateli museji bezpe¢nostni

opatieni davat smysl a museji byt pro n¢j transparentni. [23]

1.3.8 Princip izolace informacnich prostredi
Princip izolace ma tfi kontexty:

- oddéleni kritickych systémi od vefejnych: systémy poskytujici kritické sluzby
nebo citliva data, museji byt fyzicky nebo logicky oddéleny od systémi s vefejnym
pfistupem, aby se zamezilo jejich kompromitaci. V ptipadé logického odd¢leni je
potieba zvolit takovy systém zabezpeceni, aby nemohlo dojit k naruseni bezpecnosti
kritického systému,

- oddéleni dat uzivatel: data nebo procesy uzivateld by méli byt vzajemné oddéleny,
kromé ptipadd, kdy je jejich sdileni vyzadovano,

- oddéleni pristupu k bezpefnostnim mechanismim: pfistup k bezpecnostnim
systémiim musi byt omezen pouze na osoby opravnéné k jejich spravé nebo procesy,

které je vyuzivaji. [23]

1.3.9 Princip vrstveni bezpecnostnich opatieni

Pro zamezeni selhani bezpecnostniho mechanismu je vyuzivano principu vrstveni (Obr. 3).
Pokud je ochrana vicevrstva — jednotlivé bezpecnostni opatieni se pii ochran¢ prostiedku
piekryvaji a pfi selhdni jedné z vrstev ochrany neni bezpecnost systému narusena. Ptistup
zalozeny na vrstveni, ktery mezi protivnika a chranéné aktivum stavi vice bariér, se Casto

oznacuje jako obrana do hloubky. [23]
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Vrstveni bezpeénostnich opatieni: A Aplikacni a datova bezpecnost
F 4 [ ]! Sifrovéni dat, pravidelné
Obrana do hloubky / z5platovani, DLP, MFA, logovani...

&F

Bezpeénost koncového bodu

AV kontrola, pravid. zdplatovani,
Sifrovani disku, firewall na stanici,
sken zranitelnosti, hardening...

Sitova bezpetnost
Sitovy firewall, UTM, IDP/IDS, VPN,
NAC, sandbox, monitorovéni, 802.1X...

Fyzickd bezpetnost
Mech. zébrany, dohledové systémy,
systémy kontroly vstupu, PZTS...

Politiky a procedury

Rizeni rizik, bezpetnostni politiky,
fizeni incident, fizeni dodavatelského
fetézce, audit...

Obrazek 3. Vrstveni bezpecnostnich opatteni, upraveno z: [24]

1.4 Referen¢ni model ISO/OSI

Néavrh mechanismt pro zabezpeceni sit¢ vyzaduje od bezpecnostniho architekta komplexni
znalosti ve vice odvétvich ICT. Nezbytnym piedpokladem je uplnd znalost principli
fungovani sité — sitové architektury a souvisejicich technologii. Rizeni komunikace mezi
systémy v siti je velice slozity proces, sestavajici z mnoha navazujicich tkoni. Pro
efektivnéjsi praci se sitémi byl navrzen komunika¢ni model sestavajici z jednotlivych vrstev.
Kazda zvrstev odpovida urcité Cinnosti pii fizeni komunikace, coz mé vice vyhod.
Nejpodstatnéjsi je zdména rtiznych protokolll v rdmci jedné vrstvy, bez vlivu na funk¢énost
jiné vrstvy. Napi. zména technologie pfenosu signalu na prvni vrstvé nema zadny vliv na
fungovani komunikace na ostatnich vrstvach. Kazda vrstva poskytuje urcitou sluzbu vrstveé
sousedni a sama vykonava funkce dané jednotlivymi protokoly. Univerzalnost ,,vrstvového*
komunika¢niho modelu mezi vyrobci komunikaénich zatizeni zajist'uje referen¢ni model

architektury otevienych systémi (OSI) (Tab. 1). [25]
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Tabulka 1. 7 vrstvy ISO / OSI model, data ¢erpana z: [26]
C. Nazev vrstvy Funkce Aplikace Zavizeni Technologie
/ protokol

L7  Aplikacni Zptistupnuje procestim aplikaci Uzivatelska ~ UTM/ HTTP, DNS,

komunikac¢ni systém aplikace NGFW SMTP,
LDAP, NFS,
SMB

L6 Prezentacni Reprezentace dat, formatovani, Komprese,
dohoda a transformace syntaxe Sifrovani

L5 Rela¢ni Vytvareni, fizeni a ukoncovani Relace RPC,
relaci, synchronizace a fizeni SOCKS,
vymeény dat mezi dvéma hostiteli L2TP, PPTP

L4  Transportni ~ Koncové fizeni spojeni, multiplex. TCP Firewally TCP, UDP
spojeni, segmentace a fragment.
zprav, fizeni chyb, fizeni toku
- koncové spojeni (porty)

L3 Sitova Smeérovani a zprostredkovani Packety Routery, IPv4, ICMP,
pfenosu, navazani a ukonceni firewally, IPsec
sitovych spojeni L3 switche
- logické adresovani (IP adresy)

L2 Spojova Rizeni logického spoje (LLC), fizeni ~ Ramce Switche ARP,
pristupu k pfenosovému prostiedku Ethernet,
(MAC) IEEE 802.11
- fyzické adresovani (MAC adresy)

L1 Fyzicka Zajistuje prenos bitl pres fyzické Fyzicka Sitové 1000Base-T,
medium, aktivaci / deaktivaci struktura karty, DSL, GSM
fyzickych spojeni, dat. okruhd... huby

Referencni model OSI byl navrzen Mezinarodni normaliza¢ni organizaci (ISO) — IS 7498
v roce 1984 a zapracovan Mezindrodni telekomunika¢ni unii (ITU-T) do doporuceni X.200.
Norma neupfesiuje, jak by méla byt implementovana do systémi, ale pouze definuje
vSeobecné principy vramci 7 vrstvého modelu. Pro ucely kontinuity informaci
v nasledujicich kapitolach, je potieba uvést stru¢ny popis funkci jednotlivych vrstev

a sluzeb, které poskytuji. [26] [27]

1.4.1 Aplikaéni vrstva (L7)

Poskytuje procesim aplikaci komunikacni rozhrani, tedy piistup ke sluzbam v nizsich
vrstvach modelu ISO/ OSI. Na turovni aplikace stanovuje syntaxi dat, pravidla protokolu,
vyjednava dohodu o zajisténi integrity a diivérnosti ptrenasenych dat, zjistuje informace
o identifikaci komunikujicich stran a jejich dostupnosti, synchronizaci atd. Funkce aplika¢ni

vrstvy vyuzivaji nejen softwarové prostiedky, ale i 1idé. [26] [27]
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1.4.2 Prezentacni vrstva (L6)

Zajistuje, aby byla data Citelna pro aplikaci piijemce. Zabyva se pouze strukturou dat,
jejich formatem, syntaxi. Pti pfijmu provadi piipadnou dekompresi dat, deSifrovani,
transformaci syntaxe do vhodné formy. Pfi Sifrovani / desifrovani dat dochéazi na této

vrstvé k vymeéneé Sifrovacich metod a klica. [26] [27]

1.4.3 Relacni vrstva (L5)

Ridi a synchronizuje komunikaci mezi dvéma body. Vytvaii relaéni spojeni, udrzuje ho
a ukoncuje. Za vlastni ptenos dat odpovidaji protokoly nizsi urovné, které vytvari prenosy
kratsiho trvani. Relace udrzuje spojeni po delsi dobu a miize byt tvofena vice transportnimi
spojenimi. Rela¢ni spojeni jsou jednosmérné (simplexni), stfidavé obousmérné (polo

duplexni) nebo soucasn¢ obousmérné (plné duplexni). [26] [27]

1.4.4 Transportni vrstva (L4)

Zajistuje spolehlivy pfenos zprav v pozadované kvalité. Optimalizuje sitové sluzby
a poskytuje mechanismy kontroly chyb a fizeni toku dat. Komunikace na transportni vrstvé
probihd mezi koncovymi systémy, nikoliv procesy. Diky tomu jsou transportni sluzby
poskytované vySSim vrstvam sitoveé neutralni. Poskytuje sluzby pienosu v rezimu se
spojenim abez spojeni. Vrezimu se spojenim (TCP) je navazovano, udrzovano
a ukon€ovano spojeni. V rezimu bez spojeni (UDP) jsou pouze pienaSeny bloky dat. Rozdily

mezi TCP a UDP pfenosem jsou popsany v Tab. 2. [26] [27]

Tabulka 2. Porovnani pfenosovych protokoli, upraveno z: [28]

Funkce TCP UDP
Velikost hlavicky packetu 20 Bytl 8 Bytl
Entita packetu Segment Datagram
Kontrola chyb Ano Ano
Cislovani portu Ano Ano
Orientace na spojent Ano Ne
Pozadavek na automatické opakovani Ano Ne
Cislovani segmentu Ano Ne

Rizeni toku Ano Ne
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Funkce TCP UDP

Zamezeni pretizeni Ano Ne

Pii ptenosu je kazdému spojeni pfifazena dvojice Cisel portl, kterymi je komunikace
identifikovana. Transportni vrstva poskytuje funkce adresovani, sdruzovani a rozvétvovani
spojeni, detekce a fizeni chyb, fizeni toku, rozklddani nebo sklddani zprav (formétovani)

a dali. [26] [27]

1.4.5 Sitova vrstva (L3)

Umoziuje vytvorit sitové spojeni mezi systémy na libovolnou vzdéalenost a prenaset data
mezi zdrojem a cilem. Smérovani a prenos datovych c¢asti (packetll) v jedné siti i mezi
riznymi sitémi je realizovano na zakladé sitové adresace. Komunikujici prostiedky v siti
jsou identifikovany tzv. IP adresou. Hlavni funkci sitové vrstvy je umoznit propojeni
riznych siti a podsiti, prostfednictvim smérovani. Sitové smérovace (routery) piedavaji
packety na zakladé algoritmil urcujicich nejvyhodnéjsi cestu — virtudlni okruh. Dalsi sluzby
poskytované sitovou vrstvou jsou dohodnuti kvality, fizeni sitovych spojeni, identifikace
koncovych bodii, oznamovani chyb, fizeni datového toku a dalsi. Sitova vrstva je

koncipovana tak, Ze je nezavisla na pouzité prenosové technologii. [26] [27]

1.4.6 Spojova vrstva (L2)

Zajistuje pienos dat vZdy jen mezi dvéma piimo sousedicimi systémy, tj. v rdmci jedné sité,
ptes jeden spoj — fyzicky okruh. Spojova vrstva poskytuje funkce zahajeni, fizeni a ukonceni
pfenosu dat po fyzickém okruhu, synchronizaci, fizeni toku, uré¢ovani potadi ramct, detekci
a opravu chyb, fyzickou adresaci a dalsi. Spojova vrstva ma dveé podvrstvy: podvrstvu fizeni
logického spoje (LLC) a podvrstvu fizeni ptistupu k médiu (MAC). LLC poskytuje rozhrani
mezi komunikujicim prosttedkem a sitovou vrstvou, MAC naopak poskytuje sluzby
pienosovému prostiedku na fyzické vrstvé. Kazdé fyzické zatizeni v siti je identifikovano
jednoznaénym oznacenim — MAC adresou (sloZzena z kddu vyrobce a fyzického rozhrani

sitové karty). [26] [27]

1.4.7 Fyzicka vrstva (L1)

cvwr

dat mezi systémy. Spojeni je vytvofeno propojenim datovych okruht po fyzickych médiich
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a pfenos dat je realizovan posloupnosti bitli. Poskytuje funkce aktivace a deaktivace
fyzickych spojeni, pfenosu a fizeni bitli po datovém okruhu, oznamovani chyb pienosu
a dalsi. Na rozhrani mezi fyzickou vrstvou a pfenosovym prostitedkem jsou definovany
charakteristiky pfenosovych veli€in (v zavislosti na pfenosovém mediu — elektrické, optické,

bezdratové). [26] [27]

Nékteré funkce a sluzby, jako jsou fizeni toku nebo detekce chyb, se v jednotlivych vrstvach
opakuji. Jedna se o funkce, které se vzajemné doplnuji, nikoliv duplikuji. V kazdé verzi
funguji zcela samostatné a jsou relevantni pravé pro uréitou vrstvu. Spojeni je vytvaieno
postupné od vyssi vrstvy az k nejnizsi. Spojeni na vyssi vrstvé nemtize existovat, pokud neni
vytvofeno spojeni na niz$i sousedici vrstvé ana vSech dalSich nizSich vrstvach. Pfi
pozadavku na spojeni se v kazd¢ vrstvé ke zpravé pifidd zahlavi. S pfedanim dat na nizsi
vrstvu dojde k zapouzdieni piivodni zpravy a pridani zahlavi niz$i vrstvy. Prichodem
jednotlivymi vrstvami smérem k nejnizsi se tak plivodni zprava postupné zvétSuje o zahlavi
kazdé predchozi vrstvy. V opaéném sméru, pii piijmu zpravy, opét dochazi v kazdé vrstvé
smérem nahoru k ,,odpouzdieni* a zahozeni zahlavi niz$i vrstvy (Obr. 4). Znalosti tohoto

principu se vyuziva pii diagnostice sitového provozu a hledani chyb spojeni. [25]

Aplikaéni

LRt Data &' | L7 Aplikacni 4
zéhlavi =
Pr’ezent'. Zapouzdiend zpréva = L6  Prezentaéni
zahlavi =
R?Lacn! Zapouzdiend zprava L5 Relaéni
zéhlavi
Transp. PR .
Zshlavi Zapouzdiend zprava L4 Transportni
a Zapouzdiend zpréva L3 Sitova
packetu
Zshlavi o - E
smee Zapouzdiend zprava L2 Spojova -r'g
100110101011011010011001110001100110101110011011001101011100111010101000 ¢ L1 Fyzicka §

Obrazek 4. Zapouzdieni protokolovych datovych jednotek, upraveno z: [25]

1.5 Sitova bezpeénost v ramci ISMS

Bez ohledu na velikost, potfebuje kazda organizace provozujici ICT implementovat
bezpe¢nostni opatfeni k ochrang proti kybernetickym hrozbam. Usili a mnozstvi

investovanych prosttedkt je odvislé od velikosti a vyznamu spole¢nosti. [1]
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Pfi navrhu konceptu informacéni bezpecnosti musi organizace postihnout vSechny oblasti
bezpecnosti informaci, v¢. zajiSténi ochrany informaci pienasenych prostiednictvim
pocitaCove sité. Z praxe provéfenym zpusobem je implementace systému fizeni bezpecnosti
informaci (ISMS) a bezpecnostnich politik dle mezinarodni normy ISO/IEC 27001. Soubor
norem ISO/IEC 27xxx ¢itd padesatku norem zabyvajicich se bezpecnostnimi technikami
v informacnich technologiich. Sitova bezpe¢nost ma dopad na mnoho oblasti oSetfenych

v tomto souboru norem, avSak pro potieby této prace budou stézejni:

- soubor postupti pro opatieni bezpec¢nosti informaci ISO/IEC 27002,
- specifické postupy pro sitovou bezpecnost v normach fady ISO/IEC 27033. [29]

1.5.1 ISO/IEC 27002

Zatimco norma ISO/IEC 27001 definuje systém fizeni informacni bezpecnosti a stanovuje
rdmec k identifikaci, vyhodnoceni a oSetfeni informacénich rizik v organizaci [30],
ISO/IEC 27002 v obecné roviné nabizi osvédcené postupy kontrol k minimalizaci hrozeb
naruseni informacni bezpecnosti. Nejedna se o formalni specifikaci, ale doporucujici
dokument, z néjz si organizace mohou vybrat postupy vhodné k oSetieni identifikovanych
rizik. Sitova bezpecnost je podmnoZinou informacni bezpecnosti a v ISO/IEC 27002 se
prolind v mnoha kapitolach. ISO/IEC 27002 byla v roce 2022 kompletné piepracovana ve
svém tietim vydani. Nasledujici odstavce budou odkazovat na kapitoly dle nového ¢islovani.
Postupy uvedené v ISO/IEC 27002 postihuji celou informaéni bezpecnost bez ohledu na
formu informace a zplsob naklddani. Informace uvedené v kazdém odstavci nejsou
kompletnim vyctem, ale pouze voln¢ interpretovanym vybérem, vztahujicim se k tématu

sitové bezpecnosti a doplnéné vlastnim komentarem:

- prenos informaci (5.14): v ¢asti vénované elektronickému ptenosu informaci je
doporuceno stanovit pravidla a procesy mimo jiné pro:

o detekci malware v ptenaSenych informacich a ochrané proti nému,

o ochranu citlivych informaci ptenasenych v ptilohach,

o prevenci zasildni informaci nespravnému piijemci,

o zamezeni zasilani informaci za pouziti vefejnych sluzeb typu ,instant
messaging®, socialni sité, sdileni soubori nebo cloudové ulozisté, a to bez
souhlasu,

o zajisténi silnéjSiho ovéfeni pii prenosu informaci prostfednictvim vefejné

pfistupnych siti,
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jednd se o hruby ramec opatfeni, které jsou detailnéji rozpracovany v dalSich
kapitolach normy,

- Fizeni pFistupi (5.15): fizeni pfistupu je v sitové bezpecnosti zasadni. Politika fizeni
pristupti by méla obsahovat pravidla a postupy pro zajisténi ptistupu k informacim
pouze opravnénym entitdm (uZzivatel, proces, technicky prostiedek), pouze k t¢m
informacim, které nezbytné potiebuji a pouze tehdy, kdy to potiebuji. Jde tedy
povoleni, ptipadné principu uplného fizeni ptistupti (viz 1.3.6 Princip uplného rizeni
pristupi). Dalsi doporucend pravidla maji zajistit:

o omezeni privilegovaného pfistupu,
o odd¢leni povinnosti obecné, 1 pfi fizeni pistupu (princip neslucitelnosti roli),
o spravu pristupovych prav, v¢. formalnich zadosti o pfistup,
detailngji se pridélovanim prav zabyvaji kapitoly normy Pristupova prava (5.18)
a Privilegovana pristupova prava (8.2),

- Tizeni identit (5.16): tizce souvisi s pfedchozim bodem. Doporucuje se zajistit fizeni
kompletniho Zivotniho cyklu identit. Kazdd entita pfistupujici k informacim
organizace musi mit jedine¢nou identifikaci (aplikace principu nesdilnych ptistupi),

- autentizani informace (5.17): kazdd identita disponuje autentizacnimi
informacemi. V souvislosti se sitovou bezpecnosti jsou dilezitd doporuceni, jako je
zména vychozi autentizace prednastavené vyrobcem systému, bezprostiedné po jeho
instalaci (vychozi autentizacni prvky v aktivnich sitovych prvcich...) nebo prenaset
hesla v chranéné podob¢ (Sifrovani, hashovani). Bezpecné autentizaci se podrobné
vénuje kapitola 8.5 normy,

- bezpecnost informaci ve vztahu k dodavatelim a cloudu (5.19, 5.20, 5.21, 5.22,
5.23): je tfeba poznamenat, Ze doporuceni popsana v pfedchozich odstavcich je
potieba vztahovat ina externi dodavatele sluzeb, vcetné poskytovatele cloudu.
V souvisejicich kapitolach normy najdeme doporucené postupy napi. pro piistup
dodavateli  k informa¢nim  systémim  organizace, ud¢lovani  opravnéni
k informacim, fizeni dodavatelského fetézce ICT nebo pravidla pro pouziti
cloudovych sluzeb,

- pripravenost ICT na zajiSténi kontinuity provozu (5.30): doporuceni pro zajisténi
kontinuity provozu ICT pti mimotadné udélosti (naruSeni dostupnosti informaci) se

vztahuji i na viechny sitové prvky a dalsi systémy zajist'ujici sitové sluzby. Uéelem
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doporuceni je vytvofit strategii pro vypracovani, implementaci a testovani pland,
které zajisti v pozadovanych Casech dostatecnou uroven dostupnosti ICT sluzeb po
pferuseni nebo selhdni kritickych procest. S kontinuitou provozu uzce souvisi
postupy popsané v kapitole normy Redundance zarizeni pro zpracovani informaci
(8.14),

- prace na dalku (6.7): ptenos informaci pii praci na dalku (pii praci s informacemi
organizace mimo jeji provozovnu) musi byt provadén tak, aby nedoslo k naruSeni
jejich bezpecnosti. Doporucené postupy zahrnuji:

o vytvofeni pozadavkli na bezpe¢nost komunikace s ohledem na citlivost
informaci, k nimz se ma pfistupovat a které se maji pfenaset,

o pouziti vzdaleného piistupu, jako je pfistup k virtudlnim plocham, ktery
umozni uchovat informace uvnitf organizace,

o omezeni nebo nastaveni podminek pfi pouzivani domacich a vefejnych siti,

o pouzivani bezpecnostnich opatieni, jako jsou firewally a ochrana proti
malware,

o navrzeni bezpe¢nych mechanisml pro ovéfovani a povolovani piistupovych
opravnéni (vicefaktorova autentizace) v piipadech, kdy je povolen vzdaleny
pfistup do sité organizace,

- zabezpeceni kancelafi, mistnosti a zarizeni (7.3) a umisténi a ochrana zarizeni
(7.8): ve vztahu k fyzické bezpecnosti existuji postupy, které maji bezprostiedni vliv
na sitovou bezpecnost, konkrétné na zajisténi ochrany proti fyzickému naruSeni
bezpecnosti sitovych zafizeni. Doporuceno je zajistit:

o umisténi kritickych zafizeni tak, aby k nim neméla pfistup vefejnost,

o konfiguraci zafizeni tak, aby divérné informace nebyly viditelné a slySitelné
zvenci,

o pfijeti kontrolnich opatfeni k minimalizaci rizika moznych fyzickych
a pfirodnich hrozeb (napft. krddeze, pozaru, prachu, ptreruseni elektrického
napajeni, ruseni komunikaci, elektromagnetického zareni...) — napt. umisténi
aktivnich prvk sité do serveroven,

o monitorovani podminek prostfedi, které mohou neptiznivé ovlivnit provoz
zafizeni, jako je teplota a vlhkost,

o pouziti ochrany pied bleskem, vybaveni vSech piivodnich elektrickych

a komunikacnich vedeni ochranou pted bleskem,
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o fyzické odd¢leni zafizeni, které zpracovava informace organizaci od zafizeni

jinych subjektu,
navazujici doporuceni jsou uvedené v kapitole Prdace v zabezpecenych oblastech
(7.6). V kapitole normy Ochrana pred fyzickymi a prirodnimi hrozbami (7.5) je
relevantni doporuceni pro zajisténi ochrany proti elektrickému piepéti (napt. UPS).
V kapitole Zabezpeceni majetku mimo provozovnu (7.9) je doporuceno poskytnout
dostateCnou fyzickou ochranu i zafizenim umisténym napf. na stfeSe (antény
datovych spojt),

- zabezpecleni kabeldZe (7.12): kabeldzi je pravem vénovana zvlastni kapitola.
Doporuceni jsou:

o silové atelekomunikaéni vedeni uréené pro =zafizeni zpracovavajici
informace by mélo byt pod zemi nebo v chranicce pod podlahou a zaroven
chranéno proti ndhodnému pieruseni,

o silové a telekomunikacni kabely musi byt oddéleny nebo elektromagneticky
odstinény kvili rusent,

o ucitlivych nebo kritickych systémi by mély byt provedeny dodatecné
opatieni, jako je pouziti pancéfovanych kabelli, uzamcenych skiini na
koncovych nebo pribéznych bodech, kontrolovany pfistup do kabelovych
mistnosti, provadéni pravidelnych kontrol (zda neni ke kabelim pfipojené
cizi zafizeni), pouziti optickych kabelli a oznacovani kabeld pro jejich
rychlou identifikaci,

- uzivatelska koncova zatizeni (8.1): doporucené postupy zde uvedené nesouvisi
primarné se zabezpecenim sité, ale jsou pro jeji bezpecnost podstatné. Neziidka je
koncové¢ zatizeni (a jeho uzivatel) nejslabsim bodem zabezpeceni a vstupnim bodem
pro vedeni utoku na organizaci skrze pocitacovou sit’. Tato obsahlé kapitola je tedy
ve vztahu k sitové bezpecnosti diilezitd jako celek. Zvlastni odstavce jsou vénovany
bezdratovému pfipojeni a pouziti soukromého zafizeni pro pracovni ucely (BYOD),

- Tizeni Kkapacity (8.6): zpohledu zajisténi dostupnosti informaci, ato iv ramci
bezpecnosti sité, je nutné planovat potiebné kapacity. Méla by byt zvazena
doporuceni pro zajisténi dostate¢né kapacity, jako jsou:

o urceni pozadavkil na kapacitu zatfizeni (napf. vykon firewallu pfi zapnutych
UTM funkcich musi byt dobie dimenzovan),

o zavedeni monitoringu a ladéni systémii pro zlepSeni jejich efektivity,
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o zavedeni detek¢nich kontrol, které v€as upozorni na nedostatecnou kapacitu
nebo problémy,

o potizeni vykonnéjSich zafizeni v ptipad¢ nedostate¢né kapacity,

o omezeni Sitky pasma pro sluzby narocné na zdroje, pokud nejsou dulezité,

- ochrana proti malware (8.7): doporucené postupy v této kapitole jsou vztazené na
veSkeré technologie umoznujici ochranu vii¢i malware, vcetné sitovych prvki,
nekteré postupy se tykaji siti bezprostiedné:

o zavedeni mechanismti, které brani pfistupu na zndmé nebo podezielé
Skodlivé webové stranky,

o zavedeni kontroly vSech dat pfijatych prostiednictvim siti,

o skenovani pfiloh a stazenych soubori e-mailil, zda neobsahuji malware, na
riznych mistech a pii vstupu do sit€ organizace,

o pfi pfistupu na webové stranky, jejich skenovani, zda neobsahuji malware,

o vyuziti zdsady obrany do hloubky — detekci malware v sitové brané
(vraznych aplika¢nich protokolech) adale v koncovych zafizenich
a serverech,

o zavedeni detekce krycich technik uto¢nika (napf. pouziti Sifrovani pfi
doruceni malware),

- sprava technickych zranitelnosti (8.8): technické zranitelnosti se casto vyskytuji
1 v operacnich systémech sitovych prvki, proto je potieba doporucené postupy pro
cely cyklus fizeni zranitelnosti aplikovat i na né. Ve strucnosti jde o zavedeni detekce
zranitelnosti, procesu testovani a aplikace zaplat zranitelnosti, pfipadné vytvoreni
opatfeni pro znemoZznéni zneuziti zranitelnosti (pokud zéaplata neexistuje),

- sprava konfiguraci (8.9): icelem postupti v té€to kapitole je zajistit, aby konfigurace
veskerého hardware (HW), software (SW), sluzeb 1 siti byly provedeny optimalné,
sohledem na funk¢nost ibezpecnost. Nasledn¢ nesmi byt konfigurace
nekontrolované¢ meénény:

o pravidla pro konfigurace by mély byt urCeny dle osvédcenych postupt,
politiky organizace a s ohledem na pozadovanou uroven ochrany. Pravidla
by méla byt pravidelné revidovana a aktualizovana,

o mezi zasady konfigurace patfi napf. omezeni privilegovanych uZzivateld,

zakdzani nepotfebnych funkci, sluzeb, ptistupovych identit, zména vychozich
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autentiza¢nich udaji, synchronizace hodin (podrobn¢ v kapitole normy 8.17),
a dalsi,

o vSechny zmény konfigurace by mély podléhat fizeni zmén (rozpracovano
v kapitole normy 8.32), mély by byt monitorovany a evidovany. Konfigurace
je nezbytné zalohovat (detaily v kapitole normy Informacni zaloha 8.13),

- redundance zarizeni pro zpracovani informaci (8.14): dalsi dulezita opatfeni pro
zabezpeceni dostupnosti informaci, ktera jsou v bezpecnosti siti Siroce uplatiovana.
Veskeré komponenty kritické pro plynuly chod procest v organizaci by mély byt
zdvojené a dle potfeb zajistovat vysokou dostupnost. Sitové bezpecnosti se vénuji
doporuceni:

o uzavfeni smlouvy s minimalné¢ dvéma dodavateli sitovych sluzeb, jako jsou
poskytovatelé internetovych sluzeb (ISP),

o pouziti redundantnich siti,

o pouziti redundantnich zdrojii napdjeni,

o pouziti vyrovnavani zatéze (napi. algoritmy pro zajiSténi vysoké
dostupnosti),

o pouziti zdvojenych zafizeni v sitich (napft. firewally, smérovace, prepinace),

o testovani funk¢nosti navrzeného feseni pii vypadku jedné z komponent,

- logovani (8.15): je rozséhlé téma a postupy doporucené normou zasahuji kompletné
vSechny oblasti ICT. Zajisténi logovani udalosti sitovych prvka, jejich ukladani,
vyhodnocovéani a korelovani s ostatnimi udalostmi (v néstroji SIEM) je
nenahraditelné pro podporu sitové bezpe€nosti (investigace bezpecnostnich
a provoznich udalosti v siti) i pro celou informacni bezpecnost. Veskeré doporucené
postupy ohledné logovani uvedené v norm¢ maji vyznam pro sitovou bezpecnost,
nékteré jsou vSak konkrétni:

o zajistit detekci udalosti na brané firewall, systému detekce naruseni (IDS)
nebo malwaru,

o provadét prezkoumdni uspé€sSnych aneuspéSnych pokust o pfistup
k chranénym zdrojtim,

o kontrolovat DNS pozadavky v odchozich sitovych pfipojeni ke skodlivym

servertim, jako napf. fidici servery botnetii (C&C servery),
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o

provétovat zpravy a reporty o vyuzivani sluzeb od jejich poskytovateld, zda
nedochazi k neobvyklym aktivitdm (napf. reporty o vytizeni datovych linek,

o pristupech do hostovanych systémi...),

- monitorovaci ¢innosti (8.16): pfimo navazuje na kapitolu normy Logovani (8.15)

a dopliuje ji 0 ndvrh monitorovani konkrétnich udélosti v systémech a sitich:

o

pfistup  k systémliim, serverim, sitovému vybaveni... ak jejich
konfiguracim, logy o jejich ¢innosti,

udalosti z bezpe¢nostnich nastroju (firewally, antivir, IDS / IPS, webové
filtry...) a o ¢innostech spojenych s malware nebo provozem pochazejicim
ze znamych Skodlivych IP adres a domén,

vytizeni zdroji v systémech (u sitovych prvkll se mize jednat o procesor,
pamét’ nebo vytizeni sitovych portl),

znamé charakteristiky utoku (napft. odepteni sluzby nebo preteceni bufferu),
neobvyklé chovani systému (napf. odchylky v pouzivani standardnich
protokolit), sitové anomalie (napf. ,,retransmise®, zvysSena latence a ,,jitter*),
nedovolené skenovani v siti, UspéSné a neuspéSné pokusy o pfistup

k chranénym zdrojtim, neobvyklé chovani uzivateld,

- zabezpecdeni siti (8.20): nésledujici ¢tyfi kapitoly normy jsou vyhradné vénované

bezpec€nosti siti. Prvni z nich (8.20), nabizi obecné postupy, které se viceméné

odkazuji na piedchozi kapitoly v kontextu siti. Doporucuje se napiiklad:

o

dokumentovat sitovou architekturu, véetné schémat a konfiguraci sitovych
prvka,

zavést mechanismy, které zajisti bezpecnost informaci pfendSenych pies
vefejné a bezdratoveé sit¢,

provadét logovani a monitorovani siti k odhaleni pokusi o naruSeni
informacni bezpecnosti,

filtrovat provoz v siti (firewall), autentizovat systémy v siti, fidit pfipojovani
zafizeni do sité, zakdzat pouzivani zranitelnych sitovych protokolt,
provadét ,,hardening® sitovych zatizeni, oddélit jejich spravu od provozni
¢asti sité, oddélit jejich spravu od spravy ostatniho ICT,

doporucuje se vyuzivat virtudlni sit€, véetné softwarové definovanych siti

(SD-WAN),

zaveérem je odkazano na souvisejici normy fady ISO/IEC 27033,
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- bezpecnost sitovych sluzeb (8.21): sitovymi sluzbami je mysleno vse, od
poskytovani piipojeni, privatnich siti (VPN), sluzeb bezpecnostnich systému
(firewall, IDS...), az po komplexni spravu. Je doporuceno zavést takova pravidla,
kterd budou pfesné vymezovat pozadavky na poskytované sluzby, jejich monitoring
a kontrolu, provozni postupy, pravidla pro autentizaci, autorizaci, fizeni ptistupt,
Sifrovani, pouzité prostfedky, technické parametry zatizeni, a dalsi,

- segregace siti (8.22): je dalSi z fundamentalnich opatifeni pro zajisténi sitové
bezpecnosti. Organizace by mély rozd¢lit sit’ na vice oddélenych domén, predevsim
vetejnou sit’ od vnitini firemni. Ve vnitini siti vybudovat odd¢lena prostiedi, dle
citlivosti a kriti€nosti pfenaSenych dat (vice také v kapitole normy 8.31 — Oddéleni
vyvojového, testovaciho a produkcniho prostredi), dle dualezitosti zafizeni
pfipojenych v siti (servery, zabezpe€ovaci zafizeni, uzivatelské stanice...) a dale dle
potieby a stanovenych bezpecnostnich politik. Sit¢ mohou byt odd€leny fyziky nebo
logicky, ale vzdy musi byt jasné definovany jejich hranice. Pokud je potieba mezi
nimi komunikovat, musi byt vyuzito zafizeni typu firewall pro fizeni a omezovani
sitovych prostupt. Zvlastni pozornost je vénovana bezdratovym sitim, které jsou ze
své podstaty vice naro¢né na zajisténi bezpecnosti a odd¢leni bezdratovych siti pro
hosty,

- filtrovani webovych stranek (8.23): kapitola se detailné vénuje filtrovanim ptistupu
na webové stranky. DoporuCuje zavést mechanismy, které nedovoli zaméstnanctim
organizace pristupovat na stranky se Skodlivym ¢i nelegdlnim obsahem (phishing,
malware, C&C servery) nebo nezddoucimi funkcemi (ukladéani a sdileni informaci
mimo kontrolu organizace),

- vyuziti kryptografie (8.24): je dilezité pro zajisténi diivérnosti a integrity informaci
prenaSenych siti a ukladanych na datovych médiich. Je doporuceno na zakladé
klasifikace informaci stanovit které informace je nutné chranit kryptografii a jaké
pouzit algoritmy. Doporuceni zahrnuji i detailni postupy pro spravu Sifrovacich
kli¢ii, organizacni opatieni nebo poukazuji na mozna technologicka ¢i legislativni
omezeni. Vystizn€ je popsdno pouziti kryptografie v informacni bezpeCnosti:
., Kryptografie muze byt pouZita k dosazZeni ruznych cilu informacni bezpecnosti,
napr:

a) divernost: pouziti Sifrovani informaci k ochrané citlivych nebo kritickych

informaci, at' uz uloZenych nebo prenasenych;
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b) integrita nebo autenticita: pouziti digitalnich podpisii nebo autentizacnich kodu
pro ovéreni pravosti nebo integrity uloZenych nebo prenasenych citlivych nebo
kritickych informaci. PouZiti algoritmii pro ucely kontroly integrity souborii;

¢) nepopiratelnost: pouziti kryptografickych technik k poskytnuti ditkazu
o (ne)vyskytu udalosti nebo akce;

d) autentizace: pouziti kryptografickych technik k autentizaci uzivatelii a jinych
systemovych entit, které zdadaji o pristup k uZivatelum, entitam a zdrojum systému

nebo s nimi provadéji transakce. “ ' [31]

Opatieni s dopadem na sitovou bezpecnost se prolinaji témét vSemi kapitolami normy

ISO/IEC 27002 a jejich kompletni vycet by v podstaté znamenal jeji cely piepis.

1.5.2 ISO/IEC 27033

ISO/IEC 27033 je série Sesti norem, které¢ detailné rozvadi postupy pro provadeéni kontrol
sitové bezpecnosti, stanovenych v ISO/IEC 27002. Obsahuji rozsahlé a velice hodnotné
informace, od zakladnich principl a terminologie, aZ po konkrétni bezpe¢nostni techniky,
postupy pro tvorbu bezpecnostnich opatieni v siti a zplisoby provadéni kontrol. Text je
doplnény nazornymi blokovymi i sitovymi diagramy, piiklady dokumentace nebo napf.
technickymi popisy hrozeb s protiopatienimi. Nasledujici odstavce pfiblizuji obsah kazdé

z Sesti ¢asti normy ISO/IEC 27033:

- ISO/IEC 27033-1:2015 — Cast 1: Piehled a pojmy bezpecnosti sité: jedna se
o uvodni dokument k celé sérii norem ISO/IEC 27033. Vysvétluje zakladni pojmy
a zkratky, popisuje koncepty sitové bezpec€nosti, navody, jak fidit bezpecnostni
rizika nebo charakterizuje riizné kontrolni mechanismy. Soucasti jsou i vybrané

sitové scénafe se struénym popisem rizik a vhodnych technik k jejich oSetieni.

! Cryptography can be used to achieve different information security objectives, for example:

a) confidentiality: using encryption of information to protect sensitive or critical information, either stored or
transmitted;

b) integrity or authenticity: using digital signatures or message authentication codes to verify the authenticity
or integrity of stored or transmitted sensitive or critical information. Using algorithms for the purpose of file
integrity checking;

¢) non-repudiation: using cryptographic techniques to provide evidence of the occurrence or non-occurrence
of an event or action;

d) authentication: using cryptographic techniques to authenticate users and other system entities requesting
access to or transacting with system users, entities and resources.
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Doporuceni obecnéjsiho razu v ISO/IEC 27002 pievadi na specifické postupy
technickych kontrol a tvofi rozcestnik pro navazujici normy ISO/IEC 27033-(2-6),
[32] [33]

- ISO/IEC 27033-2:2012 — Cast 2: Pokyny pro navrh a implementaci zabezpe&eni
sité: jak je patrné z nazvu, norma popisuje krok po kroku, jak navrhnout zabezpeceni
sité a ndsledné jej implementovat. Kromé tivodnich definic a ptiloh, obsahuje norma
tf1 hlavni ¢asti — piiprava navrhu sitové bezpecnosti, samotny navrh a implementace.
Kazdéa cast je soupisem cCinnosti, kterymi by mél projit kazdy proces navrhu
zabezpeceni sit€. V piipravé jsou to Cinnosti, jako identifikace aktiv a zjisténi
pozadavkl (legislativni, obchodni, technické...), v ¢asti navrhu je za zaklade
pozadavkl a bezpeCnostnich principii navrhnuta architektura a v implementacni
¢asti jsou popsany ¢innosti spojené s realizaci ndvrhu (kritéria pro vybér komponent,
dodavatele, zajisténi spravy, logovani, dokumentace...), [34]

- ISO/IEC 27033-3:2010 — Cast 3: Vzorové sitové scénaie — hrozby, techniky
navrhu a problematika kontroly: jednd se o soupis deviti redlnych scénait
s dopadem na bezpecnost sité. Kazdy scéndi zahrnuje detailni popis situace,
plynoucich rizik, zptsobu jejich oSetieni a kontroly. Pro pfiklad miizeme jmenovat
scénafe zabyvajici se poskytovani pfipojeni k internetu zaméstnanctiim, pouZzivani
sluzeb pro vzdjemnou spolupréaci nebo sitovou segmentaci, [35]

- ISO/IEC 27033-4:2014 — Cast 4: Zabezpe&eni komunikace mezi sitémi pomoci
bezpecnostnich bran: ucelem ctvrté Casti souboru norem ISO/IEC 27033 je
poskytnout ndvody na zabezpeceni sité ve vztahu k sitovym bezpecnostnim branam
(firewallim) a to pro vSechny osoby podilejici se na ndvrhu a spravé sité. Téma
bezpecnosti firewalll je roz¢lenéno do Sesti Casti:

o ptehled, k Cemu se vyuzivaji firewally,

o bezpecnostni hrozby, které mohou na firewally pisobit,

o pozadavky na funkce firewallu, v souvislosti s oSetfenim bezpe¢nostnich
hrozeb,

o bezpecnostni kontroly provadéné firewallem (zplsoby filtrovani
komunikace, kontroly na vysSich vrstvach ISO/OSI modelu...),

o techniky navrhu (komponenty navrhu, nasazeni kontrol...),

o pokyny pro vybér firewallu dle jeho funkei a schopnosti, [36]
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- ISO/IEC 27033-5:2013 — Cast 5: Zabezpefeni komunikace v sitich pomoci
virtualnich privatnich siti (VPN): je obdobn¢ koncipovana, jako ISO/IEC 27033-
4, se zamétfenim na planovani, navrh a implementaci VPN. Po vysvétleni principu
VPN a ptehledu jejich typt, nasleduji kapitoly popisujici bezpecnostni hrozby
spojené s poskytovanim VPN, bezpecnostni pozadavky, kontroly... Detailné jsou
rozpracovany rizné technické i obecné aspekty pti navrhu VPN, [37]

- ISO/IEC 27033-6:2016 — Cast 6: Zabezpedeni piistupu k bezdratové IP siti:
jednd se o obecnou normu pro zabezpeCeni bezdratovych siti, jako je Wi-Fi,
Bluetooth nebo mobilni datové sité. Popis bezpecnostnich hrozeb je zaméten hlavné
na techniky plsobici na bezdratovy pifenos dat. Techniky a aspekty néavrhu

zabezpeceni jsou délené dle druhu bezdratové technologie. [38]

Ve fazi navrhu je dal, jiz sedma &ast, ISO/IEC 27033-7 — Cast 7: Pokyny pro bezpe&nost
sitové virtualizace. Jeji zvetejnéni se predpoklada nejdiive v roce 2024. Dokument se snazi
reagovat na rychly rozvoj technologii zaloZzenych na virtualizaci a nabidnout postupy pro
identifikaci bezpecnostnich rizik, pro navrh a implementaci bezpecnostnich opatieni v této
oblasti. Virtualizace nabizi nesporné vyhody oproti tradi¢nim technologiim, predevs§im vétsi
flexibilitu a skalovatelnost pii nizSich provoznich nékladech. Virtualizace ale pfinasi i nova
rizika, jejichZ oSetfeni vyzaduje zménu v piistupu pii navrhu bezpe€nostnich opatieni. [32]

[39]

Normy, jako je soubor ISO/IEC 27xxx, mohou slouzit jako dobra ptedloha k vytvoreni
pravidel v organizaci pro naplnéni pozadavkil danych legislativou, ale i praktickym
privodcem pii navrhu zabezpefeni ICT. Pochopeni a osvojeni si principi informacni
bezpecnosti je spole¢né se znalosti sitovych technologii dobrym zakladem a zaroven

nutnym predpokladem pro schopnost navrhovat zabezpeceni sit¢.
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2  VRSTVENI SITOVE BEZPECNOSTI

Jeden z obecnych principli budovani bezpec¢nosti informaci je obrana do hloubky (viz 7.3.9
Princip vrstveni bezpecnostnich opatreni). Obrana do hloubky, jinak feCeno vrstveni
bezpecnostnich opatieni, se rovnéz uplatiiuje specificky v oblastech informacéni bezpecnosti,
jako je bezpecnost sitova. Cilem kapitoly je popsat vrstvy sitové bezpecnosti, jejich ucel

a pouzivané technologie.

2.1 Bezpecnostni strategie

Navrhnutd opatfeni k zajisténi sitové bezpecnosti museji vychazet z predem vytvorené
a schvalené bezpecnostni strategie, kterd definuje, jak budou ITC prostfedky a uzivatelé

chranéni pred kybernetickymi hrozbami. Strategie se opiré o tii zékladni pilite:

- znalost obchodnich poZadavku: pokud chceme néco chranit, musime dobte védét
co. Musime mit detailni pfedstavu o tom, co je pro organizaci dualezité, jaké ma
obchodni plany, jaké jsou jeji aktiva a jaka rizika je ochotna podstoupit pro dosazeni
svych cild,

- znalost hrozeb a rizik: tizeni rizik v organizaci je dilezité pro pochopeni, jaké
zranitelnosti maji aktiva, jaké hrozby na né plsobi, jaka je pravdépodobnost, Ze
budou hrozby zneuzity a jaky to bude mit dopad. Postupy pro fizeni rizik jsou
popsany napi. v norm¢ ISO/IEC 27001. Na zakladé vysledku analyzy rizik lze
navrhnout odpovidajici bezpecnostni opatteni, ktera jsou v souladu s obchodnimi
pozadavky organizace,

- odpovidajici dokumentace: dokumentace je zasadnim aspektem bezpecnostni
strategie. Dokumentace umoznuje standardizovat Cinnosti v organizaci tak, aby
vSichni zc¢astnéni pracovali zptisobem, kterym budou cile bezpe€nostni strategie

naplnény. [40]

Stanovena bezpec¢nostni opatieni museji byt v souladu se zakladnimi principy informacni
bezpecnosti, nesméji znemoznovat vykon ¢innosti k dosazeni obchodnich cilii organizace
a naklady na jejich zavedeni a provoz nesmi byt vyssi nez hodnota chranénych aktiv. Ani
precizné implementovand bezpecnostni opatieni nemusi zarucit jejich neptekonatelnost.
Z toho diivodu je potieba do strategie zahrnout i kontrolni mechanismy k detekci naruseni

bezpecnosti, postupy, jak na utoky reagovat a plany na obnoveni Cinnosti. [41]



UTB ve Zliné, Fakulta aplikované informatiky 38

Bezpecnostni strategii mize byt dokument — Bezpecnostni politika informaci, jehoz napli
obsahové vychazi z norem ISO/IEC 27001 a ISO/IEC 27002, jak je popsano v kapitole 7.5

Sitova bezpecnost v ramci ISMS.

2.2 Fyzicka bezpecnost

Utelem fyzické bezpetnosti je zamezeni neopravnéného piistupu k prvkim ICT, jejich
poskozeni, neopravnéné manipulace nebo zneuziti. Pii nekontrolovaném fyzickém pfistupu
k sitovym prvkiim mutze dojit k naruseni dostupnosti informaci (krddez, zniceni zafizeni
nebo kabeldze), diveérnosti i integrity (instalace zafizeni k odposlechu nebo pozménéni
komunikace). Prvky sitové infrastruktury musi byt umistény v zabezpeCeném perimetru
(napf. objekt organizace), kritické prvky sité v zabezpecenych oblastech (napf. serverovna,
hostingové centrum). K ochrané perimetru a zabezpecenych oblasti je vyuZivano prostredkli

fyzické bezpecnosti:

- mechanické zabranné systémy (MZS) fyzicky omezuji pfistup k chranénému aktivu,
napf. pomoci zamki, dvetrnich systému a dalSich stavebnich a konstrukénich prvki,

- systémy kontroly vstupu (SKV) umoziuji elektronicky fizenou kontrolu vstupu do
objektu nebo zabezpeCené oblasti, pomoci identifikacniho prvku (¢ip, PIN,
biometrie...),

- poplachové zabezpeCovaci atisnové systémy (PZTS) poskytuji elektronickou
ochranu zabezpecenych oblasti — vyhlaSenim poplachu pfi neopravnéném vniknuti,

- dohledové videosystémy (VSS) umoziuji pfenasSet, zobrazovat, vyhodnocovat
a ukladat obraz a zvuk ze zabezpeCenych oblasti a tim reagovat na neopravnéné
vniknuti,

- elektronickd pozarni signalizace (EPS) detekuje a vyhodnocuje projevy hoteni
(plamen, kouf, teplo) a spousti procesy vedouci k uhaseni (napt. vyvolani poplachu,
spusténi samocinného haseni, predani poplachové informace na dohledové

centrum...). [42]

Do oblasti fyzické bezpecnosti miizeme zaradit i systémy zajist'ujici vhodné prostredi pro
plynuly chod aktivnich prvkli v zabezpeCenych oblastech, jako je klimatizace, zdroj
nepferusovaného napajeni (UPS) nebo zélozni zdroje napajeni pti déle trvajicim vypadku

(diesel agregat). [42]
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Pokyny a doporuceni k fyzickému zabezpeceni aktiv, v¢éetné sitovych prvkl a kabelovych

tras, jsou soucasti normy ISO/IEC 27002, viz kapitola 1.5 Sitova bezpecnost v ramci ISMS.

2.3 Segmentace sité

Zékladnim stavebnim prvkem v navrhu bezpecné sitové architektury je segmentace sité na
vice funkénich celkd. Ugelem rozdéleni sité je oddéleni informaci anebo systémi podle
jejich kriti¢nosti. Pfi priniku Uto¢nika do systému v méné kritické nebo vetejné Casti sité
nedojde ke kompromitaci systémil ve vice chranéném segmentu sité. Dalsi divody rozdéleni

sit¢ mohou vyplyvat z provoznich pozadavku. [43]

2.3.1 Zony

Prvnim stupném je rozdé€leni siti na zény (Obr. 5). Zénami jsou oddé€leny vetejné sité
(WAN), jako je internet od sité lokalni (LAN), uvniti organizace. Organizace maji bézn¢
potiebu vystavovat nekteré informace nebo sluzby vetfejné. Pokud k tomu nevyuZzivaji
cloudové sluzby, umist'uji ¢ast svych systémii do sité oznacované jako demilitarizovana
zona (DMZ) aby neohrozili ostatni ICT v lokalni siti. Sitovy provoz mezi zénami kontroluje
firewall s jednozna¢né definovanymi pravidly. DMZ by nemély byt z bezpecnostnich
davodi tvofeny pouze logicky oddé€lenou siti (viz nasledujici podkapitola), ale fyzicky
oddélenym HW, coz zvysi odolnost vnitini sité napft. proti itoku typu odepteni sluzby (DoS).

[43] [44]
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switch / =
Pracovni
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Internet Hraniéni -
router
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Webovy smtp Souborovy Databazovy
server server server server
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Obrazek 5. Priklad oddéleni sitovych zén, upraveno z: [44]
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2.3.2 Logické sité (VLAN)

Dalsi stupen ochrany siti jejich délenim se uplatiiuje uvniti organizace. Zamérem dalsiho

déleni je:

oddélit koncova zatizeni uzivatell od kritickych ¢asti infrastruktury. Pii napadeni

koncového zatizeni uzivatele je Gtocnikovi zamezeno nebo ztizeno utocit na dalsi,

vyznamnéj$i systémy v siti (servery, sitové prvky...),

- odde¢lit spravu sitovych prvkl a serverti od ostatniho sitového provozu. Do sité
uréené ke praveé ICT by nemél mit pfistup nikdo jiny nez systémovi administratofi.
Jednd se o dal$i bezpecnostni opatieni scilem znemoznit uto¢nikovi ziskani
vyznamné kontroly nad celym systémem,

- seskupit uzivatele ajim pfidélené zdroje dle jejich pracovniho zafazeni. Napf.
oddéleni financi, persondlni, call centrum a dal$i. VyuZiva se spiSe v menSich
organizacich za ucelem zpiehlednéni spravy koncovych zatfizeni a poskytnutych
zdroj,

- oddélit lokality organizace. Organizace pusobici ve vice geografickych oblastech
maji rozdéleny site dle jejich fyzického umisténi. V zavislosti na pouzité technologii
propojeni geograficky oddélenych siti to miize byt nezbytné, ale zaroven rozdéleni
poskytuje provozni vyhody,

- optimalizovat provoz na siti. Rozdéleni sité na mensi ,,broadcastové® domény ma
pozitivni vliv na jeji vykon. Zaroven je tim omezen prostor pro nékteré typy utok,

- oddgelit sit’ pro hosty nebo pro soukroma zatizeni zaméstnancti (BYOD) od ostatnich

siti. Koncova zatizeni navstévnikli nebo uzivatell, kterd nejsou pod plnou spravou

organizace, ale je zadouci je pfipojit napt. k internetu, museji byt oddélena od
ostatniho sitového provozu organizace. Riziko tutoku prostfednictvim ,,ciziho*

zatizeni na ICT organizace je nezanedbatelné. [43] [45]

Vysledné déleni sité na VLAN je kombinaci vySe uvedeného. Zatizeni a systémy v ramci
jedné VLAN nedokazou vétSinou fungovat izolované a potiebuji pfistupovat na zdroje
v dalSich VLAN. Z tohoto divodu je kazdd VLAN zakoncena na firewallu, ktery pomoci
definovanych pravidel povoluje nezbytné nutnou komunikaci mezi nimi a ptipadné do jiné

zony (WAN, DMZ) (Obr. 6). [45]
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Obrazek 6. Priklad segmentace sité¢ pomoci VLAN, upraveno z: [45]

2.3.3 Prostredi

V souvislosti s rozdélenim sité¢ uvazujeme také o rtiznych prostfedich. Mald obchodni
organizace, kterd ke svému chodu potitebuje pouze par systému a piipojeni k internetu, si
vystaci s jedinym provoznim prostfedim. Jinak tomu bude napft. u technologické organizace,
ktera vyviji vlastni produkt pro své klienty, nebo ubanky poskytujici internetové
bankovnictvi. Jediné provozni prostiedi uZz neni dostacujici a vramci sit€ je potieba

oddé€lené€ provozovat prostiedi dalsi. Rozdéleni dle prostfedi mtize vypadat nasledovné:

- provozni prostiredi: slouzi pro bézny chod organizace, nabizi vSechny podptrné
funkce pro uzivatele vSech oddé€leni organizace. Dale je déleno na riizni sitové
segmenty, s riznou mirou kriti¢nosti, jak bylo popséno dfive,

- vyvojové prostredi: slouzi pro vyvoj produktu, ktery organizace poskytuje svym
klientim. Do tohoto prostfedi maji pfistup predevsim uzivatelé, podilejici se na
vyvoji produktu,

- testovaci prostiedi: béhem vyvoje produktu probihé testovani jeho ¢asti i findlniho
sestaveni, pro ovéfeni jeho funkcnosti. Pfi testovani se pouzivaji anonymizovana
nebo syntetickd data. Testovacich prostiedi mize byt vice, dle potieb, zplisobu
vyvoje nebo druhu testu. Do testovaciho prosttedi maji ptistup napt. vyvojafi, testeti

nebo tfeba produktovy tym, podle pozadavkii organizace,
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- pred-produkéni prostiedi: slouzi k oveéfeni, Ze nova verze produktu funguje
spravné s kopii realnych produkcnich dat a Ze je mozné ji uvolnit k produkénimu
vyuziti, tzn. poskytnout klientiim organizace. Vzhledem k tomu, Ze produkéni
prostfedi obsahuje klientskd data, ma do n¢j pfistup pouze omezena skupina
uzivatell, ktefi jsou zodpovédni za finalni testovani a nasazeni nové verze do
produkce,

- produk¢ni prostiredi: jednd se o prostfedi, které slouzi k poskytovani produktu
zakaznikm organizace. Produkéni prostfedi je pro organizaci nejkritictejsi
a zajisténi jeho bezpecnosti z pohledu divernosti, integrity i dostupnosti je naprosto
klicové. Ptistup do tohoto prostfedi je omezen pouze na osoby, poskytujici piimou

technickou podporu prostiedi a produktu. [31]

Prostfedi mohou byt od sebe oddélena logicky pouzZitim VLAN, ale 1 fyzicky a geograficky,

dle pozadavku organizace.

2.3.4 Datacentra

Rozdé&leni siti (a veskerych systémi ICT) na dvé€ nezavisla datacentra, se provadi z divodu
zajisténi kontinuity podnikani v pfipadé mimotradné udélosti, kdy organizace pozaduje
vysokou dostupnost (HA) poskytovanych sluzeb. Mimotadnou udalosti mize byt prosté
selhani dodavky elektrické energie pro datacentrum, ale i poSkozeni datacentra pozarem,
zemétiesenim nebo jinou Zivelni pohromou. SpiSe neZ o rozdéleni sité, se jedna o kopii
primarniho datacentra (PDC) do vzdaleného, geograficky oddéleného datacentra (v jiném
regionu, statu, na jiném kontinentu — podle pozadované ochrany), které slouzi jako zalozni

pro potieby zotaveni po havarii (DRC). [31]

2.3.5 Mikrosegmentace

Pti klasické sitové segmentaci je prostup fizen mezi vétSimi segmenty, typicky mezi VLAN,
na hardwarové urovni prostiednictvim firewallu. Rizeni prostupti mezi sitovymi segmenty
je vertikalni, severo-jizni (klient-server), zatimco komunikace horizontalni, vychodo-
zapadni (server-server) neni nijak zabezpecena (Obr. 7). V pfipad¢, kdy tto¢nik piekona
ochranu perimetru, dokaze se nasledn¢ pohybovat horizontdlné a mize napadat vSechny
systémy v ramci celého sitového segmentu. Tento nedostatek odstranuje bezpecnostni
metoda zvand mikrosegmentace, ktera umoznuje vétsi granularitu v fizeni sitovych ptistupti.

Politiky mikrosegmentace nedefinuji prostupy pouze mezi sitovymi segmenty, ale i mezi



UTB ve Zliné, Fakulta aplikované informatiky 43

pracovni zaté€zi (prostfedek, potfebny pro béh aplikace, napf. virtudlni server nebo
kontejner). Mikrosegmentace mutize byt plné SW feSeni, nezavislé na pouzitém sitovém HW,
je tak vhodna pro fizeni pfistupu napfi¢ vefejnymi i privatnimi cloudovymi sluzbami.

Existuje nekolik zakladnich ptistupii pouziti mikrosegmentace:

na zakladé agentii: na kazdy koncovy bod je instalovan SW agent, ktery je centralné

spravovan. Vyhodou je vybornd Skdlovatelnost fizeni a viditelnost do sit'ové

komunikace vSech procest,

- na sitovém zakladu: je velice podobna klasické segmentaci, kdy je provoz fizen
mezi sitovymi prostiedky. Vyuzivd se napf. v softwaroveé definovanych sitich
(SDN),

- na zakladé hypervizoru: pii tomto zplsobu mikrosegmentace je kontrolovan
veskery provoz prochazejici pies hypervizor. Vyhodou je moznost ptesouvat politiky
mezi hypervizory vzajemné,

- nativni podpora cloudovych sluZeb: vyuzivd se sluzeb fizeni pfistupd

zabudovanych ptfimo v produktech poskytovatelti cloudu (napf. Amazon security

group, Azure firewall, Google Cloud firewall). [46]

Mikrosegmentace je zakladni ptedpoklad pro Zero Trust koncept.

Hraniéni Internet
router

e

firewall ~-

Servery

Obrazek 7. Severo-jizni a vychodo-zépadni provoz, upraveno z: [46]
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2.3.6 Zero Trust koncept

Diive se za duvéryhodnou povazovala sit’ umisténa na vnitini stran¢ perimetru, chranéna
firewallem. Bezpec¢nost byla zamétena na ochranu perimetru s cilem zabranit Gto¢nikovi
proniknout do vnitini sit€. Zero Trust (nulova divéryhodnost) je konceptem bezpecnosti
zaloZzeném na myslence, Ze neexistuje zddna diivéryhodna sit’ a je potieba fidit a provétovat
veSkeré digitalni interakce ve vSech sitich a systémech. Pfedpoklada, Zze uto¢nik se jiz ve
vnitini siti nachdzi a mize Skodit a ze jakykoliv pokus o sitovy pfistup je hrozbou. Zero

v

Trust koncept je pln€ ve shodé s principem nejnizsich opravnéni (viz kapitola 7.3.1 Princip
Implementace nulové diveéryhodnosti vyzaduje piisné ovéreni identity kazdé osoby nebo
zafizeni pfistupujiciho k siti nebo aplikaci, ovéfeni opravnénosti pfistupu ke zdroji,
minimalizaci prostoru, ke kterému je udélen pfistup, zabezpeceni pfistupu a maximalni
viditelnost na vSechny provedené operace. Jedna se tedy o integraci technologii a postupt,
jako jsou vicefaktorové ovéteni (MFA) uzivatele, provéfeni zafizeni uzivatele (kontrola
koncového bodu), mikrosegmentace, sprava identit a ptistupt (IAM), kryptografie, Next-
Generation Firewall, SIEM a dalsi. [47]

2.4 Kontrola sitového provozu

Pti kontrole sitového provozu dochazi k technickému uplatnéni stanovenych zésad piistupu

k prostiedkiim organizace prostiednictvim sité.

2.4.1 Firewall

Firewall je hlavni soucasti sitového zabezpeceni. Jeho ucelem je na zéklad¢é stanovenych
politik povolovat sitovy pristup k prostiedkim ICT. Sitovy firewall provétuje ptichozi
a odchozi provoz, brani nezddoucimu priniku do vnitini sité, kontroluje provoz mezi
sitovymi segmenty, sméruje komunikaci do dalSich siti, poskytuje zdznamy o sitovém
provozu a poskytuje dalsi sluzby v zavislosti na typu firewallu. Persondlni firewally jsou
instalovany na koncova zatizeni uzivateld pro poskytnuti dalsi vrstvy ochrany. Existuji rizné

druhy firewalld, dle zptisobu filtrace packeti:

- paketovy filtr: nejjednodussi zplsob filtrovani packetl zaloZeny na kontrole ¢isla
zdrojové / cilové adresy a zdrojového / cilového portu (pracuje na vrstvach L3-4

modelu ISO/OSI). Kazdy packet je provéfovan samostatné, zda vyhovuje nastavené
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politice. Vyhodou je rychlost zpracovani, nevyhodou omezené nastaveni kontroly
a nutnost povolovat komunikaci v obou smeérech,

- stavovy firewall: funguje podobné¢ jako paketovy filtr, ale navic si uchovava tabulku
s informacemi o navazanych spojenich (relacich). Vyhodou je rychlejsi zpracovani
packetl spadajicich do oteviené relace, vice moznosti nastaveni kontroly provozu
a potfeba nastavovat politiku pouze ve sméru z kterého dochazi k navazani relace,

- aplikaéni firewall: nebo také proxy firewall pracuje na 7. vrstvé modelu ISO/OSI
a mize tak nahlizet do obsahu komunikace. Aplika¢ni firewall pfijme pozadavek na
komunikaci, ptipadné jej i deSifruje (pokud ma k dispozici privatni kli¢), provéeii
obsah a sestavi novou komunikaci, kterou zasle na cilovy server. To umoziuje
v komunikaci detekovat chyby a pokusy o utok,

-  UTM / NGFW: systém jednotné spravy hrozeb (UTM) a firewall nové generace
(NGFW) jsou zatizeni pro zabezpeceni sité, kombinujici nékolik bezpecnostnich
nastroji. Kontroluji provoz na vSech vrstvach modelu ISO/OSI a z kazdého
integrovaného nastroje piebiraji ty nejlepsi schopnosti detekovat a blokovat
kybernetické bezpecnostni hrozby. NGFW 1 UTM kromé stavového firewallu
integruji aplikacni firewall, IPS, antivirovou kontrolu, webovy filtr, VPN sluzby,
SSL (Secure Sockets Layer) inspekci a dalsi funkcionality. UTM oproti NGFW
muze zahrnovat i dalsi funkce, jako je sprava koncového bodu, ochranu proti uniku
dat (DLP) a dalsi. Poskytuje jednotnou spravu vSech nastrojii s ptedpfipravenymi
politikami a umoziuje snadnéjsi a rychlejsi nasazeni. UTM je vhodné pro nasazeni
v menSich organizacich. NGFW je vice Skalovatelny a poskytuje vétsi vykon.
Potizuji jej velké organizace, které disponuji tymem odbornikd s odpovidajicimi
znalostmi, a ktefi vyuziji moznosti lepSiho ptizptsobeni potiebam organizace,

o aplikaéni kontrola: vétSina aplikaci komunikuje v siti rozpoznatelnym
zptisobem. Zatizeni typu UTM / NGFW disponuji signaturami chovani
mnoha aplikaci. Spravci tak mohou nastavit politiky blokovani sitového
provozu zvolenych aplikaci nebo jejich kategorii (napf. torrent, peer to peer
aplikace, VPN Kklienti...),

o webovy filtr: v organizaci je vice nezZ vhodné omezovat ptistup uzivatelll na
webové stranky v internetu, které jsou nebezpecné svym obsahem (stranky
s malware, nevhodnym obsahem, phishingové stranky a jiné podvodné

stranky...). UTM / NGFW mohou kazdy pozadavek o pfistup na webovou
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stranku porovnat s on-line databazi hodnoceni obsahu stranek a piistup
zamitnout nebo povolit. Lze také blokovat pfistup na IP adresy v internetu na
zéklad¢ jejich geografické lokace nebo jejich umisténi v nékterém
z vetejnych ,,blacklisti®,

o antivirova kontrola: soucasti systtmi UTM / NGFW je imodul pro
antivirovou kontrolu dat pfenaSenych v siti. Stejné jako na koncové stanici,
vyhledava antivirova kontrola v siti ¢asti kodu, které porovnava s databazi
signatur zndmého malware,

o SSLinspekce: v soucasné dobe¢ je vétSina komunikace v siti Sifrovana. Tento
stav je pfiznivy pro zajist€ni divérnosti pfenaSenych informaci, ale ztézuje
vyuziti ndstroji pro detekci hrozeb, které jsou popsany vyse. SSL inspekce
funguje podobné jako aplikacni firewall. Komunikace, ktera prochazi pres
UTM / NGFW je nejdiive ptijata, deSifrovana a nasledné prochazi vSemi
kontrolami. Nasledné je opét zaSifrovana a odeslana koncovému piijemci.
SSL inspekce vyzaduje, aby stanice v siti davéfovali certifikatu
bezpecnostniho zafizeni, coz mize byt v nékterych ptipadech problém. [48]

[49]

24.2 IDS/IPS

Systém detekce priniku (IDS) je bezpecnostni systém, ktery sleduje sitovy provoz ana
zéklad¢ signatur znamych praktik uto¢nikt detekuji pokus o naruSeni sitové bezpecnosti.
Informace o naruseni jsou nasledn¢ zasilany napt. do systému SIEM k dal§imu zpracovani.
Systémy prevence pruniku (IPS) pouzivaji stejné metody detekce, jako systémy IDS, ale
navic dokdzou zdvadnou komunikaci automaticky blokovat. Systémy IDS mohou byt
instalovany na koncovém systému (HIDS), kde mohou sledovat krom¢ komunikace na siti
1 chovani aplikaci, procesti nebo zmény v opera¢nim systému (OS), nebo jsou soucasti

sitového zatizeni (NDIS), kde kontrolujici sitovy provoz. [49]

2.5 Vzdalené pripojeni

Vétsina organizaci feSi potfebu bezpecného ptipojeni uzivateld pracujicich na dalku do
interni sité. Tato potfeba byla navic umocnéna v dob¢ pandemie, kdy organizace omezovali
pritomnost zaméstnancli na pracovisti a preferovali praci z domova. Vystavit firemni

prostiedky v interni siti tak, aby byly pfistupné z internetu, lze otevienim ptislusSného portu
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sluzby (napt. RDP, SSH...) na firewallu, ale tento pfistup je z bezpe¢nostniho hlediska
nepfijatelny. Dalsi potfebou organizaci je propojeni vice internich siti, které jsou od sebe
geograficky vzdalené (typicky pobocCky organizace v riznych regionech). Ob¢ potieby Ize
uspokojit pouzitim privatniho propojeni siti, prostfednictvim vlastnich nebo pronajatych
okruhii. Dal$i moZnosti je pouziti technologii virtudlnich privatnich siti (VPN). VPN
poskytuje oproti privatnim okruhlim levngjsi a flexibilngj$i moznost, proto ji organizace ve
velké mife vyuzivaji. VPN vyuzivd pro pfenos dat existujici internetové piipojeni.
Komunikace mezi koncovymi body je zabezpecena kryptografickymi prosttedky, coz
zabezpeCi duveérnost 1iintegritu piendSenych informaci. Nejpouzivanéjsimi VPN

technologiemi jsou:

- Internet Protocol Security (IPsec VPN): je sada protokoli a algoritmil, kterymi je
zajisténo Sifrovani dat mezi dvéma koncovymi body VPN. IPsec pracuje na sitoveé
vrstvé ISO/OSI modelu a pouziva se predevsim k propojeni celych siti (site-to-site
VPN), ale ik pfipojovani vzdalenych pracovnikl do interni sité (pfedevsim diive,
v soucasnosti spiSe SSL VPN). IPsec VPN je zpravidla zakon¢ena na firewallu nebo
VPN koncentratoru, na kterych je definovana konfigurace pro vytvoreni VPN tunelu
a politiky pro fizeni pfistupu. Na vzdaleném koncovém bodu v ptipadé ptipojeni
zafizeni uzivatele je pouzit specidlni SW — VPN klient,

- Secure Sockets Layer VPN (SSL VPN): dnes jiZ nevyuziva zastaraly SSL protokol,
ale protokol TLS (Transport Layer Security). SSL. VPN pracuje na transportni
a vysSich vrstvach ISO/OSI modelu a pouziva se k vytvofeni Sifrované komunikace
mezi vzdalenym koncovym bodem (uzivatel pracujici na dalku) a interni siti. SSL
VPN lze konfigurovat i pro vytvofeni zabezpefeného spojeni mezi aplikacemi ¢i
sluzbami. Oproti [Psec neni u SSL VPN nutné na koncovém bodu pouzit specialni
SW. SSL VPN tunel lze vytvofit z jakékoliv aplikace umozZnujici TLS (SSL)

komunikaci, napt. z webového prohlizece. [50]

Zda zvolit IPsec nebo SSL VPN zdlezi na ti€elu pouziti, potiebach a preferencich organizace.

Hlavni rozdily jsou popsany v tabulce (Tab. 3).

Tabulka 3. Porovnani [Psec a SSL. VPN, upraveno z: [50]

Funkce IPsec VPN SSL VPN

Sitové vrstvy  Funguje na L3 Funguje na L4-7
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Funkce

Konektivita

Aplikace

Umisténi brany

Bezpecnost /
fizeni
Pouziti na
koncovych
bodech

IPsec VPN

Propojuje vzdalené stanice s celou
siti

Miize podporovat vSechny aplikace
zaloZené na [P

Brana obvykle implementovéna do
firewallu

Siroky piistup vytvaii obavy
o bezpecnost

Vyzaduje klienta na stanici

2.6 Rizeni pFistupi

SSL VPN

Ptipojuje uzivatele ke
konkrétnim aplikacim a sluZzbam

Nejlepsi pro e-mail, sdileni
soubort, a webové aplikace

Bréana nasazena typicky za
firewallem (muze byt také
implementovana — NGFW)

Vice granularni fizeni vyzaduje
vice spravy

Funguje ve webovém prohlizeci
nebo v tenkém klientovi

Rizeni pfistupu je zékladnim predpokladem pro celou informaéni bezpe&nost. Vzhledem

k §ifi a obsdhlosti tohoto tématu je kapitola zaméfena na uvedeni zdkladnich pojmi

a specificté]i na fizeni pfistupu k siti. Obecné fizeni piistupu definuje kdo, nebo co (subjekt

fizeni) mize mit piistup k jakym prostfedkiim organizace (objekt fizeni), jaky typ piistupu

je udélen (ptistupové opravnéni) a piipadné na jakou dobu. [51]

2.6.1 AAA

Za zkratkou AAA se skryvaji tfi zékladni prvky vfizeni pfistupu: authentication,

authorization, a accounting. Pro uplnost je doplnéna identifikace, ktera AAA v nékterych

pfipadech predchazi:

- identifikace: v pfipad¢, kdy je subjektem fizeni ptistupu fyzicka osoba, je nckdy

potieba tuto osobu ztotoznit. Typickym piikladem je novy zaméstnanec organizace.

Ovérteni totoznosti provadi pracovnik osobniho oddéleni v organizaci, na zaklad¢

predlozeni identifikacnich dokladi (prikaz totoznosti, rodny list, pas...). Po

ztotoznéni je novému zameéstnanci vytvorena identita v personalnim systému a je

zahdjen proces vytvofeni unikatni identity a ovéfovaciho faktoru (povéteni)

uzivatele pro pouziti v ICT systémech organizace. Vhodnym nastrojem pro zajisténi

zivotniho cyklu identity uzivatele je Identity and Access Management (IAM),

- autentizace: je proces ovéfeni platnosti povéteni subjektu. Pfi autentizaci dochazi

k porovnéni jednoho nebo vice ovéfovacich faktorti viici databazi platnych identit.
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Prikladem je identifikace subjektu uzivatelskym jménem a autentizace ovefenim
jeho hesla. Pro udéleni ptistupu ke kritickym systémiim je vyuzivano autentizace
s ovefenim vice faktorli soucasné (vicefaktorova autentizace — MFA). Faktory
ovéfeni jsou obecn¢:

o néco co vim: piikladem je heslo, PIN, fraze,

o néco co mam: ¢ip, HW token, mobilni telefon,

o néco jsem: fyzicka charakteristika ¢loveéka (biometrie), napt. otisk prstu,

hlasu, duhovky, sitnice, dynamika podpisu, chuze...,

- autorizace: , Autorizace je proces udélovani pristupu subjektum na zdklade
prokazané identity. Uvadi, kdo smi provadet urcité operace. Pokud je cinnost
povolena, je subjekt autorizovan; pokud je zakazana, subjekt neni autorizovan ...
Proces autorizace zajistuje, Ze poZadovand cinnost nebo pristup k objektu je mozny

“2 [52]. Autorizace neznamena

na zaklade opravnéni pridelenych danému subjektu.
pouze ové&feni, jestli ma subjekt pfistup k objektu fizeni, ale urCuje také jeho
opravneéni, tzn. jaké ¢innosti mize s objektem provadeét,

- audit (nebo také accounting ¢i accountability, dle zaméfeni fizeni pfistupu): po
identifikaci a autentizaci, za¢ne systém zapisovat do logu cCinnosti, které subjekt
provadi. Zaznamenava se kdo, kdy, kde a jakou akci provedl — vznika auditni stopa
pohybu subjektu v systému. Vytvareni auditni stopy je nezbytné pro detekci €i Setfeni
bezpecnostnich incidentt a jejich prokazovani. [53]

V souvislosti s fizenim sitovych pfistupt je pouzivan vyraz accounting (uctovani),
misto audit. Vyznam je podobny, hlavnim ucelem je vSak zaznamenavani
statistickych informaci o spotiebé prosttedki béhem ptipojeni, napt. zaznamenavani
doby pfipojeni nebo pocet prenesenych dat pro nasledné vyuctovani ¢i planovani

kapacity.

2 Authorization is the process of granting access to subjects based on proven identities.

It indicates who is allowed to perform certain operations. If the action is allowed, the subject is authorized; if
disallowed, the subject is not authorized... The process of authorization ensures that the requested activity or
object access is possible based on the privileges assigned to the subject.
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2.6.2 Autoriza¢ni mechanismy

V navazujici praktické ¢asti prace bude vyuzit autorizaCni mechanismus fizeni pfistupu na

zakladé roli (RBAC), pattici mezi n€kolik zakladnich mechanismi:

r v

diskrecni Fizeni pristupu (DAC): jinak feCeno fizeni pfistupu podle vlastniho
uvazeni. Rizeni p¥istupu k objektu provadi jeho vlastnik nebo spravce, dle vlastniho
uvazeni. Na kazdém jednotlivém objektu muze jeho vlastnik nastavit pfistup
a opravnéni pro vybraného uzivatele (nebo skupinu uzivatell), ktery je v systému
identifikovan vlastni identitou. Pfikladem DAC fizeni jsou seznamy fizeni piistupi
(ACL). Kazdy objekt ma ptifazen vlastni ACL, ktery popisuje pravidla piistupu.
Vyhodou DAC je flexibilita pfi nastavovani pfistupu, nevyhodou je nemozZnost
provadét spravu DAC centralizované. Ostatni popsané mechanismy fizeni pfistupu
jsou nediskre¢niho typu,

povinné Fizeni pristupu (MaAC): vSechny objekty v systému musi mit pfedem
pfifazen bezpec¢nostni Stitek. Ten u kazdého objektu stanovuje stupen utajeni (pfisne
tajné, tajné, ditvérné...) a kategorii (iroven fizeni, oddéleni nebo projekt, pro které
je objekt dostupny). Bezpecnostni Stitek s klasifikaci a kategorii maji 1 vSechny
subjekty v systému. Pfi pokusu o pfistup, systém zkontroluje bezpecnostni Stitek
uzivatele (subjektu) aporovnd, zda se klasifikace a kategorie shoduje
s bezpe€nostnim Stitkem objektu. V ptipad¢ shody je piistup povolen. MaAC je
naro¢nd sprava. Spravce systému musi na pocatku nastavit vSechny Stitky objektim
1 subjektiim a nasledné kontinualné provadét jejich aktualizaci pti kazdé zméné,
Fizeni pristupu na zakladé roli (RBAC): k objektu je fizen pfistup na zékladé¢
piifazenych roli. Role je skupina uZivateld, ktefi maji spoleéné vlastnosti. Clenstvi
vroli je pfifazeno uzivateli na zakladé jeho pracovni pozice nebo umisténi na
oddéleni. Piifazeni uzivatele do role provadi spravce napt. na zakladé organizacni
struktury. Uzivateli neni nikdy pfifazen pfistup pifimo k objektu. Ve chvili, kdy
nastoupi do organizace novy zaméstnanec, napf. na pozici ,,acetni, je mu piifazena
role pro vSechny ucetni a tim ziska pfistup ke vSem objektlim, na kterych je nastavena
skupina odpovidajici roli. Uzivatel mize mit samoziejmé roli vice. RBAC pfinasi
hned nékolik vyhod. Pfi zméné pracovni pozice (napf. z Gcetniho na pokladnika)
sta¢i uZzivateli odebrat plvodni roli pro ucetni a pfifadit mu novou roli pro

pokladniky. Tim dojde k zneplatnéni vSech piistupti, které jiz k praci nepotiebuje
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a ziskdni roli novych. Kromé efektivni spravy je vyhodou izamezeni hromadéni
pristupt. Nevyhodou je nutnost pouziti vice roli pfi pozadavku na vétsi granularitu
opravnéni. RBAC byva spojovan s fizenim pfistupit na zaklad¢ tkolu (TBAC).
Ugetni miize byt zafazen do role na zakladé své pracovni pozice, a navic i do role
zaméfené na urCity pracovni ukon, napf. ,,vyplaceni mezd*, ktera mu zpftistupni dalsi
pottebné prostiedky organizace,

Fizeni pristupu zaloZené na pravidlech (RuBAC): zakladem fizeni je sada
pravidel, pridélena objektu, ktera plati globalné pro vSechny pfistupujici subjekty.
Subjektu je udé€len pfistup, pokud splni alesponl jednu podminku v sadé pravidel.
Prikladem RuBAC fizeni je firewall. Pfi pozadavku na komunikaci je prochdzen
seznam pravidel jedno po druhém apfi prvni shodé¢ podminek s vlastnostmi
komunikace je udélen pfistup. Pokud Z4dné z pravidel vlastnostem komunikace
nevyhovuje, pfistup je odepten poslednim pravidlem, ktery komunikaci implicitné
zakazuje. Vyhodou RuBAC je moznost piesnéji definovat podminky pfistupu, nez je
Fizeni pristupu zaloZeny na atributech (ABAC): je pokrocila implementace
mechanismus fizeni ptistupu RuBAC. Zatimco princip RuBAC je zaloZen na sadé
pravidel, kterd plati globalné pro vSechny uzivatele, ABAC pouziva pro fizeni
pravidel fadu riznych atributl, kterymi lze piesné specifikovat podminky pfistupu.
Kontrolované atributy se mohou vztahovat k subjektu (pracovni pozice, oddé€leni,
role...), objektu (vlastnik, typ, citlivost...), pozadované akci (Cteni, zapis,
smazani...) aprostiedi / kontext (Cas, lokace, komunikac¢ni protokol, sila
autentizace...). Vyhodou ABAC je vysoka granularita nastaveni podminek fizeni
pristupu a snadné udéleni pfistupu novym subjektim na zéklad¢ pfifazeni atributa.

Nevyhodou je naro¢nost prvotni implementace. [54]

2.6.3 Centralizované Fizeni pristupu k prostiedkim v siti

Centralizované fizeni pfistupu je proces autentizace a pripadné i autorizace v jediném bodg¢,

spolecny pro vice systémi. Centralni prostfedek spravuje omezena skupina lidi na jednom

misté, misto na kazdém systému jednotlivé. To zvySuje efektivitu i bezpecnost spravy.

Priklady protokolt vyuzivanych pro centralizované fizeni piistupti jsou:

Lightweight Directory Access Protocol (LDAP) a adresarové sluzby: LDAP je

otevieny protokol, pouzivany pro zabezpeceny piistup k adresdfovym sluzbam
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ajejich spravé. Ipfes jeho dlouhou historii se stidle jedna o velice rozsifeny
a vyuzivany protokol. LDAP je optimalizovan pro velice rychlé vyhledavani i ve
velkych databézich a je nezavisly na platformé. Byl ptivodné vyvinut pro OS UNIX,
ale diky jeho univerzalnosti se stal standardem pro dotazovani adresafovych sluzeb
ve vétsin€ OS, SW 1 HW, které podporuji centralizované fizeni ptistupu. Adresairova
sluzba poskytuje databazi daji identifikujici subjekty v siti (napf. uZzivatele,
skupiny, zafizeni...) a dalSi sluzby potfebné pro autentizaci a autorizaci. Mezi
nejrozsifenéjsi adresatfové sluzby patii Active Directory (AD), proprietarni sluzba
vyvinuta firmou Microsoft, [55]

- Security Assertion Markup Language (SAML) a jednotné prihlaseni (SSO):
SAML je otevieny protokol zajiStujici zabezpecenou komunikaci mezi uzivatelem,
zprostiedkovatelem identity (IdP) a zprostfedkovatelem sluzby (SP), pro ucely
autentizace a autorizace. Na rozdil od protokolu LDAP, ktery je vyuzivan ve vnitini
siti organizace, SAML je ur€en pro pouZiti v internetu. UZivatel se nepiihlasuje
piimo do webové aplikace (SP), ale prostfednictvim IdP, na néjz je pfesmérovan. Po
uspesném oveteni, IdP vygeneruje token (SAML tvrzeni — zaSifrovany a podepsany
XML dokument), ktery je ptedan pfes webovy prohlize¢ k SP aten po validaci
zptistupni pozadované prostiedky. SAML je nejrozsifenéjSim standardem pro SSO.
Uzivatel je ovéfen vici IdP pouze jednou a ziskané SAML tvrzeni je nésledné
pfedano jakémukoliv SP, registrovanému ke stejnému IdP. SAML SSO mtzZe byt
pouzito pro webové aplikace v internetu 1 v mistni siti,

- Open Authorization (OAuth): je autorizacni protokol asamotny nezajiStuje
autentizaci. Pro ucely autentizace je nad OAuth vybudovéana autentizacni vrstva
Open ID Connect (OIDC). OAuth umoznuje klientské aplikaci (klient) ziskat
delegovany, Casov€ omezeny, autorizovany piistup k chranénym prostiedkiim
uzivatele (vlastnik zdrojii) na jiném serveru (server zdroji), aniz by ji byly pfedany
pfihlaSovaci informace uzivatele. Pii pozadavku klienta na pfistup k datim na
serveru zdroju je uzivatel, tedy vlastnik zdroji presmérovan na autorizacni server.
Uzivatel autorizuje pozadovany pfistup a autorizacni server piedd klientovi
pristupovy token k serveru zdroji. Vyhodou OAuth je jeho jednoducha
implementace ve webovych, desktopovych imobilnich aplikacich. Je castéji
pouzivan pro sdileni dat uZivatele mezi aplikacemi na internetu. Tam kde je potfeba

autentizace uzivatele do webovych aplikaci, je vice vyuzivan protokol SAML. [56]
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2.6.4 Rizeni pFistupu k siti (NAC)

NAC je obecny termin pro fadu technologii pouzivanych k autentizaci a autorizaci uzivatelt

a zafizeni pfi jejich pfipojeni do sité, ale také metody a nastroje pro jejich omezeni.

Protokoly popsané v predchozich kapitolach jsou prevazné vyuzivany pro fizeni piistupu

k prostfedkiim, které¢ jsou umisténé v siti. Nasledujici dva protokoly jsou navrzeny pro

centralizované tizeni pfistupu do sité¢ (RADIUS) nebo k sitovym prvkim (TACACS+). Oba

poskytuji sluzby autorizace, autentizace, a navic také uctovani (AAA):

Remote Access Dial In User Service (RADIUS): protokol umoziuje vyménu
informaci mezi sitovym pfistupovym serverem (NAS), ktery pfipojuje zafizeni
uzivatele do sité, a autentizatnim serverem (AS). NAS mize byt napt. VPN server,
bezdratovy piistupovy bod nebo sitovy switch s implementovanym protokolem
802.1X. AS je server RADIUS, ktery provadi autentizaci uZivatele, autorizuje jeho
ptistup, pfedavda NAS konfigura¢ni sitové informace aprovadi ucCtovani.
Komunikace mezi NAS a RADIUS neni kompletné Sifrovana. Zabezpecené je pouze
predani hesla. Ostatni udaje 1ze odposlechnout. RADIUS server miiZe byt pro ucely
autentizace napojen na adresafovou sluzbu protokolem LDAP,

Terminal Access Controller Access-Control System Plus (TACACS+): jedna se
o sadu protokolti, pivodné ur€enych pro autentizaci a autorizaci uzivatelit do UNIX
a dalSich termindla a konzoli. V soucasnosti je vyuZzivan ptevazné pro fizeni ptistupu
pii sprave sitovych zatizeni. Vyhodou oproti RADIUS protokolu je nezavislé pouziti
jednotlivych AAA funkci a Sifrovani celého pfenaSeného paketu. Nelze jej vSak

pouzit v ramci implementace 802.1X. [57]

Metodami pro omezeni sitovych ptistupii na zdkladé provedené autorizace je pouziti

segmentace sité, firewallu (viz ptfedchozi kapitoly) a protokolu 802.1X:

IEEE 802.1X: je protokol pracujici na spojové vrstve, dle ISO/OSI modelu a jeho
ucelem je vynutit autorizaci jesté pied nastavenim sitové konfigurace ptipojovaného
zafizeni k dratové ¢i bezdratové siti. Zakladni komponentou 802.1X je Extensible
Authentication Protocol over LAN (EAPOL), ktery pracuje na sitové vrstveé
a zprosttedkovava vyménu packeti mezi zadatelem o ovéfeni a jeho
poskytovatelem. Dokud neni Zadatel ovéfen, je mu povolena komunikace pouze
fidicim kanalem 802.1X na AS a datovy kanal je blokovan. Po ovéteni zadatele, je

datovy kandl povolen (Obr. 8). [58]
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Obrazek 8. 802.1X ftizeni piistupu, upraveno z: [58]

2.6.5 Identity a Access Management (IAM)

IAM je nastroj pro centralizovanou spravu identit a pfistupti. Proces spravy zahrnuje
identifikaci osoby, autentizaci a autorizaci pro pfistup k aplikacim, systémim nebo sitim.
Toho je docileno ptifazenim uzivatelskych roli k identité osoby (systém fizeni pristupti

RBAC). IAM se sklada ze dvou ¢asti, které jsou spolu uzce spjaty:

- Identity Management (IdM): organizacni proces, ktery zajiSt'uje, aby uzivatelé
ziskaly odpovidajici ptistup k prostiedklim v siti. [dM spravuje cely Zivotni cyklus
identity, od nastupu zaméstnance do organizace, po celou dobu jeho piisobeni, az po
jeho odchod. IdM spravuje nejen zaméstnance, ale iostatni osoby s potfebou
pfistupu do systému organizace (externi dodavatelé, partnefi...),

- Access Management (AM): zajiStuje bezpeCnou autentizaci uzivateli a jejich
autorizaci v systémech. Dalsi funkce AM je poskytovani SSO nebo bezpecného

vicefaktorového ovéieni uzivateli. [59]

2.7 Kryptografie

Kryptografie je technika pro zabezpe€eni ukladanych nebo prenasenych informaci tak, aby
se onich dovédeli amohli je pouzit pouze urCeni piijemci. V sitové bezpecnosti je
kryptografie zasadni technologie. Poskytuje funkce Sifrovéani, digitdlni podepisovani
a hashovani pro zajisténi divérnosti, integrity a autenti¢nosti pirendSenych informaci (viz

1.1.2 CIA triada) a autentizaci identit. Zakladni kryptografické metody jsou:

- symetrické Sifrovani: pro Sifrovani zpravy je pouZit stejny Sifrovaci kli¢, jako pro

desifrovani. Vyhodou symetrického Sifrovani je jeho rychlost, nevyhodou nutnost
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predat bezpetnym zpiisobem Sifrovaci kli¢ od odesilatele k pifjemci. Siroce
vyuzivanymi algoritmy pro symetrické Sifrovani jsou Data Encryption Standard
(DES) a Advanced Encryption Standard (AES). V sitové bezpe¢nosti se symetrické
Sifrovani pouziva napt. u IPsec VPN,

- asymetrické Sifrovani: principem asymetrického Sifrovani je pouziti paru klica,
které jsou rozdilné. Jednim klicem se provadi Sifrovani a druhym deSifrovani,
pricemz jeden z kli¢t je soukromy (zné ho jen piijemce nebo odesilatel, v zavislosti
na pouziti) a druhy je vetfejny. Vyhodou asymetrického Sifrovani je, ze jeden z klict
je vefejny aneni jej tfeba zabezpecené prenaSet mezi komunikujicimi stranami.
Nevyhodou je vétsi vypocetni nédroCnost atim mensi rychlost zpracovani.
Asymetrické Sifrovani se v sitové bezpecnosti vyuziva napi. pro digitalni podpis
nebo distribuci symetrickych kli¢t. Casto pouzivané algoritmy jsou Rivest-Shamir-
Adelman (RSA), Digital Signature Standard (DSS), Elliptic Curve Digital Signature
Algorithm (ECDSA),

- hash funkce: je jednosmérnd matematicka funkce, pouzivana pro zajisténi integrity
dat. Vstupem funkce je libovolné dlouhy blok dat a vystupem je hash hodnota fixni
délky. Zména jakéhokoliv bitu ve vstupnich datech, zptisobi zménu hodnoty hash.
Z hash hodnoty nelze zpétné ziskat plivodni vstupni data. Vyuziti hash funkce je,
kromé& ovéfovani autenticity zprav, napt. bezpecné ukladani hesel nebo prace s IPS

signaturami pii kontrole sitového provozu. [60]

V dnes$ni dob¢é nejpouzivanéjSim vyuzitim asymetrické a symetrické kryptografie v sitové
komunikaci, je protokol TLS. TLS je vyuZzivan napi. ve webovych prohlizeCich pii
komunikaci s internetovymi servery, pro e-mailovou komunikaci nebo pro VPN. Pro
autentizaci protistran a vymeénu symetrického klice je pouzita asymetricka kryptografie a pro

Sifrovani pfendSenych dat symetricka.

2.8 Zabezpeceni koncového bodu

Koncovy bod pfipojeny do podnikové sit€, jakym je napt. prenosny pocita¢ uzivatele, je
castym zdrojem naruseni jeji bezpecnosti. Dle vyzkumu spolecnosti Ponemon Institute [61]
byli v roce 2022 zaméstnanci nebo kontraktofi primarnim zdrojem vnitinich hrozeb (56 %
vSech reportovanych incidentli). Zabezpe€eni koncovych bodl je tedy dulezitou vrstvou
bezpecnostnich opatieni, kterému je potteba vénovat nalezitou pozornost. I kdyz jsou sitovy

firewall (FW), antivir (AV) adalsi funkcionality (webovy filtr, aplika¢ni kontrola...)
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implementovany na perimetru sité, je jejich pfitomnost dilezita i na koncovém bodu, a to
minimaln¢ ze dvou diivodu. Prvnim divodem je doporucena strategie ,,dual vendor®, kdy je
na vice vrstvach bezpecnostnich opatfeni implementovana stejnd funkcionalita, ale jiného
vyrobce. To vede k vyssi odolnosti proti selhani nebo piekonani bezpecnostni funkcionality
na jedné z vrstev. Druhym divodem je fakt, Ze uzivatelé sva zafizeni pienaSeji a ptipojuji
Soucésti ochrany koncového bodu je ,.hardening* zafizeni, kdy uzivatel (nebo ptipadny
uto¢nik) neméa opravnéni zasahovat do firmware zatizeni (napt. do UEFI), ménit systémova
nastaveni OS nebo instalovat nepovolené aplikace. Samoziejmosti je Sifrovani datového

alozists. [62]

Ochrana koncového bodu byva v podnikovém prostiedi centraln€ spravovana, monitorovana
a mize byt zdrojem informaci pro u¢inngjsi detekci bezpe¢nostnich hrozeb a rychlejsi reakci
vramci celé bezpeCnostni infrastruktury — nékdy nazyvano Cybersecurity Mesh

Architecture (CSMA) nebo Security Fabric. [63]

2.9 Bezdratové sité

Bezpecnost dratovych siti LAN je podpofena faktem, Ze pro piipojeni je vyzadovan fyzicky
pristup k sitovému prvku. U bezdratové sité tato bariera odpada, proto je potieba vénovat
zabezpeceni piipojeni vétsi Usili. Pavodni technicky standard pro bezdratovou komunikaci
v lokalnich sitich IEEE 802.11, definoval pomérné slaby mechanismus pro zabezpecené
piipojeni, Wired Equivalent Privacy (WEP). Po jeho prolomeni definovala Wi-Fi Alliance
zabezpeceni Wi-Fi Protected Access (WPA), coz byl vynatek ztehdy ptfipravovaného
dodatku standardu 802.11i. WPA2 jiz v plné §ifi implementuje 802.111, je také nazyvéan
Robustni bezpe¢nostni sit’ (RSN), a WPA3 je jeho vylepSenou ndhradou. Specifikace RSN

definuje nasledujici sluzby:

- autentizace: ovétfeni uzivatele AS a generovani docasnych klict pro komunikaci
bezdratového klienta (STA) s ptfistupovym bodem (AP),

- Fizeni pFistupu: vynuceni autentizacnich metod (pouziti riiznych autentizacnich
protokolli v zavislosti na typu pfipojeni), zajiSténi vymeny klic¢h a fizeni smérovani
Zprav,

- zajiSténi davérnosti a integrity: pouziti kryptografie na Grovni spojové vrstvy

modelu ISO/OSI. [64]
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Bezpecnost podle standardu IEEE 802.11i se tykd pouze komunikace mezi AP a STA.
Komunikace od STA dale do sit¢ musi byt zabezpeCena na vysSich sitovych vrstvach.
Inicidlni autentizace vyuziva bud’ predsdileného kli¢e (PSK) nebo protokolu EAPOL
v pfipadé pouziti 802.1X v podnikovém mdédu WPA. V obou pfipadech je vygenerovan
hlavni kli¢, z kterého jsou nasledné generovany dalsi klice potfebné pro komunikaci mezi
STA a AP. V piipad¢ osobniho modu WPA zajist'oval autentizaci mechanismus Temporal
Key Integrity Protocol (TKIP) a Sifrovani algoritmus Rivest Cipher 4 (RC4). WPA2 nahradil
jiz nedostacujici TKIP aRC4 mechanismem Cipher Block Chaining Message
Authentication Code Protocol (CCMP) a Sifrovanim AES. WPA3 navic nahradil zranitelny
Ctyfcestny ,handshake PSK vice bezpe¢nym Simultaneous Authentication of Equals
(SAE). WEP a WPA neni doporuceno, vzhledem k slabému zabezpeceni, dale pouzivat.
Pouziti WPA3 je optimalni moznost, avSak pokud je to potieba, 1ze pouzit i WPA2 (n&ktera
protokolem i pfes skute¢nost, Ze jiz bylo zvefejnéno nékolik bezpecnostnich chyb, které 1ze

zneuzit k utoku na jeho bezpecnost. [64] [65]

2.10 Vysoka dostupnost

Princip zajisténi vysoké dostupnosti byl popsan v kapitole 7.5.1 ISO/IEC 27002, v odstavci
redundance zarizeni pro zpracovani informaci. V oblasti sitové bezpecnosti se jedna
o redundanci aktivnich sitovych prvki a zatizeni poskytujicich sitové sluzby (DNS, DHCP,
AS, NAS, NTP...) zapojovanim do stohil nebo klastrii, redundanci jejich napdjecich zdrojt,
zalohu a redundanci piivodu elektrické energie, zdvojeni konektivity k ISP a propojeni mezi
lokalitami ¢i datacentry (idealné nékolik rtznych poskytovateld, pouziti SD-WAN),
zdvojeni patefnich propojovacich tras adal§i opatfeni. Do oblasti zajiSténi vysoké
dostupnosti spadaji také opatieni popsané v kapitole 2.3.4 Datacentra. VSechna tato opatieni
vedou primarné k zabezpeceni jednoho z pilifi informacni bezpecCnosti — dostupnosti

informaci.

2.11 Monitoring aktivit

V predchozich kapitolach byly popsany opatieni jednotlivych vrstev principu obrany do
hloubky v oblasti sitové bezpeCnosti a souvisejici technologie. Po implementaci vSech
bezpecnostnich opatieni, dle navrhnuté bezpecnostni strategie, je nezbytné kontinualné

kontrolovat jejich funk¢nost a efektivitu. Spravnym monitoringem aktivit v siti a na vSech
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pfipojenych zafizenich a systémech lze pfedchdzet bezpecnostnim incidentlim, piipadné
provadet neprodlend népravna opatieni pfi jejich vzniku. Na zakladé monitoringu lze také
odhalovat bezpe€nostni slabiny a nové hrozby a navrhovat vhodny zptisob pro minimalizaci
jejich vlivu na sitovou bezpecnost. Ukladani informaci z monitorovacich néstrojui poskytuje
moznost zpétného auditu, forenzni analyzy provozu, piipadné zajisténi dukazd. Hlavni

oblasti bezpe¢nostniho monitoringu sit€ jsou:

- zajiSténi, sbér, vyhodnocovani a ukladani logi v nastroji SIEM: ucelem nastroje
Security Information and Event Management (SIEM) je shromazd’ovat zaznamy
udélosti (logy) z ICT systémil, jejich uklddani, normalizace, vzajemna korelace
a aktivni odezva pfi sepnuti nastavenych pravidel. Vzdjemné porovnani logh z vice
systému umoziluje nalézt souvislosti indikujici pokus o naruseni bezpe¢nosti, ktery
by jinak ztstal skryty,

- inspekce sit'ového toku: sitové toky jsou detailnim zdznamem o prob¢hlé
komunikaci mezi dvéma sitovymi body. Systémy detekce anomalii a analyzy
chovani sit¢ (NBAD) umi na zéklad€ tokl a strojového uceni detekovat neobvyklé
jevy a odchylky od bézné sitové komunikace. NBAD umozni odhalit bezpecnostni
hrozby, které nelze detekovat na zékladé vyhodnoceni logii ani pomoci znamych
signatur,

- vyhodnocovani chovani uzivatelu v siti a ICT systémech v nastroji UBA: User
Behavior Analytics (UBA) je ndastroj pro vyhodnocovani chovani uZivatell
v systémech ICT. UBA zpracovava vstupni data (napt. logy ze systémil) strojovym
ucenim a vytvaii profily chovani jednotlivych uzivateli napfic¢ systémy v siti. Pfi
zjisténi odchylky od nauceného chovani zvysi rizikové hodnoceni uZzivatele.
Poskytuje tak specialistim IT bezpecnosti dalsi pohled na aktudlni stav kybernetické
bezpecnosti v organizaci, [1]

- vyhodnocoviani bezpeénostnich incidentii a véasna reakce pomoci platformy
SOAR: Security orchestration, automation and response (SOAR) je soubor SW
nastrojti, které shromazduji data o bezpecnostnich hrozbach, vyhodnocuji
bezpecnostni incidenty a umoziiuji na n¢ automatizované reagovat. Funkce SOAR
se do jisté miry prolina se systémem SIEM, avSak pro vyhodnoceni hrozeb pouziva
strojové uceni, umélou inteligenci a umoznuje tak reagovat na zjisténé incidenty
automatizovang, s minimalni lidskou ucasti. Vyhodou SOAR je hlavné rychle;jsi

detekce incidentl a kratSi reak¢ni Cas, lepsi analyza zdrojovych dat (Iepsi pochopeni
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kontextu bezpe¢nostnich hrozeb) ajednodussi sprava (zvySeni produktivity IT

bezpecnostnich tymi). [66]

Do oblasti bezpecnostniho sitového monitoringu patfi 1 systémy popsané v kapitole 2.4.2
IDS / IPS a nastroje pro sledovani stavu infrastruktury v redlném cCase, vyuzivajici Simple
Network Management Protocol (SNMP). Posledni jmenovany néstroj je vyuzivan prevazné
pro provozni monitoring a v€asnou reakci pii selhdni nékterého z ICT systému. Je tedy

soucasti systému pro zajisténi dostupnosti informaci.

Obrana do hloubky vrstvenim bezpecnostnich opatfeni je ucinnou strategii v boji proti
utoktm na sitovou bezpe€nost. Kazda z vrstev je diileZita a nezastupitelna. Aby byla obrana
ucinnd, museji opatfeni ve vSech vrstvach plsobit spolecné. Pii piekondni jedné vrstvy
uto¢nikem dojde k oslabeni celkové bezpecnosti, ale nemélo by dojit k jejimu prolomeni.
Vcasna detekce a reakce na incident by méla vést k uvedeni stavu bezpecnosti na ptivodni

uroven dfive, nez dojde k ptekonani dalsi vrstvy obrany.
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3 HROZBY NARUSENI SITOVE BEZPECNOSTI

Spole¢né s technickym pokrokem a vylepSovdnim ochrany kybernetické bezpe€nosti,
narasta i poCet hrozeb a zpusobt jejich provedeni. Cilem kapitoly je popsat vybrané hrozby
plisobici na sitovou bezpecnost, Clenéné dle vrstev referencniho modelu ISO/OSI, a popsat
zpusob jejich mitigace. Vzhledem k velkému mnozstvi existujicich hrozeb a taktik Gto¢nikd,

je vzdy vybrana jedna typicka pro kazdou vrstvu.

3.1 MITRE ATT&CK®

Pro popis taktik vybranych hrozeb je pouzita znalostni databdze MITRE ATT&CK®.
»MITRE ATT&CK® je celosvetove dostupna znalostni databaze taktik a technik protivnika
zaloZend na pozorovani redlného sveta. Znalostni baze ATT&CK se pouziva jako zaklad pro
vyvoj specifickych modelii hrozeb a metodik v soukromém sektoru, ve statni sprdave

a v komunité produktii a sluzeb kybernetické bezpecnosti. 3 [67]

3.2 L1 —fyzicka vrstva

Fyzickd vrstva zajistuje prenos dat po fyzickém médiu. Hrozbou miize byt napt. umyslné
poskozeni fyzického média, coz zpiisobi naruSeni dostupnosti informaci. Tomu Ize zabranit
prostiedky fyzické bezpecnosti, viz kapitola 2.2 Fyzickd bezpecnost. V ptipadé piekonani

fyzické bezpecnosti existuje 1 hrozba neopravnéného piistupu do sité:

- technika ID: T1200, pridani hardware: jednou z moznosti, jak ziskat inicialni
pristup, je do sité pripojit vhodné nakonfigurovany sitovy hardware, aby tto¢nik
ziskal do sité ptistup, umoznil odposlech nebo pozménéni sitové komunikace. Takto
upraveny HW miiZe k siti pfipojit 1 osoba, kterd ma z néjakého divodu povoleny
pristup do chranéného perimetru organizace (napft. uklidova sluzba),

- detekce: detekovat neznama zaftizeni v siti Ize monitorovanim sitovych tokd, napf.

nastrojem NBAD, jak bylo popsano v kapitole 2.11 Monitoring aktivit,

3 MITRE ATT&CK® is a globally-accessible knowledge base of adversary tactics and techniques based on
real-world observations. The ATT&CK knowledge base is used as a foundation for the development of specific
threat models and methodologies in the private sector, in government, and in the cybersecurity product and
service community.
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- mitigace: zavedeni NAC s pouzitim protokolu 802.1X, viz kapitola 2.6.4 Rizeni
pristupu k siti (NAC). [68]

3.3 L2 -—spojova vrstva

Na spojové vrstvé probiha komunikace mezi dvéma body ve stejné siti, napt. mezi dvéma
pocitaci. Kazdé sitové rozhrani pocitace ma unikatni MAC adresu. Aby dva koncové body
mohly spolu komunikovat, potfebuji zndt MAC adresu a IP adresu protistrany. Spravnou
MAC adresu ziskaji diky protokolu pro pteklad adres (ARP). Pokud vysilajici bod potiebuje
komunikovat na ur€itou IP adresu v siti, ale nezna MAC adresu pfijemce, odesle vSesmerovy
ARP pozadavek do sité. VSechna zatizeni v siti poZzadavek piijmou, a to které ma ptidélenou
pozadovanou IP adresu, odesle zpét ARP zpravu odesilateli se svoji MAC adresou. Zatizenti,
které ARP pozadavek odeslalo si ziskanou MAC adresu protistrany ulozi do své mezipaméti.

Protoze je ARP bezstavovy, hrozi jeho zneuziti napt. pro odposlech sitové komunikace:

- technika ID: T1557.002, uto¢nik uprostied — otraveni mezipaméti ARP: v siti
muze byt umisténo zafizeni uto¢nika, které nasloucha komunikaci v siti a zachytava
vSesmérové ARP pozadavky. Pokud na vyslany ARP pozadavek odpovi odesilateli
rychleji nez skuteCny vlastnik IP adresy, ziskd odesilatel faleSnou MAC adresu,
kterou si ulozi do své mezipaméti. Veskerou naslednou komunikaci uz bude obét’
odesilat na podvrhnutou MAC adresu a tito¢nik mize odposlechnout nezabezpecené
informace v komunikaci,

- detekce: opct Ize detekovat neznama zafizeni v siti na zaklad¢ analyzy sitového toku
nebo vyhodnocovat ARP mezipamét’ na koncovych bodech a zjistovat anomalie,
jako je napf. mapovani vice IP adres na jednu MAC adresu,

- mitigace: zapnuti funkci DHCP Snooping a Dynamic ARP Inspection na sitovych
prepinacich. Piepinace si na zakladé DHCP pozadavki vytvori tabulku spravnych

prifazeni IP a MAC adres a zablokuji faleSny provoz. [69]

3.4 L3 -sitfova vrstva

Sitovd vrstva umoziuje smérovani komunikace mezi jakymikoliv sitémi propojenymi
smérovaci, tedy 1v internetu. Jednou zmnoha hrozeb, kterd Casto plsobi z prostfedi

internetu, je odepieni sluzby (DoS), které ma za nasledek naruseni dostupnosti informaci:

- technika ID: T1498.001, odmitnuti sluzby v siti — primé zaplaveni sité: utonik

se mize pokusit zahltit ob&t’ v siti zaslanim velkého mnoZstvi packetli z jednoho
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zafizeni (tok typu DoS) nebo jen nékolik packetd, ale z velkého mnoZzstvi riznych
zafizeni, které pied tim ovladl (botnet) — distribuovany utok DoS (DDoS). Pro utok
je obvykle pouzit bezstavovy protokol Internet Control Message Protocol (ICMP),
pracujici na sitové vrstvé. Pfi DDoS utoku je generované obrovské mnozstvi
sitového provozu, smérované z botnetu na jediny cil, ktery nezvlada na pozadavky
odpovidat a tim se stane nedostupnym i pro legitimni provoz,

- detekce: utok typu DoS/DDoS Ize detekovat v jeho pocatku sledovanim sitového
toku, opét napft. nastrojem NBAD,

- mitigace: pii detekci utoku Ize cely pfichozi sitovy provoz odklonit na zafizeni,
které je schopné jeho zavadnou cast odfiltrovat a legitimni Cast vracet zpatky
piijemci. Vzhledem k tomu, Ze velikost itoku ¢asto piesahuje kapacitu internetového
pfipojeni organizace, je potteba filtraci provozu provadét na vyssi urovni, u ISP nebo

prostiednictvim dodavatell specializujicich se na tuto ¢innost. [70]

3.5 L4 - transportni vrstva

Komunikace na ¢tvrté sitové vrstvé mezi koncovymi systémy probihd prostfednictvim
protokoli TCP a UDP, které vytvaii mezi komunikujicimi stranami spojeni. Jednotliva
spojeni se od sebe rozliSuji ¢islem portu zdroje a cile, které mizou nabyvat hodnot 0-65535.
Prvnich 1024 porti je pfidruzeno specifickym serverovym sluzbam a protokoltim, napt. port
443 je pritazen Hypertext Transfer Protocol Secure (HTTPS) komunikaci, kterd je na

internetu nejbéznéji pouzita pro zobrazeni webového obsahu. [71]

Sitové firewally maji své politiky zalozeny na kontrole IP adres a porth zdroje a cile
komunikace. Pokud organizace pfi kontrole sitového provozu spoléha pouze na firewall,

existuje hrozba obchdzeni nastavenych politik:

- technika ID: T1571, nestandardni port: Gtocnik mize svoji komunikaci skryvat,
nebo obchazet politiky na firewallu zménou Cisla portu sluzby. Napt. pro HTTPS
komunikaci nepouzije port 443, ale 8088,

- detekce: provadénim analyzy packetu, nebo sitového toku, Ize detekovat neobvyklé
chovani, které neodpovida ocekéavani u sluzby dané ¢islem portu,

- mitigace: pouziti systému IPS, ktery umi dle znamych signatur detekovat skodlivy
provoz. DalSim opatfenim miiZe byt nastaveni firewall politik tak, aby zamitaly

komunikaci na portech, které organizace nepouziva pro legitimni provoz. [72]
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3.6 L5 —relacni vrstva

Aplikace prostfednictvim relaci udrzuji spojeni mezi komunikujicimi stranami. Existuji vSak
1 samostatné, neaplikacni protokoly, které¢ také funguji na relacni vrstvé. Mezi takové
protokoly patii napi. Remote Procedure Call (RPC), Server Message Block (SMB) nebo

SOCKS. Vsechny jmenované jsou zneuzitelné uitocnikem:

- technika ID: T1095, protokol jiné neZ aplikacni vrstvy: napadeny pocita¢ v interni
siti mze skryt€ komunikovat s fidicimi C&C servery Uto¢nika napf. prosttednictvim
protokolu SOCKS. Jedna se o protokol, ktery zprostiedkovava spojeni mezi klientem
a serverem v internetu pres proxy server. Napadeny pocita¢ navaze relaci na fidici
server v internetu, ktery mu nasledné predava zpét pokyny k vykonani podvratnych
¢innosti. ProtoZze byva SOCKS bé&zné v siti pouzivan, komunikace Gtocnika muize
zlstat skryta,

- detekce: zadvadny provoz 1ze odhalit sledovanim neobvyklych sitovych tok, ale také
na napadené na stanici softwarem pro ochranu koncového bodu. Detekce muze
probihat korelaci spusténych procest na stanici a pouzivanych sitovych protokold.
Pii pouziti neobvyklého protokolu dojde k blokovéani provozu a piedani udalosti
centralni spravé ochrany koncového bodu,

- mitigace: vhodnou konfiguraci firewallu a proxy serveru tak, aby byla odchozi
komunikace do internetu omezena pouze na potiebné porty. Vhodné je také pouZiti

IPS. [73]

3.7 L6 — prezentacni vrstva

Jednou z funkci prezentaéni vrstvy je Sifrovani. Jak bylo popsano v kapitole
2.7 Kryptografie, sifrovani zajisti diveérnost prenaSenych dat v siti, tzn. obsah komunikace
je chranén pied odposlechem. To je dobré v obrané proti odposlouchavacim taktikdm

utocnika, ale ma to i své nevyhody:

- technika ID T1573.002, Sifrovany kanal — asymetricka Kryptografie: co je
u Sifrovani vyhodné pro legitimni komunikaci, to je také dobte vyuzitelné itocnikem
pro skryti jeho Cinnosti. Zatimco pfedchozi taktika spoléhala na ukryti zavadné
komunikace v bézném sitovém provozu, pouziti asymetrické kryptografie uplné
znemozni béznym kontrolnim mechanismtiim detekovat zdvadny obsah. Popsanou

techniku pouziva dnes vétSina malware nebo C&C komunikace,
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- detekce: detekci lze opét provadeét sledovanim neobvyklych sitovych tokd,
nekorespondujicich s béZznou komunikaci, ale G¢inné€jsi je pouziti SSL inspekce,

- mitigace: Cist obsah zaSifrované komunikace a odhalit tak podezielou aktivitu lze
v uréitych pfipadech pouzitim SSL inspekce, jak je popsano v kapitole
2.4.1 Firewall, ve spojeni s IPS nebo anti-malware systémem, ktery je soucasti

NGFW. [74]

3.8 L7 - aplikacni vrstva

Nejvyssi vrstva ISO/OSI modelu poskytuje mnoho moznosti uzivatelim aplikaci, ale
1 ito€nikim. Na sedmé vrstvé pracuje i mnoho zneuzitelnych sitovych protokoli. Aplikacni
vrstva na jedné strané tvoii rozhrani s niz§imi komunika¢nimi vrstvami a na druhé strané

rozhrani, pro interakci s uZivatelem:

- technika ID T1566, phishing: jedna se o velice rozmanitou techniku socidlniho
inZenyrstvi, kterd je omezena pouze vynalézavosti Uto¢nika. Zakladem je obéti
elektronicky dorucit podvodnou zpravu, vydavajici se za zpravu od diveéryhodného
odesilatele (banka, zasilkova sluzba, e-shop, nadfizeny...). Obsah zpravy vétSinou
vybizi k okamzité reakci, napi. kliknuti na odkaz nebo otevieni ptilohy. Pfiloha maze
po otevieni spustit Skodlivy kod nebo piesmerovat uzivatele na podvodnou stranku,
stejné jako v ptipadé odkazu ve zprave,

- detekce: filtrovani e-maild na zdklad€ vyhodnoceni Sender Policy Framework (SPF)
a DomainKeys Identified Mail (DKIM), analyza obsahu a hlavicek emailt,
vyhodnoceni odkazt a ptiloh ve zprave,

- mitigace: blokovani spustitelnych ptiloh, anti-malware kontrola sitového provozu
na perimetru ina koncovém bodu, spravna konfigurace mailového serveru pro

zamitnuti zprav na zédkladé¢ SPF + DKIM, prevence skolenim uzivateli. [75]

Pro vybudovéani dostate¢né¢ odolné sité nestaci pouze poftidit nejriznéjsi bezpecnostni
technologie, ale je nutné znat techniky Gto¢nika a zplisoby obrany proti nim. Jedin¢ tak lze

bezpecnostni systémy spravné nakonfigurovat a plné vyuZit jejich potencial.
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II. PRAKTICKA CAST
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4 NAVRH SYSTEMU RIZENIi PRISTUPU

V prvni ¢asti prace byly polozeny teoretické zaklady sitové bezpecnosti a fizeni ptistupu.
Cilem praktické casti prace je, na zaklad¢ ziskanych teoretickych védomosti, navrhnout
automatizovany systém fizeni pfistupu k sitovym prostiedkiim, ktery bude spjaty s identitou
uzivatele. Pouzity autorizaéni mechanismus pro ptidélovani opravnéni v ramci IAM bude
RBAC. Vlastnosti identity budou nésledné vyuzity pro kontrolu sitového provozu, jejich
pfedanim do firewall politik. Auditni uddlosti syst¢ému budou vyhodnocovany systémem

SIEM.

4.1 Zadani funkcénich poZzadavki a parametru

Pred zapocetim technického navrhu systému je nezbytné stanovit rdmcové zadani, tzn.
funkéni pozadavky na systém a Zadané parametry. Zadani vychazi z potieb organizace, kdy

je tfeba posoudit jeji:

- zaméFeni: rizna prumyslova odvétvi maji sva specifika,

- velikost: diilezité pro planovani kapacit navrhovaného systému,

- legislativni prostiedi: na organizaci mohou byt kladeny regulatorni nebo
legislativni pozadavky,

- procesy: pokud navrzeny systém bude vyzadovat zménu zavedenych procesti, musi
takové zmény efektivitu procesu zlepsit, ne naopak,

- stavajici technické prostifedi: navrzeny systém by mél reflektovat pouzivané
technologie ICT organizace,

- personalni prostredky: potizeni nového systému ma vliv na vyuziti lidskych zdroja
v organizaci a schopnost rozsifit znalostni bazi,

- finanéni prostiedky: vynalozené naklady museji byt vzhledem k ofekdvanym
pfinosim pfiméfené.

Pro ucely této prace bude uvazovana fiktivni organizace s nasledujicimi parametry:

- nazev organizace: DP Test

- organizace poskytujici finan¢ni sluzby,

- pusobici lokalné v CR, ma jedno hlavni sidlo a dvé pobocky v riiznych lokalitach,
- pocet zaméstnancii do 1000,

- dostate¢né financni i personalni prostiedky,

- stavajici technické prostiedi je popsano v kapitole 4.2 Predpoklady pro nasazeni.
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4.1.1 Business zadani

Udaje o zaméstnanci jsou pii jeho piijeti do organizace zadany do personéalniho systému,
zaméstnanci je piifazena pracovni pozice amisto v organizaéni struktute. Udaje
zameéstnance jsou automatizované pieneseny do IAM, kde je vytvoiena jeho digitalni
identita pro ucely centralizovaného fizeni pfistupi v ICT systémech organizace. IAM
automaticky pfifazuje role nové vzniklé identité¢ uZivatele, na zaklad¢ udaji ziskanych
z personalniho systému. Hlavnim kritériem pro ptid€leni role je jeho pracovni pozice. [AM
dle ptidélenych roli automatizované vytvari uzivatelsky ucet v AD a pfifazuje uzivatele do
skupin zabezpeceni. AD je poskytovatelem autentizace a autorizace uzivateli pro ICT
systémy. Komunikace uZivatele v siti je omezena pouze na systémy, pro které ziskal uzivatel
autorizaci v IAM (byla mu pro cilovy systém ptid¢lena alespoii jedna role) a to bez ohledu
na pouzité zatizeni, pripojené do firemni sité. Pfistup do systémti musi byt umoznén uvniti
podnikové sit¢ a prostfednictvim VPN. Cely zivotni cyklus identity uzivatele je
automatizovany, tzn. veskeré zmény v pracovnim vztahu zaméstnance se automaticky
projevi zménou piistupovych opravnéni, ptipadné jejich odebranim pti ukonceni pracovniho
poméru. Audit piistuptt k ICT systémim musi byt nezavisly na vlastnich auditnich
zaznamech jednotlivych systémi. Tzn. musi byt zaznamenan i neuspésny pokus o sitovou
komunikaci, ktery by nebyl zaznamenan cilovym systémem. NavrZené feSeni musi byt
odolné viici selhdni a musi respektovat definované parametry organizace. Zadani je graficky

znazornéno na Obr. 9.

Udaje o
zaméstnanci Identita UZivatel

Zafizeni vZivatele

Zaméstnanec

Personalni
systém

Firewall

FW politiky

Skupina
zabezpeteni

Obrazek 9. Blokové schéma business zadani (vlastni)
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4.2 Predpoklady pro nasazeni

Navrh feSeni pfedpokladd vyuziti stavajici ICT infrastruktury organizace, doplnéné
o systémy pro fizeni pfistupu. Soucasti navrhu feseni je konfigurace systémt tak, aby byly
naplnény cile prace. Vybrané technologie odpovidaji charakteru a velikosti zvolené fiktivni
organizace. Pfedmétem prace neni popis vybéru, pofizeni, instalace a uvedeni do provozu

vSech dotéenych systémi. Piedpoklady pro nasazeni feSeni jsou:

- funk¢ni persondlni systém, obsahujici data zaméstnancl a organizacni strukturu.
Datové sestavy pro import zaméstnanci do IAM, jsou piistupné na webové sluzbé
(WS) personalniho systému,

- funkéni doménovy fadi€ organizace s adresarovou sluzbou a certifika¢ni autoritou,

- nakonfigurované servery poskytujici sitové sluzby DNS, DHCP, NTP, RADIUS,

- nakonfigurované aktivni sitové dratové ibezdratové prvky, podporujici centralni
spravu,

- existujici segmentace sit¢ v¢. nakonfigurovanych VLAN na vSech sitovych
zafizenich (detaily viz dale),

- NG firewall s podporou objektli identit v politikdch pro fizeni sitového provozu,

- sit'oveé propojené lokality a segmenty sit¢ zakoncené na NGFW v sidle organizace,

- koncova zatfizeni maji OS Microsoft (MS) Windows a macOS, maji nainstalovany
a centralné spravovany agent spravy koncového bodu a jsou pfipojena do domény,

- pouzita serverova virtualizace, servery s OS MS Windows a Linux (distribuce
zalozené na Red Hat Enterprise Linux),

- ,,on-site* vyvojové prostiedi ve vlastnim datacentru v sidle organizace, hostované
produkéni prostiedi v datacentru poskytovatele,

- zavedeny SIEM pro sbér a vyhodnoceni logil,

- odolnost vSech systému proti vypadku,

- zajistény licence, pottebné pro funkénost vSech uvedenych systémd,

- vytvorené technické ucty pro ptistup k pozadovanym sluzbam v siti (Priloha P VII:
Seznam pouzitych technickych ucti),

- ostatni provozni systémy a sluzby, které organizace vyzaduje (neni zahrnuto v této
pract).

Reseni bude postaveno na technologiich a zafizenich vybranych vyrobcii, avsak principidlng

bude pienositelné do jakéhokoliv prostiedi, které splituje popsané pfedpoklady pro nasazeni.
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4.2.1 Segmentace sité

V zadani je vyzadovano blokovani sitové komunikace mezi zatizenim uzivatele a cilovym
systémem, pokud nema uzivatel pridélenou Zadnou z roli opraviiujici piistup. Pozadavku 1ze
dosahnout implementaci sitové segmentace, ptipadné mikrosegmentace v pripadé Zero trust
konceptu. Protoze omezeni sitového provozu v rdmci stejného segmentu (smér vychod-
zapad) neni vyzadovan, bude dostaCovat vhodné rozdéleni sit€ do segmentli, umoziujici fidit
provoz ve sméru sever-jih. Segmenty jsou uzavieny do logickych siti (VLAN), mezi kterymi
je smérovan a firewallem fizen sitovy provoz, viz kapitola 2.3.2 Logické site (VLAN). Popis
sitovych segmentt je v tabulce (Tab. 4). Segmentace je zjednodusSena, ve fiktivni organizaci
jsou vynechany nékteré sité, které by v organizaci podobné velikosti a zaméteni byly
pritomny. Napfi. servisni sité pro 802.1X, sit’ pro zafizeni nepodporujici 802.1X, sit’ pro
BYOD zaméstnanct, pro tiskarny, audiovizualni a konferencni techniku, VoIP telefonii,
systémy fyzické bezpec¢nosti, kamerovy systém a dalsi. Vice by byly rozdéleny také sité
uzivateld, at’ uz zdlvodu vytvofeni mensSich ,broadcast® domén nebo zdivoda
bezpecnostnich. Sluzby a servery by z diivodu odolnosti proti selhani byly rozprostieny

a duplikovéany ve vice prostiedich. Pro ucely prace je zjednodusena segmentace dostacujici.

Tabulka 4. Segmentace sité

VLAN Prostredi Lokalita Ukel Podsit’

ID

10 Provozni  Sidlo Management sitovych prvki 10.0.10.0/24
organizace a serveri v LAN

20 Provozni servery (PROVOZ)  10.0.20.0/24

30 Aplikacni servery (APP) 10.0.30.0/24

40 Databazové servery (DB) 10.0.40.0/24

50 Bezpecnostni servery (ITB) 10.0.50.0/24

60 Uzivatelé — sidlo 10.0.60.0/23

65 Uzivatelé — VPN 10.0.65.0/22

300 Spojovaci sit’ provozni FW 172.30.0.0/29

70 Management sitovych prvkl 10.0.70.0/24

a serveru v DMZ
80 DMZ 10.0.80.0/24
90 Sit’ pro hosty 10.0.90.0/24
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VLAN Prostfedi Lokalita Utel Podsit’

ID

100 Pobocka 1 Management sitovych prvki 10.0.100.0/24
v pobocce 1

110 Uzivatelé — pobocka 1 10.0.110.0/24

120 Pobocka 2 Management sitovych prvki  10.0.120.0/24
v pobocce 2

130 Uzivatelé — pobocka 2 10.0.130.0/24

140 Vyvojové  Sidlo Aplikacni servery (APP) 10.0.140.0/24

organizace o

150 Databazové servery (DB) 10.0.150.0/24

160 Testovaci servery (TEST) 10.0.160.0/24

170 DMZ 10.0.170.0/24

180 Produk¢éni  Hostované Management sitovych prvka 10.0.180.0/24

datacentrum  a serverti v LAN

190 Aplikaéni servery (APP) 10.0.190.0/24

200 Databazové servery (DB) 10.0.200.0/24

210 Management sitovych prvki 10.0.210.0/24
a serveri v DMZ

220 DMZ 10.0.220.0/24

301 Spojovaci sit’ produkéni FW 172.30.0.8/29

4.3 Sitova topologie

Schéma sité v ptiloze P I: Prehledovy sitovy diagram znazoriuje logické rozmisténi serveri

a systému v jednotlivych sitovych segmentech. Vyobrazené piepinace s oznacenim VLAN
ID: [cislo] jsou virtudlni, rozprostiené mezi nékolik fyzickych pifepinacl, jejichz
management je umistény v riznych VLAN. Pro ucely ovéfeni funkCnosti je celé feSeni
postavené ve virtualizovaném testovacim prostfedi. V nésledujicich oddilech jsou popsany

pozadavky na sitovou komunikaci jednotlivych sluzeb feseni.

4.3.1 Ziakladni sitové sluzby

Zékladni sitové sluzby poskytuji pidé¢lovani IP adres zatizenim, pteklad doménovych nazva
na IP adresy a synchronizaci ¢asu. Pozadavky na dostupnost zékladnich sluzeb viz tabulka

(Tab. 5).
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Tabulka 5. Pozadavky na zakladni sitové sluzby, data cerpana z: [71]

Sluzba Poskytuje Port Dostupné pro
sluzby
Prid€lovani IP adres DHCP server UDP/67  VSechna zafizeni v ramci VLAN
a sitové konfigurace  dhcp.dp-test.cz a pro DHCP relay z ostatnich
VLAN

Pteklad inernich Interni DNS UDP/53  VSechna zafizeni v interni siti
doménovych ndzvi  server TCP/53  1v ostatnich lokalitach

dns.dp-test.cz ptipojenych VPN, transfer zon
Pteklad ostatnich Externi DNS UDP/53  Pieposilani DNS pozadavkii,
doménovych ndzvi  server TCP/53  transfer zon

dns.my-isp.cz
Synchronizace casu ~ NTP server / UDP/123 VSechna zafizeni v interni siti

1 v ostatnich lokalitach
pfipojenych VPN

Doménovy fadic¢
ntp.dp-test.cz
dc.dp-test.cz

4.3.2 Autentizace, autorizace a doménové politiky

Autentizace a autorizace probihd na vice Urovnich. Prvni urovni je NAC pro pfipojeni
koncovych =zafizeni uzivateli do interni sit€¢ ajejich umisténi do spravné VLAN.
Realizovano je protokoly 802.1X a RADIUS, jak bylo popsano v kapitole 2.6.4 Rizeni
pristupu k siti (NAC) a jak je znazornéno na obrazku (Obr. 10). Druhou trovni je ovéfovani
uzivateld a technickych ucth ve vSech systémech, viici AD. AD je soucasti fadi¢e domény,

ktery poskytuje fadu dalSich funkci pro spravu domény a ptipojenych objektt (Tab. 6).

Tabulka 6. Sitové pozadavky pro autentizaci a autorizaci, data ¢erpana z: [71]

Sluzba Poskytuje Port sluzby Dostupné pro
NAC NAS (piepinac, Koncova zafizeni uzivateli
AP podporujici pfipojovéana dratove / bezdratove
802.1X) k siti
RADIUS UDP/1812 NAS
server UDP/1813
as.dp-test.cz
Autentizace AD na TCP/389 VSechna zafizeni a systémy
a autorizace doménovém TCP/636 v interni siti 1 v ostatnich
LDAP/S fadici lokalitach ptipojenych VPN
dc.dp-test.cz
Autentizace, Doménovy TCP/88 Vsechna zafizeni v interni siti
autorizace radi¢ TCP/135 1 v ostatnich lokalitach
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Sluzba Poskytuje Port sluzby Dostupné pro

Kerberos, dc.dp-test.cz TCP/445 ptipojenych VPN, pfipojend do
doménové politiky TCP/ 49152- MS Windows domény

(RPC, SMB) 65535

ru
fw-bo-ext.dp-test.cz

L VLAN ID: 300
: ad ws :
systém

VLANID: 30 @

—

: Test server
@‘ app-test.dp-test.c
-

hr.dp-test.cz
T Yo VLN 1D 160 A
Directory RADIUS :

-AJSI=REL as.dp-test.cz Fuw-bo-int.dgltest.cz o LN
I~ UDP/1812 Aplikatni server
‘ UDP/1813 : 9 3pp-dev.dp-test.cz

RADIUS ; . =" ]
= EAP VLAN ID: 140 =
‘ ........................................................................
DB server

db-dev.dp-test.cz

DB server
db-bo.dp-test.cz :

ql.dp-test.cz ||| ‘

Wi-Fi AP
zamestnanci

VLAN ID: 50

Obrazek 10. NAC — 802.1X a RADIUS (vlastni)

4.3.3 Fortinet Single Sign-On (FSSO) a SSL VPN

Systém jednotného piihlaseni je tvofen produkty Fortinet — FortiClient, FortiGate,
FortiAuthenticator a adresafovou sluzbou AD. SSO funkcionalita je rovné€z pouzita pro
predavani identity uzivatele firewallu a je funkéni pti pfipojeni koncového zatizeni v interni
siti pfimo 1 prostfednictvim VPN. Ovéfeni identity béhem procesu VPN pfipojeni je
doplnéno druhym faktorem, formou potvrzeni ,,push® notifikace ve sparované mobilni
aplikaci FortiToken Mobile. Souhrn komunikace pro zajisténi SSO je popsan v tabulce (Tab.
7) a znazornén v piiloze P II: Fortinet Single Sign-On a SSL VPN diagram. Detailné je cely

SSO proces a predavani identity popsan v nasledujicich kapitolach.
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Tabulka 7. Fortinet Single Sign-On sit'ové pozadavky, data Cerpana z: [76]

Sluzba Poskytuje Port Dostupné pro
sluzby

SSO dotazovani/ FortiAuthenticator TCP/8000 FortiGate v interni siti a VPN

autentizace fac.dp-test.cz L ) oo
TCP/8001 FortiClient v interni siti a VPN

NAC (RADIUS) UDP/1812 FortiGate v interni siti

pro VPN UDP/1813

Ptijeti potvrzeni TCP/443  FortiToken Mobile ve vSech

push notifikace sitich

SSL VPN FortiGate FortiClient, webovy prohlizec,
fw-bo-int.dp-test.cz ve vSech sitich

Autentizace AD TCP/389  FortiAuthenticator
dc.dp-test.cz TCP/636  FortiGate

4.3.4 Propojeni lokalit

Sidlo organizace je s poboCkami a hostovanym datacentrem propojeno ,,site-to-site™ IPsec

VPN tunely, vybudovanymi mezi internimi firewally, viz tabulka (Tab. 8).

Tabulka 8. Sitové pozadavky na propojeni lokalit, data ¢erpana z: [71]

Sluzba Poskytuje Port sluzby Dostupné pro

[Psec VPN Interni FW v kazd¢ lokalit¢ IP/50 FW v lokalitach

(ESP, IKE, NAT-T) fw-bo-int.dp-test.cz UDP/500 navzéjem, dostupné
fw-pd-int.dp-test.cz UDP/4500  pfes internet

fw-brl/2.dp-test.cz

4.3.5 Centralni sprava koncovych bodu

Kazdé zatizeni uzivatele ma nainstalovan SW FortiClient, ktery je centrdlné spravovany
serverem FortiClient Endpoint Management Server (EMS). Sitova komunikace je popsdna

v tabulce (Tab. 9).

Tabulka 9. Sitové pozadavky pro spravu koncovych bodi, data cerpana z: [76]

Sluzba Poskytuje Port sluzby Dostupné pro
Centralni sprava FortiClient EMS TCP/8013 Vsechny koncové body
koncového bodu ems.dp-test.cz TCP/10443 s FortiClient SW ve vSech

TCP 445 sitich
Ptipojeni FortiOS TCP/8015 FortiGate
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4.3.6 Audit systému a zasilani vystrah

Auditni logy ze vSech systémti a zatizeni jsou pieposilany protokolem syslog do SIEM, kde
jsou uklddany a vyhodnocovany. Auditni logy z produktii Fortinet mohou byt nejprve
zaslany na server FortiAnalyzer, kde jsou zpracovany a nasledné preposlany do SIEM. Na

zakladé vyhodnoceni logti jsou zasilany vystrahy elektronickou komunikaci (Tab. 10).

Tabulka 10. Sitové pozadavky na zasildni auditnich logi, data ¢erpana z: [71] [76]

Sluzba Poskytuje Port sluzby Dostupné pro
Sbér, ukladani SIEM TCP/514 VSechny systémy a zafizeni
a vyhodnocovani ql.dp-test.cz UDP/514 v interni siti 1 v propojenych
logti lokalitach VPN
FortyAnalyzer FortiClient
faz.dp-test.cz FortyAuthenticator
FortiGate
FortiClient EMS
Odesilani e- SMTP server TCP/25 SIEM, ptipadn¢ dalsi servery

mailovych vystrah smtp.dp-test.cz

4.3.7 Pristup uzivateli a spravci k systémiim

Vsechny systémy a aplikace, které jsou soucasti navrhovaného systému, poskytuji webové
grafické uzivatelské rozhrani (Web GUI). V nékterych ptipadech je dostupna i SSH konzole,
viz Tab. 11.

Tabulka 11. Sitové pozadavky na uzivatelsky ptistup k systémim

Sluzba Poskytuje Port Dostupné pro
sluzby
Web GUI  IAM TCP/443  VSechny uzivatele v interni
(HTTPS)  iam.dp-test.cz siti, ve vSech lokalitach,
Personalni systém pies VPN a piipadné
hr.dp-test.cz z internetu pies reverzni
FortiGate (SSL VPN web portal) proxy
fw-bo-int.dp-test.cz
FortiAuthenticator

fac.dp-test.cz
Podnikové aplikace

VSechna sitova zafizeni, systémy Spravce v interni siti a pies
a jednotlivé aplikace feSeni SSL VPN
SSH IAM TCP/22  Spréavce v interni siti a pres

konzole iam.dp-test.cz SSL VPN
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Sluzba Poskytuje Port Dostupné pro
sluzby

Linuxové servery

Sit'ova zafizeni

4.3.8 Ostatni komunikace

V modelové siti jsou pro doplnéni umistény dalsi servery — souborové, databazové, aplikacni
a proxy. Sluzby na serverech mohou komunikovat na riznych portech a pro ucely této prace
neni potfeba uvadét kompletni vycet pozadavkil na jejich sitovou komunikaci. VétSina
komunikace v siti probiha Sifrované a predpoklada se funkcni systém distribuce internich
1 vefejnych certifikati. Dalsi detaily komunikace v siti budou uptesnény v nasledujicich

kapitolach.

4.3.9 Prehled IP adresace

V ptiloze P III: Soupis hostitelu a IP adres je uveden vycet IP adres zafizeni a servert,
umisténi v siti, pfeklad doménovych jmen a jejich popis.

4.4 Personalni systém

Personalni systém stoji v navrhovaném feSeni na pocatku celého procesu fizeni piistupu
k ICT na zakladé¢ identity uzivatele. Pro pfehlednost jsou v tabulce (Tab. 12) pouzité pojmy

vztahujici se k osobé& pracujici pro organizaci.

Tabulka 12. Osoba — souvisejici pojmy

Pojem Popis V systémech
Osoba Fyzicka osoba obecné, bez bliz§iho urceni Neni relevantni
Pracovnik Jakékoliv osoba, vykonavajici praci pro Neni relevantni

organizaci, bez ohledu na typ pracovniho vztahu.
Muze se jednat o zaméstnance, brigadnika,
kontraktora nebo externistu

Zaméstnanec Fyzicka osoba, majici hlavni pracovni pomér Personalni systém,
Vv organizaci IAM

Brigadnik Fyzicka osoba, majici s organizaci uzavienou Personalni systém,
dohodu o provedeni prace nebo o pracovni IAM
¢innosti

Pracovni Vymezuje druh ¢innosti pracovnika, kterou Personalni systém,

pozice vykonavéa pro organizaci IAM
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Pojem

Pracovni
misto

Organizacni
jednotka
Organizacni
struktura
Kontraktor
Externista

Identita

Uzivatel

Ucet

Popis

Urcuje pozici pracovnika v organizacéni struktuie

Sdruzuje vice pracovnich mist nebo jinych
organizac¢nich jednotek, vétsinou podle oddélent,
useku, divize atp.

Hierarchické usporadani organizacnich jednotek

Zaméstnanec jiné organizace, ktera poskytuje
outsourcing pracovni sily na zéklad¢ obchodni
smlouvy

Zamgéstnanec jiné organizace, ktera poskytuje
outsourcing sluzeb na zéklad¢é obchodni smlouvy

Digitalni identita pracovnika, spravovana
systtmem [AM

Uzivatel ICT systému. Uzivatelem mtze byt
jakykoliv pracovnik, ktery ma v libovolném
systému vytvoreny uzivatelsky ucet

Uget vytvofeny v ICT systému, umoziiujici
ptistup. Ucet miize byt uzivatelsky nebo technicky

V systémech

Personalni systém,
IAM

Personalni systém,
IAM

Personalni systém,
IAM
IAM
IAM

IAM

V kterémkoliv ICT
systému

V kterémkoliv ICT
systému

Zaméstnanec je personalnim odd€lenim piijat na specifikovanou pracovni pozici. Pracovnik

personalniho oddé¢leni (personalista) zaddva do persondlniho systému osobni a pracovni

udaje o zaméstnanci, a pfifazuje mu pracovni misto, ke kterému se vaZze pracovni pozice.

Spravné vyplnéné udaje jsou dulezité pro spravnou funkcénost celého feSeni. Miizeme

zaroven tvrdit, ze persondlni systém je zdrojem pravdy pro ostatni navazané systémy

a jakdkoliv zména udaji provedena v persondlnim systému se projevi iV ostatnich

systémech.

4.4.1 Vymezeni prenasenych udaji

Do TAM neni ucelné prenédset veSkeré tidaje obsazené v persondlnim systému, ale pouze

takové, které jsou vyuzitelné pro identifikaci pracovnika apro fizeni jeho opravnéni

v systémech:

- nacionale pracovnika: jméno, piijmeni, tituly, datum narozeni,

- kontaktni udaje: pracovni telefon, pracovni e-mailova adresa, misto vykonu prace,

- identifika¢ni udaje: piifazené piihlasovaci jméno, osobni ¢islo,
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- udaje o pracovni pozici: ndzev, pfitazené pracovni misto,

- udaje o pracovnim misté: ndzev, nadfazené pracovni misto, piifazena organizacni

jednotka

4.4.2 Datové sestavy

Udaje uréené pro pienos je nutné strukturovat tak, aby bylo v IAM mozné ze ziskanych dat

vytvofit unikatni identitu kazdého pracovnika a zrekonstruovat celou organizacni strukturu.

K tomuto ucelu byly vytvofeny Ctyfi provazané datové sestavy (Obr. 11), popsané

FE misto R ou
id_misto INTEGER id_ou INTEGER
misto_nazev VARCHAR ou_nazey VARCHAR
misto_od DATE *~ ™ “gu_od DATE

BB ppv misto_do DATE ou_do DATE
) INTEGER _|id_misto_nad INTEGER id_ou_nad INTEGER
'd_pov o [T INTEGER ou_typ  VARCHAR
id_prac INTEGER [o”
ppv_cislo INTEGER.
ppu_ud DATE EH pracovnik
ppv_do DATE id_prac INTEGER
ppu_typ  INTEGER os_cislo INTEGER
misto_vykonu VARCHAR D.‘M tit_pred VARCHAR
|d_m.|stg INTEGER jmens VARCHAR
US‘CISL_G “;ﬁ:gliz prijmeni VARCHAR
ppv_prim tit za VARCHAR
tel VARCHAR
maoh VARCHAR
email VARCHAR
dat_nar DATE
ngin VARCHAR

Obrazek 11. ER diagram datovych sestav persondlniho systému (vlastni)

Ve sloupci ,, K1

IS

ic

cizi (FK), s odkazem na zdroj: sestavalatribut].

Tabulka 13. Datova sestava ,,pracovnik*

Nazev atributu Popis

id prac
os_cislo

tit_pred

Unikatni identifikator pracovnika

Pfidélené osobni ¢islo

Titul pfed jménem

je v tabulce vzdy uvedeno, zda se jednd o primarni kli¢ (PK) nebo kli¢
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Nazev atributu
jmeno

prijmeni

tit za

tel

mob

email

dat nar

login

Nazev atributu
id_ppv

id_prac
os_cislo
ppv_cislo
ppv_od
ppv_do
ppv_typ
ppv_prim
misto_vykonu

id_misto

Nazev atributu
id_misto
misto_nazev

misto_od

Popis

Jméno

Piijmeni

Titul za jménem
Telefon
Mobilni telefon
E-mail

Datum narozeni

Unikatni ptihlaSovaci jméno

Tabulka 14. Datova sestava ,,ppv*
Popis Kli¢
Unikatni identifikator pracovniho vztahu PK
Unikatni identifikator pracovnika
Ptidélené osobni ¢islo
Potadové ¢islo pracovniho vztahu
Pocatek platnosti pracovniho vztahu
Konec platnosti pracovniho vztahu
Typ pracovniho uvazku
Oznaceni primarniho pracovniho tivazku

Misto vykonu prace

Unikétni identifikator pracovniho mista FK: misto[id misto]

Tabulka 15. Datova sestava ,,misto*

Popis
Unikatni identifikator pracovniho mista
Nazev pracovniho mista

Pocatek platnosti pracovniho mista

FK: pracovnik[id_prac]
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Nazev atributu Popis Kili¢
misto_do Konec platnosti pracovniho mista
id misto nad  Unikatni identifikator pracovniho mista nadfizeného

id ou FK: ou[id ou]

Tabulka 16. Datova sestava ,,ou*

Nazev atributu Popis Kili¢
id ou Unikatni identifikator organiza¢ni jednotky PK
ou kod Kod organizac¢ni jednotky

ou_nazev Néazev organiza¢ni jednotky

ou od Pocatek platnosti organiza¢ni jednotky

ou do Konec platnosti organiza¢ni jednotky

id_ou nad Unikatni identifikator nadfazené organizac¢ni jednotky

ou_typ Typ organizacni jednotky

4.4.3 Webova sluzba

Datové sestavy jsou vytvaieny databazovym pohledem a vystaveny webovou sluzbou

dostupnou na adrese: https://hr.dp-test.cz/ws/.

4.5 Sprava identit — CzechldM

Pro IAM roli v navrhnutém feSeni byl vybran SW nastroj CzechldM — Identity Manager od
ceské spolecnosti BCV solutions. CzechldM je vydavan pod svobodnou licenci (MIT
license) ajednd se o otevieny systém, nabizejici kompletni spravu identit, plnou

automatizaci jejich zivotniho cyklu a detailni audit v§ech udalosti. [77]
Zakladni funkce IAM, které poskytuje CzechldM jsou:

- sprava zivotniho cyklu uzivatelskych identit,

- Ttizeni pfistupu na zaklad¢ roli,

- vytvafeni automatickych roli,

- ,provisioning® (zaji$téni) / ,,deprovisioning* uzivatelskych ucta,
- synchronizace uzivatelti mezi systémy,

- autentizace a autorizace uZzivatell,
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- systém jednotného piihlaseni,
- federovana sprava identit,

- rozhrani RESTful API,

- detailni auditovani. [77]

CzechldM poskytuje webové rozhrani pro spravu ataké pro vlastni obsluhu uzivatelt.
Webové rozhrani komunikuje s ,,backendem® aplikace ptes RESTful API, které je mozné

vyuzit také pro integraci s dalSimi systémy (Obr. 12).

00

="
T

Frontend
@ (WEB client) @ Backend

React)s ,r_" ||

REST AP %E|

Browserify '-:-:‘__.“
|

NeM B | &] }/‘
-

— B
Nodels B || : : 1
t

" - S
Hittp serwver - Elj
Hiterriet =

Console client

Obrazek 12. Architektura CzechldM [77]

4.5.1 Zivotni cyklus identity v IAM

ZaloZenim zaméstnance v personalnim systému dojde k automatickému vytvoteni digitalni
identity uzivatele v IAM. Identita externisty nebo kontraktora je vytvofena pfimo v IAM
spravcem nebo muze byt vytvoiena prostiednictvim API z jiného systému. Identita uzivatele
zustava neaktivni az do data poc¢atku platnosti pracovniho vztahu zaméstnance nebo jiného
pracovnika, dle platné smlouvy. K identité jsou pfifazeny role definované v automatickych
rolich. Ve chvili aktivace identity, jsou na zaklad¢ ptifazenych roli vytvorené uzivatelské
ucty v propojenych systémech a nastavena odpovidajici opravnéni. Pokud uZzivatel pottebuje
dalsi role, mtze si o n¢ ve webovém rozhrani IAM pozadat sdm, nebo o role pozada jeho

nadfizeny. V IAM je pro schvaleni Zadosti o pfidéleni role nastaven pracovni postup
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(popsano dale). Zaméstnanec béhem svého plsobeni v organizaci mize meénit pracovni
pozice. Kazda takova zména provedend v personalnim systému je synchronizovana do IAM
a automatické role zméni role ptifazené k identité. Spravce IAM miize kdykoliv provést
audit pfidélenych roli a iniciovat zadost o jejich ptfidani nebo odebrani. Na konci platnosti
pracovniho vztahu zaméstnance nebo pii ukonceni spoluprace s se smluvnim pracovnikem,
dojde k automatické deaktivaci identity uzivatele a odebrani roli. V propojenych systémech
poté dojde k deaktivaci uzivatelskych Uc¢tl, odebrani opravnéni a ptipadné 1k odstranéni

G&ta. Zivotni cyklus identity je znazornén na Obr. 13.

Vytvoreni / Gprava
externisty v IAM

Spravee 1AM

Vytvoieni / dprava Vytvoreni / zména Vutvoreni / zména

zaméstnance identity v 1AM uZivatele v napojengch

&

Personalista

¥ persondlnim systému systémech

Aktivace uZivatele
v napojenygch
systémech

Schvaleni
Zadostiv
Alm

Pridileni / Nastaveni opravnini
ndebrani role
v Alm

S

Usivatel v napojenich systémech

Automaticka
role AIM Pokun k reslizaci v off-
line systémech

Audit

= dalendch Deaktivace Deaktivace uZivatele
pridélenyc

identity v 1AM v napojengch
Sprévce 1AM systémech

roli

Konec Konec platnosti
platnosti PPV kontraktu v AIM nebo

alni alni deakti
v personalnim manualni deaktivace Spravee 1AM

/ personalista

Obrazek 13. Zivotni cyklus identity (vlastni)
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4.5.2 Pracovni postupy pro schvalovani Zadosti

Kazdéa zadost o piidéleni role podléha schvéleni podle nastaveného pracovniho postupu

(workflow). Ve workflow (a v celém systému IAM) vystupuje né€kolik zakladnich aktért:

- uzivatel: kterykoliv pracovnik, majici v IAM vytvoreny profil. Ma do IAM pfistup,
muze si zobrazit pfidélené role, poddvat vlastni zadosti o pfidéleni novych roli,
zménu nebo odebrani stavajicich roli, ménit své heslo, zobrazit svlij profil,
vedouciho, pracovni pozice a jejich detaily, zobrazit své zadosti a jejich stav a dalsi
uzivatelské funkce,

- vedouci: uzivatel, ktery je dle organiza¢ni struktury nadtizeny jinym uzivatelim. Ma
stejné moznosti jako bézny uzivatel, navic mlize provadét stejné Cinnosti 1 u vSech
uzivateld, ktefi jsou jeho podfizeni (kromé zmény jejich hesla) a miize schvalovat
zadosti o pfidéleni nebo zménu roli podiizenych uZivateld, pokud je tak role
nastavena,

- garant: ma opravnéni stejnd, jako bézny uZzivatel, ale ma navic moZznost schvalovat
zadosti o role do aplikaci, za které je zodpovédny. MiiZe se jednat o vlastnika aktiva,

nebo je mu tato zodpoveédnost delegovana.

Dalsi tcastnici procesti v IAM mohou byt definovani roli, napt. helpdesk, security a dalsi.
CzechldM disponuje detailnim nastavenim opravnéni pro vétSinu existujicich funkci, diky
tomu Ize vytvoftit IAM role se specifickymi opravnénimi. ZvIlastni IAM roli je Administrator

s opravnénim spravovat cely IAM bez omezeni.

Workflow pro schvalovani zadosti 1ze ovlivnit globalné v konfiguraci systému a nastavenim
parametru , kriti¢nost™ u kazdé role. Pracovni postupy dle nastaveni kriti¢nosti jsou popsany

v tabulce (Tab. 17).

Tabulka 17. Workflow dle kriti¢nosti role

Kriti¢nost Schvaluje

0 Zadost nevyzaduje schvéleni, je pfifazena ihned po podani zadosti
1 Zadost schvaluje nadiizeny uZivatele
2 Zadost schvaluje garant aplikace

3 Zadost schvaluje uZivatel s piifazenou IAM roli: Security
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Workflow je mozné definovat vlastni a ptidéleni role podminit napi. schvalenim na vice

arovnich.

4.5.3 Napojené systémy

Po schvéleni zadosti o pfidéleni, nebo zménu role, dochézi k vlastni realizaci v napojenych
systémech. Propojeni IAM a cilovych systéml se provadi prostfednictvim konektort.
Seznam podporovanych konektorti je dostupny on-line, v dokumentaci vyrobce:

https://wiki.czechidm.com/devel/documentation/adm/systems/connectors [78].
Po napojeni systému do IAM Ize provadét provisioning uzivatell a jejich opravnéni:

- vytvoreni / odebrani uzivatelského uctu v cilovém systému,
- aktivace / deaktivace uctu,
- pfifazeni / odebrani uzivatele ve skupinach zabezpeceni,

- pfifazeni / odebrani licence...
Opaénym smérem lze z napojeného systému do IAM napt.:

- synchronizovat uzivatele a organiza¢ni strukturu (personalni systém),
- synchronizovat skupiny zabezpeceni (vytvoftit role v IAM),

- ziskavat informace o uzivatelich...

Pro tcely této prace bude IAM napojen dvéma konektory — do personalniho systému a do

Active Directory (Obr. 14).

Identity Organizacni struktura Uzivatelé Clenstvi ve skupinach
w w -

Persondlni S0 T B & Doménovy fadic /
systém Provisionin Active Directory

hr.dp-test.cz . ~.  dc.dp-test.cz

- AD skupiny .

[ "y - s

1AM &

iam.dp-test.cz

Obrazek 14. IAM — napojeni systému (vlastni)
Vétsina systémil a aplikaci umoznuje néktery ze zptisobli napojeni, at’ uz jsou provozovany

on-site nebo v cloudovém prostiedi. Datova vyména mezi aplikacemi v cloudu je nejcastéji
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uskutecnéna prostiednictvim API, pfesto ale existuji vyjimky, kdy je aplikace uzaviena,
nebo API neni vefejné poskytovano. Pro takové piipady CzechldM nabizi moZznost,
piitazovat role tzv. virtudlnim systémim. Po schvaleni pozadované role nedojde
k automatickému provisioningu do cilové aplikace. Misto toho je zasldna e-mailova
notifikace spravci aplikace (realizator) s pokyny k vytvofeni uZzivatele a nastaveni
pozadovanych oprdvnéni. Realizator po provedeni ru¢ni konfigurace v cilové aplikaci

potvrdi v IAM realizaci.

4.5.4 Databazovy vyménik s personilnim systémem

Databazovy vyménik, ktery bézi na stejném serveru jako IAM, transformuje data ziskana

z WS do vhodné podoby. Parametry pfipojeni k WS personalniho systému jsou:

- Url: adresa WS (https://hr.dp-test.cz/ws/),
- User: technicky ucet pro pfipojeni k webové sluzbé (iam-hr),
- Password: heslo technického tuctu,

- Dataset: nazev sestavy (pracovnik, ppv, misto, ou).

Kazdy den jsou pravidelng, spousténym skriptem, nacitdny zmény v persondlnim systému
aupravovany hodnoty v databazovém vymeéniku (provadi rozdilovou synchronizaci).
Vyménik obsahuje polozky, znichz IAM nacitd udaje do atributi identit, kontraktd
a organizaci a slouzi tedy jako zdroj dat. Nactené polozky jsou uklddany do databaze (DB)
,»vymenik* (Obr. 15) do tabulek a pohledii dle popisu v tabulce (Tab. 18). V pohledech jsou

data vhodné& upravena pro nacitani do IAM, zpracovani a ulozeni v hlavni DB.

vymenik=# ‘\dt+
List of relations
HName e Cwner

vymenik

vymenik

vymenik

vymenik
(4 rows)

wvymenik=4%

relations
Hame ) Owner iz Description

vymenik
vymenik

[2 rows)

Obrazek 15. Databazovy vyménik (vlastni)
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Tabulka 18. Tabulky a pohledy databazového vymeéniku

Popis Sestava person. Tabulka vyméniku Pohled vyméniku
systému
Identita uzivatele pracovnik zamestnanci
Kontrakty uzivatele ppv ppv ppv_not deleted
Pracovni misto uzivatele misto ppv ppv_not_deleted
pracovni_mista v_org_structure
Organizacni jednotky ou organizacni_jednotky v _org structure

Vyménik je do IAM napojen pomoci tii konektorti typu Database Table Connector (Obr.
16).

czechidm <
.1 Nésténka o . . .
& Napojené systémy
= Uko
82 zivatels p HR system (2] Typ systému
& Organizace <
Role ¢ O Nézev systému # Popis
v O Q /’ HR system kontrakty
P Jeanotne heslo O Q, & HRsystem organizace

£ s Kupiny systému
& Virtwalni systémy <

0O Q, & HRsystem uzivatele
I~*  Reporty

Obrazek 16. Napojeni databazového vyméniku do IAM (vlastni)
Zékladnimi konfigura¢nimi parametry pro pfipojeni k vyméniku jsou:

- Host: ndzev databadzového serveru (localhost),

- Port: port, na kterém databazova sluzba nasloucha (5432),

- User: ndzev technického uctu s opravnénim c¢teni z databaze (iam-db),
- User Password: heslo technického uctu,

- Database: nazev databaze vyméniku (vymenik),

- Table: ndzev tabulky (napt. zamestnanci, ppv...),

- Key Column: unikétni identifikator fadku tabulky (id),
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- Change Log Column (sync): atribut urcujici posledni zménu zdznamu, pro potieby

rozdilové synchronizace (last update time).

Mapovani a ptipadnd uprava atributl pro kazdy konektor je popsana v ptiloze P V:

Mapovani atributii DB vyméniku.

4.5.5 Webové grafické rozhrani a API

UZivatellim a spraveim systému IAM je dostupné webové grafické rozhrani, které¢ umoziuje
intuitivni praci a spravu funkcionalit, popsanych v pfedchozich kapitolach. Zakladni popis

Web GUI je uveden v ptiloze Priloha P IV: Popis webovéeho grafického rozrani IAM.

IAM muze byt cenny zdroj informaci o uzivatelich, jejich vlastnostech a ptidélenych rolich
pro dalsi podnikové aplikace. Napf. 1ze efektivné vy¢itat organizacni strukturu nebo identity
uzivatelti obohacené o dalsi udaje. Veskeré informace IAM vystavuje na svém aplikacnim

rozrani (API), dostupném na adrese: https://iam.dp-test.cz/idm/api.

4.6 Adresarova sluzba

Soucasti doménového tadie (dc.dp-test.cz) je adresafova sluzba Active Directory, vici
které jsou autentizovani a autorizovani uzivatelé do ICT systémil organizace. Uzivatelské
ucty zaklada a spravuje IAM, stejné jako Clenstvi ve skupinach zabezpeceni. Konfigurace
AD je nasledujici:
- nazev domény: dp-test.cz,
- technicky ucet pro IAM spravem zdpisu do AD: CN=iam-ad,OU=DPT-
Accounts,DC=dp-test,DC=cz,
- organizacni jednotky (OU) pro objekty uctli, skupin a pocitact s delegovanym
opravnénim pro technicky ucet iam-ad (Tab. 19),

- potiebnd opravnéni, delegovana pro technicky tcet iam-ad (Obr. 17).
Tabulka 19. Seznam OU v AD domény dp-test.cz

Ukel Ziakladni organizacni jednotka Opravnéni pro
ucet iam-ad

Uzivatelské ucty OU=DPT-Users,DC=dp-test,DC=cz Ano
Technické ucty OU=DPT-Accounts,DC=dp-test, DC=cz Ne
Skupiny zabezpeceni OU=DPT-Groups,DC=dp-test, DC=cz Ano

Distribu¢ni skupiny


https://iam.dp-test.cz/idm/api
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Ukel Ziakladni organizacni jednotka Opravnéni pro
ucet iam-ad

Koncova zatizeni uzivateli OU=DPT-Computers,DC=dp-test,DC=cz Ne

Servery OU=DPT-Servers,DC=dp-test, DC=cz Ne
Delegation of Control Wizard -
Tasks to Delegate @
You can select common tasks or customize your own. lej\ X

(® Delegate the following common tasks:

Create, delete, and manage user accounts ~
Reset user passwords and force password change at next logon
Read all user information

[] Create, delete and manage groups

Madify the membership of a aroup

[] Manage Group Policy links

[] Generate Resuttart Set of Policy (Planning) h
< 1] >

() Create a custom task to delegate

| < Back || Next || Cancel || Help |

Obrazek 17. Delegace opravnéni pro technicky ucet (vlastni)

4.6.1 Konektor AD

IAM miize spravovat libovolny atribut uzivatelského uctu v AD prostiednictvim ,,WinRM
+ AD Connector* konektorti (Obr. 18). Clenstvi uzivatele v AD skupinach je spravovan

atributem ,,member*.

V konektoru je definovana konfigurace pro pfipojeni k AD. Zakladnimi konfigura¢nimi

parametry jsou:

- Server host name: nazev serveru doménového fadice (dc.dp-test.cz),

- Server port: port, na kterém AD sluzba nasloucha (636),

- Faiover: nazvy serveri zaloZznich doménovych fadict,

- Principal: nazev technického uctu pro pfipojeni k AD (1am-ad),

- Principal password: heslo technického uctu,

- Root suffixes: OU, ve kterém chceme spravovat uZivatelské ucty (OU=DPT-

Users,DC=dp-test,DC=cz),
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- User search scope: hodnota urcuje, zda chceme spravovat objekty pouze v daném
OU (container) nebo i v podiizenych OU (subtree),

- Entry object classes: tfidy objektt, které¢ chceme spravovat,

- Base contexts for user entry searches: stejné, jako Root suffixes (OU=DPT-
Users,DC=dp-test, DC=cz),

- Base contexts for group entry searches: OU, ve kterém chceme spravovat skupiny

(OU=DPT-Groups,DC=dp-test, DC=cz).

czechidm ¢
2 Nasténka 9 . .
& Napojene systemy
= Ukoly
8% Uzivatele p ms ad Q Typ systém
& COrganizace <
Role < O Nézev systému < Popis

<

§ Napojené systemy 0 Q ¢ MSADgroups

Jednotné heslo

O Q / MS AD users

“ %

Skupiny systemu
& Virtuglni systémy <

I Reporty

Obrazek 18. Napojeni AD konektory do IAM (vlastni)

Mapovani atributi je znadzornéno v ptiloze P VI: Mapovani atributit AD. Konektor ,,MS AD
users® je pouzit k propisovani (provisioningu) udaji z IAM do AD a konektor ,MS AD
groups‘‘ k synchronizaci skupin z AD do IAM.

Ptfimo mapované atributy pro provisioning z IAM do AD jsou pouze:

- firstName, AD atribut: givenName,
- email, AD atribut: mail a mailNickname,
- username, AD atribut: SAMAccountName,

- lastName, AD atribut: sn.

Vsechny ostatni atributy jsou dopocitavany dle logiky popsané ve skriptech, které zaruci
spravné dosazeni hodnoty, ptfipadn¢ jeji smazani pti deaktivaci identity. Pfikladem muze byt
AD atribut ,,displayName®, ktery se standardné sklddd zjména a pfijmeni uZzivatele.

V nastaveni mapovani je v poli ,, Transformace do systému* volan skript ,,getFullName*,
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umistény v definici skriptd. Ve skriptu jsou podminky kontrolujici existenci hodnot

»firstName* a ,,lastName* a funkce pro jejich spojeni do jednoho fetézce (Obr. 19).

XA Mastenka
N Get full name (getFullName) detail skriptu
= Uko
1.0 TR . .o
‘b UzZivatele € o Zakladni informace
Zakladni informace
& Organizace < o K Mazev skriptu
Opravnéni skriptu getFullName Get full name
le ¢
PouZiti skriptu Kategorie *
Standardni
& ¢
Popis skriptu
& Virtuslni systémy <
I~ Reporty
D Audit <
= Notifikace <
2 Nastaveni < T
2
R 3 StringBuilder name = new StringBuilder();
L Konfigurace aplikace 4 string firsName = entity.getFirstName();
5 String surname = entity.getLastName();
Planovaé aloh 6
7~ if (firsName) {
o 8 name. append (firshame);
ita Definice workflow 9 1
16
Definice skriptd 11- if (surname) {
12 name.append(’ ");
— 13 name.append(surname);
i= Ciselniky 14 1}
15
- Moduly 16 name.toString();
oduly =

Obrazek 19: Skript getFullName (vlastni)

4.7 Vznik identity uzivatele

Na vzorovém zaméstnanci bude ukazan, krok po kroku, proces zalozeni jeho digitalni

identity v IAM synchronizaci z personalniho systému.

4.7.1 ZaloZeni zaméstnance do personalniho systému

Ptredpokladejme fiktivniho zaméstnance, dle tabulky (Tab. 20). Zaméstnanec Tomas Vesely
nastoupil na pozici ,,Finan¢ni G¢etni* na ucetnim oddéleni. VSichni zaméstnanci na tomto
odd¢leni maji mit opravnéni:

- pro ¢teni 1 zapis na sdileny disk \\fs.dp-test.cz\uctarna,

- do modulu ,,Ugetnictvi“ na aplika¢nim serveru ve vyvojovém prostiedi app-dev.dp-

test.cz,
- pfijimat e-maily zaslané na distribu¢ni skupinu uctarna@dp-test.cz,
- vyuzivat firemni Wi-Fi,

- ptipojit se vzdalené prostfednictvim VPN.


file://///fs.dp-test.cz/uctarna
mailto:uctarna@dp-test.cz
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Tabulka 20. Udaje o zaméstnanci v personalnim systému

Polozka

Jméno

Ptijmeni

Osobni cislo

Login

Datum narozeni

Mobil

E-mail

Nazev pracovni pozice
Zatazeni v org. struktufe
Nastoupil

Konec platnosti prac. poméru
Misto vykonu prace

Typ pracovniho tivazku

Hodnota

Tomas

Vesely

628

tvesely628

6.7.1987

606607608
tomas.vesely@dp-test.cz

ro

Finanéni ucetni

4

DP TEST — Finance — Ugetni — Finan¢ni G¢etni

1.1.2023
31.12.2023
Brno

Hlavni pracovni pom¢ét

Personélni systém pro IAM vystavi na webové sluzbé sestavy s daty zaméstnance a jeho

pracovniho uvazku (Obr. 20).

BB pracovnik |3 §

os_cisle = | tit_pred v| jmeno ¥ | prijmeni '| titza | tel '| mob ¥ login v|

o id_prac - email = | dat_nar -
553 1 80256 628 Ing. Tomas Vesely 606607608 tomas.vesely@dp-test.cz 6.7.1987 tveselyb2d
BBppv |23
= id_ppv v| id_prac hd | ppv_cislo A ‘ ppv_od v| ppv_do v| ppv_typ v| misto_vykonu v| id_misto v| os_cislo v| ppv_prim A ‘
5% 1 90131 80256 & 1 1.1.2023 31.12.2023 1 Bro 12200 628 1
BB misto ::
o id_misto hd | misto_nazev hd ‘ misto_od hd | misto_do - | id_misto_nad - | id_ou hd |
% 1 12200 Finanéni Géetni 1.1.2020 31.12.2999 12100 12000
2 12100 Hlavni Géetni 1.1.2015 31.12.2999 10100 12000 =
H 3 10100 Finanéni feditel 1.1.2015 31.12.2999 60100 10000 =
': 4 60100 CEO 1.1.2015 31.12.2999 60000 &
Bou 57
5l id_ou * | ou_nazev | ou_od | ou_do '| id_ou_nad | ou_typ -
% 1 12000 Ugetni 1.1.2020 31.12.2000 10000 Oddélent
2 10000 Finance 1.1.2015 31.12.29%9 99999 Utvar
5 3 99999 DP Test 1.1.2015 31.12.2999 Firma
': 4 60000 Predstavenstve  1.1.2015 31.12.2999 99999  Utvar

Obrazek 20. Datové sestavy personalniho systému (vlastni)
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Pro kontrolu ptfenesenych dat se pfipojime SSH konzoli k IAM a databazi ,,vymenik*

a provedeme né¢kolik databazovych dotazii:

- SELECT * FROM zamestnanci WHERE 1d='80256";

-  SELECT * FROM ppv_not_deleted WHERE id zam='80256';
- SELECT * FROM pracovni_mista WHERE 1d='12200";

- SELECT * FROM v_org_structure WHERE 1d='12000';

Porovname vysledek (Obr. 21) s daty v sestavach.

vymenik=# SELECT * FROM anci WHERE

(1 row)

vymenik=§
id |

deleted |
JE ——

f | organ
{1 row)

Obrazek 21. Databazové dotazy do vyméniku (vlastni)

Po synchronizaci datového vymeéniku jsou spuStény planované synchronizacni ulohy.
Nastaveni synchronizace se provadi piimo v DB konektorech, kde je také ulozena casova
znaCka posledni synchronizace a detailni logy vSech probéhlych synchronizaci. To je
uziteCné pii investigaci synchroniza¢nich problémt. Konfiguraci planovani spusténi
synchroniza¢nich uloh Ize najit v nastaveni IAM, v menu ,,Planovani tloh*, spolecné

s auditnimi zdznamy spusténych uloh (Obr. 22).
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O Q  Spustit synchronizaci
(SynchronizationSchedulableTaskExecutor)

[J Q, + spustit synchronizaci
(SynchronizationSchedulableTaskExecutor)

(] Q + Spustit synchronizaci
(SynchronizationSchedulableTaskExecutor)

O Q = Spustit synchronizaci
(SynchronizationSchedulableTaskExecutor)

01-03 Mazaci rekonciliace

01-02 Sync identit

01-04 Synchronizace kontraktd

idm-primary

idm-primary

idm-primary

01-01 Sync organizaéni struktury idm-primary

+ Spustit synchronizaci
(SynchronizationSchedulableTaskExecutor) 3§

+ PRIDAT

+ Spustit synchronizaci
(SynchronizationSchedulableTaskExecutor) 3§

= PRIDAT

# Spustit synchronizaci
(SynchronizationSchedulableTaskExecutor) ®

= PRIDAT

27.04.2023 00:15:00 ¢

Obrazek 22. Plany spusténi synchronizaci s databazovym vyménikem (vlastni)

Audit poskytuje 1 identita uzivatele (Obr. 23). Kazda operace vytvoieni nebo Gpravy identity

uzivatele, je tedy detailn¢ auditovand béhem vSech zucastnénych procesti v IAM.

Q, IdmidentityContract

Q, !dmidentityFormValue

B Ing. Tomas

Vesely (tvesely628,

628), Financni

Gcetni (12200),
Finanéni acetni
[V] Hodnota

atributu -
datum_naroz

Q, IdmidentityFormvalue [V] Hodnota
atributu - id

Q, AccldentityAccount F3978C93

Q, IdmidentityRole P Ing. Tomas

Q, IdmidentityContract

Q, Ildmidentity

4.8 Prirazeni roli uzivateli

Vesely (tvesely628,

628) - LDAP_CAS

B Ing. Tomas

Vesely (tvesely628,

628), Financni
acetni (12200),
Finantni dcetni

- Ing. Tomas

Vesely (tvesely628,

628)

12200

datum_naroz

==

uid=tvesely628,ou=users dc=iamappliance (L)

LDAP_CAS

SYSTEM 26.04.2023
17:22:38
SYSTEM 26.04.2023
17:21:41
SYSTEM 26.04.2023
17:21:41
SYSTEM 26.04.2023
17:21:23
SYSTEM 26.04.2023
17:21:22
SYSTEM 26.04.2023
17:21:1
SYSTEM 26.04.2023
17:211

Obrazek 23. Ukazka z auditu vytvofeni identity (vlastni)

Uzivatel by mél dle business zadani automaticky ziskat vSechny pottebné role, které mu

zaru¢i pristup a opravnéni ve vybranych aplikacich. Vhodnym zpisobem je vytvoteni

,»balicku* roli, ktery je uzivateli pfifazen dle jeho pracovniho zatazeni. Lze si vybrat, zda ma

byt jeho pracovni zatfazeni vyhodnoceno dle umisténi jeho pracovniho mista v organizacni

struktuie, nebo dle nazvu pracovni pozice.
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4.8.1 Typy roli
V IAM existuje n€kolik typi roli, které¢ mtizeme rozlisit podle zptsobu jejich pouziti:

- TAM role: role, ktera nastavuje uzivateli opravnéni v ramci samotného IAM (nema
vliv na opravnéni v jinych systémech). Napf. uzivatel, administrator, helpdesk...
Kazdy uzivatel, kterému je v IAM vytvotfena identita, automaticky ziskava roli
s uzivatelskym opravnénim,

- role napojenych systému: skupiny opravnéni nebo zabezpeceni, které jsou
vytvofeny v napojenych systémech a do IAM se synchronizuji (napf. role AD
skupin). Po pfifazeni role uzivateli v IAM se G€et uzivatele automaticky stava clenem
skupiny na napojeném systému,

- role virtualnich systémiu: role vytvoiené v IAM, piifazené virtudlnim systémim
(viz kapitola 4.5.3 Napojené systémy). Po piitazeni role uzivateli, musi realizator
provést rucni konfiguraci na cilovém systému,

- business role: ,balicek” né&kolika roli, uskupenych podle zadanych kritérii.
Kritériem mtize byt pracovni pozice uzivatele, ktera urcuje potiebu ptistupu do
vybranych systému a s definovanymi opravnénimi. Dalsi kritéria mohou byt napf.
ucast na konkrétnim projektu nebo potieba vykonavat néjaky proces. Business role
muze obsahovat kterykoliv pfedchozi typ role,

- automaticka role: vySe popsané role mohou byt uzivatelim pfifazovany
automaticky. Automatické role jsou v IAM definovany pomoci podminek, které

mohou porovnavat informace ziskané z identity uZivatele.

4.8.2 Konfigurace roli

Uzivateli budou vIAM pfifazovany role pro cilové systémy, vytvofené ze
synchronizovanych AD skupin. Cilové systémy tak nejsou piimo napojené na 1AM, ale
vyuzivaji sluzeb AD pro autentizaci a autorizaci uzivatell, zatimco IAM pfiifazuje

uzivatelim Clenstvi v AD skupinach (Obr. 24).

Skupinu v AD musi oprdvnény spravce vytvor ru¢né€, dle zadani (globalni / univerzalni
skupina zabezpeceni, distribu¢ni skupina...). Synchronizaci AD skupin do IAM dojde
k automatickému vytvofeni roli. Synchronizace skupin se podobn¢, jako synchronizace

personalniho systému nastavuje v konfiguraci konektoru a jeji spusténi v planovaci tloh.
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Souborovy server

Uzivatelé Clenstvi ve skupindch fs.dp-test.cz

.,

w - _ =
—— Doménovy fadic / |

<%

[ ')
1AM
iam.dp-test.cz

Active Directory Aplikatni server
 dedp-testez | app-dev.dp-test.cz
_I. I,
> /
AD skupiny _~ E’“:Q‘a .r
- [ ¥ .

'II'"""'Rutentizace"' ) | ‘
zace” . Autorizace / Interni FUW

synchronizace — — fw-bo-int.dp-test.cz

Obrazek 24. Napojeni cilovych systému (vlastni)

Po vytvoteni role v IAM nasleduje jeji konfigurace. Konfiguracni moznosti jsou:

nastaveni urovng kriti¢nosti (Tab. 17),

- vynuceni schvalovani odebiranych roli,

- povoleni o roli zadat,

- nastaveni stavu role (aktivni / neaktivni),

- urceni garanta role (kdo bude schvalovat zadosti o pfidéleni role, pokud je nastavena

uroven kriti¢nosti 2),

- vytvoreni business role,

- vytvofeni automatické role,

- nastaveni prostiedi, typu role, dodate¢nych atributli, neslucitelnych roli a dalsi (v této

praci nebude vyuzito).

Zakladni nastaveni roli bylo provedeno dle Tab. 21. Ukéazka konfigurace role na obrazku

(Obr. 25).

Nazev role

Disk Uctarna-rw
APP-Ucetnictvi-dev
uctarna@dp-test.cz
DP-test-Wi-Fi
DP-test-VPN

Tabulka 21. Zakladni nastaveni roli

Krit. Schval. Povol. Aktiv. Garant
odebrani Zadat

2 Ne Ano Ano Role: IAM — Hlavni G¢etni
2 Ne Ano Ano Role: IAM — Hlavni G¢etni
2 Ne Ano Ano Role: IAM — Hlavni G¢etni
3 Ne Ne Ano Role: IAM —IT Security

3 Ne Ne Ano Role: IAM — IT Security
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Garant prvnich tfi roli je dan IAM roli ,,Hlavni ucetni®. O pfistup na Wi-Fi a VPN nelze

samostatné zadat.

P Disk Uctarna-rw detail role

| & Zakladni informace
© Dalsi Gdaje
= Atributy role
& Business role
© Neslucitelné role
& Garanti role
E Katalog roli
© Opravnéni
+ Automaticke role
& UZivatelé
# Recertifikace roli
D Audit
& Mapojené systémy

= Ucty na systémech

ROLE ZADOSTI

Zakladni informace

Kod *
Disk Uctarna-rw
Technicky nazev role.

Prostiedi
Select ...

Prostfedi, pro které je role urcena.

Uroved kritiénosti *
Mal (2)

Kriticnost

] Schvalovat odebirani roli

0 roli |ze Zzédat

Popis

Nazev role

Disk Uctarna-rw

Typ role
Select ...

Pristup ke sdilenému disku: \\fs.dp-test.cz\uctarna, opravnéni ¢ist a zapisovat

] Neaktivni

Obrazek 25. Konfigurace role (vlastni)

4.8.3 Vytvoreni business role

Business role se bude jmenovat ,,BSR — Uétarna“ a bude obsahovat viechny role uvedené v

tabulce (Tab. 21). Piid€lovana ma byt automaticky vSem zaméstnanciim s pracovni pozici,

spadajici do oddéleni uétarny a ptjde o ni zazadat i manualné. Garantem pro schvalovani

bude zaméstnanec s automaticky ptid€lenou roli ,,JAM — Hlavni ucetni®, dle pracovni

pozice, bez moznosti manualni Zadosti (Obr. 26).

@ nNelze 7é0at

@ Lze 7adat

1AM - IT Security

Garant

Hlavni 6éetni

IAM - Hiavni d&etni

DP test-Wi-Fi

DP-test-VPN

Garant

Finanéni OEekni

BSR - Uétarna

Disk Uctarna-rw

APP-Ucetnictvi-dev

uctarna@dp-test.cz

Obrazek 26. Diagram business role ,,BSR — U&tarna“ (vlastni)
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Konfigurace business role se provadi pfiddnim podtizenych roli ve formuléfi,,Business role*

v nastaveni role (Obr. 27).

L nasténka

—

A BSR - Ugtarna detai role

L3

e
™
a
=
i

T
~

&= Zakladni informace 4 Nadrazené role

& Organizace < )
© Dalsi udaje
Role v _
&= Atributy role
8 Automatické role (i) Nenalezeny zadné zéznamy
#. Automaticke role # Business role
Katalog roli © Neslugitelné role
P Recertifikace & Garanti role 4, Podfazené role
& Napojene < B Katalog roli
G it AR eyetamy © Opravnéni
Virtualni systémy < —
v ’ ’ J Podrazena role #
. # Automatické role
2 Report O Q& APP-Ucetnictvi-dev
& UZivatelé
D Audit <
# Recertifikace roli O Q & Disk Uctarna-rw
¥ Notifikace <
D Audit

e
5
o
T
~

O P DP-test-VPN
& Napojené systémy Q

= UGty na systémech B
O Q & DP-test-Wi-Fi

0O Q, APuctarna@dp-test.cz

Obrazek 27. Konfigurace business role (vlastni)

4.8.4 Vytvoreni automatické role

Hlavnim poZadavkem business zadani je cely proces automatizovat. Business roli nechceme
primarn¢ ptidélovat na zdklad¢ schvaleni manualni zadosti, ale automaticky. Pro tento ucel
vyuzijeme funkce automatickych roli. Konfiguraci automatické role lze provést ptimo

v nastaveni role. Existuji dvé moznosti, jak automatickou roli vytvofit:
- dle organizacni struktury: role se pfifadi organizacni jednotce a nastavi se zptsob
Siteni (bez Sifeni, nahoru, doli),
- na zakladé atributi: lze vytvofit pravidla, kombinujici atributy identity anebo

pracovniho uvazku, podminky a hodnoty.

Vyuzijeme druhou moznost a vytvotfime automatickou roli na zakladé¢ atributt (Tab. 22).
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Tabulka 22. Podminky automatické role

Typ atributu Nazev atributu Podminka Hodnota
Atribut pracovniho tivazku Nazev pozice Rovna se Finan¢ni tcetni
Rozsiteny atribut pracovniho tivazku id_eviden stavu Rovna se 1

Podminka ,,id eviden stavu = 1“ omezuje platnost pravidla pouze na zaméstnance
s aktivnim pracovnim Uvazkem na hlavnim pracovnim poméru (kazdy personalni systém
muize mit jiny Ciselnik pro typ pracovniho tuvazku). Vytvofeni automatické role je
podminéno schvalenim garantem (pro roli ,,BSR — U¢tarna“ je garant dén roli ,,JAM — Hlavni

ucetni®). Konfigurace a vysledek schvalené automatické role je zndzornén na obrazku

(Obr. 28).

B Katalog roli
© Opravnéni Pravidla
# Automatickeé role -
‘ Y
& UZivatelé . . . . -
Typ kontrolovaného atributu Nézev atributu Typ porovnani Hodnota
# Recertifikace roli Q Nézev pozice (String) Finanéni ucetni
D Audit
& Napojené systémy Q id_eviden_stavu 1
E Katalog roli
© Opravnéni UZivatelé s pfifazenou automatickou roli
# Automatické role
& UZivatelé . A - . . - .
UZivatelské jméno #  Pfijmeni Jméno Osobni éislo Email Stav
# Recertifikace roli Q tvesely . . - P
/esely628 Vesely Tomas 628 tomas.vedely@dp- (LD

test.cz
o Andit

Obrazek 28. Konfigurace automatické role (vlastni)

Jedinym manualnim vstupem celého popsaného procesu bylo zadani nacionalii zaméstnance
do personalniho systému a pfifazeni pracovni pozice umisténé v organizacni struktuie
organizace. Veskeré nasledné kroky procesu byly provedeny zcela automatizované a dil¢im
vysledkem je vytvoreni digitalni identity uzivatele s pfifazenymi rolemi, které odpovidaji
jeho pracovnimu zatazeni (Obr. 29). Pfifazeni roli v IAM je promitnuto do Active Directory
formou ¢lenstvi ve stejnojmennych skupinach, vici kterym je uZivatel autorizovan

v napojenych ICT systémech.
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Ing. Tomas Vesely (tvesely628, 628) Profil

DP test (dpt-root) © Finance (10000) ~ UGetni (12000) © Finanéni G&etni (12200) © Ing. Tomas Vesely (tvesely628, 628)

» a8 y 2

PREJIT NA PLNY DETAIL ZMENA HESLA ZADOST O ZMENU ROLI DEAKTIVOVAT - (MANUALNE)

& Napiimo pfifazené role » Piejit na piny detail
Y FILTR = S
Nazev role # Atributy role Prostiedi & Platnost od # Platnost do # 7 Id
Q, = # BsR-Uttémal(s) 01.01.2023 31.12.2023 ID: BO4AAEDS
P APP-Ucelnictvi-dev TI: 6488F4C8

P Disk Uctarna-rw

P DP-test-VPN

P DP-test-Wi-Fi

A uctarna@dp-test.cz

Q, RLDAP_CAS 01.01.2023 31.12.2023 ID: BEGBABTS
TI: DA68A287

1-2z2zdznamd

B Pracovnéprévni vztahy » Pfejit na piny detail
~
=~

O K Nazev pozice # Pozice Platnostod # Platnostdo + Stav Externista + Id
(] Q [z Finanéni Géetni Financni acetni (12200) 01.01.2023 31.12.2023 [m] 1D: 2ABBA610
TI: DAGBAZ87

1-1z1zdznamd

Obrazek 29. Identita uzivatele s pfifazenymi rolemi (vlastni)

4.9 Prehledové schéma pouzitych technologii Fortinet

V predchozich kapitolach praktické ¢asti prace bylo docileno stavu, kdy zaméstnanec ziska
v IAM svoji digitalni identitu, role a ¢lenstvi v AD skupinéch. Nasledujici kapitoly popisuji

vyuziti identity a ¢lenstvi ve skupinach k fizeni pfistupu k sitovym prosttedktim.

Navazujici ¢ast fesSeni vyuziva technologie vyrobce sitovych zafizeni Fortinet. Pro dosaZeni

cile prace budou pouzity systémy a aplikace:

- FortiClient: agent spravy koncového bodu,
- FortiClient EMS: centralni sprava koncového bodu,
- FortiAuthenticator: autentiza¢ni sluzba,

- FortiGate: Firewall.

Strucny popis pfedavani identity mezi systémy je nasledujici. FortiClient je SW instalovany

na zafizeni uzivatele a je vstupnim predpokladem pro zajisténi a pfedani identity uzivatele
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pfihlasen¢ho na zafizeni, a jednotného pfihlaSeni. FortiClient EMS centralné spravuje
vSechny instalace FortiClient a pfedavd jim konfiguraci, kterd mimo jiné obsahuje
1 nastaveni spojeni se systémem FortiAuthenticator, na ktery FortiClient pfedava svoji
identitu v ramci SSO. FortiAuthenticator je autentizacni server, ktery identitu poskytuje
ostatnim systémum. Zajistuje také AAA, jako RADIUS sever pro piipojeni VPN klientd.
Firewall FortiGate fidi pfistup mezi segmenty sité¢ a terminuje VPN pfipojeni uZivateld.
K obéma ucelim vyuziva sluzeb systému FortiAuthenticator, ze kterého ziskava identity
pouzité ve FW pravidlech a ovéfuje uzivatele pripojujici se na VPN. VSechny jmenované

systémy vyuzivaji pro riizné ucely adresarovou sluzbu Active Directory (Obr. 30).

Konfigurace
zabezpeteni FortiClient

Konfigurace VP g

Konfigurace SSO
FortiClient EMS

FortiRuthenticator

Active Directory

FortiGate

Obrazek 30. Piehledové schéma Fortinet (vlastni)

4.10 Agent spravy koncového bodu — FortiClient

Zaméstnanci ke své praci pouzivaji firemni zatizeni — koncové body, které jsou ptipojeny
k doménovém fadici, jsou €leny domény ,,dp-test.cz, viici které se ovetuji po spusténi
operatniho systému. Objekty uZivatelskych zafizeni jsou uloZeny v Active Directory
a spravovany skupinovymi politikami (GPO). Clenem domény mizZe byt zafizeni s OS
Windows, macOS i LINUX. V dalsich kapitolach prace bude, pro ovéfeni nastaveného

procesu fizeni pfistupu, pouzito zafizeni s OS MS Windows 11 Pro, verze 22H2.
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4.10.1 FortiClient

Komplexni ochranu zatizeni uZivatele zajist'uje instalovany SW FortiClient (FC). VSechny
jeho funkce lze vycist na stankach vyrobce [79], pro tcely prace budou vyuzity zejména

nasledujici funkcionality:

- Fortinet Single Sign-On (FSSO),
- SSL VPN s MFA ovérenim.

Vsechny funkce FC jsou centralné spravovany. Nastaveni firewallu, aplikac¢ni kontroly nebo
webového filtru na zafizeni tak mohou vhodné dopliiovat technologie, poskytujici obdobné

sluzby na sitovém NGFW.

Na testovacim zafizeni je instalovan FortiClient verze 7.0.8., pfipojeny k centralni spraveé
FortiClient EMS na serveru ,,ems.dp-test.cz* (Obr. 31). Abychom mohli sluzby FC vyuZit,

je potieba zajistit odpovidajici licence. V nasem ptipadé jsou potieba licence:

- FortiClient Security Fabric Agent: plna verze klienta,
- FortiClient SSO Mobility Agent: funkce jednotného ptihlaseni,
- FortiTokenMobile: MFA mobilni aplikace s podporou ,,push* notifikace.

@ FortiClient -- Zero Trust Fabric Agent

@ FortiClient - Disconnected

Zero Trust Fabric Agent

tvesely628 . . .
S :-l Register with Zero Trust Fabric

_\-//\. ZERO TRUST TELEMETRY *@ Enter Server address or Invitation code:

|ems dp-test cz [connect] = =

@ FortiClient -- Zero Trust Fabric Agent
File Help

FortiClient - Connected

Zero Trust Fabric Agent

tvesely628 Centrally Managed by EMS

Status: @ Connected ]

IP- ems.dp-test.cz
Site Name: Default

(@

\,/\ ZERO TRUST TELEMETRY

Host ems.dp-test.cz
SN
Telemetry Next Sync 39 sec

Obrazek 31. Pfipojeni FortiClient k EMS (vlastni)
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4.10.2 SSO

FC slicenci FortiClient SSO Mobility Agent poskytuje sluzbu FSSO, ktera zajisti
identifikaci uzivatele koncového bodu. FSSO pievezme identitu piihlaSeného uzivatele z OS
Windows a Sifrovanym spojenim ji pieda FortiAuthenticatoru (FAC), bez nutnosti uzivatele
znovu vyzvat k ovéteni. FAC je néasledné v roli IdP pro FortiGate (Priloha P II: Fortinet
Single Sign-On a SSL VPN diagram, kapitola 4.3.3 Fortinet Single Sign-On (FSSO) a SSL
VPN a kapitola 4. 12 Autentizacni sluzba — FortiAuthenticator).

4.11 Centralni sprava koncového bodu — FortiClient EMS

EMS poskytuje automatizované prostiedky pro spravu koncovych bodi s instalovanym FC:

vzdélené nasazeni FC do pocitact s OS Windows,

- aktualizace profilii FC na koncovych bodech ve vSech sitich, jako je sprava antiviru,
webového filtru, VPN a aktualizace signatur,

- spravaregistraci koncovych bodl s automatickym ptifazenim profila dle organiza¢ni
jednotky v AD,

- sprava koncovych bodi, napiiklad informace o stavu zatizeni, stavu FC, informace

o signaturach, bezpecnostnich udélostech atd. [80]

Verze EMS pouZita v feSeni je 7.0.8.

4.11.1 Pripojeni koncového bodu do EMS
Logika spravy v koncovych bodi v EMS je zalozena na tfech komponentech:

- skupiny koncovych bodiu: do skupiny je zatizeni piifazeno na zaklad¢:
o Clenstvi v organizacni jednotce v AD (skupiny jsou vytvofeny dle OU),
o podminek definovanych v pravidle (IP, OS, ¢islo instalatoru FC),
o rucniho pfifazeni,
- politiky koncovych bodu: skupindm pfifazuji konfiguracni profily,
- profily koncovych bodii: konfigura¢ni profily moduli FortiClienta (VPN, malware

ochrana, firewall, webovy filtr...).

Instalator FC je k dispozici ke stazeni z URL adresy EMS (https://ems.dp-test.cz/Installers)
a obsahuje konfiguraci pro pfipojeni k EMS a pfifazeni profilu. Instalaci FC na zafizeni

a ptipojeni k EMS je mozné provést automatizované a bezobsluzné.



UTB ve Zliné, Fakulta aplikované informatiky 102

Pro ziskani seznamu zafizeni v doméné potiebujeme znat nasledujici zakladni konfigura¢ni

parametry (polozka Endpoints, Manage Domains):

- Hostname: které adresatrové sluzby se ma EMS dotazovat (dp-test.cz),

- Port: port pfipojeni k AD (636),

- Distinguished name: organizani jednotka, kterou chceme vycitat (OU=DPT-
Computers,DC=dp-test, DC=cz),

- Username: nazev technického uctu pro ptipojeni k AD (ems-ad),

- Password: heslo k technickému 0¢tu.

V ,,0U=DPT-Computers,DC=dp-test, DC=cz* existuji podiizené OU, dle jednotlivych
usekll v organiza¢ni struktufe, ve kterych jsou umistény zafizeni uZivateld. Distinguished
name zafizeni uzivatele TomaS Vesely je: ,,CN=NTB-628,0U=Finance,OU=DPT-
Computers,DC=dp-test, DC=cz*. Skupina koncovych bodu se tedy jmenuje ,,Finance*.

Skupiné ,,Finance* pfifadime politiku koncovych boda (Obr. 32)

& Dashboard

Endpoint Policy

>
L0 Endpoints >
Endpoint Policy Name Finance

>

& Deployment & Installers

B Endpoint Policy & Components »  Endpoint Groups dp-test cz/_/Finance

(& Endpoint Profiles v
Edit
0O Remote Access

Users
[ ZTNA Destinations

& Web Filter
Profile (Off-Fabric) €@

@ Vulnerability Scan

- Profile
A% Malware Protection m 0 e Detault
& Sandbox
% Default
&2 Firewall
EE) % e rinance
¥ System Settings
B Zero Trust Tags > % e Deraut
(s FortiGuard Outbreak Detecti... » m % ® Finance
& Software Inventory >
% Default
42 Quarantine Management >
2 Administration > % e Finance
8 User Management > 5YS ﬁﬁ 7 Default

- - -

Obrazek 32. Ptitazeni politiky koncovych bodi (vlastni)
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Jednotlivé profily nakonfigurujeme dle pozadavkl organizace. Pro dalsi postup je stéZejni

nastaveni FortiClient SSO Mobility Agenta.

4.11.2 Konfigurace FSSO

Aby bylo mozné vyuzit FSSO, musi byt FC instalovany na koncovém bodu centralné
spravovan EMS. Pfi konfiguraci FC profilu v EMS (Endpoint Profiles, Systém Settings,
vybrany profil) je zadan predsdileny kli¢ pro symetrické Sifrovani komunikace mezi FC
a FAC (Obr. 33). Stejny kli¢ je zadan v konfiguraci sluzby FortiClient SSO Mobility Agent
ve FAC.

# Sandbox Other

& Firewall Install CA Certificate on Client

System Settings

A¢ Quarantine Management
Pre-Shared Key

B Zero Trust Tags >
G FortiGuard Outbreak Detecti... IP Address/Hostname fac.dp-test cz
& Software Inventory >
Port 8001
>
>

i Administration

Obrazek 33. Konfigurace FSSO pro FC na koncovych bodech (vlastni)

4.11.3 Konfigurace VPN

K otestovani funkc¢nosti fizeni piistupu pouzijeme také vzdalené piipojeni SSL VPN.
Nastaveni pfipojeni provedeme v EMS profilu VPN (polozka Endpoint Profiles, Remote
Access). Profil nésledné¢ piifadime v politice koncovych bodi. Zakladni polozky

konfigurace jsou:

- zapnuti SSL VPN,
- vytvoreni konfigurace VPN tunelu:
o Name: ndzev VPN tunelu, ktery uvidi uzivatel¢ v FC v nabidce ,,Remote
Access®,
o Type: zvolime SSL VPN,
o Remote Gateway: DNS nazev, smérujici na IP adresu na rozhrani FW
FortiGate, kterd je vyhrazena pro VPV pfipojeni,

o ostatni nestaveni zvolime dle poZadavki organizace.
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4.11.4 Klasifika¢ni znacky

EMS je rovnéZ serverem pro piedavani informaci o zafizenich. FortiGate pfipojenim k EMS

ziskava dodate¢né informace o zatizenich, jako jsou klasifika¢ni znacky. Pravidlem lze

definovat, na zaklad¢ kterych podminek ziskd spravované zatizeni znacku. FortiGate muize

ve FW politice znacku vyhodnocovat a povolit sitové spojeni pouze za predpokladu, Ze je

zafizeni zahajujici komunikaci oznacené pozadovanou znackou.

Pro zvyseni zabezpeceni, pfi fizeni sitového piistupu, miize byt pouzita klasifika¢ni znacka,

napft. ,,Complaint™ s nasledujicim nastavenim (Zero Trust Tags, Zero Trust Tagging Rules):

- zafizeni pfipojené do domény ,,dp-test.cz*,

- FC je na zafizeni nainstalovany a spravovany EMS,

- antivirova ochrana je aktivni a obsahuje aktudlni signatury,

- pevny disk zatizeni je Sifrovany (Obr. 34).

28 FortiClient Endpoint Management Server

& Dashboard
L0 Endpoints

L& Deployment & Installers

>
>
>

B4 Endpoint Policy & Components »

(& Endpoint Profiles

B Zero Trust Tags

Zero Trust Tagging Rules

Zero Trust Tag Monitor
G FortiGuard Cutbreak Detecti.
& Software Inventory
4 Quarantine Management
& Administration
& User Management

£ System Settings

>

~

A A S .

Zero Trust Tagging Rule Set

Name Splfiuje poZadavky
Tag Endpoint As @ Complaint v
Enabled [ @)
Comments Zafizeni spifiuje poZadavky firemni politiky
i
Rules D Default Logic 4 Add Rule
Type Value
B Windows (4)
Logged in Domain 1 dp-testcz
Antivirus Software 2 AV Software is installed and running
3 AV Signature is up-to-date
EMS Management 4 FortiClient installed and Telemetry connected to EMS
Windows Security 5 Bitlocker Disk Encryption is enabled
Rule Logic @
1and(2and3)and 4 and 5 "D Reset

e Lo

Obrazek 34. Definovani znacek v EMS (vlastni)

4.12 Autentizacni sluzba — FortiAuthenticator

FortiAuthenticator je server pro spravu piistupti a jednotné piihlaseni. Poskytuje sluzby:
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- identifikace uzivatele v siti,

- vynucovani zasad zalozenych na identitich v siti (v sitich postavenych na
technologiich Fortinet),

- jednoduché a bezpecné MFA ovéfovani ve spojeni s technologii FortiToken,

- spravu certifikatl pro podnikové bezdratové sit¢ a VPN,

- spravu hostil v dratovych i bezdratovych sitich,

- SSO pro interni i cloudové sité. [81]
Instalovana verze FAC je 6.4.4. V navrhovaném feSeni plni FAC nésledujici ukoly:

- zprostiredkovava FSSO:
o od FC, instalovaném na zafizeni uzivatele, pfebird informaci o pfidélenych
IP adresdich na jeho sitovych rozhranich, sparovanych s identitou
piihlaSeného uZivatele,
o FAC odpovida na dotazy FortiGate, tykajici se identity komunikujicich IP
adres, pii zpracovani FW pravidel,
- autentizuje wuzivatele: vicefaktorové ovcfuje uzivatele, pfipojujici se
prostfednictvim VPN.
FAC vyzaduje licence na pocet aktivnich uzivatell, které spravuje (napi. pocet uzivateld

synchronizovanych z AD). Dalsi licence zavisi na funkcionalitach, které planujeme vyuzit,

viz 4.10.1 FotiClient.

4.12.1 Sluzby FAC

FAC je autentizac¢ni server, ktery krom& FSSO poskytuje sluzby RADIUS, LDAP, OAuth
1 SAML. Zérovenn mtze byt i klientem jmenovanych sluzeb. Pro dosazeni cile této prace

pottebujeme FAC nakonfigurovat jako:

- FSSO server,
- RADIUS server pro autentizaci a autorizaci uzivatel piistupujicich do sité
prostiednictvim VPN,

- LDAP klient pro autentizaci uzivatelti vii¢i AD domény ,,dp-test.cz*.

4.12.2 FSSO server

Pro predavani jednotného ptihlaseni nastavime parametry pro FW FortiGate na jedné strané
apro FC na stran¢ druhé (Fortinet SSO Methods, SSO, General). V obou ptipadech

povolime autentizaci, nastavime piedsdileny kli¢, pfipadn€ upravime porty, na kterych ma
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FAC naslouchat a upravime ¢asové limity. Sluzbu FortiClient SSO Mobility Agent Service
je potieba povolit (Obr. 35).

= FortiAuthenticator VM fac.dp-test.cz

System » | Edit SSO Configuration
Authentication 5 "
FortiGate
Fortinet 5SSO Methods v ) )
Listening port: 8000
& sso Ml @ Enable authentication
General Secret key: vessanes
Portal Services Login expiry: 480 minutes
SAML Authentication Extend user session beyond logoff by: 0 seconds (0-3600)

Windows Event Log Sources @ Enable NTLM authentication
RADIUS Accounting Sources User domain:

dp-test.cz
Syslog Sources ’ ’ ”
Fortinet Single Sign-On (FS50)
Fine-grained Controls i
Maximum concurrent user sessions: 4] [Configure Per User/Group]
550 Users
550 Groups LOg level: Error Waming m Debug [Confi
Domain Groupings (O Enable Windows event log polling (e.g. domain controllers/Exchange servers)
FortiGate Filtering (T Enable FortiNAC S50
. @ Enable RADIUS Accounting 550 clients
IP Filtering Rules
. . (O Enable Syslog SSO[Configure syslog sources]
Tiered Architecture o . )
e @ Enable FortiClient 5SSO Mobility Agent Service
B (R T HIGES) J FortiClient listening port: 8001
Monitor 4 @ Enable authentication
Certificate Management 5 Secret key: cessssse
Logging 5 Keep-alive interval: 5 minutes (1-60)
Idle timeout: 10 minutes

I Enable NTLM
(O Enable hierarchical FSSO tiering
I Enable DC/TS Agent Clients
(I Restrict auto-discovered domain controllers to configured Windows event log sources and remt
(O Enable Windows Active Directory workstation IP verification
@ Disable NTLMv1 in client authentication to Windows AD server
@ Disable SMB1 in client connection to Windows AD server

Obrazek 35. Konfigurace FSSO (vlastni)

Pro FortiClient SSO Mobility Agent Service musi byt predsdileny kli¢ totozny s kli¢em,
ktery jsme zadali v EMS, viz 4.11.2 Konfigurace FSSO. Funk¢nost piijmu FSSO od FC

muzeme overit v monitoringu (polozka Monitor, SSO, Obr. 36).

o Refresh | & Export | Logoff All ||
O Logon Time Update Time Workstation IP Address | Domain Group| Domain Username Source
O Mon May 1 19:50:50 20... Mon May 1 19:50:50 2023 NTB-628 10.0.60.2 DEFAULT DP-TEST.CZ TVESELY$628  FortiClient

Obrazek 36. Monitoring SSO (vlastni)
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4.12.3 RADIUS server

Na zacatku navazani VPN pfipojeni jsou uzivatelé vyzvani k ovéieni své identity. FW
FortiGate terminuje VPN pfipojeni (je v roli NAS) a pozadavek na autentizaci a autorizaci
predava na FAC (v roli AS) protokolem RADIUS. Aby FortiGate mohl dotazovat FAC, musi
byt nastaven jako autentizovany RADIUS klient. Konfiguraci provedeme dle obrazku
(Obr. 37) (Authentication, RADIUS Service, Clients), zadame nézev hostitele klienta (fw-

bo-int.dp-test.cz) a vyplnime sdilené tajemstvi.

System > | Edit Authentication Client
Authentication v | Name: FortiGate
& User Account Policies > | Client address: Subnet  Range
& User Management » fw-bo-int.dp-test.cz
& Legacy Self-service Portal 3 | Secret: ssssssne
& Portals s | (B Accept RADIUS accounting messages for usage enforcement
£ Remote Auth. Servers N I Support RADIUS Disconnect messages
Clients
Policies
Certificates

Obrazek 37. Konfigurace RADIUS klienta (vlastni)
V dalsim kroku piiddme RADIUS politiku, ktera urcuje povoleny zpiisob ovéfeni a format
uzivatelského jména. Zvolime RADIUS klienta vytvotfeného v piedchozim kroku, zvolime

typ autentizace ,,Password* a format uzivatelského jména ,,realm\username* (Obr. 38).

System » | RADIUS Policy Config Overview
Authentication w .
RADIUS Clients
& User Account Policies * | Name: e —
&F User Management > | Description:

& Legacy Self-service Portal »

& Portals > | RADIUS clients: Available RADIUS Clients @ Chasen RADIUS Clients ©

£ Remote Auth. Servers >

Q Filter
& RADIUS Service v ;
Clients Authentication Type
Policies Authentication type: Password/OTP authentication
Certificates Accept EAP
Dictionaries PEAP
Identity Sources .
& LDAP Service L EAP-TTLS
. Username format: username@realm EAP-GTC
& OAuth Service realm\username EAP-MSCHAPv2
B saMLIdP realm/username MAC authentication bypass (MAB)
. Use default realm when user-provided realm is different from all configured realms Client Certificates (EAP-TLS)
L8 FAC Agent ——

Fortinet 550 Methods RADIUS Attribute Criteria

Obrazek 38. Konfigurace RADIUS politiky (vlastni)
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4.12.4 LDAP klient

RADIUS server muze vyuzivat vzdalené autentizacni servery pro oveieni uZzivatell.
V navrhnutém feSeni bude autentizaci poskytovat AD na serveru ,,dc.dp-test.cz“. Kromé
autentizace bude AD poskytovat skupiny zabezpeceni a informaci o ¢lenstvi. Konfigurace
je vyobrazena na obrazku (Obr. 39).

m = FortiAuthenticator VM fac.dp-test.cz
System » | Edit LDAP Server
Authentication v Name: Py
& User Account Policies > Primary server name/IP: de.dp-test.cz Port: 636
& User Management » Use Zero Trust tunnel | [ Please Select | w
A Legacy Self-service Portal » Use secondary server
& Portals s | Base distinguished name: de=dp-test.dc=cz
General Username: fac-ad@dp-test.cz Password: sessnass
LDAP Server type: OpenLDAP/GSuite Novell eDirectory/O
RADIUS Add supported domain names (used only if this is not a Windows Active Directory server)
OAUTH Query Elements
SAML User object class: person
& RADIUS Service *> | Username attribute: sAMAccountName
& LDAP Service > | Group object class: group
& OAuth Service > | Obtain group memberships from: Group attribute
Ei SAML IdP s | Group membership attribute: memberOf
E°3 FAC Agent N Force use of administrator account for group membership lookups
Fortinet SSO Methods > | Secure Connection
Monitor » | @ Enable
Certificate Management , | Protocol: STARTTLS
Logging , | Trusted CA: All Trusted
CA certificate: CA-dp-test.cz | CN=dptest-DC-CA v
Use Client Certificate for TLS Authentication

Obrazek 39. Konfigurace LDAP klienta (vlastni)

Hlavnimi konfigura¢nimi parametry jsou (Authentication, Remote Auth. Servers, LDAP):

- Name: ndzev LDAP pfipojeni, ktery budeme pouZzivat v dal§im nastaveni,

- Primary server name: doménovy ftadi¢ (dc.dp-test.cz). V realné organizaci
vyplnime i1 sekundarni fadice domén,

- Base distinguished name: organizac¢ni jednotka, ve které chceme prohledavat
objekty (DC=dp-test,DC=cz),

- Username: nazev technického uctu pro ptipojeni k AD (fac-ad),

- Password: heslo k technickému uctu.

- Server type: typ adresarové sluzby (Microsoft Active Directory),

- User object class: tfida objektu, ktera definuje uzivatele (person),
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- Username attribute: atribut objektu, ve kterém je uloZeno uZivatelské jméno
(sAMAccountName),

- Group object class: tfida objektu, kterd definuje skupinu zabezpeceni (group),

- Obtain group memberships from: zvolime, zda chceme ¢lenstvi ve skupinach
nacitat z objektu uzivatele nebo skupiny (User attribute),

- Group membership attribute: v zavislosti na pfedchozi volbé uvedeme nazev
atributu ¢lenstvi ve skupiné (memberOf),

- povolime bezpecné ptipojeni LDAPS a zvolime certifikat certifika¢ni autority (CA-

dp-test.cz).

Pro pouziti vzdalené LDAP autentizace s RADIUS serverem je tieba vytvofit oblast (realm),
viz obr. 40 (Authentication, User Management, Realms).

= = FortiAuthenticator VM fac.dp-test.cz

System » | Edit Realm
Authentication ¥ | Name: [dp-test.cd ]
&% User Account Policies » | User source: dp-test.cz (dc.dp-test.cz) -
& User Management v Chained token authentication with remote RADIUS server
Local Users

Remote Users

Remote User Sync Rules
Social Login Users
Guest Users

User Groups

Usage Profile

Realms

FortiTokens

Obrazek 40. Vytvofeni oblasti (vlastni)

4.12.5 Vytvoreni a synchronizace skupiny pro autorizaci VPN prFipojeni

V AD mame jiz vytvofenou skupinu zabezpeceni ,,DP-test-VPN®, jejichz ¢lenové jsou
automatizované ptidélovani z IAM. Protoze RADIUS autentiza¢ni server pro FortiGate je
FAC, potfebujeme AD skupinu synchronizovat do uZzivatelské¢ skupiny ve FAC. Na
FortiGate RADIUS-Access-Request bude, pii GspéSné autentizaci uzivatele a porovnani
¢lenstvi ve FAC skupinach, vracet FAC RADIUS-Access-Accept doplnény atributem
Fortinet-Group-Name s hodnotou dle ndzvu shodujici se FAC skupiny. Fortinet-Group-
Name atribut pouzije FortiGate v definici vlastnich uzivatelskych skupin, vyuzitelnych napf.

ve FW pravidlech (Obr. 41).
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Obrazek 41. Proces autentizace uzivatele na VPN (vlastni)

Prvnim konfigura¢nim krokem je vytvofeni FAC uZivatelské skupiny (Authentication, User
Management, User Groups), pro synchronizaci uzivateld z AD skupiny ,,DP-test-VPN*
(Obr. 42).

= = FortiAuthenticator VM fac.dp-test.cz

System » | Edit User Group
Authentication v | Name: LDAP-DPT-VPN
&% User Account Policies > | Type:

& User Management Al User retrieval: O Specify an LDAP filter

Local Users @ Set a list of imported remote LDAP users

Remote Users Remote LDAP: dp-test.cz [dedp-test.cz) w

Remote User Sync Rules LDAP users:

R . search 1 Remove all
Social Login Users

Guest Users % tvesely628

User Groups
Usage Profile (W Usage Profile [ Please Select | »
Realms TACACS+ authorization rule: | [ Please Select]
FortiTokens '
MAC Devices R e ————
1AM RADIUS Attribute:
& Legacy Self-service Portal Vendor: Fortinet ~
1-&; Portals » Attribute 1D: Fortinet-Group-Mame v
£2 Remote Auth. Servers , | Value: LDAP-DPT-VPN
&: RADIUS Service » | Type: String

Obrazek 42. Konfigurace FAC skupiny uzivatell (vlastni)

Konfigura¢ni parametry jsou:

- Name: nazev skupiny, na ktery se budeme odkazovat v dalsi konfiguraci (LDAP-
DPT-VPN),
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- User retrieval: zvolime ,,Set a list of...““. Nebudeme plnit ru¢né, ale synchronizaci,
viz dale,

- Remote LDAP: zvolime dfive vytvoieny vzdaleny LDAP server (dc.dp-test.cz),

-  RADIUS Attribut — Vendor / Attribute ID: FAC obsahuje databazi vyrobctu
a pouzivanych atributii. Vybereme ,,Fortinet* a ,,Fortinet-Group-Name*,

- Value: hodnota, kterou budeme posilat na FortiGate (LDAP-DPT-VPN).

Na obrazku (Obr. 42) jsou vidét v poli LDAP users dva ¢lenové skupiny. Ve skutecnosti

zajistime automatické plnéni FAC skupiny az v dalSim konfigura¢nim kroku (Obr. 43).

-
FortiAuthenticator
= VM fac.dp-test.cz
System » | Edit Remote LDAP User Synchronization Rule
Authentication ~ | Name: LDAP-DPT-VPN
& User Account Policies > Remote LDAP: dp-test.cz [dedp-test.cz) w
@ User Management Al Base distinguished name: OU-=DPT-Users,DC=dp-test, DC-cz
Local Users LDAP filter: [&{memberOf=CMN=DP-test-VPN,OU=DPT-Groups.DC=dp-test DC=cz)(objectCategol
Remote Users — :
Synchronization Attributes
Remote User Sync Rules X o
OTP method assignment priority:

@ FortiToken Mobile (assign an available token) o
(C® FIDO authentication

“® FortiToken Hardware (assign if serial number is provided) Sync as:
® FortiToken Hardware (assign an available token) User role for new user imports:
® FortiToken Cloud - Default Sync every: 1 vl hous v
® FortiToken Cloud - FortiToken Mobile Group to associate users with: LDAP-DPT-VPN
® FortiToken Cloud - FortiToken Hardware FortiToken Logo: DP-test -
(B FortiToken Cloud - Email Certificate binding CA: No Certificates Selected
® FortiToken Cloud - SMS [Please select]
“®» Email Sync users to |AM Account: [ Please Select ] w
» SMS (B Email password recovery
. ® Do not delete synced users when they are no longer found on the rerr
" Dual (Email and SMS) - 4 W Y e
(O Proceed with rule even when response empty.
® MNone (users are synced explicitly with no token-based authenncanon)
B sAMLIdP N LDAP User Mapping Attributes
&35 FAC Agent N Username:
Fortinet SSO Methods . First name: givenName
. Last name: sn
Manitor y
Email: mail
Certificate Management y
Phone number: telephoneMumber
Logsing ’ Mobile number: mabile
Display name: displayName
Company: company
Department: department
Title: title

Obrazek 43. Konfigurace synchronizace uzivateli do FAC skupiny (vlastni)

Skupinu budeme plnit podle ¢lenstvi v AD skuping ,,DP-test-VPN®“. V konfiguraci
(Authentication, User Management, Remote User Sync Rules) jsou stéZejni nasledujici

parametry:
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- Name: pojmenovani synchroniza¢niho pravidla (LDAP-DPT-VPN),

- Remote LDAP: zvolime dfive vytvofeny vzdaleny LDAP server (dc.dp-test.cz),

- Base distinguished name: organizacni jednotka, ve které chceme prohledavat
objekty uzivateli (OU=DPT-Users,DC=dp-test,DC=cz),

- LDAP filter: dilezity parametr, na kterém zavisi spravné urCeni uZzivateld v AD
skupin€. Pouzijeme syntaxi pro LDAP filtrovani ,,(&(memberOf=CN=DP-test-
VPN,OU=DPT-Groups,DC=dp-test, DC=cz)(objectCategory=Person)
(!(UserAccountControl:1.2.840.113556.1.4.803:=2)))“. Filtr vymezuje hledani na
objekty tridy ,,person® (uzivatele), kteti maji ptifazenou skupinu ,,DP-test-VPN*
a zaroven jsou aktivni [82].

- OTP method assignment priority: jako druhy faktor ovétfeni uZivatele pouzijeme
potvrzeni push notifikace, zaslané¢ do aplikace FortiToken Mobile v mobilnim
telefonu,

- Sync as / User role: ,,Remote LDAP Users* /,,Users*,

- Sync every: nastavime ¢asovy interval pro synchronizaci,

- Group to associate users with: zvolime cilovou FAC skupinu pro synchronizaci,
vytvofenou v ptedchozim kroku,

- LDAP User Mapping Attributes: propojime atributy FAC skupiny s atributy AD
skupiny.

4.13 Firewall — FortiGate

Na sitovém firewallu, je provoz fizen vyhodnocovanim parametrti sitového spojeni, jako je
IP adresa, port sluzby a rozhrani. Ve FW politikach lze v ptipadé UTM nebo NGFW pouzit
idalsi objekty funkci na vysSich vrstvach ISO/OSI. Ve vSech pfipadech se jedna
o identifikaci komunikujicich hostitelll, které nejsou z pohledu FW spojeni s konkrétnim
uzivatelem. Aby se mohl FW rozhodovat pii fizeni sitového provozu také podle identity
uzivatele, musi znat ve chvili navazani spojeni, kdo vlastni zdrojovou IP adresu, nebo musi
uzivatele vyzvat pii zahajeni relace k autentizaci. Pfi navrhu feseni jsem zvolil metodu, ktera
bude vyzadovat minimdalni interakci s uzivatelem. FAC, konfigurovany dle postupu
v predchozich kapitolach, umozni v redlném cCase autentizovat IP adresy v komunikaci,
prochazejici ptes FW FortiGate. FAC firewallu dod4 nejen identitu IP adresy, ale také

¢lenstvi identifikovaného uzivatele ve vSech AD skupinach.
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FortiGate je Next-Generation Firewall, nabizejici mnoho pokrocilych sluzeb sitové ochrany,
jako je ,,Zero Trust” sitovy piistup, SW definované sité, desifrovani a kontrola sitového
provozu, poskytuje automatickou ochranu proti hrozbdm za pouziti umélé inteligence
a strojového uceni. Pro akceleraci vykonu pouzivd FortiGate vlastni HW architekturu
a procesory. Dle Gartner® Magic Quadrant™ reportu je FortiGate lidrem trhu v kategorii
sitovych firewalla (Obr. 44). [83]

@ Fortinet
Cisco @ )
Palo Alto Networks
Alibaba Cloud O o - B
J Check Point Software Technologies
uniper
Huawei [ ] . .
Microsoft @
Amazon Web Services
SonicWall @
HIC@ @ Baracuda
Watc .
‘“mGJ;Cp:S. @ Hillstone Networks
@ Sangfor Technologies
Forcepoint @)
w
=
=2
o
w
>
w
o
=
>
[
|
o
<C
COMPLETENESS OF VISION As of September 2022 © Gartner, Inc

Obrazek 44. Magic Quadrant for Network Firewalls [83]

V feseni je pouzit FortiGate 40F s OS FortiOS ve verzi 6.4.12. Na FortiGate je potieba,

v ramci navrhovaného feSeni, konfigurovat nasledujici sluzby:

- pfipojeni k LDAP a RADIUS serveru,
- externi konektor pro FSSO,

- SSL VPN,

- FW pravidla.

4.13.1 Konfigurace pripojeni FortiGate k LDAP a RADIUS serveru

Ptipojenim k AD ziska FortiGate moznost vyc¢itat uzivatele a skupiny zabezpeceni z domény
»dp-test.cz* a provadét porovnani s udaji ziskanymi prostfednictvim FSSO z FAC serveru.

Pro konfiguraci (User & Authentications, LDAP servers) zadame zakladni tidaje (Obr. 45):
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- Name: nazev na ktery se budeme odkazovat v dalsi konfiguraci (dp-test.cz),

- Server Name: nazev doménového radi¢e nebo domény (dp-test.cz),

- Server Port: port, na kterém sluzba AD naslouché (636 pro LDAPS),

- Common Name Identifier: identifikator atributu jména objektu (cn),

- Distinguished Name: dn zakladniho OU pro vyhledavani (DC=dp-test,DC=local),

- Bind Type: Regular,

- Username: nazev technického uctu pro ptipojeni k AD (fg-ad),

- zvolime Secure Connection, Protocol (LDAPS) a tlac¢itkem Test User Credentials

vlozime ptihlaSovaci udaje a ovéiime funk¢nost.

fac.dp-test.cz

DEENIE Specify

10.0.80.4

fac.dp-test.cz

& root ~ | Edit RADIUS Server
Favorites >
Name
@ Dashboard >
. Authentication method
% Security Fabric >
NAS IP
& Network >
Include in every user group @
¥ System 5
& Policy & Objects > T —
i >
& Security Profiles IP/Name
0 VPN >
Secret

& User & Authenticd

User Definition
User Groups & root v
Guest Managemer Favorites >
LDAP Servers & Dashboard >
NX Security Fabric >
Authentication Sei b Network >
FortiTokens & System ¢
= WiFi & Switch Cor b PO/IcY & Objects ¢
i Log & Report & Security Profiles >
L VPN >
& User & Authentication v
User Definition
User Groups
Guest Management

LDAP Servers w

Edit LDAP Server

Name dp-test.cz
Server IP/Name dp-test.cz
Server Port 636

Common Name Identifier | cn

Distinguished Name DC=dp-test,DC=cz

Exchange server »
Bind Type Simple | Anonymous QRGEETIE]
Username fg-ad@dp-test.cz
Secure Connection @
Protocol STARTTLS
Certificate »

Test Connectivity

Test User Credentials

Obrazek 45. Konfigurace LDAP a RADIUS serveru ve FortiGate (vlastni)

Pro ptipojeni k RADIUS serveru (FAC), ktery bude ovétovat VPN pfipojeni, pouzijeme pii
konfiguraci (User & Authentications, RADIUS servers) udaje (Obr. 45):

- Name: nazev na ktery se budeme odkazovat v dalsi konfiguraci (fac.dp-test.cz),

- NASIP: IP adresa FAC (10.0.80.4),
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- Primary Server Name: doménové jméno FAC (fac-dp-test.cz),
- Secret: sdilené tajemstvi, stejné jako jsme zadali na FAC pii konfiguraci RADIUS
serveru (kapitola 4.12.3 RADIUS server).

4.13.2 Konfigurace externiho konektor pro FSSO

Ptipojeni k pfijmu FSSO z FAC se provadi externim konektorem (Security Fabric, External
Connector), typu ,,FSSO Agent on Windows AD* (Obr. 46), ktery vytvotime s ndsledujicimi

parametry:

- Name: nazev konektoru (fac.dp-test.cz),

- Primary FSSO agent: doménovy nazev FAC (fac.dp-test.cz) a predsdileny kli¢,
ktery jsme zadali ve FAC v SSO konfiguraci pro FortiGate (kapitola 4.12.2 FSSO
server),

- User group source: LDAP server, z kterého budou ¢erpany objekty uzivatelt (dp-

test.cz vytvoreny v predchozi kapitole),

- nastavime proaktivni na¢itani z LDAP serveru a interval v minutach.

A root - Edit External Connector
Favorites >
@ Dashboard 5 Connector Settings
¥& Security Fabric &) Name fac.dp-test.cz
Physical Topology Primary FS50 agent fac.dp-test.cz - esesnnee +
Logical Topology
Fabric Connectors Trusted SSL certificate >
External Connectors e User groupsource @ Collector Agent
LDAP server do dp-test.cz -
+ Network > p
Proactively retrieve from LDAP server ©
& System >
Search filter
B Policy & Objects >
Interval (minutes) 2
@ Security Profiles >
Users/Groups 735 @ View
0O VPN >
User & Authenticati >
& User urhentication @ FS50 groups will be populated in the background.
= WIiFi & Switch Controller >

Obrazek 46. Konfigurace externiho konektoru FSSO (vlastni)

4.13.3 Konfigurace SSL VPN
Konfigurace SSL VPN tunelu spociva ve:

- vytvofeni IP adresniho rozsahu (Policy & Objects, Addresses), ptidélované¢ho

pfipojenym zafizenim (10.0.65.0/22),
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- konfigurace SSL VPN portalu (VPN, SSL-VPN Portals), kde se nastavuji parametry
tunelu (full, split, web...) a pfifazuje IP adresni rozsah. Pro Ucely prace je vytvoren
portal s nazvem ,,DPT-SSL-VPN-Default* a nastavenim ,,full tunnel®,

- konfigurace oblasti (VPN, SSL-VPN Realms), které umoziuji uzivateli vybér vice
riznych portald, s riznymi nastavenimi, pro VPN pfipojeni,

- konfigurace VPN piipojeni (VPN, SSL-VPN Settings, Connection Settings),
s volbou rozhrani pro VPN, certifikatu a dalSich sitovych nastaveni a sluzeb,

- mapovani autentizace a oblasti na portal. Mapovani ptifadi uzivateli spravny VPN

portal dle jeho autentizace.

Prvni Ctyfi konfiguraéni kroky budou provedeny, dle béznych postupl a preferenci
organizace. V praci bude popsan krok posledni — mapovani autentizace a oblasti na portal.
Nejprve je potieba vytvofit uzivatelskou skupinu, ktera bude navdzana na RADIUS atribut
Fortinet-Group-Name, poskytnuty FAC a nasledn¢ skupinu pouzit v mapovani portalu. Tzn.
po procesu ovéfeni prostfednictvim FAC, dojde k pfifazeni skupiny uZivateli ve FortiGate
na zékladé¢ hodnoty atributu Fortinet-Group-Name a naslednému pfifazeni spravného

nastaveni VPN tunelu, definovaného v SSL-VPN portélu.

Nastaveni uzivatelské skupiny (User & Authentication, User Groups) provedeme

s parametry (Obr. 47):

- Name: nazev skupiny, kterou pozdéji pouZijeme pii mapovani (DPT-SSL-VPN),
- Type: typ skupiny (Firewall),
- Remote Groups:
o Remote Server: RADIUS server (FAC), nakonfigurovany v kapitole
4.13.1 Konfigurace pripojeni FortiGate k LDAP a RADIUS serveru (fac.dp-
test.cz),

o  Group Name: RADIUS atribut Fortinet-Group-Name (LDAP-DPT-VPN).

Vytvorenou skupinu namapujeme na vychozi oblast a vytvoreny portal (Obr. 47) v nastaveni

SSL-VPN (VPN, SSL-VPN Settings, Authentication/Portal Mapping):

- Users/Groups: skupiny vytvoiena v pfedchozim kroku (DPT-SSL-VPN),

- Realm: Default,

- Portal: portidl s pozadovanym nastavenim tunelu pro skupinu (DPT-SSL-VPN-
Default).
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.= FortiGate 40F FW-BO-INT

& root w || SSLVPN Settings
e = - :
Favorites > IPv6 DNS Server #2
@ Dashboard > Specify WINS Servers (B
NX Security Fabric >
& Network > Authentication/Portal Mapping €
£ System >
@ View 4 Send SSL-VPN Configuration
B Policy & Objects >
& Security Profiles N Users/Groups Realm Portal
O VPN v &= DPT-SSL-VPN / DPT-SSL-VPN-Default

Overlay Controller VPN

IPsec Tunnels

IPsec Concentrator & root + | EditUser Group
IPsec Tunnel Template Favorites >
Name DPT-S5L-VEN
SSL-VPN Portals @ Dashboard >
. Type Firewall
SSL-VPN Settings X Security Fabric >
Members +
SSL-VPN Realms b Network >
@ System ¢ Remote Groups
B Policy & Objects >
& Security Profiles > © View
0 VPN > Remote Server Group Name
|-'- User & Authentication v & facdp-test.cz LDAP-DPT-VPN
User Definition
User Groups v
Guest Management

Obrazek 47. Mapovani skupiny na RADIUS atribut (vlastni)

4.13.4 Konfigurace FW pravidel

V tomto bod¢ navrhu feSeni mame splnény veskeré piedpoklady pro pouziti identity
uzivatele pii fizeni sitového pfistupu na firewallu. Identitu ziskanou FSSO mtizeme nyni
aplikovat ve FW pravidlech (FSSO identitu médme i na VPN, nemusime tedy v pravidle
pouzit VPN identitu danou FortiGate skupinou DPT-SSL-VPN). IAM uzivateli Tomas
Vesely ptidélil automaticky role pro piistup k nékolika systémim prostfednictvim

navazanych AD skupin. Jejich vyuziti bude nasledujici:

- Disk Uctarna-rw: pouzije se ve FW pravidle pro sitovy pfistup na server ,,fs.dp-
test.cz”, sluzbou SMB a v nastaveni opravnéni ve slozce ,,\Uctarna®,

- APP-Ucetnictvi-dev: pouzije se ve FW pravidle pro sitovy piistup na server ,,app-

i(‘

dev.dp-test.cz*, sluzbou HTTPS a piidéleni opravnéni do modulu ,,Ugetnictv

v obchodni aplikaci,
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- uctarna@dp-test.cz: vyuzitelné pro potieby postovniho serveru, napt. MS
Exchange k distribuci e-mailda,

- DP-test-Wi-Fi: vyuzitelné pro ovéieni klienta RADIUS serverem ,,as.dp-test.cz* pti
802.1X pozadavku na ptipojeni k Wi-Fi ptistupovému bodu,

- DP-test-VPN: jiz bylo vyuzito ve FAC (kapitola 4.12.5 Vytvoreni a synchronizace
skupiny pro autorizaci VPN pripojent).

V nasledujicich ptikladech bude provedena konfigurace FW pravidel pro prvni dva uvedené
pripady pouziti (Tab. 26 a 27). Na pravidlech je mozné zapnout bezpe¢nostni profily
antiviru, webového a DNS filtru, aplika¢ni kontroly, IPS a dalsi, v¢. zapnuti SSL inspekce.
Vyuziti jmenovanych sluzeb vyZzaduje provedeni specifickych konfiguraci, které nejsou

pfedmétem této prace a nebude jich vyuZito.

Pted konfiguraci FW pravidel byly vytvofeny VLAN rozhrani (Network, Interfaces), adresni
objekty (Policy & Objects, Addresses) a objekty sluzeb (Policy & Objects, Services), dle
tabulek (Tab. 23-25). Pfedpokladem jsou rovnéz funk¢ni IPsec VPN do ostatnich lokalit.

Tabulka 23. Vytvoifené VLAN rozhrani

Name Inter VLAN Role Addr. IP/Netmask DHCP Server:
face ID mode Relay IP
SRV-BO-APP LAN 30 LAN Manual 10.0.30.1/24 10.0.20.4

SRV-DEV-APP LAN 140 LAN Manual 10.0.140.1/24  10.0.20.4
USR-BO LAN 60 LAN Manual 10.0.60.1/23 10.0.20.4

Tabulka 24. Vytvotené adresni objekty

Typ Cate- (Group) Name Type IP/Netmask Interface
gory Members
FQDN

IP Range/Subnet Address USR-BO-NET  Subnet 10.0.60.0/23 USR-BO
IP Range/Subnet Address USR-BR-1-NET Subnet 10.0.110.0/24 IPS-VPN-BR-1
IP Range/Subnet Address USR-BR-2-NET Subnet 10.0.130.0/24 IPS-VPN-BR-2
IP Range/Subnet Address USR-VPN-NET Subnet 10.0.65.0/22 SSL-VPN tunnel

interface
Address Group  [Pv4 USR-NET Group USR-BO-NET

USR-BR-1-NET
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Typ Cate- (Group) Name Type IP/Netmask Interface
gory Members

FQDN

USR-BR-2-NET

USR-VPN-NET
FQDN Address  fs.dp-test.cz FQDN  fs.dp-test.cz SRV-BO-APP
FQDN Address  app-dev.dp- FQDN app-dev.dp- SRV-DEV-APP

test.cz test.cz

Tabulka 25. Vytvotrené objekty sluzeb

Name Category Protocol Type Address Destination Port
SMB File Access TCP/UDP/SCTP IP Range 0.0.0.0 TCP/445
HTTPS Web Access TCP/UDP/SCTP IP Range 0.0.0.0 TCP/443

Tabulka 26. FW pravidlo pro pfistup na souborovy server

Polozka Hodnota Popis

Name Pristup na sdileny souborovy server

Incoming Interface ~ Any Ptichozi provoz bude ptichazet z LAN 1 VPN
(tato dvé rozhrani nelze v podmince
kombinovat)

Outgoing Interface =~ SRV-BO-APP VLAN rozhrani aplikac¢nich servera pro back
office

Source USR-NET Zdrojové IP rozsahy uzivatelskych VLAN

FSSO skupina pro ovéteni identity:
CN=Disk Uctarna-rw,0U=DPT-Groups,DC=dp-test, DC=cz

Destination fs.dp-test.cz Nazev hostitele souborového serveru

Schedule always Ptistup nebude omezen ¢asem pfipojeni

Service SMB Ptistup bude povolen pouze na cilovy port
sluzby SMB

Action Accept Povoleni komunikace

Log Allowed Traffic All Sessions Zapnuti logovani veskeré komunikace

Enable this policy  true Povoleni pravidla
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Tabulka 27. FW pravidlo pro pfistup na aplikacni vyvojovy server

Polozka Hodnota Popis

Name Pristup na aplikacni server DEV

Incoming Interface ~ Any Ptichozi provoz bude pfichazet z LAN 1 VPN
(tato dvé rozhrani nelze v podmince
kombinovat)

Outgoing Interface SRV-DEV-APP  VLAN rozhrani aplikacnich servert pro
vyvojové prostiedi

Source USR-NET Zdrojové IP rozsahy uzivatelskych VLAN

FSSO skupina pro ovéteni identity:
CN=APP-Ucetnictvi-dev,OU=DPT-Groups,DC=dp-test,DC=cz

Destination app-dev.dp-test.cz Nazev hostitele souborového serveru

Schedule always Ptistup nebude omezen ¢asem piipojeni

Service HTTPS Ptistup bude povolen pouze na cilovy port
sluzby HTTPS

Action Accept Povoleni komunikace

Log Allowed Traffic All Sessions Zapnuti logovani veskeré komunikace

Enable this policy  true Povoleni pravidla

Vysledna pravidla jsou vyobrazena na obrazku (Obr. 48). FW pravidlo bude ve shodé, pokud
budou splnény vSechny definované podminky. V podmince ,,Source® jsou mezi adresnimi

objekty (AO) a objekty identity (IO) logické operace, viz (Rov. 1).
true = (A0, V A0, ...V AO,) A (10, V 10, ..V 10,) (1)

Pricemz AO musi byt vzdy pouzito a miize byt samostatné, IO nemusi byt pouzito (pokud

nepotifebujeme v pravidle pouZit identitu) a nemize byt samostatné bez uvedeni AO.

V podmince ,,Destination“ mohou byt pouzity objekty typu FQDN. FortiGate vzdy pieklada

nazev hostitele na aktualni IP adresu prostfednictvim DNS dotazu.

Aby uzivateli fungovaly vyse vytvorena FW pravidla i z VPN, musi existovat alespon jedno
dalsi FW pravidlo, ve kterém je pouzit interface ,,SSL-VPN tunnel interface*. Mize se jednat

napf. o pravidlo povolujici sitové sluzby, jako je DNS nebo pfistup na AD.
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== FortiGate 40F FW-BO-INT

& root ~ | Edit Policy
Favorites =
@ Dashboard > 1D 31
S Security Fabric > Name €@ Pristup na sdileny souborovy server
4+ Network > Incoming Interface O any »®
£ System » *
® Policy & Objects . Qutgoing Interface He SRV-BO-APP . 1D 32
) n Name @ Pristup na aplikacni server DEV
aallolic] * Source % USR-NET
Incoming Interface O any x
Central SNAT B CN=Disk Uctarna-rw,0! "
) +
Local In Policy Outgoing Interface B SRV-DEV-APP %
i Negate Source @
1Pv4 Access Control List *
Destination & fs.dp-test.cz
IPv6 Access Control List . . Source & USR-NET x
. Bt CN=APP-Ucetnictvi-dev,0U=DP" %
IPv4 Dos Policy Negate Destination (B +
IPvé DosS Policy Schedule [© always Negate Source @ J
Addresses Service I3l sMB Destination &= app-dev.dp-test.cz x
Internet Service ¥ ¥
Database Action Vtesul @ DENY  Negate Destination (B
Services Schedule @ always -
Schedules Inspection Mode QELVEESLE Proxy-based Service ® HTTPS x
DNAT & Virtual IPs *
1P Pools Firewall / Network Options Action U eyl @ DENY O IPsec

Protocol Options ) _
Central NAT is enabled so NAT settings from m Inspection Mode  [QEIUREEE Proxy-based

Traffic Shapers policies will be applied.

Traffic Shaping Policy

Obrazek 48. Vysledna FW pravidla (vlastni)

4.14 Bezpecfnostni monitoring systému

Bezpec¢nostni monitoring navrzeného feSeni je zalozeny na sbéru logl ze vSech
participujicich systému a jejich nasledné vyhodnocovéni systémem FortiAnalyzer (FAZ)
a SIEM. Schéma na obrazku (Obr. 49) znazorfiuje pienos udalosti logi mezi systémy.

V nékterych ptipadech je vhodné nebo potiebné logy zasilat do FAZ.

FortiClient FortiAuthenticator

FortiAnalyzer Active Directory

FortiGate

Souborovy server

FortiClient EMS 1AM Aplikatni server

Obrézek 49. Ptenos logii do SIEM (vlastni)
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4.14.1 Konfigurace zasilani logt

Do SIEM jsou piedavany anasledn¢ vyhodnocovany logy ze vSech systému, vcetné
sitovych prvki, databazi, OS serverti, aplikaci atd. V rdmci navrhovaného feSeni bude

popsana konfigurace pienosu logli do néstroje FotiAnalyzer a SIEM QRadar.

FortiClient zasila logy do FAZ, ktery je umistény v DMZ, ¢imz je umoznén piijem logl
z kterékoliv sité. Nasledné jsou logy pieposilany do SIEM. Konfigurace logovani FC se
provadi v EMS v profilu systémového nastaveni (Endpoint Profiles, System Settings, Log).
Po zapnuti volby ,,Upload Logs to FortiAnalyzer” vybereme typy logi, které pozadujeme
zasilat, interval zasildni, retenci a ndzev hostitele (faz.dp-test.cz). Protoze budou logy

zasilany i z vefejnych siti, vynutime Sifrovani zapnutim volby ,,SSL Enabled*

Logy z EMS budeme zasilat ptimo do SIEM (neni umoznéno zasilani logu do dvou riznych
destinaci soucasné). V nastaveni logovani (System Settigs, Log Settings) zvolime urovein
logovani (Info), retenci logii, v polozce ,,Send system log messaages externally* vybereme

volbu ,,SysLog a vyplnime parametry pro ptenos logi:

- SysLog server address: v naSem ptipadé¢ doménovy nazev SIEM (ql.dp-test.cz),
- SysLog server port: uvedeme standardni syslog port (514),
- Data protocol: TCP (Ize pouzit i UDP, ale pouze pro udalosti krat$i 4KB).

V systému FortiAuthenticator je logovani vénovana cela sekce (Logging). Logy budeme
zasilat soucasné¢ do FortiAnalyzeru i SIEM (Obr. 50). Nejprve vytvoiime syslog server
(Logging, Log Config, Syslog Servers) vyplnénim dajii pro zasilani na SIEM, stejné jako

v ptipadé¢ EMS. Zvolime troven logovani (Info).

System » | Edit Syslog Server
Authentication > | Name: QRadar
Fortinet 55O Methods » | Server name/IP: qldp-testcz
ﬁ Monitor » | Port: 514 .
system Certificate Management > Level: Emergency Alert Critical Error Warning Natice m i
[
Authen Logging v | Facility: auth ~
Fortine & LogAccess > | Secure Connection
VINN® & Log Config v Enable
Certific  Log Settings
Logging Syslog Servers
i FortiManager/FortiAnalyzer
& Log Access > . .
@D Send logs to FortiManager/FortiAnalyzer
& Log Config i IP Address: fac dp-testcz
Log Settings

Remote Syslog
Use Client Certificate for TLS Authentication
& Send system logs to remote Syslog servers

Syslog Servers
B Audit Reports 5

Remote syslog servers: Available Syslog Servers @ Chosen Syslog Servers ©
Q leer QRadar gl.dp-test.cz:514

Obrazek 50. Konfigurace pieposilani logi ve FAC (vlastni)
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Nastavime zasilani logli (Logging, Log Config, Log Settings) na FAZ zapnutim volby ,,Send
Logs to FortiAnalyzer® a vepsanim doménového nazvu (faz.dp-test.cz). V sekci ,,Remote
Syslog zapneme volbu ,,Send systém logs to remote Syslog servers® a vybereme nazev

serveru vytvoreného v ptfedchozim kroku.

Logovani ve FortiGate je, vzhledem k dilezitosti logh FW pravidel a dalSich
bezpecnostnich a provoznich sluzeb, vénovédna velkd pozornost. FortiGate ma vytvofené
grafické rozhrani pro detailni prohlizeni logii ze vSech jim poskytovanych sluzeb. U kazdé
1ze podrobné nastavit vahy pro vypocet kriti¢nosti udalosti (ukézka na Obr. 51), pteposilani
na FAZ a dalsi syslog server. U kazdého jednotlivého FW pravidla je mozné zvolit, zda

vyzadujeme logovani vSech relaci, prochazejicich pravidlem nebo jen bezpecnostnich

udalosti.

o veN N Intrusion Prevention Detection Severity

& User & Authentication , | Informational Off Medium | High | Critical

= WiFi &Switch Controller > | LOW off Medium | High | Critical

EEp— . Medium off | Low IR High | Critical
Forward Traffic High Off  Low Medium R0l Critical
Local Trafec Critical Off | Low | Medium | High
ST Botnet Communication | Off | Low Medium @ High
Events Malware Detection
AntiVirus Virus Detected Off | Low  Medium High
Web Filter File Blocked off | Low [T High | Critical
st Blocked Command off Medium | High | Critical
BRSHueny Oversized File Off Medium | High  Critical
Bilehiltay Virus Scan Error Off  Low Medium Qglizul Critical
Web Application Firewall Switch Protocol m Low Medium High Critical
2policationGontt MIME Fragmented off Medium | High | Critical
Intrusion Prevention Virus File Type Executable Off | Low m High = Critical
Anomaly Virus Qutbreak Prevention Event  Off  Low  Medium | High
FortiGate Cloud Reports Content Disarm Off  Low m High | Critical
Log Settings Malware List Off | Low m High = Critical

Threat Weight bxd  FortiSandbox Malicious Off  Low | Medium H\‘gh

Obrazek 51. Ukazka nastaveni vah detekovanych udalosti (vlastni)

Logy FortiGate budeme soucasn¢ pieposilat na FAZ i do SIEM. Provedeme konfiguraci
(Log & Report, Log Settings) v sekci ,,Remote Logging and Archiving*:

- Send logs to FortiAnalyzer: zapneme volbu pro pieposilani logu do FAZ,

- IP address: vepisSeme IP adresu FAZ (10.0.80.5),

- Upload option: zvolime zasilani logii v redlném case (Real Time),

- Send logs to syslog: povolime volbu ado pole ,IP Address/FQDN* vepiSeme
doménovy nazev SIEM (ql.dp-test.cz).
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V grafu Ize odecist mnoZzstvi logh pfeposlanych do FAZ z jednotlivych sluzeb (Obr. 52).

== FortiGate 40F FW.

& root ~ | LogSettings
Favorites > Remote Logging and Archiving
& Dashboard > Send logs to FortiAnalyzer/FortiManager © Disabled
¥X Security Fabric > Sourceinterface @ e J
b Network > IP address 10.0.80.5 Test Connectivity
4 System > Connection status O Connected
B Policy & Objects > Storage usage 95% 835.41GiB/878.00GiB
@ Security Profiles b Analytics usage 802.35GiB/834.10GiB
O VPN > Archive usage 75% 33.07 GIB/43.90GiB
& User & Authentication > Upload option Every Minute  Every 5 Minutes  Store & Upload Logs
2 WiFi & Switch Controller > Allow access to FortiGate RESTAPI @D
Im Log & Report o Verify FortiAnalyzer certificate »
Forward Traffic
Local Traffic Logs Sent to FortiAnalyzer Daily
Sniffer Traffic 10.00GB
Events - = I e
AntiVirus sooGe |
Web Filter
6.00GB
SSL
DNS Query 40068
File Filter
Web Application Firewall 200GB
Application Control
IS ST ve May 01 May02 May03 May 04 May 05 May 06 May 07
Anomaly Traffic Log Event Log M Webh Filter Log M IPS Log VolP Log ™ Application Control Log

FortiGate Cloud Reports

Log Settings g Send logs to syslog @

Threat Weight IP Address/FQDN ql.dp-test.cz

Obrazek 52. Konfigurace pieposilani logli ve FortiGate (vlastni)

IAM logy jsou zasilany do SIEM nastrojem rsyslog z prostiedi OS Linux. V konfiguraci
(Obr. 53) je nastaveno pieposilani logu webové proxy. Vzhledem k faktu, ze front-end [AM
ziskdva data prostfednictvim volani API back-endu, obsahuje log kompletni informaci

o kazd¢ aktivité uzivatele. Zasilat 1ze i1 dalsi logy systému, v¢etné logu back-endu.

09 web-prox fwd.conf

LY
v {

pOTE="514")

Obrazek 53. Konfigurace pfeposilani logu z IAM, upraveno z: [84]

ActiveDirectory na doménové tadi¢i a souborovy server jsou provozovany na OS
Windows Server. Ve Windows jsou logy, které potfebujeme ziskavat, ukladany do Security
Event Logu, ktery je v pravidelnych intervalech vycitan nastrojem WinCollect a pfedavan
do SIEM QRadar. Nastaveni vyzaduje konfiguraci politik na Windows serverech,
konfiguraci WinCollect serveru i QRadar SIEM a bylo provedeno dle postupti uvedenych

v praci ,,Bezpecnostni monitoring uzivatelii v informacnich systémech* [1].
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4.14.2 FortiAnalyzer

FortiAnalyzer automaticky shromazd’uje, uklada a analyzuje logy ze vSech bezpecnostnich
zafizeni Fortinet. UmoZiluje identifikovat sitové anomadlie v redlném Ccase, sledovat
dodrzovani ptedpist, vytvaret reporty, vyhledavat udalosti pomoci riznych kritérii. Na
jednom misté zobrazuje piehled, ktery umozni odhalit potencidlni bezpecnostni hrozby
a optimalizovat sit’. [85]

Pro tucely této prace bude FAZ (ve verzi 7.2.2) slouzit ptedev§im pro pieposilani loglh
z FortiClienta do SIEM. Ostatni Fortinet systémy byly nastaveny pro zasilani logii na SIEM

piimo. Kazdé zatizeni, které zasila logy do FAZ, musime autorizovat (Device Manager,

Unautorized Devices). Vybereme zafizeni, klikneme na ,,Authorize* a pojmenujeme.

Konfigurace pfeposilani logli (Systém Settings, Log Forwarding) umoziuje detailné nastavit

filtrovani udalosti, dle mnoha kritérii. Dalsi moznosti je maskovat vybrané informace v logu

(Obr. 54).

¢ Dashboard Edit Log Forwarding x
B FortiAnalyzer Fabric
& Logging Topology Name FortiClient - QRadar
& AllADOMs Status O
C Storage Info Remote Server Type Common Event Format(CEF) v
<+ Network Server FQDN/IP ql.dp-test.cz
& HA Server Port 514
Admi >
2 min Reliable Connection [»]
EB Certificates »

2 Log Forwarding

Log Forwarding Filters
[ Fetcher Management

M Eventlog Device Filters Include ~ | All FortiClient i}
[@ Task Monitor Select Device
E: Advanced > Log Filters [ o]
Log messages that match All
Log Field Match Criteria Value
Log Type ~ | Equal to ~ | Traffic o | e R
Enable Exclusions »
Enable Masking [»]
Masked Data Fields 3 User O3 Source IP
O Source Name O Source MAC
[ Destination IP O Destination Name
O Email O Message
O Domain

Data Mask Ke\; SIS EENNNNNNNINNNNERRSRRERERRERRRRRRRRNY T

Obrazek 54. Konfigurace preposilani logi z FAZ do SIEM (vlastni)
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Provedeme konfiguraci s nasledujicimi parametry:

- Name: nazev konfigurace (FortiClient — QRadar),
-  Remote Server type: logy budou formatovany dle zvolené¢ho typu. Z mozného
vybéru je pro SIEM nejlepsi volbou typ ,,Common Event Format®,

- Server FQDN: doménovy nazev destinace pieposilani logt (ql.dp-test.cz),

- Server Port: uvedeme standardni syslog port (514),

- Reliable Connection: zapnutim volby bude pouzito TCP spojeni, misto UDP,

- Log Forwarding Filters:

o Device Filters: budeme pteposilat pouze logy FortiClient. Zvolime ,,Include*

a tlacitkem ,,Select Device® zobrazime nabidku, ve které zvolime
LFortiClient* (ve spravci zafizeni jsme pojmenovali DPT-FC),

- volbu ,,Log Filters* ani ,,Enable Masking* nepouZijeme. Na obrazku (Obr. 54) je jen

pro ukazku.

Nastavime rovnéz zasilani systémovych logi FAZ do SIEM (Systém Settings, Advanced,
Syslog Server). Pfidame server a nastavime parametry stejné, jako v pfedchozich krocich
(nazev, FQDN ,ql.dp-test.cz, port 514). Reliable Connection nemusime zapinat,

systémové logy nejsou tolik obsahlé.

4.14.3 SIEM - QRadar

Vyhodnocovani logli bude provadéno v nastroji IBM QRadar SIEM, verze 7.5.0. S timto
nastrojem mam bohaté praktické zkuSenosti, které budou vyuzity pii tvorbé korela¢nich

pravidel a analyze vysledkl v nasledujicich kapitolach.

QRadar pfijima logy zasilané protokolem syslog automaticky komponentou ,,QRadar Event
Collector, bez nutnosti nastaveni piijmu. Ukolem kolektoru je logy normalizovat a piedat
ke zpracovani komponenté¢ ,,QRadar Event Processor, kde dochazi k vyhodnocovani
udalosti na zakladé definovanych pravidel. Aby kolektor mohl provadét normalizaci, je pro
kazdy piijimany log nutné vytvofit ,,zdroj logh* (Log Source), ve kterém se mimo jiné
definuje struktura logli. Ta je popsdna v Device Support Module (DSM). IBM dodéava
mnozstvi jiz pfedptipravenych DSM, ale 1ze vytvofit i vlastni. [1]

Pfi monitoringu systému fizeni pfistupu mizeme vyuzit k analyze logy z nékolika systémil
(FortiClient, FortGate, FortiAuthenticator, doménovy tadi¢ / ActiveDirectory, souborovy

server, IAM server), pro které vytvotime v QRadaru zdroj logl. Konfigurace se provani
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v modulu ,,IBM QRadar Log Source Management™ (Admin, Apps, QRadar Log Source
Management). IBM poskytuje k pouziti v QRadaru hotové DSM, pro vSechny systémy
Fortinet. U vSech konfiguraci zdrojt logti (Tab. 28 a 29) budou shodné nastaveny parametry:

- Coalescing Events: sdruzeni stejnych udalosti do jedné (No),

- Store Event Payloads: uchovani celého obsahu udalosti (Yes).
Polozka ,,Log Source Type* ur€uje pouzity DSM.

Tabulka 28. Konfigurace Log Source Fortinet systémt

Polozka FortiClient FortiAuthenticator FortiGate IAM server
Log Source Fortinet Fortinet Fortinet FortiGate Linux OS
Type FortiClient ~ FortiAuthenticator Security Gateway

Logs
Protocol Type Syslog
Log Source ~ DPT-FC 10.0.80.4 10.0.10.1 iam.dp-test.cz
Identifier

Tabulka 29. Konfigurace Log Source ostatnich systému

Polozka Doménovy radié¢ Souborovy server
Log Source Type Microsoft Windows Security Event Log
Protocol Type WinCollect

Log Source Identifier dc.dp-test.cz fs.dp-test.cz
Domain dp-test.cz dp-test.cz

User Name (Password)  wc-ad we-fs

Pooling Interval (ms) 3000

Event Log Pool Protocol MSEVENG6

Standard Log Types Security, Systém, Application, Security, Systém, Application,
Directory Service

Event Types Vsechny volby

WinCollect Agent WinCollect - dc.dp-test.cz WinCollect - fs.dp-test.cz
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4.14.4 Ukazka logii a ovéreni funkénosti

Na prvnim obrazku (Obr. 55) je auditni udalost z AD, ktera znaci vytvofeni objektu uzivatele

systémem [AM (udalost je zkracend).

<13>May 04 14:30:15 dc.dp-test.cz AgentDevice=WindowsLog AgentLogFile=Security

PluginVersion=T7.3.1.22 Source=Microsoft-Windows-Security-Auditing
Computer=dc.dp-test.cz COriginatingComputer=10.0.20.2 User= Domain=
EventID=4720 EventIDCode=4T720 EwventIype=8 EventCategory=13824
Recordiumber=443595153 TimeGenerated=1683203414 TimeWritten=1633203414
Level=Log Always EKeywords=Audit Success

Task=5E ADT ACCOUNTMANAGEMENT USERACCOUNT Opcode=Info Message=RA ussr account was
created. Subject: Security ID: DPTEST\iam-ad Account Hame: iam-ad Account
Domain: DPTEST Logon ID: OxT4BASZEE HNew Account: Security ID:
DPTEST\twes3ely628 Account Name: tvesely628 Account Domain: DPTEST
Attributes: SAM Account Name: tveselyeZi Display Name: Tomas Vesely User
Principal Name: tvessely6e28@dp-test.cz...

Obrazek 55. Ukazka logu AD (vlastni)
Ze zvyraznénych poli Ize vycist:

- Computer: ze kterého Windows serveru udalost pochazi,

- EventID=4720, Message: ID pro vytvoieni nového uzivatele a textovy popis,
- Subject: Security ID: ucet, ktery objekt vytvofil,

- New Account: Security ID: objekt, ktery byl vytvoten,

- Display Name: jeden z vytvofenych atributl objektu.

Na obrazku (Obr. 56) je vyobrazena udalost ze SW FortiClient instalovaného na zatizeni

7

uzivatele. Z logu lze vyc¢ist mnoho uzitenych informaci, ale zasadni je zvyraznéna ¢ast,

informujici o zméné IP adresy v ramci FSSO.

May 07 13:55:51 DPT-FC CEF:0|Fortinet|FortiClient-EM5|6.4,builds55% |0 £ss0
securityevent ipchange|4|start=May 07 2023 13:55:51
deviceExternalId=FCTEMSO0000125883 ad.wvd=default ad.itime=1683463574
ad.fctesn=FCTE003525322351 ad.logver=l ad.logid=9%6930 cat=securityevent
ad.subtype=fsso ad.eventtype=status deviceSeverity=info
ad.uid=12232BC01ASC4344BCTAODCBOEDTC4A5A dhost=NTB-£628 ad.pcdomain=dp-test.c=z
ad.deviceip=19%2.168.1.9 ad.devicemac=Bc-8f-c5-fE-01-b6 ad.site=default
ad.foctver=7.0.8.0427 ad.fogtserial=N/L ad.emsserial=FCTEMS0000125858
ad.usingpolicy=Finance ad.os=Microsoft Windows 11 Professional Edition &4-bit
(build 22621) duser=tvesely62E msg=Single Sign-Cn ewvent act=ipchange
destinationDnsDomain=DP-TEST.CZ Workstation WName:NTB-628 IP:10.0.65.2
FAC:10.0.80.4 succeeded to send session info TICC:3055784 TID:95%52 t=z="4+0000"

Obrazek 56. Ukazka logu SW FortiClient (vlastni)

Dalsi ukdzka udalosti (Obr. 57) pochazi z FW FortiGate a oznamuje uspésné pripojeni do
sit¢ pouzitim VPN. Ze zvyraznénych casti ziskdme informace napt. o vzdalené IP adrese
ptipojujiciho se klienta, uzivatelské jméno a skupinu ve FortiGate, ktera je aplikovatelna ve

FW pravidlech.
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<190>date=2023-05-07 time=14:46:09% devname="FW-BC-INT" devid="FG&F1D5579223953"
eventtime=1653463569656415038 tz="+0200" logid="0101032424" type="event™
subtype="vpn" level="information"™ wvd="root"™ logdesc="55L VPN tunnel up"
action="tunnel-up" tunneltype="ssl-web" tunnelid=320467124 remip=9594.113.156.110
user="tveselye28" group="DPT-55L-VEN" dst_hnst="NIA" reason="login successfully"
m=sg="55L tunnel established™

Obrazek 57. Ukézka logu FW FortiGate (vlastni)

Posledni ukazka je opét zlogu FortiGate (Obr. 58). Udalost zna¢i tUspéSny pruchod
vytvofenym FW pravidlem ID 31, povolujici pfistup k souborovému serveru (udalost byla
zkracena). Pfi testu bylo pfistoupeno ke sdilenému ulozisti v sitové cesté: \\fs.dp-

test.cz\uctarna.

<189>date=2023-05-08 time=00:35:4¢ devname="FW-BCO-INT" devid="FG&F1lD55T79223553"
eventtime=1683498947034T62860 t=z="40200" logid="0000000020" type="traffic"
subtype="forward" level="notice"™ wd="root" srcip=10.0.685.2 srcport=2e47T1
srcintf="gsl.root™ srcintfrole="undefined"™ dstip=10.0.30.4 dstport=445
dstintf="Pol"™ dstintfrole="lan" srccountry="Reserved" dstcountry="Reserved"
gessionid=180049%665 proto=& action="accept™ policyid=31 policytype="policy"
poluuid="%atedfla-ele3-5Selb-Tecc-aeT24bfd0323" policyname="Pristup na =sdileny
souborovy sServer" user="IVESELY&ZE" group="CN=Disk

Octarna—rw, OU=DPT-Groups, DC=dp-test,DC=cz" authserver="Fortiautenticator”™
gervice="5MB" trandisp="noop" duration=T281 sentbyte=14555 rcwvdbyte=1581l¢&
sentpkt=145 rcwvdpkt=125% appcat="unscanned" sentdelta=52 rcwvddelta=41

Obrazek 58. Ukazka logu FW pravidla z FortiGate (vlastni)
Vyznam zvyraznénych informaci je nasledujici:

- type="traffic", subtype="forward'", action="accept'": jednd se o udalost
smérovani provozu, ktery byl potvrzen (pravidlo provoz akceptovalo),

- srcip: zdrojova IP adresa (IP adresa z rozsahu VPN),

- dstip, dstport: cilova IP adresa (souborovy server) a cilovy port (sluzba SMB),

- policyid, policyname: identifikator a popis FW pravidla (pfistup na souborovy
server na zaklad¢ identity),

- user, group, authserver: identifikovany uzivatel, skupina a server, ktery provedl

autentizaci.

V kapitole byl piedstaven navrh feSeni fizeni pfistupt na zaklad¢ identit a popsan kompletni
postup pfi jeho realizaci. Byla provedena konfigurace vSech systémil a ndstrojui podilejicich
se na celém procesu, od vzniku identity aZ po jeji uplatnéni pfi fizeni sitovych pfistupi.
Funk¢nost feSeni byla ovéfovéana v priabéhu konfigurace systémil, které na sebe funkcéné

navazuji a v zavéru potvrzena vyhodnocenim logt.


file://///fs.dp-test.cz/uctarna
file://///fs.dp-test.cz/uctarna
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5 MONITORING NEZADOUCICH AKTIVIT A VYHODNOCENI

Cilem kapitoly je pokusit se najit slaba mista navrZzeného systému sérii testit odolnosti, vici
jednotlivym jejim castem, piipravit pravidla v systému SIEM pro detekci takovych pokusi,
a pfipadn¢ navrhnout opatfeni ke snizeni rizika pfekonani systému. Zavérem bude

provedeno vyhodnoceni odolnosti i celého navrzeného feseni.

5.1 Nalezeni slabin metodou FTA

Pro nalezeni slabych mis byla pouZita metoda ,,Fault Tree Analysis* (FTA), tedy analyza
stromu poruchovych stavli. Na obrazku (Obr. 59) je zjednoduseny diagram FTA, kde kazda
spojnice ma vyznam logického operatoru OR (nebo). Modfe jsou vyznaceny pfiCiny, které
je potieba osetfit.

Neopravnény
pristup

Modifikované FW Spatné Elenstvi ve

b e by ] pravidlo FG skupiné

PouZiti cizich Chyba v konfiguraci Spatné élenstvi ve

Zneuziti FSSO e R oy . g
AEREE oveéfovacich Udajo jingch FW pravidel FAC skupiné

Pripojeni k falesné Ovladnuti zarizeni Zcizeni ovérovacich Zneuziti privileg. Spatné Elenstvi v AD
doméné uZivatele Udaji uZivatele opravnéni skupiné

Sosialni inZzengrstvi AR IV Interni podvod ST FEI

opravnéni 1AM roli
Nepovolena Nepovolena Nepovolena Spatné schvaleny

Uprava v AD uprava v DB Uprava v IAM pozadavek

Chyba garanta

Obrazek 59. FTA diagram (vlastni)
Opatieni pro snizeni rizik plynoucich z nalezenych moznych pti¢in ptekonani navrzeného

systému jsou nasledujici:

- zneuziti FSSO: FSSO zalozené na ziskdvani identity prostiednictvim agenta

,FortiClient SSO Mobility Agent™ by mohlo byt zneuzité k podvrzeni identity.
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FortiClient by mohl byt pfipojen k faleSné, neautorizované doméné a ovéten
faleSnym uctem. Tomu Ize zabranit zapnutim NTLM autentizace v nastaveni FAC
FSSO (Fortinet SSO Methods, SSO, General, FSSO, Enable NTLM),

- zcizeni ovéFovacich idaji uZivatele: zcizit ovéfovaci udaje uzivatele 1ze mnoha
zpusoby. Nejbéznéjsi metodou je vylakdni udaji z uzivatele prostfednictvim
phishingu. Ke sniZzeni tohoto rizika vedou opatieni organizac¢ni (napi. Skoleni
uzivatelll) i technicka, napf. blokovani nebezpecnych e-mailovych ptiloh, pouziti
webového filtru, spravné nastaveni doménovych zdznamt (SPF, DKIM, DMARC),
pomahajicich filtrovat pfichozi e-maily atd. Identita uzivatele mize byt zcizena
jinym uZivatelem, ktery ma opravnéni ke spravé AD (¢len helpdesku,
administrator...), ktery ma opravnéni vyresetovat heslo a nasledn¢ identitu vyuzit
k ptihlaseni. Existuji technické prostfedky, jak pravdépodobnost takového jednani
alesponi snizit (nasazeni spravy privilegovaného ptistupu — PAM). Pro véasnou
detekci bude konfigurovano pravidlo v SIEM ,.DP: Heslo uzivatele bylo zménéeno
Jjinou osobou*. Heslo lze v nékterych piipadech ziskat utokem silou (brute force
attack). Tento typ Utoku lze omezit spravné implementovanym druhym faktorem
ovéieni, zavedenim ochrany proti opakovanému chybnému zadavani hesla (Casovy
limit mezi pokusy) nebo blokovanim uctu po nékolika Spatnych pokusech.
Monitorovat jej budeme v SIEM, pomoci pravidla ,,DP: Utok silou na ovéreni
hesla“,

- zcizeni ovérovacich udaji privilegovaného uzivatele: nelze takovou moznost
uplné vyloucit ipfes implementaci doporuenych bezpecnostnich opatieni.
K takovym opatienim nélezi pouZivani specidlniho administratorského uctu (neni
pouzivan k bézné praci uzivatele) a vynuceni dalSich faktord ovéfeni (napt. HW
token). K detekci zmén na uctu privilegovaného uzivatele bude pouzito pravidlo
v SIEM: ,,DP: Na privilegovaném uctu byla provedena zména*,

- zneuZiti privilegovaného opravnéni: at uz jde o aktivitu Gto¢nika nebo o interni
podvod, je uzitecné monitorovat zmény na kliCovych systémech v ramci fizeni
pristupt. Privilegovany uzivatel ma moznost ménit nastaveni systémii. Musi byt
zavedeno oddéleni roli tak, aby jeden uZivatel nemél opravnéni ménit konfiguraci na
vice klicovych systémech aaby nemél opravnéni ovlivnit auditni zdznamy
o takovych ¢innostech. Pro detekci nepovolené upravy ¢lenstvi v AD skupiné bude

v SIEM nastaveno pravidlo: ,,DP: Zména clenstvi v AD skupiné mimo I[AM*.
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K detekci pokusu o pfimé piistoupeni k DB IAM bude vytvoteno pravidlo: ,,DP:
Nepovoleny pristup k DB IAM*,

- Spatné schvaleny pozadavek v IAM: miZe se stat, ze nedbalosti nebo imyslem
dojde ke schvéleni zadosti o roli v IAM, ke které by uzivatel nemél mit opravnéni.
K minimalizaci takovych pfipadi lze zavést dvé opatieni. Prvnim je, u zvlasté
citlivych roli, nastavit schvalovaci workflow tak, aby doslo k postupnému schvaleni
vice osobami (napft. garant role a nasledné security manager). Druhym opatfenim je
zakazat moznost o roli zadat a ptidélovat ji pouze automatickou roli. Pro kontrolu
dodrzovani prvniho opatfeni bude zavedeno pravidlo v SIEM: ,,DP: Neschvdalené

pridani ¢lena do skupiny Domain Admins*.

5.2 SIEM - korelac¢ni pravidla

Pravidla budou konfigurovana v IBM QRadar SIEM. Kazd¢ pravidlo bude doprovazet popis
pouzitych podminek a ovéteni funkcnosti provedenim testu. V pravidlech bude nastavena
odezva na sepnuti, kterd vytvoii udalost v QRadaru a zasle pracovnikovi IT bezpecnosti

upozornéni e-mailem. Konfigurace pravidel je dostupna v nabidce ,,Offenses, Rules®.

5.2.1 DP: Heslo uzivatele bylo zménéno jinou osobou

Po nasazeni systému IAM jiZ neni odiivodnitelné provadéet jakékoliv zmény na objektech
uzivatele pfimo v AD. Vytvareni, zmény i zakdzani uzivatelského tctu v AD provadi IAM
pod technickym uctem. To plati i pro reset hesla pracovnikem helpdesku, v ptipad€¢ ze ho
uzivatel zapomene. Pravidlem (Obr. 60) budeme detekovat zménu uzivatelského hesla,

kterou neprovede uzivatel sdm nebo nebude provedena technickym tctem ,,jam-ad*.

Apply |DP: Heslo ufivatele bylo zménéno jinou asobou | on events which are detected by the | Local w | system

QQ  and when the event(s) were detected by one or more of AD

. and when the event QID is one of the following (5000894) Success Audit: An attempt was made to change an account's
password, (5000895) Success Audii- An attempt was made to reset an account’s password

 and when Username not equals Target Username (custom)

and NOT when any of Username match iam-ad
8°8a_ndx'.'hen any of Target Username (custom) match Aa-z]+\d{1,4}

Obrazek 60. Pravidlo pro detekci zmény hesla uZivatele (vlastni)

Podminky pravidla:

- zdroj logi je zafazen do skupiny loghh AD. Do této skupiny byl pii konfiguraci

umistén zdroj logli ,,Doménovy fadic*,
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- identifikétor udalosti je 8000894 (Gispé€sna zména hesla) nebo 5000895 (ispésny reset
hesla),

- uzivatelsky ucet inicidtora zmény hesla neni shodny s cilovym uctem (vylouci se
bézné zmény hesla uzivatelem),

- uzivatelsky ucet iniciatora zmény hesla neni ,jjam-ad“ (vylou¢i se zmény hesla
provedené IAM),

- nazev cilového uctu odpovida reguldrnimu vyrazu ,,"[a-z]+\d{1,4}* (pokud je jasn¢
dany format uzivatelského jména, vylouCime timto nastavenim zmény hesel

u technickych Gcth).

Pro otestovani pravidla byl proveden reset hesla uZzivatele ,tvesely628“ uzivatelem
s privilegovanym opravnénim ,,bad-admin®“. Byla vygenerovana udalost (Obr. 61) ae-

mailové upozornéni s detaily udalosti.

Event Information

Event Name | DP: Heslo uZivatele bylo zmé&néno jinou osobou

Low Level _ -

Category Ohbject Modification Success

Event Heslo =i nezménil uZivatel sdm nebo nebylo zménéno prostrednictvim 1AM
Description ! P

Magnitude [ I — (@) ‘ Relevand:.e‘ 10 Severity ‘ 3 ‘Credibility ‘ 10

Usemame | bad.admin

Storage Log
Start Time |9 5 2023 14:11:18 Time 9 5 2023 14:11:18 Source 9 5 2023 14:11:18
Time
CRE
Description | Heslo si nezménil uZivatel sam nebo nebylo zménéno prostrednictvim 1AM
(custom)
CRE Name . = _ -
{custom) DF: Heslo uzivatele bylo zménéno jinou osobou

Obrazek 61. Odezva na pravidlo pro detekci zmény hesla uzivatele (vlastni)

5.2.2 DP: Utok silou na ové&ieni hesla

V doméné je aplikovana politika uzamceni uctu na 15 minut v pfipadé¢ opakovaného
chybného zadani hesla. Pravidlo vyhodnocuje uzamceni uctu uzivatele v AD. Pokud dojde

k uzamceni u¢tu v nastavenych limitech, pravidlo (Obr. 62) sepne.

Apply |DP: Utok silou na ovéfeni hesla | on events which are detected by the | Local w | sysiem

DY and when the event(s) were detected by one or more of AD
@O8 and when the event QID is one of the following (5000910) Success Audit: A user account was locked out
Q5 and when at least 2 events are seen with the same Usemame in 1 hour(s)

Obrazek 62. Pravidlo pro detekci utoku silou na ovéteni hesla (vlastni)
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Nevyhodou pravidla je ur¢ité mnozstvi falesn€¢ pozitivnich hlaseni, kdy si uzivatel zméni

heslo a ma na zatizeni staré heslo pro ovérovani ulozené napft. v piipojeni k sitové jednotce.
Podminky pravidla:

- zdroj logt je zatazen do skupiny logti AD,
- identifikéator udalosti je 5000910 (uzamceni uctu),
- Ucet je uzamcen minimalné 2x béhem hodiny.
Test prob¢hl opakovanym zadanim Spatného hesla pro ucet tvesely628, ve webové aplikaci

s oveéfenim vici AD. Sepnuti pravidla vyvolalo udalost (Obr. 63) a e-mailové upozornéni.

Event Information

Event Name | DP: Utok silou na ovéfeni hesla

Low Level A e o

Category User Account Locked

Event Opakované uzamdeni uZivatelského Gétu v AD, minim&ainé 2x za hodinu

Description ' = = e -

Magnitude | " — (8) ‘Relevance| 10 ‘Severiw 5 |Credibi|ity‘ 10

Usemame | tveselyG23

Storage Log
Start Time | 9.5 2023 23:55:42 Time 9. 5. 2023 23:55:42 Source 9. 5. 2023 23:55:42
Time
CRE
Description | Opakované uzaméeni ufivatelského Uétu v AD, minimainé 2x za hodinu
{custom)
CRE Name e .
(custom) DF: Utok silou na ovéfeni hesla

Obrazek 63. Odezva na pravidlo pro detekci utoku silou (vlastni)

5.2.3 DP: Na privilegovaném tctu byla provedena zména

Uty s opravnénim k administraci systémtl nebo jejich ¢asti musi byt dobie zabezpeteny
a monitorovany. Zmény na uctech musi byt bezodkladné¢ vyhodnocovany a ovéfovany
s jejich vlastniky. Pfed vytvofenim pravidla pfipravime potiebné seznamy, které jsou
v QRadaru ulozeny v ,,reference data“ strukturach. Pro pravidlo pouZzijeme ,,reference set*
tabulky (RS), které obsahuji pouze jeden atribut s unikatnimi hodnotami (Tab. 30). Kazda

admin role odpovida skupin€é v AD a je zastoupena jednim RS.

Tabulka 30. Seznamy privilegovanych ucta

Admin role Nazev reference setu  Prirazené privilegované ucty
Domain admin RS-DomainAdmin lipa, javor
DHCP admin RS-DHCPAdmin kastan, smrk

DNS admin RS-DNSAdmin lipa, javor
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Admin role Nazev reference setu  PriFazené privilegované ucty

Network admin RS-NetworkAdmin kastan, smrk

Security admin RS-SecurityAdmin modrin, vrba
App support RS-AppSupport topol, jinan
Helpdesk RS-Helpdesk sekvoje, orech, jedle, osika

Na uctech bude provadén audit zmén, podle RS ,,RS-AuditID-admin® (Tab. 31). V pravidle
(Obr. 64) dojde k porovnani ID udalosti a uzivatelského jména v obsahu auditni udalosti

s hodnotami v uvedenych RS.

Tabulka 31. RS-AuditID-admin, ID udalosti, ¢erpano z: [86]

ID Popis

4625 Utet se nepodafilo piihlasit

4723 Byl proveden pokus o zménu hesla uctu
4724 Byl proveden pokus o resetovani hesla uctu
4725 Uzivatelsky tcet byl zakazan

4726 Uzivatelsky tcet byl odstranén

4738 Byl zménén uzivatelsky ucet

4740 Uzivatelsky ucet byl zablokovan

4767 Uzivatelsky ucet byl odblokovan

4781 Nazev Gctu byl zménén

Apply [DP: Na privilegovaném & byla provedena zména | on events which are detected by the | Local w | system

Qﬂga_nd\'.'hen the eventi(s) were detecied by one or more of AD

O and when any, of Target Username (custom) are contained in any, of RS-DomainAdmin - AlphaNumeric, RS-DHCPAdmin -
AlphaMumeric, RS-DNSAdmiIn - AlphaMumeric, RS-MetworkAdmin - AlphaNumeric, RS-SecurityAdmin - AlphaNumeric, RS-AppSupport
- AlphaNumeric, RS-Helpdesk - AlphaMumeric, RS-AuditlD-admin - AlphaMNumeric

S and when any, of Event ID (custom) are contained in any of RS-AuditiD-admin

Obrazek 64. Pravidlo pro detekci zmén na privilegovaném uctu (vlastni)

Podminky pravidla:

- zdroj logli je zafazen do skupiny logi AD,

- nazev cilového Uctu je obsazen v kterémkoliv z uvedenych RS,
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- ID udélosti je uvedeno v RS ,,RS-AuditID-admin®.

Uget ,javor byl zakazan, coZ zpisobilo zménu atributu ,,User Account Control* (UAC)
a vyvolalo udalost (Obr. 65) a odeslani notifikace (Obr. 66). V e-mailové notifikaci Ize

z ptilozené udalosti vycist informaci o zméné (UAC 0x11 = ucet je uzamceny).

Event Information

Event Name | DP: Na privilegovaném (ctu byla provedena zména

Low Level
Category

Event
Description

User Account Changed

Byla provedena zména na administratorskem uctu

Magnitude I —— ()] ‘ Relevance | 10 ‘ Severity ‘3 | Credibility ‘ 10
Usemnmame | javor
Storage Log
Start Time | 10. 5. 2023 22:04:41 Time 10. 5. 2023 22:04:11 Source 10. 5. 2023 22:04:41
Time
CRE
Description | Byla provedena zména na administratorském actu
[custom)
CRE Name ) . PR ) .
{custom) DF: Ma privilegovaném uctu byla provedena zména

Obrazek 65. Odezva na pravidlo pro detekci zmén na privileg. uctu (vlastni)

-——0Original Message——

From: gradar@dp-test.cz <gradar@dp-test.cz>

Sent: Wednesday, May 10, 2023 10:05 PM

To: itsecurity <itsecurity@dp-test.cz>

Subject: DP: Na privilegovaném GEtu byla provedena zména Fired

The following is an automated response sent to you by the QRadar event custom rules engine:

May 10, 2023 10:04:41 PM CEST

Rule Name: DP: Na privilegovaném uétu byla provedena zména

Rule Description: Byla provedena zména na administratorském Gétu

Event Name: Success Audit: A user account was changed

Category: User Account Changed

Source Account Name: lipa

Target Security Group: M/A

Target Account Security 1D: DPTEST\javor

Log Source Name: DC: de.dp-test.cz

<l

Payload: <13> May 10 22:04:54 dc.dp-test.cz AgentDevice=WindowsLog  AgentLogFile=Security

PluginVersion=7.3.1.22 Source=Microsoft-Windows-Security-Auditing  Computer= dc.dp-test.cz OriginatingComputer=10.0.20.2 User= Domain=
EventlD=4738 EventlDCode=4738 EventType=8 EventCategory=13824 RecordNumber=1045078 TimeGenerated=1683749081
TimeWritten=1683749081 Level=Log Always Keywords=Audit Success Task=SE_ADT_ACCOUNTMANAGEMENT_USERACCOUNT  Opcode=Info
Message=A user account was changed. Subject: Security ID: DPTEST\lipa Account Name: lipa Account Domain: DPTEST Logon ID: Ox1B41EES2
Target Account: Security ID: DPTEST\javor Account Name: javor Account Domain: DPTEST Changed Attributes: SAM Account Name: - Display
Name: - User Principal Name: - Home Directory: - Home Drive: - Script Path: - Profile Path: - User Workstations: - Password Last Set: - Account
Expires: - Primary Group ID: - AllowedToDelegateTo: - Old UAC Value: 0x10 MNew UAC Value: Ox11 User Account Control: Account Disabled User
Parameters: - SID History: - Logon Hours: - Additional Information: Privileges: -

Obrazek 66. E-mailova notifikace o zméné na privilegovaném uctu (vlastni)
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5.2.4 DP: Zména ¢lenstvi v AD skupiné mimo IAM

Zména Clenstvi vSech skupin v AD ma byt provadéna vyhradné dle roli piidélenych v IAM.
Pokud bude pravidlem (Obr. 67) detekovana zména €lenstvi ve skupiné jinym U¢tem, nez
»lam-ad“, jedna se o naruseni stanoveného procesu. Pro ukazku bylo pravidlo vytvofeno

s podminkou pouzivajici vyhledavaci filtr, misto podminek odkazujicich na RS.

Apply [DP: Zména Elenstvi v AD skuping mimo 1AM | on events which are detected by the | Local » | system

SO% _and when the event(s) were detected by one or more of AD
and when the event matches Event ID (custom) is any of [4732 or 4733 or 4728 or 4729 or 4756 or 4757 or 4746 or 4747 or
4751 or 4752 or 4761 or 4762], Username is not any_of iam-ad

Obrazek 67. Pravidlo pro detekci nepovolenych zmén v AD skupiné (vlastni)

Podminky pravidla:

- zdroj logi je zatazen do skupiny logi AD,
- ID udalosti odpovida nékteré z uvedenych hodnot (Tab. 32) a zaroven uZivatelské

jméno piivodce zmény neni ,,jam-ad".

Pti testu pfidal pracovnik helpdesku s tictem ,,0sika* sam sebe do AD skupiny ,,Disk

Uctarna-rw*. Sepnuté pravidlo vytvotilo udalost (Obr. 68) a odeslalo e-mailovou notifikaci.

Event Information

Event Name | DP: Zména Elenstvi v AD skupiné mimo 1AM

Low Level

Category Group Member Update Attempt

Event “Eat bl nfiAA R PR, iny iné 3 Zel pi [ work-flow

Description Lcet byl pfidan/odebran zfdo skupiny v AD ruéné. Tzn. poZadavek nesel pres schvalovaci work-flow v LAM

Magnitude — — (8) ‘ Relevance| 10 | Severity 5 |(3re|1it:i|it3|l ‘ 10

Usemame osika

Storage Log
Start Time | 10. 52023 9:12:43 Time 10. 5. 2023 9:12:43 Source 10. 5. 2023 9:12:43
Time

CRE
Description | Uget byl pfiddn/odebrén zide skupiny v AD ruéné. Tzn. poZadavek nedel pfes schvalovaci work-flow v 1AM
{custom)

Obrazek 68. Odezva na pravidlo pro detekci nepovol. zmén v AD sk. (vlastni)

Tabulka 32. ID udalosti zmén ¢lenstvi v AD skuping, Cerpano z: [86]

Skupina Typ skupiny Pridani Odebrani
Lokalni 4732 4733

Zabezpeceni Globalni 4728 4729
Universalni 4756 4757

Distribu¢ni Lokalni 4746 4747
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Skupina Typ skupiny Pridani Odebrani
Globalni 4751 4752
Universalni 4761 4762

5.2.5 DP: Nepovoleny pristup k DB IAM

IAM uklada veskera data v PostgreSQL DB, ke které ma ptistup pouze aplikace samotna
a aplikacni podpora z lokélni Docker konzole na serveru ,jiam.dp-test.cz*. Za b&ézného
provozu by ke kontejneru s DB nem¢l nikdo pfistupovat. Pravidlo bude vyhodnocovat, zda
nekdo ptistoupi do kontejneru s DB (Obr. 69). Pravidlo vyuzije auditnich udalosti OS Linux,

na kterém je IAM provozovan.

Apply |DP: MNepovoleny pfistup k DB 1AM | on evenis which are detected by the | Local w | sysiem

and when the event(s) were detected by one or more of 1AM lam. dp-test.cz
& and when any of Process CommandLine (custom) match docker +exec. +vymenik-db.+(?:bash|sh).*

Obrazek 69. Pravidlo pro detekci ptistupu do kontejneru s IAM DB (vlastni)

Podminky pravidla:

- zdroj logt je OS Linux na serveru, kde je provozovan IAM,
- prikaz zadany v konzoli odpovida regularnimu vyrazu, ktery popisuje posloupnost

ptikazl pro spusténi interaktivniho termindlu Dockeru s DB IAM.

Pres SSH klienta bylo provedeno pfipojeni k serveru ,,iam.dp-test.cz* a pfipojeni do DB

,vymenik-db* (Obr. 70).

Last login: Tue May 2 12:45: 2023 from 10.0.65.4

{12.5 (Debian 12

Type "help™ for help.

postgres=# \c vymenik
are now connected t atabase "vymenik™ as user "postgres®.

vymenik=#%

Obrazek 70. Ptipojeni do DB IAM v Docker kontejneru (vlastni)
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Konfigurované pravidlo vyhodnotilo spravné udalost a vyvolalo definovanou akci (Obr. 71).

Event Information

Ewvent Name | DP- Nepovoleny pristup k DB 1AM

Low Level ]

Category Access Permitted

Event Bylo uskuteéné&no pfipojeni do kontejneru databdze 1AM
Description | 7 pripo) !

Magnitude [ N — (@) ‘ Relevanc.e| 10 Severity ‘ 3 ‘Credibility | 10

Usemame | topol@dp-test.cz

Storage Log
Start Time | 12. 5 2023 0:24:41 Time 12. 5. 2023 0:24:41 Source 12. 5. 2023 0:24:41
Time
CRE
Description | Bylo uskuteénéno pfipojeni do kontejneru databaze 1AM
(custom)
CRE Name ) o
(custom) DOP: Mepovoleny pfistup k DB 1AM

Obrazek 71. Odezva na pravidlo pro detekci pfistupu do DB kontejneru (vlastni)

5.2.6 DP: Neschvilené pridani ¢lena do skupiny Domain Admins

Clenstvi ve vestavénych AD skupinach zabezpeéeni, jako jsou napft. ,,Domain / Enterprise
Admins* a ve zvlasté dalezitych skupinach, musi byt disledné fizeno a kontrolovano. Musi
byt vypracovan proces pro jejich ptidélovani i odebirdni a kazdda zména ve skupinach
provétena. V pravidle (Obr. 73) je nastaveno ovéieni procesu piidéleni role Domain Admins
v IAM kontrolou, zda je ptidélovany nazev Gc¢tu uveden v RS schvélenych ucti pro danou
skupinu. Do RS se ucet pfidava automatizované jinym pravidlem, na zdkladé vysledné
udalosti schvaleni, z logu z IAM (Obr. 72). V IAM prochazi piislusné role schvalovacim

workflow s kontrolou ,,Etyf o¢i* (garant role + security manager).

May 12 18:56:57 iam.dp-test.cz czechidm[1437]: 2023-05-12 18:56:57.784 INFO
205540842 --—- [event-task-executor-3] AUODIT.ROLE ASSIGNMENT.CREATE.log

result: [SUCCESS] targetName: [javor]

targetUUID: [27dle266-cl3a-4287-95£f-3d453d325854] subjectName: [Domain admin]
subjectlUUID: [bE84bce38-b51a-5836-334b-8e52b646f381l] performedByName: [KhornilS4]
performedByUUID: [Tle5afT74-f613-9912-b232-533682F188ck]

transactionlUUID: [69eabblEe-fT7eS-4bb3-861f-846a3s2ddell] detail:[]

Obrazek 72. Udalost logu IAM — schvaleni ptidani role (vlastni)

Apply |DP: Meschvalené pfidani élena do skupiny Domain Admins | on events which are detected by ihe | Local w | system

S and when the event(s) were detected by one or more of AD

S and when the event matches Event ID (custom) is any of [4732 or 4728 or 4756]
SN and when the event matches Group Name (custom) is any of Domain Admins

m and NOT when any of Target Username (custom) are contained in any of RS-DomainAdmin

Obrazek 73. Pravidlo pro detekci poruseni procesu schvaleni v IAM (vlastni)

Podminky pravidla:
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- zdroj logt je zatazen do skupiny logi AD,
- ID udalosti odpovida nékteré z uvedenych hodnot (Tab. 32),
- provéfovana AD skupina je ,,Domain Admins®,
- néazev cilového uctu neni uveden v RS ,, RS-DomainAdmin®, ktery obsahuje pfedem
schvalené a ovéiené ucty.
Pro otestovani byl pfidan ruéné ucet ,tvesely628“ do skupiny ,,Domain Admins* v AD.

Sepnuté pravidlo vygenerovalo udalost na obrazku (Obr. 74).

Event Information

Event Name | DP: Neschvalené pfidani &lena do skupiny Domain Admins

Iég\{‘;é‘::yﬂ Group Member Added

Event e § o o y o P

Description Ucet byl nepovolené pfidan do skupiny Domain Admins - nebylo provedeno schvaleni v AN

Magnitude —— — (8) | Relevance| 10 Severity | 5 ‘ Credibility ‘ 10

Username | sskvoje

Storage Log
Start Time [ 12,5 2023 11:40:40 Time g 12.5. 2023 11:40:40 Source 1252023 11:40:40
Time
CRE ]
Description | Uéet byl nepovolené pfidén do skupiny Domain Admins - nebylo provedeno schvaleni v 1AM
{custom)
CRE Name i lamd A SR J—
(custom) DP: Meschvalené pfidani élena do skupiny Domain Admins

Obrazek 74. Odezva na pravidlo pro detekci poruseni procesu schvaleni (vlastni)

5.3 Vyhodnoceni navrzeného systému a jeho odolnosti

Navrzeny systém odpovidd pozadavkiim na funk¢nost, stanovenym v tvodu kapitoly. Cely
proces fizeni pfistupu je automatizovany a zaloZeny na identité uzivatele, kterd je predavana
mezi technologickymi celky systému. Pfenos identity byl ovéfen od zafizeni uzivatele, az po
FW pravidlo, odpovédné za udé€leni sitového pfistupu na koncovy systém. Funkéni testy
probihaly na zatizeni s OS Windows, ale dle SW specifikace vyrobce [79] jsou pouzité
technologie pln€ podporované i na macOS a ¢astecné i na Linux. NavrZené fizeni ptistupu
je pouze vertikalni (server — jih), systém by Sel vylepsit zavedenim ,,Zero Trust™ konceptu,
bez nutnosti ndhrady navrZzenych komponentt. Identifikovand slaba mista lze oSetfit
navrzenymi opatfenimi tak, aby nesnizovala odolnost syst¢ému abyla zachovéna
divéryhodnost procesu pifidélovani opravnéni. Vyznamnym opatfenim jsou kontrolni
mechanismy zaloZené na auditu udéalosti z logl systému. Pravidla vytvofena v néstroji SIEM
zajisti efektivni bezpecnostni monitoring systému a rychlou rekci v ptipadé pokusu o jeho

piekonani.
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ZAVER

V tivodu prace byly ptfedstaveny zdkladni pilife informacni bezpecnosti, kterymi jsou
davérnost, integrita a dostupnost. Za kazdym z téchto pilifi se schovdva nepieberné
mnozstvi bezpecnostnich opatieni, které vytvari bariéru pfed neustale rostoucim mnozstvim
hrozeb. Neomezenym zdrojem pro vznik a ptisobeni hrozeb na informacni bezpecnost je
kyberprostor, ktery je propojen celosvétovou siti internet. Hlavnim tématem teoretické ¢asti
prace je sitova bezpecnost, kterd se spolecné s fizenim pfistupli prolind vSemi oblastmi
kybernetické, potazmo informacni bezpecnosti. V praci byly predstaveny zakladni principy,
jako je vrstveni bezpecnostnich opatieni, ale i podrobny vycet opatieni dle souboru norem
ISO 27000, ktery je cennou inspiraci pii budovani nejen sitové bezpecnosti. Rostouciho
nebezpeci v kyberprostoru si jsou védomy 1 fidici organy statl a spolecenstvi, které nechté;ji
legislativné zaostavat. V praci byly pfedstaveny soucasné i pfipravované zakony a nafizeni

s tématikou kyberbezpecnosti a ochrany osobnich tda;ja.

Princip vrstveni bezpe€nostnich opatfeni byl v praci aplikovadn na sitovou bezpecnost
a rozpracovan do detailu od bezpecnostni strategie, pies segmentaci sité az po fizeni piistupt
a monitoring. Tento pfehled miize ¢tenafi slouzit pro celkovou orientaci v dané problematice
a pochopit vSechny vziajemné vazby mezi opatienimi k zajisténi sitové bezpecnosti.
V zavéru teoretické Casti prace jsou popsany vybrané hrozby plisobici na sitovou bezpecnost
v jednotlivych vrstvach sit€¢ dle referenéniho modelu ISO/OSI. Pro kazdou hrozbu jsou
uvedeny pouzivané techniky Uto¢nika a navrh, jak hrozbu detekovat a oSetfit. Vybeér, dle
vlastnich praktickych zkuSenosti, reprezentuje Casté typy utokt, kterym je potieba vénovat

pozornost a byt na jejich vliv pfipraven.

V praktické casti prace je podrobné popsan navrh arealizace systému fizeni ptistupu
k sitovym prostredkim, ktery vyuzivd digitdlni identitu uzivatele a vlastnosti jeho
pracovniho vztahu. Jedna se navod typu ,,krok za krokem* s popisem a vysvétlenim kazdého
postupu. Vsechny kroky na sebe navazuji a spravnost postupu je priabézné ovérovana dil¢imi
vysledky. Navrh 1ze pomysIné rozdglit na tii vétsi celky. Ugelem prvniho je automatizované
ziskat data o zaméstnanci z personalniho systému, vytvofit identitu uZivatele a za pomoci
ziskanych informaci ud¢lit spravna opravnéni na zakladé roli (IAM). Druhy celek je
souborem technologii (Fortinet), které dokazi identitu pfenaSet od uzivatele smérem
k technickym zafizenim a vyuzit ji k autentizaci, autorizaci a udélovani opravnéni v siti.

Poslednim celkem jsou systémy, sbirajici z celého procesu (ze zicastnénych systémil)
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auditni zaznamy, které jsou na zdkladé vytvofenych pravidel vyhodnocovany (SIEM)
a poskytuji tak bezpecnostni kontrolu pro potvrzeni spravnosti udélenych piistupi.
Konfigurace pravidel doprovazi popis jejich vytvotfeni a prakticky test ovéiujici jejich
funkc¢nost.

Prakticka ¢ast prace byla vytvofena s ohledem na pienositelnost feSeni do praxe, at’ uz pfimo,
za vyuziti stejnych ¢i podobnych technologii, nebo neptimo, jako znalostni baze pro

pochopeni dil¢ich krokti a pro piipravu vlastniho navrhu feseni.
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PRILOHA P I: PREHLEDOVY SITOVY DIAGRAM

Popis segmentt v piehledovém sitovém diagramu (na nasledujici samostatné strance):

VLAN ID Prostiedi

10
20
30
40
50
60
65
300
70
80
90
100
110
120
130
140
150
160
170
180
190
200
210
220
301

Provozni

Vyvojové

Produkéni

Lokalita

Sidlo
organizace

Pobocka 1

Pobocka 2

Sidlo

organizace

Hostované
datacentrum

Ugel

Manag. sitovych prvki a servertt v LAN
Provozni servery (PROVOZ)

Aplikacni servery (APP)

Databazové servery (DB)

Bezpecnostni servery (ITB)

Uzivatelé — sidlo

Uzivatelé — VPN

Spojovaci sit’ provozni FW

Manag. sitovych prvki a serveriit v DMZ
DMZ

Sit’ pro hosty

Manag. sitovych prvkil v pobocce 1
Uzivatelé — pobocka 1

Manag. sitovych prvkil v pobocce 2
Uzivatelé — pobocka 2

Aplikaéni servery (APP)

Databazové servery (DB)

Testovaci servery (TEST)

DMZ

Manag. sitovych prvkl a serverti v LAN
Aplikacni servery (APP)

Databazové servery (DB)

Manag. sitovych prvki a serverii v DMZ
DMZ

Spojovaci sit’ produkéni FW
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PRILOHA P II: FORTINET SINGLE SIGN-ON A SSL VPN DIAGRAM
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PRILOHA P III: SOUPIS HOSTITELU A IP ADRES

Jméno hostitele
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10.0.40.2
10.0.50.1
10.0.50.2
10.0.60.1

10.0.60.2...

10.0.65.1

10.0.65.2...

10.0.70.1
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Jméno hostitele
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ID

80

90

100

110

120

130

140

150

160

170
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Management karty servert v ext.
provozni siti, pfistupové body

a management bezdratové sité,
virtualizacni servery...

Vychozi brana pro VLAN ID: 80
SMTP server

Reverzni proxy pro provozni servery
FortiAuthenticator
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FortiClient EMS
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Zatizeni hosti
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Management piepinace pobocky 1,
VLAN ID: 110

Vychozi brana pro VLAN ID: 110
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management FW pobocky 2

Management piepinace pobocky 2,
VLAN ID: 130

Vychozi brana pro VLAN ID: 130
Zarizeni uzivatelli na pobocce 2

Vychozi brana pro VLAN ID: 140
Aplikaéni vyvojovy server

Vychozi brana pro VLAN ID: 150
Databéazovy server pro vyvojoveé prostiedi
Vychozi brana pro VLAN ID: 160
Testovaci server pro vyvojové prostiedi

Vychozi brana pro VLAN ID: 170



Jméno hostitele
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fw-pd-int.dp-test.cz

sw-pd-int.dp-test.cz
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app-prod.dp-test.cz
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10.0.180.1

10.0.180.2
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10.0.190.1
10.0.190.2
10.0.200.1
10.0.200.2
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172.30.0.2
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200
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Popis

Reverzni proxy pro vyvojové servery
Webovy vyvojovy server

Vychozi brana pro VLAN ID: 180,
management interniho produkéniho FW

Management interniho produkéniho
ptepinace, VLAN ID: 190, 200
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produkénti siti, virtualizaéni servery...
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Aplikaéni prodikéni server
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Vychozi brana pro VLAN ID: 210,
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Reverzni proxy pro produkéni servery
Webovy produkéni server

Interni provozni FW, spojovaci rozhrani
Exteerni provozni FW, spojovaci rozhrani
Interni produkéni FW, spojovaci rozhrani

Exteerni produkéni FW, spojovaci
rozhrani
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PRILOHA P V: MAPOVANI ATRIBUTU DB VYMENIKU

Z
Q, Najit uzivatele, roli nebo systém ... testovaci_prostredi CSN & TEsTADMIN v [l

& HR system uzivatele detail napojeného systému

& ZKladni informace Mapovani atributd pro IdM entitu a typ operace

© Konfigurace DETAIL

® Brzda provisioningu ~ Typ operace *

Synchronizace

o Uty na systému

- Nézev mapovéni *

O Entity na systému HR system uzivatele synchronizace

objekiu*
OUNT__

m Schéma systému

Mapovani atributl

# Role & Identita

= Synchronizace

I .

Databéze: ngenik ZPET ULOZIT A POKRACOVAT
Tabulka: zamestnanci

O Provisioning

Namapované atributy

: ¥ ~l
- yans o

(] Nazev # IdM kli§ + Je identifikdtorem Atribut entity % Rozéifeny atribut +  Transfor. ze systému  Transfor. do systému
0O Q, dat_nar datum_naroz O O a a
0O Q, deleted delsted O O O [m]
0 Q, id_prac id O O ]
0 Q, jmeno firstName O [m] O ]
0 Q, login username O m] [m] a
0 Q, email email O ] O ]
0 Q, mob phone O m} O [m]
] Q os_cislo externalCode [m] O O ]
0 Q, prijmeni lastName O a O =]
[0 Q. spolecnost  spolecnost O O [m] a
0 Q, tel telefon O O O ]
O Q tit_pred titleBefore O O O [m]
0 Q, titza titleAfter O m] O ]

1-13 213 zdznami

Zaznamii na strénce | 25 v

- deleted: hodnota dosazena na zaklad€ ukonc¢eni pracovniho vztahu.



2
Q_ Naijit uzivatele, roli nebo systém ... i i TesTADMIN v ISR

& HR system kontrakty detail napojeného systému

& Zakladni informace Mapovani atributu pro IdM entitu a typ operace

© Konfigurace DETAIL

® Brzda provisioningu Typ operace *

| Synchronizace - |

= Ucty na systému

Nézev mapovani®
O Entity na systému | HR system kontrakty sync |

H Schéma systému

E Mapovani atributd

- Typ IdM entity
| A Pracovni pozice |

# Role

= Synchronizace

Databaze: vymenik —
O Provisioning

Pohled: ppv_not_deleted

Namapované atributy

y el

Y FULR + c

Transfor. ze Transfor. do
O Nazev # 1dM klie = Jeidentifikdtorem =  Atribut entity = Rozsifeny atribut #  systému systému
0 Q ppvcislo cislo_uvazku O O &) a O
0 Q deleted deleted m} m} =] m] O
O Q pevtyp id_eviden_stavu m} m} =) m] O
O Q pevtyp state [m] O O
0 Q id_ppv workPosition m} O O
0 Q, misto_vykonu misto_vykonu_prace O O = m] O
0 Q —NAME_ contract_id O & [m] D
O Q, nazev_pozice pasition [m] O [m] D
[ Q nazev_prac_pozice nazev_prac_pozice O O & [m] D
O Q, os_cislo identity [m] O D
0 Q ppvdo validTill O O O
O Q ppvod validFrom m} O O
O Q ppv_prim main m} O m] O

1-13 213 zdznamd

Zaznami na strénce 25 v |

- deleted: hodnota dosazena na zaklad€ ukonc¢eni pracovniho vztahu,

- state: hodnota transformovana z ppv_typ na state — urCuje, zda je typ tvazku aktivni

(pro urcité typy tvazku je identita zneaktivnéna),
- workPosition: dosadi kod pracovni pozice,

- identity: z osobniho ¢isla ziska ID uzivatele.



Q, Najit uzivatele, roli nebo systém ... CSN i TESTADMIN v

& HR system organizace detail napojeného systému X

& Z4Kladni informace Mapovani atributd pro IdM entitu a typ operace

O Konfigurace DETAIL

@ Brzda provisioningu - Typ operace *

| Synchronizace - |

= Ucty na systému

- Nézev mapovéni *

O Entity na systému HR system organizace synchronizace mapovani |
E Schéma systému - Nazev objektu ™
| __ACCOUNT__

B Mapovani atributd

- Typ IdM entity *

.

# Role | =S )
. - Typ stromu * <

= Synchronizace | Organization structure (ORGANIZATIONS) X v

O Provisioning

Databaze: vymenik zpET

Pohled: v_org_structure

Namapované atributy

- Y FITR s
Transfor. ze Transfor. do
] Nazev # IdM klig = Je identifikdtorem =  Atribut entity #  Rozsifeny atribut &+  systému systému
0 Q deleted deleted ] O a a
0 Q id_ou code O m] m]
0 Q id_ounad parent a O m] m]
(] Q id_misto_nad id_nadraz_prac_mista a O O m]
0 Q, oukod kod a ] m] m]
[ Q, ounazev name a O m] m]
0 Q, oudo platnost_do ] O m} m}
O Q ouod platnost_od a m} [m] [m]
0 Q outyp typ_objektu a m} [m] [m]

1-92z9zaznami

Zaznamuna strance (25 v

- deleted: hodnota dosazena na zaklad€ ukonceni pracovniho vztahu.



PRILOHA P VI: MAPOVANI ATRIBUTU AD

Q, Najit uzivatele, roli nebo systém ... i CSN fi TESTADMIN v

$ MS AD groups detail napojeného systému X

& 7Kl informace Mapovani atributd pro IdM entitu a typ operace

© Konfigurace DETAIL

® Brzda provisioningu ~Typoperace®

Synchronizace - ‘

@ UEty na systému
~ Nézev mapaovani *
MS AD groups synchronizace ‘

O Entity na systému

Bl Schéma systému ~ Nazev objektu *
| _erour_
Mapovani atributd )
~ Typ ldM entity *
# Role | # Role

= Synchronizace

ZPET ULOZIT A POKRA
© Provisioning

Namapované atributy

+pRiDaT IS QTR S

Transfor. ze Transfor. do

] Nazev # IdM kli¢ & Jeidentifikatorem #  Atribut entity & Rozsifeny atribut &  systému systému
O Q code baseCode [m] [m] O O
O Q. description description m] ] O [m]
(] Q distinguishedName  distinguishedName O ] O O
O Q, name name m} a O O
O Q. objectcuUID ] ] O [m]

1-5z 5zaznamd



Q. Naijit uZivatele, roli nebo sysiém ... ESV £ TESTADMIN v ‘

& MS AD users detail napojeného systému X

& ZaKladni informace Mapovani atributd pro 1dM entitu a typ operace

O Konfigurace DETAIL SPRAVA UETU KONTEXT

@® Brzda provisioningu Typoperace

| Provisioning A |

& Uty na systému

- Nazev mapovani*

O Entity na systému | MS AD user provisioning |
B Schéma systému (- Wazev oojektu* \
_—ACCOUNT__
B Mapovani atributd - /
~ Typ IdM entity * ~
5 Role | & Identita |
= Synchronizace Ochrana Géta (pred smazanim)

Aktivuje ochranu Gétd pied smazanim. Pfi pokusu o odstranéni IdM aétu (posledni vazby pridélujici tento Uéet), dojde k jeho oznaéeni 'Je chranén’.
© Provisioning Takovy G&et nebude smazan, ani na ném nebude provédén nadale provisioning. K redlnému smazani IdM Gctu (a tim i G&tu na koncovém systému), dojde
po expiraci ochranného intervalu. Mazani provédi naplanovand uloha.

Délka ochranného intervalu (ve dnech) |

ZPET ULOZIT A POKRACOVAT

Namapované atributy

Transfor. ze  Transfor. do

O Nézev # IdMkli¢ ¢  Jeidentifikitorem ¢  Atributentity ¢  RozSifeny atribut ¢  systému systému
oQ ¢« O O a a
0Q, co O (] a a
0 Q, company O =] o o
O Q, department O O a a
O Q, displayName O O ] a
0 Q, givenName firstName m} a a m]
oQ! O O a a
O Q, IdapGroups [m] a O ) a
O Q, mail email m} a a m]
O Q, mailNickname email m} a a m]
O Q, manager O O a a
0 Q, mobile m} m} a a
0 Q, msExchHideFromAddressLists m} m} a a
O Q, name O O a a
0 Q, —NAME__ O (] a a
O Q __PASSWORD__ O O a a m]
O Q, postalCode O O a a
O Q, proxyAddresses O m} ] a
(] Q sAMAccountName username a a m]
0 Q sn lastName O a a a
O Q, streetaddress O O a a
O Q, thumbnailPhoto m} m} a a
0 Q, title O [m] a a
O Q, userAccountControl O O a a
O Q, userPrincipalName m} m} a a

1-252z25 zaznami

Zaznamina strénce | 25 v



PRILOHA P VII: SEZNAM POUZITYCH TECHNICKYCH UCTU

Technické ucty jsou ulozeny v AD na doménovém fadici ,,dc.dp-test.cz” v ,,OU=DPT-

Accounts,DC=dp-test,DC=cz".

Nazev uétu Pro systém

iam-hr

iam-ad

iam-db

ems-ad

fac-ad

fg-ad

wce-ad

we-fs

IAM
iam.dp-test.cz

IAM
iam.dp-test.cz

IAM
iam.dp-test.cz

EMS
ems.dp-test.cz

FAC
fac.dp-test.cz

FortiGate
fw-bo-int.dp-
test.cz

QRadar
ql.dp-test.cz

QRadar
ql.dp-test.cz

Cilovy systém

Personalni systém, WS
https.//hr.dp-test.cz/ws/

AD
dc.dp-test.cz

IAM, DB ,,vymenik*
localhost

AD
dc.dp-test.cz

AD
dc.dp-test.cz

AD
dc.dp-test.cz

WinCollect na fadi¢i
domény
dc.dp-test.cz

WinCollect na
souborovém serveru
fs.dp-test.cz

Uéel

Synchronizace dat z person.
systémt do DB vyméniku

Cteni a vytvateni objekti
v AD, autentizace

Synchronizace dat z DB
vymeéniku do TAM

Cteni objektti z AD,
autentizace

Cteni objekti z AD,
synchronizace skupin,
autentizace

Cteni objektii z AD,
autentizace

Cteni logti z Microsoft
Windows Security Event
Log

Cteni logti z Microsoft
Windows Security Event
Log
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