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ABSTRAKT

Hlavnim ucelem této bakalaiské prace je zhodnotit moznosti nasazeni mikrokontrolérti typu
Arduino v bezpecnosti. Vyslednym produktem je pak vytvoreni funkéniho modelu bezpec-
nostniho zafizeni pracujiciho na platformé Arduino. Préace je rozdélena na teoretickou a prak-
tickou cast. V teoretické Casti je predstaveno Arduino. Soucasti prace je i stru¢nd teorie po-
pisujici druhy bezpecnostnich technologii a systému. V praktické ¢asti jsou navrzena realna

vyuziti Arduina v bezpec€nosti a zkonstruovan ukdzkovy model.

Kli¢ova slova: mikrokontrolér, Arduino, systém kontroly vstupu, detektory, senzory, pro-

gramovani

ABSTRACT

The main purpose of this Bachelor thesis is to access options of Arduino microcontrollers*
use in safety. Creating a safety device’s functional prototype (model) working on Arduino’s
platform is going to be the final outcome. The thesis is divided into a theoretical and practical
part. Arduino is presented in the theoretical part. A brief theory desribing types of the secur-
tiy technologies and system sis also the part of this thesis. Arduino’s real use in safety is

designed in the practical part and a sample model is constructed here.

Keywords: microcontroller, Arduino, access control system, detectors, sensors, program-

ming
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UvVOD

Bezpecnost je dulezitym aspektem naSeho kazdodenniho Zivota, at’ uz jde o ochranu nasich
domovii, pracovist’ nebo vetejnych prostor. V dnesni dobé modernich technologii existuje
nespocet variant jak zlepsit bezpecnost prostfedi pomoci rtiznych systému. Jednou z moz-

nosti mize byt platforma Arduino.

Diky internetu je mozné sdilet informace a poznatky s celym svétem a realizovat tak projekty
podle vlastnich pfani. Vytvofené prototypy je mozné pak vyuzit v robotice, chytré domac-

nosti a v neposledni fad¢ v oblasti bezpec¢nosti.

Arduino v oblasti bezpec¢nosti je velmi Sirokym tématem a mize byt pojato rizné. V teore-
tické ¢asti tedy bude popséno, co je vlastné to Arduino, jaké jsou moznosti potizeni zaklad-
niho hardwaru, potfebnych periferii a v neposledni fad¢ softwaru, ktery pro praci s Arduinem
1ze vyuzit. Je také dulezité si vysvétlit, co je mysleno tou oblasti bezpec¢nosti, jak je mozné
ji rozdglit a zminit nékteré zakladni definice v tomto odvétvi. Pii prizkumu trhu pak do to-

hoto rozdéleni zaclenit jednotlivé prvky a zjistit pofizovaci naklady.

Clovék miize piedist nespodet teorie a presto danou problematiku nepochopit do hloubky, je
proto vhodné si teorii pievést do praxe. Z tohoto divodu budou v praktické ¢asti bakalaiské
prace vybrany nékteré senzory, ukazany jejich moznosti zapojeni, pouziti a naprogramovani.
Okomentované zdrojové kody jednotlivych aplikaci budou umistény v ptilohach na konci
préace. Pro ucely prezentace bude zkonstruovan komplexni model obsahujici dil¢i ukazky.
Zminéno bude par zajimavych feSeni pouzitych pii programovani vysledného projektu a vy-

tvotfen jednoduchy névod k pouziti.

Cilem této bakalarské prace je poskytnout ctenadiim uceleny prehled o moznostech vyuziti

Arduina v oblasti bezpe¢nosti a inspirovat je k vytvateni vlastnich projekti a feSeni.
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1 ARDUINO

Arduino je oteviena hardwarova a softwarova platforma zalozend na mikrokontrolérech,
ktera byla vyvijena od roku 2005 italskymi vyzkumniky. Cilem jejich prace bylo vytvofit

snadny nastroj pro rychlou tvorbu prototypt elektronickych zatizeni. [1] [2]

Arduino oproti jinym mikrokontrolérim vynikéd jednoduchym integrovanym vyvojovym
prostiedim zalozeném na jazyku Processing, které je mozné s jednoduchymi editory provo-
zovat na béZnych operacnich systémech, jako naptiklad Microsoft Windows, Linux a Mac
OS. Nahravani zjednodusuje bootloader a samotna komunikace s PC pak probiha pies pie-

vodniky sériovou linkou USB, kterou lze monitorovat. [1] [2]

Diky své jednoduchosti a nizkym potfizovacim nékladiim byly dal$im pfedpokladem vedou-
cimu k masivnimu rozsifeni Arduina licenéni podminky a to Open-source, cozZ znamena ote-
viené vSem. Vzhledem k tomu, Ze se jednd hlavn¢ o hardwarové feseni, tykaji se Arduina
projekty Open-source hardware a Open-source software. U software jde o sdileni zdrojovych
kodu, vyvojového prostredi a u hardwarového zase o poskytnuti podkladd, schémat zapojeni
slouZzici k moZnosti vyroby vlastniho hardware. Lidé tedy mohli tato softwarova a hardwa-
rova Open-source data studovat, vylepSovat a dale zdokonalovat. Doslo tak k vytvofeni ob-

séhlych komunit. [1] [2]

1.1 Hardware

Zékladem platformy je mikrokontrolér, tedy integrovany obvod obsahujici procesni jed-
notku, paméti a periferni rozhrani. VétSina originalnich zatizeni nese procesory od vyrobce
Atmel z rodiny AVR, tedy 8 bitové mikrocipy s harvardskou architekturou a redukovanou
instruktazni sadou (Reduced Instruction Set Computer - RISC), kterd vychazi z predpokladu,
ze 80 % operaci vyZaduje asi jen 20 % instrukci. Mikroprocesor je tedy vybaven jen zéklad-
nimi jednoduchymi a snaze proveditelnymi mikroinstrukcemi. Devizou harvardské architek-
tury je to, ze pamét’ programu a instrukci jsou fyzicky zv1ast’ oddéleny a nesdili tak adresni

a datové sbérnice. [1] [3] [4] [5]

1.1.1 Arduino desky v oficialni distribuci

Arduino desky se vyrabéji v riznych provedenich, jsou rozliSeny velikosti, vykonem, ana-
logovymi a digitalnimi vstupy/vystupy, funkcemi a dal$i. Portfolio nabizenych mikrokon-

trolérti od Arduina je v dnesni dobé¢ jiz poméerné obsahlé. Budou zde zminény a zdiiraznény
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hlavni vlastnosti nékolika mikrokontrolérti v nabidce. Mezi nejznamé;jsi a zékladni patii Ar-

duino Uno, které bude priblizeno vice, pak Arduino Mega, Arduino Nano a Arduino Mini.
[1][6]

Arduino Uno (obr. 1) je nejzdkladnéjsi a nejrozSifené;si deska od Arduina, v dneSni dobé
dostupna ve tfeti revizi. Je mozné ji potfidit mimo zakladni moznost pfipojeni skrze USB,
také s moznosti pripojeni pies Wi-Fi, Bluetooth, ethernet nebo pro konkrétni aplikace bez
programovaciho pfevodniku. Arduino Uno je osazeno zminénym procesorem firmy Atmel,
konkrétné¢ ATmega328P o taktovaci frekvenci 16 MHz. Deska mé 14 digitalnich vstupl/vy-
stupti a z toho 6 s pulsné Sitkovou modulaci (Pulse Width Modultion — PWM). Dale 6 ana-
logovych vstupi, zejména pro pfipojeni riznych senzorti. Mnozstvi, druh pinti a jejich roz-

misténi je také patrné z obrazku (obr. 1) zdkladni desky Arduino Uno. [1][6] [7]

[*]
o
=z
-
2
a
&
<

{§ IOREF

Obrazek 1 Deska Arduino Uno [7]

Technické specifikace Arduino Uno:

- Mikrokontrolér ATmega328P
- Taktovaci frekvence 16 MHz

- Operacni napéti 5V

- Doporucené napajeni 7-12V

- Limitni napgjeni 6-20 V

- Digitélni vstupy/vystupy 14
- PWM vystupy 6
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- Analogové vstupy 6

- Pamét Flash 32 kB z toho 0,5 kB pro bootloader
-  EEPROM 1 kB

- SRAM 2kB

- Rozméry 68,6 / 53,4 mm

- Vaha 25¢

- Cena 718,- K¢ [7]

vvvvvv

logovych. Rozméry desky jsou tedy vétsi. Tento model se hodi jiz zkusenym uzivateltim,
ktefi potiebuji pracovat s vice vstupy/vystupy a vétSsim vykonem, nebo pro konkrétni pro-

jekty tyto vlastnosti vyZadujici. Potizovaci cena je 1098,- K¢&. [1] [6] [8]

Arduino Micro je pojmenovano dle typu konektoru pro pfipojeni USB Micro na rozdil od
standardniho USB B u pfedchozich modelt. Jako jedno zmala je osazeno Cipem
ATmega32U4 obsahujici prevodnik. Diky tomu je mozné posilat ptikazy ptimo do PC, pro
ktery se mize tvafit jako mys, klavesnice a podobné&. Toto je mozné i s deskami bez Cipu
s integrovanym pirevodnikem, ale je vyZadovano pieprogramovani pifevodniku, cozZ nemusi
byt zrovna nejjednodussi. Oproti verzi Uno ma 20 digitalnich a 12 analogovych vstupt/vy-

stupt a je mozné jej potidit v prepoctu za 507,- K¢ [1] [6] [8]

Arduino Nano je téméf nejmensi verze Arduina. Mens$i je verze Mini, kterd na rozdil od
Nano neobsahuje USB port pro pfipojeni, a je proto nutné pouziti externiho USB-Serial pie-
vodniku. Nano vSak vykonem nezaostava za vétSimi, a to diky procesoru ATmega328. Ani
poctem vstuptli a vystupt se od pfedchozich moc neodlisuje, konkrétné ma 22 datovych a 8
analogovych vstupt/vystupt. Svymi rozméry nachdzi vyuziti naptiklad v riznych chytrych
vypinacich, dalkovych ovladacich a mistech, kde je vyZadovana miniaturizace. Ma i sympa-

tickou cenu 368,- K¢. [1] [6] [8]

1.1.2 Klony

Jak jiz bylo zminéno, diky Open-source licenci vznikd neptfeberné mnozstvi mikrokontro-
1éri, které jsou navrzeny, aby byly kompatibilni s origindlnimi Arduino deskami. Jsou vyra-
bény jinymi spolecnostmi nebo jednotlivci. Klony nabizeji ¢asto stejnou funkénost za nizsi

ceny, ale mnohdy na tukor kvality a podpory u vyrobce. Nejvice téchto klont vznika asi
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v Cing, ale i1 rizné komunity si vytvareji vlastni. Pfikladem muze byt ¢eska spole¢nost Las-

kaKit. [1] [8]

Klony svym tvarem a provedenim muzou byt piizpiisobeny konkrétnim aplikacim, nebo mit
vlastni originalni design vyrobce. Mnohdy ale maji barvu, rozméry a rozloZeni pfipominajici
originalni Arduino. Dva takovéto modely jsou pouzity dale pro potieby této bakalaiské
prace. Jednim je blize neidentifikovatelny klon UNO poiizeny v Cing pies platformu
www.aliexpress.com, kde se jeho cena v pfepoctu pohybuje v rozmezi 80,- az 300,- K¢&.
Je osazen integrovanym procesorem ATMega328P U-TH (obr. 2). Vzhledem k tomu Ze se
jedna o klon Arduina Uno Rev3, méli by parametry byt totozné. Pozorovanim lze s jistotou
pouze konstatovat, ze rozméry, pocty vstupi a vystupt a zpsob napajeni opravdu totozné

jsou.

w
v

DIGITAL PwM(-)

Obrazek 2 Klon UNO

Dalsim pouzitym klonem je BLE-UNO od vyrobce Emakefun (obr. 3), ktery ma jiz Cip za-
sazeny v patici, obdobné jako origindlni Arduino Uno Rev3. Je mozné jej tedy pouzit pro
vlastni modifikace. BLE-UNO disponuje navic integrovanym ¢ipem T1 CC2540 pro pfipo-

vvvvvv

Jeho cena se v pfepoctu na e-shopu www.aliexpress.com pohybuje okolo 300,- K¢. [9]


http://www.aliexpress.com/
http://www.aliexpress.com/
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Obrazek 3 Klon BLE-UNO

At uz ma uzivatel ptfedstavu, na jakém projektu chce pracovat, nebo se do problematiky
teprve chystd proniknout, mize se diky dostupnym informacim zorientovat. Existuje také
moznost, nechat si poradit na obsahlych forech. VSechny, nejenom tyto desky, maji své spe-
cifické vlastnosti a jsou vhodné pro rizné projekty. Také je moznost pouzit n¢jaky softwa-
rovy simulator o kterych bude jesté zminka. Pro zacateCniky, sezndmeni s Arduinem a neju-
niverzalnéjsi pouziti ma Arduino Uno. Z téchto divodu je pro potieby bakalafské prace zvo-

len klon této verze.

1.2 Periferie

Samotné Arduino toho v podstaté moc neumi a lze jej pfipojenim riznych perifernich mo-
dulti, takzvanych Shieldd, rozsifit o dalsi funkce. A pro samotné praktické pouziti pak na
vstupy a vystupy pfipojit rtizné senzory, ¢idla, klavesnice, zobrazovaci jednotky a spoustu

dalgiho. [2]

1.2.1 Shieldy

Shieldy jsou rozsifujici moduly nebo desky, které se ptipojuji piimo na Arduino desku a roz-
Sifuji jeji funkEnost. Shieldy jsou snadno integrovatelné s Arduino deskami a vyuzivaji stan-
Tyto moduly maji zpravidla stejnou velikost jako desky, pro které jsou ureny. Nasazuji se

,»ha ni““ a pfidavaji pozadovanou funkci a dale zachovavaji pivodni rozmisténi pinu. Nebo
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vvvvv

a napdjeci pin. Na nize uvedeném modelu (obr. 4), ktery zjednodusuje praci s motory, to je

patrné. [1] [2] [10]

Obrazek 4 Arduino Motor Shield Rev3 [10]

Dale mize jit o Shieldy zabezpecujici konektivitu, tedy tfeba moZnost ptipojeni k Wi-Fi siti,
Bluetooth, GSM/GPRS a ethernet, pres které je mozno s Arduinem obousmérn¢ komuniko-
vat a oteviraji se tak nové moznosti vyuziti, naptiklad i ovladani ptes mobilni telefon na
dalku. Pokud je zapotiebi ukladat n&jak4 data, je moznost potizeni Shieldu, ktery desku roz-

§ifi o slot na pamétovou kartu. [1] [2] [6] [8]

Bylo uvedeno pouze par ptiklada z nepfeberného mnozstvi Shieldi. Stejn€ jako samotna
deska 1 Shieldy nejsou vyhradou oficidlniho distributora, ale vznikaji v jinych spole¢nostech

a samoziejme také v Cin¢.
1.2.2 Snimace

Snimace neboli také senzory pro Arduino jsou dalsi dilezitou souc¢asti mnoha projekta, které
vyuzivaji Arduino desky. Snimace jsou jakymsi propojenim realného svéta s elektronickymi
zafizenimi. Slouzi k métfeni riznych fyzikélnich velicin, jako je teplota, vlhkost, svétlo,
zvuk, pohyb nebo tlak, které transformuji na elektricky signal. Tyto snimace mohou byt pfi-

pojeny pomoci dratkli pfimo k Arduino desce nebo prostfednictvim Shieldu, kde mtze byt
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téchto senzorl vice, naptiklad pro metfeni vlhkosti a teploty (obr. 5). K jednotlivym fyzikal-
nim veli¢indm je vétSinou moznost vyuzit rizné snimace a je zapotiebi pted jejich pofizenim

prostudovat katalogové listy a vybrat ten nejvhodnéjsi.

Obrazek 5 Snimac vlhkosti a teploty

Pti vybéru Shieldl a snimaci pro projekt je zapotiebi kontrolovat kompatibilitu s Arduino
deskou, zda jsou dostupné knihovny a ovladace. U kvalitnéjSich produktl jsou u vyrobcii
tyto informace a materialy volné dostupné, véetn¢ prikladl pouziti, ndvodu a lze se rozhod-

nout, zda budou vhodné pro dany projekt.

1.3 Software

Samotné Arduino je jen deska plna soucastek a sama o sob€ nic neumi. Pro jeho uvedeni do
provozu je zapotiebi jej naprogramovat, k ¢emuz slouZi integrovana vyvojova prostredi
(v anglickém znéni Integrated Development Environment — IDE). Lze pouzit témé&f jakéko-
liv IDE podporujici jazyk Wiring k programovani hardwarovych prvkd. Ukolem IDE je
zejména zefektivnit tvorbu kédu pomoci ndpovéd, automatického formatovani kodu, jeho
barevné zvyrazinovani a v neposledni fad¢ kontrola chyb programu. Mezi nejznamé;jsi IDE
muzeme zafadit Arduino IDE, Visual Studio Community, Atmel Studio, CodeBender,

Mixly, MagicBlock a spoustu dalsich. [1] [2] [9]

1.3.1 Arduino IDE

Nejroz$ifengj$im integrovanym vyvojovym prostfedim pro platformu Arduino je pfimo od
vyrobce Arduino Software, aktudlng ve verzi Arduino IDE 2.1.0 (obr. 6). Na strankach k pro-
jektu www.arduino.cc je dostupné pro platformy Windows, Mac OS X a Linux. IDE vzniklo
z vyukového prostiedi Processing v jazyce Java a stejné jako cely projekt je Open-source,

takze zdrojové kody mizeme najit ptimo na GitHub. [1] [2] [4]


http://www.arduino.cc/
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B sketch_apr26a | Arduino IDE 2.1.0 — O *
Soubor Upravit Sketch Mastroje Napovéda
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sketch_apr26a.ino
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void setup() {

2 e, to run once:
3 Arduino IDE X
4 ¥ .
5 o Arduino IDE
© void loop() { Version: 2.1.0
7 Date: 2023-04-19T15:31:10.185Z (Pfed 6 dny)
8 CLI Version: 0.32.2
a ¥ . .
10 Copyright € 2023 Arduino 54
T
Seriovy monitor x ¥ @ =

Nepfipojen. Zvolte desku a port pro automatické pfipojeni. ObaNL&CR -

Obrazek 6 Software Arduino IDE 2.1.0

Arduino Software mé také cloudovou verzi vyvojového prostfedi Arduino Editor, dostupnou
pfimo ze stranek projektu. Velkou vyhodou je integrace vSech moznych knihoven v jejich
nejaktualnéjsi verzi a diky cloudovému feseni, moznost pracovat odkudkoliv. Pokud neni
k dispozici internet, je zapotfebi vyuzit pfedchozi off-line verzi Arduino IDE, v opacném

ptfipad¢é Arduino Editor plné nahrazuje instalovanou verzi. [4]

1.3.2 Tinkercad

Online feSeni, které umoznuje vytvareni simulacnich projektii na platformé Arduino, je soft-
ware Tinkercad od spole¢nosti Autodesk. Po registraci je mozné prochazet vytvorené pro-
jekty a déle je upravovat, nebo si vytvofit projekt vlastni. Propojeni, vytvafeni obvodu je
pomérné snadné a intuitivni. Po kliknuti na tlacitko ,,kod*, je mozno Arduino naprogramovat

a spustit simulaci. [11]

Velkou nevyhodou je pomérné stroha databdze moduli, Cidel a senzorii. Vyuziti nachézi
spiSe pro studijni ucely, pro vyzkousSeni si n¢kterych programovych kodi ¢i projektovych

feSeni, pied jejich fyzickym potfizenim.
1.3.3 Fritzing

Mocnym nastrojem je pak software Fritzing (obr. 7). Oproti naptiklad Tinkercadu obsahuje

v knihovné velké mnozstvi senzort, desek, Shield a jinych soucastek. Dostupné jsou feSeni
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oficialni od velkych zahrani¢nich vyrobcii a nejvétsich ¢inskych spolecnosti. Jedna se tedy
0 Arduino, Intel, SparkFun, Seeed Studio, Snootlab, Dagu, Atlas Scientific a dalsi. Pokud
by software ndhodou neobsahoval ndmi pozadovanou soucastku, je velmi jednoduché si ji
naimportovat, protoze vétSina Arduino tvircl Fritzing vyuziva. Mimo graficky ndvrh zapo-
jeni je mozné k programu také pfipojit fyzické zatizeni a obdobné jako v Arduino IDE jej
programovat, v¢etné integrace sériového monitoru. Vyhodou je pak moznost na zakladé gra-
fického navrhu vytvofit schematické zapojeni, nebo si vytvofit PCB desku (Printed Circuit
Board — deska tisténych spoji). [12]

800 1l Blink.fzz [READ-ONLY] - Fritzing - [Breadboard View]
£ Welcome M Schematic = PCB 1RSI “
Q, CoreParts
CORE 2°i®
e B 0@,

e -00g0

CD

PAO S a—O
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Sc oM “t—o~0
e e mu g o 5! 13

i | %
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h 4
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Arduinol
L n V.5
Arduino Uno (Rev3)

Placement

location 2410 _ 0000
rotation 0.0 :

("] Locked
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type Arduing UNO (Reva) A

part &
0 of 2 nets routed - 2 connections still to be routed o

rev3, uno, arduino, atmegal2g
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Obrazek 7 Software Fritzing [12]

Na prvni pohled by se mohlo zdat, pokud se pokusite stdhnout produkt z oficialnich stranek,
ze jde o placeny software, ale opak je pravdou. Jedna se o Open-source projekt umistény na
GitHubu a hlavnimi pfedstaviteli jsou némecti autoifi. Zkompilovanou verzi je mozno tedy
stahnout z oficidlnich stranek, zaplatit a podpofit tak autory v dal$im vyvoji. Aktualizace
opravdu stale probih4 a naptiklad od kvétna roku 2022 je mozné vyuZzit program jako simu-
lator, obdobné¢ jako Tinkercad. Pokud si nepfejeme podpofit autory, je mozné si z GitHubu

stahnout zdrojové kody, zkompilovat a produkt vyuzivat zdarma. [12] [13]
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1.4 Shrnuti

Existuje mnoho softwarovych feSeni tykajicich se Arduina, mimo vyse uvedenych které byly
vyuzivany pfi praci. Je mozné narazit naptiklad na simulatory, nebo vyvojové prostiedi jako
jsou Mixly, CodeBlocks, Simuino a dalsi. Ne¢ktera feSeni jsou ,,zdarma®, n¢ktera licencovana

a zpoplatnéna.

Hardwarovych feSeni byl v praci ptiblizen jen maly vzorek. Ve skutecnosti existuje vice
originalnich feSeni, ¢i nespocetné vice neoficialnich feSeni z ¢inské distribuce. Je tedy jen
na uzivateli, co si koupi. Pro nezkuseného zacinajiciho uzivatele je vhodné vyuziti simuld-
tord, ptipadné pofizeni neoficidlni verze Arduino Uno. Po zabtfednuti do problematiky, po-
rozuméni a vuli dale pracovat v této oblasti se oteviraji neskute¢né moznosti jak Arduino

vyuZzivat.
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2 BEZPECNOSTNI TECHNOLOGIE A SYSTEMY

Bezpecnostni technologie a systémy jsou kliCovym prvkem ochrany majetku, informaci
a osob v soukromém 1 vetejném sektoru. V dnesni dobé se stale vice spoléhame na techno-
logie, které nam pomahaji zlepsit bezpecnost a snizovat rizika. Pro potieby této bakalaiské
préce, jejimz cilem je zjistit, kde 1ze nejcastéji vyuzit platformy Arduino, budou pfiblizeny
pojmy poplachové zabezpecovaci a tisnové systémy (dale jako PZTS), elektricka pozéarni

signalizace (dale jako EPS) a elektronické systémy kontroly vstupu (déle jen SKV).

2.1 Poplachovy zabezpecovaci a tisiiovy systém

Poplachovy zabezpecovaci a tisnovy systém anglicky Intruder and Hold-up Alarm System
(I&HAS) je soubor zafizeni, technologii a postupti navrzenych tak, aby chranily majetek
pred nebezpecim, jako jsou vloupani, pozary, zéplavy nebo Urazy. Tento systém zahrnuje
detektory, senzory, ovladdaci panely, komunikaéni zafizeni a dalsi prvky, které spolupracuji
na identifikaci hrozeb a rychlé reakci na né. Mezi nejzakladnéjsi prvky PZTS patii popla-
chové zabezpeCovaci systémy, dle diivéjSich definic také detektory naruSeni. JednodusSe fe-
¢eno se zabyva detekci a signalizaci pfitomnosti, vniknuti nebo pokusu o vniknuti narusitele
do sledovanych prostor. Poplachovy tisiovy systém pak slouzi k umyslnému vyvolani po-
plachového stavu a pfivolani tak napiiklad pomoci. Pfi zajiStovani fyzické bezpecnosti se
déli stupné ochrany na perimetrickou, plastovou, prostorovou a piredmetovou ochranu. [14]

[15][16]

2.1.1 Plastova ochrana

Plastova ochrana je souhrn opatieni realizovanych na plasti chranéného objektu, naptiklad
budovy. Cilem je zajistit detekci naruSeni, ¢i pokusu o naruseni tohoto plasté, aneb pronik-
nuti naptiklad oknem, dvefmi a zdi. Prvky pro tuto detekci jsou zpravidla umistény vevniti
objektu a miize se jednat o magnetické kontakty, senzory na ochranu sklenénych ploch, me-
chanické kontakty, vibracni senzory, poplachové folie, dratové senzory, ¢i rozpérné tyce.
Nejslabsim ¢lankem plasté objektu byvaji okna, nejbeznéjsim prvkem plastové ochrany jsou
tedy senzory tfisténi skla a magnetické kontakty sledujici jejich otevieni. Do plastové
ochrany lze také zaradit dohledové systémy, laicky kamerové, a dalsi prvky. Pfevazna vét-
Sina téchto prvkl se vyznacuje Sirsi detekéni charakteristikou a kratSim dosahem. [14] [16]

[17]
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2.1.2 Prostorova ochrana

Prostorova ochrana se zabyva odhalenim pohybu narusitele uvniti chranéného objektu,
a jsou tedy realizovana ve vnitinich prostorach. Opét jsou vyuzivany dohledové systémy,
mechanické zdbranné systémy, zejména senzory pohybu a jiné detektory naruSeni. Senzory
pohybu je mozno rozdélit na aktivni a pasivni, dle zptisobu detekce naruseni. Pasivni infra-
cervené (anglicky Passive InfraRed - PIR) senzory, sleduji fyzikdlni zmény v prostiedi, kon-
krétné infracervené zafeni — teplotu a detekuji zmény v tomto prostiedi (pohyb osoby s jinou
teplotou nez stacionarni okoli) a mtizou tak vyhodnotit naruseni. Aktivni senzory si vytvareji
vlastni detek¢ni pole a sleduji zmény v tomto prostredi, naptiklad rizné mikrovinné a ultra-
zvukové senzory. Pfipadné miiZe jit o kombinaci téchto senzort v jednom zafizeni a spojeni

vyhod a nevyhod jednotlivych technologii. [14] [16] [17]

2.1.3 Piedmétova ochrana

U pfedmétové ochrany je zaméfeni na zabranéni zcizeni, ¢i neopravnénou manipulaci s chra-
nénymi aktivy — ptedméty, jako mohou byt umélecka dila, cenné papiry, patenty, historické
artefakty a jiné cenné objekty. Pro tuto ochranu jsou typické zabezpecené vitriny, zdvésové
senzory, polohové senzory, kapacitni sensory, seizmické senzory a dalsi. U této ochrany lze
také vyuzit senzorti primarné urcenych naptiklad pro prostorovou ochranu ¢i jiné. [14] [16]

[17]

2.1.4 Perimetricka ochrana

Perimetricka ochrana se zabyva problematikou zabezpeceni hranice pozemku chranéného
objektu, nebo-li katastralni hranici prostoru. Mze jit jak o ptirodni ptekazky jako vegetace,
vodni tok a podobn¢, nebo o umélé bariéry, jako ploty, zdi a jiné. Cilem jako u ostatnich
ochran je zpomaleni a odhaleni narusSitele. Vzhledem k pouziti ve venkovnim prostiedi, jsou
na tyto detektory kladeny vysoké ndroky. Dulezitad je odolnost vii¢i povétrnostnim vlivim,
ale 1 odolnost vii¢i planym poplachlim, kterd byva nejvétsi potizi. Vzhledem k rGznorodym
druhim tvara a zplisobl vytvotfeni perimetru je spousta prvkli a moznosti k jeho ochrang.
Mimo dohledové systémy, které Ize stejné jako u ostatnich ochran také pouzit, se mizeme
napiiklad setkat se svételnymi zavorami, laserovymi branami, zemnimi tlakovymi hadicemi,

Stérbinovymi kabely, perimetrickymi PIR detektory a dalsi. [14] [16] [17]
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U perimetrické ochrany nemusi jit pouze o detekovani narusitele (zlod¢je), ale mtze zde byt
zakomponovano naptiklad pomoci laserovych bariér hlidani bazénu pfed malymi détmi,

které by mohli do n¢j spadnout.

2.1.5 Tisnové systémy

Tato zafizeni umoziiuji uzivatelim rychle a snadno aktivovat poplach v pfipadé nouze, na-
ptiklad pii pfepadeni nebo zdravotnim problému. Mtzou byt ve formé tlacitek na vefejnych
budovach, pro piivolani pomoci napiiklad ze zdravotnich divodd. Nebo se milize jednat
0 osobni bezdratova tlacitka pro nemocné a seniory, kterymi mohou ptivolat pomoc. Pti-
padné také muize jit o automatické systémy, které vyvolaji tisnové hlaseni nezavisle na ob-

sluze. [17]

2.1.6 Shrnuti

Vesker¢ detektory napti¢ vSemi druhy ochrany by také mély splnovat dalsi kritéria. M¢ly by
mit detekci sabotdze, to znamend odhalit, zda se je nesnazi né¢kdo rozebrat, pozménit, po-
hnout s nimi ¢i zakryt jejich pole pisobeni (Antimasking). Vhodnym prvkem je také auto-
matické testovani funkce, pfipadné i manudlni test, zda vSe funguje tak, jak ma. Dale by
mély byt odolné vii€i chybové funkci a vyvolani planych poplachil. VSechny tyto parametry
a kvalita detektorti byva zohlednéna také v cené produktu a je jen na nas, kterou variantu
zvolime. U vybéru a zplsobu zabezpeceni bychom samoziejmé méli zohlednit, zda cena
zabezpeceni nepievysi cenu chranéného objektu. Asi stodolu se senem nezabezpecime lase-
rovymi zdvorami a nedé€lni obrazek ditéte kapacitnim polem. Celkové je poplachovy zabez-
pecovaci a tisiovy systém navrzen tak, aby poskytoval ochranu a bezpecnost pro majetek

a osoby v ptipadé riznych hrozeb a nebezpecnych situaci. [14] [16] [17]

2.2 Elektricka poZarni signalizace

Elektricka pozarni signalizace ma za tkol rychle a spolehlivé urcit misto pozaru, vyhlasit
pozarni poplach, kontaktovat opravnénou osobu ¢i hasi¢sky zachranny sbor, aktivovat a fidit
evakuacni systém a dalsi pozarné bezpe¢nostni zafizeni, jakymi mizou byt samoc¢inné ha-
sebni zafizeni (sprinklery, odvétrani a podobné), zptistupnéni klicového trezoru, automa-
tické odemceni dveti a dalsi. Srdcem celého systému je pak ustfedna EPS, ktera tyto Cinnosti
zabezpecuje, tedy piijima vstupni informace riznych hlasicl, jak automatickych (detektory
koufe a tepla, detektory plynu), tak z manudlnich tlacitek. Tyto informace zpracovava a pro-

vede vySe uvedené Cinnosti. [14] [16] [17]
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U autonomnich elektrickych pozarnich systémil je vyzadovana vysoka spolehlivost, coz ob-
nasi zdlouhavé certifikace a testovani, které obnasi nemalé finanéni ndklady. Pro aplikace
v EPS je tedy zcela nevhodné pouziti technologie Arduino. Navic licen¢ni podminky této

platformy to piimo zakazuji. [2] [14]

2.3 Elektronické systétmy kontroly vstupu

Systémy kontroly vstupu maji za kol fidit a evidovat ptistup do zabezpecenych prostor ¢i
objektl na zaklad¢ jasné ptidélenych ptistupovych prav kazdému uzivateli, kterého identifi-
kuje, dle pozadovaného stupné opravnéni, Casového harmonogramu, personalni politiky ¢i
dalsi. Hlavni funkci SKV je omezit pfistup neopravnénym osobam do zajmového objektu.
Tyto systémy také umoznuji sledovani pohybu osob v objektu, coZ mlze byt uzitecné pro
feSeni bezpec¢nostnich incidentl ¢i vySetfovani. Dalsi funkei mize byt evidence dochazky
zaméstnanci, coz muze byt dalezité pro tcely planovani a fizeni lidskych zdroji. Neni to
ovSem primarni funkci a neplést si je s dochazkovym systémem. Dochazkové systémy by-
vaji jednodussi a vyuzivaji se zpravidla pti vstupu do firmy. Existuje n€kolik identifika¢nich
prvki, které se v SKV pouzivaji. Mezi nimi miiZzeme najit ¢ipové, magnetické, optické a bi-

ometrické. [14]

2.3.1 Cipové identifikaéni prvky

Asi nejbéznéjSim predstavitelem jsou Cipové karty, ale miiZe jit i o riizné ptivésky. Vyhodou
karty je, Ze na ni Ize umistit fotografii a jiné osobni tdaje k identifikaci osoby fyzickou os-
trahou. Cipy mohou byt pasivni, tedy bez vlastniho zdroje energie. Velmi vzacné se vyuzi-
vaji aktivni, s baterii, ale ty se uplatiuji spiSe v jinych odvétvich, nez je identifikace osob.
V této oblasti se nejvice rozsitilo pouzivani identifikace na radiové frekvenci (dale jako

RFID — Radio Freqeuncy IDentification). [14]



UTB ve Zliné, Fakulta aplikované informatiky 24

SCP Foundation

Secure. Contain. )
Protect %
]
Active Duty ¢ g
Text Line #1 (Bold) % 2g= 3
Text Line #2 862z LK
LAST NAME, 5 3 g 8 ':
FIRST NAME E % § ; 8
doag N
Class  Clearance . i =38 »
| ] A 4 0 ERg (&)
= Bz273 '3
—— su=%2 B
= LH3 n
% 278 g g &
E Issue Date _§. g — $3 &
2023JANOL % 5 E g § 2
. . = O =
% Expiration Date 285
E— 2043JANOL EPE
———— =5 e g8373
2202
520D
SCP Foundation Identification Card - e
o Q N<
ZRES
2252
o8 93' @
= '32 g

Obrazek 8 Ukéazka multifunk¢ni identifikacni karty [18]

RFID technologie vyuziva radiové frekvence pro komunikaci mezi ¢teckou a RFID ,,tagem*.
Zpravidla ve formé karty (obr. 8) nebo piivésku. Ptistupova ¢tecka komunikuje s ¢ipem na
karté tak, Ze svym elektromagnetickym polem doda kart¢ dostatek energie pro funkci Cipu
a muze timto zpusobem identifikovat ,,tag®, neboli uzivatele. Na zéklad¢ ziskanych infor-
maci pak fidici jednotka provede autentizaci a danou osobu vpusti, ¢i nikoliv, poptipade

provede zaznam do dochazkového systému. [14]

2.3.2 Magnetické karty

Magnetické karty jsou typické cernym pruhem pies Sitku karty, jak je patrné z ukazky kom-
binované karty (obr. 8). Jedna se o magneticky pasek, kde pomoci zmagnetizovani ukladame
binarni 1 a binarni 0 v p¥ipadé nezmagnetizovani. Cteni pak probihd mechanickym piejetim
karty ve ¢tecce. Princip Cteni je obdobny jako u c¢arového kodu. Nejcastéji se s touto tech-
nologii lze setkat u bankovni karty, kterd se pouziva pro otevieni dvefi bankomatu mimo

pracovni dobu pobocky. [14] [19]
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2.3.3 Optické identifika¢ni prvky

Tento prvek funguje na principu 2D a QR kodu. Tyto kody jsou ¢teny opticky a prikladem
muze byt opét uvedena karta (obr. 8). Velkou nevyhodou je snadné okopirovani takového
kodu (staci naptiklad vytisknout uvedeny piiklad), a proto se téméi nepouziva, v zadném

ptipadé¢ pak u bezpecnostnich aplikaci. [19]

2.3.4 Biometrika

Biometrické systémy kontroly vstupu vyuzivaji jedine¢nych fyziologickych nebo behavio-
ralnich charakteristik jednotlivce, jako jsou otisky prstl, rozpoznéni obliceje, sitnice a du-
hovky oka, hlasovy vzor a dalsi. Biometrické udaje je téméf nemozné zfalSovat a nabizeji

jem identifika¢nich dat a tim pddem drazsi. [14] [19]

SKYV nese podle zptsobu pouziti spoustu vyhod. Lze uSetfit za vyménu zamku v piipade
ztraty klice (u ztraty identifikaniho prvku, se smaze zdznam v databazi). Diky tomuto sys-
tému dosdhneme zvySeni bezpecnosti, kdy je omezen pfistup neoprdvnénych osob do ob-
jektu, a pfedchazime tak vandalismu, uniku citlivych informaci a snizuje se riziko kradeze.
Je umoZnéno snadno ménit opravnéni uzivatell, naptiklad pii zméné pracovni pozice. V pfi-

pade¢ krizovych situaci dava piehled o poctu osob a jejich ptiblizné poloze a dalsi.

Idealni variantou je kombinace riznych identifika¢nich prvkll dohromady. V nékterych pii-
padech je to dokonce vyzadovano. Naptiklad pro vstup do zabezpecenych oblasti stupné
utajeni ,,tajné*, je zapotiebi ptilozit identifika¢ni kartu a zaroven zadat PIN na klavesnici
¢tecky. Systémy kontroly vstupu jsou diilezitym néstrojem pro zajisténi bezpecnosti objektil
a ochranu citlivych informaci. Diky Siroké Skale technologii a funkci mohou byt tyto sys-

témy pifizplisobeny potiebam riznych typl organizaci a prostiedi.

2.4 Shrnuti

Oblast bezpec¢nostnich technologii a systémt je velmi rozsahlou oblasti a zminéna byla jen
velmi malad ¢ast. Jenom pro uvedené ¢asti je k dispozici n€kolikero knih, skript, norem
a mnohostrankovych materialii, vice ¢i méné odbornych, slouzicich pro orientaci v proble-
matice. A snad pro kazdou z téchto ¢asti, miizou byt psany samostatné zavérecné prace pii
studiu obor(, které nabizi nejedna univerzita. Cilem této kapitoly, bylo spise priblizit nezna-
lym c¢tenaftim, Ze néco takového existuje a sezndmit je se zavedenymi terminy. Pro dalsi

studium pak mizou vyuzit zdroje uvedené ke konci prace.
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3 ARDUINO V BEZPECNOSTI

V komer¢ni sféfe a zejména v bezpecnosti jsou Casto vyzadovany certifikace. Arduino ma
kratky zivotni cyklus a certifikace se tak nevyplati. Navic Arduino neni mozné pouzivat tam,
kde zavisi lidsky zivot a zdravi na jeho funk¢nosti. Prikladem tak mitize byt EPS. Nicméné
je to vynikajici nastroj na pochopeni funkce ne€kterych prvki vyuzivanych v bezpecnosti,
jejich zkousSeni, testovani a hlavné vyuku. Na zakladé ziskanych poznatkl pak 1ze sestavit
vlastni hardware, provést certifikaci a zacit prodavat. Jde pfipadné vyuzit pro osobni tcely
k zabezpeceni, protoze i necertifikované, ne stoprocentné funkéni zabezpecenti, je lepsi nez
zadné. [2]

V prvni kapitole bylo rozebrdno samotné Arduino jakozto fidici prvek, ktery sam o sobé
nenabizi velkého vyuziti. Je zapotiebi vyuzit riznych pfidavnych senzori, ploSnych spoji,
Shieldl a podobné. Nékteré z téchto komponent, které jsou vyuzitelné v bezpecnosti, budou

priblizeny v této kapitole.

3.1 Senzory

Senzory, tedy €idla na ploSnych spojich s potiebnymi soucastkami pro jejich funkénost je
mozné rozdélit do kategorii dle jejich snimanych fyzikalnich veli¢in a v jednotlivych od-

stavcich si pfiblizit konkrétni vyrobky.

3.1.1 Teplota, vlhkost a tlak

V této kategorii se nachazi nepieberné mnozstvi teplotnich ¢idel od soucastkovych pies ku-
chyiniské po zapouzdiené a vodotésné. Specialitou jsou pak ¢idla snimajici teplo v infracer-
veném pasmu. Zvlastni kategorii tvofi ¢idla méfici vzdusnou vlhkost, ¢i atmosféricky tlak.

[20]

Obrazek 9 Teplotni ¢idlo DHT11 a infra¢erveny teplomér MLX90615 [20]
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V bezpecnosti 1ze pak vyuzit zejména teplotni ¢idla jako jeden z prvkl pro detekci pozaru.
Infrac¢ervené teplomeéry (obr. 9 vpravo) lze poridit okolo 500,- K¢ a obycejna teplotni ¢idla

(obr. 9 vlevo) zhruba od 50,- K¢&. [20]

3.1.2 Plyn a kvalita ovzdusi

Laicky by se mohlo zdat, ze kvalitu ovzdusi v bezpecnostnich aplikacich neni nutné fesit,
ale patfi sem detekce riznych plynti (at’ hotlavych ¢i jedovatych). Sledovani kvality ovzdusi
je tedy Zadouci pro prevenci ped vznikem pozaru ¢i otrdvenim. Hlavnimi pfedstaviteli v této

kategorii jsou ¢idla MQ-2 az 9 a 135 zobrazenych niZe (obr. 10). [21]

MQ-2 MQ-3 MQ-4

MQ-5 MQ-6 MQ-7
g

MQ-8 . MQ-9

Obrazek 10 Cidla plyni [22]

Jak je z obrazku patrné (obr. 10), ¢idla vypadaji témet vSechny stejné. DéEli se jen podle toho,

jakeé plyny detekuji (tab. 1).

Tabulka 1 Cidla plynti [23]

Oznaceni | Detekované plyny

MQ-2 Kouf, hoflavé plyny

MQ-3 | Etylalkohol (C2Hs;OH)

MQ-4 Metan (CHa)
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Oznaceni | Detekované plyny

MQ-5 Metan (CH4), propan-butan (LPG)

MQ-6 Propan-butan (LPG)

MQ-7 Oxid uhelnaty (CO)

MQ-8 | Vodik (H)

MQ-9 Metan (CH4), oxid uhelnaty (CO)

MQ-135 | Benzen (C¢Hs), Cpavek (NH3)

Vétsina téchto ¢idel snimd 1 ostatni hotlavé plyny, ale se snizenou citlivosti. Tato ¢idla Ize
poridit okolo 60,- K¢. Pripadné 1ze potidit sofistikovanéjsi a komplexnéjsi feSeni s optickou

detekci. Potizovaci naklady u takovych feseni jsou pak ve stovkach az tisicich korun. [21]

3.1.3 Vzdalenost, pohyb a vibrace

V této ¢asti 1ze ¢idla rozdélit na snimace pohybu okoli, snimace pohybu ,,sebe sama‘“ a mé-
pohy ) pohybu ,,

fice vzdalenosti. Jednotlivé kategorie nalézaji riizné zplsoby vyuziti v bezpecnosti.

Snimace pohybu okoli jsou zejména PIR ¢idla, ktera sleduji zmény v infracerveném pasmu
(teploty) ve sledovaném prostoru a mikrovinné detektory pracujici na principu Dopplerova
jevu. Kombinaci téchto ¢idel je pak mozné sestavit vlastni detektory pohybu, vyuZitelné

zejména v prostorové a perimetrické ochrang. [24]

Obrazek 11 PIR detektor HC-SR501 a mikrovinny detektor XYC-WB-D1 [24]
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Modul pyroelektrické detekce HC-SR501 (obr. 11 vlevo) lze potidit za 38,- K¢ a na stejném
obrazku vpravo mikrovinny detektor pohybu Doppler radar XYC-WB-D1 pak za 68,- K¢.
[24]

MEéri¢ vzdalenosti je vhodnym naprogramovanim mozné pouzit také pro sledovani pohybu
jako predeslé senzory. Vhodnéjsi aplikaci by v§ak mohlo byt jejich vyuziti v rdmci predme-
tové ochrany u stacionarnich objektti, kdy senzor bude dany predmét ,,pozorovat* a vyhod-
noti jeho pohyb. V této skupin€ se nachazi zejména c¢idla ultrazvukova, laserova a infracer-
vend. VSechny pracuji na principu vyslani do prostfedi n¢jakého prvku, ktery se zpravidla
odrazi od ptekazky a vrati zpét do ¢idla, které na zékladé ¢asové prodlevy vyhodnoti vzda-

lenost. [24]

Obrazek 12 MéFi€ vzdalenosti ultrazvukovy HC-SR04 a laserovy VL53L1X [24]

Uvedené métice vzdalenosti (obr. 12) je mozné potidit opét za relativné€ nizké ceny. V pfi-
pad¢ ultrazvukového métice HC-SR04 jde o 38,- K¢ a u laserového VL53L1X 12C o trochu
vice a to 228,- K¢. [24]

Vibracéni ¢idla detekujici pohyb ,,sebe sama“ pracuji na principech, které se lisi podle druhu
pohybu. Gyroskopy sleduji sviij ndklon, akcelerometry zrychleni ¢i zpomaleni a elektronické
kompasy otaceni v ose. Zde se pfimo nabizi vyuziti v oblasti pfedmétové ochrany. Muze jit
o pouziti jak na samotném chranéném piredmétu nebo schrance, ve které je predmét umistén.
Tato ¢idla Ize také vyuzit pro zjisténi sabotaZe na jind zatizeni naptiklad pokus o otoceni

kamery nebo rozebirani bezpecnostniho prvku jako tfeba PIR detektoru. [24]
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Obrazek 13 3-osy gyroskop, akcelerometr a magnetometr MPU-9250 SPI/IIC
a vibra¢ni snima¢ SW1801P [24]

U kombinovaného modulu gyroskopu, akcelerometru a magnetometru MPU-9250 (obr. 13
vlevo) je cena 458,- K¢, v ptipade verze MPU6050 bez magnetometru 68,- K¢ a vibracni

snima¢ SW1801P v témze obrazku vpravo stoji 18,- K¢. [24]

3.1.4 Svétlo, barva a optika

Hlavnim ptedstavitelem v této kategorii jsou kamery. Hodi se pro pouziti v bezpe¢nosti, na-
ptiklad pro prostorovou ochranu. Miizeme z nich sestrojit rizné fotopasti. Pti vyuziti je
nutné pouzit dalstho modulu z dvodu malé paméti Arduina. Bud’ jej lze doplnit o modul
pro vlozeni pamétové karty nebo néjaky komunikacni modul, ktery bude zadznam posilat
napiiklad na server, popfipadé¢ kombinace obojiho. MiiZzeme zde nalézt ctecku ¢arovych
kodi pro vyuziti u dochdzkového systému. Také sem patii rlizna ¢idla pro méteni intenzity

osvétleni, které najdou vyuziti spiSe v chytré domacnosti nez v bezpecnosti. [25]

Obrazek 14 LilyGO TTGO T-Camera ESP32 s mikrofonem a PIR
a ¢teCka carovych kodu YHDAA YHD-M800D [25]
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U kamery LilyGO TTGO T-Camera ESP32 (obr. 14 vlevo) je potizovaci cena 1058,- K¢.
Jak jsme zminili je nutné Arduino doplnit o dalsi Shieldy, naptiklad komunikac¢ni na ptipo-
jeni do ethernetu za 648,- K¢. Pfipo¢teme-li zaroven cenu desky, dostavame se do castek,
kdy lze pofidit jiz kompletni, piipadné certifikované, zatizeni. Ctedku Garovych kodt
YHDAA YHD-MS800D lze pak potidit za 1088,- K¢&, coz jako v predeslém piipad€ neni vy-
hodnou koupi. [25]

3.1.5 Proud a napéti

V této Casti se nachazi prvky pro méfeni proudu a napéti, které se vyuziji zejména pro mo-
nitorovaci systémy a kontrolu funk¢nosti jinych zafizeni, piipadné ke sledovani stavu zaloz-
nich zdroji napajeni. Najdou zde vyuziti zejména Hallovy senzory, které¢ detekuji magne-
tické pole. A jak je zndmo, ¢im vétsi proud protékd, tim intenzivnéj$i je magnetické pole.
Raznym naprogramovanim takovych senzort pak Ize sledovat naptiklad pokles, ¢i Gplnou

ztratu proudu vedouciho k bezpe¢nostnim prvkiim a upozornit tak na poruchu v zatizeni.

Obrazek 15 Snimac stiidavého napéti 230 V a civka pro méfeni proudu CTOSCL10 [26]

Snimac stfidavého napéti 230 V lze pofidit za 58,- K¢ a o trochu draze pak snimaci civku

pro méteni proudu CTO8CL10 za 68,- K¢&. [26]

3.1.6 Hmotnost

V nejednom filmu bylo pii kradezi drahych pfedméti vyuzZito hmotnostnich kontrol, tedy
kdyz né€kdo néco ukradl, nahradil to stejn¢ tézkym predmétem. Samoziejmé jde jenom
o film, ale u pfedmétové ochrany toho miizeme docilit praveé instalovanim ¢idla pro hlidani
hmotnosti do podlozky ptedmétu. Cidla pracuji na principu zmény odporu podle toho, jak

velka tiha ptisobi na jejich kovové jadro. [27]
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Obrazek 16 Vazici senzor GUANG CE YZC-131 a ptevodnik HX711 [27]

Cidla se prodavaji podle toho, jak velkou hmotnost predpokladdme méfit. V nabidce jsou
rizné varianty od jednoho po sto kilogramti. K témto ¢idlim je zapotiebi dokoupit také pie-
vodnik, ktery stoji 28,- K& Samotny vazici senzor GUANG CE YZC-131 (obr. 16) pak stoji
128,- K¢&. [27]

3.1.7 Biometrika

Pro vyuziti v dohledovych a dochazkovych systémech miizeme vyuzivat biometriku, v této
¢asti se nachazeji Ctecky otiski prstii. MliZe jit o ctecky optické, které prst vyfoti a porovnaji

s ulozenym vzorkem, nebo kvalitngjsi a také drazsi kapacitni.

Obrazek 17 Ctecka otiskil prstil opticka DY 50 a kapacitni FPC1020AM [28]

V ptipad¢ obycejné ¢tecky otisku prst DY 50 (obr. 17 vlevo) je cena stanovena na 398,- K¢,
sofistikovangjsi kapacitni ¢tecku FPC1020AM s paméti az pro 500 vzorka otiskli prsti
(obr. 17 vpravo) pak potidime za 1198,- K¢. [28]
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3.2 Signalizace

Detekuje-li senzor néjaké narusenti, je zapotiebi, aby o tom dokazal také néjakym zpiisobem
informovat. Miize to provést akusticky, opticky, nebo danou informaci prenést do jiného

systému, kde l1ze provadét napiiklad dalsi vyhodnoceni.

3.2.1 Opticka

Opticky je mozné informovat pomoci rizn¢ barevnych LED, Zarovicek, bleski, ale pti prak-
tickém vyuziti naptiklad majdkem. V neposledni fad¢ 1ze informaci, co konkrétniho se stalo,
uvést v textové podobé na displeji, kde je uzivatelsky privétiveéjsi zobrazeni. Technologii
u displeji je nekolik od maticového LED, ptes LCD, TFT, OLED az po E-ink. Lisi se sa-
moziejme cenou a je zapotiebi vybrat vhodny v zdvislosti na pozadavcich na zobrazované

informace. [29]

Obrazek 18 LCD displej 2004 a maticovy 8x8 LED displej MAX7219 [29]

Maticovy LED displej MAX 7219 (obr. 18 vpravo) s cenou 68,- K¢ je mozno pouzit napfi-
klad k zobrazeni kodu chyby. MlzZe také rozsvécovat jednotlivé diody, které ve spojeni s le-
gendou urci, o jaké naruseni se jednd, ptipadné rozblikat cely displej a simulovat tak majak.
vodnikem I°C (obr. 18 vlevo) s cenou 208,- K& vyuZijeme pravé na ptimé zobrazeni infor-

mace, co se stalo. U vétSiny aplikaci by displej nemél chybét. [29]

3.2.2 AKkusticka

Nejenom optické signalizace je zddana, ale u vétSiny prvkl bezpecnosti je potiebnd i akus-

ticka. At uz se jedna o vyplaSeni naruSitele sirénou, nebo upozornéni uzivatele na poruchu
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¢i naruseni. Dulezit4 je také signalizace provedeni n€kterych tukold, naptiklad akustické po-
tvrzeni nacéteni identifikacni karty. V nabidce jsou rizné bzucaky, reproduktory, ale také se

nabizi moznost pres relé piipojit sirénu.

Obrazek 19 Bzucék a stereo reproduktor 5 W [30]

Bzucak Ize poftidit na ploSném spoji, jak je uvedeno (obr. 19) za 38,- K¢&, varianty samostat-
nych bzuc¢aki jsou jiz od 4,- K& Vykonné 5 W stereofonni reproduktory pak Ize koupit za
138,- K¢&. [30]

3.2.3 Prenosem

vvvvvv

fidit a sbirat informace na jednom misté, tfeba na domacim PC. K tomu je zapotiebi Arduino
rozs§ifit o moznost pienaset ziskana data k tomuto jednomu fidicimu prvku — tstfedny, ktera
muZe byt opéct realizovana Arduinem, nebo tieba serverem. K pfenosu je mozno vyuzit bez-
dratovych technologii jako Wi-Fi, Bluetooth, IrDA, GSM a v neposledni fadé dnes moderni

IoT, nebo metalickym vedenim po ethernetu.

Obrazek 20 Modul Wifi s Bluetooth LilyGO a GPRS-GSM SIM900 Shield [31]
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Na rozdil od senzord se u téchto komunikaénich modulii pohybuje potizovaci ¢astka v ta-
dech stokorun a cena se odviji podle pouzité technologie, kvality a univerzalnosti pouziti.
Zobrazeny modul Wi-Fi kombinovany s Bluetooth LilyGO TTGO Micro-32 V2.0 CE
(obr. 20 vlevo) lze potidit za 238,- K¢ a rozsitujici shield GPRS-GSM SIM900 (obr. 20
vpravo) pak za 688,- K¢. [31]

3.3 Dopliiky

K tomu, aby mohlo zafizeni fungovat, je zapotiebi mu také dodat né¢jakou energii. Je n€kolik
variant, jak Arduino napdjet. Je moznost jej ptipojit na AC-DC zdroj napajeny zpravidla
z vetejné sité stiidavého napéti 230 V, které zméni na stejnosmérné pro napajeni Arduina,
aneb takzvané ,trafo“. K nap4jeni Ize také vyuzit jednorazovych baterii nebo nabijecich aku-
mulatorl, které 1ze zkombinovat se soldrnim panelem (obr. 21 vpravo). Velice zéalezi na
konkrétnich aplikacich a pozadavcich vyuziti. Také je vhodné mit sestavu pod kontrolou
a vyuzit tak riiznych ovladacich prvki, jako jsou klavesnice (obr. 21 vlevo), tlacitka, ale také

napiiklad dalkové ovladace.

Obrazek 21 Maticova klavesnice 4x4 a solarni panel 5 V 4 W [32] [33]

Takovou klavesnici s matici 4x4 lze potidit za 108,- K¢ a solarni panel pro napéjeni, nebo

spise dobijeni akumuldtoru ve vyobrazeném provedeni za 538,- K¢&. [32] [33]

Mezi dalsi prvky, které je nutné poftidit, tak abychom mohli Arduino ,,zapojit“, patii rizné

vvvvvv

taktni pole a v ptipad¢ trvalého vyuziti je mozno si s cuprextitovou deskou vytvoftit vlastni

tistény spoj. Je mozné poftidit také razné obaly, jak univerzalni, tak ur¢ené jiz ke konkrétnim
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aplikacim. Pokud né¢kdo disponuje technologii 3D tisku ¢i gravirovaciho laseru, mtize si ta-
kovéto boxy vyrobit. Urcité je spousta dalSich soucastek a prvka, které je mozné zde uvést,

ale vétSinou piijdou na mysl, az jsou zapotiebi. [8]

3.4 Shrnuti

V této Casti prace byly pfiblizeny konkrétni prvky pro piipojeni k Arduino, které Ize néjakym
zpusobem vyuzit v bezpecnosti. Néktera feseni jsou pomérné lukrativni, jak svym vyuzitim,
tak pofizovaci cenou. Nékterd, opét diky cenég, 1ze vyuZit spiSe jen pro vyukové a studijni
ucely — hrani si. Obecné pro vétSinu piipadui lze konstatovat, ze vySe uvedené senzory a pfti-
sluSenstvi maji velmi nizké potizovaci naklady, jak bylo u ptikladi uvedeno a urcité mini-

malné€ pro vyukové tcely neni k ,,zahozeni* si n¢ktera feSeni pofidit a sestavit.
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II. PRAKTICKA CAST
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4 NAVRHY PRAKTICKEHO VYUZITI ARDUINA PRO OBLAST
BEZPECNOSTI

V této casti prace budou navrzeny konkrétni aplikace, vysvétlena funkce a technické para-
metry jednotlivych pouzitych senzort. Uvedend zapojeni budou také zméfena na proudovy
odbér. Zdrojové kody se pak nachazi v ptilohdch na konci prace, pokud by si to chtél nékdo

vyzkouset. Na zac¢atku budou popsany jednodussi senzory jako vibraéni, koutové cidlo, de-

vvvvvv

4.1 Méreni proudového odbéru

Vétsina bezpecnostnich prvki je v praxi napajena z rozvodné sité 230 V, ale v ptipadé vy-
padku elektrické energie je chod zalohovan z baterii. Je tedy nutné vést v patrnosti proudovy
odbér téchto zafizeni, na jehoz zékladé se urci kapacita baterie pro zabezpeceni chodu sys-
tému pii vypadku. V této Casti budou jednotliva feSeni méfena také na odbér proudu. K to-
muto méfeni je vyuzito méfici zatizeni USB Tester U96P (obr. 22), které bylo pofizené pies
platformu www.aliexpress.com. Vyrobce udava pro chod zatizeni odbér mensi nez 3 mA,
proto je tato hodnota jiz ze zobrazenych udajii odectena. Vzhledem k pivodu méficiho pfi-
stroje budou vysledky orienta¢ni a pro pfesnéjsi hodnoty by bylo zapotiebi provést labora-

torni méteni s patficnymi certifikovanymi pfistroji. [34]

Obrazek 22 Méteni odbéru Arduina pomoci USB Testeru U96P


http://www.aliexpress.com/
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Pro ovéteni funkce a provedeni prvotniho méfeni, byla pfipojena samotnd deska Arduino
pres USB k méticimu zatizeni a do PC (obr. 22). Zobrazeny odbér takto pfipojené desky
¢inil pfevazné v rozmezi 26 — 31 mA. Pro zjisténi kvality méfeni a jeho ovéteni bylo prove-
deno testovani o délce zhruba hodinu. Béhem delsiho procesu kolisal jak testovany proud,
tak také napéti z ne zcela stabilniho zdroje (PC-USB) a pfesné vypocCty tak neni mozno rea-
lizovat. Je-1i predpokladem, Ze uvedené zatfizeni pocitd spravné, tak pii aplikaci jednodu-
chého vzorce pro vykon, ktery vyuzijeme pro zpétny piepocet (1), nam vychazi odbér na

27,8 mA.

Obrazek 23 Meéteni odbéru Arduina napajené¢ho 9 V baterii

Pro dalsi testovani vyuZzijeme i moznost pfipojeni zatfizeni pomoci krokosvorek na baterii.
Testovani bylo provedeno pies 9 V baterii, které¢ béhem zkouSeni (10 minut) klesalo napéti
z 8,2 Vna 7,9 V (jiz slabsi baterie). Podle uvedenych udaji na USB Testeru (obr. 23), tedy
odbéru 37 mWh po 10 minutach je vypocten vykon podle vzorce (2). Pak je pomoci vzorce

(3) vypocitana hodnota proudového odbéru zhruba na 27,6 mA.

E=P-t>P E_ 0037 0,222 W
= . e d = —= =
t 1 ' (2)
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Z vyse proveden¢ho méfeni a testovani, 1ze odvodit, ze pro ucely hrubého prehledu je mozné
s toleranci hodnoty odecitat piimo z USB Testeru. Pii dalSich métenich bude pocitano

s proudovym odbérem Arduina po zaokrouhleni 28 mA.
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4.2 Otresové Cidlo

Pro toto fesSeni je vyuzito otfesové ¢idlo SW-520D, které je principialné velmi primitivni.
Jedna se o dva kontakty pfivedené do pouzdra, ve kterém jsou dvé kovové kulicky, které

tyto kontakty spoji, jak je zobrazeno nize (obr. 24 vlevo).

SW-520D:

Zapojeni:

() 5V
@ :@l‘m /@y sw-520D

switch on swith off switch off
R
5.2 1 0 K

D2/A0
9
o B

100rI

Obrazek 24 Princip funkce otfesového ¢idla SW-520D a schéma zapojeni [35]

—

l-zs

Dle schématu zapojeni (obr. 24 vpravo) je na vstupnim pinu Arduina (D2) nizkd uroven (low
nebo také 0 V) jsou-li kontakty kuli¢kou spojeny — obvod je uzemnén. Pokud je ¢idlo ,,roz-
pojeno®, bude pak na vstupnim pinu (D2) vysoka troven (high, nebo také 5 V). Dioda pak
signalizuje, je-li s ¢idlem pohnuto. Nebo-li kdyz se rozpoji kuli¢ky, dioda se rozsviti (viz.

prakticka ukazka obr. 25). Jednoduchou zménou ve zdrojovém kodu, ktery je uveden v pfi-

loze P1, 1ze funkci ¢idla oto€it pro ptipad, Ze vychozi poloha by byla s rozpojenymi kontakty.

Obrazek 25 Ukazka zapojeni a funkce otiesového Cidla
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Nastavenim prodlevy (delay) ve zdrojovém kodu je mozné regulovat citlivost. Pfi nastaveni
10 ms reaguje LED pii sebemenSim otfesu, u finalniho nastaveni 100 ms je jiz zapotiebi
vetsi rany, nebo trvalého rozpojeni kontakti. Pro praktické vyuziti je zapottebi spravné
umisténi, nebo radéji vyuzit jiné Cidlo, které pracuje na jiném, vhodnéjSim principu. Ptikla-

dem muze byt pruzinka, ktera se pfi otfesu dotkne vodivé stény, a uzavie tak obvod.

Vzhledem k principu ¢idla, kdy jde jen o prosty spinaci kontakt, nema smysl fesit proudovy
odbér tohoto zapojeni, protoze bychom dostali zhruba hodnotu odbéru desky v provozu tedy

28 mA.

4.3 Senzor plamene a senzor horlavych plynu

Senzor pro horlavé plyny, zejména metan, vyuziva jako detekéni prvek oxid ciniCity
(SnO3). Tento oxid ma nizkou vodivost v ,,Cistém* vzduchu a s rostouci koncentraci hoftla-
vého plynu se vodivost umérné zvysuje. Podle poctu ¢astic sledovaného plynu na milion
ostatnich (parts per million — ppm) je z grafu (obr. 26) patrné, jak se pro jednotlivé plyny
meéni odpor ¢idla. Pro ,,Cisty™ vzduch je odpor staly (zelend) a pro ostatni plyny se kiivka
s poétem &astic strmé méni. Cidlo je uréeno hlavné pro detekci metanu (CHa), ktery ma

kiivku nejstrméjsi (fialovo-modra).
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Obrazek 26 Detekéni charakteristika ¢idla MQ-4 [36]
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Plosny spoj obsahuje jiz pfevodnik analogového signélu na digitalni a Arduino tak pracuje
jiz s udaji o koncentraci metanu ve vzduchu. Senzor je také osazen regulaci (trimerem) pro

nastaveni spinané hodnoty pro digitalni vystup. Ve vychozim nastaveni je nastaven cca na
hodnotu 300, jak bylo zjisténo pii pozorovani sériové komunikace pii testovani ¢idla. Zkou-

Seni probéhlo tak, Ze byl na senzor nasmérovan zapalovac¢ a pustén plyn. Ktivka zmény je

pak znazornéna oranzovou barvou v grafu (obr. 27). [36]

Obrazek 27 Graf analogového vystupu senzoru hotlavych plynt

Senzor plamene vyuziva pro detekci plamene infracervenou diodu, kterd snima svétlo o vl-
nove délce v rozsahu 760 — 1100 nm. Pfi hofeni — pozaru dochazi pravé k velmi intenziv-
nimu infradervenému zafeni. Cim vice intenzivni zafeni je, tim vice se sniZi hodnota analo-
gového vystupu. Na vystupu ze sériového monitoru zobrazeného v grafu (obr. 28) je princip
patrnéjsi. Pro testovani bylo zhruba ve vzdalenosti 1 m od detektoru Skrtnuto zapalova¢em

(pocate¢ni vykyv) a pak byl pfiblizovéan az k ¢idlu a nasledné vypnut, prab¢h je pak znazor-

nén modrou kiivkou. [37]

o
]

Obrazek 28 Graf analogového vystupu senzoru plamene
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Hlavnim ¢idlem je fotodioda YG1006 zatavend v ¢erném epoxidu. Diky tomu je citliva na
infracervené zareni. Cely senzor neni odolny vii¢i ohni a je zapotiebi jej drzet v dostateéné

vzdalenosti od plamene, aby nedoslo k jeho poskozeni. [38]

Obrazek 29 Ukazka funkce senzoru plamene a hotlavych plynii

Zapojeni obou senzorti bylo realizovano zarovein a zdrojovy kéd daného testu je pak v pii-
loze PII. Jak pro plamen, tak pro detekci hotlavych plyni, probéhl test pomoci zapalovace,
jak je vyobrazeno vyse (obr. 29). Senzor pro detekci plamene je pfipojen na digitalni vstup
D8 a analogovy Al. Detektor hotlavych plynt je pak napojen na digitalni D6 a analogovy
A0. Senzory jsou ptizplisobeny platformé Arduino a pfipojeni je tedy pifimé, bez dalSich
komponent. Pro signalizace jsou pouZity diody umisténé za 220 Q rezistorem. Pro detektor
hotlavych plynt slouzi Zluta dioda na digitdlnim vystupu D4 a pro senzor plamene Cervena
dioda na digitalnim vystupu D10. Oba senzory jsou uzemnény a napdjeny napétim

5V z desky Arduina.

Tabulka 2 Vysledky méteni proudového
odbéru — detektor hotlavych plyna

Méiena sestava Proudovy odbér

Koufovy senzor 128 — 134 mA

Celkovy odbér 156 — 162 mA
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Proudovy odbér detektoru hotlavych plynti je dle prodejce 160 mA. Nasim méfenim byly
zjistény niz8i hodnoty, které jsou uvedeny v tabulce (tab. 2). Z principu funkce ¢idla senzoru
plamene lze odbér zanedbat, pouze nami pouZité provedeni zvysilo odbér o ervenou diodu
(asi2 mA) a v ptipadé detekce o modrou diodu, kterd ma z principu technologie odbér o néco

vySSi.
4.4 Detektor pohybu PIR

Pro tento test bylo pouZito ¢idlo HC-SR505. Pyroelement, tedy ¢idlo, je hlavnim prvkem
detektoru, ktery ptijima infraervené zatreni ze svého okoli. Zacne-li se toto prostiedi dyna-
micky ménit, tyto zmény Cidlo zachyti a detektor je pak vyhodnoti jako pohyb osoby. Na
statické predméty tedy nereaguje a bere je za vychozi stav prostiedi. Na zéklad¢ vySe zmi-
néné funkce je podminkou pro spravné fungovani, aby pohybujici se osoba méla jinou tep-

lotu nez snimané stacionarni prostredi. [14] [16]

Obrazek 30 Ukéazka detektoru pohybu

Tento detektor vraci pouze logickou hodnotu 0 ¢i 1 na zaklad¢ toho, zda detekoval pohyb
osoby ¢i nikoliv. Zapojeni je tedy velmi jednoduché a naprogramovani také. Samoziejme
zalezi na konkrétni aplikaci. Zdrojovy kdd je uveden v piiloze PIII, kdy na zéklad¢ jednoho

vstupu D8 z ¢idla, rozsvécujeme diodu ptipojenou na D10 jako vystup (obr. 30).
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U méteni proudového odbéru PIR detektoru, obdobné jako u senzoru plamene, nebylo v roz-
sahu méficiho zafizeni, kromé rozsviceni LED, naméteno zadnych zvySenych hodnot. Ta-
kovy byl i ptivodni piedpoklad, protoze se v obou ptipadech jedna o pasivni ¢idla. Navic je

vyrobcem uvadén proudovy odbér mensi jak 60 pA. [8]

4.5 Systém kontroly vstupu

Diky moZnostem Arduina se nam otevira nepfeberné mnozstvi variaci pro jeho vyuziti. Jed-
nou z nich mize byt jeho pouziti pro systémy kontroly vstupu. V této Casti prace budou pfi-

blizeny jedny z mala moznosti, jak lze pro tyto systémy Arduino vyuzit.

4.5.1 Displej

Je mnoho pfijatelnych feseni, jak zobrazit informace z Arduina. Mimo zakladni vypis do
sériového monitoru ve vyvojovém prostiedi, ktery vyZaduje ptipojené PC, je mozné infor-
mace zobrazit pfimo na displeji pfipojené¢ho k zatizeni. Jak jiz bylo zminéno, programovani
byva slozitou zalezitosti a obsadi mnoho pinti Arduina. Napiiklad displej LCD 1602
(obr. 31), vyuzity pfi této praci, vyZaduje v zdkladnim pfipojeni 6 datovych pinli Arduina.
Toto feSeni je velmi nepraktické, a proto byl vyvinut pfevodnik (Inter-Integrated Circuit —
I°C), ktery piny LCD displeje pievede na pouhé dva. Konkrétng na SDA — datovy kanél
a hodinovy signal — SCL. [1] [2] [39]

Loom  ZYIVOY g g )
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Obrazek 31 LCD 1602 s I°C ptevodnikem
Pro pouziti displeje s IC pievodnikem, je nutno implementovat externi knihovnu do naseho
programu. Pokud nezname adresu zafizeni, je mozné si v diskuzich dohledat jednoduchy

programek 12C Scanner pro zjiSténi této adresy. [2]
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Tabulka 3 Vysledky méteni proudového odbéru — LCD

Mérena sestava S podsvicenim | Bez podsviceni
LCD disple;j 23 mA 4 mA
Celkovy odbér 51 mA 32 mA

Vysledky méteni proudového odbéru displeje jsou zobrazeny vyse (tab. 3). Méfeni bylo pro-
vedeno pouze s pripojenym displejem k samotnému zatfizeni. Odbér LCD displeje byl pak
vypocten odectenim odbéru Arduina (28 mA) od celkového odbéru. Méteny byly dva nej-

Castgj$i stavy displeje, a to s aktivovanym podsvicenim a bez spusténého podsviceni.

4.5.2 Klavesnice a systém kontroly vstupu pomoci hesla

Jednim z moznych feseni u systému kontroly vstupu je ptfistup pomoci hesla. V této ¢asti
bude takovyto piipad pfiblizen. K tomuto testu byla vyuzita kapacitni kldvesnice TTP229,
ktera vyzaduje taktéz implementovani knihovny do zdrojového kédu. Standardni 4x4 mati-
cova klavesnice vyzaduje pfipojeni 8 pinti a proto, obdobné jako u displeje, je vyuzit I’C

prevodnik. Celé zapojeni s ukdzkou funkce je na obrazku nize (obr. 32).

Obrazek 32 Systém kontroly vstupu pod heslem (povolen / nepovolen vstup)

Vychozi stav sestaveni je zhasnuty displej a reakce klavesnice pouze na stisk symbolu ,,**.
Po stisku je uzivatel vyzvan k zadani hesla. Zadédvané znaky jsou na LCD displeji postupné
maskované. Pro potvrzeni hesla je zapotiebi stisknuti znaku ,,#“, nasledn¢ dojde k vyhodno-
ceni. Pti shod¢ s preddefinovanym heslem je uzivatel informovan o mozném vstupu a systém

je uveden do vychoziho stavu. Pii neshod¢ je uzivatel vyzvan k opakovanému zadani hesla
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a je nutné opé&t zacit stiskem ,,**“. Hlavnim problémem pfi tvorbé programu je ¢asto chybna
funkce v dostupnych online fesenich. Napftiklad je mozné zadavat heslo bez stisku ,,**“. Nebo
pokud je heslo zadano delsi, ale pocatecni znaky se shoduji, je zadani vyhodnoceno jako
spravné. Vyskytly se i dalsi problémy, které byly odstranény. Vysvétleny a okomentovany
zdrojovy kod tohoto feseni je pak v ptiloze PIV. Toto feSeni bude dale rozvijeno v dalsi

kapitole a klavesnice bude hlavnim ovladacim prvkem celého projektu.

Pozorovanim byl zjistén opét maly odbér kapacitni kldvesnice zptisobeny spiSe diodou sig-

nalizujici zapnuti. Prodejce také uvadi proudovy odbér v rozmezi 2,9 — 9 pA. [8]

4.5.3 RFID

Systém kontroly vstupu pomoci hesla je pohodlnym prvkem ovladani (naptiklad vrat), ale
pokud je dlouhodobé pouzivan jen jeden kod, je €asto z opotfebovani klavesnice po delSim
pouzivani patrné, o jaky kod jde. Také hrozi, Ze tento kod mize byt snadno odpozorovatelny.
Kromé casté zmény pinu je mozné zvysit zabezpeceni pfidanim dalSiho autentiza¢niho
prvku. Jednou z moZnosti, jiz diive zminénou, miiZze byt doplnéni systému o RFID ¢tecku.
Samoziejmé nemusi jit jenom o doplnéni jiné technologie, ale 1ze ji vyuZit i samostatnég, jak

bude piibliZzeno dale.

K testovani byla vyuzita ¢tecka RFID MFRC-522 (obr. 33), kterd pracuje na kmitoctu
13,56 MHz. Ctec¢ka vysle impuls do transpondéru, ve formé piivésku nebo karty, které ob-
sahuji Cip a anténu, takzvany RFID tag. Zde se pfijatou energii nabije kondenzator a naladi
se na stejnou frekvenci. Anténa pfijimace pak pfijme 128 bitl dat, ktera posila dale ke zpra-
covani do Arduina. RFID ctecka, jako jedna z mala, z nepfeberného mnozstvi ptipojitelnych
zafizeni, vyZaduje niz8i napdjeni v rozmezi 2,5 — 3,3 V, aby nedoslo k ptehtati a naslednému
zniceni zatizeni. Arduino ma jeden z napajecich vystupt 3,3 V, ke kterému je ¢teCku nutné

pfipojit. [2] [8]
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Obrazek 33 Ukéazka RFID ctecky

MFRC-522 vyuziva pro pfipojeni k Arduinu osm pinil, z ¢ehoZ dva pro napdjeni a Sest da-
tovych, z toho jeden datovy pro pteruseni (Interrupt ReQuest - IRQ) neni nutné zapojovat.
Nacteny RFID tag posilany do Arduina je urcen k dal$imu zpracovani v programovém kodu,
pro nase testovani uveden v ptiloze PV. Pro lepsi pfehlednost je v kodu pracovano s tagem
v hexadecimalnim tvaru. Nejprve je nutné zjistit tento tag a ulozit, ¢i opsat si jej pro dalsi
¢innosti. Dal§im pfiloZenim je pak mozné data s uloZenymi porovnéavat a na zdklad€ vyhod-

noceni povolit ¢i zamitnout aktivitu naptiklad vstup. [2] [8]

Ctecka pracuje v fadech desitek milisekund, ale nami pouzité zafizeni k méfeni proudového
odbéru ma rozliSeni 500 ms. Neni tedy mozné s dostupnymi prostiedky pfesnéji urcit prou-

dovy odbér a je lepsi vychazet z hodnot uvadénych vyrobcem, viz tabulka (tab. 4). [34]

Tabulka 4 Proudovy odbér RFID MFRC-522 [8]

Stav Proudovy odbér Jednotka
Pracovni proud 13-26 mA
Klidovy proud 10-13 mA
Spaci proud <80 LA
Spi¢kovy proud <30 mA
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Pti pokusu o méfeni USB Testerem, byl odbér proudu celého projektu s rozsvicenym dis-
a displeje 51 mA, vychazi pak spotfeba samotného RFID modulu na 25 mA. Pii pouzivani
a testovani delSim jak 10 minut byla podle dfive uvedenych vzorct vypoctena hodnota okolo
20 mA, coz by zhruba odpovidalo stfedni hodnoté pro pracovni proud uvedeny vyrobcem

(tab. 4).

4.6 Shrnuti

V této kapitole byla navrzena néktera mozna fesSeni vyuziti Arduina v bezpecnosti. Na trhu
je velké mnozstvi senzort, které oteviraji rozsdhlé moznosti pouziti nejenom v bezpecnosti,
ale zejména v robotice. Dal§im studiem a pokusy je mozné vytvoftit nové aplikace. Je také

mozné pouzit vySe uvedené testy pro jiny ucel, nez bylo zminéno.
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5 PROJEKT , KRABICE*

V této kapitole bude popsana vyrobend ,krabice®, do které jsou zakomponovany témeét
vSechny ptedeslé prvky. Tento projekt miize byt zmensSenou verzi ptipadného vyuziti pro
domacnost, kancelat, nebo také jako zabezpecena vitrina a podobné. Postupné zde budou
rozebrany ¢asti z programového kddu, zndzornéno zapojeni jednotlivych prvki k Arduinu
a sepsan kratky navod k pouziti. Zaméteni bude hlavné na vyuziti pro SKV, kde naléza Ar-

duino velkého uplatnéni.

5.1 Vyroba ukazkového modelu

Pro projekt byla zvolena krabice od medovniku, kterd byla dostate¢né velka pro vSechny
komponenty. Vyhodou je, Ze je vyrobena z pevného kartonu, ktery nezptisoboval deformace,

ale zaroven umoznil lehkou tipravu za pomoci noze a vrtakda.

Obrazek 34 Vngjsi pohled
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Z vngjsiho pohledu (obr. 34) je patrné, ze byl vyfezan otvor pro displej, vyvrtany diry pro
LED, PIR, servomotor a pro uchycovaci sroubky. Z levé ¢asti je pak zabudovan vypinac pro

vypnuti/zapnuti ,.krabice* od pfivodu napéti z 9 V baterie a konektor pro pfipojeni progra-

movaciho kabelu USB-B, tyto komponenty nejsou na prvnim obrazku vidét.

Obrézek 35 Vnitini pohled

Z vnitiniho pohledu (obr. 35) je pak patrné rozmisténi jednotlivych komponent v projektu.

Na obou obrazcich jsou komponenty oznaceny a ocislovany a v tabulce (tab. 5) popsany.

Tabulka 5 Popis komponent projektu (obr. 34 a obr. 35)

P.¢. | Komponenta | Popis

1 Servomotor Servomotor a prodlouzené rameno pro otevieni krabice

PIR detektor pro snimani pohybu v okoli ,,krabice* a Spatné vi-

b ' . ) ..
2 PIR + bzuédk ditelny bzucék pro akustickou signalizaci.

3 Otresové ¢idlo | Otiesové Cidlo pro detekci manipulace s ,,krabici®

4 LCD disple;j LCD displej - vystup pro komunikaci s uzivatelem
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P.¢. | Komponenta | Popis
5 Arduino Zékladni fidici jadro proj ektu — klon Arduino'UNO doplnén o
Shield - Motor Expansion Board (vyrobce Okidea)
6 LED Cervena a zelena LED pro optickou signalizaci
7 Kléavesnice Kléavesnice - vstup pro komunikaci s uzivatelem
8 Ptepinac Vypnuti/zapnuti zafizeni od napajeni
9 RFID RFID c¢tecka pro autentizaci a autorizaci uzivatele
10 USB-B Prodlouzeni programovaciho ptipojeni k Arduino
11 Napajeni 9 V baterie pro zabezpe€eni napajeni projektu

Jesté na obrazcich neni vyobrazen detektor plamene, ktery je umistén na zadni sténé vedle
9 V baterie. Dale chybi ¢idlo otevieni vika, které bylo pfidano v pozdé&jsi fazi projektu. Take
je patrna Spatna poloha PIR detektoru, ktery by z principu funkce mél byt ve vodorovné ose
0 90° otocen. Pro potieby projektu, kdy slouzi pfevazné k aktivaci podsviceni displeje, bylo

zvoleno spiSe designové feseni umisténi.

5.2 Schéma zapojeni

Ke grafickému znazornéni zapojeni celého projektu bylo vyuZito softwaru Fritzing. Zapojeni
jednotlivych komponent k Arduinu — montazni desce, je uvedeno v ptiloze PVI. V tomto
zobrazeni bylo vyuzito nepdjivé pole pro propojeni kladnych a zapornych vodict vSech za-
fizeni. V hotovém projektu bylo nepajivé pole nahrazeno rozsitujicim Shieldem Motor Ex-
pansion Board. Nize uvedené blokové schéma zapojeni (obr. 36), je zobrazeno bez napéje-
cich vodict, pro lepsi orientaci ve schématu. U uvedeného zapojeni je kladen duraz na vy-
obrazeni pfipojeni komponent k jednotlivym pinim Arduina, které bylo vyuZzivano pfi pro-
gramovani projektu. Ze schématu je patrné, Ze pro ,,krabici* bylo pouzito témét vSech pint
Arduina. Pfi zapojeni celé sestavy dochazelo k nadmérnému pohasinani displeje pfi dosazeni
limitu napajeni Arduina. V piedchozi kapitole byl u detektoru hotflavych plynii naméfen
proudovy odbér okolo 130 mA. Z téchto divoda byl z projektu detektor hoflavych plynt

vyjmut a uvolnil se tak jeden analogovy pin A0. Na tento volny pin bylo pfipojeno dalsi
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otfesové c¢idlo, o které byl projekt rozsiten. Jeho funkci je hlidat otevieni vika mimo dovo-

leny stav.
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Obrazek 36 Schéma zapojeni bez napajeni a uzemnéni [12]

Jak bylo v ptedchozi kapitole zminéno, je nutné na rozdil od ostatnich komponent napajet
RFID ¢tecku napétim 3,3 V, proto je toto napdjeni ve schématu znazornéno. U obou zapo-
jeni, jak v ptiloze uvedeného, tak u vyse zobrazeného byla snaha dodrzet barevné znaceni

vodi¢i odpovidajici barvam v , krabici®.

5.3 Zdrojovy kod ukazkového modelu

Ucelem této ¢asti bakalaiské prace neni popisovat zakladni struktury programu, ke kterym
je spousta literatury v tiSténé podob¢ a zejména na internetu. Proto zde budou rozebrany jen

dualezité casti programového kodu. Budou nastinéna pouzita vlastni feSeni a vysvétleny slo-

vvvvv
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Hlavni funkci programu je smycka ,,loop()*. Pro efektni funkci zafizeni je Zadouci, tuto
smycku ,,ptrerusit dal§i smyckou, k cemuz lze vyuzit ptikazu ,,while. V ptipadé tohoto fe-
Seni, je nutné vytvorit globalni proménnou, kterd bude mimo zékladni smycku, aby bylo
mozné s jeji pomoci fidit tok programu. K tomu staci vyuziti 8 bitového datového typu.
V nasem ptikladu je vyuzit ,,boolean®, ktery nabyva logickych hodnot ,.true(1)/false(0)“ a je
ptifazen k funkei, kterd tyto hodnoty vraci, podle pozadavku na pokra¢ovani v béhu pro-
gramu. Ptikladem je funkce ,,vstup pod heslem()“, kterd posilanim névratové hodnoty
»false* vyckava na zadani celého hesla uzivatelem. Po zadani hesla vrati hodnotu ,,true®

a program pokracuje déle v zakladni smycce.

Ko6d 1 Rizeni b&hu programu

void loop() {

while (nacteno == false) {

nacteno = vstup_pod_heslem();
trvale();
}

}

boolean vstup_pod_heslem() {
if (podminka) {

return false;

} else {

return true;

}
}

Pti praci s Arduinem je velmi Casté vyuzivani funkce ,,delay()* napiiklad pro pfecteni infor-
maci na displeji. Pfi pouziti tohoto piikazu zatizeni nereaguje na zadné vstupy a jeho vyuziti
pro bezpecnostni aplikace je tedy nevhodné. Pro feSeni tohoto problému byla vymySlena dvé

mozna feseni:

Kod 2 Vlastni prodleva

void my delay(float i) { ... void my _delay(float i) {
i = nasobek * ij; .. for (float j = 0; j < i; j++) {
for (float t =0; t < i; t++) { ... trvale();
trvale(); e delay(1);
standby = 9; 500 }
1} cee )
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Soucasti obou feseni je odkaz na funkei ,.trvale()“, kterd sdruzuje jiné funkce, které je zapo-
ttebi neustale hlidat. V nasem ptipad¢ to zahrnuje otfesové Cidlo pro detekci manipulace se
zafizenim, hlidani podsviceni displeje a snimac plamene pro sledovani pozaru. Druhé feSeni
je vhodné spise pro kratsi pauzy, protoze pozadovanou hodnotu pauzy zvétSuje o dobu zpra-
covani funkce ,.trvale()*. Vyuzito bylo tedy prvni funkce, kdy pies sledovani sériové linky
se vstupni hodnotou 100 000 byla odectena redlna doba trvani a prostym délenim byl pak
vypocten nasobek vstupni hodnoty tak, aby zhruba odpovidal jednotce milisekundy. Bohuzel
nejde o pfesné hodnoty a s kazdou zménou funkce ,,trvale()* je nutné provést nové méfeni
a nasobek aktualizovat. Idedlni je také mit v trvalé smycce kdd co nejvice optimalizovany

a jednoduchy, aby k velkym rozdiltim nedochézelo.

Ptikladem je kod pro sledovani doby necinnosti, ktery mél pted optimalizaci velky vliv na
délku pauzy. Po zdlouhavém testovani a ladéni je ve stavu, kdy ma na chod minimalni u¢i-
nek, ale stale funguje dle pozadavku. To znamena, Ze i kdyz neni podsviceni aktivni, tak se
pti detekovani pohybu zapne. Zaroveil pokud je kdekoliv pfi pouzivani zafizeni piekrocena
doba necinnosti, je podsviceni vypnuto. Aktivace prob&hne opét pohybem nebo stiskem kla-
vesy, ktera vyvola libovolnou akci. V celém projektu vSechny uzivatelem vyvolatelné akce
obsahuji funkci ,,my_delay()* nebo ,,reset lcd()“, ve kterych je implementovano vynulovani
pocitadla pro necinnost. Pro optimalngj$i chod bylo zakomponovano pied pteteCenim pou-
zité promeénné ,,unsigned int“, tedy dosazeni hodnoty 65535, nastaveni hodnoty na limit pro
necinnost zvétSené o jedna. Tim nedochéazi k opétovnému zavolani funkce pro zhasnuti dis-

pleje. Pouzité feseni je uvedeno nize. [2]

Kod 3 Sledovani ¢innosti kviili podsviceni LCD po optimalizaci

if (standby == necinnost) {
podsviceni(0);
} else if (standby > necinnost) {
if (digitalRead(PIR D) == 1) {
podsviceni(1);
¥

}
standby++;

if (standby == 65535) {
standby = necinnost + 1;

}
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Dal8im zajimavym feSenim je ,,zpomaleni® servomotoru. Jde o kombinaci cykll, které 1ze
vyuzit pro prodlouzeni trvani pozadované Cinnosti. D4 se aplikovat nejenom pro ovladani
servomotoru, ale u vSech funkci volanych s parametrem u kterych je mozné tento parametr
dale délit. Servomotor se ota¢i o zadany pocet stupni. Pro zpomaleni je pozadovany thel
cyklem rozdé€len na jednotky a po kazdém pootoceni vlozena pauza. Vysledna rychlost je

pak ve stupnich za ¢as. V uvedeném piikladu je také feSen smér otaceni.

Ko6d 4 Prodlouzeni funkce

void servo stupne(int uhel) {
int u = servo6.read();
for (u; u <= uhel; u++) {
servo6.write(u);
my_delay(speed);
for (u; u >= uhel; u--) {
servo6.write(u);
my_delay(speed);
}
¥

Dale bylo zapotiebi fesit neustalé zhasinani LED pfi pouZiti vestavéné funkce ,,tone()“, ktera
z principu vnitini funkce naruSovala plynuly chod PWM, které je vyuZito pro ovladani in-
tenzity jasu zelen¢ LED. Byla proto vytvofena nova funkce, ktera nema tak stabilni frekvenci
tonu jako vestaveéna, ale pro ticely upozornéni, €1 spusténi sirény pln¢€ dostacuje a nenarusuje

chod PWM.

V kodu (5) pro vlastni vytvofeni zvuku je jiz zakomponovano hlidani, zda je zapnuté akus-
tické upozornéni projektu. Vypnuti zvuku bylo umisténo do této Casti, protoze napiiklad
vyvolani tisn¢ spoléha pro zobrazeni informaci na dobu trvani vystrahy a timto umisténim

se ¢as nezméni, pouze se nerozkmité piezoelektricky krystal v ,,bzuc¢aku*.
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Kod 5 Funkce ,,my tone()“ [26]

void my_ tone(float frekvence, float doba) {
float pul perioda = 500000 / frekvence;
for (int i = @; i < doba; i++) {
if (bzucak == true) {
digitalWrite(pip D, HIGH);
}
delayMicroseconds(pul perioda);
digitalWrite(pip_D, LOW);
delayMicroseconds(pul perioda);

V celém projektu je vice feSeni, které jiz ale vyuzivaji zékladni programovaci syntaxi, a jde
zejména o nalezeni a logické vyfeSeni téchto problému. Naptiklad oSetfeni, aby klavesnice
reagovala pouze na preddefinované funkce a nebylo tak mozné napsat heslo mimo zobrazeny
stav. Dale nutnost vymazat vloZzené heslo, které slouzi pro porovnani, aby nedochazelo v ur-
¢itych ptipadech k op€tovnému povoleni vstupu bez vloZeni hesla. Pfepinani mezi funkcemi
a oSetfeni ,,zamrznuti* zatizeni pfi chybovych hlaseni. Zacykleni programu pfi stisku tla-
¢itka, které nema piidélenou funkci. A dalsi feSeni, vyvstavajici pfi komunikaci s uZivate-

lem.

Bylo uvedeno par zajimavych feSeni z programového kodu celého projektu. Mnoho dalSich
a praktické pouziti uvedenych piikladi naleznete ve zdrojovém kodu v ptiloze PVII na konci
této bakalafské prace. Kod je co nejvice komentovan pro orientaci piipadného ,,bastlife*

(nadSence programovani mikrokontrolérit).

5.4 Navod

Na levé ¢asti se nachdzi prepinac pro ovladani napajeni zafizeni, je oznacen slovem ,,Power*.
Posunutim od sebe jej Ize zapnout. Napdjeni zatizeni je signalizovano zelenou LED vedle
displeje a ¢ervenou LED na klavesnici. Na rozsviceném displeji se zobrazi ,,Vitej! — Vyber

funkei®.

Pfi ne¢innosti dojde zhruba po ptl minuté k vypnuti podsviceni. K opétovné aktivaci dojde
pomoci pohybu, i stisku tlacitka, kterému je pfifazena akce (viz. dale). Ovladani podsviceni
neni vazano pouze na vychozi obrazovku, muze tak pti neCinnosti dojit k jeho vypnuti kdy-

koliv.
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V kterékoliv fazi prace s projektem muze byt také vyvolan poplach v ptipadé detekce pla-
mene senzorem umisténym na zadni stén€ uvnitt modelu. Navic, z divodu aby nedochéazelo
k Castym poplachtim, je pouze ¢ervenou LED signalizovan otfes, tedy manipulace se zafize-
nim. Toto ¢idlo mé simulovat sabotaz na zafizeni. Zkousku Ize provést poklepanim shora na
pravou bo¢ni sténu ,.krabice®. Taktéz je po celou dobu hlidano, zda se do zafizeni nesnazi

vniknout narusitel neopravnénym otevienim vika.

Viko lze oteviit dvéma zplisoby. Prvnim je vstup pomoci hesla (1 2 3), které je mozné zadat
po stisku hvézdicky —,,**. Zadani je nutné potvrdit kiizkem — ,,#“. Pti zadani Spatného, nebo
moc dlouhého hesla je uzivatel na danou chybu upozornén a zatizeni se uvede do vychoziho
stavu. Je tedy nutné pro opakované zadani zacit opét stiskem hvézdi¢ky, nebo si vybrat jinou

akci, naptiklad druhou moznost otevieni ,,krabice®.

Druhy zptisob otevieni je pomoci RFID ¢tecky. K tomu abychom mohli oteviit viko pomoci
RFID ¢tecky, je nutné nejprve registrovat nového uzivatele. Po stisku tlacitka ,,B* je uzivatel
vyzvan k zadani administratorského hesla (3 2 1), po zadani a potvrzeni kfiZkem je zobra-
zena vyzva k ptiloZeni ¢ipu. Kartu nebo piivéSek je potieba ptilozit z levé bo¢ni strany pod
prepinac slouzici k zapnuti zatizeni. Pokud vSe prob&hne v potfadku, je zobrazena informace
o vytvofeni uzivatele a vypsan jeho identifika¢ni kod. Pro ndsledné otevieni vika je zapotiebi
stisknout ,,A* a po pfilozeni ¢ipu postupovat stejn¢ jako pii vstupu za pomoci hesla popsa-

ného vyse.

Dale je mozné pomoci pismene ,,C* provést zastiezeni systému. Po jeho stisku, pokud nej-
sou naruseny vstupy (oteviené viko), zaéne odpocet pro opusteéni zastieZované oblasti. Po

zobrazeni ,,Zastrezeno* je pii detekci pohybu PIR senzorem vyvolan poplach.

Pro odsttezeni pouzijeme tlacitko ,,D*, které mimo jiné slouzi k uvedeni projektu do vycho-

ziho stavu.

Pti zapnuti zatizeni jsou deaktivovéana zvukova upozornéni, véetné upozornéni na poplachy.

Akustickd ozndmeni zapneme, potazmo vypneme stiskem nuly —,,0%.

NiZze v tabulce (tab. 6) je popsano, jaka funkce je ptifazena danému tlacitku. Vychozi heslo
pro funkce, kde je vyzadovano, je uvedeno v zavorce. Tato legenda je umisténa také na ,,kra-

bici* mezi LCD a klavesnici.
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Tabulka 6 Popis ovladacich prvkl

Klavesa | Popis

5 Tisnové tlac¢itko

* SKYV — vstup pomoci hesla (123)

# Potvrzeni zadaného heslo

A SKV — RFID, aktivace vstupu

B RFID — registrace nové karty (321)
C Zastrezeni systému

D OdstfeZeni systému a vychozi stav
0 Zapnuti/vypnuti zvuku

Projekt byl dlouhodobé¢ testovan, neni tedy diivod predpokladat, ze by nemél fungovat. Na-
stane-li ale situace, kdy by doslo k zacykleni, nereagovani, ¢i jinému nestandardnimu cho-
vani, je zapotiebi jej pomoci vypinace na boc¢ni strané¢ vypnout a opét zapnout — proveést
restart. VySe uvedeny ndvod lze najit ve zkracené formé pro Ucely prezentace v piiloze

PVIIL

5.5 Spotieba

Béhem provozovani ,krabice* bylo odecteno n€kolik udaji o spotiebé elektrické ener-
gie (E). Poté byla podle piedchozich vzorct vypoctena primérna hodnota vykonu (P) a prou-
dového odbéru (I) v uvedeném case. Prvni dva udaje uvedené v tabulce (tab. 7) byly ode-
¢teny za umélych (idedlnich) podminek. To znamena zakryti PIR detektoru, aby nedocha-
zelo k aktivaci podsviceni. Nejprve byl systém zastfezen na jednu hodinu, poté stejné méteni
probéhlo v odstieZeném stavu. Po téchto testech byla ,,krabice nasmérovana na osobu sedici
u PC a opét provedeno dvoji méfeni. Pfi zastieZeném reZimu tak dochéazelo velmi Casto k vy-
volani alarmu na zaklad¢ pohybu. Nésledné se i rozsvitil displej. Pfi odstfezeném rezimu
dochazelo pouze k aktivaci displeje. Kazdych dvacet minut (tedy ctyfikrat) bylo otevieno
a zavieno viko za pomoci RFID c¢tecky a zadani hesla. Jesté pfi oteviené ,,krabici* byl zapa-

lova¢em vyvolan poplach na detektoru plamene. VSse s aktivnim akustickym oznamenim.
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Dalsi méteni (5. — 7. v tab. 7) bylo provedeno pfi pouzivani zafizeni. Pfevazujici druh pro-
vozu je pak upfesnén ve sloupci ,,Stav*. Protoze se jednalo o kontinudlni méfeni, kdy byl
¢as vynulovan a po uvedené dob¢ odecteny hodnoty, tak posledni dvé méteni byla vypoctena

odeCtenim méteni 5. — 7 (tab. 7).

Tabulka 7 Udaje o spotiebé celého projektu

Cas Energie | Vykon | Proud
P.¢. Stav
(hh:mm:ss) | E(Wh) | P(mW) | I(mA)

l. 1:0:0 0,356 356 71,2 (76) | ZastteZzeno

2. 1:0:0 0,355 355 71 (78) | Odstiezeno

3. 1:0:0 0,467 467 93,4 (93) | Zasttezeno s poplachy
4. | 1:0:0 | 0416 | 416 | 832 (9s) |Qdstrezenos Castym

podsvicenim displeje

5. 5:50:10 2,249 385,4 77,08 | Klid

6. 19:35:57 8,169 416,8 83,36 | Pfevazné klid

Ladéni a provoz +

7. 38:20:15 16,349 490,4 98,08 NPy
predeslé

Ptevazné s podsvicenim

8. 13:45:47 5,92 430,1 86,02 L
displeje

9. 18:44:18 8,18 436,5 87,3 Ladéni + klid pies noc

Pred samotnym méfenim bylo jesté v nékterych stavech provedeno aktudlni odecteni hod-
noty, tento tdaj je uveden ve sloupci ,,Proud v zavorce. Podle stavu, ve kterém se , krabice*
nachazela pfi odectu, je vidét rozdil mezi vypoctenymi udaji. Samoziejmé hodnoty ziskané
na zaklad¢ delsitho méfeni by mély byt relevantnéjsi. Celkove se da fict, Zze proudovy odbér
celé sestavy je pod 100 mA, coz je na pocet ptipojenych senzorli, zpisob vytvoteni projektu
a ne zcela idedln€ odladény kod pomérné nizkd hodnota. Kdyby byl kladen diraz na spo-
ttebu, bylo by nutné doladit kod a mechanicky odpojit diody na senzorech. V ptipad¢ odpo-
jeni diod by doslo k uspote v fadu jednotek miliampér, na zakladé ptedchozich méteni a po-

¢tu diod zhruba o 5 — 10 mA.
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5.6 Shrnuti

Programovani Arduina je pomérné zabavnou cinnosti. Nuti k pfemysleni, hledani novych
feSeni, a tak k sebevzdélavani. Dobfe fungujici program, nejenom v piipad¢ Arduina, obnasi
casto zdlouhavé vytvateni, testovani a ladéni v délce mnoha hodin. Laik je pak povazuje za
samoziejma fesSeni, kterd pfece nemohla dat tolik prace. S ,krabici* si naptiklad hral syn,
ktery objevil nejeden problém, ktery pti programovani nebyl ziejmy. V dobé odevzdani této
bakalaiské prace byly vSechny zndmé problémy vyfeseny, ale to neznamenad, ze tam jiz dalsi
nejsou. Pripadné praktické vyuziti by obnaselo dlouhé testovani a revizi od jinych progra-

matord.
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ZAVER
Hlavnim cilem této bakalaiské prace bylo zhodnotit moznosti nasazeni mikrokontroléra typu

Arduino v bezpecnosti. Nemén¢ diilezitou soucasti je pak navrzeni a realizace modelu bez-

pecnostniho zafizeni, ktery je zalozen na platformé Arduino.

Softwarovych a hardwarovych feseni tykajicich se Arduina existuje mnoho. Pro ptiblizeni
bylo popséano nékolik zakladnich moznosti. V teoretické ¢asti byla rovnéz rozebrana proble-
matika bezpecnostnich technologii, ktera byla s ptedeslou kapitolou v dal$i ¢asti prace pro-
pojena. Z velkého mnozstvi senzord bylo vybrano nékolik vhodnych pro aplikace v oblasti

bezpecnosti. Dal§im priizkumem trhu je mozné vytvofit spoustu variaci jiného uplatnéni.

V praktické ¢asti prace bylo vybrano par senzort vyuzitelnych v oblasti bezpe€nosti, které
byly na vybér z portfolia pofizenych sad obou kloni Arduina. Tyto senzory byly blize
popsany, bylo provedeno samostatné zapojeni a pofizena fotodokumentace. Témét vSechny
zminéné komponenty byly zakomponovany do jednoho projektu. Tento prototyp dostal pra-
covni nazev ,krabice®. U uvedenych zapojeni, véetn¢ vysledného projektu, je také zmeétena
spotieba elektrické energie. Probéhlo i testovani funkénosti prototypu, jeZ pomohlo ovéfit
spolehlivost systému. Zdrojové kddy jsou uvedeny v ptilohach na konci prace a byly vice €1
méng¢ inspirovany z uvedenych zdroji. Pro kod celého projektu, uvedeny v ptiloze PVII, jiz

v mnoha piipadech zdrojova feSeni nevyhovovala a doslo ¢asto k zdsadnim zmeénam.

Dle provedeného prizkumu trhu byla vysledné cena za komponenty pouzité v projektu od-
hadnuta na 700,- K¢. Pokud by byla zapoctena cena za naprogramovani, jiz by se potfizeni
neoplatilo, 1 kdyby bylo pocitano s ¢astkou 150,- K¢ za hodinu prace. Proto by zavérecny
projekt mohl slouzit spiSe pro studijni zaméteni, jako je programovani mikrokontrolérd,

nebo ukazka funkce nékterych bezpecnostnich prvki pfi prezentacich Skolnich projekti.

Informace zpracované v této praci mohou byt pfinosem pro $ir§i vefejnost. Bezpecnostni
systém zaloZeny na platformé¢ Arduino by mohl nalézt uplatnéni pro soukromé vyuziti nebo
aplikace, kde by cena pofizenych certifikovanych prostredk, pfevysila hodnotu chranénych
aktiv. Dal§im vyuzitim by mohla byt integrace do zafizeni, které nedisponuji detekci sabo-
taze. Pokud by byl vyménén servomotor za spinané relé, mize mit potencidl vyuziti pro

otevirani zdmku dvefi ¢i jiného vyuziti v elektronickém systému kontroly vstupu.
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Rozsah a pojeti prace bylo pojato pomérné¢ ze Siroka. To mélo za nasledek, ze jak v teorii,
tak v praxi se dané téma probralo pouze povrchné. Aneb kdyz si potidite produkt pét v jed-
nom, nikdy nebude dosahovat kvalit péti samostatnych zatizeni. Proto by bylo vhodné v pro-
jektu nadale pokracovat a sméfovat jej na konkrétni aplikaci elektronického systému kon-
troly vstupu. Mohlo by byt vyuzito pfipojeni k serveru, vytvoreni databaze uzivatelll a na-
ptiklad zavedeni moznosti ovladani pfes mobilni telefon. Témito Gpravami by se vytvotilo

komplexni zabezpeceni, které by mohlo byt vyuzito pro téma dalsi kvalifikacni prace.
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PRILOHA P I: ZDROJOVY KOD OTRESOVEHO CIDLA

// Otresové cidlo

// Definovani konstant a proménnych
const int LED = 8; // €islo pinu LED
const int cidlo = 2; // ¢islo pinu cidla

volatile int stav = @; // inicializace proménné pro cidlo

// Nastaveni vstupl/vystupl

void setup() {
pinMode(LED,OUTPUT); // nastaveni pinu pro LED jako vystup
pinMode(cidlo,INPUT); // nastaveni pinu c¢idla jako vstup

// Naprogramovani funkce

void loop() { // smycka, opakuj stale

stav = digitalRead(cidlo); // nacti hodnotu c¢idla (stav)

delay(100); // pockej 1l@ms

if(LOW == stav) { // jsou-1i kulicky v kontaktu (¢idlo vodi) -> uzemnéno
digitalWrite(LED,LOW); // vypni LED

} else { // pokud ¢idlo rozpoji - signalizuj
digitalWrite(LED,HIGH); // zapni LED

}

}
[8]



PRILOHA P II: SENZORU PLAMENE A SENZORU HORLAVYCH PLYNU

// Senzor plamene a horlavych plyni

// Definovani konstant a proménnych pro senzor plamene

const int plamen_A = Al; // €islo pinu senzoru plamene - analogovy
const int plamen_D = 8; // ¢islo pinu senzoru plamene - digitdlni
const int LED_R = 10; // ¢islo pinu cervené LED

volatile int hod_plamen_A
volatile int hod_plamen_D

@; // inicializace proménné pro analogovy senzor plamene

0; // inicializace proménné pro digitdlni senzor plamene

// Definovani konstant a proménnych pro kourovy senzor

const int kour_A = A@; // ¢islo pinu kourového senzoru - analogovy
const int kour_D = 6; // ¢islo pinu kourového senzoru - digitalni
const int LED_Y = 4; // ¢islo pinu zluté LED

volatile int hod_kour_A
volatile int hod_kour_D

©; // inicializace proménné pro analogovy kourovy senzor

©; // inicializace proménné pro digitalni kourovy senzor

// Nastaveni vstupl/vystupl

void setup() {

}

pinMode(LED_R,OUTPUT); // nastaveni pinu pro cervenou LED jako vystup
pinMode(plamen_D,INPUT); // nastaveni pinu senzoru plamene jako vstup - digitalni
pinMode(plamen_A,INPUT); // nastaveni pinu senzoru plamene jako vstup - analogovy
pinMode(LED_Y,OUTPUT); // nastaveni pinu pro Zlutou LED jako vystup

pinMode(kour_D,INPUT); // nastaveni pinu kourového senzoru jako vstup - digitdalni
pinMode (kour_A, INPUT); // nastaveni pinu kourového senzoru jako vstup - analogovy
Serial.begin(9600); // spustit sériovy monitor

// Naprogramovani funkce

void loop() {

hod_plamen_A = analogRead(plamen_A); // precist analogovou hodnotu z cidla plamene
hod_plamen_D = digitalRead(plamen_D); // precist digitalni hodnotu z cidla plamene
hod_kour_A = analogRead(kour_A); // precist analogovou hodnotu z kourového cidla
hod_kour_D = digitalRead(kour_D); // precist digitdlni hodnotu z kourového c¢idla

Serial.println("Analogové: + String(hod_plamen_A) + " , " + String(hod_kour_A));

// napis$ na sériovy monitor Analogové hodnoty z obou cidel ve formatu plamen , kourové

Serial.println("Digitdlni: + String(hod_plamen_D) + " , " + String(hod_kour_D));

// napis$ na sériovy monitor Digitdlni hodnoty z obou cidel ve formatu plamen , kourové
Serial.println("----"); // oddélit dalsi zaznam

if(hod_plamen_A < 760) {

// je-1i hodnota mensi jak 760 (citlivost pri testu), zménou lze regulovat citlivost

digitalWrite(LED_R,HIGH); // zapni Cervenou LED
} else { // jinak
digitalWrite(LED_R,LOW); // vypni Cervenou LED
}
if(hod_kour_ A > 400) { // je-1i hodnota vétsi jak 400 (odpovidad cca nastaveni trimru

pro digitalni vystup), zménou lze regulovat citlivost

digitalWrite(LED_Y,HIGH); // zapni Zlutou LED



} else { // jinak
digitalWrite(LED_Y,LOW); // vypni Zlutou LED

}

delay(500); // pockej @,5s

}
[39] [40]



PRILOHA P III: PIR DETEKTOR

// Detektor pohybu PIR

// Definovani konstant a proménnych
const int PIR_ D = 8; // ¢islo pinu PIR senzoru
const int LED_R = 10; // €islo pinu cervené LED

volatile int detekce = ©; // inicializace proménné pro detekci osoby

// Nastaveni vstupl/vystupl

void setup() {
pinMode(PIR_D,INPUT); // nastaveni pinu PIR senzoru jako vstup
pinMode(LED_R,OUTPUT); // nastaveni pinu cervené LED jako vystup

// Naprogramovani funkce
void loop() {
detekce = digitalRead(PIR_D); // precist digitalni hodnotu z PIR

if(detekce == 1) { // je-1i detekovan pohyb
digitalWrite(LED_R,HIGH); // zapni Cervenou LED

} else { // jinak
digitalWrite(LED_R,LOW); // vypni cervenou LED

}

delay(100); // odpocin si



PRILOHA PIV: SYSTEM KONTROLY VSTUPU — HESLO

// Systém kontroly vstupu - heslo

// Import funkci
#include <LiquidCrystal I2C.h>
#include <EM_TTP229.h>

LiquidCrystal_I2C lcd(0x27,16,2); // adresace LCD displeje, pocet znak( a radk(

// Definice proménnych a konstant

EM_TTP229 klavesnice; // vytvoreni objektu klavesnice
int SCLPin = 9; // ¢islo datového pinu pro SCL klavesnice
int SDOPin = 8; // ¢islo datového pinu pro SDO klavesnice

int funkce

0; // pomocna proménna pro zvoleni funkce

// Proménné a konstanty pro vstup pod heslem

int pozice = 0; // pozice v retézci pro kod

#define delka 3 // pocet znakl hesla - mélo by byt na zacatku kédu, ale vic se to hodi sem
char heslo[delka] = {1,2,3};

// spravné heslo pro vstup - zménim 1i délku hesla, musim zménit i konstantu delka, podminka

char vlozene_heslo[delka] = {0,0,0}; // zatim prazdny retézec pro vkladani hesla

// Prvotni nastaveni HW
void setup() {
klavesnice.initTTP229(SCLPin, SDOPin); // vstupy klavesnice

lcd.init(); // inicializace displeje
lcd.noBacklight(); // zatim zhasli, kvUili Uspore
lcd.setCursor(0,0); // vychozi pozice kurzoru

lcd.print(” Vitej! ") // uvodni zprava

Serial.begin(9600); // nastaveni portu sériového monitoru

// Zakladni smycka programu
void loop() {
int klavesa = klavesnice.GetKey()+1;
// precteni hodnoty stisklé klavesy, +1 protoze origindl v knihovné je pro jednicku @
switch (funkce) {
case @: // zatim bez cinnosti
urceni_funkce(klavesa);

// zavolam funkci pro urceni ¢innosti s SKV s hodnotou stisklé klavesy

break;

case 10: // byla stistknuta * coz je vstup pod heslem
vstup_pod_heslem(); // spustim funkci pro vstup pod heslem
break;

default:

break;



}

// pomocna funkce pro urceni c¢innosti, nastavi proménou pro funkci

void urceni_funkce(int docasna) {

switch (docasna) { // zjistim co bylo stisknuto
case 10: // byla-1i stisknuta * aktivuj funkci pro vstup pod heslem
funkce = 10; // nastav hodnotu pro funkci 10 index pro funkci vstup pod heslem
break;
default:
funkce = 9;
break;
}

}

// samotna funkce pro vstup pod heslem

void vstup_pod_heslem() {

int spravnost

int i;

= 0; // pomocna proménna pro urceni spravnosti hesla

// indexova docCasna proménna

int klavesa_heslo = klavesnice.GetKey()+1; // proménna stisknuté klavesy pro heslo, jina

jak v hlavni funkci aby to nefungovalo, nez zmdcknu *

if (klavesa_heslo < 17) { // klavesnice ma 16 tl., if kv0li eliminaci nahodnych ruchi

switch (klavesa_heslo) {

case 10:

case 12:

// byla zmacknuta hvézdicka, zacnu provadét pripravny proces
pozice = 0; // nastavim pozici hesla na prvni polozku
lcd.clear(); // vycistim displej
lcd.backlight(); // zapnu podsviceni
lcd.setCursor(0,0); // nastavim kurzor na zacatek

lcd.print(“zadej sve heslo:"); // napisu co se ma dit
delay(1000); // delka max stisku a také prodleva pred stiskem druhého tl.
Break;

// byl stisknuty # pro potvrzeni vlozeného hesla
for(i = 0; i < delka; i++) { // projedeme obé hesla podle nastavené délky
if(vlozene_heslo[i] == heslo[i]) {
// porovndme jednotlivé hodnoty v retézci se vzorem
spravnost ++; // jsou-1i shodné potvrdime spravnost
}
}

if(spravnost == delka && pozice <= delka) {

// je-1i kompletné heslo sprdavné a neni-li del$i, vpusti

lcd.clear(); // vycisti displej

lcd.setCursor(e, 9); // nastav kurzor na zacatek

lcd.print(” Spravne! "Y; // napis

lcd.setCursor(0, 1); // kurzor na druhy radek

lcd.print(” Vstup "); // co se stalo

reset_hesla(); // provedeni resetu hesla pro dalsi pouziti
delay(5000);

setup(); // zavolat vychozi nastaveni pro dals$i c¢innost
funkce = 9;

pozice = 0;



} else { // kdyZz neni heslo spravné

lcd.clear(); // vyCisti displej

lcd.setCursor(e, 0); // nastav kurzor na zacatek

lcd.print(” Chybal! "); // oznam chybu

lcd.setCursor(e, 1); // kurzor na druhy radek

lcd.print(" Zkus to znova "); // oznameni

delay(2000); // cas na precteni oznameni
reset_hesla(); // reset hesla

setup(); // zavolat vychozi nastaveni pro dal3i cinnost

pozice = 0;
funkce = 9;
}
break;
default: // vychozi funkce switche - zadavani hesla
vlozene_heslo[pozice] = klavesa_heslo;

// zacindme od nuly a vlozime stisklé cislo do retézce

lcd.setCursor(pozice,1); // posuneme kurzor

led.print("*"); // maskované znazornime napsani cislice
pozice ++; // posuneme pozici

delay(1000); // delka max stisku a také prodleva pred stiskem druhého tl.
Break;

}
// Funkce pro reset hesla
void reset_hesla() {

int i; // indexovd docasnd proménnd

for (i =0 ; i < delka ; i++) { // cyklus pro projeti vSech poloZek v hesle
vlozene_heslo[i] = ©; // vyresetovani vlozeného hesla

}

}
[2] [39] [41]



PRILOHA P V: SYSTEM KONTROLY VSTUPU — RFID

// Systém kontroly vstupu - RFID

#include <rfid.h>

#include <LiquidCrystal I2C.h>
#include <Wire.h>

#tdefine max_len 5

RFID rfid;

LiquidCrystal_I2C lcd(©x27,16,2); // inicializace displeje (adresa,sloupcid,radk()

// vytvorime objekt typu RFID

uchar uzivatel _id[max_len]; // pole pro autorizovaného uzivatele
uchar moje_id[max_len]; // pole pro aktudlné nacteny tag
boolean nacteno; // pomocna proménna pro béh programu
// vychozi nastaveni
void setup() {

Serial.begin(9600); // spustit sériovy monitor

rfid.begin(14, 5, 4, 3, 6, 2); // rfid parametry pin0

(IRQ_PIN,SCK_PIN,MOSI_PIN,MISO_PIN,NSS_PIN,RST_PIN) - IRQ_PIN neni potreba zapojovat

rfid.init();
lcd.init();
lcd.backlight();

// inicializace RFID
// inicializace LCD

// zapnout podsviceni

lcd.setCursor(e,0); // nastavit vychozi pozici kurzoru
lcd.print(" Vitej! "); // zobrazit " Vitej! "
delay(1000); // dej si pauzu na rozbéhnuti

// funkce pro vypsani nacteného tagu
void vypis_id() {
int i;
if (nacti_id() == true) {
Serial.print("Cislo cipu: ");
lcd.setCursor(0,1);
lcd.print("ID: ");

for (i =0 ; i < max_len-1 ; i++) { // cyklus pro projiti pole

// pomocna proménna pro cyklus

// zavolej funkci nacti_id a pokud néco nacte, pokracuj

Serial.print(moje_id[i],HEX); // vypsani hodnoty tagu v hexadecimalnim tvaru
lcd.print(moje_id[i],HEX);
}
Serial.println();
delay(2000);
} else {
return;

// jinak ukonci

}

// funkce pro autorizaci uzivatele do systému
boolean uloz_id() {
int i;

if (nacti_id() == true) { // zavolej nacteni tagu a kdyZz néco bylo nacteno pokracuj



memcpy(uzivatel_id, moje_id, 5); // zkopiruj nactené id do id uzivatele

Serial.print("Vytvoren uzivatel s ID: ");

lcd.setCursor(0,0);

lcd.print("Vytvoren uzivatel");

lcd.setCursor(e,1);

lcd.print("s ID: ");

for (1 =0 ; 1 < max_len-1 ; i++) { // vypis$ info o konkrétnim id
Serial.print(uzivatel id[i],HEX);
lcd.print(uzivatel_id[i],HEX);

}

Serial.println();

delay(2000);

return true;

} else {
return false;

}

// funkce pro nacteni tagu

boolean nacti_id() {

uchar status; // pomocna proménna pro zjisténi statusu ctecky
uchar sken_id[MAX_LENT]; // celé nactené id
int i;
status = rfid.request(PICC_REQIDL, sken_id); // hledani cipu
if (status != MI_OK) { // néco se pokazilo, odejdi
return false;
}

status = rfid.anticoll(sken_id);

// funkce pro predejiti konfliktu ktera vraci 4 bajty sériového cisla karty

if (status == MI_OK) { // pokud nacteni probéhlo v poradku
memcpy(moje_id, sken_id,5); // zkopiruj nactenou hodnotu do nasi globalni proménné
rfid.halt(); // zastav ctecku
return true; // navratova hodnota celé funkce - bylo provedeno

}

rfid.halt();
return false;

// funkce pro kontrolu zda se jedna o povoleného uzivatele
void kontrola() {
if (nacti_id() == true) { // pokud probéhlo nacteni
lcd.clear();
lcd.setCursor(e,0);
lcd.print(" Vstup ");
if (memcmp(uzivatel_id, moje_id,5) == @) {
// a pokud se shoduje nactené id s autorizovanym uzivatelem
Serial.print("Vstup");
lcd.setCursor(0,1);
lcd.print(" oK ") // povol vstup
} else { // jinak vstup zamitni



Serial.print("Neplatna karta");
lcd.setCursor(0,1);
lcd.print(" Zamitnut");

}

Serial.println();

delay(2000);

} else {
return;

}

// samotny program
void loop() {

//vypis_id();
// zakomentovano, jen kdyz pozaduji pro ucely testovani a nebo k dalSimu vyuziti

while (nacteno == false) { // dokud nezaregistruji uzivatele opakuj,
opétovné vyvolani registrace je prepsdni hodnoty nacteno na false
nacteno = uloz_id(); // zavolej funkci pro autorizaci uzivatele
a zmén hodnotu nacteno na true - pokracovani programu

}

kontrola(); // proved kontrolu nacteného id a rozhodni zda je to autorizovany uzivatel

¥
[2] [39]



PRILOHA P VI: GRAFICKE ZNAZORNENI ZAPOJENI PROJEKTU

I2C KEYPAD V1.0

[2IE(A]
4[]8 (8]
@& E(c)

fritzing



PRILOHA P VII: ZDROJOVY KOD CELEHO PROJEKTU

// BP projekt "krabice"

[[====mmmmmmmmme e

// Petr Travnik

[]=mmmm

// Moznosti projektu jsou uvedeny v bakalarské praci
LT

// Import funkci
#include <LiquidCrystal_I2C.h> // knihovna pro displej

#include <EM_TTP229.h> // knihovna pro klavesnici

#include <Servo.h> // knihovna pro servo motorek

#include <rfid.h> // knihovna pro RFID ctecku
[

//Definice

#define max_len 5 // maximalni délka retézce pro id tag

#define delka_hesla 3 // délka vstupniho hesla

#define speed 20 // rychlost serva (vétsi c¢islo = pomalejs$i (ms/stupen))
#define stisk 800 // prodleva mezi c¢tenim stisku klavesy (ms)

#define necinnost 6000 // delka zhasnuti displeje po necinnosti (10000 = cca 52420ms)
#tdefine citlivost 20 // citlivost otresového ¢idla (pozorovanim <10 témér vzdy, 10-25

// rozsah citlivost, >25 dlouhé rozpojeni spis prevraceni)
#define cit_plamen 500 // citlivost detekce plamene, ¢im vétsi, tim citlivéjsi

// (pro pokojové podminky je idedlni hodnota 750)
#define nas_val f 2.8678 // nasobek pro my delay kdyz viko false
#tdefine nas_val_t 4.1511 // nasobek pro my_delay kdyz viko true

// Inicializace, objekty
LiquidCrystal_I2C lcd(0x27, 16, 2); //objekt lcd s parametry (adresa,pocet znak(,pocet radkd)

EM_TTP229 klavesnice; // objekt klavesnice

RFID rfid; // objekt RFID ¢tecky 5117 - 5029
Servo servoé6; // objekt servo motorku na pinu 6
T GCEREEEEEEEEEEEE

// Definice proménnych a konstant

// SKV - heslo

byte funkce = 0; // pomocnd proménnd pro zvoleni funkce

byte pozice = 0; // pozice v retezci pro kéd (mimo kéd kvili smycce)

char heslo[delka_hesla] = { 1, 2, 3 }; // spravné heslo pro vstup - zménim 1i délku hesla,
// musim zménit i konstantu delka v definicich

char master_heslo[3] = { 3, 2, 1 }; // Administrdtorské heslo pro nastavovani

char vlozene_heslo[delka_hesla] = {}; // tetézec pro vkladani zadavaného hesla

char reset[delka_hesla] = {}; // trvale prazdné pole pro jednodus$si reset hesla

int uzivatel = 0; // pomocna proménnd pro urceni zadaného hesla

// SKV - rfid

uchar uzivatel_id[max_len]; // pole pro autorizovaného uzivatele

uchar moje_id[max_len]; // pole pro aktualné nacteny tag

// Ostatni

float nasobek = nas_val_f; // nasobek pro funkci my_delay



boolean nacteno
boolean bzucak = false;

boolean stav_vika = false;
unsigned int standby = 0;

// Piny z dlvodu pristupu v

const
const
const
const
const
const
const

// Prvotni vychozi nastaveni HW

false;

programu
byte PIR_D = 5; // ¢islo
byte pip_ D = 4; // ¢islo
byte plamen_A = Al; // cislo
byte zelena_ D = 3; // ¢islo
byte cervena_A = A3; // cislo
byte otres_A = A2; // ¢islo
byte otres2_A = AQ; // ¢islo

void setup() {
Serial.begin(9600);
pinMode(PIR_D, INPUT);
pinMode(pip_D, OUTPUT);
pinMode(plamen_A, INPUT);
pinMode(zelena_D, OUTPUT);
pinMode(cervena_A, OUTPUT);
pinMode(otres_A, INPUT);
pinMode(otres2_A, INPUT);

servo6.attach(6);

servo6.write(10);

klavesnice.initTTP229(7, 8);
13, 11,
//(IRQ_PIN,SCK_PIN,MOSI_PIN,MISO_PIN,SDA_PIN,RST_PIN)
rfid.init();

rfid.begin(9,

lcd.init();
reset_lcd(1);

analoghrite(zelena_D, 30);
delay(1000);

// funkce pro detekci otevreni vika

void viko() {

// pomocna
// pomocna

// pomocna

// pomocna proménna pro rizeni toku programu

proménnd pro ovladani ozvuceni

proménnd pro sledovani otevreni vika

proménna pro rozpoznani necinnosti

datového pinu pro PIR

pinu pro bzucak

pinu senzoru plamene - analogovy

pi
pi
pi
pi

//
//
//
//
//
//
//
//
//
//
//

1

nu zelené diody - digitalni

nu cervené diody - analogovy

nu otresového ¢idla - analogovy

nu otresového c¢idla - analogovy

spustit sériovy port v dané rychlosti

nastaveni PIR senzoru jako vstup

nastaveni bzucadku jako vystup

nastaveni senzoru plamene jako vstup

nastaveni zelené diody jako vystup

nastaveni cervené diody jako vystup

nastaveni otresového c¢idla jako vstup

nastaveni otresového c¢idla jako vstup

prirazeni pinu pro servo motor

"vynuluj" polohu serva
vstupy kldvesnice (SCL,SDO)

2,

10, 2); // rfid - parametry pind

// inicializace RFID ctecky

//
//
//
//

inicializace LCD

zobraz uUvodni informace

signalizace zapnuti - pomoci PWM na sniZzeni jasu

dej si pauzu na rozbéhnuti

for (int c = 1; analogRead(otres2_A) > 1000; c++) { // je-1i detekovano otevreni

if (c >= 2000) {

analoghrite(cervena_A, 1023);

reset_1lcd(0);

led.print("  Takhle NE!
lcd.setCursor(9, 1);
lcd.print(" ZAVRIT!
pipnuti(3);

analoghrite(cervena_A, 0);

funkce

13;

");

")

/!
//
//

// vyvolani

// zhasnuti

// je-1li viko otevieno
rozsviceni diody (max hodnota analogového pinu)
reset zobrazeni

informace o stavu

poplachu
diody

// po zavreni vika uvedeni zarizeni do plvodniho sta-vu



// pomocna funkce pro urceni nasobky pro fci my_delay
void urci_stav_vika(boolean s) {
stav_vika = s; // nastav globalni proménnou stav_vika prichozi hodnotou
if (s == true) { // ma-1li byt viko otevieno
nasobek = nas_val_t; // uprav nasobek
} else { // ma-1i byt viko zavreno

nasobek = nas_val_f; // nastav nasobek

// funkce pro detekci otreseni
void otres() {
for (int c¢ = 1; analogRead(otres_A) > 1000; c++) { // je-1li detekovan otres

if (c >= citlivost) { // dosazeni citlivosti
analoghWrite(cervena_A, 1023); // rozsviceni diody
delay(2);
analogWrite(cervena_A, 0); // zhasnuti diody
//Serial.println("otres"); // pro testovani citlivosti
} else {
analoghrite(cervena_A, 0);
}
//Serial.println(c); // pro testovani citlivosti
}
}
[/===mmmmmm e

//ovladani podsviceni displeje
void podsviceni(byte stav) { // pomocna funkce pro ovladani podsvétleni displeje
if (stav == 1) { // vyzaduji-1li podsviceni
standby = 0;
lcd.backlight(); // zapni podsviceni
//Serial.println("start-1cd"); // ladici funkce pro spocitani prodlevy
} else {
lcd.noBacklight(); // jinak vypni
//Serial.println("konec-1lcd"); // ladici funkce

// ovladani serva
void servo_stupne(int uhel) {
int u = servo6.read(); // doCasnd proménna pro zpomaleni serva s aktudlnim uhlem serva
for (u; u <= uhel; u++) { // cyklus pro zpomaleni serva - otevreni ve stupnich
servo6.write(u); // zapis uhel posunuty diky cyklu o 1 stupen
my_delay(speed); // pauza - rychlost
}
for (u; u >= uhel; u--) { // kdyz posledni hodnota v servu byla vét$i (budu otacet zpét)
servo6.write(u);
my_delay(speed);



}
[/===mmmmmmmm e
//Reset LCD
void reset_lcd(byte i) { // rozhodni uroven resetu na zakladé vstupu
lcd.clear(); // vycCisti displej
lcd.setCursor(e, 0); // nastav kurzor na zacatek
podsviceni(1); // nastavim hodnotu podsviceni
if (1 ==1) { // pouze 2 varianty, v pripadé pozadavku vice, mozno rozsirit o switch
lcd.print("” vitej! "); // navod dvodni stav
lcd.setCursor(0, 1); // nastavte druhy radek
lcd.print(" Vyber funkci");
}
}
[]===mmmmmmmmm e

//V1lastni funkce my_tone
void my tone(float frekvence, float doba) {
float pul_perioda = 500000 / frekvence; // pulperioda, potom 2x -> cely ton je peri-oda

for (int i = @; i < doba; i++) { // délka ténu
if (bzucak == true) { // kdyZz je vypli bzucdk, nepipej
digitalWrite(pip_D, HIGH);
}

delayMicroseconds(pul_perioda);
digitalWrite(pip_D, LOW);
delayMicroseconds(pul_perioda);

// funkce pro pipnuti
void pipnuti(byte volba) { // volim si z preddefinovanych pipnuti
switch (volba) {

case @: // néco Spatné
my_tone(500, 40);
my_delay(200);
my_tone(200, 40);
break;

case 1: // vSe v poradku
my_tone(1000, 40);
my_delay(200);
my_tone(1500, 40);
break;

case 2: // jen potvrzeni
my_tone(1000, 40);
break;

case 3: // poplach
for (byte r = 0; r < 5; r++) { // r je délka poplachu

for (int i = 1000; i < 1400; i++) { // simulace sirény
my_tone(i, 1);
analogWrite(zelena_D, i - 1000); // pro optickou signalizaci



}

for (int i = 1400; i > 1000; i--) {
my_tone(i, 1);
analogWrite(zelena D, i - 1000);

}
analoghrite(zelena_D, 30);

break;
case 4: // zastrezovani systému - celkem 12,5s pro zpomaleni zménit hodnoty ve ,,for®
//Serial.println("start prvni faze"); // pomocna fce pro urceni délky
for (byte i = @; i < 5; i++) { // 5x pipnout pomalu (10s)
my_tone(1000, 40);
my_delay(2000);
}
//Serial.println("start druhe faze"); // pomocnd fce pro urceni délky
for (byte i = @; i < 5; i++) { // 5x zrychlit pipani (2,5s)
my tone(1000, 40);
my_delay(500);
}
//Serial.println("konec zastrezeni"); // pomocnd fce pro urceni délky
my_tone(1500, 40); // potvrzeni zastrezeni
my delay(200);
my tone(1000, 40);
break;
case 5: //stisk klavesy
my_tone(2000, 30);

break;
default:
break;
}
}
[/====mmmmmmmm e

// ovéreni o naruSeni vstupl

boolean naruseni() {

if (servo6.read() > 15 || stav_vika == true) {
reset_lcd(0);
lcd.print(" Narusen vstup: ");

lcd.setCursor(e, 1);
lcd.print(" otevrene viko! ");
my_delay(4000);
return true;

} else {
return false;

// funkce pro detekci plamene
void hori() {
//Serial.println(analogRead(plamen_A)); // pro testovani citlivosti



if (analogRead(plamen_A) < cit_plamen) { // jeli detekovan ohen

reset_lcd(0); // vymaz displej
lcd.print(" HORI ") // napis Ze hori
pipnuti(3); // spusti akustickou vystrahu
delay(3000); // pockej 3s
reset_lcd(1); // navod uvodni stav
}
}
[/===mmmmmmmmm e

// funkce pro trvale sledované senzory
void trvale() {
otres(); // zavolam funkci pro detekci otfesu
hori(); // zavolam funkci pro detekci plamene
//ovladani podsviceni
if (standby == necinnost) { // je-1i doba pohotovsti rovna pozadované doby vypnuti
podsviceni(0);
} else if (standby > necinnost) { // pokud displej nesviti pri pohybu zapni podsvi-ceni
if (digitalRead(PIR_D) == 1) { // je-1i detekovan pohyb pri zhasnutém displeji
podsviceni(1); // zapni podsviceni

}
standby++;

if (standby == 65535) { //pred pretecenim nastav hodnotu delSi jak necinnost
standby = necinnost + 1;

}
if (stav_vika == false) { // je-1li pozadovano aby bylo zavrené viko
viko(); // zjisti zda je opravdu zavrené
}
}
[/===mmmmmm e

// tisnovy poplach
void tisen() {
reset_lcd(0);
lcd.print(" Byla vyvolana "); // oznamit opticky tisen
lcd.setCursor(0, 1);
lcd.print(” TISEN ")
pipnuti(3); // oznamit akusticky tisen

// funkce pro detekci pohybu
boolean PIR() {
if (digitalRead(PIR_D) == 1) { // je-1i pohyb vyvolej poplach a vrat hodnotu o de-tekci
reset_1lcd(0);
lcd.print(" nekdo sem jde! ");
pipnuti(3);
return true;
} else {

return false;



// samotna funkce pro vstup pod heslem
boolean vstup_pod_heslem() {
int tlacitko_heslo = klavesnice.GetKey() + 1; // proménna stisknuté kldavesy pro hes-lo,
// jina jak v hlavni funkci aby to nefungovalo, nez zmacknu *
if (tlacitko_heslo < 17) { //klavesnice ma 16 tlacitek, if kvdli eliminaci ndhodnych ruchd
switch (tlacitko_heslo) { // vybrani akce podle stisklé klavesy
case 10: // byla zmacknuta hvézdicka, zacnu provadét pripravny proces
pipnuti(5);
my_delay(stisk); // delka max stisku a také prodleva pred stiskem druhého tla-citka
return false;
break;
case 12: // byl stisknuty # pro potvrzeni vlozeného hesla
pipnuti(5);
if (memcmp(vlozene_heslo, heslo, delka_hesla) == @ && uzivatel != 99) {

// je-1i kompletné heslo spravné a neni-1li delSi, vpusti

urci_stav_vika(true); // vypnout hlidani vika
reset_lcd(0); // vycisti displej
lcd.print("” Spravne! "); // napis

lcd.setCursor(0, 1); // kurzor na druhy pradek
lcd.print(" Vstup "); // co se stalo
servo_stupne(110); // otoC servo o 100 stupnl

memcpy(vlozene_heslo, reset, delka_hesla); // reset hesla pro dalsi pouziti
my _delay(1000); // pauza na precteni informaci
} else if (memcmp(vlozene_heslo, master_heslo, 3) == 0) {
// nebo pokud se jednd o heslo spravce
reset_lcd(0);
lcd.setCursor(0, 1);
lcd.print(" Master ");
my _delay(3000);
memcpy(vlozene_heslo, reset, 3); // provedeni resetu hesla pro dalsi pouziti

return true; //ukonci smycku a vrat se do loop
break;

} else { // kdyz neni heslo spravné
reset_lcd(0); // vyc€isti displej
lcd.print(” Chyba! ") // oznam chybu
lcd.setCursor(0, 1); // kurzor na druhy radek
lcd.print(" Zkus to znova "); // oznameni
my_delay(4000); // ¢as na precteni oznameni

memcpy(vlozene_heslo, reset, delka_hesla); // reset hesla
}
uzivatel = @; //kdyz je néco Spatné, zru$ funkci pro sprdvce
funkce = 0; // resetuj funkci pro dalsi volbu
return true;
break;
case 15: // bylo stisknuto D pro pridani RFID uzivatele
pipnuti(5);
my_delay(stisk);



return false;
break;
default: // vychozi funkce switche - zaddvani hesla
pipnuti(5);
if (pozice < delka_hesla) { // ovér zda nezadavam delSi heslo
vlozene_heslo[pozice] = tlacitko_heslo;

// zaciname od nuly a vlozime stisklé cislo do retézce

lcd.setCursor(pozice, 1); // posuneme kurzor na druhy radek
lcd.print("*"); // maskované znazornime napsani cislice
pozice++; // posuneme pozici

my_delay(stisk); // delka max stisku a také prodleva pred stiskem druhého tlacitka

return false;

break;

} else { // zadali jsme vice znak
reset_lcd(0); // vycisti displej
lcd.print(” Chyba! ") // oznam chybu
lcd.setCursor(0, 1); // kurzor na druhy radek
lcd.print("  Moc znaku "); // oznameni
my_delay(2000); // €as na precteni oznameni

memcpy(vlozene _heslo, reset, delka_hesla); // reset hesla
reset_lcd(1);

uzivatel = @; //kdyz je néco Spatné, zru$ funkci pro spravce
funkce = 0;

return true;

break;

}

return false;

// funkce pro nacteni tagu

boolean nacti_id() {

uchar status; // pomocnd proménnd pro zjisténi statusu ctecky
uchar sken_id[MAX_LENT]; // celé nactené id
status = rfid.request(PICC_REQIDL, sken_id); // hledani cipu
if (status != MI_OK) { // néco se pokazilo, odejdi
funkce = 0;
return false;
}

status = rfid.anticoll(sken_id); // funkce pro prredejiti konfliktu,

// kterd vraci 4 bajty sériového cisla karty

if (status == MI_OK) { // pokud nacteni probéhlo v poradku
memcpy (moje_id, sken_id, 5); // zkopiruj nactenou hodnotu do nasi globalni pro-ménné
rfid.halt(); // zastav ctecku
funkce = 0;
return true; // navratova hodnota celé funkce - bylo provedeno
}

rfid.halt();



funkce = 0;
return false;

// funkce pro autorizaci uzivatele do systému
boolean uloz_id() {
if (nacti_id() == true) { // zavolej nacteni tagu a kdyZz néco bylo nacteno pokracuj
memcpy (uzivatel_id, moje_id, 4); // zkopiruj nactené id do id uzivatele
pipnuti(2); // akustické potvrzeni nacteni
reset_lcd(0);
lcd.print("Vytvoren uzivatel"); // vypis informaci s ID
lcd.setCursor(0, 1);
lcd.print("s ID: ");
vypis_id();
my delay(4000);
return true;
} else {
return false;

// funkce pro vypsani nacteného tagu
void vypis_id() {
for (int i = @; i < max_len - 1; i++) { // cyklus pro projiti pole
lcd.print(moje_id[i], HEX);

// funkce pro kontrolu zda se jednd o povoleného uzivatele
boolean kontrola() {
if (nacti_id() == true) { // pokud probéhlo nacteni
reset_1cd(0);
lcd.print(" Vstup ");
if (memcmp(uzivatel_id, moje_id, 4) == 0) {
// pokud se shoduje nactené id s autorizovanym uzivate-lem

pipnuti(1);

lcd.setCursor(9, 1);

lcd.print(" OK "Y; // povol vstup

funkce = 10; // nastav funkci pro zadani hesla pro otevreni
} else { // jinak vstup zamitni

pipnuti(@); // akustickd signalizace chyby

lcd.setCursor(9, 1);

lcd.print(" Zamitnut ");

my_delay(2000);
}
my_delay(2000);
return true;
} else {
return false;



// funkce pro zastrezeni systému
boolean zastrezeni() {
switch (klavesnice.GetKey() + 1) { // detekce odstrezeni a tisné

case 5: // detekce tisnového tlacitka
tisen(); // spusti tisen
reset_1cd(0);
lcd.print("  Zastrezeno "); // pokracuj v zastrezeném rezimu

analogWrite(zelena_D, 1);
return false;
break;
case 13: // je pozadavek odstrezeni systému
reset_lcd(0);

lcd.print("  Odstrezeno "); // oznam odstrezeni
funkce = 13; // nastav funkci pro uvedeni systému do vychozi pozice
my_delay(2000); // prodleva pro precteni
return true; // ukonci strezeni
break;
default:
break;

}

if (PIR() == true) { // pokud byl spatren pohyb, proved poplach
reset_lcd(0);
lcd.print("  Zastrezeno "); // vrat potom informaci na displej o stavu systému
analogWrite(zelena_D, 1);

}

return false; // jinak furt udrzuj systém zastrezeny

void my_delay(float i) {
i = nasobek * ij;
for (float t = 0; t < i; t++) {
trvale();
standby = 0;

// testovaci funkce pro vlastni odezvu
void test_delay() { //vypocet pak 100000 / naméifrend hodnota = ndsobek pro funkci my_delay
// pred mérenim vynulovat ndsobky v my_delay

// pro presné méreni zapnout na sériové lince cCasové razitko

urci_stav_vika(false); // 34870ms -> nasobek = 2.8678;
pipnuti(2);

Serial.println("START");

my_delay(100000); //test o délce 1min 40 sec = 100000ms

Serial.println("KONEC");
pipnuti(2);



my_delay(5000);

urci_stav_vika(true); // 24090ms -> nasobek = 4.1511;
Serial.println("2.START");

pipnuti(2);

my_delay(100000); //test o délce 1min 40 sec = 100000ms
Serial.println("2.KONEC");

pipnuti(2);

my_delay(5000);

// Zakladni smycka programu
void loop() {
//test_delay(); // test pro urceni nasobku pro my_delay
int tlacitko = klavesnice.GetKey() + 1;
// precteni hodnoty stisklé klavesy, +1 protoze origindal v knihovné je pro jed-nicku ©
trvale(); // sleduji senzory pro nepretrzité upozornéni }
switch (funkce) {
case 0: // zatim bez cinnosti

funkce = tlacitko; // priradim stisklé tlacitko funkci pro urceni ¢innosti s krabici

break;
case 5: // funkce pro tisen
tisen(); // zavoldm samotnou funkci

reset_lcd(1); // vychozi displej

funkce = 0; // resetuji proménou pro dalsi c¢innost
break;

case 10: // byla stisknuta * funkce pro vstup pod heslem
pozice = 0; // nastavim pozici hesla na prvni polozku
reset_lcd(0); // vycisti displej

lcd.print("Zadej sve heslo:"); // napisu co se ma dit
while (nacteno == false) {

nacteno = vstup_pod_heslem(); // spustim funkci pro vstup pod heslem

trvale(); // sleduji senzory pro nepretrzité upozornéni
}
nacteno = false; // reset proménné pro dalsi vyuziti
reset_lcd(1); // vychozi displej
break;
case 11: // byla stisknuta @ pro aktivaci bzucaku

reset_lcd(@); // vycisti displej

lcd.print(" Zvuk ");
lcd.setCursor(9, 1);
if (bzucak == false) { // jeli bzucdk vypnuty -> zapni a obrdacené a informuj
lcd.print(" ZAPNUT ")
bzucak = true;
} else {
lcd.print(" VYPNUT ")
bzucak = false;
}
pipnuti(5);

my_delay(4000); // prodleva pro precteni



reset_lcd(1); // vychozi displej
funkce = 0; // resetuji proménou pro dalSi cinnost
break;
case 13: // bylo stisknut D coZz je reset do plvodniho stavu a odstrezeni
reset_1lcd(0);
lcd.print(" NASTAVIT ")
lcd.setCursor(9, 1);
lcd.print(" Puvodni stav");
my_delay(3000); // prodleva pro precteni
servo_stupne(10); // nastaveni vychozi polohy serva (zavieni vika)
analogWrite(zelena_D, 30); // vraceni plvodniho jasu diody

reset_lcd(1l); // vychozi displej

funkce = 0; // resetuji proménou pro dalSi ¢innost

nacteno = false; // reset proménné pro dalsSi vyuziti

urci_stav_vika(false); // zapnout hlidani otevreni vika

break;

case 14: // bylo stisknuto C pro zastrezeni systému

if (naruseni() == true) { // spusti funkci pro ovéreni naruseni vstupl
reset_lcd(1); // vychozi displej
funkce = 0; // resetuji proménou pro dalSi cinnost
break;

}

reset_1lcd(0);

led.print(" Probiha ")

lcd.setCursor(@, 1);

led.print("  Zastrezeni ");

pipnuti(4);

reset_1lcd(0);

led.print("  Zastrezeno ");

analoghWrite(zelena_D, 1); // nastaveni minimdlniho jasu pro Usporu energie
while (nacteno == false) {

nacteno = zastrezeni(); // dokud neni stisknuto D udrzuj smycku pro zastrezeni

trvale(); // sleduji senzory pro nepretrzité upozornéni

}

if (funkce !'= 13) { // pokud dojde k ukonceni smycky, spise ladici ¢ast programu
funkce = 9;
reset_lcd(1);

}

nacteno = false; // reset proménné pro dalsi vyuziti

break;

case 15: // registrace nové karty
pozice = ©; // nastavim pozici hesla na prvni polozku

uzivatel = 99; // urcim uzivatele - spravce
reset_1lcd(9);
lcd.print(" Heslo spravce: "); // napisu co se ma dit
while (nacteno == false) {
nacteno = vstup_pod_heslem(); // spustim funkci pro vstup pod heslem

trvale(); // sleduji senzory pro nepretrzité upozornéni



if (uzivatel == 99) { //pokud bylo vlozeno heslo spravné, zlstane uzivatel 99
nacteno = false; // reset proménné pro dalsi vyuziti
reset_lcd(0);
lcd.print("™ Prilozte CIP"); // napisu co se ma dit

while (nacteno == false) { // dokud nezaregistruji uzivatele, opakuj
nacteno = uloz_id(); // zavolej funkci pro autentizaci uzivatele
trvale(); // sleduji senzory pro nepretrzité upozornéni
}
}
uzivatel = 0; // reset pro dalsi pouziti

nacteno = false; // reset pro dalsi pouziti
reset_lcd(1l); // vychozi displej
break;

case 16: // autorizace autentizovaného uzivatele
reset_lcd(0);
lcd.print("™ Prilozte CIP");
while (nacteno == false) {

nacteno = kontrola(); // proved autorizaci uzivatele

trvale(); // sleduji senzory pro nepretrzité upozornéni
}
nacteno = false; // reset pro dalsi pouziti
reset_lcd(1); // vychozi displej
break;

default: // neni-1li definovana funkce, nereaguj, jen signalizuj stisk kldavesy
funkce = 9;

break;

[2] [8] [39] [40] [41] [42]



P VIII: ZKRACENY NAVOD K PROJEKTU

Na levé Casti se nachazi prepinac pro ovladani napajeni zatfizeni, posunutim od sebe jej 1ze zapnout.
Nap4jeni zatfizeni je signalizovano zelenou LED vedle displeje a ¢ervenou LED na klavesnici.

Nize v tabulce jsou popsany jednotlivé funkce projektu a zplsoby jak je lze aktivovat.

Klavesa | Popis

5 Tisnové tlac¢itko

* SKV — vstup pomoci hesla (123)

Potvrzeni zadaného heslo
SKV — RFID, aktivace vstupu
RFID — registrace nové karty (321)

ZastfeZeni systému

Odstiezeni systému a vychozi stav

o| Dl O W »| #*

Zapnuti/vypnuti zvuku

Tisnové tlacitko — vyvola akusticky poplach a vypiSe informaci o vyvolani tisné. Toto tlacitko

funguje ve vychozim a zastfeZeném stavu.

Hvézdicka — aktivuje vstup pomoci hesla (vychozi heslo: 1 2 3). Po spravném zadani dojde k ote-

vieni krabice.
K¥izek — slouzi k potvrzeni zadaného hesla, jak hesla uZivatele, tak administratorského hesla.

A — aktivace RFID ctecky, pro vstup pomoci ¢ipu a zadani hesla uzivatele pro vyssi stupen zabez-
peceni (vychozi heslo: 1 2 3). Pro spravnou funkc¢nost je nutné nejprve ptidat uzivatele pomoci

dalsi funkce ,,B*.

B — po zadani administratorského hesla (vychozi heslo: 3 2 1), vyvold vyzvu k pfilozeni Cipu
a provede registraci nového uZivatele se zobrazenim ID v hexadecimalnim tvaru.

C — stisk toho tlacitka vyvola zastfezeni systému, které predchazi doba k opusténi prostoru. Po

této Casove prodleveé dojde k aktivaci senzoru, ktery v ptipadé€ pohybu vyvolé poplach. Pokud za-

fizeni neni ve vychozim stavu, z diivodu narusenych vstupii k zasttezeni nedojde.

D — po stisknuti uvede zatizeni do vychoziho stavu jako po zapnuti zafizeni, v ptipad¢ zastfeze-

ného systému slouzi k odstiezeni.

0 — nula slouzi k aktivaci, ¢i deaktivaci zvukového vystupu projektu. Ve vychozim stavu je akus-

tické upozornéni vypnuto



P IX: SAMOLEPKY PRO PROJEKT

Univerzita Tomase Bati
Fakulta aplikované informatiky

Created By

MU

TL Popis

5 | Tistové taciko Univerzita Tomase Bati
Fakulta aplikované informatiky

* SKV - vstup pomoci hesla (123)

# Potvrzeni zadaného heslo

Created By

A | SKV - RFID, aktivace vstupu

B RFID - registrace nové karty (321) @
C Zastiezeni systému @

D Odstiezeni systému a vychozi stav

0 Zapnuti/vypnuti zvuku Power

RFID
Programovaci konektor ( Il\T ))
HERE
USB-B
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