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ABSTRAKT

Bakalafska prace se zaméiuje na zabezpeceni majetku vybrané obce. V teoretické Casti je
uvedena zakladni terminologie a zaklady fizeni rizik. Praktickd ¢ast prace se zamétuje na
uréeni a vyjmenovani obecniho majetku, analyzu a vyhodnoceni soucasného stavu
zabezpeceni, ddle na analyzy rizik, a to s cilem vytvofeni navrhu na zlepSeni stavu
zabezpeceni ve vybrané obci. Cilem analyz a navrha bude pokryt vybrany obecni majetek
at’ vefejného charakteru, nebo infrastrukturalniho za ucelem zvySeni urovné zabezpecCeni

tohoto majetku.

Klic¢ova slova: terminologie bezpecnosti, analyza rizik, fizeni rizik

ABSTRACT

The bachelor's thesis focuses on securing the assets of a selected municipality. The
theoretical part introduces basic terminology and the fundamentals of risk management. The
practical part of the thesis is dedicated to identifying and listing municipal assets, analyzing
and evaluating the current state of security, conducting risk analyses, and ultimately
proposing improvements to enhance the security status in the selected municipality. The
objective of the analyses and proposals is to cover both publicly-oriented and infrastructure-

related assets of the municipality, aiming to increase the level of security for these assets.

Keywords: Security Terminology, Risk Analysis, Risk Management.
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UvVOD

pozornost. Cilem této bakalafské prace je analyzovat a vyhodnotit soucasny stav
zabezpeceni vybraného majetku obce a navrhnout vhodné bezpec¢nostni opateni k ochrané

téchto objektl. Prace je strukturovdna do dvou ¢asti - teoretické a praktické.

Prace se vénuje pouze zabezpecenim majetku s podobnym postupem jako provadi

bezpecnostni audit. Prace se nevénuje bezpecnosti prace.

V teoretické ¢asti prace se zabyva zakladni terminologii spojenou s bezpecnosti majetku.
Vysvétluje obecnou terminologii a identifikuje aktiva a hrozby souvisejici s objekty. Dale
se vénuje analyze rizik a predstavuje metody, jako je Checklist analysis a Failure Modes and

Effects Analysis, které slouzi k identifikaci a hodnoceni rizik.

Praktickd ¢ast prace se zaméfuje na charakteristiku vybraného majetku obce. Detailné
popisuje jednotlivé objekty, jako je zamek Zeranovice, sal u Sedlait, vodarna, Gisticka
odpadnich vod a hasi¢ska zbrojnice. Identifikuje aktiva a provadi popis soucasného stavu

zabezpeceni téchto objekta.

Nasledné provadi analyzu rizik a jeji vyhodnoceni pro kazdy z objekt. Na zdklad¢ téchto
analyz navrhuje konkrétni bezpecnostni opatieni, kterd maji pfispét k ochrané majetku obce.
V réamci navrhu bezpecnostnich opatieni se zaméfuje na jednotlivé objekty a jejich
specifické potieby.

V zavéru prace shrnuje dosazené vysledk a jejich vyznamu. Na zavér uvadi seznam pouzité
literatury, seznam symboli a zkratek, seznam obrazki, tabulek a ptiloh, které jsou soucasti

této prace.

Tato bakalarska prace chce ptispét k lepSimu porozuméni problematice zabezpeceni majetku

obce a poskytuje konkrétni doporuceni pro zvyseni bezpecnosti vybranych objekt.
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I. TEORETICKA CAST
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1 ZAKLADNI TERMINOLOGIE

V nasledujici kapitole se prace zabyva obecnou terminologii, identifikaci aktiv, identifikaci

hrozeb, identifikaci rizik a analyzou rizik.

1.1 Obecna terminologie
Obec

Obec je mald mistni jednotka, kterd ma pravo na samostatnou spravu. Jde o nejmensi
jednotku statniho uspotadani, ktera se obvykle sklada z n¢kolika mistnich ¢asti nebo osad.
Kazdé obec ma své zastupitelstvo a starostu, ktefi jsou odpovédni za fizeni a rozhodovani v
zaleZitostech obce. Obce jsou soucasti vétsich celkd, jako jsou okresy a kraje, které maji na
starosti regionalni a celostatni zalezitosti. Tyto celky obcim poskytuji podporu v oblastech,
které by byly pro malé obce obtizné zvladnutelné. Piesto si vSak obce zachovavaji urcitou

miru autonomie a samostatnosti, coz jim umoziuje 1épe reagovat na potieby svych obyvatel.
[1]
Zabezpeceni

Zabezpeceni je proces nebo opatieni, kterd slouzi k ochran¢ lidi, majetku nebo informaci
pfed nebezpecim nebo neopravnénym zasahiim. Zabezpeceni se mize tykat rtiznych oblasti
Zivota, jako je bezpecnost, ochrana soukromi, zdravi nebo finan¢ni zalezitosti. Zabezpeceni
je dulezité pro to, aby se minimalizovala nebo eliminovala hrozba nebezpeci nebo

neopravnéného zéasahu a zajistilo se tak bezpeci a ochrana lidi, majetku a informaci. [2]
Poplachové zabezpecovaci a tisiiové systémy (PZTS)

PZTS jsou sbérnicové nebo bezdratové systémy, které slouzi k varovani a ochrané lidi a
majetku pfed nebezpecim. Tyto systémy se obvykle skladaji z riznych typt detektorti a
alarma, které jsou instalovany v budovach nebo na pozemcich a jsou spojeny s centralni
jednotkou nebo monitorovacim centrem. Tyto systémy jsou dilezité pro to, aby se zajistila
co nejrychlejsi a nejucinnéjsi reakce na nebezpeci a tim byla zajiSténa ochrana lidi a majetku.

[3]
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Kamerové systémy (KS)

KS slouzi k monitorovani riiznych prostort, jako jsou obchodni centra, vyrobni haly, garaze,
domy, byty a dals$i komercni a nekomercni prostory. Kamery mohou byt ovladany
automaticky nebo uzivatelem, ktery mize systém ovladat i na dalku. Zakladni kamerovy
systém se sklada ze zdroje, prenosového systému, nahravaciho zatizeni a kamer. Miize byt
také rozsifen o dalsi prvky, jako jsou monitorovaci zafizeni, diskova pole, audio zatizeni,

ovladaci prvky, analytické funkce obrazu, softwarové nadstavby atd. [4]
Elektricka pozarni signalizace (EPS)

EPS je systém, ktery slouzi k detekci a oznameni pozaru. Tento systém se sklada z riiznych
hlasi¢t pozaru, které jsou umistény v objektu, kde detekuji ptitomnost pozaru, nebo koure.
Zdali je pozar, nebo kout detekovan, tak jsou schopny upozornit lidi na to, ze se vyskytla
pozarni situace. EPS je dilezitym prvkem bezpec¢nostniho systému budovy, protoze poméaha

zajistit v€asné varovani a zajisténi evakuacnich cest. [3]
Mechanické zabranné systémy (MZS)

MZS jsou fyzické bariéry, které slouzi k ochrané lidi a majetku pted nebezpecim nebo k
zamezeni neopravnénému vstupu na urcéitd mista. Tyto systémy se skladaji z riiznych typt
zabran, jako jsou naptiklad mftize, ploty, brany, zavory nebo vrata, které jsou navrzené tak,
aby odoldvaly nasilnému nebo neopravnénému vniknuti. MZS se obvykle pouzivaji k
ochrané objektii, jako jsou budovy, pozemky nebo hrani¢ni ptechody, a mohou byt vybaveny
doplitkovymi bezpe€nostnimi prvky, jako jsou naptiklad kamery nebo PZTS. Tyto systémy
jsou dulezité pro to, aby se zajistilo bezpeci a ochrana pied nebezpe¢nymi situacemi nebo

neopravnénym vstupem. [3]
Kriticka infrastruktura

Kritickd infrastruktura je souhrn zédkladnich a dtlezitych zdroja, sluzeb a systémi, které jsou
nezbytné pro fungovani spolecnosti a umoziuji zajisténi zékladnich Zivotnich potieb lidi a
ekonomiky. Kritickd infrastruktura se sklada z riiznych oblasti, jako je naptiklad energetika,
doprava, vodni a kanaliza¢ni systémy, zdravotnictvi, komunikace, financni a bankovni

sektor, vyroba potravin a dalsi. [3]
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Management rizik

Management rizik je dllezity proces, ktery poméaha organizacim identifikovat a zhodnotit
potencialni rizika, kterda by mohla mit negativni vliv na jejich provoz. Tento proces zahrnuje
sbér informaci o moznych hrozbach a zranitelnostech, které by mohly organizaci ohrozit, a
naslednou analyzu, aby se urcila pravdépodobnost vyskytu a zévaznost jejich dopadu.
Jakmile jsou rizika identifikovana a ohodnocena, organizace miiZze piijmout opatieni k
minimalizaci rizik a snizeni dopadu. Management rizik je kliCcovy pro zajisténi bezpecnosti

a stability organizace. [5]
Bezpecnostni audit

Bezpecnostni audit je proces, ktery systematicky a nezavisle hodnoti bezpecnost systému.
Jeho cilem je posoudit, zda jsou tyto technologie a systémy dostatecné chranény pred
neopravnénym pfistupem, zneuzitim a ztratou dat. Béhem auditu jsou zkoumdny rGzné
aspekty bezpecnosti, jako jsou fyzické zabezpeceni prostor, zabezpeceni siti, pristupova
prava a dalsi. Na zdklad¢ vysledk auditu jsou pak navrzena opatfeni ke zlepSeni

bezpecnosti. [5]

1.2 Identifikace aktiv

Aktivum

Aktivum je néco, co ma né¢jakou hodnotu nebo uZitek pro osobu nebo spolec¢nost. Aktiva se
déli na dvé hlavni kategorie: hmotna a nehmotna. Hmotna aktiva jsou materidlni véci, jako
jsou budovy, stroje nebo zasoby, zatimco nehmotna aktiva jsou véci, které nemaji fyzickou

podobu, jako jsou naptiklad prava dusevniho vlastnictvi, patenty nebo licence. [2]
Identifikace aktiv

Z pohledu bezpecnostni analyzy je identifikace aktiv proces, ktery se zaméfuje na
identifikaci vSech aktiv, kterd jsou vlastnéna nebo pouzivdna organizaci nebo spole¢nosti.
Identifikace aktiv z pohledu bezpecnostni analyzy je dilezita pro identifikaci a eliminaci
bezpecnostnich rizik, protoze umoznuje 1épe pochopit, jaka aktiva jsou k dispozici a jaké
jsou jejich vlastnosti a vyuziti, a umoznuje lépe planovat a implementovat opatfeni pro

ochranu aktiv a zajisténi jejich bezpecnosti. [2]
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1.3 Identifikace hrozeb

Hrozba

Hrozba je negativni udalost, kterd ohrozuje néci bezpecnost, zdravi nebo zajmy. To mize
byt fyzicka sila, jako naptiklad pfirodni katastrofa nebo utok od nebezpecného cloveka, nebo
muze byt néco méné fyzického, jako napiiklad kyberneticky utok nebo ekonomické

ohroZeni. Hrozba se tedy muze tykat jak osoby, tak skupiny lidi nebo celé spolecnosti. [2]
Identifikace hrozeb

Identifikace hrozeb je proces rozpoznani konkrétniho typu potencidlniho nebezpeci, které
bylo detekovano v ramci bezpecnostniho systému. Tento proces je dulezity pro piesné
urceni, jakym zplisobem budou tyto hrozby feSeny a jakd opatfeni budou pfijata pro

minimalizaci rizika. [6]

1.3.1 Hrozby v oblasti perimetru objektu
Perimetr

Perimetr je oblast nebo misto, které je chranéno nebo oddéleno od ostatnich ¢asti urc¢itého
prostoru ptfed budovou. Tento perimetr slouzi k ochran¢ osob, zatizeni, dat pted pfipadnymi
hrozbami. Zabezpeceni perimetru se obvykle tvofi pomoci bariér, zabran, oploceni nebo

bezpecnostnich zafizeni, jako jsou kamery nebo detektory. [3]
Hrozby perimetru

Hrozby perimetru jsou nebezpecné situace nebo udélosti, které ohrozuji bezpecnost,
integritu perimetru, obvodu nebo hranice budovy ptipadné jiného objektu. Hrozby perimetru
mohou byt napiiklad Gtoky nebo nésilné vniknuti cizich osob, Gtoky na ochranné zatizeni
nebo systémy perimetru, pozary nebo jiné zivelné pohromy, které mohou ohrozit perimetr.
Hrozby perimetru jsou dlileZité, protoZe jejich detekce a eliminace je nezbytna pro zajisténi

bezpecnosti budovy a ochranu jejich obyvatel nebo uzivateld. [2]
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1.3.2 Hrozby v oblasti plasté objektu
Plast

Plast’ objektu slouzi jako exteriérova sténa, kterd odd€luje vnitini prostory od vnéjsiho
prostiedi. Jeho hlavni funkci je chréanit vnitfek objektu pied neptiznivymi vlivy zvenci, jako
jsou vlhkost, teplotni vykyvy, hluk a dalsi. Materialy, ze kterych je plast’ objektu vytvofen,
se mohou lisit podle tcelu a typu objektu. Mezi nejcast&jsi patii cihly, beton, kdmen, dievo

nebo sadrokarton. [3]
Hrozby plasté

Samostatnym nebezpecim pro plast budovy nebo jiného objektu jsou udalosti, které mohou
ohrozit jeho bezpecnost a integritu. Mezi takové situace mohou patfit naptiklad tmyslné
poskozovani plasté objektu vandaly, pozary, Zivelné pohromy nebo technické problémy a
poruchy. Tyto hrozby je dilezité zohlednit, protoze v€asnd identifikace a feSeni miize

zabranit vaznym poskozenim objektu. [2]

1.3.3 Hrozby v oblasti prostorii objektu
Prostor

Prostor je misto uvnitt exteriérovych stén objektu. Jedna se o misto, které je chranéno proti
povétrnostnim vliviim. Vnitini stény byvaji vétSinou méné bytelnéjsi nez ty exteriérové a
spiSe slouzi jakozto hranice mezi jednotlivymi pokoji v objektu. Prostor taktéz miize mit

rizné vyuziti a funkce, jako jsou naptiklad ubytovani, obytné prostory, kancelafe atd. [3]
Hrozby prostoru

Urcité situace a udalosti mohou znamenat hrozbu pro bezpec¢nost a integritu prostori v
budové. Tyto hrozby mohou byt naptiklad Gtoky nebo nasilné vniknuti cizich osob, pozary,
prirodni katastrofy nebo technické poruchy a selhéani. Je dalezité identifikovat tyto hrozby a
zajistit, aby byly fadné feSeny, a tim zachovat bezpecnost budovy a ochranit uzivatele i

majetek. [2]
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1.4 Identifikace rizika

Riziko

Riziko je pravdépodobnost, ze se stane néco negativniho nebo skodlivého, a dopad, ktery
tato udalost bude mit na aktivum. Riziko se muze tykat napiiklad zdravi, bezpecnosti,
finan¢nich zalezitosti nebo reputace. Kdyz se ¢lovék nebo spolecnost vystavuji riziku,
znamena to, Ze se nechavaji ohrozit nebo ohrozuji sami sebe nebo své zajmy. Je dilezité si
uvédomit, Ze riziko neni totozné s hrozbou, i1 kdyz se Casto pouzivaji spolecné. Riziko je
pfedevSim pravdépodobnost néceho Spatného stane, zatimco hrozba je ohroZeni nebo

ublizeni. [2]
Identifikace rizik

Identifikace rizik je proces, ktery se pouziva k identifikovani potencialnich rizik. Tento
proces zahrnuje analyzovani a hodnoceni riznych faktord, jako jsou interni a externi hrozby,
slabd mista v bezpecnostnich opatfenich a dalsi potencidlni rizikové faktory,
pravdépodobnost a dopad hrozby. Identifikace rizik je dualezitym prvnim krokem pii

zajiStovani bezpecnosti organizace nebo projektu. [2]

1.5 Analyza rizik
Analyza rizik

Analyzarizik je proces, ktery slouzi k identifikaci a kvantifikaci rizik, aby se mohla pfijmout
informovana rozhodnuti o tom, jak s nimi nalozit. Analyza rizik zahrnuje sbér dat o rizicich
a jejich kvantizaci. Analyza rizik také zahrnuje hodnoceni alternativnich feSeni a volbu

nejlepSiho feSeni pro sniZeni rizika na pfijatelnou Groven. [7]

1.5.1 Metoda Checklist analysis (CLA)

CLA je metoda, pti které se pouziva seznam kontrolnich boda nebo polozek ke kontrole a
hodnoceni rizik nebo problému. CLA se obvykle pouziva k systematickému a metodickému
zkoumani riznych aspektl nebo faktort, které mohou ovlivnit Gspéch, cile urc¢itého projektu
nebo aktivit. CLA se skladé z n¢kolika kroki, jako je sestaveni seznamu kontrolnich bodt a
stanoveni opatieni ke zlepSeni nebo eliminaci rizik. Seznamy CLA se tvofi tak aby se na
otazky dalo jednoduse odpoveédét Ano, ¢i Ne. CLA je dilezita pro to, aby se zajistilo, Ze se

nevynecha zadny dulezity aspekt nebo faktor. [§]
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1.5.2 Metoda Failure Modes and Effects Analysis (FMEA)

FMEA je metoda, pfi které se pouziva k analyze a hodnoceni moznych zavad nebo selhani
v systému nebo procesu. Cilem FMEA je identifikovat a predpovidat mozné zavady nebo
selhani a navrhnout opatfeni k jejich minimalizaci pfipadné eliminaci. FMEA se sklada z
n¢kolika kroktl, jako je identifikace moznych selhani, hodnoceni vyskytu, vyznamu,
odhalitelnosti, stanoveni opatfeni ke zlepSeni nebo eliminaci selhdni, monitorovani a
sledovani vysledkii. FMEA se obvykle pouziva v oblastech, jako je kvalita, vyroba nebo
sluzby, a je dilezita pro zajisténi spolehlivosti a bezpecnosti systémt nebo procesu. [§]
Vypocet Risk Priority Number (RPN)
Pti vypoctu RPN si stanovime koeficienty vyskytu, vyznamu, odhalitelnosti a popiseme
jejich vaznost. Soucinem téchto koeficientll ziskdme RPN, které vyjadfuje miru rizika.
Vyhodnotime nejvyssi RPN a stanovime potfebnd napravna opatieni pro sniZeni rizika.
Nasledné opétovné ohodnotime riziko s pfihlédnutim k zavedenym opatienim. Nové
vypocétené RPN nam pomiize posoudit i¢innost aplikovanych opatieni. [8]

RPN = vyznam X vyskyt x odhalitelnosti [§]
Vyhodnoceni rizik
Cilem celého procesu hodnoceni rizik a uplatiiovani preventivnich opatieni je snizit riziko

na pfijatelnou uroven, tj. Uroven, kterou je mozné akceptovat s ohledem na zdvaZnost

moznych ztrat. Proces hodnoceni rizik se sklada z né¢kolika krokd:

e specifikace Ukolu: Zahrnuje sbér informaci o druhu ukold, pracovnich podminkach,

pouzivanych strojich a ochrannych opatienich,

wevr

nebezpeci, kterd mohou vést k nezddoucim u€inkim,

e odhad rizik a jejich hodnoceni: Probihd kombinace pravdépodobnosti vzniku Skody
a zavaznosti této Skody. Rizika jsou poméfovana vzhledem k jejich dopadim a
stanovenych priorit,

e sniZeni rizika: Vybér a pfijeti vhodnych opatfeni k sniZeni rizika na pfijatelnou

uroven,

e kontrola: Provadéni opatfeni a monitorovani jejich Gcinnosti. [7]
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Odhad rizika mtze byt proveden bud’ kvalitativné nebo kvantitativn€. Kvalitativni odhad
zahrnuje atributy rizika, jako je typ zdravotnich G¢inkti, odhadované frekvence expozice

nebo lokace nebezpeci. Kvantitativni odhad zahrnuje konkrétni méfitelné hodnoty. [7]
Regulace rizika

Regulace rizika predstavuje proces, ktery se zamétuje na ovladani rizik spojenych s urcitou
¢innosti, prostfedim nebo systémem. Jeho hlavnim cilem je ochrana osob, majetku a
prostiedi tim, Ze se prfedchazi nezadoucim udéalostem nebo se minimalizuje jejich dopad.
Diulezité kroky zahrnuji implementaci opatieni, strategii k ovladani rizik, pravidelné

monitorovani a revizi. Regulace rizika je nezbytna pro minimalizovani rizika. [7]

1.6 Zavér kapitoly

Prvni kapitola bakalatské prace se zabyva zdkladni terminologii souvisejici s problematikou
zabezpeceni a managementem rizik. V ramci této kapitoly jsou popsany pojmy jako obec,
zabezpeceni, poplachové zabezpeCovaci a tisnové systémy (PZTS), kamerové systémy (KS),
elektrickd pozarni signalizace (EPS), mechanické zabranné systémy (MZS), kriticka
infrastruktura, management rizik a bezpecnostni audit. Déle je v kapitole popsana
identifikace aktiv a identifikace hrozeb. Hrozby jsou dale specifikovany v oblasti perimetru
objektu a v oblasti plasté objektu. Kapitola poskytuje zakladni informace a definice pottebné

pro porozuméni problematice zabezpeceni a managementu rizik.
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II. PRAKTICKA CAST
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2 CHARAKTERISTIKA VYBRANEHO MAJETKU OBCE

Bakalatska prace se zabyva vybranymi objekty, které se nachazeji v obci Zeranovice, coz je
obec ve Zlinském kraji na okraji krométizského okresu mezi obcemi Rackova a Martinice.
Nejbliz§im okresnim méstem je HoleSov. Zeranovice maji rozlohu 538 ha a Zzije zde 810

obyvatel [9].
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Obrazek 1 Mapa Zeranovic — upraveno z: [10]

2.1 Zamek Zeranovice

V kapitole se prace vénuje obecné charakteristice a aktivim zamku Zeranovice.

2.1.1 Obecna charakteristika objektu — Zamek Zeranovice

Prvnim objektem, na ktery se prace zaméfuje je zamek Zeranovice. Zamek je objekt, ktery
byl postaven v roce 1852 [12], leZici na vyvySeniné. Budova mé 4 poschodi (sklep, ptizemi,

prvni patro a podkrovi).
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Obrazek 2 Zamek [vlastni]

Do ptizemi objektu je vedeno pét pfistupi, a to tfi z bo¢nich stran budovy, jeden z Cela a
jeden zadni ptistup. Existuje i ptistup do sklepa jak zevnitt budovy, tak i bo¢nimi vratky

uréenymi pro zasobovani.

Obrazek 3 Zamek — Nadvofi [vlastni]

Do prvniho poschodi vede pouze jedno schodisté. V piizemi objektu se nachézi restaurace
jménem Zamecka hosptidka, které se stard o pfizemi a sklep objektu, dale se v piizemi

nachdzi taktéz toalety a schodisté, jak do sklepa, tak i do prvniho poschodi objektu.
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Obrazek 4 Zamek — Mtize [vlastni]

V prvnim poschodi se nachazi kancelafe obecniho titadu Zeranovice, velky zdmecky sal,
obecni knihovna, archiv obecniho Gfadu, toalety a schodisté jak do pfizemdi, tak i do véze

zamku.

Obrazek 5 Zamek — Obecni urad [vlastni]
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Do prizemi objektu maji pfistup zaméstnanci a hosté restaurace, a to pouze béhem pracovni
doby restaurace. Do prvniho pochodi maji pfistup pracovnici obecniho uradu, navstévnici
obecniho Ufadu, pracovnici obecni knihovny, hosté obecni knihovny a hosté pronajimajici
st velky zdmecky sél. V blizkém okoli objektu se nachazi détské hiiste, na které ma piistup

vetejnost.

Obrazek 6 Zamek — Zadni strana [vlastni]

Zamek veden jako historickd pamatka, tak i1 z této strany mohou vzniknout potize ze strany
uprav budovy, a nevyhne se ani tradicnim hrozbam jakymi jsou vandalismus a loupeze.
Ackoli se obec nachazi na HoleSovsku, kde vandalstvi a loupeZe se nevyskytuji vzacné, tak

se v obci samotné, podle rozhovoru se starostou obce, vyskytuji zcela vzacné.



UTB ve Zliné, Fakulta aplikované informatiky 25

2.1.2 Identifikace aktiv objektu — Zamek Zeranovice

Pro identifikaci aktiv byli v praci vyuzity jak vefejné, tak privatni informace ke spravné

identifikaci. Aktiva byla ohodnocena odhadem.

Mezi aktiva, které prace zabezpeduje v objektu zamek Zeranovice povaZzuje:

Tabulka 1 Aktiva objektu — Zamek Zeranovice

Aktiva Ptiblizna hodnota aktiv (v K¢)
Pozemek 2 586 000
Budova 8 898 000
Vypocetni technika 35000
Hotovost v pokladné 38 000
Dokumenty 55000
Klice 12 000
Smlouvy 3224 000
Citlivé informace 588 000
Ostatni material a vybaveni 288 000

2.2 Sal u Sedlara

V kapitole se prace vénuje obecné charakteristice a aktiviim salu u Sedlar.

2.2.1 Obecna charakteristika objektu — Sal u Sedlari

Druhym objektem bakalarské prace je sal u Sedlai. Objekt ma dvé poschodimi (ptizemi a
sklep). Do objektu vede jediny ptistup, a to pfednimi dveifmi. Objekt se nachazi asi 15 metrti
od zamku Zeranovice v samotném centru obce piimo u hlavni cesty. V blizkém okoli objektu
se dale nachazi parkovisté, zastdvka autobusti, Balikovna a odbérné misto pro plastovy,

papirovy a sklenény odpad.
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Obrazek 7 Sal u Sedlati [vlastni]

V objektu se nachazi celd fada ndbytku, bilych elektrickych spotiebicli a kuchyiiského a

jiného spotiebniho vybaveni, které bych oznacil za aktivum objektu.

Obrazek 8 Sal u Sedlart — Odbérné misto [vlastni]

Objekt slouzi v obci pro potieby obcanii. Do objektu se bez predchozi domluvy nebo
rezervace v kancelafi obecniho tfadu nelze dostat. Objekt je béZzn¢ zamceny a pouze jeho

spravce ma do néj pristup.
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2.2.2 Identifikace aktiv objektu — Sal u Sedlari

Pro identifikaci aktiv byli v praci vyuzity jak vefejné, tak privatni informace ke spravné
identifikaci. Nasledné¢ pii identifikaci pfipojeny i aktivum z blizkého okoli objektt, které je

ve vlastnictvi obce Zeranovice. Aktiva byla ohodnocena odhadem.

Mezi aktiva, které prace zabezpecuje v objektu sal u Sedlaia povazuje:

Tabulka 2 Aktiva objektu — Sal u Sedlaia

Aktiva Ptiblizna hodnota aktiv (v K<)
Pozemek 425 000
Budova 4 588 000
Nadoby odbérného mista 110 000
Bila elektronika 85 000
Stoly a zidle 324 000
Kuchynské vybaveni 80 000
Sklenicky 13 000
Chemickeé cistici prostiedky 2 000
Technické vybaveni 35000
Ostatni material a vybaveni 3000

2.3 Vodarna

V kapitole se prace vénuje obecné charakteristice a aktiviim vodarny a piecerpavajicich
stanic.

2.3.1 Obecna charakteristika objektu — Vodarna

Ttetim objektem je vodarna. Vodarna slouzi jakoZto jedinym zdrojem pitné vody pro obCany

obce Zeranovice. Celkova vodarna se sklada ze tii decentralizovanych objekti.
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Prvni z téchto objektt je vrt, ktery se nachazi pted obci ze strany nedaleké obce Rackova par

metrd od hlavni cesty.

Obrazek 9 Vodarna [vlastni]

Druhy z téchto objekti je precerpavajici stanice, kterd se nachazi na okraji obce.

Obrazek 10 PreCerpavajici stanice €. 1 [vlastni]

A tfeti objekt, ktery je taktéz piecerpavajici stanice se nachazi u cesty do odlehlé ¢asti obce

jménem Bednarna.
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Obrazek 11 Precerpavajici stanice €. 2 [vlastni]

Do objektd maji pristup pouze spravci vodovodniho fadu a tfeti strany, které jsou

kontraktovany udrzbou vnitiniho technického vybaveni objekta.

2.3.2 Identifikace aktiv objektu — Vodarna

Pro identifikaci aktiv byli v praci vyuzity jak vefejné, tak privatni informace ke spravné

identifikaci. Aktiva byla ohodnocena odhadem.

Mezi aktiva, které prace zabezpecuje v objektu vodarna povazuje:

Tabulka 3 Aktiva objektu — Vodarna

Aktiva Ptiblizna hodnota aktiv (v K<)
Pozemky 120 000
Budovy 435 000
Ochrana budov 35 000
Pitna voda 882 000
Strojni vybaveni 535000
Technické vybaveni 10 000
Ostatni material a vybaveni 3000
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2.4 Cisti¢ka odpadnich vod

V kapitole se prace vénuje obecné charakteristice a aktiviim €isticky odpadnich vod.

2.4.1 Obecna charakteristika objektu — Cisti¢ka odpadnich vod

Ctvrtym objektem je &isticka odpadnich vod. Cisti¢ka slouzi k o&i§téni vyuzité pitné vody.
Objekt se nachazi nedaleko kraje obce. Cistitky odpadnich vod se zahrnuji do druhé

kategorie hygienické ochrany.

Obrazek 12 Cisti¢ka odpadnich vod [vlastni]

Do objektu maji pristup pouze povétené osoby, technické sluzby obce a spravce Cisticky

odpadni vod.

Obrazek 13 Cistitka odpadnich vod — Zadni strana [vlastni]
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2.4.2 Identifikace aktiv objektu — Cisti¢ka odpadnich vod

Pro identifikaci aktiv byli v praci vyuzity jak vefejné, tak privatni informace ke spravné

identifikaci. Aktiva byla ohodnocena odhadem.

Mezi aktiva, které prace zabezpecuje v objektu Cisticka odpadnich vod povazuje:

Tabulka 4 Aktiva objektu — Cisti¢ka odpadnich vod

Aktiva Ptiblizna hodnota aktiv (v K¢)
Pozemek 168 000
Budova 525 000
Strojni vybaveni 111 000
Technické vybaveni 8 000
Ostatni materidl a vybaveni 1 000

2.5 Hasicska zbrojnice

V kapitole se prace vénuje obecné charakteristice a aktiviim hasi¢ské zbrojnice.

2.5.1 Obecna charakteristika objektu — Hasi¢ska zbrojnice

Patym objektem je hasi¢ska zbrojnice jednotky dobrovolnych hasi¢t Zeranovice. Stejné tak
jako témét kazda obec tak i v obci Zeranovice se nachazi jednotka dobrovolnych hasiéi.
Objekt hasi¢ské zbojnice se nachazi asi 20 metri od zamku Zeranovice. Objekt se sklada ze
dvou podlazi, a to pfizemi a prvniho patra. V pfizemi se nachézi Satny a gardZe. V prvnim
patie se nachazi spiSe prostory urceny pro rekreaci. V blizkého okoli budovy se nachazi cesta
vedouci v residencni oblasti nedaleko 1 kfizovatka pojici se na hlavni cestu, a za objektem

se nachazi potok.
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HASICSKA ZBROJNICE
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Obrézek 14 Hasicska zbrojnice [vlastni]

V objektu se nachazi celd fada aktiva. V pfizemi se nachdzi veskeré vybaveni nezbytné pro
vykon jednotky dobrovolnych hasicti, dopravni prostiedky, vybaveni dopravnich prostfedkt
a ochranné obleky. V prvnim patie se dale nachdzi nabytek, vybaveni pro rekreaci a dalsi

spotiebni materialy.

Obrazek 15 Hasi¢ské zbrojnice — Zadni strana [vlastni]

Objekt je vyuzivan pouze jednotkou dobrovolnych hasi¢ Zeranovice. Objekt neni volné

piistupny.



UTB ve Zliné, Fakulta aplikované informatiky 33

2.5.2 Identifikace aktiv objektu — Hasi¢ska zbrojnice

Pro identifikaci aktiv byli v praci vyuzity jak vefejné, tak privatni informace ke spravné

identifikaci. Aktiva byla ohodnocena odhadem.

Mezi aktiva, které prace zabezpecuje v objektu hasicska zbrojnice povazuje:

Tabulka 5 Aktiva objektu — Hasi¢ska zbrojnice

Aktiva Ptiblizna hodnota aktiv (v K¢)
Pozemek 112 000
Budova 857 000
Hasic¢ska auta a jejich ptisluSenstvi 38 157 000
Technické vybaveni 789 000
Osobni ochranné prosttedky 200 000
Elektronické vybaveni 35000
Ostatni material a vybaveni 5000

2.6 Zavér kapitoly

Druh4 kapitola Charakteristika vybraného majetku obce se zabyvé vybranymi objekty v obci
Zeranovice. Kapitola zaéina obecnou charakteristikou a aktivy zamku Zeranovice. Popisuje
se rozloha zamku, pocet poschodi a vyuziti objektu. Dale se uvadi identifikace aktiv, které
jsou v zamku obsazeny, vcetné jejich ptiblizné hodnoty v korunach. Nésleduje obecna
charakteristika a popis aktiv salu u Sedlait. Zde je takéz uvedena identifikace aktiv a jejich
pfibliznd hodnota. Dalsi objekt, ktery je popsan, je vodarna. Identifikace aktiv vodarny je
uvedena spole&né s jejich piibliznou hodnotou. Ctvrtym objektem je &isticka odpadnich vod.
Podobné jako u predchozich objektil je zde uvedena obecna charakteristika a identifikace
aktiv Cisticky odpadnich vod. Poslednim objektem je hasi¢ska zbrojnice. Je popsana poloha
objektu a jeho rozdéleni na pfizemi a prvni patro. Identifikace aktiv hasi¢ské zbrojnice je
také uvedena. Zavérem lze konstatovat, Ze kapitola poskytuje piehled o vybranych objektech

v obci Zeranovice a jejich aktivy.
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3 POPIS SOUCASNEHO STAVU ZABEZPECENI

V této kapitole se prace vénuje jednotlivym popisim soucasné¢ho stavu zabezpeceni

jednotlivého majetku vybrané obce.
Metoda CLA byla pouzita pro vyhodnoceni souc¢asného stavu bezpecnosti objektll. Seznamy

byly vyhotoveny pied druhym navstivenim jednotlivych objektt.

3.1 Zamek Zeranovice

Zamek Zeranovice nehostuje pouze kancelafe obecniho Gfadu. Ztoho diivodu byla
podkapitola rozdélena podle poschodi a nésledné¢ je zhodnocena. CLA byla

strukturalizovana do perimetrické, plastové a prostorové sekce.

Tabulka 6 CLA — Zamek Zeranovice

C. | Text Ano Ne
Obecna ¢éast
1. | Nebyl objekt historicky vyloupen? X
2. | Nebyl objekt historicky zvandalizovan? X
Perimetricka c¢ast
3. | Ma objekt perimetr? X
4. | Je objekt zabezpecen perimetrickou ochranu? X
5. | Je zabranén pftistup k objektu? X
6. | Jsou parkovaci mista u objektu vyhrazend? X
Plastova ¢ast
7. | Je hlavni pfistup do budovy chrdnén? X
8. | Jsou vedlejsi piistup do budovy chranén? X
9. | Jsou vchody do objektu zabezpeceny PZTS? X
10. | Jsou vchody do objektu zabezpeceny MZS? X
11. | Jsou okna objektu tézce dosaZitelna? X
12. | Jsou okna zabezpecena PZTS? X
13. | Jsou okna zabezpeCena MZS? X
14. | M4 objekt stieZeny plast'? X
Prostorova ¢ast
15. | Je prostor objektu chranén prostorovou ochranou? X
16. | Jsou prostory chranény PZTS? X
17. | Jsou prostory chranény EPS? X

3.1.1 Prizemi

Do ptizemi patii prostory Zamecké hospudky, které se skladaji ze dvou sall, ptilehlé

kuchynég, chodby, skladisté a ptistupu do sklepnich prostor.
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Ptizemi je zabezpeceno pouze standartnim MZS, kde tedy miizeme jmenovat prosklené
dvere, které¢ jsou samoziejmé doplnény bezpe¢nostnim zamkem. Bohuzel, do budovy vede
neékolik moznych vstupti, pficemz vSechny jsou pravé zabezpeceny jiz jmenovanymi dveirmi
s jednim bezpe¢nostnim zamkem. Zadné jiné MZS, napiiklad miiZe ¢i vice zamku, zde
nejsou instalovany. Dal§im dalezitym faktem je, Ze zde také neni instalovan PZTS, které by
pokryli vSechny mozné uhly a moznosti priniku. Dulezité je zminit, Ze piizemi z pfedni
strany je z Casti prosklené. Na plasti budovy nejsou instalovany zadné KS, tudiz ani jeden z
moznych vstupti neni z venku pokryt. Co se ty¢e hrozby ohledné vniku pozéaru, EPS zde
instalovany nejsou, ovSem hasici pfistroje jsou rozmistény na vhodnych mistech s dobrym
pristupem nicméné ty, ale nejsou povésené ani zajisténé na zdi, jak udava vyhlaska o pozarni

prevenci €. 246/2001 Sb. Znaceni vedouci k evakuac¢nimu planku je také spravné viditelné.

3.1.2 Prvni poschodi

V prvnim pochodi se nachézi kancelare obecniho tifadu, velky zdmecky sal, knihovna, sklad

obecniho ufadu, chodba, archiv a vstup do véze zamku.

Co se tyce prvniho poschodi, vede zde pouze jeden mozny piistup z ptizemi, coz je skrze
zabezpecovaci stranku dobfe. Mimo oteviraci dobu je tento pfistup je chranén, jako
v ptizemi, standartnimi dvefmi s jednim bezpecnostnim zamkem. Navic tyto dvefe maji
sklenénou vypln, ktera je doplnéna mtizemi ze strany prvniho poschodi. Vstup do kancelaii
ufadu je skrze bezpecnostni stranku, na mizerné Grovni. Vstupni dvete do kancelafe jsou
pouze slabé dievéné, s jednim bezpecnostnim zdmkem. To samé plati pro vstup do ostatnich
jmenovanych mistnosti. Na druhou stranu, jako v pfizemi, jsou zde vhodné rozmisténé
hasi¢ské pfistroje, s dobrym pfistupem a opét je zde zieymé viditelné znaleni skrze

evakuacni plan. Co se tyce EPS, to zde instalovano takeé neni. To samé plati pro PZTS a KS.

3.1.3 Vyhodnoceni souc¢asného stavu zabezpeceni Zamku Zeranovice

Celkovy stav soucasného zabezpeceni byl vyhodnocen jako lehce nedostatecny, a vyZadujici
urCité upravy. Diky souCasnému zabezpeceni je zde vysoka Sance UspéSného vloupani,
vandalismu nebo 1 naptiklad pozaru, pficemz by tyto hrozby v dob¢ zavieni ¢i nocni dobg,
nemusel nikdo registrovat v€as. Rozmisténi hasi¢skych ptistrojii a znaceni evakuacni cest je

vyhovujici.
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3.2 Sal u Sedlara

Pro analyzovani soucasného stavu zabezpecCeni salu u Sedlart byl pouzit CLA. CLA byl

strukturalizoval do perimetrické, plastové a prostorové sekce.
Objekt historicky nebyl vyloupen ani zvandalizovan.

Tabulka 7 CLA — Sal u Sedlara

C. | Text Ano Ne
Obecna ¢ast
1. | Nebyl objekt historicky vyloupen? X
2. | Nebyl objekt historicky zvandalizovan? X
Perimetricka éast
3. | Ma objekt perimetr? X
4. | Je objekt zabezpecen perimetrickou ochranu? X
5. | Je zabranén pfistup k objektu? X
6. | Jsou parkovaci mista u objektu vyhrazena? X
Plastova cast
7. | Je hlavni pfistup do budovy chrdnén? X
8. | Jsou vedlejsi ptistup do budovy chranén? X
9. | Jsou vchody do objektu zabezpeceny PZTS? X
10. | Jsou vchody do objektu zabezpeceny MZS? X
11. | Jsou okna objektu tézce dosazitelna? X
12. | Jsou okna zabezpecena PZTS? X
13. | Jsou okna zabezpecena MZS? X
14. | Ma objekt stieZzeny plast’? X
Prostorova ¢ast
15. | Je prostor objektu chranén prostorovou ochranou? X
16. | Jsou prostory chranény PZTS? X
17. | Jsou prostory chranény EPS? X

3.2.1 Sal u Sedlaru — Perimetr

V blizké okoli salu neobsahuje Zadnou perimetrickd ochranu z ditvodu blizkého parkoviste

a mista odbéru odpadii. K objektu vede ptistupova cesta a nachézi se u néj parkovisté.

3.2.2 Sal u Sedlaia — PIast

Do objektu vedou dva ptistupové body a jeho okna nejsou v lehce dosazitelné vysce. Vchod
do objektu neni vybaven ani zakladnimi prvky PZTS ani MZS. Okna objektu jsou vybavena

miiZemi, ale postradaji prvky PZTS. PIast’ objektu neni jinak stfeZen.
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3.2.3 Sal u Sedlaru — Prostor

Prostory objektu nejsou vybaveny prvky PZTS a stejné tak postradd i prvky EPS.
V prostorech objektu se taktéz nenachazi ani prvky pfedmétové ochrany ackoli, zde by se
dalo argumentovat tim, Ze takové mnozstvi a koncentrace drobnych aktiv nevyzaduje takovy

typ ochrany.

3.2.4 Vyhodnoceni soucasného stavu salu u Sedlari

Vyhodnoceni soucasné¢ho stavu zabezpeceni salu u Sedlaii na zakladé CLA. Objekt je
znaén¢ nedostate¢né zabezpecen. Pravdépodobné jeho poloha, coz je uprostied obce naproti
zamku, je jedinym divodem, pro¢ historicky nebyl vyloupen. Alternativou je moznost, ze se
v objektu stale nenachdzi zadné aktivum, kterym by se mohl pachatel obohatit. V perimetru
Salu u Sedlari se nachdzi parkoviste a ptijezdové cesty, toto vSak ani v jednom piipadé¢ neni
nijak zabezpeceno, dokonce by se dalo fici, Ze ptijezdova cesta by se dala povazovat i za
vécné biemeno, protoze slouzi i rezidenénim stavenim, které se nachdzi za objektem.
Plast'ova ochrana je na tom o néco 1épe. Do objektu vede pouze jeden vchod a okna objektu
jsou umisténa ve vySce vyZzadujici Zebtik. V prostorech objektu se nenachdzi zadné prvky

ochrany, ani EPS.

3.3 Vodarna

Pro analyzovani souc¢asného stavu zabezpeceni vodarny a jeji precerpavajic stanic byl pouZit

CLA. CLA byl strukturalizovan do perimetrické, plaStové a prostorové sekce.

Objekt nebyl historicky ani vyloupen, ani zvandalizovan.
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Tabulka 8 CLA — Vodarna

C. | Text Ano Ne
Obecna ¢ast
1. | Nebyl objekt historicky vyloupen? X
2. | Nebyl objekt historicky zvandalizovan? X
Perimetricka éast

3. | M4 objekt perimetr? X

4. | Je objekt zabezpecen perimetrickou ochranu? X

5. | Je zabranén piistup k objektu? X

6. | Jsou parkovaci mista u objektu vyhrazena? X

PlaSt'ova ¢ast

7. | Je hlavni ptistup do budovy chranén?

8. | Jsou vedlejsi ptistup do budovy chranén? X
9. | Jsou vchody do objektu zabezpeceny PZTS? X
10. | Jsou vchody do objektu zabezpeceny MZS? X

11. | Jsou okna objektu tézce dosazitelna? X
12. | Jsou okna zabezpecena PZTS? X
13. | Jsou okna zabezpeCena MZS? X
14. | Ma objekt stifezeny plast™? X

Prostorova ¢ast

15. | Je prostor objektu chranén prostorovou ochranou? X

16. | Jsou prostory chrdnény PZTS? X

17. | Jsou prostory chranény EPS? X

3.3.1 Vodarna — Perimetr

Obvody vodarny a vSech pifecerpavajicich stanic jsou chranény ploty a branami. Brany do

objektl jsou vybaveny visacim zamky. Na kazdé bran¢ do objektli je ozndmeni o povaze

objektu a omezeni nepovolanych osob. Objekty nejsou zabezpeceny zadnou jinou formou

perimetrické ochrany. K objektim vede piijezdova cesta.

3.3.2 Vodarna — Plast

Do objektlh vede vzdy jediny pfistupovy bod. Tento vchod je zabezpecen magnetickym

detektorem otevieni dveii. Ackoli do objektu vede okno, tak bych to nepocital za mozny bod

priniku, protoze se jednd o malé sklopna okna skrze, které se dosp€ly jedinec neprotahne.

Nejen z toho divodu uz okna nejsou jinak zabezpecena. Plast objektu neni nijak jinak

zabezpecen.
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3.3.3 Vodarna — Prostor

Prostory objektt jsou stiezeny PIR detektorem a detektorem zaplaveni, ale postradaji hlasice
EPS. Prostory obsahuji i ptistupy do vodovodnich Sachet, které bych zde povazoval za prvky

predmétové ochrany a ty jsou zabezpeceny magnetickymi kontakty.

3.3.4 Vyhodnoceni soucasného stavu zabezpeceni vodarny

Na zaklad¢ vyhodnoceni CLA. Bylo prohldSeno, Ze objekty jsou dostatecné zabezpecCeny.
Perimetr vodarny a pfeCerpavajicich stanic je zcela oplocen s jedinou piijezdovou cestou a
vjezdovou branou. Brany jsou uzamceny visacimi zdmky a ceduli s varovanim, Ze se jedna
o zdroj pitné vody. Perimetr je zabezpecCeny. P1asté objektl jsou zabezpeceny proti otevieni
a jeho okna nejsou lehce piekonatelnd dospe€lym jedincem. Prostory objektl jsou vybaveny
detektory pohybu a zaplaveni, proto 1 prostory jsou povazovany za zabezpecené. Jediné
prvky bezpecnosti, které chybi v téchto objektech jsou EPS, ale objekty neobsahuji, zadny

hoflavy material.

3.4 Cisti¢ka odpadnich vod

Pro analyzovani soucasného stavu zabezpeceni Cisti€ky odpadnich vod byl pouzit CLA.

Checklist byl strukturalizovan do perimetrické, plastoveé a prostorové sekce.

Objekt nebyl historicky ani vyloupen, ani zvandalizovan.
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Tabulka 9 CLA — Cisti¢ka odpadnich vod

C. | Text Ano Ne
Obecna ¢ast
1. | Nebyl objekt historicky vyloupen? X
2. | Nebyl objekt historicky zvandalizovan? X
Perimetricka éast
3. | M4 objekt perimetr? X
4. | Je objekt zabezpecen perimetrickou ochranu? X
5. | Je zabranén piistup k objektu? X
6. | Jsou parkovaci mista u objektu vyhrazena? X
PlaSt'ova ¢ast
7. | Je hlavni ptistup do budovy chranén? X
8. | Jsou vedlejsi ptistup do budovy chranén? X
9. | Jsou vchody do objektu zabezpeceny PZTS? X
10. | Jsou vchody do objektu zabezpeceny MZS? X
11. | Jsou okna objektu tézce dosazitelna? X
12. | Jsou okna zabezpecena PZTS? X
13. | Jsou okna zabezpeCena MZS? X
14. | Ma objekt stifezeny plast™? X
Prostorova ¢ast
15. | Je prostor objektu chranén prostorovou ochranou? X
16. | Jsou prostory chrdnény PZTS? X
17. | Jsou prostory chranény EPS? X

3.4.1 Cisti¢ka odpadnich vod — Perimetr

Obvod ¢isticky odpadnich vod je diikladné oplocen a brana je uzamcena visacim zdmkem.

Na brané je umisténé oznameni o povaze objektu a ozndmenim o omezeni pfistupu

nepovolanym osobam. Perimetr objektu neni nijak jinak zabezpecen. K objektu vede

ptijezdova cesta a nachazi se v jeho blizkosti parkoviste.

3.4.2 Cisti¢ka odpadnich vod — Plast’

Objekt ma jediny ptistupovy bod, které neni nijak zabezpecen prvky PZTS. Objekt ma okna

umisténa v dostatecné vysce. Okna nejsou zabezpecena ani prvky PZTS. Objekt neni nijak

jinak zabezpeceny plast’.

3.4.3 Cisti¢ka odpadnich vod — Prostor

Prostor objektu neni zabezpefen Zadnou prostorovou ani predmétovou ochranou. Prostor

neobsahuje prvky ani PZTS ani EPS ochrany.
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3.4.4 Vyhodnoceni sou¢asného stavu zabezpeceni Cisticky odpadnich vod

Na zéklad¢ vyhodnoceni checklist analyzy nemuze byt prohlaSen objekt za zcela
zabezpeceny. Perimetr je zcela oplocen s jedinou ptijezdovou cestou a branou. Na brané je
cedule se varovani o ucelu objektu a je uzamcena visacim zdmkem. Perimetr mize byt
prohldsSen za zabezpeCeny. Plast’ objektu neni nijak zabezpecen, ale okna objektu nejsou
lehce dosazitelnd bez pomoci, nebo jiného vybaveni. Prostor objektu taktéz neobsahuje
zadné prvky PZTS ani EPS ochrany. Objekt neobsahuje Zadnou predmeétovou ochranu, ale

zde neni potiebna, objekt neobsahuje zadné predméty, které by ji vyzadovali.

3.5 Hasicska zbrojnice

Pro analyzovani sou¢asného stavu zabezpeceni hasic¢ské zbrojnice byl pouzit CLA. CLA byl

strukturalizovan do perimetrické, plastové a prostorové sekce.
Objekt byl historicky vyloupen, i zvandalizovan.

Tabulka 10 CLA — Hasi¢ska zbrojnice

C. | Text Ano Ne
Obecna ¢ast
1. | Nebyl objekt historicky vyloupen? X
2. | Nebyl objekt historicky zvandalizovan? X
Perimetricka éast
3. | M4 objekt perimetr? X
4. | Je objekt zabezpecen perimetrickou ochranu? X
5. | Je zabranén pfistup k objektu? X
6. | Jsou parkovaci mista u objektu vyhrazena? X
Plastova cast
7. | Je hlavni ptistup do budovy chranén? X
8. | Jsou vedlejsi ptistup do budovy chranén? X
9. | Jsou vchody do objektu zabezpeceny PZTS? X
10. | Jsou vchody do objektu zabezpeceny MZS? X
11. | Jsou okna objektu tézce dosazitelna? X
12. | Jsou okna zabezpecena PZTS? X
13. | Jsou okna zabezpecena MZS? X
14. | Ma objekt stiezeny plast'? X
Prostorova ¢ast
15. | Je prostor objektu chranén prostorovou ochranou? X
16. | Jsou prostory chranény PZTS? X
17. | Jsou prostory chranény EPS? X




UTB ve Zliné, Fakulta aplikované informatiky 42

3.5.1 Hasiéska zbrojnice — Perimetr

Okolo objektu se nenachazi zadna obvodova ani perimetrickd ochrana. K objektu vede

piijezdova cesta a nachazi se u néj 1 parkovisté.

3.5.2 Hasicska zbrojnice — P1ast’

Do objektu vede nekolik dvefi, ale kazdé dvete vedou do zcela jiné sekce objektu. Hlavni
dvefe jsou vybaveny prvky MZS. Okna objektu jsou lehce dosazitelna. P1ast’ objektu neni

nijak jinak zabezpecen.

3.5.3 Hasiéské zbrojnice — Prostor

Prostor objektu obsahuje prvky prostorové ochrany. Prostory nejsou zabezpeceny PZTS
prvky. V Prostoru objektu se nachazi pouze jedind maketa kamery s diodou. Prostor neni
zabezpecen prvky EPS. V prostoru hasi¢ské zbrojnice se nenachdzi zadné forma predmétoveé

ochrany.

3.5.4 Vyhodnoceni sou¢asného stavu zabezpeceni hasi¢ské zbrojnice

Na zakladé¢ CLA nemuze byt prohlasen objekt za zabezpeceny. Perimetr objektu zahrnuje
pouze piijezdovou cestu a parkovi§té. Zadné prvky obvodové ochrany zde obsaZeny nejsou
z n¢kolika divodu. Prvnim divodem, je Ze objekt nemd zadny prostor pro takovy typ
ochrany a druhym divodem je prvotni uréeni objektu a tim je, Ze se jedna o hasi¢skou
zbrojnici a takové prvky by potencionalné prodlouZili ¢as potfebny pro vyjezd jednotky.
Plast’ objektu je vybaven pouze tvrzenim jedné sklenéné tabule ve hlavnich vchodovych
dvefi. Okna do objektl jsou zcela volné dosazitelnd a nejsou uzamykatelnd. Z téchto diivodu
se povazuje plast’ objektu za kriticky nezabezpeceny. Prostory objektu neobsahuji Zadné

prvky PZTS ani EPS. Chybi zde 1 pfedmétova ochrany.

3.6 Zavér kapitoly

V kapitole byl proveden popis soucasného stavu zabezpeceni vybranych objektii v obci.
Metoda CLA byla pouzita pro vyhodnoceni soucasnych bezpecnostnich opatieni
jednotlivych objektii. Byly analyzovany zamek Zeranovice, sal u Sedlait, vodarna, ¢isticka
odpadnich vod a hasi¢ské zbrojnice. U objektli byly zhodnoceny perimetricka, plastova a

prostorova opatieni.
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Soucasny stav zabezpeteni zamku Zeranovice byl vyhodnocen jako lehce nedostatedny a
vyzadujici upravy. Nedostatky byly zjistény pfevazné v perimetrické a prostorové casti
objektu. Sal u Sedlait byl taktéz vyhodnocen jako nedostatecné zabezpeCen a vyzadujici
upravy. Nedostatky byly zjistény prevazné v perimetrické, plastové a prostorové casti
objektu Vodarna byla vyhodnocena jako dostateéné zabezpedena. Cisticka odpadnich vod
byla vyhodnocena jako nedostatecné zabezpecena a vyzadujici Gpravy. Nedostatky byly
zjistény prevazné v perimetrické a prostorové Casti objektu. Hasi¢ska zbrojnice byla
vyhodnocena jako silné nedostatecn¢ zabezpecCena a vyzadujici Gpravy. Nedostatky byly
zjistény prevazné v perimetrické, plaStové a prostorové ¢asti objektu. Na zéklade provedené
analyzy lze konstatovat, Ze existuje prostor pro zlepSeni zabezpeceni vSech zkoumanych

objektl. Nedostatky byly zjistény pfevazné v perimetrické a prostorové ¢asti objektu
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4 ANALYZA RIZIK A JEJI VYHODNOCENI
Dftive v praci bylo zminéno, co znamena analyza rizik.

Analyza rizik je proces, ktery slouzi k identifikaci a kvantifikaci rizik, aby se mohla pfijmout
informovana rozhodnuti o tom, jak s nimi nalozit. Analyza rizik zahrnuje sbér dat o rizicich,
jejich pravdépodobnosti a dopadu, jakoz i vypocet pravdépodobnosti a dopadu rizik na
zaklad¢ téchto dat. Analyza rizik také zahrnuje hodnoceni alternativnich feSeni a volbu

nejlepsSiho feSeni pro snizeni rizika na piijatelnou troven. [6]

V tabulkach ¢. 11, 12 a 13 jsou uvedeny skaly vyznamu, vyskytu, odhalitelnosti a RPN s

jejich vyznamy. Tyto $kaly jsou pouzity pro hodnoceni rizik.

Tabulka 11 Skala — Vyznamu a vyskytu

Skala Vyznam $kaly
1. Velmi nizka
2. Nizka
3. Sttedni
4. Vysoka
5. Velmi vysoka

Tabulka 12 Skala — Odhalitelnosti

Skala Vyznam Skaly
1. Velmi vysoka
2. Vysoka
3. Stredni
4. Nizka
3. Velmi nizka
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Tabulka 13 Skala — RPN

Stupen .ri.zika Mira Hodnota Riziko
rizika
1. 48 a 125 Nepiijatelné riziko
2. 37 az 47 Nezadouci riziko
3. 18 az 36 Piiméfené riziko
4. 11az 17 Ptijatelné riziko
5. 1az 10 Zanedbatelné riziko

Pro ucel navrhu opatteni byla stanovena hodnota RPN od 18 bodt a vyse jakozto hrozby,
které vyzaduji opatieni. Niz$i hodnoty nez 17 bod RPN jsou hrozby, které jsou pfijatelné,

nebo zanedbatelné, proto nebudou brany v tivahu.

V kapitole bude pouzita analyza FMEA pro identifikaci hrozeb a rizik. Na zaklad¢
vyhodnoceni FMEA nésledné i navrhnuto bezpecnostni opatfeni. FMEA byla rozdé¢lena do

sekce perimetricka, plastova, prostorova a ostatni.

Hrozby, které se tykaji primarné obecniho majetku obce Zeranovice, byly rozdéleny dle
urovné ochran. Hrozby jsou piivodu, jak pfirodnich vlivi, tak lidského faktoru nebo béZzné
unavy materiald. Pii identifikaci hrozeb bylo brano v potaz, ze budovy jsou rtizného typu a
povahy. Dale dle dostupnych informaci, a také po rozmluvé se starostou, bylo dosaZeno

zavéru, Ze v obce Zeranovice jedna pouze o malé procento kriminality.

Do hrozeb perimetru, které pusobi na objekty, byly v prvi fad¢ zatfazeny hlavné hrozby
prirodnich vlivi, kde zde miizeme jmenovat napiiklad pady stromd, a také ptivalové desté
¢i bouiky. Jako extrémné malou Sanci, ale pfesto, bylo zde zafazeno i tornado a pad
meteoritu, jelikoZ pocasi, a celkové podnebi se neustadle méni. Zminovany pozar byl zde
zatazen, jelikoz miZe byt zplisoben, jak bleskem, tak imysIné, nebo neimysln€. Jmenované

hrozby mohou zpiisobit poskozeni majetku, a to na ¢asti perimetru.

Hrozby tykajici se plasté jsou obdobné, jako pii hrozbach perimetru. AvSak zde mohu byt
uvedeny dal$i. Mezi tyto dalsi hrozby bylo zde zarazen vandalismus, poskozeni objektil
autem, nebo 1 napiiklad poSkozeni pifi vloupani. U vloupéni je to mysleno poskozeni

vstupnich dveti nebo oken, 1 naptiklad rozbiti sklenéné vyplné.
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Hrozby, co se tyce prostorové ochrany, jsou zptisobené spise lidskym faktorem, ¢i prostou
unavou materialu. Jednou z hrozeb, ktera se tyka vSech trovni ochran, je pozar. Dale zde lze
zaradit prasklé vodovodni potrubi, zavadny elektrospotiebic ¢i zavadu skrze elektroinstalaci.
Ditlezité je zde zminit mozné vloupani do objektu, a to skrze naplanované vloupani s

umyslem odcizeni majetku, ale také vandalismus.

4.1 Analyza rizik a jeji vyhodnoceni — Zamek Zeranovice

Pro potieby prace byla metoda FMEA upravena. Na zakladé FMEA byly vyhodnoceny
nasledujici zavéry.

Tabulka 14 FMEA — zdmek Zeranovice

Sekce Aktiva Moiné hrozby | MoZné nasledky | Wyznam| Vyskyt | Odhalitelnost|| RPN Dz‘;z;‘;;:?a Wyznam | Vyskyt | Odhalitelnost| RPN
Vandalismus Naklady“nz? 3 2 1 6
odstranéni
Riziko
Snadny pistup k | vytipovani 5 1 5 25 | Oploceni Easti 5 1 3 15
plasti objektu objektu
Unikové cesty 4 1 3 12 4 1 1 a
Vybuch plynu 4 1 3 12
Vytopeni 2 1 2 4
kanalizace
. Zatopeni
° Zavada 1 1 1 1
o L. | pozemku
= Pozemek, |inZenyrskych siti ——
3 Prerueni
F budova .
= dodavky n 1 2 5
elektricke
energie
Naklady“nz? 3 5 1 5
Pad stromu gdfﬁranen'l
os. ozeni n 3 0 5
majetku
- < 4 ... | Po3kozeni
Privalove deste 3 & 1 9
majetku
Bourka Poiar & 1 1 5
Tornado Znifeni majetku 5 1 1 5
o .
a Budova | Vandalismus Naklady“n:? 3 1 1 3
A odstranéni
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Poskozeni
Zhéfstwi objektu
Zniceni majetku
Automobil Pu_ikozeni
objektu
Montaz
Vioupani PoZkozeni magnetickych
objektu
Vypotetni
technika,
dokumenty,
citlivé vandalismus Poikozeni
informace majetku
Budova Naklady na
odstranéni
Budova, Znigeni majetku
vypotetni
o technika,
g dokumenty, | Zhaistyi
g citlivé
informace, Poikozeni
smilouvy majetku
Vypocetni
technika,
dokumenty,
citlivé Posar
informace,
smlouvy Zniteni majetku
Poskozeni
Budova maietku
- Poskozeni Montaz PIR
Budova | Vloupani majetku detoktort
Vipocetni
technika,
hotovost
v pokladné,
dokumenty,
Klice, |y sdeze
smlouvy,
citlivé
informace,
ostatni
material a
wybaveni Ztrata majetku
Budova,
vypocetni Pravidelna revize
technika openi
Budova (nava materidlu Unik plynu
Budova,
ypotetni . P
vticpﬁnika, Naklady na Pravidelna revize
dokumenty obnovu
Vypotetni
technika, |Zavada elektro
dokumenty, | instalace
citliva data PoZdr
Budova, Poskozeni
g vypocetni ) objektu
% technika, Terorismus Poikozeni
B smlouvy majetku
Ekoterorismus Néklady-n:-f
odstranéni
Vypadek Ztrata
elektfiny komunikace
Vypadek Ztrata = B
internetu komunikace
. Skoda na
Pad meteoritu Znigeni majetku _

Zabezpeceni na irovni perimetru objektu nepiedchazi vytipovani a diikladnému naplanovani

vniknuti a téku potenciondlnimu uto¢niku. PIasti objektu hrozi i vloupani, to by zpiisobilo
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poskozeni prosklenych vyloh nebo vchodovych dvefti. Prostory ohrozuji taktéz vloupani,
kradeze, ale i tinava materidlu rozvodnych siti. To by mohlo zapfi¢init ztratu, nebo
poskozeni, ¢€i zniCeni majetku a materidlu, ale 1 na naklady, které by museli byt vynalozené
pro jejich obnovu. A v posledni fadé analyza také poukézala na mozné lidské chyby, které
by mohly nastat v ptfipadé¢ vypadku internetu. Na zadna jind rizika a hrozby FMEA

nepoukdzala.
4.2 Analyza rizik a jeji vyhodnoceni — Sal u Sedlaiu

Pro potieby prace byla metoda FMEA upravena. Na zakladé FMEA byly vyhodnoceny
nasledujici zavéry.

Tabulka 15 FMEA — sal u Sedlaiu

P Lo a . ) D tend . a n
Sekee Aktiva Moiné hrozby | Moiné nasledky | Wyznam | Vyskyt | Odhalitelnost| RPN ZZZ:;;EPE‘ Vyznam | Vyskyt | Odhalitelnost| RPN
Vandalismus Naklady“na' 3 3 1 9
odstranéni
Riziko
y pifi i ani 4 1 3 20 4 1 3 12
Sn'avdhy piistup k vﬁlpuvam Montas Ks
plasti objektu
Unikové cesty 5 1 5 25 5 1 2 10
Wybuch plynu 3 1 3 9
- Pozemek, Vytopeni 1 i 2 Bl
g nédoby kanallza?e
2 | odbgmého |zsvada Zatopeni 1 1 1 1
- mista inZenyrskych siti p?zer?'“',
Preruseni
dodavky
P 3 1 3 9
elektricke
energie
- . . ... |Poskozeni
Pfivalové desté - 3 3 1 9
majetku
Bourka Poiar 5 1 1 5
Tornado Zniceni majetku 5 1 1 5
Vandalismus Naklady“n:? 3 2 2 12
- odstranéni
o Budova Poikozeni
2 = 3 1 2 10
Zhafstvi objektu
Zni¢eni majetku 4 2 1 8
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Automobil Po_Ekozeni
objektu
Montai
Vloupani Poikozeni magnetickych
objektu kontaktl
Bila
elektronika, Poikozeni
stoly a Zidle | vandalismus majetku MontaZ KS
Budova Néklady'na!
odstranéni
Bila Zniceni majetku
elektronika,
stolVa sy gistvi
zidle,
kuchyriské Potkozeni
vybaveni majetku
Bila
g elektronika, Instalace EPS
é’ stoly a
Zidle, PoZar
kuchyriské
vybaveni Zniteni majetku
Poskozeni
Budova majetku
- Poikozeni Montai PIR
Budova | Vloupani majetku
Bila
elektronika,
stoly a Kradeie
fidle,
kuchyriské Ztrata majetku
vybaveni,
sklenicky,
ostatni
material a
vybaveni
Bila
elektronika,
SEaIy a Pravidelna revize
fidle,
kuchyriske
vybaveni openi
Bila
elektronika,
stoly a
sidle, Unava materialu
kuchyriské
wybaveni Unik plynu
Budova,
bild
elektronika,
stoly a
Fidle,
kuchyniske Naklady na
vybaveni obnovu
Bila Zavada elektro
elektronika | instalace Poar
Poikozeni
) objektu
2 Terorismus Poikozeni
& Budova
g majetku
- Vypadek Ztrata
elektiiny komunikace
Vypadek Ztrata
internetu komunikace
majetku op:
Pad meteoritu | Zniceni majetku

Perimetr objektu taktéz pfispiva jednoduchému vytipovani a naplanovéani vniknuti a
naslednému uniku uto¢nikli. Plast’ objektu je nachylny na vloupani, které by zajisté

poskodilo plastové dvete objektu. Prostory objektu jsou lehce zvandalizovany a hrozi zde i



UTB ve Zliné, Fakulta aplikované informatiky 50

zhafstvi, pozar, vloupani, kradeze, ale i inava materialu. To vSechno by mohlo zapficinit
nemalé poskozeni ne-li zniCeni, nebo i ztratu majetku, ale také i ndklady na odstranéni nebo
obnovu. Objektu je i lehce zatopitelny z divodu blizkosti k potoku. Na zadna jina rizika a

hrozby FMEA nepoukazala.

4.3 Analyza rizik a jeji vyhodnoceni — Vodarna

Pro potteby prace byla metoda FMEA upravena. Na zdkladé FMEA byly vyhodnoceny
nasledujici zavéry.

Tabulka 16 FMEA — vodarna

D -
Sekce Aktiva Moiné hrozby | Moiné nasledky [Wyznam | Vyskyt | Odhalitelnost| RPN C;T:Z;;I;E?a Wyznam | Vyskyt | Odhalitelnost| RPN
Vandalismus Naklady“nz? 2 1 1 2
odstranéni
Zatopeni 1 1 1 1
pozemku
Zavada Prerugeni
inZenyrskych siti dodav.k\,r’ 5 1 g 5
elektrické
i Pozemek, energie
El ochrana Naklady na
Z budov . odstranéni i ’ ? 2
= P&d stromu Poik -
os. ozeni 3 5 2 e
majetku
Automobil Poskozeni plotu 4 1 1 4
Privalové deste | ©oSKozent 2 3 1 6
majetku
Bourka Poidr g 2 1 10
Tornado Zniteni majetku 5 1 1 5
Vandalismus Naklady“n:? 4 2 1 8
odstranéni
Budova, Poikozeni
h-} . E] 1 4 12
& ochrana | Zhafstvi objektu
) budov Zniceni majetku 3 1 3 9
Automobil Poskozenl = 1 1 2
objektu
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- Poskozeni
Vloupani objektu 4 2 1 k1
Strojnia Zniteni majetku 4 1 3 12
technické | Zhafstvi B i
; Pos.kozenl 3 1 = 3
vybaveni majetku
StI’DJnI’ o 2 1 3 a
vybaveni v s Znigeni majetku
Pozar Poskozeni
Budova R 1 1 2 2
majetku
St i - & i
o roint - | Vloupani Poskozen 5 2 1 10
3 vybaveni majetku
7 [Technicka ;
| ECInIkS ) 4 3 3 36 | Pravidelnd revize | 4 2 1 8
vybaveni | . . Vytopeni
Unava materialu NaKlady na
Budova v 4 2 2 16 | Pravidelna revize 4 1 1 4
obnovu
Strojni ) ;avada elektro 3 1 1 2
vybaveni | instalace Poiar
Pitna - Pos.kozenl 5 1 5 25 e 5 1 1 5
voda Sabota# majetku Monté? KS
Otrava vody 5 1 5 25 5 1 1 5
Poskozeni
5 1 2 10
. objektu
Terorismus Potkozeni
. 4 1 2 8
majetku
=] .
& Pozemek, Ekoterorismus Naklady‘n:? 3 2 2 12
3 budova odstranéni
Ztrata
Vypadek elektfi 4 2 2 16 A itni zdroj 3 2 2 12
ypadek elektfiny | o gregatni zdroj
Vypadek Ztrata - )
internetu komunikace 4 2 2 16 | Agregatnizdroj 3 2 2 12
Skod
Zatopeni 0_ ana 2 1 1 2
majetku
Pad meteoritu Zniteni majetku 3 1 1 5

Prostory objektl jsou nachylné ke sabotazi, ktera by mohla zapfticinit poskozeni technického
vybaveni objektil, nebo 1 otravy zdroje pitné vody obce. Dalsi hrozbou prostoru je 1 tinava
materidlu rozvodnych siti, to by zptusobilo zcela jisté ndklady na jejich obnovu a potencialné
1 vytopeni objektl. Objekt by mohl ztratit svou funkci schopnost v ptipadé vypadku
elektrické energie, a to 1 v pfipadé€ vypadku internetu, tim by ztratily schopnost komunikovat
s dalSimi prvky vodovodniho fadu 1 s ustfednou. Na Z4dnd jina rizika a hrozby FMEA

nepoukazala.

4.4 Analyza rizik a jeji vyhodnoceni — Cisti¢ka odpadnich vod

Pro potieby prace byla metoda FMEA upravena. Na zakladé FMEA byly vyhodnoceny

nasledujici zavéry.
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Tabulka 17 FMEA - ¢isticka odpadnich vod

Y . a . ) D éend . . .
Sekce Aktiva Moiné hrozby MoZné nasledky | Viyznam | Vyskyt | Odhalitelnost| RPN Z’:Z:?;ﬁ?a Vyznam | Vyskyt | Odhalitelnost| RPN
Vandalismus Naklad\,r‘n:? 2 1 4 :
odstranéni
Vytopeni 3 1 2 6
kanalizace
) Zatopeni 2 1 3 5
Zavada pozemku
5 infenyrskych siti | Prerugeni
% Pozemek dodav.k»," = 1 2 =
o elektrické
energie
Automobil Poikozeni plotu 4 1 2 ki
Posk i
Privalové dedta | orem 2 2 1 4
majetku
Bourka PoZar 4 2 1 2
Tornado Zniteni majetku 3 1 1 5
Vandalismus Naklady‘n? 3 1 1 3
odstranéni
Poskozeni
o B a 1 3 12
z Budova | Zhafstvi objektu
. Znifeni majetku 4 1 3 12
Automobil PD.SKDZEHI & 1 1 3
objektu
Montai
Vloupani Pozkozeni 4 2 3 24 | magnetickych 4 2 1 8
objektu kontaktd
Strojni a Zniéeni majetku 4 1 3 12
technické | ZhaFstvi 2 i
; Pos.kozenl = 1 2 3
vybaveni majetku
Strojni a
technicke 2 1 2 4
vybaveni | Poiar Zniteni majetku
Poik i
Budova os. ozent 1 1 2 2
majetku
) Strojni a o
S, technické| Vioupani Poskozeni 5 2 2 20 Montaz P.IR 5 1 1 5
=] . h detektori
= vybaveni majetku
Strojni a
technicke 4 & 3 36 | Pravidelnd revize 4 2 1 8
vybaveni | Unava materidlu | vytopeni
Budova Naklady na 4 2 2 16 | Pravidelna revize 4 1 1 4
obnovu
Strojni a Zavada elektro
technicke| 2 1 1 2
.| instalace ..
vybaveni Poiér
Poskozeni
3 1 2 4]
) objektu
Terorismus " -
Poskozeni = q 2 =
g majetku
& Budova NaKlad
2 Ekoterorismus akla y‘n:? 3 1 2 6
odstranéni
. . Ztrita
Vypadek elektfiny komunikace 3 2 2 12
Wpadek Ztrata . 1 2 1 2
internetu komunikace
] Skoda na
Zatopeni i 2 1 1 2
majetku
Pad meteoritu Zniteni majetku £l 1 1 5

Plast’ objektu mlze byt nachylny ke vloupani, coz by zapfi€inilo poSkozeni plastovych

dvefi. V prostorech objektu muze jednoduse dojit k dal§im Skodam v piipadé€ vloupani a

unavé materidlu rozvodnych siti, které by pii vazné poruSe dokazali zapfiCinit vytopeni
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objektu a nesli by i1 naklady na jejich obnovu. Na zadna jina rizika a hrozby FMEA

nepoukdzala.

4.5 Analyza rizik a jeji vyhodnoceni — Hasi¢ska zbrojnice

Pro potieby prace byla metoda FMEA upravena. Na zdkladé FMEA byly vyhodnoceny

nasledujici zavéry.

Tabulka 18 FMEA — hasic¢ska zbrojnice

. . . MozZné Doporuéena
Sekce Aktiva Moiné hrozby nasledky opatreni
Vandalismus Naklacy na -
odstranéni
Riziko
Snal'ﬂl'l\_! piistup vyt_lpwam Monta3 KS
k plasti objektu
Unikové cesty
Vytopeni
o kanalizace
a Zavada pozemku
- inZenyrskych siti | Prerugeni
dodavky
elektrické
energie
Privalové desta | POSkozent -
majetku
Bourka Pozar _
Tornado Zniteni majetku _
Vandalismus Naklacy na -
odstranéni
- Budova, Poskozeni -
E technické | Zhafstvi objektu
i vybaveni Zniteni majetku _
" Poskozeni
Montaz
Vloupani Poikozeni magnetickych
ohjektu kontakti
Hasigska
auta a jejich
pislusenstvi,
technické | wandalismus Poskozeni
vybaveni majetku
Budova Néklady'na!
odstranéni
Hasitska Zniceni majetku
auta a jejich
piislugenstvi, | Zhafstui
technicke Poikozeni
vybaveni majetku
g a:::’:‘;"kf " Instalace EPS
2 Jejic
= pfislusenstvi,
technické | Poiar
vybaveni Zniceni majetku
Poskozeni
Budova majetku
Hasicska
auta a jejich
pfislusenstvi,
technicke Vieupéni Montaz PIR
vybaveni, detektorl
osobni
ochranné Poikozeni
pomucky majetku
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Hasicska
auta a jejich
piislusenstvi,
technické J_— o
. | Kradeze 4 2 2 16 | Montai KS 3 1 1 3
vybaveni,
osobni
ochranné
pomicky Ztrata majetku
Technické
vybaveni,
osobni 5 2 2 20 | Pravidelna revize 4 2 1 E:
ochranné
pomidcky Unava Vytopeni
Budova. materidlu
technicke
Wbaver?" 3 2 2 12
osobni
ochranng Naklady na
pomicky obnovu
Budova.
technické
vybaver]l, ;avada elektro 2 1 1 2
osobni instalace
ochranné
pomicky Poiar
Po.skozenl = 2 2 o
; objektu
o Budova, | Terorismus Pozkozent
& technické K 3 1 2 6
= vybaveni majetku
Vypa?lek Ztrata - 5 3 2 30 | Agregatni zdroj 3 2 2 12
elektfiny komunikace
Wpadek Ztrata . % z z 1w
internetu komunikace
g Proti ditova
Zatopeni skoda na 5 3 3 g5 | "romipovedhiovs 3 2 2 12
majetku opatieni
Pad meteoritu | Zniéeni majetku 5 1 1 5

Perimetr objektu je velmi nachylny k moZznému vytipovani a naplanovani Gtoku a tinikové
cesty. Plast’ objektu mlize byt jednoduse zvandalizovan a historicky také jiz n¢kolikrat byl.
Vstupni dvefe do objektu nejsou dostateCné zajiStény proti vloupani. Prostory objektu
mohou byt lehce zvandalizovany, didle mohou byt lehce obéti zZhatstvi, pozaru, kradezi a
vloupani. TaktéZ mohou prostoru ohroZovat tnava materidlu vodovodnich rozvodu, coz
muze vést aZ k vytopeni prostortl a tim poskodit majetek. Provoz objektu taktéZ ohroZuje
vypadek elektrické energie, ktery by zapfiCinil ztratu komunikace se centralou
integrovaného zadchranného systému. Jelikoz je objekt v tésné blizkosti potoku, tak zde hrozi
1 zatopeni a potencionalné i vytopeni objektu. Na Zadnd jind rizika a hrozby FMEA

nepoukdzala.

4.6 Zavér kapitoly

Na zéklad¢ provedené analyzy rizik pomoci metody FMEA bylo identifikovano nékolik
hrozeb a rizik spojenych s jednotlivymi objekty.
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Pro zamek Zeranovice bylo zji§téno, Ze nedostatené zabezpe&eni perimetru a plasté objektu
predstavuje potencidlni riziko vloupani a poskozeni vstupnich dveti nebo prosklenych vyloh.

Prostory objektu jsou ohrozeny vloupanim, krddezemi a vandalismem.

V ptipad¢ salu u Sedlara bylo zjisténo, ze perimetr objektu je nachylny k vytipovani a
planovani toku, zatimco plast’ objektu je ohrozen vloupanim. Prostory salu jsou zranitelné
vuci vandalismu, zhafstvi, vloupani, kradezim a tinavé materidlu. Dalsi riziko predstavuje

blizkost k potoku, kterd muze vést k zatopeni objektu.

V ptipad¢ vodarny bylo zjisténo, ze prostory objekti jsou nachylné ke sabotazi a unavé
materialu rozvodnych siti. Takova situace by mohla vést k poskozeni technického vybaveni

objektl a ohrozeni zdroje pitné vody obce.

V pftipadé CistiCky odpadnich vod bylo zjiSténo, Ze plast objektu miiZze byt nachylny k
vloupéani, coz by mohlo poskodit vstupni dvete. Prostory cisticky jsou také ohrozeny

vloupanim a unavou materialu rozvodnych siti, které by mohly vést k vytopeni objektu.

Hasi¢ska zbrojnice je ohrozena z hlediska perimetru, ktery je nachylny k vytipovani a
naplanovani atoku. Plast’ objektu miiZze byt snadno vandalizovan, a vstupni dvefe nejsou
dostatecn¢ zabezpeCeny proti vloupani. Prostory zbrojnice jsou nachylné k vandalizaci,

zhafstvi, kradezim, vloupani
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5 NAVRH BEZPECNOSTNICH OPATRENI

V kapitola prace se vénuje jednotlivym navrhim zabezpecCeni na zékladé vyhodnoceni
FMEA z ptechozi kapitoly. Hranice kriti¢nosti byla zvolena od hodnoty RPN 18 a vyssi,

nizsi naopak predstavuje zanedbatelné riziko.

5.1 Navrh bezpeénostnich opatieni — Zamek Zeranovice

Na zaklad€ vyhodnoceni FMEA analyzy byly navrzeny nasledujici opatien.

Na nedostatky perimetru byly doporuceny alesponi ¢asteéné oploceni pozemku (napt. 3D
plotovy panel [13]), a to ze zadni strany objektu. To by vedlo ke snizeni mobility u objektu
a tim se zajistilo snizeni pravdépodobnosti vyuZiti slepych mist objektu pro planovani at’
utoku, nebo uniku. Zde bohuzel nelze aplikovat celkové oploceni z diivodu piistupnosti do
objektu. Vyhodnoceni FMEA na zadné dalsi nedostatky perimetrické ¢asti objektu, které by

potiebovali opatieni, nepoukazala.

Na nedostatky v plastové oblasti byla doporucena instalace magnetickych kontakt (napf.
SA-203 [14]) do plastovych dvefti a oken. To by vyrazné pomohlo koeficientu odhalitelnosti
v piipad€ proniknuti do objektu mimo oteviraci doby, taktéz by zde mohlo byt doporucena
montaZ KS, ten by mohl poslouZit nejen k identifikaci potencionalniho pachatele, ale tak

k jeho odstraseni.

Pro nedostatky v prostorech objektu byla navrzena montadz PIR detektorti a i montaz KS.
PIR detektory byly doporu¢eny dudlniho typu (napt. JA-120PW [15]). PIR detektory by byli
rozmistény jak do pfizemnich mistnosti, tak i do prvniho patra pro co nejvyssi pokryti
objektu. Pro KS byly doporuc¢eny kamery s no¢nim ptisvitem (napt. HIKVISION HiWatch
KIT bullet [16]) a rozmistény pfedevS§im na chodby objektu jak v pfizemi, tak 1 v prvnim
patte objektu. KS by byl zdznamového typu jehoZ zaznam byl ukladan po 72 hodin. To by
zajistilo monitoring pohybu po objektu. Jak v ptipad¢ PIR detektorti, tak i1 KS by vedlo ke
zvyseni koeficientu odhalitelnosti. Ustfedna PZTS (napi. JA-103KR [17]) se nachazi
v technické mistnosti v prvnim patte objektu. Pii vyhlaSeni poplachu bude zprava poslana
na policejni stanici v HoleSove, se kterou méa obec dlouhodobou spolupraci. Dalsi hrozby na,
které¢ poukdzala FMEA byly skrze tinavu materialu. V takovém ptipad¢é byly doporuceny
pravidelné revize, které by vedly ke zvySeni koeficientu odhalitelnosti v pfipadé poruchy
vnitinich rozvodl, coz pomohlo v pfipadé nutnosti obmény rozvodi. Na zadné dalsi

nedostatky, které by potiebovali opatteni v prostorech objektu FMEA nepoukézala.
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V piipad¢ kategorie ostatnich hrozeb FMEA poukdzala pouze na ztrdtu komunikace-
schopnosti v pfipadé¢ vypadku internetu. V tomto piipadé¢ bylo doporuceno skoleni
personalu. To by zajistilo jednoduchy a pohotovy prubéh restartovani systému, nebo

piipadné zajiSténi servisu. Na zadné hrozby, které by potiebovali opatieni FMEA

nepoukdzala.

Tabulka 19 Cenova rozvaha — zamek Zeranovice

Nézev Pocet Cena za 1 ks Cena celkem
(ks) (K&) (K¢)
HIKVISION HiWatch KIT bullet 1 9590 9590
JA-120PW 8 2476 19 808
SA-203 10 109 1090
JA-103KR 1 14 021 14 021
Revize 1 3490 3490
Skoleni 2 5 000 10 000
3D plotovy panel 10 473 4730
Celkem 62 729

v O

5.2 Navrh bezpecnostnich opatieni — Sal u Sedlari
Na zakladé€ vyhodnoceni FMEA analyzy byly navrZeny nasledujici opatieni.

Na nedostatky oblasti perimetru byla doporuc¢ena montaz KS, to by mélo pomoci jak
v identifikaci a stejné¢ tak i k odstraSeni utocnika od utoku ¢i pldnovani. KS by byl
zaznamového typu jehoZ zaznam byl ukladan po 72 hodin. KS by napomohl k odhalitelnosti
podezielého chovani. KS by taktéz napomohl i monitoringem ptilehlého odbérného mista.
Zde byla doporucena volba venkovni bezdratové kamery (napt. HIKVISION HiWatch KIT
bullet [16]). Zadna dalsi opatfeni v oblasti perimetru dle vysledkti FMEA nejsou nutna.

V ptipadé¢ plasteé objektu vyhodnoceni FMEA poukézalo na hrozbu vloupéni. Zde bylo
doporuceno opatteni plastovych dvete 1 okna magnetickymi kontakty (napt. SA-203 [14]),
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to by napomohlo odhalitelnosti v piipadé priniku do objektu mimo dobu otevieni. Zadna

dalsi opatieni plasté dle vysledki FMEA nejsou nutna.

Pro nedostatky v prostorech objektu byla doporuc¢ena montdz KS. KS by byl zdznamového
typu jehoz zaznam byl ukladan po 72 hodin. KS by v piipad¢ vandalismu a kradezi v ohledu
odhalitelnosti a také by napomohl k odstraseni od zminénych aktivit. Déle byla doporuc¢ena
do prostoru montaz PIR detektorti, to by zajistilo zvyseni odhalitelnosti v piipad€ vloupani
do objektu mimo dobu otevieni. Do objektu byla dale doporuc¢ena montaz dudlnich PIR
detektorti (napi. JA-120PW [15]), z divodu mozného ruseni z ptilehlého odbérného mista,
které by mohlo zapficit faleSné poplachy. Déle byla doporu¢ena montdz kombinovanych
teplotnich a koufovych hlasi¢ti (napt. SD-503ST [18]), které by zajistily zvySeni
odhalitelnosti v ptipad€ vzniku pozaru, nebo pokusu o Zhaistvi. V tomto piipad¢ by byla
vyuzita Gstfedna PZTS (napt. JA-103KR [17]) se nachézi v technické mistnosti v prvnim
patfe objektu zamku Zeranovice. Spojeni bylo uskuteénéno za pomoci bezdratové sité. Pii
vyhlaseni poplachu bude zprava poslana na policejni stanici v HoleSove, se kterou mé obec
dlouhodobou spolupréci. Posledni hrozby, které jsou v pfitomné v prostorech objektu byla
tinava materialu rozvodnych siti, a to konkrétné vodovodni potrubi. Unava tohoto materialu
rozvodnich siti jako opatieni, to pomiize véas odhalit pfipadnou Gnavu materialu. Zadna

dalsi opatfeni prostorii dle vysledkit FMEA nejsou nutna.

V ptipad¢ kategorie ostatnich hrozeb FMEA poukazala pouze na zatopeni objektu. Pro
takovy piipad bylo doporufeno vystaveni protipovodiiovych zabran (napt. FLOM HS500
[19]) ptimo u blizkého potoka, to by zajistilo snizeni jak vyskytu, tak 1 vyznamu hrozby.

Z4dna dalsi opatfeni dle vysledkit FMEA v kategorii ostatnich nejsou nutna.
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Tabulka 20 Cenova rozvaha — sal u Sedlaiu

Nézev Pocet Cena za 1 ks Cena celkem
(ks) (K¢) (K¢)
HIKVISION HiWatch KIT bullet 1 9590 9590
JA-120PW 10 2 476 24 760
SA-203 8 109 872
SD-503ST 4 871 3484
FLOM H500 8 62 290 498 320
Revize 1 3490 3490
Celkem 540 516

5.3 Navrh bezpecnostnich opatieni — Vodarna
Na zaklad€ vyhodnoceni FMEA analyzy byly navrzeny nasledujici opatieni.

V ptipad¢ oblasti perimetru objektli vyhodnoceni FMEA nepoukézala na Zadné hrozby,

které by vyzadovali opatieni.

V kategorii plastt objekti vyhodnoceni FMEA nepoukazala na zadné hrozby, které by

vyzadovali opatieni.

Prostory objektd nesou nedostatky v podobé tnavy materidlu rozvodnych siti a mozné
sabotazi. V ptipad¢ unavy materidlu byly doporufeny pravidelné revize rozvodii ¢imz se
zvysi koeficient odhalitelnosti. V pfipad¢ sabotazi, které by mohli vést ke poSkozeni
majetku, nebo otravy zdroje pitné vody, byla doporuc¢ena montaz KS. Zde byly doporuceny
kamery s no¢nim pfisvitem (napt. HIKVISION HiWatch KIT bullet [16]) tak aby snimali
vchody do objekti, ale i technické vybaveni. KS by byl zdznamového typu jehoZ zaznam
byl uklddan po 72 hodin. KS by taktéZ zvysil koeficient odhalitelnosti 1 by mohl odstrasit od

pokusu o sabotdz. Na zadné hrozby vyhodnoceni FMEA nepoukézala.

V kategorii ostatnich hrozeb FMEA poukazala na hrozby vypadku elektrické energie a
internetu. Zde bylo navrZeno opatfeni objektd agregatnim zdroj (napf. Hahn & Sohn

HDE14000EA-EA3 [20]), ktery by snizil dopad vypadk a zachoval po ur¢itou dobo
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schopnost komunikace, a 1 upozornil spravce vodovodniho fadu na probihajici stav. Na

zadné dalsi hrozby, které vyzaduji opatieni FMEA nepoukézala.

Tabulka 21 Cenova rozvaha — vodarna

Nézev Pocet Cena za 1 ks Cena celkem
(ks) (K¢) (K¢)
HIKVISION HiWatch KIT bullet 1 9590 9590
Revize 1 3490 3490
Hahn & Sohn HDE14000EA-EA3 4 92 890 371 560
Celkem 384 640

5.4 Navrh bezpeénostnich opati‘eni — Cisti¢ka odpadnich vod
Na zaklad€ vyhodnoceni FMEA analyzy byly navrzeny nasledujici opatieni.

V ptipadé oblasti perimetru objektu vyhodnoceni FMEA nepoukazala na zadné hrozby,

které by vyzadovali opatieni.

V ptipadé€ plasté objektu FMEA bylo poukézano na hrozbu vloupani. Pro tento ptipad byla
doporucena montdz magnetickych kontaktl (napt. SA-203 [14]), a to konkrétn¢ na plastoveé
dvete na okna, to povede k zvySeni koeficientu odhalitelnosti v ptipad¢ vloupani do objektu.

Na Zadné dalsi hrozby, které by vyZadovali opatfeni FMEA nepoukézala.

Nedostatky prostoru byly zde v podob¢ vloupani a tnavy materialu. V ptipadé€ vloupani byla
doporuc¢ena montaz PIR detektorti. Zde byly doporuceny dudlni PIR detektory (napt. JA-
120PW [15]), protoZe v blizkosti objektu se nenachézi nic, co by mohlo rusit jejich funkce.
Montaz PIR detektort zvysi koeficient odhalitelnosti, z divodu odhaleni nepovolaného
pohybu v objektu. I zde by mohla byt pouzita tstiedna PZTS (napt. JA-103KR [17]) se
nachazi v technické mistnosti v prvnim patfe zamku Zeranovice. Spojeni bylo uskute¢néno
za pomoci bezdratové sité. Pti vyhlaseni poplachu bude zprava poslédna na policejni stanici
v HoleSove, se kterou méa obec dlouhodobou spolupraci. V piipadé¢ Unavy materidlu
rozvodnych siti byly doporuceny pravidelné revize rozvodu, ty taktéz zvysi koeficient

odhalitelnosti. Na Zadné dalsi rizika, které by vyZadovaly opatfeni FMEA nepoukézala.
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V kategorii ostatnich hrozeb se nenachdzi zadné, které by vyzadovali opatieni dle

vyhodnoceni FMEA.

Tabulka 22 Cenova rozvaha — Cisticka odpadnich vod

Nézev Pocet Cena za 1 ks Cena celkem
(ks) (K¢) (K¢)
JA-120PW 3 2476 7 428
SA-203 3 109 327
Revize 1 3490 3490
Celkem 11245

5.5 Navrh bezpecnostnich opatieni — Hasi¢ska zbrojnice
Na zaklad€ vyhodnoceni FMEA analyzy byly navrzeny nasledujici opatieni.

V oblasti perimetru objektu hrozi snadny pfistup k plasti objektu, zde byla doporucena
montdz KS (napt. HIKVISION HiWatch KIT bullet [16]), ktery by pomohl i identifikaci
utoc¢nika, ale 1 svym efektem odstraseni. KS by byl zdznamového typu jehoz zdznam byl
ukladan po 72 hodin. KS by zvysil koeficient odhalitelnosti i u dalSich hrozeb, které vysledek

FMEA nepovaZzuje za riziko, jako je naptiklad vandalismus.

Nedostatky plasté objektu byly zde v podobé vloupédni. Zde bylo doporuceno opatfit
plastové dvete 1 okna magnetickymi kontakty (napf. SA-203 [14]), které pomohou s
koeficientem odhalitelnosti. Dale byla doporuc¢ena i montaz zamku na okna (napf. Richter
Czech RHL.ZZ.RAL9006.S [21]), a to konkrétn¢ na ty co se nachdzi v ptizemi objektu.
Ustiednu PZTS (napt. JA-103KR [17]) se nachazi v technické mistnosti v prvnim patie
objektu. Spojeni bylo uskutecnéno za pomoci bezdratové sité. Pfi vyhlaSeni poplachu bude
zprava poslana na policejni stanici v HoleSove, se kterou mé obec dlouhodobou spolupraci.

Na zadné dalsi hrozby, které by vyzadovali opatfeni FMEA nepoukazala.

Za hrozby v prostory objektu dle vysledku FMEA se povazuji vandalismus, Zhafstvi, poZar,
vloupani, kradeze a unavu materidlu. V pifipadé vandalismu a kradezi byla doporucena
montdz KS, ktery pomiize s odhalitelnosti tak 1 moZnym odstrasenim uto¢nika. Zde byly

doporuceny bezdratoveé kamery s no¢nim piisvitem (napt. HIKVISION HiWatch KIT bullet
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[16]). KS by byl zdznamového typu jehoz zdznam byl uklddan po 72 hodin. V ptipadé pozaru
a zhafstvi bylo doporuceno vybavit kritické mistnosti kombinovanym hlésici teploty a kouie
(napt. SD-503ST [18]), ty zajisti zvySeni koeficientu odhalitelnosti. V pfipad¢ tnavy
materidlu rozvodnych siti byly doporuceny pravidelné revize, ty zvysi odhalitelnosti a zajisti
v€asnou reakci v ptipadé potieby opravy, nebo obmény rozvodi. Na zadné dalsi hrozby,

které vyzaduji opatfeni FMEA v prostoru nepoukazala.

V kategorii ostatnich hrozeb FMEA poukazala na vypadek elektrické energie a zatopeni.
V piipadé vypadku elektrické energie bylo doporuceno potizeni agregatniho zdroje (napi.
Hahn & Sohn HDE14000EA-EA3 [20]), ten by zajistil docasny zdroj a tim snizeni dopadu
hrozby. V ptipad¢ hrozby zatopeni byla doporucena vystavba protipovodiové zabrany
(napt. FLOM H500 [19]), to by zajistilo sniZzeni dopadu hrozby, a i snizeni vyskytu. Na

zadné dalsi hrozby, které vyzaduji opatieni, v kategorii FMEA nepoukazala.

Tabulka 23 Cenova rozvaha — hasi¢ska zbrojnice

Nazev Pocet Cena za 1 ks Cena celkem
(ks) (K<) (K¢)
HIKVISION HiWatch KIT bullet 1 9590 9590
SA-203 5 109 545
Richter Czech RHL.ZZ.RAL9006.S 3 155 465
SD-503ST 4 871 3484
FLOM H500 6 62 290 373 740
Hahn & Sohn HDE14000EA-EA3 1 92 890 92 890
Revize 1 3490 3490
Celkem 484 204

5.6 Zavér kapitoly

Na zéklad¢ provedené FMEA analyzy byla provedena identifikace nedostatkti a hrozeb v
jednotlivych objektech. Na zakladé téchto zjisténi byly navrzeny specifické bezpecnostni

opatfeni pro kazdy objekt.
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V ptipadé zamku Zeranovice bylo doporuéeno ¢asteéné oploceni pozemku z diivodu sniZeni
mobility u objektu. Dale byla navrzena instalace magnetickych kontaktti do plastovych dveti
a oken. Pro prostory objektu byla navrzena montdz PIR detektorti a kamer s no¢nim

prisvitem. Celkova ¢astka navrhu zabezpeceni objektu ¢inila 62 729 K¢.

Ve sale u Sedlari bylo navrzeno opatfeni v podobé montdze kamer s no¢nim piisvitem a
venkovni bezdratové kamery pro monitorovani perimetru objektu. Pro plastové dvete a okna
byla navrzena montaz magnetickych kontakt. V ptipadé prostor bylo navrzena montaz
kamer, PIR detektorti a koufovych hlasici. Celkova ¢astka nadvrhu zabezpeceni objektu

¢inila 540 516 K¢.

V piipad¢ vodarny bylo navrzeno monitorovani vstupi do objektii a technického vybaveni
pomoci kamer s no¢nim piisvitem. Pro prostory byla doporu¢ena montdz PIR detektort a
pravidelné revize rozvodnych siti. Pro zajiSténi komunikace v ptipadé vypadku elektrické
energie a internetu bylo navrzeno pofizeni agregéatniho zdroje. Celkova castka navrhu

zabezpeceni objektu Cinila 62 729 K¢.

V (isticce odpadnich vod byly navrzeny magnetické kontakty na plastové dvefe a okna.
V ptipadé prostor byla navrzena montaz PIR detektort a pravidelné revize rozvodii. Celkova

Castka navrhu zabezpeceni objektu ¢inila 384 640 K¢.

V hasi¢ské zbrojnici bylo navrZzeno monitorovani perimetru objektu pomoci kamer a
instalace KS. Pro zabezpeceni plaste¢ bylo navrzeno opatfit dvefe 1 okna magnetickymi
kontakty. Dale byla doporucena montdz zamki na okna, které se nachazi v piizemi.
V ptipad¢ opatieni prostorové ochrany bylo doporu¢eno monitorovani prostor za pomoci
KS. Dale byla doporucena montaz koutovych hlasicl a revize rozvodnych siti. Pti kategorii
ostatnich hrozeb bylo navrZzeno pofizeni agregatniho zdroje a vystaveni protipovodiové

zabrany. Celkova ¢astka navrhu zabezpeceni objektu ¢inila 484 204 K¢.

Celkova ¢astka navrhovanych opatteni ¢ini 1 534 818 K¢.
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ZAVER
Celkové lze konstatovat, ze bezpecnost majetku je v souCasné dobé neustale rostoucim
tématem, které¢ vyzaduje zvlastni pozornost a usili. Cilem bakalatské prace bylo analyzovat

a vyhodnotit soucasny stav zabezpeCeni vybranych objekti obce a navrhnout vhodna

bezpecnostni opatfeni.
Préce byla rozdélena do dvou casti teoretické a praktickeé.

Teoretické Casti prace se zabyvala zakladni terminologii. Dale byla vysvétlena obecna
terminologie a identifikace aktiv a hrozeb souvisejici s objekty. Dalsi bylo zaméfeni na
analyzu rizik a byly pfedstaveny metody, jako jsou Checklist analysis a Failure Modes and

Effects Analysis, které v préci slouzila k identifikaci a hodnoceni rizik.

Prakticka cast prace se zaméfila na charakteristiku vybraného majetku obce. Popsanim
soucasného stavu zabezpeceni kazdého objektu bylo mozné identifikovat slaba mista a rizika

spojena s perimetrem, plastém a prostory jednotlivych objekti.

Nésledné byla provedena analyza rizik a jejich vyhodnoceni pro kazdy z objektii. Na zakladé
téchto analyz byly navrzeny konkrétni bezpecnostni opatieni, ktera méla ptispét k ochrané
majetku obce. Pfi navrhu bezpe€nostnich opatfeni se zaméfilo na jednotlivé objekty a jejich

specifické potieby.

Vysledkem prace byla konkrétni doporu€eni pro zvySeni urovné zabezpeceni vybranych
objektli obce. Aplikace téchto opatfeni by méla pfispét k ochrané majetku obce a

minimalizaci moznych rizik spojenych s kazdym objektem.

Pro zamek Zeranovice bylo zji§téno, e nedostate¢né zabezpeéeni perimetru a plasté objektu
predstavovalo potencidlni riziko vloupéani a poSkozeni vstupnich dvefi nebo prosklenych
vyloh. Prostory objektu byly ohroZeny vloupanim, kradezemi a vandalismem. Zde bylo
doporuceno castecné oploceni pozemku z divodu sniZeni mobility u objektu. Dale byla
navrzena instalace magnetickych kontakti do plastovych dveti a oken. Pro prostory objektu
byla navrZzena montdz PIR detektor a kamer s no¢nim piisvitem. Celkova ¢astka navrhu

zabezpeceni objektu Cinila 62 729 K¢.

V piipad¢ salu u Sedlaia bylo zjisténo, ze perimetr objektu je nachylny k vytipovani a
planovani Gtoku, zatimco plast’ objektu je ohroZen vloupanim. Prostory sélu byly zranitelné
vuci vandalismu, Zhatstvi, vloupani, kradezim a inavé materialu. Dalsi riziko pfedstavovalo

blizkost k potoku, ktera mtize vést k zatopeni objektu. Zde bylo navrzeno opatieni v podobé
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montaze kamer s no¢nim piisvitem a venkovni bezdritové kamery pro monitorovani
perimetru objektu. Pro plastové dvete a okna byla navrzena montaz magnetickych kontaktt.
V ptipad¢ prostor bylo navrzena montaz kamer, PIR detektorti a kourovych hléasict. Celkova

¢astka navrhu zabezpeceni objektu ¢inila 540 516 K¢.

V pfipad¢ vodarny bylo zji§téno, ze prostory objektl jsou nachylné ke sabotazi a unavé
materialu rozvodnych siti. Takova situace by mohla vést k poskozeni technického vybaveni
objektii a ohrozeni zdroje pitné vody obce. Zde bylo navrZzeno monitorovani vstupti do
objektii a technického vybaveni pomoci kamer s no¢nim pfisvitem. Pro prostory byla
doporucena montdz PIR detektorti a pravidelné revize rozvodnych siti. Pro zajisténi
komunikace v piipadé¢ vypadku elektrické energie a internetu bylo navrzeno poftizeni

agregatniho zdroje. Celkova ¢astka navrhu zabezpeceni objektu €inila 62 729 K¢&.

V pftipadé Cisticky odpadnich vod bylo zjiSténo, Ze plast objektu mulze byt nachylny k
vloupani, coz by mohlo poskodit vstupni dvete. Prostory Cisticky byly také ohrozeny
vloupanim a inavou materialu rozvodnych siti, které¢ by mohly vést k vytopeni objektu. Zde
byly navrZzeny magnetické kontakty na plastové dvefe a okna. V pifipad¢ prostor byla
navrzena montdz PIR detektori a pravidelné revize rozvodi. Celkovéa ¢&astka navrhu

zabezpeceni objektu Cinila 384 640 K¢&.

Hasic¢ska zbrojnice byla ohrozena z hlediska perimetru, ktery byl nachylny k vytipovani a
naplanovani utoku. Plast’ objektu mohl byt snadno vandalizovan, a vstupni dvefe nebyly
dostatecné zabezpeceny proti vloupani. Prostory zbrojnice byly nachylné k vandalizaci,
zhéfstvi, krddezim, vloupéani. Zde bylo navrzeno monitorovani perimetru objektu pomoci
kamer a instalace KS. Pro zabezpefeni plast¢ bylo navrzeno opatfit dvefe i1 okna
magnetickymi kontakty. Dale byla doporu¢ena montdz zamkua na okna, které se nachazi v
pfizemi. V ptipad¢ opatieni prostorové ochrany bylo doporuc¢eno monitorovani prostor za
pomoci KS. Dale byla doporuc¢ena montaz koutovych hlésicii a revize rozvodnych siti. Pti
kategorii ostatnich hrozeb bylo navrZeno pofizeni agregatniho zdroje a vystaveni

protipovodnové zabrany. Celkova ¢astka navrhu zabezpeceni objektu ¢inila 484 204 K¢.

Zavérem lze konstatovat, Ze prace splnila svijj cil a pfinesla uzite¢né poznatky o zabezpeceni
vybranych objektii obce.
Bakalatska prace piispé€la k lepSimu porozuméni o problematice zabezpeceni obci a poskytla

konkrétni doporuceni pro zvysSeni bezpecnosti samosprav.
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