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ABSTRAKT

Prace se zabyva fizenim Cistiren odpadnich vod (COV) a spolupraci s bezpecnostnimi

systémy. Jsou vysvétleny zakladni technologie COV a principy fizeni.

V teoretické ¢asti je struéné vysvétleno fungovani COV, jak biologické procesy, tak strojni
vybaveni. COV jsou nasledné popsany dle velikosti a zptisobu zpracovani odpadnich vod.
Posledni kapitola teoretické Casti je zamétfena na fidici systémy, jsou zde popsany jejich
typy. A je popsana funkce dispe¢inku v ramci COV.

Praktickd &ast se zabyva popisem konkrétni COV. Naéslednd jsou vyhodnocena

bezpecnostni rizika a navrh jejich odstranéni. Zavérecnd kapitola je zaméfena na

spolupréci s dohledovymi centry a vylepSeni vizualizace.

Kli¢ova slova: ¢istirna odpadnich vod, fizeni, bezpecnostni systémy, dohledova centra

ABSTRACT

The work deals with the control of wastewater treatment plants (WWTP) and cooperation

with safety systems. The basic technology of WWTPs and control principles are explained.

In the theoretical part, the operation of WWTPs, both biological processes and machinery
are briefly explained. WWTPs are then described according to size and wastewater
treatment. The last chapter of the theoretical part focuses on the control systems and

describes their types. And the function of the control room within the WWTP is described.

The practical part deals with the description of a specific WWTP. Subsequently, safety
risks are evaluated and their elimination is proposed. The final chapter focuses on

cooperation with monitoring centres and visualisation improvements.

Keywords: wastewater treatment plant, control, safety systems, monitoring centres
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UvVOD

V soucasné¢ dob¢ je otazka bezpecnosti ¢im dal Castéji sklonovanym tématem jak ve
spole¢nosti obecné, tak i v riiznych institucich. Re$eni bezpecnosti objekti a provozi je
dnes jiz samoziejmosti. S vyvojem modernéjsSich technologii se i tato oblast posouva stale

doptedu.

Tato prace se zabyva popisem ¢&istiren odpadnich vod (dale jen COV) jak z hlediska déleni
podle poctu ekvivalentnich obyvatel, tak dle typu procesti v nich probihajicich a nasledné
struénym popisem nejéastéjsich typa COV. Dale seznamuje s bezpeénostnimi a fidicimi
prvky standardné pouzivanymi v téchto zafizenich. Cilem teoretické Casti bylo stru¢né
seznameni s Cistirenskym procesem a predevSim piedstaveni bezpec¢nostnich a fidicich

technologii.

V praktické &asti bude popsana vybrana COV a popsany jeji fidici prvky. Nasledné pak
bude vypracovana analyza rizika a na jejim zakladé¢ pak navrzena opatieni, kterd by
eliminovala zjisténé nedostatky. Dale bude navrzeno vylepSeni vizualizace

fidicich komunikacnich procest v dohledovych centrech.
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I. TEORETICKA CAST
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1 ROZDELENI COV

Tato kapitola se bude vénovat rozdéleni COV jak z hlediska po&tu ekvivalentnich obyvatel

(EO), tak z pohledu procest v jednotlivych COV.

COV (cistirna odpadnich vod) je technické zafizeni uréené k &isténi odpadnich vod.
Odpadnimi vodami rozumime vody z prumyslové nebo zemédélské vyroby, komundlni

a smiSené. Ucelem COV je co nejvice napodobit pfirodni samocistici procesy [1].

1.1 Vypocet ekvivalentnich obyvatel

Ekvivalentni obyvatel je uméle zavedena jednotka, ktera se pouzivd pro navrh kapacity
COV pro uréité tizemi. V podstaté jde o poéet osob, které budou k COV trvale pfipojeny
a do vypoctu se zahrnuje mira znecisténi vyprodukovana jednim obyvatelem za jeden den

12,3].

V Natizeni vlady c¢islo 401/2015 Sb., ptiloha €. 1, je uvedeno: ,, Ekvivalentni obyvatel (EO)
je definovany produkci znecistéeni 60 g BSKs za den. Pocet ekvivalentnich obyvatel se pro
ucel zarazeni cistirny odpadnich vod do velikostni kategorie vypocitava z maximalniho
prumérného tydenniho zatizeni na pritoku do Ccistirny odpadnich vod béhem roku

s vyjimkou neobvyklych situaci, privalovych destii a povodni [4].

BSKs (biochemické spotieba kysliku) - jednd se o mnozstvi kysliku, které spotiebuji
mikroorganismy pfi rozkladu organickych latek ve vodé, za pfistupu vzduchu, za 5 dni.
Cim vys§i tato hodnota je, tim vétsi je zne¢isténi odpadni vody. BSK se udava v gramech

na metr krychlovy [2, 5, 6].

5O — BSK
60

EO - ekvivalentni obyvatel

BSK - celkova produkce znecisténi od obyvatelstva a priimyslovych producentii pro ukazatel BSK s — hodnota
28 v kg-den”

60 - specifickd produkce znecisténi sy v g.obyv” .den”

[5, str. 39]
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1.2 Rozdéleni COV podle poétu EO

COV do 500 EO jsou charakterizovany kolisanim a nepravidelnou produkeci odpadnich
vod. Jsou urcené pro malé a stfedni zdroje odpadnich vod (jednotlivé objekty a jejich
skupiny, malé sidlist€¢ nebo casti sidelnich celkll). Kromé ,klasickych® Cistiren
(s biologickym ¢idténim v aktivaéni nadrzi) se vyuzivaji napf. kotenové COV, malé
biologické filtry, zemni filtry & jejich kombinace. Pfed natokem do COV je nutné
z odpadnich vod odstranit nerozpusténé latky. Navic naroky na kvalitu vypousténych

odpadnich vod jsou u téchto nizsi neZ u vétsich COV [8,9,10].

COV 500 — 2000 jsou obvykle feseny jako mechanicko—biologické COV, ve kterych
probihd v biologickém stupni CiSténi vedle odstraiovani organického (uhlikatého)
znecisténi 1 fizené odstranovani dusikatych sloucenin procesy nitrifikace a denitrifikace.
Na zékladé pozadavku spravce toku, do kterého jsou vycisténé vody vypoustény, byva

doplnéno i chemické srazeni fosforu. Jsou urceny pro mala sidlisté a mésta.

COV 2001 — 10 000 jsou feseny jako mechanicko-biologické COV, s odstrafiovanim
organického (uhlikatého) znecCiSténi a s fizenym odstraiovanim nutrientli - sloucenin
dusiku a fosforu. Aktivacni proces je provozovan v podminkéch nizko zatizen¢ho systému,
s procesy nitrifikace a denitrifikace a sraZenim fosforu. COV mohou byt vybaveny napt.
filtraci biologicky vyc¢isténych vod. Pozadavky na kvalitu vypousténych odpadnich vod
jsou ptisn&jsi nez u mensich COV.

COV 10 001 — 100 000 technologie &isténi je stejnd, byva doplnéna o terciarni stupet
¢isténi (filtraci, srazeni fosforu na odtoku apod.). Pozadavky na kvalitu vypousténych

odpadnich vod jsou ve vSech sledovanych ukazatelich pfisnéjsi.
COV nad 100 000 jedna se o nejvétsi COV velkych aglomeraci (Brno, Praha atd.),
technologie je totozna s kategorii vyse [7, 8, 9].
1.3 Rozdéleni COV podle typu ¢istirenského procesu
Dle smérnice EEC/91/271 se rozliSujeme tfi druhy ¢isténi:
e primarni ¢isténi — v téchto COV probiha pouze mechanické ¢isténi

e sekundarni cCisténi — zde se vyuzivaji mechanicko-biologické COV bez

odstranovani dusikatych latek a fosforu
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e terciarni CiSténi — zde se opét vyuzivaji mechanicko-biologick¢ COV s dal§im

odstraniovanim dusikatych latek a fosforu.

Cistirenska terminologie je ovsem pon¢kud jina. V praxi se sekundarnim ¢isténim rozumi

odstrafiovani dusikatych latek a fosforu a tercidarnim pak do¢istovani odtoktt z COV [10].

1.3.1 Mechanické COV

ey oee

je té&chto COV v CR pouze 21. Zakladem téchto typt COV je sedimentace. Voda, ktera
z nich vytéka, je pouze mechanicky vyciSténa a zbavena ¢astic t¢zSich nez voda. Postupné
jsou nahrazovany mechanicko-biologickymi COV, vzhledem ke stoupajicim pozadavkiim

na kvalitu vody opoustéjici Cistirnu [11, 12, 13].

1.3.2 Mechanicko-biologicka COV

Tento typ COV je v Ceské republice nejhojngji zastoupenym typem, z aktualni statistiky
zroku 2021 je téchto COV v CR 2840. V prvnim kroku dochazi k mechanickému
odstraniovani necistot. K tomuto Gcelu se pouZzivaji lapaky Stérku a pisku, hrubé a jemné
Cesle, lapace tukii a oleji, v posledni fazi probiha proces v usazovacich nadrzich — ty jsou
do procesu &i§téni zafazovany zejména u vétsich COV. Ztéchto objektd jiz odtéka
mechanicky vy¢isténd voda. Nasleduje proces biologického ¢isténi, ke kterému se vyuziva
¢innosti bakterii aerobnich, anoxickych a pfipadn€ anaerobnich a jednobunécnych
organismi jako jsou ménavky ¢i bic¢ikovci. Podrobnéji se jednotlivym procesiim vcetné

technologii budeme vénovat v nasledujici kapitole [12, 14, 15].

Obrazek 1 Letecky pohled na mechanicko-biologickou COV [16]
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1.3.3 Kotenova COV

Pted samotnym biologickym cisténim je opét nutné odpadni vodu mechanicky predcistit
podobné jako u klasické mechanicko-biologické COV. K rozkladu biologickych neéistot
vyuzivaji anaerobni bakterie pfirozen¢ zijici na kofenech vodnich rostlin. V naSich
podminkach se k témto ucelim vyuzivaji rostliny jako rakos, chrastice, kosatec, blatouch
a dali. Vyhodou téchto COV je jejich ekologi¢nost, energetické nenaroénost a navic
1jejich esteticky vzhled. Nejvétsi nevyhodou vSak je jejich velka plocha, na jednoho

&lovéka by m&la COV mit 4-5 m? [17, 18, 19].

=y

piitok znediSténé vody

odtok vyiisténeé vody

Obrazek 2 Schéma kotenové COV, upraveno z [20]
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2 RIZENi COV A TECHNOLOGIE

Tato kapitola se vénuje pouzivané technologii v COV obecné, sledu procesti, aby bylo

nasledn€ mozno poukdzat na bezpecnostni rizika v jednotlivych krocich.

2.1 Mechanické ¢isténi odpadnich vod

Mezi procesy, které se pouzivaji pfi mechanickém c¢isténi odpadnich vod, fadime cezeni

usazovani a flotaci.

2.1.1 Hrubé predcisténi

Cilem tohoto procesu je zejména odstranéni hrubych necistot, které by mohly poskodit
strojni zafizeni nebo naruSovat proces vlastniho €isténi. Funguje v podstaté jako ochrana
Casti Cistirny. Pro tyto ucely se pouzivaji — v zéavislosti na druhu odpadnich vod
(komunalni, primyslové, s podilem destovych vod) — lapaky stérku, lapaky pisku, lapaky
tuku, Cesle a usazovaci nadrze.

Lapaky Stérku — dilezité jsou hlavné na jednotné kanalizaci v obdobi desttd, kdy

zachytavaji hrubé, dobie sedimentujici necistoty (kaminky, $térk apod.). Jejich umisténi je

tésné pred COV na ptitoku odpadnich vod [13, 21].

1] o= ST
T A —

Obrazek 3 Lapak stérku [22]
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Lapaky pisku — slouzi k odstranéni dobfe sedimentujicich necistot jako pisek, zbytky
potravin a dal$i. Jednd se o latky anorganického i organického plivodu, proto byvaji
k lapdkim pisku dopliiovany separatory/pracky pisku, ve kterych se ze zachycenych
necistot vypiraji organické latky. RozliSujeme lapaky vertikalni, horizontalni a s pti¢nou

cirkulaci, podle sméru priatoku [13, 21].

Cesle — zachycuji plovouci a vznasejici se nedistoty, jako vétve, obaly, zbytky ovoce
a zeleniny atd. Jsou tvofeny ocelovymi pruty zasazenymi do pevného rdmu, s riznou
§itkou mezi Ceslicemi. Podle toho rozeznavame Gesle hrubé a jemné. V mensich COV,
pokud jsou odpadni vody piivadény oddélenou kanalizaci, jsou Casto osazovany pouze
jemné Cesle. Material (shrabky), ktery se usazuje mezi Ceslicemi, je odstraiovan strojné,
pfipadné ru¢né pomoci hrabel. Strojné stirané cesle jsou relativné spolehlivé, mohou byt
doplnény jesté lisem na shrabky, diky ¢emuz je méné odpadu. Likvidace tohoto materialu

se d¢je spalovanim, kompostovanim nebo skladkovanim [13, 21, 23].

Obrazek 4 Hrubé a jemné Cesle [24, 25]

U vétSiny cistiren odpadnich vod byva v ramci mechanického predcisténi feSeno Cerpani

odpadnich vod, které nasledné umoziuje gravitacni prutok odpadnich vod Cistirnou.

Co se tyce technickych zafizeni, které se pouZivaji v rdmci mechanického stupné ¢isténi,
jednd se o Archimediv Sroub u velkych Cistiren nebo o objemové Cerpadlo u malych
Cistiren.

Soucasti vétsiny COV byva &erpaci stanice/jimka s Gerpadly. Zde se kontroluje mozné
ucpani Cerpadel. Méfeni hladiny se provadi kontinudlné pomoci ultrazvuku a je zde
zdvojenda bezpecnostni kontrola plovdkem — minimalni hladina pro ¢erpadla a maximalni

hladina pro zaplnéni jimky [23].
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Monitoring této cCasti slouzi pfedevSim k ovéfeni aktudlniho provozniho stavu
a hydrodynamického chovani, chovani klicovych objekti na stokové siti a zajisténi
kalibrace a ovéfovani matematickych simula¢nich modela. Je provadén jednak obsluhou
sbérem dat v pravidelnych intervalech a dale sbérem dat z méficich ptistroji SCADA

systémy. M¢éti se napiiklad vysky hladin a pratok [23, 26].

2.1.2 Usazovaci a zahu$tovaci nadrzZe

Usazovaci (sedimentacni) nadrze — zafazuji se zejména u vétSich COV, které jsou
vybaveny vyhnivacimi nadrzemi, a slouzi pro odstranéni nerozpusténych latek prevazné
organického plvodu. Usazené neCistoty — tzv. primarni kal, se nasledné zpracovava

v kalovém hospodaistvi COV.

Usazovanim neboli sedimentaci rozumime klesani tuhych ¢&astic diky gravitaci. Pokud
Castice klesaji stadlou rychlosti, jednd se o usazovadni konstantni, to probihd v malo
koncentrovanych suspenzich. Ve vice koncentrovanych suspenzich se tuhé Castice
navzajem ovlivituji a tedy i rychlost usazovani je ovlivnéna. Mluvime pak o usazovani
ruSeném. Pokud pak koncentrace €astic naroste natolik, Ze suspenze je na rozhrani tuhé

a kapalné faze, mluvime o zahustovani suspenzi [13, 21].
Usazovaci nadrZe — pouzivaji se k oddé€leni tuhych slozek od kapaliny. U velkych Cistiren
se jedna o pritocné usazovaci nadrZe, které se pouZivaji k oddé€leni zrnitych suspenzi

a vlockovych kall, u mensich Cistiren se potom jedna o dekantaéni nadrze [13, 21].

B
e

Obrazek 5 Usazovaci nadrz [13]
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Zahus§tovaci nadrZze — konstrukéné jsou stejné jako nadrze usazovaci, pouze jejich
velikost je ptfizptisobena procesu zahustovani, tedy je vétsi povrch nadrze. Opét je délime
na prutoéné a dekantacni. ZahusStovaci nadrze se vyuzivaji zejména u primyslovych

odpadnich vod nebo k zahustovani kala [13, 21].

2.1.3 Separace ¢astic leh¢ich nez voda

V tomto procesu se opét vyuziva gravitace, respektive vztlakové sily. Takto jsou
odstraiiovany hlavné tuky a ropné latky. V této nadrzi je zpomalen priitok vody tak, aby
dané latky vystoupaly k hladiné a zde se kumulovaly. Odtok z této nadrze pak musi byt
feSen tak, aby nedochézelo k vyplavovani téchto latek [13, 21].

Obrazek 6 Lapak tuki [22]

V ramci téchto procesii se vyuzivd gravitacnich separatorii, coz je protékana nadrz se
zpomalenym pritokem. Dale provzdusnovani separatorli, ¢imZ se zvysi G€innost separace.
Vyuziva se zde procesu flotace, odd€leni dispergovanych ¢astic z kapaliny. Koalescenéni
(sdruzovaci) separatory zabezpecuji vyssi uc¢innost odstrafiovani ropnych latek a tukd, ty se

vyplavuji na hladinu [13].
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2.2 Biologické CiSténi odpadnich vod

Biologické cisténi vyuziva procest, které samovolné probihaji v pfirodé. Podstatou jsou
biochemické procesy, oxidacné-redukcni reakce, za piistupu kysliku nebo bez jeho
pfistupu. Probiha v aktivacnich néadrzich nebo v biofilmovych reaktorech. Vyuziva se
smésné kultury bakterii, ktera se kultivuje ve form¢ aktivované kalu nebo biofilmu. Reakce

probihaji ve tfech oblastech:

o oxické (za pritomnosti elementarniho kysliku) — pfi tomto procesu probiha oxidace

a nitrifikace, akceptorem elektronu je kyslik

e anoxické (kyslik je pfitomen ve slouCenindch, napt. v dusicnanech) — pfi tomto

procesu probih4 denitrifikace, akceptorem elektronti je dusik ve svych slouc¢eninach

e anaerobni (bez pfitomnosti kysliku) — pfi tomto procesu dochazi k oxidaci
aredukci, anaerobni acidogenezi a methanogenezi, akceptorem elektroni je

organicka latka [15, 21, 27]

|Aer0bn cistén
biomasa ve
/\s ¥ZNosu —vl aktivadnl procesy |
| prirozené || umé <
prisedla . :
biomasa 4-| biofilmové reaktory I

Obrézek 7 Aerobni Cisténi — schéma [21]

Aktivovany kal — obsahuje dvé hlavni skupiny mikroorganismi. Destruenti biochemicky
rozkladaji znecist'ujici latky v odpadni vodé. Konzumenti vyuZzivaji jiné mikrobidlni buniky
jako Zivnou puadu. Zastoupeni jednotlivych bakterii se odviji zejména od toho, jaké je
sloZzeni odpadni vody. Bakterie se vyskytuji zejména ve formé velkych utvarti, vlocek.

Tyto se pak daji odd€lit od kapalné faze pouhou sedimentaci [21].

Aktivaéni nadrz — tato nadrz obsahuje aktivovany kal a c¢iSténou odpadni vodu.
Mechanicky ptedcisténa odpadni voda pfitékd do aktivaéni nadrze a micha se
s aktivovanym kalem. Cela smés je intenzivné probublavana vzduchem. Organické latky
jsou Castené spotiebovavany na syntézu zasobnich latek a nové biomasy aktivovaného

kalu a castecné jsou oxidovany na vodu a oxid uhli¢ity. Poté, co smées projde aktivacni



UTB ve Zliné, Fakulta aplikované informatiky 20

nadrzi, se aktivovany kal odd¢€luje od vody v dosazovaci nadrzi a zahustény kal se vraci
zpét do aktivacni nadrze. Jelikoz pii tomto procesu dochazi k tvorbé nové biomasy, je
potifeba ji pravidelné¢ odcerpavat, aby nedoSlo k zahlceni systému. Zaroven ale musi

v nadrzi zlstat potfebné mnozstvi aktivovaného kalu [15, 27].

Dosazovaci nadrz — v téchto nadrzich dochazi k oddé€leni biologického kalu od vody, tak
aby mohl byt znovu pouzit, ptipadné¢ odstranén. Dosazovaci nadrz se sklada ze Ctyr Casti:

vtokova, usazovaci, kalova, odtokova [15, 27].

V ramci dosazovaci nadrze se z technickych zafizeni jedna zejména o pohon a stirani

hladiny.

U dosazovacich nadrzi se zaznamendva mnozstvi vratného a piebyte¢ného kalu, kde na
Cerpadle je umistén indukéni pritokomér pro pfesné zaznamendvani téchto parametra.

U cerpadel se méfi minimalni hladina prostfednictvim vodivostni sondy [15, 27, 28].
Kalové hospodarstvi

Kaly, kter¢ se nedaji vyuzit v zeméd¢lstvi, jsou zneskodnovany spalovanim, skladkovanim
¢i jinak. Kal je zpracovavan zahuStovanim (sedimentace, flotace, odstfedéni, cezeni atd.),
vyhnivanim (aerobni ¢i anaerobni stabilizace), odvodiiovanim, vysouSenim atd. Kalova

voda uvolnéna z jakéhokoliv zpracovani kalu je odvadéna zpét do Cisticiho procesu.

Uskladiiovaci provzdusiiovana nadrz — zde je méfena kontinudlni hladina. Ze strojniho
vybaveni se zde pak nachézi Cerpadlo s plovakem pro stahovani vody, Cerpadlo pro

prebytecny kal do odvodnéni a dmychadlo pro obcasné provzdusnéni [28].
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2.3 Tercialni stupen cCiSténi

Timto stupném c¢iSténi rozumime docistovani vody, kterd jiz prosla mechanicko-
biologickym ¢isténim. Tento stupent v poslednich dobé nabyva na dilezitosti, vzhledem
k nepiiznivému dopadu fady latek na Zivotni prostiedi.

Pro tyto ucely se nejcastéji pouzivaji rizné typy filtraci — ptes aktivni uhli, membranova,
piskova. Dale fyzikalné-chemické metody — srazeni, neutralizace, oxidace, ozonizace,

vymeéna iontd, reverzni osmoéza atd. [15].
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2.4 Rizeni provozu

V ramci provozu COV je dilezité méfeni provoznich veliGin, kterymi jsou hladiny na
pritoku a v cerpaci jimce, pratok a mnozstvi vycisténé vody, obsah kysliku,
nerozpusténych latek v aktivacni nadrzi, dusikatych latek. Nesmime zapominat ani na
ovladani elektrickych zafizeni (Serpadla, dmychadla atd.). Rizeni veskerych procest

v soucasnosti zajistuje systém PLC [23].
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3 SOUCASNE POUZIVANE BEZPECNOSTNI SYSTEMY COV

Obsahem této kapitoly je systém zabezpeceni COV obecné. Piedstaveni standardng
pouzivanych systému, systémim PLC, SCADA, TeamViewer a dispeCinku v ramci

odpadnich vod.

3.1 Zabezpeteni COV

V ramci COV se opirame o standardni prostiedky zabezpe&eni prostoru a budov.

3.1.1 Perimetricka a pla§tova ochrana

Perimetricka ochrana — jedna se o bezpecnostni opatieni, spadajici do systému fyzické
bezpecnosti, které se uplatiluje na obvodu pozemku daného objektu a vnitinim pozemkem

objektu, tedy od hranice k chranénému objektu.

Plastova ochrana — opét se jedna o bezpecnostni opatfeni v ramci systému fyzické
bezpecnosti, které se tykd plasté¢ chranéného objektu. Tvoii ji zdi, dvete, zdmky, okna,

kamerové systémy atd. [29].

Ve vétsin¢ piipadi se mechanickd zdbrana aredlu COV sestdva z oploceni, piipadné
doplnéného o ostnaty drat v horni ¢asti oploceni. Standardni vyska oploceni ¢ini 180 —

200cm. Na provoznich budoviach jsou veskeré otvory (okna, dvete) opatieny miizi.

3.1.2 Elektronické zabezpeceni

PZTS - tato zkratka oznacuje poplachové zabezpeCovaci a tisiové systémy,
prostiednictvim nichZ se fesi ochrana proti nezddoucimu vniknuti do objektu. V dne$ni
dobé jsou jiz Casto kombinovany i s indikaci jinych nebezpeci, v naSem ptipad€ napft.

zaplaveni atd. [29].

Sougasti valné vétsiny COV je PZTS. Pro tely COV se systémy skladaji pouze

z Usttedny, zalozniho zdroje, detektorti, magnetu, kladvesnice a GSM modulu. Oproti napf.

vvvvv
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3.2 Rizeni COV
V soucasné¢ dobé je vétSina primyslovych provozii fizena systémem PLC

(programovatelnym automatem). Vystupy o naruseni zon a poplachii jsou posilany pies

GSM operatorovi nebo obsluze, ptipadné na DPPC a do fidiciho systému.

3.2.1 PLC

PLC -, PLC, dnes relativné maly pocitac (v zavislosti na tom, jak velky objekt jim ridime)
v priumyslovéem provedeni Fizeny mikroprocesorem s vlastnim operacnim systémem,
uzpiisobenym pro potreby reSeni automatizacnich uloh v realném case, s co nejkratsi

dobou odezvy [30].

Jednd se o formu specidlniho pocitacového fidiciho systému. Jeho zdkladem je
mikroprocesor, jehoZ tkolem je sledovat stav vstupnich zatizeni a nasledné tidi vystupni
zafizeni. To vSe se déje na zékladé¢ vyhodnoceni prostfednictvim vlastniho programu.
V dnesni dobé se jedna o zpracovani digitdlnich i analogovych signali. Lze tak znacné
vylepsit téméf jakykoli primyslovy vyrobni proces. Pfednosti je znacna flexibilita,

vSestrannost a cenova efektivita [31].

Jak je zminovéano vyse, PLC ma tadu nespornych vyhod. Zejména lze takto snadno fesit
ruzné problémy, které lze testovat i vyhodnocovat off-line a diky tomu i oprava nebo
zmeéna je nésledné mozna ve velmi kratkém case. Také pokud je potiebna jakakoli zména,
lze ji provést velmi jednodusSe bez omezeni provozu. Nespornou vyhodou je zejména i to,
Ze zpusob programovani je velmi jednoduchy a nejsou potifebné hluboké znalosti v oblasti
pocitatového programovani. Spolehlivost tohoto systému je zarucena polovodi¢ovymi
soucastkami, tudiZ se tim snizuji i vydaje na udrzbu. Systém je vybaven velkym poctem
I/O kontaktti, standardné se pfi vybavovani rozvadéce pro danou aplikaci, pocita s rezervou
20 %. Ma velkou provozni rychlost, kterd se pohybuje v fadu milisekund. Obsahuje silné
bezpecnostni prvky — hardwarové a softwarové zamky. Moderni PLC je mozné umistit do
sité€ pro vyménu dat, aby se zefektivnilo plnéni fidicich tloh. Déle je zde moZnost pfipojeni
perifernich zatfizeni. Konstrukce téchto zafizeni je odolnd vic¢i vlhkosti, prachu,

elektrickému Sumu atd. [32, 33].
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3.2.2 SCADA

Jednad se o software, ktery se pouziva v prumyslové automatizaci. Zkratka SCADA,
z anglického Supervisory Control and Data Acquisition, se da volné ptelozit jako
dispecerské tizeni a sbér dat a jejich vizualizace. Systém funguje na jednom nebo nékolika
pocitacich souCasné. Zejména se sbiraji technickd data a nésledné vyhodnocuji, jejich
vysledky se zobrazuji pies webové aplikace ve webovém prohlize¢i. Diky tomu je mozné
v realném Case sledovat aktualn€ nastavené hodnoty, d¢je v zafizeni a umoznuje i1 vzdalené

fizeni a nastavovani vstupnich parametrd.

Prvnim procesem je sbér dat pomoci senzorGi a snimacl, ty mohou byt analogové
1 digitalni. Byvaji umistény na zkoumaném procesu nebo zafizeni a prenaseji aktudlni data.
Jejich sbér je zajistén PLC nebo RTU jednotkami, ty preddvaji data uz ptimo SCADA

softwaru. Nésledné jsou data odesilana do datovych tlozist, kde je lze 1 zpétné najit.

K zdkladnim prvkim SCADA systémi fadime vstupné — vystupni hardware, sité,

regulatory, HMI, software a databaze [34, 35].

V hierarchii SCADA je komunikace pomérné¢ slozitd. Mize se délit do dvou vrstev a to
fyzickou a komunika¢ni. Primyslové sbérnice spadaji do fyzické vrstvy. Stile se zde
pouzivaji sbérnice RS-232 a RS-485. Takovéto spojeni se vyuziva zejména pro
komunikaci mistnich zafizeni napt. PLC — snimac. Vyhodou téchto linek je nizka
nachylnost k ruseni. RS-485 je kroucena dvojlinka, ktera je vyrabéna ve dvou variantach —
dvojlinka nebo dvé dvojlinky. U prvni varianty (dvojlinka) je komunikace vedena v obou
smérech a je tedy nutné, aby vysila¢ signalu véd¢l, kdy a jakym smérem lze vysilat. Pro
druhou variantu (dvé dvojlinky) je komunikace v kazdém sméru zvlast. Primyslovy
Ethernet nachdzi uplatnéni zejména v komunikaci mezi PLC — PC a mezi databazemi

a jinymi zatizenimi [35, 36, 37].

Interbus — je primyslova sbérnice, kterd propojuje 1/O zatizeni a field zatfizeni. Fyzické
adresovani je zaloZeno na redlném umisténi zafizeni v siti. Pfenos dat je zaloZen na

piistupu ke sbérnici typu Master — slave [35].
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Profinet — je primyslova sbérnice zaloZend na standardu Ethernet. Bézn€¢ komunikuje ptes
protokol TCP/IP. V redlném case se pro komunikaci pouziva RT protokol (pfenosova

wewvr

[38].
Mezi zakladni komunikaéni protokoly patii Modbus a TCP/IP.

Modbus — jedna se o komunika¢ni protokol na trovni aplikacni vrstvy, podporuje linky

typu R-232, RS-485 nebo Ethernet s vyuzitim TCP/IP nebo ptistup Master — slave [39].

TCP/IP — v dneSni dobé se jednd o nejpouzivanéjsi sitovy protokol. Z anglického
origindlu Transmission Control Protocol/Internet Protocol, kdy prvni c¢ast zkratky
v podstat¢ znamena kontrolu odeslanych dat a druhd ¢ést znamena piijem datovych
segmentl, ke kterym piida svoji hlavicku a nésledné je odesila na cilové adresy. Stéle vice
syst¢émi SCADA je pfipojeno pies ethernet a internet a proto i zde je tento protokol
vyuzivan. Komunikace je realizovana v n€kolika vrstvach, kde kazda ma svij ukol podle
ISO/OSI modelu (propojeni otevienych systémt). Referenéni model ISO/OSI obsahuje
sedm vrstev. Prvni Etyfi jsou zaméfeny na vlastni komunikacni sit’ — fyzickd, linkova,
sitovd, transportni. Zbylé vrstvy se zaméfuji na jejich aplikaci — relacni, prezentacni,
aplikacni. Pro nas je nejzajimavéjsi vrstva sitova, ktera zajiStuje spravné nasmerovani dat
a sitovou adresaci. A vrstva transportni, kterd zajist'uje spolehlivy ptenos dat a pridavani

zdrojovych dat do hlavicek kazdého paketu [35, 40].

Bezpecnosti téchto systémil se zacinaji zabyvat jak vyrobci softwarti, tak i svétové vlady,
jelikoz je SCADA vyuzivdana v mnoha odvétvich (elektrické rozvodné sité, nemocniéni
zafizeni atd.). Jelikoz nejsou pravideln¢ aktualizované a maji spoustu slabych mist, je zde
redlné bezpecnostni riziko. Nejcastéji se utoky realizuji formou phishingu (nejcastéji e-
mailem), kde jde pfedev§im o ziskani dat uto¢nikem. Dal§im Castym teréem je vyrobni
proces s ucelem napachat co nejvétsi Skody. Pripadné pifima infiltrace SCADA hardwaru
a pfipojeni média obsahujici malware (nejméné casta forma utoku). Vzhledem k tomu, ze
systémy jsou jiz Casto pfipojeny ke stanicim s pfistupem k internetu, hrozi zde 1 pfimy Gtok

hackeru.

Zakladem je tedy kvalitni antivirus, pravidelné¢ aktualizovany software, hledani

a odstranovani slabin systému. A v neposledni fad¢ pravidelna zména hesel [35, 41, 42].

Mnoho firem se zabyva vizualizaci a sbérem dat. Struéné budou na tomto misté

pfedstaveny hlavni z nich.
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InTouch software (Wonderware) — jednd se o software, ktery vyuziva 1/3 vSech
svétovych primyslovych zatizeni. Uzivatelsky se jednd o velmi pfivétivé prostiedi
s mnozstvim grafickych prvkii a snadnym zaclenénim do provozu. Je mozné pfipojit jej
k jakémukoliv automatiza¢nimu fidicimu zafizeni. Pracuje na vSech platforméach firmy
Windows (od Win7). V ramci komunikace disponuje Sirokou paletou propojeni s OPC
servery, PLC a RTU. Nevyhodou je, Ze se jedna o placeny software. Je tedy urceny spise

pro velké firmy [35, 43].

ControlWeb (Moravské pristroje a.s.) — software s jednoduchym prostfedim pro vyvoj
aplikacnich programt a snadnym pfistupem k automatizacni technologii. Jako plus je
detailnost vykreslovani procesu (i v 3D). Podporuje internetové protokoly IPv6 a IPv4

[35, 44].

Simatic WinCC (Siemens) — software zalozeny na kooperaci s databazi, kde jsou ulozena
konfiguracni a archivni data. Pfistup k datim je tedy mozny metodami ODBC a SQL.
Hlavni soucasti je TIA Portal, coz je okno pro aplikace i pro programovani PLC. K tomuto

programu je vytvofeno n¢kolik nadstaveb, jako napt. WinCC/WebUX (umoziuje vzdaleny

pfistup s vyuZzitim mobilu, PC ¢i tabletu a pracuje prostfednictvim webového prohlizece,
tudiz neni nutné aplikaci instalovat), WinCC/Performance Monitor (sledovani efektivity
vyroby), Simatic Process Historian (databaze, sbér velkého objemu dat a jejich dlouhodobé

uloZeni) [35].

Iconics — diky spolupraci s Microsoft a uzivatelim po celém svété, jednd se o hlavniho
distributora  SCADA. Software snazvem GENESIS64, disponuje dobrou grafikou
vizualiza¢nich oken, podporuje 2D 1 3D grafiku. Pro nadndrodni firmy existuje rozsifeni
EarthWorX, kde je mozné vizualizace zafizeni v redlném cCase. Pro analyzu dat pomoci

prediktivni analyzy je pak vyvinuto rozsiteni FDDWorX [35, 45].

TIRS.NET (CORAL s.r.o.) — jednd se o produkt ¢eské firmy a je tedy vyuzivan napfi¢
celou Ceskou republikou. Umoziuje tradiéni funkce SCADA, ma pifjemnou vizualizaci,
zobrazovani alarmt a trendt, ukladani dat do databazi atd. Na rozdil od jinych, ma vlastni
komunikac¢ni protokol, to znamend, Ze vSechny komunikaéni moZnosti a funkce spravuje
tvirce SCADA. Systém lze tedy ptizplsobit i neobvyklym situacim a dopliiovat dalsi
funkce [35, 46].
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Windows platformé a podporuje komunikaci v ramci vétSiny PLC. Umoziuje vzdalené
prohlizeni aplikace pomoci webovych prohlizecli, napojeni na databdze. Nutnosti je

hadrwarovy kli¢, bez n¢j se program spousti pouze v demo verzi [35, 47].

Reliance (GEOVAP, spol. s.r.0.) — ¢esky software, systém se skladd z nékolika moduld,
které jsou urCeny napf. pro vyvoj vizualizatniho projektu, spusSténi vizualizace atd.
Obsahuje drivery pro komunikaci s uzivateli pomoci SMS (stav technologie, alarmy, atd.)

[35, 48].

mySCADA - tento systém je naprogramovan v jazyce C++, tudiz jeho vyhodou je, ze lze
spustit na vSech opera¢nich systémech. S PLC tedy komunikuje naptimo, ne pouze pies
webovy prohlize¢. To znamend, Ze je mozno ovladdat vyrobni procesy piimo, ne pies

klienta ve webovém prohlizeci [35, 49].

3.2.3 TeamViewer

TeamViewer umoziuje ovladat zatizeni (PC, mobilni zatizeni) nachézejici se kdekoli na
svété. Diky tomuto softwaru je mozné poskytnout okamzity vzdaleny piistup, kontrolu
a podporu. Coz znacné Setii Cas 1 naklady. Lze k nému pfipojit nekonecny pocet uzivatelii
a téméf jakékoli zafizeni. Je chranén Sifrovanim end-to-end vyuzivajicim Sifru AES
s 256bitovym klicem a dvoufaktorovou autorizaci. Samoziejmosti je spliiovani GDPR

[50, 51].

vvvvvv

kontroly a feSeni problému pro dana zatizeni, v pfipad€ nepfitomnosti obsluhy.
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3.3 Dispecink

Obce a mésta maji moznost vyuzit sluzeb nekteré z firem, nabizejici dispecink. Skyta to
pro né mnohé vyhody. Casto zejména mensi obce nejsou schopny dlouhodobé COV
provozovat a udrzovat ve spravném chodu. Je to zejména z diivodu stile se zvySujicich
narokil na parametry vypousténych odpadnich vod, likvidaci a zpracovani kalu atd. Firmy
zajistujici pro obce tuto sluzbu maji k dispozici vyskolené pracovniky, technologa, navic
v ptipad¢ poruchy disponuji odbornym personalem, ktery je schopen situaci operativné
fesit. V piipads, Ze ma obec zajem o provozovani COV firmou s dispe¢inkem a COV je na
zacatku realizace, tak se dany provozovatel vyjadiuje k projektové dokumentaci
a zapracovavaji se do ni standardy daného provozovatele (typ fidicich systému, PLC, typ
Cerpadel atd.). Je to pfedevSim pro sjednoceni fidiciho systému a zjednoduseni obsluhy

(napt. PLC typ Siemens, Schneider). Piipadné piebira COV jiz v provozu [52].

Komunikace mezi COV a dispe¢inkem probiha pies radio a LTE. LTE je uréeno pro
nahled a ovladani celého systému. Radio slouZi jako zalozni linka, pfendsi informace
pouze o zasadnich poruchovych stavech (max. hladiny, vypadek &erpadel atd.). Od CTU
ma zakoupenou vlastni frekvenci, na které provozuji svoji infrastrukturu. Komunikace
mezi dispetinkem a COV je §ifrovana. Na hlavnim dispeéinku se zaznamenava i komu
byla odeslana SMS o poruchovych stavech a zda byla doru€ena a pfectena danou osobou.
Dispecink nefesi DPPC na PZTS, v podstaté jej ani nezajimaji stavy naruseni objektu atd.
U COV je toto ziizovano externi firmou, ktera v piipadé naruseni objektu vysila na misto
vyjezdovou jednotku a informuje provozovatele na dispecink, ktery vysila na misto svého
technika. V soucasnosti je v jednani, Ze i tento druh vody by podléhal krizovému zdkonu

a tudiz by to bylo pod patronaci PCR [52].

V ptipadé, Ze se jednd o pitnou vodu, podléhd ochrana a dohled zdkonu ¢. 240/2000 Sb.
o krizovém fizeni a o zméné nékterych zdkonl (krizovy zakon). Na téchto objektech
navrhuje a realizuje PZTS firma FIDES, DPPC je provozovano PCR. Vidi kompletné cely
stav dané¢ho objektu, v pfipadé¢ naruSeni jsou zde pfedem dohodnuté postupy, napf.
u nedovoleného vniknuti. Zasahova jednotka PCR a servisni technik vyrazi na predem

dohodnuté srazové misto a odtud probihd zasah dle danych smérnic.

Na vodarenskych objektech se v soucasné dobé rozjizdi pilotni projekt DV. Jedna se
o kamery s termovizi, které sleduji jak dany prostor, tak i v ném umisténd technicka

zatizeni, napft. rozvadé¢ (otepleni rozvadéce — vada na spojich) [52].
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Rédiova sit
Dispecink
~—* "gr‘;‘.r
€OV fizeni provozu, MaR . GSMisit
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Operétorské pracovisté na COV
ez Internet =
€ >
Programator Vzdalena sprava COV —

SMS poruchové stavy COV —
Komunikace na dispecink A

Obrazek 8: Ukazka dispecinku, vytvoteno autorem z [53, 54, 55, 56, 57, 58]



UTB ve Zliné, Fakulta aplikované informatiky

31

II. PRAKTICKA CAST
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4 POUZITI RIDICICH SYSTEMU V KONKRETNICH
PODMINKACH - COV NEMOJANY

V této kapitole bude struénd popsana charakteristika COV Nemojany a systém jejiho

soucasného fizeni.

4.1 Struéna charakteristika COV Nemojany

Jedna se o mechanicko-biologickou COV a slouzi k ¢isténi splagkovych odpadnich vod

z obce Nemojany (pocet obyvatel 817).

Budova COV Nemojany se nachazi v neobydlené &asti obce, mimo hlavni komunikaci.
Areal COV je oplocen pletivovym plotem standardni vysky 180 ¢cm, na vijezdu opatieném
branou. Budova je postavena ze standardniho zdiva, tloustky 30 cm. Otvorové vyplné tvori
klasicka plastova okna bez jakychkoliv dal§ich bezpecnostnich prvkl. Dvefe jsou rovnéz

plastové, se standardnim zamkem s cylindrickou vlozkou (ptiloha P I) [59].

Odpadni vody z obce jsou ptivadény do Cerpaci stanice, ze které jsou vytlanym potrubim
Serpany do COV. Cerpaci stanice je umisténa ve vzdalenosti cca 350 m od COV. Pro
cerpani odpadnich vod jsou v Cerpaci stanici instalovana dvé ponorna kalova Cerpadla —

provozni a rezerva [59].

Mechanicky stupeni €iSténi je tvofeny zafizenim s kruhovymi prutovymi Ceslemi a lapakem
pisku. Odpadni vody protékaji pres Cesle anatékaji do lapaku pisku. Z lapaku pisku
odtékaji do rozdélovaciho objektu, ktery se nachdzi v podzemni armaturni komote. Pisek
a dalSi necistoty zachycené v lapaku pisku jsou téZeny mamutovym cerpadlem do
separacniho prostoru lapaku pisku, ze které¢ho jsou ru¢né vyklizeny. Zdrojem tlakového
vzduchu pro rozvifeni atézeni pisku je dmychadlo, které¢ zaroven zajistuje dodavku
vzduchu pro provzdusiovani kalu v uskladiiovaci nadrzi. Potfebnd regulace vykonu

dmychadla je zajisténa frekvencnim ménicem [59].

COV je vybavena jimkou pro svazeni odpadnich vod zbezodtokych jimek
neodkanalizovanych objektii. Dovéazené odpadni vody jsou z jimky Cerpany do zafizeni
s kruhovymi prutovymi ceslemi a jsou CiStény spolecné s ostatnimi odpadnimi vodami.
K zachyceni a odstranéni hrubych necistot z dovazenych odpadnich vod slouzi Ceslicovy

koS instalovany na pfitoku do jimky [59].

Biologicky stupen cisténi tvofi dvé aktivaéni nadrze AN1, AN2 a jedna dosazovaci nadrz.

Aktivacni naddrz AN1 je obc¢hova aktivaéni nddrz, kterd je umisténa pod provoznim
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objektem COV. Aktiva¢ni nadrz AN2 tvoii mezikruzi venkovni zemni betonové nadrze,
v jejimz stfedu je umisténa kruhova dosazovaci nadrz. Pro rozdé€leni natoku do aktivacnich

nadrzi AN1 a AN2 v poméru 1:3 slouzi rozdélovaci objekt s prelivnymi hranami [59].

Aktivaéni  proces je provozovan v podminkdch nizko zatizeného systému,
s aerobni stabilizaci kalu, s odstrafiovanim sloucenin dusiku casovym stiiddnim fazi
nitrifikace a denitrifikace a s chemickym srazenim fosforu. Homogenizaci aktivacni smési
a udrzovani kalu ve vznosu zajiStuji ponorna michadla. Ve fazi nitrifikace je do
aktivacnich nadrzi dodévan vzduch, ktery je v nadrzich rozvadén jemnobublinnym
aeranim systémem. Pro doddvku vzduchu do aktivacnich nadrzi jsou osazena celkem 3
dmychadla — 2 ks provozni, 1 ks instalovana rezerva. Dmychadla jsou vybavena motory
pro regulaci otacek frekvenénim ménicem. Dodavka vzduchu do aktivacnich nadrzi je
regulovdna v zéavislosti na aktudlni koncentraci rozpusténého kysliku, ktera je v kazdé

aktiva¢ni nadrzi métena kyslikovou sondou s teplotnim ¢idlem [59].

Pro srazeni fosforu je ve formé roztoku ddvkovana zelezita stl. Srazeci roztok je skladovan
ve venkovni dvouplastové zasobni nadrzi a davkovacim Cerpadlem je Cerpan do soutokové

jimky pted dosazovaci nadrzi [59].

V dosazovaci nadrzi je aktivovany kal separovan od vycisténé odpadni vody. Kal usazeny
na dn¢ dosazovaci nadrze je shrabovan do stfedu nadrze a je odtahovan Cerpadly vratného
a prebytecného kalu, kterd jsou osazena v betonové jimce u obvodové stény nadrze.
Cerpadlem vratného kalu je kal dopravovan zpét do procesu &isténi — vytlak &erpadla je
zaustén do potrubi pfed rozdélovacim objektem. Kal plovouci na hladin€ dosazovaci
nadrze je stirdn k objektu odtahu plovoucich necistot a je odvadén do jimky plovouciho

kalu, ze kter¢ je Cerpan do potrubi pied rozdélovacim objektem [59].

Kalové hospodaistvi tvoii dvé nadrze - zahustovaci a uskladiiovaci. Piebytecny kal je
cerpan do zahust'ovaci nadrze, ve které je gravitacné zahustovan. Odsazend kalova voda je
Cerpadlem kalové vody Cerpana zpét do procesu Cisténi — do potrubi pied rozdélovacim
objektem, zahustény kal je preCerpavan do uskladiiovaci nadrze. V uskladiiovaci nadrzi je
osazen stfedobublinny aeracni systém, doddvku vzduchu pro aerobni stabilizaci kalu
zajiStuje dmychadlo. Uskladiiovaci nadrz je stejné jako zahuStovaci nadrz vybavena
Cerpadlem pro odtah kalové vody, ktera je Cerpana do potrubi pied rozdélovacim objektem.
Cerpadla kalové vody jsou osazena na spoustdcim a zvedacim zafizeni, které umoziiuje
spustit a fixovat polohu cerpadla v potfebné hloubce pro odcerpani kalové vody.

Zahustovaci a uskladiiovaci nadrZ jsou vybaveny odtahovym potrubim zahusSténého kalu,
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které je vyvedeno vné objektu a ukonceno feka koncovkou pro napojeni fekalniho vozu.
Zahuitény kal je konenym zpracovani a je odvadzen mimo COV. V piipadé potieby
umoznuje potrubni propojeni Cerpat piebyteCny kal jak do zahuStovaci, tak do
uskladiiovaci nadrze — pfisluSna potrubni trasa se nastavuje ruéné ovlddanymi armaturami

(ptiloha P II) [59].

Cistirna odpadnich vod je vybavena systémem méfeni aregulace, provoz C(cistirny

odpadnich vod je v automatickém rezimu fizen fidicim systémem [59].

i GOV Nemojany = O X

PREHLED \ ' f PORUCHY =1 EVENTY

PRIHLASENI W OVLADANI i NA!

KOAGULANT (prefloc) MT24

=l

[ peovezmini | "l

| 23%0s
| ‘ 2190425 m3

ooTok 2 Eov

JIMKA UKAPD ZAHUSTOVACI NADRZ KALU '

Obrazek 9 Schéma COV Nemojany — vizualizace PC obsluhy [53]
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4.2 Méreni a regulace

Ridici systém COV Nemojany je fizen pomoci PLC, konkrétné se jedna o systém AMiT,
eské vyroby. Tento systém Fidi cely chod &erpaci stanice a COV. Jedna se o monitoring
provozniho stavu a vyvoje systému na podklad¢ kvantitativnich a kvalitativnich méfent.
Veskera méfeni jsou provadéna systematicky a kontinualng. Hlidanymi parametry jsou
natoky hladin, hladiny v nadrzich, teplota a koncentrace kysliku v nadrzich, méfeni

zaplaveni Cesli, pritoky vratného a prebyte¢ného kalu, méfeni odtoku vycisténé vody.

-.‘!. — W -

14
| 4

Obrazek 10 PLC — AMIT [53]

COV je tizena operatorskym PC v provozni budové a souéasti PC je systém SCADA, ktery
zobrazuje v realném &ase celkovy stav a chod COV. K tomuto PC mé vzdaleny piistup
provozovatel a technolog. Déle také realizacni firma, kterd v ramci zarucniho servisu
a zaSkolovani  obsluhy nového zafizeni, pomdaha s nastavovanim parametrl

a bezproblémovym chodem COV.

V provozni budové€ je nainstalovan systém PZTS, ktery je zacilen na plastovou (magnet
okna, dvefe) a prostorovou ochranu (PIR detektor) provozni budovy. Poplachové
a informacni zpravy jsou odesilany GSM modulem prostfednictvim SMS na ¢islo obsluhy

a provozovatele [53].
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4.3 Aktualni stav COV Nemojany

Provozovatelem COV Nemojany je obec Nemojany, kterd ma smlouvu s externim
technologem, ktery dohliZi na parametry vy¢isténé odpadni vody, ktera odchazi z COV.
O priibéh chodu COV se stara obsluha a starosta obce. Programator ma piistup do systému
PLC a SCADA na PC pro upravu softwaru, vizualizace a algoritmu chodu Cistirny.
Starosta a technolog mohou ovladat chod ¢istirny pomoci softwaru pro vzdalenou spravu
TeamViewer a mohou tak ovladat parametry Cisticich procesi, odecitat grafy, kontrolovat
pratoky, kvitovat poruchy atd. PLC zasila také informace o stavech max. hladin, poruchach
Cerpadel atd., formou SMS vSem dotéenym osobam. Na tyto zpravy reaguje pouze
provozovatel (starosta a obsluha), pro ostatni je zprdva pouze informativni. Starosta
s obsluhou zodpovidaji za zabezpeceni objektu a o naruSeni jsou informovani formou SMS

z PZTS.

_COV Nemojany
' ﬁ > Technolog
Cerpaci stanice na siti :&

€OV fizeni provozu, MaR M
Obsluha

Operatorskeé pracoviitd na COV

Starosta

S PZTS P NN
P At x
I rogramator Vzdalena sprava COV A

SMS poruchové stavy COV

Obrazek 11 Aktualni stav COV Nemojany, vytvotfeno autorem z [53, 55, 56, 57, 58, 60]

Z vySe uvedeného je ziejmé, Ze pouzity fidici systém je moderni a na vysoké trovni.
Nicméné spoluprace mezi fidicimi a bezpecnostnimi systémy chybi. Z tohoto divodu je

potieba se zaméfit na roz$ifeni komunikace mezi t€émito systémy.
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5 ANALYZA RIZIKA A BEZPECNOSTNI SYSTEMY

V této kapitole bude zanalyzovan soucasny stav COV véetné spoluprace s bezpe¢nostnimi
systémy. Analyza rizika bude provedena pomoci dvou metod, nasledné¢ budou navrzena

moznd feseni a vylepSeni systému.

5.1 Analyza soucasného stavu a analyza rizika

V nasledujici tabulce je provedena zakladni analyza rizik. Na zdklad¢ subjektivniho
hodnoceni je jednotlivym aktivim pfifazena vaha na Skdle 1 — 5 a to v oblastech
zranitelnosti, pravdépodobnosti a dopadu. Nasledn¢ je tabulka sefazena dle nejvétSiho

rizika. Hodnota 1 — 6 je povazovéna za zbytkova rizika. Riziklim s vys$§i hodnotou je dale

vénovana detailnéjsi pozornost.

Tabulka 1 Zakladni analyza rizik COV Nemojany, zdroj vlastni

Riziko (1-25)
Aktivum Hrozba Zranitelnost | Pravdépod. | Dopad | Hodnota Bezpectvnos’tnl
opatreni
, e BOZP, DV,
Aredl Pad c'io nadrze (riziko 5 3 5 15 zachranné
smrti) .
pomucky
Smlouva
PZTS Absence DPPC 4 3 4 12 s prislusnym
centrem
doplnéni PZTS
Budova Pozar 4 2 5 10 0 pozarni
hlasice
Dispecink | Absence dispecinku 3 2 4 8 va""f"a ©
sluzbach
Poskozeni zafizeni - Zlepseni
Areadl . 4 2 4 8 perimetrické
chemie
ochrany
ZlepSeni
Areadl Nedovolené vniknuti 2 2 4 8 perimetrické
ochrany
Budova Nedovolené vniknuti 2 2 4 8 Mf¥ize, zamky
Lidsky fakt. | Obsluha 2 2 3 6
Lidsky fakt. | Vzddlend sprava 2 2 3 6
Areadl Vandalismus 2 2 2 4
Budova Vandalismus 2 2 2 4
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Tabulka 2 Hodnotici tabulky, zdroj vlastni

Zranitelnost Pravdépodobnost Dopad
1| Velmi nizka 1| Velmi nizka 1 | Velmi nizky
2 | Nizka 2 | Nizka 2 | Nizky
3 | Stfedni 3 | Stfedni 3 | Stfedni

Ishikawiiv diagram - jedna se o jednoduchou metodu, pomoci niz se snazime najit pfi¢iny
nebo feSeni urcit¢ho problému. V grafické podobé pfipomina tvarem rybu, kde hlava
obsahuje problém, ktery feSime, a jednotlivé kosti jsou oblasti, ve kterych hledame
optimalni feSeni problému. Vzhledem ke své struktufe je vybornym pomocnikem pfi

tiidéni a shromazd’ovani myslenek [61].

SWOT analyza - zkratka SWOT vychazi ze c¢tyf anglickych slov: Strenghts,
Weaknesses, Opportunities a Threats, kterd v piekladu znamenaji: silné stranky, slabé
stranky, piileZitosti a hrozby. Casto se vyuZiva pii strategickém planovani podniku,
marketingu, ale Ize aplikovat na spoustu dalSich odvétvi. Analyza se zaméfuje na vnitini
prostfedi, kde pravé hledame silné a slabé stranky a wvnéjsi prostfedi, zde hleddme
ptilezitosti a hrozby. Na rozdil od wvnitiniho prostiedi, to vnéj$i nelze tak snadno

kontrolovat a ovlivnit [62].
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5.1.1 Areal — Pad do nadrze

Tento bod je dle tabulky €. 1 nejvétsim rizikem. Areal je oplocen pletivovym plotem a neni
zde zadna dalsi ochrana vnéjSiho perimetru. Pfi neopravnéném vniknuti do areélu, je tudiz
riziko padu do AN2 (aktivacni nadrz 2), zejména cizi osoby, vysoké. Z tohoto pohledu, je
feSenim lepsi zabezpec€eni vnéjsiho perimetru — nad plot natazeni ostnatého dratu, plotova
detekce, cca 1-1,5 m za plotem osazeni infrazavor. Nutnosti je osazeni bezpecnostnich
tabulek varujicich pfed padem do nadrze a rizikem utonuti. AN jsou hojné
provzdusnované, na ¢lovéka zde nepusobi klasicka vztlakova sila, ale je zde spiS tendence
klesani téla pod hladinu. Z tohoto divodu je zdsadni umistit v dosahu zachranny kruh
a také hak. V ramci PZTS bude osazen DV (dohledové videosystémy), at’ jiz pro zvySenou
kontrolu vnéj§iho perimetru, tak padu do AN2. A také napojeni PZTS na DPPC. Co se
obsluhy tyce, je dilezit¢ pravidelné a kvalitni proskoleni BOZP, zejména novych
zaméstnancl, a v ramci servisu AN2 chodit ve dvojici, aby se snizilo pfipadné riziko

utonuti nebo pracovniho urazu.

PZTS POMUCKY
ZACHRANNY
DPPC KRUH
DV HAK
BEZPECNOSTNI
TABULKY P AD DO
NADRZE
BOZP INFRAZAVORY
V RAMCI SERVISU ZABEZPECENI
CHODIT VE DVOU VNEJSIHO
PERIMETRU
OBSLUHA PROSTREDI

Obrazek 12 Ishikawliv diagram — Pad do nadrze, vytvofeno v [63]
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SWOT analyza

Predmét analyzy: Areal - pad do nadrze

POMOCNE
{(k dosazeni cile)

SKODLIVE
(k dosazeni cile)

STRENGHTS (silné stranky)
* oploceni arealu
e zibradli

WEAKNESSES (slabé stranky)
* absence DV
* absence napojenina DPPC

o ¢ pravidelné proskoleny personal * absence zabezpefeni perimetru

o * absence bezpeénostnich
== tabulek
el » absence zichranného kruhu,
ol hiku
zZ B
> 3

:%

OPPORTUNITIES (piileZitosti) THREATS (hrozby)
* dohledovy video systém (DV) * vstup cizi osoby
« DPPC * utonuti

= * v ramci servisu chodit ve dvojici » pad, lraz

K * instalacebezpeénostnich
K B tabulek
WA O " . .
= B * instalacezachrannéhokruhu a
Z B haku
- infrazavory

'% lepiizabezpeteni vnéjsiho

= perimetru

Obrazek 13 SWOT — Pad do nédrze, vytvoieno pomoci Sablony [64]
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Tabulka 3 Hodnoceni SWOT analyzy: Areal — pad do nadrze, zdroj vlastni

Vdaha Hodnoceni
Silné stranky
oploceni arealu 0,4 4 1,6
zabradli 0,4 5 2
Iékarnicka 0,1 2 0,2
pravidelné proskolovany
personal 0,1 4 0,4
soucet 1 4,2
Slabé stranky
absence DV 0,25 -5 -1,25
absence napojeni na DPPC 0,1 -4 -0,4
absence zabezp.perimetru 0,2 -4 -0,8
absence bezp.tabulek 0,05 -1 -0,05
absence zachr.pomlcek 0,4 -5 -2
soucet 1 -4,5
Prilezitosti
DV 0,2 5 1
DPPC 0,15 4 0,6
chodit ve dvojici 0,1 4 0,4
bezp.tabulky 0,05 3 0,15
zachr.kruh a hak 0,3 5 1,5
infrazavory 0,1 4 0,4
lepsi zabezpeceni vnéjsiho
perimetru 0,1 4 0,4
soucet 1 4,45
Hrozby
vstup cizi osoby 0,4 -4 -1,6
utonuti 0,3 -5 -1,5
pad, uraz 0,3 -5 -1,5
soucet 1 -4,6
Interni -0,3
Externi -0,15
Celkem -0,45

Z tabulky ¢. 3 vyplyva, Ze slabé stranky lehce ptevysuji silné, stejné tak hrozby lehce
prevladaji nad pfileZitostmi. Nejsilngjsi strankou je v tomto pfipad€ zabradli kolem AN2,
nejslabsi potom chybéni zachrannych pomiicek, coz je zaroven 1 nejveétsi prilezitosti ke

zlepSeni. Nejvétsi hrozbou je pak vstup cizi osoby.

Podivame-li se na problematiku detailnéji, tak vzhledem k umisténi objektu mimo

zastavéné Uzemi, je pravdépodobnost padu do nddrze minimdlni. Nicméné pokud by
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k nému doslo, nasledky by mohly byt fatalni. Vzhledem k tomu, Ze obsluha je pravidelné
proskolovana, pad do nadrze bude spiSe dilem nestastné nahody ¢i shody okolnosti
(nevolnost, ztrdta rovnovahy atd.). U nedovoleného vniknuti, je pravdépodobnéjsi, zZe
doty¢ny vniknul do objektu za ucelem kradeZe ¢i vandalismu. NejveEtsi riziko padu do AN2
je tedy v pfipadé, ze osobami, které do arealu vniknou, budou mladistvi. Ti velmi Casto
z mladické nerozvaznosti zkouseji rizné véci, uzaviraji sdzky atd. Ve vSech téchto
pfipadech je nutnosti umisténi zachrannych pomiicek v blizkosti naddrze a nainstalovani
DV, kde obsluha, dispecink ¢i DPPC mize pruzné reagovat na nastalou situaci. Také

instalace infrazdvor a tim zlepSeni zabezpeCeni vnéjSiho perimetru toto riziko znacné

eliminuje a umozni i piipadnou rychlejsi reakei.

Obréazek 15 Zachranny kruh a hak (COV Velké Pavlovice) [53]
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5.1.2 PZTS — Absence DPPC

V ramci zabezpeceni jak aredlu, tak i objektu, je velkou vyhodou sjednani smlouvy
s dohledovym centrem, v blizkém okoli COV, ktera je schopna zajistit dohled 24/7
a pruzn¢ reagovat na nastalé situace s v€asnym dojezdem na misto. V pfipad¢, ze toto neni
mozné (finanéni moznosti provozovatele atd.), da se to suplovat dispe¢inkem od

udrzovatele COV pokud by tuto sluzbu umoZnoval.

OBSLUHA MONITORINK DPPC
KVALITNI REAKCE NA
PROSKOLENI POPLACHOVOU
ZPRAVU
DOHLED 24/7
ABSENCE
DPPC
SMLOUVA S
DOHLEDOVYM
CENTREM
PZTS

Obrazek 16 Ishikawtv diagram — Absence DPPC, vytvoieno v [63]
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SWOT analyza

Predmeét analyzy:

PZTS - Absence DPPC

POMOCNE
(k dosazeni cile)

SKODLIVE
(k dosazeni cile)

STRENGHTS (silné stranky) WEAKNESSES (slabé stranky)
* dobie proskolena obsluha * dohled 24,7
* SMS hlaseniobsluze * absence DPPC
=
8
= 5
pe oo
E S
Zz &
> 3
OPPORTUNITIES (piilezitost]) | THREATS (hrozby)
* smlouva s DPPC * nedovolené vniknuti cizi osoby
* vyjezd zasahové jednotky * liraz pad
— +« vandalismus
5 e kradez
— @ * smrt
w0
o=
i
SE
=
&

Obrazek 17 SWOT — Absence DPPC, vytvoieno pomoci Sablony [64]
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Tabulka 4 Hodnoceni SWOT analyzy: PZTS —Absence DPPC, zdroj vlastni

Vaha Hodnoceni
Silné stranky
dobre proskolend
obsluha 0,3 2 0,6
SMS hlaseni obsluze 0,7 4 2,8
soucet 1 3,4
Slabé stranky
dohled 24/7 0,5 -4 -2
absence DPPC 0,5 -4 -2
soucet 1 -4
PrileZitosti
smlouva s DPPC 0,6 4 2,4
vyjezd zasahové
jednotky 0,4 3 1,2
soucet 1 3,6
Hrozby
nedovolené vniknuti 0,4 -3 -1,2
Uraz, pad 0,2 -4 -0,8
vandalismus 0,2 -2 -0,4
kradez 0,1 -2 -0,2
smrt 0,1 -2 -0,2
soucet 1 -2,8
Interni -0,6
Externi 0,8
Celkem 0,2

Z tabulky ¢. 4 vyplyva, Ze slabé stranky lehce prevladaji nad silnymi a pfileZitosti
pfevysuji hrozby. Nejsilngj§i strankou je vtomto piipadé SMS hlaseni obsluze COV,
slabymi strankami jsou shodné absence dohledu 24/7 a DPPC. Nejvétsi piilezitosti je
zajiSténi smlouvy s DPPC, které zaroven zajisti i dohled 24/7. Nejvétsi hrozbu predstavuje
nedovolené vniknuti.

Zde je zcela jasné, ze DPPC by vyftesilo dohled 24/7. Navic vyjezdova jednotka DPPC je

VoW v

slozena z odborného personalu, tudiz je schopna pruzné fesit nastalé situace.
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5.1.3 Budova — Pozar

V ramci nebezpeci pozaru je zde sice standardni riziko, jelikoz budova je opatfena
bleskosvodem, prepétovou ochranou atd. Do vyssi kategorie je tato hrozba zafazena
zejména proto, ze pti vzniku pozaru je zde vysoka pravdépodobnost poskozeni technického
vybaveni budovy a také proto, ze aredl je mino zastavénou oblast a tudiz by mohlo trvat
velmi dlouho, nez si pozaru nékdo vSimnul. V rdmci zefektivnéni preventivnich opatifeni

budou piidany pozarni hlésice, jako soucast PZTS. Déle bude areal opatifen DV.

PZTS

VIZUALNI
KONTROLA (DV)

POZARNI
HLASICE

POZAR

Obrazek 18 Ishikawtiv diagram — Pozar, vytvoreno v [63]
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SWOT analyza

Predmeét analyzy:

Budova - Pozar

POMOCNE
(k dosazeni cile)

SKODLIVE
(k dosaZeni cile)

STRENGHTS (silné stranky) WEAKNESSES (slabé stranky)
* zdivo * absence pozarnich hlasién
* palenataska * absence DPPC
0 * bleskosved * absence DV
& * plrepétova ochrana
= E * hasici piistroj
ee oo
h S
z &
> 3
&
OPPORTUNITIES (piilezitost]) | THREATS (hrozby)
* propojeni poZarnich hlasicéi » tderblesku
s PZTS ¢ zkrat elektro
= e DPPC » zavinéni cizi osobou
2 * vyjezd zasahové jednotky * nedbalost
oy » DV
w0
o=
i
SE
=
&

Obrazek 19 SWOT — PoZar, vytvofeno pomoci Sablony [64]
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Tabulka 5 Hodnoceni SWOT analyzy: Budova — Pozar, zdroj vlastni

Vdaha Hodnoceni
Silné stranky
zdivo 0,15 3 0,45
palena taska 0,1 2 0,2
bleskosvod 0,25 5 1,25
prepétova ochrana 0,25 5 1,25
hasici pfistroj 0,25 5 1,25
soucet 1 44
Slabé stranky
absence poz.hlasich 0,4 -5 -2
absence DPPC 0,3 -4 -1,2
absence DV 0,3 -5 -1,5
soucet 1 -4,7
Ptilezitosti
DV 0,3 5 1,5
DPPC 0,25 4 1
propojeni poZ.hlasicl.
s PZTS 0,3 5 1,5
vyjezd zasah.jednotky 0,15 3 0,45
soucet 1 4,45
Hrozby
uder blesku 0,2 -3 -0,6
zkrat elektro 0,3 -4 -1,2
zavinéni cizi osobou 0,3 -4 -1,2
nedbalost 0,2 -3 -0,6
soucet 1 -3,6
Interni -0,3
Externi 0,85
Celkem 0,55

Z tabulky ¢. 5 vyplyva, Ze nejsilngjSimi strankami jsou bleskosvod, piepétova ochrana
a hasici pfistroje, nejslabsi strankou je potom absence DV. Nejvétsi ptileZitosti je instalace
DV a propojeni pozarnich hlasi¢h s PZTS. Mezi nejvétsi hrozby patii zkrat elektro

a zavinéni cizi osobou.
Z této analyzy vyplyva, Ze je nutna instalace pozarnich hlésica, jejich propojeni s PZTS,
instalace DV a v idedlnim ptipadé¢ smlouva s DPPC. To by na zakladé, DV, aktivovanych

pozarnich hlésici atd. mohlo ti¢eln€ a flexibilné reagovat na nastalé situace.
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5.1.4 Dohledové centrum, dispecink — Absence dispecinku

V nasem pfipadé dispeCinkem rozumime dohledové centrum, které dohlizi na
bezproblémovy chod COV — spravny chod zafizeni, davkovani chemie atd. Samoziejmé je
mozna 1 kooperace s DPPC od PZTS. Vyhodou vySe zminéného dispeCinku je, Ze
zaméstnava kvalifikovany personal (elektrikaf, instalatér), ktery dojizdi na COV v ramci
preventivni Gdrzby nebo v nasmlouvanych intervalech (dle technickych pozadavk COV

a Cistirenskych procest).

PZTS OBSLUHA
DV KVALIFIKOVANA
PROPOJENI S OBSLUHA
DISPECINKEM
HLASENI O
NARUSENI
ABSENCE
DISPECINKU
SMLOUVA O
SLUZBACH
DISPECINK

Obrazek 20 Ishikawiv diagram — Absence dispeinku, vytvofeno v [63]



UTB ve Zliné, Fakulta aplikované informatiky

50

SWOT analyza

Predmeét analyzy:

Dispecink - Absence dispecinku

POMOCNE
(k dosazeni cile)

SKODLIVE
{k dosazeni cile)

STRENGHTS (silné stranky)
« PZETS
s pbsluha

WEAKNESSES (slabé stranky)
* absence DV
s absence propojeni

o * SMS hlaseni o narueni 5 dispecinkem
& * absence smlouvy s dispecinkem
=E
o5 Do
t =
Z 2z
> 3
OPPORTUNITIES (prilezitosti) THREATS (hrozby)
e DV * nedovolené vniknuti
* propojeni s dispe¢inkem * porucha nazaiizeni
= * smlouva s dispecinkem * omezeni provozu
E * Lvalifikovana obsluha
=
@ 8
ga
SE
=
B
I

Obrazek 21 SWOT — Absence dispecinku, vytvofeno pomoci Sablony [64]
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Tabulka 6 Hodnoceni SWOT analyzy: Dispe¢ink — Absence dispecinku, zdroj vlastni

Vaha Hodnoceni
Silné stranky
PZTS 0,5 5 2,5
obsluha 0,2 2 0,4
SMS hldseni o naruseni 0,3 3 0,9
soucet 1 3,8
Slabé stranky
absence DV 0,4 -5 -2
absence propojeni s
dispedinkem 0,3 -4 -1,2
absence smlouvy s
dispedinkem 0,3 -4 -1,2
soucet 1 -4,4
PrileZitosti
DV 0,4 5 2
propojeni s dispecinkem 0,25 4 1
smlouva s dispecéinkem 0,25 4 1
kvalifikovana obsluha 0,1 3 0,3
soucet 1 4,3
Hrozby
nedovolené vniknuti 0,2 -4 -0,8
porucha na zafizeni 0,4 -4 -1,6
omezeni provozu 0,4 -3 -1,2
soucet 1 -3,6
Interni -0,6
Externi 0,7
Celkem 0,1

Z tabulky ¢. 6 vyplyva, Ze nejsilnéjsi strankou je PZTS, nejslabsi strankou je shodné
absence smlouvy s dispec¢inkem a propojeni s dispecinkem. Nejvétsi ptilezitosti je instalace

DV a nejvétsi hrozbou pak porucha na zatizeni.

Smlouva s dispe¢inkem a dohledem 24/7 s pravidelnou vizualni kontrolou COV vyrazné

napomuzou bezproblémovému chodu vsech zatizeni a bezproblémového chodu COV.
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5.1.5 Areal — PoSkozeni zafizeni (chemie)

Nejvétsim rizikem je zde poskozeni nddrze nebo rozvodii chemie zejména cizimi lidmi,
dale obsluhou, v ramci neodborné manipulace nebo neumyslné. Veskera tato rizika lze
op¢t vyrazn¢ eliminovat zlepSenim ochrany vné¢j$itho perimetru (ostnaty drat, plotova
detekce, infrazdvory nebo zemni perimetricky systém), nainstalovanim DV a napojenim na

dohledové centrum.

PROSTREDI Cizi LIDE
: POSKOZENI
INFRAZAVORY NADRZE
ZAPEZPECENI POSKOZENI
VNEJSIHO DAVKOVANI
SERMETR GHEMIE POSKOZENI
ZARIZENI -
CHEMIE
PROSKOLENI
DPPC
NEODBORNA
DV MANIPULACE
PZTS OBSLUHA

Obrézek 22 Ishikawiiv diagram — PoSkozeni zafizeni (chemie), vytvotfeno v [63]
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SWOT analyza

Pfedmét analyzy: Areal - Poskozeni zarizeni (chemie)

POMOCNE

(k dosazeni cile)

SKODLIVE

(k dosazeni cile)

-

VNITRNI

(atributy organizace)

STRENGHTS (silné stranky)

* oploceni
* nadrzdvouplastova

WEAKNESSES (slabé stranky)
® slaba ochrana vnéjstho
perimetru
® absence DV
* absence DPPC

(atributy prostiredi)

OPPORTUNITIES (priileZitosti)

« DV

¢ zZlepieni ochrany vnéjstho
perimetru (infrazavory, ostnaty
dratatd.)

* pravidelné a kvalitni
proskolovéni obsluhy

« DPPC

THREATS (hrozby)
* poskozeninadrze
* poskozenipotrubi
* poskozenidavkovactho zafizeni
* neodbornd manipulace

Obrazek 23 SWOT — PoSkozeni zatizeni (chemie), vytvofeno pomoci Sablony [64]
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Tabulka 7 Hodnoceni SWOT analyzy: Areal — Poskozeni zafizeni (chemie), zdroj vlastni

Vaha Hodnoceni
Silné stranky
oploceni 0,4 3 1,2
nadrz dvouplastova 0,6 5 3
soucet 1 4,2
Slabé stranky
slaba ochr.vnéjs.peri 0,2 -4 -0,8
absence DV 0,5 -5 -2,5
absence DPPC 0,3 -4 -1,2
soucet 1 -4,5
PrileZitosti
DV 0,4 5 2
DPPC 0,2 4 0,8
lepsi ochr.vnéjs.peri 0,3 4 1,2
proskolovani obsluhy 0,1 3 0,3
soucet 1 4,3
Hrozby
poskozeni nadrze 0,25 -3 -0,75
poskozeni potrubi 0,25 -3 -0,75
poskozeni davk.zafiz. 0,25 -3 -0,75
neodborna
manipulace 0,25 -4 -1
soucet 1 -3,25
Interni -0,3
Externi 1,05
Celkem 0,75

Z tabulky €. 7 vyplyva, Ze nejsilngjsi strankou je dvojity plast’ nadrze, branici pfipadnému
prusaku chemickych latek. NejslabSi stranku je spatfovana v absenci DV. Nejvétsi

pfrilezitosti je tim padem instalace DV. Nejvétsi hrozbou je neodborna manipulace.

Pokud se na problém opét podivame komplexné&, vétSinu hrozeb miZeme piipsat na vrub
cizi osobé¢, kterd neopravnéné vnikne do aredlu a nasledné Gmyslné nebo netimyslné

poskodi zafizeni. Riziko vniknuti cizi osoby do aredlu lze z velké Casti eliminovat lepSim

zabezpecenim vnéjs$iho perimetru, s ¢imz souvisi 1 instalace DV a propojeni s DPPC.
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5.1.6 Areal a budova — Nedovolené vniknuti

V tomto ptipadé by se jednalo o prekonani obvodové ochrany, nejvétsi nedostatky lze
spatiovat v pouzitém materialu plotu a brané, které je snadné piekonat ¢i poskodit.
Ochrana arealu bude tedy posilena lepsim zabezpeCenim vnéjSiho perimetru (ostnaty drat,
plotovy systém, infrazdvory). V pfipad¢ nedovolené¢ho vniknuti do arealu, by mohlo dojit
k vandalismu (poskozeni chemie, budovy), pfipadné kradezi. V ramci plastové ochrany by
se jednalo o vypaceni vstupnich dvefi ¢i rozbiti oken. Bezpecnost objektu bude posilena
vyznamny rizikovy faktor 1ze oznacit zejména obsluhu, ktera musi dbat na zabezpeceni

arealu — zamykani, zastiezeni PZTS.

s PLASTOVA
CiZi LIDE OCHRANA
VYPACENI
_ DVERI
KRADEZ
ROZBITI OKEN -
VNIKNUTI E
NEDOVOLENE
VNIKNUTI
BRANA - PRELEZENI
ZASTREZENI PREKONANI OPLOCENI
PZTS
ZAMYKAN POSKOZENi OPLOCENI
ZABEZPECENI PERIMETRU
OBSLUHA OBVODOVA
OCHRANA

Obrazek 24 Ishikawiv diagram — Nedovolené vniknuti, vytvoteno v [63]
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SWOT analyza

Predmét analyzy: Areal a budova - Nedovolené vniknuti

POMOCNE SKODLIVE
(k dosaZeni cile) (k dosaZeni cile)
STRENGHTS (silné stranky) ‘h\TEAKNESSES (slabé stranky)
* vnéjE oploceni standardni ckna a dvefe
* obvodové zdive * absence DV
= PZIS « lidsky faktor - zamykani, ztrata

kliFd, oteviend okna
+ abzence DPPC

VNITRNI
(atributy crganizace)

OPPORTUNITIES (piilezitost]) | THREATS (hrozby)

= DV vandalismus

*» DPPC kradez

* mechanické zibrany - dvefe poskozeni oploceni

s mfiZe na okna a dvefe prekeonani oploceni

o zamky vysE tiidy brana - pielezeni
rozhiti oken

vypaceni dveri

nedovelené vniknuti
poskozeni strojniho zafizeni
poskozeni elektro zafizeni

VNE]SI
(atributy prostiredi)

Obrazek 25 SWOT — Nedovolené vniknuti, vytvofeno pomoci Sablony [64]
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Tabulka 8 Hodnoceni SWOT analyzy: Budova a areal — Nedovolené vniknuti, zdroj vlastni

Vaha Hodnoceni
Silné stranky
vnéjsi oploceni 0,2 2 0,4
obvodové zdivo 0,3 4 1,2
PZTS 0,5 5 2,5
soucet 1 4,1
Slabé stranky
standardni okna a dvere 0,15 -2 -0,3
absence DV 0,3 -4 -1,2
lidsky faktor 0,25 -3 -0,75
absence DPPC 0,3 -4 -1,2
soucet 1 -3,45
Prilezitosti
DV 0,25 5 1,25
DPPC 0,25 4 1
mechanické zabrany 0,2 2 0,4
mftize 0,2 4 0,8
zamky vyssi tridy 0,1 2 0,2
soucet 1 3,65
Hrozby
vandalismus 0,1 -2 -0,2
kradez 0,07 -2 -0,14
poskozeni oploceni 0,01 -3 -0,03
prekonani oploceni 0,01 -4 -0,04
brana - prelezeni 0,01 -4 -0,04
rozbiti oken 0,05 -3 -0,15
vypaceni dvefi 0,05 -2 -0,1
nedovolené vniknuti 0,2 -3 -0,6
poskozeni strojniho
zafizeni 0,25 -4 -1
poskozeni elektro zafizeni 0,25 -4 -1
soucet 1 -3,3
Interni 0,65
Externi 0,35
Celkem 1

Z tabulky €. 8 vyplyva, Ze nejsilnéjsi strankou je PZTS, nejslabsi pak shodné absence DV
a DPPC. Nejvétsi prilezitosti je instalace DV a nejvétsi hrozbou je poskozeni strojniho

zafizeni nebo elektro zafizeni.
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V této analyze je spojeno, jak vniknuti do aredlu, tak vniknuti do budovy, jelikoz
k odstranéni nedostatkli a eliminaci hrozeb ndm poslouzi stejné prostfedky. Zejména se
jedna o instalaci DV, propojeni s DPPC a instalace miizi na otvorové vyplné. Miize jiz
vizualné mohou nékteré osoby odradit, navic je to 1 finan¢né relativné nendrocné fesenti.
Timto bychom s nejvétsi pravdépodobnosti zamezili moznému poskozeni strojniho nebo

elektro zafizeni uvnitt provozni budovy, které jsou stéZejni pro bezproblémovy chod COV.

5.2 Shrnuti navrhovanych opatieni
Na zaklad& vyse provedenych analyz jsou v ramci COV Nemojany doporu¢ena nasledujici
opattenti.

Samoziejmosti je u jakéhokoliv provozovatele pravidelné proSkolovani personalu v ramci
BOZP a noSeni ochrannych pomiicek. Pro zvySeni bezpecnosti je v objektu navrZena jeste

instalace zachrannych pomticek (kruh a hak) a bezpe¢nostnich tabulek.

V ramci perimetrické ochrany bude doplnén plotovy systému o ziletkovy drat o priméru

450 mm a detekéni kabelové systémy.

RECEEE-
[Tt k]
i

Obrazek 26 Doplnéni perimetrické ochrany vzor [65]
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Za oplocenim cca 1-1,5 m (z divodu pieskoCeni) bude nainstalovana dudlni bariéra
(IR+MW), napi. systétm ECO DUAL od firmy Sicurit. Jednd se o bariéru ve sloupech
ovysce 2-2,5 m sinteligentni vyhodnocovaci jednotkou, spolehlivé za vSech
povétrnostnich podminek. S maximalnim dosahem 100m. V piipadé stavajici COV je tato
varianta optimalnim fe§enim. V piipadé realizace nové COV, dal§im moznym feSenim je
instalace zemniho perimetrického systému (jednovodicovy/dvouvodi¢ovy). Vzhledem
k vétsimu mnozstvi vykopovych praci, by tento systém u stavajici COV byl znaéné
nakladny. Vyhodou zemniho perimetrick¢ho systému je, ze mozny narusitel nevidi dalsi

prvek ochrany objektu a operator jej jiz monitoruje.

Obrazek 27 IR+MW zavory [66]

Pro zlepSeni ochrany proti vniknuti do budovy budou pouzity mechanické zabranné
systémy jako mfiZe na otvorové vyplné. Zamky vyssi tfidy jsou v tomto konkrétnim
ptipadé zbyteCnou investici. MiiZze u vstupnich dvefi plus zamek by byly casové
srovnatelné na prekonani, jako zdmek vyssi bezpe€nostni tfidy.

V budové je v soucasnosti nainstalovana standardni PZTS — PIR detektory v kazdé

mistnosti s oknem a magneticky detektor na dvetich a vratech. PZTS by se na zékladé

analyzy rozsifilo o poZarni opticko — koufové hlasi¢e (minimalné ve veling, rozvodng).
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Objekt bude zatazen do spravy DPPC. Vyhodou zafazeni je profesionaln¢ vyskoleny
persondl, ktery v pfipad¢ pfijeti poplachové zpravy je schopen rychle reagovat dle
nastavenych standardi:

e pfijeti poplachové zpravy a zpracovani operatorem

e informace pfedéna zasahové jednotce

e piijezd zadsahové jednotky na misto a feSeni situace

¢ informovani operatora DPPC o dal§im postupu

e piipadné pfivolani nékteré ze slozek IZS a informovani dalSich osob

(provozovatel atd.) [67]

Na objekt bude nainstalovan DV, ktery usnadni prvotni obhlidku objektu pfed vyslanim
zasahové jednotky (eliminace 1 planych vyjezdl). DV navic usnadni i praci dispe€inku,
ktery miize pres DV kontrolovat i procesy na COV (otepleni rozvadéée, teploty v nadrzi
atd.). Trendem poslednich let bylo instalovat kamery s vestavénym mikrofonem,
v soucasnosti se pfechazi na IP kamery s termovizi, nebot’ jsou na trhu cenové dostupné;si.

Vlastnik objektu — obec, miize pomoci DV namatkové kontrolovat stav objektu.

Detection Range

Recognition Range

Identfication Range "\

Obrazek 28 IP kamera s termovizi [68]

Stran provozu, bude COV zafazena do sité dispe¢inku, bud’ jako jednotlivec nebo jako
soudast svazku obci. Dispe¢ink se tim padem stava provozovatelem COV, obec je nadale
majitelem objektu a zatizeni. Vyhodou dispecinku je vlastni technolog a proskoleny
technicky personal, ktery nepietrzité zajist'uje bezproblémovy chov COV. Konkrétni
podminky dané COV jsou pfedmétem smlouvy.
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lizace  Alarmové deniky Grafy  Napovéda

Obrazek 29 Dispecink — tvodni obrazovka [53]

Na obrazku ¢&. 30 vidime vizualizaci konkrétni COV, na které je mozné sledovat uréené
parametry &isticiho procesu. Vlevo Ize upravovat nastaveni a parametrizaci COV. Na horni
list¢ vpravo jsou tlacitka se signalizaci poruch a trendy. Zde bude i vylepSeni vizualizace
(detail lidty obrazek &. 34). Vpravo je seznam COV a &erpacich stanic na siti pro rychlé
pfepindni mezi jednotlivymi objekty.

VSTUP DO DBJEKTU
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Obrazek 30 Vizualizace zédkladniho menu konkrétni COV v ramci dispecinku VAS [53]
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Obrazek ¢. 31 je ukazkou trend na konkrétni COV. Jak bylo popsano v kapitolach vyse,

sleduje se zde napft. pritok na odtoku, kyslik v AN a dalsi.
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Obrazek 31 Trendy [53]
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6 NAVRH VYLEPSENI VIZUALIZACE RIDICIiCH PROCESU

Tato kapitola se vénuje navrhu vylepSeni vizualizace fidicich procest a spolupréci

dohledovych center.

6.1 Ridici procesy
V ramci procesti na COV rozlisujeme technologické a zabezpedovaci procesy.

Technologické procesy na COV jsou fizeny pomoci PLC, které je naprogramovano
v algoritmech fidiciho procesu. Toto je vizualizovano na operatorském pracovisti PC
formou systému SCADA, ktery umoziiuje operatorovi vidét funkcionality danych procesu
a stavl. Dispecink se na operatorské pracovisté piipojuje pomoci programu TeamViewer
nebo podobnych programt a je schopen vzdalené spravovat veskeré procesy na COV
(zména parametrt, denni prutoky, odtoky vycisténé vody, motohodiny na strojnim zaiizeni
atd.). Zobrazeni na dispecerskych stanovistich je sjednoceno do jednotného designu, coz
zjednodusuje orientaci dispecera. Obsluha se na stanovistich stfida, a tudiZ diky sjednoceni

vizualizace je jednodussi jak zaSkoleni, tak néslednd prace.

Zabezpecovaci procesy jsou kombinaci MZS, PZTS a DV, které spravuje DPPC.

Technologické procesy:
PLC
PC —SCADA, TeamViewer

Dispecink

Procesy na €OV

Zabezpecovaci procesy:
MZS, PZTS

DV

DPPC

Obrazek 32 Procesy na COV, zdroj vlastni
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6.2 Navrh vylepSeni vizualizace Fidicich procesu

Obec, jako stavajici provozovatel si zifidi smlouvu o dodavce sluzeb s dispeCinkem

rrrrrr

procest.

cov Nemojany

& | «—

€OV Fizen! provozu, MaR : :

Operitorské pracoviité na COV ‘

Dispecink

e

Cerpaci stanice na siti

Starosta

Programator

PZTS / DV ———
\ ' Vzdélend sprava —————

SMS poruchové stavy

Komunikace mezi centry ﬁ

Obrazek 33 COV Nemojany novy stav, vytvofeno autorem z [53, 54, 55, 56, 57, 58, 60,
69, 70]

Dispetink Fidi a dohlizi na bezproblémovy chod COV. Na pracovni plose dispe¢inku bude
rozSiteni o zalozku DV. Po aktivaci tladitka DV se otevie webové okno s piistupem ke
kameram dané COV. Pracovnik dispe¢inku vidi pouze zdznam z kamery v redlném ¢&ase,

nemuZe nahliZet do historie zdznamil. Zaznamy starSiho data pouze na vyzadani od DPPC.

Dalsi rozsifeni bude o zalozku PZTS. Pracovnik dispefinku bude mit nahled pouze na
historii udalosti a aktualni stav PZTS. Nahled je pouze ke ¢teni, nema moznost do néj

jakkoliv zasahovat.
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| Rozsifujici tlacitka o informace z DPPC |

e

Ulivatel .. 2 | ov |pzrs| Ui

HEEEE

Zpét
VAS BRNO PREHLED

m Teplota venkovni T

Obrazek 34 Detail plochy z dispe€inku, upraveno z [53]

DPPC pracuje se systtmy PZTS a DV, vyhodnocuje stavy téchto systémii. Bude
realizovana komunikace o zdkladnich stavech syst¢tmu DPPC s dispeCinkem, viz vyse.
Dispecink bude zaroven informovat DPPC o zdsadnich poruchach na zafizeni.
Zobrazovani je formou bézné udalosti. Tim padem DPPC je informovano ze strany

dispecinku o zvySeném pohybu osob v objektu.

DPPC

— » PRUEMZRAVY —— II\?IL%PZECDI::C
O NARUSENI Cov
OPERATOR
’ REAKCE
ZASAHOVA
JEDNOTKA
SLOZKY 1S
(PCR, HZS, atd.)
VYRESENI
SITUACE
ANO
NARUSENI €OV
| NE
NORMALNI
STAVNA +—— |
¢ov

Obrazek 35 Modelova situace 1, vytvoieno v [63]
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Modelova situace 1: DPPC pfijimé poplachovou zpravu o naruSeni objektu, automaticky
se zprava odesila 1 na dispecink. Operator DPPC pomoci DV kontroluje areal, vysila
zasahovou jednotku nebo v piipadé¢ kritického stavu vysila hned nékterou ze slozek IZS do
objektu. Prijezd zasahové jednotky na misto a jeji akce, zp€tna informace pro operatora
DPPC o dané situaci (vyfeSeno/aktivovat slozky IZS). Situace na COV vyfesena, na viech

operatorskych stanovistich zobrazen stav zastfezeno (normalni stav).

Modelova situace 2: Na COV probiha pravidelna kontrola zatizeni 2x tydné po dobu cca
3h. Z bezpecnostnich duvodi, aby objekt nezlstal nezastfezen, se po 5h automaticky
odesila stavové hlaSeni na DPPC a zaroven informativné¢ i na dispecink. Operator
dohledového centra provede obhlidku pomoci DV, zda se v objektu stile provadi
udrzba/servisni zasah. Pokud se v objektu nadale nachéazi osoby, kontaktuje dispecink pro
verifikaci, zda se jedna o jejich pracovniky. V pifipadé, Ze se v aredlu nenachazi zadné
osoby, areal vzdalené¢ zastiezi. Na vSech operatorskych stanovistich zobrazen stav

zastfezeno.

Komunikace, jak vizualni, tak napf. i telefonickd mezi DPPC a dispe¢inkem bude
samoziejmosti. V budoucnu bude nutné sjednotit standardy feSeni situaci, jako je tomu

napf. u pitné vody (kritickd infrastruktura).

Obec, jakozto zfizovatel zafizeni, je v pravidelnych intervalech informovan z dispe¢inku
o provozu COV, informace z DPPC dostava v piipadé vyznamnych udalosti a jejich feseni.
Starosta, coby zéstupce obce, ma moznost vyuziti DV systému pro kontrolu objektu

(pomoci webového prohlizece).

Realizace vSech téchto navrhovanych opatieni zdlezi na potiebach a také finan¢nich

moznostech vlastnika objektu.
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ZAVER

Zatimco zdroje pitné vody a vodarenstvi jsou cCasto sklonovanymi pojmy v kritické
infrastruktufe a podle toho se #idi i ochrana a fizeni danych objekti a zafizeni. Cistirny
odpadnich vod zatim do kritické infrastruktury nespadaji, fadi se do infrastruktury
technické. Vy¢isténa voda, vytékajici z COV, splitujici uréité parametry, je vypousténa do
prilehlych vodnich toki. Pii poskozeni zatizeni mize dojit az ke kontaminaci okolniho

prostiedi.

Co se tyka automatizace fidicich procestt COV, zde je jiz standardem PLC s ndvaznosti na
néktery ze systémt SCADA a softwaru pro vizualizaci a vzdaleny pfistup. U vétsiny COV
jsou pouzity bezpecnostni systémy ve své zakladni verzi a to v podobé€ jednoduché ochrany
vnéj§iho perimetru plotem a zabezpeceni budovy pomoci PZTS, kde neni vyzadovéana
vyssi tfida zabezpeceni. Dle moznosti zfizovatele navrhuji spolupraci s dispec¢inkem

v ramci fidicich procesti a s DPPC v ramci procesii bezpecnostnich.

V této praci jsem se zamétil na COV pro mensi obce, kterd je v rdmci bezpecnostnich
i fidicich procesti provozovéna ziizovatelem, tedy obci, pouze s podporou externiho
technologa. Snazil jsem se tedy na zakladé¢ analyz najit slabd mista v obou vyse

zminovanych procesech.

Z téchto analyz vyplyva, Ze je nutné zlepSeni ochrany vngjs$iho perimetru, coZ sniZi riziko
jak vniknuti do aredlu, tak pfipadné poSkozeni zatizeni nachazejicich se v exteriéru a také
snizit mozné riziko padu do AN2. V poslednim zminovaném bod¢, vidim jako stéZejni,
umisténi zachrannych pomiicek a bezpecnostnich tabulek. Plastova ochrana, kromé
budovy samotné, je feSena PZTS (PIR detektory, magnetickd cidla). V ramci zlepSeni MZS
budou instalovany miiZe na otvorové vyplné€ a v ramci PZTS je nutné doplnit poZarni
opticko — koutové hlésice, které by pomohly ptedejit Skod¢ jak na budové samotné, tak
pfedevsim na strojnim a elektrickém zatizeni. Dal$i vyznamny prvek predstavuje doplnéni
o DV. Soucasnym trendem je osazovani IP kamer s termovizi, coz skytd nemalé vyhody.
Jednak vizualni kontrolu arealu a v exteriéru umisténych zafizeni, tak i kontrolu interiéru
objektu vCetné zafizeni (rozvadéc atd.). V piipadé spoluprace s dispecinkem a DPPC jim
DV usnadiiuje praci a v urCitém slova smyslu je schopen i zlevnit provoz, zrychlit
a zefektivnit reakci dotéenych subjektd (plané poplachy o vniknuti do objektu, pozar, pad
do nadrze atd.).
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Jelikoz dispecink se zabyva pouze fidicimi procesy a naopak DPPC bezpecnostnimi
a provoz jako takovy netesi, jako vylepSeni celého systému navrhuji snadnéjsi komunikaci
mezi jednotlivymi centry a to pomoci hlaSeni o zasadnich udalostech na COV.
U dispecinku jsem zafadil do vizualizace DV a PZTS. Na zikladé¢ DV muze dispecCink
zkontrolovat napt. stav hladin, teplotu v nadrzich atd., zPZTS bude mit dispecink
informaci o aktudlnim stavu a ndhled do historie udalosti (zastfezeno, odstiezeno, ztrata
napajeni atd.). Na druhou stranu DPPC vyuziva DV zejména pro ovéiovani planych

poplacht. Dispecink bude informovat DPPC o zasadnich udalostech.

Otazkou zustava, jakym zplisobem sjednotit postup u zdvaznych udalosti, podobné jako je
tomu naptiklad u pitné vody, tzn. srazové misto, kam pfijizdi zdsahova jednotka a technik

a odtud je realizovan dal$i postup dle dohodnutych standarda.

V blizké budoucnosti je predpoklad plnohodnotné spoluprace fizeni COV, dispe¢inku
a DPPC, protoze je jen otazkou casu kdy cCistirenské procesy a hospodaieni s odpadni

vodou budou zatazeny do kritické infrastruktury.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
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Ekvivalentni obyvatel

Sbirka
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Gram
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Celkové latkové zatizeni v kg*den™
Kilogram

Specificka produkce znecisténi na 60g BSK;s za den
Error Checking and Correcting

Ceska republika

Metr ¢tverecni

Milimetr

Supervisory Control And Data Acquisition
Programmable Logic Controller

Centimetr

Poplachovy, Zabezpecovaci a Tisnovy Systém
Groupe Spécial Mobile

Dohledova a poplachova piijimaci centra
Input/output (vstup/vystup)

Procento

Vzdélené terminalové jednotky

Human Machine Interface

Doporuceného standardu

Personal computer (osobni pocitac)
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TCP/IP
RT

ms
IRT
ISO/OSI
Win 7
OPC
a.s.

3D
[Pv6 a IPv4
ODBC
SQL
TIA
2D
FDD
S.I.0.
spol.
SMS
C++
AES
GDPR

LTE

Transmission Control Protocol over Internet Protocol
Re-tweet

Milisekunda

Item Response Theory

Open Systems Interconnection model

Windows 7

OLE (Object Linking and Embedding) for Process Control
Akciova spole¢nost

Trojdimenzionalni/trojrozmérny

Protokol pro internetovou komunikaci verze 6 a verze 4
Open Database Connectivity

Structured Query Language

Totally Integrated Automation
Dvoudimenzionalni/dvourozmérny

Fault Detection and Diagnostics

Spole¢nost s ru¢enim omezenym

Spolecnost

Short Message Service

Programovaci jazyk C

Advanced Encryption Standard

General Data Protection Regulation

Vysoko rychlostni sit’ (z anglického Long Term Evolution)
Cesky telekomunikaéni tiad

Policie Ceské republiky

Dohledové videosystémy

Metr
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AN (1,2) Aktivacni nadrz (1, 2)

ks Kus

PIR Pasivni infracervené Cidlo (z anglického Passive Infrared)

MaR M¢feni a regulace

fakt. Faktor

BOZP Bezpecnost a ochrana zdravi pfi praci

SWOT Strengths (silné stranky) Weaknesses (slabé stranky), Opportunities

(ptilezitosti) a Threats (hrozby)

zabezp.perimetru Zabezpeceni perimetru

bezp.tabulek Bezpecnostnich tabulek

zachr. Zachranny

24/7 24 hodin/7 dni v tydnu

poz. hlésic¢u Pozéarnich hlasict
zasah.jednotky Zasahov¢ jednotky

ochr. vnéjs. peri. Ochrana vnégj$iho perimetru
davk.zatiz. Déavkovaci zafizeni

IR Infracervené (infrared)

MW Mikrovinné (microwave)

IP Internet Protocol

1ZS Integrovany zachranny systém
VAS Vodérenské akciova spolecnost
MZS Mechanické zdbranné systémy

HZS Hasic¢sky zachranny sbor
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