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ABSTRAKT

Jednim z hlavnich problému, které se vynofuji s nastupem kvantovych pocitacu, je
zranitelnost dnesnich kryptosystémii. Dnes pouzivané Sifry jsou navrzeny tak, aby byly
odolné proti atokum klasickymi pocitaci, ale v ére kvantovych pocitaci se tyto Sifry
stavaji zranitelné a snadno prolomitelné. Prace demonstruje zranitelnost nejpouziva-

n¢jsich Sifer pomoci Shorova algoritmu.

Klicova slova: kvantové vypocty, post-kvantova kryptografie, Shortv algoritmus, RSA

Sifrovani

ABSTRACT

One of the main problems arising with the advent of quantum computers is the vul-
nerability of current cryptosystems. Today’s ciphers are designed to be resistant to
attacks by classical computers, but in the era of quantum computers, these ciphers
become vulnerable and easily breakable. The thesis demonstrates the vulnerability of

the most widely used ciphers using Shor’s algorithm.

Keywords: quantum computing, post-quantum cryptography, Shor’s algorithm, RSA

encryption
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UVOD

Ochrana dat a elektronicka komunikace jsou v éfe pocitacu a Internetu zajistény po-
moci kryptografickych systém, jejichZz odolnost stoji na obtiznych a ¢asové naro¢nych
vypoctech. Prolomeni Sifry je zpravidla mozné, nicméné vezmeme-li v tivahu techno-
logickou, finané¢ni a zejména Casovou narocnost takového pocinu, mame padny davod
veérit v bezpecnost doporucenych kryptografickych standardi.

V roce 1994 publikoval Peter Shor ptrelomovou studii o schopnostech kvantovych
pocitaci Tesit nékteré slozité matematické ulohy vyrazné rychleji, nez by to zvladaly
klasické pocitace. Ve své studii Shor poukéazal na znepokojivy fakt, ze soudobé nejpo-
uzivanéjsi kryptoschémata jsou vici kvantovym pocitaciim zranitelné.

Je otazkou, do jaké miry je hrozba kvantovych pocitaci aktualni. Stale jsme v rané
tazi vyvoje, byt kazdy prvek potiebny pro existenci kvantového pocitace byl experi-
mentalné prokazan a za zminku stoji i udalost z roku 2019, kdy Google ohlasil dosazeni
kvantové nadvlady (z angl. Quantum supermacy), coz znamend, ze kvantovy pocitacé
vyfesil tlohu, kterou by klasicky pocita¢ nezvlddl v rozumném case. Konkrétné slo
o tlohu generovani nahodnych ¢isel v ramci specidlniho vypoctu, kterou dokazal vy-
resit kvantovy pocitac¢ s procesorem Sycamore béhem 200 sekund a kterd by podle

odhadt klasickému superpoéitaéi trvala nejméné 10 000 letV.

S nastupem kvantovych pocitac¢i se v ruku v ruce vyviji obor post-kvantova krypto-
grafie, ktery reflektuje, jak hrozbu ze strany kvantového pocitace, tak i jeho potencial
ve vyuziti kvantovych jevi k zabezpeceni komunikace.

Cilem této bakalafské prace je predstavit Ctenaitim principy dnesni kryptografie
a konfrontovat je s poznatky Petera Shora.

V teoretické casti si v ivodni kapitole vysvétlime zakladni pojmy v kryptografii na
sifrach, které se pouzivaly pfed nastupem pocitaci. V kapitole o modernim Sifrovani
shrneme problematiku kryptografického zabezpeceni dat a v kapitole o post-kvantové
kryptografii popiseme Sifrovaci algoritmy, které jsou povazovany za odolné ttokim
kvantovych pocitacii.

Kapitola s nazvem Matematicky aparat vysvétluje sadu nastroju zejména z oblasti
linearni algebry, potfebnych pro provadéni operaci v kvantovych algoritmech. V této
kapitole se ¢tendl muze seznamit, jak vyuzit Hilberttv prostor k abstrakci kvantového

systému.

Zaveérecna kapitola teoretické ¢asti rozsifuje matematické nastroje o specifika kvan-

DZde dluzno dodat, Ze tim superpocitacem, kterému mél stejny problém trvat 10 000 let, byl
Summit z dilny IBM. KdyZ Google publikoval vysledky, v IBM se rozhodli vylepS$it algoritmus tak,
aby Summit tlohu zvladl za 2,5 dne. Téma o sporu mezi technologickymi giganty zajimaveé zpracoval
Michael Kan v ¢lanku pro ¢asopis PCMag.[1]
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tového pocitani. Vysvétlime si co je to qubit a jak pracuje kvantovy operator.

V uvodu praktické ¢asti bude nastinéna problematika kvantovych algoritmii a na-
sledné si predvedeme implementaci Shorova kvantového algoritmu pro faktorizaci ¢isel,
ktery lze vyuzit napiiklad k prolomeni kryptosystému RSA. V ramci implementace
Shorova algoritmu si popiSeme vyznamné kvantové obvody a ovérime si jejich funke-

nost na realném kvantovém pocitaci.

Vystupem prace bude uceleny pohled na téma kvantovych vypoctia v oblasti post-
kvantové kryptografie, véetné doporuceni pro praxi v oblasti zabezpeceni dat. Prace
prispéje k lepsimu porozuméni této problematiky a mize byt uzite¢na pro profesionaly
v oblasti informacnich technologii a bezpecnosti dat.

V této praci je Cerpano prevazné ze zahranic¢ni literatury a jak uz to v nékterych
oborech byvéa, tak nalezeni vhodného prekladu odbornych termint je problematické.
Z toho divodu je v textu ¢asto uvadén v zévorce i puvodni anglicky termin a v ne-
zbytnych pfipadech, kde by cesky ekvivalent byl zavadéjici je termin ponechéan bez
prekladu.
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I. TEORETICKA CAST
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1 ZAKLADY KRYPTOGRAFIE

V této kapitole je popsan princip kryptoschémat pred nastupem pocitaci. Na klasic-
kém Sifrovani si snadnéji vysvétlime zakladni pojmy jak z oblasti kryptografie, tak
kryptoanalyzy.

Primérni prameny této kapitoly zahrnuji zejména ucebnici Bezpecnost informacnich
systémi [2| a Hoffsteinovu knihu An introduction to mathematical cryptography [3].
Dopliujici informace a zajimavosti jsou ¢erpany z Knihy kodi a Sifer: tajnd komunikace
od starého Egypta po kvantovou kryptografii [4] a inspiraci pro piiklady jsou informace

z on-line kurzu Cesta do svéta kryptografie v rezii institutu Khan Academy |[5].

1.1 Definice a zakladni pojmy obecné kryptografie

Kryptografie je véda, kterd se zabyva moznostmi utajovani obsahu zprav. Informace
obsazené ve zpravé prevadi do podoby, ktera je srozumitelné jen se specialni znalosti
tzv. klicem. Opakem kryptografie je kryptoanalyza, ktera se snazi rozlustit zasifrované
zpravy bez znalosti kli¢e nebo samotné Sifry. Kryptografie spole¢né s kryptoanalyzou
tvori védni obor kryptologie.

Sifrovani je proces, ktery prevede Citelnou zpravu (otevieny text) do necitelné zasif-
rované podoby (Sifrovany nebo také sifrovy text). Reverzni proces, pii kterém ziskame
srozumitelnou zpravu ze zaSifrovaného textu, se nazyvéa desifrovani. K transformaci,
at uz z otevieného textu na zasifrovany text, nebo ze zaSifrovaného na otevieny text
potiebujeme v prvé fadé metodu - Sifrovaci, pripadné deSifrovaci algoritmus a vstupni
parametr algoritmu tajny klic.

Pouzivani kli¢u je velmi praktické, nebot neni tieba slozité tajit samotny Sifrovaci
algoritmus, nybrz staci utajit kli¢, ktery si lze predstavit napriklad jako retézec znaku
predstavujicich heslo k elektronické aplikaci, bez jehoz znalosti se nelze ke sluzbé pfi-
hlasit. Skryvani kli¢e namisto algoritmu je znamo jako Kerckhoffsuv princip.

Podoba kli¢e ma vyrazné dulezitéjsi roli v Sifrovacim algoritmu nez slozitost (pocet
kroki) algoritmu jako takového. Z ¢im vétsi mnoziny ruznych variant klica (klicovy
prostor - z angl. Key space) si lze zvolit kli¢, tim je ¢asové naroénéjsi kryptografickou
ochranu prolomit.

Na ptikladu posunovaci a polyalfabetické sSifry si vysvétlime zakladni principy Sifro-
vani a vySe zminéné pojmy Sifrovaci algoritmus, kli¢ a klicovy prostor.

Poznamka: V této praci pouzijme zabéhlou terminologii pro popis kryptoschémat. Ode-
silatele zaSifrované zpravy oznac¢me jako Alici, prijemcem bude Bob a Eva bude tto¢nik,

ktery zpravu odposlechne se zamérem zjisténi obsahu zpravy.
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1.2 Posunovaci Sifra

Posunovaci Sifra, té7 znama jako Caesarova sifra!) | pracuje na principu zamény pismen
ve zpravé a lze ji forméalné definovat pomoci aritmetického operatoru modulo?. Text
sifruje pomoci klice, jehoz pevné dand hodnota udava pocet pozic, o kolik se posune

Sifrované pismeno v abecednim poradi (viz obr. 1.1).

A|IB|C|D|E|F

A|B|C|D|E|F

Obrazek 1.1 Caesarova Sifra - posun o t¥i pozice [6]

Adresat zaSifrované zpravy (Bob) pomoci shodného klice text desifruje. V pripadé

Ceské abecedy (v zékladni sadé) muze kli¢ nabyvat celo¢iselnych hodnot 0 az 25.

Jak probih4 Sifrovani:

1. Kazdému pismenu prifadime ¢iselnou hodnotu z, které odpovida jeho potadi
v abecedé (a =0,b=1,c=2,...,2 = 25),

2. z mnoziny ¢isel {1,2,...25} zvolime kli¢ K, ktery udava pocet pozic o kolik se

pismena posunou,

3. vypocteme hodnotu y pro kazdé pismeno ve zpravé, kterou chceme Sifrovat po-
moci y = (z + K) mod 26,

4. prevedeme hodnotu y zpét na pismeno v daném poradi.

DSifra je pojmenovéana po Juliu Caesarovi, ktery ji pouzival pro vojenskou komunikaci a popsal ji
v Zapiscich o valce galské.

2)Operator modulo provadi matematickou operaci, ktera vraci zbytek po celo¢iselném déleni. Ma-
tematicky se znaci jako ¢ mod b, kde a je délenec a b je délitel.

Napriklad 17 mod 5 = 2. Kdyz 17 délime 5, dostaneme 3 a zbytek 2.
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Priiklad 1.1 Alice a Bob si pro chranénou komunikaci ujednaji pouziti 8ifry s posunem

o 15 znaktu. K = 15. Alice zasSifruje zpravu OSEL nasledovné:

O S E L
14 18 4 11
+ 15 15 15 15
(29 33 19 26 ) mod 26
3 7 19 0
D H T A

Po aplikaci algoritmu posunovaci ifry na slovo OSEL dostaneme slovo DHTA.

Jak probiha desifrovani:

1. Aplikaci obdobného postupi, kdy kazdému pismenu prifadime ¢iselnou hodnotu

y, které odpovida potradi pismena v abecedé (a = 0,b=1,¢=2,...,2z = 25),

2. vypocteme hodnotu z pro kazdé pismeno v Sifrované zpravé pomoci

r=(y— K) mod 26,

3. nasledné prevedeme hodnotu z zpét na pismeno v daném poradi.

Piiklad 1.2 Bob desifruje zpravu DHTA pomoci stejného klice K = 15:

D H T A
3 7 19 0
- 15 15 15 15
( -12 8 4 -15 ) mod26
14 18 4 11
O S E L

Se znalosti spravného klice snadno desifrujeme text zpravy. Pokud spravny kli¢ ne-

zname, napiiklad z divodu, ze nejsme zamyslenym adresatem, pak se nabizi TeSeni

v podobé vyzkouSeni vSech moznych variant klice, nebo-li hodnot, které muze kli¢ na-

byvat. Tato mnozina, ze které kli¢ pochazi, je praveé jiz zminénym kli¢ovym prostorem.

Pro bezpecnost kazdé sifry je podstatné, aby klicovy prostor byl dostatecné obsahly

tak, aby pfi postupném zkousSeni jednotlivych variant klice nedoslo k prolomeni Sifry

v rozumném case.

Co presné si lze prestavit pod pojmem ¢asova odolnost kryptosystému si popiSeme

dale v kapitole o modernim Sifrovani, nicméné na piikladu posunovaci Sifry je mozné

demonstrovat ¢asovou naroc¢nost prolomeni Sifry.



UTB ve Zliné, Fakulta aplikované informatiky 16

Posunovaci sifra je prikladem jednoduché substituéni Sifry, kterou muzeme popsat
pravidlem, resp. funkci, ktera priradi kazdému pismenu z domény otevieného textu jiné
pismeno (piipadné jiny symbol) z oboru Sifrového textu.

{a,b,c,d,e,...,x,y,z} - {A,B,C,D,E,..., XY, Z}
Funkce produkuje sifrovou abecedu, ktera slouzi jako kli¢ k Sifrovani a deSifrovani

zpravy (viz tab. 1.1).

Tabulka 1.1 Priklad Sifrové abecedy.

alblc|d|e| f|g|h|i|jlk|]l | m|n|jo|p|gq|r|s|t|u|v |w|x|y]|z
FIGIR|IY P WIB|Q|T|I|XIH|IU|L|IK|S|E|A|J|V|D M|O|C|Z|N

Sifrovy text je mozné deSifrovat za podminky, ze funkce nepfifadi zadnym dvou
pismentim otevieného textu stejné pismeno v Sifrovém textu. Pro funkci musi platit,
ze Vx,y € {a,b,c,d,e,...,x,y,z}, f(x) # f(y). O funkei s touto vlastnosti se ¥ika, ze
je injektivni [3].

Nyni spo¢téme, kolik Sifrovych abeced je mozné pomoci této funkce vytvorit. Celkové
mnozstvi ziskame tak, ze vyc¢islime v8echny mozné hodnoty Sifrového textu pro kazdé
pismeno otevieného textu. Nejprve prifadime pismeno otevieného textu a jednomu z 26
moznych pismen Sifrového textu a — z. Dale prifadime pismeno b jedné ze zbylych 25
moznosti, nebot nelze pouzit pismeno prifazené k a. Pro pismena ¢ az z postupujeme
obdobné. Celkové mnozstvi variant je 26! = 403291461126605635584000000.

Pokud by Eva zachytila Sifrovanou zpravu urc¢enou Bobovi a snazila by se pomoci
pocitace najit spravny kli¢ v celém klicovém prostoru substituéni Sifry, pak by pravdeé-
podobné musela prozkoumat vice nez 10?6 gifrovych abeced. Pocitaé¢, schopny zkontro-
lovat jeden milion moznych Sifrovych abeced za sekundu, by potfeboval vice nez 10'3
let k provéreni vSech moznosti. V soucasné dobé se predpokladé stari vesmiru v fadu
1010 let.

Vyse popsand metoda pouzita k prolomeni Sifry je znamé jako ttok hrubou silou
(z angl. Brute force attack). Metoda spo¢iva v postupném zkouSeni vSech moznych
variant klice, pripadné hesla. Byt tento pfistup nakonec vzdy vede k tspésnému od-
haleni kli¢e, je neefektivni a je pouzivan pouze v pripadech, kdy nezndme zadné dalsi
informace o kli¢i nebo slabinach kryptosystému.

Z tohoto pohledu by se Alice a Bob mohli domnivat, Ze jejich tajné zprava je v bez-
peci. Nicméné v posunovaci §iffe je ve skutecnosti pocet Sifrovych abeced limitovan
algoritmem posunuti o maximéalné 25 pozic.

Efektivnéjsi metody prolomeni Sifry zkouma obor kryptoanalyza, ktera hledé ele-
gantnéjsi a U¢innéjsi cestu, jak rozlustit danou sifru. Kazdy kryptosystém je tak silny,

jako jeho nejslabsi ¢ast.
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Hoffstein povazuje kryptoanalyzu jako praktickou ¢ast kryptologie a dale k tomu
uvadi, ze Tviij protivnik vzdy pouziva svou nejlepsi strategii, aby té porazil, ne tu stra-
tegii, kterou chces, aby pouzil. Proto bezpecnost Sifrovaciho systému zavisi na nejlepsim
znamém zpusobu, jak ho rozlustit. Jakmile jsou vyvinuty nové a vylepsené metody, je-

jich droven bezpecnosti miize pouze klesat a nikdy se nebude zvysovat [3].

Slabym mistem posunovaci 8ifry je kromé velmi malého poc¢tu kli¢ii i moznost odhadu
posunu pismen pomoci frekvenéni analyzy jazyka zasifrovaného textu.

Porovnédme-li rizné knihy psané stejnou feci a spoc¢itame vyskyt kazdého pismene
v textu, tak pokazdé najdeme témér shodny vzorec frekvence vyskytu jednotlivych
pismen, pomoci kterého vytvofime histogram (viz obr. 1.2). Toto zobrazeni nazyvame

frekvencnim otiskem daného jazyka.

N W ks~ ot & N 0o ©

Frekvence vyskytu pismen %

—_

o

adbcéddeééfghchiijklmnhoopqriss§ttuaivwxyyziZ

Obrazek 1.2 Frekvencni otisk ¢estiny. Data ¢erpéana z |7|

K prolomeni Sifry staci spocitat vyskyt kazdého pismene v Sifrovém textu a podivat

se, o kolik pozic se frekven¢ni otisk jazyka posunul od otisku zaSifrované zpravy.

Je ziejmé, ze pouzitim statistické metody frekvenéni analyzy nejen na posunovaci
sifru, ale i ostatni jednoduché substitu¢ni Sifry se dobereme ke skrytému obsahu zasif-
rované zpravy pomérné rychle i bez pouziti vypocetni techniky.

Jakym zptsobem je mozné zvysit odolnost kryptosystému, se podivame v néasledujici

¢asti této kapitoly.
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1.3 Polyalfabeticka Sifra

Dalsim prikladem substituéni Sifry je polyalfabeticka Sifra, téZz znama jako Vigenérova
Sifra®). Pracuje na stejném principu zamény pismen jako posunovaci ifra, nicméné
pouziva slozitéjsi formu kli¢e v podobé utajeného kodového slova®). Kodové slovo re-
prezentuje sérii riznych posunii, které periodicky aplikujeme na otevieny text.

Smysl polyalfabetickych Sifer spo¢iva v rovnomérnéjsim vyskytu pismen v Sifrovém
textu. Tim se vyrazné oslabi moznost porovnani frekvenénich otisku jazyka oteviené
zpravy a Sifrového textu. Déle ma polyalfabeticka Sifra moznost dostatecné rozsitit
sviyj klicovy prostor. Napiiklad pouzijeme-li kodové slovo (resp. nékolik slov) o délce
13 pismen, pak budeme mit celkem k dispozici 26'3(a 10'®) kli¢t. Ve své dobé platila

Vigenérova Sifra za nerozlustitelnou $ifru (z franc. le chiffrage indéchiffrable).

Jak probiha sifrovani:

1. Kazdému pismenu v otevieném textu x a v kddovém slové K; pritadime ¢iselnou

hodnotu, které odpovida jeho poradi v abecedé (a =0,b=1,c¢=2,...,z = 25),

2. ¢iselné hodnoty kédového slova postupné a periodicky pri¢itame k prislusné hod-

noté otevieného textu,

3. vypocteme hodnotu y pro kazdé pismeno ve zpravé, kterou chceme Sifrovat po-
moci y = (x + K;) mod 26,

4. prevedeme hodnotu y zpét na pismeno v daném poradi.

Piiklad 1.3 Alice se predem domluvi s Bobem, Ze k Sifrovani pouziji kodové slovo
OLIVA, které reprezentuje sérii posunu 14, 11, 8, 21 a 0. Zpravu SEJDEME SE
V JEDNU zasifrujeme nésledovné:

S B J D EME S E V J E D N U
8 4 9 3 4 12 4 18 4 21 9 4 3 13 20
+ 14 11 8 21 0 14 11 8 21 O 14 11 8 21 O
( 32 15 17 24 4 26 15 26 25 21 23 15 11 34 20 ) mod 26
6 15 17 24 4 0 15 0 25 21 23 15 11 20
G P R Y EA P A Z V X P L I U

Pro desifrovani textu GPRYEAPAZVXPLIU s pomoci stejného kodového slova po-

uzijeme obdobny postup jako u posunovaci Sifry.

3)Pryné sifru publikoval italsky kryptograf Giovan Battista Bellaso ve svém dile La cifra del Sig
v roce 1553, nicméné po staleti byla pfipisovana francouzskému kryptografovi Blaise de Vigenérovi,
ktery podobnou $ifru zvefejnil az v roce 1586. [8]

Y Rozdil mezi kodovanim a ifrovanim spociva v tom, Ze kodovani se zaméFuje na snadnéjsi prenos
informaci a neslouzi k ochrané informaci pfed neopravnénym pfistupem.
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Polyalfabeticka Sifra muze vyuzit vSech 26 ruznych Sifrovych abeced a tim drama-

ticky prodlouzit potfebny c¢as k rozlusténi Sifry pomoci atoku hrubou silou.

Odolnost proti prolomeni polyalfabetické sifry je dana délkou kodového slova. Cim
delsi kodové slovo se pouzije pro Sifrovani, tim bezpecnéjsi bude vysledna Sifra. Na
druhou stranu Bob a Alice si snaze zapamatuji kratké kodové slovo nez dlouhé. Zde
vidime zacatek vééného boje v praktické (a ne pouze teoretické) kryptografii, a to boje
mezi ucinnosti (a jednoduchosti pouziti) a bezpecnosti. Toto dilema je také vlastni celé
fadé modernich kryptosystémai.

Existuji kryptoanalytické nastroje, které mohou byt pouzity k prolomeni polyalfa-
betické sifry. Napiiklad lze zminit Kasiskiho test [9] a nebo Friedmanovu metodu [10].
Tyto nastroje vychézi z frekvencni analyzy a proto je dulezité si uvédomit, ze ucin-
nost téchto nastroju zavisi na slozitosti Sifry a na tom, zda mame dostate¢né mnozstvi
kédované zpravy k dispozici pro analyzu.

Prvnim krokem k prolomeni polyalfabetické Sifry je urceni délky kédového slova.

Také nékdy mluvime o hledani délky bloku a nebo periody.

Kasiskiho test hleda opakujici se fragmenty v Sifrovém textu a zaznamenéva vzda-
lenost s jakou se v textu opakuji. Zanedbatelné mnozstvi opakujicich se fragmenti je
dilem nahody, nicméné pro zna¢nou ¢ast fragmentii bude platit, Ze jejich vzdalenosti

v textu jsou beze zbytku délitelné délkou kédového slova.

Friedmanova metoda spoc¢iva v analyze indexu koincidence, ktery méri, jak velké je
pravdépodobnost, Ze dva ndhodné vybrané znaky v Sifrovém textu budou shodné. Pii
pouziti polyalfabetické sifry, kde se pro Sifrovani pouziva vice nez jedna Sifrova abeceda,
bude index koincidence vétsi nez u monoalfabetické posunovaci sifry. Pro nalezeni délky
klice se Friedmanova metoda obvykle zaméruje na frekvenci vyskytu shodnych dvojic
pismen v Sifrovém textu. Tento postup miize byt zalozen na predpokladu, ze pokud
jsou dvé shodné dvojice pismen oddéleny konstantnim poctem znaki, pak tyto dvojice

byly pravdépodobné Sifrovany stejnym znakem z klice.

Jakmile zjistime délku kdédového slova pak v druhém kroku staci rozdélit Sifrovy
text do poc¢tu bloki odpovidajicim pravé délce kodového slova. Nésledné text kazdého
bloku sta¢i porovnat s frekven¢nim otiskem jazyka pro zjisténi posunu v daném bloku
jako u posunovaci Sifry.

Sila polyalfabetické Sifry spoc¢iva v Case, ktery je potfebny na zjisténi délky kédového
slova a jak jiz bylo fec¢eno, ¢im delsi je kodové slovo, tim silnéjsi je Sifra.

V nasledujici kapitole se podivame na pripad, kdy bude délka kédového slova stejna

jako délka otevieného textu.
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1.4 Vernamova Sifra

Jednorazova tabulkova Sifra (OTP z angl. One-time pad), také znama jako Vernamova
Sifra® pracuje na principu ndhodného posunuti kazdého pismene zpravy. Jinymi slovy
kodové slovo pouzivané v polyalfabetické §iffe je nahrazeno ¢iselnym fetézcem néhod-

nych hodnot posunuti o délce po¢tu znaki v oteviené zprave.

Sifra je bez znalosti klice nerozlustitelné za predpokladu dodrzeni téchto dvou pod-

minek:
1. KIlic¢ je stejné dlouhy jako zprava.

2. Kli¢ je dokonale ndhodny (coz implikuje dalsi podminku - kli¢ lze pouzit pouze

jednou, jinak by uz nebyl dokonale ndhodny).

Zatimco prvni podminka kompletné eliminuje frekvenéni otisk v Sifrovém textu,
nebot zajisti rovnomérny vyskyt pismen, tak obé podminky v souc¢innosti ochrani Ver-
namovu Sifru pred ttokem hrubou silou nehledé na dostupny vypocetni vykon.

Na jednoduchém piikladu si ukazeme, pro¢ nehraje roli vypocetni vykon pii prola-
movani OTP sifry.

Priklad 1.4 Nejprve zaSifrujme slovo OSEL pomoci algoritmu posunovaci Sifry po-

stupné se vSemi variantami klice K.

K|O S E L
I[P T F M
2/Q U ¢ N
3R V H O
2%5|N R C K

Celkovy pocet podob, do kterého je mozné slovo OSEL transformovat, je roven poctu
prvki v klicovém prostoru. Pro Sifrovy text (i velmi kratky) je pro dany jazyk platna
(majici vyznam v otevieném textu) zpravidla pouze jedina varianta klice.

Nyni zkusme stejné slovo OSEL §ifrovat pomoci algoritmu Vernamovy Sifry. K tvorbé
klice v naSem pripadé muzeme napiiklad pouzit 26 sténou hraci kostku. S kazdym
hodem ziskdme nadhodny posun pro jednotlivd pismena. Vime, Ze pocet variant, do
kterého lze zpravu zasifrovat je roven poctu prvka v klicovém prostoru. Velikost této

mnoziny pro zpravu o ¢tyfech znacich je rovna K = 262

5)Inzenyr spolecnosti AT&T Gilbert S. Vernam v roce 1918 navrhl pro telegrafni spojeni sifrovani
s pouzitim ndhodné série znacek a mezer (kli¢) promichané se zpravou. [8]
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Ke slovu OSEL mame k dispozici 456776 variant klice. S pomoci pocitace ttok
hrubou silou ve velmi kratkém ¢ase (pod 1lms) provéii vSechny mozné kombinace
klice véetné pouzitého tajného klice, ktery Sifrovanou zpravu prevede na puvodni text
OSEL, ale soucasné dalsi podoby kli¢e deSifruji text na slova OREL, VOSA, HUSA,...
a vSechna ostatni ¢ty pismenné slova, z ¢ehoz ttocnice Eva nedovodi ptuvodni text
ZPpravy.

Matematicky dikaz o nerozlustitelnosti Vernamovy Sifry publikoval Claude E. Shan-
non v roce 1949 v Bell System Technical Journal [11|. Shannon prokazal, ze tabulkova
jednorazova Sifra ma vlastnost dokonalého utajeni (z angl. Perfect secrecy). To zna-
mené, ze Sifrovany text neposkytuje zadnou informaci o otevieném textu (s vyjimkou
jeho délky). S dokonale ndhodnym kli¢em lze Sifrovy text prevést na libovolny otevieny

text o stejné délce a vSechny varianty prevodu jsou stejné pravdépodobné.
Diléi zaveér

Na ptikladu posunovaci a polyalfabetické Sifry jsme si vysvétlili zakladni princip sub-
stituc¢nich Sifer, roli klice a klicového prostoru ve vztahu k bezpec¢nosti kryptosystému.
Dale jsme na piikladech popsali nékteré statistické metody frekvencni analyzy a vy-
znam frekvenc¢niho otisku jazyka v kryptoanalyze. U OTP sifry jsme vysvétlili princip
dokonalého utajeni. Tyto pojmy nam poslouzi jako tvod do problematiky moderni
kryptografii a posléze kvantovych algoritmii, kde naptiklad obdobné hleddme periodu
ve funkcich, tak jako u polyalfabetické Sifry.
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2 MODERNI SIFRY

Tato kapitola se zabyva soucasnymi Siframi, které se pouzivaji k ochrané digitalnich
informaci a komunikace. Nejprve se zaméifime na obecné aspekty moderniho Sifrovani,
jako jsou napriklad generatory pseudonédhodnych ¢isel, asymptoticka slozitost algoritmi
anebo vyznam logické funkce XOR pro elektronické sifrovani. Dale se budeme zabyvat
symetrickymi a asymetrickymi Siframi. Probereme sméry utoku na pouzivané Sifry
a zejména utok pomoci kvantovych pocitaci.

Kapitola se opira prevazné o informace, které jsou obsazeny v Hoffsteinové knize An
introduction to mathematical cryptography 3] a v knize Pocitacovd algebra od Stanov-
ského [12]. Dalsi odkazované zdroje v kapitole jsou z u¢ebnic Bezpecnost informacnich

systémii |2] a Programovdni od Kralika [13].
2.1 Aspekty moderniho Sifrovani

Je témeér jisté, ze kazdy z nés vyuzivajice Internet a rizné on-line aplikace se na denni
bazi setkava s kryptografickymi systémy, které kdesi na pozadi chrani nase citliva data.
Spolehlivost pouzivanych Sifer je pro nés ¢im dal vice dulezitéjsi s tim, jak se naSe
zivoty presouvaji do on-line prostoru.

Dnesni kryptografické systémy v elektronické komunikaci nezajistuji pouze Sifrovani
prenasenych dat, ale plni dalsi nezbytné tikoly k zajisténi bezpeéné komunikace. Hlavni

pilite elektronické vymeény informaci jsou:

e Divérnost zarucuje, zZe pfenaSena data jsou tajna a mohou byt ¢tena pouze

autorizovanymi osobami.

e Autenticita zajisti, Ze osoba nebo systém, ktery prenasi nebo prijima data, je

tim, za koho se vydava.

e Integrita zajistuje, ze data nebyla po cesté zamérné zménéna, nebo poskozena.

K témto ucelim se zejména vyuzivaji nastroje hasovaci funkce a elektronické pod-
pisy.

HasSovaci funkce jsou matematické algoritmy, které pfijimaji vstupni data libo-
volné délky a generuji z nich vystupni fetézec s pevné danou délkou, ktery se nazyva
hash. Tyto algoritmy maji specifické vlastnosti. Jsou jednosmérné a jednoznacné. To
znamend, ze vytvoreni hashe je rychlé, ale zpétné ziskani pivodni informace je extrémné

tézké a zéroven je velice nepravdépodobné, Ze by dva rizné dokumenty vytvofily shodny
hash.
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Elektronické podpisy vyuzivaji zajimavy kryptograficky mechanismus, tzv. asy-
metrické Sifrovani, kde uzivatelé maji soukromy kli¢ (private key), ktery je tajny, a ve-
fejny kli¢ (public key).

Proces podepsani dokumentu zahrnuje kroky:

1. Generovani hash hodnoty zpravy nebo dokumentu pomoci hasovaci funkce.

2. Zasifrovani hash hodnoty pomoci soukromého klice podepisujici strany.
Proces ovérovani dokumentu zahrnuje kroky:

1. Desifrovani zaSifrovaného hash pomoci vefejného kli¢e podepisujici strany.

2. Porovnéani obou hash hodnot. Pokud se shoduji, je podpis platny a zprava nebo

dokument nebyl pozménén.

Podepsani Oveéreni

Hash.
funkce 101100110101

Hash (otisk)

Data (dopis)

Sifrovani
soukromym

Digitalné podepsané data (dopis)

A

klicem
autora
mO \
E 111101101110
[}
* 111101101110 Podpis
Certifikat Podpis

Desifrovani

verejnym
klicem
autora

mO

&\\ ________ J Data (dopis)

~— | H
AN 2

101100110101 —— 101100110101

* Hash (otisk) Hash (otisk)
Aa\
Digitalné podepsana data (dopis) Rovnaiji-li se otisky, podpis dat (dopisu) je ovéfen.

Obrazek 2.1 Diagram elektronického podpisu [14]
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2.1.1 Algoritmicka slozitost

Algoritmus?) je definovan jako omezena sekvence kroki, ktera fesi dany problém. Al-
goritmy nejsou vlastni pouze strojim a neomezuji se pouze na matematiku. Christian
v knize Algoritmy pro Zivot [15] poukazuje na fakt, Ze algoritmem je i bézny vyrobni
névod, napiiklad kuchynsky recept a datuje pouzivani algoritmi jiz do doby kamenné.

V informatice klademe na kvalitu algoritmu urcité naroky. Obecné kazdému pocita-

¢ovému algoritmu je vlastni:

e Obecnost predpoklada, ze algoritmus nefesi pouze jeden konkrétni problém, ale

celou t¥idu daného problému (napt. soucin dvou &isel a - b, nikoliv pouze 3 - 4).

e Jednoznacnost prifazuje stejnému vstupu algoritmu za stejnych podminek

odpovidajici stejny vystup.?

e Konec¢nost znamena, ze algoritmus musi skonc¢it v urcitém poctu krok.

Kritériem kvalitniho algoritmu ur¢ité neni nejnizsi mozny pocet kroki, ale poskyt-
nuti vystupu v rozumném case.

Dobu potiebnou pro béh algoritmu urcuje hardwarovy vykon (rychlost zpracovani
instrukei na procesoru) a slozitost algoritmu, ktera se uvadi v po¢tu jednotkovych ope-
raci NV v zavislosti na velikosti vstupu n. Jednotkovou operaci a velikost vstupu je treba
specifikovat pro dany problém. Napiiklad jednotkova operace pro celociselné vypocty
je zpravidla operace, ktera se provadi na jednom ¢isle o jedné ciffe. Pti vypoctech se
muze pouzit libovolna jednoducha operace, kterd bude provadéna na kazdé jedné ciffe
vstupu. Velikost vstupu se urcuje podle poctu cifer, které jsou v ¢&isle.

Pro vy¢isleni sloZitosti algoritmu se pouZiva asymptoticky zapis funkei s O-notaci®
(viz obr.2.2).

DSlovo Algoritmus je odvozeno od jména perského matematika Muhammada ibn Musa al-
Khwarizmiho (lat. Al-Gorizmi), ktery zil v 9. stoleti. Al-Khwarizmi napsal knihu, ve které popisoval
postupy pro vypoc¢ty polynomickych rovnic. Kniha nese nazev al-Kitab al-Mukhtasar fi Hisab al-
Jabr wal-Muqgabalah (lat. Liber Algebrae et Almucabola), kde ze slova al-Jabr byla odvozena algebra.
I presto, Zze jméno al-Khwarizmiho je spojovano s vynalezem algoritmu, existuji dikazy, ze matema-
tické algoritmy byly znamy jiz ddvno pred timto perskym matematikem. Dokazuje to napriklad nalez
hlinéné tabulky popisujici schéma pro nezkracené déleni z obdobi Sumerské fise.

DRiké se, ze kazdé pravidlo ma néjakou vyjimku. V tomto pfipadé pro Sifrovani velmi dilezitou.
U algoritmt pro generovani ndhodnych ¢&isel se naopak snazime dosahnout co nejméné predvidatelnych
vysledki.

3)Je dilezité poznamenat, ze O (zvana big-O notace) se pouziva pro horni mez slozitosti algoritmu.
Jinymi slovy jde o nejhorsi mozny scénaf, ktery algoritmus muize v daném piipadé Fesit.
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Stanovsky definuje asymptotickou slozitost nasledovné:

Definice 2.1 [12] Necht f, g : N* — R* jsou k-arni funkce.

e Piseme f = O(g) (a tikame, ze f je asymptoticky mensi nebo se rovnd g), pokud

existuje konstanta C' takova, ze vSechna xq,...,x;, € N
f(IL‘l,...,.’Ek)§0-9($1,...,$k) (21)

e Piseme f = O(g), pokud f = O(g) a g = O(f). Jde o relaci ekvivalence, tedy
potom také plati, ze g = O(f) .

Pocet operaci N

velikost vstupu n

Obrazek 2.2 Graf ¢asové slozitosti.

7 asymptotického chovani algoritmu je mozné odhadnout, jak se zméni jeho naroc-
nost (resp. ¢asova sloiitost‘”) v zéavislosti na velikosti vstupu. Napiiklad pokud vstup
zvétsime desetkrat, ocekavame, Ze algoritmus s linearni slozitosti pobézi desetkrat déle,
zatimco algoritmus s kvadratickou slozitosti pobézi stokrat déle a u algoritmu s expo-
nencialni slozitosti se vysledku pravdépodobné nikdy nedockime.

Na grafu (obr.2.2) je zobrazena naro¢nost algoritmu pro velikost vstupu konstantni
O(k), linearni O(n), polynomialni O(n™) pro né&jaké pevné m > 1 a exponencialni

O(c") pro néjaké pevné ¢ > 1.

YInformatika také pracuje s pojmem ¢asové slozitost algoritmu, ktera popisuje, kolik Gasu trva
algoritmu, aby vyfesil ur¢ity problém pro danou velikost vstupu. Casova slozitost se obvykle méri
v po¢tu krokt, operaci nebo v sekundéach, které jsou potiebné k vyteseni problému.

Zjednodusené feceno, Casova slozitost popisuje skutecny cas, ktery algoritmus potiebuje k vyko-
nani pro dany vstup, zatimco asymptoticka slozitost popisuje, jak rychle se zvétsuje ¢asova slozitost
s rostouci velikosti vstupu.
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2.1.2 Generator pseudonidhodnych ¢isel

Faktor nahody hraje vyznamnou roli v bezpe¢nosti vétsiny modernich kryptoschémat.
Dokonce i popularni deterministicky kryptosystém RSA (podrobné&ji se mu budeme

vénovat v kapitole 2.3.2) vyuziva nahodna ¢isla k posileni bezpecnosti.

Idealné bychom potiebovali zafizeni, nebo algoritmy, ktery by generovaly nahodny
vystup jednic¢ek a nul. Byt kvantova teorie existenci takového zarizeni, které by genero-
valo Fetézce skutené nahodnych ¢isel pripousti (a v nedavné dobé jiz néktera zafizeni
spattila svétlo svéta), tak v praxi si budeme muset vystacit se softwarovym FeSenim,
které nam poskytne zdanlivé nahodny vystup ¢islic, nebot ziskavani dostate¢né ndhod-
nych ¢isel z obtizné predvidatelnych déju (napt. odecitanim radiového, nebo termalniho
Sumu) je pomalé a nepraktickeé.

Tyto algoritmy resp. funkce nazyvame generatory pseudondhodnych ¢isel PRNG
(z angl. pseudo random number generator). Hoffstein [3] poukazuje na kontradikci
v nazvu, nebot vystup funkce PRNG neni viibec nahodny, naopak je zcela determinovan
vstupem.

Vstupni datovy fetézec pro inicializaci generatoru, ktery slouzi jako zéklad pro ge-
nerovani sekvence pseudondhodnych ¢isel se nazyva seed. Kvalitni seed reprezentuje
fetézec ndhodnych ¢isel. Nékteré PRNG algoritmy zvysuji kvalitu vystupu, tim ze za-
hrnuji do vypocti externi zdroj entropie, kterym muze byt napiiklad systémovy cas
z CPU.

U PRNG funkei velikost seedu (pocet &islic v Fetézci) urcéuje po jaké dobé se sekvence

vystupu pseudondhodnych ¢isel zacne opakovat, nebo-li doséhne své periody.

Ukazme si pouziti seedu na piikladu s vyuzitim von Neumannovy metody Middle

square [16] pro generovani pseudonédhodnych &isel.

Middle Square metoda je jednoduchy PRNG, ktery generuje nova ¢isla tim, ze vezme

stfedni ¢islice z druhé mocniny predchoziho ¢isla.

Priklad 2.1 Zde je priklad s pouzitim seedu o n = 4, kde n je sudé ¢islo a predstavuje

pocet ¢islic v seedu:

1. Zvolime seed (poc¢atecni hodnotu): zo = 0123

2. Spocitame kvadrat seedu: 1232 = 15129 a doplnime pied vysledek pocet nul, tak

aby vysledné ¢islo mélo 2n cislic.
3. Vybereme stiedni ¢islice vysledku: 00015129
4. Nové ¢islo x7 je: 0151

5. Opakujeme kroky 2 az 4 pro dalsi ¢isla v sekvenci.
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Po 50 opakovanich dostaneme sekvenci pseudonédhodnych ¢isel 0151 0228 0519 2693
2522 3604 9888 7725 6756 6435 4092 7444 4131 0651 4238 9606 2752 5735 8902 2456
0319 1017 0342 1169 3665 4322 6796 1856 4447 7758 1865 4782 8675 2556 5331 4195
5980 7604 8208 3712 7789 6685 6892 4996 9600 1600 5600 3600 9600 1600.

Vsimnete si, ze sekvence po 49 kroku za¢ina opakovat vygenerované hodnoty a zjevné

prestava plnit svoji roli statistické nerozlisitelnosti od skuteéné nahodnych ¢isel.

Kryptografické systémy vyuzivaji funkce CSPRNG (z angl. cryptographically secure
PRNG), které spliiuji podminky:

e Nepredvidatelnost znamené, ze nelze predpovédét generované c¢isla ani pii
znalosti predchozich ¢isel v sekvenci, pokud nezndme seed. Presnéji feceno, nemél
by existovat rychly (napf. polynomiélni ¢asovy) algoritmus, ktery by dokazal

piedpovédét dalsi bit s vice nez 50% Sanci na tspéch.

e Odolnost proti zpétnému inzenyrstvi zajistuje, Ze CSPRNG jsou odolné
vii¢i pokusiim o zjisténi interniho stavu generatoru nebo seedu na zakladé znalosti

generovanych cisel.

V kryptografii jsou CSPRNG vyuzivany zejména pro generovani kli¢i, inicializac¢nich
vektorii, nonce a dalsich kryptografickych prvki.

Inicializaéni vektor (IV) je unikatni hodnota, ktera se pouziva pii Sifrovani dat po-
moci blokovych Sifer, kterym se vénuje kapitola o blokovych a proudovych Sifréch.
Role inicializa¢nich vektorii je zabranit opakujicim se Sifrovym zpravam pii Sifrovani
stejného textu. Piikladem mohou byt hlavicky riznych protokoli, které se neustale

v datové komunikaci opakuji.

Nonce (zkratka z angl. number used once) je jednou pouzité ¢islo v kryptografic-
kych protokolech, které zahrnuji autentizaci, digitalni podpisy nebo jednorazova hesla
a slouzi pro zajisténi integrity a ochrany proti tzv. replay ttokim®, tim Ze zarudi jedi-
necnost kazdé zpravy. Na rozdil od IV nemusi byt nonce vzdy ndhodné a v nékterych

kryptosystémech je pevné dané.
2.1.3 XOR

V kazdém pocitacovém kryptografickém systému pracujeme s daty a symboly jenz jsou
vyjadieny pomoci binarnich ¢isel, proto je vhodné se v kratkosti podivat na operace

s jednotlivymi bity.

5 Replay attack je druh kybernetického utoku, kde atoénik zachytava platnou zpravu, Sifrovany
text nebo autentiza¢ni token pii komunikaci mezi dvéma stranami a poté tuto zpréavu nebo token
opakované preposila, aby ziskal neopravnény pfistup nebo narusil integritu komunikace.
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Pro sifrovani dat je dilezita logicka funkce Exkluzivni disjunkce, znacend XOR
(z angl. exclusive OR), nebo symbolem @. Operace XOR patii mezi nejrychlejsi, nebot

zpravidla byva hardwarové implementovana piimo v procesoru.

V uvodni kapitole Zaklady kryptografie jsme se podrobné zabyvali takika historic-
kymi Siframi, jejichz princip substituce znaki je spole¢ny i modernimu Sifrovani v poci-
tacich. Substituéni Sifry matematicky tézi z mnozstvi znakt, se kterymi pracuji, presto
na Vernamové §iffe, ktera se pouzivala pro telegrafni zpravy slozené pouze z tecek a ¢a-
rek byl popsan princip dokonalého utajeni. Na obdobném principu funguje sifrovani v

pocitaci pomoci bitové operace XOR.

Tabulka 2.1 Pravdivostni tabulka

A B|AANB AV B A@eB
0 O 0 0 0
0 1 0 1 1
1 0 0 1 1
1 1 1 1 0

Mame-li zpravu M a kli¢ K, jez jsou rizné fetézce binarnich dat, pak Sifrovy text
C je vysledkem aplikace XOR na péry bitu slozenych z jednotlivych Fetézci.
Priklad 2.2 M = 100111, K = 110010

C =100111 @ 110010 = 1 ®1][0 @ 1][0® 0] [1 & 0] [1 ® 1] [1 ® 0] = 010101  (2.2)

Pro bitovou operaci XOR plati:

ex(M)=KoM a d(C)=KeaC. (2.3)

kde Sifrovaci funkce e, je shodna s deSifrovaci funkei dj. Tato reverzibilita je pod-
statna vlastnost operace XOR. Pokud bychom pouzili operaci logickou konjunkei (sym-
bol AND, nebo A) namisto XOR, tak by nebylo mozné Sifrovy text jednoznacné desif-
rovat, nebot by pfi Sifrovani dochéazelo ke ztraté informace. V pripadech, kdy C' = 0
a K = 0 nelze pri desifrovani dovodit ptuvodni hodnotu M. Obdobné plati i pro pro
logickou disjunkei (symbol OR, nebo V).

2.1.4 Blokové a proudové Sifry

Blokové a proudové Sifry jsou dvé hlavni kategorie symetrickych Sifer pouzivajicich
stejny kli¢ jak pro Sifrovani, tak desifrovani zprav. Obé kategorie maji své vyhody
a nevyhody. V praxi se Casto zvazuji protichidné pozadavky na vykon a odolnost,

nebo-li efektivitu a bezpeénost kryptosystému (viz tab 2.2).
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Proudové Sifry sifruji data bit po bitu nebo byte po bytu. Tyto Sifry pracuji
tak, ze pomoci PRNG generuji proud kli¢e a inicializa¢ni vektory. Proud klice je poté
kombinovéan s daty (¢asto pomoci operace XOR) jak pro Sifrovani, tak pro desifrovani.

Proudové sifry se zpravidla zaméruji na rychlost a snadnou implementaci.

Blokové Sifry sifruji data ve formé bloki pevné délky. Vstupni data jsou rozdélena
do blokii, které jsou zasifrovany nezavisle na sobé pomoci kli¢e s pevnou délkou. Blokové
Sifry vétSinou pouzivaji iterativni proces, kde se provadi nékolik kol Sifrovani na kazdém
bloku.

Tabulka 2.2 Porovnani blokovych a proudovych Sifer

Blokové sifry

Vyhody

Nevyhody

Poskytuji vysokou troven bezpecnosti
pii spravném pouziti.

Vyzaduji vice systémovych zdroju (¢as
na CPU a pamét) nez proudové sifry.

Lze pouzit rizné opera¢ni mody pro
zvySeni odolnosti proti replay ttoktm

V nékterych operacnich rezimech je
nutné pozit navic inicializacni vektory.

a celkové bezpecnosti.
Jsou vhodné pro Sifrovani velkych ob-
jemu dat.
Priklady blokovych Sifer: AES, DES, 3DES, Blowfish, IDEA

Proudové sifry
Nevyhody
Jsou citlivé na chyby v prenosu, pro-
toze chyba v jednom bitu Sifrovanych
dat mize vést k chybé v desifrovaném
vystupu.

Vyhody
Jsou obvykle rychlejsi a méné narocné
na zdroje nez blokové sifry.

N

Jsou vhodné pro sifrovani dat s pro-
meénlivou délkou. Napiiklad pro strea-
movani dat.

Priklady proudovych sifer: RC4, Salsa20, ChaCha20, A5/1, A5/2

ra¢nich modi.

V ramci porovnani blokovych a proudovych Sifer mizeme zminit dalsi kryptogra-
ficky mechanismus. Doposavad jsme v praci probirali kryptoschémata, ktera pracuji se
substituci, kdy se podle ur¢itého pravidla nahradi prvek (napfiklad pismeno, nebo bit)
jinym prvkem. Kromé substituce vyuziva kryptografie také permutace, kdy se méni
poradi prvku ve zprave.

Proudové sifry vyuzivaji pouze substituci, nebot zpravidla pracuji s dynamickym
rozsahem dat, kde napriklad neni dopfedu znamo jestli se bude Sifrovat 50 znakii, nebo
50 stranek textu. Na druhou stranu blokové Sifry vyuzivaji v ramci bloku Sifrovani
pomoci substituce, kterd muze byt doplnéna o permutaci, a tim se muze vyrazné zvysit

bezpecnost kryptosystému.

V tabulce (tab. 2.2) je mezi vyétem vyhod blokovych sifer uvedena moznost pouziti
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riznych operacnich modi. Operacni moéd u blokovych a proudovych sifer urcuje jakym
zpusobem se Sifra aplikuje na data oteviené zpravy.

V praxi se pouziva nékolik operacnich rezimu pro blokové a proudové Sifry, které
jsou navrzeny tak, aby spliiovaly rizné bezpecnostni a provozni pozadavky. Burda [17]

fadi mezi nejbéznéji pouzivané operacni rezimy:

e Rezim kodové knihy ECB (z angl. Electronic Codebook) sifruje kazdy blok neza-
visle na ostatnich, coz vede k jeho zranitelnosti viic¢i replay titokiim s opakujicimi

se vzory. ECB rezim se v praxi shoduje s proudovym Sifrovanim.

e Retézeni sifrovych blokit CBC (z angl. Cipher Block Chaining) nésledujici blok
dat pred Sifrovanim XORuje s predchozim zasifrovanym blokem. Tim se zajistuje,
ze zasifrované bloky jsou zéavislé na vSech pfedchozich blocich, coz na jedné strané
implikuje vyssi bezpec¢nost a na druhé nevyhodu, Ze v tomto rezimu nelze Sifrovani

paralelizovat. Prvni blok se XORuje s inicializa¢nim vektorem (IV).

Matematicky lze opera¢ni rezim pro Sifrovani popsat rovnici:

C; = ex(M; ® C;_4),

Co =1V,
kde index 7 vyjadiuje poradi bloku.

(2.4)

° éitaéovy rezim CTR (z angl. Counter) $ifruje jednotlivé bloky dat pomoci nonce
a inkrementalniho ¢itace. Unikatni ¢islo slozené z nonce a citace se Sifruje do
bloku, ktery néasledné XORuje s daty.

CTRy = nonce.

Tento mdéd umoziuje paralelni zpracovani a Sifrovani dat s proménlivou délkou.

2.2 Symetrické Sifry a jejich zranitelnost

Kryptograficky systém oznacujeme za symetricky pokud uzivatelé Alice a Bob pouzi-
vaji stejny kli¢ k Sifrovani i deSifrovani zprav, tedy Alice a Bob maji stejnou, nebo-li
symetrickou znalost a plati, ze dg(ex(M)) = M.

Odolnost symetrickych Sifer proti Gtoku spoc¢iva ve velikosti klice, kterym se zpravy
sifruji. V uvodni kapitole jsem si na prikladech jednoduché posunovaci a polyalfabetické

Sifry ukazali jak velikost kli¢e ovliviiuje velikost kli¢ového prostoru® a jelikoz soudobé

6)U sifrovacich protokoli se velikost klitového prostoru uvadi v bitové notaci 27, kde n znaéi pocet
bitu v fetézci klice.
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symetrické Sifrovani je vcelku rezistentni vici krypto analytickym metodam zejména
zalozenym na statistice, nezbyva tto¢nikim nez se popasovat s velikosti kli¢ového pro-

storu pokud chtéji prolomit kryptografickou ochranu.

Velikost klice neovliviiuje pouze bezpec¢nost kryptosystému, ale i jeho efektivitu.
Vétsi klice spotfebovéavaji vice systémovych zdroji a casu k Sifrovani a deSifrovani
Zprav.

Vyvstava tedy otéazka: jaky velky klicovy prostor zvolit, resp. kolik biti by meélo
tvorit fetézec klice, tak aby s velkou mirou pravdépodobnosti nedoslo k prolomenf Sifry

pomoci utoku hrubou silou v rozumném case.

Hoffstein [3| pfedpoklada, ze pokud uto¢nik zna Sifrovaci mechanismus dj, a snadno
rozeznéa platny otevieny text od neplatného otevieného textu (zné i kodovéni), pak
s prihlédnutim k hardwarovym moznostem je pro symetrické Sifry minimalni délka
bezpecného klice 80 bitii.

Ackoliv délka klice muze zvySovat vykonové néroky, zvySeni bezpecnosti je Casto
dostatecnou turoven zabezpeceni vzhledem k ocekavané Zzivotnosti dat, jejich citlivosti
a pozadavkim na vykon. V praxi se Casto pouzivaji klice o délce 128 bitti nebo 256

bit1, které poskytuji dobry kompromis mezi bezpec¢nosti a vykonem.

2.2.1 Priklad symetrické sifry: AES

Na prikladu sifry AES (z angl. Advanced Encryption Standard) si ukdZeme nékteré
postupy v symetrickém Sifrovani v pocitacové kryptografii. Vysvétlime si napiiklad co
jsou S-boxy, nebo jak lze v ramci algoritmu vytvorit ze zékladniho klice dalsi tzv.
rundovni klice.

AES patii k nejpouzivandjsim a nejdavéryhodnéjsim kryptosystémam?. Jedna se
o blokovou iterativni Sifru s délkou bloku 128 bit a s volitelnou délkou klic¢e o velikosti
128, 192 a 256 bitu. AES muze pracovat v ruznych opera¢nich moédech. V praxi se
casto vyuziva vylepseny CTR mod tzv. Galoisovsky ¢itacovy rezim, ktery je standardi-
zovan napi. pro 802.11ad, IPsec, nebo Secure Shell. Diky své bezpecnosti a efektivité je
AES siroce pouzivan v mnoha aplikacich, jako je ochrana dat, bezdratova komunikace,

finan¢ni transakce a dalsi.

Pavodni nazev AES byl Rijndael, coz byla piesmycka slozena ze jmen autorii Joana Daemena
a Vincenta Rijmena. Tvurci Sifru v roce 1997 prihlasili do soutéZe, kterou vypsal americky urad pro
standardizaci (NIST), ktery tuto vitéznou $ifru v roce 2002 prohlasil za standard pro Sifrovani tajnych
federalnich dokumentu.
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Protokol AES [18] se sklada z fady transformaci (jak ze substituci, tak i permutaci),

které se provadéji v nékolika kolech. Pocet kol zavisi na délce klice:

e 10 kol pro 128bitovy kli¢
e 12 kol pro 192bitovy kli¢

e 14 kol pro 256bitovy kli¢

Pted zahajenim samotného sifrovani dat dojde k expanzi Sifrovaciho klice, ze kterého
se vygeneruji podklice (z angl. round keys). Tyto rundovni podkli¢e maji stejnou délku
jako zdrojovy kli¢ a jsou pak pouzity v kazdém kole Sifrovactho procesu. Jeden podkli¢
slozen z N 32 bitovych useku (words), tedy pro AES s 128 bitovym klicem je N = 4.

Funkce expanze klice w funguje tak, ze nejprve se rozdéli zdrojovy (puvodni) kli¢
na prvnich N tseki a nésledné dalsi tiseky jsou generovany ve smycce, kde kazdy novy
usek je vypoc¢ten jako XOR dvou predchozich tseku. Existuje vSak specialni piipad
pro useky, jejichz index je nasobek N. V téchto ptipadech je jeden z tsekt nejdiive
posunut o jedno misto doleva (tzv. rotWord operace) a poté transformovan pomoci
S-boxu (tzv. subWord operace) neZ je pouzit v XOR operaci. K tomuto tseku je také
pridana konstanta zavisla na kole (tzv. Rcon operace). Tento proces pokracuje, dokud

neni vygenerovan dostatecny pocet tseku pro vSechna kola AES.

SubWord operace je nelinearni transformace, ktera nahrazuje kazdy bajt® tseku
odpovidajicim bajtem z S-boxu.

Matematicka reprezentace operaci v expanzi klice v AES muze byt zapsana nasle-

dovneé:

i wi — N] @ subWord(rotWord(w[i — 1])) @ Reon[i/N] proi mod N =0
wli] =
wli — N]®wli — 1] pro ostatni i,

(2.6)

kde index [i] oznacuje pozici tseku v Fetézci.
Konkrétni implementace funkce expanze klice miize zaviset na specifickych pozadav-

cich a omezenich dané aplikace, jako je dostupna pamét a vypocetni vykon.

S-box (substitu¢ni box) je tabulka obsahujici 256 jedine¢nych hodnot (od 0x00 do
0xFF), které jsou pouzity pro substitu¢ni kroky subWord v expanzni funkci a subBytes
operaci v hlavni ¢asti algoritmu. S-box se vyuziva nejen v AES, ale i v mnoha dalSich

symetrickych Sifrovacich algoritmech.

8)Bajt (z angl. byte) je sloZen z 8 biti a miize nabyvat 256 riznych hodnot.
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Standard AES popisuje S-Box jako inverzni funkci® v koneéném télese GF(28),
nasledovanou afinni transformaci’®). Tato konstrukce je navrzena tak, aby poskytla
dodate¢ny rozptyl dat, a tim razantné zvysila odolnost proti linedrni a diferencialni
kryptoanalyze!).

Matematicka definice S-boxu v AES je nasledujici:

Afinni transformace GF(2): b =0 @ cdrot(b, 1) @ rot(V,2) & rot(b,3) Grot(V, 4),
kde konstanta (hexadecimalni ¢islo) ¢ =0x63, rot(x,n) znadi rotaci bajtu z o n pozic
doleva, a kde ke kazdému bajtu b # 0 nélezi jeho inverze b’ v GF(28). Tato funkce je
aplikovana na v8echny hodnoty bajtu (0x00 az 0xFF), aby se vytvofila S-box.

Hlavni ¢ast algoritmu AES probiha nasledovné:

Otevieny text je rozdéleny do blokt o velikosti 128 biti. Kazdy blok tvori sloupcové
usporadanou stavovou matici S typu 4 x 4, kde kazdy prvek v matici predstavuje 1 bajt.

Algoritmus vykona postupné fadu operaci na kazdé matici ve 3 fazich:

1. Inicializace: Operace AddRoundKey XORuje stavovou matici s prvnim podkli-
cem.
Predpokladejme stavovy blok S = [S;;] a podklic K = [Kj;], kde i oznacuje
radek a j oznacuje sloupec. Potom operace AddRoundKey je definovana jako
\V/Z,j . Sz'j = Sij () Kij12)

2. Tterace (9, 11, nebo 13 kol) opakuje operace:

(a) SubBytes operace podobné jako subWord nahrazuje prvky v matici S od-
povidajicimi prvky v S-Boxu B a je definovéana jako Vi, j : S;; := B(S;;).

(b) ShiftRows je jednoducha permutac¢ni operace. Kazdy radek stavového bloku
se posune o urcity pocet pozic doleva. Prvni fadek ziistava nezménén, druhy

radek se posune o jednu pozici, tieti fadek o dvé pozice a ¢tvrty tadek o tii

pozice. ShiftRows je definovana jako Vi, j : Si; := Sj (j+i) mod 4-

9Inverzni funkce pro dany prvek a télesa najde takovy prvek b, Ze jejich nasobeni v télese da
jednotkovy prvek. Naptiklad, pokud méame prvky a a b takové, ze a x b = 1, pak b je multiplikativni
inverzi prvku a, a naopak.

10) Afinni transformace f prvku x v obecné formé mize byt zapsana jako f(x) = Az + b, kde A je
matice, ktera reprezentuje linearni transformaci (8kalovani a rotaci) a b je vektor, ktery reprezentuje
translaci (posun).

1D Linearni kryptoanalyza se snazi vytvorit linearni aproximaci ifrovaci funkce. Tato aproximace se
poté snazi vyuzit statistické vztahy mezi vstupem a vystupem Sifrovaci funkce a kli¢em pouZitym pro
Sifrovani. Pokud je mozZné vytvorit dostateéné piesnou linearni aproximaci, pak by mohl byt odhalen
sifrovaci kli¢, nebo jeho ¢asti.

Diferencialni kryptoanalyza se naopak zaméfuje na zmény v Sifrovaci funkci zptisobené malymi
zménami vstupu. Pokud se mala zména vstupu projevi jako velkd zména ve vystupu (nebo naopak),
muZze to naznacovat urcité vlastnosti Sifrovaci funkce, které mohou byt vyuzity k odhaleni Sifrovaciho
klice.

12)Symbol := znadi aktualizaci hodnoty v proménné v sekvenci vypoctii.
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(c¢) MixColumns provadi linearni transformaci na kazdém sloupci stavového
bloku. Tato operace je implementovana jako nasobeni polynomii v kone¢ném
télese GF(28).

Kazdy sloupec ¢ stavového bloku je povazovan za polynom' nad GF(2%),

ktery je vynasoben jinym pevné danym polynomem'%

37 + 22+ +2 mod (z* +1). (2.7)

Tato operace se provadi v GF(28), kde s¢itani je implementovéno jako ope-
race XOR a nasobeni je provadéno podle pravidel pro nasobeni v konecnych
télesech.

Operace MixColumns je definovéna jako: Vj : ¢; = a(x) - ¢; mod m(z), kde
cj je j-ty sloupec stavového bloku a ¢} je j-ty sloupec stavového bloku po

operaci MixColumns.

(d) Vysledek je pomoci operace AddRoundKey opét XORovéan s nasledujicim
podklicem.

3. Finalizace v zavéru Sifrovaciho procesu provede na stavovém bloku tyto operace:

(a) SubBytes
(b) ShiftRows
(c) AddRoundKey

V posledni fazi se MixColumns operace jiz neprovadi.

Algoritmus provadi fadu transformaci. SubBytes ma stejnou ulohu jako subWord,
tedy znesnadnit prolomeni Sifry pomoci lineérni a diferencialni kryptoanalyzy. Operace

ShiftRows a MixColumns poskytuji difuzi mezi jednotlivymi fadky, potazmo sloupci.

Difuze je jednim ze dvou klicovych aspektu bezpe¢ného Sifrovactho systému, ktery
navrhl Claude Shannon [11], otec moderni kryptografie. Difuze znamena, ze pokud
zménite jediny bit vstupu (otevieného textu), mél by se zménit kazdy bit vystupu
(sifrovaného textu) s pravdépodobnosti pfiblizné 50%. Jinymi slovy, malé zmény na

vstupu by mély vést k rozsahlym a nepredvidatelnym zménam na vystupu.

13)V kontextu operace MixColumns v algoritmu AES se kazdy sloupec étyibajtového stavového
bloku povazuje za polynom s koeficienty v koneéném télese GF(2%). Napiiklad sloupec s byty
(b0, b1,b2,b3), tento sloupec lze reprezentovat jako polynom b0 - 2 + b1 - 22 + b2 - x + b3.

19 Polynom z* +1 je redukéni polynom pouZity pro operaci modulo v ramei nasobeni polynomi. To
znamend, ze pokud vysledek nasobeni polynomi prekro¢i stupeii 3 (to by odpovidalo péti byttm, coz
by nebylo kompatibilni se ¢tyibytovym sloupcem), je vysledek délen modularné timto polynomem,
aby se vratil zpét na stupen 3 nebo nizsi.
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V kontextu operace MixColumns v algoritmu AES difuze mezi jednotlivymi sloupci
znamend, ze kazdy bajt vystupniho sloupce je funkci vSech ¢ty bajti vstupniho sloupce.
To znamené, Ze zména jakéhokoli bajtu ve vstupnim sloupci zptisobi zmény vSech bajtu
ve vystupnim sloupci.

Timto zptusobem se Sifrovaci vliv jednoho vstupniho bajtu rozprostie na vice bajti
vystupu, coz ztézuje utocnikovi analyzu Sifrovanych dat.

Dalsim aspektem, ktery Shannon povazuje za zésadni pro bezpecnost Sifer je zma-
teni (z angl. confusion). Cilem zmateni je, aby kazdy bit Sifrového textu zavisel na
nékolika bitech Sifrovactho klice a aby tato zavislost byla co nejkomplikovanéjsi. Pokud
je tento vztah jednoduchy, ttocnik muze zkusit odvodit kli¢ z Sifrovaného textu, coz

je samoziejmé nezddouci. V- AES maji zmateni na starosti operace SubBytes a Add-
RoundKey.

2.2.2 Analyza zranitelnosti symetrickych Sifer proti kvantovym ttokim: Grove-
riv algoritmus

Pozndmka: Princip Groverova algoritmu je detailnéji popsan v praktické ¢asti této

prace. Co je stav superpozice a co je qubit vysvétluje kapitola 5. Kvantové vypocty.

Na popisu protokolu AES jsme si predstavili nékteré matematické operace, jejichz
cilem je skryt veskeré informace o vnitinim stavu Sifrovaciho procesu, které by se daly
vyuzit k prolomeni Sifry.

Za prolomeni Sifry povazujeme situaci, kdy jsme schopni odhalit Sifrovaci kli¢ drive,

nez pomoci atoku hrubou silou.

S vyloucenim zastaralych kryptoschémat (napf. DES, nebo FEAL), lze symet-
rické Sifry povazovat za tspésné v minimalizaci u¢innosti kryptoanalytickych metod
zalozenych na statistice, linearni a diferencidlni analyze.

7 téchto divodu se uplatiuji alternativni sméry ttokt. Piikladem mohou byt tzv.
side-channel ttoky'®), nebo ttoky pomoci kvantovych poéitadi, kterym se vénuje tato
kapitola.

Symetrické sifry, jako je AES, jsou zranitelné vici ttokim vyuzivajicim kvantové

vypocty, nebot umoznuji paralelni prohledavéani celého klicového prostoru. K tomuto

15) A¢koli DES jako takovy nebyl plné prolomen pomoci linearni nebo diferencialni kryptoanalyzy,
tyto techniky ukézaly, ze DES mé mensi bezpe¢nostni rezervu, nez se ptivodné myslelo. Diferencialni
kryptoanalyza miZe prolomit Sifru DES se zredukovanym poctem kol, coz ukazuje na potenciilni
slabosti v plné Siffe.

16)Side-channel attacks piedstavuji kategorii kryptoanalytickych technik, které se zaméfuji na in-
formace ziskané z fyzické implementace kryptografického systému, nikoli z pfimé analyzy samotnych
kryptografickych operaci. Tyto ttoky mohou vyuzivat rizné typy informaci o vypocetnim systému,
jako je spotfeba energie, ¢as zpracovani, elektromagnetické zareni, zvuky a dalsi fyzikalni jevy. Na-
priklad, doba potfebna pro provedeni Sifrovaci operace muze nékdy odhalit informace o pouZitém
kliéci.
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ucelu lze vyuzit Groveruv algoritmus [19] pro prohledavani neusporadanych databazi.

Groveriv algoritmus je jednim z dilezitych kvantovych algoritmi, ktery mize byt
pouzit k vyznamnému snizeni slozitosti hledani klice v symetrickych Sifrach. Tento
algoritmus vytvori superpozici v8ech moznych stava (klici) a poté postupné zvysuje
pravdépodobnost spravného stavu (spravného klice). Kvantovy poéita¢, ktery by byl
schopny efektivné implementovat Groveriv algoritmus, by mohl provést utok hrubou
silou na symetrickou $ifru v ¢ase proporcionalnim k druhé odmocniné velikosti klicového
prostoru, nikoli linedrnim ¢ase jako u klasickych poéitaci. Dodejme, ze Groveriv algo-
ritmus je deterministicky algoritmus, ktery vzdy najde hledany prvek (pokud existuje)
v daném c¢ase a neni tedy mozné jej vyuzit pro opakované postupné ztzeni mnoziny
moznych kli¢t.

V kontextu AES, to znamena, ze 128-bitovy kli¢, ktery by byl povazovan za bezpecny
proti atoku hrubou silou na klasickém pocitaci, by mohl byt prolomen na kvantovém
pocitaci v Gase proporcionalnim k 254, Tato hodnota je jiz pod Hoffsteinem definovanou
hodnotou bezpecného klice (80 bitii). Podobné, 256-bitovy kli¢ by mohl byt prolomen
v ¢ase proporcionalnim k 228, coz je stale mimo dosah soucasnych kvantovych i kla-
sickych pocitacii.

Grovertiv algoritmus na kvantovém pocitadi vyzaduje pocet qubita'” rovny velikosti
klice. Pro 128-bitovy kli¢ je tedy nutné mit minimalné 128 qubiti. Nicméné kvili kvan-
tové chybové korekci a technickym narokim kvantového pocitani je v praxi skutecny
pocet qubiti mnohem vyssi. Odhady naznacuji, ze kvantova chybova korekce miize
zvysit pocet potiebnych qubiti az tisickrat.

Je diilezité poznamenat, Ze ackoli kvantové pocitace predstavuji hypotetickou hrozbu
pro soucasné symetrické Sifry, stale jsou to jen teoretické tvahy. Kvantové pocitace
schopné efektivné implementovat Grovertuv algoritmus na velkych Sifrovacich kli¢ich
zatim neexistuji. V soucasné dobé (k roku 2023) kvantové pocitace dosahuji fadovée
nékolik stovek qubiti a stale maji vyznamné technické vyzvy, které brani praktické
realizaci takového ttoku.

Presto je diilezité se na moznost kvantovych ttoku pripravit. Jednim z moznych
pristupt je zvySeni délky klice symetrickych Sifer. Naptiklad prechod z AES-128 na
AES-256 by mél poskytnout dostateénou bezpecnostni rezervu i v pripadé rozvoje

kvantovych pocitacii.
2.3 Asymetrické Sifry a jejich zranitelnost

Asymetrickeé Sifry, znamé také jako Sifry s vefejnym klicem (PKE z angl. Public Key

Encryption), jsou zaloZeny na matematickych problémech, které jsou snadno Fesitelné

1) Qubit (kvantovy bit) je zdkladni jednotka kvantové informace.
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v jednom sméru, ale velmi obtizné v opa¢ném sméru. Tyto problémy jsou znamé jako

jednosmérné funkce s tajemstvim (z angl. trapdoor function).

Prikladem takového matematického problému, na némz jsou zalozeny asymetrické
sifry, je faktorizace velkych prvociselnych soucint (jako v pripadé RSA) nebo problém

diskrétniho logaritmu (jako v piipadé Diffie-Hellmanovo nebo ElGamalovo Sifrovani).

vrvs

zpracovani trva déle, nez je tomu v pripadé symetrickych Sifer.

V praxi se ¢asto pouzivd kombinace symetrického a asymetrického Sifrovani, kde
asymetrické Sifrovani se pouziva pro bezpe¢ny pienos symetrického klice a poté se
pro samotné Sifrovani dat pouziva rychlejsi symetrické Sifrovani. Tento pristup (KEM
z angl. Key encapsulation mechanism) kombinuje prakti¢nost asymetrického Sifrovani

s efektivitou symetrického Sifrovani.

Takto funguje asymetrické Sifrovani:

1. Generovani kli¢a : Kazdy ucastnik generuje par klicu - vefejny a soukromy.
Verejny kli¢ je urcen k Sifrovani zprav nebo k ovéreni podpisu, zatimco soukromy
kli¢ je pouzit k deSifrovani zprav, nebo k vytvoreni podpisu. Dulezité je, Ze sou-
kromy kli¢ nemize byt vypocitdn z vefejného klice v rozumném ¢ase pomoci

dostupnych vypocetnich zdroju.

Proces generovani klica se lisi v zavislosti na konkrétnim algoritmu, ale obecné

zahrnuje nasledujici kroky:

(a) Vygenerovani soukromého kli¢e: Soukromy kli¢ je generovan nahodné. Mél
by byt dostatecné dlouhy, aby nebylo mozné ho uhodnout hrubou silou a mél

by byt generovan pomoci CSPRNG.

(b) Vypocet vefejného klice: Vefejny kli¢ je vypocitan ze soukromého kli¢e po-
moci specifické funkce, ktera je zavisla na konkrétnim algoritmu. Tato funkce
je jednosmérna, coz znamena, ze je snadné vypocitat verejny kli¢ ze soukro-

mého klice, ale téméf nemozné vypocitat soukromy kli¢ z vefejného klice.
2. Sifrovani : Odesilatel sifruje zpravu pomoci verejného klice prijemce.

3. Desifrovani : Piifjemce desifruje zpravu pomoci svého soukromého klice .To je
mozné diky matematické vlastnosti paru kli¢i - to, co bylo zasifrovano vefejnym

klicem, muze byt desifrovano pouze odpovidajicim soukromym klicem.

Asymetrické Sifrovani celi dvéma vyzvam: zajisténi odolnosti verejného klice proti

odvozeni soukromého klice a problému s distribuci kli¢t.
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Vyznamnym faktorem, ktery ovliviiuje odolnost vetfejného klice proti Gtoktm, je

jeho velikost, neboli pocet biti, které kli¢ obsahuje. Obecné plati, ze ¢im je kli¢ delsi,

tim je tézsi ho prolomit pomoci hrubé sily nebo jinych ttoki. Na druhé strané zvyseni

velikosti klice také zvySuje narocnost Sifrovani a deSifrovani pro legitimni uzivatele.

Problém s distribuci vefejnych kli¢i spociva v jejich autenticité. Jinymi slovy, kdyz

Alice chce poslat Bobovi zasifrovanou zpravu, musi si byt absolutné jista, ze vefejny

kli¢, ktery pouziva, skutecné patii Bobovi a ne néjakému ttoc¢nikovi.

Existuje nékolik metod, jak tesit tento problém:

e Infrastruktura pro spravu a distribuci vefejnych kli¢tu (PKI z angl. Public Key In-

frastructure): Tato infrastruktura zahrnuje tfeti stranu, znamou jako certifika¢ni
autorita (CA). CA vydava digitalni certifikaty, které spojuji vefejny kli¢ s jeho
vlastnikem. Certifikat je elektronicky podepsan CA, takze jakdkoli strana muze
ovérit jeho pravost. Naptiklad v kontextu webovych serveru, tyto certifikaty jsou
instalovany na server. Kdyz klient (webovy prohlize¢) navaze spojeni se serverem,
server preda svij certifikat klientovi, ktery ho miize u CA ovérit. PKI je pilifem
bezpecné komunikace na internetu a je zékladem pro technologie jako je HTTPS,

SSL/TLS, a mnoho dalsich systému zabezpeceni.

Internet Key Exchange Protocols: Protokoly jako Diffie-Hellman umoznuji dvéma
strandm vytvofit spole¢ny tajny kli¢ pres nezabezpeceny kanal. Tento kli¢ miize
byt pak pouzit pro symetrické Sifrovani. Avsak, bez dodatecnych opattenti je Diffie-

Hellman néchylny k ttokim Man-in-the-middle '®.

Web of Trust: V tomto modelu, uzivatelé podepisuji verejné klice ostatnich uziva-
tel, kterym duvéruji. Timto zptusobem se vytvari "sit davéry", kterd umoznuje

uzivatelim ovérovat verejné klice ostatnich uzivateli.

18)Man-in-the-Middle attack, je typ atoku, kdy ato¢nik prerusi komunikaci mezi dvéma stranami
a sdm se stane prostifednikem v jejich komunikaci. Timto zpiisobem mize itocnik sledovat, manipulo-
vat a preposilat zpravy mezi obéma stranami, aniz by si toho strany byly védomy. Utok miize probihat
v kontextu asymetrického Sifrovani nasledovné:

1.

6.

Alice chce poslat Bobovi zaSifrovanou zpravu, takZze pozada Boba o jeho verejny klic.

. Eva, ktera sleduje komunikaci mezi Alici a Bobem, zachyti Alicin pozadavek.
. Eva pogle Alici svij vlastni vefejny kli¢ misto Bobova.

2
3
4.
)

Alice, ktera si neni védoma utoku, zasifruje zpravu obdrZzenym kli¢em a posle ji Bobovi.

. Eva zachyti Alicinu zasifrovanou zpréavu, desifruje ji svym soukromym kli¢em, zaznamena jeji

obsah a poté zpravu znovu zaSifruje Bobovym vefejnym kli¢em a pogle ji Bobovi.

Bob dostane zpravu, o které se domniva, Ze ji poslala Alice.

Tento druh utoku je diavodem, pro¢ je kladen takovy diiraz na autenticitu v asymetrickém Sifrovani.
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2.3.1 Priklad asymetrické Sifry: RSA

Sifrovact algoritmus RSA [20] byl poprvé popsan v roce 1977 t¥emi vyzkumniky na
MIT, Ronem Rivestem, Adim Shamirem a Leonardem Adlemanem, po nichZ je také

sifra pojmenovana.

RSA je zaloZen na matematické slozitosti rozkladu velkého ¢isla N na soucin prvo-
¢isel p a q. Velké ¢islo N (modul) tvoii spoleéné s malym ¢islem e (vefejny exponent)
vefejny klic. Zatimco soukromy kli¢ je tvoren stejnym modulem N a soukromym expo-
nentem d, ktery je vypocitan tak, aby spliioval urc¢ité matematické vlastnosti ve vztahu

k verejnému exponentu.

Zékladni RSA algoritmus pro generovani kli¢a je nésledujici:

1. Vyberou se dvé prvocisla p a ¢. V praxi tyto ¢isla maji velikost nékolika stovek
bitd a jsou generovany pomoci CSPRNG. Pfestoze jsou p a g vybrany nahodné,
musi byt vybrany tak, aby spliovaly nékteré specificka kritéria. Naptiklad p a g by

mély mit pfiblizné stejnou délku, ale zarovenn by mély byt dostatené odlisna'®).

2. Vypocita se modul N = p - ¢ a hodnota Eulerovy funkce o(N) = (p —1)(¢ — 1).

3. Vybere se celé ¢islo e takové, 7ze 1 < e < ¢(N) a NSD(e, p(N)) = 1, kde funkce
NSD oznacuje nejvétsiho spoleéného délitele??. Nejéastéji se pouzivaji hodnoty
e = 3 nebo e = 65537 bez ohledu na velikost modulu N.

4. Uréi se d, pro které plati d = e* mod ¢(N), nebo-li d je modularni multiplika-
tivnf inverzi e modulo ¢(N). K uréeni d se v RSA vyuziva Rozsifeny Eukleidav

algoritmus®!).

5. Vefejny kli¢ je dvojice (N, e) a soukromy kli¢ je (N, d).

Pred sifrovanim se nejprve prevede text oteviené zpravy na ¢islo m podle predem
urc¢eného kodovani, které je implementovano v konkrétnim protokolu RSA. Pii Sifrovani
zZpravy m se vypocita Sifrovana zprava c jako ¢ = m® mod N. Pfi deSifrovani se pak

vypod&ita ptivodni zprava jako m = ¢? mod N.

19)Tyto pravidla zvysuji zabezpeteni RSA proti riiznym typam ttoki.Pokud by jedno z prvocisel
bylo mnohem mensi nez druhé, mohlo by to zjednodusit atok na RSA pomoci algoritmii pro faktori-
zaci. Algoritmy pro faktorizaci, jako je napiiklad algoritmus kvadratického sita, maji vyssi efektivitu
nalezeni faktori, pokud je jedno z prvocisel mnohem mensi nez druhé.

20) Funkce NSD(a, b) oznacuje nejvétsiho spoleéného délitele dvou celych &isel a a b. Nejvétsi spoledny
délitel je nejvétsi celé ¢islo, které déli obé ¢isla beze zbytku.

2D Rozsifeny Eukleidiv algoritmus se pouZiva pro nalezeni nejvétsiho spoleéného délitele dvou &isel a
a b, a soufasné pro nalezeni koeficientt z a y v tzv. Bézoutové rovnosti ve vyrazu: ax+by = NSD(a, b),
kde a,b e Naz,y € Z. [12]
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Vztah verejného exponentu e a soukromého exponentu d vychazi z teorému Malé

22) diky cemuz plati, ze (m®)? = m®? = m! = m mod N, nebot

Fermatovy véty
e-d=1 mod ¢(N).
Pro spravné fungovani RSA musi byt zprava m mensi nez modul N. Pokud je zpréava

vétsi nez N, musi byt rozdélena na mensi bloky.

Vysledek sifrovani RSA je konzistentni a predvidatelny. Stejna zprava zasifrovana
stejnym klicem vzdy vede ke stejnému Sifrovanému textu. Tato deterministicka povaha
RSA muze byt problematicka z hlediska bezpecnosti. Pokud uto¢nik odhali, ze urcita
zprava vede ke konkrétnimu Sifrovanému textu, mize tuto informaci vyuzit k odhaleni
dalsich informaci o kli¢i nebo Sifrovanych datech. Tato technika, kde Gto¢nik ma schop-
nost ziskat zasifrované zpravy odpovidajici otevienym zpravam, které si sam zvolil je
znama jako chosen plaintext attack (CPA).

Odolnost vuci CPA je ¢asto povazovana za minimalni pozadavek na bezpecnost
sifrovaciho systému.

V kontextu asymetrického sifrovani se vyuziva tzv. padding®), ktery zajistuje, ze
i kdyz jsou zasifrovany dvé identické zpravy, vysledné Sifrované zpravy budou odlisné.
Padding je proces obsazeny ve fazi kodovani, kdy se k oteviené zpravé pridavaji dalsi

data (¢asto nadhodny fetézec) pred jejim Sifrovanim.

2.3.2 Analyza zranitelnosti asymetrickych Sifer proti kvantovym tutokiam: Sho-
riv algoritmus

Pozndmka: Princip Shorova algoritmu a problematika faktoriza¢niho problému jsou
popsany v praktické ¢asti této prace.

U RSA sifry, s rostouci velikosti vefejného klice (konkrétné ¢asti N) roste slozitost
faktorizace N exponencialné. Pro velké N je tato slozitost velmi vysoka a faktorizace
takovych ¢isel je prakticky nerealizovatelnd na soucasnych klasickych pocitacich, proto
asymetrické sifrovani pracuje s vefejnym Sifrovacim klicem, ktery je nasobné vétsi, nez je
tomu u symetrického Sifrovani. V pripadé RSA se povazuje za bezpecény kli¢ o velikosti
2048 biti.

Je dilezité poznamenat, ze zvétSeni klice sice zvySuje bezpecnost, ale také zvy-
Suje naro¢nost na vypocetni zdroje potfebné pro Sifrovani a desifrovani. Jasek doslova
oznac¢uje RSA algoritmus za netnosné pomaly [2]. Proto je dilezité najit spravnou

rovnovahu mezi bezpecnosti a efektivitou.

Shortuv algoritmus [21] muZe efektivné fesit v polynomialnim ¢ase dva matematické

22)Mala Fermatova véta tvrdi, ze pro kazdé prvoéislo p a pro kazdé celé &islo a, které neni nasobkem
p, plati, Ze a?~' =1 mod p.

23) Jeden z nejéastéji pouzivanych padding schémat pro RSA je OAEP (z angl. Optimal Asymmetric
Encryption Padding), ktery je soucasti aktualniho (kvéten 2023) RSA standardu PKCS #1 v2.2. [20]
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problémy, které jsou zakladem popularnich kryptosystému:

1. Faktorizace velkych ¢isel: Algoritmus rychle rozlozi zadané ¢islo na soucin prvo-
¢isel. To ovliviiuje kryptosystémy, které se spoléhaji na matematické problémy,
které 1ze redukovat na faktoriza¢ni problém. Mezi tyto kryptosystémy patii zmi-

nény algoritmus RSA a dale méné znamé Rabin, nebo Paillier.

2. Vypocet diskrétnich logaritmi: Reseni problému diskrétniho logaritmu, ktery
spoc¢iva v nalezeni x ve vyrazu ¢g* = h mod p pro dana g, h a p. Kryptosystémy,
které se spoléhaji na obtiznost tohoto problému jsou Diffie-Hellman, ElGamal

a eliptické krivky.

V soucasné dobé nemame kvantovy pocitac, ktery by mohl efektivné provést Shortuv
algoritmus na kli¢ich s bézné pouzivanou velikosti, nicméné v praktické ¢ésti je demon-
strovan Shortuv faktorizaéni algoritmus, ktery je schopny provést rozklad N o velikosti
jednotek biti.

Pro faktorizaci 2048-bitového ¢isla by bylo potieba v idedlnim pripadé 4096 qubiti
pro uchovéani ¢isla a provedeni Shorova algoritmu, nicméné v praxi kvantové pocitace
trpi riaznymi druhy chyb, které mohou narusit vypocet. Tak jako v pripadé Groverova

algoritmu je potfeba implementovat techniky kvantové korekce chyb.

Existuji odhady, které naznacuji, kolik qubitti by bylo potifeba k provedeni Shorova
algoritmu pro faktorizaci 2048-bitového RSA klice. Jedna z téchto studii, Factoring
integers with sublinear resources on a superconducting quantum processor od Yana et

al. z roku 2022 [22|, odhaduje, Ze by bylo potieba piiblizné 20 miliont qubitt.
Diléi zaveér

V této kapitole jsme si predstavili zdklady moderni kryptografie a ukéazali jsem si, jak
mohou byt jednoduché matematické operace transformovany na mocné nastroje pro za-
jisténi bezpecnosti dat. Na piikladu symetrické Sifry AES byl popsén koncept vyuziti
kombinace substituce a permutace, ktery posouva bezpecnost Sifer na troven, kdy pou-
zivani klasickych kryptoanalytickych metod uz nedavéa smysl. U asymetrického Sifrovani
byl prezentovan genialni zptisob vyuziti jednosmérnych funkei pro distribuci Sifrovacich
klici mezi mnoha tcastniky. Na druhé strané jsme si také predstavili vyzvu pro mo-
derni Sifrovani v podobé kvantovych pocitaci a byt jsou kvantové algoritmy vyuzitelné
pro odkryti chranéné informace prozatim zasadné limitovany presnosti fyzickych qubiti
skutec¢né kvantové nadvlady, tak je nezbytné abychom ziistali o krok napted. Proto se
odbornici na kryptografii jiz delsi dobu po vzoru praemonitus praemunitus zabyvaji

vyvojem kvantové odolnych kryptoschémat, na které se podivame v dalsi kapitole.
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3 POST-KVANTOVA KRYPTOGRAFIE

V zavéru predchozi kapitoly byly popsany dva kvantové algoritmy. V pripadé Groverova
algoritmu, pomoci kterého lze redukovat Sifrovaci klice symetrickych Sifer a hasovacich
funkci na polovinu jejich délky, se sice jevi vyuziti jako uzitecné, ale prakticky bezvy-
znamné pro algoritmy pracujici s kli¢i o 256 bitech. Druhy algoritmus Petera Shora
schopny nalézt prvociselny rozklad v polynomialnim ¢ase mé naopak zasadni dopad na
soucasnou uroven kryptografické ochrany a to navzdory, ze nas déli 10 ¢ vice let od

existence potfebného hardwaru.

Bezpecnostni komunita upozoriiuje na skutecnost, zZe nejen kriminélni zivly, ale
zejména nékteré staty po delsi dobu schranuji odcizena zaSifrovand data s cilem je
desifrovat pozdéji s pomoci kvantovych pocitaci. Tato forma ttoku se oznacuje proza-

ickym nazvem Steel now, decrypt later attack.

Ohrozeni kryptografické ochrany informaci je v fadé zemi anticipovano. V lednu 2022
Bidenova administrativa nafidila vSsem vladnim agenturam vypracovat reakéni plany
béhem nésledujicich 6 mésici a jiz v dubnu téhoz roku byl predstaven navrh zékona
o pfipravenosti na kybernetickou bezpeénost v oblasti kvantové vypocetni techniky?,
ktery pozaduje, aby americké federalni agentury zahajily proces stanoveni priorit pro
migraci na kvantové odolné Sifrovani do jednoho roku od vyhlaSeni kvantové odol-
ného kryptografického standardu. Také v Evropé Evropska komise v roce 2019 navrhla
iniciativu The European Quantum Communications Infrastructure (EuroQCI), v niz
jednim z cili je vybudovat v Evropé kvantové bezpeény internetovy systém vyuzivajici

kvantovou distribuci klica (QKD z angl. Quantum Key Distribution).

3.1 Definice post-kvantovych Sifer a jejich matematickych zakladu

Post-kvantova kryptografie (PQC z angl. Post-quantum Cryptography) jako obor ové-
fuje vlastnosti modernich kryptografickych systémi, zda jsou odolné vici ttoktim kvan-
tovych pocitaci a navrhuje nové zpusoby Sifrovani.

U symetrického Sifrovani staci k zachovani bezpec¢nosti vyuzit vétsi Sifrovaci kli¢, za-
timco u asymetrického Sifrovani je tfeba nalézt matematické problémy a s nimi spojené
jednosmérné funkce, které maji v opacném sméru obtizné feseni jak na klasickych, tak
i kvantovych pocitacich.

Uvazované kvantové odolné Sifry se nejcastéji zakladaji na jednom ze tfech mate-

matickych problémech:

e Problém mtizek (Lattice-based cryptography): Tyto kryptosystémy jsou za-

loZzeny na obtiznosti nékterych problémii spojenych s mrizkami. Miizka L v n-

UNyni zakon: H.R.7535 - Quantum Computing Cybersecurity Preparedness Act [23]
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rozmérném prostoru je definovana jako mnozina vSech celociselnych lineadrnich

kombinaci dané sady vektortl, které tvoif bazi mifzky?.

Miuzeme to zapsat matematicky jako: [3]
L= {Z a;v; | a; € Z,v; € R™ a tvori bazi mfiZky} , (3.1)

kde Z je mnozina vsech celych ¢isel a R™ je n-rozmérny redlny prostor. Kazdy bod
na miizce L lze vyjadrit jako celo¢iselnou linearni kombinaci vektoru tvoricich
bézi miizky.

Dva nejznaméjsi miizkové problémy, u kterych neni znam zadny efektivni algo-

ritmus pro jejich feSeni, jsou:

1. Nalezeni nejkratsiho vektoru (SVP z angl. Shortest Vector Problem): V dané

miizce se hledé nejkratsi nenulovy vektor.

2. Nalezeni nejblizsiho vektoru (CVP z angl. Closest Vector Problem): Je dan
bod ¢ mimo miizku a tkolem je najit nejblizsi vektor v miizce k danému

bodu ¢.

V kontextu miizkovych kryptosystémi se tyto problémy vyuzivaji pro vytvoreni
bezpec¢nych kryptografickych schémat. Napiiklad, v mfizkovém Sifrovacim sys-
tému by mohl byt vefejny kli¢ reprezentovan miizkou a soukromy kli¢ by mohl
byt reprezentovan nejkratsim vektorem této miizky. Pouze drzitel soukromého
klice (nejkratsiho vektoru) by potom mohl efektivné desifrovat zpravy zasifro-

vané pomoci vefejného klice (miizky).

e Problém kédovani (Code-based cryptography): Jde o t¥idu kryptografickych
problémil, které jsou zaloZeny na teorii kodovani®. Jeden z nejznaméjsich kodo-
vych problémi je problém dekdédovani, ktery spociva v nalezeni nejblizsiho kodu
ke danému slovu. V kontextu linearniho kodovani, kde kéd je mnozina vektort
v n-rozmérném prostoru, je tento problém ekvivalentni hledani nejblizsiho vek-

toru (CVP) v mfizkové kryptografii.

2)Vektor je matematicky objekt, ktery ma jak velikost, tak smér. V linearni algebie se vektor
definuje jako prvek vektorového prostoru, mnoziny, kterou lze s¢itat a nasobit skalary (¢isly).

Baze je v matematice sada vektori v daném vektorovém prostoru, které jsou linedrné nezavislé,
a které pokryvaji cely prostor, tj. jakykoli vektor v prostoru lze vyjadrit jako linedrni kombinaci
vektort baze. Kazdy vektorovy prostor ma bézi a v8echny baze daného vektorového prostoru maji
stejny pocet prvki, coz se nazyva dimenze prostoru.

3)Teorie kodovani je obor matematiky, ktery se zabyva navrhem a analyzou kodi, které se pouzivaji
k opravé chyb v prenasenych datech. Problémy zaloZené na teorii kodovani vznikaji, kdyz se pokusime
dekodovat zpravu bez znalosti pouzitého kodu, a jsou zndmy svou vypocetni ndroc¢nosti.
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e MQ problém (Multivariate cryptography): MQ (z angl. Multivariate Quadra-
tic) problém je uloha feSeni systému kvadratickych rovnic. Mame-li danou po-
sloupnost kvadratickych polynomi P a dany vektor hodnot v z kone¢ného télesa,
MQ problém spociva v nalezeni takového vektoru u, ze kdyz tento vektor dosa-
dime do posloupnosti polynomu P, dostaneme vektor hodnot v, nebo-li P(u) = v,

kde P je kvadratické zobrazeni definované P.

Jinak TeCeno, hleddme vektor vstupi, ktery, kdyz je dosazen do systému kva-
dratickych rovnic, vyprodukuje dany vektor vystupi a jelikoz systém ma vice
neznamych nez rovnic existuje mnoho moznych reseni. Bez znalosti néjaké spe-
cifické struktury systému rovnic je nalezeni konkrétniho feSeni (napiiklad toho,
které odpovida soukromému kli¢i v asymetrickém kryptosystému) vypocetné ob-

tizné.

Mezi méné casté mechanizmy, které maji potenciédl ve vyuziti v kvantové odolném
sifrovani patii napiiklad problém hledani isogenie (specidlniho druhu homomorfismu)
u supersingularnich eliptickych kfivek, nebo Sifrovaci protokoly zaloZzené na hasovacich

funkcich a Zero-Knowledge diikazech.

3.2 Standardizace kvantové odolnych Sifer

Vliv americkych technologickych firem a potazmo legislativni ramec, ve kterém spolec-
nosti operuji ma nesporny dopad na globalni tirovni v oblasti komunika¢nich protokolt
a jejich zabezpeceni. To je jednim z diivodi, proc¢ se zraky upiraji na americky néarodni
urad pro standardizaci (NIST z angl. National Institute of Standards and Technology)

a na proces schvalovani standarda v PQC.

Dalsim diivodem je renomé NIST a jeho dikladny vybér sifer. Jiz koncem roku 2016
vyhlasil NIST soutéz [24] na standardizaci PQC, jejimz cilem bylo najit nové vhodné
sifrovaci algoritmy s vefejnym klicem. V prvnim kole bylo prihlaseno 64 kandidétskych
algoritmi s riznymi pristupy k PQC. Rada kandidati byla posouzena jako nevyho-
vujici, proti 14 kandidatim byly provedeny tispésné ttoky a nékteré kandidatské sifry
byly slou¢eny pro podobny piistup dohromady. Do druhého kola postoupilo celkem 26
algoritmi z nichz 17 tesilo PKE-KEM a 9 pokryvalo oblast elektronickych podpisi.

V ¢ervenci 2022 NIST oznamil ¢tyti kandidéatskeé sifry, které podstoupi proces stan-
dardizace (viz. tab. 3.1) a vhledem k jedinému vybranému algoritmu pro PKE-KEM
bylo vyhladseno dalsi kolo do kterého byly vybrany algoritmy s odlisnym zptisobem
sifrovani (viz tab. 3.2 ).

Podle NIST jsou sifry CRYSTALS-Kyber a CRYSTALS-Dilithium zvoleny piede-
v8im na zakladé jejich robustni bezpecnosti a uspokojivého vykonu, coz je ¢ini vhod-

nymi pro vétsinu aplikaci. Falcon byl identifikovan jako uziteény pro situace, kdy by



UTB ve Zliné, Fakulta aplikované informatiky 45

Tabulka 3.1 Standardizace PQC. Data Cerpana z [24]

Typ algoritmu PKE-KEM | Elektronické podpisy
<. .. e CRYSTALS-Kyber | CRYSTALS-Dilithium
Sifrovan{ na miiZzce

Falcon
Hash-based sifrovani{ SPHINCS+

Tabulka 3.2 Kandidatské algoritmy PQC. Data ¢erpana z [24]

Typ algoritmu PKE-KEM
BIKE
Code-based sifrovani Classic McEliece
HQC
Supersingular elliptic curve isogeny SIKE

elektronicky podpis generovany pomoci CRYSTALS-Dilithium byl piilis velky a jako
alternativa k 8Sifram zalozenym na mfiizce byl vybran SPHINCS+-.

Ve ¢tvrtém kole jsou hodnoceny algoritmy BIKE, HQC, SIKE a Classic McEliece.
Algoritmus McEliece kvuli velkosti svého vefejného klice ziejmé nepostoupi do procesu
standardizace a v Castryckové studii [25] ze srpna 2022 byl popsan uspésny utok na
algoritmus SIKE. Je tedy pravdépodobné, ze NIST vybere alesponi jednoho z dvojice
BIKE a HQC jako dalsiho finalistu.

Cilem NIST neni zvolit pouze jeden algoritmus, ale sestavit skupinu tzv. rodin al-
goritmu, které funguji na ruznych zakladech. Tento krok je klicovy v pripadé, ze by
v budoucnosti byl objeven novy zpisob ttoku, at uz pro tradi¢ni nebo kvantovy poci-
ta¢, schopny porazit jeden ze zvolenych standardi Sifrovani. V takové situaci bychom
mohli snadno prejit na pouziti Sifrovaciho algoritmu z jiné rodiny, ktery by pravdépo-
dobné nebyl timto novym ttokem ohrozen. Realita je takova, Ze u zadnych Sifrovacich
algoritmii nejsme schopni s jistotou prohlésit, Ze jsou absolutné neprolomitelné v ramci

néjakého prijatelného ¢asového obdobi.

Implementace kvantové odolného Sifrovani bude dlouhodoby a pomérné naro¢ny
proces. NIST predpokladé, Ze plné implementace PQC bude trvat 5-15 let po ukonceni

standardiza¢niho procesu.
Diléi zaveér

Matematické problémy, na kterych se buduje PQC musi zajistit dostatecnou odolnost
pred utoky pomoci kvantovych pocitaci, ale také pred tatoky pomoci klasickych po-
¢itact. Hledani vhodnych Sifrovacich algoritmu je dlouhy proces, ktery zac¢al mnohem
drive nez pred Sesti lety, kdy NIST uveftejnil svoji vyzvu na nalezeni PQC. Tento proces
zacal zahy po konani 35. sympozia o zékladech pocitacovych véd (FOCS), kde Peter

Shor predstavil sviij kvantovy algoritmus.
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4 MATEMATICKY APARAT KVANTOVYCH VYPOCTU

Matematicky model kvantového pocitani vychézi z kvantové teorie pole a a kvantové
mechaniky. Je zndmo, Ze klasicka fyzika popisuje fyzikalni objekty pomoci jejich po-
lohy a hybnosti, zatimco fyzikalni objekty - atomérni a subatomarni ¢astice v pripadé
kvantové mechaniky jsou popsany vlnovou funkci.

V této kapitole se seznamime s matematickym konceptem Hilbertova prostoru a Bra-
ket notace, které jsou nezbytné pro pochopeni a popis fungovani kvantovych systéma.

Kapitola rozsifuje znalosti zejména z oboru linearni algebry. Ctenar by mél mit jiz
povédomost, co jsou vektory, jak provadét operace s maticemi a jak pracovat s kom-

plexnimi ¢isly.
4.1 Hilbertiv prostor

Hilbertuv prostor poskytuje pevny matematicky zaklad pro analyzu a manipulaci kvan-
tovych systémi. Diky tomuto ramci je mozné vytvéaret a studovat kvantové algoritmy,
které vyuzivaji unikatnich vlastnosti kvantovych jevi, jako je superpozice a provaza-

nost.

Reprezentace kvantovych stavi!) pomoci vektortt v unitarnim Hilbertové prostoru
usnadnuje jejich matematicky popis a jejich abstrakei [27].

Unitarni prostor V (také nazyvany jako prostor se skalarnim soucinem) je vekto-
rovy prostor nad komplexnimi ¢isly, ktery je vybaven skalarnim (vnitfnim) soucinem.

Skalarni soucin je zobrazeni, které kazdé dvojici vektort prifadi komplexni ¢&islo,

obvykle se zna¢i (-|-) a splije nasledujici axiomy [28]:

e Linearni v prvnim argumentu: (au+bv|jw) = a{u|w)+b{v|w) pro vsechny vektory
u,v,w € V a komplexni ¢isla a, b.

e Konjugované symetricky: (u|v) = (v|u) pro vSechny vektory u,v € V', kde Z znaci

komplexné sdruzené ¢islo z.

e Pozitivné definitni: (ulu) > 0 a (uu) = 0 pravé tehdy, kdyz u = 0 pro vSechny
vektory u € V.

Skalarni souin v unitdrnim prostoru indukuje metriku (vzdalenostni funkci d)
a umoznuje mérit vzdéalenosti a thly mezi vektory u a v. Metrika je zaloZzena na normé
vektoru [27].

Norma (délka) vektoru u € V' je:

DKvantovy stav miiZeme povazovat za matematicky objekt, ktery popisuje fyzikalni systém na
kvantové trovni atomu nebo subatomérnich ¢astic [26].
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[ull = v/ (ulu). (4.1)
Vzdalenost (Eukleidovské metrika) dvou vektort u,v € V je:
d(u,v) = [[u—vl]. (4.2)

V unitarnim prostoru s danym skaldrnim sou¢inem miizeme definovat thel 6 mezi

dvéma vektory v a v pomoci nésledujiciho matematického vyrazu:

cos(0) {ufv) (4.3)

~lulllivl

Metrika je dulezitd pro méreni kvantovych stavi, nebot prevadi abstraktni vnitini

souc¢in na méfitelnou veli¢inu pro vypocet pravdépodobnosti a amplitud.

Hilbertuv prostor H je zvlastnim piipadem unitarniho prostoru, ktery splhuje

nasledujici podminky [27]:

e Uplnost: Kazda Cauchyova posloupnost {u;}32, € H konverguje k n&jakému vek-
toru u € H, coz znamena, ze pro
lim [ju; —uy|| =0 (4.4)

,j—+00

existuje takovy vektor u € H, Ze pro

i [ju; —uf =0 (4.5)

e Separabilita: Existuje spo¢etna mnozina vektoru {e;} v H, kterd pokryva cely
prostor, tedy kazdy vektor u € H lze zapsat jako linearni kombinaci prvka baze

s koeficienty z komplexniho ¢iselného pole, tedy u = >"° ¢;e;, kde ¢; € C.

V kvantovém pocitani se casto pracuje s koneéné dimenzionalnimi Hilbertovymi

prostory HY, kde N znaéi pocet dimenzi.

Pro systémy s kone¢né dimenzionalnim Hilbertovym prostorem muzeme zvolit ko-
necnou ortogonalni bazi a reprezentovat kvantové stavy a operatory pomoci kone¢nych
vektorii a matic. Zaroven vlastnost uplnosti prostoru zajistuje, ze limity vektorovych
posloupnosti jsou dobfe definované a diky tomu lze v rameci prostoru provadét diferen-

cialni pocet.
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4.2 Bra-ket notace

Bra-ket notace, znamé také jako Diracova notace, je elegantni zptisob zépisu vektoru
a vnitinich soucini v kvantovém pocitani. Tato notace zavadi zkréceny zpusob zapisu
vektort a operaci s nimi, a tim usnadnuje manipulaci s kvantovymi stavy a operétory.

Tento styl zapisu zavedl matematik Paul Dirac [29].

Bra-ket notace se sklada ze dvou zakladnich symbola: |-) a (:|. Symbol |-) oznacuje
tzv. ket vektor (sloupcovy vektor) v Hilbertové prostoru. Symbol (-| oznac¢uje dudlni
vektor (Ffadkovy vektor), tzv. bra vektor, ktery je komplexné sdruZzenym transponova-

nym vektorem pivodniho ket vektoru.

(431
a
Obecné plati, Ze pro libovolny ket vektor |¢)) = .2 , kde a; € C, je jeho prislusny

Qn
bra vektor (¢ = (af as --- a;;), kde a} je komplexni sdruzené ¢islo a;.

Skalarni soucin dvou vektort [¢) a |¢) je zapsan v bra-ket notaci jako (1|¢).

aq b1
a9 b2
Matematicky, (|¢) = (] - |¢) = 27  ajbi, kdep = |~ fad=]
G, b,

Tensorovy soucin vektort ) a |¢) definujme v bra-ket notaci jako |¢¢).
aib

aby

albm

agbl
a1 |¢> agbg aq bl

asz |¢> . Q2 by

Matematicky, |¢) ® |¢) = = Do lbkdeyp =1 T |ag=

: ah :
an |$) : an b
anbl

anb2

anbm
Vnéjsi soucin dvou vektoru [¢) a (4| je zapsan jako matice, kterd je vytvorena

nasobenim kazdého prvku |¢) s kazdym prvkem (¢].
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a; a by a;b; a by,
Matematicky, |¢) (¢p| = a.Q (b“{ by - bfn> = aQ‘bT a2'b§ ag.b;‘;z , kde
a.n apby a,by --- an.bfn
ay by
b = 5) 8= by
an b,

Zapis v Bra-ket notaci je vhodny pro seskupovéani operaci. Napiiklad vyraz (u|v) |w)
znaci vnitini soucin vektori u, v které jsou néasledné jako skaldr nasobeny vektorem w,
)"

nebo vyraz |u znaci tensorovy soucin vektoru sam se sebou n-krat a predstavuje

vektor |uy, ug, -+, Up).

4.3 Ortonormalni baze

V kontextu Hilbertova prostoru se baze sklada z ortogonalnich a ortonormélnich vek-
tort, které tvori kompletni mnozinu pro popis vSech moznych stavi systému. Kazdy
vektor v Hilbertové prostoru lze vyjadrit jako linearni kombinaci téchto béazovych vek-
tora [27].

Formalng, necht HY je N-rozmérny Hilbertiv prostor a [¢) je libovolny vektor

v HY. Potom fikdme, Ze mnoZina vektorti ]wﬁil tvoif bazi pro HY, pokud plati:

e Ortogonalita: (¢;|¢;) =0 pro i # j.
e Normalizace: (¢;|¢;) = 1 pro vSechna i.

e Uplnost: Kazdy vektor [¢) v HY lze vyjadiit jako linearni kombinaci vektort

baze:
N

) =" cile),

i=1
kde ¢; € C jsou komplexni koeficienty.

V kvantovém pocitani se pouzivaji rizné baze. Nékteré bézné baze pouzivané v kvan-

tovém pocitani zahrnuji:

e Standardni béaze (také znama jako vypocetni baze): Tato béaze je tvorena vek-
tory reprezentujicimi zakladni stavy kvantového systému. Naptiklad ve ctyi-
rozmérném realném Hilbertové prostoru (tj. R?) je standardni baze tvorena vek-

tory ¢1 = (1,0,0,0), ¢2 = (0,1,0,0), ¢35 = (0,0,1,0) a ¢4 = (0,0,0, 1).
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e Hadamardova baze: Tato baze je tvorena vektory |+) a |—), které jsou linearni

kombinaci zakladnich stavi. Pro 2-stavovy kvantovy systém vypadé baze:

1

V2

1 0
, kde |0) a |1) pFredstavuji vektory (O) a <1>

e Fazova baze: Tato béze se ziskid z Hadamardovy béze pomoci fazovych rotaci. Fa-

+) (10) +11)),  [=) = —=(0) = [1). (4.6)

Sl

zova béze je tvorena vektory |i+) a |i—), které jsou linearni kombinaci zékladnich

stavi s komplexnimi koeficienty. Pro 2-stavovy kvantovy systém vypadé baze:

i) = 55 (10)+ 1), 1im) = (10} =i[1). (@.7)

Volba vhodné baze zéavisi na konkrétnim problému, ktery se snazime fesit pomoci

kvantového pocitace.

4.4 Linearni Operatory

Operator predstavuje linedrni zobrazeni A v Hilbertové prostoru H a lze si jej predstavit

jako maticové nasobeni. Operator ma tyto vlastnosti [26]:

e Aditivita: zachovava sé¢itani vektori. Pro vSechny vektory |u),|v) € H a pro

linearni zobrazeni A : H — H, plati:

A(lw) +[0)) = A(lu)) + A([0)). (4.8)

e Homogenita: zachovavéa nasobeni skalarem. Pro vSechny vektory |u) € H a skalary

¢ € C a pro linearni zobrazeni A : H — H, plati:

Alclu)) = cA([u). (4.9)

Obecné feceno, operator A € H je funkce, kterd kazdému vektoru [¢)) z prostoru
H prifadi jiny vektor |¢) z tohoto prostoru pficemz zachova jeho strukturu a lze jej

zapsat jako:

[9) = A([¥)). (4.10)
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Operatory v unitarnich prostorech maji vlastni vektory a vlastni hodnoty.

Vlastni vektor linearniho zobrazeni (operatoru) A je nenulovy vektor |u), ktery se

pri aplikaci zobrazeni A zméni pouze o nasobek, tedy:
Alu) = Xu), (4.11)

kde A je komplexni ¢islo, které se nazyva vlastni hodnota (vlastni ¢islo) pfidruzena

k vlastnimu vektoru |u).

Dva hlavni typy operatori pouzivané v kvantovém pocitani jsou unitarni a hermi-

tovské operétory.

Unitarni operatory jsou zvlastni tiida linearnich operatori, které zachovéavaji ska-
larni soucin a tedy i délku a thly mezi vektory. Unitarni operator U spliiuje podminku,
7e jeho adjungovany (komplexné sdruzeny a transponovany?) operator Ut je také jeho
inverzni operator U™}, tedy UUT = UTU = I, kde I je identicky operator (jednotkova
matice).

Hermitovské operatory H jsou takové linearni operatory, které jsou rovny svému
adjungovanému operatoru, tedy H = H'. Vlastni hodnoty hermitovskych operatori
jsou vzdy reélné a odpovidaji fyzikalnim hodnotam kvantovych stavii, které mizeme

nameérit.

2)Necht A je matice 2x2: A = Z Z), pak adjungovana matice k A je rovna AT = (Z* fl*)’ kde

*

a*, b*, ¢* a d* jsou komplexni sdruzené hodnoty prvki a, b, ¢ a d pivodni matice A.
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5 ZAKLADNI POIMY KVANTOVYCH VYPOCTU

5.1 Qubit: Kvantovy bit

V klasickém pocitaci je zékladni jednotkou informace bit, ktery miize nabyvat hodnot
0 nebo 1. V kvantovém pocitaci je tato role pfedana qubitu (kvantovému bitu), ktery
predstavuje kvantovy analog klasického bitu. Na rozdil od klasickych bitii, které mohou
existovat pouze v jednom ze dvou stavii (0 nebo 1), mize qubit existovat v superpozici
téchto stava [30].

Matematicky je qubit reprezentovan vektorem v 2-dimenzionélnim Hilbertové pro-

storu se dvéma bézovymi stavy, které jsou oznaceny jako:

o) = (;) = ((1’) , 5.1)

kde |-) predstavuje ket vektor ve standardni (vypocetni) bazi. Vektor (stav) |0)

prestavuje logickou 0 a vektor (stav) |1) predstavuje logikou 1.

5.1.1 Superpozice

Princip superpozice je definovan jako linearni kombinace dvou nebo vice vektort, ktera
je zaroven dalsim vektorem ve stejném Hilbertové prostoru, nebo-li predstavuje dalsi

stav kvantového systému [31].

Stav qubitu odpovida linearni kombinaci téchto bazovych stavi:

[¥) = al0) + 1), (5.2)

kde a a 8 jsou komplexni koeficienty, které jsou znamé jako amplitudy pravdépo-
dobnosti, a které popisuji vahy, s jakymi se stav qubitu sklad4 z bazovych stavi. Aby

qubit reprezentoval platny kvantovy stav, musi spliiovat podminku normalizace:
o + (8] = 1. (5.3)
Qubit ve stavu superpozice muze soucasné reprezentovat vice informaci, zahrnuje

jak stav |0}, tak stav |1), a to soucasné a tim umoznuje paralelni vypocty. Qubity tedy

poskytuji znacny vypocetni potencial.
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5.1.2 Zobrazeni qubitu v Blochové sfére

Blochova sféra je geometricka reprezentace qubitu, ktera poskytuje nazornou vizualizaci
kvantovych stavi. Stav qubitu v Blochové sféfe je reprezentovan jako bod na povrchu

jednotkové sféry, kde poloha bodu zavisi na koeficientech o a 3.

Pomoci Eulerovych uhli 0 a ¢ lze stav qubitu vyjadrit jako [30]:

|w):cns(g)|m—%é¢$n(g>ln, (5.4)

kde 6 a ¢ jsou realné thly z intervalu 0 <0 <7 a0 < ¢ < 27.

Obréazek 5.1 Blochova sféra

Na Blochové sfére se stavy standardni baze (zakladni stav) |0) a |1) nachazeji na
severnim a jiznim poélu sféry, zatimco smiSené stavy, napiiklad Hadamardova baze |+)

a |—), se nachazeji na rovniku [31].
5.1.3 Manipulace s qubity

Operace na jednom qubitu Ize zobrazit jako rotace kolem osy Blochovy sféry o urcity
thel. Timto zpusobem lze lépe ilustrovat ucinky ritznych kvantovych operatort na
qubit. Napiiklad pasobeni Pauliho X operéatoru (kvantovy ekvivalent klasického NOT
hradla) na qubit odpovida otoceni stavového vektoru o 180° kolem x-ové osy (ihel 6

na obr. 5.1) Blochovy sféry.

Pauliho X operator je reprezentovan nasledujici matici:

0 1
X:({J. (5.5)
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Aplikace Pauliho X operatoru na qubit [¢)) = «|0) 4+ 3 |1) je pak popséana v Bra-ket

notaci néasledujicim zptisobem:

X ) = X («]0) + 8[1)) = aX[0) + X |1) = [1) + 50) . (5.6)

VVVVVV

goritmy.
5.2 Kvantovy registr

Kvantovy registr je soubor qubiti, ktery slouzi jako zakladni jednotka pro uklddani
a zpracovani informaci v kvantovém pocitaci. Kvantovy registr umoznuje qubitiim nejen

existovat v superpozici stavi, ale i vyuzivat kvantovou provazanost.

Matematicky kvantovy registr je Hilbertiiv prostor HY, kde N = 2" je po¢et dimenzi
prostoru a n je pocet qubitu v registru [26].
Stav kvantového registru s n qubity je reprezentovan jako tensorovy soucin jednot-

livych qubiti:

[T) = [1) @ |th2) @ -+ - @ |¢hy) (5.7)

kde [1;) jsou jednotlivé qubity ve stavu « [0) + 5;]1).

Kvantovy registr o 2 qubitech méa ve standardni bazi 4 stavy:

1-1 1
1 1 1-0 0
00) =|0) ® |0) = ® = = 5.8
00) = [0} & [0 (0) (0) N 55)
0-0 0
Stejné plati pro dalsi kombinace 2-qubitového registru:
0 0 0
1 0 0
01) = ,|10) = , o |11) = 5.9
oy =, |- no=|] =], (5.9)
0 0 1
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5.2.1 Inicializace kvantového registru

Kvantovy registr se obvykle inicializuje do zékladniho stavu, ktery je tvofen stavem |0)

vSech qubiti. Tento stav muzeme zapsat jako:
(W) = |0)*" =[0) ®]0) ® -+ ® |0). (5.10)

Po inicializaci mizeme na kvantovy registr aplikovat kvantové operatory, které ma-

nipuluji se stavem qubiti v registru a umoznuji provadéni kvantovych vypoctu.
5.2.2 Meéreni kvantového registru

Meéreni stavu kvantového registru je zakladni proces, kterym ziskdvame informace o jeho
stavech. Méfeni zptusobuje zménu kvantového systému z linearni kombinace vSech stavi
(kolaps vlnové funkce) na jeden ze zakladnich stavi s ur¢itou pravdépodobnosti, ktera

je dana absolutni hodnotou amplitudy daného stavu.

Pro kvantovy registr s n qubity mizeme méteni zapsat jako:

2" —1
0) =) ali) === k), (5.11)
i=0

kde |i) jsou zékladni stavy qubitt, ¢; jsou amplitudy téchto stavi a |k) je jeden ze

zakladnich stavi, na ktery kolabuje vlnova funkce s pravdépodobnosti P; = |c;|2.

Priklad 5.1 Predstavme si kvantovy registr se 2 qubity, ktery je ve stavu:

) = 2 100) + 1 Jo1) + (5.12)

1
510

Meéteni tohoto registru zptisobi kolaps vlnové funkce na jeden ze stavi |00), |01)

nebo |10). Pravdépodobnosti kolapsu na jednotlivé stavy jsou:

P(o0)) = |5| =3
P(on) =|3| =1
P(10) = |55| =5

Po méfeni se stav kvantového registru zméni na jeden z téchto stavi. Napiiklad,
pokud méfeni vyusti v stav |01), registr se ocitne ve stavu |¥’) = |01).

Vlnova funkce v piikladu neobsahuje nenulovy koeficient pro stav [11), tudiz je
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nepravdépodobné, Ze by registr zkolaboval do stavu [11).

Jednou zméreny a zkolabovany stav kvantového registru nelze vratit zpét do ptivod-
niho stavu superpozice. Méfenim ziskavidme pouze jednu z mnoha moznych hodnot,

které kvantovy registr reprezentoval.

5.2.3 Kvantova paralelnost

Kvantova paralelnost je vlastnost kvantového pocitani, ktera umoziuje kvantovym po-
¢itacum zpracovavat vice informaci souc¢asné. Diky superpozici qubiti muze kvantovy
registr reprezentovat mnoho klasickych stavii najednou. Vypocetni operace lze provadét

na vSech téchto stavech paralelné.

Zatimco v klasickém pocitaci pfesouvame data mezi pamétmi a procesorem, tak
v ramci kvantového pocitace se veskeré poc¢itani odehrava na vSech qubitech zaroven.

Vypocet popisuje tzv. ¢asova evoluce kvantového systému [32].

5.2.4 Kvantova provazanost

Kvantova provazanost (z angl. entanglement) popisuje vzajemné zavislé kvantové stavy
dvou nebo vice ¢astic, které tvori vazany systém. Informace o jednom qubitu nelze
ziskat nezavisle na informacich o provazaném qubitu, i kdyz jsou tyto Castice oddéleny
velkou vzdalenosti. Tento jev, ktery Albert Einstein nazval ,strasidelnym pusobenim
na dalku“!, ma zésadni vyznam pro kvantovou komunikaci, kvantové sifrovani a mnoho
dalgich kvantovych vypoécta [31].

Predstavme si, ze mame dva qubity v a w ve stavu superpozice v registru V. Jiz vime,
ze pravdépodobnostni amplitudy obou qubiti (komplexni koeficienty co, ¢; qubitu v
a dy, d; qubitu w) musi splnit podminku normalizace (rov. 5.2) a registr predstavuje

tensorovy soucin qubiti (rov. 5.8).

U = ’U> (029 \w) = (C[) ‘Uo) + ’U1>) ® (do |’LU[)> + dl ’w1>)
= Codo |0> & |O> + C(]dl |0> X |1> + Cldo |1> X ’0> + Cldl |1> &® |1>

Vyraz prepisme do konven¢éniho tvaru

U = Codo ‘00> + Codl ‘01> + Cldo |10> + Cldl ’11) (514)

a nahrad me sou¢in koeficientii jedinym symbolem, tedy cody = «, cody = 3, c1dy = v

DV orig. ,spooky action at a distance“ se citace objevila na p¥edni strance 4. kvétna 1935 The
New York Times v ¢lanku s titulkem Einstein Attacks Quantum Theory [31]
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a Cldl =0
U = o |00) + B[01) ++[10) + 5 [11). (5.15)

Vyraz zachovava podminku normalizace, nebot |a|? +|8]2 + |y|* +||> = 1. Zarovei
plati, ze ad = By = cocidod; .

Idea kvantové provazanosti dvou qubitii vychazi z jejich tensorového soucinu a |00) +
$101) +~[10) 46 |11), kde stéle plati podminka normalizace |a|*+ |S|*+ |[y]* + 6| = 1,
ale ad #£ (7.

Nézorné si uvedeme dva piiklady [32].

Priklad 5.2 2-qubitovy kvantovy registr ¥ = |vw), kde jsou pravdépodobnostni

amplitudy ad = 7, je popsan vlnovou funkei:

U= % lvowo) + % lvowy) + 2—\1/§ |vrwg) + ng lvwy) (5.16)

Souc¢in vnitinich a sou¢in vnéjsich pravdépodobnostnich amplitud je roven \/g/ 8,
tedy qubity nejsou provazany.

Zmé&rime-li registr W, dostaneme jeden ze stavii s danou pravdépodobnosti P(]00)) =
1/8, P(]01)) = 3/8, P(|10)) = 1/8, nebo P(|11)) = 3/8.

Téz je mozné zmérit pouze jeden qubit v registru. Upravime matematicky vyraz tak,

ze si jeden qubit obrazné fe¢eno vytkneme pred zavorku.

1 V3 1 V3
|vo) (m |wo) + 3 \w1>> + |v) (ﬁ |lwo) + 3 |w1>> (5.17)

Abychom v zavorkach dostali jednotkové vektory, vydélime jejich obsah normou

(vzdalenosti vektori).

1 1 V3 1 1 V3
7 |vo) <§ [wo) + =5~ |w1>> + 7 |v1) (2—\@ |wo) + 3 ’w1>> (5.18)

1 1 1 V3
(E ) + |v1>) (m ) + |w1>> (5.19)

7 upraveného vyrazu je patrné, Ze qubity nejsou v provazaném stavu, nebot zde
méame tensorovy sou¢in qubitu v a qubitu w. Provedeme-li méfeni pouze qubitu v
dostaneme stav 0, nebo 1 se stejnou pravdépodobnosti aniz bychom ovlivnili pravdé-

podobnosti méfeni qubitu w.
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Piiklad 5.3 2-qubitovy kvantovy registr ® = |zy), kde jsou pravdépodobnostni am-
plitudy ad # (v, ve stavu:

1 1 1
¢ = B |zoyo) + 5 |zoy1) + 5 [Z1y0) + 0 [z191) - (5.20)

V tomto pfipadé se vnitini a vnéjsi soucin pravdépodobnostnich amplitud lisi, tudiz
qubity v kvantovém registru jsou provazany.

Pokud zmérime oba qubity x a y najednou, dostaneme pravdépodobnosti stavu
registru P(]00)) = P(|01)) = 1/4, P(|10)) =1/2 a P(|11)) = 0.

Nyni se podivame na piipad, kdy zméfime pouze qubit & v provizaném registru

) (3l + 5 b)) + 1) (o) + Ol ) (5:21)

Vyraz upravime obdobné jako v pfedchozim piikladu, tak abychom dostali v zavor-

kach jednotkové vektory

1 1 1 1
5 oo (E )+ 5 |y1>) ) (1) + 0. (5.22)

Pravdépodobnost zméteni qubitu x je stejné, jak pro stav 0, tak pro stav 1. Zmétime-
li na qubitu stav & = 0, pak pro registr ® bude platny stav |xg) <\/L§ lyo) + \% ]y1>>
a opacné pokud zméfime stav = 1, pak bude registr ve stavu |z1) (1 |yo) + 0 |y1)).

V tomto pripadé jsou qubity x a y provazané, protoze jejich spolecny stav nelze
rozdélit na soucin stavi jednotlivych qubiti. Vysledkem je, Zze méfeni jednoho z qubitt

okamzité urcuje stav druhého qubitu.

Provézanost mezi qubity v kvantovém registru umoznuje koordinaci a sdileni infor-
maci mezi qubity. V praktické ¢asti je popsan kvantovy algoritmus odhadu faze, ktery

dokonce vyuziva provazanosti dvou kvantovych registru.

5.2.5 Chyby a dekoherence v kvantovych registrech

Kvantové registry jsou nachylné k chybam a dekoherenci zptisobenym vnéjsimi vlivy,
jako jsou tepelné Sumy, vibrace nebo elektromagnetické pole. Tato interakce s okolnim

prostfedim muze vést ke ztraté kvantové informace a koherence qubitii.

Kvantova chybova korekce je dilezitym nastrojem pro udrzeni koherence a spolehli-
vosti kvantovych pocitaci. Existuje fada technik a protokoli pro korekci chyb v kvanto-
vych registrech, jako jsou kvantové chybové korekéni kody a kvantové opakovaci kody.

Tyto metody umoznuji detekovat a opravit chyby, aniz by doslo ke ztraté kvantové
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informace.
5.3 Kvantové operatory a obvody

Jiz jsme si popsali operatory jako matematické objekty (matice), které umoziuji mani-
pulaci se stavem kvantovych systémii. Na hardwarové tirovni kvantovych pocitaci exis-
tuje nékolik kvantovych bran (hradel), které prestavuji konkrétni kvantové operatory,
a které se Casto pouzivaji jako stavebni bloky pro konstrukci slozitéjsich kvantovych

operatort.
V ramci této prace zanedbame hardwarovy aspekt a nadéale pojmy kvantovy operator

a hradlo (pfip. brana) budeme uvazovat jako ekvivalentni.
5.3.1 Zakladni kvantové operatory

Zde je prehled operatori, které se ¢asto pouZzivaji v kvantovych obvodech [33]:

e Pauliho operatory: Pauliho matice X, Y, Z jsou jedno-qubitové (ptisobi na je-
den qubit) operatory, které rotuji qubit kolem osy Blochovy sféry. Matice jsou

definovany nasledovné:

X:(Ol),)G:C?_ﬁ, Z:(l 0). (5.23)
10 i 0 0 —1

e Rotace R jsou jedno-qubitové operatory, které méni fazi (ihel) stavu qubitu. Apli-

kace operatoru rotuje pouze bazovy stav |1) o thel p. Matice tohoto operatoru

1 0
RW::<0 €w>. (5.24)

Mezi bézné pouzivané rotace patii S a T, jejichz matice vypadaji nasledovné:

10 1 0
S — . T = , . 5.25
(0 @) (0 ewﬁ4) (5:25)

Operéator S rotuje stav o 90° pro ¢ = 7/2 podél osy z a operator T pro ¢ = 7 /4

je nasledujict:

rotuje podél osy z o 45°. Pokud ¢ = 7, dostaneme Pauli Z operétor.

e Hadamarduv operator H je jedno-qubitovy operator, ktery transformuje zakladni

stavy na superpozice téchto stavii. Hadamard je definovan nésledovné:
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1 (1 1
N(EA) -

e SWAP je dvou-qubitovy operator, ktery prohodi stavy dvou qubitia. SWAP je

definovan nasledovné:

SWAP = (5.27)

o o O =
o = O O
o O = O
_ o O O

e CNOT (fizeny NOT) je dvou-qubitovy operator, ktery aplikuje negaci (NOT)
na druhy qubit, pokud je prvni qubit ve stavu |1). CNOT operator je definovan

nésledovneé:

CNOT = (5.28)

o O O =
o O = O
_ o O O
S = O O

e Toffoliho operator je tii-qubitovy operator, ktery aplikuje negaci (NOT) na tieti
qubit, pokud jsou prvni a druhy qubit ve stavu |1). Toffoliho operator je znamy
také jako fizeny CNOT:

Toffoli = (5.29)

O O O = O O o o
S O =B O O O o O
_— o O O O o o o
S = O O O o o O

o O O O O O o =
o O O O O O+~ O
o O O O o = O O
O O O O = O O O

5.3.2 Kvantové obvody

Kvantové obvody se skladaji z posloupnosti kvantovych operatori, které se aplikuji na

kvantové registry [31].
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Pro vizualizaci kvantovych obvodu lze pouzit knihovnu Q-circuit [34] v LaTeXu

(program pro formatovani textu a tiskové sazby).

Kvantové obvody se znazornuji pomoci diagramii, ve kterych mohou byt operatory

aplikovany sekvenéné a nebo paralelné (obr. 5.2).

w — {017 w 0) —e— I
U
01
(a) Série (b) Paralela (c) NOT

Obrazek 5.2 Popis kvantovych obvodi - aplikace operatorii.

Operatory se zpravidla zapisuji do box1 s vyjimkou negace (Pauli X operator), ktery

se znaci @ symbolem.

Qo —x— @ 1) —e— [1) o Co
G —*— o 0) —d— [1)
(d) SWAP (e) CNOT (f) Mérent

Obrazek 5.3 Popis kvantovych obvodii - binarni operace a méfeni.

V piipadé CNOT (¥izeny NOT) je prvni qubit oznacen fidicim symbolem e a druhy
qubit je oznacen cilovym symbolem .
Symbol méfeni na konci obvodu vraci binarni hodnotu (0, nebo 1) do klasického

registru, ktery je se znaci dvojitou ¢arou.
Diléi zaveér

Diky zobrazeni kvantovych stavii v Hilbertové prostoru a zapisu pomoci bra-ket notace
méame pevny zaklad pro pochopeni konceptu qubitu, kvantovych registri a operatoru
(hradel), které se pouZivaji v kvantovych obvodech. Konkrétni kvantovy obvod muze
byt diléi ¢asti vétsiho celku, ktery dohromady tvori algoritmus spustitelny na kvanto-
vém pocitadi.

V praktické ¢asti této prace se podrobnéji podivame na problematiku kvantovych

algoritmii.
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II. PRAKTICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 63

6 UVOD DO PROBLEMATIKY KVANTOVYCH ALGORITMU

V teoretické ¢asti této prace byly popsany zakladni stavebni kameny, ze kterych sesta-
vaji kvantové algoritmy. V praktické ¢asti navazeme na tyto poznatky z predeslych ka-
pitol a na prikladu implementace Shorova kvantového algoritmu demonstrujeme schop-

nost kvantovych pocitacii ohrozit bezpe¢nost popularnich krypto-schémat.

Kvantovy algoritmus je matematicky algoritmus uréeny pro vypocet na kvantovém
pocitaci. Oproti klasickym algoritmtm, které pracuji s bity, kvantové algoritmy pracuji
s kvantovymi bity (qubity), ale také s klasickymi bity. Qubity jsou jednotky informace
v kvantovych systémech. Qubity mohou existovat ve stavu nuly, jednicky, nebo v su-
perpozici obou stavi soucasné, coz umoznuje kvantovym algoritmtm provadét nékteré
tlohy rychleji a efektivnéji nez klasické algoritmy.

Vyvoj kvantovych algoritmii je stale velmi aktivni oblasti vyzkumu a vyuziti kvanto-
vych pocitaci se o¢ekava v mnoha oblastech jakozto revolu¢ni technologie s potencidlem
vyTesit problémy, které by jinak byly nefeSitelné s pouzitim klasickych pocitaca.

Kvantové algoritmy sestavaji z kvantovych obvodi, coz si lze predstavit jako in-
strukce nizko urovinového programovaciho jazyka, které provadéji operace nad jednot-
livymi qubity.

Technicky 1ze popsat kvantovy algoritmus jako proces efektivni dekompozice slozité
unitarni transformace do soucinii elementarnich unitarnich operaci, které provadéji

jednoduché lokalni zmény [27].

) A
0) A

0) —{H] XHZF— 1)

/AR
N>
4R\
WV

Obrazek 6.1 Ukazka kvantového obvodu

Kvantové obvody zapisujeme pomoci matematickych rovnic a matic, které popisuji

chovani jednotlivych kvantovych operaci.

Kvantové algoritmy lze programovat pomoci fady programovacich jazykt napiiklad
Python, nebo Q# a frameworku, jako je napiiklad Qiskit nebo Cirq, ktery obsahuje
potfebné knihovny a nastroje pro navrh kvantovych obvodi. V nasem piipadé pro

implementaci Shorova algoritmu pouzijeme Qiskit.

Qubit, kvantovy obvod a jednotlivé kvantové operatory jsou detailnéji popsény v te-

oretické ¢asti v kapitole Zakladni pojmy kvantového pocitéani.
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6.1 Platforma pro navrh a testovani kvantovych obvoda Qiskit

Qiskit (z angl. Quantum information software kit for quantum computation) je fra-
mework urcéeny k programovani kvantovych pocitaci a je vyvijeny spole¢nosti IBM.
Jedna se o rozsahly toolkit, ktery umoznuje vyvoj kvantovych algoritmii a programo-
vani kvantovych obvodu pomoci jazyka Python, coz usnadnuje tvorbu a testovani no-
vych kvantovych algoritmi. Uzivatelé mohou snadno vytvaret, vizualizovat a spoustét

kvantové obvody, véetné simulace a optimalizace vykonu.

Qiskit také poskytuje rozhrani pro komunikaci s kvantovymi zafizenimi IBM Quan-
tum Experience. Tato integrace umoziuje uzivatelim spoustét své programy na sku-
tecnych kvantovych pocitacich a ziskavat data z experimenti.

Celkové lze tici, ze Qiskit je jednim z nejvykonnéjsich a nejrozsitenéjsich open-source
vyvojovych prostiedi pro kvantové pocitace na trhu. Je snadno pouzitelny, modulérni

a ma Sirokou podporu ze strany komunity.

Qiskit je mozné pouzivat plné on-line ve webové aplikaci IBM Quantum Lab"), nebo
instalovat na lokalni poc¢itac. Framework Qiskit vyzaduje programovaci jazyk Python
ve verzi 3.7 nebo vyssi.

Qiskit je jiz obsazen v distribuci Anaconda?. Instalace samostatného balicku Qiskit
je standardni a lze ji snadno provést pomoci prikazové radky, tak jako u ostatnich

populérnich knihoven pro Python.

Napiiklad pro OS Linux lze pouzit terminal a piikaz:

$ pip install -U pip && pip install qiskit
6.2 Kvantové algoritmy vyuzitelné pro odkryti chranéné informace

Podivejme se na konkrétni kvantové algoritmy, které maji dopad v oblasti kryptografie
a mohou byt pouzity k odkryti chranéné informace. Tyto algoritmy vyuzivaji specific-
kych vlastnosti kvantovych systémii, jako je superpozice a kvantova paralelnost, aby
byly schopny vykonévat operace, které jsou pro klasické pocitace nepraktické nebo

nemozné.

DAplikace IBM Quantum Lab (dostupna na webové adrese https://lab.quantum-
computing.ibm.com) je online vyvojové prostiedi poskytované spole¢nosti IBM pro vyvoj kvantovych
programu a experimentovani s kvantovymi algoritmy. Webovéa aplikace umoziiuje uzivatelim vytvaret,
spoustét a vizualizovat kvantové obvody bez nutnosti instalovat software na vlastnim pocitaci.

2) Anaconda (dostupné na webové adrese: https://www.anaconda.com/products/distribution) je
distribuce programovaciho jazyka Python, kterd obsahuje mnoho bali¢kii a knihoven ¢asto pouziva-
nych v datové védé a analyze dat. Jedné se o open-source software, ktery umoziuje snadnou instalaci
Pythonu a jeho nejéastéji pouzivanych knihoven, jako jsou napiiklad Numpy, Scipy, Pandas, Matplot-
lib, a dalsi.
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6.2.1 Grovertv algoritmus

Groveruv algoritmus, navrzeny v roce 1996 Lovem Groverem [19], je kvantovy algorit-
mus, ktery resi problém hledani v neusporadaném seznamu s kvadratickym zrychlenim
oproti klasickym algoritmtim. Toto zrychleni mtze mit disledky pro urcita kryptosché-
mata, kterd zavisi na obtiZnosti nalezeni spravného feseni mezi velkym pocétem moz-

nosti.

Groveriiv algoritmus pracuje na n-qubitovém kvantovém registru a miize najit ozna-
¢eny prvek v seznamu N = 2" polozek se slozitosti O(v N) iteraci. Algoritmus se sklada
ze ti1 hlavnich kroku [31]:

1. Inicializace kvantového registru do rovnomérné superpozice vSech stavi pomoci

aplikace Hadamardova operatoru na kazdy qubit:

1 N—-1
o) = i ; |z) . (6.1)

2. Iterativni aplikace Groverova operatoru G = (2 |¢y) (10| —I)O, kde O je operator
zvany Oracle, ktery ozna¢i spravny prvek (obraci znaménko spravného feeni), a

I je jednotkovy operator. Groveriiv operator se aplikuje pfiblizné R = [ZvV N |

2
krat?).

3. Méfteni kvantového registru, které s vysokou pravdépodobnosti zkolabuje do stavu

oznacujictho spravny prvek.

Grovertv algoritmus mize byt pouzit pro prolomeni symetrického Sifrovani, jako je
napiiklad Data Encryption Standard (DES). DES pouziva 56bitovy kli¢, coz znamena,

256

Ze existuje moznych kli¢t. Klasicky brute-force utok by vyzadoval O(2°¢) operaci

pro nalezenf spravného klie. S Groverovym algoritmem lze najit spravny kli¢ s O(2%)

operacemi, tim se znacné zvySuje jeho zranitelnost.
6.2.2 Simontv algoritmus

Simonuv algoritmus je kvantovy algoritmus navrzeny v roce 1994 Danielem Simonem
[35]. Jeho hlavnim cilem je najit skryty periodicky vzor (XOR masku) S v tzv. Black
boxu (funkci f) za predpokladu, ze f(z) = f(z @ S) pro v8echny = € 0, 1™ [31].

Algoritmus funguje nasledovné:

1. Pfipravime dva kvantové registry, kazdy s n qubity: |0™) |0™).

3)Zapis || predstavuje funkci dolni celd ¢ast, pro kterou plati [z | = n, pravé kdyzn < x < n+1,
kdez e RancZ.
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2. 'V prvnim kvantovém registru aplikujeme Hadamardovy operatory na kazdy qu-

bit, ziskdme stav \/127 Zi—ol x) [0™).

3. Pouzijeme Black box na druhy registr, ziskame stav \/L?fn S22 ) [ ().

4. Na prvnim kvantovém registru provedeme méteni, ziskame néjaké xy. Druhy re-

gistr zlistane v superpozici.

4)

5. Na druhém registru aplikujeme kvantovou Fourierovu transformaci® a provedeme

meéteni. Ziskame néjaké yp.

6. Provedeme post-processing na klasickém pocitaci, kde nalezneme vzor S pomoci

ziskanych hodnot xg a yo.

Problém, ktery fesi Simonuv algoritmus, je vyznamny, nebot souvisi s fadou kryp-
tografickych problémi, napiiklad s problémem rozsifeného eukleidovského algoritmu.
Simontuv algoritmus na kvantovém pocitaci nalezne skryty vzor v linedrnim case, za-
timco nejlepsi znamy klasicky algoritmus potifebuje exponencialni ¢as.

Tento algoritmus byl prvnim, ktery ukéazal, ze kvantové pocitace mohou byt rychlejsi

nez klasické pocitace, a byl inspiraci pro pozdéjsi Shortuv algoritmus.
6.2.3 Shortiv algoritmus

Shoriiv algoritmus je kvantovy algoritmus, ktery byl poprvé publikovin v roce 1994
povazovan za prvni prakticky kvantovy algoritmus, ktery dokaze vyznamné zrychlit
urc¢ité vypocty oproti klasickym algoritmtm.

Algoritmus se specializuje na feSeni tzv. faktoriza¢niho problému, ktery spociva v
rozkladu velkého celého ¢isla na soucin prvocisel. K feSeni faktorizace velkych ¢isel
vyuziva kvantového paralelismu. Pomoci jevu kvantové superpozice a kvantové prova-
zanosti dokaze Shoriv algoritmus faktorovat mnohem rychleji, nez to dokaze klasicky

5). Tato tloha je kli¢ova pro fadu kryptoschémat, jako je napiiklad sifrovani

algoritmus
RSA. Proto je Shoriiv algoritmus povazovan za hrozbu pro klasickou kryptografii, ale
zaroven je povazovan za jednu z hlavnich motivaci pro vyzkum na poli post-kvantové

kryptografie [31].

4)Kvantova Fourierova transformace je podrobné popsana v ramci kapitoly Implementace Shorova
algoritmu.

5)Nejrychlejsi dosud znamy klasicky algoritmus pro rozklad velkych &isel je GNFS (z angl. General
Number Field Sieve)
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7 IMPLEMENTACE SHOROVA FAKTORIZACNIHO ALGORITMU

Vysvétlime si podrobné princip fungovani a matematicky zaklad Shorova faktorizac-
niho algoritmu a implementujeme jej na platformé IBM Quantum Experience, jako
programovaci jazyk pouzijeme Python 3.7+ v kombinaci s vyvojarskymi nastroji Qiskit

(z angl. Quantum Information Software Kit for quantum computation).

Pozndmka: Veskery programovy kod je ¢erpan z dokumentace frameworku Qiskit [36] a
vlastnich poznamek z webinare Qiskit Summer School 2020 [37|. Popis programovych
tfid a metod ¢erpa z knihy Learn Quantum Computing with Python and IBM Quan-
tum Experience: A hands-on introduction to quantum computing and writing your own

quantum programs with Python [38].

Cilem Shorova faktorizacniho algoritmu je rozlozit celé ¢islo N na prvoéisla (fak-
tory) p a q.

U kazdého celého ¢isla lze provést prvociselny rozklad, nicméné Shoruv algoritmus
predpoklada vstup N, ktery je poloprvocislem, tedy souc¢inem dvou prvocisel.

Shoriiv faktoriza¢ni algoritmus lze rozdélit na klasickou a kvantovou ¢ast.

Klasicka ¢ast algoritmu spociva v nalezeni vhodného nahodného ¢isla a < N a ové-
feni, zda je toto ¢islo nesoudélné s rozkladanym cislem N. Pokud tomu tak neni, al-
goritmus vraci nalezeny spoleény délitel. Ukolem klasické ¢asti algoritmu je na jedné
strané je pripravit vstup do kvantové ¢asti a na druhé strané zpracovat a verifikovat
vystup z kvantové césti. Casova slozitost klasické casti je polynomialné zavisla na poctu
biti rozkladaného ¢&isla.

V kvantové ¢asti Shorova algoritmu se pracuje s kvantovou Fourierovou transfor-
maci, ktera prevadi funkce v oboru ¢isel do frekvencniho spektra. Tato transformace
se aplikuje na na qubity v superpozici stavi, ve kterych jsou ulozeny vsSechny mozné
koeficienty v roviné kladného a zaporného celého ¢isla. Inicializaci superpozice stavi
zajistuje kvantovy obvod odhadu faze obsahujici tzv. modulérni exponenciator. Vystup
tohoto obvodu je méfen a poté zpracovan klasickym algoritmem pro nalezeni faktoru
rozkladaného ¢isla. Detailné si tento kvantovy obvod popiSeme v nésledujicich kapito-
lach pomoci prikladi.

S vyuzitim kvantového paralelismu, muze byt naro¢nost Shorova algoritmu v fadu
polynomialni ¢asové slozitosti, coz je obrovské zlepseni oproti klasickym algoritmim,
které jsou exponencialni.

Jednotlivé kroky Shorova algoritmu jsou uvedeny v diagramu (obr. 7.1).
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[Najdi faktory p a ¢ ¢isla N}

I

Zvol ndhodny integer a < N

|

Je a soudélné s N?

Pouzij kvantovy odhad faze
(QPE) pro nalezeni periody
rv f(z) = a® mod N

Ano

Ne

Spoditej z = a™/2 mod N

J

Jexz+1=0 mod N?

Bud p = NSD(z+1, N), nebo
g = NSD(x — 1, N), pripadné
oba vyrazy jsou faktorem N

I

{ Return p a ¢ }

Return a }

< Kvantova ¢ast

Obrazek 7.1 Vyvojovy diagram Shorova foktoriza¢niho algoritmu
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Shoruv algoritmus postupuje pii faktorizaci ¢isla N nasledujicim zptusobem:

1. Vybere nahodné celé ¢islo a < N a ovéri, zda je nesoudélné s ¢islem N. Pokud
je ndhodou ¢islo a soudélné s ¢islem N, médme nalezen faktor a algoritmus muze

skon¢it.

2. Vypocita kvantovou Fourierovu transformaci na zadaném celém ¢isle N a tim

vytvoii superpozici vSech moznych hodnot periody r funkce f(z) = a® mod N.
3. Zméri vyslednou superpozici, ¢imz ziska konkrétni hodnotu periody 7.

4. Pokud je mozné z hodnoty r vypocitat faktor, algoritmus skonéi. V opa¢ném

piipadé se vrati na krok 1 a opakujeme cely postup.

Nejprve se podivame na princip Shorova algoritmu a periodické funkce, poté si po-
piSeme kvantovou Cast, ktera pouziva kvantovou Fourierovu transformaci k urceni pe-
riodickych vzorct v kvantovych stavech. Nakonec sestavime koéd Shorova algoritmu

a provedeme kontrolni experiment.

7.1 Princip Shorova algoritmu

Princip Shorova algoritmu spociva v prevedeni matematického problému faktorizace
¢isel na jiny snadnéji feSitelny matematicky problém. Algoritmus stavi na poznatcich
z teorie ¢iselV, zejména vyuziva periodické funkce, které se vyskytuji v rozkladech ce-
lych ¢isel na prvociselné faktory. Algoritmus dokéaze najit periodu této funkce pomoci
kvantovych vypocti. Perioda je poté pouzita k nalezeni prvociselného faktoru pivod-

niho d&isla.
7.1.1 Periodicka funkce

Mame periodickou funkei f(x) a chceme urcit jeji periodu r.

Definice 7.1 [39] Rekneme, Ze funkce f je periodicka s periodou r € (0,00), pravé
kdyz pro kazdé x € Dy plati x £ r € Dy A f(z £ 1) = f(2).
Pro periodické funkce také obecné plati nasledujici:

Je-li funkce f periodicka s periodou r, je funkce f periodicka i s periodou k - r pro
libovolné £ € N. Nejmensi ¢islo r spliujici podminky definice 2.1 nazyvame zékladni

periodou.

Vétsina lidi si pod periodickou funkci predstavi nékterou goniometrickou funkci,

DTeorie &sel je matematicky obor, ktery se vénuje vztahiim mezi celymi &sly.
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napiiklad funkci sinus, kde je perioda patrna na prvni pohled. Ve skutecnosti tento
zdanlivé jednoduchy problém je velmi komplikovany. Zkusme na nasledujicim jedno-

duchém piikladu demonstrovat slozitost problému.

Priklad 7.1 Najdéme periodu r této funkce f(z):= 3" mod 35, kde x € Ny.

3% mod 35| 1
3" mod 35| 3
32 mod 35| 9
3% mod 35 | 27
3* mod 35 | 11
3> mod 35 | 33
3% mod 35 | 29
37 mod 35 | 17
3% mod 35 | 16

Zde jiz na prvni pohled neni patrné, jaké je perioda funkce a také zda se viibec jedné

o periodickou funkeci.

Skute¢né jde o funkei s periodou r = 12 (viz obr. 7.2).

Neni znam zadny efektivni algoritmus, ktery by vypocital periodicitu. Periodu r je
rozumné zkusit odhadnout na zékladé dostupnych informaci o dané funkci a nasledné

predpoklad potvrdit, nebo vyvratit pomoci definice 7.1.

Pokud bychom o funkci u niz odhadujeme periodicitu neméli zadné dalsi informace
pro kvalitni odhad periody, pak by v nejzazsim piipadé mél algoritmus odhadu a po-
tvrzeni exponencialni ¢asovou slozitost O (exp (cné (log n)§>), kde ¢ je konstanta a n
predstavuje pocet biti potfebnych k popisu periody r, zatimco u Shorova algoritmu je
¢asova slozitost polynomialni O(n?logn(loglogn)), kde n je pocet bitt faktorizovaného

¢isla [31].

A
X X X
e i X X
X X X
— ook
o) oot
e R
3 .
g S
— X TR Y
8 oo %
Re X Do X X
I X X L x X a
> | X X i X
Lop=12 0 X ®LX .
. > X ~
0 x

Obréazek 7.2 Graf periodické funkce.
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7.1.2 Od faktorizace k hledani periody

Faktorizace je matematicky proces, pfi kterém rozklddame ¢islo nebo vyraz na sou-
¢in mensich ¢isel nebo vyrazi, které se nazyvaji faktory. Faktorizace se casto pouziva
v algebfe pro zjednodusSeni vyrazii nebo pro feSeni rovnic. Napiiklad ¢islo 100 mi-
zeme rozlozit na soucin 10 x 10. Omezime li se pouze na prvociselny rozklad, pak 100

rozlozime na 2 x 2 X 5 X 5.

Peter Shor stavi na poznatku z teorie ¢isel, Ze nalezeni periody u modularniho umoc-
novani muze byt vyuzito k urychleni feSeni jesté slozitéjsich matematickych problémai,

Mz oty

mezi které patii jiz zminéna faktorizace, ale napriklad i feSeni diskrétnich logaritmii.

Zobecnime-li funkci z ptikladu 7.1 dostaneme nasledujici tvar
f(z) :=a® mod n, (7.1)

kde a € {1,2,3,--- ,n — 1} je nesoudélné s N. Protoze kazda r-ta perioda f(z) je
stejné, pak plati
a"=1 mod N
a" = (@’?*=1 mod N (7.2)
(a"?)?—-1=0 mod N,
pokud je r sudé ¢islo, pak
(a"?+1)(a’?>-1)=0 mod n. (7.3)

7 rovnice vyplyva, ze vyraz (a”/?+1)(a"/?—1) je nasobkem ¢isla N a pokud (a™/24-1),
nebo (a’"/ 2 — 1) neni nidsobkem N, pak plati, Ze alespoi jedna ¢ast vyrazu (aT/ 2+ 1),
nebo (a™/? — 1) musi mit spole¢ny netrivialni faktor? s &islem N.

Faktor N obdrzime z vypoétu NSD(a’/? + 1), nebo NSD(a"/? — 1). Funkce NSD
(nejvétsi spoleény délitel) muze byt vypocitana pomoci Eukleidova algoritmu s poly-

nomialni ¢asovou slozitosti.
7.2 Kvantova Fourierova transformace

Kvantova Fourierova transformace, znaméa pod ozna¢enim QFT (z angl. Quantum Fou-
rier Transform) je kvantovou verzi Diskrétni Fourierovy transformace a lze jednoduse
popsat jako zménu béaze kvantového registru. Operator QFT transformuje standardni
bézi na Fourierovu (dualni) bazi |x) LK |z). [36]

QFT lze popsat rovnici®

2)Netrivialni faktor ¢isla n je takové celé ¢islo d, pro které plati 1 < d < nan mod d = 0.
3)Exponencialni funkce e* zapisujeme exp(z), pokud je exponent ve tvaru lomeného vyrazu.
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QFT ) = Z (25 b, (7.4)

kde N = 2™ a n vyjadfuje pocet qubitii v registru (viz tab. 7.1).[27]

Tabulka 7.1 Kvantovy registr pro n-qubiti

Velikost registru | Vypocetni baze (zakladni stavy)
1 qubit registr méa dvé standardni baze {|0), |1)}
2 qubity registr ma ¢tyfi standardni baze {|00),|01),|10),|11)}
n qubiti pocet standardnich béazi registru N = 2"

Obréazek 7.3 Aplikace metody QFT na 1 qubit.

Nejprve si ukdzeme, jak operator QFT pracuje s kvantovym registrem o velikosti
1 qubitu, kde n = 1. Standardni baze® registru je {|0), |1)}, a Fourierova baze vyjadiuje
plusovy a minusovy stav {|+),|—)}. Zménu baze lze zobrazit pomoci jednotkového
vektoru v Blochové sféfe. Ve standardni bazi vzdy vektor smétruje do polu, zatimco po

aplikaci QFT se vektor pohybuje v ekvatoredlni roviné® (viz obr. 7.3).

1 <= 2miz
QFT |z) = —zzexp< 5 y) )

4)Standardni bazové vektory reprezentuji v kvantovém poéitani log 0 a log 1.
5 Ekvatorealni rovina v Blochové sféfe je rovina, ktera prochézi stfedem Blochovy sféry a je kolma
na osu z (viz obr. 5.1)
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Dosadme za x = 0.

1

V2
1
=7 [10) + 1))

Presné takto je definovan plusovy stav |+).

QFT|0) = —= [0y + el -0 )

1

V2

Obdobné plati, ze kdyz dosadime za = = 1 dostaneme minusovy stav |—) ve Fourie-

QFT|0) = —=1[/0) + )] = |+)

rové béazi, nebot dostavame Eulerovu rovnost (e + 1) = 0.

1

V2

1
V2

Aplikace funkce QFT na jeden qubit mé stejny efekt na zménu jeho stavu jako

QFT|1) = —= [0y + el L)

10) =D =1=)

aplikace Hadamardova operatoru H (viz rov. 7.2). Zajimava zména ve vysledku aplikace

QFT funkce nastane, pokud aplikujeme QFT na registr sestavajici z vice qubitu (viz

obr. 7.4).
1 1 0
H = ﬁ (O _1> (7.5)

Pro vétsi registry, kde NV > 2, je vhodné si rozepsat rovnici QF'T do binarniho tvaru
|x) = |21, 22,23, ..., 2n) = |21) @ |T2) R |23) @ -+ @ |2,,), kde z1 je bit s nejvétsi vahou
a znacime jej zkratkou MSB (z angl. Most Significant Bit).[36]

QFTy |z) = \/LN [|o> +exp(?:ﬁ) |1>] @ [|o> +exp(%x> |1>] ®
® {\0) +exp<%x) \1)] ® - ® {\0) —i—exp(%x) \1)]

Jak aplikace QFT zméni baze v registru o tfech qubitech se podivame na néasleduji-

(7.6)

cim prikladu.
Priklad 4.2 Aplikace QFT na registr o velikosti 3 qubity |z) = |101). Lze pouzit

Ty Xive

i praktic¢téjsi dekadickou formu zapisu |z) = |5).



UTB ve Zliné, Fakulta aplikované informatiky 74

211

QFTy |5) — % {yo> +exp (?5) |1>} ® {|o> +exp (75) \1)}@

® {|o> +exp(%5> |1>}

Obrazek 7.4 Aplikace metody QFT na registr |101).

Z obr. 7.4 je zfejmé, ze vektor se v ekvatorealni roviné pohybuje rtzné pro kazdy
qubit a to v zavislosti na mnozstvi qubiti v registru. Qubit gy byl oto¢en o 5/8 plné
otacky, qubit ¢; o 10/8 plné otacky (odpovida 1/4 plné otacky) a qubit gz 0 20/8 plné
otacky (odpovidéa 1/2 plné otacky).

V diagramu QFT obvodu (obr. 7.5) je tato operace nad jednotlivymi qubity zné-
zornéna pomoci aplikace riznych operdtort a na qubit x, je aplikovan pouze jediny

Hadamarduv operator.
7.2.1 Protokol QFT obvodu
QFT obvod sestava ze dvou typu kvantovych operatoru [36].

1. Hadamardav operator H. Ukolem operatoru je zména standardni baze vektoru

na maximalné smiseny stav |+) a |—).

H |y = LQ {|0) + exp<2”;x’“> |1>} (7.7)

H ) = —=(10)+ 1), (71 = 0) (7.8)
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Hzy) = 7(\0) 1), (zx = 1) (7.9)

2. Rotace pomoci unitarni matice R (z angl. Unitary Rotation) s parametrem £,

ktery urcuje velikost rotace vektoru.

Rele) = eXp(Q;i) 1) (7.10)
0= exp<27;m]> ;) = [0), (7.11)
— 1= e (27;&) ;) = exp(%> i (7.12)

1) {HH R o+ —{ Bat [ R
|22) Hf— - —{ Ry R

Obrazek 7.5 Diagram QFT metody. Data ¢erpana z [36|

Pro schéma QFT obvodu na obr. 7.5 provedme kontrolni vypocet. Operace QFT

obvodu muzeme rozdélit do sekvence ¢tyt kroku [36].

Krok 0: Vychozi stav registru pro QFT obvod je |z, 29, 23, ..., x,)

Krok 1: Aplikace Hadamardova operétoru H na qublt 1
0 +exp l’ ®$,l’,...,$n /.

Krok 2: Aplikace operatoru Ry na qubit 1, ktery je kontrolovan qubitem 2

271 271

% [|0> +exp(?x2 - 7x1> |1>] ® |22, 23, -, Tn) (7.14)
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Krok 3: Aplikace operatoru R, na qubit 1, ktery je kontrolovan qubitem n

1 27Ti 21 21 21
E |0>+6Xp 2n nt o —=Th-1+ "+ T2+ 71 |1> ®|IL‘2,[E3,...,ZL‘n>

on—1 22 2
(7.15)
Nebot x = 2" oy + 27229 + - - - + 22,1 + 2%z, vyraz lze prepsat na

\1[ {|0> +exp<227T ) |1)} ® |2, T3, . . ., Tn) (7.16)

Krok 4: Aplikace Ry az R, na qubity 2---n ve stejném potradi kroku 1 az 3.

%“O)—i—exp(%x) } 12[|0 +exp( ix)|1>}®-”
®%[|O>+exp( ) >} {yo +exp(2; >y1>}

Matematicky je funkce popsana spravné, nicméné po sestaveni algoritmu QFT ob-

(7.17)

vodu dle schématu (obr. 7.5) dostaneme vystup qubiti v opa¢ném poradi a bude tieba

jej nésledné v algoritmu otocit do stejného potadi qubiti pii vstupu.
7.2.2 Implementace QFT obvodu

Funkci QFT méme matematicky popsanou a nyni se muzeme podivat na zapis QFT
algoritmu pomoci programovaciho jazyka Python a frameworku Qiskit.
Nejprve inicializujeme framework Qiskit a ostatni potfebné knihovny. Zejména pro

nas bude dulezita trida QuantumCircuit z knihovny Qiskit, ktera reprezentuje kvantovy

obvod a umoznuje aplikaci kvantovych operatori na jednotlivé qubity.

from qiskit import QuantumCircuit #knthovna pro wvytwvarenti kvantoviych obvodi
import numpy as np # knthovna pro matematické operace s daty
pi = np.pi # definuje hodnotu cisla p7

Definujme funkci ¢ft rotation, ktera aplikuje rotaci faze na kvantovy obvod circuit se

vstupem n_ qubits, jenz udava pocet qubiti v obvodu.

def qft_rotation(circuit,n_qubits):
""" funkce prevede vstupni obvod do Fourierovy baze'"""

for qubit in range(n_qubits):
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circuit.h(qubit) # Hadamardiv operdtor
for other_qubit in range(qubit+1l, n_qubits):
# Controlled U operdtor
circuit.cp( pi / (2x*(other_qubit - qubit)) , other_qubit, qubit)
return circuit

Funkce je vytvorena pomoci smycky, ktera aplikuje Hadamardav operator a operatory
CROT;y postupné na kazdy qubit v obvodu dle zadaného postupu. CROT (Controlled-
R) je operator rotace pomoci unitarni matice s kontrolnim qubitem. Matice operatoru

CROT}, je rozsitena o vstupni kontrolni qubit a vypada nasledovné:

I
CROT}, = ") (7.18)
1 Ry

kde I je jednotkova matice typu 2 x 2 a Ry, je tato matice:

R~ (3 i) (719

Operator CROT}, je implementovan do Qiskit pod nazvem CP (z angl. Controlled

Phase Gate) a lze jej zapsat pomoci nasledujici matice:

1 00 O
010 0

cro)=|, o o | (7.20)
00 0 e

kde = 27 /2F = 7 /2k~L.
Pomoci metody draw() t¥idy QuantumCircuit vykreslime kvantovy obvod pro funkeci

qft_rotation. Muzeme zkontrolovat zda je obvod ve shodé s diagramem obr. 7.5.

circuit = QuantumCircuit(4) # kvantovy obvod se 4 qubity
gft_rotation(circuit, 4).draw(output = 'mpl')

V naSem piikladu zobrazujeme kvantovy obvod circuit se ¢tyfmi qubity.

Funkei gft rotation mame definovanou, nicméné nesmime zapomenout, Ze obvod
zpracuje qubity v opa¢ném poradi. Je to z divodu snazsi implementace kodu. Pridejme
na vystup funkce gft rotation dalsi kratkou funkci swap, kterd nam transponuje qubity

do pozadovaného pofadi a vyslednou funkei nazvéme qft  swap®.

6)Na funkci ¢ft swap jsou demonstrovany nékteré postupy kvantového programovani a je napsana,
tak aby byla srozumitelna ¢tenadftim bez pokrocilé znalosti programovani. Funkci ¢ft  swap neni ne-
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Go — H
P {m2}
a1 H
Pinfa) Pim2)
qz H

Pim@8) Pimid} Pim2)

Obrézek 7.6 Vystup: obvod funkce gft rotation

def swap(circuit, n_qubits):
for qubit in range(n_qubits//2):
circuit.swap(qubit, n_qubits-qubit-1)
return circuit

def gqft_swap(circuit, n_qubits):
qft_rotation(circuit, n_qubits)
swap(circuit, n_qubits)
return circuit

Diagram kvantového obvodu ¢ft swap pro 4 qubity (viz obr. 7.7) znazoriuje swap

operaci (modré ¢ary v obvodu), kterd méni poradi qubiti na vystupu.

circuit = QuantumCircuit(4)
qft_swap(circuit, 4).draw(output = 'mpl')

do — H —
Pinz2}
a1 H —_—
P infa} Pin2}
qz H —

P{mB} P {mid) P {ni2}

Obréazek 7.7 Vystup: obvod funkce ¢ft swap

7.2.3 Konfigurace méreni obvodu QFT

Ovéfme spravné fungovani navrzeného obvodu QFT (funkce ¢ft swap) na reélném

kvantovém pocitaci, kterému lze zadat tlohu pomoci frameworku Qiskit.

zbytné programovat, nebot je v Qiskit jiz obsaZena napiiklad ve tiidé Quantum Circuit. Na rozdil od
nasi funkce je metoda gft([pocet qubitif) optimalizovana, pouziva rekurzi (funkce vola samu sebe).
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Nejprve nas QFT obvod musime upravit. Kdybychom obvod spustili na skute¢ném
kvantovém hardwaru v neupravené podobé, tak bychom na vystupu zmérili pouze né-
hodné hodnoty, nebot vSechny qubity jsou v superpozici |0) a |1). V experimentu prove-
deme inverzi funkce ¢ft  swap, tak abychom mohli zadat vstupni stav |Z). Jinymi slovy

. . _ . . L. L1, .~ QFTTT
inverzni obvod QFT ™! transformuje Fourierovu bazi na standardni béazi |7) —— |z).

def qft_inverse(circuit, n_qubits):

# Vytvori QFT obvod o velikosti n qubiti:

gft_circuit = qft_swap(QuantumCircuit(n_qubits), n_qubits)

# provede inverzi obvodu

gft_circuit_inverse = gft_circuit.inverse()

# pridd inverzni {FT ke vstupnimu obvodu
circuit.append(qft_circuit_inverse, circuit.qubits[:n_qubits])
return circuit.decompose() # 7rozloZi obvod na jednotlivé operdtory

Trida QuantumCircuit obsahuje metodu inverse(), ktera umoziuje vytvorit inverzni
obvod k zadanému kvantovému obvodu a pomoci metody append() jej ptida ke vstup-
nimu obvodu circuit. Pokud je obvod slozitéjsi a obsahuje napiiklad kontrolni operatory
(angl. controlled gates), je tfeba pii vytvareni inverzniho obvodu pouzit tzv. dekompo-

zici (rozklad) obvodu na jednodussi operatory. To lze provést v Qiskit pomoci metody

decompose().
Priklad 7.3 Vytvorme vychozi kvantovy obvod input circuit o velikosti 3 qubity
a za |#) dosadme |5), nebot pro tuto hodnotu jiz mame stav qubitil ve Fourierové béazi

spocitan z prikladu 4.2.

n_qubits = 3 # wvelikost obvodu - 3 qubity
number = 5

# Vytvori obvod s n qubity

input_circuit = QuantumCircuit(n_qubits)

for qubit in range(n_qubits):
input_circuit.h(qubit) # Hadamardiv operdtor

# nastaveni fdze na qubitech
input_circuit.p(number*pi/4, 0) # rotace 1. qubitu
input_circuit.p(number*pi/2, 1) # rotace 2. qubitu
input_circuit.p(number*pi, 2) # rotace 3. qubitu

input_circuit.draw(output = 'mpl')

Na obréazku (obr. 7.8) je diagram kvantového obvodu input circuit = |5) se stavem
qubitt ve Fourierové bazi z obrazku (obr. 7.4).
K nastaveni stavu qubitu v obvodu input circuit je pouzit parametricky fazovy

operator, kde parametr # muze byt libovolné realné ¢islo, které urcuje velikost relativni
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- = =
do ot

- LSRN
a1 H o

- - =
gz H -

Obrazek 7.8
Vystup:
inicializace
vstupniho obvodu
mpul_ circuit

faze, ktera se ma aplikovat na dany qubit. K tomu slouzi v knihovné Qiskit metoda
p(0, qubit).
Nyni staci ke vstupnimu obvodu input _circuit pridat obvod QFT! a provést mé-

feni. Pro vysledny obvod QFTy " |5) vykreslime diagram (viz obr. 7.9).

circuit = qft_inverse(input_circuit, n_qubits)
circuit.measure_all() # Méri stav obvodu a zapise hodnoty do klastického registru
circuit.draw(output = 'mpl')

- _ U H
90 o 05w

P{-n2}

kB _ v _
91 —on oo o i

P{-n12} P {-nd} |
i H AN
42 Om 0.0, 5m
3 o 1 2
meas

Obrazek 7.9 Vystup: obvod QFTy ' |5)

Metoda measure_all() t¥idy QuantumCircuit slouzi k méfeni stavii v8ech qubiti
v kvantovém obvodu. Tato metoda pridava na konec kvantového obvodu instrukce pro

meéreni vSech qubitd v obvodu a zaznamena hodnoty 0 a 1 do registru v klasickych
bitech.

Meéfeni qubitti miize zptisobit kolaps kvantového stavu do klasického stavu a také
miuze ovlivnit stav zbyvajicich qubiti v obvodu. Proto je tfeba méfeni provadét az po

dokonceni vSech operaci, které jsou potieba provést v daném kvantovém obvodu.
7.2.4 Meéfeni QFT na kvantovém pocditaci

Obvod QFT1 |5) mame sestaven a pripraven k provedeni experimentu na kvantovém

pocitaci.
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K pouziti sluzby Qiskit Runtime, pomoci které spustime vlastni kod v data centru
IBM Quantum Lab, je tfeba pouzit dalsi knihovny Qiskit.

from qiskit import QuantumCircuit, transpile, assemble, Aer, IBMQ
from qiskit.providers.ibmq import least_busy

from qiskit.tools.monitor import job_monitor

from qiskit.visualization import plot_histogram

Pro pristup k realnému kvantovému pocitaci je vyzadovana registrace uzivatelského
uctu. K préci lze vyuzit webovou aplikaci IBM Quantum Lab, nebo pfistup pres API

s uzivatelskym klicem.

# Aktivuje IMB( ucet na nejméné vytiZené instanci s potrTebnym mnoZstvim qubiti
IBMQ.load_account() # API klic
provider = IBMQ.get_provider (hub='ibm-q')
backend = least_busy(provider.backends(filters=lambda x: x.configuration().n_qubits
< >= nqubits

and not x.configuration().simulator

and x.status() .operational==True))
print("least busy backend: ", backend)

Out[1]: least busy backend: ibmq_lima

Tento kod slouzi k vybéru nejméné zaneprazdnéného fyzického kvantového zafizent,

které je dostupné k vypoctim na IBMQ platformé a postupné déla nésledujici kroky:

1. Nac¢te IBM Quantum Experience t¢et pomoci funkce load account(). Tato funkce
umoziuje nacteni API kli¢ua, které jsou potfebné k pfistupu ke kvantovym poci-

tacum v cloudu.

2. Pomoci funkce get provider() se pripoji k poskytovateli, ktery je k dispozici
v IBM Quantum Experience cloudu a preda mu identifikator "hub", ktery identi-

fikuje skupinu kvantovych zafizeni a sluzeb, které mate povolené na vasem uctu.

3. Poté se pouzije funkce least busy(). Tato funkce najde a vrati nejméné zane-
prazdnéné kvantové zaiizeni (backend), které je k dispozici v ramci poskytova-
tele, a které spliuje nékolik podminek. Tyto podminky jsou definovany pomoci
filtr a zahrnuji: minimalni pocet qubitii, opera¢ni stav zafizeni a jeho nepouziti

jako simulator.
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4. Na zavér se vypiSe informace o nalezeném nejméné zaneprazdnéném zafizeni po-

moci funkee print()7.

Jaky ocekadvame vystup experimentu?

Po zméreni kvantového obvodu dostaneme néjaké binarni ¢islo v rozsahu 000 az
111, které bude odpovidat vypocetnimu stavu jednotlivych qubitii. Kvantové pocitéani
je o pravdépodobnosti, s jakou obdrzime dany vysledek. U naseho obvodu s funkci
QFT;'|5) = |5) otekdavame vystup s nejvyssi pravdépodobnosti 101, coZ je binarni
zapis ¢isla 5.

Experiment zopakujeme vicekrat a zaznamenané vysledky vyneseme do histogramu.

shots = 2048 # poclet opakovani

transpiled_circuit = transpile(circuit, backend, optimization_level=3)
job = backend.run(transpiled_circuit, shots=shots)

job_monitor (job)

Out[1]: Job Status: job has successfully run

Kod spusti vypocet na kvantovém pocitaci a postupné déla néasledujici kroky:

1. Vytvori proménnou shots s hodnotou 2048, ktera nastavuje pocet opakovani

v rdmci experimentalniho vypoctu.

2. Pomoci funkce transpile() se pripravi kvantovy obvod circuit na spusténi na fyzic-
kém kvantovém pocitaci (backend). Transpilace ®umoziiuje optimalizovat a pii-

pravit kvantovy obvod pro konkrétni fyzické zafizeni.

3. Spusténi vypoctu se provede pomoci funkce backend.run(). Tato funkce prijima

transpilovany kvantovy obvod transpiled  circuait.

4. Funkce job monitor() z knihovny giskit.tools.monitor umoziuje sledovat stav
béhu vypoctu v readlném case. Funkce ve formé textového vystupu zobrazuje

pocet tloh v fronté, priblizny ¢as dokonceni tlohy a dalsi informace.

Po dokonceni vypoc¢tu mohou byt ziskany vysledky zpét pomoci objektu job. Jakmile
obdrzime zpréavu o dokonceni vypoc¢tu, miizeme zobrazit vysledky napfiklad pomoci

histogramu.

IN4&S experimentalni vypocet probéhne na kvantovém zafizeni ibmg_ lima. Tento kvantovy pocitac¢
patii mezi nejméné vykoné pocitace na platformé IBMQ, nicméné na nasi ilohu s kvantovym obvodem
o velikosti 3 qubity plné dostacuje, nebot pocita¢ disponuje procesorem Falcon 4rT s 5 qubity.

8)Rozdil mezi transpilatorem a kompilatorem je, ze transpilator pieklada kod z jednoho progra-
movaciho jazyka na jiny jazyk s pfiblizné stejnou abstrakei, zatimco kompilator pfekladéa kod vysoko-
uroviliového jazyka na nizkotroviiovy programovaci jazyk.
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counts = job.result().get_counts()
plot_histogram(counts)
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Obrazek 7.10 Vystup: Namérené hodnoty

Vysledek experimentu s kvantovou Fourierovou transformaci je v souladu s pfedpo-

kladem, nebot z namérenych hodnot vyplyva, ze vystup s nejvyssi pravdépodobnosti

je 101 (viz obr. 7.10).

7.3 Kvantovy algoritmus odhadu faze

Kvantovy algoritmus odhadu faze QPE (z angl. Quantum phase estimation) je pouZivan

k odhadu faze (thlu) vlastnich ¢isel unitarnich kvantovych operatora (matic).

QPE vychazi z rovnice Au = Au, kde A je n X n unitarni matice, A je vlastnim

¢islem a u je vlastni vektor této matice [28].

Vstupy algoritmu jsou unitarni operator (matice) U a vlastni stav [)).

U ) = 2™ 1)

Stav |¢) je vlastni vektor unitarniho operatoru U s vlastnim ¢islem e2mit

faze [36].

Dalsim vstupem QPE je pifipadné pocet qubitu v obvodu.

(7.21)

a 0 je neznama

Jak extrahovat fazi 0 z vlastni hodnoty operatoru U si ukdZeme nejprve na algoritmu,

ktery na odhad faze vyuziva pouze jeden qubit.



UTB ve Zliné, Fakulta aplikované informatiky 84

7.3.1 Princip QPE obvodu

Uvazujme experimentalni QPE obvod (obr. 7.11) s jednim qubitem pro odhad féaze
a kvantovym registrem se vstupnim stavem |¢). Registr se vstupnim vlastnim stavem
miize sestavat z jednoho, nebo vice qubitt v zavislosti na feseném problému, nicméné
musi byt dostateéné velky, aby mohl uchovavat informaci o vlastnim stavu |¢), ktery

je zkouman v ramci QPE.

Obrazek 7.11 QPE pro 1 qubit. Data
Cerpana z |36|

Samotny algoritmus QPE lze rozdélit do nékolika kroku:

Krok 0: Na vstupu algoritmu jsou dva kvantové registry, kde prvni (cilovy) z nich
obsahuje vstupni stav [¢), ktery chceme ohodnotit. Druhy registr (kontrolni)

obsahuje pomocny stav |0), ktery bude slouzit pro ziskani informace o fazi 6.

Celkovy vychozi stav obou registri je tedy déan jako |¢) ® |0).

Krok 1: Na kontrolni registr je aplikovan Hadamarduv operator, ktery vytvori super-
pozici ze stava |0) a |1). Takto pripraveny registr je schopen prevzit informaci

o fazi z cilového registru a dale s informaci pracovat.

Celkovy stav systému je roven:

1

1
—= (10 + 1) [9) = 7

0 + |1 7.22
7 (10) ) + 1) [4)) (7.22)
Krok 2: Nasleduje aplikace unitarniho operatoru U, ktery kontroluje kontrolni registr

pripraveny v piedchozim kroku a pomoci tzv. unitarnich zdroju faze (angl. uni-
tary phase kickback). Cilem je pfenést informaci o fazi pomoci unitarnich zdrojt
faze (angl. unitary phase kickback) z jednoho registru na druhy, a to bez toho,

abychom museli explicitné znat hodnotu této faze.
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Vysledn& matice U operatoru pro jeden qubit méa nasledujici tvar:

1 0
U= (0 627Ti9> (7.23)

Na qubit ve stavu |0) nemé aplikace U Zadny efekt a na stav |1) aplikuje fazi

e2mit pg aplikaci U se obvod nachézi ve stavu:

=5 (1001 + 1D e 1)) (724

Krok 3: Na kontrolni registr aplikujeme inverzni Fourierovu transformaci® , ktera ob-

vod prevede do standardni béaze, a tak umozni ziskat informaci o fazi stavu |¢).

1 [/]0)+|1) i (10) — 1)
V2 K 7 )W>+62 Q( V2 )M ) (7.25)
_ % [’0> (1 n e?mﬂ) 1) <1 _ e?mﬂﬂ )

Krok 4: Nakonec je provedeno méreni kontrolniho registru s vystupem |0), nebo |1).
Z pravdépodobnosti daného vystupu muzeme pak vypocitat fazi z vlastni hodnoty

matice, kterd je spojena se stavem |v).

Pravdépodobnost s jakou zméfime stav |0), nebo [1) je ndm znama.

P(|0)) = (1 + eQW) (7.26)

N =

P(1)) = % (1-e27) (7.27)

Napiiklad, dosadime-li fazi:
a) 6 =1° bude P(|0)), P(|1)) = {0,9969;0,0031}
b) 6 = 10° bude P(|0)), P(|1)) = {0,7283;0,2717}

7 dostatecného poc¢tu opakovani méreni jsme schopni z namérenych vysledkt odhad-

nout fazi. Mizeme si povSimnout malé diference mezi jednotlivymi pravdépodobnostmi

9 Nezapomefime, Ze obvod QFT ! s po¢tem qubiti n = 1 je tvoFen pomoci jediného Hadamardova
operatoru.



UTB ve Zliné, Fakulta aplikované informatiky 86

pro rizné faze 6. V tomto piikladu bychom potiebovali vice nez milion opakovani pro
zpétné dopocitani faze.

Na tomto piikladu jsme si ukéazali, Ze je mozné odhadnout fazi unitarni matice
pomoci jediného qubitu, nicméné jedna se o velice naro¢ny proces. Z toho diavodu se

v obvodu QPE provadi méfeni na vice qubitech
7.3.2 Protokol QPE obvodu

Rada kvantovych algoritmu vyuziva obvody QPE s vétsim pocet qubitt v kontrolnim
registru a v ramci Shorova algoritmu pro faktorizaci QPE obvod tvoii kvantovou c¢ast

algoritmu s poc¢tem qubitt zavislym na velikosti faktorovaného ¢isla.

—
0y — Hen QFT! -

—
) v | o o

Obrazek 7.12 QPE pro n qubiti. Data ¢erpana z [36]

Z obvodu QPE s kontrolnim registrem s vice qubity (obr.7.12) bude zfejmé pro¢
jsme si vysvétlovali princip kvantové Fourierovy transformace (QFT). S pouZitim vice
kontrolnich qubitii zvétsime diferenci v pravdépodobnosti zméreného vystupu |0), nebo

|1) a tim zpTfesnime odhad faze i s mnohem mensim po¢tem opakovani méfeni obvodu.
Popiseme si kroky v QPE obvodu s vétsim poctem kontrolnich qubiti.

Piiklad 7.5 QPE s kontrolnim registrem n > 1

Krok 0: Vychozi stav obvodu je [0)%™ |4

Krok 1: Uvedeni kontrolniho registru do superpozice:

1 " XN
(E) (10) + 11))°" ) (7.28)
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Krok 2: Aplikace operatoru U:

(%)” (|o> L 2mif2n ! |1>> —

. ® (|0> | 2mif2! |1>) @ <|O) | 2mif2° |1>>

(7.29)

Porovname-li tento stav obvodu QPE se stavem obvodu QFT (rov. 7.14) zjistime,
ze jsou si velmi podobné a dosadime-li za x do QFT obvodu 2”0, pak budou vyrazy
shodné. Z toho vyplyva, pokud aplikujeme inverzni QFT obvod na kontrolni
registr, tak dostaneme pravé pribliznou hodnotu 2”6 jako vystup QPE obvodu.

Krok 3: Méfeni: Pravdépodobnost vystupu |0), nebo |1) je amplifikovana poc¢tem qu-
bitl v kontrolnim registru. Napiiklad bude-li pocet qubit n = 10, pak se presnost
odhadu faze znasobi 2!° = 1024. To je velice podstatné z hlediska hardwaru kvan-
tovych pocitaci, kde je tfeba pripoc¢itat kvantovou chybu v méfeni zpiisobenou

Sumem.
7.3.3 Implementace QPE obvodu

Algoritmus QPE vytvorime ve frameworku Qiskit a v programovacim jazyku Python.
Nekteré casti kodu a funkce Qiskit jsou jiz vysvétleny v predchozi kapitole, ktera se
vénuje implementaci algoritmu QFT.

Na zacatek kodu importujeme potiebné knihovny pro tvorbu kvantovych obvodi.

#knihovny pro matematické operace
import matplotlib.pyplot as plt
import numpy as np

pi = np.pi

# Qiskit
from qiskit import IBMQ, Aer, transpile, assemble
from qiskit import QuantumCircuit, ClassicalRegister, QuantumRegister

# Vizualizace vysledki
from qiskit.visualization import plot_histogram

Vyuzijeme stejné knihovny, jako v algoritmu QFT, nicméné pridame navic velice
dulezitou knihovnu Aer.

Aer je bali¢ek v frameworku Qiskit, ktery poskytuje fadu riznych simulatort, véetné
jednoduchych simula¢nich zafizeni (napf. qasm_simulator) a simulatorti umoznujicich
simulovat vliv Sumu (napf. noise_model simulator). Diky tomu je mozné vyvijet kvan-

tové algoritmy a ovérovat jejich funkcénost pred spusténim na skuteénych kvantovych
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pocitacich. Aer v kombinaci s knihovnou transpile umoznuje také optimalizaci kvanto-

vych obvodii pro konkrétni hardware.

Obvod pro inverzni kvantovou Fourierovu transformaci z minulé kapitoly shriime do

funkce qft_inverse.

def qft_inverse(circuit, n_qubits):
"""inverznt FT pro n qubrtu”"""

# funkce swap

for qubit in range(n_qubits //2):
circuit.swap(qubit, n_qubits - qubit -1)

# funkce qft_inverse
for j in range(n_qubits):
for m in range(j):
circuit.cp( -pi / float(2%*(j-m)), m, j)
circuit.h(j)

Déle zkonstruujeme obvod, ve kterém budeme chtit odhadnout fazi. Vezméme napiiklad

unitarni matici operatoru 7', ktery méni fazi o e/ ve stavu |1)

1 0 1

o i) |y — /4 (7.30)

T =

Vyjadifme-li fazi 0 z QPE v T'|1) = e2mid |1), pak lze ocekavat vystup 6 = &.

# Vytvoreni kvantového obvodu pro algoritmus QPE
gpe = QuantumCircuit(6, 5)

# Priprava kontrolniho stavu
for qubit in range(5):
gpe.h(qubit)

# P7iprava vlastniho stavu [psi>
gpe .x(5)

# Aplikace unitdrni matice a jeji opakované ndsobent
angle = pi/4
repetitions = 1
for counting_qubit in range(5):
for i in range(repetitions):
gpe.cp(angle, counting_qubit, 5);
repetitions *= 2

gpe.barrier() # Rozdélounik diagramu

# Inverznt QFT
gft_inverse(qpe, 5)
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# Métent

gpe .barrier ()

for n in range(5):
gpe .measure(n,n)

gpe.draw() # vykreslent

diagramu

dz — H

ds — H

Qs — H

P {4} P {4}

P {4} P {4} P {4} P {4} P {4} Bin/d} Bin/d}

Bin/d}

Bin/d}

o B —

Bin/d}

do

a1

az

gz —

da
Pin/d} Pin/d} Pima)

qs ——

P {4} P {4} P {4} P {4} P {4} P {4} P {4}

P {4}

P {4}

Pl-nal

P l-nit)

Pl-nal

a3

Binfd} B {nfd} P (i)

P i) P (i) P (i) P i)

g5 —

qo ——

1

B (-8} P {-mit}

Pl-n2)

s —

qa

P {-n16) Pl-n2l P l-nit) Pl-nal

as

Obrazek 7.13 Vystup: QPE diagram s 6 qubity

V kodu definujeme kvantovy obvod s Sesti qubity a péti klasickymi bity pro ulozeni

vysledk méfeni (viz obr. 7.13). Poté se na prvnich péti kvantovych bitech aplikuje
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Hadamarduv operator, aby se vytvoril kontrolni stav. Operdator X na Sestém qubitu

pripravi vlastni stav |1).

Nésledné se opakované aplikuje unitarni matice U na prvnich pét qubitii s exponenty;,
které se zvysuji s kazdou iteraci a po aplikaci matice U nésleduje inverzni QFT, aby
bylo mozné mérit fazi 6. V poslednim kroku je provedeno méteni na kontrolnich bitech

a vysledky jsou ulozeny do klasickych registrii.

Nakonec se méii vysledky na prvnich péti kvantovych bitech, z ¢ehoz odhadneme

fazi vlastniho stavu U v binarni podobé, které se zapisuje pomoci péti klasickych bitu.

Pomoci funkce Aer.get backend(’aer simulator’) vytvorime instanci aer simulator

jako backend pro Qiskit, na kterém spustime QPE obvod s pfipravenym stavem |v).

# SpuSténi simulace a ziskdni vysledki
aer_sim = Aer.get_backend('aer_simulator')
shots = 2048 # Polet opakovant

t_qgpe = transpile(qpe, aer_sim)

qobj = assemble(t_gpe, shots=shots)
results = aer_sim.run(qobj) .result()
answer = results.get_counts()

print (answer)

Out[1]: {'00100': 2048}

Algoritmus proved] celkem 2048 opakovéni a ve vSech pfipadech byla zmérena hod-
nota 00100, coz je binarni zapis ¢isla 4. Abychom ziskali # musime vydélit namérenou

hodnotu faktorem 2™.
(7.31)
V simulovaném prosttedi Aer je pravdépodobnost P(4) = 1. U realného kvantového

pocitace je pravdépodobnost zpravidla nizsi, coz si ovéfime na kvantovém pocitaci

imb_ nairobi'®).

# Aktivuje IMB( ucet na nejméné vytiZené instanci s potrTebnym mnoZstvim qubiti
IBMQ.load_account ()

from qiskit.tools.monitor import job_monitor

provider = IBMQ.get_provider (hub='ibm-q')

nairobi = provider.get_backend('ibm_nairobi')

10)Kvantovy pocitaé imb_ nairobi je volné dostupny na platformé IBMQ Experience. Tento pocitac
je vybaven procesorem Falcon r5.11H se 7 qubity.
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shots = 2048 # Polet opakovant

t_qpe = transpile(qpe, nairobi, optimization_level=3)
job = nairobi.run(t_gpe, shots=shots)

job_monitor (job)

Out[1]: Job Status: job has successfully run

Celkovou dobu zpracovani tlohy na realném kvantovém pocitaci lze rozdélit na ¢ast
vlastniho zpracovani algoritmu a na ¢ast stravenou ve fronté vSech tloh pfipravenych
pro dané zarizeni. V dobé psani této prace se pohybovala ¢ekaci doba v fadu jedno-
tek hodin, zatimco samotné zpracovani tlohy netrvalo déle nez 30 sekund i s poctem

opakovani 4096.

# Zobrazi vysledky z (PE obvodu
results = job.result()
answer = results.get_counts(gpe)

plot_histogram(answer, figsize=(12, 5))
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Z vysledku méteni obvodu QPE je patrné razantni snizeni pravdépodobnosti P(4) =
0, 2 oproti simulaci. Pfestoze se jedna vystup s nejvyssi pravdépodobnosti neni vysledek
s takto nizkou pravdépodobnosti uspokojivy. Pro zvySeni pfesnosti odhadu faze je

mozné navysit pocet kontrolnich qubitii a nebo provést vice opakovani.

Co zpusobuje chybu v odhadu faze?

Meéfteni v algoritmu QPE neni presné pro iracionalni faze, protoze v tomto pripadé
neni mozné identifikovat fazi s presnosti na jediny bit. Zaroven se v kvantovych systé-

mech setkdvame s riznymi typy chyb, jako jsou chyby v kvantovych hradlech, chyby
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v inicializaci stavii, dekoherence kvantového stavu apod. Tyto chyby se mohou kumu-
lovat a vést k nespravnym vysledktim. Proto je dilezité pti navrhu algoritmii zohlednit

mozné chyby a optimalizovat algoritmus pro co nejlepsi vysledky za danych podminek.

7.4 Protokol Shorova faktoriza¢niho algoritmu

Ukazme si postup Shorova algoritmu na jednoduchém piikladu, kde budeme postupo-

vat krok za krokem podle vyvojového diagramu (obr. 7.1).

Priiklad 7.6 Nalezeni faktorti Pomoci Shorova algoritmu. Mame ¢islo N = 15 a pro-

vedme rozklad na prvoéisla p a q.

Krok 1: Zvolme c¢islo a < N, pro které zaroven plati, Ze a je nesoudélné s N.

Dosadme: a = 13

Krok 2: Najdéme periodu funkce f(z) =a® mod N.
Dosadme: 13* mod 15

Tabulka 7.2 Urceni periody

r|0| 1234|567
13* mod 15 |1 |13 14 /7|1 |13|4]|7

NG

13* =1 mod 15, perioda r = 4

Krok 3: Ovérme, Ze r je sudé ¢islo, pokud je r liché ¢islo, pfejdéme na krok 1 a zvolme
jiné a.
Perioda r = 4 je sudé ¢islo.

Krok 4: Vypoétéme hodnotu z = a™/?> mod N a ovéime, 7e z+1 # 0 mod N. Pokud

je 4+ 1 kongruentni s 0 mod N, pak prejdéme na krok 1 a zvolme jiné a.

Dosadme:
r=13"2=4 mod 15,
4+1#0 mod 15

V pripadé, ze x + 1 neni kongruentni s 0 mod N, pak alespon jeden z prvocisel-
nych faktori N je roven NSD(z + 1, N) a/nebo NSD(x — 1, N).
Krok 5: Vypoétéme NSD(z + 1, N) a NSD(x — 1, N).

Dosadme:

{NSD[(4 +1),15)]

NSD[(4 — 1), 15]} =63 =1na
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Obdrzeli jsme vysledné faktory 5 a 3 ¢isla 15, coz je v pofadku a nyni se pojdme
podivat na 2. krok v algoritmu, jak zjistit periodu r. Tuto ¢ast ma na starosti kvantovy
obvod QPE.

Piiklad 7.7 Vypocet periody r pomoci obvodu QPE pro N = 15, a = 13.

Shortuv algoritmus potfebuje obecné 2n qubiti, kde n je pocet bitu potiebnych
k vyjadreni cisla N.

Celkem budeme pro obvod QPE potfebovat 8 qubitii (N = 1519 = 11115) rozdélené
mezi kontrolni registr se 4 qubity pro hledani periody a cilovy registr se 4 qubity pro

uchovéni ¢isla N ve stavu superpozice (viz obr. 7.15).

QFT!

IR

|w>®4

R

Obrazek 7.15 QPE ¢as Shorova algoritmu. Data Cerpana z [36]

V Shorové QPE obvodu ozna¢me stav kontrolniho registru |x) a stav cilového registru

xT

oznacme |w). Unitarni operator U aplikuje funkci f, y(z) = @ mod N na cilovy

registr |z) |w) — |z) |w @ fon(2)).
Rozeberme si vypocet Shorova QPE obvodu po jednotlivych krocich.

Krok 0: Vychozi stav obvodu je [0)%* [0)®* (vegistr |2) je zapsan vlevo a |w) vpravo).

Krok 1: Stav obvodu po aplikaci Hadamardova operatoru:

[HE40)5] [0)** = ~ [|0), + [1), + [2), + -+ +[15),] [0)®* (7.32)

|

Poznamka: Index 4 u ket notace zjednodusuje zapis binarnich ¢isel a znaci, ze

decimélné vyjadiena hodnota je ¢islo o ¢tyfech bitech. Napiiklad |15), = |1111).
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Krok 2: Stav obvodu po aplikaci unitarni funkce:

1
~110),[0®13° mod 15), + [1),]0® 13" mod 15),
4 (7.33)
+12),10©13% mod 15), -+ +[15), 0 13"° mod 15),]
Pozndmka: Symbol & je modulo 2 suma, nebo-li XOR operace (0 @ z = z).

Vyraz lze upravit:

0,10 + 1018+ 2L+ 1807
Lt My + B8, + 160+ Dy
Tl 80+ 19,013 + 110,40, + |10, 17,

£ 2,10, 118),018), + (14, 1), + 115), 17,

Krok 3: Zméteni kontrolniho registru |w).
Z vyrazu (rov. 7.34) je patrné, Ze vystupem registru |w) mize byt pouze jedna
ze Ctyfech hodnot se stejnou pravdépodobnosti P(|1),) = P(|13),) = P(|4), =
P(7),) = 1/4.
Napiiklad zméFfme-li |w) = |7), pak registr |z) = 1 [|3), + |7), + [11), + [15) ]

Obvod bude ve stavu:

[13)4 + 17y + [11), +[15),] @ [7), (7.35)

DN | —

|z) [w) =

Pozndmka: Vsimnéte si v zmény normaliza¢nim koeficientu z }l na % Pocet moz-
nych kombinaci v obvodu klesl z 16 na 4. Také dluzno dodat, zZe méteni v tomto
kroku je pouze ilustrativni pro pochopeni stavu obvodu. Ve skutecnosti probéhne
pouze jedno méfeni kontrolniho registru na konci celé operace, které si "dopo-

¢ita"informace z cilového registru.

Krok 4: Aplikace QFT™! na registr |z).

Pripomefime si rovnice funkei QFT a QFT™! z kapitoly: Kvantova Fourierova

transformace.

(7.36)
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1
2

Pro |w), = |7), odpovidaji jednotlivé hodnoty v registru |z):

— 271
By) ly)

_ 1 —2m
QT 1), = 15 Y- e ) )

(
2o

(

(

_ 1
QFT'[3), = 15 > exp

y=0

QFT'11), = 1—Zexp

T 11y) ly)
_ 1 — 211
QFT™'[15), = 12 > exp| — 15y) ly)
y=0

Poznamka: V QFT rovnici M = 2", kde n je pocet qubiti v QFT obvodu.

Celkové je registr |z) ve stavu:

15
1 3 e
QFT'|z) = 3 E {exp (—zgy) + exp (—zgy)

y=0
Alx 157
+ exp (—zTy> + exp (—z?yﬂ ly)

Rozlozme exponencialni ¢asti na jejich goniometricky tvar pomoci Eulerova vzorce

(7.37)

e = cos(x) + isin(z) a dosadime do vyrazu:

QFT'|z) = ég{ (cos (—%y) + isin (—%ﬂy)>
= (on(=50) #n(50)) .
+ (COS(—%g) + isin (—%y))
 (eon( 227 dsin (7))

Nyni mtizeme aplikovat sumaci na kazdy c¢len a ziskat vysledek.

Vzhledem k tomu, Ze tento vyraz je pomérné slozity, tak pro vypocet jednotlivych
hodnot radéji pouzijeme nasledujici skript. Vysledek bude ve tvaru superpozice

kvantovych stavi s komplexnimi amplitudami.

import numpy as np
pi = np.pi
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10
11
12
13

for y in range(15):

coeff = np.exp(-1j * 3 * pi / 8 *y) + \

np.exp(-1j * 7 * pi / 8 *y) + \

np.exp(-1j * 11 * pi / 8 *y) + \

np.exp(-1j * 15 * pi / 8 *y)
# zaokrouhleni hodnot bliZicich se nule
real_part = 0 if abs(coeff.real) < le-10 else coeff.real
imag_part = 0 if abs(coeff.imag) < le-10 else coeff.imag
coeff_rounded = complex(real_part, imag_part)
print(f'|[{y}> : {coeff_rounded}')

Out [1]: [0> : (4+03)
[1> : 0]
[2> : 0]
[3> : 0j
la> : 45
5> : 0j
16> : 0j
17> & 0j
[8> : (-4+03)
19> : 0j
[10> : 0j
[11> : 0]
[12> @ -4j
[13> : 0]
14> : 0j

Vypoctené hodnoty dosadime do rovnice:
_ 1 : .
QFT ™ |a) = < [410), +4i[4), — 4]8), — 4i[12) (7.39)

Zde jsme se setkali s klicovym konceptem v kvantové mechanice. V tadé vy-

sledkii ziskdme nulové amplitudy pro nékteré stavy |y). Tento jev je disledkem

11)

destruktivni interference’” mezi slozkami sumy. Vyznamné nenulové amplitudy

naznacuji hodnoty y, které nam poskytuji informace o periodé hledané funkce.

Krok 5: Méreni na vystupu Shorova QPE obvodu:

Vyznamné nenulové amplitudy se objevuji pro stavy, které maji hodnotu y =
{0,4,8,12}. Zmé&fenim registru |z) s priblizné stejnou pravdépodobnosti obdr-
zime jednu z hodnot y. Tyto hodnoty ptredstavuji vrcholy v pravdépodobnostnim

rozlozeni a poskytuji informace o hledané periodé.

D nterference je jev, ktery se vyskytuje, kdyz se dvé nebo vice vln prekryvaji v ¢ase a prostoru. Pfi
interferenci se vlastnosti vln, jako je amplituda, kombinuji, coZ muZe vést k posileni (konstruktivni
interference) nebo oslabeni (destruktivni interference) vysledné viny.
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Po provedeni méreni, o¢ekavame, ze vrcholy pravdépodobnosti nalezeni periody
jsou blizka hodnotam j %, kde 7 € Z a je nasobkem zakladni frekvence a M =
2™ kde n je pocet qubiti v QFT obvodu.

Toto umisténi vrcholi je zalozeno na faktu, ze QFT rozpoznava periodicitu
v kvantovém stavu a prevadi ji na diskrétni frekvence, které jsou nésobky zé-

kladni frekvence.

Shrnuti: Vystupem kvantové ¢asti algoritmu pro N = 15, a = 13 je hodnota 0, 4, §,
nebo 12. Zpracovani zmétené hodnoty provadi klasickd ¢ast Shorova algoritmu.

Provedme analyzu kazdého jednotlivého vystupu po zméfeni |x) registru.
1. Zméfena hodnota registru |z) = [4),:

16
r

kontrola : r = 4 je sudé ¢islo

r=a"? mod15=13"? mod 15 =4
NSD(z + 1, N) = NSD(4 + 1,15) = 5
NSD(z — 1, N) = NSD(4 — 1, 15) = 3
Pro |z) = |4), jsme obdrzeli oba faktory p, q.

2. Zmétend hodnota registru |z) = [8),:

16
j— =8 = j=1,r=2nebo j=2,r=4 (pro r = 4 jiz mame TeSeni)
r

kontrola : r = 2 je sudé ¢islo

r=13%? mod 15 =13
NSD(13+1,15) =1
NSD(13 —1,15) =3

Pro |z) = [8), jsme obdrzeli ¢asteény vysledek - jeden netrivialni faktor.

3. Zméfena hodnota registru |z) = [12),:

16
j— =12 = j=3,r =4 (pro r = 4 jiZz mame feSeni)
r

Pro |z) = [12), jsme obdrzeli oba faktory p, g.
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4. Zmeéfena hodnota registru |z) = |0),:

16
j— =0 = neposkytuje zddnou informaci o r
,

Pro |z) = (0), je tfeba provést dalsi méfeni.

Z analyzy vyplyva, ze 3 ze 4 vystupi poskytuji dostatek informaci pro nalezeni
faktora pro vstup N = 15,a = 13. V obecné roviné lze fici, ze pravdépodobnost
vhodného vystupu QPE (r = sudé ¢islo A a™/?> = mod N) je piiblizné 1/2.

7.5 Implementace Shorova faktorizaéniho algoritmu

Mnoho experimentalnich demonstraci Shorova algoritmu spoléha na vyznamné optima-
lizace zalozené na predchozi znalosti ocekdvanych vysledki. Bez vysoké optimalizace
se pfi demonstraci neobejdeme, nebot simulovat kvantové systémy o vice, nez nékolika
jednotek qubittu je velice narocné, zejména z hlediska hardwarovych zdroji. Nicméné

nésledné ukazka implementace algoritmu je pomérné snadno skalovatelna.

Algoritmus provede rozklad ¢isla N = 15.

Pro jina rozkladana cisla je tfeba provést optimalizaci kvantové ¢asti algoritmu.
Klasicka ¢ast algoritmu je platna pro rozklad poloprvocisel.

K implementaci algoritmu budeme potiebovat zejména knihovnu Qiskit a také vy-

uzijeme knihovny pro nékteré matematické operace a zpracovani vystupu.

import matplotlib.pyplot as plt

import numpy as np

from qiskit import QuantumCircuit, Aer, transpile
from qiskit.visualization import plot_histogram
from math import gcd

import pandas as pd

Kvantova cast Shorova algoritmu je de facto QPE protokol.

Unitarni operator funkce Uy 1ze rozepsat jako:

Us, v(x) =a® mod N
2o+ 2Py o+ 200 g N (7.40)

a

n—1 n—2 0
2 $1a2 xg...azx” mod N

a

V QPE diagramu (obr. 7.12) provadi unitarni operatory U stejnou operaci na kon-

trolnim registru jako operatory funkce Uy.

Nejprve si nadefinujeme vlastni operator pro kvantovy obvod podle funkce Uy.
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def a_x_modi5(a, power):
"roperdtor U = a mod 15 """
if a not in [2,4,7,8,11,13]:
raise ValueError("'a' musi byt 2,4,7,8,11 nebo 13")
circuit = QuantumCircuit(4)
for iteration in range(power):
if a in [2,13]:
circuit.swap(2,3) # SWAP operace nad qubity
circuit.swap(1,2)
circuit.swap(0,1)
if a in [7,8]:
circuit.swap(0,1)
circuit.swap(1,2)
circuit.swap(2,3)
if a in [4, 11]:
circuit.swap(1,3)
circuit.swap(0,2)
if a in [7,11,13]:
for q in range(4):
circuit.x(q) # NOT operace nad qubity
circuit = circuit.to_gate()
circuit.name = "%i"%i mod 15" % (a, power)
c_U = circuit.control()
return c_U

Funkce a_z amod15(a, power) vytvari kontrolovanou verzi modularniho exponen-

cidlniho operatoru U = a* mod 15.

Funkce pfijima dva argumenty:
e a je zaklad exponenciace a € {2,4,7,8,11,13}.

e power je exponent, ktery urcuje, kolikrat se ma operator U aplikovat. Tim do-

staneme operaci U*, kde z je pocet opakovani.

Funkce nejprve vytvoti novy kvantovy obvod circuit se 4 qubity. Tento obvod repre-
zentuje operator U. Funkce iteruje pfes power a v kazdé iteraci upravuje obvod podle
zadané hodnoty a. Zde jsou pouzity operatory SWAP a NOT (X) pro implementaci
riznych operaci.

Po provedeni vSech iteraci se obvod circuit prevede na operator pomoci metody

to_gate() a prifadi se mu jméno podle zadanych hodnot a a power.

Nakonec se sestaveny operator U pomoci metody control() zméni na kontrolni uni-
tarni operator ¢ U a vrati se jako vystup funkce a_x amod15().

Dale vytvorime funkci pro pfidani operatori ¢ U pomoci metody append(operdtor,

ctlovy qubit), ktera zaroven definuje kontrolni qubit operatoru ¢ U.

def modular_exponentiation(circuit, n, m, a):

""ropakovand aplikace kontrolniho U operdtoru """
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for x in range(n):
power = 2¥*Xx
circuit.append(a_x_mod15(a, power), [x] + list(range(n, n+m)))

Funkce modular _exponentiation je na prvni pohled exponencialni funkeci 2% nicméné
jeji casova slozitost je ve skutecnosti O(log(z)), nebot vyuziva binarni reprezentace
¢isel. Jednoduse Teceno pii postupném umociovani staci k bindrnimu ¢islu pridat dalsi
cifru. Napiiklad: 22, = 1004, 23, = 10005 a 27, = 100005.

Dale v kvantovém obvodu pouzijeme inverzni QFT funkci, kterou jsme si popsali
v kapitole QFT protokol.

def gft_inverse(n):
" gnverznt @FT pro n qubitu
circuit = QuantumCircuit (n)

nmnn

for qubit in range(n//2):
circuit.swap(qubit, n-qubit-1)

for j in range(n):
for m in range(j):

circuit.cp(-np.pi/float(2**(j-m)), m, j)

circuit.h(j)

circuit.name = "QFT~(-1)"

return circuit

Funkce shor_gpe sestavi kvantovy obvod a provede métfeni kontrolniho registru.

def shor_gpe(n, m, a):
mnnn UPE Ob'UOd mnnn

# Vytvorent kvantového obvodu s '

!

n' qubity v kontrolnim registru,

'n' bity v klasickém registru

# se 'm' qubity v cilovém registiru a
circuit = QuantumCircuit(n+m, n)

# Initialize kontrolniho registru [+>
circuit.h(range(n))

# inictalizace cilového registru [1>
circuit.x(n+m-1)

# apply modular exponentiation
modular_exponentiation(circuit, n, m, a)

# aplikace qft_inverse funkce
circuit.append(qft_inverse(n), range(n))

# méreni kontrolniho registru
circuit.measure(range(n), range(n))

return circuit
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Specifikujeme proménné pro kvantovy obvod shor  circuit.

n =4 # pocet qudbitid v kontrolnim registru
4 # pocet qubitd v cilovém registru
13 # 13, je vstup Shorova algoritmu

p B
o

shor_circuit = shor_qgpe(n, m, a)
shor_circuit.draw('mpl')

Obrazek 7.16 Vystup: Kvantova ¢ast Shorova algoritmu

Provedeme simulaci obvodu v backendu Aer simulétor a naméfené hodnoty zobra-
zime v histogramu (obr. 7.17).

Platforma IBMQ neposkytuje pfistup vefejnosti ke kvantovym pocita¢um s vice
nez 7 qubity (na$ obvod tvoii celkem 8 qubiti a tak si musime vystadit se simu-
laci). Nicméné v piipadé, ze bychom chtéli navrzeny obvod optimalizovat na konkrétni
kvantovy pocitac¢ z IBMQ platformy, je mozné si stdhnout od provozovatele aktualni
kalibra¢ni data z daného kvantového pocitace . Aer z kalibracnich dat vytvori Sumové
modely, které lze pouzit k simulaci dekoherence, chyb kvantovych hradel a chyb pfi ini-
cializaci, nebo pri méfeni obvodu. To umoziuje uzivatelim zkoumat vliv téchto chyb
na vykon kvantovych algoritmi a obvodi a prizptisobit je tak, aby byly robustni vici

readlnym kvantovym chybam.

aer_sim = Aer.get_backend('aer_simulator')
t_circuit = transpile(shor_circuit, aer_sim)
results = aer_sim.run(t_circuit).result()
counts = results.get_counts()
plot_histogram(counts)
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Obrazek 7.17 Vystup: Naméfené hodnoty obvodu shor QPE
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Z kvantové ¢asti Shorova algoritmu jsme naméfili v simulaci hodnoty {0,4, 8,12},

které odpovidaji predpokladanému vystupu kontrolniho registru.

V klasické c¢asti zpracujeme vystup z kvantového obvodu shor circuit. Kéd na do-

pocitani prvociselného rozkladu mize vypadat napiiklad takto:

from math import gcd # funkce NSD

print ("zméfend hodnota, perioda, rozklad")

for measured_value in counts:
#zmétend hodnota z bindarniho ¢isla na decimdlni cislo
measured_value_decimal = int(measured_value, 2)
if measured_value_decimal ==

print (f"{measured_value} (bin), {measured_value_decimal}(dec), r=None")

continue
# vypoclet pertiody 'v' z j*(M/T)
min_r = float('inf')
for j in range(l, measured_value_decimal * (n**2)):
r = (j * (n**2)) / measured_value_decimal
if r.is_integer():
min_r = min(min_r, int(x))
break
# kontrola: r = sudé c¢islo
if min_r % 2 !'= 0O:
print("Chyba. perioda r neni sudé ¢islo")
continue
# vypocet = = a~(r/2) mod N
x = int((a ** (min_r / 2)) % N)
# kontrola: = + 1 mnent kongruentni s 0 mod N
if (x + 1) % N == 0:
print("Chyba. x + 1 = 0 mod N, kde x = a~(r/2) mod N")
continue

guesses = gcd(x + 1, N), gcd(x - 1, N)

print (f"{measured_value} (bin), {measured_value_decimal}(dec),
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r={min_r}, {guesses}")

Out[1]: zméfend hodnota, perioda, rozklad
1000(bin), 8(dec), r=2, (1, 3)
0000(bin), 0(dec), r=None
0100(bin), 4(dec), r=4, (5, 3)
1100(bin), 12(dec), r=4, (5, 3)

Zde uvedeny kod ilustrativné pocita rozklad p a g pro vSechny namérené hodnoty
v kvantové ¢asti algoritmu, tak aby si ¢tenar mohl snadnéji prohlédnout mozné varianty

vystupu kvantového obvodu.

V simulaci Aer bylo provedeno priblizné 1000 opakovani. Ve skutecnosti tento obvod
mé pravdépodobnost 3:4, Ze ziska alespon jeden netrivialni faktor ¢isla 15 hned v prvni
iteraci.

Je tfeba zminit, ze Shortv algoritmus je jiz implementovan v knihovné Qiskit jako
tfida Shor(N, a, quantum_ instance). Vstup N je rozkladané ¢islo, a je ndhodné &islo
v rozsahu 1 < a < N, zaroven NSD(a, N) = 1 a quantum_ instance urcuje typ pouZi-
tého backendu.

from qiskit import Aer
from qiskit.algorithms import Shor
from qiskit.utils import QuantumInstance

N = 15
a 13

quantum_instance = QuantumInstance(Aer.get_backend('aer_simulator'))
result = Shor(quantum_instance=quantum_instance) .factor (N, a)

print (£"Vysledek: {result.factors}")

Pozndmka: Veskery kod obsazeny v praci tvori prilohu ¢. 1 Zdrojovy kod Shorova algo-
ritmu.
Diléi zaveér

Tento obsahly popis Shorova faktoriza¢niho algoritmu mél za cil seznamit ¢tenafe nejen
s algoritmem samotnym, ale poskytnou i navod krok za krokem, jak provést dil¢i si-

mulace algoritmt na realném kvantovém pocitaci.
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ZAVER

Prace se zaméfila na problematiku odolnosti souc¢asného Sifrovani proti ttokim kvan-
tovych pocitaci.

Uvodni kapitola teoretické ¢asti provedla ¢tenafe zaklady kryptografie, terminologii
a jednoduchymi koncepty Sifrovani, jejichz ptivod nalezneme uz v antickém Rims.

V kapitole o moderni (pocitacové) kryptografii byly tyto koncepty rozvijeny na pii-
kladu symetrické Sifry AES, nebo na piikladu Sifry s vefejnym klicem RSA. Nicméné
podstatou této kapitoly je analyza odolnosti symetrickych a asymetrickych Sifer proti
utokum kvantovych pocitaci.

V analyze byly popsany moznosti vyuziti dvou kvantovych algoritmi k odkryti chra-
néné informace. Prvni Groveruv algoritmus je schopen redukovat délku bitového klice
na polovinu u symetrickych Sifer a hasovacich funkci. Zavér analyzy sdélil, ze utoky
pomoci Groverova algoritmu neohrozi Sifry s délkou klice 256 biti. Druhy Shoriv
algoritmus Te$i matematické problémy faktorizace velkych ¢isel, diskrétni logaritmy
a Sifrovani na eliptickych kfivkach v polynomiélnim c¢ase. Z analyzy ttoku s vyuzitim
Shorova algoritmu na asymetrické kryptosystémy vyplynula nezbytnost vyuziti jinych
matematickych problémii, které nebudou mit feSeni v rozumném case na kvantovych
pocitacich. Zavér analyzy zminuje skutec¢nost, zZe potfebny hardware pro implementaci
téchto kvantovych algoritmi na provedeni ttoku na soucasna kryptoschémata vyzaduje
dalsi vyzkum, a to zejména v presnosti provadénych vypocti na kvantovych pocitacich.

Kapitola s nazvem post-kvantova kryptografie popisuje nékolik matematickych pro-
blémii, které by mély zajistit nové generaci Sifer odolnost pred ttoky kvantovych poci-
tacu. Dale kapitola poskytuje souhrnnou informaci o probihajicim procesu standardi-
zace kvantové odolnych Sifer.

Zaver teoretické casti patii Kapitolam matematicky aparat a zakladni pojmy kvan-
tovych vypocti. Zde se ¢tenalr mohl seznamit s matematickymi néstroji kvantového
pocitani, které byly uplatnény v praktické ¢asti této prace.

Hlavnim obsahem praktické ¢asti byla ukazka implementace Shorova faktoriza¢niho
algoritmu na kvantovém pocitaci. Shoruv algoritmus sestava ze dvou ¢asti. Klasicka ¢ast
algoritmu pripravi vstup do kvantové ¢asti a poté tesi zpracovani vystupu. V kvantové
¢asti algoritmu byl demonstrovan paralelni vypocet na qubitech ve stavu superpozice
a vyuziti jevu kvantové provazanosti. Prace zahrnuje vysledky méfeni vypocti na re-
alném kvantovém pocitaci z platformy IBMQ.

Vystupem praktické ¢asti je podrobny popis funkce Shorova algoritmu véetné ko-
mentovaného zdrojového kodu, na kterém jsou vysvétleny nékteré postupy programo-

vani kvantovych algoritmii. Ctenaf ma moznost si vyzkouset si cely algoritmus krok za
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krokem a porovnat své vysledky se zavéry této prace.

Post-kvantovéa kryptografie, jak bylo ukazano v této praci, je komplexni a stéle se
vyvijejici obor. Pfestoze jsou dosavadni vysledky slibné, je zde stale mnoho otazek,
které je tfeba zodpovédét, a problémi, které je tieba vyresit. Je zfejmé, ze potieba
robustnich a efektivnich post-kvantovych kryptosystémi bude v blizké budoucnosti
stale naléhaveéjsi.

Cilem této prace bylo prispét k lepsimu pochopeni problematiky a ukazat, jak se
skloubi matematika, fyzika a informatika v feSeni problémii, které predstavuji hrozbu
pro digitalni bezpecnost.

Doufam, Ze tato prace dobre poslouzi dalsim.
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SEZNAM PRILOH

PL Zdrojovy kod Shorova algoritmu



PRILOHA P I. ZDROJOVY KOD SHOROVA ALGORITMU
Piilozeny soubor ve formétu Jupyter notebook (prilohal.ipynb) obsahuje zdrojovy kod

Shorova algoritmu ze vSech kapitol na jednom misté. Navic je v kodu pridana ¢ast
(simulator Aer), ktera umozni spoustét kvantové obvody lokalné bez nutnosti registrace
na platformé IBMQ.

Doporucuji vytvorit novy environment. Muzete pouzit nasledujici postup: Pokud jesté
neméte nainstalovany Conda, stahnéte si Miniconda pro vas operac¢ni systém z oficial-

niho webu:

https://docs.conda.io/en/latest /miniconda.html

1. Otevfete terminal nebo prikazovy fadek a spustte néasledujici prikaz pro vytvoreni

nového prostiedi s nazvem "myenv"

conda create --name myenv

2. Aktivujte nové vytvorené prostiedi pomoci piikazu:
Pro Windows: conda activate myenv

Pro macOS a Linux: source activate myenv

3. Nainstalujte balicky potfebné pro tento kod:
conda install -c conda-forge jupyter numpy qiskit matplotlib

4. Ze stejného terminalu nebo piikazového radku, kde je aktivované prostiedi, spustte
Jupyter Notebook:

jupyter notebook

Po dokonceni préace s prostiedim jej deaktivujte pomoci prikazu:

conda deactivate
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