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ABSTRAKT

Bakalatska prace je zaméiena na bezpecnostni posouzeni vybrané stanice technické kon-
troly. V teoretické ¢asti je uvedena zakladni terminologie a zaklady fizeni rizik. V praktické
¢asti je zpracovano bezpecnostni posouzeni vybrané stanice technické kontroly, které obsa-
huje popis soucasného stavu s vyznacenim slabych mist, analyzu a vyhodnocenti rizik. Vy-
stupem bakaléiské prace je navrh konkrétnich bezpecnostnich opatteni na zéklad¢ zjisténych

rizik.

Kli¢ova slova: bezpec¢nost, analyza rizik, fizeni rizik, kontrolni seznam, FMEA analyza

ABSTRACT

The bachelor thesis deals with the safety assessment of a selected technical inspection sta-
tion. In the theoretical part the basic terminology and basics of risk management are pre-
sented. In the practical part, a safety assessment of the selected technical inspection station
is presented, describing the current state of the station with determination of its weak points,
the analysis, and the evaluation of risks. As a result, the bachelor thesis proposes specific

safety measures based on the identified risks.

Keywords: security, risk analysis, risk management, check list, FMEA analysis
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UvVOD

Bezpecnost je velmi aktualni téma, kterému se ¢asto nedostava patiicné pozornosti. Spousta
firem 1 jedinct si riziko neuvédomuje nebo nepiipousti, dokud neni pfilis pozd€. Ve velkém
mnozstvi ptipadi Ize tedy vypozorovat, ze jsou bezpecnostni chyby zanedbavany a piehli-
nezbytné, aby se brala naprosto vazné. V problematice, kterou se zabyva bakalaiska prace,
je bezpecnost chapana jako zadouci stav organizace, kterého nelze dosahnout. Lze se vSak
tomuto stavu pfiblizit a pomoci riznych opatieni minimalizovat faktory, které tento stav
ohrozuji. Vzdy je tak hlavnim cilem zjistit hrozby, které na organizaci ptisobi, a nasledné
sniZit jejich piisobeni. Toho Ize dosahnout naptiklad omezenim jejich vyskytu nebo snizenim

jejich dopadu.

Pti vybéru tématu bakalarské prace jsem mél jasnou piedstavu, ze bych rad zpracoval bez-
pecnostni posouzeni objektu. Zamérem bylo piedevsim poukazat na rizné piehlizené chyby
v organizaci a tim rozs$itit povédomi o dané problematice. Aredl, ktery bude nasledné posu-
zovan, byl navrzen piimo jeho provozovatelem. Po vysvétleni obsahu prace ho téma zaujalo
a souhlasil s provedenim posouzeni. Prace tedy vychazi z redlného objektu a z dokument,

které mi byly poskytnuty. Pro ochranu dané organizace je v praci anonymizovana.

Bakalafska prace se tedy zabyva na bezpecnostni posouzeni vybrané stanice technické kon-
troly, se zaméfenim na fyzickou bezpe¢nost. Vystupem je ndvrh opatieni, kterd sniZi ptiso-

beni rizik na dany objekt. Prace je rozd€lena na ¢ast teoretickou a praktickou.

Teoreticka Cast je v prvni kapitole zamétena na popis dulezité terminologie, kterd se v dané
oblasti asto vyskytuje. Druh4 kapitola teoretické ¢asti se zamétuje na popis fizeni rizik, jeho
fazi a ucelu.

Prakticka ¢ast nejdiive charakterizuje dany objekt, kde popisuje jednotlivé budovy, jejich
ucel a prilehlé okoli. V dalsi kapitole je popsan aktudlni stav zabezpeCeni objektu, ktery
je popisovan z hlediska samotného aredlu i jednotlivych budov. Dal$i podstatnou kapitolou
praktické ¢asti je analyza rizik. Ta popisuje faktory ovliviiujici hodnoceni, samotnou analyzu
rizik a néasledné jeji vyhodnoceni. Posledni kapitola je zamétena na navrhy opatieni. Ty vy-

chazeji z analyzy rizik a jejich pfijeti by mohlo byt zvaZzeno posuzovanou organizaci.
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1 TERMINOLOGIE

Na zacatku prace je potieba stanovit zakladni terminy, které se bézné v bezpecnostnim od-
vetvi vyuzivaji, a je dulezité je definovat pro ucely bakalarské prace. Jedna se tak predevsim
o pojmy jako napftiklad aktivum, hrozba nebo riziko. VSechny jsou popsany v nésledujicich

podkapitolach.

1.1 Aktivum

., Oznacuje vse, co ma pro organizaci ¢i spolecnost hodnotu, ktera miize byt zmensena piiso-

benim hrozby. “ [1]

Mize se tedy jednat o cokoliv, co povazuje subjekt za hodnotné a co miize byt ohrozeno.
Aktiva lze rozdélit na dvé kategorie, hmotna a nehmotna. Hmotnymi aktivy se primarné
rozumi lidé, penize, majetek nebo nemovitosti. Za nehmotna aktiva jsou povazovany napfi-
klad citlivé informace a moralka. Aktivum se posuzuje z pohledu jeho hodnoty, ta mtze byt

urcena naptiklad penézné€ nebo i citové. [1] [2]

|' [ e - "T

Bk o 'i:' zeyrkove  AKTIVA
BEZPECNOSTN

OPATRENI | :> -
156 RIZIKO

Zdravi

Udilost RIZIKO |
ﬁ Majetek

Aktivita ' ZRANITELNOST

RIZIKO | Zivotni
Osoba ﬁ prostiredi

Zdroje hrozeb

Obrazek 1. Vztah mezi jednotlivymi terminy [3]

1.2 Hrozba

Jedna se o lidské nebo ptirodni ptisobeni, které mize zptlisobit posSkozeni nebo zniceni aktiva.
Toto plisobeni hrozby na konkrétni aktivum je oznafovéano jako dopad hrozby. Hrozba
se posuzuje na zaklad¢ jeji nebezpecnosti, ptistupu k aktivu a zdjmu ovlivnit dané aktivum.
Na zéklad¢ zptisobu vlivu se rozliSuje pisobeni zdmérné a ndhodné. Za zamérné miize byt

povazovana napiiklad kriminalita, jako je zhaistvi, kradez a podobn&. Néahodné
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je predstavovano piedevsim ptirodnimi vlivy, které témér nelze ovlivnit, jako naptiklad ze-
métreseni, silné bourky a jiné. Hrozby se dale mohou délit na vnitini a vnéjsi (viz Obra-
zek 2). Vnitini hrozby plsobi zevnitf subjektu, mize se tak jednat napiiklad o vlastni za-
méstnance. Vné&jsi hrozby maji zdroj mimo dany subjekt a mize se tak jednat napiiklad

0 jiz zminéné prirodni vlivy. [1][2] [3]

HROZBY
_é_; _____________________________________________

S N Vnjsi
S £ hrozby

™ Politické hrozby | Procesni (projektove)

hrozby
™ Ekonomické hrozby
» Personalni hrozby

™ Socialni hrozby
£ a Ly Vécné hrozby
SN N _
i Technologickeé hrozby
o=

™ Legislativni hrozby

L .

Ekologické hrozby

Obrazek 2. Vnéjsi a vnitini hrozby [3]

1.3 Zranitelnost

Oznacuje se tak vlastnost aktiva, kterou mize vyuzit hrozba, aby poskodila dané aktivum.
D4 se predevsim chépat jakoZto urcita citlivost, slabina ¢i nachylnost. Jako ptiklad si Ize
uvést, ze se jedna o hotlavost papiru; této zranitelnosti tak mtize vyuzit hrozba ohné, a tak ak-

tivum papir poskodit, ¢i znicit. [1] [2]

1.4 Riziko

Tento pojem je odlisny podle toho, v jakém odvétvi se zrovna pouziva. Neni tak jednotna
definice, ktera se uziva ve vSech piipadech. V oblasti bezpecnosti se d& vyuzit definice Mi-
nisterstva vnitra Ceské republiky, kterd tika, Ze riziko je: ,, Moznost, Ze s urcitou pravdépo-
dobnosti vznikne udalost, kterou povazujeme z bezpecnostniho hlediska za nezadouci. Riziko

je vzdy odvoditelné a odvozené z konkrétni hrozby. Miru rizika, tedy pravdépodobnost



UTB ve Zliné, Fakulta aplikované informatiky 12

skodlivych nasledkit vyplyvajicich z hrozby a ze zranitelnosti zdjmu, je mozno posoudit
na zaklade analyzy rizik, ktera vychazi i z posouzeni nasi pripravenosti hrozbam celit. Riziko
také predstavuje ucinek nejistoty na dosazeni cilit nebo pravdépodobnost vyskytu nezadouct

udalosti s nezadoucimi nasledky. “ [1]

Konkrétnéji se v bezpecnosti riziko oznacuje jako ptisobeni hrozby na aktivum. Pro vyjad-
feni rizika se tak vyuziva vztahu pravdépodobnosti vyskytu hrozby a velikosti jejiho dopadu

na dané aktivum. [3]

1.5 Bezpecnostni opatieni

Jedna se o opatieni, které¢ za pouziti fyzické ostrahy (dale jen FO), rezimovych opatieni
a systémi technické ochrany ¢i jinych procest a postupt snizuje riziko poskozeni aktiva.
Naptiklad se tedy jednd o poplachové zabezpeCovaci a tisnové systémy (dale jen PZTS),
mechanické zabranné systémy (dale jen MZS) a elektrické systémy kontroly vstupu
(dale jen ESKV). Redukce rizik 1ze dosdhnout snizenim zranitelnosti aktiva, regulaci do-
padu hrozby, sniZenim pravdépodobnosti vyskytu hrozby ¢i odstranénim pticiny vzniku hro-

zeb. [3]

1.6 Zbytkové riziko

Nikdy objekt nemuize uplné redukovat vSechna rizika. Néktera rizika jsou pro objekt piili§
mald nebo by jejich regulace byla pfili§ nadkladna. Navic i po zavedeni bezpecnostnich opat-
feni vzdy zlstava urcité nevyieSené ¢i snizené riziko. Tato rizika se povazuji za zbytkova
a jsou akceptovana subjektem. [1]

1.7 Rizeni rizik

Je to nikdy nekoncici, stale se opakujici proces, u které¢ho je nutné jej bud’ pravidelné opa-
kovat, anebo jej provést vzdy, kdyz dojde k nezddouci udalosti ¢i vyznamné zméné v ramci
subjektu. Cilem je zvladani a minimalizace rizik, ¢ehoz snazi dosdhnout pomoci zamezeni
pusobeni hrozeb nebo zmirnéni jejich dopadu. Zamétuje se jak na znamé a existujici hrozby,

tak 1 na predpokladané nebo ocekdvané hrozby. Vystupem je ndvrh vhodnych regulaénich

opatfeni, kterd maji daného cile dosdhnout. [3]
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1.8 Soukroma bezpecnostni sluzba (dale jen SBS)

Jedna se o pojem, ktery Ize jednoduse popsat jako ¢innost provadénou za ucelem zisku na za-
klad¢é smlouvy a v souladu se zdkony, s cilem zajisténi bezpecnosti osob a majetku soukro-
mého subjektu. Mezi zékony, které cinnost SBS upravuji, se fadi pfedevsim zikon
89/2012 Sb. obclansky zakonik, zdkon ¢. 141/1961 Sb. o trestnim fizeni soudnim a zakon
¢. 40/2009 Sb. trestni zdkonik. SBS vykonava svou ¢innost pomoci hlidaci sluzby, ktera za-
jistuje bezpecnost prevazné fyzickou ptitomnosti pracovniki SBS, ktera se oznacuje jako
FO, nebo také pomoci technické sluzby, ktera je uplatiovana predevsim za vyuziti detektori
a kamerovych systému. Dale se vyuzivaji také detektivni sluzby, které maji za cil zajistovat

zakaznikovi pozadované informace. [4]

1.9 Bezpecnostni posouzeni

Jedna se o proces, pii kterém jsou posuzovany aktiva, budovy a rlizné plisobici vlivy. Tyto
body jsou analyzovény ptfedevsim z pohledu jejich vlivu na kvalitu zabezpeceni. Mezi dile-
zité faktory lze tadit vSe, co by mohlo ovlivnit funkénost bezpecnostniho systému. Na za-
klad€ posouzeni se také urCuje stupen zabezpeceni, tiida prostfedi a dalsi aspekty, kterym je

nutné podfidit budouci navrh systému zabezpeceni. [5]

1.10 Zavér kapitoly

V prvni kapitole byly stanoveny zékladni terminy, které se vyuzivaji v bakalaiské praci,
a vztahy mezi nimi. Jednalo se tak pfedevs§im o terminy jako je aktivum, hrozba, zranitelnost,

riziko a jiné.
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2 RIZENI RIZIK

V této kapitole bude vysvétleno, jak probiha fizeni rizik a jaké ma nejdiilezitéjsi casti. Jedna

se tak pfedevsim o analyzu rizik, hodnoceni rizik a naslednou regulaci rizik.

Rizeni rizik je proces, ktery je nutné neustéale opakovat, piipadné jej provést kdykoliv, kdy je
to nutné. Cilem tohoto procesu je zvladani a minimalizace rizik za pouziti riiznych metod

pro zamezeni puisobeni hrozeb, pfipadné opatfeni pro snizeni dopadu hrozby. [3]

2.1 Analyza rizik

Jedna se o proces, ktery je naprosto nezbytny pro fizeni rizik. MliZe se jednat o rlizna rizika
pusobici na lidské zdravi a zivot, Zivotni prostfedi nebo také majetek. V zavislosti na tom,
na jaky typ rizika se aktudln¢ analyza zamétuje, je potieba vyuzit riznych metod a znalosti.
Je tfeba nejen brat v iivahu technicky uhel pohledu, ale také vyuzit dalsi aspekty, jakymi je
napiiklad ekonomicky, politicky a psychologicky stav. Jedna se tak o Siroky proces, ktery je

vzdy potfeba upravit na miru feSenym rizikiim a konkrétnim ptipadim. [6]

Obsah a rozsah dané analyzy v rdmci navrhu zabezpeceni je urcen v relevantnich technic-
kych normach. Napiiklad v ramci PZTS se jedna o CSN 50131-7, u kamerovych systémi
se jedna o CSN 62674-4. V ramci elektronickych systémil kontroly vstupu (dale jen ESKV)
se jedna o CSN 60839-11-2. [5]

2.1.1 Metody analyzy rizik

Pti provadéni analyzy rizik je nutné si stanovit, co vSe se miZe stat a za jakych okolnosti.
Déle je potieba si uvédomit, jaké nasledky na analyzovana aktiva by takové udalosti mély.
Jelikoz se jedna o kli€ovy krok v celém systému fizeni rizik, je dilezité vybrat vhodnou
metodu, kterou Ize efektivné pro pozadovany tkon vyuzit. Metody se obecné déli na metody

kvalitativni, kvantitativni a semikvantitativni. [7] [8]

Kvalitativni metody se vyuZzivaji, kdyZ neni k dispozici dostatek historickych dat. Zakladem
je tedy spoléhani na zkuSenosti, uvahy a ndzory osob, které je provadi. Mé¢lo by se tedy
jednat predev§im o odborniky a experty. Casto se tak vyuZivaji zkusenosti a informace z mi-
nulosti k prognéze mozZnych udalosti a scénafi, které mohou v budoucnu nastat. Nékteré
metody naopak vytyc¢uji Zadouci stav v budoucnu. U tohoto stavu se zpétn¢ analyzuje, jak by

se daného cile dalo dosdhnout a za pouZiti jakych prostfedkd. Potencidlni nevyhodou
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kvalitativnich metod je subjektivnost. Kazdy ¢lovek, ktery danou metodu zpracuje a vyhod-

noti, s velkou pravdépodobnosti ziska odlisna data. [7]

Kvantitativni metody naopak vyuzivaji statistickou analyzu dat. Uplatnuji se tak rizné his-
toricka data z riznych Casovych usekl. Ty se dale kombinuji s vhodnym matematickym mo-
delem. Pti pouziti t€chto metod se tak ptedpoklada, ze sledovany proces udrzi svilij vyvojovy

trend i do budoucnosti. [7]

Semikvantitativni metody se daji povazovat za kombinaci obou pfedchozich metod. Pracuji
se stupnicemi, které¢ jsou kvalitativné vyjadieny. Tyto stupnice maji ale také ¢iselné vyjad-
feni, které slouzi pro vice kvantitativni ur¢eni miry rizika. Jednotlivé irovn¢ je nutné rozd¢lit
na rovnomérné kvantitativni stupné. Ty jsou tedy vyjadieny jak kvalitativng, tak kvantita-
tivn€. Pfi pouzivani téchto metod, je nutné dobie stanovit pouzivané vzorce, které budou
zachovavat vytvorené stupnice. Pfi nespravné aplikaci vzorce nebo stupnic miize dojit k ne-
vhodnému a zavadéjicimu pouziti metody. Proto je tfeba k témto metodam pristupovat opa-

trné. [9] [10]

Pro potieby analyzy rizik v rdmci bezpecnosti je vyuzivano velké mnozstvi metod. Tyto me-
tody jsou Casto riizné€ upravovany tak, aby vyhovovaly konkrétnimu ucelu. BéZné se vyuzi-
vaji metody, jako jsou naptiklad revize bezpec¢nosti, kontrolni seznam, co se stane kdyz...,

analyza pficin a nasledkl, pfedbéZna analyza ohroZeni nebo analyza stromu udalosti. [8]

2.1.2 Kontrolni seznam

Jedna se o relativné jednoduchou a bézné vyuzivanou metodu analyzy. Je pfedevsim urcéena
pro zjisténi stavu sledovaného procesu a jeho odliSnosti a nedostatkii od pozadovaného
stavu. VyuZiti této metody neni omezeno na konkrétni f4zi Zivota procesu a lze ji tedy vyuZit
jak pfi zjiSténi stavu, tak 1 pro navrhovani a kontrolu. Pokud byl pro dany proces jiz kontrolni
seznam vytvoren, je vhodné vyuzivat stejného seznamu pro lepsi relevantnost vysledku.
Pfi tvorbé nového seznamu je nutno vychazet z relevantnich norem a jinych ptedpist.
Dale by m¢l byt tvofen zkuSenym tymem. Timto lze dosahnout vyssi kvality vytvofeného

kontrolniho seznamu. Nasledné¢ je nutné otazky postavit tak, aby se na n¢ dalo odpovedét

bud’ ano, nebo ne. Odpovéd’ ne by vzdy méla byt pro objekt Spatné. [8]
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Tabulka 1. Ptiklad kontrolniho seznamu [Vlastni]

Otazka ANO | NE Poznamky

Je kamerovy systém funk¢ni? NE Star¢ kamery, Casté vypadky

Je zamykaci systém dvefi funk¢éni? | ANO

Je zavedena kontrola vstupu? ANO Nutno piejit pies recepci

2.1.3 Analyza pri¢in a nasledki poruch (FMEA)

Je to metoda, kterd je sloZena z pfi€in poruch a dopadi, které maji nezadouci vliv na sledo-
vany proces. Ucelem této analyzy je identifikovat jednoduché poruchy, jez mohou zptisobit
havarii. Umoziiuje vytvoteni kvalitativniho systému moznych poruch, které je mozné kvan-
tifikovat pro lepsi ptehlednost. Pti vypracovavani této analyzy je vhodné, kdyz analytik své
zavéry konzultuje sjinym. Tim je dosaZeno lepsi objektivity. BéZzn¢ se vypracovava
ve form¢ tabulky a zahrnuje také jednotlivd doporuceni analytika pro zlepSeni aktudlniho

stavu. [8]

2.2 Hodnoceni rizik

Jde o fazi tizeni rizik, kde jsou identifikovana rizika hodnocena. Jedna se tak primarné o vy-
hodnoceni potencialni velikosti a vyznamu daného rizika. [3] V nékterych ptipadech je tato
¢ast netiplné, nebo Uplné zahrnuta v analyze rizik. Naptiklad u FMEA analyzy jiz dochézi
k ¢iselnému vyjadieni miry rizika. Naopak u kontrolniho seznamu dochézi pouze k identifi-
kaci potencidlnich hrozeb a zranitelnosti. Nedochazi zde k Zddnému konkrétnimu hodno-

ceni.

Tato faze je nutna, jelikoZ pokus o eliminaci ¢i snizeni vSech rizik by zplsobil nepiimétrené
velké naklady. Je tedy potieba vybrat rizika, jejichz kombinace riznych faktori je pro dany
nebo frekvence vyskytu. Zaroven pii vyhodnocovani rizik je vhodné brat v ivahu mozna
opatteni, kterd smétuji ke snizeni danych rizik. Diky tomu Ize odhadnout cenovou efektivitu
jednotlivych opatfeni s ohledem na rizika, kterd ovliviiuji. Pfi vybéru moznych opatieni je

nutno brat v potaz, ze naklady s nimi spojené by nemély byt vySsi nez potencilni ztrata. [3]

Identifikované riziko lze pii hodnoceni rozdélit do urcitych skupin. Pfedevsim se jedna o kri-

tické, diillezité nebo bézné riziko. K rizikim v kazdé z téchto skupin se pak musi ptistupovat
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rozdiln€. U kritického rizika je nebezpeci tak vysoké, ze by mohlo zpusobit likvida¢ni na-
sledky. Pti nasledku dulezitého rizika nedochézi k bankrotu, ale vyfeseni takového dopadu
vyzaduje velké Gsili a finan¢ni naklady. Ve skupiné bézného rizika se potencialni skody daji

vyftesit ¢i nahradit béZznou ¢innosti. [2]

2.3 Regulovani rizik

Po identifikaci a nasledném zhodnoceni jednotlivych rizik je potieba urcit, jak bude s t€émito
riziky nakladano dal. Jsou dva zakladni piistupy, kterymi jsou redukce a retence rizik. Re-
gulace rizika se d4 dosahnout mnozstvim rtiznych metod, které cili bud’ na snizeni pfic¢iny

vzniku rizika, nebo na snizeni disledkd rizika. [2]

2.3.1 Retence rizika

Jednou z nejcastéji vyuZzivanych metod je retence rizik. Jedna se o podstoupeni nebo ak-
ceptaci danych rizik. Hlavnim divodem castého vyuzivani v praxi je obrovské mnozstvi ri-
zik, které na firmu nebo systém ptisobi. Mnoha tato rizika nejsou natolik zdvazna, aby se mu-
sela fesit a jejich redukce by mohla mit nepfiméfené naklady. Zaroven vzdy, 1 po zavedeni

opatfeni, zistava urcité zbytkové riziko, které musi byt akceptovano. [2]

Obecné retence miize byt védoma, nevédoma, dobrovolna nebo nedobrovolna. U védomé je
riziko zndmo, ale neni s nim nijak nakladano. Pfi nevédomé retence riziko zndmo neni, a zi-
stava tak akceptovano bez znalosti jeho existence. V piipad¢ dobrovolné se jedna o nejpfi-
jatelngj$i variantu pfistupu, jelikoZ ostatni mozZnosti jsou z riiznych diivodli zamitnuty. Na-
opak u nedobrovolné se jedna o ptipady, kdy bud’ nelze s rizikem jinak nakladat, anebo je

riziko nevédomé. [2]

2.3.2 Redukce rizika

Pti vybéru opatieni pro redukci rizika je potfeba brat v tivahu n€kolik kritérii. Opatfeni musi
byt u¢inna, ptijatelna, efektivni a v€asna. Tim, ze je G¢inna, se rozumi, Ze musi riziko dosta-
te¢né snizit. Piijatelnosti se rozumi, ze opatieni je v souladu s pravem, etikou a dal§imi za-
sadami. Efektivita je pomé&r nakladl a potencialniho dopadu. V¢asnou se rozumi, ze je opat-
feni pfijaté diive, neZ dojde k naplnéni dopadu dané hrozby. Redukci rizik lze délit
podle toho, na jakou €ast je opatieni zaméeieno. Jedna se tak o redukci pfic¢iny vzniku rizika,

nebo snizeni dasledk rizika. [2]
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Pti odstraiiovani nebo redukci pficin vzniku rizika se jednd o metody, které maji pasobit
predevsim preventivné. Jejich hlavnim cilem je zamezit vzniku rizika nebo alesponi snizit
pravdépodobnost, Ze k nému dojde. Mezi tyto piistupy patii naptiklad bezpecnostni opatieni

a vyhnuti se riziku. [2]

Metody, které se zaméfuji na snizeni dusledki, naopak pocitaji s tim, Ze riziko nastane,
a fesi, jakym zptisobem minimalizovat dany dopad. Témito zptsoby lze napiiklad fesit ri-
zika, kterym se nelze vyhnout. Pfedevsim se jedna o diverzifikaci a pojisténi. Diverzifikace
je velmi bézny zpusob pro snizovani piedev§im podnikatelskych rizik. Cilem je rozlozeni
rizika na co mozna nejveétsi zakladnu. Typicky se vyuziva naptiklad pfi investovani. Pojis-
téni je chapano jako nahrazeni potencidlni velké Skody zptisobené rizikem za jistou malou

ztratu zpisobenou platbou pojistného. [2]

Dalsi dulezitou ¢asti je monitoring rizika. Jedna se o kontrolu potencialnich rizik, ktera je
provadéna neustale a opakované. Cilem je zachytit pfipadné zmény stavu a predchazet ne-
nadalym udalostem. Kontroluje se tedy piredevsim ptipadnd zména miry rizika, ptipadné vy-

skyt nového rizika. [1]

2.4 Zavér kapitoly

V této druhé kapitole byly popsany zaklady fizeni rizik a predevs§im jeho jednotlivé faze.
Nejdrive byla popsana analyza rizik a nékteré z jejich metod. Zvlaste byly vypsany metody,
které jsou nasledné vyuzity v praktické ¢asti. Déale byly rozebrany faze hodnoceni rizik
a jaka kritéria je v této fazi nutné brat v potaz. Na zavér bylo zminéno regulovani rizik a byly

také popsany zakladni ptistupy a metody nakladani s rizikem.
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II. PRAKTICKA CAST
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3 CHARAKTERISTIKA OBJEKTU

Tato kapitola ma za cil popsat areal objektu a jeho jednotlivé budovy a také zminit rozdéleni
prostor jednotlivych budov a jejich piistupnost verejnosti. Dale ma za cil urcit uroven kri-
minality v okoli objektu a pfiblizit bezpecnostni incidenty, které se udaly v minulosti. Poté

bude popsano mnozstvi zdkazniki, kteti se v arealu normalné pohybuji. Nasledné budou

vvvvvv

Pro potieby této prace byl objekt anonymizovan z divodu povahy nékterych zkoumanych
informaci. Pfi vypracovavani jsme vychazeli z informaci a podkladd, které byly k tomuto

ucelu poskytnuty.

3.1 Popis objektu

Pro bakalaiskou praci byl vybran aredl stanice technické kontroly (dale jen STK),
ktery se sklada ze tfi budov. Jedna se o hlavni budovu STK, nasledné vedlejsi stanici emisni
kontroly a skladu a také budovu administrativy. Pro ucely parkovani jsou vymezena mista
okolo hlavni budovy a vedle stanice emisni kontroly. Kolem aredlu se nachézi dalsi budovy
jak pro primyslové uZiti, tak pro jiné tcely. Nejedna se tedy o striktné uzavieny pozemek.
Aredl ma jednoho hlavniho vedouciho STK a svého zéastupce. Nasledné pracovisté emisni

kontroly mé dva vedouci, kazdy z nich ma na zodpovédnost jednu pracovni linku v budové.

STK

Administrativa

Obrazek 3. RozlozZeni arealu [viastni]
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3.1.1 Stanice technické kontroly

Hlavni budova je tedy samotné STK. Tato dvoupatrova stavba ma dv¢ pracovni linky, jednu
pro osobni automobily a druhou pro nékladni vozidla. V pfizemi jsou kancelate techniki,
piijem a kancelaf vedouciho. Dale se zde nachazi malé zkusebni emisni pracovisté s kapa-
citou dvou osobnich automobild. Jsou zde situovany i toalety a mistnost s elektrickymi roz-
vody. V prvnim patie jsou umistény pouze Satny, prostory pro zaméstnance a zdroven archiv.
Ke vstupu do druhého patra slouzi schodisté¢ umisténé u nouzového vychodu. Dale
se pro presun do druhého patra d& vyuzit druhé schodisté nebo nakladni vytah. Tyto dva
pristupy jsou dostupné z venkovni strany budovy, v bézném stavu jsou ale uzamceny a ne-
pristupny. Pouze mistnost pfijmu a toalety jsou volné piistupné zdkaznikiim. Zbytek prostor
je s omezenym pohybem osob a zdkaznici se zde mohou pohybovat pouze se svolenim
a s doprovodem zaméstnancii. V budové a jejim okoli se obvykle nachdzi pomérmné velké
mnozstvi lidi. Je bézné, Ze technici pti prohlidce automobilt ¢i jinych vozidel maji zdkazniky

s sebou na kontrolni lince.

Nakladni linka technické kontroly
| Legenda
. L AR
Osobni linka technické kontroly vere
Povérena ! Vytahové dvefe
zkuSebna T i
Kuchyfika Vedouci WC — Okno
Kancelar L.
Schodi3té technik Prijem
vitah Rozvodna we SchodlitéJ — Vrata

Obrdazek 4. Rozlozeni prizemi budovy STK [viastni]

3.1.2 Budova emisi a skladu

Vedlejsi jednopatrova budova je rozdélena na dvé ¢asti, jedna je ur€ena pro potieby stanice
emisni kontroly a druhd ¢ast je vyhrazena jako skladovaci prostor. Tyto dvé ¢asti maji spo-
le¢nou sténu, ta vSak neni prichozi. Sektor ur€eny pro méteni emisi se skladéa ze dvou pra-
covnich ploch, jedna ma vlastni mistnost a pracovni prostor, druha se nachdzi v hlavni hale
budovy a zabird pouze tfetinu celkového mista v hlavnich prostorach. Déle se zde nachazi
kancelat vedouciho a spolecenskd mistnost. V zadni ¢asti budovy je umisténa také Satna
pro pracovniky, stard dilna a maly sklad. Celd budova ma omezeny pohyb osob, tedy bézné

se uvnitt nezdrzuji zadni zédkaznici ani jiné osoby vyjma pracovniki.
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Druha ¢ast budovy se skldda ze dvou hlavnich skladnich hal. Kazdé tato plocha ma dvé malé
dilny v zadni oblasti budovy. Déle se v budové nachazi Satna, toalety a dal$i dvé mensi dilny.

Vétsina dilen v budoveé je urcena také pro skladni ucely.

— — - — — e ——
Stara wc Starda | Odkladaci | Spoleenska | Odkladaci o
dilna dilna sklad mistnost sklad Vedouci
Stara
- Sklad dina | sma ‘L | - Legenda
Stara -
dilna adaci . . 5
Odkladaci 4 v
sk Emisni dilna Dvefe
= we
Stara - L ] LY ﬁ Dvoukfidlé dvefe
dilna WC |
. Satna
Sklad Stara | . Lo J— Okno
, dina Emisni dilna
Stard
dilna Rozvodnal v
rata
\ -]

Obrazek 5. RozlozZeni budovy emisni kontroly [viastni]

3.1.3 Budova administrativy

Jedna se o podlouhlou jednopatrovou stavbu. Uvnitf se nachdzi velké mnozZstvi volnych
mistnosti a byvalych kancelarfi, je zde také umistén sekretariat. Tato budova neni vefejnosti
pristupna. Vyuziva se pouze zaméstnanci jako jidelna, kromeé toho se prostory jiz témét ne-
vyuzivaji. Nenachéazi se zde téméf zadna hodnotna aktiva. Vyznam budovy je pro stanici
také velmi maly, jelikoZ je snaha budovu vyklidit a bud’ rekonstruovat a vyuzivat pro jiné
ucely, nebo ji zbourat. Z téchto diivodu se po fyzické prohlidce a konzultaci jak s vedoucim

prace, tak 1 vedoucim STK rozhodlo, Ze budova nebude nijak podrobné zpracovavana.

3.2 Kriminalita

Aby bylo mozné co nejpiesnéji posoudit vyskyt riznych hrozeb v analyze rizik, je vhodné
si udélat predstavu o kriminalité v okoli objektu. Za vyuziti dostupnych dat byla zpracovana
statistika kriminality v oblasti dané mapou kriminality. Byla vybrana nejmensi mozné zéna,
kterd obsahovala posuzovany objekt. Pro tyto potfeby byla vybrana data z obdobi
od 1. 1. 2022 do 1. 1. 2023. Dale byly ze statistiky odebrany piestupky na tiseku BESIP
a silni¢niho hospodafstvi, které nemaji pro objekt relevanci. Za tento ¢asovy usek bylo za-
znamenano dohromady 65 pfestupki a 23 trestnych ¢inil. Z téchto Cisel se u dvou piestupkli
a dvou trestnych ¢inl urcilo, ze se nestaly. U jednoho trestného ¢inu bylo stanoveno,
ze se nejednd o trestny ¢in. Takto uzaviené piestupky a trestné ¢iny tedy nebyly zahrnuty

do tabulky. [11]
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Tabulka 2. Kriminalita v okoli objektu [11]

w
N

Prestupky proti majetku

N
[

Prestupky proti vefejnému poradku/ ob¢anskému souZiti

Prestupek ze zdkona o pobytu cizincl

Prestupky na Useku ochrany pred alkoholismem a toxikomanii

Ostatni prestupky

Trestné Ciny souvisejici s toxikomanii

Podvody

Jiné majetkové trestné Ciny

Kradeze

Kradeze vloupanim byt

KradezZe vloupanim prodejna
Kradez jiny objekt

UmysIné ublizeni na zdravi

RIR|RIR[[NNINWIIUO]ININ]O

Ndsilna loupez

(0]
w

Celkem

U prestupkil byly nejéastéjsi prestupky proti majetku. Témi se rozumi predevsim drobné
kradeZe a poSkozeni majetku. V Cetnosti déale nasledovaly piestupky proti vetejnému po-
fadku a obcanskému souziti. Toto jsou velmi obecné piestupky, u kterych se miiZze jednat
o lehké ublizeni na zdravi, ale 1 0 znevazovani Gifedni osoby nebo ruSeni noc¢niho klidu. Déle
se jednalo o prestupky ze zdkona o pobytu cizincli nebo prestupky na tseku ochrany pied

alkoholismem a toxikomanii. [11] [12]

V ptipadé trestnych €ind byly nejcastéjsi trestné ¢iny souvisejici s toxikomanii. Nasledoval
trestny ¢in podvodu a poté jiné majetkové trestné Ciny. Dillezitym bodem byly také trestné
¢iny kradeZe. Ty se pro ptehlednost rozdélily do danych podkategorii. Nakonec v tseku do-
Slo 1 ke dvéma nasilnym trestnym ¢inlim, z nichz u jednoho se jednalo o imysIné ubliZeni

na zdravi a u druhého $lo o nasilnou loupez. [11]

Za dané obdobi a pti zkoumané lokalité se nevyskytovalo nezvyklé mnozstvi trestnych ¢intl.
Kdyz vSak vezmeme v potaz, Ze byla analyzovana pouze data z jednoho roku a nejmensi
relevantni oblasti, je tak zfejmé, Ze hrozba kradeze nebo jiné nésilné €innosti je realnd. Moz-

nost, Ze tyto hrozby nastanou, neni nijak vysoka. Je vSak potieba tyto hrozby brat vazné.

3.3 Navstévnost

Pro ptedstavu, jaké mnozstvi lidi se v prib¢hu tydne v objektu vyskytuje, je potieba urcit

navstévnost. Tato informace by mohla byt uZitecna, jelikoz v Casech, kdy je vysoky vyskyt
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se na stanici pohybuje pfiblizné 130 az 200 zakaznikli denné. Obrazky urcujici navstévnost
nezobrazuji pfesny pocet osob, slouzi pouze k ilustraci rozloZeni pohybu osob v pribé¢hu

dne.

Pondéli a stfeda ma pracovni dobu od 6:30 do 17 hodin. V tutery a ve Ctvrtek je pracovni

doba od 6:30 do 16 hodin a v patek je pracovni doba pouze od 6:30 do 12 hodin.

8]
o

uT ST T PA

be

>, 08: Obvykle stalé vytizeni

T T T T
05 09 12 15

Obrazek 6. Navstévnost — pondeli [13]

Pondéli je velmi vytizenym dnem. Nejvétsi mnozstvi zdkaznikli se zde vyskytuje ko-
lem 8 a 9 hodiny ranni. Jedna se za cely den pfiblizné o 180 zékaznik.

PO oT ST T PA

2, 09: Obvykle stalé vytiZzeni

T T T T
05 09 12 15

Obrazek 7. Navstévnost — utery [13]
Utery je o poznani klidn&j§im dnem. Opét se zde pohybuje nejvice zékazniki kolem 8 a 9 ho-

diny ranni. Nicménég zbytek dne je relativné klidnym. B&hem dne se zde vyskytne pfiblizné

140 zakazniku.

8]
[s]

ur ST et PA

2, 11: Obvykle trochu rusno

06 09 12 15

Obrazek 8. Navstevnost — stireda [13]
Stfeda je dnem, kdy dochdzi k primérnému vytiZeni. Lze si povSimnout, Ze je zde navstév-
nost rozlozena pies cely tento den. Jedna se o druhy nejvytizenéjsi den s celkovym poctem

zakaznika kolem 170.



UTB ve Zliné, Fakulta aplikované informatiky 25

s}
@]

uT ST cT PA

2, 08: Obvykle trochu rudno

T T T T
06 09 12 15

Obrazek 9. Navstevnost — ctvrtek [13]

Ctvrtek je pomérné klidnym dnem. MiZeme zde vidét, Ze je nav§tévnost nejvétsi kolem
7 a 8 hodiny ranni. V pribéhu dne se zde vyskytne ptiblizné¢ 150 zakazniki.
PO uT ST CT PA

2, 09: Obvykle stale vytiZeni

T T T T
06 09 12 15

Obrazek 10. Navstévnost — patek [13]

Patek je nejkratsi pracovni den pro tento objekt. Mlizeme pozorovat vytizeni kolem 8 a 9 ho-

diny ranni. Kromé téchto casti je zde pomérné klid. V tento den se vystiida asi 80 zakaznikd.

Z vyplyvajicich dat je zfejmé, Ze nejvytizenéjSim dnem je pondéli a hned poté streda. V tyto
dny lze tedy ptedpokladat nejvyssi vyskyt osob v objektu. Zarovei 1ze vypozorovat, Ze nej-
vytizenéjSimi hodinami jsou 8 a 9 hodina ranni. Naopak za nejklidnéjsi den Ize povazovat

patek.

3.4 Identifikace aktiv

V této podkapitole budou struéné popsana aktiva, kterd se vyskytuji v objektu a mohou
tak byt ovlivnéna plisobenim hrozeb. Jedna se nejdiive o samotné zaméstnance a zdkazniky,
ti budou pro potieby prace brani v potaz pouze z pohledu napadeni nebo jiného zptisobu
ubliZeni na zdravi, nikoliv z pohledu trazl ¢i jinych pracovnich nehod. Déle zde spadaji
hmotna aktiva, jako jsou samotné budovy nebo vybaveni objektu. Nasledné je potieba brat
v tvahu i potencialni usly zisk v pfipad¢, ze se zastavi nebo omezi chod objektu. Mezi dalsi

aktiva patii naptiklad i data, se kterymi organizace pracuje.

Pisemna dokumentace — je aktivum, kterym se rozumi pfedevs§im riizné papirové protokoly,

které se vypracovavaji v prib¢hu zkousky a tésn€ po ni. Tato dokumentace sama o sobé
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nema pfili§ vysokou penézni hodnotu. Obsahuje vSak osobni informace zakaznikl, které

by se nemély dostat do neopravnénych rukou.

Data — jedna se o vSechny elektronické informace, se kterymi stanice pracuje, které zpraco-
vava a nasledné odesila na Ministerstvo dopravy. Jejich hodnota je tak pfedevSim v obsahu

danych dat a v diilezitosti jejich pfistupnosti a bezpecnosti.

Zameéstnanci a zdkaznici — jsou osoby pohybujici se bud’ ptimo v daném objektu, nebo v jeho
piimé blizkosti. Ohrozeni na zdravi téchto osob milize mit pro objekt zdvazné disledky.
Jedna se také o riziko ztraty zaméstnance, kdy objekt musi vynaloZit finan¢ni prostredky

pro nabor a proskoleni nového ¢lena.

Budova — v ptipadé zkoumaného objektu se jedna o tfi oddélené budovy. Budova STK je
pro funkénost objektu naprosto zasadni, a je tedy nejhodnotngj$im aktivem. Samotna hod-
nota budovy je pfiblizné¢ 7,2 milioni K¢&. [14] V této ¢astce ale neni zapocitdna hodnota
ujmy, kterou by jeji ztrata zptsobila. D4 se tedy urcit, ze hodnota této budovy miize byt
pro podnik likvida¢ni. Budova emisni kontroly je také podstatnou souc¢ésti fungovani tohoto
objektu. Hodnota této budovy je vycislena pfiblizné na 1,8 milionti K¢. [14] V této castce
op¢t neni bran v potaz usly zisk, ktery by byl zptisobeny jeji ztratou. V tomto piipadé€ by na-
sledek nebyl pro podnik likvidacni, ale stale by se jednalo o podstatnou finan¢ni ztratu a usly

zisk.

IT technika — jedna se o vSechny pocitace a jinou vypocetni techniku a ptislusenstvi dilezité
pro chod objektu. Celkova hodnota tohoto vybaveni se pohybuje kolem 400 tisic K¢. Je vSak
nutné podotknout, ze velké mnoZzstvi tohoto vybaveni je jiZ star$i, a tak celkova ¢astka bude

v realité podstatné nizsi. [14]

Technika — mezi tato aktiva spada predevsim technické vybaveni objektu uréené pro prova-
déni technickych zkousek. Tato aktiva maji pfibliznou hodnotu 5,5 miliond K¢&. [14] Dile-
zité je ale zminit, Ze jsou pro funk¢nost objektu naprosto nezbytné, takze je nutné pocitat

také s potencidlnim uSlym ziskem pfi jejich ztraté a poskozeni.

Hotovost — jednd se piedevSsim o zisk objektu. Tydné je zisk v hotovosti odhadovan
na zhruba 700 tisic K¢. Tato ¢astka se vSak podstatné méni dle jednotlivych mésict a jinych
faktorti, které ovlivituji mnoZzstvi zékaznikti. Mezi dilezité faktory spada také stale Castéjsi

platba kartou.
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Kontrolni nalepky — jde o ceninu, se kterou objekt nakladd. Hodnota samotnych nalepek je

zanedbatelna i pres velké mnozstvi, které se v objektu nachazi.

Automobily — firma ma dle inventury dv¢ vozidla, které se mohou nachéazet u objektu. Tyto
automobily maji pfibliznou hodnotu 800 tisic K¢. Je ale nutné si uvédomit, ze se jedna o ceny
zroku 2013 a 2018. [14] Tim padem aktudlni cena bude podstatné niz$i. Zaroven se v ob-
jektu bézn¢ vyskytuji vozidla zaméstnancti a zdkaznikli. A to v nékterych ptipadech i pres

noc¢ni hodiny.

Osobni véci — do téchto aktiv spada predevsim majetek zaméstnanct. VéEtSinou se jedna
o obleceni, drobnou elektroniku, hotovost a ptipadné Sperky. Hodnota téchto predméti je

pro objekt zanedbatelna.

Ostatni majetek — v této skupiné aktiv se vyskytuji predev§im malé pienosné pfiistroje, fi-
remni telefony a dalsi vybaveni prostor. Hodnota téchto aktiv je pfiblizné 250 tisic K¢&. Opét
je nutné upozornit, ze se ¢asto jedna o starsi zafizeni, jejichz hodnota je aktualné podstatné
nizsi. [14]

Dodavky elekttiny a vody, ptfivod topeni a internetu — dodavky elektifiny a pfivod internetu
jsou pro chod objektu zasadni nutnosti. Proto pfi pteruSeni téchto sluzeb dochazi k vyso-
kému uslému zisku. Dodavky vody a piivod topeni nejsou pro objekt takto zasadni. Kazdo-

padné mohou ovliviiovat kvalitu poskytovanych sluzeb, a tim také piisobit na zisk.

Reputace — jedna se o nehmotné aktivum. Jde o dulezity faktor z pohledu uspéchu a ristu

firmy. Tato stanice méa obecné dobrou reputaci a jeji udrZeni je v jejim zajmu.

Zavéerem lze fici, Ze v objektu se vyskytuje velka rozmanitost aktiv, kterd je nutno chranit.
Ovlivnéni vSech zminénych aktiv zplisobuje finan¢ni ztratu objektu, at’ uz pfimou nebo ne-
pfimou, pfipadné formou uslého zisku. Patfi zde tedy relativné snadno vy¢islitelnd aktiva
jako napfiiklad budova a vybaveni. Ale také ty, jejichZ finan¢ni hodnota je nejednozna¢na
a ne zcela predvidatelnd. Ve vySsim odhadu se u vy¢islitelnych aktiv jedna o hodnotu pfi-

blizné 16,6 miliona K¢.
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4 ANALYZA SOUCASNEHO STAVU ZABEZEPCENI

V této kapitole je uvedena analyza soucasného stavu zabezpeceni, ktera byla provedena po-
moci pfipraveného kontrolniho seznamu a fyzické obhlidky objektu. Kontrolni seznam byl
pro piehlednost rozdélen na dvé ¢asti, jedna pro kazdou zkoumanou budovu. Zjisténé zavery
jsou popsany v podkapitolach nize. Po domluvé s provozovatelem neni feSena pozarni
ochrana a bezpecnost a ochrana zdravi pfi praci. Proto se analyza zaméfuje predevsim
na prvky PZTS a MZS, zminuji se tady ale 1 dalsi nedostatky, které je vhodné mit na paméti

pro piipadné budouci pouziti.

4.1 Kontrolni seznam

Zde je k nahlédnuti vyuzivany kontrolni seznam. Kazdy objekt byl pro piehlednost rozdélen
podle urovné ochrannych opatfeni na ochranu perimetrickou/plastovou, prostorovou, rezi-
mové opatieni a fyzickou ostrahu. Pfedmétova ochrana neni samostatné feSena, jelikoz byla

zahrnuta v rezimovych opatienich z ditvodu nizkého vyuzivani.

Tabulka 3. Kontrolni seznam pro STK [vlastni]

STK
Perimetr — plast’ ANO | NE Poznamky
Jsou z venkovni strany nouzové vy-
NE Ne vSechny
chody uzamceny?
Je zavedena kontrola vstupu? ANO Potieba projit pies piijem
Jsou z venkovni strany okna uza-
ANO Okna ve $patném stavu
mcena?
Je vstup na stfechu nepftistupny? NE Zebtik z venkovni strany
Jsou zabezpeceny stiesni vstupy? NE
Jsou zabezpeceny ventilace/pridu-
ANO
chy?
PIR detektory (kromé ptijmu) + IR
Jsou zabezpeceny hlavni vstupy? | ANO
brany
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Jsou zabezpeceny sklenéné vyplng?

ANO

PIR detektory + IR brany

Je perimetr oplocen?

Jsou monitorovany hlavni prostory?

NE

NE

Nelze (nachazi se zde dalsi budovy)

Ma objekt prostory pouze pro za-

meéstnance?

ANO

Je zabezpecen prechod mezi vetej-

nymi a omezenymi prostory?

ANO

Ale z linky se uz da dostat kamkoliv

Jsou zabezpeceny prostory pro za-

méstnance?

ANO

MozZnost zamceni dveii + PIR detek-

tory

Jsou kamerami monitorovany pro-

story pro zaméstnance?

NE

Jsou v objektu nastavena rezimova

misto v prubéhu dne?

. ANO
opatieni?
Jsou zaméstnanci objektu rozezna-
ANO
telni?
Je nastavena oteviraci doba? ANO
Je ustiedna PZTS vhodné umis-
ANO
téna?
Existuje smérnice pro zadrZeni na-
_ NE
rusitele?
Je v objektu zakazano kouieni? ANO
Je hotovost v trezoru v dobé mimo
ANO
pracovni dobu?
Je hotovost uklddana na bezpecné
ANO
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Jsou vzdy pod dozorem doklady od

automobilu?

ANO

Je zavedena kli¢ova sluzba?

ANO

Kli¢e u vedouciho STK

Je objekt napojen na SBS?

ANO

Pomoci dohledového ptijimaciho a

poplachového centra

Probihé ptes den fyzicka kontrola

pracovnikem FO?

NE

Probihé ptes den monitoring kame-
rového systému a stavu zabezpe-

ceni?

ANO

Monitoring ano, zabezpeceni kromée

kamer je pfes den vypnuto

Probihé ptes noc fyzicka kontrola

pracovnikem?

NE

Probihé ptes noc monitoring kame-
rového systému a stavu zabezpe-

¢eni?

NE

SBS nema vzdaleny pfistup ke ka-

meram

Existuje napojeni na vyjezdovou

skupinu SBS?

ANO

Dochézi ke sledovani kamer pfimo

v objektu?

ANO

Napojeni kamer na SBS nefunk¢ni!

Probiha kontrola objektu pred za-

stfezenim zameéstnancem STK?

ANO

Tabulka 4. Kontrolni seznam pro stanici emisni kontroly [vlastni]

Stanice emisni kontroly

Jsou z venkovni strany nouzové vy-

chody uzamceny?

NE
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Je zavedena kontrola vstupu? NE

Jsou z venkovni strany okna uza-
ANO
mcena?

Je vstup na stfechu nepftistupny? ANO

Jsou zabezpeceny stiesni vstupy? | ANO

Jsou zabezpeceny ventilace/pradu-
ANO
chy?

Jsou zabezpeceny hlavni vstupy? | ANO PIR detektory

PIR detektory + IR brany (ne
Jsou zabezpec€eny sklenéné vyplné? | ANO

vSechny)
Je perimetr oplocen? NE | Nelze (nachazi se zde dalsi budovy)
Jsou monitorovany hlavni prostory? NE Kamery nefunkéni

Ma objekt prostory pouze pro za-

ANO
méstnance?
. ‘ V prostorach emisi a skladu se
Je zabezpecen prechod mezi vetej- )
. . NE | kromé zaméstnanct témét nikdo ne-
nymi a omezenymi prostory? )
pohybuje
Jsou zabezpeceny prostory pro za-
ANO IR brana

méstnance?

Jsou kamerami monitorovany pro-
NE
story pro zaméstnance?

Jsou v objektu nastavena rezimova

opatteni? ANO

Jsou zaméstnanci objektu rozezna-
ANO
telni?
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Je nastavena oteviraci doba?

ANO

Je ustfedna PZTS vhodné umis-

t€na?

ANO

Existuje smérnice pro zadrzeni na-

rusitele?

NE

Je hotovost v trezoru v dobé mimo

pracovni dobu?

ANO

Je hotovost uklddana na bezpecné

misto v prub¢hu dne?

NE

Hotovost volné leZici na stolech

Jsou vzdy pod dozorem doklady od

automobilu?

NE

Volné lezici na stole

Je zavedena kli¢ova sluzba?

ANO

Kli¢e u vedouciho stanice

Fyzicka ostraha

ANO

NE

Poznamky

Je objekt napojen na SBS?

ANO

Pomoci dohledového piijimaciho a

poplachového centra

Probiha ptes den fyzické kontrola

pracovnikem FO?

NE

Probiha pfes den monitoring kame-
rového systému a stavu zabezpe-

ceni?

ANO

Monitoring ano, zabezpeceni kromé

kamer je pfes den vypnuto

Probihé ptes noc fyzicka kontrola

pracovnikem?

NE

Probiha pfes noc monitoring kame-
rového systému a stavu zabezpe-

ceni?

NE

SBS nemé vzdaleny pfistup ke kame-

ram

Existuje napojeni na vyjezdovou

skupinu SBS?

ANO
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Dochazi ke sledovani kamer piimo .
. ANO Napojeni kamer na SBS nefunkéni!
v objektu?

Probiha kontrola objektu pied za-
ANO
stfezenim zaméstnancem STK?

4.2 Areal objektu

Okoli budov je monitorovano kamerovym systémem, k témto kameram ma pftistup sekre-
taika a néktefi dalsi zaméstnanci hlavn¢ z diivodu ptehlednosti o mnozstvi ¢ekajicich zakaz-
nikd. Napojeni kamerového systému na SBS je jiz n¢kolik mésicti zcela nefunkéni, takze
v noci jsou kamery nepiistupné. Kamerovy systém poskytuje moznost zdznamu. V dobé& nasi
pritomnosti fungovalo vSak jen 7 z 10 kamer a bylo ndm sdé€leno, Ze to je zcela normalni

a ze nefunk¢ni kamery se ,,stfidaji“. Oploceni se zde témét nevyskytuje, a je tak irelevantni.

Legenda

SKLAD  EMISE o Hlj
—‘ E 3 ‘ @
t c |

Administrativa %

@

Obrazek 11. Rozmisteni venkovnich kamer v arealu [viastni]

4.3 Budova STK

Budova je z venkovnich dvou stran zabezpecena IR bariérami a je ze vSech stran pod dohle-
dem venkovnich kamer. Jedna se o strany, kde jsou kancelafe a ptijem a z druhé strany pro-
sklena cast linky. Vjezd na linku a nouzovy vychod z venkovni strany je vidét kamerou.
Vyjezd z nékladni linky, vjezd do prostoru malé emisni dilny a také Zebiik vedouci na stie-
chu neni z venkovni strany nijak zabezpecen (viz Obrazek 12), je pouze pod dohledem ka-

mer.
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Obrdzek 12. Zebrik vedouci na stiechu [viastni]

Ve vnitinich prostorach budovy jsou v pracovni plose linky rozmistény tii PIR detektory,

dvau vyjezdu z linek a jeden u vjezdu na linky. Tyto detektory zarovei pokryvaji prosklenou

¢ast linky.

L

Obrazek 14. PIR detektor u vyjezdu nakladni linky [viastni]

Obrazek 13. PIR detektor u vjezdu na linky [vlastni]
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Nasledné je dalsi PIR detektor umistén v piijmové Casti, tento pokryva pracovni plochu pfi-
jmu a okna, nepokryva vsak vstup do ¢ekarny ptred piijmem. Dalsi PIR detektor se nachazi
u nouzového vychodu ze strany vjezdu na linky, ktery pokryva zaroven i schodisté do dru-
hého patra. Tento nouzovy vychod zaroven slouzi jako vchod pro zaméstnance a nachazi
se u n&j klavesnice pro zastiezeni a odstfezeni budovy. Dilna malé emisni zkusebny je za-
bezpecena vyuzitim dvou PIR detektort, které pokryvaji celou dilnu. Ani mistnost kancelare
techniki, ani mistnost elektrické rozvodny ¢i vstupy na druhé schodisté a vytah nejsou nijak
zabezpeceny, a spoléhaji se tak na IR branu z venkovni strany. Druhé patro také nema zadné

bezpecnostni prvky.

Obrazek 15. IR bariera vné STK [viastni]

Okna jsou v relativné Spatném stavu, nejdou vSak z venkovni strany oteviit. Nouzové vy-
chody jsou jednak jiz zminéné prosklené dvete u schodiste, jednak jsou u vyjezdu z osobni
linky. Nouzové vychody se nedaji z venkovni strany otevfit, ale jelikoz je zakdzano na lince
koufit, mize byt problematické vyuzivani téchto dveti kuraky, ktefi je ob¢as nechaji poote-

viené. Ventila¢ni systém se nedd vyuzit pro vniknuti do budovy.

Prostory jsou situovany tak, ze zdkaznici se z ¢ekarny na linku dostanou pouze se svolenim
a za pritomnosti nékterého ze zaméstnanct. Na lince se vSak pohybuje mnozstvi zakaznik,
ktefi se vice ¢i méné¢ ucastni testovani jejich vozidel, nékdy pouze postavaji bokem. Prostory
pouze pro zamestnance jsou tak oznaceny, vétSinou jsou vSak z linky volné ptistupné. Nej-
sou tak samy nijak zabezpeceny, kromé& moZnosti zamceni dvefti, tato moznost se vSak vyu-
Ziva pouze u n€kterych mistnosti, a to pouze v urcitou dobu. V kanceléti vedouciho se na-
chazi trezor. Kancelat vedouciho nema okna a neni nijak specidln¢ zabezpecena. Pristup
do prostor pro zaméstnance vcetné kancelafi je tak omezen primarné samotnym piistupem

na linku.
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Linky, prostory kancelafi ani jiné prostory pro zaméstnance nejsou monitorovany kamero-
vym systémem, vSechny kamery na lince jsou ur€eny pouze k funkénosti STK. Daéle se na-
chazi ve vnitfnich prostorach staré, jiz nefunk¢ni kamery, které mohou slouzit jako atrapy.
V budov¢ se nenachazi zadny pozarni hlasic, at’ uz hlasi¢ koufe nebo plamene, a to ani v ku-
chynce pro zaméstnance. Nasledné je porusend izolace nékteré volné ptistupné kabeldze,

ktera obecné neni v nejlepSim stavu.

Obrazek 16. PoruSenda izolace kabelaze [viastni]

Rezim objektu je nastaven tak, ze kli¢e ke vSemu ma pouze vedouci a jeho zastupce. Ostatni
maji kli¢e pouze od vchodu pro zaméstnance. V objektu je také zakdzano koufit. Zamest-
nanci nosi pracovni obleceni, diky kterému jsou jednoznacné rozeznatelni od zékaznikd.
Oznaceni nouzovych vychodi je pfitomno pifimo na dvetich, ale nesméfuje k nim Zzadny
ukazatel. Jelikoz se STK zodpovida Ministerstvu dopravy, musi budova spliiovat ptisluSné
normy z pohledu detektorti plynu, mnozstvi a rozmisténi hasicich pftistrojii a dal§ich povin-
nych ochran v tomto typu objektu. Tyto normy spliiuje, ale nachézi se zde n€kolik rizikovych
pochybeni. Budova nema evakuacni plan ani zpracovanou dokumentaci k poZarni bezpec-
nosti a pokud ano, tak ji zddny ze zaméstnancii neznd a nevi, kde se nachazi. Proto tedy
zamestnanci neznaji shromazdisté budovy ani jiné postupy pii pozaru této konkrétni budovy.
Zameéstnanci podstupuji povinné skoleni v rdmci obecné poZarni ochrany. Budova ma ote-
viraci dobu nastavenou tak, Ze pracovni dny jsou pondéli az patek. Ustiedna PZTS budovy
STK je umisténa v kuchynice, ktera je pfistupna z linky, a je zabezpecena proti neopravné-
nému otevieni. V piipad¢ agresivniho ¢i nasilného zakaznika si zaméstnanci museji poradit

sami svépomoci, Zadna vnitini smérnice pro tento ptipad neni zavedena.
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Obrazek 17. Ustiedna budovy STK [viastni]

Monitoring budovy probiha pouze v budove, a to z divodu piehledu o mnozstvi zdkazniki.
Kamerovy systém tak nikdo aktivné nesleduje a vyuziva se az naslednd moznost zaznamu.
V noc¢nich hodinach nebo pies vikend ke kameram nema nikdo pfistup. Diive byly kamery
napojeny na SBS zabezpecujici tento objekt, toto propojeni vSak jiZ nékolik mésict nefun-
guje. Aktudlni stav bezpecnostnich prvkl neni pravidelné kontrolovan. V piipadé vzniku
poplachu v budové je upozornéna SBS, ktera nejdiive kontaktuje vedouciho, jestli se ne-
jedné o plany poplach. Pokud tomu tak neni, ndsledn€ vysild na misto pracovniky fyzické

ostrahy na kontrolu objektu.
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Obrazek 18. Rozmisteni bezpecnostnich prvkit budovy STK [viastni]

4.4 Budova emisni kontroly a skladu

Budova je z jedné strany zabezpecena IR bariérou, jednd se o stranu blize k budové STK
s bocnim vstupem, zbytek budovy je pouze v zorném poli venkovnich kamer. Kamery vSak

nemaji zorné pole na stranu budovy, ktera se nachazi nejdal od budovy STK.

Obrazek 19. IR bariéra vne budovy emisni kontroly [viastni]
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Vjezd na stanici a vstupy do budovy jsou zabezpeceny PIR detektory rozmisténymi ve vniti-
nich prostorach. Dva PIR detektory jsou umistény u vjezdl na stanici, které pokryvaji hlavni

vstupy a vjezdy spole¢né s prostory obou pracovnich ploch.

Obrazek 20. PIR detektor u vjezdu na stanici [vlastni]

Dalsi PIR detektor zabezpecuje bocni vstup, ktery je urcen také jako vchod pro zaméstnance.
U boc¢niho vstupu se zaroven nachazi klavesnice pro zastfezeni a odstiezeni budovy. Dale
se PIR detektor nachdzi v prostorach mal¢ elektrické rozvodny, ktery je umistén tak, ze po-
kryva vstup 1 okno mistnosti. V této mistnosti se také vyskytuje ustfedna PZTS pro tuto bu-
dovu, ktera je zabezpecCena proti neopravnénému otevieni. Okna v této casti budovy nelze

z venkovni strany otevfit.

Sy ¢ %

Obrazek 21. Ustiedna budovy emisni kontroly a PIR detektor [viastni]
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Nasledné jsou v prostorach skladu rozmistény dva PIR detektory. Prvni je umistén u hlav-
niho vstupu spole¢n¢ s klavesnici pro zastfezeni a odstfezeni této ¢asti budovy (viz Obra-

zek 23).

Obrazek 22. PIR detektor u vstupu do skladu [viastni]

y«’

{j i

Obrazek 23. Klavesnice PZTS u vstupu do skladu [viastni]

Ty

Dalsi se nachazi v prostorach skladu, ktery je blize ke stanici STK. Zbytek mistnosti a pro-
stor neni nijak zabezpe€en ani z venkovni strany budovy. Na stiechu budovy se nelze nijak
dostat ani z vnitini, ani z venkovni strany. Vstupni dvefe do skladovaci ¢asti nelze z ven-

kovni strany otevfit bez klice.

Az na vyjimky do prostor emisni kontroly zakaznici nechodi, a tak se zde nachéazi vétSinove
pouze zaméstnanci. Vstupni dvefe vSak nejsou zamceny ani nijak zabezpeceny, takze umoz-

nuji volny vstup na stanici. Bo¢ni vstup nelze z venkovni strany bez klice otevfit. Okna
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situovana na strané blize k STK jsou zabezpecena zminiovanou IR bariérou. Stfesni okna
ani okna na jinych stranach budovy nejsou nijak zabezpecena s vyjimkou kamerového sys-
tému, ktery vSak nevidi na stranu budovy nachézejici se nejdal od budovy STK. Ventila¢ni

systém se nedd vyuzit pro vniknuti do budovy.

Prostory jsou rozdéleny na ¢ast emisni kontroly a na skladni ¢ast. Budova jako celek neni
nijak monitorovana. V prostorach urenych pro emisni kontrolu se nachéazeji kamery.

Ty v8ak nefunguji a nikdo k nim nema pftistup.

Obrazek 24. Nefunkcni kamera v budoveé emisni kontroly [viastni]

Kancelat vedouciho je z hlavnich prostor volné pfistupnd a neni nijak zabezpecend, okno
v této kancelafi také neni nijak chranéno s vyjimkou kamer z venkovni strany. V kancelafi
se vSak nachazi zabudovany trezor na pené¢zni hotovost, ten mél v prubéhu nasi pfitomnosti

v zamku zastréeny klic.

Obrazek 25. Trezor v kancelari vedouciho budovy emisni kontroly [viastni]
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Obecné pii prochazeni budovy emisni kontroly bylo na stolech ponechano riizné mnozstvi
penézni hotovosti spole¢né s doklady od automobild. Dalsi prostory pro zaméstnance véetné
Satny jsou voln¢ pristupné z hlavni haly. Nasledn¢ se nikde v budové nenachézi zadny po-

zarni hlésic, at’ uz detektor koute nebo plamene.

Rezim objektu je nastaven tak, ze kli¢e od hlavniho a bo¢niho vchodu maji vSichni zamést-
nanci pracujici v budové. Klice od skladu mé skladnik a vedouci STK. Oba vedouci emisni
kontroly jsou jediné dvé osoby, které maji pfistup k zabudovanému trezoru. Zaméstnanci

nosi pracovni obleceni, diky nimz jsou jednozna¢né rozeznatelni od zédkaznika.

Jelikoz emise spadaji pod STK, zodpovida se také Ministerstvu dopravy, a musi tedy budova
také spliiovat ptislusné normy z pohledu detektorti plynu, mnozstvi a rozmisténi hasicich
ptistrojii a dalSich povinnych ochran v tomto typu objektu. Tyto normy spliiuje, ale nachézi
se zde nekolik rizikovych pochybeni. Budova nemé evakuacéni plan ani zpracovanou doku-
mentaci k pozarni bezpe€nosti. Proto tedy zaméstnanci neznaji shromazdisté budovy ani jiné
postupy pfi pozaru této konkrétni budovy. Zaméstnanci také podstupuji povinné Skoleni
v ramci obecné pozarni bezpecnosti. Budova ma oteviraci dobu nastavenou tak, ze pracovni
dny jsou pondéli az patek. V ptipad€ agresivniho ¢i nasilného zékaznika si zaméstnanci
museji poradit sami svépomoci, Zddnd vnitini smérnice pro tento ptipad neni zavedena.

Okoli budovy je monitorovano stejné jako v pfipadé¢ budovy STK ze stejného mista,
pres no¢ni hodiny nebo pres vikend ke kamerdm nema nikdo ptistup. Kamery nachazejici
se uvniti budovy nikdo nesleduje, proto ani nikdo nevi, jestli viibec funguji a kdo k nim ma
pfistup. Zaméstnanci fyzické ostrahy budovu kontroluji aZ pfi vyvolaném poplachu a telefo-
nickém ovéteni vedoucimu STK, jestli se nejednd o plany poplach. Aktudlni stav bezpec-

nostnich prvkii zde také nikdo pravidelné nekontroluje.
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Obrazek 26. Rozmisteni bezpecnostnich prvkii budovy emisni kontroly [viastni]

4.5 Zavérecné posouzeni

Obecné je znatelné, Ze areal spoléha na kamerovy systém se zdznamem, u kterého nefunguje
vzdalené propojeni na SBS, coZ znacné€ komplikuje ovétovani planych poplachi a miize vy-
ustit i ve zbyte¢né vyjezdy pracovnikli SBS. Tento kamerovy systém také nevidi na vzdale-

nou stranu budovy emisni kontroly a skladu.

Samotna budova STK je pomérné dobfe zabezpecena. VSechny prosklené plochy a jiné
vstupni otvory jsou chranény bud’ PIR detektory, IR branami ¢i zamky. I samotny pfistup
na hlavni linku je adekvatné vyteSen, a to nutnosti odemceni kli¢i nebo otevienim dvefi za-
méstnancem. Nejveétsim rizikem je pohyb pomérné vysokého poctu zakaznikl na lince.
A to z ditvodu volného piistupu do vétSiny mistnosti praveé z této linky. Dale je problémem
snadny pfistup do druhého patra. Ve druhém patie se vSak mistnosti zamykaji s vyjimkou

Saten pro zaméstnance.

Budova emisni kontroly se spoléhd priméarné na to, Ze se v ni t¢éméf nikdo nevyskytuje. Proto
se ponechavaji odemcené vstupni dvete, diky nimz se 1ze snadno dostat na linku, ze které je
volny pfistup do vétSiny ostatnich mistnosti. VéEtSina vstupnich a prosklenych otvort je za-
bezpecena PIR detektory, az na vyjimku okna v kancelati vedouciho a okna na vzdalené

stran¢ budovy, coz je znacné rizikové. Uvniti se také nachdzeji staré a nefunkéni kamery.
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Rizikové, vzhledem k malé kontrole pohybu osob v prostorach, je také ponechavani hoto-

vosti a jinych dokumentti na stolech.
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5 ANALYZA RIZIK

Pro potieby této prace byla zvolena metoda FMEA, ktera byla upravena pro potieby analyzy
rizik vybraného objektu. Jsou zde tedy v ramci této analyzy ureny pojmy jako hrozba, pfti-
¢ina a dopad. V této kapitole jsou rozebrany jednotliva kritéria, kterd jsou nutna pro spravné
vyhodnoceni analyzy. Byly déle popsany hodnotici body a jejich rozdé€leni do jednotlivych
urovni a ohodnoceni. Nékteré ze stupnit maji vice Ciselnych hodnoceni. Je to takto zavedeno
z divodu, kdy dochazi naptiklad ke zlepSeni po zavedeni opatieni. Toto opatfeni
ale pak neni dost zésadni, aby dany faktor snizila o cely stupenn (naptiklad ze stfedniho
na nizky). Dale je popsano ¢islo RPN a vysvétlena pouzita klasifikace daného cisla. Na-
sledné je uvedena provedend analyza rizik, ktera méla za cil urcit zdvaznost danych hrozeb

a miru rizika. Na zavér kapitoly je popsano vyhodnoceni zjisténych rizik.

5.1 Hrozba, pric¢ina a dopad

V analyze byla jednotliva aktiva rozdélena dle konkrétnich hrozeb, které na dané aktiva mo-
hou piisobit. Obecné byly brany v potaz predevsim hrozby jako ztrata, odcizeni, poskozeni,
napadent, zniceni, vloupani apod. Kazda z hrozeb ma své mozné pficiny. Predevsim se jed-
nalo o pficiny z pohledu timyslu osoby, ktera danou pfic¢inu zptisobuje. Néasledné tyto pfic¢iny
byly rozdéleny do moznych dopadi, které mohou dané hrozby zpisobit. S ohledem na po-

vahu zkoumaného objektu se tak jednalo naptiklad o finanéni dopady, Gniky informaci apod.

5.2 Vyznam, vyskyt a odhalitelnost

Vyznam je bran z pohledu vyhodnoceni irovné dopadu dané hrozby. Proto bylo toto krité-
rium rozdé€leno do péti trovni z pohledu jeho dualezitosti. Kazda tato Groven ma své slovni
vyjadieni a odpovidajici &iselné hodnoceni. Urovné byly s ohledem na povahu analyzy roz-
déleny ptedevsim z pohledu vlivu hrozby na chod objektu a celkového rozsahu finan¢niho
poskozeni. Proto do nejnizsiho stupné spadaji hrozby, které chod objektu neovlivni a jejichz
zpisobené finan¢ni poSkozeni je zanedbatelné. Naopak do nejvyssiho stupné nalezZi hrozby,
které nenavratné poskodi chod objektu a finan¢ni ztrata je tak velkd, ze mize zpisobit li-

kvidaci podniku.



UTB ve Zliné, Fakulta aplikované informatiky 46

Tabulka 5. Klasifikace vyznamu [vlastni]

Klasifikace vyznamu Hodnoceni
Zanedbatelny Podstata hrozbyv je tgkov?, 7e ne,tovhvm chod ’Obj ektu, a fi- 1
nanc¢né je poskozeni zanedbatelné.
) 2
v Hrozba narusi chod objektu, avsak lze tuto hrozbu rychle
Nizky .. L. fi 1
eliminovat, a finan¢ni poskozeni je nizkého rozsahu. 3
o . P . 4
Stiedni Hrozba poskodi chod objektu a finan¢ni poskozeni je zna- 5
telné.
6
) 7
, Hrozba zna¢né poskodi chod objektu a finan¢ni poskozeni
Vysoky . .
je vysoké. 8
. , | Hrozba nenavratné poskodi chod objektu, finan¢ni posko- ?
Velmi vysoky Ce 1y
zeni je likvidacni. 10

Vyskyt 1ze chapat jako frekvenci, se kterou se dana hrozba objevuje, pfipadné jak Casto
lze ocekavat, Ze se objevi. Jednd se tedy o urcitou pravdépodobnost vyskytu hrozby. Vyskyt
byl rozdélen do péti tirovni z pohledu cetnosti vyskytu hrozby. U nepravdépodobného vy-

skytu se tedy vznik hrozby témef vylucuje, naopak u velmi vysokého vyskytu je vznik

hrozby az jisty.
Tabulka 6. Klasifikace vyskytu [vlastni]
Klasifikace vyskytu Hodnoceni
Nepravdépodobny Vznik hrozby je skoro vyloucen. 1
2
Nepatrny Vznik hrozby je velmi ojedinély. 3
4
Maly Hrozba obcas nastane. 5
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6
7
Vysoky Hrozba se vyskytuje ¢asto. g
9
Velmi vysoky Hrozba téméf jisté nastane. 10

Odhalitelnost I1ze chéapat jako skutecnost, Ze se hrozba v¢asné¢ odhali. Pro ptipad pouzité

analyzy se jedna konkrétné o pravdépodobnost, s jakou zabezpeceni hrozbu véas odhali, pfi-

padné jestli si néktery z pracovnikli dané skutecnosti mtize véas vSimnout. Opét byla odha-

litelnost rozdé€lena do péti trovni z pohledu pravdépodobnosti odhaleni. Jako vysokou od-

halitelnost Ize klasifikovat situaci, kdy méa zabezpeceni vysokou pravdépodobnost, Ze moz-

nou hrozbu odhali. Naopak nepravdépodobnou odhalitelnosti se rozumi stav, kdy zabezpe-

¢eni nemiize odhalit ptipadnou hrozbu.

Tabulka 7. Klasifikace odhalitelnosti [vlastni]

Klasifikace odhalitelnosti Hodnoceni
Vvsokd Zabezpeceni objektu nebo zaméstnanci s vysokou prav- 1
y dépodobnosti odhali moZnou hrozbu.

Zab ceni objek b & i by méli odhali 2

Pravdépodobn abezpeceni objektu nS: 0 zamestnanct by meli odhalit
moznou hrozbu. 3
. . 4

, Zabezpeceni objektu nebo zaméstnanci mohou moznou
Mala . 5
hrozbu odhalit. 6
Zab ceni objek b & i dépodobné ’

Velmi mald abezpeceni objektu ne ozamestn’anm pravdépodobné
hrozbu neodhali. 8
Nepravdépodobnd Zabezpeceni objektu nebo zaméstnanci téméf nemohou ?
pravaep hrozbu odhalit. 10
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5.3 RPN

Jedna se o matematicky vypocitanou miru rizika, se kterou metoda FMEA pracuje. Toto
¢islo je soucinem hodnoceni vyznamu, vyskytu a odhalitelnosti. Jelikoz hodnoty jednotli-
vych kritérii dosahuji hodnot 1 az 10, tak se velikost miry rizik mize pohybovat v rozmezi
1 az 1000. Z tohoto diivodu je nutné zavést vhodné stupnice pro vyhodnoceni zavaznosti
jednotlivych rizik. Bylo tedy zavedeno pét urovni miry rizika. U mirného rizika se nepted-
poklada, ze by riziko zptisobovalo zdsadni problém pro objekt. Naopak u rizika, které se na-
chazi v hodnotach spadajicich do stupné velmi vysoké, je naprosto nezbytné se jim zacit

zabyvat, jelikoz toto riziko ohrozuje samotnou existenci objektu.

Tabulka 8. Hlavni klasifikace miry rizika [vlastni]

Hlavni klasifikace miry rizika

Slovni hodnoceni | Ciselny rozsah
Mirné 0-199
Nizké 200-399

Stiedni 400-599
Vysoké 600-799
Velmi vysoké 800-1000

5.4 FMEA

Tato metoda byla pfipravena a vyhodnocena na zékladé fyzické obhlidky objektu a diive
vyhodnoceného kontrolniho seznamu. Z divodu pozadavkd provozovatele je zaméiena
na hodnoceni pfedev§im hmotného majetku z pohledu fyzické bezpecnosti. Proto zde nejsou
zahrnuty hrozby tykajici se pozZarni ochrany nebo hrozby spadajici pod bezpecnost a ochranu
zdravi pfi praci. Hodnoceni jednotlivych faktorli bylo konzultovano s pfisluSnymi zamést-
nanci objektu tak, aby se docililo co nejrealisti¢téjSiho ohodnoceni. Tato analyza byla vy-
pracovana pro ob¢ zkoumané budovy. Spole¢né sluzby, ptipadné aktiva nachdzejici se ko-

lem objektii, byla zahrnuta v analyze budovy STK.
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5.5 Vyhodnoceni analyzy

V piipadé zkoumaného objektu se vSechna analyzovana rizika pohybovala v rozmezi mirné
urovné Skaly. Z divodu zdjmu provozovatele rizika fesit bylo tedy nutné zavedeni druhého
Skalovani, které mélo za cil rozdé€lit dany stupeil na dalsi Ctyfi trovné. Tyto urovné 1épe
reprezentuji rozdily mezi jednotlivymi mirami rizika. V potaz byly brany rizika I. arovné,
jejichz vyznam je pro objekt zanedbatelny. Naopak u rizik I'V. stupné je stale dilezité se da-

nymi riziky zabyvat.

Tabulka 9. Zmens$ena klasifikace miry rizika [vlastni]

Zmensena klasifikace miry rizika
Hodnoceni Ciselny rozsah | Barevné oznafeni
L. 0-49
11 50-99
II1. 100-149
V. 150-199 [

5.6 Vyhodnoceni budovy STK

Pti vyhodnocovani jsou zminény jednotlivé trovné rizika, které se v analyze vyskytuji. Na-
sledné byla tato rizika jednoduSe pospana a shrnuta. Jelikoz vSechna analyzovana rizika vy-

cvwr

pro tuto konkrétni uroven tak, jak bylo popsano vyse.

5.6.1 Mira rizika IV.

Po zpracovani analyzy pro tuto budovu je ziejmé, Ze se zde nevyskytuji Zadna rizika z kate-
gorie IV. To je velice dobré znameni pro objekt, jelikoZ se zde nevyskytuji Zadna rizika,

ktera je naprosto nezbytné fesit.

5.6.2 Mira rizika III.

Do III. miry rizik spada pro tuto ¢ast analyzy celkem sedm rizik. Tato rizika je vhodné zpra-
covat a vénovat jim pozornost. Mohou totiz stale zplisobovat nezddouci nasledky, které
by mohly ovlivnit chod a vydéle¢nost objektu. Je tak vhodné navrhnout adekvétni opatieni,

ktera dokaZou jejich celkovou miru rizika sniZit.
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Nejvyssi hodnota RPN = 128 byla zjisténa u hrozby poskozeni s pficinou vandalismu u sa-
motné budovy. Dopadem tohoto rizika by byla finan¢ni ztrata. Samotna ztrata neni pfilis
vysoka, jelikoz budova je uz postarsi, kazdopadné¢ stale je vznikla Skoda pro objekt znatelna.
Zaroven vyskyt byl zhodnocen tak, ze hrozba obcas nastane. Takové ohodnoceni bylo zalo-
zeno na zkuSenosti z minulosti, ponévadz se parkrat stalo, Ze nékdo budovu zvenéi poskodil,
Ta je velmi nizka, jelikoz pachatele, ktery do arealu pronikne, nema objekt ve vétSing pii-

padu jak detekovat.

Dalsi skupinu obsahly hrozby odcizeni IT techniky. V téchto ptipadech je ptfedevsim pro-
blematické, ze velké mnozstvi pocitacli jsou velmi malé pracovni stanice. Tyto stanice lze
velmi snadno ukrast v nestfezeném okamziku, a tim padem se jedna o pti¢inu vlastniho obo-
haceni. To mlize mit za nasledky ztratu dat, finan¢ni ztratu a usly zisk. V tomto ptipadé
zpisobuje vysokou miru rizika kombinace faktorii vyznamnosti a problematické odhalitel-
nosti. Tato aktiva jsou pro objekt vyznamna, jelikoz jsou nutna k jeho spravnému chodu.
Do této skupiny spadaji dvé rizika urovné RPN = 126. Jedna se o rizika finan¢ni ztraty a us-
1ého zisku zptisobené odcizenim IT techniky. Radi se zde i jedno riziko ztraty dat zptisobené

odcizenim IT techniky s hodnotou RPN = 105.

Posledni hrozby, které spadaji do tohoto stupné miry rizika, jsou kybernetické toky smétu-
jici na IT techniku a data. Dé&ji se ptedevsim v ptipadech, kdy dopad zptisobi unik informaci
a citlivych informaci. Tento dopad je v tomto piipad¢ zplisoben nevédomosti pracovniki,
jelikoZ neprobihd zadné Skoleni zamé&stnancl v oblasti kybernetické bezpe€nosti. Nelze
se tedy spol¢hat, Ze ptipadné hrozba bude v¢as detekovana. V ptipad¢ dat by mohl neopatrny
krok zaméstnance poskytnout ptipadnému pachateli pristupové udaje k serverim Minister-
stva dopravy, kde se nachazeji soukromé informace nejen zdkaznikii zkoumaného STK.
Jedna se o riziko Uniku citlivych informaci zptisobené kybernetickym ttokem na IT techniku
s hodnotou RPN = 126, déle unik informaci zptsobeny kybernetickym utokem na data s hod-
notou RPN = 120. Nakonec zde patfi unik informaci zptisobeny kybernetickym tutokem

na IT techniku s hodnotou RPN = 105.

5.6.3 Mira rizika II.

Do II. stupné miry rizika se v této ¢asti analyzy fadi celkem 33 rizik. Tato rizika, nezname-

naji pro objekt pfili§ velké nebezpeci. Je ale vhodné o nich védét a sledovat jejich vyvoj,
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jelikoz mohou zptsobit nezddouci dopady na sledovany objekt. Proto je zadouci alesponi

nékterd z téchto rizik regulovat.

Do hlavni skupiny rizik v tomto stupni spadaji rizika pasobici na IT techniku z pohledu je-
jiho poskozeni, zni¢eni nebo odcizeni. V ramci poSkozeni a zniCeni se jedna predevsim o pii-
¢inu nedbalosti zpisobenou nespravnym zachazenim. U hrozby odcizeni je hlavni pfic¢inou
zly tmysl, ktery sice neni pravdépodobny, ale byl by slozit¢ odhalitelny a zarovein je zde
op¢t problém jednoduchosti pfistupu a rozmért téchto zatfizeni. V této skupiné se nachazi
celkem devét rizik. Jedna se o riziko uslého zisku u poskozeni z nedbalosti s hodnocenim
RPN = 96. Déle o riziko ztraty dat zpusobené poskozenim z nedbalosti s hodnotou
RPN = 80. Nasledn¢ dve¢ rizika finan¢ni ztraty a uslého zisku zptisobené zni¢enim z nedba-
losti s hodnotami RPN = 72. Poté dvé rizika uSlého zisku a finan¢ni ztraty zpiisobené odci-
zenim s hodnotami RPN = 72. Déle jde o riziko finan¢ni ztraty zpisobené poSkozenim z ne-
dbalosti s hodnotou RPN = 64. Nasledné¢ riziko ztraty dat zptisobené zni¢enim z nedbalosti

a riziko ztraty dat zptisobené odcizenim s hodnotami RPN = 60.

Dalsi rizika, ktera se nachazeji v této rovni, jsou ta, ktera ptsobi na funkcnost a stabilitu
internetové sluzby. Jedna se o hrozby vypadku a zpomaleni internetu. Vypadek je predev§im
bran v ptipad¢ poSkozeni kabelaze, routeru nebo chyby ze strany poskytovatele. Hlavnim
dopadem je v tomto piipadé usly zisk, ktery je zptisoben tim, Ze se dlouho ¢eka, zda internet
bude znovu zapnut. Zaroven i po prechodu na offline rezim nedokéaze objekt vykonavat
vSechny své funkce. Toto riziko méa hodnotu RPN = 90. U zpomaleni internetu je pfi¢ina
predevsim pouZiti nevhodného tarifu objektu, jehoz rychlost omezuje pracovniky pii efekti-
vité préce, a byla mu pfidélena hodnota RPN = 96. Druhou pfi¢inou je vyuZivani internetu
pro soukrome ticely zaméstnanci a vyhodnoceni odpovida hodnoté RPN = 72. Dopadem této

hrozby je sniZeni efektivity prace, a tim zptisobeni uslého zisku.

Mezi jina rizika spadajici do tohoto stupné patii rizika plsobici na IT techniku a data zptso-
bena kybernetickym ttokem s pti¢inou nevédomosti. Jedna se ptipady, kdy dopady zpiisobi
finan¢ni ztraty a ztraty dat. U rizika plsobici na IT techniku s pfi¢inami financni ztraty
a ztraty dat zplisobenych nevédomosti jsou hodnoty RPN = 90. V piipadé rizika poskozeni
dat zptisobeny nevédomosti je hodnota RPN = 90.

Déle se v objektu vyskytuji také rizika plsobici na zaméstnance a zakazniky. Jedna
se 0 hrozbu napadeni zptsobené jinym zaméstnancem nebo zdkaznikem. Takova hrozba

muze mit za nésledek zranéni zaméstnance a zakaznika, pracovni neschopnost nebo ztratu



UTB ve Zliné, Fakulta aplikované informatiky 68

zaméstnance z divodu jeho propusténi. Tato rizika se fadi do II. stupné ptredevsim kvili
dilezitosti vyznamu pro objekt. Ohrozeni zdravi ma vysokou dulezitost u vSech objektl
a pokud zptisobi pracovni neschopnost zaméstnance, mize se stat, ze bude nutné piijmout
pracovnika, ktery praci na urcity Cas zastoupi. Ztrata zaméstnance je problematicka, jelikoz
pfijmuti a zaskoleni nového pracovnika je jak casove, tak finanén€ narocné. Vyskyt téchto
rizik neni nijak Casty, ale zaroven neni vylouceny, jelikoz se v nékterych stanicich takové
incidenty obcas stavaji. Zaroven je problém, ze STK nema zadné smérnice, ptipadné Skoleni
o chovani pfi napadeni. Riziko zranéni zaméstnance jinym zaméstnancem bylo vyhodnoceno
hodnotou RPN = 80. Déle rizika pracovni neschopnosti a ztraty zaméstnance zptisobené ji-
nym zaméstnancem maji ob€ hodnotu RPN = 72. U zranéni zaméstnance zpiisobeného za-
kaznikem je hodnota RPN = 60. V ptipadé zranéni zdkaznika zplsobeného zaméstnancem
byla hodnota RPN = 84. Nakonec hodnoty RPN obou rizik zranéni zdkaznika zptsobeného

jinym zakaznikem a ztrata zakaznika zpiisobena napadenim zaméstnancem jsou rovny 56.

Dalsi jsou rizika ptsobici na automobily nachézejici se v aredlu objektu. Hrozby, které
se zde vyskytuji, jsou znic¢eni, poSkozeni a odcizeni automobilil. Zniceni je brano s pticinou
zhéfstvi nebo zlého umyslu piedevsim po zaviracich hodinach. U pfi¢iny vandalismu a zlé¢ho
umyslu u hrozby poskozeni je také predpokladano provedeni aZ v dobé, kdy se v aredlu ni-
kdo nevyskytuje. Hlavnim problémem obou téchto pficin je, Ze objekt nema témét zadné
prostiedky, jak ptipadného pachatele detekovat, a SBS je bez moZnosti kontrolovat stav po-
moci pfitomného kamerového systému. Dalsi hrozbou je odcizeni zpisobené kradezi kli¢h
béhem provozu objektu. Dopadem vSech téchto moznych rizik je pfedevsim finanéni ztrata
zpisobena na vozidle. Riziko finan¢ni ztraty zni¢enim automobilu ze zIého umyslu ma hod-
notu RPN = 64. U rizika finan¢ni ztraty zni¢eni zplisobenym zhatstvim je hodnota RPN = 56.
V ptipadé rizik finan¢ni ztraty zplisobené poskozenim ze zlého timyslu a vandalismu jsou

hodnoty RPN = 54. Nakonec riziko finan¢ni ztraty zptisobené odcizenim automobilu

kvili kradeZi klicth ma hodnotu RPN = 60.

Mezi dalsi rizika spadaji ta, kterd ptisobi na osobni véci zaméstnanct. Hrozbou, kterd zde
pusobi, je odcizeni daného majetku s pfi¢inou vlastniho obohaceni a pfilezitosti. V téchto
ptipadech je dopadem finan¢ni ztrata. Hlavnim problémem je ob¢asny vyskyt a problema-
tickd odhalitelnost v kombinaci s nezamykanim Satny pro zameéstnance. V tomto piipade
se jedna o dve¢ zjisténa rizika finan¢ni ztraty zptisobené odcizenim z divodu vlastniho obo-

haceni a pfileZitosti. Obé& tato rizika maji hodnotu RPN = 60.



UTB ve Zliné, Fakulta aplikované informatiky 69

Nasledné je nutno zminit rizika piisobici na techniku stanice. Pfedevsim se jedna o hrozbu
poskozeni techniky s pfi¢inou nedbalosti a opotiebeni. U takovych rizik je znatelna piede-
vs§im velka vyznamnost téchto aktiv. Pfi projevu tohoto poskozeni se velmi omezi provoz

objektu, a tak dochazi ke zna¢nému uslému zisku. Tato dvé rizika maji hodnotu RPN = 56.

Posledni skupinou jsou dvé rizika ptsobici na hotovost, ktera se nachézi v objektu. Jedna
se o hrozbu odcizeni zaméstnancem s pti¢inou vlastniho obohaceni a pftilezitosti. U obou
rizik je hodnota RPN = 56. V této Grovni se nachazeji predevSim pro potencialné vysoky

finan¢ni vyznam a relativné jednoduchy piistup ke kase, kde se penize ukladaji.

5.6.4 Mira rizika I.

Do 1. miry rizik spada pro tuto ¢ast analyzy celkem 151 rizik. Jedna se tak o vétSinu zkou-
manych rizik. Tato rizika neptedstavuji pro objekt témét Zadnou vyznamnou hrozbu,
a proto s nimi neni dale pracovano. Je vSak dobré védét o jejich existenci a monitorovat je-

jich vyvoj do budoucna.

5.7 Vyhodnoceni budovy emisni kontroly

Pfi vyhodnoceni druhé ¢asti analyzy jsou opét zminény jednotlivé stupné miry rizika podle

zmenS$ené Skaly vysvétlené vySe. Jednotliva rizika tak byla stru¢né klasifikovana a shrnuta.

5.7.1 Mira rizika IV.

I pro tuto druhou budovu je ziejmé, Ze obecné se zde nevyskytuji zddna rizika, ktera by spa-
dala do IV. stupné miry rizika. Opét se jedna o velice dobrou zpravu, jelikoZ ani zde se ne-

vyskytuji zadna rizika, kterym je nutno vénovat neodkladnou pozornost.

5.7.2 Mira rizika III.

Do III. stupné miry rizik je v pfipadé analyzy této budovy zahrnuto devét rizik, tudiZ o néco
vice nez u predchozi budovy. Lze si ale povSimnout, Ze se jedna o podobna rizika jako u pte-
deslé budovy. Tato rizika je opét vhodné sledovat a idealné je regulovat. Je tak vhodné na-

vrhnout adekvatni opatfeni pro jejich sniZeni.

Riziko s nejvyssi hodnotou RPN je pouze jedno, které plisobi na budovu s hodnotou 128.
Jedné se o hrozbu poskozeni budovy zplsobené vandalismem. Dopadem takové hrozby je
predevsim financ¢ni ztrata. Hlavnim diivodem vysokého ¢isla RPN je velice mala schopnost

objektu tuto hrozbu odhalit.
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Dale zde spadaji rizika ohrozujici IT techniku z pohledu jejiho odcizeni. Pfi¢inou této hrozby
je predevSim vlastni obohaceni. V tomto objektu je o to vice znatelny problém, ktery
se tyka jednoduchosti, se kterou lze tyto pocitace odcizit. Jelikoz se jednda o objekt,
kde se nevyskytuje pfili§ mnoho lidi, je zde velmi redlna hrozba, Ze nékdo v nestiezeny oka-
mzik vnikne dovnitf, stanici odpoji a odcizi. Nefunk¢nost vnitinich kamer a jejich namiteni
do zeme¢ je také faktorem snizujici bezpecnosti téchto aktiv. Hlavnim divodem vysoké hod-
noty RPN je tedy opét problematicka odhalitelnost v kombinaci s vyznamem téchto zafizeni
pro chod objektu. V tomto piipad¢ se jedna o dvé rizika finan¢ni ztraty a uslého zisku zpi-
sobenych odcizenim z diivodu vlastniho obohaceni s hodnotou RPN = 126. Navic zde exis-

tuje 1 riziko ztraty dat zptisobené odcizenim s hodnotou RPN = 105.

Dalsi dvé dilezita rizika jsou opét rizika pisobici na IT techniku, které jsou tentokrat zpu-
sobené hrozbou kybernetického utoku. Tato hrozba ma pti¢inu nevédomosti zaméstnanci,
na kterou ma vliv absence jakéhokoliv Skoleni z oblasti kybernetické bezpecnosti. V ptipadé
uniku citlivych informaci je hodnota RPN = 126. A tiniku informaci je hodnota RPN = 108.
Dtvodem vysokého ¢isla RPN je opét kombinace dilezitosti chranéného aktiva s kombinaci

malé pravdépodobnosti odhalitelnosti, kterd je zplisobena jiz zminénou absenci Skoleni.

Posledni skupina, ktera byla klasifikovana do stfedni miry rizik, obsahuje tfi rizika spojena
s hrozbou napadeni zdkaznikli a zaméstnancti. Pfi¢inou projevu téchto hrozeb je predev§im
napadeni zdkaznikem nebo jinym zaméstnancem. Ve vSech ptipadech v této skupiné je do-
padem zranéni zaméstnance nebo zékaznika. Zatazeni do této urovné RPN je predevSim
zptisobeno vyznamem zdravi téchto osob s kombinaci problematické odhalitelnosti, jeli-
koz je zde nutno spoléhat na to, ze si incidentu n¢kdo v€as vSimne. Je také bézné, Ze napfti-
klad v prostoru skladu se pohybuje pouze jediny pracovnik. Rizika zranéni zakaznika zpti-
sobeného jinym zakaznikem nebo zaméstnancem byla vyhodnocena na hodnotu RPN = 105.

Poté riziko napadeni zaméstnance jinym zaméstnancem mé hodnotu RPN = 100.

5.7.3 Mira rizika II.

V ptipadé€ analyzy pro tuto budovu se do II. miry rizika fadi celkem 33 rizik. Tato rizika opét
nepiedstavuji piili§ velké ohrozeni objektu. Pfesto je vhodné tato rizika stanovit a monito-

rovat jejich stav.
Velkou skupinou jsou rizika ptsobici na IT techniku, ptedevs§im z pohledu zniceni, posko-
zeni a kybernetického Gtoku. U hrozby zniceni a poSkozeni je nejvyznamné;jsi ptic¢inou ne-

dbalost, kterd mtze byt zpisobena napiiklad Spatnym zachézenim se zafizenimi. Hlavni
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dopady jsou finan¢ni ztrata, ztrata dat a usly zisk. Nejpodstatnéj$im dopadem je v tomto
ptipad¢ usly zisk, jelikoz tato zafizeni jsou nutnd ke spravnému chodu objektu. Z pohledu
kybernetického utoku se jedna o podobny piipad, ktery byl popsan vyse, rozdilné zasazeni
je zptisobeno niz$im vyznamem zptisobenych dopadi, kterymi v tomto ptipad¢ jsou financni
ztrata a ztrata dat. Rizika finan¢ni ztraty a uslého zisku zpisobenych zni¢enim z nedbalosti
maji hodnotu RPN = 72. Déle riziko ztraty dat zpisobené zni¢enim z nedbalosti ma hodnotu
RPN = 60. Nasledn¢ rizika finan¢ni ztraty 1 uslého zisku zptisobenych znicenim s pfi¢inou
vloupani maji hodnotu RPN = 54. Pot¢ riziko uslého zisku zptisobené poskozenim z nedba-
losti mé& hodnotu RPN = 96. Riziko ztraty dat poskozenim z nedbalosti bylo vyhodnoceno
na hodnotu RPN = 80. Déle finan¢ni ztrata zpisobena poskozenim z nedbalosti ma hodnotu
RPN = 64. Poté je zde riziko uslého zisku poskozenim zpisobeného vloupanim s hodnotou
RPN = 54. Hodnoty RPN = 90 dosahuji rizika finan¢ni ztraty a ztraty dat zpisobenych ky-

bernetickym utokem kvili nevédomosti zaméstnanci.

Dalsi skupinou, kterd se v této urovni vyskytuje, je pét rizik pisobicich na IT techniku.
V tomto piipad¢ se jedna ale pfedevsim o hrozbu odcizeni. Hlavni pficinou je zde zly timysl
a vloupani. Umisténi v tomto stupni RPN je zptisobeno piedevsim velkym vyznamem moz-
nych dopadt, které by se projevily pfedevs§im financni ztratou, uslym ziskem a ztratou ulo-
zenych dat. Hodnot RPN = 72 dosahuyji rizika finan¢ni ztraty a uslého zisku zpisobené od-
cizenim ze zlého umyslu. Dale riziko ztraty dat zptisobené odcizenim ze zIého umyslu do-
sahuje hodnoty RPN = 60. Nasledné¢ rizika finan¢ni ztraty a uslého zisku zptsobenych odci-

zenim vloupanim maji hodnotu RPN = 54.

Mezi dalsi rizika spadayji ta, kterd ohroZuji zaméstnance a zdkazniky objektu. Hlavni hrozbou
pro zminéna aktiva je napadeni, které mize byt zpiisobeno zakaznikem nebo jinym zamést-
nancem. Hlavnimi dopady jsou pracovni neschopnost, ztrata zaméstnance, ztrata zakaznika
nebo zranéni. Podstatnym problémem je, Ze z diivodu relativné malé koncentrace osob je
mensi Sance, Ze si nékdo takového incidentu stihne v€as v§imnout. Dal§im faktorem je ne-
znalost, jak se v takovém piipad¢ zachovat. V ptipad¢ rizik pracovni neschopnosti a ztraty
zaméstnance zpusobené napadenim jinym zaméstnancem je hodnota RPN = 90. U rizika
zranéni zameéstnance zpusobené napadenim zakaznikem je hodnota RPN = 75. Déle v pfi-
pad¢ zplisobeni pracovni neschopnosti zaméstnance zplisobené napadenim zakaznikem je
hodnota RPN = 60. Poté u rizika ztraty zdkaznika z ditvodu napadeni zaméstnancem je hod-
nota RPN = 70. Nakonec riziko ztraty zdkaznika zptisobena napadenim jinym zékaznikem

je hodnota RPN = 60.
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Rizika ptisobici na hotovost v objektu jsou dals$i vyznamnou skupinou, kterd se fadi do této
urovné. Jedna se pfedevsim o plsobeni hrozeb odcizeni zaméstnancem a zékaznikem. Hlav-
nimi pfi¢inami téchto hrozeb je predevsim vlastni obohaceni, ptilezitost a pfipadné pomsta.
Je nutno podotknout, ze kromé hlavniho dopadu financni ztraty je zde také dopad ztraty
zaméstnance z ditvodu jeho propusténi. V tomto objektu se nenachazi tak vysoka finan¢ni
hotovost jako v budové STK, ale je zde vétsi problém s detekci takového incidentu, a navic
je velkym problémem ponechavani hotovosti na stolech. Nizka odhalitelnost je zptisobena
piredevsim povahou objektu i relativné nizkym vyskytem osob. Tii rizika finan¢ni ztraty,
ktera jsou zpusobena odcizenim zadkaznikem s pfi¢inami vlastniho obohaceni, pfilezitosti
a pomsty, maji hodnoty RPN = 60. Dalsi rizika finan¢ni ztraty a ztrata zaméstnance zpuso-
bené odcizenim zaméstnancem z divodu vlastniho obohaceni maji hodnotu RPN = 50.
Stejné hodnoty RPN dosahuji také rizika financni ztraty a ztrata zamé&stnance zplsobené

odcizenim zaméstnance z divodu piilezitosti.

Nasledné je nutné zde zaradit také rizika ovlivitujici osobni majetek zaméstnancti. Hlavni
ptipadech je dopadem financni ztrata. Problematicky je ob¢asny vyskyt a nepravdépodobna
odhalitelnost v kombinaci s nizkym pohybem osob a nezamykéni prostoru Saten zamést-
nanct. V tomto piipade se jedna o dvé zjisténa rizika finanéni ztraty zptisobené odcizenim

s ptic¢inou vlastniho obohaceni a pfileZitosti s hodnotami RPN = 60.

Posledni skupinou je skupina dvou rizik piisobicich na techniku nachéazejici se uvnitt bu-
dovy. Hrozbou je pfedevs§im poskozeni, které muze byt zplisobeno nedbalosti nebo opotie-
benim. Tato technika je nutna pro chod emisni kontroly, a proto jeji poSkozeni ma vétsi
vyznam. Dopadem takového poskozeni by byl pfedevsim usly zisk zpisobeny omezenim
funk¢nosti dilny. Jedna se tedy o rizika uslého zisku zpisobeny poSkozenim techniky s pfi-

¢inami nedbalosti a opotifebenim s hodnotou RPN = 56.

5.7.4 Mira rizika I.

V ptipad€ druhé ¢asti analyzy do I. miry rizik spada celkem 80 rizik. To je podstatné Cast
zkoumanych rizik. Tato rizika vSak nepfedstavuji pro objekt témét zadnou vyznamnou
hrozbu, a proto s nimi neni déle pracovano. Je v§ak vhodné s danymi riziky pocitat a moni-

torovat jejich vyvoj.
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5.8 Zavér

V této kapitole byla urCena pouzita analyza rizik s popisem hodnoticich faktorti a jejich kla-
sifikace. Poté je uzita také klasifikace miry rizika, se kterou analyza pracuje. Dale je zde
samotnd analyza a jeji nasledné vyhodnoceni a zdivodnéni zmenseni $kaly pro hodnotu
RPN. V ramci vyhodnoceni jsou popsana jednotliva zjisténa rizika a stru¢né€ shrnuty faktory,

které jejich hodnoceni nejvice ovlivnily.
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6 NAVRHY OPATRENI

Pro bezpecnostni posouzeni bylo vyuzito metody kontrolniho seznamu a analyzy FMEA.
Z obou téchto casti je ztetelné, ze celkova bezpecnost objektu je velmi dobra. VSechna zkou-

fvwr

Ty jsou na zaklad¢ pozadavkl provozovatele feSeny dale v rdmci obou ndvrhli opatteni.

V této kapitole budou shrnuty nadvrhy opatieni, které vyplynuly z vypracované analyzy rizik.
Jedna se o opatieni, kterd maji za cil snizit celkové hodnoceni RPN u rizik, ktera byla zata-
zena do II. a III. stupné. Prvni navrh se bude zabyvat pouze riziky spadajicich do III. stupné
RPN a bude tedy obsahovat odpovidajici opatfeni. Druhy navrh nésledné dopliiuje prvni
navrh o dal$i opatieni s cilem sniZeni i téch rizik, ktera byla klasifikovana do II. stupné RPN.
Z divodu z4jmu provozovatele o realizovani opatfeni byly pii vybéru opatfeni brany v potaz
pozadavky provozovatele. Dana opatieni tak byla omezena z cenového hlediska i z hlediska
prijatelnosti zaméstnanci. Z tohoto diivodu se mezi opatfenimi nenachézi naptiklad zavedeni

systému ESKV ¢i rozsahlejsi kamerovy systém ve vnitinich prostorach budov.
Seznam opatteni vyplyvajicich z analyzy rizik:

e Oprava kamerového systému a jeho napojeni a vzdalena kontrola budovy.

e Uzavirani pocitact do skiin€k tak, aby je nebylo mozné jednoduse odpojit a odnést.

e Zavedeni Skoleni o kybernetické bezpe¢nosti.

e Zavedeni postupil, jak se chovat pfi napadeni, a nasledné Skoleni téchto postupti.

e Zavedeni Skoleni o spravném zachézeni s IT zafizenimi a zavedeni hmotné odpovéd-
nosti.

e VylepSeni stavajiciho tarifu internetu s rychlej$im ptipojenim.

e Zvazeni zavedeni softwarového blokovani nezddoucich stranek.

e Posileni MZS v oblasti ischovnych skiin€k pro zaméstnance v obou budovach a za-
mykani prostor Saten.

e Zvazeni instalace kamery, monitorujici ptistup ke kase v pfijmu budovy STK.

e Zavedeni postupného ukladani hotovosti do trezoru, ptipadné potizeni bezpecnostni
schranky nebo pokladny do budovy emisni kontroly.

e Zajisténi nouzovych dveii a zamykani vstupti.

e Posileni PZTS u budovy emisni kontroly.
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V piipad¢ navyseni rozpoctu Ize jako opatieni zavést systém ESKV. Tento systém by doka-
zal snizit nékterd rizika, kterd jsou feSena jinymi opatfenimi. V tomto piipad€ by systém

ESKV mél byt zaveden u nasledujicich vstupti:

e Hlavni vstupy do budov.
e Vedlejsi vstupy do budov.
e Vstupy do kancelafi.

e Vstupy do Saten.

e Vstup do archivnich prostor.

Tento systém by mohl fesit problémy s jednodussim ptistupem do budov a nékterych mist-
nosti. Dale by poskytoval evidenci osob, které se v daném prostoru vyskytuji, a byla

by tak zvysena odhalitelnost a snizen vyskyt u nékterych rizik.

6.1 Varianta navrhu sniZujici rizika ve stfednim stupni RPN

Prvni varianta mé za cil sniZeni rizik, ktera jsou pro objekt nejproblematictéjsi. Aplikuji
se zde pouze opatfeni, kterd v analyze rizik vykazovala snizeni miry rizika minimalné

do niz8iho stupné. Neboli opatieni, kterd sniZila rizika ze stupné III. minimalné na stupen I1.

6.1.1 Oprava kamerového systému a jeho napojeni, vzdalena kontrola budovy

Prvnim navrhovanym opatfenim je oprava kamerového systému a napojeni na smluvenou
SBS. Objekt ma pomérné rozsahly kamerovy systém s dobrym pokrytim aredlu a zaroven
ma i nasmlouvany dohled u SBS. Proto je vhodné provést duslednou kontrolu systému, vy-
ménit nefunkéni kamery a zjistit presnou pticinu vzniklé chyby v napojeni a odstranit ji.
Opctovnym zptistupnénim vzdaleného ptistupu je umoznéno rychleji identifikovat piipadny
vyskyt hrozby nebo ptitomnost narusitele v aredlu. Takové rychlé jednani neni pfi aktualnim
stavu systému mozné. Zaroven lze pomoci vzdalené kontroly eliminovat nékteré plané a fa-
lesné poplachy, které by jinak mohly vyustit v bezdivodny vyjezd pracovniki SBS. Je také
vhodné umoznit vzdaleny pfistup pfimo provozovateli objektu. Pfi této ptileZitosti je zaro-
veil vyhodné rozsitit smlouvu s SBS o pravidelnou kontrolu arealu pomoci kamerového sys-
tému, tim lze zamezit neo¢ekavanym udalostem, na které by se v jiném ptipad€ nemuselo
stihnout v¢as piijit. Cena tohoto konkrétniho opatfeni je slozitd na vycisleni, jelikoZ neni

zcela jasné, kde se konkrétni problém nachézi a jakym zptisobem se bude dat odstranit.
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6.1.2 Zamezeni fyzického pristupu k IT technice

Dal8im opatfenim spadajicim do tohoto névrhu je instalace zamykatelnych skiin¢k, do kte-
rych 1ze uzaviit pocitace a jinou podobnou techniku. Tim by se mélo zamezit riziko volné¢ho
pristupu k témto ptistrojim. Toto opatieni by nijak neovlivnilo efektivitu prace nebo kom-
fort zaméstnancti a poskytovalo by vétsi ochranu IT techniky pfed mechanickym poskoze-
nim nebo odcizenim. Vyhodou je, Ze zaméstnanci ptistup k samotnym pocitacim nepotie-
buji, jelikoz k praci potiebuji pouze mys, monitor a ptistup k internetu, ptipadné propojeni
s tiskarnou. Pro potieby stanice by se cena tohoto kroku pohybovala v nizkych desetitisicich

K¢.
6.1.3 Skoleni v oblasti kybernetické bezpeénosti

Jako dalSi soucast navrhu je zajiSténi Skoleni pro zaméstnance v oblasti kybernetické bez-
pecnosti. Toto opatfeni je Cist¢ zaméteno na edukaci pracovnikl. Z diivodu povahy prace
zaméstnancl a propojenosti systému je dilezité vzdélavat pracovniky o rizicich spojenych
s online prostfedim. Pfedev§im by se mélo jednat o Skoleni zaméfené na rozpoznavani fa-
leSnych e-maild a jiné online komunikace. Dale by také mélo obsahovat zdkladni zésady,
kterymi by se zamé&stnanci méli v kyberprostoru fidit. Naptiklad se mize jednat o zasadu
nepiihlasovani se pies podezielé odkazy z e-mailli, nestahovat podeziely software apod.
Me¢lo by také obsahovat zédkaz piihlaSovani se do soukromych emailii na firemnich zatize-
nich. Toto opatteni Ize dale rozvinout opatienim v druhém ndvrhu, které se zamé&tuje na blo-
kaci nezadoucich stranek a softwaru. Cena takovych Skoleni se pohybuje v nizkych desetiti-

sicich K¢.
6.1.4 Zavedeni postupii, jak se chovat pfi napadeni, a nasledné Skoleni

Nasledujicim opatfenim je zavedeni spravnych postupt chovani pfi napadeni a pii vyskyt-
nuti vypjaté situace. Mélo by se pfedevsim jednat o soubor zésad, kterymi by pracovnik m¢l
zvladat ptedvidat moznou eskalaci situace a naucit se zakladni zplisoby, jak vyostteni situace
predchazet. Mize se tak jednat pfedevsim o Skoleni metod v oblasti komunikace s agreso-
rem. Pfipadné také zplisoby, jak se zachovat, pokud se incident za¢iné eskalovat v prosttedi,
kde se nenachazi Zadny dalsi spolupracovnik. Naklady na zpracovani téchto zasad a nasledné

Skoleni zaméstnancii v této problematice se mize pohybovat v nizsich desetitisicich K¢.
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6.1.5 Shrnuti prvniho navrhu

Vyse zminéna opatfeni snizuji vSechna zjisténa rizika ze stfedni miry. Celkova cena vSech
téchto opatfeni se mize pohybovat kolem 80 tisic K¢. Samoziejmée dana cena se muze lisit

vyuzitim vlastnich zdrojti nebo jiz pfipadné nasmlouvanych firem.

Opatieni, které zabezpecuje nejvice z téchto rizik, je fyzické zabezpeceni IT zatizeni z po-
hledu jejich pristupnosti. Toto opatieni snizuje miru u Sesti sttedné zdvaznych rizik. Nésle-

duje opatieni zaméiené na Skoleni o kybernetické bezpecnosti, které snizuje pét rizik.

Dale je nutné stanovit, Ze tato opatfeni snizuji rizika také v nizkém stupni miry rizika. Kon-
krétn¢ opatieni zavadéjici postupy, jak se chovat pfi napadeni, snizuje Ctrnact téchto rizik.
Nasledné opatfeni navrhujici opravu kamerového systému snizuje deset rizik z této katego-

rie.

6.2 Varianta navrhu sniZujici rizika v nizkém stupni RPN

Druh4 varianta ma za cil doplnéni prvni varianty. Dale je cilem snizeni i téch rizik, ktera
pro objekt nemaji takovy vyznam, ale i tak je vhodné je regulovat. Aplikuji se zde opét pouze
opatfeni, ktera v analyze rizik vykazovala sniZeni miry rizika minimalné o jeden stupen. Ne-

boli opatieni, ktera snizila rizika ze stupné II. do stupné I.

6.2.1 Skoleni v oblasti zachazeni s IT technikou a zavedeni hmotné odpovédnosti

V ramci navrhu by mélo byt obsaZeno zékladni Skoleni o zachazeni s IT zafizenimi. Toto
Skoleni by mélo obsahovat zasady chovani k danému zatizeni a postupy sméfujici k vyfeSeni
ptipadného problému se zatizenim. M¢lo by se tedy jednat ptfedevSim o Skoleni z pohledu
mechanického zachazeni a osobnimu pfistupu k zatizenim. Tento krok 1ze realizovat i for-
mou zdkladniho pouceni zaméstnanct, které miize provést naptiklad ptislusny pracovnik
firmy v oblasti IT. Po tomto Skoleni je nutné zavést hmotnou odpovédnost a kazdy zamést-
nanec, ktery se nebude Skolenim tidit, bude zodpovidat za vzniklé §kody. Tim lze také udrzet

naklady v fddu maximalné€ nékolika tisic K¢.

6.2.2 Posileni rychlosti internetu v objektu

Mezi dalsi opatieni spadé také posileni rychlosti internetu v objektu. Jedna se o relativné
malou ¢astku, diky které by se mél odstranit pomérné Casty problém s rychlosti pfipojeni.
Jedna se o dulezity bod navrhu, jelikoZ je objekt na funk¢nosti internetového piipojeni

znaéné zavisly. Cenové se tato polozka pohybuje v fadu vyssich stovek K¢.
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6.2.3 Softwarové blokovani nezadoucich stranek

Jakozto dalsi opatieni je vhodné zvaZeni zavedeni softwarového blokovani nékterych stra-
nek na firemnich zafizenich. Toto opatfeni rozviji difive zminéné opatieni navrhujici Skoleni
o kybernetické bezpecnosti. Hlavnim ucelem je zamezeni zpomaleni internetu sledovanim
filmt nebo stahovanim raznych soubord. Toto opatfeni mize provést i firemni pracovnik
pro oblast IT, ktery ma k potfebnému softwaru pfistup, a je teda pouze nutné uvést toto opat-

feni v platnost, pfipadné vymezit konkrétni rozsah takového omezeni.

6.2.4 Posileni MZS v oblasti zabezpeceni skifinek a zamykani prostoru Saten

Mezi dal$i navrhovanad opatteni spada pouziti odolnéjSich zamki na Satnich skifinich s osob-
nimi vécmi zaméstnanct. Pouzitim kvalitnéj$ich zamku lze snizit pravdépodobnost jejich
prolomeni. Navic je nutné vyuzivat moznosti zamykani mistnosti Saten. Tato ¢ast navrhu

by stala ptiblizn¢ 5000 K¢.

6.2.5 Instalace kamery do mistnosti piijmu v budové STK

Opatieni, které je dale nutno zvazit, je instalace kamery do prostor piijmu budovy STK.
Pomoci této kamery by bylo mozné efektivné sledovat ptistup pracovnikl do kasy s hoto-
vosti. Je tak idealnim preventivnim prvkem, ktery odradi ptipadného pachatele od odcizeni
hotovosti pfimo z dan€ kasy. Pro tyto potieby je dostacujici relativné mala kamera, ktera ne-
potiebuje velky dosah. Jedna z moZnych kamer, které lze v tomto pfipad¢ pouzit, je DS-
2CD2126G2-ISU(AMM) od firmy HIKVISION. Samoziejmé je mozné pouzit i jinou ka-

meru, kterd bude vyhovovat danému vyuziti a bude kompatibilni s jiz fungujicim systémem.

- ,,fl\‘l”"‘w

F

\ . l

Obrazek 29. Navrhovand kamera [15]



UTB ve Zliné, Fakulta aplikované informatiky

79

Z dtvodu ptehlednosti je na obrazku umisténi kamery zvétSeno a vyznaceno ¢ervenou bar-

vou.
<--- —"
i %
k- — = —_ —I
L
= —— —
Legenda
E] MNavrhovana kamera

Parametry navrhnuté kamery:

3 nezavislé streamy.

Pasivni infraerveny detektor

Infracervena bariéra

Trezor

AIEHEIREE

Ustfedna PZTS

Klavesnice PZTS

Obrazek 30. Umisteni navrhované kamery [viastni]

1/2,8* CMOS ¢ip Progressive Scan.

Moznost IR ptisvitu s dosahem 30 m.

WDR kompenzace protisvétla (120 dB).

peni z oblasti, filtr faleSnych poplachtt).

Objektiv 4 mm s tthlem zabéru 86° horizontalng, 47° vertikalné a 102° diagonalné.

Rozliseni Full HD.

Alarmové funkce (tamper, detekce odpojeni ze sité, konflikt IP adres, neopravnény
pfistup, plny HDD, chyba HDD).

SMART funkce (zachyceni tvare, detekce pohybu, prekroceni linie, detekce vystou-
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e Rozméry 121 x 92 mm.

e Vaha585g.

e Napgjeni 0,45 A a 5,4 W nebo 0,2 A-0,1 Aa6,5W[15].
e Cena ptiblizné 5000 K¢.

6.2.6 Porizeni pokladny a pribéZné ukladani hotovosti v budové emisni kontroly

Naslednym opatienim je potizeni pokladny do budovy emisni kontroly. Tato pokladna bude
slouzit pro prubézné ukladani hotovosti v prubéhu pracovni doby. Na vecerni hodinu bude
tato hotovost ulozena do jiz pfitomného trezoru. Pro tyto potteby je dostacujici relativné
mald pfrenosnd pokladna. Ta umozni zaméstnancim jednoduchy a komfortni zptisob,
jak udrzovat hotovost v bezpeci, a eliminuje potieby voln¢ penize odkladat z pouhé pohodl-
nosti. Pokladna, kterda vyhovuje t€émto kritériim, je naptiklad pfiru¢ni pokladna Cash SR 5
od vyrobce Rottner Tresor. [16] Cena této konkrétni pokladny je ptiblizné 800 K¢. Nasledné

je nutné pribézné kontrolovat dodrzovani postupného ukladani hotovosti a piipadné nedo-

drzovéani by mélo byt finanéné¢ sankciovano.

Obrazek 31. Navrhovand prirucni pokladna [16]

6.2.7 Zajisténi nouzovych dveri budovy emisni kontroly a zamykani dalSich vstupu

V tomto opatieni je pouze feSeno nedodrzovani reZimovych opatfeni objektu. Konkrétné
se jedna o neuzamykani nékterych bocnich vchodii v budové emisni kontroly. Pro ptipad,
ze tyto vchody maji slouzit také jako nouzové vychody, je navrhnuta vyména zamkl
na téchto dvetich. Mél by byt vybran adekvatni panikovy zamek, ktery odpovida piislusnym

normam.
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6.2.8 Posileni PZTS budovy emisni kontroly

Jakozto posledni opatieni v ramci tohoto navrhu je posileni PZTS zminéné budovy, které ma
za cil zvysit pravdépodobnost detekce narusitele mimo pracovni dobu. Tohoto posileni Ize
docilit nékolika zptisoby. Bylo vSak vybrano piidani dvou PIR detektord. Jeden je navrzen

k zadnimu vychodu budovy. Umisténi druhého je navrhovdno do kancelafe vedouciho,

=

Obrazek 32. Navrhovany PIR detektor [17]

kde se nachdzi také trezor. V ramci zajiSténi kompatibility aktudlniho zabezpecCeni je

pro tyto potieby vybran digitalni PIR detektor LC-100IP od vyrobce DSC.

Z dtivodu ptehlednosti je na obrazku umisténi PIR detektorti vyznaceno ¢ervenou barvou.

T T 4;1 A, T
N [ Ly
£
4
— [ —— Rl - - Ly
= -G
Legenda
Qe Pasivni II]TI.'I((‘I\'(‘H‘;’ detektor
Qe Infradervena bariéra
Trezor
Ustfedna PZTS
: Klavesnice PZTS

Obrazek 33. Umisteni navrhovanych PIR detektorii [viastni]
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Parametry navrzeného PIR detektoru:

e Typ snimace — Ctyinasobny PIR.

e Dosah — v¢gjit, 15x20 m.

e Stupen zabezpeceni 2.

e Montazni vyska 2,4 m.

e Funkce — tamper kontakt a PET imunita.

e Napajeni 9,6 az 16 V s odbérem 8 az 10 mA [17].
e (Cena ptiblizn¢ 300 K¢ za kus.

6.2.9 Shrnuti druhého navrhu

Vyse zminéna opatieni jsou piidana k opatfenim z predchoziho navrhu. Tato opatieni snizuji
zjiSténa rizika z nizké miry, které 1ze ovlivnit. Celkova cena vSech téchto nové zminénych
opatfeni je pfiblizné 27 tisic K¢. Samoziejmé dana cena se muze liSit vyuzitim vlastnich

zdroji nebo upravou doporucenych opatieni.

Opatieni, které snizuje nejvice rizik z nizkého stupné miry rizika, je navrh Skoleni o zacha-
zeni s IT technikou. Toto opatfeni snizuje jedendct rizik dané kategorie. Nasleduji opatieni
jsou zamétena na pofizeni pokladny a zajiSténi nouzovych vychodt u budovy emisni kon-

troly. Tato opatfeni byla navrhovana spole¢né, a proto kazdé ptispiva ke snizeni sedmi rizik.

6.3 Zavér

V ramci této kapitoly byla popséna jednotliva navrzena opatieni. Tato opatieni byla rozdé-
lena do dvou navrht z pohledu rizik, ktera maji snizovat. V ramci prvniho navrhu byla na-
vrzena opatieni, ktera redukuji rizika ve III. stupni RPN. Tato opatieni by tak méla byt
pro objekt nejpodstatnéj$i. U druhého navrhu je doplnén prvni navrh tak, at’ snizuje rizika
také ve II. stupni. Opatieni, kterd se zde nachdzeji, nejsou pro objekt tak dulezité, ale je

vhodné jejich zavedeni minimalné zvazit.
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ZAVER
Pii provadéni bezpecnostniho posouzeni je dulezité¢ identifikovat a spravné vyhodnotit
vSechna rizika. Jen tehdy lze urcit, jaka rizika je nutné snizit a ktera neptedstavuji pro objekt

citelnou hrozbu. Je tedy zaddouci pouziti metod, které jsou vhodné pro identifikaci slabych

mist, potencialnich rizik a které vhodné poslouzi pro jejich vyhodnoceni.

Cilem bakalatské prace bylo provedeni bezpecnostniho posouzeni. Naslednym vystupem
prace je navrzeni opatieni, ktera budou vychazet z provedeného posouzeni. Tyto navrhy tedy
snizuji miry rizik, kterd se v objektu vyskytuji a byla analyzou rizik vyhodnocena jako du-
lezita.

Teoreticka ¢ast prace v prvni kapitole popisuje zékladni terminologické pojmy, které jsou
pro tuto bakalafskou préci nezbytné. Jsou tak popsany pojmy jako aktivum, hrozba, riziko
a bezpecnostni opatieni. Druha kapitola teoretické ¢asti se zabyva ptiblizenim procesu fizeni
rizik a jeho hlavnich fazi. Soucasti této kapitoly je také strucny popis typti metod, se kterymi
se lze v oblasti fizeni rizik setkat. Pfedev§im jsou popsany metody pouzité v praktické ¢asti

prace. Jedna se tak o metodu kontrolniho seznamu a FMEA.

Prakticka Cast je nejdiive zaméfena na popis objektu jako celku i1 jeho jednotlivych ¢asti.
Je zde také jednodusSe popsana kriminalita v okoli objektu a jeho navstévnost. Tento popis
je doplnén o nakresy, které maji pomoci lepsi charakterizaci jednotlivych budov a jejich
vzajemnému rozpoloZeni. Déle jsou identifikovana aktiva objektu a je vyhodnocena jejich

priblizné cena, kterd je stanovena na 16,6 milionti K¢.

Nasledujici kapitola zkouma aktualni stav zabezpeceni objektu. Tento stav byl zjisStovan fy-
zickou ohlidkou objektu, rozhovory se zaméstnanci a vyuzitim kontrolniho seznamu. Tato
kapitola je doplnéna fotografiemi, které byly pofizeny pii obhlidce objektu. V zavéru kapi-

toly je provedeno vyhodnoceni zjisténych nedostatki.

Pétou kapitolou je samotné provedeni analyzy rizik. Tato analyza byla provedena za vyuziti
metody FMEA, ktera byla pro tyto ucely upravena. V kapitole jsou také vysvétleny jednot-
livé hodnotici faktory a jejich klasifikace do jednotlivych §kéal. Vyhodnoceni analyzy je
popsano z pohledu jednotlivych zjisténych stupiiti rizik u kazdé z budov. Celkem je zjisténo
313 rizik. Z toho z4dna rizika nespadaji do stupné IV. 16 rizik patii do stupné II1. a 66 rizik
odpovida stupni II. Zbylych 231 rizik je zafazeno do stupné I.
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Posledni kapitola popisuje konkrétni ndvrhy bezpecnostnich opatieni. V ivodu kapitoly jsou
jednoduse shrnuta vSechna opatteni, ktera vychazeji z predchozi analyzy. Tato opatieni byla
zik, ktera byla v objektu zjisténa. Prvni navrh obsahuje pét opatieni, jejichz zavedeni by stalo
ptiblizné 80 tisic K&. Uelem druhého navrhu bylo doplnéni prvniho navrhu o opatient,
ktera snizi navic i druhou nejvyssi skupinu rizik. V druhém névrhu je obsazeno osm opatieni

s ptibliznou cenou 27 tisic K¢.

Tato bakalatska prace byla predlozena posuzovanému objektu. Ten ji vyuziva pro seznameni
se s jednotlivymi riziky a zavéry prace budou vyuzity pro zavedeni nékterych navrhovanych

opatieni po projednani s vyssim vedenim.

Zavérem je nutno zminit, Ze problematika bezpecnostniho posouzeni v oblasti fizeni rizik je
narocné a komplexni téma. Prace vSak obsahuje velké mnozstvi informaci takovym zptiso-
bem, aby co nejlépe obsahla v§echny mozné hrozby, které dany objekt mohou ohrozit. Byla
limitovana predevsim poskytnutymi podklady a skutec¢nosti, ze se v pribéhu ¢asu mohou
vyskytovat nové hrozby. Tato prace mlze také slouzit jako vhodny podklad pfi vypracova-
vani dalSich bezpe€nostnich posouzeni podobnych objekti. Je také dulezité podotknout,
ze tizeni rizik je opakujici se proces, takZe je nutné bezpecnostni posouzeni provadét opa-
kované. Mélo by byt také provedeno v piipadé, Ze se ve sledované oblasti vyskytnou nové

technologie, skute¢nosti nebo jiné okolnosti, kter¢ mohou bezpe¢nost organizace ovlivnit.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

ESKV

FMEA

FO

IR

IT

MZS

PIR

PZTS

RPN

SBS

STK

Elektronické systémy kontroly vstupu
Analyza pfi¢in a nasledka poruch

Fyzicka ostraha

Infracervené

Informacni technologie

Mechanické zabranné systémy

Pohybovy detektor

Poplachové zabezpecovaci a tisnové systémy
Rizikové ¢islo

Soukromé bezpecnostni sluzba

Stanice technické kontroly
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