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ABSTRAKT

Tato praca prispieva k lepSiemu porozumeniu softvérovej architektary zaloZenej na
mikrosluzbach a poskytuje konkrétny priklad implementécie aplikacie. Teoreticka cast’
popisuje sucasny stav technoldgii mikrosluzieb a popisuje rozdiely medzi monolitickymi
aplika¢nymi rieSeniami a rieSeniami s vyuzitim mikrosluzieb. Prakticku Cast’ tvori nédvrh,

implementécia aplika¢ného rieSenia a popis kI'aCovych Casti vyvoja.

Kruacové slova: mikrosluzby, architektiura, software, navrh, architektara mikrosluzieb,
monolit, API, REST API, .NET, C#, Docker, Kubernetes, Postman, kontajnerizacia,

orchestracia, autentifikacia, Jwt, MongoDB

ABSTRACT

This work contributes to a better understanding of microservices-based software architecture
and provides a specific example of application implementation. The theoretical part
describes the current state of microservices technologies and outlines the differences
between monolithic application solutions and solutions using microservices. The practical
part consists of the design, implementation of the application solution, and a description of

key development components.

Keywords: microservices, architecture, software, design, microservices architecture,
monolith, API, REST API, NET, C#, Docker, Kubernetes, Postman, containerization,

orchestration, authentication, Jwt, MongoDB
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UvVOoD

V stcasnom technologickom prostredi zohrava architektira mikrosluzieb kI"ai¢ovu tlohu pri
vyvoji a nasadeni softvérovych aplikacii. Tento pristup k navrhu a implementacii softvéru
prinaSa mnoho vyhod a umoZniuje organizacidm efektivne reagovat’ na dynamické potreby

trhu a pouzivatelov.

Teoreticka Cast’ prace sa venuje vysvetleniu roznych typov architektir, ako je monolitické
architektura, objektovo orientovand architektira a architektira orientovana na sluzby.
V dalSich Castiach sa praca zameriava vyhradne na mikrosluzby, kde vysvetl'uje ich
definiciu a zakladné koncepty. Dalej porovnava rozdiely medzi monolitickym rieSenim a
rieSenim s vyuzitim mikrosluzieb v oblasti Skadlovatelnosti, vyvoja a nasadzovania,

nasadenia, technologickej flexibility, izolacie poruch, odolnosti a bezpecnosti.

Prakticka Cast’ sa zaobera navrhom a implementaciou aplikacie pre zdielanie vyletov a
ubytovania s vyuzitim mikrosluzieb ktord bude sluzit' na demonStraciu vSetkych tikonov
ktoré patria k vyvoju takéhoto typu aplikdcie. V tejto Casti je predstaveny koncept a
poziadavky aplikacie, navrh rieSenia a pouzitych technoldgii. Dalej sa popisuje postup
implementéacie ndvrhu, vytvorenie projektu a implementécia jednotlivych sluzieb vratane
autentifikacie a komunikacie medzi sluzbami. Okrem toho sa tato Cast zaobera aj

kontajnerizéaciou a orchestraciou sluzieb pomocou platforiem Docker a Kubernetes.

Na zaver prace je zhodnotenie a moznosti d’alSicho rozvoja, kde sa diskutuje o vol'be medzi
mikrosluzbami a monolitom, novych poziadavkach aplikacie, pouziti API Gateway

a moznosti vyuzitia asynchronnej komunikacie.
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I. TEORETICKA CAST
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1 SOFTVEROVA ARCHITEKTURA

1.1 Uvod

Pojem softvérova architektura sa dostal do popredia v 80. rokoch, kedy doslo k obrovskému

narastu zaujmu vyskumnej komunity o ndvrh softvéru a jeho vplyv na proces vyvoja.

S narastajucou narocnostou softvérovych rieSeni, narastd aj nespocetné mnozstvo
problémov, nedorozumeni a chyb ktoré¢ mozu viest' ku kolapsu, a hrozi Ze takyto projekt

nebude mat’ dlhu Zivotnost” alebo sa vobec nedokon¢i.
Tak ako kazda ina zlozita Struktara, aj softvér musi byt’ postaveny na pevnych zakladoch.

Softvérova architektira definuje schému alebo plan ktorého ucelom je ulahcit’ vyvoj,
nasadenie, prevadzku a Gdrzbu daného softvérového systému. Forma tohto planu zobrazuje
systém rozdeleny na komponenty, usporiadanie tychto komponentov a spdsoby, akymi tieto

komponenty navzajom komunikuju.

Softvérova architektira sa snazi vybudovat’ most medzi obchodnymi poziadavkami a
technickymi poziadavkami tym, Ze detailne analyzuje pripady pouZitia a potom ndjde

spdsoby, ako tieto pripady pouzitia implementovat’ do softvéru.

Dobr4 architektura znizuje podnikatel'ské rizika spojené s budovanim technického riesenia.
Dobry dizajn je dostatoc¢ne flexibilny na to, aby dokézal zvladnut’ prirodzeny posun, ktory
sa ¢asom vyskytne v hardvérovej a softvérovej technologii, ako aj v pouzivatel'skych

scenaroch a poziadavkach. [1]

Medzi rizika, ktorym sa vystavuje zla architektura, patri softvér, ktory je nestabilny,
nedokaze podporovat existujice alebo budice obchodné poziadavky alebo sa tazko

nasadzuje ¢i spravuje v produkénom prostredi.

Styly architektiry mozno rozdelit na dva hlavné typy: monolitickii (jedina jednotka
nasadenia celého kodu) a distribuovanu (viacero jednotiek nasadenia prepojenych
prostrednictvom protokolov vzdialené¢ho pristupu). Hoci Ziadna klasifikacna schéma nie je
dokonala, vsetky distribuované architektiry maja spolocny stubor vyziev a problémov, ktoré
sa nenachadzaji v monolitickych §tyloch architektiry, vd’aka ¢omu tato klasifikacna schéma

dobre oddel'uje rozne Styly architektiry. [2]



UTB ve Zliné, Fakulta aplikované informatiky 12

1.2 Monoliticka architektura

O monolitickej architekture aplikacie hovorime vtedy ak je aplikdcia samostatna a nezavisla
od inych pocitacovych aplikacii. Takato aplikacia zahfiia vSetky Casti kodu uzko prepojené
v jednej samostatnej kodovej zédkladni. V praxi to znamend, ze spolo¢ne suvisiace metody,
su implementované v jednej alebo viacerych vrstvach, ktoré su zapuzdrené do jedného
bloku.[3]

Monoliticky pristup sa povazuje za Standardny spdsob, ako zacat’ vyvijat’ aplikacie a nesie

so sebou niekol’ko vyhod. [4]

Monolitické aplikécie sa vyvijaju jednoducho a rychlo, pretoze vyvojové prostredia IDE a
iné vyvojové nastroje su orientované na vyvoj prave jednej aplikacie a teda nemusime riesit’
komplexné interakcie medzi réznymi Castami/funkciami aplikacie. TaktieZ sa l'ahko sa
testuju, ked’ze pocas procesu hl'adania chyb mame spustent iba jednu aplikdciu. Monolitické
aplikacie je mozné jednoducho nasadit’. Staci nahrat’ jednotku nasadenia - subor alebo

adresar - do pocitaca, na ktorom bezi prislusny druh servera.[5]

Jednou z najvicSich vyhod monolitickej architektury je rychlost’ a vykonnost' aplikacie.
Tento typ architektiry umoznuje jednoduché a rychle nacitanie aplikacie, pretoZe vsetky jej
Casti st uloZzené na jednom mieste. Komunikécia prebieha na “ kratke vzdialenosti ” v ramci
jednej spustenej inStancie a z tohto dovodu moéze aplikdcia velmi rychlo reagovat’ na
poziadavky pouzivatel'ov a poskytnat’ im takmer okamzita spitnu vazbu. Tieto vlastnosti sa
vyuzivaju v bankovych systémoch kedy cely proces kvoli bezpec¢nosti a jednoduchosti

zastreSuje prave jedna sluzba.

Monolitickd aplikacia pouziva jednu jedinu databazu na spracovanie vSetkych udajov.
Databazu sice mozno $kalovat’ na rézne oddiely pomocou shardingu, ale aj tak tieto oddiely
pouzivaju rovnakd schému. S jednou databdzou je préaca s transakciami 'ahko zvladnutel'na
pretoze vacSina databdzovych systémov poskytuje transakcie typu ACID (Atomicity,
Consistency, Isolation, Durability). Vyvojari st schopny tieto transakcie 'ahko definovat’
amozu sa viac sustredit’ na poskytovanie novych funkcii koncovym pouzivatelom. Na
druhej strane mé jedna databaza aj svoje obmedzenia. Monoliticka aplikdcia mdze mat’
viacero roznych druhov tdajov. Niektoré z tdajov by mohli byt’ vhodnejsie na uloZenie v
databaze NoSQL a niektoré z udajov v relacnej databaze. Pri monolitickom pristupe si v§ak
vyvojari zvyCajne musia vybrat’ len jeden databazovy systém a ten pouzivat pre vsetky

druhy udajov. [6]
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Vicsina monolitickych aplikécii moze byt na zaciatku pomerne jednoducha, ale s rastom
aplikacie rastie aj jej zlozitost. Typickym spdsobom, ako sa vysporiadat’ so zloZitostou
aplikécie, ktorda ma monolitickll architekturu, je rozdelit’ aplikdciu na rézne vrstvy. Takto
rozdelend aplikécia sa sklada z vrstvy pouzivatel'ského rozhrania, vrstvy serverovej logiky
alebo sluzieb a vrstvy datového rozhrania. Vrstva pristupu k udajom potom zvycajne
pristupuje k prave k jednej databdze, ktora spracuva vsetky udaje, ktoré sa tykaju tejto
aplikacie.

Pouzivatelskeé
rozhranie

Serverova logika

Datové rozhranie

Databaza

Obrazok 1. Vrstvy monolitickej architektury

S rastacou velkost'ou aplikdcie vSak rastl aj jednotlivé vrstvy. Ak sa architektare a kvalite
kodovej zakladne nevenuje velkd pozornost, je velmi pravdepodobné, Zze kvalita
jednotlivych vrstiev sa zhor$i. K zhorSeniu dochadza predovsetkym v dosledku zmeny
obchodnych poziadaviek, ktoré nutia vyvojarov vytvarat’ aj rieSenia, ktoré nie su optimalne.
Tieto neoptimalne rieSenia by sa mali refaktorovat’, ale ¢as potrebny na refaktorovanie sa da
ziskat’ obtiazne, o vedie k tomu, ze z kratkodobych rieSeni sa stavaju dlhodobé riesenia. S
rastacou velkostou kédovej zédkladne a zhorSujucou sa kvalitou kodu je narocné pridavat
nové funkcie a upravovat’ tie sucasné.[7] Vyvojari musia vynalozit’ vela sil pri aplikovani
tychto zmien a musia ratat’ s vysokou pravdepodobnostou znefunkénenia inych Ccasti

aplikacie.
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Velka monolitickd aplikécia mdze byt pre vyvojarov narocna nielen na pochopenie ale aj
na udrzbu. DalSou prekazkou moze byt aj Easté nasadzovanie aplikicie. Ak vykoname
zmeny jednej funkcie aplikacie (napr. funkciu platieb), musime zostavit’ a nasadit’ cely
monolit. Vykonanie tohto ikonu méze byt zlozité, riskantné, asovo naro¢né, vyzaduje si

koordinaciu mnohych vyvojarov a vedie k dlhym testovacim cyklom.

Monolitick4 architektira tiez stazuje skSanie a prijimanie novych technologii. Je napriklad
tazké vyskusat’ novy infrastrukturny ramec bez prepisania celej aplikacie, ¢o je riskantné a
nepraktické. V dosledku toho Casto zostdvame pri technologickych rozhodnutiach, ktoré ste
urobili na zaciatku projektu. Inymi slovami, monoliticka architektura sa neskaluje tak, aby

podporovala velké aplikacie s dlhou Zivotnostou. [5]

1.3 Objektovo orientovana architektira

Na rozdiel od monolitickej architektury, objektovo orientovana architektura sa tak ako to
z ndzvu vyplyva orientuje na objekty. Tento pristup k navrhu softvéru vyuziva objekty ako
zakladné stavebné kamene pre vSetky druhy softvérovych aplikécii s touto architektarou.
Objektovo orientovana architektura (OOA) hovori ze Strukturu a spravanie kazdej
softvérove] aplikacie mozno reprezentovat pomocou viacerych a vzajomne

spolupracujucich objektov. [8]

Objekt mozno definovat’ ako pole datovych prvkov a prislusnych operécii, ktoré mézu byt
vykonavané na tychto datach. [10] Objekty reprezentuji skutocné entity ako napriklad
¢lovek ktory je opisany vlastnostami(meno, adresa, vek) a procesy alebo malé programy,
ako su widgety v aplikdacii. Objekty sa spdjaju, komunikuja a spolupracuji prostrednictvom
vhodne implementovanych rozhrani. Z tohto dovodu sa OOA stala dominantnym §tylom pri
tvorbe objektovo orientovanych softvérovych aplikacii. Softvérovy systém sa v konecnom
dosledku vnima ako dynamicka kolekcia spolupracujucich objektov namiesto suboru rutin

alebo proceduralnych instrukeii. [8]

OOA vyuziva principy objektovo orientovaného programovania (OOP) a ponuka rdzne
techniky a pristupy, ktoré programatorom zlepSujli organizéciu a idrzbu zlozitych systémov.
Medzi najznédmejsie pristupy patria architektonické navrhové vzory. Model-View-Controller
(MVC) je hlavnym prikladom takychto vzorov, ktory programatori ¢asto implementuju aj

pre rozsiahle aplikacie. [9]
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1.3.1

MODEL
/
Aktualizuje Ovlada
v AN
VIEW CONTROLLER
Zobrazuje Pouziva

/

Pouzivatel

Obrazok 2. Princip MVC

KPucové vlastnosti objektovo orientovaného programovania

Zapuzdrenie. Tento princip hovori, Ze vSetky dolezité informacie st obsiahnuté vo
vnutri objektu a vystavené st len vybrané informécie. Implementécia a stav kazdého
objektu su sukromne uchovavané vo vnutri definovanej triedy. Iné objekty nemaja
pristup k tejto triede ani opravnenie vykondvat zmeny. Mézu len volat’ zoznam
verejnych funkcii alebo metdd. Tato vlastnost’ skryvania udajov poskytuje vacsiu

bezpec¢nost’ programu a zabrainuje neimyselnému poskodeniu udajov.

Abstrakcia. Objekty odhalujii iba vnutorné mechanizmy, ktoré su dolezité pre
pouzitie inych objektov, ¢im sa skryva akykol'vek nepotrebny implementa¢ny kod.
Odvodena trieda mdéze mat’ rozSirent svoju funkcionalitu. Tento koncept moze

vyvojarom pomoct I'ahSie vykonavat’ d’alSie zmeny alebo doplnenia v priebehu ¢asu.

Dedicnost’. Triedy mozu opédtovne pouzivat kéd z inych tried. Medzi objektmi
mozno priradit’ vztahy a podtriedy, co umoziiuje vyvojdrom opétovne pouzit

spolo¢nu logiku a zaroven zachovat’ jedinecnu hierarchiu. Tato vlastnost OOP si
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vynucuje dokladnejSiu analyzu tdajov, skracuje Cas vyvoja a zabezpecuje vyssiu

urovein presnosti.

e Polymorfizmus. Objekty st navrhnuté tak, aby zdielali spravanie a mohli
nadobudat’ viac ako jednu formu. Program urci, ktory vyznam alebo pouzitie je
potrebné pre kazdé vykonanie dané¢ho objektu z nadradenej triedy, ¢im sa znizuje
potreba duplikovat’ kod. Potom sa vytvori podriadena trieda, ktord rozSiruje
funkénost’ rodiCovskej triedy. Polymorfizmus umoznuje réznym typom objektov

prechadzat’ cez rovnaké rozhranie [10]

1.4 Architektira orientovana na sluzby

Akondhle monolitické aplikacie narastu do obrovskych rozmerov, tikony ako udrzba alebo
pridavanie novych funkcii sa stavaju ¢oraz viac naro¢né. Aj napriek rozdeleniu monolitu na
vrstvy, inovacii hardvéru a podobnym zmenam v Struktire nemusi takyto systém zvladat’
obrovsky napor poziadaviek. Vyvojovy tym prestdva byt schopny udrziavat’ vSetky casti

a vznika Coraz viac chyb. Tieto problémy riesi architektira orientovana na sluzby.

Monoliticka architektura oddel'uje spolo¢ne suvisiace metddy do vrstiev v ramci jedného
bloku. Architektura orientovand na sluzby (SOA) suvisiace metddy alebo komponenty
aplikacie rozdel'uje na samostatné sluzby. Tieto sluzby reprezentuju vicsie Casti aplikacie
(zvyc€ajne nazyvané doménové sluzby) a odrazaju realne ¢innosti ako napriklad vykonanie
platby, registracia a podobne. [11] Sluzby funguji nezavisle od inych sluzieb a mézu sa
nasadzovat’ rovnakym sposobom ako akékol'vek monolitické aplikécie a preto nevyzaduju

kontajnerizaciu. [2]

Tento pristup dovol'uje vyvojarom rozdelit' sa do Specifickych timov a orientovat’ sa na
pracu na Specifickych funkciach aplikéacie. V pripade potreby vykonania zmeny alebo
aktualizacie nie je nutné zastavovat celu aplikaciu ale len jednotlivi sluzbu ktorej sa zmena

dotyka.

Sluzby s schopné fungovat’ nezavisle od zékladnej technolégie. Rovnako sa sluzby daji

implementovat’ pomocou I'ubovol'nych programovacich a skriptovacich jazykov.

Jednym z doélezitych aspektov architektury zalozenej na sluzbach je, ze obvykle pouziva
centralne zdielant databazu. To umoziiuje sluzbam vyuzivat vyrazy SQL a spojenia
rovnakym sposobom ako tradi¢nd monolitickd vrstvena architektira. Vzhl'adom na maly

pocet sluzieb (vacSinou 4 az 12) nie st databazové pripojenia v architektire zalozenej na
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sluzbach vo vicine pripadoch problémom. Co viak mdzZe spdsobovat’ problémy sii zmeny
Struktiry alebo schémy databazy. Ak sa zmena schémy tabul'ky nevykoné spravne, moze
potencidlne ovplyvnit' kazda sluzbu, ¢im sa zmeny databazy stavaju vel'mi nékladnou

ulohou z hl'adiska usilia a koordinacie. [2]

[ Pouzivatel'ské rozhranie ]

)=

-
3

Databaza

Obrazok 3. Topologia architektiry SOA s jednou centralnou databazou

K sluzbdm sa pristupuje vzdialene z pouZzivatel'ského rozhrania pomocou protokolu
vzdialeného pristupu. Hoci sa na pristup k sluzbam z pouzivatel'ského rozhrania zvyc¢ajne
pouziva REST, moze sa pouZit’ aj posielanie sprav, vzdialené volanie procedur (RPC) alebo

dokonca SOAP. [2,11]

Vo vicsine pripadov je v rdmci SOA iba jedna inStancia kazdej doménovej sluzby. Na
zéklade Skdlovatelnosti, odolnosti vo¢i chybam a potrieb priepustnosti vSak urcite moze
existovat’ viac inStancii doménovej sluzby. Viacndsobné inStancie sluzby si zvycajne
vyzaduju urcity druh schopnosti vyrovnavania zataze medzi pouZzivatel'skym rozhranim a
doménovou sluzbou, aby sa pouZzivatel'ské rozhranie mohlo presmerovat’ na zdravu a
dostupnt inStanciu sluzby. [2]

V ramci SOA existuje mnoho variantov topologie, ¢o z nej robi pravdepodobne jeden z
najflexibilnejSich Stylov architektary. Napriklad jediné monolitické pouZivatel'ské

rozhranie, ako je znazornené na obrazku ¢.3, mozno rozdelit’ na domény pouzivatel'ského
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rozhrania, a to dokonca na troven zodpovedajucu jednotlivym doménovym sluzbam. Tieto

varianty pouzivatel'ského rozhrania si zndzornené na obrazku ¢.4. [2]

[ Pouzivatel'ské rozhranie J [ Pouzivatel'ské rozhranie ]

Databaza

Obrazok 4. Pouzivatel'ské rozhranie architektiry SOA rozdelené na domény

Podobne mézu existovat’ moznosti rozdelit’ jedini monolitickti databazu na samostatné
databazy, dokonca az na uroveinl databaz zodpovedajucich kazdej doménovej sluzbe
(podobne ako pri mikrosluzbach). V tychto pripadoch je dolezité zabezpecit', aby udaje v
kazdej samostatnej databdze nepotrebovala ind doménova sluzba. Tym sa zabrani
komunikacii medzi doménovymi sluzbami (¢omu sa pri architekture zaloZzenej na sluzbach
rozhodne treba vyhnut’) a tiez duplicite tdajov medzi databazami. Tieto varianty databaz st

znazornené na obrazku ¢.5. [2]
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Pouzivatelské rozhranie

!

!

!

!

Databaza A

Databaza B

Obrazok 5. Architektara SOA s dvoma databazami
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2 MIKROSLUZBY

2.1 Uvod Kk mikrosluzbam

S neustalym priddvanim funkcii do naSej aplikacie sa rozrastd aj samotna kodova Struktira
programu. Po urcitej dobe mdézeme dospiet’ k tomu Ze sa nebudeme vediet’ v tejto Struktire
zorientovat’. Stratime privela ¢asu tym ze nebudeme vediet zistit’ kde sa v takomto kode

nachadza chyba alebo kde presne je potrebné vykonat’ pozadovani zmenu.

Aj ked’ sa v priebehu vyvoja snazime o prehl'adni monoliticka $truktiru, takmer vzdy sme
nuteny pristupit’ k rozdeleniu urCitych casti a tuto Struktiru naruSime. Kod tykajuci sa
podobnych funkcii je casto duplikovany s miniméalnymi Gpravami. Koédova Struktara za¢ne
byt preplnend, ¢oho dosledkom je Ze oprava chyb alebo implementécia novej funkcionality
zacne byt vel'mi ndro¢na.

V ramci monolitického systému rieSime tieto problémy tym, Ze sa snazime zabezpecit
vacsiu sudrznost’ ndsho kodu vytvaranim abstrakcii, modulov alebo vrstiev. Stdrznost -

snaha o zoskupenie suvisiaceho koédu - je doblezitym konceptom, ked uvazujeme o

mikrosluzbach. [11]

Mikrosluzby st v st¢asnosti novym trendom v softvérovej architektare, ktory kladie doraz
na navrh a vyvoj vysoko udrziavatel'ného a skalovatelného softvéru. Mikrosluzby zvladajua
rastacu zlozitost pomocou rozlozenia velkych systémov na stbor nezavislych sluzieb.
Vdaka kompletnej nezavislosti sluzieb pri vyvoji a nasadzovani aplikacie, mikrosluzby
kladi doéraz na vol'né prepojenie a vysokl sudrznost’ tym, Ze posivaji modularnost’ na
d’alsiu uroven. Tento pristup prinaSa najroznejSie vyhody z hladiska udrziavania,
Skalovatel'nosti a podobne. PrinaSa vSak aj kopec problémov, ktoré st zdedené od

distribuovanych systémov a priameho predchodcu - SOA. [12]

2.2 Co su to mikrosluZzby

Mikrosluzby su architektonicky vzor ktory ponuka lepsi spdsob budovania na oddelenie
komponentov v rdmci hranice aplikdcie. Architektira mikrosluzieb je vzor na vyvoj
aplikacie postavenej viacerych mensich sluzieb. Mikrosluzby st navzajom nezavislé a bezia
vo vlastnych procesoch. Kazda z mikrosluzieb ma svoj vlastny tim, ktory na nej pracuje,

takze st od seba uplne oddelené. To umoznuje, aby kazda sluzba spustila svoj vlastny
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jedinecny proces a komunikovala autonomne bez toho, aby sa musela spoliehat’ na iné sluzby

alebo na aplikéciu ako celok. [13,14]

2.2.1 Mikrosluzby st modularne a nezavislé

Mikrosluzby su volne previazané. To znamend, Ze kazda sluzba je mald a navrhnutd na
rieSenie konkrétnej aplikacnej biznis funkcie. Mikrosluzby st podl'a navrhu rozdelené na
viacero komponentov sluzieb, ktoré méze vyvijat’ maly vyvojovy tim, takze kazdua zo sluzieb
mozno vyvijat’ a nasadzovat’ nezavisle bez toho, aby bola ohrozena integrita aplikacie. V
pristupe zaloZenom na architekture mikrosluzieb kazd4 mikrosluzba vlastni svoj proces a

data, ¢o ju robi nezavislou z hl'adiska vyvoja a nasadenia. [13]

2.2.2 Mikrosluzby su decentralizované a multifunkcné

Idealna organizacia pre mikrosluzby ma maly, angazovany tim, kde kazdy tim méa na starosti
biznis funkciu zloZenl z réznych mikrosluzieb, ktoré moézu byt nasadené nezavisle. Timy
maju na starosti vSetky Casti vyvoja svojej mikrosluzby, od vyvoja az po nasadenie, a teda
vSetky urovne cClenov timu potrebnych na poskytovanie mikrosluzieb od vyvojarov,

inzinierov kvality, DevOps timu a produktovych architektov. [13]

2.2.3 Mikrosluzby su odolné

Aplikacie vyvinuté ako mikrosluzby su lepSie z hl'adiska izolacie poruch, ak jedna sluzba
zlyha, ostatné budi fungovat' d’alej. To je jedna z vyhod budovania distribuovanych
systémov ako mikrosluzieb, teda schopnost’ systému odolavat’ chybdm a neocakavanym
zlyhaniam prvkov, sieti, po¢itaCovych zdrojov atd’. Tieto systémy st odolné aj v rdmci chyb.
Koncept tejto odolnosti vyzerd jednoducho: ak nasa monoliticka aplikéacia zlyha, zlyha po
jej boku vsetko, ¢o za itu zodpoveda; rozdel'me preto veci na mensie moduly, aby sme odolali
zlyhaniu jednotlivych Casti nasej aplikacie bez toho, aby to ovplyvnilo cely systém. RieSenie
1zolacie poruch v distribu¢nom systéme nie je vel'mi jednoduché ¢o je dovodom preco
mikrosluzby potrebuji orchestrator na vysoku dostupnost’. Na orchestraciu mikrosluzieb je
nevyhnutné vybrat lepSiu infrastruktiru cloud computingu pre mikrosluzby, pretoze
jednotlivé Casti aplikacie st oddelené. Problém sa moze vyskytnit’ v jednej Casti bez toho,

aby ovplyvnil ostatné oblasti aplikacie. [13]
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2.2.4 Mikrosluzby su vysoko Skalovatel’né

Skalovatelnost’ je najddlezitejsia pre kazdy distribuovany systém a mikrosluzby su
navrhnuté na $kalovanie. Skalovanie umoZiiuje aplikiciam reagovat na premenlivé
zatazenie zvySovanim a znizovanim poctu inStancii roli, frontov a alternativnych sluzieb,
ktoré pouzivaju. Je l'ahké kvantifikovat’ efektivnost’ monolitickej aplikécie, ale hodnotenie
a kvantifikacia schopnosti Sirokého ekosystému mikrosluzieb su pomerne zlozité, pretoze

mikrosluzby st rozdelené na tisice malych sluzieb. [13]

2.3 Komunikacia v mikrosluzbach

Jednym z najvyznamnejSich aspektov pouZivania mikrosluzieb namiesto monolitickej
aplikacie je komunikacia medzi sluzbami. V pripade monolitickej aplikdcie, ktord bezi na
jednom procese, su poziadavky medzi komponentami ziskané prostrednictvom volani metod
na urovni jazyka. Aplikacia zalozend na mikrosluzbach je distribuovany systém, ktory
funguje na viacerych procesoch alebo sluzbach, ¢asto dokonca na viacerych serveroch alebo
hostitel'och. Kazd4 instancia sluzby je samostatny proces. Z tohto dovodu musia sluzby
komunikovat’ pomocou protokolov interprocesovej komunikacie, ako je napriklad HTTP,
AMQP alebo binarny protokol ako TCP, v zavislosti na charakteristikach jednotlivych
sluzieb. NajcastejSie pouzivané protokoly st synchronne HTTP poziadavky/odpovede s
vyuzitim rozhrani na zdroje a asynchronna sprava pri komunikdcii medzi viacerymi

mikrosluzbami. [13]

Klient a sluzby mo6zu komunikovat’ prostrednictvom niekol'kych typov komunikacie, z
ktorych kazdy je zamerany na samostatny scenar a ciele. Tieto typy komunikécie mozno

kategorizovat’ do dvoch typov:

e Synchronny protokol: Klient zvycajne odosle poziadavku sluzbe a cakd na
odpoved’ — jednd sa o cyklus poziadavka/odpoved’. Primarne ide o to, Ze protokol
(HTTP/HTTPS) je synchronny a Gloha na strane klienta moZe pokracovat’ az vtedy,
ked dostane odpoved’ servera HTTP. Na komunikaciu webovych aplikacii je pouzity
Standardny protokol HTTP a rovnako to plati aj v pripade mikrosluzieb. Pri
synchrénnej komunikacii klient vysiela poziadavku a ¢aka na odpoved’. Zaujimavé
je, ze pomocou toho istého protokolu moéze klient komunikovat’ so serverom aj
asynchronne, ¢o znamena, ze vlakno nie je blokované a odpoved’ nakoniec dostane

spiatné volanie.[13] Nevyhodou tohto spdsobu komunikécie je, Ze je potrebné
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jednotlivé mikrosluzby previazat ¢o v pripade velkého projektu moze viest

k zvySeniu doby ¢akania.

e Asynchronny protokol: Iné protokoly, ako napriklad AMQP (odporti¢any
mnohymi OS a cloudovymi prostrediami), pouzivaju asynchronne spravy. Pri
asynchronnej komunikacii volajuci necaka na dokoncenie operacie pred jej navratom
a mdze mu byt dokonca jedno, ¢i sa operacia dokonci. V tomto spdsobe nefiguruje
cyklus poziadavka/odpoved’. Odosielatel’ odosiela spravy do frontu sprav alebo
iného sprostredkovatela sprav. Tento typ komunikécie je vyuZity aj v mechanizme
publish/subscribe pouzivanym vo vzoroch, ako je architektura riadena udalostami.
Jednotlivé sluZzby sa prihlasia na odber sprav z fronty a reagujl len na spravy ktoré

ich zaujimajua. [11,13]

Subscriber.

Publisher.

— Subscriber.

event event

Publisher. [———— Event Bus

event

Subscriber.

Publisher.

— Subscriber.

Obrazok 6. Vyuzitie Event Bus [15]
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3 ZAKLADNE KONCEPTY MIKROSLUZIEB

3.1 Zameranie na jeden ucel

Vel'ka monolitickd aplikdcia moze mat desiatky milionov riadkov kédu a vykonavat stovky
jednotlivych obchodnych funkcii. Jedna aplikdcia moéze napriklad obsahovat koéd na
spracovanie produktov, zasob, cien, propagacnych akcii, nakupnych kosikov, objednavok,

profilov atd’.

Na druhej strane mikrosluzby vykonéavaji prave jednu obchodnt funkciu ¢o umoziuje
timom zostat’ stistredenymi a zlozitost’ zostava minimalna. Je uplne prirodzené, ze aplikacie
¢asom naberaju coraz viac funkcii. To, Co za¢ina ako mikrosluzba s 2 000 riadkami, sa moze
vyvinut’ na mikrosluzbu s viac ako 10 000 riadkami, pretoze tim si buduje kompetencie a
podnik sa vyvija. Velkost kodovej zakladne nie je taka dolezitd ako velkost timu
zodpovedného za dant mikrosluzbu, pretoze mnohé vyhody mikrosluzieb vyplyvaji zo
spoluprace v malom uzkom time (2 az 15 l'udi). Ak pocet I'udi pracujicich na mikrosluzbe
presiahne 15, tato mikrosluzba sa pravdepodobne snazi robit prili§ vel'a veci a mala by sa

rozdelit’.

Okrem velkosti timu je d’al$im rychlym testom pozriet' sa na nazov mikrosluzby. Nazov
mikrosluzby by mal presne opisovat, comu sa mikrosluzba venuje. Napriklad mikrosluzba

by sa mala volat’ ,,Cenotvorba‘“ alebo ,,Inventar* - nie ,,Cenotvorba_a_inventar®. [16]

3.2 Zapuzdrenie

KaZzda mikrosluzba by mala vlastnit’ vylu¢ne svoje data. Kazda mikrosluzba by mala mat’
svoje vlastné datové tlozisko, ulozisko vyrovnavacej pamite a podobne. Ziadna ina
mikrosluzba ani systém by nikdy nemali obchadzat’ API mikrosluzby a zapisovat priamo do
datového uloziska, vrstvy vyrovnavacej paméte, suborového systému alebo ¢ohokol'vek
iného. Jedina interakcia mikrosluzby so svetom by mala prebiehat’ vylu¢ne prostrednictvom

jasne definované¢ho API.

Ciel'om mikrosluzieb je znizit' vzajomnu zavislost’ alebo previazanost. Ak mikrosluzba
vlastni svoje vlastné udaje, neexistuje ziadna previazanost. Ak dve alebo viac mikrosluzieb

Citaju tie isté udaje, vznika uzka previazanost’ tam, kde predtym nebola.

Hoci je vyhodné, aby kazdd mikrosluzba mala svoje vlastné datové ulozisko, tlozisko

vyrovnavacej pamadte, ulozny zvézok alebo iny mechanizmus ukladania tdajov, nie je
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nevyhnutné, aby kazda mikrosluzba poskytovala vlastnil inStanciu tychto veci pre jedného
pouzivatel'a. Napriklad moze byt rozumnejSie vytvorit’ jednu velku databdzu alebo iny
systém, do ktorého mozu zapisovat’ vSetky mikrosluzby. Avsak pri tomto pristupe je dolezité
zabezpecit' pevné rozdelenie medzi udajmi kazdej mikrosluzby a taktiez aby kazda
mikrosluzba vlastnila vylu¢ne svoje tdaje. Vhodnym prikladom je spravovat’ jednu velka

databazu so 100 schémami, a nie 100 databaz s jednou schémou. [16]

Nevyhodou zdiel'ania je previazanost’ jednotlivych mikrosluzieb ktoré vznika pri zdiel'ani
jednej databazy. Dostupnost’ takejto mikrosluzby bude potom zavisiet od dostupnosti
databazy, ktoru spravuje niekto iny. Tim, ktory spravuje zdiel'an1 databazu, ju mozno bude

musiet’ odstavit’ kvoli planovanej udrzbe.

3.3 Vlastnictvo

Typicka komer¢na aplikacia na podnikovej urovni ma stovky zamestnancov, ktori na nej
pracuju. Nie je napriklad ni¢im vynimo¢nym, ak vel'ki monoliticku aplikéciu buduje 100
vyvojarov backendu. Problémom tohto modelu je, Ze zamestnanci nemajl pocit, ze nieco
vlastnia. Jediny vyvojar sa bude podielat’ na tvorbe kédovej zékladne len jednym percentom.
To sposobuje, ze kazdy jednotlivy vyvojar nadobuda pocit ze ni¢ nevytvoril ked'Ze jeho

zmeny sa prejavia minimalne.

Tu nastava problém kde vo velkej monolitickej aplikacii - stovky zamestnancov konajucich
vo vlastnom zaujme nakoniec monolitickt aplikaciu komplikuji a zvySuju jej technicky dlh.
So zloZitost'ou a technickym dlhom sa musi vysporiadat’ kazdy, nielen jednotlivec, ktory ho

vytvoril.

Mikrosluzby funguju z velkej Casti prave vd’aka vlastnictvu. Maly tim 2 az 15 l'udi vyvija,
nasadzuje a spravuje jednu mikrosluzbu pocas celého jej zivotného cyklu. Tento tim je
skuto¢nym vlastnikom mikrosluzby. Vlastnictvo prindsa Gplne ini mentalitu. Vlastnici sa
viac staraju, pretoze maju dlhodoby zaujem na tom, aby ich mikrosluzba bola tspesna. Na
rozdiel od velkej monolitickej aplikacie vyvojari vnimaju mikrosluzbu ako jeden velky
celok. Predpokladajme, Ze tim ma pat’ ¢lenov - troch vyvojarov, jedného operatora a jedného
obchodného analytika. V tomto pripade sa kazdy vyvojar podiela na tvorbe kédu 33 %.
Kazda osoba v tomto time prispieva podstatnou mierou a tento prispevok sa da l'ahko
rozpoznat'. Ak je mikrosluzba v prevadzke 100 % Casu a funguje perfektne, tento tim si moze

pripisat’ zasluhy. Podobne, ak mikrosluzba nie je Gispesna, je 'ahké priradit’ zodpovednost'.
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Ako uvadza Kelly Goetsch v knihe Microservices for Modern Commerce [17], za jednu
mikrosluzbu by mal byt zodpovedny tim o velkosti dva az pétnast’ I'udi priCom idealna
velkost’ timu je sedem +/- dvaja l'udia. Pri menSom obsadeni (2-4) mdzu nastat’ rozkoly
medzi vyvojarmi ktory si svojimi rieSeniami moZu oponovat a zase pri prili§ velkom
obsadeni (10-15) sa mdze stat’ ze nezostane dostatok priestoru pre vyjadrenie vsetkych a

mensSie skupiny sa mézu nadzorovo oddelovat’.

3.4 Autonomia

Vlastnictvo nemdze existovat’ bez autondémie. Autonémia moze v kontexte mikrosluzieb

znamenat’ vel'a veci.

Kazdy tim by mal mat’ moznost’ vybrat’ si technoldgiu, ktord je najvhodnejSia na rieSenie
konkrétneho obchodného problému - programovaci jazyk, datové ulozisko a d’alSie podobné
aspekty. Napriklad technolédgie pouzité v mikrosluzbe, ktord rieSi zmenu velkosti obrazkov
produktov, budu uplne iné ako technologie pre mikrosluzbu nakupného kosika. Kazdy tim
by mal mat’ moznost’ vybrat’ si technologie, ktoré najlepsie vyhovuju konkrétnym potrebam,
a mal by byt za toto rozhodnutie zodpovedny. Ked’Ze mikrosluzba by mala spristupnit’ len
API, na implementa¢nych detailoch by nemalo az tak zalezat. Vzhl'adom k tomu ma pre
podniky zmysel vyzadovat, aby si kazdy tim vybral z ponuky moznosti. Napriklad
programovaci jazyk moéze byt Java, Scala alebo Node.js. Datové tlozisko moze byt
MongoDB, Cassandra alebo MariaDB. Ddlezité je, aby si kazdy tim mohol vybrat’ typ
(rela¢ny, dokumentovy, key/value atd’.) produktu, ktory funguje najlepSie, ale nie
nevyhnutne samotny produkt (MongoDB, Cassandra, MariaDB). Od timov by sa malo
vyzadovat’, aby Standardizovali vonkajSie implementacné detaily, ako je protokol/format
API, zasielanie sprav, logovanie, upozoriiovanie atd’. Interne pouzivana technoldgia by mala

byt do velkej miery na kazdom time.

Okrem vyberu technologie by mal mat’ kazdy tim moZnost' prijimat rozhodnutia o
architektire a implementacii, pokial’ tieto rozhodnutia nie su viditeI'né mimo mikrosluzby.
Nikdy by nemala existovat celopodnikova rada pre posudzovanie architektiry, ktord
schval'uje architektiru kazdej mikrosluzby. Preskimanie kodu by mali vykonavat’ vyvojari
v ramci timu - nie niekto zvonka. V lepSom ¢i horSom pripade rozhodnutia o implementécii
patria timu, ktory mikrosluZzbu vlastni a je za fiu zodpovedny. Ak mikrosluZzba nefunguje

podla ocakévani, je vhodné zapojit’ do jej budovania novy tim.
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Kazdy tim by mal byt schopny vybudovat’ a spustit’ svoju vlastni mikrosluzbu v uplne;j
izolacii, bez zavislosti od iné¢ho timu. Jeden tim by nemal budovat kniznicu, ktoru
spotrebuva iny tim. Jedna mikrosluzba by nemala potrebovat’ volat’ inti mikrosluzbu, ked’ sa
spust’a alebo bezi. Kazda mikrosluzba je nezavisléa aplikacia, ktora je vytvorend, nasadena a
spravovana izolovane. Kazdy tim by mal mat’ tiez moznost’ kedykol'vek a z akéhokol'vek

dovodu zverejnit’ novl verziu mikrosluzby nazivo bez obmedzenia inych mikrosluzieb.[17]

Letovy kataldg Rezervacny systém Check In
(.Net) (Ruby on Rails) (Node)

< —
—————
SQL Server

<
_————

PostgreSQL

s

Tim 1: Alpha
Lokacia: KoSice

e

Tim 2: Angel
Lokacia: Praha

Tim 3: Cobra
Lokacia: Vieden

Obrazok 7. Rozdelenie timov s réznymi technologiami

3.5 Viacero verzii

Dal3ou charakteristickou vlastnostou mikrosluzieb je moznost’ (ale nie povinnost) nasadit’
viac ako jednu verziu mikrosluzby v tom istom prostredi sucasne. Napriklad verzie 2.2, 2.3,
2.4 a 3.0 katalogovej mikrosluzby mozu byt v nasadené do produkcie sucasne. Vsetky tieto
verzie mozu obsluhovat’ prevadzku. Klienti a iné mikrosluzby takto mézu pri poziadavke
HTTP pozadovat konkrétnu verziu mikrosluzby. Casto sa to vykonava prostrednictvom
adresy URL (napr. /inventory/2/ alebo /inventory?version=2). Moznost' nasadenia viac
verzii sa vyuziva napriklad aj na vydavanie minimalnych Zivotaschopnych produktov
(MVP). Zo zacCiatku modze verzia 1 posluzit ako prvotny produkt pre pouzivatel'ov
a presvedcCit’ ich aby ho zacali pouzivat' a neskor sa vydame verziu 2 ako kompletne;jsi
produkt. Dal§im vyuZitim mdZe byt pripad kedy potrebujeme z nejakého dévodu oddelit

vyvoj jednotlivych verzii z ddvodu ako vidiet’ na nasledujiicom obrazku. [16]
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[PointofSaIe] [ Web ] [ Mobile ] [ Kiosk
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Obrazok 8. Rozdielne vezie mikrosluzby umoziiuje nezavisly vyvoj verzii [16]

V monolitickej architektare je uréitom Case v prostredi ziva len jedna verzia monolitickej
aplikacie. Ak by sme chceli v pripade monolitu uviest’ novu verziu, musime najskor zastavit’
predchadzajlicu, nasadit’ novu a znova spustit’ prevadzku. Pri mikrosluzbach vieme docielit’
plynulejsi prechod medzi verziami tak, ze k starej verzii spustime naraz aj novu a po jej

uvedeni do prevadzky start verziu vypneme.

Monolitické aplikacie trpia problémom, Ze nutia vSetkych klientov pouzivat’ rovnaku verziu
aplikacie. Pri kazdej zmene API, ktora narusi kompatibilitu, sa musia aktualizovat’ vSetci
klienti. Ak by jedinym klientom bola webova stranka, bolo to v poriadku. Ak by to boli
mobilné zariadenia a web, bolo to zlozitejSie. V dnesSnom multiplatformovom svete vSak
mozu existovat’ desiatky klientov, z ktorych kazdy ma svoj vlastny cyklus vydavania. Nie je
mozné, aby desiatky klientov vydavali nové verzie v rovnakom Case a preto musi mat’ kazdy
klient svoj vlastny cyklus vyddvania novych verzii s vhodne implementovanou migraciou.
Tento pristup umoziuje jednotlivej mikrosluzbe rychlo inovovat’ bez ohl'adu na klientov.

[16]

3.6 Orchestracia a choreografia

Akonahle v rdmci nasho projektu spustime niekol’ko mikrosluzieb, je samozrejme potrebné,

aby zdiel’ali udaje a vytvarali obchodnu logiku.

Orchestracia mikrosluzieb znamend Ze nadradena sluzba riadi poziadavky prichadzajice z
vonka. Vhodne implementovany orchestrator presmeruje dant poziadavku na prisluSnu
mikrosluzbu. Ziskané data poputuju spit do orchestratora a vygeneruje sa konecna

odpoved, ktora je poskytnuta klientskej aplikacii.



UTB ve Zliné, Fakulta aplikované informatiky 29

Ulohou orchestratora je taktiez komunikovat' s kazdou sluzbou, ktoré je potrebna na splnenie

akejkol'vek poziadavky API. [18]

Orchestration

©

©
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Obrazok 9. Orchestracia v mikrosluzbach [19]

Pracovny postup orchestracie musi volat’ rozhrania API réznych mikrosluzieb, pricom
vystup z jednej z nich sa prenasa do d’alSej ¢im vznika uzka vézba medzi nimi. Zmena API
jednej z tychto mikrosluZieb si nasledne vyZaduje aktualizaciu a opitovné testovanie celého
pracovného postupu. Dokonca aj jednoduché zmeny kodu API mézu vyzadovat’ opédtovné
pretestovanie celého backendu spolo¢nosti, Co vedie k neskor§im nasadeniam do produkcie.
Taktiez treba poznamenat ze ak znefunkénime orchestrator, znefunkénime vlastne cela

aplikaciu. [17]

Mikrosluzby uprednostiiuji skor choreografiu ako orchestraciu. Namiesto toho, aby kazdej
mikrosluzbe centralny orchestrator hovoril, ¢o ma robit, ma kazda aplikacia dostatok

inteligencie na to, aby sama vedela, ¢o méa robit’. [17]

Thto problematiku riesi choreografia mikrosluzieb.
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Pri choreografii mikrosluzby pracuju paralelne, na rozdiel od orchestracie. Cely systém
pracuje na architekture zaloZenej na udalostiach, kde sluzba zbiera udaje zo zbernice udalosti
a vykonava obchodnu logiku a na oplatku odosiela tdaje spat.[18] Na choreografiu
mikrosluzieb je potrebné navrhnit’ vhodny spdsob vymeny sprav, sprostredkovatel’a alebo

zbernicu udalosti. [19]

Choreography
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Obrazok 10. Choreografia v mikrosluzbach [19]

Poziadavka klienta je posieland do zbernice udalosti. Spravy alebo udalosti, ktoré
prichadzaju, sa posielaji ucastnikom alebo sluzbam, ktoré maju o dana spravu zaujem.
Jednotlivé mikrosluzby sa mo6zu prihlasit’ na prijem tejto udalosti a vzdy ked nastane,
mikrosluzba vykond svoju operaciu podla poziadavku. V pripade uspechu moze sluzba
poslat’ spravu spét’ do rovnakej alebo do zbernice, aby inéd sluzba mohla v pripade potreby
pokracovat’ v pracovnom postupe. Ak operacia zlyhd, zbernica sprav mdze tito operaciu

opakovat’.[19][20]

Kazda mikrosluzba ma moznost’ prihlésit’ sa k udalostiam avSak jednotlivé mikrosluzby
nevedia ktoré aplikacie udalosti vyvolavaju a ktoré odchytavaju. Je to oddelend architektara

urcena pre distribuované systémy. [19]
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Prikladom tohto pristupu moze byt situacia kedy po objednani polozky z obchodu je
potrebné znizit' pocet polozky v sklade. V tomto pripade by mikrosluzba kosika vyvolala
udalost’ nakupu a poslala ju do zbernice udalosti. Z tejto zbernice si tito udalost’ odchyti

mikrosluzba skladu a vykona funkciu znizenia poctu polozky v sklade.

Subscribed Events TREST API Published Events
Product Recalled ]— —b[ Inventory Incremented

Product Purchased }— —D[Inventory Decremented
Product Returned »| Inventory Microservice b[ Inventory Deleted

For anyone

Product Stolen }— —>[ Inventory Created WHORANS...
Warehouse Delivery }— —>[ Inventory Backordered

Database

Obrazok 11. Udalost'ami riadena mikrosluzba [16]

3.7 Konzistencia zaloZena na udalostiach

Mikrosluzby su distribuované uz zo svojej podstaty. Namiesto jednej velkej aplikacie mozu
existovat’ desiatky, stovky alebo tisice jednotlivych mikrosluzieb. Kazda z tychto
mikrosluzieb ma vlastné datové ulozisko a komunikacia medzi nimi prebieha vo vacsine
pripadov asynchronne. To znamena, Ze ked’ sluzba aktualizuje svoje vlastné datové tlozisko,

nie je zarucené, ze ostatné sluzby thto aktualizdciu okamzite uvidia. [16]

Konzistencia zalozena na udalostiach alebo angl. pojem Eventual consistency je
charakteristickou vlastnostou architektiry mikrosluzieb, ktord sa zaoberd zabezpecenim
konzistentnosti udajov v distribuovanom systéme, kde na seba vzajomne posobi viacero
sluzieb. Je to pristup k replikacii idajov, ktory potvrdzuje, ze mozu existovat’ kratke ¢asové
useky, pocas ktorych moézu byt udaje v jednotlivych sluzbach nesynchronizované a tym

padom zobrazovat' odliSné Udaje.[21] Pojem taktiez hovori ze systém moZe zostat
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konzistentnym aj napriek rozdeleniu ak je vhodne navrhnuté vzijomné poOsobenie

jednotlivych sluzieb.

Konzistencia zalozend na udalostiach hovori Ze nesulad medzi udajmi jednotlivych
mikrosluzieb moZze byt vyrieSeny vykonanim replikicie, tvorbou verzii a rieSenim
konfliktov. Ked’ nadradend mikrosluzba aktualizuje svoje data, tato aktualizcia sa replikuje
do ostatnych mikrosluzieb v systéme pomocou udalosti. Kazda z mikrosluzieb funguje ako
systém zdznamov pre svoje vlastné jednotlivé tdaje, ale tieto tdaje poskytuje iba nadradene;j

mikrosluzbe vo forme udalosti. [16]

Obrazok €. 9. znazornuje rozdelenie jednotlivych mikrosluzieb kde kazdéa z nich ma vlastné
datové lozisko. Po vykonani zmeny v jednej mikrosluzbe sa vyvola udalost’ zmeny. Tymto
sposobom sa preddva informacia o zmene zainteresovanym mikrosluzbam ktoré néasledne

aplikuju zmeny vo svojich datach.

Kazda mikrosluzba méze mat’ svoju vlastna verziu tdajov a tieto verzie sa mdézu navzajom
mierne 1iSit’. Konflikty m6Zzu vzniknat', ked’ viacero mikrosluzieb aktualizuje tie ist¢ tidaje
v rovnakom case. Na rieSenie konfliktov sa pouzivaju rézne techniky ktoré zabezpecia ze sa

vSetky mikrosluzby v priebehu ¢asu zhodnt na konzistentnom zobrazeni udajov. [21, 22]

Product
(atalog

Asynchronous
Event Publishing

( ) ( ) ( Y ( )

‘ (ategory | Inventory | Pricing

Obrazok 12. Replikacia dat na zaklade odlisnej funkcionality [16]
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Jednou z hlavnych vyhod tejto vlastnosti je opdt’ Skalovatelnost. Tym, Ze umoZznime
mikrosluzbdm pracovat’ nezavisle a asynchronne, systém dokaze zvladnut' velké objemy
prevadzky a udajov bez toho, aby doslo k ich zahlteniu. Okrem toho konzistencia zaloZzena
na udalostiach umoziuje odolnost” vo¢i porucham, ked’ze zlyhanie jednotlivych sluzieb

nemusi nevyhnutne viest’ k zlyhaniu celého systému. [16,23]

Konzistencia zaloZzend na udalostiach ma vSak aj niektoré nevyhody. Jednou z hlavnych
vyziev je zabezpetit, aby sa systém nakoniec stal konzistentnym. Cas potrebny na §irenie
aktualizacii a rieSenie konfliktov sa méze znacne 1iSit’ a moze byt tazké predpovedat, ako
dlho bude trvat’, kym systém dosiahne konzistentny pohl'ad na tidaje. Okrem toho mdze
konzistencia zalozend na udalostiach stazit’ zdovodnenie stavu systému v danom case, ¢o

moze skomplikovat ladenie a rieSenie problémov. [21,237]

Celkovo je konzistencia zaloZzend na udalostiach dodlezitou vlastnostou architektiry
mikrosluZzieb, ktord umoznuje skdlovatel'nost’ a odolnost’ voci chybam, ale vyzaduje si aj

dokladné zvazenie a spravu, aby sa zabezpecila konzistencia idajov v celom systéme.
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4 ROZDIELY MEDZI MONOLITICKYM RIESENIM A RIESENIiM
S VYUZITIM MIKROSLUZIEB

Pri vytvarani softvérovej aplikacie je jednym z klI'i€ovych rozhodnuti, ¢i pouzit’ monolitick
architektru alebo architektaru mikrosluzieb. Monolitické architektura sa skladd z jedného
vel'kého celku, zatial' o architektara mikrosluzieb predstavuje subor mensich, nezavisle
nasaditel'nych sluzieb. Oba pristupy maji svoje vyhody a nevyhody a vyber medzi nimi
zavisi od mnohych faktorov, ako st Skalovatelnost, rychlost vyvoja, variabilnost’
technolégii, spolahlivost’, udrzba, Struktara timu, naklady, zlozitost, bezpecnost’ a d’alSie.
Tato cCast prace je urCena na porovnanie monolitickej architektiry a architektiry

mikrosluzieb prave na zéklade tychto problematik.

4.1 Skalovatel’nost’

Ak je aplikacia uspesnd, je mozné ocakavat’ prudky narast pouzivatelov ¢im vznika stle
vicSia potreba prisposobit’ sa rastiicej pouZzivatel'skej zakladni. Skalovanie je jednou z

najvacsich vyziev, ktorym celi kazdy podnik, ked’ sa snazi uspokojit’ tato rastiicu zakladiu.

Pojem skalovatelnost’ v tomto kontexte znamena schopnost’ systému/programu lepSie
zvladat’ narast prace. Inymi slovami, Skéalovatel'nost’ je schopnost’ systému/programu

Skalovat’.[24]
V pripade monolitickej aplikacie mozno Skalovanie vykonat’ nasledovnymi spdsobmi:

e Vertikalne §kalovanie — Vertikalne Skalovanie spravidla znamena zvysSenie zdrojov
ako napriklad procesora, pamite, siete, uloziska atd’. ¢o nam vd’aka va¢Siemu vykonu

umozni vykondvat’ viac prace a zvladnut’ vacsiu zat'az. [24]

e Horizontilne Skalovanie - Horizontdlne Skalovanie znamené rozloZenie zataze na
mnoho zdrojov. Na Skélovanie je povinné celu aplikaciu replikovat. Rozdelenie
aplikacie na subor dynamickych aplikacnych sluzieb vSak ulahcuje vyber a
replikdciu jednej alebo viacerych aplikacnych komponentov/sluzieb na ucely
Skélovania. V praxi sa tento problém riesi tak Ze sa rovnaké aplikacia takpovediac
naklonuje na viac serverov ¢im sa zabezpeci lepSia dostupnost. Tento spdsob si

osvojili viaceré vzory ako napriklad SOA. [24] [8]

e Pouzitie vyrovnavafov zataze — Pri tomto sposobe vSetky prichadzajuce

poziadavky spractiva implementovany vyrovnavac zat'aze (angl. load balancer). Jeho
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ulohou je optimalizovat’ riadenie poziadaviek tym ze ich rovnomerne distribuuje
medzi jednotlivé funkcie tak aby nedochédzalo k zbyto¢nym cakaniam a vypoctom.

Existuji rozne spdsoby a algoritmy ako implementovat’ vyrovnavac zataze. Jednym
z nich je Round Robin Scheduler [24]

Vertical Scaling

1

Horizontal Scaling

!

Obrazok 13. Priklad vertikdlneho a horizontalneho Skélovania monolitickej aplikacie [24]
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Obrazok 14. Priklad Skélovania s vyuzitim vyrovnavaca zataze [24]
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Architektiira mikrosluzieb rozdel'uje komplexnt Struktiru na viac interaktivnych a mensich
komponentov pri¢om kazdy znich odpovedd urcitej biznis funkcionalite. Ak nastane
zvySenie dopytu po tychto funkciach, architektira mikrosluzieb umoznuje vdaka
spominanému rozdeleniu Skédlovat’ jednotlivé Casti samostatne na rozdiel od celej aplikacie.
Tymto sa zameriame priamo na miesto problému a vieme docielit’ efektivnejSie vyuzitie
zdrojov. Mikrosluzby mozno nasadzovat nezavisle od sebana servery s rdznou

vykonnostou vd’aka comu mdzeme usetrit’ na ndkladoch.

Manolithic app Micro services

Scaling

Obrazok 15. Porovnanie Skalovania monolitickej aplikécie a aplikacie vyuzivajlcej
architektaru mikrosluzieb [25]
4.2 Obtiaznost’ vyvoja a nasadzovania

Aj ked v poslednej dobe pozorujeme rozmach aplikdcii postavenych na architektare
mikrosluzieb nie vzdy sa tento spdsob vyvoja oplati. Samozrejme je vhodné ak myslime

o krok dopredu ale niekedy to moze priniest’ viac Skody ako uZzitku. [4]

Ako odportuca Martin Fowler vo svojom ¢lanku[4]:

O mikrosluzbach ani neuvazujte pokial’ nemate systém, ktory je prilis
zloZity na to, aby ste ho spravovali ako monolit.
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V pripade monolitickych aplikacii je cely softvérovy systém vytvoreny ako jedna samostatna
jednotka. Vsetky komponenty, moduly a funkcie st uzko prepojené, ¢o ulahcuje ich vyvoj
ako celku. Monolitické aplikdcie majii vo vSeobecnosti jednoduchs$iu Struktiru s jedinou
kodovou zakladiou a jednotnou databazou. Téato jednoduchost’ moze viest’ k rychlejSiemu
pociato¢nému vyvoju, pretoze vyvojari sa mozu sustredit’ na budovanie funkcii bez potreby

zlozitych komunika¢nych mechanizmov medzi komponentmi. [26,27]

Vyvoj sa moze spomalit’ s narastajucou komplexnostou systému pretoze sa stava
neprehl'adnym, vznikd mnoho duplicitného kédu ktory musi byt prepojeny s ostatnymi

Cast’ami a Sanca na vytvorenie chyby narasta.

Pri aplikacidch ktoré vyuzivaja architektiiru mikrosluzieb sa narastajuca komplexnost’ riesi
rozdelenim jednotnej Struktury na mensie komponenty — sluzby. Vyvoj jednotlivych
mikrosluzieb prebieha nezavisle. ZalozZia sa nové timy ktoré nemusia udrziavat’ obrovsky

kod ale iba jednu Specificku Cast’ pricom rychlost’ vyvoja sa zmeni nepatrne.

Na druhu stranu timom pribudne praca naviac — sprava a implementacia komunikacie, ked’ze
vymena informacii medzi jednotlivymi sluzbami je v pripade mikrosluzieb vykondvana

vzdialene.

Nasledujici obrazok znazoriiuje ako narastajica komplexnost' problému vplyva na

produktivitu.

for less-complex systems, the extra
baggage required to manage
microservices reduces productivity

as complexity kicks in,

productivity starts falling

rapidly
the decreased coupling of
microservices reduces the

‘I attenuation of productivity

Productivity
Microservice

Base Complexity

but remember the skill of the team will
outweigh any monolith/microservice choice

Obrazok 16. Porovnanie produktivity medzi monolitickou architektirou a architektirou

mikrosluzieb [4]
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4.3 Nasadenie

Na vydanie zmeny v monolitickej aplikacii je nutné nasadit’ celu aplik4ciu. Nasadenie moze
byt relativne jednoduché, pretoze je potrebné nasadit’ a nakonfigurovat’ vzdy iba jeden balik
aplikacie. Ak sa vSak nasa monoliticka aplikacia rozrastie, s nasadenim mozu nastat’
problémy. V praxi sa vysoko rizikové nasadenia uskuto¢iiuji zriedkavo kvoli
pochopiteI'nym obavam. Bohuzial’ to znamena, ze nase zmeny sa hromadia a narastaji medzi
jednotlivymi vydaniami, az kym sa ich nenazbiera dostato¢ne vel'a na uvolnenie novej
verzie do produkcie. Cim vigsie je rozpitie medzi vydaniami, tym vyssie riziko, Ze sa nie¢o
pokazi. V pripade chyby sa vyzaduje d’alSie testovanie a je nutné nasadzovat’ cely systém

znova a znova, ¢o vedie k pomalsim cyklom vydavania. [17]

Mikrosluzby na rozdiel od monolitickej architektury poskytuju flexibilnejsie nasadzovanie.
Pri mikrosluzbach mézeme vykonat zmenu v jednej sluzbe a nasadit’ ju nezavisle od zvysku
systému ¢o ndm umoznuje nas kod nasadit’ rychlejsie. Taktiez mdze byt zavedeny systém
kontinudlneho nasadzovania (continuous deployment), kde kazdd zmena v kode je

automaticky nasadend po ispeSnom testovani. [4,3,17]

Napriek tomu, Ze nasadzovanie mikrosluzieb ponuka viac flexibilnosti, vyzaduje to aj lepSiu
infrastrukturu a nastroje na riadenie. Je potrebné mat’ mechanizmy pre spravu réznych verzii
sluzieb, riesit otazky synchronizicie dat medzi sluzbami a zabezpecit' efektivne
monitorovanie a ladenie distribuovaného systému. Nasadenie mikrosluzieb moze byt tiez

naroc¢nejSie vzh'adom na potrebu riadenia a spravy mnoZzstva sluzieb v ramci aplikacie.[28]

4.4 Technologicka flexibilita

Ak chceme aktualizovat’ ktorukol'vek zloZzku monolitickej aplikécie, je potrebné opdtovne
nasadit’ celt aplikdciu. Vyvojari monolitickych aplikacii st obmedzeni na pdvodnej
technolégii, ktoru pouzili na zaciatku vyvoja. Ak by chceli aktualizovat’ svoju aplikaciu na
novu technoldgiu alebo programovaci jazyk s ciel'om zlepsit’ fungovanie konkrétnej funkcie
v ramci aplikéacie, museli by zacat’ od zaciatku a celu aplikaciu preprogramovat’ na novu

technoldgiu. [29]
Pri aplikacidch mikrosluzieb je kazda sluzba vyvijana vlastnym programovacim jazykom a
pouziva technolégie, ktoré najlepsie vyhovuju jej poziadavkam. To znamena, ze v ramci

jednej aplikacie mozu byt pouzité rozne jazyky a technoldgie pre jednotlivé mikrosluzby.
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Tento pristup poskytuje vyvojarom vacsiu slobodu vyberu technoldgii a moznost’ vyuzitia

najnovsich nastrojov a postupov v kazdej mikrosluzbe.

4.5 Izolacia poruch a odolnost’

Z dovodu vzijomnej zavislosti vSetkych casti monolitickej architektury sa v pripade
zlyhania komponentu alebo modulu méze stat’ ze bude ovplyvnena celd aplikécia. Ked'ze
vSetky komponenty su tzko prepojené, zlyhanie jednej Casti sa moze rozsirit” a sposobit’
zlyhanie celého systému. Izolacia a obnova po poruche moze byt narocna vzhl'adom na
vzajomnu zavislost’ medzi modulmi. Aby sme zniZili pravdepodobnost’ zlyhania, mdzeme

nasadit’ aplikéciu na viac serverov naraz.[17]

Pri mikrosluzbach mézeme vytvorit’ systémy, ktoré zvladnu uplné zlyhanie sluzieb a vedia
sa prispdsobit’ ak nastane degradacia funkCnosti. [17] V architektiire mikrosluzieb su sluzby
navzajom izolované. Ak zlyha konkrétna sluzba, zvySok systému moze nad’alej fungovat’
nezavisle. Této izolacia zvySuje odolnost’ voci chybam a odolnost’ celého systému. Obdobne
ako pri monolitickej architektiire mézeme zvysit' odolnost’ tym ze navrhneme jednotlivé
sluzby so zabudovanou redundanciou a mechanizmami prechodu na nahradnu sluzbu, aby

sa poruchy zvladli elegantne.

Dal§im problémom pri mikrosluzbach je siet. Kedze jednotlivé mikrosluzby medzi sebou
komunikuju prostrednictvom siete je nevyhnutné zabezpecit’ redundanciu dolezitych sluzieb

pre pripad mozného vypadku.

4.6 Bezpecnost’

Pri monolitickej architektare je v pripade Gtoku ohrozenad celé aplikacia. Tradicny firewall
poskytne primerant ochranu malej monolitickej aplikécii, ale velké, komplexné aplikacie

budu zranitelnejsie.

Pri architektire mikrosluzieb je vSak hrozba rozlozena na vsetky jednotlivé sluzby. Vo
viacsine pripadov bude cela aplikécia nad’alej fungovat,, aj ked’ sa jeden modul stane tercom
utoku. Potencidlnych miest utoku je vSak viac, preto by mali timy vyvijajice softvér
dokladne zvazit’ bezpecnost’ kazdej sluzby. Ked'ze integracie tretich stran a rozhrania API
su kritickymi su€astami mikrosluzieb, autentifikacné protokoly a Sifrovanie su obzvlast

dolezité.[30]
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4.7 Sumarizacia

Obe architektury prinasaju vyhody aj nevyhody. Zalezi na vyvojovom time aby starostlivo

zvazili vSetky aspekty projektu a poziadavky klienta.

Zatial' ¢o zlozitejSie aplikacie moézu vyuzivat' vyhody mikrosluzieb, monolitické aplikacie
zostavaju oblibené pre mnohé jednoduché aplikacie, pretoze sa lahko vytvéaraji a
nasadzuji. Ak vyvijame jednoduchu aplikaciu, napriklad webové forum alebo elektronicky
obchod, alebo chceme vytvorit’ koncept aplikéacie pred zacatim ambicidznejSieho projektu,

monolitickd architektira méze byt vhodnym spdsobom budovania naSho softvéru.

Dal§im prvkom na zvaZenie je podet vyvojarov ktory sa budi podiel'at’ na vyvoji aplikacie.
Ich zrucnosti by mali byt jednym z hlavnych rozhodujucich faktorov pri vybere typu
architektiry. Ak tim nema skusenosti s mikrosluzbami, vytvorenie aplikacie zaloZenej na
mikrosluzbach méze byt naro¢né. Monolitické aplikdcie st vhodnejsie aj pre jednotlivych
vyvojarov alebo malé timy. Na druhej strane, ak je tim skuseny v nasadzovani mikrosluzieb
a planuje sa Casom rozsirit’, zacat’ s mikrosluzbami v rannej fdze mdze v buducnosti uSetrit’

mnozstvo ¢asu.

V pripade nérastu obl'ibenosti a dopyte po novych funkciach sa monolitické aplikacie mézu
stat’ zlozitejSimi a t'azSie upravovateI'nymi a taktiez mézu nastat’ problémy so Skalovanim.
Ak ocakdvame navysenie poctu pouzivatel'ov nasej aplikacie, je nevyhnutné rozsirit’ jej
funkcionalitu a zvacsit’ tim, ktory aplikdciu spravuje. Mikrosluzby nam svojim rozdelenim
umoznia jednoduchsie Skalovanie. Naopak pre aplikacie ktoré su vytvorené na Specifické

pripady pouzitia bude vhodnejsie pouzit’ jednotnu a kompaktnii monoliticka architektaru.

Pri vyvoji aplikacie by sa mali brat do uvahy aj naklady na jej vytvorenie a Casovy
harmonogram nasadenia. Hoci monolitické aplikdcie moézu byt pri raste drahSie, ich
vytvorenie moze byt nékladovo efektivnejSie a rychlejsie. Pociatocné zdroje potrebné na
vyvoj mikrosluzieb su Casto vysoké, ale v budicnosti mézu priniest’ Gsporu nakladov pri

Skalovani aplikacie.[31]



UTB ve Zliné, Fakulta aplikované informatiky

41

II. PRAKTICKA CAST
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5 NAVRH APLIKACIE PRE ZDIECANIE VYLETOV
A UBYTOVANIA S VYUZITIM MIKROSLUZIEB

Pre pribliZzenie postupu vytvarania aplikacie s architekturou mikrosluzieb v praxi je potrebné
vymysliet’ aplikaciu ktora je vhodna pre tento typ architektonického vyvoja. Aplikaciu so
zameranim na zdielanie vyletov a ubytovani bude vhodnym prikladom na demonstraciu

vyuzitia tejto architektiry.

V tvodnych Castiach je predstaveny ucel aplikacie a definicia zédkladnych poziadaviek
aplikécie. Nasledne je predstaveny navrh rieSenia s popisom pouzitych technoldgii a navrh

architektlry jednotlivych mikrosluzieb.

5.1 Koncept aplikacie

Utelom tejto aplikacie, ako vyplyva z ndzvu prace, je v prvom rade zdielanie vyletov

a ubytovani. Co si viak pod tym predstavit™?

Pozname mnoho aplikacii ktoré ponukaji podobné sluzby avSak za poplatok. Hlavnou
ulohou bude teda sprostredkovanie vymeny alebo zdielania tychto sluZzieb medzi

pouzivate'mi s minimalnymi poplatkami, idealne bez poplatku.

Princip je jednoduchy. Pouzivatelia vytvoria ponuky s ubytovanim alebo s a nasledne si
moézu prezerat dostupné ponuky inych pouzivatelov. V pripade zaujmu moézu ponuknut
vymenny pobyt alebo vymenny vylet. Po prijati ponuky pouzivatel’ absolvuje vylet v krajine
druhého pouzivatela, a naopak, niekedy v buducnosti druhy pouzivatel’ absolvuje pontkany

vylet v krajine prvého pouzivatela. PouZivatelia m6Zu tieto ponuky prijat’ alebo zamietnut’.

5.2 Poziadavky aplikacie

V tejto kapitole su popisané poziadavky aplikacie ktoré slizia ako zaklad pre navrh a
implementaciu softvéru. Taktiez definuju pozadované vlastnosti systému, ktoré nie st
priamo spojené s konkrétnymi funkciami, ale ovplyviiuji jeho vykon, spolahlivost’,

pouzitel'nost’ a iné charakteristiky.

5.2.1 Funk¢né poziadavky

Registracia pouzivatelov: Aplikicia by mala umoziovat’ pouzivatelom vytvarat’ ucty a

registrovat’ sa pomocou e-mailovej adresy.
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Vytvorenie ponuky: Pouzivatelia by mali mat moznost’ vytvarat’ ponuky s ubytovanim

alebo vyletom. To zahfnia poskytovanie informacii o mieste, datume a podobne.

Zobrazenie zoznamu dostupnych ponuk: Pouzivatelia by mali mat’ pristup k zoznamu
dostupnych pontk ubytovania a vyletov inych pouZzivatel'ov. Mézu tieto ponuky filtrovat’ a
triedit’ podl'a roznych kritérii.

Ponuka rezervicie a vymeny: PouZivatelia by mali mat’ moznost’ reagovat’ na ponuky

inych pouzivatel'ov a navrhnut vymenu ubytovania alebo vyletu. V pripade dohody medzi

pouzivate'mi vznikne rezervacia na oboch stranach.

5.2.2 Nefunk¢né poziadavky

Dostupnost’: Aplikacia by mala byt dostupna pre pouzivatel'ov 24 hodin denne, 7 dni v

tyzdni, s minimalnym vypadkom sluzby.

Vykonové poziadavky: Aplikdcia by mala mat’ dostatocny vykon a kapacitu na rychle

spracovanie dopytov a zobrazenie vysledkov pouzivatel'om bez oneskorenia.

Nezavislost’ sluzieb: Jednotlivé sluzby (vytvaranie ubytovania alebo vyletov) by mali
fungovat’ nezavisle od seba. To znamen4, ze ak jedna sluzba nedostupna alebo nefunkcna,

ostatné sluzby by mali byt stale dostupné a pouzitelné.

Redundancia a Skalovatel’'nost’: Aplikacia by mala byt navrhnutd s redundanciou a
Skalovatel'nost'ou v jednotlivych sluZzbach. To znamend, Ze ak narastie pocet pouzivatel'ov
alebo zatazenie systému, sluzby by mali byt schopné rychlo reagovat’ a prispdsobit’ sa

zvysenej zat'azi bez straty dostupnosti alebo vykonu.

Bezpecnost’: Aplikacia by mala zabezpeCovat’ ochranu pouzivatel'skych uctov a stikromia.
Hesla a iné citlivé tidaje by mali byt spravne Sifrované a chranené pred neopravnenym

pristupom.

5.3 Navrh rieSenia

Navrhované rieSenie zahfiia implementaciu aplikacie v architektare mikrosluzieb, kde je
kazda funkcia obsluhovana samostatnou mikrosluzbou. Kazd4 mikrosluzba bude pracovat
v ramci svojej oblasti prislichajicej Specifickej problematike (napr. mikrosluzba ubytovania

sa bude venovat’ vylu¢ne ubytovaniu.) a nebude uzko prepojend s inymi mikrosluzbami.
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Kazda mikrosluzba bude predstavovat” samostatnii aplikdciu s vlastnou databazou a
vlastnym rozhranim API ktoré bude riadit’ vSetku komunikaciu. Na komunikaciu medzi
sluzbami bude vyuzitd synchrénna komunikdcia pomocou http. Mikrosluzby budi
komunikovat’ medzi sebou na zaklade definovanych rozhrani a Standardov, ¢o umozni

flexibilitu pri vyvoji a rozsireni jednotlivych sluzieb.

Mikrosluzby budu zabalené do vlastného kontajnera ¢o umozni Skdlovanie v pripade

zvyseného dopytu ¢im sa zefektivni vyuzitie zdrojov.

5.4 Technologie

V navrhu tejto aplikdcie bude pouzitd technoldgia .NET ktord poskytuje vykonny a
flexibilny framework pre vyvoj webovych aplikécii s vyuzitim jazyka C#. Vyhodou pouzitia
NET je Sirokd podpora kniznic a nastrojov, ktoré médzu zjednodusit implementaciu

jednotlivych mikrosluZzieb.

Pre vyvoj webovych API je navrhnuté vyuzitie ASP.NET Core framework. Tento
framework poskytuje robustné nastroje pre tvorbu a spravu webovych API. Okrem toho

zahfia funkcie ako spracovanie poziadaviek, autentifikaciu, autorizaciu a podporu pre

vytvaranie REST API.

Pre pracu s objektami a databazou je navrhnuté vyuzitie Entity Framework (EF), ktory je
popularnym ORM (Object-Relational Mapping) nastrojom v .NET technologii. Vyuzitie EF
v aplikacii zjednodusuje pristup k datam a zabezpeCuje sprdvne mapovanie medzi
objektovym modelom a §truktirou databazy aj vd'aka anotaciam. Dalej je navrhnuté vyuZitie
databazy MongoDB. Jedna sa o0 NoSQL databdzu, ktord pontika dokumentovy model, kde
data st uloZené vo formate JSON podobnych dokumentov. Vd’aka svojej schopnosti ukladat’
a spravovat’ roznorodé¢ a neStruktirované data je MongoDB idealna pre aplikacie s rasticimi

a premenlivymi poziadavkami datovych schém.
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public class Customer

{
[Key]
[Column("CustomerID")]
[Required]
public string Id { get; set; }
[Required]
[StringLength(40)]
public string CompanyName { get; set; }
[StringlLength(30)]
public string ContactName { get; set; }
[StringlLength(60)]
public string ContactTitle { get; set; }
[Timestamp]
public Byte[] TimeStamp { get; set; }

}

Ukézka kodu 1 Entity framework umoziuje pridat’ anotacie k property hodnotam

Pre kontajnerizaciu a orchestraciu mikrosluzieb je navrhnuté vyuzitie platforiem Docker
a Kubernetes. Docker umozni balenie aplikacii a jej zavislosti do samostatnych kontajnerov,
ktoré su izolované a mézu byt nasadené na réznych platformach bez ohl'adu na konkrétnu
konfiguraciu hostitel'ského systému. DalSou vyhodou Dockeru je 3kalovatelnost.
Kontajnery mozu byt’ jednoducho duplikované a Skalované podla potreby. Ak je potrebné

zvysit kapacitu sluzby, jednoducho priddme d’alSie kontajnery.

Kontajnery budi potom nasadené a spravované pomocou platformy Kubernetes, ktora
umoziuje centralizovanu spravu a riadenie kontajnerovych aplikacii vratane automatického
Skéalovania, obnovy zlyhani a riadenia premavky. Kubernetes zabezpecuje, Ze mikrosluzby

budu dostupné a nasadené s minimalnym usilim.

Pre zabezpecenie vhodnej autentifikacie pouzivatel'ov, bude implementovany autentifikaény
systém s vyuzitim technologie JSON Web Tokens (JWT). Tento server bude overovat
pouzivatelov v databaze aprideli im bearer token s ktorym bud(i vykonavat vsetky

poziadavky.

Pre testovanie jednotlivych vystupov aplikdcie bude pouzitd aplikidcia Postman, ktora
umoziuje jednoduché a efektivne testovanie jednotlivych mikrosluzieb pomocou réznych
HTTP metoéd ako GET, POST, PUT, DELETE. Pomocou Postman je mozné vytvarat' a
odosielat’ poziadavky na rézne end pointy mikrosluzieb a overit’ ich spravne fungovanie

a zobrazit’ odpovede.
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5.5 Navrh architektiry mikrosluzieb

Sluzba pre spravu pouzivatelov: Tato mikrosluzba bude zodpovednd za registraciu
a pripadnu spravu pouzivatel'skych profilov. Bude zahfnat’ end pointy pre registraciu nového
pouzivatel'a a ziskanie informécii o pouZivatel'ovi. NajvhodnejSou databidzou pre tato

mikrosluzbu by mohla byt rela¢na databaza ako MySQL alebo PostgreSQL.

Sluzba pre Autentifikaciu: Téato sluzba bude overovat pouzivatelov v databaze
a poskytovat’ im bearer token ktory vyuziju pri poziadavkach v ostatnych mikrosluzbach.

Zabezpecuje bezpecny pristup a kontrolu opravneni pre jednotlivé pouzivatel'ské akcie.

Sluzba pre spravu ubytovani: Ulohou tejto mikrosluzby bude vytvaranie, zobrazovanie,
a spravovanie ponuk ubytovani. Bude zahfiiat’ end pointy pre vytvorenie novej ponuky,
zobrazenie dostupnych ponuk a upravu existujicich ponuk. Pre tuto mikrosluzbu by mohla
byt vhodnou databazou NoSQL databaza ako MongoDB alebo Cassandra, pre ukladanie a

spravu informdcii o ponukach ubytovania.

Sluzba pre spravu ponik vyletov: Tato mikrosluzba bude zodpovedna za vytvaranie,
zobrazovanie a spravu vyletov. Bude zahfiat’ end pointy pre vytvorenie nového vyletu,
zobrazenie dostupnych vyletov a spravu existujucich vyletov. Podobne ako mikrosluzba pre
spravu ubytovania, aj pre tito mikrosluzbu by mohla byt’ vhodnou NoSQL databaza pre

ukladanie a spravu informacii o vyletoch.

Sluzba pre spravu rezervacii: Tato mikrosluzba bude zodpovedna za spravu rezervacii
ubytovania a vyletov medzi pouzivatel'mi. Taktiez bude komunikovat’ s ostatnymi sluzbami
aby vytvorila rezervaciu. Bude zahfiiat’ end pointy pre vytvorenie rezervacie, zobrazenie

existujucich rezervécii a spravu rezervacii (napr. zrusenie, aktualizacia).
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6 POSTUPIMPLEMENTACIE NAVRHU

V tejto kapitole je demonStrovany priebeh vyvoja aplikécie s architekturou mikrosluZzieb. Je
vytvoreny postup v ktorom st popisané jednotlivé kroky vyvoja. Ciel'om tejto demonstracie
nie realizovanie kompletného produktu ale priblizenie vSetkych kl'icovych casti vyvoja

a praktik, ktoré neodlucitel'ne patria k architektire mikrosluzieb.

Postup bude obsahovat demonstraciu implementacie mikrosluzieb, pouzitie vlastnych
databaz pre jednotlivé mikrosluzby, vyuzitie autentifikdcie, demonstraciu komunikacie
medzi sluzbami, demonstraciu kontajnerizacie pomocou Docker a nasadenie s vyuzitim

Kubernetes.

Tento postup je vysvetleny v ¢o mozZno najjednoduchSom spodsobe a figuruju v nom
najpouZzivanejSie metddy ktoré sa uvadzaji v sGcCasnej literatire, roznej dokumentacii

a zdrojoch na internete.

V tvode je predstaveny popis, ako takyto projekt zalozit'. Taktiez je popisané vyvojové

prostredie, sprava verzii (GitHub) a popis suborov vo vygenerovanych sluzbach.

Nasledne je implementovand logika mikrosluzieb ktoré sa budii venovat najdolezitej$Sim
funkciam aplikacie ako mikrosluzba spravovania uctov, mikrosluzba autentifikacie,
mikrosluzba ubytovania, mikrosluzba vyletu a mikrosluzba rezervacii. V kazdej z tychto
sluzieb budu zakladné modely, obsluzné funkcie aAPI kontroler. V jednej sluzbe bude
implementovand komunikacia medzi sluzbami. Jednotlivé poziadavky na sluzby budu vo

vacsine pripadov odosielané pomocou aplikacie Postman.

Dalej bude demonstrovany proces kontajnerizacie kde st pre jednotlivé sluzby definované

nastavenia pre vytvorenie kontajnerov.

V zéavere bude pridana podpora orchestratora v podobe Kubernetes kde prebehnt nastavenia

pre nasadenie a replikaciu jednotlivych sluzieb v podobe kontajnerov.

6.1 Vytvorenie projektu

Pocas vyvoja budu pouzité dve vyvojové prostredia — Visual Studio (VS) a Visual Studio
Code (VS Code). VS bude vyuzité na tvorbu aplikacii ked’ze pomaha pri generovani
a napovedani kodu, a taktiez prehl'adne organizuje Struktiru celého systému. VS Code bude
vyuzité prevazne na vytvorenie Docker kontajnerov, ich nastavenie, auvedenie do

prevadzky spolo¢ne s Kubernetes.



UTB ve Zliné, Fakulta aplikované informatiky 48

Na zaciatku je vytvoreny prazdny solution pomocou Visual Studio.

Pre spravu verzii a spravu zdrojovych kodov projektov je zaloZzeny GitHub repozitar ktory
bude sluzit’ na priebezné ukladanie prace, na vytvorenie roznych vetiev (branch) a taktiez ho

mozno vyuzit’ v pripade vyskytu chyby, pre jednoduché vratenie tprav.

Vdaka VS je mozné vytvorit' repozitar vel'mi rychlo bez nutnosti pisania prikazov do

prikazového riadku. Staci sa prihlasit’ pod GitHub uctom a zadat’ nazov repozitara.

Create a Git repository

Push to a new remote %5 Initialize a local Git repository
©) GitHub Local path (1) aciaDiplomovaPraca\TripAccomodationDemao_Solution
(2) Azure DevOps .gitignore template () Default {VisualStudio)
License template (1) None

Other
Add a README.md (0

LD Existing remote
ljﬂ Local only () Create a new GitHub repository
Account OndrejMicina (GitHub)
Owner @ OndrejMicina
Repository name (1) TripAccomadationRepository
Description ter the description of the GitHul

| Private repository (1)

Create and Push Cancel

Obrazok 17. Vytvorenie GitHub repozitara

6.2 Vytvorenie mikrosluzieb

Kazda mikrosluzba bude predstavovat’ samostatni aplikaciu. Implementacie jednotlivych

mikrosluzieb su vytvorené pomocou Sablony ASP.NET Core Web API.

ﬂ ASP.NET Core Web AP
A project template for creating an ASP.NET Core application with an example Controller for
a RESTful HTTP service, This template can also be used for ASP.MET Core MVC Views and

Controllers,

C# Linux macOs ‘Windows Cloud Service Web WebAP|

Obrazok 18. Vyber Sablony ASP.NET Core Web API

Je zvolend verzia frameworku .NET 6.0, moZnost Enable docker je vypnutd kedze

kontajnerizaciu bude rieSend manualne.
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Additional information

ASP.NET Core Web APl ¢ Linux  macOs  Windows  Cloud  Service  Web  WebAPI

Framew

[ NET6.0 (Long Term Support)

Authentication type (D
None

| Configure for HTTPS (@)

Obrazok 19. Vytvorenie projektu mikrosluzby

Kazda z mikrosluzieb funguje ako samostatnd aplikéacia alebo sluzba, ktora sa da upravovat’,
debugovat’ (ladit’), spust’at’ a neskor aj nasadzovat’. Ak by toto rieSenie vytvaral tym, v tomto

momente by bolo mozné zacat’ prirad’'ovat’ tieto aplikacie jednotlivym skupindm vyvojarov.

Sabléna ASP.NET Core Web API je vlastne vzorovy projekt, ktory poskytuje zakladna

Struktaru a konfiguraciu pre vytvorenie aplikacie typu Web API pomocou frameworku

ASP.NET Core.
Vygenerovanim vznikaju zékladné stibory a priecinky:

e Program.cs: Tento subor obsahuje vstupny bod aplikécie, ktory inicializuje hostitel'a

ASP.NET Core.

e Startup.cs: Tento subor obsahuje konfiguraciu aplikdcie. Mdzeme tu nastavit’

sluzby, routovanie a podobne.

o Controllers: Tento prie¢inok obsahuje jednotlivé kontrolery, ktoré spracuvaju
prichadzajuce HTTP poziadavky. V tychto kontroleroch budt definované rézne

akcie (actions) pre manipulaciu s datami a logikou rozhrania API.

e launchSettings.json: Tento subor obsahuje konfiguraciu spistania aplikacie pre
rozne prostredia a profilové nastavenia. Mdzete tu definovat porty, parametre
prikazového riadka, predvolené spustacie profily a dalSie detaily tykajice sa
spustania aplikacie.

e appsettings.json: Tento subor obsahuje konfiguratné udaje pre aplikaciu, ako

napriklad pripojenie k databaze alebo d’alSie nastavenia.
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3 Selution TripAccomnodationDemo_Solution' (4 of 4 projects)

nnected Services
pendencies
b &3 Properties
4 8 [ Controllers
I+ C® WeatherForecastController.cs
b+ [1i] appsetti
P +C# Program

P+ C® WeatherForecast.cs

Obrazok 20. Vytvorené sluzby a vygenerované subory

6.2.1 Logika pristupu k datam - repository pattern

Pre oddelenie pristupu k datam od zvysku aplikacie je vyuzity repository pattern. Hlavnym
cielom je poskytnut’ jednotné a abstraktné rozhranie pre komunikaciu s databazou alebo
inym zdrojom dat. Repository pattern pracuje s kolekciou objektov, na ktorej je mozné
vykonavat’ operacie, ako su vytvaranie, ¢itanie, aktualizacia a mazanie (CRUD operacie).
Repository poskytuje jednotné rozhranie pre tieto operacie, co umoznuje zvysku aplikacie
pracovat’ s datami bez potreby poznania konkrétneho zdroja udajov alebo podrobnosti o

ukladani a ziskavani udajov.

6.2.2 Pouzitie DTO

Na prenos dat st vytvorené objekty ur¢ené vyhradne pre tento ucel. Takzvany data-transfer
objekt (DTO) sa pouziva na prenos dat medzi vrstvami alebo komponentami aplikacie.
Hlavnym cielom DTO je zoskupit relevantné data z povodného objektu pre konkrétny
scenar alebo operaciu a neposkytovat’ nepotrebné data. Pomocou DTO je mozné tvorit
objekty presne na mieru a nie je nutné posielat’ celé povodné objekty ¢o vyrazne znizi objem
prenasanych dat a taktiez volani API. Pre jeden povodny objekt moze byt’ vytvorenych viac

DTO objektov pricom kazdy z nich bude sluzit’ pre Specifické poziadavky.

6.3 Implementovanie logiky mikrosluzieb

Tato Cast’ popisuje implementéaciu funkcionalit jednotlivych mikrosluzieb. Kazda z nich
obsahuje svoj datovy model a API kontroler pre obsluhu poziadaviek. Rovnako st vytvorené
databazové spojenia a rozhrania pre oddelenie logiky pristupu k datam od ostatnych casti.

Po implementécii budu sluzby spustené lokéalne a otestované pomocou aplikacie Postman.



UTB ve Zliné, Fakulta aplikované informatiky 51

6.3.1

Sluzba pre spravu pouzivatel’skych tuctov

V zaciatku implementacie sluzby s nainStalované potrebné baliky. Jednotlivé baliky su

pridané pomocou NuGet manazéra vo VS.

T AutoMapper.Extensions.Microsoft.Dependencylnjection by Jimmy
“©

AutoMapper extensions for ASP.MNET Core

Microsoft.EntityFrameworkCore by Microsoft
Entity Framewaork Core is a modern object-database mapper for [MET. It supports
LING queries, change tracking, updates, and schema migrations, EF Core works with..,

Microsoft.EntityFrameworkCore.Design by Microsoft
Shared design-time components for Entity Framework Core tools.

Microsoft.EntityFrameworkCore.InMemory by Microsoft
In-memaory database provider for Entity Framework Core (to be used for testing
purposes).

Microsoft.EntityFrameworkCore.5qlServer by Microsoft
Microsoft SOL Server database provider for Entity Framework Core,

Microsoft.EntityFrameworkCore.Tools by Microsoft
Entity Framework Core Tools for the MuGet Package Manager Console in Visual
Studio,

Obrazok 21. Pridané baliky do sluzby

Nasledne sa vytvara jednoduchy model typu Account ktory predstavuje pouzivateI'sky ucet.

Aj napriek tomu, ze bude model viacmennej demonstratny, budem uchovany v relacne;j

databaze. Model Account bude obsahovat’ nasledujuce udaje:

Id: Jedna sa o identifika¢ny kl'i¢ a bude generovany automaticky v databaze. Typ

property je Guid.

AccountName: SIuZi na uchovavanie ndzvu Uctu. Typ property je string a je povinny

([Required]).

Email: Sluzi na uchovavanie emailovej adresy. Typ property je string a je povinny

([Required]).

PasswordHash: SluZi na uchovavanie hesla v zahashovanom formate. Typ property

je byte[] (pole bytov) a je povinny ([Required]).
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PasswordSalt: Sluzi na uchovavanie tzv. soli (angl. salt) (nahodne generovany

ret'azec pridany k heslu pred hashovanim). Typ property je byte[] (pole bytov) a je

povinny ([Required]).

Role: Sluzi na uchovavanie role alebo opravnenia pouZzivatela. Typ property je

string. Mdze byt null.

Mobile: Sluzi na uchovavanie telefonneho ¢isla pouzivatela. Typ property je string.

Mbze byt null.

Pre pracu s relatnou databazou je vyuzity Entity Framework (EF) ktory umozni pridat

anotacie pre jednotlivé property. Okrem anotacii je mozné vyuZit' aj fluent api v metdde

OnModelCreating pre kontrolu atributov.

{

public class Account

[Key]
[DatabaseGenerated(DatabaseGeneratedOption.Identity)]

public Guid Id { get; set; }

[Required]

public string AccountName { get; set; }
[Required]

public string Email { get; set; }
[Required]

public byte[] PasswordHash { get; set; }
[Required]

public byte[] PasswordSalt { get; set; }
public string? Role { get; set; }

public string Mobile { get; set; }

Array.Empty<byte>();

Array.Empty<byte>();

Ukéazka kodu 2. Model Account

Z dovodu lokalneho testovania sluzba moze vyuzit in memory databazu pouzitim EF Core

In-Memory Database Provider. V d’alSom kroku je definovana trieda AccountDbContext

ktora v konstruktore prijme databazové nastavenia a vykona pripojenie. V triede kontextu sa

definuje aj DbSet<Account> ktory reprezentuje kolekciu objektov Account a umozni pracu

S nimi.

Nasledne sa prida AccountDbContext kontext v Program.cs kde bude nastavené ze databaza

bude In-Memory.

builder.Services.AddDbContext<AccountDbContext>(options =>

options.UseInMemoryDatabase("InMem"));

Ukézka kodu 3. Pridanie kontextu v Program.cs
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S pouzitim repository pattern je vytvorené rozhranie IAccountRepository, ktoré
implementuje trieda AccountRepository. KonStruktor injektuje databdzovy kontext
AccountDbContext ako parameter ktory slizi na komunikaciu s databazou a poskytuje

pristup k entitam. V tejto triede budu vytvorené metddy pre spravu uctov:

e Metoda CreateAccount: S1azi na vytvorenie nového zaznamu v databaze pre entitu
Account. Ak je vstupny parameter account null, vyvola sa vynimka, inak sa entita
account pridd do kolekcie Accounts v objekte AccountDbContext ateda aj do

databazy.

e Metéda GetAccountByld: Sluzi na ziskanie zdznamu z databazy podl'a zadaného
identifikatora id. Metoda vracia prvy zaznam z kolekcie Accounts v databazovom

kontexte AccountDbContext, ktorého Id sa zhoduje s danym identifikatorom id.

e Metdda GetAllAccounts: Sluzi na ziskanie vSetkych zdznamov Account z databazy.
Metoda vracia vsetky zdznamy z kolekcie Accounts v objekte AccountDbContext

ako IEnumerable

e Metéda SaveChanges: S10zi na uloZenie zmien v ramci objektu AccountDbContext
do databazy. Vold metodu SaveChanges() na objekte AccountDbContext a vracia
true, ak boli zmeny uspesne ulozené, alebo false, ak sa vyskytla chyba pri ukladani

zmien.
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public class AccountRepository : IAccountRepository
{
private readonly AccountDbContext _context;
public AccountRepository(AccountDbContext context)
{
_context = context;
}
public void CreateAccount(Account account)
{
if (account == null)
{
throw new ArgumentNullException(nameof(account));
}
_context.Accounts.Add(account);
}
public Account GetAccountById(Guid id)
{
return _context.Accounts.FirstOrDefault(x => x.Id == id);
}
public IEnumerable<Account> GetAllAccounts()
{
return _context.Accounts.TolList();
}
public bool SaveChanges()
{
return (_context.SaveChanges() >= 9);
}
}

Ukazka kédu 4. Trieda AccountRepository

Trieda AccountRepository zatial umoznuje pridavanie, vyhladdvanie a ziskavanie
zdznamov z databazy pre entity typu Account a tiez umoziuje ulozenie zmien do databazy.
Dalsie funkcie buda pridané neskor ked’ pri implementacii vzdjomnej komunikécie medzi

sluzbami.

Aby bolo mozné pouzit’ dependency injection pre injektovanie tohto rozhrania, je potrebné

ho zaregistrovat’ v ramci konfiguracie v triede Program.cs

builder.Services.AddScoped<IAccountRepository, AccountRepository>();

Ukazka kédu 5. Registrovanie zavislosti rozhrania IAccountRepository

V d’alsom kroku je vytvoreny DTO pre poziadavku registracie - AccountRegisterDto, ktory

bude odosielany z vonkajsieho prostredia. Ked’ze model Account nebotrebuje pri vytvoreni
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vSetky udaje, DTO bude obsahovat’ len nevyhnutné property. Obdobne je vytvoreny DTO
pre poziadavku Read - AccountReadDto, ktory bude naopak odosielany z vnutorného
prostredia smerom von a bude obsahovat’ rovnaké property ako pévodny Account avsak bez

hesla ¢o by v redlnom nasadeni znamenalo obrovské bezpecnostné zlyhanie.

public class AccountRegisterDto

{
[Required]
public string Email { get; set; }
[Required]
public string AccountName { get; set; }
[Required]
public string Password { get; set; }

}

public class AccountReadDto

{
public Guid Id { get; set; }
public string AccountName { get; set; }
public string Email { get; set; }
public string Mobile { get; set; }
public string Role { get; set; }

}

Ukézka kodu 6. Objekty DTO

Ked'Ze vo vicsine pripadov povodny objekt obsahuje totozné property ako DTO je mozné
vyuzit automatické translacie objektov alebo tzv. mapovanie. Pre tento ucel je pouzity
AutoMapper. AutoMapper umoznuje jednoduchsie a ¢itatel'nejSie mapovanie objektov ktoré
maji podobné alebo zhodné vlastnosti, bez nutnosti vytvarat’ a udrziavat mapovacie metody
ruéne. Pre mapovanie objektov v ramci sluzby bude sluzit’ trieda AccountProfile ktoré
implementuje Profile od AutoMapper. V triede su definované vzdjomné mapovania

jednotlivych objektov.

public class AccountProfile : Profile

{

public AccountProfile()

{

CreateMap<Account, AccountReadDto>();
CreateMap<AccountRegisterDto, Account>();

Ukézka kodu 7. Objekt AccountProfile

builder.Services.AddAutoMapper(AppDomain.CurrentDomain.GetAssemblies());

Ukazka kodu 8. Pre fungovanie AutoMapper je potrebna registracia v Program.cs
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Pre obsluhu prichadzajucich poziadaviek je vytvoreny kontroler, pomocou ktoré¢ho sluzba
vykonéava rdzne operacie, napriklad registraciu alebo navrat zoznamu pouzivatelov. Pre
pracu s databazou kontroler injektuje repository [AccountRepository. Jednotlivé metddy —
endpointy vytvoria odpoved’, ktord sa posle spit’ klientovi vo forme HTTP odpovede s

vhodnym kédom a datami.

Kazd4 metdda obsahuje anotaciu s formatom poziadavky, medzi najpouzivanejSie patria

napriklad:
e [HttpGet] pre vratenie objektu,
e [HttpPost] pre vytvorenie objektu
e [HttpDelete] pre zmazanie
e [HttpPut] pre editaciu celého objektu
e [HttpPatch] pre editaciu urcitych parametrov objektu

Metoda GetAllAccounts sluzi na ziskanie vSetkych uctov. Vola metdédu GetAllAccounts()
z objektu repository, ktora vrati kolekciu uctov. Nasledne sa tato kolekcia mapuje na

kolekciu objektov AccountReadDto pomocou mapper a vysledok sa vrati s kodom 200 OK.

Metdda GetAccountByld sluzi na ziskanie uctu podla zadaného identifikitora. Vola
metoédu GetAccountByld(id) z objektu _repository, ktora vyhl'ada ucet podl'a ID. Ak je ucet
najdeny, je mapovany na objekt AccountReadDto pomocou mapper a vysledok sa vrati s

kédom 200 OK. Ak ucet nie je najdeny, je vrateny odpoved’ s kodom 404 Not Found.

Metdda CreateAccount je oznaend ako HTTP POST a mé definovant cestu "Create". Sluzi
na registraciu nového uctu. Prijima objekt AccountRegisterDto, ktory obsahuje informacie
pre vytvorenie uctu. Metdoda mapuje tento objekt na objekt typu Account pomocou mapper.
Z prijatého hesla je potrebné vytvorit’ hash hesla a salt ked’Ze v database nemdze byt ulozené
heslo v textovej forme. Pre tento el je vytvorend metdda Hashing.CreatePasswordHash().
Po vytvoreni objektu uctu sa pomocou _repository.CreateAccount(accountModel) ucet
prida do databazy. Nakoniec sa vrati odpoved’ s kodom 201 spolu s vytvorenym objektom

typu AccountReadDto.
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public static (byte[] passwordSalt, byte[] passwordHash)
CreatePasswordHash(string password)
{
using var hmac = new System.Security.Cryptography.HMACSHA512();
var passwordSalt = hmac.Key;
var passwordHash = hmac.ComputeHash(Encoding.UTF8.GetBytes(password));
return (passwordSalt, passwordHash);
}

Ukézka kodu 9. Funkcia na hashovanie hesla

[Route("api/[controller]™)]

[ApiController]

public class AccountController : ControllerBase

{
private readonly IAccountRepository _repository;
private readonly IMapper _mapper;

public AccountController(IAccountRepository repository, IMapper mapper)
{

_repository = repository;

_mapper = mapper;

[HttpPost("Create")]
public ActionResult CreateAccount(AccountRegisterDto accountCreateDto)
{
var accountModel = _mapper.Map<Account>(accountCreateDto);
var (passwordSalt, passwordHash) =
Hashing.CreatePasswordHash(accountCreateDto.Password);
accountModel.PasswordSalt = passwordSalt;
accountModel.PasswordHash = passwordHash;
accountModel.Role = "User";

_repository.CreateAccount(accountModel);
_repository.SaveChanges();
var accountReadDto = _mapper.Map<AccountReadDto>(accountModel);

return CreatedAtRoute(

nameof (GetAccountById), new { Id = accountReadDto.Id },
accountReadDto);

Ukézka kodu 10. Kontroler AccountController s metédou Create Account

Po vytvoreni kontroleru je aplikacia spustena lokalne a otestovand pomocou aplikacie
Postman. Po spusteni sa zobrazi konzolové okno v ktorom mozno vidiet’ adresu a port na

ktorom aplikécia bezi.
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. Shttps://localhost:7244
Microsoft.H ing.Lifetime[14]
Mow listening on: http://localhost:5891

Microsoft.Hosting.Lifetime|
to shut down.

Obrazok 22. Lokalne spustena sluzba AccountService

(1] RegisterUser [ Save -
POST ~ https:f/localhost:7 244/api/Account/Create Send w
Params puthorization Headers (8) Body e Pre-request Script Tests Settine Cookies
none form-data ¥-www-form-urlencoded raw binary GraphQL JSON Beautify

Body Cookles Headers (5) Test Results % Status: 201 Created Time: 800ms  Size: 3708 [ Save as Example

untiame”: "dai

4 "email": "ondrejl

le": "+452178444877",

B 'role™r “"Usex”

Obrazok 23. Poziadavka na registraciu v aplikacii Postman

6.3.2 Sluzba pre spravu ubytovani

V tejto sluzbe bude vyuzitda MongoDB databdza a preto sa v uvode nainstaluje balicek
NuGet - MongoDB.Driver. Tento balicek prida zavislosti potrebné pri praci s MongoDB

databazou.

MDngDDB.DriVE‘r E;:J by MongoDEB Inc., 139M downloads

@ Official NET driver for MongoDB.

Obrazok 24. NuGet balicek MongoDB.Driver

Nasledne je vytvoreny datovy model typu Accomodation ktory sluZi na reprezentdciu

dokumentov v kolekcii ubytovani v MongoDB databaze a umoznuje manipulaciu s tymito
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dokumentami pomocou MongoDB Driver. Atributy tohto modelu budi obsahovat

informacie o ubytovani ako napriklad:
e Id: SIuzi na identifikéciu jednotlivych objektov ubytovania.

o HostUserld: Urcuje ID hostitela, ktory vlastni toto ubytovanie. Pomocou tohto
identifikatora je mozné priradit’ ubytovanie k urcitému hostitel'ovi. Tento parameter

bude povinny.

e TitleName: Obsahuje ndzov ubytovania. Tato vlastnost’ poskytuje informacie o tom,

ako je ubytovanie identifikované alebo oznacené. Tento parameter bude povinny.

e ShortDescription: Poskytuje kratky popis ubytovania. Tato vlastnost’ je volitena a

sliZi na poskytnutie stru¢ného opisu ubytovania.

e Country: Urcuje krajinu, v ktorej sa ubytovanie nachadza. Tato vlastnost’ poskytuje

informacie o mieste, kde sa ubytovanie nachadza. Tento parameter bude povinny.

e City: Urcuje mesto, v ktorom sa ubytovanie nachadza. Pomocou tejto vlastnosti je

mozné $pecifikovat’ presnu lokalitu ubytovania. Tento parameter bude povinny.

e AwailableBedsCount: Udava pocet dostupnych posteli v ubytovani. Tato vlastnost’
sluzi na informovanie o kapacite ubytovania a disponibilite posteli. Tento parameter

bude povinny.

Pre jednotlivé atributy mozno pouzit’ aj oznacenia ktoré definuju ich vlastnosti pre prostredie
databazy MongoDB. Napriklad [Bsonld] oznaCuje primarny identifikdtor objektu,
[BsonRequired]  oznacuje  ze  konkrétny atribut je  povinné zadat a

[BsonRepresentation(BsonType.String)] oznacuje, ze atribut je datového typu string.



UTB ve Zliné, Fakulta aplikované informatiky 60

public class Accomodation

{
[BsonId, BsonElement("_id"), BsonRepresentation(BsonType.ObjectId)]
public string Id { get; set; } = string.Empty;

[BsonElement("HostUserId"), BsonRequired,
BsonRepresentation(BsonType.String)]
public string HostUserId { get; set; }

[BsonElement("TitleName"), BsonRequired,
BsonRepresentation(BsonType.String)]
public string TitleName { get; set; }

[BsonElement("ShortDescription"), BsonRepresentation(BsonType.String)]
public string? ShortDescription { get; set; }

[BsonElement("Country"), BsonRequired,
BsonRepresentation(BsonType.String)]
public string Country { get; set; }

[BsonElement("City"), BsonRequired, BsonRepresentation(BsonType.String)]
public string City { get; set; }

[BsonElement("AwailableBedsCount"), BsonRequired,
BsonRepresentation(BsonType.Decimall28)]
public decimal AwailableBedsCount { get; set; }

Ukazka kodu 11 Model Accomodation

Pre pracu s MongoDB databazou je vytvorené rozhranie IAccomodationsDbSettings ktoré
implementuje trieda AccomodationsDbSettings. Tato trieda obsahuje potrebné informécie
pre pripojenie k databidze — ndzov kolekcie, ndzov databazy a retazec pripojenia. Tieto
nastavenia buda ulozené v sibore appsettings.Development.json pre lokalne nastavenie.

Pomocou dependency injection ich budu injektované v AccomodationRepository repozitari.

"AccomodationsDbSettings": {

"CollectionName": "accomodations"”,
"ConnectionString": "mongodb://localhost:27017/dms_accomodations",
"DatabaseName": "dms_accomodations”

}

Ukézka kodu 12. Hodnoty nastaveni uloZené v siibore appsettings.Development.json
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public class AccomodationsDbSettings : IAccomodationsDbSettings

{
public string CollectionName { get; set; } = String.Empty;
public string ConnectionString { get; set; } = String.Empty;
public string DatabaseName { get; set; } = String.Empty;

Ukézka kodu 13. Objekt AccomodationsDbSettings

// set AccomodationsDbSettings to data from Configuration
builder.Services.Configure<AccomodationsDbSettings>(
builder.Configuration.GetSection(nameof(AccomodationsDbSettings)));

// create singleton IAccomodationsDbSettings for Dep. Injection
builder.Services.AddSingleton<IAccomodationsDbSettings>(sp =>
sp.GetRequiredService<IOptions<AccomodationsDbSettings>>().Value);

// create singleton IMongoClient for Dep. Injection
builder.Services.AddSingleton<IMongoClient>(

s => new MongoClient
(builder.Configuration["AccomodationsDbSettings:ConnectionString”]));

builder.Services.AddScoped<IAccomodationRepository,
AccomodationRepository>();

Ukézka koédu 14. Registrovanie rozhrani v Program.cs pre vyuzitie dependency injection

Na oddelenie logiky pristupu k datam od ostatnych casti aplikacie je vyuzity repository

pattern. Hlavnym cielom je poskytnit' jednotné rozhranie pre pristup k datam, ¢im sa

v buducnosti zjednodusi udrzba, testovanie a vymena zdrojov dat. Toto rozhranie definuje

metody, ktoré poskytuji zakladné operacie pristupu k datam.

Konstruktor triedy AccomodationRepository injektuje objekt nastaveni databazy a pomocou

IMongoClient sa ziska kolekcia vyletov z databazy.

Nasledne je vytvorend metéda na vytvorenie nového ubytovania a jeho uloZenie do

MongoDB kolekcie, metoda ktora vrati ubytovanie s konkrétnym identifikatorom (Id) alebo

aj asynchrénna metoda, uréena na zmenu poctu dostupnych posteli v ubytovani ktord vykona

update v MongoDB kolekcii na zéklade identifikdtora ubytovania a nového poctu posteli.
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public class AccomodationRepository : IAccomodationRepository

{

private readonly IMongoCollection<Accomodation> _accomodationsCollection;

public AccomodationRepository(IAccomodationsDbSettings dbSettings,
IMongoClient mongoClient)

{
var database = mongoClient.GetDatabase(dbSettings.DatabaseName);
_accomodationsCollection =
database.GetCollection<Accomodation>(dbSettings.CollectionName);
}

public void CreateAccomodation(Accomodation accomodation)

{
}

public IEnumerable<Accomodation> GetAllAccomodations()

{

_accomodationsCollection.InsertOne(accomodation);

return
_accomodationsCollection.Find(Builders<Accomodation>.Filter.Empty)
.ToList();
}

public Accomodation GetAccomodationById(string accomodationId)
{
var filterDefinition = Builders<Accomodation>.Filter.Eq(x => x.Id,
accomodationId);
return
_accomodationsCollection.Find(filterDefinition).SingleOrDefault();
}
public string ChangeBedCount(string accomodationId, int changeNumber,
bool incoming)
{

Accomodation accomodation = GetAccomodationById(accomodationld);
var currentBeds = accomodation.AwailableBedsCount;

if (incoming) currentBeds -= changeNumber;
else currentBeds += changeNumber;

var filter = Builders<Accomodation>.Filter.Eq(x => x.Id,
accomodationId);

var update = Builders<Accomodation>.Update.Set(prop =>
prop.AwailableBedsCount, currentBeds);

UpdateResult updateResult = _accomodationsCollection.UpdateOne(filter,
update);

if (updateResult.ModifiedCount > 0)
{

}
else

{
}

return "OK";

return "No changes were made!";
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Ukazka kodu 15. Trieda AccomodationRepository

Dal§im krokom je vytvorenie DTO pre poziadavku Create, ktory bude odosielany
z vonkajSieho prostredia a bude obsahovat’ potrebné property pre vytvorenie objektu typu

Accomodation.

Rovnako je vytvoreny DTO pre poziadavku Read, ktory bude odosielany z vnutorného
prostredia smerom von a bude obsahovat’ rovnaké property ako povodny Accomodation.

V tomto pripade je mozné pouzit’ na prenos dat aj povodny objekt ale pre dodrzanie vzoru

pouZzijem objekt DTO.
public class AccomodationCreateDto
{
public string HostUserId { get; set; }
public string TitleName { get; set; }
public string Country { get; set; }
public string City { get; set; }
public int AwailableBedsCount { get; set; }
}

Ukézka kédu 16. DTO vytvoreny pre poziadavku Create

public class AccomodationReadDto
{
public string Id { get; set; }
public string HostUserId { get; set; }
public string TitleName { get; set; }
public string? ShortDescription { get; set; }
public string Country { get; set; }
public string City { get; set; }
public int AwailableBedsCount { get; set; }

Ukézka kodu 17. DTO vytvoreny pre poziadavku Read

Pre prenos dat o zmene poctu 16zok v ubytovani je vytvoreny DTO ktory bude niest’ data

potrebné pre vykonanie tejto operacie.

public class BedCountChangeDto

{
public string Id { get; set; }
public int ChangeValue { get; set; }
public bool Incoming { get; set; }

}

Ukazka kodu 18. DTO BedCountChangeDto
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Pre mapovanie objektov v ramci sluzby je vytvorena tireda AccomodationsProfile ktora
implementuje Profile zdedeny od AutoMapper a bude niest’ informécie o vzajomnych

mapovaniach jednotlivych objektov.

public class AccomodationsProfile : Profile
{
public AccomodationsProfile()
{
//Source -> target
CreateMap<Accomodation, AccomodationReadDto>();
CreateMap<AccomodationCreateDto, Accomodation>();
}
}

Ukazka kodu 19. Objekt AccomodationsProfile

//register auto mapper
builder.Services.AddAutoMapper(AppDomain.CurrentDomain.GetAssemblies());

Ukézka kodu 20. Pre fungovanie AutoMapper je nutné ho zaregistrovat’ v Program.cs

Pre obsluhu poziadaviek je vytvoreny kontroler ktory bude obsluhovat’ prichadzajuce
poziadavky a vykonavat’ zmeny v databazy prostrednictvom _repository. V konstruktori su
injektované¢ TAccomodationRepository a IMapper. Tieto zavislosti sa pouzivaji na

komunikaciu s uloziskom (repository) a mapovanie dat.

[Route("api/[controller]™)]

[ApiController]

public class AccomodationsController : ControllerBase

{
private readonly IAccomodationRepository _repository;
private readonly IMapper _mapper;

public AccomodationsController(IAccomodationRepository repository, IMapper
mapper)
{

_repository = repository;

_mapper = mapper;

Ukazka kodu 21. Konstruktor kontroleru AccomodationsController

Pre demonstraciu su vytvorené metddy na pridanie ubytovania, ziskanie vsetkych ubytovani
alebo jedného ubytovania na zaklade poskytnutého ID a metdodu pre zmenu poctu 16zok

v ubytovani.
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Metoda GetAcomodations vrati vSetky ubytovacie zariadenia. Vo vnutri vola metodu
GetAllAccomodations z [AccomodationRepository na ziskanie dat a nésledne pouZiva
IMapper na mapovanie vysledkov na AccomodationReadDto. Vysledok je vrateny ako

ActionResult s kodom OK.

Metoda GetAccomodationByld vrati ubytovacie zariadenie na zaklade zadané¢ho ID v
poziadavke. Po ziskani vysledku z funkcie GetAccomodationByld pouziva IMapper na
mapovanie vysledku na AccomodationReadDto. Ak je zariadenie najdené, jeho objekt je
vrateny ako ActionResult s kodom OK. Ak zariadenie nie je najdené, je vrateny kod

NotFound.

Metdda CreateAccomodation vytvori nové ubytovacie zariadenie na zaklade poskytnutych
udajov. Pouziva IMapper na mapovanie AccomodationCreateDto na Accomodation model.
Nasledne vola metddu CreateAccomodation z IAccomodationRepository na uloZenie
zariadenia do tuloziska. Po vytvoreni zariadenia je vrateny AccomodationReadDto ako
ActionResult s kdédom CreatedAtRoute ktory vrati kéd 201 spolu s novo vytvorenym
objektom.

Metdda ChangeBedCount zmeni pocet 16Zok pre ubytovacie zariadenie s konkrétnym id.
Vol4d metédu ChangeBedCount z [AccomodationRepository na vykonanie zmeny. Ak je
zmena uspesnd, je vrateny ActionResult s kédom OK a spravou "Reservation accepted!".
Ak zmena nie je uspeSnd, je vrateny ActionResult s kddom BadRequest a prisluSnou

chybovou spravou.
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[HttpGet("{id}", Name = "GetAccomodationById")]
public ActionResult<AccomodationReadDto> GetAccomodationById(string id)

{

var accomodationItem = _repository.GetAccomodationById(id);
if (accomodationItem != null)
{

return Ok(_mapper.Map<AccomodationReadDto>(accomodationItem));

}

return NotFound();

}

[HttpPost("Create")]

public async Task<ActionResult<AccomodationReadDto>>

CreateAccomodation(AccomodationCreateDto accomodationCreateDto)

{
var accomodationModel = _mapper.Map<Accomodation>(accomodationCreateDto);
_repository.CreateAccomodation(accomodationModel);

var accomodationReadDto =
_mapper.Map<AccomodationReadDto>(accomodationModel);

return CreatedAtRoute(nameof(GetAccomodationById), new { Id =
accomodationReadDto.Id }, accomodationReadDto);

}

[HttpPatch("ChangeBedCount")]
public ActionResult ChangeBedCount(BedCountChangeDto changeBedCount)

{

var returnMesage = _repository.ChangeBedCount(changeBedCount.Id,
changeBedCount.ChangeValue, changeBedCount.Incoming);

if (returnMesage == "OK")

{

return Ok("Reservation accepted!");

}

else return BadRequest(returnMesage);

Ukéazka kédu 22. Metddy na kontroleru sluzby Accomodation

Po vytvoreni kontroleru je sluzba spustena lokalne. Zobrazi sa prikazovy riadok v ktorom

vidiet’ Ze sluzba bezi a je mozné vykonat’ poziadavky na adresu https://localhost:7257.

--> Seeding data
info: Microsoft.EntityFrameworkCore.Update[30100]
Saved 2 entities to in-memory store.
0: Microsoft.Hosting.Lifetime[14]

T ITAN S AR BT Hlh t tps - //localhost: 7257

o: Microsoft.Hosting.Lifetime[14]

Now listening on: http://localhost:5186
0: Microsoft.Hosting.Lifetime[®@]

Application started. Press Ctrl+C to shut down.
o0: Microsoft.Hosting.Lifetime[®@]

Hosting environment: Development
fo: Microsoft.Hosting.Lifetime[@]

Obrazok 25. Spustenie sluzby AccomodationService
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Kedze pri vytvarani sluzby bola ponechana podporu OpenAPI, jednotlivé endpointy je

mozné skontrolovat’ aj cez prostredie Swagger.

@ Swagger EE S ER LT AccomodationService v1

portedty SMARTBEAR

AccomodationService ®

https:/localho

Accomodations

/api/Accomodations/GetAll
/api/Accomodations/{id}
/api/Accomodations/Create

/api/Accomodations/ChangeBedCount

Schemas
AccomodationCreateDto >

AccomodationReadDto 3

Obrazok 26. Prostredie Swagger s definovanymi endpointami

Pre prehl'adnejSie testovanie endpointov je pouZita aplikdcia Postman pomocou ktorej je
mozné nadefinovat’ jednotlivé poziadavky a uloZit’ ich pre buduce pouZitie. Po zvoleni typu
POST je zadana prislusna adresa poziadavky. Do policka Body sa vlozia hodnoty pre
AccomodationCreateDto DTO. Sluzba vrati odpoved’ skdédom 201 spolu snovo

vytvorenym objektom tak je definovand v metdde.
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Body Cookies

Headers (5)

Test Results

@ Status: 201 Created Time: 736 ms Size: 430 B

| Accom / Add accomodation E) Save v s =
POST ~ https://localhost:7257/apifAccomodations/Create ‘ “

Params Authorization Headers (8) Body e Pre-request Script Tests Settings Cookies

none form-data ®-www-form-urlencoded @ raw binary GraphQL JSON ~ Beautify

1

2 "hostUserId”:  "646a508bdb2i8bl66b30E047",

3 "titleName":  "Apartman with beautiful view",

4 "country”: - "Slovakia®,

5 ¥y":-"Nitra”®,

& "awailableBedsCount": 12

7§

ooo

[ Save as Example

Pretty Raw Preview Visualize JS0N v | | 5 O Q
1 f |
2 "id": "646a5f00937163146ch%6049",
3 "hostUserId": "646a3588bdb2f5b1660300047",
4 "titleName": "Apartman with beautiful view",
5 "shortDescription”: null,
[ “country”: "Slovakia",
T “edty"I “Nitxa®,
8 "awailableBedsCount”: 12
s g |
Obrazok 27. Poziadavka na vytvorenie ubytovania v aplikacii Postman
# MongoDB Compass - localhost:27017/dms_accomodations.accomedation - O X

Connect Edit View Collection

localhost:27017

{} My Queries

2 Dotabases

» 8 admin

» 8 config
dms_accomodations
l M accomodation

local

Help

I Documents
dms_accomodati...

dms_accomodations.accomodation

(]

| Documents Aggregations Schema Explain Plan

Fiter® @ +» Type a query: field: 'value'

FLOD I ZALSER | (1 EXPORT COLLECTION |

_jd: Objectld(' 646a5fbco371631
HostUserId: "G46: 3bdb2 fBb16E
TitleName: "Apartman with beautifu
ShortDescription: null

Country: "Slovakia"

City: "Nitra"

AwailableBedsCount: 12

a5ffe937163146cb96@4b" )
HostUserId: "646a508bdb2f8bl66b30GOAT"
TitleName: "Hottel room in city center"
ShortDescription: null

Country: "Polland"

City: "Krakow"

AwailableBedsCount: 4

_id: Objectld(

2 1

DOCUMENTS  INDEXES

Indexes Validation

Reset ‘ < ‘ Mare Options ¥
= Y

1-20f2 & B

Obrazok 28. Vytvoreny zaznam ubytovania je mozné skontrolovat’ v databdze pomocou

aplikacie MongoDB Compass.
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6.3.3

Sluzba pre spravu vyletov

Implementaca sluzby pre spravu vyletov zacina vytvorenim modelu Trip ktora bude

obsahovat’ property ako napriklad:

Id: Identifikator vyletu. Pouziva sa ako unikatny identifikator v kolekcii MongoDB

ktory bude generovat’ databaza.

TitleName: N4zov vyletu. Sluzi na uchovéavanie nadzvu vyletu. Tento parameter bude

povinny.
Description: Popis vyletu. Umoziuje uchovavanie textového popisu vyletu.

Location: Miesto konania vyletu. Uchovava informaciu o mieste, kde sa vylet

uskutociiuje.

FreeOfCost: Indikator, ¢i je vylet bezplatny. True znamena, zZe vylet je bezplatny,

false znamena, ze nie je.
Price: Cena vyletu. Umoziuje uchovavanie hodnoty ceny vyletu.

MaxPersons: Maximalny pocet ucastnikov vyletu. Uruje maximalny pocet osdb,

ktoré sa mozu zucastnit’ vyletu.

Highlights: Zvyraznenia vyletu. Je to zoznam retazcov, ktoré obsahuju zvyraznené

vlastnosti alebo body tykajice sa vyletu.

Creatorld: Identifikator tvorcu vyletu. UmozZiluje identifikovat tvorcu vyletu

pomocou unikatneho identifikatora. Tento parameter bude povinny.

A dalsie

Dalsie property mozu byt’ pridané neskor v priebehu implementacie. Ked'ze sluzba vyuziva

databazu MongoDB, je mozné pouzit’ dostupné anotécie pre tento typ databazy.
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[Serializable, BsonIgnoreExtraElements]

public class Trip

{
[BsonId, BsonElement("_id"), BsonRepresentation(BsonType.ObjectId)]
public string Id { get; set; }
[BsonElement("title_name"), BsonRequired,
BsonRepresentation(BsonType.String)]
public string TitleName { get; set; }
[BsonElement("description™), BsonRepresentation(BsonType.String)]
public string Description { get; set; } = string.Empty;
[BsonElement("location"), BsonRepresentation(BsonType.String)]
public string Location { get; set; } = string.Empty;
[BsonElement("free_of_cost"), BsonRepresentation(BsonType.Boolean)]
public bool FreeOfCost { get; set; } = false;
[BsonElement("price"), BsonRepresentation(BsonType.Decimall28)]
public decimal Price { get; set; } = decimal.Zero;
[BsonElement("max_persons"), BsonRepresentation(BsonType.Decimall28)]
public int MaxPersons { get; set; } = 4;
[BsonElement("Highlights")]
public List<string> Highlights { get; set; } = new List<string>();
[BsonElement("CreatorId"), BsonRequired,
BsonRepresentation(BsonType.String)]
public string Creatorld { get; set; } = string.Empty;

}

Ukézka koédu 23. Model Trip s anotaciami

Pre pracu s MongoDB databazou bolo vytvorené rozhranie ITripsDbSettings, ktoré je
implementované triedou TripsDbSettings. Tato trieda obsahuje potrebné informacie pre
pripojenie k databaze, ako je nazov kolekcie, ndzov databdzy a retazec pripojenia. Tieto
nastavenia su ulozené v subore appsettings.Development.json pre lokalne nastavenie.

pomocou dependency injection su tieto nastavenia pouzivané v repozitari TripRepository.
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public class TripsDbSettings : ITripsDbSettings

{
public string CollectionName { get; set; } = String.Empty;
public string ConnectionString { get; set; } = String.Empty;
public string DatabaseName { get; set; } = String.Empty;

}

"TripsDbSettings": {

"CollectionName": "trip",
"ConnectionString": "mongodb://localhost:27017/dms_trips",
"DatabaseName": "dms_trips"

}

Ukazka kodu 24. Trieda TripsDbSettings ktora odpoveda nastaveniam

// set TripDbSettings to data from Configuration
builder.Services.Configure<TripsDbSettings>(
builder.Configuration.GetSection(nameof(TripsDbSettings)));

// create singleton ITripsDbSettings for Dep. Injection
builder.Services.AddSingleton<ITripsDbSettings>(sp =>
sp.GetRequiredService<IOptions<TripsDbSettings>>().Value);

// create singleton IMongoClient for Dep. Injection
builder.Services.AddSingleton<IMongoClient>(

S => new
MongoClient(builder.Configuration["TripsDbSettings:ConnectionString"]));

builder.Services.AddScoped<ITripRepository, TripRepository>();

Ukézka kodu 25. Registrovanie rozhrani v Program.cs pre vyuzitie dependency injection

Na oddelenie logiky pristupu k datam od ostatnych casti aplikdcie sa opidt’ vyuzije
repository. Je vytvorena tireda TripRepository ktorda implementuje rozhranie jednotlivych
metod ktoré pre obsluhu prace s datami a databazou. V konstruktore je injektovany objekt

nastaveni databazy a pomocou IMongoClient sa ziska z databazy kolekcia vyletov.
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public class TripRepository : ITripRepository
{

private readonly IMongoCollection<Trip> _tripsCollection;

public TripRepository(ITripsDbSettings dbSettings, IMongoClient mongoClient)
{
var database = mongoClient.GetDatabase(dbSettings.DatabaseName);
_tripsCollection = database.GetCollection<Trip>(dbSettings.CollectionName);
}

Ukéazka kodu 26. Konstruktor TripRepository

Pre obsluhu poziadaviek je vytvoreny kontroler, v ktorom su vytvorené jednoduché metddy
pre vytvaranie, upravovanie ,mazanie vyletov a ziskanie zoznamu vsetkych vyletov alebo

jednotlivych podla ID.

Po vytvoreni kontroleru je spustena sluzba TripService lokalne. Pomocou Swager prostredia
si mozno skontrolovat ¢i st k dispozicii vSetky endpointy a pomocou Postman budi
otestované. Zvoli sa metoda POST a prida sa prislusna adresa poziadavky. Do policka Body
su vlozené udaje pre vytvorenie vyletu. Na obrazku 29. je vidiet’ Ze endpoint funguje aj bez

poskytnutia vSetkych udajov, ¢o je spravne ked’Ze vyzadované su iba titleName a creatorld.
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TP Create Trip
POST ~ https:fflocalhost:7097/api/Trips
Params Authorization Headers (8) Body e Pre-request Script Tests Settings

none form-data *-www-form-urlencoded @ raw binary Graph@L JSON
14
2 "titleName": "Po Testujeme dvojku",
3 "highlights": [

4 "string”, "dva" , "txi"
5 1.
6 ‘creatorId”:"fed4fwdsidwesfow”
7 B

Body Cookies Headers (5) TestResults Created Time: 20 ms
Pretty Raw Preview Visualize JSON  ~ =

1

2 ": "646807926e7dbBa683cRidan”,

3 "titleName": "Po Testujeme dvojku”,

5 "location®: "",

& "free0fCost": false,

7 "price": @,

2 "currentCapacity": 4,

9 "maxCapacity”: 4,

1@ "highlights": [

11 “string”,

12 "dva",

i3 5

4 1.

15 "creatorId": "fed4fwsBfdwesfsw”

16 [

B save - f
Cookies
Beautify
Size: 4518 [3) Save as Example  ses
o Q
g
| |
]
i

Obrazok 29. Testovanie endpointu vytvarania vyletu.
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_id:
title_name:
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location: "Bra
free_of_cost: tr
price: 150
Current_capacity
max_capacity: 1
Highlights: a
CreatorId: "1234%

_id: ObjectId('e f faof
title_name:
description
location:

free_of_cost: t
price:
Current_capacity: 4

max_capacity:
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CreatorId: "

Indexes

Validation

3

DOCUMENTS
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2: ]
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Obrazok 30. Zaznamy v databaze mozno kontrolovat’ pomocou aplikacie MongoDB

Compas
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6.3.4 Sluzba pre spravu rezervacii

Model sluzby pre spravu rezervacii obsahuje property ako ID ubytovania, ID vyletu — tieto
mozu byt zadané oboje v pripade Ze chce pouzivatel absolvovat’ aj ponukany vylet k
ubytovaniu. Dalie potrebné property st ID hostitel'a ktory ponuka vylet s ubytovanim, a ID
pouzivatel'a ktory vytvara rezervaciu. Model pri ma pri vytvoreni aj inicializovant property

s ndzvom HostAccepted na hodnotu false, ktora sluzi na prijatie rezervacie hostitelom.

public class Reservation
{
[BsonId, BsonElement("_id"), BsonRepresentation(BsonType.ObjectId)]
public string Id { get; set; } = string.Empty;
[BsonElement("AccomodationId"), BsonRepresentation(BsonType.String)]
public string? AccomodationId { get; set; }
[BsonElement("TripId"), BsonRepresentation(BsonType.String)]
public string? TripId { get; set; }
[BsonElement("HostUserId"), BsonRequired,
BsonRepresentation(BsonType.String)]
public string HostUserId { get; set; }
[BsonElement("ReservingUserId"), BsonRequired,
BsonRepresentation(BsonType.String)]
public string VisitorUserId { get; set; }
[BsonElement("PeopleCount"), BsonRequired,
BsonRepresentation(BsonType.Decimall28) ]
public decimal PeopleCount { get; set; }
[BsonElement("DateStart"), BsonRepresentation(BsonType.DateTime)]
public DateTime DateStart { get; set; }
[BsonElement("DateEnd"), BsonRepresentation(BsonType.DateTime)]
public DateTime DateEnd { get; set; }
[BsonElement("HostAccepted"), BsonDefaultValue(false),
BsonRepresentation(BsonType.Boolean) ]
public bool HostAccepted { get; set; } = false;

Ukazka kodu 27 Model Reservation

Pre pracu s MongoDB databazou je vytvorené rozhranie pre nastavenia ktoré budu
definované v subore appsettings.Development.json pre lokalne nastavenie. Pomocou

dependency injection sa budu pouzivat’ v ReservationRepository repozitari.

"ReservationsDbSettings": {

"CollectionName": "trip",
"ConnectionString": "mongodb://localhost:27017/dms_trips",
"DatabaseName": "dms_trips"

}

Ukazka kodu 28. Nastavenia databazy pre sluzbu rezervécii
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Na oddelenie logiky pristupu k datam od ostatnych Casti aplikacie bude sluzit’ repository
trieda ReservationRepository ktord implementuje rozhranie jednotlivych metdd urcenych na

pracu s datami a databazou..

Konstruktor triedy ReservationRepository prijima dva parametre: dbSettings typu
IReservationsDbSettings a mongoClient typu IMongoClient. Tieto parametre sliZia na
nastavenie pripojenia k MongoDB databdze a ziskanie pristupu k pozadovanej kolekcii

rezervacii.

public class ReservationRepository : IReservationRepository

{

private readonly IMongoCollection<Reservation> _reservationsCollection;

public ReservationRepository(IReservationsDbSettings dbSettings,
IMongoClient mongoClient)

{
var database = mongoClient.GetDatabase(dbSettings.DatabaseName);
_reservationsCollection =
database.GetCollection<Reservation>(dbSettings.CollectionName);
}
public void CreateReservation(Reservation reservation)
{
_reservationsCollection.InsertOne(reservation);
}
public async Task<Reservation> GetReservationById(string reservationld)
{

var filterDefinition = Builders<Reservation>.Filter.Eq(x => x.Id,

reservationId);

return await
_reservationsCollection.Find(filterDefinition).SingleOrDefaultAsync();

}
public async Task<string> HostAcceptReservation(string reservationId)
{
var filter = Builders<Reservation>.Filter.Eq(x => x.Id,
reservationId);
var update = Builders<Reservation>.Update.Set(prop =>
prop.HostAccepted, true);
UpdateResult updateResult = await
_reservationsCollection.UpdateOneAsync(filter, update);
if (updateResult.ModifiedCount > @) return "OK";
else return "No changes were made!";
}

Ukazka kodu 29. ReservationRepository
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Nasledne je vytvoreny kotroler pre obsluhu poziadaviek pre manipulaciu s rezervaciami.
Konstruktor  kontroleru  ReservationsController —prijima  zavislost na rozhrani

IReservationRepository a injektuje ho pomocou dependency injection.

Metdda GetReservationByld sluzi na ziskanie rezervacie s konkrétnym identifikatorom
reservationld. Metoda vold GetReservationByld rozhrania IReservationRepository a vrati
ziskant rezervaciu ako vysledok HTTP poziadavky s kédom 200 OK. Ak rezervacia

neexistuje, vrati sa odpoved’ s kddom 404 Not Found.

Metoda CreateTrip je oznacend atribitom [HttpPost("Create")] a slizi na vytvorenie novej
rezervacie. Metoda vold CreateReservation rozhrania IReservationRepository a nasledne
vrati vytvorenu rezervaciu ako vysledok HTTP poziadavky s kddom 201 Created. Okrem

toho je vrati data vytvorenej rezervacie.

Metoda na potvrdenie rezervacie zo strany hostitel'a s naizvom HostAcceptReservation je
oznacenda atributom [HttpPut("HostAccept/{reservationld}")]. Tato metéda vola
HostAcceptReservation rozhrania IReservationRepository ktora Metéda vykona update
dokumentu v kolekcii, kde nastavi vlastnost HostAccepted na hodnotu true. Na zaklade
vratenej spravy urcuje, ¢i zmena v databaze prebehla uspesne alebo nie. V pripade Gspechu
sa vrati odpoved’ ,,No changes were made!* s kédom 200 OK a spravou ,,Reservation

'G‘

accepted!“. V opacnom pripade sa vrati odpoved’ s kodom 400 Bad Request a vratenou

spravou z metddy HostAcceptReservation rozhrania IReservationRepositorz.

Testovanie lokalne spustenej sluzby ReservationService je vykonavané v aplikacii Postman
pomocou ktorej sa odosle poziadavka na vytvorenie rezervacie. Nasledne sa otestuje
akceptovanie rezervacie pomocou poziadavky typu put, do ktorej sa zada ID uZ vytvorenej
rezervacie ktord nebola zatial' akceptovand. Na obrazku 31. mozno vidiet' Ze aplikacia

odpovedala Reservation accepted a teda rezervacia bola tspesna.

(i HostAcecept b
PUT s https:/flocalhost:7154/api/Reservations/HostAccept/ sEGIVEb R yAT W IF L E TS
Params Autharization Heads {7) Body Pre-request Script Tasts attings Cookies
Query Params
Key Value Description - B Edit
Body Cookies Headers (4) Test Resulte E Status: : K Time: 28 ms  Size: 163 B [T Save as Example
Pretty aw Preview Visualize Text ~ = ]
1 Reservation accepted! i

Obrazok 31. Testovanie end pointu uréeného na akceptovanie rezervacie
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{

[Route("api/[controller]™)]
[ApiController]
public class ReservationsController : ControllerBase

private readonly IReservationRepository _reservationRepository;

public ReservationsController(IReservationRepository
reservationRepository)
{

}
[HttpGet("{reservationId}", Name = "GetReservationById")]

public async Task<ActionResult<Reservation>> GetReservationById(string
reservationId)
{

_reservationRepository = reservationRepository;

var reservationItem = await
_reservationRepository.GetReservationById(reservationId);
if (reservationItem != null)

{
}

else return NotFound();

return Ok(reservationItem);

}

[HttpPost("Create™)]
public async Task<ActionResult<Reservation>>
CreateReservation(Reservation reservation)

{
_reservationRepository.CreateReservation(reservation);
return CreatedAtRoute(nameof(GetReservationById), new { reservationId
= reservation.Id }, reservation);

}

[HttpPut("HostAccept/{reservationId}")]
public async Task<ActionResult> HostAcceptReservation(string

reservationld)
{
string resultMessage = await
_reservationRepository.HostAcceptReservation(reservationId);
if (resultMessage == "OK")
{
return Ok("Reservation accepted!");
}
else return BadRequest(resultMessage);
}

Ukazka kodu 30. Kontroler ReservationsController
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6.4 Autentifikacia

V tejto Casti je popisand implementacia autentifikacnej sluzby ktord bude fungovat na
principe poskytovania JWT (JSON Web Token) bearer tokenu. Tento token sa pouzivatel'ovi
vytvori po uspeSnom prihlaseni. V redlnej situédcii by sa tento token ulozil v prehliadaci

a pouZzivatel’ by sa nim autentifikoval pokym token nevyprsi.

Pre zasifrovanie a deSifrovanie celého obsahu tokenu sa pouziva podpisovy kl'u¢. Token vo
svojom obsahu moze niest’ I'ubovolné data ktoré je mozné ziskat’ a pouzit’ priamo bez
volania d’alSich sluzieb. Token taktiez nesie tidaj o svojej exspiracii, o mozno vyuzit' na

kontrolu, ¢i ¢as autentifikacie nevyprsal.

Pre vyuzitie autentifikdcie je nutné nastavit autentifikanii metédu v nastaveniach
programu. Definuji sa pravidld a zada sa podpisovy kI'i€. Jednotlivé obsluzné metody
potom prijimaji poziadavky spolu s autentifikaénym tokenom pred spustenim na zaklade

nastaveni overia.

Encoded Decoded

HEADER:

eyJhbGci0iJIUzI1NiIsInRScCI6IkpXVCJI9. ey
J1bWFpbCI6Im9uZHJ1lakB1bWFpb yIsInJvb
GUi0iJVe2VyIiwibmJmIjo C
eHA10jE20DQ4NJESMDgsImlh
wOHB.c1ALybpl2XikvXk1ScyD:
VSm_pIrsg

X

PAYLOAD:

VERIFY SIGNATURE

Obrazok 32. Zlozenie JWT tokenu, overenie tokenu prebieha na zaklade zadaného
podpisového kl'uca

6.4.1 Sluzba pre spravu autentifikacie

Pre pracu s Jwt tokenom je pouzity NuGet balicek System.IdentityModel. Tokens.Jwt



UTB ve Zliné, Fakulta aplikované informatiky 79

m System.ldentityModel. Tokens.Jwt by Microsoft

Includes types that provide support for creating, serializing and validating JSON Web Tokens.

Obrazok 33. NuGet balick System.IdentityModel. Tokens.Jwt
Na zaciatku je vytvorend repository trieda JwtAuthenticationManager ktord implementuje
rozhranie [JwtAuthenticationManager. Téato trieda obsahuje jedini metodu -
Authenticate(string userEmail, string userPassword), ktord sluzi na autentifikdciu
pouzivatel'a na zaklade poskytnutého e-mailu a hesla pri prihlaseni. Predpokladéd sa, Ze
pouzivatel' bude validovany pomocou databazy avSak pre demonStracné ucely je tato
validacia, ¢i sa pouZivatel’ spravne prihlasil, vynechana a nahradena komentarom v mieste

validacie.

Dalsie kroky v metéde zahfiaji vytvorenie JWT tokenu. Vytvara sa objekt

JwtSecurityTokenHandler, ktory je zodpovedny za spravu a generovanie JWT tokenov.

KTIa¢ pre podpisovanie tokenov sa ziskava zo [JwtSettings objektu, ktory je injektovany
pomocou dependency injection. Okrem kl'i¢a obsahuje tento objekt aj tdaj o expiracnej
dobe. Oba tieto udaje st uloZené v nastaveniach a inicializujii sa pri spusteni programu
v triede Program.cs. Podpisovy kl'i¢ sa pouziva na vytvorenie SigningCredentials, ktoré

vytvori podpis algoritmu HMAC-SHA256.

// set JwtSettings to data from Configuration
builder.Services.Configure<JwtSettings>(
builder.Configuration.GetSection(nameof(JwtSettings)));

// create singleton IJwtSettings for Dep. Injection
builder.Services.AddSingleton<IJwtSettings>(sp =>
sp.GetRequiredService<IOptions<JwtSettings>>().Value);

builder.Services.AddScoped<IJwtAuthenticationManager,
JwtAuthenticationManager>();

Ukazka koédu 31. Injektovanie objektov v programovych nastaveniach

public class JwtSettings : IJwtSettings

{
public int JwtTokenValidityMins { get; set; }

public string JwtSecurityKey { get; set; }

Ukézka kodu 32. Objekt JwtSettings
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Nasledne sa vytvara objekt SecurityTokenDescriptor, ktory obsahuje informécie o
pouzivatel'ovi, exspiraciu tokenu a podpis ¢o vlastne tvori cely datovy obsah tokenu. Objekt

JwtSecurityTokenHandler potom tento token vytvori na zdklade deskriptora.

Nakoniec sa vysledny vygenerovany token zapiSe do retazca pomocou
jwtSecurityTokenHandler. WriteToken(securityToken). Funkcia vrati vygenerovany token
spolu s e-mailom pouzivatel'a a Casom exspiradcie pomocou DTO JwtAuthResponse ako

vysledok autentifikécie.

public JwtAuthResponse Authenticate(string userEmail, string userPassword)

{

//v tomto mieste validacia pouzivatela//

DateTime tokenExpiryTimeStamp =
DateTime.Now.AddMinutes((double) jwtSettings.JwtTokenValidityMins);
var jwtSecurityTokenHandler = new JwtSecurityTokenHandler();
var tokenKey = Encoding.ASCII.GetBytes(_jwtSettings.JwtSecurityKey);
var securityTokenDescriptor = new SecurityTokenDescriptor
{
Subject = new System.Security.Claims.ClaimsIdentity(new
List<Claim>
{
new Claim(ClaimTypes.Email, userEmail),
new Claim(ClaimTypes.Role, "User") //-> rolu priradit z DB
})s
Expires = tokenExpiryTimeStamp,
SigningCredentials = new SigningCredentials(new
SymmetricSecurityKey(tokenKey),
SecurityAlgorithms.HmacSha256Signature)
3
var securityToken =
jwtSecurityTokenHandler.CreateToken(securityTokenDescriptor);
var token = jwtSecurityTokenHandler.WriteToken(securityToken);

JwtAuthResponse responseObject = new JwtAuthResponse

{
Token = token,
Email = userEmail,
ExpireIn = (int)tokenExpiryTimeStamp.Subtract(DateTime.Now)
.TotalSeconds
¥

return responseObject;

Ukézka kédu 33. Funkcia Authenticate v JwtAuthenticationManager

V konstruktore kontroleru AuthController je injektovany JwtAuthenticationManager.
Konstruktor obsahuje spominanit metéodu Login ktora prijima DTO AccountLoginDto.

V tejto metdde sa volanim _authManager. Authenticate overi existencia pouZivatel'a a vrati
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sa objekt DTO JwtAuthResponse. V pripade ze je vrateny objekt prazdny vrati sa odpoved’

Unauthorized.

public class AccountlLoginDto

{
[Required]
public string Email { get; set; }
[Required]
public string Password { get; set; }
}

Ukazka kodu 34. Objekt sltiZiaci na prijatie dajov prihlasenia — AccountLoginDto

[Route("api /[controller]")]
[ApiController]
public class AuthController : Controller

{

private readonly IJwtAuthenticationManager _authManager;

public AuthController(IJwtAuthenticationManager authManager)
{

}

[HttpPost]
public ActionResult Login(AccountLoginDto loginRequest)

{

_authManager = authManager;

var authResult = _authManager.Authenticate(loginRequest.Email,
loginRequest.Password);

if (authResult == null)
{

¥
else return Ok(authResult);

return Unauthorized();

Ukézka kodu 35. Auth kontroler s metdédou Login

Overenie funk¢nosti je vykonané v aplikacii Postman kde sa odosle sprava s prihlasovacimi

udajmi. Vratend sprava bude obsahovat’ vygenerovany token.
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i New Request B save -~

http:/flocalhost:5166/api/Auth

Body 000 Body G 2000k 16ms 4088 [T Save as Example

POST

£

raw JSON Beautify Pratty Raw Praviaw Visualize JSON ~ = 5

email”: "ondrej@email.com”,

password”: "Pabbwird"
m51iZiI6MTYANDkxOTE3INSWiZXhwIjoxNig@0TIxMDe1LE

E2000Q5MThkaNzV9 .

317pZfUIbp8I9-11yhUsf0udOuItmoz3kk”,

3 "email": "ondrej@email.com”,

4 "expireIn”: 1199

Obrazok 34. Poziadavka na autentifikéciu vracia objekt s tokenom, emailom, a casom

exspiracie

6.4.2 Pouzitie autentifikacie v sluzbach

Pre pouzitie autentifikacie v jednotlivych sluzbach je potrebné pridat’ autentifikaén sluzbu.
KedZze sa jednd orepetetivnu cCinnost bola je vytvorend abstraktnd triedu
CustomJwtAuthExtension s abstraktnou metddu AddCustomJwtAuthentication. Téato
metdda pridava autentifikacnti sluzbu do kolekcie sluzieb IServiceCollection v ramci
konfiguracie aplikdcie. V ramci tejto metddy je vykonand konfiguracia autentifikacie
pomocou JWT. TaktieZ st nastavené rozne moZnosti autentifikicie a parametre overovania

tokenov.

V bloku AddAuthentication je konfigurované, ze autentifikacia prebieha pomocou schémy
JwtBearerDefaults. AuthenticationScheme, ¢o znamena, ze sa ocakava pouzitie JWT tokenu

pri autentifikdcii.
V bloku AddJwtBearer st nastavené r6zne moznosti overovania a spracovania JWT tokenu:

o RequireHttpsMetadata nastavené na false umoznuje autentifikaciu aj v pripade, ze

komunikacia neprebiecha cez HTTPS.

e SaveToken nastavené na true znamena, ze pri uspesnej autentifikécii sa token ulozi

do prislusného autentifikaéného tokenu.

e TokenValidationParameters obsahuje nastavenia pre overovanie tokenu, v tomto
pripade sa overuje platnost podpisového kl'uca (IssuerSigningKey) pomocou

symetrického kl'i¢a ziskaného zo JwtSecurityKey.
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public static void AddCustomJIwtAuthentication(this IServiceCollection
services, string JwtSecurityKey)
{
services.AddAuthentication(options =>
{
options.DefaultAuthenticateScheme =
JwtBearerDefaults.AuthenticationScheme;
options.DefaultChallengeScheme =
JwtBearerDefaults.AuthenticationScheme;
}) .AddJwtBearer(options =>
{
options.RequireHttpsMetadata = false;
options.SaveToken = true;
options.TokenValidationParameters = new TokenValidationParameters
{
ValidateIssuerSigningKey = true,
ValidateIssuer = false,
ValidateAudience = false,
IssuerSigningKey = new
SymmetricSecurityKey(Encoding.ASCII.GetBytes(JwtSecurityKey))
s })s
}

Ukézka kodu 36. Staticka metoda AddCustomJwtAuthentication
Pre pouzitie tejto metddy v ostatnych sluzbéach je potrebné pridat’ do projektu mikrosluzby

referenciu na staticku triedu CustomJwtAuthExtension.

Mame Path
AccomodationService G:\AplikaciaDiplomaov...
AccountService

AuthenticationService GhAplikaciaDiplomaw...

AuthenticationServiceRegistrator ahAplikaciaDiplomnaw..,
RatingService GhAplikaciaDiplorr
TripService GhAplikaciaDiplor

Obrazok 35. Pridanie referencie

Nasledne je potrebné pomocou dependency injection sluzbu registrovat’ v nastaveniach
v Program.cs a taktiez pridt' nastavenie app.UseAuthentication(). Podpisovy kIi¢ bude

uloZzeny v konfigura¢nych suboroch pod parametrom JwtSecurityKey.

builder.Services.AddCustomJwtAuthentication(builder.Configuration["JwtSecurity
Key"1);

app.UseAuthentication();

Ukézka kodu 37. Registrovanie konfiguracie pridanim AddCustomJwtAuthentication
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Pre otestovanie autentifikdcie je vyuzitd sluzba rezervacii kde je v metode
GetAllReservation pridand anoticia [Authorize]. Metoda sa nevykond pokial nebude

poskytnuty bearer token odpovedajuici nastaveniam a vrati 401 Not authorized.

KedZe Jwt token umozinuje prenasat’ rozne data je Casto vyuzivany aj na autorizéciu. Pri
overovani je pouzivatel'ovi nastavena rola na zaklade ktorej sa moze pred spustenim tejto
metddy autorizovat’. Pri procese autentifikacie bola pouzivatel'ovi zadana rolu s ndzvom
»uUser” a teda ak bude potreba vyuzit’ autorizaciu mozno tak urobit’ pouzitim anotéacie so
Specifikaciou role [Authorize(Roles = "User")]. Pri takomto nastaveni musi byt pozivatel
nielen autentifikovany ale musi spiiat’ aj autorizaéni podmienku — v tomto pripade musi
mat’ rolu User. Ak nespliia autorizaéni podmienku sluzba vrati 403 Forbidden. Tymto
sposobom je mozné oSetrit’ jednotlivé end pointy proti neopravnenému pouzivaniu nielen
pomocou roli ale aj roznych parametrov ([Authorize(UserEmail = "stefan@test.sk")]), ¢isla,

a inych l'ubovol'nych parametrov.

[Authorize(Roles = "User")]

[HttpGet]

public ActionResult<IEnumerable<Reservation>> GetAllReservations()

{
var reservations = _reservationRepository.GetAllReservations();
return Ok(reservations);

Ukazka kodu 38. Pridané anotécia autentizacie spolu s autorizaénou podmienkou
6.5 Implementacia komunikacie medzi sluzbami

Komunikacia medzi sluzbami je demonstrovand pomocou synchronneho posielania sprav.
DemonsStracia je zamerana na situaciu kedy hostitel’ prijme poziadavku na vymenu a tym

padom bude musiet’ byt’ zniZzeny pocet 16Zok dané¢ho ubytovania.

V sluzbe pre spravu rezervacii je vytvorena repository trieda DataClient ktora bude

vykonavat’ posielanie sprav s vyuzitim HTTP klienta.

V konStruktore je injektovany HTTP klient a rozhranie IConfiguration. Trieda obsahuje
metédu s ndazvom ChangeBedCountOfAccomodation ktord odosle sluzbe pre spravu
ubytovani poziadavku na upravenie poctu l6Zok. Poziadavka bude vlastne serializovany
JSON BedCountChangeDto ktory je vytvoreny pre tento ucel. Nasledne sa zachyti odpoved’

a vyhodnoti sa pomocou kontroly IsSuccesCode.
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public class DataClient : IDataClient
{
private readonly HttpClient _httpClient;
private readonly IConfiguration _configuration;
public DataClient(HttpClient httpClient, IConfiguration configuration)
{
_httpClient = httpClient;
_configuration = configuration;
}
public async Task ChangeBedCountOfAccomodation(BedCountChangeDto
bedCountChange)
{
var httpContent = new StringContent(
JsonSerializer.Serialize(bedCountChange),
Encoding.UTF8,
"application/json");
var response = await
_httpClient.PatchAsync(_configuration["ChangeBedCountUrl"],
httpContent);
if (response.IsSuccessStatusCode)
{
Console.WriteLine("--> Sync PATCH was OK");
}
else
{
Console.WriteLine("--> Sync PATCH was not OK");
}
}
}

Ukéazka kodu 39. Trieda DataClient

public class BedCountChangeDto

{
public string Id { get; set; }
public int ChangeValue { get; set; }
public bool Incoming { get; set; }

}

Ukazka koédu 40. BedCountChangeDto

V dalSom kroku je vytvorend metoda HostAcceptReservation v kontroleri
ReservationsController. Tato metdéda obslizi poziadavku na akceptovanie rezervacie.
Pomocou metody repository.HostAceptReservation zmeni parameter HostAccepted na true

anasledne odosle poziadavku na zmenu poctu 16Zok v ubytovani pomocou metody
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_dataClient.ChangeBedCountOfAccomodation ktord odosle poziadavku do sluzby pre

spravu ubytovani.

{

[HttpPut("HostAccept/{reservationId}")]
public async Task<ActionResult> HostAcceptReservation(string reservationId)

string resultMessage = await
_reservationRepository.HostAcceptReservation(reservationld);

if (resultMessage == "OK")
{

try

{

var reservation = await
_reservationRepository.GetReservationById(reservationld);

var changeValue = await
_reservationRepository.GetReservationGuestCount(reservationId);
var bchDto = new BedCountChangeDto { Id =
reservation.AccomodationId, ChangeValue = changeValue };

await _dataClient.ChangeBedCountOfAccomodation(bchDto);

}
catch (Exception ex)
{
throw ex;
}

return Ok("Reservation accepted!");

}

else return BadRequest(resultMessage);

Ukazka kodu 41. Metoda HostAcceptResrevation vyuziva DataClient pre odosielenie sprav

do sluzby obsluhy ubytovani
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Reservation Reservation Accomodation
service repository service
HostAcceptReservation )
HostAcceptReservation
OK
‘ _____________________
ChangeBedCqur:rtOfAccomodation A}
OK
‘ ..................... e ——— -
Reservation accepted

:J i 4

Obrazok 36. Priebeh datovej komunikacie

6.6 Implementacia kontajnerizacie a orechestracie sluzieb

Vsetky sluzby jednotlivych mikrosluzieb sa mi podarilo implementovat’, spustit’ a otestovat’
v lokdlom prostredi. V nasledujucich krokoch teda ztychto sluzieb vytvorim Docker

kontajnery pomocou definovania potrebnych nastaveni.

Pre pracu s Dockerom je potrebna aplikécia Docker Desktop ktora bude sluzit’ ako virtudlne

prostredie v ktorom budu bezat’ spustené kontajnery definovanych mikrosluzieb.

Docker Desktop  Upgrade plan Q, search for local and remote images, containers, and more...

@ containers Containers

Name Status Port(s) Laststarted  Actions

Running 1 minute ago
74acb3271190

Extensions

Running 1 minute ago
S5a4d6ebd2dr2

@ Add Extensions

Running 1 minut
1999497790 . 9 minute ago

1 minute ago
«c5bbabaB812a

showing 4 items

v419.0 Q"

Obrazok 37. Aplikacia Docker Desktop
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6.6.1 Nastavenie inStrukcii pre budovanie image

Docker nesptista aplikacie priamo z nahranych siborov. Na to aby bolo mozZné spustit’
aplikéciu v prostredi Docker je potrebné z nej vytvorit’ image. Image v Dockeri je staticky
balik, ktory obsahuje vSetky potrebné subory a zavislosti na spustenie konkrétnej aplikacie

alebo prostredia ako kontajnera.

Na to, aby Docker mohol balik image vytvorit, je potrebné definovat’ inStrukcie na
zostavenie tohto balika. Tieto instrukcie sa zapiSu do stiboru s presnym nazvom ,,Dockerfile*
ktory je vhodné vytvorit v prieinku danej mikrosluzby. InStrukcie je mozné zapisat

manudlne podl’a Docker dokumentacie alebo automaticky pomocou VS.
Nasledne pomocou prikazu docker build je vybudovany image kontajneru mikrosluzby.

Kedze postup tvorby kontajneru je pre vSetky sluzby rovnaky, vytvorenie Dockerfile

a samotného kontajneru bude demonstrované s pouzitim sluzby urcenej pre spravu vyletov.

Pre generovanie je potrebné kliknit’ pravym na TripService - Add - Docker Support a zvolit’
operacny systém Linux. VS nésledne vygeneruje potrebné inStrukcie priCcom zahrnie aj
vSetky zavislost’ projektu. Instrukcie v subore Dockerfile st urcené pre prekladac ktory bude

zostavovat’ Dockerlmage image.

4 &g | TripService .
| publish
: publish "AccomodationSe

onnected 5
& Dependencief
Docker File Options

Target O5:

®) Linux

Publish ) Windows

e Cleanup

Configure Application Insights...

C# Program.cs
Cancel

Edit Project File
Build Dependencies

Add i ) ltem...

Manage MuGet Packages... Existing ltem...

Libraries... folded Item...
older
Container Orchestrator Support...
Docker Support...

Application Insights Telemetry...

Obrazok 38. Generovanie Dockerfile
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FROM mcr.microsoft.com/dotnet/aspnet:6.0 AS base
WORKDIR /app

FROM mcr.microsoft.com/dotnet/sdk:6.0 AS build

WORKDIR /src

COPY ["TripService/TripService.csproj", "TripService/"]

COPY
["AuthenticationServiceRegistrator/AuthenticationServiceRegistrator.csproj"”,
"AuthenticationServiceRegistrator/"]

RUN dotnet restore "TripService/TripService.csproj"

COPY .

WORKDIR "/src/TripService"

RUN dotnet build "TripService.csproj" -c Release -o /app/build

FROM build AS publish
RUN dotnet publish "TripService.csproj" -c Release -o /app/publish
/p:UseAppHost=false

FROM base AS final

WORKDIR /app

COPY --from=publish /app/publish .
ENTRYPOINT ["dotnet", "TripService.d11"]

Ukazka kodu 42. Instrukcie v subore Dockerfile

Vyznam jednotlivych inStrukecii:
FROM mcr.microsoft.com/dotnet/sdk:6.0 AS base
- Tento riadok ur€uje zakladny obraz (base-image) pre prva fazu zostavenia obrazu. V
tomto pripade sa pouZiva obraz s nazvom "dotnet/sdk:6.0" poskytovany

spolo¢nostou Microsoft. Tento obraz obsahuje nastroje a zavislosti potrebné na

zostavenie aplikéacie s Dotnet SDK verzie 6.0.
WORKDIR /app

- Tymto riadkom sa nastavuje pracovny priecinok v kontajneri, kde sa budu vykonéavat
nasledujtce prikazy.
COPY ["TripService/TripService.csproj', "TripService/"]

- Tento prikaz kopiruje stibor TripService/TripService.csproj z aktudlneho adresara

hostitel'ského systému do pracovného prieCinka TripService/ v kontajneri.

COPY
[""AuthenticationServiceRegistrator/AuthenticationServiceRegistrator.csproj',

""AuthenticationServiceRegistrator/" |
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- Tento prikaz kopiruje zavislost AuthenticationServiceRegistrator.csproj z
aktualneho adresara  hostitel'ského syst¢ému do pracovného priecinka

AuthenticationServiceRegistrator v kontajneri.
RUN dotnet restore

- Tento prikaz vykonéva prikaz "dotnet restore" v kontajneri, Co sposobi obnovenie

balickov a zavislosti pre projekt na zaklade suboru ".csproj".
COPY ..

- Tento prikaz kopiruje vSetky subory a adresare z aktudlneho adresara hostitel'ského

systému do pracovného priecinka v kontajneri.
RUN dotnet publish -¢ Release -0 out

- Tento prikaz vykonava prikaz "dotnet publish" s cielom "Release" a vystupnym
adresarom "out". Tymto sa vytvori skompilovana a optimalizovana verzia aplikacie,

ktord je pripravend na spustenie.
FROM mcr.microsoft.com/dotnet/aspnet:6.0

- Tento riadok uréuje zdkladny obraz pre druht fazu zostavenia obrazu, ktora je
zaloZzena na runtime obrazu ASP.NET verzie 6.0 poskytované¢ho spolo¢nostou

Microsoft. Tento obraz obsahuje vSetko potrebné na spustenie aplikacie ASP.NET.
WORKDIR /app

- Opidt sa nastavuje pracovny prieCinok v kontajneri, tentoraz pre druhu fazu

zostavenia obrazu.
COPY --from=build-env /app/out .

- Tento prikaz kopiruje obsah vystupného adresara z prvotnej fazy (oznacenej ako
"build-env") do aktudlneho pracovného priecinka v kontajneri. Tym sa aplikacia,
ktora bola skompilovana a optimalizovana v predchadzajtcej faze, dostane do tohto

obrazu.
ENTRYPOINT [ "dotnet", "TripService.dll" ]

- Tento riadok urcuje spustaci prikaz pre kontajner. Pri spusteni kontajneru sa vykona

prikaz "dotnet TripService.dll", ¢im sa spusti aplikacia.
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6.6.2 Vybudovanie jednotlivych image

Kedze jednotlivé mikrosluzby obsahuju zavislosti, build jednotlivych kontajnerov je nutné
vykonavat’ z rodi¢ovského adresira aby preklada¢ mohol pridavat jednotlivé zavisloti.
Image sa vybuduje pomocou prikazu docker build -f .\TripService\Dockerfile -t
ondrejmicina/tripservice . priCom parameter —f oznacuje cestu Dockerfile suboru,
parameter —t vyjadruje zadanie vlastného nazvu image — ,,ondrejmicina/tripservice a bodka
znamena kontext budovania (cely priecinok). Docker nasledne stiahne pozadované image

subory uvedené v subore Dockerfile a posklada vysledny image so zadanym nazvom.

Build sluzieb mozno zadat’ ako viacero prikazov naraz. Pre vSetky sluzby plati rovnaky
postup, rozdiel bude v jednotlivych .csproj suboroch a v .dll subore danej sluzby. Vytvorené

image jednotlivych mikrosluZieb mozno skontrolovat’ aj v Docker Desktop aplikacii.

Tag Status Created Size

latest Unused 6 minutesago 219.57 MB  p

161c11ca7252 |

latest Unused 6 minutes ago 22937 MB »
aebbal1fc605 |

5 latest Unused 14 minutesag 246.52MB »
9d7ddbd97cB8

latest Unused about1houra 24992MB »
8e7587a6a6b1 ||

latest Unused about 2hours 29758 MB |
726608b6ee54 ||

Obrazok 39. Vytvorené image jednotlivych mikrosluzieb

6.6.3 Vytvorenie kontajnerov sluzieb z image

Pre prvé vytvorenie a spustenie kontajneru je nutné zavolat’ prikaz docker run -p 8080:80 -
d ondrejmicina/authenticationservice ktory vytvori kontajner z image a spusti ho na porte
8080. Nasledne pomocou prikazu docker ps mozno zobrazit’ beZiace kontajnery a ich ID.
Toto ID je mozné pouzit’ v prikazoch docker start [id] a docker stop [id] pre spustanie

a vypinanie kontajnera.

Kedze v dalSom kroku bude pouzita platforma Kubernetes ktora jednotlivé image ziskava
z internetu, je potrebné aby bol image sluzby pridany do online registra Docker. Takzvany
»push® sa vykondva pomocou prikazu docker push ondrejmicina/authenticationservice

ktory odosle vytvoreny image do registra.
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Kedze sluzby obsahuju nastavenia v appsetings.json suboroch je nutné pred samotnym
spustenim definovat’ nastavenia pre produkéné prostredie ato tak ze sa vytvori subor

s ndzvom appsettings.Production.json do ktorého sa tieto nastavenia umiestnia.

[iiid Authentication [3) save ~

Params Auth Headers (8 Body ® Pre-req. Test Setting Body v [51] 0 OK 506 ms 3 [B) Save as Example

JSON  ~ Beautify Pretty Raw Preview Visualize JSON ) M}

Obrazok 40. Spusteny kontajner so sluzbou Authentication teraz bezi na porte 8080

6.7 Orchestracia sluzieb

Ciel'om orchestrécie je dosiahnut’ vacsiu flexibilitu, Skdlovatelnost’ a spol'ahlivost’ aplikacie

s architektarou mikrosluzieb a automatizované riadenie sluzieb.

Na orchestraciu mikrosluzieb sa pouziva platforma Kubernetes. Pre demonstraciu bude

pouzita sluzba AccountService.

V prvom kroku pomocou sa vytvori konfigura¢ny subor danej sluzby v ktorom budu
definované nastavenia deploymentu. Stbor bude vytvoreny v samostatnom priecinku \K8S
v rodiCovskom adresari. Z tohto prieCinku budi volané jednotlivé prikazy pre pracu

Kubernetes.

Nésledne sa vytvori stbor accounts-depl.yaml ktory bude obsahovat nastavenia

deploymentu. Vyznam jednotlivych nastaveni:
e apiVersion: apps/vl urCuje verziu API pre Deployment objekt v Kubernetes.
e Kkind: Deployment definuje typ objektu, v tomto pripade Deployment.

e metadata obsahuje metadata objektu, vratane ndzvu (name). V tomto pripade je ndzov

nastaveny na accounts —depl.
e spec Specifikuje konfiguraciu nasadenia.

e replicas: 3 urcCuje pocet replik (inStancii) aplikdcie, ktoré maji byt nasadené. Vyssi

pocet replik sa pouziva v pripade vel'kého dopytu po sluzbe.
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e selector definuje, ako sa maju vybrat’ ped objekty, ku ktorym sa vzt'ahuje Deployment.

e matchLabels urcuje, aké znacky musia mat’ pod objekty, aby boli vybrané. V tomto

pripade sa vyberaji pod objekty s hodnotou app: accountservice.
e template definuje Sablonu pre vytvaranie pod objektov.

e metadata obsahuje metadata pod objektu, vratane znacCiek. V tomto pripade je znacka

nastavena na app: accountservice.
e spec Specifikuje konfiguraciu pod objektu, ktory obsahuje kontajner s aplikaciou.
e containers urcuje zoznam kontajnerov v pod objekte.
e name: accountservice uruje ndzov kontajnera.

e image: ondrejmicina/accountservice:latest urCuje image kontajnera, ktory sa ma
pouzit' zonline registra Docker. V tomto pripade sa pouZiva image s ndzvom

ondrejmicina/accountservice a najnovsou verziou oznac¢enou ako latest.

apiVersion: apps/vl
kind: Deployment
metadata:

name: accounts-depl
spec:

replicas: 3

selector:

matchLabels:
app: accountservice

template:
metadata:
labels:
app: accountservice

spec:
containers:
- name: accountservice
image: ondrejmicina/accountservice:latest

Ukézka kodu 43 Nastavenie deploymentu
Po definovani nastaveni je mozné vytvorit’ takzvany pod objekt pomocou aplikovania
deploymentu sluzby. V ramci podu budu spustené jeden alebo viac kontajnerov danej
sluzby. Deployment sa vykona pomocou prikazu kubectl apply -f .\accounts-depl.yaml.
Vytvorené deploymenty je mozné zobrazit' prikazom kubectl get deployments pomocou

ktorého je mozné zistit’ ich stav. Cielom podov bude zabezpecit’ neustaly chod tejto sluzby
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alebo pocet replik danej sluzby. V pripade Ze sluzba zlyha, pod okamzite spusti novi ¢im

udrziava chod aplikacie. Pre prehl'ad podov mozno pouzit prikaz kubectl get pods.

Deployment Deployment
Indtancia 1 Inétancia 1 Instancia 1 Inétancia 1 Indtancia 1 Indtancia 1
Pod Pod Pod Pod Pod Pod
Kontajner Kontajner Kontajner Kontajner Kontajner Kontajner
sluzby sluzby sluzby sluzby sluzby sluzby

Obrazok 41. Pod zabezpeci nové spustenie sluzby v pripade jej zlyhania

V tomto momente bezi sluzba av§ak nemozno k nej pristipit. Pre demonstra¢né ucely bude

vytvoreny node port pomocou ktorého bude vykonavana komunikacia s vonkaj$im

prostredim.

V priec¢inku K8S sa vytvori sibor s ndzvom accounts-np-srv.yaml ktory bude obsahovat

nastavenia sluzby node port.

apiVersion: vl
kind: Service
metadata:
name: account-np-service-srv
spec:
type: NodePort
selector:
app: accountservice
ports:
- name: accountservice
protocol: TCP
port: 80
targetPort: 80

Ukazka kodu 44. Nastavenia sluzby node portu

Nasledne sa vykona deployment node portu pomocou prikazu kubectl apply -f .\accounts-
np-srv.yaml . Pomocou prikazu kubectl get services sa zobrazia aktualne beziace sluzby,
medzi nimi aj node port. Kaza beziaca sluzba obsahuje informacie vratanie IP adresy a portu.

V tomto pripade mé sluzba node port priradeny port 32265 ktory bude pouzity pre

poziadavku v aplikacii Postman.
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uT_P Docke onment [ Accounts s = | New Request [&) save « & |E
POST ~ hnp:mucalhmst:miap\fnccounlfcreate I m
Params Auth Headers (8) Bodye Pre-req. Tests Settings won Body @ 201 Created 367 ms 384B [“E',] Save as Example  ese
raw o JSON Beautify Pretty  Raw  Preview  Visualize oM v | [ mH O
1 f 1 1
2 ‘email®: "REGISTRACIA POMOCOU KUBERNETES®, 2 id": "6£21fBae-317d-476c-829b-2967c8TachB3",
3 "accountName": "daisyz", 3 accounthame”: "daisyZ®,
a "password”:  "PaBBwBrdi (#889", 4 email REGISTRACIA POMOCOU KUBERNETES®,
5 "mobile": "+452175444877" e monile +452175444877 ",
6 [ "role": "Usex"
7w 1

Obrazok 42. Spracovanie poziadavky pomocou kontajnera spravovaného platformou

Kubernetes
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7 ZHODNOTENIE A MOZNOSTI DALSIEHO ROZVOJA

V predchéadzajucej kapitole bol predstaveny ndvrh demonsStracnej aplikacie a prislusny
postup implementacie vybranych casti aplikacie. Cielom tohto postupu bolo poskytnut

zékladné znalosti a zru¢nosti z oblasti navrhu a implementéacie mikrosluzieb.

V pripade zdujmu o rozsirenie aplikécie, alebo o jej uvedenie do realneho komercného
prostredia je nutné aby boli dokladne zvazené vsetky kroky névrhu a implementacie. Tato
kapitola rozoberie niektoré z predstavenych rieSeni a popiSe d’alSie pohl'ady a moznosti

rozvoja danej problematiky.

7.1 Mikrosluzby alebo monolit

Pri névrhu aplikdcie sa berie vuvahu jej velkost’ a Clenitost. Oplati sa zacinat
s architektirou mikrosluzieb alebo zafat radSej monolitom a neskér ho prestavat’ na

mikrosluzby — to je dolezita otazka.

Implementacia aplikdcie na vymenu ubytovani a vyletov bola od zaciatku vedena

v architekture mikrosluzbe. Bolo to vSak spravne?

Zo zaciatku sa moze zdat’ ze aplikécia je vel'mi mala a architektira mikrosluzieb je pre nu
zbyto¢ne naroc¢nou aj z pohladu nevyuzitia potencidlu tejto architektiry. Pre jednoduché
funkcie by stacila aj monoliticka architektira ktora by bola vyvijand ako jeden celok,

nemusela by sa rieSit’ komunikécia a podobne.

Ak sa vSak zhodnoti, Ze tato aplikdcia moze mat’ v buducnosti narocnejsie a komplexnejsie
funkcie (Co v tomto pripade ma — poskytuje funkciu ubytovania a vyletov zarovein) alebo
bude vyzadovat Skalovanie, odlisné tloziskd dat alebo vicSiu dostupnost, volba

mikrosluzieb hned’ od zaciatku je vhodnym rieSenim.

Na druhej strane, ak sa neocakava narast komplexnosti aplikacie, ak bola aplikécia zamerana
na jeden typ sluzby (napr. ponuka vyletov) a nie je tplne jasné ¢i sa uchyti na trhu, je vhodné
zvolit' na zaciatku monolitickil architektiru. Vd’aka monolitickej architektire je mozné
vyvinut’ aplikdciu ovel'a rychlejsie, kedZze odpada nutnost’ implementovat’ narocné funkcie

ako napr. komunikéciu medzi sluzbami pri mikrosluzbach.
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7.2 Nové poziadavky aplikacie

V pripade rozsirenia aplikacie pre zdielanie vyletov a ubytovania mozno uvazovat nad
pridanim novych poziadaviek. Medzi nové funkéné poziadavky by sa mohli zaradit

nasledovné:

e Notifikacie: Aplikacia by mala posielat’ notifikdcie pouzivatelom o novych

ponukéch, odpovediach na ich ponuky a inych délezitych udalostiach.

e Sprava pouzivatel’ského profilu: Pouzivatelia by mali mat moznost upravit’ a
spravovat’ svoje osobné udaje, vratane profilovej fotky, kontaktnych informacii a

preferencii.

e Vyhladavanie a filtrovanie: PouZzivatelia by mali mat moZznost' vyhladavat’ a
filtrovat’ ponuky ubytovania a vyletov na zéklade urcitych kritérii, ako napriklad

miesto, datum, typ ubytovania a d’alSie parametre.

e Integricia mapy: Aplikacia by mala integrovat mapové sluzby, aby pouzivatelom
umoznila vizualizovat’ umiestnenie ponuk ubytovania a vyletov a poskytla navigaciu

k cielovym bodom.

e Sprava platby: Ak by aplikacia pontikala moznost platby za niektoré sluzby ( napr.
dialniéné znamky, vstupenky), mala by zahriiovat’ bezpené a spolahlivé metody

spracovania platby.

e Ukladanie oblibenych poloziek: Pouzivatelia by mali mat’ moZznost' oznacovat’
ponuky ubytovania a vyletov ako oblibené a ukladat’ ich pre Tl'ahsi pristup a

neskorsie prehliadanie.

e Systémové upozornenia: Pouzivatelia by mali dostavat’ upozornenia o dolezitych

udalostiach, ako napriklad potvrdenie rezervacie alebo bliziace sa terminy vyletov.

e Sledovanie histérie: PouZivatelia by mali mat’ pristup k historii svojich aktivit,

vratane predchadzajucich ponuk, vymen ubytovania a vyletov

Okrem funkénych poziadaviek s rasticou aplikaciou bude potrebné navrhnat’ aj nefunkéné

poziadavky. Mdzu to byt napriklad:

e Vykon: Aplikacia by mala byt rychla a spolahlivd aj pri velkom mnozstve
pouzivatel'ov a ponuk. Odpovede a aktualizacie by mali byt vykondvané v readlnom

case.
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e Podpora roznych platform: Aplikacia by mala byt poskytovat’ prisposobené
odpovede API pre jednotlivé platformy, ako napriklad mobilné zariadenia (Android,

10S) a webové prehliadace.

e Dostupnost’ dat: Aplikacia by mala mat’ spolahlivy pristup k datam o ponukéach
ubytovania a vyletov, ako aj k pouzivatel'skym udajom, aby sa zabezpecila

konzistentnost’ a aktualizacia informacii.

e Zalohovanie a obnovenie: Aplikdcia by mala mat’ mechanizmus zalohovania a
obnovenia dat, aby sa minimalizovala straty udajov v pripade vypadku alebo havarie

systému.

e Multimedidlna podpora: Aplikicia by mala byt schopnd spracovat’ a zobrazovat’
multimedidlne obsahy, ako napriklad fotografie a videa, s adekvatnou kvalitou a
rychlostou na podporu prehliadania ponuk a pripadného zdielania obsahu medzi

pouzivatel'mi.

e Sulad s reguliaciami: Aplikacia by mala byt v sulade s platnymi zdkonnymi a
regulativnymi poziadavkami tykajucimi sa ochrany osobnych udajov, online

transakcii a zdiel'ania obsahu.

7.3 Pouzitie API Gateway

Aj ked’ navrh aplikacie pre zdielanie vyletov a ubytovani nezahfna implementaciu API
Gateway urcite stoji za predstavenie. APl Gateway poskytuje rozhranie (API) pre
komunikaciu s vonkaj$im prostredim, pricom vytvara vrstvu abstrakcie a centralizécie pre

mikrosluzby. Tento pristup prindsa niekol’ko vyhod.

API Gateway poskytuje jednotné rozhranie, ¢o ulahcuje klientom interakciu so sluzbami
pri¢om skryva internti komplexnost’ systému. Dalou vyhodou je, Ze API Gateway umozZiiuje
implementéaciu Skalovatel'nosti a vykonnosti. Vd’aka tejto vlastnosti je mozné riadit’ tok
poziadaviek, implementovat’ vyrovndvaciu pamédt’ alebo load balancer, ¢o prispieva k

optimalizacii vykonu a zvyseniu odolnosti systému voci pripadnej vysokej zat'azi.

K navrhu implementécie by bolo teda mozné pridat’ API Gateway v ramci aplikécie. Jednou
z nich je napriklad Ocelot Gateway, ktory je open-source nastroj pre .NET ekosystém.
Ocelot poskytuje mnozstvo funkcii pre spravu a konfigurdciu API Gateway, ako su

routovanie, autentifikacia, autorizacia a zabezpecenie.
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Obrazok 43. API Gateway Ocelot[32]

Dalsou moznostou je pouzitie NGINX, popularneho webového servera a proxy servera.
NGINX ponuka robustné moznosti konfiguracie a vykonu a méze byt nasadeny ako API
Gateway. Kedze v navrhu aplikdcie pre zdielanie vyletov aubytovani je vyuzivana
platforma Kubernetes, méze byt NGINX dodato¢ne nakonfigurovana konfigurovany a

spravovany prave pomocou Kubernetes ingress controlleru.

7.4 Pouzitie asynchronnej komunikacie

V navrhu aplikdcie pre zdielanie vyletov aubytovani je pre komunikdciu vyuzitd
synchrénna komunikacia pomocou HTTP protokolu. V architekture mikrosluzieb sa pouziva

taktiez asynchrénna komunikécia.

Asynchrénna komunikacia v mikrosluzbach je spdsob komunikacie, v ktorom sa vymena
sprav medzi sluzbami neuskutoc¢iiuje prostrednictvom tradi¢ného cyklu ,,request-response
(ziadost-odpoved’), ale na zaklade vzoru ,,publish-subscribe* (publikovanie-odber). Tento
sposob umoznuje komunikdciu medzi sluzbami bez toho, aby jedna sluzba cakala na

okamziti odpoved’ od druhe;.

Pri asynchronnej komunikécii sa spravy publikuju (publish) na urcity kanal alebo tematicka
frontu - mesasge bus alebo mesasge broker. Sluzby, ktoré s zainteresovang, si tieto spravy
odberaju (subscribe). Publikovanie a odoberanie sprav sa moze diat’ nezdvisle od seba a
spravy mozu byt spracované asynchronne, ¢o umoziuje vacsiu paralelizaciu a odolnost’ voci

vypadkom.
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Jednym z nastrojov, ktory sa ¢asto pouziva pre asynchronnu komunikaciu v mikrosluzbach,
je RabbitMQ. RabbitMQ je open-source spravny systém (message broker), ktory umoziuje
publikovanie a odoberanie sprav medzi sluzbami. Je schopny spracovat vel'ké mnozZstvo
sprav a zabezpecuje rézne mechanizmy doruCenia a spracovania sprav, ako su fronty,

vymeny a routovanie.

RabbitMQ moze byt’ pouzity aj v kontajnerovom prostredi pomocou Kubernetes ¢o znamena
ze by mohol byt pouzity aj v navrhu aplikécie pre zdiel'anie vyletov a ubytovani. RabbitMQ
moze byt nasadeny ako samostatnd sluzba v Kubernetes clusteri a moze byt
nakonfigurovany na komunikidciu medzi mikrosluzbami pomocou publish-subscribe

modelu.

Vdaka asynchronnej komunikécii v mikrosluzbach aplikdcie nemusia o sebe vediet, ¢o
znizuje ich vzajomnu zavislost. Kazda sluzba méze zverejnit’ spravy, ktoré su relevantné
pre in€ sluzby, a tieto spravy mdzu byt odoberané a spracovavané nezavisle. To umoziiuje

vicsiu flexibilitu, Skalovatelnost’ a jednoduchsie rozSirovanie systému.

Message Message
Sender Receivers

RabbitMQ

(Server/Container)

Microservice A

= __subscribe e
Queue A vent Bus
API
. ; =4 X
Microservice | Event Bus
Origin AP publish m
m . Microservice B
< subscribe _ _
. Event Bus
Queue B AP
<

[l:,] PP O]

Obrazok 44. Implementacia RabbitMQ [33]
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ZAVER

Ciel'om tejto prace je prispenie k lepSiemu porozumeniu softvérovej architektury zaloZene;j
na mikrosluzbach a poskytnutie konkrétneho prikladu implementacie na tvorbe aplikacii

urcenej pre zdiel'anie vyletov a ubytovani.

V teoretickej Casti boli popisané rozne architektonické pristupy, ako je monoliticka
architektira, objektovo orientovana architektura a architektira orientovand na sluzby. Bol
preskimany koncept mikrosluzieb a vyhody, ako je modularita, nezavislost, odolnost’ a
Skéalovatel'nost’. Taktiez boli popisané rozdiely medzi monolitickymi rieSeniami a rieSeniami
zaloZzenymi na mikrosluzbach. Porovnané boli napriklad skalovatel'nost’, obtiaznost’ vyvoja
a nasadzovania, technologicka flexibilita, izolacia poruch a bezpecnost’. Na zéklade tychto

porovnani je mozné si vybrat’ vhodnu architektiiru pre rdzne rieSenia.

V praktickej Casti bola navrhnutd a implementovand aplikdcia pre zdielanie vyletov
aubytovani. Boli vytvorené detailné postupy implementacie mikrosluzby pre spravu
pouzivatel'skych uctov, ubytovani, vyletov arezervacii. V jednotlivych rieSeniach boli
popisané pouzité¢ vyvojové metdody ako napriklad repository pattern, DTO objekty,
dependency injection a podobne. Taktiez boli popisané pouzité nastroje ako VisualStudio,
Postman, Docker ¢i Kubernetes. Rovnako sa venovala pozornost’ autentifikacii s vyuzitim
Jwt tokenu, komunikdcii medzi sluzbami prostrednictvom http komunikicie a

kontajnerizécie a orchestracii sluzieb pomocou platforiem Docker a Kubernetes.

Zaver prace naznacuje, Zze mikrosluzby ponukaji mnozstvo vyhod voci tradicnym
monolitickym rieSeniam. Ich flexibilita a Skdlovatelnost’ prispievaju k lepSiemu vykonu
aplikdcie a pouzivatel'skému zazitku. Zhodnotenie moznosti o d’alSom rozvoji aplikacie
poukazuje na moznosti, ako d’alej vylepsit implementéaciu, ako napriklad vyuzitie API
Gateway pre centralizovani spravu komunikdcie alebo implementaciu asynchronnej

komunikécie pre zvySenie vykonu a $kalovatel’nosti.
p y Y

Celkovo je tato praca prinosna pre lepSie porozumenie softvérovej architektury zalozenej na
mikrosluzbach Implementacia aplikacie pre zdielanie vyletov a ubytovania s vyuZitim

mikrosluzieb je vysledkom tejto prace a predstavuje funk¢nti ndzornu ukazku.
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CRUD Create Read Update Delete
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RPC Remote procedure call - Vzdialené volanie procedur
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SQL Structured Query Language - relacnd databaza
NoSQL non SQL — nerelacna databaza

OOA Objektovo orientovana architektura

0]0) Objektovo orientované programovanie

(ON} Operacny systém

MVC Model View Controller

SOA Service oriented architecture / Architektlira orientovana na sluzby
SOAP Simple Object Access Protocol

MVP Minimum viable product
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ORM Object-Relational Mapping
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