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ABSTRAKT

Tato diplomova prace se zaméfuje na vyvoj herni aplikace s vyuzitim Web3 a Non-Fungible
Tokens (NFT). Cilem prace je analyzovat soucasné podminky a vytvofit optimalni prostiedi
pro vyvoj a implementaci takové aplikace. Prace obsahuje teoreticky piehled klicovych
aspekttl, véetné webového vyvoje a popisu fungovani Ethereum Virtual Machine (EVM).
Prakticka ¢ast se vénuje vyvoji dvou webovych aplikaci, vytvoreni a implementaci databaze
a Ctyfvrstvého backendu pro zpracovani a ukladani hracskych transakci. Déle prace popisuje
vytvoreni a implementaci NFT kolekce ve vhodném formatu pro blockchain hru. V zavéru
je v praci zahrnuto vytvoreni Unity asset package, ktery poslouzi jako zéklad pro budouci

vyvoj kompletni aplikace.

Klicova slova:

NFT, Web3, Unity, Token, Blockchain, EVM, React, Web, Webova aplikace

ABSTRACT

This thesis focuses on the development of a game application using Web3 and Non-Fungible
Tokens (NFT). The aim of the thesis is to analyze the current conditions and to create an
optimal environment for the development and implementation of such an application. The
thesis contains a theoretical overview of key aspects, including web development and a
description of the functioning of the Ethereum Virtual Machine (EVM). The practical part
is devoted to the development of two web applications, the creation and implementation of
a database and a four-layer backend for processing and storing player transactions.
Furthermore, the thesis describes the creation and implementation of an NFT collection in a
suitable format for a blockchain game. Finally, the thesis includes the creation of a Unity

asset package that will serve as the basis for future development of a complete application.
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UvVOD

Vyvoj hernich aplikaci na blockchainu je dnes obrovské technologické téma, které jde
neustale kupfedu a pfinasi nové moznosti jak pro vyvojafe, tak pro hrace. S rostoucim
zdjmem uzivateli pravé o tuto technologii, jsou herni aplikace jednim ze dvou odvétvi
blockchainu, které na trhu ukazuji nejvétsi konzistenci, a to 1 v ptipade, kdy tomu trh nejde

naproti.

Existuje mnoho firem a vyvojait, ktefi se snazi zamétovat na vyvoj praveé hernich aplikaci
na blockchainu, a to pravé ztoho divodu, ze je zde obrovsky potencial, moznost
implementace novych zpisobu pfistupu ke hram a zaroven se zde nachazi i obrovska trzni
hodnota. Je vSak dulezit¢ podotknout, ze tato technologie, pfindsi mnoho prekazek a
slozitych problémt, kvtli kterym vétSina téchto hernich aplikaci na blockchainu po néjaké

dobé od vydani upadne a ztrati zajem hract.

Tato prace ma za cil navrhnout a vytvofit vhodné prostiedi pro NFT herni aplikaci. A to
takovym zptsobem, ze nejprve bude navrzena NFT kolekce ve vhodném EVM standardu.
Poté by méla byt vytvorena webova aplikace, ktera bude umoznovat uzivateliim ziskavani
novych tokeni. Nasledovat bude informativni webova stranka, ktera bude slouzit uzivatelim
k tomu, aby zjistili informace o herni aplikaci. Dale ma tato prace za cil vytvorit vhodné
databazové prostiedi pro ulozeni NFT dat a dat uzivateld, vcetné ukladani dat vSech
transakcich na blockchainu tykajici se hry. Soucésti prace také je, backendové feseni, které
bude piistupovat k vytvorené¢ databazi, a to pomoci Ctyfvrstvé architektury konkrétné
zamiené prave na repository pattern a databazové modely. Nakonec bude vytvoren zakladni

unity asset package, které¢ budou slouzit pro nasledny vyvoj aplikace.

Piinosem préce je ptipraveni zakladniho prostiedi pro budouci vyvoj inovativni NFT herni
aplikace, ktera bude pfitahovat uzivatele na zékladé¢ unikdtnich mechanik a propojeni
s blockchainem. Mezi toto prostiedi, lze zatadit vytvoreni NFT hernich kolekci, které budou
poskytovat pevny zaklad pro fungovani herni aplikace a hernich predméti. Databazové a
backendové feSeni, které je robustni a efektivni pro spravu vsech potiebnych dat. Webové
aplikace, které budou slouzit jak pro rozvoj komunity, tak snadnou dostupnost informaci
novym i stavajicim uzivatelim. A nasledné i jednoduchost feseni, kterou pravé piinasi

zakladni unity asset package, ktery umozni snadny vyvoj a rozsiteni aplikace.
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I. TEORETICKA CAST
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1 BLOCKCHAIN

Blockchain se da povazovat za distribuovanou uc¢etni knihu. U obyc¢ejné tcetni knihy, kterou
zname z bézného svéta je nutnost tieti strany pro oveéfovani plateb. Déle je potieba notar,
ktery je vyuzit k ovéfovani transakci a tischovu o rtiznych hlasovanich. S blockchainem se
od téchto vsech véci odklanime, a snazime se co nejvice omezit tyto aspekty centralizace.
Centralizace mlize byt sama o sob& dobra véc, ale ¢asto neni efektivni, a to hlavné diky

vysokym nakladiim, mozZnostem korupce se ztratou soukromi. [1]

Pokud se bavime o blockchainu, je povazovan za distribuovanou sit, kde pravé tyhle véci

odpadaji, protoZe o vysledku a platnosti transakci rozhoduji jejich ticastnici. [1]

Blockchain je zalozen na P2P (Peer to Peer), ktery v jednoduchosti funguje tak, Ze se jedna
o sit pocitact a zarizeni, které jsou nazyvané jako peer a sdili mezi sebou veskeré informace.
Kazdy peer, je si roven a kazdy ma své prava a povinnosti. Peer je jak klient, tak server
zaroven. D4 se tedy povaZovat za sit, ktera nema zadny centralni prvek jako je naptiklad

server. Obrazek 1 popisuje prave tohle propojeni. [2]

PEER-TO-PEER NETWORK

DOWNLOAD

UPLOAD

Obrazek 1 Peer to Peer network [56]

Za velkou vyhodu téchto siti, 1ze povazovat to, ze kdyz je jeden peer nefunk¢ni, ostatni stale

funguji a komunikuji mezi sebou, tim padem shodit takovou sit, kterd ma velky pocet peeru
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je prakticky nemozné. Zaroven je tato sit také velmi dobfte Skalovatelna a ptidavani novych

peeru je velmi jednoduché [2].

Dalsi podstatnou ¢asti blockchainu, kterou je nutno pochopit je asymetricka kryptografii. Je
to soubor dvou klicti, a to vefejného a privatniho. U vétSiny implementaci blockchainu, je
praveé vefejny kli¢ vyuzit jako vefejnd adresa uzivatele, na kterou poté pfijima rtzné

kryptomény a jina aktiva. Zatimco soukromy kli¢, je vyuzit jako ,,heslo k uctu. [1]

Posledni ¢asti, ktera je pro blockchain jako takovy diilezita, je metoda hashovani. Jedna se
proces, ktery vrati jedine¢ny identifikator pro danou sadu dat. Lze fict, Ze je to takovy
digitalni otisk. Hlavni funkcionalitou hashovani je to, Ze pokud zménite pouze jedno Cislo,
pismeno, symbol anebo jakoukoliv ¢ast dat, bude vysledny hash vypadat jinak. Timto je
zajisténo, Ze data nebyla zménéna, ani jinak manipulovana. Ve svété blockchainu se vyuziva
proto, aby bylo mozné rychle porovnavat a ovéovat velké mnozstvi dat. Blockchain sam o
sob¢ tuto metodu vyuziva pro svoje zakladni fungovani. Konkrétné vyuziva hashovani zvané

Merkle tree. [3]

Merkle tree, je datova struktura, ktera zajist'uje zpiisob toho, jak ukladat velka mnozstvi dat.
Je to vlastné obraceny strom, kde kazdy list, je bran jako uzel, a kazdy uzel reprezentuje
hash hodnotu dat. Pro ovéteni integrity dat staci ovéfit pouze hash hodnotu kotene stromu,
coz je vysledna hash hodnota celé¢ho stromu. Pokud se zménila alesponi jedna hash hodnota
v nékterém z uzlu stromu, vysledna hash hodnota kotfene se také zméni, coz signalizuje
zménu dat a manipulaci. D4 se tedy shrnout, ze je to v podstaté hashovaci metoda, ktera
umoznuje efektivné ovéfit, zda data nebyla manipulovana. Obrazek 2 ukazuje strukturu

merkle tree [1][3]
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Obrazek 2 Merkle Tree [57]

VsSechny tyto casti, nam formuji kompletni strukturu blockchainu, diky ¢emuz je tato

technologicka zalezitost schopna fungovat. [1][3]

1.1 Vytvareni novych bloki

Blockchain je vlastné jen strukturou bloki, které jsou seskladany za sebe a jsou vzajemné
propojeny. Tyto bloky obsahuji data ohledné vsech akci, které byly a jsou na blockchainu
provedeny. Jsou vzajemné propojené a obsahuji vzdy i hash hodnotu pfedchoziho bloku.
Tato hash hodnota je vzdy vyuzita pro spocitani nového bloku. Zaroven vsak tato hash
hodnota je vyuzita i jako ovéfeni, ze s blokem nebylo manipulovano. Dilezité pravidlo je
to, ze rodi¢ mize mit vice potomkil, zatimco potomek muize mit pouze jednoho rodice.
V piipad¢, Ze nastane situace, kdy je vice potomku, nastava fork a do systému pokracuje

pouze jeden blok. [1][3]

Dulezité je, aby kazdy blok obsahoval pfedchozi hash hodnotu, a také ¢asovy udaj, kdy byl
blok vytvoren. Dale by mél obsahovat nonce a Merkle root, ktery je zde vyuzit k uloZeni
vSech transakci a akcei, které se v daném bloku udaly. Obrazek 3 ukazuje tento proces

vytvareni a jeho popis. [1][3]
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Obrazek 3 Vytvareni blok [58]

Proces, jakym se dostavaji nové bloky do systému, kdo ma pravo na to je vytvofit, a kdo
rozhodne jaké transakce do bloku umisti, se nazyva mining. Tento proces se méni dle

mechanismu konsenzu. [1]

1.2 Mining

Jedna se o jeden z nejdilezitéjSich konceptl blockchainu. Je to zptisob, jakym se urcuje, jaké
transakce budou zatazené¢ do nového bloku, a kdo tento blok bude vytvaret. Tato akce
probiha na pfedem domluveném konsenzu, diky cemuz se predchazi jakymkoliv podvodim.
Tézba nového bloku je sama o sobé dosti nakladna a je tfeba tohoto tézatfe néjak odménit,
aby se mu pokryli naklady. Z tohoto diivodu, zde vznikaji odmény pro tézate. Tato odména
pro tézate je bud uréend u kazdé transakce, a tudiz ji urcuji uzivatelé, co chtéji svoji transakci
v dalsim bloku, anebo je urcena na zékladé¢ algoritmu. Poté co je blok vytézen, mohou si
vsichni ucastnici blockchainu zkontrolovat jeho platnost na zaklad€ hash hodnoty a daného

konsenzus mechanismu. [1][3]

1.3 Proof of work

Jedna se o nejvice rozsifenou mechaniku konsenzu v blockchain svéteé. Je to vlastné zptisob,
jak vyuzit velké mnozstvi vypocetni sily a energie k vytvoreni bloku pomoci feseni sloZitych
matematickych rovnic. K vytvotfeni bloku se vyuziva specialniho algoritmu (SHA-256

v pripad¢ Bitcoinu). TéZafi, ktefi tedy chtéji ziskat tento blok pro sebe se snazi najit hash
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hodnotu pro vSechna data v daném bloku tak, ze pfidavaji cela ¢isla, dokud nenajdou takova,
kde je prahova hash hodnota niz§i nez urcita ¢iselna hodnota. Prahovou hodnotu Ize ménit
tak, aby se urcila obtiznost problému. Tim se fidi pravdépodobnost uhodnuti spravného
vysledku, a proto je zajisténo, ze doba mezi bloky zlistane zhruba stejnd. Jakmile néjaky

tézar nalezne feseni tohoto algoritmu, dostane tézafskou odménu a poté zacne stejny proces

s novym blokem. Nejznaméj$im blockchainem, ktery tento konsenzus vyuziva je Bitcoin.
[31[4]

Mezi vyhody se fadi, hlavné bezpecnost, zatimco mezi nevyhody tohoto konsenzu lze zatadit

draha vstupni investice do mining hardwaru, ale hlavné obrovska energeticka narocnost. [4]

1.4 Proof of stake

Tato metoda konsenzu, odstraniuje problém energetické narocnosti, ale zhorSuje castecné
bezpecnost. Proto, aby se mohl uzivatel zapojit do této metody potfebuje vlastnit né¢jakou
&ast hodnoty na daném blockchainu a potiebuje tuto hodnotu zamknout do sité. Sance na to,
ze vyhraje moznost vytvortit novy blok, je zavisla dle velikosti hodnoty, kterou ulozil. Timto
vsak vznikd problém, ze nejbohatsi uzivatel¢ se stavaji bohatSimi. Tento problém je u
kazdého proof of stake konsenzu fesen trochu jinak. Nej€astéji vSak néjakou procentualni
pravdépodobnosti na vybrani nahodného uzlu. Jako piiklad proof of stake mechanismu, lze

povazovat blockchain Ethereum. [3][4]

Mezi vyhody se fadi hlavné nizka energeticka naro¢nost a levné&jsi vstupni investice k tomu,
aby se uzivatel zapojil se do sité jako validator. Mezi jeho hlavni nevyhodu lze brat v potaz
tzv 51% utok, kde v ptipad¢, ze by se jeden uzel ziskal 51 % vsech prostfedkd, je schopny

ovlivnit veskera déni na blockchainu a pfevzit nad nim kontrolu. [4]

1.5 Privatni Blockchainy

Za privatni blockchain se d4 povazovat takovy blockchain, do kterého se mohou pfipojit
uzivatelé jen na zakladé soukromé pozvanky, ktefi jsou pfedem ovéieni a autentizovani.
Ovéteni provadi provozovatelé siti, a to prostfednictvim chytrych smluv, anebo jinych

automatizovanych metod schvalovani. [5]

Soukromé blockchainy vzdy kontroluji, kdo se smi a nesmi do sit¢ zapojit. Pokud privatni
sit umoznuje tézeni a ovefovani bloki, mize vlastnik (skupina vlastniki) soukromého

blockchainu kontrolovat, kteti uzivatelé mohou provadét t€Zbu a urcovat jejich velikost
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odmén. Kromé toho, mohou rozhodovat o tom, kdo bude sdilenou ucetni knihu spravovat.
Také mohou prepisovat, upravovat a mazat potiebné zaznamy v blockchainu dle potieby a

svého uvazeni. [5]

1.5.1 Vyhody

Soukromy blockchain neni decentralizovany a tim padem funguje jako zabezpecena
databaze modernimi kryptografickymi koncepty, ur¢enymi pro potfeby organizace. Pouze ti
lidé, kteti maji opravnéni mohou spustit novy uzel (node) a provadét, ovérovat a ménit

blockchain. [5]

Pravée diky, tomuto konceptu je mozné node poustét pouze pro specifickou organizaci. Tahle

vyhoda je dulezita pro vétsi primysl, kde anonymita neni Gplné vitana. [5]

1.5.2 Nevyhody

Prestoze jsou privatni blockchainy navrzené pro podnikové aplikace, ztraceji tak mnoho
cennych vlastnosti, které poskytuji vefejné blockchainy. Misto toho, aby blockchain byl pln¢

rozsifitelny, je vytvoren specifiky pro splnéni konkrétnich tikolu a pozadavkt primyslu. [5]

Neda se vzdy povazovat za pln¢ bezpecny, protoze zde existuje mechanismus konsensu k
dosazeni shody o transakcich a datech a ten ma dost ¢asto omezeny pocet ovétovateld, ktery

nebyva vzdy velky. [5]

Také ne vSechny privatni blockchainy, maji konsensus o neménnosti dat, tim padem miize

provozovatel a spravce data meénit. [5]

1.6 Verejné Blockchainy

Za vetejny blockchain se da povaZzovat takovy blockchain, do kterého se miize kdokoliv
volné pfipojit a podilet se na hlavnich ¢innostech blockchainové sité. Kdokoliv miize Cist a
zapisovat. Zaroven mize také kazdy kontrolovat probihajici ¢innosti ve vefejné

blockchainové siti, diky ¢emuz je prave podtrzena podstata samospravné decentralizace. [5]

Zanejznamé;jsi verejné blockchainy lze povazovat Bitcoin, Ethereum, Cardano a Solanu. [5]
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1.6.1 Vyhody

Vétsina vetejnych blockchaintl, funguje na zakladé motivacniho schématu, které podporuje
nové uzivatele, aby se zapojovali a udrzovali sit. Vefejné blockchainy jsou zaroven plné

decentralizované a poskytuji bez autoritativni provoz.

Za vyhodu lIze také povazovat to, Ze mohou slouzit jako pateini sit pro jakékoliv

decentralizované feSeni. Za nejvétsi vyhodu vefejnych blockchainu se povazuje bezpecénost,

NP 24

1.6.2 Nevyhody

Jako hlavni nevyhodu, Ize urcit velka spotieba energie, ktera je potieba k jejich udrzbe. Je
to zptsobeno hlavné tim, Ze je vétSinou pouzit mechanismus konsensu, ktery vyzaduje, aby
ucastnici soutézili o potvrzeni informaci a ziskali odménu za to, Ze nechaji sit vyuzit sviyj
vypocetni vykon (Proof of work). AvSak ne vSechny vefejné blockchainy maji tuhle
nevyhodu, nékteré vyuzivaji jiny mechanismus (Proof of stake), které nejsou tak energeticky
narocné, ale pfinaseji jiné nevyhody. [5]

Mezi dal$i nevyhodu pro ¢ast uzivatell, 1ze povazovat nedostatek anonymity a soukromy,
jelikoz verejné blockchainy umoznuji komukoli nahlédnout do vySe transakci a adres,
kterych se transakce tykaji. Pokud se tudiz vlastnici adres stanou znamymi, ztraci tak iplnou

anonymitu. [5]

1.7 Konsorcium Blockchainy

Tyto blockchainy, jsou kombinaci vefejnych a privatnich blockchainu a nabizi mnoho

zpisobu adaptaci na situaci. [5]

1.7.1  Vyhody

Jako jednu z hlavnich vyhod lze povazovat, moznost pfipojeni novych uzivatelii, na zakladé
automatizovaného procesu ovéteni totoznosti naptiklad KYC. Také je mozné povolit se
pripojit kazdému, ke ¢teni ale zaroven povolit zapis jen v pripadé uspéSného ovéfeni. Tyto
blockchainy nabizeji Sirokou Skalu funkci. Nejpopularnéjsi jsou dnes pro podniky
Blockchain-as-a-Service (BaaS), které byly navrzeny tak, aby byly Skalovatelné pro potieby
klienta, a mohli tak byt dodavany na kli¢. Pravé diky tomu, Ze je blockchain dodavan jako

sluzba, 1ze snizit naklady na vytvoreni takového blockchainu pro spolecnosti. [5]
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1.7.2 Nevyhody

Za nevyhody téchto blockchainu, lze vlastné povaZzovat vétSinu problémi, které maji jak
vetejné, tak privatni blockchainy. Nejvetsi nevyhodou je vSak ta, ze tyto blockchainy jsou
zalozeny na bezpecnostnich opattenich pro schvalovani novych lidi, tudiz jsou to opatteni,
ktera 1ze teoreticky obejit naptiklad nabouranim se do uctu vyse postavenych uzivateld, ¢cimz
je pak mozné se dostat k soukromym informacim. Podobny ptipad se stal v roce 2013 kdy
byla napadena spole¢nost Target a vzhledem k tomu, ze méla pfistup do sité, byly skrze ni

ukradena i jina data firem. [5]

1.8 Historie

Prvni zminku o blockchainu, mizeme vidét uz v roce 1982 od David Chaum, ktery ud¢lal
svoji disertacni praci, ktera méla nazev ,,Computer Systems Established, Maintained, and
Trusted by Mutally suspicous Groups®. Dalsi zminka byla v roce 1991 od Stuarta Habera a
W. Scott Stornetta, kteti chtéli vytvofit systém, kde by se dali ukladat dokumenty s ¢asovym
razitkem bez toho, aniz by museli byt fyzicky oznaceny. V roce 1992 Haber, Stornetta a
Dave Bayer pfisli s mechanismem Merkle Tree, kde razantné zlepsili efektivitu a zavedli
myslenku, jak ulozit nékolik dokumentt obsahujicich certifikat do jednoho bloku. V roce
1995 byly také jejich hashe certifikatll, pravidelné zvetejnovany ve slavném mediu New

York Times. [6]

Blockchain, tak jak ho zname dnes byl vytvofen osobou anebo skupinou osob pouzivajici
pseudonym Satoshi Nakamoto v roce 2008, aby slouzil jako vefejna distribuovana ucetni
kniha pro transakce kryptomény Bitcoin na zakladé¢ predchozi prace Stuarta Haberta,
W.Scotta Stornetta a Davea Bayera. Pravé implementace Bitcoinu z n¢j udélala prvni
digitalni ménu, ktera teSila problém dvojiho utraceni bez potfeby ditvéryhodné autority
anebo centralniho serveru. Pravé konstrukce Bitcoinu inspirovala dalsi aplikace a

blockchain, které jsou v dnesni dob¢ popularni [7]

V roce 2014, byla velikost vSech blokti na Bitcoinu 20 GB, v roce 2015 30 GB, v roce 2016
az 2017 tahle velikost narostla z 50 GB na 100 GB a k roku 2023 jiz je tato velikost 435 GB.
[8]
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2 ETHEREUM VIRTUAL MACHINE (EVM)

Ethereum Virtual Machine, ¢asto oznacovany zkratkou EVM, byl poprvé definovan

Gavinem Woodem, ktery ho popsal ve svém navrhu pro vylepSeni sité Ethereum. [1]

EVM je 256bitovy zasobnik registrii navrzeny tak, aby umoziioval spousténi kodu
definovaného v chytrych smlouvach. Vytvaii tedy vrstvu mezi kodem a strojem, coz

umoznuje oddélit aplikaci od hostitele. [1][9]

Tento virtualni stroj vyuziva tzv. chytrych smluv, které se nejcastéji programuji v jazyce
Solidity. EVM pfijima tyto chytré smlouvy. EVM ma jednu velkou limitaci, ktera se da
povazovat, jak za vyhodu, tak i nevyhodu a to takovou, ze je navdzan na vyuziti tzv. gas,
ktery se plati za vypocetni vykon. Tento gas, vSak zaroven udrzuje EVM od toho, aby se
zacyklilo a nikdo nemohl vytvofit nekonecnou smycku. Samotné chytré smlouvy EVM
nezvladne zkompilovat, a proto musi byt pfevedeny do nizko uroviiovych instrukei, které

nazyvame operacni kody. Diky vSem témto vlastnostem je EVM Turing-complete. [1][9]

Kazdy operacni kod zabira jeden byte a mize zde existovat pouze 256 operacnich kodu,
které jsou rozdélené do specifickych kategorii, kde kazdy vykondva nedilnou soucast
systému. Jedna se o operacni kody, které manipuluji s paméti, operacni kody, které
manipuluji s tlozistém, operacni kddy pro proménné, operacni kody pro Citace programu,
operacni kody pro zastavovani operaci a aritmetické, bitové a porovnavaci operacni kody.

[11[9]

Z dtvodu efektivity jsou vSechny tyto operac¢ni kody ulozené v byte kodech. Kdyz tedy
EVM provadi operaci, ¢te byte kod, kde kazdy byte reprezentuje néjaky operacni kod. [1][9]

EVM tedy zvladne manipulovat pouze se 16 nejnovéjsimi polozkami. Z tohoto divodu
opera¢ni kody vyuzivaji pamét’ smart kontraktl. Je vSak dobré podotknout, Ze toto je pouze
docasna pamét’ a pokud chceme ukladat data na neomezenou dobu, je tfeba vyuzit storage

(vnitini paméti), kterd je vSak velmi drahd na pravé zminény gas. [1]

EVM se dale tedy chova jako klasicky pocitac, ktery ma svoji smycku udalosti a kdykoliv
na né&jakou narazi, tak se ji snazi vykonat. Kazda zména, kterou stroj provede, vychazi z

predchoziho stavu, ¢imz zajisti to, Ze tyto zmény na sebe budou navazovat. [1]

EVM na rozdil od béznych pocitact kontroluje, zda nedochazi k neopravnénym transakcim,

a stav stroje je reprezentovan ziistatkem, ktery v daném okamziku existuje. Tento pfistup
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ovSem prinasi také mnoho nevyhod, naptiklad to, Ze existuje mnohem vice neplatnych stavii

nez téch platnych. [1]

Diky vSem témto udéalostem ma tedy EVM kompletni historii, kterd ukazuje kazdou

opravnénou zménu stavu, ktera na ném prob¢hla. [1]

Funkcionalitu EVM popisuje Obrazek 4.

. : more gas

: SO ; stack |<—| memory

program -~
counter (PC) v 7

operations
gas aE
available g

Obrazek 4 EVM [59]

2.1 Non fungible token (NFT)

NFT je zkratka pro non fungible token (nezaménitelny token), jedna se o jedine¢ny digitalni
identifikator, ktery nelze zkopirovat, nahradit nebo rozdé€lit. Je ulozen na blockchainu a
vyuziva se k potvrzeni pravosti a vlastnictvi digitalniho aktiva a konkrétnich prav k nému.

[10]

V soucasné dobé¢, tento token reprezentuje hlavné digitdlni ¢ast uméni a sbératelskou
hodnotu, ovSem ma mnoho jinym vyuziti. NFT nam umozni tokenizovat véci, jako jsou

umeélecka dila, sbératelské predméty, anebo dokonce i nemovitosti. [11]

Za velkou vyhodu NFT mtzeme povazovat to, ze nikdy nevytvoiime dve stejna NFT, vzdy

se budou v nécem lisit napiiklad v Case vytvoreni. Zaroven kazdé NFT musi mit vlastnika a
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ten je vetejné¢ dostupny, diky ¢emuz si tuhle informaci mohou ostatni uzivatelé snadno
ovetit. Také jsou kompatibilni s jakymkoliv EVM, tudiz v piipadé, ze bychom vytvorili
napiiklad vstupenky na koncert jako NFT, mizeme je prodévat na jiz existujicich marketech
a nemusime vytvaret celou infrastrukturu pro tyto vstupenky. Také si mohou autofi téchto
NFT, definovat autorské poplatky a pokazdé co n¢kdo jejich NFT proda, tak z toho ziskaji

podil jako originalni autofi. [11]

Uz jenom z vyhod ndm vypliva to, ze NFT v dne$nim svété mohou mit mnoho vyuziti, mezi
které se naptiklad tadi, unikatni digitalni kolekce, unikatni herni pfedméty, doménova

jména, vstupenky na koncert anebo tieba digitalni certifikaty a digitalni identity. [11]

2.1.1 Prvni NFT

Historie NFT, Ize dohledat jiz v roku 2012, kdyz vysel ¢lanek Meniho Rosenfielda, kde
predstavil koncept ,,barevnych minci“ pro blockchain Bitcoin. Myslenka spocivala v popisu
tfid a metod, které slouzili pro reprezentaci a spravu realnych aktiv na blockchainu za ucelem
prokazani vlastnictvi téchto aktiv. OvSem to, ze tento koncept byl vytvofen na Bitcoinu
zpisobilo to, ze z technickych diivodu nemohl byt nikdy realizovan, avSak zasadil zaklad,

ze kterého vzniklo NFT, které zname dnes. [12]

2.1.2 Nejznaméjsi NFT na Ethereum blockchainu.

Za nejznamgjs$i NFT kolekci na Ethereum blockchainu se d4 povazovat kolekce Bored Ape
Yacht Club (BAYC), ktera ma k 29.11 2022 hodnotu 861 000 ETH. Tato kolekce ¢ita 10
000 unikatnich obrazkli znudénych opic, které byly vyuzité jako vstupenky do VIP klubu.
Nejdrazsi kus byl prodan za 3,408,000 $ viz Obrazek 5. [13]

Obrazek 5 Bored Ape #8817 [60]
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2.2 Fungible tokeny (FT)

Fungible token neboli FT je token je zaménitelny token a jeho hodnota je stejnd jako hodnota
jiného fungible tokenu. Jako ptiklad si mizeme vzit ETH token, kde 1 ETH lze zaménit za
1 ETH a jeho hodnota bude vzdy stejnd, obvykle je FT vyuzivan pro fiat ménu, anebo tieba
pro hlasovaci pravo. Zjednodusen¢ feceno u fungible tokenu zalezi na tom, kolik ho mate a

u NFT zalezi jaky token mate. [14][15]

2.3 Nejznaméjsi EVM Blockchainy

Za EVM blockchainy, miZzeme povazovat takové blockchainy, které jsou kompatibilni
s EVM. Tj jedna se o blockchain, ktery je schopen provozovat EVM a zaroven prekladat
chytré smlouvy. V praxi to znamend, ze vyvojafi mohou psat a nasazovat stejnou chytrou
smlouvu na vSechny EVM kompatibilni blockchainy. Tyto smlouvy poté mohou

komunikovat mezi sebou skrze rizné blockchainy pomoci mosti.[16]

Mezi nejznaméjsi EVM blockchainy miizeme zatadit Ethereum (ETH), ktery je otcem vSech
ostatnich EVM blockchainu a vyuziva pro operace platidlo Ethereum. Pravé na ném vznikla
cela myslenka a vSechny ostatni blockchainy, které jsou kompatibilni, vychazi z jeho

implementace. [16][17]

Dalsim velice znamym EVM blockchainem, je Binance Smart chain (BNB), ktery vlastni
nejvetsi kryptomeénova sménarna Binance. Tento blockchain vyuziva Binance coin, pro

operace, které na ném probihaji. [16][18]

Mezi dalsi velké EVM blockchainy patii také Polygon, ktery je asi nejvic podobny praveé
zminovanému Ethereum blockchainu na rozdil od né, vSak pro své ucely vyuziva ménu
MATIC. Je také velmi zndmy velkym pocCtem vyvojaid, velkou komunitou a nizkymi
poplatky za vyuzivani (GAS fee). [16][19]

Aktualni pocet blockchaint, které podporuji EVM je velké mnozstvi, avSak ne vSechny jsou,
dostate¢né znamé anebo piindsi unikatni ptipady uziti, které by nalakali nové vyvojate anebo

nové uzivatele. [16]



UTB ve Zliné, Fakulta aplikované informatiky 25

3 ETHEREUM STANDARDY

Za Ethereum standard se da povazovat sada pravidel, které musi chytra smlouva spliiovat,
tak, aby jeji zdklad mél vzdy stejnou kostru, ¢imz dochazi k tomu, ze je kompatibilni se
sluzbami ttetich stran. Tyto standardy jsou vlastné specifikace na urovni aplikace, tak stejné
jako jsou jednotlivé knihovny, popfipad¢ registry. Diky témto jasné definovanym

parametrim, mize kdokoliv s dostate¢nymi znalostmi vytvofit vlastni ERC token. [20]

Novy standard mize vytvotit kdokoliv, avsak je vyZadovano projit procesem navrhu na
vylepSeni Etherea (Ethereum Improvement Proposal neboli EIP), coz je dokument s
navrhovanymi funkcemi a procesy pro blockchainovou sit’ Ethereum. Jakmile vyvojar
vytvoii svij ndvrh, musi jej posoudit a zkontrolovat vyvojaii Etherea. Poté pfijde na fadu
komunita, a pokud jej uzna za dulezitou soucast blockchainového ekosystému, bude navrh

ptijat, dokoncen a implementovan.[20]

3.1 NFT standardy

Za nejznaméjsi NFT standardy jsou povazovany ERC-721 a ERC-1155. Existuji zde i dalsi

standardy, ale tyto standardy, poptipad¢ jejich derivaty jsou nejpouzivanéjsi. [21]

3.1.1 ERC-721

ERC-721 standard je zaméfen pouze na non fungible tokeny (NFT). Nejcastéji se vyuziva
pro reprezentaci digitalnich sbératelskych predmétd, digitalniho uméni, vstupenek na
udalosti atd. Pro vyuziti tohoto standardu je nutno implementovat rozhrani Context,
ERC165, a IERC721. Dale mtizeme tento standard vylepSit pomoci implementace dalSich
rozhrani, jako je napiiklad ERC721 Metadata, poptipadé¢ EC721 Enumberable. [22][23]

Kazdé NFT v tomto standardu, musi obsahovat tokenID (uint 256). Odkaz na ulozisté, kde
najdeme specifickd data k NFT, jako jsou napiiklad metadata, které obsahuji informace o
tokenu, odkaz na obrazek atd. Dale mtize obsahovat dalsi parametry, jako je maximalni pocet
kust, cena za jeden kus, popiipadé rtizna pole adres, kterd mohou slouzit pro dalsi ucely.

[20]
Ziakladni funkce vyZadovaného rozhrani

¢ balanceOf(owner)

Tato funkce vrati pocet NFT na konkrétni adrese. [22][23]
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ownerOF(tokenld)
Vrati konkrétni adresu vlastnika, pro dané NFT. [22][23]

safeTransferFrom(from, to, tokenld)

Prevede konkrétni NFT (dle token ID) z jedné adresy (from) na jinou adresu (to).
Vyzaduje, aby parametr from, nebo to nebyla nulovd adresa a aby tokenld byl
tokenem, ktery adresa, co vola tuto funkci vlastnila, poptipadé byla privilegovana

pro posun konkrétniho tokenu. [22][23]
transferFrom(from, to, tokenld)

Pievede konkrétni NFT (dle token ID) z jedné adresy (from) na jinou adresu (to).
Narozdil od funkce safeTransferFrom nevyzaduje, aby parametr from anebo to nebyl

nulovy. [22][23]
approve(to, tokenld)

Schvaluje jinou adresu pro pfenos daného tokenu. Zaroven vsak plati, Ze na jeden
token muze byt v jeden okamzik pouze jedna schvalena adresa. Tato funkce mutze

byt vyvolana pouze vlastnikem tokenu anebo schvalenym operatorem. [22][23]
getApproved(tokenld)

Ziska schvalenou adresu, pro pfesun tokenu, pokud adresa neni nastavena vrati 0.

Pokud nastavena je vrati ID tokenu. [22][23]
setApprovalForAll(operator, _approved)

Nastavi anebo zrusi schvaleni operatora. Operator nasledné¢ mutze prevést vSechny

tokeny z dané chytré smlouvy, které patii vlastnikovy. [22][23]
isApprovedForAll(owner, operator)

Vrati true anebo false na zakladé toho, jestli je dana adresa schvalena vlastnikem.

[22][23]
safeTransferFrom(from, to, tokenld, data)

Bezpecné presune vlastnictvi daného tokenu dle ID na jinou adresu. Pokud je vSak
cilovou adresou chytra smlouva, je nutno mit implementovanou specifickou funkci.

[22][23]
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Zikladni eventy (poZadované rozhrani)

o Transfer(from, to, tokenld)

Event, ktery je spustén v piipad¢, ze se token presune. [22][23]

e Approval(owner, approved, tokenld)

Event, ktery je spustén v ptipade, Ze je schvalena nova adresa pro presunuti tokent.

[22]123]
e ApprovalForAll(owner, operator, approved)

Event, ktery je spustén v pfipad¢, Ze je uren novy operator. [22][23]

3.1.2 ERC-1155

Tento standard je vytvoren tak, aby vyuzival pouze jednu chytrou smlouvu pro reprezentaci
vice tokent najednou. Proto se zde odlisuje i funkce BalanceOf, ktera ma ptidany dodatecny
argument. Dalo by se Fict, Ze tento standard je velmi podobny ERC721, ale v tomto piipadé
id tokenu nema zadny vliv. Kazdé NFT zde bud existuje anebo nikoliv. Narozdil od ERC721,
kde balanceOf vraci kolik riznych tokent ucet vlastni, tak ERC-1155 ukazuje rozdilny pocet
konkrétniho tokenu. Tento standard, fesi problém toho, kdyZ projekt potiebuje vice stejnych
tokenti. Namisto vytvafeni nového kontraktu, mize jeden ERC-1155 udrzovat stav celého
systému, coz snizuje ndklady na vytvareni chytrych smluv. Obrazek 6 popisuje fungovani

tohoto standardu. [24][25]
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Obrazek 6 ERC1155 [61]

Zakladni funkce (poZadovany interface)
¢ balanceOf(account, id)
Vraci mnozstvi tokenil typu tokenid vlastnénych uctem [24][25]
¢ balanceOfBatch(accounts, ids)
Vrati skupinu tokent [24][25]
e setApprovalForAll(operator, approved)
Ud¢li anebo zrusi povoleni jiné adrese pro prenos tokent [24][25]
e isApprovedForAll(account, operator)

Vrati hodnotu true, pokud je operator schvalen k pievodu tokenti [24][25]
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o safeTransferFrom(from, to, id, amount, data)

Pievede tokeny z jedné adresy na druhou [24][25]
o safeBatchTransferFrom(from, to, ids, amounts, data)

Pievede vice tokentll najednou z jedné adresy na druhou [24][25]

Ziakladni eventy (poZadovany interface)

e TransferSingle(operator, from, to, id, value)

Event, ktery je spustén v piipad¢, Ze se presune pouze jeden token [24][25]
e TransferBatch(operator, from, to, ids, values)

Event, ktery je spustén v pfipad¢, Ze se presune vice tokent [24][25]
e ApprovalForAll(account, operator, approved)

Event, ktery je spustén v piipadg, Ze je uren novy operator [24][25]
e URI(value, id)

Event, ktery je spustén v piipadé, kdyz se zméni URI pro typ tokenu. [24][25]

3.2 FT standardy

Zanejznamgjsi FT standard je povazovan ERC-20. Tento standard zastava, prakticky vétSinu
vsech FT tokent. Tento standard definuje zakladni pravidla chovani tokenu a implementuje

jeho prevody a spravu. [26]

3.2.1 ERC-20

Tento standard, je vytvoten pro fungible tokeny (FT). Tudiz jakykoliv token se rovna tokenu
jinému a vzdy maji stejnou hodnotu. Zadné tokeny nejsou unikétni a ani nemaji zadna
specificka prava anebo unikatni chovani. Diky tomuto jsou tokeny ve standardu ERC-20
uzite¢né pro vytvoreni vlastni mény, finan¢niho prostiedku anebo tfeba pro hlasovaci pravo.

Viz Kapitola FT.[27][28]
Zakladni funkce (poZadované rozhrani)

e totalSupply()

Vrati pocet existujicich tokent [27][28]
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balanceOf(account)

Vrati mnozstvi tokend vlastnénych specifickou adresou [27][28]
transfer(recipient, amount)

Ptesune specifické mnoZzstvi tokentl na jinou adresu [27][28]
allowance(owner, spender)

Vrati zbyvajici pocet tokenti, které miize specifickd adresa utratit za vlastnika
[27][28]

approve(spender, amount)

Nastavi mnozstvi tokent, které muize za daného vlastnika dana adresa utratit.

[271128]
transferFrom(sender, recipient, amount)

Presune tokeny na zadanou adresu pomoci allowance mechanismu. [27][28]

Ziakladni eventy (poZadované rozhrani)

Transfer(from, to, value)
Event, ktery se zavola v ptipadé, Ze se pfesunou tokeny [27][28]
Approval(owner, spender, value)

Event, ktery se zavola v ptipad¢, ze majitel tokend nastavi jinou adresu pro moznost

utraceni jeho tokenti [27][28]
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4 WEBOVY VYVOJ

Webovy vyvoj je proces vytvareni, budovani a udrzby webovych stranek anebo webovych
aplikaci, které bézi online v prohlizeci, nebo na soukromé siti. Proces webového vyvoje
zahrnuje nejen webovy design, ale také samostatny vyvoj webu, jeho naprogramovani,
bezpecnost a stabilitu. Jedna se tedy o komplexni téma, které zahrnuje spousty rtznych
obort. [29][30]

4.1 Webova aplikace

Webova aplikace je pocitacovy program, ke kterému lze pfistupovat pomoci webového
prohlizece Webova aplikace je také Casto rozeznavana tak, ze je vytvofena, aby na ni

kone¢ny uzivatel vykonaval interakce. Napiiklad Google Apps anebo Youtube. [31]

4.2 Webova stranka

Webova stranka je soubor relativnich stranek, které obsahuji texty, obrazky a zvuk.
Poskytuje vizudlni a textovy obsah, ktery si uzivatelé mohou prohlize¢ a ¢ist. Tak jako u
webovych aplikaci je nutno webového prohlizece, avSak u webové stranky se jedna pouze o
informativni ucel, bez nutné uzivatelské interakce. Napiiklad restauraéni weby pro

prohlednuti jidelniho listku, fora ¢i blogy. [31]
Porovnani webové aplikace a webové stranky lze pozorovat na Tabulka 1.

Tabulka 1 Webova aplikace vs webova stranka [64]

Webova aplikace Webova stranka
Webova aplikace je uréena pro interakci s | Webové stranky obsahuji v podstaté staticky
koncovymi uZivateli. obsah.

Uzivatel webovych stranek muze pouze Ccist
obsah webovych stranek, ale nemlzZe s nimi
manipulovat.

UZivatel webové aplikace muize cist obsah
webové aplikace a také manipulovat s daty.

Webova aplikace by méla byt pred nasazenim | Webové stranky nemusi byt predem

predkompilovana. zkompilovany .
Funkce webové aplikace je pomérné slozita. Funkce webovych stranek je jednoducha.
Webové stranky nejsou pro uZivatele

Webova aplikace je pro uZivatele interaktivni. . L
interaktivni.

Webova aplikace vétsinou vyZaduje ovéreni Na webovych strankach neni ovérovani nutné.
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4.3 Moderni frameworky pro vyvoj v JavaScriptu a TypeSriptu.

Za moderni webovy framework mizeme povaZovat takovy framework, ktery usnadiuje
praci webovému vyvojati. Tento framework by mél mit za cil urychlit a zefektivnit webovy

vyvoj. [32]

Na trhu se nachazi mnoho riznych frameworkl a kazdy pfinasi své vyhody a nevyhody,
avSak mezi ty nejznaméjs$i mizeme zaradit React, Angular, Vue.js, Boostrap, Materialize,

Laravel. Obrazek 7 ukazuje pocet spusténich stranek v jednotlivych frameworcich [32][33]

Angular Websites React Websites Vue Websites

Countries Countries Countries

= United States 529,558 = United States 2,175,019 = United States 1,107,006

= Germany ZE United Kingdom 563,184 ™ Germany

B Brazil 36,996 &l Australia 263,980 m Russia 57,561

ZE United Kingdom 30,094 & Brazil 249,163 ZE United Kingdom 50,486

= Russia 27.242 |*| Canada & Brazil

11 France 24,078 ™ Germany M China 42337

11 italy 19.159 1l France 181,265 |*| Canada 32,686
m Russia == Netherlands 28,347

- India 17,504

= Netherlands ® Japan 142,928 B Australia 28,139

|*| Canada 14.369 Il italy 11 France 27.099

Obrazek 7 Pocet stranek [62]

4.3.1 React

Jedna se o Javascriptovou knihovnu, ktera je vytvoiena pro vyvoj webll. Nejcastéji se
vyuziva pro stavbu singlepage aplikaci, a dovoluje nam vytvafeni znovu pouzitelnych
komponent. Vyuziva také virtualniho document object modelu (DOM), ktery praveé vytvaii
virtualni kopii originalniho DOM. Je také specificky tim, ze vyuziva JSX soubory, které
obsahuji HTML jazyk a Javascript v jednom souboru, ktery je nasledné vlozen do webové

stranky. [32][34]

Je také dobré podotknout, ze se jedna o deklarativni framework, to znamena, ze neni nutné
presné definovat, jak se ma dana véc vykonat, ale staci definovat co chceme. Diky tomuto

pristupu se da vyvoj webové aplikace znatelné urychlit. [32][34]
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Za vyhodu tohoto frameworku, lze tedy povazovat, jeho jednoduchost, moznost
znovuvyuziti komponent, jeho virtudlni DOM. Naopak za nevyhodu Ize povazovat JSX, kde
v ptipadé nedodrzeni ur¢itych standardt, mize pfindSet nepotradek v kodu a potencionalni

bezpec¢nostni hrozby do aplikace. [32][34]

4.3.2 Agular

Jedna o Typescriptovy framework, ktery je udrzovan spolecnosti Google. Primarné tak, jako
React je také navrzen pro tvorbu single page aplikaci. Vyuziva MVC architektury a rozdéluje
kod do modult [32][35]

Velkou vyhodou tohoto jazyka je, ze je psany v Typescriptu, ¢imz pfinasi silnou typovou
kontrolu a zajistuje tak vétsi bezpecnost. Diky strukturovani aplikace, je tento kod také dobie

testovatelny a Skalovatelny, coz mtze byt pro spousty projektii klicové. [32][35]

Naopak za nevyhodu lze povazovat jeho slozitost, pravé kvtli zmilovanym opatfenim, je
tento framework robustni a slozity. Na tento fakt navazuje také to, ze velikost projektu

v Angularu je vyssi a v uritych ohledech je pomalejsi. [32][35]

4.3.3 Vue.js

Jedna se o Javascriptovy framework, ktery je vytvotfen pro tvorbu webovych rozhrani. Je
postaven na HTML, CSS a JavaScriptu a poskytuje deklarativni pfistup. Také vyuziva
pfistupu stavby komponentti pro urychleni vyvoje aplikace a pro vytvorfeni piehlednosti.

Tyto komponenty sklada do stromové struktury, kde jsou komponenty jako vétve. [32][36]
Stejné jako React také vyuziva Virtualniho dokument objekt modelu. [32][36]

Za vyhodu frameworku se urcit¢ da povazovat to, ze je tento framework velmi jednoduchy
a tim padem nepfinasi spousty nepotfebného kodu navic, také je velmi rychly a ma velmi
dobrou dokumentaci. Naopak za nevyhodu by se dalo povazovat to, ze neni pfili§ vhodny

pro vetsi projekty a snazi se byt az ptilis flexibilni. [32][36]

4.4 Web3 knihovny

Knihovny Web3 jsou sbirky nastroja, funkci a protokoll, které vyvojariim usnadnuji
interakci s decentralizovanymi technologiemi, jako jsou blockchainy a decentralizované
aplikace a chytré smlouvy. Tyto knihovny vytvaii abstrakci nad slozitymi technickymi

protokoly a usnadiiuji je vyvojaim integrovat do svych projekti. [37]
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Mezi nejznaméjsi knihovny patii naptiklad knihovna web3.js, ether.js anebo naptiklad

OpenZeppelin. [37][38]

4.4.1 Web3.js

Jedna se o nejpouzivanéjsi Web3 knihovnu, ktera slouzi pro pfipojeni k vefejnym a
privatnim EVM blockchaintim. Poskytuje nezbytnou funkcionalitu pro prohlize¢ a umoznuje

nam vytvaret transakce a interakce s blockchainem. [38][39]

4.4.2 Ethers.js

Jedna se o javascriptovou knihovnu, ktera umoznuje interakci s Ethereum blockchainem a
jeho ekosystémem. Plivodné tato knihovna byla navrzena jen pro interakci s ethers.io ale

nyni uz ma obecnéjsi vyuziti [38][39].

Velkou vyhodou této knihovny je jeji velikost, ktera je 88Kb, také stoji za zminku, Ze
knihovna, ma funkéni testy a MIT licenci. [40]

4.4.3 OpenZeppelin

OpenZeppelin je opensource knihovna, ktera slouzi, k vyvoji chytrych smluv. Primamneé

implementuje standardy tokenu jako je ERC-20 a ERC-721.[40] [41]

4.5 Bezpecnost aplikace

Bezpecnost webovych aplikaci je ochrana webovych stranek, aplikaci a webovych API, pred
kybernetickymi Utoky. Jedna se o slozitou disciplinu, ktera ma za ukol =zajistit
bezproblémové fungovani webovych aplikaci a chranit je pred kradezi dat a neetickymi
umysli s negativnim diisledkem. [42]

Jeden z dulezitych bodli zabezpeceni aplikace je Sifrovani dat pomoci SSL certifikati.

Dalsim z dilezitych bodu je provést hodnoceni rizik, které nastavi, bezpecnostni pravidla a

minimalizuje bezpecnosti hrozby. [43]

Vyuziti webového aplikacniho firewallu (WAF), dokazu zajistit nebezpecni predtim, nez se

stane, a to prave tim, ze pridava vrstvu mezi klient a server. [43]
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5 BLOCKCHAIN HRY

Jedna se o hry, které vyuzivaji blockchain technologii pro sviij herni mechanismus. Existuji
zde hry, které vyuzivaji blockchain, pouze pro ovétovani uzivateld, ale existuji také hry,
které vyuzivaji blockchain pro vSechny své herni mechaniky. Blockchain mtze byt u
takovych her vyuzit pro ukladani hernich pfedmétt, pro vytvareni globalniho trziste, pro
ovétovani vlastnictvi anebo pro vytvareni vlastnich fungujicich spolec¢nosti uprostied

ruznych her. [44][45]

5.1 Rozdéleni blockchain her

Hry bychom mohli rozd¢lit do nasledujicich kategorii, dle jejich vyuziti blockchainu. Je

nutno brat v potaz, Ze toto rozdeleni se lisi, dle zdroje a subjektivity uzivatele.[44]

5.1.1 Minimalni vyuZiti blockchainu

Jedna se o hry, které bézi na centralizovanych serverech. Tyto hry nejcastéji vyuZzivaji pouze
moznost kupovani kosmetickych predméti (nejéastéji zastoupené jako NFT), které jsou
navazany na blockchain tokeny. Diky této integraci, mohou hrac¢i mezi sebou jednoduse tyto
kosmetické predméty vyméenovat bez nutnosti integrovani tohoto piipadu uziti v samostatné

he. [44]

5.1.2 Stiedni vyuziti blockchainu

V tomto pfipad¢ se jedna o hry, které nabizi uzivatelim ve hie generovat aktiva. Jedna se
napiiklad o hry, které umoznuji uzivatelim skrze jejich NFT ziskavat vlastni tokeny,
popftipad¢ jiné herni pfedméty, které poté uzivatel mtize prodat na globalnim trzisti. [44]

mnohem vice nez hry s minimalnim vyuziti. Tyto hru zavadéji takzvany princip play to earn.

[44]

5.1.3 Maximalni vyuZiti blockchainu

Tyto hry vyuzivaji blockchain ve vSech ptipadech uziti, které jiz byly zminény, avSak se lisi
tim, Ze jejich cela hra bézi na blockchainu. Kazda akce, kterou uzivatel vykona ve hie, musi
byt ovérena validatory. V konecném hledisku, to nejen znamena, Ze ve hie je prakticky
nemozné podvadét, ale také to znamena, Ze vyvojar ztraci urcitou kontrolu nad jeho hrou,

coz muze byt povazovano za dvojsecnou zbrai. [44]



UTB ve Zliné, Fakulta aplikované informatiky 36

5.2 Trizni kapitalizace blockchain her

Trzni kapitalizace blockchainu je velké a dulezité téma. Na zacatku roku 2022, byla trzni
kapitalizace blockchain her okolo 25 miliard dolaru a kazdym dnem, tato kapitalizace
nariista. Vzhledem k analyze DappRadaru, jsou na blockchainu dvé nejvice stabilni odvétvi,

a to praveé blockchain hry a NFT. [46][47]

Prikladem, ktery toto tvrzeni potvrzuje je velmi popularni hra Axie Infinity, kde jeden jejich
token mél 1 hodnotu 150 dolarti, ktera ptinesla trzni hodnotu projektu, az na ¢islo 9 miliard

dolarti a hra¢skou zakladnu dvou miliont hrac¢u. [47]

Toto tvrzeni také dokazuje fakt, Ze i presto, Ze cely krypto svét Sel do svého bear marketu,
tak v prosinci 2021 hie Axie Infinity narostl pocet hracli az na tii miliony za den a aktivita

na blockchainu se zvétsila skoro 4x. [47]
5.3 Nejznaméjsi blockchain hry

5.3.1 Axie infinity

vvvvvv

ma k dneSnimu dni volume za poslednich 30 dni 91,11 milionu dolari. Jedna se o
blockchain hru, ktera umoznuje hra¢im sbirat, bojovat a rozmnozovat roztomila zviratka,
kterym se fikd Axies. Tyto zvifatka jsou reprezentované jako NFT. Tato hra kombinuje
prvky virtualniho svéta s prvky Tamagoci a karetni hry. Hru vydalo studio Sky Mavis, které
aktualn¢ hru udrzuje na dvou EVM blockchainem, a to na Ethereum a soukromém
blockchainu Ronin. Ve hie se nachazi dva herni ERC-20 tokeny, a to Smooth Love potion

(SPL) a Axie infinity shards (AXS). [48][49][50]

Obrazek 8 ukazuje zabér herni mechaniky.
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Obrazek 8 Axie bojovy systém [63]

5.3.2 Decentraland

Za velice znamou blockchain hru se povazuje také Decentraland, jedna se o hru, ktera by se
dala zahrnout do kategorie miniher, virtualni reality a virtualniho svéta. Tato hra je zalozena
na principu, ze si lidé kupuji virtualni pozemky pomoci jejich tokenu MANA, a na téchto
pozemcich nasledné mohou stavét riizné stavby, potradat minihry anebo délat tfeba vystavy.

Hra je primarné zamétena na komunitni rozvoj a kreativitu uzivatelii. [51]

Tato hra byla vydana v Bfeznu roku 2020 a to neziskovou organizaci Decentraland

Foundation. Tato hra je aktualné spusténa na Ethereum blockchainu.[52]

Obrazek 9 ukazuje jeden z eventt, ktery se ve hfe mize odehravat.
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Obrazek 9 Decentraland koncert uzivateli [64]

5.3.3 SandBox

Jedna se o velmi populami blockchainovou hru, ktera umoznuje hracim vytvaret a sdilet
minihry. Hra vychazi se svéta minecraftu a robloxu, které mtzete znat z klasického web2
svéta, tato hra navic ptidava obchodovani s hernimy NFT. Tato hra by se dala popsat jako
sandboxova simulace. [x] Byla vydana v roce 2021 a to spole¢nosti Animoca Brands,

primarnim platidlem ve hte jsou SandBox tokeny tzv SAND. [53][54]

Hra je také velmi znama z diivodu uzavieni spolupraci s velkymi spole¢nostmi, mezi které

muzeme zaradit Atari, Skybound Entertaiment anebo tteba CoinMarketCap. [55]
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6 TVOBRBA NFT KOLEKCE VE VHODNEM STANDARDU

Tato kapitola se zamétuje na tvorbu NFT (non-fungible token) kolekce s vyuzitim vhodného
standardu. Vzhledem k tomu, ze NFT jsou digitalni aktivum, je dulezité¢ zvolit takovy
standard, ktery umoznuje uzivateli ziskat a spravovat NFT a soucasné uklddat metadata

pfimo na blockchain.

V prvni fade¢ je dilezité provést analyzu pozadavki, abychom zvolili nejvhodnéjsi standard
pro nasi NFT kolekci a vybrali ten, ktery pro nas bude nejvyhodnéjsi. Po vybéru standardu
probiha implementace a deploy na testovaci blockchain MUMBAL.

Nasledné se v této kapitole zaméfujeme na jednotlivé funkcionality smart contractu. To
zahrnuje napftiklad vytvofeni NFT, prodej NFT, zptisob platby, pfevod NFT mezi uzivateli,

kontrolu vlastnictvi NFT a dalsi.

6.1 Analyza pozadavku

Tato kapitola se zamétuje na popis funkcionalit, které by mél smart kontrakt pro NFT kolekci
poskytovat. Tyto funkcionality byly pec¢livé vybrany s ohledem na to, co uzivatelé ocekavaji

od smart kontraktu pro NFT kolekce.

Funkcionality jsou navrzené tak, aby uzivatelé mohli snadno ziskavat a spravovat NFT v
kolekci. Mezi tyto funkcionality patii naptiklad vytvoteni NFT, prodej NFT, ptevod NFT

mezi uzivateli, kontrola vlastnictvi NFT a dalsi.

Dulezitou soucasti funkcionality smart kontraktu je moznost ukladani dat piimo na
blockchain. To zarucuje, Ze metadata NFT jsou vzdy piesné a aktualizované. Nejen, ze je to
pro uzivatele lakavéjsi, protoze to podporuje decentralizaci, ale hlavné neni vytvofena

zavislost na tfeti strané.
Whitelist pro uZzivatele

Tato funkce by méla umoznit zapis uzivatelti na whitelist pomoci merkle stromu. Uzivatelé
by méli byt registrovani pomoci své adresy, ktera je nasledné podepsana adresou vlastnika.
Nasledné by byl vytvoren listproof pro kazdého uzivatele, ktery by slouZzil k ovéfeni, zda je
uzivatel na whitelistu. Pro ovéfeni by byl pouzit vlastnik kolekce, respektive adresa
vlastnika, a prave tento podpis pro ovéteni. Tato funkce by méla byt navrZzena tak, aby byla
bezpecna a zajiStovala, ze pouze opravnéni uzivatelé maji pfistup k NFT tokentim na

whitelistu.
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Transfer NFT

Funkce Transfer NFT umoziuje uzivateliim pienést NFT tokeny z jedné adresy na druhou.
Tato funkce je dulezita pro obchodovani a pfevody vlastnictvi NFT tokenid mezi uzivateli.
Transfer NFT by mél byt zabezpecen tak, aby nedochéazelo k neopravnénym prevodiim a
kradezim tokent. Uzivatel by mél byt schopen zadat adresu, na kterou chce NFT token
prevést, a transakce by méla byt ovétena a potvrzena na blockchainu. Funkce Transfer NFT
by méla byt navrzena tak, aby byla snadno ovladatelna a uzivatelsky ptivétiva. Uzivatel by

m¢l mit moznost rychle a snadno prevést své NFT tokeny na jinou adresu.
Moznost si vybrat jaké NFT si uZivatel bude mintovat

Tato funkcionalita umoznuje uzivatelim vybrat si, které NFT tokeny budou vytvofeny a
pridany do sbirky. Uzivatel by mél mit moznost vybrat si pozadovany druh NFT tokenu
pomoci ¢iselného kodu daného typu tokenu, ktery by byl zadan jako parametr funkce mint.
Tato funkce by méla byt snadno ovladatelna a uZzivatelsky ptivétiva. Uzivatel by mél byt
schopen snadno a rychle vytvorit nové NFT tokeny a pfidat je do sbirky. Funkce by me¢la
byt navrzena tak, aby umoziovala rychlé a snadné pridani novych NFT tokenil do sbirky a

zaroven zarucila bezpecnost transakei.
Moznost mintovat NFT pro whitelist uzivatele

Tato funkce umoznuje vlastnikovi sbirky NFT tokenti vytvofit nové NFT tokeny pro
uzivatele na whitelistu. Tato funkce by méla byt navrzena tak, aby byla schopna ovérit, zda
je uzivatel na whitelistu a spliuje dalsi pozadované parametry. Pokud uzivatel spliiuje
pozadavky, mél by byt schopen ptidat nové NFT tokeny do své sbirky. Tato funkce by méla
byt bezpecna a zajistovat, Ze pouze opravnéni uzivatelé maji ptistup k NFT tokentim na
whitelistu. Vlastnik sbirky by mél mit moznost kontrolovat proces mintovani a schvalovat,

kteti uzivatelé maji pfistup k novym NFT tokenim.
MozZnost mintovat NFT

Tato funkce by meéla byt navrzena tak, aby byla snadno ovladatelnd a umoznovala
vlastnikovi sbirky rychle a snadno ptfidavat nové NFT tokeny. Vlastnik by mél mit moznost
vybrat si, jaky druh NFT tokenu bude vytvoien. Funkce by méla byt zabezpecena tak, aby
nedochazelo k neopravnénym mintovanim a mintovani vétsiho poctu kusti, nez je povoleny.
Po dokonceni procesu mintovani by mél byt nove vytvoreny NFT token automaticky ptidan

do sbirky vlastnika. Celkové by tato funkce méla byt navrzena tak, aby byla bezpecna,
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snadno ovladatelnd a umoznovala vlastnikovi sbirky snadno a rychle pfidavat nové NFT

tokeny do své sbirky.
Umoznéni nastaveni flexibilniho data na mintovani

Tento pozadavek umoziuje vlastnikovi sbirky NFT tokent urcit specifické datum, od
kterého bude mozné nové NFT tokeny mintovat. Tato funkce by méla byt navrzena tak, aby
byla snadno ovladatelna a umoznovala vlastnikovi sbirky nastavit datum s jasnym a pfesnym
zobrazenim. Vlastnik by mél mit moznost nastavit flexibilni datum v budoucnosti, které
bude uréovat, kdy budou uzivatelé schopni mintovat nové NFT tokeny. Toto nastaveni by
m¢élo byt zabezpeceno tak, aby nedochéazelo k neopravnénému mintovani pied stanovenym

datem a zaroven by umoznovalo vlastnikovi sbirky kontrolu nad procesem mintovani.
Generovani dynamickych metadat

Tato funkcionalita umoziuje vlastnikovi sbirky NFT tokent generovat dynamicka metadata
pro kazdy nové vytvoteny NFT token. Tyto metadata mohou obsahovat riizné informace,
jako jsou napfiklad statistiky, vlastnosti a dalsi charakteristiky NFT tokenu. Generovani
metadat by mélo byt zalozeno na pseudondhodnych funkcich a mélo by byt navrzeno tak,
aby umoziovalo vlastnikovi sbirky vytvaret unikatni NFT tokeny s riznymi vlastnostmi.
Generovani metadat by mélo byt provedeno automaticky pii vytvareni nového NFT tokenu,
coz sniZi ¢as potfebny k vytvoreni a spravé sbirky NFT tokeni. Celkové by tato funkce méla
byt navrzena tak, aby umoznovala vlastnikovi sbirky NFT tokentd snadno a rychle vytvaret
nové unikatni NFT tokeny s dynamickymi metadaty, coz pfisp&je k veétsi variabilit¢ a

hodnoté celé sbirky.
Ukladani metadat na blockchain

Pozadavek umoziuje vlastnikovi sbirky NFT tokent ukladat metadata pifimo na blockchain,
aby byla zajisténa bezpecnost a integrita dat. Tato funkce by méla byt navrzena tak, aby
umoznovala ukladani metadat do specialni proménné na blockchainu, ktera by byla urcena
pouze pro tento ucel. Vlastnik by méel mit moZnost vybrat si, kterd metadata budou ukladana
na blockchain a v jakém formatu budou ukladana. Ukladani by mélo byt provadéno piimo
ze smart kontraktu pomoci funkce a mélo by byt zabezpeceno tak, aby nedochazelo k
neopravnénym upravam dat. Ukladani metadat na blockchain zajistuje, ze informace o
sbirce NFT tokent jsou dostupné a chranéné pred ztratou dat nebo poruchami. Celkoveé by

tato funkce méla byt navrzena tak, aby umoznovala snadné a rychlé ukladani metadat na
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blockchain pfimo ze smart kontraktu, coz pfisp&je k veétsi bezpecnosti a diveéryhodnosti

sbirky NFT tokent
Moznost vybrat penize z kontraktu

Funkcionalita umoznuje vlastnikovi sbirky NFT tokenti vybirat penize z kontraktu. Tato
funkce by méla byt navrzena tak, aby umoziovala vlastnikovi sbirky snadno a rychle vybirat
penize z kontraktu s maximalni bezpecnosti. Vybirani penéz by mélo byt provadéno pomoci
funkce piimo ze smart kontraktu a mélo by byt snadné k pouziti. Vlastnik by mél mit
moznost urcit, kolik penéz chce vybrat a na jakou adresu chce penize poslat. Tato funkce by
meéla byt navrZzena tak, aby byla zabezpecCena proti neopravnénému vybirani penéz z

kontraktu a aby byla snadno ovétitelna.
Cteni metadat ze smart kontraktu

Tento pozadavek umoziuje uzivatelim Cist metadata ze smart kontraktu. Tato funkce by
méla byt navrzena tak, aby umoziovala uzivatelim snadno a rychle ziskat ptistup k metadata
sbirky NFT tokent. UZivatelé a tieti strany by méli byt schopni ¢ist metadata z kontraktu
pomoci specidlni funkce v kontraktu a méli by byt schopni ¢ist metadata v formatu JSON.
Funkce by méla byt navrzena tak, aby byla snadno pouzitelna a aby poskytovala uzivatelim

dostateéné mnozstvi informaci o NFT tokenech.

6.1.1 Funk¢ni pozadavky

V aplikaci existuje deset riznych funkcénich pozadavki, které pokryvaji vSechny

funkcionality aplikace. Tyto pozadavky Ize sledovat na Obrazek 10.
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REQ1 Cteni metadat ze smart REQ6 MozZnost mintovat NFT

kontraktu
REQ2 MozZnost vybrat penize z REQ7 MozZnost mintovat NFT pro
kontraktu whitelist uZivatele
REQ3 Ukladani metadat na REQS MozZnost si vybrat, které NFT
blockchain si uZivatel bude mintovat
REQ4 Generovani dynamickych REQO Transfer NFT
metadat

REQ5 UmozZnéni nastaveni

e -
flexibilniho datumu na mintovani BECIDMTSCE L proliiatolo

Obrazek 10 Funk¢ni pozadavky smart kontrakt

REQ1 Cteni metadat ze smart kontraktu

Jedna se o funk¢ni pozadavek, ktery ma za ukol poskytnout uzivatelim a tfetim stranam,
moznost ¢teni onchain metadat NFT pfimo z kontraktu. Na kontraktu se bude nachazet

funkce, ktera po zavolani vrati prislusna metadata k ptislusenému tokenu.
REQ2 MozZnost vybrat penize z kontraktu

Tento funkéni poZzadavek umoznuje vlastnikovy kontraktu vybrat specifikou sumu ETH
z kontraktu na jeho adresu. Pfimo na kontraktu se bude nachazet funkce, kterd prave toto

umozni a po zavolani pfevede danou ¢astku z kontraktu na penézenku.
REQ3 Ukladani metadat na blockchain

Funkéni pozadavek REQ3 Ukladani metadat na blockchain, ma za kol umoznit ukladat
metadata pfimo na chytrou smlouvu. Na kontraktu se nachazi proménnd, do které se tyto

metadata pravé mapuji na jednotlivé tokeny.

REQ4 Generovani dynamickych metadat
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Jedna se o funk¢ni pozadavek, ktery ma za kol pseudondhodné vygenerovat metadata pro
proménlivé atributy jako jsou pravé HP, Gender, CombatPower. Na kontraktu se nachazi
funkce, ktera prave tyto pseudondhodna metadata generuje a sklada z nich smysluplny json

format.
REQS5 UmozZnéni nastaveni flexibilniho datumu na mintovani

Tento funk¢ni pozadavek, ma za cil umoznit vlastnikovy smart kontraktu, ménit a posouvat
datum, od kdy bude zptistupnény minting. Toho je docileno pomoci funkce, ktera je vepsana

do kontraktu. Tato funkce nastavuje jak zacatek mintingu, tak i jeho konec.
REQ6 MozZnost mintovat NFT

Funkéni pozadavek REQ6 Moznost mintovat NFT, ma za cil umoznit uZivateliim mintovat
NFT na jejich penézenku ve vetejném prodeji téchto tokenti. Toho je docileno pomoci
funkce, ktera urcuje kolik tokend, chce uZzivatel ziskat a jakého druhu, av§ak maximalni
pocet musi byt také omezen. Tato funkce nejen umozni uzivateli ziskat token, ale také

provede veskeré transakce za dany token na smart kontrakt.
REQ7 MozZnost mintovat NFT pro whitelist uzivatele

Tento funkéni pozadavek ma za cil umoznit uzivatelim mintovat NFT na jejich penézenku
v privatnim prodeji téchto tokent (Whitelist). Toho je docileno pomoci funkce, ktera urcuje,
jaky druh tokenu chce uzivatel ziskat. Zarovein vsak tato funkce kontroluje, jestli se uzivatel
nachazi na whitelistu. Tato funkce nejen umozni uzivateli ziskat token, ale také provede

veskeré transakce za dany token na smart kontrakt.
REQS8 Moznost si vybrat, které NFT si uzivatel bude mintovat

Tento funkéni pozadavek ma za kol umoznit uzivateli si vybrat NFT (jeden ze tfi druha).

Toho je docileno pomoci pfidani parametri do vSech potiebnych funkci.
REQ9 Transfer NFT

Jedna se o funk¢ni pozadavek, ktery umoznuje transfer NFT mezi jednotlivymi uzivateli.

Toho je docileno pomoci funkci, které implementuji v§echny standardy.
REQ10 Whitelist pro uzivatele

Funkéni pozadavek REQ10 Whitelist, se zaméfuje na vytvoreni merkle tree ptistupu
k privatnimu prodeji. Toho je docileno tak, Ze je vytvorena proménna, do které se ukladaji

prave podepsané adresy.
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6.1.2 Nefunkéni poZzadavky

V aplikaci se nachazi tii nefunkéni pozadavky. VSechny tyto nefunkéni pozadavky popisuji

systém. Lze je vidét na Obrazek 11.

NREQ1 Bezpecnost

NREQ2 Skalovatelnost

NREQ3 Vykon

Obrazek 11 Nefunk¢ni pozadavky smart kontrakt

NREQI1 Bezpecnost

U tohoto pozadavku je kladen diiraz na zabezpeceni aplikace pti pouziti smart kontraktu je
kéd po deployi jiz neméni a vetejny, tudiZ je nutno brat v potaz, vS§echny mozné zabezpeceni

a otestovat cely kontrakt na testnetu.
NREQ2 Skalovatelnost

Tento nefunkcéni pozadavek popisuje Skalovatelnost je to klicovy pozadavek pro
blockchainové aplikace, protoze tyto aplikace se obvykle pouzivaji pro velké mnozstvi
uZivatel a transakci. Skalovatelnost zahrnuje schopnost systému zvladat rostouci zatéz, aby
mohl stale poskytovat rychlou a spolehlivou sluzbu bez vyrazného poklesu vykonu. Toho je

docileno vhodnou volbou blockchainu, na ktery se tento smart kontrakt nasadi
NREQ3 Vykon

Nefunkéni pozadavek NREQ3 Vykon je dal§im dtlezitym pozadavkem pro blockchainové
aplikace, protoze tyto aplikace musi byt schopny rychle a efektivn¢ zpracovavat transakce a
poskytovat rychlou odezvu uzivatelim. Vykon zahrnuje rychlost zpracovani transakci,
reakeni Cas aplikace, odezvu uzivatelského rozhrani a celkovou efektivitu systému. Vykon

je ovlivnén nejen kvalitou kédu, ale hlavng vybérem blockchainu.
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6.2 Vybér vhodného standardu

Vybrani vhodného standardu je velmi dulezité, protoze, jak jiz bylo zminéno, pii ostrém
provozu jiz kod nelze ménit bez toho, aniz by uzivatelé ztratili vSechny ptivodni tokeny. Z
tohoto diivodu bylo kladen diraz na to, aby standard spliioval v§echny moderni pozadavky
a zaroven vsechny funk¢ni a nefunkéni pozadavky, které smart kontrakt vyzaduje. Proto byl
zvolen typicky standard ERC-721, tj. NFT standard, ktery je mozné pozorovat prakticky u
vsech NFT kolekci. Byly zvazeny standardy ERC-721 od OpenZeppelin a ERC-721a od
Chiru labs, ktery rozsifuje zakladni standard. Nakonec byl zvolen klasicky ERC-721 s
implementaci od OpenZeppelin, konkrétné s rozsifenim Enumerable, coz nam dovoli
iterovat pres vSechny tokeny na kontraktu, coz je dilezité pro zobrazovani vSech NFT a pro
nas ucel. Velmi dilezitou soucasti je také rozSifeni tohoto standardu o tfidu Ownable,
abychom zajistili, ze urcité funkce bude moci volat pouze adresa, ktera kontrakt vlastni, coz
zvysi bezpecnost kontraktu. Tabulka 2 ukazuje funkce, které se nachazi na

ERC721Enumerable.

Tabulka 2 ERC721Enumerable zakladni funkce

ERC721Enumerable
supportsinterface(inter | tokenOfOwnerByIndex(

faceld) I - totalSupply() tokenByIndex(index)

_beforeTokenTransfer(f

rom, to, firstTokenld, balanceOf(owner) ownerOf(tokenld) name()

batchSize)

symbol() tokenURI(tokenld) _baseURI() approve(to, tokenld)

e setApprovalForAll(oper | isApprovedForAll(o | transferFrom(from, to,
ator, approved) wner, operator) tokenld)

safeTransferFrom(from | safeTransferFrom(from, | _safeTransfer(from,

, to, tokenld) to, tokenld, data) to, tokenld, data) Ol el
_isApprovedOrOwner(s | _safeMint(to, _safeMint(to, tokenld,

_exists(tokenld) pender, tokenld) tokenld) data)

_transfer(from, to,

_mint(to, tokenld) _burn(tokenld) _approve(to, tokenld)

tokenld)
afterTokenTransfer
A IForAll ~
setpprovarrorlliow _requireMinted(tokenld | (from, to, __unsafe_increaseBalance(
ner, operator, :
approved) ) firstTokenld, account, amount)
i batchSize)

6.3 Ukladani metadata (databaze pro NFT)

Ukladani metadat je nezbytnou soucasti kazdé NFT kolekce, protoze metadata urcuji format
této kolekcee, jeji vlastnosti a vzhled. Tyto metadata se nejcastéji ukladaji off-chain, protoze

se tyto kolekce nachazeji na Ethereum, kde poplatky za zapis na chain nejsou tpln¢ nizké.
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To vsak vede k mnoha problémtim, jako je centralizace, protoze je bézné ukladat tato data
na IPFS a jiné podobné sluzby tietich stran, kde je tieba platit za ulozend data a v ptipade
poruch nejsou tato data k dispozici. Jako jedno z feSeni se nabizi ukladani dat ptfimo na
blockchain, coz je v pfipadé Etherea velmi drahé kvili gas fees. V nasem piipadé je to vSak
idealni feseni, protoze planujeme pouzit blockchain, ktery je primarné urcen pro hry, jako
napiiklad SKALE. Diky tomu se vyhneme poplatkiim tfetim stranam a nemusime vytvaret
vlastni centralizované ulozisté s robustnim backendem a bezpecnou API. Data budou trvale
zapsana na blockchainu, coz nam zajisti vétsi diveéryhodnost hraca v tyto tokeny. Proto jsme
se rozhodli nevyuzit klasickou databazi pro ukladani téchto tokend, ale volili jsme databazi,
ktera je vytvofena piimo na blockchainu. Toho jsme doséhli pomoci proménné
"mapping(uint256 => string) private metadata", kterd uchovava jednotlivé informace

pomoci mapovani k jednotlivym tokentim podle jejich ID.

6.3.1 Struktura Metadata

Struktura metadata, je zvolena dle pozadavku aplikace, tj jsou vytvorené tii zakladni NFT
tokeny, u kterych se vzdy lisi obrazek, nazev, typ a popis. Tyto véci se méni vzdy na zaklade
zvoleného monstra a to bud Komodomon, Hippomon a nebo Girrafon. Déle se pak pro kazdy
token vygeneruji nahodné vlastnosti jako je gender, height, weight a combat power. Tyto
data se generuji pseudonahodné a slouzi pouze pro testovani, pii ostrém provozu bude nutno
vyuzit opravdovych generatori tietich stran jako jsou naptiklad oracles, protoze vygenerovat

,»nahodné* ¢islo na blockchainu je velmi slozita disciplina.

Data jsou zapsana na chain v nésledujici Json struktuie, kde pro kazdy token se generuji

unikatni hodnoty.

{

"name": "Girrafon",

"description": "Girrafon is a majestic creature that roams the open plains of the world. Its
body is tall and slender, with long, spindly legs that seem to stretch on forever. Its coat is a
deep reddish-orange, and its mane and tail blaze with flames that never seem to go out. As
a Fire-type monster, Girrafon is incredibly powerful, with the ability to summon and control
flames with ease. Its long neck can reach up to catch even the highest of branches and its
hooves can ignite the ground it walks on, making it a fearsome opponent in battle. Despite

its ferocious appearance, Girrafon is a gentle and peaceful creature at heart. It spends its
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days grazing on the sweet grasses of the plains and basking in the warmth of the sun. It is

fiercely loyal to its trainers and will stop at nothing to protect them from harm.",
"image": "https://cdn.midjourney.com/b61da443-e0dd-4e77-bbf4-
06f7b425e314/grid 0.png",
"edition": 1,
"weight": 47,
"height": 58,

Ht.ype H‘. "Gl"aSS H’

", .

"gender": "male",

"CombatPower": 75

/

6.4 Implementace

Tato Cast je zamétena na popis implementace jednotlivych funkci a ukazuje zakladni piehled
fungovani aplikace. Pro implementaci byl zvolen standard ERC721 s rozsifenim
Enumerable a integraci tfidy Ownable, ktera zajiStuje bezpecnost volani funkei. Vyuziva
také kryptografickou knihovnu MerkleProof, ktera zajistuje pravé whitelist. Dale je také
vyuzita implementace Stringu od spolecnosti OpenZeppelin. Cely kdd je napsan v jazyku

Solidity, a to s podporou verze 0.8.9 a vyssi.
setListRoot

Tato funkce nazvana "setListRoot" slouzi k nastaveni hodnoty proménné "ListRoot". Funkce
je oznacena jako "external" a diky tomu, mtize byt volana z jinych kontraktd. Ptivlastek
"onlyOwner" ve funkci zajistuje, ze pouze vlastnik kontraktu ma opravnéni ke zméné
hodnoty proménné "ListRoot". Proménnd "ListRoot" je typu "bytes32", takze pii

nastavovani hodnoty je nutné provést pretypovani vstupniho argumentu "root" na tento typ.
randomBetween

Funkce nazvana "randomBetween" slouZi k generovani nahodného ¢isla v urcitém intervalu.
Funkce je oznacena jako "private" a "view", coZ znamena, Ze muze byt volana pouze zevnitt

kontraktu a neprovadi zadné zmény stavu blockchainu. Vstupnimi argumenty funkce jsou:
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"tokenld": identifikator tokenu, ktery ma byt pouzit k generovani nahodného cisla.
"min": dolni mez, v ramci, které se ma generovat nahodné ¢islo.

"max": horni mez, v ramci, které se ma generovat nahodné cislo.

A vraci hodnotu typu "uint256".

Vypocet nahodného ¢isla se provadi pomoci funkce "keccak256", kterd vraci hash hodnotu
z concatenace n¢kolika hodnot: casového udaje aktudlniho bloku "block.timestamp",
nahodné hodnoty ptedchoziho bloku "block.prevrandao" a identifikatoru tokenu "tokenld".
Tyto hodnoty jsou nejprve zakodovany pomoci funkce "abi.encodePacked" a nésledné

zahashovany pomoci funkce "keccak256".

Vysledny hash se pak pouzije k vypoctu ndhodného cisla tak, ze se vysledek vynasobi
modulo (operator "%") rozdilem mezi horni a dolni mezi a k vysledku se pti¢te dolni meze.

Funkce nakonec vrati vysledné nahodné cislo.
generateRandomMetadata

Tato funkce v Solidity nazvana "generateRandomMetadata" slouzi k generovani ndhodnych
metadat pro token. Funkce je oznacena jako "private" a "view", coz znamend, ze muiize byt

volana pouze zevnitt kontraktu a neprovadi Zadné zmény stavu blockchainu.
Vstupnimi argumenty funkce jsou:

"tokenld": identifikator tokenu, ktery ma byt pouzit k generovani metadat.
"tokenName": jméno tokenu, které bude pouzito k vypoctu metadat.

Funkce vraci fetézec typu "string memory".

Funkce nejprve vola funkci "randomBetween" ctyfikrat s riznymi identifikatory tokenu a
intervaly, aby vytvorfila nahodné hodnoty pro weight, height, combat power a gender tokenu.
Tyto hodnoty se poté pouziji k vypoctu jednotlivych Casti metadat pomoci funkci
"tokenNameToString", "tokenNameToDescription", "tokenNameToType" a

"tokenNameToURL".

Vysledné metadat jsou poté slozeny do jednoho fetézce pomoci funkce "abi.encodePacked"

a funkce nakonec vraci vysledny fetézec metadat.

tokenNameToDescription



UTB ve Zliné, Fakulta aplikované informatiky 51

Funkce "tokenNameToDescription" slouzi k vypoc¢tu popisu pro token na zakladé jeho
jména. Funkce je oznacena jako "private" a "pure", coz znamend, ze muze byt volana pouze

zevnitt kontraktu a neprovadi zadné zmeény stavu blockchainu, ani nevolé zadné jiné funkce.

Vstupnim argumentem funkce je "tokenName", ktery reprezentuje jméno tokenu a vraci

fetézec typu "string memory".

Funkce obsahuje fadu podminek, které pouzivaji operator "==" k porovnani jména tokenu s
jednotlivymi moznymi hodnotami typu "TokenName". V piipadé, Zze jméno tokenu
odpovida jedné z moznych hodnot, funkce vrati popis ptislusného tokenu jako fetézec. V

opacném piipad¢ funkce vrati fetézec s popisem jiné¢ho tokenu.
tokenNameToString

Funkce nazvana "tokenNameToString" slouzi k vypoctu jména tokenu na zaklad¢ jeho
jména (vstupniho parametru). Funkce je oznacena jako "private" a "pure", coz znamena, Ze
muze byt volana pouze zevnitf kontraktu a neprovadi zadné zmény stavu blockchainu, ani

nevola zadné jiné funkce.

Vstupnim argumentem funkce je "tokenName", ktery reprezentuje jméno tokenu a vraci

fetézec typu "string memory".

Funkce obsahuje fadu podminek, které pouzivaji operator "==" k porovnani jména tokenu s
jednotlivymi moznymi hodnotami typu "TokenName". V pfipadé, ze jméno tokenu
odpovida jedné z moznych hodnot, funkce vrati jméno ptislusného tokenu jako fetézec. V
opacném piipad¢ funkce vrati jméno jiného tokenu.

tokenNameToType

Tato funkce v Solidity nazvana "tokenNameToType" slouzi k vypoctu typu tokenu na
zaklade jeho jména. Funkce je oznacena jako "private" a "pure", coz znamena, ze muze byt
volana pouze zevniti kontraktu a neprovadi zadné zmény stavu blockchainu, ani nevola
zadné jiné funkce.

Vstupnim argumentem funkce je "tokenName", ktery reprezentuje jméno tokenu a vraci

fetézec typu "string memory"

Funkce obsahuje fadu podminek, které pouZzivaji operator "==" k porovnani jména tokenu s

jednotlivymi moznymi hodnotami typu "TokenName". V piipadé, Zze jméno tokenu
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odpovida jedné z moznych hodnot, funkce vrati typ pfislusného tokenu jako fetézec. V

opacném piipad¢ funkce vrati typ jiné¢ho tokenu.
tokenNameToURL

Tato funkce v Solidity, nazvana "tokenNameToURL", slouzi ke konverzi jména tokenu na
odpovidajici URL obrazku. Funkce je oznacena jako "private" a "pure", coz znamena, ze
muze byt volana pouze uvniti kontraktu a neprovadi zddné zmeény stavu blockchainu ani

nevola zadné jiné funkce.

Vstupnim argumentem funkce je "tokenName", ktery reprezentuje jméno tokenu, a

vystupem je fetézec typu "string memory", ktery obsahuje URL obrazku.

Funkce obsahuje fadu podminek, které pouZzivaji operator "==" k porovnani jména tokenu s
jednotlivymi moznymi hodnotami typu "TokenName". V piipadé, Zze jméno tokenu
odpovida jedné z moznych hodnot, funkce vrati URL obrazku pftislusného tokenu. V

opacném piipad¢ funkce vrati URL jin¢ho tokenu.
setTokenMetadata

Funkce nazvana "setTokenMetadata" slouzi k nastaveni metadat konkrétniho tokenu.
Funkce je oznacena jako "internal" a "onlyOwner", coz znamena, ze muze byt volana pouze

uvnitt kontraktu a pouze vlastnikem kontraktu.

Vstupnimi argumenty funkce jsou "tokenld", ktery reprezentuje ID tokenu, a "metadata",

které predstavuji metadaty tokenu jako fetézec typu "string memory".

Funkce obsahuje volani interni funkce " requireMinted", kterd ovéifuje, ze token s danym
ID byl jiz minted. Pokud byl token minted, hodnota "metadata" je ulozena do mapy

n

_metadata" s klicem "tokenId".
getTokenMetadata

Funkce "getTokenMetadata" slouzi k ziskani metadat konkrétniho tokenu. Funkce je
oznacena jako "external" a "view", coZ znamena, ze mize byt volana ze vSech smért a

neprovadi zadné zmény stavu blockchainu.

Vstupnim argumentem funkce je "tokenld", ktery reprezentuje ID tokenu. Funkce vraci

fetézec typu "string memory", ktery predstavuje metadaty tokenu.
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Funkce obsahuje volani interni funkce " requireMinted", kterd ovéifuje, ze token s danym
ID byl jiz minted. Pokud byl token minted, metadata tokenu jsou ziskany z mapy

"

_metadata" pomoci kli¢e "tokenld" a nasledné jsou vraceny jako vystup funkce.
presaleMint,

Funkce nazvana "presaleMint", slouzi k mintovani tokenti v ramci piedprodeje. Funkce je
oznacena jako "external" a "payable", coz znamend, ze mize byt volana ze vSech smért a
muze pfijimat platby.

Vstupnimi argumenty funkce jsou "ListProof", ktery slouzi jako ditkaz k prokazani se v
ramci predprodeje, a "monsterType", ktery pfedstavuje typ monster, které chce uzivatel

ziskat.

Funkce obsahuje n¢kolik podminek "require", které slouzi k ovéteni vstupt. Tyto kontroly
zahrnuji ovéteni, Ze typ monstra je platny, Ze je aktivni predprodej, Ze uzivatel jesté
nemintoval, ze uzivatel je na whitelist, ze uzivatel zaplatil spravnou cenu a ze listproof je

validni a neni povdrhnuty.

Pokud vSechny kontroly projdou, funkce nastavi hodnotu pro uZzivatele v mapé
"WhitelistMinted" na "true" ¢imz ho oznacni, Ze jiz mintoval a zvysi pocet tokenl v
predprodeji a  zavold  funkci " safeMint". Nasledné se volda  funkce
"generateRandomMetadata" k vytvoreni metadat pro pravé mintnuty token a pak funkci

"setTokenMetadata" k nastaveni téchto metadat.
publicSaleMint

Tato funkce v Solidity, nazvana "publicSaleMint", slouzi k minting tokenli v ramci
vetejného prodeje. Funkce je oznacena jako "external" a "payable", coZ znamena, ze mize

byt volana ze vSech smérti a mize pfijimat platby.

Vstupnimi argumenty funkce jsou "quantity", ktera pfedstavuje pocet minted tokent, a

"monsterType", ktery pfedstavuje typ monstera.

Funkce obsahuje n¢kolik volani funkce "require", které slouzi k ovéteni podminek. Tyto
kontroly zahrnuji ovéfeni, ze typ monster je platny, Ze je aktivni vefejny prodej, Ze neni
vyprodano a ze uzivatel jiz nemintoval maximalni pocet tokent béhem vetejného prodeje.

Funkce také ovétuje, ze uzivatel zaplatil spravnou ¢astku.
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Pokud vSechny kontroly projdou, funkce zvysi pocet tokenti mintnuty v mapé
"MintedByAddress" a zavola funkci " safeMint" pro kazdy z minted tokent. Nasledné
funkce vola funkci "generateRandomMetadata" k vytvotreni metadat pro kazdy z minted

tokenti a pak funkci "setTokenMetadata" k nastaveni téchto metadat.
setPresale

Funkce nazvana "setPresale", slouzi k nastaveni ¢asovych intervald pro predprodej tokent.
Funkce je oznacena jako "external" a "onlyOwner", coz znamena, Ze mize byt volana ze

vSech smérl pouze vlastnikem kontraktu.

n

Vstupnimi argumenty funkce jsou "start" a "end", které predstavuji zacatek a konec

casového intervalu pro predprodej, tyto udaje se zaddvaji v unix timestampu.

Funkce nastavuje hodnoty "ListStartTime" a "ListEndTime" na hodnoty vstupnich
argumentd "start" a "end". Tyto hodnoty pouziva funkce "presaleMint" k ovéfeni, zda je

predprodej aktivni.
tokenURI

Tato funkce v Solidity, nazvana "tokenURI", slouzi k vraceni identifikatoru pro zadany
token. Funkce je oznacena jako "public", "view" a "virtual override", coz znamena, ze mize
byt volana ze vSech sméri bez nutnosti platby a ze jde o virtualni funkci, kterou lze pfepsat

v odvozenych tfidach.

Vstupnim argumentem funkce je "tokenld", ktery predstavuje identifikator tokenu. Funkce

vraci fetézec typu "string memory".

n

Funkce voléd funkci " requireMinted" k ovéteni, zda byl token s danym identifikatorem

minted. Nasledn¢ funkce pouzije identifikator tokenu k vyhledani metadat tokenu v mapé
"

_metadata". Pokud metadat nejsou prazdna, funkce vrati metadat jako fetézec. V opatném

ptipad¢ funkce vrati prazdny fetézec.
Withdraw

Funkce nazvana "withdraw", slouzi k vybéru penéz z kontraktu na vlastni penc¢zenku.
Funkce je oznacena jako "external" a "onlyOwner", coz znamena, Ze mize byt volana ze

vSech smérl pouze vlastnikem kontraktu.
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Funkce ziska ziistatek kontraktu pomoci volani "address(this).balance" a nasledn¢ vola
funkci "payable(msg.sender).transfer" k prevodu zustatku na penézenku vlastnika. Tim se

zajisti, ze vlastnik kontraktu mtze vybrat jakykoli zlstatek, ktery se nachazi v kontraktu.

6.5 Deploy

Deploy kontraktu byl proveden na testnet Mumbai a Ize jej najit pod adresou

0x349be5b36718f1f550AD1794Cf729aF35A448C92.

Tento deploy probihal skrze hardhat a script, ktery vezme data z konfiguracniho souboru a

vlozit je do kodu, ktery 1ze vidét na Obrazek 12.

const hre = require("hardhat");

async function main() {
const [deployer] = await hre.ethers.getSigners();
console.log("Deploying contract with account:", deployer.address);

const Monsters = await hre.ethers.getContractFactory("Monsters");
const monsters = await Monsters.deploy();

await monsters.deployed();

console.log("Monsters contract deployed at:", monsters.address);
}

main()
.then(() => process.exit(®@))
.catch((error) => {
console.error(error);
process.exit(1);

) I

Obrazek 12 Deploy Script

Konfiguraéni soubor, slouzi kulozeni potfebnych dat, jako je naptiklad
INFURA API KEY, ktery slouzi jako RPC node anebo MNEMONIC, ktery slouzi jako

privatni kli¢ k deploy penéZence. Tento konfiguracni soubor lze vidét na Obrazek 13.
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require("@nomiclabs/hardhat-ethers");
const { MNEMONIC, INFURA_API_KEY } = process.env;

module.exports = {
solidity: "0.8
networks: {
mumbai: {
url: “https://polygon-mumbai.infura.io/v3/${INFURA_API_KEY} ,
accounts: {
mnemonic: MNEMONIC,

-

}s
}s
}s
H|

Obrazek 13 Konfiguracni soubor
Vsechno tyto scripty 1ze nasledné spustit pomoci konzolového ptikazu ,,npx hardhat run --

network mumbai scripts/deploy.js“ po jeho spusténi, je do konzole zobrazena adresa, na

které 1ze najit finalni kolekci.
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7 NAVRH A REALIZACE DATABAZE A BACKENDU

Tato kapitola se zaméfuje na navrh a realizaci databaze, kterda ma slouzit pro ukladani
informaci o uZivatelich a blockchainovych transakcich. Databaze je navrZena jako
PostgreSQL a obsahuje momentalné pouze dvé tabulky pro ukladani uzivatelll a informaci
o blockchainovych transakcich. Tento navrh je vytvofen s diirazem na jednoduchost a
udrzitelnost. Databaze je uzce propojena s backendovou infrastrukturou, ktera je postavena
na Ctyfvrstvé architekture, napsané v jazyce C# s vyuZitim frameworku Dotnet. V této
aplikaci se pouziva piistup pomoci repository patternu a migracniho frameworku Entity k
databazi, coz zajist'uje robustni strukturu a zabezpeceni.

Cela infrastruktura aplikace se sklada z modelt, které urcuji strukturu databaze a tabulek,
endpointd pro piipojeni aplikaci. Tento design nejen urcuje strukturu modell a tabulek, ale

také zajist'uje robustnost a bezpecnost pristupu k databazi.

Aplikace a databaze zatim neni nikde hostovana a slouzi pouze jako testovaci prostiedi. V
této Casti je vytvorena pouze implementace databaze, modelil a repository pfistupu. Diagram

workflow aplikace Ize vidét na obrazku Obrazek 14.

Legenda

-

\ 4

EF migrations

Tok dat z
infrastukruty

Models Tok dat do
infrastukruty

<’ Repository iq

: Listerner na

) A )

/ poslouchani
transakci

Blockchain

Database

- GameApp

Obrazek 14 Workflow aplikace
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7.1 Pouzité technologie

Tato cast kapitoly se zaméfuje na popis pouzitych technologii pro navrh a realizaci databaze
a backendové infrastruktury. Mezi hlavni pouzité technologie patii PostgreSQL, coz je open
source databazovy systém, zvoleny pro ukladani dat diky podpofe vysoké tirovné SQL
standardli a moznosti implementace na vSechny velké cloudové platformy, jako jsou AWS
nebo Google Cloud. Dalsi vyuzitou technologii je jazyk C# a framework Dotnet, ktery

umoznuje rychlou a bezpe¢nou tvorbu backendové infrastruktury.

Pro piistup k databazi je vyuzit repository pattern, ktery oddéluje piistup k databazi od prace
s daty a API, ¢imz zajist'uje robustnost a bezpecnost aplikace. Migracni framework Entity
zde slouzi k fizeni zmén v databazi a k vytvareni jeji struktury. Timto zpisobem lze
jednoduse fesit zmény v databazi a umoznit vice vyvojaiim pracovat na jednom projektu

bez naruSeni celistvosti prace.

7.2 Databazové modely

Tato cCast je velmi dulezita, protoZe nam nejen formuje budouci vyvoj, ale urcuje celou

strukturu databaze a tabulek.

7.2.1 GameAccount

Nachazi se zde tfida GameAccount, ktera slouzi k vytvoteni tabulky na ukladani hernich
ucti a dat. Tato tfida obsahuje nasledujici atributy, které¢ je mozno vidét v Tabulka 3.
V tabulce je Id pouzito jako primarni kli¢ a je generovano pomoci funkce Guid, ktera vrati
unikatni identifikator. Dale jsou zde také vytvorené dva indexy, a to pro rychlé vyhledavani
v datech, jedna se o indexy na sloupecek Address a ChainKind, index na primarni kli¢ je

vytvofen automaticky.

Tabulka 3 GameAccount

Nazev Datovy typ Popis
Id GUID Unikatni identifikator herniho tc¢tu
Address Text Adresa herniho uctu jako textovy fetézec, muze byt null
ChainKind Enum Typ blockchain sité, na které je herni ucet registrovan
Email Text E-mailova adresa ptifazena k hernimu uctu, mize byt null

CreatedAt DateTime = Datum a ¢as vytvoteni herniho tctu, v UTC ¢asovém pasmu
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Datum a cas posledni aktualizace herniho uctu, v UTC

UpdatedAt DateTime | B o
casovém pasmu

Deleted At DateTime  Volitelné datum a Cas, kdy byl herni G¢et smazan

7.2.2 BlockchainTransaction

Dale se zde nachazi tfida BlockchainTransaction, ktera slouzi k vytvofeni tabulky pro
ukladani informaci o provedenych transakcich. Ve tfidé se nachazi atributy, které lze
pozorovat Tabulka 4. V této tabulce je jako primarni kli¢ vyuzito Id, které se generuje skrze
funkei Guid, ktera vraci unikatni identifikator. Nachazi se zde také Userld, ktery zde slouzi
jako primarni kli¢, aby se dalo filtrovat, jaky uzivatel udélal, jakou transakci. Najdeme zde
také Ctyfi databazové indexy, které zde slouZzi pro rychlé vyhledavani, tyto indexy jsou na

sloupce Userld, Hash, ChainKind a Suceeded.

Tabulka 4 BlockchainTransaction

Nazev Datovy typ Popis
Id GUID Unikatni identifikator transakce
Userld GUID Umkatm. identifikator uzivatele, ktery provedl
transakci
Hash Text Hash transakce
ChainKind Enum Typ blockchain sit¢, na které byla transakce
provedena
Succeeded Boolean Informace o Gspésnosti provedeni transakce

Datum a ¢as pokusu o provedeni transakce, v UTC
¢asovém pasmu

Datum a ¢as vytvoreni zdznamu o transakci, v UTC
casovém pasmu

Datum a cas posledni aktualizace zdznamu o
transakci, v UTC ¢asovém pasmu

AttemptedAt =~ DateTimeOffset
CreatedAt DateTimeOffset
UpdatedAt DateTimeOffset

DeletedAt DateTimeOffset =~ Volitelné datum a Cas, kdy byla transakce smazana

7.2.3 MyDBContext

Tyto modely, vSak pfedstavuji pouze objekty a je nutno, aby byly vytvotrené a vlozené piimo
do databaze. Od toho nam zde slouzi tfida MyDBContext, ktera prave toto zajistuje. V této
tfidé¢ definujeme DbSet vlastnosti, které pravé predstavuji nase tabulky v databazi, a

umoznuji ndm s nimi manipulovat v aplikaci.
public DbSet<GameAccount> game_accounts { get; set; } = null!;

public DbSet<BlockchainTransaction> blockchain_transactions { get; set; } = null!;
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Velmi dutlezitou soucasti této tfidy je také definice naSeho vlastniho datového typu
ChainKind, ktery je nutno vytvofit pomoci NpsqlConnection.GlobalTypemapper, ktery
prave slouzi k vytvareni vlastnich datovych typt pro PostgreSQL. Dale se zde také nachazi
model builder, ktery slouzi k definovani struktury databaze pomoci modeld pravé pomoci

Entity Framework Core.

Pro entitu GameAccount byla definovana vlastnost Id jako primarni kli¢ pomoci metody
HasKey. Dale byla nastavena maximalni délka vlastnosti Address na 42znaki pomoci
metody HasMaxLength. Vlastnosti ChainKind, CreatedAt a UpdatedAt byly nastaveny jako
povinné pomoci metody IsRequired. Vlastnost Email byla nastavena na maximalni délku

255, ale maze byt i null

Pro entitu BlockchainTransaction byla opét definovana vlastnost Id jako primarni klic. Byl
také vytvoren index pro vlastnost Userld pomoci metody HasIndex. Vlastnost Hash byla
omezena na maximalni délku 64. Vlastnosti ChainKind a Succeeded byly nastaveny jako
povinné. Vlastnost AttemptedAt mize byt null. Podobné jako u GameAccount byly
nastaveny vlastnosti CreatedAt a UpdatedAt jako povinné. Vlastnost Deleted At miize byt

null.

7.3 Repository vzor

Repository vzor byl vybran hlavné z diivodu, Ze nam zde vytvaii jednotné rozhrani mezi
aplika¢ni vrstvou a databazi. Diky tomuto pfistupu, je poté pfistup piimo k databazi skryt
zvenci a tim, je zvySena bezpecnost. Velkou vyhodou je také mozZnost zjednoduseni
testovani a zajisténi konzistentniho pfistupu k datim. Tento pfistup, je vzdy oddélen do

jednotlivych ttid, dle ptistupu k jednotlivym tabulkam.

7.3.1 GameAccountRepository

Nejprve se zde nachazi tfida GameAccountRepository, kterda dédi od tridy
IGameAccountRepository v tomto interface se nachazi definice hlavicek vSech piislusnych

funkei, které nam zase usnadnuji a zpiehlediuji vyvoj.
GetOrCreate

Funkce nejprve hleda v databazi ucet s danou adresou, typem blockchainu (ChainKind) a
nulovym casem smazani (DeletedAt), toto provadi pomoci metody FirstOrDefault a

predanich podminek v lambda vyrazu. Pokud ucet neexistuje, vytvafi novou instanci tridy
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GameAccount s adresou a typem blockchainu. Tento novy Ucet je pak pridan do kolekce
game accounts v databazi a zmény jsou ulozeny pomoci metody SaveChanges. Pokud vSak
neexistuje vytvori novy ucet dle zadanych parametrti. Funkce tedy vrati bud’ nové vytvoreny

ucet, nebo nalezeny ucet z databaze.
GetByAddress

Funkce nejprve hleda v databazi herni ucet s danou adresou a typem blockchainu a nulovym
casem smazani (DeletedAt). Toto provadi pomoci metody SingleOrDefault a ptedanych
podminek v lambda vyrazu. Pokud ucet s danou adresou a typem blockchainu neexistuje v
databazi, funkce vrati hodnotu null. Pokud ucet s danou adresou a typem blockchainu

existuje v databazi, funkce vrati nalezeny ucet jako objekt typu GameAccount.
Insert

Tato funkce Insert slouzi k vlozeni nového herniho U¢tu (GameAccount) do databaze.
Funkce nejprve prida novy herni ucet do kolekce game accounts v databazi, a to pomoci
metody Add a prfedaného objektu herniho Uctu. Nasledné funkce ulozi zmény v databazi
pomoci metody SaveChangesAsync a po dokonceni operace vrati hodnotu, jestli se dana
operace povedla. Dulezitou soucasti této funkce je také jeji asynchronni chovani, coz ndm

dovoli skalovat nasi aplikaci.
UpdateEmail

Funkce pracuje s databazovym dotazem pomoci metody ExecuteSqlRawAsync, ktera
pfijimd SQL dotaz a parametry dotazu. Funkce vytvaii dotaz SQL s parametry pro
aktualizaci e-mailové adresy a data a ¢asu posledni aktualizace v tabulce game accounts pro

fadek s konkrétnim Id.

Nasledné funkce ziskd aktualni datum a cas pomoci statické metody UtcNow tiidy

DateTimeOffset.

Nakonec funkce provede dotaz SQL na databazi pomoci metody ExecuteSqlRawAsync a
pfedd mu parametry pro vyraz @Email, @UpdatedAt a @Id jako instance tiidy
SqlParameter. Tento dotaz provede aktualizaci e-mailové adresy a data a ¢asu posledni

aktualizace pro fadek s konkrétnim Id v databazi.

Update
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Tato funkce Update slouzi k aktualizaci existujiciho herniho U¢tu (GameAccount) v

databazi.

Funkce pouziva pifimé SQL dotazy a vyrazy @Address, @ChainKind, @Email,
@UpdatedAt a @]Id jsou pouzity jako parametry v dotazu.

Funkce nejprve vytvoii dotaz SQL s parametry. Tento dotaz aktualizuje sloupce Address,

ChainKind, Email a UpdatedAt v tabulce game accounts pro fadek s konkrétnim Id.

Nasledné funkce ziska aktualni datum a cas pomoci statické metody UtcNow tridy

DateTimeOffset.

Nakonec funkce provede dotaz SQL na databazi pomoci metody ExecuteSqlRawAsync a
preda mu parametry pro vyrazy @Address, @ChainKind, @Email, @UpdatedAt a @Id jako
instance tfidy SqlParameter. Tento dotaz provede aktualizaci udajii o hernim Gctu pro fadek

s konkrétnim Id v databazi.
Delete

Tato funkce Delete slouzi k oznaceni herniho uctu (GameAccount) jako smazaného v

databazi.

Funkce pouziva ptimé SQL dotazy a vyrazy @DeletedAt a @Id jsou pouzity jako parametry

v dotazu.

Funkce nejprve vytvori dotaz SQL s parametry. Tento dotaz nastavi hodnotu sloupce

DeletedAt na aktualni datum a Cas v tabulce game accounts pro fadek s konkrétnim Id.

Nasledné funkce ziskd aktualni datum a cas pomoci statické metody UtcNow tiidy

DateTimeOffset.

Nakonec funkce provede dotaz SQL na databazi pomoci metody ExecuteSqlRawAsync a
pfeda mu parametry pro vyrazy @DeletedAt a @]Id jako instance tfidy SqlParameter. Tento

dotaz provede oznaceni herniho G¢tu jako smazaného pro fadek s konkrétnim Id v databazi.
GetAll
Tato funkce GetAll slouzi k ziskani seznamu vSech hernich ucéti (GameAccount) z databaze.

Funkce nejprve pouziva metodu Where k nalezeni vSech hernich ucti, u kterych sloupec
DeletedAt obsahuje hodnotu null (tj. Gcet nebyl smazan). Tato metoda vraci vysledek jako
IQueryable. Nasledn¢ prevede tuto hodnotu pomoci metody ToList a vrati seznam vSech

hernich uctd, které nebyly v databazi oznacené jako smazané
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GetByld

Tato funkce GetByld slouZi k ziskani konkrétniho herniho uctu (GameAccount) z databaze

pomoci jeho Id.

Funkce nejprve pouziva metodu FindAsync k nalezeni herniho Gétu podle zadaného Id a
vysledek ulozi do proménné gameAccount. Funkce pouziva metodu Result, aby ziskala

vysledek asynchronniho dotazu a pockala na jeho dokonceni.

Nasledn¢ funkce kontroluje, zda vysledek neni null a zda sloupec nebyl smazan. Pokud tomu
tak neni, funkce vrati null v opacném piipad¢ vrati nalezeny ucet.

7.3.2 BlockchainTransactionRepository

Dale zde také najdeme tiidu BlockchainTransactionRepository, ktera dédi tridu

IBlockchainTransactionRepository. Popis veskerych funkci najdeme nize.
Insert

Tato funkce Insert slouZzi k vloZeni nové transakce blockchainu (BlockchainTransaction) do

databaze.

Funkce nejprve ptida novou transakci do kolekce blockchain_transactions v databazi, a to
pomoci metody Add a pfedaného objektu transakce. Nasledné funkce ulozi zmény v databazi
pomoci metody SaveChangesAsync a po dokonceni operace vrati hodnotu, jestli se dana

operace povedla.
InsertRange

Tato funkce InsertRange slouzi k vlozeni vice transakci v  blockchainu

(BlockchainTransaction) do databaze najednou.

Funkce nejprve piida nové transakce do kolekce blockchain_transactions v databazi pomoci
metody AddRange a pfedaného seznamu objektti transakci. Pouzitim metody Set a predanim

typu BlockchainTransaction ziska funkce kolekci objektt této tridy.

Nasledné funkce ulozi zmény v databazi pomoci metody SaveChangesAsync a po dokonceni

operace vrati hodnotu, jestli se dana operace povedla.
MarkSucceeded

Tato funkce MarkSucceeded slouzi k oznaceni transakce v  blockchainu

(BlockchainTransaction) jako Gspésné nebo netspésné v databazi.
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Funkce pouziva ptimé SQL dotazy a vyrazy @Succeeded, @UpdatedAt, @AttemptedAt a
@]Id jsou pouzity jako parametry v dotazu.

Funkce nejprve vytvoii dotaz SQL s parametry. Tento dotaz nastavi hodnotu sloupce
Succeeded na zadanou hodnotu (true nebo false), aktualizuje hodnotu sloupce UpdatedAt na
aktualni datum a Cas a nastavi hodnotu sloupce AttemptedAt na aktudlni datum a Cas v

tabulce BlockchainTransactions pro fadek s konkrétnim Id, pokud nebyl zdznam smazan.

Nasledné funkce ziskd aktualni datum a cas pomoci statické metody UtcNow tiidy

DateTimeOffset a provede dotaz SQL na databazi pomoci metody ExecuteSqlRawAsync.
Delete

Tato funkce Delete slouZzi k oznaceni transakce v blockchainu (BlockchainTransaction) jako

smazané v databazi.

Funkce pouziva ptimé SQL dotazy a vyrazy @DeletedAt a @Id jsou pouzity jako parametry

v dotazu.

Funkce nejprve vytvoii dotaz SQL s parametry. Tento dotaz nastavi hodnotu sloupce
DeletedAt na aktudlni datum a ¢as v tabulce BlockchainTransactions pro fadek s konkrétnim

Id, pokud fadek jesté nebyl smazan.

Nasledné funkce ziskd aktualni datum a cas pomoci statické metody UtcNow tiidy

DateTimeOffset.

Nakonec funkce provede dotaz SQL na databazi pomoci metody ExecuteSqlRawAsync a
pfeda mu parametry. Tento dotaz provede oznaceni transakce v blockchainu jako smazané

pro fadek s konkrétnim Id v databazi.
GetByHash

Tato funkce GetByHash slouzi k ziskéani transakce v blockchainu (BlockchainTransaction)

z databaze pomoci jejiho hashového identifikatoru a typu blockchainu (ChainKind).

Funkce pouziva metodu SingleOrDefault k nalezeni transakce s danym hashem a typem
blockchainu (ChainKind), a vysledek ulozi do proménné blockchainTransaction. Pokud

zadna transakce s danym hashem a typem blockchainu neni nalezena, funkce vrati null.

Nasledné funkce kontroluje, zda nalezena transakce neni null a zda sloupec DeletedAt
obsahuje hodnotu null (tj. transakce nebyla smazéana). Pokud tomu tak je, funkce vrati

nalezenou transakci.



UTB ve Zliné, Fakulta aplikované informatiky 65

MarkUnattempted

Tato funkce MarkUnattempted slouzi k oznaCeni transakce v blockchainu

(BlockchainTransaction).

Funkce pouziva ptimé SQL dotazy a vyrazy @UpdatedAt, @AttemptedAt a @Id jsou

pouzity jako parametry v dotazu.

Funkce nejprve vytvofi dotaz SQL s parametry. Tento dotaz aktualizuje hodnotu sloupce
UpdatedAt na aktualni datum a Cas a nastavi hodnotu sloupce AttemptedAt na hodnotu null
v tabulce BlockchainTransactions pro fadek s konkrétnim Id, pokud sloupec DeletedAt

obsahuje hodnotu null (tj. fadek nebyl jiz smazan).

Nasledné funkce ziskd aktualni datum a cas pomoci statické metody UtcNow tiidy

DateTimeOffset a nastavi hodnotu sloupce AttemptedAt na null.
Nakonec funkce provede dotaz SQL na databazi pomoci metody ExecuteSqlRawAsync.
GetUnattempted

Tato funkce GetUnattempted slouzi k =ziskdni seznamu transakci v blockchainu

(BlockchainTransaction) z databaze, které nebyl proveden pokus o vykonani.

Funkce pouzivd metodu Where pro filtrovani transakci, které maji hodnotu sloupce
AttemptedAt rovnu null, hodnotu sloupce Deleted At rovnu null (tj. nebyly smazany) a maji
pozadovany typ blockchainu (ChainKind). Nasledn¢ funkce vraci seznam transakei, které
spliuji podminky vyse.

GetFailed

Tato funkce GetFailed slouzi k ziskdni seznamu transakci v blockchainu

(BlockchainTransaction) z databaze, které selhaly pti odesilani na blockchain.

Funkce pouzivda metodu Where pro filtrovani transakci, které maji hodnotu sloupce
Succeeded rovnu false (tj. selhaly), hodnotu sloupce DeletedAt rovnu null (tj. nebyly
smazany) a maji pozadovany typ blockchainu (ChainKind). Nasledn¢ funkce vraci seznam

transakeci, které splituji podminky vyse.
GetAll

Tato funkce GetAll slouzi k ziskani seznamu vSech transakci v blockchainu

(BlockchainTransaction) z databaze.
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Funkce pouzivd metodu Where pro filtrovani transakci, které maji hodnotu sloupce
DeletedAt rovnu null (tj. nebyly smazéany). Nasledn¢ funkce vraci seznam vSech transakci,

které spliiuji podminky vyse.
GetByld

Tato funkce GetByld slouzi k ziskani transakce v blockchainu (BlockchainTransaction) z

databaze pomoci konkrétniho Id.

Funkce pouziva metodu SingleOrDefault pro ziskani jediné transakce, kterd ma hodnotu

sloupce Id rovnu zadanému Id a hodnotu sloupce DeletedAt rovnu null (tj. nebyla smazana).

Pokud transakce s danym Id neexistuje nebo byla smazana, funkce vrati hodnotu null. Pokud

transakce existuje a nebyla smazana, funkce vrati tuto transakci.

7.4 Budouci vyvoj databaze a backendu

Databaze bude nadale rozvijena v souladu s pozadavky, které se v pribéhu dalsiho vyvoje
aplikace objevi. V soucasné dobé byl jiz vytvoren datovy model, migrace a pfistup k datiim
pomoci Repository vzoru. V dalsim kroku bude tfeba vytvofit sluzby (Services), API
rozhrani a ptehledné testovaci prostfedi pro tyto endpointy. Dale bude nutné zajistit
zabezpeceny pristup k databazi vyuzitim modernich cloudovych technologii. Aktualni stav
databéze slouzi pouze jako testovaci prostiedi pro vyvoj aplikace a bude postupné rozsifovan

a vylepsovan v souladu s pozadavky a potiebami aplikace.
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8 TVORBA WEBOVE MINTING APLIKACE

Tato kapitola se zaobira vytvorenim webové minting aplikace. Tato aplikace bude
umoznovat uzivatelim ziskat vlastni token, ktery poté bude slouzit jako vstupni herni
pfedmét. Nejprve probéhla analyza pozadavkil, ve které doslo k definici jednotlivych
funk¢nich a nefunkénich pozadavkt. Nasledné probéhl design pro desktop, a to v aplikaci
Figma. Tento design je popsany v této kapitole. Nasledovalo generovani grafickych
komponentt pro cely projekt, a to za vyuziti um¢lé inteligence Midjourney. Poté prob¢hl

zakladni popis implementace dilezitych casti.

8.1 Analyza pozadavku

Tato kapitola se zabyva popisem vsech funkcionalit, které by méla webova minting aplikace
obsahovat. Tyto funkcionality byly pfedem diskutovany na zakladé potieb budouci herni
aplikace. VSechny tyto funkcionality jsou navrzené tak, aby poskytnuli uzivateli co nejlepsi

zazitek z webového mintovani.
Prehledné uzivatelské rozhrani

Jedna se o pozadavek, ktery je kliCovy pro uzivatelsky zazitek z aplikace. Tento pozadavek
by mél poskytnout piehledné a jasné uzivatelské rozhrani, které umozni jednoduchy piistup
k ostatnim funkcionalitim, a poskytne informaci o tom, jak aplikace funguje. Za
nejdulezitéjsi Casti tohoto pozadavku je nutno vzit v potaz jednoduché ovladani, jasny design

a dobfe organizované informace.
Zobrazeni tri zakladnich NFT pomoci grafickych prvki

Tento pozadavek umoznuje uzivatelim zobrazit tfi zakladni NFT pomoci grafickych prvkt
v uzivatelském rozhrani. Grafické prvky by mély byt kvalitni a jasn€ prezentovat dana NFT,
aby uzivatelé mohli snadno identifikovat o jakd NFT se jedna. Grafické prvky by méli byt
taky vizualné atraktivni, aby pfildkali nové uzivatele. Pro pouziti téchto grafickych prvkt by
m¢éli byt vyuzité obrazky ve spravném formatu tak, aby poskytovali rychlé nacitani a dobrou

kvalitu.
MoZnost mintovat jedno ze ti'i uzivatelskych NFT

Tato funkcionalita, ma umoznit uzivateli vytvofit si vlastni NFT z nabizenych tii zakladnich.

Uzivatel si bude moci vybrat konkrétni NFT, a po jeho vybérli na néj vyskoci transakce. Po
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dokonceni této transakce by tento token mél obdrzet na svoji penézenku. Tato funkcionalita

by méla obsahovat jak ptihlaSovani Metamasky, tak ptipojeni k blockchainu.
Piesmérovani na informacni stranku

Tento pozadavek umoznuje uzivatelim presmérovani na informacni stranku pro ziskani
dalSich informaci o samotné aplikaci a jednotlivych NFTs. Pfesmérovani by mélo byt snadno
dostupné a intuitivni pro uzivatele. Naptiklad jako tlacitko anebo vhodn¢ umistény odkaz v

uzivatelském rozhrani.

8.1.1 Funk¢ni pozadavky

V aplikaci existuji ¢tyfi riizné funkcnich pozadavky, které pokryvaji vSechny funkcionality

aplikace. Tyto pozadavky lze sledovat na Obrazek 15.

REQ1 prehledné uZivatelske REQ3 moznost mintovat jedno ze
rozhrani tfi uZivatelskych NFT
REQ2 zobrazeni tfi zakladnich REQ4 presmérovani na informacni
NFT pomoci grafickych prvkd stranku

Obrazek 15 Funkéni pozadavky minting aplikace

REQ1 prehledné uzivatelské rozhrani

Jedna se o funk¢ni pozadavek, ktery slouzi k vytvoreni uzivatelského zazitku, ktery musi byt
soucasti celé aplikace. UZzivatel by mél mit hezké a prehledné prostredi, které mu budou
poskytovat grafické elementy. Toto prostfedi by mélo splitovat jednoduchost a interaktivitu,

aby uzivatel neztratil zajem o aplikaci.
REQ?2 zobrazeni tfi zakladnich NFT pomoci grafickych prvka

Funkéni pozadavek zobrazeni tii zdkladnich NFT pomoci grafickych prvka, slouzi
k vytvofeni tii piedestall, na kterych budou umisténé tfi zakladni NFT, a to jako grafické
elementy, ze kterych si uzivatel bude moci vybrat. Tyto NFT by méli prehledné zobrazovat

to, co uzivatel ziska a co mize ocekavat. Po najeti na NFT bude také zobrazen zakladni

popis.
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REQ3 mozZnost mintovat jedno ze ti'i uzivatelskych NFT

Tento funkéni pozadavek umozni uzivateli mintovat jedno ze tfi vybranych NFT, a to
pomoci kliknuti na tlacitko, které bude umisténo vzdy pod jednotlivymi NFT na piedestalu.
Uzivatel klikne na tlacitko a vysko¢i mu potiebna transakce pro ziskani NFT za pomoci
Metamasku. Po potvrzeni této transakce na blockchainu a zaplaceni poplatku a ceny NFT,

se mu novy pfedmeét objevi na penézence.
REQ4 presmérovani na informacni stranku

Jedna se o funk¢ni pozadavek, ktery ma za kol poskytnout uzivateliim moznost navstiveni
hlavni stranky, na které ziskaji dalsi potfebné informace, tykajici se projektu. Na strance se
bude nachazet odkaz anebo tlacitko, které uzivatele pfesméruje na informacni stranku

aplikace.

8.1.2 Nefunkéni poZzadavky

V aplikaci se nachazi dva nefunkcni pozadavky. VSechny tyto nefunkéni pozadavky
podrobné popisuji omezeni celého systému. Tyto nefunkéni pozadavky zobrazuje Obrazek

16.

NREQ1 Bezpecnost

NREQ2 Desktop-only aplikace

Obrazek 16 Nefunk¢ni pozadavky minting aplikace

NREQ1 bezpecnost

U tohoto pozadavku je kladen diraz na zabezpeceni aplikace pti pouziti Metamasku, coz
zahrnuje hlavné ochranu proti podvrzeni adresy tzv proti spoofingu a to takovym zptisobem,

ze uzivatel pro ziskani NFT podepisuje transakci svym privatnim klicem.

NREQ1 Desktop-only aplikace
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Jedna se o omezeni aplikace, protoze neni v planu délat mobilni design z dtvodu, ze

Metamask nema integraci do mobilniho prohlizece.

8.2 Design

Tato kapitola je zaméfena na dilezitou souc¢ast minting webové aplikace, jedna se popis
jejiho designu. Cely design byl, respektive jeho grafické ¢asti byl generovan pomoci sluzby
Midjourney, kterd vyuziva strojové uceni Dal-E. Prvni ¢ast popisuje vizualni koncept a
myslenku samotného designu aplikace. V dalsi ¢asti je popis generovani grafickych prvki
pomoci Midjourney vcetné vSech textovych piikazi, které jsou tieba pro docileni podobného
vysledku. Ve finalni ¢asti designu je zobrazen React tree, ktery je v piipad¢ této aplikace

velmi jednoduchy.

8.2.1 Vizualni koncept

Tato Cast aplikace je velmi dilezita, nebot' design muze odradit uzivatele od nakupu
potencidlniho NFT. Z tohoto divodu byl kladen diraz na vytvoreni atraktivniho

designového navrhu, ktery bude odrazet herni prostredi.

Pti navrhovani vizuéalniho konceptu byl primarné kladen diraz na pozadavky aplikace, ale

také na splnéni zakladnich designovych pozadavkd.

Cely koncept je ladén do animovaného stylu, coZ odpovida informa¢ni strance a vyvolava v
uzivateli pocit hry. Na samotné strance se nachazi jen n€kolik grafickych prvki, aby byly

splnény funkéni pozadavky.

Hlavnim designovym prvkem stranky je animovany industrialni styl. Tento styl by mél byt

uplatnén napfi¢ celou aplikaci a vytvaret tak dojem "laboratote".

Vizualni koncept je také soucasti aplikace, konkrétné v nastroji Figma, kde byl navrh celé
aplikace vytvoren. Je tieba brat v tivahu, ze navrh je pouze informativni a ma slouzit jako

podklad pro budouci vyvoj.

8.2.2 Grafické prvky

Grafické prvky vyuzité v této aplikaci, byly vSechny vytvofené pomoci strojového uceni
MidJourney, ktery vyuzivda DALL-E. U vSech téchto prvkl byl kladen dtraz na to, aby byl

zachovan industridlni styl, tak jak je vyzadovéano v designu.

Laborator
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Za cil bylo vytvotit pozadi stranky, které bude odpovidat industridlnimu stylu, konkrétné
laboratote, cilem bylo, aby obsahovalo co nejvic volného prostoru z diivodu moznosti
umisténi dal§ich grafickych elementd. Zde jako vstup pro generovani slouzil obrazek
industridlniho prostfedi doplnény o textovy ptikaz ,,industry room*. Vysledek je mozno

pozorovat na Obrazek 17.
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Obrazek 17 Laboratof

Monsters

Cilem bylo vytvorit monstra, ktera budou slouzit jako placeholder pro budouci NFT, tyto
monstra méla vzdy jako pfedlohu prvni vygenerovany obrazek, ktery Ize vidét na Obrazek
18, toho bylo docileno pomoci textového ptikazu ,,Adorable cartoon owl, white, pastel blue

and pink, dramatic lighting, illuminated face 85mm*
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Obrazek 18 Predloha pro monstra

Dals$i monstrum, které bylo vygenerované, byla zirafa, jako vstup slouzila piedloha a textovy
prikaz ,,Turquoise Giraffe Hatdramatic lighting, illuminated face 85mm, adorable, cartoon®,

vysledek je mozné sledovat na Obrazek 19.

Obrazek 19 Monstrum zirafa

Tteti monstrum, co bylo vygenerované byl hroch, pro jeho vytvofeni bylo potieba pouzit
originalni predlohu s textovym ptfikazem ,,Salmon Hippopotamus Scarfdramatic lighting,

illuminated face 85mm, adorable, cartoon vysledek generovani zobrazuje Obrazek 20.
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Obrazek 20 Monstrum hroch

Jako posledni monstrum byl vygenerovan varan komodorsky, kde zase tak jako u
predchozich monster byl jako vstup pouzit originalni obrazek xx. Byl doplnén o textovy
ptikaz ,,Violet Komodo Dragon Backpackdramatic lighting, illuminated face 85mm,

adorable, cartoon“.Obrazek 21 ukazuje vysledek generovani.

Obrazek 21 Monstrum varan

Nadoby

Cilem bylo vytvofit nadoby, které se hodi do prostiedi industridlni laboratofe a budou

znazoriovat boxy pro jednotlivé monstra, dle jejich rozdéleni. Prvni nadoba byla generovana
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pomoci textového piikazu ,,Cylidrical glass container that is filled with red fluid“. Vysledek

ukazuje Obrazek 22. Tato nadoba poté slouzi i jako piedloha pro dalsi generovani.

Obrazek 22 Cervena nadoba

Dalsi nadoba, co byla generovana, byla Zluta, pro jeji vytvoreni bylo vyuzito textového
ptikazu ve znéni: ,,Cylidrical glass container that is filled with yellow fluid“, ktery byl

doplnén u ptivodni obrazek nadoby. Vysledek lze pozorovat na Obrazek 23.

Obrézek 23 Zluta nadoba
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Jako finalni, byla generovana nadoba v zelené barve, pro jeji vytvoreni byl vyuzit textovy
ptikaz ,,Cylidrical glass container that is filled with green fluid* s pfidanim ptvodniho

obrazku nadoby. Obrazek 24 zobrazuje zelenou nadobu.

Obrazek 24 Zelena nadoba

Pedestal

Cilem bylo vygenerovat graficky prvek, ktery bude zapadat do prostfedi a bude na n¢j mozné
umistit monstra a nadoby. Zaroven by mél v uzivateli vyvolat dojem toho, Ze je mozné na
tento element kliknout. Toho bylo docileno pomoci textového ptikazu ,,Laboratory pedestal
with big red button®, kde jako ptredloha byl vlozen Obrazek 17 Laboratoi . Vysledny pedestal
zobrazuje Obrazek 25.
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Obrazek 25 Pedestal

8.2.3 Struktura stranky (React tree)

Jedna se o jednostrankovou aplikaci, ktera ma pouze jednu obrazovku a veskeré informace
jdou vidét na jednom viewportu. Nejdulezitéjsi ¢asti v aplikaci je React redux, ktery zde
obsluhuje veskerou logiku, co se tyka mintovani.

V aplikaci se nachazi App.tsx, ktery komunikuje s React redux a to je v podstaté veskera

struktura aplikace.

Diky tomuto uspotradani jsme schopni aplikaci efektivné ménit a nevénovat ji tolik casu

vzhledem k tomu, Ze je pouze doCasna.

App.tsx }: { React Redux

Obrazek 26 Struktura minting stranky

Obrazek 26 zobrazuje kompletni strukturu stranky
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8.3 Implementace

Tato kapitola se zaméfuje na implementaci a zobrazeni dulezitych funkei, které ovladaji
logiku celé aplikace a umoziuji uzivatelim projit celym minting procesem. Pro
implementaci aplikace byl zvolen jazyk Typescript kvili jeho silné typové kontrole, ktera
zajistuje vyssi bezpecnost aplikace. Dale byl vyuzit ESLint, ktery kontroluje spravnost
zapisu koédu, coz spolu s jazykem Typescriptu vede k psani bezpecného kodu. V projektu
byly pouzity rizné knihovny, které jsou kompatibilni s verzi React 18.2.0 a vyssi. Mezi tyto
knihovny patfi naptiklad react-redux, ktery slouzi k fizeni globalnich stavii. Dale byl pouzit
gsap verze 3.11.4 a vyssi, ktery ndm umoznuje vytvaret pokrocilé animace, a pro stylovani
byl pouzit styled components verze 5.3.6 a vys$$i, cozZ nam umoziiuje znovu pouzivat jiz
definované styly. Jako posledni diileZitou knihovnu bychom méli zminit web3 verze 1.8.2 a

vy$si, ktery nam umoziuje pfistupovat k blockchainu a provadét transakce.

8.3.1 Blockchain react-redux

Tato komponenta, stejné jako ostatni React Redux komponenty, je rozdé€lena na action
creators, action types, actions a blockchain reducer. Zde se nachazi zasadni cast tohoto

blockchain reduxu — vychozi soubor stavii aplikace. Tento soubor se sklada ze Sesti stavi:
Loading — nastaven na false, uruje, zda se nacita uzivatelovo ptipojeni.

Account — nastaven na null, slouzi k ulozeni uzivatelské adresy v ptipadé ptihlaSeni.
SmartContract — nastaven na null, slouzi k uloZeni adresy kontraktu, ke kterému je uzivatel
pripojen.

GasPrice — nastaven na 0, slouzi k ziskani aktualniho gasu pro vypocet piesné hodnoty

transakce.

Web3 — proménna, do které se ma ukladat aktualni stav Web3, aby bylo mozné interagovat

s blockchainem.

ErrorMsg — ve vychozim stavu prazdny; do néj se nastavuji ptipadné chyby, které mizeme

zobrazovat uzivatelim, naptiklad Spatné zvoleny blockchain.

V aplikaci se nachazi Ctyii stavy, které mohou nastav pii volani tohoto reduceru, jedna se o

stavy

CONNECTION_REQUEST
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Tento stav slouzi k tomu, aby si vyzadal pfipojeni k blockchainu a na zakladé n&j se zménily

potiebné hodnoty, aby aplikace poznala, ze se uzivatel pokousi o pfipojeni.
CONNECTION_SUCCESS

Tento stav slouzi k tomu, aby informoval aplikaci o Gspé€$ném piipojeni uzivatele pomoci
Metamasky a ptedala ji veSkeré informace o pfipojeném uzivateli.

CONNECTION_FAILED

Tento stav slouzi k tomu, aby informoval aplikaci o netspéSném piipojeni uzivatele pomoci

Metamasky a predala ji veskeré informace o tom pro¢ se toto ptipojeni nepovedlo.
UPDATE_ACCOUNT

Tento stav slouzi k tomu, aby informoval aplikaci o zméné uzivatele, tj. naptiklad v ptipad¢
kdy si uzivatel vybere jiny ucet.
Dale se v této komponenté nachazi nejdilezitéjsi ¢ast celé aplikace, a to jsou action creators,

které obsluhuji veskerou logiku a ptedavaji vSechny parametry, dle zavolané akce jedna se

o tyto funkce:
connectRequest

Tato funkce connectRequest vraci objekt, type. Tento objekt je definovan jako
ActionType. CONNECTION REQUEST, coz je pravdépodobné néjaka konstanta, ktera

slouzi k identifikaci typu akce.
connectSuccess

Funkce connectSuccess slouzi k vytvoreni akce, ktera signalizuje uspé$né piipojeni
uzivatele k metamasku. Funkce pfijma jeden argument payload, ten zde slouzi k pfedani

informaci o pfipojeném uzivately. Definuje typ akce CONNECT SUCCESS.
connectFailed

Funkce connectFailed slouzi k vytvofeni akce, ktera signalizuje neuspé$né piipojeni
uzivatele k metamasku. Funkce pfijma jeden argument payload typu string, ten zde slouzi k
predani zpravy, pro¢ se uzivateli nepovedlo pfipojit. Definuje typ akce

CONNECT _FAILED.

updateAccountRequest
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Funkce updateAccountRequest slouzi k vytvoreni akce, ktera signalizuje zménu uzivatelovi
penézenky v prohlizeCovém rozsifeni Metamask. Funkce pfijma arugemnt payload, ten zde
slouzi k predani stejnych informaci, jako je tomu u connectSuccess. Definuje typ akce

UPDATE_ACCOUNT.
updateAccount

Tato funkce updateAccount je tzv. "action creator", coz je funkce, ktera vytvaii akci pro
Redux store. Funkce bere jeden argument account, coz je objekt reprezentujici ucet, ktery

bude aktualizovan.

Funkce vSak nevraci pfimo objekt akce. Misto toho pouziva tzv. "async action creator"
pattern, kdy vraci funkci, ktera pfijima dispatch funkci jako argument. Tato funkce pak
vnitin€ vola jiny action creator updateAccountRequest a vyslednou akci dispecuje do Redux

store pomoci dispatch funkce.
Connect

Tato funkce connect slouzi k pfipojeni aplikace k Ethereum blockchainu pomoci webového

rozhrani Web3 a predevsim ke kontraktu, ktery je pouzit pro komunikaci s blockchainem.

Funkce vraci funkci (asynchronni action creator), kterd pfijima dispatch funkci jako
argument. Tato funkce vniting vola action creator connectRequest, ktery vytvori akci typu

CONNECTION_REQUEST, ktera signalizuje zacatek procesu piipojeni.

Poté funkce provadi n¢kolik asynchronnich operaci, véetné¢ stazeni ABI pro kontrakt (coZ je
popis rozhrani kontraktu v JSON formatu), zjisténi aktualni sit€, ovéteni, zda je nainstalovan

Ethereum prohliZzecovy dopln¢k (Metamask) a ziskani uzivatelského ti¢tu pro dany kontrakt.

Pokud jsou vSechny kroky uspésné, vytvoii se nova instance kontraktu pomoci stazené¢ ABI
a adresy kontraktu, a tuto instanci pfeddvame jako soucast objektu akce typu
CONNECTION_SUCCESS. Tento objekt akce také obsahuje informace o uZivatelském

uctu, Web3 instanci a aktualni ceny gas.

Pokud dojde k n¢jaké chybé, funkce vytvoii objekt akce typu CONNECTION FAILED a
tuto akei dispecuje do Redux store pomoci dispatch funkce. Vysledkem tohoto procesu je
tedy akce, ktera bud’ signalizuje Gspe€sné ptipojeni k blockchainu nebo néjakou chybu, ktera

v prubéhu tohoto procesu nastala.
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8.3.2 Lokalni stavy

Aplikace obsahuje n¢kolik lokalnich stavii, které ndm umoznuji poskytnout dynamické
renderovani stranky a uchovani vSech potiebnych stavii pro plynuly chod aplikace. VSechno

tyto stavy lze vidét na Obrazek 27.

const [animation, setAnimation] = React.useState(animations);

const [monster, setMonster] = React.useState(monsters)d

const [canClaim, setCanClaim] = React.useState(false);

const [signatures, SET_SIGNATURES] = React.useState<Signatures>({});
const [whitelisted, SET_WHITELISTED] = React.useState(false);

const [signature, SET_SIGNATURE] = React.useState();

const [time, setTime] = React.useState(9);

Obrazek 27 VSechny stavy aplikace

Animation

Tento stav definuje React state animation, ktery se pouziva k uchovani informace o animaci,
ktera se ma prehrat pii mintnuti tokenu. State je inicializovan pomoci hooku useState, ktery
bere jako argument vychozi hodnotu animations, ktera je zde definovana jako objekt tii

proménnych nastavené na false.
Monster

Tento stav definuje React state monster, ktery se zde pouziva k uchovani informace o tom,
jaké monstrum se ma uzivateli po mintu zobrazit. State je inicializovan pomoci react hooku
useState a jako vychozi argument beru hodnotu monster, ktera zde uchovava jako objekt

sloZzeny z bool hodnot.
canClaim

Tento stav definuje React state canClaim, ktery zde slouzi k uchovani toho, jestli uzivatel
jesté muize mintovat dalsi tokeny. State je inicializovan ve vychozim stavu na hodnotu false

a po vykonani aplika¢ni logiky se nastavi potfebny stav.
Signatures

Tento stav definuje React state signatures, ktery zde slouzi k uchovani listu signatures, které
slouzi k ur€eni toho, jestli je uzivatel zapsan na whitelist. Vychozi stav je prazdny objekt, do

kterého se v prib¢hu aplikace nactou potiebna data.



UTB ve Zliné, Fakulta aplikované informatiky 81

Whitelisted

Reacti hook whitelisted, slouzi k uchovani a nastaveni toho, jestli uzivatel je whitelisted
k tomu, aby mohl mintovat v predprodeji tokenti. O tuto logiku se stara dale aplikace a vola

praveé SetWhitelisted, aby ovéfila jestli adresa ma pravo mintovat tokeny.
Signature

Jedna se o React hook, ktery ma za cil uchovat stav konkrétni podpisu ke konkrétni adrese,
ktera ma na minting narok. Slouzi zde poté k tomu, aby prokdzal listproof do funkce

predcasného mintovani na whitelistu.
Time

Tento React hook nastavuje aktudlni ¢as proto, aby aplikace mohla rozeznat, kdy minting
jesté neni vibec spusténi a nékdo kdy bézi predprodej tokentli. Tento stav se nastavuje

v useeffect.

8.3.3 UseEffects

V aplikaci se nachazi dva React hooky useEffect, které slouzi k aktualizaci hodnot a
provedeni kddu pti zméné ur€itych proménnych. Tyto hooky funguji jako listenery na urcité
udalosti.

Prvni z téchto hookli se spousti pokazdé, kdyz se zmeéni hodnota proménné

blockchain.account, ktera zastupuje uZzivatelskou adresu. Jeho ucCelem je zavolat funkci

getData(), ktera ziskava data z blockchainu a aktualizuje stav aplikace na zaklad¢ téchto dat.

Druhy hook zavisi na proménné animations a slouzi k vykresleni animace a ptislusného
monstra na zékladé zménéného objektu animations. Existuji zde tfi rizné moznosti, jakym
smérem se tento hook mize vydat, a to podle toho, jaké monstrum a animace se maji

vykreslit.

8.3.4 Vyuzité funkce

V této Casti jsou popsany vSechny zbylé funkce, které maji vliv na aplikaci. Jedna se o

dulezité funkce, bez kterych by aplikace nemohla fungovat.

getData
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Funkce nejprve kontroluje, zda jsou tyto proménné nastaveny — pokud je uzivatelska adresa
prazdna nebo smart kontrakt neni definovan, funkce se neprovede a nedojde ke zpracovani

dat z blockchainu.

Pokud jsou oba stavy definovany a podminky projdou, tak se vola metoda MintedByAddress
na smart kontraktu. Tato metoda ziskava informace o tom, zda uzivatel jiz mintoval token

pro tuto adresu v minulosti.

Volani metody se provadi pomoci call, coz je asynchronni operace. Pokud dojde k chybe,
funkce tuto chybu zaznamend v konzoli. Pokud vSe probéhne uspésné, tak se ziskana
hodnota zkontroluje a pokud je vétsi nez 0, tak funkce nastavi hodnotu canClaim na true,
coz indikuje, Ze uzivatel ma pravo narokovat si token. Pokud je hodnota 0, tak se hodnota
canClaim nastavi na false, coZ znamena, Ze uzivatel jiZ nema narok na dalsi token pro tuto

adresu.
getGasPrice
Tato funkce getGasPrice slouzi k ziskani aktualni ceny gas na Ethereum blockchainu.

Funkce nejprve ziska objekt ethereum z globalniho objektu window. Pokud se tento objekt

nenajde, funkce vyhodi chybu "Ethereum object not found in window".
Nasledné se vytvori novy objekt Web3, ktery se pouziva pro interakci s Ethereum siti.

Poté se vola metoda getGasPrice na objektu web3.eth, kterd asynchronné ziska aktualni cenu

gas.Tuto cenu gas funkce vrati jako vystup.
getTimestamp
Tato funkce getTimestamp slouzi k ziskani casového razitka v sekundach.

Funkce pouziva vestavény objekt Date pro ziskani aktualniho ¢asu a metodu getTime, ktera
vraci pocet milisekund. Tento pocet milisekund se nasledné déli 1000, ¢imz se ziska pocet
sekund. Tento vypocteny Cas se nasledné ulozi do proménné timestamp a ulozi se do stavu

komponenty pomoci funkce setTime.
getSignatures

Tato funkce getSignatures slouzi k ziskani dat ze souboru signatures.json a nastaveni téchto

dat do stavu komponenty.
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Funkce vyuziva asynchronni operaci fetch pro ziskani dat ze souboru signatures.json. Tato
operace vraci Promise, ktery obsahuje HTTP odpovéd’ na dotaz. V této funkci se ¢eka na

dokonceni této operace pomoci klicového slova await.

Poté se ziskana odpovéd’ prevede na JSON format pomoci metody json(). Tento krok také

probiha asynchronné a opét se pouziva klicové slovo await.

Nakonec se ziskané JSON data nastavi do stavu komponenty pomoci funkce

SET SIGNATURES.
getWhitelisted

Tato funkce getWhitelisted slouzi k zjisténi, zda je uzivatelska adresa blockchain.account na

whitelistu a nastaveni ptislusného stavu komponenty.

Funkce nejprve nastavi vychozi hodnoty proménnych whitelisted na false a signature na

undefined.

Poté se pomoci metody Object.keys() projde seznam kli¢li objektu signatures. Pro kazdy kli¢
se zkontroluje, zda se shoduje s uzivatelskou adresou blockchain.account, a to bez ohledu
na velikost pismen. Pokud je shoda nalezena, funkce nastavi proménnou whitelisted na true

a proménnou signature na hodnotu, ktera odpovida tomuto kli¢i v objektu signatures.

Nakonec se nové hodnoty proménnych whitelisted a signature nastavi do stavu komponenty

pomoci funkei SET WHITELISTED a SET SIGNATURE.
privateSaleMint
Tato funkce privateSaleMint slouZzi k vytvoreni transakce pro minting tokent v pfedprode;ji.

Funkce ma tfi parametry: signature, coz je podpis transakce, gasPrice, coz je cena gas v siti

Ethereum, a monsterType, coz je typ tokenu, ktery uzivatel mintuje.

Nejprve se vytvofi proménné cost a gasLimit, které obsahuji cenu v wei a limit gas pro
transakci. Tyto hodnoty jsou nacteny ze souboru configTest. Nasledn¢ se zavola funkce

getData, ktera ziska informaci o tom, zda uzivatel ma pravo mintovat tokeny v predprode;ji.

Poté se vola metoda presaleMint na objektu blockchain.smartContract.methods s parametry
signature a monsterType. Tato metoda vytvaii transakci pro minting tokend pfimo na

blockchainu.

Nakonec se vola metoda send na této transakci, ktera odesila transakci do sit¢ Ethereum.

Tato metoda ma nékolik parametrd, jako je cena gas, adresa kontraktu (to), adresa uzivatele
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(from), cena nakupovanych tokentd (value) a limit gas. Pfi uspéSném dokonceni se zavola

funkce setAnimation, proto, aby uzivateli vykreslila dany token.
publicSaleMint
Tato funkce publicSaleMint slouzi k vytvofeni transakce pro minting vetejnych tokent.

Funkce mé dva parametry: gasPrice, coz je cena gas v siti Ethereum, a monsterType, coz je

typ tokenu, ktery uzivatel nakupuje.

Nejprve se vytvofi proménné mintAmount, cost a gasLimit, které obsahuji pocet
nakupovanych tokentl, cenu v wei a limit plynu pro transakci. Tyto hodnoty jsou nacteny ze

souboru configTest.

Nasledn¢ se zavold funkce getData, kterd ziskd informaci o tom, zda uzivatel jiz

nevymintoval v§echny tokeny, na které ma pravo.

Pot¢ se vola metoda publicSaleMint na objektu blockchain.smartContract.methods s

parametry mintAmount a monsterType. Tato metoda vytvari transakci pro minting tokent.

Nakonec se vola metoda send na této transakci, ktera odesila transakci do sit¢ Ethereum.
Tato metoda mé neékolik parametri, jako je cena gas (gasPrice), adresa kontraktu (to), adresa
uzivatele (from), cena nakupovanych tokenti (value) a limit gas (gasLimit). V ptipade

uspésné transakce fukce vola setAnimation pro nastaveni pfislusné animace.
handleConnectWallet

Tato funkce handleConnectWallet se vola pti kliknuti na tlacitko "Connect Wallet" a slouzi

k ptipojeni uzivatele k jeho MetaMasku.

Nejprve se vola funkce dispatch s parametrem connect, coZ je action creator, ktery vytvari

akci pro Redux store, aby aplikace mohla komunikovat se smart kontraktem.

Poté se volaji funkce getTimestamp, getSignatures a getWhitelisted, které slouzi k ziskani
casového razitka, podpist transakcei a informace o tom, zda uzivatel miize mintovat tokeny.

Tyto funkce jsou popsany v predchozich odpovédich.

8.3.5 Dynamické renderovani stranky (podminky zobrazeni)

Tato Cast se zabyva dynamickym renderovani stranky na zakladé podminek, jedna se o
situace, kdy je nutno skryt a nebo zobrazit néjakou ¢ast obsahu v zavislosti na podminkach

uzivatele. V nasi aplikaci se nachazi vice takovych situaci, nejdtlezitéjsi jsou popsané nize.
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Kontrola prihlaSeni

Podminka "blockchain.account === "" || blockchain.smartContract === null" ovétuje, zda
jsou dvé proménné "blockchain.account" a "blockchain.smartContract" prazdné nebo null.
Pokud alespon jedna z téchto proménnych neni definovana nebo je prazdna, podminka se

vyhodnoti jako true, coz znamena, ze urcity obsah na strance bude zobrazen.
Kontrola, jestli uz bézi obdobi mintingu

Tato podminka kontroluje, zda je aktudlni ¢as vétsi nez hodnota 1671454800 (¢as mintingu).
Pokud je toto tvrzeni pravdivé, pak se vyhodnoti prvni vyraz ve vyrazu ternarniho operatoru,

tedy se zobrazi urCity obsah na strance.

wYwvr

Kontrola, jestli uz bézi obdobi predprodeje (Whitelist)

Tato podminka kontroluje, zda je aktudlni cas mensi nez hodnota 1671465600 (Cas whitelist
mintingu) a zaroven, zda uzivatel neni ve whitelistu. Pokud oba vyrazy plati, podminka se
vyhodnoti jako true a zobrazi se urc¢ity obsah na strance. Pokud alespoii jeden z vyrazii neni

splnén, podminka se vyhodnoti jako false a obsah se nezobrazi.
Kontrola, jestli uZivatel muze jeSté mintovat

Tato podminka kontroluje, zda proménna "canClaim" ma hodnotu true. Pokud ano, zobrazi
se urCity obsah na strance. Ma za ukol kontrolovat, jestli uzivatel ma jesté pravo na

mintovani tokentl.
Generovani prvki animace a monster

Tato podminka se sklada ze dvou ternarnich operatord a vyskytuje se na strance ttikrat v

zavislosti na dané situaci. Tato podminka testuje nasledujici proménné:
animation.animationReedem_x
monster.monster_x

kde x mize nabyvat hodnoty 1 az 3. Pokud je prvni proménna true, na strance se zobrazi
animace. Pokud je prvni proménna false, provede se test na druhou proménnou a pokud
druhd proménna je true, na strance se zobrazi konkrétni obrazek monstra, které uzivatel

ziskal.
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9 TVORBA INFORMACNIHO WEBU

V této kapitole je uveden cely postup vyvoje informac¢niho webu, ktery bude slouzit pro
informovani uzivateld o novinkdch a planu herni aplikace. Nejprve probéhla analyza
pozadavkd, doslo k definovani funkci a vytvofeni jednoduchého diagramu. Nasledné byl
zvolen jazyk Typescript a framework React a to z diivodu velkého rozsitenosti ve Web3
svéte a moznosti znuvupouzitelnosti komponent. Poté probéhl zakladni design pro desktop,
a to v aplikaci Figma. Nasledovalo generovani grafickych podkladi, a to pomoci umélé
inteligence Midjourney, ktera vyuziva DAL-E. Poté probéhla implementace s naslednym

hostingem a zabezpeCenim.

9.1 Analyza pozadavki

V této kapitole jsou popsany vSechny funkcionality, které by méla informacni webova
stranka poskytovat. Tyto funkcionality, byly pfedem ptezkoumany na zaklad¢ prizkumu
ostatnich webovych stranek, které se zaobiraji Web3 hemnimi projekty. VSechny
funkcionality jsou navrzené tak, aby byly pro uzivatele co nejpohodInéjsi a nebyly mu

poskytovany zbytecné informace.
Informace o vyvoji aplikace

Jedna se pozadavek, ktery ma za ukol poskytnout uzivateli relevantni a aktualni informace,
tykajici se dalsiho vyvoje aplikace a aktualnich novinek, jako jsou poznamky k opravam atd.
Tento pozadavek by mél byt zahrnut v podob¢ videa, na ktery bude vést odkaz z jiné
platformy jako je Youtube anebo Twitter. Uzivatel by mél byt schopen toto video ovladat

zakladnim uzivatelskym rozhrani, dle platformy, ze které toto video bude pievzato.
Informace o guildach

Tento pozadavek ma za cil, uzivateli predat interaktivné informace o dostupnych guildach,
které se ve hie budou nachazet a podat zakladni piehled o jejich fungovani. Dilezité je u

tohoto prvku diiraz na interakci uzivatele a jednoduchého a rychlého poskytnuti informaci.
Informace o hernich mechanikach

Jedna se o velmi dilezity pozadavek, ktery ma za ukol predat hraci dostatecny pocet
prehlednych informaci o hernich mechanikach, a to konkrétné o herni mechanice Play to
earn, tj mechanice, ktera ma hraci piinaset moznost ziskat finan¢ni prostfedky hranim hry.

Je dulezité, aby tento prvek byl jasny a dostatecné prehledny pro vSechny uzivatele a zaroven
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nezahlcoval uzivatele pfiliSnym mnozstvim informaci, které pro né¢ v zacatku nejsou
dulezité.
Poskytnuti hernich zabéri

Tato komponenta by méla byt jednoduchd, a méla by mit za cil poskytnout uzivateli
relevantni a aktualni informace o hie samotné. M¢lo by se tedy jednat o pozadavek, ktery
bude zakomponovan ve formé videa, na které budou vést odkazy z jinych platforem.

Uzivatel bude schopen toto video ovladat uzivatelskym rozhranim definované platformou.

Roadmap

N 24

informace o budoucim vyvoji projektu. Mél by byt kladen diiraz na interaktivitu a vyvolat v
uzivateli dojem, toho, Ze se jedna o cestu projektem, kterym si projekt musi projit. Je také
velmi dilezité zobrazit u jednotlivych fazi a jejich milniki potiebné informace, které
poskytnout dostatecné info o dané ¢asti. U kazdé Casti by také mélo byt dostatené jasné, ze

je mozna dalsi interakce.
Socialni sité
Cilem tohoto pozadavku, je vytvorfit interaktivni elementy, které poskytnout uzivateli

moznost plynule pfejit na socialni sité tykajici se projektu. Jedna se o socialni sité Facebook,

Instagram, LinkedIn a Tiktok.
MozZnost odbéru novinek

Tento pozadavek, ma za ukol poskytnout uzivateli moznost, aby se mohl ptihlasit k odebirani
novinek prostiednictvim emailu. Je dilezité klast diraz na design prvku tak, aby uzivatel byl

motivovan tyto novinky odebirat.
Pfesmérovani na minting aplikaci

Tento jednoduchy pozadavek, ma uzivateli poskytnout moznost se presmérovat na

mintovaci aplikaci.
Moznost staZeni whitepaper

Cil tohoto pozadavku, by mél byt umoznit uzivateli zobrazit anebo stahnout tzv

“whitepaper” a to prostiednictvim tfeti strany zvané gitbook.
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Personalizace pomoci vlastnénych NFT

Dany pozadavek je velmi dilezity, a to pravé z toho ditvodu, Ze ukazuje rozdil mezi Web2
a Web3 webovou aplikaci, ma za ukol poskytnout pfihlaSeni krypto penézenky, jako je
naptiklad Metamask, a pomoci uzivatelské adresy (vefejné) a jejiho napojeni na NFT
kontrakt. Naskenovat obsah penézenky a uzivatelské NFT, které vlastni v dané hie a na
zakladé téchto NFT personalizovat obsah stranky tak, aby se objevovaly jeho NFT a tim mu

zptijemnili zazitek prohliZeni.
9.1.1 Funkéni pozadavky

V aplikaci existuje jedenact rtiznych funkénich pozadavkd. VSechny tyto pozadavky
dohromady popisuji zakladni fungovani aplikace. Tyto pozadavky lze sledovat na Obrazek
28.

REQS6 Tlacitko na prfipojeni

REQ1 Guilds Metamasku

REQ11 Odebirani novinek

REQ7 Funkce na nacteni datz
REQ2 Roadmap penéZenky NFt a nasledné
generovani obrazku
REQ3 Gameplay REQS Video o vyvoji
REQ4 Whitepaper REQ9 Play and earn mechanismus
REQ5 Minting REQ10 Odkazy na socialni sité

Obrazek 28 Funk¢ni pozadavky

REQI1 guilds

Jedna se o funkéni pozadavek, ktery slouzi k zobrazeni zalozky guilds, kterd bude soucasti
hlavni stranky. Uzivatel po kliknuti na tlacitko guilds, bude pfesmérovan na danou sekci,

ktera se nachazi na strance. Tato sekce bude mit specificky design, ktery bude obsahovat tfi
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grafické elementy se kterymi uzivatel miize integrovat pomoci najeti tlacitka mysi, kde tato

interakce vyvola informaci o dané guild¢.
REQ2 roadmap

Jedna se o funk¢ni pozadavek, ktery zobrazuje sekci s roadmap. Uzivatel by mél byt schopen
po najeti na sekci vidét jednoduchou animaci, ktera bude mit specificky design odpovidajici
celé strance. Na této sekci by se mélo nachazet nekolik prvkd, které budou znazoriovat
jednotlivé cile projektu, kde kazdy cil bude mit sviij design. Po najeti na tento cil, by se méla
uzivateli vyvolat animace, kterd poskytne informace k danému cili. Zaroven by pod kazdym

cilem, méla byt informacni ikona, ktera upozoriiuje na to, ze s elementem se da interagovat.
REQ3 gameplay

Jedna se o funk¢ni pozadavek, ktery ma za kol zobrazit gameplay, ktery je soucasti hlavni
stranky. Po kliknuti je uZivatel pfesmérovan na sekci GamePlay, ktery bude mit dany
graficky design. V tomto grafickém designu bude zakomponovano video, které bude

poskytovat uzivatelského ovladani, integrované sluzbou youtube.
REQ4 whitepaper

Jedna se o funk¢ni pozadavek na zobrazeni whitepaper. Uzivatel po kliknuti na zalozku
whitepaper bude pfesmérovan na stranku gitbook, kde bude poskytnuty whitepaper k

projektu.
REQS5 minting

Tento funk¢ni pozadavek slouzi k tomu, aby presméroval uzivatele na minting aplikaci.
Uzivatel po kliknuti na zalozku minting bude pfesmérovan na ptislusnou doménu, ktera bude

slouzit jako minting aplikace.
REQ6 Tlacitko na pripojeni Metamasku

Tento funkéni pozadavek by mél zajist ovat tlacitko pro pfihlaSeni pomoci krypto penézenky
Metamask. UZivatel po interakci s timto tlacitkem by mél byt vyzvan prohlizecovym
roz§ifenim metamask, pomoci kterého mize dokoncit ptihlaSeni ke strance a povolit tak

dany pristup k jeho vefejné adrese. Tlacitko bude mit pfedem dany specificky design.
REQ7 Funkce na nacteni dat z penéZenky NFT a nasledné generovani obrazki

Jedna se o funkéni pozadavek pro naskenovani dat z dané NFT kolekce. Systém by mél

zkontrolovat, jestli uzivatelova vetejnd adresa vlastni néjaké NFT dané kolekce, a pokud
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tokeny budou nalezeny, nahradi se ptivodni designové prvky prave témito NFT tak, aby byly

uzivateli poskytnuto personalizované prohlizeni stranky.
REQS8 Video o vyvoji

Jedna se o funk¢ni pozadavek, ktery ma za tikol zobrazit video o vyvoji, které je soucasti
hlavni stranky. Video bude obaleno ve specifickém grafickém designu, které bude

poskytovat uzivatelského ovladani, integrované sluzbou YouTube.
REQ?9 Play and earn mechanismus

Tento funkéni pozadavek ma za cil zobrazit sekci Play and Earn. V této sekci budou umisténa
dvé velka designova okna, ktera uzivateliim poskytnou dostatecné mnozstvi informaci o tom,
jak funguje mechanismus "play to earn", aniz by jim byly poskytnuty pfili§ podrobné

informace.
REQ10 Odkazy na socialni sité

Jedna se o funkéni pozadavek, ktery ma za kol poskytnout uzivatelim moznost navstiveni
socialnich siti tykajicich se projektu. Na strance se bude nachazet sekce, kde budou
poskladané ikony, které budou slouzit jako odkaz na Ctyfi socialni sité, Instagram, Facebook,

TikTok, LinkedIn.
REQ11 Odebirani novinek

Jedna se o funk¢ni pozadavek, ktery ma za cil poskytnout uzivateli moznost odebirat
novinky pomoci emailu. Na strance se bude nachazet sekce, kterd bude poskytovat
designové zpracovani a vstupni formulai pro moznost vyplnéni emailu a ptihlaseni se k
odbéru novinek. Tento odbér bude nasledné zaslan na SMTP klienta, ktery tento vstup
zpracuje a uzivateli zasle email o potvrzeni pfihlaseni. Zaroven informuje aplikacni email o

tom, ze zde novy uzivatel pfihlasil odbér novinek.

9.1.2 Nefunkéni pozadavky

V aplikaci se nachazi Sest nefunkénich pozadavki. VSechny tyto nefunkéni pozadavky
podrobné popisuji omezeni celého systému. Tyto nefunkéni pozadavky zobrazuje Obrazek
29.
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g NREQ3 Bezpeénost pii pouZiti .
NREQ1 Desktop-only aplikace ey NREQS5 Dostupnost stranky
xoes oo < NREQ4 Prehlednost a intuitivnost NREQ6 Spolehlivost a stabilita
NREQ2 Rychlost nacitani stranky uZivatelského rozhrani stranky

Obrazek 29 Nefunk¢éni pozadavky

NREQ1 Desktop-only aplikace

Jedna se o omezeni aplikace, protoze neni v planu dé€lat mobilni design, z divodu, Ze

Metamask nema integraci do mobilniho prohlizece.
NREQ2 Rychlost naéditani stranky

Tento nefunkéni pozadavek zahrnuje doby, za kterou se stranka naéte a zobrazi uzivateli.
Cilem je minimalizovat dobu nacitani webové stranky tak, aby byla pohodinéjsi pro

uzivatele a jeji nacteni netrvalo déle nez 15 sekund.
NREQ3 Bezpecnost pri pouziti Metamasku

U tohoto pozadavku je kladen diraz na zabezpeceni aplikace pti pouziti Metamasku, coz

zahrnuje 1 ochranu proti podvrzeni adresy.
NREQ4 Prehlednost a intuitivnost uzivatelského rozhrani

Tento nefunkéni pozadavek se zamétuje na design a uspotradani uzivatelského rozhrani. Ma
za cil vytvofit jednoduché a intuitivni prostfedi, kde uzivatel dostane vSechny potfebné

informace.
NREQS5 Dostupnost stranky

Tento pozadavek zajistuje, ze aplikace bude piistupnéd a dostupna pro uzivatele ve vétsiné
casti svéta. To zahrnuje i zvoleni vhodného providera na hosting, tak aby m¢l dobie
rozvrzené servery.

NREQG6 Spolehlivost a stabilita stranky

Tento pozadavek se zaméiuje na odolnost aplikace viici chybam a schopnosti udrzet chod i

v pripad¢ vétsiho narustu uzivateli anebo chvilkové zatéze.
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9.2 Design

Tato kapitola se zamétuje na velmi diilezitou ¢ast projektu, a to je design samotné aplikace,
je nutno podotknout, ze cely design, co se tyka grafické ¢asti je generativni, a to pomoci
strojového uceni Dal-E. V prvni ¢asti je popsan vizualni koncept a inspirace od ostatnich
aplikaci a jeji celkovy vizualni cil. Poté nasleduje popis generovani grafickych prvki a jejich
textovy popis, ktery byl tfeba proto, aby generovani bylo uspéné. Finalni ¢asti designu, je na
navrh React tree, tj struktury celého webu a jak mezi sebou budou jednotlivé casti

komunikovat.

9.2.1 Vizualni koncept

Jedna se o velmi dulezitou cast aplikace, protoze na ni zavisi velka cast navstévnosti
uzivateld. Proto byl také kladen diraz na prozkoumani nejvétSich hernich aplikaci

v teoretické Casti a z nich byl udélan vytah designu, které se odrazi v navrhu této aplikace.

Pii designu vizualniho konceptu, byl kladen diraz hlavné na pozadavky aplikace, ale také
na to, ze se jedna o stranku pro herni aplikaci, tudiz je nutno splnit dynamiku a kreativitu
designu tak, aby uZzivatele udrzela na strance. Z tohoto divodu, slouzila jako hlavni graficka
predloha designu pravé zminéna nejvetsi hra Axie Infinity. Jejich stranku lze navstivit na
tomto odkazu [67]. Z tohoto designu vznikla inspirace hernich textur a obecny navrh
umisténi nékterych elementl. Je vSak dulezité podotknout, Ze design slouzil pouze na

¢astec¢nou inspiraci, tak jako ostatni velké hry jako je naptiklad SandBox.

Vizuélni koncept je ladén do animovaného stylu proto, aby v uzivatelich nabudil pocit hry.
Na strance se také nachazi mnoho grafickych elementi a interaktivnich objektd, aby stranka

nejen predala informace, ale také uzivatele zabavila po dobu prohlizeni.

Primarnim cilem bylo vytvoftit prostiedi, ve kterém uzivatel miize projit rizna prostiedi,
ktera slouzi jako pozadi stranky, a to od prostfedi mrakd, pies hory, az po pisecné pozadi,

kde tato stranka bude koncit.

Hlavni texturou, ktera je zakomponovana do stranky, je textura dieva. Tato textura by méla
byt vyuzita jak pro hlavni naviga¢ni menu, které¢ by mélo predstavovat dievénou desku, tak
pro dalsi grafické elementy, jako jsou pravé ramecky pro texty anebo ramecky pro
integrovana videa. Dulezitou soucasti je také zahrnout pravé dana pozadi a textury elementt

tomu pfizpisobit.
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Kromé popisu textur a pozadi, je dilezité zminit i volbu fontu, ktery byl pouzit v této
aplikaci. Pii vybéru fontu byl kladen diiraz na to, aby byl srozumitelny a citelny pro
uzivatele, ale zaroven aby ladil s celkovym vizudlnim konceptem a vytvarel dojem herniho
prostiedi. Byl zvolen moderni a dynamicky font, ktery evokuje dojem herniho prostredi.
Tento font je také vhodny pro zobrazovani titulki a dtlezitych textd v aplikaci, aby byly co

nejvice napadné a pritahovaly pozornost uzivatele.

Soucasti je také vizualni koncept v aplikaci Figma, kde byl cely tento navrh aplikace
vytvoren, je tfeba podotknout, Ze na tento navrh jiz obsahuje n¢které textury, které jsou

detailn€ji popsany v dalsi kapitole.

Obrazek 30 ukazuje hruby navrh hlavni ¢ast stranky, ktera ma zobrazovat uzivateli zakladni
informaci o hte, jako je pravé vyvojaiské video obalené v ramecku, ktera odpovida globalni
textute projektu anebo praveé Guildy, které jsou zde vyobrazeny jako 1étajici ostrovy, tak aby
zapadali do pozadi mrakd. Je zde také zobrazen hlavni element naviga¢niho baru, ktery je
vyobrazen jako drevéna deska a obsahuje vSechny elementy, které vychazeji ze vstupnich

pozadavku hlavni stranky, tento element by mél byt dostupny i na druhé ¢asti stranky.

Obrazek 31popisuje druhou ¢ast stranky, kterd zobrazuje navrh druhé casti informacni
stranky, na kterou se uzivatel dostane v moment, kdy dojde na konec prvni. Tento obrazek
ukazuje popis elementu herni mechaniky play and earn, ktery je zde vyobrazen jako dvé
dfevené tabule, které opét vychazi z designu celé stranky a globaln€ nastavené textury dieva.
Poté¢ nasleduje sekce RoadMap, kde se nachazi cesta v pisku, pravé pomoci kroku, tento
element by mél byt animovany. Jednotlivé cile maji byt dostatecn¢ odliSené a cesta by méla
vést skrze né. Ve spodni ¢asti stranky se nachazi paticka, a v té jsou obsazeny socialni sité

dle funk¢nich pozadavkii a moznost odebirani newsletteru.
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9.2.2 Grafické prvky

Grafické prvky vyuzité pro stranku byly vSechny generované pomoci strojového uceni
DALL-E, konkrétné pomoci sluzby MidJourney. U vSech téchto prvkl byl kladen diiraz na
to, aby byl dodrzen design stranky a jeji navrh.

Pozadi pro prvni ¢ast stranky

Za cil bylo vytvorit, pozadi, které bude obsahovat mraky a oblohu v animovaném stylu. Toho
bylo docileno pomoci chatového zadani v nasledujicim znéni ,,Background on which will be

the Sky, with few clouds in animated style®. Obrazek 32 ukazuje finalni graficky prvek.

Obrazek 32 Pozadi prvni ¢ast stranky
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Pozadi pro druhou ¢ast stranky

Za cil bylo vytvortit pozadi stranky, které bude navazovat na pozadi prvni ¢asti, a bude
obsahovat hory a poust, tak jak bylo popsano v designu. Toho bylo docileno pomoci
chatového zadani, kde jako vstup byl Obrazek 32 a z n&j mél za tikol vygenerovat navazujici

pozadi s kli¢ovou vlastnosti ,,Mountains“.Obrazek 33 popisuje finalni graficky prvek.

Obrazek 33 Pozadi druha ¢ést stranky
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Navigacni bar

Tento graficky element, byl generovan s cilem vytvofit dievénou desku, na kterou by se dali
umistovat navigacni body, toho bylo docileno pomoci chatového zadani ve znéni ,,Light
wooden board animated®, které slouzilo k vygenerovani dfevéného ramu, jak lze pozorovat
na Obrazek 34, ztohoto rdmu nasledné byla vyuzitd jen Cast, ktera prave slouzi jako

navigacni bar.

Finalni element I1ze pozorovat na Obrazek 35.

Obrazek 34 Drevény ram

Obrazek 35 Navigacni bar

PiiSery na strance

Na strance jsou generovany také grafické prvky tykajicich se pfiserek, které jsou rozmisténé

N 24

textového zadani ,,Flying dragon animated*, tento finalni graficky ukazuje Obrazek 36.
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Obrazek 36 Drak I

Poté byl vytvoten dalsi drak, avSak jiného typu, a to pomoci textového zadani ,,Yellow

animated flying dragon®. Finalni vysledek ukazuje Obrazek 37.

Obrazek 37 Drak 11

Finalni pfiSera na strance je surikata, kterd byla vygenerovana pomoci textového zadani ve

znéni: ,,Animated meerkat cartoon®, tento finalni vytvor Ize sledovat na Obrazek 38.
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Obrazek 38 Surikata

Cile roadmapy

Cile roadmapy byly generovany tak, aby byly vyrazné a zapadaly do pousté a do designu
pozadi. Prvni ze zminénych je cedule, kterd byla generovana pomoci textového piikazu

»Wooden sign“. Obrazek 39 ukazuje vysledny graficky prvek.

Obrazek 39 Cedule

Poté nasleduje kaktus, ktery byl generovan pomoci textového piikazu ,,Cartoon cactus

“. Finalni podobu popisuje Obrazek 40.
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Obrazek 40 Kaktus

dal$im cilem je totem, ktery je generovan pomoci textového piikazu ,,Buffalo skull animated

“a je vyobrazen na Obrazek 41.

Obrazek 41 Totem

Finalnim milnikem je graficky element pokladu, ktery byl generovan pomoci textového

ptikazu ,,Animated treasure®. Popisuje jej Obrazek 42.
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Obrazek 42 Poklad

Newsletter

Za cil bylo vytvorit prvek, ktery bude uzivateli jasné fikat, Ze se jedna o newsletter, a ze zde
muze odebirat novinky o projektu. Graficky prvek byl vygenerovan pomoci textového

ptikazu ,,Mailbox animated* a Ize sis jej prohlédnout na Obrazek 43.

Obrazek 43 Mailbox

Video ramecek

Tento graficky element ma za cil zvyraznit video pomoci dfevéného ramu, tak jak bylo
navrzeno v kapitole design. Tento video ramecek byl vygenerovan pomoci textového

ptikazu ,,Animated light wood border*. Obrazek 44 ukazuje finalni vysledek.
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Obrazek 44 Video ramecek

Textova tabule

Cilem tohoto generovani bylo vytvofit textovou tabuli, kterd by odpovidala designu celé
stranky, pro toto byl vyuzit graficky prvek Obrazek 44 Video ramecek s pozménénym

pozadim.
Létajici ostrovy

Tento graficky element, byl vytvoren tak, aby zapadl do pozadi na prvni ¢asti stranky. I
z tohoto dliivodu byly vygenerovany tii 1étajici ostrovy, které maji odliSovat jednotlivé
guildy. Pro kazdy z téchto ostrovi, byl jako ukazkovy obrazek piedlozen Obrazek 45
Létajici ostrov I, proto aby byly podané konzistentni vysledky.

e Létajici ostrov I

Tento ostrov, byl generovan ve stylu ptirody, proto byl zvoleny nasledny textovy

ptikaz ,,Flying island animated, grass®. Tento ostrov lze pozorovat na Obrazek 45.
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Obrazek 45 Létajici ostrov |

e Létajici ostrov 11

Druhy ostrov, byl generovan v lavovém a kamenitém stylu, i proto bylo pro
generovani zvoleno textové zadani ,,Flying island animated, lava, rock®. Obrazek 46

ukazuje druhy ostrov.

Obrazek 46 Létajici ostrov 11
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e Létajici ostrov 111

Posledni ostrov byl generovan, jako piskovy, proto aby bylo dosdhnuto
pozadovanych vysledkli byl zvolen nasledujici textovy piikaz: ,Flying island

animated, sand, rocks“. Obrazek 47 popisuje pisecny ostrov.

Obrazek 47 Létajici ostrov 111

Ikony

Tyto grafické prvky nebyly jediné generovany pomoci MidJourney, ale byla vyuZita vetejné
dostupna knihovna ikon. VSechny ikony lze najit na Obrazek 48.

*@ MO e0

Obrazek 48 Pouzité ikony

9.2.3 Struktura stranky (React tree)

Struktura react projektu je velmi dilezité téma i proto, aby bylo mozné porozumét struktuie

stranky a hierarchii komponent. Tato stranka je navrzena tak, aby vSechny komponenty byly
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schopné komunikovat mezi sebou a struktura projektu nebyla zbytecné slozitd z divodu

budouciho testovani.

Aplikace je navrzena jako jednostrankova aplikace, z diivodu ptehlednosti a plynulosti
uzivatelského zazitku. Projekt je rozdélen do n€kolika komponent, které mezi sebou mohou
komunikovat tak, jak je zobrazeno na Obrazek 49. Do projektu je také zaveden ReactRedux,
ktery zde slouzi pro uchovani globalnich stavii. Tyto stavy jsou poté nasledné vyuzity

napiiklad pro REQ7 Funkce na nacteni dat z pen¢zenky NFT a nasledné generovani obrazki.

V aplikaci se také nachazi App.tsx, ktery slouzi jako kotenova komponenta, do kterého jsou
poskladané prave ostatni komponenty. Mezi tyto komponenty se fadi Islands.tsx,
Roadmap.tsx, Navbar.tsx, Boards.tsx, Footer.tsx a Video.tsx. VSechny tyto komponenty jsou

podrobnéji popsané v kapitole implementace.

React Redux

A 4 A 4 A 4 A 4 A 4 A 4

t Islands.tsx ‘] [ Roadmap.tsx } [ Navbar.tsx ’ [ Boards.tsx ] ‘ Footer.tsx J t Video.tsx }

Obrazek 49 Struktura informacni stranky

Je také dilezité zminit, Ze usporaddani komponent probihalo takovym zptisobem, aby byla
struktura co nejvice pochopitelna a nekomplikovala nasledné rozsitovani, testovani a tpravy

projektu.

9.3 Implementace

Kapitola je zamétend na popis implementace jednotlivych komponent, dtlezitych funkci a
zakladni ptehled o tom, jak je implementovana celd aplikace. Nachdzi se zde i vycet
jednotlivych knihoven, které jsou pro tento projekt vyuzité véetné odivodnéni pro¢ byly
vybrany.

Pro implementaci aplikace, byl zvolen jazyk Typescript a to z divodu vétSiho zabezpeceni

a silného typovani, které nabizi. Je také vyuzit ESLint. Je mozné nalézt vice v kapitole

zabezpeceni webul.
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V projektu se nachazi rizné zavislosti, které jsou v souladu s verzi Reactu 18.2.0. Jedna se
napiiklad o knihovnu React-redux verze 8.0.5, ktera je zde vyuzita pro drzeni globalnich
informaci o ptihlaseném uzivateli pomoci Metamasku a informacich tykajici se blockchainu.
Dale se zde také nachazi knihovna gsap verze 3.11.4, ktera je zde vyuzita pro plynulejsi
animace prave, jako jsou prechody mezi pozadimi a onscroll animacemi. Déle je zde vyuzita
knihovna Husky verze 4, ktera slouzi k vytvoteni tzv githooks, které zajiStuji bezpecnost
verzovani. Také zde najdeme knihovnu styled-components verze 5.3.6, ktera zde slouzi
k veskerému stylovani elementl, poskytuje nejen piehlednost, ale také efektivni
znovupouziti jednotlivych stylt. Posledni a dilezitou knihovnou je web3 verze 1.8.2, ktera

nam slouzi, jak k ptihlaseni uzivatele pomoci Metamasky, tak k ziskavani dat z blockchainu.

9.3.1 App.tsx

Tato komponenta je implementovan jako kofenova a je vyuzita primarné pro vytvoteni
struktury projektu. Nachazi se v ném stavy, které urcuji, jaké pozadi se méa vyrenderovat.
Dale je také vidét, ze sklada vSechny komponenty dohromady a tim utvaii cely projekt.

Obrazek 50 ukazuje, jak jsou komponenty poskladané v kofenu projektu.

seless-fragnent

a.imageTokens[3]!== undefined ? data.imageTokens[@] : "/i
.imageTokens[4]!== undefined ? data.imageTokens[e] : "

. imageTokens([5]
. imageTokens|

undefined ? data.imageTokens[@] : "/i
= undefined ? data.imageTokens[@] : "

imageTokens[@]!== undefined > data.imageTokens[@] : “/images/Assets/Drake.png"} alt="Dragon"/>
== undefined ? data.imageTokens[0] : "/image:
a.imageTokens[2]!== undefined 2 data.imageTokens[@] :

po:

1t="Dragon"/>

</>

Obrazek 50 App.tsx

Implementuje také logiku, ktera se stard o animovani pozadi a pfechody mezi nimi. Tato

logika je zajisténa n€kolika lokalnimi stavy, které zajiStuji, jak a kdy se ma zobrazit jaké
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pozadi. VSechny tyto stavy jsou zavislé na pozici uZivatele na strance, i z toho divodu jsou

zde implementovany obsluhy udélosti pro scroll. Obrazek 51 ukazuje implementaci udalosti.

const handleScroll =

if (ref.current) {

const { scrollTop, clientHeight, s

if (scrollTop + clientHeight === s
setTimeout(() => {
setBottom(true);

if (ref.current !== null) {
ref.current.scrollTo(e, 20

=> {

rollHeight } = ref.current;

rollHeight) {

AN

const handleScrollTop = () => {
if (ref.current) {

// eslint-disable-next-line no-unused-vars

const { scrollTop, » } = ref.current;

if (scrollTop === @) {

setTime () = {

setBottom(false);
setFromBackground2(true);

¥, 20);

J

if (scrollTop > 1640) {
setIsAnimating(true);

;
J

Obrazek 51 Obsluha scroll udalosti

Také zde implementuje pred nacitani velkého obrazku, jako je praveé poustni pozadi. Toho
je docileno pomoci useEffect, ktery je vykonan pouze jednou, a to pfi prvnim nacteni
App.tsx. Diky tomuto pied nacteni je poté aplikace plynulejsi a prechod mezi pozadim ma

minimalni odezvu. Obrazek 52 ukazuje implementaci kodu.

useEffect(() => {
const preloadedImage = new Image();
preloadedImage.src = "/images/background/Poust8k.webp";

o[Ds

Obrazek 52 Pred nacitani pozadi

9.3.2 Islands.tsx

Tato komponenta neni nijak zvlastni a implementuje grafické zobrazeni ostrovt, které¢ maji

zaukol informovat uZivatele o nabizenych moznostech, tyto ostrovy jsou animovany pomoci
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gsap knihovny, které vytvaii animaci vznaSeni. Toho je docileno pomoci useEffectu, ktery

Ize vidét Obrazek 53.

useEffect(()

gsap.
y:
b

=) :
to(islandiRef.current, {
50,

20,

yoyo: true,

repeat:
duration:

N

gsap.

gsap.
y:
Xe

-1,
3,

30, 3

to(island2Ref.current, { y: duration:
to(island3Ref.current, {
20,

-10,

yoyo: true, repeat: -1,

Ve
5)s

yoyo: true,
repeat: -1,
duration:
1)
L [Ds

s

Obrazek 53 Létajici ostrovy kod

9.3.3 Navbar.tsx

Tato React komponenta, zlstava zobrazena po celou dobu aplikace, a obsluhuje vétSinu
navigacnich elementt, obsluhuje také tlacitko na pfihlaseni Metamasku a to pomoci zavolan

metody z react redux konkrétn¢ akce connect, tahle akce je popsana na Obrazek 54.
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export const connect = () => async (dispatch: Dispatch) => {
dispatch(connectRequest());
// Fetch the ABI for the smart contract
const abiResponse = await fetch("/config/abi.json", {
headers: {
“Content-Type": “application/json",
Accept: "application/json",
)
1 H
const abi = await abiResponse.json();
// Get the current network configuration
const CONFIG = config;
// Check if the Ethereum browser extension (e.g. MetaMask) is installed
const { ethereum } = window as any;
const web3 = new Web3();
const metamaskIsInstalled = ethereum && ethereum.isMetaMask;

if (metamaskIsInstalled) {
// Set the provider for the Web3 object
web3.setProvider(ethereum);

// Get the current gas price
const gasPrice = await web3.eth.getGasPrice();

try {

// Request the user's accounts

const accounts = await ethereum.request({
method: "eth_requestAccounts”,

1o H

// Get the current network ID

const networkId = await ethereum.request({
method: "net_version”,

s

// Check if the user is on the correct network
// eslint-disable-next-line eqeqeq
if (networkId == CONFIG.NETWORK.ID) {
// Create a new contract object using the ABI and contract address
const SmartContractObj = new web3.eth.Contract(abi, CONFIG.CONTRACT_ADDRESS);
// Dispatch a success action to the store
dispatch(
connectSuccess({
account: accounts[e@],
smartContract: SmartContractObj,
web3,
gasPrice,
b
);

dispatch(updateAccount(accounts[@]));

// Add listeners to handle account and chain changes

ethereum.on("accountsChanged”, () => {
dispatch(updateAccount(accounts[e]));

bs

ethereum.on("chainChanged”, () => {
window.location.reload();

1

else {

// Dispatch a failed action if the user is not on the correct network

dispatch(connectFailed("Change network to ${CONFIG.NETWORK.NAME}"));
}

} catch (err) {
// Dispatch a failed action if an error occurs
dispatch(connectFailed("Something went wrong."));

-

}
} else {
// Dispatch a failed action if the Ethereum browser extension is not installed
dispatch(
connectFailed(
"Install Metamask extension. If you're on mobile, please use Metamask app brows
)
)i

M}
Obrazek 54 Akce Connect
9.3.4 RoadMap.tsx

Tato komponenta je specificka v tom, ze vyuziva postupného nacitani obrazki a tim vytvaii

animovanou mapu, ktera ukazuje jednotlivé cile. Je tomu docileno pomoci knihovny gsap a
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postupného nacitani pole elementii. Obrazek 55 ukazuje postupné nacitani elementi pomoci

knihovny gsap.

const animateImage = (imageRef: any, index: any) => {
gsap.to(imageRef, { opacity: 1, duration: 1, delay: index * ©.1 });

2

J

Obrazek 55 Gsap animace mapy

9.3.5 Video.tsx

Jedna se o velmi jednoduchou komponentu, kterd jen implementuje video a jeho atributy pro

zobrazeni uzivatelem. Celou implementaci je mozné vidét na Obrazek 56.

function hideo([title,src:: VideoProps) {
return (
// eslint-disable-next-line react/jsx-no-useless-fragment
<Videollirapper>
<StyledSpan>{title}</StyledSpan>
<VideoBorder>
<VideoContainer>
<StyledIframe
title="Video"
src={src}
allow="accelerometer; autoplay; encrypted-media; gyroscope; picture-in-picture”
allowFullScreen
/>
</VideoContainer>
</VideoBorder>
</VideoWrapper>

) 5

Obrazek 56 Video implementace

9.3.6 Boards

Tato komponenta, vychdzi z navrhu aplikace a je zde implementace textovych tabuli, které

slouzi pro poskytnuti informaci uzivatelim. Implementaci komponenty zobrazuje Obrazek
57.
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function Boards() {
return (
<Container>
<StyledSpan>Play and Earn</StyledSpan>
<BoardContainerLeft>
<InsideBoardContainer>
<BoardText>
Lorem Ipsum is simply dummy text of the printing and typesetting
industry. Lorem Ipsum has been the standard dummy text ever since
the 15@0s, when an unknown printer Lorem Ipsum is simply dummy text
of the printing and typesetting industry. Lorem Ipsum has been the
standard dummy text ever since the 15@0s, when an unknown printer
Lorem Ipsum is simply dummy text of the printing and typesetting
industry. Lorem Ipsum has been the standard dummy text ever since
the 15@0s, when an unknown printer
</BoardText>
</InsideBoardContainer>
</BoardContainerLeft>
<BoardContainerRight>
<InsideBoardContainer>
<BoardText>
Lorem Ipsum is simply dummy text of the printing and typesetting
industry. Lorem Ipsum has been the standard dummy text ever since
the 1500s, when an unknown printer Lorem Ipsum is simply dummy text
of the printing and typesetting industry. Lorem Ipsum has been the
standard dummy text ever since the 1500s, when an unknown printer
Lorem Ipsum is simply dummy text of the printing and typesetting
industry. Lorem Ipsum has been the standard dummy text ever since
the 15@@s, when an unknown printer
</BoardText>
</InsideBoardContainer>
</BoardContainerRight>
</Container>
)3
}

Obrazek 57 Boards.tsx

9.3.7 ReactRedux

Tato komponenta je velmi slozita a obsluhuje vétSinovou logiku aplikace, a to at’ uz se tyka
prihlasovani Metamaskem, anebo tfeba prohledavani blockchainu a ziskavani dat z chytrych

smluv. Je rozdélen do dvou velkych ¢asti, a to do ¢asti blockchain a data.

Cast blockchain obsahuje Gvodni stav, ktery uklada spousty uziteénych dat, které jsou
potiebné pro dalsi fungovani aplikace. Stejné také tak vytvari nékolik akci, které obsluhuji

tyto stavy. Obrazek 58 ukazuje fungovani tohoto reduxu pro blockchain cast.
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import { Action, InitialState } from
import ActionType from "../action-types";

const initialState: InitialState = {
loading: false,
account: null,
smartContract: null,
gasPrice: "@",
web3: null,

errorMsg: ",

};

const blockchainReducer = (

// eslint-disable-next-line default-param-last

state: InitialState = initialState,
action: Action
) = {
switch (action.type) {
case ActionType.CONNECTION_REQUEST:
return {
...initialState,
loading: true,
¥
case ActionType.CONNECTION_SUCCESS:
return {
...state,
loading: false,
account: action.payload.account,

smartContract: action.payload.smartContract,
gasPrice: action.payload.gasPrice,

web3: action.payload.web3,
b
case ActionType.CONNECTION_FAILED:
return {
...initialState,
loading: false,
errorMsg: action.payload,
s
case ActionType.UPDATE_ACCOUNT:
return {
...state,
account: action.payload.account,
b¥
default:
return state;

}
};

export default blockchainReducer;

Obrazek 58 Blockchain Reducer

../actions";
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Dalsi cast obsahuje stav dat, které jsou brana z chytrych smluv. Stejné tak jako jiny reducer,
vytvari akce, které tyto stavy naplnuji. VSechny tyto akce se poté volaji skrz cely program
v mistech, kde je to vyzadovano. Obrazek 59 ukazuje, jak pravé takovy reducer pro

blockchainova data vypada.

5 const initialState: InitialState = {
6 loading: false,
7 imageTokens: [],
8 error: false,
9 errorMsg: "",
10 3
11
12 const dataReducer = (
13 // eslint-disable-next-line default-param-last
14 state: InitialState = initialState,
15 action: Action
16 ) = {
17 switch (action.type) {
18 case ActionType.CHECK_DATA_REQUEST:
19 return {
20 ...state,
21 loading: true,
22 error: false,
23 errorMsg: "",
24 b
I 25 case ActionType.CHECK_DATA_SUCCESS:
26 return {
27 =« State;
28 loading: false,
29 imageTokens: action.payload,
30 error: false,
31 errorMsg: "",
32 }s
33 case ActionType.CHECK_DATA_FAILED:
34 return {
35 ...initialState,
36 loading: false,
37 error: true,
38 errorMsg: action.payload,
39 IH
40 default:
41 return state;
42 }
43 ;o
44
45 export default dataReducer;
46

Obrazek 59 Data reducer
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10 ZABEZPECENI WEBOVYCH CASTI

V dnesni dobé je zabezpeceni webovych aplikaci klicovym aspektem jejich Gspéchu a
davéryhodnosti. Tato kapitola je zaméfena na zabezpeceni webové aplikace, kterd vyuziva
TypeScript, ESLint, a je chranéna proti Cross-Site Scripting (XSS) utokiim. Dale je zde
vyuzit https certifikat, ktery vydava Firebase. Najdeme zde také zaméfeni na interakci
uzivateld s aplikaci pomoci MetaMasku. VSechny tyto zminéné faktory vytvaii bezpecnou

aplikaci.

10.1 Typescript

Typescript je klicovy z hlediska bezpecnosti nasi aplikace, protoZe poskytuje silnou typovou
kontrolu, kterd umoziuje ptedem odhalovat chyby v kodu. Toto je zasadni rozdil oproti
bézné pouzivanému Javascriptu, ktery mize zanést spoustu chyb do aplikace. Diky typové
kontrole lze minimalizovat mnozstvi chyb a urychlit vyvoj aplikace. Typescript navic
podporuje kontrolu typti v dobé behu aplikace, coz pomaha snizovat pocet chyb, které se
objevuji az v dobé béhu aplikace. Kromé toho Typescript zvysuje Citelnost a udrzitelnost
kodu, coz zlepsuje bezpecnost aplikace. Ve vysledku nam pouziti Typescriptu verze 4.9.4 a
vys$§i ptinasi zvysenou bezpecnost a snizuje riziko vzniku chyb nebo zneuziti bezpecnostnich

slabin.

10.2 ESLint

ESLint je pro tuhle aplikaci klicovy z hlediska bezpecnosti, protoZe poskytuje pokrocilou
kontrolu kodu a zajist'uje dodrzovani standarda a konvenci. Je vyuzit ESLint ve verzi 5.46.1
a vyssi, ktery umoznuje odhalovat chyby, nekonzistence a potencialni bezpecnostni

problémy v aplika¢nim kodu.

Tato kontrola kvality kodu pomaha minimalizovat mnozstvi chyb a zlepSovat bezpe¢nost
aplikace. Diky ESLintu lze zlepsit Citelnost a udrzitelnost kodu, coz ma pozitivni vliv na

celkovou bezpecnost aplikace.

ESLint také podporuje Sirokou skalu pravidel a pluginti, které¢ umoziuji ptizptisobit kontrolu
koédu nasim potiebam a zajistit, ze aplikace splituje nejvyssi bezpecnostni standardy. Diky
tomu lze snizovat riziko vzniku chyb nebo zneuZiti bezpecnostnich slabin.

Ve vysledku pouziti ESLintu verze 5.46.1 a vys$i pfinasi zvySenou bezpecnost, lepsi

kontrolu kodu a snizuje riziko vzniku chyb nebo zneuziti bezpecnostnich slabin.
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10.3 ESLint a Typescript

ESLint v kombinaci s Typescriptem byl klicovy z hlediska bezpecnosti webové aplikace,
protoze nam poskytuje pokrocilou kontrolu kodu a zajistuje dodrzovani standardd a
konvenci. Byl vyuzit ESLint ve verzi 5.46.1 a vyssi, ktery nam umoznil odhalovat chyby,

nekonzistence a potencialni bezpecnostni problémy v kodu.

Diky integraci s Typescriptem bylo mozné kombinovat vyhody silné typové kontroly s
kontrolou kvality kodu, coZ nam pomohlo minimalizovat mnozstvi chyb a zlepsit bezpe¢nost
aplikace. Tato kombinace také umoznila zlepsit Citelnost a udrzitelnost kodu, coz ma

pozitivni vliv na celkovou bezpecnost nasi aplikace.

Ve vysledku pouziti ESLintu v kombinaci s Typescriptem verze 4.9.4 a vyS$$i pfinasi
zvySenou bezpecnost, lepsi kontrolu kodu a snizuje riziko vzniku chyb nebo zneuziti

bezpecnostnich slabin.

10.4 Cross-site Scripting

Cross-site scripting (XSS) je typ bezpecnostniho utoku, pfi kterém tto¢nik vklada skodlivy
koéd do webovych stranek, ktery je nasledné spustén v prohlizeci obéti. Tento iitok miiZe vést
ke kompromitaci citlivych dat, jako jsou pifihlasovaci udaje, osobni informace nebo session
cookies. Predchazeni XSS titoktim je nezbytné pro zajisténi bezpecnosti webovych aplikaci

a ochranu uzivatelu.

Pro ovéfeni, toho, zda webové aplikace neobsahuji bezpe¢nostni chyby spojené s XSS, byl
vyuzit znamy nastroj XSS scanner, ktery lze najit na adrese [66]. Tento nastroj provadi
automatické testy na nasi webové strance a detekuje mozné zranitelnosti spojené s XSS

utoky.

Ackoli tento nastroj muze poskytnout dilezitou kontrolu a pomoci nam odhalit nekteré
chyby, je dilezité si uvédomit, ze zadny nastroj neni 100% spolehlivy a nemiize zarucit
naprostou bezpecnost. Pro zajisténi co nejvyssi irovné ochrany proti XSS utoktim byly tedy
provedeny i dalSi bezpecnosti kroky, a to naptiklad ochrana aplikace pravé pomoci

typescriptu a ESLint.

V nasem piipadé vsak vysledky testu z online néstroje pentest-tools, neodhalil zadné zavazné

chyby. Je v§ak nutno brat v potaz, Ze nebyla vyuzita plnohodnotna verze, ale pouze ta, kterou
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nabizi sluzba zdarma, a tak je nutno nedavat tomuto testu 100 % hodnotu, oba tyto reporty

1ze najit v ptilohach pod ndzvem LandingPageReport a MintingPageReport.

I pfes vSechna tato zabezpeceni je nutno, dale aplikace aktualizovat a kontrolovat aplikaci,
aby se predeslo novym neodhalenym bezpecnostnim hrozbam, které mohou vznikat pfti

dalsim vyvoji aplikace.

10.5 Https (firebase)

HTTPS (Hypertext Transfer Protocol Secure) je zabezpecena verze HTTP protokolu, ktera
chrani data pfenaSena mezi webovym prohlizeCem a serverem prostfednictvim Sifrovani.
Toto zabezpeceni je zasadni pro ochranu uZzivatell pii pouzivani webovych aplikaci, nebot’
brani odposlechu a Utokiim typu man-in-the-middle. Bezpe¢nost HTTPS je zaloZena na

SSL/TLS certifikatech, které zajist'uji Sifrovani a oveétovani totoznosti serveru.

V aktudlni fazi projektu byl pouzit testovaci hosting na Firebase, coz je platforma od
spolecnosti Google urcena pro rychly a bezpecny vyvoj webovych aplikaci. Diky tomuto
feSeni nebylo nutné se zabyvat HTTPS certifikdtem, protoze Firebase ho automaticky
poskytuje. To znamena, ze naSe aplikace je chranéna Sifrovanim bez nutnosti fesit spravu

certifikatu.

nx

Nicméneé, tato situace predstavuje "Cernou skiiiiku", kterou miizeme pouzit pouze v testovaci
fazi. V budoucnu je v planu provéfit, vybrat a spravovat vlastni bezpecnostni certifikat. I
kdyz HTTPS certifikdt poskytovany v této testovaci fazi nemusi byt vzdy 100%
daveéryhodny, stale nam poskytuje kvalitni, rychlé a snadno skalovatelné feSeni hostingu bez

nutnosti platit tfetim stranam za tyto sluzby.

10.6 Metamask

Metamask je rozsitfeni pro webové prohlizece (jako Chrome, Firefox, Brave a dalsi), které
umoznuje uzivateliim pfistupovat k decentralizovanym aplikacim (dApps) postavenym na

Ethereum blockchainu.

Metamask v aplikaci slouzi jako penéZenka pro Ethereum blockchainy a ERC-20 tokeny,
coz umoznuje uzivatelim spravovat své kryptomény a provadeét transakce. Metamask
poskytuje kliCovou vrstvu zabezpeCeni mezi uzivatelem a naSi aplikaci. Uzivatelim
umoznuje spravovat své soukromé klice, které jsou Sifrovany a ulozeny v ramci prohlizece.

Metamask také funguje jako prostiednik mezi uzivatelem a blockchainem, protoze
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zpracovava a podepisuje transakce, aniz by soukromé klice opustily uzivatelovo zafizeni.

Timto zptisobem Metamask poméha chranit uzivatele pted utoky, jako je phishing nebo
keylogging.

Diky vSem témto aspektlim, aplikace nepotiebuje dodatecné zabezpeceni, protoze uzivatel
se prihlasuje pomoci Metamasku, a ten zastupuje jeho uzivatelsky ucet, pravé i z tohoto

dvodu neni nutno fesit GDPR, protoZe adresa penézenky se nebere jako soukromy udaj.
Dodatecné zabezpeceni, které mize byt integrovano je upozoriiovat uzivatele na to, aby si
zalohoval své privatni klice a ukladal je na bezpecném misté. Popfipadé vyuzival

hardwarové penézenky.
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11 UNITY ASSETS PACKAGE

Tato ¢ast diplomové prace se zabyva vytvoienim balickd Unity Asset. V této praktické casti
je kladen diiraz na vytvoreni jednotlivych skriptl a scén. Vzhledem k tomu, Ze se jedna
pouze o doplitkové balicky, které maji slouzit jako pomoc pfi vyvoji testovaci aplikace, byl

kladen hlavni dtiraz na funk¢nost jednotlivych ¢asti.

V ramci projektu jsou k dispozici dva Unity Asset balicky a to MovementPackage a
UlIPackage. Jeden z nich je zaméfen na uzivatelské rozhrani, jako je menu, inventai a
nastaveni. Druhy bali¢ek se zamétfuje na pohyb hra¢e po mapé pomoci GPS. Z tohoto

davodu bylo nutné zajistit také mapu, po které se model bude pohybovat.

11.1 UI package

Tento balicek byl vytvotren za ucelem poskytnuti uzivatelského rozhrani (UI) pro aplikaci.
Je rozdélen do né¢kolika scén, pficemz kazdou scénu ovladaji skripty, které jsou pfitazeny
odpovidajicim prvkiim typu "canvas". V balicku se nachazi Sest prvku typu "canvas", pét
hernich objekti, Sest skript, dvakrat objekt typu prefab a nékolik obrazka. Tyto obrazky
jsou bud’ generovany umélou inteligenci, nebo jsou prevzaty z volné dostupnych zdroji,

které nezakazuji jejich pouziti z divodu licencnich omezeni.

11.1.1 Canvas-MainScreen

Tento prvek slouzi k zobrazeni hlavniho menu, které umoziuje uzivateli ovladat hru a
pristupovat k ostatnim prvktim. Je navrzen tak, aby byl plné responsivni a pfizptisoboval se

velikosti zafizeni.

Tento prvek se nazyva ,,Canvas-MainScreen" a vyuziva funkci "OpenMenu", ktera je
implementovana ve scriptu "GameManager". Tato funkce slouzi k obsluze tlacitka a ma za

ukol skryt "Canvas-MainScreen" a zobrazit "Canvas-MenuOptions".

11.1.2 Canvas-MenuQOptions

Jedna se o velmi obsahly prvek typu "canvas", ktery ovlada logiku celého menu. Obsahuje
nékolik prvki, které umoziuji uzivateli navigovat v aplikaci. Tento prvek "canvas" lze

rozdé€lit na dveé rozsahlé ¢asti — horni a dolni menu.
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V dolnim menu se nachéazi nékolik prvkl. Prvnim z nich je tlacitko "ExitMenuButton", které
slouzi k opusténi "MenuOptions". Toto tlaitko vola funkci "CloseMenu" ve scriptu

"GameManager".

Dalsim prvkem je "OpenOwnMonsters", které vola funkci "OpenOwnMonsterMenu". Tato

funkce zatim nema zZadnou konkrétni funk¢nost a je pripravena pro budouci vyvoj.

Dalsim prvkem v tomto "canvas" je "OpenAllExistingMonsters", které vola funkci
"OpenAllExistingMonstersMenu". Tato funkce zajistuje zavieni aktualniho menu a
zobrazeni "canvas" s ndzvem "MonsterBook". Nasledn¢ je zavolana funkce "DisplayCards",

ktera slouzi k naplnéni "DisplayCards".

Dalsim prvkem je "OpenShop", ktery slouzi pouze jako placeholder a je s nim spojena

funkce "OpenShopMenu", ktera zatim nevykonava zadnou ¢innost.

Dalsim prvkem je "Openlnventory", ktery vola funkci "OpenlnventoryMenu". Tato funkce
skryje aktudlni "canvas" s nazvem "MenuOptions" a zobrazi "canvas" s ndzvem "Inventory".

Nasledné je zavolana funkce "DisplayltemCards", ktera slouzi k naplnéni inventare.

Poslednim prvkem v dolni ¢asti menu je "OpenBattle", ktery rovnéz slouZi jako placeholder

a je s nim spojena funkce "OpenBattleMenu".

V hornim menu se nachazi prvek "OpenSettingButton", ktery je propojen s funkci
"OpenSettingMenu". Tato funkce skryje aktudlni "canvas" a zobrazi novy "canvas" s

nazvem "Setting".

Druhym prvkem v homim menu je "OpenNewsButton", ktery volda funkci
"OpenNewsMenu". Tato funkce skryje aktualni "canvas" a zobrazi "canvas" s novinkami,

ktery je nazvan "Canvas-News".

Grafické zobrazeni je mozné pozorovat na Obrazek 60.
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Obrazek 60 Canvas-MenuOptions

11.1.3 Canvas-News

Jedna se o prvek typu canvas, ktery ma za kol poskytnout uzivateli informace a novinky
ohledné hry. Tento prvek obsahuje "ExitMenuButton", které slouzi k opusténi tohoto menu.
Po stisknuti tohoto tlacitka se zavola funkce z "GameManageru" s nazvem

"CloseNewsMenu", ktera skryje aktualni canvas a znovu zobrazi "menuOptions" canvas.

Dale v tomto prvku se nachazi prvek "Scroll", ktery obsahuje tii hlavni karty, mezi kterymi

I1ze pomoci tohoto prvku scrollovat. Nahled tohoto prvku Ize vidét na Obrazek 61.
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Obrazek 61 Canvas-News

11.1.4 Canvas-Setting

Jedna se o prvek typu canvas, ktery ma za cil poskytnout uzivateli hlavni menu pro nastaveni
hry. Zde se nachazi tlalitko "ExitMenuButton", které je propojeno s funkci
"CloseSettingMenu". Tato funkce zavira aktudlni menu canvas a otevira "canvas-
MenuOptions". Dale zde jsou také tlacitka "ButtonOperationl" a "ButtonOperation2", ktera

jsou pripravena pro budouci vyuziti a maji pfislusné funkce ptipojené.

Dals$im dtlezitym prvkem je "SliderSound", ktery slouzi k nastaveni zvuku ve hte. K tomuto
slideru je ptipojen skript, ktery je propojen s "MainMixerem". Ten je poté ovladan funkei
"SetVolume", ktera pfi posouvani slideru dynamicky nastavuje aktualni hodnotu do

audioMixeru.

Poslednim prvkem, ktery se zde nachazi, je tlacitko "ButtonExit". Na néj je navazana funkce
"QuitGame", ktera ukoncuje aplikaci. VSechny tyto funkce se, na rozdil od ostatnich, nachazi

ve skriptu "SettingMenu".

Obrazek 62 ukazuje, jak tento element vypada.
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Button

Button

Obrazek 62 Canvas-Setting

11.1.5 Canvas-MonsterBook

Jedna se o prvek typu canvas, ktery slouzi k zobrazeni vSech existujicich monster ve hie.
Tato monstra jsou zobrazovana pomoci karet, které jsou vytvorené jako prefaby. V tomto
prvku je také pouzit prvek scroll, ktery umoziuje uzivateli prochazet vice karet. Stejné jako
v kazdém nasem canvasovém prvku se zde nachazi tlacitko "ExitMenuButton", které je
propojeno s funkci "CloseAllExistingMonstersMenu", ktera zavira aktudlni canvas a otevira

"canvas-MenuOptions".

Dale zde najdeme dva textové pole, které slouzi jako navigace pro uZzivatele. Zde se také
nachazi "SearchBar", ktery v soucasné dob¢ nema funkcnost, ale v budoucnu bude slouzit

pro rychlé vyhledavani v kolekci.

Poslednim dulezitym prvkem je "CardPanel", ktery obsahuje vSechny nase karty. Obsah
téchto karet je generovan dynamicky. Kazd4 karta se sklada z elementt jako je "Card-Frame-
mask", ktery slouzi k uloZeni obrazku monstra, a "CardFrame", ktery zobrazuje ramecek, ve
kterém je umisténa fotka monstra. Déale se zde nachazi "CardDescription-Image", ktery

zobrazuje obrazek a textovy popis monstra, a "Type-image" element, ktery obsahuje obrazek
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a textovy popis typu monstra. Dal$imi prvky na kart€ jsou "Health-Image", "Attack-Image"

a "Name-Image", které zobrazuji konkrétni statistiky monstra.

Vsechny tyto karty jsou ovladany pomoci skriptu "CardManager". Tento skript obsahuje
vefejnou kolekei karet typu "Card". Typ "Card" je rovnéz skript, ktery slouzi pouze k definici
dat pro nasi kolekci. Skripty pak pomoci funkci "DisplayCards" ziskavaji data z
"CardManageru" a dynamicky napliuji jednotlivé karty. Zajimavosti je, ze barva karty se

méni v zavislosti na jejim typu.

Ukazku "Canvas-MonsterBook" 1ze sledovat na Obrazek 63.

Monster book

Generation: |

Obrazek 63 Canvas-MonsterBook

11.1.6 Canvas-Inventory

Jedna se o prvek typu canvas, ktery slouzi k zobrazeni inventare. Inventaf je zobrazen jako
série skupin pfedmétl, mezi kterymi Ize scrollovat. V tomto prvku se nachazi tlacitko
"ExitMenuButton", které je propojeno s funkci "CloselnventoryMenu", ktera skryje aktualni
canvas a zobrazi "Canvas-MenuOptions". Déle zde najdeme dva textové prvky - "Inventory-

Text" a "Inventory-Number", které slouzi k zobrazeni zakladnich informaci.

Nejdulezitéjsi casti tohoto prvku je prvek "Scroll", ktery obsahuje "CardPanel", do kterého
jsou umistény jednotlivé prefabrikované prvky "InventoryCardBody". Tyto prvky
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uchovavaji informace o jednotlivych predmétech. Kazda tato prefabrikovana karta se sklada
z "InventoryName", které slouzi k pojmenovani piislusné¢ skupiny predmétt, a také z
"l[temGridu", ve kterém jsou umistény 3 predméty dané skupiny. Kazdy predmét je
reprezentovan "ltemBody", ktery obsahuje nazev, pocet a obrazek. Proces napliiovani téchto
inventafovych karet je zajiStén pomoci skriptu "InventoryCardManager", ktery vyuziva
podobnou techniku jako zminény "CardManager". Tento skript je propojen s
"InventoryCardManagerem", ktery vytvaii vetfejnou kolekci typu "InventoryCard". Tato
kolekce je nasledné naplnéna pomoci funkce "DisplayltemsCards", ktera ziskava informace

z "InventoryCardManageru" a dynamicky generuje predméty pii spusténi hry.

Inventat je mozné vidét na Obrazek 64.

Items

0/150

Obrazek 64 Canvas-Inventory

11.2 Movement package

Tento balicek byl vytvoten s cilem poskytnout uzivatelim pohyb po mapé pomoci GPS
soufadnic. Jedna se o kliCovou Cast aplikace, ktera ovliviiuje dalsi vyvoj. Balicek je rozd€len
na herni objekt "LocationBasedGame", ktery obsahuje herni objekt "Map" pro vytvareni a
spravu mapy v aplikaci, a "LocationProvider" pro zajisténi pohybu po map¢ pomoci GPS, a
to jak na fyzickém zafizeni, tak v editoru pro testovani. Déle je zde také herni postava, na

kterou jsou navazany skripty zajist'ujici jeji pohyb.
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Pro vytvoteni tohoto balicku je vyuZzivan balicek a sluzba poskytovana spolecnosti Mapbox
[68]. Diky této sluzbé jsme schopni efektivné vyvijet nasi aplikaci, protoze nam poskytuje
potiebné skripty pro ovladani postavy a také samotnou mapu, kterou lze upravovat v jejich

konfiguratoru pomoci vrstev.

11.2.1 Map

Pro vytvoreni mapy je nejprve nutné importovat zminény bali¢ek od Mapboxu, konkrétné
cast MapMovement. Nasledné je potieba vyplnit a ziskat API klice, které je mozné ziskat na
jejich strance. Je tfeba si uvédomit, ze tyto API klice jsou placené a jejich cena se odviji od

dynamického vyuziti. Z tohoto ditvodu je nutné tyto API klice bezpecné ukladat.

Na strance byla vytvofena mapa typu "streets", ze které¢ byly odstranény vsechny vrstvy,
krom¢ '"road-simple", "building", "water", "waterway", "pitch-outline" a "land". Po
zachovani pouze téchto vrstev jsme vytvofili mapu, kterou budeme pouzivat pro testovani

nasi aplikace. Tuto mapu lze vidét na Obrazek 65.

Obrazek 65 Nahled Mapy
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Nasledn¢ bylo pouze zménéno "Data Source" objektu na vlastni typ
"mapbox://styles/rabeles/clhdw6vby014001qudw9pfbtd". Poté byla piidana funkce
"feature" typu "building" a byl upraven jeji polygon s vysSkou 2 a Skalovacim faktorem 3.
Tato konfigurace nam umoziuje prenést vytvorenou mapu do nasi aplikace a zaroven

nastavit 3D vysku budov tak, aby mapa ptisobila co nejatraktivnéji na uzivatele.

Timto zptisobem jsme vytvorili kompletni mapu pro nasi aplikaci, ktera je snadno
upravitelnd a zaroven optimalizovana. Aplikace generuje pouze okoli a casti mapy, ve

kterych se hra¢ nachazi, aby Setfila data a vykon zatizeni.

Finalni verze mapy v unity aplikaci, Ize vidét na Obrazek 66.

Obrazek 66 Finalni mapa v unity aplikaci

11.2.2 LocationProvider

Tento herni objekt je zase zalozen na balicku od Mapboxu, stejné jako mapa. Jedna se o
prefab, ktery obsahuje skripty pro pohyb hrace na riznych zatizenich. Nejprve je potieba
tento prefab pietdhnout do sloupce MapManageru, ktery aktualné pouzivame. Tim se nastavi

tento objekt jako poskytovatel polohy.

Dale je nutné nastavit Device Location Provider Unity a Device Provider Location Android,
které slouzi k ur€ovani polohy hrace. Tyto skripty také zajistuji veskera opravnéni a dalsi
potiebné nastaveni pro ziskavani geolokacnich dat. Poslednim krokem je vyplnéni
TransformLocationProvider a EditorLocationProvider. EditorLocationProvider je urcen pro

ladéni a ladici ucely aplikace. Muzete si vybrat mezi riznymi skripty, které umozni bud’
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automaticky pohyb hrace podle pteddefinovanych casti mapy, nebo posunuti hrace na

pfedem urcené soufadnice.

Pomoci tohoto herniho objektu od Mapboxu snadno zajistujeme jednu z hlavnich funkci

nasi aplikace, a to pohyb po map¢.

11.2.3 Vodoo-Dool (Player)

Jedna se o herni objekt, ktery pfedstavuje postavu hrace. Pro tuto postavu byl vybran voln¢
dostupny model Voodoo panenky. Pro spravné fungovani celé aplikace je nezbytné piipojit
k tomuto modelu dva herni skripty, které spolu komunikuji a zajist'uji pohyb postavicky po
nasi diive vytvotené mapé. Tyto skripty se nazyvaji
"ImmediatePositionWithLocationProvider" a "RotateWithLocationProvider". Parametr
"RotationFollowFactor" byl nastaven na hodnotu 2. Prvni ze zminénych skripti zajist'uje

pohyb postavy a druhy skript se stara o rotaci postavy ve sméru zafizeni hrace.

Nahled na herni model umistény v nasi mapé¢, 1ze pozorovat na Obrazek 67.

Obrazek 67 Nahled hrace na map¢

11.2.4 Kamera

Poslednim hernim objektem v tomto balicku je kamera. Jedna se o zakladni kameru, ke které

je pripojen vlastni skript nazvany "SmoothCameraFollow". Tento skript ma za tikol sledovat
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nas herni postavicku. Skript "SmoothCameraFollow" piijima objekt, ktery ma byt sledovan,
a poté vypocitava aktualni pozici tohoto objektu. Kamera je pak plynule pfesouvana na tuto

pozici, aby nasledovala objekt.



UTB ve Zliné, Fakulta aplikované informatiky 130

ZAVER

V teoretické ¢asti mé diplomové prace byla provedena zevrubna reSerSe problematiky a
poskytnut tvod do fungovani NFT her. Byly vysvétleny zaklady blockchainu a EVM, véetné
jejich nejznaméjsich standardii. Dale byla probrana problematika webového vyvoje a

jednotlivych WEB3 knihoven. V zavéru teoretické Casti jsem se zaméfil na Blockchain hry,

jejich rozdélenti, trzni kapitalizaci a prehled téch nejznaméjsich.

V praktické ¢asti této prace jsem vytvofil NFT kolekci ve vhodném formatu. Po peclivé
uvaze a analyze jsem se rozhodl pro standard ERC-721 a ukladéani dat pfimo na blockchain.
Toto rozhodnuti bylo u¢inéno s ohledem na decentralizaci a potencialni tispory, které tato
metoda nabizi oproti tradi¢ni databazi, kterou jsem puvodné planoval pouzit. Piestoze toto
feSeni predstavuje urcité vyzvy, vefim, ze vyhody, které poskytuje, ptevazuji nad

potencialnimi nevyhodami. Implementace a deploy na testnet probéhl bez komplikaci.

V dalsi fazi jsem navrhl a realizoval databazi a backend, pro ktery jsem zvolil jazyk C# a
.NET, zatimco pro databazi jsem uptfednostnil PostgreSQL. Backend je implementovan jako
Ctytvrstva architektura, ktera ptistupuje k databazi pomoci repository patternu, na ktery byl
také kladen nejvétsi diraz. Déle jsem vytvotil modely a navrh jednotlivych dat, které je tieba

ukladat do této databaze.

Nasledné byly vytvoteny dvé webové aplikace — minting aplikace a landing page. V téchto
fazich prob¢hlo také generovani grafickych prvka pomoci moderni technologie MidJourney.
Pro vyvoj samotnych webovych aplikaci, byl zvolen jazyk Typescript a moderni Web3
knihovny pro integraci blockchainu. U obou webovych aplikaci bylo provedeno zabezpeceni
pomoci HTTPS certifikatu, vyuziti silné typového jazyka a kontrola kodu pomoci ESLint.
Dale byl proveden jednoduchy penetracni test, jehoz provedeni zajistovala teti strana, ktera

poskytuje zékladni testy zdarma.

Ve finalni ¢asti mé diplomové prace, jsem vytvoftil dva unity asset package. Prvni z nich se
zaméfil na vytvoreni Ul a zakladni funkcionality, jako je naptiklad inventaf anebo nastaveni.
Nasledné jsem vytvoftil zakladni mapu a pohyb na této mapé pomoci GPS, k ¢emuz jsem
vyuzil tieti stranu, konkrétné Mapbox, ktery nabizi prave tato feSeni na kli¢. Tato sluzba

bude v aplikaci vyuzita i do budoucna pro své Siroké moznosti vyuziti pro GO hry.

Ma diplomova prace otevira Siroké moznosti pro dalsi vylepSeni a mnoho z jejich ¢asti bude

vyuzito pouze jako blueprint vzhledem k rychlému vyvoji trendd v oblasti blockchainu.
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Planuji aplikaci dale rozvijet a dotahnout dalsi ¢asti do uspésného konce. Jedna se o redlny
projekt, pro ktery budu v budoucnu hledat sponzora, aby se urychlil jeji vyvoj. Tato
komplexni aplikace i pro vétsi tym developerti predstavuje vyzvu, ktera zabere delsi dobu

na vyvoj.
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