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ABSTRAKT

Bakalatfskd prace se zabyva navrhem aimplementaci technologie Wake on LAN
v prosttedi podnikové lokalni sité. Cilem prace je analyzovat prostfedi podnikové sité
a navrhnout a implementovat efektivni feSeni pro vyuziti technologie Wake on LAN, ktera
umozni vzdalenou spravu vypnutych pocitaci v siti, véetné jejich spusténi a sledovani

stavu.

Teoreticka Cast prace shrnuje vSeobecné poznatky o technologii Wake on LAN. Nasleduje

struény popis pouzité technologie pro jeji implementaci v podnikové siti.

Praktickd Céast popisuje aktudlni stav infrastruktury podnikové sit€¢ a samotnou
implementaci Wake on LAN vcetné tvorby grafického rozhrani pro moznost jednoduchého

a intuitivniho zapnuti pocitace na dalku.

Kli¢ova slova: Wake on LAN, podnikova sit, sprava pocitacl, uspora energie, vzdaleny

ptistup, Django, Python

ABSTRACT

The bachelor thesis deals with the design and implementation of the Wake on LAN
technology in a corporate local area network environment. The aim of the thesis is to
analyze the enterprise network environment and to design and implement an effective
solution for the use of Wake on LAN technology, which will allow remote management of

shutdown computers in the network, including their startup and status monitoring.

The theoretical part of the thesis summarizes the general knowledge about Wake on LAN
technology. This is followed by a brief description of the technologies used to implement it

in an enterprise network.

The practical part describes the current state of the enterprise network infrastructure and
the implementation of Wake on LAN, including the creation of a graphical interface to

enable easy and intuitive remote computer power-up.

Keywords: Wake on LAN, enterprise network, computer management, power saving,

remote access, Django, Python
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UvVOD

Wake on LAN (WoL) je sitova technologie, ktera umoznuje vzdalené zapnuti nebo
probuzeni pocitace pres sit. [1] Jedna se o uziteCnou funkci, ktera snizuje celkovou
spotiebu energie v podnicich a zaroveil umozinuje spraveim systému efektivnéji spravovat
a kontrolovat pocitaCe v siti bez nutnosti fyzického ptistupu. WoL existuje jiz od 90. let

a stal se standardni funkci vétSiny modernich pocitact a sitovych karet. [2]

Podnikové sité, jako jsou ty na vysokych skolach, v korporacich a vladnich agenturach,
obvykle obsahuji velké mnozstvi pocitacl, které je tfeba spravovat a udrzovat IT spravci
systému. Tito spravci jsou zodpovédni za aktualizace a ukoly udrzby systémi, které Casto
vyzaduji, aby byly pocitace vzdalené¢ zapnuté nebo probuzené. Technologie WoL je pro
tyto spradvce uZziteCnym ndstrojem, ktery jim umoziluje pocitace spravovat efektivnéji

a Setfit ¢as a zdroje.

Kromé spravct sité¢ to jsou také zaméstnanci, kteti mohou technologii WoL pouzivat.
Moznost zapnout svillj pocita¢ vzdalené bez nutnosti fyzického dochdzeni do kancelafe
zvySuje flexibilitu a Setfi ¢as. To miZe byt obzvlast uZitecné pro pracovniky pracujici
v nepravidelnych hodinach. Odpad4 pfitom nutnost permanentné zapnutého pocitace
v podnikové siti, coz nejen znaéné Setii energii, ale také snizuje opotiebeni hardwaru, coz
muze prodlouZit jeho Zivotnost. K této moZznosti je vSak vhodna tvorba grafického
rozhrani, které umozni jednoduché zapnuti pocitace na dalku ipro zaméstnance, ktefi
nemaji voblasti IT Zadné¢ hlubSi znalosti. Zaroven je vSak nutnda implementace
bezpec¢nostnich opatfeni. Napiiklad aby zaméstnanec nemél moznost (zdmérné nebo

nedopatfenim) probudit pocita¢ jiného zaméstnance.

Implementace technologie WoL v podnikové siti vyzaduje peclivé pldnovani a konfiguraci.
Spravci systému musi zajistit, ze vSechny pocitace v siti jsou kompatibilni s WoL a ze
1sifova infrastruktura je pfipravena pro implementaci této technologie v potfebnych
Castech sité. Musi také zajistit, ze je funkce WoL povolena na kazdém pocitaci a Ze jsou

provedena nezbytna bezpecnostni opatfeni, kterd zabrani neopravnénému piistupu do sité.

Cilem bakalaiské prace je prozkoumat technologii Wake on LAN, jeji vyhody, nevyhody
a mozné problémy pii jeji implementaci. Prace zacne piehledem této technologie, véetné
jeji historie, architektury azplsobu fungovani. Poté se bude zabyvat praktickou
implementaci technologie v konkrétni podnikové siti, véetné tvorby webového rozhrani

pro moznost vzdaleného zapnuti pocitate samotnymi zaméstnanci podniku. Prace bude
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také diskutovat dopad WoL na bezpe€nost sit¢ a poskytne doporuceni pro zmirnéni

ptipadnych rizik.



UTB ve Zliné, Fakulta aplikované informatiky

13

I. TEORETICKA CAST
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1 WAKE ON LAN

Tato kapitola se zabyva technologii Wake on LAN (WoL). Kapitola zaCina prehledem této
technologie, vcetné jeji historie, principu fungovani, stavby magického paketu a jeho
moznostmi zasilani po siti. Jsou zde zminény také problémy a mozné limitace, které

mohou nastat pii pokusu implementace této technologie v podnikové siti.

1.1 Historie

Vroce 1996 zalozily spolecnosti Intel a IBM alianci AMA (Advanced Manageability
Alliance) scilem vyvinout neproprietdrni nastroje zalozené na standardech pro
zjednoduSeni spravy pocitacii. [2] V nasledujicim roce tato aliance piedstavila technologii
WoL, ktera umoziovala zapinat pocitace na dalku prostfednictvim specidlniho magického
paketu. [3] V roce 1998 predstavila iniciativa Wired for Management, zaloZzena spolecnosti
Intel, novou specifikaci, kterd méla pomoci omezit celkové ndklady na vlastnictvi
podnikovych pocitacii. V rdmci této iniciativy bylo pozadovéano, aby zakladni systémy
mély moznost vzdaleného probuzeni pomoci jedné ze tfi technik: magicky paket, filtrovani
paketli nebo wake-on-ring. [4] Tato iniciativa mimo jiné poskytovala dal$i podporu pro
WoL, ale od té¢ doby byla nahrazena standardy Intelligent Platform Management Interface
(IPMI) a Intel Active Management Technology (AMT).

1.2 Princip fungovani

V pocitaci, jehoZz hardware podporuje technologii WoL, a ktery je spravné nakonfigurovan
pro fungovani této technologie, zlstava jeho sitova karta (NIC) zapnutd, i kdyZ je systém
zcela vypnuty (miZe byt 1 v reZimu spanku nebo hibernace), a cekd na specialni sitovou
zpravu (ramec) zvanou magicky paket. [5] Ponechdni sitové karty v provozu sice
spotfebovava urcitou energii, ale tato spotfeba je mnohem niz§i nez b&znd provozni
spotieba pocitace. Magicky paket je odesilan na datové vrstveé (vrstva 2 v OSI modelu) a je
vétSinou vysilan na vSechna pfipojena zafizeni v dané siti pomoci broadcastu (MAC
broadcast) — vrstva 3 v OSI modelu v tomto ptipadé€ neni pouzita. Magicky paket obsahuje
adresu MAC cilového pocitace, coz je identifikacni Cislo zabudované do kazdé karty
sitového rozhrani (NIC) nebo jiného zafizeni Ethernet v pocitaci, coz umoziuje jeho
jednoznacné rozpoznani a adresovani v siti. [6] Vypnuty pocitac s aktivovanou technologii
WoL bude vrezimu nizké spotieby ,,naslouchat ptes své sitové rozhrani ptichozim

paketim. Pokud je pocitacem piijat magicky paket, ktery je smérovadn na jeho MAC
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adresu, vysle sitova karta pocitace signal napajecimu zdroji nebo zakladni desce, aby bylo
provedeno probuzeni systému. Technologie WoL byla pivodné vytvorena pro buzeni
pocitact pouze v lokalni siti (LAN). Dnes se vSak lokalni sit¢ velmi ¢asto d€li do nékolika
podsiti, ¢imz se fesi problematika odesilani magickych paketii i napfi¢ podsitémi, piipadné
pres Internet (WOL over the Internet). [7] Pravidlem dnes neni ani odesilani paketu pouze
na datové vrstveé. Magické pakety mohou byt zapouzdieny v IP paketu a odesilany pomoci
protokolu TCP nebo UDP do vzdalenych podsiti. Pfi odesilani je doporuc¢eno pouzit port
9 nebo 7, vétsSinou se vSak port nekontroluje, tudiz lze teoreticky pouzit libovolny port
v rozsahu 0 az 65535. Pokud jsou vSak firewallem nastavena bezpecnostni pravidla, ktera
povoluji pouze specifické porty nebo protokoly, mize byt zasilani magickych paketli na
jiném portu blokovano. Zdrojovy port je dynamicky. Ve vétSing€ situaci se pakety WoL
pfenaseji v ramci stejné sit€ i naptic¢ sitémi pomoci broadcastu (MAC i IP broadcast). Za

urcitych podminek vSak 1ze vyuzit i unicast (MAC i IP unicast).

1.3 Magicky paket

Magicky paket je specidlni ramec, ktery obsahuje Sest konstantnich bajtii s hodnotou 255,
hexadecimaln¢ zapsanych jako FF:FF:FF:FF:FF:FF (oznaovéano jako synchroniza¢ni
stream), nasledovanych Sestnactkrat se opakujici 48bitovou MAC adresou cilového
pocitace (bez oddelovact). [8] Obvykle je odesilan na linkové vrstvé pomoci broadcastu

jako EtherType 0x0842 (viz. Obr. 1). [9]

> Frame 7532: 116 bytes on wire (928 bits), 116 bytes captured (928 bits) on interface ‘DeviceW
~ Ethernet II, Src: Microsof_de:@l:1b (@@:15:5d:de:81l:1b), Dst: Broadcast (Ff:ff:ff:ff:ff:7T)
» Destination: Broadcast (ff:ff:ff:ff:ff:FF)
» Sgurce: Microsof de:@1:1b (@8:15:5d:de:@1:1b)
Type: Wake on LAN (8x@542)
“ Wake On LAN, MAC: Giga-Byt 32:ed4:f5 (1B:c@:4d:32:e4:f5)
sync stream: FFFFFFFEFFFF

¥ MAC: Giga-Byt_32:ed4:f5 (18:c@:4d:32:e4:75)
MAC: Giga-Byt 32:ed:fS (18:c@:dd:32:ed:fs)
MAC: Giga-Byt_32:e4:f5 (18:c8:4d:32:e4:15)
MAC: Giga-Byt_32:ed4:f5 (1B:c@:4d:32:84:¥5)
MAC: Giga-Byt 32:ed4:f5 (18:c@:dd:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c8:4d:32:e4:15)
MAC: Giga-Byt_32:e4:f5 (1B8:c0:44d:32:84:F5)
MAC: Giga=-Byt_32:ed4:f5 (18:c8:ad:32:e4:75)
MAC: Giga-Byt_32:e4:f5 (18:c0:4d:32:e4:f5)
MAC: Giga-Byt_32:ed:f5 (18:c8:4d:32:e4:75)
MAC: Giga=Byt_32:ed4:f5 (1B8:c8:dd:32:e4:75)
MAC: Giga-Byt 32:e4:f5 (18:c8:4d:32:e4:f5)
MAC: Giga-Byt_32:ed4:f5 (18:c8:4d:32:e4:75)
MAC: Giga-Byt_32:ed4:f5 (18:c8:4d:32:84:F5)
MAC: Giga-Byt 32:e4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:¢8:4d:32:e4:73)
MAF: Gica=RAuvt AD:sd:FE MA:cficdd A rad-FRY

Obr. 1 Magicky paket odeslany na linkové vrstvé — Ethertype 0x0842
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Vzhledem k tomu, Ze vypnuty pocitac, ktery ,naslouchd‘ ptfichozim paketim, kontroluje
pouze vySe uvedeny fetézec reprezentujici magicky paket, mize byt paket zapouzdien
a odeslan prostfednictvim protokoll sitové a transportni vrstvy. [7] V tomto piipad¢ je
Casto odesilan jako datagram protokolu UDP na port O (rezervované ¢&islo portu),
7 (protokol Echo) nebo 9 (protokol Discard) (viz. Obr. 2). Protokol transportni vrstvy
orientovany na spojeni, jako je TCP, je pro tuto tlohu méné¢ vhodny, protoze pied

odeslanim uzivatelskych dat vyZaduje navazani aktivniho spojeni.

* Frame 198389: 144 bytes on wire (1152 bits), 144 bytes captured (1152 bits) on interface ‘\De
» Ethernet II, Src: Microsof_de:81:1b (@8:15:5d:de:@1:1b), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Internet Protocol Version 4, Src: 192.168.8.36, Dst: 192.168.8.255
v User Datagram Protocol, Src Port: 49766,
Source Port: 49766
Destination Port: 9
Length: 118
Checksum: @x8baa [unverified]
[Checksum Status: Unverified]
[Stream index: 571]
» [Timestamps]
UDP payload (182 bytes)
“ Wake On LAN, MAC: Giga-Byt 32:e4:f5 (1B:c@:4d:32:e4:f5)
Sync stream: FFFFFFffffff
v MAC: Giga-Byt_32:e4:f5 (1B:c@:4d:32:e4:15)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:ed4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c0:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:15)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:15)
MAC: Giga-Byt_32:ed4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:ed4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:75)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:ed:f5 (18:c@:4d:32:e4:f5)
MAC: Giga-Byt_32:e4:f5 (18:c@:4d:32:e4:15)

Obr. 2 Magicky paket odeslan jako datagram UDP protokolu na port 9
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1.3.1 Omezeni
Standardni magicky paket ma nasledujici omezeni:

e Vyzaduje MAC adresu cilového pocitace.
e Neposkytuje potvrzeni o doruceni.
e Vyzaduje hardwarovou i softwarovou podporu funkce Wake-on-LAN na cilovém

pocitaci.
1.4 Wake on LAN v ramci stejné sité

1.4.1 Linkova vrstva — broadcast

Diive byl WoL paket standardn¢ odesilan na linkové vrstvé pomoci broadcastu (MAC
broadcast). Jde o jednoduché feseni, kdy k odeslani paketu staci znat cilovou MAC adresu
pocitae. V rdmci je poté nastavena Sestnactibitovd hodnota (EtherType) na 0x0842. [9]
Tato hodnota udavé protokol dat zapouzdienych v datové €asti ramce — v tomto piipadé
magicky paket. Na takovém principu pracuje napiiklad néstroj etherwake v opera¢nim

systému Linux s distribuci Debian 11. [10]

1.4.2 Linkova vrstva — unicast

Magicky paket 1ze na linkové vrstvé odeslat také pomoci cilové unicast MAC adresy. Zde
vS§ak mohou vznikat rizika se spravnym dorucenim paketu. Pokud by switch nemé¢l ve své
tabulce MAC adres cilovou MAC adresu pocitace, switch by pravdépodobné misto
unicastu pteposlal paket jako broadcast — tzv. unicast flooding. [11] Je vSak tfeba
poznamenat, Ze takové chovani switchil se mize liSit v zavislosti na jejich konkrétnich
funkcich a konfiguraci. Nékteré switche mohou blokovat nebo omezovat pieposilani
unicastovych paketi jako broadcastové, aby minimalizovaly negativni dopady
neopravnéného preposilani paketli na sitovém rozhrani. [12] Pro odeslani magického
paketu na linkové vrstvé pomoci unicast MAC adresy lze také pouzit nastroj etherwake

v operac¢nim systému Linux. [9]

1.4.3 Sitova a transportni vrstva — broadcast

Vzhledem k faktu, Zze se dnes pouzivd technologie WoL inapfi¢ rtiznymi sitémi
a podsitémi, jsou vytvareny programy, které magicky paket zapouzdii do IP paketu

a odesilaji ho protokolem transportni vrstvy. [13] Tyto programy jsou pak ¢asto vyuzivany
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pro odesilani WoL paketl ivrdmci stejné sité. V pfipadé odeslani jako broadcast (IP
broadcast) je situace pomérné jednoducha a bezproblémova. Cilova IP adresa je
255.255.255.255 acilova MAC adresa je FF:FF:FF:FF:FF:FF. Je tedy potfeba znat pouze
cilovou MAC adresu pocitace pro sestaveni magického paketu. Na tomto principu pracuje
napiiklad nastroj wakeonlan opera¢niho systému Linux distribuce Debian 11 nebo modul

wakeonlan programovaciho jazyku Python. [14][15]

1.4.4 Sitova a transportni vrstva — unicast

Magicky paket 1ze odeslat také jako unicast (IP unicast). Miize vSak nastat problém, kdy
pocita¢ odesilajici magicky paket nemd v ARP tabulce MAC adresu cilového pocitace. Pii
vytvafeni rdmce by tedy pocitac odeslal ARP dotaz (broadcast). [16] Pokud je vSak cilovy
pocita¢ vypnuty, tak nikdy na tento dotaz odesilajici pocita¢ nedostane odpovéd’ a ramec
nevytvori. Pouziti unicast adresy by tedy bylo funkéni pouze do doby, kdy by mél

odesilajici pocita¢ zdznam cilové MAC adresy ve své lokalni ARP tabulce. [7]

1.5 Wake on LAN napfric sitémi — Wake on Internet

V ptipadé odesilani WoL paketu do jiné sité je situace slozitéjsi, kdy se v cesté¢ nachazi
jeden ¢i vice routert. Hlavnim omezenim tohoto zplsobu odesilani WoL paketi je,
ze broadcast pakety obecné nejsou smérovany. Router totiz od sebe broadcastové domény

odd€luje, tudiz se broadcast pakety skrze router nesiti. [17]

1.5.1 Unicast

Pro probuzeni pocitace v jiné siti Ize pouzit IP unicast adresu. Takové feSeni vSak bude
pravdépodobné fungovat pouze po omezenou dobu po vypnuti pocitace. Pti odeslani
unicastu do jiné sité¢ je paket poslan na branu (gateway). Router ve své ARP tabulce
vyhledd uloZenou hodnotu cilové IP adresy a k ni piislusnou cilovou MAC adresu. Tato
MAC adresa je poté vlozena do ramce, ktery je ndsledné¢ odeslan. Problém nastava
v pfipad€, kdy router neméa zdznam o piislusné IP a MAC adrese ve své ARP tabulce.
Router sice odesle broadcast, aby zjistil, kterému pocitaci patii dana IP adresa, ale protoze

je cilovy pocitac vypnuty, tak nikdy nedostane odpovéd'. Paket je tedy zahozen. [5]

1.5.2 Smérovany broadcast

Smérovany broadcast (DB — IP directed broadcast) pouziva boradcastovou adresu dané

podsité. Cilovy router poté upravi rdmec na bézny broadcast a odesle ho na pozadované
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rozhrani. Tato technika je vSak standardné na routerech i firewallech zakézana vzhledem
k nachylnosti na pouziti utoklti jako je napf. Smurf Attack, ktery zplsobuje Denial
of Services (DoS). [18] Je tedy tfeba dbat na filtrovani paket tak, aby byly predavany
pouze pozadované pakety (napt. WoL pakety). Toto se vSak tyka pouze koncového
routeru, kdy magicky paket by mél ostatnimi routery mezi odesilajicim pocitacem

a koncovym routerem standardné projit.

1.5.3 Prijem magického paketu

Pokud je odesilajici pocita¢ ve stejné siti s cilovym pocitaCem, obvykle nedochazi
k problémim s pfijmem paketu. Pii odesilani pies Internet, zejména v ptipadé, ze se jedna
o router implementujici NAT (Network Address Translator), ktery je typicky nasazen
ve vétSin€ domdcnosti, je Casto tfeba provést specialni konfiguraci routeru. Jednou
zmoznosti je nastaveni pravidla pfesmérovani portd (port forwarding), kdy router
nasloucha paketim na urcitém portu a predava je do sité cilovému pocitaci s konkrétni IP
adresou (pro spravnou funkci pfesmérovani porti by na cilovém pocitac¢i méla byt
nastavena staticka IP adresa). [19] Magicky paket je tedy odeslan na vetejnou IP adresu
routeru a nakonfigurovany port. Router paket poté pieposle na cilové sitové rozhrani

pocitace uvnitf sité.
1.6 Hardwarové pozadavky

Podpora funkce WoL je implementovéna na zdkladni desce pocitace a na karté sitového
rozhrani, a proto neni zavisla na operacnim systému, ktery na hardwaru bézi. [5] Ne&které
operacni systémy vSak mohou ovladat a ovliviiovat fungovani WoL prostfednictvim
ovladact sitové karty nebo jinych funkei. U starSich zakladnich desek, pokud neni sitové
rozhrani integrovano piimo na zékladni desce, muze byt vyzadovéano pfipojeni karty
k zakladni desce dalsim kabelem. Zakladni desky s integrovanym tadi¢em sit¢ Ethernet,
ktery podporuje funkci WoL, kabel nepottebuji. Napajeci zdroj musi spliiovat specifikace
ATX 2.01. Star$i zédkladni desky musi byt vybaveny také konektorem WAKEUP-LINK,
kterym jsou propojeny pomoci 3pinového kabelu se sitovou kartou. Sitové karty
a zakladni desky podporujici WOL se standardem PCI 2.2 vSak takovy kabel uz
nepotitebuji. PCI verze 2.2 totiz podporuje PME (Power Management Events), takze
se ,budici® signal i pozadované napdjeni v pohotovostnim rezimu §ifi pfimo po sbérnici

PCIL. [20] Vétsina dneSnich modernich zdkladnich desek se sbérnici PCI Express
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s integrovanou sitovou kartou technologii WoL podporuje. Podrobnosti lze zjistit

v dokumentaci pro dany hardware.

1.7 Konfigurace Wake on LAN

Pokud hardware podporujici WoL nemd ve vychozim nastaveni tuto funkci povolenu, je
tteba funkci povolit v systému BIOS/UEFIL. V nékterych ptipadech je nutnad i dalsi
konfigurace sitové karty piimo v opera¢niho systému. Piesné kroky konfigurace zavisi

na konkrétnim hardwaru v kombinaci s opera¢nim systémem.

1.7.1 BIOS/UEFI

Funkce WoL musi byt povolena v BIOS/UEFI, kde musi byt zvoleno neustalé napajeni
sitové karty ipo vypnuti pocitace. Funkci je obvykle tfeba povolit vsekci Power
Management (Sprava napdjeni). Ve starSich systémech muze byt tato funkce pro aktivaci
technologie WoL oznacovana stejnou zkratkou jako WoL, v novéjsich systémech
podporujicich PCI verze 2.2 mize byt oznaCovana jako PME (Power Management
Events), Wake on LAN nebo Power On By PCIE/PCI. Vzdy zileZi na konkrétnim
hardwaru. [21][22] Informace o aktivaci WoL lze obvykle nalézt v dokumentaci zakladni
desky. Lze se také setkat s pfipadem, kdy WoL bude naopak fungovat po pouhém vypnuti
nékteré z jinych funkci (napt. zakazani funkce ErP), pfitom nemusi byt potieba Zadnou

dalsi funkeci aktivovat. [23]

1.7.2 Operaé¢ni systém

Konfiguraci sitové karty pro spravnou funkci WoL je v nékterych ptipadech nutno provést
1 v operacniho systému. Nastaveni se vSak mizou napfi¢ riznymi systémy a jejich verzemi

lisit.
1.7.2.1 Microsoft Windows

Nov¢jsi verze systému Microsoft Windows integruji funkci WolL. do Spréavce zatizeni.
Funkce je k dispozici na karté Rizeni spotieby ve vlastnostech ovladade sitové karty. Zde

je vétsinou potieba povolit vSechny tfi nasledujici funkce (viz Obr. 3) [22]:
e Povolit pocitaci vypinat zafizeni z diivodu uspory energie.
e Povolit zafizeni probouzet pocitac.

e Povolit probuzeni pocitace pouze paketem Magic.
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Intel(R) Ethernet Connection (171) 1219-V — viastnost >
Obecné Upfesnit Owvladaé Podrobnosti  Udalosti Rizeni spotfeby
[::fﬂ Intel(R) Ethemet Connection (11) 1219V
B Povolit poitadi vypinat zafizeni z divodu tspory energie

B Povolit zafizeni probouzet poditad

B Povolit probuzeni poditade pouze paketem Magic

s

Obr. 3 Konfigurace WoL— zalozka Rizeni spotieby

Nastaveni je v nekterych pifipadech nutné provést také na kart¢ Uptesnit. Zde se vSak
nazvy vlastnosti, které je nutno povolit pro funkci WoL mohou liSit. Nejcastéji je vSak

nutné povolit vlastnost Probuzeni paketem Magic (viz. Obr. 4).
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Realtek PCle FE Family Controller — vlastnosti X

Obecné Upfesnit Qvladaé Podrobnosti Udélosti Rizeni spotieby

Pro tento sitovy adaptér jsou dostupné nasledujici vlastnosti. Na levé
strané kliknéte na vlastnost, kterou chcete zménit, a na prave strané zvolte
poZadovanou hodnotu.

Vlastnost: Hodnota:

Maximalni pocetfrontRSS ~ Povoleno e
Power Saving Mode

Priorita a VLAN

Probuzeni porovnavacim vzorkem

Rychlost a pfenosovy reim

Rychlostlinky pro WOL a vypnuti

Rizeni toku

Shutdown Wake-On-Lan

Sitova adresa

Snizovani zatizeni ARP

Snizovani zatizeni NS

Skalovani na strané pfijmu

Tlumeni pierueni e

Obr. 4 Konfigurace WoL— zdlozka Upftesnit

Moznost probuzeni ze stavu hybridniho vypnuti (S4) (zndmého také jako Fast Startup)
nebo ze stavu kompletniho vypnuti (S5) neni v syst¢émech Windows 8 anovéjSich
podporovana. Divodem je zména chovani opera¢niho systému, kterd zptsobuje deaktivaci
WoL na sitovém adaptéru pti prechodu do téchto stavi, protoze je ocekdvana nulova
spotieba energie. [24] Standardné je WoL podporovano z nehybridniho stavu hibernace
(S4) (4. kdyz uzivatel pfimo pozdda o hibernaci) nebo ze stavu spanku (S3). Nektery
hardware vSak miize povolovat WoL ze stavl, které nejsou systémem Windows
podporovany (Fast Startup a S5). Pro plnou podporu funkce WoL (jako je naptiklad
mozZnost probuzeni z vypnutého stavu — S5) mlze byt vSak nutnd také instalace nebo

aktualizace Uplné sady ovladacti od vyrobce sitového zafizeni.

1.7.2.2 Linux

Nastaveni funkce WoL v opera¢nim systému Linux se zdd byt jednoznacnéjsi nez
ve Windows. Aktivaci funkce lze provést jedinym piikazem pomoci néstroje ethtool
v ramci pozadovaného sitového rozhrani. [25] Napf. pokud ma pocitac sitovou kartu
snazvem enp3s0, WolL lze aktivovat piikazem ethtool -s enp3s@ wol g (-s —

nastaveni rozhrani, wol — Wake on LAN, g — povoleno). Sprdvné nastaveni pak lze
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zkontrolovat piikazem ethtool enp3s@, kde by ve vystupu u atributu Wake-on m¢la
byt hodnota g (povoleno, v opacném piipad¢ zde mize byt hodnota d — zakdzéno) (viz.
kapitola 4.2.1.2). Pokud by po zadani ptikazu ethtool ndzev-rozhrani nebyl ve

vystupu atribut Wake -on, sitova karta pravdépodobné technologii WoL nepodporuje.

1.8 Problémy a omezeni Wake on LAN v podnikové siti

Navzdory podpofe WoL a vyhodam, které muze tato technologie pfinaset, existuje n¢kolik
omezeni, které je tieba pii implementaci zohlednit. Mezi tato omezeni patii systémové
pozadavky, absence potvrzeni doruceni magického paketu, zabezpeceni sité anebo nutnost
cilovych MAC adres pro odeslani magického paketu. Tato omezeni maji v typické domaci
siti mensi vliv na implementaci nez ve vétSich a komplexnich sitich. Ve vétsich
podnikovych sitich, kde mohou byt stovky nebo tisice pocitacti (Casto rozdélené

do samostatnych podsiti), mohou tato omezeni implementaci WoL znaéné ztizit. [26]

1.8.1 Systémové pozadavky

Implementace technologie WoL vyzaduje pro spolehlivou funkci odpovidajici podporu
v systému BIOS/UEFI, na sitové karté a n€kdy i v operacniho systému a u sitovych prvki.
To obvykle neni problém u dneSnich modernich systému, pocitaci a siti. Pokud vSak
podnikové sit’ nema podporu WoL (star$i verze hardwaru a softwaru), zména hardwaru

a softwaru pro jeji podporu miize byt potencidlné velmi ndkladna. [26]

1.8.2 Potvrzeni doruceni magického paketu

S cilem minimalizovat spotfebu energie a dobu zpracovani je technologie WoL zalozena
na jednoduchém principu, ktery umoznuje NIC (sitova karta) zpracovavat magické pakety,
kdyz je pocita¢ vypnuty (viz. kapitola 1.2), coz ma vSak za nasledek, ze neposkytuje
potvrzeni o jejich dorueni. Pfiskuteném pouzivani WoL to obvykle neptedstavuje
problém, nicméné¢ mohou nastat potize pifi feSeni problémil sjeji implementaci
a testovanim funkcnosti. Testovani a analyzu spravného doruceni paketu na cilovém
pocitaCi lze provadét pouze, kdyz je pocita¢ zapnuty. Spravné doruceni paketu pfti
zapnutém pocitaci vSak muze byt zavadéjici, protoze po jeho vypnuti nemusi byt sitova
karta pocitace schopna paket pfijmout. To se mize dit zejména v operaCnim systému
Microsoft Windows verze 8 anovéjsi pii zapnuté funkci Fast Startup, kterda muze
povolenou funkci WoL blokovat (viz. kapitola 1.7.2.1). Pro analyzu piijmu magického

paketu lze vyuzit napiiklad nastroj Wireshark. [8]
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1.8.3 Problémy se zabezpecenim

Pokud neni sitovy hardware nakonfigurovan tak, aby umoziioval pouze provoz, ktery
spliuje specifické bezpecnostni pozadavky, mtize pakety WoL odesilat kdokoli ve stejné
mistni siti (LAN). Odeslani "neautorizovaného" paketu WoL sice neobchazi standardni
bezpecnostni opatfeni (jako jsou systémova hesla a sitové brany firewall), jakmile je vSak
pocita¢ zapnuty, potencialni Uto¢nici mohou byt schopni prohledat pocita¢ skenovanim
riznych zranitelnosti. Bez ohledu na to, zda je tedy WoL implementovan, ¢i nikoli, musi

byt nastaveny silné vnitini bezpe€nostni zdsady sité. [27]

1.8.4 Odesilani magickych paketi nap¥ic¢ podsitémi

Dalsi potencidlni bezpecnostni problém pii implementaci WoL mize nastat pii pokusu
o odeslani magického paketu v podniku z jedné podsité do druhé pouzitim smérované¢ho

broadcastu (viz kapitola 1.5.2).

1.8.5 Nutnost cilové adresy MAC

V ramci fungovani WoL je vyzadovdna MAC adresa cilového pocitace. V mistni siti 1ze
adresu MAC snadno zjistit pomoci zakladnich ptikazi jako je ipconfig /all a getmac
(Windows) nebo ip popiipadé ifconfig (Linux). Pouziti této metody pro zjisténi adresy

vétsi skupiny pocitaci ve velké siti mlize byt vSak pomérné€ nepraktické a zdlouhavé.

wevr

1.8.6 Probuzeni pocitace z riznych stava

V nekterych piipadech se pocita¢ mize probudit z jednoho stavu nizké spotieby, ale ne
zjinych. To znamend, ze kvili problémim s hardwarem a operaénim systémem (mize
v nékterych piipadech blokovat WoL, 1 kdyz je na hardwaru aktivovana) se pocita¢ miize
probudit ze stavu vypnuti (S5), ale neprobudi se z rezimu spanku nebo hibernace a naopak

(viz. kapitola 1.7.2.1).
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II. PRAKTICKA CAST
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2 INFRASTRUKTURA IMPLEMENTACNI PODNIKOVE SITE

Tato kapitola popisuje aktudlni stav IT infrastruktury podniku. Cely podnik tvoii 16 budov
a je rozdélen na centralni ¢ast — budova ¢. 13 a déale na jednotliva pracoviste, které jsou

k budové €. 13 pfipojeny pomoci 10Gbit optickych linek (viz. Obr. 5).
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Obr. 5 Blokové schéma IP podnikové sit€ a aktivnich prvki [Zdroj: IT spravce sité]

2.1 Fyzicka topologie

Tato topologie popisuje fyzické rozlozZeni aktivnich sitovych prvkl podniku. (viz. Obr. 5).
Centralnim prvkem celé sité je vykonny router umistén v budové ¢. 13 napojen na ISP
podnikové sité pro pfistup do Internetu. K routeru jsou pfimo pfipojeny servery poskytujici
rizné podnikové sluzby, z nichz nékteré mohou byt ptistupné i z Internetu. Z budovy €. 13
je v hvézdicové topologii optickymi linkami rozvedena datovéd sit’ do vSech ostatnich
budov podnikové sit€¢. VétSina budov ma jednu distribu¢ni vrstvu tvofenou distribu¢nim

switchem. Vyjimkami jsou budovy ¢. 4 a5 disponujici dvéma distribu¢nimi vrstvami
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z diivodu rozlohy obou budov. Na distribu¢ni switche jsou strukturovanou kabelazi
(FastEthernet 10/100Base TX) napojeny switche pfistupové, ke kterym jsou piipojeny
riznad koncova zafizeni. K distribu¢nim switchim mohou byt pfipojeny také lokalni

servery poskytujici sluzby v ramci budovy.

2.2 Logicka topologie

—
e
VTP Server @ (Internet)
servery poskytujici -l T
podnikové sluzby S — Patefni (core) vrstva
[~ — .

. centralni sm&rovad
1/ sitd s firewallem,

centralni servery

Trunk Linky

VLAN 10, 11,
12,15,19, ..

VLAN nO, n1,
n2,n5,n9, ..

N 1 1 Iokélni Distribuéni vrstva
VTP Klienti y y server distribuni switche budov
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(PC, tiskarny, telefony, ...) (PC, tiskarny, telefony, ...) (PC, tiskéarny, telefony, ...)
Budova 1 Budova 2 Budova n

Obr. 6 Logicka topologie podnikové sité [Zdroj: IT spravce sit¢]

Logicka topologie popisuje na zdklad¢ schématu (viz. Obr. 6), jak jsou data v podnikové
siti pfendSena. Podnikova sit’ je logicky ¢lenéna prostfednictvim VLAN (virtual local area
network — virtudlni sit’). Divodem tohoto d€leni neni pouze snaha o redukci ptetizeni site,
ale také ucelné rozdéleni komunikace dle kategorie uzivateli atcelu (management,
zaméstnanci, telefony, Wi-Fi, kamery, ...) apodle budov. Pro spravny pienos VLAN
a snadng&jsi spravu switchii sit’ vyuziva VTP (VLAN Trunking Protocol). Centralni router
pracuje vrezimu server akazdd zména nastaveni VLAN provedena na serveru je
pfenesena na vSechny switche typu klient, coZ zna¢né usnadituje management prvkl. Pro
spravny prenos dat positi zvice VLAN jsou porty routeru a distribucnich switchii

nastaveny do rezimu trunk, ¢imz se vytvoii trunk linky. Porty piistupovych switcht jsou
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nastaveny do modu access pro zafazeni do jedné VLAN. Provoz mezi v§emi VLAN je

kontrolovan a omezovan centralnim firewallem.

2.3 1P adresace

Adresace sité vychazi z fyzického (budovy) i logického (dle kategorie a icelu) rozdéleni
na podsité. VétSina zafizeni pouziva privatni IP adresy tfidy A zrozsahu 10.0.0.0 —
10.255.255.255. Ostatnim zafizenim a serverim jsou piidéleny vetejné IP adresy, tudiz

nékteré podnikové sluzby mohou byt dostupné i z Internetu.

2.3.1 Adresace v ramci budovy

Nasledujici priklad slouzi pouze pro ilustraci principu adresace v siti. Nejedna se o adresy

realné pouzité v siti v rdmci danych budov podniku:

e it 10.3.0.0/24

e DNS server: 10.172.80.63
e gateway: 10.3.0.1

e broadcast: 10.3.0.255
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3 INSTALACE A KONFIGURACE SERVERU PRO BUZENI
POCITACU

Nasledujici kapitola popisuje instalaci a konfiguraci serveru pro buzeni pocitact
v podnikové siti. Server je instalovan a konfigurovan jako virtudlni stroj prostfednictvim
syst¢tmu Hyper-V. Cilem tohoto stroje bude dale obsluha webového serveru, ktery bude
poskytovat uzivatelim webovou aplikaci (viz. kapitola 9), prostfednictvim které bude
server odesilat magické pakety pro buzeni pocitact v siti. Cilem kapitoly neni vytvorit
podrobny navod instalace, nybrz pfiblizit vytvofeni, instalaci a konfiguraci virtualniho
stroje v prostfedi Hyper-V. V rdmci vytvofeni virtudlniho stroje je dilezitd piedev§im
sitova konfigurace serveru pro moznost odesilani magickych paketii do riznych VLAN

sité.
3.1 Server jako virtualni stroj

Pro ucCely serveru byl zvolen virtudlni stroj, ktery poskytuje nckolik vyhod aje
dostateCnym feSenim pro odesilani magickych paketli. Jedna se pomérné o jednoduchou
ulohou, kterd nevyzaduje velky vypocetni vykon nebo fyzicky server, tudiz neni nutnost
pofizovat dal§i hardwarové prostiedky alze vyuZit stavajici hardware a infrastrukturu.
Toto feSeni miZe tedy predstavovat vyznamnou usporu financnich prostfedk. Virtualizace
navic poskytuje izolaci a oddé€leni mezi hostitelskym systémem a virtualnim prostiedim,
kde bude server provozovan, ¢imz se minimalizuje riziko neZadouciho ovlivnéni ostatnich
systému a aplikaci. Virtualni stroj také nabizi lehkou Skalovatelnost a flexibilitu, kdy lze
jednoduse upravit vypocetni kapacitu nebo pfiddvat a odebirat piidélené zdroje,
aby vyhovovaly potfebam serveru. [28] V pfipad¢ serveru pro odesilani magickych paket
se jedna predev§im o pfidavani a odebirani sitovych zdroji pro odesilani paketh

do riznych Casti site.
3.2 Volba opera¢niho systému

Pti vybéru vhodného operacniho systému pro nasazeni virtualniho stroje je nutné zvazit
nekolik faktortl, jako je spolehlivost, flexibilita, bezpecnost, dostupnost funkci a komunitni
podpora. V tomto ptipad¢ byl pro server zvolen operacni systém Linux. Linux je open-
source operacni systém, coz znamend, ze je jeho zdrojovy kod volné dostupny a muze byt
dle potieb dale upravovan. Diky této volnosti lze mit nad systémem plnou kontrolu

a pfizptsobit ho tak, aby spliioval pozadavky na bezpecnost, sitovou konfiguraci nebo
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spravu zdroji. Linux je také znamy pro svou stabilitu a spolehlivost, coz jsou klicové
faktory pro provozovani jak virtualniho, tak fyzického serveru. [29] Linuxové distribuce
jsou cCasto optimalizovany praveé pro serverové nasazeni a maji dlouhou historii aspésného
provozu v podnikovém prostiedi. Sirokd komunitni podpora navic pfispiva ke snaz§imu
odhalovani a odstranovani chyb a zranitelnosti, coz pfispivda ke zvySeni systémové
bezpecnosti a stability. Vybér tohoto opera¢niho systému miize vSak pfinést i financni
vyhody. Linux je distribuovan pod svobodnou licenci, kterd umoziuje jeho bezplatné
pouzivani bez nutnosti zakoupeni licencnich kli¢ii, coz mize predstavovat znacné finan¢ni
uspory napf. v porovnani soperaénim systémem Windows. [30] Zasadnim faktorem
pro vybér Linuxu je také moznost jednoduché vzdalené spravy a administrace
prostfednictvim ptikazové tadky. Tento aspekt je zvlast€¢ vyznamny pro serverové
nasazeni, protoze umozinuje vzdalenou spravu serveru bez nutnosti grafického rozhrani.
Ptikazova tadka poskytuje mnoho pokrocilych nastroji a utilit pro automatizaci uloh,
konfiguraci, monitorovani a snadnou spravu. Diky tomu je mozné provadéet rizné operace

a udrzbu serveru efektivné a bez nutnosti fyzického ptistupu k serverovému zatizeni.

3.3 Instalace a konfigurace

Pro server byl zvolen operacni systém Linux s distribuci Debian s rozhranim ptikazové
fadky. Byl staZen instalatni obraz s oznacenim netinst, ktery pro spravnou instalaci

vyzaduje funk¢ni pfipojeni k Internetu. [31]

3.3.1 Vytvoreni virtualniho stroje v Hyper-V

Pro vytvoteni nového virtualniho stroje v prostiedi Hyper-V je v sekci Actions zvolena
moznost New -> Virtual Machine.. c¢imz se rozbéhne privodce vytvorenim

virtudlniho stroje:

e virtualni stroj byl pojmenovan jako WakeOnLan,
e operacni pamé&t’ nastavena pfi spusténi na 2048 MB,
e virtualni adaptér byl pfipojen k virtudlnimu switchi s ndzvem Virtual Switch

(viz. Obr. 7),
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3 New Virtual Machine Wizard *

=] Configure Networking

Before You Begin Each new virtual machine indudes a network adapter. You can configure the network adapter to use a
. . virtual switch, or it can remain disconnected.

Spedfy Name and Location

Spedfy Generation Connection:  Virtual Switch ~

Assign Memory

Configure Networking

Connect Virtual Hard Disk
Installation Options

Summary

< Previous Finish Cancel

Obr. 9 Nastaveni virtualniho switche

e byl vytvofen novy virtualni disk s ndzvem WakeOnLan.vhdx,

e byla zvolena moZnost instalace opera¢niho systému pomoci stazeného netinst
ISO obrazu,

e po uspesném dokonceni se server s danym jménem zobrazil v seznamu vSech

vytvofenych virtualnich stroju.

3.3.2 Sitova konfigurace — Hyper-V

Konfigurace se tykd nastaveni sitovych karet virtudlniho stroje pro moznost odesilani
magickych paketl pro buzeni pocitact do riznych pozadovanych VLAN. Byly vytvofeny

dv¢ varianty, z nichZ byla vyuzita varianta 2.

3.3.2.1 Varianta 1

Konfigurace spociva ve vytvoreni samostatnych virtudlnich sitovych adaptért pro kazdou
podsit’ zvlast' nastavenych do access modu azafazenych do jedné konkrétni VLAN
(viz. Obr. 8 a Obr. 9). Pro kazdou novou podsit’ je potfeba manualné zalozit novou sitovou
kartu a ptiradit ji dané Cislo VLAN. Podnikova sit’ ma vSak nékolik desitek VLAN, takze

manudlni management napt. 50 sitovych karet by byl pomérn¢ neprakticky.
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WakeOnlLan
Adapter Connection
Metwork Adapter (Static MAC: 00:15:50:DE:01:0E) - Access mode: VLAN 2 Virtual Switch
Metwork Adapter (Static MAC: 00:15:50:DE:01:10) - Access mode: WLAN 4 Virtual Switch
Metwork Adapter (Static MAC: 00:15:50:DE:01:00) - Access mode: VLAN 3 Virtual Switch
Metwork Adapter (Static MAC: 00:15:50:DE:01:0F) - Access mode: VLAN & Virtual Switch

Summary Memory  Networking

Obr. 8 Prehled virtudlnich adaptéru s nastavenymi VLAN

WakeOnLan ~ 4 [J]
# Hardware ﬂq] Metwork Adapter
l" Add Hardware
O Firmware Spedify the configuration of the network adapter or remove the network adapter.
Boot from Network Adapter Virtual switch:
. Security Virtual Switch w
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0 Processor

6 Virtual processors
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s Hard Drive
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Bl Network Adapter
Virtual Switch
@ Network Adapter
Virtual Switch
@ Network Adapter
Virtual Switch
@ Network Adapter
Virtual Switch
@ Network Adapter
Virtual Switch
anagemen

The VLAN identifier specifies the virtual LAM that this virtual machine will use for all
network communications through this network adapter. access mode

1 VLAN 11

MName

WakeOnLan
D Integration Services
Some services offered
(&, Checkpoints
Standard
n-n Smart Paging File Location
C:\ProgramDataMicrosoft\win. ..
Eg. Automatic Start Action
Restart if previously running
- P PR .

Bandwidth Management
] Enable bandwidth management

To remove the network adapter from this virtual machine, dick Remove.

Remove

Cancel Apply

Obr. 9 Virtualni adaptéry v reZzimu access v nastaveni virtualniho stroje
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Virtualni stroj
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Obr. 10 Sitova konfigurace virtualniho stroje

3.3.2.2 Varianta 2

Druhd varianta konfigurace pracuje se dvéma virtudlnimi sitovymi kartami. Prvni je
nastavena do access modu a je zatazena do VLAN 511. Tato karta slouzi predevs§im pro
spravu serveru pres vzdalené piipojeni prostiednictvim SSH. Druha sitova karta je
nastavena do rezimu trunk azatfazena do vice VLAN najednou pro moznost odesilani
magicky paketii (viz. Obr. 10). Nastaveni trunk rezimu vSak nelze provézt piimo
v prostiedi Hyper-V. VSe potiebné je nutno nastavit pres Windows Powershell s pravy

administratora (viz. Obr. 11) [32]:

e po spusténi Powershellu vypiSeme seznam sitovych adaptéri daného virtudlniho
stroje ptikazem Get-VMNetworkAdapterVlan -VMName "WakeOnLan",

o piikaz $VMNetAdap = Get-VMNetworkAdapter -VMName "WakeOnLan"
ulozi seznam adaptért jako hodnoty do pole proménné $VMNetAdap,

e pro piehlednost piejmenujeme potiebny adaptér na TRUNK: Rename-

VMNetworkAdapter $VMNetAdap[1] -newname "TRUNK",
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e piikaz  Set-VMNetworkAdapterVlan -VMName "WakeOnLan" -
VMNetworkAdapterName TRUNK -Trunk -AllowedVlanIdList

"72,531,561" -NativeVlanId @ nastavi adaptér do rezimu trunk a zaradi ho
do VLAN 72, 531 a 561

TRUNK

Obr. 11 Nastaveni adaptéru trunk v Powershell

Zména konfigurace se ndsledné zobrazi ptimo v prostiedi systému Hyper-V (viz. Obr. 12).

Metwork Adapter (Static MAC: 00:15:50:CC:50:1B) - Access mode: WLAN 511

Obr. 12 Adaptér TRUNK s piehledem registrovanych VLAN
3.3.3 Instalace OS

Po spusténi virtudlniho stroje se nabootuje instala¢ni obraz a nab&éhne instala¢ni nabidka.
Z nabidky byla vybrdna expertni instalace (viz. Obr. 13). Tento typ instalace vyzaduje
veskera nastaveni samotnym uzivatelem. To zahrnuje naptiklad nastaveni jména pocitace,
uzivatelskych uctl, hesel nebo volbu grafického rozhrani. V tomto piipadé nebylo
nainstalovano zadné grafické rozhrani ase serverem se pracuje pouze prostiednictvim

ptikazové fadky. Byl navic nainstalovan SSH server pro moznost vzdalené spravy serveru.
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[7]1 Debian installer mailn menu

Choose the next step in the install process:

]

re for a blind person using a brallle displauy
Configure the keyboard
Detect and mount installatlon media
Load installer components from installation media
Detect network hardware
Configure the netwaork
Set up users and passwords
Configure the clock
Detect disks
Partition disks
Install the base system
Configure the package manager
select and install software
Install the GRUB boot loader
Continue without boot loader
Finish the installation
Change debconf priority
Check the integrity of ilnstallation media
Save debug logs
Execute a shell
Eject a CD from the drive
Abort the installation

Obr. 13 Expertni instalace systému Linux Debian

Po dokonceni instalace se nacte rozhrani piikazové tadky s vyzvou pro piihlaSeni
do systému.
3.3.4 Sitova konfigurace — Linux

Pro wvyuziti trunk rozhrani pfipojeného k virtudlnimu stroji je potfeba adaptér
nakonfigurovat pfimo v opera¢nim systému pro pfistup ke konkrétnim VLAN, které jsou
na adaptéru registrovany. Pomoci textového editoru byla do souboru
/etc/network/interfaces ptidana konfigurace (viz. Obr. 14) dle nasledujiciho vzoru
[33]:

auto [adapter-name].[VLAN]
iface [adapter-name].[VLAN] inet static

address [ip address]

Na obrazku niZe Ize vidét, Ze systém pouziva staré schéma pojmenovani sitovych rozhrani

—eth. [34]
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VLAN pnfigarace:

pro TRUNK
adaptits
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Obr. 14 Konfigurace adaptéru TRUNK v opera¢nim systému

Ptikazem ping bylo otestovano,

s centralnim routerem sité (viz. Obr.
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3.4 Sprava serveru

Server je vzdalené spravovan a veskeré zmény na ném jsou provadény prostiednictvim
komunika¢niho protokolu SSH (viz. Obr. 17) za vyuziti klientského softwaru PuTTY.
Ptipojeni k serveru je provadéno pres IP adresu (10.x.x.x) virtudlni sitové karty nastavené
do access modu. Druha sitova karta v rezimu trunk slouzi pro odesilani magickych
paketl pro buzeni pocitaci v riznych VLAN. Pro moznost komunikace se serverem je
potifeba mit pfipojeni do podnikového intranetu. K tomu podnik vyuzivda VPN sluzbu

(viz. Obr. 17).

--e.e e aw .
VPN klient

55H klient

Fyzicky switch

Virtualni switch

Budova ¢. 13

Virtualni stroj
‘wol-server
S5H server

= = == VPN tunel

= = = = 55H pfipojeni

Obr. 17 Sprava virtualniho stroje
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4 INSTALACE A KONFIGURACE KLIENTA PRO TESTOVANI
WAKE ON LAN

Nasledujici kapitola popisuje instalaci a konfiguraci klientského pocitace pro testovani
technologie Wake on LAN v siti. Cilem pocitace je pfijmout magicky paket odeslany
virtualnim serverem a spustit se. Pro kontrolu by mél pocita¢ po spusténi odeslat e-mail
s informaci o probuzeni na testovaci e-mailovou adresu. Podnikem byl poskytnuty starsi
pocita¢ s hardwarem s defaultnim nastavenim BIOS/UEFI a naformatovanym diskem pro
moznost instalace libovolného OS. Zapojeni a instalace byla provedena v centralni budové

¢. 13.

4.1 Volba operacniho systému

I pfesto Ze vétSina pocitacii v podnikové siti bézi na systému Windows, byl pro testovani
zvolen operacni systém Linux. Odeslani a pfijem magického paketu totiZ primarné nezavisi
na typu operacniho systému. Cilem navic neni otestovat pfijem magického paketu
konkrétnim pocitaCem, nybrz otestovat, zda magicky paket bez problému projde siti pies
sitové prvky od serveru az k cilovému pocitaci, ptipadné identifikovat a opravit vzniklé
problémy pii cesté paketu siti. Testovani pfijmu paketu na syst¢ému Windows by mélo
smysl v ptipadé, Ze je k dispozici stejny typ pocitace (typ hardwaru, verze OS a sitovych
ovladacii), ktery pouzivaji i zaméstnanci a tyto pocitace by byly stejné v ramci celého
podniku. Po Gspésném testovani by se poté dalo s velkou pravdépodobnosti fict, ze s danou
konfiguraci pro fungovani WoL, bude moZné probudit jakykoliv pocita¢ v podnikové siti.
Pocitace se vSak v ramci budov i jednotlivych mistnosti mohou lisit jak typem hardwaru,
tak verzi opera¢niho systému nebo sitovych ovladaclh. Pii pouziti operacniho systému
Windows navic mohou vznikat problémy s pfijmem paketu a probuzenim pocitace (viz.
kapitola 1.8.6.) vzhledem k nejednoznacné konfiguraci sitového adaptéru pro WoL
zpusobené ruznym typem hardwaru. Tyto problémy jsou vSak disledkem pravé volby
opera¢niho systému, nikoliv Spatnou konfiguraci sitovych prvki nebo serveru pro
odesilani magickych paketl, coz miZze byt pfi odstranovani problému s piijmem paketu
zavadgjici. Naproti tomu operacni systém Linux poskytuje nastroje (napi. néstroj ethtool —
viz. kapitola 1.7.2.2) i konfigura¢ni soubory ve formatu textu, které umoziuji snadnou
a prehlednou konfiguraci sitovych adaptérii pro ucely pfijmu magického paketu. Zasadnim

faktorem pro vybér Linuxu je také moznost jednoduché vzdalené spravy a administrace
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testovaciho pocitace prostiednictvim piikazové fadky stejné jako v pifipad¢ serveru pro

odesilani WoL pakett (viz. kapitola 3.2).

4.2 Instalace a konfigurace

Pro klientsky pocita¢ byl zvolen operacni systém Linux s distribuci Ubuntu verze
22.04.2 s grafickym rozhranim. [35] Instala¢ni obraz byl pomoci nastroje balenaEtcher
zapsan na pienosny USB disk. Po nabootovani z USB byla instalace provedena pftes
sekvenci obrazovek se zdkladnimi nastavenimi systému (ndzev pocitace, vytvoreni

uzivatele, ...). Pocitac byl nastavenim IP adresy sitovému rozhrani zarazen do VLAN 531.

4.2.1 Konfigurace Wake on LAN

Pro pfijem magického paketu sitovou kartou musi byt povolena technologie WoL

v BIOS/UEFI a v opera¢nim systému.

4.2.1.1 BIOS/UEFI

Zpusob povoleni technologie Wake on LAN v BIOSu zalezi na vyrobci a konkrétnim typu
zakladni desky. Klientsky pocita¢ ma zakladni desku ASUS B85M-E. Z dokumentace bylo
zjisté€no, Ze je pro tento typ desky potieba v BIOSu v sekci Advanced\ APM povolit funkci
Power On By PCIE/PCI (viz. Obr. 18) [36]. Je pravdépodobné, ze u desky jiného vyrobce

bude potieba technologii aktivovat pies jinou funkcionalitu pod jinym nazvem.

N=SUS  UEF BIOS Utility - Advanced Mode J  Exit

¢ My Favorites | = Main | @k Ai Tueaker | G Advanced | @F Monitor | () Boot | &% Tool |
&) Advanced\ APH >

x
EcP Ready Pisanled Allow BIOS to switch off some power

at 54/55 to get the system ready for
Restore AC Power Loss Power OFF ErP
requirenent. When set to Enabled. all
Power On By PCIE/PCI Enabled other PHE options will be switched
of f.
Power On By Ring Disabled

Power On By RTC Disabled
Quick Note Last Modified
ot Screen

Values

tCut and My Favorites
Its

Obr. 18 Povoleni technologie WoL v BIOS/UEFI
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4.2.1.2 Ubuntu

Aktivace WoL byla v operaénim systému provedena pomoci nastroje ethtool,

ktery slouzi k Gpraveé parametrii sitovych rozhrani v Linuxu [25]:

e Pouzitim piikazu ip a je zobrazen piehled sitovych rozhrani a tim zjistén nazev

rozhrani — enp3s0 (viz. Obr. 19).

Obr. 19 Piehled informaci o sitovych rozhranich

e Pouzitim ptikazu sudo ethtool enp3s@ | grep Wake je zjisténo, zda je
technologie WoL na rozhrani aktivni — d (vypnuto), g (magicky paket povolen) —
u klientského pocitace byla technologie defaultn€ vypnuta (viz. Obr. 20).

.

woluser@wol-client:~5 sudo ethtool enp3s0 | grep Wake
Supports Wake-on: pumbg
ke=on: d

Obr. 20 Zobrazeni stavu funkce WoL

e Pouzitim piikazu sudo ethtool -s enp3s@ wol g je funkce WoL na
rozhrani aktivovéna (viz. Obr. 21).
woluserdwol-client:~5% sudo ethtool -3 enp3s0 wol g
woluser@wol-client:~$ sudo ethtool enp3s0 | grep Wake

Supports Wake-on: pumbg

Jake-on: ¢

Obr. 21 Povoleni funkce WoL pomoci ethtool
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Je mozné, ze se pii dalSim restartu pocitate nastaveni neulozi. Proto byla ve slozce
/etc/systemd/system vytvoiena novd sluzba snidzvem wol.service
(viz. Obr. 22), ktera pii kazdém startu pocitaCe aktivuje technologii WoL na
pozadovaném rozhrani. Po ulozeni souboru s konfiguraci byla sluzba aktivovéna
ptikazem sudo systemctl enable wol.service

[Unit]
Description=Enable Wake On Lan

[Service]
Type=oneshot

ExecStart = /usr/sbin/ethtool --change enp3s0 wol g

[Install]
WantedBy=basic.target

Obr. 22 Nastaveni sluzby wol.service
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4.3 Sprava klienta

Po fyzickém zapojeni pocitace do sité a zakladnim nastaveni pro fungovani WoL je dale
klient spravovan prosttednictvim SSH (viz. Obr. 23) a klientského softwaru PuTTY. Opét
je potieba pfipojeni do intranetu podniku, které zajistuje VPN sluzba (viz. Obr. 23).

-e e s .,
VPN klient
seoesea N
55H klient
oeoeoea
" r)

L o= oss VPNtunel

= = = = 55H pfipojeni

Fyzicky swrtch

=k -

Fyzlclw switch Virtualni switch

LAN
Budova ¢. 13

Virtudlni stroj
wol-server
S5H server

wol-client
(Ubuntu)
55H server

Obr. 23 Sprava klientského pocitace
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5 TVORBAA TESTOVANI SKRIPTU PRO BUZENI POCITACU
V PODNIKOVE SITI

Tato kapitola podrobné popisuje tvorbu a testovani skriptu pro odesilani magickych pakett
bez grafického rozhrani. Cilem je otestovat spravné odeslani magického paketu ze serveru
na cilovy testovaci pocita¢ v konkrétni podsiti. Skript je psan v programovacim jazyce

Python a vyuziva moduli pro praci se siti a soketovym programovanim.

5.1 Python

Python je v dnes$ni dobé velmi popularnim programovacim jazykem, ato znékolika
divodi. Mezi n¢ patii jeho jednoduchd syntaxe, Sirokd podpora knihoven a moduld,
rychlost vyvoje aplikaci a $iroké spektrum vyuziti od vyvoje webovych aplikaci az
po védecké vypocty a analyzy dat. Podle TIOBE indexu patii tento programovaci jazyk
k nejpopularnéjsi v oblasti IT. [37] Ma také mnoho knihoven a néstroji pro sitové
programovani a praci s daty. Modul socket, kterou skript vyuziva pro sitovou komunikaci,
je soucasti standardni knihovny Pythonu, coZ usnadiiuje praci s ni a zjednodusSuje kod.
Python také podporuje multiplatformnost, coZ znamena, Ze stejny kod miiZze byt spustén na
ruznych operacnich systémech. To je vyhodné pro psani skripti, které musi byt spustitelné
na raznych typech zafizeni a operac¢nich systémech. Celkové Python poskytuje
jednoduchy, efektivni a pienositelny zplisob psani skriptll pro sitové operace a praci s daty,

a proto byl zvolen pro pro tvorbu skriptu pro odesilani magickych paketl v siti. [38]

5.2 Popis skriptu

Na zakladé MAC adresy vzdaleného pocitate je ve skriptu vytvofen magicky paket.
Pomoci IP adresy pocitace je poté vybrano ze vSech dostupnych rozhrani serveru jedno
rozhrani, jehoZ IP adresa je ve stejné VLAN jako vzdaleny pocitac. Pies toto rozhrani je
poté odeslan sestaveny magicky paket do dané VLAN. Odesilani probiha pies sitovy
protokol UDP na port 9. Paket 1ze odeslat na unicastovou adresu cilového pocitace nebo
broadcastovou adresu VLAN. Bylo tedy tfeba urcit, kterou adresu pouzit v zavislosti

na infrastruktute sité a sitové konfiguraci serveru.

5.2.1 Unicast vs Broadcast

Odesilani magického paketu probihd vramci stejné lokalni podsité. Router tedy

do komunikace nezasahuje, ¢imz je eliminovan problém, kdy router po 4 hodindch maze
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zaznamy z ARP tabulky. Unicast adresa by se tedy zdala jako lepsi feSeni s ohledem
na niz$i zatéz sité. Miize vSak nastat problém, kdy server odesilajici magicky paket nema
v ARP tabulce MAC adresu cilového pocitace. Pii vytvareni ramce by tedy pocita¢ odeslal
ARP dotaz (broadcast). Pokud je vSak cilovy pocita¢ vypnuty, tak nikdy na tento dotaz
server nedostane odpovéd’ a rdmec nevytvori (viz. kapitola 1.5.1). Pouziti unicast adresy
by tedy bylo funkéni pouze do doby, kdy by mél server zaznam cilové MAC adresy ve své
lokalni ARP tabulce.

Vzhledem k odesilani paketu ve stejné podsiti je vyfeSen 1 problém s pouzitim smérového
broadcastu, ktery pouziva boradcastovou adresu dané podsité a je standardné na routerech
i firewallech zakdzana. Tato technika je totiz nachylna na pouziti utok jako je napt. Smurf
Attack, ktery zpiisobuje Denial of Services (DoS) (viz. kapitola 1.5.2). Pokud jsou vSak
server a cilovy pocita¢ ve stejné podsiti, je situace pomérné jednoduchd a bezproblémova.
Pti pouziti broadcastu neni potfeba mit ani zdznam o cilové MAC adrese v APR tabulce.
Potencialnim rizikem mutze byt vétsi zatizeni sit¢ pii vice soucCasnych pozadavcich

pro odeslani magickych paketi. Broadcastova adresa je vSak spolehlivéjSim feSenim,

a proto byla pouzita ve skriptu pro odeslani magického paketu do konkrétni podsité.
5.3 Tvorba skriptu

5.3.1 Moduly
Skript vyuziva nasledujici moduly:

e socket: Pro vytvofeni aovladani sitového socketu pro odesilani magickych
pakett. [39]

e netifaces (ve skriptu zkratka nif): Ziskani informaci o sitovych rozhranich
serveru a jejich konfiguraci. [40]

e binascii: Pro ptevod MAC adresy na binarni data. [41]

e ipaddress (ve skriptu zkratka ip): Pro praci s IP adresami. [42]
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Tyto moduly jsou pomoci ptikazu import nacteny do programu pro piistup k jejich
obsahu (viz. Obr. 24).

import socket
import netifaces as nif
import binasciil

import lpaddress as 1p

Obr. 24 Pouzité moduly pro tvorbu skriptu

5.3.2 Definice funkce

Samotny skript zacina definici funkce wake_on_Lan(ip_address,
ethernet_address), kterd& ma dva  vstupni parametry: 1ip_address
aethernet_address (viz. Obr. 25). Parametr ip_address obsahuje IP adresu
pocitace, ktery ma byt probuzen, zatimco ethernet_address obsahuje fyzickou adresu
jeho sit'ové karty. Na zacatku skriptu jsou také definovany proménné iface_1ip (IP adresa
rozhrani, ze kterého bude odeslan magicky paket), bind_interface (nazev rozhrani, na
které se navaze vytvofeny soket pro odeslani paketu) a interface_broadcast
(broadcastova adresa, na kterou bude paket odeslan) s hodnotou None (viz. Obr. 25).
Funkce vraci hodnotu True v pfipad€ uspéSného odeslani magického paketu, v opaéném

pfipad¢ vraci hodnotu False.
def wake_on_lan(ip_address, ethernet_address):
iface_ip = bind_interface = interface_broadcast = None

Obr. 25 Definice funkce wake on lan

5.3.3 Prevod MAC adresy na binarni data

Pomoci modulu binascii je nejprve prevedena fyzicka adresa z hexadecimalniho fetézce
do binarni podoby pomoci funkce unhexlify() atato hodnota je ulozena do proménné
hwa. Poté je sestaven samotny magicky paket zalozeny na této fyzické adrese. Paket je

slozen z posloupnosti bajti: prvnich 6 bajti obsahuje hodnotu @xff ('\xff' * 6),
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nasleduje 16krat zopakovana bindrni hodnota fyzické adresy ulozend v proménné hwa
(hwa * 16). Magicky paket je tedy slozen jako b'\xff' * 6 + hwa * 16 ajeho

hodnota je ulozena do proménné msg (viz. Obr. 26).

# Convert MAC address to binary data
hwa = binascii.unhexlify(ethernet_address)

# Build magic packet
msg = b'"\xff' * 6 + hwa * 16

Obr. 26 Pievod MAC adresy na binarni data

5.3.4 Maska podsité a broadcast adresa rozhrani

V dalsi casti se vyuzitim funkce interfaces() zmodulu netifaces ziskaji vSechny
sitové rozhrani serveru, které jsou ulozeny do proménné interfaces apomoci for
cyklu jsou postupné prochazeny hodnoty vSech téchto rozhrani. Pro kazdé rozhrani

se ziska maska podsité - nif.ifaddresses(interface).get(nif.AF_INET):

1. Funkce nif.1ifaddresses(interface) vrati seznam slovniki, kde kazdy
slovnik popisuje jeden aspekt sit€¢ pro dané rozhrani. Mlze se napiiklad jednat
o IPv4 nebo IPv6 adresy, MAC adresy, sitové masky apod.

2. Pomoci metody get(nif.AF_INET) se ziska seznam vsech IPv4 adres pro dané
rozhrani, konstanta AF_INET oznacuje typ sité (v tomto piipadé [Pv4).

3. Ztohoto seznamu se vybere prvni prvek, coz je slovnik obsahujici informace
o prvni IPv4 adrese v seznamu.

4. Z vybraného slovniku se pomoci metody get( "netmask ') ziska maska podsite.

5. Vysledna hodnota je ulozena do proménné masRk.

Podobné jako maska podsité je také ziskana broadcast adresa daného rozhrani. Misto
parametru ‘netmaskR’' je vSak vmetodé¢ get pouzity parametr 'broadcast’' -
nif.ifaddresses(interface).get(nif.AF_INET)[©].get( 'broadcast’).

Hodnota je uloZena do proménné interface_broadcast (viz. Obr. 27).
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# Get all network interfaces
interfaces = nif.interfaces()

for interface in interfaces:
try:
# Get subnet mask of the interface
mask = nif.ifaddresses(interface).get(nif.AF_INET)[B].get('netmask"')

# Get broadcast address of the interface
interface_broadcast = nif.ifaddresses(interface).get(nif.AF_INET)[@].get( 'broadcast')

Obr. 27 Ziskéni masky a broadcast adresy

5.3.5 Urdeni sité vzdaleného pocitace

Po ziskani masky a broadcast adresy rozhrani je vytvotena IPv4 sit’ na zaklad¢ IP adresy
hosta a masky podsité¢ (proménna mask) ziskané z daného sitového rozhrani (proménna
interface). V prvnim kroku se IP adresa hosta a maska podsité spoji do fetézce ve formatu
ip_address/mask. Dale je vytvofena instance tfidy IPv4Network zmodulu
ipaddress s pouzitim vytvoreného fetézce jako argumentu. Naptiklad, pokud ma host IP
adresu 192.168.1.100 a masku podsité¢ 255.255.255.0 (tj. /24), pak se vytvoii instance
IPv4Network('192.168.1.100/24"), coz reprezentuje IPv4 sit’ 192.168.1.0/24. Tato
¢ast kodu umoziiuje snadno porovnat broadcast adresu vypocitanou z dané sité s broadcast
adresou ziskanou z daného sitového rozhrani, coZz je velmi dileZité pro rozhodovani,
na jaké sitoveé rozhrani (do jaké VLAN) bude magicky paket poslan. Hodnota ziskané sité

je uloZena do proménné host_network_address (viz. Obr. 28).

# Create IPv4 network from IP address of host and subnet mask of the interface
# e.g. 10.51.8.5/255.255.252.0 creates 108.51.8.0/22 network
host_network_address = ip.IPv4Network(ip_address + '/' + mask, =False)

Obr. 28 Vytvoreni sit€¢ z masky rozhrani a IP adresy pocitace

5.3.6 Urdceni spravného rozhrani pro odeslani magického paketu

Dalsi ¢ast kodu (viz. Obr. 29) hleda ptislusné sitové rozhrani (proménnd interface), na
které bude odeslan magicky paket. Pokud je definovand broadcastova adresa (if
interface_broadcast 1s not None — n¢ktera rozhrani nemusi mit ve svém slovniku

definovanou broadcast adresu), tak je pomoci podminky ovéfeno, zda se shoduje
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s broadcastovou adresou sité, ktera byla vypoctena z IP adresy a masky sité. V piipadé,
ze se shoduje, IP adresa tohoto rozhrani je ulozena do proménné iface_1ip anazev
rozhrani do proménné bind_interface pro dalsi pouziti. Pokud neni nalezena shoda,
cyklus pokracuje dal ve vyhledavani spravného rozhrani pro odeslani paketu. Pokud je
tedy broadcast adresa rozhrani stejna jako broadcast adresa vypocitand na zéklad¢ IP
adresy cilového pocita¢e a masky podsité, znamena to, Ze cilovy pocitac je v této podsiti

a magicky paket bude odeslan na broadcast adresu tohoto rozhrani.

if interface_broadcast is not None:
# If broadcast address of the interface equals broadcast address of created network from the host
# PC belongs to VLAN of this interface (MP will be sent to the broadcast of this interface)
if str(host_network_address.broadcast_address) == interface_broadcast:
iface_ip = nif.ifaddresses(interface).get(nif.AF_INET)[0].get( addr")
bind_interface = interface
break
except (KeyError, ValueError, TypeError):
continue

Obr. 29 Porovnani broadcastovych adres

5.3.7 Odeslani magického paketu

Tato cast skriptu (viz. Obr. 30) se stara o odeslani magického paketu pomoci protokolu
UDP na broadcastovou adresu, kterad je specifickd pro danou VLAN. Konkrétné se v této
¢asti skriptu pouzivaji funkce modulu socket k vytvoteni a konfiguraci soketu, kterym

bude paket odeslan:

1. socket.socket(socket.AF_INET, socket.SOCK_DGRAM) - vytvofi novy
soket s protokolem IPv4 (konstanta AF_INET) aprotokolem (konstanta
SOCK_DGRAM) UDP.

2. soc.setsockopt(socket.SOL_SOCKET, 25, bytes(bind_interface,
'utf-8')) - nastavi soket na hodnotu 25, ktera odpovida konstanté
SO_BINDTODEVICE, kter4 slouzi k navdzani soketu na konkrétni sitové rozhrani
serveru. Argument bind_1interface je nazev rozhrani, na které se soket vaze,
a je predan jako bytova posloupnost.

3. soc.setsockopt(socket.SOL_SOCKET, socket.SO_BROADCAST, 1) -
nastavi sokketovou volbu SO_BROADCAST na hodnotu 1, coZz umoZzni odesilat

pakety na broadcastové adresy.
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4. soc.bind((iface_ip,

volny port.

0)) - vaze soket na IP adresu iface_1ip alibovolny

5. soc.sendto(msg, (interface_broadcast, 9)) - odesila datagram

obsahujici magicky paket na broadcastovou adresu interface_broadcast a port

9, coz je standardni port pro protokol Wake-on-LAN (lze pouzit 1 port 7)

6. soc.close() - uzavira socket po odeslani paketu.

if interface_broadcast and bind_interface and iface_ip:

# Send packet to broadcast address of the specific VLAN (interface) using UDP port 9

try:
soc
soc

soc.
.bind((iface_ip, 8))
soc.

soc

socC.

= socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

.setsockopt(socket.SOL_SOCKET, 25, bytes(bind_interface, 'utf-8'))

setsockopt(socket.SOL_SOCKET, socket.SO_BROADCAST, 1)

sendto(msg, (interface_broadcast, 9))
close()

return True

except (KeyError, IndexError, socket.error):

return False

else:

return False

Obr. 30 Odeslani magického paketu

5.4 Testovani skriptu

Skript byl na serveru pojmenovan jako wakeonlan.py. Bylo do ného ptidano voléani

vytvofené¢ funkce wake_on_Lan shodnotami IP adresy a MAC adresy testovaciho

pocitace. Pomoci ptikazu chmod u+x bylo udéleno skriptu prdvo na vykondvani pro

uzivatele, ktery skript vytvoril. [43] Skript byl vykonan piikazem ./wakeonlan.py

v aktudlnim adresafi. Testovaci pocitac je ve VLAN 531, na zakladé jeho IP adresy je tedy

ve skriptu vyhledano piislusné rozhrani s broadcastovou IP adresou pravé pro VLAN 531.

Na tuto broadcast adresu je néasledné odeslan magicky paket sestaveny z MAC adresy

cilového pocitace.



UTB ve Zliné, Fakulta aplikované informatiky

50

5.4.1 Vysledek testovani

ProtoZe nelze ovéfit piijem paketu pii vypnutém klientském pocitaci, je po piiblizné 20

vtefinach od odeslani paketu proveden z ptikazové tadky piikaz ping na IP adresu

testovaciho pocitace, ktery uspésné vraci odpovéd’ (viz. Obr. 31). Nevyskytly se zadné

problémy pfi cesté paketu siti.

root@wol-server:~# ping 10.KIGcIBc

icmp seqg=1 ttl=64
icmp seqg=2 ttl=64
icmp:seq=3 ttl=64
icmp seqg=4 ttl=64
icmp:seq=5 ttl=64

64 bytes from 10.
64 bytes from 10.
64 bytes from 10.
64 bytes from 10.

56(84) bytes of data.
time=0.
time=0.
time=0.
time=0.
time=0.

Obr. 31 Piikaz ping na testovaci pocitac po odeslani paketu

262
291
288
288
307
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6 TVORBA GRAFICKEHO ROZHRANI PRO WAKE ON LAN

Tato kapitola popisuje tvorbu grafického rozhrani s implementaci skriptu pro buzeni
pocitact v podnikové siti (viz. kapitola 8). Rozhrani je dostupné z virtualnim serveru (viz.
kapitola 6) a bylo vytvofeno formou webové aplikace v aplikacnim frameworku Python
Django s vyuzitim SQLite databdze. Cilem tohoto rozhrani je umoznit uzivatelim
registraci svého pracovniho pocitace do aplikace anasledné vzdalené zapnuti tohoto
pocitate zaslanim magického paketu. V uvodni Céasti je struény popis rozhrani, dale
se kapitola v ramci tvorby rozhrani vénuje predevsim backendové (serverové) Ccasti,
do které patii napt. definice databazového modelu, tvorba Django views s implementaci
WoL skriptu, zpracovani dat, komunikace s databazi, validace registracniho formuléie
a celkové zabezpeceni aplikace. Cilem kapitoly neni poskytnout podrobny ndvod, jak
vytvofit presnou kopii rozhrani, nybrz nastinit a ukazat tvorbu dualezitych aspektt aplikace

pro jeji spravny chod.

6.1 Aplikacni framework Django

Tato podkapitola popisuje framework Django, coz je webovy aplika¢ni framework
napsany v programovacim jazyku Python. Django nabizi kompletni sadu nastrojti a funkci
pro vyvoj robustnich a Skdlovatelnych webovych aplikaci. Tento framework byl zvolen

jako nastroj pro tvorbu grafického rozhrani kvili vyhodam, které poskytuje [44]:

e Rychlost a produktivita: Framework je znamy pro svou vysokou produktivitu
arychlost vyvoje. Poskytuje mnoho zabudovanych funkci, konvenci pro spravu
databaze, formulafti, URL adres nebo zpracovani uzivatelského ptihlaSeni
a Sablonovaci systém (viz. kapitola 6.1.2.4). Ma navic k dispozici jiz vytvoteny
administracni systém a samostatny odlehceny webovy server pro vyvoj a testovani.

e Piehlednost: Django funguje na programovacim principu DRY (Do not Repeat
Yourself), diky kterému se programatofi mohou vyvarovat opakovani kodu.
Protoze kazdy projekt, ktery je v Djangu vytvoien ma stejnou zékladni strukturu, je
pro ostatni programatory jednoduché se vyznat v cizich projektech

e Rozsahld dokumentace: Django mé komplexni a piehlednou dokumentaci, ktera
pokryva vSechny aspekty frameworku. Dokumentace obsahuje névody, ptiklady
areference, coz usnadiluje pochopeni apouzivani funkci frameworku, ¢imz je

usnadnén a zrychlen vyvoj aplikace.
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e Bezpecnost: Django ma vestavéné bezpecnostni mechanismy, které chrani aplikaci
pied béznymi bezpecnostnimi hrozbami, jako jsou utoky typu Cross-Site Scripting
(XSS), Cross-Site Request Forgery (CSRF) nebo SQL injection. Framework
poskytuje vrstvu ochrany, kterd umoziiuje psat bezpecny kod a chranit data
uzivateld.

e Skalovatelnost: Pomoci Djanga lze snadno zvladout narust provozu aplikace
pomoci technik jako je horizontalni Skalovani, nasazeni na vice serveri a pouziti
mezipamét'ovych ulozist. Framework také podporuje vyuziti cloudovych sluzeb,
jako je Amazon Web Services (AWS) nebo Google Cloud Platform (GCP),
coz umoznuje snadno Skalovat aplikaci podle potieb.

e Velkd komunita: Django mé rozsahlou komunitu vyvojart, ktefi jej aktivné
podporuji a pfispivaji k jeho vyvoji. Existuje mnoho diskuznich for, komunitnich

web, knih a tutoridll, které pomahaji pii vyvoji aplikace.

6.1.1 Historie

Django byl vyvinut spolecnosti Django Software Foundation a poprvé byl vydan jako
open-source projekt v roce 2005. Od té doby se stal jednim z nejpopularnéjSich webovych

frameworkt diky svému vykonu, bezpecnosti a flexibilité. [45]

6.1.2 Architektura

Architektura Django je zaloZena na architektonickém vzoru Model-View-Controller
(MVC), ktery rozd¢€luje aplikaci do tfi hlavnich vrstev: modely (Models), pohledy (Views)
a Sablony (Templates). Kazda vrstva ma specifickou roli a odpovédnost, coz usnadiiuje

organizaci a udrzbu kodu. [46]

6.1.2.1 Modely (Models)

Modely v Django reprezentuji datovou strukturu aplikace a jsou definovany v souboru
models.py. V této vrstvé se definuji tfidy, které¢ popisuji entity a jejich atributy, jako jsou
uzivatelé, produkty, objednavky apod. Kazd4 tfida modelu je odvozena od tfidy
django.db.models.Model aobsahuje atributy, které predstavuji pole v databazi.
Modely také definuji vztahy mezi entitami pomoci cizich kli¢i a dalSich poli. Django
vyuziva ORM (Object-Relational Mapping) pro komunikaci s databazi a poskytuje
jednoduché a vykonné API pro manipulaci s daty (viz. 6.1.2.2). [47]
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6.1.2.2 ORM (Object-relational mapping)

Django poskytuje ORM vrstvu, kterd umoziiuje vyvojarim pracovat s databdzi pomoci
objektové orientovaného piistupu. ORM abstrahuje konkrétni databazovy systém
a poskytuje API (Application Programming Interface) umoznujici vytvaret, manipulovat

a pristupovat k objektiim, které jsou mapovany na zaznamy v databazi. [48]

6.1.2.3 Pohledy (Views)

Pohledy jsou zodpovédné za logiku zpracovani pozadavki a vykresleni vysledki do
Sablony a jsou definovany v souboru views.py. Kazdy pohled je definovan jako funkce
nebo tfida, kterda je pfipojena k URL adrese a obsluhuje HTTP pozadavky. Pohledy
zpracovavaji vstupni data, komunikuji s modely (pomoci Django ORM) a vybiraji
odpovidajici Sablonu pro vykresleni vysledkti. Pohledy také mohou provadét autentizaci,

autorizaci a dalsi ikony spojené s pozadavky. [49]

6.1.2.4 Sablony (Templates)

Django poskytuje robustni a efektivni systém Sablon pro tvorbu dynamickych webovych
stranek. Tento systém vyuzZiva ,templating® jazyk (tagy a filtry), ktery usnadituje odd¢leni
prezentace od logiky aplikace a umoziuje opakované pouziti Sablon pro rizné casti
webové stranky. Pomoci tagil a filtrii 1ze Sablony naplnit daty ziskanymi z databaze nebo
jinych zdrojii. To umozZiuje snadnou tvorbu dynamickych stranek s opakujicimi se prvky,
podminénym zobrazenim a vkladanim dat. Django obsahuje nékolik zakladnich prvka

syntaxe Sablonovaciho jazyka [50]:

e Znacky (tags): Tyto znacky jsou ohraniceny {% %} a slouzi k provedeni urcité akce
nebo kontroly v Sabloné. Napftiklad 1ze pouZit znacku pro cyklus, podminku, volani
funkce atd.

o Filtry (filters): Filtry jsou ohraniceny zavorkami {{ }} aslouZzi k Gipravé vystupu
proménnych v Sabloné. Napfiiklad 1ze pouzit filtr pro formatovani Casu, pievod
textu na mald nebo velkd pismena.

e Proménné (variables): Proménné jsou také ohranieny {{ }} apfedstavuji data,
ktera jsou v Sabloné zobrazena. Tyto proménné mohou byt predany do Sablony

z pohledu (view) a pouzity k vykresleni dynamického obsahu.
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6.1.3 Mapovani

V Django se mapovani vztahuje k procesu propojeni URL cest s odpovidajicimi pohledy
(views) v aplikaci. Mapovani umoznuje urcit, jaké pohledy maji byt volany
pii pozadavcich na rizné URL adresy ajejich parametry. V Django je mapovani
implementovano v souboru urls.py, ktery je soucasti kazdé aplikace. V tomto souboru jsou
definovany URL cesty a k nim pfifazeny odpovidajici pohledy. Django pouzivé regulérni
vyrazy pro definici URL formath, které slouzi k mapovéani konkrétnich URL adres
na pohledy. [51]

6.2 SQLite

SQLite je relatni databazovy systém, zndmy pro svou jednoduchost, malou velikost
a snadnou integraci do aplikaci. Je navrzen bez nutnosti externiho datab4dzového serveru,
kdy data jsou ukladiana do jediného souboru, nezavislém na platformé. [52] Tento
databazovy systém byl pro tvorbu aplikace zvolen vzhledem k jednoduchosti navrzené
databaze pro aplikaci (viz kapitola 6.4). Databdze ma pouze jednu tabulku s péti atributy
pro uloZeni zaznamu o pocitaci uzivatele. Aplikace tedy nebude pracovat s komplexnimi
relacemi (databazové tabulky) a nebude vytvaret slozité dotazy na databazi. Neocekava se
ani vyznamny rast objemu dat a predpoklada se nizké az stfedni zatéz webu, pro kterou je
SQLite dostacujici ivramci jediného virtudlniho pocitace, na kterém bude aplikace
dostupna. [53] Neni tedy nutné pouziti robustnich databazovych systémi jako PostgreSQL

nebo MySQL, které navic vyzaduji instalaci a konfiguraci databdzového serveru.

Django poskytuje abstrakci nad riiznymi databazovymi systémy, véetné¢ SQLite, aby byla
umoznéna snadnd prace s databazi. Pfi pouziti SQLite v Django je konfigurace databaze
definovédna v souboru settings.py v projektu aplikace. Zde je specifikovano SQLite

jako databazovy backend s cestou k SQLite souboru (viz. Obr. 32).

DATABASES = {
default': {

GINE" : django.db.backends.sqlited’,

: BASE_DIR [/ 'db.sqlite3',

Obr. 32 Konfigurace databaze
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6.3 Databaze

Aplikace je napojena na SQLite databazi. Tato databaze ma pouze jednu jednoduchou

tabulku udrzujici zaznamy o registrovanych pocitac¢ich vSech uzivateli (viz. Obr. 33).

Tabulka pocita¢lh ma nasledujici databazové pole:

ID: Jedinec¢ny identifikator pocitace — sloupec v tabulce ma celociselnou hodnotu,
nesmi obsahovat hodnotu NULL, musi byt jedine¢ny pro kazdy zaznam a bude
automaticky generovat nové hodnoty o jednicku vyssi nez predchozi maximum
(integer NOT NULL PRIMARY KEY AUTOINCREMENT).

Hostname: Nazev pocitace — sloupec v tabulce ma hodnotu fetézce s maximalni
délkou 50 znakd, nesmi obsahovat hodnotu NULL (varchar(560) NOT NULL)
MAC address: MAC adresa pocitace — sloupec v tabulce ma unikatni hodnotu
fet€zce s maximalni délkou 12 znakd, nesmi obsahovat hodnotu NULL
(varchar(12) NOT NULL UNIQUE)

IP address: IP adresa pocitace — sloupec v tabulce mé unikéatni hodnotu fetézce
s maximalni délkou 15 znakt, nesmi obsahovat hodnotu NULL (varchar(15)
NOT NULL UNIQUE)

user ID: identifikator uzivatele, ktery pocita¢ registroval — sloupec v tabulce ma
hodnotu fetézce s maximalni délkou 128 znakii, nesmi obsahovat hodnotu NULL

(varchar(128) NOT NULL)

Worskstation

1D

hostname
MALC address
IF address

user 1D

Obr. 33 Databazova tabulka Workstation

6.4 Databazovy model

V souboru models.py bylo za pomoci Python tfid a jejich atributi vytvofeno databazové

schéma tak, jak bylo vySe popsano. Byl vytvofen Django model Workstation odvozeny

z tfidy django.db.models .Model (viz. Obr. 34). Tento model ma nasledujici pole:
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mac_address: Pole je typu CharField s maximalni délkou 12 znakl pro ukladéani
MAC adresy pocitace. Pouziva valida¢ni funkci validate mac_address pro ovéteni
korektniho forméatu adresy. Pole je také nastaveno jako unikatni (kazdy pocita¢ ma
unikatni MAC adresu). MAC adresa pocitate je na zéklad¢ jeji validace
do databaze ukladéana bez oddélovact s délkou 12 znaka. Oddé€lovace slouzi pouze
pro lepsi piehlednost a zlepSeni Citelnosti a z hlediska adresy nemaji Zzadnou
hodnotu. Pii pouziti MAC adresy pro odeslani magického paketu by odd€lovace
musely byt stejné odstranény.

i1p_address: Pole je typu CharField s maximalni délkou 15 znaki pro ukladéani IP
adresy pocitace. Je zde pouzita validacni funkce validate_ip_address z ttidy
django.core.validators. Toto pole je také nastaveno jako unikatni (kazdy
pocita¢ v siti ma unikatni IP adresu).

hostname: Pole je typu CharField s maximalni délkou 50 znakt a je validovano
funkci validate _hostname.

user_1id: Pole je typu CharField pro uloZeni identifikdtoru uZivatele, ktery

pocitac zaregistroval do aplikace.

class Workstation(models.Model):

mac_address = models.CharField( =12,
=[validate_mac_address],

=True,

={
ique Pogit touto MA adreso iz existuje
B
ip_address = models.CharField( =15,
=[validate_ip_address],
=True
={
igue Pocit touto IP adreso iz existuje
B
hostname = models.CharField( =50, =[validate_hostname])
user_id = models.CharField( =128)
def (self):
return self.mac_address

Obr. 34 Databazovy model Workstation v Django
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6.4.1 Validace poli

Pro pole databazového modelu pocitace byly vytvoreny serverové validace (viz. Obr. 35),
které¢ jsou provadény po odeslani dat v registratnim formulafi a pfed ulozenim do

databaze:

e validate_mac_address: Funkce kontroluje hodnotu MAC adresy ve formatu
[A-F0-9] s délkou 12 znakl. V tomto piipad¢ lze tedy do databaze ulozit pouze
MAC adresu, kterda bude obsahovat velka pismena A-F nebo ¢isla 0-9 s piesnou
délkou 12 znakt (bez jakychkoliv oddélovact).

e validate_1ip_address: Funkce kontroluje spravnou hodnotu IP adresy pomoci
vestavéné Django validaéni funkce validate_ipv4 _address.

e validate_hostname: Funkce kontroluje, zda nazev pocitace obsahuje povolené

znaky (alfanumerické znaky, mezery a pomlcky) a mé délku od 3 do 50 znaki.

def validate_mac_address(value):
mac_addr_regex = "~([A-FB-2]{12})%
if not re.match(mac_addr_regex, value):

raise ValidationError('Nevalidni format MAC adresyl®)

def wvalidate_ip_address(value):
try:
validate_ipvé4_address(value)
except ValidationError:

raise ValidationError('Nevalidni format IP adresyl"')

usage
def validate_hostname(value):
hostname_regex = "~([a-zA-ZB8-9 -]4{3,58})%
if not re.match(hostname_regex, wvalue):
raise ValidationError('Nevalidni format ndzvu potitacel’)

Obr. 35 Validace pro pole modelu Workstation
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6.4.2 Migrace

Migrace v Django slouZzi k synchronizaci definici modelt se skute¢nym stavem databdze.

Existuje n¢kolik ptikazl pro praci s migraci a pro zpracovani databazového schématu [54]:

e migrate: Pouziti a odstranéni migrace.

e makemigrations: Vytvofi novou migraci na zdklad¢ zmeén, které byly provedeny
v modelech pomoci piikazu migrate.

e sqlmigrate: Zobrazi ptikazy, které byly pouZity pro aplikaci zmén v databazi.

e showmigrations: Zobrazi seznam vSech migraci vytvofenych v rdmci projektu

Pro vytvofeni migrace na zékladé vytvoreného modelu PcForm (viz. kapitola 6.4) byl
pouzit v ptikazové Tfadce v adresdfi projektu piikaz python3  manage.py
makemigrations. Pro aplikaci migrace na databazi byl proveden piikaz python3
manage.py migrate, c¢imz byla v databdzi vytvotrena tabulka pro ukladdni pocitact
(viz. kapitola 6.3). Ptikazem python3 manage.py sqlmigrate byly zobrazeny SQL

ptikazy, které byly v ramci aplikace migrace provedeny pro vytvoreni tabulky v databazi.

CREATE TABLE "wolapp workstation™

("id™ integer NOT NULL PRIMARY KEY AUTOINCREMENT,
"hostname™ wvarchar(58) NOT NULL,

"ip_address™ wvarchar(15) NOT NULL UNIQUE,
"mac_address™ wvarchar(12) NOT NULL UNIQUE,
"user_id"™ varchar(128) NOT NULL);

Obr. 36 Prikazy SQL pro aplikovani migrace

6.5 Mapovani

V souboru urls.py jsou v rdmci aplikace pomoci funkce path definovany URL cesty spolu
s odpovidajicimi Django pohledy (anglicky views). V tomto piipad¢ jsou importovany
soubory registration_views, computer views, modal views awol views rozdélené
na zékladé funkei a ucelu pohledd. Napriklad cesta
'delete_pc/<int:workstation_id>"' je pfifazena k pohledu delete_pc z modulu
computer_views atd. (<int:workstation_1id> je URL parametr piedavan jako

argument piislusné funkci pohledu).
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6.6 Formular

Tento formulaf je vytvofen v souboru forms.py aslouzi pro registraci uzivatelského
pocitace do aplikace pro moznost zaslat tomuto pocita¢i magicky paket pro probuzeni.
Do formulafe je potieba zadat ndzev pocitace, jeho MAC a IP adresu. Na formularova data

je aplikovana klientska (Javascript) i serverova (Django) validace.

Byla vytvofena tfida formuldie snazvem PcForm (viz. Obr. 37), ktera dédi z ttidy
ModelForm, coz zajistuje vytvoreni formulaie na zaklad¢ databazového modelu pocitace
(Workstation). V definici tfidy Meta jsou v atributu fields nastaveny pole databazového
modelu, které jsou zobrazeny ve formulafi na strané klienta. V ramci téchto poli formulare
jsou automaticky aplikovany i serverové validace definované v modelu. [55] Trida

formuléte také obsahuje nastaveni popisu poli ve formulafi a jejich widgety.

class PcForm(ModelForm):
mac_address = forms.CharField( =17,
=forms.TextInput(
={'placeholder': "napf. AA-BB-CC-DD-EE-FF'}),
="Fyzicka adresa (MAC)")
class Meta:
model = Workstation
fields = ['hostname', 'mac_address', 'ip_address']
widgets = {
ip_address': forms.TextInput( ={'placeholder': "napf. 18.51.8.5'}),
wostname': forms.TextInput( ={"placeholder': 'napf. muj-pracovni-pc'}),

}
labels = {

Obr. 37 Formularova tfida PcForm

6.6.1 Pole MAC adresy

Vyjimkou je ve formulafi pole pro zadani MAC adresy, kdy formulaf nepouziva toto pole
pfimo z modelu Workstation. Je vytvofeno nové vlastni pole pro zaddni MAC adresy
s vlastni validaci. Cilem je umoznit uzivateli zadat MAC adresu ve formatu i vcetné
odd€lovaci, tak jak by uzivatel pravdépodobné ocekaval (mize ho vSak =zadat
1 bez oddélovaci). K tomuto ucelu nelze pouzit pole piimo z modelu, protoze validace pole

zmodelu kontroluje pfed uloZzenim do databaze, zda je MAC adresa ve formatu
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bez odd€lovact. Vlastni validace pole je vytvorena funkci clean_mac_address
(viz. Obr. 38), kterd provadi validaci zadané MAC adresy pomoci regularniho vyrazu
definovaného v proménné mac_addr_regex ve funkci validate_mac_address
(viz. Obr. 39). Po uspésné validaci je adresa dale upravena tak, Ze jsou odstranény
oddé€lovace, aby adresa splitovala podminky pro spravnou validaci v modelu pied ulozenim

do databaze.

def clean_mac_address(self):
mac_address = self.cleaned_datal'mac_address']

validate_mac_address(mac_address)

mac_address = re.sub("[\s:-1", , mac_address.upper())
if len(mac_address) 1= 12:
raise forms.ValidationError('Nevalidni format MAC adresyl')

return mac_address

Obr. 38 Formulatova funkce pro validaci MAC adresy

def wvalidate_mac_address(value):
mac_addr_regex = "~([A-Fe-9]1{2}(([:1[A-FB-91{2}){5}I([-1[Aa-FB-9]1{2}){51))" \
([a-fo-9]{2}(([:1[a-FB-91{2}){5}I ([-]1[a-Fo-9]1{2}){5H))" \
$1~([a-Fe-9]{121) %1 ~([a-FB-9]1{12})%
if not re.match(mac_addr_regex, value):
raise ValidationError('Nevalidni form&t MAC adresyl")

Obr. 39 Funkce pro validaci MAC adresy

6.7 Funkce

Neékdy jsou funkce v Django nazyvany jako pohledy (anglicky ,,views®) a jsou kli¢ovou
soucasti vyvoje aplikace. Definuji, jak aplikace reaguje na uzivatelské pozadavky (requests
— URL adresy) a jak generuje odpovedi (responses) a jsou tedy zodpoveédné za veskerou
funkcionalitu a chod aplikace (viz. kapitola 6.1.2.3). Funkce provede své specifické
piikazy (vytvofeni formuladfe, nacteni dat z databaze atd.) a pokud nedojde k chybé,
vygeneruje na zakladé téchto informaci Sablonu, ktera wuzivateli zobrazi vysledek

vvvvvv

aplikace pro moznost vyuziti technologie WoL v aplikaci. To zahrnuje funkce pro
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registraci, probuzeni a kontrolu stavu pocita¢e. Ostatni funkce jako zobrazeni piehledu

pocitacii, odstranéni pocitace atd. jsou popsany struéné v bodech.

6.7.1 Registrace pocitace

Pohled pro registraci vyuziva dekorator @csrf_protect, ktery zajistuje ochranu pied
utoky typu Cross-Site Request Forgery (CSRF). Pohled tedy automaticky ovéfuje,
zda pozadavek obsahuje platny CSRF token. Pokud byl proveden pozadavek pro
zpracovani formulafe metodou POST, je vytvofena instance formuléfe ttidy PcForm (viz
kapitola 9.4), ptfi¢emz v konstruktoru jsou pieddvana data formulédie z pozadavku typu
POST. Ddlezity je zde ptikaz form.is_valid, ktery slouzi k ovéteni, zda jsou data
ziskana z formulafe platna a splituji validacni pravidla definovana v ptislusném formulafi
(v tomto piipad¢ ve tfidé PcForm) [56]. Pokud formulatf obsahuje validni data, ziskané
hodnoty (IP a MAC adresa, nazev pocitace) jsou pomoci form.cleaned_data ulozeny
do novych proménnych. Tyto hodnoty jsou nasledné¢ ulozeny do nové instance tiidy
Workstation apiikazem save se funkce pokusi ulozit instanci tfidy do databaze. Pokud
je uloZeni uspé$né, dojde k pfesmérovani na hlavni stranku s ptehledem registrovanych
pocitaci (pomoci HttpResponseRedirect). V piipadé ze neni proveden pozadavek metodou
POST, je vytvofen prazdny formulaf a vygenerovan pomoci pfislusné Sablony do

prohlizece (viz. Obr. 40).

@csrf_protect
def register(request):

if request.method == "POST":
form = PcForm{request.POST)

if form.is_wvalid():

ip_addr = form.cleaned_datal'ip_address']
hostname = form.cleaned_datal'hostname’]
mac_addr = form.cleaned_data['mac_address']
workstation = Workstation( =mac_addr,
=ip_addr,
=hostname,
="hash_user")
try:

workstation.save()
return HttpResponseRedirect(reverse('wolapp:index'))
except IntegrityError:
form.add_error(None, 'DoSlo k chybé pri registraci PC1')
else:
form = PcForm()

return render(request, ‘wolapp/pc_form.html', {"form"': form, 'edit_mode': False})

Obr. 40 Funkce pro registraci pocitace
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6.7.2 'Wake on LAN a kontrola stavu pocitace

Skript pro odesilani magickych paketd (viz. kapitola 8) byl implementovan do pohledu
wake_pc. Ten piebira argument workstation_1id, coz je identifikator pocitace, kterému
ma byt magicky paket odesldn. Samotny skript pro odeslani magického paketu vsak
pfebird jako argumenty do funkce IP a MAC adresu pocitace. Pomoci API funkce
get _object_or_ 464 pro komunikaci z databazi je ziskan objekt pocitace na zaklad¢
zadanych kritérii (ndzev modelu — Workstation, identifikator pocitate — pR). [57] Poté je
jJiz zavolan samotny skript wake_on_Lan s parametry workstation.ip_address (IP
adresa cilového pocitate) aworkstation.mac_address (MAC adresa cilového
pocitace) pro odeslani magického paketu cilovému pocitaci. Pokud skript vrati hodnotu
True, je dale kontrolovan stav pocitace funkci get_pc_status zaslanim zpravy (Echo
Request) pomoci funkce ping z modulu pythonping (viz. Obr. 41). [58] Funkce ping
ptebira IP adresu cilového pocitace jako povinny parametr. Libovolny parametr timeout
pro pfijeti odpovedi byl nastaven na 7 vtefin, parametr count pro pocet requestli na 4.
Maximalni doba pro pfijeti odpovédi od cilového pocitace je tedy 28 vtefin. To je
z diivodu, Ze po prijeti magického paketu miize pocitac¢i delsi dobu trvat, nez se zapne

a bude schopen po siti odeslat odpovéd’ na ping pozadavek.

def get_pc_status(ip_address, timeout):
response = ping(ip_address, =timeout, =4)
if response.success():
return 1
else:
return O

Obr. 41 Funkce pro kontrolu stavu pocitace
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Aby vsSak uzivatel nemusel potencialné cekat az 28 vtefin a dale mohl interagovat
s aplikaci, je kontrola stavu pocita¢e provadéna v nové vytvoreném vldkné pomoci modulu
threading ve funkci check_selected background. Proces v novém vladkné¢ je

spustén metodou start (viz. Obr. 42).

workstation = get_object_or_4B84(Workstation, =workstation_id)
if wake_on_lan(workstation.ip_address, workstation.mac_address):
thread = threading.Thread( =check_selected_background,
=(pc_1ids, session, results, 7))
thread.start()

Obr. 42 Vytvoteni nového vlakna pro kontrolu stavu pocitace

6.7.3 Ostatni funkce

e index — vypis piehledu vSech registrovanych pocitac¢li uZzivatele, pouzivda API
funkci Workstation.objects.all().filter(user_id=userId)
pro ziskani pocitact na zaklad¢ identifikatoru uzivatele

e edit —uprava informaci o registrovaném pocitaci a uloZeni zmén do databaze

e check_pc —pouze kontrola stavu pocitace bez zaslani magického paketu

e delete_pc - odstranéni pocitace z aplikace (databaze) pomoci funkce delete
na konkrétni instanci pocitace vracenou z databaze na zdklad¢ identifikatoru
pocitace

e check_selected —kontrola stavu vicero zvolenych pocitact

e wake_selected — odeslani magickych paketil zvolenym pocitatim

e delete_selected — odstranéni zvolenych pocitaci pomoci funkce delete

6.8 Sablony

Pro zpracovani a zobrazeni vysledkli z vySe uvedenych funkci v prohlizeci byl vyuzit
systém Sablon, tagl a filtri v Djangu. Byla vytvofena zakladni html Sablona master.html,
kterd obsahuje zakladni rozvrzeni webové stranky. V ostatnich html Sablonach byl
nasledné pouzit Django tag extends (viz. Obr. 43), coZ znamena ze tyto Sablony dédi ze
zakladni Sablony master. Dulezité jsou iznacky {% block content X%} a{%

endblock %} v zakladni Sablon¢ master i v ostatnich Sablonach. V zakladni Sablon¢ tyto
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tagy znamenaji, ze zde bude vlozen obsah zdédéné Sablony. Ve zdédéné Sabloné pak tento

blok oznacuje obsah HTML kdédu, ktery bude do zakladni Sablony vlozen. [59]
{% extends "wolapp/master.html" %}

{% block content %}
<div class="container mt-3">
{% if user_workstation %}

<div class="row my-3">

Obr. 43 Pouziti tagu extends

Pomoci filtrd (dvojité zavorky {{ }}) byly pak zobrazovany udaje o pocitacich v Sabloné
index.html s pouzitim filtru escape k bezpecnému zobrazeni textu v Sabloné, kdy filtr

zabranuje vkladani nebezpe¢ného HTML koédu (viz. Obr. 44).

<hé4>{{ workstation.hostname | escape}}</h&>
<h5>{{ workstation.mac_address | escape}}</h5>

<h5>{{ workstation.ip_address | escape}}</h5>

Obr. 44 Vypis tdaji do Sablony pomoci filtrii

6.9 Popis a vzhled aplikace

6.9.1 Popis

Rozhrani je vytvoreno jako webova aplikace ve frameworku Django na virtudlnim serveru
ve vnitini siti podniku. V horni ¢asti aplikace se nachazi navigace s odkazy na domovskou
stranku s ptehledem registrovanych pocita¢li uzivatele — Domil, registraci pocitate —
Registrace PC, navody pro konfiguraci WoL na cilovém pocita¢i — Navody a obecné
informace o aplikaci — O aplikaci (viz. Obr. 45-1). Na domovské strance je zobrazen
prehled vSech registrovanych pocitact, kdy u kazdého zvlast’ je mozné odeslat magicky
paket — Zapnout, zkontrolovat stav pocitace v siti — Stav, upravit udaje o pocitati —
Upravit, odstranit pocita¢ — Odstranit (viz. Obr. 45-2). Pomoci oranzovych tlacitek —
Oznacit vSe a ZruSit oznacené a zaskrtavacich poli je mozné zvolit vicero pozadovanych

pocita¢li a pomoci ak¢nich tlacitek v horni ¢asti (Zapnout, Stav, Odstranit) provést
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pozadovanou akci (viz. Obr. 45-3). Ve stiedni ¢asti je poté zobrazen aktudlni stav pocitace

vsiti — Aktivni, Neaktivni, Kontrola stavu, a Odeslan pozadavek pro probuzeni

(viz. Obr. 45-4).

@ WAKE ON LAN Domid Registrace PC Mavody = O aplikeaci

I B
Oenadit vie Zrukit canaient O] Illl o 3
Zapnout Stav dstranit 2
iPC I .
racovn
" o O al £ @
18-C-40-32-E4-F5 eaktivni
60000 4 Zapnout Sty Upravit  Odstranit
linux I
94.DE-80-AB-FC-D8 Aletivi O llll ,f ﬁ
? 162 168017 Zapnout Stav Upravit  Odstranit
PC1 1 .
FE-FF.FF-FF-FF-FF Probihd kentrola U llll j ) o
—_ 162 168 0.150 Zapnout Staw Upravit Odstranit
-
D PC2 Odeslén pofadavek pro zapnuti. CJ il II j [i]
DD-DD-D0-D0-00-D0 \
Cekejte prosim...
IIENE 152 168 0.200 i Zapnout Stov Upravit  Odstranit

Obr. 45 Grafické rozhrani — Domovska stranka

6.9.2 Vzhled aplikace

U vzhledu aplikace byla snaha predev§im o jednoduchost a dostupnost s cilem alesponl

V7w

¢astecné manipulovat s aplikaci na $irsi Skale zafizeni s riznymi rozliSenimi.

6.9.3 Boostrap

V aplikaci je pro realizaci uZivatelského prostfedi vyuzity voln€ dostupny framework
Bootstrap 5, ktery vyuziva standartni programovaci jazyky pro vytvafeni webovych
stranek (HTML, CSS, JavaScript) a obsahuje ¢asto pouzivané grafick¢ komponenty. [60]
Diivodem vybéru je jeho rychla apohodlna tvorba responzivnich webovych rozhrani.
V aplikaci je vyuzivan pfedevsim systém Skéalovatelné miizky, ktera je realizovana pomoci
sloupcti zodpovédné za hlavni rozlozeni objektl na strance (viz. Obr. 45). Tento systém je

v aplikaci realizovan za pomoci n¢kolika tiid [61]:
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e .container: Kontejner obalujici obsah stranky. Pfizptisobuje se Sifce obrazovky
a zajist'uje spravné zarovnani sloupct.
e .row: Vytvaii fadek v ramci kontejneru. Radek mize obsahovat nékolik sloupct.
e .col-*: Slouzi k definici sloupce v ramci fadku. Znak * reprezentuje Ciselnou
hodnotu od 1 do 12, kterad urcuje Sitku sloupce. Napiiklad. col-6 vytvoii sloupec
o Sifce 6 sloupcti (polovina Sitky fadku).
V ramci vzhledu je také vyuzito n€kolik tiid, které ovliviiuji zarovnani a usporadani prvki
v ramci miizkového systému (napt. justify-content-start, justify-content-

center atd.) (viz. Obr. 46).

<div class="container mt-3">
<div class="row my-3">
<div class="co0l-12 col-sm-12 col-md-4 col-1lg-4 d-flex
justify-content-lg-start justify-content-center align-items-center">

</div>

Obr. 46 Rozlozeni sloupcii pro zafizeni s riznym rozliSenim
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K vytvoteni vzhledu aplikace byly vSak vyuzity 1ijiné komponenty, které framework
nabizi: nadpisy, tlacitka, upozornéni, modalni okna. Po tvorbé responzivity byl vzhled

aplikace otestovan na mobilnim zafizeni (viz. Obr. 47).

@ WAKE ON LAN

Oznatit vie Zrusit oznaéené

(D |I|| ﬁ

Zapnout Stav Odstranit
: pracovniPC
18-C0-4D-32-E4-F5
— 192.168.0.26
Neaktivni
]
O all
Zapnout Stav
Y -
4 o
Upravit Odstranit
linux
L 94-DE-80-A6-FC-D8
— 192.168.0.17
Neaktivni
]
O |I||

Obr. 47 Vzhled aplikace na mobilu — iPhone 12 Pro
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7 ZABEZPECENI NAVRZENEHO RESENI

Zabezpeceni je jednim zkliCcovych faktori pfi navrhu a provozu systému i webovych
aplikaci. Bezpecnostni opatieni jsou nezbytna k ochrané citlivych dat, udrzeni integrity
systému a minimalizaci rizika atokt. Tato kapitola se zaméfi na hlavni oblasti zabezpeceni

v ramci navrzeného feSeni

7.1 Virtualni stroj

Virtualni stroj poskytuje izolaci a odd€leni mezi hostitelskym systémem a virtualnim
prostfedim, kde bude server poskytujici aplikaci provozovan, ¢imz se minimalizuje riziko
nezadouciho ovlivnéni ostatnich systému a aplikaci (viz. kapitola 3.1). Je také nastaveno
jedine¢né heslo pro pfistup k virtudlnimu stroji. Samotnd aplikace je navic spousténa
s pravy bézného uzivatele bez prav administratora (root). Na virtudlnim stroji vSak neni
dostate¢né nastaveni firewallu v podob&é omezeni pfistupu pouze na potiebné porty,

ochrany pied sitovymi utoky nebo blokovani nezadoucich IP adres.

7.2 Omezeni piistupu — VPN sluzba

Navrzena aplikace je dostupna pouze z vnitini sité¢ podniku. K pfistupu do vnitini sité je
vyuzivana VPN sluzba, ktery zajiStuje zabezpecené a Sifrované spojeni mezi zafizenim
a cilovym virtudlnim serverem uvnitt sit€¢ pro soukromy a bezpecny ptenos dat. [62] VPN
sluzba poskytuje také autentizaci uzivatele, takZe pouze opravnéné osoby maji pfistup

k aplikaci.

7.3 Zabezpeceni webové aplikace

Zabezpeceni aplikace bylo provedeno na zakladé OWASP Top Ten 2021, coz je seznam
deseti nejcastéji vyskytujicich se bezpecnostnich chyb ve webovych aplikacich pro rok
2021. [63] Tyto chyby jsou identifikovany a sledovany komunitou Open Web Application
Security Project (OWASP) aslouzi jako doporuceni pro vyvojaie pii zabezpeCovani
aplikaci. Je vSak tfeba zdlraznit, Ze aplikace byla oSetfena pouze proti nejCastéjSim
chybdm ze seznamu zranitelnosti. Pfipadné zabezpeceni aplikace proti vétSimu mnoZstvi
(idedln¢ proti vSem ze seznamu OWASP Top Ten) mize byt predmétem budouciho

vylepseni aplikace.
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7.3.1 SQL Injection

Jednou z nejcastéjsich bezpecnostnich chyb je moznost injekce SQL kodu, kdy utoénik
muze vlozit nebezpecny SQL dotaz na databazi do vstupnich poli atim provést akci
nad daty uloZzenymi v databazi, coz mize mit za nasledek napi. vymazani ¢i unik dat
z databaze. [64] Pro zabezpeceni proti injekcim je nutné pouzivat parametrizované dotazy
databaze (prepared statements) nebo ORM (Object-Relational Mapping — viz. kapitola
6.1.2.2), ktery framework Django poskytuje aje pouzivan v aplikaci pro manipulaci
s databazovymi daty. Byla také provedena validace a filtrace uzivatelskych vstupl

v registracnim formulafi (viz. kapitola 6.7) pro minimalizaci rizik injek¢nich utok.

7.3.2 Broken Access Control

Zranitelnost fizeného pfistupu (Broken Access Control) se vyskytuje v pfipad¢, ze aplikace
nedodrzuje sprdvné mechanismy aomezeni pfistupu, coz umoziiuje neopravnénym
uzivatelim ziskat pfistup k citlivym informacim, provadét neopravnéné operace nebo
ziskat vy$S§i arovné opravnéni. [65] Je tedy nutné spravné nastavit a otestovat opravnéni
a kontrolu pfistupu k funkcim a datim v aplikaci. Je tfeba zajistit, Ze uZivatelé mohou
manipulovat pouze se svymi registrovanymi pocitaci, aZze jsou zabezpeceny nepiimé

pfistupy k cizim pocitaciim, naptiklad prostfednictvim manipulace s URL adresami.

7.3.2.1 Shibboleth

Shibboleth je autentizacni systém vyuzivan v podnikové siti pro fizeni pfistupu
k chranénym on-line zdrojim. [66] Implementace tohoto systému je pro spravné fungovani
aplikace a pro ochranu proti Broken Access Control nezbytna, aby vicero uZivatel mohlo
oddé€len¢ piistupovat k aplikaci a manipulovat pouze se svymi registrovanymi pocitaci
vramci oddélené relace (session). Principem je ziskat po uspéSné autentizaci udaje
o ptihlaSeném uzivateli, které nasledné budou vyuZity i pro jeho autorizaci pfi manipulaci
s daty v aplikaci. V aplikaci dosud neni Shibboleth implementovan. Implementaci je

potieba provést ve spolupraci s IT spravci podnikové sité.

7.3.3 Sensitive Data Exposure

Aby se zabranilo tniku citlivych dat (Sensitive Data Exposure), je dilezité spravné Sifrovat
data, jako jsou hesla a osobni udaje. Je také dulezité chranit pfenos dat pomoci bezpecného
protokolu HTTPS a vyhnout se ukladani citlivych dat vefejné ptistupnym zpusobem.

Vytvotena aplikace vSak neuklada zadné citlivé idaje v podobé hesel atd. Do databaze jsou
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ukladany pouze udaje bézn€¢ dostupné wuzivateli z vnitini sit€¢  podniku

prostfednictvim informacnich systémt nebo skenovanim site.

7.3.4 Cross-Site Scripting (XSS)

Cross-Site Scripting (XSS) je zranitelnost, kterd umoziuje utocnikovi vlozit nebezpecny
skript (Casto JavaScript) do webové stranky a spustit ho ve webovém prohlizeci uzivatele.
[67] To mlze vést k tniku citlivych informaci a manipulaci s webovym obsahem. Django
nabizi né€kolik mechanisml pro obranu proti XSS, vcetné¢ automatického escapovani
proménnych v HTML Sablonach pomoci filtrii (viz. kapitola 6.9) jako nebo vychoziho
escapovani v kontextu, ktery je Sabloné¢ ptredan. Dulezita je také validace a filtrace

uzivatelského vstupu v registracnim formulafi.

7.3.5 Cross-Site Request Forgery (CSRF)

Cross-Site  Request Forgery (CSRF) je utok, pfi kterém uto¢nik vyuziva divéry
mezi webovou aplikaci a uzivatelem. Utoénik presvédéi uzivatele, aby provedl nezadouci
akci vramci aplikace, napfiklad kliknutim na odkaz nebo odesldnim formuléfe, které
obsahuji zZadosti o provedeni nezddouci akce v aplikaci. [68] Django obsahuje
zabudovanou ochranu proti CSRF utokiim pomoci tzv. CSRF tokenl. Tyto tokeny jsou
generovany a zaclenény do formulafe v aplikaci vlozenim {% csrf_token %}
do formuldfové Sablony, ¢imz je zajiSténo, Ze pii odesilani formulafe je CSRF token
pfitomen a spravné ovéien, aby se zabezpecilo, Ze Zadost byla odeslana z diivéryhodného

zdroje (viz. Obr. 48).

<form 1d="myForm" method="POST">
{% csrf_token %}

Obr. 48 Pouziti CSRF tokenu v registracnim formulafi
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ZAVER
Bakalatskd prace se zaméfila na teoreticky rozbor technologie Wake on LAN (WoL)

a nasledné¢ na praktickou implementaci v podnikovém siti.

V ramci teoretické casti byla podrobnéji popséna technologie WoL vcetné jeji historie,
principu fungovani, hardwarovych pozadavki, nutné konfigurace a limitaci pii snaze jeji
implementace v podnikové siti. Bylo zjisténo, ze konfigurace pocitace pro spravné
fungovani technologie @~ WoL napfic riznymi typy hardwaru v kombinaci
s konkrétnimi typy a verzemi operacnich systému asitovych ovlada¢i neni zcela
jednozna¢na. V ramci konfigurace mohou byt odliSnosti naptfiklad v nazvech funkei,
které je nutné aktivovat, poptipad€ deaktivovat pro spravné fungovani WoL. Byly také
probrany potencialni problémy pii pfenosu magického paketu pro buzeni pocitaci v ramci

stejné site, napfi¢ podsitémi i pies Internet.

V praktické Casti pfinesla analyza pohled na momentalni stav infrastruktury podnikové
sité€. Byla identifikovana sitova architektura vcetné fyzické i logické topologie a planu IP
adres. Pro implementaci technologie Wol byl v podnikové siti nainstalovan
a nakonfigurovan virtualni stroj, ktery plni i¢el webového serveru pro poskytovani weboveé
aplikace. Dale byl v podnikové siti pfipraven a nakonfigurovan testovaci klientsky pocitac,

ktery simuloval pfijem magického paketu.

Na virtudlnim serveru byl nejprve vytvofen samostatny skript pro odesilani magickych
paketl pro buzeni pocitacii, ktery byl nasledné otestovan odeslanim magického paketu
ze serveru na testovaci pocita. Bylo otestovano, Ze magicky paket tspésSné prosel siti
od zdroje k cili. Po testovani skriptu nasledovalo vytvoteni jednoduché webové aplikace
s grafickym rozhranim. Tato aplikace byla vytvofena pomoci aplika¢niho frameworku
Django napsaného v programovacim jazyce Python s vyuzitim SQLite databaze. Aplikace
umoznuje prostfednictvim uzivatelského rozhrani registrovat pocita¢ s naslednou moznosti
odeslat magicky paket na cilovy pocita¢ v siti prostiednictvim vySe zminéného skriptu,
ktery je do aplikace implementovan, atim pocitac zapnout. Aplikace je vSak stale
v testovacim prostiedi. Chybi implementace autentizacniho systému Shibboleth
pro oddéleni vicero uzivatelskych relaci a pro autorizaci operaci v aplikaci. Implementaci

systému je nutno provést po konzultaci a ve spolupréci s IT spravci sité.
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Zavérecna kapitola prace byla vénovana zabezpeceni navrzeného feseni. Byly diskutovany
mozné bezpecnostni hrozby a provedena opatieni pro minimalizaci rizik. Diraz byl kladen

predevsim na zabezpeceni navrzené webové aplikace.

V ramci budouciho vyvoje, ktery se tykd nasazeni webové aplikace do produkéniho
prostfedi podnikové sité, je nutné implementovat autentizacni systém Shibboleth a zvazit
dal$i robustnéj$i bezpecnostni opatfeni jak virtualniho serveru, tak samotné webové
aplikace. Déle je mozné zlepsit uZivatelské rozhrani aplikace a implementovat pokrocilejsi
funkce pro spravu a monitorovani buzeni pocitaci. To mize v ramci aplikace zahrnovat
napiiklad moznost vytvoreni ulohy, kterd automaticky zapne pocita¢ uzivatele v konkrétni

pozadovany den a Cas.

Celkové Ize konstatovat, Ze implementace WoL v podnikové lokalni siti v ramci
testovaciho prostiedi byla uspésné provedena a vytvoiené feSeni umoziuje centralizované
buzeni pocitacti v siti prostfednictvim grafického rozhrani. Prace pfinesla vyhody
pro podnikové prostiedi, kde je dualezit¢ minimalizovat spotiebu energie a zajiStovat
efektivni spravu pocitacii. Implementace piinasi vyhody ipro IT spravce sité. V mnoha
podnicich je bézné vyuzivan systém spravy koncovych stanic, jako je System Center
Configuration Manager (SCCM), ktery umoziuje centralizované fizeni buzeni pocitacu.
S implementaci webové aplikace s grafickym rozhranim maji sami uzivatelé moZnost
probudit sviij pocitac, bez nutnosti zadat o tuto akci ptimo IT spravce, coz uzivatelim dava
vetsi flexibilitu a nezdvislost. IT spravci se naopak nemusi o buzeni pocitact v ptipadé
potieby uZivatell starat. UZivatelé s dostate¢nymi znalostmi a opravnénim mohou dokonce
sami nakonfigurovat svilij pocitac v siti pro spravné fungovani technologie WoL. Webova
aplikace poskytuje podrobné navody, jak tuto konfiguraci provést. V piipade, Zze sam
uzivatel neni schopen tuto konfiguraci provést, stdle existuje moznost, ze IT spravci
provedou potfebné nastaveni pomoci SCCM. Timto tedy lze alesponl ¢astecné snizit zatéz
IT oddéleni a zaroven zvysit produktivitu uzivatelii. Pouzivani funkce WoL navic snizuje
celkovou spotiebu energie v podnicich a zmirfiuje opotiebeni hardwaru, protoze odpada
nutnost permanentné zapnutého pocitace pro moznost kdykoliv pocita¢ vzdalené

spravovat.
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