Příloha k protokolu o SZZ č.


         Student/diplomant: Bc. Radka Braunerová, DiS.
Vysoká škola :
Univerzita Tomáše Bati ve Zlíně

Fakulta:            Fakulta aplikované informatiky
    





Ústav:






Aprobace 





Datum odevzdání posudku :



Recenzent *)
Ing. Pavel Rosman, Ph.D.







Diplomové práce  








Vedoucí *)

Posudek DIPLOMOVÉ práce

Implementace a provoz zabezpečeného internetového portálu
téma

Celkové hodnocení práce:

Předložená diplomová práce se zabývá návrhem implementace a realizace zabezpečeného internetového portálu s důrazem na informační bezpečnost. Hlavním cílem diplomové práce byla analýza dostupných technologií moderního webového portálu, následná volba optimálního řešení s běžnými službami s ohledem na bezpečnost a dostupnost. Úkolem byl návrh projektu moderního internetového portálu a následné implementace s uvedením konkrétních kroků postupu realizace, vypracování dokumentace a vyhodnocením výsledků.
Východiska DP jsou zpracována v teoretické části práce. Diplomantka uvádí základní informace, pravidla a zásady tvorby webových aplikací. Dále se zabývá obsahovými a formálními aspekty tvorby webových stránek a uvádí nejznámější nástroje a technologie pro jejich efektivní tvorbu. Navazuje kapitola o bezpečnosti, vymezující základní typy a strukturu útoků, směřujících k proniknutí do prostředí aplikací. Následně vymezuje Redakční systém z pohledu využití jednotlivých stavebních prvků a požadavků na provoz. Teoretickou část zakončuje shrnutí. Analýza struktury portálu evropské nevládní organizace pro bezpečnost EAS (http://www.eas.utb.cz) tvoří náplň druhé, praktické části diplomové práce.
Diplomantka, z mého pohledu poněkud stručně, zkoumá použití stávajících technologií včetně grafického řešení portálu EAS. Formuluje výchozí podmínky pro návrh nového portálu s cílem odstranit zjištěné nedostatky. Na základě specifikace požadavků následně zkoumá a porovnává vybrané redakční systémy (RS). Shrnutí poznatků slouží jako východisko návrhu implementace informačních technologií, vedoucích k realizaci webových stránek portálu EAS s využitím možností RS Joomla! (kap. 6). Významnou součást tvoří vzájemné porovnání vybraných RS ve formě excelovské tabulky, a to na základě váhového ohodnocení jednotlivých kritérií. Výsledné hodnocení je provedeno v kap. 5.2.2. V závěru diplomantka formuluje návrh metodiky řešení uvedení webového portálu EAS do praxe, konkretizuje postup implementace jednotlivých prvků, včetně instalace potřebných komponent (tab.5). Závěrečná část DP je uzavřena návrhem jednoduché dokumentace a popisem testováním uživatelské části nového portálu s grafickým vyjádřením testovacích scénářů.

K předložené práci mám následující obsahové i formální připomínky. V úvodu DP jsem postrádal informaci o postupu práce a metodách, jakými hodlá diplomantka postupovat. Úvodní kapitola měla být více rozvedena z pohledu využití webu a jeho služeb, významu portálů dnes, rozvedení skriptovacích jazyků i používaných technologií. Chybí zde definice důležitých pojmů, úloha a význam informační bezpečnosti, přehled platné právní úpravy ve světě i v ČR, aktuální hrozby a rizika informační bezpečnosti. Vcelku příznivý dojem kazí řada formálních nedostatků: poněkud neobratné vyjadřování (stáhnutí – stažení), někde časová návaznost (6.4 „…byla provedena řada testů“), a následně 6.4.1 „testy budou provedeny“ (s. 64). Rovněž jsem postrádal zdůraznění a definice některých důležitých pojmů (autentizace, applet, plugin, skripty). Práce obsahuje řadu nevysvětlených zkratek (s. 11, 19, 21, 37); v textu, u obrázků a tabulek jsem postrádal citace použitých zdrojů.
Argumentace diplomantky mohla být přesvědčivější zdůrazněním skutečností zjištěných analýzou. Hodnocení jednotlivých RS je dosti obecné, málo konkrétní a poměrně stručné, autorka zdůvodňuje výběr (zdroj 8), ale pouze jako jeden z možných pohledů. Charakteristiky RS jsou opět bez uvedení použitého zdroje. Práci by velmi prospěla citace použitých tvrzení uvedením použitých zdrojů včetně grafického vyjádření shromážděných poznatků (printscreen jednotlivých RS). Argumentace diplomantky v praktické části, mohla být přesvědčivější, např. jednotlivé kroky implementace lépe zdokumentovat graficky. Zde mi chybělo více argumentů, tvrzení autorky DP„…o značné časové náročnosti … a tudíž že se nepodařilo zjistit výsledek“ nesvědčí o svědomitém přístupu diplomantky ke splnění zadaných úkolů. Výsledkem jsou nejednoznačná tvrzení, možná by práci prospěla i opora – zjištění názorů odborníků. V závěrečné části jsem postrádal více konkrétnosti, včetně vyhodnocení úspěšnosti projektu, vyplývající z bodu č. 5 Zásad pro vypracování. Doporučoval bych vyhodnocení účinnosti návrhu implementace konkrétního RS včetně porovnání a vyhodnocení výsledků (graficky či v tabulce) pomocí dalších analytických metod.
Diplomová práce má vcelku dobrou grafickou úpravu, logickou návaznost, stylistickou i odbornou úroveň. Jako přínosné oceňuji snahu a vůli diplomantky nalézt vlastní realizovatelné řešení. Na základě celkového posouzení diplomové práce konstatuji, že předložená diplomová práce stanovené úkoly a požadavky, vyplývající ze zásad pro její vypracování, s výše uvedenými výhradami, splňuje.
Otázky k obhajobě diplomové práce:

1. Zdůvodněte hlavní kroky projektu implementace zabezpečeného internetového portálu. Vyhodnoťte úspěšnost projektu a definujte jeho silná a slabá místa!

2. Uveďte nejtypičtější způsoby útoků, směřujících k proniknutí do stávajícího prostředí webových portálů. Které hlavní právní normy, dotýkající se problematiky ochrany informací v ČR, tuto oblast legislativně upravují?

Návrh na klasifikaci diplomové práce:
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