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ABSTRAKT

Tato préaca sa venuje zdkladnej matematickej teorii, ktora stoji za modernymi krypto-
grafickymi systémami a Sifrovacimi algoritmami. V prvej ¢asti sa zameriava na teériu
¢isel, kde su predstavené zakladné koncepty ako delitelnost, prvocisla, kongruencie,
modularna aritmetika a dalsie. Obsahuje aj implementécie niektorych algoritmov v
jazyku Python. Druhé cast sa zaobera jednosmernymi funkciami, ich vlastnostami a
vyuzitim v oblasti kryptografie. Nasledné kapitoly st venované konkrétnym kryptosys-

témom Diffie-Hellman a RSA a ich nazornym vypoctom.

Klicova slova: Teoria ¢isel, Prvocisla, Modularna aritmetika, Kongruencie, Jednosmerné
funkcie, Kryptografia, Diffie-Hellman, RSA.

ABSTRACT

This thesis focuses on the fundamental mathematical theory behind modern cryptogra-
phic systems and encryption algorithms. The first part centers around number theory,
introducing fundamental concepts such as divisibility, prime numbers, congruences,
modular arithmetic, and more. It also includes implementations of some algorithms
in Python. The second part addresses one-way functions, their properties, and their
application in the field of cryptography. Subsequent chapters are dedicated to specific

cryptosystems - Diffie-Hellman and RSA and their illustrative calculations.

Keywords: Number theory, Prime numbers, Modular arithmetic, Congruences, One-

way functions, Cryptography, Diffie-Hellman, RSA.
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UVOD

V sucasnej digitalnej dobe sa bezpecnost stava jednou z najdolezitejsich tém. Z tohto
dovodu sa kryptografia stala neoddelitelnou suc¢astou modernych informaénych systé-
mov, poskytujic bezpecnost a dévernost komunikécie. Tato disciplina, aj ked na prvy
pohlad vyrazne technologicka, je v skutocnosti hlboko zakorenené v matematike. Je to
matematika, ktord poskytuje pevny zaklad pre konstrukciu kryptografickych algorit-

mov a systémov.

Tato praca sa ponara do matematiky stojacej za Sifrovacimi algoritmami a krypto-
grafickymi systémami a skima, ako abstraktné matematické koncepty, predovsetkym z
oblasti teorie ¢isel, nachadzaju svoje uplatnenie v praxi. Cielom je vytvorit most medzi
matematickym zékladom a jeho praktickym vyuZzitim, teda ukazat, ako vlastnosti ¢isel
umoziuju zvysit bezpecnost v digitalnom svete.

Teoria cisel, neoddelitelna sucast matematiky, je kIti¢ovym pilierom tejto préace, kde
sa Citatelovi predstavuju zakladné matematické koncepty, ako su delitelnost, prvocisla,
kongruencie, modularna aritmetika a mnoho d’alsich. Tato sekcia nie je iba teoretickym
exkurzom, ale predstavuje aj mnoZstvo konkrétnych prikladov a tloh, ktoré ¢itatelovi
pomdzu lepsie pochopit a vstrebavat matematické principy. V kapitole sa najdu aj
ukazky implementacie niektorych algoritmov teorie ¢isel v programovacom jazyku Py-
thon.

Dalgia cast prace je zamerana na jednosmerné funkcie. Tieto funkcie su klucové v
modernych Sifrovacich algoritmoch a systémoch s verejnymi klacémi. Tato préaca sa

zameriava na ich vlastnosti a ich rozmanité vyuzitie v komercnej bezpec¢nosti.

Tretia kapitola prace sa venuje protokolu Diffie-Hellman, ktory je zékladom mnohych
modernych kryptosystémov a je dolezitym stavebnym kamenom v kryptografii. Pred-
stavuje kli¢ovi metddu zabezpecenia komunikacie medzi dvoma stranami bez potreby
predchadzajicej bezpecnej vymeny klacov. Tato kapitola poskytuje podrobné vysvet-
lenie mechanizmu tohto protokolu, vysvetluje jeho matematické zéklady a nazorne de-
monstruje pouzitie jednosmernej funkcie zalozenej na probléme diskrétneho logaritmu.
Stucasne sa venuje aj utokom, ktorym je tento systém vystaveny, ako napriklad ttoku
typu "man in the middle"a utoku na malé podgrupy. V zavere kapitoly je naznacené,

ako zvysit bezpecnost protokolu vyberom vhodnych prvocisel.

Stvrta kapitola je venovana RSA, najznamejsiemu a Siroko pouzivanému kryptosystému
s verejnym klac¢om. Této kapitola poskytuje nézornt ukazku pouZitia jednosmerne;
funkcie zalozZenej na probléme faktorizacie, na ktorej je tento systém zalozeny. Stcasne
sa venuje aj bezpec¢nostnym aspektom RSA a diskutuje o jeho budicnosti v kontexte

rychleho rozvoja kvantovych pocitacov.
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V celej praci je pouzité mnozstvo prikladov a ilustracii s ciefom ¢o najviac zjednodusit
a zobrazovat matematické koncepty a teorie. Cielom je, aby tieto koncepty boli zrozu-
mitelné a pristupné nielen pre odbornikov v oblasti matematiky a kryptografie, ale aj

pre Sirsiu verejnost so zaujmom o tieto témy.



UTB ve Zliné, Fakulta aplikované informatiky 9

1 TEORIA CISEL V KRYPTOGRAFII

Tedria ¢isel je odvetvie matematiky, ktoré skiima vlastnosti a vztahy medzi celymi ¢is-
lami. V kontexte kryptografie nam teoria ¢isel poskytuje kli¢ové nastroje a poznatky,
ktoré umoznuju navrhovat a analyzovat Sifrovacie algoritmy a protokoly. Této oblast
je zékladom pre velké mnozZstvo Sifrovacich metod, vratane asymetrickych kryptosys-
témov, ako je RSA, kryptografickych protokolov zaloZzenych na eliptickych krivkach a
dalgich bezpe¢nostnych technologii.

Prva kapitola je zamerana na zakladné pojmy a principy teodrie ¢isel, ktoré st dolezité
pre pochopenie ich tlohy v kryptografii. Popisuje celo¢iselné delenie, najvacsi spo-
lo¢ny delitel, Euklidov algoritmus, a zaklady modularnej aritmetiky. f)alej prechadza
ku matematickym konceptom, ktoré su priamo vyuzivane v kryptografii, ako prvocisla,
Eulerova funkcia, mala Fermatova veta, rieSenie kongruencii, problém diskrétneho lo-

garitmu a iné.

1.1 Delitel'nost. Najviacsi spoloény delitel

Operacia delenia celého ¢isla celym ¢islom produkuje podiel a zvySok. Praca so zvyskom
vedie k vel'mi doleZitej ¢asti matematiky pre kryptografiu, moduléarnej aritmetike. Preto

mé vyznam venovat sa vlastnostiam delitel nosti.

Definicia 1.1. Nech a a b st celé ¢isla a b # 0. Hovorime, ze b deli a, alebo Ze a je
delitelné b, ak existuje celé ¢islo ¢ také, ze a = be. Piseme b | a, aby sme oznadili, ze b

deli a. Ak b nedeli a, potom piseme b 1 a.

Priklad 1.1. Plati 748 | 712844, pretoze plati 712844 = 748 - 953. Plati 256 1 27277,
pretoze ak delime 27277 ¢islom 256 dostaneme zvySok 141, tzn. 27277 = 256-106+ 141,
takze 27277 nie je presny nasobok ¢isla 256. A

Nasledujuca veta popisuje zakladné vlastnosti delitelnosti. Dékazy mozu byt najdené
v [1].

Veta 1.1. Pre Tubovolné a, b, c € Z plati
(a) Akal|baalc takal (b+c)
(b) Ak a | b, tak a | be pre vSetky ¢
(¢c) Aka|bab|c taka|c

Veta 1.2. Nech a je celé ¢islo a d je celé kladné ¢islo. Potom existuji jedine¢né celé

¢isla k a r, pricom 0 < r < d, také, ze a = dk + r.
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Na zaklade Vety 1.2 je mozné definovat operator pre zvysok - modulo:

r =a mod d

Definicia 1.2. Spolo¢ny delitel dvoch kladnych celych ¢isel a a b je kladné celé ¢islo
d také, ze plati d | a a d | b.

Definicia 1.3. Nech a a b st celé ¢isla, potom najvacsi spoloény delitel NSD(a,b) je
najvacsie celé ¢islo d, ktorym sa daju vydelit ¢isla a a b bez zvysku a teda plati

NSD(a,b) =max{deN:d|aANd]|b}

Najvacsi spolocny delitel je velmi délezity koncept vyuZivany v kryptografickych sys-
témoch. Existuje mnoho postupov a algoritmov pre vypocet NSD.

Pre vypocet NSD(a,b) sa v praxi pouziva Euklidov algoritmus. Jedna sa o opako-

vané delenie so zvyskom a rekurzivna verzia sa da formalne zapisat takto:

a, ak b =10
NSD(b,a mod b), ak b#0

NSD(a, b) =

Nasleduje pseudokoéd Euklidovho algoritmu:

Algoritmus 1 Euklidov Algoritmus

Vstup: nezaporné celé ¢isla a, b
Vystup: najvacsi spolo¢ny delitel ¢isel a a b
funkcia NSD(a, b)

ak b = 0 potom > zakladna podmienka
vrat a
else

vrat NSD(b, a mod b)

Priklad 1.2. Vypocet najvicsieho spolo¢ného delitela ¢isel 1314 a 288:

Zacneme tym, ze vacsie ¢islo 1314 vydelime mensim ¢islom 288 a zapiSeme kvocient a

zvySok:

1314 = 288 = 4 so zvyskom 162

Potom vydelime delitela z predchadzajtceho kroku 288 zvyskom 162 a opét zapiSeme

kvocient a zvysok:

288 + 162 = 1 so zvyskom 126
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Takto pokrac¢ujeme v deleni predchadzajuceho delitela predchadzajiacim zvyskom, az
kym zvySok nie je nula. V tomto bode je predchadzajici delitel najvacsi spolo¢ny

delitel pévodnych dvoch ¢isel. Takymto sposobom pokracujeme:

162 + 126 = 1 so zvyskom 36
126 =+ 36 = 3 so zvyskom 18
36 + 18 = 2 bez zvysku

KedZe zvysok je teraz nula, kon¢ime. Predchédzajuici delitel 18 je najvacsi spolo¢ny
delitel 1314 a 288.

NSD(1314,288) = 18
A

Priklad 1.3. Predchédzajuci priklad teraz vypocitame trochu inym sposobom, a to

pomocou funkcie NSD(a,b):

NSD(1314, 288)

NSD(288,1314 mod 288) = NSD(288,162)
NSD(162,288 mod 162) = NSD(162, 126)
NSD(126,162 mod 126) = NSD(126,36)
NSD(36,126 mod 36) = N.SD(36, 18)
NSD(18,36 mod 18) = NSD(18,0)

Druhy parameter je rovny 0 a funkcia vracia prvy parameter ako vysledok

NSD(1314,288) = 18

Funkciu mozeme prepisat do jazyka Python nésledovne:

Koéd 1.1 (Priloha 1).
def NSD(a, b):
if b == 0:
return a

else:



UTB ve Zliné, Fakulta aplikované informatiky 12

return NSD(b, a % b)

Definicia 1.4. Dve celé ¢isla a a b st sidelitel'né, ak NSD(a,b) > 1, t.j. ak existuje
d € 7 také, ze a = kd a b = ld pre niektoré k,[ € Z.

Dve celé ¢isla a a b st nesudelitel'né, ak neexistuje ziadne celé ¢islo d > 1, ktoré by

delilo obe ¢isla bez zvysku, t.j. ak pre kazdé d € Z plati, ze d nedeli ani a, ani b.

1.2 Vlastnosti prvocisel

Stadium vlastnosti prvocisel je dolezita cast diskrétnej matematiky. Prvocisla hraja vy-
znamnu ulohu v poéitacovej bezpecnosti, kedZe dnesné najpouzivanejsie kryptografické

systémy su zalozené na prvocislach.

Definicia 1.5. Celé ¢islo p sa nazyva prvocislo, ak p > 2 a ak jediné kladné celé ¢isla,

ktoré delia p, st 1 a p.

Napriklad ¢islo 2 je prvocislo, pretoZe je delitelné len ¢islami 1 a 2. Podobne ¢&islo 5 je
prvocislo, pretoze je delitelné len ¢islami 1 a 5. Cislo 6 vsak nie je prvocislo, pretoze je

delitelné ¢islami 1, 2, 3 a 6.

Veta 1.3. Nech n je kladné celé ¢islo vicsie ako 1 a d je najmensi delitel ¢isla n, ktory

je vacsi ako 1. Potom d je prvocislo.

Doékaz. Predpokladajme, Ze d nie je prvocislo. Potom existuje delitel a ¢isla d taky, ze
1 < a < d. Pretoze d je delitel ¢isla n, plati n = d - k pre nejaké celé ¢islo k. Potom
mozeme zapisat n ako:

n=(a-b) -k kdeb=2

Kedze 1 < a < d, potom a je delitelom ¢&isla n, ktory je mensi nez d. To je v8ak v

rozpore s predpokladom, Ze d je najmensi delitel ¢isla n vacsi ako 1. Z toho vyplyva, Ze

predpoklad o tom, Ze d nie je prvocislo je nepravdivy. Preto musi byt d prvocislo. [

Dolezitou vlastnostou prvoéisel je, Ze ich existuje nekoneéne vela. Toto tvrdenie dokéazal
Euklides v roku 300 pred n.l., ked bol profesorom v Alexandrii. Tento tispech moZno
povaZzovat za zaciatok abstraktnej tedrie prvocisel, ako je spomenuté v |2]. Slavny dokaz

nasledujicej vety je Euklidovym dielom.

Veta 1.4 (Euklides). Prvocisel existuje nekonecéne vela.

Doékaz. Predpokladajme, Ze existuje koneény pocet prvocisel a oznac¢ime ich py, po, . . ., pg,
kde k je pocet prvocisel. Definujeme ¢islo n = p1ps ... pr + 1, ¢o je sucin vsetkych pr-
vocisel plus jedna. Uvazujme delitela d > 1. Podla Vety 1.3 je d prvocislo a d | n Teraz

n nemoze byt delitelné Zziadnym z prvocisel 2 az p, pretoze kazdé takéto delenie vrati
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zvysok 1. Predpokladali sme, Ze 2 az p tvoria vSetky prvocisla, ale d je prvocislo a nie
je v zozname. To je v rozpore s predpokladom, Ze zoznam obsahuje vsetky prvocisla a

preto je prvocisel nekonecne vela. O

Definicia 1.6. Nech x € N a = > 1, potom prvociselny rozklad je kazdy zapis,
ktory splhuje:

M1 m2 Mp
¢ r=p ‘P2 Py
e k.my,ma,...,my €L
® Dy, ...,Dpx SU prvocisla

Prvociselny rozklad znamy ako faktorizacia znamenéa jednoznacne rozlozit kladné celé
¢islo na sucin prvocisel. To znamené, ze kazdé zlozené ¢islo je mozné vyjadrit ako stic¢in
prvocisel a pre kazdé ¢islo st prvocisla vo faktorizacii az na poradie jedine¢né. Toto
tvrdenie je dokézané v [3]|. Napriklad ¢islo 30 méZeme rozlozit ako 2 -3 -5 | a to je
jediny sposob, ako vyjadrit ¢islo 30 ako sucin prvocisel.

Funkcia faktorizacia(n) je navrhnuta tak, aby rozlozila dané celé ¢islo n na jeho
prvociselné faktory. Toto je zakladny algoritmus prvociselnej faktorizacie, ktory pracuje

tak, Ze postupne skusa delitelnost ¢isla n ¢islami zacinajucimi od 2.

Kod 1.2 (Priloha 1).
def faktorizacia(n):
i=2
faktory = []
while 1 * i <= n:
if n % i:
# Ak je n nedelitelné i, zvySime i o 1
i+=1
else:
# Ak je n delitelné i, vydelime n i
# a pridame i do zoznamu faktorov
n//=1
faktory.append (i)
if n > 1:
# Ak zostane n vaclSie ako 1, pridame ho ako dalsi faktor
faktory.append(n)

return faktory

Priklad 1.4. Priebeh funkcie faktorizacia(n) pre n = 315 je takyto:
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Zacneme s i = 2, ale 315 nie je delitelné 2, takze i = 3.

315 je delitelné 3, takze pridame 3 do zoznamu a 315/3 = 105.
105 je delitelné 3, takze priddme 3 do zoznamu a 105/3 = 35.
35 nie je delitelné 3 ani 4, takze i = 5.

35 je delitelné 5, takze pridame 5 do zoznamu a 35/5 = 7.

7 je prvocislo, priddme ho do zoznamu a skonc¢ime.

Vysledok je [3, 3, 5, 7], ktoré su prvociselné faktory ¢isla 315. A
1.3 Generovanie prvocisel

Pre filtrovanie prvocisel v ur¢itom intervale je dolezité poznamenat, Ze neexistuje jed-
noduchy a efektivny vzorec. Zda sa, ze prvocisla sa vyskytuji pomerne ndhodne. Exis-
tuji rézne metody, ktoré dokazu zistit, ¢i je ¢islo prvocislo, tie vsak vyzaduji znacéné
vypoctové zdroje, najmé pri analyze velkych ¢&isel.

Eratosthenov sito

Eratosthenov sito je jednym z najstarsich a najjednoduchsich spésobov generovania pr-
vocisel. Tento algoritmus bol navrhnuty starovekym gréckym matematikom Eratosthe-
nom z Cyrene. Algoritmus Eratosthenovo sito je zaloZzeny na postupnom eliminovani

nasobkov prvocisel, ¢im zostant iba prvoéisla samotné [4].

Predpokladédme, Ze chceme generovat prvocisla mensie alebo rovné n. Postup je nasle-

dovny:

e Vytvorime zoznam ¢isel od 2 po n.

e Najmensie ¢islo v zozname je oznacené ako prvocislo p.

e Niésledne st oznacené ako zlozené ¢isla vSetky nasobky cisla p.
e Postup sa opakuje pre dalSie neoznacené ¢isla v zozname.

e Po prejdeni celého zoznamu zostavaju iba prvocisla.

Kod 1.3 (Priloha 1).
def eratosthenovo_sito(n):
prvocislo = [True] * (n + 1)
p =2
while p * p <= n:
if prvocislo[p] == True:
# OznaCime vSetky nésobky Cisla p ako zloZené Cisla

for i in range(p * p, n + 1, p):
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prvocislo[i] = False
p+=1
# Vyberieme iba prvocisla z pola prvocislo
prvocisla = [p for p in range(2, n) if prvocislo[p]]
return prvocisla

Priklad 1.5. Chceme najst vSetky prvocisla mensie ako 25.

Vytvorime si zoznam ¢isel
{2,3,4,5,6,7,8,9,10,11, 12,13, 14, 15,16, 17, 18,19, 20, 21, 22, 23, 24, 25}

Zacneme s prvocislom 2 a oznac¢ime ho ako prvoéislo.

Vyskrtneme zo zoznamu vsetky jeho nasobky a v zozname zostani ¢isla:

{2,3,5,7,9,11,13,15,17,19, 21,23, 25}

Najdeme dalsie najmensie prvocislo v zozname a opakujeme krok 3, teda vySkrtneme
vSetky jeho nasobky. V naSom pripade dalsim prvocislom je ¢islo 3, ktoré zostane v

zozname a jeho nasobky vymazeme:

{2,3,5,7,11,13,17,19, 23,25}

Pokracujeme, kym nevyskrtneme vSetky nasobky vSetkych prvocisel mensich ako n. V

nasom pripade zostanti v zozname len prvocisla

{2,3,5,7,11,13,17, 19,23}

Tymto spésobom sme tspesne pouzili Eratosthenovo sito na najdenie vSetkych prvo-

¢isel mensich ako 25. A

Eratosthenovo sito je algoritmus efektivny iba na generovanie malych prvocisel, avsak
aj ten sa vyuZiva v kryptografii v kombinacii s dalsimi metdédami.

Pravdepodobnostné testy prvociselnosti zahinaji metody, ktoré s vysokou prav-
depodobnostou urcuju, ¢i je ¢islo prvoc¢islom alebo nie. Tieto testy nie st tplne presné,
ale s dostatoénym poc¢tom opakovani testov médzeme dosiahnut velmi vysoku droven

istoty. Priklady pravdepodobnostnych testov prvociselnosti zahihaji Fermatov test

alebo Miller-Rabinov test [5].

Deterministické testy prvociselnosti Na rozdiel od pravdepodobnostnych testov,
deterministické testy prvociselnosti poskytujia 100% istotu, Zze dané ¢islo je prvocislom
alebo nie. Medzi tieto testy patri AKS (Agrawal-Kayal-Saxena) test[5].
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1.4 Kongruencia

Carl Friedrich Gauss bol vyznamny nemecky matematik a fyzik, ktory sa narodil 30.
aprila 1777 a zomrel 23. februara 1855. Venoval sa mnohym oblastiam matematiky
a vedy, ako sa piSe v [6]. Mimo iné vytvoril zaklady modernej teorie ¢isel a zaviedol

pojem kongruencie. Je to analdgia k rovnosti v klasickej aritmetike.

Definicia 1.7. Nech a a b st celé ¢isla a m je kladné celé ¢islo, potom a je kongruentné
s b modulo m, prave vtedy, ked a — b je delitelné m. Hovorime, ze a = b (mod m) je
kongruencia a 7ze m je jej modul. Ak a a b nie si kongruentné modulo m, piSeme
a #Zb (mod m).

Nasledujuce tvrdenia su ekvivalentné:
e a=b (mod m)
e a mod m = b mod m
e m|(a—b)
e a =0b-+ km, kde k je celé cislo
Priklad 1.6.
(a) Plati, ze 13 = 8 (mod 5), pretoze 5 | (13 — 8)

(b) Plati, ze 18 # 15 (mod 6), pretoze 6 1 (18 — 15)
A

Definicia 1.8. Mnozinu v8etkych celych ¢isel b, ktoré su kongruentné ¢islu a modulo

m nazgyvame triedu kongruencie a zapisuje ju ako:

[al,, ={b€Z|b=amodm}
1.5 Modularna aritmetika

Modularna aritmetika je odvetvie matematiky, ktoré sa zaobera celymi ¢islami a ich
zvyskami pri deleni pevnym kladnym celym ¢islom nazyvanym modul. Modulérna arit-
metika je obzvlast uzitoéné pri rieSeni problémov, ktoré zahfhaju periodicitu alebo
opakovanie. V modularnej aritmetike vykonavame aritmetické operacie na triedach
kongruencii, nie na samotnych celych ¢islach. To znamené, Ze sa zaoberame len konec-
nou mnozinou ¢isel. Modularna aritmetika ma Siroké uplatnenie v informatike, najma

v oblastiach ako je hashovanie, detekcia chyb a Sifrovanie.
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Operacie modularnej aritmetiky st na prvy pohlad velmi podobné od klasickej arit-

metiky, zavadza vS8ak niekolko novych pojmov.

Ked vykonavame s¢itanie, od¢itanie alebo nasobenie v modulérnej aritmetike, jedno-
ducho vykoname operaciu ako v klasickej aritmetike, ale navyse vypoc¢itame vysledok

modulo danym modulom.

Platia nasledovné vztahy [1]:

® a+,b=(a+0b) modm = [(amod m)+ (b mod m)] mod m
e a—,, b= (a—0b) mod m=[(a mod m)— (b mod m)] mod m
® 4, b= (a-b) modm = [(a mod m) - (bmodm)] modm
Priklad 1.7.
(a) (23 +48) mod 11 = [(23 mod 11) + (48 mod 11)] mod 11 = (1 +4) mod 11 = 5
(b) (19 —26) mod 9 = [(19 mod 9) — (26 mod 9)] mod 9 = (1 — 8) mod 9 = 2

(¢) (17-31) mod 7 = [(17 mod 7) - (31 mod 7)] mod 7 = (3-3) mod 7 = 2
A

V modularnej aritmetike neexistuje analogicka vlastnost pre delenie. Pri pokuse vypo-
¢itat (8 +4) mod 7, z analdgie vychadza, ze vysledok je 2, ale vyraz ((8 mod 7) + (2
mod 7)) mod 7, t.j. 1/2 mod 7 nedava zmysel, pretoze 1/2 nepatri do oboru hodnot, v

ktorom pracujeme.

1.6 Modularne umocnovanie

V kryptografii je dolezité efektivne vypocitavat hodnotu " (mod m), kde b, n a m
su velké cisla. Nie je praktické najprv vypocitat b" a potom najst zvySok po deleni
m, pretoze b™ bude obrovské ¢islo. Preto st v praxi vyuzivané efektivnejsie metdédy na

modularne umociniovanie [7|. Jednou z tychto metdd je bindrne umocinovanie .

Zakladna myslienka binarneho umocnovania spoc¢iva v rozklade exponentu n na bindrnu
reprezentaciu a nasledne v opakovanom nésobeni a umocnovani zédkladu 6. Binarna re-
prezentacia exponentu n = (ax_1 . ..ajap)2 ndm umozni rozdelit problém umochovania
na niekol'ko Casti:

bn — bak,1-2k’1+...+a1-2+ao — bak,1-2k’1 . ba1-2 A bao
Z toho vyplyva, Ze na vypocet hodnoty b" potrebujeme iba ziskat hodnoty b, b2, b*, b,

.., b*". Ked mame tieto hodnoty, vynasobime ¢leny b v tomto zozname, kde a; = 1.
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Priklad 1.8. Uréime z = 3'° mod 13 pomocou bindrneho umociiovania.

Konvertujeme exponent 10 do binarnej sustavy: 10 = (1010),

Postupne vypoé¢itame mocniny ¢isla 3 (mod 13):

3! (mod 13) =
3 (mod 13) =
3* (mod 13) =3
3* (mod 13) =9

Vysledok je stucin vSetkych mocnin ¢isla 3, ktoré sme vypocitali a vynasobili na ¢iselnej

hodnote jednotlivych binarnych ¢islic exponentu:

r=9-9 (mod 13)=3

A

Pre efektivitu, po vynésobeni kazdym ¢lenom, zredukujeme vysledok modulo m. Tymto

ziskame algoritmus na bindrne umochovanie[1].

Algoritmus 2 Binarne umociovanie

funkcia BINARNEUMOCNOVANIE(b, n, m)

for i < 0 to k — 1 opakuj

x < (z - mocnina) mod m

mocnina < (mocnina - mocnina) mod m

1:

2 <1

3 mocnina < b mod m
4

5: ak a; = 1 potom
6

7

8 vrat ©

> X sa rovna b"” mod m

Tento pseudokod reprezentuje binarne umocnovanie v modularnej aritmetike, kde b je

zéklad, n je exponent v binarnej forme n = (ay_1 ...a1a9)2 a m je modul. Algoritmus

inicializuje premenni x na hodnotu 1 a premennt mocnina na hodnotu b mod m.

Nasledne sa pouzije cyklus for, ktory prechadza vSetky bindrne ¢islice exponentu n

sprava dolava. Ak je aktualna binarna ¢islica 1, vynéasobi sa x s hodnotou mocnina a

vysledok sa redukuje modulo m. Potom sa aktualizuje hodnota premennej mocnina na

jej druhtt mocninu modulo m. Po ukonceni cyklu sa vysledok x rovna b mod m a je

vrateny z funkcie.

Priklad 1.9. PouZijeme bindrne umociiovanie na vypocet 31 (mod 17).

Najprv zapiseme exponent 11 v binarnej forme: 11 = (1011)s.
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Inicializujeme vysledok ako z = 1.
Prechadzame binarnymi ¢islicami exponentu 11 (zprava dolava): 1, 1, 0, 1.

Ak je ¢&islica rovna 1, vynasobime x aktuélnou hodnotou zékladu (3) a zredukujeme
modulo 17:

r=(1-3) (mod 17)=3
Aktualizujeme zaklad:
3 (mod 17) =9
Dalsia ¢islica je 1. Vynasobime x aktuilnou hodnotou zakladu:
r=(3-9) (mod 17)=10
Aktualizujeme zéaklad:
9° (mod 17) = 13

Dalsia ¢islica je 0.
Ak je ¢islica rovna 1, vynasobime x aktualnou hodnotou zakladu, ale v tomto pripade

to nerobime.

Aktualizujeme zaklad:
13* (mod 17) = 16

Posledna ¢islica je 1.

a. Vynasobime z aktualnou hodnotou zakladu:
x=(10-16) (mod 17) =7
KedZe sme presli vietkymi ¢islicami algoritmus vracia vysledok:

3'=7 (mod 17)

V jazyku Python sa dé funkcia binarneho umochovania napisat nasledovne:

Koéd 1.4 (Priloha 1).
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def binarneUmocnovanie(zaklad, exponent, modulo):
vysledok = 1
while exponent > O:
if exponent 7 2 == 1:
# Ak je exponent neparny, nasobime aktudlny vysledok
# s aktudlnym zdkladom a modulo vysledku.
vysledok = (vysledok * zaklad) % modulo
# Umochujeme zadklad na druhi a berieme modulo vysledku.
zaklad = (zaklad**2) % modulo
# Delime exponent dvojkou.
exponent = exponent // 2

return vysledok

1.7 RieSenie kongruencii

1.7.1 Linearna kongruencia

Linearna kongruencia je rovnica v tvare:

ar =b (mod m)
kde a, b st celé ¢isla a m je kladné celé ¢islo a = je neznama promemenna. Jednym zo
sposobov ako riesit tuto rovnicu je hladat také celé ¢islo @, ze plati @aa =1 (mod m).
Také ¢islo @ je inverzny prvok a v modularnej aritmetike ho nazyvame modularna
inverzia a existuje len vtedy, ak plati NSD(a,m) = 1. Ak a a m su sidelitelné, t.j.

NSD(a,m) # 1, potom modularna inverzia neexistuje.

Ak existuje, nahradzuje operaciu delenia v modularnej aritmetike. Vykonava sa tak, ze
najprv sa vypocita inverzny prvok ¢isla b modulo m, t.j. také ¢islo ¢, pre ktoré plati
b-c=1 (mod m). Potom mdzeme vyjadrit podiel dvoch ¢isel v modularnej aritmetike

ako sucin ¢isla a a inverzného prvku &sla b modulo m, t.j. d = a - ¢ (mod m).

Jednym zo sposobov, ako najst modularnu inverziu, je pouzit rozsireny Euklidov
algoritmus. Tento algoritmus sa pouziva na najdenie najvic¢sieho spolo¢ného deli-
tela dvoch celych &isel a pri tomto procese sa najdu aj koeficienty, ktoré splitaju tzv.

Bézoutovu rovnost [§].

Definicia 1.9 (Bézoutova rovnost). Nech a a b st celé ¢isla, potom existuju také celé
¢isla s a t, ze plati
NSD(a,b) = sa+tb

V rozsirenom Euklidovom algoritme postupne vypocitavame NSD, ale snazime sa

aj uchovavat zvysky po deleni, ktoré pouzijeme na vypocet koeficientov Bézouto-
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vej rovnosti. Vystupom tejto rekurzivnej funkcie st hodnoty (NSD(a,b),s,t), kde
as + bt = NSD(a,b). Nasleduje pseudokod rekurzivnej verzie algoritmu.

Algoritmus 3 Rozsireny Euklidov Algoritmus

Vstup: celé ¢isla a, b
Vystup: Najvacsi spoloény delitel ¢isel a,b
celé cisla s,t také, ze sa + tb = NSD(a,b)

1: funkcia ROZSIRENYNSD(a, b)
2 ak b = 0 potom

3 vrat a,1,0

4: else

5 d, s,t < ROZSIRENYNSD(b, a mod b)

6

vrat d,t,s — [§] -t

Princip vypoctu je uvedeny v nasledujucom priklade.

Priklad 1.10. Chceme najst najvacsieho spolo¢ného delitela ¢isel 180 a 128 a zodpo-
vedajice Bézoutove koeficienty s a t.
Za¢neme vypoctom NSD(180,128):

180 =1-128 + 52
128 =2-52424
52=12-24+4+4
24=6-4+0

Posledny nenulovy zvysok je vysledok: N.SD(180,128) = 4
V nasledujucom kroku pracujeme od konca a postupne vyjadrujeme NSD ako linearnu
kombinéciu predchadzajicich zvyskov, az kym sa nedostaneme k pévodnym cislam.

Zacneme tretim riadkom a vyjadrime zvySok:
4=52—-2-24
7 druhého riadka vyjadrime 24 a dosadime
4=>52—-2-(128—2-52)
Zjednodusime

4=-2-12845-52
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Znovu dosadime vyjadreny zvysSok 52
4=-2-128+5- (180 — 128)
Po zjednoduseni dostavame vysledok
4=5-180—7-128

To znamena, Ze najvacSieho spolo¢ného delitela ¢isel 180 a 128, ktory sa rovna 4, je

mozné vyjadrit ako linearnu kombinéciu ¢isel 180 a 128. A

Priklad 1.11. Chceme najst modularnu inverznii hodnotu ¢isla 7 mod 26. Inymi slo-
vami, chceme najst ¢islo z také, ze 7oz = 1 (mod 26).
Najprv vypoc¢itame NSD pomocou Euklidovho algoritmu: Potom vykoname Euklidov

algoritmus tak, Ze od vacsieho ¢isla od¢itame nasobky mensieho ¢isla, kym nedostaneme

zvysok 1:
26=3-7T+5
7=1-5+42
5=2-2+1
2=2-140

Vidime, Ze posledny nenulovy zvySok je 1, ¢o znamené, Ze 7 a 26 st nesudelitel né a preto
existuje modularna inverzia k 7 mod 26. Modularnu inverziu vypocitame pomocou

rozsireného Euklidovho algoritmu:

1=5-2.2
=5-2-(T—5-1)
=3.5-2.7
=3.(26-3-7)—2-7
—3-26—11-7

KedZe chceme vypocitat modulédrnu inverziu k 7 mod 26, odé¢itame koeficient nasobiaci

¢islo 7 a pripoc¢itanim hodnoty 26 dostavame kladny vysledok 15.

7-15

1 (mod 26)

Nasleduje implementéacia rozsireného Euklidovho algoritmu a modularnej inverzie.
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Kod 1.5 (Priloha 1).
def rozsireny_NSD(a, b):
if a ==
return b, 0, 1
else:
g, X, y = rozsireny_NSD(b % a, a)
# vrati NSD(a, b) a Bézoutove koeficienty

return g, y - (b // a) * x, x

def modularna_inverzia(a, m):
gcd, x, _ = rozsireny_NSD(a, m)
if gecd '= 1:
raise ValueError("Moduldrna inverzia neexistuje.")
else:

return (x % m+ m) % m

Definicia 1.10. Eulerova funkcia ¢(n), kde n > 2, je definovana ako pocet kladnych

celych ¢isel, ktoré st mensie ako n a st s n nesidelné [9].

Napriklad, ak n = 10, potom celé ¢isla medzi 1 a 10, ktoré su nesadelitelné s 10, su 1,
3, 7a9. Preto ¢(10) = 4.

Pre Eulerovu funkciu ¢(n) plati:

e o(1)=1.

e o(p) = p— 1 pre kazdé prvocislo p.

o(p¥) = pF —pF=t = p* <1 — %) pre kazdé prvocislo p a kazdé celé kladné ¢islo k.
o o(nm) = @(n) - p(m), ak n a m st nestudelitelné.

e v(n)=pp-q9)=plp—1)-vl@g—1),kde n =p-q apa qsirozne prvocisla.

® > 4 #(d) = n, kde n a d st kladné celé cisla.

Veta 1.5 (Eulerova veta). Nech NSD(a,n) = 1, potom
a?™ =1 (mod p)

Veta 1.6 (Mala Fermatova veta). Ak p je prvocislo a a je celé ¢islo, ktoré nie je delitelné

p, potom a?~' =1 (mod p). Okrem toho pre kazdé celé ¢islo a plati a? = a (mod p).
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V pripade Malej Fermatovej vety je ¢(p) = p — 1 a plati
a?'=a?®P =1 (mod p)

Mala Fermatova veta je teda Specidlnym pripadom Eulerovej vety pre prvocisla p. Je
velmi efektivna pri vypocte zvysku po deleni celych ¢isel s velkou mocninou prvoéislom,

vypoctoch modularnej inverzie a testoch prvociselnosti.

Priklad 1.12. Najdime 7?22 mod 11 pomocou Fermatovej malej vety[1].

Cisla 7 a 11 st nestdelitelné a 11 je prvocislo, preto je moézné pouzit mala Fermatovu
vetu.

719 = 1 (mod 11), takze (7'°)* = 1 (mod 11) pre kazdé kladné celé ¢islo k. Aby sme
vyuzili tito poslednii kongruenciu, vydelime exponent 222 ¢islom 10 a zistime, ze 222 =
22 - 10 + 2. Teraz vidime, ze 7%2? = 7221002 — (710)22. 72 = (1)*22. 49 =5 (mod 11). Z
toho vyplyva, ze 7%2 mod 11 = 5 A

Priklad 1.13. Vypocitame inverznt hodnotu 9 modulo 11, t.j. hTadame také ¢islo, Ze
plati 9z = 1 (mod 11)

Cisla 9 a 11 st nestdelitelné a 11 je prvocislo, preto je mézné pouzit mali Fermatovu

vetu:

9= =1 (mod 11)
9% =1 (mod 11)

Pri vypocte inverznej hodnoty upravime kongruenciu 9z = 1 (mod 11) tak, Ze vynaso-

bime obe strany ¢islom 9°

9°.92=97-1 (mod 11)
r=9" (mod 11)

Na Tavej strane sa koeficient 9'° vdaka malej Fermatovej vete zjednodusi na 1, a tak

dostavame

r=9" (mod 11)
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Vyraz 9° (mod 11) vyrieSime postupnym umociiovanim

92 =4 (mod 11)
9"=(9?)?=4>=5 (mod 11)
9P =9 =5"=3 (mod 11)
9°=9%.9=3.9=5 (mod 11)

Z toho plynie, Ze inverzna hodnota 9 modulo 11 je x = 5 a moézeme to potvrdit spatnym

dosadenim
9-5=1 (mod 11)
YA

Fermatov test je jednoducha pravdepodobnostna metéda na urcenie, ¢i dané ¢islo je

prvocislo. Tento test je zalozeny na malej Fermatovej vete.
Algoritmus Fermatovho testu prebieha nasledovne:
e Vyberieme ¢islo p, ktoré chceme testovat na prvociselnost.
e Zvolime nahodné ¢islo a také, ze plati 1 < a < p.

e Vypocitame NSD(a,p). Ak NSD(a,p) # 1, p nie je prvocislo a neméa zmysel

pokracovat.
e Vypoéitame a?~Y (mod p).

e Ak a1 =1 (mod p), potom je p pravdepodobne prvoéislo. Ak nie, p je zlozené
¢islo.

e Opakujte kroky 2-5 s réznymi hodnotami a pre vicsiu istotu.

Priklad 1.14. Chceme otestovat ¢islo p = 19 na prvociselnost Fermatovym testom.
Vyberieme ndhodné ¢islo a, napriklad a =3 (1 < a < 19).
Skontrolujeme, ¢i su ¢isla a a p nesidelitelné: NSD(3,19) = 1.

Vypoéitame 371 (mod 19) pomocou bindrneho umochovania:
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Binarny tvar exponentu 18: 100105.

3' (mod 19) =3
3?2 (mod 19) =9
3' (mod 19) =5
3* (mod 19) =6

3% (mod 19) = 17
Vynésobime vysledky pre exponenty s hodnotou 1 v binarnej reprezentacii:
3% =3%.32 (mod 19)=17-9 (mod 19) =1 (mod 19)

Kedze 3'® =1 (mod 19), ¢islo p = 19 je pravdepodobne prvocislo podla Fermatovho

testu.

Mozeme test zopakovat s inymi hodnotami a pre vacsiu istotu, napriklad:

Prea=2,2"=1 (mod 19)
Prea=4,4% =1 (mod 19)

Pre vietky testované hodnoty a plati, ze a1V = 1 (mod p). Teda, ¢islo p = 19 je

pravdepodobne prvocislo. V tomto pripade vieme, ze 19 je skutoc¢ne prvoéislo. JAN

Treba poznamenat, Ze existuju Cisla, ktoré prechddzaju Fermatovym testom, aj ked
nie st prvocislami. Tieto ¢isla sa nazyvaju Carmichaelove ¢éisla. Fermatov test je
pravdepodobnostnd metoda, takZze nie je garantované, ze poskytne spravny vysledok
pre kazdé ¢islo [10]. Ak vysledok testu indikuje, Ze p je prvocislo, potom je s velkou
pravdepodobnostou spravny. Ak vysledok testu ukazuje, Ze p nie je prvocislo, potom
je to vzdy spravne. Preto sa Fermatov test zvycajne pouziva ako prva kontrola, pred

pouzitim naroc¢nejsich a spolahlivejsich testov na prvociselnost.
1.7.2 Generator pseudonidhodnych cisel

Jednou z moznosti, ako vyuzit moduldrnu aritmetiku a kongruencie, je generovanie
pseudondhodnych ¢isel. Pseudondhodné cisla su ¢iselné sekvencie, ktoré vyzeraju na-
hodne, ale generuju sa deterministickym procesom. Tieto sekvencie st pseudonahodné,
pretoze sa daju presne reprodukovat, ak je znamy vychodzi bod alebo seed. Pseudona-
hodné ¢isla s nevyhnutné v mnohych oblastiach, vratane simulacii, pocitacovych hier

a kryptografie.

Jednym z najjednoduchsich a najrychlejsich generatorov pseudonahodnych ¢isel je li-
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nearny kongruenény generator(LCG) [1]. Je to typ generatora, ktory je definovany

rekurentnym vztahom:

Tpi1 = (ax, +¢) (mod m)

kde:
e 1,1 je (n+ 1)-té ¢islo v generovanej sekvencii,

e 1, je n-té ¢islo v sekvencii (s pociatotnou hodnotou g, znamou ako “seed”),

e a, c a m su konstanty.

Parametre a, ¢ a m musia byt spravne zvolené, aby generator produkoval dobre pre-

mieSanu sekvenciu ¢isel. Zakladnym poziadavkom je, aby platilo

0<c<m
0<a<m

0<zg<m

Generovana sekvencia je periodickd s peribdou najviac m a tato peridda sa opakuje
po kazdych m ¢islach. Pri vhodnej volbe parametrov méze LCG generovat sekvenciu
s maximélnou moznou periodu m, ¢o je jeden z kltacovych cielov pri ndvrhu a analyze

LCG.

Priklad 1.15. Vytvorime si jednoduchy priklad linearneho kongruen¢ného generétora

(LCG). Zvolime nasledovné parametre:

m:
a=2
c=25
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Teraz mdzeme generovat sekvenciu pseudondhodnych ¢isel:

o =10

1 = (axg+¢) (mod m)=(2-0+5) (mod9)=
9 = (ax1+¢) (mod m)=(2-5+5) (mod9)=
3= (arg +¢) (mod m)=(2-6+5) (mod9)=
zry = (axg+¢) (mod m)=(2-8+5) (mod9)=3
x5 = (axg+c¢) (modm)=(2-3+5) (mod?9) =2
r¢ = (axs+¢) (modm)=(2-2+5) (mod?9)=

Vidime, Ze x¢ = xg a kedZe generator zavisi iba od hodnoty predchadzajtuceho prvku,
dostavame sekvenciu

0,5,6,8,3,2,0,5,6,8,...
v ktorej sa bude opakovat 6 réznych ¢isel. A

Koéd 1.6 (Priloha 1).
def lcg(modul, a, c, seed):
while True:
seed = (a * seed + c¢) % modul

yield seed

Funkcia 1cg(modul, a, c, seed) je implementacia generatora LCG, ktory neustale
generuje nové hodnoty v nekonecnej slucke. Mozeme ju opatovne volat pomocou kon-
Strukcie next (generator), kde generator = lcg(modul, a, c, seed) alebo ho po-
uzit v cykle for.

Linearne kongruenéné generatory su popularne vdaka svojej jednoduchosti a rychlosti,
ale musia byt pouZivané opatrne, pretoZe niektoré volby parametrov mozu viest k
sekvenciam s kratkymi periodami alebo s jasne viditelnymi vzormi v generovanych

¢islach.

1.7.3 Sustavy linearnych kongruencii a Cinska veta o zvyskoch

Veta 1.7 (Cinska veta o zvySkoch). Nech mq,ms, ..., my je mnozina vzajomne ne-

sudelitelnych celych ¢isel. To znamena, ze NSD(m;, m;) =1 pre vSetky i # j.
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Nech aq,as, ..., a; st [ubovolné celé ¢isla. Potom systém linearnych kongruencii

r=a; (modmy)

r=ay (mod my)

r=a, (mod my)
mé rieSenie x a vSetky rieSenia x st navzajom kongruentné.

Cinska zvyskova veta hovori, Ze existuje jedinecné rieSenie pre x modulo M = mymy - - - my,,

a toto rieSenie mozno najst pomocou vzorca:

= Z a; Myy; (mod M)
i=1

kde M; = % a y; je inverzna hodnota M; modulo m;, t.j. M;y; =1 (mod m;).
Inymi slovami, aby sme nasli rieSenie pre x, musime najprv vypocitat M, M; a y; pre
kazdé ¢ a potom ich dosadit do vyssie uvedeného vzorca. Vysledna hodnota z bude

jedine¢nym rieSenim, ktoré splna vsetky dané kongruencie.

Priklad 1.16. VyrieSme ststavu linedrnych kongruencii

r=3 (mod5)
r=1 (mod?7)
r=6 (mod 8)

Najprv hodnoty a;, M; a y; postupne vyplnime do tabulky. Hodnoty a; st dané a iba

ich opiseme. Vypocitame vysledny modul
M:m1m2m3:578:280

M; vypocitame podla vztahu M; = % a vhodnou metédou vypocitame hodnoty ;.

Nésledne vypocitame sucin tychto hodnot.

Tabulka 1.1 Priklad 1.9
ai | M | yi || aiMiy;

3156 |1 168
11401 3 120
6 |35 |3 630
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Sumou tychto stuc¢inov ziskavame rieSenie x = 168 4+ 120 + 630 = 918.

=918 (mod 280)
=78 (mod 280)

Kod 1.7 (Priloha 1).

def cinska_zvyskova_veta(n, a):
M=1
for cislo in n:

M x= cislo

vysledok = 0

for mi, ai in zip(n, a):
Mi=M// mi
_, yi, _ = rozsireny_NSD(Mi, mi)

vysledok += ai * yi * Mi % M
return vysledok % M

V tejto implementacii sa najprv vypocita hodnota M, ktora je suc¢inom vsSetkych cisel
v zozname n. Potom sa iteruje cez vSetky ¢isla v stustave a pre kazdé ¢islo sa vypocita
hodnota Mi ako M delené mi. Nésledne sa pouzije rozsireny_NSD na vypocet inverz-
ného koeficientu yi pre kazdé ¢islo mi. S¢éitaju sa hodnoty vyrazov ai-yi- Mi (mod M)

a vrati sa vysledok modulo M.

1.8 Grupy
Definicia 1.11. Nech G je mnozina a * je binadrna operacia na G. Potom (G, *) sa
nazyva grupa, ak spliia nasledujtce podmienky:

e Uzavretost: Pre vietky a,b € G plati, Ze a x b € G.

e Asociativita: Pre vSetky a,b,c € G plati, Ze (a*b) xc=a* (bxc).

e Existencia neutralneho prvku: Existuje prvok e € G, taky, ze pre kazdy prvok

ac€ Gplatiaxe=exa=a.

e Existencia inverzného prvku: Pre kazdy prvok a € G existuje inverzny prvok

1

a~t e G, taky, Ze axa™t = a~! x a = e, kde e je neutralny prvok.

Pokial (G, *) spliia tieto podmienky, (G, *) nazyvame grupou.

Symbol Z; reprezentuje multiplikativnu grupu kladnych celych ¢isel modulo p, kde p

je prvocislo.
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Definicia 1.12. Pocet prvkov grupy G sa nazyva rad grupy a oznacujeme ho |G|.

Ak je G nekone¢na, potom |G| = oc.

Definicia 1.13. Nech G je grupa a nech g € G. Rad prvku g, oznaceny ako |g|, je
najmensie kladné celé cislo n, také, ze ¢" = e, kde g™ znamena aplikiciu skupinovej
operacie * na prvok g celkom n-krat a e je neutralny prvok grupy (taky prvok, Ze
exg = gxe = g pre vietky g € G). Ak neexistuje takéto kladné celé ¢islo n, hovorime,

ze rad prvku g je nekonecny.

Kod 1.8 (Priloha 1).
def rad_grupy(p):
# Pre prvolislo p je rad grupy jednoducho p-1.

return p - 1

def rad_prvku_grupy(a, p):
# Musime skontrolovat vSetky €isla od 1 do p-1.
for n in range(l, p):
if binarneUmocnovanie(a, n, p) ==
return n

return None

Priklad 1.17. Pre multiplikativnu grupu zvyskov po deleni modulo 7, oznac¢ovanu ako
(Z%,-) vypocitame rad grupy a rad prvku 3.

Tato grupa obsahuje prvky {1,2,3,4,5,6} a pocet prvkov je 6. Rad grupy je teda
(Z7,-)| = 6.

Uvazujme prvok g = 3 € Z%. Postupne aplikujeme operaciu grupy(nasobenie), az kym

neziskame neutralny prvok:

3'=3 (mod7)

3=9 (mod7)=2 (mod7)
33=27 (mod7)=6 (mod?7)
3*=81 (mod7)=4 (mod?7)
3 =243 (mod 7) =5 (mod 7)
39=729 (mod7)=1 (mod 7)

Kedze neutralny prvok v tejto grupe je 1 a 3% = 1, rad prvku g = 3 je 6. To znamena,
ze potrebujeme Sest opakovani skupinovej operécie (nasobenie modulo 7) na prvok g,

aby sme dostali neutralny prvok grupy. A
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Definicia 1.14. Nech (G, ) je grupa a H je podmnozina G. H je podgrupou G
(zna¢ime H < @), ak splia tieto podmienky:

e H je neprazdna: H # ().
e Uzavretost: Pre vietky a,b € H, plati, ze ax b € H.
e Existencia inverzného prvku: Pre kazdy prvok a € H, plati, Ze a=' € H.

Poznamka: Neutralny prvok e grupy GG automaticky patri do H, kedze H je neprazdna
a uzavreta na inverzné prvky.
Ak podmnozina H spliia tieto podmienky, potom H je podgrupou G a mozeme ju

oznacit ako (H,x).

Definicia 1.15. Nech (G, %) je grupa. Hovorime, Ze G je cyklicka grupa, ak existuje
prvok g € G, taky, ze kazdy prvok v G moze byt zapisany ako g” pre nejaké celé ¢islo
n. Prvok g sa potom nazyva generator cyklickej grupy G. Formalne zapisujeme, Zze
G = (g9) = {¢9"|n € Z}, kde Z je mnozina celych ¢isel a ¢g" je aplikicia skupinove;

operécie * na prvok g, n-krat.

Generatory su dolezité, pretoze nam poskytuju jednoduchy sposob, ako studovat a
popisovat Struktiru grupy. Ak vieme, Ze grupa je cyklickd a pozname jej generator,
mozeme jednoducho vytvorit vSetky prvky tejto grupy a analyzovat ich vlastnosti.

Nie vSetky grupy maju generatory; iba cyklické grupy moézu byt generované jedinym
prvkom. Je dolezité poznamenat, Ze nie vSetky prvky cyklickej grupy su generatory.

Generator musi byt taky, Zze jeho mocniny generuju vSetky prvky grupy.

Kod 1.9 (Priloha 1).
def najdi_generatory(p):
phi =p -1
faktory = faktorizacia(phi)

generatory = []

for g in range(2, p):
if all(pow(g, phi // faktor, p) != 1 for faktor in faktory):
generatory.append(g)

return generatory

Tato funkcia hlada generatory grupy modulo p. Vypocita hodnotu Eulerovej funkcie
©(p) pre p a faktorizuje ju pomocou funkcie faktorizacia(phi). Potom iteruje cez

¢isla od 2 do p a overuje, ¢i st generatormi grupy.
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Priklad 1.18. Uvazujme kone¢nt multiplikativnu cyklicka grupu (Z%,-) = {0, 1, 2, 3,
4, 5, 6}. Cheeme najst generator tejto grupy, teda prvok, ktorym sa da vygenerovat
cela grupa. Ak by sme postupovali skuSobne, vyskusali by sme postupne vSetky prvky
a pocitali by sme ich mocniny, kym by sme nenasli prvok, ktorym sa da vygenerovat
cela grupa. Ak je nas prvok ¢ generatorom cyklickej grupy, potom ¢', g%, ¢3, ..., g" ! st
vSetky rozne prvky mnoziny grupy.

Néjdime teda generator cyklickej grupy (Z%,-). Zatneme s prvkom 2:

2l =2 922=4,22=1,2"=2 2°=4, 20=1

Prvok 2 nie je generatorom, pretoze jeho mocniny sa opakuju a nevytvaraja celd grupu.

Skusime dalsi prvok:

31=3,32=233=6,3"=4,3"=5,3"=1

Prvok 3 vytvoril celt zadant grupu, preto je generatorom cyklickej grupy (Z%,-). A

V priklade je naznacené, ako najst generator pre cyklicka grupu hrubou silou. V praxi
sa v8ak Casto pouzivaju iné algoritmy, ktoré su efektivnejsie a rychlejsie pre vel'ké grupy,
ako napriklad Pollardov r6 algoritmus, Baby-step/Giant-step algoritmus a algoritmy

zalozené na faktorizéacii ¢isel.
1.9 Problém diskrétneho logaritmu

Definicia 1.16. Nech G je cyklickd grupa s generatorom grupy g a nech y je prvok
tejto grupy. Problém diskrétneho logaritmu spociva v najdeni takého celého ¢isla x, ze

plati:

9=y (modp)
kde p je prvocislo, ktoré je radom grupy G, a = je hladany diskrétny logaritmus y o
zéklade g modulo p.

Zatial ¢o v obore realnych ¢isel R je vypocet a* radovo rovnako ¢asovo zlozity ako
spatny vypocet logaritmu, v kone¢nej multiplikativnej grupe G sice existuje niekol’ko
efektivnych algoritmov pre vypocet a”, ale spatny vypocet je ¢asovo velmi naro¢ny a
v stCasnosti neexistuje algoritmus, ktory by pocital diskrétny logaritmus v polynomi-

4alnom case.
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Priklad 1.19. Mame dané prvocislo p = 17 a generator g = 3. Mame tiez ¢islo y = 13

a chceme najst také celé ¢islo z, aby ¢° = y (mod p). To znamena riesime kongruenciu
=13 (mod 17).

Tento problém budeme riesit hrubou silou, takze postupne budeme skusat vSetky mozné

hodnoty z, az kym nenajdeme taki, ktora splia kongruenciu.

3'=3 (mod 17)
3*=9 (mod 17)
3*=10 (mod 17)
3*'=15 (mod 17)
3°=11 (mod 17)

Takto postupujeme dalej, az nakoniec zistime, Ze
32 =13 (mod 17)
Riesenim tulohy je x = 12, tzn. ze diskrétny logaritmus 13 pri zédklade 3 je 12. A

Priklad naznacuje, Ze pre velké Cisla je tento sposob hladania diskrétneho logaritmu
velmi neefektivny, ¢o podnietilo vznik mnohych kryptografickych systémov, ktoré vy-

uzivaju problém diskrétneho logaritmu.
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2 JEDNOSMERNA FUNKCIA

Jednosmerna funkcia (z angli¢tiny "one-way function") je koncept z kryptografie a
teoretickej informatiky. Ide o funkciu, ktora je I'ahko vypocitatelna pre kazdy vstup,
ale tazko reverzibilna, teda je tazko najditelna jej inverzna hodnota. Inymi slovami, ak
méame funkciu f(z) = y, je Tahké néajst hodnotu y pre dané x, ale najst x pre dané y
je velmi tazké.

Jednosmerné funkcie st zdkladom mnohych kryptografickych algoritmov, ako st napri-
klad hashovacie funkcie, asymetrické ifrovanie (RSA) a digitalne podpisy. Bezpecnost
tychto algoritmov zavisi od toho, ako tazké je ’zlomit’ jednosmerni funkciu, teda najst
jej inverziu v prijatelnom case.

Jednym z prvych vysledkov v tejto oblasti bola zasadné praca Diffieho a Hellmana [11],
ktori deklarovali, Ze existencia jednosmernych funkcii je ekvivalentna s existenciou tzv.
trapdoor funkcii. Vyskum v oblasti teorie vypoctovej zlozitosti poskytol dalsie pod-
mienky. Existencia jednosmernych funkcii tzko suvisi so zlozitostou problému P vs.
NP, & kazdy problém, ktory sa da verifikovat v polynomialnom ¢ase (t. j. problémy v
NP), sa da aj vyriesit v polynomialnom ¢ase (t. j. problémy v P). Inymi slovami, pyta
sa, ¢i P = NP. Ak by sa podarilo potvrdit, ze P # NP, znamenalo by to existenciu
jednosmernych funkcii. Na druhi stranu, ak by sa potvrdilo, ze P = NP, malo by
to nedozierne nasledky pre stucasné kryptografické systémy. Bezpecnost systémov zalo-
zenych na jednosmernych funkciach je dokonca silne spochybnovana, ako napriklad v
tejto praci [12]

Vseobecny dokaz o existencii jednosmernych funkcii v8ak zostava otvorenym problé-
mom, a teda nejednad sa o potvrdeny matematicky aparat. V kryptografii je pojem
jednosmerna funkcia teoreticky konstrukt, ktorym definujeme vlastnosti funkcii s urci-

tymi vlastnostami. Tato kapitola je podporena zdrojmi [7], [13] a [14].
2.1 Vlastnosti jednosmernych funkcii

Jednosmernu funkciu je mozné popisat ako funkciu f, ktora mapuje vstup = z mno-
ziny X na vystup y z mnoziny Y a ma niektoré zakladné vlastnosti, ktoré ich robia
uzitoénymi pre kryptografické ucely. Tieto vlastnosti zahfnaju:

Jednosmernost. Nech f: X — Y je jednosmerné funkcia. Funkcia f je jednosmerné,

ak plati:
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Va € X, f(z) je lahko vypocitatelna

Yy € Y, najst © € X také, ze f(z) =y je vypoctovo naro¢né

Priklad 2.1. Nech méme dve prvocisla p a g, kde p =89 a ¢ = 97.

Vytvorime jednosmernt funkciu:
flpa)=p-q
V tomto pripade moézeme lahko vypocitat vystup funkcie:
f(x) =89-97 = 8633

Ziskat povodné prvoéisla p a ¢ na zaklade vystupu funkcie f(z) = 8633 je problém
celo¢iselnej faktorizacie, ktory sa povazuje za vypoctovo naro¢ny pre velké hodnoty p
aq. A

Jednoznaénost. Nech f: X — Y je jednosmerné funkcia. Funkcia f je jednoznac¢na,

ak pre v8etky prvky z1, 29 € X, kde 21 # xo, plati, Ze f(z1) # f(x2).

Priklad 2.2. Definujme funkciu f ako f(x) = 2x 4+ 3 (mod 7)
Teraz uvazujme dva vstupy v celom rozsahu

Vypocitajme hodnoty f(x) pre rozne x:

f(0)=(2-0+3) (mod?7)=
f(1)=(2-143) (mod?7)=
f(2)=(2-243) (mod?7)=
fB)=(2-3+3) (mod?7)=
f4)=(2-44+3) (mod?7)=
fB)=(2-5+3) (mod?7)=
f(6)=(2-6+3) (mod?7)=

Vystupy f(z) st rozne pre rozne vstupy . Teda tato funkcia f splia vlastnost jedno-

znacnosti. A

Tato vlastnost je dolezita pre udrzanie integrity dat a predchadzanie kolizidm, najmé

v kryptografii a hasovani.
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Efektivnost. Nech f: X — Y je jednosmerna funkcia a T¢(n) je ¢as potrebny na
vypocet f pre vstup velkosti n. Funkcia f je efektivna, ak plati:

Je > 0,z € X, Ty(|z]) = O(|z|°)

Funkcia f je efektivna, ak existuje konstanta ¢ > 0, taka ze pre vSetky vstupy = € X,
¢as potrebny na vypocet f pre vstup velkosti |z| je zhora ohrani¢eny funkciou O(|z|¢).
To znamené, Ze ¢as potrebny na vypocet f rastie najviac polynomialne s velkostou
vstupu.

Symbol O v zépise O(|x|¢) oznacuje "big O'"notaciu, ktora sa pouziva na popis rastu
funkcii vypoctovej zlozitosti. V tomto pripade O(|x|°) hovori, Ze ¢as potrebny na vy-
pocet f rastie najviac polynomialne s velkostou vstupu.

Lavinovy efekt zabezpecuje, ze ito¢nik nemoze odvodit ziadne informécie o vstupe na
zéklade vystupu funkcie, kedZe aj najmensia zmena na vstupe spdsobi velki zmenu vy-
stupu. Lavinovy efekt je dolezita vlastnost jednosmernych funkcii, najmé v hashovacich
funkciach a blokovych sifrach. Lavinovy efekt sa da hodnotit pomocou Hammingovej

vzdialenosti.

Definicia 2.1. Nech = a y st retazce rovnakej dlzky n, potom Hammingova vzdialenost

dy(z,y) je funkcia, ktora vracia pocet pozicii v ktorych sa retazce lisia, teda plati:
dr(z,y) = ZI(% # Yi)
i=1

kde z; a y; su zodpovedajice bity (alebo znaky) na pozicii ¢ v retazcoch = a y, a I(-)
je indikatorova funkcia, ktora méa hodnotu 1, ak je podmienka v zatvorke splnena (t.j.

x; # yi), a 0 v opa¢nom pripade.

Priklad 2.3. Uvazujme jednosmernt funkciu f: 0,15 — 0,1%, ktord pracuje s 8-
bitovymi binarnymi retazcami. Aby sme demonstrovali rychlu zmenu vystupu, uva-

zujme, ze mame nasledujtice hodnoty pre f:

£(00000000) = 11001100
£(00000001) = 10101010
£(00000010) = 01110011

f(11111111) = 11111100
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Teraz uvazujme dva rozne vstupy, ktoré sa lisia iba v jednom bite, napriklad:

21 = 00000000
9 = 00000001

Vystupy pre tieto vstupy si:

£(00000000) = 11001100
£(00000001) = 10101010

Hammingova vzdialenost medzi vystupmi je dy(11001100,10101010) = 4. V tomto
zjednodusenom priklade mozeme pozorovat, ze meniace sa bity na vstupe sposobuju

vacsie zmeny na vystupe, ¢o je ziadana vlastnost hashovacich funkcii. A

Pseudonahodnost: Nech f : {0,1}" — {0,1}" je jednosmerna funkcia. Funkcia f je
pseudonahodnd, ak pre vSetky algoritmy D, pravdepodobnost, ze D dokaze rozoznat

vystupy z funkcie f od nahodnych vystupov je zanedbatelné.

2.2 Vyuzitie v kryptografii

Kedze chyba jednozna¢ny popis, je prakticky nemozné deklarovat univerzalnu jedno-
smernu funkciu, ktora by bola pouZitelna vo vSetkych sférach informatiky. Namiesto
toho sa pouzivaju Specializované funkcie, ktoré si vhodné iba v urcitych pripadoch
pouzitia. Tento prehlad je podporeny zdrojmi [15] a [16].

Hashovacia funkcia je jednosmerna funkcia, ktora prijima vstup Tubovolnej dizky
a ako vystup vracia retazec bajtov pevnej velkosti, nazyvany digest spravy. HaSova-
cie funkcie sa v kryptografii Siroko pouzivaju na overovanie sprav, digitalne podpisy
a haSovanie hesiel. Medzi najcastejsie pouzivané hasovacie funkcie patria SHA, MD,
BLAKE a iné.

Problém diskrétneho logaritmu sa vyuziva ako jednosmerna funkcia. Ide o tlohu
najst hodnotu exponentu x z rovnice a* = b (mod p), kde a,b a p st celé ¢isla a
p je prvocislo. Tento problém je tazky na rieSenie, najmé pre velké hodnoty p, a v
stucCasnosti neexistuje ziadny znamy algoritmus, ktory by ho riesil efektivne pre vsetky
prvociselné moduly. Problém diskrétneho logaritmu je vyuzivany v systémoch Diffie-
Hellman, ElGamal, DSA a iné.

Problém celociselnej faktorizacie spoc¢iva v hladani prvocinitelov zloZzeného ¢isla.
Vynésobenie dvoch prvocisel je jednoducha operécia, ale nidjdenie péovodnych prvo-
¢iselnych ¢initelov, ak je dany len sucin, sa povazuje za vypoctovo nérocné. Tato

jednosmerna vlastnost tvori zaklad kryptosystému RSA a Rabinovho systému.
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Kryptografia eliptickych kriviek (ECC) je zaloZena na algebraickej strukture elip-
tickych kriviek nad koneénymi polami. Jednosmernou funkciou v ECC je nésobenie bo-
dov eliptickej krivky, ktoré sa da lahko vypocitat v jednom smere, ale tazko v opa¢nom.
Tato vlastnost sa vyuziva pri vymene kIi¢ov pomocou eliptickej krivky Diffie-Hellman
(ECDH) a algoritme digitalneho podpisu pomocou eliptickej krivky (ECDSA).

V Mriezkova kryptografia je oblast kryptografie, ktora sa zaklada na probléme vy-
hl'adavania najblizs§ieho bodu v mriezke (nazyvany aj problém najblizsieho vektora,
alebo NVP v angli¢tine). VSeobecne povedané, mriezka v tomto kontexte je mnozina
bodov v n-rozmernom priestore, ktoré maju celoc¢iselné suradnice vzhladom k niek-
torym zakladnym vektorom. Zakladny problém, na ktorom je mriezkova kryptografia
zalozené, spociva v tom, Ze hoci je pomerne jednoduché generovat bod v mriezke blizko
k nejakému cielovému bodu, je vypoctovo velmi tazké zistit, ktory bod v mriezke je
najblizSie k danému cielovému bodu, ak nemate k dispozicii zakladné vektory.

Problém sic¢tu podmnozin je rozhodovaci problém, v ktorom je dana mnozina ce-
Iych ¢isel a cielové celé ¢islo a cielom je uréit, ¢éi existuje podmnozina danej mnoZiny,
ktorej sucet je rovny cielovému celému ¢islu. Hoci sa tento problém déa Tahko formu-
lovat, povazuje sa za NP-uplny problém, ¢o znamend, Ze je vo vSeobecnom pripade
vypoctovo tazko rieSitelny. Problém suc¢tu podmnozin bol pouzity ako zéklad pre nie-
kol'ko kryptografickych schém vratane kryptosystémov s verejnym klticom zaloZenych

na probléme batohu.

Permutac¢na funkcia je typ transformacnej funkcie, ktora meni usporiadanie prvkov
vstupnych dat. Permutac¢né funkcie sa pouzivaju v blokovych Sifrach, ¢o st krypto-
grafické algoritmy, ktoré sifruju bloky otvoreného textu pevnej dizky. Medzi priklady
permutacnych funkeii patria Advanced Encryption Standard (AES) a Data Encryption
Standard (DES).
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3 DIFFIE-HELLMAN

V roku 1976 Whitfield Diffie a Martin Hellman v ¢lanku [11] predstavili metédu na
vymenu tajného klica medzi dvoma stranami, ktoré nemaju predtym ziadny zdielany
tajny kIa¢. Bol to prvy algoritmus na vymenu kltacov pre asymetrické Sifrovanie, ktory
umoznuje bezpecne posielat spravy cez nezabezpeceni komunikac¢nu linku.

Zakladny DH algoritmus pozostéva z nasledujucich krokov[17]:

e Strany Alica a Bob si dohodnu ¢isla p > 1 a g, kde p je prvocislo a g je prirodzené
¢islo, ktoré generuje celd grupu (Z;, -). Tieto ¢isla st zname obidvom stranam aj

potencidlnym ttoc¢nikom.

e Alica ndhodne vygeneruje sukromny klu¢ a, kde 1 < a <p — 1.
Bob nahodne vygeneruje sukromny klIac¢ b, kde 1 < b < p — 1.

Oba sukromné kli¢e musia byt utajené a nesmu sa s nikym zdielat.

e Alica vypocita svoj verejny kla¢ A = ¢g* (mod p). Bob vypocita svoj verejny kl'a¢
B = ¢® (mod p). Obe strany si vymenia svoje verejné kltice cez nezabezpeceny

komunika¢ny kanal.

e Alica vypocita zdielany tajny kIa¢ ka = B® (mod p). Bob vypocita zdielany
tajny kla¢ kg = A® (mod p). Obe strany maji teraz rovnaky zdielany tajny

kla¢ k, ktory pouZziju na Sifrovant komunikéciu.

verejné parametre p, g

Alica Bob
a € Z,
g® mod p .
beZ,
g? mod p
k = ¢** mod p k = ¢® mod p

Priklad 3.1. Vypocitame kliucovia vymenu DH so skutoénymi ¢islami. Zvolime si ve-
rejné prvocislo p = 23 a generator g = 5.

Alica si ndhodne zvoli tajné ¢islo a = 4 a vypocita verejny klac¢ A:

A=g" (modp)
A=5" (mod 23)
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Alica pogle ¢islo A Bobovi.

Bob si ndhodne zvoli tajné ¢islo b = 3 a vypocita verejny klué¢ B:

B=g" (mod p)
B =5 (mod 23)

Alica vypocita zdielany tajny klac:

ks = B* (mod p)
k4 =10* (mod 23)
ky=18

Bob vypocita zdielany tajny klac:

kg = A" (mod p)
kg =4% (mod 23)
kp =18

Vysledok je rovnaky: k = ks = kg = 18. Teraz Alica a Bob maju zdielany tajny kIac,

ktory moézu pouzit na Sifrovanie a desifrovanie sprav. A

Tento priklad ilustruje zakladny DH protokol kIi¢ovej vymeny. Vo skutocnosti by sa
pri vybere p a g pouzili vacsie ¢isla, aby bola komunikacia bezpecnejsia. Napriklad,
pri pouziti 2048-bitového prvoéisla by bolo tazké pre utocnika ziskat tajné kluce a a b

pomocou beznych metod.

3.1 Man in the middle

Pri utoku man-in-the-middle uto¢nik Eva zachyti komunikaciu medzi Alicou a Bobom a
v komunikacii sa pokusi vydavat za obe strany. Eva vygeneruje svoj vlastny par klacov
a pouzije ho na vytvorenie dvoch samostatnych vymen klucov, jedného s Alicou a
jedného s Bobom, pri¢om sa vydéava za druha stranu. To umoznuje Eve odpocuvat a

manipulovat s akoukol'vek naslednou komunikiciou medzi Alicou a Bobom|17].

Predpokladajme, ze Alica chce poslat spravu Bobovi pomocou vymeny kltucov Diffie-
Hellman. Alica vygeneruje sukromny kIa¢ a a posle verejny klIa¢ ¢* mod p Bobovi. Bob
vygeneruje stkromny kI'a¢ b a posle verejny klI'i¢ g® mod p Alici.

Eva zachyti komunikéiciu a predstiera, Ze je Alica pri vymene kltuc¢ov s Bobom. Eva
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vygeneruje sukromny kIac e a posle verejny kla¢ ¢g¢ mod p Bobovi, pricom predstiera,
ze je Alica. Eva sa tiez vydéava za Boba pri vymene kltucov s Alicou a vygeneruje dalsi

stukromny kIaé¢ f a verejny klI'ai¢ ¢/ mod p a posle ho Alici vydavajtc sa za Boba.

Alica Eva Bob
a € Z;
g% mod p
e € Z;‘,
g€ mod p
bez,
g% mod p
[ €z,
g7 mod p
kpa = g/ mod p kar = g*/ mod p
ke = gbe mod p kep = geb mod p

Takto Eva vytvorila dve samostatné vymeny kltucov, jednu s Alicou a jednu s Bobom.
Eva teraz moze zachytit akukolvek komunikéciu medzi Alicou a Bobom, desifrovat
a upravit spravy podla potreby a potom ich znovu zasifrovat pomocou prislusného

zdielaného tajného kluca K, ktory Eva vytvorila s kazdou stranou.

Priklad 3.2. Vypocitame kluc¢ovi vymenu DH so skutoénymi ¢islami a naznacime

utok MITM.
Alica a Bob zvolia verejné parametre p =29 a g = 11.

Alica ndhodne zvoli a = 6 a vypocita verejny klac¢ A:

A=g* (mod p)
A=11° (mod 29)
A=9

Bob nahodne zvoli b = 7 a vypocita verejny kla¢ B:

B=g¢" (mod p)
B=11" (mod 29)
B =12

Eva odpoc¢uva komunikaciu medzi Alicou a Bobom a zasahuje do nej. Zvoli si hodnoty
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e a [ a vypodita verejné kluce E a F, tak, aby platilo:

F* (mod p) = A° (mod p)
E* (mod p) = B’ (mod p)

Eva si teda zvoli hodnoty:

Eva dalej vypocita(napr. hrubou silou) verejné kluce F a F:

F* (mod p) = A° (mod p)
F® (mod 29) =9* (mod 29)
Pre F =4
45 (mod 29) = 9* (mod 29)
E* (mod p) =B’ (mod p)
E" (mod 29) = 12° (mod 29)
Pre £ =3:
3" (mod 29) = 12° (mod 29)

Eva posle Bobovi ¢islo F namiesto A a Alici posle ¢islo F' namiesto B.

Alica dostane ¢islo F' a vypocita zdielany tajny klac:

kpa=F* (mod p)
kpa=4° (mod 29)
kpa =17

Bob dostane ¢islo F a vypocita zdielany tajny klac:

kep = E*  (mod p)
kgp =37 (mod 29)
kpp = 12

Eva vypocita dva zdielané kltuce kr a kpg, ktoré by mali byt rovnaké ako kra a kgpg:
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karp = A° (mod p) =9* (mod 29) =7
kpr = B (mod p) =12° (mod 29) = 12

Eva tispesne zmanipulovala komunikaciu medzi Alicou a Bobom. Teraz Alica a Bob
maju nespravne zdielané kltuce, ktoré si 7 a 12. V skutoc¢nosti by mal byt ich zdielany
klac 28. JAN

Tento priklad ukazuje, ako Man-in-the-Middle atok mo6ze kompromitovat Diffie-Hellman
kIa¢ova vymenu. Na ochranu proti takymto ttokom sa ¢asto pouzivaju digitalne pod-
pisy, certifikaty a protokoly ako Transport Layer Security (TLS), ktoré zaruc¢uju au-

tentifikdciu komunikaénych stran a zabezpec¢uji komunikaciu proti MITM tutokom|[16].

3.2 Utok na malé podgrupy

Utok na malé podgrupy je znamy typ ttoku na kryptograficky protokol Diffie-Hellman,
ktory sa tyka slabych hodnot verejnych parametrov|17].

e Uto¢nik Eva sleduje komunikaciu medzi Alicou a Bobom a ziskava verejné hod-

noty A, B, pag.
e Eva identifikuje, Ze generator g vytvara mali podgrupu radu r v Z;.
e Vypocita hodnoty ¢* (mod p) pre x z mnoziny {1,2,...,r}.
e Porovna hodnoty A a B s vypoc¢itanymi hodnotami ¢g* (mod p) a hlada zhody.
e Ak Eva najde zhody, ziska tajné kluce a a b, ktoré zodpovedaji hodnotam .
e Eva vypoéita zdielany tajny kla¢ k, bud ako A® (mod p) alebo B® (mod p).

e S vypocitanym spoloénym tajnym kltucom k moze Eva deSifrovat a kompromito-

vat spravy medzi stranami Alicou a Bobom.

Priklad 3.3. Vypocitame kltacovi vymenu DH so skutocnymi ¢islami a predvedieme

utok na malé podgrupy.
Zvolime verejné parametre p = 23 a generator g = 3.

Alica a Bob si ndhodne vyberu tajné klace a = 4 a b = 7 a vypocitaju verejné kluce:

A=g" (modp)=3" (mod 23)=12
B=g" (modp)=3" (mod23)=2
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Strany si vymenia hodnoty A a B a vypoditaju spolo¢ny tajny klac:

k, = B* (mod p) =2* (mod 23) = 16
ky = A" (mod p) =127 (mod 23) = 16

Eva sleduje komunikéciu a vypocita rad generatora(hrubou silou):

3'=3 (mod 23)
3=9 (mod 23)
3*=4 (mod 23)

3"=1 (mod 23)

Generator g = 3 generuje podgrupu radu 11 v Z; a Eva moze vyuzit slaby generator

na utok na malé podgrupy. Identifikuje verejné kluce A a B v prvkoch podgrupy

{3,9,4,12,13,16,2,6,18,8,1}

Eva moze vidiet, Ze hodnota A = 12 sa nachédza v podgrupe a zodpoveda hodnote

3* mod 23. To znamena, Ze ziskala tajny kIa¢ strany A, a = 4.

Podobne Eva zisti, ze hodnota B = 2 sa nachadza v podgrupe a zodpoveda hodnote
37 mod 23. Ziskala teda tajny kl'a¢ strany B,b = 7.

S tymito informéciami moéze uto¢nik teraz vypocitat spolo¢ny tajny kla¢ k rovnako

ako strany A a B:

ka=B* modp=2" mod 23 =16
alebo

kp = A" (mod p) = 12" (mod 23) = 16

Eva tuspesne ziskala tajny kla¢ k = 16. JAN
3.3 Vyber prvocisel

Vel'ké prvocisla. Pre praktické pouzitie volime velké prvocislo p (minimélne 2048
bitov, ale odporica sa 3072 bitov alebo viac)[18]. Cim vicie prvoéislo zvolime, tym
tazsie bude pre utocnika rozlustit kryptosystém pomocou metdd, ako je utok hrubou

silou.



UTB ve Zliné, Fakulta aplikované informatiky 46

Bezpecné prvocislo je Specialny typ prvocisla, ktory sa ¢asto pouziva v kryptografii.

Definicia 3.1. Prvocislo p je bezpecné prvocislo, ak plati: p = 2¢g + 1, kde ¢ je tiez

prvocislo.

Priklad 3.4. Nech p = 59. Potom

p—1 59—1 58
p— P— :_:2
1= 2 5 =2

Obe ¢isla p = 59 a ¢ = 29 su prvocisla, takze p je bezpeéné prvocislo. A

Pouzitim bezpecného prvocisla st prakticky znemoznené utoky zalozené na malych
podgrupach, pretoze to znamena, ze multiplikativna grupa radu p = 2¢ + 1 ma iba dve
malé podgrupy, {1} a {1, -1}, ale tym sa da lahko vyhnut. Sta¢i ak pre algoritmus
nevyberieme pre generator g ¢isla 1 alebo -1, potom ¢ generuje grupu radu ¢, a ak
je p obrovské, tak aj q. KedzZe ¢ je prvocislo, podgrupa radu ¢ neméa Ziadne dalSie
podgrupy|[18].

Pre vyber konkrétneho prvocisla sa prakticky vyuzivaju dva principy:

e Nahodné generovanie prvocdisel: Tento pristup spoc¢iva v pouziti kryptogra-
ficky silného generatora nahodnych ¢isel na ndhodny vyber prvocéisla p. Vyhodou
tohto pristupu je, Ze generované prvocisla st nepredvidatelné a tazko odhad-
nutelné. To zvySuje bezpecnost protokolu, pretoze utoc¢nikovi stazuje analyzu
a utoky zalozené na predvidani prvocisel. Nevyhodou je, Ze proces generovania
nahodnych prvocisel moze byt ¢asovo narocny a zavisi na kvalite generdtora na-

hodnych c¢isel.

e Preddefinované prvocisla: Tento pristup spociva v pouziti preddefinovanych
prvocisel a generatorov, ktoré boli navrhnuté Specialne pre Diffie-Hellmanov pro-
tokol. Tieto prvocisla st zahrnuté v réznych standardoch, ako su RFC 3526
(MODP Grupy) alebo NIST SP 800-56A (tzv. Oakley prvoéisla). Vyhodou tohto
pristupu je, Ze tieto prvocisla a generatory su Siroko pouzivané a testované, ¢o
zarucuje ich bezpecnost. Nevyhodou je, Ze ich pouzitie moéze byt predvidatelné,

¢o mdze v niektorych pripadoch zvysit riziko utokov.
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4 RSA

RSA je kryptograficky algoritmus, ktory sa pouZiva pre Sifrovanie a digitalne podpi-
sovanie sprav. Je zaloZeny na matematickej tazkosti faktorizacie su¢inu dvoch velkych
prvocisel. RSA (Rivest-Shamir-Adleman) bol vynajdeny v roku 1977 Ronom Rivestom,

Adim Shamirom a Leonardom Adlemanom.
4.1 Postup vypoctu RSA

Princip RSA zahina niekolko kIi¢ovych krokov:

% 2 v

Generovanie kl'icov

e Vyber dvoch velkych prvoéisel p a . Velkost tychto ¢isel uréuje mieru bezpecnosti

sifrovania.
e Vypocet ich stcinu n =p-q.
e Vypocet Eulerovej funkcie p(n) = (p — 1)(¢ — 1).

e Vyber verejného exponentu e, takého, ze plati 1 < e < ¢(n) a e je nestudelitelny

s p(n).

e Vypocet suikromného exponentu d, takého, ze plati d-e =1 (mod ¢(n)).

Verejny kIac je dvojica (n, e) a sikromny kIa¢ je dvojica (n,d). Verejny kIa¢ moze byt
zverejneny a pouzity na Sifrovanie sprav, zatial ¢o sikromny k¢ musi zostat tajny a
slizi na desifrovanie sprav.

Sifrovanie

Pre sifrovanie spravy X sa vypocita Sifrovy text S pomocou verejného kluca (n,e) a
vzorca S = X¢ (mod n).

Desifrovanie

Pre desifrovanie Sifrového textu S sa vypocita povodna sprava X pomocou sitkromného

kl'i¢a (n, d) a vzorca X = S¢ (mod n).

Generator Verejny klaé¢ Stukromny kl'aé
l \J 1
P.q (n,e) (n, d)
1 } l
Generovanie kli¢ov Sifrovanie Desifrovanie
1 3 1

(n,e,d) S=X¢ (modn) X =2S5% (modn)
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V kryptosystéme RSA je vyuzita jednosmerna funkcia nasobenia prvocisel. Pri genero-
vani kli¢ov v RSA, nésobime dve velké prvocisla p a ¢, aby sme ziskali ¢islon = p - q.
Nésobenie tychto dvoch ¢isel je jednoduchy proces, rozklad ¢isla n na jeho prvociselné
faktory (t.j. zistenie hodndt p a ¢) je velmi zloZity a ¢asovo naro¢ény proces, najmé ak

st p a g velké prvodisla.

Priklad 4.1. V tomto priklade vypoc¢itame parametre RSA. Pre jednoduchost vypoctu
budt pouzité malé ¢isla.

Vyberieme dve rozne prvocisla, p a ¢:

Vypocitame n =p - ¢:
n=11-17=187

Vypocitame Eulerovu funkciu:

o(n) = (11 —1)(17—1) = 10 - 16 = 160

Vyberieme verejny exponent e tak, aby platilo 1 < e < ¢(n) a aby boli e a ¢(n)
nesudelitelné

e=1"T

Vypocitame stkromny exponent d, taky, ze de =1 (mod ¢(n)), to znamena

d=T7" (mod 160)

Je to problém hladania modulérnej inverzie, preto pouzijeme rozsireny Euklidov algo-

ritmus.

Najprv vypocitame najvacsieho spolo¢ného delitela pomocou Euklidovho algoritmu:

160 =22-746
7T=6-1+1
1=1-14+0

Spéatne vypocitame Bézoutove koeficienty
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1=7-1-6-1
1=7-1—(160—22-7)
1=23-7—1-160

7 toho plati

Teraz mame klice:

Verejny kl'a¢: (n = 187,e =17)
Sukromny kl'a¢: (n = 187,d = 23)
Predpokladajme, Ze chceme zaSifrovat spravu X = 123 pomocou verejného kltuca.
Vypocitame Sifrovani spravu S:

S =X (modn)=123" (mod 187) = 183

Teraz desifrujeme Sifrovana spravu S pomocou sikromného kltuca a ziskame povodnu
spravu X:
X =S8% (modn) =183 (mod 187) = 123

A

Pri desifrovani v RSA mézeme zrychlit vypocet tym, ze pouzijeme ¢insku vetu o zvy-
skoch. Namiesto priameho vypoctu spravy modulo n = pq, vypocitame deSifrovanti
spravu modulo p a modulo ¢. Tymto sposobom sa d& vypocet deSifrovania vyrazne
zrychlit, najméa pri pouziti velkych ¢&isel.

Priklad 4.2. Chceme desifrovat Sifrovanu spravu S = 183 z predoglého prikladu. Na-

miesto toho, aby sme priamo vypocéitali S? (mod n), pouzijeme énsku vetu o zvyskoch.

Rozdelime stkromny exponent d na d, a dg:

d,=d (mod ¢(p))=d (modp—1)=23 (mod 10)=3
dy=d (mod ¢(p)) =d (modg—1)=23 (mod 16)=7

Vypocitame deSifrovani spravu modulo p a modulo ¢:

z, =S% (mod p) =183 (mod 11) =2
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z,=S% (mod q) = 183" (mod 17) =4

Teraz vypocitame modularne inverzné hodnoty potrebné na kombinaciu vyssie uvede-

nych vysledkov:

y,=p ' (modgq)=11"" (mod 17) = 14
Yg=¢ ' (modp)=17"" (mod 11) =2

Pomocou ¢inskej vety o zvyskoch kombinujeme vysledky a nédjdeme text X. RieSime

nasledujtice kongruencie:

X=2,-q-y, (modn)
X=z,-p-y, (modn)

Nasledne tieto dve kongruencie s¢itame a aplikujeme modulo n:

X =(2p-q yYg+tzp-yp) (modn)
X=(2-17-24+4-11-14) (mod 187) =123
Co vedie k vysledku:

X =123 (mod 187)

Takze pomocou ¢inskej vety o zvyskoch a poskytnutych hodndt sme tspesne desifrovali
sifrovany text S = 183 na text X = 123. JAN

4.2 Bezpec¢nost RSA

Odolnost RSA voci atokom zévisi od velkosti pouzitych klticov. Dlhsie klic¢e zvySuju
¢as potrebny na faktorizaciu, ¢im zvySuja aj bezpecnost Sifry. Z tohto dévodu sa odpor-
Gca pouzivat kltce s dlzkou asponn 2048 bitov. V pripade potreby vyssej bezpecnosti,
ako napriklad pre $tatnu tajomstvo alebo finan¢né transakcie, sa mézu pouzit aj dlhsie
kl'ace, napriklad 3072 alebo 4096 bitov[18].

Aj ked je RSA povazovany za bezpecny algoritmus, jeho bezpec¢nost zavisi od volby

parametrov. Niektoré z moznych slabin a atokov zahfnaju:

e Utoky hrubou silou: Keby sa tto¢nik poksil vygenerovat vietky mozné stkromné

klace, casom by nasiel spravny klu¢. Avsak pre dostatoéne velké kluce je tento
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4.3

utok nerealisticky z dévodu obrovskej ¢asovej narocnosti.

Utoky stvisiace s malymi verejnymi exponentmi: Ak by sa pouzil maly ve-
rejny exponent, napr. e = 3, modze byt RSA zranitelny voci utokom na zaklade
matematickych vlastnosti. Preto sa ¢asto pouziva standardny verejny exponent

e = 65537, ktory poskytuje dobrii bezpecnost a zaroven je vypoctovo efektivny.

Utoky na zéaklade slabych nahodnych &isel: Ak by generator nahodnych ¢isel vy-
tvaral predvidatelné alebo slabé prvocisla p a ¢, ato¢nik by mohol I'ahsie rozlozit
n a kompromitovat sikromny kIaé. Preto je dolezité pouzivat kvalitné generatory

nédhodnych ¢isel pri vybere prvocisel pre RSA kluce.

Aplikacie RSA

RSA je siroko pouzivany v mnohych oblastiach, kde je potrebna digitalna bezpecnost.

Medzi hlavné aplikacie patri|16]:

4.4

Bezpecna komunikacia: RSA sa ¢asto pouziva na Sifrovanie a desifrovanie sprav

v elektronickej komunikécii, ako st e-maily, chaty alebo socidlne siete.

Digitalne podpisy: RSA je vyuzivany na vytviranie a overovanie digitalnych

podpisov, ¢o umoznuje overit integritu a autentickost sprav alebo dokumentov.

SSL/TLS: RSA je sucastou SSL (Secure Sockets Layer) a jeho nastupcu TLS
(Transport Layer Security), ktoré sa pouZivaji na zabezpecenie webovych stranok

a komunikécie medzi klientom a serverom.

VPN (Virtual Private Networks): RSA je bezne pouzivany v protokoloch
VPN na zabezpecenie komunikécie medzi zariadeniami a sietou, ¢im zarucuje

sikromie a bezpe¢nost pri prenose dat.

Elektronické platby: RSA sa vyuziva pri zabezpecovani platobnych kariet a
elektronickych platobnych systémov, ako st napriklad PayPal ¢i Google Pay.

Autentifikacia a autorizacia: RSA sa pouziva na overenie identity uzivatelov

a zariadeni, ¢o zvySuje bezpecnost pri pristupe k citlivym tdajom a sluzbam.

Budiicnost RSA a kvantové poéitaée

Kvantové pocitace predstavuji hrozbu pre siicasné kryptografické algoritmy, vratane

RSA. Kvantové pocitace vyuzivaja kvantovii mechaniku na vyrazne rychlejsie rieSenie

niektorych matematickych problémov, ako je napriklad faktorizécia velkych cisel. V
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pripade, Ze by sa v buducnosti dosiahlo vytvorenie prakticky vyuzitelného kvantového

poditaca, bezpetnost RSA by bola ohrozena|15].

Takyto vyvoj by znamenal potrebu prechodu na tzv. post-kvantova kryptografiu, ktora
je odolna voci utokom kvantovymi pocitac¢mi. V sicasnosti sa vyvijaji alternativne
kryptografické algoritmy zaloZené na inych matematickych problémoch, ktoré st odolné
voci kvantovym utokom.

Pre zabezpecenie budicich komunikacii a ochranu citlivych udajov je doélezité sledo-
vat vyvoj kvantovych pocitacov a post-kvantovej kryptografie a prisposobit sa novym

technologickym hrozbam.
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ZAVER

Cielom prace bolo vytvorit most medzi matematickym zakladom a jeho praktickym
vyuzitim, teda ukazat, ako urcité vlastnosti ¢isel umoznuju projektovat bezpecné kryp-
tografické systémy.

V kapitole venovanej teorii ¢isel st konkrétne priklady navrhnuté tak, aby citatelovi
pomohli ziskat hlbsie pochopenie delitelnosti, prvoécisel, kongruencii, modulérnej arit-
metiky a dalsich matematickych konceptov. Okrem toho je v tejto ¢asti prace prezento-
vanych niekol'ko implementécii algoritmov teérie ¢isel v jazyku Python, ktoré umoziuju
prakticki aplikaciu tychto konceptov. Stucastou prilohy st unit testy(Priloha 2), ktoré
dokladujt spravnost implementécii.

V druhej ¢asti prace, ktora sa zaoberé jednosmernymi funkciami, st popisané zakladné
vlastnosti, ktoré sa daju zovSeobecnit pre velké mnoZstvo funkcii, ktoré si sucastou
systémov sicasnej komerénej bezpecnosti. Nasledne je vymenované mnozstvo réznych
typov jednosmernych funkcii, ¢im je poukidzané na rozmanitost matematickych vlast-

nosti, ktoré st vyuzivané v Specializovanych kryptografickych systémoch.

V ramci kapitol venovanych protokolu Diffie-Hellman a RSA st uvedené rieSené pri-
klady a ilustracie, ktoré nézorne ukazujui princip pouzitia jednosmernych funkcii v
systéme s verejnym kltucom, ale aj rizikd spojené s vymenou kltucov.

Najvacsim prinosom tejto prace je vytvorenie kompaktného textu, ktory zrozumitelne
popisuje matematické koncepty nevyhnutné pre studium kryptografie. S dérazom na
jasnd a zrozumitelnu prezentéciu, tato praca poskytuje ¢itatelovi zaklad a potrebné
matematické vedomosti na pochopenie a zvladnutie studia kryptografickych systémov.
Tento ucebny text moze poslazit Studentom kryptografie, ale aj ¢itatelom, ktori chcu

bez hlbokych matematickych znalosti I'ahSie porozumiet danej problematike.
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