Vyvoj a soucasne trendy poéitacove
podporovanych technologii identifikace

The development and current trends
In computer-assisted technologies of identification

Michal Smiraus

Bakalarska prace Univerzita Tomase Bati ve Zliné
2008 Fakulta aplikované informatiky




Univerzita Toméase Bati ve Zliné
Fakulta aplikované informatiky

Ustav elektratechniky a méfeni
akademicky rok: 2007/2008

ZADAN|i BAKALARSKE PRACE

(PROJEKTU, UMELECKEHO DILA, UMELECKEHO VYKONU)

Jméno a pfijmeni:  Michal SMIRAUS
Studijni program: B 3902 InZenyrska informatika
Studijni obor: Bezpecnostni technologie, systémy a management

Téma préce: Vyvoj a soucasneé trendy pocitacové podporovanych
technolegii identifikace

Zésady pro vypracovani:

1. Zmapujte vyvoj a metody uzivané k individualni identifikaci osoby.
2. Rozvedte mozZnosti modernich technelogii pfi zpracovani informaci.
3. Vymezte pojmy indentifikace a verifikace.

4. Popiste a srovnejte jednotlivé identifikaéni metody.

5. Seznamte se s pfistrojovou technikou poutitou pfi identifikaci.

6. Vlastni praci dopliite obrazovymi podklady a grafy.



Rozsah prace:
Rozsah piiloh:
Forma zpracovani bakalaiské prace: tisténa/elektronicka

Seznam cdbomneé literatury:

1. Porada, Viktor a kol. Kriminalistika. Akademické nakladatelstwi CERM, s.r.0. Brno,
2001. ISBN B0-7204-194-0

2. Candik, Marek. Objektova bezpeénost Il. Univerzita Tomage Bati ve Zling, 2004.
ISBN 80-7318-217-3

3. Rak, Roman. Biometrické dochazkave systémy a méfeni jejich vykonnosti. In:
Security Magazin, Rot. Xll, vyd. 54, 2/2005. Family media, spol. s.r.c., Praha,
2005. ISSN 1210-8723.

4. International Biometric Group (IBG} http://www.ibgweb.com

5. Biometric Consortium http://biometrics.crg (informace o wyvoji, viyzkumu
a aplikaci identifikace a verifikace osob na biometrické bazi)

6. FindBiometrics http://findbiometrics.com

1. European Biometric Forum (EBF) hitp://eubiometricforum.com

Vedouci bakalafské préce: JUDr, Vladislav Stefka
Ustav elekirotechniky a méfeni
Datum zadéni bakalafské prace: 22. Gnora 2008

Termin odevzdéni bakalafské prace: 3. Eéervna 2008

Ve Zliné dne 22. Gnora 2008

S

| e o3 5 1
pref. Ing. Vladimir Vasek, CSc. i s doc. RHEI;& oftéch Kfeséilek, CSc.
k. = Feditel distavn

dékan N



UTB ve Zliné, Fakulta aplikované informatiky, 2008 4

ABSTRAKT

At chceme nebo ne, kaZzdy znéds se v dnedni dob¢ setkdva sraznymi formami
identifikacnich systémi. V kterémkoli obchodé se zboZi rozlisuje podle etiket scérovym
koédem, bankomat po nés chee kartu s magnetickym prouzkem, telefonni automat nés spoji
po vloZeni cipové karty skontaktnim polem atd. Vzdy se vSak jedna o jisty zpusob
nakladani s informacemi, naSimi ( nékdy vysoce divérnymi ) informacemi, které je treba ¢im
dal tim lépe stieZit. Srostouci cenou informaci totiZ navic vzrasta piimou meérou také riziko
jgjich mozného zneuZiti a je stdle duleZitéjsi, aby k naSim informacim nemél pristup nikdo
nepovolany. Bezpecna a jednoznacna identifikace za vyuZziti prostiedkt moderni vypocetni

techniky nam ptitom miZe vyrazné pomoci moznym ( nejen ) informac¢nim ztrdtém zabranit.

Cilem mé bakalarské préce je zpracovani zevrubného piehledu nejpouzivanéjSich

identifikacnich technologii v bezpecnostnim i civilnim sektorul.

Klicova dova: identifikacni systémy, biometrie, piistupove systémy, ezotericka identifikace

ABSTRACT

Whether we want it or not, each of us is today beset with various forms of
identification systems. In any supermarket goods are discriminated by the barcode labels,
teller wants a card with a magnetic stripe, telephone will connect us by inserting a smart
card with contact field, etc. Always, however thisis a sure way of dealing with information,
our (sometimes highly confidential) information and that must be increasingly better guard.
With the increasing price of information is in addition also increasing the risk of a direct
contribution to their possible misuse, and it's increasingly important that our information
hasn't had access from nobody unsignificant. Secure identification by the use of modern

computer technologies can help us to avoid (not only) possible information losses.

The am of my bachelor thesis is processing the comprehensive survey of

identification technologies in the security and civilian sector.

Keywords: identification systems, biometrics, access system, esoteric identification
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UvoD

Z historického hlediska je problematika spolehlivé identifikace, tedy rozpoznavani
osob, stara jako lidstvo samo. V davnych dobéch byla tato identifikace zaloZena piedevsim
na osobni znamosti a vzhledu rozpoznéavanych lidi. Lidé tehdy Zili v pomérné malych a
uzavienych komunitéch, proto jim necinilo problém zapamatovat s tvére svych druhd,
pricemz vlastné nevédomky pouzivali zakladni a prirozenou vlastnost, kterou i dnes pouziva

kazdy z nas — vizudni biometrickou identifikaci.

S postupnym rozsifovanim a rozvojem lidské spolecnosti (napi. rozvoj obchodu ¢i
zahrani¢ni politiky) vSak tato jednoducha metoda prestala postacovat a vznikla zde nova
potieba dobre rozpoznat také identitu osob nam neznamych. V té dobé se vsak tento

problém tykal stéle jen pomérné malého poc¢tu osob.

Identifika¢ni technologie zaloZzené na veédeckych zékladech byly vyvijeny az
specializovanymi  bezpecnostnimi - sluzbami  (kriminadistickymi - Gstavy, tainymi  sluZbami
apod.) predevSim pro své vlastni profesni potieby. Pri vyvoji se ¢asto vyuZivaly védecko-
technické poznatky ze zpracovéni zpravodajskych a vojenskych informaci. Identifikace
osoby hréla a hraje velmi duleZitou roli také pii vySetrovani trestného ¢inu ¢i pii soudnim
dokazovani. Tak jak narustala kriminalita, tak se v praxi ujimaly nové identifikaéni metody
sjgichz pomoci bylo Uspedné feSeno stdle vice pripadi a vzrustaly také poZadavky na

moznou automatizaci takového identifika¢niho zkoumani.

Prvoradym zgmem byla pochopitelné identifikace ¢lovéka — pachatele. Pozdgji pak
byla identifikace chdpadna mnohem obecngji, z daleko SirSiho zdbéru praktického vyuZiti.
Potieba spolehlivé identifikace osob naddle vyrazné vzrostla v souvidosti s dalSim rozvojem
lidské civilizace (zejména se svobodnym pohybem osob, zboZi a rozvojem dopravy) a dnes,

v dobé pocitati, se tento problém stava doslova problémem kazdého z nas.

V minulosti byly identifika¢ni systémy v béZném praktickém Zivoté obc¢ana zaloZeny
piedevdim na znalosti nebo vlastnictvi uréité véci, piipadné jejich kombinaci. Svoji identitu
osoby v Uiednim styku prokazovaly pasem, ob¢anskym, fidi¢skym, sluzebnim prikazem,
rodnym listem, ID kartou. V pfistupu k raznym automatam, zaloZenych na vypocetni

technice, pak pristupovym heslem s vyuZzitim PIN (Personal | dentification Numer).
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Tyto prostiedky vSak neposkytuji dostatecnou jistotu, Ze prokazujici se osoba je
skute¢né tou osobou, za kterou se vydavd Hedo muaZe byt prozrazeno, uhodnuto
odposechnuto nebo odpozorovano z klavesnice. Pasy, ID karty, prikazy mohou byt
odcizeny nebo zfaSovany. Duvody pro¢ se lidé snaZi predstirat jinou nez vlastni identitu,
jsou razné. VétSina pripadiu se vd&ak omezuje na viastni prospéch, predevsim finan¢niho

charakteru, snahu o ziskani citlivych informaci piipadné skryti vlastni identity.

Udava se, Ze jen v USA dosahuji ztraty zpiisobené podvody realizované zneuZitymi

bankovnimi kartami a pocitacovymi hackery az 200 miliard rocne.

Z téchto davodi je dnes vénovano mnoho Usili na vyvoj novych identifikacnich
metod, které by byly schopny spolehlivé zgjistit skutecné prukaznou, rychlou a
jednoznacnou identifikaci osob. Jednim z nejperspektivnéjSich odvétvi je vtomto sméru
biometrie a biometrické identifika¢ni prostiedky, které maji dnes stale vétsi uplatnéni jak

v kriminalistice a bezpecnostni ¢innosti obecné, tak i v béZném obcanském Zivote.
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1 HISTORICKY VYV0OJ POCITACOVE PODPOROVANYCH
TECHNOLOGII IDENTIFIKACE

PrestoZe v dob¢ plodného rozvoje elektroniky v sedmdesatych a osmdesétych letech
minulého stoleti jesté vykonnost vypocetni techniky nebyla zdaleka dostatecna pro ieseni
dozitych identifika¢nich Uloh, velka pozornost byla vénovana pravé dadednému a
podrobnému zkouméni vSech moznych vztahi, metod, markanti a charakteristik
vyuzitelnych pro identifikaci. Cilem bylo maximélné zefektivnit, formalizovat a zjednodusit
algoritmy spojené sidentifikaci osob tak, aby je bylo moZné bez ztraty piresnosti vyuZzit pro

zpracovani na tehdy ne dostatecné vykonné vypocetni technice.

Dostatecné silny a G¢inny aparat pritom poskytly védni obory, leZici mimo primarné
zamydenou kriminalistickou oblast — matematika, logika, kybernetika, informatika,

technické discipliny (snimaci a me¢tici technika) apod.

Krimindistika se pro identifikaci snaZila vyhledavat jevy pro ¢loveka individudni,
zvl&&ni a specifické, pomoci nichz by se pak provadéla identifikace individua osoby. Na
této filosofii byla a je zaloZena klasické teoreticka kriminalisticka identifikace, jgjiz mohutny
a dsiny teoreticky zéklad byl v naSich podminkach rozvijen zeména v padesitych a
sedmdesétych letech sovétskou Skolou. [1]

Pri dnednim systémovém pojeti identifikace, které je umoznéno novymi teoretickymi
poznatky z mnoha védnich obord i vykonnym zézemim jiZz dostatecné vykonné moderni
vypocetni techniky, |ze dospét k zavéram, Ze i individudni lidské charakteristiky, jako jsou
otisky prsta, lidsky hlas, fyzicky vzhled tvére, pisemny i mluveny projev, je mozné obecné
analyzovat a modelovat za vyuziti komplexniho i systematického pristupu. Pro identifikaci
osoby pomoci biometrickych charakteristik pak Ize vyuzit také obecné metody, vyuzZivané
pro identifikaci v fadé , civilnich* védnich oborech. Pochopitelng, Ze tyto metody maji ve
vztahu k identifikaci ¢loveka své specifi¢nosti, ale vychazeji ze zakladnich metod uzivanych

pro obecné védecké porovnani dvou objekti.

PrestoZze kriminalistika je Uzce spjata sdalSimi bezpechostnimi vedami, nelze ji
zpohledu dnesni svetové globalizace trhii  principidlne  komercializovat. Statni
kriminalistické Ustavy a forenzni instituce nemaji ve svém popisu prace primarné wvijet i
technologie, vyuZitelné v civilnim, zgjména pak obchodnim sektoru. Rada predevdim

starSich kriminalistickych teoretikii navic nepostihla a nepochopila moznosti, které
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moderni veda a vykonna vypocetni technika nabizei, takze mnoho kriminalistickych kol si

myslim svym zpiisobem ,, zaspalo dobu“ a Zje sviij Zivot mimo soucasny realny svet.

Dudedek je logicky. Diive cisté kriminalistické metody a technologie jsou dnes
vynaSeny z uzavienych stétnich ingtituci, pracujicich v bezpecnostnim a obranném sektoru,
do vrgjSiho prostiedi civilnich védecko-vyzkumnych ingtituci a zde dde intenzivné
rozvijeny. Vysledné produkty jsou vzhledem k co ngjSirSimu vyuZiti (a tedy i zisku z nich)
realizovany mnohem obecnéji, sdaeko SrSim aplika¢nim vyuzitim. Jgjich zpétné nasazeni

v kriminalistické praxi je pak jen jedna z mnoha moznosti jejich vyuZiti.

Jiz zminovana globalizace svétovéno trhu a bourlivy rozvoj mikroelektroniky a
komunikaci (osobni pocitace, Internet, mobilni telefony) v devadesétych letech, to vie se
diky nevidanému mnoZstvi uZivateli pozitivné odrazilo i v cenové hlading takovychto
produkti a duzeb. Co s diive mohly dovolit jen finanéné siiné statni instituce je béhem
nékolika mélo let ngjednou dostupné nepomeérné vetsi skupiné riznorodych zakazniki. Diky
konkurencnimu boji v oblasti pocitatového prumyslu a telekomunikaci, jehoZ cilem je zisk,
se k uzivatelim dostavaji i diive nepiistupné technologie za piijatelnou cenu, ktera neustéle

klesd, popt. za stejnou cenu jsou nabizeny stale technicky dokonalejsi prostiedky.

To, co bylo specidné vyvijeno pro vojensky a bezpecnostni komplex v uzavienych
laboratorich a stiediscich, to dnes vyviji komeréné orientované firmy pro civilni trh a své
produkty, s piipadnymi specifickymi a nadstandardnimi modifikacemi, nabizeji i pro vyuZziti
v oblasti vojenstvi a bezpetnosti. Pod stétni kontrolou zastavaji Spickové strategické
technologie jen nékolika svétovych velmoci, které s mohou dovolit vyvoj drahych a
narocnych technologii ve strategickych vojenskych a zpravodajskych oblastech, které
vyZaduiji rozsahly vyzkum a pochopitelné i vysoky stupen utajeni.

Rozvoj novych informacnich technologii je determinovan nejen lidskou touhou po
poznéani, ale i ekonomickou strankou véci: na jedné strané uSetiit (ndklady na vyrobu a
distribuci produktu) na strané druhé (v trzné orientovanych spolecnostech) zvysit zisk.
Stranou nezastava ani lidské pohodli, které je spojovano s komfortem i tzv. uzivatelskou

piitulnosti. Nemalou roli hrgje i viastnost ¢lovéku bytostni — lenost.
PoZadavky na uzvatelsky komfort a pokud mozno také Uplnd automatizace
provadenych operaci, to vie se promita i do vlastniho nasazeni nowvych identifikachich

technologii v praxi, jak nasledne budu ilustrovat v dalSim textu.
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Jako model mozného wyvoje pouzitych identifikachich metod, od starSich
jednoduchych az po moderni a vyspelé, uvedu piiklad ostrahy objektu, do kterého mohou
zamestnanci vjizdet vozidly.

Prvni kontroly v této praktické situaci byly v davné minulosti provadény pomoci
stréznych (vrétnych), ktefi kontrolovali identitu osoby a vozidla na zékladé predkladanych
doklad, umoZziujici vstup do objektu. Spostupnym rozvojem mnozstvi vozidel i

parkovacich mist bylo nelinosné zaméstnévat stale vétsi a vetsi pocet vrétnych.

Nejprve se tak objevily identifikacni karty sautomatickym otevirdnim zévory a
pocitatovym vyhodnocovanim ¢asu, straveném v objektu. Pozdéji, aby fidi¢i nemuseli byt
obtézovani zdlouhavym stahovanim okna vozu, coz zejména v zimnich mésicich mohlo byt
znatné nepiijemné, objevily se ndsledné kamerové systémy schopné ¢ist poznavaci znacku
vozidla, tu digitalizovat a porovnat s pocitatovou evidenci vozidel, kterym bylo udéleno

opravnéni vjezdu do objektu.

Objevil se tu v3ak problém, protoZe z hlediska regulace pristupu v reZzimovych
objektech neni zpravidla ani tak rozhoduijici opravnéni pro vjezd vozidla, jako rozpoznani
osoby ve vozidle. Pak by nebylo dokonce ani podstatné, v jakém automobilu osoba vjizdi do
kontrolovaného objektu. S pomoci modernich kamerovych systémi jsme dnes schopni feSit
i tuto aternativu a pristupové systémy, umoziujici vizudni identifikaci jsou dnes predmétem

rozsahlého védeckého vyzkumu a badani.

Pochopitelne, Ze drovni ochrany vstupu do objektu musi odpovidat i Urover
viech kontrolnich mechanismiz, vychazegjicich z bezpechostni politiky ostrahy daného
objektu, pricemZz na pouzité zpiisoby zpracovani charakteristickych informaci, které dale
rozvedu v nadedujicich kapitolach a dle kterych viastni identifikaci provadime,
je treba klast patricny diraz, protoZze napr. pii  budovani komplexné zabezpeceného
prostoru sehrava spolehliva a pokud mozno plne automaticka identifikace opravnénosti

(autenticity) vstupujicich osob velice vyznamnou roli.
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2 VYZNAM INFORMACI V MODERNI DOBE

Jak jiz bylo zminéno v piredchozi kapitole, technicky a hospodaisky vyvoj po 2. svétové
vélce prined prudky rozvoj technologii rychlé komunikace, které pracuji bez ohledu na
hranice statt. Rozméha se mezindrodni obchod, umoZnény pruznymi dopravnimi
technikami, vznikd svétovy trh, konkurence a monopoly. Stémito pravodnimi jevy
globalizace v dnesni dob¢ viak stdle roste a sili vyznam informaci a informacni techniky.
Vznika globdni elektronizovany finan¢éni trh véetné investic, jednotny trh novych

technologii a technicky naroc¢nych vyrobka.

Bohuzel tento dynamicky rozvoj spole¢nosti, poznani, védy a techniky se nevyuzivajen
pro , sféru dobra“. Od nepaméti jsou lidské poznatky a technické prostiedky vyuzivany i ve
.Sfére zla*, ktera ma ngriznéjSi podoby. Od lokdnich a globdlnich valek pres rizné
hrubosti a nasilnosti a2 po kriminalitu v3eho druhu a rozsahu, kterd ma u nas v souc¢asnosti
stoupajici trend. K potiréni zlo¢innosti by meéla kriminalistika vyuZivat dokonalejsi metody a
prostiedky nez pachatelé trestnych ¢int, coZ dnes neni zdaleka skute¢nosti. Proto by mélo
byt pro sou¢asnou dobu charakteristické zvysené Gsili ngjen v tom, zabezpecit nggmoderné;si

techniku pro boj s kriminalitou, ale i rozvoj viastnich kriminalistickych véd.

Jednou z dilezitych metod pii odhalovani pachatela je identifikace, jgimz cilem je

ztotoznovani objekti (osob zvirat, predmétt), které maji vztah k trestnému ¢inu.

V souladu steoretickymi rozbory v oblasti identifikace se pak jednd o identifikaci
objektovou, ktera, je-li aplikovana na kriminalistiku, coZ ji déva urcita specifika, byva
oznatovéana jako identifikace kriminalisticka Zakladem kazdé Uspédné identifikace jsou
v takovém piipadé informace o0 v3em, co muaZe hodnovérné potvrdit néci identitu, na
z&kladé ¢ehoz pak je moZzno napi. usvédCit pachatele trestného ¢inu, umoznit vstup
opravnéné osoby do objektu sreZimovym opatienim, redizovat ovérenym zpiasobem

finan¢ni transakce apod.

Odkud informace ziskdvdme a jakym zpiisobem jsme schopni rizné druhy informaci

VyuZzit, zpracovat ¢i dale analyzovat, o tom pojednavaji nasledujici kapitoly.
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2.1 Zakladni pristupy k ziskavani infor maci

Pri ziskavani, vytéZzovani a analyze informacnich zdroji rozliSujeme dva z&kladni
smery. Prvni je klasicky agenturni pristup, zndmy z prostiedi zpravodajskych sluZeb,
ktery pro ziskavéni informaci vyuZiva lidskych schopnosti (agentt, informétoru, tajnych
spolupracovnika, operativnich dastojnikd, ... ). V odborné literature se stimto druhem
zpravodajstvi setkavame pod zkratkou HUMINT (HUMan INTelligence). Ten jako jediny
muaZe postihnout plany a zaméry dedovanych aktéra jesté pred prvymi kroky k jeich
redlizaci. Dodnes plati za ngucinngjSi metodu vytéZovéni informaci, aviak vydedky

prichazeji pomalu — nasnadé jsou vyhody a nevyhody lidského faktoru.

Druhym smérem je pak moznost nasazeni technickych prostiedka (monitorovacich

stanic, odposlechi, sledovani, automatizované vyhodnocovani komunikace, pohybu apod.)

Tyto dva z&kladni pristupy jsou (byly a budou) vyuZivany v rtiznych zpravodajskych
sduZbéch v jinou dobu a protoZe jsou oba piistupy samy o sobé vyhranéné, budou také
razné, periodicky preferovany, pricemz je velmi efektivni oba zptisoby mezi sebou

kombinovat a vzgemné dopliovat, nebot’ oba maji své prednosti i nedostatky.

2.2 Charakteristické élenéni infor maci

| dentifikace byla donedavna doménou ¢isté bezpecnostniho sektoru. Jesté v prabéhu
osmdesétych let 20. stoleti to byly pravé zpravodajské a policgini slozky, které jako jediné
ve velkém, intenzivné a systematicky shromaZzd’ovaly informace o osobach a negjruznéjsich
objektech. Velké mnoZstvi informaci vyZadovalo také nasazeni vykonnych automatizacnich
prostiedka s cilem urychlit a celkové zkvalitnit proces vyhodnocovani informaci, piicemz
véechny rozvinuté pramysdové sty do této oblasti investovaly nemalé prostiedky.
Spickova, vyzkumna, vyvojovai provozni pracovidté pracovala na nejvySSim stupni utajeni.
Pozornost byla vénovana vsem formam informaci v klasické i pocitacové podobé.
Cleréni informaci na nasledujici ctyti zékladni druhy, tedy obrazové, textové, elektronické,
akustické je vSak pouze formdni, protoZze ve skutecnosti se informace obvykle ruzné
prolingji (obr. 1), ato zejména pii jejich zpracovani pocitatem. Rucné psany text maze byt
pii zkoumani a analyze chapan jako obrazova informace; stejné tak zvukova, textova nebo
obrazova informace mize byt transformovatelnd do podoby elektronické. Jednotlivé

charakteristické druhy informaci v dalSich kapitolach rozeberu podrobngji.
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Obrazoveé

| Elektronické

Obr. 1. Charakteristické ¢leneni informaci

2.3 Obrazové infor mace

Na zpracovani obrazovych informaci je kladen velky duraz, protoZe jsou nézorné,
lehce pochopitelné a predevdim pro c¢lovéka maji vyraznou vypovidaci hodnotu.
S novodobym rozvojem kosmické techniky a vyskového leteckého snimkovani byly
analyzovany nejrazngjsi zabéry zemského povrchu. NeSlo pritom jen o klasickou vizudlni

fotografii, ale i o kombinaci magnetickych, tepelnych a radarovych obrazovych zaznamu.

Napr. spristroji pracujicimi vinfracervené oblasti, které jsou citlivé na teplo,
dokazali analytici negen , vidéet dovnit/ budovy”, ale byli schopni napriklad 7ici i po
nekolika hodinach, Ze na vZetové draze startovalo letadlo. Pocitace z obrazovych snimkii
dokazaly analyzovat kour vychazejici z kourovodu a pomoci spektralni analyzy urcit, co se
gpaluje. Klasicka fotografie byla ¢asto nahrazovana stereo fotografii, ktera umoziovala
plastické videni. Letecké snimky porizené zriznych Uhli pak také dokézaly zobrazt
napriklad trdvu dehnutou viivem tlaku od pneumatik ¢i chize cloveka. Pocitacovéa korekce
obrazu s musela umet rutinné poradit s napravou zaksiveni zpiisobeného senzory satelitii
nebo atmosférickymi jevy. Uskutecriiovalo se zaostieni mimoohniskovych obrazi, sestaveni
jednolitého barevného obrazu znekolika snimkiz porizenych vraznych spektrénich
pasmech, coz mélo za cil ucinit urcité predmety zietelngjSi. Bezné byly zmeny kontrastu
mezi zZkoumanymi objekty a jegjich pozadim, zvyrazneni urcitych obrysi, vymazani stin,
potlaceni odlesk:i a spousta dalSich c¢innosti.
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Pom¢rné progresivné se v dnedni dob¢ vyviji védecko-technicka oblast na pomezi
umglé inteligence, souhrnné oznacovana jako ,pocitacové vidéni“, coz je zjednodusené
fe¢eno napodobeni schopnosti lidského vidéni pomoci technickych prostiedki. Teoreticky i
prakticky se zde ieSi dozité problémy spojené se sniménim obrazu v navaznosti na jeho
digitalizaci nebo dale riaznym prostorovymi i formatovymi transformacemi, filtracemi
(véetné odstranovani sumu), detekci hran a zaostrovanim obrazu. Vidéni ¢lovéka je témer
vzdy podminéno predchozimi skutetnostmi z vidéného svéta. Aktuani snahou v tomto

smeru je efektivné porovnavat zobrazovana data s néjakym predem naucenym modelem.

Samotnou kapitolou ,vySSi Skoly* zpracovéani obrazu je pak vyhledavani urcitych
objektt v obraze (letadla na letidti, lodé na mofi, viry, bakterie), jejich urceni (tedy vlastni
identifikace) spojené pripadné jesté navic s pocitanim mnozstvi a klasifikace do ur¢enych
tiid. Zejména diky moznosti analyzy pohybu a analyzy objekti v trojrozmérném obraze se

pocitacoveé videni promitlo i do celé fady civilnich ¢innosti.

Samotné ziskavani zpracovani a analyza obrazi nebyla vSak ve zpravodajstvi a
v praci sinformacemi obecné postagujici. Obrazy jsou totiZ zpravidla aZ projevem uréitych
okolnosti, ¢ind nebo jeva iz dévno existujicich mimo védomi pozorovatele nebo

zpracovatele informaci.

Pro predstavu:

Mnohdy neni az tak dilezité mit k dispozici prvni snimek posledniho utajovaného
letounu nepritele jako spiSe informace o rozhodnuti jg postavit, navic jeste spolecné
scelym teoretickym, vyvojovym a vyrobnim know-how. Letoun je jen jeden zmnoha
produktiz, urcité technologické Urovne, kterd byla vyrobcem jiz Uspedne zviadnuta, a tedy
ve velkosériové produkci dokaze vyrobit dalSi podobné objekty se stejnymi viastnostmi,
jako prave nalezeny jedinecny objekt. Ze strategického vojenského hlediska primerené

obrany je Zi&eéni uz vyrobenych novych zbrasiovych systémii informaci pozdni.

Je proto nutné mit k dispozici i ,signdly, které predpovidaji vznik (nebo cileny,

planovany zamer) urcitych objekti, ¢innosti nebo udalosti.
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2.4 Textovéinformace

Pro vyhledavani a analyzu textovych informaci jsou dnes bézné uzivany predevsim
tzv. fulltextové technologie, které se z pavodné zpravodajského prostiedi promitly také do
oblasti Internetu nebo cinnosti specidnich firem v komerénim sektoru, zabyvgjicich se
monitoringem tisku a informa¢nim servisem. Fulltextové technologie pracuji stiskem
v elektronické podob¢, u ne¢hoz jednotliva pismena maji jasnou predepsanou hodnotu dle

zndmeého standardu ASCI I (American Standard Code for I nformation I nterchange).

Fulltextové technologie dlouZi k vyhledavani zgmovych (klicovych) dov, které
v daném informacénim zdroji tvori cilen¢ hledany vyraz. Diky rychlému indexovéni
takovychto klicovych dov pak Ize dosdhnout vysoké efektivnosti vyhledavani dilezitych
nebo zajimavych informacnich zdroja pro potieby knihoven, redakci, autora apod.

Pon¢kud dozitgjsi je automatické vyhledani informaci z ru¢né psaného textu. Zde se
nejprve musi pismo rozpoznat, nasledné potom prevést do elektronické podoby a az potom
porovnévat. Tyto transformace — rozpoznani ruéné psaného pisma se realizuji pomoci
metod, blizkych zpracovani obrazu, tj. vyhledavani a rozpoznavani jednotlivych znaka

v textovém dokumentu.

Z informacniho hlediska je v rucné psaném projevu mnohem vice informaci nez
v textu psaném strojové. Oboji texty sice maji stejny slovni obsah, stginé formalizované
vyjadiovani a pouzivané charakteristické lingvistické rysy — zpasoby vyjadiovani, dovni
zédsobu, dang, gramatiku apod. U rucné psaného textu vSak pribyva navic jesté
charakteristicky rukopis. Ten je informacné také velmi duleZity z grafologického hlediska
ngien pro psychology, ale napt. i pro kriminalisty, protoZe ru¢né psané pismo obsahuje
osobni, charakteristické rysy, které lze vyuZzit pro jednoznatnou identifikaci osoby i jgji
dalsi piipadnou psychologickou analyzu.

Diky tomu, Ze jiz existuje rozlicny software pro pienos obsahu ru¢né psaného textu
do elektronické podoby, Ize v budoucnosti ocekévat vznik samostatnych automatickych

expertnich systému, vyhodnocujicich osobnost pisatele pravé podle jeho rukopisu.
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2.5 Akustickéinformace

V oblasti zpracovani zvukovych dat byla od samého poc¢atku vénovana pozornost
neien zvukoveé analyze strojnich zatizeni vojenského charakteru, napt. motora bliZicich se
letadel nebo lodnich &oubi plavidel, ae i lidského hlasu. Automatické zpracovani
mluveného dova vyZaduje rozpoznani uréitého hlasu, jeho analyzu a pirevedeni obsahu tak,
aby bylo mozZzno takto ziskané informace dale Gcinné a rychle vyhodnocovat. Mnoho
technologii zpracovani zvuku je zaloZeno na poznatcich ze zpracovani obrazu, protoZe zvuk
je mozné graficky prevadét na ngjriznéjsi grafy, histogramy, obrazové informace a ty

porovnévat ze zndmymi vzorky, které jsou rovnéz graficky znézornitelné.

Nabizi se i kombinace automatizované analyzy (rozpoznévani lidského hlasu) a
fulltextovych technologii. Rozhovory je mozné realizovat vredném case, piipadné je
zaznamendvat na archivaéni média a ty pozdéji dle potieby zpétné vyhodnocovat.
V rozhovorech lze vyhledavat zgmova témata (podobné jako pri fulltextové préci
sti&enymi informacemi), napt. pozornost vénovat telefonattim, kde se hovoti o atentatu a
prezidentovi; identifikovat osobu na zékladé jejiho hlasu, jeji telefon, popi. graficky na
digitdini map¢ znézornit jeji pohyb. Predpokladem je strojové ,,porozuméni® mluveného
dova a jeho automatizovany pievod do elektronického textu. Pak uz je mozné vyuzit dnes
b¢Zné metody zpracovéni, vyhledavani a analyzy textovych informaci, tak jak bylo popsano
v piredchozi kapitole.

Telekomunikagni technologie jdou v&ak mnohem dé. Prostiednictvim sluzby WAP
(Wireless Aplication Protocol) dochézi k propojovani mobilnich telefoni s internetem. Lze
tak zajistit okamzity operativni bezdrétovy piistup k obrovskému mnoZstvi informaci
(Internet, E-mail, ale i specidni pocitacoveé zgjmove evidence bezpecnostnich sluzeb apod.)

Spojeni mobilnich telefont sdigitdni mapou je v zahrani¢i jiz bézné vyuzivano —
douzi k operativnimu monitorovani pohybu napt. vozidel taxisuzby, spedi¢nich firem apod.

s cilem optimalizace ¢innosti i t¢inné kontroly a ochrany osob, vozidel nebo zboZi.
Z bezpe¢nostniho hlediska je vyuZiti téchto moznosti vice nez zigmé — operativni
dedovani zgmovych osob smoznosti odposlechu, monitorovani pohybu i ¢asu, kde se

osoba zdrzovala, jak tam byla dlouho s kym byla v kontaktu apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 20

2.6 Elektronické infor mace

Elektronické informace v jakékoliv podobé dopliiuji predchozi druhy informaci, které
jsem uvedl. Ziskavani, vyhodnocovéni a vyuZiti elektronickych informaci je v odborné
literature ozna¢ovano jako signani zpravodajstvi SIGINT (SIGnals INTelligence). Je to
zpravodajstvi ziskané monitorovanim elektromagnetickych vin nebo signalu z kteréhokoliv
zdroje, veetné cizich radiovych vysilact, radart, sateliti a kosmickych lodi. Do této oblasti
se v podedni dob¢ fadi i monitorovani mobilnich telekomunikacnich prostiedka. Podstatnd

¢ést elektronickych zdroji je chranéna Sfrovanim.
Poznamky:

1. Profesionalné vyuzivané technologie zpravodajskych dluzeb jsou na mnohem vysSi
arovni nez technologie dostupné bézné verginosti. Patii sem technologie OCR,
technologie pro rozpoznavani hlasu a technologie pro vyhodnocovéni informacniho
obsahu, které jsou orientované predevSim na praci v redném case. Tomu odpovida i

vykonnost nasazenych zpravodajskych prostredk.

2. Hlavnim problémem v3ech odposlechovych sluZeb je nenechat se zahltit informacemi.
K rozpoznéni informaci se pouZivaji specidni vykonné ¢ipy. Je jich celd fada a dokazou
predzpracovévat obrazové faxové nebo hlasové ,zachyty”. Pro viastni vyhodnocovani
téchto dat jsou pak pouzivany i dalSi ¢ipy, protozZe informace musi byt zpracovany
sminimanim zpozdénim. Tyto ¢ipy filtruji zdrojova data pies desitky tisic doZitych
zgmovych profili. Z&ladnimi stavebnimi prvky takovychto profili mohou byt:
jednotlivd dova, z nich dozené fraze a dovni spojeni, jména, telefonni ¢ida, cida
bankovnich kont, razné nazvy, re¢ (jazyk — napt. arab&tina), lokalita, cas, typ
komunika¢niho spoje ale i hlasova identifikace jednotlivé osoby. Slozité profily mohou
byt vytvareny riznymi logickymi vyrazy stémito prvky (operédtory a, nebo, blizkost
vyskytu nékterych dov ve vété apod.). V souvidosti se zpracovanim a analyzou
elektronickych zdroji byly také zeiména pro zpravodajské sluzby vyvinuty speciani
systémy tiidéni a ziskavani informaci, které jsou zcela odlisné od béZznych fulltextovych
technologii, které pracuji na bézi —tzv. N-gramova analyzy. [1]

Pro rozsahlost a komplexnost této problematiky se ji vSak zde v této praci nebudu blize

zabyvat, nebor mym primarnim cilem je zpracovat moznosti a metody modernich

identifikacnich technologii obecné, a to s dirrazem na vecnost a nazornost vykladu.
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3 ELEKTRONICKE SYSTEMY AUTOMATICKE IDENTIFIKACE

Bezpecnostni sbory, stejné jako véda a technika neustdle hledaji G¢cinné identifikagni
metody, které |ze automatizovat, a tim urychlit a zaroven snizit provozni naklady na strang

jedné a zvysit presnost, celkovou spolehlivost a komfort pouZziti na strané druhé (obr. 2)

Pojem samotné identifikace je tedy v praxi vzdy neodmydlitelné spjat s pozadavkem
na efektivni, bezpecné a rychlé potvrzeni identity (fyzické ¢i elektronické), pricemz viastni

identita je zalozena na:
>>> Nécem co vime (,,we know*)
>>> Nécéem co mame (, we have")

>>> Nécem co jsme (,we are”)

Znalost Viastnictvi Bz a0

Obr. 2. Vzajemny vztah komfortu a bezpecnosti v ramci
pouzitého systému overovani identity
Autentizace, tedy vlastni ovéieni identity, jeiz cilem je potvrzeni probihgjici
identifikace, se pak na zékladé téchto vyslovenych principa v praxi realizuje hedem (PIN),
predmétem (1D karta) nebo viastnim télem (biometricky), piicemz pro dosaZeni odpovidajici

Urovné zabezpeceni je mozné tyto jednotlivé zptisoby navzgem kombinovat.

Ochrana hmotného i nehmotného majetku firmy, kontrola pristupu k informacim,
prrehled o pohybu pracovnikii v aredlu vzhledem k jgjich povinnostem a opravnénim, to vie
jsou nové a stéle vyznamnej§i faktory, které povazujeme za hlavni priority v ramci svych
rozvojovych ciliz. Jednim z nastrojuz, ktery miize pomoci 7€Sit tuto oblast jsou niZe popsané
metody identifikacnich systémii, které predstavuji vice ¢i méne spolehlivé 7eSeni s radou

pridanych hodnot ve forme standardnich i nadstandardnich sluzeb.
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3.1 Optickeérozpoznavani znaka — OCR

OCR (Optical Charakter Recognizing), je softwarovou technologii pievodu textu
uloZzeného v bitmapovém formétu do formétu textového. OCR je specidnim pripadem
vektorizace, tedy rozpoznavani pisma. Text uloZeny v bitmapé neni chapan jako text, ae jen

jako sada tmavych a svétlych bodu v obrazku.

OCR program tedy musi identifikovat v bitmapé rizné tvary a porovnat je s
piedlohou a rozhodnout jaké pismenko, ten ktery shluk predstavuje. Situace je navic
zkomplikovana tim, Ze texty byvaji napsany v raznych fontech a dokumenty byvaji ¢asto
nekvalitni. Zvlé&té xeroxované dokumenty byvaji ,zaSpinéné”, tzn. obsahuji rozmazana
pismenka a 3mouhy. Program se tedy musi snaZit i urcit zda tecka pobliz identifikovaného
pismenka ,,c* je h&ek a nebo jen néjaké smitko. Novejsi trasovaci programy pracuji tak, ze
dokument prochézeji nékolikrét za sebou a pii posednich prachodech uz spolupracuji stzv.
spell-checkerem (kontrola pravopisu). Mnohé programy pro pievod pisma do elektronické
podoby se umi i ,uc¢it. Kdyz naptiklad chci prevést do textového forméatu sadu dokumenta
psanych na jednom psacim stroji, mohu OCR program naucit, Ze doty¢nému stroji

ustielovalo pismenko ,z“ a,k“ bylo trochu rozmazané.

Vektorizace

Vektorizaci rozumime prevod dat z rastrového formétu do formétu vektorového.
Jedna se o Ulohu obtiZznou, nebot” informaci uloZenych v rastrovém formétu je meng, nez
informaci uloZenych ve formétu vektorovém, a tak je potreba nové informace automaticky

generovat, nebo je ru¢né do dat doplnit. Na zékladé toho pak existuje vektorizace:

ruéni, tedy obduhovana uZivatelem. Na zobrazovacim zafizeni (monitoru) se
zobrazi rastrovy obrdzek a podle n¢ uZivatel zaddva pomoci vstupniho
digitalizacniho zatizeni (tablet nebo my%) jednotlivé vektorové entity. Rucni
vektorizace je nejpresnéjsi, ae velmi zdlouhava a ndro¢nd. Zvlastnim prikladem
ruc¢ni vektorizace miaze byt prima digitalizace papirové predlohy digitizérem bez

pouZiti mezistupné rastrového obrazku.

automatickd, obsuhovana programem. Program musi byt schopen na zakladé

informaci o barvé jednotlivych bodt urcit z&kladni entity,ze kterych se obraz skléda
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V mnoha piipadech se pro takovy postup pouzivaii metody pribuzné umelé
inteligenci. Automatickou vektorizaci lze v soucasné dobé pouZit jen u

jednoduchych a zietelnych predloh.

poloautomaticka vektorizace je dnes nej¢astéjSi. Samotnou vektorizaci provadi
program, ktery je v pripadé spornych situaci korigovan a opravovan uzivatelem.

Kvalita vektorizace a jgji rychlost zavisi na stupni automatizace.
Princip identifikaéniho systému OCR

Typické OCR systémy vyuZivaji optického skenovani (digitalizace), segmentace a
lokace snimaného textu, preprocessing (eliminace Sumu), extrakce vzhledu a vlastni

rozpoznani spojeneé jesté ¢asto s postprocessingem (oprava chyb).

Identita kazdého znaku je nalezena porovnanim extrahovanych znaka s popisem
kazdého symbolu ziskaného v ucici fézi. Nakonec jsou ziskané informace vyuZity pro

rekonstrukci slov a ¢isel do origindniho textu.

Optical A> Location
scanning

Segmentation -
Preprocessing

I

I

Feature

Recognition <:j extraction
Post-

processing

il

Obr. 3. Schématicky princip cinnosti systému OCR
OCR algoritmy

Nejcastéji pouzivané techniky OCR jsou dnes zaloZeny na tzv. Markovovych
modelech neuronovych sitich, které zaznamenaly velky Gspéch i v rozpoznavani reci. Jsou
to vlastné stavové stroje, které vyuzivaji kontextové informace. Pocitate obecné nemaji
problémy s rozpoznévéanim dobie napsanych znaki, které se moc nelisi od danych vzori, ae
psané znaky jsou mnohdy nejednoznaéné a necitelné i pro ¢lovéka. Lidé jsou vSak schopni
v nékterych piipadech ¢ist i dova s necitelnymi znaky, a tak by to mélo byt i u pogitata.
Algoritmy zaloZené na principu rozpoznavani znak po znaku by na takovém slové neuspély,

ukazuje se, Ze kontextova vyznamova informace je ngjen uZitecng, ale ¢asto i nutna. [10]
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Neuronové sité¢ nezadavaji explicitné instrukce pocitaci, respektive metody na ieSeni
problému, avSak bombarduji sit” tréninkovymi vstupnimi daty, piicemz pokazdeé je pocitana
chyba (odchylka) hodnot neuroni ve vystupni vrstvé. Zakladni my3enkou celého tohoto
agoritmu je zpétné Siteni vypoctenych odchylek do piedchézejicich vrstev. Cim vice dat,
tim vétSi a hlubSi poznatky nabude systém a zvétSi se tak Sance na odstranéni chybnych
vzora. Neuronové sité jsou tedy lépe pripraveny na vstupy nizké kvality na rozdil od
klasickych modeli. Vytrénované sité jsou schopny vyvodit pravdépodobny odhad, ktery se

pak pii vytvoreni patii¢ného vystupu stava dalezitou slozkou v reSeni daného problému.

NEURONOVA SIT

Obr. 4. Model um¢lé neuronové sité pro systém OCR

3.2 Opticke ¢arove kody

Prave tak jako napriklad pismo (strojoveé citelné systémem OCR) jsou optické kody
vlastné jednoduché optické digitédini paméti. Klasické a pievazné pouze pro ¢teni uréené

cérové kody patii do rodiny optickych kddovacich postupt.

Kazdy ¢arovy kdd je tvoren sekvenci ¢ar a mezer s definovanou Sitkou. Ty jsou pri
¢teni transformovany podle své sytosti ha posloupnost elektrickych impulsi razné Sirkky a
porovnavany s tabulkou piipustnych kombinaci. Pokud je posloupnost v tabulce nalezena, je
prohléSena za odpovidajici znakovy fetézec. Nositelem informace je nejenom tisténa céra,
ae i mezera mezi jednotlivymi dil¢imi ¢arami. Krajni skupiny ¢ar maji specificky vyznam -
douzi jako synchronizacni pro cteci zarizeni, které podle nich generuje signd Start/Stop.
Technicka specifikace pak vyZaduje ochranné svétlé pasmo bez potisku pied a za

synchronizacnimi ¢arami.
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Patent na ¢arovy kod byl poprvé udélen v roce 1949. Podle zptisobu, jakym se
konkrétni znak koduje do skupiny pruht, se kody déli do skupin. V' soucasné doh¢ je

definovano priblizné 200 riznych standardi ¢arovych kodu.

Nej pouzivanési standar dy ¢ar ovych kodia

NeibeZngjsi je jednorozmérny linedrni kéd (1D), novegjsi jsou dvourozmeérné (2D)
kody v raznych modifikacich, napriklad sloupcové nebo maticové. U nejnovéjSich
trojrozmérnych (3D) kédu je tietim rozmérem barva. Optické postupy kéduji data pomoci
barevnych oblasti rizné Sirky nebo kontrastem ¢i barvou odlisitelnych ploch. Pro éteni musi

byt vSechny kddy primo viditelné snimacem (Ize ¢ist aZ na vzdaenost 10 m).

Obr. 5. Princip jednorozmerného (1 D) Obr. 6. Princip dvourozmerného (2 D)
optického kédu: sled car rizné Sirky maticového optického kodu: obdél nicky

Optické kédovaci postupy byly jiz standardizovany pro rizné druhy pouZziti a obory
z hlediska zobrazeni kodu a s tim spojenych datovych struktur.

Prikladem je k6d EAN (European Article Numbering), znamy ze spotiebitelského
zboZi, ktery umoZziuje uzitim vétsiho mnozstvi tzv. zaznamenavact dat nebo klict umistit
na pomeérné malou etiketu ¢arového kédu velké mnozstvi dat.

Upravena podoba tohoto kédu napriklad umi uchovéavat 1ISBN kédy knizek nebo
ISSN kody ¢asopisi a jinych periodik. Z kodu EAN Ize zjitit také zemi pavodu nebo

zpusob uziti daného zboZi, ato na z&klad¢ prvnich tii znaka kodu.

(napt. 859 - Ceska republika; 858 - Slovensko; 980 - vratné tctenky; ...)
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V piipadé nejpouzivangjsi varianty tohoto ¢arového kddu v naSich zemich EAN-13,

jsou jednotlivé symboly kédovany do 13 ¢isel, rozdélenych do ¢tyr ¢asti:

Systémova ¢idice, obsahujici prvni dve nebo tii cidice, které jak jsem zmizoval

obvykle identifikuji zemi, kde je zaregistrovany vyrobce

Kéd vyrobcee, skladajici se ze ctyi nebo peti ¢idlic v zavidosti na systémovém kédu
Kéd vyrobku, skladajici se z péti cidic, které mohou byt pouZity k oznaceni zbozi
Kontrolni ¢idice, tzv. samodetekeni kod overujici spravnost zadanych dat

Méné jsou pouzivany kédy EAN-8, které funguji na stejném principu, ae jsou
vyhrazeny a pouZzivany pro mensi polozky, na které je v praxi problém umistit 13mistny

kod, jako tieba cukrovinky, drobné predméty v Uzkych obalech apod.

Plosny kéd (2D) se uziva napiiklad u postovnich znamek nebo ke znateni desek
ploSnych spoji, kde je pro obvyklé carové kédy mao mista. Zpravidia je tistén na
papirovych etiketach, snasgjici teploty pgeni. Noveji se vypaluje laserem primo na desky, a

dokonce setak znati i potiskovaci Sablony.

Mezi piednosti optickych kédovacich postupu patii laciné etikety, standardizované
techniky a velké rozSireni. Nevyhodné je oproti tomu pomérné malé mnozZstvi
zaznamenanych dat, zpravidla jen ¢éteci pristup k datim, nutnost piimé viditelnosti mezi

etiketou a cteckou a mala odolnost proti nepiiznivym vlivam okoli.

3.3 Kontaktni magnetické a ¢ipové systémy

Magnetické systémy v praxi existuji jiz od po¢atku sedmdesatych let, kdy byl systém
identifikace pomoci magnetického prouzku pouzivan na papirovych a na filmu zaloZenych
ID kartéch, steiné jako na kreditnich kartach. Modernéjsi ¢ipové systémy vznikly zejména
na zé&kladé¢ pozadavkt zgji&téni veétSi bezpecnosti a odstranéni neduht obcasné
nespolehlivosti, kterymi se vyznatovaly starSi magnetické systémy.

Obeg tyto technologie se dnes mohou v zasadé kombinovat, pricemz do budoucna se

pocita spise s pirevahou modernégjSiho ¢ipového systému.
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Kontaktni magneticky identifikaéni systém

Pouziva se prakticky pouze ve spojeni s identifikatory velikosti kreditnich karet,
pouZiti jiného provedeni je prakticky nemozné. Karty jsou velmi levné, zato se vsak dgji

relativné snadno padélat a podiéhaji mite opotiebeni, které je ovlivnéna:
vlastnim protahovanim karty snimacem — dochéz k mechanickému poSkozeni
pritomnosti magnetickych poli, které je miiZzei trvale znehodnotit

Vlastni technologie je zaloZena na zaznamenavani (kodovéani) dat do magnetického
pasku, na némz se po jeho zmagnetovani ve vodorovnych stopach vytvoii spousta malych
permanentnich magneti. Pokud chceme na kartu néjaka data zaznamenat, potiebujeme
k tomu dosti silnou magnetickou indukci pusobici na jeden z permanentnich magnet.
Je pritom duleZité pasobit presné jen na jedno misto, jinak by se samotny proces zaznamu

ovliviioval atim znehodnocoval data, ktera prepsat nechceme, ¢i kterdjsme pravé prepsali.

Ctecka identifikagnich magnetickych karet na¢ita informaci z magnetického zaznamu
na karté, prevede ji na elektricky signdl a pieda k dalSimu zpracovani [7]. Samotna ¢tecka
nevyhodnocuje opravnéni vstupu ani nezaznamendva prichod. To je préce pripadnénho

piipojeného terminalu, pristupoveé jednotky, vyhodnocujiciho poéitace apod.

STOPA 1

STOPA 2

[~
A STOPA 3

Rozmér jedné stepy: 85,725 x 2,54 mm

o _/

Obr. 7. Magneticky prouzek ID karty s vyznacenim datovych stop

Pasek na magnetickych kartéch obsahuje celkem tii stopy, z nichz kazda ma svij

specificky vyznam a umoziiuje uloZit ur¢ité mnozstvi specifické informace.
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l.stopa - Tato stopa byla definovana Mezinarodni asociaci leteckych dopravci
IATA (International Air Transportation Association), aby usnadnila automatické odbaveni
cestujicich, jiz v roce 1969. Nasledn¢ tuto normu piijaly v roce 1970 i americké banky. Tato

prvni stopa je schopna pojmout &z 79 alfanumerickych znaki.

2.stopa - ABA (American Bankers Association) vytvotila standart pro tuto stopu,
aby tim umoznila pouZiti karet pii on-line finan¢nich transakcich, kde se pouZziva nejvice. Do

této stopy je mozné uloZzit 40 numerickych znaka 0-9 arovnitko.

3.stopa - | tato treti stopa byla vytvorena bankami (THRIFT) pro financni
transakce. Tato stopa se ngicastéji pouziva pro ulozeni informaci, které umoznuji overit PIN
pii bankovnich operacich. Na rozdil od zbyvajicich dvou vrstev je tato vrstva definovana
jako read/write, coZ znamend, Ze je mozné informace uloZené v té&to stopé piehravat,
napriklad pii odecitani kreditt, apd. Do této stopy je mozné ulozZit az 107 numerickych

znaka 0-9, rovnitko a dvojteckul.

Jednotlivé datové struktury upravuje norma ISO 3554 / 1SO 7811, standardni
rozmeéry jsou 85,6 x 54 x 0,76 mm — klasicky vizitkovy formét, ze kterého dale vychazi

vSechny dnes béZné pouzivané bankovni karty i vétSina karet identifikacnich.

Technologie kédovani pouzitych magnetickych prouzki je vyznamné spojena

s jednim zasadnim pojmem v této oblasti, atimje:

Koercivita — technicky termin uréujici intenzitu magnetického pole, ktera zpasobi zmeénu
dat v magnetické stopé. Udava se v Oerstedech (Oe) a zjednoduSen¢ ieceno urcuje, jak
nérocné je zakddovat potiebné informace do magnetické stopy (prouzku), které tak v praxi

mohou byt dvojiho provedeni:

LoCo (Low Coercivity) — 300 Oe — jsou spiSe hnédé barvy, maji nizkou hustotou

zéznamu a také mensi odolnost viaci negativnimu magnetickému ruseni.

HiCo (High Coercivity) — 4000 Oe — vétSinou ¢erné barvy maji hustotu zdznamu
podstatné vétsi a jsou také vice odolné vaci silnému magnetickému poli. Kodovat karty s

touto magnetickou stopou je mnohem naro¢néjsi nez karty s magnetickou stopou LoCo,

nebot’ kddovéani vyZaduje vétsi vykon. Karty HiCo jsou proto nepatrné nakladngjsi.
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Velkou nevyhodou je nutnost umisténi snimace tak, aby byl dobie a volné pristupny
pro vloZeni karty a tedy je i volné pristupny také vandalim. Rovnéz samotny fakt, Ze pri
kazdém pruchodu ¢i piijezdu musime vytahovat kartu a protahovat ji snimacem, neni
piijemny. Automaticka identifikace ( napi. sklady, automatické parkovi&té, automaticka
identifikace osob) je v tomto systému znatné ztizena a i samotna spolehlivost ¢teni byva
velmi ¢asto nizka - napriklad v hotelich vybavenych pokojovymi zamky na principu
magnetickych karet je béZné, Ze pokoj otevirdme tiebai na deset pokusi.

Z diivodu postupného prechodu ze systému magnetickych karet na systém
modernéjSich kontaktnich ¢i bezkontaktnich karet ¢ipovych je dnes mozné vyuZit i tzv. karet
hybridnich, které predstavuji ¢ipové karty v kombinaci s magnetickym pruhem (LoCo nebo

HiCo). Tyto druhy karet jsou jiZ v soucasné dobe standardizovany.

Kontaktni ¢ipovy identifikaéni systém

Cipové identifikagni systémy ar’ jiz ve své kontaktni ¢i (jak bude podrobné uvedeno
v nadedujici  kapitole) bezkontaktni podobe, plati za dnes prakticky nejpouzivangjsi
standard pro ovérovani autenticity osob, dat a transakci.

Aplikace ¢ipovych karet zahrnuje jgjich nej¢astéjsi pouziti jako Uvérové nebo ATM
(Automated Teller Machine) bankovni karty, SIM (Subscriber |dentity Module) karty pro
mobilni telefony, autorizaéni moduly pro placenou televizi ¢i média pro ovéieni
elektronického podpisu. Diky pouzitym kryptografickym agoritmim dnes zgjist’'uji cipové
identifikacni systémy vysokou miru bezpec¢nosti a je prakticky nemozné je padélat.

N\
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Obr. 8. Sruktura ¢ipu v kontaktni identifikacni karte
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Kontaktni ¢ipova karta ma kontaktni plosku s osmi kontakty, jgichz funkce a
umisténi na ¢ipové karté je standardizovano normou |SO/IEC 7816-2. Jednotlivé kontakty
douzi pro napdjeni cipu, sériovou komunikaci, piivedeni externiho taktovaciho signdu a
programovaciho napéti. DileZité rozsireni komunikacnich moZnosti ¢ipové karty specifikuje
relativné novy standard 1SO/IEC 7816-12, na jehoz z&kladé jsou jiz dnes vyrébény karty
integrujici USB rozhrani piimo na ¢ipu, oznacované USB-ICC. Jgjich hlavni vyhodou je
moznost eliminace ¢tecky ¢ipovych karet, kterd je nahrazena standardnim USB rozhranim

pocitace, ke kterému je pripojen kontaktni adaptér obsahujici ¢ipovou kartu v SIM formétu.

Ochrana dat pi‘ed neopravnénym piistupem je ieSitelnd pomoci riznych opatieni, mezi
ngisiingj§i patii spréavné implementované kryptograficka ochrana. Potiebné hlavni kli¢e jsou
generovany a uloZeny v bezpe¢ném systému pro spravu klict a nasledné importovéany na
gipovou kartu pro rutinni pouziti. Cipovéa karta a programové vybaveni umoziuji bezpesns
Sfrovat a deSifrovat pracovni Sfrovaci klice, které jsou nadedné vyuZity k vlastnimu
Sfrovéni nebo deSifrovéni dat. Pri poruSe nebo ztrété karty je mozné hlavni kli¢e importovat

na ndhradni kartu.

DuleZitou kryptografickou operaci je také vytvoieni zaruceného elektronického
podpisu, ktery umoziiuje autentizovat napi. dokumenty a transakce, ovéfit jgich integritu a
zarucit nepopiratelnost podepisujici osoby. Na rozdil od operaci identifikace nebo
autentizace osoby, které maji viceméné jednorazovy charakter, je platnost elektronického
podpisu permanentni. Tim naléhavéjsi je potieba vyuZiti bezpecného zarizeni pro vytvoieni
(ale i ovéieni) elektronického podpisu. Cipova karta s podporou asymetrické kryptografie
umoziuje vygenerovat potiebné kryptografické kli¢e ptimo na ¢ipu a vyuzit privatni kli¢
pro vytvoreni elektronického podpisu, samozigimé pouze po Uspédné verifikaci podepisujici
osoby. Podepisujici osoba ma jistotu, Ze bez jejiho védomi (tedy bez drZeni karty a sou¢asné
znalosti kodu PIN) neni mozné napi. na dany dokument elektronicky podpis vytvorit.

ZkuSenosti z praktického nasazeni ukazuji, Ze optimalni volbou pro bezpetnost
systému i pohodli uZivatelt je kombinované vyuZiti Cipové karty pro vice podnikovych
systémi a aplikaci. Cipova karta maze byt bézné osazena jednim nebo dvéma ipy se
dvéma, nebo dokonce i tiemi rozhranimi (kontaktni 1SO sériové, USB, bezkontaktni RF).
Tato kombinace umoZnuje pouZit jednu kartu pro fyzicky i logicky pristup, elektronicky
podpis i Sifrovani. Karta se tak stava ,,generdinim klicem*, ktery doslova i obrazné otevira

pristup k prostiedkam a informacim podniku, Uradu i jiné organizace. [11]
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3.4 Bezkontaktni ¢ipove radiové systémy — RFID

RFID (Radio Frequency IDentification) — je moderni technologie identifikace
objekti pomoci radiofrekvencnich vin. Tento systém |ze Gspédné nasadit v mnoha odvétvich
a oblastech, kde je kladen dtiraz na co negjrychlejsi a presné zpracovani informaci a okamzity

pienos téchto nactenych dat k naslednému zpracovani.

Informace jsou v elektronické podob¢ ukladany do malych cipu-tagu, ze kterych je
Ize ndsledné ntitat a opakované prepisovat pomoci radiovych vin. Toto zpracovani se vSak
nedéje po jednotlivych ¢tenich jako napt. u ¢&rovych koda, ale hromadng. Soucasna éteci

zatizeni dok&zou ngjednou nacist az nékolik set tagt za minutul.

S my3enkou na vznik bezdratové technologie zpracovani informaci priSa pied lety
nejvétsi maloobchodni firma WalMart, ktera rovnéZ pred nekolika desetiletimi stdla u zrodu
cérového kddu. Zakladem byla my3lenka vyvinout takovou technologii, ktera dokéze objekt
identifikovat na vétsi vzddlenost, bez primé viditelnosti tak, aby v redlném ¢ase bylo mozno
zpracovat vice objektti soucasné. V soucasné dob¢ se technologie RFID velice rozviji a
dochézi k nasazeni v mnoha dalSich oblastech trhu, nejvétsi uplatnéni nachézi v logistice,
vyrobé, dedovani objektd - logistickych jednotek (zboZzi, palet, kontgnert), sledovani

majetku, sedovani zavazadel na letigtich a evidence osob.

Princip RFID identifikace

Rédiové systémy automatické identifikace jsou zaloZeny na principu pienosu dat
elektromagnetickymi vinami mezi nosicem snima¢em (¢teckou) a pohyblivym objektem
(ID karta, automobil, palety ve skladu atd.). Objekt musi byt vybaven takzvanym
transpondérem (RFID tag), coz je elektronicky obvod, ktery obsahuje prijimaci/vysilaci
anténu, nabijeci kondenzétor, pamét’ a nepotiebuje napgjeni z baterie.

V zésadé cely systém pracuje jako dvouanténni, kdy jedna je v transpondéru a druha
je pripojena ke snimati. Transpondéry mohou byt v razného provedeni - vétSinou podle

charakteru aplikace (napt. klasické karty, sklenéné tycinky, plastove disky, valce atd...) [2]



UTB ve Zliné, Fakulta aplikované informatiky, 2008 32

TRANSFONDER

—

d | Pover

Napajecipuls __ Osc| ; % ) +— ¢ A
T

N apen na vnimim kondenzaton

- \ 2 b
o \_ Vysilani dat P wwe | T | o) -
/ \“m_ =, |[Transmit| [Receive A
S - control | | decode | Code
/ Syne /L | A L

||°?|':en|' "‘J'istup dat

S0 20me =20ms

Obr. 9. Princip ¢innosti radiového identifikacniho systému

Ctetka vysila vykonovy impuls o délce asi 50ms. Jakmile se v dosahu antény objevi
transpondér, vysilaci impuls étecky je prijat anténou transpondéru, kterd je naladéna na
stejnou frekvenci jako étecka. Prijata energie vysilaciho pulsu je v transpondéru usmérnéna
a vzniklym napétim se nabije interni kondenzétor. K napdjeni transpondéru béhem jeho
zpétného vysilani douzi pravé toto napéti indukované na vnitinim kondenzatoru.

Po ukon¢eni vysilaciho pulsu ¢tecky se pres anténu transpondéru okamzité vysou
data z paméti ¢ipu zpét k prijimaci ¢asti ¢teciho zarizeni. Délka prenaSenych dat je 128 bita
véetné zabezpecovaciho kodu a pienos trva 20 ms. Tato data jsou nasedné zachycena
anténou ¢tecky a dekddovana. Poté je nabijeci kondenzator transpondéru vybit a oéekava se
dalsi nabiti a ¢teni. Perioda mezi dvéma cykly (znovunatteni tagi) je mezi 20 msaz 50 ms a
je zavida na nastaveni snimace.

Velkou vyhodou pii pouZiti této technologie je moZznost pln¢ automatickée
identifikace — transpondéry mohou byt na snimaném objektu umistény prakticky kdekoliv,

snimac je dovede identifikovat (podle provedeni) i na nékolik metra.

Prenos dat
Prenos dat z transpondéru se provédi témito zpusoby:
FDX (full duplex) — datai energie se prenéSi souc¢asné

HFX (half duplex) — stiida se pienos dat s pienosem energie
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Obr. 10. Mozné zpiisoby prenosu dat u RFID systémi

Prenos dat mizZe probihat rovnéz dvéma zpasoby modulace, a to amplitudovou
ASK (Amplitude Shift Keying) nebo frekvencni FSK (Frequency Shift Keying).

RozSirengjSi modulace je amplitudova z divodu jednodusSiho principu modulace,

kdy zékladni vIng, tzv. nosné, ménime amplitudu signalu v rytmu prenédSené informace.
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Obr. 11. Amplitudova modulace RFID signélu
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Frekvencéni modulace pienadi informaci zménou frekvence nosné viny. Zmeénu
kmitoétu provadi tzv. rezonancni obvod, ktery je soucasti elektroniky transpondéru. Tento

pienos informaci je naro¢néjsi, ale podstatné odolnéjsi vici rusSivym vlivam.
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Obr. 12. Frekvencni modulace RFID signalu
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Pouzivané standar dy

Celosvetoveé nejrozsirengjSi RFID technologie je nizkofrekvenéni (LF), oznatovana
jako RFID 125 (134,2) kHz, ktera nabizi ¢teci vzddlenost okolo 15cm (a velmi ¢asto ji
najdeme v pouZiti pro pristupové a dochazkové systémy). Zgjimavé u této varianty je i to,

Ze 134,2 kHz frekvence je vyhrazena pro identifikaci zvitat.

RFID 13,56M Hz vysokofrekven¢ni systémy jsou uréeny také pro kontrolu vstupu,
logistiku, balikovou prepravu apod. Navic nabizi vySSi prenosovou rychlost informaci a
vySSi bezpecnost, adle bohuzel také kratSi ¢teci vzddlenost (a vyzaduji drazsi vybaveni).
Nejcasteji toto provedeni ngdeme u elektronickych penéZenek, jizdenek a vstupenek.
Pouziva se i pro identifikaci predmeéti. Pravé toto provedeni (oznatované jako 1SO 15693)
by melo byt ngrozsirengjSim typem v budoucnosti. V aktivnim provedeni umoZziuje i

W

metrové ¢teci vzdaenosti a diky antikoliznimu vybaveni umoZiuje ,, hromadné®* ¢teni.

RFID 5,8GHz (ale i 2.4Ghz) je zajimava technologie hlavné ve spojeni s aktivnimi
transpondéry, které maji vlastni zdroj energie, diky ¢emuz se ¢teci vzdalenost zvySuje az na
deset metri (a nékterd provedeni zvladaji i desetinasobek). A tomu odpovida i vyuZiti —
identifikace vozidel, kontgjneri a pohybuijicich se predmétu.

Cim vy frekvence, tim pochopitelné vySS rychlost pienosu informace a nizsi

vzdaenost ve které je schopna ¢tecka ¢ist identifikétor, coz je problém odstranitelny jeding

s pouZitim aktivnich identifiké&tora, tedy téch s viastnim napgjenim.

Obr. 13. Ngjcastéjsi provedeni pasivnich RFID identifikatorii — tagi
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Vlastni predmét — identifikator (transpondér) v piipadé RFID systémi zpravidla
douzi pouze jako zdroj poskytujici identifikacni kéd EPC (Electronic Produkt Code),

s pomoci kterého dojde k vazbeé informaci v pocitati s informacemi na transpondéru.

Co se tyce funkce, existuji typy urcené pouze pro cteni uloZzeného kédu (R/O
transpondéry), stejné jako typy s moznosti naprogramovani kédu viastniho o délce 64 bitui
do interni EEPROM (R/W transpondéry).

R/O transpondéry jsou uzivany jako jedinecné a nekopirovatelné. Kazdy takovyto
transpondér obsahuje unikétni kdd, neexistuji tedy dva stejné transpondéry. Tyto prvky jsou
Sroce pouzitelné ve viech aplikacich zabyvajicich se velkymi databdzemi s nezaménnymi

poloZkami. Jsou v3ak uréeny pouze ke ¢teni a data na nich uloZzenéa déle neni mozné menit.

R/W transpondéry jsou uréeny mimo jiné pro ukladani dat, nebo pro uZivatelsky
definovatelné identifikacni kddovani. Mohou byt programovany, ¢teny a tisickrat meneny.
Programovani se d¢je rovnéz bezkontaktne, pouze elektromagnetickym polem vytvéarenym
snimacem. UZivatel s tak maZe sam tvorit kody ke snadné integraci sjeho pocitacovym
systémem zpracovani dat. Nebo napriklad pii aplikacich ve vyrobnim procesu Ize do R/W
transpondéra zapisovat vysedky operaci béhem zpracovani vyrobku

Cteci vzdalenost

Velka ¢teci vzdalenost pii zachovani vysoké spolehlivosti ¢teni je jednou z velkych
vyhod RFID identifikacnich systémi. Cteci vzddenost je zévida na mnoha Kritériich:
typu transpondéru, elektromagnetickém rudeni, orientaci transpondéru a typu antény.
Obecné, standardni sklenény transpondér s vykonnou ¢teckou a velkou anténou Ize ¢ist do

vzddenosti as 1m—viz obr. 3 a 4.

VEtSi transpondéry lze Cist asi do dvou metra. Mala étecka (handheld) dovede ¢ist
na vzdaenosti kratsi, typicky asi 0.2m pro sklenény transpondér.

Orientace transpondéru

Orientace transpondéru vzhledem k anténé je také velmi vyznamnd. Nevhodna

orientace nepatticnym natocenim zptisobi zkraceni ¢teci vzdalenosti — viz (obr. 14.).
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Obr. 14. Cteci oblasti transpondéru v zavislosti na jeho orientaci

NejpouzivangjSim prvkem v oblasti zabezpeceni prenosu dat je 16 bitovy CRC
algoritmus (CRC-CCITT), ktery zgjistuje, Ze budou piendSena jen platna data. V pripadech,
kdy intenzita elektromagnetického pole neni dost silna ke spolehlivému preneseni dat,
¢tecka automaticky odpovida ridicimu pocitaci priznaky NO READ nebo INVALID.

Rychlost pohybu transpondéru

Mnoho dnednich aplikaci v praxi vyZaduje, aby byl transpondér piecten za pohybu.
Jelikoz ¢teci cyklus pii standardnim nastaveni je asi 120ms, musi se transpondér nachazet ve
¢tecim poli antény alespon po tuto dobu. Jelikoz tvar ¢teciho pole antény je proménlivy,

nelze obecné stanovit, jak rychle se maze transpondér pohybovat.

Typicky lze tici, Ze 32 mm sklen¢ny transpondér se maze pohybovat rychlosti as
3m/sje-li dostatecne blizko antény — viz obr. 15.

E G 02
Anténa
=
k- o}
Transpondér

* Myzarovaci pole antény

Obr. 15. Efektivita ¢teni transpondéru za pohybu
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Je nekolik zptasobu, jak prizpusobit standardni konfiguraci vySSim rychlostem
pohybu transpondéru. Jednim z nich je zkréceni nabijeciho ¢asu transpondéru, jiny
piedpoklada rozdéleni jedné antény do dvou, vysilaci a prijimaci. Z praxe Ize fici, Ze pfi

velké anténé bylo dosaZeno rychlosti pohybu transpondéru asi 65 nvs - tj. 240 kmvh.

Jako ve veétding systémi zaloZzenych na FM modulaci, bude ¢ten transpondér se

silngjSim signalem. Tak, jak se budou transpondéry pohybovat, bude se menit jejich priorita.

Napriklad: budou-li se dva transpondéry vzdalené od sebe 10 cm pohybovat ve étecim poli
antény, bude ¢ten napred prvni transpondér a poté druhy, jakmile se piibliZi vice k anténé
nez prvy. Budou-li dva transpondéry ve stejné vzdaenosti vic¢i anténé a budou-li stejné
orientovany, nebude natten zadny. Tak jak se bude rozdil mezi nimi zvétSovat, tak bude
rast i schopnost systému sprévné rozlisit jeden z nich. Typicky pripad - standardni 32 mm

transpondér bude spravné éten, bude-li jeho vzdalenost od druhého asi 50 mm.

Umisténi snimace

MuZe byt libovolné, tieba i za sténou nebo v ni. MuZe byt umistén dokonce i zcela
mimo identifika¢ni misto, kde bude namontovana pouze anténa. Takto Ize snima bezpecné
ochrénit pied vandaly. Pri prichodu osob pak pii vhodné umisténé anténé a transpondéru
neni tieba vabec kartu vytahovat a presto k identifikaci dojde — tzv. FREEHAND systém.
Velkou vyhodou je tedy moznost piné automatické identifikace — transpondéry mohou byt
na snimaném objektu umistény skoro kdekoliv, snima¢ je dovede identifikovat (podle

provedeni) i na n¢kolik metra.

3.5 Srovnani negjpouzivanéjSich systémi s priklady prakticke aplikace

Ze vZch vsoucasné dobé pouzivanych systémi automatické identifikace se
z hlediska efektivity, tedy v praxi jednoduchosti, spolehlivosti a rychlosti nejvice vyuzivaji
systémy optického éteni ¢arovych kddu a rédiovych identifikatnich systému.

Od kdys velmi propagovaného systému magnetickych karet, se jiz v dnedni dobe
pomalu upoudti, OCR je zase pro potieby efektivni identifikace technologie pomala a draha
proto jsem pro dalsi analyzu zvolil pouze systémy ¢arového kodu a RFID. [8]
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Opticka vs. radiova identifikace

Pred nékolika desetiletimi si evidenci zboZi pomoci ¢arovych kddu nedokézal nikdo
ani predstavit a presto je to dnesjiz naprosto bézna technologie, ktera se vyuzivai v mnoha

dalSich oblastech nez kam byla ptivodné ur¢ena.

RFID tagy maji oproti &itkim s c¢érovym koédem nékolik zésadnich vyhod.
Stitek s ¢arovym kédem musi byt umistén na viditelném misté pro éteci zatizeni a tim je
zéroven vystaven vlivim poskozeni — odtrzeni, zaSpineni, teplotni a povétrnosti vlivy atd.
RFID tag vSak Ize umistit do znateného objektu tak, aby nebyl témto vlivim vystaven
piimo, ¢imz maze byt nékolikanasobné odolngjsi nez &itek s ¢arovym kdédem. Mnoho
vyrobci v sou¢asné dobg jiz umistuje RFID tagy do svych vyrobkd, palet ¢i kontegjnert jiz
piimo ve vyrobé a mnoho dalSich firem se natoto pripravuje.

Nejvetsi vywhody RFID tagt jsou v3ak tyto dvé. Za prvé je to moznost pomoci
¢teciho zarizeni nagist ngjednou velké mnozstvi tagi na vétsi vzdalenost (napr. prijezd
paletového voziku étecim portdem v redlném ¢ase). V pripadé &itka s cdrovym kédem se
musi natist postupné carové kody ze viech vyrobkt na paletovém voziku. Za druhé je to
moZnost z&pisu ¢i zmény informaci piimo do RFID tagu.

Céarovy kod je i presto v soucasnosti nejrozsirendjSim a nejvice standardizovanym
zpusobem pramyslové identifikace, u kterych jde o maé objemy dat (naprt. ¢idlo zbozi) na

levnych etiketéch pri pomeérné rychlém ¢teni levnymi skenery (oproti kamerdm pro OCR).

Technika RFID neni zatim ani tak rozsitena (i kdyZ se ro¢ni prirastky pohybuji
kolem 20 %) ani celosvétove standardizovana jako ¢éarovy kod. Princip RFID vSak ma vSak
nebyvaly inovacni potencidl, nebot umoziuje zcela nové pristupy k zaznamenavani a
pienosu dat. Vyznamnym kritériem pro volbu metody identifikace je také vliv okoli. Kovy
nachazegjici se v oblasti elektromagnetického pole systému RFID magji zpravidla utlumuijici
(cinek, a tedy zaporny vliv na stavajici elektromagnetické pole (indukce vitivych proudi).
Na druhé strané vSak mohou byt kovy pouzity jako reflektory pole, a maji tak kladny vliv.
Jinak vSak neni provoz systémi RFID témet viibec ovliviiovan vnéjSimi podminkami, jako

jsou $pina, vihkost, teplota, narazy nebo poskrabani povrchu.

Oproti etiketdm s ¢arovymi kody maji transpondéry dlouhou Zivotnost — u aktivnich

transpondéri aZ deset let nebo az jeden milion ¢tecich a zaznamenavacich cykl.
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Cena RFID transpondéru je vSak oproti nosicim optickych kédti mnohem vyssi,
coZ je mozna takeé jeden z davodi, pro¢ jesté nedoSo k tak masovému rozSireni. Zlevnéni
se da ocekavat vlivem dalSiho technologického vyvoje a zavedenim velkosériové vyroby.
Cilem je, aby pasivni transpondér stal v piepoétu asi 6 KE. Cena ctecky (pripadné
kombinované se zaznamendvacim zafizenim) zavisi na pouZitych anténach, potiebném
vykonu, pienosovych kmitoétech a pouzité inteligenci pristroje. Jednoduché piiruéni

piistroje maji cenu srovnatelnou s dnednimi ¢teckami ¢arového kodu.

Technologie RFID je v soucasné dobée povaZzovana za primého nastupce ¢arovych
kédii, z hlediska budouciho vyvoje se viak nepredpoklada Uplné nahrazeni ¢arovych kod,
zato sili narust praktickych aplikaci vyuZivajicich nejcastéji prave technologie radiové

identifikace. Snekterymi druhy identifikacnich systémui, které dnes v praxi bezne funguiji,

vas nyni v dalSich podkapitolach seznamim.

3.5.1 Elektronické zamkové systémy

Jak jiZ je z nazvu zigimé, jedna se 0 systémy ochrany vstupu zamezujici pristupu do
stiezeného objektu. V praxi se proto ¢asto setkavame také soznatenim — piistupovy
systém. ProtoZe se jedna o bezpecnostni aplikaci, je problematika praktického pouziti
takového pristupového systému presné definovana normou CSN EN 50 133 Poplachové
systémy — Systémy kontroly vstupt, na zékladé ¢ehoz pak kazdy takovy systém musi
obsahovat prvky mista pristupu, vyhodnocovaci a fidici jednotky, programovaci zatizeni,

ovl&daci prvky a zdroj napgjeni. [5]

Tato norma také feSi razné stupné zabezpeteni systému, ato na zéklade:

identifikace, ktera stanovuje jgji kvalitu podle 4 tiid:

o tFida 0 — bez primé identifikace (tlagitko)

o trida 1 —identifikace je uloZzenav paméti (heslo)

o trida 2 — podle identifikacniho prvku (karta, otisk prstu)

o tFida 3 — kombinace identifikacniho prvku ainformace v paméti
pristupu, ktery je rozdélen do dvou trid:

o tFida pristupu A —nevyZaduje ¢asovy filtr ani ukladani dat

o trFida pristupu B —vyZaduje ¢asovy filtr a ukladani dat
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Elektronické dverni zamky jsou dnes v praxi negjpouZivanéjSim zajisténim proti
neopravnénému pristupu. Jsou to samostatné jednotky fizené mikropocitatem, které jsou

zavéSeny piimo na dverich a diky vlastnimu napajeni nepotiebuji Z&dné propojeni s okolim.

Zamky jsou osazeny snimaCi ¢ipovych ¢i magnetickych karet nékdy i v kombinaci
s biometrickymi ¢teckami, které spolecné nahrazuji klasické mechanické zamky. Odemykaji
se bud’ protaZzenim karty snima¢em dverniho zamku, vyuzitim biometrického identifikétoru
nebo bezkontaktné pomoci RFID ¢ipu. Mikropocitat zamku c¢te Udaje z pouzitého
identifikacniho prostfedku a vyhodnocuje, zda se jedna o platny identifikator nebo nikoli.
V piipadé, Ze z prectenych dat porovnanim se svoji databazi rozkoduje, Ze se jednd o
platnou kartu, vyda pokyn k odblokovani mechanického zamku dveri a vstupujici ma

moznost stiskem kliky pokoj oteviit.

V paméti zamku se uchovéavaji informace o piistupovych operacich, které s nim byly
provadeény. Opravnény pracovnik maze tedy kdykoli zjistit kdo a kdy zadmek oteviel, nebo
se 0 to pokousel a sice s minutovou piesnosti. Standardné jsou v nabidce dvernich zamka
mechanické zadlabaci zamky s funkci ANTIPANIC, kterd umoZnuje zevniti dvere kdykoli
oteviit pouhym stiskem kliky, tedy i v piipadé, kdy je zamek uzaméen zavorou. UZivatel
tedy neni ani v pripadé paniky vystaven stresu z odemykéni zamku. Funkce AUTOMATIC
DEADBOLT piedstavuje revoluci v bezpecnosti, nebot’ zajisti, Ze zaviené dvere pokoje
jsou vzdy zéroven i uzamceny. Kdykoli se dvere zaviou, dojde automaticky k vysunuti
spodni zavory zamku do zarubné dveri. BéZné systémy tohoto typu Ize totiz uzamknout na
zavoru pouze uzaméenim zevniti pokoje. Pokud napi. host opousti pokoj a zavie za sebou

dvere, spodni zavora se nevysouva a dveie zastavaji lidové "zabouchnuté". [18]

V praxi miZe pristupovy systém vySSi kategorie napr. rozvétvené organizace
vypadat takto: vSchni uzivatelé jsou vybaveni identifikacnim prvkem (kartou) a rozdéleni
do skupin. Ty jsou predem definované a urcuji povoleni pristupu na jednotliva mista. Lze
definovat pristup neomezeny, zakazany nebo ohrani¢eny uréitym ¢asovym pasmem.V eskeré
prachody osob sedovanymi misty jsou evidovany, ukladany a pripraveny pro néslednou
analyzu. VeSkeré Udage o uZivateich jsou uloZeny v centrani databazi a pristup k nim méa
pouze opravnéna osoba. Cely systém dedovani pristupu osob pak miZe byt dale doplnén i
dalSimi nadstavbovymi moduly jako je evidence nav&tév, vyde klicta apod.
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Obr. 16. Blokové schéma pristupového systému s automati ckymi zamky

3.5.2 Dochazkové a evidenéni systémy

Cilem téchto systémi je evidence dochézky, sledovéani pohybu zaméstnanci béhem

pracovni doby a vytvareni podkladi pro dalSi zpracovani (napi. vypocet mezd apod.).

Efekt téchto identifikaci spociva ve zvySeni komfortu uZivatelt jak pii registraci tak i
pii prohlizeni vlastnich Udajt, Uspoie administrativnich sil a bezproblémové archivaci dat
pro viastni i kontrolni Ucely. Zakladni udaje (prichod, odchod) jsou snimény pomoci
dochézkovych termindli a kazdému zaméstnanci je pridéleno identifikacni médium (karta,

piivések apod.), pomoci kterého provadi registraci v zaméstnani pri piichodu ¢i odchodul.

Pri zavadéni dochdzkového systému je nutné definovat strukturu organizace od
ngnizsiho c¢lanku — zaméstnance aZz k managementu, podle ¢ehoz pak jednotlivé
zaméstnance rozdélime do skupin, kterym nastavime patiicna oprévnéni, kterd v zavidosti
na dané organiza¢ni struktuie urci, zda je mozné napi. zobrazit data vSech zaméstnanci
nebo jen vybrané skupiny (mistr mize zasahovat jen do dat pracovniki své dilny, k ostatnim
nema pristup). Model pracovni doby se maZe konkretizovat podle typu (volny, pruzny nebo
pevny), cyklu (pravidelny, nepravidelny, ndhodny) a denniho Gvazku. V dalsi konfiguraci je
mozné zvolit napt. zaokrouhlovani odpracované doby, zapocitavani prestavky, tolerance

pozdniho prichodu, interval doby presunu na pracovisté, preséasy apod.
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Obr. 17. Blokové schéma dochazkového systému

V&echna data, kterd byla vioZzena do dochézkového systému automaticky (na
termindlu) nebo manudné (opravnénym pracovnikem), se zpracovavaji a mohou se zobrazit
u zaméstnance jako dochézkovy list. Ten obsahuje za dany meésic souctové iadky
jednotlivych dni sudanim vSech dedovanych parametri. Takto nashromazdéna data Ize
samozigjm¢ prevést do tiskové podoby, ktera v konecné fazi miaze podouzit jako podklad
pro mzdovy program organizace, kde ndsedné dojde k piepoctu odpracovanych hodin a
ostatnich dat do findlni podoby v korunéch.

Pro Gc¢ely dochazkovych a pristupovych systémi se ngicastéji vyuZivaji bezkontaktni
Cipové karty pro svoji neomezenou Zivotnost (uvadéna jako parametr). Z hlediska pouZitého
Cipu se v&ak jednd pouze o kartu pamétovou, eventuané s jednoduchou pamétovou

ochranou (pro tyto U¢ely postacujici).

3.5.3 UHF/ mikrovinnéidentifikaéni systémy

Samostatnou a pocetné mnohem méné zastoupenou kategorii bezkontaktnich
identifikacnich feSeni jsou systémy pracujici na UHF (Ultra High Frequecy) nebo systémy
mikrovinné s frekvencemi rédové stovek MHz aZ jednotek GHz. VyuZiti v praxi nachazeji

predevdim u identifikace vozidel, kde je ¢teci vzddlenost jednim z ngjdulezitéjSich kriterii.
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Stémito prostiedky dnes neni problém dosahovat svysokou spolehlivosti ¢tecich
vzdaenosti i nékolik desitek metri. Zde je ale nutné si uvédomit, Ze ¢teci vzdaenost nemusi
vzdy nutné znamenat jen prinos. V Gvahu je treba brét také napt. moZnost nechténého
nacteni transpondéru na vozidle, které tieba jen projizdi v blizkosti snimaciho zatizeni, ale
nepoZaduje provedeni své identifikace nebo naopak faktické nenacteni transpondéru napr.
v pripadé v praxi ¢asto pouzivanych mytnych bran, kdy druhé vozidlo jedouci tésné za

kamionem nemusi byt ¢tecim zafizenim spravné vyhodnoceno.

Aplikace takovychto systémi by proto mély vyzadovat uZivatelsky nastavitelnou
maximalni ¢teci vzddenost podle podminek konkrétni instalace, anebo transpondéry

aktivované uZivatelem (napi. tlacitkem) pii poZzadavku naidentifikaci.

V této oblasti se Ize také mnohem ¢astéji neZ u diive zmitiovanych technologii setkat
Stzv. aktivnimi transpondéry, tedy identifik&tory pouzivajicimi pro svij vlastni provoz
vnitini napgjeci baterie. Pravé to umoZiuje doséhnout mnohem vétsi ¢teci vzdaenosti nez
stranspondéry pasivnimi, na druhou stranu maji baterie pouZité v aktivnich identifikétorech
omezenou Zivotnogt, a je tak treba se zamydet i nad otézkou jgjich periodické vymeény a

nékladi s tim spojenych.

Dalsi dalezitou zdezitosti u téchto systémi je vhodnost, v nékterych piipadech az
dokonce nutnost, aby pouZzita technologie nabizela i tzv. antikolizni mechanismy pii detekci
vétSiho poctu transpondéri piitomnych najednou ve étecim poli snimate, protoze tento stav
muZe v praxi velmi snadno nastat. Nicmén¢ vétdina v soucasné dob¢ nabizenych technologii
v této oblasti, obdobné jako je tomu u fady ¢tecek pracujicich dle norem SO 14443 a
SO 15693, uz tyto vlastnosti ma. [3]

3.5.4 Sledovani vyrobnich procesi

Prudky rozvoj automatizace v priamyslové vyrobé je ndsledovan neméné prudkym
rozvojem automeatizace v dopravé a logistice. Zde vyvstava zésadni problém jednoznacné a
spolehlive identifikovat dopravovany a sledovany materidl. Vyhody automaticke identifikace
jsou dobie patrné napt. pri manipulaci se zboZim v obchodé. V soucasné dobé s uZ as
nikdo nedovede predstavit supermarket bez pokladen se snimaci ¢arového kodu, které stale

plati za ngjpouzivangjSi moznost evidence a sledovéani pohybu zbozi.
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Na identifikatni systém pouZzity v primyslovém prostiedi jsou ovsem kladeny vySSi
néroky. Systém nesmi byt ovlivnén znegid&ténim, nosi¢ kodu musi byt odolny proti
poskozeni, identifikace musi byt mozna i pii vzgemném pohybu nosi¢e kodu a snimaciho
zatizeni. Témto poZadavkam v praktickém pramyslovém nasazeni opét nejlépe vyhovuji
vlastnosti RFID radiové identifikace.

Elektromagneticky princip ma totiZz vtomto piipadé oproti ostatnim podstatnou
vyhodu. Dovoluje prenos informace obéma sméry — od nosice kédu ke ¢tecimu zatizeni i
naopak. Lze tedy nosi¢ kddu zmeénit v nosi¢ dat a libovolné meénit jeho obsah. Jednoznacna
identifikace je zabezpecena i pii zcela volném pohybu vyrobku a pouZité transpondéry
rovnéZz mohou mit pro Gcely priamyslového nasazeni nejruznéjsi tvary (Srouby, peceti, zatky)
piipadné mohou byt integrovany piimo v nékterém s vyrobnich néstroji, kde jednoznacna
identifikace umoznuje prifadit kazdému néstroji polozku databéze, ve které jsou uchovany

potiebné informace, napi. datum zavedeni néstroje, provoznich hodiny, Udrzba, ostreni atd.

Obr. 18. Mozné provedeni prizmyslovych transpondér i

Typickou aplikaci je také dedovéni vyrobku na montézni lince. Vedkeré operace
svyrobkem jsou automaticky dokumentovéany, coz ma vyznam v systémech fizeni jakosti
vyroby. Aplikace, vyuZivajici elektromagneticky identifika¢ni systém IDENT-M, byvaji také
instalovany napt. na linkach findlni montéze automobilt. V nosi¢i dat jsou uloZeny Udaje,
které tvori doprovodnou dokumentaci automobilu. Automaticka identifikace umoZiuje
okamzité nastaveni stanovisté linky pro planované vyrobni operace.

| dentifika¢ni systémy mohou mit v pramyslu jesté mnoho dalSich uplatnéni. Zgjimavé
jsou napt. aplikace pri dopraveé tekutin, kde identifikace nasazeni spravné hadice (nosi¢

kodu je v prirubg) zajist'uje, Ze tekutina skute¢né potece tam, kam ma.
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3.5.5 Parkovaci systémy

Parkovaci systém je specidnim pripadem pristupového systému, u néhoz se pi
vlastni realizaci vyskytuji dva v praxi nejvétsi problémy. Rychlost a spolehlivost.

VétSina sougasnych parkovacich systémi je pomala a nespolehliva Ridi¢i musi
nejprve neékdy doZité manévrovat pred ¢teckou karet aby se dostai co neblize, pak musi
zastavit, oteviit okno a vlozZit nékam nebo aespon prilozZit ke snima¢i svou piistupovou
kartu. A co byva horSi, spousta fidi¢t svou kartu nemiZe ihned ngjit a tak se tvori rady
¢ekgjicich nespokojenych zékazniki. Vynasobime-li tento problém u vétSich parkovig

stokrét, vznikaji dopravni z&cpy a komunikaéni problémy.

Také servis u téchto systémi nebyva levny ani jednoduchy, zato viak byva casty.
Napiiklad u systémi zaloZenych na kontaktnich kartach (nebo pamétovych kontaktnich
systémech), magnetickych snimagich nebo optickych ¢teckach je treba ¢asté Cisténi étecek, a
to tim ¢astéji, v ¢im SpinavejSim prostiedi pracuji.

Pouziti RFID technologii se logicky nabizi jako jedno z moZnych feSeni eliminace
téchto problémi. V tomto pripadé je tedy kazdy automobil, ktery ma na parkovisté pristup,
vybaven transpondérem ve tvaru disku, ktery se pripevni prisavkou zevnitt na okno. Jakmile
zachycen, vyhodnocen a jeho jedine¢ny identifikaéni kod je podan pocitaci, kde se
vyhodnoti a na zakladé vydedku se otevie zavora pro vjezd na parkovidté. Ve stgném
okamziku se provede registrace vjezdu nebo vyjezdu spolu s ¢asem pro vypocet
parkovného. Tento proces trva nékolik milisekund a fidi¢ nemusi otevirat okno, ba dokonce
ani zastavit. Cteci vzddenost pro tento diskovy transpondér bez napgeni je okolo 1,5 m,

coZ je asi tiikrét vice neZ byva pracovni dosah takzvanych "proximitnich systémi”. [19]

Proximitni systémy se vyznacuji podobnou funkci co se tyce bezkontaktni
"handfree" ¢innosti, ale dosah byva jen as 30 cm. To znameng, Ze v téchto piipadech musi
Kromg toho, Ze RFID systém ma velkou ¢teci vzddenogt, je jeho dalsi vyhoda, Ze anténali
¢tecka nema zadné &térbiny a mohou byt umistény tak, Ze zabranuji svému poskozeni jak

vandaly tak i povétrnostnimi podminkami ¢i kontaminacemi z okoli.
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4 VYUZITI BIOMETRICKYCH IDENTIFIKACNICH METOD

Moderni biometrické technologie nabizeji automatizovany zptsob zji&téni nebo ovéieni
charakteristik. Tyto charakteristiky jsou prokazatelné, piesné a jedinecné pro kazdého

¢lovéka a nemohou byt kopirovany ani zameneény.

PrestoZe se v podedni dobé o biometrii hovori prevazné v souvidosti s pocitacovou
bezpetnosti, jgi pocatky sahgji hluboko do minulosti. Z literatury je napiiklad zndmo, Ze
prvni poznatky o biometrii a pouZivani tohoto terminu jsou odbornou veregjnosti.
registrovany jiz v prvni poloving 19. stoleti, aviak jegji jasné definovani jako pojmu je

spojeno az s rozvojem statistiky a biologie koncem 19. stoleti.

Z hlediska vnitini bezpecnosti, ochrany majetku, zdravi a Zivota osob, predstavuje
dnes biometrie skutecné vyznamny fenomén v Zivoté témer kazdé zemeé. V boji proti

terorismu miZe sehrét jako jedno z opatieni dosti podstatnou roli.

Pritom je vSak treba respektovat skutecnost, ze i kdyz se pojmy biometrika,
biometrie nebo biometrické systémy v kriminalistice v podstaté nevyskytuji, hraje méieni
znakt osob i dnes v kriminalistice a predeviim v kriminalistické identifikaci rozhodujici
poslani. Pokud se v souvidosti se zgjisténim uvedenych hodnot a svobod ob¢ani rozhodne
0 zavedeni a ,meéfeni“ n¢jakého nového biometrického znaku, nelze tak ucinit bez
odpovidajiciho zajidteni technické a metodologické vybavenosti téch policejnich pracovist,

ktera budou takovato metreni v rdmci diikazni kriminalistické identifikace provédet.

4.1 Obecny princip biometrickych identifikaénich systému

Jak je z predchozich odstavca zigmé, jednotlivé biometrické identifika¢ni metody
pouzivaji rozdilna technickda zatizeni a pracuji na odlisnych principech. Presto je moZné po
uréitém forménim zjednoduSeni jejich funkci zevSeobecnit a vytvorit obecny popis jeich

identifikatni podstaty a nasledného technologického (pocitacového) zpracovani.

Redlizace biometrickych identifika¢nich metod vyZaduje jednak hardware (¢teci
zatizeni, kamery, mikrofony, opticka ¢idla atd.), ktery snima biometrické charakteristiky a
pievédi je do elektronické podoby, ajednak software, ktery semuté data prevadi do Zadané
podoby a nasedné provede vyhodnoceni.
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Predtim nez bude mozné ovérovat identitu na zakladé biometrickych charakteristik,
musime nejprve sgimout Sablonu zvolené charakteristiky. Tato Sablona (v zahranicni
literature ¢asto oznatovana jako Template) je uloZena a dlouZi jako referencni Udg pro
Gcely nésledného porovnani se vzorkem sgimutym v okamZiku identifikace. Procesu
uklédani Sablon se v odborné anglické literature ¥ika Enrollment. Sablona je potom
pritazena k identifikatoru doty¢ného jedince — je-li ovSem zndm. Byva to zpravidla rodné
¢ido, jméno a piijmeni, datum narozeni, pocitatové prihlaSovaci jméno (login), PIN, ¢idlo

zdravotni nebo socidlni pojistky (pouzivané v zahrani¢i ¢astéji neZz u nés rodné ¢ido).

Diatabaze 1dentit

i ” Eozpomavact modul

. . 1otnetis 35’ ¥ ,

Simne! goo znak | Extrakee || Porovnini . Rﬂzhﬁd?vac1 modul
(vstupnd) znaldl znall (ystupni)

Obr. 19. Obecné schéma biometrického identifikacniho systému

Tento proces sgmuti a ukladani Sablon je klicovym faktorem v celém procesu a ma
zésadni vliv na Uspédnost aplikace biometrickych metod. Slaba kvalita Sablony muze vést
k nezdaru pii budoucich pokusech o identifikaci a k nutnosti cely proces ukladani Sablon

opakovat. Dulezitou otézkou je, kde jsou Sablony ukladany. V zésadé existuji tfi moznosti:
uloZeni Sablon v samotném ¢tecim zarizeni
uloZeni Sablon v centrdnim archivu (napi. pocitacove databance)
uloZeni v prenosném prvku, jako je napr. cipova karta ¢i dokonce jako pamét’ telefonu

V&chny tii varianty maji své vyhody a nevyhody a vhodnost jegjich pouZiti zavisi na

konkrétnim identifikacnim systému a jeho implementaci.
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4.2 Vymezeni pojmi verifikace a identifikace

ProtoZe proces ovéieni identity miZe probihat v zasadé dvojim zpusobem, rozlisuje se
verifikace a identifikace. V nadedujicim textu se pokusim objasnit ¢im se tyto dva

(v souvidosti sidentifikaci pomérné zasadni pojmy) vyznacuji.

P

Obr. 20. Verifikace — porovnani 1:1

Verifikace

Verifikace predpokladd, Ze objekt (jedinec) uda svou identitu a ukolem
biometrického identifikaéniho systému je tuto identitu potvrdit. Objekt sam nebo
obsluha biometrického snimaciho zafizeni zada identifikétor doty¢ného verifikovaného
jedince a poté se sgfme vzorek pozadované biometrické charakteristiky. Systém vyhleda
v archivu Sablonu pro dotyéného jedince a porovna ji saktudné sgimutym vzorem. Pi
vzgiemné shodnosti obou Udajt je proces ovéreni identity (verifikace) ukoncen. Timto

zpusobem dnes pracuje vétSina technickych, piistupovych zatizen.

- i

Obr. 21. Identifikace — Porovnani 1:N
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| dentifikace se od verifikace liSi tim, Ze identita jedince neni zndmé a je nutnéji
Zjistit. Biometricka charakteristika objektu (jedince) se sgme vhodnym zptisobem jako
v predchozim pripadé, ale protoZe neni zadan identifikétor jedince, musi se postupné
prohledavat archiv Sablon a porovnavat je s aktudlnim sgimutym vzorem do té chvile, nez
dojde ke shod¢ udaji obou objekti. Je ziggmé, Ze identifikace je mnohondsobné néro¢néjsi

na vykon identifikacniho systému neZ verifikace.
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4.3 Lidskétélo vs. soukromi

I dentifika¢ni technologie podporované vypocetni technikou, se velice rychle rozvijgi a
v praxi se stéle ve vétsSi mire setkdvame sjgjich aplikaénim nasazenim, které vsak casto
nebyva nikterak jednoduché ani primocaré. Vznikgji totiz pochopitelné obavy z mozného
nepochopeni nebo zneuZziti téchto technologii, zefména z pohledu ztraty osobni svobody a

soukromi, z vyzrazeni ¢i dokonce zneuZiti intimnich (osobnich) Gdaja atd.

V posedni dob¢ se projevuje dokonce i strach z urcité potencidni diskriminace (napr.
genetické), pochézejici z velkého mnoZstvi téch ngosobnéjSich Udajt a sahgjicich az do
podstaty naSi biologické existence. Setkavame se sneduvérou ¢i dokonce odporem
ochranci lidskych prav, ale také s problémy politického, spolecenského nebo ndboZenského
charakteru. Podstatou nepochopeni je ade zpravidla neznalost samotné vécné podstaty
jednotlivych identifika¢nich postupt i z&kladt danych informacnich technologii, nebo jeich
smyd pii ochrané naSich préav a svobod pred pachateli zavaznych trestnych ¢ind, které
snavic srozvojem védy a techniky stale zdokonaluji a je ¢im dal t&éZ3i je objasnit. Proto je
potieba rychle a véas odhalit (identifikovat) pachatele, diiv nez stihne spachat fadu dalSich

spolecensky zavaZznych a nebezpecnych trestnych ¢inu.

Tak napr. pro identifikaci pachatele pomoci struktury deoxyribonukleové kyseliny
(DNA) staci teoreticky jedind buiika jeho téla. Pro identifikaci svyuzitim genetického
profilu se wuZiva jen nepatrna ¢ast retezce DNA, ktera neobsahuje Zadné informace ve
smyslu viastnosti osoby (podoba, povaha, zdravotni stav atd.). Policgini sloZky v zahranici
ve svwych komparacnich metodach wyuZivaji jen nezbytneé nutné sekvence DNA pro
samotnou identifikaci, které jsou navic registrované pouze jako c¢iselné ¢i pismenné kody
jednotlivych polozek a jsou tak mimo komparacni databaz nepouZitelné a tedy
nezneuZitelné. Do komparacni databaze jsou zandSeny pouze informace identifikujici
odsouzené Zlocince nebo charakterizujici biologické stopy zmist neobjasnenych trestnych

¢inu s cilemjgjich pozdejsiho vyuzti pro objasiovani noveé spachanych trestnych cinii.

Ke zcela odlisnému Ucelu nez bezprostiedne orientované komparacni databaze sl ouzi
tzv. databdze evidenéni (majici biologicky nebo evidencni charakter), ve kterych jsou
uloZeny zdravotni zaznamy, obsahujici ¢asto diivérné osobni Udaje, nekdy i veetne vyd edkii
specializovanych genetickych vySetreni. Je celkem logické, Ze se vyskytuji obavy z mozného

zneuzti takové evidencni databéze prozrazenim registrovanych dat. [14]



UTB ve Zliné, Fakulta aplikované informatiky, 2008 50

Myslim s, Ze v pripade takto pojatych evidencnich databazi (a pati mezi né i napr.
persondlni agenda) lze sopravnenosti techto obav souhlasit. Informacni obsah

jednotlivych polozek dava totiz smys i mimo databaz, a jako takovy je tedy zneuztelny.

Evidencni databaze DNA jsou pritom charakteristické pro zdravotnicka zarizeni.
V policgini identifikacni praxi se wyuZivaji pouze databdze komparachi, s podstatné
omezenym mnozstvim informaci. Komparachi databaz |ze proto chapat obdobne jako
naps/. pocitacovwy systém AFIS (Automatic Fingerprint Information System).
Sekvence DNA je totiz stejnou ,, genetickou” paralelou jako otisk prstu, ovsem s mnohem

WSSi presnosti a objemem informaci. [21]

S pouhého daktyloskopického otisku palce, steiné tak jako zkracené sekvence DNA
v komparacni databézi, nelze kromé jednoznacné identifikace osoby zjistit Zadné dalSi

fyzické, zdravotni nebo osobnostni charakteristiky ¢i jinak vypovidajici idaje.

4.4 Praktické pozadavky na biometrické identifika¢ni metody

Stejné jako u jinych metod, tak i u biometrie je tieba pied vliastnim nasazenim do
praxe zvaZit nektera specificka hlediska, nebot’” biometrické identifikacni metody se ve své

podstaté od sebe odliduji jak ve funkci tak v pouzitém principu.
V tvahu bychom méli brat predevdim nadledujici parametry:

Presnost: Dokonae piesna biometrickd metoda neexistuje. U verifikacnich technologii,

regulujici pristup k technologickym zaiizenim se proto zavadéji tzv. miry chybovosti:

FAR (False Accept Rate), ktera udava pravdépodobnost, sjakou bude neopravnény

jedinec verifikovan a autorizovan k ur¢itym ¢innostem.

FRR (False Reject Rate), jez udava zase pravdépodobnost, s jakou nebude opravnény

jedinec (ktery by normané meél mit piistup) verifikovan a autorizovan.

Obé¢ miry mohou byt ve wvétSiné metod nastaveny na pozadovanou hodnotu
pravdépodobnosti. Mezi uvedenymi mirami neexistuje inertni vztah — jestliZze jednu hodnotu
snizime, zvysi se zaroven ta druha a naopak. V praxi pak napr. ¢tecka otisku prsti bude
bud mdo citliva a vpusti do objektu i nepovolanou osobu nebo naopak bude citliva
piesprilis a snadno miZe dojit k tomu, Ze se pies ni nedostane osoba ovérena, ktera napr.

vlivem pracovnich podminek méa znecisténé nebo piilis vihké prsty.
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Rychlost: Jednotlivé biometrické metody se od sebe |isi v rychlosti, sjakou mohou byt
nactené vzorky porovnéany se Sablonou umisténou v archivu. Rychlost je neprimo Umérna
pozadované presnosti a tim sloZitosti Sablony. Sablony pro komeréni Geely napt. umoziiuji
verifikaci osoby pii vstupu do informacniho systému, se kterym pracuje jen nékolik desitek
lidi a ostatni maji pristup vyloucen jingmi opatienimi (technickymi, organizacnimi,
administrativnimi — napf. zamitnuti pristupu do reZimového objektu schranénymi
informacemi, technologiemi apod.), mohou byt mnohem jednodusSi nez Sablony
biometrickych metod pouZivané pro soudni identifikaci. SloZitost Sablony je déna i

mnoZstvim a vlastnostmi porovnavanych kriterii mezi vzorkem a Sablonou.

Velikost Sablony: Velmi dalezité je, kde maji byt Sablony uloZeny a jakou maji velikost.
Bude rozdil, jestlize mame k dispozici rozséhly datovy sklad, nebo jestli ukladame Sablonu

na cipovou kartu s pomérné nizkou kapacitou.

Cena: Je zpravidla zavida na hodnotach, které ma biometricka metoda chréanit, ddle zaezi

na presnosti a garantované spolehlivosti zatizeni.

Velikost snimacich zarizeni: Identifikacni zafizeni, a tim i provedeni véetné rozméri

snimaciho prvku, musi vyhovovat poZzadavkiim a moznostem konkrétni implementace.

Dotérnost: Ruzné biometrické metody identifikace poZaduji od identifikovanych osob
razny stupen spolupréce. Tyto osoby musi byt ochotny napriklad vioZit prst nebo ruku na
Cteci zarizeni pro ziskani otisku prsti nebo geometrie dlang, pripadné nechat si svitit do oka
pro ziskani vzorku oc¢niho pozadi. V bezpecnostni praxi miaZze byt osoba donucena
podrobovat se na z&klad¢ raznych organizacnich nebo administrativnich opatieni
identifikacnimu zkouméani, které vyplyva napi.ze stupné utgjovanych informaci rezimového
pracovi&té apod. Dotérnost pak ztohoto pohledu nemusi byt vzdy rozhodujici, protoze
duraz je kladen obecné na bezpecnost, kterd pozaduje napt. vysokou presnost a spolehlivost

identifikace v ramci pouZité technologické metody.

ReZim ¢innogti: Dalezitym hlediskem je, zda biometrické identifikacni zatizeni bude muset
Zjistit identitu jedince v archivu mnoha Sablon (identifikace, téZ nazyvana jako porovnani
One-to-Many) nebo jestli pouze porovna vzorek se Sablonou (verifikace, téZ nazyvané jako
porovnani One-to-One). Nékteré biometrické metody jsou vhodné pro rezim verifikace, ale

ne pro rezim identifikace.
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Provozni podminky: Biometrické metody jsou ovliviiovany prostiedim, ve kterém pracuji.
Vysoka vzdusna vihkost napiiklad znemoziuje ziskavani kvalitniho otisku prstu. Vysoka
troven okolniho hluku zase omezuje moZnosti rozpoznavani hlasu, ktery je zahluSen a

zkreslen Sumem, podstatné ovliviujicim snimanou akustickou charakteristiku.

Kulturni a ndbozenskd omezeni: Pro nékteré zemé a narody jsou nékteré biometrické

metody nepiijatelné nebo neredlizovatelné.

Tak napr. vjedné africké zemi bylo rozhodnuto vydavat humanitarni podporu po
Zivelné katastrofe. Vznikl opodstatneny poZadavek jednoznacne identifikovat osobu, které
jiz byla podpora poskytnuta, a tim zabranit vicenasobnému vydani podpory jedné a téze
osobe. Vzhledem k vysoké negramotnosti nebylo mozne prijem stvrzovat podpisem. Navic
neexistovala Zadna evidence osob. Jako moZné reSeni se jevilo stvrzeni prevzeti statni
podpory otiskem prstu a jeho naslednym zanesenim do informacniho systému (typu AFIS).
Nizka kultura a vysoka korupce vSak zpusobily, Ze statni Grednici umoznili otiskovat
useknuté clanky prsti i podezelym osobam, které je opakovane prindSely od riznych
poskozenych osob. Biometrickou daktyloskopickou evidenci poskytnuté humanitarni
podpory nebylo mozné déle vyuzivat.

Prokazani Zivotnosti identifikovaného objektu: Predeviim komercéni  vyuZziti
biometrickych identifikacnich metod tak s sebou prinasi dalsi problém. Zejména z hlediska
ochrany pred nasilnym zneuZitim biometrickych metod (useknuté ruce, prsty, atd.) je tieba
jasné prokazat, Ze identifikovany objekt, jeho ¢ast nebo urcity charakteristicky projev, na

némz je biometrickd identifikace zaloZena, je opravdu v dob¢ vlastni identifikace , Zivy"”.

Pri identifikaci osob zaloZzené na daktyloskopickych poznatcich se navic muize
Zkoumat a prokazovat napi. pohyb krve v kapildrach pokozky. Komeréné vyuzitelnou
vizuélni biometrickou identifikaci na zakladé podoby tvare, |ze pomerne snadno oklamat, a
tak pri identifikaci je osoba navic pozadana, aby napr. mrkla, udelala grimasu apod.
Obecne |ze konstatovat, Ze je nutné dalSi doplrikové proverovani a vyhodnocovani. Teprve

pak je realny zaver, Ze osoba byla nejen spravne identifikovana, ale Ze jei zva.
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4.5 Rozbor dostupnych prostiedka biometrické identifikace

Mezi biometrické prostiedky radime takové, které zji&'uji totoznost uzZivatele na
z&kladé jeho unikétnich fyzickych vlastnosti (otisk prstu, sken o¢ni duhovky, a podobng),
piipadné jeho chovani (dynamika podpisu). Trendem je v soucasné dobé vyuZziti riznych

biometrickych prostiedka v kombinaci s jingmi druhy autentizace (PIN, RFID karta ... )

Obecné pouziti biometrickych identifika¢nich prostiedki je v3ak zatim vzdy o hledani
kompromisu mezi pohodlim lidi a striktnimi poZadavky na autentizaci, zvI&té tam, kde je

zapotiebi napt. odbavit velké mnozstvi zaméstnanci nebo tieba pri hrani¢nich kontrolach.

Protoze moznych zptsobu biometrické identifikace dnes existuje celd fada,
v ndsledujicich kapitolach uvedu jen ty opravdu nejpouzivanéjSi metody vyhodnocovani

biometrickych charakteristik v civilnim a bezpe¢nostnim sektorul.

4.5.1 Snimani otiski prsti

Vyhodnocovani otiska prsta patii k nestarSi, ngzndmejsi a nejrozSirengsi
biometrické metodé. Otisky prsti jsou negvyuzivangjSi zpisob identifikace neen v
kriminalistice, ae i v béZném Zivoté, a to zeména v raznych bezpecnostnich systémech,
bankéch, bezpetnostnich duzbéch apod. Tyto biometrické systémy pomérné rychle
Jidentifikuji“ opravnénou osobu na zakladé piedem vytvoieného referencniho vzorku v
databazi a umoznuji ji vstup do objektu, pristup do urgitych systémd, pristup k urcitym
duzbam apod. Tato biometrickd identifikace se tadi do skupiny daktyloskopickych
identifikaci. Daktyloskopie piedstavuje nauku o obrazech papilarnich linii na vnitinich
stranéch ¢lanka prsta a dlani ¢lovéka. Tvary papilarnich linii, jgjich pribéh a smér jsou u

jednotlivych osob odlisné, ato dokonce i u jednovajecnych dvojcat.

Daktyloskopie vyuziva tzv. ti daktyloskopické zakony, které lze zednoduSené definovat
takto:

na svété neexistuji dvajedinci, kteri maji shodné obrazce papilérnich linii
obrazce papilérnich linii jsou po cely Zivot relativné neménné
obrazce papilérnich linii jsou trvale neodstranitelné, pokud neni odstranéna

zérodecna vrstva pokozky
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Vnitini povrch prsti obsahuje vyvy3ené drobné brézdovité Utvary, které vytvéregi
razné vzory. Tyto vzory se déli do tii hlavnich kategorii, a to smyc¢ky, pieseny a oblouky
(obr. 22). Dilezité je to, s jakou frekvenci se vyskytuji. Napiiklad smycky obsahuje 65%

vSech otiski, presdeny néco kolem 30% a oblouky jen asi 5% vSech otiska.

Obr. 22. Zakladni Klasifikacni vzory - smycka, preslen a oblouk

Krom¢ uréeni vzoru daktyloskopického otisku prstu je tieba jesté urcit shodnost
individualnich znak, resp. zvlagtnosti papilérnich linii — markanta. Tyto body se nachazeji v

ryhéch vzoru. Za individudini znaky se povazuji zejména:

1. Oko
1 omnsmili. e 2. Vidlice
.__:: e 2 3. Protividlice
3 . e — 4. Hak
5 - —— % 5. Protihak
e e Y 6. Kond&ici linie
s > < » 7. Zadinajici linie
L QEE— = 8 8. Nedokonfeni smyfka

4___. 10 9. VleoZena linie
11 oeneomaraffige 10. PieruSovana linie

11. Ostrov a spojena vidlice

Obr. 23. Individuélni znaky papilarnich linii

Pokud chceme srovnévat otisky prsti podle piredem sefmutého vzoru, ktery miaze
byt uloZen v samotném ¢tecim zafizeni i mimo néj, rozloZime si ngjprve vytvoreny obraz po
sgimuti snimacem na jednotlivé oblasti a poté porovnéavame jednotlivé linie smutého otisku
se vzorovym. Metoda je pouzitelnd i pii drobnych poranénich, stati na ni ¢tecka s
rozliSenim 250 dpi. Pokud pouZivame rozbor podle podrobnosti, pak studujeme otisk
mnohem dikladngji. Zajimé nés typ znakid na otisku, jejich pozice v otisku i celkova
orientace. Po naskenovani prstu je piedioha ngjprve upravena tak, Ze se jednotlivé linie
zten¢i na Sirku jednoho pixelu - tim se v podstaté vytvori zjednoduSeny model obrazu a az
pak dochézi ke srovnavani. Metoda je vyrazné presnéjsi, ale i malé poranéni zésadnim

s

zpusobem meéni vydedek. VyZadovana je ¢tecka vySSi citlivosti, negméné 500 dpi.
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Druhi snimaci: dle pouzitého principu p/i snimani existuje na trhu celé 7ada, ale

v zasade se v praxi ngjvice uplatsiuji dva druhy snimaci — optické a kapacitni:

Optické s miZzeme zjednoduSené predstavit jako fotoaparat s bleskem. Pravé blesk
prst pii skenovani osviti, ¢imz se jeho linie zvyrazni (vystouplé ¢asti linii odrazi svétlo, ryhy

pohlti) - obraz je pak zachyceny CCD prvkem a odtud je pievedeny do svéta nul a jednicek.

Kapacitni snimate jsou také nékdy oznatované jako silikonové. Prst je v jgich
piipadé prikladany na elektronicky prvek tvoreny soustavou miniaturnich polovodica.
Kiemikovy plétek pak funguje jako jedna deska kondenzétoru, prst coby druhd. Kde jsou
papilarni linie prilozené k pléatku, je jiny odpor neZz v mistech, kde ngjsou. Tim viastné
vznika elektronicky obraz. Tyto snimace maji oproti t¢ém optickym mensi rozmér a i jgich
cena je priznivéjSi. Ale vadi jim suché nebo naopak vihké prsty, protoZze pravé
(ne)pritomnost vihkosti méni odpor a v konecném dusledku vytvéri zkredeny obraz - coz

piindSi problémy s rostouci chybovosti.

Oba dva systémy piitom maji i spolecné problémy: predevSim jde o piresné umisténi
prstu na zatizeni, protoZe i odchylka o nékolik malo stupit miZe srovnévaeci software
zmést, takZe je nutné ji kompenzovat. Druhym problémem je rychlost: dnedni prvky jsou
dobré pro verifikaci, ale pii identifikaci jgjich rychlost dramaticky klesa (hodi se tak
maximéalné pro databéze se stovkami Sablon).

V podedni dob¢ se zatalo experimentovat i s dadim snimatem, ktery provadi
skenovani bezkontaktné pomoci ultrazvukovych vin. Tato technologie je ade zatim v
plenkéch, snimace jsou mimo jiné piilis rozmérné. Velkou vyhodou této metody ovsem je,
Ze jgi presnost neovliviuje vihkost nebo Spinavé ruce, tak jako tomu mize byt u klasickych

optickych a kapacitnich snimaci, které se stémito neduhy v praxi ¢asto potykaji.

45.2 Rozpoznavani iedi a hlasu

V dnedni informacni spolecnosti se predavéni informaci odehrava zpravidla

mluvenym slovem. Je to efektivni, prirozeny a pohodiny zpasob komunikace.

Hlasovy vstup je pii rozpoznani (analyze) feci nebo hlasu ovlivnén mnoha faktory
pricemZ nejvyznamnéjSim je fecova dozitost vstupu. Na aplikace pro zadavéni piikaza a
ovladani (command and control) jsou kladeny nejmenSi néroky. Jednéa se o piistup, kdy

¢lovek ovlada zarizeni pouze jednoduchymi (jedno ¢i vice dovnymi) prikazy. Tyto prikazy
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se rozpozngji ze dovnikové databaze citgjici nékolik desitek slov, na jegjich zaklade se pak
provedou piipadné povely a pokud to bylo vyzadano, tak se v posloupnosti slov ¢i v
jednoduchych vétach poda uzivateli zprava o vydedku piikazu.

Vy&Si naroky jsou kladeny na aplikace pro diktét. Tyto aplikace se musgji vyrovnat s
plynulou fe¢i a nezavidosti na mluveim. NejvySSi ndroky na rozpoznani piedstavuji aplikace
pro diktét s integrovanym porozuménim mluvenému jazyku. Dalsi specifickym hlediskem je
prostiedi pouZiti. Nejjednodussi je poutziti v tichém prostiedi a pro jednoho mluvéiho.

Obtiznost stoupa s pouzitim plynulé feci v zavidosti na prostiedi a na mluveim.

Jednou z feSenych Uloh je i syntéza FeCi z textu TTS (Text-To-Speech Synthesis),
nékdy nazyvana jako konverze textu natec. Je to ngjen negjobecnéjsi, ale také negjnaro¢néjsi
zpasob syntézy. Cést poduchatt se mylné domniva, Ze to, co dlyd ¢asto z poditace, je
skutecné syntetické re¢ vznikla prevodem z textu. Ve vétaing pripadi se viak jedné o tzv.
~resyntézu“ neboli reprodukci pavodni promluvy. Skutecny TTS systém je vSak schopen
generovat promluvu z libovolného textu. Cilem vyzkumu v této oblasti je vytvorit systém,
ktery prevede automaticky libovolny text (korespondence, e-maily, SMS-zpravy, novinové
a Casopiseckeé ¢lanky, knihy apod.) na mluvenou rec. Tato synteticka e viak nesmi, ani po
delSi dobé, posuchace unavovat, ani od néj vyZadovat priliSnou pozornost, musi byt tedy co

nejvice piirozend. Prirozenosti feci napomaha dobra prozodie (vyslovnost).

4.5.3 Sken oéni duhovky a sitnice

O néco vice exoticteji pasobi biometrické technologie spojené s ocima, jmenovité
tedy sniméni o¢ni duhovky a sitnice. Ob¢ tyto techniky maji jednu spolecnou a velice
piijemnou viastnost, a to presnost. ldentifikace snimanim duhovky i sitnice patti mezi
nejpiesnéjsi biometrické moZnosti, ruku v ruce s tim nejsou pro vétSinu uZivatelt ani

vétSinou pirespiilis obtéZujici nebo ndro¢né na nauceni.
Proces rozpoznavani oéni duhovky

Detailnim zkoumanim lidského oka Ize v duhovce zaregistrovat nékolik jasné
viditelnych vnéjSich znakta (kruhy, skvrny, ryhy, korény atd.), které jsou stabilizovany
béhem prvniho roku po narozeni a zastavaji neménné cely Zivot. Pri snimani dochézi k
digitalizaci téchto rysi, piicemz je porizovan ¢ernobily snimek uzZivatelova oka ve vysokém

rozliSeni (obr.24).
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V prvnim kroku tohoto identifikatniho postupu tedy nejde o nic jiného nez o
digitalni vyfotografovani o¢i. Nadedné systém vyhodnoti komplexni vzor duhovky, snimek
rozloZzi na mala policka, jegichZz obsah se matematickymi operacemi pievede na ciselné
hodnoty, reprezentované stupnémi Sedi. Policka svétlgSi nez pramér se poté zmeéni na bilg,

zbyla obdrZi ¢ernou barvu. Bila a ¢erna pak predstavuji jedni¢ky a nuly ve vzorové Sablong,

512 bajti velkém datovém bloku, ktery reprezentuje skenovanou duhovku.

Obr. 24. Proces rozpoznavani ocni duhovky
Dnes neexistuje Zadna jina biometricka charakteristika ¢loveka, kterd by poskytovala
vice rozliSovacich moznosti nez pravé ocni duhovka. Nalezeni dvou identickych duhovek
néhodnym vybérem je mnohonasobné mén¢ pravdépodobné nez nalezeni dvou identickych
otiska prsti. Dokonce i ob¢ duhovky jednoho ¢lovéka jsou rozdilné a jedinecné. Ani dvé

identick& dvoj¢ata nemaji duhovky stejné.

K rozpoznévani se obvykle pouZiva spodni palkruh duhovky — kruhovy segment se
pritom transformuje na pravouhly prouzek. JelikoZ je struktura duhovky u osob s tmavou
barvou o¢i v normdnim svétle tézko rozeznatelnd, osvétluji se oci pii fotografovani

neviditelnym infracervenym svétlem, které Iépe pronik& o¢nim barvivem, melaninem.

Vyhodou této metody je, Ze neni vyZzadovan Zadny fyzicky kontakt mezi duhovkou a
snimgjici kamerou, tim je pouzivéni rychlé, pohodiné a vysoce presné. Dokonce ani

fotografie oka nebo sklenéné oko nemohou prelstit takovyto systém.

Skenovani oéni duhovky dnes ve velkém pouZivaji Spojené arabské emiréty, ato ke
kontrole osob vykazanych ze zemg. Diive se ¢asto stavalo, Zze po vyho3téni si dotycéné
osoby zmenily jméno, nechaly si vystavit novy pas a vrétily se. Nyni jsou vachni ptichozi na
letistich a dalSich hrani¢nich prechodech kontrolovani, coz denné predstavuje étvrt az pul
miliénu osob. Dodnes bylo odhaleno pres deset tisic osob, které se chtély nelegané vrétit,
ackoliv byly v minulosti ze zeme trvale vykazany. Systém je natolik kvalitni, Ze zatim nebyla
zaznamenana Zadné chyba, kdy by si nékdo opravnéné stézoval, Ze nebyl vpustén nepravem
(zda byl naopak nékdo vpustén, a¢ byt nemél, se dozvime tézko). Spolehlivost systému je

udavana jako jedna ku osmdesati miliardam.
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Proces rozpoznavani oéni sitnice

Oc¢ni  sitnice, stgné  jako duhovka obsahuje velké mnozstvi  specifickych
anatomickych znaku, které zgjistuji jei vysokou identifikacni presnost. ProtoZe sitnice neni
viditelny lidsky orgéan, pouZivaji se pro jgji transformaci do viditelné podoby koherentni
infratervené svételné zdroje. Divodem je, Ze cévy sitnice rychlgji absorbuiji infracervenou

energii nez ostatni tkéné, coz zpasobuje, Ze tyto cévy jsou na snimaném obraze tmavsi.

Pomoci infra¢erveného paprsku se v tomto piipadé skenuje okoli tzv. slepé skvrny,
jgjiz struktura je vlastné jakymsi unikatnim "otiskem prstu”. Metoda je v3ak v praxi drahd,
naro¢na a neoblibena (preci jen infraterveny paprsek do oka je pro mnoho osob méné
piijatelny nez pouhé vyfotografovani). DalSi problémy jsou technického rézu.
Zarizeni se musi umistit na sténu, pricemz osoby mensiho i vétsiho vzrastu maji problémy
spravné ke ¢tecce (nastavené na prameérnou vy3ku) pristoupit. Skenovani navic musi
probihat bez bryli (u duhovky bryle nejsou problém) ¢i bez kontaktnich cocek, trva 10 az 15
sekund - duhovka pod pét sekund. Navic védci se dodnes neshodli natom, zda se struktura
sitnice v okoli depé skvrny s vékem nemeni. V3e nasvédéuje tomu, Ze ano, coZ by metodu

rozpoznavéni ocni sitnice z biometriky bez pardonu diskvalifikovalo.

454 Geometrietvaru a otisku dlané

Tvar ruky se u ¢loveka s vékem nemeni: jedné se napi. o porrery délky a Sitky prstu.
Tato metoda ale umoznuje vzhledem k vysoké chybovosti pracovat jen s omezenym
mnoZstvim vzorku - hodi se k verifikaci, ale nikoliv pro vyhledavéni konkrétnich osob. Jgji
vyhodou ale je - na rozdil tieba od otiski prsti, kterych za sebou kazdy z nés zanechava
denné stovky - Ze siluetu nikde neotiskujeme a pro potencidniho Gtoc¢nika je obtizné ji
ziskat. Kazdopadné se jedna o stabilni technologii, ktera se ve velkém pouZiva uz pres tiicet
let. Nepodléha mddnim vindm nebo technologickym vykyvim, i dnes se Ize tedy setkat se
spolehlive fungujicimi pristroji patnact let starymi.

Podobné jako otisky prsta lze pouZzit i otisk dlané. VyZaduje to ale nasazeni
rozmeérné ¢tecky, ale na druhou stranu se diky mnohem vétSimu poétu srovnavacich boda
dosahuje vySSi piesnosti. Pro piredstavu: étecka dlané stoji 2 000 az 4 000 dolari, snimag

otisku prstu za¢ind n¢kde u 20 dolari. Rozdil je tedy vice nez znatelny.
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455 Rozpoznavani obli¢ege

Rozpoznavéni druhych osob podle obliceje provadime s pomoci vlastniho mozku
dnes a denné. A to jak v oblasti verifikace, tak identifikace. Idedlem vyzkumnika je
pochopit, na z&kladé jakych principa pracuje lidsky mozek, jaké parametry vyhodnocuije, jak
je srovnava - to by vedlo k vytvoreni dokonalych kamerovych systémi se stoprocentni

schopnosti identifikace.

Pro biometrické urcovéni totoZznosti podle celého obli¢gje existuje mnoho metod,
aviak neZz se ndm podaii presné rozludtit (podari-li se to vibec) tgjemstvi fungovani
lidského mozku, musime se spokojit s ryze technickym piistupem. Postupujeme tedy v
zésadé stejnym zpasobem jako tieba policie: studujeme jednotlivé charakteristiky, z nichz se
oblicg sklada. Ur¢ujeme pozici jednotlivych ¢asti oblicge, vzdaenosti mezi nimi, rozdily
mezi pravou a levou stranou. V praxi nékoho pozname, i kdyz se Sklebi, déla opicky,
pouziva mimiku. Stejné tak pocitat neméa problém stim, kdyz nékdo piibere, necha s narist
plnovous, zestarne. Mnohem veétsi problém je, Ze s nedok&Ze poradit s pootocenym

oblicgjem. Prosté pii analyze snimku z boku nepozng, Ze doty¢nou osobu zné zepredu. [9]

4.5.6 ldentifikace podle DNA

Kyselina deoxyribonukleové se jako identifikacni prvek pouziva v policgini praxi od
druhé poloviny osmdesatych let. Vzorky DNA ziskané na mistech ¢inu jesté dnes v mnoha

pripadech ovliviji pieSetieni krimindnich piipadu starych desitky let.

Struktura DNA je odlisnéd u vZech lidi s vyjimkou jednovajecnych dvojcat a s vékem
se nemeni. Presnost zkoumani DNA je divodem pro stéle SirSi vyuZiti této technologie i
piesto, Ze ziskavani otiski DNA predstavuje pomerné narocnou a zdlouhavou procedurul.
Tato metoda se zrodila jako vedlgSi produkt vyzkumu, zaméieného na celkem jinou
problematiku, a to na studium struktury lidského genetického materidu, s vyuzitim pfi

diagnostice genetickych onemocnéni.

V soucasné dob¢ umoziuji metody analyzy DNA urcit pavod biologickych stop s
takovym stupném jistoty, jaky poskytuje daktyloskopie a navic je tato metoda identifikace
jednim z ngjrychlgji se rozvijgjicich obora kriminalistické biologie, kde je pro tento druh

zkoumani zaveden nazev “molekularné geneticka expertiza a analyza DNA”. [12]
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457 Ezoterickd abehaviometricka identifikace

Pod oznacenim , ezotericka identifikace" je uvedena podedni a tak trochu neviedni
skupina biometrickych identifikacnich metod. Patti sem metody, které v praxi nejsou zatim
béZzné znamé, ¢i rozSirené a dostatecné provérené na rozsdhlém souboru testovanych
piipadi. Prozatim se nepouZivaji jen pro bezpecnostné-komereni aplikace, ae v urgitych
piipadech jsou v zahrani¢i vyuzivany i pro policgné-soudni potieby. Nicméné jsou to
metody, kterym je do budoucna vénovana mimoiédné pozornost a ¢asem se mohou stét
rovnocennymi partnery pro soudni nebo bezpecnostné-komeréni identifikaci.

Mezi ezoterické identifikacni metody se fadi topografie Zilniho fecidte ruky,
termovizni obrazy tvére, tvar vnéjsiho ucha a otisk usniho boltce, dynamika podpisu, otisky
rta a poru, pletova spektroskopie, pach lidského téla, analyza produkti metabolismu, obsah
soli v lidském téle a v podedni dobé zejména identifikace na zékladé podélného ryhovani
nehta ruky, které |ze vyhodnocovat podobné jako ¢arové kody. Tato metoda je zatim ve
stadiu testovani, de piedstavuje moznost levné a velmi rychlé biometrické identifikace.

Nevyhodou v3ak ziggmeé bude nizké odolnost proti podvrham.

Specidni podkapitolou biometriky je také ,behaviometrika‘, pii niz dochazi ke
dedovani viastnosti (nikoliv fyzickych parametri) ¢lovéka Typickym piikladem maze byt
tieba styl psani na klavesnici - ¢etnost Udert, jejich rytmika - toto je pro kazdého ¢lovéka
jedine¢né. Na stejném principu pracuje také ovérovani pomoci monitorovani pohybu
pocitatovych mySi. Rozhodné jsou to zajimavé systémy, protoZze umoZziuji pribéznou
kontrolu - nestati, Ze opréavnény uzivatel provedl autorizaci, nebot’ systém nasledné pozna,
kdy v prabehu prace useda ke klavesnici jind osoba. V podstaté zde neexistuje moZnost

napodobeni, protoZe nuance jsou tak drobné, Ze se je ¢lovék nemize naudit.

Do behaviometrickych identifikacnich metod radime také studium lokomoce — stylu
chiize, gest, mimiky a jinych typickych znaka. Muazeme tak identifikovat osobu i na velkou
vzdadenost, coz nam dava velkou moznost usvédeit napi. pachatele trestné ¢innosti (kradeZi,
loupezi), teroristy a extremisty, ktefi pii své cinnosti pouzivaji kuklu, pieviek ¢i jiné
maskovani a nezanechaji na misté¢ c¢inu Zadnou biologickou ani materialni stopu. (do
budoucna se uvazuje i 0 nasazeni tohoto druhu identifikace s pomoci druZic na ob¢Zné

dréze). Obecnym problémem u n¢kterych z téchto faktora je skutecnost, Ze se v ¢ase meéni.
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4.6 Soucasné moznosti pouziti biometrie

Oblasti, kde je Zadouci spolehliva identifikace osob, je celafada, a proto i biometrické

identifikacni systémy mohou ngjit Siroké uplatnéni v ngjriznéjsich oblastech.

Stavagjici biometrické systémy ,identifikuji“ piimo ¢lovéka, nikoli predméty, kédy ci
heda. Pouzivaji se viude tam, kde je tieba zgjistit vysokou spolehlivost, transparentnost,
bezpecnost a zéroven jednoduchost a komfort. Biometricky pramyd se proto stde vice
zaméiuje na pocitatoveé snazsi a pomeérné rychlou verifikaci opravnénych osob. Magnetické
nebo cipové karty, identifikacni karty i klasické domovni klice mohou byt ztraceny,
odcizeny nebo zkopirovany. Hesla nebo PIN kédy mohou byt zapomenuty, odpozorovéany
nebo sdileny vice uZivateli. Zato u vSech biometrickych systémi je nutné, aby procesu
identifikace nebo ovéreni identity byla dana osoba vzdy fyzicky piitomna. V piipade, Ze je
vyZadovana vysoka Uroven zabezpeceni systému, Ize biometrii s vyhodou pouzit i v

kombinaci s jinymi metodami autentizace, jako je hedo/PIN nebo ¢ipovéa karta.

Spektrum pouZiti biometrickych systému je znatné Siroké a uplatnéni nachazeji v
nejrazngjSich oblastech. Nejbéznéjsi jsou systémy pro fyzické pristupy do budov (napriklad
jako nahrada za klasické klice a douZit tak k otevieni dveri domu, byti ¢i kanceléii) nebo k
informacim (tj. autorizaci pristupu do pocitacovych siti, pracovnich stanic nebo pro
zpristupneéni Klientského G¢tu v bankomatech), dale jako kontrola totoZnosti nebo ochrana
dat. Biometrii Ize vyuzit i v souvidosti s elektronickym podpisem, kde mize douzit k

omezeni piistupu k soukromému kli¢i uzivatele.

Ve stétni spravé nachézi biometrie uplatnéni v soudnictvi a soudnim vySetiovani pii

identifikaci pachatelt, pri zabezpeceni véznic nebo na letistnich termindlech.

O postupném zavadéni biometrickych technologii se uvazuje i na hrani¢nich
prechodech v Evropé. Némeckd hranicni policie na hrani¢nim prechodu Rozvadov—
Waidhaus mezi Ceskou republikou a Spolkovou republikou Némecko v nedavné dobé
skenovala fotografie z cestovnich pasi a porovnavala tyto obrazy v pocitatovém systému s
autentickymi snimky majitelti cestovnich pasa.

V kriminalistice se v Evropské unii nahrazuje zatizeni pro tlakovy otisk palce stanici
znacky LiveScan, ktera papilarni linie na prstech a dlani digitdné zpracuje na skeneru a

Udaje o nich vede v elektronickeé evidenci.
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Prednost skenu ocni sitnice dava napt. Mezindrodni Urad pro civilni letectvi CAO
(International  Civil Aviation Organisation). Pro mezindrodni sednoceni prikazi
totoZnosti a cestovnich dokladu je i prislusny Giad OSN.

JiZz v soucasnosti je to predevSim realizace elektronického ¢ipového pasu, spojena s
digitdnim a biometrickym znakem. Tento znak je na karté¢ uloZen a zaSifrovan. Autentizace
probihé& bez porovnani s databézi, tzn. vyluéné prostiednictvim porovnani znaku na prikaze
s odpovidgjicim znakem osoby, ktera prikaz piedklada. Zatim neexistuje shoda ve

stanoveni doby platnosti priikazu. UvaZuje se o dobg platnosti v délce deseti let.

V aplikacich biometrie na rozhranich vypocetnich systémia ve duzbéch, spotrebni
elektronice a pramyslu nachazeji uplatnéni piedevsim jiz zminéné moderni metody zalozené
na elektronickém snimani otiskt prsta, piedevSim v kombinaci s optikou. Jde o ovérenou
metodu, s jegjiz pomoci Ize pii prijatelnych ndkladech dosahovat velmi velké piesnosti. V
soucasnosti nejde v3ak jen o konstrukci snimati a jegjich cenu. Na trhu pro tuto dilezitou
oblast zatim stéle jesté chybi nabidka Uplného a snadno pouzitelného feSeni zahrnujiciho
dostatecnou ochranu na vSech Urovnich, pocinaje pristupem k aplikacnim programim az po

pristup k zakladnimu systému vstupi a vystupi pocitace (B1OS).

V grafu je uveden prehled pouZivanych biometrickych technologii v soudobé praxi

Ostatni Duhovka ; Hias

12% 9% [ 6%

_ Podpis
& 2%

Otisk prstu
48%

Obr. 25. Biometrické identifikachi systémy a jejich podil na trhu
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Il. PRAKTICKA CAST
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5 PROBLEMATIKA BEZPECNOSTI
ELEKTRONICKYCH PLATEBNICH SYSTEMU

Ve velmi davné historii, na pocatku samotného obchodovani, kdy jesté nebyly
vynalezeny penize, se obchodovalo ve své ngjprimitivnejsi forme tzv. barteru, coz je prima
vyména zboZi a duZeb za jiné zboZi a duzby. Postupem ¢asu vSak toto obchodovani bylo

vice a vice komplikovangjsi, atak byl barter nahrazen riznymi formami penéz.

Duvéryhodnost penézniho systému byla garantovana mistni, narodni ¢i mezinarodni
bankou, ktera kontrolovala tisk novych bankovek a razbu novych minci. Platba v hotovosti

pomoci minci a bankovek se stala a stéle je ngjpouzivanéjsi formou smeény penéz.

V podednich letech viak pozorujeme trend, kdy lidé placeni v hotovosti stéle vice
omezuji, coZ je zpasobeno predevdim diky tomu, Ze lidé jiz nechtéji shromaZzd’ovat u sebe
VEtSi sumy penéz, de maji je radéji na svych penéZnich kontech, kde se Uroci a dde pak diky
VEtS bezpecnosti svych financnich prostredki (kdyZz mi nékdo ukradne platebni kartu na
PIN, jesté¢ to neznamend, Ze prichdzim o penize, protoze zlodéj PIN nezng, ale kdyz mi

nékdo ukradne penéZenku s penézi, tak uz se s nimi nesetkam).

Postupem doby tak vznikly razné Seky, platebni poukazky - "plastikové' penize
a ty "opravdové' penize se zataly piesouvaly hlavné mezi bankami po bezpecnych
finan¢nich sitich. V podedni dob¢ se rozviji také obchodovani pies telefon ainternet, kdy se
nakupujici ani prodavajici navzajem nevidi, atak maze byt velmi problematické hodnoveérné

ovéfit, zda se nakupuijici ¢i prodavajici nepokousi o podvod.

Implementace elektronickych plateb je odbornou vergnosti uznavéna jako jedna z
negjvice rostoucich oblasti v elektronické komerci, coZz s uvédomuji hlavné obchodnici a
snaZi se tak co nejvice vyvijet své vlastni platebni systémy. Tato skutecnost ma za nésledek
to, Ze jiz dnes je na trhu nékolik moZnych feSeni elektronickych platebnich systému ajejich
pocet neustde naristd Ocekava se, Ze dokud se trh nestabilizuje, bude tento trend
pokracovat. Cilem praktické ¢asti této préce je zmapovat a popsat vlastnosti, pripadné

moZné rizika zneuZiti v praxi dnes béZzné dostupnych elektronickych platebnich systémi.
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5.1 Obecné pozadavky na bezpeénost penéznich transakci

Konkrétni bezpecnostni poZadavky na elektronické platebni systémy (dae jen EPS) se
liSi v zavidosti na rysech jednotlivych systémi, obecné v3ak mezi zakladni vlastnosti [16],
téchto systému patii: divérnost, integrita, utajenost, autorizace, interoperabilita, dostupnost
a spolehlivost prendSenych dat. Steginé jako ve svété klasickych penéz, i ve svété
elektronickych plateb stdle budou existovat rizika poruSeni duvéryhodnosti a bezpecnosti.
Jde jen o to, aby pouZité kryptografické mechanismy a protokoly tato rizika minimalizovaly.

Uplatiiované bezpecnostni politiky Sfrovanim zprév brani poruSovani davérnosti a
elektronickymi podpisy brani nepoctivym zékaznikam, aby se podvodné vydavali se za jiné
osoby, nepoctivym obchodnikam, aby falSovali elektronické platebni piikazy zékaznika a
kone¢né chrani i integritu piendSenych dat. Pouzivani davéryhodného software brani

krédezim v pocitadovych systémech pomoci rtiznych trojskych kon.

Moznosti jak ochranit elektronické transakce je mnoho, avSak mezi z&kladni
pozadavky, které systém elektronickych plateb musi spliovat, patii zde v Gvodu uvedené

vlastnosti, které nyni blize rozvedu v nasledujicich odstavcich.

5.1.1 Duvérnost, integrita, autorizace

Duvérnost musi zabezpecit, Ze neautorizované osoby nemohou odposlechem
komunikaci v siti nebo vniknutim do zU¢astnénych pocitaci zjigtit takové informace, jakymi

jsou piikazy, platby a Ucty zékaznika. Takova vlastnost se zgjist'uje pomoci kryptografie.

Aby se omezil vyskyt krédeZi a sniZila se tudiz celkova cena zpracovani plateb,
provéfuje se identita zOcastnénych stran autentizaci. Obchodnik s musi byt jisty, Ze
z&kaznik je legitimni uZivatel ¢ida Uctu platné platebni karty. Zékaznik musi mit moznost
identifikovat obchodnika, se kterym muze bezpetné elektronicky obchodovat a musi si byt
jisty, Ze tento obchodnik spolupracuje s finan¢ni organizaci, ktera akceptuje jeho platebni
kartu. Autentizace se implementuje digitalnimi podpisy a certifikéty. Zakaznik zprévami
reprezentujicimi platebni transakce sdéluje co objednavd, svoje personani data a platebni
instrukce Obsah zprav se béhem pienosu nesmi zmeénit. Vlastnost integrity se obvykle
implementuje digitalnimi podpisy.

Celistvy platebni systém také nedovoluje, aby se prevadély penize od uzZivatele, ktery
tuto akci neautorizoval. UmoZiuje také odmitnuti prijeti platby bez souhlasu, aby zabréanil
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podobnym vécem jako je napi. uplaceni. Autorizace tvoii u neanonymnich EPS

nejdilezitéjsi dozku v platebnich systémech a miiZe byt provadéna tiemi zpasoby:
autorizace tieti stranou

Ovetujici stranou je typicky banka, ktera bud’ zamitne nebo potvrdi transakci pouZzitim
bezpetného venkovniho kandlu (napt. posta, telefon). Typické pouZziti je u objednavek po
telefonu ¢i mailu. Typické pouZiti je u plateb typu CNP (Cardholder Not Present), diive
zvané MO/TO (Mail Order/Telephone Order). Kdokoliv, kdo zna data z kreditni karty
miZe vyvolat transakci a odpoveédny uzZivatel pak musi toto potvrdit nebo naopak fici, ze
jde o nepovolenou transakci. Obvykle pokud uZivatel nepoda podnét proti dané transakci

do 90 dni, je automaticky schvalena.
heslem

Transakce chrdnéna hedem poZaduje, aby kazda zprava od autorizované strany
zahrnovala Sifrovanou ¢ast pro kontrolu. Tato ¢&st je vypocitana pomoci tainého klice,
ktery je zndm pouze autorizujici a ovétujici strang.

digitalnim podpisem

V tomto typu autorizace poZaduje ovéiujici strana digitalni podpis autorizované strany.
Digitélini podpis zgji&’uje nepopiratelnost pavodni zpravy, protoZe pouze majitel tajného
podpisového klice se mohl podepsat pod tuto zprévu (resp. podepsat se muze kazdy, ale
odpovidgjici digitalni podpis majitele X miZe vytvorit pouze magjitel X, protoZe ten je jediny
kdo znatajny Klic).

5.1.2 Interoperabilita a utaj enost

V praxi je nutné, aby se na platebnim systému soucasné podilely rizné hardwarové a
softwarové platformy. Kazdy obchodnik mize pouzivat jiny pocitatovy systém, odlisné
pocitacové systémy mohou pouZivat take jednotlivi zékaznici, i banka obchodnika s maze
volit svoji viastni pocitacovou platformu. Potrebna interoperabilita se dosahuje aplikaci
standardizovaného platebniho protokolu. Takovym protokolem je napi. protokol SET,
ktery k zéruce za interoperabilitu prirozené pridava i zaruky za udrZzovéani vyse zminénych
vlastnosti. U neanonymnich EPS mohou nékteré zicastnéné strany poZadovat tzv. utgjenost
transakce, ¢imz se mydi to, Ze nékteré informace o dané transakci (napi. jméno plétce,

piijemce, celkova suma, atd.) ztistanou utgjeny vaci tietim osobam.
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5.1.3 Dostupnost a spolehlivost

Jednou z dalSich duleZitych vlastnosti EPS, je moznost provéadét platby kdykoliv je to
potieba. Platebni transakce musi byt atomické - tj. provede se bud’ cela nebo Zadna cast
transakce a nesmi se stét, ze by systém zistal v neznamem ¢&i nekonzistentnim stavu. Zadny
pléce by neakceptoval ztr&u penéz kvili hardwarovym ¢&i softwarovym potizim.
Dostupnost a spolehlivost tedy piredpoklada piedevsim bezchybny chod vech poéitacovych
komponent. A pokud uz k n¢jakému problému dojde, je nezbytné mit vypracovany plan
névratu do pavodniho konzistentniho stavu. Chybove stavy zde nejsou déle probirany,

protoZe vétSina vyvojara EPS je béZné ani s logickych duvoda neuverginuje.

5.2 Ngpouzivanéjsi technologie elektronickych plateb

Sféra elektronickych plateb je velice Sroka, existuje nekolik raznych systéma, které
mezi sebou soutézi o pozici suverénniho lidra a snazi se pietéhnout obchodniky na svou
stranu. Kazda kategorie mé své vitéze i porazené, nicméné je jisté, Ze dokud nebude jasné
definované jedno feSeni dominovat celému trhu, budou tyto platebni modely jako jsou Seky,
kreditni karty, virtudlni penize, dal existovat paraeliné vedle sebe.

5.2.1 Elektronickékarty
V soucasné dob¢ se pouzivagji platebni karty nékolika druhi:
(7azeno podle vyvojového hlediska):

Embosované karty: Typ a umisténi embosovaného textu je specifikovan standardem
ISO 7811. Norma definuje embosovani ve dvou oblastech - prvni je uré¢ena pro ¢isdlo karty
(az 19 znaku), které identifikuje jak vydavatele, tak i drZitele, a druha oblast je vyhrazena na
dalsi tdaje o drZiteli, jako je jméno a adresa (4 fadky po 27 znacich).

Karty s magnetickym pruhem: Tento typ karet nese magneticky prouzek, na kterém
jsou uloZeny udaje (250 B) o vlastnikovi, ¢ido karty atd. Kdokoliv s odpovidajicim ¢tecim

zatizenim natyto karty s miZe precist ulozené informace.

Cipové pamétové karty: PouZivaji se pro jednoduché aplikace jako jsou predplacené
telefonni karty, které maji chip s 60 nebo 120 pam¢tovymi buiikami. Tyto bunky jsou
pouZzitelné jenom jednou, to znamend, Ze jakmile se pamétova jednotka pouzije, karta se

dale stdvé bezcennd a miZe se vyhodit.
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Cipové procesorové karty: Jak jiz nézev napovida, karty obsahuji mikroprocesor,
ktery kontroluje piistup k informacim na karté. Tyto karty zvySuji ochranu proti podvodim

apouzivagji se v téch nejdalezitéjSich (z hlediska bezpecnosti) aplikacich.

Optické karty: Zatim se vyrdbéji bez procesoru, ale v budoucnu natomto druhu karet
jist¢ nebude chybét. Umoznuji uklddani mnoha megabyti dat, nicmén¢ Udaje mohou byt
zatim zapsana jen jednou a nelze je smazat. Nachazeji vyuziti napiiklad ve zdravotnictvi,

nebot’ jgjich kapacita umoziuje uloZeni rentgenovych snimka.
Krome toho se platebni karty déli podle typu zictovani na:

Debetni - jedna se o kartu, kterou Ize platit nebo vybirat z bankomatu, pokud je na
Uctu, ke kterému byla karta vydana, dostatek penéz. K zU¢tovani dochézi vétsinou chvili po

provedené transakci.

Kreditni - kartou se maZe nakupovat zboZi nebo duzby na Uvér. K zi¢tovéani dochazi
aZ po urcité bankou stanovené dobé. Uvér se cerpa prostiednictvim revolvingového
(opakujiciho se) Uvérového limitu, ktery se obnovuje automaticky po splaceni dluzné
Céstky. Banky stanovuji minimalni vys splatky Uvéru (obvykle 5 - 10 % z dluzné ¢astky) a
avérovy limit (podle bonity klienta).

Charge - zde kartou nenakupujete na avér. Pri zG¢tovani, které je také stanovené k
ur¢itému datu (obvykle 14 - 30 dni), musite splatit celou diuznou sumu. Charge kartou
neboli kartou s odloZenou splatnosti ¢erpéte samostatny Uvérovy produkt, tak zvany karetni

avérovy rdmec Uctu, poskytnuty k vasemu Uctu.

5.2.2 Mobilni telefony

Zajem o mobilni telefony, jako autentiza¢ni zatrizeni pro platby, se neustale zvétduje.
Céstetné za to maze i nedostatek ¢tecich zatizenich pro smart karty u osobnich pogitaci.
Predpokladalo se totiz, Ze tyto ¢tecky se stanou béznou vybavou PC, coz se nestalo a
mobilni telefony tak maZeme pouZit pro razné druhy vzdaenych i lokalnich plateb. Muzeme
s nimi platit za stahovéani dat do PC, telefonu, za nékup CD diski, knih, Sati po internetu,
ale stginé tak v normanim kamenném obchodé, miZzeme s nimi hradit parkovné, mytné,

razné zboZzi z prodejnich automatti a nespocet dalSich véci.
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V&chno to zatalo s uvedenim SMS zprav s pridanou hodnotou, jejimz prijetim ¢i
posanim jsme s mohli stdhnout napi. novou vyzvanéci melodii. Tento trh se rozrostl do
velikosti presahujici 1 miliardu EUR pro samotnou Evropu [17] a stdle roste diky
neustalému uvadéni novych digitanich sluzeb. Je tu tedy stéle jeté velky potencial, cehoz s
uvédomovali hlavné mobilni operétori a tak postupné vznikalo nespocet skupin a projekti,
které v této oblasti maji své zgmy a postupné vyvijeji nové standardy a nové projekty. Mezi
ty nevétsi patii Mobile Payment Forum, PayCircle, The Mobey Forum a posedné
ustanovena Mobile Payment Services Association tvorend nejvétSimi evropskymi mobilnimi

operatory (Vodafone, Orange, T-Mobile, Telefonica).

Nedlouho po té co prise na svét WAP (Wireless Application Protocol) bylo
potieba vyiesit z hlediska bezpecnosti, jak dopravovat bezpecné data mezi klientem a WAP
brénou. SSL protokol, znamy z pocitacového prostiedi, nebylo mozné pouzit, a tak vznikl
novy protokol WTLS (Wireless Transport Layer Protocol). Zprévy pouZivané v WTLS
jsou funkene identické k tém v SSL, avdak diky horsi propustnosti linek se musely provest
mensi zmeny. Certifikaty pouzité ve WAPuU jsou vice kompaktni a dialogy jsou
strukturovéany tak, aby se posilaly jenom ty certifikéty, které jsou absolutné nezbytné. Cesta

mezi WAPovou branou a serverem je pak jiZz déle zabezpetena protokolem SSL.

V&echny mobilni telefony si udrzuji detaily o identité svého majitele v smart karté,
kterd se oznacuje jako SIM (Subscriber | dentity Module) karta. WTLS toto napodobilo a z
tohoto konceptu specifikovao WIM (Wireless Identity Module), jez vykonava
bezpecnostni funkce v aplika¢ni Grovni WAPu, piredevSim ukléda a zpracovéva informace
potiebné k identifikace a autentizaci. Celé je to zaloZeno natom, Ze citliva data (kli¢e) jsou
uloZena ve WIM a vZechny operace s Klici se provadi taktéZ v tomto modulu. WIM jako
samostatny modul mazZe byt integrovan na stegjné SIM karté (oznatovano jako SWIM),

tvoien jinou samostatnou smart kartou a nebo miZe byt implementovan softwaroveé (Java).

Klicovym faktorem pro platebni operace provadéné mobilnim zatizenim resp. pro
jgjich masové rozsiteni je jgich pouZitelnost, jednoduchost a bezpecnost. Tyto operace musi
byt rychlé, nesmi z&kaznika zdrZzovat zadavanim desitek ¢isel a znaki. Nové technologie
umozaujici uZivatelsky intuitivnéjsi grafické prostiedi, komunikaci typu RFID a Bluetooth.
Nové verze mobilnich prohlizect a aplikacni prostiedi (Symbian, MIDP Java) vytvéieji pro
mobilni komerci dobré zaklady, coZ se jist¢ v budoucnu projevi. Vznikaji pilotni projekty

jako napt. mobilni penéZenka, kter& podporuje nejraznejsi typy plateb.
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Mobilni telefon je na nejlepsi cesté sté&t se ekonomicky zajimavym, bezpecnym a
dostupnym platebnim néstrojem. Proto je zdem mobilnich operdtoru v celém projektu
pochopitelny. Taktéz banky, které vlozZily spoustu penéz do riznych projekta
elektronickych penéZenek a jegjichZz piinos byl mizivy, maji zem se spojit s mobilnimi
operatory a vytvorit novy efektivni platebni model. Kazda platba provedend mobilnim
telefonem bude znamenat pro mobilni operatory dalsi vitany zdroj piijma. Vice
bezhotovostnich plateb ve vétSim mnoZstvi obchodi prinese bankam nové piijmy a
obchodnikam potencialné o néco vetsi trzby.

Vyhodou placeni zboZi a duzeb prostiednictvim mobilnich telefona je v jgjich snadné
vybudovany z&klad nové platebni infrastruktury, do které nebude nutné znovu investovat.
Mobilni operétotri maji uzavieny roamingové dohody ve vétSing zemi svéta, mohou tedy
zgjigtit placeni téméi kdekoli na zemi. Jgjich nevyhodou v3ak je, Ze nemaji mezinarodni
clearingovy a zUc¢tovaci systém, ktery maji banky a jejich platebni asociace. Mobilni
operdori také nemaji mezinarodné¢ znamou obchodni znacku, jako je VISA nebo
MasterCard. Prekonat tyto nedostatky by stalo desitky miliard dolari a fadu let - nebo
uzaviit strategicka partnerstvi s bankami jako se stalo napt. ve Spanélsku a zda se, Ze bude

nésledovano i v dalSich, zeiména evropskych, zemich.

V soucasné dobé probihd nékolik projekta [24], které jsou podporeny velkymi
spolegnostmi. Ve Spandlsku je to ambiciézni projekt Mobipay do jehoz priprav bylo
investovano pies 120 milioni EUR. Kromé projektu Mobipay se v Evropé testuji také dalsi
feeni. V Némecku, Rakousku, Svédsku a Spanélsku se testuje systém Paybox. V Dansku
ovéiuje bankovni kartové centrum PBS a mobilni operétor Orange. Klient musi mit Orange
SIM kartu a platebni kartu vydanou spolec¢nosti PBS (VISA, MasterCard nebo Danmont) a
musi s duzbu zaregistrovat. Poté s sam zvoli PIN, ktery se uloZi na SIM kartu. Jeho

mobilni telefon je pak pouzivan jako osobni platebni termindl.

Ceska republika nestoji stranou tohoto vyvoje. Ceské banky pred 10 lety zavedly
jeden z ngmodernéjSich systémi platebnich karet v Evropé (MUZO), Expandia Banka
(dnes eBanka) a Paegas (nyni T-Mobile) zavedly v roce 1998 jako prvni na svété
GSM banking. V dobijeni predplacenych duZzeb mobilnich telefoni pomoci bankomatt
nebo nyni i SMS zpréav se ¢eské banky opét zaradily mezi ngjrychlejsi inovatory.
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5.2.3 Mikroplatby

Z béznych platebnich néstroju jako jsou platba v hotovosti, Seky, platebni karty je
pro placeni malych castek nejvhodnéjSi platba v hotovosti (cash). Cash je v&ak zdola
limitovan hodnotou negimensi mince (napi. jeden eurocent). Existuje vSak takoveé zboZi, Ci
piSe duzby, kterym toto miaZe ¢init problém. Napiiklad internetovy magazin by chtél za
kazdy precteny clanek od étendie inkasovat malou ¢éstku nebo podobné internetova
encyklopedie by s nechala platit za kaZzdé nalezené slovo ve své databazi atd. Tradiéné se
tento problém ieSi pomoci predplaceni sluzeb za fixni ¢astku na urcité obdobi. Zatimco
platby predem zarucuiji, Ze bude poskytovateli za provedené sluzby zaplaceno, omezuje to
spoustu zakaznika, kteri chtéji pouzivat sluzby jen prilezitostné. Také je omezena moznost

danou sluzbu pouze vyzkouset.

Proto pred nékolika lety vzniklo nespocet novych platebnich schémat (mikroplateb), které
jsou zamgtreny na tyto ¢asté a nizkohodnotové platby na internetu, z nichz viak jenom pér
zistalo a v soucasné dobé se jesté pouzivaji. Aby byly mikroplatby Gspésné a svym
provozovatelim se vyplatily, je treba, aby je pouZivala obrovska masa lidi, resp. aby pocet
samotnych plateb byl obrovsky a to predevSim proto, Ze cena mikroplatby a tim padem i
zisk z ni nesmi byt pro obchodnika prilis veliky. Da se fict, Ze existujici finanéni komunita
pro tento novy druh plateb nenada piiliS velké pochopeni, a tak se zatai objevovat
mikroplatebni modely od prevédzné softwarovych firem Millicent, PayWord, MicroMint,
DirectPay, | Like Q, Monetka atd.

Tyto platebni systémy efektivné piendSi velmi malé ¢astky a samotny komunikatni provoz,
jenz stoji penize, je v téchto systémech udrzovan na ngmensim mozném minimu. Diky
tomu, Ze zisk z kazdé platby je velice maly, musi mikroplatebni systém byt schopen ovéfit
kazdou platbu velice levng, zéroven vSak musi redukovat pocet vypocetné narocnych
operaci. Mikroplatby mohou také piedstavovat kreditni schéma, kdy vznika virtuani kredit
(ména), pomoci niz jednotlivé uZivatele maZzeme odménovat a tim i motivovat k

pozadovanym ukonam (navstéva webovych stranek atd.).

Dnes s odstupem par let jiz miZeme tici, Ze celkové uZivatelské prijeti mikroplatebnich
systémi bylo velmi pomalé, mozna také diky nedostatku hodnotného obsahu, ktery neni
volné pristupny v n&jaké formé jinde na internetu. Podobn¢ obchodnici se zdréhali
investovat do kvalitniho obsahu, dokud neexistovala dostatecné velké zékladna uZivatela
ochotnych platit tyto malé ¢astky. Drtiva vétSina uZivateli chape internet jako bezplatny
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zdroj informaci, tudiz neni ani v ngmensim ochotna za informace platit, a radgji vénuje
mnohem vice Gsili a ndkladi, aby ziskala danou informaci nebo duzbu "zadarmo". Bézné
(makro) platby nejsou pro zakazniky zas aZ tolik novou véci. Na placeni prostiednictvim
néjaké duzby jsme zvykli z kazdodenniho Zivota a i piesto dnes hodn¢ uZivateli internetu
elektronickym platbdm piiliS nevéri. Naopak mikroplatby jsou pro v3echny zcela novym

pojmem atim prirozen¢ jeho za¢lenéni do podvédomi trva mnohem déle.

Tyto ajiné priciny zpasobily, Ze naprosta vétsina ngjvétSich mikroplatebnich projekta z let
1995 az 1999 jiZz neexistuje. Neda se fici, Ze by uz dnes Zadné ¢isté mikroplatebni systémy
neexistovaly. Stdle jich nekolik je a s rozpingjicim se internetem piibyvaji. Tieba jako
nedavno u nés uvedeny spolesny projekt CSOB a Po&ovni spofitelny - Pay Sec. Nicméné se

jiZz ngjedna o Zadneé vizionarské projekty. Jgjich tloha je spise komorni. [22]

5.2.4 Elektronické penize

Jak uz jsem se zminil v Gvodu praktické ¢asti této préce, penize (pokud budeme brat
jgjich fyzickou podstatu) se postupem ¢asu vyvinuly z cennych platidel (vzacné kovy - zlato,
stiibro) aZ k systémam zaloZenym na kreditni bazi. Se vznikem elektronické komerce se
zacadlo uvaZzovat také o elektronické formé penéz. Elektronické penize (e-penize) lze
povaZovat [23] za nahradu minci a bankovek, které se ukladaji na elektronickém médiu,
jako jsou ¢ipova karta nebo pamét’ pocitace, a které jsou obecné uréeny pro uskutecnovani

elektronickych plateb v omezené vys.

Elektronické penize Ize délit podle nékolika hledisek. Jedno déleni elektronickych
penéz muze byt podle jgjich povahy na "token-based" nebo "balance-based":

Token-based €. penize jsou opravdovou virtudni kopii skutecnych minci. Existuji v
piedem definovanych hodnotéch, které je pro rozménéni treba podat do vydavajici
banky. Kazdé minci je ptitom pridélena urcita jedinetna ciselna (registracni) hodnota,
jgiz existence ma zabréanit problému dvojiho utréceni. Z toho také vyplyva, Ze kazda

"mince" je pouzitelna pouze jednou. Typickym prikladem byl Ecash od firmy DigiCash.

Balance-based €l. penize jsou ¢astéj§i a maji podobu pouhého kladného nebo
zgporného zustatku na elektronickém Gctu. Do této kategorie jsme mohli zarfadit napr.
¢esky internetovy platebni systém | LIKE Q.
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Dalsim kritériem, podle kterého miizeme €l. penize délit je jgjich samotna implementace.

Card-based €. penize, jak uz ndzev napovid4, jsou takové elektronické penize, které
jsou uloZeny na néjakém pienosném médiu, typicky karta s integrovanym obvodem
obsahujici mikro¢ip (smart karta). Tato "elektronick& penézenka' zgist'uje rtizné
kryptografické funkce a hlavné s ni maZzeme platit i v redlném svété. Jako priklad

miZzeme uvést predplacené karty MasterCard, VISA.

Software-based €. penize jsou takové, jenz se spravuji pies software nainstalovany na
PC, PDA, b¢Zici pod standardnim operacnim systémem. Typické pouZiti je pouze pies

pocitacoveé sité jako je internet.

Podle povahy emitenta ¢lenime elektronické penize na bankovni a nebankovni.
Zatimco nebankovni elektronické penize jsou takové, jeichz (zjednoduSené ieceno)
emitentem neni banka, bankovni elektronické penize jsou takové penize, které vydava

prévnicka osoba disponujici bankovni licenci v souladu s ustanovenim 86 zékona o bankéch.

Elektronické penize je tieba striktné vymezit vaci riznym internetovym vérnostnim
systémiam, které jsou jen pouhou obdobou béZnych vérnostnich program, jaké dnes nabizi
kazdy vétsi supermarket. Za typicky priklad Ize uvést tzv. ,fazole" spolecnosti Eastbiz Net
Inc. nebo ,dukéy” od firmy Mafra as. Zasadni odlisnost spociva v jgich omezené
konvertibilit¢ v nékterou z existujicich mén a z pomerné omezenych moznosti vyuZiti.
Internetové vérnostni body jsou tedy jen marketingovym néstrojem pro ziskéni novych

zé&kazniku a nikoliv platebni néstroj typu elektronickych penéz.

Jsou pro nés viak ePenize nezbytné? Abychom spréavné pochopili sou¢asnou situaci
téchto elektronickych platebnich systémt, musime se vratit zpét do devadesétych let, kdy se
zacali objevovat prvni pilotni projekty jako DigiCash, CyberCash, CAFE nebo cesky
MONET. Klicovou mySenkou bylo to, Ze ePenize byly urcitym zpasobem "predplaceny” a
nebyly spjaty s Zadnym Gctem (anonymita). Navic do toku penéz nebyla zapojena Zadné tieti
strana. Byla to doba, kdy "internetova bublina' rostla neuvéritelnym tempem a investoii se
nebdli davat penize do téchto projekta, i kdyZ to nebyly banky, ae novi hr&i (nebankovni),
kteti stali zateémito projekty avstupovali tak do bankovni sféry.
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Bublina v3ak ¢asem splaskla a ani velkym bankovnim hragtim na tomto svété se moc
nelibilo, Ze by rtizné nebankovni spolec¢nosti mohli vydavat e-penize mimo jejich trh a navic
tu byla porad Sance, Ze tyto spole¢nosti budou prosperovat a v budoucnu jim ukrajovat z
jgjich chutného penézniho kol&te. TakZe zjednoduSené miZeme fici, Ze nasledovalo nekolik
bankroti a vznik nékolika novych direktiv, které se podepsali na tom, Ze v souc¢asné dobé
jsou ePenize vétSinou produktem vydavanym pouze bankami, software-based ePenize v
podstaté neexistuji, viechny systémy pouzivaji néjaky typ U¢tu, pouze u par systémi se da

fici, Ze jsou plné anonymni.

Suma sumé@rum, soucasné ePenize stdle nemiiZzeme povaZovat za elektronicky
ekvivalent fyzickych penéz - cash. Rozdil mezi elektronickymi penéZenkami (napr.
prredplacené karty) a jinymi karetnimi platebnimi systémy se stale vice zmenduje a dle
mého nazoru vSechny elektronické platebni systémy smeruji k tomu, aby se globalizovali v
jedno univerzalni platebni médium.

5.3 Zajisténi jednoznaéné identifikace u platebnich kar et

Spotiehitelé stdle nemaji prilis velkou divéru v posiléani detaili o své platebni karté po
internetu, ale ve skutecnosti jgjich strach vychazi ze Spatného diivodu. VétSina lidi se obava
toho, Ze tato data budou zachycena na cest¢ k obchodnikovi, cozZ je dnes jiz prakticky
nemozné z divodu toho, Ze na v3ech hlavnich komer¢nich strankach je pouzit protokol

SSL, ktery Sfruje vSechny dilezité detaily o platebni karteé.

Ten podstatny problém, ktery s vétSina lidi neuvédomi, je to, Ze neexistuje cesta, jak
autentizovat zékaznika pti on-line platebni transakci za pouZiti platebni karty. Tim je
minéno to, Ze nemame rozSifeny mechanismus k potvrzeni identity nakupujiciho v dobé
nékupu (tim se mydi pouziti platebni karty na internetu a ne v normanim kamenném

obchodé, kde s prodavat vZdy ovétuje, zda souhlasi vas podpis s podpisem na kartg).

Jestlize chce on-line nakupuijici v dnedni dob¢ platit kartou na internetu, musi vZdy
zadat Udaje o této karté do formulédre na serveru obchodnika. Takto vSak miZe vzniknout
situace, kdy kdokoliv cizi miZe do formuléte napsat Udaje o cizi platebni karté a obchodnik
nema Sanci jak zjistit zda tyto Udaje jsou pravé. Bez efektivni autentizace tak vznikaji

problémy jako napi. nedostatek duvéry zakaznikt vySSi cena samotnych sluZeb apod.



UTB ve Zliné, Fakulta aplikované informatiky, 2008 75

V dadedku toho se otevirgji moznosti pro alternativni platebni metody bez pouZziti
platebnich karet. Existuje nékolik reSeni, které jsou zahrnuty v platebnich systémech jako
napt. Card Security Code a Address Verification Service ¢i bezpednéjsi a komplexngjsi
eSeni, napi. MasterCard SecureCode, Verified by Visa i protokol SET.

531 SET

Vra'me se nyni na pocatek samé e-komerce, kdy zacatkem 90-tych let doSo k
utvoreni dvou nejvétSich konkurenénich konsorcii, vedenych dominantnimi spole¢nostmi
poskytujici kreditni karty. MasterCard spolu s Netscape Corporation, IBM a ostatnimi
vytvorily v roce 1995 specificky systém SEPP (Secure Electronic Payment Protocol).
Nedlouho na to druhé konsorcium vedené Visou a Microsoftem piedstavilo odlisny a
nekompatibilni systém nazvany STT (Secure Transaction Technology). Pokud by tato
Situace setrvala, vedlo by to ke skute¢nosti, kdy by kazda transakce musela odpovidat

specifickym podmink&m podle pouZzité specifikace.

Zatdtkem roku 1996 kone¢né zvitézil zdravy rozum a spole¢nosti MasterCard a
Visa oznamily vzagemnou dohodu o vyvoji jednotného systému, pojmenovaného

SET (Secure Electronic Transaction).

Nutnou podminkou k bezpecnému pouZziti SETu je to, aby kazdy subjekt zli¢astnény
pii platebni transakci byl certifikovan, tj. musi viastnit digitani certifikét vydany certifikac¢ni

autoritou, kterd ovétila totoZznost daného subjektu.

Vlastnik karty zahdji platbu s obchodnikem pouZivajicim SET. Obchodnik poté
pouZije SET k autorizaci platby. Platebni bréana maze byt ovladana poskytovatelem nebo
sdruzenim poskytovatelii nebo piimo asociaci poskytujici kreditni karty. Tato platebni brana
je prediazena finanéni siti a skrz ni poskytovatel karty miZe byt kontaktovan pro

jednoznacné autorizace jednotlivych transakci.

532 3-DSET

Protoze se SET na trhu piiliS neuja, rozhodlo se neékolik prodejca a vyvojért
zainteresovanych v tomto projektu vyvinout jinou implementaci SETu tzv. server-based.
Server-based SET model redukoval technologii, kterd musela byt pouzita u obchodnika a

z&kaznika na"malé" moduly (obchodnik) a"tenké" digitadni penéZenky (zakaznik).
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Server-based SET neuklada digitani certifikaty na zékaznikovo zatizeni, coz otevira
moZnost pouZziti PDA, mobilnich telefoni a dalSich zarizeni pii uskutecnovani SET
transakci. Diky tomu, Ze tato mobilni zatizeni nemaji uloZen Zadny digitani certifikat, je
nezbytné pouzit bezpecnostni mechanismy jako je SSL ¢i WTSL pri spojeni téchto zarizeni

se serverem, aby byla zabezpetena dostate¢na ochrana prenasenych dat..

Server-based SET je, jako jakykoliv jiny systém, zaloZeny na certifikaci, avSak ma
ur¢ita omezeni, napi. Ze pouziva certifikaty vydané pouze jednou certifikatni autoritou.
Hlavnim nedostatkem vSak u server-based SETu je neschopnost spolupréce s SSL weby,

které jsou v dnesni dobé odpovédné za vétSinu platebnich transakci.

5.3.3 Card Security Code, Address Verification Service

Srostoucim tempem e-komerce rostl také pocet podvodu pii platbach. Tyto
podvodné nakupy s diky médiim ziskaly velkou popularitu. Odhaduje se [26], Ze v
soucasnosti pocet online plateb pomoci platebnich karet dosahuje 2-4% z celkového poctu
transakci pomoci platebnich karet, coz je relativné malo. Nicméné mozny vyskyt podvodné
transakce je v on-line svété 12x vySSi nez ve fyzickém. Proto vznikly dalsi podparné

bezpetnostni mechanismy, které se témto podvodiam snazi predchézet.

Jednim z nich je i tzv. CSC (Card Security Code) spolu sAVS (Address
Verification Service). CSC je wytidtén na kazdé platebni karté na zadni strané. Pomoci
tohoto zadaného kodu, ktery zaSeme on-line vydavateli této karty na ovéreni, S mazeme
oveéfit totoznost drZitele karty. Tento kéd nebyva nikde ukladan ani ti&én, je pouze na
samotné karté. Jak uz ndzev napovidd, AVS ovétuje zdali souhlasi zadané adresa majitele

karty s adresou uloZenou v databézi vydavatele karty.

Je vk ale na prvni pohled patrné, Ze ani tyto kontroly nedok&Zi Upln¢ zabranit
podvodné plathé, nebot’ pokud nékdo zcizi magiteli jeho kartu a zna i jeho plnou adresu,

miZe se za n¢j podvodné vydavat.

V roce 2001, pét let po predstaveni SETu, zacali hlavni karetni spolecnosti znovu
wyvijet nové autentizacni standardy pro on-line platby. Tentokrat vSak ale ne spolecné,
nybrz kazdy &% Visa vyvinula systém nazvany 3-D Secure a MasterCard uvedl swviij
vlastni systém, ktery nazval Secure Paymnet Application.
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5.3.4 Visa3-D Secure (" Verified by Visa")

Toto ieSeni nevyZaduje, aby drzitel platebni karty musel pouZivat dodatecny
software na svém pocitagi, na druhou stranu je treba, aby byl uZivatel registrovan u
vydavatele své platebni karty, ¢i aby pouzil ngjaky jiny autentizujici mechanismus (napi.
Cipova karta). V- momenté, kdy zékaznik zméackne tlacitko "koupit" na obchodnikoveé webu,
je aktivovan plug-in (na strané obchodnika), ktery se dotaZze VISA servery, jestli je drzitel
karty zapsan v databazi VISA. Jestlize ano, pak je plug-inu predana webova adresa tzv.
"Issuer Access Control Serveru", kde dochazi k autentizaci zakaznika. Tomu vyskoci nové
okno, kde vidi detaily o transakci a z&roven tam provadi svoji identifikaci a potvrzeni
objednavky. Tyto Udaje nasedné zkontroluje vydavatel platebni karty a digitdné se
podepise pod objednavku, kterou vrati obchodnikovi. Obchodnik Udaje zkontroluje a pode
Z&dost k prevodu penéz. KdyZ vSe dobie dopadne, miZe obchodnik na druhé strang
po 10-15 sekundach expedovat zboZi.

535 MaserCard Secure Payment Application (SPA)

V kvétnu 2001 MasterCard predstavil své vlastni ieSeni SPA (Secure Payment
Application). SPA je zadoZena na spolupréci s UCAF (Universal Cardholder
Authentication Field) a byla navrzena tak, aby minimalizovala néklady na zapojeni u
obchodnika. UCAF je vicel¢elovy mechanismus pro pienos dat implementovany
obchodniky a jgjich bankami za U¢elem shiréni autentizujicich informaci generovanych
zékazniky. Jakmile jsou tyto informace ziskany, jsou prenaSeny k vydavatelim platebnich
karet za Ucelem autentizace zékaznika a autorizace platby. UCAF podporuje spoustu

bezpecnostnich a autentizujicich pristupi, mimo SPA také napt. cipove karty a dalsi. [25]

Podobné jako u "Verified by Visa' se musi zékaznik autentizovat do SPA pomoci
svého heda ¢i Cipoveé karty. Vydavatel platebni karty musi implementovat na své strané SPA
server a zgjigtit distribuci SPA aplett ke svym zakaznikim. SPA server je odpovédny za
generovani specifickych bezpe¢nostnich tokeni (unikétni pro kazdou transakci), které jsou
posilany obchodnikam, jejich bankam a zpét vydavatelim platebnich karet pro kontrolu celé
transakce.UZivatelé musi pouzivat software na strané klienta (zminény SPA applet), jenz
komunikuje s SPA systémem. Tyto malé klientské aplety nepiendSi zadné certifikéty jako
SET penéZenky. SPA applet je navrzen tak, aby se "probudil” az kdyz uZivatel vstoupi na
SPA kompatibilni platebni strdnku a chce realizovat platbu.
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5.4 Rizika, zpisoby a ng ¢astéjSi mista zneuziti bankovnich kar et

5.4.1 Podvod ztracenou nebo zcizenou kartou

Podvody ztracenou nebo zcizenou Kkartou jsou podvody provedené originani

platebni kartou, ktera se dostala mimo fyzickou kontrolu opravnéného drzitele.

Podvodnik se snazi pouzit nalezenou nebo ukradenou kartu jako opravnény drzitel
karty, nékdy se ani nesnaZi vérohodné napodobit podpis, jindy vyuziva i ukradenych a
pozménénych nebo piimo padélanych osobnich dokladi. Pro pripad ztraty karty je vyhodné
mit k dispozici fotokopii predni i zadni strany karty, kterd mize pomoci pri vySetiovani
podvodu.Ob¢as dochézi k podvodnému zadrZzeni platebni karty, a to bud cilenym
nevracenim karty obchodnikem (ktery ji mize déle postoupit do retézce podvodnikii) nebo
umisténim zatizeni pred ¢i piimo do ¢tecky bankomatu, které kartu zadrZi (tzv. libanonska
smycka). VétSina podvoda v této kategorii se uskutecni u obchodnika diive, neZ je
drzitelem nahléSena ztréta karty. ZneuZiti ztracené ¢&i zcizené karty patii v Ceské republice

mezi nejicastéjSi kartove podvody.

Jak predchazet tomuto podvodu? Chovejte se tak, abyste minimalizovali riziko
zraty ¢i kraddeze karty: ke karté se chovete jako k penézim, budte na ni opatrni; kartu
nespoustéjte nikdy z dohledu a v Zadném pripadé ji nenechaveite v odloZené tasce nebo
odévu na verginych mistech; uchovévejte kartu pokud mozno oddélené od osobnich
dokladi (pro cenné véci je nejvhodnéjSi pas na penize nebo bezpecna vnitini kapsa v
obleceni); nosite-li kartu v tasce, drzte taSku vzdy zaviranim k sobé nebo ji mejte nakling a
v Zadném pripadé ji v restauraci nebo na jinych vefginych mistech neodkladejite volné na
podlahu. V piipadé, Ze ke kradezi ¢i ztrété karty presto dojde, kontaktujte okamzité
vydavatele karty, aby karta mohla byt zablokovana. V pripadé krédeze karty oznamte
uddlost také policii a pozéadejte o kopii protokolu.

5.4.2 Podvod padélanou kartou

Padéland karta je karta, kter4 byla vyrobena a personaizovana bez souhlasu
vydavatele nebo takova, kterd byla pravoplatné vydana, ale pozdéji byla vizudné upravena
nebo byla pozménéna jeji elektronicka data
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Jednim ze zptisobu padélani karet je tzv. skimming, cozZ je postup, pii kterém jsou
origindni Udaje z magnetického prouzku karty elektronicky zkopirovany na jinou kartu bez
védomi prévoplatného drZitele karty. V prvnim kroku se data zkopiruji a ve druhém se

nahraji na novou, padélanou kartu. [15]
Zkopirovani se ngjcastéji deje:
u obchodnikii, kde nepoctivy pracovnik obchodni spole¢nosti zkopiruje obsah

magnetického prouzku pied vracenim karty zékaznikovi, a poté ziskana data vyuzije
nebo pireda dale k vyrobé padélané karty

u bankomatu, kde podvodnici umisti specidni kopirovaci zatizeni, které zkopiruje

vSechna data z magnetického prouzku karty
Jak prredchazet tomuto podvodu ? Chovejte se tak, abyste riziko podvodu minimalizovali:

Béhem provadéni transakci kartu pokud mozZno neztrécejte z dohledu, i kdyZ je platebni
termind nékdy z provoznich diavodi umistén mimo obsluzny prostor; vZdy porovnavejte
vypisy transakci s uschovanymi prodejnimi a vyplatnimi doklady a kontrolujte, zda nedo3o
k n¢jakym neopravnénym transakcim; pri zadévani PINu u bankomatu nebo platebniho
termindlu braite jeho odpozorovani a zadavejte jg diskrétné; pri ukladani karet do Uschovy
(napt. do hotelového trezoru nebo na recepci) zajistéte, aby karta nebyla volné pristupna
nebo abyste pozndli, zda s kartou nebylo neopravnéné manipulovano (doporucujeme kartu

ukladat v zam¢eném pouzdie nebo v obélce s podpisem ¢i parafou v misté zalepeni obalky).

Tento druh podvodu se v poslednich letech objevuje na tzemi Ceské republiky stéle
Castéji. Z dosavadnich zkuSenosti vyplyva, Ze ke zkopirovani tdaji z magnetického prouzku
karty dochézi nej¢astéji u bankomatt, v barech, u ¢erpacich stanic a nékdy i v hotelech. Pi
odhaleni neopravnéné transakce kontrolou vypisu ¢i na zékladé upozornéni vydavatelem

miZe byt opréavnény drZitel karty vyzvan k jejimu odevzdani za Ucelem dalSiho vysetrovani.

Takeé banky maji k dispozici /adu moznosti, jak celit podvodizm padélanou kartou:
zavedeni ¢ipovych karet, kdy po jgich Uplném zavedeni Ize ocekavat pokles
vyskytu podvodi s padélanou kartou, protoze pouZity ¢ip zamezi kopirovani Udajt
inteligentni pocita¢ové programy, které mohou sledovat chovani platebni karty a

rozpoznat neobvyklé typy transakci.
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5.4.3 Podvod bez pritomnosti karty

Podvody bez piitomnosti karty jsou takove, pri kterych bud’ platebni karta nebo
drZitel karty nejsou fyzicky piitomni na misté¢ uskutecniovaného prodeie. Podvodnici
vyuZivgji podvodné ziskand data o platebni kart¢ k provedeni nakupu prostiednictvim

pisemné, telefonni, faxové nebo internetoveé objednavky.

Vzhledem k tomu, Ze obchodnik nema moZnost fyzicky zkontrolovat kartu ani
identitu drzitele karty, je mira rizika zneuZiti vySSi nez u béznych transakci. U transakci bez

fyzické pritomnosti karty proto dochézi ke zvySenému vyskytu neopréavnénych transakci.

Podvodnici obvykle data o karté ziskévaji ze zahozenych nebo zkopirovanych
potvrzeni o transakcich, jejich podvodnym vyzadanim napt. e-mailem (phishing), z fiktivnich
internetovych obchodu, vykrédanim databézi s Udaji o provedenych transakcich (database
hacking), apod. Obdobné jako u podvodu padélanou kartou se pravoplatny drzitel karty o

podvodu nedozvi, dokud neobdrZi vypis s rozpisem transakci.
Jak prredchazet tomuto podvodu? Nedavejte moznost podvodnikizm ziskat informace o vasi karteé:

V&echny doklady obsahuijici vaSe osobni Udaje nebo Udaje o karté ¢i G¢tu peclive
uschovejte. Pokud se je rozhodnete vyhodit, nejdiive je roztrhejte nebo rozdrt'te. Nikdy
nenechévejte svou kartu nebo doklady s jejimi Udaji na volné pristupnych mistech. Nikomu

nedovolte pouZivat vad kartu. PouZivéni karty neopravnénym drzZitelem je trestny ¢in.

Pro platbu kartou u obchodnika s vybirejte jen davéryhodné obchodni spolecnosti.
Mée-li pochybnosti, zaplat'te radgji hotové. Bezprostiedné po obdrZzeni zkontrolujte
bankovni nebo kartové vypisy transakci vaci uschovanym prodejnim a vyplatnim dokladam.
Takto v¢as zjistite, zda vam nejsou Uctovany nerealizované transakce. Pokud na vypisu

naleznete podezielou transakci, kontaktujte ihned vydavatele karty.

Takeé banky dnes maji k dispozici #adu moznosti, jak celit podvodizm bez fyzické pritomnosti karty:
uplny zakaz transakci bez pritomnosti karty
omezeni maximalni vyse transakci bez piitomnosti karty

umoznéni platby bez p¥itomnosti karty jen na vyzadani (docasné odblokovani
na z&klad¢ Zadogti drZitele karty a nasledné zablokovani)
vydani virtualni karty se snizenymi limity, ktera je urc¢ena pouze pro platby

bez piitomnosti karty
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5.4.4 Podvod kartou ztracenou v posté

Podvod kartou ztracenou v po&té je zaloZen na zcizeni karty béhem prepravy od
vydavatele karty pred tim, nez ji mohl prevzit pravoplatny drzitel karty, a jejim nédsledném
zneuZiti neopréavnénym drZitelem. DrZitel karty nema moznost zabranit vzniku této situace,
ale mize pomoci jejimu véasnému odhaeni. V piipadé, Ze ocekava zésilku platebni karty
(pri prvnim vydani karty ¢i jeji obnove), kterd se neuskutecni v predpokladaném case, mgl
by kontaktovat vydavatele karty. Ke ztraceni zasilky s platebni kartou dochézi pouze
ojedinéle. Banky vyuZivaji fadu opatteni, kterd sniZuji riziko zneuZiti takto zcizené karty:
z&kladnim opatienim proti piipadnému zneuZiti zasilané karty, je odesilani platebni karty v
neaktivnim stavu (tj. neni povolena autorizace plateb). Drzitel karty po jejim obdrZeni musi
provést aktivaci dle pokyni vydavatele karty a dilezitym opatrenim ze strany vydavatele je
také casové oddélené zadani platebni karty a PINu ve dvou samostatnych zésilkach.
Vydavatelé zavadgji takovy zpusob zasilani karet a jgich nédsledného monitoringu, aby

umoznili v¢asné odhaleni nedorucené zésilky ¢i pripadného zneuZiti karty. [20]

5.45 Podvod sezcizenou identitou

K podvodu se zcizenou identitou dochazi pouZitim podvodné ziskanych osobnich
Udaja. K vyuZziti zcizené identity miZe dojit dvéma zpasoby:
podvodna Zadost o kartu — podvodnik miZe s pomoci zcizenych nebo padélanych

osobnich dokladi pozadat o otevieni U¢tu a vydani karty;

pirevzeti 0¢tu — podvodnik predstira, Ze je skutecnym drzitelem karty a pokousi se

podvést banku nebo kartovou spolecnost. Muze také pozadat banku o zmeénu

parametri karty nebo G¢tu (napi. adresy) a ndsledné o vydani nové karty.

V praxi je tieba vtomto piipadé davat pozor hlavné na to, jakym zpisobem se
zbavujete dokumentii, které obsahuji osobni Udaje a Udaje o nasi karté ¢i Uctu.

Potvrzeni o vybéru z bankomatu, vypisy, informace o zastatku na G¢tu a prodejni

doklady uchovavejte alespon po dobu 2 mésici pro moznost reklamace. Pred vyhozenim

vSechny dokumenty vzdy roztrhejte nebo rozdrt'te, apod.

Cetnost zcizovani identity v posledni dobé nartsta. V Ceské republice se zatim tento
druh podvodu zatim prakticky nevyskytuje, piesto je vsak na misté zachovavani opatrnosti.
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ZAVER
Z vy¢tu uvedenych identifikacnich postupti a metod je zigimé, Ze potieba efektivni,

jednoznacné a hlavné spolehlive identifikace je stéZejnim poZadavkem moderni doby.

Jednotlivé systémy, redlizované za pomoci vykonné vypocetni techniky, jsou dnes
dale rozvijeny a upravovany pro moznosti jegjich cilového vyuZiti v ngriznéjSich oblastech
lidské ¢innosti. Nové identifikacni technologie se miniaturizuji a dostévaji se i do zarizeni,

ve kterych bychom je jedté pied nékolika lety ani nehledali.

Setkat se tak v praxi maZeme napriklad stechnologiemi, usnadnujici automatizaci a
sedovani vyrobnich procesi, radiové identifikace vozidel, autonomni elektronické zamkové

systémy, které v ramci systému pristupovych, brani vstupu nezédoucich osob g.

Tyto a dalsi vzgemné provézané technologie postupné prispivaji ke zvySeni komfortu
a bezpe¢nosti pii minimani provozni narocnosti, pricemz aktuané je velka pozornost
soustiedéna zejména na vysoce perspektivni odvétvi identifikace, atim je — biometrie.

Negvétsi prednosti  biometrie oproti  jingm metodam je jgi jednoznadnost.
Charakteristické rysy kazdéeho c¢loveéka jsou unikétni a Zadni dva lidé nemaji napriklad
shodné otisky prstii, a to ani v piipadé, Ze se jedna o jednovajecna dvojcéata. Mimo to jde
také predevSim o rychlost identifikace a urcity stupen spolehlivosti dany nezamgnitelnosti
vlastnosti toho kterého jedince a v nepodedni fadé také o moZnost zdokonalovani

samotnych systému zaloZenych na jedné viastnosti nebo na kombinaci nékolika z nich.

Zvlaste pak v dnedni dobé je zavadéni téchto systéma aktualni, protoZe teroristé,
extrémisté a zlodéji dovedou obchazet napi. pristupové systémy. Padélani klasickych
piistupovych systému je totiz az na vyjimky pomérné jednoduché. Proto se v souvidosti
sbezpecnosti modernich identifika¢nich systémt zavédgji préavé biometrické systémy.
Padélani biometrickych systémi je totiz mnohem dloZitéjsi, ale z praxe jsou jiZz dostatecné
zndme priklady, které nasvédcuji tomu, Ze ani biometrie neni neomylna. A proto se zpétné
v ramci biometrie zacaly dale zkoumat také latentni ( skryté) identifikacni znaky, nebot’ tyto
je ngjobtizngjSi padélat ¢i napodobit. Védecké badani v oblasti esoterické identifikace je tak

dalsi moznou vyzvou pii hledani odpovedi na otézku jednoznacného potvrzovani identity.
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ZAVER V ANGLICTINE

The enumeration of those identification procedures and methods is palpable that the
lack of effective, clear and reliable identification is especially one of the most important

reguirement of modern times.

The system implemented with the help of powerful computer technology are now
further developed and adapted to their target for use in various fields of human activity.
New identification technologies are being miniaturized and get into the facility aplication in

which we aren’t seek them still afew years ago.

Come across in practice we can meet, for example, with technology of facility
automatization and monitoring production processes, radio frequency identification
vehicles, shutting autonomous electronic systems, which in the context of access, prevents

the entry of undesirable persons, etc.

These and other interrelated technologies are gradually contribute to increasing the
comfort and safety at the minimum operational performance, which is currently much
attention focused particularly on the highly promising sector of identification technologies,

and that is - biometrics.

The biggest advantage over other biometrics methods are uniqueness.
Characteristics of each person is unique, for example, noone has identical fingerprints, even
in the event of twins. In addition, it’s mainly about speed and a certain degree of reliability
bz the inoccupation characteristics of each subject, but also the possibility of continuing

improvement in systems based on single properties or a combination of several methods.

In particular, it's now implementing these systems up to date because terrorists,
extremists and thieves can bypass the traditional access systems. Counterfeiting classic
access system is an exception relatively smple. Therefore, in relation with the safety,
modern identification technologies are introduced biometric systems. Counterfeiting
biometric system is much more complicated, but the practice is aready sufficiently well-
known examples, which suggests that even biometrics is inerrable. Therefore, within the
biometrics began to explore the latent ( hidden ) identification, because they find it hardest
to imitate or faked. Scientific research in the field of esoteric identification is another

possible challenge in finding an answer to the question of explicit confirmation of identity.
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