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ABSTRAKT

Diplomova prace se zabyva problematikou Deep fakes a s ni iizce souvisejicim jevem Fake
news. Cilem prace je analyzovat hrozbu Deep fakes v prostfedi ochrany obyvatelstva.
Soucasti navrhovaného scénaie je tvorba vlastniho Deep fake videa vcetné klonovani hlasu.
Zavér diplomové prace tvoti dotaznik pro obyvatele Ceské republiky, ktery ma za tkol zjistit
povédomi vefejnosti o vyse zminénych jevech. Nasledné jsou navrzena opatieni pro snizeni

vlivu Deep fakes a Fake news na obyvatelstvo.

Kli¢ova slova: Deep fakes, Fake news, informac¢ni bezpecnost, uméla inteligence

ABSTRACT

The diploma thesis deals with Deep fakes and the closely related Fake news phenomenon.
The aim of the work is to analyse the threat of Deep fakes in the protection of the population.
The proposed scenario includes the creation of its own Deep fake video, including voice
cloning. The conclusion of the thesis consists of a questionnaire for the Czech people, which
is tasked with finding out about Fake news and Deep fakes. Subsequently, measures are

proposed to reduce the influence of Deep fakes and Fake News on the population.

Keywords: artificial intelligence, Deep fakes, Fake news, information security
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UvVOD

Problematika Deep fakes je relativné novy pojem, avSak s postupné rostoucim
technologickym pokrokem zalind ptedstavovat nebezpecnou hrozbu pro obyvatelstvo.
S dokonalejsi umélou inteligenci se vytvari stdle kvalitngjsi Deep fakes za pomoci
specialnich aplikaci, které jsou nendro¢nd na pouziti a jsou snadno dostupnd Siroké
vefejnosti. Téméi kazdy je potom schopen vytvorit Deep fakes, a proto se s nim stale Castéji

setkdvame napft. v médiich nebo na socidlnich sitich.

V dnesni moderni dobé vlastni vétSina populace mobilni telefon disponujicim kvalitnim
fotoaparatem, diky kterému Ize potidit potfebny snimek nebo videozaznam obliceje, jez je
klicovy pro tvorbu Deep fakes. FaleSné zpravy stale vice a vice na vzestupu, rychle se §iii

a s vyuzitim syntetickych médii mizou mit bohuzel vétsi dopad a vliv.

Diplomova prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické Casti prace je
vypracovana literarni reSerSe zabyvajici se jevem Deep fakes a Fake news. Jsou uvedeny
druhy falesnych zprav a je vysvétleno, pro¢ je Fake news dulezitou soucasti Deep fakes.
K vytvoreni presvédCivé Fake news se mize vyuzit pravé Deep fakes. Dile je
charakterizovana informacni bezpecnost a problematika Deep fakes a Fake news v kontextu

informacni bezpecnosti z hlediska legislativy.

V praktické ¢asti je vytvoren scénaf hrozby Deep fakes v ochrané obyvatelstva. Soucésti
scénafe je zhotoveno vlastni Deep fake video s vyuzitim klonovani hlasu, které slouzi pro
dokresleni této problematiky. Cilem vytvofené¢ho kratkého videa bylo ukdzat snadnou
tvorbu, kterou zvladne 1 béZny uZivatel internetu. Zavérem diplomové prace je dotaznik pro
obyvatele Ceské republiky, ktery mé za tikol zjistit povédomi vefejnosti o Fake news a Deep
fakes a potvrdit ¢i vyvratit stanovené hypotézy. V préci je uvedena jedna z metod odhaleni
Deep fakes a to DeepFake-Detect, coz je on-line metoda bézné dostupna, a ktera byla pouzita
na otdzky v dotazniku €. 16, 17 a 18. Na zavér jsou navrhnuta opatieni pro sniZeni vlivu

Deep fakes a Fake news na obyvatelstvo.
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CILE PRACE A POUZITE METODY

Tato kapitola vytyCuje hlavni cil a dil¢i cile diplomové prace. Dale kapitola obsahuje vycet

a popis metod, které byly pouzity pii jejim zpracovani.
Hlavni cil diplomové prace
e Analyzovat hrozbu Deep fakes v prostiedi ochrany obyvatelstva.
Diléi cile diplomové prace
e Seznamit se s teoretickymi zéklady dané problematiky.
e Provést dotaznikové Setfeni pro ur€eni zavaznosti Deep fakes.
e Zpracovat scénaf zneuziti Deep fakes v ochrané obyvatelstva.
e Analyzovat tvorbu Deep fakes a vytvofit vlastni video.
e Navrhnout opatfeni pro snizeni vlivu Deep fakes.
Pouzité metody

K dosazeni vySe zminénych cili diplomové prace bylo vyuzito né€kolik metod védeckého
zkoumani. Prvni z nich byla metoda literarni reSerSe, kterd slouZila pro sbér informaci a dat
z literarnich a elektronickych zdroji za icelem zpracovani teoretické ¢asti diplomové prace.
Syntéza byla vyuZita pro sestaveni ndvrhu scénéfe hrozby Deep fakes v ochrané obyvatelstva
napfi¢ riznymi odvétvimi, kde miZze predstavovat zminény jev hrozbu. Metoda dedukce
byla vyuzita pii tvorbé hypotéz, které slouzily jako opora pro sestaveni dotazniku. Dalsi
zvolenou metodou je dotaznikové Setieni, které slouZilo k potvrzeni ¢i vyvraceni hypotéz a
melo za kol zjistit povédomi obyvatelstva o dané problematice. Metoda indukce byla
vyuzita pii vyhodnoceni hypotéz a dotazniku prostfednictvim statistického zpracovani dat
do grafti a tabulek, které znazornuji vysledky jednotlivych otazek ziskanych od respondentti.
Nasledné¢ byla pouzita metoda komparace, kdy doslo k porovnani vysledkt z dotaznikového

Setfeni o znalosti jevi Fake news a Deep fakes u obyvatel.
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I. TEORETICKA CAST
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1 FAKE NEWS

Specifikem problematiky Fake news bylo jiz od samotného pocatku neschopnost ovéfit
pravdivost faktii a nasledné chyby. Jiz od druhé poloviny 18. stoleti feSil tento problém kral
Jiti IIL., protoze se kolem jeho kralovské rodiny Sifily nepravdivé zpravy, a proto tehdy
zalozil Dvorni ob&znik. Jedna se o oficidlni zdznam déni na kralovském dvofe, které vychazi

ve vybranych britskych novinéach i v dnesni dob¢ (Jackson, Guitan a Pelisek, 2020).

Fake news je podle Gregora a Vejvodové (2018) nové pojmenovani pro staré znamé
dezinformace. Jedna se o zamérné nepravdivé nebo zavadéjici informace, vyskytuji se
v médiich a na socialnich sitich. Jejich cilem je ovliviiovani a manipulace piijemce.
S dezinformacemi (Fake news) se setkdvame téméf kazdy den, jednd se casto
o podvody, senzace a rizné jiné skandaly. Plati zde pravidlo, Ze potencidl ma vse, co lze

podat emotivné.

Nejdéesivejsim problémem Fake news je skutecnost, Ze se o nich ve velkém métitku mluvi a
dochazi tak ke snadnému Siteni faleSnych informaci. Fake news mohou byt také vyuzity pro
ziskavani penéz. Vyuziva se tzv. clickbaitl, tedy zprav na internetu, u¢ené vyhradné k tomu,
abychom na né€ chtéli kliknout. Dalsi cilena forma S$ifeni je zamifena na specifickou ¢ést
obyvatelstva, ktera nesouhlasi s vladou nebo odliSnou ¢asti spolecnosti. Nasledné vznika
vetsi neshoda ptizivovana dalSimi Fake news, ktera se sdili ve filtraénich bublindch obdobné
smyslejicich lidi, coZ u mnohych z nich vyvolava strach a pfedsudky (Jackson, Guitan a

Pelisek, 2020).

Jednim znakem dezinformace je ¢astecné vérohodna informace. Jejim dalSim faktorem je
pfizpusobeni se kulturnimu kontextu a schopnosti dostat se k lidem prostfednictvim velkého

poctu kanall — noviny, televize, socialni sit¢ (Gregor a Vejvodova, 2018).

Zvlastni ptipady vyskytu Fake news se staly napt. v roce 2019 béhem britskych voleb, kdy
jedna facebookova skupina vymyslela trik, ze vSichni jeji ¢lenové vedoucimu politikovi
okomentovali piispévek komentafem, ktery obsahoval pouze jedno slovo ,,vyborné®.
Nasledné si jeho konkurenti stéZovali, Ze zminény politik dostava faleSnou podporu
podvodem pomoci botli, ovSem se jednalo pouze o figl, protoze to byly skute¢né osoby.
Samoziejmé& se ozvali odplrci daného politika a zacali ptidavat pod jeho piispévky
komentare typu ,,"Vyborné"&name="Martine"syntax/error*, aby to vypadalo jako ptispévek
od bota. Kuriozni ptipad se udal, kdyz falesni faleSnici zfalSovali faleSné komentéie, coz

byla vazné¢ pravda (Jackson, Guitan a PeliSek 2020).
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1.1 Propaganda

Jiz od 17. stoleti nam novinafi sdéluji informace o udalostech ve svété a pomahaji nam jim
1épe porozumét. Napiiklad vladni Cinitelé se mnohdy bohuzel snazi mit tyto informace pod
kontrolou a v reportazich dochazi k cenzute. Propaganda je tedy odrazem vize vlady, ktera

cilen¢ vybira a schvaluje zpravy (Jackson, 2020).

,, Cilem moderni propagandy neni jen dezinformovat nebo vam vnutit cizi ndzory. Jde o to
vyCerpat kritické mysleni a zcela vymazat pravdu. *“ Garry Kasparov (Gregor a Vejvodova

2018, s.14).

Mluvime-li o dezinformacich, nesmime zapomenout na propagandu, jez vyuziva
dezinformace jako nejefektivnéj§i nastroj. Cilem propagandy je ovlivnit publikum
aumyslné ovlivnit jeho myslenky, ndzory, chovani a dosdhnout cileného zadméru
propagandisty. Prosttedky $ifeni propagandy se casem vyvijely, od kamennych sloupti az po
internet. Zdokonalily se, ale jejich podstata zlstala totoznd — manipuluje a ovliviiuje

spole¢nost. V knize se uvadi tfi sméry propagandy:

a) bila propaganda (public relations) — pracuje spravdivymi a objektivnimi
informacemi, jejich cilem je ovlivnit minéni vetejnosti, mobilizovat obyvatele ¢i

propagaci urcitého hnuti

b) cerna propaganda — koresponduje s negativnimi piedstavami o propagandé,
vyuziva polopravdy, vérohodné& se tvarici dezinformace, jejichz cilem je poSpinéni

a oslabeni protivnika, ptisobi skryté a zdroje byvaji vétsSinou falesné ¢i zavadéjici

¢) Sedapropaganda — koreluje mezi dvéma piredchozimi sméry propagandy, informace
se mohou jevit jako neutralni az pozitivni, ve vétSin¢ ptipadld (ne vzdy) vyuZiva
argumenty, které jsou zaloZeny na pravdivé podstaté a jsou objektivné prezentovany,
jejich znakem je sloZité ovéfeni informaci a jejich plivodni zdroj nemusi byt zcela
ziejmy, diky cemuz se stavd nejtajemnéjSim typem propagandy (Gregor

a Vejvodova, 2018).

1.2 Misinformace

Misinformace je neimysIné a nesystematicky Sifena zavadéjici nebo nespravna informace.
Jejich cilem neni ovlivnit rozhodovani nebo nazory piijemcii. PfestoZe se jedna o neutralni
jev, mohou misinformace vést ke stejnému vysledku jako Siteni dezinformaci, pokud jsou

Siteny ve velkém rozsahu a bez patficnych oprav. Tyto jevy jsou obvyklou soucasti verejné
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diskuse demokratické spoleCnosti. VétSina takovych fenoménli neni v zijmu
demokratického statu a uskuteciiuje se jakozto pravo na svobodu projevu. Pro Ministerstvo
vnitra jsou dulezité pouze ty dezinformace a propaganda, které mohou negativné ovlivnit
vnitini bezpeénost Ceské republiky (dale jen ,,CR®). Z pohledu trestniho prava se jedna
o pfipady, které naplnuji skutkovou podstatu trestnych cinti, ale i v pfipadech, kdy
dezinformacéni nebo propagandistické jednani neporusuje zadny prvni predpis (jedna se
o vétSinu), miize nadale znacit nebezpeci pro vnitini bezpecnost statu. Naptiklad se jedna
o tzv. prani Spinavych informaci, kdy v navaznosti na sebe odkazuji zdroje na ptvodni
»Spinavy“ ptivod ¢i neovéteny ptivod informace, ktery se nasledné ,,0¢isti* a mohou slouzit

jako podklad pro seriozni média (Mvcr, 2022).

1.3 Hoax

Hoax definuje nepravdivou zpravu, kterd zvyhodnuje urcitou stranu. Termin hoax pochazi
z anglického slova ,, hocus “ a znamena obelhdni, omameni né¢koho (Hud'o, 2019), falesnou

nebo poplasnou zprévu, mystifikaci, podvod, vymysl apod. (hoax.cz, 2022).

Diky hoaxiim v medialnim prostoru mizeme doséhnout piekrucovani faktii nebo vytvareni
situaci, kdy se vSechna tvrzeni stanou podobné pravdépodobna. Cilem je vytvofeni neduvéry
k autoritam, mediim a faktim. Hoaxy se Casto objevuji na socialnich sitich, snadno ovliviuji
vetejné minéni obyvatel a staly se zbran€mi v hybridni vélce. Nékdy se mluvi i o spolupraci
s vladdami a ufady rGznych statl. Média vyuZivaji hoaxy k ziskdni divéry vefejnosti.
Odhaleni hoaxl se muze zjistit okamzit¢, ale mohou mit také dlouhodobé trvani, dokonce

1 n¢kolik let (Hud’o, 2019).

Za hoaxy oznacujeme poplasné a zbytecné fetézové zpravy, které se Casto objevuji na
internetu. MlZzeme se s nimi setkat na socidlnich siti, v e-mailech a ve vétSiné ptipadi
pobizeji k dals$imu rozeslani a sdileni. Hoaxy mohou mit jakykoli obsah, mohou to byt
zabavné informace, prosby o pomoc, petice nebo varovani pied virovym ohrozenim, nékdy
se také snazi zniCit povést jednotlivce ¢i skupiny nebo zneuzit osobni udaje (Gregor

a Vejvodova, 2018).
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2 DEEP FAKES

V dnesni dob¢ muze uz skoro kazdy vytvorit Deep fakes, 1 kdyz jesté pied par lety byl tento
termin na svém pocatku. S rozvojem technologie se zdokonaluje umeéla inteligence
apouzivd se k vytvofeni nebo k odhaleni Deep fakes. Nasledujici kapitola obsahuje
informace z historie Deep fakes, vysvétluje samotny pojem, zabyva se umélou inteligenci
a Generativni adversarialni siti, popisuje technologie odhalujici samotné Deep fakes
a zabyva se informac¢ni bezpecnosti z hlediska legislativy. Na zavér kapitoly jsou ukdzany
moznosti zneuZziti Deep fakes v ochran¢ obyvatelstva a také prvni zminka varovani pied
problematikou Deep fakes na mezinarodni Grovni, véetné orgénd zajiStujici informacni

bezpecnost.

2.1 Historie Deep fakes

V roce 1997 byla poprvé zaznamenana prvni snaha o tvorbu Deep fakes pomoci programu
»Video Rewrite®, ktery vytvofili: Christoph Bregler, Michele Covell a Malcolm Slaney.
Upravili existujici videozaznam mluvici osoby tak, Ze nahradili stavajici slova za nova, ktera
byla obsazena v jiné zvukové stopé€. Ucinili tak vSichni pomoci techniky strojového uceni,
aby byl systém schopen navazat spojeni mezi zvuky vytvafenymi subjektem videa a tvarem
jeho tvare. Program byl pivodné urcen pro aplikace ve filmovém dabingu, coz umoznilo
upravit filmovou sekvenci tak, aby synchronizovala pohyby rtli herci s novym zvukem

(historyofinformation, 2022).

Na pocatku noveého tisicileti se nedélo mnoho novych véci, protoze se pocitatoveé vidéni
posunulo hloubé&ji do svéta rozpoznavani obli¢eji. Vyvoj na tomto poli pfinesl drasticka
zlepSeni technologii, jako je sledovani pohybu, které ucinilo dneSni Deep fakes
presvedcCive)si.

Program Face2Face, vydany v roce 2016, upravoval videozaznam obliceje Clovéka tak, aby
zobrazoval kopirovani vyrazi obliceje jiné osoby v redlném Case. Bylo to provedeno pomoci
kamery, kterd nezachycovala hloubku, coz umoziovalo provadét techniku pomoci béznych

spotiebitelskych kamer (emmasanders, 2022).

Termin Deep fake vznikl v prosinci 2017. Anonymni uZivatel na online platformé Reddit,
ktery si fikal Deepfake, pouzival tuto technologii, aby pfeménil tvate n€kterych celebrit pro
ucel vytvareni pornografie. PfestoZze byl z Redditu vykazan, mnoho napodobitelii ho

nahradilo na jinych platformach, coz vedlo k vytvoreni vice nez 10 000 Deep fakes. Cetné
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Deep fakes, které kolovaly po internetu, se omezily na neodborné hobbymarkety, ktefi
s potéSenim ptekryvaji tvaie celebrit na télech pornohvézd nebo nuti politiky fikat vtipné
veci. Deep fakes mohou byt zdbavné, ale ne pokud jde o politiku a pornografii. Piedstavuje
to alarmujici hrozbu pro demokracii a volebni integritu nebo jako soucast dezinformacnich

kampani (Adams, 2019).

V lednu 2018 byla spusténa desktopova aplikace s nazvem FakeApp. Tato aplikace
umoziuje svym uzivatelim snadno vytvaret a sdilet videa se vzijemné prohozenymi
tvafemi.

V dubnu 2018 se na internetu objevilo video s Jordanem Peelem a prezidentem Obamou.
Pozdé&ji ve videu je odhaleno, ze Jordan Peele byl ve skutec¢nosti ten, kdo mluvil a ,,vkladal*

slova do ust prezidenta Obamy. I kdyZ to viechno vypadalo velmi piirozeng, bylo to falesné'.

V srpnu 2018 vyzkumnici na Kalifornské univerzité¢ Berkeley publikovali praci zavadéjici
faleSnou tanecni aplikaci, kterd mize vytvofit dojem profesionalni tanec¢ni schopnosti
pomoci Ul-technologie. Tento projekt aplikoval Deep fake na celé télo, spiSe nez jen na

hlavu, na kterou se ptedchozi prace zaméfovaly?.

Od roku 2020 existuje mnoho aplikaci na tvorbu Deep fakes za vyuZiti umélé inteligence,
které¢ dokdzou dokonce klonovat lidské hlasy po 5 sekundéach poslechu. V bieznu 2020
vznikaji prvni aplikace 1 na mobilni telefony a v dneSni dobé ma skoro kazdy schopnost
vytvofit pon€kud piesvédcivé Deep fakes, a to je opravdu skvelé, ale ne vzdy je to vyuZito

dobfe (emmasanders, 2022).

2.2 Deep fakes

Deep fakes je druh ,syntetickych médii“, coz znamena média (v€etné obrazki, zvuku
a videi), kterd jsou bud’ manipulovana, nebo zcela generovana umélou inteligenci.
Technologie soustavné usnadiiuji a zpfistupiiuji manipulaci s médii. Nedavné pokroky
v oblasti umé¢lé inteligence ji vSak posouvaji jesté dale, protoze daji strojim silu generovat
zcela syntetickd média, ze kterych mize vyplynout mnoho pozitivnich a negativnich dopada
pro spolecnost. Z tohoto ditvodu je Deep fakes definovéano jako kazdé syntetické médium,

které je pouzivano k dezinformac¢nim a misinformac¢nim tceliim (Shick, 2020).

! viz. video https://www.youtube.com/watch?v=cQ54GDm1eL0
2 viz. video https://www.youtube.com/watch?v=PCBTZh41Ris


https://www.youtube.com/watch?v=cQ54GDm1eL0
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Deep fakes je lidskéa zobrazovaci technologie, ktera vyuziva umélou inteligenci ke stfidani
lidskych obrazd. Pouziva algoritmus oznacovany jako ,.generativni kontradiktorni sit™
k polozeni jiné fotografie nad zdrojovou fotografii, coz je proces znamy v digitdlnim
grafickém svéte jako ,,Superimpozice®. V ostatnich ptipadech se fotografie neodkladaji, jsou
jednoduse kombinované nebo smisené. Mohou byt pouzity bud’ pro statické snimky nebo
pohyblivé obrazy vyuzivajici umélou inteligenci k vytvofeni realisticky vypadajicich
padélki. Deep fakes nejsou zrovna uplné padélky, pokud zkoumate slovo do hloubky. Jsou
vlastné skuteCnym obsahem, ktery byl zfalSovan a restrukturalizovan tak, aby zobrazoval
néco jiného. Dodateénym efektem je, Ze dochazi k vSeobecnému snizeni divéry ke vSem
videim, ktera jsou nyni prohlizena. Siroka vefejnost nerozezna, zda jsou videa, na kterd se
divaji skute¢na, nebo se jednd o dokonaly podvrh. Je to relativné snadné, jakmile jsou
vhodné nastroje na mist€¢ pro praci. S dobrym pocitaovym systémem, softwarem
a informacemi o tom, jak provadét vizudlni a audiovizudlni upravy si ,kazdy*“ mize

vymyslet realisticky vypadajici obsah. (Young, 2019).

2.3 Uméla inteligence

Um¢la inteligence (dale jen ,,UI*) byla kdysi vylu¢nou doménou sci-fi, ov§em nyni je to
prakticka realita. PocCitaCovi védci se snazi pfijit na to, jak vtisknout poc¢itacim umélou
inteligenci, a to uZ od svého vynalezu v 50. letech minulého stoleti. V 80. letech 20. stoleti
byla komunita Ul rozdélena na dva tdbory. Skupina k rozvoji umélé inteligence zvolila
pristup zalozeny na pravidlech, kdy se pocitace naprogramovaly, jedno pravidlo po druhém.
Druhy tabor ptedpokladal, ze nejlepsim zptisobem, jak vyvinout umélou inteligenci by bylo
strukturovat stroje, tak aby se ucily samy napodobovanim nervovych siti v lidském mozku,
a aby zpracovavaly data pro rozhodovéni. Takto by se stroje u€ily diky ,,zkuSenosti* stejné
jako lidé. Tato teorie byla fadné provétena az v roce 2000, kdy poprvé bylo dostatek dat
a procesnich vykont k jejimu vyzkouSeni. Vyzkumnici zjistili, Ze tato metoda funguje a byla
pojmenovana ,,hluboké uceni“. V poslednim desetileti se rozvoj hlubokého uceni posunul
realné¢ Ul kuptedu, z n€hoz se rodi Cetné aplikace. Napiiklad technologie rozpoznavani
oblicejl, zde jsou systémy strojového uceni cviceny pomoci rozsdhlého datového souboru
lidskych tvaii, dokud se je samostatné nenauci s dokonalou ptfesnosti rozpoznavat. Vyzkum
umélé inteligence se vyznacuje svou povahou za open-source, coz znamena, ze Spickovy

vyzkum, néstroje a software jsou Casto volné sdileny na internetu (Schick, 2020).
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Jednoduse feCeno jde o strojovou nebo automatizovanou verzi lidské inteligence
a kognitivnich schopnosti. Diky této inovaci doslo k obrovskym skokiim v oblasti
informatiky, programovani a komunikace. Uméla inteligence miize byt silna nebo slaba.
Slaba umeéla inteligence je vyvijena a naprogramovana pro Kkonkrétni ukol.
To znamena, ze nemohou pracovat mimo obor, pro ktery je postaven. Dobrym ptikladem je
Alexa od Amazonu a Siri od Applu, jsou to chytré virtudlni asistentky vycvic¢ené poslouchat
a provadét hlasové prikazy. Silné umélé inteligence jsou ty, které vykondvaji obecné
ukoly, které nejsou omezeny na urcity typ, kdyz jsou postaveny pied kol a nepotfebuji

vstup ¢loveéka, nez jej bude moci provést (Young, 2019).
Kategorie umélé inteligence:

a) analytickd — k analyze a rozhodovani do budoucna Cerpa z informaci ziskanych

z poslednich zkuSenosti (napf. lidskych bytosti)

b) clovékem inspirovana — Cerpd z vlastnosti jak lidského poznani, tak emoci.
Rozhodnuti se nejen prezkoumavaji, analyzuji, ale posuzuji se i emocionalng. Je to

proto, ze um¢la inteligence se naucila chapat lidské emoce a zaclenit je do nich.

¢) humanizovand um¢éla inteligence — obsahuje kognitivni i emocionalni rysy lidské
inteligence. Inovace, jako je naptiklad roboticky osobni asistent, dokazou

smysluplné interagovat s lidmi (Shick, 2020).
VyuZziti umélé inteligence:

a) zdravotnictvi—firmy a zdravotnicka zafizeni dnes metodu strojového u€eni vyuzivaji
k lepSim a pfesnym diagndzam, kterych lidé nemusi dosdhnout. Jednou z nejlepsich
zdravotnickych technologii na svété je dnes IBM Watson. Tento stroj rozumi nejen
prirozenym jazykim, ale také odpovida na vSechny otazky, které jsou kladeny

(Young, 2019).

Béhem S$ifeni Covid-19 se Ul pouziva pfi termovizich na letiStich 1 jinde.
Pti vySetifeni mize pomoci rozpoznat infekci z pocitacovych tomografickych snimkt
plic. V neposledni fad¢ byla také pouzita k poskytnuti daji pro sledovani Sifeni
choroby (europarl.europa, 2021).

b) podnikani — tikoly, které diive provadeéli lidé, nyni provadéji stroje prostfednictvim
robotické automatizace procesi. Do CRM platforem a analytiky jsou vkladany

algoritmy strojového uceni, které poskytuji informace o zlepSovani sluzeb
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d)

zakaznikiim pro podniky. Webové stranky nyni vyuzivaji chatbota k poskytovani

okamzitych sluzeb svym zékaznikiim bez lidskych zasaht.

audiovizualni tvorba — vyuziti um¢lé inteligence k vytvareni videi a audiozaznamt,
které¢ jsou vysledkem hlubokého uceni, vyvolalo otazky znepokojeni. Pouziti
pokrocilych nastrojii umélé inteligence k vytvofeni obsahu zobrazujiciho udalost
nebo akci, ktera se nikdy neuskutecnila, je néco, co jisté pritdhne pozornost. Nicméné
nastup Deep fake umoznény pouzitim algoritmit umélé inteligence neni ani dobre,
ani Spatné. Jeji vyuziti a ucinek zéavisi vyhradné na tom, kdo takovou technologii
vyuziva a pro jaké ucely. Tato technologie je Casto zneuzivana a tim se stava spise

hrozbou (Young, 2019).

automobilovy primysl — samofiditelné auto (n€kdy nazyvané autonomni automobil
nebo auto bez fidice) je vozidlo, které pouziva kombinaci senzoril, kamer, radaru
aumélé inteligence pro cestovani mezi destinacemi bez lidské obsluhy. Aby se
vozidlo kvalifikovalo jako pln¢ autonomni, musi byt schopno navigovat bez lidského
zasahu do pfedem urceného cile po silnicich, které nebyly piizptisobeny pro jeho

pouziti (techtarget, 2019).

nakupovani na internetu a cilend reklama — Ul je Siroce vyuZivana k poskytovani
individualnich doporuceni lidem, a to napfiklad na zéklad¢ jejich ptedchoziho

vyhledavani a ndkupti nebo jiného chovani na internetu.

kyberneticka bezpecnost — systémy umélé inteligence mohou pomoci rozpoznat
a bojovat proti kybernetickym Utokiim a jinym kybernetickym hrozbam na zakladé
nepietrzitétho vkladani dat, rozpoznavani vzorci a zpétného sledovani utokl

(europarl.europa', 2021).
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ARTIFICIAL INTELLIGENCE

Facts and figures

Investments in Al

North America €12.1-18.6 billion o

Asia IR €6.5-9.7 billion . .

Europe I €2 .4-3.2 billion

= €6,500 - €1 2,000 billion/year
economic impact of the automation of knowledge work,
))) robots and autonomous vehicles by 2025~

*in 2016 | **estimate

Sources: European Commission (2019), IPOL (2020)

Obrazek 1 Investice do umélé intelgence (europarl.europa’.eu)
2.4 Generativni adversarialni sit’

Generativni adversarialni sit’ (dale jen ,,GAN*) vyvinul lan J. Goodfellow v roce 2014. GAN
se skladaji ze dvou neuronovych sitovych modelil (generator a diskriminator), které mezi
sebou soutézi. Mohou analyzovat, zachycovat a kopirovat variace v ramci datové sady.
Generator ve své aplikaci na technologii Deep fakes vytvoti faleSny videoklip a necha
diskriminator, aby zjistil, zda je klip pravy nebo falesny. Pokazdé, kdyz diskriminator
spravné identifikuje videoklip jako falesny, dava generatoru voditko, co ned¢€lat pii vytvaieni
dalsiho klipu. Jak se generator zlepSuje ve vytvareni faleSnych videoklipii, diskriminétor
se zlepSuje v jejich rozpoznavani. Naopak, jak se diskrimindtor zlepSuje v odhalovani
faleSnych videi, generator se zlepSuje v jejich vytvateni. Jinymi slovy, diskriminator pomaha
generatoru zjistit, zda s vyslednym videem nejsou chyby. Vysledky jsou videa, ktera jsou

tak presvédciva, a Casto nuti lidi myslet si, ze jsou skute¢na (Ahirwar, 2019).

Kromé¢ Skodlivych aplikaci GAN v Deep fake, GAN maji ponc¢kud uzitecné praktické

aplikace, které zahrnuji:
a) Syntéza textu k obrazku

Generovani obrazkli z textovych popisti je vzruSujici aplikaci GANG. To je uzitecné

ve filmovém primyslu, protoze GAN je schopen vytvofit film automaticky ze scénafte.



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 21

Generovani videi pomoci GANU dynamiky scény lze také pouzit k vytvareni videi jako

roz$ifeni textu ke generovani obrazkii. Mohou vytvaret video obsah za kratsi dobu.
b) Generovani obrazu z vizudlnich atribut

GAN muZe byt pouzit ke generovani realistickych snimk poté, co je vySkolen na vizualni
atributy nacrtového obrazu. Tato technologie se vyuziva naptiklad v kriminalistice, kdy
policie miize pomoci popisného nacrtu obéti automaticky vytvofit realisticky obraz zlodgje.
Poté obrazek pouzije k vyhleddvani ve své databézi, aby zlodéje vyhledali pomoci nacrtu

a markantu.
¢) Starnuti obliceje

To je velmi uziteéné jak pro zdbavni primysl, tak pro sledovaci primysl. Pro ovéfeni tvari
ve spolecnostech je to obzvlasté uzitecné, protoze jak zaméstnanci nebo pracovnici starnou,
tak korporace nemusi ménit své bezpecnostni systémy. K vytvéafeni snimkl v riznych
veékovych kategoriich l1ze pouzit Age Conditional Generative Adversarial Network (Age-

cGAN), kterou Ize nasledné vyuzit k posilnéni modelu pro ovéfovani obliceje.

0-18 19-29 30-39 40-49 50-59 60+

Obrazek 2 Face aging (Antipov; Baccouche; Dugelay; 2017)

d) Generovani obrazu ve vysokém rozliSeni
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GANy mohou byt pouzity ke generovani snimkii ve vysokém rozliSeni, aniz by se ztratily

podstatné detaily ze snimkii pofizenych fotoaparditem s nizkym rozliSenim.

Input HiFaceGAN DFDNet Wan ef al. PULSE
From real life ACMMM 20 ECCV 20 CVPR 20 CVPR 20

Obrazek 3 Restoration faces (Wang a kol., 2017)

e) Pievod obrazu na obraz

Ptevod obrazu na obraz Ize automaticky pouzit k pfevodu snimkil potfizenych ve dne na
snimky pofizené v noci, k prevodu nacértl na obrazy, k ptrevodu cernobilého obrazu na

barevny obraz a k pievodu leteckych snimki na satelitni nebo mapové snimky.

Labels to Street Scene

BW to Color

Labels to Facade

input oput output

Edges to Photo

output input output

output

Obrazek 4 Image-to-image (Isola a kol., 2017)

f) Syntéza vyuzivana v lékatstvi:

GAN lze pouzit v I€kaiské oblasti pro syntézu dat ze skenovani pocitacové tomografie

z obrazli magnetické rezonance za ¢elem snizeni davky radiace (Adams, 2019).
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Paired data Unpaired data

Obrazek 5 Deep MR to CT synthesis using unpaired data (Wolterink a kol., 2017)

2.5 Technologie pro odhaleni Deep fakes

Um¢la inteligence mize byt také pouzita k odhaleni Deep fakes, nejen k jejimu vytvoreni.
Studie provedené profesorem Siwei Lyu odhalila, Ze vymény a stfidani obliceje vytvaii
nesrovnalosti v rozliSeni obrazu, pii kterych dochézi pti tvorbé Deep fakes. Neurdlni sité
zodpoveédné za vyndlez technologie Deep fake, mohou byt také pouzity k rozpoznani
nedostatkl napfi¢ Cetnymi snimky ve vyvoji videa, ktery je disledkem stfidani tvari.
Vyzkumnikd v boji pro odhaleni Deep fakes v USA piibyva diky programu Media
Forensics, ktery vede organizace Defense Advanced Research Projects Agency (DARP).
Tento program podporuje vyrobu technologii pro automatické testovani pravosti medialniho

obsahu, at’ uz se jedna o fotografii nebo video (Young, 2019).

Pravdépodobnost odhalovéani se postupem Casu zvySuje a zaroveil je to i diky vzajemné
spolupréci na odhalovani Deep fakes. Facebook, Partnership on Al, Microsoft a akademici
zmnoha univerzit se spojili, aby vytvofili Deepfake Detection Challenge (DFDC)>.
Primarnim cilem vyzvy je vytvofit unikatni technologii, kterou lze vyuZit k detekci Deep

fakes videi, obrazkl a audio obsahu (Adams, 2019).

Tento boj vedeny proti Deep fakes je obtizny, protoze navzdory tomu, jak vyspélé mohou
byt technologie vynalezené k boji a potlaceni Deep fakes, tak zaroven postupuje jejich
tvorba. Pfipustme, ze stav ovéfovacich technologii tohoto jevu nebude dokonaly.
Je nestastné, Ze nejsofistikovanéjsi ovéfovaci metoda pro Deep fake nemusi byt na stejné

urovni jako nejsofistikovangjs$i metoda generovani zminovaného jevu. Dal$i nevyhodou je,

3 odkaz ke stazeni: https://dfdc.ai/login
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Ze tato ,,feSeni nemohou ovlivnit pribé¢h ¢ehokoliv, neni-li vyuzit v praxi. Jinymi slovy, v
boji proti Deep fakes nelze dosdhnout dopadu, nebudou-li tyto technologie vyuzity, aby byly
odhaleny. Propojenost internetu ma propagativni povahu, kterd umoziuje, aby se jakykoliv
obsah, ktery je na n¢j nahran, se dale $ifil. To znamena, Ze Deep fake nahrany na internet
nakonec dosdhne zamyslené cilové skupiny, aniz by musel byt véas detekovan. S otdzkou
daveéry k jakémukoliv obsahu, ktery miize byt nahréan, at’ uz je autenticky nebo falesny, bude
situace stale horsi, pokud existuji protikladné soudy o tom, Zze obsah (obraz videa) je
skutecny nebo vykonstruovany. Lidé se také budou zmitat mezi pfijetim Deep fake jako
realného kvuli jeho vérohodnosti nebo pfijetim verdiktu softwaru, ktery takovy obsah

oznacuje jako falesny (Shick, 2020).
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3 INFORMACNI BEZPECNOST

Informacni technologie zpracovavaji ¢im dal vétSi mnozstvi informaci s rtiznou kvalitou

a hodnotou. Pro ochranu hodnotnych informaci se vyuziva téchto zasad:

Ptistupnost pouze pro opravnéné osoby.

Zachovani korektnosti informaci.

Zjistitelnost udaji o vytvoreni, zméné nebo odstranéni informace.
Dostupnost v ptipad¢ potieby vyuziti informaci.

Zamezeni nekontrolovatelnému vyzrazeni ¢ uniku (Candik, 2010).

3.1 Triada CIA

Confidentiality (divérnost) — mlcenlivost souvisi s tim, Ze data organizace zlstavaji
soukroma. To ¢asto znamend, ze ptistup k datiim nebo jejich modifikaci by méli mit

pouze opravnéni uzivatelé a procesy.

Integrity (zésadovost) — integrita znamenad, ze datim lze divérovat. Méla by byt
udrzovana ve spravném stavu, udrzovana tak, aby s nimi nemohlo byt manipulovano

a méla by byt spravna, autenticka a spolehliva.

Availability (dostupnost) — stejné jako je dulezité, aby neopravnéni uzivatelé byli
drzeni mimo data organizace, data by m¢la byt k dispozici opravnénym uzivateltim,
kdykoliv o to budou Zadat. To znamené udrZovat v chodu systémy, sité a zafizeni

(Samonas a Coss, 2014).
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C

Confidentiality

The Information
Security

Triad A

Availability

Obrazek 6 CIA Triada (kobalt.io)

3.2 Parkerian Hexad (rozsifeni triady CIA)

V roce 2002 Donn B. Parker piedstavil rozSifenou verzi triady CIA, kterd spocivala v piidani

dalsich tii prvki.

Confidentiality

@ Availability

Possession

Obrazek 7 Parkerian Hexad (cs.lewisu.edu)
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Possession/Control (vlastnictvi/kontrola) — hlavni myslenkou je, ze divérnd data
mohou byt vlastnéna a kontrolovana neopravnénou osobou nebo skupinou, aniz by
se skutecné porusila diveérnost (napt. pokud zlod€j vlastni zapeceténou obalku
scizim obsahem, do doby otevieni, tak se nejednd o poruSeni

davérnosti (podkapitola 3.1).

Authenticity (autenticita/pravost) — internet nam vSem umoznil d€lat prakticky
cokoliv a vSe z naSich domovl. Diky témto moznostem a mnoha dalSim byly
vyvinuty technologie poskytujici zdkaznikim divéru a védomi, ze stranky, které
navstévujeme jsou legitimni a komunikace je bezpecna (napi. predani kodu

prostiednictvim SMS nebo e-mailu).

Utility (uZzitecnost) — uZitecnost je popisovana jako zdsadni soucést tohoto modelu,
kterd nemuze byt podceniovana. Jedna se data, které kdyz nejsou v uzitecném stavu
nebo formé jsou v podstaté nepouzitelna (napt. pokud dojde k zaSifrovani a nezndme

kli¢, data jsou dostupnd, ale nejdou vyuzit) (Pender-Bey, 2012).
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4 DEEP FAKES A FAKE NEWS V KONTEXTU INFORMACNI
BEZPECNOSTI Z HLEDISKA LEGISLATIVY

Problematika Deep fakes a Fake news v soucasné dob¢ neni zatim legislativné upravena

v Ceské republice.

4.1 Problematika Deep fakes na urovni Evropské politiky

Evropsky parlament vydal tuto studii v ¢ervenci 2021, ve které je mimo jiné vysvétlen pojem
Deep fakes, viz. Kapitola 2. V reakci na mozna rizika a obavy tato zprava hodnoti technické,
spolecenské a regulacni aspekty Deep fakes. Hodnoti vyuziti zdkladnich technologii pro
tvorbu Deep fakes a upozoriiuje, ze se rychle vyvijeji a jsou den ode dne levngjsi
a pristupngjsi. K rychlému rozvoji a Siteni Deep fakes dochazi i na zdkladé méniciho se
medidlniho systému. Hodnoceni rizik spojenych s Deep fakes ukazuje, ze mohou mit
psychologickou, finan¢ni a spole¢enskou formu, véetn¢ kaskadovych jevil a jejich dopady
mohou sahat od jednotlivce az po celou spole¢nost. Dale uvadi konkrétni regulaéni

nedostatky v jednotlivych smérnicich:
e Regulac¢ni ramec pro Ul
e Obecné nafizeni o ochran¢ udajt.
e Autorské pravo a pravech s nim souvisejicich.
e Smérnice o elektronickém obchodu.
e Zakon o digitalnich sluzbach.
e Smérnice o audiovizudlnich médiich.
e Kodex praxe v oblasti dezinformaci.
e Akeni plan proti dezinformacim.
e Akeni plan pro demokracii.

Ve studii je tato problematika konkrétné rozebrana a zaroven zkoumana i regulace v zemich
mimo EU (USA, Cina, Indie, Taiwan). Zavér studie uvadi identifikaci pét dimenzi
»zivotniho cyklu“ Deep fake, které by tviirci politik, mohli vzit v ivahu pfi prevenci a feSeni

nepiiznivych dopadii Deep fakes. (europarl.europa®, 2021).
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Five dimensions of policy measures

to mitigate the risks of deepfakes

Overarching measures on
the institutional Ievelw

Technology Creation
Target Audience
F—

Obrazek 8 "Zivotni cykly Deep fake* (europarl.europa’.cu)
4.2 Moznosti zneuziti Deep fakes v ochrané obyvatelstva
Hrozby zneuziti Deep fakes lze rozdélit do Ctyt kategorii:
a) spolecenské (rozdmychévani socidlnich nepokoji a politické polarizace)
b) pravni (falSovani elektronickych dikazi, kradez identity)
c) osobni (obtéZovani a Sikana, nekonsenzudlni pornografie)
d) kyberneticka bezpecnost (vydirani, podvody a manipulace s financnimi trhy)

Padélané pasy s Deep fake fotografii bude obtizné odhalit. Ty by totiZ mohly byt vyuZity
k usnadnéni mnoha dalsich trestnych ¢inti, od kradezi identity, ptes obchodovani s lidmi, az
po nedovolené pristéhovalectvi a nelegalni pohyb teroristii. Phishing by se mohl posunout
na novou uroven, pokud podvodna zprava bude obsahovat video nebo hlas diivéryhodného
ptitele. Phishingové toky BEC, které pronikaji do organizaci, by mohly byt podpoteny
obrazovym sdélenim a hlasem totoZznym se skuteénym hlasem vykonného feditele
organizace. Tim by Gspé&Snost zminovaného druhu Gtoku dosahla samoziejmé vyssi urovné

(securityweek, 2022).
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4.3 Prvni zminka varovani na mezinarodni arovni

Dne 19. 11. 2020 byla zvetfejnéna prvni vypracovana zprava od European Police Office
(EUROPOL), institutu OSN pro vyzkum meziregionalniho zloCinu a spravedlnosti
(UNICRI) a agentury Trend Micro, kterd varovala pied vyuzitim um¢lé inteligence pro
pachani kriminality. Dokument uvadi vyhody vyuzivani Ul, ale také mozné rizika.
Pracovnikim donucovacich organti, tvircim politik a nevladnim organizacim byly
prostiednictvim tohoto dokumentu pfeddny informace a navrhnuta doporuceni, jak tato
rizika zmirnit. Deep Fakes bylo zminéno jako nejznaméj$im moznd hrozba zneuziti Ul
Zprava dosla k zavéru, ze kyberzlocinci budou vyuzivat Ul novym zpisobem utoku, tudiz
bude potieba novych technologii pii provéfovani ucinku (napt. vyuziti v dezinformacnich

kampani nebo za ucelem vydirani) (europol.europa, 2020).

4.4 Organy zajiSt'ujici informacni bezpec¢nost

Bezpecnost je zalozena na divéte. Deep fakes poskytuji divéru tam, kde by zddnd divéra
existovat neméla.

4.4.1 Narodni ufad pro kybernetickou a informacni bezpecnost

Niérodni ufad pro kybernetickou a informaéni bezpecnost (dile jen ,,NUKIB) je ustiedni
spravni organ pro kybernetickou bezpecnost. Zahrnuje ochranu utajovanych informaci
v informacnich a komunikacnich systémech a také se zabyva problematikou vetejné

regulované sluzby navigaéniho systému Galileo (nukib!, 2022).
Mezi hlavni ¢innosti ufadu mizeme zahrnout:

e Prici vysoce odbornych specialisth v oblasti kybernetické bezpecnosti

a kryptografické ochrany.

e Prici vladniho bezpetnostniho tymu, tzv. Vlddni CERT Ceské republiky
(GovCERT.cz).

¢ Spolupraci s ostatnimi CERT a CSIRT bezpeénostnimi tymy v CR a ve svéts.
e Piipravu narodnich bezpe¢nostnich standardii v oblasti kybernetické bezpecnosti.

e Stanoveni bezpe¢nostnich standardlil pro informacni systémy v naSem statu, tzv.

kriticka informacni infrastruktura.
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e Stanoveni ochrany utajovanych informaci v oblasti informac¢nich a komunikacnich

systémil.
e Pripravu zédkont a podzakonnych norem v oblasti kybernetické bezpecnosti
e Vlastni vyzkum a vyvoj atd. (nukib?, 2022).

Ceska republika se umistila v roce 2021 na 3. misté v nejvétsim cviceni kybernetické
bezpeénosti na svété. Narodni tym CR tvofili zastupci statniho a soukromého sektoru
i akademické sféry. Ucastnilo se 22 tymid z celého svéta a cvideni se nazyvalo Locked
Shields 2021, potadalo ho NATO Cooperative Cyber Defence Centre of Excellence
(CCDCOE). Ceské republika byla koordinovana Narodnim ufadem pro kybernetickou
a informac¢ni bezpe¢nost (nukib®, 2022). Cvigeni probihalo i letos v roce 2022, oviem
zastupci CR jiz neobhajili 3. misto a toto misto ziskal estonsko-gruzinsky tym, druhé misto

obsadil tym polsko-litevsky a cvi¢eni vyhral tym z Finska (ccdcoe, 2022).

4.4.2 Vladni zmocnénec pro oblast medii a dezinformaci

Vlada Ceské republiky piijala prohlaseni, kterym se ostie vymezila proti hybridnimu
ptisobeni proti zajmim CR, souvisejici s agresi Ruské federace proti Ukrajing. Deklarovala
v ném mimo jiné, Ze v aktualni krizové situaci nehodla §ifeni dezinformaci proti zajmiim CR

a partnert v NATO a EU tolerovat (vlada', 2022).

Vlada dne 2. biezna 2022 rozhodla usnesenim ¢. 153 o zfizeni funkce zmocnénce pro oblast
medii a dezinformaci, ktery bude ptisobit pii Utadu vlady jako poradni organ vlady a jeho
ukolem bude komunikace s pfisluSnymi ministry a vedoucimi pracovniky orgéni statni
spravy a také soucinnost se slozZkami statu, které se zabyvaji oblastmi médii a dezinformaci.

Vlada 23. brezna 2022 na tento post jmenovala Ing. Michala Klimu (vlada?, 2022).

4.5 Predsednictvi Ceské republiky v Radé Evropské unie

Ceska republika dne 1.7.2022 pievzala piedsednictvi v Radé Evropské unie. Ceské
predsednictvi bude zaméfeno na 5 vytyCenych piliit. Jeden z téchto pilifi je zaméfen na
posileni evropskych obrannych kapacit a bezpecnost kybernetického prostoru, kde se i mimo
jiné uvadi boj proti dezinformacim v ramci feSeni na mezinarodni Urovni (czech-

presidency.consilium.europa, 2022).
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DILCi ZAVER

Teoreticka Cast prace se zabyva problematikou Deep fakes a s tim souvisejicim jevem Fake
news. V prvni fad¢ byla vysvétlena zakladni terminologie jako propaganda, misinformace
a hoax, které se také vyuzivaji pro zmateni osob. Dale jsme si ve strucnosti uvedli historii
Deep fakes, zabyvali se umélou inteligenci, urcili jeji kategorizaci a nasledni vyuziti.
Vysvétlili jsme si GAN a ukdzali jsme si uziteCné praktické aplikace, napf. na starnuti
obliceje nebo syntézu, kterd je vyuzivana v 1€kafrstvi, a také jsme se zabyvali technologiemi
odhalujici Deep fakes. V neposledni fad¢ jsme si uvedli, jaka je informacéni bezpecnost na
trovni Ceské republiky a Evropské politiky. V teoretické ¢asti jsme si Deep fakes vysvétlili,
jmenovali n¢kolik pfikladl, abychom na ni mohli navazat praktickou ¢asti diplomové prace
a navrhnout scénaf hrozby Deep fakes v ochran¢ obyvatelstva a také zjistit, jaké je povédomi

tohoto jevu mezi Sirokou vefejnosti napti¢ vékem a vzdélanim.
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II. PRAKTICKA CAST
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5 SCENAR HROZBY DEEP FAKES V OCHRANE OBYVATELSTVA

V kapitole ,,Scénai hrozby Deep fakes v ochran¢ obyvatelstva® se budeme vénovat tvorbé

nekolika scénait, které mizou piedstavovat hrozbu napfic riznymi odvétvimi.

5.1 Tvorba vlastniho scénare

Na zaklad¢ poznatki z reSerSni prace uvedené v teoretické Casti prace byl navrzen nasledujici
scénaf hrozby Deep fakes v ochran¢ obyvatelstva. Scénaf hrozby Deep fakes ma
demonstrovat negativni a nebezpeény vliv piisobeni na bezpe¢nost (nejen) Ceské republiky.
Studovany scénaf nevychazi z redlné situace, ale sklada se z potencialn€ moznych piipadi

vyuzitych pro tento scénaf.

Navrhuji katastroficky scénaf, pti kterém by doslo k systematickému sifeni Deep fakes jako
hrozby vyvolavajici synergicky ucinek ¢i dominovy efekt. Vychazim z ptedpokladu, ze
tvorba Deep fake videa jiZz neni pro obycejné uzivatele vypocetni technologie nerealna.
Myslim, ze kazdy ¢loveék, kdo mé zajem se miize stat tviircem Deep fakes, které se mlze
snadno a nekontrolovatelné S$ifit po socidlnich sitich, e-mailech a dalSich kanalech.
Nasledkem by bylo ovlivnéni mysli, ¢i chovani obyvatel. Timto navrzenym scénaiem by
mohlo dojit k vyvolavani strachu, oslabeni moralky a pfipadné bezmocnosti u obyvatel statu,

mohlo by dojit i na hmotné Skody.
Scéna¥ na virovni Ceské republiky

Béhem soucasného predsednictvi Ceské republiky v Radé Evropské unie, by piipadné sifeni
Deep fakes s predsedou vlady nebo jinymi vlddnimi Ciniteli mohlo zpisobit zna¢nou
nedlvéru ve stat u obyvatel zemé a mezi zastupci ostatnich statl Evropské unie, coZ by
mohlo zna¢né& ohrozit nasi bezpecnost. Mohly by se naptiklad Sifit smysSlené zpravy
o korupci, které by dehonestovaly stat. Déale by mohly byt vyuzity aplikace s vyuzitim
klonovani hlasu naseho ptfedsedy vlady, jehoz vyroky by se staly nastrojem k vyvolani
strachu nebo nendvisti u obyvatel statu a celé EU. Takové jednani by ohrozilo divéru
v predsedajici stat, byl by také poSkozen samotny predseda vlady, ¢i dalsi vladni Cinitelé

a rovnéz cela politicka strana, ve které je predseda vlady ¢lenem.
Scénar na urovni ekonomiky

V nédvaznosti na piedchozi scénaf by na mezinarodni trovni mohlo nastat embargo mezi
dotéenymi staty i ptipadné preruseni dodévek nerostnych surovin, diky ¢emuz by se ohrozila

i celd ekonomika Ceské republiky. Nasledkem toho by vznikly nepokoje, rabovani, kradeze,
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vandalismus a mohla by byt ovlivnéna finan¢ni situace ob¢ant zplisobena touto krizi.

Zalezelo by na zévaznosti Deep fakes, které by bylo vypusténo ,,do svéta“.
Scénar na urovni naboZenstvi

Deep fakes se mize objevit i1 v riznych nabozenstvich, kdy by mohlo dojit ke zneuziti viry
véticich. Vzpomenme si na teroristicky utok na redakcei asopisu Charlie Hebdo, ke kterému
doslo v roce 2015 na zaklad¢ otisknuti zesmésiujici karikatury Mohameda. Nésledkem toho
bylo nésili na nevinnych lidech, z ¢ehoz miZzeme usuzovat, ze problematika Deep fakes
se jevi jako velmi zavazny problém a mize ohrozovat i prvky kritické infrastruktury, a tedy

bezpecnost statu.

Scénaf na urovni védy

Deep fakes lze zkratka vyuzit (nebo zneuzit) v jakémkoli odvétvi. Stoupa rovnéz vétsi obliba
a vyuzivani um¢lé inteligence, napt. v Japonsku nebo USA napfi¢ riznymi odvétvimi, napf.
ve zdravotnictvi, automobilovém primyslu, v cilené reklamé nebo dokonce i1 v kybernetické
bezpecnosti (viz. podkapitola 2.3). Pomoci umélé inteligence Ize v dnesni dobé¢ jiz dokoncit

rozepsanou knihu, vytvofit obraz umélce ¢i vytvofit obrdzek na zdkladé textu. Nelze tedy

pfisuzovat pouze negativni vliv umélé inteligence.
Scénar na urovni ochrany dusevniho zdravi obyvatel

Nejdesivejsi ,,zbrani* Deep fakes povazuji vyvolani nedivéry ve vlastni smysly, na které
béhem Zivota spoléhdme. Tato skute¢nost oslabuje nasi schopnost uvazovat a zaroven
vyvolava pocity strachu, beznad&je a vzbuzuje pochyby. Siteni Deep fakes zamémé tyto
pocity vyvolava, cili na nase slabiny, mize vést dlouhy ,,mentalni boj* a oslabovat viru
v samotnou pravdu. Nasledkem toho by mohly byt stavky lidu, demonstrace, které by
se zarovenl mohly stat cilem nebezpecného teroristického utoku. Méli bychom se snazit byt
na pozoru a diikladné selektovat vérohodné zdroje, ze kterych pifijimame informace a pokusit

se vyuZzivat kritické mysleni.

Tento scénaf se v dneSni dobé nemusi zdat uplné€ neredlny. Diive bychom né¢emu takovému
nemuseli vétit a jev jako je Deep fakes bychom mohli povazovat za uplnou fikci, ale pii

neuprosné rostoucim technologickém pokroku uz je mozné opravdu ledacos.
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o Sledovani * Zajisténi
soucasného obrazového * Vytvoreni
PFipravna déni Podkladova materidlu Faze videa Faze Dopad na
faze o Vybér faze o Zajisténi iniciace * Publikace nasledki obyvatelstvo
vhodné
dezinformace

hlasového videa

zaznamu

Obrazek 9 Diagram scénate zneuziti Deep fakes (vlastni)

Na diagramu vyse jsou zobrazeny faze scénaie zneuziti Deep fakes. V pripravné fazi
sledujeme soucasné¢ déni, vybirdme vhodné dezinformace, v dalsi podkladové fazi
zajiStujeme obrazovy materidl a hlasovy zdznam. Ve fézi iniciace je tvofeno video
a nasledné jej publikujeme. V posledni fazi nasledki sledujeme dopad na obyvatelstvo (viz.

kapitola 4.2, kde jsou uvedeny ptiklady).

5.2 Tvorba vlastniho Deep fake videa

Pti praci s GAN se vyuzivaji tzv. ,,datasets* (dale jen ,,souhrny dat*), ktera se vyuzivaji i pti
odhalovani Deep fakes. Daji se nalézt mimo jiné?, kde jich je nespocet. V piipadé Deep fakes
se jedna prevazné o souhrn fotek/videi, ale také i zvukovych stop. Tyto souhrny dat jsou
vytvofeny za ucelem lepSi a snaz$i spoluprace pii vytvafeni kvalitnéjSich softwart. Ke
stazeni jsou také napiiklad CT snimky rakovin plic®, rozdéleni vékovych kategorii dle véku®

a jiné (viz kapitola 2.4).

4 https://datasetsearch.research.google.com/
3 https://github.com/ymirsky/CT-GAN
6

https://datasetsearch.research.google.com/search?src=2&query=facial%20age&docid=L2cvMTFqbno4ejFON
w%3D%3D
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Jednotlivé softwary jsou volné dostupné naptiklad na github.com. Pro jejich lepsi a snazsi
vyuziti je znalost programovacich jazykli vyhodou. Dalsi variantou vyuziti mize byt
colab.research.google.com, kde nalezneme snazsi variantu uzivani oteviené¢ho softwaru. Za
pomoci sesitu, ke kterému se pfipojime, staci pouze stisknout v predvyplnénych buinikach
»Spustit akci“ a mizeme vyuzit dany software. Této metody jsem vyuzil i j& pfi tvorbé
vlastniho Deep fake videa, jelikoz chci poukdzat na pomérné snadnou metodu vytvoreni

Deep fake u které staci pouze jedna fotografie dané osoby.

5.3 Postup tvorby Deep fake

Prostiedkil, pomoci kterych Ize vytvorit Deep fake je mnoho. J4 jsem si zvolil jednodussi
variantu, abych poukazal na snadné zneuziti této techniky. Pti tvorbé vlastniho videa jsem
vyuzil dostupného sesitu na rozhrani’. PouZiti je snadné, stacéi dodrzovat nize uvedeny

postup.
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Obrazek 10 Pfipojeni k danému sesitu (colab.research.google.com')
Nejprve se musime ptipojit (viz 1. krok na obrazku 10) a nasledné stiskneme ,,Spustit bunku*

(viz 2. krok). Tento krok se spusténim dané buniky budeme opakovat jesté 7krat.

7
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= All file changes made by this notebook are temporary. You can try to mount your own google drive to store files if you want.
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Obrazek 11 Usp&$né ptipojeni k sesitu (colab.research.google.com’)

Po Gspésném piipojeni musime zkontrolovat typ béhového prostiedi, kde vyberete GPU.

Nésledné spustime vSechny ostatni buiiky (viz. 2. krok na obrazku 11). Pamatujme vSak, ze

kazda spusténa buiika se nacita rozdilnou dobou trvani a musite vyckat do tiplného nacteni

(tedy 100 %).

= Soubory

. BB W

s
& ~ [ SimSwap
» [ arcface_model
» [ checkpoints
» B crop_224
M data
B demo_file
» @ multispecific
n IMG_7168.mp4
2. B 'MG_7356.jpg
B ron_man.jpg
B multi_peoplejpg

]

O X + Kéd  + Text

B multi_people_1080p.mp4 °

B specificl png
B specific2.png
B specific3.png
im docs
B insightface_func
B models
i options
B output

# Zkopirovat na Disk

FLIE Saveu ds /rooL/ . LMage Lo/ TTIpeR/ TTmpeg- LINuXoa-vs. 3. 1.

transformer = transforms.Compose([

transforms.ToTensor(),

#transforms.Normalize([©.485, ©.456, ©.406], [0.229, ©.224, ©.225])

D

transformer_Arcface = transforms.Compose([

transforms.ToTensor(),

transforms.Normalize([©.485, ©.456, ©.406], [©.229, ©.224, ©.225])

D

detransformer = transforms.Compose([

transforms.Normalize([o, @, @], [1/0.229, 1/0.224, 1/0.225]),
transforms.Normalize([-©.485, -©.456, -0.406], [1, 1, 1])

D

opt = Testoptions()
opt.initialize()

opt = opt.parse()

3.

opt.parser.add_argument(’-f') ## dummy arg t
replace it with image from your own google drive

opt.video_path = './demo file/IMG 7168.mp4"' ## or replace it with video from your own google drive

opt.pic_a path = './demo_file/IMG_7356.]pg"

opt.output_path = "./output/demo.mpa’

opt.temp_path = './tmp'

opt.Arc_path = './arcface_model/arcface checkpoint.tar’

opt.isTrain = False

opt.use_mask = True ## new feature up-to-date

Obréazek 12 Nahrani souborti (colab.research.google.com®)

U tohoto kroku se pozastavime, nez spustime danou buniku. Rozklikneme si slozku se

soubory (oranzova slozka na obrazku 12)

a otevieme slozku ,,demo file* ve slozce

»SimSwap*, kam pretdhneme poZadované soubory, ze kterych chceme vytvofit Deep fake

video. Nésledné prepiSeme (u kroku €. 3) ndzvy souborti na ty, které chceme vyuzit. V. mém
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pripad¢ se jedna o fotografii IMG 7356.jpg a video IMG_7168.mp4. Nasledné¢ miizeme

stisknout ,,Spustit buiiku® a vyckat na zhotoveni vysledného videa.

. UP L. pPdl DT s dUuu_dl uimen -1 i W (=1} LY davuiu vu
> I options o:t 5 opt.par‘sg()"5 ' ' roE ©
~ [ output 2. opt.pic_a path = './demo file/IMG 7356.jpg' ## or replace i
‘ demo.mp4 opt.video path = './demo file/IMG 7168.mp4" ## or replace i
B resultjpg opt.output path = './output/demo.mp4’
. opt.temp path = "./tmp’
> @ parsing_model opt.Arc path = './arcface model/arcface checkpoint.tar'
» @ pg-modules opt.isTrain = False
» @@ simswaplogo opt.use_mask = True ## new feature up-to-date
» @ tmp . .
. crop_size = opt.crop_size
~ [ util
B add_watermark.py torch.nn.Module.dump_patches = True
B hunlpy model = create ~—~*-"(opt)

B image_pool.py model.eval() 1.

B ison_config.py - app = Facedetectcroﬁ'antelope', root="./insightface

Disk K dispozici: 37.15 GB app.prepare(ctx_id= @, hresh=0.6, det size=(640,648))
v 7min20s  vyplnéno 17:21

Obrazek 13 Zhotovené Deep fake (colab.research.google.com')
Po uplynuti potfebné doby na tvorbu Deep fake (7 minut a 20 sekund) v mém piipadé
nalezneme nami vytvotené Deep fake video ve sloZce ,,output” s ndzvem ,,demo.mp4 (viz.

2. krok na obrazku ¢. 13).

5.4 Postup klonovani hlasu

Pti vytvoteni Deep fake podle ndvodu uvedeného v podkapitole 6.1 nastava otdzka, zda
chceme zménit 1 hlas. Mdme na vybér z mnoha moznosti, bud’ originalni audio ponechame,
dale mtizeme vyuzit presvédcivého dabéra, anebo vyuzijeme pokrocilé klonovani hlasu. Pii
tvorb& Deep fake videa jsem se snazil nalézt snazsi a zaroven kvalitni variantu, rovnéz tomu
je 1 u klonovani hlasu, kdy jsem vyuzil moznost, diky které mize vyuzit klonovani hlasu
»kazdy“. Pomoci seSitu pro syntézu textu na fe¢ (TTS, text-to-speech), bylo nutné nejprve
extrahovat hlas osoby, kterou chceme vyuzit pro sdéleni informaci ve vlastnim Deep fake

videu.
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+ Kod  + Text # Zkopirovat na Disk Pripojit ~
:
- Real-Time Voice Cloning ‘ l

This is a colab demo notebook using the open source project CorentinJ/Real-Time-Voice-Cloning to clone a voice.

For other deep-learning Colab notebooks, visit fugstugi/dl-colab-notebooks
Original issue: hitps:/github.com/tugstugi/dl-colab-notebooks/issues/18

Setup CorentinJ/Real-Time-Voice-Cloning

Setup CorentinJ/Real-Time-Voice-Cloning

roject
2. Jretrained models
e voice cloning models

Zobrazit kod

Obréazek 14 Pipojeni k sesitu (colab.research.google.com?)
Ptipojime se s k hostovanému béhu (viz. krok 1 na obrazku 13) a nésledné stisknéme

»Spustit bunku (viz. krok 2 na obrazku 14).

v @ Record or Upload
= Either record audio from microphone or upload audio from file (.mp3 or .wav)

record_or_upload: Upload ((mp3 or .wav)

record_seconds: 14

Zobrazit kéd

Novy zaznam.mp3
« Novy zaznam.mp3(audio/mpeg) - 61673 bytes, last madified: 30. 7. 2022 - 100% done
Saving Nowy zdznam.mp3 to Novy zaznam.mp3

P 0:05/0:14 eo——— )

Synthesize a text

text: Dear Commission, this voice you hear is not real. It was created through voice cloning and then the text was converted to speech. The

Zobrazit kéd

Obrazek 15 Nahrani hlasové nahravky (colab.research.google.com?)
Zvolime, Ze chceme nahrat hlasovy soubor a dale zvolime délku souboru. Nasledné
napiSeme text, ktery chceme naklonovat a stiskneme ,,Spustit buitkku®. Tento krok se musi

opakovat vicekrat pro lepsi kvalitu vysledné zvukové nahravky.

Pro vytvofeni Deep fake byly vyuzity prostiedky, které nemusi byt pouzity stejnym
zpisobem pro uskute¢néni mého scénaie uvedeného v kapitole 5. Existuje nespocet metod
pro vytvoteni Deep fake nebo pro klonovani hlasu, které jsou propracovang;jsi, ale spiSe jsem
chtél poukazat na jejich snadné pouZivani. V disledku technologického rozvoje budou
nejspis tyto softwary kvalitnéjsi a automatizované, tudiz ,,kazdy* bez vétSich dovednosti

bude moct vytvofit téZko rozeznatelné Deep fake. V pfipad¢, kdy chcete vytvofit takika
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dokonalé¢ Deep fake video i se zvukovou nahravkou, tak jsou programatorské znalosti

vyhodou, ale existuje mnoho Skolicich videi, jak spravné postupovat.

Vyuzil jsem pro vytvoieni Deep fake sebe a kamarada, ktery mi dal svoleni k tvorb¢ videa.
V piipadé zneuziti Deep fakes se neda svoleni o¢ekavat a muze ho vyuzit kdokoli. V ptipade
spojeni obrazu a hlasu osoby za ucelem vytvofeni Deep fakes lze vygenerovat zcela

syntetickd média, ze kterych mtze vyplynout mnoho negativnich dopadii pro spole¢nost.



UTB ve Zliné, Fakulta logistiky a krizového rizeni 42

6 DOTAZNIKOVE SETRENI

V této Casti diplomové prace se budeme zabyvat kvantitativnim vyzkumem pomoci metody
dotaznikového Setfeni. Dotaznik obsahuje 18 otazek: 3 uzaviené (identifikacni), 10
uzavienych, 3 polooteviené a 2 oteviené. Dotaznik probihal anonymné a byl sestaven
za vyuziti portalu Survio. Sbér dat probihal prostfednictvim socidlnich siti, kde se potykédme
s nejcastéjsi formou Sifeni Fake news a Deep fakes. Celkem dotaznik navstivilo 469 osob,

avSak potiebny Cas k vyplnéni si udélalo 207 respondentti.

Priizkum byl proveden formou dotaznikového Setieni, kdy po sesbirani dat byly vytvoteny

prehledné grafy pomoci Microsoft Excel a nasledné okomentovany zjisténé vysledky.

6.1 Hypotézy
Hypotézy byly definovany na zaklad¢
H1 Povédomi o Fake news bude u respondentli vyssi nez znalost Deep fakes.

H2 Ptedpokladdme, Ze lidé s vys$Sim dosazenym vzdélanim maji vétsi povédomi ohledné
dané problematiky, jelikoz se jednd prevazné o problematiku probiranou na vysokych

Skolach.

H3 Piedpokladame, Ze respondenti nebudou schopni rozeznat origindly fotek od Deep fakes.
H4 Respondenti nepovazuji problematiku Deep fakes a Fake news za hrozbu.

Cilem dotaznikového Setfeni bylo zjistit povédomi obyvatel o problematice Fake news
a Deep fakes a také vyhodnotit, zda je obyvatelé povazuji za hrozbu.

6.2 Vysledky dotaznikového Setieni

Vysledky odpovédi na 1. otazku, kterd se tykala vékovych kategorii respondentl je

znazornéna na obrazku 16.
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1) Ktera z nize uvedenych kategorii zahrnuje Vas vék?

35,0%
30,4%
30,0%
25,1%

25,0% m15-17 let
20,3% 18-20 let
20,0% m21-29 let
30-39 let

15,0%
11,6% W 40-49 let
10,0% 9,2% B 50-59 let

60+ let

20%  2,9%

. 0,5%
0,0%

15-17 let 18-20let 21-29let 30-39let 40-49let 50-59let 60+ let

Obrazek 16 Grafické zobrazeni odpovédi na 1. otadzku (vlastni)

Dotaznik vyplnilo v kategorii 15-17 let 6 respondenti (2,9 %), v kategorii 18-20 let 1
respondent (0,5 %) a nejpocetnéjsi skupinou byla kategorie 21-29 let s 63 respondenty
(30,4 %). Dalsi zvolenou kategorii 30-39 let tvofilo 19 respondenti (9,2 %), tieti
nejpocetnéjsi skupinou byla 40-49 let kategorie se 42 respondenty, druhou nejvice
zastoupenou kategorii byla 50-59 let s 52 respondenty (25,1 %). Posledni vékovou kategorii
60+ tvortila skupina 24 respondentt (11,6 %).

Vyhodnoceni otazky €. 2: Druhd otazka byla identifikacni se zaméfenim na nejvyssi

dosazené vzdélani u respondentti. Vysledky jsou zobrazeny na obrazku 17.
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2) Jaké je Vase nejvyssi dosazené vzdélani?

45,0% 42,5%
40,0% 37,2%
35,0%
30,0%
Zakladni
0,
25,0% M Stredni
20,0% B Stfedni s maturitou
Vyssi odborné
15,0% 12,1% Y
B Vysokoskolské
10,0%
5 0% 3,9% 4,3%
’ (]
0,0%
Zakladni Stredni Strednis  Vyssi odbornéVysokoskolské
maturitou

Obrazek 17 Grafické zobrazeni odpovédi na 2. otazku (vlastni)

Vyhodnoceni vyse uvedené otazky slouzilo spole¢né s vyhodnocenim otazek ¢. 4 a €. 8

k potvrzeni ¢i vyvraceni hypotézy H2, kterd bude pfedmétem diskuze.

Vyhodnoceni otazky ¢&. 3: Treti otazka byla identifikacni. Vysledky jsou zobrazeny

na obrazku 18.

3) VAs nyné;jsi statut je:
100,0%

90,0% 86,5%

80,0%
70,0%

60,0%

50,0% B Studuji na skole

M Planuji studovat na skole
40,0%

W Ukonecené vzdélani
30,0%

20,0%
11,6%

10,0%
0,0% —

Studuji na Skole Planuji studovat na Ukonecené vzdélani
Skole

Obrazek 18 Grafické zobrazeni odpovédi na 3. otazku (vlastni)
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Otazka slouzila sekundarné k vyhodnoceni otazky ¢. 2

Vyhodnoceni otazky ¢. 4: Pii odpovédi na Ctvrtou otazku bylo vyuzito logické pravidlo.
V ptipad€ zvoleni odpovédi ,,Ano* pokracovali respondenti na nésledujici otazku, ovSem
v ptipad¢ odpovédi ,,Ne“ byl dotazovany piesunut na otdzku ¢€.7, kde mu byl tento pojem

vysvétlen. Vysledky jsou zobrazeny na obrazku 19.

4) Uz jste nékdy slySel/a o Fake news?

90,0%

81,2%

80,0%
70,0%
60,0%
50,0%

H Ano

40,0% = Ne

30,0%

18,8%

20,0%

10,0%

0,0%
Ano Ne

Obrazek 19 Grafické zobrazeni odpovédi na 4. otazku (vlastni)
Celkem 168 respondentt (81,2 %) slySelo o Fake news a zbylych 39 (18,8 %) dotazanych
se s pojmem nesetkalo.

Vyhodnoceni otazky €. 5: Diky logickému pravidlu na tuto otazku odpovidalo 168
respondentl. Vysledky jsou zobrazeny na obrazku 20.
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5) Kde jste se s timto pojmem (Fake news) setkal/a?

90,0%
20 0% 76,8%
70,0% 61,9%
60,0% 54,2% m V televizi nebo radiu
50,0% W Na internetu
0, . . v .
40,0% 31% V novinach/¢asopisech
30,0% Na billboardech
17,3%
20,0% 14,3% > ® Na socidlnich siti
10,0% 5,4% I 3% m Ve ¢kole
0,0% - V zamé&stnani
O > D X <> NS Q >
@t\'\ «0?’} \":Q’(l & . ~ 3 & N W Jina
) Z R o’z;\ .\K\\g N\ &
< Q;\O > N o ~
& = , (‘5\\ fz;o\ BN QY
N2 g A =
2 O
Q 9

Obrazek 20 Grafické zobrazeni odpovédi na 5. otdzku (vlastni)
Otazka méla za kol zjistit, kde se dotazovani setkali s problematikou Fake news. Pii vybéru
moznosti ,,Jina“ (3 %) bylo uvedeno:
e v divadle,
e v bézné konverzaci,
e odsyna.

Vyhodnoceni otazky ¢. 6: Otazka byla oteviend a méla za ukol zjistit realné povédomi
o znalosti Fake news a zda respondenti umi spravné i tento pojem vysvétlit. Na Sestou otazku
rovnéZ odpovidalo 168 respondenti, tedy ti, ktefi se setkali s Fake news. Vysledky jsou

zobrazeny formou tabulky 1.

Tabulka 1 Vyhodnoceni odpovédi na 6. otdzku (vlastni)

Odpoved Pocet odpovédi
Dezinformace 20
Dezinformaéni zpravy 5
Fale$né zpravy 52
Lzivé zpravy 14
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Nepravdivé zpravy 44
Smyslené zpravy 4
Zavadgjici zpravy 12
Klamné zpravy 5
Neovétené zpravy 7
Informace zavad¢jiciho charakteru 2

Vétsina respondentti (165) mélo povédomi o pojmu Fake news, pouze 3 odpovédi byly
vyhodnoceny jako nevhodné. Dale byl pocet spravnych odpovédi ptidan k poméru

k odpovédim na otazku ¢. 11, ¢imz bude zjisténo potvrzeni nebo vyvraceni hypotézy H1.

Vyhodnoceni otazky ¢. 7: Sedmd otazka méla za ukol zjistit, za jak zavaznou hrozbu

shledavaji respondenti problematiku Fake news. Vysledky jsou zobrazeny na obrazku 21.

7) Fake news je podle Vas hrozba:

70,0%

61,4%

60,0%

50,0%

40,0% W Malo zavaina

32,4%

B Stfedné zavazina
30,0%
W Velmi zavaina

20,0%

10,0% 6,2%

o N

Midlo zdvazna Stredné zavazna Velmi zavazna

Obrazek 21 Grafické zobrazeni odpovédi na 7. otadzku (vlastni)

Na vySe uvedenou otazku odpovidalo vSech 207 respondentd, jelikoz byli k této otazce
presmérovani i ti, kteti odpovédeli ,,Ne* u otdzky €. 4, ,,UZ jste n€kdy slySel/a o Fake news?*.
Tato otdzka byla uvedena vzdé€lavajici formou, kde byl vysvétlen pojem Fake news

a nasledné mohli vSichni respondenti odpovédet na danou otazku.
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Vyhodnoceni vyse uvedené otazky slouzilo spolecné s vyhodnocenim otazek ¢. 12

k potvrzeni ¢i vyvraceni hypotézy H4, kterd bude predmétem diskuze.

Vyhodnoceni otazky €. 8: Osma otazka méla za kol zjistit, zda se respondenti setkali
spojmem Deep fakes. Pfi odpovédi na danou otdzku bylo vyuzito logické pravidlo.
V ptipad¢ volby odpovédi ,,Ano* pokracovali respondenti na ndsledujici otdzku, ovSem
v pripad¢ odpovédi ,,Ne“ byl dotazovany presunut na otdzku ¢.12, kde mu byl tento pojem

vysvétlen. Vysledky jsou zobrazeny na obrazku 22.

8) Uz jste nékdy slysel/a o Deep fakes?

80,0%

71,5%

70,0%

60,0%

50,0%

40,0% H Ano

H Ne

28,5%

30,0%

20,0%

10,0%

0,0%
Ano Ne

Obrazek 22 Grafické zobrazeni odpovédi na 8. otdzku (vlastni)
Celkem 59 respondentt (28,5 %) slySelo o Deep fakes a zbylych 148 respondenti (71,5 %)
o pojmu neslyselo.

Vyhodnoceni otiazky €. 9: Diky logickému pravidlu na tuto otdzku odpovidalo 59

respondentt. Vysledky jsou zobrazeny na obrazku 23.
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9) Kde jste se s timto pojmem (Deep fakes) setkal/a?

90,0%
80,0% 76,3%
70,0%
60,0% 55,9% BV televizi nebo radiu
50,0% W Na internetu
40,0% 33,9% V novinach/¢asopisech
30,0% M Na socialnich sitich
20,0% 15,3% Na billboardech
8,5%  6,8%
10,0% 5,1? ’.0 1,7% Ve §ko|e
0,0% - BV zaméstnani
) > N RS X & Q @
{,bé»\ é‘é g O ‘;\a&' J\bef’ 20 N S W Jind
(o} x@ R X P Q© @
& N \‘0?’% N &
\Qf;\\/\} N "bé\ (70(,\ ®0 *
&
Q\'Q/ OA\ %’b
QS

Obrazek 23 Grafické zobrazeni odpovédi na 9. otazku (vlastni)
Otazka méla za ukol zjistit, kde se dotazovani nejcastéji setkali s problematikou Deep fakes.
Pti vybéru moznosti ,,Jind“ (1,7 %) bylo uvedeno:
e zkousSel jsem vytvofit.

Vyhodnoceni otazky ¢&. 10: Ukolem dané otazky bylo zjistit o jaké konkrétni piipady Deep
fakes se jednalo. Diky logickému pravidlu na tuto otdzku odpovidalo 59 respondentt.

Vysledky jsou zobrazeny na obrazku 24.
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10) S jakym konkrétnim Deep fake jste se setkal/a?

53,0% 52,5%
52,0%
51,0%
50,0%

49,0% W Nesetkal

M Jinad
48,0%

47,5%

47,0%

46,0%

45,0%
Nesetkal Jind

Obrazek 24 Grafické zobrazeni odpovédi na 10. otazku (vlastni)

S Zadnym konkrétnim pifipadem se nesetkalo 31 dotazovanych (52,5 %) a zbylych 28
dotazovanych (47,5 %) uvedli konkrétni ptipad Deep fake. Pii vybéru moznosti ,,Jina“ bylo

uvedeno:
e video s prezidentem MiloSem Zemanem
e nahrazeni obliceje ve videich u celebrit a statniki
e video s Donaldem Trumpem
e video s Barackem Obamou
e video s kradlovnou AlZzbé&tou II.
e pornografie
e video s prezidentem Ukrajiny Volodomyrem Zelenskym.

Vsechny zminéné moznosti se staly viralnimi na internetu, ovSem u Deep fake kralovny
Alzbéty I1. se jednalo o mezinarodni upozornéni na tuto hrozbu prostiednictvim televize

pfi vanocnich svatcich v roce 2020.

Vyhodnoceni otazKky €. 11: Otdzka byla oteviend a méla za ukol zjistit redlné povédomi

o znalosti Deep fakes a zda respondenti umi spravné i tento pojem vysvétlit. Na jedenactou
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otazku rovnéz odpovidalo 59 respondentt, tedy ti, kteti se setkali s Deep fakes. Vysledky

jsou zobrazeny formou tabulky 2.

Tabulka 2 Vyhodnoceni odpovédi na 11. otazku (vlastni)

Odpoved Pocet odpovédi

Manipulace s obliceji  napt. jejich 10

pozmeénovani a vydavani za pravé.

Zneuziti hlasu a podoby zndmé osoby ve 10

zfalSovaném videu.

Podvrzené obrazové a zvukové materidly 6

s cilem ovlivnit.

Modifikace lidské tvare pomoci umélé 1
inteligence, resp. jeji zdména, navazani
nejcasteji na mluvené slovo, které realné

"nepronasi" zobrazovana osoba.

Upravené fotografie, videa, zvuky, které 5

vypadaji jako opravdové.

Ul vytvéfejici presvédciva videa, obrazky 3

a jiné zaznamy s cilem ovlivnit.

Digitalné upravené video s faleSnou 5

osobou vydavajici se za skutecnou.

Z celkového poctu 59 respondentii mélo povédomi o pojmu Fake news 40 dotazovanych

a 19 odpovédi byly vyhodnoceny jako nespravné.

Vyhodnoceni otazky €. 12: Dvandctd otazka méla za kol zjistit, za jak zadvaznou hrozbu

shledavaji respondenti Deep fakes. Vysledky jsou zobrazeny na obrazku 25.
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12) Deep fakes je podle Vas hrozba:

70,0%

64,8%

60,0%
50,0%

40,0% W Malo zavazna

o B Stfedné zavaina
30,0% 27,5%
W Velmi zavaina

20,0%

10,0% 7,7%

0,0% -

Midlo zdvazna Stfedné zdvazna Velmi zavazna

Obrazek 25 Grafické zobrazeni odpovédi na 12. otazku (vlastni)

Na vyse uvedenou otazku odpovidalo vSech 207 respondenti, jelikoz byli k této otazce
pfesmérovani 1 ti, ktefi odpoveédéli ,,Ne*“ u otazky ¢. 8, ,,UZ jste nékdy slySel/a o Deep
fakes?*. Tato otazka byla uvedena vzdélavajici formou, kde byl vysvétlen pojem Deep fakes

a nasledn¢ mohli vsichni respondenti odpovédét na danou otazku.

Vyhodnoceni otazky €. 13: Ttinactd otazka méla za ukol zjistit, zda si respondenti mysli,
ze se Fake news muze vyuzivat béhem rusko-ukrajinské valky, ktera ovliviiuje politickou

situaci. Vysledky jsou zobrazeny na obrazku 26.
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13) Myslite si, Ze se vyuziva Fake news béhem rusko-
ukrajinské valky?

100,0%

90,8%

90,0%
80,0%
70,0%
60,0%

50,0% H Ano

40,0% H Ne
30,0%

20,0%
9,2%

Ano Ne

10,0%

0,0%

Obrazek 26 Grafické zobrazeni odpovédi na 13. otazku (vlastni)

Celkem 188 respondentti (90,8 %) si mysli, ze se Fake news vyuziva béhem rusko-ukrajinské

valky a 19 dotazovanych (9,2 %) sdilelo opaény nazor.

Vyhodnoceni otizky ¢&. 14: Ctrnacta otazka méla za tikol zjistit, zda si respondenti mysli,
ze se vyuziva i Deep fakes béhem rusko-ukrajinské valky, ktera ovliviiuje politickou situaci.

Vysledky jsou zobrazeny na obrazku 27.

14) Myslite si, Ze se vyuziva Deep fakes béhem rusko-
ukrajinské valky?

0,
90,0% 82,6%

80,0%
70,0%
60,0%

50,0%
W Ano

40,0% mNe
30,0%

17,4%

Ano Ne

20,0%

10,0%

0,0%

Obrézek 27 Grafické zobrazeni odpovédi na 14. otazku (vlastni)
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Celkem 171 respondent (82,6 %) si mysli, ze se vyuziva Deep fakes béhem rusko-
ukrajinské valky a 36 dotazovanych (17,4 %) bylo opa¢ného nazoru. Otazka ¢. 12 méla
znacny vliv tuto otazku, kde bylo Deep fakes vysvétleno, takze i pies neznalost pojmu Deep

fakes odpovidalo vSech 207 respondenti. Vysledky jsou zobrazeny na obrazku 28.

Vyhodnoceni otazky €. 15: Patnactd otazka méla za kol zjistit, zda si respondenti mysli,

ze budou schopni rozeznat Deep fakes od originalu.

15) Myslite si, Ze jste schopni rozeznat Deep fakes od
originalu?

90,0%

79,2%

80,0%
70,0%
60,0%

50,0%
H Ano

40,0% mNe

30,0%
20,8%
20,0%

10,0%

0,0%
Ano Ne

Obrazek 28 Grafické zobrazeni odpovédi na 15. otazku (vlastni)

Celkem 43 respondentti (20,8 %) si mysli, Ze by dokézalo rozeznat Deep fakes od originalu
a 164 dotazovanych (79,2 %) je opa¢ného nazoru. Z vysledku lze vyvodit, Ze respondenti

ptistupuji k dané problematice s rozvahou.

Vyhodnoceni otazky ¢. 16: Respondenti méli za ukol rozhodnout o fotografii, zda se jedna

o origindl. Vysledky jsou zobrazeny na obrazku 29.
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16) Myslite si, Ze se jedna o original?

70,0%

62,3%

60,0%

50,0%

40,0% 31.7%
H Ano

30,0% H Ne
20,0%

10,0%

0,0%
Ano Ne

Obrazek 29 Grafické zobrazeni odpovédi na 16. otazku (vlastni)

Celkem 78 respondentti (37,7 %) usoudilo, ze se jedna o origindl a 129 dotazovanych
(62,3 %) povazovalo fotografii za Deep fake. Spravna odpovéd’ byla moznost ,,Ne*, jednalo
se o Deep fake. Otdzka slouZila k potvrzeni, ¢i vyvraceni hypotézy H3, ktera bude

predmétem diskuze.

U Sestnacté otazky byla vyuzita Deep fake fotografie z projevu ukrajinského prezidenta
Volodomyra Zelenského®, kde vyzyval ke sloZeni zbrani svych vojakii. Zmifiované Deep
fake bylo vytvofeno s cilem oslabit moralku ukrajinské armady a snaZilo se podnitit

kapitulaci vojakti Ukrajiny. Projev se vSak nikdy neuskutecnil.

Vyhodnoceni otazKky ¢. 17: Respondenti méli za kol vybrat fotografii, ktera je original.

Vysledky jsou zobrazeny na obrazku 30.

8 viz. zde: https://www.news.com.au/world/europe//news-story/60a94b058b3456491 1acb47ae6dc5e81
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17) Vyberte, ktera z fotek je podle Vas original

60% 56%

50%

44%

40%

30% B Original
M Deep fake

20%

10%

0%
Original Deep fake

Obrazek 30 Grafické zobrazeni odpovédi na 17. otazku (vlastni)

Celkem 116 respondentti (56 %) usoudilo spravné, Ze se jedna o original a 91 dotazovanych
(44 %) zvolilo fotografii za Deep fake’.

Otazka slouzila k potvrzeni, ¢i vyvraceni hypotézy H3, kterd bude pfedmétem diskuze.

Vyhodnoceni otazky €. 18: Respondenti méli za kol vybrat originalni fotografii. Vysledky

jsou zobrazeny na obrazku 31.

? viz zde: https:/spectrum.ieee.org/facebook-ai-launches-its-deepfake-detection-challenge#toggle-gdpr
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18) Vyberte, ktera z fotek je podle Vas original:

60,0%

49,8% 50,2%
50,0%

40,0%

30,0% B Deep fake

W Original

20,0%

10,0%

0,0%
Deep fake Original

Obrézek 31 Grafické zobrazeni odpovédi na 18. otazku (vlastni)

U posledni otazky zvolilo 103 respondentt (49,8 %) moznost origindl a rozhodla pouze
jedna odpovéd’, protoze 104 respondentli si myslelo, ze se jednd o Deep fake. Urcujicimi
faktory byla zfejmé& skutecnost, Ze se jednalo o velmi zdatilé Deep fake a také znama tvar
herce Toma Cruise!?, diky ¢emuZ respondenti nepredpokladali, Ze se miiZze jednat o Deep

fake.
Otazka slouzila k potvrzeni, ¢i vyvraceni hypotézy H3, ktera bude predmétem diskuze.

V zavérecné ¢asti dotaznikového Setfeni byla doporucena respondentim Deep fake

videa ke zhlédnuti, kterd jim vice pfiblizila problematiku Deep fakes.

10 viz. https://www.theverge.com/2021/3/5/22314980
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7 SNIZENI MiRY RIZIKA DEEP FAKES

V zéavérecné kapitole budou uvedeny moznosti, jak snizit miru rizika vysSe zminované
hrozby. Cilem této ¢asti prace bude snizit nebo eliminovat ¢inky Deep fakes i Fake news

na obyvatelstvo.

7.1 Odhaleni pomoci DeepFake-Detect

Odhalit Deep fakes je velmi naro¢né, jelikoz se neustale vyviji jejich tvorba a jsou vice a vice

v

propracovanéjsi, jak jsem uvedl v teoretické Casti. Zptsobu k jejich odhaleni je n€kolik,
avSak uzivani nebyva snadné, ja jsem si vybral jednoduchou metodu, kterou by mohl

zvladnout kazdy.
Vyuzil jsem on-line metodu, ktera je dostupné na internetové strance'!.

Klikneme na ,,Get Started*.

DeepFake Detect

Upload an image to test for possible deepfakes

Get Started

Obrazek 32 Aplikace na detekci Deep fakes (deepfake-detect.com)

Dale zvolime ,,Select a file* a nahrajeme soubor z pocitace.

' Dostupna zde: https://deepfake-detect.com/



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 59

Drop files here Ii_'
——

e pPF

danimage

Started

or

Select a file —

Obrazek 33 Nahrani souboru (deepfake-detect.com)
Vyuzil jsem fotografie z otdzek obsaZenych v dotazniku, jedna se o otadzky €.16, ¢. 17 a €.

18.

DFDetect Wome  Samples  Detall

DeepFake Detect

Upload an image to test for possible deepfakes

Get Started

Prediction Results

-

Obrazek 34 Vyhodnoceni fotografie z otazky €. 16 (deepfake-detect.com)
Nanestésti 1 v tomhle piipadé software nedokazal rozeznat Deep fake. Déle byly nahrany

fotografie vyuzité v otazce ¢. 17.
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DFDetect

DeepFake Detect

Upload an image to test for possible deepfakes

Get Started

Obrazek 35 Vyhodnoceni fotografie z otazky €. 17 (deepfake-detect.com)

DFDetect o

DeepFake Detect

Upload an image to test for possible deepfakes

Get Started

Prediction Results
ﬂ

Obrazek 36 Vyhodnoceni fotografie z otazky €. 17 (deepfake-detect.com)

Software byl schopen rozeznat Deep fake na zakladé nahraného souboru. Nasledn¢ byly

nahrany fotografie vyuzité u otazky ¢. 18.
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DFDetect

DeepFake Detect

Upload an image to test for possible deepfakes

Get Started

Prediction Results

Obrazek 37 Vyhodnoceni fotografie z otazky ¢. 18 (deepfake-detect.com)

DFDetect

DeepFake Detect

Upload an image to test for possible

Get Started

Obrazek 38 Vyhodnoceni fotografie z otazky ¢. 18 (deepfake-detect.com)
V tombhle ptipadé bohuZel uz software nebyl schopen rozeznat Deep fake, jelikoZ se jedna o
velmi zdatilou tvorbu a nelze tedy spoléhat na obdobné platformy rozeznavani Deep fakes

od originald.

7.2 Diskuze

Cilem dotaznikového Setfeni bylo zjistit povédomi obyvatel o problematice Fake news
a Deep fakes a také vyhodnotit, zda je obyvatelé povazuji za hrozbu. StéZejnim cilem
dotazniku bylo také informovat o dané problematice prostfednictvim otazek u kterych

respondenti obdrzeli vysvétleni, co dany pojem znamena.
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e HI1 Povédomi o Fake news bude u respondentii vyssi nez znalost Deep fakes.
Hypotéza H1byla potvrzena.

Povédomi o Fake news byla u respondentl vyssi nez znalost Deep fakes a to zna¢né. Pojem
Fake news dokazalo vysvétlit 165 z 207 respondentt, kdezto v ptipadé Deep fakes ,,pouze*

40 respondent.

e H2 Piedpokladame, Ze lidé s vySSim a vysokoskolskym dosazenym vzdélanim maji
veétsi povédomi ohledné¢ dané problematiky, jelikoz se jedna prevazné

o problematiku probiranou na vysokych skoléch.
Hypotéza H2 byla potvrzena.

Fake news z 97 respondentd s vy$§im a vysokoskolskym dosazenym vzdélanim neznalo
celkem 9. V porovnani s ostatnimi 110 respondenty pojem Fake news nedokazalo vysvétlit
33 osob. Deep fakes neznalo 73 osob z 97 respondentli. V porovnani s ostatnimi 110
respondenty tuto problematiku neznalo 98 osob. Nabizi se tedy moznost varovani pied

témito druhy hrozeb napft. prostfednictvim hromadnych sd€lovacich prostiedk.

e H3 Ptfedpokladdme, ze respondenti nebudou schopni rozeznat originaly fotek od

Deep fakes.
Hypotéza H3 byla vyvracena.
Respondenti byli schopni rozeznat originaly fotek od Deep fakes ve vSech piipadech (celkem
ttech), ovSem vysledky nebyly Uplné piesvédCivé pii rozdilech 24,6 %, 12 % a 0,4 % ve
prospéch originald. Pfi rozdilu 0,4 % rozhodoval pouze 1 hlas ve prospéch originalu. V

otazce bylo vyuzito velmi znamého herce Toma Cruise a respondenti ziejmé piedpokladali

fakt, Ze se nemiiZe jednat o Deep fakes.
e H4 Respondenti nepovazuji problematiku Deep fakes a Fake news za hrozbu.
Hypotéza H4 byla vyvracena.

Pouze 13 respondentii hodnotilo Fake news za malou hrozbu a v pfipadé Deep fakes se
jednalo o 16 respondentti. Deep fakes byla zvolena 134 respondenty jako velmi vazna hrozba

a Fake news zvolilo 127 dotazovanych.
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7.3 Navrhovana opatieni pro sniZeni vlivu Deep fakes a Fake news

Pro sniZeni nebo uplnou eliminaci u¢ink Deep fakes a Fake news na obyvatelstvo by mélo

byt zasadni:
e Ov¢rovat zdroje.
e Vyuzivat relevantni zdroje (napt. odborné publikace s uvedenym autorem textu).

e Prozkoumavat videa dopodrobna (nesrovnalosti v obraze, nekonzistentni stiny,

nepravidelnost nebo absence mrkani, neptirozené pohyby apod.).
e Necerpat informace pouze z jednoho zdroje.
e Nerozesilat dale neovétené informace a videa.
e Snaha o kritické mysSleni.
e Vyuzivat aplikace pro odhaleni Deep fakes (ani ty nejsou bohuzel neomylné).

Myslim si, ze je predevsim dulezité klast diiraz na vzdélavani v oblasti dané problematiky,
Sifit osvétu mezi vefejnosti a informovat o moznych nebezpeénych vlivech Deep fakes

a Fake news na vefejnou volbu.

V kazdodennim Zzivoté bychom méli omezit Sifeni Deep fake a faleSnych zprav napt.

prostiednictvim socidlnich siti, kdyz nezname pivod informaci a zdroj.

Cilem vlady by mélo byt sankciovani osob na zakladé¢ tvorby nového zédkona za opakované
Sifeni, Fake news, hoaxli a dalSich zavadgjicich informaci pfes socidlni sité¢ a internet.
Uskutecnéni daného cile je velmi obtizné, jelikoz se Sifeni zprav uskuteciiuje
prostiednictvim kyberprostoru a nasledna identifikace striijcti faleSnych zprav je narocna.
Dalsim omezujicim faktorem, ktery znesnadiiuje tvorbu dan¢ho zédkona mulzeme
shledat, mimo jiné, Ustavni pravo svobody projevu. Vyjimky upravené podle trestniho
zakoniku, ovSem mohou omezit dané pravo ve specidlnich ptipadech napft. Siteni poplasné
zpravy, pomluvy apod. Obdobnym zplisobem by tomu mohlo byt 1 u Sifeni a vytvareni
faleSnych zpréav, ale zde nastdva otdzka, kdo a jakym zpiisobem by zvolil druh a obsah

danych zprav a vyty¢it hranice, abychom se neodvratili od zptsobti demokracie.

V ptipadé Deep fakes bych navrhoval obdobny zakon (fungujici i v jinych zemi ve svéte),
pomoci kterého by byly sankciované osoby, které vytvoii Deep fakes za tucelem
dezinformace osob nebo jejich dehonestaci. V porovnani s ndvrhem zékona tykajiciho se

Sifeni faleSnych zprav tento se zda uskutecnitelnéjsi, ovSem s postupné rostoucim vyvoje
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technologie a umélé¢ inteligence bude t€z8i rozeznat original od Deep fake. I v tomto piipadé
se jedna o Sifeni Deep fakes prostiednictvim kyberprostoru, kde identifikace osob a jejich
sankciovani je naroéna. Osoba, ktera vytvofila Deep fake ani nemusi pochazet z Ceské

republiky a nasledné sankciovani dané osoby je hiife uskutecnitelné.

Casové prodleva mezi nalezenim a reakci na Deep fakes, Fake news, hoaxti a dal$ich
zavadgjicich zprav hraje vyznamnou roli, jelikoz uz mtze byt jejich primarni cil davno
naplnén, tedy ovlivnit masy osob. V piipad¢ dehonestujicich Deep fakes, které maji za cil
osobam uskodit na povésti, cti, soukromi nebo dobrému jménu muize znacné¢ naruSit

psychiku.
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ZAVER

Diplomova prace se zabyvala scénafem hrozby Deep fakes v ochrané¢ obyvatelstva.
V teoretické Casti prace jsme si vysvétlili zakladni pojmy Deep fakes a Fake news, které
spolu izce souviseji. Jmenovali jsme si jednotlivé typy Fake news, piedstavili si historii
Deep fakes, charakterizovali si umélou inteligenci, Generativni adversaridlni sit
a v neposledni fad¢ také technologie pro odhaleni Deep fakes. V dalsi kapitole jsme se

zabyvali problematikou informacni bezpecnosti.

V praktické casti prace jsem navrhl scénai hrozby Deep fakes v ochrané obyvatelstva, ktery
se sklada z potencialné moznych ptipadt, které by mohly nastat. Soucasti prace byl také
dotaznik pro obyvatele Ceské republiky, ktery mél za kol zjistit povédomi vefejnosti o Fake
news a Deep fakes. Z dotaznikového Setteni vyplynulo, ze 79,7 % respondentd zna pojem
Fake news a ,,pouze” 19,3 % dokazalo vysvétlit problematiku Deep fakes. U nasledujicich
otazkach byly zminované pojmy respondentim vysvétleny, aby mohli odpovidat i na
nasledujici otazky a zaroven dotaznikové Setieni slouZzilo jako vzdélavaci prostfedek v dané
problematice. Déle z dotaznikového Setfeni vyplynulo, Ze respondenti povazuji Fake news a
Deep fakes za velmi zavazné hrozby a také si mysli, Ze se vyuzivaji pfi rusko-ukrajinské
valce. Respondenti si mysli, Ze nedokdZou rozeznat Deep fakes od origindlu, ovSem po

vyhodnoceni otazek zamétenych na rozliSovani Deep fakes od origindlu tomu tak nebylo.

V dalsi kapitole byly vyhodnoceny stanovené hypotézy. Prvni hypotéza H1 ptedpokladala,
ze povédomi o Fake news bude u respondentti vys$si nez znalost Deep fakes a byla potvrzena.
Druhd hypotéza H2 ptedpoklddala, Ze lidé s vysSSim a vysokoSkolskym dosazenym
vzdélanim maji veétsi povédomi ohledné dané problematiky, jelikoZ se jednd pfevazné o
problematiku probiranou na vysokych Skoldch a byla potvrzena. Treti hypotéza H3
predpokladala, ze respondenti nebudou schopni rozeznat originaly fotek od Deep fakes a
byla vyvracena. Ctvrta hypotéza H4 predpokladala, Ze respondenti nepovazuji problematiku

Deep fakes a Fake news za hrozbu a byla vyvracena.

Dale jsme se zabyvali odhalenim Deep fakes pomoci DeepFake-Detect, kdy jsem vyuZil on-

line metodu bézn¢ dostupnou na internetu.

Zéaveérem diplomové prace byla tvorba vlastniho Deep fake videa vEetné klonovani hlasu.
Zvolil jsem sebe a svého kamarada, ktery s tvorbou souhlasil. Byla pouZita metoda, ktera
vytvoii Deep fakes na zakladé jedné fotografie. Dale byly doporuceny névrhy a opatfeni pro

sniZeni vlivu Deep fakes a Fake news.
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Fake news se v kazdodennim Zzivoté vyskytuje bohuzel casto. Na zdkladé vytvotreného
scénafe a pii stoupajicim vyvoji technologie se da ocekavat, ze hrozba Deep fakes bude mit
vzrastajici tendenci v budoucnu. Na zéklad¢ vytvofenych scénait Ize piredpokladat, ze se

s timto jevem mutiZeme setkat napiic¢ raznymi odvétvimi.
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PRILOHA P I: DOTAZNIK ,,PRUZKUM O POVEDOMIi FAKE NEWS
A DEEP FAKES*

Prizkum o povédomi Fake news a Deep fakes

Dobry den,

vénujte, prosim, nékolik minut Vadeho €asu k vyplnéni nasledujiciho dotazniku. Dotaznikové etfeni je uréené pro osoby stardi 15 let a bude
sloudit jako material pro prizkum v diplomové praci. Tento dotamik je anonymni, tak prosim o vérohodné informace, dékuji za vyplnéni.

1 Ktera z nize uvedenych kategorii zahrmuje Vas vék?

Nipovéda k otazce: Viderte jednu odpovéd

O w17 Q0 O Ow- O4w-49 Oso-59 O sos

2 Jaké je VaSe nejvyssi dosazené vzdélani?

Mipovida k otizce: Viderte fedny odpovéd
O zaidadni O stredni () Stfednismaturitou () Vy&Eiodbomé () Vysokokolské
3 Vas nynéjsi statut je:

Nipovida k otizce: Viderte fedny odpovéd

O Studuji na Skole O Planuji studovat na skole O Ukonéené vzdélani

4 Uz jste nékdy slySel/a o Fake news?

Nipovéda k otizce: Viderte jedhu odpowdd

OMB ONe

5 Kde jste se s timto pojmem (Fake news) setkal/a?

Nipovéda k otazce: Viderte jedhu nebo vice odpovedy

¥ televizi nebo Na ) Na Na socialnich Ve
D radiu D internetu D novinach/éasopisech D billboardech D sitich E‘ skole
|:| V zaméstnani

(] sina. | |




6 Co podle Vas znamena Fake news?

Fake news jsou faleiné zpravy vydavané za skutefné s cilem ovlivnit chovéni lidi a vieobecné povédomi.

Zdroj: www.infozcz/fake-news

7 Fake news je podle Vas hrozba:

Napovéda k otazce: Vyberte fedhy odpovéd

O Milozvama () Stiednézivaina () Velmi zivaina

8 Uz jste nékdy slysel/a o Deep fakes?

Napovéda k otazce: Vyberte fedhy odpovéd

OAM ONE‘

9 Kde jste se s timto pojmem (Deep fakes) setkal/a?

Nipovéda k otdzce: Vyderte jadny nebo vice odpovédl

¥ televid nebo Na ) Na socilnich Na

radiu internetu novinach/Easopisech sitich billboardech
[:l V¥ zaméstnani
[ sina | |

10 S jakym konkrétnim Deep fake jste se setkal/a?

Napovéda k otazce: Vyberte fedhy odpovéd

(O MNesetkal
O s |

Ve
kole




11 Co podle Vas znamena Deep fakes?

Desp fakes jsou wuméle wytvofend wvidea snafici se nahradit oblieje ve videu oblitejem nékoho jiného, wyuiivajici
pokroCilych metod umélé inteligence a strojového udeni.

Zdroj: www.infozcz/deepfake

12 Deep fakes je podle Vas hrozba:

Mipovéda k otdzce: Viderte jediu odpovéd

O Milozvamma () Stiednézivaina () Velmi zévaina

13 Myslite si, Ze se vyuZziva Fake news béhem rusko-ukrajinské valky?

Nipovéda k otazce: Viderte jechu odpovéd®

O.Ann ONE

14 Myslite si, Ze se vyuziva Deep fakes b&hem rusko-ukrajinské valky?

Mipovéda k otdzce: Viderte jediu odpovéd

O.ﬁnn ONe

15 Myslite si, Ze jste schopni rozeznat Deep fakes od originalu?

Nipovéda k otazce: Viderte jechu odpovéd®

O.ﬁnn ONe



16 Myslite si, ze se jedna o original?
Mapovéda k otazoe: vy htipsy/www.news com.auy'world/europe//news-story/ 60 Mb0 580 3456491 1aebdaebdc Se 81

ZDR0 | news.com.au

O me O N

lednalo se o Deep fake, vice viz httpsy/fwww.news.com.au/world/europe//news-story/60a94b058b34 56491 1aeh4 7 aebdc SeB1

17 Viyberte, ktera z fotek je podle Vas original:
Mapovéda k otdzce: oy htips;/Spectrum.icee. ong/facebook -ai-aunches-is-deepiake-detection-ohallenge#toggle-poor

O O

Original vievo, Deep fake vpravo, vice viz https://spectrum.ieeeorg/facebook-ai-launches-its-deepfake-detection-challengeftoggle-gdpr

18 Vyberte, ktera z fotek je podle Vas original:
Mapovéda k otazee: oy’ htipsywww.theverge com,/ 2021/ 3/5/ 22314980



O

Deep fake vlevo, original vpravo, vice viz https://www.theverge.com/2021/3/5/22314980

Mnohokrat Vam dékuji za Va3 ¢as vénovany vyplnéni mého dotamiku.

V pripadé zajmu o feSenou problematiku doporucuji zhlédnout nasledujici videa:

Deep fake - Milo% Zeman, prezident CR (CZ): www.youtube.com,/watch?v=FzMnDwpKr|

Deep fake - Tom Cruise, herec (EN): www.youtube.com/watch?v=wg-kmFCrF5Q



