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ABSTRAKT

Diplomova prace se zabyva problematikou stalkerwaru v podminkéach subjektu ochrany
obyvatelstva. V teoretické Casti prace mapuje zdroje a shrnuje danou problematiku za
ucelem jejiho dostatecného pochopeni. Praktickd cast je zaméfena na analyzu interni
dokumentace kybernetick¢ bezpecnosti Méstského uradu ve Vyskove, a to ve vSech
aspektech bezpecnosti, které mize potencidlni Gito¢nik prolomit ke stalkovani své obéti. Na
zaklad¢ zjisténych informaci byl vytvoten prototyp desktopové aplikace s ndzvem Secura,
kterda ma za cil zvysit povédomi zaméstnancii v oblasti hrozby stalkerware, 1épe je

zabezpecit, vzdélavat je a nasledné jejich védomosti otestovat.

Kli¢ova slova: informacni systém, kyberneticka bezpecnost, malware, stalkerware, subjekty

ochrany obyvatelstva, skolici aplikace

ABSTRACT

The diploma thesis deals with the issue of stalkerware in the Population Protection. The
theoretical part of the thesis maps the sources of information and summarizes the whole issue
in order to understand it sufficiently. The practical part is focused on the analysis of internal
cyber security documentation of the Municipal Office in VysSkov, in all aspects of security
that a potential attacker can break to stalk his victim. Based on the information obtained,
a prototype of a desktop application called Secura was created, which aims to increase the
awareness of employees in the area of the stalkerware threat, better secure them, educate

them and then test their knowledge.

Keywords: information system, cyber security, malware, stalkerware, population protection,

training application



Chtél bych podekovat v prvé fad¢é svému vedoucimu diplomové prace Ing. Petru Svobodovi,
Ph.D., ktery mi poskytl odbornou pomoc a cenné rady a také mé vzdy podporoval ve vS§ech mych
navrzich. Dale bych chtél pod€kovat celé své roding, kterd mé po celou dobu studia nesmirné

podporovala.

Prohlasuji, ze odevzdana verze bakalatské/diplomové prace a verze elektronicka nahrana do

IS/STAG jsou totozné.



| 640 .) ) S 10
CILE A METODY .ucuuueeeirecnennencsesssscsssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssassesssssses 12
TEORETICKA CAST 14
UVOD DO PROBLEMATIKY .eeveveeeeeeeereeesssesesesessssssssssssssssssssssssssssssssssessnssssssns 15
1.1 PRAVNI PREDPISY ..vvvttiiieeeee ettt e e ettt e e e e eeseaaateeeeessssssnnsasseeeesssesssnnanaees 15
I1.1.1  EVIOPSKE T@ZUIACE ....ccuvieeeeiiieeiiieciee ettt 16
1.1.2  Zékladni normy fady 27000 ..........ccceeeeiierieriiieiieeieeree et esee e ere e 17
1.1.3  Systém fizeni bezpenosti informaci ........c..cceceeverviereeneniiniencnicnecneeene 19
1.1.4  Cybersecurity FramewWork..........ccccocveeviiiriiiiieniieiierie e 19
1.1.5  Kybernetickd diplomacie ...........cceevieriiiiiiiniieiieeieee e 21
1.2 KYBERNETICKA BEZPECNOST ...vvviieeeteeeeeeeeeeteeeeeeeeeseeeseeeeeeessseessssssesesesssessensnnsees 21
L1.2.1 KYDEIPIOSLOT ...ttt ettt ettt e e 23
1.2.2  Zékladni terminologie kybernetické bezpeCnosti...........cceevveerveenreecreennnnnn. 23
1.2.3 Kybernetické Gtoky v soucasné dobe............ceceeviiiiiiiniieiiieniiiiieieeeeee, 24
1.2.4  Organizace zabyvajici se kybernetickou bezpecnosti v CR............ccccu....... 26
SUBJEKTY OCHRANY OBYVATELSTVA ...ueeeeeeeeeccsrenneneeesesesssssssssssssssassses 28
2.1 KONCEPCE OCHRANY OBYVATELSTVA ...uuutuueteueeeeeeeeeeeeeeeeeseeesesesesssesssesesesnsesnnenenes 28
2.2 PRVKY URCENE K OCHRANE OBYVATELSTVA ..ccoettiiiiieiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeereeeees 30
2.2.1 IMINISTETSTVO VINIETA ceevveneee e eee ettt e e ettt eeeeeeereeaeeeeeeeeeeeeennnaaeeeeeeeraees 30
222 KrajsKy UFad ..cc.ooimiiieiiiiicieecceet e 31
2.2.3  Obecni urad obce s rozsifrenou piSObNOSt......ccceeeeveerireiiieriieiieeie e, 31
224 ODECIT UFAA ..o e et e e e e e e e e e e eeaeaaeeeeeeeaens 32
2.2.5  Préavnickd osoba a podnikajici 0S0ba ........cceevvuveiriieiriiieeiie e 32
22,6 FYZICKA 0SODA....cuiiiiiiiiiiiieetcctteeeest ettt 33
2.2.7  Integrovany zZaChranny SYStEM .........ccccvieriuieeriiieeriiieeriee e ereeeeee e 33
2.3 TYPY INFORMACI V SUBJEKTECH OCHRANY OBYVATELSTVA ...ccoovveviiieeieeeneeenannn. 34
2.3.1 Ptiklady informacnich systému subjektti ochrany obyvatelstva................... 37
2.3.2  NaruSeni bezpec¢nosti informaci kritické informacni infrastruktury ............ 38
IMALWARE .....uuuueeeeeeeeeeneeeeeeeeeesesessssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 40
3.1 POPIS MALWARU A JEHO TYPU ...uviiiiiiiiiiiiiiiiiiieee e e e eeeeeiaitteeeeeeesesnaaaeeeeesssesssnnanaees 40
3.2 ZRANITELNOST VUCT MALWARU ...cooettiiieeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeseeeeesnaeees 43
33 OCHRANA PROTIMALWARU ...cooviiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeeeeee et eneeees 44
3.3.1 ANGVIIUS @ ANTIMALIWATE ... e e e eeeeeeeeeeeeaees 45
3302 PIOVENCE oottt e e e e et et aaaarana 45
3.3.3  Co délat pii ndkaze malwarem ...........cceeevveeerieieeiieeeiieeeie e 47
34 ANALYZA MALWARU ..ooooiiiiiiiiieiiieeee oottt te e e e e e eseeattteeeessesssatasatesesssesssnnaneees 48
3.4.1  Dtvody provadeéni analyzZy ........cccceevieeeiieeeiiieeie e 48
342  Typy analyzy MmalWarl.........cccoecieiiiiiiieniieiieeieeie e 49

3.5 STALKERWARE ...ttt ettt e e e e e e e e e e et e s e et e s e eeaaeseeeanaereeeanaaaaees 50



3.5.1 DefINICE StATKEIWATITL «.cooeeeieieiiiieieeeeeeeeeeeeeeeeeeeeee et 50

3.5.2  Nebezpecnost stalkerwaru v dneSni dobe ...........cceeveviieviiienciiiieieceeee, 52
3.5.3  Mobilni zafizeni a nejcastéjsi typy stalkerware ..........ccccoeeveveiienieniienieennee. 55
3.5.4  PocitaCova zafizeni a nejCastéjsi typy stalkerwaru .........c.ccoeevvveevieeereeennen. 56
3.6  INDIKATORY NAKAZY A JAKYM ZPUSOBEM SE BRANIT .......covueriienieeienienieeienneenne 57
3.7 DILCTZAVER ..ooiiiiiiiiieie ettt 59
Il PRAKTICKA CAST .60
4 POPIS OBJEKTU .61
4.1 BEZPECNOSTNI POLITIKA INFORMACNIHO SYSTEMU MESTSKEHO URADU
VY SKOV ettt sttt ettt ettt et sbeeae e 62
4.1.1  Cile bezpefnostni POLIIKY ......ccceviiiiieriieeiieriee et 62
4.1.2  Organizace bezpecnostni POIItIKY .......ccceeeiieiiiiiiiiiiiiee e 62
4.2 FYZICKE ZABEZPECENT ..c..titiiiiiitieieeiiest ettt sttt et st 63
4.2.1  Fyzickd bezpeCnost Perimetrl........ccceerueeriieriieiiiesiieeieesiie et 63
4.2.2  Fyzicka kontrola vstupu do verejného prostoru..........cceeeeveecieerieerieenneenean. 63
4.2.3  Fyzicka kontrola vstupu do prostoru pro zamestnance.............cceeceeeveveennenne 64
4.2.4  Fyzické zabezpeceni technickych mistnosti a vybaveni ..........c.ccccceeeueneeee. 64
4.3 BEZPECNOST PROVOZU INFORMACNIHO SYSTEMU.....ccueeruiriieniiiiinieenieenienieenieennens 65
4.3.1  Organizace DEZPECNOSTL.....cccuuieriuieeriieeeiieeeiieerieeeeieeeereeereeeaeeesnaeesnareeens 65
4.3.2  Bezpecnost pristupu tfetich Stran ............coceeveviiniiiiniiniirceceeee, 66
4.3.3  Personalni bezZpeCnost ........cccueeeuieeriiiieeiiieeeiie et 66
4314 MONITOTING . .cuteritiiiiieeiteettete ettt ettt ettt ettt et ettt st sbeesae e e sbeenees 67
4.3.5  Ochrana proti Skodlivym programuilm ............cccccceereeerrierieriieeneeesieenneeneens 67
4.3.6  Bezpetnost komunikacnich technologii.........c.cccooeeviriiniiiiniiniininiineee, 68
4.3.7  Bezpecnost pii zachazeni s MEAIL ......ecvvvveevviiiriiieiiieeee e 69
4.4 RIZENIPRISTUPU ....oooovoeeoeeeeeeeeeeeeeeeee et 69
4.4.1  Sprava pristupu UZIVAteIT.......ccoeeriiiiriiniiiieneeeeeeeeeee e 70
4.4.2  UZivatelska hesla........coooiiiiiiiiiiiiceeeeee e 70
4.43  Odpovéednost uzivatell, administratort, servisu a bezpe¢nostniho
SPTAVCR. e uvvieeeeeeetreeeteeeeteeesseeeasseeessseeaasseeasssaeasssaessssesasseeessseesasseesnsseesnsseenns 70
4.44  Rizeni pristupu K vitind STti.....eeeeeeiiiiiieiiiieiecieee e 71
4.5  VYVOJ A UDRZBA INFORMACNIHO SYSTEMU ....c.ceteiiiiriieniieaiieniiesieenieeeieesieeseens 72
4.5.1  Bezpecnost syst€movych SOUDOIT. .......c.eevvieriiiiiiieiieeieerie et 72
4.5.2  Bezpecnost procesu vyvoje a UdIZbY .......cocoviveviieeniieieiieeiee e 72
4.6 INFORMACNI BEZPECNOST A SPRAVA INCIDENTU .....covuirieriienieiieniienieenienieenieenens 73
47  RIZENI KONTINUITY PODNIKANI ....cooovuivieieieseeeeceeeceseeseesesseseenes s 73
4.7.1  Krizoveé plany @ haAVATIC ........cccuieiiiiiiiiiiieieeie e 74
4.7.2  KIYPLOGIATIC ..eeieieiieeiieeceeeee ettt e e e e enaeeen 74
5 NAVRH PROTOTYPU APLIKACE .......cuouererrerreressesessessesessessssessessssessessssesssseses 76
5.1  UZIVATELSKE PROSTREDI PRO BEZNE ZAMESTNANCE URADU .......cccerverreerennnenn 76
5.1.1  PrihlaSeni uZivatele ........cooieiiieiiiiiiiiceee e 77

5.1.2  KONtrola POCIEACE ....eeeuvieeeiieeeiieesiee et e ettt eee e tee et e e e esnaeeeeaeeeaeeas 77



5.1.3  ZabezpeCeni ZaIZeNI ........ceeouieeiieriieeieeiieeie ettt 78

5.1.4 ALK EIWALE ..o eeeeee e et e e e e ee e e e e eeeeeaeaeseeeenaaseeeeaaseeannaaseannnaaeeees 79

5.1.5 JednoduchoSt NAKAZY ..........cocvieriiiiiieiecieee e 81

5.1.6 Kontrola eXternNiCh ZAFIZENT «.oovveeeeeeeeeee e eee e e e eeeeeeeeeeeeeeeaeeeeeeenaaeas 84

S5.1.7  ZAZNAMY Z KAMET .....veeiieiiiieiieeieeitecte ettt ettt eaeesaaeesbeennnes 85

5.1.8 KONTEOLA E-1NATITL ..ot e e e e et e e e e e e eeeeeeeaaeeeeeaaeeeeennanas 85

5.2 TESTOVACI PLATFORMA PRO SPRAVCE ODDELEN[ INFORMATIKY ..vvvveeeeeeeeeeeennnnnns 87
7.\ 31 L S 89
SEZNAM POUZITE LITERATURY ...uoveeeueeeeeeeseessesesesensssssesesesessssesssssessssssssssesssssssns 91
SEZNAM POUZITYCH SYMBOLU A ZKRATEK .....uoueeereeneeeecereeeesnssessassessassssnss 97

SEZNAM OBRAZKU c....ovveveeeeeeeneeerenssssssssssssssssssessssssssssssssssssssssasssssssssssssssasasssasssssssasasns 98




UTB ve Zliné, Fakulta logistiky a krizového Fizeni 10

UvVOD

Svétové ekonomické forum povazuje hrozby pro kybernetickou bezpecnost za jedno z péti
nejveétsich globalnich rizik, kterym dnes ¢eli narody svéta. Kybernetické hrozby se stale vice
zamétuji na klicové funkce ekonomik v jednotlivych zemich svéta, stejné€ jako na jejich
vlady na mistni, regionalni a narodni tirovni. Potenciél kybernetickych titoki narusit kritické

sluzby soukromych podnikii a nevladnich agentur roste alarmujicim tempem.

Obrana proti moznym utokiim motivovanych skupin nebo jednotlivct, které mohou narusit
kritické sluzby, napadnout kritickou infrastrukturu a zpisobit fadu poSkozeni, od velkého
naruseni ekonomiky, az po masivni fyzické zniCeni, je stale obtiznéjsi. Rostouci je i hrozba
kybernetickych utokii na ministerstvo obrany a jeho vojenské prostiedky, jelikoz
kybernetické Utoky by mohly vdzné naruSit nebo deaktivovat arméadni systémy veleni

a fizeni, stejné jako komunikaci, zpravodajstvi a systémy spolecného veleni, coz by mélo za

nasledek ohrozeni narodni bezpec¢nosti.

V soucasné dobé prochazime velkym souborem celoodvétvovych transformacnich zmén,
které prohlubuji problémy v oblasti kybernetické bezpecnosti. Tyto transformacni vyzvy se
objevuji v dusledku virtualizace, socidlnich médii, internetu véci, cloud computingu,
strukturovanych a nestrukturovanych dat, velkych dat, datové analytiky apod. Potencialni
dopady, které tyto transformacni zmény budou mit na oblast kybernetické bezpeénosti,

budou obrovské a budou vyZadovat dalsi Skoleni a vzdélavaci kurzy.

Témet kazdy kyberneticky ttok vyuziva hrozby malware a pocet takovych utokt se kazdym
dnem zvySuje a utocnici jsou ¢im dal odvaznéjsi. Miliony malwaru se vyskytuji na
zatizenich kazdy den, ale neni dostatek analytiki, kteti by se s tim v§im vypotadali. Objem
unikatnich druht malwaru, podobné jako objem dat pfenaSenych internetem kazdym rokem
rychle roste. Dfive se jednalo o stovky az tisice vzorkii denné, které cilily spiSe na
pramyslové sektory jako bankovnictvi, financni sektor a vladu. V dnesni dobé jde
o miliony vzorkll malwaru, které cili i na bézné uzivatele. Dfive vznikal malware za ticelem
zisku, ale data jsou nyni nejvétsi ménou v kazdém aspektu naSeho zivota a také se stala

primarnim cilem malwaru.

Jeden typ pocitaCové kriminality, ktery mé potencial zplisobit utrpeni a napachat Skody, se
nazyva kyberstalking. Kybernetické pronasledovani je definovéano jako pouzivani internetu
nebo jinych elektronickych prosttedkl k obtézovani, zastrasovani, vyhrozovani, sledovani

obéti. Miize zahrnovat pfimé obtéZovani prostiednictvim e-mailli, chatovacich mistnosti
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a socidlnich siti, nebo se vyuziva tajného shromazd’ovani divérnych informaci pomoci

softwaru ¢i hardwaru, nainstalovanych na zatizeni obéti.

Kyberstalketi Casto obtézuji své obéti zcela anonymné pomoci stalkerwaru. Stalkerware
disponuje Sirokou Skalou funkci, vcetn¢ vSudypiitomného sledovani textovych zprav
a online konverzaci, nahravanim telefonnich hovort, sledovanim ptispévkl na socialnich
sitich, sledovanim navstév webovych stranek, aktivaci systému GPS, zaznamendvanim
stisknutich klaves, a dokonce 1 aktivaci mikrofont ¢i web kamery, stejné jako blokovanim
pfichozich telefonnich hovord. Témito funkcemi stalkerware disponuje velkou moci

a kontrolou nad kazdodennim zivotem jedince.

Diplomova prace se zabyva analyzou stavajici bezpe¢nostni politiky Méstského uradu ve
Vyskové a tvorbou desktopové aplikace, kterd si klade za cil zvysit povédomi zaméstnancii

v oblasti hrozby stalkerware a tim sniZit budouci riziko nékazy.
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CIiLE A METODY

Hlavni cil
Navrh uzivatelského rozhrani a funkcionalit aplikace zaméfené na osvétu a ochranu pred

hrozbou stalkerware a vybranych hrozeb kybernetické bezpecnosti.

Dil¢i cile
Dil¢i cile slouzi k naplnéni hlavniho cile a jsou nasledujici:
e Reserse predmétné problematiky.
e Vybér subjektu ochrany obyvatelstva pro snizeni miry rizika hrozby stalkerware a
dalsich vybranych kybernetickych hrozeb.
e Analyza internich dokumentt kybernetické bezpecnosti vybraného subjektu
vzhledem k urceni tirovné kybernetické bezpecnosti a ochrané pted stalkerware.
e Navrh funkcionalit aplikace slouzici ke zvySeni trovné kybernetické bezpecnosti a
ochrané pred stalkerware vybraného subjektu ochrany obyvatelstva.
e Navrh uzivatelského rozhrani aplikace slouzici ke zvyseni urovné kybernetické

bezpecnosti a ochrané pred stalkerware vybraného subjektu ochrany obyvatelstva.

V diplomové praci je vyuZito mnoho védeckych metod. Jednou z nich je literarni reSerSe,
jejimz cilem bylo sesbirat co nejvice dostupnych informaci a seznadmit se s veSkerymi
odbornymi pojmy z oblasti kybernetické bezpeCnosti, subjektll ochrany obyvatelstva

a malwaru. Déle byly vyuziti nasledujici védecké metody:

e Analyza — pfi zpracovani teoretické a praktické ¢asti byla pouZzita dostupna

literatura, platné pravni ptredpisy, ¢asopisy, clanky a dostupné internetové zdroje.
e Syntéza — metoda je pouzita v ramci celé diplomové préce.

e Dedukce — zaverecna ¢ast praktické ¢asti vychazi z metody dedukce, kdy se na
zaklad¢ logickeé posloupnosti jednotlivych kroki formulovalo uzivatelské prostredi

aplikace.

e Deskripce — tato metoda byla pouzita v praktické ¢asti pii popisu uZivatelského
prostiedi aplikace slouZzici ke zvySeni urovné kybernetické bezpecnosti a ochrané

pted stalkerwarem.
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e Vedeny rozhovor — poznatky z rozhovoru byly vyuzity v praktické ¢asti pti analyze

bezpecnostni politiky Méstského ufadu ve Vyskove.
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1 UVOD DO PROBLEMATIKY

Rizika, ktera se poji se zabezpecenim vlastnich dat a systémti, se dotykaji kazdého uzivatele,
ktery pouziva informacni technologie. Rozsah systému piipojenych k internetu se znacné
zvysil a tyto systémy jsou vice nez kdy jindy vystaveny kybernetickym utoktim. Slozitost a
dynamika kybernetickych utokl vyzaduje, aby ochranné mechanismy byly citlivé, adaptivni

a Skalovatelné. (Nguyen, Reddi, 2021)

1.1 Pravni predpisy

Cetnost vyuzivani informac¢nich technologii a celkova zavislost spole¢nosti na jejich
fungovani ptispélo k nutnosti pfijmout zdvazné pravni Gipravy, které budou regulovat oblast
kybernetické bezpecnosti. Oblast kybernetické bezpecnosti je jednou z klicovych oblasti

bezpeénostniho prostiedi Ceské republiky. (Hromada et al., 2015)

Primarnim dokumentem, ktery popisuje hlavni principy, na kterych stoji kyberneticka
bezpeénost v Ceské republice (CR), je Narodni strategie kybernetické bezpe&nosti CR 2021—
2025. Tento dokument rovnéz definuje strategické sméfovani v oblasti kybernetické
bezpeénosti a jeji vize. Vize zni, aby CR méla odolnou spole¢nost a infrastrukturu
a v kyberprostoru bude schopna aktivné celit kybernetickym hrozbdm za pomoci
spolehlivych spojenectvi. Dal§im neméné dilezitym dokumentem je Koncepce rozvoje
Nérodniho ufadu pro kybernetickou a informaé¢ni bezpednost (NUKIB) zroku 2020.
Koncepce si klade za cil stabilizovat, dobudovat a stale rozvijet kapacity NUKIB.

(NUKIB, 2020)

v

Kybernetickd bezpecnost je dale upravena zdkonem ¢. 181/2014 Sb., o kybernetické
bezpec¢nosti a 0 zméné souvisejicich zdkond. Zakon nabyl uGcinnosti od 1. ledna 2015
a upravuje prava a povinnosti osob a plisobnost a pravomoci organu veiejné moci v oblasti
kybernetické bezpecnosti. Klade si za cil predchazet vzniku kybernetickych incidentt
a pokud k né&jakému dojde, tak zabranit ohrozeni celkového fungovani informacnich

a komunikaénich systému. Je zaloZen na tfech pilifich:
e Bezpecnostni opatieni.
e Hlaseni kybernetickych incidentt.
e Opatieni Gfadu. (Smejkal, Sokol a Kodl, 2015)

Dale je zalozen na zasadéch:
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Snaha minimalizovat zasahy do prav soukromych objekta.
Individuélni odpovédnost kazdého subjektu za bezpecnost vlastni sité.

Technologicka neutralita. (Hromada et al., 2015)

Mezi provadéci predpisy vztahujici se k zakonu o kybernetické bezpecnosti patii:

Vyhlaska ¢. 82/2018 Sb., o bezpecnostnich opattenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatienich a o stanoveni nalezitosti podani
v oblasti kybernetické bezpecnosti (,,Vyhlaska o kybernetické bezpecnosti). Tato
vyhlaska nabyla u¢innosti dne 28. kvétna 2015. (Cesko, 2018)

Vyhlaska ¢. 317/2014 Sb., o vyznamnych informacnich systémech a jejich
urcujicich kritériich (,,Vyhlaska o VIS®). Vyhlaska nabyla u¢innosti dne 1. ledna
2015.

Novelizované natizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické
infrastruktury (,,Nafizeni o kritériich pro urceni prvku KI*). Novelizované znéni

nafizeni nabylo G¢innosti dne 1. ledna 2015. (Hromada et al., 2015)

1.1.1 Evropské regulace

Na pudé Evropské unie (EU) zacalo v roce 2013 fungovat Evropské centrum pro boj proti

kybernetické kriminalité. Ve vytvoreni tohoto stfediska hrala klicovou roli Evropska komise

a funguje v ramci Evropského policejniho tfadu (Europol). Svou €¢innost smétuje na ochranu

fyzickych a pravnickych osob pfed nezdkonnymi ¢innostmi na internetu provadénymi

organizovanymi zlo¢ineckymi skupinami. (Hromada et al., 2015)

V roce 2013 byla pfijata Strategie pro kybernetickou bezpecnost EU. Jsou v ni definovany

zakladni principy, jejichZ plnéni by mélo dopomoci k udrZeni kybernetické bezpecnosti. Ve

strategii je stanoveno pét zakladnich pilift, kterych chce dosdhnout:

Dosazeni kybernetické zplisobilosti.

Redukce kybernetické kriminality.

Ptiprava politik k obran¢ proti kybernetickym ttokim.

Vyvinuti primyslovych a technologickych zdroji pro kybernetickou bezpecnost.

Zavedeni mezinarodni politiky pro kybernetickou bezpec¢nost, odrazejici evropské

hodnoty. (Hromada et al., 2015)
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Zavérem roku 2020 byla predstavena nova Strategie pro kybernetickou bezpecnosti EU.
Cilem nové strategie je zajistit globalni a otevieny internet se silnymi zdrukami tam, kde
existuji rizika pro bezpecnost a zakladni prava lidi v Evropé. V navaznosti na pokrok
dosazeny v ramci predchozich strategii obsahuje konkrétni navrhy na nasazeni tii hlavnich
nastroji. Mezi tyto ndstroje patii regulace, investice a politickd iniciativa. (European

Commission, 2021)

1.1.2 Zakladni normy rady 27000

Mezinarodni organizace pro normalizaci (ISO) je celosvétova federace narodnich
normalizacnich orgént (Clent ISO). Mezinarodni normy jsou zpracovany technickymi
komisemi ISO. Kazdy ¢len, ktery se zajima o ptredmét, pro ktery byla vytvorena technicka
komise, ma pravo byt v této komisi zastoupen. Na zpracovani norem se podilely rovnéz
vladni i nevladni mezinarodni organizace a také doSlo k uzké spolupraci s Mezinarodni
elektrotechnickou komisi (IEC) ve vSech zélezitostech normalizace v oblasti

elektrotechniky. (ISO/IEC 27000, 2018)
ISO/IEC 27000

Norma Informaéni technologie — Bezpecnostni techniky — Systémy fizeni bezpecnosti
informaci — Ptehled a slovnik popisuje zaklady systému fizeni bezpecnosti informaci, které
tvoii predmét rodiny norem systému fizeni bezpecnosti informaci (ISMS) a definuje
souvisejici pojmy pro dal§i normy z této série. Skupina norem méa pomoci se zavedenim

a provozovanim systému ISMS ve vSech typech organizaci. (ISO/IEC 27000, 2018)
ISO/IEC 27001

Norma Informacni technologie — Bezpecnostni techniky — Systémy fizeni bezpecnosti
informaci — Pozadavky. Tento dokument specifikuje pozadavky na ziizeni, implementaci,
provoz, monitorovani, kontrolu, udrzbu a zlepSovani formalizovanych ISMS v kontextu
celkovych obchodnich rizik organizace. Specifikuje pozadavky na implementaci kontrol
informacni bezpecnosti ptizpisobenych potfebam jednotlivych organizaci nebo jejich casti.
Tento dokument mohou pouzivat vSechny organizace bez ohledu na typ, velikost

a povahu.

Norma rovnéz uplatituje zavedeni procesu k feSeni ISMS, tzv. model PDCA (plan-do-check-

act), ktery lze vyuzit pro vSechny procesy ISMS tak, jak povoluje norma. Norma je
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propojena s normou pro systémy fizeni jakosti ISO 90001 a ISO 14001 pro systém fizeni

ochrany zivotniho prosttedi. (Hrtiza, 2012; ISO/IEC 27000, 2018)
ISO/IEC 27002

Norma Informacni technologie — Bezpec€nostni techniky — Soubor postupt pro opatieni
bezpecnosti informaci. Tento dokument poskytuje seznam bézné piijimanych kontrolnich
cili a kontrol osvéd¢enych postupi, které se maji pouzit jako voditko pro implementaci pii
vybéru a zavadéni kontrol pro dosazeni bezpecnosti informaci. Obsahuje vice nez 5000
pifimych a odvozenych bezpec¢nostnich opatfeni, kterd vedou k dosazeni podnikatelskych

cild. (ISO/IEC 27000, 2018)
ISO/IEC 27032

Norma fe§i otazky bezpecnosti kyberprostoru a kybernetické bezpe¢nosti, dale také

poskytuje pokyny a vysvétleni, jak mohou spolecnosti splnit nezbytn4 kritéria k zajisténi

o 24

soucasnou informacni bezpecnosti a zabezpecenim siti, protoze mezi t€émito doménami jsou
mezery v disledku nedostatku komunikace mezi organizacemi. Z hlediska kybernetické

bezpecnosti se jedna zejména o:
e Informacni bezpec€nost.
e Zabezpeceni sité.
e Zabezpeceni internetu.
e Ochranu kritické informac¢ni infrastruktury.

Z hlediska zakladnich bezpecnostnich postupli pro zucastnéné strany v kyberprostoru

poskytuje:
e Piehled kybernetické bezpecnosti.
e Vysvétleni vztahu mezi kybernetickou bezpec€nosti a jinymi typy zabezpeceni.
e Definici za¢astnénych stran a popis jejich roli v kybernetické bezpecnosti.
e Pokyny pro feSeni béZnych problému kybernetické bezpecnosti.

e Ramec, ktery umozni za€astnénym stranam spolupracovat na feSeni problému

kybernetické bezpecnosti. (Zeneli, 2016)

Dalsi publikované normy:



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 19

e ISO/IEC 27003 —navod k implementaci.

e [SO/IEC 27004 — monitorovani, méfeni, analyza a vyhodnocovani.

e ISO/IEC 27005 — fizeni rizik.

e [SO/IEC 27007 — navod k provadéni auditi.

e [SO/IEC 27008 — pokyny pro auditory.

e ISO/IEC 27010 — mezisektorova a meziorganizacni komunikace.

e ISO/IEC 27011 — fizeni informaéni bezpecnosti v telekomunika¢nich organizacich.
e ISO/IEC 27013 — implementace ISO/IEC 27001 a ISO/IEC 20000-1.

e ISO/IEC 27014 — fizeni informacni bezpecnosti.

e ISO/IEC 27799 — fizeni informacni bezpec€nosti ve zdravotnictvi.

e A jiné. (Smejkal, Sokol a Kodl, 2015)

1.1.3 Systém Fizeni bezpecnosti informaci

Systém fizeni bezpecnosti informaci je zalozen na modelu PDCA. Tento model zavadi
kontinuélni systém fizeni bezpe€nosti informaci v organizaci, coZ znamena, Ze zavedeni

systému nebude jen jednorazovou aktivitou.

Planuj (ustaveni ISMS) — stanoveni cill, procesti a postupt tak, aby vedly k vysledkiim

v souladu s politikou a cili organizace.
D¢élej (zavadéni a provozovani ISMS) — zavedeni opatieni, procest a postupil.

Kontroluj (monitorovani a pfezkoumani ISMS) — vyhodnoceni zmén, které byly zavedeny
v predchozim kroku. Pokud zmény nejsou vyhodnoceny kladné, je potfeba vymyslet jina

opattenti.

Jednej (udrZovani a zlepSovani ISMS) — pfijeti opatfeni k naprave a preventivnich opatieni
do praxe. Prezkoumani systému fizeni ze strany vedeni organizace tak, aby bylo dosaZzeno

kontinudlniho zlepSovani ISMS. (Hrlza, 2012; ISO/IEC 27000, 2018)

1.1.4 Cybersecurity Framework

Smérnice 2016/11481 o bezpecnosti siti a informacnich systéml (smérnice NIS) je prvni

pravni ptedpis pfijaty na arovni EU pro ochranu siti a informacnich systému v celé Unii.
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V soucasné dob¢ je vseobecné znamo, ze imyslné incidenty zptisobujici naruseni IT sluzeb
a kritickych infrastruktur ptedstavuji vdznou hrozbu pro jejich provoz a nasledné pro
fungovani vnitiniho trhu a Unie. Stavajici protiopatieni, pokud jde o bezpecnostni nastroje

a postupy, nejsou v EU dostate¢né€ rozvinuta a nejsou spole¢na ve vsech ¢lenskych statech.

Smérnice NIS se snazi tuto potfebu feSit pomoci ,,opatfeni s cilem dosdhnout vysoké
spole¢né tirovné bezpec€nosti siti a informacnich systémii v rdmci Unie a rovnéz zlepsit

fungovani vnitiniho trhu®. (ScienceDirect, 2019)

Smérnice NIS se sklad4 z 27 ¢lankt. Clanky 1-6 uvadi jeji rozsah a hlavni definice, véetné
identifikace provozovatelt zakladnich sluzeb. Clanky 7—10 popisuji vnitrostatni ramce,
které musi pfijmout kazdy ¢lensky stat pro bezpec¢nost siti a informacnich systémi. Tyto
rdmce zahrnuji mimo jiné povinnost ¢lenskych statl zavést vnitrostatni strategii a jmenovat
ptislusné vnitrostatni orgdny (tym pro reakci na bezpecnostni incidenty pocitaci CSIRT),
jakoz i vytvoteni skupiny pro spolupraci. Mechanismus spoluprace je uveden v ¢lancich 11—
13. Nasledujici ¢lanky 14—18 definuji bezpecnostni pozadavky a oznamovani incidentii pro
operatory zdkladnich sluzeb a poskytovatele digitalnich sluzeb. Procesem dobrovolného
oznamovani se zabyvaji Clanky 19 a 20. Konetné ¢Elanky 21-27 obsahuji zavérecna

ustanoveni smérnice. (ScienceDirect, 2019)
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1.1.5 Kyberneticka diplomacie

Samotna definice kybernetické diplomacie je velmi slozitd, jelikoz se stale jedna
o neprobadanou oblast. Obvykle je definovana jako vyuziti diplomatickych schopnosti
v kybernetickém prostoru. Cilem je dosdhnout zajmu jednotlivych stata stejné jako u bézné
diplomacie. Kybernetickou diplomacii Ize vnimat ve dvou urovnich, a to na bilaterdlni
a multilateralni. Na obrazku €. 1 Ize vidét, na jakych pilifich stoji kyberneticka diplomacie.

(Smejkalova, 2020)

-
HEAK ' = 3
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Existujici a nove Normy, pravidla a Opatreni k Mezinarodni
vznikajici hrozby principy budovani davéry spolupréce a
pomoc pfi

budovani kapacit
Obrazek 1 — Pét pilita kybernetické diplomacie (Smejkalova, 2020)

1.2 Kyberneticka bezpe¢nost

Kybernetickou bezpecnost 1ze popsat jako celkovou ochranu siti pted kybernetickymi utoky
a hrozbami, aby byla zachovana bezpec¢nost informaci. Pojem kybernetickd bezpecnost se
casto zaménuje s pojmem informacni bezpecnost. Ackoliv se kyberneticka bezpecnost a
informacni bezpecnost znacéné piekryvaji, tyto dva koncepty nejsou zcela analogické.
Kybernetickd  bezpecnost ptekracuje hranice tradicni informacni bezpecnosti
a zahrnuje nejen ochranu informacnich zdroja, ale i dalSich aktiv véetné samotnych osob. V
informacni bezpecnosti se odkaz na lidsky faktor obvykle vztahuje k roli lidi
v bezpecnostnim procesu. V kybernetické bezpecnosti ma tento faktor dalSi rozmér, a to
Cloveéka jako potencialni cil kybernetickych utoka nebo jako tcastnika, ktery se nevédome

ucastni kybernetického ttoku.
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Na obrazku €. 2 je vyobrazen zivotni cyklus kybernetické bezpe€nosti, kde prvni trojice

slouzi k prevenci a pfedchazeni kybernetickych hrozeb, které by mohly narusit funkénost

vvvvvv

RIZIKA

AUDIT OPATRENI

SPRAVA ZAVEDENI

S

Obrazek 2 — Zivotni cyklus kybernetické
bezpecnosti (KYBEZ, ©2021)

Je rozdélovana na:

e Zabezpeceni kritické infrastruktury — postupy pro ochranu pocitacovych systémd,
siti a dalSich aktiv pro zachovani narodni bezpe¢nosti, ekonomického zdravi

a vefejné bezpecnosti.

e Zabezpeceni sit€ — bezpecnostni opatfeni pro ochranu pocitacové sité pred

narusiteli, v€etné kabelového i1 bezdratového (Wi-Fi) ptipojeni.

e Zabezpeceni aplikaci — procesy, které pomahaji chranit aplikace provozované
lokaln€ na zatizenich a v cloudu. Cloud oznacuje servery, ke kterym se pfistupuje
ptes internet, a také software a databaze, které na téchto serverech funguji. Diky

cloudu nemusi uZivatelé a spolecnosti sami spravovat fyzické servery.

e Cloudové zabezpeceni — Sifrovani cloudovych dat v klidném stavu (v tlozisti),
v pohybu (pfi cestovani dat z cloudu a v ramci cloudu) a pii pouzivani (b¢hem

zpracovani).
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e Informacni bezpecnost — opatieni na ochranu udajti, jako je obecné natizeni
o ochrané osobnich tdajit nebo GDPR, které chrani nejcitlivéjsi osobni tidaje pred

neopravnénym piistupem, vystavenim nebo kradezi.

e Vzdélavani koncovych uzivatelii — budovani povédomi o bezpecnosti v celé
organizaci za ucelem posileni zabezpeceni koncovych boda. Uzivatelé mohou byt
naptiklad vyskoleni, aby odstraiiovali podezielé ptilohy e-maild, vyhybali se

pouzivani nezndmych zatizeni USB atd. (Kaspersky, 2020)

1.2.1 Kyberprostor

Je velice naro¢né jednozna¢né definovat kyberneticky prostor. V minulosti bylo na tento
pojem nahlizeno z mnoha rovin. Poprvé tento pojem pouzil a vymyslel vroce 1982
spisovatel William Gibson ve své povidce ,,Burning Chrome*. Od této doby tento pojem
zacalo vyuzivat ¢im dal vice autordl pro interpretaci svych myslenek. John Perry Barlow
poprvé pouzil tento pojem pro existujici pocitacové sité, ktery definoval jako symbolicky
prostor komunikace, kde komplexnost tohoto prostoru zavisi na vyspélosti technologie.
V ndvaznosti na Johna Perryho Barlowa antropolog David Hakken charakterizoval
kyberneticky prostor jako socialni arénu, do které vstupuji socialni aktéfi, kteti pouzivaji

k vzajemné interakci pokrocilé technologie. Definuje jej jako distinktivni typ kultury.

V roce 2001 Computer Science and Communications Dictionary definovalo kyberprostor
jako nehmotny svét informaci, ktery vznikd na zékladé¢ propojeni informacnich
a komunikac¢nich systémi. Mezi komunika¢ni systémy byl zafazen internet. V roce 2003
Leo Troy pfipsal kyberprostoru nové moznosti komunikace jako napf. emaily, weboveé
stranky, pocitacové sit€¢ apod. Sofia Tzimopoulou v roce 2006 popsala kyberprostor jako
imaginarni misto, na které neplati zakonitosti ze svéta fyzického. UZivatel v tomto prostredi

podle ni opousti své fyzické t€lo a pobyva zde bez né;.

Kyberprostor 1ze chapat jako metaforu virtudlniho svéta vytvofeného propojenim
pocitacovych systému v siti. Dochazi zde mezi uzivateli k interakcim, stejné jako v redlném

(fyzickém) svéte, akorat bez nutnosti fyzické aktivity. (Hrtiza, 2012)

1.2.2 Zakladni terminologie kybernetické bezpecnosti

Oblast kybernetické bezpecnosti obsahuje nepifeberné mnozstvi pojmoslovi, kterd se

k tomuto tématu véazou. VSechny tyto pojmy lze nalézt ve Vykladovém slovniku
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kybernetické bezpecnosti, ktery obsahuje i pojmy z oblasti obecné bezpec¢nosti, informatiky,

managementu apod.

Kyberneticky terorismus — “Nezakonny utok proti pocitaciim, pocitacovym sitim a v nich
uloZenym informacim, pri kterém je zameérem utocnika ziskat informace, negativné je ovlivnit

‘

nebo prevzit kontrolu nad prvky infrastruktury systéemu.

Kriticka informacni infrastruktura statu — “Komplex informacnich a komunikacnich
systemiu a jejich sluzeb, slouZici k informacnimu zajisténi radné funkcnosti kriticke
infrastruktury. Sestdva z casti, jakymi jsou telekomunikace, pocitacové systémy a jejich

programove vybaveni, internet, prenosove sité, poskytované sluzby atd. *

Aktivni hrozba — ‘“Jakdkoliv udalost, ktera miuize mit za ndsledek naruseni duvérnosti,

integrity a dostupnosti dat. *

Antivirovy program — “Program pro vyhleddvani pocitacovych viru, léceni napadenych
souborii, zalohovani a obnovu systémovych oblasti na disku, ukladani kontrolnich informact

I3

o souborech na disku. *

Kyberneticky bezpefnostni incident — “Kyberneticka bezpecnostni uddlost, kterd
predstavuje naruseni bezpecnosti informaci v informacnich systémech nebo naruseni

bezpecnosti sluzeb a siti elektronickych komunikaci.*

Stav kybernetického nebezpeci — “Stav, ve kterém je ve velkém rozsahu ohrozena
bezpecnost informaci v informacnich systémech nebo bezpecnost sluzeb nebo siti

elektronickych komunikaci, a tim dojde nebo by mohlo dojit k poruseni nebo ohrozeni zajmu
Ceské republiky.* (Hriza, 2012; Jirasek et al., 2012)
1.2.3 Kybernetické utoky v soucasné dobé

Kybernetické utoky se odliSuji podle riznych kritérii, jako je napf. motivace utocnika.

Do této kategorie spada:
e Kyberkriminalita — ito¢nici pachaji trestnou ¢innost k vlastnimu obohaceni.
e Hacktivismus — Gto¢nici upozoriuji na uréity problém formou apelu.

e Kyberneticka valka — Gitoky sméfujici k poskozeni infrastruktury jinym statem ¢i

nestatnim aktérem.
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e Kyberneticka Spiondz — slouzi k ziskavani informaci v obchodnim ¢i mezindrodnim

styku. (Hromada et al., 2015)

Kyberneticka kriminalita za¢ala byt postihovana v CR od roku 2002 podle zikona &.
140/1961 Sb., trestniho zdkona, ve znéni pozd¢jSich predpist. Postihovani kybernetické
kriminality bylo zna¢né rozsifeno oproti pivodni pravni uprave, ¢imz byl splnén zavazek
Ceské republiky vyplyvajici z Umluvy Rady Evropy o poéitadové kriminalité ze dne 23.
listopadu 2001. (Hromada et al., 2015)

Kybersikana

Lze hovoftit o Sikané, kterd probihd v kyberprostoru bez fyzické ptitomnosti Gto¢nika
a obéti. Tento termin se zacal objevovat s rozmachem v oblasti elektronickych zafizeni.
Muze se jednat o bezhlas¢ telefonaty ¢i opakované zasilani kratkych SMS zprav. V soucasné
dob¢é¢ se jedna spiSe o Sikanujici e-mailové zpravy nebo o zpravy zasilané
na socialnich sitich. Samotna kyberSikana neni trestny ¢in, musi dojit k naplnéni skutkové
podstaty trestného &inu § 175 Vydirani, § 191 Sifeni pornografie, § 191 Ucast na sebevrazdé
apod. (Smahaj, 2014)

Kyberstalking

Je velmi uzce spojen s terminem kyberSikana. Jedna se o dlouhodobé a obvykle i stupniujici
vyhledavani obéti ze strany pachatele. Kyberstalking je jednou z forem stalkingu, kde
pachatel vyuziva ke svému prondsledovani informacni a komunikacni technologie.
Kyberstalking je v trestnim zdkoniku pfifazovan k § 175 Nebezpecnému pronésledovani
a k § 353 Nebezpe¢nému vyhrozovani. Ke kyberstalkingu se vaZze i termin stalkerware.

(Kolouch a Volevecky, 2013)
Sexting

Tato problematika je zaloZzend na elektronickém rozesilani fotografii nebo videonahravek se
sexudlnim obsahem. Jednd se o aktivitu, kterd vznika jiz na strané budouci ob¢ti, kterd si to
zpocatku neuvédomuje. Obvykle ze zamilovanosti zasle intimni fotografie ¢i
videonahravky, jelikoz je o to partnerem ¢i kamarddem pozadéana. Zpoc€atku se nemusi nic
dit, problém nastava az po rozchodu, nebo po ukonceni kamaradstvi, kdy druh4 strana mize
tento material zneuzit. Podle trestniho zdkoniku je sexting spojovan se zloCinem § 175

Vydirani a s § 191 Siteni pornografie. (Sulc, 2018)
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Kybergrooming

Tento kyberneticky utok probihd obvykle pies internetové komunikacni prostredky
(seznamky, socialni sit¢ apod.). Ob&tmi v této problematice jsou nejcastéji déti (Castéji
sleCny, nez chlapci), kdy uto¢nik si ziské jejich divéru a chce si s nimi dohodnout osobni
setkani. Utoénici mohou byt riizného socialniho postaveni a riizného stupné intelektu.
Kybergrooming muize vyeskalovat az do sexudlniho zneuziti ditéte, zneuziti pro vyrobu
détské pornografie apod. V trestnim zakoniku lze kybergrooming piifazovat napf.
ke zlo¢inu § 191 Vyroba a jiné nakladani s détskou pornografii, § 187 Pohlavni zneuzivani,

§ 168 Obchodovani s lidmi, § 201 Ohrozovani vychovy ditéte atd. (Kopecky, 2010)

1.2.4 Organizace zabyvajici se kybernetickou bezpe¢nosti v CR

NUKIB je ustifednim spravnim organem pro kybernetickou bezpe¢nost. Soucasné je
ustfednim sprdvnim orgdnem v oblasti ochrany utajovanych informaci v mezich

informacnich a komunikac¢nich systému a kryptografické ochrany.

Dale spravuje vetejn¢ regulované sluzby, co se tyce druzicového systému Galileo. Vznikl
1. srpna 2017 na zakladé zédkona €. 205/2017 Sb., kterym se zménil zakon €. 181/2014 Sb.,

o kybernetické bezpecnosti.

Reditel NUKIB se rovndZ pravidelné ucastni jednani Bezpe¢nostni rady statu a je
¢lenem Vyboru pro kybernetickou bezpe¢nost. Tento vybor je stalym pracovnim organem
Bezpecnostni rady statu pro koordinaci planovani opatifeni k zajiStovani kybernetické

bezpeénosti CR. (NUKIB, ©2022)

Dohled nad dodrZzovanim povinnosti plynoucich ze zdkona o kybernetické bezpecnosti
zajistuji:
e Pracovisteé vladniho CERTu (Computer Emergency Response Team) —
provozovany jako soucast Narodniho centra kybernetické bezpecnosti. Dle zakona

disponuje nafizovacimi a sankénimi pravomocemi. Hlavnim cilem vladniho

CERTu je uplatiiovani statni moci v oblasti kybernetické bezpecnosti.

e Pracovisté narodniho CERTu — provozovano pravnickymi osobami podle
soukromého prava a ke své ¢innosti jsou opravnéni na zdklad€ vybérového fizeni
a vefejnopravni smlouvy uzaviené s NUKIB. Dle zdkona nedisponuje nafizovacimi
a sank¢nimi pravomocemi. Funguje jako metodickd podpora subjektti, které projevi

zajem o kolektivni ochranu pied kybernetickymi bezpecnostnimi incidenty. Diky
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tomu, ze se jedna o soukromy subjekt, mize Narodni CERT v neptedvidatelnych
situacich reagovat operativng, tzn., ze je zptisobily konat vSe, co mu neni zakonem

zakazano, a vytvorit nova feseni ¢i technické postupy. (Hriiza, 2012)

Na urovni jednotlivych organizaci vznikaji CSIRT tymy. Do téchto typl organizaci spadaji
organizace, které zprostfedkovavaji chod internetu, i organizace, které samotny internet
vyuzivaji ke své pracovni ¢innosti. Hlavni ¢innosti CSIRT tymd je feSeni problému v rdmci
jejich piisobnosti naptf. ve vlastni sitové infrastruktufe. Rozdil oproti normalnim
bezpecnostnim tymim tkvi v tom, Ze tymy CSIRT jsou zapojeny do svétové bezpecnostni
infrastruktury. Musi vefejn¢ deklarovat své kontaktni informace a pravidla ¢innosti (¢lenové

tymu, jakym zplsobem tym zastihnout, pravomoci a odpovédnost za sluzby atd.)
CSIRT tymy se dé€li na:

e Narodni CSIRT — vénuje se vzdélavani a spolupraci. Jeho postaveni je brano jako
“last resort — tedy posledni instance, u které 1ze zazddat o pomoc. Narodni CSIRT
nevladne nad fyzickou infrastrukturou, tudiz oproti internim tymm nejsou

zpusobili k pfimému zasahu. Slouzi spise jako zprostfedkujici a koordina¢ni slozka.

e Vladni CSIRT — zamétuje se na oblast statni spravy a samospravy. Rovnéz se
zabyva feSenim bezpec¢nostnich incidentt, které mohou ohrozit bezpecnost statu
a sluzeb. Oproti Narodnimu CSIRT miZe mit podobu interniho tymu zptsobilého

k pfimému zésahu. (Kolouch et al., 2019)
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2 SUBJEKTY OCHRANY OBYVATELSTVA

Problematika ochrany obyvatelstva v Ceské republice je obsaZena jak v ramci pravnich
predpisi (zakony, vyhlasky apod.), tak i v koncepcich, coz jsou dokumenty nelegislativniho
charakteru. Pravni ptfedpisy striktné stanovuji obecny a zdvazny pravni ramec vykonu
ochrany obyvatelstva, vykonavany jednotlivymi organy vefejné spravy, pravnickymi a
fyzickymi osobami. Koncepce zastava pozici podrobného popisu
a vyobrazeni struktury systému ochrany obyvatelstva spole¢né s podrobnym popisem tkoli
a termint pro jejich splnéni. Na obrazku €. 3 1ze vidét cela struktura bezpecnostniho systému

CR. (GR HZS CR, 2015)

Prezident, parlament, vlada

Ozbrojené bgzﬁarg;igfm Zachranné Havarijni
sily shory shory sluzby
Ochrana
Zivota a zdravi
obyvatel a -
Y, . " Poskytovani
Obrana statu gggélya majztikéu p;ed pomoci pfi
pred vnéjSim ’ vnitfni pgskytg:éni fesent
R bezpectnost iginné pomoci RECTECRE
P pg udalosti
mimofadnych
udalostech
Statni organy, organy tizemnich samospravnych celk( a pravnické a
fyzicke osoby

Obrazek 3 — Bezpetnostni systém Ceské republiky (GR HZS CR, 2015)

2.1 Koncepce ochrany obyvatelstva

Koncepce ochrany obyvatelstva piedstavuje zakladni strategicky pldnovaci dokument.
Existuje vice vychozich podkladi k jejimu zpracovéni, napt. Bezpeénostni strategie CR.
Koncepce slouzi k rozpracovani a uchopeni vizi, které jsou nastavené ve strategickych
dokumentech, a k jejich implementaci do praxe. Zpracovani koncepce upravuje zakon €.
239/2000 Sb., o integrovaném zachranném systému (IZS) a je v gesci ministerstva vnitra —
generalniho feditelstvi hasidského zachranného sboru CR (MV-GR HZS CR).

Problematikou se krom¢ MV mimo jiné zabyvaji i dal$i organy vefejné spravy. Vystupem
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je poté dokument, ktery fesi problematiku ochrany obyvatelstva v celé jeji §iii. (GR HZS
CR, 2015)

Koncepce je projednavana a schvalena vladou CR (cestou Vyboru pro civilni nouzové
planovani a BezpecCnostni rady statu). Vyznamné oblasti ochrany obyvatelstva: vychova
a vzdélavani, sily, vécné zdroje, ukoly ochrany obyvatelstva krizového fizeni, véda
a vyzkum. Jsou v ni obsazeny i zakladni ukoly pro realizaci stanovenych priorit ochrany
obyvatelstva na celé obdobi jeji platnosti, véetné jejiho vyhledu. Soucasti je i hodnoceni
dosavadniho stavu plnéni tkolt. Pro Gspésné splnéni vrcholovych strategickych cill a vizi

v oblasti ochrany obyvatelstva je nutné se zaméfit na:

e Sirsi zapojeni ob&ant (fyzickych osob) do systému ochrany obyvatelstva cestou
zvyseni jejich schopnosti sebeochrany za vyuziti informaci a znalosti ziskanych

v ramci plosného a cileného systému vychovy a piipravy.

e Sirsi zapojeni pravnickych a podnikajicich fyzickych osob do p¥ipravy
na mimotadné udalosti (MU) a krizové stavy (KS) a jejich feSeni cestou uzsi
spoluprace s odpovédnymi organy vetejné spravy a zvySenym podilem na realizaci

konkrétnich kol u subjektii pfedstavujicich zvySené riziko pro své okoli.

e Zvyseni odolnosti a ochrany prvka kritické infrastruktury proti moznym rizikiim
a zajisténi Sirsiho zapojeni subjektil kritické infrastruktury do procesu piipravy

na MU a KS a jejich feSeni.

e C(Cilena podpora védy a vyzkumu, vyvoje, inovaci s diirazem na vyuzivani
dosazenych vysledki v aplikacni sféfe v ramci systému vzdélavani a ptipravy

odbornikd.

e Vyvazené a komplexné vyuzitelné ukoly a nastroje ochrany obyvatelstva
umoziujici efektivni prevenci a pfipravu na MU a KS a jejich feSeni zaloZené
na presné definovaném a zakotveném systému ochrany obyvatelstva. (GR HZS CR,

2015)

Kontrole plnéni jednotlivych priorit a informovani vlady CR o stavu ochrany obyvatelstva
se vénuje Zprava o stavu ochrany obyvatelstva v CR, ktera se zpracovava v tiiletych cyklech
aje v gesci MV-GR HZS CR. Hodnoceni se tyka oblasti: §kolstvi, zdravotnictvi, mistniho

rozvoje, dopravy, obrany, vnitra, zahranicnich véci, zemédélstvi, zivotniho prostiedi,
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statnich hmotnych rezerv a jaderné bezpecnosti. Vysledny dokument je vysledkem prace

odbornikt ze viech dotéenych resortil. (GR HZS CR, 2015)

2.2 PrvKky uréené k ochrané obyvatelstva

Ministerstva a Ustfedni spravni Gfady pfi pfipravé na mimotfadné udalosti, pii provadéni

zachrannych a likvidacnich praci a pfi ochrané obyvatelstva ve své plisobnosti vykonavaji

tyto Cinnosti:

221

Vedou celkovy prehled moZnych zdroji rizik, provadéji analyzy ohroZeni

a v ramci preventivnich opatieni, podle pravnich ptedpist, také sjednavaji napravu
skute¢nosti a stav, které by mohly vyustit az do vzniku mimotadné udalosti.

Maji rozhodovaci roli v oblasti provadéni zdchrannych a likvidacnich opatieni

a zmirnéni jejich nésledku.

Organizuji okamzité opravy vefejnych zatizeni, ktera slouzi pro ochranu

obyvatelstva. (Lukas, 2015)

Ministerstvo vnitra

Tento organ je v gesci generalniho feditelstvi Hasi¢ského zachranného sboru CR. V oblasti

pfipravy na mimotadné udalosti, IZS a ochrany obyvatelstva plni nasledujici ukoly:

Sjednocuje postupy ostatnich ministerstev, krajskych a obecnich uradd,

pravnickych a fyzickych osob.
Ma kontrolu nad IZS.

Zpracovava ustifedni poplachovy plan IZS a provadi kontrolu nad poplachovymi

plany IZS krajt.

Vede vystavbu komunikacnich siti, které slouzi pro komunikaci sluzeb IZS

a zajist'uje jejich provoz.

Zpracovava koncepci ochrany obyvatelstva.

Zajistuje provoz jednotného systému varovani a vyrozumeéni (JSVV).
Zajistuje pravidelné skoleni v oblasti ochrany obyvatelstva.

Stanovuje technické pozadavky na stavby, které jsou uréené k ochrané

obyvatelstva.
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2.2.2

Rozhoduje o zapojovani CR do mezinarodnich zdchrannych a humanitarnich

operaci.

Stanovuje postupy pfi zafizovani civilni ochrany. (Lukas, 2015)

Krajsky urad

Ma na starosti organizovani a sjednocovani postuptl pii soucinnosti mezi jednotlivymi

obecnimi ufady obci s rozsifenou plsobnosti a dal§imi spravnimi ufady a obcemi v kraji

v oblasti ochrany obyvatelstva. Zpracovava poplachovy plan IZS, usmériiuje jednotlivé

slozky IZS na urovni kraje a zajistuje havarijni pfipravenost, ktera je ovéfovana cvicenim.

Ukoly organt kraje plni HZS daného kraje a v oblasti ochrany obyvatelstva plni nasledujici

ukoly:

2.2.3

Varovani a vyrozuméni.

Zajistuje a oznacuje nebezpecné oblasti, provadi dekontaminaci a dalsi ochranna

opattenti.

Plni tkoly ochrany obyvatelstva: evakuace, nouzové ubytovani, nouzové
zasobovani pitnou vodou, potravinami a dal§imi nezbytnymi prosttedky k zajisténi

preziti obyvatelstva.
Organizuje humanitarni pomoc a hospodateni s materidlem civilni ochrany.

Usmériiuje postupy pii zfizovani zafizeni civilni ochrany a nasledné provadi
kontrolu staveb civilni ochrany a dohliZi na odbornou pfipravenost personalu
v kraji.

Zabezpecuje preventivné vychovnou, propagacni a edi¢ni ¢innost. (Lukas, 2015)

Obecni urad obce s rozSirenou puisobnosti

Kromé obecnych ukoli pti vykonu statni spravy, které jsou spojené s ¢innostmi obecnich

ufadii, zajiStuje pfipravenost svého spravniho obvodu na mimotadné udalosti, provadéni

zéchrannych a likvida¢nich praci a ochranu obyvatelstva. Ukoly obecniho wfadu obce

s rozSifenou plisobnosti plni HZS kraje a jsou prakticky totozné s ukoly, které plni krajsky

ufad. O vyjimku se jedna v pfipade¢:

Organizovani sou¢innosti s ostatnimi obcemi.
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e Seznamovani ostatnich obci, pravnickych a fyzickych osob ve svém spravnim
obvodu s charakterem mozného ohrozeni obyvatel, s piipravenymi zdchrannymi

a likvida¢nimi pracemi a celkové s ochranou obyvatelstva. (Lukas, 2015)

2.2.4 Obecni urad

K plnéni ukolii ochrany obyvatelstva je obec opravnéna zfizovat zatizeni civilni ochrany.
Organizuje celkovou pfipravu obce na mimotradné udélosti, spolecné s IZS se podili
na zachrannych a likvidaénich pracich a ochrané obyvatelstva. Obecni utad dale ptipravuje
a poskytuje podklady pro HZS kraje ke zpracovani havarijnich pland, seznamuje pravnické
a fyzické osoby s moznym ohroZenim obyvatelstva a podili se na zajisténi nouzového pieziti

obce. (Lukas, 2015)
Starosta obce ma na starosti:

e Zajistovani varovani osob, které se nachazeji na izemi obce, pied hrozicim

nebezpecim.

e Organizaci evakuace osob z ohrozeného izemi ve spolupraci s velitelem zdsahu

nebo se starostou obce s rozsifenou plisobnosti.

¢ Organizaci ¢innosti obce v podminkach nouzového pteziti. (Lukas, 2015)

2.2.5 Pravnicka osoba a podnikajici osoba

Pokud je tato osoba zahrnuta do havarijniho planu kraje, nebo do vnéj$iho havarijniho planu,
je nucena bezplatné poskytnout a aktualizovat pozadované podklady a zajistit svym

zaméstnanciim:
e Informovani ohledn¢ hrozicich mimotadnych udalosti a planovanych opatfenich.
e Varovani, evakuaci, a pokud je to nutné, tak i ukryti.
e Organizovani zachrannych praci a ptipravy k sebeochrané a vzajemné pomoci.

e K plnéni tkoll ochrany obyvatelstva mé opravnéni zfizovat zafizeni civilni

ochrany. (Lukas, 2015)

Pravnické a podnikajici osoby jsou povinny strpét na svych nemovitostech zatizeni systému
varovani a vyrozuméni a umoznit opravnénym osobam piistup k t€émto zafizenim za ticelem
pouzivani, kontroly, udrzby apod. Pokud osoba vlastni stavby civilni ochrany, musi dbat na

to, aby nedoslo ke zméné charakteru stavby a musi opét kdykoliv zajistit pfistup opravnénym
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osobam. Pfi provozovani Skolskych, zdravotnickych a obdobnych zafizeni musi vytvorit
takové podminky, aby v nich mohlo dochazet k vydeji prostiedkli individudlni ochrany.

(Lukds, 2015)

2.2.6 Fyzicka osoba

Kazda osoba, kterd pobyva na izemi CR, tak ma pravo na veskeré informace, které se tykaji
opatieni k zabezpefeni ochrany obyvatelstva a na poskytnuti instruktdzi a Skoleni
ke své Cinnosti pfi vzniku mimofadné udalosti. Obdobné jako u pravnické a podnikajici
fyzické osoby, maji fyzické osoby povinnost strpét stejné okolnosti, které byly u téchto osob

uvedeny. (Lukas, 2015)

2.2.7 Integrovany zachranny systém

~Predstavuje koordinovany postup jeho slozek pri pripravé na MU a pri provadeni
zdchrannych a likvidacnich praci. Potreba vzniku IZS vyplynula z kazdodenni cinnosti
zdachranari pri odstranovani nasledkic MU nebo KS a zejména z nutnosti organizovani
spolecné cinnosti vsech subjekti, které disponuji potiebnymi silami a prostredky a jsou

vybaveny nezbytnymi kompetencemi*. (GR HZS CR, 2015)

IZS se pouziva v ptipadé potieby provadéni zachrannych a likvidac¢nich praci dvéma nebo
vice slozkami IZS a pfi pfipravé na vznik mimotadné udalosti. Pti zasahu jsou slozky 1ZS
povinny se fidit ptikazy velitele zasahu, popiipadé pokyny starosty obce s rozsitenou
pusobnosti, hejtmana kraje nebo ministerstva vnitra. Pfi vyhlaseni jednoho z krizovych stavii
(nouzovy stav, stav ohroZeni statu, valecny stav) se slozky IZS fidi pokyny ministerstva

vnitra. (GR HZS CR, 2015)

V zakoné ¢. 239/2000 Sb., o integrovaném zachranném systému jsou popsany jeho zékladni

a ostatni slozky. Mezi zékladni slozky IZS jsou zafazeny:

e HZS CR a jednotky pozarni ochrany zafazené do plosného pokryti kraje

jednotkami poZarni ochrany.
e Poskytovatelé zdravotnické zachranné sluzby.
e Policie CR.
Ostatni slozky IZS jsou:

e Vyclenéné sily a prosttedky ozbrojenych sil.
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Ostatni ozbrojené bezpe&nostni sbory (napf. Vézenska sluzba CR, obecni policie).
Ostatni zachranné sbory (napt. Baniska zachranna sluzba).
Organy ochrany vetejného zdravi (hygienicka sluzba).

Havarijni, pohotovostni, odborné a jiné sluzby (energetika, komunikacni

a informacni systémy apod.).
Zatizeni civilni ochrany.

Neziskové organizace a sdruZzeni obcand, ktera 1ze vyuzit k zdchrannym
a likvida¢nim pracim (horska sluzba, vodni zachranna sluzba, kynologové, Cesky

erveny kiiz, ADRA, Hand for Help apod.). (GR HZS CR, 2015)

Zpusob fizeni IZS se rozdéluje do tiech urovni:

Takticka — koordinace je provadéna velitelem zasahu v misté nasazeni slozek 1ZS
a odpovida za zachranné a likvidacni prace. Velitelem zdsahu je vétSinou velitel
jednotky pozarni ochrany, pokud pravni pfedpisy nestanovuji jinak. Pii vétSich
mimotadnych udélostech se miize ztidit $tab velitele zasahu.

(Vilasek, Fiala a Vondrasek, 2014)

Operacni — fizeni je provadéno v operacnich a informacnich stediscich (OPIS)
HZS. Pokud si lidé volaji pomoc pomoci tisnového volani, dovolaji se pravé

do OPISu. Na krajské urovni jsou zfizena krajsk4 opera¢ni a informacni stfediska
(KOPIS). Plni koordinaéni roli (na Zadost mohou povolavat ostatni slozky IZS),
ovlada systémy varovani a vyrozuméni a funguje jako spojka mezi mistem zasahu

a nadfazenou urovni fizeni. (Vilasek, Fiala a Vondrasek, 2014)

Strategicka — fizeni provadéno starostou obce s rozsifenou pisobnosti, hejtmanem
kraje, nebo MV

a ostatnimi spravnimi Ufady v pfipadech stanovenych zakonem o IZS. K ¢innosti je
vyuzivan krizovy $tab a vychazi se ze zpracovanych krizovych planti. Pokud se
jedna o mimotadnou udalost, u které se vyhlasuje nejvyssi stupeni poplachu,

zapojuje se hejtman a MV. (Vilasek, Fiala a Vondrasek, 2014)

2.3 Typy informaci v subjektech ochrany obyvatelstva

Utajované informace se rozdéluji podle stupiii utajeni na ptisné tajné, tajné, daveérné

a vyhrazené. Tuto problematiku upravuje zédkon ¢. 412/2005 Sb., o ochran¢ utajovanych



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 35

informaci a o bezpec¢nostni zptisobilosti. Déle se k tomu vztahuje fada provadécich predpist,
konkrétné: nafizeni vlady ¢. 522/2005 Sb., vyhlaska ¢. 523/2005 Sb., vyhlaska ¢. 524/2005

Sb., apod. Ochrana utajovanych informaci je zajistovana nasledovné:

e Personalni bezpecnost — jedna se o vyber kompetentnich osob, které maji ptistup
k utajovanym informacim, jejich ochrana a vychova. Dllezité je také pravidelné

oveérovani podminek pro jejich pristup k utajovanym informacim.

e Primyslova bezpecnost — systém zajiSténi a kontroly podminek k udé€leni ptistupti

podnikateli k utajovanym informacim.

¢ Administrativni bezpecnost — systém opatteni, jakym zptisobem musi pracovnici
nakladat s utajovanymi informacemi pfi jejich piijmu, tvorb¢, evidenci, zpracovani,

odesilani, piepravé, prenaseni, ukladani, skartaénim fizeni, archivaci apod.

e Fyzickd bezpecnost — opatieni, ktera maji za cil znesnadnit ¢i zabranit ptistupu

nepovolené osob¢ k utajovanym informacim.

e Bezpecnosti informacni ¢i komunikacni systémy — cilem je dosazeni diivérnosti,
integrity a dostupnosti utajovanych informaci, se kterymi tyto informacni systémy
(IS) pracuji. Patii sem 1 odpoveédnost za spravu téchto systému a odpovédnost

uzivatele pracovat s témito systémy takovym zptisobem, jak je natizeno.

o Kryptografickd ochrana — vyuziti kryptografickych metod na ochranu utajovanych
informaci pfi jejich zpracovani, pfenosu nebo ukladani. (HZS CR, 2014; Cesko,

2005)

Informace ve vSech svych podobach patii k velmi cennému aktivu a musi k nim byt
pfistupovano s prioritou a patfi¢né je chranit. Ptikladem informaéniho aktiva miiZze byt napf.
databaze, datové soubory apod. a s tim 1 spojena aktiva programova (software, operacni
systém) a fyzicka (pocitaCové zatizeni, servery). Informace nabyvaji mnoha podob, mohou
byt v elektronické podobé, v tisténé, pisemné, nahrané nebo vyicené. Pii budovani efektivni
informacni kultury je nutné brat ohled na zasadu pouziti informaci pouze tam, kde jsou

potieba.

Ptistup k chranénym informacim miZou mit pouze ty osoby, které tuto konkrétni informaci
potiebuji znat a budou s ni nakladat ve prospéch a zdjmu daného subjektu. Za chranéné

informace muzeme oznalit informace v jakékoliv form& a na jakémkoliv nosici.
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Za ochranu informaci nelze brat pouze ochranu informacnich systémti, ale musi se brat zietel

na ochranu vSech informaci na vSech druzich nosict. (Pozér, 2005; Smejkal a Rais, 2013)
Nejcastéji se jedné o informace z oblasti:
¢ Financ¢niho fizeni — vykazy, Gcetni doklady.

e Informacnich a komunikacnich technologii — databaze, aplikace, systémy, zdrojové

kody, sitova infrastruktura.

e Managementu — taktické plany, strategické plany, projektovd dokumentace,

pracovni postupy, operativni plany, smérnice a standardy, bezpecnostni politika.

e Marketingu — informace o dodavatelich a klientech, analyzy, priizkum trhu,
informace o produktech a sluzbach, ptfipravované marketingové kampang, detaily

o stavajicich, probehlych a budoucich obchodech.
e Zarizeni — umisténi ¢idel, kamer, spinaci, ostraha a jeji ukoly, plany budov.

e Rizeni lidskych zdroji — pracovni pozice, jejich obsazenost a popis, osobni udaje
zaméstnanct (kontaktni informace, osobni ¢islo, vysledky hodnoceni, pracovni
zafazeni, vySe mzdy), motivacni systém (zaméstnanecké vyhody, bonusy, systém

hodnoceni). (Singer a Freidman, 2013)

V ramci krizového fizeni se vyuziva k ochrané informaci zejména povinnost zachovat
mlcenlivost, ddle administrativné-technickd opatfeni, rezim utajeni a zvlaStnich skutec¢nosti.
Do rezimu zvlastnich skute¢nosti spadd administrativni bezpecnost, personalni bezpecnost,
fyzicka bezpe€nost a bezpe€nost informacnich a komunikacnich systémi. Pokud se jedna o
zvlastni skutecnost, tak se dokumenty, média, krizové plany, dalezité listiny apod. oznacuji
slovy zvlastni skuteCnost ¢i zkratkou ZS. Zvlastni skute¢nosti se eviduji v samostatném
jednacim protokolu a je pro né vyhrazené zvlastni misto pro jejich uloZeni, které je oddéleno
od ostatnich dokumentl. Pracovisté, kde se tento druh dokumentii uklada, mé pouze jeden
vstup, ktery je zajiStény proti volnému pohybu osob. Nejedna se tedy o zddnou kategorii ze
stupiti utajeni, které¢ jsou uvedeny v zdkonu ¢.412/2005 Sb., o ochrané utajovanych
informaci a o bezpecnostni zplsobilosti. Aby pracovnik mél piistup ke zvlaStnim
skutecnostem, musi byt zapsan v seznamu, ktery musi byt pfedem schvélen vedoucim
zaméstnancem orgdnu krizového fizeni a tato osoba mitize rovnéz dané¢ho pracovnika ze
seznamu vyfadit. Pracovnik, ktery se nachazi na seznamu, musi opét zachovavat mlcenlivost

a nesdélovat informace komukoliv, kdo nemd opravnéni. Zneuziti téchto informaci
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neopravnénou osobou miize mit za nasledek znemoznéni ¢innosti organu krizového fizeni a

ohrozit zivot a zdravi osob, majetku a zivotniho prostiedi. (Cesko, 2000; Adamec, Rehak a

Cerna, 2012)

2.3.1

Priklady informacnich systému subjekti ochrany obyvatelstva

Ptiklady informacnich systémi subjekti ochrany obyvatelstva:

Informacni systém veiejné spravy (ISVS) - zdkon ¢. 365/2000 Sb., o informacnich
systémech vefejné spravy a o zméné¢ nekterych dalsich zdkont, ve znéni pozdéjsich
predpist, stanovuje prava a povinnosti, které souviseji s vytvarenim, uzivanim,

provozem a rozvojem informacnich systému vetejné spravy. (Cesko, 2000)

Méstské informacni systémy (MIS) — tyto systémy slouzi pro podporu
administrativy v méstskych a obecnich tfadech. Zabezpecuje centralni spravu dat
a umoziiuje zalohovat data, kterd uzivatelim umoznuji rychlou a G¢innou orientaci
v evidovanych datech, provedeni veskerych vypocetnich operaci a ptipravu

tiskovych vystupti. (Profi Press, ©2022)

Nérodni informacni systém integrovaného zachranného systému (NIS IZS) — pro
pfredstavu, s jakym mnoZstvim informaci pracuji operatofi tisiové linky, lze
vyjadfit v ¢islech:
o Cca kazdych deset sekund odbavi operator tisiiové linky hovor, tzn. ro¢né je
to pres tfi miliony hovort.
o Jedna mimotadna udalost obnasi zadani cca 450 datovych vét do systému
V prvé fade se jedna o informace, které popisuji vzniklou udélost, tzn.,
jakym zplisobem vznikla a kde, kolik osob je ranénych apod. V ptipadé
dopliujicich informaci se jedna o detailni popis zasahujicich vozidel

a informace o jejich poloze. (HZS CR, 2016)

Informacni systém JITKA — je soucasti NIS IZS. Tento informacni systém funguje
oddélené od vetejné sité internetu. Funguje jako podpora opera¢niho fizeni pti
vzniku mimotradné udalosti, jejiho ozndmeni, také pfi nasazovani sil a prostiedki

a jejich kontrole. (Kodad, 2016)

Geografické informacni systémy (GIS) — jedna se o IS, ktery pracuje s

prostorovymi daty a propojuje databdzové informace s gratickymi. GIS neni pouze
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software, ale sklada se i z ostatnich komponent, jako jsou data, hardware, personal

a zpusob pouziti. Nejcastéji vyuzivany software v oblasti GIS je:

o ArcGis —jedna se o GIS, ktery je urCen pro praci s prostorovymi daty. Mezi
jeho funkce patii vytvareni dat, jejich sprava a analyza, hledani novych
vztahll mezi nimi a jejich ptehledna vizualizace. Vysledky lze sdilet nejen

jako tradi¢ni mapy, ale i jako interaktivni aplikace ¢i ptehledné reporty.

o GIS HZS CR — webova verze GIS, ktera byla spusténa generalnim
teditelstvim HZS CR v roce 2009. Tento IS slouzi jako centralizovana
sprava dat. Umoznuje sdilet data s dal$imi slozkami IZS, vetfejné spravy
a statni samospravy a vizualizovat dynamicka data o mimotadnych

udalostech apod.

o ArGis — IS planovani civilnich zdrojt, ktery vyuZiva sprava statnich
hmotnych rezerv. Je to hlavni néstroj informacni podpory hospodaiskych

opatieni pro krizové stavy v oblasti zajistovani vécnych zdroju.

o QGIS —1IS s otevienym zdrojovym kddem, coZ znamena, Ze jej 1ze zdarma
stahnout a nainstalovat na pocita¢ové zatizeni. Existuje také mnoho

LAY

a Velayati, 2017; Zaoralova, 2015; SSHR CR, ©2022; GISMentors, ©2022)

2.3.2 NarusSeni bezpecnosti informaci kritické informacni infrastruktury

Jednd se o typovy plan, ktery se vyuziva v piipad€é vzniku krizové situace zpiisobené
naruSenim bezpecnosti informaci kritické informacni infrastruktury. V soucasné dobé¢ je
zavislost spolecnosti na informacnich a komunikacnich systémech stale na vzestupu, tudiz

mozZnosti vyskytu krizové situace jsou redlné. Charakteristika krizové situace:

e Mezi prvky kritické infrastruktury, které se vaZzou k této krizové situaci, patii —
oblast energetiky, vefejné spravy, elektronickych komunikaci a finan¢niho trhu

a mény.

e Dopad na funkénost subjektu kritické infrastruktury — dopad na jeho fungovani

a sluzby.

e Resi ji pfevazné zasazeny subjekt, NUKIB a dalsi instituce na centralni arovni

statu.
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e Vyskytuji se zde dva typy rizik:

o Riziko neumysiného selhani technologii ¢i lidského faktoru — miize vést

k selhani sluzby poskytované informa¢nimi nebo komunikac¢nimi systémy.

o Riziko timysIného napadeni informacnich nebo komunikacnich systémi —
rizné motivace a dopady. (NaruSeni bezpec¢nosti informaci kritické
informacni infrastruktury, 2019)

e Zpusoby feseni:

o Nasledky ve fyzické roviné (zapojeni slozek 1ZS — dle zédkona ¢. 240/2000
Sb., krizovy zakon).

o Nasledky v kyberneticko-bezpecnostni roving (feseni incidentl dle zdkona
¢. 181/2014 Sb., o kybernetické bezpecnosti).

e Pficina vzniku:
o Dle povahy naruSeni — neimyslna (selhani technologii, selhani osob, Zivelni

pohroma, blackout) a imyslné (kyberneticky tutok).

o Dle typu ttoku — kineticky zasah, DoS/DDoS, Skodlivy malware, socialni

inZenyrstvi, kombinace.

o Dle motivace — hacktivismus, materidlni obohaceni, Spiondz, terorismus
apod. (Naruseni bezpecnosti informaci kritické informacni infrastruktury,

2019)
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3 MALWARE

Pocet kybernetickych utoki v dnesni dobé nepochybné roste, zaméiuji se na vladu, armadu,
vefejny a soukromy sektor. Jednotlivé kybernetické utoky cili na jednotlivce, resp.
organizace, se snahou ziskat cenné informace. N&kdy jsou tyto tUtoky spojeny
s kyberkriminalitou nebo statem podporovanymi skupinami, ale mohou byt také provadény
1 zlo¢ineckymi skupinami k dosazeni svych cili. VétSina téchto kybernetickych utoka
vyuziva Skodlivy software (také nazyvany malware) k infikovani jejich cilii. Pozadované
znalosti, dovednosti a nastroje analyzovat Skodlivy software jsou nezbytné pro detekci,

vySetfovani a obranu proti toktim.

3.1 Popis malwaru a jeho typu

Malware je zkratka pro Skodlivy software, ktery se pouziva k naruseni pocitacovych operaci,
shromazd’'ovani citlivych informaci, ziskavani pfistupu k soukromym pocitaCovym
systémum nebo k zobrazovani nezadouci reklamy. Mize mit podobu spustitelného souboru,
skriptu, kédu nebo jakéhokoliv jiného softwaru. Obvykle se dostane do vaseho systému bez
vaSeho souhlasu a mize byt stazen do systému prostfednictvim riznych komunikaénich

kanald, jako je napt. e-mail, web nebo USB disky. (Monnappa K A, 2018)
Malware miZe zplisobovat nasledujici udalosti:
e NaruSeni provozu pocitace.
e Kradez citlivych informaci, v€etné osobnich, obchodnich a finan¢nich tdaji.
e Neopravnény pfistup do systému obéti.
e Spehovani obéti.
e (Odesilani spamovych e-maili.
e Zapojeni do distribuovanych utok typu denial-of-service (DDoS).

e Zamykani souborl v pocitaci a jejich drZeni za icelem vykupného. (Monnappa K
A, 2018)
Nejznaméjsi typy malwaru, viry, ¢ervi a trojské kong, jsou znamé spise zptisobem, jakym se

§ifi nez, ze by se vyznacovaly néjakym konkrétnim typem chovani:
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Pocitacovy virus — tento termin popisuje program, ktery je vlozen do jiného
softwaru (vCetné operac¢niho systému) bez souhlasu uzivatele. Po spusténi

programu se virus dale §ifi do ostatnich soubord.

Cerv — jedna se o samostatny malwarovy program, ktery se sam pienasi po siti, aby
infikoval dalsi pocitace. Rozdil mezi virusem a ¢ervem je v tom, ze virus vyzaduje,
aby uzivatel spustil infikovany program nebo operacni systém, aby se virus rozsifil,
zatimco Cerv se §ifi sam.

Trojské koné — vydavaji se za bézny program, ktery ma piimét uzivatele tento
program nainstalovat na svoje zafizeni. Po instalaci mtiZe trojsky kan provadét
akce, jako je napft. kradez citlivych dat, nahrdvani souborti na server ito¢nika nebo
monitorovani webkamery. Na rozdil od pocitacovych virt a ¢ervi se trojské koné
obecné nepokouseji vloZit do jinych soubort nebo se jinak §ifit. (Gregersen, 2013;

Clark, 2020; Monnappa K A, 2018; UITS, 2021)

Klasifikovat malware lze i na zakladé motivu uto¢nika. Pokud je malware pouzit ke kradezi

osobnich, obchodnich nebo vlastnickych informaci za Gcelem zisku, pak malware lze

klasifikovat jako zloc¢inecky nebo komoditni malware. Pokud se malware zaméfuje na

konkrétni organizaci nebo odvétvi, za icelem Spionaze informaci, pak miize byt klasifikovan

jako cileny nebo Spiondzni malware. (Monnappa K A, 2018)

Pti provadéni analyzy malwaru lze pfijit na rizné typy Skodlivych programti. Nékteré

z nich jsou kategorizovany na zéklad¢ jejich funkénosti a vektoru toku, jak je uvedeno zde:

Backdoor / Remote Access Trojan (RAT) — jedna se o typ trojského koné, ktery
umoziuje ttocnikovi ziskat pfistup k napadenému systému a provést v ném
ptikazy. Jedna se o metodu, ktera obchazi bézné ovétovaci postupy, obvykle pres
pfipojeni k internetu. Jakmile dojde ke kompromitaci systému, mize byt
nainstalovano jedno nebo vice zadnich vratek, aby byl v budoucnu umoznén
uto¢nikovi piistup, ktery je pro uZzivatele neviditelny. V minulosti se spekulovalo
o tom, Ze vyrobci pocitact predinstaluji na své systémy zadni vratka, aby
zakazniktim poskytli okamzitou technickou podporu. Toto tvrzeni ale nebylo nikdy
spolehlivé ovéteno. V roce 2014 americké vladni agentury pfesmérovavaly
pocitace zakoupené osobami, které byly v jejich ,hledacku®, do tajnych dilen, kde
byl nainstalovan software nebo hardware, ktery umoznoval vzdaleny ptistup

agentury. Tyto akce jsou povazovany za jedny z nejproduktivnéjSich na celém svété
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v oblasti ziskani ptistupu k sitim Gto¢nikti. Zadni vratka mohou byt instalovana

trojskymi kofimi, ¢ervy a jinymi metodami. (Spiegel, 2014; Monnappa K A)

e Adware — malware, ktery uzivateli zobrazuje nezadouci reklamy, nejCasteji
prostiednictvim bezplatnych aplikaci (freeware) a nuti uzivatele k instalaci dal$iho
softwaru na jejich zafizeni. Adware timto zptisobem Casto znepfijemiuje praci.

(Monnappa K A, 2018)

e Botnet — jedna se o skupinu pocitacii, které jsou infikované stejnym typem malwaru
(tzv. boti), ktefi cekaji na piijeti pokynt z piikazového a fidiciho serveru
ovladaného ttoénikem. Utoénik pak mize témto botim vydat piikaz, aby
provadély skodlivé aktivity, jako jsou napt. DDOS utoky nebo rozesilani spamu na

e-mailové adresy. (Monnappa K A, 2018)

e Information stealer — malware urceny ke kradezi citlivych dat, jako jsou napf.
ptihlasovaci udaje od bankovnictvi nebo také zaznamenava stisknuti kldves na
klavesnici. Do této kategorie malwaru patii napt. keyloggery, spyware, sniffery,

stalkerware a lapace formulafi. (Monnappa K A, 2018)

e Ransomware — malware, ktery zablokuje uZivateli pouZivani systému nebo

zasifruje jeho soubory a data za Gc¢elem vykupného. (Monnappa K A, 2018)

e Rootkit — malware, ktery poskytuje titocnikovi piistup k infikovanému systému
a zatajuje v ném svou pritomnost. Toto ukryti je dosazeno tpravou operacniho
systému hostitele tak, aby jeho procesy byly zcela neviditelné. (Monnappa K A,
2018)

e Evasion — od roku 2015 znac¢na ¢ast malwaru vyuziva kombinaci mnoha technik
navrzenych tak, aby se vyhnuly detekci a analyze. Nejbéznéjsi technika je, kdyZ se
malware pfi spusténi vyhyba analyze a detekci pomoci ,,fingerprint* techniky
prostiedi, ve kterém se nachazi. Druhou nejbéznéjsi technikou jsou matouci metody
detekce. To umoziiuje malwaru vyhnout se detekci antivirového softwaru pomoci
zmény serveru pouzivaného malwarem. Tteti nejcastéjsi technika je Gnik
na zaklad¢ nacasovani. To znamena, ze se malware spousti pouze v urcitych ¢asech
nebo po urcitych akcich provedenych uzivatelem, zatimco zbytek Casu zlstava
nedinny. Ctvrta nejb&zngjsi technika se provadi zatemnénim internich dat uZivatele,

tudiz antivirovy program neni schopen odhalit malware. Jednim



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 43

z nejsofistikovanéjsich zplisobtl ukryti malwaru v systému je Stegomalware, ktery

pouziva techniky ke skryvani informaci. (HNS, 2015).

Nejcastéji detekované kategorie malwaru v roce 2022 jsou vyobrazeny na obrdzku €. 4.

3.2 Zranitelnost vu¢i Malwaru

Dalsitypy 9.3% l

Coinminery 35.9%

RAT &8.7% Trojské koné 26.8%

Exploity 49% ——@

Zlodéji hesel 5.2 —
—_ Fileinfectory 10.1%

Cervi 6.2°

/ — Droppery 10.3%
Podvody 6.2 I
Adware 8.4% g Avast

Obrazek 4 - Kategorie Malwaru (InSmart, 2022)

Nejcastéjsi zplsob Sifeni malwaru je skrze internet a e-mailovou schranku. Do zafizeni, ktera
nejsou chranéna antimalwarovym ¢i antivirovym softwarem, se dostava prostfednictvim
napadenych webovych stranek, demo-verzi her, riznych programt, bezplatnych sluzeb ¢i

jakychkoli stazenych dat. (Avast, ©2022)

Kyberzlocinci ¢asto vyuzivaji jakékoli zranitelnosti operaniho systému nebo aplika¢niho
softwaru, ktery bézi na pocitaci obéti. Piikladem zranitelnosti webového prohlizece je,
pokud jsou infikované soubory a skriptovaci program umistény na webové strance.
V moment¢, kdy uZzivatel navstivi tuto stranku, skriptovaci program stahne infikovany
soubor do pocitace uzivatele a poté soubor spusti. Aby tviirce malwaru infikoval co nejvice

zafizeni, vyuziva k tomu fadu metod, jak budouci obéti na svou webovou stranku naldkat:
e (Odesilani spamovych zprav, které obsahuji adresu infikované stranky.

e (Odesilani zprav prosttednictvim systémut IM.
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e Prostfednictvim vyhledavaca — text umistény na infikované strance je zpracovan
vyhledavaci a odkaz na stranku je poté zahrnut do seznamii vysledkli vyhledavani.

Jedna se o SEO metodu, kterou vyuzivaji i bézné weby. (Kaspersky, ©2022)

Zranitelnost vznikd i1 v pfipadé, pokud uzivatel pouziva starSi verze webovych prohlizecu,
jako je Microsoft Internet Explorer, nebo starSi verze zasuvnych modull (pluginti) pro
prohlizec¢e (Adobe Flash Player, Adobe Acrobat a Java SE). V mnoha ptipadech nepomuze
ani aktualizace softwaru, jelikoz star$i verze stale zlistavaji uloZzeny v zatfizeni. (Kaspersky,

©2022)

Zranitelnost je ve skute¢nosti chyba v kodu nebo logice provozu v rdmci operac¢niho systému
nebo aplikacniho softwaru. Jelikoz dnesni operacni systémy a aplikace jsou velmi slozité a
obsahuji mnoho funkci, je pro vyvojovy tym obtizné vytvorit takovy software, ktery by
neobsahoval zadné chyby. Bohuzel existuje velké mnozstvi tvirci vir
a kyberzlo¢incli, ktefi veénuji znac¢né Gsili prozkoumdani toho, jak mohou profitovat
ze zneuziti jakékoli zranitelnosti, nez dojde k jeji opravé samotnym vyrobcem softwaru.

(Kaspersky, ©2022)
Ptiklady zranitelnosti softwaru a opera¢niho systému:

e Chyby zabezpeceni aplikace — PoStovni ¢ervi Nimda a Aliz zneuzivali zranitelnosti
aplikace Microsoft Outlook. Kdyz obét’ oteviela infikovanou zpravu, nebo dokonce

umistila kurzor na zpravu v okné€ ndhledu — spustil se soubor s cervem.

e Chyby zabezpeceni operac¢niho systému (OS) — CodeRed, Sasser, Slammer a
Lovesan (Blaster) jsou piiklady Cervii, které zneuzivaji zranitelnosti opera¢niho
systému Windows. Prikladem ¢ervi, ktefi vyuZivaji zranitelnosti operacniho
systému Linux a jeho aplikaci, jsou napt. ¢ervi Ramen a Slapper.

(Kaspersky, ©2022)

3.3 Ochrana proti malwaru

Kazdy plan zabezpeceni v oblasti informacnich technologii se musi vypotfadat se vSemi
druhy malwaru. Malware 1ze ptirovnat k bakterii, kterd se dostane do vaseho téla a zpisobi
nemoc. Neexistuje Zadné feSeni, které by se dokazalo branit proti veSkerému malwaru, stejné
jako neexistuje zadny 1€k, ktery by dokdzal ochrénit lidi pfed vSemi nemocemi. Kazdy
problém vyzaduje jiné feSeni. 85 % utokd malwaru na zafizeni lze zmirnit preventivnimi

postupy. Prevence je nejlepsi obranou proti malwaru, ransomwaru a dal§im kybernetickym
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spravné pochopeny a riziko, které s sebou piinasi, musi byt fizeno s nejvyssi prioritou.

(Mindanao, 2020)

3.3.1 Antivirus a Antimalware

Cilem tohoto softwaru je zastavit jakékoliv nezadouci operace, o které se malware muiize
pokusit, dfive, nez k nim dojde. Soucasti antivirového a antimalwarového softwaru je tzv.
on-access nebo real-time scanner, ktery je umistén uvnitf operacniho systému. Jeho
funkénost je postavena na podobné bazi jako malware, stim rozdilem, Ze funguje
ve prospéch uzivatele a slouzi jako ochrana systému. Kdykoli operacni systém piistupuje
k souboru, on-access skener zkontroluje, zda je soubor ,,legitimni®, nebo ne. Pokud skener
identifikuje soubor jako malware, zamezi jeho otevieni a soubor umisti zpravidla
do karantény, kde uz neni hrozba pro systém. PouZivani antivirového a antimalwarového
softwaru mize mit znany vliv na vykon zafizeni, z velké Casti zavisi na tom, jak byl

software naprogramovan a kolik funkci nabizi. (Comodo Cybersecurity, 2015)
Antimalwarové programy chrani systém proti malwaru dvéma zpiisoby:

e Poskytuji ochranu v realném case proti instalaci malwarového softwaru do
pocitace. Tento typ ochrany proti malwaru funguje stejné jako antivirova ochrana
v tom, Ze antimalwarovy software neustale prohledava a kontroluje v§echna
prichozi sitova data na pfitomnost malwaru a blokuje jakékoliv hrozby, na které

narazi.

e Druhym zplsobem je pouziti detekce a odstranéni jiz nainstalovaného malwaru
v systému. Dojde k prohledani obsahu registrii, soubort a nainstalovanych
programu v systému. Na konci detekce je poskytnuty seznam vSech nalezenych
hrozeb, coz uzivateli umoznuje si vybrat, které soubory chce smazat a které

ponechat.
Ptiklady antivirového a antimalwarového softwaru: Avast, McAfee, Bitdefender,
Norton, AVG apod. (Comodo Cybersecurity, 2015)
3.3.2 Prevence

Nejlepsim zptisobem, jak se vyhnout infekci malwarem, je vyhnout se otevirani podezielych

dokumentii a vprvé Ttadé¢ instalaci malwaru. Lidé s lepSimi pocitaCovymi
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a technickymi znalostmi maji o néco lepsi instinkt na to, co by mohl byt malware a co ne,

ale dobfte cilené toky umi byt velmi presvédcivé. (SSD, 2018)

Ptikladem prevence muze byt otevirani soubori na cloudu predtim, nez jsou stazeny do

zafizeni. Pouzivanim méné znamych pocitacovych platforem, jako je Ubuntu nebo

ChromeOS, taktéz vyrazné zlep$i Sance proti nakazeni malwarem. Dulezitd je také

aktualizace pouzivaného softwaru, jelikoz v aplikacich dochazi k neustdlé opravé chyb

a zranitelnych mist. (SSD, 2018)

Bezpecnosti praktiky:

Pouzivéni vice nez jednoho obranného systému — webové bezpecnostni brany,

firewall, antivirus, antimalware.

Vénovani pozornosti ohledné nejnovéjsich kyberutokl od znamych hackerskych

skupin. Opraveni vSech zranitelnosti co nejdiive.

Vytvofeni a prosazovani firemni bezpe¢nostni politiky. Jakékoliv citliva data by

meéla byt Sifrovana jak v klidném stavu, tak pfi pfenosu.

PouZivani silnych hesel — alesponl 8 az 10 znaki a méla by obsahovat kombinaci
pismen a Cislic. Zékaz sdileni hesel mezi dal$i osoby a pouzivani stejného hesla na
vice webovych strankach. Dulezité je také pravidelné ménit své heslo a co nejvice

pouzivat dvoufdzové ovéfenti.
Odstranéni starych a nepouZzivanych ucth, profildi a ptihlaSovacich udaji.

Vzdélavani uzivatelll ohledné problematiky malware a phishingovych utoku. Klast
diiraz na otevirdni ptiloh od podezielych profilli a mazani v§ech nevhodnych e-

maild, zejména téch, které pro zobrazeni vyZaduji pouZiti makra.
Pouzivani aktualizovaného softwaru a operacniho systému.

Zabezpeceni hardwaru proti krddezi. Ukradené pevné disky nebo dokonce flash

disky mohou ptedstavovat riziko budouciho tutoku.

Zalohovani svych souboril v pravidelnych intervalech. Zalohovaci médium je dobré
zapojovat do zafizeni pouze tehdy, kdyZ chce uZivatel provést novou zalohu, nebo
obnovit zafizeni z pfedchozi zalohy, aby se minimalizovalo riziko nakazeni média.
Pokud dojde k nakaZeni zalohovaciho média, mize se pak malware roznaset mezi

ostatni zafizeni, pokud dojde k jeho piipojeni. (Imaginovation, 2018)
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e Vytvoreni planu na reakci v ptipad¢ kybernetického utoku. Tento plan by mél
obsahovat pokyny pro uzivatele, co délat béhem utoku a jakym zpiisobem
pokracovat v pouzivani zafizeni. (Imaginovation, 2018)

3.3.3 Co délat pri nakaze malwarem

Pokud dojde k infikovani zatizeni malwarem, lze timto zplisobem alesponi omezit jeho

dopad:

e Okamzité odpojeni infikovanych pocitacl, notebookil nebo tablet od vSech

sitovych ptipojeni — kabelovych, bezdratovych nebo mobilnich.

e Pfi velmi vazné nékaze je nutno zvazit, kromé vypnuti Wi-Fi, také deaktivovani

vSech ptipojeni k zékladni siti (v¢éetné piepinacll) a odpojeni se od internetu.

e Obnoveni ptihlaSovacich udaji véetné hesel (zejména pro administratorské a dalsi
systémové ucty) — je nutné ovéieni, ze se uzivatel nezamyka pred systémy, které

jsou potiebné pro obnovu.

e Bezpetné vymazani infikovanych zatizeni a opétovna instalace opera¢niho

systému.

e Pted obnovenim ze zalohy ovéfit, Ze neobsahuje Zadny malware. Obnova ze zalohy
by méla byt provadéna pouze tehdy, pokud zaloha a zatizeni, ke kterému je
pfipojovéna, jsou Cisté.

e Pfipojeni zafizeni k neinfikované siti, aby mohlo dojit ke stahnuti, nainstalovani
a aktualizaci operac¢niho systému a dalSiho softwaru.

e Instalace, aktualizace a spusSténi antivirového ¢i antimalwarového softwaru.

¢ Neustalé monitorovani sitového provozu a spusténi antivirové nebo antimalwarové

kontroly, aby bylo zji$téno, zda ptetrvavaji néjaké infekce. (NCSC, 2020)

K odhaleni casové osy utoku a ke zodpovézeni otdzek, co se stalo a kdy, mohou pomoci

pocitatove forenzni védy nasledujicim zpisobem:
e Kdy infekéni vektor dosahl cile.
e Kdy byl malware nainstalovan.

e Kdy se malware poprvé dostal k tto¢nikovi.
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e Kdy se malware poprvé pokusil rozsifit.
e Kdy malware poprvé provedl svou direktivu.

e Kdy se malware zniCil sam, pokud se jednalo o tento typ malwaru k tomu navrZeny.

(Johnson, 2015)

3.4 Analyza malwaru

Analyza malwaru studuje, jakym zptisobem se malware chova. Cilem analyzy malwaru je
pochopit fungovani malwaru a jak jej detekovat a eliminovat. Funguje to na bazi analyzy
podezielého binadrniho souboru v bezpe¢ném prostiedi, kde se identifikuje z hlediska jeho
charakteristik a funkci, aby bylo mozné vytvofit lepsi obranu pro sité uzivatell

a organizaci. (Monnappa K A, 2018)

3.4.1 Duvody provadéni analyzy

Primarnim cilem provadéni analyzy malwaru je extrahovat informace z jeho vzorku, ktery
muze pomoci pii feseni kybernetického incidentu. Pomaha také v uréeni podobnych vzorct
chovani malwaru, které Ize pouzit k oSetfeni zafizeni a prevenci budoucich infekci. Hlavnimi

divody provadéni analyzy malwaru jsou:

e Urceni povahy a t€elu malwaru. Naptiklad mize pomoci ur€it, zda je malware

information stealer, HTTP bot, spamovy bot, rootkit, keylogger nebo RAT atd.
e Porozuméni tomu, jak byl systém kompromitovan a jeho dopadu.

e Identifikace sitovych indikatord spojenych s malwarem, které pak lze pouzit
k detekci podobnych infekci pomoci monitorovani sité. Napt. béhem analyzy,
pokud je zjisténo, Ze malware kontaktuje konkrétni doménu/IP adresu, pak Ize tuto
doménu/IP adresu pouzit k vytvoreni podpisu a monitorovani sitového provozu,

aby doslo k odhaleni vSech hostiteltl, kteti ji kontaktuji.

e Extrahovani indikétord zalozenych na hostiteli, napt. ndzvy soubort a klice
registrl, které je mozné pouzit k urceni podobné infekce pomoci monitorovani
zalozeného na hostiteli. Pokud je zjiSténo, Ze malware vytvofil kli¢ registru, 1ze
tento kli¢ pouzit jako indikator pro vytvoteni podpisu nebo skenovani sité pro

identifikaci hostiteld, ktefi maji stejny kli¢ registru.
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3.4.2

Urceni umyslu a motivu tto¢nika. Napt. pokud béhem analyzy je zjisténo, ze
malware krade bankovni ptihlasovaci udaje, pak je mozné odvodit, Ze motivem

utoc¢nika je penézni zisk. (Barker, 2021; Monnappa K A, 2018)

Typy analyzy malwaru

K pochopeni, jakym zplisobem malware funguje a jaké ma vlastnosti, se vyuzivaji rizné

analytické metody:

Statickd analyza — pokryva vse, co lze ze vzorku ziskat, aniz by byl malware
skutecné spustén a nacten do operacni paméti. Principialné to funguje na bazi, jako
kdyz ¢lovek zatfese darkovou krabickou, aby zjistil, co mtize ocekavat, kdyz ji
otevte. Staticka analyza umoziuje ziskat mnoho informaci, jez poskytuji kontext
pro chovéani malwaru, ktery se zkouma pti dynamické analyze. Vystupy z této

analyzy lze pouzit jako ochrana proti ptipadnému Utoku malwaru. (Barker, 2021)

Dynamicka analyza — proces spusténi zkoumaného vzorku v izolovaném prostredi,
monitorovani jeho chovani a zkoumani technik, které protivnik pouziva k dosazeni
svych cild. Poznani a porozuméni malwaru umoznuje budovat lepsi obranné
mechanismy a zabrénit dal$im incidentiim, coz ¢ini tuto techniku neuvéftitelné

dualezitou. (Barker, 2021; Monnappa K A, 2018)

Analyza kodu — pokrocila technika, kterd se zamétuje na analyzu kodu k pochopeni
vnitiniho fungovani zkoumaného vzorku. Tato technika odhaluje informace, které
nelze ziskat ze statické a dynamické analyzy. Analyza kédu se dale déli na
statickou analyzu kodu a dynamickou analyzu kodu. Staticka analyza kodu
zahrnuje rozebirani podezielého vzorku a nahliZeni do jeho kodu k porozuméni
jeho chovani, zatimco dynamicka analyza kdédu zahrnuje ladéni podezielého vzorku
kontrolovanym zplisobem, aby bylo mozné porozumét jeho funk¢nosti. Technika
analyzy kédu vyZaduje znalost programovacich jazykl a konceptu fungovani

operacniho systému. (Monnappa K A, 2018)

Analyza paméti — technika analyzy opera¢ni paméti pocitace pro forenzni artefakty.
Jedna se o typicky forenzni techniku, ale jeji integrace do analyzy malwaru poméaha
ziskat poznatky k porozuméni chovani malwaru po nakazeni. Analyza paméti je

obzvlasté uzite¢na pro urceni tajnych a tnikovych schopnosti malwaru. (Monnappa

K A, 2018)
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3.5 Stalkerware

Spyware a dal$i formy malwaru, které umoziuji intimni dohled nad partnerem, se oznacuji
jako stalkerware. NejcCastéji se stalkerware objevuje v intimnich vztazich ke skrytému a
vynucenému sledovani mobilniho zatfizeni jednoho z partnerti bez jejich védomi. Zpravidla
se tak d&je po rozchodu. Po nainstalovani stalkerwarové aplikace ma to¢nik ptistup k fadé
davérnych osobnich tdaji o cili, ktery sleduje. Aplikace umoznuji ze vzdaleného pristupu v
realném Case sledovat textové zpravy, e-maily, fotografie, videa, ptichozi a odchozi telefonni
hovory, polohu GPS, hesla k bankovnim nebo jinym uétiim, socialni sit¢, medidlni ucty a
dalsi. Aplikace stalkerware se nejcastéji pouzivaji skryté, ale mohou slouzit i k zastrasovani,
obtézovani nebo vydirani obéti.

Na trhu aplikaci jsou volné k dispozici stovky spywarovych aplikaci, které se tvaii jako
aplikace pro rodicovskou kontrolu svych déti. Vyzkum provedeny v Kanadé a na
mezinarodni Grovni naznacuje, ze vyznamny podil zen, které zazivaji intimni partnerské
nasili, zneuzivani a obtéZovani také uvadi zkuSenosti s fadou zneuzivani skrze stalkerware,
ktery jim byl nainstalovan na jejich mobilni zatfizeni. I pfes tyto nasledky se u kanadskych
soudli objevilo pouze par nahlaSenych ptipadi zahrnujicich intimni dohled nad partnerem
pomoci stalkerwaru. SpoleCnosti zabyvajici se stalkerwarem v dneSni dobé profituji
z prodeje jejich aplikaci na kanadském trhu, aniZ by jim v tom branily trestni nebo regulacni

zakony. (Khoo, Robertson a Deibert, 2019)

3.5.1 Definice stalkerwaru

Oznaceni stalkerware spiSe popisuje, jakym stylem se aplikace pouzivd, nez jakym
zptisobem jsou navrzeny jeji funkce. Komer¢ni spywarové aplikace monitoruji a umoziluji

pfistup k:

e Textovym zpravdm SMS a zpravam v aplikaci iMessage (vetné historie zprav

a zprav, které byly ze zafizeni odstranény po instalaci aplikace).
e Aktualnim a historickym datim polohy mobilniho telefonu, k zdznamim z GPS.
e Zaznamum hovor(, v€etné historie hovort.
e Seznamu kontakti.
e Kalendafi a zapsanym udalostem v ném.

e Seznamu vSech nainstalovanych aplikaci v zafizeni.
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e Seznamu Wifi siti, do kterych je jednotlivec pfihlasen.

e Fotografiim a videim.

e E-mailovym uctim.

e Historii prochdzeni webu (napi. navstivené stranky, pocet navstév a zalozky).

e Udtam na sociélnich sitich a k jejich soukromému obsahu, véetné aplikaci, jako je
napt Twitter (véetn€ seznamt a ptimych zprav), Tinder (v€etné profilt, shody,

seznamy Libi se/Super/Vynechané) a Instagram (véetn¢ zprav).

e Datiim aplikaci pro zasilani zprav tetim strandm spojend s WhatsApp (vcetné
smazanych vladken), Kik, Snapchat, Facebook Messenger, WeChat, LINE, Google

Hangouts a Telegram.

e Informacim o zafizeni, jako je model telefonu, verze Androidu, ID zatizeni (UDID

¢islo) a vnitini pamét’. (Khoo, Robertson a Deibert, 2019)

Vsechny tyto funkce, které aplikace nabizi, mohou byt potencialni hrozbou, kterou
stalkerware predstavuje, jelikoZ jsou zamérn¢€ navrzeny tak, aby monitorovaly a sledovaly
cilenou osobu bez jejiho védomi a souhlasu. Nicméné, tyto komercni aplikace predstavuji
pouze jeden konec spektra vSech aplikaci, které lze zneuzit ke stalkingu. Na druhém konci
spektra jsou neSkodné aplikace, jako je napt. Find My iPhone, které jsou skute¢né navrzeny
tak, aby uzivatelim pomohli najit jejich ztracené telefony. Nicméné¢, zneuZivajici mohou
vyuZivat funkce takovych aplikaci ke sledovani svych cilt.

(Khoo, Robertson a Deibert, 2019)

Nekteré aplikace obsahuji dal$i invazivni funkce, jako je napf. schopnost zaznamenavat
vSechny thozy zadané na zafizeni nebo omezit funk¢nost samotného zatizeni (vzdalené
blokovani pfichozich hovorli nebo pfistupu na urcit¢é webové stranky). V néckterych
ptipadech aplikace umoziuji operatorovi pfijimat upozornéni na zakladé geografické polohy
cile umisténi (,,geofencing*) nebo zaddnim konkrétnich klicovych slov na kldvesnici. Mezi
dalsi funkcionalitu stalkerwaru Ize zahrnout odposlouchavéani telefonnich hovori
prostfednictvim ,,tichého volani“, vzdalenou aktivaci mikrofonu nebo kamery cilového
zatizeni a SMS spoof, kterd umoziuje operatorovi stalkerwaru posilat SMS zpravy ptes
cilové zafizeni a tyto zpravy nezobrazovat v historii odeslanych zprav. (Khoo, Robertson a

Deibert, 2019)

Stalkerware se d€li na tii hlavni kategorie:
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Spywarové aplikace v intimnich vztazich — zahrnuji aplikace, které jsou zdmérné

navrzeny tak, aby usnadnily skryté sledovani mobilniho zafizeni svého partnera.

Spywarové aplikace, které jsou vyuzivany jinym zpisobem, nez byly navrzeny — do
této kategorie patfi aplikace, které jsou zdmérné€ a primarné navrzeny za ucelem
skrytého sledovani aktivit jiného jednotlivce na jejich zatizeni, ale nejsou vyslovné
uvadény na trh pro skryté sledovani obéti. Mezi tyto aplikace se tadi ty, které se na

trhu prodavaji jako programy urcené ke sledovani zaméstnancti nebo déti.

Kategorie dalSich technologii, které 1ze vyuzit ke stalkingu — sledovaci

a monitorovaci software, ktery neni ve své podstaté urcen k tomu, aby fungoval
skrytym zpiisobem nebo pro ucely sledovani. Aplikace v této kategorii zahrnuji
aplikace navrzené s funkcemi sledovani, jako je Find My Friends nebo Find My

iPhone. (Khoo, Robertson a Deibert, 2019)

3.5.2 Nebezpecnost stalkerwaru v dnesni dobé

Je dulezit¢ zminit, ze metody stalkingu se stile vyvijeji. Mezi uc€astniky prizkumu

Kaspersky Security Network (KSN) v roce 2021, ktefi uvedli, Ze je jejich intimni partneti

Spehovali pomoci technologie (samoziejmé nejsou brani v uvahu ti, ktefi o takovém

Spehovani nevédéli), bylo rozdéleni stalking nastrojli nasledujici:

Mobilni aplikace — 50 %.

Sledovaci zatizeni (napiiklad AirTags, coZ jsou klicenky vyuZivané pro snadno

ztratitelné pfedméty) — 29 %.
Aplikace pro notebooky — 27 %.
Webové kamery — 22 %.

Systémy chytré domécnosti — 18 %.

Fitness trackery — 14 %. (Kaspersky, 2022)
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Obrazek 5 — Pocet unikatnich uzivatelti ovlivnénych stalkerwarem v letech 20182021

(Kaspersky, 2022)
Graf na obrazku €. 5 vychéazi z dat, ktera poskytli uzivatelé zapojeni do prizkumu KSN. Na

grafu Ize vidét, ze pocet unikatnich uzivatell, ktefi se setkali se stalkerwarem na svém
mobilnim zafizeni, ma klesajici tendenci. Neznamend to ovSem, Ze by se tato hrozba ze
spolecnosti postupné vytracela, ale velky vliv na to ma celosvétovd pandemie. Kvili
lockdownu utoc¢nici nepotfebovali v poslednich dvou letech zadné dalSi nastroje pro
Spehovani a kontrolu svych obéti, jelikoz ve vétSin€ ptipadd spolu pobyvali v jedné
domécnosti. Je nutné dodat, Ze tyto statistiky zahrnuji pouze udaje od uZzivatell, kteti
souhlasi s jejich poskytnutim KSN. Coalition Against Stalkerware — organizace sdruzujici
zastupce IT pramyslu a neziskovych spole¢nosti uvedla, ze celkovy pocet uzivateli
zasazenych touto hrozbou muize byt az 30krat vyssi. Jinymi slovy, podle téchto predpoklada
1ze tvrdit, Ze se kazdy rok stane obéti stalkerwaru asi milion lidi na celém svéte. (Kaspersky,

2022)
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Obrazek 7 - Stalkerware ve svété v roce 2022 (Kaspersky, 2022)

Na obrazku ¢. 6 lze vidét, ze Rusko, Brazilie, Spojené staty a Indie se drzi na prvnich
prickach s nejvice identifikovanymi piipady stalkerwaru u jednotlivych uzivatel na svéte.
Oproti roku 2020 klesly pfipady napadeni stalkerwarem v Mexiku, Italii, Spojeném
kralovstvi a Saudské Arabii. Naopak vice ptipadl se zaCalo objevovat v AlZirsku, Turecku
a Egypté. Obrazek ¢. 7 ptiblizuje situaci stalkerwaru v Evropé v roce 2021, kdy byl celkovy
pocet jednotlivych postizenych uzivatelti celkem 4 236. Némecko, Italie a Spojené kralovstvi
se umistily na prvnich piickich a do seznamu se piidala Ceskd republika

a vystiidala na své pozici Rakousko. (Kaspersky, 2022)
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Obrazek 6 - Zemé s nejvice identifikovanymi piipady stalkerwaru v Evropé v roce 2021

(Kaspersky, 2022)
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I kdyZ se jednd za posledni rok o vyrazné snizeni po¢tu postizenych uzivatelt stalkerwarem,
stale vefejnost vnima pouzivani stalkerwaru za velmi znepokojivé. VétSina respondentd (70
%) nevéti, Ze je prijatelné monitorovat svého partnera bez souhlasu. Vyznamna ¢ast lidi (30
%) v tom nevidi z&dny problém a za urcitych okolnosti to povazuje za piijatelné. Z t&ch,
kteti si mysli, ze je stalkovani ospravedlnitelné, tak by témét dvé tietiny vyuzily stalkerware,
kdyby méli podezieni, ze je jejich partner nevérny (64 %), zavisela by na tom jejich
bezpecnost (63 %) a kdyby se domnivali, Ze je jejich partner zapojeny do trestné ¢innosti
(50 %). 15 % respondentii na celém svété uvadi, Ze jejich partner vyzaduje instalaci
monitorovaci aplikace a 34 % z nich také zazilo fyzické a/nebo verbalni zneuzivani ze strany

tohoto intimniho partnera. (Kaspersky, 2022)

Vysokorychlostni internet ve spojeni s rychlym S§ifenim informaci a komunika¢nimi
technologiemi podpoftily kybernetické nasili vytvofenim dal§iho néstroje pro nésilniky Sifit
nasili a nebezpecné materialy. Zatimco tyto technologie daly lidem schopnost udrzovat
socialni a emocionalni vztahy na dalku, nicméné také umoznily vznik kybernetického nasili,

které ma vliv i na offline svét s negativnimi dopady na skutecné obéti. (Kaspersky, 2022)

3.5.3 Mobilni zaFizeni a nejcastéjsi typy stalkerware

Jak 1ze vidét na obrazku €. 8, nejcastéji se stalkerware objevuje na zatizenich s operacnim
systémem android (podil na trhu 72 % vSech uzivatelll), méné na zatizenich s i0OS (jedna se
o uzavieny systém). Utoénici viak dokaZou toto omezeni obejit na tzv. jailbreaknutych
iPhonech (jailbreak slouZi k odstranéni vestavénych omezeni systému), ale stale potiebuji
mit piimy fyzicky pfistup k telefonu, aby tento jailbreak provedli. Alternativnim zptisobem
muze byt, Ze uto¢nik proda obéti predem nakazeny iPhone stalkerwarem, nebo zjisti
piihlaSovaci tidaje do sluzby iCloud. Mezi nejcastéji pouzivané stalkerware aplikace patfi:
Cerberus, Reptilicus, Track My Phones, AndroidLost, MobileTracker Free, Hoverwatch,
wSpy. Celkem tyto aplikace postihly vice nez 17 000 lidi. Nejvice aplikaci funguje na
principu freemium a trialu. (Kaspersky, 2022)
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Obrazek 8 — Dostupnost stalkerwaru dle mobilniho

operaéniho systému (vlastni; Stefanko, 2021)

3.5.4 Pocitacova zaFizeni a nejcastéjsi typy stalkerwaru

Stalkerware se neobjevuje tak casto na stolnich pocitacich a noteboocich, jak je tomu
u mobilnich zafizeni. Tento vyskyt je velice vzacny, ale v kazdém piipad€ existuje. Stejné
jako u mobilnich zafizeni je Casto stalkerware pfedstavovan pod zastitou softwaru pro
rodi¢ovskou kontrolu nebo monitorovani zaméstnancti. V praxi se vice setkdvame
s keyloggery jako s formou stalkerwaru na pocitacich. Keylogger je néstroj, ktery dokaze
zaznamenavat a hlésit aktivitu uZivatele pfi interakci s poc¢itacem. Nej€astéji zaznamenavaji

uhozy klavesnice. Existuji ovSem i jiné druhy keyloggert:

e Keyloggery na trovni API (application programming interfaces) — tyto programy
nemaji spravcovské opravnéni, ale piesto dokdzou zachytit informace prenasené
v ramci AP, které umoziuje riiznym aplikacim pfijimat vstup z klavesnice.
V systému Microsoft Windows takové keyloggery sleduji funkce
GetAsyncKeyState nebo GetKeyState API a pouZzivaji knihovnu DLL k zaznamu
zachycenych dat.

vvvvvv

se dostanou do systému, je velmi obtizné je detekovat a odstranit.
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e Screen scrapers — nezaznamenavaji stisknuté klavesy, ale pofizuji snimky

obrazovky pocitace k zaznamenavani textu na obrazovce.

e Keyloggery na urovni prohlizece — dokézou detekovat pouze text zadany do
vyhledavace v prohlizeci (vzhledem k tomu, jak velka ¢ast naseho online Zivota se
odehrava na webovém prohlizeci, jedna se stale o dost nebezpecnou variantu

keyloggeru).

e Hardware keyloggery — jedna se o zaznamova zatizeni, ktera Ize skryt ptimo do
samotné kabelaze klavesnice, nebo muize byt zatfizeni vytvoreno tak, aby vypadalo
jako bézny USB disk, ktery se néasledné zapoji do pocitace nebo notebooku.
Existuji i zafizeni, kterd dokdzou zaznamenat bluetooth komunikaci mezi

bezdratovou klavesnici a pocitacem. (Gupta, 2022; Fruhlinger, 2022)

3.6 Indikatory nakazy a jakym zpiisobem se branit

Pokud se baterie mobilniho zatizeni a mobilni data vycCerpaji prili§ rychle, mize to byt
znamka toho, Ze je v zafizeni nainstalovany stalkerware. Stalkerware aktivné vyuziva zdroje
mobilniho zafizeni, protoZe potiebuje neustale udrzovat spojeni se servery, které ho ovladaji.
Pokud mobilni zafizeni samo zapind Wi-Fi, mobilni internet nebo geolokaci, ptestoZe byla
vypnuta, je  nutné  zkontrolovat,  které  aplikace  spotfebovavaji  data
a pristupuji k poloze. DalSim indikatorem stalkerwaru mize byt neustéalé prehiivani zatizeni,
1 kdyz na ném v dané chvili nic neprobiha. Majitelé androidii by méli vénovat pozornost
aplikacim, které maji nebezpecna opravnéni. Pokud jsou na seznamu aplikaci neznama

jména, je to vazny divod se obavat, kdo nainstaloval tyto nezndmé aplikace, kdy a proc.

Je dilezité mit na paméti, Ze na mobilnim zatizeni mize byt jiz pfedinstalovan stalkerware,
pokud jej dostanete jako darek. V dnesni dobé existuji spolecnosti, které poskytuji sluzbu
instalace stalkerwaru na nové telefony a jejich dodéani v ptivodnim baleni. MiiZe také dojit
ke zméné& nastaveni bez vaSeho souhlasu napt., pokud je nihle nastavena nova domovska
stranka prohlize¢e nebo dochdzi k zobrazovani podivnych zprav, napt. nahla zaplava
vyskakovacich oken nebo chybovych zprav z programi, které predtim vzdy fungovaly

dobfte. (Kaspersky, 2022; Gracej, 2020; Lapienyte, 202)

Stalkerware na pocitaci funguje na podobném principu jako na Androidu a 10S. Bud’ méa
utocnik pfistup k vasemu pocitaci nebo vas oklame, abyste si stalkerware nainstalovali sami

vlastni chybou. Jako ptiklad Ize uvést IT manazera, ktery zaméstnancim dodava pracovni
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notebooky, nebo n¢koho z vasi domacnosti, kdo ma pristup k vaSemu pocitaci. Detekce
stalkerwaru v pocita¢i miize byt velmi obtiznd. Ve vétSin€ piipadd nebude mit pocitac s
nainstalovanym spywarem znatelné zmény ve zpusobu jeho fungovani (pocita¢ se nemusi
nutné¢ zpomalit nebo zamrznout). Pokud bylo nainstalovdno hardwarové zafizeni, muze se
nachazet mezi pocitatem a kabelem klavesnice, nebo miize dojit ke zmén¢ celé klavesnice
¢i myS$i. Na notebooku nemusi byt hardwarové zafizeni tak patrné, jelikoz muize byt

nainstalované piimo uvnitt notebooku ptes piistupovy panel. (Nield, 2020)

Vlastni pruzkum pocitace miize probihat pomoci spravce uloh ve Windowsu, kde se nachazi
veskeré procesy, které jsou v danou chvili na pocitaci aktivni. Je nutné mit na paméti, ze
spyware se obvykle neuvadi pod svym skutecnym jménem a muize se pokusit vydavat za
systémovou aplikaci nebo pouzit kratky nazev, ktery lze snadno ptehlédnout. Pokud se
v seznamu nachazi néjaky proces, ktery je pro uzivatele neznamy, nebo cokoli, co se
neshoduje s programy, o kterych uzivatel vi, ze v minulosti nainstalovali, nebo co se zda
podezielé¢ svym chovanim (nadmérné vyuziti disku), pak je nutné rychle vyhledat nazev
aplikace/procesu napt. na internetu a odhalit, o co se jedna. Doporucené je zkontrolovat i
aplikace a procesy, které se spoustéji ve stejnou dobu jako operacni systém, protoze vétSina
stalkerwaru se timto zptisobem bude muset aktivovat. K dohledani stalkerwaru mtze také
prispét kontrola aplikaci a jejich opradvnéni k vaSemu zafizeni, napt. sledovani polohy,

pristup k webkamete apod. (Nield, 2020)

Spole¢nosti Microsoft a Apple si jsou dobfe védomy problému stalkerwaru, a proto operacni
systémy Windows a macOS odhali a zablokuji n&které skryté nastroje bez jakékoliv dalsi
pomoci. Stejné jako u jakéhokoli jiného druhu malwaru Ize stalkerware obvykle detekovat
pomoci antiviru nebo antimalwaru. Pokud si ovSem uzivatel chce byt naprosto jisty jeho
smazanim, pomuze uplny reset systému do tovarniho nastaveni, coz by mélo odstranit i
stalkerware, ktery je zachyceny pfimo v jadru systému. Dilezité je myslet na ptredchozi
zalohovani systému, nez se provede uplny jeho reset. Vzdy je nutné zabezpecit notebook
nebo stolni pocita¢ pomoci silného hesla a vénovat pozornost také jejich fyzickému

zabezpeceni, napt. kdo a kdy k nému ma pfistup. (Nield, 2020)

Jak jiz bylo uvedeno, stalking Casto souvisi s obtézovanim a jinymi formami nésili. Obéti
mohou byt psychicky donuceny, zastraSovany nebo fyzicky nuceny deaktivovat sviij
pristupovy kod, nebo ho uto¢nikovi odhalit. Zvlaste¢ pokud Ziji ve spole¢né domécnosti
s kyberstalkerem. Obé&ti musi peclivé zvazit odstranéni jakéhokoli stalkerwaru nebo

softwaru s timto typem funkeci, jelikoz stalker to diive nebo pozdé&ji zjisti, coz mlze Casto
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vést k dal$im problémim. V extrémnich ptipadech, kdy je kyberstalking pouze jednou
z Casti velmi nezdravého a zneuzivajiciho vztahu, obéti se mohou rozhodnout oslovit organy
¢inné v trestnim fizeni. To vSak vyzaduje nalezitou pfipravu, jelikoz budou potfebovat
bezpecné zatizeni (mobilni telefon s novym telefonnim ¢islem, novou e-mailovou adresou,
novymi hesly a povolenou vicefaktorovou autentizaci), nebo oslovit divéryhodnou osobu,

prostfednictvim které miize kontaktovat organizace nabizejici pomoc. (Stefanko, 2021)

Existuji nastroje, které byly piimo vyvinuté, aby pomahaly obétem stalkerwaru. Jedna se
o nastroj TinyCheck, ktery umoZiiuje diskrétné zkontrolovat, zda mobilni zafizeni
neobsahuje n¢jaky druh spywaru. TinyCheck se neinstaluje ptimo do telefonu, ale funguje
na principu externiho zatizeni (mikropocita¢ Raspberry Pi). Toto zafizeni funguje jako
prostfednik mezi Wi-Fi routerem a zkoumanym mobilnim zafizenim. Po instalaci
TinyCheck zanalyzuje internetovy provoz mobilniho zafizeni v redlném Case. Na zaklad¢
toho Ize zjistit, zda se v mobilnim zatizeni nachazi stalkerware (pokud aplikace odesila velké

mnozstvi dat na znamé spywarové servery, nastroj TinyCheck to odhali). (Kaspersky, 2022)
3.7 Dil¢i zavér

Kapitola shrnuje problematiku malware a jeho dé€leni, které slouzi pro hlubsi pochopeni,
jakym zplisobem malware funguje a jak se proti nému branit. V posledni ¢asti byla detailné
rozebrana problematika stalkerware, bez které by nebylo mozné vytvofit prototyp Skolici

aplikace v praktické €asti prace. Primarnim ukolem je shrnuti oblasti, které stalkerware

dokaze sledovat a monitorovat a také jakym zplisobem se muiize zatizeni infikovat.

Stalkerware a spyware se stali mnohem sofistikovanéjSimi a jsou schopni infiltrovat zatizeni
bez pomoci nic netuSicich uzivatell. Jakmile se dostanou do zafizeni, pouziji techniky
zatemnéni, aby se skryli, a pfitom uto¢niklim poskytnou neomezeny ptistup ke kazdé aktivite
na zafizeni. V nékterych pfipadech jsou pfiznaky nakazeni ziejmé, jako jsou cetna
vyskakovaci okna, ¢asté systémové chyby nebo pomaly vykon pocitace. Ve vétsing pripada
to vSak neni tak snadné, jelikoZ tento typ malwaru je navrzen tak, aby bylo obtizné jej
odstranit. Jedna infekce miiZze oteviit dvefe mnoha dal§im. Diky tomu jsou pokusy o
odstranéni svépomoci ve vét§in€ piipadi neuspesné.

K detekci a odstranéni hrozby lze vyuzit antivirovy nebo antimalwarovy software. Je vSak
vhodné pfipomenout, Ze pii detekci prohledavaji znamé cilové oblasti spywaru a porovnavaji
pocitatové soubory s databazi spywaru, coz znamend, ze software bude detekovat pouze

znam¢é hrozby.
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4 POPIS OBJEKTU

Meéstsky ufad se nachazi ve VysSkové€, v okresnim mésté v severni ¢asti Jihomoravského
kraje na fece Han4, 30 km severovychodné od Brna. Lezi téméf uprostted Moravy na
rozhrani Drahanské vrchoviny, Litencickych vrchii a niziny Hornomoravského tvalu
v nadmotské vysce okolo 250 m n. m. Je jednim z hrani¢nich mést regionu Hana. Zije zde

piiblizné 21 tisic obyvatel.

Jak lze vidét na obrazku ¢. 9, Gfad se nachdzi v samotném centru mésta VySkova na
Masarykové namésti. Diive byl umistén na ulici Brnénska. Nachazi se zde tyto odbory:
Kancelar starosty a tajemnika, Odbor dopravy, Odbor finan¢ni, Odbor investi¢ni, Odbor
majetkopravni, Odbor mistniho hospodafstvi, Odbor socidlnich véci a zdravotnictvi, Odbor

spravni a vnitinich véci, Odbor Skolstvi, kultury a sportu, Odbor tizemniho planovani

a rozvoje, Odbor Zzivotniho prostfedi, Obecni zivnostensky ufad, Stavebni ufad.

(Mésto Vyskov, 2020)

Obrazek 9 — Mapa mésta Vyskova (Mapy.cz)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 62

4.1 Bezpecnostni politika informacniho systému Méstského Gradu

VySkov

Informacni bezpecnost je jednim ze stéZejnich pilifa pii budovani informacniho systému
Gfadu. Méstsky tiad ve Vyskové (M&U) ziskava a pracuje s celou fadou informaci, které je
nutné chranit. Bezpecnostni politika se vztahuje na mésto Vyskov a jeho zaméstnance, ktefti
pro svou praci vyuzivaji data uloZzena v informa¢nim systému mésta Vyskov. Nevztahuje se
na organizace, které vyuzivaji data, nachézejici se v informacnim systému prostfednictvim
dalkového pfistupu se stupném opravnéni pro vefejnost. Tato politika je dennodenné

provétovana, kontinudlné kontrolovana a aktualizovana. (Vyskov, 2018)

4.1.1 Cile bezpecnostni politiky

Cilem bezpec¢nostni politiky méstského uradu ve Vyskoveé je zajisténi takové ochrany
informa¢niho systému a informaci v ném uloZenych, aby k nim mély pfistup pouze
opravnéné osoby a nedoSlo k jejich nekontrolovatelnému uniku. Musi byt zajiSténa
dostupnost téchto informaci, integrita, prokazatelnost a odpovédnost za danou informaci.
Aktiva maji pro subjekt hodnotu, ktera je v absolutni vét§iné ptipadt z hlediska jejiho

fungovani kriticka. (Karel Biousek, 2021; Vyskov, 2018)

Subjekt se pomoci stanovenych cilt, strategii a politik d€li na oblasti feSeni bezpecnosti:

Fyzické — ochrana fyzickych aktiv, budov, po¢itacli, médii, prevence kradeZi apod.

e Personalni — pokryti hrozeb predstavovanych zaméstnanci, dodavateli,

nezkuSenymi uZivateli, hackery a ochrana vlastnich zaméstnanc.
e Komunikaéni — ochrana datové a hlasové komunikace.

e Provozni — postupy pii uplatilovani preventivnich bezpecnostnich opatieni, postupy
pti detekcei utoku, havarijni plany a vyvoj metod prevence a detekce. (Vyskov,

2018)

4.1.2 Organizace bezpecnostni politiky

Postaveni jednotlivych organizacnich prvkll pii organizaci bezpecnostni politiky vychazi
z organizacni struktury Gfadu stanovené organizacnim fadem, ktery lze vidét na obrazku €.

10.
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Vedeni organizace (starosta, mistostarostové, tajemnik) schvaluje doporuceni pro tvorbu
bezpecnostni politiky na zéklad¢é zvazeni rizik a charakteru pfijimanych opatfeni pro jejich
minimalizaci. Oddéleni informatiky zpracovava a realizuje bezpecCnostni politiku
informa¢niho systému. Vedouci Utvaru interniho auditu a kontroly spolupracuje
s oddélenim informatiky pii vytvareni bezpecnostni politiky informa¢niho systému tak, aby

byla v souladu s celkovou bezpecnostni politikou organizace. (Vyskov, 2018)

rTajen‘lnik Starosta | 1.Mistostarosta Mistostarosta |

Kancelaf starosty a
—— tajemnika

Oddéleni informatiky

(O/KST)
Utvar internihe auditu a Civilni ochrana a
kontroly krizové fizeni

—| Méstska policie l

Obrazek 10 — Organizace bezpecnostni politiky (Vyskov, 2018)

4.2 Fyzické zabezpeceni

Fyzickd bezpecnost na Méstském Uradé ve Vyskove je velice spolehliva. Prostory jsou

rozdéleny pro vetejnost a zvlast pro zaméstnance. (Karel Bfousek, 2021)

4.2.1 Fyzicka bezpecnost perimetru

Objekt je neustdle pod dohledem bezpecnostnich kamer, které jsou 24 hodin denné
sledovany Méstskou policii Vyskov, ktera se nachazi ve vedlejsi budové uradu. Pred
vstupem do prostoru ufadu se nachazi velka zelezna bréna a z druhé strany ufadu dievéna
vrata, kterd se po ukonCeni pracovni doby zaviraji a zamykaji. Samotny Ufad ma
zamykatelné automatické dvefte, které se rovnéz zamykaji a v pritbéhu dne jsou kontrolovany

v

recepcni. Okna ve spodnich patrech jsou zabezpecena mtizemi. (Karel Brousek, 2021)

4.2.2 Fyzicka kontrola vstupu do verejného prostoru

Pti vstupu do vetejné Casti, kde se nachdzi vstupni hala, toalety, spole¢né s informacemi,
kde se kazdy odbor nachézi, neni vyzadovana zadna fyzicka kontrola vstupu. Pii vchodu se
nachazi recep¢ni, kterd ma pomoci lidem pii jejich dotazech. V této vefejné ¢asti se nachéazi

video-dohledovy systém, elektronicka pozarni signalizace a poplachové zabezpecCovaci
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tisnové systémy. V ptipadé pozarti by mélo ve vetejné casti také dojit ke spusténi sprinklera.

(Karel Brousek, 2021)

4.2.3 Fyzicka kontrola vstupu do prostoru pro zaméstnance

Kazdy zaméstnanec po svém piichodu pfikldda zaméstnaneckou kartu k zafizeni, které
monitoruje jejich pfitomnost na titad¢. Kazdé patro a jednotlivé kancelafe jsou zabezpeceny
alarmem, ktery zaméstnanec pti svém ptichodu odblokuje pomoci kodu. Kazda kancelar je
zabezpeCena dveimi se zamkem, ktery lze odemknout patiicnym klicem. Pracovisté
systémového administratora, vedouciho OI/KST a bezpe€nostniho tajemnika jsou opatfeny
uzamykatelnymi dvefmi bez kliky a ostatni pracovnici zde mohou vstupovat pouze
s predchozim svolenim pfislusnych osob. Pfi opusténi pracovisté je povinen zaméstnanec
zajistit pracovisté takovym zplsobem, aby nedoslo k vniknuti nepovolené osoby, tzn.
uzamdceni kanceléfte, vSechny davérné udaje uzamknout v trezorech
a uzamykatelnych skiinkach a vypnout ¢i uzamknout pocitat. Nesmi poskytnout klice
ostatnim zameéstnanciim, ktefi v kancelafi nepracuji, a nesmi je tam zanechat bez dozoru.

(Karel Brousek, 2021; Vyskov, 2018)

4.2.4 Fyzické zabezpeceni technickych mistnosti a vybaveni

Servery, rozvodné skiin€ a komunikacni zafizeni jsou opatfeny uzamykatelnymi
protipozarnimi dvefmi a pokud se nachédzeji na spodnich patrech, tak rovnéz i okennimi
miizemi. Jsou vybaveny automatickymi protipozarnimi prostfedky vhodnymi pro dany typ
zatizeni. Ptistup je povolen pouze spravci sité a vedoucimu (OI/KST). Jinym napft. servisnim
pracovnikim pak pouze za piitomnosti nékterého zvySe jmenovanych pracovniki.
Mistnosti jsou trvale uzamceny a klice ma k dispozici pouze vedouci OI/KST, ndhradni klice
se nachazeji v prostorach meéstské policie, kde jsou neptetrzité chranény. (Karel Brousek,

2021; Vyskov, 2018)

Komunikaéni zatfizeni (aktivni prvky LAN, modemy, rozvadéce, routery, ustfedny apod.)
jsou umistény v uzamykatelnych skiinich (rack). Servery maji uzamykatelné kryty, které
jsou zajistény proti nahodnému vypnuti ¢i resetu ovladacimi tlaCitky. Pii vypadku elektrické
energie jsou zajistény zaloznim zdrojem (UPS) a dieselagregatem. Kli¢e od téchto skiini
jsou opét ulozeny u vedouciho OI/KST a v trezoru na oddéleni informatiky. (Karel Bfousek,

2021; Vyskov, 2018)
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4.3 Bezpec¢nost provozu informacniho systému

Provozni postupy jsou pro kazdy informacni systém specifikovany v uzivatelskych
priruckach, které jsou pritbézné aktualizovany dle verze jednotlivého informac¢niho systému.

Uzivatelské ptiru¢ky jsou umistény na intranetu Mé&U. (Karel Bfousek, 2021; Vyskov, 2018)

4.3.1 Organizace bezpecnosti

Pro zajisténi provozu vsech aplikaci je sprava téchto aplikaci rozdélena mezi pracovniky
oddéleni informatiky, jsou tedy zarovenl v roli spravcl informacéniho systému. Spravce
aplikace zajist'uje chod aplikace v souladu se systémovou pfiru¢kou a provozni bezpe¢nostni
dokumentaci. V ramci aplikace je opravnén fidit pfistup opravnénych uzivatell. Pfi feSeni
problémt spolupracuje s dodavatelem aplikace a instaluje opravy nebo nové verze. Je
odpovédny za ochranu dat pifed poSkozenim nebo ztratou (zdlohovani). (Karel Biousek;

Vygkov, 2018)

Pro zajisténi provozu lokalni pocitacové sité je ustanoven spravce sité, ktery je zodpovédny
za zajiSténi bezporuchového provozu servert a pocitaCové sité a zajiSténi pfistupu vSem
opravnénym uzivatelim k wuzivatelskym programim serverl, zajiSténi ochrany dat
uloZzenych na sitovych serverech pfed zneuzitim, poskozenim, ztratou

a znicenim. (Karel Brousek; Vyskov, 2018)

Vedouci OI/KST je zodpovédny za uplatiiovani bezpecnostni politiky. V soucinnosti s
vedoucimi pracovniky odbori, prostfednictvim spravce sité a spravci aplikaci povoluje
pristup opravnénych uzivateld k jednotlivym aplikacim a vede evidenci jejich pfistupovych
prav. Pravideln¢ provadi kontroly dodrzovani pravidel stanovenych bezpe¢nostni politikou

a informuje o vysledcich vedeni organizace. (Vyskov, 2018)

Uzivatelem aplikace je kazdy uZivatel, ktery ma povolen pfistup k ur¢itému programovému

vybaveni, nebo k ur¢itym sluzbam sité a je povinen:

e Projit zakladnim zaSkolenim a seznamit se s uZivatelskou ptiruckou informacéniho
systému, se kterym pracuje a ma k nému povéteni, a dodrzovat zadsady uvedené

v provozni bezpecnostni dokumentaci informacniho systému.

e Uzivat informacni a komunikac¢ni technologie (ICT) pouze k plnéni svych
pracovnich povinnosti a v souladu s ucelem, ke kterému byly ICT urceny

a vytvoreny a fidit se pokyny pracovnikli oddéleni informatiky.
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Zabezpecit fyzicky hardware (pocita¢ ¢i termindl) proti poskozeni ¢i odcizeni

(Smérnice &. 4/2018).

e Pouzivat pouze software, na jehoz uzivani ma mésto Vyskov platnou licenci a ktery
je nainstalovan. Pouzivani jakéhokoliv jiného software, v€etné volné Sifenych
programu (freeware), ptipadné dalSich zkuSebnich verzi a demoverzi, neni

povoleno bez souhlasu spravce informac¢niho systému.

e Hilasit veskeré zavady jak na vypocetni technice, tak na programovém vybaveni

zameéstnancum OI/KST.

e Nesmi pouZzivat ani poskytnout jinym uzivatelim jakékoliv neopravnéné ziskané
klice — dekodéry ¢i jiné technické prostiedky slouzici k zajisténi informacni
bezpecnosti a ochrané pocitatovych programd, napt. rizna sériova ¢isla softwaru

nalezend na internetu apod.

e Odpovida za ptipadné skody zptisobené jim rozsifenymi pocitacovymi viry, napf.
pii manipulaci s pfenosnymi datovymi médii, s elektronickou postou, mobilnimi

prostiedky. (Vyskov, 2018)

4.3.2 Bezpecnost pristupu tfetich stran

Tteti stranu pfedstavuji z hlediska pfistupu k informaénimu systému servisni pracovnici
dodavatelti informacnich systémi ¢i pracovnici organizaci spolupracujici na vystavbé

a udrzbé dat GIS.

Piistup téchto pracovnikl miiZe byt realizovan pouze se souhlasem vedouciho OI/KST a na
zakladé zfizeni samostatného Uctu pouze s nezbytnymi piistupovymi pravy. Pfi servisnim
zasahu dodavatelem informac¢niho systému je navic nezbytny souhlas spravce aplikace nebo
spravce sité a kazdd takova udalost se zaznamenavad v evidenci mimotadnych udélosti
(formou deniku ¢i elektronickou formou). Vzdaleny piistup dodavatelli k informacnimu

systému M&U musi byt vzdy smluvné oetien. (Vyskov, 2018)

4.3.3 Personalni bezpe¢nost

Nové¢ nastupujici pracovnik je povinen se seznamit se zakladnimi dokumenty uradu
(organizacni a provozni fady, smérnice, pravidla pro nakladani s osobnimi daji apod.),
véetné zasad bezpecnostni politiky a zdkladnimi uzivatelskymi znalostmi v rdmci uvodniho

Skoleni. Na zaklad¢ jeho pracovniho zafazeni a pracovni napln¢€ po schvaleni vedoucim
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pracovnikem jsou mu vedoucim OI/KST stanovena jeho pfistupova prava a zapsana do
evidence zaznamu o ptistupovych pravech. Spravcem sité jsou pracovnikovi vytvoteny ucty
s odpovidajicim pfistupovymi pravy na zaklad¢ ,,poveieni. To stejné probiha i1 pfi zméné

pracovniho poméru (pfechodu na jinou funkei).

Pti ukonceni pracovniho poméru jsou zruseny nebo zablokovany vSechny piistupové Ucty
vyuzivané pracovnikem. Dokumenty vytvofené pracovnikem jsou systémovym
administratorem zalohovany a dle situace pfedany pracovnikovi pfebirajicimu funkéni

naplil. Nésledné jsou odstranény. (Vyskov, 2018)

4.3.4 Monitoring

Monitorovani bezpecnosti provozu je realizovano standardnimi administratorskymi
prostiedky jednotlivych opera¢nich a aplikacnich systémi. Oddéleni informatiky vyuziva
testovaci sondy, které monitoruji zakladni funkénost hardwaru (komunikaci, volné misto)
a zasila zpravy pfi prekroceni nastavenych hodnot. V roce 2018 doslo k nédkupu nového
softwaru, ktery monitoruje celou infrastrukturu M&U, v&etnd aplikaci a komunikace jak

zevnitf, tak zvenci.

V soucasné dobé¢ se také monitoruji event logy operacnich systému na serverech i stanicich
vcetné firewallu, logy aplikacnich programt, vysledky antivirovych testll, aktivni sitové

prvky i dostupnost serveru.

U informacnich systému je sledovana mira jejich vyuzivani, aby bylo v€as mozné zajistit
upgrade provozniho prosttedi IS z diivodu zajiSténi jeho spravné funkcionality 1 pfi nartistu
objemu zpracovavanych dat nebo poctu uZivateld. Pti Gpravach IS je nezbytné stanovit
akceptacni kritéria a provést odpovidajici testy. Pii akceptaci systému je tieba zvazit
pozadavky systému na vypocetni a pamétovy vykon, schopnost jeho zotavovani z chyb,
pfipravu a test rutinnich provoznich postupil a vliv na ostatni systémy. (Karel Bfousek, 2021;

Vyskov, 2018)

4.3.5 Ochrana proti Skodlivym programim

Ochrana proti Skodlivym programim se déli na prevenci (stanoveni pravidel, vhodné
nastaveni prostfedi operacniho systému, update aplikaci a vzdélavani uZivatell) a detekci

(antivirové, antispamové a antispywarové programy).

Potencidlnim zdrojem ndkazy mohou byt vyménna datovd média, notebooky, ostatni

prenosna zafizeni, elektronickd posta a internet.
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Mezi $kodlivé programy patii programy typu virus, ¢erv, trojsky kin, neschvéaleny software,
e-mailovy spam a spyware. Jsou to obecné programy narusujici bezpecnost IS uradu
(provadgjici neautorizované operace na datech), které nesouviseji s vykonem agendy ufadu,

zatézuji a blokuji zdroje a komunikacni cesty. (Vyskov, 2018)
Povinnosti kazdého uzivatele:
e Uzivatel nesmi nijak ménit nastaveni antivirového systému.
e Uzivatel nesmi instalovat na pocita¢ jakykoli software.
e Je povinen pii uzivani provéfit pienosnd média antivirovym programem.

e Je povinen provadét na stanici pravidelnou antivirovou kontrolu (alespon jedenkrat

tydné, v soucasné dobé je to nastaveno automaticky).
e Je povinen oznamit podezieni na vyskyt Skodlivého programu spraveci sité.
e Neotevirat nedivéryhodné soubory.

e Neotevirat pfilohy v dorucenych e-mailech, pokud si neni jist, Ze pochdzi z

davéryhodného zdroje.

e 'V ramci pfistupu na internet, nesmi stahovat, spoustét nebo instalovat jakykoliv
software ziskany ze zdrojl na internetu a vyhledavat informace nesouvisejici
s pracovni naplni zaméstnance (na nediivéryhodnych serverech). (Karel Biousek,

2021; Vyskov, 2018)

K detekci virti a malwaru slouzi antivirovy systém. Piasobi jako ochrana souborového
systému pracovnich stanic a servert, a ve spojeni s e-mailovym klientem i jako kontrola
emailovych zprav. Je schopen detekovat a odstranit vétSinu znadmych vird, cerva
a trojskych koni. Jeho aktualizace je provadéna automaticky dle nastaveni intervalu pro
kontrolu pfitomnosti nové aktualizace na serveru. Aktualizacni soubory dodava spravce sité
a odpovida za stav antivirového systému na serverech 1 jednotlivych stanicich. Pti detekci
viru na serveru nebo pracovni stanici rozhoduje o dalSim postupu. (Karel Biousek, 2021;

Vyskov, 2018)

4.3.6 Bezpecnost komunikacnich technologii

IS je vystaven riziku napadeni prostiednictvim pocitacové sité zvenci i1 zevnitf. Ke snizeni

rizika odposlechu provozu na vnitini siti je vyuzita segmentace sité s vyuzitim pfepinacd,
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pro pteklenuti vzdalenosti mimo budovu optického spoje a zabezpecené mikrovinné spoje.

(Karel Brousek, 2021)

Sit' LAN M&U je piipojena na internet kombinaci firewallu a proxy serveru. Firewall rovnéz
fidi dalkovy piistup tietich stran k IS M&U. Kromé sit¢ LAN M&U je pro vykon spravnich a
dopravné-spravnich ¢innosti provozovana sit' ptipojena WAN spojem k siti Ministerstva
vnitra. Tato sit' je fyzicky oddélena od sit¢ LAN M&U. Komunikaéni rozhrani této sité je ve
spravé Ministerstva vnitra a je pfistupné jen pro spravce této sité. K siti neni povoleno

pfipojovat Zadna jina zafizeni, nez ktera jsou k tomu urcena. (Vyskov, 2018)

Komunikace ve wvnitini siti LAN se servery nebo ostatnimi stanicemi a terminaly je
umoznéna pouze uzivatelim autentizovanym prostiednictvim sitového opera¢niho systému.

Je zakézéano ptipojovat uzivatelim do sité¢ LAN dalsi zafizeni.

Rovnéz je zakazano ptipojovat se do jinych siti napf. pomoci modemu, mobilnich zatizeni
apod. Nevyuzivané vstupni body sité (v prazdnych mistnostech, nevyuzivané sitové
pripojky na pracovistich) musi byt spravcem sité zneaktivnény. (Karel Brousek, 2021;

Vyskov, 2018)

4.3.7 Bezpecnost pri zachazeni s médii
Z hlediska ulozeného obsahu se média dé€li na instala¢ni, transportni a zalohovaci.

Veskera instalatni média (flashdisky, CD, DVD) jsou ulozena na OI/KST na uréeném mist¢.
Dle duleZitosti je mozno k instalaénimu médiu pofidit jednu zaloZni kopii. Za manipulaci s
instala¢nimi médii a soubory vcetné kopii odpovida vedouci OI/KST. Vyfazena média
obsahujici licencovany software, data interniho nebo osobniho charakteru musi byt
protokolarné zlikvidovana po vyfazeni softwaru z majetku M&U. Zalohovaci média musi byt
uloZena oddélené (v jiné mistnosti) od mista ulozeni zdlohovanych dat (serveru, stanice).
Transportni média slouzi k pifenosu dat mezi jednotlivymi subjekty. Média obsahujici data
interniho nebo osobniho charakteru se ptfedavaji pouze na zdkladé predavaciho protokolu.

(Karel Biousek, 2021; Vyskov, 2018)

4.4 Rizeni pristupu

Rizeni pfistupu musi byt uplatiovano ve vSech ptipadech ptistupu uzivateli k nevetejnym
datim. Zakladnim prostfedkem fizeni pfistupu je autentizace uzivatele prostfednictvim
uzivatelského jména a hesla. Na zaklad¢ autentizace je uzivatel jednozna¢né identifikovéan a

jsou mu zptistupnéna odpovidajici data IS. (Vyskov, 2018)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 70

4.4.1 Sprava pristupu uZzivatela

Standardni uZivatelsky Gcet pracovnika MU a pracovnika méstské policie ho opraviiuje
pouzivat pracovni stanice M&U a dalsi systémové zdroje (tiskarny apod.), pfistupovat ke
vSeobecné dostupnym datim na serverech (systém pravnich informaci-ASPI, dochazkovy
systém), pfistupovat ke svému privatnimu a spolecnému adresati na serveru a vyuzivat sluzeb

elektronické komunikace (e-mail).

Ptid€leni, zménu nebo odebrani dalSich ptistupovych prav provadi vedouci OI/KST podle
funkéni néplné cCinnosti pracovnika ve spolupraci ptislusného vedouciho pracovnika

a tajemnika. (Karel Bfousek, 2021)
4.4.2 Uzivatelska hesla

Uzivatelska hesla musi splitovat tato zédkladni kritéria:

¢ Minimalni délka hesla je 5 znakd, u privilegovanych a administratorskych ucti

minimalné 8 znaki.
e Heslo musi obsahovat bezvyznamovou kombinaci alfanumerickych znakd.

e V piipad¢ zvysSenych narokii na bezpecnost dat Ize zvysit naroky na miniméalni
délku hesla nebo hesla ¢asoveé omezit, tzn. uzivateli bude nafizeno provadéni
pravidelné zmény hesla a stanoveni maximalniho poctu neuspeésnych piihlaseni, po
némz dojde k zablokovani uctu.

e Pocatecni nastavené heslo nebo implicitni heslo musi byt uZivatelem pfi prvnim
pfihlaseni zménéno.

e V pfipad¢ zapomenuti hesla oznami uzivatel tuto skute¢nost bezpe¢nostnimu
spravci, ktery mu pifidé€li nové pocatecni heslo.

e Platnost uzivatelského hesla uzivatele ,,Administrator* je stanovena na 6 mésict
a je nastavena na doménovém fadic€i, ktery uzivatele vyzve po uplynuté lhité ke

zmeéneé hesla.

4.4.3 Odpovédnost uzivatelii, administratori, servisu a bezpe€nostniho spravce

Kazdy uzivatel smi uzivat ptidéleny uzivatelsky ucet vyluéné pro vlastni potfebu. Ziskané
udaje nesmi sdélovat neopravnénym osobdm. PiihlaSeni miize byt provedeno pouze pod

vlastnim uzivatelskym jménem a heslem. Heslo je povinen uzivatel drzet v tajnosti, tzn.,
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nesmi jej zapisovat a nikomu sdélovat. Jakékoliv pochybnosti 0 mozném prozrazeni, zneuziti
nebo pii zapomenuti hesla je uzivatel povinen kontaktovat bezpe¢nostniho spravce. Po dobu
piihlaseni nesmi uzivatel nechavat pocita¢ bez dohledu a pti opusténi pracovisté je povinen

jej uzamknout nebo vypnout. (Karel Bfousek)

Administratofi a servisni pracovnici maji povinnosti jako standardni uzivatelé a pouzivaji
standardni uzivatelské ucty. Privilegované uzivatelské ucty mohou vyuzivat pouze

v nezbytn¢ nutnych ptipadech. (Karel Bfousek)

Bezpecnostni spravee musi mit do kazdého systému nastavena takova pfistupova prava,
ktera odpovidaji praviim administratora systému. Bezpecnostni spravce je povinen po kazdé
zmén¢ svého piistupového hesla nebo jakéhokoliv hesla na urovni administratora systému
(pokud existuje vice uzivatell s pravem pfistupu na irovni administratora) toto heslo zapsat,
vlozit do obalky a obalku zalepit. Tato obalka je potom opatiena razitkem M&U
znemoznujicim jeji otevieni bez zanechani stop a nésledné ulozena na sekretaridtu.
V ptipad¢ nutnosti (Amrti bezpe¢nostniho spravce, dlouhodoba neocekavana neptitomnost,
zapomenuti hesla bezpe€nostnim spravcem) muze byt obdlka oteviena za splnéni

nasledujicich podminek:

e Otevieni obalky se ziCastni minimaln¢ 2 osoby, z nichz alespoii jedna osoba je

starosta, mistostarosta nebo tajemnik Méstského ufadu.

e Po otevieni obalky se provede zapis do dokumentu Evidence poruch

a mimofadnych udalosti informac¢niho systému.

e (Odpovédna osoba okamzité po otevieni obalky zméni heslo v informac¢nim

systému.

4.4.4 Rizeni pFistupu k vnitini siti

K vnitini LAN lze pfistupovat z vnitini pracovni stanice a pifipadné 1 z vnéjSi pracovni
stanice dalkovym pristupem prostiednictvim internetu. Vnitini piistup je fizen logicky
(nastavenim pfistupovych prav), vn&jsi piistup logicky i fyzicky (omezeni firewallem na
konkrétni pocita¢ prostiednictvim pevné IP adresy, konkrétni komunikacni port). Pfistup je
blokovan mimo pracovni dobu tfadu zavedenim ¢asovych restrikci na ptihlaSovani uZzivateli.

Piipadné vyjimky povoluje vedouci OI/KST.

12
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Dalkovy pfistup je umoznén kazdému smluvné vdzanému dodavateli mésta Vyskov, ktery o to
pozéada. Divodem mize byt bud’ vzdalena sprava IS nebo urgentni oprava systému. Veskeré
pristupy jsou ovSem monitorovany a predem oznameny ¢i vyzadany objednatelem. V piipadé
zvySeného nebezpeci (rozsifeni nového viru apod.) je piistup blokovan na dobu nezbytné nutnou.
Provadi se o tom zaznam do Evidence poruch a mimoiadnych udalosti informac¢niho systému
a tato skutecnost je také oznamovana vSem, kdo tohoto typu piistupu vyuzivaji. (Karel Brousek,
2021; Vyskov, 2018)

4.5 Vyvoj a udrzba informacniho systému

Nevyuzivaji se aplikacni systémy, které by byly vyvijeny vlastnimi prostfedky. Pozadavky
na dodavatelské aplikacni systémy:

e Atest dle poZadavku zékona €. 365/2000 Sb., o informacnich systémech vetejné spravy.

e Moznost autentizace a identifikace pfistupu jednotlivych uzivateli.

e  Moznost ptidélovani pfistupovych prav uzivateliim k jednotlivym modulim a datim IS.
e Moznost monitorovani pfistupu jednotlivych uzivateld.

e Moznost sledovani zmén provadénych v IS (historie).

e Provozné-bezpe€nostni dokumentace.

e Garance dalsiho vyvoje systému. (Vyskov, 2018)

4.5.1 Bezpecnost systémovych soubori

Bezpe¢nost systémovych souborll je feSena na Urovni operacnich systémi a jejich
bezpecnostnich prvki, béZni uzivatelé k nim nemaji ptistup. (Karel Brousek, 2021)

4.5.2 Bezpecnost procesu vyvoje a udrzby

V procesu udrzby dochdzi Casto k instalaci novych verzi ¢i oprav. Pro tento proces plati
nasledujici pravidla:
e Pokud piistusny IS mé podstatny vliv na chod tfadu, provadi se mimo tiedni hodiny M&U

nebo po dohod¢ s pracovniky vyuZzivajicimi tento IS.

e Pfed jeho zapocetim musi byt provedena takova zaloha dat, aby bylo IS mozno vratit do

ptvodniho stavu.
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e Nedilnou soucasti tohoto procesu je dokumentace od dodavatele aplikace s podrobnym
popisem instalace, zmén v aplikaci a zaznam v provozni evidenci daného IS. (Karel

Biousek, 2021; Vyskov, 2018)

4.6 Informacni bezpecnost a sprava incidenti

Bezpe€nostni incidenty vSech Urovni ma na starosti vedouci OI/KST ve spolupréci
s bezpecnostnim feditelem ufadu a povéiencem pro ochranu osobnich udaji. Tyka-li se
bezpecnosti incident osobnich udajii, je do toho zapojen i1 povétenec pro ochranu osobnich
Gdaji, ktery méa za povinnost incident hlasit Ufadu na ochranu osobnich udaji (do 72 hodin).
Na zékladé¢ analyzy pti¢in a pribéhu incidentu navrhuje vedeni organizace ndpravna

opatieni. (Karel Brousek, 2021; Vyskov, 2018)
V ramci spravy pfistupovych oprdvnéni k registru Zzivnostenského podnikédni mohou
vzniknout nestandardni situace, které musi fesit kontaktni osoba ve spolupraci s uzivateli.
Jedna se konkrétné o:

e Ztratu karty.

e ZnicCeni, poskozeni, trvalé zablokovani karty.

e Zneuziti ptistupu k IS registru Zivnostenského podnikani (RZP). (Vyskov, 2018)

U nestandardnich situaci, které uZivatel mohl vyftesit nebo vyftesil sam (vyzrazeni PIN ke
kart€), kontaktni osoba pouze preddva zpétné prostfednictvim Helpdesku informaci
o nestandardni situaci poskytovateli sluzby. Ostatni nestandardni situace je nutno fesit podle

pokynt poskytovatele sluzby. (Karel Bfousek, 2021; Vyskov, 2018)

4.7 Rizeni kontinuity podnikani

Pfi provozu IS muze nastat celd fada krizovych situaci ovlivitujicich kontinuitu vyuzivani
IS, kdy po takové udalosti by nemuselo dojit k obnoveni IS do stavu pied touto udalosti.
Mezi takové situace patii havarie datovych zatfizeni (serveru, pamétovych zatizeni apod.),
zivelni pohroma (povoden, poZar apod.), ztrata dat napt. v ptipadé uzivatelské chyby nebo

chyby softwaru, kradez dat, delSi neptitomnost administratort.

Pro minimalizaci téchto rizik slouZzi nasledujici opatteni:



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 74

e Zaloha dat IS je provadéna denné. Zalohy jsou uloZeny na bezpecném mist¢ (dle
povahy uloZenych dat v trezoru nebo uzamykatelné skiini), v oddélené mistnosti

vzhledem k umisténi datovych zafizeni.

e Datova zafizeni jsou umisténa v takovych mistech, aby bylo minimalizovano riziko
jejich poskozeni, napt. pii povodni nebo pozéru a fyzicky zabezpecena proti

pristupu neopravnénych osob.
e Instalacni média jsou uloZena centralné na OI/KST vcetné jejich seznamu.
e Administratorska hesla a hesla privilegovanych tétil jsou ulozena v trezoru M&U.

o Ke kazdému IS je vedena provozni evidence, obsahujici historii updatti, zmén

a provedeni nastaveni daného IS. (Karel Brousek, 2021; Vyskov, 2018)

4.7.1 Krizové plany a havarie

Krizové plany musi byt vytvoteny tak, aby v ptipad€ preruSeni nebo selhdni procesii
vhodnym zplsobem bylo mozné procesy udrzet nebo obnovit v odpovidajicim casovém
horizontu. Pro ptipad nebezpeci zivelnich pohrom (pozar, povoden apod.) se zpracovavaji
poZzarni a poplachové smérnice ¢i evakuacni plan. Dalsi plany musi reagovat na situace, kdy
dojde k selhani technickych prostfedku pteruSeni dodavky el. energie nebo selhani lidského

faktoru (imyslné nebo nedbalostni naruseni IS). (Karel Biousek, 2021; Vyskov, 2018)

V ptipadé havarie tykajici se aktiv IS zodpovida za jeji feSeni vedouci OI/KST. Havarii fesi
pracovnici OI/KST vlastnimi silami, v pfipad¢ havarii hardwaru nebo informacnich systémd,
k nimz je poskytovana smluvni podpora, tak ve spolupraci se smluvnimi dodavateli.

(Vyskov, 2018)

4.7.2 Kryptografie

Kryptografické systémy a techniky jsou pouZivany pro ochranu informaci, které jsou
povazovany za rizikové a pro které ostatni opatfeni neposkytuji odpovidajici ochranu.
V ramci téchto opatfeni lze rozlisit kryptovani dat k ochrané dvérnosti chranénych
informaci, nebo vytvofeni bezpetného komunikacniho kandlu a digitdlni podepisovani
k ochrané¢ autentiCnosti a integrity elektronickych dokumentd, nebo ovéfeni identity

uzivatele napft. pii komunikaci se serverem. (Karel Biousek, 2021; Vyskov, 2018)

Kryptografie se v ptipadé M&U vyuziva u:
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e Aplikace Profibanka, CS Internetbanking, CSOB Internetbanking pro autorizaci
platebnich ptikazii a pro komunikaci s bankou prostiednictvim internetu za vyuziti

digitalniho certifikatu vydavaného bankou konkrétni osobé.
e Kryptovéni dat odesilanych a ptijimanych od Ceské posty e-mailem
prostfednictvim postou dodaného kryptovaciho softwaru a kryptovacich klic¢t.

e Komunikace, napt. ziskdvani dat prostfednictvim internetu za vyuziti digitalniho

certifikatu vydavaného konkrétni osobé.
e Prichozi i odchozi elektronické posSty podepsané elektronickym podpisem.

e IS spravované statem, které se na M&U pouzivaji k vykonu statni spravy. Jde
o aplikace ISSDE (odbor dopravy, odbor spravni a vnitinich véci), systém datovych

schranek ¢i zakladni registry. (Karel Brousek, 2021; Vyskov, 2018)
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5 NAVRH PROTOTYPU APLIKACE

Tato ¢ast diplomové prace popisuje navrzené opatieni pro sniZzeni miry rizika stalkerware
a dalSich hrozeb kybernetické bezpecnosti v podobé prototypu desktopove aplikace, ktera
ma za cil zabezpecit a zaroven Skolit zaméstnance Méstského tradu ve Vyskove v oblasti

vvvvvv

designéra a béZného uzivatele. Prototyp aplikace byl vytvotfen v programu Figma.
Secura

Obrazek ¢. 11 predstavuje vytvoreny prototyp, ktery nese jméno ,,Secura®. Cilem aplikace
je uZivatele zabezpecit a chranit pred nebezpe¢nym malwarem, zejména pred vSemi formami
stalkerwaru a zaroven uzivatele $kolit a nasledné jejich znalosti otestovat. Uzivateli je vzdy
predstavena obecnd teorie dané problematiky, spojena s priklady z redlného Zivota, které
mohou kdykoliv nastat. Prototyp je navrZzen tak, aby fungoval jako uZivatelské prostiedi
pfi piihlaSovani se do pocitacového zatizeni. TudiZ se nejednd o software, ktery by uZivatel
musel manualné zapinat.Skoleni funguje na principu tficetidennich cykli. Tudiz
zaméstnanec musi jednou za 30 dni usp€sné projit Skolenim. Pro pracovniky z oddéleni
informatiky je aplikace navrZena tak, aby mohli otestovat zaméstnance pomoci ,,falesnych*
e-mail, které se tvaii jako redlné e-maily obsahujici malware. Po odeslani téchto e-mailt

mohou sledovat GspéSnost zaméstnancii pomoci graft. (vlastni)

SECURA

WORK IN PEACE

Obrazek 11 — Aplikace Secura (vlastni)

5.1 Uzivatelské prostredi pro béZné zaméstnance uradu

Prvni ¢ast se vénuje uzivatelskému prostiedi, do kterého se budou ptihlasovat vSichni

zaméstnanci ufadu, kromé spraveil z odd€leni informatiky.
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5.1.1 Prihlaseni uzivatele

Po spusténi pocitace se uzivateli zobrazi ptihlaSovaci obrazovka, kterou Ize vidét na obrazku
¢. 12. Do pftislusnych kolonek zaméstnanec zadd své udaje a ptihlasi se. Pokud by si
zaméstnanec nevéd¢l rady, mize thned kontaktovat svého kolegu z oddéleni informatiky.
Moznost zapamatovat si daje pouze na 30 dni je z toho divodu, ze zaméstnanec bude na

konci tohoto obdobi vyzvan ke zméné svého hesla.

) SECURA

Dobry den, Jano

Pracovni ID

Zadejte své ID

Heslo

Zapamatovat na 30 dni Zapomenuté heslo

‘ Q, Kontaktavat IT podporu

Obrézek 12 — Ptihlasovaci obrazovka (vlastni)

5.1.2 Kontrola pocitace

Jak lze vidét na obrazku €. 13, ihned po ptihlaseni aplikace vyzve zaméstnance ke kontrole

svého pocitace, zda se v ném nenachdzi n¢jaké viry nebo malware.

Kontrola Vaseho zafizeni

Spusitit kontrolu

Obrazek 13 — Kontrola pocitace (vlastni)
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Po probéhlé kontrole aplikace zobrazi zaméstnanci nalezené hrozby. Na obrazku ¢. 14 1ze
vidét, ze ke kazdé hrozb¢ lze zobrazit jeji detail, ktery obsahuje zékladni popis malwaru
a je zde umistén 1 indikator nebezpecénosti, jez dana hrozba predstavuje. Po prozkoumani lze

vSechny hrozby umistit do karantény.

Q

Byly detekovany 3 hrozby
N

&  Keylogger'Win3z/CaphawDiink (i)

&  Stalkerware:Win32/CaphawDiink (i)

Zrusit Poslat do karantény

Obrazek 14 — Detail hrozby (vlastni)

5.1.3 Zabezpeceni zatizeni

Obrazek €. 15 zobrazuje proces otestovani a zmény hesla. Zaméstnanec si miiZze otestovat
své heslo, zda je povazovano za silné ¢i slabé a rovnéz si mize prohlidnout tipy na vytvoieni
silného hesla. Pot¢ si nastavi nové heslo, které bude vyuzivat ke svému piihlasovani. Je zde

1 moznost vyuziti biometriky pro zvySeni bezpecnosti jejich pocitace.

Otestujte silu Vageho hesla

= ©

Nastaveni nového hesla

akbr2ANY*$55PD3 =

— Zabezpeceni
£ Nastaven biometriky za‘fl'zen |,

Zpét

Obrazek 15 — Zabezpeceni zatizeni (vlastni)



UTB ve Zliné, Fakulta logistiky a krizového Fizeni 79

Jak 1ze vidét na obrazku €. 16, k vyuziti biometriky se vyuzivd mobilni zafizeni, kam si
zaméstnanec nainstaluje aplikaci Secura. Po otevieni se aplikace automaticky propoji
s desktopovou aplikaci a otevie se piedni fotoaparat. Zaméstnanci se na mobilnim zafizeni
zobrazi instrukce, co ma udélat, aby doslo k uspésnému zaméfeni obliceje. Po zaméfeni se

zobrazi hlaska, ze se zaméteni povedlo, nebo bude muset zopakovat piedchozi postup.

Pfipravte si své mobilni zafizeni

Zapné&te na ném prosim aplikaci Secura Probiha skenovani vaseho obliéeje.. Skenovani prob&hlo Uspésné

Zbyvé 55 V4§ oblite] byl ulozen do nasf zaifrované databaze

Zrusit Pokracovat ; .
Zrusit PokraGovat

Obrazek 16 — Proces nastaveni biometriky (vlastni)

Na konci tohoto procesu jsou jesté pfipomenuty na obrazku ¢. 17 zékladni poucky o tom,

jak své heslo chranit pted kradezi.

Nikomu heslo nesdélujte

Provazovatel webu, spiikace & softwaru vase hesko nejenom
nepotfebue, ale anl vim ho nemize fict. Nema a nesmi ha mit
ulotend v databizi. K piihlasovini se ve skuletnosti poutivi
jenam matematicky .otisk” vageho hesla. Z toha plvodni heslo
Zstit ani nejde.

Nenechte internetovy prohlize&
pamatovat si hesla

Pokud neni poditad pfima a jenam vaS. Ani ten by sl ale nemet
pamatovat zdsadni hesla, jako je hesio k vasemy e-mailu neba
o internetoveho bankownictyi

Hesla si nepiste

Nepilte ho nikam, kde j& moiné si je voiné pledist. Nepati na
lepici listegek na monitoru, neni vhodneé je ukiddat v souboru v
potitadi. Vage heslo je zadifrované v nadi databazy, takZe se zda
nachazi pouze [ho “otisk”,

Nezapomerite se odhlasit OChra na heS|a
:::::V;I‘E;:I?:l:n::mibau, programen ¢ aplikaci prestali pi:ed kra' déil’

Obrazek 17 — Ochrana hesla pted kradezi (vlastni)

5.1.4 Stalkerware

Tato sekce se zaméfuje na seznameni zaméstnance s problematikou hrozby stalkerware.
Hned na tivodni obrazovce, kterou predstavuje obrazek ¢. 18, je hrozba strucné popsana

a jsou zde uvedeny i oblasti, které¢ miize stalkerware sledovat, a dokonce i1 ovliviiovat.
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Co je to stalkerware?

Spyware a stalkerware oznatuji ndstroje - aplikace, softwarové programy a zafizeni, které

osob (naph. nd nadtizenému) t2jné slecovat &
2aznamendvat informace o vasem pogitadi. Termin .stalkerware” ji novéjs termin, ktery
upozorfiuje na invazivii, rusive a nebezpetné zneuzivini 1échto nastrojd, kieré jsou
mnandy vytvafeny legitimnimi firmar

Co dokdZe sledovat?

(5] (&)
Uhozy kidvesnice Webiové strinky Zprivy na chaty Dokumenty
Co dokéze ovlivnit?

2] ) o o

Spustit webkamen Zapnout mikrafen Pofizovat snimky Vypnout PC

Obrazek 18 — Obecny popis hrozby stalkerware (vlastni)

Stalkerware

Obrazek ¢. 19 blize specifikuje brany vstupu stalkerwaru do pocitacového zatizeni. Zde je

nutné zaméstnanctim vysvétlit, Ze se nemusi jednat pouze o softwarovy stalkerware, ale Ze

ke stalkovani obéti Ize vyuzit i rizné typy hardwarovych zafizeni.

Vzdalena instalace

Vétdinu poditatovéno spywaru ze n at vzddlent, obvykle zasldnim
e-mailu nebo zprdvy s plipojenim s et odkazem. Stalkerware se
‘automaticky nainstaluje, kdy? Kiknete na odkaz nebo oteviete philohu. Néxterd
spywarové produkty ictvim rychié zoravy, nebo
lingeh triki, které vés nebo vase déti phlikell k otevienl philohy neba kilknuti na odkaz.

Po instalaci b&3i v utajeném reZimu bez jakéhokoli upazomeni neba identifikagni
aktivity a je obtizné jef detekovat neba odstranit

©

Fyzicka instalace

Zatimeo ) e jako software, existul také
hardwarovi spywarovd zaflzeni nazyvand keystroke loggers, Tato zafizeni pro zdznam
Kldves se mohou jevit jako béna potitatova sousast (napf. speciaini klavesnice s
moknosti zaznamendvani ihozli nebo malé zaiizent, Kieré plipojuje Kidvesnici k potitadi,

Jakmile je keylogger pfipojen k poéitati, zaznamenéva kazdy (hoz, kiery miize zahmovat
hesia, osobn identifikacni Eisla a navitivené webové stranky. Naxlera hardwarova
zafizen umosiujl vzaiené Spehovéni, zatimeo jind vy2adu, aby mé pachatel phistup k
hardwar pro piistup k informacim o &innosti poéitade.

Brany vstupu

Obrazek 19 — Brany vstupu stalkerwaru (vlastni)

Zaveérecna cast této sekce na obrazku €. 20 pfiblizuje redlnou nebezpecnost stalkerwaru na

konkrétnich ptipadech zaméstnance ufadu. Tato cast je rozdélena podle oblasti, které

stalkerware sleduje, tudiz se jednd o zaznamenavani thozi na klavesnici, stalkovani

webkamery a mikrofonu, zaznamenéavani aktivity na internetu a ptistup k osobnim soubortim

a poloze GPS.
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©

Zaznamendvini thozi na kldvesnici

Piiklady - Piiklady
ohroZeni ek vy ohroZeni

Obrazek 20 — Ptiklady ohrozeni hrozbou stalkerware (vlastni)

5.1.5 Jednoduchost nakazy

Tato sekce je vénovana ilustracim a pouckam, které maji upozornit zaméstnance tfadu na
to, Ze si musi ddvat pozor, kdyz je cizi osoba pozada o pfistup do budovy, nebo kamkoliv,
kde je opravnény piistup pouze urcitym osobam. Je dilezité Skolit zaméstnance i v této
oblasti, jelikoz stalkerware, jak jiz bylo uvedeno, lze nainstalovat i prostfednictvim

hardwarovych zatizeni.

Prvni ptibeh na obrazku €. 21 nastifiuje situaci, kdy se byvaly pracovnik ufadu Jan (¢ervené
tricko) domaha ptistupu do budovy s vymluvou, Ze si uvnitt zapomnél klice. Duvérivy
kolega Tomas (bézovy kabat) ho pusti a Jan se nekontrolované odebere do serverové
mistnosti, kde na server nahraje vir a poté opusti budovu. Jan byl den pfedtim vyhozen z
préce, tudiz si mél Tomas nejprve zjistit nebo povSimnout, pro¢ se Jan tentyZ den v praci

nevyskytoval.

Tomavo rozhodnuti bylo velmi riskantni,
| Jeliko? nevédal, ze Honzu pfedchozi den
vyhodili z prace

Jednoduchost
nakazy

Obrazek 21 — Nakaza serveru (vlastni)
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Druhy ptibéh na obrazku €. 22 nastiiiuje situaci, kdy zaméstnankyni Jané€ zazvoni v kancelati
telefon, ve kterém ji oslovi ¢lovek s tim, Ze si jej objednal jeji nadfizeny Jaroslav na servis
tiskarny. Chce od Jany ptistupovy kod, aby mél moznost se dostat do budovy. Jana tento
piistupovy kod muzi ze servisu fekne. Bohuzel, volajici byl podvodnik, ktery volal jen za

tim ucelem, aby se dostal do budovy.

Déle se na této obrazovce nachazi upozornéni, které pracovnici musi brat v potaz a také

nastin feSeni, jak Jana méla v této situaci postupovat.

L ETTH

Jana dala Adamovi pfistupovy kéd. Bohuzel, volajici byl podvodnik

Je nutné ovéfovat pozadavky od Regeni: J ed nod uchost
izich lidi: -

cizich li: Jana méla muz fict, 2e mu za chvili zavold zpét a na kaz

Pousits jiny komunikatn! prosttedek (napf. &- ovafit s jeno névitdvu u svého nadiizeaného, y

mail nebo novy telefonni havor) k ovélen, zda nebo u opravarenské firmy. Pakud byla Adamova
4dast je platnd a 6soba ma opravndni k navitéva legitimni, Jana méla jit fyzicky otevit
pristupy do budowy. dvele, ne davat piistupovy kéd do budovy.

Obrazek 22 — Falesny volajici (vlastni)

V dalsi casti této sekce lze na obrazku €. 23 vidét ilustrace serverové mistnosti a kancelare
s béZznymi zafizenimi a pomuckami, jako je tabule, stolni pocita¢, notebook, klice,
pristupové karty apod. Ke kazdé polozce, ktera je nachylna ke zneuziti cizi osobou, je popis,

jak s ni nakladat.

‘muuumlumm

Obrazek 23 — Bezpecnost v zaméstnaneckych prostorech (vlastni)
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Ptedposledni ¢ast sekce je vénovana obecnym pouckam, jak by se mél zaméstnanec chovat
ve své kancelafi, aby vSe ziistalo ochranéné proti zneuziti ¢i kradezi. Na obrazku ¢. 24 lze
vidét, Ze se jedna napt. o kontrolovani ptistuptli cizich osob do zabezpecenych prostorii nebo

o ochranu dat na svych zatizenich.

Bezpecné chovani v kancelari

" e

Problém miZe byt i Chrafite data na svych zafizenich

prokazani asoby: Ny

Obrazek 24 — Bezpecnostni pokyny (vlastni)

Na zavér ¢ekd zaméstnance zodpoveédét kontrolni otdzky, které provéii jejich znalosti
v oblasti dodrzovani fyzické bezpecnosti v budové tfadu, aby se eliminovalo riziko ndkazy
malwarem a zejména stalkerwarem. Na obrazku €. 25 lze vidét piiklad ,,Rychlokvizu®, jehoz
obsah tvofi otazky z této oblasti. Zaméstnanec musi vzdy vybrat jednu spravnou odpoveéd

ze tii nabizenych. Rychlokviz by se vzdy skladal z péti otazek.

o]
Rychlokviz

| 2 Pfedpokladat, Ze neznama Ovéfit jeho totoZnost s

Zeptat se neznamé osoby, co

ki hi
i na ot TiRE osoba je autorizovana, kdy2 odpovédnou osobou v jeho

se dostala do serverovny kancelafi

Obrazek 25 — Rychlokviz na fyzickou bezpec¢nost (vlastni)
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5.1.6 Kontrola externich zarizeni

Tato sekce ma za cil naucit zaméstnance, aby pied kazdym zapnutim pocitace zkontrolovali
vSechna externi zafizeni, kterd jsou do n¢ho zapojena. Na obrdzku &. 26 lze vidét, Ze
u pocitace jsou evidovana 4 zapojend externi zafizeni a jejich vypis v tabulce. Pak néasleduje
kratké zopakovani, co je to hardwarovy keylogger a pro¢ je nebezpecny.
U konkrétniho ptikladu je do pocitace zapojen monitor, klavesnice, mys a nezndmé zatizeni.
U kazdého zatizeni si lze kliknout na detail, ktery ukaZe ptresné misto, kde je zafizeni

zapojeno, aby zamé&stnanec mohl provést jeho kontrolu.

Neznamé zafizeni

Zapojeno do USB3

K Vasemu pocitaci evidujeme
zapojena 4 externi zafizeni

Krédas aat jsou dnes nekontrolovateind a harwarovy keyiogger je
jeanian Z ndstrogl, Klery ackeli pouzivaf ke krbaezi osabaich Uil
Funguje steiné jaka softwarovy keylogger. Jeding rozdil je, 2e
harchwarowy keylogger nevy2aduje 2adnou instalsel

Zhontrolufte prosim, 20a viechna zobrazend extemi zafizani 2nite:
[——— Prpsiona e Umatess

[= TS 2372022 HOM port @
©  oeuze: 2ar2022 usen @

O oot 372022 usez ®

B Meanimé 2ot 1200812022 ussa @

Externi zarizeni

Zavfit

Obrazek 26 — Externi zafizeni

Po kontrole externich zafizeni nasleduje Rychlokviz, ktery ma za cil otestovat zaméstnance
v oblasti déleni informaci podle jejich dulezitosti. Na obrazku €. 27 jsou zobrazeny tfi druhy

osobnich tidaji a zaméstnanec ma za ukol je ptiradit do jedné ze tii kolonek.
0]
Rychlokviz

Celé jméno

. oy Otisky prstl Personalni zdznam
vykonného feditele MY BIER . Y

(0] 0] o]

Osobni Udaj s nizkou citlivosti ‘Osobni Udaj se stfedni citlivosti Osobni Udaj s vysokou citlivosti

@ @

Obrazek 27 — Rychlokviz na osobni udaje (vlastni)
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5.1.7 Zaznamy z kamer

Dalsi funkcionalitou aplikace Secura je neustalé zaznamenavani pohybu osob v kancelafi
pracovnika. Pokud se bude v téchto prostorach nachazet neopravnéna osoba, zaznam bude
uloZen a pracovnik si ho bude moci zpétné pustit. Jednalo by se o vyspélé typy kamer, (které
by disponovaly funkcionalitou na rozpoznavani oblicejt, tudiz by se eliminovaly zaznamy,

na kterych by byl sdm pracovnik, ktery v kancelafi pracuje.

Vase kamera zachytila
4 podezielé zaznamy
Kamera zaznamenals asoby, kierd se vyskytovaly v bezprostiedni

biizkosti Vabeno potitate & jefich obiiéele nejsoy uioteny v nasi
databaz.

Zkontrolujte prosim nize z0brazent z4mmamy, 1da se na nich
nevyskyluli nevyZidan aktivity:

Obrazek 28 — Zaznamy z kamer

5.1.8 Kontrola e-mailua

Jeden znejcastéjSich kandll, kterymi se viry a malware pfenasi, je pravé e-mailova
komunikace. Proto je v této sekci vénovana zna¢na pozornost tomu, aby zaméstnanci
dokazali uspésné rozpoznat e-mail zaslany legitimni firmou nebo ¢lovékem od podvodného
e-mailu obsahujiciho $kodlivy malware ve viech jeho formach. Uvod do sekce Ize vidét na
obrazku €. 29, ktery predstavuje soubor obecnych poucek, jakym zplisobem Ize rozpoznat e-

mail pfedstavujici hrozbu.

Kazdy email obezfetné kontrolujte

Vé&nujte pozornost t&mto varovnym znakdm:
+ E-matovd - nebo

rv— L paic se. jeind o
- Matwarovy o-ousil mids

mty ok
+ Lilkadio k ateuteni pliohyiodkazs - Mnaho phich méite bjt sidle Sadivgch, | kdyd
Poutivets amivis.

- Pokiug VS - 2308 © POIVIZEN, KOOI, KDNITAI NGB0
| pomaci priory.

+ Varawind pled probimen nebe hrozbiou a naléhavast - Malwaraw o-mally se tasto
rach, GOAVY HRGO PO RAMNBVOL

Kontrola
e-mailll

+ Prost] tast/ absence log - Mabwarcwd -malty afidka sbsaiu| obrdzky a mivall
cbytein formitovin

Obrazek 29 — Varovné znaky podvodnych e-maill (vlastni)
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Na obrazku €. 30 jsou predstaveny redlné e-maily, které jsou odesilany za ucelem poskozeni
ptijemce. V horni sekci je vycet e-mailil, které jsou povazovany za Skodlivé s obsahem
malwaru a spliujici parametry, které byly popsdny na obrazku €. 29. Ve spodni sekci je

rozbor samostatného e-mailu, kde jsou vyzdvihnuty nejdillezitéjsi Casti, které vypovidaji o

tom, Ze se jedna o e-mail s obsahem malwaru.

Redlné pfiklady malwarovych e-maild

Priklady
malwarovych
e-maill

Obrazek 30 - Ptiklady malwarovych e-maill (vlastni)

Dalsi sekce je vénovana odkaziim, které byvaji ve vétSiné ptipadd obsahem e-mailové
zpravy. Utocnici ¢asto méni odkazy tak, aby pilisobily vérohodné a ptijemci na n¢ kliknuli.

Na obrazku €. 31 jsou zobrazeny Ctyfi nejcastéjsi metody ve zmeéné odkazu.

Nejcastéjsi triky ve zméné odkazu

Zkracené URL Poutziti Eisel v odkazech

o ===

Stejné vypadajici odkazy VyuZiti pomiéek

Pfiklad s

‘wombonk
iwombank

Obrézek 31 - Zména odkazu (vlastni)

Predposledni ¢ast priblizuje konkrétni webovou stranku, kterd je rozebrana na jednotlivé

komponenty s kratkym popisem, na co si davat pozor, pokud s urCitym prvkem
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interagujeme. Na obrazku €. 32 je vyobrazena falesnad webova stranka ,, Tilbury Bank®, ktera
obsahuje celkem ¢tyti prvky, které mohou byt potencidln€ nebezpecné pii jejich interakci ze

strany zaméstnance.

l

{t

FREE GIFT!
41ssues in print and on your
tablet.

Login

Username

Zadavani phihissavacich Gdagl Password

Obrazek 32 - Rozbor webové stranky (vlastni)

Posledni ¢asti je opét Rychlokviz, ktery ma za cil otestovat zaméstnance na to, jestli jsou

schopni rozpoznat malwarovy e-mail od legitimniho.

(O]
Rychlokviz

To: Me
From: ZPSGlobal Shipping <zpsglobalDeliveries@vizzymail com>
Subject: Your parcel has shipped

You can track your parcel here:

httn://zpsglobal comy/tracking/28U71 0W3I098uN1

‘ Riskantni } ’ Bezpeény ‘

Obrazek 33 - Rychlokviz na rozpoznavani e-mail

(vlastni)

5.2 Testovaci platforma pro spravce oddéleni informatiky

Pro spravce z oddé€leni informatiky ufadu byla vytvofena platforma, kterda umoziuje

rozesilat ostatnim zaméstnancim testovaci e-maily, které se tvari jako malwarové. Je zde

moznost si vybrat, jaky typ malwaru si pieje spravce odeslat a také tabulka se vSemi
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zaméstnanci ufadu, kterd obsahuje jejich jména, jestli jsou v dané chvili online na svém
zafizeni a také na kterém oddéleni pracuji. Vybér testovaciho malwaru

a seznam vSech zaméstnanci jsou vyobrazeny na obrazku ¢. 34.

Vyberte typ testovaciho malwaru

&  Stakerwars:Win32(Caphaw Diink ]
& TrojanWin3ziCaphawDiink

&  Win32wWin32/Caphaw Dlink

Komu chcete tento e-mail zaslat?

o Testovaci
F - : malware
e o

Obrazek 34 - Konfigurace testovaciho malwaru (vlastni)

Po odeslani testovaciho e-mailu se spravce dostane do uzivatelského prostfedi zvaného
»dashboard”, kde mize sledovat, kolik e-maild bylo zaslano a jednotlivé interakce od
dotcenych osob. Na obrazku €. 35 si Ize povSimnout, Ze spravce ma detailni pohled na to,
kolik zaméstnancii e-mail otevielo, kliknulo na pfilohu, nahldsilo dany e-mail nebo s
e-mailem nijak neinteragovali. V pravé ¢asti je vyzdvihnuto, jakd je uspéSnost zaméstnancti

a kolik jich dany e-mail nahlasilo spravci.

Testovaci stalkerware

Test uZivatel na stalkerware

Zaslano e-maill

E-mail atevien

Wikt i pAloha

Nanisben e-mail

Nahidgeno e-maill

Obrazek 35 - Detailni statistika testovaciho e-mailu (vlastni)
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ZAVER

Pokud jde o kybernetické utoky, neexistuji v této oblasti zadné zaruky. Jedina véc, kterou
muze jakykoliv subjekt udélat, je zmirnit riziko a naplanovat obnovu. Jedna z oblasti, ktera
je pti vytvareni strategie kybernetické bezpecnosti Casto piehlizena a opomijena, je Skoleni
o kybernetické bezpecnosti zaméstnancti. Je prokdzano, ze lidska chybovost je nejvétsi
hrozbou pro kybernetickou bezpecnost, coZ ma za nasledek az 95 % unikl dat. Neni pochyb
o tom, ze vzdélavani zaméstnancii je velmi dalezitou soucasti silné strategie kybernetické

bezpecnosti.

Odborn¢ vytvoreny Skolici program muze vstipit zaméstnanciim znalosti a vybudovat v nich
sebejistotu k tomu, aby byli schopni samostatné¢ reagovat a rozpoznévat bezpecnostni
hrozby. Pokud Skoleni probihd v pravidelnych cyklech, posiluje to vyznam vzdélavani
a rovnéz buduje kulturu o povédomi v oblasti kybernetické bezpe¢nosti. Cim vice toho

budou zaméstnanci védét, tim 1épe mohou slouzit jako obranny mechanismus.

vvvvvv

pfedpisy a normy z oblasti kybernetické bezpecnosti, dale také nastin kybernetické
bezpecnosti a jeji terminologie, kyberprostoru a organizaci vénujici se kybernetické
bezpeénosti v CR. Dalsi kapitola je vénovéana subjektiim ochrany obyvatelstva v CR, jejich
déleni a funkcim, které zastdvaji. Posledni kapitola se vénuje malwaru, jeho déleni,
zranitelnosti a obrané€ vii¢i nému, analyze a v neposledni fad¢ stalkerwaru, kde byla popsana
jeho nebezpecnost, svétové statistiky jeho vyskytu a nakazlivosti a indikatoriim nakazy

spole¢né s obrannymi praktikami.

Prakticka ¢ast byla zaméfena na analyzu internich dokumentli kybernetické bezpecnosti
Meéstského ufadu ve Vyskovée, kterd se dotykala oblasti fyzické bezpe€nosti, bezpecnosti
provozu informac¢niho systému, fizeni pfistupu, vyvoji a udrzbé¢ informacniho systému,
informacéni bezpe€nosti a spravé incidentll, fizeni kontinuity podnikdni a kryptografii.
Dulezitou ¢ast tvotil navrh desktopové aplikace, kterda ma za cil posilit zabezpeceni a
vzdélanost vSech zaméstnanc pracujicich na Méstském tufadé ve Vyskové v oblasti
kyberbezpeénosti se zaméfenim na hrozbu stalkerware. Skoleni na bazi tiicetidennich cykla
pomahd zajistit, aby vSichni zaméstnanci disponovali znalostmi a dovednostmi, které
potiebuji, aby mohli efektivné a bezpené vykonavat svou praci. Skoleni se sklada ze Styf
casti, kde v jednotlivych ¢astech ma zaméstnanec moznost posilit zabezpeceni svého

zafizeni, dale je zde teoreticka Cast, predstaveni praktickych ptikladi dané problematiky a
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na zavér kazdé sekce test. Pro spravce oddé€leni informatiky bylo vytvofeno odlisné
uzivatelské prostiedi, z n¢hoz maji moznost rozeslat ostatnim zaméstnanciim testovaci
e-mail, ktery obsahuje malware. Tim dostanou moznost zjistit miru uspeSnosti
u zaméstnancu, jakym zptisobem si vedli béhem Skoleni a zda dokazou zarocit svoje znalosti

1 v praxi.

Na zakladé vySe uvedeného povazuji cile diplomové prace za splnéné.
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API Application Programming Interfaces

CR Ceska republika

EU Evropské unie

GIS Geograficky informacni systém

GR HZS Generalni feditelstvi hasi¢ského zachranného sboru

IEC Mezinéarodni elektrotechnickd komise

IS Informacni systém

ISMS Systém fizeni bezpecnosti informaci

ISO Mezinarodni organizace pro normalizaci

1ZS Integrovany zachranny systém

KOPIS Krajské operacni a informacni stredisko

KS Krizové stavy

KSN Kaspersky Security Network

MU Meéstsky urad ve Vyskove

MU Mimoftadné udalosti

MV Ministerstvo vnitra

NIS IZS Narodni informacni systém integrovaného zachranného systému
NUKIB Narodni tfad pro kybernetickou a informacéni bezpec¢nost
OI/KST Oddéleni informatiky

OPIS Operacni a informacni stiedisko
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