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ABSTRAKT

Piedmétem této prace je vyvoj webové aplikace pro demonstraci implementace frameworku
Blazor WebAssembly do webové aplikace zalozené na technologii React. V teoretické Casti
jsou popsany technologie, které se dnes vyuzivaji na vyvoj webovych aplikaci, diiraz je kla-
den na frameworky WebAssembly, React a ASP .NET Core. V praktické ¢asti je kladen
diraz na navrh a vyvoj takové webové aplikace. Diiraz je také kladen na zabezpeceni. Na-

konec je vytvoifena aplikace demonstrovana.

Kli¢ova slova: Blazor, Blazor WebAssembly, React, C#, Web

ABSTRACT

The subject of this work is the development of a web application to demonstrate the imple-
mentation of the Blazor WebAssembly framework into a web application based on React
technology. The theoretical part describes the technologies that are used today for web ap-
plication development, the emphasis is on the frameworks WebAssembly, React and ASP
NET Core. The practical part emphasizes the design and development of such a web appli-

cation. The emphasis is also on security. Finally, the created application is demonstrated.

Keywords: Blazor, Blazor WebAssembly, React, C#, Web
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UvVOD

Nejpouzivanéjsi technologie pro vyvoj uzivatelskych rozhrani webovych aplikaci jsou
JavaScriptové technologie a mezi nimi knihovna React. Framework Blazor WebAssembly
je relativné novy framework, ktery ma pro nékteré tu vyhodu, Zze se nepise v JavaScriptu,
nybrz v C#. Toto pfindsi bezesporu vyhodu v tom, Ze vyvojafi, ktefi umi programovat v C#
se muzou velmi rychle nauéit v tomto frameworku. Framework Blazor WebAssembly je za-
loZzeny na principu WebAssembly, coz znamena Ze uzivatelské rozhrani bézi v prohlizeci
klienta a vyuzivame tedy vypocetni vykon klienta. Diky tomu nemusime mit tak silny server,
coz ve vysledk mize usetfit n¢jaké naklady. Jelikoz je React nejpouzivanéjsi knihovnou
pro vyvoj uzivatelskych rozhrani a napf. firma se rozhodne, Ze vyzkousi implementovat nové
funkcionality pomoci frameworku Blazor WebAssembly, tak ¢astym piipadem uzitim mize

byt praveé implementace nového frameworku do jiz stavajicich zab&hlych technologii.

Teoreticka ¢ast se zabyva popisem aktudln¢ pouzivanych technologii pro vyvoj webovych
aplikaci, pfi¢emz je zaméfena predevsim na knihovnu React, framework Blazor WebAssem-
bly a ASP .NET Core. Dale je v teoretické ¢asti vénovana ¢ast pro technologie HTML a
CSS, jelikoz bez nich se pii vyvoji uzivatelskych rozhrani neobejdeme, at’ uz pouzijeme
jakykoliv framework ¢i knihovnu. V Gvodu teoretické ¢asti je vyhodnoceni dotazniku 0 ob-
libé JavaScriptovych frameworkt z webu stateofjs. Z téchto JavaScriptovych frameworkd je
struéné popsan Angular a podrobnéji je popsan React. Dale je pozornost zamétena na fra-
mework ASP .NET Core, ve kterém je vyvijena serverova ¢ast aplikace. V posledni fad¢ je

také zminéna, v dneSni dob¢ obzvlast dilezita, technologie pro zabezpeceni aplikaci.

Prakticka ¢ast prace se primarné zabyva vyvojem dané webové aplikace. Jako prvni jsou pfi
navrhu aplikace popsany funkéni pozadavky, nefunkéni poZadavky a pfipadné scénare pou-
ziti aplikace. V dalsi kapitole praktické ¢asti jsou popsany vSechny dulezité soucasti weboveé
aplikace. Jsou zde popsany vSechny dil¢i projekty, ze kterych se webova aplikace sklada.
Dale je zde popsan zplsob implementace aplikace vytvotfené ve frameworku Blazor We-
bAssembly do aplikace vytvoiené v Reactu. U jednotlivych projekta je popis pouzitych tech-
nologii. Dale jsou popsany pouzité navrhové vzory a zplsob jakym se vytvafi uZivatelské
rozhrani. Dale se v praktické ¢asti nachazi podrobny popis konfigurace zabezpeceni dané

webové aplikace. Na zavér jsou demonstrovany vysledky vytvotfené webové aplikace.
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. TEORETICKA CAST
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1 SOUCASNY STAV TECHNOLOGII PRO VYVOJ WEBOVYCH
APLIKACI

V této kapitole si jako prvni predstavime, jak to vypada aktualné na trhu webovych techno-
logii. Jako prvni se zamé&fime na frontendové technologie a poté si néco fekneme o backen-

dovych technologiich.

Na nasledujicim grafu mame zobrazeny nékteré JavaScriptové frameworky ¢i knihovny od
roku 2019 az po rok 2021. Procenta v jednotlivych rocich znamenaji, kolik % dotazanych
by tuto technologii pouzilo znovu. Z grafu vyplyva, Ze nejvétsi procento dotdzanych, kteti
by znovu pouzilo danou technologii ziskal React. Na druhé pozici se umistil framework An-
gular. Za ptipomenuti by stala urcité i technologie Svelte. Tato technologie je zatim na trhu

chvili, ale v komunité vyvojaru zacina byt v oblibé&.

Angular
Vue.is
Svelte
Preact
Embex

Lit

Alpine.js

Solid

Stimulus

Obrazek 1: Graf procentualni znovu pouzitelnosti jednotlivych technologii v ¢ase piejato
z [1].

1.1 Front end technologie

Frontendovy vyvoj se zamétfuje na to, co vidi uzivatel pii navstévé webové stranky, jako
tlacitka, odkazy, animace a dal$i. V dnesni dob¢ je pro vyvoj takovych aplikaci celd fada

riznych frameworkt, knihoven a nastrojti. Neni si n¢které popiseme.
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1.11 HTML

HTML je zkratka pro Hyper Text Markup Language a je jednim ze zakladnich stavebnich
kamenu ve vyvoji webovych aplikaci. Html oficialné vzniklo v roce 1993 [2] a od té doby

se vyvijelo az doposud do verze HTMLS5.

HTML je znackovaci jazyk, ktery pouzivame ke strukturovani obsahu webovych stranek.
HTML je do prohlizece doru¢ovano riznymi zptisoby. HTML muize byt generovano aplikaci
na strané serveru, ktera jej vytvari v zavislosti na pozadavku nebo datech relace. HTML
muze byt dale generovano pomoci aplikace na stran¢ klienta, a to pomoci JavaScriptu, ktery
tento kod generuje za béhu. V nejjednodussim piipadé miize byt HTML ulozeno do souboru

a dorucen do prohlize¢e pomoci webového serveru.

Podle konvence je HTML soubor uloZen s piiponou .html nebo .htm. Uvniti tohoto souboru
organizujeme obsah pomoci tzv. tagi.. Tyto tagy obaluji sviij obsah a kazdy tag dava speci-

alni vyznam svému obsahu. Kazdy tag se zapisuje do ostrych zavorek.
Uved’'me nyni par ptikladi.
<p>Obsah tagu</p>
Tento fragment HTML kodu vytvoii pomoci tagu p odstavec, v némz bude “Obsah tagu”.

V dalSim ptikladu vytvofime seznam polozek pomoci tagu ul. Tag ul znamena neuspoia-
dany seznam. Tento seznam obsahuje polozky 1i tzv. polozka seznamu. Takto vytvofeny
seznam poloZek pomoci tagl ul a 1i je naznacen na nasledujicim tryvku kodu.
<ul>

<li>Neusporadana polozka seznamul</1i>

<li>Neusporadana polozka seznamu2</1i>

<li>Neusporadana polozka seznamu3</1i>
</ul>
Jakmile prohliZe¢ zobrazi stranku HTML, vSechny znacky jsou interpretovany a prohlize¢
vykresli jejich vizualni podobu. Néktera z téchto pravidel jsou vestaveéna, napiiklad jak se
vykresluje seznam nebo ze odkaz je modie podtrzeny. Dalsi takova pravidla 1ze nastavit
pomoci kaskadovych stylt CSS. HTML neni prezenta¢ni, nezélezi na to, jak polozky vypa-
daji, nybrz co jednotlivé poloZky znamenaji. Je na prohlizeci, aby pomoci direktiv urcil, jak

polozky vypadaji. Tento vzhled je definovan tviircem stranky pomoci jazyka CSS. [3]
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1.11.1 Struktura HTML stranky

Kazda spravna HTML stranka by méla zacit deklaraci typu dokumentu. Tato deklarace sdé-
luje prohlizeci, ze se jednd o dokument typu HTML, pfipadné o jakou verzi HTML se jedna.

Takova deklarace HTML dokumentu je naznacena na dalSim obrazku.

<!DOCTYPE html>

Po deklaraci typu dokumentu nésleduje element HTML. Tento element méa oteviraci a uza-
viraci tag. Element HTML ohranicuje veskery HTML obsah stranky. Vétsina HTML tagt je
parovych, tedy s uzaviracim a oteviracim tagem. Uzaviraci tag se piSe stejné jako oteviraci
tag, ale pfed svym nazvem ma lomitko /. Takovy element HTML je vyobrazen na nésledu-
jicim Uryvku zdrojového kodu.

<!DOCTYPE html>

<html>
</html>

Uvnitt elementu HTML se nachazi dalsi 2 dulezité elementy — head a body.

Uvnitt elementu head se nachazi tagy, kterou jsou nezbytné pro vytvoreni stranky, jako je
nazev, metadata, interni nebo externi styly CSS a JavaScript. VétSina téchto véci se na
strance viibec nezobrazuje, ale pomaha prohliZze¢iim nebo vyhledavaciim zobrazit stranku

spravng.

Uvniti elementu body se nachazi vesSkery obsah stranky, jako jsou odstavce, tlacitka, nad-

pisy, odkazy a mnoho dalsiho. [3]

Takova zakladni struktura HTML dokumentu se nazyva boilerplate a je naznacena na nasle-
dujicim Gryvku zdrojového kodu. Takovyto boilerplate by mél obsahovat kazdy HTML do-
kument. VétSina vyvojovych prostifedi nebo pokrocilejsich textovych editord umi takovy

boilerplate vygenerovat a neni nutno jej psat ru¢né.
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<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8" />
<meta http-equiv="X-UA-Compatible" content="IE-edge">
<title>Titulek stranky</title>
<meta name="viewport" content="width=device-widthm initial-scale=1">
<link rel="stylesheet" type="text/css" media="screen" href="main.css">
<script src="main.js"></script>
</head>
</html>

1.1.1.2 Tagy atributy a elementy
Jiz n€kolikrat byly zminény tagy a elementy. Jaky je tedy mezi nimi rozdil?
Element se sklada ze sady:

e Oteviraci tag
e Textovy obsah (piipadn¢ dalsi elementy)

e Uzaviraci tag

Pokud element nema parové tagy mizeme psat bud’ oteviraci nebo uzaviraci tag. Takovy
element neobsahuje zadny textovy obsah a mizeme jej nazvat i jako tag. Jako piiklad si
muzeme uvést element br, ktery zalomi fadek textu. Takovyto element je naznacen Vv nasle-
dujicim vysttizku zdrojového kodu.

<br>
<br />

Atributy jsou vlastnosti HTML elementti. Ptipojuji se k oteviracimu tagu elementu a nesou
V sob¢ informace o daném elementu. Atributy se zapisuji pomoci syntaxe kli¢ = “hodnota”.
Element muZze obsahovat i vice nez 1 atribut. Na nasledujicim obrazku je naznacen element
button s atributy type a id. Atribut type fika prohlizeci, o jaky typ tlacitka se jedna a atribut

id tento element jednoznacné identifikuje.

<button type="submit" id="submitButton">Submit tlacitko</button>

Dal8im velmi pouZivanym atributem u elementi je atribut class. Tento atribut se pouziva
vétsinou pii stylovani HTML element pomoci CSS. Hlavni rozdil v class atributu je ten,

ze muze v sobé obsahovat i vice hodnot, které se navzajem od sebe oddé€luji mezerou. Na
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dalsim radku zdrojového kodu je zobrazen element p s atributem class, ktery obsahuje vice

hodnot v tomto atributu. [3]

<p class="a-class other-class">Text Odstavce</p>

1.1.1.3 Element head

Element head je tzv. zahlavi dokumentu. Jak jiz bylo zminéno zahlavi obsahuje tagy, které
jsou nezbytné pro vytvoreni stranky. U tohoto elementu nikdy nepouzivame atributy a nepi-
Seme do n¢j zadny textovy obsah. Element head se pouziva jako kontejner, ktery obsahuje

dalsi elementy, resp. tagy.
Tento element zpravidla obsahuje tagy:

e Title
e Script

e Noscript

e Link
e Style
e Base
e Meta
Title tag

Tag title urCuje nazev stranky. Tento nazev stranky se zobrazuje v prohlizeci, zpravidla
Vv horni ¢asti prohlizece, kde se nachazi zaloZzky se strankami. Nazev stranky je velmi dule-
Zity, protoze je to jeden z kliCovych faktor pro optimalizaci vyhledavacich enginti (SEO).

[3]
Script tag

Tento tag se pouziva pro ptidani JavaScriptu na HTML stranku. JavaScript se mize ptidat
tzv. inline, tzn., Ze se JavaScript piSe ptimo do HTML koédu. Takovyto inline skript je na-
znacen na nasledujicim obrazku.

<script>

console.log("JavaScript kod");
</script>



UTB ve Zliné, Fakulta aplikované informatiky 16

Obvyklejsi zptsob ptidani JavaScriptu do HTML souboru je takovy, Ze se nacte externi sou-
bor pomoci atributu src. Takové ptidani JavaScript souboru je zobrazeno na nasledujicim

zdrojovém kodu.

<script src="main.js"></script>

Je dulezité také podotknout, ze Casto se nacitani JavaScriptu do HTML souboru ptidava az
na konec stranky, pted uzaviraci tag body, nikoliv do hlavicky HTML souboru. Je to z di-
vodu toho, ze pokud umistime nacitani JavaScriptu do hlavicky tak se JavaScriptové soubory
nacitaji jest€ pted tim, nez prohlize¢ vykresli HTML elementy v body. Takové nacitani blo-
kuje vykreslovani elementti v body, dokud neni skript analyzovan a nacten. Toto nacitani

muze zpomalit celkové nacteni stranky.

Pokud umistime nacitani JavaScriptu na konec stranky, tak se JavaScript nacte a spusti az
poté, co je cela stranka vykreslena. Takové nacitani JavaScriptu na konci stranky vede k lep-
Simu uZzivatelskému zazitku pfi uzivani stranky.

Dnes se jiz metoda nacitani JavaScriptu na konci téla stanky oznacuje za zastaralou. Nejlepsi
zpusob, jak nacist JavaScript je v hlavicce, ale tag script musi obsahovat atribut defer.
Tento atribut zaruci to, Ze nacitani skriptu se provadi asynchronng, tzn., Ze nacitani skriptu
neni blokujici operace. Nacitani JavaScriptu s atributem defer je zahajeno paralelné s vy-
kreslovanim stranky a jeho spusténi nastane, jakmile je stranka vykreslena. Takovéto naci-

tani JavaScriptu je nastinéno na nasledujicim uryvku zdrojového kodu. [3]

<script src="main.js" defer></script>

Noscript tag

Tento tag se pouziva ke zjisténi, zda jsou skripty v prohliZze¢i zakdzany. Skripty mohou byt
vypnuty bud’ samotnym uzivatelem nebo je star§i verze prohlizec¢i nemusi podporovat. Tag

noscript lze pouzit bud’to v hlavicce nebo v téle dokumentu. V hlavicce mize tento tag

obsahovat:
e Linktag
e Styletag

e Metatag
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Tyto tagy pouziva ke zméné zdroju stranky, nebo metainformaci, pokud jsou skripty zaka-
zany. Pouziti noscript tagu je zobrazeno na nasledujicim zdrojovém kodu.
<noscript>
<style>
.no-script-alert {

display: block;

}
</style>
</noscript>

Pfi pouziti v t¢le HTML dokumentu mtze navic tag noscript obsahovat elementy, které

muze prohlize¢ vykreslit.

Link tag

Tento tag se vyuziva k vytvareni vztahti mezi HMTL dokumentem a jinymi zdroji. Link tag
neni parovy a pouziva se zejména k pfipojeni externich CSS dokumentt. Ptiklad pouziti

link tagu je naznacen na nasledujicim fadku zdrojového kodu.

<link rel="stylesheet" type="text/css" media="screen" href="main.css">

Style tag

Tento tag slouzi podobné jako link tag K ptidani CSS styl, ale misto nacitani styld ze sou-
boru se vyuziva pfimo k psani CSS kodu. Takovy ptiklad psani CSS kodu ptimo do HTML
souboru je naznacen na dal§im utrzku zdrojového kodu.

<style>

.some-css {background-color: black;}
</style>

Meta tag

Meta tagy plni na strance rizné ukoly, nejsou parové, a jsou velmi dilezité zejména pro
search engine optimization (SEO). Meta tag predstavuje metadata, ktera nemohou byt repre-
zentovana jinymi tagy v hlavicce, jako jsou naptiklad 1ink, script, base. Meta tagli existuje

celé fada, uved'me par prikladd.
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e Description

Meta tag S nazvem description slouzi jako popisek stranky. Tento popis vyuziva napt. Go-

ogle pti vyhledavani stranek. Pfiklad je nastinén na nasledujicim fadku zdrojového kodu.

<meta name="description"” content="Eshop s elektronikou">

e Viewport
Viewport je uzivatelsky viditelnd oblast webové stranky, ktera se lisi podle typu zatizeni
uzivatele. Na mobilnim zafizeni bude tato oblast mensi nez napt. na Sirokotthlém monitoru.
Pokud je tento meta tag umistén na webové strance, pii otevieni na mobilnim zafizeni se
stranka zobrazi na §itku zafizeni. Dale lze nastavit i tzv. Skdlovani tzn., Ze stranka se pfi
otevieni na mobilnim zafizeni zvétsi. Piklad takového meta tagu je naznacen na nasleduji-

cim fadku zdrojového kodu.

<meta name="viewport" content="width=device-widthm initial-scale=1">

e Refresh

Meta tag refresh Ize pouzit k pfesmerovani na jinou stranku. Toto pfesmérovani Ize nastavit
1 se zpozdénim. Ptiklad pfesmérovani na jinou stranku je naznaceno dal§im fadku zdrojo-

vého kodu. [3]

<meta http-equiv="refresh" content="0;url=http://google.com/">

1.1.1.4 Element Body

Element body je tzv. T¢lo HTML dokumentu. V tomto téle se nachazi veskery obsah stranky.

Elementy, které vytvaii obsah rozdélujeme na 2 zakladni skupiny, blokové a inline elementy.

Blokov¢ a inline elementy

Blokové elementy jsou elementy, které zabiraji vzdy celou dostupnou $itku, kazdy blokovy
element zac¢ind vzdy na samostatném fadku. U blokovych elementli miizeme navic ménit
vlastnosti jako Sitku, vysku, margin, padding, coz u inline elementii nemiZeme. N¢&které

ptiklady blokovych elementu:

e p—odstavec

e ul —neuspofadany seznam
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e h—nadpis
e section — sekce

e div — blokovy kontejner

Inline elementy jsou elementy, které zabiraji pouze svou vlastni $itku, 1ze na 1 fadek dat vice

elementu vedle sebe. Nékteré priklady inline elementt:

e button — tlacitko
e input —uZivatelsky vstup

e span — inline kontejner

Prakticka ukazka rozdilu mezi inline a blokovym elementem je naznacena na nasledujicich
nasledujicim uryvky zdrojového kédu. V prvnim z nich si definujeme jednoduché CSS ttidy,
které zmeéni pouze barvu pozadi a ptidaji margin-top. Nasledné na to vykreslime 2 blokové

a inline elementy.

<style>

.light-blue-background {
background-color: lightblue;
margin-top: 15px;

}

.light-green-background {
background-color: lightgreen;
margin-top: 15px;

}

</style>

<div class="light-blue-background">Blokovy element</div>
<div class="1light-blue-background">Blokovy element2</div>
<span class="light-green-background">Inline element</span>
<span class="light-green-background”>Inline element2</span>

Blokovy element

Blokovv element?

Iniline element Iniline element?

Obrazek 2: Blokovy a inline element
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Na obrazku 2 je vidét, jaky je rozdil mezi inline a blokovymi elementy. Dulezité je po-
dotknout, ze pomoci CSS jsme nastavili margin-top pro oba typy elementt, av§ak odsazeni

se projevuje pouze na blokovych elementech. [3]

1.1.2 CSS

CSS je oznaceni pro Cascading Style Sheet a spolu s HTML patii k zdkladnim stavebni ka-

ment ve vyvoji webovych aplikaci. Historie CSS sahéd nékdy do 90. let a vyviji se az dodnes.
[4]
CSS je jazyk, ktery pouzivame pro stylovani HTML soubort. Jazyk CSS je zaloZeny na

pravidlech. Kazdé pravidlo se skladé ze 2 ¢asti:

e Selektor
e Deklaracéni blok

Selektor je fetézec, ktery definuje 1 nebo vice element na webové strance. Za selektorem
nasleduje deklaracni blok, ve kterém se nachazi rizna pravidla. Tato pravidla jsou zapsana
ve tvaru pravidlo — hodnota. Na nasledujicich obrazcich je naznaceno vytvoreni CSS selek-
toru a jeho pouziti na HTML elementu. [4]

.selektor {

/*blok deklaraci*/
background-color: aqua;

}

<div class="selektor">Pouziti selektoru</div>

1.1.3 Tailwind CSS

Tailwind CSS je framework zaloZeny na CSS, ktery slouZi pro rychlé vytvareni vlastnich
uzivatelskych rozhrani. Tailwind framework funguje tak, Ze prohleda vSechny soubory
HTML, komponenty JavaScriptu a jakékoliv dalsi Sablony a vyhled4 nazvy tiid, vygeneruje
odpovidajici styly a poté je zapise do statického souboru CSS.

1.1.3.1 Instalace

Nejlepsi zpusob, jak nainstalovat Tailwind CSS do projektu je ptes ptikazy npm. Tyto pfi-
kazy jsou soucasti node.js, které¢ se musi taktéz nainstalovat. Pfiklad instalace do projektu

bude naznaceno ve vyvojovém prostiedi Visual Studio Code.



UTB ve Zliné, Fakulta aplikované informatiky 21

Jako prvni si vytvorime slozku, do které umistime index.html soubor. Tuto slozku otevieme
ve VS Code a otevieme si novy terminal. Do terminalu napiseme piikaz “npm init -y”. Tento
piikaz inicializuje projekt, tim ze vytvofi novy soubor package.json. Poté napiSeme piikaz
“npm 1 -D tailwindcss* a “npx tailwindcss init”. Prvni ptikaz stahne vSechny potiebné sou-
bory a druhy piikaz vytvofti konfigura¢ni soubor. Slozka s projektem by méla vypadat jako

na nasledujicim obrazku 3.

s TAILWINDSETUP GELI
> node_modules
<» index.html
package-lockjson
packagejson
tailwind.config,js

Obrazek 3: Tailwind projekt

Nyni musime otevfit soubor “tailwind.config.cs”, do kterého musime napsat cesty na
vSechny html dokumenty a JavaScript komponenty. Tyto cesty budeme psat do vlastnosti
“content”. JelikoZ mame pouze index.html zapiSeme jen jej. Obsah souboru “tailwind.con-
fig.cs” je zobrazen na nasledujicim zdrojovém kodu.

module.exports = {
content: ["./index.html"],

theme: {
extend: {},

s

plugins: [],

}

Nyni nam chybi uZ jen ptfidat CSS soubor, kde pfidame direktivy pro tailwind. Tento soubor
muzeme pojmenovat libovoln€, napt “main.css” a obsah tohoto souboru je naznacen na na-
sledujicim Utrzku zdrojového kodu.

@tailwind base;

@tailwind components;
@tailwind utilities;

Vsechny soubory jsou pfipraveny, nyni je potieba nastavit cesty pro sestaveni vystupniho
CSS souboru. Na to pouZijeme piikaz “npx tailwindcss -i ./styles.css -0 ./tailwind/output.css
--watch”. Po vykonani tohoto ptikazu se ve sloZce projektu vytvoii nova slozka s nazvem

tailwind a bude obsahovat vygenerovany CSS soubor output.css. Tento soubor se generuje
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vzdy pii ulozeni soubord, které jsme v konfiguraénim souboru uvedli. Nyni zbyva posledni
krok prtilinkovat vygenerovany CSS soubor output.css do hlavicky HTML souboru in-

dex.html. Toto propojeni je nastinéno na dal$im fadku zdrojového kodu. [5]

<link rel="stylesheet" href="./tailwind/output.css">

Na nasledujicim vystiizku zdrojového kdédu je naznaceno pouziti tailwind CSS piimo
v HTML kodu.
<button class="bg-blue-500 rounded text-white font-bold px-5 py-3">

Button
</button>

Vysledné tlacitko muaze, vytvoreno pomoci tailwind CSS je ukézano na dalsim obrazku.

Button

Obrazek 4: Tlacitko

1.1.4 JavaScript

JavaScript byl vytvoten v roce 1995 [6] a od té doby prosel rozsahlym vyvojem. Byl to prvni
skriptovaci jazyk ktery, byl nativné podporovan webovymi prohlize¢i a diky tomu ziskal
zna¢nou vyhodu oproti konkurenci. Ve své podstaté je to stale jediny jazyk, ktery mizeme
pouzit pro vytvaieni webovych aplikaci. Existuji sice jiné jazyky, ale vSechny se kompiluji

do JavaScriptu. V dnesni dob¢ se za¢ina pouzivat i WebAssembly, ale o tom pozdéji.
Vlastnosti JavaScriptu:
e Vysokouroviiovy programovaci jazyk

JavaScript patii do tzv. Vysokouroviiovych programovacich jazykl. Tyto jazyky poskytuji
vy$§i trovné abstrakce, ktera umoziuje lepsi Citelnost kodu pro ¢loveka. Javascript spravuje
pamét’ pomoci garbage collectoru, takZe se programator miiZze vice soustfedit na vyvoj sa-

motné aplikace nez na spravu paméti.

e Dynamicky
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Na rozdil od statickych programovacich jazykl, dynamicky programovaci jazyk provadi za
béhu mnoho véci, které staticky programovaci jazyk déla pti kompilaci. Tato funkcionalita
ma své klady i zapory a poskytuje ndm to vyhodné funkce jako dynamické typovani, reflexi

a mnoho dalsiho.
e Dynamicky typovany

Programovaci jazyk, ktery je dynamicky typovany nevyzaduje datovy typ pii deklaraci pro-
ménnych. Miizeme také naptiklad ptifazovat ¢isla do proménnych, ve kterych se nachazi
fetézec. Takové pfifazeni je zobrazeno na dal$im obrazku.

let variablel = 'abc’;

let variable2 = 10;

console.log(variablel);

//Vypise abc

console.log(variable2);
//Vypise 10

e Voln¢ typovany

Opakem volné typovanych jazyki jsou jazyky, které jsou siln€ typované. Volné typovy ja-
zyk nevynucuje typ objektu, coz umoznuje vétsi flexibilitu, ale odepird nam mozZnost kon-

troly tohoto typu.

e Interpretovany
U interpretovanych programovacich jazykl je pro spusténi programu nezbytny jeho zdro-
jovy kéd a program zvany interpret, ktery zdrojovy kod provadi. Opakem interpretovanych
jazyku jsou jazyky kompilované. Kompilované jazyky je nutné pied spusténim pielozit pre-
kladacem do strojového kodu.

e  Multi paradigmaticky

Multi paradigmaticky jazyk nevynucuje zadné zvlastni programovaci vzory jako napiiklad

Java, ktera nas nuti objektove orientovanému programovani.

S ¢istym JavaScript se dnes jiz velmi Casto nesetkame. U vyvojait je v oblibé pouzivat spiSe
JavaScriptové frameworky. JavaScriptovy framweorkl existuje cela fada napt. React, An-

gular, Vue.js, Svelte, Preact, Ember a mnoho dalsich. [7]
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1.1.5 Angular

Framework Angular je framework zalozeny na komponentach, které slouzi k vytvareni re-
sponzivnich webovych aplikaci. Obsahuje celou fadu integrovanych knihoven, které posky-
tuji celou fadu funkci, véetné routingu, formulai, komunikaci klienta se serverem a spoustu
dalsich. Ekosystém angularu se sklada z riznorodé skupiny vice nez 1,7 milionu vyvojari,
autort knihoven a tvirct jiného obsahu.

1.1.5.1 |Instalace

Podobné¢ jako u Tailwind CSS budeme vytvaiet novy projekt v ptikazovém fadku. Piiklad

instalace bude stejné jako minule v terminalu VS Code pomoci piikazi npm.

Jako prvni musime nainstalovat CLI — Command Line Interface pro Angular. K tomu slouzi
piikaz:
npm install -g @angular/cli

Jakmile mame nainstalovano CLI mizeme vytvofit novy projekt, ktery vytvotime ptika-

zem:
ng new my-first-project

Tento pfikaz vytvoii novy adresat s nazvem ,,my-first-project™ a stahne do n¢j veskery ob-

sah. Nyni jiZ staci jen oteviit vytvofenou slozku piikazem:
cd .\my-first-project\
A jako posledni spustime projekt. K tomu slouzi piikaz:
ng serve
Projekt je nasazen lokalné na portu 4200. Pro otevieni sta¢i do prohlizece zadat adresu:
http://localhost:4200/

Takto vytvofeny projekt v Angularu je naznac¢en na nasledujicim obrazku 5. [8]
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A Welkome

my-first-project app is running!

Resources

re are some links ta help you get startect

#® Leam Angular > <> CU Documentation » Q) Angular Material >

© Angular Blog > @, Angular DevTocls »

Next Steps

Obrézek 5: Spusténi zakladniho projektu

1.1.6 React

React je jednou z nejpopularnéjsich technologii pro vyvoj frontendovych ¢asti aplikace. Vy-
voj Reactu zprostiedkovava spolecnost Meta, star§Sim nazvem Facebook. Narozdil napiiklad

od Angularu, React neni framework, ale pouze JavaScriptovou knihovnou. [9]

Obdobné¢ jako u ostatnich frontendovych technologii, tak i React klade diraz na kompo-
nenty. Tyto komponenty jsou rizné znovupouzitelné elementy HTML, které maji své vzhle-
dové vlastnosti a zapouzdienou funkcionalitu. Skladanim téchto komponentd vznika kom-
pletni uzivatelské rozhrani aplikace.

1.1.6.1 Instalace

Ukazka instalace Reactu bude naznacena v jiz znamém vyvojovém prostiedi VS Code. Za-
¢neme tim, Ze si ve VS Code otevieme prazdnou sloZzku a v této sloZce si otevieme novy

terminal.
Jako prvni nainstalujeme spravce bali¢ki yarn piikazem:
npm install -g yarn
Jakmile méme nainstalovano mizeme piejit na vytvoreni React projektu piikazem:

yarn create react-app <jmenoaplikace>
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Jakmile prob¢éhne vytvofeni React aplikace, tak se vytvoii novy adresar, ktery se bude jme-
novat stejné jako nazev aplikace v pfedchozim piikaze. Nasledné piejdeme do tohoto vytvo-

feného adresafe a v tomto adresafi spustime projekt pomoci piikazu: [9]
yarn start

Zakladni struktura takto vytvotfeného projektu je naznacena na obrazku 6.

~ reactproject
»
»
> public
v sre
# App.css
Appjs
S App.testjs

#*

index.css

index.js

‘a logosvg
reportWebVitalsjs
setupTests.s

€ .gitignore
package-lockjson u
package json

@ README.md

& yamlock

Obrazek 6: Struktura zakladniho React projektu

1.1.6.2 JSX

Jednou z nejvétsich prednostni této knihovny je JSX a jedna se o syntaktické rozsiteni
JavaScriptu. JSX umoziuje pfifazovat proménnym V JavaScriptu elementy z HTML. Ta-

kové piifazeni je naznaceno v nasledujicim vystiizku kodu. [10]

const JSXelement = <h1>HTML element</hl>;

1.1.6.3 DOM

Zkrata DOM znamena Document Object Model. DOM je standardni logicka reprezentace
jakékoliv webové stranky. Zjednodusen¢ feceno, DOM je stromova struktura, kterd obsahuje
vSechny prvky s jejimi vlastnostmi na dané webové strance. DOM poskytuje jazykové neut-
ralni rozhrani, které umoziuje piistup a aktualizaci obsahu libovolného prvku webové

stranky.

Pfedtim nez ptisel React vyvojaii pfimo manipulovali s DOM prvKy, coz vedlo k ¢asté ma-
nipulaci s DOM, a pokazdé, kdyz byla provedena aktualizace musel prohlize¢ ptepocitat a
ptekreslit celou stranku, coz zpusobovalo, Ze cely proces potieboval vétsi mnozstvi ¢asu.

React pfinesl jako vylepseni virtudlni DOM. Virtudlni DOM lze oznacit jako kopii skutecné
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DOM, ktera se pouziva K uchovani aktualizaci provedenych uzivatelem, a nakonec je pte-

nese do ptivodniho DOM prohlize¢e najednou, coz vyzaduje mnohem méné ¢asu.

K manipulaci s DOM elementy je k dispozici v Reactu bali¢ek s nazvem React-dom. Tento
bali¢ek poskytuje metody slouzici k manipulaci s DOM. Tento bali¢ek importujeme pomoci

nasledujiciho kodu.

import * as ReactDOM from 'react-dom’;

V tomto balicku se nachdzi metody jako:

e createPortal

e flushSync

Metoda createPortal

Tato metoda vytvari tzv. portal. Portaly poskytuji zptisob, jak vykreslit child komponentu
do DOM uzlu, ktery existuje mimo hierarchii komponenty DOM. Uziti této metody je nasti-

néno na nasledujicim uryvku kodu.
Metoda createPortal nahradila metodu render od verze Reactu 18.

ReactDOM. createPortal(child, container);

Metoda flushSync

Tato metoda se vyuziva k synchronni aktualizaci uvniti poskytnutého callbacku. Timto je
zajiSténa okamzitd aktualizace DOM. Na nésledujicim vysttizku kodu je priklad pouziti ta-

kové metody. [11]

ReactDOM. flushSync(callback);

1.1.6.4 Komponenty

Komponenty jsou zakladni prvky pfi tvorbé uzivatelskych rozhrani. Komponenty umoznuji

rozdélit uzivatelské rozhrani na nezavislé a opakované pouzitelné casti.

Konceptualné jsou komponenty jako funkce JavaScriptu. Pfijimaji libovolné vstupy, které
nazyvame tzv. props a vraceji React elementy, které popisuji, co by se mélo uzivateli zobra-

Zit na obrazovce.
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Nejjednodussim zptsobem, jak definovat React komponentu je napsat ji jako JavaScripto-

vou funkci. Takova funkce je naznacena na nasledujicim utrzku kodu.

function WelcomeComponent(props) {
return <h1>Ahoj, {props.name}</hl>;

}
Takova JavaScriptova funkce je validni React komponenta, jelikoZ pfijima jediny argument,
objekt s daty props, a vraci React element. Tyto komponenty nazyvame funkéni kompo-

nenty, protoZe jsou to doslova funkce JavaScriptu.

Na nasledujici kodu je nazna¢ena komponenta, ktera jiz neni ve tvaru funkce, nybrz ve tvaru
tfidy, kterd implementuje rozhrani.
class WelcomeComponent extends React.Component {

render() {
return <h1>Ahoj, {this.props.name}</h1>;

}

Podivejme se nyni na nasledujici kod a popiSme si jeho funkei.

function WelcomeComponent(props) {
return <hl1>Ahoj, {props.name}</hl>;

}

const root = ReactDOM.createRoot(document.getElementById( 'root'));
const element = <Welcome name="Sara" />;
root.render(element);

Jako prvni si definujeme vlastni komponentu s nazvem WelcomeComponent. Tato kompo-
nenta piijima ve svém parametru proménnou typu objekt s nazvem props. Komponenta vraci
HTML element hl. V téle tohoto HTML elementu se nachazi text ,,Ahoj, “, za kterym se
nachazi vlastnost objektu props s ndzvem name. K témto vlastnostem dané¢ho objektu pii-
stupujeme pomoci tecky a umistujeme je do slozenych zavorek. Tyto slozené zavorky slouzi

K vypisu hodnoty dané vlastnosti.

V dalsi casti kodu si definujeme 2 proménné s nazvem root a element. Tyto proméné se

definuji pomoci klicového slova const. Jako prvni definujeme root element pomoci metody
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createRoot, kterd se nachéazi v balicku ReactDOM. K této metod¢ ptistupujeme obdobné
jako k vlastnostem, a to pomoci tecky. Jako parametry ptedavame HTML element, ktery
vraci JavaScript metoda getElementById. Uvnitf této metody se nachdzi fetézec, ktery jed-
noznacn¢ identifikuje HTML element na strance v naSem piipadé¢ root. HTML element root
je div element a umist'uje se pfedevs§im na hlavni stranku index.html a je v ném zobrazovan

React obsah.

Nyni nam staci jen definovat proménnou pro nas vlastni komponentu WelcomeComponent

a tento element zobrazit v DOM root. [12]

1.1.6.5 Stav a Zivotni cyklus komponent

Kdyz jsme si fekli, jakym zptisobem vytvaiime své vlastni komponenty a zobrazujeme je v

DOM, piedstavme si nyni stav a zivotni cyklus téchto komponent.
Uvazme nyni piiklad tikajicich hodin a popisme si jej v uryvcich zdrojového kodu.
const root = ReactDOM.createRoot(document.getElementById( 'root'));

function tik() {
const element = (
<div>
<h1>Tik!</h1>
<h2>Cas: {new Date().toLocaleTimeString()}.</h2>
</div>
)
root.render(element);

}

setInterval(tick, 1000);

Na zacatku kodu je jiz znamé definovani root proménné.

Nasledné si definujeme funkci tik. Uvniti této funkce se nachazi JSX definice elementu,
ktery obsahuje HTML tagy h1 a h2, kter¢ jsou zaroven ob¢ uzavieny v 1 div elementu. Tyto
elementy pouze vypisuji na obrazovku text ,, Tik!“, ,,Cas: “ a aktualni hodnotu ¢asu podle
Casové zony ve které mame jazyk prohlizece. Nasleduje volani metody metoda render pro

zobrazeni daného elementu.

Nakonec, az za té¢lem funkce, volame setInterval, kde jako prvni parametr pfedavame nasi
funkéni komponentu a jako druhy parametr interval v ms. Metoda setInterval ve svém

zpétném volani vola metodu tick s periodou 1000.
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Takové definovani vlastni komponenty neni moc praktické a neumoznuje znovu pouzivani
dané komponenty. Aby komponenta byla 1épe znovupouzitelnd je potieba implementovat
state do této komponenty. Definujme nyni tuhle komponentu jako tfidu. Implementace ta-

kové komponenty jako tiida je naznacena na dalSim tryvku kodu.

const root = ReactDOM.createRoot(document.getElementById( 'root'));

class Hodiny extends React.Component {
render() {
return (
<div>
<h1>Tik!</h1>
<h2>Cas: {this.props.datum.tolLocaleTimeString()}.</h2>
</div>
)s
}
}

function tick() {
root.render(<Hodiny datum={new Date()} />);

}

setInterval(tick, 1000);

Nasi vlastni komponentu jsme deklarovali jako tfidu, kterd dédi od tfidy React.Component.
V téle této tfidy se nachdzi metoda render a uvnitf této metody se nachazi klicové slovo
return, které obsahuje nam jiz zname HTML elementy. Rozdilem vsak je, Ze hodnota aktu-
alniho Casu je preddvana komponenté Hodiny v parametru props. Jelikoz se odkazujeme na

objekt props, ktery nalezi tfid¢, ve které pracujeme, pouZzijeme klicové slovo this.

Komponenta Hodiny je nyni definovana jako tfida. Metoda render bude volana pokazdé,
kdyz je vyzadana aktualizace. Pokazdé kdyz vykreslime komponentu Hodiny do stejného
DOM uzlu, bude pouZita stejnd instance této tfidy. Tato vlastnost ndm umoziiuje dalsi funkce

jako je stav a zivotni cyklus.

Implementujeme nyni vnitini stav nasi vlastni komponenty. Abychom mohli tuto funkcio-
nalitu implementovat musime k tfidé¢ hodiny pfidat konstruktor. Konstruktor je metoda,
ktera se vola pfi vytvofeni nové instance dané tfidy. Jako dal$i Upravu udélame to, Ze se
aktudlni ¢as nebude pfeddvat pomoci parametru komponenty. Tyhle Upravy jsou naznaceny

na nasledujicim zdrojovém kodu.
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class Hodiny extends React.Component {
constructor(props) {
super(props);
this.state = {date: new Date()};

render() {
return (
<div>
<h1>Tik!</h1>
<h2>Cas: {this.state.date.tolLocaleTimeString()}.</h2>
</div>
)
}

const root = ReactDOM.createRoot(document.getElementById( 'root'));
root.render(<Hodiny />);

Timto jsme uspesné nastavili stav komponenty. Jelikoz jsme nikde nenastavili casovac, ktery
bude komponentu aktualizovat, aktualni ¢as se nam ukaze akorat pii nacteni stranky. Aby-
chom docilili aktualizovani komponenty kazdou vtefinu musime u komponenty hodiny na-

stavit ¢asovac, kdyZ je tato komponenta poprvé zobrazena v DOM.

Cinnost, pii které néco nastavujeme pfi prvnim vykresleni komponenty nazyvame v Reactu
mountign. Opacna ¢innost, tedy ¢innost, pii které komponentu odstranime z DOM se nazyva
unmounting. Ob¢ tyto metody 1ze naimplementovat do nasi tfidy, kde mame vlastni kompo-
nentu. Takové metody jsou nastinény na nasledujicim uryvku zdrojového kodu. Tyhle me-

tody nazyvame jako lifecycle metody.

componentDidMount () {
}

componentWillUnmount() {

}
Jako prvni implementujeme metodu componentDidMount. V téle této metody nastavime Ca-
sovac. Implementaci provedeme zptisobem, ze vlastnost timerID nastavime interval pomoci
metody setInterval. Této metodé piedame jako parametr tiidni funkci tik, kterou vytvo-

fime za okamzik. Implementace metody tedy mtize vypadat nasledovné.
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componentDidMount() {
this.timerID = setInterval(
() => this.tik(),
1000

)5
}

V implementaci druhé lifecycle metody pouze zavolame metodu, ktera odstrani ¢asovac.
Takova implementace muze vypadat nasledovné.

componentWillUnmount() {
clearInterval(this.timerID);

}
Nyni nam chybi implementovat pouze metoda tik. Tuto metodu bude volat komponenta
Hodiny kazdou vtefinu. Tato metoda nastavi do stavu komponenty vzdy aktudlni ¢as. Tento
stav by se nemé¢l nastavovat ptimo, ale méla by se pro to vyuzit metoda setState. Imple-
mentace metody tik muze vypadat nasledovné.

tik() {

this.setState({
date: new Date()

3
}
Timto jsme uspésné implementovali vSechny potiebné metody. Pokud kod spustime, uvi-
dime, Ze se Cas aktualizuje kazdou vtefinu. Nyni je naSe vlastni komponenta pfipravena na
pouziti na vice mistech v projektu. Podivejme se tedy na cely zdrojovy kod nasi vlastni kom-

ponenty a zrekapitulujme si jej.

Jakmile je komponenta Hodiny pfedana metodé root.Render, spusti se konstruktor kompo-
nenty Hodiny. V konstruktoru se inicializuje objekt state, kterému se ptifadi novy objekt

typu Date.

React poté zavola metodu render uvniti komponenty Hodiny. Tohle je zptsob, jak se React
dozvi, jaky obsah ma byt zobrazen na obrazovce. React poté aktualizuje DOM tak, aby od-

povidal obsahu uvnitf metody render.

Jakmile je tento obsah metody render vloZzen do DOM, React zavola lifecycle metodu com-
ponentDidMount. Uvnitf této metody se kKomponenta Hodiny pozada prohlize¢, aby nastavil

Casovac, ktery zavold metodu tik kazdou vtefinu.
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Kazdou vtefinu zavoléd prohlize¢ metodu tik. Komponenta Hodiny naplanuje aktualizaci
uzivatelského rozhrani volanim metody setState S parametrem typu objekt, ktery obsahuje
aktualni Cas. Diky tomu, ze zavolame metodu, React vi ze se zménil stav komponenty, a

zavola metodu render, ktera ptekresli uzivatelské rozhrani. [13]

class Hodiny extends React.Component {
constructor(props) {
super(props);
this.state = {date: new Date()};
¥

componentDidMount() {
this.timerID = setInterval(
() => this.tik(),
1000
)
}

componentWillUnmount() {
clearInterval(this.timerID);

}

tik() {
this.setState({
date: new Date()
})s
¥

render() A
return (
<div>
<h1>Tik!</h1>
<h2>Je: {this.state.date.tolLocaleTimeString()}.</h2>
</div>
)
}
}

const root = ReactDOM.createRoot(document.getElementById( 'root'));
root.render(<Hodiny />);



UTB ve Zliné, Fakulta aplikované informatiky 34

1.1.7 Blazor

Blazor je framework, ktery slouzi pro vytvareni interaktivniho webového uzivatelského roz-
hrani na stran¢ klienta. Formuje bohaté interaktivni uzivatelské rozhrani pomoci jazyka C#
namisto JavaScriptu. Umoziuje sdilet logiku aplikaci na strané serveru a na strané klienta
napsanou v .NET. Vykresluje uzivatelské rozhrani jako HTML a CSS. Tyto technologie

podporuje celad fada webovych prohlizect, véetné mobilnich.

1.1.7.1 Blazor WebAssembly

WebAssembly zkracené¢ WASM je binarni format instrukci pro virtualni stroj fungujici na
principu zasobniku. WebAssembly je navrzen jako prenositelny kod, ktery umoziuje nasa-
zeni na webovych strankach. WebAssembly je vyvijen pod zastieSenim W3C. Do této sku-

piny ptisluseji spole¢nosti Mozilla, Microsoft, Google a Apple. [14]

Blazor WebAssembly je zdarma open-source webovy framework vyvijeny spole¢nosti
Microsoft. Jako jiné frontendové frameworky, tak i Blazor WebAssembly je framework za-

lozeny na komponentach.

1.1.7.2 Standalone a Hosted Blazor WebAssembly

Mame nékolik zptsobu, jak navrhnout architekturu Blazor WebAssembly projektu. Kazda
verze ma své klady i zapory, a odlisuji se i jejich ptipad pouziti. Asi nejtypictéjsi jsou verze

standalone a verze hosted.

Standalone

Ve standalone verzi neni WebAssembly hostovana na ASP.NET Core backendu. Nej¢astéji
je takto navrzena aplikace hostovana ptimo u uZivatele v prohliZzeci. Takto navrzena aplikace
nam umoziuje hostovat WebAssembly bez jakéhokoliv serveru. Samoziejme, Ze standalone
WebAssembly aplikace vétsinou komunikuje s néjakym backendovym API, ale tohle API
nemusi byt viibec ve stejném feseni jako standalone WebAssembly, a uz vibec tohle API
nemusi byt ASP.NET Core. V mém ptipad¢ jsem zvolil verzi WebAssembly jako standa-
lone, protoze se Blazor WebAssembly bude spoustét z projektu, ktery bézi na Reactu. Pro
vytvoieni takového projektu pouzijeme Visual Studio 2022, ktery ma grafické uzivatelské
rozhrani, kde vytvofime podle privodce novy projekt typu Blazor WebAssembly App a

mame hotovo. Takto vytvoreny projekt je naznacen na nasledujicim obrazku 7. [15]
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5 Solution 'BlazorApp1' (1 of 1 project)
4 &1 BlazorApp1
B cgs Connected Services
P @8 Dependencies
4 37 Properties
launchSettings.json
b & wwwroot
b [ Pages
b 1 Shared
_Imports.razor
App.razor
b C# Program.cs

Obrazek 7 Standalone Blazor WebAssembly projekt

Hosted

Ve verzi hosted je WebAssembly hostovana na ASP.NET Core backendu. ASP.NET Cor
beckend slouzi jako API pro WebAssembly, se kterym komunikuje napf. pomoci HTTP po-
Zadavku. Pro tuto verzi vétSinou umist'ujeme API a Blazor WebAssembly do jednoho feseni.
Obvykle mame v feseni jeste alespon projekt, ktery obsahuje objekty, resp. tfidy, které jsou
spole¢né jak pro API, tak pro Blazor WebAssembly. Pro vytvoteni takového projektu pou-
zijeme Visual Studio 2022, ktery ma grafické uzivatelské rozhrani, kde vytvoiime podle
pruvodce novy projekt typu Blazor WebAssembly App. Nasledné v pruvodci vybereme, Ze
bude aplikace hostovana na ASP.NET Core. Jak by mél vypadat vytvofeny projekt je nazna-

¢eno na nasledujicim obrazku 8. [15]

B3 Solution 'BlazorippTest' (3 of 3 projects)
4 &1 BlazorAppTest.Client
g Connected Services
& Dependencies
& Properties
@ wwwroot
1 Pages
7 Shared
_Imports.razer
App.razor

B C# Program.cs
4 571 BlazorAppTest.Server
g Connected Services

v v v V¥ W W

&1 Dependencies
& Properties
£ Controllers
7 Pages
appsettings.json
C#® Program.cs
Fi BlazerAppTest.Shared
P &0 Dependencies
B Cc# WeatherForecast.cs

v vV Vv W W W

Obrazek 8 Hosted Blazor WebAssembly projekt
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1.1.7.3 Razor Komponenty

Princip Blazoru, stejné jako jinych frontendovych frameworkt ¢i knihoven je zaloZen na
komponentach. V Blazoru témto komponentam fikame razor komponenty a tyto soubory
maji pfiponu .razor. Konvence Blazoru udava ze komponenty jsou pojmenovany tzv. Ca-
melCasem, tzn Ze ndzvy komponent piSeme s velkym pocatecnim pismenem a kazdé¢ dalsi
nové slovo je taky velkym pismenem, ostatné tak jako v celém C#. Ptiblizme si nyni, jaké

moznosti nam Blazor nabizi, co se tyCe vytvareni komponent.

RozloZeni razor komponenty

Razor komponenta se sklada primarné ze dvou ¢ésti, a to z ¢asti pro HTML kod, a ¢asti pro
C# kod. Tyto ¢asti mizou byt bud’ v 1 spoleéném razor souboru nebo 1ze HTML kod ucho-

vavat v odliSném souboru jako C# kod.

Na nasledujicim vystiizku kddu je naznaceno jak vypada razor komponenta s HTML a C#
kodem v 1 souboru.

@page "/cestaStranky"

<h1>Ahoj, @_jmeno </hl>

@code

{

private string? _jmeno;

protected override async Task OnInitializedAsync()

{
Console.WriteLine("Kddova sekce stranky");
_jmeno = "Josef";
await ValueTask.CompletedTask;

}

Popisme si nyni tento kod, kde se nachazi C#a HTML v 1 souboru.

Jak je jiz zvykem z C# nebo i z jinych programovacich jazyku, tak se na zacatku souboru

nachazi direktivy ¢i importy. Direktivy v souborech typu .rozor zac¢inaji vzdy znakem @.

Jako prvni se nachazi direktiva page. Ta to direktiva uréuje, jakou adresou piistupujeme na

tuto stranku pomoci adresového fadku v prohlizeci.

Za direktivy nasleduje HTML kod. V této sekci se nachazi vétSinou razor komponenty a je

zde definované celé uzivatelské rozhrani. Pro jednoduchost se v HTML koédu nachazi pouze
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1 element, nadpis h1, ve svém téle vypise fetézec ,,Ahoj, “ a doplni hodnoty proménné

_jmeno, V nasem piipad¢ Josef.

Jako posledni sekce se v souboru nachazi sekce s C# kodem. Tato sekce je vzdy jednoznaéné
definovana pomoci klicového slova code, kde veskery C# kod je psan do slozenych zavorek.

V této sekci se zpravidla nachazi logika uzivatelského rozhrani.

Pokud bychom chtéli rozdélit C# a HTML ¢ast do dvou sobort, vytvotime novou tfidu, ktera
se jmenuje stejn¢ jako razor komponenta. Piiklad takové komponenty je nastinén na nasle-

dujicim obrazku 9.

4 SepareComponent.razor

P C# SepareComponent.Razor.cs

Obrazek 9 Rozdéleni komponenty razor do 2 soubort

Jedinym rozdilem v implementaci je ten, Ze tuto tfidu musime definovat jako partial. Vy-

hodou takového rozdéleni je, ze pokud mame komponentu, ktera obsahuje velké mnozstvi

.....

souboru. Na nésledujicim uryvku koédu je naznacena definice partial tfidy.

public partial class SepareComponent
{
}

Parametry komponenty

Zakladni véci, kterou budeme potiebovat pii psani vlastnich komponent je, aby komponenty
piijimaly parametry zvenci.
Parametry komponent preddvaji komponentdm data a jsou definovdny pomoci vetejnych

vlastnosti. Tyto vlastnosti maji navic atribut [Parameter].

Jako pftiklad si uved'me komponentu CustomPage, kterd bude piijimat jako textovy fetézec

parametr s nazvem stranky. [16]
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<div class="hl">
@Title

</div>

@code

{

[Parameter]
public string? Title { get; set; }

Volani takto vytvotrené vlastni komponenty vypada nasledovné.

<CustomPage Title="Parametr"></CustomPage>

Abychom mohli dovnitf tagu CustomPage vkladat dalsi komponenty, potiebujeme tuto funk-
cionalitu implementovat. Implementace spoc¢iva v pfidani vlastnosti RenderFragment 0O

tfidy komponenty, a je naznac¢ena na nasledujicim kodu. [17]

<div class="hl">

@Title
</div>
@ChildContent
@code
{
[Parameter]
public string? Title { get; set; }
[Parameter]
public RenderFragment? ChildContent { get; set; }
}

Pomoci nového atributu ChildContent typu RenderFragment mizeme v této komponenté vy-
kreslit veskery obsah uvnitf této komponenty. Volani takové komponenty miiZze vypadat na-

sledovné.

<CustomPage Title="Parametr">
<FetchData />
</CustomPage>

Uvnitt nasi vlastni komponenty se nachidzi komponenta FetchData, ktera je v projektu pfi

jeho vytvoreni. Misto razor komponent miizeme vkladat i obycejné HTML elementy a jiné.
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Kaskadové parametry komponent

Predstavme si nyni ptiklad, Ze mame v sob& zanotfenych 2 a vice komponent. Chceme, aby
se pti piedani parametru prvni rodicovské komponenté predal parametr az posledni kompo-

nenté v celé hierarchii.

Jeden zpisob, jak bychom mohli tento druh problému vyfesit, je prfedavat si ve vSech kom-
ponentach parametry postupné. OvSem pokud budeme mit napt. 10 rovni komponent, a ne

vSechny urovné budou tento parametr vyuzivat je toto feSeni ne upln¢ praktické.

K dal§imu moznému feSeni toho problému Ize pouzit kaskddové parametry. Kaskddové pa-
rametry poskytuji pohodIny zptisob toku dat z rodi¢ovské komponenty do libovolného poctu
podiizenych komponent. Vyhodou tohoto feSeni ze Si nemusime piedavat parametry po-

stupn¢ vSemi urovnémi hierarchie.

K Implementaci této funkcionality vyuzijeme komponentu s nazvem CascadingValue a po-
uzijeme ji v rodicovské komponenté. V rodi¢ovské komponenté navic piebirdme parametr,
ktery dale svoji hodnotu posila v celé hierarchii. Takova implementace je naznacena na na-
sledujicim vysttizku zdrojového kodu.
<h3 style="@Style">rodicovska komponenta</h3>
<CascadingValue Value="@Style">

<ChildComponent />
</CascadingValue>
@code
{

[Parameter]
public string Style { get; set; 1}

Vykresleni takto vytvofené vlastni komponenty je naznaceno v nésledujicim kédu. V tomto
kodu predame komponentné fetézec ve vlastnosti Style, ktera se pieda vSem nasledujicim

komponentadm.

<ParentComponent Style="color: lightcoral"></ParentComponent>

Implementace dalSich dvou navazujicich komponent mtize byt naptiklad takova. Na nésle-
dujicim kédu je nasledujici komponenta za rodicovskou komponentou. Tato komponenta

zadny zplisobem nepracuje a ani nepiedava dal vlastnost Style.
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<h3>potomek rodice</h3>
<GrandChildComponent />
@code

{
}

Komponenta, ktera je v hierarchii az posledni mize mit nasledujici implementaci.

<h3 style="@Style">potomek potomka</h3>
@code
{

[CascadingParameter]

public string? Style { get; set; }
}

Kdybychom kod zpustili, dostali bych vystup, ktery by vypadal nasledovné. [18]

potomek rodice

Obrazek 10 Demonstrace kaskadovych parametrt

Vykreslovani komponent

Nyni si povime néco o vykreslovani komponent v ASP.NET Core Blazor WebAssembly
aplikacich, v€etné toho, kdy pouZivat metodu StateHasChanged. Tato metoda totiz pfi jejim

zavolani pfekresli danou komponentu.

Jako prvni se komponenta vzdy musi vykreslit, jakmile je pfiddna do komponentové hierar-
chie v téle své rodicovské komponenty. Toto je jediny piipad kdy se komponenta musi vy-

kreslit. Uved’'me si nyni dalsi ptipady, kdy se komponenty renderuji.

e Pii aktualizovani parametrt pfevzatych z rodicovské komponenty.
e Pii aktualizovani kaskddovych parametrt.
e Pii vyvolani jedné z vlastnich obsluznych rutin udalosti.

e Pii volani metody StateHasChanged.

Jelikoz se komponenty renderuji pti vySe zminénych udalostech, neni tedy potieba pii nich

volat znovu metodu StateHasChanged.

Uved’me si nyni par ptikladu, kdy takové volani naopak vhodné je.
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e Pii asynchronni obsluzné rutin¢ udalosti, ktera zahrnuje vice asynchronnich fazi.
e Kdyz je renderovani a zpracovani udalosti volano externé.

e Pii renderovani komponenty mimo podstrom, ktery je znovu vykreslen konkrétni

udalosti. [19]

1.2 Backend technologie

1.2.1 ASP.NET Core

ASP.NET Core je multiplatformni open source framework pro vytvatreni modernich webo-

vych aplikaci, ktery je vyvijen spole¢nosti Microsoft. Aktualni verze tohoto frameworku
verze 6. [20]

Zaéneme rovnou vytvorenim nového projektu. Novy projekt se stejné jako u Blazor WebAs-
sembly vytvati pomoci vyvojového prostiedi Visual Studio 2022, které ma grafické uziva-
telské rozhrani. V ném vytvotime novy projekt typu ASP.NET Core Web API, ve kterém
muzeme rovnou nechat nakonfigurovat kontroléry. Takto vytvoiené zakladni webové API

muze vypadat jako na obrazku 11.

B4 Solution 'WebApplicationTeorie' (1 of 1 project)
4 &] WebApplicationTeorie
b g Connected Services
b & Dependencies
4 3T Properties
launchSettings.json
4 [ Controllers
P C# WeatherForecastController.cs
4 appsettings.json
appsettings.Development.json
b C# Program.cs
P C# WeatherForecast.cs

Obrazek 11 Vychozi ASP .NET Core projekt

Vysvétleme si prvni par zakladnich pojmt a pak si popisme, jak takovy projekt vypada.
V nové verzi ASP.NET Core 6 vidime, ze zakladni projekt je ponékud jednodussi, neni zde

JiZ tiida startup.cs.

1.2.1.1 Dependency Injection

Dependency injection je softwarovy navrhovy vzor, ktery nam umoziuje implementovat In-

version of Control (IoC) mezi tfidami a jejich zavislostmi. [21]
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Kazda aplikace se skladd z mnoha tfid, které spolu vzajemn¢ interaguji a navzajem na sobé
zavisi. Obvykla implementace je takova, ze kazda tfida je zodpovédna za reference ke svym
zavislostem. Takova implementace vede k tomu, Ze tfidy maji ptilis mnoho vzajemnych od-
kazt a kod se Spatné spravuje.

Existuji 3 zakladni typy dependency injection. [22]

e Injection v konstruktoru
e Injection setrem

e Injection rozhranim

Pravdépodobné nejcastéjsi metodou dependency injection v ASP.NET Core je za po-

moci konstruktoru t¥idy.

Uved’me si nyni ptiklad sluZby, kterou injektujeme do tfidy. Na nasledujicim Gryvku kodu

se nachazi tfida kontroléru, rozhrani sluzby a tfida této sluzby.

public class EventController : ControllerBase

{
private readonly ILogger<EventController> _logger;
private readonly IEventService _eventService;
public EventController(
IEventService eventService,
ILogger<EventController> logger
{
_eventService = eventService;
_logger = logger;
}
}
public interface IEventService
{
public Task AddEventAsync(CreateEventRequest createEventRequest);
public Task<IReadOnlyCollection<EventResponse>> GetAllAsync();
}

class EventService : IEventService

{
public async Task AddEventAsync(CreateEventRequest createEventRequest)
{

await DoSomethingAsync();
}

public async Task<IReadOnlyCollection<EventResponse>> GetAllAsync()
{

await DoSomethingAsync();

return new List<EventResponse>();
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Popisme si nyni tento kod. Mame zde tfidu EventController, Ktera dédi od tfidy Controll-

erBase.

Jako prvni v téle této tiidy se nachazi deklarace dvou vlastnosti. Obé vlastnosti jsou nasta-
veny jako privatni a jen pro ¢teni, jak je zvykem. Prvni z nich je rozhrani pro loger a druha

vlastnost je rozhrani pro sluzbu.

Po deklaraci vlastnosti se nachazi konstruktor dané tfidy. V konstruktoru probiha injektovani
zavislosti do této tfidy. V parametru konstruktoru predavame této tfidé rozhrani zvenci a

Vv téle tohoto konstruktoru inicializujeme diive deklarované vlastnosti dané tiidy.

Nasledné za tfidou pro kontrolér se nachazi rozhrani IEventService. Toto rozhrani definuje

metody, které musi vSechny jeho tfidy implementovat.

Jako posledni se v tomto Gryvku kddu nachézi tfida EventService. Tato tfida implementuje

rozhrani IEventService, a S tim 1 vS§echny metody tohoto rozhrani.

Mohlo by se zdat, Ze mame zavislosti GspeSné injektovany, ale pokud bychom se snazili
aplikaci spustit, bez toho, aniz bychom sluzby registrovali, aplikace by nemusela fungovat

spravng, ¢i by si nemusela spustit viibec.

Konfigurace sluzeb

Pro konfiguraci sluzeb ve frameworku ASP.NET Core vyuzivame rozhrani IServiceColl-

ection @ mame 3 zékladni typy, jak mizeme sluzby registrovat. [23]

e Transient
e Scope
e Singleton

Registrace sluzeb uréuje Zivotni cyklus danych sluzeb a uréuje, jak ¢asto dependency in-
jection kontejner vytvati nové instance danych sluzeb. Piedstavme si nyni tyto zpusoby, mu-

zeme sluzby registrovat.

Singleton registrace sluzeb vytvafi instanci pouze jednou pro dependency injection kontej-
ner. Tato instance je vytvofena na pozadani a jeji zivotni cyklus je po celou dobu béhu apli-
kace. Vratme se neni k pfikladu, kdy jsme do kontroleru injektovali sluzbu IEventService.

Na nasledujicim fadku je naznacena registrace sluzby jako singleton. [23]

services.AddSingleton<IEventService, EventService>();
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Vsechny 3 zminéné metody pro registraci sluzeb se nejcastéji volaji se 2 generickymi para-
metry, pficemz jako prvni z nich je rozhrani pro danou sluzbu, a druhym z generickych pa-
rametra je tfida této sluzby. Podminkou je také ze dana tida ve své definici implementuje

toto rozhrani.

Transient registrace metod vytvaii novou instanci pokazdé, kdyz je sluzba vyuzita. Jinymi
slovy, vSechny tfidy, které tuto zavislost injektuji vzdy v konstruktoru dostanou jinou in-

stanci. Pokud si pfi vyvoji zatim nejsme jisti, jakym zpusobem chceme zivotni cyklus dané

N 24

Cena registrace sluzby IEventService jako transient pomoci metody AddTransient. [23]

services.AddTransient<IEventService, EventService>();

Scoped registrace sluzeb vytvaii vzdy novou instanci pro 1 pozadavek (HTTP kontext). Ta-
kovy zplisob implementace zaruc¢uje sdileni instance dané sluzby po celou dobu trvani po-

zadavku. Na nasledujicim fadku kodu je naznacen piiklad registrace scoped sluzby. [23]

services.AddScoped<IEventService, EventService>();

1.2.1.2 ASP.NET Core Middleware

Middleware je software, ktery se nachazi v pipeline (kanalu) pro zpracovani pozadavkd a
odpovédi. Tato pipeline se sklada z posloupnosti delegatti jednotlivych pozadavkd, ktery se
volaji zavisle jeden na druhém. Piiklad takové pipeline se nachazi ve téidé Program.cs a je

naznacena na nasledujicim uryvku kodu. [24]

// Konfiguruje pipeline HTTP pozadavki .
if (app.Environment.IsDevelopment())

app.UseSwagger();

app.UseSwaggerUI();
app.UseHttpsRedirection();
app.MapControllers();

app.Run();
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Popisme si nyni princip této zakladni pipeline. Jako prvni se do pipeline ptida swagger.
Swagger je sada open-source nastroji postavena na OpenAPI specifikaci, ktera vyvojarum

umozni navrhovat, sestavovat, testovat, dokumentovat a pouzivat REST API. [25]

Dalsi v pipeline se nachazi UseHttpsRedirection(). Tahle metoda slouzi pfesmérovani oby-

¢ejnych HTTP pozadavki na zabezpeceny HTTPS protokol. [26]

Jako dalsi se v pipeline nachazi MapControllers(). Pomoci této metody se namapuji kon-

cové body kontrolérii a my k nim tak mizeme pfistupovat. [27]

A jako posledni se nachazi metoda Run() na spusténi webové aplikace.

1.2.1.3 T¥ida Program.cs
Ttida Program.cs obsahuje spoustéci kod aplikace. V této t¥idé se nachazi 2 zakladni sekce.

e Sekce pro konfiguraci sluzeb

e Seckce pro definovani kanalu na zpracovani pozadavku (pipeline)

Jiz jsme si zminili, jakym zptsobem se registruji sluzby v ASP.NET Core. Tyto sluzby se
obvykle registruji ve tfidé Program.cs. Na nasledujicim uryvku kodu je naznacena malé ¢ast

sekce pro konfiguraci sluzeb.

var builder = WebApplication.CreateBuilder(args);
var configuration = builder.Configuration;
var services = builder.Services;

Popisme si nyni téchto par fadkd kodu. Na prvnim fadku voldme metodu CreateBuil-
der(args) nad tfidou WebApplication, ktera do proménné builder pfifadi novou instanci

WebApplicationBuilder s pieddefinovanymi vlastnostmi. [28]

Poté si deklarujeme dvé dals$i nové proménné. Proménné configuration slouzi pfedevS§im

pro pfistup k nastaveni aplikace, které se nachazi v souboru appsettings.json.

V proménné services Se nachazi rozhrani IServiceCollection, které spravuje sluzby dané
aplikace. [29]

1.2.1.4 Kontroléry

Nyni si pfedstavme dalsi dilezitou vlastnost tohoto frameworku, coz jsou kontroléry. Aby-

chom 1épe pochopili, k ¢emu kontroléry slouzi vysvétlime si nejprve co je to MVC.
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MVC architektonicky vzor

Princip architektonického vzoru Model View Controller je takovy, Ze rozd¢luje aplikaci na
3 hlavni ¢asti. [30]

e Model
e View
e Controller

Tento architektonicky vzor ndm umoznuje lepsi odd€leni kodu uzivatelské ¢asti a backend
kodu. Hlavnim divodem, pro¢ tento architektonicky vzor pouzivame, je lepsi udrZitelnost,

testovatelnost, ¢i dalsi rozsifovani kodu.

Princip tohoto architektonického vzoru je takovy, Ze uzivatelsky pozadavek je presmérovan
na kontrolér. Tento kontrolér zajistuje spolupraci mezi modelem a pozadavky z uzivatel-
ského rozhrani. Implementace takového kontroléru v ASP.NET Core je nazna¢ena na dal$im

uryvku zdrojového kodu.

[Route("api/[controller]")]

[ApiController]

public class EventController : ControllerBase

{
private readonly ILogger<EventController> _logger;
private readonly IEventService _eventService;

public EventController(
IEventService eventService,
ILogger<EventController> logger)

{
_eventService = eventService;
_logger = logger;

}

[HttpPost]

[Route(nameof(Create))]

public async Task Create(CreateEventRequest createEventRequest)

{
_logger.LogInformation("POST request to 'api/event/Create' ");
await _eventService.AddEventAsync(createEventRequest);

}

[HttpGet]

[Route(nameof(GetAll))]

public async Task<IReadOnlyCollection<EventResponse>> GetAll()
{

_logger.LogInformation("GET request to 'api/event/GetAll' ");
return await _eventService.GetAllAsync();
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Na tomto uryvku kédu se nachazi tfida EventController, ktery dédi od tfidy Controller-
Base. Dale ma tato tfida 2 atributy, které jsou v hranatych zavorkach a jsou umistovany nad

deklaraci nazvu tfidy.

Prvni z atributti je atribut ApiController. Tento atribut pouzivame, kdyz u tohoto kontroléru

chceme povolit nasledujici typy chovani. [31]

e Je pozadovany atribut Route
e Automaticka HTTP 400 odpoveéd
e Odvozeni binding parametri

e Zobrazeni detailu HTTP chyby

Jelikoz tento kontrolér ma atribut ApiController dalsi atribut musi byt atribut Route. To-
muto atributu pfedavame Vv kulatych zavorkach fetézec, ktery slouzi k pistupu ke kontro-

léru. Cesta k tomuto kontroléru bude vypadat ,,api/event/*.

V téle tiidy pro kontrolér se jako prvni nachazi deklarace sluzeb, které se zde injektuji v kon-

struktoru tohoto kontroléru za pomoci dependency injection.

Za konstruktorem nasleduji definice metod kontroléru. Jako prvni metoda je metoda s na-
zvem Create. Tato metoda, stejné jako cely kontrolér ma nad svou deklaraci atributy, atribut
S nazvem HttpPost. Tento parametr definuje, jaky typ HT TP pozadavku metoda obsluhuje,
V toto piipadé¢ je to metoda POST. Déle je tato metoda definovéana jako asynchronni a ve
svém parametru piebira data z t€la metody POST, které pak poskytuje sluzbé, a ta data zpra-
cuje. Navic, pokud je zaznamenan pfistup na tento koncovy bod, mél by se zaznamenat do

logu. Takové logovani mtize velmi pomoci pii ladéni aplikace na produkénim prostiedi.

Dalsi metoda je GetAll. Stejné jako piedchozi metoda, tak i tato metoda ma atribut, ve kte-
rém se nachazi, jaky typ HTTP poZadavku dana metoda obsluhuje, v tomto ptipad¢ je to
HTTP metoda GET. Tato metoda nepiebira Zadny parametr, ale pro zménu néjaka data vraci.

V téle této metody je opét volani sluzby a néasledné zapsani informace do logu.

1.2.1.5 Clean architecture

Klasicka vrstvena architektura vyuziva principu, kdy pozadavky z uZivatelského rozhrani
jsou zpracovany v jadru aplikace, které¢ posila pozadavky na databdzi. Hlavni nevyhodou

tohoto tradi¢niho vrstveni je, Ze zavislosti pfi kompilaci jdou od uzivatelského rozhrani az
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po databazi. Znamena to, ze uzivatelské rozhrani je zavislé na jadre aplikace, a to je zavislé
na databazi. Jadro aplikace, které vétSinou obsahuje hlavni logiku aplikace je zavislé na pfi-
stupu do databaze, coz neni nejlepsi stav. Na nasledujicim obrdzku 12 je nastinéna takova

architektura.

Application Layers

Data Access

User Interface

Obrazek 12 Klasické vrstveni aplikace piejato z [39]

Oproti tomu Clean architecture ma hlavni logiku své aplikace ve svém stfedu. Hlavni vyho-
dou je, ze zde nemame zavislost jadra na zavislosti pfistupu k datim. V Clean architecture
je tato zavislost obracena, tedy piistup k datim zavisi na jadie. Implementace této funkcio-
nality je pomoci rozhranich v jadru aplikace. Na nésledujicim obrazku 13 je naznaceno, jak

by mohla vypadat implementace Clean architecture v ASP .NET Core projektu. [39]

ASPNET Core Architecture o

ASP.NET Core Web App Infrastructure Project

[l controllers fespoloe ASPNET Core I ! B
: Caching Filter Identity : : (Twilio, etc) :
: y Model Y viemory Email Service [
! Validation Filter | ll Data Cache (SendGrid, etc) I8
| \ ' i
" - il ercoe Redis Azure Service [l Other Web API [

s .‘.; ! DbContext Cache Service Bus Accessor Clients !

A A s i A A S .

| |

Redis Cache

Application Core Project I % Data Sources Third Party Services

Interfaces Domain Aggregates i ! 3
Events i I H
1 ! o
POCO Application f H ' |
Entities Exceptions Spedificatians 1 i | 1 GtHubAPl  SendGndAfl IO AR
I . :
! |

Obrazek 13 Clean architecture v ASP .NET Core piejato z [39]
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2 ZABEZPECENI WEBOVYCH APLIKACI

Jelikoz jsou webové aplikace nej¢astéji nasazovany vetejné na internet, mél by se na zabez-
peceni klast obzvlast’ daraz. V této kapitole si piiblizime, jakym zptisobem bude v aplikaci
feseno celkové zabezpeceni ASP .NET Core aplikace. Pro zabezpeceni jsem zvolil Duende

IdentityServer.

2.1 Duende IdentityServer

Identity server je autentizacni server, ktery implementuje standardy jako OpenlD Connect a
OAuth 2.0. Identity server je navrzen tak aby, poskytoval autentizaci pro vSechny druhy
aplikaci, at’ uz jsou to webové, nativni, mobilni nebo prosté API. Identity server lze pouzit

pro implementaci jednotného ptihlaseni Single Sign-On. [32]

211 JWT

JSON Web Token (JWT) je otevieny standard (RFC 7519), ktery definuje samostatny a
kompaktni zplisob pro bezpecny ptenos informaci mezi stranami jako JSON objekt. Tyto
informace lze ovétit a davérovat jim, jelikoz jsou digitalné podepsany. JWT mize byt pode-
psan pomoci paru vetejného a soukromého klice (RSA, ECDSA), nebo pomoci soukromého

klice algoritmem HMAC.
JWT se sklada ze 3 ¢asti. [33]

e Header
e Payload
e Verify Signature

Na nésledujicim obrazku 14 je naznacen piiklad JWT.

eyJhbGci0iJIUzITNiIsInR5cCI6IkpXVCJ9. ey
JpZCI6IjEyMzQ1Njc40TAiLCJ1c2VybmFtZSI6T
1VzZXJOYW11IiwiYWRtaW410iJocnV1IiwiaWFo
IjoxNTE2MjM5MDIyfQ.kG_Ph3pXW10ixtZnmO7v

WeCI2QLzMJCzUgrgcX1e3wo

Obrazek 14 Piiklad JIWT
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2.1.2 OAuth 2.0

OAuth 2.0, coz je zkratka pro Open Authorization, je standard navrzeny tak, aby umoznil
webu nebo aplikaci pristup ke zdrojiim hostovanymi jinymi webovymi aplikacemi jménem
uzivatele. V roce 2012 nahradil OAuth 1.0 a je nyni de facto primyslovym standardem pro
online autorizaci. OAuth 2.0 poskytuje pfistup nebo omezuje akce klientské aplikace, aniz

by uzivatel musel s danou aplikaci sdilet své ptihlasovaci tidaje. [34]

2.1.3 OpenlD Connect

OpenID Connect 1.0 je jednoducha vrstva identity nad protokolem OAuth 2.0. Umoznuje
klientim ovéfit identitu koncového uzivatele na zadkladé autentizace provedené autorizacnim
serverem a rovn¢z ziskat zakladni profilové informace o koncovém uzivateli interoperabil-

nim zpisobem podobnym REST. [35]

2.1.4 Duende Identity server

Princip zabezpeceni aplikace je naznacen na nasledujicim obrazku.

IdentityServer

authenticate | request access
users to resources

v

- D
E Identity APls

data

Users Clients Resources

Obrazek 15 Komunikace mezi klientem, IdentityServerem a API piejato z [36]

PopiSme si nyni tento obrazek. User je clovek, ktery pouziva danou aplikaci.



UTB ve Zliné, Fakulta aplikované informatiky 51

Klient je n¢&jaka aplikace, ktera zada IdentityServer o piistupovy token, ktery pouziva dale k
autentizaci, ¢i ke pristupu pomoci tohoto tokenu. Takovyto klient musi byt prvni registrovan

na stran¢ IdentityServeru, aby mohl klientovi piidélovat ptistupové tokeny.
Zdroje jsou n¢jaka data, ktera se snazime pomoci IdentityServeru zabezpecit.

Identity token je token, ktery je vystupem autentiza¢niho procesu. Tento token obsahuje mi-

nimalni potfebné informace, které nam umozni jednozna¢n¢ identifikovat uzivatele.

Ptistupovy token nam umoznuje pfistupovat k zabezpeCenym API nebo k zabezpecenym
zdrojim. Klient si tento pfistupovy token, napt. JWT vyzada u IdentityServeru, ktery zaro-
ven i ovefuje platnost tohoto tokenu. Klient poté tento ptistupovy token piiklada ke kazdému
pozadavku pii ptistupu k API. Pristupovy token obsahuje informace jak o uzivateli, tak i o

Klientovi a urcuje k jakym zdrojim ma uzivatel opravnéni. [36]
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II. PRAKTICKA CAST
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3 NAVRH APLIKACE

Nyni se dostdvame k samotnému vyvoji aplikace. Pred za¢atkem navrhu softwarové apli-
kace je vzdy vhodné se napted zamyslet nad tim, co chceme, aby aplikace vlastné¢ uméla.
Aplikace by méla umoziovat jednoduchou spravu udalosti. V aplikaci je také nékolik tirovni

pfistupu administrator, moderator, uzivatel.

3.1 Funk¢ni pozadavky

Ptiblizme si nyni jak by mohly vypadat funkéni pozadavky. Na nasledujicim obrazku jsou

tyto funkéni pozadavky naznaceny.

Funkeni poZadavky uZivatele Funkéni poZzadavky moderatora
RO1: Aplikace musi umozZnit regisracl uzivatele RO5: Aplikace musi umozZnit pfidani udalosti
R02: Aplikace musi umozZnit prihlasen( uZivatele RO6: Aplikace musi umoZnit smazani udalosti

RO3: Aplikace musi umozZnit odhlaseni uZivatele

Funkéni poZzadavky administratora

RO4: Aplikace musi umoZnit autorizaci uZivatelu

RQ7: Aplikace musi umoznit pfidéleni prav moderatora

RO08: Aplikace musi umozZnit cdebréni moderatora

Obrazek 16 Funk¢ni pozadavky aplikace

RO1: Vsichni uzivatelé, ktefi nemaji t¢et se mohou na webové strance registrovat.
R02: Vsichni uzivatelé, kteti nejsou ptihlaSeni se mohou na webové strance ptihlasit.
RO3: VSichni uzivatelé, ktefi jsou ptihlaSeni se mohou na webové strance odhlésit.

R04: Webova aplikace umoziuje uzivatelim piistup podle uzivatelskych roli. Role v apli-

kaci jsou: uzivatel, administrator, moderator.
ROS5: Webova aplikace umoziiuje uzivatellim s pravy moderatora pridavat nové udalosti.

R0O6: Webova aplikace umozniuje uzivatelim s pravy moderatora mazat jiz vytvorené uda-
losti.

RO7: Webova aplikace umoziuje uzivatelim s pravy administratora piidélovat jinym uziva-
teliim prava moderatora.

RO8: Webova aplikace umoziuje uZivatelim s pravy administratora odebirat moderatorim

jejich prava.
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3.2 Nefunkéni pozadavky

V této kapitole je nastinéno, jak by mohly vypadat nefunk¢éni pozadavky vytvorené aplikace.

Tyto pozadavky jsou nastinény na nésledujicim obrazku.

Nefunkéni pozadavky

R09: Aplikace musi umoznit ukladani hesel v neCitelné podobé
R10: Aplikace musi autorizovat jednotlivé uzivatele

R11: Aplikace musi udrzovat vytvofene udalosti

Obrazek 17 Nefunkéni pozadavky aplikace

R09: Webovi aplikace musi ukladam hesla v necitelné formé do databéze.

R10: Webova aplikace musi obsahovat autorizaci. Sekce pro ptidani moderatort je viditelna
a pristupna pouze pro administratora. Sekce pro spravu eventl je pro dostupna administra-

torovi i moderatorovi. Vytvorené udalosti mize uzivatel vidét i bez ptihlaseni.

R11: Webova aplikace musi ukladat vytvofené udalosti do databaze.

3.3 Scénare pouziti
V této Casti prace si pfedstavime par zakladnich scénai pouziti aplikace.
Scénar : Vytvoreni udalosti

Tento scénat popisuje piipad, kdy moderator vytvari novou udalost.
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Tabulka 1 Scénaft vytvoifeni nové udalosti

Jméno scénare Vytvoteni nové udalosti

Zxicastnéni aktéri | Neptihlaseny uzivatel

Hlavni scénar 1. Use case zacina, kdyz uzivatel ptejde do zalozky manage
2. Uzivatel se prihlasi

3. Uzivatel vyplni formulat pro vytvoreni udéalosti

4. Aplikace ovéii zadana data

5. Aplikace vytvoii udalost v databazi

Vedlejsi scénar 2a. Uzivatel zadal Spatné piihlasovaci udaje

4a. Uzivatel $patné vyplnil udaj ve formulati

Alternativni scénar: Vytvoreni udalosti — uzivatel zadal Spatné prihlaSovaci udaje
Pfi tomto alternativni scénéfi je popsan piipad, kdy uzivatel zad4d nespravné piihlaSovaci
udaje.

Tabulka 2 Alternativni scénai — UZivatel zadal Spatné pfihlasovaci udaje

Jméno scénate Vytvoteni nové udalosti — uZivatel zadal Spatné ptihlaSovaci udaje

Alternativni scénaf | 1. Systém zobrazi uZivateli chybovou hlaSku o netispéSném prihlaSeni

Alternativni scénar: Vytvoreni udalosti — uzivatel Spatné vyplnil udaj ve formulari
Pfi tomto alternativni scénafi je popsan piipad, kdy uzivatel zad4d nespravné piihlaSovaci
udaje.

Tabulka 3 Alternativni scénaf — Uzivatel Spatn€ vyplnil udaj ve formulaii

Jméno scénare Vytvoteni nové udalosti — Spatné vyplnil tidaj ve formulaii

1. Systém zobrazi uZivateli chybovou hlasku o nespravném vyplnéni

Alternativni scénar | formulafe.
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Scénar : Zobrazeni administratorské sekce
Tento scénat popisuje situaci, kdy se uzivatel pokusi pfistoupit do administratorské sekce.

Tabulka 4 Scénaf zobrazeni administratorské sekce

Jméno scénare Zobrazeni administratorské sekce

Zucastnéni aktéti | NeptihlaSeny uzivatel

Hlavni scénar 1. Use case zacina, kdyz uzivatel ptejde do sekce admin
2. Uzivatel se ptihlasi

3. Aplikace zobrazi stranku administratorské sekce

Vedlej$i scénaft 2a. Uzivatel zadal $patné prihlasovaci udaje

2b. Uzivatel nema administratorska prava

Alternativni scénar: Zobrazeni administratorské sekce — UzZivatel zadal Spatné prihla-

Sovaci udaje

Pfi tomto alternativni scénafi je popsan piipad, kdy uZivatel zada nespravné piihlaSovaci

udaje.
Tabulka 5 Alternativni scénaf — Uzivatel zadal $patné piihlasovaci udaje
Zobrazeni administratorské sekce — uzivatel zadal Spatné pfihlasovaci
Jméno scénare udaje

Alternativni scénar | 1. Systém zobrazi uZivateli chybovou hlasku o neuspéSném piihlaseni

Alternativni scénar: Zobrazeni administratorské sekce — uzivatel nema administrator-
ska prava
Tento alternativni scénaf popisuje situaci, kdy se uzivatel Gspésné prihlasil, ale nema admi-

nistratorska prava.
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Tabulka 6 Alternativni scénaf — Uzivatel nema administratorska prava

Jméno scénate Zobrazeni administratorské sekce — nemé administratorska prava

1. Systém zobrazi uzivateli vychozi stranku pro neautorizované uzi-

Alternativni scénaf | vatele

Scénar : Registrace uZivatele

Tento scénat popisuje situaci pii registraci nového uzivatele do systému. UZivatel pii regis-

traci musi vyplnit vSechny potiebné tidaje a heslo musi mit odpovidajici slozitost.

Tabulka 7 Scénaf registrace uzivatele

Jméno scénare Registrace uzivatele

Zucastnéni aktéfi | Neregistrovany uzivatel

Hlavni scénar 1. Use case zac¢ina, kdyZ uzivatel klikne na tlacitko Registration
2. UZivatel vyplni formulaf pro registraci
3. Systém zkontroluje vSechny vyplnéné udaje

4. Systém vytvoii nového uZivatele

Vedlejsi scénaft 2a. Uzivatel zadal $patné registracni udaje

2b. Registracni tdaje jsou jiz vyuzivany

Alternativni scénar: Registrace uZivatele — uzivatel zadal Spatné registra¢ni udaje

Tento scénat popisuje situaci, kdy uZivatel zada do registra¢niho formulafe Spatné ptihlaso-

vaci udaje. Uzivatel miZe naptiklad Spatné zadat e-mail nebo mtize mit slabé heslo.

Tabulka 8 Alternativni scénai — UZivatel zadal Spatné registracni udaje

Jméno scénate Registrace uzivatele — uzivatel zadal Spatné registracni udaje

Alternativni scénaf | 1. Systém zobrazi uzivateli chybovou hlasku o neuspésném registraci
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Alternativni scénar: Registrace uZivatele — registracni idaje jsou jiz vyuzivany

Tento scénat popisuje situaci, kdy uzivatel zada do registraéniho formulafe Spatné piihlaso-

vaci udaje. Uzivatel mize naptiklad Spatné zadat e-mail nebo mtize mit slabé heslo.

Tabulka 9 Alternativni scénai — Registra¢ni udaje jsou jiz vyuzivany

Jméno scénate Registrace uzivatele — registracni udaje jsou jiz vyuzivany

Alternativni scénaf | 1. Systém zobrazi uzivateli chybovou hlasku o netispésném registraci

Scénar : PrihlaSeni uzivatele
Tento scénat popisuje situaci pii pfihlaSeni uzivatele do systému.

Tabulka 10 Scénar prihlaseni uzivatele

Jméno scénéafe PiihlaSeni uzivatele

Zucastnéni aktéti | Neptihlaseny uzivatel

Hlavni scénar 1. Use case zac¢ina, kdyZ uZivatel klikne na tlacitko login
2. Uzivatel vyplni formulaf pro ptihlaseni
3. Systém zkontroluje vSechny vyplnéné udaje

4. Systém pftihlasi uzivatele do aplikace

Vedlejsi scénar 2a. Uzivatel zadal $patné prihlasovaci udaje

Alternativni scénar: PrihlaSeni uzivatele — uzivatel zadal Spatné prihlasovaci udaje
Tento scénaf popisuje situaci, kdy uZivatel zada Spatné piihlaSovaci tidaje.

Tabulka 11 Alternativni scénaf — Uzivatel zadal $patné piihlaSovaci udaje

Jméno scénare Ptihlaseni uzivatele — uzivatel zadal Spatné ptihlaSovaci udaje

Alternativni scénart | 1. Systém zobrazi uZivateli chybovou hlaSku o neuspéSném piihlaSeni
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4 KLICOVE CASTI APLIKACE

V nasledujici ¢asti prace jsou popsany klicové Casti webové aplikace. Aplikace je rozd€lena
do 4 samostatnych projektd, spousti se kazdy zvlast, ale vSechny spolu komunikuji. Prvni
z projektu je projekt kde se nachazi React aplikace. DalSim projektem je projekt, ktery se
stara o autentizaci a autorizaci uzivateli. Pfedposledni projekt je backend webové aplikace
neboli API. Oba tyto projekty jsou vytvoreny v ASP .NET Core. Poslednim z projekti je

frontendova ¢ast aplikace, ktera je ve frameworku Blazor WebAssembly.

Kli¢ové prvky této webové aplikace jsou tedy autentizace, autorizace, ukladani dat do data-
baze, uzivatelské rozhrani a v neposledni fad€ validace uzivatelskych vstupt. V nasleduji-

cich kapitolach si tyto kli¢ové ¢asti blize popiSeme.

4.1 Aplikace React

V této Casti prace se budeme vénovat React projektu. Tento projekt slouzi priméarné k tomu
abychom v ném spoustéli Blazor. Jakym zptusobem se takovy projekt vytvaii je popsano

V teoretické ¢asti.

4.1.1 Implementace frameworku Blazor

K tomu, abychom mohli spustit Blazor WebAssembly v Reactu, bude potieba publikovat
Blazor projekt. Jakmile publikujeme projekt Blazoru, v adresafi projektu se vytvoii potifebné
souboru pro spusténi Blazoru. Pti publikaci vznikne jeden z mnoha adresait, adresat _fra-
mework. Relativni cesta k tomuto adresafi, ktera zacina ze slozky Blazor projektu, je nazna-

¢ena na nasledujicim obrazku 18.

bin » Release » netb.0 » browser-wasm » publish » wwwroot » _framework

Obrazek 18 Cesta ke slozce framework

Tento adresaf je nutny, aby se nachazel v React projektu. Samoziejmé, Ze se tahle slozka
muZe nachézet nasazena i nékde jinde na serveru, ale je poté tfeba pfesmérovavat pozadavky.

J& jsem zvolil umisténi do stejného projektu.

Obsah slozky _framework zkopirujeme do slozky public v React projektu. Na nasledujicim

obrazku 19 je vyobrazena. Jak by mohla vypadat slozka public.
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~ public
» _framework
» css
? lib
favicon.ico
< index.html
libman.json
& logo192.png
& logo512.png
manifest,json
robots.txt

3 web.config

Obrazek 19 Slozka public v projektu React

Nyni mame v projektu vSechny potiebné binarni soubory z Blazor WebAssembly. Ptesu-
neme se nyni do souboru index.html. Do tohoto souboru pfidame nasledujici fadky kodu.
<script defer src="https://localhost:44001/_ framework/blazor.webassem-

bly.js">
</script>

<script defer src="https://localhost:44001/ content/Microsoft.AspNet-
Core.Components.WebAssembly.Authentication/AuthenticationService.js">
</script>

Prvni nacitani JavaScriptového souboru je na adresu https://localhost:44001. Na této
adrese se nachazi nasazena aplikace Blazor WebAssembly. Soubor blazor.webassem-

bly.js slouZzi ke stazeni vSech .NET runtime, stazeni zavilosti a samotné aplikace. [37]

Nasledujici nacitani je nacitani souboru AuthenticationService.js. Tento JavaScriptovy
soubor definuje autentizacni sluzbu. Tato autentizacni sluzba zpracovava nizko uroviiové
podrobnosti protokolu OIDC. Aplikace poté vyuziva metody této sluzby k poskytovani au-
tentizace. [38]

Nyni je aplikace pfipravena na spusténi pomoci piikazu ,,yarn start®, ktery napiSeme v ter-
minalu VS Code. Vyvojové prostiedi by nam mélo vypsat na jakém portu bézi aplikace.

V mém piipadé projekt Reactu bézi na http://localhost:3000.

Pokud jsou vsechny ostatni projekty spravné nakonfigurovany a spustény, aplikace by méla
bez problému fungovat. Otevieme si vyvojarské nastroje v prohlizeci a v zalozce network si
popiseme, jakym zptsobem se Blazor WebAssembly nacita. Na nasledujicim obrazku 20 je

¢ast prohlizecem nacitanych soubort.


https://localhost:44001/
http://localhost:3000/
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MName Status Type

a ws websocket
B localhost 200 document
E] bundle.js 200 script

ﬁ blazorwebassemblyjs 200 script

E] AuthenticationService js 200 script

B bootstrap.min.css 200 stylesheet
a bootstrap-dark.min.css 200 stylesheet
a toggle-bootstrap.min.css 200 stylesheet
B toggle-bootstrap-dark.min.css 200 stylesheet
a app.css 200 stylesheet
B all.ess 200 stylesheet
B blazorbootjson 304 fetch

m openid-configuration 200 xhr

Obrazek 20 Nacitané soubory po spusténi aplikace

Prvnim zajimavym souborem je soubor Blazor.webassembly.js. Po bliz§im prozkoumani
mizeme zjistit zdroj tohoto souboru. Na nasledujicim obrazku 21 je naznaceno odkud se
tento soubor stdhnul.

Request URL: https://localhost:448@1/_framework/blazor.webassembly.js

Request Method: GET
Status Code: @ 200

Obrazek 21 Detail souboru blazor.webassembly.js

Neni ptekvapeni, Ze zdroj odkud se soubor stdhnul je https://localhost:44001, protoze
adresu jsme zadali v souboru index.html. Jak jsem jiZ zminil tento soubor slouzi ke stazeni

dat aplikace.

Dal$im ze zajimavych soubort je blazor.boot.json a i na n&j se podivame zblizka. Na nasle-

dujicim obrazku 22 miZeme vidét ¢ast jeho podrobnosti.

Request URL: http://localhost:3808/_framework/blazor.boot.json
Request Method: GET
Status Code: @ 352 ox

Obrazek 22 Detail souboru blazor.boot.json

Zde vidime, Ze zdroj odkud se tento soubor stahuje je jiny nez u blazor.webassembly.js.
Adresa http://localhost:3000 je adresa kde je nasazeny React projekt a slozka frame-
work se zde nachazi. Timto zplisobem prohliZze¢ stdhne vSechny ostatni zavislosti Blazor

aplikace.


https://localhost:44001/
http://localhost:3000/
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Toto je jedna z moznosti, jakym mtzeme Blazor WebAssembly implementovat do projektu,

ktery je vytvofeny pomoci Reactu.

4.2 Aplikace IdentityServer

V této casti prace se budeme vénovat IdentityServer projektu, ktery je vytvotreny podle Sa-

blony Duende ldentityServer.

Tento projekt slouZzi pro celkovou spravu uzivatelt jako tzv Identity Provider. Identity Pro-

vider slouzi k vytvafeni, uchovavani a spravovani informaci o identité uzivatele.

Projekt je naznacen na nasledujicim obrazku 23.

&[54 Solution 'Diplomka.ldentityServer' {1 of 1 project)
4 & 5] Diplomka.ldentityServer
P g Connected Services

b && Dependencies
b 83 Properties
b add wwwroot
b &[] Areas
b 87 Data
b Bl keys
b 81 Models
b 870 Pages
& |=| .gitattributes
& 5| .gitignore
b &[] appsettings.json
b wC® Config.cs
b & C# DummyEmailsender.cs
b 8 C# Program.cs
o [ ScaffoldingReadMe.txt
p +C# SeedData.cs

Obrazek 23 Struktura projektu IdentityServer
Na obrazku vidime ASP .NET Core projekt, ktery se sklada z n€kolika adresari a tiid.

Aby mohla aplikace ukladat své registrované uzivatele, musi mit pfistup do databaze. Projekt
pro tuto funkcionalitu vyuziva Microsoft Entity Framework. Microsoft Entity Framework
vyuziva pro praci s databazi DbContext, ktery se spolecné s migracemi nachazi ve slozce
data. Pro ptipojeni do databaze je nutné v souboru appsettings.json nastavit Connection-
String. Na nasledujicim obrazku 24 je zobrazen piiklad ConnectionStringu.

{
"ConnectionStrings": {
*DefaultConnection”: "Server=(localdb)\\PETRENCAKIF;Initial Cataleg=master;Trusted_Connection=True;MultipleActiveResultSets=true"
},

Obrazek 24 Connection string
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Jakmile je spravné nastaven ConnectionString je potfeba vytvofit inicializacni migraci. Tuto
migraci vytvotime pomoci piikazu ,,Add-Migration ‘NazevMigrace’, ktery zadame do kon-
zole spravce bali¢ka. Tento ptikaz vytvoii schéma databaze podle modelu. Modelem pro
databazi je ttida ApplicationUser, ktera nema zadné své vlastnosti, ale dédi je od tfidy Iden-
tityUser, ktery je soucasti balicku Microsoft. AspNetCore.ldentity. Nyni uz sta¢i jen ptikaz
do konzole ,,update-database. Vysledkem tohoto piikazu muze byt databaze, ktera je na-
znacena na nasledujicim obrazku 25.

= a master

= Tables

System Tables

External Tables

Graph Tables
EH dbo._EFMigrationsHistory
R dbo.AsphetRoleClaims
B dbo.AspMetRoles
B dbo.AspNetUserClaims
R dbo.AsphetUserLogins
B dbo.AspMNetUserRoles
B dbo.AspMetUsers
ER dbo.AspMetUserTokens
Views

HEHEEEEEBE B E

Synonyms
Programmability
Service Broker
Storage

Security

HEHEE EH

Obrazek 25 Struktura databaze pro uzivatele

Microsoft Entity Framework, za pomoci modelu IdentityUser vytvofil do databaze nékolik
tabulek. Zakladni tabulka je tabulka pro uchovavani uzivatel AspNetUsers. Tato tabulka se
sklada z velkého mnozstvi sloupcti. Na nasledujicim obrazku 26 jsou takové sloupce zobra-
zeny.

- F dbo.AspNetUsers
= Columns

o |d (PK, nvarchar(450), not null)
E UserMame (nvarchar(236), null)
E MormalizedUserMame (nvarchar(236), null)
B Email (nvarchar(256), null)
H MormalizedEmail (nvarchar(236), null)
B EmailConfirmed (bit, not null)
E PasswordHash (nvarchar{imax), null)
E SecurityStamp (nvarchar{maz), null)
B ConcurrencyStamp (nvarchar(max], null)
B PhoneNumber {nvarchar(max), null)
B PhonehumberConfirmed {bit, not null)
B TwoFactorEnabled (bit, not null)
E LockoutEnd (datetimecoffset(7), null)
E LockoutEnabled (bit, not null)
B AccessFailedCount {int, not null)

Obrazek 26 Struktura tabulky AspNetUsers
Pro testovaci ucely se v projektu nachazi tfida SeedData.cs, ktera po spusténi ptida do data-
baze 3 uzivatele s rliznymi pravy, jinak je zde standardni zpisob piidani uzivatelli pomoci

registrace z uzivatelského rozhrani.
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Pro vlastni upraveni stranek pro registraci, pfihlaseni, zménu hesla a mnoho dalsiho zde

existuje funkce Scaffolding.

Dalsi dulezita téida v projektu je téida Config.cs. V této tiid¢, jak uz ndzev napovida, se na-
chazi konfigurace. V této tfid¢ se nastavuji potiebné parametry pro komunikaci mezi klien-

tem a ldentityServerem.

4.3 Aplikace MinimalApi

Tento projekt s nazvem MinimalApi slouzi jako backend celé aplikace.

Struktura celého projektu je zalozena na architektonickém vzoru Clean architecture. Na na-

sledujicim obrazku 27 je tato struktura vyobrazena.

a4 Solution 'MinimalApi' (3 of 3 projects)
4 & &7 MinimalApi
b @ Connected Services
b &4 Dependencies
b 83 Properties
b &[] Controllers
P a appsettings.json
b & C# Policies.cs
P ac# Program.cs
b & C# WeatherForecast.cs
4 & 2% MinimalApi.Core
b &4 Dependencies
b &[] DomainEntities
b &[] Infrastructure
b &[] Services
P ac# DiConfigCore.cs
4 &2 MinimalApi.Infrastructure.Db
b &4 Dependencies
b &[] DatabaseObjects
b &[] Migrations
b &[] Repository
P ac# AutoMapProfile.cs
P & c# DiConfigDbStorage.cs
b & c# MinimalApiDbContext.cs

Obrazek 27 Struktura projektu Minimal Api

Na obrazku 27 mizeme vidét, ze se projekt skladd z nékolika riznych mensich projekta.
Toto rozdéleni pomaha Iépe se v projektu orientovat, lepsi udrzitelnost kodu a lepsi testova-

telnost.

Jako prvni se nachdzi projekt této webové aplikace. Nachazi se zde napft. kontroléry, nasta-

veni pro aplikaci nebo tfida Program.cs.

Jako druhy projekt je projekt pro jadro aplikace. Zde se nachazi 3 adresafe. V adresati Do-
mainEntities se nachazi modely, se kterymi aplikace pracuje, napt. model pro udalost. Dal-

§im adresafem je adresar Infrastructure, kde se nachazi rozhrani pro vrstvu infrastructure.
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V implementaci tohoto rozhrani se nachazi metody, které slouzi pro préci s databdzovymi
repositafi. Jako posledni slozka se zde nachazi slozka Servicie, kde se nachazi implementaci
tzv. bussines logiky pro danou aplikaci. Jako pfiklad si mizeme uvést sluzbu pro udalosti,
ktera ma za kol zpracovavat pozadavky z uzivatelského rozhrani, které pfijdou na kontro-

1ér.

Poslednim projektem je projekt pro praci s databazi. Tento projekt opét vyuziva pro praci
s databazi Microsoft Entity Framework. V tomto projektu se taky nachazi 3 adresaie. Prvnim
Z nich je adresar DatabaseObjects, ktery obsahuje modely pro praci s databazi. Dalsi slozkou
je slozka pro migrace, kterou Microsoft Entity Framework vyuziva. Jako posledni je slozka
S repositafi. V této slozce se nachazi ttidy, kdy vétSinou 1 tfida znamena 1 repositar a tedy 1
tabulku v databazi, napi tabulka pro udalosti. Dale tento projekt obsahuje AutoMapper, ktery

implicitné pfetypovava databazové objekty na objekty pouzivané jadrem.

4.3.1 Zabezpeceni endpointi

K autorizaci endpointti na backendu se vyuziva atribut Authorize. Tento atribut mizeme
ptifadit bud’ celé t¥idé kontroléru nebo jen metodam tohoto kontroléru. V parametru kon-
struktoru atributu Authorize muzeme piedavat pravidla, ktera urcuji, kdo ma k danym zdro-
Jjum pftistup.

Pro stanoveni téchto pravidel je v projektu tfida Policies.cs. Na nasledujicim tryvku kodu je

tato tfida zobrazena.

public static class Policies

{
public const string CanHaveAdmin = "CanHaveAdmin";
public static AuthorizationPolicy CanHaveAdminPolicy()
{
return new AuthorizationPolicyBuilder()
.RequireAuthenticatedUser()
.RequireClaim("role", "admin")
.RequireClaim("role", "mod")
.BuildQ);
3
}

Tato staticka tfida ma ve svém téle vlastnost CanHaveAdmin, do které je pfifazena hodnota
stejného nazvu. Déle zde nasleduje metoda CanHaveAdminPolicy, kterd podle claimi v pii-
chozim JWT zatazuje uzivatele do riznych skupin, které jsou definovany jako vlastnosti této
tfidy. Aby tato metoda pfifadila spravné prava spravnym skupindm musime navic sparovat
tuto metodu s danou vlastnosti. Toto sparovani se provadi ve tfidé Program.cs a je naznaceno

na nasledujicim kodu.
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builder.Services.AddAuthorizationCore(authorizationOptions =>
{
authorizationOptions.AddPolicy(
Policies.CanHaveAdmin,
Policies.CanHaveAdminPolicy()
)i
};

Nyni jsou pro tuto aplikaci definovany pravidla pro piistup ke zdrojiim a miizeme je pouzit.
Takové pouziti je naznaceno na metod¢ kontroleru a je naznaceno na nasledujicim zdrojo-

vém kodu.

[HttpPost]

[Route(nameof(Create))]

[Authorize(Policy = Policies.CanHaveAdmin)]

public async Task Create(CreateEventRequest createEventRequest)

{
_logger.LogInformation("POST request to 'api/event/create' ");
await _eventService.AddEventAsync(createEventRequest);

}

Vyhodou takovéto implementace je, Ze mame spravu skupin pro autorizaci v jedné tfidé, a

navic mizeme do 1 skupiny zatadit vice uzivatell s riznymi claimy.

4.4 Aplikace Blazor WebAssembly

Tento projekt s nazvem DPFrontend slouzi pro spravu uzivatelského rozhrani. Jelikoz hlavni

soucasti uzivatelskych rozhrani jsou komponenty budeme se jim nyni vénovat.

4.4.1 Atomic design

Atomic design je zplisob vytvéareni uzivatelskych rozhrani. Pfi vytvareni stranek pro aplikaci
rozdélujeme komponenty do mensich znovu pouZitelnych komponent. Zakladni struktura

Atomic designu je nasledovna.

e Atomy

e Molekuly
e Organismy
e Sablony

e Stranky

Atomy jsou zakladni HTML elementy jako label, input, nebo button.

Molekuly se skladaji z vice atomli spojenych dohromady. Jako pfiklad si miiZzeme uvést

komponentu pro vyhledavani. Takovato komponenta se bude pravdépodobné skladat
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z n¢jakého vstupniho pole, toto pole bude mit n¢jaky svlij nadpis, a nakonec tlacitko na ode-

slani pozadavku.

Organismy jsou uz komplexnéjsi komponenty, které¢ se skladaji z vice molekul ¢i atomtl.
Jako piiklad si miizeme uvést prazdnou Sablonu stranky. Tato Sablona bude mit sviij nadpis,

menu, nazev atd.

Sablony jsou jiz vice ¢ méné celé stranky poskladané z organismii molekul nebo atomd.
Tyto Sablony mizeme pak volat v kddu s riznymi vstupnimi parametry a vekreslovat je na

ruznych strankéch.
Stranky jsou jiz specifické instance Sablon. [40]

U Atomic designu je obcas tézké rozhodnout, jestli dand komponenta patii do molekuly, ¢i
je to jesté atom, nebo zda patii uz do organismu. Kazdy vyvojaf to bude nejspis vidét trosku
jinak, takZe viceméné je to 0 stanoveni konvenci mezi sebou, které by se dale mély dodrzo-

vat.

4.4.2 Struktura projektu

Cely projekt je ¢lenén do nc¢kolika menSich projekti, které jsou naznaceny na nasledujicim
obrazku.

a [ Solution 'DPFrontend' (3 of 2 projects)
] ReactFrontEnd
4 & % DP.Components
b #& Dependencies
b a1 Atom
b &1 Molecule
b & E1 Organism
b &8 1 Template
a @ _Imports.razor
4 v (5] DPFrontend
b g Connected Services
b & Dependencies
b &3 Properties
b & @ wwwroot
b & F1 Handlers
b &[] Pages
b 8] Services
b &1 Shared
8 & _Imports.razor
a @ App.razor
& [t libman.json
b &c# Policies.cs
b+~ C* Program.cs

I &[] DP.Models

Obrazek 28 Struktura projektu Blazor WebAssembly



UTB ve Zliné, Fakulta aplikované informatiky 68

Jako prvni dil¢i projekt je projekt s komponenty. Tento projekt je roz¢lenén pomoci nékolika

slozek do Atomic designu.

Dalsim projekt je projekt pro celkovou Blazor WebAssembly aplikaci. Tento projekt je roz-
dé¢len také do n€kolika slozek. Dulezitou slozkou je naptiklad slozka Services, kde se nacha-
zeji sluzby pro komunikaci s backendem aplikace. Dalsi slozkou je slozka Pages. V této
slozce se nachazi uz konkrétni stranky aplikace. Na nasledujicim zdrojovém kodu je nazna-

¢ena konkrétni stranka s ndzvem Admin.razor.

@page "/admin"
@using DP.Frontend.Services
@using DP.Models.Event
@attribute [Authorize(Policy = Policies.Admin)]
<AdminPage CreateEvent="(createEventModel) => CreateEvent(createEventModel)">
</AdminPage>
@code
{
[Inject]
IEventService EventService { get; set; }
private async Task CreateEvent(EventlModel createEventModel)
{

Console.WriteLine("/admin CreateEvent(EventModel createEventModel)");
await EventService.CreateNewEventAsync(createEventModel);

}

Jako prvni fadek na tomto uryvku kodu se nachazi cesta ke strance. Poté nasleduji direktivy
a atribut stranky Authorize. Tento atribut zajistuje autorizaci stranky a funguje stejné jako
na backendu. Po atributu nasleduje HTML sekce této razor stranky. Jelikoz je v projektu

pouzity Atomic design, stranka ma pouze 1 komponentu, a to je Sablona dané stranky.

Za sekci pro HTML se nachazi sekce C# kodu stranky. Jako prvni zde injektujeme sluzbu,
ktera posild pozadavek na backend aplikace. Tato metoda je definovana jako asynchronni

Task S ndzvem CreateEvent, ktery je do komponenty posilan jako parametr.

4.4.3 Zabezpeceni stranek

V uvzivatelské rozhrani nejen ze zabezpecujeme jednotlivé endpointy, ale dokonce ani ne-
zobrazujeme stranky kam nema uzivatel piistup. Typicky ptiklad je navigaéni menu nebo
piihlaseni a registrace. V naviga¢nim menu obvykle administrator vidi néjakou poloZku na-
vic, napt. polozka administrace. Uved'me si nyni ptiklad. Pokud na strance nejsme piihlaseni

obvykle v pravém hornim rohu mame odkazy na pfihlaseni ¢i registraci. Pokud jsme
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ptihlaseni chceme vidét tla¢itko na odhlaseni. Abychom dosahli takové funkcionality Blazor
WebAssembly pouziva element AuthorizedView. Dovnitf tohoto elementu umistime dalsi 2
elementy. Prvni z elementi je element Authorized, a jak uz z nazvu napovida, v téle tohoto
elementu se nachazi obsah, kdyz je uzivatel pfihlaSen. Druhym elementem je element No-

tAuthorized, ktery ma opacnou funkcionalitu.

Na nasledujicim zdrojovém kédu je priklad pouziti téchto elementd.
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<AuthorizeView>
<Authorized>
<div class="d-flex justify-content-between">
<button type="button" class="btn btn-dark btn-1g btn-link mx-1
d-inline—flex" @onclick="NavigateToProfile">
<div class="d-inline—flex align-items-center">
@context.User.Identity.Name
<i class="fas fa-gear pl-2"></i>
</div>
</button>

<button type="button" class="btn btn-dark btn-1lg btn-link mx-1
d-inline—flex" @onclick="NavigateToLogout">
<div class="d-inline—flex align-items-center">
Logout
<i class="fas fa-right—-from-bracket pl-2"></i>
</div>
</button>
</div>
</Authorized>

<NotAuthorized>
<div class="d-flex justify-content-between">
<button type="button" class="btn btn-dark btn-1g btn-link mx-1
d-inline-flex" @onclick="NavigateTolLogin">Login</button>
<button type="button" class="btn btn-dark btn-1g btn-link mx-1
d-inline-flex" @onclick="NavigateToRegister">Registration</button>
</div>

</NotAuthorized>
</AuthorizeView>

Tyto razor elementy nam pouze zobrazi né¢jaké jiné elementy, na zakladé toho, jestli jsme
prihlaSeni nebo ne, coz nestaci. Pokud bychom znali adresu, kam tyto tlacitka ¢i odkazy
smétuji mohli bychom je zadat do adresniho fadku a na endpoint bychom se bez problému

dostali.

Pro autorizace téchto endpointii pouzivame stejné jako v ASP .NET Core atribut Authorize.
Stejné jako na backendu je zde tfida Policies.cs, kterd ma stejnou funkcionalitu. Pfiklad po-
uziti atributu Authorize Vv razor komponent¢ je naznacen na nasledujicim fadku zdrojového

kodu.

@attribute [Authorize(Policy = Policies.Admin)]
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5 ZABEZPECENIi KOMUNIKACE MEZI KLIENTEM A
SERVEREM

Navrh celkového zabezpeceni byla jednou z klicovych ¢asti aplikace. Jelikoz se Blazor We-
bAssembly spousti z Reactu musi byt Blazor standalone. Pfi tomto zptisobu implementace

nemuzeme pozitim zabezpeceni pomoci same site cookies.

Nejlepsim a v podstaté jedinym zpusobem, jak navrhnou takové zabezpeceni je pomoci
JWT. ASP .NET Core a Blazor WebAssembly jiz maji implementovanou funkcionalitu, jak
s takovym tokenem zachazet, sta¢i jen dodrzet potiebné kroky, aby autentizace a autorizace

fungovala.

Cely tento proces je popsan v teoretické ¢asti v kapitole 2 a je naznacen na obrazku 13. Nyni

se prakticky podivame, co konkrétné pro tuhle funkcionalitu musime implementovat.

5.1 Konfigurace klienta

Jako prvni se budeme vénovat nastaveni na stran¢ klienta, coz je v tomto ptipadé Blazor
WebAssembly aplikace. Za¢neme tim, Ze si nainstalujeme bali¢ek Microsoft. AspNet-
Core.Components.WebAssembly.Authentication. Jako dalsi je zapotiebi pfidat JavaScript
autentiza¢ni sluzbu na stranku index.html. Tento skript je jiz zminén v popisu React pro-
jektu, kde se piidava také. Aplikace bude poté volat autentizaéni metody definované v tomto
skriptu.

V projektu Blazoru musime dale ptidat novou komponentu s ndzvem Authentication.razor.
Tato komponenta definuje cesty, které obsluhuji riizna stadia autentizace, napi login nebo

logout. Obsah této komponenty je nastinén na nasledujicim aryvku zdrojového kodu.

@page "/authentication/{action}"
@using Microsoft.AspNetCore.Components.WebAssembly.Authentication

<RemoteAuthenticatorView Action="@Action">
<LoggingIn>
<span class="hl">We're logging you in, please wait...</span>
</LoggingIn>
<CompletinglLoggingIn>
<span class="hl">Logged in, redirecting back...</span>
</CompletinglLoggingIn>
</RemoteAuthenticatorView>

@code

{
}

[Parameter] public string Action { get; set; }
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Po pfidani skriptu a komponenty, zbyvéa pouze nakonfigurovat Blazor WebAssembly pro
pouziti OIDC Autentizace. Pfesuneme se do tfidy Program.cs a do kolekce sluzeb pridame
novou sluzbu s nazvem AddOidcAutentication. Pfidani a nastaveni takové sluzby je nasti-

néno na nasledujicim zdrojovém kodu.

builder.Services.AddOidcAuthentication(options =>
{
options.ProviderOptions.Authority = "https://localhost:44100/";
options.ProviderOptions.ClientId = "BlazorWasm";
options.ProviderOptions.RedirectUri =
"http://localhost:3000/authentication/login—-callback";
options.ProviderOptions.PostLogoutRedirectUri =
"https://localhost:3000/authentication/login—-callback";
options.ProviderOptions.DefaultScopes.Add("openid");
options.ProviderOptions.DefaultScopes.Add("profile");
options.ProviderOptions.DefaultScopes.Add("email");
options.ProviderOptions.DefaultScopes.Add("dpapi");
options.ProviderOptions.DefaultScopes.Add("role");
options.ProviderOptions.ResponseType = "code";

H;

V tomto uryvku kodu definujeme riizné moznosti jako napft, adresu IdentityServeru, jméno

klienta, adresu uri pro piesmérovani, scopy a typ odpovedi.

Témito kroky by mél byt klient ptipraven na OIDC autentizace za pomoci ldentityServeru.

Podivejme se nyni jakym zptsobem musime nakonfigurovat IdentityServer.

5.2 Konfigurace IdentityServeru

Podivejme se nyni do souboru Config.cs. V této tifid€ se nachazi konfigurace klientti, APl a

samotného IdentityServeru.

Na nasledujicim zdrojovém kodu je jako prvni nastinéna konfigurace pro klienta.

public static IEnumerable<Client> Clients =>
new Client[]

{
new Client
{
ClientId = "BlazorWasm",
ClientName = "Blazor standalone app",
AllowedGrantTypes = GrantTypes.Code,
RequireClientSecret = false,
RequirePkce = true,
RedirectUris =
{ "http://localhost:3000/authentication/login-callback" },
PostLogoutRedirectUris =
{ "http://localhost:3000/authentication/logout-callback" },
AllowedScopes = { "openid", "profile", "email", "dpapi", "role"},
AllowedCorsOrigins = { "http://localhost:3000" }
}
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Tato metoda s nazvem Clients vraci kolekci v§ech klientd, ktefi jsou pro tento IdentitySer-
ver nakonfigurovani. Zde je pouze 1 klient, a to Blazor WebAssembly. VSimnéme si, ze
vlastnost ClientID ma pfifazenou stejnou hodnotu jak na strané klienta, tak na stran¢ Iden-
tityServeru. Jednou z dalSich vlastnosti je AllowedScopes, kde si mizeme opét vSimnou, Ze
vSechny tyto scopy opét pouziva klient. Jako posledni vlastnost musime spravné nastavit

CORS, kde nastavime url nasazeného projektu.

Dale se v konfigura¢ni souboru nachazi definice podporovanych zdroji. Vysvétleme si to na

nasledujicim zdrojovém kodu.

public static IEnumerable<IdentityResource> IdentityResources =>
new IdentityResourcel]

{

new IdentityResources.OpenId(),

new IdentityResources.Profile(),

new IdentityResources.Email(),

new IdentityResource("role", new [] { "role" })
H

Podobné jako u nastaveni klienta, mame zde metodu, ktera vraci kolekci IdentityResource.
Tahle konfigurace znamena, ze IdentityServer mize poskytnou pfistup K témto informacim

o uzivateli.

Dale musime nakonfigurovat API, na které bude klient posilat své pozadavky. Konfigurace
API je velmi podobna jako konfigurace klienta ¢i IdentityServeru, opét zde mame metodu,

ktera vraci kolekci ApiResources. Na nasledujici ukazce zdrojového kodu je naznacena kon-

figurace pro API.
new ApiResource[]
{
new ApiResource("dpapi","Diplomka Api", new [] {"role"})
{
Scopes = { "dpapi" }
}
}H

V konstruktoru ApiResources piedame jméno pro API, zobrazované jméno a kolekci uziva-
telskych claimu, které musi JWT obsahovat pti dotazu na toto API. Dale pro toto ApiRe-
source nastavime jméno API scopu a poté jej 1 nakonfigurujeme obdobn¢ jako vSe ostatni.

Konfigurace API scopu je naznacena na nasledujicim zdrojovém kodu.
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public static IEnumerable<ApiScope> ApiScopes =>
new ApiScopel]
{

new ApiScope("dpapi"),
I

Vsechny metody této statické tfidy nyni vyuzijeme ve tiidé Program.cs, pfi piidavani sluzby
S ndzvem AddIdentityServer. Na nasledujicim zdrojovém kodu je ptidani naznacena kon-

figurace a pfidani takové sluzby.

builder.Services.AddIdentityServer(option =>
{
option.Events.RaiseErrorEvents = true;
option.Events.RaiseInformationEvents = true;
option.Events.RaiseFailureEvents = true;
option.Events.RaiseSuccessEvents = true;

}) .AddAspNetIdentity<ApplicationUser>()
.AddInMemoryIdentityResources(Config.IdentityResources)
.AddInMemoryApiResources(Config.ApiResources)
.AddInMemoryApiScopes(Config.ApiScopes)
.AddInMemoryClients(Config.Clients);

5.3 Konfiurace API

Jako posledni zbyva nakonfigurovat API. Konfigurace API je pon€kud jednodussi nez ostat-

nich projekti. Jediné, co je potieba, tak ptidat do tfidy Program.cs nasledujici zdrojovy kod.

builder.Services.AddAuthentication(IdentityServerAuthenticationDefaults.Au-
thenticationScheme)
.AddIdentityServerAuthentication(
options =>
{
options.Authority = "https://localhost:44100";
options.ApiName = "dpapi";

1

V tomto zdrojovém kodu pridavame do kolekce sluzeb sluzbu pro autentizaci. V parametru
predavame nazev schématu urceny pro autorizaci, Bearer. Poté zavolame metodu, kterou

uréime autentizaci pomoci IdentityServeru a v moznost zaddme adresu serveru a nazev API.
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6 DEMONSTRACE APLIKACE

V této kapitole se zaméfime na prezentace vytvorené aplikace ve frameworku Blazor We-

bAssembly, kdy je tato aplikace poté spusténa v jiné aplikace zalozené v Reactu.

6.1 SpuSténi aplikace

Jak jiz bylo zminéno celkova aplikace se sklada ze 4 projektt. IdentityServer, APl a Fron-
tend jsou projekty ve vyvojovém prostiedi Visual Studio. VSechny projekty lze jednoduse
spustit pomoci tohoto vyvojového prostredi, pficemz potadi nehraje zddnou roli. Aplikace
je navrZena tak, ze pfi vypadku jedné z té€chto ¢asti to do jisté miry neovlivni ostatni. Samo-
zifejmé pokud bude fungovat pouze IdentityServer a frontend, tak frontend spustime, ptihla-

sime se, ale jelikoz nefunguje API, tak neziskame z n¢j zadna dat.

Jakmile IdentityServer, API, a frontend aplikace bézi, mtizeme spustit React aplikaci.

6.2 Uvodni obrazovka

Po Gspésném spusténi a piihlaseni se uzivateli zobrazi domovska stranka aplikace. Infor-
mace o uzivateli a tla¢itko na odhlaseni se klasicky nachazi v pravém hornim rohu. Pokud

by uzivatel nebyl pfihlaSen byly by zde tlacitka pro registraci ¢i pfihlaseni.

V levé horni ¢ésti obrazovky se nachazi nadpis ,,Blazor in React App*. Tento nadpis je sou-

¢asti React projektu a naznacuje Ze tahle aplikace bézi v jiné aplikaci.

Pod timto nadpisem se nachdzi menu aplikace, které slouzi k navigaci mezi jednotlivymi
strankami. Tyto poloZky menu jsou odli§né pro rizné tirovné ptistupu, které ma dany uziva-

tel.

V obsahu domovské stranky se zobrazuji vSechny jiz vytvotrené udalosti. Jednotliva udélost

se sklada z ndzvu, mista udalosti a ¢asu, kdy se udalost kona.

Na nasledujicim obrazku 29 je naznaceno, jak domovska stranka vypada.



UTB ve Zliné, Fakulta aplikované informatiky 76

Blazor in React app

# Home

@5 Upcoming events

Obrazek 29 Domovska stranka aplikace

6.3 Prihlaseni

Dalsi strankou je stranka pro pfihlasovani uzivatelt. Uzivatelé se zde ptihlasuji pomoci uzi-
vatelského jména a hesla. Dale se na strance nachazi checkbox pro zapamatovani si pfihla-
Seného uzivatele. Na nasledujicim obrazku 30 je naznacena stranka pro pfihlaSovani uziva-

teld.

Duende IdentityServer

Login

Local Account

Username
bab

Password

Remember My Login

Obrazek 30 Stranka pro piihlaseni do aplikace

6.4 Registrace

Nasledujici stranka je stranka pro registraci uzivateli. Aby se mohl uZivatel registrovat musi

vyplnit vS§echny udaje v registracnim formulafi. UZivatel zde vyplni své uzivatelské jméno,
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email a heslo. Heslo musi obsahovat velka a maléa pismena, Cislice, a navic i specialni znak.
Nakonec je po uzivateli vyzadovano heslo jesté jednou. Takovato stranka pro registraci je

naznacena na nasledujicim obrazku 31.

Duende IdentityServer

Registration

Create a new account.

Obrazek 31 Stranka pro registraci do aplikace

6.5 Administratorska a moderatorska stranka

Administratorskda i moderatorska stranka slouzi k vytvareni udalosti. Ob¢ tyto stranky jsou
stejné, ale moderator nema piistup do administratorské stranky. Pro vytvotfeni udalosti je
potteba vyplnit ndzev udalosti, misto kondni udalosti, datum startu a datum konce udalosti.
Tato pole jsou zaroven i1 validovana, pokud by se uZivatel snaZil vytvofit udalost bez nazvu,

nepodafi se mu to. Na nésledujicim obrazku 32 je nastinéna administratorské stranka.

Blazor in React app

& Admin

#% Admin page

Obrazek 32 Administratorska stranka aplikace
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6.6 Stranka token

Na této strance se nachazi JWT, ktery je ptfid¢len uzivateli. Na Nasledujicim obrazku 33 je

naznacena stranka pro takovy token.

Blazor in React app

Obrazek 33 Stranka pro zobrazeni JWT
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ZAVER

Vysledkem praktické ¢asti diplomové prace je webova aplikace. Tato celkova aplikace se
sklada z n€kolika mensich aplikaci, aplikace vytvofena v technologii React, aplikace vytvo-
fena ve frameworku Blazor WebAssembly, API a IdentityServer vytvofené v ASP .NET
Core. Hlavnim cilem této prace bylo implementovat Blazor WebAssembly do projektu vy-
tvofeného pomoci Reactu. Tato implementace byla pomoci nacitani JavaScriptového sou-
boru Blazor.webassembly.js do souboru index.html v aplikaci Reactu. V nové verzi ASP
.NET Core 6 Microsoft ptidal experimentalni funkcionalitu pro renderovani Blazor WebAs-
sembly jako komponentu Reactu. Jelikoz je tahle funkcionalita na trhu malou chvili a neni

k ni dostate¢na dokumentace, nepodafil se mi tento zptisob implementace.

V teoretické ¢asti diplomové prace byl popsén aktudlni stav technologii pro vyvoj webovych
aplikaci a technologii pro zabezpeceni webovych aplikaci. Prace klade pfedevsim diiraz na
prakti¢nost, je tedy v praci pouzito velké mnozstvi ptikladi zdrojovych kodt. V teoretické
Casti se popisovali technologie jako HTML, CSS, JavaScript, Angular, React, Blazor We-
bAssembly a ASP .NET Core.

V praktické ¢asti diplomové prace byl vytvoien navrh takové webové aplikace, kterd umoz-
nuje vytvareni jednoduchych udélosti. V praktické Casti byly dale navrhnuty funk¢ni a ne-
funkéni pozadavky a byly definovany ptipady uziti takové aplikace. Nasledné byly popsany
vSechny dil¢i projekty dané aplikace a jak danou aplikaci spoustét. Déle byly popsany kli-
Cové soucasti aplikace, kde je naptiklad popsano, jakym zptisobem je rozvrzena architektura
jednotlivych projektt. Nasledné je v diplomové praci popsano, jakym zptisobem komuni-
kuje klient s API a je popsana podrobné i konfigurace tohoto zabezpeceni. Na zavéru prak-

tické ¢asti je demonstrace samotné aplikace.

Pt1 vypracovani prace byl nejvétsi problém s autentizaci a autorizaci. JelikoZ tato webova
aplikace je dost specificka nesla pouzit pfedem nakonfigurovana autorizace a autentizace

uzivatele od Microsoftu.

Na zavér bych chtél fici, ze implementace frameworku Blazor WebAssembly do projektu
zaloZeném na technologii React je mozZna ale zatim neni Uplné€ idedlni. JelikoZ je Blazor
WebAssembly pomérné nova technologie muzeme ocekavat, ze tahle funkcionalitu bude

nadale vyvijena.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

HTML  Hypertext markup language.

CSS Cascading style sheets.

SEO Search engine optimization.
VS Visual studio
CLI Command line interface

JSX JavaScript xml
DOM Document object model

WASM  WebAssembly

API Application programming interface
Xmi Extensible markup language

ASP Microsoft active server pages

[o]® Inversion of control

HTTP Hypertext transfer protocol

REST Representational state transfer
HTTPS  Hypertext transfer protocol secured
MVC Model view controller

JWT JSON web token

JSON JavaScript object notation

OIDC OpenlID Connect

RFC Request for comments

RSA Reverts-Shamir-Adleman

ECDSA The elliptic curve digital signature
HMAC Hash based message authentication codes

OAuth  Open Authorization
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CORS  Cross origin resource sharing
URI Uniform resource identifier

URL Uniform resource locator
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