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ABSTRAKT

Tato bakalarska praca sa zaobera penetraénym testovanim mobilnych aplikacii beziacich
na platforme Android. Cielom prace bolo analyzovat’ a popisat’ nastroje vyuzivané na
staticki aj dynamickd analyzu a nésledne tieto nastroje aj pouzit' na praktické ukazky
vyuzivania najdenych zranitenosti v aplikaciach. Vysledkom prace su teda ukazky

roznych atokov a navrhnutie metodiky penetraéného testovania aplikacii.

KTlucové slova: Penetraéné testovanie, Android, Aplikacia, ZraniteI'nost, Utok, Analyza,
Data, Metodika

ABSTRACT

This Bachelor’s thesis deals with penetration testing of mobile applications running on the
Android platform. The objective was to analyze and describe the tools used for static and
dynamic analysis, then use them for practical examples of exploiting the vulnerabilities
found in applications. The result of the thesis are demonstrations of various attacks and

suggestion of a methodology for penetration testing of applications.

Keywords: Penetration testing, Android, Application, Vulnerability, Attack, Analysis,
Data, Methodology
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UvoD

Mobilné aplikacie sa postupom Casu stavaji ¢oraz viacSou sucastou 'udskych zivotov, vel'a
l'udi si na tieto aplikacie zvyklo a bez rozmysl'ania s nimi zdiel'aju informacie zo sukromia
ich zivotov. St vSak natolko bezpetné, aby sme sa na ne mohli spoliehat’ s Uplnou
doverou?

Prave na zistenie bezpecCnosti a potencialnych zranitelnosti sluzi penetracné testovanie,
ktoré umoznuje developerom zistit', na kol’ko je ich aplikacia bezpe¢na vo¢i zneuzitiu.

V suCasnej dobe prevlada medzi mobilnymi operaénymi systémami Android, ktory
pouziva priblizne 70% populdcie.[1] Preto je tito Bakalarska praca zamerand na

penetracné testovanie aplikacii beziacich pod systémom Android.

V teoretickej Casti bude pradca zamerana na moderné nstroje sliziace na statické Ci
dynamické penetracné testovanie. Tieto nastroje budi podrobne analyzované a rozobrané
na ich jednotlivé stcasti, taktiez budu popisané zraniteI'nosti, ktorymi mézu byt aplikacie
napadnuté ¢i zneuZité.

Praca sa bude zaoberat’ aj samotnym zlozenim a fungovanim aplikacii pre systém Android.
Tieto prvky by mali umoznit’ dostato¢ny prehl'ad v problematike na to, aby mohli byt tieto

nastroje aj prakticky vyskusané a aby bolo mozné pracovat’ s nimi.

V tejto préaci budu prakticky vyskas$ané jednotlivé nastroje, ich funk¢nost’, obsiahlost’
a schopnosti preniknit’ do aplikacie, Scielom ndjst andsledne vyuzZit' nejaké jej
zranitel'nosti. Vysledkom préace budu praktické ukazky prace s tymito nastrojmi, a navrh
vhodnej metodiky, ktora by mala byt pouzivana pri penetraénych testoch aplikacii

beziacich pod systémom Android.
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. TEORETICKA CAST
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1 LITERARNA RESERS NA DANU TEMU

Problematiku penetraéného testovania rieSi mnozstvo pramenov. Z akademickych
pramefiov je to napriklad Scopus. Clanok Penetration Frameworks and Development
Issues in Secure Mobile Application Development: A Systematic Literature Review[2]
okrem iného popisuje aj zakladna Struktaru aplikacie pre operacny systém Android. Tieto
informacie su pre tato pracu vel'mi prinosné, pretoze ticto aplikacie budu testované a budd
v nich hladané zranitenosti. Preto je zasadné poznat' a dobre sa orientovat’ v tejto
Struktare. Dalej tento &lanok pojednava o hrozbach a zranitelnostiach systému Android,

takze poskytne dobry Gvod do tejto problematiky.

Dal§im zaujimavym &lankom je A Suggested Model for Mobile Application Penetration
Test Framework[3]. Tento ¢lanok pontka informécie o réznych typoch testovania, ako aj
tipy na néstroje, ktoré je mozné na tieto ikony pouzit'. Niektoré z tychto nastrojov budi
v praci aj pouzité. V tomto c¢lanku je mozné najst prehladné vyvojové diagramy

0 moznostiach penetracného testovania.

V ¢lanku Mobile Application Security Penetration Testing Based on OWASP[4], jeho
autori rozoberaju jednotlivé zranitel'nosti mobilnych aplikécii, podl'a zoznamu zostaveného
OWASPom. Niektorymi z tychto zranitelnosti sa bude zaoberat’ aj tato praca, preto je

tento ¢lanok dobrym obohatenim vedomosti.

Velmi dobré podanie informacii o MITM utokoch, proxy a odchytdvani komunikécie
poskytuje ¢lanok A MITM Based Penetration Test Efficiency Improvement Approach for
Traffic-Encrypted Mobile Applications of Power Industry [5]. Je v iom popisany aj nastroj
Burp Suite, ktory je v tejto praci pouzity na ukazku odchytavania komunkacie. TaktieZ sa
zaobera jednotlivymi typami proxy a dava tak moznost’ hlbSicho pohl'adu na funk¢nost’ a

architekturu MITM Utoku pomocou proxy.

V ramci reSerSe boli spracované aj d’alSie zdroje ako st napr. OWASP, developer.android
a podobne. OWASP je v ramci cybersecurity vel'mi doéveryhodny a uznavany zdroj, ktory

je respektovany napr. Microsoftom.
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1.1 Mobilna aplikacia

Mobilna aplikacia je typ softvéru, ktory je navrhnuty tak, aby bezal na mobilnom zariadeni
(Smartfony, Tablety). Casto takéto aplikacie poskytuju uzivatefom podobne zamerané
sluzby, ako aplikdcie na pocitacoch. Tieto aplikacie byvaji zviacsa malé individudlne
softwarove balicky s jednoucelovo zameranou funkcnost'ou. Tzn. vdéSinou SU Vvyvijané
s cielom splnit’ uréity ciel. Aplikacie mozu byt najzakladnejSie rozdelené podla toho, na
akom mobilnom opera¢nom systéme bezia, pricom najbeznejsie su aplikacie beziace na
operacnom systéme Android aiOS. Velké mnozstvo aplikacii vyuziva princip klient-
server, kde prave klientskd Cast’ je t4, ktord bezi na mobilnom zariadeni. Aplikacie mézu
byt v mobilnom zariadeni uz predinstalované. SU to aplikacie ako kontakty, spravy,
fotoaparat a d’alsie iné. Dodato¢né aplikacie si potom uzivatel moéze dost'ahovat
z oficidlnych obchodov, ako je v pripade Androidu Google Play od firmy Google.
Aplikacie sa v8ak daju stiahnut’ aj z roznych internetovych stranok, ¢o vSak uz nesie vacsie
riziko. Aplikacia, ktora nie je dostato¢ne zabezpecena, moze byt modifikovana uto¢nikom,
ktory ¢aka dokial’ si potencialna obet” aplikaciu stiahne. Aby programator, ktory vytvori
aplikéaciu zistil, ¢i je bezpe¢na, mdze nechat’ aplikaciu prejst’ penetratnym testovanim,
ktoré ma za ciel' najst bezpetnostné chyby adiery v aplikacii aupozornit na ne

programatora.

1.2 Systém Android

Android je mobilny opera¢ny systém vytvoreny v roku v 2007, pod zastreSenim firmy
Google, ktord odkupila pdvodnu firmu Android i.n.c. Stala sa tak dcérskou spolo¢nost'ou
tejto firmy. Aj napriek vlastnictu je vSak tento systém vo forme Open source, ktora ho robi
vol'ne dosiahnutel'ny pre kohokol'vek, vratane komerénych pouziti.[6]

Z hl'adiska historie pocas celej doby existencie a vyvoja presiel tento systém niekol'kymi
zasadnymi zmenami. Po vyvoji systému Android pre mobilné telefony, prislo s uvedenim
verzie 3.0 (HoneyComb) zameranej na tablety a zariadenia s via¢sim displejom. Hlavnou
myslienkou bolo ponuknutie funkcii, ktoré mensie displeje nezvladli.[7]

V dalsej verzii, ktorou bola 4.0 sa vyvojari rozhodli spojit’ funkcie z verzie 3.0 pre tablety,

sverziou 2.3.(Gingerbread), orientovanou na smartfony. V tejto verzii sa po prvykrat
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objavila aj funkcia odomykania zariadenia pomocou odfotenia tvare, jednalo sa tak o prvé

pouzitie biometriky v historii Androidu. [7]

Vo verzii 4.4 (KitKat) pri§lo obmedzenie, ze aplikacia nemoze Citat’ data na externom
ulozisku, ked nemé povolenie READ_EXTERNAL_STORAGE. Ak vsak aplikacia
pristupuje k jej $pecifickym adresarom, nepotrebuje toto povolenie. Dalej prisli vylepsenia

umoznujuce NFC, teda funkciu platobného klienta simulujuceho platobnu kartu. [8]

Prichodom Androidu 5.0(Lollipop) prisla jedna z najvacsich zmien, a to Uplny prechod na
runtime ART z Dalvik Virtual Machine, uz vo verzii 4.4. bol koncept ART ako alternativa

k Dalvik Virtual Machine, avSak vo verzii 5.0. uz bol inkludovany len ART runtime. [9]

Android 6.0.(Marshmallow) priniesol taktiez markantni zmenu, ato zmenu runtime
povoleni, teda tzv. permission modelu. Tato verzia predstavila novy model povoleni,
v ktorom mo6zu pouzivatelia priamo spravovat’ povolenia aplikéacii za behu. Tento model
poskytuje lepSiu kontrolu nad povoleniami a zjednoduSuje inStalaciu a aktualizacie

vyvojarom aplikécii.[10]

Verzia 8.0.(Oreo) priniesla zlepsenie vydrze batérie vd’aka tomu, Ze po prechode aplikacie
do ,,cached” stavu, teda stavu bez aktivnych komponentov, systém uvolni prebudenia

aplikacie. Dalej maju aplikacie na pozadi obmedzeny pristup k sluzbam na pozadi. [11]

Systém je vyvijany d’alej do aktudlne najnovSej verzie Android 12, ktord priniesla
mnozstvo vylepSeni hlavne po stranke uzivatel'ského po6zitku, napriklad navigaciou

pomocou gestikulacie, efektov aplikacii, alebo viac oknovym médom.

Architektira tohoto operacného systému obsahuje viacero komponentov pre podporu

potrieb réznych zariadeni.
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System Apps

Dialer Email Calendar Camera

Java APl Framework

Managers
Content Providers
Activity Location Package Notific

View System Telephony Window

Native C/C++ Libraries

Webkit OpenMAX AL Android Runtime (ART)

Media Framework OpenGL ES o Core Libraries

Hardware Abstraction Layer (HAL)

Bluetooth Camera Sensors

Linux Kernel

Drivers

Audio Binder (IPC)

Keypad Bluetooth

Shared Memory

Power Management

Obrazok 1. Struktara operaéného systému Android[12]



UTB ve Zliné, Fakulta aplikované informatiky 16

1.2.1 Linux Kernel

Zakladom platformy Android je Linux Kernel, v preklade Linuxové jadro. Je zodpovedné
za vytvarenie vlakien, spravu pamate a pod. Stru¢ne povedané, jadro je kl'aCovou sucast'ou
opera¢ného systému Android, ktord spravuje prostriedky CPU. Pouzitie Linuxového jadra
umoziiuje vyvijat' vyrobcom ovladace pre zndme jadro a taktiez umoziiuje pouzivat

zakladne bezpecnostné prvky ako napr. Sandboxovanie aplikacii. [13]

1.2.2 Hardware Abstraction Layer (HAL)

HAL definuje $tandardné rozhranie, ktoré urcuje kompatibilitu hardvéru s vys$ou vrstvou
Java APl Framework. HAL obsahuje viacero kniznic, ktoré implementujd rozhranie pre
Specificky typ hardvéru, ako napriklad snima¢ odtlackov prstov alebo kamera. Ak teda
dojde kvolaniu od API Frameworku, ktoré sa dozaduje pristupu k hardvéru, systém

Android nacita konkrétnu kniznicu tohoto komponentu. [14]

1.2.3 Android Runtime

Android runtime (prostredie) je jednou z najdolezitejSich Casti systému Android. Pri
pouziti ART ma kazda aplikacia svoj vlastny proces s vlastnou instanciou ART. Jeho
predchodca je Dalvik runtime, ktory bol pouzivany do verzie Android 5.0. ART je
zostaveny tak, ze sptsta viacero virtualnych strojov na zariadeniach s malou pamétou
spustenim suborov DEX, ktoré su bajtkddovy format optimalizovany a navrhnuty pre
minimalne naroky na pamit. ART ma zakladné funkcie ako su kompilacia AOT (Ahead-

of-Time), kompilécia JIT (Just-in-time) a Garbagge collection. [15]

1.2.4 Kniznice Native C/C++

Komponenty syst¢ému Android ako su napriklad ART alebo HAL, st zalozené na nativhom
kode, ktory vyZaduje kniznice v jazyku C a C++. Rozhrania APl Framework su poskytnuté
Androidom s cielom spristupnenia funkcionality niektorych tychto nativnych kniznic

aplikaciam.[16]
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1.2.5 Aplika¢ny framework

Vrstva aplikacného frameworku poskytuje vyvojarom potrebné API (Application
Programming Interface), teda rozhranie na programovanie aplikacii. Vela funkcii je tak
dostupnych vdaka volaniu rozhrani API napisanych v jazyku Java. Zakladnymi
stavebnymi blokmi pri vytvarani aplikacii su préave tieto rozhrania. Pri jazyku Java tak tato

vrstvu mézeme volat’ Java APl Framework. [17]

1.2.6 Systémove aplikéacie

Aplikacie v zariadeni Android je mozné rozdelit do dvoch skupin, bud’ to mézu byt

systémové alebo nesystémove aplikécie.

Systémové aplikacie su predinsStalované aplikacie nachadzajiuce sa v systémovej oblasti.
Teda v priecinku /system/app, tento prie¢inok je len na ¢itanie. To znamend, Ze pouzivatel
priamo do neho nemoéze inStalovat alebo zneho odinStalovavat' aplikdcie. Tymito
aplikdciami mo6zu byt napriklad fotoaparat, spravy, kalkulacka, a iné. Vo vSeobecnosti sa
tieto aplikacie nedaji odinstalovat’ z dovodu mozného ovplyvnenia spravnej funkcionality

zariadenia. Ak je potrebné takuato aplikaciu odinstalovat’, musi byt’ zariadenie rootované.

Nesystémové alebo pouzivatel'ské aplikacie su aplikacie, ktoré vyvinula tretia strana. Do
zariadenia sa mozu nainstalovat’ cez Google Play alebo cez subor APK. Tieto aplikacie su
ulozené v prie¢inku /data/app atento priecinok ma opravnenie na Citanie aj zapis, takze

tieto aplikacie mozu byt 'ubovolne odinstalovené. [11]

1.3 APK a jeho Struktura

Aplikacie systému Android st vécsinou distribuované vo formate APK (Android Package
Kit). APK obsahuje vsetky informacie a elementy, ktoré st nutné ku spravnej funkcionalite
aplikacie. Subor APK ma urciti podobnost” stypom suboru JAR. Je to ZIP archiv
s preddefinovanou Specifickou Strukturou, napriklad obsahuje subor AndroidManifest.xml
a d’alSie subory typické pre Android. Preto sa v niektorych pripadoch mdze stat’, ze je
subor APK zobrazeny ako subor typu ZIP [18]. V d’alSej ¢asti bude teda priblizeny obsah

samotného APK slboru.
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APK

AndroidManifest.xml

(package name, version, permissions, components, ...)

assets/ META-INF/

(asset files) (signatures)

classes.dex
(bytecode)

res/ resources.arsc

(resource files) (compiled resources)

Obréazok 2. Zlozenie APK suboru [19]

Podla obrazku je viditelné, ze APK subor sa sklada z niekolkych zakladnych
komponentov. Aby bol vSak priblizeny detailejsi obsah takéhoto suboru, niZsie je
zobrazeny obsah dekompilovaného APK suboru. K samotnému obsahu sa vsak treba
dostat’ pomocou nastrojov, ktoré budl detailnejsie rozobrané v inej Casti tejto prace. Pre
tento pripad je pouzity nastroj nazyvany JADX. Pomocou tohoto nastroja je mozné

dekompilovat’ APK subor a nahliadnut’ tak do jeho vnutra.
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test-app.apk
Source code
Resources
META-INF
res
o2 AndroidManifest.xml

= classes.dex

& classes?.dex

= classes3.dex

. resourCes.arsc

APK signature
[&] Summary

Obrazok 3. Obsah APK suboru [zdroj vlastny]

1.3.1 Zdrojovy kod (Source code)

Obsahuje zdrojové kody aplikacie. Ked'ze kazda aplikacia ma svoj vlastny zdrojovy kéd,
V tejto Casti mu nebude venovana pozornost’, nakol'ko sa tento zdrojovy kéd 1isi v kazdej

aplikacii. Pozornost’ bude venovana komponentom, ktor¢ aplikécie zdielaju.

1.3.2 META-INF

V tomto subore sa nachadza predovsetkym stibor MANIFEST.FM, ktory obsahuje meno
a SHA1-Digest (Secure Hash Algorithm) vsetkych suborov v baliku APK. Tieto HASHe
sa pouzivaji na overenie kazdého siboru, to znamend, Ze akékol'vek zmena suboru
Vv baliku zmeni prislusny HASH, ktory uz nebude sediet’ s pdvodnym.

Dalgimi délezitymi sibormi si CERT.SF, ktoré obsahuju zoznam vsetkych stiborov spolu
sich SHALl. A CERT.RSA, ktory obsahuje podpisany obsah CERT.SF spolu s certifikatom

verejného kI'i¢a pouzitého na podpisanie obsahu. [19]
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1.3.3 Zdroje (Res)

ZloZka res obsahuje vac¢sinu suborov .xml, .png, .jpeg, a d’alSich podobnych suborov. Tieto
subory st rozdelené do zloziek podla ich vyuzitia. M6zu sa tu vyskytovat’ zlozky ako napr.
/drawable, kde st ulozené subory na vykreslenie, /layout, kde s subory .xml, ktoré maju

na starosti rozloZenie alebo /values, ktoré obsahuju informacie o hodnotéch. [19]

1.3.4 AndroidManifest.xml

Kazda aplikacia musi mat’ subor AndroidManifest.xml v korefiovom adresari. Tento subor
obsahuje nevyhnutné informacie o aplikécii, ktoré st pouzité na ,opisanie aplikéacie
operatnému systému, obchodu Google Play, atd. Okrem iného, kazdy stbor
AndroidManifest.xml musi mat zadeklarované App Components, zahrnajice vSetky
aktivity a sluzby. Permissions, teda povolenia, ktoré aplikacia potrebuje pri pristupe do
chranenych Casti systému alebo inej aplikacie a taktiez hardvérové a softvérové funkcie,

ktoré aplikacia vyZzaduje, teda kompatibilita. [20]

Nahliadnutie do tohoto stboru je tak vo vécSine pripadov prvym krokom k hladaniu
zranite'nosti. V tomto stbore sa nachdzda vel'a mozZnych nastaveni a povoleni, ktoré moézu
uto¢nikovi pomodct’ s hladanim zranitelnosti. Z praktického hl'adiska je toto hl'adanie

vykonavané prechadzanim elementov <activity>, kde su vyhl'adavané r6zne ¢asti kodu.

ACTION_MAIN je povazovany za tzv. Entry point, teda vstupny bod. Zvycajne je
skombinovany s CATEGORY_LAUNCHER prave v <intent-filter> znacke. Pokial’ je v
aplikacii ngjdeny entry point, je potrebné sa v MainActivity pozriet na obsah metody

onCreate, konkrétne na setContentView, kde je ako parameter nazov layoutu. [21]
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androidx ¢, MainActivity c. R

com

ackage com.example.loginapp;
example.loginapp packag P ginapp

¢, BuildConfig import android.os.Bundle;

&, MainActivity import androidx.appcompat.app.AppCompatActivity;
m, onCreate(Bundle) void /* Loaded from: classes3.dex */

o R 9 | public class MainActivity extends AppCompatfctivity {
B color f* JADX INFO: Access modifiers changed from: prote
& drawable poverride // androidx. fragment.app.FraogmentActivit
. 18 public void onCreate(Bundle savedInstanceState) {
Cs id 11 super.onCreate (savedInstanceState);
e, layout 12 | setContentView(R.layout.activity main);|

T
1 I
c, mipmap

A ctrine

Obrézok 4. setContentView v metdde onCreate [zdroj vlastny]

Znacka <intent-filter>, oznacujtca intent alebo zdmer, moze byt pouZzita na spustenie
aktivity, posielanie komponentom prijimacov alebo komunikaciu s procesmi na pozadi.
Obsah tychto intents by mal byt skontrolovany, aby neobsahoval Ziadne informacie, ktoré
mozu byt zachytené. [22]

Medzi d’alsie atributy XML elementu application, ktoré mézu byt’ vyuzité, patria napriklad
<application android:debuggable="true" </application>

Tato znacka oznacuje, Ze aplikacia je v reZime ladenia. Toto ladenie ¢i debugging moze
uto¢nikovi poskytnat’ vela informacii. Aplikacie, ktoré su v stave vyvoja maju tento atribat
nastavenu na hodnotu true, pretoze debugging vyuzivaji vyvojari. Ak je vSak aplikécia

vydana pre verejnost’, mala by mat’ tento atribut nastavend hodnotu na false.

Nasledujucou takouto hrozbou moZze byt atribut <application
android:allowBackup="true" </application>. Tento atribGt uréuje moznost zalohy
aplikacie, preto pri aplikaciach uchovavajtcich citlivé informacie moze byt vel'mi 'ahko
zneuzity, takze by mal byt nastaveny na hodnotu false, aby sa uniknutiu udajov touto
metddou zabrénilo.

Dalsou potencialne nebezpe¢nou znatkou méze byt <receiver>, tato znatka oznacuje

prijima¢ prenosu ako jeden zkomponentov aplikacie. Tieto prijima¢e umoziuju
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aplikaciam ziskat' zamery vysielané systémom alebo aplikdciami. Pri tejto znacke je
zaujimavy hlavne atribut android:exported="true", kde hodnota true znamena, ze prijimac

moze prijimat’ spravy zo zdrojov mimo svojej aplikécie. [23]

1.3.4.1 AndroidManifest App Components

Komponenty aplikécie st zédkladnymi stavebnymi kamenmi aplikdcie pre Android. Kazdy
komponent je bodom, cez ktory moze systém alebo pouzivatel’ vstapit’ do aplikacie. Pre
kazdy vytvoreny komponent musi byt zadeklarovany zodpovedajuci prvok XML v subore
AndroidManifest. Za&kladnymi komponentami sU <activity>, <service>, <receiver>,
<provider> ak je pouzity ktorykol'vek z tychto komponentov bez deklarovania, systém ho

nemoze spustit’. [20]

1.3.4.2 AndroidManifest Permissions

Aplikacia si musi vyziadat’ povolenie K pristupu do citlivych dat Gzivatel'a ako s SMS,
galéria alebo k systémovym sluzbam (pristup na internet, GPS).

Od Androidu 6.0 a vyssie si moze uZzivatel’ urcit’ niektoré povolenia, avSak odhliadnuc od
verzie Androidu, vetky povolenia musia byt zadeklarované pomocou <uses-permission>
elementu v subore AndroidManifest.

Aplikacia moze tiez chranit’ jej vlastné sucasti pomocou povoleni. Nové povolenie sa
deklaruje pomocou prvku <permission>.[20]

Ak by aplikacia chcela pristupovat’ k nejakej Casti chranenej povolenim, ale toto povolenie
nema, Systém jej pristup nemdze povolit’ a nastane tzv. SecurityException.

Ide 0 vynimku, ktora je rozSirenim RuntimeException, a je vyvolana spravcom bezpe¢nosti
z doévodu poruSenia nejakého bezpecnostého prvku, v tomto pripade nespravne pouzitie

povoleni, alebo neudelenie povolenia. [24]
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Error

java.lang.SecurityException: Looks
like the app doesn't have the
permission to access location.
Add the following line to your app's
AndroidManifest.xml:
<uses-permission
android:name="android.permiss
ion.ACCESS_FINE_LOCATION"/

>

EXIT

Obrézok 5. Chyba vyvolana Security Exception [zdroj vlastny]

1.3.4.3 AndroidManifest kompatibilita

Subor Manifest je tieZ miesto, kde sa deklaruju, ktoré typy hardvéru a ktoré softvérové
sluzby aplikacia vyzaduje, takze prakticky, sktorymi zariadeniami je aplikacia
kompatibilna. Google Play obchod nedovoli aplikacii nainstalovat’ sa na zariadenie, ktoré
tieto sluzby alebo systémové poziadavky nespinaju.

Tieto poziadavky sa deklarujii v elemente <uses-feature>. Priklad funkcionality méze byt
napriklad aplikacia navigacie, ak vaSe mobilné zariadenie neobsahuje GPS, alebo iné
lokaliza¢né sluzby, pripadne hardvérové nastroje k tomu potrebné, nemalo by byt mozné

takuto aplikaciu nainstalovat’. [20]

1.3.5 Subor Classes.dex

Kod aplikacie je va¢sinou napisany v jazyku Java, potom je skompilovany do CLASS
suborov, ktoré su nasledne konvertované do DEX (Dalvik Executable) suboru, tento je
kompatibilny s Dalvikom. Format DEX je navrhnuty tak, aby bol vhodny pre systémy

obmedzené pamétou a rychlostou procesora. V dnesnej dobe je uz bezné, Ze aplikacie
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obsahuju viacero classes.dex stborov, ktoré sa potom oznacuju classes.dex, classes2.dex,...
[19]

1.3.5.1 Jazyk Smali

Aplikécie pre Android bezia v Dalvik VM alebo novsie v ART a tieto subory su spustané
vo formate DEX (Dalvik Executable). Ked je skompilovany kdod aplikacie, sibor APK
obsahuje subory .DEX, ktoré obsahuju bajtovy kdéd Dalvik. Toto je format, ktorému
platforma rozumie. Pre ¢loveka nie je vSak l'ahké Citat’ alebo upravovat’ bindrny kod, takze
existuju nastroje na konverziu do a z l'udsky CcitateI'nej reprezentacie. Najbeznejsi I'udsky

Citatel'ny format je znamy ako Smali. Takze prakticky ide o reprezentéciu pre DEX format.

Najbeznejsie vyuzitie jazyka Smali je, ked’ je potrebné upravit’ kod aplikacie, napriklad
s cielom vkladania blokov kédu alebo upravenie uz existujuceho kodu. Prikladom tohoto
vyuZzitia moze byt odstranenie pripnutia certifikatu z aplikéacie, aby mohol byt’ vykonany

MITM utok alebo pridanie, ¢i upravenie kodu.

Priklad Struktury jazyka: na definovanie jednotlivych nédvratovych typov metdd v jazyku

java sa pouzivaju jednoznakové identifikatory

V - void

Z - Boolean
B - byte

S - short

C - char

F - float

I -int
J-long

D - double
[ - array

L - class definition

Vysledna implementacia metddy MyMethod s navratovym typom void teda vyzera takto:



UTB ve Zliné, Fakulta aplikované informatiky 25

Java

private static void myMethod()

smali

.method private static myMethod() [25]

1.3.6 Subor Resources.arsc

Subor .ARSC je tabul’ka zdrojov aplikacie pouzivanych aplikaciou.
Resources.arsc obsahuje vsetky skompilované zdroje aich identifikatory. Pri spusteni

aplikacia pouzije jej .ARSC subor na rychle lokalizovanie a pristup ku zdrojom. [19]

1.4 Proces vytvarania APK

Android Application
APK

E compile
Java

E compile
Java

resources

|1k
il

__—__—__H aapt:
/ Merge &COI"I"Ip”e fesources

Android Library

resSources

compile
convert

Jjava _
(dexing) | dex

compile I class

1Ll
(VD

II

java

hin/classes

Obrazok 6. Grafické znazornenie vytvarania APK. [26]

Cely proces zacina zdrojovym koédom v jazyku Java alebo Kotlin. Ked’ je kod napisany,
skompiluje sa do stuborov .class. Tieto jednotlivé .class subory su potom umiesnené do
zlozky Classes. V dalsom kroku sa zlozka classes zabali do jedného alebo viacerych
suborov s priponou DEX, tym sa vytvoria subory classes.dex. Zdroje aplikacie su

zostavené pomocou nastroja Android Asset Packaging Tool. V tomto kroku su zoskupené
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a skompilované vsetky potrebné zdroje, s ktorymi aplik&cia pracuje. Vystupom tohoto
nastroja je subor .APK obsahujuci vsetky zdroje okrem kodu, teda uz obsahuje assets, res,
resources.arsc atd’. Kompilovany kod aplikacie so vSetkymi subormi class.dex a nativnymi

kniZnicami st potom tiez zabalené¢ do siboru APK.

Stbor APK sa potom optimalizuje pomocou ZipAlign atym sa zaisti, ze vSetky
nekompilované udaje su zarovnané Stvorbajtovou hranicou, aby sa zlepsil vykon pri

pristupe k vel’kym binarnym stiborom, ako s napr. obrazky.

Nakoniec je subor APK digitalne podpisany, aby ho bolo mozné overit’ a nainstalovat’ na

zariadenia so systémom Android. [26]

1.5 Android Security Features

Ako kazdy operaény systém, ma aj Android svoje vlastnosti a postupy, ktoré maju za tlohu
spravit’ zariadenia ¢o najbezpecnejSie. Preto budd v tejto Casti blizsie predstavené niektoré

najdolezitejSie vlastnosti.

1.5.1 Aplikaény Sandbox

Android vyuziva Linuxova user-based ochranu na identifikdciu aizolovanie zdrojov
aplikécii. Tato izolacia aplikacii chrani ostatné aplikécie a taktiez samotny systém pred
Skodlivymi  aplikaciami. Izolacia funguje na bdaze pridelenia unikatneho
identifikatoru(UID) kazdej aplikacii, ktord je spustend vo svojom vlasthom procese.
Android pouziva tieto UID na nastavenie izolacie aplikdcii na Girovni jadra. Jadro uplatiiuje
bezpe¢nost medzi aplikaciami asystétmom na drovni procesu prostrednictvom
Standardnych sucasti Linuxu, ako su ID uZzivatela a skupin, ktoré su priradené aplikaciam.
V predvolenom nastaveni aplikacie nemo6Zu navzajom interagovat’ a maju obmedzeny
pristup k operaénému systému. Ak sa aplikacia pokusi urobit’ nie¢o nebezpecné alebo
potencialne Skodlivé, napr. Citanie udajov od inej aplikacie bez potrebného povolenia, je jej
v tom zabranené. Pretoze izolacia je zabezpeCena uz na urovni jadra, vSetok softvér nad

nim ako st kniznice, aplikacny framework, aplika¢ny runtime su tiez izolované. [27]
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Vynimka v$ak nastava pri aplikacidch, ktoré zdiel'aju rovnaké vyvojarske certifikaty. Tieto
mozu zdielat’ aj rovnaké ID. Jedna sa o takzvané sharedUserld. Aplikacie, ktoré zdiel'aju
rovnaké ID moZzu navzajom pristupovat’ ku svojim udajom, a ak je to potrebne, aj bezat’

v rovnakom procese. [28]

App1 App2 system_server

Dalvik Dalvik Dalvik
Process Process Process
(UID 10000) (UID 10001) (UID 10001)

ﬁ A A
Y
(data/.../...app1 } (/data/.../...app2 ) Usys/" ) [dev* )
Linux kernel

Obrazok 7. Grafické znazornenie Sandboxovania. [29]

Bezpec€nost’ sandboxingu v§ak mozZe byt ohrozena. Podobne ako pri inych bezpecnostnych
funkciach, samostatné ochrany zabezpecujuce izolaciu aplikacii niesu nezranitel'né. Preto
je dolezitda hibkova ochrana, aby sa predislo tomu, Ze jednotlivé zranitelnosti vedi ku
kompromitacii operaéného systému alebo inych aplikacii. Android sa pri izolacii spolieha
na mnozstvo ochran, ktoré boli uvedené v priebehu ¢asu, aby posilnili pdvodnu izolaciu

diskrec¢nej kontroly pristupu (DAC) zalozenej na UID.

V systtme Android 5.0. poskytoval SELinux (Security Enhanced Linux) oddelenie
Mandatory Access Controll (MAC), teda povinného riadenia pristupu, medzi systémom
a aplikaciami. Vsetky aplikacie tretich stran vSak bezali v rovnakom kontexte SELinux,

takZe 1zolaciu medzi tymito aplikdciami zaistoval UID DAC.
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Android 6.0 poskytoval rozsirenie izolacie tak, aby SELinux izoloval aplikacie cez per-
physical-user hranicu, teda oddelenie na zaklade pouzivatel'ov. Taktiez boli nastavené
bezpecnejsie predvolené hodnoty pre data aplikacie, napr. pre aplikécie s targetSdkVersion
>=24, boli predvolené hodnoty DAC povolenia v domovskom prieinku aplikacie
zmenené z 751 (vlastnik ma plny pristup, skupina vlastnika moze ¢itat’ a otvarat’ adresar,
ostatni moézu len otvarat’ adresar) na 700 (vlastnik ma plnu kontrolu, ostatni nemo6zu robit’

nic), ¢o poskytlo bezpecénejsie predvolené hodnoty pre sukromné data aplikacie.

Pri zavedeni Android 8.0 boli vSetky aplikacie spustané s seccomp-bpf filtrom, ktory
obmedzuje systémové volania, ktoré mohli aplikacie pouzivat a tym sa posilnila hranica

medzi aplikaciami a jadrom.

V systéme Android 9.0 musia vSetky neprivilegované aplikacie s targetSdkVersion >= 28
bezat’ v samostatnych izolacidch SELinux, ktoré poskytuji Mandatory Access Controll
(MAC) pre kazdu aplikaciu. [27]

Ak je zariadenie rootovangé, princip sandboxingu je poruseny. To znamend, Ze je mozné
dostat’ sa Kjej chranenym cCastiam, azaroveni je mozné dostat’ sa do sandboxu inej
aplikacie. Napriklad uto¢nik méze vidiet’ obsah zlozky /data/data. Toto je privatny datovy
priestor pre aplikécie a bezny pouzivatel’ do neho nema pristup. Ak je vSak na zariadeni
v rezime root prikazom Is —lah (kde parameter | znamena dlhy vypis zo vSetkymi
detailami, parameter a znamena vypis vSetkych poloziek vratane skrytych, a parameter h
znamena zobrazenie v tzv. Human readable rezime) v ADB Shell zobrazeny obsah zlozky
/data/data, je mozné vidiet’ zoznam aplikécii, z ktorych kazda tu uchovava svoje privatne

data.

7 uB _add uB add

Obrazok 8. Udaje o aplikacii v /data/data vypisané prikazom Is -lah. [zdroj vlastny]

Pri pohlade na konkrétnu aplikéciu, je vidno v prvom stipci opravnenia. Tento zapis je
Unixovy asklada sa z10 segmentov, z ktorych kazdy reprezentuje uréity vyznam
nasledovne. Prvé pismeno d znaci Ze dany obsah je directory, teda zlozka resp. adresar, ak

by sa jednalo o stbor, oznagenie na prvom mieste by bolo -. Dalej treba postupovat’ vzdy
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po trojiciach znakov, prva trojica od miesta 2 po miesto 4 znac¢i povolenia vlastnika stiboru
pismenami r,w,X, kde r znamena read, teda ¢itat’ obsah tejto zlozky, w, teda write znamena,
7e moOze zapisovat’ do tejto zlozky. A nakoniec X, teda execute moze otvarat’ obsah zlozky.
Dalsie dve trojice fungujd na rovnakom principe s tym, Ze druha oznaGuje prava skupiny
vlastnika a posledna prava vsetkych ostatnych. V zhrnuti sa d& povedat’ ze dany obsah je
adresar a jej vlastnik moze zapisovat’, Citat’ a otvarat’, skupina vlastnika len otvarat’ a vsetci

ostatny len otvarat’.

V daldom stipci je vidno ¢&islo 7, toto &islo hovori o poéte odkazov na tento subor. Treti
stipec oznaGuje vlastnika stiboru alebo adresara. Stvrty stipec hovori otom, kto je
vlastnikom skupiny. V piatom stipci je vidno velkost suboru, tu sa prejavil parameter h,
kde je badatel'né, ze miesto Cisla bajtov, ktoré by sa zobrazili defaultne, sa zobrazil Udaj
vel’kosti v kilobajtoch, o je prospesné hlavne pri vagsich siboroch. Siesty stipec hovori

o datume poslednej Gpravy a posledny, teda siedmy stipec zobrazuje nazov adreséra. [30]

app/jakhar.aseem.diva-1/1ib/

Obrézok 9. Obsah aplikacie v jej privatnom datovom priestore. [zdroj vlastny]

Po otvoreni aplikacie je viditeI'ny cely obsah tohoto adresara a ak by sa v iom nachadzali

nejake citlivé informacie, uto¢nik sa k nim méze dostat’ a ukradntit’ ich.

1.5.2 Podpisovanie aplikacii

Podpisovanie aplikacii umoznuje identifikovat' autora aplikécie atiez updatovat’ ich
aplikaciu bez potreby vytvarat komplikované rozhrania a povolenia. Kazda aplikacia

beziaca na platforme Android musi byt podpisana jej developerom. Ak sa aplikacia bez
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podpisu pokusi 0 nainstalovanie, bude zamietnutd bud’ obchodom Google Play alebo

samotnym inStalatorom na Android zariadeni.

Ked sa APK subor nainStaluje na Android zariadenie, Package manager overi, ¢i je
aplikacia spravne podpisanad a obsahuje certifikat. Certifikat obsahuje verejny kl'a¢ a ak
tento kI'a¢ suhlasi s kI'i¢om, ktory bol pouzity na podpisanie aplikacie na zariadeni, nova
aplikdcia méd moznost’ Specifikovat’ to vo svojom subore Manifest, ktory zdiela UID

s ostatnymi podpisanymi aplikaciami.

Aplikacia moze byt podpisana tiez tretou stranou alebo vlastnoru¢ne. Android poskytuje
podpisovanie kddu pouzitim vlastnorucne podpisanych certifikatov, ktoré moze developer
vygenerovat’ s externou pomocou alebo povolenim. Aplikacie st tiez schopné deklarovat
bezpec¢nostné povolenia na urovni ochrany podpisu, obmedzujice pristup iba aplikdciam

podpisanych rovnakym kI'ai¢om, zatial’ ¢o si zachovajui odlisné UID a aplikacnt izolaciu.

V pripade ze su dve alebo viac aplikacii podpisané rovnakym vyvojarskym kltucom,
operacny systém prideli vSetkym tymto aplikacidam rovnaké UID. Pri tomto zdielanom

UID si potom mo6Zzu aplikacie navzajom pristupovat’ do svojich zdrojov.

Android poskytuje tri zakladné schémy podpisov. Schému v1, schému v2 a schému v3.
[33]

1.5.2.1 Schéma vl (JAR signing)

Od pociatku Androidu bolo podpisovanie jeho sucastou. Je zalozené na podpisanych JAR
suboroch (Uspesné overenie JAR stiboru prebehne vtedy, ak je podpis platny a ziadne
stbory, ktoré st v JAR neboli zmenené). V1 podpisy vSak nedokazu ochranit’ niektoré
casti APK, ako napriklad metadata ZIPu. TakZe overova¢ APK musi spracovat vela
neoverenych dat a potom zmazat’ tie, ktoré niesu podpisané a to pontika velky priestor pre
potencidlne utoky. Okrem toho musi overova¢ dekomprimovat vSetky komprimované

zaznamy, ¢o zaberie vel'a Casu a pamaéte. [33]
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1.5.2.2 Schémy v2, v3(v2+)

Od systému Android 7.0 a vyssie, je podporovana podpisova schéma v2. Tato schéma
funguje na principe hashov. Obsah suboru je zahashovany a podpisany, nasledne sa

vysledny blok na podpis stiboru APK vlozi do stiboru APK.

Schéma v3 oznaCovana aj ako v2+ pracuje so siborom APK ako s blokom a vykonava
kontrolu podpisu v celom stbore. Akakol'vek uprava siiboru APK vratane metadat ZIPu
znehodnoti podpis. Tato schéma je podstatne rychlejSia a umoznuje detekciu rdéznych
neopravnenych Uprav. Tento format podpisu je spdtne kompatibilny, takZze APK podpisané

novym formatom je mozné nainstalovat’ aj na starSie Android zariadenia. [33]

APK have v3 APK have v2
Open APK signature in APK signature in APK N
signing block? signing block?

Verify Verify Verify
using v3 rules. using v2 rules. using v1 rules.
Verified? Verified? Verified?

Reject APK

Install APK B g

Obrazok 10.Vyvojovy diagram overovania podpisu APK [33]

1.5.3 Autentifikacia

Android pouziva koncepciu kryptografickych klIa¢ov s overenim pouzivatela, ktora
vyzaduje Cryptographic key storage and service provider a User authenticators. Na

zariadeniach disponujicich snimacom odtlackov prstov, mdze uzivatel nastavit' jeden
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alebo viacero odtlackov, ktoré odomknu zariadenie. Podsystém Gatekeeper vykona

overenie vstupu (hesla, vzoru,...) v prostredi Trusted Execution Environment (TEE).

Cryptographic key storage and service provider uklada kryptografické kl'ice a poskytuje
Standardné kryptografické sluzby. Android podporuje Hardware-Backed Keystore, ¢o je
dostupnost TEE prostredia na c¢ipe (System on chip). Toto poskytuje Androidovym
zariadeniam vykonavat’ hardvérovo podporované, silné bezpe¢nostné sluzby pre systém
Android, platformové sluzby adokonca aj aplikacie tretich stran. Taktiez Android
podporuje aj Keymaster pre kryptografické sluzby, vratane hardvérovo podporovanej
kryprografie pre uloZenie kl'icov, ktoré¢ mozu zahiiiat’ TEE alebo Secure Element(SE), ako

napriklad StrongBox.

User authenticators potvrdzuju pritomnost’ uzivatel'a a ispesnu autentifikaciu. Gatekeeper
overuje hesla pomocou HMAC(keyed-Hash Message Authentication Code) s hardvérovo
podporovanym tajnym kI'i¢om. Gatekeeper je teda pouzivany pre overenie PINu, vzoru
alebo hesla. Na overenie odtlacku prsta a podobné biometrické vstupy sa pouzivaji iné

metddy, ktoré budu podrobnejsie opisané v odstavci Biometrika.

Ked pouzivatel’ nastavi heslo a dostane SID, moze spustit’ autentifikaciu, ktord sa zacne
zadanim PINu, hesla, vzoru alebo biometrického vstupu. VSetky komponenty TEE

zdiel'aja HMAC kI'i¢, ktory pouzivaju na vzajomné overenie. [32]
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PIN/Pattern/Password Fingerprint Request

$

fingerprintd

| AuthToken

keymaster fingerprint

AuthToken HMAC key

TRUSTED EXECUTION ENVIRONMENT (TEE) 0S

Obrazok 11. Proces overovania vstupov [32]

1.5.3.1 Postup pri zapise autentikacie

Po prvom spusteni (alebo po uvedeni zariadenia do tovarenskych nastaveni) su vsetky
autentifikatory pripravené na prijatie vstupu od uzivatela. Najskor v§ak musi byt vloZeny
PIN, vzor alebo heslo do Gatekeepera. Tento pociatocny zapis vygeneruje 64-bitovy
Secure Identifier (SID), ktory sluzi ako identifikator a zaroven vdzobny token pre
kryptograficky material uzivatel'a. Toto SID je viazané na heslo, ktoré¢ pouzivatel' zadal.
Vysledkom uspesnej autentifikacie do Gatekeepera su tzv. AuthTokeny, ktoré obsahuju

SID pouzivatela.

Ak chce pouzivatel’ zmenit’ heslo, musi predlozit’ existujiuce heslo. Ak je teda existujlce
heslo tspesne overené, potom sa pouzivatelove SID, asociované s existujicim heslom

prenesie na nové heslo, umoziujuc tak pristup uzivatel'a k jeho datam po zmene hesla. Ak
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uzivatel’ nezada existujuce heslo, nové heslo sa zapiSe s nahodnym pouzivatel'skym SID.
Toto rezultuje do situacie, kedy sice uzivatel ma pristup k zariadeniu, ale strati vSetky
kla¢e wvytvorené pod starym SID. Tento zapis je znamy ako untrusted enroll
(nedbveryhodny zéapis). Za normalnych okolnosti vSak framework Androidu nedovoli
nedbveryhodny zapis, takze vécsina uzivatelov neuvidi tito funkciu, avSak moze byt

vynutena tvrdym resetom hesla bud’ zo strany administratora alebo tto¢nika. [32]

1.5.3.2 Biometrika

Biometrika ponuka pohodinejsiu ale potencialne menej bezpeénu cestu overenia identity.
Vo viacarovitovom modeli autentifikdcie poskytuje primarna autentifikéacia (PIN, heslo,
vzor) najvyssiu Uroven zabezpecenia. Biometrika je na sekundarnej urovni autentifikacie

a ponuka rovnovahu medzi bezpeénost'ou a pohodlim.

Biometrické senzory mdzu byt rozdelené do troch tried a to trieda 3 (silnd), trieda 2
(slaba), trieda 1 (pohodina), na zaklade miery ich akceptacie hrozieb ana zaklade
bezpe¢nosti biometrického pipeline. Tato klasifikcia urcuje schopnosti, ktoré ma
biometricky senzor na prepojenie s platformou a aplikaciami tretich stran. Standardne st
biometrické senzory klasifikované ako trieda 1, ak chcu byt klasifikované do vyssej triedy,
musia splhat’ d’alsie poziadavky. Vietky tri triedy sa mozu integrovat so zamknutou
obrazovkou ale iba silné aslabé (triedy 2 a 3) autentifikatory moézu integrovat
s android.hardware.biometrics API. Trieda 2 a3 moézu integrovat’ s BiometricPrompt,
a trieda 3 ma navySe aj moznost’ ukladat’ asové kl'ice a kI'ice zalozené na operacii. Aby
developer zabezpecil, ze pouzivatelia budi moct’ bez problémov pouzivat biometriku,
musia integrovat svoj biometric stack s BiometricPrompt, BiometricManager
a ACTION_BIOMETRIC_ENROLL. [33]

1.5.4 Sifrovanie (Encryption)

Sifrovanie je prostriedok na zabezpedenie udajov pouZivatela na zariadeni s operaénym
systétmom Android, pomocou symetrickych Sifrovacich kl'aicov. Po zaSifrovani zariadenia
sa vSetky udaje, ktoré vytvoril pouzivatel’ zaSifruju predtym, ako sa odovzdaju do tloziska
apri Citani sa znova automaticky deSifrujii eSte pred ich vratenim do procesu volania.

Sifrované udaje zaistia, Ze v pripade zisku Udajov neopradvnenou osobou, nebude mdct
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tieto informacie preditat. Android ma dva zakladné typy Sifrovania ato file-based

encryption a full-disk encryption.

file-based encryption je k dispozicii od uvedenia Android 7.0, toto Sifrovanie stborov
umoziuje réznym suborom byt zaSifrované réznymi kIai¢mi, ktoré mozu byt nezavisle
odomknuté. Zariadenia, ktoré podporujt tento $tyl Sifrovania mézu tieZ podporovat’ Direct
Boot, ktory dava Sifrovanym zariadeniam moznost’ priameho bootu az na uzamknuta

obrazovku, takze je mozny rychly pristup k dolezitym funkcidm.

full-disk encryption Android 5.0 az Android 9 podporuju Sifrovanie celého uloZiska.
V tomto type Sifrovania je pouZzity jeden kI'i¢ chraneny heslom v uZivatelovom zariadeni.
Takze aby sa docielilo Gplnej ochrane pouzivatel'ovych dat v zariadeni, pri bootovani musi
uzivatel' zadat’ heslo, aby sa spristupnila akdkol'vek Cast’ loziska. Tento spdsob je vel'mi
efektivny z hladiska bezpec¢nosti, pretoze vacsina funkcionality jadra zariadenia nie je
okamzite dostupna, ked’ nie je zariadenie plne spustené. Ked'ze pristup ku vsetkym datam
je chraneny heslom uzivatel’a, nie je mozné fungovanie ani zakladnych funkcii ako budik
alebo prijimanie hovorov. Sifrovanie celého uloziska je zalozené na dm-crypt, teda funkcii
jadra, ktora funguje na block device vrstve, vdaka tomu full-disk Sifrovanie funguje aj
s Embedded MultiMediaCard(eMMC) apodobnymi flash zariadeniami. Sifrovaci
algoritmus vyuzivany pri tomto type Sifrovania je 128-bitovy AES s block-cipher
retazenim (CBC) a ESSIV:SHA256 (Encrypted Salt-Sector Initialization Vector

s dosadenim 256-bitového Secure Hash Algoritmu).

Metadata encryption tento sposob bol predstaveny uvedenim Androidu 9, kde ma tiez
podporu potrebného hardvéru. Tento sposob Sifrovania dopliuje Sifrovanie suborov. Pri
Sifrovani metadat je jeden kI'i€ pritomny pri Starte. Tento kI'G¢ je chraneny Keymasterom,
ktory je naopak chraneny funkciou Verified Boot, ktora bude popisana neskor. Sifrovanie
metadat je mozné nastavit’ len pri prvom formatovani oddielu, to znamen4, Ze tato funkcia
je len pre nové zariadenia. Toto Sifrovanie vyzaduje povolenie modulu dm-default-key

v jadre. [34]
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15,5 SELinux

Sucastou modelu zabezpecCenia Androidu je aj Security-Enhanced Linux(SELinux). Je
pouzivany na vynutenie Mandatory Access Controll (MAC) vo vSetkych procesoch,
dokonca aj v procesoch spustenych pomocou root/superuser opravneni. Vd’aka SELinuxu
moze systém lepSie chranit’ systémové sluzby, kontrolovat’ pristup k systémovym
protokolom a udajom aplikacii. SELinux ma dva globalne rezimy, a funguje na principe

predvoleného odmietania, tzn. VSetko €o nieje povolené, je odmietnuté.

Permisivny rezim je rezim, kde sa odmietnutia povoleni zaznamenavaju ale nevynucuju.
Rezim vynucovania je rezim, Vv ktorom sa odmietnutia povoleni zaznamenavaju aj
vynucujl. V rezime vynucovania taktieZ obsahuje bezpeénostnt politiku, ktora Standardne
funguje vramci AOSP(Android Open Source Project). V rezime vynucovania su
odmietnutia zakdzané a vSetky porusenia si zaznamenané jadrom v dmesg a logcat.
SELinux tiez podporuje per-domain permissive mode, ¢o je doménovy permisivny mod,
kde mozu byt Specifikované povolené domény, pricom zbytok systému sa umiestni do
rezimu globalneho vynucovania. Doména je oznacenie identifikujuce procesy
V bezpecnostnej politike, kde sa so vSetkymi procesmi oznacenymi rovnakou doménou
prostupuje rovnako. Tento rezim tak umoziuje inkrementdlnu aplikdciu SELinuxu na

Coraz vacsiu Cast’ systémov. [35]

1.5.6 Technoldgia Trusty TEE

Trusty je bezpetny operaény systém, ktory poskytuje Trusted Exexution Environment
(TEE), teda prostredie pre doveryhodné spustenie pre Android. Trusty OS bezi na
rovnakom procesore ako Android OS, avSak Trusty je izolovany od zvySku systému
hardvérovo aj softverovo. Tieto dva opera¢né systémy funguju paralelne, takze Trusty ma
pristup k plnému vykonu procesora a paméte aj ked’ je uplne izolovany. Trusty je chraneny
touto izolaciou pred Skodlivymi aplikaciami, Ktoré moze uzivatel’ nainstalovat’ a tiez proti
potencialnym zranitel'nostiam systému Android. Trusty je kompatibilny s procesormi
ARM a Intel. Aplikacia Trusty je definovand ako zbierka binarnych suborov, binarny
manifest a kryptograficky podpis. Pocas behu Trusty, aplikacie bezia ako izolované

procesy v privilegovanom maode pod Trusty kernelom.
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Pri zariadeniach, ktoré maji implementované TEE, sa ¢asto hlavny procesor oznacuje ako
nedoveryhodny, takze nema pristup k ur€itym oblastiam paméite RAM, hardvérovym
registrom a write-once ,,poistkam*, ktoré obsahuji tajné Udaje od vyrobcu, ako napr.
kryptografické kl'ice Specifické pre zariadenie. Ako priklad fungovania méze byt uvedeny
rdmec DRM. Softvér, ktory bezi na procesore TEE ma pristup ku Specifickym kIa¢om
zariadenia, ktoré st potrebné na desifrovanie chraneného obsahu. Hlavny procesor vidi len
tento zaSifrovany obsah a tak je zabezpecena vysokd troven ochrany pred softvérovymi

utokmi. [36]

1.5.7 Overeny Boot (Verified Boot)

Cielom tejto funkcie je zabezpecit’, aby vSetok spustitelny kod bol od overeného zdroja
a nie od uto¢nika. Verified boot vytvara Gplny retazec dovery, od hardvérovo chraneného
korena az po zavadza¢, zavadzacie oddiely a iné overené oddiely ako napr. system, vendor,
oem atd’. Pri spustani zariadenia kazdé faza overuje integritu d’alSej fazy pred odovzdanim

vykonania.

Overeny boot vyzaduje kryptografické overenie vSetkého spustitel'ného kodu a dat, ktoré
st stcastou verzie systému Android, ktord sa zavadza. Obsahuje jadro nacitané z boot
particie, strom zariadeni nacitanych z dtbo particie, systémovu particiu, atd’. Malé oddiely
akymi su boot alebo dtho sa ¢itaju len raz a zvycajne sa overuji nacitanim celého obsahu
do pamate, kde sa potom vypocita hash. Tento hash sa potom porovna s o¢akavanym
hashom, a pokial’ sa tieto nezhoduju, Android sa nenacita. Pri va¢sich oddieloch, ktoré sa
nezmestia celé do paméte, sa moze pouZzit’ hashovaci strom, kde je overovanie nepretrZzité,
aprebicha pri nacitani tdajov do pamite. V tomto pripade sa korenovy hash stromu
vypocdita pocas behu a porovna sa s ofakavanou hodnotou korenového hashu. Android
obsahuje ovlada¢ dm-verity, ktory slizi na overenie vacsich particii. Ak sa korenovy hash
v ur¢itom bode nezhoduje s ocakavanym, tdaje sa nepouziji aSystém prejde do

chybového stavu.

Ocakavané hodnoty hashov, s ktorymi sa pri verified boote pracuje, st vacSinou ulozené
bud’ na konci alebo na zaciatku kazdej overenej particie alebo vo vyhradenej particii
(pripadne v oboch zaroven). Rozhodujtci je priamy alebo nepriamy podpis tychto hashov

od root of trust, ¢o je koren dovery.
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Aj s kompletne zabezpecenym procesom aktualizacie je mozné, ze neperzistentny exploit
jadra Androidu manualne nainStaluje starSiu a zranitenejSiu verziu Androidu alebo sa
reStartuje do zranitel'nej verzie a potom ju pouzije na inStalaciu trvalého exploitu, odkial
ma uto¢nik kontrolu nad zariadenim a méze s nim robit’ prakticky ¢okol'vek. Ochrana proti
tomuto typu utoku sa vola Rollback Protection a zvy¢ajne je implementovana tak, ze na
zaznamenanic najnovSej verzie Systému a odmietnutic nainStalovania nizSej verzie,
pouziva tamper-evident ulozisko. Toto ulozisko je navrhnuté tak, aby vedelo detekovat’

neautorizovany pristup do zariadenia. [37]

1.6 Penetrac¢né testovanie

Penetra¢né testovanie je spoOsob, ako vyhodnotit bezpecnost’ aplikacie pomocou
vyuZzivania akychkol'vek bezpe¢nostnych zranitelnosti alebo dier v systéme. Toto
testovanie moze byt prevedené automaticky alebo manualne. Tento proces zahiia
zbieranie informacii o cieli este pred testom, identifikovanie moznych entry pointov, teda
vstupnych bodov alebo réznych inych priznakov a nésledne pokus o vyuzitie najdenych
poznatkov s cielom dostat’ sa ku zranitelnym castiam aplikacie. Penetracné testovanie je
komplexné testovanie zabezpeCenia aplikacie a ma ur¢iti definovana Struktiru. Prvym
bodom je priprava. V tejto priprave by mal byt definovany rozsah testovania, ciele
testovania apodobne. Dalsim bodom je tzv. Intelligence gathering, ktory moze
predstavovat analyzu architektonického kontextu aplikacie, aby tester porozumel jej
kontextu a funkénosti. Nasledne by mala byt” aplikacia zmapovana a na zéklade informéacii
z predchadzajucich faz spojenych s informaciami, ktoré boli ziskané statickou alebo
dynamickou analyzou, moéze byt dokladne pochopena aplikacia a ziskany prehl'ad
0 moznych zranite'nostiach. Nasledne prichadza faza zvana zneuzitie. V tejto faze sa tester
pokusa preniknut’ do aplikacie pomocou zranitel'nosti, ktoré boli najdené. Posledné faza je
hlasenie alebo report. V tejto faze by mal tester zostavit' vyslednu spravu o aplikacii,
najdenych zranitenostiach a Udajoch, ku ktorym sa dostal neopravnene. Kazda aplikacia
moze mat’ svoje vlastné definicie citlivych dat. Vo vSeobecnosti sa vSak za najdolezitejsie
povazuju: overovacie udaje (hesla, PIN kody), osobne identifikovatelné informacie (Cisla

platobnych kariet, zdravotné Udaje, a pod.), identifikatory zariadeni, citlive Udaje, ktorych
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unik by mohol viest’ k poskodeniu mena spolo¢nosti, ktord aplikaciu vyvija a Udaje, ktoré

st chranené zakonnou povinnostou. [38]

1.6.1 Typy penetra¢ného testovania

Penetracné testovanie sa najzakladnejsie deli podl'a poznatkov, ktoré ma utocnik (tester),

k dispozicii.

Black-Box Testing je testovanie, pri ktorom tester nema ziadne informacie o aplikacii,
ktora testuje. Tento proces sa nazyva aj ,,zero-knowledge testing®, teda testovanie bez
vedomosti. Hlavnym cielom tohoto testu je nechat’ testera, aby napodobnil spravanie
realneho utoénika, ktory si moze najst’ verejne dohladateI'né informacie a nasledne ich

pouzit’.

White-Box Testing pri tomto type testovania je pouzity presny opak black-box testovania
a teda tester ma k dispozicii vSetky potrebné informacie, zdrojové kody, dokumentaciu,
atd. Tento spdsob testovania moéze byt ovela rychlejsi vdaka transparentnosti

a vedomostiam, s ktorymi moze tester vybudovat’ sofistikovanejsie testy.

Gray-Box Testing je testovanie, ktoré nespada do Ziadnej ztychto skupin aje tak na
pomedzi. To znamena, ze testerovi st poskytnuté niektoré informacie (vacSinou len
pristupové Udaje) a ostatné informacie musia byt objavené. Toto testovanie je teda
kompromisom z hl'adiska ceny, rychlosti, rozsahu a poctu testov, ktoré musia byt

vykonané. Preto je tento typ testovania najpouzivanejsi v oblasti bezpeénosti. [39]

1.6.2 Statickd a Dynamickéa analyza

Analyza zranitel'nosti je proces, pri ktorom sa hl'adaju zranitel'nosti aplikacie, moze byt
vykonand manudlne, avSak na identifikdciu najzavaznejSich zranitelnosti sa pouzivaji

automaticke skenery.

Statickd analyza alebo Static Aplication Security Testing (SAST), zahffia skimanie
komponentov a zdrojového kodu aplikacie bez spustenia a moze byt bud’ automaticka
alebo manualna. Zdrojovy kod je kontrolovany kvéli zabezpeceniu spravnej implementacie
bezpecnostnych kontrol a vo va¢Sine sa pouziva hybridny pristup, teda z asti manualny

a z Casti automaticky. Nemusi sa vSak jednat’ len o zdrojovy kod, testovanie moze zahrnat
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zdroje (resources) aplikacie a podobne. V pripade analyzy kdédu sa tester dostane ku
zdrojovému kddu ale aj ku kdédu v jazyku Smali, ktory je mozné modifikovat’, ako bude

demonstrované v jednej z praktickych ukazok.

Pri manualnej kontrole kodu tester manualne analyzuje zdrojovy kod mobilnej aplikécie
asnazi sa najst chyby zabezpecenia. Mdze tak vykonat roznymi spdsobmi, ¢i uz
vyhladavania klIacovych slov alebo skiimanim kazdého riadku kdédu. Bezny pristup
k manualnej analyze zahfna najdenie identifikdtorov zranitel'nosti vyhladavanim uréitych
rozhrani API, klIiCovych slov alebo volania metdéd suvisiacich s databdzou ako napr.
executeQuery. Kod obsahujici tieto retazce je potom dobrym Startom pre manudlnu
analyzu. Manudlna analyza dokaze odhalit’ aj zranitelnosti pri ktorych je kod sice
technicky bezpe¢ny, avsak moze obsahovat’ rozne poruSenia noriem, obchodnej logiky
a podobne, ktoré automatické nastroje nedokazu odhalit. Na druhej strane manualna
kontrola vyzaduje odbornika ovladajuceho programovaci jazyk, Strukturu a dalSie
Specifické informacie pouzivané mobilnymi aplikdciami, preto moéze byt manualna

kontrola ve'mi ¢asovo naro¢né a Unavna Uloha.

Automaticka analyza pomocou nastrojov urychluje tento proces SAST. Nastroje kontroluju
koéd na zéklade preddefinovanych pravidiel alebo osvedEenych postupov. Po skonceni
analyzy tento nastroj zobrazi zoznam chyb, varovani a informacii o zistenych poruseniach.
Niektoré néastroje na statickl analyzu bezia iba pri aplikacii, ktora je skompilovana,
niektoré musia mat’ k dispozicii zdrojovy kdéd a iné funguja len ako moduly pre analyzu vo
vyvojovom prostredi. Nastroje statickej analyzy obsahuju vela informacii o pravidlach
potrebnych pre analyzu mobilnych aplikacii, preto moézu produkovat' vela falosnych

poplachov, obzvlast’ ak nie st nakonfigurované pre cielové prostredie.

Dynamicka analyza Dynamic Aplication Security Testing (DAST) je testovanie aplikacii
uprostred ich behu vredlnom c¢ase. Hlavnym cielom dynamickej analyzy je najst
zraniteI'né miesta v programe pocas jeho spustenia. V tomto type analyzy je hlavnym
bodom pozorovania spravanie aplikacie, samotny zdrojovy kdd sa neanalyzuje. Dynamicka
analyza je vykonavana aj proti backendovym sluzbam a API, kde m6zu byt analyzované
odozvy. Taktiez sa tato analyza vykonava v kontrolovanom prostredi. Tym mézu byt

napriklad emulatory, bud’ dostupné zdarma alebo zékazkove, ktoré st vSak vel'mi
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nédkladné. Zlatou strednou cestou v tomto pripade st platené emulétory, ktoré poskytuju
Vys$i Standard oproti bezplatnym. V niektorych pripadoch sa tieto emulatory daji najst’ vo
forme skuSobnych verzii alebo bezplatnych community verzidch pre osobné pouzitie,

tymto je aj emulator pouzivany na praktické ukazky v tejto praci, zvany Genymotion.

DAST je vzyCajne pouzivana na skontrolovanie bezpe¢nostnych mechanizmov, Ktoré
poskytuji spolahlivi ochranu proti najbeznejSim typom utokov, ako napr. chyba

konfiguracie servera alebo zverejnenie Udajov pocas prenosu.

Nedostato¢na citlivost’ automatickych nastrojov na kontext aplikacie je problém, pri
ktorom moze nastat’ identifikovanie potencialnych problémov, ktoré su irelevantné. Takéto
vysledky sa nazyvaju false positives. Bezne su hlasené zrenitelnosti, ktoré si zneuzitel'né
vo webovom prehliadacdi, ale v mobilnej aplikacii nepredstavuju hrozbu, toto moze vznikat
pretoze automatické nastroje pouzivané na sken backendovej sluzby su zalozené na
beznych webovych prehliadacovych aplikaciach. Problémy ako Cross-Site Request
Forgery (CSRF) alebo Cross-Site Scripting (XSS), st podl'a tohoto aj hlasené. [40]

1.7 ZranitePnosti (Vulnerabilities)

Mobilné aplikacie ako kazdy iny softvér nie su dokonalé, vZdy sa najdu nejaké zranitelné
miesta, ktoré mozu byt zneuzité utoénikom, ktory sa snazi ziskat’ citlivé data uzivatelov,
alebo inak ohrozit’ fungovanie danej aplikacie. Niektoré typy zranitelnosti st vSak CastejSie
a nebezpecnejSie ako iné aprave na tomto zoradeni pracovala vyznamna neziskova

organizacia OWASP, ktora zostavila rebri¢ek najzavaznejsich zranitel'nosti. [41]

1.7.1 Zranitelnost’ Improper platform usage

Nespravne pouZitie platformy prakticky znamena zneuZitie nejakej vlastnosti alebo
ovladacich prvkov danej platformy. V stcasnej dobe su hlavnymi platformami, resp.
mobilnymi operaénymi systémami Android aiOS. Kedze vyvojari sa snazia vyvinat
aplikaciu tak, aby ju mohlo pouzivat ¢o najviac l'udi, snazia sa ju spristupnit’ na ¢o

.....

z platforiem vyzaduje Specificki implementaciu. Preto by teoreticky museli vyvojari
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programovat’ aplikaciu pre kazdi platformu zvlast. Druhym spésobom je vyvoj takzvanej
cross-platform aplikacie, teda aplikdcie fungujdcej na viacerych typoch platforiem
stiCasne, ktora ma za ciel’ pokryt’ ¢o najvacsi pocet koncovych zariadeni. Pri oboch tychto
typoch vSak moze nastat’ tato zranitelnost, ak aplikdcia nespravne implementuje
bezpecnostné funkcie. Akakol'vek odhalend sluzba alebo volanie API mézu byt zneuzité.
Prostrednictvom tychto vstupov potom mozZe uto¢nik posielat’ Skodlivy kod alebo
neocakéavané sekvencie udalosti do zraniteI'ného koncového bodu atym tak docielit’

ziskanie informaécii alebo porusit’ spravne fungovanie zariadenia. [42]

1.7.2 ZranitePnost’ Insecure data storage

Pri tomto type zranitelnosti je kI'icovym bodom priamy pristup k zariadeniu, to méze byt
docielené ziskanim zariadenia fyzicky, bud’ kradezou alebo najdenim zariadenia. Dal3ou
moznost'ou je malvér alebo falosna aplikécia konajuca podl'a cielov uto¢nika. Ak uto¢nik
ziska kontrolu nad zariadenim, méze ho pripojit’ k pocitacu a pomocou Specializovanych
nastrojov zobrazit' jeho obsah, zahrfiajuci adresare aplikécii alebo osobné informécie
uzivatel'a nachadzajice sa v zariadeni. Tato zraniteI'nost’ sa moze vyskytnut’, ak vyvojari
predpokladaju, ze nikto nebude mat’ pristup k siborovému systému zariadenia. Ale prave
toto by mali predpokladat’, pretoze pri ziskani zariadenia je velka pravdepodobnost, Ze
Gtoénik sa bude chciet dostat’ k informéacidm prave prehliadanim uloziska. Dal$im
spbsobom je Rootovanie (Android) alebo Jailbreak (iOS), pri ktorom sa obchadzaju
zabudované ochrany. Ak (daje nie su sprdvne chranené, daju sa zobrazit pomocou

Specializovanych nastrojov.

Tato zranitelnost moze viest' k strate dat jedného alebo v horSom pripade mnozstva
uzivatel'ov, tieto informacie mozu byt potom zneuZzité napriklad na kradez identity alebo
podvod. Dobrym spésobom ako sa tejto zranitelnosti vyhnut' je ukladanie dat do databaz
a cloudov, ktorym je zabranené ukladaniu dat lokalne v zariadeni, tym padom aj pri ziskani
zariadenia sa v suborovom systéme nenachadzajt ziadne dolezité informacie. Navyse ak je
zariadenie odcudzené, stale sa uzivatel moze k datam dostat’, pretoze sa nachadzaju na

externom tlozisku do ktorého ma stale pristup. [43]
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1.7.3 Nezabezpefena komunikacia (Insecure communication)

Pri beZznom sposobe fungovania aplikacie st data vymienané medzi serverom a klientom.
Pri tejto vymene musia teda data prejst od mobilného zariadenia cez lokalnu siet’, alebo
siet’ operatora a internet. Tato cesta je vicSinou zabezpecend, avSak Uto¢nik moze vyuzit’
slabé miesta a zachytit’ ur¢ité data uz pocas prenosu. Slabé miesta mozu byt v tomto
pripade zdiel'ané pripojenie, sietové zariadenia alebo malvér, ktory sa dostane do
zariadenia. V niektorych pripadoch sa moze stat’, Zze mobilné aplikacie nechrania presuny
dat po sieti, niektoré pouzivaji SSL/TLS pri autentifikécii ale iné nemusia, tak isto nemusi
mat’ aplikacia bezpecnostné prenosové prvky implementované spravne, ¢o moze obmedzit’
alebo znemoznit' ich spravnu funkc¢nost. Tato zranitelnost moéze viest’ napriklad ku
kradezi uzivateI'ského konta alebo v pripade uniknutia dat administratora ku kradezi celého
webu. Zneuzivanie tejto zraniteI'nosti je va¢sinou realizované Man In The Middle Gtokom.

[44]

1.7.4 Nezabezpecené autentifikacia

Autentifikécia je proces overovania alebo rozpoznania identity nejakého subjektu. Blizsie
je rozobrana v kapitole o bezpe¢nostnych vlastnostiach opera¢ného systému Android. Pri
tejto zranitelnosti uto¢nik vyuziva bezpec¢nostné diery v procese autentifikacie, ktoré sa
zvy€ajne vykonavaju pomocou automatizovanych utokov. Princip zneuzitia spociva Vv
pochopeni fungovania autentifika¢nej schémy. Potom pomocou zranitel'nych ¢asti uto¢nik
dokaze sfalSovat’ alebo obist” autentifikaciu odoslanim servisnych poziadaviek na server,
Ktory pouziva mobilnd aplikdcia pre autentifikiciu. Tymto je teda obidena priama

interakcia servera s aplikaciou.

Ak je schéma autentifikacie slaba, umoznuje Gto¢nikovi anonymne vykonavat’ funkcie v
ramci mobilnej aplikacie. Tato slaba autentifikacia je v prostredi mobilnych zariadeni
celkom bezna v dosledku vstupného faktora. Tento vstupny faktor podporuje nedostatocné,
Casto 4 ciferné PIN kody. Narozdiel od webovej aplikacie, pri mobilnej aplikacii sa
neocakava, ze pouzivatel’ bude stale online. Preto st mobilné pripojenia menej spolahlivé
ako webové. Niektoré mobilné aplikdcie mézu mat’ poziadavku na offline overenie, a toto
moéze mat’ velky dopad na implementaciu mobilnej autentifikacie. Na najdenie slabych

autentifikaénych schém sa pouzivaju binarne Gtoky na aplikaciu, ktora je offline. Tymto
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tak moze Gto¢nik docielit’ obidenie offline autentifikacie a spustit’ tak aktivitu, ktord by

mala za normalnych podmienok vyzadovat’ autentifiké&ciu. [45]

1.7.5 Zranitel'nost’ Insufficient cryptography

Kryptografia je subor technik bezpetnej komunikacie, umoznujuci zobrazit' obsah tejto
komunikacie len odosielatelovi a prijemcovi. Zaobera sa Sifrovanim, ¢o je proces
modifikacie informécie za cielom zamaskovat’ ju tak, aby aj pri ziskani tejto informacie
bola bez potrebného kl'ica necitatel'nd a nezneuZitel'nd. Na Sifrovanie sa pouzivaji rézne
typy Sifier, ktoré sa vSak so zvySujicim vypoétovym vykonom stavaju postupne
nedostatoéné a daju sa prelomit. Prave tymto faktom je spdsobena tato zranitelnost.
Vyvojari sa spoliehajl pri programovani na Sifry, ktoré sa uz v dnesnej dobe daji prelomit’
alebo nedostato¢ne chrania kl'a¢e sluZiace na ,,odomknutie” dat. Nedostato¢na kryptografia
moze byt’ vyuzita bud’ fyzicky uto¢nikom, alebo malvérom, ktory sa dostane do zariadenia.
Cielom utocnika je vratit' zaSifrovani informaciu do jej povodnej podoby, tak aby ju

mohol zneuzit’ vo svoj prospech.

Nedostato¢na kryptografia moze byt zneuzita, ak aplikacia pouziva chybny spdosob
Sifrovania alebo deSifovania. Tato chyba tak moéZe viest' k deSifovaniu citlivych udajov
utoénikom. Tak isto moze byt’ v aplikacii implementovany slaby Sifovaci algoritmus, ktory

dokéze uto¢nik priamo prelomit’.

Aj tie najlepsie Sifrovacie algoritmy mozu byt prelomené, ak sa Gto¢nik dostane ku kl'ucu.
Mnoho developerov pouziva korektny Sifrovaci algoritmus ale implementuji ho svojim
vlastnym spésobom, ktory nie je spravny atak sa uto¢nik moze dostat’ ku jeho klucu.
NajcastejSimi chybami st: ukladanie klI'i¢a v tom istom prieCinku ako Sifrovany text,
nechavanie kli¢ov v kode alebo iné spristupnenie uto¢nikovi. Dal§im nespravnym
sposobom je vytvaranie vlastnych Sifrovacich algoritmov. Odporaca sa vzdy pouzivat
overené moderné algoritmy, ktoré poskytuji vysoki mieru bezpe¢nosti. Mnoho
kryptografickych algoritmov, ktoré boli dlho povazované za bezpetné sa v poslednych
rokoch stali slabymi anedostato¢nymi, ked’7e maju zna¢né nedostatky alebo inak
nepostac¢uji modernym bezpecnostnym poziadavkam. Tieto obsahuju: RC2, MD4, MDS5,

SHAL. [46]
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2 ANALYZA SUCASNYCH SOFTWAROVYCH NASTROJOV
PRE STATICKE TESTOVANIE

V tejto kapitole budi podrobnejsie rozobrané nastroje, ktoré sa v sucasnosti pouzivaju na
rozne ukony tykajice sa statickej analyzy. Tieto nastroje budi obsahovat’ popis vlatnosti,

vyuzitia a pripadne aj proces inStalacie.

2.1 APKTool

APKTool je konzolovy nastroj sliziaci na dekompilaciu a kompilaciu APK balickov.
Dokéaze dekompilovat’ zdroje do takmer pdvodnej podoby a prebudovat ho po vykonani
modifikacii, taktiez je pomocou neho mozné debugovanie jazyka Smali.

Na inStalaciu a spravnu funkcnost vyZzaduje pritomnost’ Java 1.8 a novSej na zariadeni.
Prvym krokom instalacie na platforme Windows je stiahnutie wrapper scriptu, ktory je
nasledne potrebné ulozit’ ako apktool.bat do cielovej zlozky. Po tomto kroku je treba
vykonat stiahnutie siboru JAR, ktory by mal byt premenovany na apktool.jar a presunuty
do zlozky, kde sa nachadza subor BAT. Nésledne je potrebné sa v prikazovom riadku
presunit’ do prie¢inku, kde sa nachadzaju tieto subory a potom mézu byt vykonavané
operécie, ktoré tento nastroj poskytuje.

Pri ins$talaciu na platformu Linux a macOS sa postupuje vel'mi podobne, avsak pri tychto

opera¢nych systémoch je potrebny pristup ako root. [47]

Instalacia wrapper scriptu apktool.bat nieje nevyhnutna, staci subor apktool.jar, ktory je
spusteny v prikazovom riadku cez prikaz java —jar apktool a d’alej sa s nim da pracovat’

ako v pripade suboru .bat.

Apktool disponuje Struktarou prikazov v prikazovom riadku podobnym tym beznym,
s rozdielom pri udavani parametrov, teda na dekompilaciu aplikacie application.apk je
pouzity prikaz apktool d application.apk, kde je kI'acovym slovom apktool zavolany tento
nastroj, parametrom d mu je urcené, ze bude zdroj dekompilovat’ a na zaver je poskytnuty

nastroju nazov aplikéacie, ktord bude dekompilovat'.
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Pri kompilécii, respektive builde, bude tento prikaz vyzerat’ rovnako s tym, Ze parametrom
bude b znaciace proces buildu (kompilacie), ciel'ového priecinku, vysledny prikaz teda je

apktool b application.

Dalej tento néstroj umoZnuje instalaciu frameworkov pomocou parametra if. Pri

instalovani frameworku framework-res.apk, by prikaz znel apktool if framework-res.apk.

2.2 Mobile Security Framework (MobSF)

Tento nastroj poskytuje nielen staticki a dynamicku analyzu mobilnych aplikacii pre
Android a iOS, ale svojim rozsiahlym reportom moéze poskytnit’ vela uZzitocnych
informacii pre celkové penetrané testovanie.

Tvorcovia MobSF ho definuju ako ,,automatizovani komplexni mobilnu aplikaciu pre
Android/iOS/Windows penetracné testovanie, analyzu malvéru a ramec hodnotenia
bezpecnosti, ktory je schopny vykonavat' staticki a dynamicku analyzu“ [48]. Toto je
celkom presny popis, avSak netreba vystup z tohoto nastroja brat’ ako stopercentny
a oCakavat’, Ze vSetky problémy sa v tejto sprave zobrazia. Optimalne je preto tento nastroj
pouzit’ ako zaliatocny bod, ktory testera potom nasmeruje spravnym smerom, aby mohli

byt’ podrobnejsie preskimané dané oblasti aplikécie.

Na spravne fungovanie tohoto nastroja na Windows OS je potrebné predom nainstalovat’
Java JDK, Python 3.8 a vyssi, Visual Studio Build Tools, Git for Windows, Open SSL a
WKHTMLtoPDF.

Ked’ zariadenie obsahuje vsetky tieto potrebné komponenty, moze byt’ spustené klonovanie

adresara git.
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clone https ithub.com/MobSF/Mobile-Se

remote: g
remote: Count obij . 5 done.
remote: Compressing 1 1ee; . done.

delta 98), pack-reused 180667Receiving obje

1.54 MiB/s, done.

C:\Users\Lenovo Z588 W1BH\OneDrive'

Obrazok 12. klonovanie git adresara MobSF [zdroj vlastny]

Po naklonovani adresara je potrebné sa don dostat’ ato v prikazovom riadku zadanim
prikazu cd anazvu adresara. Nasledne sta¢i uz len spustit’ instalaciu pomocou stiboru
setup.bat.

icrosoft Windows [Version 18.8.
819 Microsoft Corporation. All ghts reserved.

C:\Users\Lenovo 8 _W1eH\OneDrive\ P d Mobile-Security-Framework-MobSF
@ W1eH\OneDrive\Pofi “Mobile-Security-Framework-MobSF>setup.b

ython version 3.8
.1@
ied: pip in
ite-packages

y3-none-any.whl )
2 MBE 1.6 MB/s

sfully unins
C y installed pip-22
ST LL] Found OpenSsSL e ts
HLL] Found Vis ual atudlu Build Tools

wlehionedriveipod
none-any .whl

Affempflr unlnstall. pip
Found ex ing tallation: pip 21

Successfully uninstalled pip-

Obrazok 13. Spustenie instalacie MobSF [zdroj vlastny]
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Po spusteni tohoto suboru sa za¢nu instalovat’ jednotlivé sucasti tohoto ndstroja, tento
proces zaberie len par minut a vSetko sa uz spravi automaticky, takze do chodu nemusi byt

zasahované.

roid Studio Emulator is

na .
tected in app 'StaticAnalyzer'

ns: StaticAmalyzer, auth, contenttypes,

allation Complete

C:\Users\Lenovo 7588 W18H\OneDrive\Pod

Obrézok 14. Stranka s informaciami po nainstalovani MobSF [zdroj vlastny]

Ked’ je MobSF nainstalovany, je mozné spustit’ ho pomocou suboru run.bat v prikazovom
riadku. Po spusteni program vypise, kde bezi (defaultne je to localhost s portom 8000).
Nasledne moéze byt v prehliadaci otvorena tato adresa. Po zadani adresy je zobrazené
grafické rozhranie tohoto néastroja. Ak je MobSF spusteny v rezime statickej analyzy, je
mozné nahrat’ akykol'vek siibor mobilnej aplikacie (najCastejSie stibory s priponami .apk
alebo .ipa), ktory je nasledne zanalyzovany. Po UspeSnej analyze je zobrazend obsiahla
sprava zobrazujuca vSetky uskalia, ktoré by mali byt skontrolované a moézu byt
potencialne nebezpecné. Ak sa testuje alebo analyzuje viacero suborov naraz,

vygenerované prehlady je mozné kedykol'vek znova navstivit prostrednictvom karty



UTB ve Zliné, Fakulta aplikované informatiky 49

»Nedavne kontroly®, ktora zobrazi vSetky subory nahrané do MobSF. Tieto spravy mozno

tiez exportovat’ vo formate PDF na kontrolu mimo aplikacie alebo zdiel’at’.

Tieto spravy budia obsahovat' informacie o vSetkom, od toho, ¢i je subor bezpecne
podpisany a ako to bolo urobené, az po funkcie, ktoré bude aplikécia vyuzivat’ po instalécii
do zariadenia. Vyslednd sprava od MobSF sa moze zdat' neprehladnd kvoli velkosti a
obrovskému mnozstvu informaécii, ktoré generuje. Preto je kI"a¢ové sustredit’ sa na dolezité
aspekty, ktoré rozsiria akékol'vek vykonavané testovanie a izoluji potencialne problémy a

rizika v rdmci aplikacie.
2.3 JADX

JADX je néstroj, ktory sluzi primarne na dekompilaciu APK suborov. Taktiez dokaze
dekompilovat’” Dalvik bajtkéd na kod Java, zobrazit a dekodovat obsah stboru
AndroidManifest.xml alebo zdroje z baliku resources.arsc. Tento nastroj sa da ziskat
v dvoch podobéach, ako klasicky konzolovy nastroj podobny nastroju Apktool alebo vo
forme GUI (Graphic User Interface), pod nazvom Jadx-gui. Tato verzia nastroja je velmi
prehladna s intuitivnym a pohodIinym ovladanim vrétane drag&drop funkcie na pridanie
stboru, ktory sa bude dekompilovat’. Nasledne poskytuje rozhranie pre zobrazenie kodu,
v ktorom je mozné vyhl'adavat’ kI'iCové slova alebo zobrazit’ celt $truktaru suboru. JADX
nastroj umoziuje taktiez aj debugovanie jazyka Smali. Tento debugger obsahuje funkcie

ako krokovanie, nastavovanie breakpointov, modifikovanie hodnot, atd’. [49]

Pri tomto nastroji nie je instalacia nutna, staci stiahnut’ balicek, ktory je potrebné rozbalit
a potom uz len pomocou spustenia jadx.bat alebo jadx-gui.bat cez prikazovy riadok vybrat
¢i bude pouzita konzolova alebo graficka verzia. Ak je vSak nastroj nainstalovany,
poskytuje moznost’ spustenia .exe suboru, ktory je spustitel'ny aj bez potreby prikazového

riadku.
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2.4 Dex2jar

Dex2Jar je nastroj na pracu s .dex aJava .class subormi. Subory dex su subory
kompilovaného kodu pre Android. Hlavnou funkciou nastroja Dex2jar je konvertovanie
stborov typu dex v baliku APK, na subory typu jar a naopak. Nasledne je mozné zobrazit’
zdrojovy kod aplikacie pomocou l'ubovolného dekompilatora Java. Vystupom s vSak

subory typu class a nie priamo kod ktory napisal vyvojar. [50]

Instalacia v pripade tohoto nastroja nieje potrebna, staci ndstroj stiahnut' a potom cez
prikazovy riadok z adresara, kde sa tento nastroj nachadza moézu byt vykonavané

jednotlivé operécie.

2.5 JD-GUI

JD-GUI je graficky néstroj, ktory umoziiuje zobrazit’ zdrojovy kod suborov class, ktoré sa
nachadzaju v subore jar. Okrem suborov jar tento nastroj dokaZze zobrazit' aj obsah
suborov ako su aar, java, jmod, a podobne. Nésledne je mozné v tomto nastroji prechadzat’
zrekon$truovany kod. Tento kod je v Citatelnom formate aje jednoduché sa v iiom

orientovat’. [51]

Ziskanie tohoto nastroja je vel'mi jednoduché, sta¢i stiahnut’ prislusnu verziu pre dany
systém, nakol’ko je tento nastroj dostupny pre Linux, Mac aj Windows. Nasledne uZ len
treba rozbalit’ stiahnuty ZIP archiv a umiesnit’ ho na 'ubovolné miesto. Potom spustenim
.exe stboru s ndzvom jd-gui.exe spustit’ tento nastroj a bud’ pomocou menu vo vrchnej

Casti alebo metodou drag&drop vlozit’ pozadovany subor, ktory bude prezerany.
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3 ANALYZA SUCASNYCH SOFTWAROVYCH NASTROJOV
PRE DYNAMICKE TESTOVANIE

Podobne ako v predoslej kapitole, aj v tejto st popisané nastroje, avSak pri tejto kapitole sa

jedné o néstroje dynamickej analyzy.

3.1 Frida

Frida je nastrojovd sada pre dynamicku inStrumentidciu kodu. Dovoluje uzivatelovi

¢

»injectovat™ kusy JavaScriptu alebo vlastnej kniZnice do nativnych aplikécii platforiem
Windows, macOS, Linux, iOS a Android. Frida taktiez poskytuje niektoré jednoduché
nastroje vstavané vo Frida API. Tieto nastroje moézu byt pouzité podla potrieb

pouzivatela.

Kod néstroja Frida je napisany v jazyku C a injectuje QuickJS do ciel'ovych procesov, kde
je vlozeny JavaScript vykonany s plnym pristupom do pamati. Zachytava alebo dokonca
vola nativne funkcie vo vnutri procesu. Obsahuje obojsmerny komunikaény kanal, ktory je
pouzivany na komunikaciu medzi uzivatelovou aplikaciou a JavaScriptom, beziacim
vovnutri procesu.

Pouzitie Pythonu a JavaScriptu umoznuje rychly vyvoj pomocou bezrizikového API. Frida
moze pomoct jednoducho zachytit' chyby v JavaScripte a vytvorit vynimku namiesto
spadnutia programu.

Fridu je mozné pouzit' aj priamo z jazyka C bez potreby pisania kédu v Pythone, okrem
jadra v C obsahuje aj vazby viacerych jazykov ako napr. Node.Js, Python, Swift,.NET, atd’.

TaktieZ je vel'mi jednoduché vytvorit’ dodato¢né vizby pre iné jazyky a prostredia.[52]

Instalacia tohoto nastroja vyzaduje Python vo verzii 3 avyssej. Pomocou prikazového
riadku a skriptu pip.exe je mozné nainStalovat’ tento nastroj bez potreby dodatocného

klonovania adreséra.
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1\Programs hon\Pytho riptsipip.

Obrézok 15. Instalacia nastroja Frida pomocou pip.exe [zdroj vlastny]

Po zadani tohoto prikazu sa automaticky stiahne néstroj Frida a vsetky jeho komponenty.
Nésledne este pomocou Python Shell treba skontrolovat’, ¢i je nastroj nainstalovany. Tento
shell sa spusta pomocou suboru python.exe, v shelle je toto overenie vykonané prikazom

import frida a ak sa nezobrazi chybova hlaska, nastroj by mal byt’ spravne nainstalovany.

* for more information.

C:\Users\Lenovo 7

Obrézok 16. Overenie inStalacie nastroja Frida pomocou Python shell [zdroj vlastny]
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Jata » Local » Programs » Python » Python39 s Lib » site-packages

Fal
Mame Date modified

" _distutils_hack 16/03/2022 10:11
* colorama

* colorama-0.4.4.dist-info

" frida

" frida_tools

™ frida_toels-10.5.4-py2.9.eqg-info
" frida-15.1.17-py2.9.egg-info

* pip

* pip-22.0.4.dist-info

.
pkg_rescurces

* prompt_teolkit

* prompt_teolkit-2.0.28.dist-info
1 pygments

* Pygments-2.11.2.dist-info

" setuptools

" setuptools-38.1.0.dist-info

[ S T

Type

File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder
File folder

File folder

Cilm Fmldme

Obrézok 17. Adresar obsahujuci komponenty néstroja Frida [zdroj vlastny]

Okrem toho je vhodné skontrolovat’ suborovu Strukturu. V adresari Python, zlozke Lib

a Vv nej site-packages, by mali byt viditelné vSetky sucasti nastroja Frida. Nésledne pre

potreby testovania je nainStalované eSte jedno rozSirenie. Je to nastroj pohanany Fridou na

skimanie aplikacie za behu, umoziiuje zobrazovat’ a sledovat’ spustené funkcie v ramci

aktivit alebo modifikovat’ boolean navratové hodnoty. Toto rozsirenie sa vola Objection

a instaluje sa prikazom pip3 install objection v prikazovom riadku.

eta

_wleh\appdata\local\prog

| wl8h\appdata\local

- wlBh\app

Obréazok 18. Instalacia rozsirenia Objection [zdroj vlastny]
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Dalsim krokom bude nainstalovanie Frida servera na zariadenie Android, pripadne teda
emulator so systtmom Android. Prikazom frida —version v prikazovom riadku je zistena
verzia nastroja Frida, nasledne je potrebné z Githubu stiahnut’ prislichajicu verziu Frida
Servera, ktory sa stiahne v subore typu XZ, ktory treba rozbalit. Pomocou nastoja ADB je
potom tento subor presunuty do zariadenia emulatora, prikaz bude vyzerat adb push

<cesta k suboru ktory bol stiahnuty> <priecinok v emulatore kam bude umiestneny>

Obrézok 19. Umiestnenie Frida servera na emulator [zdroj vlastny]

Ked je stbor preneseny, mdze byt jeho pritomnost’ skontrolovana cez ADB shell,

vypisanim obsahu ciel'ového prie¢inka.

WlgH»>adb shell
ocal/tmp
mp # l1s

android
tmp #

Obrézok 20. Zobrazenie suboru serveru na emuléatore [zdroj vlastny]

Ked je subor uspe$ne priemiestneny, eSte je potrebné nastavit’ jednotlivé povolenia
prikazom chmod a kde parameter 755 znamena:

7 — nastavenie povolenia Citat, pisat’ a spustat’ pre vlastnika pouzivatel'a

5 — nastavenie povolenia Citat’ a spustat’ pre vlastnika skupiny

5 —nastavenie povolenia ¢itat’ a sptstat’ pre ostatnych

Obrazok 21. Nastavenie povoleni pre subor serveru [zdroj vlastny]
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Uz sta¢i len tento server spustit pomocou prikazu ./<ndzov servera> &. Tymto je

inStalacia dokoncena a nastroj je pripraveny na pouzitie.

3.2 Xposed Framework

Xposed je framework pre zariadenia Android s pristupom root. To samo o sebe spristupni
vel'a moznosti, avSak tento framework umoziuje dostahovat’ a pridavat’ r6zne vylepsSenia

a d’alSie nastroje zvané ,,moduly®, ktoré mozu byt’ vyuzité. [53]

InStalacia tohoto frameworku je jednoduchd, staci stiahnut' stibor APK atento potom
nainstalovat’ do zariadenia. Ako uz je vysSie spomenuté, inStaldcia tohoto frameworku
vyzaduje root. Standardne je v zariadeni zablokované instalovanie aplikicie z neznamych
zdrojov, teda prakticky je povolené len stahovanie z oficialneho obchodu, ktorym je
Google Play. Toto nastavenie vSak moZe byt vel'mi jednoducho vypnuté. Staci prejst’ do

nastaveni a v sekcii zabezpecéenie povolit’ tzv. nezndme zdroje.

Po spusteni Xposed sa zobrazi obrazovka, ktora hovori Ze tento framework je

nainstalovany, avSak nie je aktivovany.
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Xposed Installer

Xposed Status

INSTALL/UPDATE

Version 89

UNINSTALL

Uninstaller (20180117)

¥OUR DEVICE

W' Android 7.1.1 (Nougat, AP 25)

0
T  x86
9

Verified Boot is deactivated

Obrazok 22. Neaktivovany Xposed Framework [zdroj vlastny]

Unknown Android Google Nexus 5X

Na aktivovanie je potrebné kniknat’ na ,,Version 89%, kde je zvolend moznost’ ,,install*

a zariadenie uz dokonci vSetko potrebné. Na zaver sa zobrazi hlaska informujlca o tom, Ze

zmeny sa prejavia az po reStarte zariadenia, preto moze byt zariadenie reStartované cez

prikazovy riadok pomocou prikazu adb reboot.
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=  Xposed Installer -

Xposed Status @

Xposed Framework version 89 is active.

INSTALL/UPDATE

Version 89 )

Obrazok 23. Xposed Framework po aktivovani [zdroj vlastny]

Po restarte zariadenia a spusteni aplikacie Xposed je vidiet’, Ze Framework je aktivny.

Tento nastroj sdm o sebe vsak az tak uZzitoény nieje, ¢o ho robi uzitoénym a vsestrannym
st prave spominané moduly, ktoré mézu byt do neho nainstalovené. Preto je v dalsom

odseku priblizena instalacia jedného z tychto modulov.

Inspeckage je modul, ktory umoznuje sledovat’ cely beh aplikacie a zachytavat' skoro
vSetky ukony, ktoré aplikacia vykona. Na inStalaciu tohoto modulu je potreba v aplikacii
Xposed v zalozke ,,downloads®, ktora slizi na stiahnutie modulov zadat’ kI"i¢ové slovo
»inspeckage®. Nasledne aplikacia vyhlada tento modul aten méze byt nainStalovany

kliknutim nan.
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inspec kagd

INSTALLED

Inspeckage - Android Package Inspector

With more than 30 features, Inspeckage is a all-in-one tool
developed to offer dynamic analysis of Android applications.
Create hooks at runtime, enable pre-defined hooks and
maore. This tool will help you understand what an Android
application is doing at runtime

Added on 2/28/16 - Updated on B/23/18

Obréazok 24. Instalacia modulu Inspeckage [zdroj vlastny]

Nésledne musi byt modul aktivovany cez zalozku ,,Modules“, kliknutim na konkrétny
modul. Po aktivacii musi byt’ zariadenie restartované, aby sa vykonali zmeny. Nakoniec je

potrebné len vybrat® aplikaciu ktord bude odchytavana.

3.3 Burp Suite

Burp Suite je sada nastrojov, ktoré sa pouzivaju primarne na testovanie webovych
aplikécii. Vzhl'adom nato, ze velka cast mobilnych aplikacii vyuziva internetovée
pripojenie a funguje na baze modelu Klient-server, je tento nastroj vhodny prave na
testovanie takychto aplikécii. Jadnou z hlavnych prednosti tohoto nastroja je schopnost

zachytavat HTTP poziadavky pomocou nastavenej proxy.[54]

V beznej praxi tieto HTTP poziadavky idu z aplikacie priamo na webovy server a potom sa
odpoved’ vrati do aplikacie. Pomocou Burp Suite Proxy vSak moze byt vykonané nieco
ako MITM(Man-In-The-Middle) utok, pretoze postavenim tohoto nastroja medzi aplikaciu
a webovy server moéze byt odchytavany tento prenos. Nasledne moéze byt rozhodnuté ¢i

bude dana poziadavka poslana d’alej (forward) alebo zahodena (drop). Taktiez tento nastroj
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umoznuje vidiet' a analyzovat’ obsah danej poziadavky a skontrolovat’ tak zranitelnost

alebo cistlivost’ posielanych dat.

InStalacia tohoto nastroja pozostava zo stiahnutia a nainStalovania community edition,
ktora je dostupna zdarma, po zadani emailu sa stiahne spustitel'ny subor pomocou ktorého
je vykonana inStalacia. Po spusteni nainStalovaného nastroja je potrebné vybrat’ Temporary
project, teda doCasny projekt, ostatné moznosti nie sU v tejto verzii dostupné. Po kliknuti
na tla¢itko next je ponUknutd moznost’ vybrat’ konfigura¢ny stbor, tu je zvolena moznost’
use Burp defaults, takZe sa pouZije prednastavena konfiguracia. Nasledne moze byt’ nastroj
Burp Suite spusteny. V tejto ukazke bude pouzita proxy, takze v d’alSom kroku je nutné

prejst’ do podzlozky Proxy v menu a zvolit’ zalozku options.

Burp Project Intruder Repeater Window Help Burp Suite Community Edition v2022.2.4 - Temporary Project - O
Decoder Comparer Logger Extender Project options User options Learn
Dashboard Target Intruder Repeater Sequencer

Intercept HTTP history WebSockets history

@ Proxy Listeners

£ ) A ) . ] )
ILOJI Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use ane of the listenel
SErver,

Add Running Interface Invisible Redirect Certificate TLS Protocols
Edit 127.0.0.1:8080 Per-host Default
Remaove

Each installation of Burp generates its own CA certificate that Proxy listeners can use when negotiating TLS connections. You can import or export
for use in other tools or another installation of Burp.

I Import / export CA certificate I Regenerate CA certificate

Obrazok 25. Burp Suite Proxy [zdroj vlastny]

Naésledne je potrebné vytvorit’ certifikat, ktory bude nainstalovany na mobilné zariadenie,
aby bolo pripojenie ddveryhodné a prenos dat mohol bez problémov fungovat. To je

vykonané pomocou kliknutia na Import/export CA certificate.
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CA Certificate - O

@ You can export your certificate and key for use in other tools, or in another
installation of Burp. You can import a certificate and key to use in this
installation of Burp. Mote that you can also export the current certificate by
visiting http://burpsuite/cert in your browser,

Export

© certificate in DER format

Private key in DER format

Certificate and private key in PKC5#12 keystore

Import
Certificate and private key in DER format

Certificate and private key from PEC5#12 keystore

Obrazok 26. Vyber certifikatu vo formate DER [zdroj vlastny]

Nasledne je zvolena moznost’ CA certifikat vo formate DER. Tento format znaci digitalny
certifikdt v bindrnom formate. Nasledne je treba zvolit miesto pre uloZenie a vytvorit

certifikat.

Po viacerych neuspe$nych pokusoch o instalaciu v tomto formate bolo zistené, ze Android
potrebuje tento certifikdt vo formate PEM a nazov musi byt’ v hash forméte s priponou .0.
Podl’a stranky developer.android.com sa pripinanie certifikatu vykonava hashom verejného
kla¢a certifikatu X.509. Retazec certifikatov je potom platny len vtedy, ak tento retazec
obsahuje aspofi jeden z pripnutych verejnych klI'icov[55]. Na tUto operéciu je pouzity
nastroj OpenSSL. V prikazovom riadku je pomocou prikazu openssl x509 —inform DER —
in <nézov_certifikatu.der> -out <nazov_noveho_certifikatu.pem> vykonana konverzia na

format PEM. Nésledne treba d’alsim prikazom vytvorit' hash daného PEM certifikatu. A to
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prikazom openssl| x509 —inform PEM —subject_hash_old —in <

nazov_noveho_certifikatu.pem>.

Mi

C:\Users\Lenovo

-inform DER -in

Obrazok 27. Ziskanie Hashu certifikatu pomocou OpenSSL [zdroj vlastny]

Potom treba premenovat’ certifikat s priponou DER na <hash>.0. Teda v tomto pripade
9a5ba575.0. Dalsim krokom bude prekopirovanie tohoto certifikatu do zariadenia. Na tdto
operaciu moze byt pouzity ADB apomocou prikazu adb push <cesta k_certifikatu>

<cielové_miesto _na_zariadeni> tento certifikat preneseny na zariadenie.

Obrézok 28. Presunutie certifikatu na emulator [zdroj vlastny]

Nakoniec uz zostava len presunut’ tento certifikat do zlozky /system/etc/sceurity/cacerts/,
kde by mali byt ulozené aj iné certifikaty. Po reStarte zariadenia by malo byt uz vSetko
funkéné a moze byt pristapené k nastavovaniu proxy. To bude ukazané uz pri konkrétnom

pripade v Casti praktickej demonstracie tohoto nastroja.
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3.4 MobSF Dynamic Analyzer

Tento nastroj bol uz popisany V sekcii nastrojov statickej analyzy, ked’ze je tento nastroj
vel'mi komplexny, umoziuje aj dynamicku analyzu. Preto bude vykonana aj prakticka
demonstracia tejto Casti. Na spustenie tohoto nastroja v rezime Dynamic Analyzer je
potrebné mat’ dopredu spustené testovacie prostredie, teda emulator Genymotion. Ked’ je

zariadenie spustené, moze byt’ pomocou prikazu run.bat tento nastroj spusteny.

Mobile-Security-Framework-MobSFirun.bat

Obrazok 29. Spustenie MobSF pomocou stboru run.bat [zdroj vlastny]

V zévere uz staci vybrat’ zo zoznamu aplikacii na zariadeni aplikaciu, ktord bude testovana.
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1. PRAKTICKA CAST
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4 PRAKTICKA DEMONSTRACIA SUCASNYCH SOFTVEROVYCH
NASTROJOV PRE STATICKU ANALYZU

Pri praci saplikaciami bude potrebné aplikacie aj realne spustat, existuju teda dve
moznosti. Bud’ pracovat’ s redlnym zariadenim s operaénym systémom Android alebo
pouzit’ tzv. emulator. Emulator je zariadenie, ktoré vytvara virtudlne zariadenie. Toto
zabezpecuje odstranenie rizika poruchy alebo nebezpecenstva pre zariadenie Android,
ked’ze existuje len vo virtualnom prostredi. Vyhodou je tiezZ moznost’ vyberu konkrétneho
zariadenia bez potreby nakupu fyzického. Méze byt teda k dispozicii l'ubovolné zariadenie

a prakticky aj 'ubovolna verzia systému Android, na ktorej budt ukazky vykonavané.
4.1 Priprava prostredia

4.1.1 Genymotion

Genymotion je emulator, ktory poskytuje kompletny set néstrojov a vlastnosti systému pri
interakcii s virtualnym prostredim, vo verzii community pre vlastné pouzitie je dostupny
zdarma. Umoziuje testovat’ mobilné aplikacie na velkom mnozstve virtualnych zariadeni.

Emulator Genymotion je dostupny pre systémy Windows, Linux, aj macOS.

InStalacia zahfiia stiahnutie inStalaéného suboru, kde je ponuknuté na vyber stiahnutie
stboru, ktory obsahuje aj instalaciu programu VirtualBox. Toto je program, ktory sa stara
o0 virtualizovanie zariadenia ajeho spustanie. Po nainStalovani je obdrzany kompletne

funk¢ény model obsahujuci programy Genymotion a VirtualBox.

Po spusteni Genymotion je potrebné zvolit’ zariadenie, ktoré bude virtualizované. Pre tato
pracu je zvolené zariadenie Google Nexus 5X so systétmom Android 7.1. Po vybere
zariadenia sa stiahnu subory potrebné na virtualizaciu tohoto zariadenia, ktoré nasledne

mozu byt spustené.
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[0]®)] | Genymotion  Help

Filters My installed devices

O‘ Type Device ~ Android API Size Density Source Status
O Form factor i o Google Nexus 5X 71-API25  1080x1920 420 Genymotion  On
i1 Android API >

— -

4= Density >

1:', Size >

& Source >

Obrézok 30. Prostredie Genymotion [zdroj vlastny]

4.1.2 Android Debug Bridge (ADB)

ADB je vSestranny nastroj pre prikazovy riadok, ktory umozZiiuje komunikaciu
s virtualizovanym zariadenim (alebo fyzickym zariadenim pripojenym cez USB). Nastroj
umoziiuje vykonavat' operdcie ako inStalaciu, zobrazenie informacii o0 aplikécii na

zariadeni, ukladanie dat do paméte zariadenia a podobne.

Na inStalaciu tohoto nastroja je pouzity instalaény program zvany ,,chocolatey®, ktorého
ulohou je zjednodusit' inStalaciu ndstrojov aprogramov v systéme Windows. Na
nainstalovanie nastroja ADB je pouzity prikaz choco install adb v prikazovom riadku.

InStalacny program sa potom postard o celt inStalaciu vratane stiahnutia suborov.
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ou accept licenses for the pac

b package files install completed. Performing other installation steps.

- yes to all/[N]Jo/[P]rin

W \AppData .@.8\platform-too.
completed.
.@.0-windows.zip to C:\Pr

ed a shim for mke.

ramData\chocolatey\logs\chocolatey.log).

Obrézok 31. Instalacia Android Debugg Bridge [zdroj vlastny]

Po nainstalovani ADB je eSte potrebné pripojit’ virtualne zariadenie k tomuto néstroju.
V pripade Genymotion sa zariadenie pripoji automaticky, ak by sa tak ale nestalo, staci
zadat’ prikaz adb connect <ip:port>. Pripojenie potom méze byt skontrolované prikazom

adb devices, ktory vypiSe zoznam pripojenych zariadeni.

IINDOWS\ system3

Obrézok 32. Vypisanie pripojenych zariadeni cez ADB [zdroj vlastny]
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4.2 Praca s nastrojmi Statickej analyzy

42.1 APKTool

Hlavnym pouzitim nastroja APKTool je dekompildcia a kompilacia suborov. V tejto
ukazke je pomocou tohoto nastroja dekompilovany subor APK. Prikazom apktool d <cesta
k aplikacii>, je subor dekompilovany, nasledne sa dekompilovany stbor ulozi do
priecinka, z ktorého je spustany tento nastroj. Po jeho rozbaleni je viditel'ny obsah suboru.

:\Users\Lenovo_Z580 W1OH>apktool d -r -s C:\apktool\
: Using Apktool 2.6.1 on

Copying raw resources...

Copying raw classes.dex file...

Copying assets and libs...

Copying unknown files...

Copying original files...

(@)

k4
LS
! e
X

C:\Users\Lenovo_Z580_W10H>

Obrézok 33. Dekompilécia aplik&cie pomocou ApkTool [zdroj vlastny]

Mame B Date modified Type Size

* original 09/03,/2022 08:40 File folder

* res 09/03,/2022 08:40 File folder
|=] AndroidManifest.cml 09/03,/2022 08:40 XML Docurnent TKB
™} apktoolyml YML File 1 KB
_.T classes.dex DEX File 1,244 KB
j FESCUNCES.arsc ARSC File T3 KB

Obrézok 34. Obsah zlozky aplikacie po dekompilacii ndstrojom ApkTool [zdroj vlastny]

Do virtualneho zariadenia je nainStalovana aplikacia, ktora sluzi ako poznamkovy blok, do

ktorého je mozné zapisovat’ jednotlivé poznamky.
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test

toto je testovacia sprava

@

OK

Cancel

®

Obréazok 35. Poznamka vlozena v aplikacii [zdroj vlastny]

V tejto aplikacii bude vytvorend jedna poznamka, v ktorej bol nazov ,.test* a obsah ,,toto je

testovacia sprava“. Na prezeranie Struktury dekompilovaného suboru je pouzity nastroj

JADX, kvoli jeho prehl'adnému zobrazovaniu zdrojového kodu.
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Source code
Resources

| META-INF

| res
o AndroidManifest.xml
a2 classes.dex

I resources.arsc

79 APK signature
[=] Summary

Obrézok 36. Obsah aplikacie otvoreny v nastroji JADX [zdroj vlastny]

s AndroidManifest.xml

67 <uses-permission android:name="android.permission.INTERNET"/>

68 <uses-permission android:name="android.permission.ACCESS_NETWORK_STATE"/>

69 <uses-permission android:name="android.permission.VIBRATE"/>

7@ I«uses-permission andr name="android.permission.WRITE_EXTERNAL_STORAGE"/> I
7 <uses-permission androld:names= CCW.and”01d.vend1ng‘81-_T“G />

73 | </manifest>

Obrézok 37. Povolenia pouzité v subore AndroidManifest.xml [zdroj vlastny]
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Pri prezerani suboru AndroidManifest.xml je zaujimavé pridelenie povolenia, ktoré
umoziuje zapis do externej paméte. Toto povolenie méze byt nebezpecné, nakol’ko moze

viest’ k tzv. Man-In-The-Disk Gtoku, ktory bude podrobnejsie rozobrany neskor.

Prvym krokom statickej analyzy bude prezrenie aplikdcie pomocou ADB shell
prikazového  riadku  aprikazu  dumpsys window windows | grep -E
'mCurrentFocus|mFocusedApp’, ktory ukaze nazov balicka a aktudlnu aktivitu spustenej

aplikacie.

Obrazok 38. Zobrazenie nazvu balika a spustenej aktivity [zdroj viastny]

Po ziskani informécii o bali¢ku je mozné sa dostat’ k zobrazeniu povoleni, a overenie ¢i ma
tato aplikacia naozaj pristup k tomuto povoleniu. Na zobrazenie povoleni je pouzity prikaz

dumpsys package <balicek> | grep permission

grep permission
permissions:
B .permission.INTERNET
android.permission.ACCESS_NETWORK_
android.permission.VIBRATE
android.permission.W '
android.permission.
install permissions:
android.permission. INT
android.permission.REA , A TORAGE: granted=true
android.permission.? NETWORK STATE: granted=true
android.permission.WRITE EXTERNAL STORAGE: granted=true
android.permission.VIBRATE: granted=true
runtime permissions:
vbox86p:/ #

Obréazok 39. Zobrazenie povoleni ktoré pouziva aplikacia [zdroj viastny]
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Ako je vidite'né po zadani prikazu, ktory zobrazi povolenia pre dany aplika¢ny balik, tato
aplikacia ma udelené povolenia pre citanie a zapis do externého uloziska. Neopatrné
pouzivanie externého uloziska aplikdciami moze otvorit dvere utoku vedicemu k
I'ubovol'nému mnozstvu neziaducich vysledkov, ako je tichd inStaldcia nevyziadanych,
potencidlne Skodlivych aplikacii do telefonu pouzivatel'a, alebo zmena dat nachadzajticich
sa na tomto uloZzisku. Utoky typu Man-in-the-Disk si mozné, ked aplikicie nedbajii na
spravne pouzivanie externého uloziska, teda zdroja, ktory je zdielany medzi vSetkymi
aplikdciami a nepouziva Android Sandbox. Ak sa nepouziji bezpetnostné opatrenia,
aplikécie su zranitel'né voci rizikam $kodlivej manipulacie s udajmi. Toto teda moze sluzit’
ako priklad zranitel'nosti Improper Platform Usage, teda nespravne pouzitie platformy

a v d’alSej Casti bude ukdzané, ako sa da takato zranitel'nost’ zneuzit'.

V subore Manifest sa nachddzaju zoznamy vSetkych aktivit, ktoré aplikdcia vyuZiva,
z tychto aktivit bude blizSie rozobrana aktivita $nazvom ,,.EditNote“, ktora slazi na

editovanie poznamok v tejto aplikacii.

 AndroidManifest.xml

3y ntent-filte
2 action and | Y
ategory and A
data = ain
2 intent-Tiliter

Obrazok 40. ZraniteI'na aktivita v aplikacii [zdroj vlastny]

Podl'a nazvu bola v zdrojovom koéde dohladana trieda ,,EditNote®, ktora obsahuje kod,
ktory sa vykonava pri editovani zdznamov v tejto aplikécii. Je viditelné, ze vstupné
retazce sU vkladané pomocou intent.extra, ktoré moézu byt zmenené atym dosadené

vlastné informacie.
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e AndroidManifest.xml I ¢, EditNote I

B9 for (int i2 = lineCount; i2 < lineCount + 28; 12++) {

71 int lineBounds2 = (getlineBounds(@, rect) * (i2 - lineCount)) + getlineBounds(lineCoun
73 canvas.drawLine(rect.left, lineBounds2, rect.right, lineBounds2, paint);

76 super.onDraw( canvas);

@override // android.app.Activity

81 public void|onCreate(Bundle bundle)] {

82 super.cnCreate (bundle);

83 getWindow( ).setSoftInputMode(3);

84 setContentView(C@@B1R. layout.edit_note);

85 all;

86 this.b = new c(this);

38 Bundle extras = getIntent().getExtras();

98 if (extras != null) {

93 string string = extras.getStringl"android.intent.extra.SUBJECT™);
a4 String string2 = Extras.getStrinJ("and'cid.intent.ext’a.TEXT”};
a5 if (string != null) {

this.e.setText(string);

97 if (string2 != null) {
this.f.setText(string2);

Obrazok 41. Zdrojovy kod zranitel'nej aktivity [zdroj vlastny]

Pomocou prikazu adb shell am start -n  <balicek>/<Aktivita>  -e
<android.intent.extra.SUBJECT (zvoleny text) > —e <android.intent.extra. TEXT (zvoleny

text)>*. Je mozné do tychto premennych dosadit’ 'ubovolné data.

\WINDOWS\system32)>

Obrazok 42. Vkladanie vlastnych Gdajov cez intent.extra [zdroj vlastny]

Po prevedeni prikazu je vidiet, Ze sa zadané vstupy naozaj zobrazia v tejto aplikacii na

miestach, kde to bolo predpokladané.
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| | michal-Kubicek

m2_kubicek@utb.cz

@ 0K Cancel @

Obrazok 43. Vysledna zmena poznamky [zdroj vlastny]

4.2.2 JADX

Tento nastroj je oblibeny kvéli jeho GUI, teda uzivate'skému rozhraniu, ktoré je vel'mi
privetivé aintuitivne. NavySe obsahuje zvyraznenie kluovych slov a syntaxu, takze
manudlna staticka analyza v fiom je vel'mi prehl'adna . Na ukéazku pouzitia tohoto nastroja

bude vyuzitd Casto sa objavujlca zranitelnost’ stvisiaca S nespravnym ulozenim dat,
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nazyvand aj hard-coded credentials. Jednd sa o dolezité a citlivé informacie nechané

v kdde. Napriklad hesl4, prihlasovacie Udaje a podobne.

V ukazke je pouzita aplikacia DIVA, ktora ma simulovat’ zranite'nu aplikaciu, v ktorej sa
nachadzaju chyby. Tato aplikacia je vyvinutd za cielom edukacie v oblasti penetracného
testovania areverzného inzinierstva. Obsahuje viacero zranitelnosti a cielom je naucit

testerov ako tieto chyby a zraniteI'nosti odhalit’ a zneuzit'.

Pri prezerani kddu v aplikécii bola zachytena metoda access, ktora sluzi na odomknutie
pristupu do d’alSej Casti. Nachadza sa tu vSak vysSsSie spomenutd chyba, kedy je kliCovy
retazec v nezaSifrovanej forme pouzity v kode s cielom porovnania s retazcom, ktory zada
pouzivatel'. Tymto je teda odhalené heslo potrebné pre vstup do d’alsej urovne. Zanechanie
citlivych udajov v kode méze byt zaradené do zranitel'nosti Improper data storage, teda

nespravne ukladanie dat.

import android.os.Bundle;

import android.suppert.v?.app.AppCompatfctivity;
import android.view.View;

import android.widget.EditText;

import android.widget.Toast;

;J’ Es

loaded from: classes.dex ¥/

12 | public class HardcodeActivity extends AppCompatActivity |

VL ;

JADX INFO: Access modifiers changed from: protected ¥
Poverride // android.support.v7.app.AppCompatActivity, android.support.vd4.app.FragmentActivity, andre
11 public veid onCreate(Bundle savedInstanceState) {
12 super.onCreate(savedInstanceState);

3 setContentView(R.layout.activity hardcode);

1
J

16 public void access(View view) {
19 if (((EditText) findViewById(R.id.hcKey)).getText().toString().equals| "vendorsecretkey™ ) {
17 Toast.makeText(this, "Access granted! See you on the other side :})™, @).show();
I else {
17 Toast.makeText(this, "Access denied! See you in hell :0", @).show();

1
J

Obrazok 44. Najdené heslo zanechané v kode [zdroj vlastny]
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vendorsecretkeyi

ACCESS

Access granted! See you on the other

side :)

Obrézok 45. Ziskanie pristupu pomocou najdeného hesla [zdroj vlastny]

4.2.3 MobSF

Po vloZeni APK suboru do néstroja MobSF za¢ne prebiehat analyza. Ked je analyza

hotov4, nastroj zobrazi report, v ktorom sa daju najst’ vSetky potrebné informacie.

& APP SCORES % FILE INFORMATION 1APP INFORMATION

XD diva-beta.apk [ App Name DI
i D 1.43MB T iakhar.aseem.diva

[T 52ab8b2193b3cfblcT37e3aT86be363a jakhar.aseem.diva.MainActivity
| Secety Scors ELAD B3 272842d9dTh86a2a3357fb3e980433a91d416801 [ Target soK XY min sox P max sok |

0/421 720 Scefc51fcedbd760692ab2340477#4ddag4bdae0c5d04a8c9493edfe34fabTcs 10 1

o MobSF Scorecard

Obrézok 46. Detaily o aplikacii zobrazené pomocou MobSF [zdroj vlastny]

Ako prvé su zobrazené detaily o aplikacii vratane mien, vel'’kosti, SHA hashov, a podobne.
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¢ |MobSF

=

Static Analyzer

Information

Scan Options

Signer Certificate
= Permissions

Android API

Browsable Activities

Security Analysis

Malware Analysis
Reconnaissance
Components
PDF Report
Print Report

Start Dynamic Analysis

Obrézok 47. Panel nastrojov dostupnych v MobSF [zdroj vlastny]

Dal§im hlavnym prvkom je naviga¢ny panel na boku obrazovky, ktory obsahuje kapitoly

celého reportu, takze vd’aka nemu mozu byt rozkliknuté a zobrazené ktorékol'vek stcasti.
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<[> CODE ANALYSIS

Search
NO T ISSUE SEVERITY STANDARDS FILES
1 The App logs information. Sensitive information m CWE: CWE-532: Insertion of jakhar/aseem/diva/InsecureDataStorage3Activity.java
should never be logged Sensitive Information into Log jakhar/aseem/diva/AccessControl1Activity. java
File jakhar/aseem/diva/InsecureDataStorage4Activity.java
OWASP MASVS: MSTG-STORAGE-  jakhar/aseem/diva/AccessControl2Activity. java
3 jakhar/aseem/diva/SQLInjectionActivity.java
jakhar/aseem/diva/InsecureDataStorage2Activity.java
| jakhar/aseem/diva/LogActivity.java |

Obrazok 48. Chyba najdena v aplikéacii pomocou statickej analyzy nastrojom MobSF
[zdroj vlastny]

Pri tejto aplikacii analyza kodu ukazala, Ze aplikacia nebezpeéne loguje citlivé data. Po
rozkliknuti siboru typu .java je viditelny vyznaceny riadok kodu, ktory tejto zranitel'nosti

zodpoveda.

LogActivity.java

public woid checkout (View wview
EditText cctxt = (EditText) findViewById(R.id.ccText):

" + ectEt_getText () -toString(});

private woid pr

throw new F

Obréazok 49. Kod s nebezpeénym logovanim informacii [zdroj vlastny]
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Aby mohla byt tato zranitenost vyuzitd, musi byt nadobudnuty pristup Kk beziacej
aplikacii v emulatori, kazda aplikacia ma priradené PID, ktoré je mozné zistit. Na tato
operaciu je pouzity Android Debug Bridge Shell, kde je pomocou prikazu ps | grep
<package-name> zobrazeny status procesov aplikcie. Nazov balika, ktory je v tomto
pripade potrebny zobrazi nastroj MobSF hned na zaéiatku reportu. V pripade tejto

aplikécie je ndzov balika jakhar.aseem.diva.

n.diva

ep poll f72atbb8 S jakhar.aseem.diva

Obrézok 50. Zistenie PID aplikacie pomocou ADB shell [zdroj vlastny]

V zobrazenych informéciach je na druhom mieste PID aplikécie, ktoré bude potrebné
v d’alSom priebehu. Nasledne je vypisany log aplikacie stymto PID pomocou prikazu
logcat | grep <PID>, kde je vidno, ze po zadani hodnoty do aplikacie, sa tato hodnota

zobrazi v logu.

1234567890

CHECK OUT

Obrazok 51. Zadanie udajov do aplikécie [zdroj vlastny]
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. <]

B (RippleDrawable) with hj

: Error while processing transaction with credit card: |12 8

Obrazok 52. Zobrazenie zadanej informécie v logu [zdroj vlastny]

4.2.4 Dex2jar a JD-GUI

Pri ukazke prace s tymito nastrojmi bude opét’ pouzitda DIVA aplikacia. Ukazka dex2jar
a JD-GUI nastrojov bude demonstrovana spolu, nakol’ko sa dopliiaju a lepsi prinos maju
ak sa vyuzivaju spolu. Pomocou prikazu d2j-dex2jar <cesta_k apk> je z aplikécie

spraveny subor jar, ¢o je vlastne archiv suborov Java.

C:\Users\Lenovo

Obrazok 53. Dex2Jar dekompilacia aplikacie [zdroj vlastny]

Vystupom teda bude subor diva-beta-dex2jar.jar, ktory je vystupom z programu dex2jar.
Dalej méze byt otvoreny nastroj JD-GUI a do neho potom vlozeny vystupny stbor jar.

Nésledne nastroj zobrazi komponenty tohoto stboru.
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o diva-beta-dex2jar.jar &2

#- ff android. support
2 B3 jakhar.aseem.diva
-4 APICreds2Activity.dlass package Jjakhar.aseem.diva;
fu'n APICredsActivity.dass
fﬂﬂ AccessControl 1Activity dass
fﬂﬂ AccessControl 2Activity dass
fu:, AccessControl 3Activity.dass

'|'n_l'0 HardcodeActivity.dass 3

import android.content.Context;

import android.os.Bundle;

import android.support.v?.app.AppCompatactivity;
§ - import android.view.view;

b AccessControl3NotesActivity. dass import android.widget.EditText;

- fap BuildConfig.dass import android.widget.Toast;

fm Divalni.class
fm Hardcode 2Activity.dass public class HardcodeActivity extends AppCompatActivity {

fm HardcodeActivity.dass = public void access(view paramview) {

¥
¥
E
¥
¥
¥
+
+
: fﬂlﬂ Tnputvalidation2URISchemeActvity. dlass - if (((EditText)findviewById(2131492387)}).getText().tostring().equals)
£
+
¥
+
¥
¥
¥
¥
¥

o - Toast.makeText((Context)this, "Access granted! See you on the other s1
fu'n InputValidation 3Activity.dass

return;
fﬂlﬂ InsecureDataStorage 1Activity . class 3
- fb InsecureDataStorage2Activity. dass Toast.makeText((Context)this, "Access denied! See you in hell :0", @).show(};
fu'n InsecureDataStorage JActivity . cass ¥
fﬂlﬂ InsecureDataStorage4Activity . dass
___Jm.n LogActivity.class = protected void onCreate(Bundle paramBundle} {
25 super.onCreate (parameundle) ;

- Jh MainActivity.dass
loth ty setContentview(2138968687) ;

fm MNotesProvider.dass 3
-y R.class N

Obrazok 54. Zobrazenie hesla zanechaného v kdde pomocou JD-GUI [zdroj viastny]

V tomto nastroji je viditené pekné zobrazenie $truktary suborov class a nasledne aj kdédu,
ktory sa v nich nachadza. Ako uz bolo pri jednej predchadzajucich ukaziek zistené,
v jednom z tychto stborov je heslo vo formate textu zanechané v zdrojovom kode. Preto
bude v tejto ukazke cielom zmenit' ho pomocou modifikacie smali. Aby bol ziskany
pristup k siborom obsahujucim kdéd smali, je potrebné tuto aplikdciu dekompilovat
pomocou nastroja APKtool.

\Dokumen

Obrézok 55. Dekompil4cia aplikacie nastrojom APKTool s cielom ziskania Smali
[zdroj vlastny]
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Po dekompilovani je mozné nahliadnut' do obsahu tejto aplikécie a lokalizovat’ zlozku,

v ktorej sa nachazaju subory smali.

Directory of C:\Users\lLenovo 7588 W18H\OneDrive\Dokumenty\BAKALARKA\APPS\diva-beta

15:84 <DIR>

15:84 <DIR> .

15:84 AndroidManifest.xml
15:84 apktool.yml

15:84 £ i lib

15:84 1> original

15:

15:84

Obréazok 56. Zobrazenie dekompilovanej aplikacie so zlozkou Smali [zdroj vlastny]

V adresarovej Struktare je vidno, Ze priamo v dekompilovanej aplikacii je adresar smali.
Tato zlozka obsahuje viacero podzloziek. Po hladani boli uspe$ne najdené subory typu
smali, ktoré presne zodpovedaju suborom typu class, ktoré boli zobrazené a v nich najdené

heslo.

Directory of C:\Users\lLenovo_Z588 W18H\OneDrive\Dokumenty\BAKALARKA\APPS\diva-beta\smali\jakhar\aseem\diva

<DIR>
<DIR>

Obréazok 57. Ciel'ovy subor obsahujtci kod v jazyku Smali [zdroj vlastny]

Potom moéze byt tento subor otvoreny v l'ubovolnom textovom editore, napriklad aj v

beznom notepade. Toto je vykonané prikazom notepad <nézov_suboru>
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APPSh\diva-beta\smali\jakhari\aseem\diva>»

C:\Users\Lenovo_Z588 W1eH\OneDrive\Dokumenty\BAKALARKA\APPS\diva-beta\smali\jakhar\aseem\diva>

Obrézok 58. Otvorenie suboru Smali v pozndmkovom bloku [zdroj vlastny]

Jazyk Smali je transformovany dex format, ktory je pouzivany Dalvikom, takZze jeho
Struktira moze byt neprehladna. Ak je vSak ciel’ hl'adania znamy, nemal by byt problém

sa v tomto subore zorientovat’.

.line 19

.local v@, "hckey":lLandroid/widget/EditText;

invoke-virtual {vB8}, Landroid/widget/EditText;-»getText()Llandroid/text/Editable;
move-result-object vl

invoke-virtual {v1}, Ljava/lang/Object;->toString()Ljava/lang/String;

move-result-object vl

const-string v2, ["vendorsecretkey" |

invoke-virtual {v1, v2}, Ljava/lang/String;-requals(Ljava/lang/Object;)Z
move-result vl

if-eqz v1, :cond @

Obrézok 59. N4jdenie hesla v zdrojovom kdde stboru typu Smali [zdroj vlastny]

Po prezreti stuboru bol najdeny retazec, ktory bol hl'adany. V d’alsom kroku bol string

modifikovany a upravend tak funkénost’ aplikacie.

const-string v2,| "michalkubicek™

Obrazok 60. Zmena hesla v kode suboru typu Smali [zdroj viastny]
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Pre tGto ukazku bolo zmenené heslo, ktorym je mozné sa dostat do chranenej casti
aplikacie. Tu zaina druha faza, v ktorej bude vykonané spétné zostavenie a podpisanie

suboru tak, aby mohol byt nainstalovany na zariadenie.

C:\Users\Lenovo 7586 W18H\OneDrive\Dokumenty\BAKALARKA\APPS»apktool b diva-beta
: Using Apktool 2.6.1
Checking whether scurces has changed...
Smaling smali folder into classes.dex...
Checking whether resources has changed...
Building resources...

Copying libs... (/lib)
Building apk file...

Copying unknown files/dir...
Built apk...

C:\Users\Lenovo 7588 W18H\OneDrive\Dokumenty'\BAKALARKAN\APPS>

Obrézok 61. Kompilacia modifikovanej aplikécie na subor APK [zdroj viastny]

Pomocou nastroja APKtool je zostavena tato aplikacia aj s modifikovanym suborom.
Prikaz apktool b <adresar_s_rozbalenou_aplikaciou> zostavi tato aplik&ciu a umiestni ju

do zlozky dist v tomto adresari.

Directory of C:\Users‘\lLenovo_7588& W18H\OneDrive\Dokumenty\BAKALARKANAPPSYdiva-beta\dist I

.apk

s free

C:\Users\Lenovo Z586 W18H\OneDrive\Dokumenty\BAKALARKANAPPS\diva-beta\dist>»

Obrézok 62. Lokalizovanie kompilovaného suboru [zdroj vlastny]

Nasledne uz len zostava tato aplikaciu podpisat’. Na toto je pouzity nastroj, ktory obsahuje
Java, nazyva sa keytool. Je to nastroj na spravu kliCov a certifikitov a umoziuje
pouzivatelom spravovat’ vlastné verejné a sukromné kluce a certifikaty pri vlastnej

autentizacii.
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Pomocou prikazu keytool —genkey —v —keystore key.jks —keyalg RSA —keysize 2048 —
validity 10000 —alias kubicek, kde je zvoleny nazov keystore, algoritmus, ktory bude
pouzity, velkost klu¢a, dizku platnosti a alias, bude vytvoreny nahodne vygenerovany
klua¢. Po zadani tohoto prikazu je esSte potrebné zadat heslo a vyplnit pozadované
informacie.

W18H\OneDrive\Dokumenty\BAKALA / ist> keytool -genkey
f Ze 2048

wn]: Michal ;
the name of your organizational unit?
wn]: FAI
the name of your organization?
[Unknown]: UTB
the name of your City o
[Unknown]: Zlin

the name of

CZ correct?

848 bit RSA key pair and self-signed certificate (SHA256withRSA) with a validity of

CN=Michal Kubicek, OU=FAI, 0=UTB, L=Z1lin, ST=Zlinsky, C=CZ
[Storing key.jks]

C:\UsersLenovo Z5808 W1BH\OneDrive\Dokumenty\BAKALARKA\APPS\diva-beta\disty»

Obrézok 63. Vygenerovanie kI'a¢a na podpis [zdroj vlastny]

Tymto Ukonom je vygenerovany certifikat a uz staci aplikaciu len podpisat’. Na toto taktiez
bol vyuzity nastroj, ktory ponuka sama Java. Nazyva sa jarsigner. Tento nastroj slazi na

podpisovanie a overenie Java archivov, teda jar suborov.

C:\Users\lLenovo_7588 W16H\OneDrive\Dokumenty\BAKALARKANAPPS\diva-beta\dist:
jarsigner -keystore key.jks diva-beta.apk kubicek

Enter Passphrase for keystore:

jar signed.

Warning:
The signer's certific: i ned.

C:\Users\lLenovo 7588 W18H\OneDrive\Dokumenty\BAKALARKANAPPS\diva-beta\dist>

Obrazok 64. Podpisanie aplikacie pomocou néastroja Jarsigner [zdroj vlastny]
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Po zadani prikazu jarsigner —keystore <nézov_keystore> <cesta_k apk> <alias> sa
zobrazi vyzva na zadanie hesla. Po sprdvnom zadani hesla k certifikatu je jar subor

podpisany.

Naésledne zostava uz len overit), ¢i je kod zmeneny a vyskusat’ tito modifikovanu aplikaciu
na zariadeni. Tu je zopakovany rovnaky proces, pomocou nastroja dex2jar je z aplikacie
spraveny subor jar a ten nasledne otvoreny v nastroji JD-GUI. Po zobrazeni suboru class, v

ktorom sa nachadza heslo je viditeI'né, ze toto heslo je uspe$ne zmenené.

f.;_,:; HardcodeActivity. dass 72

package jakhar.aseem.diva;

= import android.content.Context;
import android.os.Bundle;
import androld.support.v?.app.Applompatactivity;
import android.view.View;
import android.widget.EditText;
import android.wldget.Toast;

= public class HardcodeActivity extends Applompatactivity {

= public void access(View paramview) {

- if (((EditText}Findviewﬂyld(213145253?::.getText(:.tDString(:.Equal4(“micralkLbicEk“:: {
Toast.makeText((Context)this, "Access granted! See you on the other slde )7, @).show(};
return;

1

Toast.makeText((Context)}this, "Access denied! See you in hell :0", @).show();

by

= protected void onCreate(Bundle paramBundle) {
super.onCreate(paramBundle);
setContentview(2138968687) ;
k
1

Obrazok 65. Zobrazenie zmeneného hesla v kdde pomocou JD-GUI [zdroj viastny]

Uz zostava aplikaciu len nainstalovat’ na zariadenie a vyskusat’ tito zmenu v praxi.

Nainstalovat’ tato aplikaciu je mozné pomocou nastroja ADB a prikazom install.

KALARKA\APPS\diva-beta\distradb install diva-beta.apk

C:\Users\Lenovo i ARKA\APPS\diva-betal\dist>

Obrazok 66. Nainstalovanie modifikovanej aplikacie [zdroj vlastny]
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Po spusteni aplikacie a zadani nového hesla je viditel'né, Ze overenie prebehlo tspesne,

takze zmena aplikacie pomocou modifikacie smali kodu bola uspesna.

michalkubicek

ACCESS

Access granted! See you on the other

side :)

Obrazok 67. Uspesna sktiska prihlasenia novym heslom [zdroj vlastny]
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5 PRAKTICKA DEMONSTRACIA SUCASNYCH
SOFTVEROVYCH NASTROJOV PRE DYNAMICKU ANALYZU

5.1 Frida

Praktické pouzitie tohoto nastroja bude ukazané na bypasse root detekcie. Rootovanie je
proces, pri ktorom je odomknuté Android zariadenie tak, aby bol nadobudnuty pristup
K privilegovanym prvkom, ktoré su pre bezného uzivatel'a nedostupné. Zjednodusene to
moze byt popisané ako ziskanie administratorského pristupu do systému. Ked’ze pri tomto
Specialnom pristupe je moznost' vidiet a robit’” tkony, ktoré klasicky uzivatel nemdze,
predstavuje to pre tvorcov aplikacie potencidlne riziko. Preto su niektoré aplikécie
vybavené takzvanou detekciou Rootu, to znamend, Ze vedia odhalit’ ¢i je zariadenie
Vv tomto rezime alebo nie. Utoénici ¢asto pouzivaju rootovanie na lepsi prehl’ad o tom, ako

sa aplikcia sprava pocas behu, alebo na tpravu aplikacie pocas spustenia.

Ked’ze rootované zariadenie je ovela viac ohrozené, je dblezité implementovat’ néstroje
ktoré dokazu root odhalit. Toto odhalenie je nevyhnutné pre zabezpeéenie toho, aby sa
aplikacie otvarali len na mieste, kde je to bezpecné. Automaticka detekcia rootu moze
l'ahko odhalit’ priznaky zariadenia v reZime root anésledne vypnut aplikaciu. Rdzne
flexibilné nastroje potom mozu ovplyvnit’ ako bude reakcia na pritomnost’ rootu reagovat’.
Moézu napriklad obmedzit’ niektoré funkcie miesto toho, aby zastavili celd aplikaciu. Ak
bude potrebné do aplikacie zasahovat’ alebo mat’ do nej plny pristup aj v rezime root, je

nutné tuto detekciu obist’.

Najskor je spustend aplikécia na zariadeni s rootom aby bolo zistené ¢i ma tuto detekciu.
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Root detected!

This is unacceptable. The app is now going
to exit.

0OK

Obrézok 68. Aplikécia s detekciou Rootu [zdroj vlastny]

Ako je viditeI'né, po spusteni sa ihned’ zobrazila sprava, Ze je detekovany root a aplikécia
sa zavrie. Preto bolo d’alsim krokom prezrenie kodu tejto aplikécie. Po rozbaleni a spusteni
fukncie vyhladat’ a vyhl'adani kI'acového slovo root, nakolko sa zobrazuje aj v Samotnej

sprave, je najdeny potrebny kéd.
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UnCrackable-Levell.apk £ MainActivity
Source code T3 7% lanied feom ol oo dex %7
Resources 14 public class MainActivity extends Activity {
APK signature 1 private void a(String str) {
AlertDialeg create = new AlertDialog.Builder(this).create();
< create.setTitle(str)
create. setMessage( Tlu; is unacceptable. The app is now going te exit.
Search for text: cr‘eate setButton(-3, "OK", new DialogInterface.OnClickListener() { // f.'*::.'r' I3
roat ioverride // android. csr" nt.0DialogInterface.onClickListener
publlc void onClick( DlalogInter“Face dialogInterface, int i) {
Search definitions of: System.exit(e)

Class Method Field Code Resource Comments

rls
X create.setCancelable(false);
Search options: create. show( ) ;

Case insensitive Regex Active tab only

Boverride // android.app.Activity

Mode Coc pl otected void onCreate(Bundle bundle) {
yor
1cr‘ackab1&1|MainActivity,on(r‘ea, .. al"Root detected! ");I s ?" LLcbl ”"_C ) {
- a("Reot detected!™);

if b.a(getApplicationContext())) {
a("App is debuggable!™);

super.onCreate(bundle);
setContentView(R. layout.activity main);

- = Showing results 1to 1 of 1
public void verify(View view) {
Keep open Open Cancel String str'

Obréazok 69. Vyhl'adanie ciel'ovej aktivity zodpovednej za detekciu Rootu [zdroj vlastny]

Po vyhladani je badateI'né, ze v aktivite MainActivity bola najdend metoda, ktora obsahuje
toto kl'u¢ové slovo. Nasledne pomocou prikazu dumpsys window windows | grep -E

'mCurrentFocus|mFocusedApp’ v adb shell je vypisany nazov balicka spustenej aplikacie.

mFocu
asp.ms

Obréazok 70. Vypisanie nazvu balicka cez ADB shell

Néasledne moze byt’ vyskasané vytvorenie skriptu, ktory bude vloZzeny do aplikacie. Ked'ze
z kddu je zndme, ze o detekciu rootu sa stara metoda a v triede MainActivity, dany skript
bude zamerany na tato metédu a miesto vratenia hodnoty bude vracat’ null. Na zistenie
presného nazvu triedy moze pouzité rozsirenie objection, kde pomocou prikazu objection-g
<package> explore je otvorend aplikacia a nasledne do nej moze byt zasahované pomocou

tzv. Android hooking. Tymto st vyhl'adané aktivne classes.
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ection -g owasp.mstg.uncrackablel explore

=

| (object)inject(ion) v1.11.8

Runtime Mobile Exploraticn
by: @leonjza from @sensepost

[tab] for command s

Obrazok 71. Zobrazenie nazvu aktivity pomocou rozsirenia Objection [zdroj vlastny]

Ked’ je najdeny presny nazov class, je mozné vytvorit script, v ktorom bude

v MainActivity pouzita spominana trieda a vrateny null.

| roct js E3

1 Java.perform(function () {
2 var Mainhotiwvity =

Java.use{[e;.“a::a;e;;;::.::::a::a:;e;.ﬁi;:hzt;“;:j'b
= MainBctivity.a.implementation = function{argl)
5 {

return null

7 }

Obréazok 72. Vytvorenie vlastného scriptu na obidenie detekcie Rootu [zdroj vlastny]

Nasledne tento script modze byt vlozeny do aplikdcie pomocou néstroja Frida.
V prikazovom riadku sa zadanim prikazu frida —U —I <cesta k skriptu ktory je vkladany> -f

<package cielovej aplikacie> vlozi skript.
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W18H>frida -U -1 C:\Users\Lenovo I18H\OneDrive oot.js -f owasp

Frida 15.1.17 - A world-class dynamic instrumentation toolkit

Commands :
ays the help sy
ay informatio

Spawned " owu .mstg. cable: r h ain thread start executing!
[Google N nC

2

Obrazok 73. Injection scriptu do aplikacie [zdroj vlastny]

To vo vysledku vedie k “oklamaniu” aplikacie a tak nie je root detekovany. Nasledne je
mozné bez problémov pristupovat’ do aplikacie.

Uncrackablel

michal kubicek VERIFY

Obrazok 74. Uspesné obidenie Rootu a ziskanie pristupu do aplikécie [zdroj vlastny]

5.2 Xposed Framework — Inspeckage Module

Na vyskuSanie tohoto nastroja bude opédt pouzitd DIVA aplikécia, tentokrat vSak So
zameranim na problém s ukladanim dat. Po otvoreni Inspeckage je v tomto pripade zvolené

odchytavanie aplikacie DIVA.
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= Inspeckage

Package Inspector

Only user app .

choose target

v
W
LY

jakhar.aseem.diva

Module enabled
Server started

Started on:
lhitp://127.0.0.1:8008 |
http://192.168.64.102:8008
http://10.0.3.15:8008

Access with ADB:
adb forward tcp:8008 tcp:8008

LAUNCH APP

Obrézok 75. Detaily aplikécie v module Inspeckage [zdroj vlastny]

Nésledne je pomocou prikazu adb forward tcp:8008 tcp:8008 spusteny tento port, a potom
je mozné v prehliadaci zadat’ adresu 127.0.0.1:8008, ktoré zobrazi podrobnosti o aplikécii.
V d’alsom kroku je stlaCenim vyznafeného tladitka spustena automaticka aktualizécia

zobrazenych dat v momente, ked’ aplikacia vykona nejaku aktivitu.
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Ep— T —

App is running: frue

UID: 10044 | Debuggable: true Package: jakhar aseem.diva

oiva I3
i GIDs: 3003 Data dir /data/user/lfjakhar aseem diva  Tras View

Allow Backup: frue

Package Information Shared Preferences Serialization Crypio Hash S0Lite HTTP File System Misc.
WebWView IPC + Hooks

Exported Aclivities - Start Activity Requested Permissions

jakhar.aseem.diva MainActivity android. permission. WRITE_EXTERMAL_STORAGE

jakhar aseem.diva APICredsActivity android. permission. READ_EXTERMAL_STORAGE
jakhar.aseem.diva APICreds2Activty android. permission. INTERMET

Obrézok 76. Prostredie Inspeckage s vlozenou aplikaciou [zdroj vlastny]

Ked je spustena aplikacia, je hned viditelné, Zze nastali nejaké zmeny. Podl'a zelenych
Cisiel je badatené v akom odvetvi akol'ko akcii sa vykonalo. V aplikacii na Android

zariadeni je spustena dana aktivita a zadané l'ubovolné udaje.

mZ2_kubicek@utb.cz

SAVE

ard party credentials saved successfully!

Obréazok 77. Zadanie osobnych udajov do aplikacie [zdroj vlastny]



UTB ve Zliné, Fakulta aplikované informatiky 94

Po zadani Gdajov a kniknuti na save je vypisana hlaska, ze tieto tdaje boli uspeSne

ulozené. V d’alsom kroku bude prejdené do rozhrania Inspeckage.

D_ UID: 10044 | Debuggable: true Package: jakhar.azeem.diva
—— Iva m GlIDs: 3003 Data dir /data/user/0fjakhar aseem diva Tres View
Allow Backup: true

Package Information Shared Preferences Seralization Crypto Hash (g} SClLite HTTP File System &) Misc
Vileh\iew IPC & + Hooks
H Clear
Log Files

m PUT[jakhar.aseem.diva_preferences xml P.’IODE_PHI‘-.fATE]IString{user.mz_lr.ubic:ek@utb.czj-IPU_:iakhar.aseem diva_preferences.xml , MODE_
PRIVATE] [String(password michalkubicek 123
GET[devprefs_«ml] Boolean(using_dev_server . false)

Obrézok 78. Zachytenie citlivych dajov pomocou Inspeckage [zdroj vlastny]

Po zobrazeni je vidno, ze v zalozke Shared Preferences sa podarilo odchytit’ nesifrované

Udaje, ktoré boli zadané v aplikacii.

5.3 Burp Suite

V praktickej ukazke prace stymto nastrojom bude hlavnou castou Proxy, preto bude
ukézané ako ju nastavit’. Pre nastavenie proxy je potrebna IP adresa a port. Vyuzita bude IP
adresa hlavného zariadenia, teda pocitaca. Tato adresa moze byt zistena pomocou prikazu

ipconfig v prikazovom riadku.
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Wireless LAN adapter Wi-Fi:

Connection-specific DNS
Link-local IPv6 Address
IPv4 Address. ..
Subnet Mask

Default Gateway

Ethernet adapter Sietové pripojenie Bluetooth:

Media State e e e
Connection-specific DWNS Suffix

C:\UsershLenovo Z588 W18H>»

Obrézok 79. Zistenie aktuélnej IP adresy zariadenia [zdroj vlastny]

Media disconnected

V tomto pripade je IP adresa pocitaca v lokalnej sieti 192.168.241.157. Nasledne je tato

adresa zadand do nastroja Burp Suite pri vytvarani novej Proxy.

Decoder Comparer Lagger
Intercept ' Binding Request handling Certificate
1
@ @ These settings control how Burp binds the proxy listener.

L&y Burp Proxy
SErver.

Add
Edit

Remaowve

Each install
faruseina

Import /

@

'{3:;;' Use these §

Obrazok 80. Zadanie IP do Proxy nastroja Burp Suite [zdroj vlastny]

Bind to port: 38838

Bind to address:

Loopback only

All interfaces

Project options

I O Specific address: | 192,168.241,157

oK

User options

Cancel

lequ

mne

1im
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Pre port moze byt teoreticky zvolené akékol'vek ¢islo z rozsahu 0 — 65535, Standardne sa
vSak voli port 8080, pre pripad, Ze by tento port bol uz obsadeny, je zvoleny port 8888,
ktory sa dobre paméta. Nasledne, ked’ je proxy spustend, moéze byt nastavena v emulatore.

Cez nastavenia je zvolena zalozka Network, kde si zadané do Udajov o proxy zvolené

udaje.
]
' o0)
Account Proxy settings
I Network Use a proxy
- HTTP
VirtualBox Type @ (O sockss
[192.168.241.157 |
ADB
8888
Device
D Use authentification
Misc

Obréazok 81. Zadanie IP a nastavenie pripojenia na proxy v prostredi Genymotion [zdroj
vlastny]

Tymto je proxy spristupnena pre zariadenia v emulatore. Ostava teda uz len pripojit
samostatné zariadenie. To je vykonané v nastaveniach, ked’ je vybrana moznost modify

network na sietovom pripojeni.
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WiredSSID
Advanced options
Proxy

Manual

The HTTP proxy is used by the browser but
may not be used by the other apps.

Proxy

nastname

192.168.241.157

Proxy port

Bypass proxy for

IP settings

DHCP

CANCEIL SAVE

Obrézok 82. Pripojenie virtudlneho smartfénu na Proxy [zdroj vlastny]

Tymto je zariadenie pripojené cez proxy a mozu byt tak odchytavané jeho ziadosti na

webove servery.

Ako prakticka ukazka prace s tymto ndstrojom bude nastroj pouzity na odchytenie Udajov

pri bypasse SSL Pinningu.

SSL, teda Secure Socket Layer vytvara zaklad déveryhodného spojenia. Toto spojenie

zaistuje, Ze vSetky prenasané udaje medzi webovym serverom a aplikaciou zostanu utajené

resp. sukromne. SSL certifikaty maju par klI'acov, jeden je verejny a druhy sukromny, tieto
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klice sa vyuzivaju na vytvorenie Sifované¢ho spojenia. SSL Pinning, alebo pripnutie
certifikatu SSL je proces priradenia hostotel'a k jeho certifikatu alebo verejnému klI'acu.
Ked je znamy certifikat alebo verejny kI'G¢, je pripojeny K hostitelovi. Tymto sa teda
eliminuje m6znost MITM utoku, ked’Ze vSetky pokusy o pripojenie k inym certifikdtom

ako je ten pripnuty st odmietnute.[58]

V skratke teda na to aby mohli byt odchytavané HTTP ziadosti aplikacie, ktord& ma
ochranu pomocou SSL certifikatov, musi byt’ tito ochrana obidena. Na toto bude vyuzity

d’alsi modul z Frameworku Xposed, ktory umoziuje odpojit’ tato aplikaciu od SSL.

INSTALLED

SSLUnpinning - Certificate Pinning Bypass

Android Xposed Module to bypass SSL certificate validation
(Certificate Pinning).

Added on 10/9/15 - Updated on 9/11/16

Obréazok 83. Instalacia SSLUnpinning modulu [zdroj vlastny]

Zacaté bude teda stiahnutim daného modulu, do zalozky download zadanim kIi¢ového
slova ,,ssl“ akliknutim na modul SSLUnpinning — Certificate Pinning Bypass. Po
nain$talovani sa zobrazi medzi stiahnutymi aplikaciami alebo v aplikécii Xposed v zalozke
Modules.

Pri prvom pokuse o prihlasenia bez zasahovania do aplikacie je vidite'né, ¢o sa stane ak je

vykonané odchytavanie HTTP poziadaviek v aplikacii s aktivnym SSL Pinningom.
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Log in to

Phone, email or username

mZ2_kubicek@gmail.com

Password

An emror gocurred when logging in. Please ]

try again later.

Obrazok 84. Chyba pri prihlasovani do aplikacie [zdroj vlastny]

Po zadani Gdajov a pokuse o prihlasenie je vidite'né, Ze aplikacia zobrazi chybovu hlasku.
Certifikat sa nezhodoval s kI'i¢om a tak nebolo umoznené aplikacii odoslat’ poziadavku na

prihlasenie. VV BurpSuite sa taktiez nezobrazila Ziadna poziadavka.

Ak je vsak pouzity modul, ktory bol v predoslej Casti stiahnuty, tak umozni odpojit’
aplikéciu od SSL a v doésledku toho by malo byt mozné odchytavat’ citlivé data.
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API D
c  Bypass applied to

Obrézok 85. Aplikovanie bypassu na ciel'ovu aplikaciu [zdroj vlastny]

Po kliknuti na zvolenu aplikéciu sa objavi hlaska o aplikovani tzv. Bypassu a zeleny napis
znaciaci odopnutie. Po zadani udajov poziadavka na prihlasenie prebehne uspesne a je

viditeI'né, Ze Burp Suite zachytil poziadavky tejto aplikacie.

Login to

Phone, email or usernamt

m2_kubicek@utb.cz

Password

Obrazok 86. Vlozenie prihlasovacich udajov do aplikacie [zdroj vlastny]
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Po rozkliknuti poziadavky typu POST je vidiet, ze tato poziadavka obsahuje citlivé udaje

ako su zadané ID a heslo pouzivatela.

- Host Method URL Params Edit
S6 POST v
57 GET

58 POST v
59 GET v
60 GET v
61 GET

62 GET v
63 POST

64 POST v
65 GET v
66 | POST  /auth/1/s dassword.json V]

Request Response

B 0 =

{ Content~Type: application/x-www-form-urlencoded
Content~Length: 180

Connection: Keep-Alive

Cookie: guest_ ideviVi3AlE4057354965837515

x_auth xdentxtxer{n:_l:ubxco):\-mutb c::kx_auth__passvord-
Inxch.\li:u)u':'ol:liIksond_oxtox_codos-txue&x__auth_loqxn_ch.\llonqo-1&
x_auth _login verification=lix_auth country code=USLui metrics=

Obrézok 87. Odchytenie prihlasovacich udajov v poziadavke na server [zdroj vlastny]

Pomocou frameworku Xposed a modulu SSL Unpinning bolo vykonané tspesné odpojenie
aplikacie od ochrany SSL pinningom a nasledne bola pomocou MITM Utoku cez néstroj

Burp Suite zachytena poziadavka s citlivymi Gdajmi.

5.4 MobSF Dynamic Analyzer

V tejto ukazke bude ukazané praktické pouzitie nastroja MobSF Dynamic Analyzer,
prakticky bude priblizena zranitel'nost' zvana insufficient cryptography, v preklade,

nedostato¢na kryptografia, ktora je detailnejsie popisana v kapitole Vulnerabilities.
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Na ukazku bude pouzita testovacia aplikaciu DIVA, v zozname aplikécii na zariadenti,

ktoré ukaze tento nastroj je vybrana spominand aplikacia. V d’alSom kroku sa zobrazi

testovacia obrazovka.
P Start Instrumentation | M Frida Live Logs
Start Activity

jakhar.aseem.diva.MainActivity

Start Activity

Obrézok 88. Spustenie dynamickej analyzy aplikacie v nastroji MobSF DA [zdroj vlastny]

Po kliknuti na tlacitko Start Instrumentation sa aplikacia spusti. Nasledne je nutné
odkliknut’ Ze bude pozadované zobrazit” obrazovku zariadenia v tomto nastroji, aby bolo
mozné ju v nom ovladat. Tento krok nie je nevyhnutny, d4 sa pouzivat aj priamo
obrazovka emuléatora.

BstopScreen | #Remove RootCA | R UnsetHTTP{S) Proxy | @ TLS/SSL Security Tester | % GetDependencies | E8Takea Screenshot Bl Generate Report

<[> Frida Code Editor

Dynamic Analyzer Frida Logs Errors
e e e e unctian() {
Running HTTP(8) interception proxy. - /f Use send() for legging
Invoking MobSF agents B

Environment is ready for Dynamic Analysis.

Start Instrumentation or Run the application and navigate

through the different flows or business logic manually.

Screen streaming started.

1 Java.perfo

Frida Scripts
1. INSECURE LOGGING
Default

API Monitoring B SSL Pinning Bypass @ Root Detection Bypass

2 HARDCODING ISSUES - PART 1

3. INSECURE DATA STORAGE - PART 1

Debugger Check Bypass
4. INSECURE DATA STORAGE - PART 2

5. INSECURE DATA STORAGE - PART 3 .
Auxiliary
6. INSECURE DATA STORAGE - PART 4 i
[ Enumerate Loaded Classes [ Capture Strings
7. INPUT VALIDATION ISSUES - PART 1 [J Capture String Comparisens

8. INPUT VALIDATION ISSUES - PART 2 [ Enumerate Class methods

9. ACCESS CONTROL ISSUES - PART 1

[ —

Obrazok 89. Prostredie MobSF Dynamic analyzer [zdroj vlastny]
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Po vykonani tychto ikonov je mozné prechadzat’ cez aplik&ciu a mozu v nej byt’ zadavané

data do vstupov.

Screen streaming started.
Instrumenting the application with Frida.
Frida instrumentation successful.
Screen streaming stopped.

Screen streaming started.

4, Insecure Data Storage - Part 2

Frida Scripts

Default

API Monitoring @ S5L Pinning Bypass B Root Detection Bypass

michalkubicek
Debugger Check Bypass

...........

Auxiliary

[ Enumerate Loaded Classes [ Capture Strings

[”) Capture String Comparisons

3rd party credentials saved successfully!
— [ Enumerate Class methods

Obrézok 90. Vlozenie osobnych tdajov do aplikacie [zdroj vlastny]

Po zadani dat akliknuti na save je zobrazena hlaska o ulozeni dat. Potom je mozné
pokracovat’ v d’alSich tkonoch, avsak pre tato ukazku to sta¢i. Ked’ sU zmeny vykonané,
sta¢i kliknat' na tlacitko Generate report. Tymto sa zacne vytvarat’ report o celom behu
aplikacie.

Oshow Screen | #FRemove RootCA | R Unset HTTP(S) Proxy | & TLS/SSL Security Tester | BB Exported Activity Tester | # Activity Tester | % Get Dependencies | ETake a Screenshot

Q Live AP Monitor | [BlGenerate Report

«</> Frida Code Editor

Dynamic Analyzer | Fridalogs  Errors

1 Java.perform({function() {

Instrumenting the application with Frida.
Frida instrumentation successful.
Screen streaming stopped

Screen streaming started.

Collecting data

Screen streaming stopped.

- /4 Use send() for legging

DF

Frida Scripts

Default

Obrazok 91. Generovanie reportu [zdroj vlastny]
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Nésledne je mozné z reportu vybrat’ rozne odvetvia v zavislosti na zaujme testera. Tento
report je vel'mi rozsiahly, takze obsahuje velké mnozstvo informacii o spravani tejto
aplikécie.

V podzlozke databases, ku ktorej bolo prejdené pri prezerani reportu, je najdeny zapis do

databazy.

android.database.sglite.SQLiteDatabase execSQL

Arguments: ["INSERT INTO myuser VALUES
(Imichalkubicek]| Jmkubicek1231;")

Called From:
jakhar.aseem.diva.lnsecureDataStorage2Activity.
saveCredentials(InsecureDataStorage2Activity.ja
va:36)

Obréazok 92. Zachytenie citlivych Gdajov v nezasifrovanej forme [zdroj vlastny]

V tomto zapise su viditelné Uplne odhalené prihlasovacie Udaje, ktoré nie su nijakou

formou zaS$ifrované. Je teda mozné ich vel’'mi 'ahko zneuzit'.
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6 NAVRH VHODNEJ METODIKY PENETRACNEHO
TESTOVANIA APLIKACII BEZIACICH POD OPERACNYM
SYSTEMOM ANDROID

Zabezpecit mobilné aplikacie je narocné. Aplikacie Celia velkému mnozstvu hrozieb
v dbsledku prostredia, v ktorom bezia. Penetracné testovanie je vhodnym spdsobom ako
tieto hrozby a zranitelnosti odhalit’ eSte pred tym, ako by ich mohol zneuzit utoc¢nik.
Metodika penetraéného testovania je postup, ktory by mal byt dodrzany pri vykonavani
penetraéného testovania. V tejto Casti prace bude odkazované na postupy, ktoré boli

detailnejSie rozobrané v praktickych ukazkach.

6.1 Priprava

Hlavnym zamerom tohoto bodu je ziskanie informécie o aplikacii. To méze zahinat’
vyhl'adanie uniknutych dat alebo zdrojového kodu aplikacie z r6znych verejnych zdrojov.

To mozu byt internetové stranky, vyvojarske fora a pripadne zdroje poskytnuté klientom.

Pochopenie platformy je v ramci pripravy kI'aCovym prvkom penetra¢ného testovania. Ak
je pred testovanim pochopena funkénost’ a principy fungovania platformy, je potom 'ahsie
pochopit’ aj fungovanie samotnej testovanej aplikacie. Nasledne je potom jednoduchsie
vytvorit’ model hrozby pre aplikaciu. V tejto préci je platforma Android rozobrana

v kapitole 1.2 Systém Android.

Pochopenie typu aplikacie pri tomto bode ide hlavne o rozlisenie, ¢i je dana aplikacia
nativna, hybridna alebo webova. Toto zistenie potom umozni dodato¢né spravne vybranie
nastrojov, ktoré budi pouzité. Napriklad ak je zrejmé, Ze aplikécia je nativna bez potreby
pristupu na internet, nie je nutné pouzivat’ nastroje ur¢ené na odchytavanie sietovej

komunikacie.

Priprava nastrojov a prostredia je poslednym bodom pripravy. V tejto faze uz je zname
aka aplikacia bude testovana a su zndme aj informécie alebo jej data. Na zéklade tychto
zisteni je potom mozné zvolit’ nastroje, ktorymi bude aplikécia testovana. Penetracné

testovanie by malo prebichat’ v kotrolovanom prostredi, teda emulatore. V tejto praci je
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postup a priprava emulatora rozobrand v kapitole 4.1 Priprava prostredia. Nasledne moze

prebehnut’ testovanie aj na fyzickom zariadeni.
6.2 Analyza

6.2.1 Statickd analyza

Staticka analyza sa vykonava bez spustenia aplikacie na ziskanom, poskytnutom alebo
dekompilovanom zdrojovom kdde a suboroch, ktoré k aplikacii patria. Prvym krokom
statickej analyzy moze byt’ vykonanie tejto analyzy pomocou automatizovaného néstroja,
akym je napriklad MobSF. Informéacie, funkcie a proces instalacie tohoto nastroja je
rozobrany v kapitole 2.2 Mobile Security Framework (MobSF). Nasledna ukazka
funk¢nosti a prace s tymto nastrojom je popisana v ¢asti 4.2.3 MobSF. Tento nastroj
dokaze odhalit’ prvky, ktoré mozu byt’ zneuzité. Napriklad nebezpecné logovanie a

podobne.

6.2.2 Analyza lokalnych stuborov

Ked je aplikacia nainstalovana, je jej prideleny vlastny adresar v suborovom systéme. Pri
pouzivani tejto aplikacie bude zapisovat’ a ¢itat’ prave z tohoto adreséara. Stbory, ku ktorym
aplikacia pristupuje by mali byt’ tiez analyzované. Nasledne ak je to mozné, je dobré sa
pozriet’ aj do privatneho datového priestoru aplikacie, kde sa nachddza cely obsah vratane
zloziek ako Shared_Prefs alebo databases. Pristup ku tejto Casti aplikacie je popisany

v kapitole 1.5.1 Aplikacny Sandbox.

6.2.3 Analyza suboru AndroidManifest.xml

Subor AndroidManifest.xml je stibor obsahujuci vsetky informacie o baliku aplikécie,
vratane komponentov ako su aktivity, sluzby, receivers alebo intents. Taktiez obsahuje
informacie o povoleniach aplikacie. Toto vSetko mozu byt vel'mi dolezité informacie
nakol’ko je mozné vycitat’ z nich uréité priznaky, ktoré mézu byt’ zneuzité. Informécie
a mozné zneuzitia tychto komponentov ako aj hl'adanie entry pointov, je popisané

v kapitole 1.3.4 AndroidManifest.xml.
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6.2.4 Reverzné inzinierstvo

Reverzné inzinierstvo spociva v pokuse o dekompilovanie aplikacie do zdrojového kodu,
ktory je mozné ¢itat’ a orientovat’ sa v iom. Ak je tato dekompilacia dosiahnuté a je
ziskany pristup ku zdrojovému kodu aplikacie, mala by byt vykonand manualna kontrola
kddu s ciel'om pochopit’ internti funkénost’ aplikacie a najst’ d’alsie zranitel'nosti, ktoré
automaticka staticka analyza nenasla. To m6zu byt rozne chyby aplika¢nej logiky pripadne
hesla zabudnuté v kéde. Priklad reverzného inZinierstva a dekompilacie aplikacie je
ukézany v kapitole 4.2.2 JADX, kde je pomocou néstroja JADX dekompilovana aplikacia

a v zdrojovom kode najdené zanechané heslo.

6.2.5 Dynamicka analyza

Dynamicka analyza je vykonavana pocas spustenia aplikacie a jej cielom je ziskat’ prehl'ad
0 spravani aplikacie za behu. To zahtiia napriklad medziprocesovii komunikaciu aplikacie
a pod. Vhodnym prvym krokom dynamickej analyzy moze byt” napr. Xposed Framework.
Tento nastroj dokaze zaznamenavat’ zmeny v aplikécii v realnom Case a nésledne
umoziuje prehl'ad vo vykonanych zmenach a presune dat v rdmci aplikécie. Tento nastroj
ako aj jeho funkcie, instalacia a aktivacia sU popisané v ¢asti 3.2 Xposed Framework.
Nasledne je prakticka ukazka prace s tymto néstrojom a vysledky dynamickej analyzy

pomocou tohoto nastroja ukazané v kapitole 5.2 Xposed Framework — Inspeckage Module.

Dalsim prvkom dynamickej analyzy moze byt’ pokus o obidenie logiky aplikacie pomocou
injectovania scriptu. Ak je pri manuélnej kontrole kodu objavena ¢ast’ kodu, ktora
zodpoveda za urcitt Cast’ funkénosti, ktord mdze byt’ obidena, mdze byt pouzity ndstroj
Frida, ktory prave takéto injectovanie kodu umoziuje. Tento nastroj je popisany v kapitole
3.1. Frida a prakticka ukazka prace s nim, kde je prave ukazana aj moznost’ injectovania

kodu do aplikacie za behu. Je v kapitole 5.1.

6.2.6 Analyza siet’ovej prevadzky

Analyza sietovej prevadzky je vykonavana nakonfigurovanim zariadenia tak, aby
smerovalo propojenie k serveru pomocou proxy, ktora je kotrolovana testerom. Toto
umoziuje zachytavat’ poziadavky a upravovat’ tak tato prevadzku. Pripadne je mozné

jednotlivé ziadosti na server preskiimat’ a zistit, ¢i neobsahujt nejaké citlivé data. V tejto
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préaci je na odchytavanie sietovej komunikacie pouzity nastroj Burp Suite. Popis, inStalacia
a nastavenie proxy potrebnej na tento druh analyzy je popisana v teoretickej Casti tejto
prace, konkrétne v kapitole 3.3 Burp Suite. Prakticka ukazka prace s tymto nastrojom je
spojend s odopnutim SSL certifikatu, ktory zabraioval posielaniu dat v nedéveryhodnom

pripojeni cez proxy. Cela ukazka aj s popisom je v kapitole 5.3. Burp Suite.

6.3 Zneuzitie

V tejto Casti penetracného testovania je vykondvané zneuzivanie ndjdenych zranitelnosti.

Toto moze predstavovat’ snahu o ziskanie citlivych informacii pripadne vykonanie nejakej
Skodlivej ¢innosti. V préci je prakticka cast’ koncipovana tak, Ze v ukazkach je po ndjdeni
nejakej zranitel'nosti v zapati vykonany aj pokus o zneuzitie. Bud’ s teda ukazané ziskané

citlivé data, pripadne obidena funkénost’ aplikacie a podobne.

Dal$ou ¢astou, ktord sem moze byt’ zaradend je tzv. eskalacia privilégii. To znamena, Ze sU
vykonané kroky k tomu, aby boli ziskané vysSie privilégia a nadobudnuty pristup ako
super user, teda root.

6.4 Sprava

Koncovym vystupom penetracného testovania by mala byt sprava, ktord uvadza zistené
zraniteI'nosti a slabé miesta. ZraniteI'nosti by mali byt’ ohodnotené z hl'adiska rizika pre
pouzivatel'a alebo spolo¢nost. V dal$ej Casti prace bude teda zostaveny zoznam
zraniteI'nosti najdenych v aplikécii DIVA, ked’Ze je tato aplikacia pouzivana pri najvac¢som

pocte praktickych ukazok.

ZranitePnost’ 1: Hard-coded credentials
Vplyv zranitelnosti: vysoky
Pravdepodobnost vyskytu: mala
Hodnotenie rizika: 6/10

Popis: Pri manualnom prechadzani kodu bolo zistené, ze metéda vykonavajica

overenie pristupu do chranenej Casti vykonava toto overenie pomocou formy



UTB ve Zliné, Fakulta aplikované informatiky 109

porovnavania ret'azcov, takze odhaluje celé heslo, ktoré umoziuje pristup do

chranenej Casti.

Néprava: Namiesto pevného kddu pre overenie hesla by mal byt’ vytvoreny rezim
prvého prihlasenia, ktory bude vyzadovat’ od pouzivatel'a zadanie jedinecného

hesla.

Zranitel’'nost’ 2: Insecure logging (nebezpecné logovanie)
Vplyv zranitelnosti: stredny
Pravdepodobnost vyskytu: mala
Hodnotenie rizika: 4/10

Popis: Automatickou statickou analyzou néastrojom MobSF bolo odhalené
nebezpetné logovanie citlivych informécii. Po pristupe k logu je tak mozné

zachytit’ tieto informacie.

Naprava: Logovacie rieSenie by malo byt vytvorené tak, aby bolo bezpe¢né. Navrh

bezpe¢ného logovania by mal teda pozostavat’ z ndsledovnych prvkov:

e Zakddovat' a overit’ vSetky nebezpecné znaky
e Nelogovat citlivé informacie (ID, hesla, tidaje o kartach,...)

e Chranit’ integritu logu a zvazit’ povolenia log suborov.
ZranitePnost’ 3: Nespravne ukladanie dat
Vplyv zranitelnosti: velky
Pravdepodobnost vyskytu: stredna
Hodnotenie rizika: 7/10

Popis: Pomocou dynamickej analyzy nastrojom Xposed Framework, konkrétne

modulu Inspeckage. Bolo odhalené ukladanie prihlasovacich Gdajov v zlozke
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Shared_Prefs, do ktorej je mozné sa pomocou rootovaného zariadenia dostat’

a udaje odcudzit’.

Néprava: Aby sa uto¢nik mohol dostat’ ku zlozke Shared_Prefs, musi mat’ pristup
root. Preto je prvym krokom ako zabranit’ tejto zraniteInosti implementacia
detekcie rootu. Toto vSak nemusi byt’ Uiplna ochrana, nakol’ko detekcia rootu sa da
obist, ako je ukazané aj v jednej z ukazok. Dalsou moZnostou je ukladanie dét
namiesto Shared Preferences do Jetpack DataStore. Toto je rieSenie, ktoré

umoziuje ukladat’ data asynchronne, konzistentne a transakcne.
Zranitel’'nost’ 4: Nedostato¢na kryptografia

Vplyv zranitelnosti: velky

Pravdepodobnost vyskytu: stredna

Hodnotenie rizika: 7/10

Popis: Dynamickou analyzou pomocou MobSF Dynamic Analyzer, bolo odhalené
zapisovanie prihlasovacich udajov do databazy. Tieto prihlasovacie Udaje neboli

nijakym sposobom zaSifrované a preto mohli byt vel'mi 'ahko ukradnuté.

Naprava: Ak je potrebné prenasat’ alebo ukladat’ citlivé udaje, je potrebné pouzit’
Sifrovanie tychto tidajov tak silné, aby pouzity algoritmus zodpovedal aktualnym
kryptografickym Standardom. Po zaSifrovani tychto udajov je potrebné starostlivo
chranit’ kryptografické kl'ace, aby nedoslo ku kradezi, pretoZe potom je sila daného

algoritmu irelevantna.



UTB ve Zliné, Fakulta aplikované informatiky 111

ZAVER

Ciel'om tejto prace bolo priblizit’ a poukazat’ na penetratné testovania mobilnych aplikacii
beziacich pod systémom Android. V teoretickej praci bol popisany systém Android, jeho
sucasti ako aj bezpeénostné funkcie a technoldgie, ktoré vyuziva. TaktieZ bol popisany
subor APK a jeho sucasti, nakol’ko sa jedna o subor, v ktorom su aplikacie distribuované.
V teoretickej Casti boli zaroven priblizené a popisané niektoré zranitel'nosti vyskytujuce sa

v mobilnych aplikaciach.

Dalsim bodom teoretickej Gasti bola analyza a popis néstrojov, ktoré sa vyuZivaju pre
staticki analyzu ako aj dynamickl analyzu. Popis tychto néstrojov zahfnal ich funkcie,
moznosti ako s nimi pracovat’ a taktiez aj ndvod ako ich nainstalovat’ a sprdvne nastavit,,
aby bolo mozné snimi pracovat. Taktiez bolo priblizené aj nastavenie virtualneho
zariadenia spusteného v kontrolovanom prostredi, teda emulatore. Nasledne bolo
vytvorené virtuélne zariadenie a nainstalovany nastroj ADB, ktory slizi na komunikaciu

s virtualnym zariadenim.

V praktickej Gasti boli jednotlivé nastroje vyuzité na praktické ukazky prace s nimi. Kazdy
Z tychto nastrojov bol pouZity na demonsStraciu nejakej zranitelnosti, ktord modze byt
v aplikaciach objavena. Nasledne boli ukazané aj mozné utoky a vysvetlené postupy ako sa
daji takéto zranitelnosti zneuzit. V praci boli ukazané zranitelnosti ako napriklad
nebezpeéné ukladanie dat vo forme hard-coded credentials, nebezpeéné logovanie, Ktoré
bolo odhalené pomocou nastroja MobSF. V tomto pripade boli z logu odchytené citlivé
data zadané na vstupe aplikacie. Dalej bolo predvedené obidenie root detekcie pomocou
injectovania scriptu do beziacej aplikacie, alebo odchytavanie HTTP poziadaviek doplnené
0 bypass SSL pinningu, ktory umozil citlivé data odchytavat’. Taktiez bola v tejto praci
vytvorend ukazka modifikacie kodu v jazyku Smali, spojend so  spatnou
kompilaciou, generovanim certifikatu a podpisanim upravenej aplikacie. Nasledne bola

modifikovana aplikdcia aj ispesne nainstalovana na zariadenie a vyskusana.

V poslednej ¢asti prace bol vytvoreny postup, podla ktorého by malo byt vykonavané
penetrané testovanie a zostaveny zoznam pravidiel metodiky, ktoré odkazovanim na
prakticke priklady z tejto prace vysvetluju dané postupy. Nakoniec bol vytvoreny report

0 zranitel'nostiach najdenych v aplikécii DIVA.
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ZOZNAM POUZITYCH SYMBOLOV A SKRATIEK

ADB
AP
APK
ARM
ART
CA
CBC
CPU
DAC
DAST
DIVA
GPS
GUI
HAL
HMAC
HTTP

i0S

JAR
JVM
MAC
MITM

MobSF

Android Debug Bridge — nastroj umoziujuci komunikovat’ so zariadenim
Application Programming Interface — Rozhranie pre programovanie aplikacii
Android Package — typ suboru pre Androidové aplikacie

Advanced RISC Machine — architektira CPU

Android RunTime — aplika¢né runtime prostredie pouzivané systtmom Android
Certificate Authority — je subjekt, ktory vydava digitalne certifikaty

Cipher Block Chaining — algoritmus pouzivajuci blokovu Sifru

Central Processing Unit — Centralna riadiaca jednotka

Discretionary Access Controll — diskre¢na kontrola vstupu (pri Sandboxovani)
Dynamic Application Security Testing — dynamické testovanie bezp. aplikacie
Damn Insecure and Vulnerable App — aplikécia, v ktorej st zamerné chyby
Global Positioning System — systém umoziujtici ziskat’ polohu zariadenia
Graphic User Interface — Grafické rozhranie pre pouzivatel'a

Hardware Application Layer — definuje Standardné rozhrania pre hardvér
Hash-based message authentication code — kdd na auntentifikaciu sprav
Hyper Text Transfer Protocol — protokol pouzivany vo World Wide Webe
iPhone Operating System — opera¢ny systém pre zariadenia iPhone

Internet Protocol (address) — séria ¢isiel identifikujica zariadenia v sieti

Java Archive — typ stboru obsahujuci zdrojovy kod v jazyku Java

Java Virtual Machine — virtualny stroj ktory umoznuje sptstanie Java siborov
Mandatory Access Controll — typ riadenia pristupu

Man In The Midle — typ utoku na internetovd komunikéciu

Mobile Security Framework — Nastroj na staticku aj dynamicku analyzu
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NFC
PDF
PIN
RAM
SAST
SEL
SHA
SMS
SID
SSL
TEE
uiD

VM

Near Field Communication — technoldgia umoziujuca bezkontaktné platby
Portable Document Format — forméat dokumentov

Personal Identification Number — identifika¢né ¢&islo, sluziace ako forma hesla
Random-Access Memory — pamét’ z ndhodnym pristupom

Static Application Security Testing — statické testovanie bezpecnosti aplikacie
Security Enhanced Linux — definuje riadenie pristupu pre aplikacie, procesy
Secure Hash Algorithm — skupina popularnych kryptografickych algoritmov
Short Message Service — sluzba umoznujica posielal’ kratke textové spravy
Secure Identifier — pouzivané na reprezentaciu pouzivatel'a v TEE

Secure Socket Layer — technoldgia pre bezpeéné internetové pripojenie
Trusted Execute Environment — bezpeéné prostredie pre spustanie kodu
Unique Identifier — unikatny identifikator

Virtual Machine — virtualne zariadenie
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