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ABSTRAKT

Bakalatska prace se zabyva roli rodict v prevenci rizikového chovani déti na socialnich
sitich. Teoretickd ¢ast se vénuje socidlnim sitim, komunikaci, rizikovému chovani,
prevenci a bezpecnosti déti na socialnich sitich. Praktickd ¢ast se zabyva kvantitativnim
vyzkumem, ktery byl uskute€nén pomoci dotaznikového Setfeni. Cilem vyzkumu je

zmapovat role rodicli v oblasti kontroly aktivit svych déti na socidlnich sitich.

Klicova slova: socialni sité, rizika socidlnich siti, prevence a bezpecnost déti

ABSTRACT

This bachelor thesis deals with the parental role in prevention of children’s risk behaviour
on social networks. The theoretical part is about social networks, communication, risky
behaviour, children’s safety and prevention on social networks. The practical part follows
up with the quantitative research which was done by a survey. The purpose of the research
is to chart parental role in the field of controlling activities of their children on the social

networks.

Keywords: social networks, risks of social networks, children’s safety and prevention
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UvVOD

V ramci této bakalarské prace se budeme zabyvat rolemi rodict v oblasti rizik spojenych
s vyuzivanim socialnich siti détmi ve v€ku 11 aZz 15 let. Socidlni sit€ jsou soucdasti
kazdodenniho Zivot téméf kazdého z nds, a neni tomu jinak ani u déti. VétSina déti je jiz od
utlého veku soucasti kyberprostoru, ktery je détem z prvopocatku predkladan samotnymi
rodi¢i. Prostfednictvim notebookll, tabletl, mobill rodi¢e svym détem pousti rdzné
pohadky, seridly a umoznuje hrat rtizné hry. Déti jsou ucenlivé a pochopitelné se tyto
moderni pfistroje nauci samy rychle pouzivat. A neni tomu ani jinak v kyberprostoru, kdy
si déti dokdzou nasledné samy tyto pohadky, hry vyhledat. S pfibyvajicim vékem déti
vlastni jiz své mobily, tablety nebo notebooky a v kyberprostoru se pohybuji ve vétSing
pfipadii bez kontroly svych rodi¢l. Mozna si to n¢ktefi rodice neuvédomuji, nebo se
naivné domnivaji, ze jsou jejich déti na fernetu v bezpeci, ale déti pfi svém surfovani
mohou narazit i na stranky se Skodlivym obsahem (napiiklad agresivni, pornografické ¢i
rasistickd videa, texty). Socidlni sité, respektive kyberprostor, ve kterém se déti pohybuji,
muze byt dobrym pomocnikem, ale skryva také mnoho nastrah, kterym déti denné celi.
Proto je dulezité, aby si zejména rodi¢e byli téchto hrozeb védomi a své déti ucili
k zodpoveédnosti a obezietnosti pfi vyuzivani informacnich technologii, sdileni informaci
na socialnich sitich. Rodice by méli své déti poucit o zabezpeceni jejich uctl, zvetejiiovani
citlivych materialt, moznych rizicich na socidlnich sitich, dopadii ur¢itého jednani atd.
Cilem této bakalarské prace je zmapovat role rodicl v oblasti rizik spojenych s uzivanim
socialnich siti détmi, mezi které patii naptiklad kyberSikana, kybergrooming, sexting,
kyberstalking, zavislost a s tim spojena prevence proti témto ptipadnym rizikiim.

7o~

Bakalatska prace je rozdélena na teoretickou a praktickou ¢ast. V ramci teoretické Casti se
budeme zabyvat pojmem socidlni sit. Mezi nejznaméjsi a détmi Casto pouzivané socidlni
sité patfi Facebook, YouTube, Instagram, WhatsApp, Snapchat, Discord, TikTok, které
jsou v této Casti struéné popsany. Zakladem socialni interakce je komunikace, ke které
dochdzi i prostiednictvim socialnich siti. Jednim ze specifickych znakt, ktery se pfi online
komunikaci v kyberprostoru vyskytuje je disinhibi¢ni efekt. Vymezime si typické projevy
disinhibice, a Sest hlavnich faktorli disinhibice podilejicich se pfi online komunikaci.
Socialni sit¢ pro své wuzivatele pfindsi pozitiva, ale stejné tak negativa. Mezi
nejzranitelnéjsi a ohroZené skupiny patii zejména déti, mladez a starSi lidé. Bakalatska

prace je zaméfena na rizikové chovani u déti, zejména na kyberSikanu, kybergrooming,
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sexting, kyberstalking a netolismus, které si v této casti vymezime. Posledni kapitola se

vénuje prevenci a bezpecnosti déti na socidlnich sitich.

V praktické ¢asti se zaméfime na vyzkumny problém, cil vyzkumu, vyzkumné otazky,
metodu sbéru dat a vyzkumny soubor. Nasledné¢ budou vyhodnoceny vysledky
vyzkumného Setfeni, doporuceni pro praxi. Cilem praktické casti je zmapovat role rodict
v oblasti rizik spojenych s uzivanim socidlnich siti détmi, mezi které patii naptiklad
kybersikana, kybergrooming, sexting, kyberstalking, zavislost a s tim spojend prevence

proti témto pfipadnym rizikim.
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I. TEORETICKA CAST
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1 SOCIALNI SIiT

Prvni socialni sit’” Sixdegress.com vznikla v roce 1997, historie socialnich siti tedy neni

pfili§ dlouha. (Pospisilova, 2016, s. 10)

Socialni sit’ v prostfedi internetu je sluzba, kterd svym c¢lenim umoziuje tvofit rtizné
profily, které mohou byt vetejné, uzaviené, mize se jednat o firemni profily. Vkladat
prezentace, vytvaret diskusni fora. Nabizi také prostor pro sdileni riznych fotografii, videt,

obsahu a dalsich aktivit. (Kozisek, Pisecky, 2016, s. 24)

Hulanova (2012, s. 85) definuje socidlni sit’ jako velmi oblibeny komunika¢ni prostredek.
Obecné¢ sdruzuji jednotlivce zcelého svéta, kteii vytvaii razné specifické skupiny.
Zaméteni téchto skupin je rliznorodé. Muze se jednat o navazovani pratelstvi, hledani

novych partnert, sdileni informaci, pfedavani si riznych zkuSenosti apod.

Jednd se o virtudlni prostor, ve kterém spolu ¢lenové komunikuji, sdili informace,
fotografie, videa aj. V soucasné dobé¢ si zZivot bez socidlnich siti mnoho lidi jiz neumi
predstavit. Jinak tomu neni ani u déti, které se jiz do zivota moderni technologie,
socialnich siti narodily. Pro vétSinu déti je jiz od utlého véku samoziejmosti mobil, tablet,
notebook, herni konzoly atd., bez nichz by si déti Zivot v dnesni dobé nedovedly predstavit,
a ani dobu bez téchto vymozenosti neznaji. Domnivame se, Ze nékteré déti jsou daleko
vyspélejsi v ovladani této moderni techniky ¢i pouzivani socidlnich siti nez jejich rodice.
Informacni technologie by méla usnadiovat zivot, ale stejné tak miZze tato technologie
zivot znepfijemnit ba i znicit. Vyzkumem EU Kids Online 2020 bylo zjisténo, Ze za
posledni dekadu se zdvojnasobil Cas, ktery déti travi na internetu. Mezi dal$i zjisténi patii
naptiklad fakt, Ze se Ceské décti fadi na pomyslny vrchol statistik v pfijimani zprav se

sexualné ladénym obsahem. (Vyzkumna zprava EU Kids Online 2020 je tady, © 2022)

Kolouch (2016, s. 172-173) uvadi, doporuceni pro uzivatele socidlnich siti, které je vhodné

akceptovat, a to nejenom v prostiedi socidlnich siti:
e precist si smluvni podminky u sluZeb, které uZivatel pouziva
e nastavit si patficné zabezpeceni svého uctu
e citlivé informace sd€lovat jen omezenému okruhu osob

e lidem, které uzivatel neznd, nepovolovat pratelstvi
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e geolokaci, pokud mozno nechat vypnutou (geolokace ukazuje ptatele v okoli, ale

také umoziuje sledovat pohyb daného uzivatele béhem celého dne)

e neuvadét verejné na svém profilu telefonni ¢islo, adresu, emailovou adresu, své
konicky, navstévované aktivity aj. (potencialni Gto¢nik si, tak na zéklad€ téchto

informaci dokaze sestavit denni harmonogram uzivatele)

e kuctim na socialnich sitich, k hrdm aj., nikdy nikomu nesdélovat své heslo,
pristupové tdaje

¢ na neslusné, hrubé nebo vulgarni vzkazy, emaily nikdy nereagovat, neodpovidat

¢ nikdy nikomu neposilat své intimni fotografie, videa

e schizku pfes Internet si domlouvat, jenom v pfipadé, Ze o tom feknete n€komu
jinému

e nevérit kazdé informaci, kterou ziskate na Internetu

e pokud nechcete s nékym komunikovat, tak nekomunikujte

¢ nikdy nesdé€lovat informace, kdy odjizdite na dovolenou apod.

e vzdy je mozné zfalSovat fotografie, videa. Zda je na druhé strané¢ skute¢né dana

osoba, Vam komunikace pies webovou kameru nezaruci
o neklikat na nezndmé odkazy, aplikace (Kolouch, 2016, s. 172-173)
Kolouch (2016, s. 173) uvadi také rady pro rodice:
e Zvazte, zda je dité jiz dost vyzralé pro pouzZivani Internetu a socialnich siti
o  Miluvte s ditétem o prostredi, moznostech a rizicich Internetu
e Naucte se ve virtudalnim prostiedi orientovat, lépe pochopite mozné hrozby
o Pokuste se diteti zabranit v nadbytecném traveni casu na Internetu
o Komunikujte s ditetem oteviené o vsech jeho problémech
o Vsimejte si zmén ndlad a chovani ditéte a pokuste se odhalit jejich pricinu

o Pokud bude dité prostiednictvim Internetu ohroZeno ¢i napadeno, obratte se na
odborniky (administrator ¢i spravce stranek, internetové poradny, Policie Ceské

republiky, organizace vénujici se bezpecnosti online) (Kolouch, 2016, s. 173)
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K nejznaméjsim zahrani¢nim socialnim sitim patii Facebook, Google+, Twitter, Youtube,
LinkedIn, Vkontakte, Instagram aj. Mezi Ceské nejznaméjSi socialni sit€¢ se fadi
Spoluzaci.cz, Lide.cz, Libimseti.cz apod. (Kohout, Karchnak, 2016, s. 40) Zde bychom

v sou€asné dob¢ jesté zminili sit¢ TikTok, Discord, Snapchat.

1.1 Facebook

-----

na University of Harvard jako privatni internetova sit' thefacebook.com, jejimz
zakladatelem je Mark Zuckenberg. Cilem této internetové sit€ bylo zprostiedkovani
komunikace pouze mezi studenty této univerzity. Nasledné v prubéhu dalsich let dochazelo
k rozsifovani nejprve po americkych Skolach, nasledné¢ do celého svéta. Facebook ma

v Ceské republice okolo 4,4 milionu uZivatelt. (Pospisilova, 2016, s. 10-12)

Facebook je socidlni sit’ ur€ena pro sdileni fotografii, videi, ptispévkl, ptibeéht, udalosti,
komunikaci uzivateld, hrani her. UZzivatel si zde miize najit lidi, skupiny, organizace, které
jsou zaméfené na oblasti, které dotyéného zajimaji, a spojit se s nimi, pfidat se k dané
skupiné. Uzivatel ma moznost v nastaveni si upravit, kdo mize jeho ptispévky sledovat,
naptiklad pouze jeho ptatelé. Registrace na této socialni siti je velmi jednoduchd. Postaci
uvést jméno, piijmeni, datum narozeni, emailovou adresu, zvolené heslo. Registrace je
mimo jiné podminéna vékem, registrovat se je mozné od 13 let. (Facebook: zaregistrovat

se, 2020)

1.2 Youtube

Patii mezi nejvétsi socidlni sit’ s videobsahem. Vznikl v roce 2005, zakladateli jsou Chad
Hurley, Steve Chen a Jawed Karim. Youtube svym registrovanym uzivatelim umoziuje
videa nahrévat, komentovat, hodnotit a sdilet. Najdeme zde rizné videoklipy, hudebni

klipy, filmy, vzdélavaci videa, video blogy aj. (YouTube, © 2022)

Youtube uzivatel sluzby vyuZzivd pomoci piihlaSeni pies ucet Google. Sluzby miZze
uzivatel vyuzivat i bez ptihlaSeni, ale v mensim rozsahu. Sluzbu je mozné vyuzivat od 15
let, pticemzZ do 18 let je poZzadovan k pouZivani sluzby souhlas rodice nebo zdkonného
zastupce. Mladsi déti mohou vyuzivat aplikaci YouTube Kids, opétn€ se souhlasem rodice

nebo zadkonného zastupce. (Podminky poskytovani sluzeb, 2022)
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1.3 Instagram

Patii k nejoblibenéj$im socialni sitim, prostfednictvim které uzivatel¢ sdili fotografie a
okamziky z kaZzdodenniho Zivota. Vznikla v roce 2010, zakladateli jsou Kevin Systrom a

Mike Krieger. (Instagram, © 2022)

Instagram umoziiuje svym uzivatelim sdilet fotografie, videa a chatovat s ptateli. Sluzba
nabizi fadu filtrG k apravé pofizenych a vkladanych fotografii. Publikované fotografie ¢i
videa pomoci tzv. Insta ptfibéhu po 24 hodinach zmizi. K registraci je nutné uvést datum
narozeni, telefonni Cislo, uzivatelské jméno nebo email, zvolené heslo. Je mozné vyuzit
registraci pres Facebook. Registrace je mimo jiné podminéna v€kem, registrovat se je

mozné od 13 let. (Instagram, © 2022)

1.4 WhatsApp

Aplikace WhatsApp pomoci internetového pfipojeni v telefonu slouzi k odesilani a
piijiméni raznych médii — texty, fotografie, videa, dokumenty, hlasové hovory aj. Lze
vytvofit spole¢ny chat az s 256 uzivateli, se kterymi lze spole¢né sdilet zpravy, fotky nebo
videa. (WhatsApp: Funkce, © 2022) Na stejném principu funguje také pomérné rozsirena

aplikace Messenger.

Sluzbu je mozné vyuzivat od 16 let. (Minimalni vék k pouzivani aplikace WhatsApp,

2022)

1.5 Snapchat

Aplikace umoziuje svym uzivatelim komunikovat s ptateli formou textu, sdilet fotografie,
videa, pfibeéhy. Umoziuje videochat az s 16 ptrateli najednou. Aplikace funguje na
podobném principu jako instagram, publikované fotografie a videa jsou k zhlédnuti po
urCity Cas, nasledn¢ zmizi. Nevyhodou, respektive rizikem je, ze si tzv. snapchatters
mohou zpravy, videa vzdy zachytit a uloZit pofizenim snimku obrazovky pomoci

screenshotu. (Snapchat, © 2022)

K registraci je nutné uvést telefonni ¢islo. SluZzbu je mozné vyuzivat od 13 let, pficemz do
18 let je pozadovan k pouzivani sluzby souhlas rodi¢e nebo zakonného zastupce.

(Podminky sluzby Snap Inc., 2021)
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1.6 Discord

Discord je nejoblibenéjsi komunika¢ni aplikace pro hrace pocitacovych her. Pfi hrani
pocitacovych her tato aplikace umoziiuje psat textové zpravy, hlasové hovory,
videohovory, sdileni obrazovky po dobu dané hry. Uzivatel miize vytvaret riizné servery,
pripojovat se k nim. Jedna se o prostor, ve kterém se dané skupiny setkavaji. (Gunnell, ©

2020-2022)

K registraci je nutné zadat uzivatelské jméno a heslo, uvést email nebo telefonni ¢islo.

Sluzbu je mozné vyuzivat od 13 let. (Smluvni podminky discordu, 2022)

1.7 TikTok

Aplikace TikTok umoziiuje svym uzivatelim vkladat, sledovat videa, piib&éhy rizného
zaméfeni, které jsou pfistupné pro vSechny uZzivatele. Pomoci néstrojii pro Gpravy je mozné
vkladané piispévky riizné upravovat, zkraslovat pomoci ruznych filtrii, efektii, nalepek.
Kazdy uzivatel ma moznost vlozené videa sdilet, lajkovat, komentovat. Aplikace TikTok
stejn¢ jako jiné aplikace pomoci svych algoritmil, nabizi ke zhlédnuti videa, ptibehy se
zamétenim, které dany uzivatel sleduje nejcastéji. Sluzbu je mozné vyuzivat od 13 let.

(TikTok - Opravdu kratka videa, © 2022)

K registraci je nutné uvést datum narozeni, uzivatelské jméno, email nebo telefonni ¢islo,

heslo. (Ochrana osobnich udajt: Jaké tdaje shromazd’ujeme, © 2022)
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2 KOMUNIKACE

Zakladem socialni interakce je komunikace. Ruzné druhy komunikace naplnuji nas
kazdodenni zivot. Komunikujeme s druhymi nebo od nich prijimame zprdvy reci, pismem a
také pomoci celé rady neverbalnich komunikacnich signali. (Hayesova, 2013, s. 29)

V ramci online komunikace mohou mezi sebou v jeden okamzik komunikovat dvojice,

urcitd skupina, nékolik skupin. Online komunikace ma oproti komunikaci tvaii v tvar

minimum socidlnich pravidel. (Smahaj, 2014, s. 21)

Online komunikace se rozdé€luje na synchronni a asynchronni, pficemz zde mtize dochazet

k prolinani téchto komunikaci:

e Synchronni komunikace — jedna se o komunikaci v redlném case, reakce piijemce
je s minimalnim odstupem, reakce je spontanni. Pisemné, auditivn€é nebo pomoci
videohovorii mtize komunikovat i vice ucastnikii soucasné. Podminkou pro
realizaci synchronni komunikace je, aby ve stejny okamzik byli vSichni
komunikujici dostupni - online

e Asynchronni komunikace — opak synchronni komunikace. Reakce piijemce je

vvvvv

struktura textu. Jedna se naptiklad o emailovou komunikaci (Smahaj, 2014, s. 22)

Jednim ze specifickych znakd, ktery se pfi online komunikaci v kyberprostoru vyskytuje je
disinhibi¢ni efekt. Tomuto prvku vénovalo pozornost mnoho vyzkumnika. Neékteri z nich
dokonce vyslovili predpoklad, Ze v pripadé kybersikany hraje disinhibicni efekt svou
nezastupitelnou roli. (Smahaj, 2014, s. 22)

Smahaj (2014, s. 22-23) uvadi, Ze za typické projevy disinhibice 1ze podle Vybirala (2002,

s. 279) povazovat:
o ztrdtu nebo odlozZeni zabran, studu, ostychu, pocitii trapnosti a neadekvdtnosti
e obchdzeni cenzury (nic neni zakdzané, vse je dovoleno)

o vypinani svedomi (vypnuté ,volani kzodpovédnosti®, mohu dat prichod

amoralnosti)
e nezdrzenlivost, netrpélivost, rychlost (nemusim se krotit, ovladat)

® zdjem o tabuizované (mohu se zajimat o, co chci)
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e zvySenou zvédavost (zvédavost pustena z uzdy)
e pudové chovani, impulsivni rozhodovani

e povoleni sil ,,ID* (nevédomi), chovani je rizeno puzenim ke slasti nebo puzenim

k destruktivite (chut' uzit si, chut ublizovat)
e povoleni uzdy exhibicionismu
e odklon od , reality“ a 1iték do fantazii (Smahaj, 2014, s. 22-23)

Vybiral (2009, s. 273) uvadi, Ze se na disinhibici podle Johna Sulera (2003) pfi online

komunikaci podili Sest hlavnich faktort:

e anonymita (uzivatel mize skryt svou identitu, a proto se citi mén¢é zranitelny za své
¢iny a jednani)
o neviditelnost (uzivatel nemusi dbat na to, jak vypada, jak se tvari)

e asynchronicita komunikace (uZivatel si mize lépe promyslet svou zpétnou vazbu,

nemusi okamzité reagovat)

o solipsistické introjekce (uZzivatel si vytvaii fantazii o druhé osob¢, pfisuzuje této
osob¢ urcity vzhled, styl mluvy, ton hlasu aj. na zédklad¢ svych vnitinich ptedstav,

vytvati si fantazijni, neredlny svét)

e neutralizace statusu (postaveni komunikujicich v redlném svété se stava vedlejst,

nepodstatné)
e akonecn¢ dalsi ucinky samostatné interakce (Vybiral, 2009, s. 273)

Déti, které maji neomezeny pfistup k technologiim, nemaji zaddny dohled, rodie se
nezajimaji o jejich aktivity na internetu, nepoucili je o nastrahach digitalniho svéta,
definuje americkd technologicka expertka Alexandra Samuelova jako digitalni sirotky.
Jsou charakterizovani tim, ze davaji pfednost online komunikaci pfed redlnou, ve které

jsou znacné nejisti. (Docekal, Miiller, Harris, Heger, 2019, s. 161)

Komunikace na internetu, socidlnich sitich neni nikdy bezpecnd. Cokoliv zde uzivatel
napise, at’ uz formou zpravy, emailu nebo vlozi fotografii, video je vzdy dohledatelné. A to
1 pfesto, Ze tyto data ndsledné uZivatel smaZze. Elektronicka data nikdy nezmizi. (Mccarthy,

Weldon-Siviy, 2013, s. 228)
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3 RIZIKA SOCIALNICH SITi

Socialni sité pro své uzivatele pfinasi pozitiva, ale stejné¢ tak negativa. Online sv&t pfinasi
fadu uskali, pficemZ ve srovndni s redlnym svétem neni vyrazné€ vice ¢i méné nebezpecny.
Ptindsi nova rizika, odlisné zpusoby. Je dilezité o téchto rizicich védét, umét se spravné
chovat a hlavné na né umét reagovat. (Eckertova, Doc¢ekal, 2013, s. 24)

Mezi nejzranitelnéjsi a ohrozené skupiny patii zejména deti a mladez. Hulanova (2012, s.
97-98) uvadi, ze je dllezité se zamyslet také nad faktory, které by mohly piispét
k viktimizaci v kyberprostoru. Z hlediska charakteristik déti, které se v kyberprostoru

pohybuji a patii k rizikovym skupindm, rozdéluje déti do 2 kategorii:

e Zranitelné déti, kterym chybi potfebné faktické socidlni znalosti a dovednosti.

wrwe

pricin (neshody s rodi¢i, mezi rodi¢i, problémy ve Skole, spory s vrstevniky,

rozchod s partnerem, momentalni emocni labilita ditéte)

e Déti v nebezpecdi, které jsou ohrozené i v jinych oblastech Zivota, ¢eli dusevnim
problémiim, narusenym vztahtim s rodici, prateli, spoluzadky apod. Miize se jednat o
jedince se sniZzenou inteligenci, s mentdlnim postizenim ¢i déti s nizkym

sebehodnocenim (Hulanova, 2012, s. 97-98)
Cim vyssi je stupeii rizikovych faktorii ditéte, tim vétsi je pravdépodobnost, %e déti budou:

o vyhledavat pozornost a prijeti od lidi vyskytujicich se on-line

e vice nachylné k nebezpecné manipulaci prostrednictvim modernich technologii

e méné pozorné k zasadam internetové bezpecnosti

e méné schopné dostat se z obtizné situace i v pripade, kdy se o to budou skutecné
snazit

e méne schopné pozadat nekoho o pomoc

o méné ochotné nahlasit nebezpecné on-line situace, protoze se budou bat odhaleni

svého riskantniho chovani na internetu (Hulanova, 2012, s. 97-98)

Psychoterapeutka Bc. Renata Siranova, DiS. uvadi, ze kvili socialnim sitim si rodice a déti
prestavaji navzajem rozumét. Ve své poradné Casto od rodicl, déti a teenagerii slysi, ze
neumi navazovat vztahy, komunikovat, jsou uzavieni v bublin€, nerozumi si, maji pocit, ze

jim nikdo nenaslouchd. Na druhou stranu nedokaZzou bez internetu byt, maji obavy ze



UTB ve Zliné, Fakulta humanitnich studii 21

situace, Ze budou Uplné sami, pokud se odpoji, prerusi kontakt s virtudlnim svétem. Pokud
chtéji rodice se svym ditétem nejen udrzet krok, ale své dité vice pochopit, komunikovat
snim o virtudlnim svété a chranit ho, je dulezité znat nejvice pouzivané socialni sité¢ a
umét se vnich orientovat. Rodice by méli byt alespon stejné gramotni v pouzivani
socialnich siti jako jejich dite a kontrolovat ho! Rodi¢e by méli déti seznamit s moznymi
hrozbami a riziky. (Siranova, 2021)

Vyuzivani socidlnich siti sebou pifind$i mnoho rizik. V této bakalaiské praci jsme se
zamétili na rizikové chovani u déti, zejména na kyberSikanu, kybergrooming, sexting,

kyberstalking a netolismus.

3.1 Kybersikana

Kybersikana je specificky druh Sikany, ktery za ti¢elem ubliZeni ¢i zesmé&S$néni jiné osoby
vyuziva internet, mobilni telefony a dal$i néstroje moderni komunikaéni technologie. Ma
riznou podobu. Obét’ muze byt obt€¢Zovana vyhruznymi a krutymi emaily, SMS zpravami,
pres chat, vyhruznymi telefonaty. Agresor mize lidem z okoli obéti online zasilat obrazky,
fotografie, videonahravky, kde je obét’ zesmésnovana a karikovana. (Hulanova, 2012, s.

37)

Kolouch (2016, s. 309) uvadi, ze Sikana v redlném svété je snaha agresora ublizit, ponizit,
zesmesnit, urazit jiného, a to fyzicky ¢i psychicky. KyberSikana je ptenos klasické Sikany
do svéta virtudlniho, ktera agresorovi umoziuje pouzit néstroje a prostiedky, které mohou
mit za nasledek mnohem vétsi dopad na obét, nez ve svété realném. KyberSikana pfi
vyuziti informacnich, komunikaénich technologii a trvanlivosti dat v kyberprostoru
umoznuje utoky na obé&t opakované. K Gtokiim mulze dochézet, 1 pfes skutecnost, ze se
obét’ v redlném sveté znacné geograficky oddalila od mista, kde byla piivodné Sikanovana.
Kybersikana a klasicka Sikana mohou byt propojovana, naptiklad nahrani fyzického utoku,
které je nasledné umisténo a sdileno na webu. Abychom mohli hovofit o kyberSikang, je
nutné, aby k Sikanovani byly pouzity informacni a komunika¢ni technologie ¢i sluzby

nabizené v kyberprostoru.
Mezi znaky kyberSikany je mozné zatadit:
® pocit anonymity
e neomezenost utoku (Sikanovat je mozné kohokoliv, odkudkoliv, kdykoliv)

o neomezeny okruh utocnikii (nezalezi na veku, pohlavi, fyzické sile aj.)
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® neomezeny prostor a prostiedky
e obtizna zjistitelnost (u obéti se nemusi neprojevovat vnejsi projevy, napr. podlitiny)
e trvalost (Kolouch, 2016, s. 310)

Kybersikana je nebezpecnd, oproti klasické Sikané jsou ucinky kyberSikany mnohem

N 24

= obét casto nevi, kdo a proc ji ublizuje
* do Sikany v kyberprostoru se zapojuje vice agresori

»  ponizujici prispévek nebo jiny druh kybersikany je STALE na internetu, ¢imz obét

vystavuje stresu, jehoz intenzita se nezmiriuje — nenastava uleva
»  velké mnozstvi uzivatelu internetu miiZe sledovat ponizeni obéti

* pocit bezmoci, obét' nabyva pocitu, Ze se nema kam obranit (KyberSikana:

Kybersikana je nebezpecna, © 2018)

Mezi symptomy kyberSikanovaného ditéte patii napiiklad zména navykl v kyberprostoru,
které dité zdsadnim zpisobem zméni, napf. minimalné vyuziva socialni sité. Nasledné po
pobytu v kyberprostoru je dit€ smutné, rozzlobené, zoufalé. Dité se vyhyba komunikaci o
tom, co na pocitaci déla, s kym si piSe. Uzavira se do sebe, omezuje vztahy s rodinou,
kamarady a vyhyba se skupinovym aktivitam, kde naptiklad hrozi, Ze by se mohl setkat se
svymi spoluzéky. Dité se mize zacit ve vétsi mife nez doposud vénovat svym konicklim.
Dité je naladové, trpi nespavosti, ma no¢ni mury, trpi nechutenstvim, miize jevit znadmky
deprese, uzkosti, nedokaze se sousttedit, je roztékané. Dité predstira riizné nemoci, jen aby
nemuselo do Skoly. Naopak bez zjevné pfi¢iny se muze vracet ze Skoly pozd¢ji nez
obvykle. Za¢ne mit problémy s chovanim, zhorSeni prospéchu. Dit¢ muze vyhledavat
blizkost uciteld. Muze vypadat vystraSené, zakiikle. Problematiku kyberSikany, ale
zleh¢uja a ujistuje vSechny o tom, Ze Zadny problém neni. Za vzniklou situaci se stydi,
nechce svou situaci prozradit dalsim aktérim. Dochazi u ditéte ke stifidani projevu apatie a

agresivity. (KyberSikana: Symptomy kyberSikanovaného ditéte, © 2018)

3.2 Kybergrooming

Kybergrooming je psychickd manipulace prostfednictvim moderni komunikaéni
technologie. Uto¢nik se snai ziskat diivéru obéti a vyldkat k osobni schiizce, jejimz cilem

je sexualni napadeni ¢i fyzické nasili. Cilem mtze byt i tnos obéti, za Gcelem vyroby
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détské pornografie, détské prostituce i obchod s bilym masem. Uto¢nik je oznacovan jako
groomer. Nej€astéji se jednd o muze s pedofilnim chovanim, ktetfi se chovaji naprosto
normalné, byvaji znacn¢ emocn¢ inteligentni a jejich sklony na nich nepozname. (Docekal,

Miiller, Harris, Heger, 2019, s. 71-72)

Deéti a mladez jsou k manipulaci nachylnéjsi zejména proto, Ze dosud nemaji plné rozvinuté

socialni dovednosti a maji nedostatek Zivotnich zkusenosti. (Kopecky, Krej¢i, 2010, s. 14)
Rizikovou skupinu déti tvori:
1) adolescenti/teenageri (zajima je lidska sexualita, jsou ochotni o ni hovorit)

2) déti s nizkou sebetictou nebo nedostatkem sebeditvéry (lze je snadnéji citové Ci

Sfyzicky izolovat)
3) déti s emociondlnimi problémy, obéti v nouzi (casto hledaji nahradu za své rodice
a potiebuji pomocnou ruku)
4) deéti naivni a prehnané divérivé (jsou ochotnéjsi zapojit se do online konverzace
s neznamymi lidmi, obtiznéji rozpoznavaji rizikovou komunikaci) (Kopecky, Krej¢i,
2010, s. 14)
Typicky prubéh kybergroomingu:
» vzbuzeni diivery a snaha izolovat obét od okoli
» podplaceni darky, penézi, budovani pratelského vztahu
»  ziskani nebezpecnych materialu k vydirani
* emocionalni zavislost na utocnikovi
» osobni schiizka
»  sexualni obtézovani, zneuziti (Kohout, Karchnak, 2016, s. 50)
Psychické manipulace k ziskani divéry obéti trva nekolik mésicti az po dobu nékolika let,
pfi¢emz tato doba je zavisla na zptisobu manipulace a na divéfivosti obéti. Utoénik —
kybergroomer vystupuje pod falesnou identitou, faleSnymi ucty, kterych mé nékolik.
Typickym rysem chovani kybergroomera pii ziskavani divery obéti je tzv. efekt zrcadleni.
Pokud ma obét’ n¢jaké problémy, kybergroomer ma podobné problémy. Pokud je obét
zmésta, mad rada hudbu, kybergroomer je také ze stejného mésta, také ma rad stejnou

hudbu atd. Kybergroomer postupné od ob¢ti ziskdva osobni informace, které doplituje

informacemi zjiSténymi prostiednictvim profilu obéti, profilu jejich pratel. Nasledné si
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sestavuje profil obéti. K navazéani co nejuzsiho vztahu kybergroomer vyuziva rtizné formy
dareckl (penize, obleceni, mobil apod.). SnaZi se postupné snizovat zdbrany obéti v oblasti
sexuality. Nejprve dochdzi ke komunikaci o lidské sexualité, nasledné miize obéti zaslat
erotické a pornografické materidly. Kybergroomer se snazi ziskat fotografie, videa
obnazené obéti, které nasledné¢ muze vyuzivat k vydirdni obéti. V okamziku, kdy ma
kybergroomer o obéti dostatek informaci a citlivych materidl se ji snazi vyldkat na
schizku, coz je jeho cil od prvopocatku. Pokud obét’ osobni schiizku odmita, dochézi
k vydirani obéti. Ve vétSin¢ piipadl obét nedokdze vyhrizkam vzdorovat zobavy
prozrazeni, poniZeni ze strany okoli a na osobni schiizku se dostavi. Utok (sexualni utok,
fyzicky tok apod.) méd pro obét jak v oblasti fyzické, tak zejména v oblasti psychické
obrovské nasledky. (Kopecky, Krej¢i, 2010, s. 15-19)

v

Nejspolehlivéjsi obranou je neposkytovat citlivé osobni udaje ¢loveku, jehoz znam pouze
prostiednictvim internetu. Nepotfizovat a neposkytovat nikomu kompromitujici materialy

jakéhokoli charakteru.
Rady, otazky pro déti k obrané proti kybergroomerovi:
e Premyslej o online pratelstvich, neprotireci si v nékterych informacich?
e Proc nechce komunikovat pres web kameru, netaji svou identitu?
e Proc chce udrzet vztah v tajnosti a proc se pta na intimni otazky?
e Do profilu na chat si dej nic nerikajici fotku, neuvadeéj vek, budes tak nezajimavy a
kryty.
e Nesdeéluj nikomu sve osobni udaje — vek, bydliste, telefon, email.
e Miluv jen o tom, o cem chces, nenech se nutit do sexudlnich témat.

e Nikdy nechod na osobni schiizku, aniz bys o tom rekl rodicum. (Rizika internetu a

komunikacnich technologii: Jak se branit kybergroomerovi?, © 2010-2022)
Kopecky, Krejci (2010, s. 20) uvadi pro rodice tyto pravidla:

1. Komunikujte se svymi détmi o tom, co délaji na internetu. Uvédomte si, zZe i kdyz je

vase dité v bezpeci domova a sedi u pocitace, nemusi to znamenat, ze je v bezpeci!

2. Pocitac ditéte nechejte na verejné dostupném misté (napr. v obyvacim pokoji), které

miuzete namatkou kontrolovat.

3. Vysvétlete détem, jaka rizika miize internet predstavovat.
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4. Uvedomte si, ze kdyz doma ditéti zakazete pouzivat pocitac a internet, najde si jinou
cestu, jak se k témto ndstrojiim dostat (u kamarada, ve skole, prostrednictvim
mobilniho telefonu atd.). V pripade, zZe se vase dite dostane do problému spojenych s
kybergroomingem, kybersikanou ¢i dalSimi nebezpecnymi komunikacnimi jevy,
nepouzivejte nefunkcni metodu zakazu prdace s pocitacem a internetem! (Kopecky,

Krej¢i, 2010, s. 20)

3.3 Sexting

Sexting je oznaCeni rizikového chovani, ke kterému dochazi prostfednictvim rozesilani
elektronickych textovych zprav, vlastnich fotografii nebo vlastnich videi se sexudlnim

obsahem. (Kopecky, Szotkowski, Krejé¢i, 2015, s. 43)

Kozisek a Pisecky (2016, s. 83) uvadi, Ze k vyméné zprav s citlivym materidlem dochazi
s vlastnim partnerem, ale také s neznamymi osobami. Oboji mlze byt rizikoveé, zejména
v druhém ptipad¢ a dasledky tragické. Sexting je povazovan za jedno z nejrizikovéjSich
chovani. Citlivy material mize potenciondlni uto¢nik kdykoliv zneuzit k dalsim formam
rizikového chovani, napt. kyberSikana, vydirani, kybergrooming. Je nutné si uvédomit, ze
citlivy materidl mtze byt v prostiedi internetu §ifen mnoho let, je prakticky nesmazatelny.

(Kozisek, Pisecky, 2016, s. 83)

Kopecky, Szotkowski a Krej¢i (2015, s. 45-46) uvadi, ze sexting je Uzce propojen
s dospivanim soucasnych pubescentd a adolescentll. K realizaci sextingu dochdzi z mnoha

divodd, autofi uvadi pét bodu:

1) Sexting je vnimdn jako soucdst romantickych vztahii. Je vyuZzivan k navazovani
vztahll, upoutani pozornosti. V pribéhu vztahu k projevu lasky, intimity, davéry.
Sexting je provozovan také partnery, ktefi jsou na delsi dobu od sebe fyzicky

odlouceni.

2) Sexting funguje jako ndstroj pro potlaceni nudy, zejména v prostiedi socidlnich
sitich mezi vrstevniky.

3) Sexting vznika jako produkt socialniho tlaku od spoluzaki, spoluzacek, partnerd.
V ptipad¢ tniku fotografii, rozsiteni citlivého materidlu dochéazi k dal$im formam
rizikového chovani v online prostredi.

4) Sexting jako produkt konzumni spoleCnosti, jako ndstroj sebeprezentace.

V soucasné dob¢ je lidska sexualita, zejména prostiednictvim médii, socialnich siti
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prezentovana ve velké mife. Détem jsou predkladany riizné formy fyzické krésy.
Prikladem mohou byt rizné celebrity, zpévaci, modelky, které sexting vyuZivaji
zejména ke své sebeprezentaci, zviditelnéni. Déti jiz od utlého veéku potiebuji vzory
chovani, které mohou napodobovat. Domnivaji se tedy, Ze odhalovani a sdileni
urcité intimity je normalni. Sexting pak déti nevnimaji jako néco nebezpecného

a rizikového, snazi se tento model chovani napodobovat.

5) Sexting jako ndstroj pomsty, tedy mozného utoku na jinou osobu, k vydirani.
Citlivy material mtZze utocnik pouzit k dalSim formam rizikového chovani,
naptiklad kybersikana, kybergrooming, kyberstalking atd. (Kopecky, Szotkowski,
Krejci, 2015, s. 45-46)

V ramci vyzkumu ,,Sexting a rizikové seznamovani ¢eskych déti v kyberprostoru® v roce
2017, do kterého se zapojilo 4878 déti z celé CR s pramérnym vékem 14 let. Realizovany
centrem prevence rizikové virtudlni komunikace Pedagogické fakulty Univerzity
Palackého v Olomouci a spolecnosti O2 Czech Republic bylo mimo jiné zjisténo, ze 74 %
déti povazuje sexting za rizikovy, pfitom s erotickymi zpradvami nebo sdilenim intimnich
fotek a videi ma pfimou zkuSenost 15 % d¢cti. Az tretina déti by se pii zneuziti takovych
materiali zdrahala komukoliv svéfit, kazdé druhé dité chatuje s cizimi lidmi, pétina by

neodmitla osobni schiizku. (Kopecky, Szotkowski, © 2017)

Rizikové chovani je neustdle se zvySuji problém, coz potvrzuje i vyzkum ,,Sexting u
ceskych déti, ktery byl uskutecnén v dobé od 1. 8. 2018 do 1. 8. 2019. Do vyzkumu se
zapojilo 5 675 déti zcelé CR s pramémym vékem 14 let. Mimo jiné bylo zjisténo, Ze
sexting v podob¢ odesilani textovych zprav intimniho charakteru provozuje 25,92 % déti,
v podobé vlastnich intimnich fotografii 15,68 % déti a odesilani v podobé vlastniho
intimniho videa 5,9 % déti. Vice nez 40 % dé&ti uvedlo, ze obdrZelo od jiné osoby
provokativni erotickou ¢i pornografickou fotografii, na které je nékdo ¢astecné svleCeny
nebo uplné nahy. Vice jak 36 % déti uvedlo, ze svou ,,sexy fotografii, video ¢i zpravu
poslaly tzv. na oplatku. Pro sdileni intimnich materialii v prostfedi internetu zcela jasné
dominuje socidlni sit' Facebook, kterou pro sexting vyuzilo vice nez 66,74 % déti
provozujicich sexting. Nésleduje Messenger, ktery vyuziva 54,23 % déti a Snapchat
vyuzivad 47,97 % déti. S velkym odstupem v pomyslném zebtic¢ku popularity nasleduje
Instagram, WhatsApp a Skype, nésledovan tradi¢nimi SMS/MMS, e-maily apod. Témér
tretina déti (32,88 %) uvedla, ze v pfipadé zneuziti intimnich materidld by o svém

problému netekla vitbec nikomu. (Szotkowski, Kopecky, Dobesova, 2020)
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3.4 Kyberstalking

Stalking je termin, ktery pfedstavuje dlouhodobé, opakované a systematické obtéZovani.
Pachatel pfti stalkingu svoji obét’ dlouhodobé pronasleduje, omezuje a obtézuje ji. Zpocatku
se muze jednat o opakované projevy piizné, které se vSak ndsledné mohou zmeénit ve
vyhrozovani. Stalker (slidi¢) vyvolava ve svych obétech neustaly strach a tizkost, a to tim,
ze vyznamné naruSuje jejich soukromi. Své obéti mize kontaktovat riznymi zplsoby
(napf. osobné, telefonicky, posilat ji dopisy, poStovni zasilky atd.). Agresor svoji pozornost
muze zamétit také na rodinu obéti, jeji pfibuzné a pratele. Pokud agresor pii tomto jednani
vyuziva predev§im digitdlni technologie (napf. e-maily, socialni sité, telefondty, sms),

jedna se o kyberstalking. (Eckertova, Docekal, 2013, s. 67)

Kyberstalker mé vytvorenou celou fadu faleSnych identit, které¢ vyuziva ke kontaktovani
své obéti. Je typicky svoji vytrvalosti a systematicnosti. Kyberstalker mize davat najevo
svoji moc a silu, napiiklad tim, ze zvetejni informace ze Zivota ob¢ti, které ziskd z riiznych

online zdroji. (Kolouch, 2016, s. 318)

Mezi formy kyberstalkingu patii napiiklad zasilani zprav pomoci emailu, SMS,
messengeru, Whatsappu obéti, piibuznym, piatelim. Casté telefonovéani, prozvonéni obéti.
Opakované komentovani prispevkl obéti, vkladani piispeévkil na profil socialnich siti obéti,
kradez jeji identity a nasledného vyuzivani atd. (Kyberstalking: Ne&které formy
kyberstalking, © 2018)

V obrané proti stalkerovi je dilezité mu dat najevo, Ze o jeho z4jem nestojime, nereagovat
na jeho vzkazy. Vyhybat se mistim mozného setkani, zménit své navyky. Na socidlnich
sitich si pfipadné vytvofit novy profil pod jinym jménem. Schovat si vSechny dikazy
(SMS, snimky obrazovky), na vSech socialnich sitich stalkera zablokovat. Informovat své
blizké o pronésledovani a totoznosti Utoc¢nika, chranit se. V ptipadé¢ prekroceni unosné
hranice se vzdy obratit na Policii CR. (Co je kyberstalking: 10 tipti, jak se branit

stalkerovi)

3.5 Netolismus - zavislost

Terminem netolismus je oznacovana zavislost, zdvislostni chovani (behavioralni zavislost)
¢1 zavislost na procesu na tzv. virtualnich drogach. Zde patii zejména pocitacové hry,

socialni sité, internetové sluzby (rizné formy chatu), virtudlni videa, televize aj. Jedna se o
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psychickou zavislost, nikoli o zavislost fyzickou, ke které dochazi pti konzumaci béznych

drog (alkohol atd.). (Kopecky, 2011)

Druhy netolismu:

zavislost na virtualni sexualité

zavislost na virtualnich vztazich

internetova kompulze (hrani online her, internetové nakupovani, sazeni)
zavislost na PC

ptetiZzeni informacemi (nadmérné surfovani) (Kohout, Karchnék, 2016, s. 63)

Netolismus stejn¢ jako dals$i behaviordlni zavislosti obsahuji 6 zakladnich komponent

zavislosti (Griffiths a dalsi):

1.

jeho mysleni, citéni a chovani
Zmény nalad - zapojeni se do urcité aktivity za Gcelem uklidnéni se
Abstinenc¢ni priznaky — pokud danou ¢innost jedinec ukon¢i, omezi

Tolerance — nutna stale vétsi aktivita k dosazeni ur€ité miry uspokojeni, zvysuje se

Cas straveny online

Konflikt — dochazi k problémiim v rodin€, v zaméstnéni, ve skole, nedostatek casu

na své zajmy apod.

Relaps — sklon k opakovani dfivéjsiho vzorce zavislostniho chovani, a to 1 pfes

uznani negativnich disledkd své aktivity (Sevéikova, 2014, s. 44)

Typické priznaky netolismu:

Ztrata kontroly nad ¢asem (brzké vstavani nebo ponocovani z diivodu potieby

byt online)

Psychické projevy (pocit prazdnoty, zvySena nervozita, neklid, pokud neni jedinec

online, lhani o zavislosti)

Psychosocialni projevy (naruSené vztahy s rodinou, opousténi diivéjSich zajmu a

pratel)
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e Projevy spojené s praci (mén¢ vykonané prace, zanedbavani uceni, zhorSujici se

Skolni prospéch) (Netolismus: Jak poznam, Ze se jiz mlze jednat o netolismus?)

V ramci prevence rozvoje nezddouciho zavislostniho chovani u déti je dulezité, aby rodice
své déti ucili, ze pocitac, socialni sit€¢, mobilni telefon atd. jsou pouze jednou soucasti
naSich kazdodennich Zzivotii. Rodi¢e by si méli s détmi hrat, povidat, zajimat se o jejich
aktivity, ptredchazet, aby se déti nudily, vénovat svym détem dostatek pozornosti.
Podporovat osobni riist svych déti a respektovat jejich identitu. Je dilezité, aby déti byly
vychovavany v atmosfére porozuméni a divéry. Rodi¢e by méli své déti v jeho zdjmech
podporovat, zajimat se o to, jak travi svij volny ¢as. V ramci uzivani modernich
technologii je dalezité¢ déti naucit s nimi vhodné zachazet, a to nejenom z pohledu cCasu,
ktery zde déti travi. UZivani modernich technologii nema vyznam détem zakazovat.
Rodi¢ by mél byt pro dité vzorem, misto zakazovani a nafizovani. Rodi¢ by se m¢l
zajimat, povidat si se svym ditétem o tom, co d€la na internetu. Nechat dit¢, aby své rodice
poucilo o sluzbach a moznostech kyberprostoru. Mit prehled o pocitacovych hrach, které
dit¢ hraje. Délat véci spolecné s ditétem, davat mu najevo stiale svou lasku za to, jaké
je. Neprojevovat svou lasku pouze jako odménu za néjaky uspéch. Dité se musi umeét
naucit vyrovnavat i s neuspéchy, fesit konflikty. Rodice by méli podporovat zdravé
sebevédomi a sebeduvéru ditéte. Podporovat dité v socidlnich vazbach s vrstevniky,
blizkymi i dal§imi lidmi v bézném zivoté. Rodice by mé&li mit neustale na paméti, ze kazdy
den svym chovianim a jednanim ovliviiuji, co si jejich dité jednou odnese ze své

rodiny, a to se pozdgji — v obdobi krize — miize dobfe &i §patné zuro¢it. (Sikl, 2022)
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4 PREVENCE A BEZPECNOST DETI NA SOCIALNICH SITICH

Socialni sité, respektive kyberprostor, ve kterém se déti od utlého véku pohybuji, mize byt
dobrym pomocnikem, ale skryva také mnoho ndstrah, kterym déti denné celi. Proto je
dualezité, aby si zejména rodice byli téchto hrozeb védomi a své déti ucili k zodpoveédnosti
a obezfetnosti pfi vyuzivani informacnich technologii, sdileni informaci na socialnich
sitich. Rodice by méli své déti poucit o zabezpeceni jejich Gcth, zvetejiiovani citlivych
material, moznych rizicich na socialnich sitich, dopadii ur¢itého jednani atd.

Kopecky uvadi, Ze v oblasti prevence rizikového chovani je uloha rodice nezastupitelna.
Rodi¢e by o této problematice méli mit dostatek informaci, predchazet témto rizikim a
védét jak piipadny problém, riziko fesit. Vzdeélavani je proto napiiklad v rdmci programu

02 Chytra skola cileno piimo na rodice. (Kopecky, 2019)

Zakladem prevence je pak piedevsim dobry vitah rodice a ditéte, postaveny na diivéie.
Dité, které rodici ditvéiuje, je pak ochotné sdilet s nim své zaZitky ze svéta internetu, ale

také obrdtit se na rodice v piipadé nouze. (Kopecky, 2019)

Asociace Zachranny kruh v ramci ptedchazeni rizik v oblasti kyberprostoru pro rodice

uvadi ,,Desatero dobrého kybernetického rodice*:

1. Vzdélavejte se. Oblast informac¢ni a komunikac¢ni technologie se neustale rozviji,
rodi¢e by se méli zajimat o novinky v této oblasti, o nové online sluzby, ale také
kybernetické hrozby. Pokud je dit¢ v této oblasti zdatnéj$i nez rodice, méli by
rodic¢e svému ditéte umoznit, aby je v této oblasti vzdélaval. Rodice kromé aktivni
komunikace se svym ditétem, ziskaji ptehled o tom, co jejich dit€¢ na internetu
zajima.

2. Bud’te i virtudlnim pritelem a komunikujte. Stante se pfitelem svého ditéte na
socialnich sitich, které uZziva. Ziskate nejen piehled o pratelich svého ditéte na
socialnich sitich, ale také ptfehled co VaSe dit€ momentalné zajima. Je dilezité
s ditétem o sluzbach, které vyuziva komunikovat. Zjistite, zda si je dit¢ védomo
moznych rizik, které jsou suzivanymi sluZzbami spojené, zda by si dokazalo

poradit.

3. Respektujte své dité.
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4.

10.

I na internetu jsou 1Zi a podvodnici. Spole¢n¢ s ditétem se vzdélavejte, naucte se
hledat kvalitni zdroje informaci, ovéfovat si tyto informace. Naucte déti, Ze ne vse,

co je na internetu psano, musi byt pravdou!

Naucte své déti chranit si své soukromi. Je dulezité, aby déti veédéli, ze
v prostfedi internetu nemaji sdélovat své osobni udaje, a pro¢ (napf. piijmeni,
adresu bydlisté a skoly, své pfistupova hesla, rodné ¢islo, vek, intimni fotografie a
videa, odjezd na dovolenou atd.). D¢ti by také méli védét, ze s prateli, které znaji
jenom z kybernetického prostiedi, by neméli chodit na osobni schizku. Ditéti
vysvétlete, Ze pokud se stane obéti virtualnich preddtori, neni to jeho chyba a

neni ostuda se s tim nékomu svérit.

Posilujte netiketu. Dit¢ by mélo védét, ze i v rdmci kyberprostoru je dulezité

dodrZzovat pravidla slusného chovéani.

Kontrolujte! Rodice by méli vyuzit dostupnych prostfedkt ke kontrole svého
ditéte v kyberprostoru, piipadné¢ namatkoveé kontrolovat historii navstivenych
webovych stranek, komunikaci ditéte. Zjisti-li rodi¢, Ze se jednd o rizikovou
komunikaci, uchovat si tuto komunikaci jako ptipadny dikaz, kontaktovat Policii
CR.

Bud’te oporou — ne vychovatelem. Rodice by v pfipadé nevhodné chovani ditéte
v kyberprostoru méli reagovat ptfimétené, aby se v budoucnu dit€ nebalo znovu své

rodic¢e pozadat o radu, pomoc.

Kontrolujte ¢as straveny ve virtualnim prostiedi. Rodi¢ by si mél na zaklad¢
vzéjemné dohody stanovit s ditétem pravidla uzivani internetu, ¢asu zde traveného.
Je dilezité, aby rodice také v ramci této dohody zohlediovali, zda dité Cas travi

napftiklad hranim her nebo hledanim informaci v ramci Skolniho tukolu.

Bud’te citlivi ke zménam v chovani ditéte. Jakakoliv zména v chovani VaSeho
ditéte miize byt varovnym signalem, ze s Vasim ditétem je néco v nepotradku. Muze

byt ohrozeno socialné patologickym jevem, o kterém se stydi, boji mluvit.
Sledujte varovné priznaky svého ditéte:

e snazi se byt vice o samoté, prestiva oteviené hovorit o tom, co jej na

internetu napr. pobavilo
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e pri uzivani telefonu nebo pocitace vyzaduje soukromi, po prichodu rodice

telefon zamyka nebo u pocitace prepne okno prohlizece (i jej zcela vypne)
e maze svou aktivitu v zarizeni (historii prohlizenych webovych stranek apod.)

e prestavda hovorit o tom, s kym se na internetu styka a jaké aktivity tam
provadi (Desatero dobrého ,kybernetického* rodiCe: Je tfeba se stat

zodpovédnym online rodi¢em)

Vyzkumem ,,Rodi¢ a rodicovstvi v digitalni éfe®, ktery byl v roce 2018 realizovan Centrem
prevence rizikové virtualni komunikace Pedagogické fakulty Univerzity Palackého v
Olomouci a spolecnosti O2 Czech Republic, do kterého se zapojilo 1093 rodicii s détmi do
17 let ve vsech krajich Ceské republiky, bylo zjiiténo, ze 73 % rodi¢t svému ditéti
omezuje ¢as traveny na internetu, nejcastéji formou ustni dohody, jejiz dodrzovani rodice
kontroluji. 81,24 % rodic¢t uvedlo, ze védi, jaké stranky jejich déti na internetu vyhledavaji
a 82 % rodicu vi, jaké informace déti vyhledavaji. Pouze 37,11 % rodict svym détem
vyhledavani informaci omezuje, a to naptiklad pomoci aplikace rodi¢ovské kontroly 15,37
% nebo nastavenim konkrétni sluzby do bezpe¢ného reZimu uréené¢ho détem 19,76 %.

(Kopecky, Szotkowski, © 2018)

Vramci vySe uvedeného vyzkumu bylo zjisténo, Ze vétSina rodici svym détem
vyhledavani informaci na internetu neomezuje. DéEti pti svém surfovani mohou narazit i na
stranky se Skodlivym obsahem (naptiklad agresivni, pornografické i rasistické videa,
texty). Déti takové setkani miize negativné zasdhnout, rodi¢e mohou témto setkanim
pfedchazet pomoci rtiznych rodiCovskych zamku a filtrd. Aplikace rodi¢ovské kontroly
umoziuje zablokovat konkrétni webové stranky, zakézat piistup na urcité typy a skupiny
stranek. Tato sluzba umoznuje také zaznamenavani stranek, které dit€ navstévuje, jaké
informace dité na internetu vyhledava a co dé¢la na socialnich sitich. Pomoci téchto sluzeb

1ze také omezovat Cas, ktery dité v kyberprostoru travi.

vv

k ochrané déti:

e (Qustodio
e Net Nanny
e Bark

e Kaspersky Safe Kids
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e Mobicip (Kasunic, © 2022)

V Ceské republice je v porovnani s ostatnimi staty Evropy prevence kriminality na vysoké
urovni. Bezpecnosti na internetu se zabyvd mnoho vznikajicich projektl, které jsou

zamétené na rizné vékové skupiny. (Kozisek, Pisecky, 2016, s. 144)
Mezi preventivni projekty KoZiSek a Pisecky (2016, s. 144-149) uvadi:

- Seznam se bezpecné!, v ramci tohoto projektu bylo nato¢eno nékolik filma, spott a také
divadelni predstaveni. Cilem projektu je uzivatele socidlnich siti seznamit s riziky

seznamovani na internetu, komunikaci s nezndmymi lidmi.

- E-Bezpedi, projekt Pedagogické fakulty Univerzity Palackého, ktery je zaméfeny na
nespecifickou primarni prevenci v oblasti rizik spojenych s elektronickou komunikaci.

Projekt E-Bezpeci se v této oblasti zabyva také vyzkumem, poradenstvim a intervenci.

- Bezpecny internet.cz, jehoZ cilem je poukdzat na rizika spojend s pouZivanim internetu a

zpiisoby, jak se témto rizikim branit. (Kozisek, Pisecky, 2016, s. 144-149)

V ramci pomoci nejenom détem, ale vS§em lidem v jejich obtiznych Zivotnich situacich jsou
ziizeny rizna sdruzeni, centra, organizace, které se vénuji poradenské ¢innosti. K témto
zafizenim KoziSek a Pisecky (2016, s. 149-152) uvadi Linku bezpeci, Détské krizové
centrum a Bily kruh bezpeci.

V ramci pomoci se mize dité obratit také na svého tfidniho nebo oblibené¢ho ucitele,

Skolniho metodika prevence, vychovného poradce ¢i jinou blizkou osobu.
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II. PRAKTICKA CAST
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5 METODOLOGIE VYZKUMU

V praktické casti si vymezime vyzkumny problém, cil vyzkumu, vyzkumné otazky,
metodu sbéru dat a vyzkumny soubor. Cilem praktické ¢asti je zmapovat role rodict
v oblasti rizik spojenych s uzivanim socidlnich siti détmi, mezi které patii napiiklad
kyberSikana, kybergrooming, sexting, kyberstalking, zavislost a s tim spojena prevence

proti témto piipadnym riziktim.

5.1 Vyzkumny problém

Vyzkumnym problémem nasi bakalarské prace je povédomi rodict o zivoté jejich déti ve
svéte socialnich siti, a s tim spojené piipadné rizikového chovani. Socidlni sité détem
nabizi mnoho pozitiv, ale soucasné jsou také vystaveni mnoha rizikiim, ktera sebou pfinasi.
V teoretické casti jsme si néktera rizikova chovani a jejich nésledky nastinili, je tedy
nezbytné nutné déti o téchto rizicich poulit, a predchazet tak vzniku socidlné
patologickych jevi. Je dilezité, aby se déti dokézaly v online svété pohybovat, dokédzaly
rozliSovat dobré a Spatné, védéli o rizikovém chovani na socialnich sitich a jak se pfipadné
branit, reagovat. Stejné tak je dilezité, aby déti nezapominaly na své povinnosti, zajmy,
sporty, zabavu a kamaraddy mimo online sité. Rodi¢ jako primarni ¢initel by s détmi mél o
této problematice mluvit, mél by mit néjakou kontrolu nad online svétem svého ditéte,

Casu, ktery zde dit¢ travi.

Vyzkumem ,,Ceské déti v kybersvéte®, ktery byl v roce 2019 realizovan Centrem prevence
rizikové virtudlni komunikace Pedagogické fakulty Univerzity Palackého v Olomouci a
spolecnosti O2 Czech Republic bylo zjisténo, Ze déti jsou v online svété velmi aktivni,
vyuzivaji velké mnozstvi online sluzeb, komunikacnich nastrojii a socidlnich siti. Pficemz
tyto sluzby vyuzivaji ¢asto v rozporu s pravidly pro jejich pouzivani. Vice nez polovina
dotazovanych déti ve véku 7-12 let (51,75 %) pouziva socidlni sité, prestoze v rdmci
pravidel je mozné tuto sluzbu pouzivat az od vékové hranice 13 let. Dale bylo zjisténo, ze
vice nez ¢tvrtina Ceskych déti (28,48 %) vyuziva socidlni sité, sluzby TikTok. Jedn4 se o
rychle rostouci trend, pficemz po piekroceni veékové hranice 13 let pocet jeho aktivnich
uzivatell klesa. V ramci sledovani zavadného videoobsahu bylo zjisténo, Ze cilené tento
obsah vyhleddvd pomérné¢ maly podil déti, nicméné napiiklad videa zobrazujici osoby
s poruchami pifjmu potravy sleduje témet 12 % déti, videa zobrazujici rizné formy nasili
sleduje 8,7 % dcti, pornografii v prosttedi YouTube sleduje 4, 32 % déti. Nabidku na

osobni setkani od uzivatele, kterého neznali osobné z realného svéta, obdrzelo 26,77 %
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déti. Témer 70 % déti na schiizku dorazilo. Na schtizku mohlo pfijit i jiné dite, nemuselo se
jednat o schlizku s internetovymi predatory, i pfesto se jedna o rizikové chovani.

(Kopecky, Szotkowski, 2019)

5.2 Cil vyzkumu

Cilem vyzkumu je zmapovat role rodi¢ii v oblasti kontroly aktivit svych déti na socialnich
sitich.
Dil¢i cile vyzkumu:
1. Zjistit, jaké socidlni sité podle rodici jejich déti pouzivaji nejcastéji a kolik Casu
zde denné¢ travi.

2. Zjistit, jakym zptisobem kontroluji rodi¢e aktivity svych déti na socialnich sitich.

vyuzivani socialnich siti.
4. Zjistit, jakym zptisobem rodice poucili své déti o mozném riziku pfi vyuzivani
socialnich sitich.

5. Zmapovat zkusenosti rodict s rizikovym chovanim svych déti na socialnich sitich.

6. Zjistit informovanost rodici a déti o moznostech prevence a feSeni problémil

v oblasti rizikového chovani na socialnich sitich.

5.3 Vyzkumné otazky

Na zdkladé vyzkumnych cili jsme stanovili vyzkumné otazky. Jako hlavni vyzkumnou
otazku jsme stanovili: Jakou roli maji rodi¢e v oblasti kontroly aktivit svych déti na

socialnich sitich?
Dil¢i vyzkumné otazky:
1. Jaké socidlni sit¢ podle rodict jejich déti pouzivaji nejcasteji a kolik ¢asu zde denné
travi?

2. Jakym zplsobem kontroluji rodice aktivity svych déti na socidlnich sitich?

vyuZzivani socialnich siti?
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4. Jakym zptisobem rodice poucili své déti o mozném riziku pti vyuzivani socidlnich
sitich?
5. Jaké rizikové chovani svych déti na socialnich sitich rodi¢e zmapovali?

6. Jaka je informovanost rodict a déti o mozZnostech prevence a feSeni problémi

v oblasti rizikového chovani na socidlnich sitich?

5.4 Metoda sbéru dat

Pro vyzkum byl pouZit kvantitativni pfistup. Sbér dat byl realizovan pomoci dotaznikového
Setfeni. Dotaznik je jednou z nejfrekventovanéjSich metod ziskavani dat v pedagogickém
vyzkumu. (Chraska, 2016, s. 158) Dotaznik obsahuje ptredstaveni vyzkumnika, ujisténi
respondenta o zajisténi anonymity, pokyny k vyplnéni dotazniku, podékovani a vysvétlent,
k ¢emu tento dotaznik bude pouzit. Byl zvolen dotaznik vlastni konstrukce, ktery je slozen
z 24 polozek a obsahuje, polozky oteviené, polouzaviené, uzaviené, vyctoveé, stupnicovou
a Skalovou polozku. U nékterych polozek bylo mozno volit jednu nebo vice odpovédi.
Prvni polozka v dotazniku slouzila k roztfidéni respondentii, respektive ke zjisténi, zda
respondent splituje kritéria pro vyzkum, tj. zd4 ma alespon 1 dit& na 2. stupni jakékoliv ZS,
6letém nebo 8letém gymnaziu v CR. Polozka v dotazniku &. 2, 3 a 4 byla zaméfena na
demografické udaje o respondentech (pohlavi, vzdélani) a tfidu, kterou jejich dité
navstévuje. K vyzkumné otazce ¢. 1 se vztahovaly polozky ¢. 5, 6 a 7. Tyto polozky
zjistovaly, zda rodi¢e védi, jaké socidlni sité jejich déti pouzivaji nejcasteji (€. 5), kolik
¢asu denn¢ travi déti na socidlnich sitich ve vSedni dny a kolik Casu ptes vikend (€. 6, 7).
K vyzkumné otdzce €. 2 se vztahovaly polozky €. 8, 9, 10, 11, 12, 13 a 14. Zjistovaly, zda
rodi¢e znaji aplikace rodicovské kontroly (€. 8) a jakym zplisobem omezuji Cas, ktery
jejich déti travi na socialnich sitich (¢. 9). V ptipad¢, ze rodic¢e uvedli v polozce €. 9, ze
cas, ktery jejich dit¢ travi na socialnich sitich, omezuji pomoci aplikace rodicovské
kontroly, nasledoval pfechod na polozky ¢. 10 a ¢. 11. Tyto polozky zjistovaly, které
aplikace rodiCovské kontroly pouzivaji a kdo jim tuto sluzbu doporucil. V ptipadé, ze
rodice uvedli, Ze neomezuji Cas svych déti na socidlnich sitich ¢i omezuji jinym zptisobem
(Gstni dohoda, odebrani techniky) nasledoval ptechod na polozku €. 12. Jednalo se o
Skalovou polozku, kde rodice hodnotili nakolik je pro né aplikace rodicovské kontroly
dalezita. Polozka ¢. 13 zjistovala, zda maji rodice prehled o ptatelich jejich déti na
socialnich sitich. PoloZka €. 14, zda maji rodice pfehled o informacich, které o sob¢ jejich

déti na socidlnich sitich zvefejnuji (jméno, vek, adresu, telefon, fotky, videa a kazdodenni



UTB ve Zliné, Fakulta humanitnich studii 38

aktivity). K vyzkumné otazce ¢. 3 se vztahovala polozka €. 15, ktera zjistuje, jaké rizikové
Rodic¢e z nabizenych moznosti rizikového chovani (kybersikana, kybergrooming, sexting,
kyberstalking a netolismus) sefazovali z jejich pohledu nebezpecnosti téchto rizik od
nejvyssiho po nejnizsi. K vyzkumné otazce €. 4 se vztahovaly polozky ¢. 16, 17 a €. 18,
které zjiStovaly, zda rodice své déti poucili o mozném riziku pfi vyuzivani socialnich sitich
(¢. 16), a jak casto s détmi na toto téma diskutuji. V ptipadé, ze v polozce €. 17 rodice
uvedli, ze se svym ditétem hovoii o0 mozném riziku, nasledoval pfechod na otazku ¢. 18,
ktera zjist'ovala, jak Casto s détmi na toto téma diskutuji. V ptipadé, ze rodice uvedli, ze
veéti Skole nebo svému ditéti nasledoval prechod na otdzku €. 19. K vyzkumné otézce €. 5
se vztahovaly polozky ¢. 19, 20, 21 a ¢. 22. PoloZzka ¢. 19 zjistovala, zda se n¢kdy dité
tazanych rodi¢u s rizikovym chovanim na socidlnich sitich setkalo. V piipadé, ze rodic¢
uvedl ANO, nasledoval prechod na polozku €. 20, kde rodi¢ mohl, ale nemusel uvést, o
jaké rizikové chovani se jednalo. V piipadé, ze rodi¢ uvedl NE nebo NEVIM, nasledoval
ptechod na polozku €. 21. Tato polozka zjistovala, zda si rodice mysli, ze by se jim jejich
dité svétilo, pokud by bylo néjakym rizikem ohrozovano. V ptipadé negativni odpovédi
nasledoval pfechod na polozku ¢. 22, ktera zjistovala, zda by se dité svétilo nékomu
jinému. K vyzkumné otdzce €. 6 se vztahovaly polozky €. 23 a €. 24. Zjistovaly, zda rodice
a déti védi, kde hledat pomoc s feSenim problému, pokud by bylo dité pfi vyuzivani
socidlnich siti ohrozeno nékterym socialné patologickym jevem. Dotaznik je vlozen v

priloze €. 1.

5.5 Vyzkumny soubor

Zakladnim vyzkumnym souborem této prace jsou rodie z celé CR, jejichz alespon jedno
dit¢ navstévuje 2. stupenn jakékoliv zdkladni Skoly, 6leté nebo 8leté gymnazium (tfidy

prima, sekunda, tercie nebo kvarta). Jedna se tedy o déti ve véku od 11 do 15 let.

Vybérovym vyzkumnym souborem jsou rodice, ktefi spliiuji vySe uvedenou podminku a
zastupuji zékladni vyzkumny soubor vramci tohoto vyzkumného Setfeni. Rodice,
respektive respondenti, byli vybrani zamérnym vybérem, a to na zéklad¢ anketniho vybéru,
tedy na zaklad€ svého rozhodnuti. Sbér dat byl uskute¢nén pomoci online dotazniku, jehoz
rozsifeni mezi respondenty bylo provedeno na zaklad¢ ziskaného online odkazu. Tento
zpusob sbéru dat byl zvolen z diivodu efektivnéjsi odezvy, osloveni co nejvice respondentli

vcelé CR. Dotaznik byl vytvofen pomoci serveru Vyplitto.cz. (Reseni pro Va§ online
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prazkum, © 2008 - 2022) V ramci G¢tu na socialni siti Facebook byla zasldna zadost o
&lenstvi do riiznych skupin v ramci celé CR, které byly na této socidlni siti dohledany, a
administratorem bylo néasledné schvéleno pfijeti do dané skupiny. Jednalo se o skupiny,
kde byli ¢leny pievazné rodice déti skolniho véku, do skupin v celé CR. V ramci téchto
skupin byl nasledné vkladan ptispévek s zaddosti o vyplnéni dotazniku, vloZzenim daného
odkazu. Na zdklad¢ této sdilené zadosti mohli rodice na zéklad¢ svého rozhodnuti tento

dotaznik vyplnit.

5.6 Vysledky vyzkumného Setieni

Sbér dat, jak jiz bylo zminéno, probihal pomoci online dotazniku na serveru Vypliito.cz
v obdobi od 21. 10. 2021 do 10. 12. 2021. Dotaznik vyplnilo celkem 231 respondent.

Prvni polozka v dotazniku slouzila k filtraci respondentd.
1. Navitévuje alespoin jedno VaSe dité 2. stupeii na jakékoliv ZS, 6leté nebo 8leté
gymnazium v CR? (v p¥ipadé 6letého a 8letého gymnizia se jedna o tiidy prima,

sekunda, tercie, kvarta)

Navstévuje alespon jedno Vase dité 2. stupen
na jakékoliv ZS, 6leté nebo 8leté gymnazium
v CR?

M Ano 86,58 %
B Nel3,42%

Graf 1 Navstévuje alespoi jedno Vase dité 2. stupefi na jakékoliv ZS, 6leté nebo 8leté
gymndzium v CR? (zdroj: vlastni zpracovani)

Celkem 31 (13,42 %) respondentti uvedlo, Ze nemaji dit€¢ na 2. stupni a dale jiz na zadné

otazky neodpovidali. Tyto dotazniky byly tedy vyfazeny, protoze nespliuji kritéria pro
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vyzkum. K analyze dat bylo pouzito 200 (86,58 %) dotaznikd, kdy respondenti toto
kritérium splnili.
5.6.1 Vyhodnoceni demografickych adaji

V této kapitole si vyhodnotime demografické tidaje o respondentech. Ke zjisténi téchto dat

se vztahovaly polozky v dotazniku €. 2, 3 a 4.

2. Prosim uved’te, kterou tfidu VaSe dité navStévuje. (v pripadé 6letého a 8letého

gymnazia prosim uvést, zda se jedna o tfidu prima, sekunda, tercie, kvarta)

Zastoupeni zak

M 6. tfida (prima) 26,5 %
M 7. tfida (sekunda) 29,5 %
m 8. tfida (tercie) 20,5 %

9. tfida (kvarta) 23,5 %

Graf 2 Zastoupeni zakl (zdroj: vlastni zpracovani)

Nejvétsi zastoupeni rodicii bylo u zakt 7. tiid (sekunda) 59 zakt (29,5 %), nasledovalo
zastoupeni zakl 6. tfid (prima) 53 zakid (26,5 %), 9. tiid (kvarta) 47 (23,5 %) zaka a

nejniz§im zastoupenim zaka 8. tfid (tercie) 41 (20,5 %) zaku.

Polozkou v dotazniku ¢. 3 bylo zjisténo, ze vyzkumu se z celkového poctu respondentii

(200) ucastnilo 185 zen (92,5 %) a 15 muzi (7,5 %), tedy z vétsi ¢asti matky déti.

Polozka v dotazniku ¢. 4 zjiStovala nejvyssi dosaZené vzdélani osob, které se podileji

na prevenci v oblasti rizik spojenych s vyuZivanim socialnich siti détmi.
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Vzdélani respondenti

W Z4kladni vzdélani 6 %

W Stfedni vzdélani s vyuénim listem 15 %

I Stfedni vzdélani s maturitou 48 %
Vyssi odborné vzdélani 8,5 %

M Vysokoskolské vzdélani 22,5 %

Graf 3 Vzdélani respondentl (zdroj: vlastni zpracovani)

Nejvyssi zastoupeni v poctu 96 (48 %) maji respondenti se stfednim vzdélanim s
maturitou, nasleduje vysokoskolské vzdélani v poctu 45 (22,5 %) respondentd, stfedni
vzdélani s vyucnim listem 30 (15 %) respondentti, vyssi odborné vzdélani 17 (8,5 %)

respondentll a s nejniz§im zastoupenim zékladniho vzdélani 12 (6 %) respondentt.

5.6.2 Analyza dat

V této kapitole si vyhodnotime zjisténa data jednotlivych poloZzek v dotazniku, kterd byla
vyhodnocena ve vztahu k vyzkumnym otazkdm. Vyhodnocena data jsou znazornéna
pomoci grafii, tabulky a nasledné jsou slovn¢ interpretovana.

VOL1: Jaké socialni sité podle rodicu jejich déti pouzivaji nejcastéji a kolik ¢asu zde
denné travi?

K vyzkumné otdzce VOI se vztahuji poloZzky v dotazniku ¢. 5,6 a ¢. 7.

PoloZka v dotazniku €. 5 zjiStovala, zda rodice védi, jaké socidlni sité jejich déti

pouzivaji. Bylo mozné zvolit vice odpovédi, véetné doplnéni vlastni odpovédi.
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Socialni sité pouzivané détmi
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Graf 4 Socidlni sité¢ pouZivané détmi (zdroj: vlastni zpracovani)

Z pohledu rodict je 171 (85,5 %) détmi nejvice pouzivanou socialni siti Youtube.
Nésleduje WhatsApp 150 (75 %), TikTok 136 (68 %), Instagram 137 (68,5 %), Facebook
127 (63,5 %), Snapchat 88 (44 %), Discord 70 (35 %), vlastni odpoveéd 6 (3 %), kde rodice
uvedli 1x Teamsy, 2 x Viber a 3x Messenger. Dva rodice (1 %) nevi, jaké socidlni sité
jejich dit¢ pouziva. Bylo zjisténo, Ze rodi¢e maji piehled o socidlnich sitich, které jejich
déti pouzivaji.

Polozka v dotazniku ¢. 6 zjiSt'ovala skute¢nost, zda rodice védi, kolik hodin denné

jejich dité travi na socialnich sitich ve v§edni dny.
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Cas déti na socidlnich sitich ve viedni dny

3,5%

-

0,5%

M Méné nez hodinu 17 %  1-3 hodiny denné 49,5 % M 3-6 hodin denné 29,5 %
6 a vice hodin 0,5 % H Nevim3,5%

Graf 5 Cas déti na socialnich sitich ve viedni dny (zdroj: vlastni zpracovéni)

Rodic¢e uvedli, ze méné nez hodinu na socidlnich sitich travi 34 (17 %) déti, 1-3 hodiny
denné 99 déti (49,5 %), 3-6 hodin denné¢ 59 (29,5 %) déti, 6 a vice hodin 1 (0,5 %) dit¢ a 7
rodi¢t uvedlo, Ze nevi, kolik ¢asu jejich dité travi na socidlnich sitich ve vSedni dny, tedy 7
(3,5 %) déti. Pokud se zam¢fime na volny cCas, ktery déti maji po ptichodu ze Skoly,
pifipadné jinych aktivit (naptiklad krouzky, druziny atd.) je ¢as 3-6 hodin u 59 déti a 1 dité

6 a vice hodin, ktery travi ve vSedni dny na socialnich sitich pomérné vysoky.

Polozka v dotazniku ¢. 7 zjiSt'ovala skute¢nost, zda rodice védi, kolik hodin denné

jejich dité travi na socialnich sitich pres vikend.
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Cas déti na socidlnich sitich pres vikend

4%

B Méné nez hodinu 10 % ® 1-3 hodiny denné 32 % M 3-6 hodin denné 31 %
6 a vice hodin denné 23 % B Nevim4 %

Graf 6 Cas déti na socialnich sitich pies vikend (zdroj: vlastni zpracovani)

Rodic¢e uvedli, ze méné nez hodinu na socidlnich sitich travi 20 (10 %) déti, 1-3 hodiny
denné 64 déti (32 %), 3-6 hodin denné 62 (31 %) déti, 6 a vice hodin 46 (23 %) d¢cti a 8
rodi¢t uvedlo, Ze nevi, kolik ¢asu pies vikend jejich dité travi na socialnich sitich, tedy 8
(4 %) deti. Pres vikend maji déti vice prostoru pro svilj volny Cas, pro své aktivity a zaliby,
ktery dle naSeho vyzkumu z velké ¢asti vyuzivaji k trdveni na socidlnich sitich.

Jak jiz bylo zminéno, Cas, ktery déti travi na socidlnich sitich je pomérné vysoky. Pro
srovnani slouzi graf ¢. 6, ve kterém jsou porovnany udaje o ¢asu, ktery déti travi na

socialnich sitich ve v§edni dny a pres vikend.
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Graf 7 Cas, ktery déti travi na socialnich sitich ve viedni dny a pres vikend

(zdroj: vlastni zpracovani)

Ze zjisténych vysledki vyplyva, ze na socidlnich sitich méné nez hodinu travi ve vSedni
dny 34 déti a pres vikend 20 déti. Na socidlnich sitich 1-3 hodiny denné travi ve vSedni dny
99 déti a pres vikend 64 déti. Bylo zjisténo, Ze ptes vikend se jedna o pokles poctu déti,
které sviyj €as na socidlnich sitich travi méné nez hodinu a 1-3 hodiny. Tento jev je ovSem
zpusoben celkovym zvySenim poctu hodin, které déti na socidlnich sitich travi. Pies vikend
maji déti vice prostoru pro svilj volny cas, ktery dle naseho vyzkumu vice vyuzivaji pro ¢as
straveny na socialnich sitich. Na socialnich sitich 3-6 hodin denné travi ve vSedni dny 59
déti a pres vikend 62 déti. Zde jiz mlZeme pozorovat nepatrny nartist ¢asu, ktery déti na
socialnich sitich travi. Cas na socialnich sitich 6 a vice hodin travi ve viedni dny 1 dit& a
pres vikend jiz 46 déti. Nartst Casu, ktery déti vyuzivaji pro Cas strdveny na socialnich
sitich, je tedy znacné patrny. Povédomi o Casu, ktery dité travi na socidlnich sitich, ve
vSedni dny nema 7 rodict, ptes vikend 8 rodici. Jak jiz bylo zminéno, ¢as, ktery déti travi

na socialnich sitich je pomérné vysoky.
VO02: Jakym zpisobem kontroluji rodice aktivity svych déti na socidlnich sitich?

K vyzkumné otazce €. 2 se vztahovaly polozky ¢. 8,9, 10, 11, 12, 13 a 14.
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PoloZka v dotazniku ¢&. 8 zjiStovala, jaké aplikace rodi¢ovské kontroly rodice znaji.
V této polozce méli rodice moznost vybéru z nabidnutych moznosti aplikaci rodi€ovské

kontroly, ptipadné doplnit svou vlastni odpoveéd’. Bylo mozné zvolit vice odpovédi.

Jaké aplikace rodicovské kontroly rodice znaji
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Graf 8 Jaké aplikace rodicovské kontroly rodice znaji (zdroj: vlastni zpracovani)

Bylo zjisténo, ze 105 (52,5 %) rodict nezna zadné aplikace rodicovské kontroly. Aplikaci
Google Family Link zna 76 (38 %) rodict, Kaspersky Safe Kids zna 20 (10 %) rodici,
Norton Family zné 18 (9 %) rodict, Qustodio zna 10 (5 %) rodi¢d, Boomerang zna 7 (3,5
%) rodicti, WebWatcher zna 5 (2,5 %) rodict stejné jako SecureTeen zna 5 (2,5 %) rodicu,
Net Nanny znaji 2 rodice (1 %). Moznost vlastni odpovédi vyuzilo 9 (4,5 %) rodici, kteti
uvedli, Zze znaji ESET - Parental Control (1 rodi¢), aplikaci od spole¢nosti APPLE (5
rodic¢t), Family Safe (1 rodic), Find my Kids (1 rodi¢) a 1 rodi¢ uvedl, Ze pouziva blokaci
webovych stranek s nevhodnym obsahem. Aplikaci rodi¢ovské kontroly Mobicip a Bark
nezna zadny z rodicl. Bylo zjisténo, Ze polovina rodic¢l neznd zadné aplikace rodiCovské
kontroly. Z pohledu rodi¢i, ktefi maji povédomi o aplikacich rodi€ovské kontroly je

nejznamejsi Google Family Link.

PoloZka v dotazniku ¢. 9 zjisSt'ovala, jakym zptisobem rodice omezuji ¢as, ktery jejich

dité travi na socialnich sitich.
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Zptisob, kterym rodice omezuji ¢as svych déti
na socidlnich sitich

m Ustni dohoda 59 %
m Odebrani techniky 12 %
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Graf 9 Zpusob, kterym rodi¢e omezuji ¢as svych déti na socilnich sitich (zdroj: vlastni
zpracovani)

Ze zjisténych vysledki vyplyva, ze 118 (59 %) rodict spoléhd na ustni dohodu o Casu,
ktery jejich dité travi na socialnich sitich. Cas svym détem na socialnich sitich nijak
neomezuje 37 (18,5 %) rodicl, odebranim techniky omezuje Cas 24 (12 %) rodici a
pomoci aplikace rodicovské kontroly 21 (10,5 %) rodi€i. Bylo zjisténo, ze vEtsi polovina
(118) rodicii svym détem veéfi a spoléhaji na ustni dohodu. Tady se nabizi otdzka, zda tuto
dohodu déti dodrzuji, zda je n&jakym zptisobem rodice naptiklad namatkové kontroluji.
Otazku bychom si mohli polozit stejné¢ u odebrani techniky, a to zda déti dobrovolné po
urcitém case odevzdaji ¢i uloZi na sjednané misto pouzivanou techniku, nebo se musi rodi¢
sdm domahat odevzdani techniky. Aplikaci rodicovské kontroly, kterd rodi¢iim umoziuje
ptehled o pohybu svych déti na socidlnich sitich, a tim také ptfedchazeni ptipadného
rizikového chovani na socidlnich sitich pouziva jenom 21 (10,5 %) rodict. Polozkou v
dotazniku ¢. 8 bylo zji§téno, Ze 95 rodi¢i zna néjaké aplikace rodiCovské kontroly, ale
podle zjisténi polozkou €. 9 aplikaci rodi¢ovské kontroly pouZziva pouze 21 rodi¢i, coz je
pomérné nizké ¢islo.

V ptipadé, ze rodic¢e uvedli v polozce €. 9, Ze Cas, ktery jejich dité travi na socidlnich sitich,
omezuji pomoci aplikace rodicovské kontroly, nasledoval pifechod na polozky ¢. 10 a ¢. 11.
Tyto polozky zjistovaly, které aplikace rodiCovské kontroly pouZivaji a kdo jim tuto

sluzbu doporucil. V ptipadé, ze rodice uvedli, Zze neomezuji ¢as svych déti na socidlnich
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sitich ¢i omezuji jinym zpisobem (Ustni dohoda, odebrani techniky) nasledoval pfechod na

polozku ¢. 12.
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Graf 10 Aplikace rodicovské kontroly pouZzivané rodici (zdroj: vlastni zpracovani)

Graf 9 znazoriiuje odpovédi na poloZzku v dotazniku ¢. 10, ktera zjiStovala, které
aplikace rodicovské kontroly 21 rodi¢i pouziva, pficemz 1 rodi¢ uvedl, ze pouziva 2
aplikace rodicovské kontroly (Norton Family, Kaspersky Safe Kids). Bylo zjisténo, Ze
nejvice pouzivanou aplikaci je Google Family Link, kterou pouziva 12 (57,14 %) rodict.
Nastaveni od APPLE pouzivaji 3 (14,28 %) rodi¢e, Norton Family 2 (9,52 %) rodice,
Kaspersky Safe Kids 1 (4,76 %) rodic, WebWatcher 1 (4,76 %) rodi¢, Family Safe 1 (4,76
%) rodi¢ a Find my Kids také 1 (4,76 %) rodic. Aplikaci rodicovské kontroly neuvedla 1
matka (4,76 %), kterd ve vlastni odpovéedi uvedla: zajisti otec ditéte, z ehoz tedy vyplyva,
ze aplikaci rodiCovské kontroly pouzivaji, ale nevi jakou. Nasledujici polozka ¢. 11

zjistovala, kdo sluzbu rodi¢ovské kontroly rodictim doporucil.
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Kdo sluzbu rodi¢ovské kontroly rodiciim
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Graf 11 Kdo sluzbu rodi¢ovské kontroly rodictim doporucil (zdroj: vlastni zpracovani)

Graf 10 znazoriiuje odpovédi na poloZku v dotazniku €. 11, ktera u 21 rodici zjiSt'ovala,
kdo jim sluzbu rodicovské kontroly doporucil. Bylo zjisténo, Ze 14 (66,67 %) rodicu si
sluzbu rodicovské kontroly naslo samo. Sluzbu rodicovské kontroly na doporuceni
znamych, pratel pouzivad 5 (23,81 %) rodi¢i. Nepotiebuji doporuceni, uvedl 1 (4,76 %)
rodi¢, 1 matka (4,76 %) uvedla, Ze manzel pracuje v IT oboru, stard se o to hlavné on. Tyto
2 odpovédi byly zodpov€zeny pomoci moznosti doplnéni vlastni odpovédi, pficemz se
domnivame, Ze tyto 2 odpovédi by se daly zahrnout do odpovédi, respektive moznosti, ze
si rodi¢ sluzbu nasel sdm. Moznost, ze si rodi¢ nasel sluzbu na doporuceni skoly, ucitele ¢i

na doporuc¢eni médii (napf. televize, rozhlas) neuvedl Zadny z 21 rodict.

V nasledujici Skalové (desetibodové) poloZee v dotazniku €. 12 rodic¢e hodnotili nakolik
je pro né aplikace rodic¢ovské kontroly diilezita, kdy ¢. 1 oznacovalo velmi dulezita a ¢.

10 nedulezita.
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Graf 12 Dilezitost aplikace rodi¢ovské kontroly podle rodic¢ii (zdroj: vlastni zpracovani)

Nakolik je pro rodi¢e aplikace rodi€ovské kontroly dilezitd znazoriiuje graf ¢. 12. Bylo
zjisténo, ze pro 97 (48,5 %) rodicu je aplikace rodicovské kontroly velmi dalezitd. Na dané
Skale stupném ¢. 2 dulezitosti aplikace rodicovské kontroly vnima 9 (4,5 %) rodict,
stupném ¢. 3 dulezitosti 14 (7 %) rodicl, stupném ¢. 4 dilezitosti 10 (5 %) rodict, stupném
¢. 5 dilezitosti 40 (20 %) rodi¢i. Domnivame se, Ze stupeii €. 5 dllezitosti vnimaji rodice
jesté na trovni urcité dalezitosti, tedy konverguji spiSe smérem ke stupni €. 1. a stupeni €. 6
dualezitosti jiz konverguje ke stupni €. 10, tedy nediilezitosti aplikace rodicovské kontroly.
Stupném ¢. 6 dilezitosti vnimaji 4 (2 %) rodice, stupném ¢. 7 dulezitosti 6 (3 %) rodicu,
stupném ¢. 8 dulezitosti 8 (4 %) rodict, stupném ¢. 9 dilezitosti 4 (2 %) rodice a 8 (4 %)
rodi¢l uvadi, ze aplikace rodicovské kontroly je pro né€ nedilezita. Bylo zjiSténo, ze pro 97
rodicu je aplikace rodicovské kontroly velmi dualezita. Jak jiz bylo vySe uvedeno, polozkou
¢. 8 bylo zjisténo, ze 95 rodict zna néjaké aplikace rodiCovské kontroly, ale podle zjisténi
polozkou €. 9 aplikaci rodi¢ovské kontroly pouziva pouze 21 rodic¢ii, coz je pomérné nizké
¢islo, které nekoresponduje se zjisténim, ze pro 97 rodich je aplikace rodicovské kontroly
velmi dilezitd, pficemz tuto aplikaci pouziva pouze 21 rodi¢ti. Nabizi se zde otazka, proc

rodice aplikace rodi¢ovské kontroly tedy nevyuzivaji, kdyz je pro rodi¢e velmi dilezita?

Nasledujici polozka v dotazniku €. 13 zjiSt'ovala, zda maji rodice prehled o pratelich

jejich déti na socialnich sitich, zda déti vSechny své pratelé znaji osobné.



UTB ve Zliné, Fakulta humanitnich studii 51

Prehled rodica o pratelich jejich déti na
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Graf 13 Piehled rodi¢t o pratelich jejich déti na socidlnich sitich, zda déti vSechny své
pratelé znaji osobné (zdroj: vlastni zpracovani)

Piehled o pratelich svych déti na socidlnich sitich, zda déti vSechny své pratelé znaji
osobné¢ ma urcité 87 (43,5 %) rodicli a spiSe ano uvadi 80 (40 %) rodicd, coz je velice
pozitivni zjiSténi. Domnivame se, Ze je dulezité, aby méli rodi€e o pratelich svych déti na
socialnich sitich pifehled, Ze je vSechny znaji osobné. V ramci rtiznych her, socialnich
skupin si déti samoziejmé muizou a chtéji ziskavat nové pratele, ale nevyhodou online
svéta je bohuzel skutecnost, Ze nemiizeme védét, kdo se za danym profilem skute¢né
skryva. Timto, ale nechceme vyvracet fakt, Ze dit¢ mizZe byt samoziejmé néjakym rizikem
ohroZzovano 1 ze strany svych pftatel, vrstevnikii. Piehled o ptatelich svych déti na
socialnich sitich nemé 33 rodict, kdy 25 rodica (12,5 %) uvadi spise ne a 8 (4 %) rodich
urcité ne.

Nésledujici polozka v dotazniku €. 14 zjistovala, zda maji rodic¢e prehled o tom, jaké
informace o sobé jejich dité na socialnich sitich sdéluje, zverejiiuje. Zjistovala, zda déti

zvetejiiuji své jméno, vek, adresu, telefon, fotky, videa a kazdodenni aktivity.
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Prehled rodica, zda jejich déti zverejiiuji na
socialnich sitich své jméno
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Graf 14 Prehled rodicu, zda jejich déti zveifejiiuji na socialnich sitich své jméno (zdroj:
vlastni zpracovani)

Vice jak polovina dotazovanych rodi¢ti uvadi, ze jejich déti své jméno na socidlnich sitich
zvetejiiuji, kdy 81 (40,5 %) déti své jméno urcité¢ zvetejiiuje a 40 (20 %) déti spise
zvefejiiuje. Zda své jméno dit€ zvetejiiuje, nevi 11 (5,5 %) rodicl, své jméno spiSe
nezvefejiuje 45 (22,5 %) déti a urcité nezvetejiiuje 23 (11,5 %) déti. Jedna se tedy o 68
déti, u kterych rodice uvadi, ze své jméno nezvetejiuji a 11 déti, u kterych rodice nevi, zda
své jméno zvetejiuji €i nikoliv. Zde se miizeme pouze domnivat, Ze tyto déti na socialnich
sitich tedy vystupuji pod riznymi pfezdivkami. Pokud se, ale podivdme na poloZku €. 5,
ktera zjiStovala, zda rodice védi, jaké socialni sité jejich déti pouzivaji, kdy bylo mozné
zvolit vice odpovédi, véetné doplnéni vlastni odpovédi, tak je nase domnénka spravna. Z
pohledu rodici je 171 détmi nejvice pouzivanou socialni siti Youtube, nasleduje
WhatsApp (150), TikTok (136), Instagram (137), Facebook (127), Snapchat (88), Discord
(70), vlastni odpovéd’ (6), kdy u vSech téchto socidlnich sitich kazdy vystupuje pod svym

jménem ¢i prezdivkou.
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Prehled rodica, zda jejich déti zverejiiuji na
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Graf 15 Prehled rodici, zda jejich déti zvetfejiiuji na socidlnich sitich svij v€k (zdroj:
vlastni zpracovani)

VéEk na socialnich sitich urcité zvetejiiuje 24 (12 %) déti, spiSe zvetejiiuje 26 (13 %) déti, u
23 (11,5 %) déti rodice nevi, zda svlij vek zvetejnuji i nikoliv, spise svilj vék nezvetejiuje
46 (23 %) deti a urcité nezvetejiuje svij vek 81 (40,5 %) déti. Zde se ndm nabizi otazka,
zda déti uvadi skute¢ny svilj veék, ptipadn€ vyssi. Opétné srovname s polozkou €. 5 —
naptiklad Facebook podle rodict pouziva 127 déti, tedy vetsi polovina déti dotazovanych
rodi¢l. Registrace na Facebook je podminéna vékem minimalné 13 let. Vyzkumnym
souborem této prace jsou rodi¢e z celé CR, jejichZ alespoii jedno dité navitévuje 2. stupefi
jakékoliv zékladni Skoly, 6leté nebo 8let¢ gymnazium (tfidy prima, sekunda, tercie nebo
kvarta). Jedna se tedy o déti ve véku od 11 do 15 let. Domnivame se, ze déti z vétsi Casti
tedy pfi registraci na Facebook uvedli vyssi vék, byt miizou mit tento udaj pro vefejnost
skryty, respektive pouzity pouze pro umoznéni registrace. Veiejné, tedy skuteny svij

pravy vek nezvetejiuji.
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Prehled rodica, zda jejich déti zverejiiuji na
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Graf 16 Prehled rodict, zda jejich déti zvefejiiuji na socidlnich sitich svoji adresu (zdroj:
vlastni zpracovani)

Adresu urcité zvetejiuji 4 (2 %) déti, spiSe zvetejituje 0 déti, u 13 (6,5 %) déti rodiCe nevi,
zda adresu zvetejiiuji, 19 (9,5 %) déti spiSe nezvetejiiuje a 164 (82 %) déti adresu urcité
nezvefejiiuje. Jednd se o velice pozitivni zjisténi. Je dualezité, aby deti védeli, ze na
socialnich sitich by neméli zvefejnovat své osobni udaje (napf. adresu, telefon), které by
mohly byt néjakym zplsobem zneuzity, mohly by vést ke zvySeni mozného vzniku

ptipadného rizika néjakého ohrozeni na socidlnich sitich i mimo né.
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Prehled rodica, zda jejich déti zverejiiuji na
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Graf 17 Ptehled rodict, zda jejich déti zvefejiuji na socialnich sitich své telefonni ¢islo
(zdroj: vlastni zpracovani)

Telefon urcité zvetejiuji 3 (1,5 %) déti, spiSe zverejiiuje 1 (0,5 %) dite, u 21 (10,5 %) déti
rodi¢e nevi, zda telefon zverejnuji, 27 (13,5 %) déti spiSe nezvetejituje a 148 (74 %) deti
telefon urcit¢ nezvetejituje. Jedna se opétn€ o velice pozitivni zjisténi. Jak jiz bylo vyse
uvedeno, déti by méli védét, Ze na socidlnich sitich by neméli zvefejnovat své osobni

udaje.
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Graf 18 Prehled rodicu, zda jejich déti zvefejiuji na socialnich sitich své fotky (zdroj:
vlastni zpracovani)

Své fotky na socidlnich sitich urcité zvetejiiuje 57 (28,5 %) déti, spise zvetfejnuje 39 (19,5
%) déti, u 11 (5,5 %) déti rodice nevi, zda fotky zvetejiiuji, 46 (23 %) déti spise

nezvetejiiuje a 47 (23,5 %) déti fotky urcité nezvetejiuje.
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Prehled rodica, zda jejich déti zverejiiuji na
socialnich sitich své videa
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Graf 19 Piehled rodicii, zda jejich déti zvefejnuji na socidlnich sitich své videa (zdroj:
vlastni zpracovani)

Videa na socidlnich sitich urcité zvetejiiuje 43 (21,5 %) déti, spiSe zvetejiiuje 34 (17 %)
déti, u 14 (7 %) déti rodice nevi, zda videa zvetejnuji, 41 (20,5 %) déti spiSe nezveiejnuje a

68 (34 %) urcité nezveiejnuje.
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Prehled rodica, zda jejich déti zverejiiuji na
socialnich sitich své kazdodenni aktivity

| Urcité zverejiiuje 16 %

W Spise zverejiuje 5,5 %
Nevim, zda zverejfiuje 12,5 %
Spise nezverejniuje 27,5 %

B Urcité nezverejnuje 38,5 %

27,5 %

Graf 20 Prehled rodicl, zda jejich déti zvetejiiuji na socidlnich sitich své kazdodenni
aktivity (zdroj: vlastni zpracovani)

Své kazdodenni aktivity na socidlnich sitich urcit¢ zvetejiiuje 32 (16 %) déti, spiSe
zvetejiiuje 11 (5,5 %) déti, u 25 (12,5 %) déti rodice nevi, zda své kazdodenni aktivity

zvetejiiuji, 55 (27,5 %) déti spise nezvetejiiuje a 77 (38,5 %) deéti urCité nezvetejiuje.

Fenoménem dnesni doby, a zejména u déti je byt ,,vidén™ na socidlnich sitich. Néktefi
mohou mit vzory v raznych influencerech, kterych neni zrovna malo, a svym plisobenim
na socialnich sitich hodné déti mohou ovliviiovat jak po pozitivni strance, tak bohuzel i po
negativni. Pii zvefejiiovani riznych fotek, videi ¢i kazdodennich aktivit by déti mély byt
také obezietné, byt si to mnoho déti, nékdy teda i1 rodicl, ani neuvédomuje. VSechny
informace, které o sob& nejenom déti zveiejnuji, mizou byt vzdy néjakym zplsobem
zneuzité, a to 1 ze strany nejblizSich, pratel. K riziku zneuziti miize dochazet i po n€kolika
letech, coz si mnoho déti neuvédomuje. Mohou se také domnivat, Ze pokud napiiklad fotku
nasledné smaZou, nehrozi jim Zadné riziko, ale opak je pravdou. Kazdodenni aktivity na
socidlnich sitich urcité zvefejnuje 32 déti, je otazkou do jaké miry aktivity zvefejnuji.
Pokud dit¢ zvefejnuje denné podrobny pribéh kazdého svého dne, domnivame se, Ze je
zde vyssi riziko néjakého ohrozeni a je snadnou obéti pro ptipadného agresora.

wewr

vyuzivani socialnich siti?
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K vyzkumné otdzce VO3 se vztahovala polozka v dotazniku €. 15.

Polozka v dotazniku ¢. 15 zjiStovala, jaké rizikové chovani povaZuji rodice za

wewrs

moznosti rizikového chovani (kyberSikana, kybergrooming, sexting, kyberstalking a
netolismus) sefazovali z jejich pohledu nebezpecnosti téchto rizik od nejvyssiho (1) po

nejnizsi (5).

Kybersikana | Kybergrooming Sexting Kyberstalking | Netolismus

1.
nejnebezpecngjsi | 88 (44%) | 33 (16,5%) | 34 (17%) 11(5,5%) | 34(17%)

riziko

2.
nebezpeiné 31 (15,5%) | 97 (48,5%) | 39(19,5%) | 27 (13,5%) | 6(3%)

riziko

3. stiedné

nebezpeiné 28 (14%) | 39(19,5%) | 84(42%) | 41(20,5%) | 8 (4%)
riziko
4. méné
nebezpetné 33 (16,5%) 24 (12%) 15(7,5%) | 109 (54,5%) | 19 (9,5%)
riziko
5. nejméné 133
nebezpeéné 20 (10%) 7 (3,5%) 28 (14%) 12 (6%)

- ’ ’ ’ 7] (66,5%)
riziko
Priamérné

2,33 2,375 2,82 342 4,055

poradi

S 4

wewr

kybersikanu, kterou jako nejvyssi riziko uvedlo 88 (44%) rodict, primérné potadi 2,33.
Jedna se o Sikanu prostfednictvim socialnich siti. Na druhém misté jako nebezpecné riziko

z pohledu 97 (48,5%) rodi¢t je povazovan kybergrooming, primérné potadi 2,375, kdy




UTB ve Zliné, Fakulta humanitnich studii 60

dochazi k navazovani diveérnych vztahii, manipulace k osobnimu setkéani s cilem zneuziti
dané osoby. Za stfedn¢ nebezpecné riziko z pohledu 84 (42%) rodi¢i je povazovan
sexting, pramérné poradi 2,82, kdy dochazi k elektronickému rozesilani zprav, fotografii,
videi se sexualnim obsahem. Za méné nebezpetné riziko uvedlo 109 (54,5%) rodicth
kyberstalking, prumérné potadi 3,42, kdy dochazi k pronasledovani a obtézovani obéti
pomoci socidlnich siti. Za nejméné nebezpecné riziko na socialnich sitich 133 (66,5%)
rodi¢li povazuje netolismus, priimérné potadi 4,055, kdy dochézi k zdvislosti na socidlnich
sitich, internetu. Ve vySe uvedené tabulce €. 1 jsou uvedené zjisténé tidaje o pohledu
rodi¢l na poradi rizik na socidlnich sitich, které rodi¢e povazuji za nejnebezpeénéjsi pro
kybergrooming a sexting, kdy podle primérného potadi se jednd o nepatrné rozdilné
hodnoty. U nasledujicich rizik, tedy kyberstalking a netolismus jsou jiz podle primérného
potadi patrné rozdilné hodnoty. Je velmi dulezité, aby rodice nepodcenovali zadné riziko
na socidlnich sitich. Kazdé riziko mé své specifika, je neptijemné a vede k mnoha
problémim. Domnivame se, ze rodice si jsou védomi skutecnosti, Ze jejich détem muliZze
hrozit na socialnich sitich n¢jaké riziko. Je tedy dulezité, aby rodic¢e o moznych rizicich na
socialnich sitich své déti poucili. Vysvétlili détem, o jaké rizika se jedna. K ¢emu muze pii
téchto rizicich dojit, ¢emu se maji déti na socialnich sitich vyvarovat, a aby se pfipadné
déti nebali hned rodice informovat o podezieni mozného ohroZeni. Ze strany rodicl je
dalezité, aby své déti nejenom poucili, ale i kontrolovali pohyb svych déti na socialnich

sitich, a tim pfedchazeli u svych déti moznému vzniku rizika ohrozeni na socialnich sitich.

VO4: Jakym zplsobem rodi¢e poucili své déti o mozném riziku pri vyuzivani
socialnich sitich?

K vyzkumné otazce €. 4 se vztahovaly polozky ¢. 16, 17 a ¢. 18, které zjiStovaly, zda
rodice své déti poucili o mozném riziku pii vyuzivani socialnich sitich (€. 16), a jak Casto s
détmi na toto téma diskutuji. V ptipad€, ze v polozce ¢. 17 rodice uvedli, ze se svym
ditétem hovoti o mozném riziku, nasledoval pfechod na otazku ¢. 18, ktera zjistovala, jak
Casto s détmi na toto téma diskutuji. V ptipad¢, Ze rodice uvedli, Ze véti Skole nebo svému

ditéti nasledoval piechod na otazku ¢. 19.

Polozka v dotazniku ¢. 16 zjist'ovala, zda rodice své dité poucili o mozZném riziku na

socialnich sitich.
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Poucili rodice své dité o mozném riziku na
socialnich sitich

1,5% /_3’5%

m Urcité ano 90,5 %
m SpiSeano 4,5 %
m Spisene 1,5%

Urcité ne 3,5 %

Graf 21 Poucili rodi¢e své dit¢ o moZném riziku na socidlnich sitich (zdroj: vlastni

zpracovani)

Bylo zjisténo, ze 181 (90,5 %) rodica své déti o mozném riziku na socidlnich sitich poucili,

spiSe ano uvedlo 9 (4,5 %) rodict, spiSe ne uvedly 3 (1,5 %) rodice a urcité ne uvedlo 7

(3,5 %) rodict. Jedna se o velice pozitivni zjisténi. Rodice si jsou védomi moznych rizik na

socialnich sitich, své déti se snazi proti t¢émto rizikiim ochrénit, a tak vétSina rodica své

déti tedy poucila 0 mozném riziku na socialnich sitich.

Nasledna polozka v dotazniku €. 17 zjistovala, jak rodice se svymi détmi probiraji

mozna rizika na socialnich sitich. V piipad¢, Ze rodic¢e uvedli, ze se svym ditétem hovoii

o mozném riziku, ndsledoval pfechod na polozku €. 18. V ptipad¢, Ze rodice uvedli, Ze véii

Skole nebo svému ditéti nasledoval ptfechod na polozku €. 19.
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Jak rodice se svymi détmi probiraji mozna
rizika na socialnich sitich

4,5%
4%

B Hovofim o mozném riziku s
ditétem 91,5 %

H Véfim Skole, Ze s détmi o
mozném riziku hovofi 4 %

I Véfim svému ditéti, Ze si tyto
informace najde sam 4,5 %

Graf 22 Jak rodic¢e se svymi détmi probiraji mozZna rizika na socialnich sitich (zdroj: vlastni
zpracovani)

Bylo zjisténo, Ze 0 moZném riziku na socialnich sitich s détmi hovoti 183 (91,5 %) rodica,
coz je velmi pozitivni zjisténi, které je témef shodné se zjiSténim v predchozi otazce a to,
7e 181 (90,5 %) rodiét své déti o mozném riziku na socialnich sitich pouéili. Skole, ze
s détmi o mozném riziku hovoii, vé¥ 8 (4 %) rodi¢t. Skoly v ramci prevence rizik na
socialnich sitich s détmi na toto téma hovofi, ale je otazkou, do jaké miry a zda déti vSe
pochopili. Domnivame se, Ze i piesto, ze rodice véii Skole, méli by se svymi détmi na toto
téma hovotit. Dit¢ nemusi naptiklad ve Skole vSe pochopit, miize se stydét se ucitele doptat
na to, co ho zajimd, ¢emu nerozumi. Rodice by tedy meli své déti poucit, vysvétlit jim vse
¢emu piipadné nerozumi, z ¢eho maji napiiklad obavy. Svému ditéti, Ze si tyto informace o
mozném riziku na socialnich sitich najde sam, véii 9 (4,5 %) rodict. Nejedna se o vysoké
¢islo, ale i pfesto se domnivame, ze se jedna o negativni zjisténi. Rodi¢ jako primarni
¢initel ma za své déti zodpoveédnost, od malicka své déti uci ptizptisobovat se Zivotu, snazi
se své déti chranit, tedy 1 pfed moznymi riziky, které mohou vzniknout prostfednictvim
socialnich siti, a mél by tedy své déti o téchto rizicich poucdit, a tim predchazet jejich
moznému vzniku. Na internetu, socidlnich sitich i v dnesni dobé najdeme mnoho
dezinformaci, a domnivame se, Ze déti nejsou z vétsi €asti schopni rozpoznat, zda se jedna
o pravdivé ¢i nepravdivé informace. Je tedy velmi dulezité, aby déti ziskavali pravdivé

informace o mozném riziku nejenom na socidlnich sitich zejména od svych rodici,
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nasledné také od skoly, ptipadné z riznych besed, semindit, propagace pomoci médii atd.
Déti by méli jednoznacné znat mozna rizika na socidlnich sitich, nebot’ jsou kazdodennimi
uzivateli v riznych socidlnich skupindch a spadaji k nejcitlivéj$im a nejohrozenéj$im
skupinam.

Polozka v dotazniku ¢. 18 zjiSt'ovala, jak ¢asto rodice se svymi détmi o moZnych

rizicich na socialnich sitich mluvi.

Jak casto rodice se svymi détmi o moznych
rizicich na socialnich sitich mluvi

M Ano, pravidelné 35,5 %
M Ano, viceméné pravidelné 43,2 %

= Ano, mluvili jsme 1x, vice se uz o
téchto rizicich nebavime 21,3 %

Graf 23 Jak casto rodice se svymi détmi o moznych rizicich na socialnich sitich mluvi
(zdroj: vlastni zpracovani)

Bylo zjisténo, Ze 65 (35,5%) rodict se svymi détmi o moZznych rizicich na socidlnich sitich
mluvi pravidelné, viceméné pravideln€ se svymi détmi mluvi 79 (43,2%) rodici. S détmi o
moznych rizicich na socialnich sitich mluvili 1x a vice se uz o téchto rizicich nebavi 39
(21,3%) rodict. VEtsi cast rodic s détmi na téma moznych rizik na socialnich sitich mluvi
pravidelné. Détem by se mozna rizika méla pfipominat a rodice, tak pravé timto svym

postojem predchdzi moznému vzniku téchto rizik.

VOS: Jaké rizikové chovani svych déti na socialnich sitich rodi¢e zmapovali?
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v

K vyzkumné otazce €. 5 se vztahovaly polozky ¢. 19, 20, 21 a ¢. 22. Polozka ¢. 19
zjiStovala, zda se n€kdy dit€ tdzanych rodici s rizikovym chovanim na socidlnich sitich
setkalo. V pfipadég, Ze rodi¢ uvedl ANO, nasledoval piechod na polozku €. 20, kde rodi¢
mohl, ale nemusel uvést, o jaké rizikové chovani se jednalo. V ptipad¢, Ze rodi¢ uvedl NE
nebo NEVIM, nasledoval pfechod na polozku ¢&. 21. Tato poloZka zjistovala, zda si rodice
mysli, Ze by se jim jejich dité¢ svétilo, pokud by bylo néjakym rizikem ohroZovano.
V ptipadé negativni odpovédi nasledoval prechod na polozku €. 22, kterd zjistovala, zda

by se dité svétilo nékomu jinému.

PoloZka v dotazniku ¢. 19 zjiSt'ovala, zda se nékdy dité tizanych rodici s rizikovym

chovanim na socialnich sitich setkalo.

ewv O

Setkalo se nékdy dité tazanych rodicu s
rizikovym chovanim na socialnich sitich

BAn012,5%
m Ne 69 %
= Nevim 18,5 %

Graf 24 Setkalo se n¢kdy dité tdzanych rodict s rizikovym chovanim na socialnich sitich
(zdroj: vlastni zpracovani)

Bylo zjisténo, Ze na socidlnich sitich se s rizikovym chovanim setkalo 25 (12,5 %) déti
dotazovanych rodici, 138 (69 %) déti se s rizikovym chovanim nesetkalo, u 37 (18,5 %)
déti rodi¢e nevi, zda se jejich dité setkalo s rizikovym chovanim. Polozkou ¢. 16 bylo
zjisténo, ze jsou si rodi¢e védomi moznych rizik na socialnich sitich, své déti se snazi proti
témto rizikim ochrénit, a tak vétSina rodici své déti tedy poucila o mozném riziku na

socialnich sitich. I pfesto se s rizikovym chovanim na socialnich sitich setkalo 25 déti, u 37
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déti rodi¢e nevi, zda se jejich dité s néjakym rizikovym chovanim setkalo. Jedna se o
velice negativni zjisténi. Uvédomujeme si, Ze se pro déti, stejné jako pro rodice, ktefi
rizikové chovani osobné zazili, fesili, jednd o velmi citlivé téma. Disledky téchto rizik
mohou byt dlouhodoba az celozivotni. Nékdy obét, rodice ¢i jini rodinni piislusnici
vzniklé problémy, pocity sami nezvladaji a bez odborné pomoci se neobejdou. Domnivame

se, ze prevence v oblasti rizik na socidlnich sitich je velice dileZzita a nutna.

V nasledujici poloZce v dotazniku €. 20 rodice mohli, ale nemuseli, uvést, o jaké

rizikové chovani se jednalo.

S jakym rizikovym chovanim se déti tazanych
rodic¢d na socialnich sitich setkali

m Kybersikana (17)

m Sexting (4)

m Kybergrooming (3)
Kyberstalking (2)

B Nechci (1)

Graf 25 S jakym rizikovym chovanim se déti tdzanych rodicl na socidlnich sitich setkali
(zdroj: vlastni zpracovani)

Bylo zjisténo, ze 17 déti se setkalo s kyberSikanou, 4 déti se sextingem, 3 déti
s kybergroomingem, 2 déti s kyberstalkingem a u 1 ditéte rodi¢ nechtél uvést, o jaké
rizikové chovani se jednalo. Nejméné 2 déti se setkali s vice druhy rizikového chovéni,
jednalo se o kyberSikanu a sexting, kyberSikanu a kybergrooming. U 1 ditéte rodi¢ uvedl
v odpovédi ,,nevyzadané zpravy“, coz bylo zatazeno pouze pod kybersikanu, ale podle
charakteru zprav by bylo mozné ptipadné zatadit i pod sexting. V odpovédich nékteti

rodi¢e rizikové chovéni, se kterym se jejich déti setkali, pfimo specifikovali a nektefi ne.
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Nespecifikované odpovédi byly nésledné pii zpracovani dotazniku pfifazeny k danému

rizikovému chovani.
Rodice naptiklad uvadeéli:
e Pronasledovani, snaha o manipulaci
e Natlak, vyhroZovani, kradez profilu ve hie
e Cizi clovek chtél posilat soukromé fotky, videa

e Nabidka pratelstvi od cizich lidi, nékdy i rovnou s nevhodnymi névrhy se
sexualnim podtextem. Dcera takové jedndni ignoruje a na nabidky pratelstvi od

cizich lidi nereaguje
e Sexualni obtézovani
e Slovni urazky

e Urazky, sifeni nepravdivych informaci, citové vydirani, pokus o navazani osobniho
vztahu

e VyhroZovani a poniZzovani od kamaradky
socialnich sitich kyberSikanu, coz koresponduje se zjiSténim, ze se z 25 déti nejméné 17
déti s timto rizikovym chovanim setkalo.
Polozka v dotazniku ¢. 21 zjist'ovala, zda si rodi¢e mysli, Ze by se jim jejich dité
svérilo, pokud by se domnivalo 0 moZném vzniku rizika, pripadné by bylo néjakym
rizikem jiZ ohroZovano.
V ptipad€ negativni odpovédi nasledoval pfechod na polozku ¢. 22, ktera zjiStovala, zda

by se dit¢ svéfilo nékomu jinému.
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Svéfrilo by se dité rodicim, pokud by se
domnivalo mozného vzniku rizikového

chovani
2,5%

0%

M Urcité ano 57 %

H Spise ano 39 %

m Spisene 1,5%
Urcité ne 0 %

B Nevim2,5%

Graf 26 Svéfilo by se dité rodiclim, pokud by se domnivalo mozného vzniku rizikového
chovani (zdroj: vlastni zpracovani)

Bylo zjisténo, ze 114 (57 %) rodi¢i se domniva, Ze by se jim jejich dité, pokud by se
domnivalo mozného vzniku rizika, pfipadné by jiz bylo né&jakym rizikem ohrozovano
svétilo. Spise ano uvedlo 78 (39 %) rodicu, spise ne 3 (1,5 %) rodice a 5 (2,5 %) rodict
nevi, zda by se jim dit& svéfilo. Zadny z rodiét neuvedl, Ze by se jim dit& uréité nesvéfilo.
Domnivame se, ze se jedna o pozitivni zjisténi. Je dulezité pokud by se dité domnivalo
mozného vzniku rizika, pfipadné by jiz bylo néjakym rizikem ohrozovano, aby se nebélo
né¢komu svéfit, zejména svym rodicim. Rizika socialnich siti by se neméla podcenovat, je
dilezité, pokud to jde, vznikla rizika fesit hned zprvopocatku. Dusledky téchto rizik miZzou
byt dlouhodobé az celozivotni, nékteti jedinci se nasledné bez odborné pomoci neobejdou.
Polozka v dotazniku ¢. 22 zjiStovala, zda si rodice mysli, Ze by se jejich dité svérilo
nékomu jinému.

Na tuto polozku odpovidalo pouze 8 rodict, ktefi v polozce ¢. 21 uvedli, Ze nevi nebo by
se jim jejich dit¢ spiSe nesvéfilo, pokud by se domnivalo mozného vzniku rizikového

chovani.
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Svérilo by se dité nékomu jinému, pokud by
se domnivalo mozného vzniku rizikového
chovani

M Nevim (5)
m Kamaradim, podle vaznosti
mné (1)

Kamaradovi (1)

Ne (1)

Graf 27 Svéfilo by se dit€ nékomu jinému, pokud by se domnivalo moZzného vzniku
rizikového chovani (zdroj: vlastni zpracovani)

Bylo zjisténo, ze 5 rodi¢t viibec nevi, zda by se jejich dité svétilo nékomu jinému. 2 rodice
uvedli kamaradovi, pficemz 1 ztéchto rodict uvedl, ze podle vaznosti rodi¢i. 1 rodic¢
uvedl, ze by se dit€¢ nesvétilo nikomu. Byt se jednd o 8 déti, domnivame se, ze je to
negativni zjisténi. Jak jiz bylo vySe uvedeno, rizikové chovani, zejména disledky jsou
dlouhodobého az celozivotniho charakteru. Rodice by neméli podcenovat rizika socialnich
siti, v ramci prevence by méli své déti poucit a zejména vysvétlit, Zze je nutné piipadna

rizika fesit, nebat se to nékomu fict.

VO6: Jaka je informovanost rodica a déti o moZnostech prevence a feSeni problému

v oblasti rizikového chovani na socialnich sitich?

K vyzkumné otdzce €. 6 se vztahovaly polozky €. 23 a €. 24. Zjistovaly, zda rodice a déti
védi, kde hledat pomoc, pokud by bylo dit¢ pii vyuzivani socidlnich siti ohrozeno
nékterym socidln€ patologickym jevem.

Polozka v dotazniku ¢&. 23 zjistovala, zda rodi¢e vi, kde hledat pFipadnou pomoc,

pokud by bylo jejich dité na socialnich sitich néjak ohroZeno.
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Védi rodice, kde hledat pripadnou pomoc,
pokud by bylo jejich dité na socidlnich sitich
néjak ohrozeno

2,5%

m Ur¢ité vim 55 %
m Spise vim 31 %
1 Spise nevim 11,5 %

Urcité nevim 2,5 %

Graf 28 Védi rodice, kde hledat ptipadnou pomoc, pokud by bylo jejich dité na socidlnich
sitich né¢jak ohrozeno (zdroj: vlastni zpracovani)

Bylo zjisténo, Ze 110 (55 %) rodicu vi, kde hledat pfipadnou pomoc s feSenim problému,
pokud by bylo jejich dité na socidlnich sitich né¢jak ohrozeno. Spise vi 62 (31 %) rodicu.

Kde hledat ptipadnou pomoc spiSe nevi 23 (11,5 %) rodict a urcité nevi 5 (2,5 %) rodicu.

Polozka v dotazniku ¢. 24 zjisStovala, zda se rodice domnivaji, Ze jejich dité vi, kde

hledat pripadnou pomoc, pokud by bylo na socialnich sitich néjak ohrozeno.
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Védi déti, kde hledat pripadnou pomoc,
pokud by bylo na socialnich sitich néjak
ohrozeno

1,5%

W Urcité vi 53,5 %
m Spisevi32 %
1 SpiSe nevi 13 %

Urcité nevi 1,5 %

Graf 29 Védi déti, kde hledat ptipadnou pomoc, pokud by bylo na socidlnich sitich néjak
ohrozeno (zdroj: vlastni zpracovani)

Bylo zjisténo, ze podle rodict 107 (53,5 %) déti vi, kde hledat ptipadnou pomoc s feSenim
problému, pokud by bylo na socidlnich sitich néjak ohrozeno. Spise vi 64 (32 %) déti. Kde
hledat ptipadnou pomoc spise nevi 26 (13 %) déti a urit€ nevi 3 (1,5 %) déti.
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Graf 30 Védi rodi¢e a déti, kde hledat pfipadnou pomoc pifi riziku (zdroj: vlastni
zpracovani)

Jak jiz bylo zminéno, pfipadnd rizika na socidlnich sitich je nutné teSit. Pro srovnani
zjisténych dat zda rodice a déti veédi, kde hledat ptipadnou pomoc s fesenim problému
slouzi graf ¢. 24, ve kterém jsou porovnany vysledky polozek €. 23 a €. 24. Bylo zjisténo,

ze vysledky jsou témét shodné.

5.7 Interpretace dat

Hlavnim cilem praktické ¢asti bylo zjistit, jaké jsou role rodicl v oblasti kontroly aktivit
svych déti na socidlnich sitich. V této Casti si na zadklad€¢ zjisténych udaji pomoci
dotaznikového Setfeni vyhodnotime dil¢i vyzkumné otazky, nasledné hlavni vyzkumnou
otazku.

Dil¢i vyzkumna otazka €. 1: Jaké socialni sité podle rodica jejich déti pouzivaji
nejcastéji a kolik ¢asu zde denné travi?

Rodic¢e maji ptehled o socidlnich sitich, které jejich déti pouzivaji. Podle rodi¢a je détmi
nejvice pouZivanou socialni siti YouTube, nésleduje WhatsApp, TikTok, Instagram,
Facebook, Snapchat, Discord. Détmi nejpouzivanéj$i socialni sit YouTube a jeji
oblibenost potvrzuje i vyzkum ,,Ceské déti v kybersvétd. (Kopecky, Szotkowski, © 2019).

Cas, ktery déti travi na socialnich sitich je pom&mé vysoky. Ve viedni dny je as u déti na
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socialnich sitich ,,niz8i“ nez ptes vikend, ale i pfesto se jedna o znepokojujici vysledky.
Pres vikend maji déti vice prostoru pro sviij volny Cas (své aktivity, z4jmy), ktery podle
rodicu z velké casti vyuzivaji pravé k traveni na socialnich sitich. K shodnym zavérim
bylo dospéno i vramci projektu EU Kids online IV v Ceské republice. (Bedrosova,
Hlavova, Machackova, Dédkova, Smahel, 2018) Psycholog Michal Hummel k ¢asu, ktery
déti travi na socialnich sitich, uvadi, ze se jednad o alarmujici vysledky. Takové chovani
neni zdravé, déti by se mély vénovat i jinym aktivitam, napriklad chodit ven, do krouzku,
sportovat a podobné. Diivod, proc¢ travi tolik casu online, miiZe spocivat v tom, Ze stejnou
miru aktivity na internetu pozoruji u svych vrstevnikit nebo i v rodine. (Prizkum: De¢ti

stravi online 1 vic nez sedm hodin denné¢, © 2022)

Dil¢i vyzkumna otazka €. 2: Jakym zpiisobem Kontroluji rodice aktivity svych déti na

socialnich sitich?

Polozka v dotazniku €. 8 byla zaméfena na zjiSténi, zda viibec rodice znaji a ptipadné jaké,
aplikace rodiCovské kontroly. Bylo zjiSténo, Ze polovina rodi¢l neznid Zzadné aplikace
rodi¢ovské kontroly. Z pohledu rodi¢id, ktefi maji povédomi o aplikacich rodi¢ovské
kontroly, patii k nejznaméj§im Google Family Link. Cas, ktery déti travi na socidlnich
sitich, vétSi polovina rodi¢t omezuje na zdklad¢ ustni dohody, 37 rodiclt ¢as détem na
socialnich sitich nijak neomezuje a 21 rodict vyuziva k omezeni ¢asu aplikaci rodicovské
kontroly. Vysledky lze srovnéavat s vyzkumem ,,Rodi¢ a rodiovstvi v digitalni éfe®, ve
kterém bylo zjiSténo, Ze aplikaci rodicovské kontroly vyuziva pfiblizné 15 % rodici.
(Kopecky, Szotkowski, © 2018). Nejvice rodi¢i pouzivanou aplikaci rodicovské kontroly
je Google Family Link. U rodict, ktefi aplikaci rodicovské kontroly pouzivaji, bylo
zjisténo, Ze si tuto sluzbu z vétsi Casti nasli sami, 5 rodict tuto sluzbu pouZzivd na
doporuceni zndmych. Polozka v dotazniku ¢. 12 byla zaméfena na zjisténi dilezitosti
aplikace rodi¢ovské kontroly podle rodic¢t. Témét polovina rodici uvedla, ze je aplikace
rodi¢ovské kontroly velmi dulezita, pficemz tuto aplikaci pouziva pouze 21 rodicu.
V ramci predchazeni rizik v oblasti kyberprostoru je dulezité, aby rodi¢e méli nad svymi
détmi n&jakou kontrolu. Rodi¢e by mé&li vyuZivat vSech dostupnych prostiedki ke kontrole
svého ditéte v kyberprostoru, piipadné namatkové kontrolovat historii navstivenych
webovych stranek. (Desatero dobrého ,kybernetického* rodice: Je tifeba se stat

zodpovédnym online rodi¢em)

Témeét polovina rodi¢lh mé prehled o pratelich svych déti na socidlnich sitich, zda déti

vSechny své pratelé znaji osobng. Kolouch (2016, s. 172-173) v ramci doporuceni pro
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uzivatele socialnich siti uvadi, ze lidem, které uZzivatel neznd, by nemél povolovat

pratelstvi. (Kolouch, 2016, s. 172-173)

V ramci piehledu rodi¢i o tom, jaké informace o sob¢ jejich dit€¢ na socialnich sitich
sdéluje, zvetejniuje, bylo zjisténo, Ze veEtsi polovina déti zvetfejnuje své jméno. VEk
zvetejiiuje urcité 24 déti, adresu 4 déti, telefon 3 déti, své fotky na socidlnich sitich urcité
zvetejiiuje 57 déti, své videa 43 déti a své kazdodenni aktivity urcité zvefejnuje 32 déti.
Bylo zjisténo, Ze rodice u nékterych déti védi, ze zvetejiiuji své citlivé osobni udaje,
materialy. Nejspolehlivéjsi obranou v ramci prevence rizikového chovani je neposkytovat
citlivé osobni udaje ¢loveku, jehoz zndme pouze prostiednictvim internetu. Nepofizovat a
neposkytovat nikomu kompromitujici materialy jakéhokoli charakteru. Rodice by méli své
déti naucit chranit si své soukromi. Je dilezité, aby déti védély, Ze v prostfedi internetu
nemaji sdélovat své osobni udaje, a pro¢ (napf. piijmeni, adresu bydlisté a Skoly, své
pristupova hesla, rodné ¢islo, v€k, intimni fotografie a videa, odjezd na dovolenou atd.).

(Desatero dobrého ,,kybernetického* rodice: Je tieba se stat zodpovédnym online rodi¢em)
Diléi vyzkumna otiazka ¢ 3: Jaké rizikové chovani povaZuji rodice za
nejnebezpecnéjsi pro jejich dité pri vyuzivani socialnich siti?

Za nejnebezpecnéjsi riziko na socidlnich sitich rodice povazuji pro své dité kyberSikanu.
Nasledné za nebezpecné riziko kybergrooming, stfedné nebezpecné riziko sexting, méné

nebezpecné riziko kyberstalking a nejméné nebezpecné riziko netolismus.

Tyto vysledky znazoriuji urcity pohled rodicli nebezpecnosti danych rizik pro jejich dité.
Nicméné je velice dulezité, aby rodiCe nepodcenovali zadné riziko na socidlnich sitich.
Kazdé riziko ma sva specifika, je nepfijemné, vede k mnoha nejenom zdravotnim
problémum a dasledky téchto rizik maji v nékterych ptipadech fatalni nasledky. Ze strany
rodicl je tedy dulezité, aby své déti nejenom poucili, ale 1 kontrolovali jejich pohyb na
socialnich sitich, zajimali se o jejich socidlni online zZivot, a tim pfedchazeli u svych déti

moZnému vzniku rizika ohroZeni nejenom na socialnich sitich.

Vramei vyzkumu ,,Ceské déti v kybersvétd bylo zjisténo, e nékterou z forem
kybernetické agrese zazilo v poslednim roce (2018) - 41,29 % déti z vyzkumného souboru,
coz predstavuje celkem 11 221 incidentii. (Kopecky, Szotkowski, © 2019)

V ramci prazkumu vzdélavaciho programu JSNS (Jeden svét na Skolach) a spolecnosti
Clovék v tisni ve spolupraci s agenturou STEM/MARK. Realizovaného v listopadu 2020

mezi osmi sty §kolnimi metodiky prevence na zikladnich a stfednich §koldch v CR bylo



UTB ve Zliné, Fakulta humanitnich studii 74

zjisténo, ze podle Skolnich metodiki prevence pripadd rizikového chovani v
oblasti kyberprostoru pfibyva. Za poslednich pét let vzrostla cetnost vyskytu online
zavislosti u zaki, za posledni dva roky 41 % skol tesilo alespon jeden ptipad sextingu, na
Skolach se zvysila Cetnost vyskytu kyberSikany. V ramci prevence problematiky
bezpecnosti v kyberprostoru se Skolni metodici druhého stupné zékladnich $kol vénuji
nejéastéji tématu kybersikany, a to primémé 3 vyucovaci hodiny za rok. (Skolni metodici

prevence na zékladnich a sttednich Skolach a téma ,,Bezpecnost v kyberprostoru®, 2020)

Diléi vyzkumna otazka €. 4: Jakym zpisobem rodice poucili své déti 0 moZném riziku
pri vyuZivani socialnich sitich?

Rodice si jsou védomi moznych rizik na socidlnich sitich, své déti se snazi pred témito
riziky ochréanit, a proto vétSina rodici své déti o mozném riziku na socidlnich sitich
poucila. Vétsina rodic¢li o mozném riziku na socialnich sitich se svymi détmi hovoii, a to
viceméné pravidelné. Rodice by svym détem rizika socidlnich siti méli neustale

pfipominat, a tim pfedchdzet moznému vzniku téchto rizik.

Vysledky lze srovnavat s vyzkumem ,,Rodi¢ a rodiCovstvi v digitalni éte*, kterym bylo
zjisténo, ze 76 % rodict své deéti o mozném riziku poucili rozhovorem. (Kopecky,

Szotkowski, © 2018)

Diléi vyzkumna otazka €. S: Jaké rizikové chovani svych déti na socialnich sitich
rodi¢e zmapovali?

I presto, ze vétSina rodict své déti o mozném riziku na socialnich sitich poucila, ¢imz
piedchazi vzniku socidlné patologickych jevil, se 25 déti dotazovanych rodict s rizikovym
chovanim na socialnich sitich setkalo, u 37 déti rodice nevi, zda se jejich dité s rizikovym
chovanim setkalo. V ptipadé zjisténi, Ze se dité stalo obéti jakéhokoliv rizikového chovani,
je ze strany rodic¢u dulezité byt ditéti oporou. Vysvétlit ditéti, Ze to neni jeho chyba ani
ostuda, Zze se n¢komu svéiilo a vzniklou situaci fesit. (Desatero dobrého ,,kybernetického*
rodice: Je tfeba se stat zodpovédnym online rodi¢em) Déti, které se staly obéti rizikového
chovani, maji n¢kdy obavy z reakce rodicii, svého okoli. Z diivodu obav se tak déti nikomu
nesveii, coz mize vést az k fatalnim nasledkiim. Ze strany rodici je tedy dilezité, aby
jakoukoliv zménu v chovani svého ditéte nepodcenovali, mize to byt varovnym signalem,
ze je sditétem néco v neporadku. Muze byt ohrozeno socialné patologickym jevem, o
kterém se stydi, boji mluvit. Mezi varovné ptiznaky patii snaha ditéte byt vice o samot¢,

prestava hovotit o online svété — co dité napiiklad pobavilo, s kym se na internetu styka a
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jak na nich travi sviij Cas. Pii vyuzivani telefonu nebo pocitace vyzaduje soukromi, ve
svych zafizenich maZe svou aktivitu. Pfi vstupu rodic¢e telefon uzamkne, ptipadné u
pocitace piepne okno prohlizece. (Desatero dobrého ,,kybernetického* rodice: Je tieba se

stat zodpovédnym online rodi¢em)

V ramci vyzkumu ,,Ceské déti v kybersvété™ bylo zjisténo, ze drtiva vétSina vSech utokd
trvd méné nez tyden (60 %), nicméné nelze prehlizet ani zjisSténi, Ze vice nez rok trvajici

agresi uvedlo 6,76 % déti. (Kopecky, Szotkowski, © 2019)

S kybersikanou se setkalo 17 déti, sextingem 4 déti, s kybergroomingem 3 déti, 2 déti
s kyberstalkingem. Nejméné 2 déti se setkaly s vice druhy rizikového chovani, jednalo se o
kyberSikanu a sexting, kyberSikanu a kybergrooming.

Jak jiz bylo zminéno v pfipad€ zjisténi, Ze se dité stalo obéti jakéhokoliv rizikového
chovani, je ze strany rodict dilezit¢ byt ditéti oporou a vzniklou situaci feSit. Rodice,
stejné jako déti se mohou o pomoc obratit napiiklad na Skolniho metodika prevence,
vychovného poradce, Policii CR, rizné organizace, poradny zabyvajici se rizikovym
chovanim v online prostfedi (Linka divéry Détského krizového centra, linka bezpeci,
online poradna E-Bezpeci, online poradna Seznam se bezpecné, pomoc online, stop online
aj.)

Jenom v rdmci online poradny E-Bezpeci, kterd je zaméfena na rizikové chovani v online
prostiedi a kybernetickou kriminalitu, bylo v roce 2021 feSeno vice nez 450 ptipadd, coz je
ve srovnani s pfedchozim rokem o pétinu vice klient. Priblizné v poloviné piipadu se
jedna o klienty mladsi 18 let, pficemz vyjimkou nejsou ani déti mladsi 15 let. Na online
poradnu se klienti obraceli zejména z diivodu vydirani, vyhrozovéni, uniku intimnich
materidlli na internet, kyberSikany nebo rtznych druhii podvodi. Vedouci projektu E-
Bezpeci Kamil Kopecky k této skutecnosti dale uvadi, Ze na poradnu se obraceji zejména
klienti, kteri nechteji dany incident oznamit policii. Déti se boji, jak by na danou situaci
reagovali rodice, jak by je napr. potrestali (zakaz internetu, zdkaz pouZivani konkrétni
sluzby, zablokovani telefonu), stejné tak se obavaji toho, Ze kdyby se sverili napr. uciteli,
tak by se jejich pripad mohl dostat na verejnost. Proto pripady oznamuji pomoci
nejriznéjsich anonymnich sluzeb.(Kopecky, 2021)

Jak jiz bylo zminéno, zdkladem prevence je predevsim dobry vztah rodice a ditéte,
postaveny na ditvere. Dite, které rodici duvéruje, je pak ochotné sdilet s nim své zazitky ze

svéta internetu, ale také obratit se na rodice v pripade nouze. (Kopecky, 2019) V ptipadé
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zjisténi, Ze se dité stalo obéti jakéhokoliv rizikového chovani, je ze strany rodici dulezité

byt ditéti oporou.

V ramci vyzkumu ,,Ceské déti v kybersvété™ bylo zjisténo, ze piiblizng 27 % déti se
setkalo s verbalni agresi, se zneuzitim ponizujici fotografie se setkalo 12,25 % déti,
nabidku na osobni setkani od uzivatele, kterého neznaly osobné z redlného svéta, obdrzelo
26,77 % déti. Témer 70 % déti na schiizku dorazilo. Na schiizku mohlo pfijit i jiné dité,
nemuselo se jednat o schiizku s internetovymi predatory, i pfesto se jedna o rizikové

chovani. (Kopecky, Szotkowski, © 2019)

Vétsina rodict se domniva, Ze by se jim jejich dité, pokud by se domnivalo mozného

vzniku rizika, ptipadné by jiz bylo n&jakym rizikem ohroZzovano svéfilo.

Dil¢i vyzkumna otazka €. 6: Jaka je informovanost rodi¢i a déti o moZnostech

prevence a feSeni problémi v oblasti rizikového chovani na socialnich sitich?

Vétsina rodic¢u vi, kde hledat ptipadnou pomoc, pokud by bylo jejich dité na socialnich
sitich n¢jak ohroZeno. Stejn¢ tak se vétSina rodict domniva, Ze jejich déti védi, kde hledat

pfipadnou pomoc, pokud by byly na socialnich sitich néjak ohroZeny.

Hlavni vyzkumna otazka: Jakou roli maji rodice v oblasti kontroly aktivit svych déti

na socialnich sitich?

V ramci vysledkti dotaznikové Setieni bylo zjisténo, Ze rodi¢e maji piehled o socidlnich
sitich, které jejich déti pouzivaji. Rodice si jsou védomi, Ze pfes vikend maji déti vice
prostoru pro svlj volny cas (své aktivity, zajmy), ktery z velké ¢asti vyuzivaji prave
k traveni na socialnich sitich. Cas, ktery déti travi na socialnich sitich ve viedni dny je
nizsi nez pres vikend. Pomérna ¢ast rodict svym détem cas, ktery travi na socidlnich sitich,
omezuje na zaklad¢ Gstni dohody, pomérné malé ¢ast (21) rodict k omezeni Casu vyuziva
aplikaci rodi¢ovské kontroly, 37 rodic¢l ¢as détem na socidlnich sitich nijak neomezuje.
Aplikaci rodi¢ovské kontroly nezna témeét polovina rodicti. Z pohledu rodicu, kteii maji
povédomi o aplikacich rodi¢ovské kontroly, patii k nejznaméjSim Google Family Link. Je
také nejpouzivanéj$i aplikaci rodicovské kontroly, kterou rodice vyuzivaji k urcité
kontrole, omezovani svych déti na socidlnich sitich. Pomérna ¢ast rodi¢t ma piehled o
pratelich svych déti na socidlnich sitich. Rodice si jsou védomi, zda jejich déti zverejiuji i
nezvetejiiuji své citlivé osobni udaje, materialy. Rodice si jsou védomi moznych rizik na
socialnich sitich, své déti se snazi pred témito riziky ochranit, pfedchdzet moznému vzniku

téchto rizik, a proto vétsina rodicl své déti o mozném riziku na socidlnich sitich poucila.
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VeétSina rodi¢li o mozném riziku na socialnich sitich se svymi détmi hovoii, a to viceméné
pravidelng. VétsSina rodic¢l se domniva, ze by se jim jejich dité, pokud by se domnivalo
mozného vzniku rizika, ptipadné by jiz bylo néjakym rizikem ohrozovéano svéfilo. Rodice
vi, kde hledat ptipadnou pomoc, pokud by bylo jejich dit€ na socialnich sitich né&jak
ohrozeno. Stejn¢ tak se vétSina rodic¢t domniva, ze jejich déti védi, kde hledat ptipadnou

pomoc, pokud by bylo na sociélnich sitich n¢jak ohrozeno.

5.8 Doporudeni pro praxi

V oblasti prevence rizikového chovani je uloha rodie nezastupitelna. Rodice by méli mit
piehled o online Zivoté svych déti, ktery se neustale meéni. Oblast informacni a
komunikacni technologie se neustdle rozviji. Rodice by se méli neustdle v této oblasti
vzdélavat, méli by mit alesponi vSeobecny piehled v této oblasti. Socialni sité, které jejich
déti vyuzivaji, by si rodi¢e méli sami vyzkouset, ptipadné byt také soucasti. Rodice by také
méli mit ptehled o tzv. uzavienych skupinach svych déti, zejména pak obsahu. Piikladem
si mizeme uvést napt. uzavienou skupinu, ktera bude zaméfena na ,,zdravou vyzivu“.
V ramci této socialni bubliny si uzivatelé radi, podporuji, aby vypadali napt. jako znamé
modelky. Vysledkem muze byt, samoziejme nejenom u déti porucha piijmu potravy, tedy
dusevni onemocnéni s celozivotnimi az fatdlnimi nasledky. Mezi dal$i hrozby si mizeme
naptiklad jest¢ uvést rizné nebezpecné internetové vyzvy, které na socidlnich sitich koluji.
Podstatou téchto vyzev je splnit a zdokumentovat dany tkol. Video je nésledné jako diikaz
splnéni tkolu dal Sifeno po socidlnich sitich. V mnoha ptipadech se jednd o vyzvy, které
byvaji az zivotu nebezpecné. Ze strany rodicl je tedy dualezité sledovat socidlni sité
pouzivané jejich détmi, obsah téchto siti. S détmi na toto téma neustidle komunikovat,
zajimat se o online zivot svych déti.

Rodi¢e by méli byt obezndmeni s moZznymi riziky, které jejim détem pii vyuzivani
socialnich sitich hrozi, védét jak tyto ptipadné situace fesSit. Zejména by pak rodi¢e méli
témto rizikiim piedchazet, napiiklad kontrolou pomoci aplikace rodicovské kontroly,
kterou jak bylo zjisténo, mnoho rodi€¢ii nepouziva. Ptipadné alesponl namatkoveé détem
kontrolovat historii navstivenych webovych stranek. Rodice by své déti méli naudit chranit
si své soukromi. Déti by mély védét, Ze nemaji nikomu sd€lovat své osobni udaje, a proc.
Déti by také mély védet, ze s prateli, které znaji jenom z kybernetického prostiedi, by
v zaddném ptipadé nemély chodit na osobni schlizku. Rodi¢e by se méli snazit omezovat

Cas, ktery déti travi na socidlnich sitich. Je dtlezité, aby déti svlij volny ¢as netravily jenom
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vonline svété, hranim her aj. U her je také dulezité, aby rodice védéli, jaké druhy
pocitacovych her jejich déti hraji nejcastéji. Déti by si mély najit cas i na své aktivity,
zajmy mimo online svét, spolecné aktivity s rodinou, s prateli. Rodi¢e by méli v ramci
pfedchazeni rizik na socialnich sitich se svymi détmi na toto téma neustale komunikovat.
Zajimat se o aktivity svych déti, a to nejenom v prostiedi kyberprostoru. Rodi¢e by méli
svym détem vénovat dostatek Casu a pozornosti. Rodi¢ by mél byt také pro své dité

vzorem. Svym chovanim a jednanim své dit¢ ovliviiuje.
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ZAVER

Bakalafska prace se zabyvala rolemi rodi¢li v oblasti rizik spojenych s vyuZivanim
socialnich siti détmi ve v€ku 11 az 15 let. Socialni sité jsou soucasti kazdodenniho Zivota
témet kazdého z nds, a neni tomu jinak ani u déti. Bakalafskd prace byla zamétfena na
rodi¢e a cilem bylo zjistit, zda si jsou rodice téchto hrozeb védomi, zda své déti poucili o
zabezpeceni jejich Uctd, zverejiiovani citlivych materidli, moznych rizicich na socialnich
sitich, dopadli urcitého jednani atd. Bakalafska prace byla rozdélena na teoretickou a
praktickou ¢ast. Teoreticka ¢ast byla zaméfena na vymezeni pojmu socialni sit, stru¢né
vymezeni nejzndmgéjSich socidlnich siti. Online komunikaci, jeji rozdéleni, disinhibi¢ni
efekt, ktery se pii online komunikaci v kyberprostoru vyskytuje. Bakalaiska prace je
zaméfena na rizikové chovani u déti, zejména na kyberSikanu, kybergrooming, sexting,
kyberstalking a netolismus, které jsou v této ¢asti vymezeny. V posledni kapitole teoretické

¢asti se vénujeme prevenci a bezpecnosti déti na socidlnich sitich.

V ramci praktické ¢asti byl stanoven vyzkumny problém, cil vyzkumu, vyzkumné otazky,
metoda sbéru dat a vyzkumny soubor. Nasledné¢ byly vyhodnoceny vysledky vyzkumného

Setieni, doporuceni pro praxi.

Zékladnim vyzkumnym souborem této prace byli rodige z celé CR, jejichz alespon jedno
dit€¢ navstévovalo 2. stupen jakékoliv zakladni Skoly, 6leté nebo 8leté gymnazium (tfidy
prima, sekunda, tercie nebo kvarta). Jednalo se tedy o déti ve véku od 11 do 15 let.
Vybérovym vyzkumnym souborem byli rodice, ktefi vyse uvedenou podminku spliiovali.
Pro vyzkum byl pouzit kvantitativni pfistup. Sbér dat byl realizovan pomoci dotaznikového
Setfeni, ktery probihal v obdobi od 21. 10. 2021 do 10. 12. 2021. Dotaznik vyplnilo celkem
231 respondentd, 31 respondentli nespliiovalo kritéria naseho vyzkumu, k analyze dat bylo
pouzito 200 dotaznikl. Z vysledkl dotaznikové Setfeni vyplynulo, Ze rodi¢e maji piehled o
socialnich sitich, které jejich déti pouzivaji. Jsou si védomi, Ze pfes vikend déti travi na
socialnich sitich vice ¢asu, nez ve vSedni dny. Pomérna ¢ast rodi¢ii svym détem cas, ktery
travi na socidlnich sitich, omezuje na zékladé ustni dohody, 37 rodi¢i ¢as svym détem
nijak neomezuje. Aplikaci rodi¢ovské kontroly, kterd umoziiuje omezovat ¢as straveny na
socialnich sitich, zablokovat konkrétni webové stranky, zakazat ptfistup na urcité typy a
skupiny stranek, umozituje znamenavani stranek, které dité navstévuje, jaké informace dité
na internetu vyhledava a co dé€la na socidlnich sitich, vyuziva 21 rodici, téméf polovina
rodi¢t aplikaci rodiCovské kontroly viibec neznd. Pomérnd cast rodici ma piehled o

ptatelich svych déti na socialnich sitich. Rodice si jsou védomi, zda jejich déti zvetejiuji i
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nezvefejiuji své citlivé osobni udaje, materialy. Rodice si jsou védomi moznych rizik na
socialnich sitich, své déti se snazi pred témito riziky ochranit, pfedchazet moznému vzniku
téchto rizik, a proto vétsina rodict své déti o mozném riziku na socialnich sitich formou
rozhovoru poucila. VétSina rodi¢li se domniva, ze by se jim jejich dité, pokud by se
domnivalo mozného vzniku rizika, pfipadné by jiz bylo néjakym rizikem ohrozovano
svéfilo. Kde hledat pfipadnou pomoc, pokud by bylo jejich dité na socidlnich sitich néjak
ohroZeno, rodi¢e védi. Stejné tak se vétSina rodict domniva, Ze 1 jejich déti védi, kde
hledat pfipadnou pomoc. V oblasti prevence rizikového chovani je uloha rodice
nezastupitelnd. Rodi¢e by méli mit prehled o online zivoté svych déti, ktery se neustale
méni.

Cilem bakalatské prace bylo zmapovat role rodicii v oblasti rizik spojenych s uzivanim
socidlnich siti détmi, mezi které¢ patii naptiklad kyberSikana, kybergrooming, sexting,
kyberstalking, zavislost a stim spojena prevence proti témto piipadnym rizikiim.
Domnivame se, Ze tyto cile byly naplnény. Vétime, Ze ziskané poznatky pomohou mnoha
rodi¢im v oblasti socidlnich sitich svych déti. Zejména pak v ochrané svych déti pred

témito riziky, pfedchazeni moznému vzniku téchto rizik.
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PRILOHA P I: DOTAZNIK

Dobry den, jmenuji se Katetina Hlobilova a jsem studentkou 3. ro¢niku bakaléaiského
studijniho oboru Socidlni pedagogika na Univerzit¢ TomasSe Bati ve Zliné. Chtéla bych
Vs pozadat o spolupraci pti vyplnéni dotazniku, ktery je podkladem k mé bakalatské praci
na téma ,,Prevence rizikového chovani déti na socidlnich sitich®. Tento dotaznik je urcen
pro rodi¢e déti, ktefi maji alespon 1 dité na 2. stupni jakékoliv zadkladni Skoly, 6letém nebo
8letém gymnaziu. Dotaznik je zcela anonymni a poskytnuté informace budou slouzit pouze
pro ucely mé bakalaiské prace. Piedem Vam mnohokrat dékuji za Vas Cas pii vyplnéni
dotazniku.

Postup pii vypliovani dotazniku: oznacte kiizkem vzdy jednu odpovéd, pokud neni
uvedeno jinak.

Dé&kuji.

1. Navstévuje alesponi jedno VaSe dit¢ 2. stupeni na jakékoliv ZS, 6leté nebo Sleté
gymndzium v CR?

o ANO

o NE (v tomto pifipadé dékuji za VasSe odpovédi a Va§ ¢as. Na dalsi nize uvedené

otazky jiz nemusite odpovidat) (v tomto piipad¢ je dotaznik ukoncen)

2. Prosim uved’te, kterou tfidu Vase dit€ nyni navstévuje. (v piipad¢ 6letého a 8letého
gymnazia prosim uvést, zda se jedna o tfidu prima, sekunda, tercie, kvarta)

3. Jste?
o Zena
o Muz

4. Jaké je Vase nejvyssi dosazené vzdelani?
o Zakladni
o Stfedni vzdélani s vyucnim listem
o Stfedni vzdélani s maturitou
O Vyssi odborné vzdélani

o Vysokoskolské



5. Vite, jaké socialni sit¢ VaSe dit¢ pouziva? (zde miizete zvolit 1 vice odpovédi)
o Facebook
0  Youtube

0 Instagram

o WhatsApp
0 Snapchat
o Discord

o TikTok

o Nevim

o Vlastni odpovéd™:

6. Vite, kolik hodin denné Vase dité travi na socialnich sitich ve vSedni dny?
(Socidlni sit’ je internetova sluzba, kterd svym c¢lenim umoziuje tvofit rizné profily,
vytvaret diskusni fora, sdilet rizné fotografie, videa a dalsi aktivity)

O Méné nez hodinu

o 1-3 hodiny denné

o 3 -6 hodin denné

O 6 avice hodin

o Nevim

7. Vite, kolik hodin denn¢ Vase dité travi na socialnich sitich ptes vikend?
0 Méné nez hodinu
o 1-3 hodiny denné
o 3 -6 hodin denn¢
O 6 avice hodin

o Nevim



8. Jaké aplikace rodicovské kontroly znate? (zde mizete zvolit 1 vice odpovédi)

O

O

Qustodio

Norton Family

Net Nanny
Kaspersky Safe Kids
Mobicip

Bark

WebWatcher
Boomerang
SecureTeen

Google Family Link
Neznam zadné

Vlastni odpovéd™:

9. Jakym zptisobem omezujete Cas, ktery Vase dité travi na socialnich sitich?

O

O

O

O

Ustni dohoda (v piipadé této odpovédi piechod na otazku ¢. 12)
Odebrani techniky (v ptipadé této odpovédi piechod na otdzku ¢. 12)
Aplikace rodi¢ovské kontroly (v ptipadé této odpovédi piechod na otazku ¢. 10)

Ne, neomezuji (v piipadé této odpovédi prechod na otazku €. 12)

10. Jakou aplikaci rodi¢ovské kontroly pouzivate? (zde mizete zvolit i vice odpoveédi)

O

O

Qustodio

Norton Family

Net Nanny
Kaspersky Safe Kids
Mobicip

Bark



o WebWatcher

o Boomerang

o SecureTeen

o Google Family Link

o Vlastni odpovéd™:

11. Kdo Véam sluzbu rodi¢ovské kontroly doporucil?
o Sluzbu jsem si nasel sam
0 Sluzbu mi poradil zndmy, pratelé
o Sluzbu jsem si nasel na doporuceni skoly, ucitele
0 Sluzbu jsem si nasel na doporuceni médii (napf. televize, rozhlas)

o Vlastni odpovéd:

12. Myslite si, ze je aplikace rodiCovské kontroly dilezita?
(Zhodnot’te na skale, nakolik je pro Vas aplikace rodicovské kontroly dulezita. 1 = velmi
dilezita, 10 = nedulezitd)

13. Mate piehled o ptatelich VasSich déti na socialnich sitich (zda vSechny znd osobné?)
o Urcité ano
o SpiSe ano
o SpisSe ne

o Uréité ne




14. Mate prehled o tom, jaké informace o sobé VaSe dité na socidlnich sitich sdéluje,
zvetejiiuje? (jméno, vek, telefon, fotky, videa, informace o svych kazdodennich aktivitach

aj.?)

U kazdé¢ podotazky prosim zvolte odpoveéd na dané skale:

Urdité
zvetejiluje

Spise
zvetejiiuje

Nevim, zda
zvetejiiuje

Spise
nezveiejnuje

Urditeé
nezvetejiuje

Jméno

Vek

Adresu

Telefon

Fotky

Videa

Kazdodenni
aktivity

vewr

(setad’te prosim od nejvyssiho rizika po nejnizsi, 1 — nejvyssi riziko, 5 — nejnizsi riziko)
Zvolte prosim u kazd¢ odpovédi néjaké (jedine¢né) poradi:

Kybersikana

(Sikana prosttednictvim socidlnich siti): 1 3 4 5
Kybergrooming

(navazovani davérnych vztahd, manipulace 1 3 4 5
k osobnimu setkani s cilem zneuziti dané

osoby):

Sexting

(elektronické rozesilani zprav, fotografii, 1 3 4 5
videi se sexualnim obsahem):

Kyberstalking

(pronasledovani a obtéZovani obéti pomoci 1 3 4 5
socialnich siti):

Netolismus

(zavislost na socialnich sitich, internetu): 1 3 4 5




16. Poucili jste VaSe dit€¢ o moZném riziku na socidlnich sitich (seznamovani s cizimi
lidmi, posilani fotek, videi, informaci atd.)?

o Urcit€ ano

o SpiSe ano

o SpiSe ne

o Urcité ne
17. Jak se svym ditétem probirate mozna rizika na socialnich sitich (seznamovani s cizimi
lidmi, posilani fotek, videi, informaci atd.)?

0o Hovofim o mozném riziku s ditétem (v ptipadé¢ této odpovédi prechod na otazku ¢.

18)

o Véfim skole, Ze s détmi o mozném riziku hovoii (v ptipadé této odpovedi prechod

na otazku €. 19)

o Veérim svému ditéti, ze si tyto informace najde sam (v pfipadé této odpovédi

pfechod na otazku €. 19)

18. Jak ¢asto mluvite se svym ditétem o moznych rizicich na socidlnich sitich?
0 Ano, pravideln¢
0 Ano, vicemén¢ pravidelné

O Ano, mluvili jsme 1x, vice se uz o téchto rizicich nebavime

19. Setkalo se Vase dit¢€ s rizikovym chovanim na socialnich sitich?
0 Ano (v pfipad¢ této odpovedi prechod na otazku €. 20)
o Ne (v ptipadé této odpovédi prechod na otadzku €. 21)
o Nevim (v pfipadé této odpovédi prechod na otazku €. 21)

20. Muzete prosim uvést, o jaké rizikové chovani se jednalo? (slovni urazky, ponizovani,
zavislost aj.)




21. Myslite si, Ze by se Vam Vase dité svétilo, pokud by se domnivalo o mozném vzniku
rizika, pfipadné by bylo n&jakym rizikem jiZ ohroZovano?

O

O

Urcité ano (v pfipadé této odpoveédi piechod na otazku €. 23)
SpiSe ano (v ptipadé této odpoveédi prechod na otazku €. 23)
Spise ne (v pripad¢ této odpovedi prechod na otazku €. 22)
Urcité ne (v ptipad¢ této odpovédi prechod na otdzku €. 22)

Nevim (v ptipadé této odpovédi prechod na otazku €. 22)

22. Myslite si, ze by se Vase dit¢ svéfilo nékomu jinému?

23. Vite, kde hledat ptipadnou pomoc, pokud by bylo Vase dit¢ na socialnich sitich né&jak
ohrozeno?

O

Urcité vim
Spise vim
SpiSe nevim

Urc¢ité nevim

24. Domnivate se, ze Vase dit¢ vi, kde hledat pfipadnou pomoc, pokud by bylo na
socialnich sitich néjak ohrozeno?

O

O

Urcité vi
Spise vi
Spise nevi

Urc¢ité nevi

D¢kuji Vam za vyplnéni a Vas cCas.
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