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Téma diplomové Porovnani metod detekce zranitelnosti (CVE) na linuxovych systémech
prace:

Hodnoceni prace:

Uvod prace se zabyva obecnym popisem zranitelnosti, jejich klasifikaci a standardnimi piistupy k
pojmenovani napfi¢ riznymi databazemi. Teoretickd ¢ast se mimo metody spravy baliki a jejich
organizace do Advisories zabyva piredev§im standardem OVAL, ktery je spolecné se sluzbou
VMaaS podrobnéji rozepsan v analytické ¢asti a implementovan v pfiloZeném programu.

PtiloZeny nastroj slouzi k porovnani vystupu ze sluzby VMaaS a evaluace zranitelnosti pomoci
OVAL. K naéstroji jsou piilozena testovaci data, coz vyrazn¢ usnadiiuje hodnoceni. Vystupem z
programu je ptimé porovnani obou sluzeb na zéklad¢ poctu detekovanych CVE.

V zéavéru prace je popsana skutecnost, ze evaluace pomoci OVAL ma vyrazny ptinos pro kvalitu
vyhodnoceni zranitelnosti oproti statické analyze pouze pomoci metadat z repozitati (nejlépe vSak
v kombinaci obou variant). Prace ma tedy velky potencial pro praktické pouziti.

Prace splituje zadani, ma prakticky ptinos a k formalni strdnce nemam vyhrady. Po jazykové strance
pouze drobné chyby v podobé ¢lent nebo pouziti tvart sloves. Nékteré Casti prace (napft. 6.3)
pusobi kvili dlouhym vy¢tim trochu nepiehledné.

Pti obhajobé by mohl Be. Jan Dobe§ zminit v jakém stavu se nachazi integrace OVAL do systému
VMaasS (resp. integrace piilozeného programu do VMaaS).
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Celkové hodnoceni prace:

Znamku uvede oponent dle svého uvazeni dle klasifika¢ni stupnice ECTS:

A —vyborng, B — velmi dobte, C — dobte, D — uspokojivé, E — dostate¢né , F — nedostatecné.
Stupen F znamena téz ,.nedoporucuji praci k obhajobe®.

PredloZenou diplomovou praci k obhajobé a navrhuji hodnoceni

A - vyborné

V pripadé hodnoceni stupném ,,F — nedostatecné“ uved’te do pripominek a slovniho vyjadieni
hlavni nedostatky prace a diivody tohoto hodnoceni.
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