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ABSTRAKT

Tato préace se vénuje aplikaci metod z oblasti data miningu na data pochazejici z integracni
platformy pro internet véci. V teoretické Casti je nastinéna problematika big dat a ziskavani
znalosti z nich. Cilem praktické ¢asti je navrhnout vhodné prosttedi pro uchovani hodnot ze
senzorl a akcénich Clent tak, aby bylo mozné k nim pohodIné a rychle pfistupovat. Poté je
provedena aplikace data miningu na uchovavana data s cilem identifikovat anomalie a opa-

kujici se vzory.
Kli¢ova slova:

data mining, internet véci, loT, big data, zpracovani dat, analyza dat, datova véda

ABSTRACT

This thesis focuses on the application of data mining methods to data stored in the Internet
of Things (IoT) integration platform. The theoretical part outlines the issues of big data and
knowledge extraction from it. The practical part aims to design a suitable environment for
storing values from sensors and actors so that they can be accessed quickly and conveniently.

Data mining is then applied to the stored data to identify anomalies and repeating patterns.
Keywords:

data mining, internet of things, 10T, big data, data processing, data analysis, data science
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UvVOD

Data a informace jsou vSude kolem nas. Jejich mnozstvi exponencialné nartista a s rozsife-

nim internetu se rast jesté vice zrychlil.

Problémem se stava jejich uchovavani. A to predevsim tak, aby k datim byl zajistén konzis-
tentni a rychly pfistup, a to v nejlep$im ptipadé vzdy, kdyz je to potieba. Technologie ucho-
vavani dat proto za posledni dobu prochézi velkou inovaci. Systémy, které byly jesté pied
30 lety naprosto dostacujici, dnes v nékterych ptipadech nardzeji na problémy Skalovatel-
nosti. Neni mozné do nekonecna zvySovat kapacitu databazi a pfitom doufat, ze rychlost
pristupu k datim zlstane stejnd. Klasické relac¢ni databaze proto v dnesni dob¢ velkych dat
nemusi vzdy dostaCovat. Je tedy potieba se zamé&fit na systémy umoziujici pracovat s vel-

kymi objemy dat s co nejmensi ztratou rychlosti a konzistence.

Vzhledem k nepiebernému mnozstvi dat, které servery v nyn¢jsi dob¢ zpracovavaji a ucho-
vavaji se objevila myslenka, pro¢ nevyuzit potencial dat a ziskat z nich pfinosné informace.
Oteviraji se tedy nové moznosti prace s daty. Objevuji se nastroje, které s vyuZitim statistiky
pomahaji data zpracovavat strojoveé a ziskavat z nich pravé ony ptinosné informace. Algo-
ritmy z oblasti softcomputingu jsou schopné aproximovat feseni na zékladé ptfedchozich vy-
sledkt, aniz by byly na dany problém konkrétn€ naprogramovany. I na trhu prace se vytvofil
prostor pro oblasti jako je datova analyza nebo datové véda. Data a informace zkratka ovliv-

fuji nas zivot at’ uzZ chceme nebo ne.

Nékdy vSak neni jednoduché informace v datech najit. Data mining je nazev pro védeckou
disciplinu, ktera se vénuje vytézovani dat z databazi a datovych skladd. Vyuziva znalosti
z védnich obori jako je Matematika, Statistika ¢i Fuzzy logika. Pojem data mining je Casto
v odbornych publikacich povaZovén za nepfesny a nahrazuje se pojmem KDD (Knowledge
Discovery in Data), ktery presnéji vystihuje proces ziskavani informaci. Nicméné v této

praci je mozné se setkat s oba terminy a lze je povazovat za synonyma.

Prvni Cast této prace, oznaCovana téz jako teoretickd, se v pocatku vénuje problematice ucho-
vavani velkych dat. Obsahuje definici pojmu Big data a dalSich okolnosti, které s pojmem
souvisi. Dojde k porovnani n€kolika typli vhodnych datovych tloZist’. Poté se prace presune
od samotnych dat k jejich zpracovani. V obecné roving je zde pfiblizena oblast data miningu.
Popis data miningu jako procesu (CRISP-DM), ale také pojmenovani nékterych jeho typic-

kych tloh. Detaily konkrétnich pouzitych algoritmi se nachazi v praktické ¢asti. Teoreticka
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¢ast je zakoncena oblasti preprocessingu dat, kde je uveden popis ¢isténi, redukce a trans-

formace dat.

Druhé cast reflektuje poznatky z teoretické Casti, snazi se je prevést do praxe a ukazat na
konkrétnim ptikladu. Timto ptfikladem bude, jak jiz samotny nazev prace napovida, data
mining v integracni platformé pro IoT (Internet of Things — internet véci). Zpracovani dat
bude ptredchazet popis aktualni struktury uchovavanych historickych hodnot z [oT zatizeni
v platformé od spole¢nosti MyMight a ndvrh nového vhodného systému, ktery bude umoz-
novat rychly ptistup k datiim kdykoli bude potieba. Nasledovat bude aplikace data mining
algoritml na zminéné historické hodnoty. Pro tcely testovani poslouzi dataset (sada dat)
historickych hodnot ze vzorového domu, ktery obsahuje data za nékolik mésicti redlného
provozu nékolika IoT technologii v riznych ptipadech uziti. Zavérem této prace je vhodna
interpretace vysledkli dosazenych vybranymi algoritmy a zhodnoceni vyuZitelnosti ziska-

nych informaci.
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I. TEORETICKA CAST
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1 BIG DATA

Pojem data je velmi slozité definovat. Obecné o nich je mozné hovoftit jako o zaznamena-
nych udajich, které maji popisny charakter a Ize je relativné snadno uchovavat. Je mozné je
ziskat riznymi zpusoby jako je napt. mefeni, pozorovani, odvozeni a dalsi. Lze je d¢lit podle

obort, ve kterych byla ziskéna.

Mezi definicemi pojmu data, se Casto objevuje i mylna definice, ktera hovoti o datech jako
o informacich. To je vSak chybné tvrzeni, jelikoZz tyto pojmy spolu sice souvisi, ale rozhodné

nejsou ekvivalentni.

Mezi daty a informacemi je nepatrny rozdil. Data jsou fakta nebo podrobnosti, ze kterych se
odvozuji informace. Jednotlivé kusy dat jsou ziidka uzitené samostatné. Aby se z dat staly

informace, je tfeba je dat do kontextu. [1]

Tato prace se bude vénovat datim uchovanym v digitalni podobé. Momentaln¢ se jedna o
bezesporu o nejrychleji rostouci oblast uchovavani dat. Digitalizace dat je trend, ze kterého
se neda uhnout. Veskeré vEtsi urady, instituce, firmy a spolecnosti data v digitalni podobé
uchovavaji nebo k tomu alespont sméfuji. S rozvojem technologii se tento zplisob uchovani
stal rychlym, levnym 1 bezpecnym. Existuji 1 typy dat, které do digitdlni podoby pievést
nelze. Ty tvofi, ale pouze minoritni zastoupeni. VE&tSinou je mozné vytvofit jejich digitalni

aproximaci.

V roce 2005 Roger Mougalas z nakladatelstvi O'Reilly, které je znamé diky jejich technic-
kym publikacim v oblasti informatiky, poprvé pouzil termin Big data [2]. Odkazoval na
velky pocet dat, ktery je téméf nemozné spravovat a zpracovavat pomoci tradi¢nich business
intelligence nastroji. Od té doby uplynulo jiz nékolik let a digitalni data se stale t€si expo-

nencidlnimu réstu. Polozil tak zdklady pojmu, ktery by se dnes dal povaZovat za buzzword'.

1.1 Definice

Je tedy jasné, Ze pojem Big data oznacuje zkratka velké mnozstvi dat. To je, ale velmi abs-

traktni pojem. Mnozstvi, jeZ je oznacovano za velké se mize liSit v zavislosti na aktualnim

! Buzzword — Populérni, n&kdy az modni, slovo.
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kontextu. V dnesni dobé neni nic neobvyklého, ze osobni pocita¢ mé k dispozici Gloziste

s kapacitou v jednotkach terabajtt (TB), tj. 10'? bajti (B).

V roce 2020 se celkové mnozstvi dat vytvorenych, zachycenych, zkopirovanych a spotiebo-
vanych na svété odhadovalo na 60 zettabajtii (ZB) tj. 33 x 10%! bajtd. Predpoklada se, Ze do
roku 2025 objem dosahne ohromujicich 180 zettabajtd. Za timto velkym nartistem stoji pte-
devsim popularizace socialnich siti, komunikaénich aplikaci, video streaming platforem, ale
tieba i loT. WhatsApp, znama aplikace pro rychlé posilani zprav, zaznamenava 65 miliard
odeslanych zprav kazdy den. Na svété nejrozsitenejsi vyhledava¢ Google provede 40 tisic
hledéani za 1 vtefinu. VSichni uzivatelé internetu tak celkem v roce 2020 kazdym dnem vy-
generovali 2,5 kvintilion@i bajtd, tj. 2,5 x 10'® bajtéi. Konkrétni hodnoty jsou prevzaty ze
¢lanku publikovaném na serveru Techjury [3], ktery agreguje statistiky o datech z nékolika
davéryhodnych zdroji. Nicméné se tidaje mohou lehce liSit v zdvislosti na konkrétnim
zdroji. OdliSnost je vSak v fadech jednotek procent. Tyto informace slouzi primarné pro

predstavu aktudlni situace v oblasti digitalnich dat.

V ptedchozim odstavci jsou zminény priklady firem, které jsou znamé po celém svéte a maji
miliardy uzivateld. Leckdo by si tak mohl fict, Ze se big data tykaji pouze velkych korporat-
nich spole¢nosti a mensi firmy tak otdzku zpracovani big dat nemusi viibec fesit. To vSak
neni pravda. Jak uz bylo zminéno velikost je v definici pojmu relativni a vzdy zalezi prede-
v§im na kontextu. Nebude mit smysl feSit zpracovani big dat napt. ve stavebni firmé o veli-
kosti 10 zamé&stnanct, kterd ma v digitalni podobé pouze Gcetnictvi. Ale napf. i mala spo-
le¢nost vénujici se sbéru hodnot ze senzorti v agroprimyslu uz miize Celit zpracovani dato-

vého objemu, ktery by se dal kvantifikovat jako dostate¢né velky pro big data.

Je moZné pojem Big data definovat pomoci tfech vlastnosti, které by méla data nabyvat,

pokud jsou takto oznaCovana. Definice téchto vlastnosti je znama jako 3 V.

e Volume — ,,Velky“ objem datovych sad.

o Typicky v fadech terabajti ¢i vétsich.
e Velocity — Tempo, jakym objem dat narista.

o Objem by mél mit exponencialni nebo alespon linedrni nartist.
e Variety — Rozmanitost, kterd 1ze v datech najit.

o Data mohou obsahovat strukturované i nestrukturované ¢asti.

o Rozmanitost spoc¢iva ve schopnosti tfidit pfichozi data do rliznych kategorii.
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K témto tfem zékladnim vlastnostem se postupem casu zacali pridavat dalsi. Nicméné defi-
nice znama jako 3 V se zachovala a obsahuje pouze zminéné tii zdkladni. Nékteré dalsi

vlastnosti souvisejici s big daty jsou:

e Veracity — Nejista vérohodnost dat.
e Value — Data maji vysokou hodnotu pro jejich vlastnika.
e Validity — Doba platnosti dat je limitovana.

e Volatility — Doba nutného ukladani dat je ptechodna.

1.2 Obecné principy

Bézné zplisoby ukladani dat do souborti, klasickych rela¢nich databazi atd. pro big data ne-
musi dostacovat. V takovém piipad¢ je tfeba se obratit na nastroje, které jsou pro praci s vel-
kym objemem dat ptipravené. Pfipravenost v tomto podani bude znamenat predevsim pod-
poru distribuovaného ukladani, streamingu dat nebo naptiklad replikace. Samoziejmosti je,
aby k datim byl zachovan rychly ptistup, dodrzena struktura jejich ulozeni a integrita. T¢-

mito nastroji mohou byt NoSQL databdze nebo vybrané datové sklady.

1.3 Skalovatelnost

Velmi dualezita vlastnost v oblasti big dat. V kontextu zpracovani a uchovavani dat se jedna
o schopnost flexibiln¢ reagovat na ménici se pozadavky [4]. V tomto ptfipadé piredevSim
zvySujici se objem dat, zvySujici se pocet operaci nad daty a také zvySujici se objem dat

zpracovavany v téchto operacich.

Skalovani se déli rozdélit na vertikalni a horizontalni.

1.3.1 Vertikalni §kalovani

Neékdy oznacované anglickym vyrazem scaling up. Znamena Skélovani zvySovanim vykonu
konkrétniho prvku, v tomto piipade vétSinou serveru. Principidln€ se jednd o pomém¢ jed-
noduchy proces, kdy se zkratka dokupuje vykonnéjsi hardware. Z jednoduchého postupu
plyne vSak né€kolik nevyhod.

1. Cena HW v zavislosti na vykonu roste exponencialné.

2. Existuje urcity limit, pfes ktery se neda dostat ani s neomezenym rozpoctem.
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1.3.2 Horizontalni §kalovani

Obcas oznacované anglickym vyrazem scaling out. Jedna se o princip tzv. distribuovaného
Skalovani, které umoziuje distribuovat data pies vice prvki (serverti). Ty se pak v kontextu
distribuované sité nazyvaji uzly. Jsou sdruzovany do tzv. clustert. Diky tomu mohou byt
operace s daty vykonavany nad clusterem a uzivatel by v idealnim ptipad¢ ani nemé¢l poznal,

ze pracuje v distribuované siti. Nicméné¢ i tento zptisob skdlovani narazi na problémy.

1. Podpora pouze u nékterych vybranych systémi.
2. Problémy s transakénim zpracovanim.

3. Problémy se zajisténim konzistence dat.

Ptes tyto neduhy je vSak horizontalni Skalovani v oblasti big dat hojné vyuzivano. To ptede-

v§im kvili vyhodnému poméru cena/vykon.

1.4 Konzistence

Splnéni této vlastnosti znamena, Ze ulozend data jsou korektni a odpovidaji realité [4].
V béznych relacnich databdzich ndm na splnéni konzistence dohlizi integritni omezeni. Kon-
zistence je také jednou ze Ctyt vlastnosti databadzovych transakei v rela¢nich databazich zna-

mych pod zkratkou ACID.

e Atomicity — Nedélitelnost databazové transakce. Ta musi probéhnout bud’ cela nebo
viibec.

e Consistency — Transakce zajiStuje pfechod z konzistentniho do konzistentniho
stavu.

e Isolation — Vice najednou probihajicich transakci se nesmi vzajemné ovliviiovat.

e Durability — Jakmile je transakce potvrzena, jeji zmény maji trvaly charakter.

vvvvvv

v kapitole vénované konkrétnim databazim.

1.5 Distribuce

V ptipadé, ze se nés systém sklada z vicero servert. Coz je pii zpracovavani velkych objemt
dat bézna praxe, jelikoZ je ¢asto vyuzivano horizontalniho Skalovani. Je nutné, aby se data
mezi jednotlivymi servery spravné distribuovaly. RozliSuji se 2 typy distribuce dat mezi

uzly.
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1. Replikace — Kopirovani dat mezi jednotlivymi uzly v clusteru.
e C(Cilem je zvysit odolnost a propustnost clusteru.
2. Rozdéleni — Rozmisténi ¢asti dat mezi jednotlivé uzly v clusteru.

e Cilem je zvysit kapacitu a vykon clusteru.

1.5.1 Rozdéleni dat

V ptipad¢ pouziti horizontalniho Skalovani je nutné si data vhodn¢ rozmistit. Podmnoziny
s daty nemusi byt nutn¢ disjunktni. V takovém ptipad¢, pak je mozné hovofit o kombinaci
rozd¢leni a replikace. Zplsob rozmisténi je velice diilezity. Pti ndvrhu je dobré si zodpovédét
otazku proc vlastné je zddouci data rozdélit. Odpoved’ na tuto otdzku totiz mize zjednodusit

navrh vysledné architektury. Dtivody rozdéleni mohou byt nasledujici.

e Rovnomérné rozmisténi dat mezi uzly.
e Optimalizace rychlosti odpovédi na dotazy.

e Optimalizace fyzického ulozeni dat.

Rozd¢leni probiha pomoci hodnot sloupce nazyvaného jako ,,sharding key*. Jednotlivé uzly,
na které jsou data rozmist'ovany, se pak nazyvaji ,,shards“. Hodnoty mohou byt transformo-

vany do spravného rozsahu pomoci hashovaci funkce, jak je vidét na obrazku (Obr. 1).

Shard

COLUMN COLUMN
3

------ Shard 1

COLUMN | COLUMN | COLUMN
1 2 3
A
COLUMN | HASH
1

VALUES c

HASH e . 1
FUNCTION B 2
C 1 s Shard 2

D 2

COLUMN COLUMN COLUMN
1 2 3

B

D

Obr. 1 Piiklad rozdéleni dat pomoci hashovaci funkce. [37]
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1.5.2 Replikace

Pokud je cilem zvySit odolnost a robustnost databaze je vhodné pouzit replikaci. Zjedno-
dusené¢ se da fict, ze stejnd data jsou ulozena na vice uzlech v clusteru. Timto se zajisti, Ze
data budou k dispozici i pti vypadku jednoho z uzli. Dalsi vyhodou mtze byt snizeni odezvy
pfi dotazu na data, jelikoz replikovany uzel mize lezet geograficky blize klientovi, ¢i mize

byt méné¢ zatizen. Pozadovany pocet replik pak urcuje tzv. replikaéni faktor. [4]

Podobné jako u rozlozeni dat i zde se musi vhodné urcit architektura replikace. Mezi nejzna-

mg¢jsi architektury patii.
Mater-slave

Jeden z uzli je urCen jako primarni (master), ostatni se pak stavaji sekundarnimi (slave).
Pozadavky na ¢teni dat mtize obslouzit libovolny uzel, zatimco pozadavky na zapis dat musi
vzdy zpracovat primarni uzel. Ten poté informuje sekundarni uzly o zmén¢. Diky tomu je
tento zpisob replikace vhodnéjsi pro databaze, kde predpokladdme, ze bude pocet ¢teni pre-
vySovat pocet zapist. Propagaci pozadavki v této architektufe je mozné vidét na obrazku

(Chyba! Nenalezen zdroj odkazi.).

Propagace zapisu - Propagace zapisu

Master

e
#

PoZadavek
na Zapis

Client

Obr. 2 Ukazka ¢teni a zapisu v replikaci master-slave.

Peer-to-peer
Tento zpusob replikace fesi primarni nevyhodu architektury master-slave, ktera tkvi v pre-
tézovani master uzlu pii vét§im poctu zapist. V peer-to-peer replikaci mohou vSechny uzly

obsluhovat pozadavky pro Cteni 1 zéapis. Diky tomu vSak mohou vznikat problémy
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v dodrzovani konzistence dat mezi jednotlivymi uzly. Tyto problémy se pak daji v zasadé

fesit dvéma zpusoby.

e Hlasovanim — O spravnosti dat rozhodne vétSina.

e Koordinaci — Jednotlivé uzly si mezi sebou davaji védét o zménach.

Propagaci pozadavki v této architektufe je mozné vidét na obrazku (Obr. 2).

~ Propagace zdpisu

- Propagace zapisu Uzel Propagace zapisu

-

PoZadavek
na cteni i zdpis

Client

Obr. 2 Ukazka ¢teni a zapisu v replikace peer-to-peer.
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2 UKLADANI BIG DAT

Zatimco v prvni kapitole se nachazi ptedevsim obecny popis principli z oblasti big dat, tato
kapitola se vénuje moznostem jejich uchovani. Obvykle se data bézné velikosti uchovavaji
napt. v klasickych relacnich databazich. S naristem poctu dat se vSak tyto zpsoby uchovani
zacCinaji jevit jako nedostacujici. Je to zptisobeno predevsim tim, ze v dobé vzniku klasickych

databazovych databazi bylo uklddané mnozstvi dat fadove nizsi.

Existuji systémy, které byly vyvinuty piimo pro uchovavani vétSich objemu dat. Obvykle
maji podporu pro praci v clusteru a s tim spojené horizontalni Skalovani. Nékteré z nich po-
uzivaji obdoby jazyka SQL (Structured Query Language) pro definici i manipulaci s daty.

Jiné nastroje mohou pouZzivat vlastni dotazovaci jazyky.

2.1 Datové sklady

Technologie, ktera ma koteny jiz v 90. letech minulého stoleti, je stile dnes hojn¢ vyuzivana
pro analyzu zvanou business inteligence. Diivod jejich vzniku byl takovy, ze tradi¢ni relacni
databaze nespliovaly pozadavky, které na n€ byly s ohledem na kvalitativni analyzu dat kla-
deny. Nicméné praveé relacni databazové databaze tvofti jadro datovych skladi. Byt jsou

upraven¢ oproti tém klasickym.

2.1.1 Definice

Formalni definice datového skladu, charakterizuje datovy sklad jako soubor integrovanych,
stalych, subjektové orientovanych a casov€ neménnych dat pro podporu manazerskych roz-
hodnuti [5]. Z definice je pomé&rné ziejmé, Ze se nejednd pouze o systém k uchovani dat.
Vétsina datovych skladi mé integrované i nastroje pro analyzu, a to pfedevSim praveé pro
podporu rozhodovani v ramci strategického fizeni. JelikoZ se Casto tyto data sbiraji z riznych

systémd, je jich hodné a rychle ptibyvaji lze je povazovat za big data.
Integrovanost

Data jsou obvykle sbirdna z n€kolika internich i externich zdroji. Mezi témito zdroji Casto

byvaji velké rozdily, co se ty¢e operacnich systémil ¢i formatu uloZeni dat.
Stalost

Data, ktera jsou v datovych skladech jiz uloZena, jsou urcena pouze pro ¢teni. To znamena,
ze je nelze jakkoli modifikovat a data jsou tak uloZena ve stejné podob& po dobu né€kolika

let.
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Orientace na subjekt

Datové¢ sklady se snazi data uchovavat v podobé, kterd je vhodna pro néaslednou analyzu.
Vysledné ulozZeni se pak 1i8i v zavislosti na pottebach dané organizace. Tim se lisi od kla-

sickych rela¢nich databazi, které se snazi data uchovavat s ohledem na nejmensi redundanci.
Casova variabilita

Data jsou udrzovana v jejich historickych podobéch, nikoli jen v aktudlni verzi. Jsou tedy
zaznamenany tak, aby byl patrny jejich vyvoj v ¢ase. Diky tomu je pak mozné provadét

komplexni ¢asové analyzy za ur€ité historické obdobi.

2.1.2 Architektura

Architektura obecnych datovych skladi se sklada z nékolika vrstev. Tyto vrstvy se v ruz-
nych publikacich mohou lehce lisit, princip jejich déleni vSak zlstava stejny. Jednotlivé

vrstvy jsou viditelné na obrazku (Obr. 3).
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Obr. 3 Architektura datového skladu. [5]
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Back-end vrstva

Zajistuje extrakci, transformaci a na¢itani dat do datového skladu z n€kolika riznych zdroji.

Tento proces byva oznacovan jako ETL (Extraction, Transformation and Loading). [5]
Vrstva datového skladu (Data warehouse tier)

Slouzi k uklddani dodavanych dat. Sklada se z podnikového datového skladu, metadat a da-
tovych trzist’, coz jsou specialni datové sklady urcené pro jednotliva oddéleni v ramci spo-
le¢nosti. Ulozena data v nich mohou byt odvozena z podnikového datového skladu nebo

pfimo sbiréna z datovych zdroju.
OLAP vrstva

Obsahuje tzv. OLAP (Online Analytical Processing) server, ktery umi poskytovat multidi-
menzionalni pohledy na data, a to bez ohledu na zpisob jejich uloZeni. Casto je mozné se
s pojmem OLAP setkat i mimo datové sklady. Technologie je v oblasti business inteligence
velice oblibend, nebot’ nabizi srozumitelné pohledy na multidimenzionalni data, které jsou

v jejich syrové podobé pro bézné uzivatele neuchopitelna. [5]
Front-end vrstva

Umoziuje uzivatelim pohodIné pracovat s daty uloZzenymi v datovém skladu. Obvykle ob-
sahuje nastroje pro OLAP analyzu, reportovaci nastroje, statistické nastroje nebo také na-

stroje pro data mining.

2.1.3 Struktura

Data jsou v datovém skladu strukturovana odlisSnym zptsobem nez v klasickych rela¢nich
databézich. Jsou ¢lenéna do schémat. Pfi¢emz kazdé schéma by mélo odpovidat jedné ana-

lyzované funkéni oblasti.
Schéma se sklada z jedné nebo nekolika:

e Faktovych tabulek
o Jsou v nich jsou ulozena samotna data.
o Zabiraji vétSinu kapacity datového skladu.
o Granularita uréuje Grovei podrobnosti. Cim je niz§i, tim detailngjsi je po-
hled na data.

o Jsou spojeny pomoci cizich kli¢l s dimenzemi.
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e Dimenzionalnich tabulek
o Obsahuji seznamy hodnot, které jsou urcené pro kategorizaci a tfidéni dat

ve faktovych tabulkach.

2.2 Uvod do NoSQL databazi

Ptestoze se jedna o pomérné nové odvétvi, rychle si ziskalo ptizen fady uzivateli. Dalo by
se fict, Ze jde o trend posledni doby. Je mozné, ze zajem postupné opadne a firmy se zacnou

vracet ke klasickym relaénim databazim, zatim vSak trend vypovidéa o opaku.

I kdyz alternativy k relacnim databazim se na trhu vyskytovaly snad od dob jejich vzniku,
termin ,,NoSQL* byl poprvé pouzit az v roce 1998. Pouzil ho Carlo Strozzi jako nazev pro
svou open source relacni databazi, ktera pouzivala pro komunikaci s klienty jiné rozhrani
nez standardni SQL. Do SirSiho povédomi se pak termin dostal, kdyZ ho v roce 2009 zminil
Eric Evans ve spojeni s open source distribuovanymi databdzemi. Neodkazoval na konkrétni

systém nebo technologii, ale spiSe tim myslel posun od klasickych rela¢nich databazi. [6]

Spojeni ,,NoSQL* dnes jiz neznamena oznaceni pro technologie, které se nutn¢ musi distan-
covat od jazyka SQL. Lépe popisuje dnesni systémy tvrzeni ,,Not only SQL*, které svym
vyznamem vystihuje skutecnost, Ze tyto technologie mohou pouzivat jazyky odvozené z ja-
zyka SQL. Stale vSak kolem tohoto pojmu panuji nejasnosti. Je tedy ziejmé, ze jedné o da-
tabaze, které pro uchovani dat pouzivaji jiné principy a postupy nez klasické relacni data-

baze.

2.2.1 Princip

Jelikoz se jedna o pomérné nové odvétvi databazi a jejich vyvoj probihal v dobé, kdy mnoz-
stvi zpracovavanych dat bylo obecné mnohem vétsi, nez tomu bylo pii vyvoji klasickych
relacnich databazi. D4 se fict, ze NoSQL databaze jsou ptipravenéjsi, co se tyce zpracovani

big dat. To pfedevsim diky nativni podpoie distribuovaného zpracovani v clusteru.

Nicméné v distribuovaném prostfedi byva problémem dodrZeni plné transakéniho zpraco-
vani dotazii s nejvyssi trovni izolace jednotlivych transakci, které byva v klasickych relac-
nich databazich bez podpory horizontalniho Skéalovani ,,b&Znou praxi“. I tento problém se
v§ak da, byt s mirnymi ustupky, fesit. Castecné se tomuto problému vénuje tzv. CAP (Con-
sistency, Availability and Partition tolerance) teorém, jehoz popis je v samostatné sekci.
Jestli je vyhodné se vzdat podpory vSech vlastnosti ACID na ukor distribuovaného zpraco-

vani v clusteru, pak zalezi vZdy na konkrétnim systému a jeho piipadech uziti.
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U klasickych relac¢nich databazi byvaji data atomizovéna do jednotlivych tabulek. Coz
umoznuje efektivné realizovat operace zapisu, ale také mize zpiisobovat nartst rezie pii
¢teni z vicero tabulek soucasné. Vétsina NoSQL databazi poskytuje moznosti, jak upravovat
strukturu vzhledem k piipadu uziti konkrétni databaze. To se provadi vétSinou s ohledem na

frekvenci jednotlivych dotazl tak, aby ty nejéastéji provadéné byly co nejrychlejsi.

Flexibilita databazové struktury je jednoznacné jeden z nejvétSich rozdili oproti klasickym
rela¢nim databazim. U nich se totiz pfedpoklada, Ze se struktura dat navrhne pii tvorbé da-
tabaze a poté se meéni jen velmi vyjimecné. I proto je Casto jazyk pro definici dat — DDL
(Data Definition Language), pomoci kterého se v rela¢nich databazich méni struktura, do-
stupny Casto pouze vybranym uzivatelim. I tak mize byt zména databazové struktury ,,za
chodu® pomérné¢ slozita, ¢asto az nebezpecnd. U NoSQL databazi je datové schéma vice
flexibilni a proménlivé. Uroveii této flexibility se lisi v zavislosti na konkrétni databazi. N&-
které typy dokonce viibec nedefinuji strukturu dat. Struktura uloZeni je tedy pIné v reZii apli-

kace nebo uzivatele.

2.2.2 CAP teorém

Velky problémem distribuovaného prostiedi je dodrzeni vSech vlastnosti ACID. Proto se
zavadi pojem CAP, ktery definuje idedlni vlastnosti, které by mél distribuovany systém spl-

novat.

e Konzistence (Consitency)
o Operace ¢teni vzdy musi vratit aktualni data.
e Dostupnost (Availability)
o Systém musi obslouzit vSechny pozadavky na n¢j kladené.
e Odolnost vii¢i rozpadu sité (Partition tolerance)
o Systém musi fungovat 1 pii1 rozpadu site.
V ideédlnim piipadé€ by systém spliioval vSechny tfi tyto vlastnosti. Nicméné v distribuova-
ném prostiedi je mozné dosdhnout splnéni maximalné dvou vlastnosti. Pfi¢emz odolnost
vuci rozpadu sité je v distribuovanych systémech nutnou podminkou. Takze zbyva si zvolit
mezi dostupnosti a konzistenci. VétSina NoSQL databazi se snazi najit mezi témito vlast-
nostmi kompromis. Jednotlivé systémy se pak odliSuji prave riznou prioritizaci téchto dvou

vlastnosti. Na obrazku (Obr. 4) jsou tyto vlastnosti zobrazeny pomoci Vennovych diagramd.
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CAP Theorem
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Obr. 4 CAP vlastnosti zobrazené pomoci Vennovych diagramu. [7]

2.3 Databaze typu kli¢c-hodnota

Funguje na obecné¢ zndmém zptisobu ukladani dat, ktery se pouziva mimo databaze také
napf. jako abstraktni datova struktura v nékterych programovacich jazycich. Data se ukladaji
ve dvojich klic-hodnota do tzv. asociativniho pole. Kli¢ pro uloZeni dvojice musi byt v da-
ném kontextu unikatni. Podle tohoto kli¢e dochazi k indexaci konkrétni hodnoty. Hodnota,

pak obsahuje ukladana data.

2.3.1 Princip indexace

Asociativni pole byva nejcastéji implementovano pomoci hashovaci tabulky. Jedna se o pole
s hodnotami, na jehoZ indexy jsou mapovany klice. Mapovani pak probiha transformaci
kli¢e na index pomoci hashovaci funkce. Obecnou rovnici hashovaci funkce pro kli¢ ¢ de-

finovany k-tici (xq, x5, ..., i) 1ze vidét ve formuli (1), jez byla pievzata z [8].
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k

o((xy, %) s %)) = Z x;p""tmod m (1)

=1
kde p je vhodné prvocislo — dostatecné velké a nesoudéIné s m. Jestlize je kli¢ definovan
jako znak nebo k-tice znakl je nutné pro vypocet za x; dosadit ordinalni hodnotu tohoto

znaku.

Obrazek (Obr. 5) ukazuje, jak probiha hashovani a nasledné uloZeni dat do hashovaci ta-

bulky, kde pojem ,,buckets* reprezentuje jmenné prostory klica (viz. 2.3.3).

hash
keys function buckets
0o
01 [ 333-223232
Peter Jones
02 | 777-7777
03
Mary Jones
g 7 13
Uzan Lee T w14 [555-5555
15

Obr. 5 Princip ukladani do hashovaci tabulky. [9]

Muze se stat, ze i pies unikatnost klict, transformuje hashovaci funkce dva rozdilné klice na

stejny index a dochazi ke kolizi. Takova situace se pak muze fesit dvéma zplisoby.

1. Samostatné Fetézeni
e V samostatném fetézeni, kdyZ dojde ke kolizi, je nova hodnota ptidana
do seznamu za hodnotu, ktera jiz na tomto indexu existuje. Tudiz se mtize
stat, Ze dvé nebo tf1 hodnoty nakonec maji stejny index. Kone¢né vyhle-
déani hodnoty na konkrétnim indexu pak probiha pomoci algoritmu pro
vyhledévani v seznamu. [9]
2. Oteviené adresovani
e Pii otevieném adresovani jsou vSechny hodnoty uloZeny v poli slotl. To
znamena, ze nedochazi k fetézeni jako v ptfedchozim ptipade. Kdyz dojde
ke konfliktu, nova hodnota se vlozi do jin¢ho, algoritmem urceného,
prazdného slotu. Pfi vyhled4vani je pak nutné projit stejnou posloupnost

indext, dokud neni prvek nalezen. [9]
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Kolize nastava, jelikoZz je pocet moznych vstupti vétsi nez pocet riznych vysledkii hashovaci
funkce. Proto je zadouci zvolit funkci s co nejmensim poctem kolizi. Tim se snizi rezie pfi
vyhledavani v tabulce. Asymptotickd ¢asova slozitost vyhledavani v tabulce bez kolizi je
O(1). Coz je velice vyhodné, protoze konstantni sloZzitost je nejlepsi mozna slozitost, které
muze algoritmus dosahnout.

2.3.2 Rozhrani databaze

Uloziste typu kli¢-hodnota, byvaji obecné velice jednoducha, a to jak v rdmci struktury ukla-
danych dat, tak 1 v ramci rozhrani, které databaze poskytuji pro praci s daty [4]. Jadrem roz-
hrani jsou operace inspirované protokolem HTTP (Hypertext Transfer Protocol). N&které
databaze ptimo podporuji pristup k datim skrze HTTP REST (Representational State Trans-

fer) rozhrani.
GET

Ziskani hodnoty pro dany kli¢.

GET /buckets/zbozi/keys/asus-760K HTTP/1.1

{"nazev" : "Notebook Asus 760K", "cena" : "26000"}

PUT

VloZeni hodnoty pro dany kli¢.

PUT /buckets/zbozi/keys/asus-760K HTTP/1.1
-d {"nazev" : "Notebook Asus 760K", "cena" : "26000"}

DELETE

Smazani dvojice kli¢-hodnota, podle daného klice.

DELETE /buckets/zbozi/keys/asus-760K HTTP/1.1

Kromé HTTP rozhrani vétSina databdzi nabizi API (Application Programming Interface) pro
konkrétni znamé programovaci jazyky jako je Java, C#, PHP, Python, Javascript a dalsi.
2.3.3 Jmenné prostory klica

Vétsina téchto databazi umoziuje alespon casteéné ukladana data strukturovat pomoci roz-

¢lenéni podle jejich typu do oddélenych ulozist nazyvanych buckety [4]. Jedna se pouze o
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logické rozd¢leni, fyzicky jsou data ulozena stale v jednom hashovacim prostoru. Na tirovni
komunikace s klientem je mozné ukladat hodnoty se stejnym klicem v riznych bucketech.
V ramci ptipodobnéni ke klasickym relacnim databazim, by se buckety daly pfirovnat k ta-

bulkam (relacim).

2.3.4 Distribuce dat

Jelikoz vétSina NoSQL databdzi je stavéna pro distribuovany provoz, je potieba zajistit co
moznd nejrovnomernéjsi rozlozeni dat mezi uzly. Nejjednodussim zplisobem, jak toho do-

cilit je pouzit zbytek po déleni hashované hodnoty poctem uzlii N, tak jako ve formuli (2).
[4]

¢islo uzlu = hash(klic) % N )
Zde nastava problém, pokud je nutné vlozit novy uzel do jiz zabéhnutého clusteru. Zmeéni se

totiz pocet uzli N a tim i vysledné hodnoty &isel uzlti. Resenim je pouZit princip tzv. kon-

zistentniho hashovani.

Konzistentni hashovani

Node D

(—\ Node A ( Node A

Node C Node C
Node B . Node B

Obr. 6 Rozd¢leni intervall pii konzistentnim hashovani. [10]

Uzlim se pfidéli kli¢ ze stejného rozsahu jako ma hashovaci funkce pro kli¢e k hodnotam.
Kazdy uzel spravuje vSechny klice v intervalu mezi kli¢em predchézejiciho uzlu a svym kli-
¢em [4]. Hashovaci prostor poté figuruje jako kruh, to znamenad, Ze zminény interval mezi
dvéma uzly mlze piechazet pres nulu. Pii pfidani uzlu, pak systém rozdéli jeden interval
pfidanim nového uzlu a presune do néj €ast dat, které mu podle intervalu nyni nalezi. Tento

princip je mozné vidét na obrazku (Obr. 6).
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2.3.5 Pouziti

Mezi hlavni vyhody databdzi typu kli¢-hodnota patii pfedevSim jednoducha struktura a
rychly ptistup k datim. Pravé diky témto pifednostem se prosazuji v aplikacich, jez provadi
velké mnozstvi operaci nad daty, které nemaji slozitou strukturu. Stejné jako ostatni typy
NoSQL databazi se vyznacuji vétsi mirou rozli¢nosti mezi jednotlivymi databazemi, nez je

tomu u klasickych rela¢nich databazi. Primarné lze databaze typu kli¢c-hodnota pouzit jako:

e vyrovnavaci pamét
o Memcached, Ehcache, Hazelcast

e knihovny pro tvorbu vestavénych diskovych ulozist
o Berkeley DB, LevelDB, RocksDB

e perzistentni distribuované systémy

o Riak, Redis

2.4 Sloupcove databaze

Dalsi typ NoSQL databazi se oznacuje anglickym vyrazem column family stores ¢i wide
column stores. Diky tomuto anglickému nazvu se nékdy chybné tyto databaze zaménuji
se sloupcové orientovanymi relacnimi databazemi (column-oriented DBMS). To jsou vSak
klasické relacni databaze, které se liSi predevSim ve struktufe ukladanych dat. Databaze ori-
entovana na sloupce serializuje vSechny hodnoty sloupce dohromady. Zatimco sloupcové

NoSQL databaze maji od klasickych relac¢nich databéazi vice rozli¢nosti.

Sloupcové databaze pouZivaji pro ukladani dat struktury zndmé z relacnich databézi jako
jsou sloupce ¢i1 fadky. Nicméné na rozdil od nich se format a ndzev sloupcti mize lisit fadek
od tadku v jedné tabulce. Kazdy sloupec je pak z hlediska fyzického ulozeni dat uloZen sa-

mostatng. [11]

2.4.1 Struktura datového modelu

Zakladnim prvkem v téchto databazich je Fadek identifikovany kli¢em. Radek pak miize mit
n¢kolik sloupci, které maji v daném tadku sviij nazev, hodnotu a casové razitko, které 1ika,
kdy byla hodnota ulozena. Sloupce jsou pak sdruzovany do tzv. rodin sloupci (column

families).

Rodiny sloupcti by se daly pfirovnat k tabulkam v klasickych rela¢nich databazich, protoze

sdruzuji sloupce, které nesou souvisejici informace. Nicméné rozdil je v tom, Ze pii navrhu
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databaze se definuji pouze rodiny sloupct. Ukladané fadky pak mohou mit v ramci dané
rodiny rizné sloupce s riiznymi nazvy. Také poskytuji moznost vertikalniho rozdéleni jed-
notlivych sloupcii napfic uzly v clusteru. Jak zhruba mtze takova rodina sloupct vypadat je

mozn¢é vidét v tabulce (Tabulka 1).

Tabulka 1 Ukazka rodiny sloupct pro zbozi.

Nazev sloupce Nazev sloupce Nazev sloupce
zbozi_id
Hodnota Hodnota Hodnota

nazev cena hodnoceni

1
Notebook Asus 760K 26000 9.1

nazev pocet kusu

2
Raspberry Pi 4 2GB 19

Kromé jednoduchych sloupcti umoziuji nékteré databaze vytvaret také tzv. supersloupce
[4]. Jedna se o sloupce, jejichz hodnota je sloZzena z podsloupcti. Pouziti je mozné najit v si-
tuacich, kdy se ukladdaji neatomické hodnoty, které by se v klasickych relac¢nich databazich
podle prvni normalni formy (1NF) ukladaly rozdélené. Piikladem muze byt adresa objektu,

ktera je sloZena z mésta, ulice a popisného ¢isla budovy.

Stejny kli¢ fadku Ize pouzit v riiznych rodinach sloupci. Tyto fadky pak dohromady vétsi-

nou tvoii logicky celek.

2.4.2 Rozhrani databaze

Zpusob komunikace s databazi se lisi v zavislosti na konkrétni databazi. N&které pouzivaji
jazyky vychazejici z SQL, jiné zase nabizi odlisné zplisoby dotazovani. Pro vytvoteni pted-
stavy o komunikaci se sloupcovou databazi bude ptredstaven zplisob komunikace pomoci
dotazovaciho jazyka CQL (Cassandra Query Language), ktery pouziva systém Apache

Cassandra.

Jazyk CQL vychazi ze standardnich konstrukci jazyka SQL. Mnozina ptikazl se vSak od
standardnich SQL dotazl lehce lisi. Dotaz v jazyce CQL pak miize vypadat napf-.:
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SELECT nazev, pocet kusu
FROM zbozi

WHERE zbozi id = 2
ORDER BY pocet kusu ASC;

Vyse uvedeny piikaz pro selekci a projekci dat je syntakticky podobny ptikazu v jazyce
SQL. Nicmén¢ i zde se najdou odliSnosti, které plynou predevsim z distribuovaného pro-

vvvvvv

minky v ¢asti WHERE. Také umi dotazovat pouze jednu tabulku? v ramci jednoho dotazu.

Syntaxe jazyka CQL pro definici dat i manipulaci s daty je téméf totozna se standardni SQL

syntaxi. Vlozeni zdznamu do tabulky mtize vypadat napf.:

INSERT INTO zbozi ( id, nazev, pocet kusu)

VALUES (3, ‘Sencor SES 1701BK', 13);
Muze to vypadat, jako kdyby systém Apache Cassandra byl pozadu oproti klasickym relac-
nim databazim. Dalo by se fict, Ze tyto omezeni jsou dani za moznost horizontalniho skalo-
vani. Kvili tomu také neni mozné dosahnout pIné transak¢éniho zpracovani dotazi, ale pou-
Zivaji se tzv. odlehcené transakce. Jsou to specialni slozené piikazy, které jsou vyhodno-

covany atomicky. [4]

2.4.3 Distribuce dat

Rozdé€leni dat mezi uzly probiha pomoci klice tak jako u databazi typu kli¢-hodnota. Pfesto
se princip lehce li8i, jelikoZ vybér konkrétniho uzlu vétSinou neprobiha pomoci vysledku
hashovaci funkce, ale pfimo podle hodnoty klice. Ta je rozdélena do urcitych intervald,
z nichz kazdy nalezi jednomu uzlu. Pokud pak hodnota spada do tohoto intervalu, je zdznam

umistén na dany uzel.

Zpisob distribuce se 1i8i v zavislosti na konkrétni databazi. Dilezité ale je, Ze téméf vSechny

tyto databaze maji nativni podporu distribuce i replikace dat.

2 Apache Cassandra pouZiva pojem tabulka pro oznadeni rodiny sloupci.
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2.5 Dokumentové databaze

Jedna se o asi nejpouzivanéjsi typ NoSQL databazi’. Jak jiz nazev napovid4, hlavnim prv-
kem téchto databazi je dokument. Nejedna se, ale o dokument, ktery ukladd formatovany
text jako napt. Microsoft Word Document. Dokumentem se v kontextu NoSQL databazi
mysli datova struktura, kterd ma samopopisny charakter. Coz znamend, ze krom¢ samotnych
dat obsahuje také metadata popisujici vyznam jednotlivych ¢asti datové struktury [4]. Dalsi

vlastnosti dokumentt je jejich stromova struktura.

Stejné jako v ostatnich typech NoSQL databazi, se i zde najdou zna¢né rozdily i mezi kon-
krétnimi dokumentovymi databazemi. Proto pfi popisu datového modelu bude pouzita struk-
tura dat, kterou pouZziva nejzndméjsi dokumentova databaze MongoDB. Ostatni databaze se

mohou ve formatu ¢i struktutfe ukladanych dat lisit.

2.5.1 Struktura datového modelu

Konkrétni struktura se odviji od pouzitého jazyku pro ukladani dat. Mezi nejrozsitenéjsi patii
XML (Extensible Markup Language) a v posledni dobé pfedevsim JSON (JavaScript Object
Notation) nebo jeho binarni varianta tzv. BSON (Binary JSON). Formaty XML 1 JSON jsou
velice vyhodné pii mapovani na objekty v nékterém z objektove orientovanych jazyki. Také
se tyto formaty Casto pouzivaji pfi prenosu informaci mezi aplikacemi napt. pomoci REST
API. Moderni webové aplikace a sluzby s témito formaty Casto jiz pracuji a neni tedy pro-
blém je vyuZit i pro persistenci. Prave to je bezesporu jeden z diivodli pro¢ se dokumentoveé

databaze tési tak velkému uspéchu.

Podstatnou vlastnosti dokumentt je flexibilita. PfestoZe je pomérné dobrym zvykem uspo-
tadavat dokumenty stejnych resources* spolu do tzv. kolekei, jejich struktura se miize lisit
dokument od dokumentu bez explicitni zmény schématu databaze. Jedinou povinnou poloz-
kou byva identifikator dokumentu, ktery je v ramci kolekce unikéatni. Na nésledujicim pfi-
kladu je vidét prave rozlicnost 2 dokumenti zapsanych v jazyce JSON, které¢ by byly ukla-

dany do stejné kolekce.

3 https://db-engines.com/en/ranking
4 Resource lze chéapat jako objekty stejného typu. Napi. Zbozi, Zdkaznik...



UTB ve Zliné, Fakulta aplikované informatiky

33

" j_d": "l"’
"nazev": "Notebook Asus 760K",
"cena": "26000"

}

{
" j_d": "2"’
"nazev": "Raspberry Pi 4 2GB",
"pocet kusu": "19"

}

Dokumentové databaze, na rozdil od klasickych relacnich, nabizi dva zptisoby modelovani

vztahl mezi entitami.

Vnoiené dokumenty

Dokument je soucasti rodicovského dokumentu jako jeden z jeho atributt. To plati pii mo-

delovani vztahu 1:1. Pokud bychom modelovali vztah 1:N, tak by v atributu rodicovského

dokumentu byl seznam dalSich sub-dokumentli. Tento zplsob je v jazycich JSON a XML

pomérné ,,béznou praxi. Problémem je, ze nelze modelovat vztah M:N. Vyhodné je pouziti

predevsim v situacich, kdy je dopfedu znamé, ze se bude ve vétsing ptripadi pracovat s rodi-

c¢ovskym dokumentem spolecné se sub-dokumenty.

{
"oid": 1,
"nazev": "Notebook Asus 760K",
"cena": "26000",
"vyrobce": {
"nazev": "ASUSTek Computer Inc.",
"zeme puvodu": "Cinsk& republika"
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Pouziti odkazua

Odpovida pouziti cizich klict v relacnich databdzich. Vztah je modelovan pomoci identifi-
katori do jiné kolekce. Vyhodou je pak moznost modelovani vztahtit M:N a také sniZeni

velikosti dokumentii v komplexnéjSim schématu.

{
"oid": 1,
"nazev": "Notebook Asus 760K",
"cena": "26000",
"vyrobce id": "12863"

2.5.2 Rozhrani databaze

Komunikaéni rozhrani se opét, stejné jako v jinych typech NoSQL databazi, lisi. Pro ilustraci
bude vychézeno z aktualniho rozhrani syst¢ému MongoDB, které nabizi svlij vlastni dotazo-
vaci jazyk pouzivajici struktury jazyka BSON. Nicméné v ostatnich dokumentovych data-
bazich je mozné setkat se i s komunikaci pomoci modifikovanych variant jazyka SQL, tak

jako v predeslych typech NoSQL databazi.
Cteni
Pomérné jednoducha syntaxe, déli dotaz pro provedeni selekce na 3 hlavni ¢asti.

1. Specifikace kolekce (Collection)
2. Dotazovaci kritéria (Query criteria)

3. Modifikatory aplikované na odpovéd’ (napf. Sort order)

Nasledujici piiklad vybere polozky z kolekce ,,zbozi* s cenou vétsi nez 10000 sefazené

podle ceny sestupné.
db.zbozi.find ({ cena: { S$gt: 10000 }}).sort({ cena: 0 })
Zapis

Pro zéapis se pouziva stejnd syntaxe jako pro selekci. Nasledujici ptiklad vlozi novy doku-

ment do kolekce ,,zbozi*.

db.zbozi.insert{"nazev":"Notebook Asus 786K", "cena":"36000"})

Identifikator dokumentu je pro nové uloZzeny dokument vzdy automaticky vygenerovan.

V ptipadé aktualizace jiz existujiciho dokumentu se pouzije operace update a dokument se
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opatii identifikatorem. Pfi¢emz v ptikazu se definuji pouze atributy u BSONu pouze atri-

buty, které se méni.
V nasledujicim prikladu je mozné vidét, jak dokument z kolekce odstranime.
db.zbozi.remove{" id": 1 })

Kromé¢ zakladniho rozhrani, nabizi systém MongoDB dal$i moznosti pfistupu k jejich data-
bazi. Disponuje totiz Sirokou skalou knihoven pro rtizné nejpouzivanéjsi programovaci ja-

zyky. Knihovny pak definuji jednoduché API pro snadnou integraci aplikace a databaze.

2.5.3 Distribuce dat

Dokumentové databaze pouzivaji podobné principy replikace a rozdéleni dat jako predchozi

typy NoSQL databazi.
Replikace

Systém MongoDB vyuziva principti master-slave replikace. Cely proces funguje tak, ze kli-
ent navazuje komunikaci s nékterym z uzld, jehoz adresu zna. Ovlada¢ MongoDB v kni-
hovné pro dany programovaci jazyk miize vhodné pfesmérovavat pozadavky na jednotlivé
uzly. Pozadavky pro zapis sméruje vZdy na uzel master, zatimco pozadavky na €teni s vyu-

zitim load balancingu na libovolné uzly podle jejich vytizenosti.

Cluster obsahuje mechaniky pro zajisténi co mozna nejlepsi konzistence dat. Napt. pii vy-

padku uzlu master si ostatni uzly v clusteru dokaZou automaticky zvolit novy master uzel.
Rozdéleni dat

Probiha podobné jako v jinych NoSQL databazich. Vyuziva se primarni identifikator doku-
mentu nebo umeély kli¢ ptimo pro rozdéleni (sharding key). Systém MongoDB obsahuje
smérovac, ktery pomoci informaci od konfigura¢niho serveru rozhoduje o spravném umis-
téni dat na jednotlivé uzly ¢i mnoziny replik. Na rozdil od replikace se smérovani na kon-

krétni uzly provadi aZ na strané serveru.

2.6 Grafové databaze

Zatimco ptedchazejici typy NoSQL databdzi pro ukladani dat pouzivaly model sdruZova-
nych struktur stejn¢ho typu, kde jednotlivé zaznamy jsou indexované pomoci unikatnich
kli¢t. Data v grafovych databazich jsou uloZena vzhledem k ptechozim tfem typtim zcela

odlisné, a to v grafu.
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2.6.1 Struktura dat

Grafem se v kontextu tohoto typu databazi mysli mnozina uzla a hran. Diky tomu tato struk-

tura slouzi k ukladani objektti a vztahi mezi nimi.

e Uzel — odpovida jednomu objektu

o Mize obsahovat atributy (vlastnosti).
e Hrana — reprezentuje vztah mezi objekty

o Mize mit i smérovy vyznam.

o Taktéz mlze obsahovat atributy.

Vv

métem této prace, nebude rozebran tak podrobné jako ostatni typy NoSQL databazi. Také se
tento typ databazi pfili§ nehodi pro zpracovani big dat, protoze vétSina implementaci nema

nativni podporu distribuce dat nebo je velmi omezena.
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3 DATA MINING

Rychle nartstajici mnozstvi dat mize byt pro spole¢nost problémem, ale i pfinosem. Data
mohou byt obtizné interpretovana. Zasazenim do kontextu se z nich, ale stdvaji informace a
ty uz mohou byt velice cenné. Zvlasté pak, kdyz se rozhodneme z nich ziskat znalosti a tim

zlepsovat svoje sluzby.

O znalostech se muze hovofit v okamziku, kdy se data a informace zméni na sadu pravidel,
které pomahaji v rozhodovani. Znalosti neni mozné ulozit, protoze zajistuji teoretické i prak-
tické porozuméni dané oblasti. Piiklad pfevodu dat na znalosti je mozné vidét na nasleduyji-

cim obrazku (Obr. 7). [12]

Venkovni teplota Venku je .| Pokud je venku zima,
jo & ¢ “l zima vezméte si teply kabat

Obr. 7 Ptiklad pfevodu dat na znalosti. [12]

3.1 Definice pojmu

Pravé prevod dat na informace ¢i znalosti je ilohou procesu, ktery byva nepfesné ozna¢ovan
jako data mining. Definovat pojem je mozné rizné a urcité se neda fict, Ze by existovala jen
jedna spravna definice. Jako ptiklad uved'me tuto definici: Data mining je proces, ktery na-

léza uZitecné vzory a trendy ve velké mnoziné dat [13].

Fakt, ze se jednd o nepfesny termin, je odvozen z vyznamu jednotlivych slov ,,data* a ,,mi-
ning* (v prekladu ,,t¢zba*). V ceském piekladu tak cely pojem vyzni jako ,,té¢zba dat*. Ta-

kové interpretace vSak Spatné popisuje dany proces, jelikoz se nejednd o ziskavani dat, ale
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spisSe o ziskavani informaci z dat. Pfesnéjsi pojem pro oznaceni tohoto procesu by pak mohl
znit: ,,Knowledge mining from data“ nebo ,,Information mining from data®. Jelikoz se ale
pojem ,,data mining* jiz zazil, nejspiSe se pojmenovani jiz nezmeéni. Nicméné¢ je dobré o této

nepfesnosti v nazvu veédet.

Pojem také byva casto zaménovan s pojmem KDD (Knowledge Discovery in Databases).
Data mining je vSak pouze Ustfedni fazi celého procesu KDD, ktery se obecné vénuje ziska-
vani znalosti z dat. Data mining je tak vlastné pouze aplikace konkrétnich algoritmii na za-
kladg cile KDD. Casté zamétiovani zptisobuje, Ze i odborné publikace nékdy hovoii o data
miningu pfestoze popisuji spiSe faze spadajici do KDD. I tato prace se bude z ¢asti vénovat

dil¢im cilim, které by se mély zaradit spiSe do KDD. [13]

Data mining pomaha ziskavat z databazi ¢i jinych datovych zdroji pfinosné informace a

zakonitosti. Ty pak mohou byt vyuzity pro zkvalitiovani dodavanych sluzeb, lepsi cileni

wewvr

3.2 Data mining jako proces (CRISP-DM)

Kdyz dochézelo k prvnim aplikacim data miningu napfi¢ riznymi odvétvimi, spolecnosti
mély tendence pfistupovat k data miningu nahodile a tim by mohlo dojit k jevu zvanému
"zbytecn€ znovu-objevovat kolo". Bylo tedy zapottebi vytvofit mezioborovy standard, ktery
by byl nezavisly na konkrétni doméné, na kterou je data mining aplikovan. Standard CRISP-
DM (Cross-Industry Standard Process for Data Mining) byl vyvinut v roce 1996 analytiky
zastupujicimi spolecnosti DaimlerChrysler, SPSS a NCR. CRISP-DM poskytuje nepatento-
vany a volné¢ dostupny standardni proces pro zaclenéni data miningu do obecné strategie

feSeni problémi podniku nebo vyzkumné jednotky. [13]

CRISP-DM definuje projekt pro data mining jako Zivotni cyklus skladajici se z Sesti po sobé
jdoucich fazi, které jsou zobrazeny na obrazku (Obr. 8). Jednotlivé faze na sebe navazuji,
tudiZ vstup nasledujici faze je velmi siln€ zavisly na vystupu z aktudlni faze. Pficemz Sipky
mezi jednotlivymi fadzemi definuji ndvaznosti téchto fazi. Nékteré s fazi mohou svym vystu-

pem zpétné ovliviiovat piechozi faze a tim iterativné vylepSovat mezistav procesu. Fakt, ze

vvvvvv
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Business - Data
understanding understanding
Data
Deployment

preparation

Obr. 8 Zivotni cyklus CRISP-DM. [14]

3.2.1 Faze pochopeni obchodu

V prvni fazi, oznacované téZ ,,Business understanding®, probih4 ujasnéni cilli a poZadavkl

projektu. Jedna se o standardni proces, ktery se vyskytuje 1 v dalSich typech projektl, jez

nemusi vitbec souviset s data miningem. Piesto je nutné této fazi vénovat dostatek prostoru,

jelikoz se zde definuji véci, které jsou pro dalsi smétovani projektu klicové.

e Definice cilii a poZadavki projektu z hlediska podniku jako celku.

e Pievod téchto cili a pozadavkil do definice problému z hlediska data miningu.

e Priprava predbézné strategie pro dosaZeni téchto cilil.

3.2.2 Faze porozuméni datiim

Tato faze dopliuje piedeslou a zamétuje se na identifikaci, sbér a analyzu datovych soubort,

které vam pomohou dosédhnout cili projektu.

e Shromézdéni pottebnych dat.

e Zjisténi zajimavych informaci o datech s pomoci prizkumné analyzy.

e Analyza kvality a Cistoty dat. Pfipadné dokumentace problémt spojenych s kvalitou

a Cistotou.
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e Identifikace podskupin v datech, které by mohly byt z hlediska data miningu zaji-

mavé.

3.2.3 Faze pripravy dat

Féze ptipravy dat mlize byt velice narocna, jelikoz je jejim vystupem jiz finalni dataset, ktery

bude slouzit pro dalsi faze.

e Transformace nezpracovanych dat na dataset, ktery bude vstupovat do algoritm.
e Vybér vhodnych piipadii a proménnych, které se budou déle analyzovat.
e Provedeni transformace hodnot urcitych proménnych, pokud je to nutné.

e Cisténi nezpracovanych dat tak, aby byla pfipravena pro modelovaci nastroje.

3.2.4 Faze modelovani

Tato faze spociva ve vytvareni a posuzovani riznych modeltl zalozenych na né€kolika mode-

lovacich technikach.

e Vybér a aplikace vhodnych modelovacich technik. Vybér algoritmi, které by mohly
stat za vyzkouSeni. V zavislosti na typu modelovani miiZe byt nutné rozdélit mno-
zinu dat na trénovaci, testovaci a validac¢ni.

e Kalibrace nastaveni modell pro optimalizaci vysledk.

e Mozné pouziti vice riznych modelovacich technik pro ziskani jinych vysledk.

e V pifipadé€ nutnosti je mozné se vratit zpét do piedchozi faze a upravit dataset pro

specifické potfeby konkrétni vybrané data mining techniky.
3.2.5 Faze vyhodnoceni
Faze vyhodnocuje, ktery model nejlépe vyhovuje potiebdm podniku.

e Vyhodnoceni Gi€¢innosti modelil pouZitych v prechézejici fazi pfed jejich nasazenim.

e Vyhodnoceni dosaZeni cilt z faze obchodu a vyzkumu.

e Zjisténi, zda byly pokryty vSechny diilezité aspekty obchodniho i vyzkumného cha-
rakteru.

e Urceni dal$iho sméru podle vysledka data miningu.

3.2.6 Faze nasazeni

Posledni faze se vénuje nasazeni modelu tak, aby byl co nejlépe vyuzitelny.
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e Vyuziti vytvorenych modelt.

e Vypracovani planu pro monitorovani a udrzbu.

e Shrnuti a zavérecna prezentace dosazenych vysledk.

e Retrospektivni zhodnoceni kvality dosazenych vysledku a identifikace chyb pro pfi-

padné dalsi iterace.

Krom¢ standardizovaného procesu CRISP-DM Ize jednotlivé kroky data miningu na urcity
problém popsat i jinak. Je mozné data mining definovat jako iterativni proces s cilem ziska-
vat zajimavé a vyuzitelné informace z dat, které jsou k dispozici, pomoci nasledujicich

sedmi krokd. [15]

1. Cisténi dat — odstranéni §umu a nekonzistentnich dat.

2. Integrace dat — kombinace vice datovych zdrojl.

3. Selekce dat — vybér dat relevantnich pro analyzu.

4. Transformace dat — data jsou pfetransformovana do podoby, kterd je vhodna pro

algoritmus data miningu.

9]

Data mining — vyuziti inteligentnich metod pro nalezeni uzite¢nych vzori a trendi.

6. Vyhodnoceni vzori a trendi — identifikace skutecné dulezitych vzort a trendii za-
loZena na vyhodnoceni miry daleZitosti.

7. Prezentace informaci — prezentace informaci ziskanych z dat.

Proces CRISP-DM spada spiSe do Sirsi oblasti zvané KDD, ktera byla zminéna na zac¢atku

vvvvvv

3.3 Ulohy data miningu

Data mining se vénuje predev§im ziskavani informaci z dat, ktera jsou nestrukturovana a
nijak neoznacena. V této sekci jsou nastinény néktere typické ulohy, pro které 1ze vyuzit data

miningu. Obecné 1ze jednotlivé tlohy rozdélit do dvou kategorii.
1. Deskriptivni data mining

Nabizi moZznost ziskani podrobného popisu dat. Zahrnuje veskeré informace, které

umoziuji pochopit, co se v datech dé&je bez pfedchozi predstavy. [16]

Z nasledujicich tloh se pak jedna o clusterovou analyzu, sumarizaci, hledani asoci-

acnich pravidel a objevovani sekvenci.
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2. Prediktivni data mining
Obecné prediktivni analyza ptredpovida nebo odvozuje vlastnosti z diive dostupnych
udaju. [16]

Z nasledujicich uloh se pak jedna o klasifikaci, predikci a analyzu ¢asovych tad.

3.3.1 Shlukova analyza

Neékdy téz oznacovana jako clusterova analyza. Cilem je ziskat informace o podobnosti jed-
notlivych vzorkti dat. Podobnost se v tomto piipadé mize definovat jako vzdalenost hodnot
v ramci nékolika pfedem danych dimenzi®. Jednotlivé vzorky dat jsou tiidény do tzv. shluki
neboli clustert. A to takovym zplsobem, Ze vzorky ve stejném clusteru by si mély byt na-
vzajem nejpodobnéjsi.

% (Age) < Cluster

i Customer
" (Object)
RIS
. . X (Income)

Variables - .

Obr. 9 Ptiklad pouziti dvoudimenzionalni clusterové analyzy na zakaznika. [17]

Priklad

E-shop ma k dispozici data o produktech, ktery si dany zakaznik zakoupil. Podle téchto dat

muze diky clusterové analyze nabizet zdkaznikovi produkty, které si zakoupili zakaznici ve

5> Dimenze dat — Pocet hodnot (atributtl), které obsahuje jeden vzorek feSeného problému.
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stejném clusteru. Samotné roztiidéni do clusteru pak mulze algoritmus zajistit napf. podle

informaci, které zakaznik vyplnil pfi registraci. Obdobné jako na obrazku (Obr. 9).

3.3.2 Sumarizace

Jeden z klicovych konceptti data miningu. Zahrnuje techniky pro nalezeni kompaktnich in-
formaci o data setu. Cilem je tedy poskytnout shromdzdéné informace o datech, které¢ mohou
byt natolik obsahlé, Ze se v nich tyto informace nedaji béznym zptisobem najit. Casto se ve
shrnuti pouzivaji bézné statistické funkce jako je napt. primér, median, smérodatna od-

chylka atd.
Priklad
Ptikladem mtizou byt vysledky statistickych funkci (medidn, primér ¢i jiné) napt. pro pocet

zakl na jednotlivych stfednich skolach v kraji Vysocina. Diky tomu je mozné ziskat infor-

mace o atraktivité jednotlivych obort.

3.3.3 Asociacni pravidla

Pomoci technik data miningu je mozné odkryt asociace a souvislosti mezi jednotlivymi
vzorky v data setu. Diky tomu se mohou identifikovat vztahy mezi objekty. A tim naptiklad

1épe interpretovat chovani jednotlivce pii vybéru zbozi.
Piiklad

M¢jme e-shop s libovolnym zboZim. Jelikoz mame data z predchozich objednavek, miZzeme
urcit, které produkty byly ¢asto koupeny spole¢né. Diky témto vztahiim budeme zédkaznikim

nabizet pfednostné produkty, které maji souvislosti se zboZim v jejich koSiku.

3.3.4 Objevovani sekvenci

Tato technika je ur¢end k nalezeni dulezitych, ale mnohdy skrytych vzori ¢i sekvenci v da-
tech. Pomoci vyhodnoceni urcitych kritérii je mozné v datech najit z ¢asti se opakujici vzory.
Tato uloha je podobné piedchozi uloze o hleddni asociacnich pravidel. Na rozdil od ni se

vSak vice soustiedi na opakujici se posloupnosti v datasetu.
Priklad
Tento typ ulohy je mozné uvést podobné¢ jako piredchozi. Uvazujme tedy ptiklad jako v pied-

chozi uloze. Rozdil bude v tom, Ze souvislé produkty miZzeme analyzovat i z vice objedna-

vek, které Sly po sob¢ od stejného uzivatele.
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3.3.5 Klasifikace

Klasifikace hleda hodnotu cilové proménné podle hodnot ostatnich atributi vzorku. Model
data miningu zkouma velkou sadu vzorkd, z nichz kazdy obsahuje informace o cilové pro-
ménné a sadu vstupnich nebo prediktivnich proménnych [13]. Pravé pomoci vstupnich a
prediktivnich proménnych dokaze nauceny systém urcit hodnotu jesté nespecifikované ci-
lové proménné. Ta pak mtize nabyvat pouze hodnoty z pfedem definované ttidy hodnot. Tim

dochazi ke klasifikaci jesté neklasifikovanych vzorki z datasetu.

Pro spravné fungovani algoritmu je nutné prvné model natrénovat na trénovacim datasetu.
Poté se provadi validace oproti validacnimu datasetu. Ta slouzi pro upravu parametriit mo-
delu, aby nedoslo k jeho pteuceni. Coz by znamenalo, Ze je model pfili§ zacilen na trénovaci

dataset a mohl by poskytovat $patné vysledky v ptipadé jiného nez trénovaciho datasetu.
Priklad

Predpokladejme, Ze vyzkumnik by chtél byt schopen klasifikovat pfijmové skupiny osob
(nizka, stiedni, vysoka), které nejsou v souc¢asné dob¢ v databazi, na zakladé dalSich charak-
teristik spojenych s témito osobami. Jedna se o vék, pohlavi a povolani. Algoritmus nejprve
prozkoumad trénovaci dataset a tim se ,,nauci*. Poté se podiva na nové zaznamy, pro které
nejsou k dispozici Zadné informace o pfijmové skupiné. Na zéklad¢ klasifikaci v trénovaci
mnozin¢ dokaze priradit klasifikaci novym vzorkim. Ukazku datasetu s pravé probihajici

klasifikaci vzorku €. 43 je moZzné vidét v tabulce (Tabulka 2). [13]

Tabulka 2 Ukazka probihajici klasifikace datasetu z ptikladu.

Vzorek ¢. | Vék Pohlavi Povolani Prijmova skupina
1 33 Muz Softwarovy vyvojar Vysoka
2 22 Zena Kadetnice Nizka
3 24 Zena Marketingovy specialista Stiedni
43 29 Muz Marketingovy specialista ?

3.3.6 Regrese

Jedna se ulohu, kterd je velice podobna klasifikaci. Opét je snahou ziskat hodnotu cilové

proménné nového vzorku podle existujicich vzorki, které jiz tuto hodnotu maji. Na rozdil
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od klasifikace, hodnoty cilové proménné nemusi pochazet z pfedem definované tfidy, ale
mohou nabyvat libovolné¢ ¢iselné hodnoty v daném intervalu hodnot. Existuje mnoho typi
regresi. Lisi se predevsim ve tvaru kiivky hodnot nezavislé cilové proménné na hodnotach

ostatnich argumentti vSech vzorki.
Priklad

Uvazujme systém realitni agentury, ktery mé databazi jednotlivych bytd véetné jejich loka-
lity, velikosti, po¢tu mistnosti, patra, data rekonstrukce ¢i dokonc¢eni a dalSich atributt. Diky
regresni analyze je mozné vytvorit systém, ktery dokaze odhadnout cenu nove zaddvané ne-

movitosti dle atributil a cen jiz zadanych bytu.

3.3.7 Predikce

Predikce je technika, kterd se pouziva pro ziskani hodnoty cilové proménné. Na rozdil od
klasifikace a regrese vSak cili na predpoveéd’ budoucich trend pomoci aktualné dostupnych
dat. Kterdkoli z metod a technik pouzivanych pro klasifikaci a regresi 1ze pouZit za vhodnych

okolnosti také pro predikei [13].
Priklad

Sazkova kancelat ma k dispozici data vSech odehranych zapast fotbalovych tymt za n¢kolik
poslednich let. Také sbira data o ménicich se statistikach jednotlivych hract, zménach v ty-
mech atd. Diky vSem témto datlim, si mize strojové pomoci prediktivni analyzou a odhad-

nout vysledky budoucich zapast.

3.3.8 Analyza ¢asovych rad

Casova fada znamena posloupnost datovych bodt, které byly zaznamenéany v uréitych ¢aso-
vych tsecich. Nasledujici hodnota ¢asové fady je obvykle uré¢ena jednou nebo vice piedcho-
zimi hodnotami. Rozdil oproti pfedchozim tlohdm je v pouziti casového otisku v rdmei ana-
1yzy. Snahou je totiZ najit opakujici se vzory a trendy v €ase. Dalo by se fici, Ze se jedna o
soudast prediktivni analyzy. Uéelem analyzy je tedy predpovédét budouci hodnoty Easovych

fad.
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Priklad

Analyza ¢asovych fad se velmi €asto pouziva na finan¢nich trzich. Jeji vyuziti 1ze uplatnit

napf. pro predikci hodnot na akciovém trhu nebo i v IoT.

3.4 Architektura v softwarovych systémech

Kromé zakladnich znalosti v oblasti data miningu je také velice dulezité védét, jaké jsou
moznosti integrace funkcionalit z této oblasti do architektur podnikovych 1 jinych softwart.
V piipadé¢ integrace data miningu do jiz existujiciho softwaru je nutné dobfe rozmyslet cil a
ptinos pro zdkazniky daného softwaru. Podle stupné technické a informacni orientace vasich
zakaznikil se musi urcit s jakou abstrakci a jakym zpiisobem budou vysledky data miningu
vyuzivat. Z druhé strany je slozité i technickd integrace na jiz existujici softwarovou archi-
tekturu a datové ulozisté. V ptipad¢, Ze se jedna o softwarovy produkt, ktery je navrhnut pro

moznou integraci data miningu je situace jednodussi.

3.4.1 RozloZeni vrstev data mining nastroju

Data mining nastroje obvykle obsahuji vice moZnosti, jak s nimi komunikovat. Standardné

je mozné takové néstroje rozdélit na 4 vrstvy. [18]

1. Grafické uzivatelské rozhrani (GUI)
e Pro préci s daty, pro interaktivni data mining.
e Poskytuje pfimy pfistup uZivatele k data mining enginu.
2. Aplikacni rozhrani (API)
e Pro tvorbu aplikaci, kter¢ integruji data mining techniky.
e Casto ve formé knihovny v programovacich jazycich (Java, C#, Python, ...)
nebo jako webové (napt. REST) APL
3. Nastroje pro dolovani dat (DME),
e Zde probiha aplikace data mining algoritml na vstupni data.
4. Ulozisté tézebnich objektt (MOR)
e Poskytuje perzistenci pro objekty, které je tieba trvale ukladat pro zajisténi
spravného béh algoritmd.

e Miuze jim byt databaze, datovy sklad i file systém.
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3.4.2 Umisténi jadra data miningu

Jadro data mining systému tvofi engine, ktery obsahuje algoritmy pro zpracovani dat. Za-
sadni otazkou pak je, kam tento engine umistit z pohledu softwarové architektury. V zasadé

se nabizi 2 moznosti.

e Soucast nastroje pro data mining
o Pfesouvaji se data smérem k algoritmiim.
e Soucast databaze ¢i datového skladu

o Piesouvaji se algoritmy smérem k datim.

Ptiklad napojeni data miningu do softwarové architektury je mozné vidét na (Obr. 10). Jedna
se o softwarové feSeni pouzivajici datovy sklad a datové trzisté pro perzistenci objektti sou-
visejicich s ¢innosti algoritml data miningu. Engine zde vystupuje jako soucast data mining
nastroje. Aplikacni server zpracovava informace, které¢ néasledné preddva klientim a ty je

poté vhodné interpretuji. [18]

1 Data Mining Tool

|Data Mining Engine| /

Web

/4 Call Center

Data Warehouse

/4 Mobile

Application Server

Campaign
Management

Operational
Data Stores Applications

Obr. 10 Priklad data mining architektury s oddélenym data mining nastrojem. [18]

3.4.3 Typy data mining architektury

Architektura data mining systému se standardné déli do ¢ty typl podle stupné vyuzivani
systému urcen¢ho k perzistenci dat. Timto systémem se obvykle mysli databaze ¢i datovy

sklad.
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No Coupling (bez spojeni)

Jedna se o aplikaci data miningu, kterd nevyuziva vyhody uklddani do databaze ¢i datového
skladu. V podstaté pouze nacita pozadovana data z riznych datovych zdroji a nad nimi poté

provadi jednoduché procesy pro ziskavani informaci bez nutnosti cokoli perzistovat.
Loose Coupling (volné spojeni)

V tomto typu architektury se vyuziva databaze ¢i datovy sklad k vyhledavani dat pro data
mining algoritmy. Jiz zpracované informace byvaji ukladany zpét do téchto systémi. Mezi-
vysledky data mining algoritmu jsou vSak ulozeny v paméti aplikace. Architektura se pou-

Ziva pro systémy, které nevyzaduji vysokou Skalovatelnost a velky vykon.
Semi-tight Coupling (polotésné spojeni)

Snazi se vyuzivat funkce databazi ¢i datovych skladi k optimalizaci pribéhu data miningu.
Jedna se o operace jako je napf. indexace, agregace, tfidéni a dalsi. N&ékdy se pouziva i ukla-
dani mezivysledkt do databazi ¢i datovych skladt, pokud je to z hlediska optimalizace vy-

hodné.
Tight Coupling (tésné spojeni)

Posledni z typt maximalné vyuziva databazi ¢i datovy sklad k optimalizaci procesu. TaktéZ
se snazi co nejvice vyuZzivat funkce a procedury, které systém pro ukladani dat nabizi. Tato

architektura je velice vyhodna predevsim svoji Skalovatelnosti a vysokym vykonem.

3.5 Data mining a strojové uceni

Mezi pojmy ,,data mining* a ,,strojové uceni ¢asto panuji nejasnosti v jejich rozdilech 1
spolecnych vlastnostech. Mnohdy byvaji zaménovany ze strany béznych médii prosttednic-
tvim neodbornych ¢lankid. Nicméné 1 v odbornéjsich publikacich ob¢as k zaméné dochazi.

Hranice mezi obéma pojmy je totiz diky fad€ spolecnych vlastnosti pon¢kud neptesna.

3.5.1 Spolecné rysy

Strojové uceni stejné jako data mining spada do oblasti s nazvem data science, kterd se stala
v posledni dobé velkym fenoménem a dostava se 1 do povédomi obycejnych lidi. Oba pro-
cesy také spadaji do novinatsky oblibeného terminu ,,uméla inteligence®. To bude nejspise i
jeden z dlivodd, pro¢ tak ¢asto dochazi k zminéné zameéné pojmu. DileZité je také zminit, Ze

zakladem obou téchto procesti neni nic jin¢ho nez statistika.
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Data mining Casto pouziva algoritmy z oblasti strojového uceni pro u¢innéjsi ziskavani in-
formaci a znalosti. Z druhé strany mohou ,,vydolovana‘“ data poslouzit jako pocatecni zdroj

informaci pro strojové u¢eni. Oba procesy tedy ob¢asné vzajemné profituji jeden z druhého.

3.52 Rozdily

I kdyZz maji oba procesy mnoho spole¢ného jsou mezi nimi i nezanedbatelné rozdily. Vzhle-
dem k faktu, Ze se tyto dva procesy v praxi velice ¢asto pouzivaji spolecné a dopliuji se v
konkrétnich pfipadech, je nutné nésledujici rozdily brat lehce s rezervou. Rozdily se mohou

tykat téchto vlastnosti:

Ucel

Nejdulezitéjsim rozdilem je bezesporu tcel obou procesti. Data mining je metoda zkoumani,
jejimz cilem je ziskat informace a znalosti na zadkladé souhrnu shromazdénych dat. Zatimco
strojové uceni trénuje systém k provadéni slozitych ukoll a vyuziva nasbirand data a zkuSe-

nosti k tomu, aby se stal chytfej$im. [19]
Pouziti dat

Pro data mining jsou uz podle ndzvu nejdiilezitéjsi data. Na nich totiz stoji vesSkeré procesy
a algoritmy. A to nejlépe velké mnozstvi dat (big data). Strojové uceni je naproti tomu po-
stavené predevsim na algoritmech, které sice s daty také pracuji, ale nejsou pro né natolik
klicové.

Zasah Clovéka

Algoritmy strojového uceni se snazi ziskané informace autonomné pietavit na znalosti a po-
moci nich vylepSovat algoritmy. Zasah ¢lovéka je nutny predevs§im pii pocateCnim nastaveni
parametrl algoritmi a pii jejich trénovani. Zatimco data mining algoritmy se snazi ziskat
informace a piedat je lidem. Ty pak mohou na zéklad¢ znalosti z téchto informaci €init in-

formovana rozhodnuti.
Adaptivita

Data mining se fidi pfedem nastavenymi pravidly a je defacto staticky, zatimco strojové

uceni upravuje algoritmy podle toho, jak se projevi vhodné okolnosti.
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4 PREPROCESSING DAT

Ulozena data, ze kterych je v planu ziskavat informace Casto disponuji problémy, které by
mohly z hlediska ziskavani informaci zptisobit nepiijemnosti. Data mohou byt neuplna, ne-
konzistentni, nepfesna nebo tfeba zasuména. Ukolem preprocessingu (piedzpracovani) dat
je odstranit tyto problémy, aby dataset byl konzistentni, ¢isty a korektni vzhledem k algorit-

mum.

Jednim z dtlezitych tkold faze porozuméni datim, kterou definuje CRISP-DM, je analyza
kvality a Cistoty dat. Prave kvalita a Cistota jsou vlastnosti, které je zddouci u dat vstupujicich

do algoritmi maximalizovat. Ovliviiuje totiz vysledné ziskané informace.

Ve fazi pripravy dat pak probiha samotny preprocessing. Tento krok je velice dileZzity pro
dal$i poc¢inani. Spravnou piipravou dat je totizZ mozné nejen piedejit chybnym informacim,
které se z dat mohou ziskat, ale také mnohdy vyraznym zptisobem optimalizovat béh algo-

ritmi data miningu. Je zadouci, aby ptredzpracovana data byla [20]:

e Piesnd — data neobsahuji nepiesnosti

e Uplna — data obsahuji viechny kli¢ové atributy, které by obsahovat méla

e Konzistentni — data jsou ve spravném formatu

e Aktudlni — data nejsou zastarald v ptipadé, ze je to nezadouci

e Interpretovatelna — data jsou srozumitelna vzhledem ke strojovému zpracovani

e Uvéfitelnd — datlim je mozné véfit
Preprocessing je tedy klicovou operaci v procesu data miningu. Je dokonce natolik kli¢ovy,
ze muze byt Casoveé naro¢néjsi ulohou nez samotna faze provedeni data miningu. Podle pri-
zkumu mezi datovymi vé&dci, ktery provedla spole¢nost Anaconda®, stravi datovi védci pfi-
blizn¢ 45 % svého Casu pripravou dat, v€etné jejich nacitani a ¢isténi [21]. Srovnani Casové
naroc¢nosti uloh, se kterymi se musi datovy védec vypoiadat je vizualizovano na obrazku

(Obr. 11).

6 https://www.anaconda.com/state-of-data-science-20207utm_medium=press&utm_source=ana-

conda&utm_campaign=sods-2020&utm_content=report
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Obr. 11 Srovnéni vynaloZeného ¢asu jednotlivych tikonti datovych védct. [21]

Postup preprocessingu se da rozdélit na nékolik po sob¢ jdoucich uloh. V riznych literatu-
rach se mohou jednotlivé ulohy lisit. Nicméné kli¢ové operace by mély byt vzdy podobné.
Je tieba brat v uvazeni, ze data, ktera se budou jakymkoli zplisobem zpracovavat ¢i pied-
zpracovavat se mohou lisit dataset od datasetu. Zakladni rozdé€leni procesu pocita s témito
ttemi kroky:

1. Cisténi dat

2. Redukce dat

3. Transformace dat

4.1 Ci$téni dat

Data, kterd neprojdou ¢isténim mohou zpUsobit nepiesnosti v ziskanych informacich. Z to-
hoto divodu je loha ¢isténi dat v ramci ptipravy dat dilezitd. Je tfeba odstranit ¢i opravit

chybéjici zdznamy, chybné zaznamy ¢i zaSuméné hodnoty.
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4.1.1 Odstranéni Sumu

Sumem je mozné nazyvat ndhodnou chybu nebo rozptyl v méfené veli¢ing [22]. Rozhodné,
vSak neni zadouci odstranit extrémy v ptipad¢, ze prave tyto vzorky budou klicové z pohledu
dalsi analyzy napft. detekce anomalii. K tomu abychom bylo mozné Sum odstranit je mozné
pouzit n¢které z nasledujicich technik.

Binning

Hodnoty urcité dimenze se sefadi posloupné za sebe. Néasledné se vytvoti skupiny o velikosti
k. V ramci téchto skupin se provede tzv. vyhlazeni. To znamen4, ze vS§echny hodnoty v dané
skupin€ se nahradi vysledkem statistické funkce provedené nad t€émito hodnotami. BéZné se

k tomu pouZzivé primér nebo median, ale vyuzivaji se i minima a maxima.
Regrese

Vyhlazeni dat Ize provést také pomoci regrese, coz je technika, ktera prizptisobuje hodnoty

dat funkci [22]. Regresi se vénuje sekce 3.3.6.
Analyza krajnich hodnot

Detekci okrajovych hodnot je mozné provést pomoci aplikace clusterové analyzy [22]. Ta je

specifikovana v sekci 3.3.1.

4.1.2 Opraveni chybégjicich hodnot

Analyzovana data mohou obsahovat vzorky, které neobsahuji hodnoty, jez jsou z pohledu
dané analyzy nezbytné. Existuje vice rtiznych principt, které¢ definuji, jak se k takovému

vzorku postavit a co s nim je mozné d¢lat.

Preskoceni vzorku
Netplny vzorek je mozné ignorovat a zcela ho tak vynechat. Nicméné dojde tim ke ztraté
dat, ktera by mohla v urcitych ptipadech zménit vysledek. Zvlaste pak pokud netiplné vzorky

tvori vetSinu celého datasetu.
Doplnéni chybéjicich hodnot

Druhym casto pouzivanym principem je doplnéni chybégjicich hodnot. V tomto pfipadé¢ se
nabizi spousta moznosti, jak je mozné chybéjici hodnoty doplnit. Pouziva se doplnéni pri-

vvvvvv

pro odvozeni a doplnéni chybéjici hodnoty jako je napt. nejpravdépodobnéjsi hodnotou,
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ktera je odvozend pomoci algoritmu rozhodovacich stromil [22]. V ptipad¢, ze dataset neni

pfili§ obsahly, je mozné doplnit chybéjici hodnoty manudlné.

4.2 Redukce dat

Pro velmi obsahlé datasety by mohla byt jejich analyza pfilis pomalda. V takovém ptipad¢ je
tteba se zabyvat otdzkou, jak dataset zmensit, ale zdroven nepfijit o potencialni znalosti,
které¢ je mozné z n&j ziskat. Je nutné pouzit operace, které dokdzi zmensit objem, ptesto
zachovavaji integritu originalniho datasetu. Redukce jako takova se mize rozdélit na redukci

dimenze a transformaci na alternativni dataset.

4.2.1 Redukce dimenze

Proces, jehoZ snahou je zmensit objem dat pomoci sniZzeni dimenze. SloZitost algoritmi totiZ
muze nartstat v nékterych ptipadech az kvadraticky. Diky sniZené dimenzionalité je také

v

mnohem jednodussi data vizualizovat. [22]
Vinkova transformace

Jedna z metod pouzivanych ke sniZzeni dimenze. Princip spoc¢ivé v transformaci vektoru X
na jiny vektor X', ktery je slozen z vinkovych koeficientt, ale je stejn¢ velky. Tento vektor
muze v pojeti data miningu reprezentovat jeden vzorek z datasetu. Prestoze je vysledny vek-
tor stejné velky ukladé se pouze jeho zkracend varianta. Pokud se totiz ulozi jen ¢ést nejsil-
néjsich vinkovych koeficienti, 1ze z nich poté ziskat aproximaci ptiivodnich dat. Tim se do-

sahne tizeného snizeni dimenze.
Karhunen-Loeve analyza

Hleda k n-rozmérnych ortogonalnich vektort, které lze nejlépe pouzit k reprezentaci dat,
kde k < n. Pivodni data jsou promitnuta do mensiho prostoru, coz ma za diisledek snizeni
dimenze. Casto odhali vztahy, o kterych se dfive netusilo, a tim i umoziuje interpretaci,

ktera by za normdlnich okolnosti nebyla mozna. [22]
Vybér podmnoZiny atributi

Pokud dataset obsahuje atributy, které jsou z pohledu data miningu irelevantni je mozné je
vynechat. V ptipadé€, ze disponujeme znalostmi v konkrétni doméné, je mozné tuto selekci
provést rucné. Selekcei je vSak mozZné provést také automaticky pomoci optimaliza¢nich al-

goritml.
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4.2.2 Prevod na alternativni reprezentaci

Jedna se formu redukce dat, kterd vyuziva pievodu z piivodni reprezentace na Gspornéjsi

alternativni reprezentaci.
Parametricka redukce dat

K aproximaci dat Ize pouzit regresni a log-linearni modely. V lineédrni regresi se data mode-
luji tak, aby odpovidala ptimce. Méjme ptiklad, kde proménnd y je modelovéna jako linearni
funkce jiné ndhodné proménné x (proménna predikce). Vztah mezi témito proménnymi je

popsan rovnici (3). [22]
y=wx+b (3)

Proménné w a b jsou koeficienty regrese. Vicenasobna linearni regrese umoziiuje modelo-
vat atribut y jako linedrni funkci vice prediktivnich proménnych. Tim se docili sniZeni ob-

jemu dat. [22]
Histogram
Vyuzitim histogramtl je mozné také znac¢né snizit objem dat. Histogramy reprezentuji Cet-

nost jednotlivych hodnot nebo pfedem danych rozsaht. Dilezité je jednim histogramem

vzdy reprezentovat zastoupeni hodnot pouze v rdmci jednoho atributu.

Jelikoz jsou histogramy efektivni, jak pro tidka, tak pro hustd data, jsou velice oblibenou

technikou pro redukeci dat.

4.3 Transformace dat

Aby algoritmy pro data mining mohly byt generické a ptesto efektivni, definuji format a
rozsah vstupnich dat. Ukolem této &asti preprocesingu je transformovat data vstupujici do
algoritmu tak, aby spliovala algoritmem dana kritéria pro vstupni data. Transformace miize
byt relativné jednoduch4 ale i1 obtizna. To zaleZi na podobé syrovych dat vzhledem k poza-

davkiim na format datasetu, ktery vstupuje do algoritmu.

4.3.1 Konstrukece atributia

Transformace je zaloZena na myslence, Ze existuje moznost, jak odvodit atributy pro které

.....

atributy by mély mit prediktivni schopnosti pro data mining, v opa¢ném piipad¢ ztraci sviij

vyznam. Mize se jednat o pomérné jednoduché odvozeni (napft. prepocitani dne v mésici na
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buty mohou pomoci nékteré algoritmy.
Konstrukce atributii pomoci algoritmu greedy search v uzlech rozhodovaciho stromu

Greedy search je jeden z algoritmu, ktery 1ze vyuzit pro konstrukci atributt. Pti indukci roz-
hodovaciho stromu algoritmus generuje v kazdém uzlu jeden novy atribut na zédkladé ptivod-
nich i jiz vygenerovanych atributli a zvoli ten nejlépe ohodnoceny. Proces generovani no-
vého atributu zahrnuje pouziti algoritmu greedy search pro vyhledani v prostoru, ktery je
definovan mnozinou pouzitelnych konstrukénich operatorti (napt. déleni, konkatenace).
Musi byt vhodné nastavena vyhodnocovaci funkce. Timto zptisobem je mozné ziskat atribut,

ktery by mél byt nejlépe vyuzitelny pii data minigu. [23]
Konstrukce atributii pomoci genetickych algoritmi

Genetické algoritmy vyuZzivaji operace mutace a kiiZeni pro nalezeni nejoptimalnéjsiho fe-
Seni. Jednotlivei jsou hodnoceny tzv. fitness funkci, kterd udava kvalitu feSeni dané timto
jedincem. Jedinec v tomto ptipad¢ reprezentuje seznam origindlnich a nové vykonstruova-
nych atributt. Fitness funkce udéava jejich vyuzitelnost. Geneticky algoritmus dokaze najit
nejoptimalné;$i kombinaci téchto atributl. Kvalita vysledného feSeni zavisi na spradvném na-

staveni fitness funkce. [23]

4.3.2 Normalizace

Ukolem normalizace je zajistit jednotlivym atributim stejnou véhu a stejné méfitko [22].
M¢jme ptiklad, internetového obchodu, ktery eviduje u polozek zboZi jejich cenu. Pokud by
se jednalo o drazsi zbozi (napt. v fadu stotisicil), tak by vaha hodnot atributu “cena” pieva-
zila hodnoty jin¢ho atributu v rozsahu jednotek (napt. pocet kust skladem). Je tedy nutné

oba tyto atributy pfevést na zhruba stejné méftitko.

Existuje mnoho riiznych metod, jak provést normalizaci. Mezi nejpouzivanéjsi se fadi min-

max normalizace a z-score normalizace.
Min-max normalizace

Pro ukazku principu normalizace bude pouzita metoda min-max. Jedna se totiZ asi o nejjed-

nodussi, pfesto velice i¢innou a pouzivanou metodu.

Min-max normalizace zachovava linearni kombinaci a je definovdna vztahem popsanym

v rovnici €. (4). [22]
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. v min(4)
viT max(A) — min(4) (new_max,

—new_min, ) + new_miny 4)

Kde v;, je aktualni transformovana hodnota, min(4) a max(A) jsou minimalni a maximalni

hodnoty atributu A, new_min, a new_max, jsou minima a maxima v novém rozsahu.

4.3.3 Diskretizace

Uloha ma za cil pievést numerické hodnoty na intervaly. Témto intervalim je poté mozné
udélit ,,nalepky*. Pfikladem muze byt, Ze namisto konkrétni vysky ¢lovéka se definuji inter-

valy podle jeho vysky.

e maly — mén¢ nez 160 cm
e niz§i stfedni — 160 az 175 cm
e vyssi stfedni — 175 az 185 cm

e vysoky — vice nez 185 cm

Samoziejmé je mozné tak ucinit pouze v ptipadé€, Ze neni tieba v rdmci data miningu praco-
vat s konkrétnimi numerickymi hodnotami. Diskretizace také muize sniZzovat objem dat.

Muze byt provedena pomoci riznych technik z nichz nékteré jsou popsany nize.
Diskretizace pomoci binningu

Techniku tzv. binningu, ktery je jiZ popsan v sekci 4.1.1, je mozné pouZit i pro diskretizaci.
Princip spociva v nahrazeni ptivodni hodnoty intervalem, jehoz rozsah je mozné definovat
rucné ¢i tak, aby intervaly odpovidaly rovnomérnému rozloZeni §itky intervalu nebo rovno-

mérnému rozloZeni cetnosti intervalu.

Diskretizace pomoci analyzy histogrami

Princip histogramt byl jiz opét popsan v sekci 4.2.2. Pro diskretizaci je postup velice po-
dobny jako v piipadé binningu, jelikoz i1 histogramy pracuji s objekty, které se nékdy nazy-
vaji jako tzv. bins. Princip histogrami tak vychézi z technik binningu.

Diskretizace pomoci clusterové analyzy

Jedna se o opét velice znamou techniku v oblasti zpracovani dat, ktera je taktéZ jiz popsana
v sekei 3.3.1. Pomoci rozdéleni hodnot atributu do shlukil je mozné ziskat velice kvalitni
vysledky diskretizace, jelikoz clusterova analyza bere na védomi, jak rozdéleni hodnot atri-

butu, tak i vzdalenost jednotlivych datovych boda. [22]
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II. PRAKTICKA CAST
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5 AKTUALNI STRUKTURA DAT V 10T PLATFORME

Tato kapitola se vénuje charakteristice a popisu dat ziskanych z [oT zatizeni. Data jsou ulo-
Zena a zpracovavana integracni platformou pro IoT od spole¢nosti MyMight a pozd¢ji budou
slouzit pro testovani algoritmtl z oblasti data miningu. Nejprve je, ale nutné charakterizovat

jejich aktualni strukturu.

Spole¢nost MyMight s.r.o0. souhlasila se zvetejnénim aktudlni struktury ukladanych hodnot
z loT zatizeni. Konkrétni data poskytnuta k ladéni a testovani pochéazi ze vzorového rodin-

ného domu.

5.1 IoT

Tento pojem se posledni dobou objevuje i v béznych mediich a za¢ina tak prosakovat do
retailové spole¢nosti. Tim se samoziejme i zvysil zajem o riizné druhy zatizeni, které spadaji

do této kategorie.

5.1.1 Definice

Organizace IEEE definuje pojem ,,JoT* nésledujicich zplisobem: Obecné feceno, internet
véci — Internet of Things je systém sestavajici ze siti senzort, ak¢nich ¢lenti a inteligentnich
objekttl, jehoz ucelem je propojit "vSechny" tyto véci, v¢éetné kazdodennich a primyslovych
pfedmétl, takovym zplsobem, aby byly inteligentni, programovatelné a schopné 1épe ko-

munikovat s lidmi i mezi sebou navzajem. [24]

Pod pojmem IoT zafizeni se miize skryvat defacto jakékoli zafizeni pripojitelné do sité dal-
Sich t&chto zafizeni. Teoreticky do této definice spada 1 mobilni telefon s ptipojenim k inter-
netu nebo hodinky, které umoznuji komunikaci pomoci Bluetooth protokolu s mobilnim te-

lefonem.

Svoje misto si [oT zafizeni naSla v automatizaci rezidenc¢nich, komer¢nich 1 primyslovych
budov. Také jsou soucasti konceptl tzv. smart cities. Coz jsou mésta, kterd se pomoci mo-
dernich technologii snazi vytvofit lepsi podminky pro Zivot svym obyvatelim. Snaha o im-
plementaci IoT se v posledni dobé rozsifila do vSech moznych odvétvi jako napt. zeméedél-

stvi, doprava, priimysl, logistika atd.
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5.1.2 IoT a big data

Kazdé 1oT zafizeni mize generovat nebo pfijimat jednotky az tisice zprav kazdy den. Je
jasné, ze v takové 10T siti dochazi k velkému prenosu dat mezi jednotlivymi zatizenimi. Lze
tedy prohlasit, Ze data, které se pohybuji ve vétsich loT sitich, dosahuji dostate¢ného objemu
(volume), nartistaji dostatecné rychle (velocity) a jsou dostate¢né riiznoroda (variety) na to,
aby se mohly povaZovat za big data podle definice vlastnosti 3 V, které jsou popsany v sekci

1.1.

Ruaznorodost téchto dat je dadna predevSim rozmanitosti pouzivanych datovych typt v loT
zafizenich. Komunikace mezi zafizenimi probihd digitdln€. PfenaSend data jsou ve formé
binarnich vektori. Ty vSak mohou reprezentovat v podstaté jakykoli zakladni datovy typ
pouzivany v modernich programovacich jazycich. Jsou to binarni hodnoty, cela cisla, dese-
tinna ¢isla ¢i text.

Zaznamenana historicka komunikace senzort a akénich ¢lenti miize byt ptinosnd, pokud je
tieba zpétné zjistit stav konkrétniho zafizeni v konkrétnim Case. Coz je pro uzivatele beze-

sporu ptfidand hodnota. Softwarova nadstavba mitize, ale tyto data vice vytézit a ziskat z nich

cenné informace a znalosti, které poté mohou byt uzivateli vhodné interpretovany.

5.2 Popis platformy MyMight

Platforma od spolecnosti MyMight aktualn€ nabizi moZnost integrace n€kolika riznych IoT
technologii a zafizeni od vice vyrobcl do jednoho softwarového feseni. Toto feSeni posky-
tuje svym zakaznikiim jednouché a ucelené uzivatelské rozhrani pro ovladani konkrétnich
zafizeni. Vzdalené ovladani téchto technologii je moZzné diky mobilni aplikaci Myjordo-
mus’, ktera poskytuje piehlednou strukturu ovladacich prvkdi s moZnosti customizace. Diky
této aplikaci miZe zdkaznik ptistupovat k zarizenim odkudkoli, kde ma k dispozici ptipojeni

k internetu.

Platforma je vhodna nejen pro automatizaci reziden¢nich domt ¢i bytt, ale jeji uplatnéni je

mozné nalézt i v primyslovych ¢i komerénich prostorach.

7 Popis aplikace v&etné ukazek je dostupny na adrese: https://www.mymight.com/myjordomus/.
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5.2.1 Moznosti platformy

V kontextu platformy se velice Casto vyuziva pojem prvek (element). Takovym prvkem
muze byt senzor nebo akcni ¢len (aktor) libovolného podporovaného IoT zafizeni. Platforma
nad konkrétnimi zafizenimi vytvaii abstrakci pravé pomoci téchto prvka. Pficemz dané za-
fizeni mize v platformé¢ vystupovat jako jeden nebo vice téchto prvka. U kazdého prvku se

definuje datovy typ a moznost ¢teni ¢i zapisu.

Kromé vzdaleného ovladani pomoci mobilni aplikace platforma nabizi dalsi uzitecné moz-

nosti vyuziti [oT technologii. Jedna se napf. o:

Tvorbu automatickych scénarii

v v o

Uzivatel mize diky scénaiim ovladat vice prvki najednou, a to samoziejmé 1 napfic riz-

nymi technologiemi, které platforma umi integrovat.
Definice automatickych akei

Konfigurovatelné prostiedi pro tvorbu automatickych akei. Uzivatel si miZze definovat au-

tonomni chovani. Napf.

e (Odlozené vykonani akce (napt. nastaveni hodnoty na urcity aktor) v pozadovany cas.
e Reakce na zménu stavu neékterého prvku (napt. odeslanim notifikace do mobilni apli-

kace).
Vizualizace do grafa

Nasbirana data ze senzortt umi platforma interpretovat svym zakaznikiim pomoci webové
aplikace, kterd umoznuje tvorbu nastének pro vizualizaci. UZivatel této aplikace si tak miize
vytvofit vlastni nasténku a pln€ si customizovat vizualizaci historickych i aktudlnich hodnot
do prehlednych grafii ¢i jinych widgetd. Prozatim se jedna pouze o prezentacni nasténky bez

moznosti ovladani. Nasténky mohou byt vyuZzity napf. pro monitorovani spotieby energii.
Softwarové zazemi pro implementatory IoT technologii

Platforma poskytuje software nejen pro koncové uzivatele, ale také pro proskolené imple-
mentatory [oT technologii. Pomoci tohoto softwaru implementatofi mohou jednoduse im-

portovat IoT zatfizeni do platformy a provést konfiguraci projektu zdkaznikovi.
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5.2.2 Integrované technologie

wevr

logii. Samoziejmé neni mozné, aby platforma uméla integrovat vSechny IoT technologie, co
existuji. Proto se snazi integrovat co nejlépe konkrétni technologie, které se vyznacuji pro-
fesionalnéjsim pristupem. Portfolio technologii neni kone¢né a v ptipade pozadavk se jiste

bude rozrustat.

KNX

o Mezinarodni otevieny standard pro automatizaci komercnich i reziden¢nich
budov. Jednotliva zafizeni jsou specidlnimi kabely zapojeny do sbérnicové
topologie.

o Portfolio zafizeni kompatibilnich s KNX sbérnici ¢ita nékolik vyrobet. Za-

kaznik si tak mize vybrat z pomérné velkého mnozstvi produkti.

HDL Buspro
o Opét se jedna o sbérnicovy systém. V porovnanim s KNX maji n¢ktera zafti-
zeni na této sbérnici omezenéjsi funkcionalitu, ale jsou cenové dostupnéjsi.

Modbus TCP

o Otevieny protokol zaloZeny na principu master-slave. Definuje strukturu
zprav na urovni protokolu. Je nezavisly na komunika¢nim médiu. Pouziva se
predevsim v primyslu, ale za¢ina se pouzivat i v oblasti doméci automati-
zace. PfedevSim pro pfipojeni teplenych Cerpadel a rekuperacnich jednotek.
[25]

e Nuki

o Spolecnost Nuki vyviji systémy uréené pievazné pro inteligentni zamykani a

odemykani dvefi. Jejich zdmky najdou vyuZiti v domacnostech, hotelech a

dalSich komercnich objektech. [25]

5.2.3 Technicka specifikace platformy

Kvili podpote vzdaleného piistupu backend platformy bézi v cloudovém prostiedi. Komu-
nikace s nim probihd pomoci REST API nebo prostiednictvim MQTT (Message Queuing
Telemetry Transport) brokeru. Cast REST API je vefejna a umozituje integraci aplikaci tie-
tich stran. Protoze platforma klade velky diraz na bezpe¢nost je vesSkera komunikace Sifro-
vana a zabezpecena pomoci klientskych certifikatl nebo bezpecnostniho protokolu OAuth2.

Obecnou architekturu platformy ptehledné vizualizuje obrazek (Obr. 12).
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Backend platformy je tvofen n&kolika mikrosluzbami®, které pro komunikaci s klienty a
mezi sebou vyuzivaji pravé zminéné REST API nebo protokol MQTT. Kazd4 mikrosluzba,

jak jiz plyne z jeji definice, ma svoji vlastni databazi, kterou vyuziva pro perzistenci dat.

Nedilnou soucasti platformy je i vlastni hardwarové zatfizeni nazyvané Bridge. Integruje
komunikaci z riznych technologii pfimo na misté¢ a v obecném formatu ji preposild do
cloudu. Pfipojenim pfimo na branu konkrétni technologie mtize rychle obsluhovat a genero-

vat pozadavky.

Vlastni vyvoj
Klientské aplikace 9 3 L
Systémy tietich stran
(ERP, portil...)

& g

Otevfené API
(MQTT, RESTful)

MyMight loT
platforma

q MQTT Q

Myjordomus Bridge Myjordomus Bridge

Obr. 12 Abstraktni pohled na architekturu platformy MyMight. [18]

5.3 Struktura ukladanych hodnot

Obsahem této prace je predevsim prace s daty. Pfedmétem zajmu jsou historické hodnoty
ze senzoru a akénich €lend jednotlivych IoT prvka. Jak jiz bylo popséno v sekei 5.1.2, v IoT
sitich se generuje mnohdy obrovské mnoZstvi dat. Tyto data mohou nést cenné informace,

tudiz mtze byt vyhodné je ukladat. Z pohledu IoT platformy, si mohou, diky perzistenci

8 Mikrosluzba — Webova sluzba vénujici se konkrétni doméné v systému. S okolim komunikuje pomoci tech-
nologicky nezavislych protokolii napt. HTTP.
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historickych hodnot jednotlivych prvki, zadkaznici kdykoli zobrazit kompletni historii sité a

zpétné tak zjistit zmény hodnot prvkl v urcitém cCase.

5.3.1 Puvod dat

Mnozstvi riznych IoT zafizeni a zptsobt jejich vyuziti je nepfeberné mnoho. Jen a pouze

v domécnosti se nejcastéji loT vyuziva pro:

e Zabezpeceni — zamky a zabezpecovaci systémy

e Vytipéni, vétrani a klimatizaci (HVAC) - fizeni kotle, termostatickych hlavic, re-
kuperace, teplenych cerpadel a klimatizaci

e Stinéni — Zaluzie, rolety, zavésy a markyzy

e Osvétleni — vypnuti/zapnuti, stmivani, nastaveni barvy a chromati¢nosti

e ZavlaZovani — automatické zapnuti/vypnuti v urcity ¢as

¢ Audio a video systémy

e Meteostanice — spousténi akci v zavislosti na zmén¢ pocasi

e A dalsi ptipady, kde je mozné ovladat zafizeni zapsdnim urcité hodnoty.

5.3.2 Komunikace v IoT technologiich

Komunikace mezi jednotlivymi zatfizenimi v ramci 10T sité probiha vétSinou binarné. Zna-
lost datového typu je vSak nutna informace, kterd udava format binarniho vektoru. Tento
format definuje komunikacni rozhrani konkrétniho zafizeni, a to jak pro pfijem, tak i odesi-

lani zprav.

V ptipad¢ sbérnicovych systému jako je HDL nebo KNX je standardem, ze jednotliva zafi-
zeni komunikuji spolu po datové sbérnici, ale pokud chceme pfistoupit ke sbérnici z venku
je nutné provoz smérovat pies tzv. branu (gateway), ktera zpracovava pozadavky na sbérnici
a naopak. V pfipad¢ bezdratovych technologii je opét nutna brana k ptevodu zprav z kabe-
lového feseni do bezdratové podoby. Lze tedy prohlésit, ze brana definuje protokol dané IoT

technologie.

V platformé MyMight, aby bylo mozné data zpracovavat a smérovat do cloudové platformy
je na branu ptipojen HW prvek oznacovany jako Bridge. Komunika¢ni protokol mezi zafi-
zenim Bridge a branou konkrétni technologie urcuje rozhrani brany. Obvykle se veSkeré
hodnoty pfenasi bindrn€. Nicméné Bridge tyto binarni vektory pfevadi do béznych datovych

typl. V ramci platformy tak vystupuji hodnoty IoT prvk jiz pretypované do standardnich i
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konkrétnéjSich datovych typd. Konverze bindrnich vektorti na konkrétni datové typy a

opacné je vzdy specificka pro danou technologii a vychazi z jeji dokumentace.

5.3.3 Typy hodnot v IoT platformé

Je dilezité si uvédomit, ze vzhledem k rozmanitosti zatfizeni platforma pracuje s Sirokou
Skalou rtiznych typt hodnot. Né&které jsou obecnéjsi jiné jsou specifické ptimo pro konkrétni
ptipady uziti. Typ je pak v platformé vzdy svazan s konkrétnim prvkem a definuje tim po-
volené hodnoty, kterych miize dany prvek nabyvat. Také definuje defaultni vizualizaci pro

mobilni aplikace. Platforma urcuje u kazdého typu tyto vlastnosti:

e Zakladni datovy typ dany programovacim jazykem Java
o Omezeni plynouci z pouziti daného datového typu.
o Napft. Boolean, Integer, BigDecimal, Long, String, Calendar
e Minimalni povolend hodnota
e Maximalni povolena hodnota
e Hodnota kroku
o Neékteré zafizeni umi zpracovavat pouze hodnoty posloupnosti, ktera je defi-
novana minimem, maximem a krokem.
o Napft. Stmivatelné osvétleni je mozné nastavit na hodnoty 0—100 % s krokem
po 10 %.
e Povolené prefixy jednotek
o Urcuji ptipustné fady dané jednotkou tohoto typu.

o Naptf. kilo, mega, giga

Sufix hodnoty
o Zkratka fyzikalni jednotky.

V urcitych pripadech se pouzivaji obecnéjsi typy hodnot, které nemusi mit nutné¢ urené
vSechny tyto vlastnosti. Z druhé strany jsou i ptipady, kdy je lepsi pracovat s konkrétn&jSimi
typy, které urcuji i prefixy jednotek ¢i sufix hodnoty. Platforma je pfipravena na oba tyto
scénare a disponuje tak Skalou rtiznych typt hodnot od obecnéjsich ke konkrétnéjsim. Struk-
tura typt je realizovana hierarchicky. Prvotni vybér konkrétniho typu pro dany prvek urcuje

technologie a jeji zafizeni. Po nacteni prvki z technologie je mozné tento typ zmenit.

Platforma disponuje vice nez 60 riznymi typy. Ptepis definice kazdého z nich do této prace

je v8ak mimo rozsah a zadani této prace. Je, ale nutné nahlédnout na zékladni typy, které
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urcuji diilezitd omezeni i z pohledu pozdéjsiho zpracovani dat. VSechny zékladni typy véetné

vybranych konkrétnich typt jsou piehledné zobrazeny v tabulce (Tabulka 3).

Tabulka 3 Prehled zakladnich typti hodnot v IoT Platformé.

Nazev Zakladni typ | Min Max Krok | Prefix | Sufix
Big decimal - 283 263 - - -
Boolean - false true - - -
Integer - 231 2311 1 - -
Long - 283 203.1 1 - -
String - - - - - -
Calendar - 21.09.1677 | 11.04.2262 | - - -
Percentage Integer 0 100 1 - %
Light dim Integer 0 100 10 - %
Electric voltage | Big decimal | 0 1 000 000 - mk |V
Light cct Integer 1 700 27000 1 - K

5.4 Perzistence dat z IoT prvki

Vsechny hodnoty, které IoT platforma zpracovava jsou ukladany do databaze pro jejich poz-
dé&jsi pouziti. JelikoZ je pocet zprav, které denné platformou protece vysoky je nutné, aby
struktura jejich uchovavani byla co nejoptimalizované¢j$i. Momentalni situace je takova, ze
se historické hodnoty ukladaji do klasické relacni databaze MySQL, ktera je soucasti mi-
krosluzby, jez se stara o ptreposilani hodnot a dalsi s tim spojené véci. Historické hodnoty
jsou uchovany v samostatné tabulce, kam se zapisuji po potvrzeni jejich nastaveni nebo zmée-

feni. Samotné hodnoty jsou uchovavany jako datovy typ varchar o délce 255 znak.
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Tabulka obsahuje tyto sloupce:

id — unikatni identifikator fadku (char).

value — hodnota ve forméatu fetézce (varchar).

timestamp — datum a c¢as, kdy byla hodnota zmétena ¢i nastavena (datetime).

status — stav hodnoty (varchar).

o Urcyje, zda byla hodnota nastavena v platform¢ (FINISHED) nebo ziskana z

technologie (MEASURED).

o Tabulka mize obsahovat i neplatné hodnoty, ty jsou oznaceny statusem

CANCELED.

element_id — cizi kli¢ do tabulky IoT prvki (varchar).

o Urcuje IoT prvek, kterého se hodnota tyka.

author_id — cizi kli¢ do tabulky uzivatell (varchar).

o Urcuje uzivatele, ktery v platformé vykonal akci vedouci ke zméné hodnoty.

o V pfipadé, ze hodnotu nastavila technologie (MEASURED) a neni tak mozné

zjistit uzivatele, pole obsahuje hodnotu null.

Ukazku této databazové relace je mozné vidét v tabulce (Tabulka 4).

Tabulka 4 Ukazka databazové relace ukladajici historické hodnoty IoT prvkd.

id value timestamp status element_id author_Id
1a3 100 2021-09-02 12:37:49 | MEASURED | c21 null
1b2 true 2021-09-02 12:39:25 | FINISHED bb2 152
lac false 2021-09-02 12:39:28 | FINISHED 21b 132
2ca 24.12 2021-09-02 12:41:18 | MEASURED | 138 null
3aa 23 2021-09-02 12:43:18 | CANCELED | 23d 3ac

5.4.1 Problém odezvy ¢teni a zapisu

Tento zplisob uchovani hodnot je pomérné efektivni v ptipade€, Ze jednd maximalné o vyssi

tisice zprav denn¢. Problém nastava v piipadé, Ze se tento prutok zprav bude zvySovat. Jeli-

koz rela¢ni databaze, kterd navic kromé téchto dat pracuje s kompletnim databazovym mo-

delem mikrosluzby, ma urcit¢ limity. Potfebny vykon pii vyhodnocovani dotazti nad
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tabulkou historickych hodnot mtize do jist¢ miry ovlivilovat dostupnost ostatnich dat této

mikrosluzby. Model komponent mikrosluzby je na nasledujicim obrazku (Obr. 13).

;O_"“" —— HIO
HTT?’ MQT]
I I

1 |I 1 II
Y 1 Y 1

HTTP consumer MQTT consumer

Obr. 13 Aktualni model komponent mikrosluzby uchovavajici historické hodnoty.

Moznosti skdlovani jsou v klasickych relacnich systémech pomérné omezené. Pro zlepSeni
vykonu rela¢nich databazi je nutné zvySovat vykon stroje, na kterém databaze bézi. Aktualni
vypocetni parametry by se jisté daly zlepsit, ale kazdy stroj ma své fyzické limity a neni

mozné vertikalné Skalovat do nekonec¢na.

Aktuélni struktura rela¢ni tabulky pro uchovani historickych hodnot ma také sva tskali a jeji
optimalizace by jisté posunula zminéné limity déle. Nicméné v ptipadé expanze platformy

se jedna pouze o oddalovani problémii.

I kdyz proces vyhledani v MySQL databazi s pouzitim engine InnoDB je pomémné rychly,
je takika neskalovatelny. Jakmile databaze zaCne naraZet na svoje limity jedinou cestou je

J1Z zminéné zvyseni vykonu stroje.
5.4.2 Problém narustu velikosti dat

Dal8im problémem je nariistajici velikost dat. V testovacich datech ze vzorového domu je
5234 632 zaznamu historickych zmén hodnot jednotlivych IoT prvki. Tyto data zabiraji
1 281 MB. Coz vychazi cca 224 bytd na jeden tfadek. Je tieba snizit kapacitu jednoho za-
znamu co nejvice je mozné s pouzitim vhodné struktury, uchovani jen nutnych dat ¢i jinou

optimalizaci.
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5.4.3 Problém rozmanitosti datovych typi

Prestoze jsou ziskand data ze senzord, co se tyCe datovych typi riznorodd, v aktudlni struk-
tui'e jsou vSechny historické hodnoty ulozeny jako SQL typ varchar (255). Nehled¢ na sku-
te¢ny datovy typ, ve kterém byly ukladany. Takové feSeni ma za disledek zbyte¢né plytvani
kapacitou, jelikoz napf. ¢iselné reprezentace mize byt uchovana mnohem efektivnéji. Veli-
kost hodnoty ulozené v datovém typu varchar je vZdy L + 1, kde L je pocet znaki v fetézci.

Porovnani zptisobu uchovani podle datovych typt je v nésledujici tabulce (Tabulka 5).

Tabulka 5 Porovnani velikosti pro ¢iselné hodnoty podle riiznych datovych typa.

Hodnota VARCHAR MEDIUMINT SMALLINT
753200 7 bajth 3 bajty Mimo rozsah
6280 5 bajth 3 bajty 2 bajty

v

Kvili omezenim plynoucim z pouziti rela¢nich databazi by se jako nejvyhodnéjsi jevilo
ukladat hodnoty ve form¢ binarnich vektorii a pietypovani na konkrétni datové typy fesit
aplika¢né. Coz by obnaselo urcitou rezii vzniklou pfetypovavanim na urovni aplikace. V ji-
nych databazich, néz klasickych relacnich, je mozné ukladat hodnoty v riznych datovych
typech bez nutnosti cokoli pfetypovavat. VétSina NoSQL databazi diky svoji flexibilité

umoziuje ukladat do stejné struktury hodnoty riznych datovych typt.

5.4.4 Navrh reSeni

Platforma by m¢la byt pfipravena na vysoky napor zprav, které musi ukladat. Je tedy nutné
tyto data oddélit od stavajiciho databazového modelu mikrosluZzby a pfemistit je do samo-
statné databaze, kterd bude soucéasti nové mikrosluzby. Timto krokem se odd€li rezie po-
ttebnd k rychlym operacim nad aktualnimi daty a reZie potiebna k préci s historickymi hod-

notami.

Oddélenim do samostatné mikrosluzby také vznika urcitd svoboda pfi vybéru konkrétni da-
tabazové technologie. Od datového modelu stavajici mikrosluzby se totiz oddé€li ¢ast zpra-
covavajici historické hodnoty. Nové oddélena ¢ast 1ze relativné snadno piestrukturovat, je-

likoZ se jedna v piivodnim databdzovém modelu o jednu tabulku.

Nové vybrana databazova technologie by méla umoznovat pokroc¢ilé moznosti skalovani a
byt optimalizované pro praci s velkym objemem dat. Vybérem konkrétni databazové tech-

nologie se bude zabyvat nasledujici kapitola.
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5.5 Testovaci dataset

Pro potieby ladéni, testovani a validaci algoritmii pro data mining je k dispozici dataset ob-
sahujici historii komunikace IoT prvki ze vzorového domu. Struktura této ¢asti datového

modelu byla popséana v predeslé sekci.

5.5.1 Format souboru dat

Data jsou uchovana jako export SQL insertli vygenerovanych pomoci nastroje DBeaver
z produk¢ni databaze platformy MyMight. Nastroj umi vygenerovat SQL skript, ktery obsa-
huje seznam piikazi v jazyce SQL. Skript je takto ptimo spustitelny a provede nahrani dat,
které sam drzi v ramci piikazl, do pfedem definované databazové tabulky. Ukazku operace

INSERT pro jeden fadek Ize vidét v nasledujicim textovém poli.

INSERT INTO sense element log

(id,element id,project id, "timestamp ,value,status,status change,
updatedby id)

VALUES

('0lc6eda71-b971-4b11-bf14-194395d481e9"', '7079e33d-8381-43ea-a769-
2720a99c03cf', 'ed4f022c7-9113-4361-9571-64df30a7dcf6"','2021-11-15
02:08:51.602000000"', "false', "MEASURED', '2021-11-15
02:08:51.602000000"',NULL) ;

5.5.2 Charakteristika dat

Jedna se o soubor historickych hodnot zaznamenanych z IoT zafizeni, které jsou soucasti
vzorového domu. Jde o redlnou implementaci nékolika technologii v rodinném domé. IoT
v tomto domé pokryva vétsinu zékladnich ptipada uZiti jako je osvétleni, stinéni, zabezpe-
¢eni, topeni a klimatizaci 1 zdsuvky a rtizné spinani. Pro pfedstavu mnoZzstvi pfenesenych dat

nad takovym béZznym projektem je zde uvedena tabulka (

Popis Hodnota

Pocet zaznami 5234632

Datum a ¢as prvniho zdznamu 27.01.2021 13:53:22
Datum a Cas posledniho zdznamu 15.11.2021 09:50:23
Pocet [oT prvki 112

Pocet zaznamenavanych dni 293
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Primérny pocet zdznamii za 1 den 17 865

Primérny pocet zdznami z 1 prvku za 1 den | 159

Tabulka 6) se zakladnimi statistickymi udaji o tomto datasetu.
Bézné agregacni funkce, které by davaly smysl jako napf. primérnd historicka hodnota v da-
tasetu a dal$i podobné, neni mozné vyjadrit nad celym timto projektem, jelikoz jsou histo-

rické hodnoty pfili§ rozmanité, co se tyce datovych typi.

Tabulka 6 Statistika datasetu.

Popis Hodnota

Pocet zdznami 5234632

Datum a ¢as prvniho zdznamu 27.01.2021 13:53:22
Datum a cas posledniho zdznamu 15.11.2021 09:50:23
Pocet IoT prvka 112

Pocet zaznamenavanych dni 293

Primérny pocet zdznami za 1 den 17 865

Primérny pocet zaznamii z 1 prvkuza 1 den | 159
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6 NAVRH SYSTEMU PRO PERZISTENCI HISTORICKYCH HOD-
NOT

Vzhledem k problémtim, které jsou zminény v pfedchozi kapitole, se stavajici systém ucho-
vavani historickych hodnot jevi jako trvale neudrzitelny a neefektivni. Jednim z cilti této
prace je navrhnout systém, ktery by byl optimalizovany pro uchovani historickych hodnot
ziskanych z loT zafizeni a také piipraveny pro jejich piipadné zpracovavani s pomoci algo-

ritmu z oblasti data miningu.

6.1 Pozadavky na systém

Moznosti vyvoje takového systému je mnoho. Jestli v§ak musi byt néco dano, jesté predtim,
nez se samotny vyvoj zah4ji, jsou to pozadavky, které musi dany systém spliiovat. Specifi-
kace pozadavki je jednim z prvnich krokt, témét kazdé metodiky vyvoje softwaru. Proto
ani v tomto ptipadé nebudou zanedbéany. I vzhledem k navrhu je nutné doptedu znat tyto

pozadavky.

6.1.1 Bezpecnost

Data, které systém bude sbirat pochdzi z automatizace reziden¢nich, komer¢nich i1 primys-
lovych budov. Svym zplisobem tak zpétné popisuji chovani pfistrojii v tomto objektu. Je
tedy zcela nezbytné, aby data byla dostatecné zabezpecena proti neopravnénému piistupu

nebo uniku.

6.1.2 Integrace

Systém by mél byt lehce integrovatelny do stavajici infrastruktury IoT platformy MyMight.
Zaroven by vSak mél byt dostateCné obecny na to, aby mohl byt integrovan 1 do jiného sys-
tému. Integrace je jednim ze zékladnich pilifd v oblasti [oT. Co mozna nejlepsi integrace by
mél systém docilit vystavenim dostatecné obecného a lehce pouzitelného API, na které se

muze jiny systém napojit.
6.1.3 Kbvalita

Pozadavkem na softwarovy produkt je také co mozna nejlepsi kvalita kodu, které by mél
systém dosahovat, aby byl zdrojovy kod systému piehledny, snadno testovatelny a lehce
rozsifitelny. Zdrojovy kod by mél reflektovat aktualni trendy a navrhové vzory tak, aby byl

pro jiné vyvojate pochopitelny, a to i v piipad¢ slozitého systému.
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6.1.4 Jednoduchost

Inzenyrsky ptistup k vyvoji softwaru je snahou najit co nejjednodussi a nejefektivné;si feseni
daného problému. Systém by m¢l sestavat z mensich jednoduchych ¢asti tak, aby mohl byt
dale rozsifovan s co nejmensim nartstem slozitosti. Také by mél obsahovat pouze casti,
které jsou po ném zadany a mél by znat své hranice. V tomto pfipadé by mél navrhovany
systém pracovat pouze s historickymi hodnotami a nemél by napft. zprostfedkovavat ptenos

hodnot pro ovladani v redlném case.

6.1.5 Rychla odezva

Systém by m¢l byt konstruovan tak, aby pfi zpracovani velkych objemt dat dokazal rychle
a pokud mozno konzistentné odpovidat na ptichozi pozadavky. Zaroven by mél byt také
dostupny po celou dobu jeho béhu. Nicméné v distribuovaném prostiedi neni mozné splnit

vSechny tyto pozadavky (viz. 2.2.2 CAP teorém), ale je Zadouci najit vhodny kompromis.

6.2 Navrh systému

V této sekci bude proveden kompletni nadvrh systému pro perzistenci big dat z [oT prvkd.
Vysledny navrh by mél reflektovat vSechny pozadavky zminéné v pfedchozi sekci. Samo-
ziejmosti je 1 pfiprava integrace na stavajici infrastrukturu integracni IoT platformy My-

Might. Navrh této integrace je nacrtnut pomoci diagramu komponent v obrazku (Obr. 14).

loT-Platform

]
External consumer

]

Application server (1oT)

1
Historical data snal/i:
HYTP
|

]
Application server

Obr. 14. Ukazka mozné integrace systému na loT platformu MyMight.
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Neni pozadovéno, aby systém obsahoval grafické uzivatelské rozhrani. Komunikace se sys-
témem by méla probihat pies univerzalni APIL. Univerzalnim se zde mysli takové aplikacni
rozhrani, které neni zavislé na konkrétnich technologiich a programovacich jazycich pouzi-

tych v systému.

6.2.1 Systém jako webova sluzba

Aby doslo ke splnéni pozadavkl na dostupnost je nutné nasadit systém jako stale bézici
proces, ktery bude dostupny pro komunikaci smérem ke klientim pies ucelené rozhrani po

celou dobu svého béhu. Pravé tyto moznosti nabizi webové sluzby.

Aktudlnimi trendem v oblasti webovych sluzeb je REST API, které je univerzalni k techno-
logiim a umoznuje definovat ucelené rozhrani podle urcitych pravidel. Dalsi vyhodou pfi
pouziti tohoto rozhrani je snadné integrace na platformu MyMight, kterd vyuzivda REST API

pro komunikaci mezi klienty a mikrosluzbami.

Architektura mikrosluzeb umoznuje nezavisle vytvofit samostatné fungujici softwarovy pro-

dukt, ktery disponuje univerzalnim rozhranim pro moznosti budouci integrace.

6.2.2 Vybér programovaciho jazyka

Diky aktudlnimu trendu architektur orientovanych na sluzby vétSina nejpouzivanéjsich pro-
gramovacich jazykli umoznuje at’ uz nativné nebo s pouzitim knihoven a framework tvorbu

webovych sluzeb. V tomto ptipad¢ je tedy vyber programovaciho jazyka pomérné otevieny.

Pii vybéru by se urcit€é mélo piihlizet také k ucelu webové sluzby a vlastnostem daného
jazyka. Jelikoz sluZba bude pracovat s velkymi objemy dat vybrany programovaci jazyk by
nem¢l v tomto ohledu zaostavat. Mezi pozadované vlastnosti patii rychlost, objektova ori-
entace, bezpec¢nost, podpora vice vlaknovych aplikaci a dostupnost rozhrani pro praci s da-
tovymi sklady ¢i NoSQL databazemi. Jistou vyhodou pak muze byt i dostupnost knihoven
pro zpracovani a preprocessing dat.

v

Nejznaméjsi jazyky aktualn€ pouzivané pro tvorbu webovych sluzeb, které v urcité mite

spliuji vySe uvedené vlastnosti jsou:

e Python
o CH#
e Java

e Qo
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e Rust

Pro tvorbu systému byl zvolen programovaci jazyk Java. Predevsim z divodi rychlosti,
snadné moznosti paralelizace a dostate¢nou zadsobou frameworkd, knihoven a rozhrani. Tak-
téz z diivodu potieby budouci integrace na platformu MyMight, ktera je tvofena mikrosluz-

bami postavenymi na frameworku Spring Boot v programovacim jazyce Java.

Java disponuje nékolika knihovnami, které ulehcuji tvorbu webovych sluzeb. Nékteré jsou
nativni soucasti Java-EE (Enterprise Edition) jiné jsou externi, ale volné ke stazeni, vétSinou

pod licenci open-source.
Nativni knihovny pro tvorbu webovych sluzeb jsou dvé.

e JAX-WS — Pro tvorbu rozhrani typu SOAP.
e JAX-RS — Pro tvorbu rozhrani typu REST.

Kromé nativnich knihoven se objevuiji i feSeni ze strany externich spoleénosti. Casto byvaji
propracovanéjsi s moznosti jednoduché integrace na dalsi frameworky a knihovny této spo-
le¢nosti. Jsou také Castéji udrZzované a disponuji bezesporu kvalitn€jsi dokumentaci. Nevy-
hodou mtize byt nutnost externé dodat knihovnu do projektu. Dnes jiz vSak existuji nastroje,
které toto velice snadno fesi pomoci definice zavislosti (Maven, Gradle). Jednim z externich

frameworkd, ktery je urcen k tvorbé webovych sluzeb je také Spring.

6.2.3 Spring

Spring Framework® je Java framework, ktery poskytuje komplexni infrastrukturni podporu
pro vyvoj aplikaci v jazyce Java. Spring se stard o infrastrukturu tak, aby se vyvojafi aplikaci
mohli plné sousttedit na aplikacni kéd. Je rozdélen do modulli. Aplikace si mohou vybrat,
které moduly potiebuji. Jadrem jsou moduly ,,core®, v€éetné konfigura¢niho modelu a me-

chanismu dependency injection. [26]
Dependency injection

Dependency injection je aktudlnim trendem v objektové orientovaném programovani.
Umoziuje vytvaret mezi komponentami vazby bez referenci definovanych v dobé& piekladu

[27]. Pokud objekt potiebuje jiné objekty (je na nich zavisly), dependency injection

% https:/spring.io/
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kontejner je schopny mu pii spusténi aplikace tyto objekty dodat, aniz by si je musel vytvaiet
sam. Tato technika pomaha udrzovat aplika¢ni kdd vzajemné nezavisly a lehce testovatelny.
Je zakladnim prvkem frameworku Spring. Obrazek (Obr. 15) vizualizuje rozdil v dodavce

zavislosti pfi pouziti depedency injection a bez n¢;j.

f Traditional \ /E‘.'ependency Injected

. Dependency

@y Jled e

Obr. 15 Vizualizace zavislosti mezi objekty pfi pouziti dependency injection. [27]

Momentalné Spring poskytuje sadu modultl a knihoven jejich cilem je zajistit pohodInéjsi a
rychlejsi vyvoj a spravu Java aplikaci. V ramci tohoto systému by byly vyuZzity nasledujici

moduly a knihovny:

e Spring core container
o Poskytuje zékladni ¢asti frameworku Spring pro podporu technik jako je de-
pencency injection nebo loC (Inversion of Control).
e Spring web MVC
o Podpora pro tvorbu webovych sluzeb podle navrhového vzoru Model-view-
controller.
o Podpora pro tvorbu REST APL
e Spring data
o Objektove relacni mapovani s moznosti integrace na nékolik riznych druhi
databazi.
o Disponuje knihovnami 1 pro integraci s riznymi NoSQL databazemi (Redis,
MongoDB, Cassandra, Couchbase, Elasticsearch).
e Spring security

o Obsahuje podporu pro rizné druhy autentizace a autorizace.
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6.2.4 Spring boot

Jedna se o rozsifeni frameworku Spring, které umozinuje tvorbu samostatné spustitelnych
mikrosluzeb. Vychazi z paradigma convetion-over-configuration, coz je pfistup, ktery se
snazi snizit pocet riiznych nutnych nastaveni na minimum za cenu, ze vse bude fungovat
konven¢nim zptisobem. Cilem je co nejvice zjednodusit tvorbu, nasazeni i naslednou spravu
webovych aplikaci. Spring boot vytvaii kontejner, ktery obsahuje webovou aplikaci spolu
s embedovanym webovym serverem. Diky tomu je mozné, jak i sém Spring inzeruje, kon-
tejner ,,pouze spustit”. V piipad¢, Ze neni tieba pretizit zadnou konfiguraci mikrosluzby, 1ze

Spring Boot kontejner jednoduse spustit jako JAR:
java —-Jjar hist-ws.jar
6.2.5 Vybér frameworki

Pro tvorbu webové sluzby jsem se rozhodl pouzit framework Spring web MVC a Spring
Boot. Hlavnim diivodem je jednoduchost vyvoje a nasazeni webovych sluzeb postavenych
na tomto frameworku. Spring je oproti nativnim feSenim JAX-RS propracované;si, rozsiti-
teln&jsi, udrzovanéjsi, také umoziuje jednoduchou integraci na dalsi moduly frameworku,

které jsou v tomto systému téZ vyuzitelné — Spring security a Spring data.

Nespornou vyhodou rozsifeni Spring Boot je zjednoduSeni nasazeni a konfigurace webové
sluzby jako celku. Diky multiplatformnimu kontejneru je tak mozné vyslednou komprimo-
vanou webovou sluzbu spustit na jakémkoli hardwaru, kde se nachazi JVM (Java Virtual

Machine).

6.2.6 Architektura

JelikoZ je Spring opravdu plnohodnotny framework, tak svym zplsobem z ¢asti definuje
architekturu systému. Architekturu aplikacni casti si vSak definuje sam vyvojaf, potazmo

architekt.

Pro webové sluzby je mnoho doporuc¢ovanych architektur, jejichz vyhody pak zavisi na kon-

krétnim systému a problémové doméné. Nekteré doporucené architektury jsou vhodnéjsi pro

vvvvvv

marni ucel je transformace vstupnich dat a jejich ulozeni do databéze.
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Vrstvena architektura

Velice oblibena architektura pouZivana nejen pro webové sluzby. Casto se v piipadé pouziti

frameworku Spring kombinuje s navrhovym vzorem Model-view-controller.

Hlavni myslenou architektury je rozd¢lit systém na nékolik vrstev, z nichz kazda komuni-
kuje pouze s vrstvou architektonicky umisténou nad nebo pod ni. Obvykle se pouziva déleni

na tfi nebo Ctyfi vrstvy. [28]

e Prezentacni vrstva
o Zpracovava HTTP pozadavky, pievadi vstupni JSON na objekt, ovéfuje au-
tentizaci a pfendsi vstupni objekty do aplikacni vrstvy. [28]
e Aplikacni vrstva
o Obsahuje aplika¢ni kod (tzv. business logiku). Provadi autorizaci a validaci
vstupnich objektt.
o Ne&kdy se také oznacuje jako servisni vrstva.
e Perzistentni vrstva
o Definuje logiku potfebnou k perzistenci objekti. Obsahuje rozhrani, které
vyuziva aplikaéni vrstva.
o Pro rela¢ni databaze definuje objektové relacni mapovani.
e Databazova vrstva
o Konkrétni pouZita databaze. Zodpovida za provadéni CRUD operaci (Create,

Read, Update, Delete). [28]

Jak jsou jednotlivé vrstvy propojeny a co obsahuji Ize vidét na obrazku (Obr. 16).

Authentication

Presentation Layer e JSONTranslation

® Business Logic
® Validation

Business Layer
® Authorisation

Persistence Layer  Storage Logic

<> <> >

Database ® Actual Database

Obr. 16 Vrstvenad architektura pouzivana pro Spring Boot aplikace. [28]
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Tato architektura je vhodna pro jednoduché webové sluzby ¢i aplikace, které neobsahuji
slozitou business logiku. V ptipad¢ tohoto systému se da predpokladat, ze sluzba bude ob-
se jedna o velice jednoduchou sluzbu. Primérné totiz pracuje pouze s historickymi hodno-
tami z [oT prvki. Z tohoto ditvodu se jevi vrstvend architektura jako vhodna pro tento sys-

tém.
Alternativni architektury

Pti vyvoji mikrosluzeb postavenych na frameworku Spring Boot neni vrstvena architektura

jedinou pouZzivanou. Oblibené jsou 1 dalsi architektury jako napf.

e Cista architektura
o Zékladni myslenkou je rozdé€leni systému do trovni na zakladé¢ business hod-
noty. Nejvyssi trovei obsahuje business pravidla, pficemz kazda nizsi se vice
ptiblizuje vstupné-vystupnim operacim. [29]
o Kad ve vnitinich vrstvach nema zadnou znalost kodu ve vnéjSich vrstvach.
o Rozd¢leni do vrstev je patrné na obrazku (Obr. 17) Obr. 17 Pouzivané arovné

v Cisté architektufe.

Level 1

Level 2

A~ Levelz
Level 4

Entities |

. Use Cases -

Interface Adapters

Frameworks/Drivers

Obr. 17 Pouzivané tirovné v Cisté architektuie. [29]
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e Hexagonalni architektura
o Pracuje s podobnou myslenkou jako Cista architektura. Snahou je vytvaret
softwarové aplikace kolem problémové domény a business logiky s cilem
izolovat ji od vnéjsich faktort. [30]
o Na rozdil od cisté architektury netvoii vrstvy, ale snazi se pomoci adaptért

kompletné odd¢lit business logiku od ostatnich ¢asti aplikace.

Ob¢ vyse zminéné architektury jsou bezesporu zajimavé a jisté si ve sveté vyvoje softwaru
najdou své misto. Zaroven také existuje mnoho dalSich jinych architektur, které jsou opét
v néem vyhodnéjsi v nécem jiném zase méné vyhodné. Pro potieby tohoto systému, jak jiz

bylo zminéno, bude vyuzita vrstvena architektura.

6.2.7 Definice REST rozhrani

Primarnim rozhranim pro komunikaci s mikrosluzbou bude REST. Mezi hlavni divody vy-

béru tohoto rozhrani se fadi:

e Technologicka nezavislost
e VsSeobecnd rozsifitelnost
e Podpora frameworku Spring

e Jednoduchost a dobra Citelnost zasilanych zprav
Rozhrani jako takové je mozné rozdélit na 2 ¢asti:

1. Rozhrani pro uchovani dat

2. Rozhrani pro praci s daty
Rozhrani pro uchovani dat
Uctelem tohoto rozhrani je p¥ijimani pozadavki na zapis hodnot. Piijimané hodnoty prochazi
jistou formou preprocessingu a naslednou perzistenci pro jejich ptipadné dalsi pouZiti.

Zaklad tohoto rozhrani by méla tvofit jedna webova metoda, kterd zpracovava vstupni
JSON. Ten obsahuje polozky pro vSechny potiebna data, kterd by méla byt ulozena v rdmci
jednoho vzorku hodnoty IoT prvku. Vstupni JSON by mél obsahovat v§echny polozky defi-
novan¢ tabulkou (Tabulka 7).
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Tabulka 7 Prehled vsech polozek vstupniho JSONu pro ulozeni hodnoty.

Nazev Popis Datovy typ
value Samotna uklddana hodnota. Libovolny
timestamp | Casové razitko uréujici, kdy byla dané hodnota ziskéna. Datetime
type Urcuje datovy typ hodnoty. String (Enum)
status Urcuje, zda byla hodnota ziskéna z technologie (MEAS- | String (Enum)

URED) nebo prisla jako odpovéd’ na pozadavek z plat-

formy (FINISHED).
elementld | Identifikator IoT prvku String
createdBy | Identifikdtor uzivatele zodpovédného za zménu hodnoty. | String

V piipadé€ uloZeni hodnoty iniciované z technologie neni

mozn¢é uzivatele identifikovat (null).

Neni nutné jednotlivé polozky hierarchicky zanofit. Webova metoda by méla byt typu HTTP

POST. Tento typ je podle definice rozhrani REST urceny k zapisu dat. Vysledny vstupni

JSON by pak mohl vypadat jako:

"value": 1,

"timestamp": "2015-11-18T18:05:38.000+0200",
"type": "INTEGER",

"status": "MEASURED",

"elementId": "cl2e9e85-df89-4000-abl13-273e95fb7865",
"createdBy": "dc3cf9bf-9753-4005-b86c-ccld737ae932"

Rozhrani pro ziskavani dat a informaci

vvvvvv

hodnoty v¢etné moznosti jejich filtrace. VSechny tyto dotazy by mély byt definovany jako

webové metody HTTP typu GET. Tento typ je urceny k ziskédvani dat. Nese s sebou vyhody

v podobé podpory cachovéani a moznosti tvorby zalozek.

Velice jednoduchym pohledem je ziskani vSech historickych hodnot za jeden prvek v urci-

tém Casovém intervalu. Pozadavek takové webové metody by mél vypadat jako:
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GET /hist-ws/log/?elementId=cl12e9e85-df89-4000-abl3-273e95fb7865
&§from=2021-11-12T21%3A28%3A52.186708600%2B01%3A00
&t0=2021-11-15T21%3A28%3A52.186708600%2B01%3A00 HTTP/1.1

Vystupem této metody by mél byt JSON, ktery obsahuje jednotlivé vzorky historickych hod-

not splnujici filtrovaci kritéria (elementld, from, to).

"responseCode": "OK",
"elementLogDTO": [
{
"value": "4",
"timestamp": "2022-03-28T10:05:382",
"type": "INTEGER",
"status": "MEASURED",

"createdBy": "dc3cf9bf-9753-4005-b86c-ccld737ae932"

"value": "2",

"timestamp": "2022-03-28T11:05:382",
"type": "INTEGER",

"status": "MEASURED",

"createdBy": "dc3cf9bf-9753-4005-b86c-ccld737ae932"

Podobnych metod by mélo rozhrani obsahovat n€kolik, z nichz kazda by méla nabizet jiny
pohled na data. Nékteré mohou vracet napt. agregované informace o hodnotéach. Jelikoz se
tato prace pozd¢ji bude vénovat predevs§im oblasti data miningu, mél by systém disponovat
metodami, které poskytuji vydolované informace z dat. A to tak, aby klienti mohli tyto in-

formace konzumovat a ¢init podle nich urcita rozhodnuti.

6.2.8 Zabezpeceni systému

Jelikoz systém bude pracovat s citlivymi udaji je nutné, aby byl pfislusSnym zptisobem za-
bezpecen. Prvnim krokem zabezpeceni je pouziti Sifrovaného protokolu pro komunikaci.
REST API, vyuziva protokol HTTP, ktery ma i zabezpecenou variantu — HTTPS (Hypertext
Transfer Protocol Secure). Ta funguje na principu kombinace protokolu HTTP pro pienos
zprav a protokolu SSL (Secure Sockets Layer) nebo TLS (Transport Layer Security) pro
zajisténi zabezpecené komunikace. PouZiti protokolu HTTPS se stalo standardem v oblasti

webovych sluzeb.
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OAuth 2.0

Dal8im bezpe¢nostnim prvkem je implementace standardu OAuth 2.0 pro autentizaci a au-
torizaci pozadavkl na webové API. Jedna se o otevieny protokol pouzitelny pro klienty we-

bovych, mobilnich i sever-side aplikaci.

Protokol vyuziva ptistupové tokeny s omezenou platnosti, které vydava tzv. autorizaéni ser-
ver. Ten muze token vydat pouze uzivateli ¢i klientovi, ktery se prokdze platnymi ptihlaso-
vacimi udaji. Token je poté jakousi vstupenkou pro ziskani chranénych dat. Server, jez chra-
néna data drzi, kontroluje platnost tokenu proti autorizaénimu serveru, ktery jej vydal. Tim
ziska nejen informaci o platnosti, ale také role a opravnéni spojené s timto tokenem, které

muze vyuzit pro autorizaci.

Systém pro uchovavani historickych hodnot by v tomto vystupoval v roli serveru, ktery ma
k dispozici chranéna data. Neni tedy tieba fesit problém ziskdvani ptistupovych tokeni. Je
vSak nutné implementovat mechanismus kontroly platnosti pti pfistupu k webovému APIL
Framework Spring Security obsahuje sadu knihoven, které maji pro OAuth 2.0 podporu a

tim velice uleh¢i implementaci tohoto protokolu do systému.

OAuth 2.0 byl vybran z diivodu jeho dostatecné bezpecnosti a jednoduché implementaci
diky podpofe frameworku Spring Security. Dal§im divodem je moZnost vyuZiti autorizac-
niho serveru integra¢ni platformy MyMight, ktera jej provozuje a aktivné pouziva pro au-

tentizaci 1 autorizaci nékolika svych aplikaci a webovych sluzeb.

6.3 Uchovani dat

V ptedchozich sekcich se nachazely poZzadavky na systém jako celek vcetné jeho néavrhu.
Velice dilezitou soucasti infrastruktury tohoto systému je 1 ulozisté historickych hodnot.
Stejné tak diileZity je i jeho spravny vybér, nastaveni a optimalizace. Jedna se totiZ o kritic-

kou ¢ast, ktera musi byt dostupna po celou dobu béhu systému.

6.3.1 Moznosti systémi pro uchovani dat

Data, ktera se by toto uloZist¢ mélo uchovavat, by se dala klasifikovat jako IoT big data.
Jsou pomérné specifickd v tom, Ze obsahuji vzdy ¢asové razitko, které poté v uloZzené struk-

tufe funguje jako vyhledavaci index.
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Obecné se pro uchovani big dat pouzivaji datové sklady nebo NoSQL databaze. Ob¢ tyto
varianty byly rozebrany v kapitole 2.

Datové sklady

Reseni v podobé datovych skladii je vhodné predeviim pro podnikové systémy, které potie-
buji uchovavat data primarné pro ucely analyzy v ramci Business Inteligence. Jsou optima-
lizované pro ukladani big dat, nicméné¢ se jedna o data s vlastnostmi, které jsou typické pro
oblast manazerského rozhodovani. Proto se pouziti datového skladu v tomto systému jevi

jako nevhodné.
NoSQL databaze

Flexibiln€j$i moznosti uchovani big dat obecné nabizi NoSQL databaze. Je to dano i faktem,
ze existuje nespocet riaznych konkrétnich NoSQL databazovych systémti, z nichz kazdy ma
jiné vlastnosti a je vhodny pro jiny typ dat. N&které databdzové systémy obsahuji optimali-
zaci pro Casové fady. Pravé tato optimalizace umoznuje zvysit efektivitu a snizit kapacitu

nutnou pro uchovani téchto specifickych dat s ¢asovym razitkem.

6.3.2 Pozadavky na NoSQL databazi

Jak jiZ bylo zminéno existuje mnoho riznych NoSQL databazi. Vybér té nejlepsi pro dany
systém tedy muze byt ponékud komplikovany tkol. Kromé vSech vlastnosti, které by kon-
krétni databaze méla spliovat, je také dilezité, aby byla udrzovana, dobfe zdokumentovana
a nejlépe s aktivni komunitou. Pfehledny seznam databazi sefazenych podle poctu uzivateli

je dostupny na strance DB-Engines'’.

19 https://db-engines.com/en/ranking
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Pozadavky na databazi jsou:

1. Horizontalni skalovani
o Mnozstvi ukladanych dat maze az exponencialné nartstat.
2. Flexibilni schéma
o Historické hodnoty mohou byt ulozeny ve formé rtiznych datovych typa.
3. Indexace
o V databazi je tieba rychle vyhledavat podle urcitych atributli (napt. ID IoT
prvku).
4. Vyhodou je nativni podpora ¢asovych fad
o Tato podpora ptedstavuje usporu kapacity a zefektivnéni prace s timto typem
dat.
5. Co nejmensi vysledna velikost dat
o Na systém mohou byt kladeny poZadavky na ulozeni aZ nékolika stovek hod-
not za jeden IoT prvek denné. Cilem je co nejefektivnéji vyuzit zdroje a pro-
stiedky.
6. Zachovani rychlé odezvy i pfi vétSim mnozZstvi dat
o I pfes narGstajici velké mnoZstvi dat je nutné, aby databaze reagovala rychle,

jelikoz se predpokladaji asté dotazy na data v ni ulozena.

6.3.3 Porovnani moZznych NoSQL databazi

V této sekci budou nastinény vybrané databdzové systémy, které nejlépe odpovidaji poza-

davkiim stanovenym v pfedchozi sekci.
InfluxDB

Hlavni pfednosti této databaze je nativni podpora casovych fad. Diky tomu je databéaze pro
casové fady optimalizovana a spliuje tedy 1 kritéria pro dosaZeni co nejmensi kapacity a
dostatecné rychlé odezvy. IoT data ze senzori jsou typem dat, ktery je pfimo typicky pro
tuto databazi. Muze se tedy zdat, ze je tato databaze pro systém slouzici k ukladani historic-

kych hodnot z [oT prvki idealni.

Problémem je, ze kromé perzistence IoT historickych hodnot by databdze méla umoziovat
ukladat 1 jind data, které nemusi nutn€ disponovat charakteristikou ¢asové fady. Vzhledem
k pozadavku na data mining a celkové zpracovani dat bude nutné ukladat doprovodna data

ruznych algoritmi. Pro tyto ucely databaze neni dostate¢né flexibilni.
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Apache Cassandra

Jedna se o nejznaméjsi sloupcovou databézi. Podporuje horizontdlni Skalovani a je vhodna
pro aplikace naro¢né na zapis. Diky ukladani dat do sloupcti dosahuji uloZzena data mensi

velikosti, nez tomu je napf. u klasickych relacnich systéma.

Neobsahuje vsak nativni podporu ¢asovych fad, coz znamena, ze nedisponuje nékterymi
vlastnostmi nebo operacemi, které jsou typické pro databaze s nativni podporou tohoto typu
dat (time series databaze). Mezi tyto funkcionality patii napt. rizné agregacni funkce nebo
interpolace. Podobné vlastnosti maji i ostatni sloupcové NoSQL databaze. Dale nepodpo-
ruje tvorbu sekundarnich indexi, coz miize byt nevyhodné, jelikoz pravé pomoci téchto

indext systém bude nejcastéji historické hodnoty ziskavat.
MongoDB

NejpouZivangjsi a nejznaméj$i NoSQL databaze obecné. Pro ukladani dat pouziva doku-
menty, které jsou uloZeny ve formatu BSON (binarni JSON). Podobné¢ jako Apache Cassan-
dra ma podporu horizontalniho Skalovani a preferuje dostupnost nad konzistenci. I kdyz se
jedna priméarné o dokumentovou databazi, od verze 5.0 disponuje nativni podporou ¢asovych

fad.

Databaze umoznuje vytvofit specidlni kolekci dokumentli oznacenou jako time series. Od
klasické kolekce dokument se lisi predevsim optimalizaci velikosti ukladanych dokumenti
a podporou nékterych agregacnich funkci. Je mozné kombinovat standardni dokumentové
kolekce s time series kolekcemi v jedné databazi. Coz je velice vyhodné v ptipadé, Ze systém
pracuje kromé& s casovymi fadami, také s jinymi daty. Coz je ptipad pravé navrhovaného
systému, ktery kromé historickych dat ze senzorti bude poskytovat moznost ulozeni riiznych

mezivysledkil vzniklych pfi béhu data mining algoritm.

Mezi nevyhody se fadi $patnd podpora transak¢éniho zpracovani, coz byva typické pro vét-
Sinu NoSQL databazi. Problémem je také nedostatecna podpora relaci mezi jednotlivymi
dokumenty. Ulozené Casové fady mohou v porovnani s Casovymi fadami v jinych, pro tento
ucel optimalizovanych, databazich zabirat vice kapacity na disku. To je ddno predevsim fak-

tem, ze databdze MongoDB nebyla od zacatku vyvijena jako time series.

6.3.4 Vybér databaze

V predchozi sekci byly vybrany a popsany nejvhodnéjsi databaze pro navrhovany systém.

Vsechny tyto databaze byly podrobnéji prozkoumény a analyzovany spolu s pozadavky na
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systém a databazi. Vzhledem k pozadavkiim, byla vybrana databaze MongoDB. Piedevsim
z diivodu podpory nativniho optimalizovaného ukladani ¢asovych fad spolu s jinymi typy

dat v jedné databazi.

Databazové schéma podle MongoDB je dostatecné flexibilni pro potencidlni ukladani ji-
nych, aktudln€ nezndmych dat, spojenych s historickymi hodnotami. Vybéru této databaze

N 24

s podporou komunity.

Systém je architektonicky navrzen tak, aby v piipad¢ vymény databazového systému stacilo

upravit pouze ¢ast komunikujici pfimo s databazi a provést migraci dat.

6.3.5 Konfigurace a struktura databaze

Datovy model tohoto systému je velice jednoduchy, jelikoz v zdkladnim modelu figuruje
pouze jedna kolekce dokumentli. Neni tedy tfeba podrobnéjsiho nadvrhu datového modelu
napt. v podobé€ diagramu tfid. Tim padem v aktudlnim datovém modelu ani neexistuji zadné

vazby (1:1, 1:N, M:N) mezi dokumenty.

Kolekce dokumentl s ndzvem historic_values je tzv. time series kolekci neboli kolekci s na-
tivni podporou €asovych fad. U tohoto typu kolekce je nutné pfi jejim zaloZeni definovat

nasledujici parametry.

e timeField — Jméno pole, ve kterém je uloZen Casovy udaj. Podle n¢j se pak vytvari
casova fada. Hodnota tohoto pole musi byt platné datum dle formatu BSON date. Pro
tento systém to bude pole s nazvem "timestamp".

e metaField — Jedna se o pole, které obsahuje metadata daného vzorku €asové tfady.
Miize se jednat o samostatné pole nebo 1 vnofeny dokument. Pti uklddani dokumenti
databaze pomoci tohoto pole rozd€luje casové fady tak, aby byly jednotlivé doku-
menty se stejnymi metadaty seskupeny a tim tak eliminuje duplicitni ukladani meta-
dat. V tomto systému bude jako metaField slouzit vnofeny dokument obsahujici pole
s nazvem "elementld" a "createdBy".

e granularity — Definuje ¢asové rozpéti po sob€ jdoucich dokument, které maji stejna
metadata. Presné nastaveni parametru zlepSuje vykon tim, ze optimalizuje zpiisob
interniho ukladani dat v kolekci ¢asovych fad. Pro tento systém bude pouzita vychozi
granularita (,,seconds”), jelikoz pfedem neni mozné odhadnout granularitu uzivatel-

skych akci.



UTB ve Zliné, Fakulta aplikované informatiky 87

e expireAfterSeconds — Casovy udaj, ktery uréuje, po jaké dobé se dokumenty auto-
maticky odstrani. Pii navrhu této kolekce se parametr nepouzije, avSak neni vylou-

¢eno jeho budouci pouziti.

Definice kolekce dokumentd historic_values v jazyce MQL (MongoDB Query Language)
podle navrhu bude vypadat takto:

db.createCollection ("historic values",
{
timeseries: {
timeField: "timestamp",
metaField: "metadata",
granularity: "seconds"
}
}
) ;

Dokument, ktery se bude do kolekce ukladat by mél obsahovat atributy, které jsou specifi-
kovany v tabulce (Tabulka 8).

Tabulka 8 Atributy dokumentii ukladanych do kolekce historic_values.

Nazev Datovy typ MongoDB Popis

_id Objectld Generovany identifikator dokumentu
timestamp | Date Casové razitko ziskané hodnoty

value Mixed (Libovolny typ) Hodnota

type Int32 Typ hodnoty

status Int32 Status (MEASURED, FINISHED)
elementld | Binary (UUID) ID IoT prvku

createdBy | Binary (UUID) ID uzivatele spojeného s nastavenim hodnoty

6.3.6 Nastaveni indexu

Databdze MongoDB implicitné nastavuje index na primarni kli¢, coZ je vZdy pole s ndzvem
_id. V ptipadé, Ze se predpoklada ¢asté vyhledavani dokumentti v dané kolekci podle jiného
pole, nez je primarni kli¢, je vhodné vytvofit na téchto polich indexy. Vyhledavani konkrét-

nich dokumentl bude pak mnohem rychlejsi.



UTB ve Zliné, Fakulta aplikované informatiky 88

Bez pouziti indexti totiz databazovy engine musi projit kazdy dokument v kolekci a porov-
nat, jestli hodnoty poli spliiuji kritéria vyhledavaciho dotazu. Indexy jsou specialni datové
struktury, které ukladaji malou ¢ast datové sady kolekce ve snadno priicchodné podobé¢. Index
uchovava setazené hodnoty urcité¢ho pole nebo mnoziny poli. Uspotadéani polozek indexu je
velice efektivni pii vyhledavani konkrétnich hodnot indexu. Pfi pouziti indexu je tieba po-
Citat s naristem kapacity databaze, jelikoz se indexy ukladaji zvlast. Ptiklad pouziti indexu
pii vyhledani (viz. 2.5.2) podle kritéria ,,mens$i nez* ($lt) je mozno vidét v obrazku (Obr.

18). [31]

Collection Query Ciriteria Sort order

A A A
db.users.find( { score: { "$1t": 3@ } } ).sort( { score: -1 } )

R S S S ( score: 1} Index

min 18 30 45 75 max

users

Obr. 18 Ukézka procesu vyhledani podle indexu v datab4dzi MongoDB. [31]

V ptipad¢ kolekce dokumenti historic_values je nutné vyspecifikovat pole, které budou
figurovat v kritériich vyhledavani. Znalost problémové domény a navrh systému pomizou
analyzovat, kterd pole budou pouzita pro vyhledavani. Podle doporu¢eni MongoDB je pro
time series kolekci nejvyhodnéjsi vytvofit sloZzené indexy (compound index), které se skla-
daji z timeField a riZnych kombinaci atribut v metaField. V ptipad¢€ systému pro ukladani
historickych hodnot by jednalo o vytvofeni 2 slozenych indexii — kombinace (timestamp,
elementld) a kombinace (timestamp, createdBy). Pfikaz pro vytvofeni téchto indext, by pak

mohl vypadat jako:
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db.historic values.createIndex(
{"timestamp": 1, "metadata.elementId": 1}

)
db.historic values.createIndex(
{"timestamp": 1, "metadata.createdBy": 1}

)

Indexy je mozné upravovat u jiz existujicich a naplnénych kolekei, takze v ptipadé potieby

je mozné index pridat, odstranit nebo modifikovat.

6.3.7 Optimalizace velikosti dokumentu

Za optimalizaci velikosti dokumentu je mozné povazovat ukladani hodnoty (pole “value®)
v puvodnim ziskaném datovém typu. V ptipadé pouziti klasickych relac¢nich systému by
tento zptisob ulozeni nebyl mozny, jelikoz se u kazdé tabulky musi pevné definovat datovy
typ pro kazdy sloupec. Musely by se hodnoty ukladat napft. jako binarni vektory a jejich
pfevod do konkrétnich datovych typl by se pak fesil aplikacné pti kazdém ziskani hodnoty,

coz by zpusobovalo rezii navic.

Dalsi optimalizaci vysledné velikosti dokumentu muze byt ulozeni poli vyctového typu je-
jich ordindlni hodnotou namisto uloZeni celé textové reprezentace. Timto zplisobem je
mozné predevsim u delSich textovych reprezentaci zajistit, Ze namisto L + 1 bytd, kde L je
délka textu, bude pole v dokumentu mit pevnou velikost 4 byt pro datovy typ Int32, pfi-
padné 1 byte pro datovy typ Byte. Takovy zplisob ma jesté¢ vyhodu a to, ze pti piipadném
prejmenovani textové reprezentace vyctového typu se nerozbije konzistence s daty v data-
bazi. Nevyhodou je, Ze pfi zméné potradi jednotlivych hodnot dojde k pravé zminénému roz-

biti konzistence.

Diky témto optimalizacim zabira jeden dokument v této kolekci velikost cca 220 bytu. Tato
velikost se miize napfi¢ riznymi dokumenty v kolekci kviili rozdilnosti dat lisit. Také je
nutné specifikovat, ze se jedna se o velikost pted kompresi, ktera mtize u databaze MongoDB

snizit velikost dokumentu i na méné nez 50 % z ptivodni velikosti.

6.4 Zhodnoceni

Diky datasetu ze vzorového domu je mozné porovnat uloZeni dat v plvodni databazi
MySQL, kde byla data uloZena ve struktufe popsané v kapitole 5 a datab4dzi MongoDB se
strukturou popsanou v této kapitole. Dataset, ktery poslouzi pro porovnani, byl podrobnéji

rozebran v sekci 5.5.
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Porovnani velikosti dat

Jeden z faktort, ktery je mozné porovnat je velikost databaze. Porovnavat se musi databaze
se stejnymi daty. V tomto pfipadé¢ budou obé databaze naplnény datasetem ze vzorového

domu, ktery obsahuje 5 234 632 zaznamii historickych hodnot.

e MySQL - tabulka historickych hodnot sense_element _log
o 1281 MB
e MongoDB — kolekce dokumentt historic_values

o 637MB

Jak je vidét data ukladana databazi MongoDB zabiraji polovi¢ni kapacitu disku. Oba tdaje

uvadi vyslednou kone¢nou komprimovanou velikost dat bez indexi.
Porovnani rychlosti

Pti porovnani rychlosti se bude porovnavat dotaz (selekce) na historické hodnoty, které maji
ID IoT prvku "elementld" rovno hodnoté '7705f900-9112-4f35-a917-1526b0e42958' a "ti-
mestamp" mensi nez '2021-04-09 14:30:52".

e MySQL - 128 ms
e MongoDB — 16 ms

Doba odezvy pro databazi MySQL byla ziskana z databazového klienta DBeaver a pro da-
tabazi MongoDB pomoci funkce ,,executionStats*. Tento rozdil v méfeni mohlo zptlsobit
rozdilné nastaveni indexti v obou systémech i rozdilny nastroj pro méteni. Ziskané vysledky

jsou tak spiSe orientacni.
Vyhody samostatné mikrosluzby

Oddélenim aplikacni logiky spojené s historickymi hodnotami do samostatné mikrosluzby
se docili zmirnéni zatéZe na IoT platformu MyMight, pfedevS§im na mikrosluZbu, kterd se

stard o Cteni a zapis aktualnich hodnot a nyni historické hodnoty zpracovava a perzistuje.
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7 DATA MINING 10T DAT

Jeden z hlavnich cilii této prace je na data, ktera jsou popsana v ptedchozich kapitolach,
aplikovat algoritmy z oblasti data miningu za ti¢elem ziskani informaci a znalosti. V ptipade¢,
ze se podaii ziskat zajimavé informace, vybrané algoritmy by mohly byt v budoucnu inte-

grovany do systému pro uchovani historickych hodnot (viz. kapitola 6).

Systém umoziiuje integraci na [oT platformu MyMight, ktera by tyto algoritmy mohla vyuzit
a postavit na informacich ziskanych z dat zajimavé funkce pro svoje zakazniky. Tento krok

by platformé mohl pomoci se odlisit od konkurence.

V sekci 7.1 jsou uvedeny ulohy data miningu, které mohou byt vzhledem ke struktute dat
pfinosné. Nasledujici sekce obsahuji popisy konkrétnich implementovanych algoritmi

vcetné zpiisobu jejich implementace.

7.1 MozZné ulohy data miningu

Prvnim krokem podle procesu CRISP-DM je definice zptsobu aplikace data miningu a jeho
cilti. Ugelem této prace neni aplikovat data mining podle procesu CRISP-DM, ale je mozné
se inspirovat nékterymi jeho kroky a postupy. Cilem této prace je predev§im provefit moz-

nosti algoritmil pro ziskani informaci z [oT dat.

Zpisoby aplikace data mining algoritml a modelt se 1i8i v zavislosti na riznych poZzadav-
cich, které od data miningu oc¢ekavame. Nasleduje tedy definice n€kolika tloh, které je
mozné vzhledem k charakteristice dat provést a jsou z pohledu IoT zajimavé. Rozpoznani
vzori a detekce anomalii jsou ulohy, které jsou dany zadanim této prace a je tedy nutné je

zahrnout.

7.1.1 Detekce anomalii

Jedna se o pomérné Castou ulohu, co se tyce IoT dat. Cilem je ziskat informace o neobvyk-
Iych hodnotach, které se v datech mohou vyskytovat. Tyto hodnoty totiz mohou indikovat,
Ze je néco jinak nez obvykle a je tfeba tomu vénovat pozornost. Konkrétni ptipady z praxe,

které vyuzivaji detekci anomalii jsou napf.

e Rozpoznani chybového stavu senzoru ¢i akéniho ¢lenu.
¢ Rozpoznani nechybové, ale neobvyklé hodnoty (napf. teplota, vlhkost vzduchu, hod-
nota CO2 a podobng).
o Nebezpecné hodnoty.
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o Spitky ve spotiebd.

o Identifikace nebezpecného trendu.

7.1.2 Rozpoznani ¢astych vzori a kombinaci

V IoT datech se mohou skryvat opakujici se vzory, které nemusi byt bez aplikace data mi-

ningovych metod a algoritmt viditelné. To je ddno mnozstvim dat. Cim je mnozstvi vyssi,

vvvvv

Opakujici se vzory ¢i kombinace nesou informace, které mohou byt piinosné napft. pii au-
tomatizaci rutinnich ¢innosti. V kontextu loT platformy MyMight je mozné uzivateliim,
ktefi vykonavaji nekolik posloupnych akei témét vzdy spolecné nabidnout tyto kroky zau-
tomatizovat pomoci automatickych scénarii nebo akei (viz. 5.2.1). Takové rozhodnuti poté

muze pomoci uzivateli poskytnout komfort.

Dalsi informaci, ktera mize z této detekce vyvstat je rozpoznani opakujicich se nezadoucich
chovani. MiZe se jednat o chyby nebo jiné neocekavané chovani. Pfipadna identifikace

muze pomoci odhalit chybu a najit jeji feSeni.

7.1.3 Predikce

v

Obecné u Casovych fad je predikce nejcastéjsi tlohou data miningu. Jedné se o vyuZiti in-
formaci z historickych dat posloupnych v ¢ase pro predikovani budouciho vyvoje. Popula-
rita predikce se t¢8i pfedevsim ve finan¢ni a investi¢ni oblasti, kdy je vyuZivana pro piedpo-

veéd’ vyvoje akciovych ¢i jinych trhli. V IoT je mozné predikci vyuzit napt. pro:

e Predikci vyvoje spotieby energii.
e Piedpovéd teploty, vlihkosti €1 jinych meteorologickych velicin.
e Kombinovanou predikci na zdkladé€ vice ¢asovych fad.
o Napt. Predpovéd’ vyvoje dodavky elektrické energie z fotovoltaickych pa-
nell na zéklad¢ historického prubéhu teploty, slune¢niho svitu ptipadné dal-

Sich velicin.
7.1.4 Klasifikace

Obecné klasifikace nachazi uplatnéni v riiznych oblastech, které generuji dostate¢né mnoz-
stvi dat. Vyjimkou neni ani IoT. Klasifikace je jako uloha velice abstraktni a je ji mozno

vyuzit opravdu v mnoha situacich. Radi se do skupiny uloh, které vyzaduji interakci lidi pro
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spravné natrénovani modelu (tzv. uceni s ucitelem). Konkrétni ptipady pro vyuziti klasifi-

kace v 10T jsou napt:

e Rozpoznani lIoT zafizeni v siti.
e Generovani kombinovanych ovladacich prvkda.

e Klasifikace bezpecnostnich hrozeb v IoT sitich.

7.2 DBSCAN

Density-based spatial clustering of applications with noise (DBSCAN) je algoritmus
z oblasti clusterové analyzy. Princip této oblasti byl vysvétlen v sekei 3.3.1 teoretické ¢asti
prace. Algoritmus pfifazuje clustery na zaklad¢ identifikace hustoty vzorkt dat, coZz umoz-
nuje detekovat clustery libovolného tvaru [32]. Algoritmus rozdé¢luje vzorky dat neboli body
v prostoru na jadrové, hrani¢ni a Sumové [32].

7.2.1 Algoritmus

Algoritmus umoziuje nastaveni dvou parametru.

e & — Polomér sousedstvi

e 1 — Minimdlni pocet bodi v clusteru

Pro pochopeni algoritmu je nutné znat nasledujici pojmy.
e-sousedstvi bodu p oznacované jako N¢(p) je definovano vztahem (5). [32]

Ne(p) ={q €D | o q) < ¢} ()
Kde D oznacuje dataset a @ (p, q) je vzdalenost mezi body p a q.
Piima dosazitelnost — bod p je pfimo dosazitelny z bodu q, pokud plati vztah (6) a pod-
minka jadrového bodu (7). [32]

p € N:(q) (6)

INe(@)| = 1 (7)
Dosazitelnost — bod p je dosazitelny z bodu g, pokud existuje fetézec bodl py, ... pn, P1 =

q, pn = p takovych, Ze p;,1 je piimo dosazitelny z bodu p;. [32]

Propojeni — bod p je propojeny s bodem g, pokud existuje bod o, ze kterého jsou oba body
p i q dosazitelné. [32]
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Nasledujici pseudokod algoritmu byl prevzat z [15].

1. VSsechny body jsou na zacatku algoritmu oznaceny jako
NEKLASIFIKOVANE
2. Pro vSechny body z datasetu
a. Pokud je bod NEKLASIFIKOVAN
i. RozSifeni clusteru
1. Pokud bod splnuje jadrovou podminku, vSechny
dosazitelné body jsou oznaceny stejnym
cluster identifikatorem
a. Pro kazdy dosazZitelny bod test podminky
jadra (7) a vsechny dosazitelné body
jsou klasifikovany stejnym cluster
identifiké&torem
b. Opakovani ptredchoziho bodu, dokud uz
nejsou 24&dné dosaZitelné NEKLASIFIKOVANE
body
2. Pokud nespliiuje je klasifikovan jako SUM
3. Konec

7.2.2 VyuZiti pro detekci anomalii

Cilem detekce anomalii je objevit neobvyklé hodnoty. Ty mohou znamenat nezadouci Sum
nebo pravé hledané anomalie. Vzdy zaleZi na konkrétnich datech a konkrétni loze, ktera se

s nimi provadi ¢i bude provadét.

Algoritmus DBSCAN identifikuje Sumové body neboli body nepatiici do zadného clusteru,

¢imz je pro detekci anomalii maximalné vhodny.

Oproti nejznaméjSimu algoritmu pro clusterovou analyzu K-Means je vhodné&jsi pro detekci

anomalii pfedev§im z nasledujicich divodi:

e Nesnazi se kazdy bod ptifadit do clusteru.
e Pfedem nepozaduje urceni poctu clusterii, které maji vzniknout.
o V pfipadé, Ze je cilem identifikovat Sumové hodnoty jsou informace o vy-
sledném umisténi do clusteru redundantni. Zaroven by bylo také velice ob-

tiZzné pocet clusterti pfedem definovat.

7.2.3 Preprocessing

Algoritmus DBSCAN umi pracovat s vicedimenzionalnimi daty, pfi¢emz hodnoty jedné di-
menze mohou nabyvat libovolné realné Cislo. loT data, které by algoritmus mél zpracovavat
se daji charakterizovat jako ¢asové fady. Ukolem preprocessingu je v tomto ptipadé prevést

casové fady do hodnot z oboru redlnych ¢isel.
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Pievedeni ¢asu

V ptipadé¢, ze je zadouci, aby algoritmus pracoval i s Casovou dimenzi je nutné pievést Ca-
sové hodnoty z formatu datum a ¢as do ¢iselné oblasti. Nejjednodussim zptisobem je pievod

na UNIX ¢asové razitko.
Normalizace

Dal8im nevyhnutelnym krokem je normalizace dat. Po pfevodu data a ¢asu do casového
razitka, se totiz témet ve vSech ptipadech 1isi hodnoty a ¢asova razitka o nékolik fadi. Pti

clusterové analyze neni ptipustné, aby se hodnoty jednotlivych dimenzi takto vyrazné lisili.

Napt. V ptipad¢ hodnoty 27 °C ziskané dne 23.02.2022 v 22:34:02 je rozdil o 8 adu, jelikoz
Casové razitko je 1645652042.

Pro normalizaci ¢asovych razitek byl zvolen zpiisob definovany vztahem (8).

tr = (t;_tto) (8)

Kde t je transformované casové razitko, t, je pocatecni (nejmensi) Casové razitko ze vstup-
niho datasetu a C; je parametr urcujici vysledné rozlozeni. Byla pouzita hodnota C; =

86400, ktera reprezentuje poéet sekund v jednom dni (24 hodin). Casova razitka za jeden
den se pak transformuji do intervalu < 0,1 >. Pfedpokladem tohoto nastaveni C; je, Ze jsou
vzorky dat ziskavany né€kolikrat za hodinu. Pokud by interval ziskdvani vzork byl jiny, je
nutno upravit nastaveni parametru C;, ptipadné je mozné jej urovat vhodnym zplsobem

dynamicky.

Pro normalizaci dimenze hodnot jsem pouZil min-max normalizaci do intervalu < 0,1 > da-

nou vztahem (9).

r (x - xmin)

(xmax - xmin)

)

Kde x je transformovana hodnota, x,,,;,, je minimalni hodnota dimenze v datasetu a x,,,4, je

maximalni hodnota dimenze v datasetu.

Pokud by ¢asova fada obsahovala hodnoty z jiné, nez ¢iselné oblasti je nutné vhodnym zpi-
sobem upravit postup preprocessingu tak, aby doslo k adekvatnimu pievodu do oboru reél-
nych Cisel. V ramci této prace se bude detekce anomalii provadet pouze nad casovymi fa-

dami, které obsahuji hodnoty z ¢iselnych oboril a tento pfevod tedy neni nutny.
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7.2.4 Nastaveni poc¢atecnich parametru

Vstupni parametry algoritmt je nutné odhadnout, piipadé pomoci experimentti adaptovat.
Aby bylo mozné tyto experimenty vyhodnotit, je zapotiebi vhodna metrika. Pro clusterovou
analyzu se nejéast&ji pouziva napf. silluete score'!. Zde si své misto nachazi i optimalizace
a evolucni algoritmy, coz uz vSak piesahuje hranice této prace. V tomto ptipadé je nutné se

zabyvat spise kvalitnim poc¢atecnim odhadem.
Nastaveni parametru p

Obecné se vyuziva nastaveni tohoto parametru podle doporuceni, kterym je ho nastavit na

dvojnéasobek dimenze. Pfi implementaci bylo pfistoupeno na toto doporuceni.
Nastaveni parametru &

Pro nastaveni tohoto parametru se pouziva postup, kdy se vypocita primérna vzdalenost
kazdého bodu a jeho p nejblizsich sousedii. Vypocitané hodnoty se setadi vzestupné a vyne-
sou do tzv. ,,elbow* grafu. Optimalni hodnota parametru ¢ se nachazi na ose y v oblasti nej-
vétsSiho zaktiveni, kde se prudce zveda hodnota primérné vzdalenosti. Oblast zakiiveni je
znazornéna na obrazku (Obr. 19). Pokud nejsou data pfili§ zaSumeéna, méla by se tato oblast

A4

nachdzet v nejvyssich hodnotach osy x a byt snadno identifikovatelna.
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Obr. 19 Elbow graf nesouci informaci o optimalnich hodnotach parametru €.

! Siluete score je metrika pouzivana k vypoctu kvality shlukovéani. Vysledné hodnoty se pohybuji na $kale od
-1 do 1.
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V ptipadé, Ze je cilem identifikovat anomalie s velkou odlisnosti od ostatnich hodnot, mtze
byt vyhodné nastavit parametr € na vyss$i hodnotu, nez se nachazi oblast nejvétsiho zakii-
veni. Pro pfedzpracovana IoT data, kterd byla normalizovéna dle pfedchoziho popisu nor-

malizace, se vyplatilo volit parametr € v rozmezi intervalu < 0.15,0.3 >.

7.2.5 Moznosti pouZiti algoritmu

Pii integraci algoritmu DBSCAN bylo vyuZzito implementace zknihovny Apache
Commons Math pro programovaci jazyk Java. Tato knihovna obsahuje implementaci n¢-

kolika zakladnich algoritmti z oblasti data miningu i strojového uceni.

Vyzkumem jsem dospél k zavéru, Ze je mozné pouzit algoritmus DBSCAN pro detekci ano-
malii dvéma riznymi zpisoby.
1. Zanedbani Casové dimenze. Proces clusterizace bude probihat pouze na dimenzi hod-

not.

2. Vyuziti i ¢asové dimenze. Ta musi byt vhodné predzpracovana.

7.2.6 Pouziti pouze pro dimenzi hodnot

Jednodussim zpiisobem pouziti algoritmu DBSCAN pro detekci anomalii je zanedbat ¢aso-
vou dimenzi. V tomto piipadé samoziejme neni nutné casové hodnoty jakkoli predzpraco-
vavat. Provede se pouze normalizace hodnot a nasledné se pomoci vhodné nastavenych pa-
rametrd € a p zavola metoda z knihovny, ktera provede rozdéleni hodnot do clusteri. Nako-
nec je nutné ziskat hodnoty, které algoritmus nezatadil do zddného clusteru. Postup imple-
mentace volani algoritmu DBSCAN integrovany do systému pro zpracovani historickych

hodnot je na nasledujici ukazce.
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public List<ElementLog<Double>> findAnomalieslD(List<ElementLog<Double>>
elementLogs) {
if(elementLogs == null) throw new IllegalArgumentException("Element logs
cannot be null");
// Value dimension
var values =
elementLogs.stream().map(ElementLog: :getValue).collect(Collectors.tolList());
// Preprocessing
var preprocessedData = minMaxNormalization(values).stream().
map(it -> new DoublePoint(new double[]{it}))
.collect(Collectors.tolList());
// Clustering
DBSCANClusterer<DoublePoint> alg = new DBSCANClusterer<>(eps, minPoints);
List<Cluster<DoublePoint>> clusters = alg.cluster(preprocessedData);
// Find non-clustered points
var clusteredPoints = clusters.stream()
.flatMap(it -> it.getPoints().stream())
.collect(Collectors.toList());
return preprocessedData.stream()
.filter(it -> !clusteredPoints.contains(it))
.map(it -> elementLogs.get(preprocessedData.index0f(it)))
.collect(Collectors.toList());

Zhodnoceni dosazenych vysledkt se nachazi v posledni kapitole.

7.2.7 PouZiti algoritmu pro 2D data

V druhém zplsobu pouZiti algoritmu DBSCAN je nutny preprocessing dimenze hodnot i
dimenze ¢asu. Pro dimenzi hodnot se opét provede min-max normalizace. V ¢asové dimenzi
probéhne preprocessing, ktery zahrnuje transformaci objektti nesouci datum a ¢as do oboru

redlnych ¢isel. Tato transformace je popséana v sekci 7.2.3.

Po preprocessingu dojde opét k zavolani metody pro clusterizaci a naslednému vyhledani
anomalnich hodnot. Postup implementace volani algoritmu DBSCAN zptsobem zahrnuji-

cim ¢asovou dimenzi v€etné preprocessingu je v nasledujici ukézce.
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public List<ElementLog<Double>> findAnomalies2D(List<ElementLog<Double>>
elementLogs) {
List<DoublePoint> preprocessedData = preprocessing(elementlLogs);
DBSCANClusterer<DoublePoint> alg = new DBSCANClusterer<>(eps, minPoints);
List<Cluster<DoublePoint>> clusters = alg.cluster(preprocessedData);

// Find non-clustered points
var clusteredPoints = clusters.stream().flatMap(it ->
it.getPoints().stream()).collect(Collectors.tolist());
return preprocessedData.stream()
.filter(it -> !clusteredPoints.contains(it))
.map(it -> elementLogs.get(preprocessedData.index0f(it)))
.collect(Collectors.tolList());

}

private List<DoublePoint> preprocessing(List<ElementLog<Double>> elementlLogs)
{
if(elementLogs == null) throw new IllegalArgumentException("Element logs
cannot be null");
// Value dimension
var values =
elementLogs.stream().map(ElementLog: :getValue).collect(Collectors.tolist());
var normalizedValues = minMaxNormalization(values);
// Time dimension
long startSeconds = elementlLogs.get(9).getTimestamp().toEpochSecond();
var normalizedTime = elementlLogs.stream()
.map(it -> timeNormalize(it.getTimestamp(), startSeconds, Ct))
.collect(Collectors.toList());

return IntStream.range(@, Math.min(normalizedValues.size(),
normalizedTime.size()))
.mapToObj(i -> new DoublePoint(new double[]{normalizedTime.get(i),
normalizedValues.get(i)}))
.collect(Collectors.toList());

}

Zhodnoceni vysledki probéhne opét v posledni kapitole.

7.3 ARIMA

Autoregressive Integrated Moving Average (ARIMA) neni algoritmem, ale statistickym mo-
delem. PouZiva se obecné pro analyzu casovych fad a jejich predikci. Jedna se o rozsiteni

modelu ARMA o diferenci casovych fad, aby bylo dosazeno jejich stacionarity. [33]

Stacionarni Casova fada se vyznacuje tak, ze se v ¢ase nemeéni jeji statistické vlastnosti.
V ptipadé IoT hodnot je jiz vétSina Casovych fad staciondrnich a neni tedy tieba provadét
diferenci. Najdou se vSak i nékteré ¢asové fady u kterych bude nutné diferenci provést, a tak

je lepsi, aby na to byl model pfipraven.

Model se sklada z n€kolika dil¢ich ¢asti, které jsou jinak samostatnymi modely.
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Autoregresni (AR)

Autoregresni model je model, ktery obsahuje prediktory zalozené na ptedchozich hodnotach.
Je matematicky popsan vztahem (10). [34]

Ve =a+Piye-1+ BaYea o+ Bpyep t € (10)
Kde y;_, je prvni ptedchozi hodnota tady, f5; je koeficient prvni ptedchozi hodnoty urceny
modelem, @ je konstanta, € je hodnota tzv. bilého sumu. Rad modelu se oznacuje p a ozna-

¢uje pocet predchozich hodnot zpracovavanych modelem.
Integracni (I)

Smyslem této ¢asti je z nestacionarni ¢asové fady udélat staciondrni pomoci diference hod-
not z predchozimi hodnotami. Rad této &asti se oznaduje d a uréuje poéet provadénych dife-
renci. Diference prvniho fadu (d = 1) je déna vztahem (11). Vysledek diference casové

fady je mozné vidét na obrazku (Obr. 20).

Ve = Ve — Vi1 (1T)

5.',' 1 0C 1 ": I' ) F-II' 1 0C 1 %. 0

Dary Déy
Obr. 20 Porovnani Casové fady pied a po diferenci. [33]

Klouzavy priamér (MA)
Model klouzavého priiméru pouziva regresi na chyby piedchozich predikei. Je popsan vzta-
hem (12). [34]

Ye=ate + e+ drery+ -+ dgeg (12)
Kde a je konstanta, e; je tzv. chyba bilého Sumu a ¢, je koeficient prvni pfedchozi hodnoty

uréeny modelem. Rad tohoto modelu se ozna¢uje q a podobné jako u autoregresniho modelu

urcuje pocet piedchozich hodnot, které model zpracovava.



UTB ve Zliné, Fakulta aplikované informatiky 101

7.3.1 Preprocessing

Model ARIMA zpracovava posloupnost hodnot v oboru redlnych ¢isel. Dimenze Casu tedy
v tomto pfipad¢ neni vyuzita. Nicmén¢ se piredpoklada a pro spravné fungovani modelu je
zadouci, aby Casovy interval mezi jednotlivymi vzorky byl co nejvice konstantni. Pokud
nejsou intervaly dostatecné konstantni je nutné preprocessingem této konstantnosti docilit.
Data, ktera se budou v této praci modelem ARIMA zpracovavat jsou dostate¢n¢ konstantni

a preprocessing tedy neni nutny.

Normalizace dimenze hodnot také neni v tomto pifipadé nutnd, jelikoz vstupni parametry
nejsou zavislé na rozsahu zpracovavanych hodnot.

7.3.2 Nastaveni po¢atecnich parametra

Zakladni varianta modelu ARIMA ptedpoklada nastaveni parametrti p, d a q.

Pocatecni odhad parametrii p a q Ize provést pomoci funkci ACF (Autocorrelation Func-
tion) a PACF Partial Autocorrelation Function) [35]. Dal§i moznosti je prizkumnou analy-

zou vyzkouset riizné kombinace vstupnich parametri a zhodnotit kvalitu dodaného feSeni.

Pfi implementaci modelu ARIMA v ramci této prace bylo vyuzito obou zminénych postupt.

7.3.3 Moznosti pouZiti modelu

Primérni tlohou modelu ARIMA je predikce budoucich hodnot ¢asové fady. Z informaci
ziskanych pomoci predikce je mozné identifikovat anomalni hodnoty. Model umoZiiuje po-

kryti obou uloh.
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Detekce anomalii

Hlavnim divodem pouziti modelu ARIMA pro detekci anomalii je moznost detekce ano-
malnich hodnot u pfichozich vzorkl v realném ¢ase. Nejedna se o jediny zpiisob pouziti a
napfi¢ riznymi literaturami Ize najit mnoho jinych zplsobii. Nicméné pro detekci anomalii
nad kompletnim datasetem byl jiz integrovan algoritmus DBSCAN, ktery dosahuje pro vét-

Sinu ptipadi dostacujici vysledky.
Predikce

Implementace modelu ARIMA disponuji rozhranim, které umoziuje ziskat predikaci n¢ko-
lika budoucich hodnot ¢asové fady na zaklade¢ jiz existujicich hodnot. Logika potiebna k vy-

uziti modelu pro samotnou predikci je tedy minimalni.

7.3.4 Detekce anomalii v realném case

Zvolil jsem zpisob predikovat pomoci modelu ARIMA x hodnot ¢asové fady. Predikované
hodnoty se ulozi do databaze v¢etné jejich dolnich a hornich mezi. Tyto meze jsou stanoveny

tzv. confidence intervalem.

Confidence interval pro predikci je interval v oboru realnych cisel, ktery je uren parame-
trem, jez definuje kolika procentni je Sance, Ze dalSi budouci redlné hodnoty budou patfit do
tohoto intervalu. Napt. 95 % interval znamena, Ze je 5 % Sance na to, aby budouci realné
hodnoty byly mimo tento interval. Té€chto 5 % je moZno prohlasit za hodnoty, jez mohou byt

povazovany za anomalni.

Pfi implementaci bylo vyuZito 95 % confidence intervalu. Jedn4 se o defaultni hodnotu,
kterou standardné pouziva vétSina implementaci modelu. Tento parametr je mozno postu-

pem casu adaptovat podle prabéZznych vysledk.

Proces je nastaven na predikei 5 budoucich hodnot casové fady (x = 5). S pomoci experi-
mentil bylo zjiSténo, Ze mensi pocet predikci zbyteéné zvysuje rezii detekce, jelikoz je nutné
Castéji provadét vyhodnoceni modelu. S kazdou dalsi predikci se vSak snizuje kvalita dané

predikce. Hodnota x = 5 je tedy vhodnym kompromisem.
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Zvoleny zptsob jsem implementoval do systému pro uchovani historickych hodnot. Proces

Htrénovani‘ modelu a ulozeni predikovanych hodnot je mozné vidét na nésledujici ukézce.

Byla vyuzita implementace modelu ARIMA z knihovny Timeseries-Forecast'?.

public void train(UUID elementId, List<ElementLog<Double>> elementLogs) {
double[] values = elementLogs.stream().map(ElementLog: :getValue)
.mapToDouble(x -> x).toArray();
ArimaParams arimaParams = new ArimaParams(p, d, q, 0, 0, 0, 9);
ForecastResult forecastResult = Arima.forecast_arima(
values, 5, arimaParams
)
anomalyConfidenceRepository.removeByElementId(elementId);
for (int i = @; i < forecastResult.getForecast().length; i++) {
double prediction = forecastResult.getForecast()[i];
double lower = forecastResult.getForecastLowerConf()[i];
double upper = forecastResult.getForecastUpperConf()[i];
anomalyConfidenceRepository.save(new AnomalyConfidence(
null,
ZonedDateTime.now(),
prediction,
upper,
lower,
elementId)

)5
}
Pokud je nové hodnota, ktera se uklada do ¢asové fady, mimo rozsah dany confidence inter-
valem je prohlaSena za anomalni. Predikovana hodnota se odstrani a dochazi k uloZeni nové

hodnoty.

Systém vyuzivajici tento zptsob detekce musi obsahovat logiku, kterou zajisti existenci pre-
diket, aby bylo mozno kontrolovat rozsah confidence intervalu.

7.3.5 Predikce budoucich hodnot

Predikce, jako operace, jiZ probiha pifi detekci anomalii. Pfi implementaci se tak jednalo o

oddéleni ¢asti obsluhujici predikci do samostatné metody.

Musi se stanovit parametr windowSize. Tento parametr urcuje maximalni pocet hodnot, ktery

model bude zpracovavat. Jedna se o prevenci proti pfili§ pomalému vyhodnoceni modelu.

Nasledujici ukdzka kodu obsahuje metodu pro predikci budoucich hodnot.

12 https://github.com/Workday/timeseries-forecast
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public ForecastResult forecast(UUID elementId, int forecastSize, int
windowSize) {
var elementLogs = elementLogRepository.findAllByMetadataElementIdAndType(
Pageable.ofSize(windowSize),
elementId,
ElementType.BIG DECIMAL
)
if (elementLogs.size() < 20) {
throw new RuntimeException(String.format("Not enough BIG_DECIMAL data
points [size: %s]", elementLogs.size()));

}

var dataset = elementLogs.stream()
.map(it -> (ElementLog<Double>) it)
.collect(Collectors.tolList());
double[] values = dataset.stream()
.map(ElementLog: :getValue)
.mapToDouble(x -> x).toArray();
ArimaParams arimaParams = new ArimaParams(p, d, q, 0, 0, 0, 9);
return Arima.forecast_arima(
values, forecastSize, arimaParams

)5

7.4 Apriori

V této sekci bude popsan postup implementace rozpoznani ¢astych kombinaci udélosti po-
moci algoritmu Apriori. Udélost je v tomto ptipadé zmeéna hodnoty IoT zatizeni. Cilem je
ziskat informace o Castych kombinacich, které mohou byt uzivateli loT platformy piinosné.

Napt. mohou pomoci identifkovat kombinace [oT prvki pro tvorbu automatickych scénait.

7.4.1 Algoritmus

Algoritmus Apriori se pouziva pro hledani ¢astych mnozin poloZek a navrhovani asociac-
nich pravidel z databaze transakci. Je zaloZen na konceptu, Ze podmnoZina ¢asté mnoZiny
poloZek musi byt také castou mnoZinou poloZek. Algoritmus pracuje v iteracich. S kazdou
dalsi iteraci se navysSuje délka mnoziny. [36]
Zékladni varianta umoznuje nastavit 2 parametry:
e Minimal Support —,,Support* méfi, kolikrat se urcitd se mnoZina polozek vyskytuje
v datové sad¢ [36]. ,,Minimal Support* pak urcuje prahovou hodnotu a udava se

v procentech. Pokud je pocet vyskytl mnoziny polozek mensi nez ,,Minimal

Support* algoritmus jej nezahrne do dalsi iterace.
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e Minimal Confidence — ,,Confidence* méfi, jaka je pravdépodobnost vyskytu urcité
mnoziny polozek [36]. ,,Minimal Confidence* znaci opét prahovou hodnotu a udava
se v procentech. Pokud je pravdépodobnost vyskytu mnoziny polozek mensi nez

prah, algoritmus jej nezahrne do dalsi iterace.

7.4.2 Zpisob rozpoznani

Aby byly casté kombinace udalosti pro uzivatele snadno spojitelné s redlnymi situacemi,
bude probihat v jednu chvili rozpoznavéni udalosti, které nastaly v rdmci jedné hodiny. Diky
tomu také uzivatel ziskd informaci o pfiblizné dobé, kdy byly nalezené kombinace udalosti

vykonany.

Dulezitym parametrem postupu je celkovy €asovy interval, ve kterém bude probihat hle-
dani. M¢1 by byt dostate¢né velky na to, aby vynikly ¢asté kombinace udalosti. Pilis§ velky
interval by v§ak mohl zna¢n¢ zpomalit béh algoritmu. Obvykle bylo vyuzito intervalu s dél-

kou jeden mésic.

7.4.3 Preprocessing

Bude nutné transformovat udalosti do transakci, které vstupuji do algoritmu Apriori. Uda-
losti je v tomto pripade€ zdznam o hodnoté [oT prvku v urcity ¢as. VéEtsina IoT prvki s moz-
nosti zapisu odesild informace o hodnoté pouze ve chvili jejich zmény. Pokud by néktery
prvek posilal informaci o své hodnoté i v ptipad¢, Ze se nezménila, bylo by nutné odfiltrovat

zaznamy s nezménénou hodnotou.
Identifikace oblasti

Ve zvoleném intervalu se identifikuji oblasti, ve kterych nastdvaji kombinace udalosti. Tento
krok znaéné ulehc¢i pozdéjsi transformaci na transakce, které vstupuji do algoritmu Apriori.
Pro identifikaci téchto ,,hustych* oblasti na Casové ose byl pouzit algoritmus DBSCAN (viz.
7.2), jehoz vysledek je viditelny na obrazku (Obr. 21). Divodem pouziti algoritmu
DBSCAN je moznost nastaveni parametrt € a u. Dale také klasifikace Sumovych bodii. Uda-
losti, které byly algoritmem klasifikovany jako Sumové jsou vylouceny. Timto krokem se
vyrazné snizi rezie pii dalSich vypoctech.

Parametry algoritmu byly uréeny experimentovanim. Jsou zavislé na poc¢tu loT prvki v pro-

jektu a frekvenci zmén jejich hodnot.
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DBSCAN provadi clusterizaci pouze v ¢asové dimenzi. Vystupem by mély byt casové clus-

tery, ve kterych se nachézi ,,husty* sled udalosti.
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Obr. 21 Indentifikované oblasti algoritmem DBSCAN.

Z obrazku je patrné, Ze bylo identifikovano nékolik clusterii v ramci jednoho dne. Je tieba

tyto clustery dale rozttidit.
Roztiidéni dle hodiny

U kaZdého ziskaného clusteru se vypocita primér data a ¢asu udalosti. Nasledné€ dojde k roz-
ttidéni clusterti do skupin podle hodiny primérného data a ¢asu v clusteru. Vysledkem by

pak mélo byt maximalné 24 skupin clusterd.

group = avg_date(cluster_datetimes).hour
V tomto kroku je rovnéz Zadouci odstranit clustery, které maji ptili§ velky pocet udalosti.
Takové clustery jsou vysledkem napf. restartu systému pro automatizaci a mohly by vyrazné
zpomalit béh algoritmu Apriori. Nejjednodussim zptisobem je si zvolit prah, ktery je vSak
opét zavisly na poc¢tu IoT prvkl v projektu a frekvenci zmén jejich hodnot. Pokud dojde

k ptekroceni tohoto prahu cluster se zahodi.
Transformace do transakci

Poslednim krokem je transformace udalosti do transakci, které zpracovava algoritmus Apri-
ori. Cluster udalosti, kde udalost je trojice (hodnota, datum a cas, ID prvku), se transformuje

na cluster obsahujici pouze ID prvki. Jak probiha tato transformace je na nésledujici ukéazce.

clusters[(i, avg)] = [
input_dataset[index][ 'elementIds'] for index in cluster
]
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7.4.4 Nastaveni po¢atecnich parametru

Urceni pocateCnich parametrd Minimal Support a Minimal Confidence probihalo pomoci
experimentl. Parametry omezuji kombinace udalosti, které algoritmus zahrnuje do dalSich
iteraci. Je tfeba parametry vhodné nastavit takovym zptisobem, aby vysledky byly dostatecné

podrobné, ale zaroven nedochézelo k ptiliSnému naristu doby béhu.

7.4.5 Rozpoznani ¢astych kombinaci udalosti

Ptipraveny seznam transakci roztfidény do skupin dle praimérné hodiny je vstupem do pro-
cesu rozpoznavani. Proces sestava z iteraci, kde kazda iterace je jedno volani algoritmu Apri-
ori nad jednou skupinou, kterd sdruzuje transakce udalosti pfiblizné v dané hoding. Nékteré
udalosti mohou v dusledku zatazeni podle primérné hodiny v clusteru spadnout do jiné ho-
diny, nez je skutecnd hodina jejich vykonani. Je tedy tfeba pocitat s mirnou neptesnosti.
Proces volani algoritmu Apriori spolu vypisem nejcastéjSich kombinaci udélosti je imple-
mentovany v nésledujici ukdzce v programovacim jazyce Python.

min_support = 0.15
min_confidence = 0.1
for hour, transactions in sorted(group_clusters.items()):

print("\n --- Hour: " + str(hour) + ":00 ---\n")
itemsets, rules = apriori(
transactions,

min_support=min_support,
min_confidence=min_confidence

for itemset_length, itemset_group in itemsets.items():
print("--" + str(itemset_length) + "--")
itemset_g s = sorted(itemset_group.items(), key=lambda it: it[1])
for itemset, count in itemset_g s:
print(str(itemset) + " - " + str(count))

7.4.6 Mozné budouci vylepSeni

V ptipadé, ze celkovy prohledavany ¢asovy interval, zahrnuje nékolik mésicti. Mohlo by byt
pfinosné vhodné interpretovat sezénni charakter n¢kterych castych kombinaci. Napt. auto-
matizace udalosti spojenych s vytdpénim je doména pfedev§im zimnich mésicl, zatimco
akce s udalostmi spojenymi se stinénim terasy zase v letnich mésicich.

Asymptoticka ¢asova a prostorova slozitost algoritmu Apriori je 0(22), kde D je podet uni-

katnich polozek ve vSech transakcich. Algoritmus je celkové pomaly, avSak existuje n€kolik

vylepSeni, které jeho béh zrychluji. Diky zrychleni algoritmu by bylo mozné zvétSovat
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prohledavany interval pfi zachovani stejné doby b¢hu, coz miize mit pozitivni vysledek na

rozpoznani nékterych frekventovanych polozek.
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8 INTERPRETACE VYSLEDKU

Posledni kapitola obsahuje interpretaci vysledkt, které byly dosazeny aplikaci algoritmii a
postupil z oblasti data miningu popsanych v pfedchozi kapitole. Dale kapitola popisuje pri-

b¢eh testovani implementovanych postupti.

8.1 Detekce anomalii

Pro ulohu detekce anomalii byly zvoleny dva riizné postupy implementace. Kazdy z postupti
vyuziva pro detekci jiny algoritmus. Postupy se odliSuji ve zptisobu detekce a moznosti je-

jich integrace do systému pro zpracovavani historickych hodnot z IoT.

8.1.1 Zpétna detekce algoritmem DBSCAN

Algoritmus DBSCAN byl implementovan do systému, aby detekoval anomalie nad ¢aso-
vymi fadami za urcité obdobi. Neni vhodny pro detekci anomalii u nové zapisovanych hod-
not, jelikoz by bylo nutné pfi kazdé nové hodnoté provést clusterovou analyzu s velikosti

¢asového okna minimalné jeden den, aby byly detekované anomalie relevantni.

Testovaci dataset obsahuje data z n¢kolika IoT prvki, pro které muze davat smysl ziskat
informace o anomaliich v béZném rodinném domé. Pro interpretaci dosazenych vysledkt

byly vybrany 3 IoT prvky:

e Senzor vlhkosti vzduchu v koupelné
e Senzor aktudlniho pfikonu rekuperacni jednotky

e Senzor aktualniho vykonu predehievu

Detekce anomalii bude probihat na hodnotach téchto ¢asovych fad omezenych intervalem
od 22.04.2021 00:00 do 29.04.2021 00:00. Detekované anomalie jsou zndzornény cernym
bodem v grafu casové fady. Kazdému grafu predchazi informace, o ktery IoT prvek se jedna

a zvolené parametry algoritmu.
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8.1.2 DBSCAN bez ¢asové dimenze

Senzor vlhkosti vzduchu (¢ = 0.02, p = 4) na obrazku (Obr. 22).
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Obr. 22 Anomalie pro senzor vlhkosti vzduchu v koupelné. DBSCAN bez ¢asové di-

menze.

Z obrazku (Obr. 22) je patrné, ze nebyly detekovany vSechny hodnoty, které 1ze povazovat
za anomalni. Problém v tomto pfipadé spociva ve velikosti casového okna. Hodnoty vlhkosti

v dennich $pickach jsou velice podobné a algoritmus tyto hodnoty spojuje do clusteru.

Senzor aktualniho prikonu rekuperaéni jednotky (¢ = 0.02,u = 4) na obrazku (Obr.
23).
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Obr. 23 Anomalie pro senzor aktualniho ptikonu rekuperacni jednotky. DBSCAN bez
casové dimenze.
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kované anomalie 1i§i ve svych hodnotach a nebyly tak algoritmem zahrnuty do clusteru.
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Senzor aktuilniho vykonu predehievu (¢ = 0.02, p = 4) na obrazku (Obr. 24).
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Obr. 24 Anomalie pro senzor aktualniho vykonu piedehfevu vody. DBSCAN bez ¢asové
dimenze.
Opét se v tomto piipadé vyskytl problém s detekci n€kterych anomalii. Pfi¢inou jsou, stejné
jako pfi detekci u senzoru vlhkosti vzduchu, podobné hodnoty anomalii.
8.1.3 DBSCAN s ¢asovou dimenzi

Senzor vlhkosti vzduchu (¢ = 0.2, p = 4) na obrazku (Obr. 25).
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Obr. 25 Anomalie pro senzor vlhkosti vzduchu v koupelné. DBSCAN se zahrnutim ¢a-

sové dimenze.

V tomto ptipad¢ detekce s Casovou dimenzi piesné€ji odhalila anomalni hodnoty, nez tomu
bylo pfti detekci bez ¢asové dimenze. Divodem je, Ze detekce s Casovou dimenzi neni zavisla

na velikosti zpracovavaného okna.
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Senzor aktualniho p¥ikonu rekuperacni jednotky (¢ = 0.2, u = 4) na obrazku (Obr. 26).
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Obr. 26 Anomalie pro senzor aktualniho ptikonu rekuperaéni jednotky. DBSCAN se za-

hrnutim ¢asové dimenze.

Pro vybranou ¢asovou fadu hodnot aktudlniho pfikonu rekuperacni jednotky byly deteko-

vany korektné podobné anomalie u obou zpiisobii detekce.

Senzor aktuilniho vykonu piedehievu (¢ = 0.2, u = 4) na obrazku (Obr. 27).
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Obr. 27 Anomalie pro senzor aktualniho vykonu pfedehifevu vody. DBSCAN se zahrnu-

tim ¢asové dimenze.

Z obrazku (Obr. 27) jsou patrné chybné detekované anomalie pfimo v oblasti nejbéznéjsich
hodnot. Problém je v tomto piipad€ v nekonstantnim ¢asovém intervalu mezi jednotlivymi
vzorky. Detekce anomalii algoritmem DBSCAN se zahrnutim casové dimenze je citliva na
tuto nekonstantnost. Redenim by v tomto piipadé bylo vhodné doplnit chyb&jici hodnoty pfi

preprocessingu.
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8.1.4 Detekce v realném ¢ase modelem ARIMA

Statisticky model ARIMA byl implementovan do systému pro uchovani historickych hodnot
zpusobem umoznujicim detekci anomalii zapisovanych hodnot v redlném case. Systém dis-
ponuje webovou metodou pro ulozeni hodnoty (viz. sekce Chyba! Nenalezen zdroj od-
kazi.Chyba! Nenalezen zdroj odkazi.). Pii volani této metody se spusti proces, ktery kla-

sifikuje hodnotu jako anomalni na zéklad¢ predikovanych hodnot.

Pro interpretaci vysledki bylo opét vyuzito dat ze vzorového domu, a to konkrétné z nasle-

dujicich IoT prvkii:

e Senzor vlhkosti vzduchu v koupelné

e Senzor aktualniho ptikonu rekuperacni jednotky

Pro dosazeni vSech vysledkl zde uvedenych byl pouzit model ARIMA(2,0,2), ktery predi-
koval 5 budoucich hodnot na zaklad¢ 100 pfedchozich. Hodnota je prohlaSena za anomalni,

pokud se nachazi mimo 95 % confidence interval dané predikce.

Nasledujici graf (Obr. 28) zobrazuje hodnoty senzoru vlhkosti vzduchu za poslednich 24
hodin. Tabulka (Tabulka 9) obsahuje informace, zda byly nasledné zapsané hodnoty prohla-

Seny za anomalni.
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Obr. 28 Hodnoty senzoru vlhkosti vzduchu.
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Tabulka 9 Nové hodnoty vlhkosti vzduchu.

Poradi Datum a ¢as Hodnota Anomalie
1 13:00:38 43 ANO

2 13:15:38 47 NE

3 13:30:38 50 NE

4 13:45:38 60 ANO

Z ptedchozi tabulky je patrné, Ze i malé odchyleni mize znamenat anomalii. Pokud je citli-

vost detekce moc vysoka je nutné zvétsit confidence interval (napt. z 95 % na 98 %).

Nasledujici graf (Obr. 29) zobrazuje hodnoty senzoru aktualniho prikonu rekuperacni
jednotky za poslednich 24 hodin. Tabulka (Tabulka 10) obsahuje informace, zda byly na-

sledné zapsané hodnoty prohlaseny za anomalni.

60

50

40

30

20

10

12:00 15:00 18:00 21:00 00:00 03:00 06:00 09:00 12:00

Obr. 29 Hodnoty senzoru aktuédlniho pfikonu rekuperacni jednotky.

Tabulka 10 Nové hodnoty piikonu rekuperacni jednotky.

Poradi Datum a ¢as Hodnota Anomalie
1 13:00:38 10 NE
2 13:15:38 20 NE

3 13:30:38 30 NE
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4 13:45:38 42 ANO

5 14:00:38 0 ANO

V tomto pfipad¢ je 95 % confidence interval predikci mnohem $ir$i. Tudiz je detekce méné

citliva nez v pfedchozim ptipad¢€. To je zplisobeno predevsim vyssi kolisavosti hodnot.

8.2 Rozpoznani ¢astych kombinaci udalosti

Cilem ulohy je odhalit casté¢ kombinace udélosti a identifikovat, tak kroky pro moznou au-
tomatizaci. Postup popsany v sekci 7.4 byl implementovan v programovacim jazyce Python
a otestovan na testovacim datasetu ze vzorového domu. Programovaci jazyk Python byl
v tomto piipad¢ pouzit pro snadnéj$i manipulaci a lepsi dostupnost knihoven. V ptipad¢ in-
tegrace do systému pro uchovani historickych hodnot by prob&hla reimplementace tohoto

postupu do programovaciho jazyka Java.
Parametry, které nejsou stanoveny v popisu postupu byly zvoleny nasledovné.

e Celkovy interval prohleddvani — 1 mésic

e  Minimal Support — 15 %

e Minimal Confidence — 10 %

e Prahova hodnota pro pfili§ velky cluster — 100

e & —120 (Datum a cas byl ptfeveden do Casového razitka v sekundach)

e u-30

Z testovaciho datasetu byly vybrany IoT prvky, které disponuji moZznosti zapisu. U senzorti
a podobnych zafizeni, které umoziiuji pouze ¢ist hodnoty, nema smysl sledovat udalosti.

Pokud by doslo k jejich zahrnuti do postupu mohlo by dojit ke zkresleni vysledk.

Vybrané [oT prvky nemaji mechanismus cyklického vy¢itani hodnoty a iidaj o hodnot¢ po-
silaji pouze ve chvili jeji zmény. Neni tak tieba provadét preprocessing, ktery by z ¢asovych

tfad vybral pouze udalosti se zménou hodnoty.

Pro porovnani jsou v této praci jsou interpretovany vysledky rozpoznavani za mésic duben
a fijen. Byly vybrany hodiny, u kterych se nalezly zajimavé kombinace udalosti. Pro kom-
binace hodnot v ramci jedné hodiny je vzdy samostatnd tabulka obsahujici pocet detekci

dané kombinace a seznam IoT prvki, které tuto kombinaci tvofi.
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8.2.1 Casté kombinace udalosti za duben 2021
Rozpoznané kombinace udalosti cca od 05:00 do 06:00 (Tabulka 11).

Tabulka 11 Casté kombinace udalosti za duben 20210d 05:00 do 06:00.

Pocet | Rozpoznané kombinace udalosti

14 Ambientni osvétleni, Ambientni osvétleni — Zadveti, Hlavni osvétleni — Koupelna
12 Ambientni osvétleni, Kuchynska linka, Hlavni osvétleni — Koupelna
11 Ambientni osvétleni, Kuchyfiska linka, Satna, Zabezpe&eni domu

V tabulce (Tabulka 11) lze vidét, Ze uzivatelé v tomto asovém horizontu obvykle opakuji

akce, které jsou spojené s osvétlenim Satny, koupelny nebo zménou zabezpeceni domu.
Rozpoznané kombinace udélosti cca od 20:00 do 21:00 (Tabulka 12).

Tabulka 12 Casté kombinace udalosti za duben 2021 od 20:00 do 21:00.

Pocet | Rozpoznané kombinace udalosti

29 Okno v pracovng, Okno v pokoji 2, Okno v jidelné, Portalové okno, Okno v kuchyni
20 Ambientni osvétleni, Sprcha a zachod, Satna
10 Komora, Satna, Hlavni osvétleni — Koupelna

Z tabulky (Tabulka 12) je patrny pohyb viech venkovnich Zaluzii v domé. Zaluzie jsou na-
pojeny na fotorezistor, ktery je automaticky zatdhne, pokud dojde ke snizeni intenzity dopa-
dajiciho svétla. V tomto ptipadé¢ uZivatel neoceni nadvrh na vytvoreni automatického scénafte,
jelikoZ scénaf jiz existuje. Platforma by tak méla mit informace o téchto existujicich auto-
matizacich a uzivateli jej nenabizet. Déle byly v tuto hodinu rozpoznany Casté akce spojené

s vecerni hygienou.

Rozpoznané kombinace udalosti cca od 23:00 do 00:00 (Tabulka 13).
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Tabulka 13 Casté kombinace udélosti za duben 2021 od 23:00 do 0:00.

Pocet | Rozpoznané kombinace udalosti

29 Kuchyiiska linka, Zasuvky u cerpadla, Zabezpeceni domu

5 Retenéni nadrz, Kuchyniska linka, Zasuvky u Cerpadla, Zabezpeceni domu, Zasuvky v
zahone

V tabulce (Tabulka 13) Ize vidét, ze se v tomto ¢asovém horizontu nejcasteji vyskytuji akce

spojené se zabezpecenim domu ¢i vypnutim venkovnich zasuvek.

8.2.2 Casté kombinace udalosti za Fijen 2021

Rozpoznané kombinace udalosti cca od 05:00 do 06:00 (Tabulka 14).

Tabulka 14 Casté kombinace udalosti za fijen 20210d 05:00 do 06:00.

Pocet | Rozpoznané kombinace udalosti

12 Ambientni osvétleni, Zrcadlo — Koupelna, Hlavni osvétleni — Koupelna

10 Hlavni osvétleni — Détsky pokoj, Komora, Satna

8 Komora, Satna, Zabezpe&eni domu

7 Ambientni osvétleni, Kuchyiiska linka, Sprcha a zachod, Zrcadlo — Koupelna, Hlavni
osvétleni — Koupelna

Rozpoznané kombinace udélosti maji stejny charakter jako v dubnu ve stejnou hodinu.

Nicméné jednotlivé kombinace se lehce odliSuji. To miiZze byt zptisobeno tim, Ze uzivatelé

mohli za pul roku pozménit sekvence jednotlivych akci.

Rozpoznané kombinace udalosti cca od 18:00 do 19:00 (Tabulka 15).

Tabulka 15 Casté kombinace udalosti za duben 2021 od 18:00 do 19:00.

Pocet | Rozpoznané kombinace udalosti

22 Okno v pokoji 2, Trvalkové zahony, Okno v jideln€, Portalové okno, Okno v kuchyni,
Chodnik

13 Bo¢ni podbiti, Zavétii, Hlavni osvétleni — Technicka mistnost
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Zamére tabulka (Tabulka 15) obsahuje vysledky v ¢ase od 18 do 19 hodin, zatimco pro
duben byly tabulkou interpretovany podobné vysledky pro ¢as od 20 do 21. V obou pfiipa-

dech totiz byly Castokrat rozpoznany udalosti, které se vztahuji k dobé kolem zapadu slunce.
Rozpoznané kombinace udalosti cca od 22:00 do 23:00 (Tabulka 16).

Tabulka 16 Casté kombinace udalosti za fijen 2021 od 22:00 do 23:00.

Pocet | Rozpoznané kombinace udalosti

13 Ambientni osvétleni, Zrcadlo — Koupelna, Satna

9 Kuchynska linka, Trvalkové zahony, Zabezpeceni domu, Chodnik
8 Trvalkové zahony, Satna, Zabezpeéeni domu, Chodnik

Zatimco v dubnu byly rozpoznany akce spojené se zabezpecenim domu a vypnutim venkov-

nich zasuvek mezi 23 hodinou a ptlnoci, v fijnu byly nékteré tyto akce rozpoznany jiz mezi

22 a 23 hodinou.
Rozpoznané kombinace udélosti cca od 23:00 do 00:00 (Tabulka 17).

Tabulka 17 Casté kombinace udalosti za fijen 2021 od 23:00 do 00:00.

Pocet | Rozpoznané kombinace udalosti

5 Kuchyiiska linka, Satna, Zabezpe¢eni domu

4 Ambientni osvétleni, Zrcadlo — Koupelna, Satna

Ne vSechny akce spojené se zabezpecenim domu byly rozpoznany jiz mezi 22 a 23 hodinou.
Z tabulky (Tabulka 17) je patrné, Ze n€které z téchto akci byly rozpoznany i mezi 23 hodinou

a pulnoci stejné jako v dubnu.

8.3 Predikce

Predikce jako operace probihd jiz pti detekci anomalii pomoci modelu ARIMA. Nebyla v§ak

samostatné interpretovana jako tloha.

Pro interpretaci vysledkil bude opét vyuzito testovaciho datasetu ze vzorového domu. Kon-

krétné zde bude demonstrovana predikce pro ¢asové fady nasledujicich IoT prvki:
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e Senzor opotiebeni filtru rekuperacni jednotky

e Senzor aktualniho piikonu rekupera¢ni jednotky
Aby bylo mozné porovnat predikci se skutecnymi hodnotami je vstupni dataset rozdélen na
2 casti.

1. Vstupni ¢ast — vstupuje do modelu. Podle ni se vypocitava predikce.

2. Validacni ¢ast — bude slouzit pro validaci predikovanych hodnot.

Graf (Obr. 30 Porovnani skutecnych a predikovanych hodnot opotiebeni filtru.Obr. 30) zo-
brazuje predikci hodnot senzoru opotiebeni filtru rekuperacni jednotky. Vstupni dataset
byl rozdélen v poméru 80 % vstupni ¢ast a 20 % validacni ¢ast. Pro predikci byl pouzit model

ARIMA(2,1,2).

100 ~
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—— realné hodnoty
—— valida¢ni realné hodnoty
| —— predikce

20 A
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Obr. 30 Porovnani skute¢nych a predikovanych hodnot opotiebeni filtru.

Z grafu je patrné, ze hodnota opotiebeni filtru linearné vzrusta, dokud nedojde k jeho vy-
méné. Diky témto informacim lze vyvodit, Ze je predikce v tomto deterministickém prostiedi

velice presna.

Graf (Obr. 31) obsahuje predikci hodnot senzoru aktualniho prikonu rekuperacni jed-
notky. Vstupni dataset byl opét rozdélen v poméru 80 % vstupni ¢ast a 20 % validacni Cast.
Jelikoz je aktualni ptikon nestabilni veli¢ina, bylo nutné navysit parametry p a q. Diky tomu

predikce vice reflektuje kolisani hodnot. Byl pouzit model ARIMA(8,0,8).
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Obr. 31 Porovnani skute¢nych a predikovanych hodnot pfikonu rekuperacni jednotky.

V tomto piipad¢ je vidét, Ze s postupem cCasu se predikované a redlné hodnoty od sebe ¢im
dal tim vice odliSuji. V ptipad¢, ze je pozadovéana predikce pouze nckolika jednotek az niz-
Sich desitek budoucich hodnot, jsou vysledky predikce timto modelem dostacujici. Pro po-
tteby presnéjSich predikci by bylo nutné implementovat statistické modely, které 1épe re-

flektuji opakujici se kolisavé hodnoty (napt. model SARIMAX).
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ZAVER
V teoretické ¢asti prace byly popsany principy a vlastnosti big dat v€etné¢ moznosti jejich
ukladani. Podrobnéji se prace vénuje jednotlivym typtiim NoSQL databazi a rozdiliim mezi

nimi. Poté byl obecné predstaven data mining jakozto proces. Preprocessing, ktery je obecné

nezbytnou soucasti prace s daty, byl popsan v posledni kapitole teoretické Casti.

Prakticka cast této prace se v prvni kapitole vénuje popisu aktualni struktury uchovavanych
historickych hodnot z IoT prvki v platformé MyMight. V nésledujici kapitole byl kompletné
navrhnut systém pro uchovani historickych hodnot tak, aby umoznoval snadnou integraci na
platformu MyMight. Systém byl ¢astecné implementovan, aby bylo mozné ovéfit jeho
funkénost. Divodem zmény zptsobu uchovani historickych hodnot v platformé MyMight je
zrychleni operaci nad historickymi daty, aby bylo mozné provadét tlohy z oblasti data mi-

ningu.

V predposledni kapitole praktické ¢asti prace byl popsan zplisob navrhu a implementace
n¢kolika uloh z oblasti data miningu. Prvni touto tlohou je detekce anomalii, kterd byla im-
plementovana zpiisobem umoziujicim zpétnou detekci jiz zaznamenanych hodnot s pomoci
algoritmu DBSCAN a zptisobem umoziiujicim detekci u nové pfichozich hodnot v realném
¢ase s pomoci statistického modelu ARIMA. Dal$i implementovanou tlohou je rozpoznani
castych kombinaci udalosti, které uzivatelé IoT platformy vykonavaji. Pro tuto tlohu bylo
vyuzito algoritmu Apriori. Posledni implementovanou ulohou je predikce ¢asovych fad. Pii
implementaci této ulohy se vychazelo zjiZ implementovaného statistického modelu
ARIMA, ktery prave na zéklade predikovanych hodnot ur€uje, zdali je ptichozi hodnota po-

vazovana za anomalni.

Posledni kapitola interpretuje dosazené vysledky pfi testovani téchto tloh nad realnymi daty
ze vzorového domu. V rdmci detekce anomalii byly porovnany vSechny implementované
varianty. Algoritmus Apriori spravné odhalil Casté kombinace udalosti, které uZivatel béhem
dne ve svém domé vykonava. Predikce Casovych fad pomoci statistického modelu ARIMA
se ukdzala jako pfesna pro jednotky az desitky budoucich hodnot. Avsak s rostoucim inter-

valem predikce jeji kvalita klesa.

Prakticka ¢ast zamérné popisuje cely proces tvorby systému s podporou data miningu od

navrhu architektury az po implementaci jednotlivych uloh.
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dm-scripts Zdrojovy koéd podpurnych skripth pro data mining v jazyce Python.
hist-ws Zdrojovy kéd mikrosluzby pro uchovani historickych hodnot.

dataset.json Testovaci dataset exportovany ve formatu JSON pro MongoDB.



