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ABSTRAKT

Bakalatska prace se zabyva navrhem zabezpecenim sportovniho letisté. Prace je rozvrzena
na dv¢ Casti. Prvni ¢ast se zabyva vysvétlenim problematiky zabezpeceni sportovnich letist,
seznamenim se se zabezpeCovanym objektem a teoretickym popisem bezpecnostniho posou-
zeni, fyzické ochrany a analyzy rizik. Druhd ¢ast je zaméfena na vypracovani analyzy rizik,
bezpecnostniho posouzeni a navrhli zabezpeceni, kterymi je mozno zabezpecit perimetr le-

tiste.

Kli¢ova slova: zabezpeceni sportovnich letist, bezpecnostni posouzeni, fyzicka ochrana,

analyza rizik, ndvrhy zabezpeceni.

ABSTRACT

The bachelor's thesis deals with the design of sports airport security. The work is divided
into two parts. The first part deals with the explanation of the issue of security of sports
airports, acquaintance with the security object and the theoretical description of security as-
sessment, physical protection, and risk analysis. The second part is focused on the processing
of risk analysis, security assessment and security proposals, which can ensure the perimetr

of the airport.

Keywords: security of sports airports, security assessment, physical protection, risk analysis,

security proposals.
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UvVOD

Jednim z mnoha problému piti dodrzovani bezpecnosti sportovnich letist’ je naruseni letist-
nich prostor osobami s nepovolenym vstupem ¢i divokou zvéii. To miize vést ke zhorSeni

chodu letisté, odcizeni majetku nebo k ohrozeni bezpecnosti a zdravi piloti.

Ywrw

Pro bakalatskou praci jsem si vybral objekt sportovni letisté¢ Krométiz. Nekolik let ziji v jeho
blizkosti, tudiz se pravidelné pohybuji v jeho okoli a vim, Ze zde ¢asto dochézi k naruSeni
jeho bezpecnosti osobami nebo zveii. Objekt se nachdzi na okraji mésta pobliz rekreacni
z6ny s veétSim vyskytem osob.

Po konzultaci s provozovatelem letist¢ jsem byl pozadan, abych navrhl perimetrickou

ochranu letisté, s cilem zamezit piipadné naruSeni zptisobené osobami a zvefi.

Hlavnim zdmérem préace bude tedy vypracovat navrhy, které zmensi ¢i Gplné€ eliminuji riziko
naru$eni. V navrzich bych rad vyuzil poplachové zabezpecovaci a tisnové systémy, kame-

rové systémy a mechanické zabranné systémy.



UTB ve Zliné, Fakulta aplikované informatiky

I. TEORETICKA CAST
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1 ZABEZPECENI SPORTOVNICH LETIST

Obecn¢ diky rozvoji letectvi dochézi Castéji k protipravnim ¢intim. Kviili této skute¢nosti se
upfesiuji a zptisiuji pozadavky na bezpecny chod letist. O provozu sportovniho letisté exis-

tuje ptimo zakon ¢. 49/1997 Sb., Zakon o civilnim letectvi. [1]

Sportovni letisté jsou rozsahlé objekty obsahujici vzletovou a pfistavaci plochu, budovy
s kancelarskymi prostory, sklady letadel, sklady pohonnych hmot a jiné budovy (informace,
mistnosti pro piloty). Navrh zabezpeceni byva u téchto objektit velmi narocny, co se tyce
pottebnych financi. Jednim z hlavnich problémi zabezpeceni sportovnich letist je nerespek-

tovani zakazu vstup do prostor a naruSeni vzdusného prostoru drony.

Dulezitou Casti pro zajisténi bezpecného chodu letisté je vypracovani bezpecnostniho a po-
hotovostniho planu. ZajiSténi bezpecnosti na letiSti zastava provozovatel letisté, ten je zod-

povédny za vypracovani téchto dokumentt.

1.1 Bezpecnostni plan letisté

Zpracovava jej provozovatel letiS§té a musi byt schvaleny ufadem pro civilni letectvi (déle
jen UCL). Mél by popisovat skuteény stav letisté. Prvni asti tohoto dokumentu je popis
letisté. Zde se popisuji vlastnosti a vybaveni, energetické zdroje, sklady paliva a technicka
zatizeni pro zajiSténi letového provozu. Déle fesi upotfadani letiste, jeho stavby a rozdéleni
prostor na vefejnou a neveifejnou Cast. Dalsi ¢ast je zaméfena na bezpecnostni opatieni.
V poslednich ¢astich je feSen ndbor a odbornd piiprava pracovnikii, vnitini kontrola kvality

a pohotovostni planovani, které¢ odkazuje na pohotovostni plan letiste. [2, 3]

1.2 Pohotovostni plan letiSté

Opét jej zpracovava provozovatel letisté a je schvalovan UCL. Tento dokument slouzi jako
plan, jak se chovat v ptipad¢ vzniku mimotadné udalosti. Jsou zde vypsany diilezité telefonni
kontakty a popisovany postupy, dojede-li k vzniku mimotfadné udalosti. Pro pifiklad mimo-
fadnou udalosti miZe byt leteckd nehoda na letisti nebo mimo né&j, pozar stavebnich a jinych

objektii na letiSti nebo vznik protipravniho ¢inu, ktery ohrozuje civilni letectvi. [4]
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2  ZAKLADNI INFORMACE O OBJEKTU

vwrw

okoli se nachdzi Hruby rybnik, ktery ptfitahuje osoby a pejskate z celého mésta. Nadale re-
staurace Rybarska basta, posezeni Pohoda, nékolik zahradek a spojuje se zde fada cykloste-
zek. V neposledni fad¢ je dilezité zminit i feku Moravu, kterd miize ohrozovat letisté v pti-

padé vysokeé vody.

2.1 Usporadani letiSté

F I
g i)
H
K
L

Obrazek 1 Usporadani letisté¢ Kroméfiz [5]
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Tabulka 1 Legenda k obrazku ¢islo 2

OZNACENI BUDOVY NAZEV BUDOVY
A AIR KLUB o.s.
B Informace
C Sklad
D Stanovisté RADIO
E Mistnost pro piloty
F Sklad letadel
G Kancelaiske prostory
H Garaze
I Sklad letadel
J Sklad letadel
K Letistni plocha pro modelaie
L Letidtni plocha

2.1.1 LetiStni plocha

Letistni plocha je vyznacena pismenem K (viz obrazek 1). Dala by se povazovat na prvni
pohled za voln¢ ptistupnou, i1 kdyZ se jedna o soukromy pozemek. U vstupu na plochu je
napsana pouze upozoriiujici cedule, obvod jinak neni nijak zvIasté zabezpecen. Dochazi na

ni k pohybu zvéfe, pejskati a jinych osob.

2.1.2 Obvod letisté

Obvod letiste je ohraniCeny zivym plotem, a to pouze ze strany kolem hlavni cesty. V ploté
jsou vynechdna mista, slouzici jako ptijezdové cesty a vstupy. Zbyly obvod letisté neni nijak
ohraniceny.

2.2 Prostory

Prostory letisté se déli na dve ¢asti, a to na vefejnou a neveiejnou.
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2.2.1 Verejna ¢ast
Veftejna cast letisté je uréena k pfistupu vefejnosti. Nadale k zaparkovani aut na vefejném
parkovisti a dovoluje vstup do prostor a mistnosti, které jsou uréené pro cestujici. Do této

¢asti je vstup dovolen neomezené. [3]

2.2.2 Neverejna cast

Nevertejna Cast letisté je od vefejné Casti separovana pomoci oploceni, zlutou ¢arou, kde se
nenachazi oploceni, nebo je prostor vyznaéen cedulemi s textem: ,VYHRAZENY
PROSTOR LETISTE, PROVOZ LETADEL, VSTUP ZAKAZAN*. Tato ¢ast slouzi hlavng
k zajisténi bezpecného a plynulého provozu letisté. Do téchto prostor smi vstoupit pouze

osoby s povolenim. [3]

2.3 Pohyb po objektu

Povoleni k vstupu do arealu letist¢ maji provozovatelg, piloti letadel a navstévnici.

Jelikoz aredl neni zcela oploceny, velice ¢asto zde dochézi k pohybu osob, které nemaji
s funkeci letiSté nic spole¢ného. Dochdzi i1 k ptipadim, kdy na letiStni plochu zavitd zvét

z blizkého okoli.

W v

piiklad détské dny nebo dny konani urcitého vyroci.

2.4 Vlastnosti a vybaveni

Jedna se o nevetejné vnitrostatni letist€ s jednou nezpevnénou ranveji a vice nez 10 domov-
skymi letadly. Nachazi se zde odbavovaci plocha, ktera je situovana pted provozni budovou.
LetiSt¢ ma jeden hlavni zdroj ve vzdalenosti cca 2,5 km. ZaloZni a jiné zdroje nejsou nain-
stalovany. Sklad paliva je situovan piimo v objektu letisté. Nadale se zde nachdzi pracovisté
sluzby RADIO v uzamykatelné mistnosti, sklady letadel, kancelaiské prostory, informace

pro navstévniky a mistnosti pro piloty. [3]
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3 BEZPECNOSTNI POSOUZENI OBJEKTU

Bezpecnostnim posouzenim objektu 1ze nazvat pribeh analyzy faktort, které ovliviiuji navrh
poplachovych zabezpecCovacich systémt. M4 za cil odhalit v priibéhu piipravy slaba mista a
faktory, které mohou ovliviiovat volbu komponentt a jejich umisténi. Nadale stanovit poza-

dované stupné¢ zabezpeceni. [6]

Dilezitou casti bezpecnostniho posouzeni je vyhodnoceni Ctyf zakladnich oblasti zajmu,
tedy zabezpecované hodnoty, budovu, vnitini a vnéjsi vlivy. Tyto zajmy lze rozd¢lit do dvou

skupin, a to analyza rizik a ostatni vlivy (viz obr. 2). [6]

BEZPECNOSTNI
POSOUZENI

ANALYZA RIZIK OSTATNI VLIVY

Zabezpeéované hodnoty Budova Vnitini viivy Vngjéi vlivy

Obrazek 2 Déleni bezpe¢nostniho posouzeni [6]

Hlavnim vyznamem bezpecnostniho posouzeni je ziskavani a zpracovavani informaci, které
se vyuziji pii tvorbé navrhu poplachovych zabezpecovacich a tistiovych systémt (dale jen
PZTS). Vystup se vyuziva naptiklad pfi stanoveni rozsahu systému, jako vychodisko pro
volbu komponentll, jako vymezeni potenciondlnich hrozeb nebo urceni stupné zabezpeceni

a tiidy prostiedi. [6]
3.1 Zabezpecované hodnoty

3.1.1 Druh majetku

Posuzuje moznou miru rizika vloupani do objektu, které zavisi na druhu majetku, jakou ma

dany majetek atraktivitu pro pachatele nebo moznost jeho snadného zpenézeni. [6]

3.1.2 Hodnota majetku

Jedna se o ur¢eni maximalni pravdépodobné ztraty, vydaje souvisejici se ztratou a také

osobni vztah k majetku v ptipad¢ jeho odcizeni nebo poskozeni. [6]
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3.1.3 MnozZstvi nebo velikost

Mnozstvi nebo velikost majetku urcuje to, jak bude pro pachatele tézké dany majetek odnést,
jeho néslednou manipulaci, transport, moznosti jeho zpenézeni nebo naro¢nost vstupu do
sttezenych prostor. [6]

3.1.4 Historie kradezi

Resi, jak byla provedena vloupani pii predchozich kradezich u objektti podobného typu. O
historii kradezi hodné napovi blizké okoli objektu, a to ¢etnost a zplisoby kradezi. [6]

3.1.5 Nebezpeci

Popisuje, jak mize byt zabezpeCovany majetek nebezpecny vii€i okoli. Miize jit naptiklad o
stfelné zbran¢ ¢i chemikalie. [6]

3.1.6 Poskozeni

K poskozeni miiZze dojit i jinou formou, a to naptiklad vandalismem nebo Zhaistvim. [6]

3.2 Budova

3.2.1 Konstrukce

Konstrukci budovy se rozumi technologie pouZzité pii stavbé stfech, stén, podlah atd. [6]

3.2.2 Otvory

Bezpecnostni posouzeni otvort se zabyva pristupovymi misty v plasti objektu, které by mohl
mozny pachatel vyuzit pro nasledné vloupéni. Jedné se naptiklad o dvete, okna, ventila¢ni

otvory, garazova vrata nebo stieSni svétliky. [6]

3.2.3 Rezim provozu objektu

Zameétuje se na vnitini reZim objektu at’ uz ve dne nebo v noci, nadale kolik osob se v daném
objektu vyskytuje, zda je ptistupny nebo neptistupny veiejnosti anebo jestli objekt disponuje
fyzickou ostrahou. [6]

3.2.4 Drzitelé klicu

Bezpecnostni posouzeni drzitell kli¢h popisuje osoby, které jsou opravnény vstupem do ob-

jektu a smi manipulovat s poplachovym zabezpeCovacim a tisnovym systémem. [6]
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3.2.5 Lokalita

Lokalita budovy popisuje umisténi objektu a faktory, které na ni plisobi. Mezi tyto faktory
muzeme fadit naptiklad ¢etnost kriminality v okoli, zda se v okoli nachazi dalsi budovy nebo
stavby, které by mohly usnadnit vloupani. [6]

3.2.6 Stavajici zabezpeceni

Jedna se o posouzeni, v jakém rozsahu jsou vyuzity stavajici mechanické zabranné systémy
a PZTS. [6]

3.2.7 Mistni legislativa a pravni predpisy

Predpisy, které mohou mit vliv na navrh PZTS. Zejména se jedna o pozarni ptedpisy, speci-
fické konstrukce budov nebo bezpecnostni pozadavky. [6]

3.2.8 Bezpecnostni prostredi

Bezpecnostni prostfedi se déli na méstskou zastavbu nebo jestli se dany objekt nachazi na

venkove. [6]
3.3 Vnitini vlivy

3.3.1 Vodovodni potrubi

Tuto ¢ast bezpecnostniho posouzeni je nutné brat v potaz, zda-li jsou do objektu montovany

v mikrovinné detektory, které¢ by mohly byt ruSeny pohybem vody v plastovych potrubich.
[6]

3.3.2 Vyvésni nebo jiné zavésné predméty

Mezi tyto ptredméty se fadi zaclony, lampy nebo rtizné nasténné privésky. Vlivem pohybu

téchto predméti mize dochazet k vyvolani faleSnych poplachti u pohybovych detektori. [6]

3.3.3 Elektromagnetické ruseni

Zdrojem elektromagnetického ruSeni mohou byt veskera elektrickd zatfizeni a vybaveni,
které mohou narusit funkci PZTS. Témito zdroji mohou byt riizna elektrickd vedeni, elek-
trické generatory, elektromotory, elektrospotiebi¢e nebo elektrostatické vyboje zptisobené

pii zachéazeni s elektronickymi soucastkami. [6]
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3.3.4 Vnéjsi zvuky

Vnéjsi zvuky mohu mit negativni vliv na funkci ultrazvukovych detektorti. Proto pfi jejich
instalaci je nutné brat v potaz zvuky zpisobené zelezni¢ni nebo automobilovou dopravou,
kompresory, autoalarmy nebo telefonnimi zvonky. [6]

3.3.5 Divoka nebo domaci zvér

Je nutné brat v tivahu, zda se v objektu nebo jeho okoli vyskytuji bud’ domaci nebo divoka
zveét. Pokud se zvirata vyskytuji, je nutné k tomu ptizpiisobit vybér a instalaci pohybovych
detektort. [6]

3.4 Vnéjsi vlivy

3.4.1 Dlouhodobé a kratkodobé piisobici faktory

Dlouhodobé pusobici faktory

Jsou takové faktory, u kterych cekame ze se v dané lokalité¢ budou vyskytovat déle (roky,
desitky let). Mohou to byt naptiklad pfirodni faktory jako pohyb ptidy nebo ¢asté ptisobeni

silného vétru. Déle silni¢ni nebo Zelezni¢ni doprava, parkoviste aut. [6]

Kratkodobé piusobici faktory

Jsou takové faktory, které se nebudou v dané lokalité vyskytovat déle. Mlze se jednat na-
priklad o rekonstrukce v t€sném sousedstvi zabezpecovaného objektu. [6]

3.4.2 Sousedni objekty

Dojde-li k situaci, kdy zabezpecovany objekt sousedi s jinym, je tfeba dbat na to, aby tento
sousedici objekt zddnym zptsobem neovliviioval funkci prvki PZTS zabezpecovaného ob-
jektu. RuSenim se rozumi vyuzivani zafizeni, které mohou zplsobovat elektromagnetické

ruSeni nebo rusivé vibrace. [6]

3.4.3 Vlivy klimatickych podminek

Pti instalaci je nutné pouzit takové komponenty, které¢ budou vyhovovat klimatickym pod-
minkdm. Musi tedy splnovat pracovni parametry, jako rozsah teplot a maximalni vlhkost

prostiedi. [6]
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4 FYZICKA OCHRANA

., Fyzicka ochrana je tvorend systémem technickych, organizacnich a reZimovych opatreni
zabranujicich neopravnénému nakladani s majetkem (neopravnené uzivani, poskozeni, zni-
Ceni nebo zcizeni hmotného a nehmotného majetku), nebo smeérujicich k zajisténi bezpecnosti

osob. “ [7]

Bezpecnost subjektu se rozumi stav, kde jsou rizika vyplivajici z hrozeb, eliminovéna na
piijatelnou uroven. Bezpecnost subjektu lze zajistit az tehdy, jsou-li znamy hrozby, které
maji za cil tento dany subjekt poskodit. V soucasné dobé mezi zakladni hrozby patii ¢innost
kriminélnich zivli nebo jinych osob. Tyto hrozby se snazi odcizit, neopravnéné nakladat,

poskodit nebo Uplné zniCit chranéné aktivum. [8]

Bezpecnostni opatteni, kterd jsou realizovana ve formée systému fyzické bezpecnosti, mohou
pripadného narusitele odradit od krimindlnich zamért, zamezit jeho provedeni nebo jej zpo-

malit pfi odcizeni aktiv. [§]

Fyzické ochrana zahrnuje:
e reZimova opatient,
e technickou ochranu,

e fyzickou ostrahu. 8]

4.1 Rezimova opatieni

Rezimova ochrana se skldda z administrativnich opatfeni a postupti. Cilem vypracovani re-
zimovych opatieni je vymezeni pravidel pohybu osob nebo zaméstnanct v prostorach ob-
jektu, stanoveni vstupti a vjezdi do objektu pro osoby a vozidla. Nadale stanoveni pohybu
materiali v objektu, jeho vnaseni nebo vynaseni, kdo bude mit k dispozici klice a nasledné
komu bude umoznéna manipulace se systémy technické ochrany. Rezimova opatieni by
méla byt takova, aby ptiliS§ neomezovala chod organizace, ale souc¢asn¢ zajistila pozadovany

stupent bezpecnosti. [8]
Rezimové opatieni se déli na:
e vngjsi,

e vnitini.
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4.1.1 Vnéjsi reZimova opati‘eni

Tyto opatieni fesi hlavné prostory, které slouzi osobam nebo vozidliim, pro vstup nebo vy-
stup z chranéného objektu. Témito prostory mohou byt naptiklad osobni a ndkladové brany.
Pro zajisténi patficné bezpecnosti jsou vyuzivany metody osobni prohlidky a kontroly zava-
zadel nebo kontroly vozidel a naklada. [9]

4.1.2 Vnitini reZimova opatreni

Vnitini rezimova opatieni se tykaji opravnénosti pohybu osob a vozidel v objektu. Mimo

jiné obsahuji 1 rezim pohybu materialii a skladové rezimy. [9]

4.2 Technicka ochrana

Technické ochrana popisuje zabezpeceni perimetru, plasté, prostoru a predmétii s vyuzitim
mechanickych zadbrannych systému (dale jen MZS), elektronickych systémii nebo kamero-
vych systémil.

4.2.1 Mechanické zabranné systémy

Jedna se o prostiedky, které chrani objekty pfed krimindlni ¢innosti. Pfipadného pachatele
maji za kol odradit nebo ho znesnadnit vstup do objektu. Zabezpecuji se zejména vstupni

dvete a okna, a to s vyuzitim bezpecnostnich zamki, mftizi, skel nebo folii. [10]
MZS se déli podle ochrannych ¢asti:

e perimetricka ochrana,

e plastova ochrana,

e pifedmétova ochrana,

e specialni ochrana. [10]
Perimetricka ochrana

Perimetrem objektu se rozumi jeho katastralni hranice. K zabezpeceni se vyuziva vnéjsich
mechanickych prostfedki, které jsou na volné plose okolo objektu. Lze je najit na volné
ploSe objektu, kde Casto tvoii fyzickou hranici pozemku. Mezi prvky MZS perimetrické
ochrany se fadi ploty, zdi, brany, turnikety a ostnaté draty. Hlavni funkci této ochrany je

odrazeni, zamezeni vstupu narusitele a zpomaleni vstupu do objektu. [10]

Plast’ova ochrana
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Vyuziva se k zabezpeceni vsech stavebnich otvorti (okna, dvete, ventilacni Sachty, véstniky).
K provedeni zabezpeceni se vyuzivaji naptiklad zamkové systémy, bezpecnostni kovani,

dvete, miize, rolety nebo bezpecnostni folie. [10]
Predmétova ochrana

Slouzi jako ochrana cennosti, penéz, dilezitych dokumentti nebo pfedméta s osobni citovou
vazbou pted nechténou manipulaci nebo odcizenim. Prosttedky patfici do této ochrany jsou
ruzné typy trezorl, prenosné pokladny, bezpecnostni skiiné nebo specidlni zavazadla pro

piepravu cenin a pené¢znich hotovosti. [10]

4.2.2 Poplachové zabezpecovaci a tisiiové systémy

Ukol PZTS je stiezit objekt s vyuzitim rtiznych detektort, které prevadi zmény fyzikalnich
veli¢in na elektrické. Tyto zmény néasledné¢ zaznamenava ustiedna PZTS. Dojde-li k zazna-

menani néjaké zmeny, Gstfedna nasledné vyhlési poplach. [11]
PZTS se skladaji z nékolika zékladnich prvki:

a) detektor,

b) ustfedna,

c¢) doplitkkova zafizeni,

d) ptenosové prostiedky,

e) signalizaéni zafizeni. [9]
Detektor

Je zatizeni, které pfevadi fyzikalni zmény vyvolané naruSenim stieZeného prostoru nebo ne-
chténou manipulaci se stfeZenym prvkem, na elektrické. Dojde-li k zaznamenéni poplachu,

detektor vysle poplachovy signél nebo zpravu ustifedné. [9]

Detektory se rozdé€luji podle mnoha hledisek. Jsou dany dle zptisobu napdjeni, jedna-li se o

aktivni nebo pasivni detektory nebo podle zptisobu komunikace mezi Gstfednou. [9]

Podle zplisobu napdjeni délime detektory na napédjené a nenapajené. Napéjené detektory se
dale d€li podle zptisobu vyhodnocovani zmén ve stfezeném prostoru, a to na aktivni a pa-
sivni. Aktivni ve svém okoli detekuji zmény, diky aktivnimu piisobeni ve stfezeném prostoru
(vysilani elektromagnetického nebo ultrazvukového vinéni). Pasivni pouze detekuji fyzi-

kalni zmény ve stiezeném prostoru. [9]
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Komunikace mezi Gstfednou a detektorem muze probihat prostiednictvim dratovych smy-
¢ek, sbérnicového zapojeni detektori a bezdratové spojeni. Dratové smycky se dale déli na

v klidu oteviené a v klidu uzaviené. [11]
Dalsi rozdé€leni detektort je dle jejich umisténi, to znamena detektory pro:

e perimetrickd ochrana (infracervené zavory, mikrovinné bariéry, seismické detek-

tory),
e plastova ochrana (magnetické kontakty, detektory tfisténi skla, naslapné rohozky),
e prostorova ochrana (PIR detektory, ultrazvukové a mikrovinné detektory),

e predmétova ochrana (magnetické kontakty, PIR detektory, optickd ¢idla, seismické

detektory).
Ustiedna

Zatizeni, které zaznamenava stavy detektor a nasledné je vyhodnocuje, poptipadé vyhla-
Suje poplach. Dalsimi funkcemi jsou ovladani a indikace zabezpeCovaciho systému, doda-

vani napdjeni nebo hlaseni poplachu na poplachové ptijimaci centrum. [9]
Dopliikova zarizeni

Slouzi k usnadnéni manipulace se systémem. Dulezitym dopliikovym zatizenim jsou kla-

vesnice. Jeji zdkladni funkce je provést zastieSeni a odstranéni systému. [9]

Pfenosové prostredky

Zajistuji prenos informaci mezi prvky PZTS a tstfednou. [9]

Signaliza¢ni zaFizeni

Jedna se o zafizeni, které zpracovava informace z tstfedny na vhodny signal. Tyto zafizeni
mohou byt sirény nebo majéaky, popiipad¢ svételna signalizace. [9]

4.2.3 Kamerové systémy

VyuZivaji se k ochran& vlastniho majetku, vefejnych nebo soukromych prostorii. Ukolem

téchto systému je obvykle dozor a prevence pied trestnou ¢innosti nebo monitorovani do-

pravy. [12]
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STREZENY
OBJEKT

Zobrazovaci
zarizeni —| Dohledové
centrum |
i (Elovek,
E::::'LSI nebo aut.
+ Ka’meryi, Fhnamovs 8 Zpracovani)
snimaci vyhodnocovaci :
zarizeni zafizeni

Obrazek 3 Blokové schéma kamerového systému [12]

Snimaci zatizeni (kamera) monitoruje stfezeny prostor, ktery nasledné pomoci pienosového
média (ethernet, sit’) pfenasi na zdznamové a vyhodnocovaci zatizeni (DVD rekordér). Ze
zdznamového zafizeni je obraz nasledné pfendSen na zobrazovaci zafizeni (monitor) anebo

na dohledové centrum, kde je obraz vyhodnocovany ¢lovékem nebo automaticky. [12]

V dnesni dob¢ kamery poskytuji fadu funkei, kterymi miizeme zabezpecit stiezeny prostor.
Mezi tyto funkce patii no¢ni vidéni, rozpoznavani SPZ, obliceji, objekti (dokaze rozpoznat
osobu od zvifete), pocitani osob, hlidani teploty v objektu nebo si l1ze nastavit virtualni ploty,

které¢ kdyz narusitel piekona, tak se vyhlasi poplach. [13]

Pti instalaci kamerovych systémil je nutné brat ohledy na okoli, respektive aby nedochéazelo

k naruSeni soukromi.

4.2.4 Elektricka pozarni signalizace

Elektricka pozarni signalizace (dale jen EPS) je systém, ktery slouzi pro v€asné informovani
o vzniku pozaru. Vyuziti téchto systémil se uplatiiuje zejména v primyslovych stavbach,
nakupnich centrech, Gfadech a v rodinnych domech. Hlavni fidici ¢asti EPS je tstfedna. Na
ustfednu jsou napojeny pozarni hlasi¢e a vystupni zatizeni. V pfipadé detekce pozaru ma
ustfedna za kol dat povel vystupnim zafizenim, které signalizuji vznik pozaru. Nadale pie-
dat potfebné informace hasi¢skému zadchrannému sboru. Soucasn€ musi provést opatfeni
k zamezeni §ifeni pozaru a evakuaci osob, jako je napiiklad odblokovani Unikovych cest,

otevieni koutfovych klapek nebo odpojeni vyrobnich zatizeni. [14]
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4.3 Fyzicka ostraha

Fyzicka ostraha patii k nejstarSim druhim ochrany osob a majetka pred krimindlni ¢innosti.
Vyuziva se piredev§im na zabezpeceni vnitinich a venkovnich prostor objektii. Nadale 1ze
fyzickou ostrahu vyuzit k zabezpeceni kulturnich akci nebo jako doprovod pfii pievozu ce-
nin. Soucasti jeji funkce je kontrola vstupii osob a pfijezd vozidel do chranéného objektu
nebo kontrola vna$enych zavazadel. Cinnost je provadéna vratnymi, hlidaéi, straznymi, hli-
daci sluzbou nebo policisty. Vyhodou této ochrany jsou nizké poiizovaci naklady (vycvik,
vystroj, vyzbroj) oproti technické ochrané, naopak jeji velkou nevyhodou je nutnost vyssich

nakladt pro jeji udrzeni (platy). [9, 15]
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5 RIZENI RIZIK

Jedna se o proces, kterym se organizace nebo subjekt snazi zamezit ptisobeni hrozeb. Tohoto
cile dosahuje ndvrhem feseni, které eliminuje u€inek nezadoucich vlivii, ale umozni ptiso-

beni pozitivnich vlivi. [16]

5.1 Aktivum

Za aktivum se da povazovat vse, co ma pro spolecnost n¢jakou hodnotu. Tyto aktiva si or-
ganizace sama urci a pfifadi jim urcitou hodnotu. Zékladnim rozdélenim aktiv je na aktiva

hmotna a nehmotna. [17]
Do aktiv hmotnych miizeme tadit:

e pozemky,

e budovy,
e stroje,
e vozidla,

e cenné papiry,
e umelecka dila,
e o0soby v objektu.
Mezi nehmotna aktiva mohou spadat:
e informace o objektu,
e autorskd prava,
e kvalita personalu,

e softwary. [17]

5.2 Hrozba

Hrozbou rozumime vlastnost, silu nebo udalost, kterd plisobi pfimo na aktivum nebo bez-
pecnostni opatieni. Cilem hrozby je obejit bezpecnostni opatieni, ziskat ptistup k aktivu a

poskodit nebo odcizit ho. [18]
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Hrozby se déli na vnitini a vnéjsi. Vnitinimi hrozbami jsou persondlni, procesni a vécné. Do
vnéjsich hrozeb se tadi politické, ekonomické, socialni, technologické, legislativni anebo

ekologické hrozby. [18]

5.3 Zranitelnost

Za zranitelnost je povazovan nedostatek, slabina nebo stav analyzovaného aktiva. Tuto zra-
nitelnost mize hrozba vyuzit pro svoji hlavni vlastnost, a to je cil poskodit aktivum. Jinymi
slovy se jedna o vlastnost nebo slabinu aktiva na trovni fyzické, logické nebo administra-

tivni bezpec€nosti, ktera mize byt praveé zneuzita hrozbou. [19]

5.4 Riziko

Riziko je pravdépodobnost toho, Ze hrozba vyuzije zranitelnosti aktiva a nasledné ho po-
Skodi. [19]
5.5 Bezpe€nostni opatieni

Jsou to opatfeni na urovni fyzické, logické nebo administrativni bezpecnosti, které maji za

cil snizit zranitelnost a chranit aktivum pted hrozbou. [19]
Bezpecnostnich opattenich 1ze dosahnout né¢kolika zplisoby:

e snizenim zranitelnosti aktiva,

e redukce zdrojt hrozeb,

e sniZeni pravdépodobnosti vyskytu mimofadné udalosti,

e snizeni dopadu mimotradné udalosti. [18]

5.6 Analyza rizik

. Analyza rizik je zakladnim a nezbytnym krokem pro zvladani jakychkoliv rizik ve spolec-

nosti, zvlaste pak téch rizik, ktera ohrozuji zdravi lidi a Zivotni prostiedi. “ [20]

Vyuziva kombinaci technickych, pfirodovédnych a humanitnich disciplin. Cilem analyzy

rizik je prevence pied nezddoucimi udalostmi a pfiprava na jejich zdolavani. [20]
V pribéhu let se vyvinulo nékolik metod analyzy rizik, naptiklad:

e kontrolni seznam,
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e What if,
e HAZOP,
e FMEA,

o FTA,

e ETA.[21]

5.6.1 FMEA — Analyza pricin a nasledki poruch

Metoda Failure mode and effect analysis (dale jen FMEA), ktera dokaze identifikovat poru-
chy, kter¢ mohou narusit chod systému. Sestavuje tabulku, ve které se identifikuji hrozby.
Nésledn€ jsou zaznamenany pficiny a nadsledky hrozeb na zabezpecovany systém. Muze se
provadét jednim analytikem, ale méla by byt zkontrolovana jinym. Hlavnim cilem metody

je odhalit hrozby, které maji vliv na bezpecnost a provoz systému. [21]
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II. PRAKTICKA CAST
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6 ANALYZA SOUCASNEHO STAVU OBJEKTU

Zékladni informace o letiSti byly zminény jiz v kapitole vyse. Tato kapitola se zaméfuje na
identifikaci aktiv, ktera je potfeba chranit pied hrozbami. Nadale je dilezité ud€lat bezpec-
nostni posouzeni objektu a analyzu rizik. V analyze budou navrhnuta opatteni, jak zabranit

hrozbam k vyuziti jejich negativnich faktora.
6.1 Identifikace aktiv, hrozeb a zranitelnosti

6.1.1 Aktiva

V ramci zabezpecovaného objektu rozumime aktivem vse, co ma pro né&j hodnotu. Tyto ak-

tiva se rozdéluji podle toho, jestli jsou hmotna nebo nikoliv.
Mezi hmotna aktiva mohou byt zatfazeny véci jako:
o letadla,
e vozidla v objektu,
e pfistavaci plocha,
e uskladnéné pohonné hmoty,
e nahradni dily,
e clektricka zafizeni,
e osoby jak spojené s funkci letiste, tak 1 navstévniky,
e 0sobni véci,
e vybaveni kancelaiskych prostor,
e cenné papiry.
Mezi nehmotna aktiva mohou spadat:

e interni informace o objektu,

kvalita obsluhy letisté.
6.1.2 Hrozby
Hrozby, které mohou ohrozit majetek zabezpecovaného objektu byli stanovené nasledovné:

e pfirodni podminky,
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e pozar,

e selhani lidského faktoru,

e prozrazeni citlivych informaci,

e selhani zafizeni vyuZivajici pracovnik RADIO,
e naruSeni prostoru nepovolanymi osobami,

e naruSeni prostoru zvéfi,

e naruseni prostoru dronem,

e naruSeni prostoru modelafskymi letadly,

e zneCiSténi letistni plochy.

6.1.3 Zranitelnost

Zranitelnost letiSté spoc¢iva v jednoduchém ptistupu. Ohraniceni objektu je pouze ze severni
¢asti pomoci vysazeného Zivého plotu, ve kterém se nachazi mezery. Ptistupy jsou feSeny
pomoci brany a zavory, které nejsou uzamknuty. Zbyla ¢ast perimetru letist¢ neni zddnym

zpisobem zabezpecena.

Obrazek 4 Zranitelnost objektu — brana
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Obrazek 5 Zranitelnost objektu — mezera v plotu

6.2 Kriminalita v okoli objektu

Celkova kriminalita obce Kroméfiz v obdobi od 31.3.2017 do 31.3.2017 (poslednich 5 let)
byla 821 ptipadu. [22]

Vyfiltrovanim moznosti bylo dosazeno vysledku, ze v okoli objektu se v ramci 5 let vyskytlo

76 ptipadi. Nejcasteji se jednalo o kradeze, kradeze vloupanim a o nasilnou ¢innost. Z kri-

minality vypliva, Ze objekt bude vhodné zabezpecit proti vniknuti a kradezi. [22]
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6.3 Zabezpeceni objektu

6.3.1 Plast’ova ochrana

Ochrana perimetru neni nijak zvlasté feSena. Jak jiz bylo popsano v kapitole vyse, za jedinou

ochranu by se dalo povazovat oploceni na severu objektu a vyuziti brany a zavory.

Jako ochrana proti zvéii se jednou za pil roku kona myslivecky hon, diky kterému se na
n¢jakou dobu zvér nenachazi v okoli objektu.

6.3.2 Prostorova ochrana

Prostor stfezi tfi kamery, které jsou umistény pod stfechou skladu letadel. Jedna z kamer je

v

promitana zivé na webové stranky letist¢ Kroméfiz. Jind prostorova ochrana se v objektu
nenachazi.
6.3.3 Fyzicka ostraha

Fyzicka ostraha objektu neni pfimo zfizena. Pokud se v objektu vyskytne narusitel, dalo by
se fict, ze funkci fyzické ostrahy zastdva osoba z fad uzivateld letisté. Je nutné zminit, ze
letisté je domluveno s méstskou policii Krométiz. Ta okolo objektu nékolikrat denné i v noci

déla projizd’ky. V ptipadé, kdyby vidéla trestnou ¢innost, zasdhne.
6.4 Bezpec¢nostni posouzeni objektu

6.4.1 Zabezpecované hodnoty
Druh majetku

Objekt sportovniho letisté Kroméfiz skryva vysokou hodnotu majetku a s tim se poji i atrak-

tivita pro pachatele. Pfevazné se jedna o elektricka zatizeni a letadla.
Hodnota majetku

Je odhadovana ptiblizné na 50-60 miliéni korun. Tento odhad se vztahuje pouze na letadla,

nikoliv na dalsi vybaveni letiSte.
MnozZstvi nebo velikost

Majetek 1ze rozdélit na letadla a dal$i vybaveni. Manipulace se samotnymi letadly by byla
pro piipadného pachatele velmi naroc¢na. Tato skutecnost se ovSem netyka pocitact, cennych

papirt a jinych hmotnych aktiv, které 1ze pomérné snadno odcizit.
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Historie kradezi

Nebyly v minulosti zaznamenany. Jednalo se spiSe o ptestupky nebo nerespektovani zakazu

vstupu do objektu.
Nebezpeci

Mezi nebezpecné latky, které by mohly poskodit zivotni prostiedi se fadi v palivo uréené

primarné pro letadla. Jeho zneuziti by mohlo poslouzit i ke Zhatstvi.
PoSkozeni

Vandalismus nebyl prozatim na letisti zaznamenan.

6.4.2 Budova
Konstrukce

U jednotlivych budov se podstatné 1isi. Budova s kancelaiskymi prostory a gardze jsou

zdény. Sklady letadel jsou plechové a ostatni budovy jsou kombinaci dieva a cihel.
Otvory

Pro jednotlivé budovy nebo sklady jsou ureny dvete nebo vrata.

ReZim provozu objektu

Provoz objektu je celoro¢ni. Vyjimky pferuSeni provozu jsou neptiznivé ptirodni podminky
nebo kdyZ nastane noc. V dobé€ provozu se na letisti nachazi provozovatel letiste, pracovnik

RADIO, jiné osoby spojeny s provozem letiSté a navstévnici.

Drzitelé klica

Jedna se o osoby, které maji uschovana letadla v objektu letisté nebo provozovatele.
Lokalita

Objekt je situovan na jihovychod€ mésta Krométiz. Jednd se o poméerné klidnou lokalitu.
Stavajici zabezpeceni

Budovy nejsou nijak zvlast¢ zabezpecené. Zabezpeceni je provadéno hlavné pomoci prvki
MZS. Jedna se o zabezpeceni oken pomoci kovovych mfizi a vyuziti oby¢ejnych dveinich

zamkau.
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6.4.3 Pisobeni vlivii na PZTS majici piivod ve stif‘eZeném objektu
Vodovodni potrubi

Nachéazi se pouze na socialnich zafizeni.

Vyvésni nebo jiné zavésné predméty

Jedna se pfevazné o obrazy a mapy povésené na zdech.

Zdroj svétla

Ve skladovych a kancelafskych prostorech se nachazi spousta zativek. Ve skladovych ¢as-
tech je toto osvétleni velmi dillezité, jelikoZ tyto prostory nejsou vybaveny okny nebo svét-

liky, které¢ by ptispé€ly k dobré viditelnosti.

Elektro magnetické ruseni

V objektu se nachdzi riznd komunikacni zatizeni diilezitd pro komunikaci s piloty, které
mohou zplisobovat ruseni. Dal§imi zdroji mohou byt i jina elektrickd zatizeni jako pocitace.
6.4.4 Pusobeni vlivii na PZTS majici piivod vné stfeZeném objektu

Dlouhodobé piisobici faktory

Na severni ¢asti letiSté se nachazi hlavni cesta, z které se mohou §ifit ruSivé faktry. Negativni

vlastnosti miiZe mit i samotny provoz letadel.
Vlivy klimatickych podminek

Je nutné pocitat hlavné s povétrnostnimi podminkami. JelikoZ se jedna o rozséhlou plochu,
kde se nenachazi zadné vyrazné piekazky, které by tento vliv vyrazné¢ omezovaly. Dilezité

je 1 pocitat s mlhou, boutkami nebo snézenim.

6.5 Analyza rizik

Cilem analyzy rizik je identifikace hrozeb, kterd jsou nedostate¢né oSetfena v procesu za-
bezpeceni objektu. Vypracovani je zamétfeno zejména na zabezpeceni perimetru. Tato Cast
objektu je velmi dilezitd pro bezpecny chod letisté. Jeho ptipadné naruseni miize ovlivnit
bezpeci pilotii a osob, které se nachazeji v letadlech.

Pro vypracovani analyzy rizik byla zvolena metoda FMEA. Cilem této metody bylo vyme-

zeni si rizik, které mohou jakymkoliv zpisobem narusit chod leti§t¢ a navrh opatfeni, jak

tyto rizika snizit.
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Kwvli velkému obsahu metody FMEA je vypracovana tabulka vlozena jako ptiloha. V této

kapitole je uveden pouze piiklad feSeni.

6.5.1 1. faze analyzy rizik

Jako prvni krok byly identifikovany hrozby a popsany provedena opatieni ze strany letiste,
jak je omezit nebo eliminovat. Nasledn¢ byly definovany mozné pticiny a ptipadné dopady

t&chto hrozeb.

Druhy krok se skladal z uréeni vyznamu a vyskytu hrozeb. Urceni bylo vyjadieno v podobé
¢isel od 1 do 10. 1 byla nejmensi pravdépodobnost vyskytu hrozeb a naopak 10 byla nejvyssi
pravdépodobnost vyskytu.

Dalsi krokem bylo identifikovani odhalitelnosti. Tady ¢islo 1 znamenalo vysokou miru prav-

dépodobnosti, ze bude hrozba odhalena a ¢islo 10 nejmensi pravdépodobnost odhalitelnosti.

V poslednim z krokti byl vypocet miry rizika, kterého se dosahlo zndsobenim hodnot vy-

znamu, vyskytu a odhalitelnosti.

Tabulka 2 1. faze feSeni analyzy rizik

Hrozhy Piiciny Dopad Vyzonam | Vyskyt| Odhalitelnost| Riziko| Provedeni opatieni

NaruSeni prostoru | Volné piistupny |OhroZeni letadel Opatfeni neni
divokou zvafi prostor a osob aplikovino

6.5.2 2. faze analyzy rizik

Prvnim krokem byl navrh novych opatfeni, s cilem co nejvice omezit nebo eliminovat
hrozby. Soucasné byla pfifazena odpovédnost osob¢, kterd by se o zajiSténi navrhnutého

opatfeni méla postarat.

V dalsich krocich byly opét stanoveny hodnoty pro vyznam, vyskyt a odhalitelnost, které

byly ur¢eny podle nové navrhnutych opatteni.

V zé&véru byla opét spocCitdna mira rizika. Nadale byl porovnan rozdil mezi riziky pied zave-

denim novych opatieni a po.
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Tabulka 3 2. faze analyzy rizik

Doporudeni opatieni| Odpovédnost |Vyznam|Vyskyt|Odhalitelnost|Riziko

Instalace kamerovych
systémn, plotid a Provozovatel letists

pachovych kolikai

6.5.3 Vysledek analyzy rizik

Z tabulek ¢islo 2 a 3 je patrné, Ze se po doporuceni novych opatfeni mira rizika snizi.

Rozsahy rizika byly klasifikovany dle nasledujici tabulky (viz tabulka €. 4).

Tabulka 4 Rozsahy rizik
Mira rizika Rozsah
Nizké riziko 0-100
Stiedni niziko 101-200
Vysoké riziko 201-300
WVelmi vysoké riziko -

Diky analyze rizik byla ur¢ena vhodna opatfeni, jak snizit nebo eliminovat hrozby pulsobici

na objekt letisté. Dilezité tedy bude zabezpecit perimetr objektu pomoci plotii, pachovych

kolikti, kamerovych systému a piipadné prvka PZTS.
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7 NAVRHY ZABEZPECENI SPORTOVNIHO LETISTE
KROMERIZ
Jednotlivé navrhy zabezpeceni vychazeji z vyhodnoceni vysledkd analyzy rizik. Zamétuji

se na zabezpeceni perimetru letisté. Cilem tohoto zabezpeceni je omezeni vstupu do prostori

letisté, to zejména vstup na letistni plochu, a informovani o pfipadném naruseni.

Prvni navrh bude zaméfen na vyuziti kamerovych systémt, prvki PZTS pro plastovou

ochranu a pachovych kolikd.

Druhy névrh bude zaméfen na vyuziti kamerovych systému, prvka PZTS a MZS. Prvky

PZTS budou vyuzivany pro perimetrickou a plastovou ochranu.

Prvky PZTS urcené pro plaStovou ochranu budou potteba z divodu zabezpeceni prostor,
kde se bude nachézet klavesnice PZTS. Ta bude vyuzivana k odstiezeni a zastiezeni urcitych

¢asti perimetru.

7.1 Navrh zabezpeceni ¢islo 1

Névrh bude fesit perimetrickou ochranou stieZeného objektu pomoci kamerovych systémi
a vyuziti prvkd PZTS k plastové ochrang. Systém bude fungovat ve dvou rezimech, DEN a
NOC.

Druha ¢ast navrhu bude zaméfena na moznost vyuZiti pachovych koliki, které maji za cil
zabranit vstupu zvéfi na letiStni plochu.
7.1.1 Kamerové systétmy a PZTS

Myslenka vyuziti kamerového systému a prvki PZTS je takova, Ze budou mit dva reZimy.
Tyto rezimy bude ovladat bud’ fyzicka ostraha, pracovnik RADIO, provozovatel letisté nebo

dohledové centrum. Tato skute¢nost bude zaviset na interni domluve.
Rezim DEN - tento rezim bude vyuZivany v dobé, kdy je letisté v provozu.

Rezim NOC - tento rezim bude vyuzivan v ptipadé, kdy nebude nikdo pfitomny na letisti.

V tomto piipad¢ bude kontrolovat zabezpeceni dohledové centrum.
Rezim DEN

V rezimu DEN bude perimetr rozdélen na jednotlivé zony. Zony jsou vyobrazeny niZe (viz

obrazek ¢. 8).
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Obrazek 7 Rozdéleni zon letisté

Tabulka 5 Legenda k obrazku €. 8

o Ukazatel severu

® 7o6na | Neustale zastiezena

PireruSované rastiezeni

Rozdéleni perimetru je potiebné, protoze perimetr v severni ¢asti slouzi pro vstup osob do
objektu. Dale letisté poskytuje plochu, vyuZivanou modelafi letadel. Kdyby nastala situace,

kdy bude zabezpecen cely perimetr, dochazelo by velmi ¢asto k hlaSeni planého poplachu.

Osoba, ktera jako prvni bude vchazet do objektu musi nejdiive projit ptes budovu s kance-
larskymi prostory. Zde se bude nachézet klavesnice a stfedna PZTS. Pfi vstupu do objektu
bude osoba s prfistupem muset zadat ¢iselny kod k odstiezeni plasté budovy. Na tuto akci

bude mit ¢as 1 minutu, poté se vyhlasi poplach.

Kamerovy systém bude umistén ve stejné budové jako PZTS. Osoba zodpovédna za ovla-

dani kamerového systému rozdéli pfednastavené zony.

V dalsich fazich denniho rezimu se monitoruje pouze modra zona (viz obrazek 8) a obraz
z kamer je pfenaSen na zdznamové zafizeni a monitor. Kamerové systémy budou mit nasta-

venou funkci pro detekci osob, které vstoupi do virtudln€ vytvoreného plotu.

Systém bude rozliSovat dva stavy, a to stav klid a poplach. Klidovy stav bude do té¢ doby,
dokud kamera nezaznamena pohyb ve stieZzeném prostoru. KdyZ bude zaznamendn pohyb
ve stfezeném prostoru neboli bude vyvolan poplach, kamerovy systém vyhldsi poplach.
Tento poplach by mél zaznamenat pracovnik RADIO ovladajici kamerovy systém, ktery ma

k dispozici monitor s zZivymi obrazy z kamer. Vyhodnoti, jestli se nejedna o plany poplach.
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Pokud se jedné o poplach je povinny informovat piloty ve vzduchu nebo ty, ktefi se chystaji
vzlétnout, o naruseni letistni plochy. V dal§im z krokt bude k mistu detekce vyslana pové-
fena osoba k provedeni zasahu. Pokud nastane situace, ze dany narusitel nebude chtit spolu-
pracovat, je pracovnik RADIO povinen zavolat polici CR, ktera narusitele odvede. Jakmile
bude situace s narusenim perimetru vyfeSena, pracovnik RADIO opét informuje piloty o
moznosti pfistani nebo vzletu a uvede systém do klidového stavu.

Rezim DEN

o —

Vstup do objektu

v

Zadani pristupového
kddu

v

Rozdéleni perimetru
na zény

)

k.
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Monitorovani
perimetru

!

Prenos obrazu z
kamer na monitor a
pofizovini zdznamu

Informovini obsluhy
kamerovych systémi

Plany poplach

——— Uvedeni systému do
klidového stavu

Oveéreni zda nejde
o plany¥ poplach

Poplach

Pracovnik RADIO
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Obrazek 8 Rezim DEN
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Rezim NOC

Rezim NOC kamerového systému se aktivuje v pfipad¢€, nastane-li noc, nebo s v objektu

nebude nikdo nachazet. V tomto rezimu bude zabezpecen cely perimetr letiste.

Po odchodu posledni osoby z objektu pracovnik RADIO zastiezi cely perimetr. Pii odchodu
zada Ciselny kod, kterym zabezpeci plast’ budovy. Bude mit 1 minutu na odchod. Od této

chvile bude informovani o poplachu pfesmeérovano na dohledové centrum.

Systém i v tomto rezimu bude rozeznavat dva stavy. Stav klid bude opét do doby, nez bude
perimetr narusen. V tom to piipadé bude o poplachu informovano pfimo dohledové centrum.
To si nésledné diky zivému obrazu z kamer zjisti, jestli jde o plany poplach vyvolany pfi-
rodnimi vlivy nebo zvéfi, nebo o narusSeni osobou. Dojde-li k naruseni stfezené¢ho prostoru
osobou, dohledové centrum vysle na misto zasahovou jednotku. Ta bude mit za ukol piipad-
ného narusitele odvézt ze stfeZzen¢ho prostoru. Po vyfeSeni této situace dohledové centrum

opét uvede kamerovy systém do klidového stavu.
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REZIM NOC

——
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Plany poplach
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\ Uvedeni systému do
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Provedeni zazahu na
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Uvedeni systému do J
Elidového stavu

Obrazek 9 Rezim NOC

7.1.2 Pachové koliky

Jedna se o specidlni pénu, kterd odrazuje divokou zvét. Tato péna se mize aplikovat napii-

klad na dfevéné koliky, sloupky nebo vétve.

V prvni fazi se péna s pachovou latkou nanasi na zbudované nosné pfedméty. Mnozstvi na-
nasené pény by mélo byt okolo velikosti tenisového mice. Jednotlivé nosné predméty by

mély byt vystaveny ve vzdalenosti 10 metri od sebe. [23]
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Druha faze se sklada z doplnéni pachové latky. K doplnéni by mélo dojit po 4—6 tydnech,

kdy se prodlouzi uc¢innost pachovych kolikl o n€kolik mésict. [23]

7.1.3 Technické prostiedky vhodné pro zabezpeceni
PZTS
Magnetické detektory

K zabezpeceni plasté byl vybran sbérnicovy magneticky detektor typ JA-111 M. Jeho cena
¢inni 428 K¢&.

Obrazek 10 JA-111M Sbérnicovy magneticky detektor otevieni [24]
Ustiedna PZTS

Vybrana tstiedna disponuje GSM 3G modulem, ktery rychleji pfenasi data na dohledové
centra. Idealné se hodi pro ochranu podnikatelskych prostor, domii nebo kancelaii. Vyrabi
se v n¢kolika provedenich, a to ve sbérnicovém, bezdratovém, ale mize byt i v kombinova-
ném. Instalace by méla byt provadéna specializovanym technikem, ktery ma platny certifikét

Jablotronu. [25]
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Obrazek 11 Ustfedna JA — 101 KR — LAN 3G [25]

Tabulka 6 Parametry Ustfedny [25]

JA 101 KR - LAN 3G
Napdjeni 230 V/50 Hz
Zalohovaci alammulator 12V 26 Ah
Maximdlni doba na dobiti akmuldtorn 72h
Maximalni poéet periferii 50
LAN komumikator Ethernet rozhrani
Pamét udilost cca 7 miliomi udalost
Prostiedi Tiida II. Vnitini vieobecné
Stupefi zabezpefeni 2
Cena 12 500 K&

Klavesnice

Vybrana klavesnice slouzi v objektu jako ovladani zabezpecovaciho systému. Cena této kla-

vesnice se pohybuje na trhu okolo 1800 K¢.
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Obrazek 12 JA — 113 E Sbérnicova pristupovy modul s klavesnici a RFID [26]
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KAMEROVY SYSTEM
Kamery

Pro zabezpeceni perimetru byly vybrany kamery od spolecnosti Hikvision. Konkrétné se
jedna o typ IP Kamera DS-2CD2686G2-1ZSU/SL (2.8-12 mm) (C). Tato kamera umoznuje
eliminaci falesnych poplachti (dést, sluneéni svit, snézeni apod.), spolehlivou detekci osob
a vozidel. Nadale snadné a rychlé vyhledavéani poplachu dle typu v zaznamu. Kamera dis-
ponuje stroboskopickym svétlem a zvukovym alarmem, s cilem odradit narusitel pied vstu-

pem do perimetru. [27]

Obrazek 13 Hikvision IP Kamera DS-2CD2686G2-1ZSU/SL (2.8-12 mm) (C) [27]

Tabulka 7 Parametry kamery [27]

Rozlizeni 4K - EMP

Typ objektivu Varifokalni s automatickim ostfenim
Ohniskova vzddlenost 2.8-12mm

Sitka zdbéru 29 - 104°

Maximdlni délka IR piisvitu 60 m

Mikrofon Integrovany mikrofon, Externi mikrofon
Opticks identifikace poplachu LED svétlo

Podpora 5D karet Micro SD

Reproduktor/ Zvukovy alarm Integrovany mikrofon, Externi mikrofon
Cena 13 483 K¢

DVD rekordér

Byl vybran NVR pro 64 kamer 8.0MP 4 K NVH-6452 SH. Umoznuje ptipojit az 64 IP kamer
s rozliSenim 4 K—8 MP. Slouzi k ukladani zdznami potizenych kamer. Tento rekordér dis-
ponuje ¢tyfmi rezimy nahravani — nepfretrzité, alarm, pohyb a plan. Diky témto reZimim si

1ze nakonfigurovat rizné tikoly, kdy bude stiezeny objekt sledovat. [28]
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Obrazek 14 NVR pro 64 kamery 8.0MP 4 K NVH-6452 SH [28]

Tabulka 8 Parametry DVD rekordéru [28]

Maximahi rozhSeni vystupu 4K UltraHD

Maximdni rozlifeni zdznamn 4K - § MP

Pocet IP kamer 64

Video vystup HDMI'VGA

Sit’ 2*RJT - 45

Cena 23479 KéE
PACHOVA PENA

Pachova péna je uréend k instalaci na dievéné koliky, sloupky nebo vétve. Aplikaci této pény
muze provadét kdokoliv, ale je zapotiebi mit na sobé ochranné pomucky. Jedna lahev by

m¢ela vystacit na 500 metrli chranéného perimetru. Cena této pény je 630 K¢. [23]

Obrazek 15 Péna pro pachovy ohradnik Hangopur duftzaun — Schaum 675 ml [23]

7.1.4 Instalace PZTS

K zabezpeceni plasté budovy s kancelafskymi prostory vystaci dva magnetické detektory.

Ty budou nainstalovany na okno a dvete. Klavesnice bude umisténa hned za ptistupovymi
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dveimi a bude pomoci sbérnice propojena s ustfednou. Samotna ustfedna bude nainstalovana

v budové s kancelaiskymi prostory. Méla by se nachazet na nepfili§ pfistupném miste.

e : Ustiedna
Magnetické detektory > PZTS
Interni komunikator > Dohledové centrum

Y

Klavesnice

Obrazek 16 Schéma zapojeni ustfedny

7.1.5 Instalace kamerového systému

Aby bylo mozné spocitat kolik kamer k zabezpeceni bude potieba, je nezbytné znat rozmeéry
letiste.

Po secteni jednotlivych ¢asti perimetru, byl vysledek 2 490 m (viz obrazek ¢. 18). Kamery
byly vybrany s maximalnim pfisvitem 60 m. Aby bylo mozné vyuzit zabezpeceni i v noci,

bude zapotiebi minimalné 42 kamer.

Letisté
Kromériz

Obrazek 17 Rozméry perimetru letisté [5]
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Monitor Monitor
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Kamera 1

Kamera 2

Kamera 42

N7 NSNS

Ethemet

NVR rekordér

h

Dohledové centrum

Obrazek 18 Schéma zapojeni kamerového systému

Na obrazku nize (viz obrazek €. 20) je zndzornéno piiblizné rozvrzeni kamer.

Obrazek 19 Rozlozeni kamer

[y e Teaey -[1:3

'a"

Pti instalaci kamer se musi dodrzet urcita vzdalenost od letistni plochy. V jejim prostoru se

nesmi nachédzet zadna prekazka, ktera by mohla ohrozit letadla.

7.1.6 Instalace pachové pény

Objekt se bude zabezpecovat po celé délce perimetru. Jeho délka je 2 490 m. Jedna ldhev

ma vystacit na 500 m zabezpecovaného perimetru, dodrzi-li se vzdéalenost instalace koliku

okolo 10 m. Z toho l1ze vypocitat, ze k zabezpe€eni bude potieba alespont 5 1ahvi vcetné re-

Zervy.
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7.1.7 Ekonomické zhodnoceni navrhu

Tabulka 9 Ekonomické zhodnoceni navrhu ¢&islo 1

Nivrh ¢eni cislo 1
Jednotlivé prvky | Munozstvi (Ks)| Cena za kus (K¢)| Cena celkem (K¢)

Magneticky detektor 2 428 356
Ustiedna 1 12 500 12 500
Klivesnice | 1 800 1 800
Kamery 42 13 483 566 286
NVR rekordér 1 23 479 23 479
Pachovi péna 5 630 3150
Celkovi cena 608 071

Celkova cena tohoto navrhu je 608 071 K¢&. Tato cena je vysokd hlavné kvuli pouziti 42
kamer. Kdyby se tento navrh kombinoval s prvky MZS urenymi pro perimetrickou
ochranu, byla by finan¢ni ¢astka podstatné vyssi. V ekonomickém vyjadieni navrhu zabez-
peceni nejsou zapocitany ceny instalace, materialii potfebnych k instalaci a ceny za revizi a

udrzbu systémd.

7.2 Navrh zabezpeceni Cislo 2

Navrh bude zaméien na plastovou a perimetrickou ochranu. PlaStové ochrana bude obdobna
jako u navrhu zabezpeceni Cislo 1. Perimetricka ochrana bude feSena za pouziti prvki MZS

a PZTS a kamerového systému. Cely navrh zabezpeceni bude mit dva rezimy, DEN a NOC.
ReZim DEN

V reZzimu den bude opét perimetr rozdélen na dvé zony, kde modra zona bude neustéle za-

stfezena.

Tento rezim budou ovladat osoby, které¢ budou povéteny vedenim letisté ovladanim PZTS.
Je nutné, aby jako prvni osoba v objektu byla prave ta poveéfend. Bude mit na starosti odstie-
zeni plasteé a ¢asti perimetru. K odstfezeni dojde, pokud bude spravné zadany ptistupovy kod

do klavesnice napojené na ustfednu PZTS.

Dojde-li k naruSeni stfezené zony perimetru, bude vyhlaSen poplach diky IR zavordm. Pra-
covnik RADIO bude mit k dispozici n€ékolik pohyblivych kamer, diky kterym se miiZe po-
divat pfimo na misto vyhlaseni poplachu. Timto zplisobem si ovéfi, zda se nejedna o plany

poplach. Pokud jde o poplach vyvolany naruSenim, informuje vSechny piloty. Nasledn¢ bude



UTB ve Zliné, Fakulta aplikované informatiky 48

vyslana povéfend osoba k zasahu a odvedeni narusitele z letiStni plochy. Poté bude systém

uveden do klidového stavu.

Z objektu by na konci dne méla odchazet opét osoba povéiena ovladanim PZTS. Ta zada do

klavesnice kod k zastfezeni objektu a bude mit minutu na odchod.
Rezim NOC

Tento rezim nastane po odchodu posledni osoby z objektu. Nasledné zabezpeceni perimetru

bude monitorovat dohledové centrum. To bude mit k dispozici i pohyblivé kamery.

Vznikne-li vyhlaseni poplachu, pracovnik dohledového centra si pomoci kamer ovéii, jestli
se nejednd o plany poplach. Pokud se bude jednat o poplach, bude vyslana zdsahové jednotka
dohledového centra. Od ni se bude oc¢ekavat, ze pripadného narusitele odvede ze stfezeného

prostoru. Poté bude systém uveden do klidového stavu.

7.2.1 MZS prvky perimetrické ochrany
Ploty a podhrabové desky

Pro zabezpeceni perimetru se vyuziji ploty s doplnénim o podhrabové desky. Tyto desky
budou instalovany z diivodu vyskytu divoké zvéte. Ta je schopna se pod obycejnym plotem
bez problému podhrabat. Pfi instalaci plotl je nutné pocitat 1 s otvory jednak ur¢enymi pro
vstup a také, protoze jsou zastaveny budovami. Délka celého perimetru jiz z pfedchoziho
vypoctu vysla na 2 490 m. Podle ptiblizného odhadu budou mit otvory celkovou délku 23
m. Ve vysledku bude tedy nutné zabezpecit 2 467 m perimetru ploty.

Brany

Otvory ur¢ené pro vstup a vystup byly ¢ervené vyznaceny na obrazku niZe (viz obrazek ¢.
21). Jednotlivé ptistupy do objektu se budou zamykat po odchodu posledni osoby z objektu.
K jejich uzamknuti bude dochézet fyzicky osobou, ktera bude mit klice. Jesté, neZ tato osoba

opusti objekt, provede kontrolu vSech ptistupovych mist, jestli jsou uzamknuty.
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Obrazek 20 Otvory urcené pro vstup a vystup [5]

7.2.2 PZTS prvky perimetrické ochrany
IR zavory

IR zavory by mély byt umistény uvniti sttezené¢ho objektu. To znamena, ze budou z vnitini

strany po celé délce plotu.

Budou slouzit k vyhlaseni poplachu, jestlize dojde k ptelezeni plotu nebo nékteré z bran.

7.2.3 Kamerovy systém

Dojde-li k vyhlaseni poplachu, bude potieba si ho ovéfit. Toto ovéfeni se bude provadét
pomoci kamer typu PTZ. Budou umisténé na sloupech z vnitini strany okolo plotu.

7.2.4 Technické prostiedky vhodné pro zabezpeceni

PRVKY MZS

Plot

Pro zabezpeceni perimetru byl vybran dratény plot. Tento plot je ideadlnim pro zabezpeceni
letistnich, vojenskych a primyslovych budov. Je moznost ho kombinovat i s podhrabovymi
deskami a také je moznost asem doinstalovat ostny. Sitka jednoho panelu plotu je 2500 mm

a vyska 1730 mm. Cena panelu se pohybuje okolo 1 670 K¢ za kus. [29]
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Obrazek 21 Dratény plot [29]

Podhrabové desky

Byla vybrana o rozmérech 2 500 mm na sitku a 200 mm na vysku. Cena jedné desky je 536

K&. [30]

Obrazek 22 Podhrabova deska [30]

Brany

Pro zabezpeceni ptistupovych otvort byla vybrana brana o rozmérech 4 110 mm na Sifku a
1 780 mm na vysku. Jedna se o pevnou a odolnou branu, ktera se idealné€ hodi k vybranému

plotu. Cena za kus je 31 076 K¢. [31]
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Obrazek 23 Draténa brana [31]
PRVKY PZTS
IR zavory

Vybréana byla sbérnicova Ctyt paprskova IR zavora. Pro optické ladéni vyuZiva Sniper hle-
dacek, kterym si lze rychle a spolehlivé nastavit stabilni signal. Diky ¢tyfem paprskim je
vice odolna vici faleSnym poplachiim vyvolanych ptactvem nebo padajicim listim. Zavory

jsou vybaveny i tamperem, coZ je ochranny obvod proti sabotdzni obvod. [32]

Obrazek 24 SL — 650 QDM, ctyt paprskova infrazavora [32]

Tabulka 10 Parametry IR zavory [32]

Maximdni dosah 200 m

Detekéni metoda Naruieni 4 infra-paprski
Doba narufeni Nastavitelna 50/100/250/500 ms
Napdjeni 10-30WV

Uhel ladéni 90° Horizontilné, 10° Vertikdng
IP kryti IP 65

Cena 19 406 K&
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Magnetické detektory, tistiedna a klavesnice

Pro plastovou ochranu jsou navrhnuty stejné prvky jako u navrhu zabezpeceni Cislo 1. Tedy
ustfedna JA — 101 KR — LAN 3G, magnetické detektory JA-111M a sbérnicova klavesnice
JA-113E.

KAMEROVE SYSTEMY
Kamera

Jako kamera pro ovéteni poplachu byla vybrana analogova kamera. Disponuje funkci PTZ.

Diky této funkci bude moc pracovnik RADIO manipulovat s kamerou na délku dle potteby.

HIKVISION

Obrazek 25 Analogova kamera DS — 2AES5225TI-A(E) [33]

Tabulka 11 Parametry kamery [33]

RozliZeni 2 MPx

Typ objektivu Warifolcdln motoricky
Ohniskova vzdalenost 48 - 120 mm

Sitka zabém 3° minimalné, 58° maximdlné
Welikost optického zoomu 25% zoom
Maximalni délka IR piisvitu 150 m

Ovladaci rozhrani Koaxial

Stupeh kryti IP 66

Napajeni M4V

Cena 13 500 K&

DVD rekordér

Urceny pro nahravani zdznamu z analogovych kamer. UmoZiuje vzdaleny ndhled, ovladat

PTZ kamery, piehravat a zalohovat. [34]
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Obrazek 26 Hybridni rekordér DVR 6616 H — ELN — H.265-1080 p [34]
Tabulka 12 Parametry DVR rekordéru [34]

Vstup 16 analogovych kamer
Prehravani zdznamu DokaZe pfehravat az 16 kanahi najednou
Funkce Zivy nahled, ziznam, PTZ ovladini
Mobilnd dohled Pfes 105, Android

Napdjeni 2V

Cena 7698 K&

Ovladaci panel

Pro ovladani PTZ kamer byl vybran ovladaci panel od spole¢nosti Hikvision. Panel dispo-
nuje LCD displejem a 4 — axialnim joystickem. S vybranymi kamerami se propojuje pomoci

koaxialniho kabelu RS — 485. Jeho cena je 6 000 K¢. [35]

Obrazek 27 DS — 1006 KI [35]

7.2.5 Instalace MZS

Vybrany plot ma na §itku 2,5 m a délka perimetru, kde se d4 nainstalovat plot, je 2 477 m.

Z toho vyplyva, ze bude zapotiebi 991 paneld.

Jelikoz panel plotu i podhrabova deska jsou o stejné délce, bude potieba 991 kust podhra-
bové desky.

K zabezpeceni ptistupovych otvorti bude zapotiebi pouziti 3 bran.
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7.2.6 Instalace PZTS

Zabezpecovana plocha bude stejna jako u plot plus 3 ptistupové otvory, po secteni tedy
2 490 m. V parametrech IR zavory se uvadi, ze jeji maximalni dosah pro detekci je 200 m.

Po vypocitani bylo zjisténo, ze je zapotiebi minimaln¢ 13 kust zavor.

Pro instalaci ustfedny a klavesnice byla vybrana budova s kancelaiskymi prostory.

Ustiedna
PZTS

IR zavory :,\> Interni komunikator A Dohledové centrum

Magnetické detektory

Klavesnice

Obrazek 28 Schéma zapojeni Ustfedny

7.2.7 Instalace kamerového systému

Kamerové systémy budou zabezpecovat perimetr o délce jako IR zavory, tedy 2 490 m. Aby
se kamerovy systém mohl vyuZivat 1 v noci, je zapotiebi dodrzet maximélni dosah IR
pfisvitu, ten je 150 m. JelikoZ se jedna o kameru PTZ, lze ji natocit do libovolného sméru.
Proto bude pocitano s celkovym rozsahem kamery 300 m. Nésledn€ bylo po vypoctu zjis-

téno, Ze je zapotiebi minimaln¢ 9 téchto kamer.

Monitor H Monitor H

A F Y

—»| Dohledové centrum

Kamera 1 DVE rekordér

AD pievod obrazu

YY¥Y

Kamera 2

A\~

Kamera 9

h 4

Ovladaci panel

N/ NSNS

Obrazek 29 Schéma zapojeni kamer
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Na obrazku nize (viz obrazek €. 31) je zndzornéno ptiblizné rozvrzeni kamer.

2 2 ’ 2
-\e

-
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)

Obrazek 30 Rozlozeni kamer

7.2.8 Ekonomické zhodnoceni navrhu

Tabulka 13 Ekonomické zhodnoceni navrhu 2

Jednotlivé prvky | Mnoistvi (Ks)| Cena za kus (K¢) | Cena celkem (K¢&)
Panel plotu 991 1 670 1 654 970
Podhraboveé desky 991 536 531 176
Briny 3 31076 93 228
IR zivory 13 19 406 252 278
Magnetickée detektor] 2 428 856
Ustiedna 1 12 500 12 500
Kliavesnice 1 1 800 1 800
Kamery 9 13 500 121 500
DVR rekordér 1 7 693 7 698
Ovlidaci panel 1 6 000 6 000
Celkovi cena 2 682 006

Celkova cena toho navrhu je ve vysledku 2 682 006 K¢&. Tato varianta je draz$i zejména
kvtli vyuziti prvktt MZS pro perimetrickou ochranu, ktera je v celkovém souctu 1 805 676
K¢. V ekonomickém vyjadieni navrhu nejsou zapocitany ceny instalace, materiali potieb-

nych k instalaci a ceny za revizi a udrzbu systému.
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8 NAVRH REZIMOVYCH OPATRENI

Navrhnuté reZimova opatfeni se budou vztahovat na provoz objektu ve dne. V noci se v ob-
jektu nikdo nenachazi, a tak je zbyte¢né tento rezim stanovovat. Opatteni se budou stahovat
na osoby s pristupem (provozovatel, osoba uvedena na seznamu osob s pristupem) a na-

vstévniky.

8.1 Vnéjsi rezimova opatreni

Vnéjsi rezimova opatieni vztahujici se na osoby.

Za hlavni vstup do objektu se bude povazovat prichod v budové s kancelafskymi prostory.

Osoby s pfistupem mohou vyuzit i jinych piistupovych mist. V ptipadé€ podezieni, Ze se ne-
jedné o osobu s ptistupem, je provozovatel povinen pozadat podezielého o prokazani totoz-

nosti. Nejedna-li se o osobu s pfistupem, bude vyvedena z arealu letiste.

Pro navstévniky bude vyhrazen vstup v budové s kancelafskymi prostory. Navstévnik u
vstupnich dveti zazvoni na zvonek a vycké na osobu, kterad provede jeho kontrolu. Kontrolou
se rozumi dotdzéni névstévnika smyslu jeho navstévy a naslednd identifikace osobnich
udaji. Ma-li u sebe navstévnik néjaké zavazadlo je povinen jej predlozit kontrole, jestli ne-
obsahuje nebezpecny predmét. Pokud navstévnik odmitne kontrolu, nemusi byt vpustén do

arealu letiste.

Do objektu mohou vstoupit i osoby, které si pozve osoba s pfistupem, ta za tuto osobu na-

sledné prebira zodpoveédnost.
Vnéjsi rezimova opatieni vztahujici se na vozidla

Do aredlu letisté smi vjizdét pouze osoby s pristupem. Bude-li chtit do arealu vjet navstév-

nik, musi se nejdiive zeptat provozovatele letisté, zda mu to umozni.

Pro vSechna vozidla plati zdkaz vjezdu na letis$tni plochu, vyjimaje nutnosti vjezdu pii vzniku
mimofadné udalosti.

Dojde-li ke vzniku mimofadné udalosti, maji vSechny vozidla integrovaného zachranného
systému povolen vjezd bez jakychkoliv omezeni.

8.2 Vnitini reZimova opatreni

Vnitini rezimova opatieni se budou tykat pohybu osob v objektu letiste.
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V soucasném stavu jsou prostory rozdéleny na vetejnou a nevetrejnou Cast. Vetrejna Cast je

vyhrazena vefejnosti. Do nevetejnych prostor mohou vstoupit pouze osoby s piistupem.

Pro vylepSeni soucasnych opatteni budou osoby s piistupem jednou za ptl roku obezndmo-
vany s pravidly bezpecného pohybu a provozu vozidel na letisti. Navstévnik bude strucné
pti vstupu do objektu obeznamen s pravidly pohybu. Pro ndvstévniky by méla byt vyhrazena
urcita ¢ast prostoru letisté, kterou budou vyuzivat jako zadzemi. Je nutné, aby provozovatel
povéril osobu, ktera bude na navstévniky dohlizet, aby nedochézelo k nezddoucimu pohybu

po letistni plose.
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9 MOZNOSTI FYZICKE OSTRAHY

V soucasné dobé¢ fyzickou ostrahu zastavaji osoby spojené s funkci letisté. Jina ostraha se

v objektu nenachazi.

V ptipadé, Ze by letisté pozadovalo fyzickou ostrahu, dala by se najmout soukroma bezpec-

nostni agentura. Mohla by se vyuzivat na ochranu objektu pies den a v noci.

Jestlize by se v objektu nachazel tento typ ochrany, musel by byt v prostorach letisté vyhra-

zen prostor, jako zazemi pro pracovniky bezpecnostni agentury.
Fyzicka ostraha pres den

Bude kontrolovat misto pracovnika RADIO Zzivé obrazy z kamer. Ten se nebude muset za-
obirat navic ke komunikaci s piloty i sledovani monitort. Dojde-li k naruSeni perimetru, fy-
zicka ostraha pracovnika pouze informuje o pfipadném naruseni perimetru a ten informuje

piloty. Nésledné se ostraha postard o odvedeni narusitele ze stfezeného prostoru.
Fyzicka ostraha v noci

Bude sledovat stfezeny prostor a v ptipad€¢ vyhlaSeni poplachu odvede narusitele.
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ZAVER
Hlavnim cilem této bakalaiské prace bylo vymyslet vhodné zabezpeceni pro sportovni le-

tisté. Jako zabezpecCovany objekt bylo zvoleno letisté Kroméfiz.

V prvni kapitole jsem se vénoval piiblizeni do problematiky zabezpeceni sportovnich letist,
kde jsem popsal i nezbytné dokumenty k zajisténi bezpecnosti na letisti. Druhé kapitola byla
zamétena na uvedeni zdkladnich informaci o objektu, co se tyce jeho polohy, popisu dil¢ich
objektii nachazejicich se v arealu a vybaveni letisté. Ve tieti kapitole jsem se vénoval teore-
tickému popisu bezpecnostniho posouzeni a popisem jeho jednotlivych ¢asti. V kapitole
¢tvrté byly uvedeny a popsany jednotlivé typy fyzické ochrany. Kapitola pata byla zamétena

na vysvétleni problematiky fizeni rizik.

Kapitoly Sest az devét byly soucasti praktické ¢asti mé prace. V prvni ¢asti jsem identifikoval
aktiva letisté, hrozby a zranitelnost. Dale byla pro lepsi ptehled kriminality v okoli letisté
zpracovana mapa kriminality. Nasledné jsem zpracoval bezpecnostni posouzeni zabezpeco-
vaného letisté. Po pfedchozich krocich jsem byl schopen zpracovat analyzu rizik. Pro ana-
lyzu jsem si zvolil metodu FMEA. Cilem analyzy bylo navrhnout vhodné opatfeni, ktera
pomohou snizit miru rizika vzniku hrozeb. Dalsi ¢ast byla vénovana navrhtim zabezpeceni.
Byly navrhnuty dva navrhy a ekonomicky zhodnoceny. Prvni navrh zabezpeceni se skladal
z vyuZiti prvkil PZTS plastové ochrany, kamerovych systémi a pachovych koliki. Plastova
ochrana musi byt vyuZzita k zabezpeceni budovy s kancelatskymi prostory. V ptipad¢, ze by
tato ochrana nebyla vyuZita, by toto misto mohlo byt vyuzito naruSitelem. Ten by mohl projit
do objektu bez jakékoliv detekce a provést sabotaz systému. Tato varianta vyuziva k zabez-
peceni 42 [P kamer, které maji nastavenou funkci pro detekci pohybu osob na perimetru.
Jedna se o levnéjsi variantu, jelikoZ se zde nevyuZziva plotova ochrana. Druhy navrh se skla-
dal opét z prvki PZTS pro plastovou ochranu budovy, z perimetrické ochrany, navic z MZS
a kamerového systému. Vysledny navrh vyuzival plotovou ochranu, IR zdvory a analogové
PTZ kamery. Pohyblivé kamery byly zvoleny z toho divodu, jestlize dojde k zaznamenani
poplachu, tak si obsluha kamerového systému bude moci nasmérovanim kamery ovéfit, zda
byl vyvolan poplach nebo se jednalo pouze o plany poplach. Tato volba kamer ma za cil
sniZit celkovy pocet kamer. Z piivodnich 42 kamer tento navrh obsahuje pouze 9. Tento na-
vrh byl drazsi variantou, a to jen kviili vyuziti plotové ochrany. Vyhodou tohoto navrhu je
to, ze poskytuje vyssi ochranu pted ptipadnym naruSim. Posledni dvé kapitoly jsem vénoval

navrhu rezimovych opatieni a moznosti vyuziti fyzické ostrahy.



UTB ve Zliné, Fakulta aplikované informatiky 60

Ptinosem téchto navrhl by doslo k vyraznému zvyseni zabezpeceni letisté Krométiz proti
zneuziti nepovolanymi osobami. K vyuziti v praxi bych volil druhy navrh zabezpeceni pie-
devsim proto, Ze poskytuje lepsi ochranu. Aby se dal vyuzit v praxi prvni navrh, doporucoval
bych k nému pofidit plotovou ochranu, ale to by se jeho cena zvysila a ve vysledku by byl

v v

bych doporucoval ztidit ptinejmensim pachové koliky, které by odrazovaly zvér.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

EPS Elektricka pozarni signalizace

FMEA Analyza pfi¢in a nasledki poruch

IR Infrared

MZS  Mechanické zabranné systémy

PTZ Pan, tilt and zoom

PZTS Poplachové zabezpecovaci a tisnové systémy

UCL  Utad pro civilni letectvi.
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PRILOHA PI: METODA FMEA TABULKA - 1. CAST

Hrozhby Pri¢iny Daopad Vvznam| Vyskyt] Odhalitelnost | Riziko| Doporuéena opatieni Odpovédnost Provedend opatieni | V¥znam | Viskyt| Odhalitelnost | Riziko
Povodsii Letiété mimo provoz | 10 1 4 gp | YprecovEL Provozovatel letisté | OP2Hiont nent 10 1 4 40
Pirodni podminky povodiiového plinu aplikovino
dmirnlcy r— 3ol hlidan Vi oy, hidan -
Sila vitr Omezeni provozs 6 5 5 1gp [Cete bt ik RADID |y A R g s 120
- letisté meteostanice pootasi
Zranéne osoby., Instalace EFS, Vypracovan
Nehoda ) 10 2 & 180 |+ rani pla rozovatel letists | - 10 1 3 30
’ ikoda na majetlu ‘jtjpfacg‘.umu F.m Provozovatel letist pohotovestni plin ?
piipadny vznik pofam
. . Zranéné osoby, Instalace EPS, PZTS a .. . |Vypracovdn
P Unmysl b 10 1 8 80 i . |Provezovatel letists | - 10 1 3 30
pe s ikoda na majetlu kamerovych systémm prozo = pohotovestni plin i
Franéné osobv Instalace EPS, - .
Poruseni pedpis Ekiﬁamn;izj ‘ﬂm 10 2 9 180 |«ypracoviai plins pro. |Provozovatel leiss p’;ﬂfﬁfﬂ:‘m stin 10 1 3 30
piipadny vznik poZdm
ratie, &k W i 78 - W i B
Nepozornost Haia.ﬂ . Shoda na 7 3 2 168 ".last:u‘zodpo_x dnost Piloti 'jlasl:m zodpovédnost 7 3 - 08
Selhini lidského faktorn majethu pilotd, $koleni BOZP piloti
B U Havirie, £koda na g i - =6 Pfedletova kontrola Pracovnik BADIQ, | Opatfeni neni g ) 3 24
nava majetku ' piloth, skoleni BOZP | provozovatel letists |aplikovino
Narueni provezu e .
Osoby vyusiv t
Nepozomost  [letiéts, odeizeni 6 3 8 144 [Viastni zodpovadnost |OS00Y YYREvaici  [Opatient neni § 3 g 144
R . letisté aplikovano
Prozrazeni citlivych majethu
informaci Naruéeni provozu Vlastni zedpovidnost, e e
Umysl letisté, odeizeni 6 1 3 48 |pripadns serndmeni s | OSCPY VYREVaict | Opatient neat 6 1 g 43
- - . i letisté aplikovino
majethu nasledky
Opotiebeni Vo . . - . Specializovany Opatfeni neni
rpadek k ikace 8 2 8 128 |Pravidelny - 8 1 2 16
Selhini zafizeni vyudivajici |soutdstek Ypacek kombitkac AVICELY S technil aplikovino
mik RADIO Instalace zdloFnih Zidné nihradni zdrojs
pracor Vypadek energie | Virpadek komunikace 7 4 § 134 |TEiEECEETONAE Provozovatel letigté ac 28] 7 2 g 112

zdroje

ngjsou nainstaloviny
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PRILOHA P II: METODA FMEA TABULKA - 2. CAST

Hrozhy Pri¢iny Daopad V¥znam| Vyskyt] Odhalitelnost | Riziko| Doporutena opatieni Odpovédnost Provedeni opatireni | V¥znam | V¥skyt| Odhalitelnost | Riziko
Nerespektovini OhroZeni letad.ela Instalace kamerovych ..., |Odehnini osob, N N
. osob, omezeny ] 3 6 . . Provozovatel latisté |. e § 2 2 32
. zikarn vsupu systému a plot informovani pilott
MaruZeni prosters provoz
spovolanymi osobami OhrozZen letadel
fepoTCianIm osobamt Vstup peEm e Instalace kamerovych ..., |Qdehnini osob,
L osob, omezeny g 3 6 . . Provozovatel letisté | RN 8 1 2 16
nedopatienim i systému a ploth informovani pilotd
pProvoz
Narséeni ; OhroZeni zdravi a Instalace kamerovych P
) 511.15.511.1 prostord Umy=l Zivota, finanéni a ] 1 & 54 |systému, plotia Provozovatel letisté T . renl.t e @ 1 2 13
ozbrojenou osohou - L L aplikovine
citova 1jma tisfiovych systémi
L L e . . Instalace kamerovych Y
}w.it:l‘:lssam prostery divokou |V ol.n[., piistupny O}u';zam letadel a 2 9 6 eystémd, ploti a Provozovatel letists Opaliram net g 5 3 120
Zveii prostor osol pachovyeh kolikh aplikovine
OhroZeni letadel Pravidelnd kontrola Domluva piloth
L Nerespektovan S . 2 - - a“, } patre Pracovail RADIO, om:ui.a pro um . - .
Narufeni prostoru dronem h osoh, omezeny 7 3 4 84 |vzduinshe prostoru. | dronn, informovani 7 3 2 42
letoveho provezu i . provozovatel letisté | .
PIOVOZ ziizeni radaru pilot
OhroZeni letadel Pravidelnd kontrola Domluva piloth
Narnieni prostom Nerespektovan S N 2 - i a“, . ontre Pracovaik RADIO, o L‘Iia pi ot .
s ) ozob, omezeny ] 4 4 111 | vzduéného prostor, . |modelifslopch letadel, ] 4 2 56
modelifskymi letadly letowého provozu - . provozovatel letidté |. S
- - LIOVOZ ziizeri radar informovani pilott
Inztalace kam rch
e - Ohrozeni letadel a ) _ SALACe AMEIOVYC | Provozovatel letiéts, | Oditizeni netistoty, . .
Znetiiténi letistni plochy | Umysl 4 3 3 100 | =vstemu, kentrolm . . L 4 3 3 3
- - osob c-b-c:h: v fyzickd ostraha informovani pilott
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