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ABSTRAKT

Cilem bakalafské prace je vytvotreni e-mailového klienta, jenz je schopen na strané klienta
rozpoznat nevyzadanou zpravu, a tim odstranit nedostatky postovnich systému bez filtrace
nevyzadanych zprav. Postovni klient bude informovat uzivatele o divéryhodnosti pfijaté
e-mailové zpravy a bude mit vlastni implementaci komunikace s postovnimi servery dle
standardi. Dale bude umoznéno cteni e-mailovych zprav bez internetového piipojeni,
pomoci integrované vnitini databaze pro ukladani e-mailovych zprév. Prace téZ podrobné
popisuje zakladni poStovni protokoly, a srovnava vyznamné vyuzivané postovni klienty na

trhu. Nakonec budou popsany metodiky legitimizace a odhaleni nezddoucich zprav.

Kli¢ova slova:

IMAP, SMTP, DKIM, SPF, RDNS, PTR, PGP, digitalni podpis

ABSTRACT

The bachelor thesis aims to create an e-mail client that can detect unsolicited messages on
the client-side and thus eliminate the shortcomings of mail systems without filtering
unsolicited messages. The mail client will inform the user about the trustworthiness of the
received e-mail message and will have its implementation of communication with mail
servers with respect to the standards. Furthermore, it will be possible to read e-mail messages
without an Internet connection, using an integrated internal database for storing e-mail
messages. The thesis will also take a detailed look at the basic mail protocols and compare
the prominently used mail clients on the market. Finally, methodologies for legitimizing and

detecting unwanted messages will be described.
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UvVOD

V dnesni internetové dobé, presycené informacemi, je velmi diilezité byt schopen
interpretovat piredmétné pfijaté e-mailové zpravy, od nezddoucich. OvSem tyto zpravy nelze
vzdy ovéfit lidskou intuici, a to pfedevSim z divodu, Ze se na Spatné nakonfigurovanych
postovnich systémech se muze podvodnik vydavat za libovolnou adresu odesilatele, a
navodit tak dojem, Ze je piijata zprava predmétna, tedy divéryhodna. Proto se autor prace,
ze zminénych diivodii, rozhodnul vytvofit aplikaci feSici doty¢né nedostatky nékterych
postovnich systému. Soucasti prace je rovnéz predstavit zplisoby legitimizace, které mayji

v dnesni dobé znacny smysl.

V teoretické ¢asti bude vypracovana reSerSe, zastfeSujici vyznamné pouzivané
e-mailové klienty, ktefi budou srovnani z hlediska funkénosti. Néasledovat bude podrobny
popis zakladnich komunikacnich protokolti pro komunikaci s postovnimi systémy. Nakonec
budou vypracovany metody pro legitimizaci odesilanych zprav a postupy k odhaleni

nezadoucich zprav.

Praktickd cast bude zaméfena na implementaci e-mailového klienta, snazici se
vyplnit nedostatky Spatné nakonfigurovanych postovnich systémi, ktery bude
naimplementovan bez vyuZziti externich knihoven pro komunikaci s poStovnimi servery.
Klient téz bude podporovat ¢teni e-mailovych zprdv bez internetového pfipojeni, diky
lokalni databazi, ve které¢ budou ulozeny vSechny stazené zpravy. Vysledkem prace budou

principy a zasady pro bezpe¢ny a divéryhodny pienos e-mailovych zprav.
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1 SROVNANI DOSTUPNYCH E-MAILOVYCH KLIENTU NA
TRHU

Tato kapitola nabizi srovnani vybranych e-mailovych klientd pro operacni systém
Microsoft Windows, zastupujici vyznamnou ¢ast trhu e-mailovych klientl. Srovnani bude

zaméteno predevsim na bezpecnost.

1.1 Microsoft Outlook

Microsoft Outlook je e-mailovy klient vyvijen spolecnosti Microsoft Corporation.
Program je soucasti baliku aplikaci Microsoft Office, ktery funguje na bazi ptedplatného.
Avsak v urcitych intervalech, Microsoft sadu aplikaci vydava jako samostatnou verzi, na
bazi jednotné licence, ktera je predev§im vhodna pro uzivatele bez internetového ptipojeni.
Outlook podporuje vSechny tfi zdkladni protokoly pro komunikaci s poStovnim severem.
Muze se chlubit pln¢ vestavénym kalendafem, ¢i pifimou integraci digitalnich podpist.
Klient si bohuzel s Sifrovanymi PGP zpravami sam neporadi, nastésti ovSem existuje
komunitni dopln€k, ktery tento nedostatek dokaZe odstranit. V posledni fadé zbyva

podotknout, Ze aplikace bohuZel nenabizi bezplatnou verzi. [1-9]

seznam.cz - Outlook

Posfanfapiffem  Sloika  Zobrazeni  Napovéda () Reknéte mi, co cheete udélat

"_"j = x D & 67\1 ﬁi\ﬂ =] ¥ presunout de: 7 ¥ piesunout - | () Nepiectene di prectene | | Hledat lidi N) T\D
N ;I‘ - o aneh o4 (d o4 (-u » ')I €, Predat nadiizen... V| | % Pravidla - 152 Zafadit do kategorif - [EE: Adresaf ¢ vt
ovj  Nové stranit Archivovat povédét OdpovEdét Preposlat [35 . o = st oslat a piijmout
e-mail poloiky~ | &~ e - Hemilgmu ] | (@ OneNote | Zpracovat = Y Fitovatemail T | ponias | owiedh slosek
Nové Odstranit Odpovédét Rychlé kroky [ Pesunout Znatky Najit Red Odeslat a pfijmout ~

Prohledat: Akt & | Aktudlni poitouni schranka ~ €3 Odpovédét 2 Odpovédét viem (3 Preposlat

Microsoft Outlook

Nikdy
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Odstranénd posta

i1 Microsoft Outlook
Koncepty {  Ziusebni zpriva aplikace ... 14:13
Tuto e-mailovou zprévu

Tuto e-mailovou zpravu automaticky odeslal Microsoft Outlook pfi testovani nastaveni vaseho Gétu.

Odleslans posta

Informacnf kanaly RSS
Mevyzadana posta
Posta k odeslan
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Polofky: 1 Nepfeéteno: 1 0 = - B T 100%

Obrazek 1. Aplikace Microsoft Outlook 2019. [1]
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1.2 Mozilla Thunderbird

Postovni klient Mozilla Thunderbird je vyvijen komunitou, vyvojafi otevieného
softwaru, pod zastitou organizace Mozilla. Klient nabizi Sirokou Skalu ptidavnych doplika,
vytvofenych komunitou. Thunderbird se vyporadéa se zakladnimi e-mailovymi protokoly,
zvladne 1 napojeni na vicero postovnich schranek soucasn¢. Klient plné podporuje PGP,
umozni tak bezpecny pienos zprav. Nejpodstatnéjsi protokoly pro kontrolu proti nezadoucim
zpravam klient bohuzel ve vychozim stavu nepodporuje, nicméné¢ diky komunitnim

doplnktiim, je mozné jejich pridani. Aplikace je nabizena bezplatné ke stazeni. [11-20]

& Al Mail m Thunderb:
#write Clchar {2 a

T archow.com £y n]

chrisgtine wang moved the card TunnelBear Alie.., Trello
Wednesday Alterncon Edition HARD
anin ] HARD 1

hdail
All Mail [BB2)

# [HARD] Thursday Maorming Editicn - Please nots.,, HARD whao, &

# Mo mere Boring team mestings Tac from Trallo 2:25 AM

# [HARQ] Thursday Aftarnzon Edition HARG 3:35 AM
[HAE i HARD B-36 AM

D Trash
3 Important (205)
[ Starred

[ HARD (444)

Local Folders

Uniead: B2 Totsk 1935 @)

Obrazek 2. Aplikace Mozilla Thunderbird. [12]

1.3 Mailbird

Mailbird je poStovni klient vyvijen stejnojmennou spole¢nosti. Aplikace je dostupna
na zékladé mésicniho predplatného. Klient podporuje veskeré zakladni protokoly pro
komunikaci. Aplikaci nechybi nativni kalendaf ¢i moZnost vyuZivat vice poStovnich
schranek v jednu dobu. Dale se mlize py$nit integraci komunikatoru mnoha externich sluzeb

pro pienos zprav. [22-26]
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(=]
*
(|
(4]
-]
*

Bazh 1646
Registration

Jaek Abaees
.2 Should my child be friends with a robot...

Bazh 1530
Welcome to the great developer commu..,

@ Technology Fomms 1512
=S Learning in VR will inspire action like nev...

\ Anna Magary 1418
By How Should We Tax Self-Driving Cars?

Obrazek 3. Aplikace Mailbird. [18]

1.4 eM Client

E-mailovy klient je vyvijen stejné se jmenujici firmou. Aplikace vyuzivd modelu
»freemium®, coz je obchodni model, ve kterém je uzivateli nabizena zékladni verze produktu
zdarma. Program maé integrovany nativni kalendaf, a zvladne vykomunikovat vSechny
zakladni poStovni protokoly. Podporuje taktéZ vice e-mailovych schranek, digitalni podpis

a dokonce 1 PGP Sifrovani. [28-33]
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@ Unreplied “ Prepert integrations @ <heckthatevenything is working correctly.
Ve can bring new moduls for you
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Important Regards,
Adam Parker Sus Rebecca Neff (=1 Lunch with Joe
® Personal o Welcome to eM Client
@ Susiness hark you for choosing eM Client 1= Briefing
® Sport Rebecca Neff " [=] Squash . "
Marketing strategy documents [5-1
1i Jane, using the documents you sent
v @ jane@emdient.com . v Tomorrow
a Rebecca Neff
£ Inbox hanks Jane, that is awesome. & Mom
7 Sent @ Jane Bailey + Contract overview
Here the; e Doy ave some I
W Trash + Set up home office
“ Rebecca Neff
[ Drafts end me these tables please, | nee + Shopping
1 Junk E-mail = )
Trisha Stall Mesting ! '
Coldcalls materials L] £ New revie:
inkphiopiv e - , jew review
o Poul Stock =1 Family dinner
,", Coda review - stack
b ugging details. No n "
Ema Kitchener
E  Meeting
‘hank you ms. Bailey for
=2 @ A/ a8 v O

Obrazek 4. Aplikace eM Client. [25]
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1.5 Shrnuti

VSsichni porovnéavani klienti dosahovali velmi dobrych vysledkt z hlediska podpory

vice stranek soucasn¢ a implementaci nativniho kalendaie. OvSem u podpory metod pro

legitimizaci odesilatele a rozpoznani nezadoucich zprav byla situace o poznani horsi.

Ze vzajemného srovnani vyplyva, ze nejlepsich vysledkt dosahuje postovni klient Mozilla

Thunderbird. Tato skute¢nost je dana zejména kvili komunitnim doplikam, které

vykompenzovaly nedostatky aplikace.

Tabulka 1. Shrnuti srovnani e-mailovych klienti.

Podpora | Podpora Digitalni Bezplatna
Software | zakladnich vice Kalendar g . PGP | SPF | DKIM P
o . podpis verze
protokoli | schranek
Microsoft Ano Ano Ano Ano Ano* Ne
Outlook [26] [27] [28] [29] [30] ) ) [31]
Mozilla Ano Ano Ano Ano Ano | Ano* Ano* Ano
Thunderbird [8] 9] [4] [10] [11] [5] [6] [9]
s Ano Ano Ano Ne
MailBird [16] [17] [15] - - - - [13]
M Client Ano Ano Ano Ano Ano Ano
eM e [21] [32] [22] [23] [23] . - [24]

*Pouze s doplitkem
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2 PROTOKOLY PRO KOMUNIKACI S POSTOVNIMI SERVERY

2.1 Internetovy protokol

Internetovy protokol je sada pravidel, které popisuji komunikaci mezi sitovymi
subjekty pies sit’ Internet nebo jiné TCP/IP sité. Protokol se stane standardem sité¢ Internet
az v dobé, kdy bude zapsdn v dokumentu STD-1. Dokument STD-1 byva publikovan
pfiblizné kazdym 100. RFC standardem sité Internet. [33]

2.2 RFC

N 24

Internet. RFC je zprava, ve které vyzkumnici sdileji své vysledky, teorie a aktivity pro
zpétnou vazbu od ostatnich vyzkumnikd, kteti rozumi dané problematice. Zvetejnénim RFC
dokumentu, mize byt dany dokument zvazen jako standard. Po zvetejnéni RFC dokument
uz nelze upravit ¢i zaktualizovat. Zapojit se do psani RFC dokument mize kdokoliv, kdo
se vyzna v problematice pocitacovych siti, od studentl pifes zaméstnance firem se

zamétenim do pocitacovych siti. [33]

2.3 E-mailové protokoly

Pro komunikaci v prostfedi sit¢ Internet bylo zapotiebi jednotné¢ implementace
komunikac¢nich pravidel pro pfedavani zprav, proto aby si mezi sebou rizni klienti a servery
rozuméli. Diky této potiebé, postupem casu pfiSly na svét standardizované protokoly

organizaci I[ETF. [33]

2.3.1 SMTP

SMTP je protokol, definovan dle dokumentu RFC821, jehoz cilem je spolehlivé a
efektivné pfenést e-mailovou zpravu pies libovolné prenosové médium k SMTP serveru.
Postovni protokol je postaveny nad sitovym protokolem TCP a vyuziva vychozi port 25.
Ditlezity aspekt SMTP protokolu je schopnost pienést zpravu v jakémkoliv sitovém

prostiedi, izolovaném intranetu, i v siti do Internetu. [33], [34]
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2.3.1.1 SMTP model

SMTP model v Obrazku 5 vyobrazuje, ze se SMTP protokol zajima pouze o zptisob
piepravy e-mailové zpravy, od klienta k serveru. SMTP formuluje principy inicializace
spojeni, pfenosu zprav a uzavirani spojeni, co nastane s pfijatou zpravou na stran¢ klienta,
neni zalezitosti SMTP protokolu, ale e-mailového klienta nebo jiného mechanismu, ktery je
schopen vkladat zpravu do pfenosového prostiedi. SMTP systémy se dle standardu rozd¢€luji
na systémy odesilaci a pfijimaci. Pfijimaci SMTP systém pfijima zpravy, odesilaci SMTP
systém zpravy odesild. Od vydani dokumentu RFC821bis [33] byly tyto terminy nahrazeny
klientem SMTP a serverem SMTP. Kde SMTP klient nahrazuje odesilajici SMTP systém a
SMTP server nahradil piijimaci SMTP systém. Casto se viak stava, ze SMTP systém piebira

obé role pro stejnou zpravu. [33]

Komunikace dle SMTP modelu v obrazku nize probiha nasledovné: Uzivatel zadava
pozadavek klientovi na odeslani e-mailové zpravy. Klient navaze spojeni se vzdalenym
serverem, vytvoii tak obousmérny pirenosovy kanal, pomoci n¢hoz klient pienese
e-mailovou zpravu na piijimajici server. Pfijimacim systémem miiZe byt kone¢ny piijemce

zpravy, nebo se miize jednat o pouhého prostiednika. [35]

SMTP
Odesilatel- | pfikazy/odpovédi | Prijemce-
SMTP D SMTP

Souborovy
Systém

\

Souborovy
Systém

SMTP Klient SMTP Server

Obrazek 5. SMTP model. [33]
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2.3.1.2 Procedury
Procedury jsou skupina stavovych blokl, které maji na praci funkénost SMTP

serveru. [36]

¢ E-mailové transakce

Procedura obsahuje tfi transak¢ni kroky. Transakce zapoc¢ne s ptikazem ,,MAIL®, ve
kterém se odesilajici identifikuje. Poté nésleduje jeden nebo vice prikazi
udavajici informace o pfijemcich zpravy. Dale nasleduje ptikaz ,,DATA®, po jehoz
zadani bude SMTP server vyckavat na SMTP klienta, nez odesle veskera data e-mailové
zpravy. Nakonec nasleduje zaslani indikatoru konce dat e-mailové zpravy, po jehoz za-

slani se transakce potvrdi a tim se e-mailova zprava odesle. [36]

Prvni krok ,,MAIL* procedury, d& SMTP serveru védét, Ze za¢ina nova transakce.
S timto krokem si dale server vynuluje veSkeré stavové tabulky, zasobniky, véetné
pfijemcti a datové Casti zpravy. Déle se zkontroluje, zdali je adresa piijemce piijatelnd

SMTP serverem. V ptipadég, ze bude vSechno v pofadku, server vrati kod ,,250 OK* [36]

» MAIL <SP> FROM:<reverse-patch> <CRLF> " [36]

Druhy krok ,,MAIL* procedury vyZaduje zadani adres piijemct zpravy. Tento krok

muze byt neomezené opakovan, pro zadani vicero piijemct. [35]

,,RCPT <SP> TO:<forward-path> <CRLF> " [36]

Tteti krok ,,MAIL* procedury se zaktivuje po zadani ptikazu nize. Ptikaz zahaji zapis
dat do e-mailové zpravy. Tento krok také umoziuje zapis polozek hlavicky: Casové
razitko odeslani zpravy, pfedmét zpravy, ptijemce, piijemce kopie, odesilatel. Nakonec
se timto krokem ukon¢i transakce po zaslani indikatoru konce dat e-mailové

zpravy. [36]

,DATA <CRLF> " [36]

Nasledujici ptiklad procedury MAIL zobrazuje e-mailovou zpravu zasilanou
odesilatelem Smith na adrese ,,Alpha. ARPA®, pfijemciim Jones, Green, a Brown na
adrese ,,Beta. ARPA®. Ve vyobrazené transakci se predpoklddd, Ze systém ,,Alpha®

zkontaktuje systém ,,Beta‘ napiimo. [36]
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Ptiklad SMTP procedury MAIL:
. S: MAIL FROM:<Smith@Alpha. ARPA>
R: 250 OK

S: RCPT TO:<Jones@Beta. ARPA>
R: 250 OK

S: RCPT TO:<Green@Beta.ARPA>
R: 550 No such user here

S: RCPT TO:<Brown@Beta.ARPA>
R: 250 OK

S: DATA

R: 354 Start mail input; end with <CRLF>.<CRLF>

S: Blah blah blah...

S: ...etc. etc. etc.

S: <CRLF>.<CRLF>*[36]
e Smérovani

Pti dorucovani zprav miiZe nastat problém, kdy odesilajici SMTP klient nezna trasu

k pfijemci, ale ptijimaci SMTP server tuto trasu znd. V takovych ptipadech se vyuzije
jedna ze stavovych zprav nize, pro informovani odesilatele o Spatné adrese piijemce.

Odesilatel bude taktéZ informovéan, kdo v této situaci prevezme zodpovédnost za

doruceni zpravy. [36]

Odpovéd’ nize oznacuje, ze pfijimaci SMTP server znd umisténi uzivatelské
schranky, kterd je v jiném systému. Proto vypiSe odesilateli spravnou adresu, kterou by
mél vyuzit v budoucnu. Pfijimaci SMTP server pifevezme zodpoveédnost za doruceni

zpravy. [36]

., 251 User not local; will forward to <forward-path>* [36]

Tato odpovéd’ niZe indikuje znalost pfijimaciho SMTP serveru, o umistnéni
uzivatelské schranky v jiném systému. ProtoZe zné spravnou adresu, kterou by mél
pouzit, pfijimaci SMTP server odmita pfijmout e-mailovou zpravu pro tohoto

uzivatele. Odesilatel musi zpravu sdm presmeérovat dle ziskanych informaci. [36]

., 351 User not local; please try <forward-path>‘“[36]
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e Ovéfovani a rozSirovani

Ptidavné rozsifeni SMTP protokolu umoznuje zkontrolovat existenci e-mailové
schranky na daném SMTP serveru, ¢i dopodrobna rozepsat e-mailovou skupinu adres,
pomoci ptikazi ,,VRFY“a ,,EXPN“. Ptikaz ,, VRFY “ ptijima pouze piezdivku e-mailové
schranky. Po zadani piikazu SMTP server zkontroluje, zdali takova schranka existuje a
odpovi SMTP klientovi. V ptipad¢, ze schranka existuje, SMTP server mtze odpoveédét
i s celym jménem adresata. [36]

Ptiklad procedury ,,VRFY*:
,S: VREY Smith
R: 250 Fred Smith <Smith@USC-ISIF.ARPA> * [36]

Piikaz ,,EXPN* pfijimd pfesny fetézec e-mailové skupiny. V piipad€ existence
zadané e-mailové skupiny, budou SMTP klientovi vypsany veskeré adresaty. SMTP
server miiZze odpovédet celymi jmény adresati. [35]

Ptiklad procedury EXPN:
,,8: EXPN Example-People

R: 250-Jon Postel <Postel@USC-ISIF.ARPA>
: 250-Fred Fonebone <Fonebone@USC-1SIQ.ARPA>
2 250-Sam Q. Smith <SQSmith@USC-ISIQ.ARPA>

R
R
R: 250-Quincy Smith <@USC-ISIF.ARPA:Q-Smith@ISI-VAXA.ARPA>
R: 250-<joe@foo-unix.ARPA>

R

2250 <xyz@bar-unix.ARPA>"[36]

e Otevirani spojeni

V dobé, kdy se prenosovy kandl otevie, server pfivitd klienta a vypiSe mu ktera
konkrétni rozsifeni protokolu SMTP server podporuje. Dale probéhne vymeéna informaci
mezi SMTP serverem a SMTP klientem tak, aby se server ujistil, ze klient komunikuje
se spravnym systémem. Piikazem niZe se odesilajici SMTP klient identifikuje svoji pIné
kvalifikovanou doménou (FQDN). Pokud odesilatel nema plné kvalifikovanou doménu,

muze vyuzit jiny libovolny identifikator. [33], [35]
Piiklad identifikace odesilatele:

, HELO <SP> <domain> <CRLF> " [36]
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Piikaz ,,HELO® byl pozdéji nahrazen nové¢jsi SMTP implementaci, piikazem
,»EHLO®, ktery nove odesilateli vypiSe, spolu se stavovym kodem, jaké SMTP rozsiteni

podporuje. [33]

e Uzavirani spojeni

Jakmile piipojeny SMTP klient pfedd SMTP serveru veskeré potiebné informace,
obousmérny kanal se uzavie prikazem ,,QUIT*. SMTP server musi tento piikaz potvrdit
stavovym kodem. [33]

Ptiklad uzavieni spojeni:
., S: QUIT

R: 221 BBN-UNIX.ARPA Service closing transmission channel “ [36]

2.3.1.3 Role SMTP serveru

V SMTP standardu existuji 4 role, které mize SMTP server plnit. [33]

e SMTP systém puvodce (originator system)
SMTP server piijimd zpravy pro doruCeni od postovnich uzivatelskych agentl
(MUA), které dale pteposila do sité Internet. V tomto piipadé se SMTP server stdva

puvodcem plivodni zpravy v siti Internet. [33]

e Dorucovaci systém (delivery system)
Systém piijimd e-mailové zpravy od systému pienosu zprav, které pak preda

postovnim agentiim (MUA) nebo zpravy ulozi v souborovém systému serveru. [33]

e Prenosovy systém (relay system)
Ptijima zpravy od SMTP Kklientli, které pak ptredava dalSimu SMTP serveru.
Ptenosovy systém upravuje plivodni zpravu, pouze zanechanim svého otisku v trasové

¢asti e-mailové zpravy. [33]

e Systém brany (gateway system)
Tento systém pfijima zpravu od SMTP klienta v jedné siti a v siti druhé danou zpravu

pieposila. [33]
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Uzaviena
sit’

ivatelsky
agent

SMTP Latolsky
dorudovacfg ,<VateRy
systém agent

SMTP
bienosovy
Internet systém

SMTP
systém
puvodce

Obrazek 6. Role systému ptuvodce, dorucovaciho systému, ptenosového systému a systému

brany SMTP. [33]

2.3.2 IMAP

IMAP je spolehlivy protokol, ktery pracuje nad sitovou vrstvou TCP. Tento protokol
slouZzi pro Cteni piijatych e-mailovych zprav a vyuziva port 143 pro komunikaci ve formé
nesSifrovaného prostého textu (cleartext), nebo port 993 pro komunikaci s implicitni

pienosovou vrstvou zabezpeceni (TLS). [37]

2.3.2.1 Atributy zprav
o Cislovani zprav
K emailovym zpravam se pfistupuje pomoci unikéatnich identifikatort zprav nebo za

pomoci sekvencniho ¢isla zprav. [37]

e Priznaky zprav
Kazda e-mailova zprava mtize mit pfirazeno vice piiznakii. Piiznaky se rozdé€luji na
systémové priznaky a kliCové ptiznaky. Pfiznak jakéhokoliv typu miize byt trvaly ¢i

existujici pouze v pribéhu relace
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Aktudlng definované systémové piiznaky standardem:

O

\Seen

Zprava byla piectena. [37]

\Answered

Na zpravu bylo zodpovézeno. [37]

\Flagged

Zpréva je oznacena pro specialni pozornost. [33]

\Deleted

Zprava byla oznacena pro odstranéni. [33]

\Draft

Oznacuje zpravu, ktera jesté nebyla dopsana. [33]

\Recent

Zprava byla pfijata nedavno. Tento pfiznak se vyuzije pouze v prvni relaci,

po jejiz trvani byla zprava piijata. [33]

e Interni ¢asové razitko

Casové razitko obsahuje datum a &as piijeti zpravy serverem. Pokud zprava byla

doruc¢ena SMTP protokolem, jednd se o konecny datum a Cas pfijeti zpravy. [33], [37]

e Velikost zprav

Atribut obsahuje velikost zpravy v bajtech. [33]

2.3.2.2 Stavy

Spojeni se mlize nachazet v jednom ze Ctyfech stavii. V pocateCnim stavu relace,

server pieda klientovi prvotni zpravu s pozdravem. Ptikazy IMAP protokolu jsou

omezovany dle toho, v jakém stavu se klient zrovna nachézi. [37]

e Neautentizovan

Klient se do tohoto stavu dostane po navazani spojeni k serveru, pokud nevyuzil

pfedbéZznou autentizaci. V tomto stavu nelze vyuzivat vétSinu IMAP ptikazi. [37]
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e Autentizovan
Mezi klientem a serverem doslo k autentizaci nebo pfedbézné autentizaci. VEtSinu
ptikazii pro préci s e-mailovymi zprdvami muze klient vyuzivat, az zvoli poStovni

schranku, se kterou chce klient manipulovat. [37]

e Vybran

Tento stav se zaktivuje, jakmile klient zvoli poStovni schranku pro manipulaci. [37]

e (OdhlaSeni a uzavieni spojeni
Stavu odhlaseni, klient dosdhne pomoci ptikazu ,,LOGOUT*, ¢i pies jednostranné
jednani ze strany klienta nebo serveru.

+ ‘
| po¢stedni piipojeni a pozdrav serveru|+

[ (2} I @ |
w I I
i —— 4 I I
| neautentizovin | | ||
+ e + [ I
7 | @ [ |
vV vv | ]
—st I
| autentizovan |<=++ |
+—s || I

|
{7) [ (s) [l (6)
|

{3)

s

| vybran |==++ I
. I

1 I
A" v \*A") vv

+

N
N
N
N
N
N |l
N 'l
N |l * + | 1
N 'l
N |l
N 'l

| odhlaSeni a uzav¥eni spojeni |

(1) pifipojeni bez ptedbé2né autentizaci (pozdrav OK)
(2) pledbé?né autentizované piipojeni (pozdrav PREAUTH)
{3) cdmitnuté pfipojeni (pozdrav BYE)

(4) Gspésné pfihlaBeni nebo autentizaini pfikaz

(5) tspé3ny piikaz SELECT nebo EXAMINE

{6) piikaz CLOSE, nebo nespésny piikaz SELECT nebo
EXAMINE

(7) ptikaz LOGOUT, vypnuti serveru, nebo uzavieni spojeni

Obrazek 7. Stavovy diagram protokolu IMAP. [33]
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2.3.2.3 Atributy hlavicky e-mailové zpravy

Hlavickové atributy jsou fadky postavené z dvojic, jména atributy a hodnoty atributy,
které jsou oddéleny pomoci dvojtecky. Jméno atributu je podminéno tisknutelnymi znaky
kodovaci sady ,,US-ASCII, pficemz hodnota atributy mize vyuzivat vSechny znaky ze

zminéného kodovani. [38]

e Date
Casové razitko toho, kdy byla zprava pfipravena vstoupit do postovniho dorudova-

ciho systému. [39]

¢ From

Popisuje adresu schranky ptivodce zpravy. [39]

e Sender

Popisuje postovni schranku ptvodce, ktery odvysilal danou zpravu. [39]

e Reply-To

Atributa popisujici na jakou adresu by mél ptijemce zpravy odpovidat. [39]

e To

Obsahuje adresy hlavnich pfijemct e-mailové zpravy. [39]

o CC

Zahrnuje adresy ostatnich piijemct zpravy, na které obsah zpravy nemusi cilit. [39]

¢ Bce

Adresy piijemct zpravy, jejichz adresa neni prozrazena ostatnim piijemctim dané

zpravy. [39]

e Message-ID
Unikatni identifikator odkazujici na urcitou verzi dané zpravy. Pokud je zprava za-

slana znovu, beze zmén, identifikator se zachova. [39]

e In-Reply-To

Identifikator ptivodni zpravy, na kterou je tato zprava odpovédi. [39]



UTB ve Zliné, Fakulta aplikované informatiky 24

¢ References

Identifikatory e-mailovych zprav, se kterymi miize byt aktualni zprava spjata. [39]

e Subject
Obsahuje kratky popis ptedmétu aktualni zpravy. [39]

e Comments
Soucasti jsou pripadné komentare k télu zpravy. Nekteti postovni klienti hodnotu to-

hoto pole nezobrazuji. [39]

e Keywords

Zahrnuje klicova slova aktualni zpravy, ktera mohou byt pro piijemce dulezita. [39]

e Resent-Date
Casové razitko obsahujici datum a &as doby, kdy byla zprava znovu ptidana do pie-

nosového posStovniho systému. [39]

e Resent-From
Adresa schranky, ktera aktualni zpravu ptidala do pfenosového poStovniho systému.

[39]

¢ Resent-To

Zahrnuje adresy schranek, pro které by méla byt aktudlni zpravy pieposlana. [39]

¢ Resent-CC

Adresy schranek, pro které by méla byt zaslana kopie, pii znovuzaslani zpravy. [39]

e Resent-Bce
Zahrnuje adresy ptijemcu zpravy, jejichZ adresa neni prozrazena ostatnim piijemcim

dané zpravy, pfi znovuzaslani zpravy. [39]

e Resent-Reply-To
Zahrnuje adresu, na kterou by m¢l pfijemce znovu zaslané e-milové zpravy odpovi-

dat. [39]

e Resent-Message-1D

Obsahuje identifikator zpravy, pro jeji znovuzaslani. [39]
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¢ Return-Path

Navratova adresa pro diagnostiku odezvy na zpravu. [39]

e Received
Obsahuje informace o pfijeti aktualni zpravy ptenosovych posStovnich systémem

(MTA). [39]

e Disposition-Notification-To
Popisuje adresu schranky, na kterou odesilatel zpravy chce dostavat oznameni o uda-

lostech aktudlni zpravy - jeji pfecteni, zpracovani, apod. [39]

e Disposition-Notification-Options

UmoZziuje nastavit volitelné modifikatory ozndmeni. [39]

e Accept-Language
Prozrazuje, v jakém jazykem odesilatel vyzaduje odpoveéd’ od ptijemce. Atribut byva

vyuzivan pii generovani automatickych odpovedi. [39]

e Original-Message-1D
Identifikator plivodni zpravy, vyuzivany pii opétovném odeslani zpravy s alternativ-

nim formatem obsahu. [39]

e PICS-Label
Atribut ohodnoceni vyuZivany pro filtrovani zprav protokolem PICS. [39]

e Encoding

Obsahuje kodovani aktualni zpravy. [39]

e Message-Context

Poskytuje informace o kontextu a charakteristiky aktualni zpravy. [39]

e Alternate-Recipient
Nastavuje, zdali mize byt zprava piesmérovana na alternativni adresu piijemce, po-

kud schranka urcitého ptijemce nebude dostupna. [39]
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e Generate-Delivery-Report
Konfigurace, zdali hlaSeni o GspéSném doruceni zpravy je zddano. Ve vychozim

stavu neni hlaseni generovano. [39]

e Prevent-NonDelivery-Report
Urcuje, zda odesilatel zada o hlaseni pfi neuspésném doruceni zpravy. Hlaseni je

generovano ve vychozim stavu. [39]

e Delivery-Date

Casové razitko, kdy byla zprava usp&né doru¢ena pifjemci. [39]

e Expires

Stanovuje Cas, kdy e-mailova zprava ztréaci platnost. [39]

e Reply-By
Cas, do které¢ho odesilatel vyzadal odpovéd. [39]

e Importance
Nastavuje dllezitost zpravy. Nabizi se stupné: vysokd, normdlni a nizkd

dualezitost. [39]

e Priority
Urcuje prioritu aktudlni zpravy. Existuji nasledujici priority: normalni, naléhava, ne-

naléhava. [39]

e Sensitivity
Urcuje jak citlivé je sdéleni zasilané zpravy jinym adresatim, nez jsou zadani pfi-

jemci. Hodnota miZe nabyt: osobni, soukromé, firemni tajemstvi. [39]

e Deferred-Delivery

Poskytuje informace o ptipadech odloZzeného doruceni k piijemci. [39]

e Latest-Delivery-Time

Popisuje piijemci informace o pozadovaném doruceni. [39]
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2.3.2.4 MIME

MIME je standard, jehoZz vznik zapocal odesilani a ptijiméani e-mailovych zprav s prak-
ticky libovolnym obsahem. S timto standardem pfiSly nové e-mailové atributy hlavicky,
ktera specifikuji, jakym zplisobem by m¢l uzivatelsky agent (MUA) interpretovat piijatou
zpravu. Atribut hlavicky ,,Content-Type* specifikuje typ, ptipadny podtyp dat v téle zpravy,
a hlavickovy atribut ,,Content-Transfer-Encoding* popisuje kodovani dat. [40], [39]

Atributy standardu MIME:

e MIME-Version
Atribut obsahuje verzi pouzivaného MIME ve zpravé, Taktéz stanovuje, Ze je zprava

formatovana dle standardu MIME. [39]

e Content-ID
Unikétni identifikator t€la MIME zpravy. [39]

e Content-Description

Popisuje cast téla MIME zpravy. [39]

e Content-Transfer-Encoding

Urcuje vyuzité kodovani v ¢asti téla MIME zpravy. [39]

e Content-Type
Znazoriuje format dat v MIME zprave. [39]

e Content-Disposition
Znaci, zdali ¢ast téla MIME zpravy by méla byt zobrazena metodou ,,inline* nebo se

jedna o pfilohu. V ptipadé¢ pfilohy miiZe atribut obsahovat nazev piilohy. [39]

e Content-Language

Stanovuje jazyk pouzity v MIME zpravé. [39]

¢ Content-MD5

Otisk MIME zpravy, slouzici pro uji§téni, Ze zprava nebyla upravena. [39]
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2.3.3 POP3

POP3 je jednoduchy protokol pro stahovani a odstranovani e-mailovych zprav z
POP3 serveru. Standard pracuje nad sitovym protokolem TCP, s vychozim portem 110.
POP3 je vyznamné jednodussi protokol nez IMAP, protoze server neumoziuje Zadnou
manipulaci s pfijatymi zpravy jako IMAP, a ve standardnim piipad¢ e-mailovou zpravu

smaze hned, jakmile ji uzivatel stdhne z POP3 serveru. [33], [41]

2.3.3.1 Stavy

POP3 relace v pribehu spojeni miiZze nabyt dvou stavi. [33]

e Autorizace
Vtomto stavu POP3 server oc€ekava piihlaSovaci udaje od klienta, pro jeho
autorizaci. Klient se mize ptihlésit standardné, ,,PLAINTEXT* metodou za pomoci
prihlasovaciho jména a hesla, ¢i vyuzit ptikaz kryptografické funkce ,,APOP*, ktera
uzivatele autorizuje za pomoci hashe, tvofeného z pfihlasovacich udajl, algoritmem
MDS5. [33]
Priklad autorizace klienta ,,PLAINTEXT metodou:
,,C: USER pete
S: +OK pete likes spinach
C: PASS swordfish
S: +OK pete's maildrop has 12 messages (21320 octets) ““ [33]
e Transakce
Do aktudlniho stavu se klient dostane po své GspéSné autentizaci, ve kterém miize

ziskat informace o e-mailovych schrankach, stahnout zpravy ¢i zpravy smazat. [33]
2.3.3.2 Prikazy

e STAT
Ptikaz zobrazujici statistiku e-mailové schranky. Vypis pfedava informaci, kolik no-
vych zprav schranka piijala a kolik bajtli tyto vSechny zpravy zabiraji.
Ptiklad ptikazu:
, C: STAT
S:+OK 12 21320 [33]



UTB ve Zliné, Fakulta aplikované informatiky 29

e LIST
Tento ptikaz vypisuje informace o vSech pfijatych zpravach, ¢ekajicich na stazeni.
Vypis piikazu obsahuje pocet pfijatych zprdv s informaci rela¢niho Cisla zpravy a
velikosti kazdé jednotlivé zpravy.
Priklad ptikazu:
., C: LIST
S: +OK 12 messages (21320 octets)
S: 11220
S: 22300
S: 3240
S: 45580 [33]

e RETR
Piikaz je vyuzivan ke stazeni zpravy z POP3 serveru. Do argumentu piikazu se

zadava relacni Cislo zpravy. Pfijem zpravy je ukoncovan teckou. [33]

Priklad ptikazu:
,C:RETR 1
S: +OK 120 octets
S: <the POP3 server sends message 1>
S:.,, [33]
e DELE

Piikaz se pouZzivd pro mazéani zprav z POP3 serveru. Pfi odstranovani zpravy, se
zprava identifikuje pomoci rela¢niho ¢isla zpravy. [33]
Ptiklad ptikazu:
,C:DELE 1
S: +OK message 1 deleted* [33]

e NOOP
Tento piikaz slouzi pro ujisténi klienta, Ze POP3 server mé stale navazané spojeni.

Po zadani ptikazu, POP3 server odpovida zpravou ,, +OK “. [33], [41]

e RSET
Zadanim piikazu se zrusi znacky na e-mailovych zpravach, které byly oznaceny pro

jejich odstranéni. [33]
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e QUIT
Ptikaz, po jehoz zadéani se uzavie obousmérny prenosovy kanal. V ptipadé, ze byla

relace ve stavu transakce, pak se pfed uzavienim spojeni ulozi veskeré zmeény. [33]



UTB ve Zliné, Fakulta aplikované informatiky 31

3 ZPUSOBY LEGITIMIZACE ODESILATELE

Aktualn€ v doposud pouzivanych postovnich protokolech neexistuji Zzadna omezeni v
zadavani adresy plivodce zpravy (MAIL FROM), ani v identifikaci identity ptvodce
(HELO) pomoci pln¢ kvalifikované domény (FQDN), proto je snadné zneuzivat libovolnou
adresu odesilatele. Nicméné postupem casu se objevily metody, pro ujiSténi piijemce, Ze

e-mailové zprava doopravdy pochézi ze zdroje, z kterého danou zpravu ocekava. [42]

3.1 SPF (Sender Policy Framework)

Jedna se o validacni systém, ktery se snazi ptredchazet e-mailovym zpravam od

neautorizovanych odesilateld, vydéavajici se pod uréitou doménou. [42]

3.1.1 Publikace pravidel autorizace

Pravidla SPF doménového jména se nastavuji na patiicném DNS serveru. SPF
zaznam se publikuje pod DNS zdznam typu TXT. Ptiklad zdznamu v DNS, ktery povoluje

zasilani zprav za doménu ,,example.com* IP adresam 192.0.2.1 a 192.0.2.129: [42]

,example.com. IN TXT "v=spfl ip4:192.0.2.1 ip4:192.0.2.129 -all"* [42]

3.1.2 Ovérovani autorizace

Ovéteni spocivad v kontrole autorizace zadané identity odesilatele (HELO) a také
kontrole autorizace adresy odesilatele e-mailové zpravy (MAIL FROM) vici [P adrese
odesilatele. Oveétovani autorizace odesilatele probihd vétSinou pfi pfijeti zpravy pfenosovym

agentem (MTA), av§ak mlze byt provedeno kdekoliv v cesté doruceni. [42]
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RETURN-PATH:
= bounces@example.com
 E—— Zaslam jezahmut do hlavicky
=

e-mailové zpravy e-mailové zpravy
Odesilajici e-mail server Prijem
IP:1.2.3.4 e-mailové zpravy
=)
=
—=

Prijimajici e-mail server
l Extrakce e-mailové adresy

zatributu return-path
return-path:
bounces@example.com
Extrakce domény
zadresy return-path
Ziskani SPF TXT zaznamu
domény example.com / example.com
example.com
DNS SPF zaznam
Platné IP adresy:
Vraceniziskaného 1234
SPFTXT zaznamu 1.235
domény example.com

SPF validace uspéla SPF validace neuspéla

Obrézek 8. Diagram validace SPF. [43]
3.1.3 Vysledné stavy ovéreni

e None

Z4dny SPF zaznam v DNS dané domény nebyl nalezen. [42]

e Neutral

DNS server explicitné zakéazal vyhodnocovani autorizaci odesilatele. [42]

e Pass

Odesilatel je autorizovan vyuzivat ptisluSnou doménu. [42]
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o Fail

Odesilatel neni autorizovany vyuzivat ptislusSnou doménu. [42]

e Softfail

Odesilatel pravdépodobné neni autorizovan. [42]

e Temperror

Znaci chybu pfi spojovani s DNS serverem. [42]

¢ Permerror

Zaznam v DNS serveru nelze interpretovat. [42]

3.1.4 Zranitelnost

Jelikoz SPF systém validace spoléha na DNS, potencionalni uto¢nik by mohl
napadnout DNS server, ktery vyuzivd SMTP systém pro ovéfovani SPF a vyslednou

odpoveéd’ upravit tak, aby SPF validace byla platna. [42]

3.2 DKIM (DomainKeys Identified Mail)

Doménové kli¢e umoznuji pfenaset zodpoveédnost zpravy za organizaci ¢i ¢loveka, jez
je vlastnikem dané domény. Ovéfeni zodpoveédnosti zprav se provadi skrze kryptograficky

podpis piijaté zpravy a verejného klice domény v systému DNS. [44]

3.2.1 Generovani klicu

Pro podepisovani e-mailovych zprav je zapotiebi vygenerovat vetejny a soukromy
kli¢. Soukromy kli¢ se na e-mailovém serveru vyuZije pro kryptografické podepisovani

odesilanych zprav a vetejny kli¢ bude vyuzit pro ovéfovani podpisu zpravy. [44], [45]

3.2.2 Publikace verejného klice

Vertejny klic DKIM podpisu se ukldda do systému DNS vlastnéné domény. DKIM
standard pozaduje, aby nazev zaznamu v DNS mél pfedponu ,, domainkey*, pokud pftijata
zprava s podpisovym parametrem ,,s*, nespecifikuje jinak. Piiklad DKIM zaznamu v sys-
tému DNS, kde parametr ,,p* je vefejny kli¢ a parametr ,.k* oznacuje Sifrovaci algoritmus:

[44], [45]
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,v=DKIM]1;k=rsa;t=s;p=MIGfMA0GCSqGSIb3DQEBAQUAA4GNADCBiQKBgQDDm
zRmJRQxLEuyYiyMg4suA2SyMwRSMGHpP9diNT 1hRiwUd/mZp 1ro7kIDTK S8ttk16z6
eTRW9e9dDOxzSxNuXmume60Cjbu08gOyhPG3GfWdg7QkdN6kR4V7SMFIw624VY 3
5DaXBvnlTJTgRg/EW7201DiY VThkyCgpSYS8nmEQIDAQAB* [45]

3.2.3 Kanonikalizace e-mailové zpravy

Pfi dorucovani zpravy, mize nastat k nepatrnym modifikacim hlavicky ¢i obsahu
e-mailové zpravy. V takovych ptipadech by se podepsany e-mail stal neplatnym. DKIM ma
naStésti vii¢i témto mirnym modifikacim opatfeni, nazyvajici se kanonikalizace.
Kanonikalizace dokaze upravit zpravu tak, aby byla i pfi mirné tipravé prenasené zpravy,
prijata zprava platna. Na Gpravu zprav se vyuzivaji dva kanonikaliza¢ni algoritmy — ,,simple*
a ,relaxed”. ,,Simple je algoritmus, ktery netoleruje téméf Zadnou Gpravu piivodni zpravy.
»Relaxed™ je protiklad pfedchoziho algoritmu, upravuje zpravu tak, aby mirné Upravy
v pribéhu pfenosu nezpusobily neplatnost validace. Je schopny zpracovat ptehazenou

hlavi¢ku e-mailové zpravy a predev$im mezery. [44], [45]

3.2.4 Podepisovani a validace zpravy
e Podepisovani zpravy

Pted podepsanim zpravy klicem DKIM, ¢i ovéfenim DKIM podpisu, je potieba
odesilanou ¢i pfijimanou zpravu upravit, dle zvoleného kanonikalizacniho algoritmu na
strané serveru odesilatele. Po kanonikalizaci se zprava podepisuje, na to se vyuZivaji
aktualné podporované podepisovaci algoritmy jako jsou ,,RSA-SHA1*“ a ,,RSA-SHA256.
Nicméné standard doporucuje zejména algoritmus ,,RSA-SHA256%, ktery kombinuje
»SHA256% pro vypocet hashe a algoritmus ,,RSA* pro zaSifrovani. Pro podpis e-mailovych
zprav odesilajici server ¢i systém brany vyuzije nastaveny soukromy kli¢ a ptida podpis do
hlavicky e-mailové zpravy atribut ,, DKIM-Signature®, ktery mize vypadat nasledovné: [44],
[45]
»DKIM-Signature: v=I; a=rsa-sha256; c=relaxed/relaxed; d=seznam.cz;
s=beta;t=1578641730;bh=/TDO0lk+sB1gnENI1dbkIDJAt59PhptcTvRhtuO1OrpNs=;h=Rec
eived.:From:To:Subject: Date: Message-1d:Mime-Version:X-Mailer: Content-
Type, b=LWqIXU+MPBXIgfdHqh5y6TGGK/avFzMX6Lu7mFKNES8sPSCIGVSVy5iFIyU
MqFvyjUnWwctBxpDJS8TuaCOHB3dMpOPD9CdmZGa/OvOJhFE/SxVHFVs/iUDR7HLvTv
JG2PAIMWLOxdZAuX4PIDOGTZERxJ/FBYfxb0H3ga7FPuno="[45]
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e Validace zpravy

Validace zpravy mtize nastat u dorucovacich systému (MDA), ptenosovych systému
(MTA) ¢i dokonce na strané uzivatelskych agentd (MUA). Ptred validaci zpravy, se e-
mailova zprava upravi dle pozadovaného kanonikaliza¢niho algoritmu. Z kanonikalizované
zpravy se vytvori hash, ktery se porovna s hashem v atributu podpisu. Pokud hashe nejsou
identické, DKIM validace je neplatna. Nasleduje ziskani vetejného klice z DNS systému
domény odesilatele. Pomoci vefejného klice se z atributu podpisu desifruje oc¢ekavany hash
hlavicky, ktery se porovna s hashem kanonikalizované hlavicky. Pokud hashe nejsou

identické, DKIM validace je netspésna. [44], [45]

§| DKIM |§

Atribut
=) Odesihjici y = DKIM-SIGNATURE
=) e-mailserver Zatleemal je zahmut do hlavicky
Soukromy Podepsany DKIM - e-mailové zpravy
DKIM klié Prjem
e-mailové zpravy
cC=)
cC=)
=
Prijimajici e-mail server
Extrakce atributu
Ziskéni DKIM ziznamu lD”MS'GNATURE
domény example.com z hlavicky e-mailové zpravy
pod adresou:
;s._dumainkey.example.conf/ :::,::ﬂ?ﬁﬂ;
example.com
DNS
Viraceniziskaného
DKIM zaznamu
domény example.com

QD

DKIM validace uspéla DKIM validace neuspéla

Obrazek 9. Diagram validace DKIM. [46]
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3.3 Digitalni podpis

Digitalni podpis se pouziva k potvrzeni toho, Zze pfenaSena data nebyla po jejich
podepsani odesilatelem nijak upravena. Digitalni podpisy vyuzivaji kryptograficky protokol
zvany PKI (Public Key Infrastructure), ktery vyzaduje dvojici kli¢l, soukromého a
vetejného klice, jez jsou vystaveny duveéryhodnou certifika¢ni autoritou (CA). V e-
mailovych protokolech se digitalni podpis objevil diky standardu MIME, ktery umoznil
ptenos digitalniho podpisu v e-mailovych zpravach, viz. 2.3.2.5. [43], [42], [47], [48], [49]

3.3.1 Podepisovani
Pro podepisovani dat digitdlnim podpisem je zapotiebi soukromy kli¢. Podepisujici
vytvofi hash odesilanych dat, ktery se zaSifruje privatnim klicem, ¢imz vznikne digitalni

podpis. [48], [50]

3.3.2 Ovérovani
Ovéteni platnosti digitalniho podpisu spociva v desifrovani zpravy kontrolniho hashe

vetejnym klicem, ktery se porovna s hashem vytvofenym z piijatych dat. [48], [50]

O =

Sifrovani
Data - o Digitalné pode r
kro K g podepsany

soukromym Kicem o

Hashjwmw n
Hashovaci . — ¥ij
Desifrovani

vefgjrym klicem Podpis je platny pokud hodnota hashe zprévy

je identicka s desifrovanym hashem

Obrazek 10. Diagram digitalniho podpisu - podepisovani a oveétovani. [46]

3.4 PGP (Pretty Good Privacy)

PGP umoziuje odesilateli davéryhodné, za pomoci kryptografie, prenést zpravu, aniz

by ji kdokoliv, mimo cileného piijemce, mohl jakkoliv ptecist. [7]
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3.4.1 Sifrovani

Utajovand zprava je pied odeslanim zaSifrovana symetrickou Sifrou, jejiz kli¢ je

zasifrovan vetejnym klicem. [7]

3.4.2 DeSifrovani

Ziskany zaSifrovany kli¢ se deSifruje za pomoci soukromého klice, a poté vyuzitim

desifrovaného klic¢e se desifruji data. [7]

Sifrovani

Vygeneruj
nahodny
kli¢

mO| TlakvAQkCu2u

| /” Nahodnykii¢

o Zasifruj Kiic
Zasifrujdata pouzitim
pomoci feinah

nahodného ey g

Klice

RSA

. fio41zNeBCRS Yy |

Data Zasifrovany kli¢

Zasifrovana zprava

Desifrovani

Zasifrovana zprava

N

ﬂq4szeBCRSYqv |
Zasifrovany kli¢

Data mO| TlakvAQkCu2u

Desifruj data
vyuzitim
ziskaneho

Klice

Data

Obrazek 11. Diagram PGP - Sifrovani a deSifrovani. [51]
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4 MOZNOSTI K ODHALENI NEZADOUCICH ZPRAV

Nevyzadand posta, znama pod terminem ,,SPAM®, se stala jednou z nejvétSich
problému sit€¢ Internet. V dubnu roku 2003 se poskytovateli internetu AOL podaiilo
zablokovat 2,37 miliard nevyzadanych zprav. Nastésti vici této pandemii, existuje mnoho

zpisobi jak takové zpravy potlacit. [52]

4.1 SPF

SPF je valida¢ni mechanismus autorizace odesilatele, na zaklade¢ sady pravidel v DNS
systtmu dané domény, ktery opraviiuje odesilat zpravy zur€itych domén ¢i IP adres,
viz. 3.1. Pfi dorucovéni zpravy ptenosovym poStovnim systémem (MTA), miiZze piijimaci
systém pfijimanou zpravu, pted jejim uloZeni do e-mailové schranky, zkontrolovat pomoci
SPF validace. Pokud by validace neuspéla, znamenalo by to, ze systém odesilatele (MTA)
nema opravnéni posilat e-mailové zpravy za danou doménu, a dle nastavenych zisad na

strané SMTP serveru by mohla byt dana zprava zamitnuta. [42]

4.2 DKIM

DKIM je metoda zajistujici dlveéryhodné zasilani zprav za organizaci ¢i osobu,
viz. 3.2. Pi pfijmu e-mailové zpravy, podepsané podpisem DKIM, mize byt zprava piiji-
majicim serverem ovéiena. Pokud by validace DKIM podpisu nebyla usp€snd, mohla by byt
dana zprava dle nastavené politiky SMTP serveru odmitnuta ¢i oznacena jako neZadouci.

[44]

4.3 Reputace odesilatele

DNSBL je vefejna databaze obsahujici nazory na IP adresy odesilateli e-mailovych
zprav. Pfi pifijiméni e-mailové zpravy miize byt IP adresa odesilajictho SMTP serveru
zkontrolovéana vici vefejnym cCernym listinam DNSBL, které obsahuji IP adresy zndmych
odesilajicich, zasilajici nezadouci zpravy. Pokud by na takové listin€ byla nalezena IP adresa

odesilatele, zprava by se mohla povazovat jako nezadouci. [53], [54]
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JeIP adresa
------- odesilatelepa = = = == - -
cernélistine? |

Odesilatel

Spamhaus
Data

Rozhodnuti
, dlezasad

PHijmoutzpravu

Postovni Dalsffiltry
- nezadoudch
schranka Zprav
T

Obrazek 12. Diagram DNSBL — rozhodnuti o zprave dle reputace. [54]

4.4 Neprimy PTR ziaznam

PTR zaznam je typ DNS zdznamu, ktery pievadi IP adresu na doménové jméno.
Prevedené doménové jméno poté miize pfijimajici server porovnat s doménou v adrese
odesilatele. Pokud by doména odesilatele nesedéla s doménou z PTR zaznamu, mohlo by se

jednat o odesilatele nezaddouci zpravy. [55], [56]

Prekladani domény na IP adresu (A zaznam)

mailtrap.io — 3.215.223.38

Prekladani IP adresy na doménu (PTR zaznam)
3.215.223.38 —— mailtrap.io

Obrazek 13. PTR zaznam - pfevod domény na IP adresu a nazpét. [56]
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II. PRAKTICKA CAST
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5 IMPLEMENTACE RESENI

E-mailovy klient byl naprogramovan v jazyce Python se sitovou komunika¢ni vrstvou

TCP/IP pomoci knihovny Sockets.

5.1 Spojeni s IMAP serverem

Aplikace vyuziva implementovanou knihovnu ImapLib. Tato knihovna podporuje
PLAINTEXT, STARTTLS i SSL komunikaci se vzdalenym IMAP serverem. Daéle si poradi
s jakymkoliv typem zpravy — doplnéné ptilohami, zakdédované v BASE64, ¢i s quoted-

printable kodovanim.

V nésledujicim snimcich, Obrazku 14 a Obrazku 15, jde vidét, jak naimplementovany
e-mailovy klient komunikuje s IMAP serverem, ktery podporuje SSL komunikaci. Po
pripojeni klienta k serveru, klient vy¢ka na uvitaci zpravu a zpétné posle piihlasovaci udaje
uzivatele. Pokud bylo pfihlaSeni Uspésné, server vrati stavovy kod ,,OK®, pro indikaci
uspéSného piihlaSeni. Déle klient pozdda server o vypsani vSech dostupnych slozek
e-mailové schranky, kviili moznosti prechazeni klienta mezi slozkami. Nasledné se klient
serveru dotdze na vSechny unikatni identifikatory e-mailovych zprav ve vychozi slozce,
které dale porovna s identifikatory, jiz stazenych e-maili v lokalni SQLite databazi.
Nakonec se za¢ne postupné dotazovat na nové e-mailové zpravy, které poté ulozi v mistni

SQLite databazi.

-Server - Client-
> b"* OK Gimap ready for requests from %% ¥¥ ¥¥%¥ ¥¥ {11mb184283994edr\r\n’
r - Client-
". login #x%%xxx*@gmail.com *%%xx%%\r\n’
- Client-
=DEFLATE ENABLE
CEPT LI\T EXTE-DED LI\ 5 651 . 0K evilcorp9@
c'mall com authentlcated (Success)\r\n’

\\Important] TR [Gmall] it&A \ ( ( ) [Gmall] onceptv \r LIST (\
~Ha»HnCh11d|Pn \\TIB\l i Al ? ( ent) " '[Gmall]’td?»lan&ﬂl WE-ta"\r\n
I S i LI\T (\\HasNeChildren \\Junk) "/" "[Gmail]/Spa

\n. OK Success\r\n’
er - Client-
- b'. SELECT "INBOX"\r\n®
- (lient—
ed \\Flagged \\Draft \\Deleted \\Seen $NotPhishing $Phishing NonJunk)\r\n* OK [PERMAMENTFLAGS (\\
g -aft \\Del d \\Seen $N hishing $Phishing NonJunk \\*)] Flags permitted.\r\n* OK [UTDVALIDITY 1]
valid.\r\n* EXISTSA\r\ RECENT\r\n* OK [UIDNEXT 2109] Predicted next UID.\r\n* OK [HIGHESTMODSEQ 251980]\r\n
[READ-WRITE] I selected. (Success)\r\n'
er - Client-
- b'. UID SEARCH ALL\r\n®
r - Client-

--> b"'* SEARCH 1 2 3 4 5
39 40 41 42 43 44 45 46 47 A8 49 50 9 6 > O
9 80 81 82 83 84 85 86 87 88 8' 97 98 99 I 0 1 ] 6 8 109 ll“ 111

115 116 117 119 120 121 122 12 1 132 133 134 135 136 13 7 l‘h 139 140 141 142 143 144 145

6

Obrazek 14. Spojeni s IMAP serverem Cast 1. — ptihlaseni, nacteni slozek a

unikatnich identifikator e-mailovych zprav.
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FITpoGIch:

X414,

Obrazek 15. Spojeni s IMAP serverem c¢ast 2. — nacteni nové e-mailové zpravy ve formatu

RFC822.

5.2 Spojeni s SMTP serverem

Aplikace vyuzZiva implementovanou knihovnu SmtpLib. Knihovna podporuje

PLAINTEXT, STARTTLS i SSL komunikaci s SMTP serverem.

V Obrazku 16 je vyobrazeno, jakym zpisobem implementovand knihovna SmtpLib
komunikuje s SMTP serverem pies SSL komunikaci. Po navazani spojeni klient dostava
pozdravnou hlaSku, kterou se SMTP server identifikuje. Dale se klient poStovnimu serveru
identifikuje odesilatelem vyuzivanou doménou, v aktudlnim ptipadé to je ,,gmail.com®.
Server odpovi, Ze z dané domény e-maily pfijima a klient zapo€ne autentizaci. Piihlasovaci
jméno 1 heslo je serveru odesilano v BASE64 koédovani. Po pfihlaSeni, klient zacne
vypliiovat e-mailovou transakci. Nasleduje zadani adresy odesilatele, poté pfijemce. V této
ukazce jsou uvedeni dva piijemci stejné zpravy, proto je piikaz ,,RCPT TO%, opakovan
dvakrat. Stejnd data se jeSté zapiSi do formdlnich hlavicek ,,From* a ,,To*, dé€la se to
predevsim z diivodu vyuziti aliasu odesilatele, i ptijemce. Poté se zadava predmét odesilané

zpravy, a znakem ,, . “ se ukonci transakce, ¢imz se zprava se odesle.
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- Client-
mtp.gmail.com ESMTP zp26-20020a17090684fad0boo6cf3ef214e37sm4773607ejb.157 - gsmtp\rin’
ient-
"HELO gmail.com\r\n"
Client-
smtp.gmail.com at your service\r\n’
- Client-
UTH LOGIN\r\n'
- Client-
VXN1cmShbWUe\r\n"®
Client-
\r\n’
Client-
UGFzc3dvemQ6\rin'
Client-
\ri\n’

Client-
2.7.0@ Accepted\r\n’
Client-

@gmail.com>\r\n"
Pal70906841a00be £214e37sm4773607ejb.157 - gsmtp\rin’
@gmail.com>\r\n’
Bal7 584fa00bee6f3ef214e37sma773607ejb.157 - gsmtp\r\n'
ddvodicka.cz>\r\n"

Client-
2.1.5 0K zp26-20020a17/0906841a00b006f3ef214e37sm4773607ejb.157 - gsmtp\rin’

Client-
54 Go ahead zp26-20020a17090684fad0booof3ef214e37sm4773607ejb.157 - gsmtp\rin’

4 @email.com>\r\n’

Client-
@gmail.com; @dvodicka.cz\r\n'

Client-

ject f-8?q?Question?=\r\n"

, it's been a while since we spoke. \nHow's your project going so far?\r\n"

250 2.0.0 OK 165319082 6-20020a170906841a00b006T3ef214e375m4773607ejb.157 - gsmtp\rin’

Obrazek 16. Spojeni s SMTP serverem.

5.3 SQLite databaze

Aplikace vyuzivd mistni SQLite databdzi pro ukladani konfigurace uzivatele a

piijatych e-mailovych zprav pro moznost prace bez internetového piipojeni.

5.3.1 Model databaze

Databazovy model vyuziva vztahy tabulek vyobrazené v Obrazku 17. Model je
navrzen tak, aby nemohlo nastat uloZeni S$patné nactenych dat, proto jsou vSechny polozky
databaze omezeny podminkou ,,NOT NULL®“. V obrazku je zndzornéno, Ze nekonetné
mnoho zaznami tabulky mails miZe mit vazbu na jeden zdznam uZivatele v tabulce
accounts. Totéz plati i u tabulky folders, kde mnoho zdznamu této tabulky mize mit
navaznost na jeden zdznam tabulky accounts. To samé plati u vztahu tabulky accounts
s tabulkou folders, jeden uzivatel mize vlastnit nekonecné¢ mnoho slozek e-mailové

schranky.
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accounts

PK | id INTEGER Al

username text NOT NULL

host_smtp text NOT NULL

host_imap text NOT NULL folders

port_smtp INTEGER NOT NULL 1 PK | id INTEGER Al

port_imap INTEGER NOT NULL ——gé FK | account_id INTEGER NOT NULL
is_ssl INTEGER NOT NULL name text NOT NULL

debug INTEGER NOT NULL

mails

id INTEGER NOT NULL

i FK | account_id INTEGER NOT NULL

FK | folder_id INTEGER NOT NULL pO—
date INTEGER NOT NULL

mail BLOB NOT NULL

Obrazek 17. Vztahy tabulek v databazi SQLite.

5.3.2 Tabulka accounts

Tabulka obsahuje konfiguraci uzivatele — ptihlasovaci jméno, heslo, adresy a porty

pro piichozi a odchozi postu.

Tabulka:| || accounts v | & & B B = & by |Fi|ter in any column |
id vl username password host_smtp host_imap port_smtp port_imap is_ssl debug
|: t.- |: t.- |: t.- |: t.- |: t.- |: t.- |: t.- |: t.- |: t.- |
1 1 FFFFRRRE @gmail.com *FFFERE smtp.gmail.com imap.gmail.com 465 993 1 1

Obrazek 18. Vypis tabulky accounts z databaze SQLite.
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5.3.3 Tabulka folders

Tabulka obsahuje nazvy, identifikator vlastnika slozky a identifikatory slozek e-mai-

lové schranky.

Tabulka:

| folders

u B by |Fi|terin any column

id account_id

[Fiter [Fittr

[Fittr

[ R < = L L

O 00~ U e W N e

1 INBOX

1 [Gmail]
1 [Gmail]/Dilezité

1
1
1
1
1
1

Gmail]/Koncepty
Gmail]/Kos

[
[
[
[Gmail]/Odeslana posta
[
[
[

Gmail]/s hvézdickou
Gmail]/Spam
Gmail]/Véechny zpravy

Obrazek 19. Vypis tabulky folders z databaze SQL.ite.

5.3.4 Tabulka mails

Tabulka obsahuje vSechny doposud pfijaté e-mailové zpravy ve formatu standardu

RFC822, spolu s identifikatorem zpravy a ¢asovym razitkem piijeti.

Tabulka: || mails v B % s B & B % & B [Filter inany column
id account_id  folder_id date mail
Filtr Filtr Filtr [Filtr |Fittr
1 2108 1 1 1652115194 * 2099 FETCH (UID 2108 RFC822 ...
2 2107 1 1 1651741664 * 2098 FETCH (UID 2107 RFC822 ...
3 2106 1 1 1651709218 * 2097 FETCH (UID 2106 RFC822 ...
4 2104 1 1 1651491695 * 2096 FETCH (UID 2104 RFC822 ...
5 2103 1 1 1651516859 * 2095 FETCH (UID 2103 RFC822 ...
6 2102 1 1 1651516829 * 2094 FETCH (UID 2102 RFC822 ...
7 2101 1 1 1651189385 * 2093 FETCH (UID 2101 RFC822 ...
8 2100 1 1 1650931228 * 2092 FETCH (UID 2100 RFC822 ...
9 2099 1 1 1650808213 * 2091 FETCH (UID 2099 RFC822 ...
10 2098 1 1 1650641651 * 2090 FETCH (UID 2098 RFC822 ...
11 2097 1 1 1650418157 * 2089 FETCH (UID 2097 RFC822 ...
12 2096 1 1 1650191112 * 2088 FETCH (UID 2096 RFC822 ...
13 2095 1 1 1650190911 * 2087 FETCH (UID 2095 RFC822 ...
14 2094 1 1 1649792199 * 2086 FETCH (UID 2094 RFC822 ...

Obrazek 20. Vypis tabulky mails z databaze SQLite.
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5.4 Grafické rozhrani

Grafické rozhrani bylo implementovano pomoci knihovny PySide6. Design aplikace
byl navrzen v aplikaci Qt Designer a je pln¢ responzivni, obsah aplikace se pfizpiisobuje

velikosti okna programu.

e Uvodni obrazovka

LY E-mail client - main_responsive_vS.ui =8 %
Actions  Settings  Zadejte text

Loading Remove Reply |
Loading

From: _Loading SPF:  Loading

To: Loading DKIM:  Loading

Attachments.

Obrazek 21. Navrh designu aplikace — Uvodni obrazovka aplikace.

e Odesilani nové zpravy

(21 New e-mail - new_mail_v2.ui E@

To
| |
Subject

Message

Send

Obrazek 22. Navrh designu aplikace — odesilani nové zpravy.
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e Nastaveni uzivatelské konfigurace

(517 Account settings - account_setting.ui El@

Host
IMAP SMTP

Username

Password

Ports
IMAP SMTP

Test connection

‘ ‘ ‘ ‘ Status:

Others Ready

[]ssL support
Ok Cancel

Obrazek 23. Navrh designu aplikace — nastaveni uzivatelské konfigurace.

5.5 Vyvojoveé diagramy implementace
Tato Cast obsahuje popsané zakladni funkce implementovaného programu, s pomoci

diagramd.

e Spusténi aplikace

Diagram v obrazku niZe vyobrazuje spoustéci logiku aplikace.

Aplikace byla
spusténa Ne

¢ ¢ Bylo mozné
— - se prihlasit na
UZivatel bude vyzvan . - . )
Navaze se spojeni s dialogem K zadani B_udc? navazang _ > postovni servery
S1ni P . —» spojeni se zadanymi zadanou
lokalni SQLite udaju postovni konfiquraci?
databazi. Pokud schranky servery 9 -

takova databaze
neexistuje, vytvofi se

v

Zdali nélfteré tabL'JIky Existuje zaznam Naéte se konfigurace Bllee' navé%énq BUfje vyvolan
databéaze chybi, uzivatele v tabulce uZivatele —>» spojeni s uloZenym [ poZadavek na
vytvofi se accounts? IMAP serverem aktualizaci schranky

Obrazek 24. Diagram spusténi aplikace.
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e ZkousSka spojeni
Diagram v Obrazku 25 znazoriuje, jakym zptisobem probiha zkouska nové uzivatel-

ské konfigurace.

Zkouska spojeni se
zadanymi vzdalenymi
servery byla zahajena

Odpovédél
server
na inicializaci
spojeni?

Y

Otevirani spojeni k
zadanemu SMTP
serveru

Vzdalenemu SMTP
serveru jsou zaslany
pfihlaSovaci udaje

Jsou uzZivatelske

Udaje spravné?
Iesp Zkouska neuspéla

Otevirani spojeni k Konfigurace postovni
zadanemu IMAP Zkouska SMTP schranky je spravna
sefveru E serveru uspéla
Odpovédél
- server
- na inicializaci
spojeni?
Jsou uZivatelske

Anoi

Vzdalenemu IMAP
serveru jsou zaslany
pfihlasovaci udaje

udaje spravné? Ne

Zkouska IMAP
serveru uspéla

Obrazek 25. Diagram zkousky konfigurace.

e Aktualizace postovni schranky

Diagram niZe vysvétluje pribéh funkce, pro aktualizaci e-mailové schranky.
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Byl vyvolan
poZadavek na
aktualizaci e-mailové
schranky

Pokus o navazani
spojeni s IMAP
serverem

Neuspéch

Klient poZada server
0 chybéjici zpravu

Doslo k
Uuspésnému
pfipojeni a
autentizaci

Je navazano
spojeni s IMAP
serverem?

Probeéhl pruchod
vSemi identifikatory

Je dany

Z lokalni SQLite identifikator sou¢asti

databaze se stahnou

Ano

Klient se dotaze | 3|  veskeré unikatni L [MAR server? SAtie databaze )2
IMAP serveru na identifikatory zprav stazeny zprav:
vSechny unikatni dané slozky
identifikatory zprav
daneé slozky

Obrazek 26. Diagram aktualizace poStovni schranky.

¢ Vyjednavani Sifrovaného spojeni
Tento diagram popisuje logiku vyjednavani o zaSifrované spojeni. Pokud se vyjed-

nani nezdafi, spojeni nebude vyuzivano, z diivodu bezpecnosti.

Bylo vyZadano
pfipojeni na vzdaleny
postovni server

VyZaduje zadana
konfigurace TLS
vrstvu?

Y

Probéhne k
inicializace spojeni

Odpovédél
server
na inicializaci?

Je aktualni
spojeni obaleno
TLS vstvou?

SSLError

Probéhlo
Uspésné vyjednani
STARTTLS?

Y
UZivatel se snazi
pfipojit na server
nevyuZzivajici TLS

vrstvu, pomoci TLS

Zminil sever v
uvitaci hlasce
Neuspéch podporu

STARTTLS?

Bude vyzadano
STARTTLS
vyjednavani

Obrazek 27. Diagram vyjednavani Sifrovaného spojeni.
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5.6 Manual aplikace

Tento Gsek prace je zaméfen na jednotlivé funkce implementovaného e-mailového
klienta. Rovnéz bude vysvétlena jejich podstata a funkce v celku dané tiidy. Aplikace je

rozde¢lena do Ctyt soubort.

5.6.1 Main

Soubor s tfidy pro praci s grafickym rozhranim aplikace.

e Ttida UI
Jedna se o hlavni tfidu, jejiz instance je vytvotena hned po spusténi programu. Tiida
obsahuje celou logiku hlavniho okna aplikace, vypis slozek, e-mailt, ptipadnych ptiloh

e-mailovych zprav a téz vykresluje zvolenou zpravu.

o Trida Account
Tato tfida zastupuje konfiguraci uzivatele ve své instanci. TaktéZ se stara o nacteni

konfigurace z lokélni databéze, ¢i o pfidani konfigurace do databaze.

e Trida DB
Rozhrani pro praci s lokalni SQLite databazi.

e TYida NewMail

Ttida starajici se o logiku grafického rozhrani pro psani nové e-mailové zpravy.

o Ttida AccountSettings
Dand tfida pecuje o logiku grafického rozhrani pro nastaveni uZivatelské

konfigurace.

o Trida MailTableModel
Je instanci abstraktni tiidy QAbstractTableModel, starajici se o vykreslovani polozek

seznamu e-mailovych zprav.

o Trida WebEnginePageModel
Jde o abstrakci ttidy QWebEnginePage, kterd se stard o zpracovani kliknuti na

hypertextovy odkaz, aby byl otevien v systémovém prohlizeci.
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5.6.2

5.6.3

5.6.4

Imap

Skupina tfid starajici se o protokol IMAP

Trida ImapLib

Veskerou komunikaci s IMAP servery spravuje tato tiida.

Trida Mail

Objekt zastupujici nactenou e-mailovou zpravu.

Trida MailAttachment

Tato ttida zastupuje pfilohy e-mailovych zprav.

Trida ImapFolder

Ttida zastupujici slozku na poStovnim serveru.

Trida ImapFlags

Objekt typu ENUM obsahujici vSechna dostupné znaceni e-mailovych zprav.

Trida ImapFolderFlags

Objekt typu ENUM obsahujici vSechna znaceni sloZek e-mailového serveru.

Smtp

Soubor tfid SMTP protokolu

T¥ida SmepLib

Ttida starajici o vSsechnu komunikaci s SMTP servery.

Utils

Statické, pomocné funkce

Trida Utils
Staticka tfida obsahujici pomocné funkce vyuzivané napfic celym klientem.
Trida UiUtils

Staticka tfida obsahujici pomocné funkce grafického rozhrani.
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5.7 Zhodnoceni implementace

Reseni je schopné informovat uZivatele o davéryhodnosti pfijaté zpravy.
Implementace funguje velmi spolehlivé, ale pouze v ptipadé kontroly Cerstvé pfijatych e-
maill. U starSich zprdv mulze nastat problém, kdy vlastnik domény nebo spravce e-
mailového serveru nahradi vetejny DKIM kli¢, nové vygenerovanym, v tom piipad¢ by
validace neuspéla. Totéz by mohlo nastat i u SPF zdznamu, v pfipad¢ piesunu serveru na
novou [P adresu, nastavena privilegia v DNS systému pro zasilani za danou doménu by se
v tomto piipad¢ piepsaly, a zprava by ztratila legitimitu. Bohuzel tato implementace plné
nenahradi ovéfeni na strané postovniho pifenosového systému (MTU), nicméné na
postovnich systémech, kde takové ovéfeni nastaveno neni, ji tato implementace celkem

spolehlivé zastoupi.
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ZAVER

Cilem bakalafské prace bylo vytvofit e-mailového klienta schopného ujistit piijemce,
Ze prijata zprava je legitimni.

V teoretické Casti byla vypracovana reserse o aktualnim stavu klientd na trhu, spolu
s porovnanim funkcionalit jednotlivych poStovnich klientii. Z porovnani vyplynulo, Ze je e-
mailovy klient Mozilla Thunderbird, je nejlépe pfipraven na bezpecné, divéryhodné Cteni
e-mailovych zprav. Nasledn¢ byly popsdny zdkladni komunikacni protokoly poStovnich

serverl. Poté byly vyliceny postupy legitimizace odesilatele zpravy a metodiky k odhaleni

nezadoucich zprav.

V praktické casti byla vyobrazena spojeni s poStovnimi servery, skrze
implementované komunika¢ni knihovny. Rovnéz byla znazornéna konfigurace lokdlni
SQLite databaze, spolecné s vyuzivanym rozhranim implementované aplikace. V aplikaci
byly implementovany principy pro legitimizaci piijimanych zprav, jejichz zasluhou je klient
schopen informovat o legitimité zpravy. Déle byla prezentovéana logika aplikace za pomoci
diagramt zékladnich funkci aplikace. Nakonec byly vykresleny jednotlivé tiidy
implementovaného klienta, s popisem jejich funkce. Vystupem prace je aplikace ujistujici
pfijemce o legitimnosti zpravy. Dalsi casti vystupu jsou metodiky pro legitimizaci
odesilatele, principy k odhaleni nezddoucich zprav a souhrn zakladnich protokoll pro

komunikaci poStovnimi servery.
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