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ABSTRAKT

v

Vzhledem k neustalému rozvoji a stale vyraznéjsi integraci vypocetni techniky do vétSiny

pracovnich prosttedi a procesi, jsme v soucasnosti svédky vzniku stale rozsahlejsich a slo-

vvvvvv

vvvvv

zabezpecCeni infrastruktur. Obecné lze fict, Ze infrastruktura by méla byt zabezpecena
proti provoznim vypadkiim a spliiovat pozadavky kybernetické bezpe¢nosti. Limitaci tako-
vého pozadavku je velmi casto lidsky faktor. Konkrétnéji nejen z hlediska chovani samot-
nych uZzivateli, ale ¢asto z diivodu limitace samotného systémového administratora, pfti-
padné spravcovského tymu. Zjednodusené pro takovy tym neni mozné, bez vyuziti vhod-
nych nastroji, udrzet piehled o rozsahlé infrastruktufe a zaroven udrzet kratky reakéni

¢as na nov¢ vzniklé problémy.

Z téchto duvodl prace popisuje implementaci monitorovaci platformy Zabbix, definuje
mozné scénafe jejiho pouziti pro monitoring prvkil infrastruktury a navrzené feseni dopliuje
o implementaci systému OSSIM AlienVault. To vSe jsou prvky, kterych je mozné vyuzit
pii procesu zabezpeCovani a spraveé infrastruktury. Nejen, Ze vedou k zvednuti Grovné ky-
bernetické bezpecnosti v infrastruktufe, ale také podporuji efektivni ¢innost spravcovského

tymu.

V neposledni tfadé prace také rozSifuje pole plisobnosti vyzkumné laboratote PTLAB.
Ta se zabyva kybernetickou bezpecnosti v oblasti kybernetickych a sitovych hrozeb, ale pri-

marné netesi problematiku monitorovani a spravy infrastruktur, nebo jejich navrhu.

Klicova slova: Kyberneticka bezpecnost, informacéni technologie, monitoring, SIEM,

OSSIM, Zabbix, IT infrastruktura, AlienVault, sbér dat, sprava infrastruktur.
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ABSTRACT

Due to the constant expansion of computer technology and more pronounced integration into
most work environments and processes, we experience an emergence of increasingly com-
plex IT infrastructures. In these infrastructures many various devices are operated together.
Such devices vary in terms of their operating system, role in the infrastructure and type in
general. The combination of the growing number of distinct devices and their congregation
into IT infrastructures leads to an increased importance of the need to address infrastructure
security. In general, every infrastructure should be resistant to equipment failure and meet
the cybersecurity requirements. Very often, the human factor is a limitation for those de-
mands. Not only because of the user behaviour, but often due to the limitations of the system
administrator or the administration team. Simply put, for such team, without the use of ap-
propriate tools, it is not possible to maintain overview of managed infrastructure and achieve

short reaction time for emerging problems.

Therefore, this thesis describes the implementation of Zabbix monitoring platform, de-
fines scenarios of its possible use for monitoring infrastructure elements and comple-
ments the platform by adding OSSIM AlienVault system to the overall solution. These are
all elements that can be used in the process of securing and overseeing the infrastructure.
Not only do they lead to an increase in the level of cyber security, but they also support the

effective operation of IT administration teams.

Last but not least, thesis also expands the scope of the PTLAB research laboratory. Labora-
tory deals with cyber security in cyber and network threats but does not primarily ad-

dress the issue of infrastructure monitoring and management or infrastructure design.

Keywords: Cyber Security, Information technology, monitoring, SIEM, OSSIM, Zabbix,

IT infrastructure, AlienVault, data gathering, infrastructure management.
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UvVOD

V soucasné dobé mizeme pozorovat stale intenzivnéjsi expanzi a vznik riznych sitovych

infrastruktur.

Vznikajici infrastruktury jsou pak rozsahlé nejen poctem zafizeni, ale 1ijejich typem.
V ramci infrastruktur se spole¢né provozuji zafizeni, zalozena na riznych operacnich systé-
mech, vyuzivana pro jiny ucel a vyzadujici odliSny ptistup pfi jejich spravé a zabezpeceni.
Také je velmi bézné d€leni infrastruktur z geografického hlediska. Scénaf, kdy je infrastruk-
tura délena do vice mist, at’ uz v ramci meésta, statli, nebo globalniho méftitka, je v dnesni

dob¢ naprosto bézny.

Soucasné s problematikou tvorby IT infrastruktur je nutné fesit otdzku jejich provozu a za-
bezpeceni. Bohuzel uz n€kolik let staré predikce [1] hovoii o stale se zhorSujici bezpecnostni

situaci a zvysujicim se riziku pfevazné pro malé a sttedni podniky.

Soucasny pohled na problematiku zabezpeceni tuto situaci pouze potvrzuje. Bezpecnostni
situace v ramci kybernetického prostoru se neustale zhorSuje a pomyslny ,,pramysl* kyber-
netické kriminality je dlouhodobé oznacovan jako jedno z nejrychleji rostoucich odvétvi.
Roc¢ni ztraty zptisobené kybernetickou kriminalitou se pro rok 2021 odhadovaly na cca.
USS 6 biliont a pfedpoklada se, ze v roce 2025 by roéni ztraty mély dosahnout takika dvoj-
nasobku této hodnoty [2].

I dalsi zdroje, jako naptiklad report [3] firmy SonicWall, Inc. potvrzuji tento trend. Rok 2021
je v porovnani s pfedchozimi roky opét oznacen jako zhorSeni bezpe¢nostni situace. Jmeno-
vité dochazi napiiklad k 105% nartistu v poctu utoki typu ransomware. Cilem kybernetic-
kych utok stale castéji nejsou pouze soukromé prvky, ale také prvky kritické infrastruktury,

statni spravy, vzdélavaci instituce, informacni systémy [4], napft.:

e Kvéten 2021 - Napadeni ropovodniho systému Colonial Pipeline v USA [5] —
utok typu ransomware

e Biezen 2020 — Napadeni FN Brno v Ceské republice [6]

Dal8im z problémd, na které report upozoriiuje je vznik tisicii novych exploiti —z aktualnich

op¢t naptiklad prosinec 2021 — zranitelnost Apache Log4j.
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Problém ale nespoc¢iva pouze ve vyse zminovanych utocich specializovaného charakteru.
Stale aktualni jsou Utoky prostfednictvim phishingovych emailii. Bezpe¢nostni analytici od-
haduji, ze podvodné emaily a s nimi spojené kradeze identit zplisobuji nejvétsi financni

ztraty v oblasti kybernetické kriminality.

Jednim z diivodli vyrazného zhorSeni bezpecnostni situace z poslednich let je pandemie ne-
moci Covid 19. Jejim vlivem doslo k vyrazné mife ,,virtualizace* mnozstvi ¢innosti — prace
z domu, distan¢ni vyuka, elektronizace nékterych sluzeb statni spravy. Organizace Interpol
a jeji Clenské staty eviduji vyrazny nariist kybernetické kriminality prave ve spojitosti s pan-
demii. V reportu [7], ktery pojednava o dopadech pandemie na situaci kybernetické bezpec-
nosti, rovnéz potvrzuje zhorSujici se situaci a shoduje se, ze mezi nejzavaznéjsi hrozby patii

utoky typu ransomware a phishing.

59%
]
]
]
]
]
]
36% —
] ]
] ]
] ]
] ]
22% ] ]
] ] ]
] ] ]
] ] ] 14%
] ] ] ]
] ] ] ]
] ] ] ]
] ] ] ]
. r il r-
Malicious Malware/ Phishing/ Fake
domains Ransomware Scam/ NEews
Fraud

Obr. 0-1 Procentualni podil vyskytu klicového slova COVID-19 z celkového poctu nahlaSenych incidenti [7]

Vyse uvedené informace podtrhuji diilezitost procesu zabezpecovani provozovanych in-
frastruktur. Zakladem pro Uc¢inné a efektivni zabezpe€ovani infrastruktury je co nejlepsi pre-
hled o jejim provoznim stavu [8], ziskdvani informaci v redlném ¢ase a moznost jejich zpra-
covani. Tymy spravct infrastruktury jsou velice ¢asto limitovany z hlediska moznosti své
plisobnosti. At uz jsou to finan¢ni limitace, kdy firma nebo statni instituce nema prostredky,

pripadné neni ochotna investovat prostiedky do boje s kybernetickou kriminalitou (Velice
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Casty je pfistup: ,,Pro¢ bychom byli pro Gtocniky zajimavi? Nas se to netyka™ [1]). Nebo
samotné limitace lidskych zdroji a nasledné nemoznosti problémy detekovat, identifikovat
priority, ptehlceni pozadavky uzivatelti a neschopnosti udrzet kratky reakcni cas. Obecné
idedlni scénaf je takovy, kdy problémy jsou identifikovany vcas, idedlné s predstihem a je

jim ptedchazeno. Nem¢élo by se stavat, Ze problémy jsou feSeny ad hoc.

Bez vyuziti vhodnych nastrojii je scénat predchazeni a vcasné identifikace problémi ta-
kika nemozny.

V navaznosti na ptfedchozi zminované problémy prace cili na popis moznosti monitoringu
infrastruktur, selekci a navrh vhodného feseni a specifikovani nékolika scénaii mozného

pouziti. Klade diiraz na obecnou aplikovatelnost a rozsitfitelnost navrzeného tfeseni, jehoz

cilem je realizovat monitoring infrastruktury.

Timto zplsobem miiZe prace pomoct pii vlastni implementaci monitorovacich systémi,
a tudiz muze prispét ke snaze o zlepSeni bezpecnostni situace. Rozsifuje pole ptisobnosti La-
boratofe penetracniho testovani PTLAB [9], v ramci které je na Fakulté aplikované informa-
tiky UTB ve Zlin€ [10] feSené problematika kybernetické bezpecnosti, ale ne problema-
tika monitoringu a sbéru dat z infrastruktury. Zaroven by vysledky a postupy stanovené

v praci mély byt vyuzitelné pii dalsi vyzkumné ¢innosti laboratofe.
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I. TEORETICKA CAST
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1 IT INFRASTRUKTURA

Pti feSeni prace je Casto vyuzivany pojem IT infrastruktura, ptipadné rozsahla IT infrastruk-

tura.

Pro jednoduché pochopeni je vhodné definovat a vysvétlit tento pojem, objasnit mozné d¢-

leni infrastruktur a popsat vhodné postupy pii jejich tvorbe.

Jako IT infrastrukturu oznacujeme systém, ktery je tvoren spojenim HW a ném provozova-

ného SW za tcelem umoznéni vykonani pracovni ¢innosti a provozem IT procest. [11]

K zavedeni pojmu rozsahla IT infrastruktura v soucasnosti dochazi z divodu nartstajici
komplexity vznikajicich infrastruktur. Rozsahlost infrastruktury nemusi nutné spocivat
pouze v jeji velikosti, ale spiSe oznacuje jeji charakter. V rozsahlych infrastrukturach jsou
spole¢né provozovana zatizeni rizné povahy, rizného urceni, s jinou SW vybavenosti a po-
zadavky. N¢ktera zafizeni jsou pohyblivd, jina statickd. Infrastruktura mize byt rozsahla
svou rozlohou a ¢lenénim — je mozné, ze se rozprostira v ramci nékolika budov, mést, pii-
padné statil. To vSe zvySuje komplexitu infrastruktury, a zdroven zpiisiiuje pozadavky na jeji
provoz. V neposledni fad€ je nutné vzit v ivahu jednu z dalSich soucasti pocitacovych in-
frastruktur, a to samotné uzivatele, ktefi s infrastrukturou ptichazeji do styku a svym jedna-
nim ji ovliviluji.

V ramci feSeni této prace je pojem rozsahla IT infrastruktura (pfipadné pouze IT infrastruk-
tura) definovan jako souhrn v§ech HW zafizeni, provozovanych SW komponent a uzivateld,
kteti maji pristup k prvkim infrastruktury. Kdy tento celek je organizovany do logické struk-

tury a spada do kompetence jednoho subjektu.

Moderni infrastruktury se tedy vyznacuji svou sloZitosti, spojenim mnoha typl zafizeni
a uzivatel. Vzhledem k tomu a zaméteni prace na problematiku monitoringu infrastruktury

je vhodné definovat zakladni kategorie zafizeni a moznosti ¢lenéni IT infrastruktur.
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1.1 Moznosti ¢lenéni infrastruktur

Zpusobt, jak rozdélit IT infrastruktury je celda fada. Nékteré z nich jiz byly naznaleny

v predchozich oddilech. Pro potieby prace je problematika ¢lenéni infrastruktur zpraco-

vana na zékladé informaci dostupnych od firem IBM [12] a Red Hat [13].

Ob¢ spolecnosti se shoduji, ze jednou z moznosti klasifikace IT infrastruktur, je rozdéleni

na zakladé zptsobu jejich provozu. Infrastruktury mizeme nasledné délit na:

Tradicni

Cloudové

Jako tradi¢ni infrastruktury se oznacuji ta-
kové, kdy vSechny komponenty slouzici
k jejimu provozu, tj. HW zafizeni a SW
jsou provozovany a spravovany subjektem,

ktery infrastrukturu vyuziva.

Tradi¢ni infrastruktury tedy vyzaduji, aby
subjekt byl schopny zajistit veSkerou

spravu, prostory, energii pro provoz apod.

V ptipadé cloudovych infrastruktur pak do-
chézi k feSeni, kdy subjekt pouze pozaduje
a plati vypocetni vykon. Ke sluzbam clou-
dové infrastruktury ma nésledné¢ pfistup
Internetu

prostiednictvim a pristupuje

ke sluzbam vice uzivatelskym ptistupem.

O servis a spravu Cloudové infrastruktury
se pln¢ stara poskytovatel cloudovych slu-

zeb.

Hybridni

V soucasnosti je obvyklé, Ze nedochézi ke striktnimu dé€leni infrastruktur. Je bézné, zZe

subjekt, ktery pfevaznou Cast své infrastruktury provozuje pod svou spravou, zaroven vy-

uziva cloudové sluzby, které napiiklad zpfistupfiuje svym uzivatelim. Dalsi z moZnosti

je, Ze subjekt sam provozuje svlij Cloud pouze pro své potieby.

Infrastruktury, které timto zpisobem kombinuji pfistup tradicni a cloudovy oznacujeme

jako Hybridni a lze takto oznacit vétSinu modernich infrastruktur.

Tab. 1-1 Klasifikace infrastruktur dle zpisobu provozu

Z diivodu zaméteni prace, je takovéto jednoduché rozdeleni nedostate¢né. Pro potieby mo-

nitoringu nas vice neZ organizace infrastruktury z hlediska jejiho provozu, zajima organi-

zace a typy zafizeni, které se v infrastrukture pohybuyji.
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1.1.1 Déleni infrastruktury na zakladé charakteru zarizeni

S vyuzitim zdroji [12] [13] zminénych v pfedchozim oddile a doplnénim o informace
z Clankl firmy Atatus [14], piipadné ¢lanku Polytechnického institutu vychodniho pobiezi

— ECPI [15], které rovnéz tesi problematiku klasifikace infrastruktur a zafizeni v nich, ma-

zeme stanovit zakladni klasifikaci prvka IT infrastruktury.

Zakladem rozd¢leni, které takto miize vzniknout je identifikace tii kategorii:

Hardware Software Pocitacova sit’
Veskeré HW vybaveni. SW, ktery je vyuZivan | Prostfedky zajiStujici vza-
k provozu, nebo je za- | jemnou komunikaci a pro-
mérné€ provozovan. pojeni jednotlivych zafi-
zeni.
e PocitaCe e Operacni systémy e Routery
e Servery e Webové sluzby e Switche
e Datova ulozisté e Cloudy e Firewally
e Routery e Sluzby e Access pointy
e Switche e Spravcovské sys- e Pravidla provozu
e Apod... témy e Apod...
e Aplikace
e Apod...

Tab. 1-2 Rozdéleni prvku infrastruktur do kategorii podle literatury

Rozdé&leni uvedené v tabulce vzniké prinikem dostupnych informaci. Vzhledem k jeho po-
veze je nutné upozornit na jeho nedokonalost a objasnit jednotlivé nedostatky. V ¢lancich
Casto byva tvofena Ctvrtd a pripadné dalsi kategorie, které 1ze zahrnout do kategorii pfedcho-
zich. Jednim z ptikladl naptiklad miiZe byt tvorba oddélené kategorie pro operacni systémy
nebo servery. Déle pak samotna kategorie pocitacove sité je zahrnutelna do kategorie HW

a SW. V neposledni fad¢ byva kompletné opomenuta kategorie uzivatelll infrastruktury.
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1.1.2 Navrh mozZnosti klasifikace infrastruktury

Z divodu nedostatkli uvedenych v piedchozim oddile prace navrhuje model, dle kterého

bude infrastruktura délena pfi feseni dalsi problematiky.

Pti dé€leni infrastruktury jsou dle charakteru jednotlivych komponent odliSeny 3 skupiny:

INFRASTRUKTURA
4 - ) 4 Y ™\ ' > ™\
HW sSwW LIDE
HW zafizeni Veskery software . -
; . Lidé s pfistupem k

provozovana v provozovany v . N

s N . ! infrastrukture

infrastruktufe infrastruktufe
Y J Y Y, Y J

Obr. 1-1 Navrzena struktura pro primarni déleni prvku infrastruktur [zdroj vlastni]

Takové rozd¢leni ale urcité neni dostate¢né a jednotlivé kategorie lze dale délit a specifiko-

vat jejich povahu.
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1.1.2.1 Déleni HW vrstvy infrastruktury

Tak jako v pfedchozim pifipadé popsaném v oddile 1.1.1 obsahuje kategorie HW
vSechna zafizeni, kterd jsou v ramci infrastruktury provozovana a propojena. Narozdil od

predchoziho ptipadu ale vlastni navrh blize specifikuje kategorie zatizeni.

Samotna HW vrstva infrastruktury mize byt dale délena dle charakteru pouziti samotnych

zafizeni.
‘ HW |
Y Y Y Y
Koncové Sit'ova Ostatni
Servery o,
body vrstva zarizeni

Obr. 1-2 Navrzené rozdéleni kategorie HW zatizeni [zdroj vlastni]

Pro kazdou z identifikovanych kategorii je také definovana charakteristika povahy zari-

zeni:

Koncové body | Pojmem koncovy bod infrastruktury rozumime prvky bézné dostupne
uzivatelim infrastruktury. Nejcastéji se tedy jednd o stolni a pte-

nosné osobni pocitace.

V rozséhl¢ infrastruktufe ¢asto neni znama piesnd konfigurace a po-

vaha téchto zafizeni.

Servery Servery rozumime dedikovana zafizeni v ramci infrastruktury, kterd
jsou velmi ¢asto provozovana za ucelem poskytovani sluzeb uzivate-
ltm a samotné realizaci chodu infrastruktury. K serverovym zatize-
nim by bézny uzivatel mé¢l mit pfistup pouze formou urenych sluzeb
a samotné servery by nemély byt snadno fyzicky piistupné.
HW konfigurace serverti by vzdy méla byt zndma odpovédnému

tymu spravcu.
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Sit’ovd vrstva Oddélenim sitové vrstvy v ramci HW zafizeni jsou myslena ta zafi-
zeni, kterd se podileji na provozu pocitacové sité. Stejné jako v pred-
chozim d¢€leni zde zahrnujeme zatizeni typu switch, router, AP, HW
firewally apod.

Ostatni Ostatni zatizeni jsou pak takova, ktera svou povahou piesné¢ neodpo-
zaiizeni vidaji jedné z ptedchozich kategorii. Pro pfiblizeni se ¢asto mtize jed-
nat napiiklad o tiskarny, chytré televize, projektory pfipojené

k siti apod.

Tab. 1-3 Popis kategorii HW vrstvy infrastruktury

1.1.2.2 Déleni SW vrstvy infrastruktury

Stejné jako predchozi oddil, déleni SW vrstvy navazuje na oddil 1.1.1 a rozsituje klasifi-

kaci kategorie SW o bliz$i definici uréeni jednotlivych prvki.

Blizsi rozdé€leni SW vrstvy:

=

h 4 h 4 A 4 y

Operacni Webové Aplikace a Sitova
systémy sluzby sluzby vrstva

Obr. 1-3 Navrzené rozdéleni kategorie SW infrastruktury [zdroj vlastni]

Opet, jako v predchozim pripadé je pro kaZdou kategorii blize specifikované jeji urceni:

Operacni Do kategorie operacnich systémi jsou zahrnuty vSechny operacni
systémy systémy, které se podileji na chodu, pfipadné jsou provozovany
v ramci infrastruktury. Spadaji sem uzivatelské OS koncovych
bodu infrastruktury, ale i SW vybavenost serverl a sitovych zafi-

zeni.
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Webové sluzby Sluzby dostupné uzivatelim infrastruktury prostfednictvim Inter-

netu/intranetu v podob¢ webovych stranek.

Aplikace Do této kategorie 1ze zahrnout ostatni SW vybavenost infrastruk-

a sluzby tury. Mohou byt zahrnuty aplikace v rdmci koncovych bodu, apli-
kace provozované na serverech, sluzby dostupné pro uzivatele, mai-
lové sluzby, databaze apod.

Sit’ovd vrstva SW vybavenost sitové vrstvy je nedilnou soucasti odpovidajici ka-

tegorie vramci HW zafizeni. V ramci kategorie SW vybave-
nosti sitové vrstvy zahrnujeme samotnou konfiguraci sitovych za-

fizeni, bezpecnostni pravidla, konfiguraci FW apod.

Tab. 1-4 Popis kategorii SW vrstvy infrastruktury

1.1.2.3 Déleni uZivatelit infrastruktury
Uzivatelé jsou nedilnou soucasti kazdé IT infrastruktury. I tuto kategorii lze blize specifiko-

vat, a to na zaklad¢ miry opravnéni a pfistupu k infrastruktute.

Néavrh ¢lenéni infrastruktury rozliSuje dva typy uzivateli:

LIDE

h 4 \ 4

‘ Spravci | ‘ Uzivatelé |

Obr. 1-4 Navrzené rozdéleni osob s piistupem k infrastruktufe [zdroj vlastni]

Rozdil mezi uvedenymi rolemi osob je ziejmy, rozdéleni miizZeme upresnit takto:

UZivatelé Jako uzivatele mizeme oznacit jakéhokoliv ¢lovéka s pristupem k in-
frastruktufe, ktery zaroven infrastrukturu néjakym zplsobem vyuziva.
UZivatelé maji ptistup pouze k uréené kategorii zafizeni, jejich Cinnost je
omezena. SW komponenty infrastruktury vyuZivaji v uzivatelském re-

zimu a nijak nezodpovidaji za provoz a konfiguraci jednotlivych prvki
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infrastruktury.
Moznou podskupinou uzivatell infrastruktury jsou hosté. Pro ty plati jeste

vice omezeni uzivani a ptistup je poskytovan jen na omezenou dobu.

Spravci Na druhou stranu jako spravce, nebo administratory, oznacujeme pouze
uzkou skupinu lidi. Tato skupina odpovidd za provoz infrastruktury,
za feSeni problémd, které v infrastruktufe vzniknou, spravnou konfigu-

raci zafizeni a dodrzovani zasad kybernetické bezpecnosti.

Kategorie spravcu by se obecné¢ dala rozdé€lit na dalsi podkategorie, pri-
marn¢ dle typu ¢innosti spravce. Nejjednodussi déleni by bylo na podsku-

piny spravct odpovidajicich za provoz a odpovidajicich za bezpecnost.

Dodate¢nou podskupinou miize byt skupina tzv. externi podpory. Sku-
pina externi podpory Casto mé spravcovsky pfistup k nékterym prvkim

a podili se na provozu infrastruktury.

Dalsi ¢lenéni neni podstatné pro feSeni této prace. Zaroven jiz v ivodu
bylo upozornéno na €asté limitace spravcovskych tymil, nedostatecny
rozpocet a lidské zdroje pro bliz§i ureni zaméfeni jednotlivych Cleni.
Proto je v ramci této prace uvazovano, ze IT oddéleni zodpovida za in-

frastrukturu jako celek, v¢etné kybernetické bezpecnosti.

Tab. 1-5 Popis roli osob s pfistupem k infrastruktute

Spojenim kapitol 1.1.2.1, 1.1.2.2, 1.1.2.3, které blize specifikovaly jednotlivé kategorie,

vznikd zjednodusené schéma, dle kterého je mozné d¢lit prvky infrastruktury:

INFRASTRUKTURA

! ! !

( HW N [ sw [ LIDE )
Koncove Serve Operacni Webové
body Y systémy sluzby
Spravci UZivatelé
Sitova Ostatni Sluzby a Sitova
vrstva zarizeni aplikace vrstva
(. ) J A . J A S

Obr. 1-5 Schéma navrhovaného zptisobu déleni infrastruktur [zdroj vlastni]
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1.2 Proces tvorby zabezpecené infrastruktury

Pokud opét navazeme na informace z ivodu prace, mizeme dojit k zavéru, ze jednim z hlav-
nich probléma souvisejicich s modernimi infrastrukturami, je otazka jejich bezpecného

a spolehlivého provozu.

1.2.1 Bezpecnostni situace pro IT infrastruktury

V uvodu bylo feceno, ze situace spojenad s kybernetickou bezpecnosti infrastruktur neni
dobra. Odvétvi kybernetické kriminality je na stalém vzestupu a vznikaji nové hrozby, kte-
rym je potieba Celit. Také byla zminéna pandemie nemoci COVID-19, ktera negativng pfi-
spéla ke zhor$eni bezpe&nostni situace v poslednich 2 letech, viz. Uvod a report organizace

INTERPOL [7].

Je dulezité k problematice pfistupovat s védomim, Ze cilem kybernetického titoku muze byt
naprosto kazdy. Otazkou uz neni, zda dojde k bezpecnostnimu incidentu, ale kdy. A cilem
kazdé infrastruktury by méla byt pfiprava na takovou udélost, predchdzeni a mitigace pfi-

padnych dopadd.

Reporty porovndvajici bezpecnostni situaci z poslednich let, upozoriiuji na nartist miry
utokl v jednotlivych oblastech kybernetické kriminality [3]. Mezi rizikové cile patii malé
a sttedni podniky. Neceld polovina dotazovanych malych firem se v roce 2021 stala obéti
kybernetického utoku [16] a necelych 45 % z této skupiny pak utoki vice. Pojistovaci spo-
lecnost Hiscox v jednom ze svych reportl upozoriiuje na velky nariist primérné financni
Skody zptsobené kybernetickym ttokem [17] (Pro malé firmy v Evropé je primér odhado-
van na necelych US$ 200 000). Takto zpuisobené finan¢ni $kody mohou byt pro fadu firem
likvidaéni a odhaduje se, Ze az 60 % napadenych firem ukon¢i ¢innost do ptl roku od inci-
dentu [18]. Pro vétsi firmy je situace obdobna, report firmy CORO [19] uvadi pfi porovnani
let 2019 a 2021 zvySeni rizika mozného utoku o necelych 500 %. A je pifedpokladano, ze
v roce 2022 muze byt firma do 1000 zaméstnanct cilem 56-80 tisici pokustli o Gtok ro¢né —

viz. Obr. 1-6.
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Actual and Projected Numbers of Attacks per Company,

2019 through 2022
S0K 83,561
Prajected
174% Increase
55,896
45K
3227
: Frojected
9% Increase
17,490
6327 Increase
. 174% Increase
2014 2020 2021 Estimated
IPre-Covid] {Dwring Covid) [During Cowid] 2022

Obr. 1-6 Porovnani poctu utokd na stfedni firmy v letech 2019 — 2022 [19]

Spatna situace se ale netyka pouze soukromych firem. Dochézi k neustalému naristu po&tu

utokl na vladni organizace, nemocnice, vzdélavaci instituce.

Percent Increase in Average Attacks
per Company Q1 2020 to Q4 2021

g 8 &

Transportation Education Professional Services

195% 97% 119%

&L 9 B

Manufacturing Retail Healthcare

131% 149%  178%

Obr. 1-7 Procentualni narust poctu titokl na jednotliva

odvétvi primyslu Q1 2020 — Q4 2021 [19]
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Problematika tokii na zdravotnictvi je Casto zmiflovana. Pravidelné vychéazeji upozornéni
na vysokeé riziko pro zdravotnicka zafizeni a jiné instituce provozujici vyznamné informacni

systémy — napf. univerzity. Viz. varovani a doporu¢eni NUKIB [20] [21].

Spatnou situaci pro zdravotnické, vzdélavaci a vladni instituce potvrzuje napiiklad i zmitio-
vany report spole¢nosti CORO [19] — vysledky studie oznacuji zdravotnicky sektor jako nej-

Castéjsi cil utokt (platné ke konci roku 2021).

Zaroven je potieba upozornit na vysledky studie spole¢nosti Sophos [22]. Studie se zc¢ast-
nilo 5400 respondentl, ktefi zastavaji pozice odpovédnych IT pracovnikl, z nichz 100 je
z Ceské republiky.

Jednim z vysledkt vyzkumu je, Ze vladni a vzdélavaci instituce se nejcastéji samy oznacuji
jako potencidlni cile utokl a jsou si asto védomy svych nedostatkll v oblasti bezpecnosti.
Zaroven firma Sophos dodava, ze pravé v téchto odvétvich nejcastéji dochazi k problémim

s financovanim IT odd¢leni a investic do kybernetické bezpecnosti.

1.2.2 Aktualni Gtoky a hrozby pro infrastruktury

Pro stanoveni vhodné strategie zabezpeceni infrastruktury je dilezité seznamit se s moz-
nymi hrozbami.

Pti sestavovani zebticku nejcastéjSich titokl bylo vyuzito informaci jiz zminovanych reporti
firmy Sophos — The State of Ransomware [22], Coro - THE BIGGEST CYBER SECURITY

THREATS COMING IN 2022 [19], SonicWall — 2022 Cyber Threat Report [3] a informa-
cich dostupnych v reportu organizace FBI — Internet Crime Report 2021 [23].

Vybrané typy hrozeb jsou serazeny v tabulce v zavislosti na mire jejich vyuZiti.

Ransomware | Piiutoku typu ransomware dochézi k odcizeni citlivych dat spolec-
nosti, zablokovani pfistupu k datim (nejcastéji zasifrovani) a poZado-
vani vykupného za navraceni dat.

Utok typu ransomware &asto byva spojen sjinym typem atoku
(popsany niZe), kdy naptiklad pomoci phishingu dojde k zavleceni SW
ransomwaru do infrastruktury.

Tyto Utoky casto zplsobuji velké financni ztraty. Primérné vykupné

za ztracena databylo pro rok 2021 ccaUS$ 170 000 [22].
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Phishing

Castka se samoziejmé pohybuje v zavislosti na velikosti cile a zaro-
ven vznikaji dal$i naklady spojené s odstavkou infrastruktury. Pri-
meérna finanéni ztrata zahrnujici veskeré naklady zptisobené utokem je
stanovena na US$ 1.85 mil. [22]. Primérna délka odstavky infrastruk-

tury pak 23 dni [24].

Jako jedny z nejcastéjSich cilti t€chto utokl jsou oznacovany vladni

a vzdélavaci instituce a zdravotnicka zatizeni [22].

Phishing je jedna z metod titoku vyuzivajici socidlni inzenyrstvi. Utoc-
nik vyuziva podvodnou komunikaci — nejcastéji formou e-mailu s ci-

lem ziskat citliva data obéti, ptipadné rozsitit Skodlivy SW. [25]

Phishingové utoky se ¢asto vyuZivaji pro Sifeni Skodlivého SW a k re-

alizaci predchozich utoki typu ransomware, nebo k odcizeni dat.

Odhaduje se, ze 85 % datovych tnika je néjak spojeno s lidskym fak-
torem, necelych 40 % jsou pravé utoky typu phishing [26].

FBI pak ve svém reportu upozorfiuje na problematiku napadéani pra-
covnich e-mailti — tzv. BEC ! a celkové odhaduje takto zplisobené

ztraty na US$ 2.4 mld. [23].

Utok na podnikovy mail spociva nejcastéji v ziskani ptistupu k pra-
covni adrese vysoce postaveného pracovnika. S pomoci takto ziskané

autority nasledné dochézi ke schvalovani podvodnych plateb apod.

Spole¢nost IBM odhaduje primérnou cenu datového tUniku

na US$ 4.24 mil. [27].

Informace také naznacuji, Ze v priibéhu pandemie doslo k nartistu po-

vvvvvv

utoky tohoto typu spoléhaly hlavné na kvantitu a lidsky faktor, ty mo-

derné€j$i byvaji Casto presné zacilené. [19]

! Business email compromise
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Malware

attack

Exploitace

Kategorie utokil vyuzivajicich jakykoliv Skodlivy software, ktery infi-
kuje infrastrukturu — trojské koné, viry, spyware. Technicky vzato sem

patii 1 SW odpovédné za ransomware utoky.

Je bézné, ze jednotlivé metody ttokl se kombinuji a Castym zplisobem

Sifenim malwaru je prave predchozi metoda phishingovych ttokd.

Dalsim zptsobem infikace infrastruktury je zavlec¢eni malwaru na do-

stupné koncové body infrastruktury [19].

Nejcastéjsi cile malwarovych Utokti pak jsou vzdélavaci instituce,

vladni sektor a zdravotnictvi [3].

Pojmem exploitace oznacujeme zneuziti bezpecnostni zranitelnosti,
nebo chyby v konfiguraci zatizeni. Cilem exploitace nejcastcji byva
ziskani pristupu k zafizeni za ucelem ziskani dat, ptipadn¢ zavleceni

Skodlivého softwaru [28].

Nejcastéjsi pricinou mozné exploitace jsou zastaralé komponenty in-
frastruktury, neaktualni SW, Spatna konfigurace. V nékterych piipa-
dech je mozna exploitace dosdhnout pomoci pietizeni vypocetni kapa-

city stroje.

Rok 2021 se vyznacuje rekordnim poctem objevenych zranitelnosti

(CVEs?). Poprvé v historii jejich podet prekonal hranici 20 000 [3].

Jeden z aktudlnich ptikladii mize byt zranitelnost Apache — Log4j, ob-

jevena v prosinci 2021, umoznujici vzdalené spousténi kodu.

V ramci kategorie exploitace miZzeme také zahrnou specifické utoky
typu SQL injection [29], Cross-site scripting (XSS) [30],
DNS spoofing [31] (apod.), které zneuzivaji zranitelnosti v databézo-
vych aplikacich, webovych strankach, respektive zranitelnosti samot-

ného DNS serveru.

2 Common Vulnerabilities and Exposures
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Password

attack

Denial

of

service

Jedno z dalSich rizik spojenych s provozem infrastruktur je Spatné na-
stavend politika tykajici se prace s hesly. Casto se stava, ze pouzivana
hesla nejsou dostatecné slozita, piipadné je uzivatelé vyuzivaji naptic

nékolika sluzbami.

Jednoducha hesla s sebou nesou riziko rychlého prolomeni Gtocniky.
Hesla vyuzivand  napfi¢c  sluzbami (zejména vyuziti  firemniho
hesla také pro externi sluzby) jsou vice nachylna k uniku a jakéko-
liv kompromitace hesla mize vést k vyraznéjs$i naruSeni integrity in-

frastruktury a ke ztraté dat.

I v ptipadé, Ze hesla maji dostatecnou slozitost, stale hrozi riziko soci-
alniho inZenyrstvi a phishingového utoku. Na nértst poc¢tu phishingo-
vych 1toklt jiz bylo upozornéno v rdmci piedchozich oddill
a FBI zaroven upozoriuje na vyraznou hrozbu utokd formou vydavani
se za technickou podporu [23]. Infrastruktute hrozi, ze sami jeji uziva-

telé vyzradi heslo uto¢nikm.

V tivodu zminovany utok na ropovod Colonial Pipeline v USA [5]
z kvétna 2021, byl utok typu ransomware. K jeho realizaci bylo vyu-

7ito kompromitované heslo, prodané na Dark Webu® [3].

Utoky oznalovany jako DOS ttoky ptipadné DDOS — distribuovany
DOS utok. Jejich cilem je znedostupnéni sluzeb infrastruktury. Reali-
zace probihd zahlcenim dostupné sluzby mnoZstvim dotazl a poza-
davkl, coz vede k vypadku, ptfipadné¢ uplnému znifeni prvkd in-

frastruktury [3].

Tab. 1-6 Aktualni typy hrozeb pro infrastruktury

3 Jako Dark Web je oznacovana neindexovana ¢ast internetu, nedostupna pomoci b&znych nastrojt [70]
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1.2.3 Doporuceny postup zabezpefovani infastruktury

Zakladem pro tvorbu a dalsi zabezpecovani infrastruktury je jiz zminovana myslenka, ze
pied kybernetickou hrozbou neni nikdo v bezpeci. Pii tvorb¢ infrastruktury je vhodné udr-

zovat piehled o aktualnich hrozbach a identifikovat mozné zranitelnosti v infrastruktute.

Popisem pifedchozich zranitelnosti anazdkladé¢ prace publikované na konfe-
renci CSCI 2019 [8] a doporuceni vydanych firmou LoginRadius [32], je mozné sestavit se-

znam zéakladnich doporuceni pro zabezpeceni infastruktury:

Udriovat aktudlni | Jednim ze zakladnich kroki pfi spravé a zabezpe€ovani in-

prehled o frastruktury je ptehled o jejim vyuziti. Je nutné mit prehled o
. o oftu zafizeni, mife jejich vyuziti, sledovat datové tok
infrastruktuie P 19 e Y
v ramci infrastruktury.
Pravé zde vznika kritickd potfeba monitorovaciho systému —
tym spravcl bez néj neni schopny tyto informace ziskat.
Délit opravnéni V ramci uzivateli je nutné jasné definovat jednotlivé role
pFistupu a moznosti pristupu k datim.

V ramci spravcovského tymu pak distribuovat povinnosti a od-
povédnost. Zasadni by mélo byt vyhnout se pietizeni spravcei,

tato skutecnost Casto vede ke vzniku chyb v systému.

VyuZit Sifrovani dat | Data v ramci infrastruktury by méla byt Sifrovana. Obzvlaste
zafizeni, na kterych se pohybuji citliva data, data spadajici pod

GDPR apod.

Udrfovat piehled o |V idelnim piipadg existuje v ramci spravei infrastruktury tym

nové vznikajicich starajici se o bezpecnost provozu. V rdmci tohoto tymu by
, méla byt sledovana bezpecnostni situace, identifikovana nova
hrozbach

rizika a planovéna adekvatni opatfeni pro minimalizaci rizik.
V dalsich kapitolach prace proto bude popsdna mozna inte-
grace systému OSSIM.

Dalsi moznosti pak je provadét pravidelny audit systému s ci-

lem odhalit existujici zranitelnosti.
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Pravidelné zdlohy Pro kritické systémy infrastruktury by mély byt implemento-

systémii a vany systémy zaloh.

redundance Idealni systém zaloh pak bude obsahovat minimalné 2
,,vrstvy*. Jedna ve formé aktivnich zaloh systému, vrstva druha
pak pro ,,zalohy zaloh*. Obecné plati, Ze druha vrstva zaloh by
meéla byt i fyzicky oddélena od zbytku infrastruktury — napfi-
klad jina budova, zduvodu minimalizace rizika ztraty

pii vzniku pozaru nebo jiné katastrofy v ramci lokality.

Kritické prvky a systémy infrastruktury by mély byt odolné

vuci vypadku — je mozné dosdhnout redundanci zafizeni.

Zabezpecit Zabezpeceni prenosné, piipadné snadno dostupné elektroniky
pFenosnou jako jsou mobilni telefony zaméstnancii, notebooky a osobni
] olitade, je velmi tzce spojené s Sifrovanim. Sifrovani zafi-
elektroniku P ! pol
zeni, v ptipadé¢ jeho ztraty nebo odcizeni, snizuje riziko uniku
dat. U prenosnych zafizeni by také méla byt implemento-
vana moznost jejich vzdalen¢ho smazani.
Bezpecné metody Problematika tykajici se hlavné hesel. Je vhodné stanovit vhod-
pFistupu nou politiku pro nutnou slozitost hesla. Dobrym pftistupem je
implementovat systémy pro ovefeni piistupu bez hesla — gene-
rovéni tokenti, piistupové klice, systémy 2FA*,
Sprdavna konfigu- Sitova vrstva infrastruktury by méla byt rozdé€lena na podsité.

race sit'ové vrstvy Mezi jednotlivymi podsitémi implementovana pravidla ome-
zujici ptichozi a odchozi data. Piistup k jednotlivym prvkiim je

co nejvice omezen.

Ptistupovy bod infrastruktury do Internetu je v nejlepSim pii-
pad¢ realizovan s vyuzitim firewallu, jsou implemento-
vana pravidla na pfichozi a odchozi komunikaci a udrzovan

aktudlni systém a soubor bezpecnostnich pravidel.

4 Dvou-faktorova autentizace — po zadani hesla je nutné potvrdit ptistup napft. z mobilniho telefonu.
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Prdce s uZivateli V neposledni tadé je nutné vhodné pracovat s uzivateli in-

frastruktury.

Je vhodné provadét pravidelna skoleni zaméstnancti, upozor-
fovat je na mozna rizika a vysvétlit vhodné chovani v kyber-

netickém prostoru.

Je ptihodné stanovit komunika¢ni kanél pro uzivatele, prostred-
nictvim kterého mtzou hlésit podezielou aktivitu a jiné anoma-

lie — nejcastéji helpdeskové systémy.

Tab. 1-7 Doporuceni pro zabezpeceni infrastruktury

Samotné zabezpeCovani infrastruktury Ize oznacit za cyklicky proces, ktery je vhodné inter-

pretovan obrazkem ze zminované prace [8]:

: _ ) How do we know it our third-party suppliers
HC;W ge “;e define, edu_ p — have proper measures in place to protect
cale Grpioyees. on. ab £ = | outinformation assets?
ceptable use ot the com- [ QN

pany network and entorce . it Y \ / ———

the securitv nolicv? ..a CO:\ o o o -
ay ( | Do we consider
- /| whether we could be
atarget?

How do we sepa-
rate network into

zones and protect

the zones appro- ﬁ\
RH o How do we
-
Qo

priately? ﬁ N
Il monitor the
- — --Q use of all

equipment

Answer the andir -

Do we encrypt fO”OWing questions
everything and

ensure _encryp- - about your business Al

tion is the part — . Jo )
otl corporate || 1 K/_,_,_..-- Ilmlttac—
policy? - cess to
E = _, data and
ih P

infor-
mation
and limit
authoriza-
tion to in-
stall soft-

Do we make backup cop-

ies of important business h’}
data and information? \@» wﬁ

Do we control physical ac-
cess to computer and cre-
ate user accounts tor each
How do we raise awareness to avoid prob- employee?

lems in the cloud?

Obr. 1-8 Grafické znazornéni procesu zabezpecovani infrastruktury z publikace na CSCI 2019 [8]

Z Obr. 1-8 i ptedchoziho seznamu doporucenti je ziejmé, ze monitoring infrastruktury je jed-
nim ze zékladnich krokil pfi jejim zabezpecCovani. Bez znalosti systému neni mozné s nim

pracovat.
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2 MONITOROVANI INFRASTRUKTUR

V piedchozich oddilech bylo vysvétleno, ze z divodu rozsahlosti infrastruktury a jeji slozi-
tosti, neni mozné efektivné planovat a implementovat kroky k jeji spraveé, bez dostatecného

ptehledu o infrastruktuie.

Pfi monitorovani infrastruktury neni mozné spoléhat pouze na ¢innost spravcovského tymu.
Takovy tym je sice schopny reagovat na podnéty uzivatelli, ale neni schopny vSechny pro-
blémy vcas detekovat a ptipadné jim piedchéazet. Zaroven neni mozné, aby takovy tym udr-
zoval ptehled o infrastruktufe v realném case a manualné ziskaval provozni data.

Proto je potiebné implementovat v ramci infastruktury systém jejiho monitorovani.

ZjednoduSené lze monitorovani infrastruktury vysvétlit jako proces, pii kterém dochdzi
ke sbéru dat z provozovanych prvkii. Data jsou shromazd’ovana s cilem jejich ndsledné ana-

lyzy, vyhodnoceni stavu infrastruktury a ptfedani informaci spravcovskému tymu [33].

™\

Koncovy
prvek
Ty Ve ~, Ve ~
Koncovy Sbér dat $erver , \Vizualizace dat Spravcovsky
v monitorovaciho e .
prvek ze zafizeni X notifikace tym
| systemu ) )
Koncovy
prvek

Obr. 2-1 Schéma procesu monitorovani infrastruktury [zdroj vlastni]
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2.1 Charakter ziskanych dat

Existuje vice zpusobi, jak kategorizovat data, kterd jsou v ramci infastruktury sledo-
vana a sbirana. V ramci problematiky prace muzeme sbirana data délit do tiech hlavnich ka-

tegorii:

Provozni data Bezpecnostni data Sitovy provoz

2.1.1 Provozni data

Jak uz ndzev napovida, tak do kategorie provoznich dat patii parametry spojené s provozem

zatizeni. Mimo jiné zejména:

Sledovani vytt'i’em’ VytiZzenost procesoru, operacni paméti, cache, pocet

zaitizeni bézicich procest apod.

WytiZenost diskového Mira zaplnénosti diskového prostoru, pocet diskovych

prostoru jednotek, ptipojenych ptenosnych zatizeni apod.

Sl't’ovy provoz Kvantifikace objemu sitového provozu zatizeni, sit'o-
vych rozhrani, dostupnost v siti.

Opera(‘:’ni systém Verze operacniho systému, typ.

BéZici slué'by a aplikace Sledovani dostupnosti sitovych sluzeb, sledovani beéhu
aplikaci a sluzeb v rdmci zafizeni.

Tab. 2-1 Mozné typy sledovanych dat pfi provoznim monitoringu
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2.1.2 Bezpecnostni data

Bezpecnostni data na rozdil od pfedchozi kategorie popisuji bezpecnostni stav jednotlivych
zafizeni. Pro jejich ziskani nejcastéji dochazi ke zpracovani logli systému nebo aplikaci a na-
sledné analyze s cilem odhaleni anomalie, nebo konkrétni udalosti souvisejici s bezpecnosti

provozu.

V souvislosti se sbérem takovych dat jsou v literatufe Casto sklonovany systémy SIM

a SEM:
e SIM - Security Information Management [34]

Touto zkratkou oznaCujeme systém, ktery se stard o automatizovany
sbér logl ainformaci ze zafizeni, jejich ulozeni v piehledné formé
na centralnim ulozisti a identifikaci udalosti spojenych s bezpec¢nosti

provozu.
e SEM - Security Event Management [35]

Drobnym rozdilem oproti systému SIM je, ze systém SEM v ramci ana-
Iyzy ziskanych dat vyhleddva pfevazné konkrétné definované typy bez-
pecnostnich udélosti. [36]
Kwvli vysoké podobnosti zaméteni vySe uvedenych systémi se v soucasné dob¢ spise vyu-
ziva kombinace téchto systém, takovy systém je pak oznacen jako SIEM — Security infor-

mation and event management.

2.1.3 Sitovy provoz

Pro monitorovani sitového provozu infrastruktury se v soucasné dobé nejvice vyuziva pro-
tokol NetFlow a jeho alternativy [37]. Tento protokol byl ptivodné piedstaveny spole¢nosti
CISCO, jako nahrada ptedeslych feSeni a vyuziva se pro sledovani toku dat skrz sitové roz-
hrani [38]. Ostatni vyrobci sitovych zafizeni posléze implementuji své vlastni alternativy

se stejnou funkcionalitou.

Ziskana data nésledné obsahuji informace o zachycené komunikaci, naptiklad:
e Zdrojova / cilova IP adresa komunikace e Objem datového toku v Case
e Objem packeti toku v Case e Typ sitového protokolu

e Zdrojovy / cilovy port komunikace e Pavodce datového toku
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2.2 Pozadavky pfi navrhu monitorovaciho systému

Pted navrhem monitorovaciho systému je nutné stanovit si kritéria a cile, které by monito-

rovaci systém mél spliiovat a stanovit jakym zptisobem bude realizovan.

Zakladnim cilem monitorovaciho systému je poskytovat spravcovskému tymu zpétnou
vazbu o stavu provozované infrastruktury. Bez této zpétné vazby neni mozné ovéfit funkc-

nost implementovanych feseni.

V ramci nasazeni monitorovaciho systému je podstatnych n€kolik véci. Je vhodné, aby plat-
forma monitorovaciho systému byla, pokud mozno co nejjednodussi z hlediska samotného
provozu. Je rozumnéjsi snazit se co nejvetsi ¢ast monitoringu obsahnout v rdmcei jednoho
systému, vyhnout se realizaci oddélenymi systémy. Kazdy novy systém by vyzadoval své
spravce a védomostni bazi, jak s nim pracovat. Také by bylo nutné fesit vzajemnou kompa-

tibilitu systémi a sjednocovat format ziskavanych dat.

Slozitost a komplexita monitorovaciho systému je ovlivnéna hlavné pozadavky na typ zis-
kavanych dat. Pfed volbou samotného systému feSeni je nutné ujasnit jaka data maji byt

v infrastruktufe sledovana a na kterych prvcich.

Urc¢enim monitorovanych prvki a potfebnych moZnosti nasazeni monitorovaciho systému
vznikaji dalsi kritéria, které vysledny systém musi splnit. Je nutné, aby na zvolenych prvcich

byla zajisténa kompatibilita, a tedy moznost sbéru dat.

Sbér dat nasledné mize probihat ve dvou reZimech:

Agent monitoring

Agent-less monitoring

Pti formdtu monitorovani prvkid pomoci
tzv. agenta dochazi k instalaci komponenty
monitorovactho  systému na sledované
stroje. Tato komponenta se oznacuje jako
agent. Instalovany agent nésledné na za-
kladé pozadavkii monitorovaciho systému

realizuje proces ziskani dat v rdmci zatizeni

5 Simple network management protokol
6 Secure shell

V reZzimu monitoringu agent-less nedochazi
k instalaci agenta na zatizeni. Pro sbér dat
z prvki je vyuZivany néktery z komunikac-
nich protokolt. Nej¢astéji napiiklad proto-
koly SNMP>, SSH® nebo diive zmitiovany
protokol NetFlow a jeho obdoby. Zaroven

také virtualizacni platformy typu VMware
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afidi komunikaci s monitorovacim serve-

rem.

Pti volbé systémi sagentem je nutné
si ovetit, zda existuji vhodné kompatibilni

verze agenta pro provozovangé systémy.

vSphere disponuji zabudovanymi moz-

nostmi agent-less monitoringu.

Limitace této realizace pak spoCiva pouze
v kompatibilité a schopnosti zafizeni vyuzit

néktery z pouzitelnych protokolt.

Tab. 2-2 Agent vs agent-less monitoring

Mezi dalsi vlastnosti monitorovaciho systému by méla pattit moznost urcitym zptsobem vy-
hodnocovat ziskané data a ptfedzpracovavat je pro tym spravci. Pravé automaticky sbér dat
a identifikace definovanych stavi je jednim z ptinosi a divodl pro¢ implementovat moni-

torovaci systém.

Pti samotné konfiguraci je potfebné, aby systém umoznoval tymu spravca definovat pravi-
dla, dle kterych bude dochazet nejen ke sbéru dat ale ik jejich naslednému vyhodnoceni.
Pti vyhodnocovani dat je potfebné mit moznost definovat a identifikovat krizové stavy —
napf. pretizeni procesoru systému apod. Po identifikaci krizového stavu je nutné vytvofit

upozornéni pro tym spravcd na vznik udalosti v infrastruktute.

Upozornéni nejcasteji byva realizovano prostiednictvim grafického dashboardu, na kterém
muze spravce sledovat aktualni stav systému a piehled vzniklych udalosti. Nebo odeslanim
upozornéni do vybraného komunikacniho kandlu — napt.: e-mailu. Komunika¢ni moz-
nosti monitorovaciho syst¢ému mohou byt jedno z dalSich kritérii ovliviiujici volbu feSeni

k implementaci.

Pti definovani podminek krizovych stavii a naslednych upozornéni nané je také po-
tieba dbat tzv. prioritizace upozornéni. Je nutné odlisit dilezitost jednotlivych udélosti a za-
jistit, Ze nedojde k pfehlceni komunika¢nich kanal velkym mnoZstvim nevyznamnych udé-
losti. Takovy stav miize vést k nechténé ignoraci kritickych udalosti, kdy pro mnozstvi upo-

zornéni spravcovsky tym ztrati prehled.

Zaroven je potfebné, aby monitorovaci systém v ramci zpracovani dat umoznoval identifi-
kaci anomalniho chovani. Nejcastéji dochazi k identifikaci neobvyklych odchylek v sys-

tému oproti jiz ziskanym datim z infrastruktury.
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Poslednim krokem monitorovacich systémut pak byva automatizace reakce na definované
stavy. Poté co dojde k identifikaci krizového stavu, bude systém schopny provést automa-
ticky pokus o vyieSeni krizové udalosti — jedna se o automatizaci managementu infastruk-

tury.

Monitoring infrastruktury oznacuje vyse popsany proces sbéru dat a definovani podmi-
nek a identifikace problémt. Management infrastruktury pak oznacuje proces vyuziti
téchto informaci pti spravée infrastruktury. Obecné plati, ze monitoring infrastruktury umoz-

nuje jeji management.

2.3 Piinosy monitorovaciho systému

Z pozadavkll na monitorovaci systém v piedchozim oddile neptimo vyplyvaji také vyhody

a ptinosy jeho implementace.

V prvé fad¢ monitoring infastruktury umozni spravcovskému tymu ziskat prehled o in-
frastruktufe a jejim stavu. To vede k efektivnéj§imu vyuziti lidskych zdroji v rdmci oddé-
leni. Spravcovsky tym neni nucen vénovat tolik usili identifikaci problémt v infrastruktufe,
zarovei také neni v pozici, kdy se o problémech ¢asto dozvida az od uzivatelii. Takovy scé-
nar vétSinou znamena, ze problém uz realné existuje, neni tedy mozné mu zabranit a uz byl

ztracen c¢as pro jeho vyfeseni.

Dal8im ptinosem tedy je, v pfipadé¢ vhodného definovani pravidel, nejen identifikace pro-
bléml samotnych, ale také identifikace moznych indikatorti, které naznacuji potencidlni
vznik problému v blizkém case. Diky tomu je nasledné¢ mozné vcas podniknout kroky ve-

douci k potlaceni problému. Ve vysledku tedy nedojde k omezeni ¢innosti infrastruktury.

Z hlediska upozornéni na problémy a stav systému nebo grafické vizualizace, je pak pfi-
nos v prehledném zobrazeni vybranych dat v redlném ¢ase. MoZnost sledovat data v redlném
Case nasledn¢ muiiZze byt vyuzita pii trasovani problémi v infastruktuie, optimalizaci jeji ¢in-

nosti, rozlozeni zatéze, nebo nadvrhu optimalizace datovych tras.

V neposledni fad€ je monitorovaci systém mozné vyuzit pro forenzni analyzu. Pokud jsou
uchovavana data ze zafizeni, je mozné tato data analyzovat i v pfipadé ztraty sledovaného
zafizeni, protoze ta jsou uchovéana na monitorovacim serveru. Zpétné je tedy mozné provést
forenzni analyzu s cilem urcit pfiinu ztraty zafizeni, vySeteni udalosti, pfedani informaci

k trestnimu fizeni apod.
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3 PREHLED MONITOROVACICH SYSTEMU

V prechozi kapitole 2 byla popsana problematika monitoringu infrastruktur, konkrétné
mozné pozadavky a cile monitorovaciho systému. Stanoveni podobnych pozadavku je kri-
tické po naslednou volbu konkrétniho feseni, které v rdmci infrastruktury bude implemento-
vano. Krom¢ zminénych pozadavki je taky vhodné vzit v ivahu kompatibilitu feseni se sta-

vajicim stavem infrastruktury, pfipadné slozitost instalace a nasazeni.

V soucasné dob¢ existuje celd fada monitorovacich systému. I pfes stejné urceni se ¢asto vy-
znacuji riznymi odli§nostmi, riznym uréenim, cenou apod. Prave z tohoto divodu je nutné
stanovit pozadavky na sbér dat, zvolit vhodné feSeni a prejit k implementaci zvoleného fe-
Senti.

V ramci praktické Casti je feSena implementace konkrétniho feSeni v testovaci infastruktute,
v této kapitole je uveden jednoduchy piehled vybranych monitorovacich systému a jejich
funkcionalit. Zakladem pro sestaveni seznamu dostupnych feseni byl ¢lanek [39] publiko-
vany ve sborniku IEEE Software, ktery se zabyval pravé problematikou monitoringu in-

frastruktur a dostupnych feSeni pro monitoring.

Autofi ¢lanku vytvofili zakladni ptehled formou tabulky, ve které srovnavaji moznosti zvo-

lenych feSeni.

€ @
g 5
] §
g @
Nagios Open Active sup-  Improved Web  Email, Web Yes Yest Linux, Small, Flexible and highly
SOUICE portcom-  GUIt SMS®, interface Unix, medium, configurable,
(BPL) fmunity custom Windows via  and large robust and refiable
proxy agent
Zabbix Dpen Active sup-  Well-designed  Email, Web Yes Yes Windows, Enterprise Flexibility fo orga-
SOUMCE portcom- Web GUI SMS, interface with Mac, nize monitoring
{BPL} munity, custom APl Linux, data,
emall, Unix configurability,
forums, scalability
help desk,
phone,
wiki
Hyperic  Open Support Good Web Email, Web Yes  Yest  Windows,  Smalland Native manage-
source community, interface SMS interface Mac, medium ment for Unix,
(GPL¥2)  email Linux, Linu, Windows,
help desk Unix. and Mac;
scalability
Solar- Propri- Active sup-  Excellent GUI  Email Web Yes Yes Windows, Small and Quick and easy
Winds etary port com- custom  interface, Mac, medium deployment,
munity, mabile Linux, affordability,
email, Unix. native suppart for
forums, WMware
help desk,
phane
Manage- Propri- Email, Unconven- Email, Web Yes Yes Windowrs, Small and Great feature set
Enging etary forums, tional Ul custom  interface Mac, medium
OpMan- help desk that's hard to mabile Linux,
ager navigate Unix.
HPOpera-  Propri- Forums, Good Web Email, Web Yes Yes Windowrs, Large Integration with
tions Man-  etary help desk,  interface SMS, interface, Linux, wther products
ager webinars custom  mobile Unix from the same
company;
integration with
HPIC, which can
integrate with
SCCM or SCOM.”
IBM Tivoli  Propri- Email, Good, intuitive  Email, Web Yes Yes Windows, Enterprise Automatic analysis
etary forums, Web interface  SMS interface Linux, and repair,
help desk Unix efficient where

many resources

Obr. 3-1 Tabulka feSeni srovnavanych v ¢lanku zabyvajicim se

problematikou monitoringu infrastruktur [39]
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Vzhledem ke staii ptivodniho ¢lanku je vhodné rozsifit informace o dostupnych feseni o

nové systémy a vytvofit obdobné srovnani.

Srovnanim s dal§imi zdroji [40], [41], [42] bylo pro vytvofené srovnani zvoleno 10 zastupcti

monitorovacich systémii:

e Zabbix e Prometheus

e Nagios e Datadog IM

e Pulseway e ManageEngine OpManager
e Solar-Winds e  WhatsUp Gold

e Elastic Stack e Dynatrace

3.1 Popis vybranych reSeni

Datadog Systém od firmy Datadog vznikl jako feSeni pro monitorovani
infrastructure cloudovych infastruktur, ale je stejn¢ dobie aplikovatelny

.. v ramci infrastruktury klasické. Sbér dat probiha pomoci
monitoring

agenta, které¢ho je nutné instalovat na sledovana zatizeni, kon-
figurace a tvorba dashboardil je provadéna skrze aplikaci sys-
tému. Systém je schopny ze zatizeni zpracovavat provozni me-
triky, logy, vyhodnocovat jejich sitovy provoz, zatizeni mohou
byt fyzicka, ptipadné virtualizovana. Zaroven je toto feSeni do-

stupné také v rezimu SaaS. [43]

Dynatrace Systém firmy Dynatrace rovnéZz nabizi komplexni moz-
nosti aplikovatelné jak v ramci cloudového prostoru, tak kla-
sické infrastruktury. Podobné jako pfedchozi systém probiha
sbér informaci z infrastruktury pomoci agenta. Systém je na-
sledné schopny vyhodnocovat stav zatizeni, aplikaci, virtual-
nich strojii, databazi apod. Monitoring je zahrnut v ramci jed-
notné platformy firmy Dynatrace, pomoci které je mozné sle-
dovat také bezpec¢nostni situaci, implementovat prvky automa-

tizace infrastruktury apod. ReSeni Saa$ je také dostupné. [44]
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Elastic Stack

Nagios

ManageEngine
OpManager

Tzv. Elastic Stack [45] je prvnim zmiflovanym open-source fe-
Senim. Kombinuje tfi komponenty: Elasticsearch, Logstash
a Kibanu. Logstash je pomyslnou prvni vrstvou systému, pod-
poruje velké mnozstvi riiznych datovych zdroja [46] a jejim ci-
lem je unifikovat takto ziskana data a predat k dalSimu zpraco-
vani. Samotné zpracovani a analyza dat probiha v ramci Elas-
ticsearch vrstvy a posledni komponenta Kibana se vyuziva pro
tvorbu grafickych vizualizaci zpracovanych dat. Kromé open-

source verze jsou dostupna také feseni SaaS.

Prvni verze systému Nagios byla zvefejnéna uz v roce 2002
a patii mezi nejstarsi systémy fesici problematiku monitoringu
infrastruktur. Pro monitoring zafizeni mohou byt vyuzity

oba pfistupy, tedy agent i agent-less monitoring [47].

Nagios existuje  ve  dvou  verzich, open  source
verzi Nagios Core a zpoplatnéné verzi Nagios XI. Bezplatna
verze obsahuje zdkladni metody monitoringu prvki infrastruk-
tury a zakladni systém reportingu, zpoplatnénd verze nésledné
nabizi moZnosti automatického reportovani, rozsahlejsi moz-
nosti konfigurace apod. Ani jedna verze nenabizi reZim pro-

vozu SaaS. Seznam rozdilli verzi je dostupny zde [48].

Pomoci systému je mozné vyhodnocovat sitovy provoz, ale
také jednotliva zatizeni, virtudlni stanice, GloZisté apod. v real-
ném cCase. Monitoring probiha v agent-less rezimu pro
vSechna zafizeni. A podobné jako piedchozi feSeni je mozné
vyhodnocovat chybové stavy a generovat upozornéni. Neexis-

tuje bezplatna verze a neni moznost SaaS [49].
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Prometheus Systém Prometheus je jedno zhlavnich dostupnych open-
source feSeni. Primdrni urceni je ke sledovani provozu aplikaci
a sluzeb. Systém Prometheus se sklada z né¢kolika komponent.
Za monitoring a ziskdvani dat v Case zodpovida Prome-
theus server. Ten je rozsifen o komponenty realizujici vizuali-

zaci dat a upozornéni na definované stavy. [50]

Pulseway Moderni  systém s moznostmi vzdaleného  monitoringu
a spravy zafizeni v infrastruktute. Pulseway cili na snadné po-
uziti na stran¢ zakaznika a jednoduchou integraci do stavajici
infrastruktury. Skrz aplikaci spravci ziskaji ptistup k provoz-
nim datim jednotlivych zafizeni aje mozné konfigurovat
vlastni systém upozornéni na kritické stavy a provadét operace
vzdalené spravy. Lze tvofit také automaticka pravidla jako re-

akci na detekované stavy. [51]

Solar-Winds Firma Solar-Winds nabizi celou fadu nastroji slouzicich pro
praci s infrastrukturou. Jednim z nich mtze naptiklad byt Ser-
ver and Application monitor. Ten je ur€eny pro monitorovani
infrastruktur, konkrétné jednotlivych zatizeni nebo provozova-
nych aplikaci. NejcCastéji s vyuzitim protokolu SNMP nebo
WMI. Pro monitoring existuji pfipravené vzory, které je mozné
vyuzit pii konfiguraci, samotnd konfigurace celého systému
muze byt slozitd z diivodu vétsiho poctu komponent. Bezplatna
verze je funkéni pouze v rdmci 30-ti denniho zkusSebniho ob-

dobi. [52]

WhatsUp Gold Komplexni monitorovaci nastroj schopny sledovat jednotlivé
komponenty infrastruktury jako jsou sitova zafizeni, servery,
aplikace apod. Obdobné¢ jako ostatni feSeni vyuziva protokoly
SNMP, WMI, SSH pro ziskavani dat ze zatizeni. Data pak po-
pisuji fyzicky stav zatizeni a jejich provoz. Aplikace obsahuje
moznost tvofit grafické vizualizace a vytvaret systém upozor-
néni na udalosti a stavy v infrastruktufe. Reseni je také mozné

integrovat spolu s feSenim Flowmon NPMD/NDR.
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Zabbix

Platforma Zabbix je v ramci zmiiovanych moznosti dalsi Cisté
open-source feSeni. Veskerda funkcionalita platformy je do-
stupna zdarma k implementaci a neexistuje moznost SaaS. Je-
dinou zpoplatnénou ¢asti platformy je nadstandartni pod-
pora a asistence s implementaci, samotnd funkcionalita neni
nijak limitovana.

Monitoring miize byt realizovan v agent 1 agent-less rezimu.
Agent podporuje Sirokou skalu OS, agent-less rezim vyuziva
uz diive zminovanych komunikacnich protokold — SNMP,
IPMI apod. Soucasti feseni je krom¢ systému sbéru dat také
moznost tvorby grafickych vizualizaci a konfigurace systému
upozornéni a notifikaci. Vyhodou je rozsdhla komunita plat-
formy a dostatek materiala pro feSeni problémi pii implemen-

taci [53].

Tab. 3-1 Popis porovnavanych monitorovacich systémi
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3.2 Srovnani vybranych reSeni

Vyuzitim dostupnych informaci mizeme rozsitit a aktualizovat tabulku z tvodu této kapi-

toly.

Nastroj

Licence

Podpora moni-

Systém upozor-

Cena — urovein enter-

torovaného OS

néni
E-mail, ptipadné

prise, prip. podobné
Monitoring - $ 23

alizace

Agent - Win- 1, :
Datadog IM Zpovpllat— dows, Mac, Li- rllastawteln,y ka— za prvelf 1'nfrastruv1§—
néna . nal, grafickd vizu- | tury / mésic + dalsi
nux/Unix . 4 C1
alizace sluzby oddélené
At T E-mall2 pr1p’adne Zaklaslm, cena $ 21
Zpoplat- . nastavitelny ka- | za kazdych 8 GB
Dynatrace oy dows, Li- " . :
nénd . nal, grafické vizu- | RAM na monitorova-
nux/Unix . . _
alizace ném prvku / mésic
opr | Vs | Bl
Elastic Stack p losti na kolek- ; Y Open-source
source nal, graficka vizu-
toru dat :
alizace
S . | Open-source; zpoplat-
QOpen- Agent - Win- E_maﬂ’. prlp’adne néna licence $ 3 495,
. source / . nastavitelny ka- 2 e O
Nagios dows, Mac, Li- , ;. plati se licence na mo-
zpoplat- . nal, graficka vizu- | *. , ,
nénd nux/Unix P nitorovaci system, ne
v rezimu za prvek
ManageEn- Znoolat- V zavis- ];:1:;21\1’1 tgﬂlp,aﬁg_e Pro pocet 250 zafizeni
gine OpMa- POP* losti na kolek- . Y X zakladni cena $ 11
néna nal, graficka vizu-
nager toru dat . 545.
alizace
open | | VA
Prometheus p losti na kolek- ; Y Open-source
source nal, graficka vizu-
toru dat :
alizace
Agent - Win- E—mall,. prlpradne A" Eav1s}ost1 na pOCtljr
Zpoplat- . nastavitelny ka- | zafizeni, pro 250 zari-
Pulseway . dows, Mac, Li- , ;. , ,
néna . nal, grafickd vizu- | zeni zakladni cena $
nux/Unix . <
alizace 370 / mésic
V rezimu nakupu
o . | vlastni licence pro on
, . E-mail, pfipadné RV
i V zavis- oo premise feseni - $ 2
Solar-Winds POPF losti na kolek- , ;. 995 / rok. Po roce je
nénd nal, grafickd vizu- | ] ’ z
toru dat . pripadné nutné za po-
alizace .
platek obnovit na-
rok na podporu.
. E-mail, ptipadné | Ovlivnéno poctem za-
V zavis- . , v .
WhatsUp Zpoplat- . nastavitelny ka- | fizeni, dostupné na-
. losti na kolek- , J . . -
Gold nénd nal, grafické vizu- | bidky pro 100 zafizeni
toru dat .
alizace $ 3 985.
open | Asent-win | L
Zabbix P dows, Mac, Li- , y . Open-source
source . nal, grafické vizu-
nux/Unix

Tab. 3-2 Srovnéani vybranych monitorovacich systému
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II. PRAKTICKA CAST
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4 POPIS RESENE INFRASTRUKTURY

Kromé teoretického popisu infrastruktur a popisu systému pro praci s infrastrukturou. Patii
mezi dalsi cile prace praktickd implementace monitorovaciho feseni na testovaci infrastruk-
tufe.

Samotné implementaci ptedchazi prakticky popis infrastruktury, moznosti identifikace kli-

¢ovych prvki a definovani scénait piipadného vypadku identifikovanych prvk.

4.1 Obecné vlastnosti a rozdéleni reSené infrastruktury

S vyuzitim teoretického zakladu stanoveného v kapitole 1 a jejich podkapitol miizeme feSe-
nou infrastrukturu, pro kterou ma byt monitorovaci systém navrhovan, oznacit jako in-
fastrukturu hybridni. Jednotliva zafizeni jsou fyzicky provozovana v ramci infrastruktury
a prevazna vétsina sluzeb vyuziva pro svij provoz lokalné spravovanych servert a spada
pod lokalni spravu. Ale jsou vyuzivany i n¢které externi cloudové sluzby. V souladu s infor-
macemi z teoretické Casti prace je nutné fict, Ze se jedna o infrastrukturu spadajici do kate-

gorie vzdélavacich instituci.

4.1.1 Topologické rozdéleni infrastruktury

Z topologického hlediska se celkova infrastruktura rozprostird na izemi vice mést, a v od-
délenych budovach. Technicka vybavenost kazdé budovy se lisi na zdklad¢ potieb, poctl
a typil provozovanych zatizeni.

Z hlediska internetové sité jsou jednotlivé lokality propojeny centralnim smérovacem, ktery
fidi provoz mezi logickymi segmenty sité a odchozi provoz do Internetu. Reenou in-
frastrukturu a primarni cil pfindvrhu implementace v ramcitéto prace tvoii infrastruk-
tura pouze jedné budovy. Je piedpokladano, Ze poznatky a zavéry stanovené praci budou
obecné aplikovatelné na prvky ostatnich lokalit a tim dojde k navrhu systému pro pokryti
celé infrastruktury jako celku.

Resend infrastruktura tedy predstavuje rozsahlou infrastrukturu, popsanou v kapitole 1. Pod
lokalni spravu v ramci infrastruktury spadaji koncova zatizeni uzivateld, jejich pozadavky,
servery, sitové tiskarny, sitova zafizeni — smerovace, access pointy a jina elektronika. V te-
Seni infrastruktufe neni implementovan Z4dny monitorovaci systém.

V podkapitole 1.1.2 byl navrzen a popsan systém klasifikace prvkil rozséhlé infrastruktury
do oddélenych kategorii liSicich se dle podstaty a typu zatfizeni. Na zéklad¢ téchto informaci

je mozné rozdélit 1 feSenou infrastrukturu.
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4.1.2 Popis FeSené infrastruktury na zakladé HW vlastnosti zatizeni

Ve zminované kapitole 1.1.2 bylo stanoveno rozdéleni HW zatizeni od ¢tyt kategorii: kon-

cové body, servery, sitova vrstva, ostatni zarizeni. V feSené infrastrukture se vyskytu;ji

zafizeni spadajici do téchto kategorii v nasledujici podobé:

Koncové body

Servery

V ramci feSené infrastruktury tvofi nejpocetnéjsi skupinu zatfizeni
koncové body, vyuzivané pro osobni potiebu uzivatelii. Tato zafi-
zeni jsou nejcastéji realizovana formou stolnich pocitact, piipadné
pienosnych laptopt. Pro feSenou infrastrukturu je specifické, ze
prevazna vétSina koncovych bodu fyzicky umisténych v budove,
se nachazi na snadno dostupnych mistech. Pfistup k témto zatize-
nim tak potencidlné mé velky pocet lidi, coz rapidné zvySuje ri-
zika pro infrastrukturu. Mensi cast zafizeni je pak umis-
téna v ramci kancelari zaméstnanct. Pfistup k témto zafizenim je

tedy do urcité miry omezen.

Celkovy pocet koncovych bodl ptfitomnych v rameci infrastruktury,
ptipadné laptopy spadajici pod lokalni spravu. Mizeme pocet sta-
novit odhadem na 750-1000 zatizeni. Do budoucna muze byt pied-
pokladany drobny nardst poctu zafizeni, ale zaroven je nutné zmi-
nit, Ze v rdmci infrastruktury dochézi k pribézné obméné zatizeni,

ktera tento nartist reguluje.

Dalsi skupinou zafizeni provozovanou v ramci infrastruktury je
skupina serverti. Do této skupiny jsou v ramci feSen¢ infrastruktury
zahrnuta zafizeni s cilem provozovat sluzby pro uZivatele, zafizeni
zajiStujici vypocetni vykon k provadéni simulaci, diskova pole —

nejcastéji realizovana formou NAS, piipadné vytvorené clustery.

Zaftizeni jsou aZ na vyjimky umisténa v dedikované, vhodné vyba-
vené serverovné. Ta je uzamykatelnd a pfistup do ni je omezen
pouze na vybranou skupinu spravci. V ramci serverovny jsou zafi-

zeni umisténa v uzamykatelnych rackovych skfinich.
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Sit’ova vrstva

Ostatni zaiizeni

Pocet téchto zatfizeni by se dal celkové stanovit na 20-25 a vyrazny
nartist v poctu zafizeni neni o¢ekavan. V ramci celkové infrastruk-
tury je pocet serverovych zafizeni vyssi a je provozovana dalsi ser-

verovna.

Co se sitovych zafizeni tyce, tak jak jiz bylo zminéno, centralnim
prvkem mezi lokalitami celkové infrastruktury je jeden centralni
smerovac. V ramci feSené infrastruktury je pak sitova vrstva reali-
zovana primarn¢ formou piepinacl. Struktura sitového zapojeni
bude popsana v dalSich podkapitolach prace. Druhou nejpocetnéjsi
skupinou sitovych zafizeni jsou pak sitové access pointy realizujici
pokryti bezdratovou siti. Mezi dalsi zatfizeni pak mizeme zahrnout
sitové prvky pro tvorbu izolovanych podsiti v rdmci feSené in-
frastruktury a nefiditelné switche vyuzivané k navySeni poctu pfi-

pojnych bodu sité.

Hlavni sitova struktura je v ramcifeSené infrastruktury realizo-

vana desitkami smérovacu a access pointt.

Mezi ostatni zafizeni pak v rdmci feSen¢ infrastruktury budou nej-
Castéji spadat sit'ové tiskarny, audiovizuélni technika — informacni
kiosky, dataprojektory a jina zafizeni propojend v ramci pocitatové

sit¢ — méfici pfistroje, IP kamery apod.

Tab. 4-1 Popis prvkd HW vrstvy fesené infrastruktury
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4.1.3 Popis FeSené infrastruktury na zakladé SW vlastnosti zafizeni

Stejné¢ jako v teoretické casti i pti praktickém popisu jsou oddéleny HW a SW vlast-

nosti provozovanych zafizeni. Vyuzitim stejnych 4 kategorii jako v kapitole 1.1.2 je mozné

stanovit popis infrastruktury jako:

Operacni

systémy

V ramci fesené infrastruktury a SW vybavenosti provozovanych
zafizeni je nejpocetnéji zastoupenym opera¢nim systémem systém
Windows. Az na vyjimky v fadu par jednotek jsou veskeré koncové
body infrastruktury provozovany s vyuzitim tohoto operac¢niho sys-
tému. Jedna se tedy o stovky zafizeni. V soucasnosti je vétSina kon-
covych bodl pfipojovana k systému Active directory a SCCM.
Systém SCCM je v ramci infrastruktury pouZivan relativné noveé —
feSend infrastruktura byla historicky jedna z poslednich, ktera
v ramci celkové infrastruktury zacala s implementaci a vyuzitim
téchto systémi. Primarni vyuziti systému SCCM je pro hromadné

instalace SW vybaveni.

Koncové body provozované mimo operacni syst¢ém MS Win-
dows, pak nejCastéji vyuzivaji Mac OS, ptipadné nékterou z linu-

xovych distribuci.

Co se serverové ¢asti infrastruktury tyce, servery a zatizeni slouZici
jako datova tlozisté NAS jsou provozovana na odpovidajicich ope-
racnich systémech. Servery v klasickém smyslu pojeti jsou v feSené
infrastruktufe provozovany s vyuzZitim virtualizacnich platforem.
Mezi nejrozsifenéjsi  patii  virtualizaéni  platforma VMware
ESXi (+vSphere), ptipadné open-source alternativa Proxmox.
V ramci nadiazené infrastruktury vSech lokalit je vyuZzivana ve

vetsi mife 1 virtualizacni platforma Hyper-V.

Takto tvofené virtudlni servery a pfipadné minimum dedikovanych
zafizeni nejcastéji funguji na bazi Unixovych systémt,
zejmeéna na zakladé distribuci CentOS nebo Debian. Celkova in-

frastruktura navic vyuziva OS Windows Server.
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Co se sitovych zafizeni tyce, tak pfevladaji zafizeni s operacnim

systémem [OS.

Webové sluzby V ramci feSené infrastruktury je provozovano nékolik webovych

sluzeb, Casto se odlisujicich svoji dllezitosti.

Obecné lze fict, Ze jedna sluzba vyuzivajici webové rozhrani je kri-
ticka pro vSechny uzivatele napfi¢ vSemi lokalitami, dalsi webové
sluzby jsou pak provozovany pro potfeby pouze feSené infrastruk-
tury. Krom¢ moznych naptiklad konfigura¢nich rozhrani se také
Casto jednd o webova rozhrani zafizeni provozovanych jako NAS,

ptipadné rozhrani hostované cloudové sluzby Nextcloud.

V ramci celkové infrastruktury jsou pak provozovany dal$i systémy

vyuZzivajici webové rozhrani — naptiklad firemni web.

Sluzby a Dalsi  sluzby  provozované  naserverovych  zafizenich
aplikace pak v ramci feSené infrastruktury jsou jiz zminované sluzby
NAS zatizeni pro uklddani a zalohovani dat. V rdmci feSené in-
frastruktury je také provozovano hned nékolik licen¢nich sluzeb po-

skytujici licence k zakoupenému SW vybaveni.

Nadfazena celkova infrastruktura pak zahrnuje 1 sluzby a provoz
systtmu SCCM, Active directory ajeho komponenty, systém
VOIP, DHCP a DNS servery, SMTP server doplnény o SPAM filtr
apod.

Sit’ova vrstva Samotna konfigurace sitovych zatizeni a jejich sprava spadd pod
nadfazené spravcovské oddéleni v ramci celkové infrastruktury

a neni v kompetenci spravcovského tymu feSené lokality.

Pro sitovou vrstvu jsou definovana pravidla pro rozdéleni do virtu-
alnich lokalnich siti (VLAN), pravidla ptichozi a odchozi komuni-
kace pomoci Firewallu, smérovaci pravidla pro infrastrukturu
a konfigurace zabezpeceni a odolnosti jednotlivych sitovych

prvkd.

Tab. 4-2 Popis prvk SW vrstvy feSené infrastruktury
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4.1.4 Popis FeSené infrastruktury na ziakladé jejich uZivateli

Stejné jako v teoretickych kapitolach, je mozné rozdélit 1 uzivatele pristupujici k fesené in-

frastruktufe.

Uzivatele infrastruktury mizeme také dé€lit do dvou skupin ato na: klasické uZivatele

a spravce.

Spravcovska struktura infrastruktury ma stanovenou jednoduchou hierarchii. Celkova in-
frastruktura naptic¢ vSemi lokalitami ma jeden centralni spravcovsky tym o 2-3 ¢lenech.
Tento tym primarné zodpovida za provoz a spravnou konfiguraci sitové Casti infrastruktury
a za chod serveru a sluzeb provozovanych mimo fesenou infrastrukturu a centralni spravu
IT operaci. Kazda oddé€lena lokalita pak ma sviij vlastni spravcovsky tym, ten opét Cita 1-2
¢leny a hierarchicky spadé pod centralni spravcovsky tym. V kompetencich lokéalniho sprav-
covského tymu pak je veSkerd vypocetni technika provozovana v rdmci lokality. Tedy
vSechna zatizeni spadajici do stanovenych kategorii a také uzivatelské pozadavky, realizace

SW vybavenosti, servis apod. Vyjimku tvofi sitova vrstva.

Z hlediska kybernetické¢ bezpecnosti neexistuje na zadné urovni odd€leny tym, ktery by
se problematice vénoval. Bezpe¢nost informaci je feSena pouze na Urovni jiz zminénych
spravcovskych tymi, kdy centralni tym Casto jen pfeda doporuceni, ptipadn€ upozornéni
na hrozbu nebo problém. Samotna realizace feseni je pak feSena lokalnim spravcovskym ty-

mem.

V teoretickém uvodu prace bylo zminéno, ze vzdélavaci instituce ¢asto patii k nejvice pod-
financovanym odvétvim z hlediska rozpoctu na IT oddéleni. Z vyse uvedeného je jasné pa-
trné, Ze realna situace odpovida tomuto tvrzeni. Zminované malé spravcovskeé tymy nejsou
schopny flexibilné reagovat na nové situace. Casto dochazi k situacim, kdy je problém vy-
feSen jen do urcité miry a z dlivodu €asového tlaku se zaméfeni tymu pfesune na jiny nove
vznikly problém. K tomu je nutné pfipocist naroky a pozadavky uzivatell, a navic samotnou
situaci ohledné kybernetické bezpecnosti. Personalni stav IT oddéleni, jeho hierarchie, ¢le-
néni ¢innosti a stanoveni jasnych postupl je oblast, ve které se feSend infrastruktura mtize

a zaroven musi zlepsit, pokud chce organizace minimalizovat rizika spojend s provozem.

Druhou skupinou jsou pak klasicti uzivatelé infrastruktury, ti infrastrukturu vyuzivaji k pra-
covni potiebé, spoléhaji na funkcnost jednotlivych prvka a dostupnost sluzeb. Specifické
pro fesenou infrastrukturu je moznost rozdé€lit bézné uzivatele do dvou skupin. Jednou sku-

pinou jsou kmenovi zaméstnanci, pfiblizn¢ 150 lidi. Ti vétSinou maji dedikovany osobni
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pocitac, tedy pevné dany ptistupovy bod do infrastruktury ve své kancelafi, ptipadné osobni
laptop. Vzhledem k tomu, Ze popisovana infrastruktura spada pod vzdélavaci instituci, dru-
hou skupinu tvofi studenti. Velice specifické pro tuto skupinu je, Ze maji ptistup k velkému
poctu riizn¢ umisténych ptistupovych bodii. Dalsi vlastnosti této skupiny je velky pocet je-
jich €lend, do infrastruktury takto stfidavé pfichazi a odchéazi stovky uzivatelt denné, v ho-
rizontu let se pak jednd o tisice uzivateld. Tato fluktuace, Siroky ptistup ke koncovym bo-
dim infrastruktury a obrovsky nepomér mezi poctem spravcu a uzivatell, jsou dalsi z du-

vodi, pro¢ je vhodné v ramci infrastruktury implementovat monitorovaci systém.

4.2 Sitova struktura reSené infrastruktury

Pro stru¢ny popis feSené infrastruktury miizeme pouzit zjednoduSend schémata sitového za-

pojeni.

Lokalita_1

Lokalita_ 2

Centralni_smérovac
Lokalita_3

Lokalita_4

Obr. 4-1 ZjednodusSené schéma propojeni lokalit prostiednictvim centralniho smérovace

[zdroj vlastni]
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V ramci fesené infrastruktury jedné lokality 1ze zjednodusSené sitové schéma predstavit jako:

Centralni_switch_lokality Rozvodna 1

Rozvodna_2

&

Rozvodna_3

&

Serverovna Rozvodna_4

&

Obr. 4-2 Rozdélené feseni infrastruktury dle sitového zapojeni

[zdroj vlastni]
Zjednodusené schéma na Obr. 4-2 ukazuje rozd€leni feSené infrastruktury z hlediska sito-
vého zapojeni. Infrastruktura disponuje jednim centralnim piepinacem (Switchem), ktery je
optickym vldknem spojen s centralnim smérova¢em. Centralni switch lokality nasledné po-
skytuje opét formou optickych vldken ptipojeni do Ctyfech rozvodnych mistnosti a samotné

serverovny vybudované pro feSenou lokalitu.

ToR_Switch SW_1

5W_2

&) &

sw_X

&

Obr. 4-3 Sitové zapojeni v rozvodné mistnosti [zdroj vlastni]
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Obr. 4-3 zobrazuje propojeni sitovych prvkl v rozvodné mistnosti. Zakladnim prvkem
kazdé rozvodné mistnosti je tzv. Top of Rack Swich (ToR Switch). Takto mizeme oznacit
switch, ktery je z hlediska sitové hierarchie nejvySe postavenym prvkem v rackové skiini.
Zjednodusen¢ se jedna o switch, ktery poskytuje konektivitu ostatnim zatrizenim v rackové
sktini. Do ToR switche jsou tedy pfipojeny ostatni switche v rozvodné mistnosti. Pocet pii-
pojenych switchti se v ramci lokality pohybuje mezi 5-8 zatizenimi. Switche pfipojené do
ToR switche predstavuji pomyslnou posledni vrstvu sité, jsou piimo spojeny s piipoj-

nymi zasuvkami rozmisténymi po budové.

Vzhledem k narGstu poctu zatizeni v infrastruktufe a nartstajicim pozadavkiim dochazi
1 k ptipadim, kdy i do téchto ,,koncovych* switchti jsou ptipojena dalsi zafizeni typu switch
pro navySeni poctu ptipojnych zasuvek. V ostatnich ptipadech jsou do internetovych zasu-

vek, a tedy do jednotlivych portli switch, pfipojena ptimo jednotliva zatizeni infrastruktury.

Internet

9 Centralni_smérovac

Centralni_switch_lokality-(fesena_lokalita)

Server_1 Serverovna Rozvodna_1-ToR_Switch s 1 Koncovy_bod-PC

@—E \&
b

Koncovy_bod-Telkarna

_w
® &

Obr. 4-4 Zjednoduseny schématicky plan pocitacové sité fesené infrastruktury [zdroj vlastni]
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Obr. 4-4 zjednodusené znazornuje schématicky plan sité infrastruktury. Je zndzornéna rtizna
povaha zatizeni ptipojenych do ,,koncovych* switchii v rozvodné mistnosti a odd€leny pro-
stor serverovny. Pro dal$i rozvodné mistnosti by zapojeni bylo takika totozné, a proto neni

na planku znazornéno.

Pfi implementaci monitorovaciho systému je vhodné provést zmapovani struktury topologie
sité. Uz ze schématického planku sité je patrné, jaky je vztah mezi jednotlivymi uzly a jaky

je ocekavany tok dat.

4.3 Logicka sitova struktura reSené infrastruktury

Kromé topologického rozdéleni sité je dulezité fesit i logickou strukturu sité. Tedy jakym
zpisobem je fyzicka topologie rozdélena z hlediska jednotlivych podsiti a jaka je jejich hie-

rarchie.

V ramci fesené infrastruktury je segregace sité feSena primarné pomoci virtualnich lokalnich
siti — VLAN. Tyto VLANYy jsou vytvoreny jednak na zakladé¢ fyzického umisténi zatizeni,
nebo na zdkladé urceni zatizeni. Budovu feSené infrastruktury 1ze rozdélit celkem na 5 kiidel
apro kazdou podcast budovy je vytvofena oddélend VLAN. Nové€ jsou pak vytvoreny
VLAN pro serverovnu lokality.

Z hlediska datového toku v ramci infrastruktury pak mize dojit primarné ke dvéma situa-
cim. Prvni variantou je, ze spolecné¢ komunikuji zafizeni v ramci spole¢né VLAN. V tomto
ptfipadé¢ komunikace odpovidd trovni L2 modelu OSI. Takova komunikace probiha ¢isté
v ramci spolecné VLAN a je obslouzena na tirovni switcht fesené infrastruktury. Pro sledo-
vani statistik provozu (NetFlow) L2 komunikace je nutné ziskévat data z jednotlivych swit-
chii. Druhou variantou pak je komunikace zafizeni do jiné VLAN, do Internetu apod.
V tomto ptipadé€ uz se nejedna o komunikaci typu L2 a datovy tok je fizen nadfazenym cen-
tralnim smérovacem. Z hlediska optimalizace datového provozu to neni optiméalni, veskera
komunikace mezi jednotlivymi VLAN musi byt obslouZena jednim centrdlnim prvkem lezi-
cim mimo lokalitu, mize dochéazet k pfetézovani datovych spojii a prodluzuje se celkova
doba komunikace. Na druhou stranu je pochopitelné, ze vzhledem k jiz zmifiovanému poctu
spravcu, by bylo obtizné zpravovat vice smérovacl a konfigurovat dalsi pravidla na desit-
kach sitovych prvkl. Pro sledovani NetFlow L3 komunikace je postacujici ziskavat

data pouze z centralniho smérovace.
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4.4 Identifikace kritickych prvkii feSené infrastruktury

Pted implementaci monitorovaciho systému je tedy vhodné infrastrukturu postupné zmapo-
vat a kategorizovat jednotliva zatizeni, provozovana v ramci infrastruktury. V ramci pred-
chozich kapitol byla zafizeni infrastruktury rozfazena do kategorii a schematicky bylo zma-

povano sitové zapojeni.

Tyto informace nyni mizou byt vyuzité pro identifikaci vyznamnych prvka infrastruktury.

U takovych prvki ptedpokladame, ze je vhodné na n¢ zaméfit monitorovaci systém.

Problematika identifikace téchto kritickych prvka je podobné oteviena jako napiiklad jiz
zminovana problematika kategorizace provozovanych zafizeni. Spole¢né s ¢leny laboratoie
PTLAB akolegy zuniverzity jsme v souvislosti s vyzkumnou c¢innosti laboratofe fte-
Sili prave problematiku selekce kritickych prvkl. Jmenovité bych jako autor prace chtél po-
dékovat p. Ing. Frantisku Sedlackovi, ktery na jedné ze schiizek navrhl moznost identifikace
takovych prvkil na zaklad¢ rizné miry a typu jejich dalezitosti pro infrastrukturu. Navrho-
vané kategorie mizeme shrnout jako: Prvek kriticky pro provoz infrastruktury, ekono-
micky vyznamny prvek a informaéné vyznamny prvek. Dalsi pomysin¢ oddélenou kate-

gorii pak mtizou byt prvky, které jsou v infrastrukturu vyznamné za ucelem provozu sluzeb.

4.4.1 Prvek kriticky pro provoz infrastruktury.

Do kategorie prvki kritickych pro provoz infrastruktury spadaji takova zatizeni, ktera v pfi-
pad¢ vypadku omezi samotné fungovani infrastruktury. Zjednodusené mizZeme fict, Ze vy-
padek prvku kritického pro fungovani infrastruktury pifimo ovlivni a znemozni plnohod-

notné fungovani dalSich prvka infrastruktury.

V ramci feSené infrastruktury lokality do této kategorie nejcastéji spadaji sitova zatizeni.
Hierarchie sitového zapojeni byla stanovena v piedchozich oddilech. V ptipad¢€, Ze dojde
k vypadku nekterého ze sitovych zafizeni, vZdy dojde k omezeni funk¢nosti prvki hierar-
chicky podfizenych nefunkénimu zatizeni. Analyza infrastruktury pfiifeSeni prace odha-
lila potencialni nedostatky pfi jejim navrhu a potencidlné nedostate¢nou odolnost nékterych

prvk.
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4.4.1.1 Scéndre vypadku sit’ovych zaiizeni

Scénafe vypadku sitovych zafizeni v ramci infrastruktury lze rozd€lit na né€kolik Grovni

v zavislosti na dilezitosti zafizeni. V nésledujici tabulce jsou jednoduSe popsané scénaie

vypadku zafizeni zobrazenych na Obr. 4-4 a jsou sefazeny podle vzristajici miry dopadu

na infrastrukturu:

Vypadek koncového

switche

(v obrazku oznaceny jako SW 1 ...)

Vypadek ToR switche

V ptipadé vypadku koncového switche dojde ke ztraté pti-
pojeni pro vSechna zatizeni, ktera jsou do switche ptimo pfi-
pojena. Nejcastéji se tedy jedna o pracovni stanice uzivatel.
V ptipadé, ze za koncovym switchem, bude umistény dalsi
switch, dojde k naristu miry dopadu takového vypadku.
Obecn¢ se da fict, Zze dojde ke ztraté ptipojeni pro mini-

malné 20-50 zafizeni.

Pokud bude koncovy switch umistén v serverovné, muize
dojit ke ztraté ptipojeni vice serverd, ztrat¢ dostupnosti slu-
zeb, pfistupu k datim apod. To je pii provozu servert kri-
ticky problém a stav, kterému by mélo byt ptedchézeno

vhodnou strukturou sit¢ a redundanci sitovych prvki

Telefony systémti VOIP ptipojené na porty koncového swit-

che zaroven ztraci kromé konektivity také zdroj napajeni.

Vysledkem vypadku koncového switche je tedy ztrata pfi-
pojeni pfipojenych zatizeni.
Hierarchicky nadfazeny koncovym prvkim je Top of

Rack switch. Ten distribuuje pfipojeni do sité na jednotlivé

koncové switche.

V ptipadé vypadku ToR switche dochazi ke ztraté piipojeni
pro vSechna zatizeni v rackové skiini. Scénaf je tedy po-
dobny jako v ptechozim ptipadé, rozdilem je mira dopadu
takového vypadku.

Pro switche a vSechna zatizeni podiazena ToR switchi do-

jde k vyraznému omezeni jejich Cinnosti. Zafizeni ztrati

moznost komunikovat do ostatnich podsiti a lokalit, stejné
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Vypadek centralniho
switche lokality

Vypadek centrdalniho

smérovace

tak komunikovat do Internetu. Dojde ke ztraté ptistupu
ke sluzbam v infrastruktufe a vyraznému omezeni komuni-

kace zafizeni.

V ptipad¢ zapojeni pro serverovnu se prolina charakter kon-
covych a ToR switchli a scénat vypadku je tedy stejny
jak v ptedchozim ptipadé — servery pfipojené k vypadnu-
tému switchi ztraci sitovou konektivitu, dochazi ke ztraté

dostupnosti sluzeb a dat.

Dalsim hierarchickym prvkem sitového zapojeni je cen-

tralni switch lokality.

V ptipad€ vypadku centrdlniho switche dochédzi primarné
ke ztraté ptipojeni s centralni lokalitou, centrdlnim sméro-
vacem a sluzbami provozovanymi mimo feSenou in-
frastrukturu. Komunikace s jinymi lokalitami a komunikace

do Internetu neni mozn4, provoz lokality je omezen.

Vypadek neovlivni provoz ostatnich lokalit, dochazi pouze

ke ztrat¢ komunikace s postizenou lokalitou.

Centralni switch lokality piedstavuje tzv. single point of
failure. Tedy prvek jehoZ selhani ovlivni veskerou podtize-

nou infrastrukturu lokality.

V ptipadé¢ kompletniho vypadku centrdlniho smeérovace
v nadfazené infrastruktufe dochdzi k totdlnimu rozpadu si-
tové komunikace, provozované sluzby jsou nedostupné, je

omezena veskerd mozna komunikace a webové sluzby.

Scénaf kompletniho vypadku centrdlniho smérovace lze
oznacit jako nejvaznéjSi mozny problém infrastruktury.
Hlavnim cilem by mélo byt vhodné zajistit zatizeni proti vy-
padku. Napftiklad s vyuzitim redundance zafizeni apod.

Hrozbé ztraty tohoto prvku je nutné predchazet.

Tab. 4-3 Scénate provozniho vypadku sitovych zafizeni feSené infrastruktury
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Obecné vypadky sitovych zatizeni vedou ke ztrat¢ konektivity v ramci infrastruktury
a s vn¢jSim svétem. Vypadky se podle charakteru lisi mirou svého dopadu, celkové je ale
stav sitového vypadku pro infrastrukturu kriticky a zamezuje jejimu plnému fungovani.
V soucasnosti je kriticnost sitového piipojeni diilezita 1 pro realizaci distancni vyuky nebo
ptipadnou praci zaméstnancti z domova. Zaroven je pfipojeni nezbytné pro spravné fungo-
vani systémi Active directory a doménového piihlaSeni, piipadné¢ systému SCCM.
Ztrata pripojeni k serverim AD miuze vést k zamezeni piihlaSeni doménovym uctem, ztraté

pristupu k definovanym systémovym politikdm apod.

4.4.1.2 Provozni vypadky ostatnich zafizeni

Pro fungovani infrastruktury samoziejmé nejsou kriticka pouze zafizeni sitové infrastruk-
tury. V feSené infrastruktufe se vyskytuji i zafizeni jiné povahy, zejména servery, kritické
pro provoz infrastruktury.

Podobné¢ jako v pfedchozim piipadé miizeme stanovit scénate vypadku vybranych zatizeni

s tim rozdilem, Ze nyni uz neni mozné tabulku brat jako sefazenou dle miry dopadu, mira do-

padu jednotlivych zatizeni se muze liSit v zavislosti na okolnostech.

Servery Provoznim vypadkem servert uvazujeme stav, kdy nedojde k vypadku
provozovaného SW na zatizeni, ale k fyzickému vypadku samotného
serveroveho zatizeni. Vypadek provozné kritického serveru ptimo

omezi nebo zamezi spravnému fungovani jinych prvki infrastruktury.

Pti vypadku zatizeni, kterd slouZzi jako uzly pro hypervisory virtuali-
zacnich technologii, mize dojit k vyraznému omezeni provozovanych

virtualnich zatizeni, ptipadné az ke ztraté jejich dostupnosti.

Na fyzickych zatizenich také miiZze byt provozovano mnozstvi sluzeb
nebo jinych aplikaci a v piipad¢ ztraty fyzického zatizeni dochazi
ke ztrat¢ veSkerého provozovaného SW, stejné tak ve zminovaném

pfipad¢é omezeni provozu virtudlnich zafizeni.

V ptipadé¢ vypadku diskového pole miize dojit ke ztraté¢ dat, nebo

ke kaskadovému vypadku navazanych sluzeb.




UTB ve Zliné, Fakulta aplikované informatiky 58

Spravcovské

stanice

UZivatelske
stanice,
ostatni kon-

cové prvky

V piipad¢€ nadfazené infrastruktury by pfi nejhorSim scénati mohlo do-
Jit ke ztraté sluzeb jako Active Directory nebo SCCM. Potencidlni vy-
padky téchto sluzeb maji stejné nésledky jako v piipad¢ ztraty sitové
konektivity, mize dojit k zamezeni ovéfeni doménovych uctl, nedo-
chazi k aplikaci GPO. Pomoci systému SCCM nebude mozna vzda-
lena distribuce SW vybaveni apod.

Mezi dalsi provozni servery miuizeme zatadit servery DHCP, nebo
DNS, SMTP server pro realizaci mailovych sluzeb, nebo fileserver
a printserver. Vypadky téchto serveri opét omezi fungovani in-
frastruktury jako celku, bude dochazet k chybam v sitové komunikaci,
ztrat¢ mailovych sluzeb nebo omezeni moznosti pfistupu k souborim
a tisku.

Spravci infrastruktur vyuzivaji pro spravu infrastruktury dedikované
koncové uzly. Primarné v podobné osobnich pocitacli nebo v podobé
virtudlnich stanic.

V piipadé ztraty uvedenych zatizeni dochazi k razantnimu omezeni
rozsahu ¢innosti spravce. Velka ¢ast spravcovskych nastroji je do-
stupnd pouze ztakto dedikovanych zatizeni. Spréavci pak nejsou
schopni provadét zasahy a servis infrastruktury, reagovat na zmény
a pracovni efektivita je znacn€ omezena.

Vypadky uzivatelskych stanic, ptipadn¢ ostatnich koncovych prvkt —
napf. tiskarny, telefony, jsou z provozniho hlediska pro infrastrukturu
nejméné kritické.

To vSak neznamen4, ze v ramci infrastruktury nejsou podstatné. Kon-
coveé prvky jsou nejpocetnéjsi skupinou zatizeni a zaroven predstavuji

pfimé pristupové body do infrastruktury.

V piipadé vypadku koncového zatizeni dochazi zejména k omezeni
pracovni Cinnosti postihnutého zaméstnance, ptipadné k zamezeni
prace na zafizeni. HorSim scénéfem je vypadek pracovni stanice clent
vysSiho managementu a ztrata nezdlohovanych dat.

Vypadek ostatnich koncovych prvki — jako tiskarna / telefon zpravi-

dla omezuje spise uzivatelsky komfort a ne infrastrukturu.

Tab.

4-4 Scénate provozniho vypadku ostatnich zafizeni infrastruktury
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4.4.2 Prvky ekonomicky vyznamné pro infrastrukturu

Na problematiku identifikace ekonomicky vyznamnych prvki 1ze opét pohlizet z vice uhli
pohledu. V infrastrukturach, jejichz primarnim cilem je generovat zisk, bude identifikace
ekonomicky vyznamnych prvki probiha mirné odlisné. V takové infrastruktuie se budou
ekonomicky vyznamné prvky ¢éastecné prolinat s kategorii provozné kritickych prvka —
v pripad¢ jejich ztraty by doslo k vypadku ¢ésti infastruktury, coz povede k ekonomické

ztrate.

V ramci feSené infrastruktury neni primarnim cilem generovat zisk ve smyslu provozu vy-
robnich linek, uzavirani transakci apod. Kritériem pro identifikaci ekonomicky vyznamnych
prvkl v ramci fesené infastruktufe je odhadovana Skoda zptisobena ztratou zatizeni. Zaklad-

nim pfedpokladem je, Ze zatizeni, nebo jeho komponenta bude trvale vyfazena z provozu.

Obecné muze ke ztraté zatizeni dojit vlivem opotiebeni a staii zatizeni. Dal$i moZnosti miize
byt v¢asné neodhaleni vznikajici poruchy — naptiklad kaskadova porucha diskového pole.
Postupné vznika vice nepouzitelnych sektort, dochazi k postupnému pretézovani ostatnich
diski, coz mize vést k postupnému selhani a kompletni ztrat€ integrity diskového pole. Dal-
$im ptipadem muze byt dlouhodobé pietizeni zatfizeni, vypadek chlazeni — trvalé poskozeni
chipti a komponent. Poslednim pifipadem mize byt umyslné zniceni pii kybernetickém

uatoku.
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Pro stanoveni ekonomickych dopadli miizeme pouzit kategorie stanovené pfi identifi-

kaci provozng kritickych prvkd.

Pti ztraté sitovych zafizeni vznikne infrastrukture odhadovana

Sit’ova

Skoda cca 80100 tis. K¢ za zafizeni. Samoziejm¢e se cena muze
larizeni , % giLG ;

pohybovat na zdklad¢ aktudlnich podminek trhu.
Servery V ptipadé ztraty nekterého ze serverti nebo datovych poli vznikne

kromé zminovanych provoznich ztrat a komplikaci, také ztrata fi-
nan¢ni. Cena servert v ramci infrastruktury se pohybuje v fadech
stovek tisicu, néktera zafizeni cenou mohou dosahovat 1 fadu mili-

onu.

Vzhledem k omezenému rozpoctu na IT infrastrukturu a vysoké
ceng zafizeni, mize byt ztrata téchto zatizeni pro infrastrukturu kri-
ticka. K situaci navic bude nutné ptidat ekonomické dopady spo-
jené se ztratou dat apod., potencidlni finan¢ni naro¢nost tohoto pro-

blému byla piedstavena v teoretické ¢asti prace.

statni koncové U ostatnich prvkl infrastruktury lze obecné piedpokladat, ze fi-
p ry predp
body nanéni ztraty a nutnd cena na obnovu zafizeni nebude dosahovat

stejnych cifer jako v predchozich ptipadech.

Samoziejmé 1 v kategorii uzivatelskych stanic existuji vyjimky do-
sahujicich cenou tady vyssich desitek tisic, dale je nutné uvazovat

opét potencidlni ztraty spojené se ztratou dat z pracovnich stanic.

Za predpokladu, Ze nedojde ke ztraté izolovaného stroje, ale dojde
k hromadnému poSkozeni pracovnich stanic, hrozi, Ze néaklady
na obnovu budou v fddech milionii a ekonomické dopady pro in-
frastrukturu potencialn€ budou horsi nez v predchozich dvou ptipa-

dech.

Tab. 4-5 Popis identifikovanych ekonomicky vyznamnych prvka
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4.4.3 Prvky informacné vyznamné pro infrastrukturu

Poslednim kritériem pro identifikaci kritickych prvkt mize byt informacni vyznamnost
prvku infrastruktury.

Informacni vyznamnost mizeme opét klasifikovat ve dvou raznych oblastech. Je nutné od-
délit vyznamnost/citlivost informaci a dat, které se v ramci prvka infrastruktury pohybuji
a zéaroven i datovy tok v ramci infrastruktury.

Z hlediska vyznamnosti informaci spadaji do kategorie v ramci feSené infrastruktury pri-
marn¢ servery a pracovni stanice uzivatela.

V ramci fesené infrastruktury existuje server, ktery na zéklad¢ digitalni identity uzivateld
synchronizuje uzivatelské ucty. V piipad¢ naruseni bezpecnosti takového serveru mize dojit
k tniku osobnich dat uZivatelii, pfistupovych udaji a tim naruseni integrity celkové in-
frastruktury.

Datova ulozisté v ramci infrastruktury mohou a jsou pouzivana pro zalohovani pracovnich
vysledkl vyzkumnych tymt, sdileni materiald, na serverech dochazi k provadéni simulaci
apod. Kazda kompromitace a ztrata takovych dat miize byt pro infrastrukturu a jeji uzivatele

zdrojem komplikaci, vézt ke ztraté pracovnich vysledki apod.

V rdmci nadfazené infrastruktury jsou také provozovany tzv. informacné vyznamné sys-
témy. Pro ty obzvlasté plati nutnost velmi zodpovédné prace s daty uzivatel a ptipadna
ztrata osobnich udaju predstavuje pro uzivatele infrastruktury obrovsky problém. Zaroven
se jedna z hlediska GDPR 1 o vaZzny problém organizace.

Co se osobnich stanic tyka, zélezi citlivost dostupnych informaci na povaze a urceni kon-
krétnich zatfizeni. V pfipad€, Ze by napadené zafizeni néaleZelo zaméstnanci vys§Siho ma-
nagementu nebo nékterého z organizacnich oddéleni, mize opét dojit ke ztraté vysoce citli-

vych dat. Tato data mohou opét spadat pod GDPR, miiZe se jednat o finan¢ni rozvahy, in-

terni dokumenty, strategické plany, informace o vyplatach zameéstnancti apod.

U dalSich pracovnich stanic opét miize dojit ke ztraté vyznamnych pracovnich vysledki.
Pracovni stanice muze byt propojena s citlivou laboratorni technikou, piipadné s prostredim,
které muze byt zdravi nebezpecné. Ziskani piistupu k datim, ptipadné ovladacim prvkim
muze vyustit v kriticky problém, ktery miiZze pfinést i ekonomické dopady.

Jako dalsi informac¢né vyznamné uzly mohou byt oznaCeny jiz zminované spravcovské sta-

nice. Skrz né by Gtocnik mohl ziskat pfistup k administrativnim nastrojiim infrastruktury. To

muze vést ke vzniku dalSich Skod a ptipadnych ztrat dat v infrastruktufte.
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Z hlediska informac¢ni vyznamnosti z pohledu datového toku jsou opét vyznamna sitova za-
fizeni infrastruktury. Podobné¢, jak byla sitova zatfizeni sefazena z hlediska problematiky je-
jich vypadki, je mozné sitova zafizeni sefadit na zdklad¢ vzrustajiciho datového toku od
koncovych switchi smérem k centralnimu smérovaci. Pfi praci s informacni vyznamnosti
sitovych prvki se identifikuji prvky, které je vhodné sledovat z hlediska sitového provozu,
ktery tyto prvky musi obslouzit. V ptipadé, ze utocnik bude schopny ziskat administratorsky
pristup k nékterému ze sitovych zafizeni, mize dochazet k zachytavani sitové komunikace

infrastruktury.

Nejvétsi dopad z hlediska mozného tniku informaci infrastruktury by opét byl centralni
switch lokality, pfipadné samotny centralni smérova¢ kompletni infrastruktury. Dalsi oblasti

pro potencialni odposlech komunikace je bezdratova sit’ v rdmci lokality.

4.4.4 Vyznamna zatizeni infrastruktury

Do kategorie vyznamnych zafizeni v ramci feSené infrastruktury pak zahrnujeme zafizeni,
ktera provozuji vyznamné sluzby nebo aplikace, které jsou v rameci infrastruktury vyuzi-
vany. Vypadek téchto zafizeni nutn¢ nevede k vyfazeni dalSich prvka, spiSe dochazi ke sni-
zeni uzivatelského komfortu, ztraté ptistupu k ulozenym datiim, nékteré aplikace mohou

prestat fungovat.

Zjednodusen¢ tedy mizeme fict, Ze takto vyznamna zafizeni jsou potiebna pro umoznéni
vykonavani pracovni ¢innosti. V ramci feSené infrastruktury mizeme zatadit systémy vyu-
zivané pro elektronickou podporu vyuky, lokélni verzovaci systém, lokalné provozované
cloudy pro potteby uzivatelii. Dals§i vyznamné systémy pak jednozna¢né tvofi licen¢ni ser-
very. Najejich funk¢nosti zavisi moznost vyuzivat zakoupené SW aplikace v ramci in-

frastruktury.

Uz z povahy zafizeni je patrné, Ze popisované kategorie zafizeni a jejich vyznam pro in-
frastrukturu se vzajemné prolinaji. Zatizeni miize byt vyznamné pro uZivatele infrastruktury,
protoze provozuje dileZité sluzby — napft. licen¢ni server, ale zdroven mulZe spadat do kate-
gorie informacéné kritickych prvka. V ptipadé€ ciziho pfistupu k zatizeni miize dojit k odci-

zeni licen¢nich informaci apod.

Pfed samotnou implementaci monitorovaciho systému je tedy vhodné obdobnym zpiisobem

provést analyzu infrastruktury, pro kterou ma byt monitorovaci systém tvoren. Je zadouci
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takto stanovit prvky, které jsou pro infrastrukturu vyznamné a na takové prvky primarné za-
meéfit usili pfi pozadaveich a nésledné implementaci monitorovaciho systému. Zaroven je
vhodné stanovit sitové schéma infrastruktury, stanovit predpoklddany datovy tok, ovéfit
konfiguraci sité. Pro monitorovaci systém je podstatné, aby monitorované prvky mohly
v ramci sité komunikovat s fidicim serverem. Z hlediska optimalizace datového toku je na-
opak diilezité, aby monitorovaci systém byl navrzen tak, aby generoval minimalni sitovy

provoz v ramci infrastruktury a zaté¢Zoval minimum sitovych prvkai.



UTB ve Zliné, Fakulta aplikované informatiky 64

5 NAVRH IMPLEMENTACE MONITOROVACIHO SYSTEMU

Ptedchozi kapitola popisuje infrastrukturu, pro kterou ma byt implementovan monitorovaci
systém. Zakladem pro navrh a volbu feSeni bylo zmapovéani infrastruktury, identifikace jed-

notlivych prvki a stanoveni hierarchie a dulezitosti jednotlivych zafizeni.

Dal$im krokem nutnym pro navrh monitorovaciho systému je identifikace pozadavki
na monitorovaci systém, stanoveni cilti a pfinost. V dalsi fad¢ je nutné uvédomit si, jaké
prvky se v infrastruktufe nachazeji a jakym zplisobem je chceme monitorovat. Jinymi slovy,
jaké komunikacni protokoly musi byt s monitorovacim systémem kompatibilni, piipadné

jaka zafizeni budou monitorovana.

5.1 Pozadavky na navrhovany monitorovaci systém

Cilem préce je navrhnout systém monitoringu pro feSenou infrastrukturu. Jeho ucelem by
melo byt ziskdvat data o provoznim stavu zafizeni, ziskdvat informace z logli zatizeni a mit
moznost zpracovat ziskana data pomoci vytvotenych pravidel. Pravidla by m¢la byt realizo-
vatelna tak, at’ jsou schopna odhalit potencidlni problém z hlediska provozu zatizeni, nebo
kybernetické bezpecnosti. V kapitole 2 byly teoreticky popsany ptistupy k samotnému mo-
nitoringu, mozny charakter dat apod. V nasledujici kapitole 3 byla zminéna nekterd do-

stupna feSeni, kterd je mozné pouZit pro monitoring IT infrastruktur.

Pti volbé feSeni pro implementaci v ramci feSené infrastruktury byly podstatné 3 hlavni po-

zadavky — Skalovatelnost, open-source a kompatibilita:

Open-source V ptedchozich kapitolach byl zmiflovan omezeny rozpocet pro
provoz IT infrastruktury. At uZ v ramcifeSené infrastruktury
jedné lokality, nebo celkové infrastruktury instituce.

Z ptehledu dostupnych feSeni je patrné, ze pofizovaci cena sys-
tému z pravidla byva vysoka. Implementované feSeni musi byt
zvoleno ze systémil, které jsou dostupné v reZimu open-source,
s moznosti komercniho nasazeni. Faktem je, Ze open-source sys-
sledna udrzba systému vice spoléhd na schopnosti spravcil in-
frastruktury. Pozadavky na finan¢ni omezeni zde pfevazuji nad

potencidlnimi komplikacemi pfi implementaci.
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S’kdlovatelnost Druhym pozadavkem na implementovatelné feSeni je jeho skalo-
vatelnost. Z hlediska feSené infrastruktury bylo zminéno, ze se do
budoucna da ocekavat dalsi nartst v poCtu pfipojenych zatizeni.
Z toho divodu je nutno, aby navrzené feSeni bylo do bu-

doucna rozsititelné.

Zaroven lze predpokladat, ze v pfipadé implementace feSeni
na zaklad¢é této prace, bude dalSim cilem rozsifit monitorovaci
systém do dal$ich lokalit infrastruktury. To opét vyzaduje, aby na-

vrhovany systém byl modifikovatelny a rozsifitelny.

Kompatibilita Poslednim z hlavnich pozadavkd je nutna kompatibilita se sys-
témy infrastruktury. Tato vlastnost je nutna pro jakékoliv navrho-
vané feSeni. V ramci feSené infrastruktury musi navrhované feSeni
byt kompatibilni se systémy na bazi OS Windows a Unix/Linux.
Dal$imi zafizeni, ze kterych v ramci fesené infrastruktury maji byt
ziskavéna data jsou sitova zafizeni vyuzivajici komunikaéni pro-
tokoly SNMP, ptipadné virtualizacni platformy VMware nebo
Hyper-V. U téch lze predpokladat potiebu vyuzit opét komuni-
kacni protokol SNMP, potencialni ptimou kompatibilitu s moni-
torovacim systémem a u vybranych zatizeni moznost vyuzit roz-

hrani IPMI.

Tab. 5-1 Souhrn poZadavki na navrh feseni

5.2 Volba feSeni pro implementaci

Pti reSerSni ptipravé k praci byla porovnana vybrana feSeni monitorovacich systému (Kapi-
tola 3). Na zéklad¢ stanovenych pozadavkl z predchozi podkapitoly 5.1 zlstaly pro moznost
volby celkem 4 moznosti: Elastic Stack, Nagios Core, Prometheus a Zabbix. Ostatni fe-

Seni jsou zpoplatnéna, a proto nejsou vhodna pro fesenou infrastrukturu

Po dalSim srovnani vySe uvedenych moZnosti, byl pro ndvrh systému aimplemen-

taci v ramci testovaci infrastruktury zvolen monitorovaci systém Zabbix.

Zabbix je plné bezplatnou moZnosti mezi monitorovacimi systémy a oproti konkurenénim
feSenim nabizi, 1 pfes tuto skuteCnost, velice komplexni feSeni monitoringu, které¢ neni ni-

jak uméle omezeno.
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Na rozdil od ostatnich feSeni Zabbix nabizi moznost konfigurace systému s vyuzitim pro-
stiedi webového rozhrani a konfiguraci neni nutné vytvaret editovanim konfigura¢nich sou-
bortl. Zaroven Zabbix poskytuje rozsdhlé moznosti zptisobti monitoringu. Formou volné do-

stupného agenta’ pIné pokryva moznosti agent monitoringu pro nasledujici platformy [54]:

e Linux/Unix e [BM AIX
e  Windows — desktop 1 server (min. v XP) e FreeBSD

e MacOS X e NetBSD

e HP-UX e OpenBSD

e Solaris: 9-11

Pro zafizeni mimo uvedené platformy, napft. sitova zafizeni, pak Zabbix Siroce pokryva
moznosti agent-less monitoringu. Je mozné vyuzit protokolu SNMP, rozhrani IPMI u serve-
rovych zafizeni, pfimou kompatibilitu se systtmem VMware, protokoly SSH a Telnet, pro

operacni systémy Windows lze ptes Zabbix agenta vyuzit dotazy WMI.

Kromeé ¢etnych zptisobi ziskani dat nabizi Zabbix zaroven integrované moznosti jejich zpra-
covani. Lze tvofit grafické vizualizace ziskanych dat, systém také umoziuje vytvaret vlastni
pravidla pro tvorbu upozornéni na vznikly stav zafizeni a infrastruktury. Naslednd upozor-
néni je mozné predavat spraveim nejen prostiednictvim systému Zabbix, ale také nékterym

z podporovanych komunikac¢nich kanali (Napt. SMS, e-mail, Slack, Discord apod.).

Z hlediska nastaveni monitorovaciho systému je situace zna¢n¢ usnadnéna piehlednym we-
bovym rozhranim a konfigurace jednotlivych krokl neni naro¢na. Dalsi silnou strankou sys-
tému Zabbix v oblasti konfigurace je velmi kvalitné zpracovana dokumentace a aktivni ko-
munita uzivatelii. Tym podpory systému Zabbix je obecné povazovan za velice aktivni
1 v pfipadé vyuzivani verze bez zaplacené podpory. Na svych strankdch Zabbix BLOG [55]
pravidelné zvetejnuji ¢lanky, ve kterych popisuji moznosti prace se systémem Zabbix, scé-

nafe pouziti a novinky v ramci platformy.

Silnym aspektem systému Zabbix je tedy jeho ucelenost. Veskeré nastroje pro monitoring
zatizeni jsou zahrnuty v rdmci jedné platformy, je dostupné webové rozhrani, existuji moz-
nosti grafickych vizualizaci, je podporovana tvorba upozornéni, a existuje celd fada zpi-

sobu ziskani dat. Samotna konfigurace je relativné snadna.

7 Existuji 2 verze Zabbix agenta, popisovana kompatibilita je pokryta jejich kombinaci, ob& verze jsou plné
funkeni se systémem Zabbix
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5.3 Moznosti integrace systému Zabbix pro FeSenou infrastrukturu

Soucésti navrhu monitorovaciho systému pro fesenou infrastrukturu je piedstaveni moznosti

jeho integrace do stdvajiciho stavu infrastruktury. Pfistupi k integraci mize byt vice

a v ramci této kapitoly bude doporucen nejvhodnéjsi postup integrace, jehoz cilem je pouzit

systém Zabbix dle platnych doporuceni a s ohledem na budouci udrzitelnost.

5.3.1.1 Hlavni komponenty systéemu Zabbix

Monitorovaci systém Zabbix se skladd z nékolika hlavnich SW komponent. Kritické pro

uspesné zprovoznéni systému jsou: Zabbix server, webové rozhrani a databaze pro ukla-

dani dat.

Funkce jednotlivych komponent I1ze jednoduse shrnout:

Zabbix server

Webove

rozhrani

Zabbix server je hlavni back-endova komponenta monitorovaciho
systému. Server realizuje sbér informaci z monitorovanych prvka
a nasledné zpracovani a ukladani ziskanych dat. Pti zpracovani dat
je server zodpovédny za vyhodnocovani nastavenych pravidel, ode-

silani upozornéni a ptipravu dat pro grafické vizualizace.

Server také tidi ukladani dat a konfigurace systému do poskytnuté

databaze.

Limitaci platformy Zabbix je nemoZnost provozovat Zabbix server

na platformé Windows [56].

Druhou komponentou platformy je jiz zmiované webové rozhrani.
Jedna se o front-end prostiedi celého systému. Pomoci webového
rozhrani 1ze plné konfigurovat proces monitoringu infrastruktury,

prochazet ziskana data a grafické vizualizace.

Webové rozhrani je napsano v jazyce PHP a jeho provoz je tedy li-
mitovany pouze nutnosti kompatibilniho webserveru. NejcastéjSim
piistupem je instalace webového rozhrani na stejném zatizeni jako

Zabbix server [57].
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Databdze Posledni komponentou systému je odpovidajici databazové ulo-
zisté. Databaze je vyuzivdnapro uklddani dat ziskanych
v rdmci monitoringu a zaroven pro uloZeni konfigurace monitoro-

vaciho systému.

Kompletni seznam podporovanych databazovych serverii je opét
dostupny v dokumentaci, nejvice doporu¢ované databazové servery

pro vyuziti se systémem Zabbix jsou: MySQL a PostgreSQL [58].

Tab. 5-2 Popis komponent monitorovaciho systému Zabbix
Nejjednodussim feSenim integrace do feSené infrastruktury tedy je vyhradit pottebny vypo-
¢etni vykon a provést instalaci vySe uvedenych komponent a nasledné vytvoftit funkéni in-

stanci systému Zabbix:

Internet
@ Centralni_smérovac
Zabbix
ZABBIX
Centralni_switch_lokality-(fefena_lokalita)
Server_1 v erovma Rozvodna_1-ToR_Switch  sw 1 Konaovy_bod-PC
£ —
SW_2 T
@ o
Server_X) .
@ a_ " Koncowy_bod-Tskirna
‘ Rozvodna_3 SW_X
Rozvodna_4

Obr. 5-1 Prvotni navrh implementace monitorovaciho serveru do infrastruktury [zdroj vlastni]
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Reseni zndzornéné na Obr. 5-1 je implementacné nejjednodussi. Existuje jedna instance ser-
veru, databdze a webového rozhrani. Na server se postupné ptipoji jednotlivé prvky feSené

infrastruktury a bude dochazet ke sbéru dat.

Na druhou stranu s sebou tato metoda implementace ptindsi hned nékolik problému. V prvé
fad¢ je nutné uvazovat nad vytizenim samotného Zabbix serveru pfi obsluze jednotlivych
pozadavkl. Vime, ze v infrastruktuife budou monitorovany stovky zafizeni, ptipadné rozsi-
feni na celou infrastrukturu instituce zvedne tento pocet fadove na tisice zafizeni. Server na-
sledné¢ musi soucasn¢ obsluhovat sitovou komunikaci s jednotlivymi prvky, datovou re-
Zii pti praci s databazi a samotné zpracovani dat v rdmci vytvorenych pravidel a vizualizaci.
Timto zpisobem miize dojit k postupnému pietézovani serveru, neuplnému zpracovani jed-

notlivych pozadavki, ztraté dat apod.

Druhym problémem této implementace je vznikly sitovy provoz v ramci infrastruktury. Za-
bbix server bude muset mit pfistup ke v§em prvkiim infrastruktury. Vime, ze infrastruk-
tura je délend na jednotlivé podsité a smerovani mezi nimi provadi centralni smérovac. Bude
tedy nutné umoznit komunikaci mezi vSemi prvky podsiti a serverem Zabbixu na pozadova-
nych sitovych protokolech. Zaroven komunikace prvkl bude vytvaret zatéz na centralnim
smérovaci. Problém bude opét pouze umocnovan postupnym rozsifovanim na dalsi prvky

infrastruktury.

Z t&chto diivodi nelze tento piistup k integraci oznagit za vhodny. Resenim vyse uvedenych

problémi je vyuziti dalsi pouZzitelné SW komponenty — tzv. Zabbix proxy.

Vyuziti Zabbix proxy neni pro uspé$né zprovoznéni systému nutné, je vSak velmi vyhodné.
Proxy lze nejjednoduseji popsat jako oddéleny kolektor dat z monitorovanych prvki. Po-
dobné jako server potiebuje kazda instance proxy své databazové ulozisté. Cinnost proxy
pak ¢astecné odpovida Zabbix serveru, proxy také zodpovida za komunikaci s monitorova-
nymi prvky afidi unifikaci a korektni ukladani ziskanych dat. Rozdilem je, Ze ziskana
data jsou lokaln¢ ukladana v databazich jednotlivych proxy a nasledn€ uz v korektnim tvaru
pfedavana Zabbix serveru. Zabbix server takto ziskava ptredptipravena data pro vyhodno-
ceni. Hlavnim pfinosem pouZiti proxy je distribuce z4téze mezi vice prvkd, kdy server zod-
povida primarné za zpracovani ziskanych dat aneni pretéZovan obsluhou komunikace

s prvky infrastruktury.
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Firewall

ZABBIX
SERVER

Remote location is monitored by single ZABBIX Proxy

Obr. 5-2 Schéma vyuziti Zabbix proxy [59]

Mezi hlavni zptisoby vyuziti proxy patii pravé monitorovani oddélenych podsiti, pfipadné
monitorovani oddélenych lokalit infrastruktury. Také jak je z Obr. 5-2 patrné, dojde také
k usnadnéni konfigurace pravidel sitového provozu. Umisténim proxy do stejné podsité jako
monitorované prvky dojde k eliminaci vétSiny zatéze na centralni smérova¢ — proxy a mo-
nitorované prvky komunikuji v rdmci L2 vrstvy modelu OSI a provoz vzniké pouze lokalné.
Pro Zabbix server nasledné musi byt viditelné pouze jednotlivé proxy a v ramci sit€ je nutné
povolit pouze tuto komunikaci. Nevyhodou tohoto feSeni je nutnost instalace a drzby vice

instanci proxy + databaze.
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5.3.1.2 Navrhovany piistup k nasazeni systému Zabbix pro ieSenou infrastrukturu

Na zakladé znalosti struktury infrastruktury ziskané ptedchozi analyzou a vlastnostmi sys-
tému Zabbix je mozné stanovit nejlepsi zpisob implementace systému pro feSenou in-

frastrukturu:

Zabbic_server

ZABBIX ZABBIX ZABBIX

VLAN_XX

LOKALITA_1

Obr. 5-3 Princip doporucené implementace systému Zabbix

pro infrastrukturu [zdroj vlastni]

Obr. 5-3 schematicky zobrazuje optimalni rozmisténi jednotlivych komponent monitorova-
ciho systému. Vime, Ze feSend lokalita je rozdélena na virtualni podsité, které z pravidla ¢i-
taji desitky zafizeni, sitova zatizeni se také nachazeji v odd€lené podsiti. NejlepSim piistu-
pem k zabezpeceni monitoringu infrastruktury je instalace centralni instance Zabbix serveru
+ webového rozhrani + databaze. A nasledné v ramci kazdé virtudlni sité vytvofit jednu in-
stanci Zabbix proxy + databaze. Prvky nachazejici se v ramci jednotlivych podsiti jsou mo-
nitorovany pfislusnou proxy, ktera predava data pro zpracovani do hlavniho serveru.

Timto zpiisobem je zajiSténa minimalizace odchoziho sitového provozu infrastruktury, vét-
Sina komunikace probiha lokaln€ mezi prvky a ptislusnou proxy. Konfigurace FW hlavniho

serveru musi obsahovat pouze komunikaci s jednotlivymi proxy, samotny server neprovadi
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monitoring koncovych prvki. Jediné prvky, které centralni server mize sledovat jsou jed-
notlivé proxy, ovSem i to neni nutné — jednotlivé proxy miizou byt nakonfigurovany tak, aby
sledovaly samy sebe a pouze piedavala data na hlavni server.

Konfigurace systému probiha prostiednictvim centralniho serveru a jeho webové rozhrani,
jednotlivé proxy si v ¢asovych intervalech nacitaji pottebnou konfiguraci. V ptipad¢ vy-
padku nékteré z proxy nedochazi ke ztrat€ jiz ziskanych dat, tajsou primarné ukla-

dana v hlavni databazi serveru.

Pfi nasazovani monitorovaciho systému mutize vniknout pozadavek na zvySenou odolnost sa-
motného Zabbix serveru. Nejcasteji v kritickych infrastrukturach neni mozné, aby dochéazelo
k vypadktim hlavniho serveru. Proto je mozné centralni server instalovat jako tzv. high avail-

ability cluster.

V tomto rezimu dojde k instalaci né€kolika instanci Zabbix serveru. Pfi instalaci jsou jednot-
livé instance serveru konfigurovany jako uzly clusteru. Nasledné existuje jeden aktivni ser-
ver a X uzll ptfipravenych k pouziti. Instance serverti spolu sdili spole¢nou databazi a kon-
figuracni rozhrani ziistava stejné. Nastaveni jednotlivych proxy pak musi zahrnovat adresy
vSech uzll clusteru. V ptipadé vypadku aktivniho serveru dochazi k aktivaci nékterého z pfi-
pravenych uzli. High availability cluster fesi pouze replikaci a tim ptipadny vypadek jen u
Zabbix serveru, ostatni komponenty jako DB, web rozhrani nebo proxy jsou stale nachylné

k vypadku.

Pokud bude poZadavek replikovat vSechny komponenty, je lepsi zvolit feSeni tfetich stran
urcena pro tvorbu clustert a vytvofit vlastni high availability clustery pro jednotlivé kompo-

nenty monitorovaciho systému.

Distribuovanim operace sledovani jednotlivych prvkl na oddélené proxy je zaroven zajis-
téna rozsifitelnost celého feseni. V piipade vzniku dalsi podsité 1ze pouze ptidat dalsi proxy
a navazat k ni nové prvky. Stejné tak systém muze byt postupné rozsifen v ostatnich lokali-
tach infrastruktury. Zatéz na vypocetni vykon je rozdélena mezi jednotlivé proxy a ziskana
data jsou sjednocena v ramci centralniho serveru kde jsou zpracovéana, nedochazi tedy k tfis-

téni feSeni.
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5.4 Instalace systému Zabbix v testovaci infrastrukture

V predchozich oddilech kapitoly byl popsan proces selekce feSeni a nasledného navrhu
struktury monitorovaciho systému pro fesenou infrastrukturu. DalSimi cili prace je provést
implementaci a zkuSebni provoz v ramci testovaci infrastruktury. Nasledujici kapitola zaro-
ven popiSe mozné scénare pouziti monitorovaciho systému tak, aby ¢tenafi prace byli po

precteni schopni uchopit problematiku monitoringu pro vlastni infrastrukturu.

Posledni cast kapitoly popisujici integraci sytému Zabbix je ukdzka instalace systému v tes-
tovaci infrastruktufe. Proces instalace nasledné mtize byt pouziti pii findlni implementaci fe-

Seni do infrastruktury.

Jak jiz bylo popséano, pro zprovoznéni systému Zabbix budou nutné nasledujici komponenty:
Zabbix server, webové rozhrani, Zabbix proxy a jejich ptislusny pocet databazovych ulozist.
V ramci demonstraéni instalace bude z divodu omezeni pracovniho prostoru instalo-

vana pouze jedna proxy a jedna instance Zabbix serveru.

5.4.1 Zpiisoby instalace

Instalace je limitovana nutnosti provozovat Zabbix server na kompatibilni platformé, navr-
hované feSeni zaroven predpoklada, ze jednotlivé komponenty budou instalovany na stej-
ném zafizeni. Tedy v ramci jednoho zafizeni instance Zabbix server, weboveé rozhrani a da-

tabaze, na druhém zatizeni pak Zabbix proxy a jeji databaze.

Platforma Zabbix nabizi n€kolik zpiisobtl, jak pfistoupit k procesu instalace serveru [60]:

Instalace 7 repo- Prvni moznosti instalace je vyuziti balickll z repozitaia hlavnich
. v linuxovych distribuci. Pfidanim repozitafe platformy Zabbix je
Jitaru '
mozné prostiednictvim balickovaciho systému provést kom-
pletni instalaci a konfiguraci jednotlivych komponent z termi-

nalu systému.

Instalace s vyu- Dalsi moznosti instalace je vyuziti tzv. Docker images. Kazdou
e s . komponentu platformy je mozné provozovat jako izolovany kon-
Zitim kontejne- ' ' T . '
tejner. ZjednodusSené lze fict, Ze jednotlivé komponenty jsou pro-
rové izolace vozovany v ramci izolovaného virtualniho prostfedi jako tzv.
aplikacni virtualizace. Nedochazi k virtualizact HW prostfedka,

ale pouze SW prostiedi pro béh aplikace = kontejner.
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Virtudlni zaii- Platforma Zabbix také nabizi moznost vyuzit ptfedchystané vir-
, tualni zatizeni pro spusténi v ramci vétSiny virtualizacnich plat-
cemt forem. Zaroven je také dostupny instalacni soubor systému ve
formatu .iso. Tento zptlisob instalace zahrnuje predinstalované
a predkonfigurované néstroje - je doporu¢ovan spise pro testo-

vani, ne pro findlni nasazeni.

V neposledni fadé maji uzivatelé moznost stahnou zdrojové sou-
Kompilace bory. S vyuzitim piekladace kompiluji a instaluji jednotlivé

zdrojit komponenty monitorovaciho systému Zabbix.

Z hlediska slozitosti instalace je tato moznost nejnarocné;jsi.

Tab. 5-3 Souhrn metod instalace systému Zabbix

Pro instalaci v ramci testovaci infrastruktury, a tedy 1 jako doporuceni pro findlni implemen-

taci byla zvolena instalace s vyuzitim kontejnerové izolace jednotlivych komponent.

Instalace je snadnd z hlediska konfigurace jednotlivych komponent a jednoduse replikova-
telnd. Komponenty jsou provozovany v izolovaném prostiedi, takze nedochazi k vzajem-
nému ovliviiovani s ostatnim provozovanym SW na zatizeni. Kontejnerova virtualizace také
podporuje lepsi udrzitelnost systému, virtualni prostredi je uzptisobené provozu komponenty
a nehrozi, Ze by napft. aktualizaci systému doslo k odstranéni potiebnych néstroji a znehod-
noceni konfigurace. Jednotlivé kontejnery jsou také snadno zalohovatelné a v piipade po-

tteby pfenositelné na jina zafizeni.

Pro testovaci ucely a provoz monitorovaciho systému bylo poskytnuto n€kolik zatizeni, pro
provoz instance Zabbix serveru, proxy a jejich komponent byly vyhranény dva linuxové

stroje s OS Rocky Linux 8% [61].

Pro spravu virtualnich kontejnerd na poskytnutych zatizenich byl pouzit SW Podman [62].
Spravce kontejneri Podman funguje az na drobné odliSnosti stejné€ jako zndmé feseni — Do-
cker [63]. Hlavnim rozdilem je, Ze Podman nativné nevyzaduje spousténi kontejnert s root

opravnénimi, oba systémy jsou z hlediska pouziti pIn€¢ kompatibilni.

8 Rocky Linux je volné ptistupna distribuce, ktera vznikla po oznameni ukongeni vyvoje platformy CentOS a je
plnohodnotnym pokracovanim tohoto systému. Za vyvojem stoji z pfevazné vétSiny ptivodni tym z CentOS.
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5.4.2 Instalace Zabbix serveru a jeho komponent

Pfi instalaci jednotlivych komponent systému Zabbix je vyuzitd nejaktudlnéjsi LTS verze

systému, dostupna v dob¢ tvorby prace — verze 6.0 LTS.

Vzhledem k vyuziti kontejnerového feSeni muzeme instalaci snadno rozdélit do néko-

lika postupnych kroku:

1. Vytvoreni virtualniho prostoru pro provoz komponent — tzv pod.:

podman pod create --name Zabbix -p 10051:10051 -p 3306:3306 -p 80:8080

Pod si lze ptedstavit jako virtualni sit’ do které budou postupné ,,pfipojeny* ostatni
kontejnery. V rdmci podu probihé nastaveni vlastnosti pro vSechny zahrnuté kontej-

nery. V naSem piipad¢ jsou nastaveny parametry:

--name Zabbix Nézev podu

-p 10051:10051 Sitové porty, které budou dosazitelné
-p 3306:3306 ze sité infrastruktury

-p 80:8080

Tzv. propagace sitovych portii funguje nasledovné: port_hosta:port_kontejneru,
vyse uvedené nastaveni tedy zabezpeci, Ze ptichozi komunikace serveru na portech
10051, 3306 a 80 bude presmérovana do izolovaného prostiedi kontejnert. Pro od-
chozi komunikaci kontejnerti plati situace naopak. Bez zpropagovani portl by s jed-
notlivymi komponentami nebylo mozné komunikovat ze zbytku infrastruktury. Jed-

notlivé komponenty by byly schopny komunikovat pouze v rdmci izolovaného podu.

Port 10051 je vyuZivany komunika¢nim protokolem Zabbixu, pomoci tohoto portu
probiha monitorovani jednotlivych zafizeni a komunikace mezi Zabbix serverem

a Zabbix proxy.

Port 3306 je pak nativnim portem pro MySQL databaze a je zpropagovan pouze pro
testovaci ucely — pro pfipadnou kontrolu dat v databazi s vyuzitim externich na-

strojii. V piipad¢€ provozu instance databaze na jiném zafizeni je port nutné otevfit.

Port 80 je pouzity pro zptistupnéni webového rozhrani systému Zabbix z portu 8080.
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2. Instalace databdzového serveru
Databazovy server muze byt volen z nékterého z dostupnych feseni, obecnym dopo-
rucenim je, volit takové feseni, se kterym jiz spravci infrastruktury maji zkuSenosti.

Z tohoto divodu je vyuzity databazovy server MySQL.

podman run --name mysql-server -t \
-e MYSQL_DATABASE="Zabbix" \
-e MYSQL_USER="Zabbix" \
-e MYSQL_pASSWORD="********************" \
-e MYSQL_ROOT_pASSWORD="********************" \
-v ./mysql/:/var/lib/mysql/:Z \
--restart=always \
--pod=Zabbix \
-d mysql:8.0 \
--character-set-server=utf8 \
--collation-server=utf8_bin \

--default-authentication-plugin=mysql_native_password

Uzivatelské parametry:

--name mysgql-server Nazev kontejneru

-e MYSQL DATABASE Nastaveni ndzvu databaze

-e MYSQL USER Vytvofeni MySQL uZivatele databaze
-e MYSQL PASSWORD Nastaveni hesla vytvotreného uzivatele
-e MYSQL _ROOT PASSWORD Nastaveni root hesla pro operace s DB

Podobné¢ jako je mozné propagovat si-
tové porty, dochazi vtomto ptipadé
k propojeni datového adresaie databaze
-v ./mysql/:/var/lib/mysql/:Z \ z kontejneru, do vnéjSiho adresarového
systému serveru = ./mysql

Pti spousténi kontejneru je nutné, aby
adresar ./mysql byl prazdny

) Ptitazeni kontejneru do jiz vytvoteného
--pod=Zabbix podu Zabbix

Ostatni parametry souvisi s verzi a nastavenim DB serveru dle dokumentace [64].
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3. Instalace komponenty Zabbix server:

Na zéklad¢ zvolené¢ho DB serveru je nutné zvolit odpovidajici image pro Zabbix ser-

ver — ve vztahu k pfedchozi konfigurace je nutné zvolit image vyuzivajici MySQL.

podman run --name Zabbix-server-mysql -t \
-e DB_SERVER_HOST="127.0.0.1" \
-e MYSQL_DATABASE="Zabbix" \
-e MYSQL_USER="Zabbix" \
-e MYSQL_pASSWORD="********************" \
-a MYSQL_ROOT_pASSNORD="********************" \
-e ZBX_HOSTNAME="zabbix_server_MAIN"
--restart=always \
--pod=Zabbix \

-d docker.io/Zabbix/zabbix-server-mysql:latest

Parametry:
--name Zabbix-server-mysql Nazev kontejneru
Nastaveni adresy, na které bézi databazovy
server.

Vzhledem k provozu databdze na stejném fy-
zickém zatfizeni miizeme pouzit vySe uvede-
nou adresu localhost, komunikaéni port je de-
faultn€ 3306

-e DB_SERVER HOST

Nazev databaze, kterou jsme  vytvo-

-e MYSQL_DATABASE fili v pfedchozim kroku

Uzivatel databaze, opét dle predchoziho
-C h4\(S(}L_IJSEﬂK kroku

-e MYSQL PASSWORD UZivatelské heslo dle pfedchoziho kroku

-e MYSQL_ROOT PASSWORD | Spravcovske heslo dle pfedchoziho kroku

Nastaveni hostname pro instanci serveru —
nutné pro komunikaci s agentem.

-e ZBX HOSTNAME

) Ptifazeni kontejneru do jiz vytvotfené¢ho podu
--pod=Zabbix 7Zabbix

Podobné jako u repozitdfovych systémi jsou
image jednotlivych kontejnerti dostupné on-
line.

V naSem piipadé¢ pozadujeme z repozitait
dockeru.io posledni verzi Zabbix serveru
s podporou MySQL.
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4. Instalace webového rozhrani

Pomyslnou posledni komponentou je webové rozhrani pro konfiguraci.

podman run --name Zabbix-web-mysql -t \
-e ZBX_SERVER_HOST="127.0.0.1" \
-e DB_SERVER_HOST="127.0.0.1" \
-e MYSQL_DATABASE="Zabbix" \
-e MYSQL_USER="Zabbix" \
-e MYSQL_PASSWORD:"********************" \
-a MYSQL_ROOT_pASSWORD="********************" \
--restart=always \
--pod=Zabbix \

-d docker.io/Zabbix/zabbix-web-nginx-mysql:latest

Parametry jsou z vétSiny totozné jako v predchozim kroku, rozdilné parametry jsou:

--name Zabbix-web-mysql Nazev kontejneru

Nastaveni adresy, na které bézi instance
Zabbix serveru, opét diky provozu
na stejném zafizeni a v ramci jednoho
podu Ize vyuzit adresu localhost.

-e ZBX_SERVER_HOST

Opét volime image dostupny z repozi-
taii docker.io. Opét je nutné zvolit
verzi podporujici MySQL a zvolit we-
bovy server. V tomto pfipadé€ byl zvolen
webovy server Nginx, alternativou je
Apache.
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5. Instalace Zabbix agenta

Poslednim a volitelnym krokem je instalace Zabbix agenta na zafizeni. Takto lze
docilit, ze Zabbix server bude schopny monitorovat zafizeni, které jej provozuje.

podman run --name Zabbix-agent \
-e ZBX_SERVER_HOST="127.0.0.1" \
-e ZBX_HOSTNAME="zabbix_server_MAIN" \
--restart=always \
--pod=Zabbix \

-d docker.io/zabbixmultiarch/zabbix-agent2:latest

Parametry jsou opét velmi podobné s predchozimi komponentami, rozdily:

--name Zabbix-agent Nazev kontejneru

Parametr, ktery nastavuje, pod jakym
nazvem figuruje instance Zabbix ser-
veru, tento nazev je nastavitelny po-
moci webového rozhrani a zaroven byl
nastaven pfi instalaci serveru. Nasta-
veny hostname pfi konfiguraci kontej-
neru se musi shodovat se skuteCnym
hostname instance serveru.

-e ZBX HOSTNAME

Z repozitail tentokrat vyuzivame image
Zabbix agenta v modernéjsi verzi 2.
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Vysledkem takto provedené instalace by mélo byt uspésné spusténi jednotlivych kompo-
nent uvnitf vytvoreného podu:

Zabbix pod group [ Running M Create container in pod H
Container Owner CPU Memory State

> mysql-server system  668%  11/252 [ running I
docker.io/library/mysql:8.0 GiB
--character-set-server=utf8 --collation-server=utf8_bin —-...

> zabbix-agent system  028% 00244/ QEIOD ¢

i rchy 252 GiB

>  zabbix-java-gateway system  009%  0209/252 (R ¢
docker.iofzabbix/zabbix-java-gateway:latest GiB
/usr/sbin/zabbix_java_gateway

> zabbix-server-mysq| system  483% 00336/ (IO ¢
docker.io/zabbix/zabbix-server-mysql:latest 252 GiB
/usr/sbin/zabbix_server --foreground -c.

> zabbix-web-mysql system  003%  0l64/252 (O ¢
docker.io/zabbix/zabbix-web-nginx-mysql:latest GiB

Obr. 5-4 Piehled spusténych komponent systému Zabbix [zdroj vlastni]

Zaroven by na adrese pouzitého serveru mélo byt dostupné webové rozhrani nainstalova-
ného systému:

ZABBIX

Username
Password

+| Remember me for 30 days

or sign in as guest

Obr. 5-5 Piihlasovaci okno webového

rozhrani Zabbix [zdroj vlastni]

Defaultni pristup do systému je U: Admin a P: Zabbix

Vyse uvedeny zptisob popisuje kompletni proces instalace potfebnych komponent a mize

slouzit jako navod pfi nasazeni systému Zabbix do infrastruktury.
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5.4.3 Instalace Zabbix proxy a jejich komponent

Navrhovana struktura monitorovaciho systému pocitd s vyuzitim Zabbix proxy pro monito-
ring jednotlivych zafizeni v odd€lenych podsitich. Samotny proces instalace proxy je

velmi podobny jako pfi instalovani instance serveru:

1. Tvorba podu
Podobn¢ jako v ptfedchozim ptipad¢€, na dalsim testovacim zafizeni je vytvoien pod

pro sjednoceni kontejnert:

podman pod create --name zabbix_proxy -p 10051:10051 -p 3306:3306

Proxy nevyuziva webové rozhrani, port 80 proto neni potiebny, port 3306 je propa-

govan ze stejnych diivodul jako v piedchozim ptipadé.

2. Instalace databazového serveru
Postup instalace je totozny jako pfi instalaci databaze pro klasicky Zabbix server,

jsou pouzity stejné parametry. Je vhodné pouzit jiné uzivatelské jméno a hesla.

podman run --name mysql-server -t \
-e MYSQL_DATABASE="zabbix_proxy" \
-e MYSQL_USER="zabbix_proxy" \
-e MYSQL_PASSWORD="*******************" \
-e MYSQL_ROOT_PASSWORD:“*******************" \
-v ./mysql/:/var/lib/mysql/:Z \
--restart=always \
--pod=zabbix_proxy \
-d mysql:8.0 \
--character-set-server=utf8 \
--collation-server=utf8_bin \

--default-authentication-plugin=mysql_native_password
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3. Instalace instance proxy

Instalace proxy probiha velmi podobné¢ jako pfi instalaci Zabbix serveru, ale je vyu-

Zit jiny image z repozitait:

podman run --name zabbix_proxy U5 -t \
-e DB_SERVER_HOST="127.0.0.1" \
-e MYSQL_DATABASE="zabbix_proxy" \
-e MYSQL_USER="zabbix_proxy" \
-e MYSQL_pASSWORD="*******************" \
-a MYSQL_ROOT_pASSWORD="*******************" \
-e ZBX_HOSTNAME="zabbix_proxy U5" \
-e ZBX_SERVER_HOST="7**  ** ** okkt \
--restart=always \
--pod=zabbix_proxy \
-d docker.io/Zabbix/zabbix-proxy-mysql:latest

Novym parametrem instalace je:

IP adresa na které se nachazi instance
-e ZBX SERVER HOST hlavniho Zabbix serveru. Komunikacéni
B - port je opét defaultné 10051.

4. Instalace Zabbix agenta
Stejné jako v pfedchozim ptipad¢ i zde je vhodné, aby zatfizeni provozujici proxy
bylo soucasné€ monitorovano. V nasledujici konfiguraci je agent nastaveny tak, ze
komunikuje s proxy na stejném zafizeni. ZjednodusSené¢ tedy proxy monitoruje

sama sebe a ziskana data jsou nasledn¢ pfedana na hlavni server:

podman run --name Zabbix-agent \
-e ZBX_SERVER_HOST="127.0.0.1 " \
-e ZBX_HOSTNAME="zabbix_proxy_ U5" \
--restart=always \

--pod=zabbix_proxy \

-d docker.io/zabbixmultiarch/zabbix-agent2:latest

Vzhledem k provozu na stejném zatizeni a v ramci jednoho podu je adresa proxy po-

uzita jako localhost.



UTB ve Zliné, Fakulta aplikované informatiky 83

5.4.4 Registrace proxy v systému Zabbix

Aby byla proxy pouzitelnd pro monitorovani zafizeni je nejprve nutné ji zaregistrovat
v ramci systému Zabbix. Tak bude zajisténa komunikace a vyména dat mezi hlavnim serve-

rem Zabbix a proxy.

Po ptihlaseni do webového rozhrani je nutné oteviit zalozku:

ZABBIX « =

Monitoring

Sernvices

Inventory

Reports
Administration > Proxies

Configuration

Administration
General
Proxies

Authentication

Obr. 5-6 Registrace proxy
krok ¢€.1 [zdroj vlastni]

Dal$im krokem je registrace nové proxy: Create proxy v pravém hornim rohu aplikace:

Proxies

Obr. 5-7 Registrace proxy krok €. 2 [zdroj vlastni]
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Je provedena konfigurace dle nastaveni proxy pfi jeji instalaci:

* Proxy name | zabbix_proxy U5

Proxy mode Fassive

Proxy address | 10.51.10.72

Description | Testovaci Zabbix proxy

Obr. 5-8 Registrace proxy krok ¢. 3 [zdroj vlastni]

Po chvili od potvrzeni registrace by vysledny stav mél indikovat probihajici komuni-

kaci s proxy:

MName a Mode Encryption Lompression Lasl seen (age

zabbix_proxy_U5 Active [ None | [ On | 5s

Obr. 5-9 Registrace proxy — potvrzeni probihajici komunikace [zdroj vlastni]

Pri produkcnim nasazeni je zadouct konfigurovat Sifrovani komunikace proxy — server.

Vyuzitim vyse uvedenych postupll je mozné pln€ implementovat monitorovaci feSeni Zab-
bix v ramci feSené infrastruktury a dodrZet navrhnuty postup integrace pomoci jednotlivych

zafizeni proxy.

Jedina nevyhoda kontejnerové izolace je nemoZznost zpétné zmény sitového nastaveni vy-
tvofenych podi. Pii poZadavku na zménu konfigurace sit€ musi byt pod smazan a znovu vy-
tvofen. Tato operace je spojena se smazanim vSech kontejnerd v ramci podu. Je tedy po-
tteba kontejnery zalohovat, smazat, vytvotit pod s novym nastavenim a znovu proveést insta-

laci zalohovanych kontejnert.

Tomuto problému je ¢astecné predchazeno vyuzitim proxy. U podu serveru je nutny pouze
primarni port pro komunikaci s proxy. Vzhledem k tomu, Ze proxy odesilaji ziskana
data na server, mize pii nutnosti zmeény konfigurace proxy dochazet k jejich mazani a op¢-

tovnému vytvofeni. Smazani proxy neovlivni data jiz ulozené na hlavnim serveru.
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6 SCENARE POUZITI MONITOROVACIHO SYSTEMU ZABBIX

Ptedchozi kapitoly se zabyvaly problematikou selekce a ndvrhu struktury monitorovaciho
systému pro feSenou infrastrukturu. Byla stanovena doporuceni pro spravnou integraci sys-
tému Zabbix do infrastruktury. Nasledné byla provedena ukazkova instalace v testovaci in-
frastrukture. Takto byl stanoven mozny postup instalace, ktery je vyuzitelny pfi findlni im-

plementaci feSeni.

V ramci této kapitoly budou popsdny mozné scénafe pouziti a konfigurace monitorovaciho
systému. Ctenaii prace by po preéteni méli ziskat znalosti o moZnostech a zptisobech inte-
grace systému Zabbix do jejich infrastruktury a zaroven ziskat piehled o jeho zakladnim
pouziti. To jim mlze pomoci uchopit problematiku monitoringu a pomoct pfi praci s doku-

mentaci systému Zabbix.

Ukazkové konfigurace v ramci kapitoly jsou vytvoreny na zaklad¢ informaci dostupnych

v aktualni dokumentaci platformy Zabbix — zdroj [65].

6.1 Moznosti vyuziti Zabbix agenta pro monitoring zarizeni

Lze ptedpokladat, ze pii nasazeni monitorovaciho systému na vSechny prvky infrastruktury,
bude nejcastéji vyuzivanym zplsobem monitoring pomoci Zabbix agenta. Minimalné
v ramci feSené infrastruktury by takova situace platila. Nejpocetnéjsi skupinu tvoii zafizeni

s OS Windows, z hlediska serverti pak OS Linux a jeho variace.
Proto budou v prvé tfadé popsdny moznosti vyuziti Zabbix agenta pro ziskani dat z in-
frastruktury a pfi procesu budou zaroven vysvétleny zakladni principy monitoringu pomoci

platformy Zabbix.

6.1.1 Instalace agenta na sledované zarizeni

Prvnim nutnym krokem pii vyuziti Zabbix agenta je jeho instalace na sledovaném zatizeni

a prvotni konfigurace.

Vzhledem k rozlozeni OS v rdmci feSeni infrastruktury bude popsana ukdzkova instalace

agenta na zafizeni platformy Windows a platformy Linux.

Stejné jako v predchozim ptipadé€ by bylo mozné instalovat Zabbix agent formou kontejneru.
Takové feSeni ale neni vhodné pro instalace na béZna zatizeni a je jednodussi vyzit dostupné

aplikace agenta.
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6.1.1.1 Aktivni vs pasivni agent

Pted samotnou ukdzkou instalace je nutné vysvétlit rezimy fungovani Zabbix agenta. Agent

muZze operovat ve dvou rezimech — aktivnim a pasivnim.

Béznéjsi je vyuziti v pasivnim rezimu. V tomto rezimu probiha ziskani dat nasledovneé: Ser-
ver/proxy otevie spojeni s monitorovanym zafizenim a zazdda o pozadované hodnoty dle

nastaveni. Agent jako odpoveéd’ vrati pozadovana data a spojeni se uzavira.

Druhy zptisob vyuziti je aktivni rezim. V takovém piipad¢€ spojeni iniciuje zafizeni s nain-
stalovanym agentem. Prvni probéhne dotaz na server, jaka data jsou pozadovana. Nasledn¢
dojde k lokalnimu vyhodnoceni pozadavku a po ziskani vSech vysledkii agent opét otevie

spojeni a odesle data na server.

Agent mlze byt konfigurovan tak, aby byl schopny vyuzivat oba typy reZimu komunikace.
Pro vétSinu monitoringu je mozné vyuzivat pasivni rezim. Ale existuji ptipady, které budou
popsany v dalSich castech, kdy =ziskani dat musi probihat vrezimu aktivnim.

Zejména se jedna o nutnost lokalniho ziskéani a parsovani dat ve sledovaném zatizeni.

6.1.1.2 Instalace na Windows zaiizeni

Instalace agenta na Windows zafizeni probiha prostfednictvim .msi bali¢ku. Ten je zaroven
uzpusoben pro instalaci z ptikazové fadky — mozné vyuzit napiiklad systém SCCM nebo
GPO politiku pro hromadnou instalaci v infrastrukture.

jﬁ Zabbix Agent 2 (64-bit) v6.0.4 Setup =

Zabbix Agent 2 service configuration
Please enter the information for configure Zabbix Agent 2 ZAB B I x

Host name: [DESKTOP-1AUGLMK

Zabbix server IP/ONS:  [10,51,10.72

Agent listen port: | 10050

Server or Proxy for
active checks: 110.51.10.72

[CJEnable Psk

[] add agent location to the PATH

Obr. 6-1 Konfigurace instalace Zabbix agenta pro OS Windows

[zdroj vlastni]
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Pfi instalaci je nutné nastavit parametry instalace:

Ziskan automaticky dle nastaveni nazvu
Host name zakizeni.

Adresa zafizeni, které provadi monito-
ring zafizeni v pasivnim rezimu. V na-
Sem piipadé zadavame IP instalované

Zabbix server IP/DNS proxy. V piipadé feSené infrastruktury
by to vzdy byla adresa proxy pro pfi-
sluSnou VLAN.

‘ Defaultni hodnota 10050 — port na kte-

Agent listen port rém agent o¢ekava komunikaci.

Adresa zatizeni, které poskytuje infor-
mace pro aktivni monitoring. Opét za-
davame adresu instalované proxy. Pii-
padné proxy pro ptislusnou VLAN.

Server or Proxy for active checks

Pro testovaci ucely neni nastaveno Sifrovani komunikace — PSK, pfi finalni implemen-

taci je vhodné, aby komunikace probihala Sifrovan¢.
Celkova konfigurace agenta je dostupné formou konfigura¢niho souboru — defaultni cesta:

“C:\Program Files\Zabbix Agent 2\zabbix_agent2.conf*

6.1.1.3 Instalace pro zaiizeni s OS Linux

Pfi instalaci na zatizeni s OS Linux je nejjednodussi vyuzit repozitat platformy Zabbix, pro

ukazkovou instalaci je vyuzito zafizeni s OS Ubuntu 20.04:

wget https://repo.zabbix.com/zabbix/6.0/ubuntu/pool/main/z/zabbix-release/za-
bbix-release_6.0-1+ubuntu20.04 all.deb

dpkg -i zabbix-release_6.0-1+ubuntu20.04 all.deb

apt update

apt install zabbix-agent2

Po instalaci agenta je nutné provést jeho konfiguraci — podobné jako na systémech Win-

dows. Konfiguraéni soubor agenta se nachézi v:
/etc/Zabbix/zabbix_agent2.conf

Otevienim v libovolném textovém editoru je nutné manualné nastavit stejné parametry jako

v pfedchozim ptipad€ — hostname a komunikacni port jsou opé&t nastaveny defaultné.
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Nastaveni adresy pro pasivni kontroly, opét vyuzita adresa testovaci proxy:

Obr. 6-2 Konfigurace Zabbix agenta pro OS Linux — adresa pro pasivni kontroly [zdroj vlastni]

Stejné tak adresu zafizeni pro aktivni kontroly:

Obr. 6-3 Konfigurace Zabbix agenta pro OS Linux — adresa pro aktivni kontroly [zdroj vlastni]

Po uloZeni zmén je nutné restartovat sluzbu Zabbix agenta:

service zabbix-agent2 restart
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6.1.2 Registrace monitorovaného zarizeni v systému Zabbix
Stejné jako v ptipadé proxy je nutné sledovana zatizeni registrovat v ramci systému Zabbix.

Pomoci webového rozhrani je nutné oteviit zalozku:

“\, Configuration

Host groups

Templates

Hosts

Maintenance
Configuration>Hosts T

Event comelation

Discovery

Obr. 6-4 Registrace monitorovaného

zatizeni krok €. 1 [zdroj vlastni]

Nasledné opét v pravém hornim rohu — Create host:

New host

Host IPMI Tags Macros Inventory  Encryption  Value mapping

“Hostname | DESKTOP-1AUOLMK

Visible name
Templates Select
* Groups Select
nierfaces Type |P address DNS name Connect to Port Default
Agent | 10.51.8.223 n DNS | 10050 ®) Remove
Add
Description

Monitored by proxy | zabbix_proxy_Us v

Enabled |v

Obr. 6-5 Registrace monitorovaného zatizeni krok €. 2 [zdroj vlastni]
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Hostname se musi shodovat s hostname sledovaného zatizeni, v rdmci nastaveni Groups je
mozné zafizeni ptifadit do skupiny (Groups) — pro testovaci ucely je zadanim nového nazvu

vytvoiena skupina DP kincl test.

Nastaveni interface nasledné je zvoleno jako agent, je nutné vlozit adresu sledovaného zafi-

zeni, port je defaultni.

Nutné urcit, ze host je monitorovany prostfednictvim diive registrované proxy. Nasledné¢ je

mozné potvrdit registraci hosta.

Do ptehledu hostt je piidan zdznam o registrovaném zatizeni:

DESKTOP-1AUOLMK Items Triggers ~ Graphs Discovery ~Web 10.51.8.223:10050 zabbix_proxy_U5 Enabled [ None |

Obr. 6-6 Vysledek registrace zafizeni [zdroj vlastni]

Ikona statusu komunikace — ZBX je zatim nezvyraznéna — dostupnost hosta je neznama.
Spojeni se aktivuje az po nastaveni pravidel monitoringu.
6.1.2.1 Automaticka registrace zarizeni

Vyse uvedeny scénaf registrace je pouzitelny pouze v ptipadé, ze cilem je monitorovat pouze
nékolik zatizeni. V ptipadé, Ze je nutné pokryt stovky zafizeni v rdmci infrastruktury, byl by

tento proces manualni registrace zafizeni nezvladatelny.

ReSenim je vyuziti toho, Ze agenty na zatizenich lze nastavit jako aktivni. Jak jiz bylo fe-
¢eno, v této konfiguraci agent navazuje spojeni se server a na zékladé této komunikace miize

dojit k automatické detekci a registraci novych zatizeni.
Pro nastaveni opét vyuzijeme zalozku:
Configuration > Actions > Autoregistration actions
Zde vytvotfime novou akci — opét pravy horni roh.
V dialogovém okné je nutné nastavit nazev akce:

Action  Operations 1

*MName | Autoregister_new_devices

Obr. 6-7 Konfigurace automatické registrace zatizeni krok €. 1 [zdroj vlastni]
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a v zalozce Operations pozadovanou ¢innost:

Operation details

Operation | Add to host group W

* Host groups |0 gl ile BT=0 4 Select

Obr. 6-8 Konfigurace automatické registrace zafizeni krok €. 2 [zdroj vlastni]
Podminky autoregistrace neni nutné nastavit. Po ptidani operace vlozeni do nami vytvoiené
skupiny a vytvoteni celé akce, budou vSechna nezndma zafizeni s aktivnim agentem auto-

maticky pfidana do zadané skupiny a automaticky registrovéana.

6.2 Ziskavani dat ze sledovanych zarizeni

Potom co jsou jednotlivd zafizeni registrovand v systému Zabbix, budou viditelnd

v ramci piehledu registrovanych hostii ve webovém rozhrani:

Mame a
CE-KIMCL
test
. Test_IPMI_server
Configuration > Hosts
Test_server
zabbix_proxy_U5&

Zabbix_senver_MAIM

Obr. 6-9 Piehled registrovanych

hostl v testovaci infrastruktuie
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Po registraci zafizeni je mozné zacit tvofit pozadavky pro ziskavéani dat. Pozadavek na zis-
kani dat je oznacen jako Item a kazdy item souvisi s procesem ziskani pozadované hodnoty.
Pro konfiguraci jednotlivych pozadavkul je nutné u zafizeni, pro ktera ma byt vytvotfen po-

zadavek, otevrit zalozku Items:
test tems

Obr. 6-10 Tvorba dotazu pro sbér dat z testovaciho

zatizeni krok €. 1 [zdroj vlastni]

Takto je oteviena konfigurace pozadavki pro zvolené zafizeni a je mozné konfigurovat jed-

notlivé operace.

Novy pozadavek je vytvoren kliknutim na Create item v pravém hornim rohu. Tim je ote-
vieno dialogové okno, ve kterém je provadéna konfigurace pozadavku a jeho nasledné pfi-

dani do systému Zabbix.

V ramci demonstrace principu pouziti je pfedpokladéno, Ze pozadovand informace ma vyja-

drovat aktudlni dostupnost sledovaného zatizeni.

Zatizeni bylo do systému registrovano jako zafizeni vyuZivajici Zabbix agenta pro ziskavani
informaci. Pro platformu Zabbix existuje celd fada definovanych dotazli — tzv. kli¢i, které
slouZzi k ziskavani dat prostfednictvim agenta. Kompletni seznam je dostupny v dokumen-

taci [66].

Pro sledovani dostupnosti 1ze pouZit definovany kli¢ agent.ping. Tento dotaz provede ové-

feni dostupnosti zafizeni. V ptipad€ ispéSného odpoveédi vrati 1, v piipad€ netispéchu 0.
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Konfiguraci dotazu je mozné nastavit nasledovné:

*Mame | Zabbix agent status

Type | Zahbix agent w

*Key | agent.ping Select
Type of information | Mumeric (unsigned) w

Units

* Update interval | 1m

Custom intervals  Type Interval Period Action

Scheduling Remove

Add

* History storage period Do not keep history Storage period |EDl

“ Trend storage period Do not keep trends Storage period |

Value mapping Select
wlates host inventory field | -Mone- R
Description
P
Enabled |v

Obr. 6-11 Konfigurace dotazu na dostupnost sledovaného zafizeni [zdroj vlastni]
Je nutné nastavit libovolny ndzev pro dotaz, zvolit typ dotazu — v tomto piipad€ pasivni re-

Zim Zabbix agenta a vybrat ze seznamu odpovidajici kli¢.

Po registraci itemu za¢ne systém Zabbix sledovat dostupnost zafizeni — vzhledem k pouZziti
proxy, je mozné Ze proces ziskavani dat bude spustén s ¢asovou prodlevou, proxy musi nej-
prve ziskat informace k vlastni konfiguraci a spustit monitoring zafizeni, defaultné by tato

prodleva neméla byt del$i nez 1 h.

Obdobnym zptsobem je nutné pro vSechna zatizeni konfigurovat sérii dotazli pro ziskani
pozadovanych dat. Podobné jako pfi registraci novych zafizeni je takovy scénaf realizova-
telny jen pii velmi malém poctu zafizeni. Pro kazdé zatizeni miiZou byt nastaveny desitky

dotazi a pfi velké poctu zatizeni by konfigurace monitoringu nebyla realizovatelna.

Resenim tohoto problému je vyuZiti tzv. Templates (Vzori) v systému Zabbix.
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6.2.1 Vyuziti a tvorba templates v systému Zabbix

Template v systému Zabbix piedstavuje pomysiné sjednoceni Itemti do skupiny. Pfi jeho
tvorbé jsou nejdiive definovany jednotlivé dotazy, stejné jako v pfedchozim ptipad¢. Roz-
dilem je, Ze takto vytvoreny Template je nasledn¢ mozné aplikovat na libovolny pocet re-

gistrovanych zafizeni.

Ptinosem je, Ze konfiguraci dotazli je nutné provést pouze pii tvorbé vzoru. Po jeho nasazeni
na jednotliva zafizeni systém Zabbix replikuje tyto dotazy pro jednotliva zafizeni automa-
ticky. Diky tomu je mozné zabezpecit monitoring velkého poctu zafizeni a zajistit snadnou

moznost zmény konfigurace na vSech zafizenich pro ktera je Template pouzity.

Kromé jiz zminovanych pfednosti systému Zabbix, je dalsi silnou strankou systému exis-
tence desitek integrovanych vzort ptimo v ramci platformy. Tyto vzory jsou volné dostupné
a Casto obsahuji pfedpfipravenou konfiguraci pro konkrétni typy zafizeni a operacnich sys-
tému. Jsou prednastaveny jednotlivé dotazy, definovany kritické stavy a ptislusnd upozor-
néni, pfedchystané grafy. I s minimalni znalosti systému je tedy mozné vyuzitim existujicich

vzorl zajistit monitoring infrastruktury.

Protoze 1 dostupné Templates jsou pro uzivatele pln¢ modifikovatelné, budou v rdmci prace

popsany dalsi jednoduché scénate konfigurace, se kterymi se uzivatelé mohou setkat.

Viware Hypervisor Hosts ltems 26 Triggers 4 Graphs Dashboards Discovery 2 Web
VMWare SD-WAN VeloCloud by HTTP Hosts ltems 7 Triggers 5 Graphs Dashboards Discovery 5 Web
Website cerfificate by Zabbix agent 2 Hosts ltems 13 Triggers 3 Graphs Dashboards Discovery Web
WildFly Domain by JMX Hosts ltems 5 Triggers 2 Graphs Dashboards Discovery 2 Web
WildFly Server by JMX Hosts ltems 17 Triggers 5 Graphs 1 Dashboards Discovery 4 Web
Windows by Zabbix agent Hosts ltems 32 Triggers 12 Graphs 5 Dashboards 2 Discovery 4 Web

Obr. 6-12 Ukazka dostupnych Templates v systému Zabbix [zdroj vlastni]
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6.2.2 Tvorba dynamickych pravidel pro ziskani dat

Dalsi limitaci, pfi tvorb& dotazl pro ziskéani dat, je nutnost znalosti konfigurace koncového

zafizeni pro nékteré typy dotazi.

Nasledujici ukazka ptedpoklada, ze je cilem na koncovych zatizenich v infrastruktufe mo-

nitorovat obsazenost piipojenych souborovych systémd.

Pti konfiguraci klasického dotazu na vlastnosti souborového systému je nutné znat jeho na-
zev. To samo o sob¢ predstavuje znany problém. V prvé fad¢€, neni jasné, jaké souborové
systémy muzou byt ke koncovym zafizenim piipojeny. PC
s OS Windows nejcasté&ji jednotlivé disky oznacuji postupnymi pismeny abecedy, linuxové
systémy pak maji slovni nazvy. V rdmci dotazu tedy neni mozné piesné specifikovat dotazy
na vlastnosti disku C, vlastnosti disku D apod. U nékterych zatfizeni tyto disky nemusi byt
pfitomny, u jinych naopak muize byt diskll pfitomno vice a absenci dotazu nedojde ke sledo-
vani vSech disk.

Resenim problému je tvorba tzv. dynamickych pravidel. V ramci testovaciho template, vy-
tvofeného pro monitorovani zatizeni Windows, bude demonstrovan zptsob konfigurace dy-

namického dotazu.

Na zélozce Configuration>Templates je zvolena zélozka Items u vzoru, ktery je modifi-
kovén, tomto ptipad¢ je zvolen template vytvoreny pro ucely demonstrace. Takto je oteviena

konfigurace samotného vzoru.

All templates / DP_Kincl_test Items 36  Triggers Graphs 2  Dashboards 1 Discovery rules 2 Web scenarios

Obr. 6-13 Konfigurace dynamickych pravidel pro ziskani dat krok ¢. 1 [zdroj vlastni]
Dle horni zalozky zobrazené na obrazku Obr. 6-13 je patrné, Ze v rdmci testovaciho template
je zahrnuto 36 rtiznych typt dotazii pro sbér dat. Pro ukazku dynamickych pravidel jsou déle

dilezita tzv. Discovery rules.

V tomto scénafi je predstavena konfigurace dynamickych prvkil pro monitoring pfipojenych
souborovych systému. Zakladem pro tvorbu dynamickych prvki je tvorba tzv. master item.

Ten slouZi jako zéklad, pro dalsi pravidla a zpracovani dat.

Proces tvorby Itemu je stejny jako pti ptredchozim piikladu, pro ziskani zakladnich informaci

je provedena nasledujici konfigurace:
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“Mame | Get filesystem

Type | Zahbix agent ~
" key | visis.get Select
ype of information | Text ~

* Update interval | 1m

Custom intervals  Type Interval Period Action
Scheduling Remove
Add

ory storage period Do not keep history 90d

:nd storage period Do not keep frends Storage period
1ost inventory field | -None- R

Deascription | Ziskani informaci o pfipojenych filesystémech

Enabled |+

Obr. 6-14 Konfigurace master itemu pro monitoring souborovych systémi [zdroj vlastni]

Névratova hodnota klice vfs.fs.get je sou-
bor JSON, ktery obsahuje informace o pfi-

pojenych souborovych systémech:

Obr. 6-15 Ukazka navratové hodnoty

klice vfs.fs.get ve formatu JSON

[zdroj vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 97

JSON zobrazeny na Obr. 6-15 indikuje ptipojeni dvou diskl do systému — C a D, kdy disk D

je odnimatelny a jedna se o zafizeni USB.

Nyni je nutné vytvofit pravidla, ktera provedou zpracovani souboru JSON a extrahuji jed-

notlivé hodnoty.

Pro tento ucel je nutné vytvofit jiz zminované Discovery rule. Pfi vytvareni pravidla je kon-

figurace nasledujici:

*Mame | Discovery rule for Filesystems
Type | Dependent item W
*Key | fs.mountpoint.discovery
* Master item Select
ources period |0

Description

Enabled |+

Obr. 6-16 Konfigurace discovery rule pro monitoring pfipojenych

souborovych systému [zdroj vlastni]
Je nutné, aby pravidlo bylo konfigurovano jako zavisly prvek, nadfazeny (Master) item je
pak dotaz vytvoreny v pfedchozim kroku, tim dojde k pfedani vysledku dotazu pro dalsi pra-
covani v ramci tvoreného Discovery rule. Hodnota klice je v tomto ptipadé uZivatelsky na-

stavitelna, pro piehlednost je vhodné pojmenovat kli¢ jasnym zptisobem.

Soucasné s touto konfiguraci, je nutné konfigurovat pfislusna makra — zalozka LLD macros:

LLD macros LD macro JSOMNPath
H#FSDTYFE} 5 fedrivetype
{BFSMNAME] % fename
{#FSTYPE} § fstype

Obr. 6-17 Nutna konfigurace maker pro identifikaci pfipojenych souborovych systému

[zdroj vlastni]
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Pti tvorbé Discovery pravidel si 1ze makra ptedstavit jako zptisob tvorby zastupnych hodnot.
Na pravé strané jsou klice ze ziskaného soubory JSON a na levé strané je ndzev makra, pod

kterym budou dostupné hodnoty téchto kli¢ii pfi zpracovavani jednotlivych hodnot.

Poslednim krokem spojenym s konfiguraci Discovery pravidla je tvorba prototypt itemt pro

ziskani dat — zalozka Item prototypes.

Vytvateni prototypu spustime stejnym zptisobem jako pfi vytvaieni klasického itemu. Pti sa-

motné konfiguraci je ale nutné navazat na predchozi kroky.

Nasledujici dotaz slouzi k ziskani informaci o volném misté na piipojenych souborovych

systémech:

“Mame | Free disk space of [#FSMAME}
Type | Dependent item w
*Key | free[{#FSNAME}]
Type of information | Numeric (unsigned) w
* Master item = DP_Kincl_test: Get filesystem Select
Units | B
* History storage period | Do not keep history ESGEAGHEE N 90d
* Trend storage period Do not keep trends Storage period  |Resily]
Value mapping Select

Description

Create enabled v

Discover |+

Obr. 6-18 Konfigurace prototypu itemu — zjisténi volného mista na pfipojenych souborovych systémech

[zdroj vlastni]
V nédzvu prototypu je nutné pouzit zastupné makro pro nazev ptipojené¢ho disku — pravi-
dla budou replikovéna pro vSechny identifikované souborové systémy. Opét se jednd o tzv.

Zavisly (Dependant) item a nadfazenym prvek je stejny jako v pfedchozim piipadé.
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Kli¢ dotazu je zavisly na klicich, které jsou pouzity pro identifikaci jednotlivych hodnot
v souboru JSON. V tomto piipad€ nas zajima pocet volnych byti. KIi¢ je tedy free a opét je
pouzito zastupné makro pro nazev disku, aby doslo k extrakci hodnoty pro ptislusny soubo-

rovy systém.
Aby takovyto dotaz fungoval je nutné skrz horni liStu nastavit Preprocessing dat:
Iltem prototype  Tags 3  Preprocessing 1
Obr. 6-19 Nastaveni preprocessingu dat

[zdroj vlastni]

Na zalozce preprocessingu je nutné konfigurovat zptisob prace se hodnotou JSON:

Jreprocessing 1
‘reprocessing steps Name Farameters Custom ¢
1: | JSONPath ~ | | B.[?(@ fsname=="{#F SNAME}")]. bytes free first()
Add
Type of information | Numeric (unsigned) A

Obr. 6-20 Konfigurace zpracovani hodnoty JSON [zdroj vlastni]

Je vyuzity zplisob JSONPath a na pravé strané je nastaveno pravidlo pro extrakci hodnoty
ze zpracovavaného JSONu. Opét je nutné vyuzit definovaného makra, které zajisti, Ze se do-

tazy vyhodnoti postupné pro korektné identifikované disky.

Navratovou hodnotou vyse uvedeného pravidla je pocet volnych bytl na disku a tato hod-

nota je predana a uloZena pod kli¢em definovanym v rdmci ptedchoziho kroku.

Vysledkem takto provazanych dynamickych pravidel a nasledné vytvofenych prototypt je,
Ze pii aplikaci vzoru na zafizeni, jsou nejprve ziskany informace o vSech pfipojenych sou-
borovych systémech a pro vSechny (i nové ptipojené) souborové systémy jsou dynamicky

vytvatena jednotliva pravidla.
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Name a Last check Last value
%% Free disk space of C: ﬂ 405 T.3687 %
% Free disk space of D: JHI 40z 64 6735 %
9 Used disk space of C; JEI 40s 92 6313 %
9t Used disk space of D: JEI 403 35.3265 %
F 40s 34.98 GB
Free disk space of D 40s 18.52 GB
Total disk space of C: M 405 474.77 GB
Total disk space of D- M 40s 28.64 GB
Used disk space of C: 40s 43979 GB
Used disk space of O 40s 10.12 GB

Obr. 6-21 Ukazka vygenerovanych dotazl pro sledované disky C a D na testovacim zafizeni [zdroj vlastni]

Podobnym zpiisobem lze konfigurovat dynamicka pravidla pro sitova rozhrani a dalsi vy-
menitelnd zatizeni. V ramci pfeddefinovanych vzori jsou dynamické pravidla také obsa-
Zena. A cely postup je detailngji popsan v dokumentaci systému — vyse uvedena konfigurace

je pouze demonstrativni.

Pomoci dynamickych dotazii je mozné fesit monitoring automaticky registrovanych zatizeni
o pfedem neznamé konfiguraci. U vice specifickych zafizeni infrastruktury — napft. servert,
lze pfedpokladat, ze monitoring bude mozZné zajistit béznymi dotazy — konfigurace servert

a podobnych zafizeni je vétSinou znama.
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6.2.3 Zpracovani logli pomoci systému Zabbix

Kromé dotazli na klasické provozni metriky provozovanych systémtl, je mozné vytvofit do-

tazy s cilem zpracovani logli dostupnych v ramci systému.

Konfigurace opét probiha pomoci dotazu pro Zabbix agenta. Tentokrat je ale nutné vyuzit
agenta v aktivnim rezimu, protoze agent nejprve lokalné zpracuje pozadovany log a na ser-

ver odesila az ziskany vysledek.

V ramci linuxovych zafizeni probiha monitoring pomoci klice log[]. Ten je nutné konfigu-
rovat dle dokumentace, je nutné zadat cestu k logu a regularni vyraz, ktery identifikuje po-

zadovanou cast logu.

Kli¢ log[] je mozné vyuzit také pro sledovani logli provozovanych aplikaci v ramci systémd,
je ovSem nutné zajistit ptislusna opravnéni pro Zabbix agenta — min. pravo ¢teni ptislusného
logu.

V ptipad¢ zatizeni Windows je mozné vyuzit dedikovany kli¢ pro sledovani systémovych
logti — eventlog[]. Hlavnim rozdilem oproti kli¢i log[] je, ze v tomto pfipad¢€ je mozné vyuzit
¢iselné kody oznacujici zaznamenané udélosti v syst¢ému Windows. Podminkou je, aby sle-

dovany LOG byl v systému zaznamenavan — je mozné vzdalené nastavit pomoci GPO.

Parent items DF_Kincl _test
“MName  Failed logon
Type Zabbix agent (active) w
*Key eventlog[Security,,, 4625 all]
Type of information  Log w
* Update interval | 5s

Custom intervals  Type Interval Period Action

Scheduling Rer

Obr. 6-22 Konfigurace zdznamu udalosti z eventlogu — neuspésné piihlaSeni [zdroj vlastni]

Konfigurace zobrazend na Obr. 6-22 slouzi ke zpracovani eventlogu z kategorie Security
a zaznamenava logy udalosti s ID 4625, jedna o operaci netispésného pokusu o piihlaSeni
k systétmu Windows. Podobnym zplisobem probihd zpracovani i pro dalsi systémové uda-

losti s vyuZitim pfislusnych ID.
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6.3 Monitoring zarizeni nepodporujicich Zabbix agent

Metody monitoringu zatizeni nemusi nutn¢ vyuzivat Zabbix agenta, v nékterych ptipadech
to nemusi byt mozné. Pro feSenou infrastrukturu se situace tyka hlavné sitovych zafizeni

a virtualiza¢nich hypervisort.

Moznosti, jak konfigurovat jednotlivé zplisoby monitoringu jsou detailné popsany v doku-
mentaci systému. Princip konfigurace zlistava takika stejny jako v predchozim ptipad¢. Za-
fizeni je nejprve nutné do systému registrovat. Na rozdil od pifipadu agent monitoringu je

tentokrat definovano rozhrani jiného komunikac¢niho protokolu, naptiklad IPMI:

“Host name | Test_IPMI_server

Visible name
Templates Select
e 110 IMPIl monitered devices x Select

nterfaces ype F address DNS name Lonnectto Fort

PM 105803 ﬂ ons | [623

Description | Test device for impi monitoring

onitored by proxy | zabbix_proxy_U5S w

Enabled |v

Obr. 6-23 Registrace zafizeni s vyuzitim rozhrani IPMI [zdroj vlastni]

Host IPMI  Tags Macros Inventory  Encryption  Value mapping

Authentication algerithm | Default

None

MD2

MD5
v . w7 v Straight
Zménou je v piipadé¢ IPMI protokolu OEM

RMCP+
vyuZiti portu 623, v zavislosti na nasta-

veni IPMI rozhrani na zatfizeni je dale

Frivilege level | Callback
User

nutné na zalozce IPMI v horni listé de- =R
CEM
finovat vlastnosti pro IPMI pfipojeni:

Usermname | jkincl

ressvors (D

Obr. 6-24 Konfigurace vlastnosti pro IPMI ptipojeni

[zdroj vlastni]
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Zaroven je nutné zajistit, aby vyuzita proxy byla schopna zpracovavat IPMI dotazy. V prvé
fad¢ je v ramci nastaveni podu pro provoz kontejnerti zptistupnit port 623 a v konfigu-

raci proxy povolit spusténi procesy pro zpracovani IPMI komunikace.

V piipadé, ze je nutné zménit konfiguraci stavajici proxy, je nejjednodussi existujici pod
smazat a vytvofit znovu s novym nastavenim — v¢etn¢ znovuvytvoieni jednotlivych kontej-
nertl. Vzhledem k tomu, Ze proxy odesila data na hlavni server, tak ani v pfipad¢ odstranéni
proxy a jeji databaze nedojde ke ztraté dat. Pokud bude proxy spusténa se stejnym nastave-

nim hostname, neni nutné ji znovu registrovat.

Druhou moznosti je tvorba dedikované proxy pro zpracovani IPMI dotazii.

V obou ptipadech je pii tvorbé kontejneru proxy nutné ptidat dalsi uzivatelsky parametr:
-e ZBX IPMIPOLLERS=3

Ptidanim vySe uvedeného parametru dojde pti spousténi kontejneru proxy k nastaveni kon-
figurace a vytvoteni tfech procest pro zpracovani IPMI komunikace. Pocet téchto procesti

je nastavitelny v rozsahu 0-1000.

Obdobnym zplisobem lze proxy nastavit i pro dalsi typy kombinacnich protokolt, napiiklad
SNMP. Kompletni seznam uzivatelskych parametrii je dostupny v dokumentaci kontejneru

proxy [67], vysvétleni vSech parametri pak v dokumentaci Zabbix proxy [59].

Pro IPMI zafizeni je nasledné moZzné vytvofit dynamicky dotaz anacitat hodnoty

z IPMI rozhrani:

Test_IPMI_server IPMI walue for sensor 02-CPU 1 34z 40

IPMI value for sensor 03-CPU 2 s 40

IPMI value for sensor 06-P1 DIMM 1-6 343 25

IPMI value for sensor 07-P1 DIMM 7-12 34s 25

IPMI value for sensor 08-F2 DIMM 1-6 34s 28

IPMI value for sensor 09-P2 DIMM 7-12 s 26

Obr. 6-25 Ukazka hodnot z testovaciho zatfizeni ziskanych pomoci IPMI rozhrani [zdroj vlastni]
Podobnym zpiisobem probiha monitoring zafizeni pomoci protokolu SNMP — pfi regis-
traci zafizeni je definovano rozhrani, verze komunikaéniho protokolu SNMP a tzv. SNMP

community — 1ze si predstavit jako sdilené heslo pro ovéteni komunikace.

Dotazy pro ziskdvani dat ze zafizeni jsou konfigurovany podobnym zplisobem jako v ostat-
nich ptipadech, pro identifikaci hodnot se vyuzivaji tzv. OID — Ciselné identifikatory jednot-
livych hodnot, které¢ jsou dostupné skrz protokol SNMP.
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Pro zatizeni CISCO napiiklad:
OID = is0.1.3.6.1.2.1.1.3.0
Identifikator poskytujici informace o celkové dobé¢ od spusténi (uptime) zatizeni.

Pro identifikaci dostupnych OID na sledovaném zafizeni je mozné vyuzit né¢ktery z dostup-

nych néstroju, naptiklad: snmpwalk [68].

Zaroven je mozné vyuzit jiz zminované templates systému Zabbix, Casto existuji vzory

piimo nastavené pro konkrétni sitova zafizeni:

Cisco Catalyst 3750V2-48T5 SNMP
Cisco CISCO-ENVMON-MIE SNMP
Cisco CISCO-MEMORY-POOL-MIE SNMP

Cisco CISCO-PROCESS-MIB 1035 versions 12.0_3_T-12.2_3.5 SNMP
Cisco CISCO-PROCESS-MIE SNMP
Cisco Inventory SNMP

Cisco 105 prior to 12.0_3_T SNMP

Cisco 105 SNMP
Obr. 6-26 Ukazka dostupnych vzort vyuzivajicich protokol SNMP [zdroj vlastni]

6.3.1 DalSi vyuziti monitorovaciho systému

Pt1 vyuziti systému Zabbix nemusi nutné dochazet k monitorovani konkrétnich zafizenti, je
mozné napiiklad sledovat dostupnost webovych stranek, vyhodnocovat korektnost odpo-
veédi, response time apod.

Konfigurace vZdy musi probéhnout jako dotaz z nékterého ze sledovanych zatizeni, pro sle-
dovani — prostfednictvim zalozky web.

Zde dojde k vytvoreni takzvaného scénare a v ramci né¢j k definovani jednotlivych krok:

" Steps Name Timeout URL Required Status codes Action

1. site avaiability 158 https://moodle. utb.czfloginfindex. php 200 Remaove

Obr. 6-27 Ukazka sledovéani dostupnosti webové sluzby [zdroj vlastni]
Pravidlo sleduje dostupnost ptihlaSovaci stranky Moodle UTB — v ptipadé¢ HTTP odpo-
vedi 200 (OK) je stranka vyhodnocena jako dostupnd. V ramci dotazu jsou automaticky za-
hrnuty informace o dobé odpovédi apod.

Dalsi moznosti vyuziti systému Zabbix jsou opét popsany v dokumentaci.
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6.4 Grafické vizualizace v systému Zabbix

Jednou z moznosti, jak dale zpracovavat ziskana data a predavat je tymu spravct, je tvorit

v ramci systému Zabbix grafické vizualizace.

Systém Zabbix uz pfi instalaci obsahuje nékteré preddefinované panely. Hlavnim panelem
je v zalozce Monitoring > Dashboard >All dashboards > Global view. Tento panel lze

oznacit jako hlavni panel systému:

System information
4 1 5

Zabbix server is running ves 127.0.0.1:10051 Available Unknowny Total

NUMBEr Of BOStS (BN abkAKsable]

Numoer o tes

Nu tems enat abled

s eabied [problemiok 0 0 0

Average Warning Mol classified
r
4

[
205

577 s

75 5001474
814

Problems

Favorite maps

Favorite graphs

Obr. 6-28 Hlavni panel systému Zabbix [zdroj vlastni]
V ramci panelu jsou umistény zakladni informace o monitorovacim systému jako: pocet na-
stavenych pravidel, stav monitorovaciho serveru, pocty pfipojenych hosti a jejich stav. Jed-
notlivé bloky poskytujici informace se nazyvaji widgety. Tim nejdtlezitéjSim na hlavnim

panelu je pro spravce piehled problému detekovanych ve sledované infrastrukture.

Uzivatelé maji moZnost vytvaret vlastni panely, nebo editovat ty existujici. Velikost a uspo-

radani widgetl v ramci panelu zavisi Cisté na preferencich uzivatele.

Pro ukazku konfigurace widgetu je predpokladan scénat, kdy je pozadovéano na panel ptidat

widget zobrazujici informace o dobé odezvy sledované stranky z ptedchoziho ptikladu.

Je nutné spustit editaci panelu, poté, umisténim
mySi nad volnou plochu panelu, je mozné zatih- ]

Release to create a widget

nout oblast, kterd bude predstavovat novy widget:

Obr. 6-29 Volba oblasti pro widget

[zdroj vlastni]
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Po zvoleni velikosti oblasti dojde k otevieni konfigurace widgetu:

Add widget
Type
Name
Refresh interval
* ltem

* Show

Advanced configuration

Dynamic item

Item value v Show header |v
Default (1 minute) w

Select
+ | Description | Value
v| Time +| Change indicator

Obr. 6-30 Dialogové okno konfigurace widgetu [zdroj vlastni]

V tomto ptipade¢ je cilem zobrazit hodnotu itemu, ze zafizeni provadéjici monitoring webové

stranky moodle.utb.cz:

Edit widget
Type
Name
Refresh interval
* ltem

* Show

Advanced configuration

Dynamic item

Item value ~ Show header
moodle.utb.cz response TIME

Default (1 minute) w

Test_server. Response time for step "site avaiability” of scenario "test moodl... Select

Description ' Value

| Time +| Change indicator

Obr. 6-31 Konfigurace pro zobrazeni sledované hodnoty odezvy webu moodle.utb.cz

[zdroj vlastni]

Vysledny widget bude v rdmci panelu vizualizace vypadat nasledovné:

moodle.uth.cz response TIME

2022-05-11 02:51:40

45.33ms 1T

Obr. 6-32 Graficka vizualizace sledované hodnoty

[zdroj vlastni]

Timto zplisobem je mozné tvofit panely pro jednotlivé typy zafizeni a oddélené tymy

spravct. Grafické vizualizace slouzi jako rychly zpisob pfedani informaci spravcovskému

tymu.



UTB ve Zliné, Fakulta aplikované informatiky 107

V piipadé velkého poctu sledovanych zatizeni je mozné pii konfiguraci jednotlivych panelt
narazit na stejnd omezeni jako pfi tvorb¢ jednotlivych dotazi a registraci zatizeni. Manualni
tvorba by byla pfili§ ¢asové narocné. Tento problém lze opét vyftesit konfiguraci grafické
vizualizace v ramci template. Jednotlivé panely jsou nadefinovany jiz pii procesu tvorby
vzoru. Néslednym aplikovanim vzoru na koncova zatizeni dojde k vytvoteni grafické vizu-

alizace pro kazdé zatizeni zvlast s vyuzitim hodnot ziskanych ze zatizeni.

Jako ptiklad je uvedena moZzné podoba grafické vizualizace vytvotené v ramci testovaciho

template pro Windows zafizeni. Vizualizace obsahuje zdkladni provozni data systému:

20% C5-KINCL

C5-KINCL Windows C5-KINCL 10.0.19044 Microsoft Windo... x64 f -
System hostname System identification System archite.
System uptime
1 .0. t 5
Avaiable (1) 6.0.1 Zabbix agent 2 (2) B 76 0h 24m 1
Zabbix agent siatus ‘Zabbix agent version Zabbox agent variant W System CPU utilization  [all] 3 3“5 % 13, 3545 % B 5453 % 17 a
Filesystem usage C. Filesystem usage D: 502% 22068
Value: 7.4599 % (7.46%) W Value: 64.6735 % (64.67%) RAM memory size

W Value: 92,5001 % (92.54%) W Value: 35.3265 % (35.33%) o 21568

s % 21068

13.341 GB 5GB

fast min avg
% Free sk space of C:  [last] W% Frec disk space o0 flas] 5 et 49.6535 % 49.6535 % 49.8873% S
B Used disk spoce ot C- _flas) % Used disk spoce of O [last] s A 2.1 6B 21 GE 21268 RAM memory used Total swap size

Filesystem C: size Filesystem D: size
54068 a8
s1268 1268
38468

2468

256 G8

128 68

Obr. 6-33 Graficka vizualizace vytvorena pro testovaci zafizeni [zdroj vlastni]

Obr. 6-33 zobrazuje generovanou vizualizaci, z té je pro spravce mozné rychle ziskat infor-
mace o dob& provozu systému, vytiZzeni procesoru, mife vyuziti paméti RAM. Piehledné je
také zobrazeno vyuZziti pfipojenych souborovych systémt, informace o vybranych sitovych

portech a zdkladni informace o zafizeni a instalovaném agentu systému Zabbix.
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7 MOZNOSTI DETEKCE PROVOZNICH VYPADKU
A KYBERNETICKYCH UTOKU

Jednim z hlavnich cilii implementace monitorovaciho systému by méla byt moznost identi-
fikovat problémové stavy na zatfizenich v infrastruktute. Prakticky vzato se jednd o metody
zpracovani a vyhodnoceni ziskanych dat.

Zakladem pro zpracovani dat a identifikaci problému v systému Zabbix jsou tzv. triggers,
odpovidajicim ¢eskym terminem by mohl byt napt. spoustéce. Pro zpracovani dat je nutné
konfigurovat tyto triggers - stejné jako v pfipad¢ ostatnich prvka je lze pfeddefinovat
v ramci template a dostupné vzory obsahuji také predptipravené triggery. Moznosti konfi-

gurace jsou detailn€ popsany v dokumentaci systému.

Cinnost triggers v systému Zabbix lze vysvétlit nasledovnd: Trigger je vzdy vytvofen ve
vztahu k nekteré ze sledovanych hodnot ziskanych ze zatfizeni. Trigger obsahuje definova-
nou podminku, kterd je aplikovand na sledovanou hodnotu. Takto dochazi k rozliSeni

mezi dvéma moznymi stavy: Stav OK a stav PROBLEM.
Napftiklad podminka:
last(/Test_server/web.test.time[test moodle avaiability,site avaiability,resp])>0.100

Sleduje jiz zminovanou dobu odezvy webové stranky Moodle. Konkrétné pro kazdou noveé

ptichozi hodnotu dojde k vyhodnoceni, jestli doba odpovédi byla vétsi nez 100 ms (0.1 s).

V piipad¢, ze doba odpovédi byla naptiklad 40 ms, podminka neplati = trigger je ve stavu

OK a indikuje, Ze provozovany systém je dle nastavenych pravidel v poradku.

V momenté, kdy systém obdrzi odpovéd po dobé delsi 100ms, podminka nabude plat-
nosti a stav triggeru se zméni na PROBLEM.

Zmeéna stavu triggeru vytvaii tzv. action (akce): dojde k zobrazeni informace o problému
na hlavnim panelu systému (ptipadné v dalSich panelech) a zaroven pii vyuZiti externich ko-
munikacnich kandli (naptiklad Slack/E-mail/SMS), je do kandlu pii vzniku action ode-
slana informace o vzniku problémového stavu. Takto spravci mohou rychle obdrzet upozor-

néni a na vznikly problém reagovat.

Trigger ztistava ve stavu PROBLEM az do vyieSeni situace. Pti vyfeSeni situace (doba ode-
zvy se vrati pod 100ms) se trigger vraci do stavu OK. Zména stavu opét vytvaii action, pro-
blém uz neni zobrazen na hlavnim panelu a do pfipadnych komunikac¢nich kanall je pte-

dana zprava o zaniku problému.
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Zpracovani dat je tedy podminéno pouze systémem podminek, které budou pro infrastruk-
turu nadefinované. Spravcovsky tym muze ve vztahu k ziskdvanym datim definovat libo-
volné mnozstvi rizné slozitych podminek. A na zéklad¢ takto vytvofenych podminek né-
sledn¢ dochézi k identifikaci problémovych stavii v infrastruktuie. Problémové stavy v in-
frastruktufe mizou byt zplsobeny provoznim vypadkem zafizeni anebo mohou souviset
s potencialnim kybernetickym utokem. Obecné miizeme vSechny problémové stavy oznacit
jako incidenty. Problematika identifikace a klasifikace piivodu incidentu je opét zavisla

pouze na nastavenych podminkach.

Vyuziti definovanych podminek pro detekci incidentd v infrastruktufe je silnou strankou
systému Zabbix. Podminky lze nastavit pro vSechna sledovana data, takto lze zaznamenat
libovolny incident. Na druhou stranu, slabinami systému jsou nutnost tyto podminky defi-
novat, udrzovat jednotlivé podminky aktudlni a reagovat na nové vznikajici hrozby. To vSe
je dodate¢né vznikajici zatéz na spravcovsky tym. Dal§im problémem pak je slozitost rozli-

Seni provozniho vypadku a kybernetické hrozby.

S vyuzitim testovaci infrastruktury bylo vytvoreno né€kolik scénaili, na kterych bude vyse
uvedend problematika blize vysvétlena s cilem objasnit problém klasifikace povahy inci-

dentt a jejich provazanost.

7.1 Vyhodnocovani provoznich vypadki

I ptes to, Ze se ptipady provoznich vypadku a ptipadnych bezpecnostnich incidentii casto
uzce prolinaji, pfece jen existuji informace o sledovanych systémech, které 1ze vyhodnoco-

vat z pohledu problematiky provozu.

Nejjednodussim piikladem mulze byt sledovéani stavu obsazenosti diskil na zatizenich v in-
frastruktuie. Nezadoucim stavem v tomto piipad¢ je, aby doslo k vycerpani diskového pro-
storu. Takovy stav mize vést k naruSeni provozu zafizeni, ztraty moznosti piihlaseni, deak-

tivace sluzeb apod.
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Filesystem usage C:

W value: 4.9396 % (4.94%)
W value: 95.0604 % (95.06%)

Ze zafizeni v ramci testované infrastruk-
tury jsou ziskdvany informace o zaplné-

nosti systémového disku:

W % Free disk space of C:  [last]
W % Used disk space of C: [last]

Obr. 7-1 Grafické zobrazeni zapInénosti disku

[zdroj vlastni]

Cilem nastaveného pravidla je bude upozornit spravce na nedostatek mista. Mozna pod-

minka: last(/C5-KINCL/pused[C:])>= 90

proménnd pused vyjadiuje v procentech miru zaplnéni disku — upozornéni vznika v piipadé,

ze je zaplnéno 90 a vice procent.

Po identifikaci problému je na hlavnim panelu je dostupné upozornéni:

Time Severity Recovery time  Status nfo Host Problem Duration

00:05:58 = Warning PROBLEM C5-KINCL Less than 10% space disk remaining 2m 188

Obr. 7-2 Zobrazeni problému na hlavnim panelu [zdroj vlastni]

Podobnym zplisobem 1ze adresovat jakékoliv dalSi parametry souvisejici s provozem zafi-

zeni. Mozné ptiklady mtiZzou byt:

. Vysoka zatéz procesoru . Vysoké teploty

. Dlouhy system uptime . Malo dostupné paméti RAM

Pomoci pravidel Ize zajistit, Ze se spravcovsky tym v€as dozvi o provoznim problému a bude
schopny podniknout vhodné kroky feSeni tak, aby nedoslo k ovlivnéni provozu sledovan¢ho

zafizeni.
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Systém Zabbix pfi tvorbé pravidel nabizi také moznost definovat tzv. predikéni pravidla.
Ta vyuzivaji historii ziskanych dat a naslednou regresi k urc¢eni budouciho stavu sledova-

ného zafizeni.
Piiklad: timeleft(/C5-KINCL/pfree[C:],1h,0)<2h

Vyse uvedena podminka nabude platnosti v ptipadé, ze doba do kompletniho zaplnéni disku
bude mén¢ nez 2 hodiny. Pro vyhodnoceni je pouzitd proménna pfree — volny prostor
na disku v % a aproximace je provadéna na zaklad¢ hodnot z posledni hodiny (1h), 0 ozna-

cuje stav, ktery ma byt vyhodnocen, tedy 0 % volnych.

Podobné¢ je mozné pomoci funkce forecast aproximovat nikoliv dobu do dosazeni stavu ale
hodnotu sledovaného parametru zatizeni v ¢ase. Naptiklad kolik % disku bude volnych za 7

dni na zdkladé historického vyvoje.
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7.2 Identifikace bezpe¢nostnich incidentt

Problematika vyhodnocovéni incidentll v infrastruktufe ve vztahu k bezpecnostnim hroz-
bam je urcité slozit&j§i nez pii identifikaci provoznich vypadkl. Problémem je vzajemna

provazanost incidentd v infrastruktuie a nejasnost jejich pivodu.

Nejjednodussi opét bude vysvétlit problematiku na piikladech z testovaci infrastruktury.
Z testovaciho zatfizeni jsou ziskavany informace o netispéSném pokusu o ptihlaSeni. Kazdym
pokusem o Spatné ptihlaSeni je v logu vytvofen zaznam a ten je nasledné odeslan na moni-

torovaci server:

Source Severity Event ID Value
Microsoft-Windows-Security-Auditing 4625 Nezdafilo se pfihlaZeni aétu.
Ffedmét:
ID zabezpedeni: NT AUTHORITY\SYSTEM
Hédzew U&tu: C5-KINCLS
Doména WUetu: UTE
ID pfihléadeni: 0x3E7
Typ ptihléZeni: 2

U&et, pro ktery ae nezdafile pFfihlddeni:
ID zabezpedseni: NOLL 5ID

Nézew uctu: j_kincl

Obr. 7-3 Ulozeny zaznam pfi neuspé$ném pokusu o prehlaseni do zatizeni [zdroj vlastni]
Obr. zobrazuje ¢ast zdznamu o netspéSném pokusu o piihlaSeni k systému. V ramci detekce
probihajiciho utoku bruteforce = snaha o uhodnuti a prolomeni hesla k systému, by

mohla byt nastavena kontrolni podminka napf:
count(/C5-KINCL/eventlog[Security,,,,4625,,all], 1m)>=5

Tedy upln¢ jednoduse, pokud dojde k zachyceni 5 a vice netuspésnych pokusii o ptihlaseni
b&hem posledni minuty — je vyhodnocen bezpecénostni incident a miize se jednat o probiha-

jici bruteforce utok na zatizeni.
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Zaroven se ale miize pouze jednat o uzivatele, kterému se bohuzel n¢kolikrat nepodatilo
uspesné prihlasit. Zde se projevuje slozitost klasifikace incidentu — jedna se o titok, provozni

vypadek, nebo chybu uzivatele?

Podobna situace mtize platit napiiklad pii zaznamenani vysoké vytizenosti procesoru po ur-
¢ity cas — naptiklad:
avg(/C5-KINCL/system.cpu.utillall,system,avg1],1h)>=80

Incident bude zaznamenan v piipadé, ze za posledni hodinu bylo primérné vytizeni proce-

soru 80 % a vice.

Opét vznika problém s klasifikaci incidentu — zafizeni mohlo byt infikovano skodlivym SW
a naptiklad byla spusténa tézba kryptomény, nebo je zafizeni zrovna vyuzivano pro vypo-

cetni operace v ramci infrastruktury.

Stejna situace plati pti sledovani zatéze sitového rozhrani — bude zaznamenéna velka pri-
meérna zatéz nebo velky pocet prichozich packeti. Dojde k zaznamenéni incidentu, opét

se muze jednat o DOS utok na zafizeni, nebo dochézi ke stahovéani velkého objemu dat.

Pti sledovani odezvy webovych sluzeb opét v ptipadé DOS utoku zaznamename incident —
doba odezvy razantné vzroste nad nastavenou hodnotu. Stejna situace ale mize byt zpiso-
bena provoznimi problémy zafizeni — napt. zminovany nedostatek opera¢ni paméti, vlivem

provozniho problému dochdzi ke zpomaleni odezvy webovych sluzeb.

Zde seprojevuje vzajemnd provazanost jednotlivych incidentd v infrastruktuie
a mira uspésnosti detekce jednotlivych stavil zavisi na soustavé nastavenych podminek a je-

jich komplexité a vzajemné propojenosti.

Hlavnim a velmi podstatnym pifinosem systému Zabbix je moznost definovat libovolna pra-
vidla pro detekci incidentl v infrastruktufe, nebo identifikaci moznych zranitelnosti (napf-.:
sledovani dostupnych sitovych portl na zafizenich). Z hlediska klasifikace incidentd je
nutny dohled spravce infrastruktury, ten po obdrZeni upozornéni na detekovany incident za-
¢ne vySetfovat situaci a na zdkladé dalSich informaci bude schopny rozhodnout,
jestli se jedna o probihajici utok, nebo o problém souvisejici s provozem zafizeni, chybu
uzivatele apod.

Stale je podstatné, Ze tym spravcil je na incident v€as upozornén a je schopny zahajit po-
ttebné kroky pro vyteseni situace. Takto je schopny zabranit provoznim vypadkiim prvka

infrastruktury a zabranit omezeni provozu infrastruktury. Z hlediska kybernetickych hrozeb
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je spravcovsky tym schopny vcas identifikovat vznikajici problém a v€asnym feSenim situ-

ace zabranit vzniku Skod v infrastruktuie.

Jedina limitace detekce incidentt je jiz nékolikrat zminovana nutnost definovani vhodnych
pravidel a udrzovani jejich aktudlnosti. Zaroven nékteré bezpecnostni hrozby by bylo mozné
detekovat pouze s pouzitim komplexnich podminek, které by spravcovsky tym opét musel
udrzovat. To v ptipad¢ nedostatecn¢ pocetného/financovaného spravcovského tymu mize

byt problém.

Caste¢nym fesenim problému s klasifikaci incidentt miZe byt porovnavani ziskanych dat
s historickymi daty, vZzdy na odpovidajicim casovém useku. Takto mohou byt jednoduse od-

haleny anomalie v provozu infrastruktury.

7.3 Rozsifeni moZné implementace s vyuzitim OSSIM AlienVault

Pravé kvili zminovanym limitacim systému Zabbix a mozné slozitosti klasifikace bezpec-
nostnich incidentt, pfipadné udrzby systému, je navrhovana implementace monitorovaciho

sytému rozSifena ptidanim nastroje AlienVault [69].

Nastroj AlienVault je open-source SIEM systém, ktery v ptipad¢ integrace do infrastruktury
muze spravcovskému tymu pomoct v oblasti detekce a automatické klasifikace bezpecnost-

nich incidenta.

Podobné jako Zabbix i systém AlienVault disponuje aplikaci agenta (OTX Endpoint Secu-
rity), ktera je uréena pro instalaci na koncova zafizeni v infrastruktute. Cinnost agenta na-
sledné spociva v analyze bezpecnostnich udalosti na zatizenich a jejich klasifikaci. Za timto
ucelem je vyuzivana tzv. Open threat Exchange (OTX), zjednoduSen¢ si ji 1ze pfedstavit jako
komunitné tvofenou databazi, ktera obsahuje indikatory bezpecnostnich hrozeb, identifika-
tory Skodlivych souborii a informace o nové vznikajicich zranitelnostech. Diky otevfe-
nosti platformy a spolupraci vice nez 100 000 ovéfenych prispévateli, je zajiSténa stala ak-
tualnost bezpec¢nostni platformy.

Cinnost agenta je Fizena prostiednictvim webového rozhrani systému, kdy spravce in-

frastruktury zad4 pozadavek o provedeni analyzy zatfizeni. Agent provéiuje jednotliva zafi-

zeni a vyhledava znamky napadeni zafizeni nebo zranitelnosti v konfiguraci.

Vysledky jsou zobrazeny ve webovém rozhrani systému, nebo je mozné vyuzit systém pro

vygenerovani PDF reportu s vysledky analyzy zatizeni.
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Report nasledné obsahuje piehled vysledkl analyzy zvolenych zatfizeni (v ramci testovaci

infrastruktury demonstrovano na 1 zatizeni) rozdéleny podle zavaznosti:

Q v AlienVault: I.T Security Vulnerability Report

ALIEN VAULT
Job Name: honzaa2 Scan time: 2022-03-24 11:33:38
Profile: Full and very deep ultimate - Most NVT's including those... Generated: 2022-03-24 13:55:05

Total number of vulnerabilities identified on 1 system(s)

B e
D Medium: 4
[] nfo: 36

Total number of vulnerabilities identified per system

HostIP HostName Critical High Med Low Info

D G - 1 : - 3%

Obr. 7-4 Souhrn vysledki pro zatizeni analyzované systémem AlienVault [zdroj vlastni]
A pro kazdy identifikovany problém jsou zahrnuty informace o jeho zavaznosti, detailni po-

pis, jehoz soucasti je i vysvétleni mozného dopadu a mozném zpiisobu feSeni situace:

Risk: High
'Applicaﬁon: https
\Port: 443

| Protocol: tcp
|Script ID: 11127

CVSS Base Vector:
AVNJAC:L/IAUN/C:P/I:P/AP

| Summary:
It was possible to kill the web server by
sending an invalid request with a too long header (From, If-Modified-Since, Referer or Content-Type)

'Impad:
An attacker may exploit this vulnerability to make your web server
crash continually or even execute arbitrary code on the target system.

Solution:
Upgrade your software or protect it with a filtering reverse proxy.

jCVSS Base Score:
75

Obr. 7-5 Piehled informaci o zjiSténém problému v reportu AlienVault [zdroj vlastni]
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Integraci platformy AlienVault do infrastruktury mize spravcovsky tym zajistit kvalitng;si
identifikaci bezpecnostnich hrozeb. Formou reportl je mozné ziskat pifehledné informace o

identifikovanych problémech, zptisobu jejich feSeni.

Diky tomu bude spravcovsky tym schopen zavcas fesit bezpe¢nostni nedostatky a tim pred-
chézet potencidlnim utokiim na infrastrukturu. Dal$i vyhodou vyuziti platformy je odlehceni
spravcovskému tymu z pohledu konfigurace podminek k identifikaci bezpecnostnich inci-
dentii. Rozsifeni feSeni o platformu AlienVault vhodné dopliuje nékteré limitace systému
Zabbix, hlavn¢ v oblasti klasifikace podstaty incidentti. Kombinaci téchto nastroji (napt. po
identifikaci incidentu systémem Zabbix si spravce v ramci vySetfovani vyzada analyzu zaii-
zeni ze systému AlienVault) vznika pro spravce komplexni néstroj pro spravu jejich in-

frastruktury a je zajiSténa urCitd mira automatizace jejich ¢innosti.
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ZAVER

V praci byly predstaveny aktualni problémy souvisejici se spolehlivym a bezpecnym provo-
zem rozsahlych infrastruktur. V reakci na neustale se zhorSujici situaci v oblasti kyberne-
tické kriminality a zmiflovana omezeni souvisejici s provozem infrastruktur, nejcastéji v po-
dobé omezeného rozpoctu pro provoz IT oddéleni nebo omezeného poctu spravci, byl

Vv praci navrzen a popsan mozny postup implementace monitorovaciho systému pro in-

frastrukturu.

Na zakladé porovnani dostupnych feseni a zadanych pozadavki na realizaci byl implemen-
tovan monitorovaci systém Zabbix. S vyuzitim testovaci infrastruktury prace uspés$né pred-
stavuje mozné scénafe pouziti systému pii monitoringu riiznych typl pfipojenych zatizeni.
Zaroven formou téchto scénafii prace mize pro ¢tenafe slouzit jako voditko pfi vlastni rea-
lizaci monitorovacich systémd, stejné tak jako navod pii instalaci systému a jeho kompo-

nent.

V ramci testovaci infrastruktury byly také ovefeny a popsany moznosti detekce incidentil
v infrastruktufe a jejich souvislost s provoznimi vypadky a potencidlnimi kybernetic-
kymi utoky. Vzhledem k popsanym omezenim platformy Zabbix prace navrhuje rozsireni

feSeni o systém OSSIM AlienVault pro identifikaci a klasifikaci bezpecnostnich incidenti.

Vystupem prace je postup, ktery popisuje kombinaci zminovanych nastroji. Takto pro
spravce infrastruktur vznika navod, jak vytvofit a implementovat komplexni néstroj, pouZi-
telny pro zabezpeceni provozniho a bezpecnostniho monitoringu infrastruktury. Samotné
vyuziti téchto nastroji vede k usnadnéni Cinnosti administratorského tymu a zkvalitnéni

jeho sluzeb.

Diky obecné aplikovatelnosti navrZzeného postupu na riznorodé infrastruktury ma prace
velky potencial pfispét pii zabezpeceni dalSich pocitacovych infrastruktur a tim pfispét

k obecné bezpecnostni situaci kybernetického prostoru.

Dal8im dulezitym piinosem prace je upozornéni na Casto nedostaceny stav zabezpeceni sta-
vajicich infrastruktur, a hlavné na dillezity problém souvisejici s podfinancovanim a nedo-
statkem lidskych zdroji v IT odd¢€lenich pecujicich o infrastruktury. Upozornénim na tuto
problematiku se prace snazi zdlraznit nutnost vénovat se kybernetické bezpecnosti, a tedy

opét prispét k navySeni bezpecnosti.
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Také byl znazornén postup identifikace kritickych prvka infrastruktury a byla predsta-
vena kritéria jejich identifikace. Pro feSenou infrastrukturu také bylo detekovano n¢kolik po-
tencidlnich nedostatkti. Identifikace téchto nedostatkti mize poslouzit jako zaklad pro dalsi
praci s infrastrukturou, ptipadn¢ jako voditko a inspirace pii navrhu a revitalizaci dalSich in-

frastruktur.

V neposledni tad¢ prace naplnila cil rozsitit expertizu Laboratofe penetracniho testovani

PTLAB ziskanim novych poznatki, které budou vyuzitelné pii dalsi ¢innosti laboratofe.

Mezi dalsi potencialni budouci zaméteni prace patii vyuziti navrzeného systému pro tvorbu
izolovanych polygont pro bezpe¢nou analyzu a testovani zatizeni béhem probihajicich ky-
bernetickych utokt. Naslednym cilem bude na ziskanych datech ze zafizeni odhalit kore-
laci mezi ziskanymi daty a typem testovaného utoku. Tyto informace by nésledné mohly byt
vyuzitelné pii navrhu bezpecnostnich pravidel s pomoci kterych by dochézelo ke spolehli-
v¢&jsi identifikaci probihajicich utoku a kritickych stavi infrastruktury v redlném c¢ase. Final-

nim zaméfenim takto tvorfeného systému bude snaha o automatizaci managementu in-

frastruktury a jejich obrannych mechanismd.
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