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ABSTRAKT

Préace se zabyva rozborem problematiky Big Data. V teoretické Césti je vysvétlena definice
Big Data, moznosti jejich ukladani, zpracovavani a interpretovani. Déle jsou zde popsany
databaze, které se aktivné vyuzivaji pro rizné typy aplikaci. Teoreticka ¢ast je zakoncena
teorii grafl, které se bézn¢€ vyuzivaji a jak se interpretuji. Prakticka ¢ast se zabyva procesem

implementovani aplikace, ktera dokdze zpracovavat Big Data do pfijatelného vystupu.

Kli¢ova slova: Big Data, databaze, grafy, vyvoj aplikace, zabezpeceni systému

ABSTRACT

The thesis deals with the analysis of Big Data challenges. The theoretical part explains the
definition of Big Data, options to store them, process them and interpret them. There are also
described database systems actively used in different systems. The theoretical part ends with
graph theory, which charts are commonly used and how they are interpreted. The practical

part deals with the process of implementing an application for Big Data processing.

Keywords: Big Data, databases, charts, implementation of application, system security
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UvVOD

Data jsou zékladni jednotkou internetu, od samotného vzniku internetu neustale piibyvaji.
Organizace nepietrzité piijimaji, generuji a zpracovavaji data o klientech, zaméstnancich a
vSech procesech ve firmach. S ptibyvajicim mnozstvim dat na internetu se postupné€ objevuje

problém s jejich uklddanim a naslednym zpracovavanim.

V dnes$ni dob€ je mozné najit na internetu témet cokoliv, vyhledavace dokazi indexovat,
zpracovavat a zobrazovat data ve zlomku vtefiny. Socidlni sit¢ dokazi zobrazovat relevantni

informace na profilech v§ech uzivatelti i pfesto ze se jedna o miliony aktivnich jedinci.

S neustalym narustem dat vznikly nové metody a techniky, jak je uchovavat, zpracovavat a
zobrazovat. Prave tato prace se snazi vysvétlit, popsat a ukazat jak s daty nakladat, jaké jsou
stabilni technologie pro vyvoj tohoto druhu aplikaci. Ptestoze velké korporace feseni jiz
nasly a implementovaly, velka ¢ast malych firem se kazdodenné potyka s timto problémem,

ktery zpomaluje jejich systémy a zahlcuje pracovniky.

Teoretickd ¢ast popisuje problematiku Big Data, jejich uchovavéni, zpracovavéani a
interpretovani. Dale vysvétluje bézn€ pouzivané technologie jako jsou databdzové systémy

a webové systémy. V neposledni fad¢ fesi teorii, kterd se skryva za zékladnimi druhy grafi

vvvvvv

V praktické ¢asti je popsan zplsob implementace vlastni aplikace pro zpracovavani Big
Data, od navrhu pozadavki, ptes vyzkum technologii, modelovani aplikace aZ po samotnou
implementaci aplikace do produkcniho prosttedi. Dale je zde vysvétleno, jak takovy systém

zabezpecit a tim zajistit stabilni béh celé aplikace.
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I. TEORETICKA CAST
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1 DATABAZE

Databaze je kolekce obsahujici informace, ke kterym je mozné pfistupovat a spravovat je.

Udrzuji zaznamy dat a informaci, jako naptiklad finan¢ni toky nebo udaje zadkazniki.

Databdze jsou primarn¢ urceny pro uklddani, ziskdvani a spravovani rtznych typi dat.
Vzhledem k tomu, Ze jsou tato data soustfedénd na jediném misté, mohou byt zkouména a

vyhodnocovéna, proto je Ize povazovat za strukturovanou kolekci dat a informaci. [1]
Mozné vyuziti databazi:

e Zdokonaleni obchodnich postupu tim, ze spole¢nosti zkoumaji a vyhodnocuji

ziskana data riznych obchodnych tdaj, s cilem je zdokonalit a zvysit tak zisky.

e UdrZovani zakaznickych dat, jako jsou informace o jedincich, tedy zakaznicich
nebo uzivatelich (jména, adresy, vék...). Tyto informace pak slouzi ke zlepSeni

interakce mezi uzivatelem a spolecnosti.

e UdrZovani zdravotnich udaji kvili bezpecnému uchovavani zdravotnich zdznami

pacientil a tim zvySovani informovanosti pacientd.

e Uchovavani osobnich udaji, naptiklad fotografii nebo jinych osobnich udaji. [1]

1.1 Rela¢ni databaze

Rela¢ni databaze jsou databéze skladajici se z dat, ktera jsou umisténa do tabulek a rozdélena
do pfedem pfiipravenych skupin. VSechny tabulky jsou tvotfeny sloupci, ve kterych jsou
uvedeny skupiny dat, a fadky, které definuji, o jaky datovy typ ve sloupcich se jedna. Tyto

tabulky pouZzivaji indexaci pro snadné vyhledavani, hlavné pomoci dotazii jazyka SQL. [1]

1.1.1 SQL databaze

SQL je zkratka pouzivana pro Structured Query Language, v piekladu strukturovany
dotazovaci jazyk. Komunikuje s databdzi a povazuje se za standard pro systémy, které
vyuzivaji relacnich databazi. Piikazy jazyka SQL jsou pouzivany k vykonavani riznych
operaci v databazi, hlavné k nacitani nebo aktualizaci dat. Je to nejpouZzivané€jsi jazyk
v databazovych systémech. Nejznaméjsi systémy pouzivajici jazyk SQL jsou Oracle,

Sysbase nebo Microsoft SQL Server. [2]
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1.1.2 MySQL

MySQL je open-source systém, ktery se pouziva pro spravu relacnich databazi. Byl vyvinuty
spolecnosti Oracle Corporation. Jedna se o jeden z nejvice pouzivanych databazovych

systémt. Je mozné jej vyuzivat pro riizné aplikace, webové stranky a pfistroje. [3]
Ptiklady pouziti MySQL jsou:

e Zpracovavani dat v redlném ¢ase — MySQL je vhodné pouzivat v aplikacich, které

pottebuji jednoduchy SQL systém nebo webové stranky s vysokym provozem.

e LAMP stack — MySQL, diky své jednoduché syntaxi, je mozno kombinovat
s dal$imi aplikacemi ze setu LAMP (Linux, Apache, MySQL a PHP/Python/Perl).

o E-komerce — MySQL se vyuziva pii praci s velkym poctem pozadavka, pfi¢emz je
dokaze vytidit v co nejmensSim c¢asovém useku, naptiklad pfevody penéz nebo

zakaznicka data.

e QOdhalovani podvodii — MySQL je schopen vyhodnocovat a zabrafiovat moznym

neo¢ekavanym chovénim a podvodiim v redlném case. [3]
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1.1.3 MariaDB

MariaDB je open-source systém, ktery spadd do RDBMS (relational database management

system). MariaDB je siln¢ kompatibilni s technologii MySQL, protoze MariaDB byla

vytvoiena jako softwarovy fork MySQL. Ve vétSiné piipada staci odinstalovat MySQL,

nainstalovat MariaDB a systém je stale funkcni. [3]

MariaDB je zalozena na SQL jazyce a pouziva ACID styl zpracovavani dat, diky kterému

dosahuje ¢tyt bodu pro bezpecné zachovavani dat:

Atomicita — N¢kdy také nedélitelnost, zarucuje, ze operace se provede najednou a
nelze ji prerusit ni¢im jinym. Pokud dil¢i ¢ast ukolu selze, selze ukol cely a zadna
zmeéna se neprovede.

Konzistence — N&kdy také korektnost, zarucuje, Ze kazda operace musi byt v souladu

s pfedem definovanymi pravidly. Takova pravidla jsou nejcastéji kaskady, vazby a
triggery.

Izolace — Transakce jsou Casto spousStény soub&zné — izolace zajistuje, Ze vystup
kazdé transakce bude stejny, jako by byly spustény postupné. Hlavnim cilem izolace
je soubézné fizeni, kdy je kazda transakce izolovana od nedokoncenych transakei,
tudiz jednotlivé kroky transakci nejsou viditelné ostatnim, dokud nejsou potvrzené

(commited).

Trvalost — kazda Gispé$né zapsana transakce se zapiSe do databaze natrvalo, nesmaze
ji ani pad systému, ¢i vypadek proudu. Trvalost se fesi nevolatilnim tloZiStém, kde
se log transakce zapiSe a v ptipad¢ padu systému se znovu spusti transakce z logu.

[4]

MariaDB byla vytvotena v roce 2009 tymem, ktery vedl Michael Widenius, jenz taktéz vedl
tym pii tvorbé MySQL databéze. [3]
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1.2 NoSQL databaze

NoSQL je akronymem pro ,,not only SQL*, coz jsou typy databazi, které neukladaji data do
tabulek a jejich vnitini systém neni relacni. Byly vytvotfeny na zakladé vzristajiciho objemu
dat. Hlavnimi typy NoSQL databazi jsou dokumentové, klic-hodnota, sloupcové a grafové.
Vyhodou NoSQL oproti SQL databazim je vysoka Skalovatelnost, taktéz odpadd nutnost
znat presnou strukturu dat. NoSQL se dale zaméfuje na problematiku ACID, kdy je
restriktivni pro urcité typy aplikaci — potadek v databazi je feSen programatorem na aplikacni
urovni. NoSQL databaze by se nemély pouzivat, kdyz jsou nutné transakce a spojovani

tabulek.

V souvislosti NoSQL databazi se pouziva takzvany CAP teorém, ktery se snazi zabezpecit

chod databéaze. CAP se snazi splnit tfi pozadavky:
o Konzistence — Stejna data jsou k dispozici v celém systému.

e Dostupnost — Kazdy dotaz k databazi dostane odpovéd’, zdali operace probéhla

v

uspeésne Ci ne.

e Tolerance k rozdéleni — Pokud dojde k vypadku ¢asti site, systém je schopny stale

odpovidat na dotazy.
Teorém také vysvétluje, Ze nelze vSechny tfi body splnit najednou. [5]
1.3 Dokumentové databaze

V ptipad€ dokumentovych databazi se ukladaji dokumenty ve formatech JSON nebo BSON.
Dokument obsahuje pole klici a hodnot. Kazdy uloZeny dokument miiZze mit riznou
strukturu 1 ve stejné kolekci. Hlavnimi dokumentovymi databdzemi jsou MongoDB a

ElasticSearch. [6]
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1.3.1

MongoDB

MongoDB je objektovy, dynamicky a lehce Skalovatelny typ databdze. Pouzivd misto

tabulek takzvané kolekce, fadky a sloupce nahrazuji dokumenty a pole. Jedna se o

bezschémovy typ databaze, kdy neni nutné predem znat strukturu kolekci ani dokumentt.

Velkou vyhodou oproti SQL databazim je, ze se objekty do sebe mohou vnotovat v ramci

jednoho dokumentu, tudiz neni nutné skladat tabulky pomoci funkce JOIN. [6]

Mezi hlavni vlastnosti MongoDB patfi:

Ad hoc dotazy — MongoDB umoziuje hledani podle pole, rozsahové dotazy a
vyhledavani pomoci regularnich vyrazi. Samotné dotazy mohou vracet i specificka
pole dokumentli a také mohou zahrnovat uzivatelem definované JavaScript funkce.
Taktéz 1ze nakonfigurovat, aby dotaz vratil ndhodny vzorek vystupii o definované

velikosti.

Indexovani — Pole v MongoDB dokumentech mohou byt indexovana primarnim a

sekundarnim indexem.

Repliakce — MongoDB nabizi vysokou dostupnost s pomoci replikac¢nich sad.
Replika¢ni sada obsahuje dvé nebo vice kopii dat. Kazdy prvek replika¢ni sady miize
fungovat jako primarni, ¢i sekundarni replika. V rdmci primarni repliky se provadi
veskeré Cteci a zapisové operace. Sekundarni repliky uchovavaji kopie dat primarni
repliky. V ptipad¢é selhani primarni repliky replikacni sada vybere automaticky
nahradu ze sekundarnich replik. Sekundarni repliky mohou pouze provadét cteci

operace, diky tomu zlistavaji data konzistentni.

VyvaZovani zatéZe — MongoDB vyuziva horizontalniho Skalovani diky ,,shardingu*.
Uzivatel vybere ,,shard“ kli¢, ktery nese informaci, jak se data v kolekci budou
distribuovat. Data se rozdéli na rozsahy pomoci ,,shard* kli¢ti. MongoDB také muze
béZet napti¢ nékolika servery, vyvazovat zatéz, ¢i klonovat data, aby systém bézel i

v ptipad¢ vypadku.

Ukladani soubort — MongoDB Ize vyuzit také jako souborovy systém, nazyvajici

se GridFS, ktery je vestavén v zdkladnich MongoDB ovladacich.

Serverové vykonavani JavaScriptu — JavaScript lze vyuZzit v dotazech a

agregacnich funkcich, které jej vySlou do databaze pro vykonani.
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¢ Omezeni kolekci — MongoDB podporuje kolekce o fixni velikosti.
e Agregace — MongoDB poskytuje 3 zpusoby, jak vytvofit agregace.
o Agregacni roura
o Map-reduce funkce
o Jednoucelové agregacni funkce
Agregacni ¢ast MongoDB umoziiuje ziskat podobné vysledky, jaké ziskava SQL JOIN

funkce. [6]

1.4 Grafové databaze

Grafové databaze ukladaji vrcholy a hrany namisto tabulek ¢i dokumenti. Kazdy vrchol
pfedstavuje jeden zdznam a hrany mezi nimi predstavuji vztahy. Data se ukladaji bez
preddefinované struktury. V grafovych databazich neexistuje JOIN operace, kterd byva

¢asoveé narocnd, misto toho se vztahy ukladaji ptimo s vrcholy.

Kazdy vrchol miize byt oznacen pomoci ,,labels®, které pfedstavuji typ role v databézi (napf.
»label“ Osoba). Vrcholy mohou obsahovat libovolny pocet klic-hodnota péart neboli

vlastnosti, taktéz mohou obsahovat metadata, jako naptiklad indexy ¢i vazby.

Kazda hrana musi mit smér, typ, zacatecni vrchol a kone¢ny vrchol, taktéZ mohou obsahovat
vlastnosti jako vrcholy. [7]

1.4.1 Neo4J

Neo4J je open-source NoSQL typ databaze, ktery poskytuje podporu ACID. Neo4]J je nativni
grafova databaze, coz znamend, Ze implementuje grafovy model az na tGroven UloZiste.

TaktéZ podporuje clustering.

Neo4J vyuziva Cypher jazyk pro tvorbu dotazl, ktery je podobny SQL, nicméné je

optimalizovany pro grafy. Taktéz zarucuje konstantni €as pfi prochdzeni mezi vrcholy. [7]
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2 VELKA DATA (BIG DATA)

Velkéa data neboli Big Data, jsou obrovska a komplikovana data, pfi¢emz jejich zpracovavani
béznymi metodami je téméf nemozné. S jejich definici pfiSel analytik Doug Laney, ktery

tento pojem definoval jako pojem tii V:

¢ Volume (Objem) — Spole¢nosti a organizace sbiraji rizna data z riznych zdroju,
jako jsou naptiklad transakce, videa, fotografie, socidlni sit¢ a jiné. Tato data by bylo

velmi naro¢né a nakladné ukladat.

e Velocity (Rychlost) — Datové toky do organizaci, jez rostou s celkovym riistem
informaci na internetu, museji byt zvladnutelné v pfijatelném case. Proto byly
vyvinuty rtizné senzory nebo RFID S§titky, které dokéazi zpracovat velké mnozstvi

dat v co nejlepsim case.

e Variety (Riznorodost) — Rliznoroda data ptichazeji v odlisnych formatech — od
organizovanych, ptfes databazové struktury, emaily, textové dokumenty, finan¢ni

toky a dalSich. [8]

2.1 Typy velkych dat

Velka data mohou byt délena dle strukturalnich typt. [20]
2.1.1 Strukturovana data

Strukturovana data zahrnuji vesSkera data, kterd jsou udrZovany a zpracovavany v pevné
daném formatu. Da se u nich jednoduse provést analyza a zpracovani. Jejich mnoZstvi

s plynutim Casu neustale narist4, diky ¢emuz je nutnost velkého datového uloziste. [20]

2.1.2 Nestrukturovana data

Nestrukturovand data slucuji veSkera data, kterd nemaji definovanou jasnou formu ¢i
strukturu. Na rozdil od strukturovanych dat je jejich zpracovani velmi naro¢ni z divodu
zafazenosti do rozdilnych kategorii. U nestrukturovanych dat neni slouceni vhodné.
Ptikladem nestrukturovanych dat jsou kombinace textovych soubord, videi, obrazk, zvuki

a jinych zdroju. [20]
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2.1.3 Semi-strukturovana data

Semi-strukturovanéd data jsou kombinaci jak strukturovanych, tak nestrukturovanych dat.
Lze je vidét ve formé strukturovanych dat, ackoliv ve skute¢nosti obsahuji nestrukturovana
data. Piikladem mohou byt data webovych aplikaci, ktera obsahuji nestrukturovana data jako

jsou naptiklad soubory protokold nebo transakei. [20]

2.2 Ukladani velkych dat

Existuje n¢kolik typt ukladdacich technologii pro Big Data:

e Distribuované souborové systémy jsou systémy schopné ukladat enormni mnozstvi
neorganizovanych dat, jako naptiklad Hadoop File System (HDFS), jenz je souc¢asti
Hadoop frameworku. Diky svému rychlému piijimani a zpracovavani velkych

objemu dat se stal standardem, pfestoze existuji vykonnostn¢ lepsi systémy.

vvvvvv

mnozstvi dat, protoze pouzivaji modely, u kterych neni nutné, aby byly provazany

s vlastnostmi modelu ACID.

e NewSQL databaze je moderni typ relacni databaze, jehoz cilem je Skalovatelnost,
ktera je ekvivalentni s databazemi typu NoSQL, pficemz zachovava vlastnosti

puvodnich databazovych systém.

e Platformy pro dotazy s velkymi daty poskytuji dotazové fasady pro obrovské
ulozisté dat. Jejich hlavnim cilem je nabidka rozhrani na bazi jazyki typu SQL, které

dosahuji nizké latence dotazi. [9]

2.3 Problémy s velkymi daty a jejich FeSeni

Pti zpracovavani velkych dat se ¢asto objevuji problémy, které se spojuji s jejich ukladanim,
zpracovavanim ¢i analyzovanim. Tyto problémy ptredstavuji jisté vyzvy, které je potieba

podstoupit s cilem snizit ndro¢nost manipulace s velkymi daty. [21]

2.3.1 Nedostate¢ny pocet odborniku

Spolecnosti a organizace se Casto setkavaji s problémy ohledné provozu technologii a
nastrojii pro spravu dat z divodu chybéjicich profesionalné kvalifikovanych pracovnikd.
Jednim z hlavnich divodi je pfili§ rychly vyvoj nastrojii pro praci s daty, kdy pracovnici

nezvladaji s vyvojem drZet krok. Tim se snizuje efektivita prace s velkymi daty.
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Vétsina spolecnosti a organizaci reaguji na tento problém investovanim vice penéz do
vzdelavani a Skoleni pracovnikil. Jednim z dtilezitych kroki je také zajistit feSeni dat pomoci
stroju, které funguji na bazi umélé inteligence nebo strojového uceni. Tyto stroje pak mohou
byt obsluhovany pracovniky, ktefi nemuseji byt odborniky na danou problematiku, ale stac¢i
pouha zédkladni znalost. Toto pomaha Setfit ndklady spojené s ndborem kvalifikovanych

pracovniki i se vzdélavanim pracovniki. [21]

2.3.2 Rostouci mnozstvi dat

Spravné ukladani obrovskych datovych souborii je jednou z nejvétSich vyzev. Mnozstvi
ukladanych dat v datovych centrech roste exponencialng s ¢asem, proto je velmi t€zké se o
né postarat. Jednd se o data, kterd nemaji strukturu a mohou pochazet odkudkoliv —
z dokumentt, videi ¢i jinych zdroji.

Pro vyfteSeni problému se zpracovavanim obrovského mnozstvi dat se pouZzivaji techniky
jako komprese, vrstveni nebo deduplikace. Tyto techniky umoziuji snizeni velikosti a
mnozstvi dat a také zajist'uji Setrnéj$i ukladani dat do tilozisté, které mohou byt typu Hadoop

systému nebo NoSQL databazi. [21]

2.3.3 Vybér vhodnych nastroji pro velka data

Pti vybéru nastrojii pro spravu velkych dat casto nastavaji situace, kdy neni zfejmé, ktery

z nastroju by byl nejvhodné;jsi pro pouziti. To ma za nasledek zbytecné plytvani Casu a Usili.
Resenim pro tuto zaleZitost jsou odborné rady od zkusenych expertd a konzultanti, ktefi
nastroje znaji a mohou tak doporucit, které z nich jsou nejoptimalnéjsi a nejvhodnéjsi pro
danou problematiku. [21]

2.3.4 Integrace udaju z riznych zdroja

Velka data jsou smrsti udaji, které pochazeji z riznych zdrojt, jako jsou socidlni stranky,
finan¢ni transakce nebo emaily. Jejich kombinovani do celktl je proto velmi narocny proces

na ktery se ¢asto zapomina. Integrace téchto dat je dllezitd pro analyzu a vyhodnocovéni.
Problémy spojené s daty se fesi pofizenim vhodnych stroju pro jejich integraci. [21]

2.3.5 Bezpecnost dat

vV

kroku organizace uchyluji aZ po analyze dat, coZ se nejevi jako nejrozumnéjsi moznost
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vzhledem k tomu, Ze se mohou utocnici dostat k jesté nezabezpeCenym datiim a ptipravit tak

spole¢nost o zisk a povést.
O zabezpeceni dat se staraji obornici na kybernetickou bezpec€nost, kteti se staraji o Sifrovani

dat, segregaci a autorizaci ptistupu k nim. [21]

2.4 Vizualizace velkych dat

Vizualizace velkych mnozZstvi dat se opiraji o vykonné néstroje, které dokazou interpretovat
zpracovana data za G¢elem zobrazeni jejich vizualnich charakteristik. Tato zobrazeni lidem

umoziuji zjednodusen¢ porozumét velkému mnozstvi dat.

Vizualizace dokéze graficky reprezentovat libovolny druh dat — ¢isla, funkce ¢i statistické
udaje, které jsou vizualn€ interpretovany pomoci riznych technik. Nejb&zné&ji pomoci
analytickych sestav nebo grafickych interakci. Tyto techniky nasledné usnadiiuji pochopeni
a interpretaci velkého mnozstvi dat. Konkrétni ptipady vizualizace jsou popsany v sekci 3.8.
[22]

Techniky zobrazovani jsou diileZité z nasledujicich divodi:
e Umoziuji lidem rychlé pochopeni, co data reprezentuji.

e Zachycuji trendy, které usnadiuji rozpoznani dat.
e Identifikuji vzorce a souvislosti, na které je bez vizualizace nemoZné odpovédét.

e Poskytuji ucinny zptsob, jak ostatnim piedavat informace a poznatky. [22]

Obrazek 1 — mapa svéta jako heatmap [22]



UTB ve Zliné, Fakulta aplikované informatiky 22

3 PRUZKUM TECHNOLOGII

Nasledujici kapitola se zabyva problematikou spojenou s vybérem technologii pro
implementaci aplikace.

3.1 Ubuntu

Ubuntu je jedna z distribuci operacniho systému Linux, kterd je diky své jednoduchosti

jednou z nejoblibenéjsich a nejvice pouzivanych. [10]

Jejim vynalezcem je Mark Shuttleworth, ktery zalozil nadaci Ubuntu v roce 2004. Jednim
z hlavnich divodi vzniku byla snaha vyvinout uzivatelsky pfijemnéjsi systém — nez do té
doby nejpouzivanéj$i Debian. To se do zna¢né miry podafilo, i kdyz byl zezacatku pftilis
naro¢ny na instalaci. UZivatelé si voli Ubuntu na zakladé nékolika pozitivnich faktord,
kterymi jsou:
o Uzivatelska privétivost (User-Friendly) — Interaktivni a vizudlni jednoduchost i
pro zacatecniky.
e Bezpecnost a ochrana — Linuxové distribuce jsou povazovany za vice bezpecné
nez jiné operacni systémy.
e Bezplatné pouzivani — Ubuntu je zcela bezplatny operacni systém. [10]

3.2 NGINX

NGINX je open-source webovy server, ktery se pouZiva jako reverzni proxy, na ukladani do
vyrovnavaci paméti, streamovani videa a jiné aplikace. Piivodné byl vytvofen jako server
charakteristicky svym vykonem a stabilitou. Miize fungovat také jako emailovy proxy server

nebo vyrovnavac zatizeni pro HTTP ¢i TCP a UDP. [11]

Jeho plivodnim cilem bylo vytvofit jeden z nejrychlejSich serverii viibec. Tento cil se mu

daii plnit, protoze dokaze vykonnostné porazet dal§i zndmy a pouZivany server Apache. [11]

NGINX a jeho Skalovatelnost je idealni pro plnéni webovych loh, naptiklad pro spravovani

webového provozu a jeho distribuovani na méné vykonné servery. [11]
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3.3 Docker

Docker je open-source platforma pro vyvoj aplikaci, kterd pouziva takzvané kontejnery.
Tyto kontejnery jsou definovany jako malé a jednoduché jednotky, které bézi nezavisle na
sobg, pricemz sdileji jadro operac¢niho systému. Jsou schopné vytvaret programy, které se
vyznacuji jednoduchou sestavou, spravou a pifendSenim. Vyhody Dockeru z pohledu
vyvojait jsou nasledujici:

e Kontejnery jsou minimalistické a lehce pienosné — Docker tyto kontejnery izoluje

a tim jsou jednoduché na ovladani a ptenos.

¢ Kontejnery jsou moduliarni — Zjednodusuji sestavovani stavebnich bloki do

snadno vyménitelného celku, ¢imz se zrychluje vyvoj a opravovani chyb.

o Kontejnery usnadiiuji Skalovatelnost — Svou jednoduchosti a minimalismem
umoznuji vyvojafim spustit nardz velké mnozstvi kontejnerd, coz umoziuje lepsi

Skalovatelnost programu. [12]
3.4 Java

Java je popularni programovaci jazyk, ktery se pouziva nejen pro vyvoj webovych aplikaci.
Jedna se o objektove orientovany jazyk, jehoz syntax vychazi z jazyka C++. Java pouziva
ttidy, které specifikuji objekty a metody. Jedna se o pomérné striktni jazyk, protoze vyzaduje
ptfesné definice proménnych a funkci. [13]

Programy, které jsou vytvafeny pomoci Javy, jsou interpretovany pomoci Java Virtual

Machine. JVM dokaze operovat na n€kolika platforméch, jako jsou Macintosh, Windows

nebo Unix.[13]



UTB ve Zliné, Fakulta aplikované informatiky 24

3.5 Java Spring

Spring je multiplatformni framework, ktery piedstavuje komplexni programovaci model
urceny pro enterprise aplikace v Javeé. Hlavni vyhodou frameworku je podpora aplika¢ni

infrastruktury. Ma n¢kolik uzite¢nych funkci:

e Vyuziva fadu technologii — dependency injection, udalosti, validace a datové

vazby.
e Testovaci technologie — Spring MVC Test, TestContext framework.
e Webové frameworky — Spring MVC, Spring WebFlux.
e Integrace s technologiemi — vzdalena komunikace, email, caching a planovani.

e Kromé Javy je moZno pouzivat i dalsi jazyky — Kotlin, Scala i Groovy. [14]
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3.6 Vaadin flow

Vaadin flow je framework pro modelovani webovych aplikaci. Je postaven na jazyce Java,
pficemz dovoluje sestavovat uzivatelské rozhrani bud’ za pomoci HTML S$ablon, nebo
v samotné Javé a nasledné je propojit s backend technikami. Vaadin flow poskytuje

nasledujici moznosti:

e Architekturu zaméfenou na uzivatelské rozhrani, bez nutnosti feSeni komunikace

mezi klientem a serverem.

e Kolekci komponentli, vytvofenych pro uzivatelské rozhrani, zalozenou na

zkuSenostech koncovych zédkaznikti 1 vyvojari.

e Moznosti vytvafeni vlastnich jednotek pro uzivatelské rozhrani za pomoci HTML

nebo samotné Javy.

e Propojujici APl pro pfipojovani jednotlivych ¢asti uzivatelského rozhrani

k backendu.

e API pro vytvareni struktur a navigaci pro uzivatele. [15]

MainView. java

Div layout = new Diw();

Button button = new Button("Say hello”,

e -> Notification.show("Hello!™});

layout. add(textField, button);

Obrazek 2 — Vaadin Flow [15]
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3.7 Git

Git je verzovaci systém urceny pro spravu soubort a sledovani zmén, které v nich nastanou
v prub¢hu Casu. Asistuje ¢lentim vyvojarského tymu pii sledovani dosazenych pokroki a pii
koordinaci zadavanych ukoll. Také sleduje situaci projektd, tim poméha nejen zkusenym
programatortim, ale také méné¢ zkuSenym a netechnickym typim uZzivateld. [16]

3.7.1 GitLab

GitLab je open-source webovy Git repositar, ktery nabizi soukromé a oteviené tlozisté zcela
zdarma. Jedna se o plnohodnotnou platformu DevOps, ktera umoziuje vyvojarim sledovat

a spravovat dulezité aspekty projekti — od planovani, udrzby kédu, az po bezpecnost. [16]
Nejvétsi vyhodou je moznost interakce a aktivni spoluprace celého tymu ve vSech fazich
projektu. Zajistuje sledovani pokroku od samotného zacatku, az po dokonceni projektu, tim
pomaha vyvojarfim automatizovat zivotni cyklus s cilem dosdhnout lepsich vysledkt. [16]

3.7.1.1 GitLab DevOps

V porovnani s tradiénimi metodami pifindsi DevOps spojeni vyvojového procesu
s operacemi. Cilem je zlepSit efektivitu, rychlost, bezpecnost vyvoje a samotné dodani

vysledného software. [17]

Diky automatizaci, tymové spolupraci, zpétnym vazbam a vylepSovanim postupy DevOps
umoziuji vyvojafskym (Devs) a operaénim (Ops) skupinam zrychlit samotny vyvoj a

poskytovani aplikaci. [17]

Principy DevOps jsou shrnuty ve ¢tyfech klicovych zasadach:
e Automatizace procesu vyvoje software.
e Tymova spoluprace a komunikace.
e Postupné zlepSovani a eliminovani ztrat.

e Soustfedéni na uZivatelské potieby a ndsledné zpétné vazby. [17]
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3.8 Graf

Graf se nejen v matematice pouziva pro obrazovou reprezentaci dat nebo hodnot. Tyto
hodnoty jsou v grafu prezentovany organizované a vytvareji vztahy mezi dvéma nebo vice

entitami. RozliSujeme n¢kolik druht grafi:

e Barovy graf nebo také sloupcovy graf, reprezentuje Ciselnd data, kterd zobrazuje
pomoci obdélniki (sloupcit). Obdélniky maji rizné vysky a stejné sitky, ty mohou
byt ve vertikalni nebo horizontélni pozici, tim padem vyska nebo délka sloupce

reprezentuje jeho hodnotu. [18]

350
300
2 250
W
.
8 200
]
§ 150
£
3 100
50
0 .
A B C D

Dealer

Obrazek 3 — sloupcovy graf [18]

e Liniovy graf je typ grafu, ktery pouZivd body propojené kiivkami. Vystup

reprezentuje zmény v chovani za urcité casové obdobi. [18]

25
20
i
c
= 15
=
=
& //
210 /
5
5
0 T T T T T 1

6:00a.m. 9:00am. 12:00noon 3:00p.m. 6:00p.m. 900 p.m.

Time

Obrazek 4 — liniovy graf [18]
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Vysefovy graf, také kruhovy nebo kolacovy graf, predstavuje celek rozdéleny na
casti, kde kazda ¢ast reprezentuje velikost néjaké skupiny dat v poméru k celému
dostupnému mnozstvi dat. VéEtSinou se poméry prevadi na procenta, aby bylo
ziejmé, jakou Cast kazda skupina dat zabira. [18]

Oranges,
15%

Watermelon,
10%

Apple, 50%

Pear, 25%

Obrazek 5 — vysecovy graf [18]

Sitovy graf se sklada ze dvou €asti — uzli a hran. Uzly v grafu reprezentuji rizné
entity v siti, které mohou mit riizné vlastnosti — vySku, vahu a jiné. Hrany pak
odrazeji relace mezi témito uzly a také mohou mit vlastnosti, naptiklad smér nebo

¢as. Tyto dva parametry pak popisuji rizné piirodni, fyzikalni nebo socialni vztahy.

e
®
ONNG

Obrazek 6 — sitovy graf [19]
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II. PRAKTICKA CAST
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4 VYVOJAPLIKACE

Kazda aplikace se vyviji v urCitych krocich. V ptipad¢ této prace byly kroky nasledujici:

1.

2.

Stanoveni pozadavk.

Vybér vhodnych technologii dle pozadavkd.

Ptiprava, instalace a konfigurace jednotlivych technologii.
Definovani struktury aplikace ve form¢ modela.

Implementace aplikace.

4.1 Stanoveni poZadavki

Aplikace zpracovava voln€ dostupné data sociélni sit€¢ Twitch.tv do databaze, ze kterych se

nasledné sestavuji grafy, které popisuji ziskana data.

Aplikace je strukturovana do balicku dle MV C architektury, kdy se kazda ¢ast aplikace stara

jen o jeden kol (modely ziskadvaji data z databaze a taktéz data do ni vkladaji, pohledy se

staraji jen o zobrazovani prvki, nikoliv o business logiku, kontrolery data zpracovavaji a

predavaji je do pohledi).

Veskeré vyuzité knihovny a souc¢asti systému jsou volné k pouziti, taktéz vysledna aplikace.

Aplikace oSetfuje veSkeré vyjimky, které mohou nastat.

Aplikace neotevird mimo vnitini sit’ jiné porty neZ 80 a 443 z dlivodu bezpecnosti.

Aplikace vraci platné a spravné status kody.
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4.2 VYBER VHODNYCH TECHNOLOGII

4.2.1 Fyzicky server

Zékladem celého projektu je virtualni privatni server umistény v Polsku od OVH Cloud
hostingu. Tvoii jej osmijadrovy procesor o taktovaci frekvenci 2.4 GHz, 32 GB operacni

paméti a 1 TB SSD disk pro databéze.

Tento server byl zvolen z diivodu poméru cena/vykon a také pro jeho vysokou podporu ze
strany hostingu. Klicové pro zabezpeceni a stabilitu je, ze se hosting stard o anti DDoS

opatieni a také pravidelné zalohovani celého serveru ve formé snapshott.

Na stroji je nainstalovan linuxovy operaéni systém Ubuntu ve verzi 20.04.4 v cyklu LTS.
Nejenze ubuntu mé rozsdhlou podporu balic¢kd, které jsou klicové pro chod a zabezpeceni
aplikace, ale také rozsahlou komunitu, ktera pravidelné¢ opravuje veSkeré problémy se

zabezpecenim.

4.2.2 Webovy server

Mezi dvé nejpouzivangjsi technologie webovych servera patii Apache a Nginx. Pro ucely

tohoto projektu byl zvolen Nginx. Pro vybér bylo stanoveno nékolik kritérii:
1. Odbaveni poctu pozadavku za sekundu.
2. Konfigurovatelnost.
3. Bezpecnost.
4. Reverzni proxy.

V rdmci rychlosti byl Nginx téméf dvojnasobné rychlejsi nez Apache. Apache dokazal u
statického obsahu odbavit pouze ~10 000 pozadavkl za sekundu, kdezto Nginx dokazal
dvojnasobek ~20 000 pozadavkl. U dynamického obsahu byl vysledek obou technologii

srovnatelny, pfestoze se Nginx spoléhé na externi komponenty.

Co se tykd konfigurace, Apache je jednodus$si pro zacatecniky v oblasti webovych
technologii, kdezto Nginx ma sofistikovanéj$i architekturu, coz obcas mulze byt u
jednoduchych webil na obtiz. Dalsi vyhodou Apache v oblasti konfigurace je moZnost
.htaccess souboril, které slouzi jako konfigurace jednotlivych slozek webu, kde si
programator muze stanovit, v jakych ptipadech se do slozek muze piistupovat a jaka

rozsifeni se volaji.
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V ohledu bezpecnosti maji oba servery aktivni podporu, kterd se stara o veskeré

bezpecnostni problémy.

Zéaveérem Nginx umoziuje nativni podporu reverznich proxy narozdil od Apache, kde to fesi
modul s velmi specifickou a striktni konfiguraci. Zde ma Nginx jednoznacné¢ navrch. Pokud
projekt vyzaduje velkou konfigurovatelnost a nezélezi tolik na rychlosti, ¢i neni nutna
reverzni proxy, Apache je jasnou volbou. Pokud je prioritou odbavovani statického obsahu

a moznost reverzni proxy, je vhodnéjsi vyuzit Nginx.
4.2.3 Programovaci prostiredky

4.2.3.1 Obecny programovaci jazyk

Hlavnim programovacim jazykem pro tento projekt byla zvolena Java. Java je dlouha 1éta
zasadni technologii pro programovani enterprise urovné programi. Java pracuje v rdmci
Java Virtual Machine, coZ umozituje vyborny vykon aplikaci, protoze se program pieklada
do Java bytecode. Java bytecode je podobny assembly kodu, diky ¢emuz také umoziuje
multiplatformni programovani, které Java ma ve svém mottu ,,Write once, run anywhere* —
»INapis jednou, spusti§ kdekoliv*“. Taktéz je Java vyborny jazyk pro problematiku Big Data,
jelikoz existuji knihovny (Apache Hadoop, Apache Spark atd.), které se timto problémem

zabyvaji.
4.2.3.2 Webova technologie

Java pro webové aplikace umoziuje vybér z n€kolika frameworkl. Mezi nejpopularngjsi
zplsoby vyvoje Java webovych aplikaci patii Java Enterprise Edition umoZiiujici vyvoj

spolehlivych, bezpe¢nych a Skalovatelnych aplikaci na tkor rychlosti vyvoje.

Dalsim zptsobem, ktery byl zvolen pro tuto praci, je framework Spring Boot. Spring Boot
ma integrovanou podporu pro ,,Repositories” slouZici pro modelovani databazi. Dale
zahrnuje bezpecnostni ¢ast s ndzvem Spring Security podporujici autorizaci a autentizaci
v ramci webové aplikace. V neposledni fad¢ podporuje automatizované ulohy ve formé

cronu.

Velkou vyhodou frameworku Spring Boot je jeho podpora na portalech StackOverflow a

rozsah dokumentace.
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4.2.3.3 Frontend balicek

Pro jednoduchost kédu byl zvolen bali¢ek Vaadin Flow, ktery umozniuje skladat webovou
aplikaci Java kédem bez nutnosti kombinovani Javy s HTML kdédem, ¢i nutnosti vyuZzivat

template systém Thymeleaf nebo Mustache.

Vaadin Flow také obsahuje moznost asynchronnich uloh ve formé ,,Pusheru®, coz zajistuje
rychlé nacteni stranky, pfestoze data nemusi byt v¢as k dispozici. Ostatni zminéné systémy
vyuzivaji javascriptovych XHR pozadavkii, coz se poji s nutnosti kombinovat Javu

s Javascriptem.

Dalsi vyhodou Vaadin Flow je integrovany routing systém, kdy staci pouze do anotace

definovat URL cestu k danému pohledu.

4.2.3.4 Sprava zavislosti

Java umoziuje n€kolik technologii pro spravu bali¢ku jako jsou naptiklad Maven, Groovy
¢i Gradle. Pro tento projekt byl vybran Maven z diivodu jednoduchosti konfigurace a plnou

kompatibilitou se Spring Boot frameworkem.

Veskeré zavislosti v systému se fesi v pom souboru, ktery je ve formatu XML.

4.2.3.5 Knihovna pro grafy

Pro vykreslovani grafti byla zvolena knihovna SO Charts, coz je obalena Javascript knihovna
Apache Echarts pro praci v Javé bez nutnosti psat javascriptové kddy. SO Charts umoziiuje
napiiklad socidlni sit’. Tato knihovna je pln¢ kompatibilni s frontend balickem Vaadin Flow,

coz umoznuje skladat grafické pohledy a poté je predat do hlavniho pohledu.

4.2.3.6 Monitoring programu

Pro zakladni monitoring programu byla zvolena technologie Actuator a Prometheus, které
jsou vestavény jiz v pouzivaném frameworku Spring Boot. Tyto technologie umoziuji
monitoring aplikace (naro¢nost algoritmu na operacni pamét, casova naro€nost algoritmi)

pfimo z prohliZzece na definované URL adrese.



UTB ve Zliné, Fakulta aplikované informatiky 34

4.2.4 Databazové prostiedky

Pro vyvoj byly pouzity dva typy databazi. SQL databdze MariaDB a grafova databaze
Neo4l.

4.2.4.1 MariaDB

Jedna se o jednu z nejpouzivanéjSich databazovych technologii. V zakladu né¢kolikanasobné
ptesahuje svého predchidce MySQL v oblasti rychlosti. Pouzita byla z divodu nutnych

relaci mezi zdznamy.

4.2.4.2 Neo4J

Neo4] je nejpopularnéjsi grafova databaze na trhu, ktera se hodi nejen pro zpracovavani Big

Data, ale také pro bézné systémy, jako jsou napiiklad e-shopy a propagaéni webové stranky.
4.2.5 Podpiirné technologie

4.2.5.1 GitLab

Pti vyvoji aplikaci jakékoliv velikosti je vzdy best-practice pouzivat verzovaci systém. Pro
ucely tohoto projektu byl na webovy server nainstalovan a nakonfigurovan systém GitLab.
GitLab umozinuje nejen verzovani a spravu kodu, ale také DevOps technologii, kterd slouzi
k automatickému sestaveni aplikace, jejiho otestovani a samotnému vydani aplikace do

produkéniho prostiedi.

4.2.5.2 Docker

Docker je jedna z modernich technologii, ktera se stava standardem pro vyvoj jakékoliv
aplikace. Docker zajist'uje, aby aplikace méla vzdy spravné prostifedi, ve kterém béZzi.
Umoziuje to na zdklad€ tvorby kontejneru, ktery izoluje aplikaci od opera¢niho systému a

nainstaluje ji potfebné verze zavislosti, jako je naptiklad verze programovaciho jazyka.
Veskera konfigurace se provadi v Dockerfile, ve kterém se vytvoii uzivatel spravujici danou
aplikaci, pfifadi se porty potfebné pro komunikaci aplikace s operatnim systémem a
nasledné se aplikace spousti.

Docker je néstroj, diky kterému miize aplikace bézet v separatnim prostiedi, coz zvySuje

samotnou bezpecnost systému.
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4.3 Priprava, instalace a konfigurace jednotlivych technologii

4.3.1 Instalace webového serveru

Pro aplikaci byla zvolena technologie Nginx, ktera se instaluje v prostfedi ubuntu piikazem
apt-get install nginx, pfi instalaci neni potfeba nic konfigurovat. Jakmile se nginx
nainstaluje, musi se vytvofit pravidla pro domény a subdomény. Hlavni konfiguracni slozka
se nachazi v /etc/nginx/sites-enabled, ve které se nachdzi soubor default, ptikazem cp default
domena.conf se vytvoii soubor pro pravidla domény, pro ucely aplikace je nutné nastavit

reverzni proxy na port 9696, ktery Spring Boot v zdkladu pouziva.

1 IEeLVer
2 i

listen &80;
3 SErVer_name twitchstats.eu;

location / {

proxy_ set _header E-Forwarded-For $fremote_addr;
L proxy_set _header Hosat fhttp host;
10 proxy_pass http://127.0.0.1:96%96;

Obrazek 7 — port forwarding nginx konfigurace

Po vytvofeni je nutné zavolat piikaz service nginx restart, kterym se webovy server
restartuje a veSkeré pozadavky na tuto doménu nyni budou intern¢ pfesmérovany na port

9696, kde je sluzba bézici na tomto portu zpracuje.
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4.3.2 Instalace MariaDB

Pro instalaci MariaDB je nutno pouzit piikaz apt-get install mariadb-server mariadb-client,
pii instalaci neni vyzadovan zadny uZzivatelsky vstup. Po instalaci je nutné zavolat piikaz
mysql secure installation, ktery zabezpeci instalaci databaze. Poté Ize otestovat piikazové
rozhrani MariaDB pomoci ptikazu mysql --user=root. DalS§im dulezitym prvkem pro
prohlizeni MariaDB databaze je rozhrani phpmyadmin. Pro jeho funk¢énost se nejprve musi
nainstalovat php ptikazem apt-get install php php-json php-mbstring php-zip php-gd php-
xml php-curl php-mysql. Pro instalaci phpmyadminu se stadhne bali¢ek z oficidlnich stranek
dodavatele ptikazem wget. Po stazeni se bali¢ek rozbali pomoci far ptikazu a presune do
/usr/share/phpmyadmin slozky. Pro pfistup webového serveru je nutno nastavit slozce
opravnéni ptikazem sudo chown -R www-data:www-data /usr/share/phpmyadmin. Na zaver

se vytvoii konfigurace pro nginx.

1 server
2

3 listen 80;
5 SEIVEer_name maria.twitchstats.eus

root Susr/share/phpmyadming
8 index index.html index.htm index.php;

10 location J |
11 try files furi suri/ =404;

14 error_page 404 /404.html;

15 error_page 500 502 503 504 /50x.html;
1lé location = /f50x.html {

1 root Jusr/share/phpmyadming

location -~ \.phps |

21 fastcgi_split path _info ~({.+\.php) {/.+)5;

22 fastecgi_pass unix:/run/php/rhp7.4-fpm.sock;

23 fastcgl index index.php;

include fastcgl params:

fastcgi_param PHF VALUE "uplcoad max filesize = 100M ‘\n post _max size=100M";
& fastcgi_param SCRIFT_FILENAME fdocument rootffastcgl script name;
2 fastcgi param HITE PROXEY "";

28 fastcgi_intercept errors off;

25 fastegi_buffer size 1&k:

30 fastecgi_buffers 4 leks

3l fastcgi_connect_timeout 3007

32 fastcgl_send timeout 3007

33 fastegi_read timeout 3007

Obrazek 8 — phpmyadmin nginx konfigurace

Po restartu nginxu je nyni phpmyadmin dostupny na zadané¢ doméné.
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4.3.3 Instalace Neo4J

Instalace Neo4J probiha ptikazem apt-get install neo4j, po instalaci se ptikazem cypher-
shell a zadanim udaji username: neo4j; password: neo4j zméni heslo dle uzivatelského
vstupu. Poté se nakonfiguruje nginx reverse proxy. Zde je nutné nastavit doménu na port

7473, ktery je vychozi.

1 SEEVEE

3 listen 807
server_name neod].twitchstats.eu;

location / |
proxy_connect_timeout 300;
3 proxy_redirect off;
5 proxy_http wersion 1.1;
10 proxy_set_header Host fhttp host:
11 proxy_set_header X-Real-IF sfremote_addr;
proxy_set _header X-Forwarded-For $proxy add x forwarded for;
13 proxy_set_header X-Forwarded-Proto $scheme;
proxy_pass https://127.0.0.1:7473;
proxy redirect https:/f127.0.0.1:7473 https://neocdq.twitchstats.eu;

I
1 o LA

Obrazek 9 — neo4j nginx konfigurace

Po konfiguraci nginxu v souboru /etc/neo4j/neo4j.conf je nutno nastavit hodnotu
dbms.default advertised address na zadanou doménu. Na zavér staci restartovat nginx a

neo4j ptikazem neo4j restart. Poté se na ptislusné doméné zobrazi neo4j rozhrani.

4.3.4 Instalace GitLab

Instalace GitLabu probiha spusténim dvou prikazi: curl
https://packages.gitlab.com/install/repositories/gitlab/gitlab-ee/script.deb.sh | sudo bash a
apt-get install gitlab-ee, po instalaci konfigurace probiha v souboru /etc/gitlab/gitlab.rb, kde
se zméni hodnota external url na ptipravenou doménu. Po instalaci se heslo pro root ucet
nachazi v souboru /etc/gitlab/initial root password. Toto heslo poté slouzi pro ptihlaseni

do webového rozhrani. Dale je nutné nakonfigurovat nginx pro gitlab.
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1 gerver |

2 listen 80;

g gerver_name gitlab.michaelhozza.eu;
£

server_tokens off;
root Jopt/gitlab/embedded/service/gitlakb-rails/public;

access_log fvar/log/nginx/gitlab access.log;
8 error_log /var/log/nginx/gitlab error.log;

10 location / |

11 client max body size 1000m;

12 gzip off;

3 proxy_read timeout 300;

proxy connect timsout 3007

proxy redirect off;

16 proxy_http wersion 1.1;

1 proxy set _header Host $http_host;

13 proxy set _header X-Beal-IF Sremote_addr;

] proxy set _header X-Forwarded-For $proxy add x forwarded for;
proxy set _header X-Forwarded-PFroto $schems;
proxy pass http://gitlab-workhorse;

LI % S B % T % I o
L

Obrazek 10 — gitlab nginx konfigurace

Na zavér staci restartovat nginx a poté i gitlab sluzbu ptikazem gitlab-ctl reconfigure. GitLab

je k dispozici na doméné.

4.3.5 Zabezpeceni domén HTTPS protokolem

Pro zabezpeceni vSech domén slouzi néstroj certbot, ktery se instaluje ptikazy sudo snap
install core; snap refresh core a poté snap install --classic certbot, poslednim krokem pted
vytvofenim certifikatl je vytvotfeni symbolického odkazu pomoci /n -s /snap/bin/certbot
/usr/bin/certbot. Na zavér se zavola ptikaz certbot certonly --nginx a Cisly se zvoli vSechny
domény. Po ukonceni pfikazu se zménily vSechny konfigurace nginxu na listen 443 a
presmérovani portu 80 na 443. Poté staci restartovat nginx a vSechny domény bézi pod https

protokolem.

4.3.6 Instalace Dockeru

Instalace probihd spuSténim piikazu apt-get install docker-ce docker-ce-cli

containerd.io docker-compose-plugin. Tim je nastroj usp&Sn¢€ nainstalovan.
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4.3.7 Konfigurace GitLab DevOps

Pro fungovéani DevOps je nutno mit nainstalovaného bézce (runner), ktery zpracovava
kazdou pipeline. Pipeline je ukol, ktery bézec plni na zédklad¢ konfigurace. Instalace bézce
probiha ptikazem apt-get install gitlab-runner, poté sta¢i bézce zaregistrovat piikazem
gitlab-runner  register, kdy je potieba zadat token, ktery je vygenerovany
v administratorském rozhrani gitlabu. Poté je bézec jiz aktivni a pfipraveny na pfifazeni

v kazdém projektu v sekci CI/CD.

4.3.8 Zabezpeceni serveru pomoci firewallu

Na zéavér konfiguraci staci server zabezpecit firewallem, kdy se mimo interni sit’ vystavi
porty 80 a 443. V ubuntu se to fesi firewallem s ndzvem ufw. Prvnim krokem je odmitnuti
vSech pozadavki na server ufw default deny incoming a poté zavolanim ptikaz ufw allow
80 a ufw allow 443 se povoli protokoly http a https. Timto poslednim procesem je zajisténo,
ze se nelze dotazovat pfimo na databazové a ostatni sluzby portem z vnéjsi sité, pouze
z vnitini. Pro komunikaci s vné&jsi siti probiha vSe pomoci https protokolu za pomoci certbota

a nginx konfiguraci.
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4.4 Modelovani aplikace

Modely jsou dilezitou soucasti kazdého aplika¢niho vyvoje. Pomahaji vyvojovému tymu

drzet jasna pravidla struktur aplikace, designu a funk¢nosti.

4.4.1 Databazovy diagram

Z Twitch.tv se daji ziskat data o Cloveku, ktery vysild, pouze pfezdivka a statni pifislusnost.
O sledujicich daného Clovéka je zaznamenavano pouze jméno. Proto jsou definované 4
entity: country (zemé), streamer (vysilajici), person (sledujici) a watching (statistika kdo

koho kdy sledoval).

vE:! twitch country

2 id : bigint(20)

2 abbreviation : varchar(255)
2 name : varchar(255)

H & twiich person
# id : bigint{20) @ twitch streamer
m date_added : date ( | @ id : bigint{20)
£ name : varchar(255) i channel : varchar(255)
i date_added : date
No twitch watching 2 name : varchar(255)
2 id - bigint(20) # country - bigint(20) ¥~

m date_time_watched : datetime(6)
# person : bigint{20)
# streamer : bigint(20) »

Obrazek 11 — ER diagram

Z databazového diagramu se pfimo odvijeji entitni tfidy v ramci aplikace, které jsou kopii
jedna ku jedné.
4.4.2 Draténé modely

Pro navrh UI/UX se pouzivaji draténé¢ modely (wireframes), které slouzi jako zdklad pro

graficky néavrh.

Aplikace ma na uvodni strance tabulku, kterd zobrazuje informace o velikosti databazi
pouzivanych v systému.
Na prvni podstrance se nachazi graf aktivity ¢eskych a slovenskych sledujicich na zaklad¢

dne v tydnu a hodiny.

Na posledni podstrance se nachazi graf pro narodnosti sledujicich ve formatu vysecového

grafu.
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Site Title

Button 1 Button 2 Button 3 Button 4

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Munc maximus, nulla ut commeodo
sagittis, sapien dui mattis dui, non pulvinar lorem felis nec erat

Obrazek 12 — navrh hlavni stranky

Site Title

Button 1 Button 2 Button 3 Button 4

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc maximus, nulla ut commodo
sagittis, sapien dui mattis dui, nen pulvinar lorem felis nec erat

Obrazek 13 —navrh 1. podstranky
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Site Title

Button 1 Button 2 Button 3 Button 4

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Nunc maximus, nulla ut commodo
sagittis, sapien dui mattis dui, non pulvinar lorem felis nec erat

Obrazek 14 — navrh 2. podstranky



UTB ve Zliné, Fakulta aplikované informatiky 43

4.5 Implementace aplikace

4.5.1 Priprava

Projekt je psan ve frameworku Spring Boot, ktery ma online néstroj pro generovani struktury

projektu na url https://start.spring.io. Zde se nakonfiguruji veSkeré zadkladni zavislosti a

VEerze.

Profect Languse R
@ Ma ®

O Gradie Project O Kotin O Groovy

K0, L @ DEVELOPER TOOLS

Spring Boot
O 3.00(SNAPSHOT) (O 300M2) O 27.0(@GNAPSHOT) O 27.0 (RCH

Q 268 (SNAPSHOT) @ QO 2514 (SNAPSHOT) O 2513 Spring Boot DevTools

Provides fast application restarts, LiveReload, and configurations for enhanced development
Project Metadata experience.

Java annotation library which helps to reduce boilerplate code.

Group hozza
Spring Web m
network Build web, induding RESTful, applications using Spring MVC. Uses Apache Tomcat as the
default embedded container.

network

vaadin [JT

A web framework that allows you to write Ul in pure Java without getting bogged down in JS,
HTML, and CSS.

MariaDB Driver
MariaDB JDBC and R2DBC driver.

Spring Data Neo4j
An open source NoSQL database that stores data structured as graphs consisting of nodes,
connected by relationships.

Spring Data JPA [T
Persist data in SQL stores with Java Persistence APl using Spring Data and Hibernate.

Promathous

Expose Micrometer metrics in Prometheus format, an in-memory dimensional time series
database with a simple built-in UI, a custom query language, and math operations.

GENERATE CTRL +d EXPLORE CTRL + SPACE

Obrazek 15 — generator Spring Boot projektu

Po nakonfigurovdni a vygenerovani struktury byl projekt propojen s GitLabem. Pro
automatizovani sestaveni a vydavani aplikace byl vytvotfen soubor .gitlab-ci.yml, ve kterém
se definuji jednotlivé ukoly pro bézce. A také Dockerfile, ktery mé za ukol spustit aplikaci

v kontejneru.

Obrazek 16 — ptiklad Dockerfile


https://start.spring.io/
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Obrazek 17 — ptiklad gitlab-ci.yml

Po vytvofeni téchto souborti a prvni push operaci aplikace bézi na predem nastavené

doméné.

DalSim krokem je konfigurace samotné aplikace a jejich pfistupti. V nejnovéjsi verzi Spring
Bootu probiha veskera konfigurace v souboru /src/main/resources/application.properties,
zde bylo nakonfigurovano spring.neodj.uri, spring.neo4j.authentication.username,
spring.neodj.authentication.password, spring.neo4j.pool.max-connection-pool-size a také

ptistupy k MariaDB spring.datasource konfiguraci.

warn

Obrazek 18 — ptiklad konfigurace Spring Boot aplikace

Posledni konfigurace byla nastavena v souboru NetworkApplication.java, kde je nutné
povolit @EnableNeo4jRepositories a (@EnableAsync pro fungovani Neo4] modela a

asynchronniho ziskavani dat z pohledi.
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4.5.2 Implementace databazi

Ve Spring Bootu se databazové entity vytvareji do separatnich tfid s vyuzitim anotaci, tém
se poté v repositafovych rozhranich pfifazuji databazové dotazy. Kazdy repositaf
komunikujici s Neo4J databazi musi rozSifovat rozhrani Neo4jRepository<T,ID>,
s databazi se vSe propoji automaticky. V piipadé MariaDB veskeré repositaie musi
roz$ifovat rozhrani JpaRepository<T,ID> a taktéz se vSe propoji automaticky. Po spusténi

programu lze v databazi vidét vytvorené tabulky i s omezenimi, které se entitam nastavuji.

NeoPerson(String name

Obrazek 19 — priklad entity
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4.5.3 Sbirani dat

V cron bali¢ku byla vytvorena tfida TwitchService, kterd ma anotaci (@Component a poté
pomoci Dependency Injection dostane potiebné repositafe. V ni byla zalozena metoda
statCron() oznacend anotaci @Scheduled, diky které se spousti v definovaném case bez

nutnosti vyuzivat linuxovy crontab.

Doptedu byl nachystan seznam vSech relevantnich ceskoslovenskych streamert a kazdou
hodinu probihd sbér dat ztwitch API — kdo koho v jaky c¢as sledoval. Toto se pies
multivlaknovy algoritmus uklada do databaze. Pro Neo4J tento algoritmus trva 3 minuty,
pro MariaDB 5 minut. Tento ¢as je vysoce ovlivnén objektove relacnim mapovanim, kdy se

v pam¢ti neukladaji pouze textové fetézce a Cas, ale celd objektova entita predstavujici fadek

v databazi.

Obrazek 20 — cron sbérnice dat

Kazdy sbér dat je zalogovan s informaci, kolik dat bylo uloZeno a kolik bylo ocekdvano
k ulozeni na zédklad¢ API. To vSe je nutné v piipadé, kdy by doslo k chyb¢ se synchronizaci

mezi vldkny.
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4.5.4 Deadlock detekce

Tim, Ze se pro sbér a vykreslovani dat vyuzivd asynchronnich operaci, je nutné

implementovat Deadlock detektor. Ten v piipadé zaznamenani uvaznuti situaci vyfesi a

ohlasi. Detektor se spousti kazdych pét vtefin a overi, zdali nejsou vldkna uvaznuta.

Obrazek 21 — funkénost deadlock monitoru
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4.5.5 Optimalizace MariaDB dotazi

4.5.5.1 Navrhy tabulek

Pro vyssi rychlost zpracovavani dotazi je nutné databazi samotnou i pfisluSné¢ dotazy
optimalizovat. Optimalizace databaze probiha pomoci indext, které nam umoznuji rychlé
vyhledavani v tabulkéach. Indexy by se mé¢ly pouzivat na sloupce, podle kterych se nejcastéji

vyhledava nebo se spojuji tabulky.

V ptipad¢ této aplikace se v tabulce person casto vyhledava podle jména, prevazné u
ukladani zdznamt do tabulek pii sbéru dat. DalSim dilezitym indexem je v tabulce
watching sloupec date time watched, podle kterého se vyhledavaji data pii
vykreslovani. Déle byl vytvofen dvoji index na tabulce watching pro sloupce person a

streamer, protoze se jedna o sloupce, na kterych probihaji velké joiny.

Rychlostni vliv ma i nedodrzeni normalnich forem, kdy ukladame data do jednoho sloupce,
pricemz by spravné mélo byt sloupcti vice. Typickym ptikladem je adresa, spravné by méla
byt rozdélena na ulici, mésto, PSC a &islo popisné. Protoze v ptipadé vyhledavani viech

obyvatel mésta Zlina by dotaz byl neefektivni.

4.5.5.2 Systémové prostiedky

Dalsim dutlezitym poznatkem v ramci optimalizace databazi je dostatecné pridéleni
systémovych prostiedkl databazi. V ptipad¢, ze by databaze piekrocila ptifazené prostiedky,

muze systém databazi shodit.
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4.5.5.3 Optimalizace dotazii

Nejcastéjsim problémem pii pomalych databazich jsou subdotazy. Pokud se lze v dotazu
vyhnout vnofenym dotaztim, je lepsi se jim vzdy vyhnout. U malych tabulek vliv neni

znatelny, nicméné jiz u nékolika tisicti zdznami je vliv na rychlost vysoce znatelny.

DalSim problémem je nespecifikovani fazeni u agregaci. Pokud neni nutné fesit potadi
vysledkl vytazenych z databaze, mél by dotaz vzdy zahrnovat ORDER BY NULL. Tim se
snizi ¢asova zatéz. Toto lze vypozorovat prostym zavolanim EXPLAIN na dotaz, kdy se

zjisti, zdali databaze pouziva ,,filesort*.

Velky rychlostni rozdil 1ze také vypozorovat u pievadéni sloupce typu datetime. Pokud jsou
pouzité interni funkce na pievod, je dotaz pomalejsi. Naptiklad je nutné vytdhnout
z databaze dnesni vysledky, internimi funkcemi by se jednalo o WHERE CAST(datetime AS
DATE) = CURDATE(), coz je mnohem pomalejsi, nez pouzit WHERE datetime BETWEEN
NOW() - INTERVAL (HOUR (NOW()) * 60 * 60 + MINUTE (NOW()) * 60 + SECOND
(NOW())) SECOND AND NOW().

4.5.6 Tvorba pohledi

Za pomoci Vaadin Flow lze vytvofit pohled jako tfidu a pomoci anotaci ptid¢€lit, na jaké

URL se bude zobrazovat a definovat, které role v systému do ni maji pfistup.
Pomoci anotace @Autowire lze také konstruktorem ptredat sluzbu, ktera ziskava data.

V ptipad¢ asynchronniho ziskdvani dat musi pohled pfepisovat metody onDetach a
onAttach, aby se vldkna mohla inicializovat a v pfipad€ vypnuti pohledu prerusit. Poté staci

jen pomoci pusher metody piedat objekt UI, ktery fesi zmény v rozhrani.

4.6 Vystupy aplikace

Aplikace zobrazuje data o velikosti databazi a zpracované reaktivni grafy s realtime
kalkulaci.

4.6.1 Velikost databazi

Béhem automatickych tloh probihajicich nékolik mésict bylo nasbirano pro 1982 streamerti
dohromady 100 milioni zdznami o sledovéani s primérnym dennim pfirtistkem 400 tisic

zdaznamu denng. Tento Udaj je dostupny na hlavni strance programu.
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Database statistics

MariaDB data Neo4j data
[MariaDB] Total Viewed Count [Neodj] Total Viewed Count
54728 352 49729 863
[MariaDB] Streamer Tracked [Neo4j] Streamer Tracked
1982 1982
[MariaDB] Today Viewed Count [Neodj] Today Viewed Count
300 206 296 931
[MariaDB] Total Unique Viewers [Neo4j] Total Unique Viewers
651235 615 506
[MariaDB] Today New Unique Viewers [Neo4j] Today New Unique Viewers
760 831

Obrazek 22 — stav databazi k datu 19. 5. 2022

V dalsi sekci aplikace se nachazi narodnostni rozdéleni streamer ve formé kolacového

grafu.

Streamers of country (@ Czech Republic [ Slovakia

Czsch Republic

Obrazek 23 — narodnostni rozdéleni streameru
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V posledni sekci webovych stranek se nachazi liniovy graf, ktery zobrazuje aktivitu

sledujicich dle dnt v tydnii a hodin.

Viewers based on day of week and hour -O- MONDAY TUESDAY WEDNESDAY == THURSDAY FRIDAY =0~ SATURDAY SUNDAY

600,000

500,000 L

400,000

&
300,000 \

200,000

100,000

Obrazek 24 — liniovy graf aktivity



UTB ve Zliné, Fakulta aplikované informatiky 52

ZAVER

Tato prace vysvétlila pojem Big Data, jeho problémy a pirekdzky v modernim svété
tykajicich se jejich hromadného zpracovavani a interpretovani. Pro zpracovavani dat bylo
nejprve nutné nastudovat problematiku spojenou s databazovymi systémy, jejich
charakteristikami a na zéklad¢ informaci identifikovat jejich pfinos. V ramci interpretace dat
bylo vysvétleno fungovani nejpouzivanéjsich typt grafii i ptipady pouziti. Prace zdlraziuje

vliv zpracovani Big Data ve firemni oblasti.

Praktickd cast se vénuje zejména implementaci samotné aplikace. Cely vyvoj probéhl od
stanoveni pozadavkl, modelovani jednotlivych sou¢ésti systému pies implementaci systému
a jeho konfiguraci az po samotné zabezpeceni vSech komponent a néasledné nasazeni

vysledného produktu.
V ramci implementace aplikace zvlada
e shromazdovat data z aplikace Twitch.tv
e ukladat data do vicero databazi
e interpretovat data pomoci reaktivnich grafi
e hlidat asynchronni operace za pomoci Deadlock Monitoru
e asynchronni pfedavani dat do pohledti
V ramci budouciho vylepseni by bylo moZné implementovat nasledujici vylepSeni:
e rozSifeni mnoZzstvi typt grafl
o vyuziti komplexnéjsiho zpracovavani nezdvislého na relacnich databazich
e pouziti systému pro optimalizaci datovych struktur (Apache Spark, Apache Hadoop)

e vylepSeni grafického prostfedi, zejména zaméteni na UX/UI
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

SQL Structured Query Language

LAMP Linux, Apache, MariaDB, PHP

ACID Atomicity, Consistency, Isolation, Durability
NoSQL Not only SQL

CAP Consistency, Availability, Partitioning
JSON JavaScript Object Notation

BSON Binary JSON

RFID Radio Frequency Identification

HDFS Hadoop Distributed File Systém
HTTP Hypertext Transfer Protocol

HTTPS Hypertext Transfer Protocol Secure
TCP Transmission Control Protocol

UDP User Datagram Protocol

JVM Java Virtual Machine

MVC Model, View, Controller

HTML Hypertext Markup Language

API Application Programming Interface
DevOps Development and Operations

DDoS Distributed Denial of Service

LTS Long Term Support

XHR XML Http Request

URL Uniform Resource Locator

XML Extensible Markup Language

CI/CD Continuous Integration / Continuous Delivery

UI/ux User Interface / User Experience
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