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ABSTRAKT

Bakalatska prace v teoretické Casti pojednava o fyzické bezpecnosti z hlediska predmétoveé
ochrany objektl. Tyto informace jsou doplnény analyzou pozadavkil na prvky a systémy
pfedmétové ochrany. V praktické ¢asti prace je popsan soucasny stav bezpecnostnich tech-
nologii pro pfedmétovou ochranu. Stézejni vystup prace piedstavuji variantni navrhy pired-
métové ochrany pro modelovy objekt a jejich nasledna komparace z technického, provoz-

niho a ekonomického hlediska.

Kli¢ova slova: pfedmétova ochrana, poplachové a zabezpecovaci tisnové systémy, elektro-

nické systémy kontroly vstupu, trezory, kamery

ABSTRACT

In the theoretical part, this bachelor's thesis deals with physical security in terms of subject
protection of objects. This information is supplemented by an analysis of the requirements
for subject protection elements and systems. The practical part of the thesis describes the
current state of security technologies for subject protection. The main output of the work is
represented by variant designs of object protection for a model object and their subsequent

comparison from a technical, operational and economic point of view.

Keywords: subject protection of objects, Intrusion and Hold-Up Alarm Systems, Access

Control Systems, vaults, cameras
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UvVOD

Predmétova ochrana objektl slouzi k zabezpeceni predmétu proti jejich odcizeni nebo neo-
pravnéné manipulaci, pficemz se tento pojem velmi ¢asto spojuje s ochranou expozic. Ve
skutecnosti se ale nejedna pouze o vysadu galerii ¢i muzei, nebot’ spektrum predméth, které
lze prostfednictvim tohoto typu ochrany zajistit, je daleko §irsi a zahrnuje také stfezeni hod-
not spadajicich do oblasti statnich instituci, oblasti podnikatelské nebo oblasti rodinného

bydleni a jednu z nejcastéji zabezpeCovanych hodnot piedstavuje finan¢ni hotovost.

Nejcastéjsi hrozby, proti kterym ma pfedmétova ochrana preventivné nebo aktivné plsobit,
jsou projevy vandalismu a zejména kradeze. S neustalym vyvojem a dostupnosti technologii
se zvySuje uroven profesionality zlo¢inc a mnozstvi zptsobi, kterymi Ize vniknout do ob-
jektu a nésledné se zmocnit hodnotnych pfedmétii. Na ptedmétovou ochranu je proto potieba
pohlizet jako na komplexni celek, ktery zacina ochranou perimetru objektu, v némz se na-
chézi stfezena véc a konci ochranou samotného pfedmétu. Zaroven je potieba si uvédomit,
ze prostredky predmétové ochrany nejsou pouze bezpecnostni uschovné objekty, jako jsou
trezory nebo trezorové skiing, ale patii mezi n¢€ dalsi typy technickych prostiedk, jako na-
ptiklad polohové, zavésové a vahové detektory, ale také zamlzovaci systémy nebo pyrotech-

nicka zatemiiovaci bezpecnostni zafizeni.

Teoreticka Cast prace se nejprve zabyva popisem zékladni terminologie souvisejici s pied-
métovou ochranou, obecnému rozdéleni ochran v rdmci zajisténi fyzické bezpecnosti a také
popisem jednotlivych prvkil pouzitelnych u ptedmétové ochrany. V této ¢asti jsou rovnéz
analyzovany legislativni a technické poZadavky na prvky a systémy pfedmétové ochrany

a pozadavky pojistoven stanovujici irovné zabezpeceni pro pojistna plnéni.

Prvni kapitola praktické ¢asti se zabyva analyzou aktualnich technologii na trhu pfedmétove
ochrany a zbytek této ¢asti je vénovan tvorb¢ variantnich navrha predmétové ochrany a je-

jich nasledné komparaci.

Hlavnim cilem a pfedpokladdanym piinosem prace je vytvoieni uceleného materialu posky-
tujiciho ndhled do problematiky piedmétové ochrany a také zpracovani ndvrhu predmétové
ochrany pro modelovy objekt, ktery budou moci vyuZit naptiklad subjekty plisobici v oblasti

projektovani zabezpefovacich systémi.
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I. TEORETICKA CAST



UTB ve Zliné, Fakulta aplikované informatiky 10

1 PREDMETOVA OCHRANA OBJEKTU

Predmétova ochrana objektl slouzi k zabezpeceni predmétt proti jejich odcizeni nebo neo-
pravnéné manipulaci. Pro takové zabezpeceni je potiteba pro chranény objekt vytvofit bez-
pecnostni systém, ktery v sobé bude kombinovat zékladni oblasti bezpecnosti, kterymi jsou

fyzicka ochrana, technicka ochrana a rezimova opatieni [1].

Do oblasti predmétové ochrany patii fada prvki, které pivodné byly uréeny pro jiny typ
ochrany. Témito prvky mohou byt naptiklad magnetické kontakty (plastova ochrana), mi-
krovinné detektory (prostorova ochrana) nebo infracervené bariéry (perimetrickd ochrana).
Do pfedmétové ochrany vSak mizeme zaradit také kamerové systémy, které¢ krome své pri-
marni funkce v podobé& pofizovani videozaznamti také plni funkci preventivni, nebo elektro-
nické systémy pro kontrolu vstupu (ESKV), kterymi Ize fidit ptistup k chranénym aktivim.
Specifickymi prvky pro pfedmétovou ochranu jsou vitriny, trezory, otfesova, zavésova a po-

lohova ¢idla [2].

V nasledujicich ¢astech této kapitoly bude popsana zakladni terminologie, dale zptisoby za-
jisténi predmétové ochrany v ramci fyzické bezpecnosti a v neposledni fadé bude uveden

vycet zékladnich prvkil pfedmétové ochrany.

1.1 Zakladni terminologie

V této podkapitole jsou vymezeny zakladni pojmy pouzivané v oblasti pfedmétové ochrany.
Uvedena terminologie vychézi z aktualng platné normy CSN CLC/TS 50131-7.

Detektor

Detektorem se rozumi prvek, jehoz ti¢elem je vyslat poplachovy signél nebo zpravu v pii-

pad¢, ze dojde k zjiSténi abnormélniho stavu, ktery miize znamenat pifitomnost nebezpeci
[3].
Senzor

Jedna se o cast detektoru, kterd snimd méfenou veli¢inu a tu pfevadi na elektricky signal.

Tento signdl 1ze nasledné prenaset, zpracovavat a vyhodnocovat [4].
Ustiredna

Zatizeni pro pfijem, zpracovani, ovladani, indikaci a inicializaci nasledného ptenosu infor-

maci [3].
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Poplach
Poplach je vystrahou upozornujici na nebezpeci pro zivot, majetek nebo okolni prostiedi [4].
Fale$ny poplach

Jedna se poplach, ktery vznikne, i kdyz nedoslo k naruSeni stfezené¢ho predmétu nebo ob-

jektu [2].
Poplachovy systém

Poplachovym systémem se rozumi zafizeni, které reaguje na manualni podnét nebo automa-
tickou detekci pritomnosti nebezpeci [3].

Poplachovy zabezpecovaci a tisnovy systém

Poplachovy zabezpecovaci a tisiovy systém (PZTS) je kombinovany systém, ktery je tvofen
poplachovym zabezpecovacim systémem (PZS) a poplachovym tistiovym systémem (PTS).
PZS slouzi k detekci a signalizaci pfitomnosti nebo pokusu o vniknuti narusitele nebo lupice

do stieZenych mist, a zatimco tento systém pracuje na automatickém principu, PTS umoziuji

vyvolat poplachovy stav uzivatelem manualné a imyslné [5].
Subsystém

Jedna se o ¢ast PZTS, kterd je umisténa v jasné definované Casti stiezen¢ho prostoru a je

schopnd samostatného provozu [3].

Smycka

Smyc¢ka predstavuje zptisob zapojeni prvkt PZTS k ustiedné u analogovych systémt. Tyto
smycky se ptipojuji bud’ sériove nebo paralelné [5].

Zona

Zdbénou se rozumi stanovend oblast stfezeného prostoru, v niZ mohou byt detekovany stavy

vloupéni, pokusu o vloupani nebo aktivace tisnového zatizeni. Touto oblasti mize byt jak

konkrétni prostor (mistnost), tak vstupni prvky (okna, dvete) [4] [5].
Elektronicky systém kontroly vstupi

Elektronicky systém kontroly vstupti (ESKV) umoziuje opravnénym osobam vstup do nebo
opusténi zabezpecené¢ho prostoru. V piipadé, Ze jedinec neni opravnén ke vstupu nebo od-

chodu, mize mu tyto ¢innosti systém zamitnout [5].
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1.2 ZajiSténi predmétové ochrany v ramci fyzické bezpecnosti

Bezpecnost 1ze charakterizovat jako stav, kdy je chranény subjekt schopny odolavat vné&jsim
a vnitinim hrozbam, které na n¢j mohou pusobit. Z hlediska fyzické bezpecnosti v oblasti
piredmétové ochrany maji tyto hrozby zejména kriminalni charakter, patii sem tedy napiiklad

neopravnéné nakladdani s predmeéty, jejich zcizeni, posSkozeni nebo uplné zniceni [1] [6].

1.2.1 Klasifikace fyzické bezpec¢nosti dle typu ochrany

Jak jiz bylo v této kapitole uvedeno, optimalni bezpecnostni systém je ten, ktery vhodné
kombinuje zakladni oblasti fyzické bezpecnosti, kterymi jsou fyzickd ochrana, technicka

ochrana a rezimova opatieni.

1.2.1.1 Fyzicka ochrana

Fyzické ochrana je zajisStovéna fyzickou ostrahou, kterou zpravidla tvoii pracovnici soukro-
mych bezpec¢nostnich sluzeb. Tento typ ochrany z ¢asového hlediska mizeme d€lit na ne-
pretrzity, kdy je dany objekt nebo predmét chranény neustale, anebo je pfitomnost pracov-
nika ostrahy vdzana na pracovni dobu. V takovémto piipad¢ je pii odchodu pracovnika tfeba

aktivovat bezpe€nostni systémy, které maji slouzit v jeho neptitomnosti [7] [8].

1.2.1.2 Technickd ochrana

Technicka ochrana je tvofena mechanickymi zdbrannymi systémy a poplachovymi systémy,

jejichz ucelem je posilit fyzickou bezpecnost chranéného objektu [8].

Ukolem mechanickych zabrannych systému (MZS) je vytvotit piekazku zabraiiujici narusi-
teli vniknout do chranéného prostoru. Mezi MZS patii prvky jako jsou ploty, branky, dvefte,
okna, mfiZe a dalsi. Poplachové systémy oproti MZS ve vstupu naruSiteli nebrani, chranény

prostor vSak monitoruji a v ptipad¢€ jeho naruseni vyhlési poplach [8] [9].

1.2.1.3 ReZimova opatieni

Rezimova opatteni fyzické bezpecnosti slouzi k vymezeni zasad, pravidel a opravnéni pii
pohybu zaméstnancti a ostatnich osob v prostorach organizace, vymezuji zptsoby nakladani
s bezpecnostné diilezitymi prvky nebo také stanovuji pravidla pfi provadéni bezpecnostnich
kontrol vnaSenych a vynaSenych predmétli. V oblasti reZimovych opatteni se vyuZivaji elek-
tronické systémy kontroly vstupu, které umoziuji vynucovani dodrZzovéani stanovenych re-

zim bez nutnosti ptitomnosti fyzické osoby [1].
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Fyzicka bezpecnost

Fyzicka ochrana Technicka ochrana  Rezimova opatieni

Obrazek 1. Systém fyzické bezpecnosti dle typu ochrany [vlastni]

1.2.2 Klasifikace fyzické bezpecnosti dle prostoru

Fyzicka bezpecnost z hlediska stfezeného prostoru se da délit na ochranu perimetrickou,
plastovou, prostorovou a predmétovou. Jelikoz samotna predmétova ochrana tvori az po-
sledni hranici mezi pfedmétem a narusitelem, zavisi celkova bezpe¢nost tohoto predmétu na

vSech zminénych druzich ochran [1].

1.2.2.1 Perimetrickd ochrana

Ukolem perimetrické ochrany je zajistit fyzickou bezpe¢nost obvodu (perimetru), kterym se
rozumi jeho katastralni hranice vymezena p¥irodnimi nebo umélymi bariérami. Ukolem pe-
rimetrické ochrany je na obvodu pozemku odstrasit, odhalit anebo zpozdit potencidlniho na-
ruSitele. JelikoZ se tento typ ochrany provadi ve venkovnim prostiedi, pouZivané detektory

musi byt odolné vii¢i zhorSenym klimatickym podminkam a planym poplachim [1].

1.2.2.2 Plast’ova ochrana

Pfedmétem plastoveé ochrany je plast budovy, kterym rozumime jeji obvod. Plastova
ochrana je tvofena naptiklad zdmi, okny, dvefmi, zdmky a zdmkovymi systémy, tedy me-
chanickymi zdbrannymi systémy, ale také poplachovymi zabezpeCovacimi systémy, kame-
rovymi systémy a systémy kontroly vstupu. Stejné jako u perimetrické ochrany je cilem

odstrasit, odhalit nebo zpozdit narusitele [1].

1.2.2.3 Prostorova ochrana

Ptekoné-li narusitel prostfedky perimetrické i plastové ochrany, dostane se do prostoru bu-
dovy. K odhaleni jeho pohybu a jeho zpozdéni slouzi prostorova ochrana, ktera je realizo-
vana zejména na chodbach, schodistich a v mistnostech, pficemz se k ni pouzivaji stejné
druhy prvkia MZS jako v piipadé plastové ochrany a stejné tak poplachové zabezpecovaci

systémy, kamerové systémy a systémy kontroly vstupu. Jelikoz jsou detektory umistény ve
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vnitinim prostfedi, nejsou na né kladeny tak vysoké naroky z hlediska klimatické odolnosti,

jako tomu je u perimetrické a plastové ochrany [1].

1.2.2.4 Predmétova ochrana

Poslednim typem ochrany z hlediska prostoru je pfedmétova ochrana zabezpecujici pred
znehodnocenim, poSkozenim nebo odcizenim cenné piedméty rizného charakteru. Pro
ochranu takovychto aktiv se pouzivaji prvky jako jsou trezory, vitriny, zdvésova nebo polo-
hova ¢idla. Na ochranu uméleckych predmétt se pouzivaji také specialni systémy, jako jsou
napiiklad Octopus, Ladon, Picasso nebo Michelangelo [1] [10].

Obecné plati, Ze uroven vSech uvedenych druhii ochran by méla odpovidat hodnoté chrané-

nych aktiv, stupni zabezpeceni a predpokladanym schopnostem narusitele [1].

Perimetricka ochrana
Prostorova ochrana

Plastova ochrana

Piedmétova ochrana

Obrazek 2. Systém fyzické bezpecnosti dle prostoru [vlastni]

1.2.3 Priklady chranénych objekti a predmétu

Chranénymi objekty z hlediska pfedmétové ochrany mohou byt jak rlizna mista shromazd'u-
jici pfedméty umélecké a/nebo historické hodnoty, kterymi jsou galerie, vystavy, muzea,
hrady nebo zamky, ale také naptiklad statni instituce, banky, sklady a provozovny, rodinné

domy nebo byty.

Zabezpecovanymi pfedméty byvaji cenné umeélecké predmeéty, historické nalezy, rizné pa-
tenty nebo také financni hotovost. Chranény byvaji také pfedméty jako jsou vybaveni pro-
vozoven, materidlni zasoby nebo vyrobni prostiedky — stroje. Chranénym aktivem ale mtze

byt cokoliv, co ma pro zadavatele hodnotu, at’ uz umeleckou, finan¢ni nebo osobni [1].


http://www.3ssedlak.com/predmetova-ochrana/
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1.2.4 Statistiky kradezi vloupanim za rok 2021

Ze statistik uvadénych na portale Ministerstva vnitra Ceské republiky (MVCR) vyplyva, Ze
pocet kradezi vloupanim se mezirocné vyrazné zvysil. V roce 2021 bylo zaznamenano
30 748 ptipadi, coz oproti roku 2020, kdy ptipadi bylo zaznamenano 20 661, znamena na-
rast 0 48,82 % [11].

V oblasti kradezi vloupanim do rodinnych domkt doslo k mirnému néartstu, a to ze 2 199
skutk® na 2 231 (+1,46 %), kradeze vloupanim do bytl a vikendovych chat vSak poklesly,
a to ze skutkd 1 861 na 1 553 (-16,55 %), respektive 1 452 na 1249 (-13,98 %) [11].

Meziro¢né ubylo kradezi vloupanim do objektl se starozitnostmi a uméleckymi pfredméty,
ato z 11 skutktina 3 (-72,73), pomérné vyrazné vsak ptibylo kradezi vloupanim do vyklad-
nich skiini ze 31 na 47 (+51,61 %) a doslo k drobnému narustu kradezi vloupanim do po-

kladen a pancéfovych skiini — ze 36 na 37 [11].

K nértstu doslo naptiklad také u kradezi vloupanim do $kol (ze 142 na 146, +2,82 %) a kra-

dezi vloupanim mezi zaméstnanci na pracovisti (ze 30 na 58, +93,33 %) [11].
Uvedené¢ udaje ilustruje néasledujici tabulka:

Tabulka 1. Statistiky kradezi vloupanim v letech 2020 a 2021 [11],

upravil Janovsky 2022
2020 2021 Rozdil | Rozdil v %

Pocet kradezi vloupanim celkem 20661 | 30748 | +10087 | +48,82
Kradeze vloupanim do rodinnych domka | 2199 | 2231 +32 +1,46
Kradeze vloupanim do byt 1 861 1553 =308 -16,55
Kradeze vloupanim do vikendovych chat | 1452 | 1249 -203 —13,98
Kradsze Vloupanlmvdo ob,]elftuvse ) 11 3 i .73
starozitnostmi a uméleckymi predméty
Kradeze vloupanim do vykladnich skiini 31 47 +16 +51,61
{(rafleze Vvlf)l}pan1m do pokladen a pancé- 36 37 41 12,78
fovych skfini
Kradeze vloupanim do skol 142 146 +4 +2,82
kradeze vloupanim mezi zaméstnanci na 30 53 428 19333

pracovisti

1.2.5 Priklady majetkové kriminality

Jednim ze skutkl spadajicich do majetkové kriminality v oblasti staroZitnosti a uméleckych
predméti byla kradez obrazli v centru Prahy v prosinci 2021, kdy pachatel odcizil obrazy

v hodnoté kolem 500 000 K¢. Zlod&j nejprve prekonal zamek vstupnich dveti galerie, poté
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postupné odcizil pét odrazi a v pribéhu kradeze rozbil keramickou lampu v hodnoté 40 000
K¢&. Osoba byla vsak na zéklad¢ kamerovych zaznamil vypatrana a umélecka dila byla vra-

cena jejich autorce [12].

Neopomenutelnym piipadem majetkové kriminality v Ceské republice je kradeZ ¢astky
540 891 700 K¢ z roku 2007, ktera se stala nejvétsi penézni kradezi v Ceské historii. Penize
ukradl zaméstnanec bezpecnostni agentury G4S FrantiSek Prochazka, ktery je postupné vy-
nosil z trezoru spolecnosti do dodavky opatiené nepravym logem spole¢nosti, se kterou do
arealu bez problému pfijel a odjel Prochazktv komplic Milan Cermak. Zatimco Milan Cer-
mak byl dopaden a jiz také propustén, FrantiSek Prochazka je stale na tit¢ku a ukradena suma

nebyla nikdy vypatrana [13].

Ze zahranicnich ptipadu je dalezité zminit kradez Sperki vloupadnim v Drazd’anech, ke které
doslo roce 2019. Dva zlodé&ji vnikli do klenotnice Griines Gewdlbe, ze které uloupili Sperky
v hodnoté ptesahujici 113 000 000 eur. Piestoze némecka policie dopadla Sestici podezie-

Iych, se kterymi zacal v lednu 2022 soudni proces, odcizené piedméty se dosud nenasly [14].

1.3 Prvky predmétové ochrany

Tato kapitola obsahuje vycet riznych prvkt PZTS, ESKV, kamerovych systémi, bezpe¢-
nostnich tschovnych objektl spolu s postupy fyzické ochrany a rezimovych opatteni, které

1ze pouzit v oblasti predmétové ochrany.

1.3.1 Bezpec¢nostni uschovné objekty

Bezpecnostni ischovné objekty slouzi pro ulozeni chranénych piredmétt. Pro efektivni
ochranu predmétu je potieba zvolit objekt takové odolnosti, kterd odpovida charakteru

a hodnoté pfedmeétu.
Mezi bezpecnostni uschovné objekty patfi:

- trezory,

- depozitni systémy,

- bezpecnostni trezorové schranky,
- trezorové dvere,

- skfin¢ na zbran¢ [15].
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Obrazek 3. Nabytkovy trezor TOSCA BT 1. [16]

1.3.2 Poplachové zabezpecovaci a tistiové systémy

Poplachovym zabezpecovacim a tisnovy systémem se rozumi kombinovany systém, ktery
je uceny k detekci poplachu vniknuti a tisnového poplachu [17].

vvvvvv

- magnetické kontakty,

- aktivni a pasivni infracervené detektory (PIR),
- infrac¢ervené a mikrovinné bariéry,

- otfesové detektory,

- detektory tiiSténi skla,

- detektory pro ochranu uméleckych predméti [1].

-
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Obrazek 4. ZjednoduSené schéma zapojeni
PZTS [18]
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1.3.3 Elektronické systémy kontroly vstupi

Elektronicky systém kontroly vstupli umoZiiuje opravnénym osobam vstup do nebo opusteéni
zabezpeceného prostoru. V piipadé, ze jedinec neni opravnén ke vstupu nebo odchodu, mtize

mu tyto ¢innosti systém zamitnout [5].
U systému kontroly vstuptl se pouZivaji tfi zptsoby identifikace, a to:

- znalost hesla, kodu,
- identifikace pomoci pevného prvku — identifikacni karta, Cip atd.,

- biometrie — rozpoznavani rysi a chovani jedince [1].
Existuji ¢tyfi tfidy identifikace, kterymi jsou:

- tfida 0: Nevyzaduje ptimou identifikaci, ptistup do prostoru je udélen stisknutim tla-
¢itka, kontaktem nebo na zékladé pohybu, opravnénost piistupu kontroluje fyzicka
ostraha,

- trida 1: Vyzaduje ur€itou znalost informace, napt. hesla nebo identifika¢niho ¢isla
osoby, tato informace je pak porovnéana s informaci uloZenou v databazi,

- tfida 2: Vyzaduje pouziti pevného identifika¢niho prvku nebo biometrického rysu
osoby, ktera usiluje o vstup do prostoru,

- tfida 3: Kombinace tfidy 1 a 2 [7].

Elektronické systémy kontroly mohou fidit rizné prostupy jako napiiklad dvete, turnikety,
branky, zavory a také pridavné prvky, kterymi jsou naptiklad vjezdova zatizeni, vytahy nebo

majaky [1].

Obrazek 5. Biometricka identifikace otiskem prstu [19]
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1.3.4 Kamerové systémy

Kamerové systémy umoziiuji v redlném ¢ase monitorovat casti stiezené¢ho objektu, at’ uz se
jedné o komeréni objekty, jako jsou naptiklad obchodni domy, banky nebo primyslové haly,
nebo objekty nekomercni, jako jsou rodinné domy a byty. Zaznam, ktery je systémy pofizo-
van, je ukladan na zaznamové zafizeni a lze jej pouzit jako dliikazni material v ptipad¢, ze

v objektu dojde k protipravnimu jednani [20].
Dnes pouzivané kamerové systémy délime na:

- analogové HD kamerové systémy,

- IP kamerové systémy [20].

Analogové HD kamerové systémy vyuzivaji pro ptfenos HD signalu koaxidlni kabel, umoz-
nuji prenos v readlném case bez zpozdéni a jejich nespornou vyhodou je nizsi cena. IP kame-
rové systémy jsou novejsi a modernéjsi a vyuzivaji pro pfenos obrazu pocitacovou datovou
sit’. Oproti analogovym HD kameram umi pfenaSet obraz v rozliSeni 4K a v ramci systému
1ze snadno spravovat jednotlivé kamery nebo zdznamova zatizeni. Nevyhodou oproti analo-
govym HD kameram je vyssi cena a také jisté zpozdéni obrazu, které je zptusobené jeho

digitalizaci. V ramci objektu je mozné oba druhy pouzivanych systémi kombinovat [20].
Dnesni moderni kamerové systémy nabizeji rizné nadstandardni funkce, mezi které patfi:

- sledovani pohybujiciho se objektu (PTZ autotracking),
- evidence a pocitani osob v objektu,

- rozpoznavani pritomnosti osob (rekognoskace),

- detekce zabran nebo prekazek,

- detekce rychlosti pohybujiciho se objektu,

- detekce zanechaného predmétu [21].

Analogova kamera IP kamera

(=

éﬂb m—

Obrazek 6. Analogova a IP kamera [22],
upravil Janovsky 2022
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1.3.5 Postupy rezimové ochrany

Rezimova opatteni se obecné déli podle prostredi, a to na vnéjsi a vnitini. Vnéj$i rezimova
opatfeni zajistuji vstupni a vystupni prostory chranéného objektu. Jedna se tedy o vchody
pro osoby a vjezdy pro automobily, u nichz se kontroluje i zavazadlovy prostor. Vnitini
rezimova opatteni urcuji pravidla pro pohyb osob, vozidel a materidlu uvniti objektu [7].
Souhrnné vnéjsi a vnitini rezimova opatieni maji plnit nasledujici tkoly:

- stanovit vstupy pro osoby a vjezdy pro vozidla do objektu,

- stanovit rozsah opravnéni osob pro vstup a dopravnich prostiedki pro vjezd do ob-

jektu,

- stanovit rezim pohybu osob a vozidel v objektu,

- stanovit rezim pro pohyb vnaSeného a vynaSené¢ho materialu v objektu,

- stanovit rezim manipulace s kli¢i,

- stanovit rezim pro manipulaci se systémy technické ochrany,

- urcit postupy pfti feSeni mimotadnych udalosti [7].

1.3.6 Postupy fyzické ostrahy

Fyzické ostraha slouzi k ochrané objekti, osob a také predmétt (aktiv) umisténych v budo-
vach nebo arealu objektu, kterou vykonavaji pracovnici soukromych bezpe€nostnich sluzeb,

soukromé osoby (OSVC) nebo statni sluzba [7] [8].
Fyzicka ostraha se déli na:

- strazni (hlidaci) sluzby,

- detektivni sluzby,

- osobni ochrana,

- pfeprava finan¢nich hotovosti a cennosti,
- kynologick4 ostraha,

- vyjezdové skupiny [7].

Z uvedeného vyctu se predmétové ochrany tykaji oblasti straznich (hlidacich) sluzeb a pie-

prava finan¢nich hotovosti a cennosti.
Dil¢i zavér kapitoly
Predmétova ochrana slouzi k ochrané pfedméta riizného charakteru od finanéni hotovosti

ptes umélecké predméty az po zadavatelem cenéné predméty osobniho charakteru.
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K ochran¢ takovychto pfedmétt jsou primarné urc¢eny prvky predmétové ochrany, jelikoz se
ale chranénd aktiva nachdzeji zpravidla v n¢jaké mistnosti budovy a tato mistnost, budova
1 pozemek, na niz budova stoji, jsou rovnéz chranény, da se za soucast pfedmétoveé ochrany
povazovat také ochrana perimetricka (obvodova), plastova a prostorova. Do prvki predmé-
tové ochrany tedy patii kromé¢ vitrin, trezorti, otiesovych ¢idel atd., také elektronické sys-
témy kontroly vstupu, poplachové zabezpecovaci a tisiiové systémy z oblasti nespadajicich

priméarn¢ do predmétové ochrany a kamerové systémy.

Predmétova ochrana neni zajistovana pouze technickymi prostiedky, jeji soucésti jsou také

fyzicka ostraha a rezimové opatieni uzptisobena podle potieby chranéného objektu.
Hodnota chranénych aktiv by nemé¢la byt vyssi nez naklady na samotné bezpecnostni opat-
feni. Opatieni by méla odpovidat pozadovanému stupni zabezpeceni a méla by byt schopna

odolavat predpokladanym schopnostem narusitele.
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2 POZADAVKY NA PRVKY A SYSTEMY PREDMETOVE
OCHRANY

Cilem této kapitoly je vymezit technické a legislativni pozadavky na prvky a systémy pied-
métoveé ochrany. Legislativni pozadavky stanovuji odpovidajici pravni ptedpisy a poza-
davky technické upravuji odpovidajici technické normy. Dal§im dalezitym hlediskem tyka-
jicich se systémul pfedmétové ochrany jsou pozadavky pojistoven, které urcuji uroven po-

jistnych plnéni v zavislosti na Grovni zabezpeceni pojisténého objektu nebo jeho ¢asti.

2.1 Legislativni pozadavky na prvky a systémy piredmétové ochrany

Legislativni pozadavky na prvky a systémy pfedmétové ochrany jsou stanoveny v pravnich
predpisech. Obsahem téchto pravnich piedpist jsou naptiklad pozadavky na bezpecnost vy-
robkil, pozadavky na technicka zatizeni nebo pozadavky na zatizeni zajist'ujici bezpecnost
utajovanych informaci. Jelikoz jsou vSechny pravni ptedpisy obecné zavazné, projektant

bezpecnostniho systému se v této problematice musi orientovat.

2.1.1 Pozadavky na prvky a systémy predmétové ochrany z hlediska bezpecnosti vy-

robku

Prvky a systémy predmétové ochrany patii mezi tzv. stanovené vyrobky, kterymi se rozumi
vyrobky predstavujici zvySenou miru ohrozeni opravnéného z4jmu a musi u nich byt posou-

zena shoda [23].

Zakladni pravni ramec v oblasti bezpecnosti vyrobkill je obsazen v nasledujicich pravnich

ptedpisech:

- Zakon €. 90/2016 Sb., o posuzovani shody stanovenych vyrobki pii jejich dodavani
na trh

- Zakon €. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni
nékterych zakonl

- Zékon ¢. 102/2001 Sb., o obecné bezpecnosti vyrobkil

- Zakon ¢. 89/2012 Sb., ob¢ansky zakonik

- Zakon &. 64/1986 Sb., o Ceské obchodni inspekci [5].

Zakon €. 90/2016 Sb. naptiklad upravuje obecné zasady a technické poZadavky na vyrobky
a zafizeni, které tyto vyrobky musi spliiovat pii uvedeni na trh nebo do provozu, prava a po-

vinnosti osob, které vyrobky uvadéji nebo dodavaji na trh nebo je uvadéji do provozu
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a v neposledni fadé¢ také prava a povinnosti osob opravnénym k ¢innostem souvisejicim se

statnim zkuSebnictvim stanovenych vyrobkt [24].

Dalsi technické pozadavky na vyrobky obecné jsou pak upraveny v zakoné ¢. 22/1997 Sb.,
obecné pozadavky na bezpecnost vyrobkll v souladu s pravem Evropskych spolecenstvi
upravuje zékon ¢. 102/2001 Sb. Dodrzovani téchto a dalSich pravnich ptedpist na zaklad¢

zdkona &. 64/1986 Sb. kontroluje Ceska obchodni inspekce [25].

2.1.2 Pozadavky na prvky a systémy predmétové ochrany z hlediska elektrickych

zarizeni

ProtoZe zékon ¢. 90/2016 Sb., o posuzovani shody je obecnym pravnim piedpisem, nejsou
v ném upraveny veskeré stanovené vyrobky. Oblast elektrickych a elektronickych zatfizeni
do které spadaji také prvky a systémy piredmétové ochrany, je upravena v nasledujicich na-

fizenich vlady, které zakon ¢. 90/2016 Sb. dale rozsituji:

- nafizeni vlady €. 117/2016 Sb., o posuzovani shody vyrobki z hlediska elektromag-
netické kompatibility pti jejich dodavéni na trh,

- nafizeni vlady €. 118/2016 Sb., o posuzovani shody elektrickych zatizeni ur¢enych
pro pouzivani v ur€itych mezich napéti pti jejich dodavani na trh,

- nafizeni vlady €. 426/2016 Sb., o posuzovani shody radiovych zatizeni pfti jejich do-

davani na trh [5].

Uvedena natizeni upravuji technické pozadavky na elektricka a elektronickd zatizeni, které
tato zafizeni musi spliovat pii uvedeni na trh nebo do provozu spolu s podminkami a po-

stupy pii jejich dodavani na trh a zplisoby posuzovani shody [5].

2.1.3 Pozadavky na prvky a systémy predmétové ochrany z hlediska utajovanych

informaci

V ptipadé, Ze se v zabezpeCovaném objektu nachazeji nosice utajovanych informaci, je po-
tieba, aby poZadavky na prvky a systémy pfedmétové ochrany vyhovovaly pravnim piedpi-
stm, které oblast ochrany utajovanych informaci upravuji, coz je zejména zékon ¢. 412/2005
Sb., o ochran¢ utajovanych informaci a o bezpecnostni zpusobilosti, rozsifujici vyhlasky,

rozhodnuti EU nebo dokumenty severoatlantické aliance [25].
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Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpecnostni zpiisobilosti

Tento zakon upravuje zasady pro stanoveni informaci jako informaci utajovanych, pod-
minky pro pfistup k nim a dalsi pozadavky na jejich ochranu, zésady pro stanoveni citlivych

¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy [26].
Dle zékona je ochrana utajovanych informaci zajistovana:

- personalni bezpec¢nosti

- pruamyslovou bezpecnosti,

- administrativni bezpecnosti,

- fyzickou bezpecnosti,

- bezpecnostni informacnich nebo komunikac¢nich systémd,

- kryptografickou ochranou [26].

Oblast predmétové ochrany spadéa do fyzické bezpecnosti, ktera se dale d€li na jednotliva

opatfeni, a to ostrahu, reZimova opatfeni a technické prostredky [26].

Zakon také stanovuje stupné€ utajeni informaci, z nichZ néasledné vyplyvaji pozadavky pro

jejich ochranu:

1) Prisné tajné, jestlize jejich vyzrazeni neopravnéné osob€ nebo zneuziti mize zpi-
sobit mimoifadné vaznou ujmu zajmim Ceské republiky,

2) Tajné, jestlize jejich vyzrazeni neopravnéné osob¢ nebo zneuziti miize zpiisobit vaz-
nou ujmu zajmim Ceské republiky,

3) Divérné, jestlize jeji vyzrazeni neopravnéné osobé nebo zneuziti miize zpusobit
prostou Gjmu zajmém Ceské republiky,

4) Vyhrazené, jestlize jejich vyzrazeni neopravnéné osob¢ nebo zneuziti mize byt ne-

vyhodné pro zajmy Ceské republiky [26].

Informace stupné utajeni Pfisn€ tajné nebo Duveérné mohou byt projednavany pouze v jed-
nacich mistnostech, zpracovani informaci vSech stupiii ochrany je povoleno v zabezpece-
nych mistnostech. Jednaci i zabezpecené mistnosti jsou ohrani¢ené prostory v objektu, je-

jichz zabezpeceni musi odpovidat stupni utajeni [26].

Soucasti zakona je také vycet typt technickych prostfedkl urcenych k ochran€ utajovanych

informaci, kterymi jsou zejména:

- mechanické zabranné prosttedky,

- elektrickd zdmkova zafizeni a systémy pro kontrolu vstupt,
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- zafizeni elektrické zabezpeCovaci signalizace,

- specidlni televizni systémy,
- tisfiove systémy,

- zafizeni elektrické pozarni signalizace,

- zafizeni slouzici k vyhledavani nebezpecnych latek nebo predmétu,

- zafizeni fyzického niCeni nosicii informaci,

- zafizeni proti pasivnimu a aktivnimu odposlechu utajované informace [26].

Vyhliska €. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych prostiredki

Tato vyhlaska stanovuje bodové ohodnoceni jednotlivych opatteni fyzické bezpecnosti, nej-

niz8i miru zabezpeceni zabezpecenych a jednacich oblasti, zdkladni metodu pro hodnoceni

rizik, dal$i pozadavky na opatieni fyzické bezpecnosti a v neposledni fad¢ nalezitosti certi-

fikace technickych prostredkt [27].

Certifikaty technickych prostfedkii vydava dle zakona €. 412/2005 Sb., o ochrané utajova-

nych informaci a o bezpe&nostni zpisobilosti Narodni Bezpeénostni Utad (NBU), proces

certifikace na zékladé smlouvy o akceptaci vysledkt certifika¢nich zkousek provadi spolec-

nost Trezortest [28].

Zakladni pozadavky na zabezpecovani prostorti, v nichZ se nachézeji a projednavaji utajo-

vané informace, jsou uvedeny v nasledujici tabulce.

Tabulka 2. Zékladni poZadavky na prostory s utajovanymi informacemi [27],

upravil Janovsky 2022
Typ zabezpecovaného Kategorie utajovanych . a L, .
. ; Pozadované technické prostredky
prostoru informaci
Vyhrazené Mechanické zabranné prostiedky

Duvérné a Tajné
Objekt

Mechanické zabranné prostfedky a zafizeni
elektrické zabezpecovaci signalizace

Pfisné tajné

Mechanické zabranné prostredky, zafizeni
elektrické zabezpecovaci signalizace a speci-
alni televizni systémy

Vyhrazené

Mechanické zabranné prostiedky

Duavérné

Mechanické zabranné prostfedky a zafizeni
elektrické zabezpecovaci signalizace

Zabezpecena oblast

Tajné a Piisn€ tajné

Mechanické zabranné prostfedky, systémy
pro kontrolu vstupil, zatizeni elektrické za-
bezpecovaci signalizace, specidlni televizni
systémy,  zafizeni  elektrické  pozarni
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signalizace. Specialni televizni systémy lze
nahradit tisnovymi systémy.

Mechanické zabranné prostredky, systémy
pro kontrolu vstupl. Zafizeni elektrické za-
bezpecovaci signalizace, specidlni televizni
systémy, zafizeni elektrické pozarni signali-
zace, zafizeni proti pasivnimu a aktivnimu od-
poslechu utajované informace

Jednaci oblast Tajné a Piisné tajné

Vyhlaska €. 523/2005 Sb., o bezpecnosti informaénich a komunikacnich systémi a dal-

Sich elektronickych zarizeni nakladajicich s utajovanymi informacemi a o certifikaci

stinicich komor

Vyhlaska €. 523/2005 Sb. stanovuje pozadavky na informacni systémy nakladajici s utajo-
vanymi informacemi a provadéni jejich certifikace, na komunikaéni systémy nakladajici
s utajovanymi informacemi a schvalovani jejich projektt bezpecnosti, ochranu utajovanych
informaci v elektronické podobé v zatizenich, kterd nejsou soucésti informacniho nebo ko-
munikaéniho systému, ochranu utajovanych informaci pfed jejich inikem kompromitujicim

vyzafovanim a provadéni certifikace stinicich komor [29].

2.1.4 Pozadavky na prvky a systémy predmétové ochrany z hlediska prevence hava-
rii
Pokud se v objektu nachdzi nebezpecné latky, které mohou v disledku havérie v zdvazném
mnozstvim uniknout do ovzdusi nebo zpusobit pozar ¢i vybuch, je nutné pro takovy objekt
vytvoftit systém preventivnich opatieni pro snizeni rizika vzniku a omezeni nasledkt. Tuto
problematiku fesi zakon ¢. 224/2015 Sb., o prevenci zavaznych havarii zpiisobenych vybra-
nymi nebezpecnymi chemickymi latkami nebo chemickymi smésmi a vyhlaska ¢. 225/2015
Sb., o stanoveni rozsahu bezpecnostnich opatieni fyzické ochrany objektu zarazeného do

skupiny A nebo skupiny B [25].

Zakon ¢. 224/2015 Sh., o prevenci zavaznych havarii zpisobenych vybranymi nebez-

peénymi chemickymi laitkami nebo chemickymi smésmi

Tento zakon stanovuje systém prevence zdvaznych havarii pro objekty, ve kterych je umis-
téna nebezpecna latka za icelem snizeni pravdépodobnosti vzniku a omezeni nasledki za-
vaznych havérii na Zivoty a zdravi lidi a zvifat, zivotni prostfedni a majetek v téchto objek-

tech a okoli [30].
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Na zakladé tohoto pravniho pfedpisu je provozovatel objektu povinen zpracovat plan fyzické

ochrany, ktery se sklada z nasledujicich bezpecnostnich opatieni:
- analyza moznosti neopravnénych ¢innosti a provedeni pfipadného utoku na objekt,
- rezimova opatfeni,
- fyzické ostraha a

- technické prostiedky [30].

Vyhliaska ¢. 225/2015 Sb., o stanoveni rozsahu bezpecnostnich opatieni fyzické ochrany

objektu zaiazeného do skupiny A nebo skupiny B
Vyhlaska ¢. 225/2015 Sb. upravuje:

- pozadavky na rozsah analyzy moZnosti neopravnénych ¢innosti a provedeni ptipad-
ného utoku na objekt,

- kategorie a povahu rezimovych opatfeni,

- pozadavky na zajiSténi fyzickée ostrahy,

- kategorie technickych prostfedki a jejich vymezeni a

- zpusob stanoveni rozsahu bezpecnostnich opatfeni ptijimanych v objektu [31].

V § 5 této vyhlasky jsou definovany dvé kategorie technickych prostiedki pro objekty, v niz
hrozi riziko havérii, a to mechanické zadbranné prostiedky a elektronické poplachové pro-

stiedky [31].

Mechanické zadbranné systémy zahrnuji oploceni, mfize, rolety nebo zamky, jejichZ ucelem
je vytvoftit systém zdbran splitujici bezpecnostni funkce stanovené ¢eskymi technickymi nor-

mami [31].
Do systémil elektronickych sledovacich a poplachovych systému dle vyhlaSky patii:

- kamerové systémy a ptistupové systémy,

- elektronické poZarni signalizace,

- poplachové zabezpecCovaci a tisiové systémy

- zafizeni pro detekci nebezpecnych plynt a par,

- zafizeni omezujici rozsah uniku nebezpecnych latek,

- zvlastni technicka opatfeni proti neopravnéné manipulaci nebo systém rychlé od-
stavky objektu nebo zafizeni v takovém rozsahu, aby byla vytvofena ochrana osob
a pfedmétt, kterd umozni v€asny a u¢inny zakrok v naruseném objektu nebo zatizeni

[31].
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2.2 Technické pozadavky na prvky a systémy piredmétové ochrany

Kromé pravnich ptedpisti upravujicich legislativni pozadavky na prosttedky pfedmétové
ochrany tuto oblast reguluji také technické normy, které stanovuji technické charakteristiky,
pravidla pouziti, smérnice, pokyny a dalsi aspekty, které¢ maji zajistit, aby dany systém nebo
prvek plnil spravné funkci, ke které byl navrzen. Pfestoze technické normy nejsou obecné
zavazné, jednd se o odborn¢ kvalifikované predpisy, které mohou zavaznosti nabyt na za-
klad¢ pravniho ptfedpisu, smlouvy, rozhodnuti spravniho organu nebo pracovnépravniho

vztahu [32].

V této Casti kapitoly je uveden ptehled vybranych norem tykajicich se systému a prvki pred-
métove ochrany.

2.2.1 Normy pro bezpeénostni uschovné objekty

CSN EN 1143-1: Bezpe¢nostni ischovné objekty — PoZadavky, klasifikace a metody

zkouseni odolnosti proti vloupani — Cast 1: Sk¥iliové trezory, ATM trezory, trezorové

dvere a komorové trezory

Norma CSN EN 1143-1 je primarni normou pro uschovné objekty, ktera je zakladem viech
dalSich norem tykajicich se této oblasti. Soucésti normy je rozdéleni bezpecnostnich ischov-

nych objektli na Sest typd, kterymi jsou:

- skfinovy trezor,

- mobilni skiiflovy trezor,
- vestavény trezor,

- komorovy trezor,

- trezorové dvefe,

- automatické vydéavaci zatizeni (ATM — automatic teller machine) [33].

Norma pro vySe uvedené objekty rovnéz stanovuje bezpecnostni tiidy, které jsou dany hod-
notami prulomové odolnosti, pevnosti ukotveni a po¢tu zdmki. Bezpe¢nostni tiidy jsou de-

finovany v nasledujicich tabulkach [33].
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Tabulka 3. Minimalni pozadavky pro klasifikaci skiinovych trezorti (kromé¢ ATM

trezort) do bezpecnostnich tiid [33]

Bezpefnostni Zkougka napadenim Pevnost Zamky Doplikove Doplrikove
tfida s vyuzitim nafadi ukotveni? poZadavky poZadavky
(kapitola 7) (kapitola &) pro oznateni | pro oznaceni
Zkouska napadenim EX (volitelné) | CD (volitelné)
s vyuZitim naradi T2 (kapitola 9) (kapitola 11)
(kapitola 12)
Hodnota prilomove Pozadovana Potet Trida Hodnota Hodnota
odolnosti sila podle prilomaové prilomové
. — EN 1300 odolnosti odolnostide
Cas:tecny UE:Iny po vibuchut®
prulom prulom
RU RU kN RU RU
0 30 30 50 1 A b ¢
I 30 50 50 1 A B ¢
Il 50 80 50 1 A 4 ¢
1l a0 120 50 1 B ¢
v 120 180 100 2 B 1000
v 180 270 100 2 B 14 1000
Vi 270 400 100 2 c 20 1000
Wil 400 500 100 2 c 30 1000
Wil 550 825 100 2 c 41 1000
IX 700 1050 100 2 c 53 1000
X 900 1350 100 2 c 68 1000

PouZitelné pouze pro mebilni skfifiové trezory o hmotnosti mengi nez 1 000 kg.
Oznateni EX neni pfipustné pro bezpetnostni tfidy 0 a |

Oznateni CD neni pfipustné pro bezpeénostni tridy 0 az III.

4 Hodnota pralomové odolnosti pro éasteény pralom.

¢ Pokud je zkougka s vyuZitim nafadi provedena podle kapitoly 12 (T2), musi byt dosaZena hednota prilomové odolnosti
podle kapitoly 12 (T2).

[= ]

o
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Tabulka 4. Minimalni pozadavky pro klasifikaci ATM trezort do bezpecnostnich

tid [33]
Bezpeénostni Zkouska napadenim Pevnost Zkouska | Dopliikowy Zamky Doplfikowy
ffida s vyuZitim nafadi (kapitola 7) |  ukotveni kotvicich | poZadavek poZadavek
Zkouik deni (8.2) prvkd pro zkousku pro oznaceni
5 v?ﬂﬁlt?r:ig?agpg napadenim |po zkousce EX a GAS
(kapitola 12) s vyuZitim | ukotveni (volitelng)
naradi (kapitola &) (kapitola 9
Hodnota prilomové odolnosti (kapitola 7) a 10)
Casteény prillom L'JEIn;'r PoZzadovana| Hodnota Hodnota | Pofet | Trida Hodnota
- .| prulom sila prilomové | prilomoveé podle prulomové
Obecné |Pouzivané odolnosti® | odolnost EN 1300| odolnosti
otvory? po ukotveni® po wybuchu®®
RU RU RU kN RU RU RU
L korpus 20 20 30 50 30 18 1 A e
dvefe 30 30 50
| 30 30 50 50 30 18 1 A e
Il 50 35 a0 50 50 2 1 A 4
i 80 65 120 50 50 2 1 B §
v 120 100 180 100 50 2 2 B 9
v 180 145 270 100 50 2 2 B 14
Vi 270 220 400 100 70 2 2 C 20
Vil 400 350 600 100 120 2 2 C 30
Vil 550 500 825 100 160 2 2 c 41
3 Aplikuje se pouze pro otvory opravdu pouZivané; uzaviené a nepouZivané otvory musi spliiovat vieobecné hodnoty.
b Oznaéeni EX a GAS neni pfipustné pro bezpeénostni tiidy L a |.
¢ Hodnota prilomové odolnosti pro éasteény prilom.
9 Pokud je zkouska s vyuZitim nafadi provedena podle kapitoly 12 (T2), musi byt dosaZena hodnota prilomové odolnosti
podle kapitoly 12 (T2).
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Tabulka 5. Minimalni pozadavky pro klasifikaci trezorovych dveii a komorovych

trezort do bezpecnostnich tiid [33]

Bezpeinostni ffida | Zkouska napadenim Zamly® Doplikowy Doplfikowy
s vyuZitim naradi poZadavek pozadavek
(kapitola 7) pro oznageni EX | pro oznageni CD
Zkouska napadenim (volitelng) (volitelné)
s vyuZitim naradi T2 (kapitola 9) (kapitola 11)
(kapitola 12)
Hodnota prilomové Potet Trida podle Hodnota Hodnota
odolnosti pro Gplny EN 1300 priulomové prilomové
prilom odolnosti odolnosti*®
po wybuchu®®
RU RU RU
0 30 1 A B g
[ 50 1 A B e
Il a0 1 A 4 g
1l 120 1 B 6 °
[\ 180 2 B 9 @
\ 270 2 B 14 @
Vi 400 2 c 20 @
W 600 2 C 30 @
Wil 825 2 C 41 10 000
IX 1050 2 C 53 10 000
X 1350 2 c 68 10 000
Xl 2000 3 C nebo
100 10 000
2 D
bAl 3000 3 C nebo
150 10 000
2 D
X 4 500 2 D 225 10 000
3 NepouZiva se pro klasifikaci komorovjch trezorl bez dvefi.
b Qgnaceni EX neni pfipustné pro bezpeénostni tridy 0 a |
¢ Hodnota prilomové odolnosti pro dplny prilom.
4 Ognaceni CD neni pfipusiné pro bezpeénostni tridy 0 aZ VI
¢ Pokud je zkou8ka s vyuZitim nafadi provedena podle kapitoly 12 (T2), musi byt dosaZena hodnota prilomové odolnosti
podle kapitoly 12 (T2).

CSN EN 1143-2: Bezpecnostni tischovné objekty — PoZadavky, klasifikace a metody

zkouSeni odolnosti proti vioupzni — Cast 2: Depozitni systémy

Norma CSN EN 1143-2 doplituje normu CSN EN 1143-1 o depozitni systémy. Konkrétng
se jednd o noc¢ni trezory a depozitni skiinové trezory [34].

CSN 91 6012: Bezpetnostni ischovné objekty — PoZadavky, klasifikace a metody zkou-

Seni odolnosti proti vloupani — Trezory se zakladni bezpe¢nosti

Piedmétem normy CSN 91 6012 je zkouseni a klasifikace mobilnich trezor se zakladni
bezpecnosti a vestavénych trezord se zdkladni bezpecnosti, jejichz hodnoty castecného nebo

tplného pritlomu nebo pevnost kotveni nespliiuji pozadavky normy CSN EN 1143-1 [35].
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CSN EN 14450: Bezpe&nostni uschovné objekty — Pozadavky, klasifikace a metody

zkouSeni odolnosti proti vloupani — Trezorové schranky

Tato norma zahrnuje vyrobky, u nichz je pozadovana mensi odolnost proti vloupani, nez
stanovuje norma CSN EN 1143-1. Konkrétné se jedna o trezorové schranky, které jsou vy-

uzivany v piipadech, kde je nizsi riziko vloupani [36].

CSN EN 1300: Bezpeénostni ischovné objekty — Klasifikace zimki s vysokou bezpeg-

nosti vzhledem k jejich odolnosti proti nepovolenému otevieni

Norma CSN EN 1300 stanovuje pozadavky na spolehlivost, odolnost proti napadeni a neo-
pravnénému poskozeni zamku s vysokou bezpecnosti spolu se zplisoby zkousek bezpecnosti
a spolehlivosti. Soucasti této normy je také schéma pro klasifikaci zdmku s vysokou bezpec-
nosti, které se stanovuje na zaklad¢ ocenéni jejich odolnosti proti vloupani a neopravnénému

otevieni [37].

2.2.2 Normy pro poplachové zabezpecovaci a tisiiové systémy

CSN EN 50131: Poplachové systémy — Poplachové zabezpe&ovaci a tisiiové systémy

CSN EN 50131 je soubor norem a technickych specifikaci pro poplachové zabezpetovaci

a tisnové systémy, ktery se sklada z néasledujicich ¢asti:

- 50131-1: Systémové pozadavky,

- 50131-2-2: Detektory naruseni — Pasivni infracervené detektory,

- 50131-2-3: PoZadavky na mikrovinné detektory,

- 50131-2-4: Pozadavky na kombinované pasivni infraervené a mikrovinné detektory

- 50131-2-5: Pozadavky na kombinované pasivni infracervené a ultrazvukové detek-
tory,

- 50131-2-6: Detektory otevieni (magnetické kontakty),

- 50131-2-7-1: Detektory naruSeni — Detektory rozbijeni skla (akusticke),

- 50131-2-7-2: Detektory naruseni — Detektory rozbijeni skla (pasivni),

- 50131-2-7-3: Detektory naruseni — Detektory rozbijeni skla (aktivni),

- 50131-2-8: Detektory naruSeni — Otfesové detektory,

- 50131-2-9: Detektory naruSeni — Aktivni detektory s infraervené paprsky,

- 50131-2-10: Detektory naruSeni — Detektory stavu otevieni (magnetické kontakty),

- 50131-2-11: Detektory naruSeni — ALDDR,

- 50131-3: Ustiedny,
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- 50131-4: Vystrazna zafizeni,

- 50131-5-1: Propojeni — Pozadavky pro dratova propojeni I&HAS zafizeni umisté-
nych ve stiezenych prostorech,

- 50131-5-3: Pozadavky na zafizeni vyuzivajici bezdratové propojeni,

- 50131-5-4: Zkousky systémové kompatibility I&HAS zafizeni nachazejicich se ve
sttezenych prostorech,

- 50131-6: Napajeci zdroje,

- 50131-7: Pokyny pro aplikace,

- 50131-8: Zamlzovaci bezpecnostni zafizeni,

- 50131-9: Verifikace poplachu — Metody a principy,

- 50131-10: Aplikace specifickych pozadavki na komunikator ve stiezeném prostoru
(SPT),

- 50131-11: Tisnova zarizeni,

- 50131-12: Metody a pozadavky pro nastavovani stavu stfezeni a klidu poplachovych
zabezpecovacich systému (IAS),

- 50131-13: Pyrotechnicka zatemnovaci bezpe¢nostni zafizeni [38].
Z vyse uvedenych &asti je dileZité podrobnéji zminit normu CSN EN 50131-1, ktera defi-
nuje stupné zabezpeceni, které musi byt pfifazeny kazdému prvku PZTS a také tfidy pro-
stredi, kterd kazdému prvku stanovuje typ prostfedi a teplotni rozsah, ve kterém je dané

zatizeni schopno spravné fungovat [17].

2.2.2.1 Stupné zabezpeceni PZTS

Stupeni zabezpeceni u PZTS urcuje, jaké provedeni musi tento systém mit. Norma definuje
Ctyfi stupné zabezpeceni, 14, a plati, Ze ¢im vyssi je stupen, tim vétSimu riziku musi byt

schopny PZTS odolat [17].

Sklada-li se PZTS ze subsystémil, kazdy takovy subsystém miize obsahovat prvky o rizném

zabezpeceni [17].

Tabulka 6. Stupné zabezpeceni PZTS [17], upravil Janovsky 2022

Stupern zabezpeceni Mira rizika Piedpokladany typ narusitele

Vettelec nebo lupi¢ maji malou
znalost PZTS a maji k dispozici
omezeny sortiment snadno dostup-
nych nastroji

1 Nizké
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Vetielec nebo lupi¢ maji omezené
znalosti PZTS a pouzivani bézného
naradi a pfenosnych pfistroj, napf.
multimetr.

2 Nizké az stfedni

Vetfelec nebo lupi¢ jsou obezné-
meni s PZTS a maji rozsahly sorti-
ment nastroju a pfenosnych elektro-
nickych zafizeni

3 Stiedni az vysoké

Vetfelec nebo lupi¢ jsou schopni
nebo maji moznost zpracovat po-
drobny plan vniknuti a maji kom-
pletni sortiment zafizeni vcetné
prostiedkd pro nahradu rozhoduji-
cich komponentt PZTS

4 Vysoké

2.2.2.2 Tv¥idy prostiedi PZTS

Ttidy prostiedi stanovuji, v jakych podminkach prostiedi jsou prvky PZTS schopny spravné
pracovat. Stejn¢ jako u stupni zabezpeceni existuji Ctyfi tiidy, a to [ az IV, pficemz plati, ze

vvvvv

Tabulka 7. Ttidy prostfedi PZTS [17], upravil Janovsky 2022

plr‘ro:i(;: di Nazev prostiredi Popis prostiedi Teplotni rozsah
Vnitini prostory o stalé teploté,
1 Vnitini napiiklad v obytnych nebo ob- | +5°C az+40 °C

chodnich objektech.

Vnitini prostfedi, kde neni stala
teplota, napfiklad na chodbach
11 Vnitini — vSeobecné nebo na schodistich nebo v dal- | —10 °C az +40 °C
Sich prostorach, které nejsou tr-
vale vytapény.

Prostiedi zpravidla vn¢ budov,
Venkovni — chranéné nebo ex- | pricemz komponenty PZTS nej-

I ey . 9 < —25°Caz+50°C
trémni vnitini podminky sou plné vystaveny povétrnost-
nim podminkam.
Prostfedi vné budov, pficemz
v Venkovni — vieobecné komponenty PTZS jsou pln€ vy- | 5 o 55 460 oC

staveny poveétrnostnim podmin-
kam.

2.2.3 Normy pro elektronické systémy kontroly vstupi

CSN _EN 60839-11-1: Poplachové a elektronické bezpeénostni systémy — Cast 11-1:

Elektronické systémy kontroly vstupu — PoZadavky na systém a komponenty
Norma CSN EN 60839-11-1 definuje obecné pozadavky na funkénost elektronickych sys-
témut kontroly vstupu pro jejich pouziti v bezpecnostnich aplikacich. Soucasti této normy je

klasifikace systémil kontroly vstupu na zdklad¢é urovné rizika, ktera vychazi z hodnoty
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majetku, ktery ma byt chranén a ze znalosti a nastroji, kterymi disponuji osoby zamyslejici

ziskat neopravnény ptistup. Klasifikace rizik je uvedena v nasledujici tabulce [39].

Tabulka 8. Stupné klasifikace systémi kontroly vstupu [39]

prostredky, ochrana
majetku nizké hodnoty

prostiedky, ochrana
prostiedkt nizké
aZ stredni hodnoty

prostfedki, ochrana
komerénich prostredki
stfedni az vysoke
hodnoty

Stupen 1 2 3 4
Uroven rizika Mizké Mizké aZ stiedni Stredni az vysoké Vysoké
Aplikace organizacni organizaéni meéné organizaénich zejména ochrana

komerénich prostredki
velmi vysoké hodnoty
nebo kriticke
infrastruktury

Dovednost/znalosti
pachateld/utoénika

mala dovednost, mala
znalost systéma

stfedni dovednost
a znalost systému

velka dovednost
a znalost systémui

velmi vysoka
dovednost a znalost

kontraly vstupu,
identifikacnich
prostiedka

a IT technologii

kontroly vstupu,
identifikaénich
prostiedkd

a IT technologii

kontroly vstupu,
identifikacénich
prostiedki

a IT technologii

systémil kontraly
vstupu, identifikaénich
prostiedki

a IT technologii

velké finanéni
prostredky
pro napadeni

stiedni finanéni
prostredky
pro napadeni

malé az stfedni
finanéni prostredky
pro napadeni

malé finanéni
prostredky
pro napadeni

Typické priklady hotel obchodni kancelare,

male firmy

pramysl, administrativni
prostory, finanéni
instituce

Vysoce citlivé prostory
(vojenska zafizeni,
vladni budovy, vyzkum
a vyvoj, kriticka
infrastruktura

CSN _EN 60839-11-2: Poplachové a elektronické bezpe¢nostni systémy — Cast 11-2:

Elektronické systémy kontroly vstupu — Pokyny pro aplikace

Tato norma definuje obecné pozadavky na planovani, montaz, provoz, udrzbu a dokumen-
taci pro aplikace elektronickych systému kontroly vstupu [40].

2.2.4 Normy pro kamerové systémy

CSN EN 62676-1-1: Dohledové videosystémy pro pouZiti v bezpe¢nostnich aplikacich

— Cast 1-1: Systémové pozadavky — Obecné

Piedmétem normy CSN EN 62676-1-1 je obecné definovat systémové pozadavky na dohle-
dové videosystémy (VSS). Soucésti normy je funkéni popis VSS a funkénich pozadavki na
tyto systémy, definice stupiiti zabezpeceni a tfid prostiedi a piehled pozadavki na dokumen-

taci [41].

2.2.4.1 Stupné zabezpeceni VSS

Stupné zabezpeceni v oblasti VSS jsou uréeny na zéklad€ miry rizika uré¢ené pravdépodob-
nosti nezddouciho incidentu a potencialnich Skod. Stejné jako stupné zabezpeceni PZTS jsou

Ctyfi a jsou fazeny vzestupné od 1 do 4 [41].
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Tabulka 9. Stupné zabezpeceni VSS [41],
upravil Janovsky 2022

Stupen zabezpeceni Mira rizika Popis dohledového video systému

VSS je uréeny pro monitorovani si-
tuaci s nizkym rizikem, nema zad-
nou ochranu ani zadna omezeni pfi-
stupu.

1 Nizké

VSS je uréeny pro monitorovani si-
tuaci se nizkym az stfednim rizi-
kem, méa nizkou uroven ochrany
a nizkd omezeni ptistupu.

2 Nizké az stiedni

VSS je uréeny pro monitorovani si-
tuaci se stiednim az vysokym rizi-
kem, ma vysokou uroven ochrany
a vysoka omezeni pristupu.

3 Stfedni az vysoké

VSS je uréeny pro monitorovani si-
tuaci s vysokym rizikem, mé velmi
vysokou Uroven ochrany a velmi
vysoka omezeni ptistupu.

4 Vysoké

2.2.4.2 Tvidy prostiedi VSS

Ttidy prostfedi pro VSS jsou shodné se tiidami pro prostiedi pro PTZS, které byly uvedené
v podkapitole 2.1 [41].

CSN EN 62676-4: Dohledové videosystémy pro pouZiti v bezpe¢nostnich aplikacich —

Cast 4: Pokyny pro aplikace

Ucelem normy CSN EN 62676-4 je poskytnout osobam navod k zajisténi funkénich a vy-
konnostnich pozadavka dohledovych videosystémi. Norma obsahuje postupy, jak vypraco-
vat zadavaci podminky, jak vybrat a instalovat VSS, jak tyto systémy uvést do provozu,

pouzivat je a udrzovat [42].

2.3 Pozadavky pojistoven

Vsechny pojistovny nabizejici pojisténi domu, byt nebo rekreacnich objekti proti krade-
zim vloupanim stanovuji poZadavky na zabezpecovaci prostfedky, které maji pachateltiim
zabranit neopravnénému vniknuti do objektu a odcizeni predmétt. V piipadé, ze dojde ke
kradezi vloupanim a pojisténému vznikne pravo na pojistné plnéni, vySe tohoto plnéni se
odviji podle irovné zabezpedeni objektu. Cim vys3i je sjednané pojistné plnéni, tim vyssi
jsou i naroky na zabezpecovaci systém. V ptipadé, ze se objekt nachazi v oblasti se zvySenou

mirou kriminality, mohou byt poZzadavky na jeho zabezpeceni jeste piisngjsi [43].
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Na nasledujicich stranach jsou uvedeny tabulky ilustrujici pozadavky pojistoven Koopera-

tiva a Ceské podnikatelska pojistovna (CPP) na urovné zabezpeéeni rodinnych domt (RD)

a jim odpovidajici pojistna plnéni.

Tabulka 10. Pozadavky na zabezpeceni RD — Kooperativa [44], upravil Janovsky 2022

Pojistna ¢astka
(K&

Oznacdeni stupné
zabezpeceni

Zpiisob zabezpeceni

Do 250 tis.

B1

Vsechny vchodové dveie musi byt fadné uzamceny.

Vsechny prosklené otvory musi byt uzavieny zevnitf uzaviracim
mechanismem.

U rodinnych domt ptistupnych také z garaze musi byt gardzova
vrata uzamcena nebo elektricky uzaviena se zpétnou blokaci proti
nasilnému otevieni, dvefe i okna zabezpedena stejné jako vcho-

dové dvefre a okna domu.

Do 650 tis.

B2

Vychozi zabezpeceni shodné jako u stupné Bl s doplnénim, Ze

vchodové dvefe musi byt opatieny:

a) Dbezpenostnim uzamykacim systémem (zadlabaci za-
mek + bezpecnostni cylindricka vlozka + bezpecnostni
kovani) nebo

b) kombinaci zadlabaciho zamku s bezpe¢nostni cylindric-
kou vlozkou a bezpecnostniho kovani nebo

c) elektromechanickym bezpe¢nostnim uzamykaci systé-

mem.

Do 900 tis.

B3

Vychozi zabezpeceni shodné jako u stupné B2 s doplnénim, ze:

Vchodové dvefe musi byt plné a musi mit ptidavny bezpecnostni
zamek (neplati pro dvefe majici vys$si zptisob zabezpeceni) splitu-
jici pozadavky odolnosti proti vyhmatani, odvrtani, rozlomeni
amusi byt zabezpe€eny proti nasilnému vysazeni. Dvoukiidlé
dvefe musi mit zastr¢ v horni i dolni neotvirané ¢ésti dveii a byt
zabezpeceny proti vyhackovani.

NEBO

Objekt méa nainstalovan funkéni poplachovy a zabezpecovaci
tisnovy systém, ktery je v dobé€ vloupani ve stavu stiezeni. Sys-
tém musi mit samostatny jisti¢ a zalozni zdroj, jeho montaz musi
byt odborné provedena firmou, ktera ma k této ¢innosti oprav-
néni. Pojistény je povinen dolozit zapis o vychozi a periodické

revizi systému.
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Specifikace minimalniho pozadavku na PZTS:

V mistnostech, kde zvnéjsku vzdalenost mezi zemi nebo nejblizsi
plochou a okennim parapetem nepiesahne 2,5 m, musi byt insta-
lovana prostorova ¢idla. Svod signalu musi byt vyveden na vnéjsi
sirénu tak, aby byla obtizn¢ napadnutelnd, chranéna pred klima-

tickymi vlivy a dobfe slysitelna.

Do 1,5 mil.

B4

Vychozi zabezpeceni shodné jako u stupné B3 s doplnénim, ze:

Vchodové dveie musi mit nainstalovanu bezpecnostni dverni za-
voru nebo musi byt uzaméeny rozvorovym zamkovym mechanis-
mem. Kovové zarubné dveti musi byt zabezpeceny proti rozta-

zeni, dfevéné zarubné mohou zlstat bez Gprav.

U vsech prosklenych otvori, kde vzdalenost mezi zemi nebo
nejblizsi plochou a timto prostorem neptesahne 2,5 m, musi byt

instalovéna:

a) mifiz z plného materialu (sila min. 8 mm, oka max 150 x
400 m, ukotveni min. 80 mm) nebo

b) Dbezpe¢nostni roleta nebo

¢) shrnovaci miiZz nebo

d) bezpecnostni folie odolna proti prorazeni (sila min. 200
mikront, nalepené na skle o sile min. 4 mm) nebo

e) neprurazna skla nebo nainstalovan poplachovy a zabez-

pecovaci tisnovy systém stejné jako u B3.

Do 3 mil.

B5

Vychozi zabezpeceni shodné jako u stupné B4 s doplnénim, ze:
Vchodové dvere musi byt:

a) doplnény ocelovou mfizi s oky o max. rozmérech 100 x
200 mm, ktera je zhotovena z ocelovych prutt o sile nej-
méné 6 mm nebo

b) celoplosné pokryty plechem o sile nejméné 1 mm nebo

c) typizované bezpecnostni dvefe s uzamykacim systémem
s nejméné tfemi uzamykacimi body.

NEBO

Objekt ma nainstalovan funkéni poplachovy a zabezpecovaci
tisiiovy systém jako u stupné zabezpeceni B3 s doplnénim, ze
svod signalu musi byt vyveden na automaticky telefonni hlasic na

dve uréend telefonni ¢isla nebo na poplachové piijimaci centrum.

Nad 3. mil.

B6

Individualné ujednany zplisob zabezpeceni. Neni-li v pojistné

smlouvé ujednan, plati pozadavky pro stupenl B5.
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Tabulka 11. Pozadavky na zabezpe&eni RD — Ceské podnikatelska pojistovna [45],
upravil Janovsky 2022

Pojistna c¢astka
(K9)

Oznaceni stupné
zabezpeceni

Zpisob zabezpeceni

Do 50 tis.

Vchodové dvere jsou uzaviené a uzaméené.
Okna ¢i jiné prosklené ¢asti, jejichz dolni ¢ast je umisténa
nize nez 2,5 m nad okolnim terénem, musi byt uzaviené a za-

mknuté.

Do 500 tis.

Vchodové dvere jsou uzaviené, uzamcené a musi byt:

d) opatfeny bezpe¢nostnim uzamykacim systémem (za-
dlabaci zamek + bezpecnostni cylindricka vlozka +
bezpecnostni kovani) nebo

e) opatfeny kombinaci zadlabaciho zamku s bezpec-
nostni cylindrickou vlozkou a bezpecnostniho kovani
nebo

f) tzv. bezpecnostnimi dveimi.

Vchodové dvete jsou opatieny zabranami proti vysazeni a vy-
razeni. Zarubn¢ dveti jsou zabezpeceny proti roztazeni. Dvou-
ktidlé dvefe maji zastr¢ v horni i dolni neotvirané ¢asti dvefi
a jsou zabezpeceny proti vyhackovani.

Okna ¢i jiné prosklené ¢asti, jejichz dolni ¢ast je umisténa
nize nez 2,5 m nad okolnim terénem, musi byt uzaviené a za-

mknuté.

Do 800 tis.

IL.

Vchodové dvere jsou uzaviené, uzamcené a musi byt:

a) opatfeny bezpe¢nostnim uzamykacim systémem (za-
dlabaci zamek + bezpecnostni cylindricka vlozka +
bezpecnostni kovani) nebo

b) uzamcéeny bezpe¢nostnim vicerozvorovym mini-
malné tfibodovym zamkem (uzamykani dvefniho ki-
dla minimalné¢ do tfi stran) nebo

c) tzv. bezpecnostnimi dvefmi.

Vchodové dvefe jsou opatfeny zabranami proti vysazeni a vy-
razeni. Zarubné dvefi jsou zabezpeceny proti roztazeni. Dvou-
ktidlé dvefe maji zastr¢ v horni i dolni neotvirané ¢asti dveti a

jsou zabezpecCeny proti vyhackovani.

Do 2 mil.

I1I.

Vychozi zabezpeceni shodné jako u stupné I1. s podminkou, ze

mechanické zabranné prostfedky — bezpecnostni zamek,
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bezpecnostni cylindrickd vlozka, bezpe€nostni kovani,
bezpecCnostni vicerozvorovy zamek, bezpecnostni pfidavny
zamek a bezpe¢nostni dvefe — musi mit dle pfislusné normy

bezpecnostni tfidu RC (resistance class) tirovné 4.

0Od 2 000 001 do

6 mil.

Iv.

Vychozi zabezpec€eni shodné jako u stupné III. a dale funkéni
poplachovy zabezpecovaci tisiovy systém napojeny na po-
plachové pfijimaci centrum.

Poplachovy zabezpecovaci systém musi spliiovat nasledujici
podminky:

1) komponenty PZTS musi spliovat kritéria minimalné
2. stupné zabezpe&eni podle CSN EN 50131-1, ktery
je dolozen certifikatem shody vydanym certifikacnim
organem akreditovanym CIA nebo obdobnym zahra-
ni¢nim certifika¢nim organem,

2) projekt a montdz PZTS musi byt provedeny dle CSN
EN 50131-1 a CSN CLC/TS 50131-7 v poslednich
platnych znénich firmou, ktera ma k témto ¢innostem
pfislusna opravnéni. V pfipadé napadeni zabezpece-
ného prostoru nebo samotného PZTS musi byt proka-
zatelnym zplisobem vyvolan poplach,

3) pokud je vystupni signal z PZTS vyveden na akus-
ticky hlasi¢, pfipousti se pouze instalace tzv. inteli-
gentniho hlasice s vlastnim zalohovanim. Je-li umis-
tén na fasade, pak v takové vysi, aby byl obtizné na-
padnutelny, min. 3 m vysoko, chranény pifed klima-
tickymi vlivy, soucasné vsak dobie slySitelny. Pri-
vodni vodice musi byt chranény pted napadnutim (in-
stalace pod fasadou, chranicka apod.).

Zed’ ma tloustku minimalné 15 cm a je zhotovena z plnych
cihel minimalni pevnosti P-10 nebo jiného materialu, ktery je
z hlediska mechanické odolnosti proti kradezi vloupanim
ekvivalentni.

Strop, podlaha a zabezpeceni otvoru vyjma oken a dvefi
musi vykazovat alespon stejnou mechanickou odolnost proti

kradezi vloupanim jako zed
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Z uvedenych tabulek vyplyva nasledujici:

- pojistovny pouzivaji riznd oznaceni a rizny pocet stupni zabezpeceni, pro jednot-
livé stupné pouzivaji jiny rozsah pojistnych ¢astek,
jistné Castky u pojisStovny Kooperativa je vSak jenom 50 000 K¢, kdeZto pojistovna
CPP pojistuje pii shodnych pozadavcich na zabezpedeni az do &astky 250 000 K¢&,

- u obou pojistoven musi od 2. stupn¢ zabezpeceni vchodové dvete rodinného domu
vykazovat vy§§i mechanickou odolnost proti vloupani,

- pojistovna CPP dle dostupnych dokumentii nemé zvysené pozadavky na okna nebo
jiné prosklené ¢asti, jedinym pozadavkem je jejich uzavieni a uzamcent,

- zatimco pojistovna Kooperativa pozaduje u vyssich stupiiti zabezpeceni bud’ vyssi
naroky na vchodové dvete nebo vyuziti PZTS (lze tedy splnit jednu nebo druhou
podminku), u nejvyssiho stupné zabezpedeni pojistovny CPP je PZTS vyzadovan
vzdy,

- kazda pojistovna definuje PZTS jinak a mé na tyto systémy rozdiln¢ pozadavky.

Ze srovnani je ziejmé, Ze pojisStovny na trhu nabizi mnoho variant pojisténi, kterym odpo-
vidaji rizné poZadavky. Pii vybéru je tedy nutné, aby se zajemce pied podpisem smlouvy
s pozadavky dikladné seznamil.

Diléi zavér kapitoly

Na oblast ptedmétové ochrany se vztahuji pravni ptedpisy, které stanovuji pozadavky na
prvky a systémy predmétové ochrany z hlediska bezpecnosti vyrobkt, elektrickych zatizeni,
utajovanych informaci a také z hlediska prostfedkii prevence havarii. Pozadavky jsou stano-
veny v zdkonech a navazujicich pfedpisech. Jedna se naptiklad o zédkon ¢. 90/2016 Sb., o po-
suzovani shody stanovenych vyrobkt pfi jejich dodavani na trh a doplilujici natfizeni vlady
¢. 117/2016 Sb., o posuzovani shody vyrobki z hlediska elektromagnetické kompatibility
pfi jejich dodavani na trh.

Technické pozadavky na prostiedky pouzivané pro pfedmétovou ochranu jsou predmétem
technickych norem, které stanovuji podminky zajiStujici spravné fungovani systému. Tech-
nické normy nejsou obecné zavazné, jsou to vSak odborné kvalifikované predpisy, které na
zaklad¢ raznych skutecnosti pravni zavaznosti mohou nabyt. Z hlediska predmétové
ochrany je jednou z nejvyznamngjsich fada norem CSN EN 50131, ktera specifikuje oblast

poplachovych zabezpecovacich a tisnovych systémti.
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Pojistovny, které nabizeji pojisténi objekth proti kradezi vloupanim, stanovuji razné poza-
davky na zabezpe&eni objekti. Cim vyssi je pojistna ¢astka, tim vyssi jsou i kladené naroky.
Napfi¢ pojistnymi subjekty se li§i rozsah pojistnych ¢astek pro jednotlivé urovné zabezpe-
¢eni. Konkrétnim ptikladem je porovnéani prvniho stupné zabezpeceni a jemu odpovidajici
pojistné astky u Ceské podnikatelské pojistovny a pojistovny Kooperativa, kdy pojistovny
pozaduji pro tento stupen shodnou uroven zabezpeceni — uzamcené vchodové dvete a pro-
sklené otvory, nicméné Ceska podnikatelska pojistovna pii tomto stupni zabezpe&eni pojis-

tuje az do 250 000 K¢, zatimco Kooperativa pouze do 50 000 K¢&.
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II. PRAKTICKA CAST
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3 ANALYZA SOUCASNEHO STAVU BEZPECNOSTNICH
TECHNOLOGIi PRO PREDMETOVOU OCHRANU

Jelikoz zabezpecCeni ochrany predméth 1ze chapat jako celek, jehoZ soucasti je perimetricka,
prostorova, plastova a samotnd predmétova ochrana, nabizi se nepieberné mnozstvi pro-
stiedkdl, kterymi se da zajistit. Tyto prostiedky nabizi mnoho vyrobct, jejichz strucny pte-
hled je uveden v nésledujici tabulce.

Tabulka 12. Vybrani vyrobci prostiedkl vyuzitelnych pro
pfedmétovou ochranu

Typ prostiredki vyuZitelnych i i
.. ., Vyrobce, sidlo
v oblasti predmétové ochrany

* BURG-WACHTER, Némecko
=  Master Lock, USA

= SentrySafe, USA

= T-SAFE, Ceska republika

Bezpecnostni tischovné objekty

= AJAX, Ukrajina

= DSC, Kanada

Poplachové zabezpecovaci a tisiové «  Jablotron, Ceskd republika

systémy =  Risco, Izrael
= Teletec. Bulharsko
* AVTECH, Cina
=  Honeywell, USA
Kamerové systémy = Samsung, Jizni Korea

= Sony, Japonsko

= Zicom, Indie

= Assa Abloy, Svédsko

) N | = HID Global, USA
ystémy kontroly vstupu

=  Honeywell, USA

=  Tyco, Irsko

Ugelem této kapitoly nicméné neni analyza viech prostiedkd pouzitelnych v ramei predmé-
tové ochrany, ale zejména téch, které byly pro pfedmétovou ochranu zkonstruovany pri-
marn¢. Prehled jednotlivych typl téchto vyrobki a jejich vyrobceil je uveden v nasledujici

tabulce a v jednotlivych ¢astech této kapitoly jsou vybrané prostiedky popsany konkrétné.
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Tabulka 13. Vybrani vyrobci prostiedkli pro predmétovou ochranu [46],

upravil Janovsky 2022

Typ prostiedki pro primou
ochranu piedméta

Vyuziti

Vyrobce, sidlo

Otresové detektory

Detekce pokusu o piekonani
trezorovych dveti — napt. po-
moci vybusnin nebo mechanic-

kych nastroja.

Alarmtech, Svédsko
Aritech, Belgie
Bosch, Némecko
Honeywell, USA
Paradox, Kanada

Risco, Izrael

Vahové detektory

Detekce pokusu o kradez men-
Sich soch, véz, pohart ¢i jinych

predmétt.

3S Sedlak, CR
Fortecho Solutions, UK
Xtra-Sense, UK

Zavesové detektory

Detekce pokusu o kradez zave-
Senych predméti — napf. ob-

razd nebo mensich tapisérii.

3S Sedlak, CR
Xtra-Sense, UK

Polohové detektory

Detekce pokust o kradez vét-
$ich obrazi, které nelze chranit

zavésovymi detektory.

3S Sedlak, CR

Laserové detektory

Detekce pokusi o kradez zave-
Senych predmétli nebo casti

exhibice (perimetru).

Heddier electronic, Némecko
BEA, Belgie
Fortecho Solutions, UK

Kapacitni detektory

Detekce pokusti o dotek nebo
kradeze predmétd riiznych ve-

likosti.

Heddier electronic, Némecko

RSI Sensor, Némecko

3.1 Alarmtech

Spolegnost Alarmtech pochazi ze Svédska a zabyva se vyvojem a vyrobou zabezpecovacich
prostiedk jiz 30 let. SpoleCnost vyrabi zabezpecovaci prosttedky jako jsou magnetické kon-
takty, detektory tfiSténi skla, otfesové detektory, napajeci zdroje a dalsi ptisluSenstvi. Vy-
robky Alarmtech na ¢eském trhu distribuuji napiiklad spolecnosti ADI Global Distribution,

TZK s. r. 0. nebo SAFE - Security and Future Energy™ [47].

3.1.1 Otiesovy detektor Alarmtech VD 500

Otresovy detektor VD 500 slouZzi k ochrané Zeleznych nebo betonovych objektt, jako jsou

trezory, skiiné¢ na zbrang, termindly ATM nebo betonové zdi. Detektor odhali pokusy
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o vniknuti pomoci vybuSnin nebo mechanickych nastrojii — diamantovych vrtaki, feznych

kotouct a dalsich [48].

Zatizeni disponuje pokrocilou technologii pro zpracovani digitalniho signalu, diky které je
odolné vici faleSnym poplachiim. Soucasti detektoru jsou 3 separované detekéni kandly,
jeden integracni pro detekci slabych signala, jeden pro pocet (az pro 4 udalosti) a nakonec
jeden pro detekci explozi — silnych signalii kratkého trvani. Na detektoru je mozno prostied-

nictvim DIP pfepinace navolit Giroven citlivosti a typ chranéného objektu [48].

V detektoru se nachazi také tepelny senzor, ktery vyhlasi poplach v pfipadé, Ze naméti tep-
lotu 75 °C nebo zaznamend béhem minuty narust o 6 stupiiti. Soucasti detektoru je 1 tamper
ochrana pro detekci pokusu o otevieni krytu detektoru a generator pro automatické testovani

funk&nosti [48].

Obrazek 7. Otfesovy detektor
Alarmtech VD 500 [48]
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Tabulka 14. Technické parametry detektoru
Alarmtech VD 500 [48], upravil Janovsky 2022

Parametr

Hodnota/popis

Poplachovy vystup

NC kontakt

Detekéni polomér

Beton, kov — 5 m, cihly — 4 m, dievo —2 m

Napajeci napéti 830V
Proudovy odbér v klidu 7,5 mA
Proudovy odbér pfi poplachu 8,4 mA
Rozsah pracovnich teplot —40 az +70 °C
Stupen kryti IP 43

Stupeii zabezpeceni 3

Sabotazni kontakt Ano

Kontrola napéjeni

Poplach pfi poklesu napéti pod 7,5 V

3.2 Aritech

Spolec¢nost Aritech, kterd je dcefinou spolecnosti firmy Carrier Fire & Security EMEA BV,
pochazi z Belgie a vyrabi zabezpecovaci prostiedky jiz pies 40 let. V jejim portfoliu se na-
chazi naptiklad otfesové detektory, zafizeni elektronické pozarni signalizace nebo Ustfedny
PZTS. V poslednich letech spole¢nost zac¢ala podnikat i v oblasti dohledovych videosystémui
a systému kontroly vstupu a nabizi komplexni feSeni nejenom pro zabezpeceni komerénich
¢i finan¢nich instituci, ale také zabezpeceni rezidenci. Produkty Aritech lze na ¢eském trhu

nakoupit naptiklad od spolecnosti Kelcom International, Atisgroup nebo Euroalarm [49].

3.2.1 Otiesovy detektor Aritech VV600

Detektor Aritech VV600 je ur¢en na ochranu pevnych struktur, jako jsou trezory nebo jejich

dvefte, skifing, schranky nebo také zdi [50].

Stejné jako detektor Alarmtech VD 500 vyhodnocuje piijaté signaly pomoci integracniho
kanalu, pocitaciho kanalu a kanalu pro detekci explozi, diky kterym vykazuje vysokou odol-
nost vici faleSnym poplachiim. Detektor disponuje funkei automatického nebo manudlniho

testovani [50].
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Jednim z rozdild oproti zminénému detektoru Alarmtech VD 500 je ten, Ze je Narodnim
bezpecnostnim ufadem certifikovan pro zabezpeceni utajovanych informaci 4. stupné —

Ptisné tajné [50].

I tento detektor disponuje tamper ochranou pro detekci pokusu o otevieni krytu detektoru

nebo napfiiklad teplotnim senzorem, ktery poplach vyhlasi pfi dosaZeni teploty 84 °C [50].

Obrazek 8. Ottesovy detektor
Aritech VV 600 [51]

Tabulka 15. Technické parametry detektoru
Aritech VV 600 [50], upravil Janovsky 2022

Parametr Hodnota/popis
Poplachovy vystup NC/NO kontakt
Detekéni polomér 3—14 m podle typu stiezené plochy
Napéjeci napéti 9-15V
Proudovy odbér v klidu 8,6 mA

Proudovy odbér pfi poplachu | Neni uvedeno

Rozsah pracovnich teplot =20 az +55 °C
Stupen kryti IP 30

Stupen zabezpeceni 4

Sabotazni kontakt Ano

Kontrola napajeni Poplach pfi poklesu napéti pod 7,5 V
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3.3 3S SEDLAK

Firma 3S SEDLAK, se sidlem v Brng, se jiz od roku 1992 zabyva vyvojem a vyrobou za-
bezpecovacich prosttedkit urCenych pro pfredmétovou ochranu zejména umeéleckych pired-
méth. Tyto prostitedky umoznuji stieZzeni expozic za bézného provozu a ptistupu vetejnosti.
Firma také nabizi zakazkovy vyvoj méficich a testovacich ptistrojii. Produkty spolecnosti

3S Sedlak 1ze nakoupit naptiklad u dodavatelti Adiglobal, TZK s. r. 0. nebo Eurosat [52].

3.3.1 Vahovy detektor Michelangelo

Detektor Michelangelo slouZzi k ochrané predméti, které neni vhodné umist'ovat do vitriny
nebo je nezbytné k nim mit pfistup. Zabezpecuji se zejména sosky, ¢iSe, vazy nebo Casti

nabytku [53].

Aplikace detektoru spociva v jeho umisténi pod stfezeny pfedmét, ktery na ném spociva
svoji vahou. V pfipad¢, Ze dojde ke zméné vychozi hmotnosti, at’ uZ zvySenim nebo snize-
nim, detektor tyto zmény pfijima a v disledku vychyleni nad povolenou troven dojde k vy-

hlaseni poplachu [53].

Detektory se Michelangelo se dodavaji ve 4 provedenich, které se lisi dle hmotnosti pied-

méth a zplisobu pripojeni k Gstiedné [53].

Obrazek 9. Vahovy detektor
Michelangelo [54]
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Tabulka 16. Technické parametry detektorit Michelangelo [53],

upravil Janovsky 2022
Parametr Michelangelo 5 | Michelangelo 20 | Michelangelo 100 | Michelangelo LP

Rozmezi hmotnosti N . Y “
stiezenych predmati 0,05 az 5 kg 0,2 az20 kg 1 az 100 kg 0,05 az 5 kg
Maximalni citlivost
na zménu hmotnosti <l0¢ <40¢ <200¢ <10¢g
Napajeci napéti 9-16 V 3-5V
Proudovy ..

) ) <l0mApfi 12V
odbér v klidu .

60 pA pf13,6 V

Proudovy odbér <SmA pfi 12V
pfi poplachu

Rozmezi nastaveni plynule 1:12 a skokem 1:10

citlivosti
Rozsah pracovnich +5 a% 455 °C
teplot
., Bezkontaktni,
Poplachovy vystup NC kontakt e,
potencialovy

3.3.2 Polohovy detektor Raffael

Polohovy detektor Raffael je ur€eny pro stiezeni obrazii. Tento detektor umoZziuje nepretr-
zité stiezeni 1 velmi rozmérnych platen umisténych v t€zkych ramech, kde se nemohou uplat-
nit jiné typy detektorti, a ma skryty charakter. Vyhodou tohoto zatizeni je, Ze pfi jeho insta-

laci neni potfeba provadét zadné upravy na stfezeném predmétu a tim jej poskodit [55].

Princip detekce spociva ve snimani a vyhodnocovani pohybu ramu obrazu, poplach je vy-
hlaSen, pokud se ram vzdali (pokus o sejmuti), nebo kdyz se ptibliZi (pokus o vyfiznuti)

[55].

Detektory Raffael se dodéavaji ve ttech provedenich: Raffael S, Raffael LP a Raffael RF.
Raffael S je standardnim detektorem s bezkontaktnim, bezpotencidlovym vystupem pro
piipojeni k ustfedné PZTS. Detektory LP a RF jsou nizkoodbérové detektory, LP se piipo-
juje k radiovému univerzalnimu vysilaci, zatimco RF ma4 integrovany radiovy vysilac a je

soucdsti systému predmétoveé ochrany Octopus [55].
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Obrazek 10. Polohovy detektor Raffael [56]

Tabulka 17. Spole¢né technické parametry detektor Raffael [55],

upravil Janovsky 2022
Parametr Raffael S Raffael LP Raffael RF

Napajeci napéti 9-16 V 3-12V
Proudovy

roudovy: <6 mA pfi 12V <40 pii 3,6 V
odbér v klidu
Rozmezi klidu
signaliza¢niho 2,5az 4,0 mm
praporku
Rozsah pracovnich 15 a3 +45 °C
teplot
Poolachovy vistu bezkontaktni, bezkontaktni,

p Yy vystup bezpotencialovy potencialovy

Tabulka 18. Technické parametry detektoru Raffael RF [55],

upravil Janovsky 2022
Parametr Raffael RF
Napajeni 2x lithiova baterie AA 3,6 V
Dosah na volném prostranstvi asi 200 m
Odbér véetné vysilani <70 pA
Pracovni kmitocty 2 v ISM pasmu 868 MHz
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3.4 Xtra-Sense

Spolec¢nost Xtra-sense vznikla v roce 2000 a jiz od svého pocatku se zabyva vyvojem tech-
nologii pro pfedmétovou ochranu. V sou€asnosti vyviji také tisnové systémy nebo komuni-
kac¢ni systémy pro odesilani dat prostfednictvim elektrické sit€ budovy. Sidlo spole¢nosti se

nachazi v britském hrabstvi Devon ve mést¢ Honiton [57].

3.4.1 Tlakovy detektor Xtra-Sense Model PIC1

Tlakovy detektor Model PIC1 je bezdratovy prenosny detektor napajeny baterii ureny pro
ochranu pfedmét zavéSenych na sténach, pficemz nevyzaduje zadné piipojeni ke stieze-

nému piredmétu [58].

Zatizeni funguje na principu monitorovani zmén tlaku mezi ramem obrazu a sténou, na niz
je ram zavéSen. Sejmuti ramu obrazu zpiisobi pokles tlaku a vyhlasi poplach. Zatizeni také
detekuje a vyhodnocuje narusty tlaku zplisobenymi naptiklad pokusy o vyfiznuti platna ob-
razu a je odolné viici faleSnym poplachiim [58].

Vyhlaseni poplachu probiha bud’ lokéaln¢ prosttednictvim bzucaku emitujiciho zvuk o inten-
zité¢ 80-85 dB nebo prostiednictvim univerzalniho radiového vysilace, ktery je pfipojen

k ustfedné PZTS [58].

Obrazek 11. Tlakovy detektor Xtra-Sense
Model PIC1 [58]
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3.5 Heddier electronic

Neémecka spole¢nost Heddier electronic vznikla v roce 1989 a zabyva vyvojem a vyrobou
prostiedkll pro pfedmétovou ochranu a dohledovych videosystémt. K pfedmétové ochrané
spole¢nost nabizi produktovou fadu Human Detector Flex (HDF). Vyrobky HDF jsou ur-
¢eny k ochrané pfedmétt riznych velikosti — od uméleckych dé€l pies trezory az po automo-

bily nebo vétsi pristroje [59].

3.5.1 Infracerveny detektor HDF-OPTICAL

Bezdratovy detektor HDF-OPTICAL je urcen k zabezpeceni zavéSovanych uméleckych

predméti, ktery se umist'uje na zed’ za stiezené dilo [60].

Princip ¢innosti zafizeni je takovy, Ze detektor dvakrat za sekundu emituje infracervené za-
feni a vyhodnocuje jeho odraz od stfezeného predmétu. V piipad€ pokusu o kradez dojde ke

slabnuti odrazeného signdlu nebo jeho Gplné eliminaci a je vyhlasen poplach [60].

HDF-OPTICAL nema integrovany bzucék a pro zvukovou signalizaci je potieba jej ptipojit
ke hlasovému modulu HDF-BUZZER nebo zvukovému modulu HDF-SPEECH. Pro roze-
silani poplachovych zprav na mobilni telefony nebo do poplachovych piijimacich center je
potieba tento detektor zapojit k Gstfednimu systému HDF-AMD (Alarm Management De-
vice) [60].

[Fomen s Fl e

HDF-OPTICAL
D# Secr Sensor

T?:m“:“"“g..“’“" Sormany Ce

Ry

M.human.demr

Obrazek 12. IR detektor
HDF-OPTICAL [60]
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Tabulka 19. Technické parametry IR detektoru
HDF-OPTICAL [60], upravil Janovsky 2022

Parametr HDF-OPTICAL
Proudovy odbér
v Klidu 2uA
Proudovy
20 mA

odbér pii méteni

Proudovy
. 50 mA
odbér pii vysilani

3V baterie CR2450 nebo externi

Napégjeni 8—14V

Dosah poplacho-

e i az 1500 m
vého signalu

Pracovni kmitocet 869,5 MHz

Rozsah pracovnich

teplot —10 °C az +60 °C

Stupen kryti IP 20

3.5.2 Kapacitni detektor HDF-TOUCH

Kapacitni detektor HDF-TOUCH je urcen k ochrané predmétti v muzeich a dokaze zabez-

pecit pfedméty az do velikosti osobniho automobilu [61].

Tento detektor méti a vyhodnocuje zmény elektrického naboje na povrchu stieZeného pied-
métu nebo v jeho blizkosti, ke kterym dochazi pti pfiblizeni osob. Detektor nabizi 64 Grovni
nastaveni citlivosti a lze tak docilit, aby k vyhlaSeni poplachu doslo jesté tim, neZ se osoba
dotkne stfezeného predmeétu. V ptipade, Ze je detektor urcen pro stfezeni predmétu z vodi-
vého materidlu, se jeho kontakty mohou instalovat pfimo na tento predmét, v ptipad€ opac-

ném se pouziva detekéni plat, na ktery se na stfeZeny pfedmét polozi [61].

Pro detektor HDF-TOUCH plati z hlediska vyhlaSovani poplachu nebo pfedavani poplacho-
vych zprav stejné podminky, jako jsou u detektoru HDF-OPTICAL, detektor je tedy nutné
ptipojit k zatizeni HDF-SPEECH, HDF-BUZZER nebo HDF-AMD [61].
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Obrazek 13. Kapacitni detektor
HDF-TOUCH [61]
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Tabulka 20. Technické parametry kapacitniho detektoru
HDF-TOUCH [61], upravil Janovsky 2022

Parametr HDF-TOUCH
Proudovy odbér
v Klidu 60-560 nA
Proudovy

: o 50 mA

odbér pii vysilani
Napajeni 3V baterie CR2450 nebo externi 8—14 V
D'ose}h poplachového a7 1500 m
signalu
Pracovni kmitocet 869,5 MHz

Rozsah pracovnich

teplot —10 °C az +60 °C

Stupen kryti IP 20

3.6 BEA

Spole¢nost BEA se sidlem v belgickém Lutychu byla zaloZena v roce 1965 a je piednim
vyrobcem senzoru pro automatické otevirani dvefi. Jeji portfolio zahrnuje také vyrobu a dis-
tribuci systému pro kontrolu vstupt, systému pro pocitani osob nebo také senzorti pro peri-

metrickou a pfedmétovou ochranu [62].

3.6.1 Laserovy detektor LZR® S600

Laserovy detektor S600 je urcen pro ochranu perimetru nebo ochranu pfedmétt véetné ume-

leckych dé€l [63].

Detektor emituje infracervené laserové paprsky tvofici zaclonu az 25 x 25 m a na zaklad¢

technologie time-of-flight pocita a vyhodnocuje odraz svazku téchto paprskii od objektd,
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které do detekéni charakteristiky zasahnou. Cim déle ve sméru vodorovné osy zaclony od
detektoru dojde k jejimu naruSeni, tim vétsi musi byt plocha preruSenych paprskii, aby do-

$lo k vyhlaseni poplachu [63].

Diky pouziti technologie time-of-flight v kombinaci se zabudovanym softwarem je detek-

tor odolny vici faleSnym poplachiim zpiisobenym vlivy prostiedi [63].

Obrazek 14. Laserovy
detektor LZR® S600 [63]

Tabulka 21. Technické parametry laserového detektoru
LZR® S600 [63], upravil Janovsky 2022

Parametr LZR®-S600

Rozméry detekované plochy Az25%25m

2,1 cm pfi 3 m,
3,5 cm pfi 5 m,
7 cm pfi 10 m,

Minimalni velikost objektu
narusujiciho detekovanou plochu

pro vyhlaseni poplachu 17,5 cm pfi 25 m
Napajeci napéti 10-35V
Maximalni proudovy odbér 1,8 A

standardné 20 ms,

Reakéni Gas TR
maximalné 80 ms

=30 °C az +60 °C
pii zapnutém stavu,
—10 °C az +60 °C pii
vypnutém stavu

Rozsah pracovnich teplot

Stupen kryti IP 65

Diléi zavér kapitoly

Komplexni pfedmétovou ochranu Ize zajistit kombinaci prostiedkii perimetrické, prosto-
rové, objektové a predmétoveé ochrany. Témito prostiedky jsou bezpecnostni uschovné ob-
jekty, zatizeni spadajici do skupiny poplachovych zabezpecovacich a tisnovych systémd,
kamerové systémy a systémy kontroly vstupu, které na trh dodava velké mnozstvi vyrobct

jako naptiklad ceskd spole¢nost T-SAFE (bezpecnostni uschovné objekty), izraelska
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spolec¢nost Risco (poplachové zabezpecovaci a tisnové systémy), americka spolecnost Ho-
neywell (kamerové systémy) nebo Svédskd spolecnost Assa Abloy (systémy kontroly

vstupti).

Mezi standardni prostfedky urcené pro piimou piedmétovou ochranu patii napiiklad otfe-
sov¢ detektory, které slouzi k detekci pokusii o vniknuti do trezorti nebo tlakové detektory,
jejichz princip je zaloZzen na méfeni a vyhodnoceni tlaku ktery vyviji stfezeny obraz na de-

tektor. Tyto typy zafizeni vyrabi napiiklad spolecnosti Aritech nebo 3S Sedlak.

V soucasnosti 1ze na trhu mimo jiné nalézt také prosttedky, které pro ochranu predméta vy-
uzivaji detekci zmény elektrického naboje na stfezeném predmétu pii piiblizeni osob nebo
detektory, které¢ ke své €innosti vyuzivaji vysilani infraerveného zareni a méteni a vyhod-
nocovani odrazenych paprski bud’to od stiezeného predmétu nebo od narusitele. Obé zmi-
néné technologie pouziva u svych detektori naptiklad némecka spolec¢nost Heddier electro-

nic.
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4 NAVRH PREDMETOVE OCHRANY PRO MODELOVY OBJEKT

Tato kapitola se zabyva navrhem predmétového ochrany pro modelovy objekt galerie. Sou-
casti kapitoly je popis modelového objektu, jeho bezpecnostni posouzeni a navrh dvou va-
riant pfedmétové ochrany. Veskeré informace o zabezpeCovaném objektu jsou smyslené

a slouzi pouze pro ucely této prace.

4.1 Popis objektu a jeho okoli

Zabezpecovanym modelovym objektem je galerie vystavujici historické 1 soucasné sochy
a obrazy Ceskych umélcti, ktera mé rozlohu 136 metra ¢tverecnich a nachazi se v centru
mésta Kyjov, které je jeho vlastnikem. Galerie ma pouze jedno podlazi, ve kterém se nachazi

recepce s pokladnou, sklad, technickd mistnost, WC a vystavni siil.

Vstup do objektu je orientovan na jih. Galerie se nachazi v méstské zastavbé v parku v bliz-
kosti zakladni skoly, komer¢nich budov, bytovych domu a dalSich objektti. Ve vzdalenosti
50 metrti od hlavniho vchodu do objektu se nachézi silni¢ni komunikace a také zastavka
méstské hromadné dopravy. Objekt neni z hlediska perimetrické oblasti nijak chranén, pro-

toZe to neumoziuje jeho umisténi.

4.2 Bezpecénostni posouzeni objektu

Pro zpracovani navrhu pfedmétové ochrany je nejprve nutné provést bezpecnostni posouzeni

daného objektu. Toto posouzeni bylo zpracovano na zakladé normy CSN CLC/TS 50131-7.

4.2.1 Analyza rizik — zabezpefované hodnoty

S 4

baveni recepce, mezi které patii pocitac a jeho ptislusenstvi a sluzebni mobilni telefon.

Atraktivita stfezeného majetku spo¢ivd v moznosti jeho zpenézeni. U stieZzenych dél je
mimo jejich hodnotu potieba brat v potaz osobni vztah osob, které dila galerii poskytly, at
uz se jedna pfimo o autory, sbératele nebo pozistalé umélct. Dila jsou také velmi nachylna

proti projeviim vandalismu a lehce zranitelna vii¢i pozaru.
Odhadovana hodnota dél vystavovanych ve stalé expozici je 3 000 000 K&, béhem vystav se
ale miiZze vyrazné zvysit.

Zabezpecovany objekt je novostavbou a nemé zddnou historii kradezi.
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4.2.2 Analyza rizik — budova

Obvodové zdi zabezpecované galerie maji tloustku 500 cm a jsou tvoieny porobetonovymi

cihlami. Vyska stropu je 350 cm. Objekt ma rovnou plechovou stfechu a neni podsklepen.

Na plasti budovy se nachézi celkem 4 otvory. Jeden z téchto otvort piedstavuji vstupni
dvouktidlé dvete, dva tvoii klasickd otviravad francouzska okna a jedno okno je rohové

a pevn¢ zasklené.

Budova se nachéazi v méstské zastavbe, v niz nedochézi ke zvySenému vyskytu kriminalnich
¢ind. Jelikoz je objekt novostavbou, neni vybaven zadnym poplachovym zabezpecovacim

a tisnovym systémem.

Standardni pracovni doba galerie v rdmci stalé expozice je 11:00 — 18:00 ve vSedni dny,
v sobotu 13.00 — 17.00, v nedé€li ma objekt zavieno. Zhruba 5x do roka se v galerii kona

vystava obrazil a/nebo soch souc¢asnych umélcii zejména ze stredni Evropy.

Kli¢e od objektu maji recepcni/pokladni a spravce objektu, ktery mé také klice od technické
mistnosti a skladu. VSechny nevyuzivané kli¢e a nadhradni kli¢e jsou uloZeny v klicovém

trezoru v technické mistnosti.

4.2.3 Vniti'ni a vnéjsi vlivy

Z vnitinich vlivil by na fungovani zafizeni, zejména detektorti, mohl mit pohyb zaclon v ob-
jektu zplisobeny priivanem. Privan také mlzZe byt zdrojem zmény teplot, které by mohly
zaznamenat PIR detektory a dojit tak k vyhlaseni planého poplachu. V objektu se nenachazi
zadné vytahy, které by mohly ovlivnit ¢innost otfesovych detektoril ani zafizeni, ktera by

mohla ovliviiovat ¢innost PZTS elektromagnetickym zafenim.

V okoli objektu se nenachédzi zadné dlouhodobé¢ plisobici faktory, které by mohly narusit
¢innost pouZivanych zafizeni a aktualné€ zde neprobiha a v dlouhodobém horizontu se neo-
¢ekava zadna vystavba novych objektii. Galerie neni v blizkosti zdroji vysokofrekvencniho
ruseni, které by mohlo ¢innost PZTS ovlivnit a nehrozi zadné ovliviiovani funkei detektort
a zafizeni ze sousednich prostorti. Cinnost detektorti by viak mohly ovlivnit vibrace zptiso-

bené napiiklad provozem nékladnich vozidel v okoli objektu.
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4.3 Navrh skladby systému

Navrh skladby systému stejné jako bezpe&nostni posouzeni objektu vychéazi z normy CSN
CLC/TS 50131-7. V této casti kapitoly budou nejprve uvedeny charakteristiky, které oba
variantni navrhy maji spole¢né a poté charakteristiky pro kazdy ze systémi zvlast.

4.3.1 Spolecné charakteristiky obou modelovych variant

Udaje o klientovi

Klientem je mésto Kyjov, které vlastni a spravuje zabezpecovany objekt. Mésto Kyjov za-

stupuje jeden z ¢lenit méstské rady.

Udaje o stieZeném objektu

Zabezpecovanym objektem je samostatné stojici jednopodlazni budova galerie uméni.
Stupei zabezpeceni a tFida okolniho prostiedi

Na zéklad¢€ bezpecnostniho posouzeni provedeného v piedchozi ¢asti této kapitoly byl sta-

noven stupeii zabezpeceni objektu 2.

Galerie zahrnuje pouze vnitini prostory, z nichz sklad a technickd mistnost nejsou trvale
vytapény. Proto byly pro objekt stanoveny ttidy prostiedi I a II.
Udriba a opravy

Instalaci systému provede firma se sidlem v Hodoning, ktera se zabyva montézi, servisova-
nim a opravou zabezpecovacich systémi. Stejna firma bude povéiena také udrzbou a opra-

vou pouzitych zatizeni.

4.3.2 Specifické charakteristiky variantnich navrha

Nasledujici ¢ast kapitoly popisuje charakteristiky, ve kterych se jednotlivé varianty 1i8i. Za-
fizeni pouzita v obou navrzich jsou popsany pouze obecn¢, konkretizovany budou az v dalsi

kapitole této prace véetné€ cenové kalkulace.
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4.3.2.1 Varianta 1 (levnéjsi)
Seznam zarizeni a jejich umisténi

Tabulka 22. Seznam zaftizeni levné&jsi varianty
navrhu pfedmétové ochrany

Zavizeni Pocet kusti
Ustfedna PZTS 1
PIR detektor 4
Stropni PIR detektor 2
Detektor tiisténi skla |
Magneticky kontakt 4
Zavésovy detektor 4
Vahovy detektor 4
Klavesnice 1
Siréna 2

Hlavnim zafizenim systému je tGstfedna PZTS umisténd v technické mistnosti, ke které se
ptipojuji dalsi zafizeni. V systému se nachéazi celkem 4 standardni PIR detektory, které jsou
umistény v prostoru recepce, v chodbé vedouci k WC a technické mistnosti, v technické
mistnosti a ve skladu. Standardni PIR detektory jsou doplnény 2 stropnimi PIR detektory,
které pokryvaji prostor vystavni sin€. Uprostied vystavni sin€ je nainstalovan detektor tfis-
téni skla smétujici k jizni strané objektu a vSechny oteviratelné otvory jsou zabezpeceny
magnetickymi kontakty. V prostoru vystavni sin€ jsou také umistény 4 zavésové detektory
na stfezeni obrazl a 4 véhové detektory na stfezeni soch. Klavesnice k ovladani PZTS je
umisténa v blizkosti vchodovych dveti. Systém je rozdélen na 2 subsystémy, pticemz 1. za-
hrnuje recepci, vystavni sinl a technickou mistnost a 2. sklad. Kazdy subsystém se odstfezuje
jinym kodem. Tato varianta pouziva k vyhlaseni poplachu 2 sirén, jedné venkovni a druhé
vnitini, jejichz ukolem je v prvni fad€ vystrasit pachatele a informovat okoli objektu o naru-

Seni v fadé druhé.
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Obrazek 15. Pidorys galerie s prvky PZTS levnéjsi varianty pfedmétové

ochrany

Tabulka 23. Legenda k levnéjsi varianté navrhu
pfedmétové ochrany

Symbol Zatizeni
PZTS Ustiedna PTZS
<$ PIR detektor
Y

Stropni PIR detektor

Detektor tfisténi skla

Magneticky kontakt

Prostor se zavésovymi detektory

Prostor s vahovymi detektory

Klavesnice

Vnitini siréna s optickou
signalizaci

Venkovni siréna s optickou signalizaci
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—_— Sbérnice

— Smyckové vedeni PZTS

Konfigurace systému

Navrhovany systém je rozdélen na 10 zo6n a vSechny detektory s vyjimkou detektort pied-
métoveé ochrany jsou pfipojeny na BUS sbérnici tstfedny. Zavésové a polohové detektory
mayji poplachové vystupy NC a jsou pfipojeny na dratové vstupy. Zéna 1 je naprogramovana
jako zpozdéna a zona 2 jako podminéné zpozdéna z diivodu potieby Casové rezervy pro de-
aktivaci systému po prichodu zaméstnancll. Zony urcené pro sttezeni predméti, tedy 7 a 8,

jsou naprogramovany jako 24hodinové a zbylé zony jako okamzité.

Naésledujici tabulka obsahuje rozpis jednotlivych zén a jim odpovidajici ¢isla mistnosti, typy

a pocet detektort v zonach a také typ zon.

Tabulka 24. Piehled z6n v levnéjsi variant¢ navrhu
pfedmétové ochrany

Zéna | Mistnost Detektor Typ zény
| 1.1 1x magneticky kontakt Zpozdéna (15 s)
2 1.1 1x PIR detektor Podminéné zpozdéna
3 1.2 1x magneticky kontakt Okamzita

1x stropni PIR detektor,

4 12 1x detektor tfisténi skla Okamyzita
5 1.2 1x PIR detektor Okamzita
6 1.2 1x stropni PIR detektor Okamzita
7 1.2 4 x zaveésovy detektor 24hodinova
8 1.2 4 x vahovy detektor 24hodinova
? 1.3 }i galllgrcliz:ieclgl)rliontakt Okamyzita
10 1.4 Ix PIR detektor Okamzita

HlaSeni poplachu a zasah

Poplach je signalizovan pomoci jedné vnitini a jedné venkovni sirény a slouzi k zastraseni
pachatelti a informovani okoli o naruSeni objektu. V této varianté navrhu neni systém pfipo-

jen na DPPC.
Legislativa a normy

Névrh ochrany objektu je ve shod& s normou CSN EN 50131-1, 50131-7 a dal§imi souvise-
jicimi normami. PouZitd zatfizeni spliiuji pozadavky dle nafizeni vlady ¢. 117/2016

Sb. a ¢. 118/2016 Sb.
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4.3.2.2 Varianta 2 (draZsi)
Seznam zarizeni a jejich umisténi

Tabulka 25. Seznam zaftizeni draz$i varianty
navrhu pfedmétové ochrany

Zavizeni Pocet kusi
Ustiedna PZTS 1
PIR detektor 4
Kombinovany PIR + MW detektor 3
Detektor tristéni skla 3
Magneticky kontakt 6
Otfesovy detektor 1
Zaveésovy detektor 10
Vahovy detektor 10
Detektor koute 2
Klavesnice 1
Siréna 2
Kamera 4

Hlavnim zafizenim systému je Gstfedna shodna s ustfednou z levngj$iho navrhu predmé-
tové ochrany. Technicka mistnost je kromé PIR detektoru zabezpecena jesté magnetickym
kontaktem. Dalsi PIR detektory se nachazi v severozdpadnim rohu vystavni sin€, v chodb¢
vedouci k WC a technické mistnosti a také ve skladu, kde se navic nachazi kamera a mo-
dularni trezorova mistnost chranéna otfesovym detektorem. Standardni a stropni PIR de-
tektory, které u levnéjSiho navrhu stiezily prostory vystavni sin€ a recepce, byly pro ome-
zeni planych poplacht nahrazeny kombinovanymi PIR + mikrovinnymi (MW) detektory.
V prostoru vystavni sin€ se nachazi 2 plochy se zavé€sovymi detektory pro stieZeni obrazl
(01, 02) a 2 plochy s vahovymi detektory pro stiezeni soch (S1, S2). Plochy O1 a O2 za-
hrnuji kazda 5 zavésovych detektord, plocha S1 a S2 5 vahovych. Usttednu bylo potieba
kvili nedostatku smyckovych vstupt rozsifit expandérem. Pro tuto variantu navrhu stejné
jako u té levngjsi plati, Ze sklad je samostatnym subsystémem s jinym kodem pro odstie-
zeni. V systému se navic nachéazeji dalsi dva detektory tfisténi skla a kromé jiz zminéné
kamery umisténé ve skladu systém obsahuje dalsi tf1 kamery, které monitoruji prostor vy-
stavni sin¢ v€etné recepce. VSechna okna jsou vybavena vnitini bezpe¢nostni rolovaci

miizi poskytujici exponatiim vyssi ochranu pred kradeZemi.
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Obrazek 16. Pldorys galerie s prvky PZTS drazsi varianty pfedmétové

ochrany

Tabulka 26. Legenda k draZsi varianté navrhu

pfedmétové ochrany

Symbol

Zarizeni

B

Usttedna PTZS

12V Zalozni akumulator
EXP Expandér
TREZOROVA Trezorova mistnost
MISTNOST

<%

PIR detektor

A

(D |5

A

Kombinovany PIR + MW detektor

-d

Detektor tfiSténi skla

Magneticky kontakt

el

Otiesovy detektor
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Detektor koure

Prostor se zavésovymi detektory

Prostor s vahovymi detektory

Klavesnice

Vnitini siréna bez optické signalizace

Venkovni siréna s optickou signalizaci
m Kamera

— Sbérnice

— Smyckové vedeni PZTS

Konfigurace systému

Systém je rozdélen na 19 zon, zafizeni v zonach 2, 3, 5, 11-16 a 18 maji poplachové vystupy
NC a jsou pripojena prostiednictvim dratovych vstupt, zafizeni ve zbylych zoénach jsou pfi-
pojeny na BUS sbérnici tstfedny. Zoéna 1 je naprogramovana jako zpozdéna a zéna 2 jako
podminéné zpozdéna z ditvodu potieby ¢asového okna pro zadani kédu na klavesnici pro
odstieZeni systému. Zoény 3 a 12-16, tedy tisnové tlacitko, pozarni hlasice a detektory pro

stiezeni predmétil, jsou naprogramovany jako 24hodinové, zbylé zony jako okamzité.

Nasledujici tabulka obsahuje rozpis jednotlivych zon a jim odpovidajici ¢isla mistnosti, typy

a pocet detektoril v zonach a také typ zon.

Tabulka 27. Prehled z6n v draz$i varianté navrhu
pfedmétové ochrany

Zoéna | Mistnost Detektor Typ zény
1 1.1 2 x magneticky kontakt | Zpozdéna (15 s)
2 1.1 Ix PIR + MW detektor | Podminéné zpozdéna
3 1.1 1 x tisiové tlacéitko 24hodinova
£ |12 | Geektor st e | Okemi
5 1.2 Ix PIR + MW detektor | Okamzita
7 1.2 Ix detektor tfisténi skla | Okamzita
8 1.2 1x PIR detektor Okamzita
9 1.2 1x PIR detektor Okamzita
0|12 | or ent skle | Okemi
11 1.2 Ix PIR + MW detektor | Okamzita
12 1.2 5 x zavésovy detektor 24hodinova
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13 1.2 5 x z&vésovy detektor 24hodinova
14 1.2 5 x vahovy detektor 24hodinova
15 1.2 5 x vahovy detektor 24hodinova
16 1.2 2 x pozérni hlési¢ 24hodinova
1x magneticky kontakt, veis
17 1.3 1x PIR detektor Okamzita
18 1.3 Otfesovy detektor Okamzita
1x PIR detektor, vy
19 1.4 1x magneticky kontakt Okamzita

Hlaseni poplachu a zasah

Poplach je signalizovan pomoci jedné vnitini a jedné venkovni sirény a slouzi k zastraSeni
pachateld a informovéni okoli o naruSeni objektu. Souc¢ésti tohoto navrhu je také vyuziti
GSM komunikatoru, ktery patii mezi zékladni vybaveni ustfedny. Informace o poplachu
budou tedy prendseny na dohledové a poplachové piijimaci centrum (DPPC) a spravci bu-
dovy. DPPC bude objekt mimo pracovni dobu prostfednictvim nainstalovanych kamer mo-

nitorovat.
Legislativa a normy

Navrh pfedmétové ochrany je ve shodé s normou CSN EN 50131-1, 50131-7, CSN EN
62676 a dalSimi souvisejicimi normami. PouZitd zatfizeni spliiuji poZadavky dle nafizeni
vlady ¢. 117/2016 Sb., €. 118/2016 Sb. a ¢. 426/2016 Sb.

Diléi zavér kapitoly

V této &asti prace byly na zakladé normy CSN CLC/TS 50131-7 zpracovany dva variantni
navrhy pfedmétové ochrany pro modelovy objekt, jedna levnéjsi a jedna drazsi.

Oba navrhy vychazeji ze stejné Ustfedny, lisi se vSak v poctu a typu zon, zpisobech zapojeni,
typech a rozmisténi pouzitych zatizeni, zpisobech vyhlaseni poplachu a dalSich charakteris-
tikach. Pouzita zatizeni byla popsdna pouze obecné, konkrétni zafizeni v€etné jejich cenové

kalkulace jsou uvedena v nésledujici kapitole této prace.
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5 SROVNANI VARIANTNICH NAVRHU ZABEZPECENI
MODELOVEHO OBJEKTU

V této, posledni kapitole prace nejprve budou v tabulkach specifikovany konkrétni modely
pouzitych zatfizeni u obou ndvrhli zabezpeceni galerie véetné vypoctu nakladi na jejich po-

fizeni. Na zéklad¢ vypoctu naklad budou navrhy srovnany z ekonomického hlediska. Na-

vrzené systémy nasledn¢ budou porovnany také z hlediska technického a provozniho.

5.1 Specifikace zarizeni pouzitych v navrzich zabezpeceni galerie

Vybrana zatizeni byla zvolena tak, aby byla kompatibilni se zvolenou ustiednou a odpovi-

dala pozadavklim na stupen zabezpeceni a tiidu prostiedi.

Tabulka 28. Specifikace pouzitych prvkl varianty 1

Typ zatizeni

Vyrobce a model

Pocet kusu

Cena za kus

Cena celkem

ustfedny

12V /12Ah

[K¢] [K¢]

Ustiedna PZTS, kryt | PARADOX EVO192 1 9308 9308
ustfedny, klavesnice | + BOX S-40 + K641+
PIR detektor PARADOX DM 50 4 914 3656
Stropni PIR detektor | PARADOX DG467 2 1172 2 344
Detektor tiisténi skla | PARADOX DG457 1 985 985
Magneticky kontakt | PARADOX ZCl1 4 1200 4 800
Zaveésovy detektor 3S Sedlak Picasso S 4 3970 15 880

3S Sedlak

Michelangelo 20 3 6300 18900
Vahovy detektor 35 Sedlak

edlal

Michelangelo 100 ! 14170 14170
Vrﬁt,ml e zéloho- | 5\ By OTRON | Lo15 Lol
vana s Optekou SIe= | jA-110A 11
nalizaci
Venkovni siréna za- JABLOTRON
lohovana s optickou JA-111A 1 2 660 2 660
signalizaci
Zélozni akumulator Sapro Xtreme 82 1 531 53]

74 799 K¢
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Tabulka 29. Specifikace pouzitych prvka varianty 2

Typ zarizeni Vyrobce a model Pocet kust Cena za kus Cena celkem
[K¢] [K¢]
Ustfedna PZTS, kryt | PARADOX EVO192
ustfedny, klavesnice | + BOX S-40 + K641+ ! 9808 9808
Expandér ustiedny PARADOX ZX8 1 2295 2295
PIR detektor PARADOX DM 50 4 914 3656
Kombinovany PIR + | PARADOX 525DM
MW detektor VISION 3 1567 4701
Detektor tiisténi skla | PARADOX DG457 3 985 2955
Otiesovy detektor Aritech VV600 Plus 1 4796 4796
Magneticky kontakt PARADOX ZCl1 6 1200 7200
Zavesovy detektor 3S Sedlak Picasso S 10 3970 39 700
3S Sedlak
Michelangelo 20 7 6300 44100
Vahovy detektor 35 Sedlak
edla
Michelangelo 100 3 14 170 42310
Detektor kouie VAR-TEC FDR-26-S 2 992 1984
an'ErIll siréna zaloho- SPW-250 R 1 202 302
vana
Venkovni siréna za-
. . JABLOTRON
lghovgna s optickou 0S-365A 1 2269 2269
signalizaci
Zalozni akumulator Sapro Xtreme 82
ustiedny 12V / 12Ah ! >81 >81
A ST. GALLEN P
Trezorova mistnost 55380.10 1 400 885 400 885
Bezrpecvrrlvostnl rolo- Univers Verona S14 + 4 %5 O.(V)OV 100 000
vaci miize motor (ptiblizn¢)
Tistiové tlaitko Sentrol Panik Emer- 1 94 94
gency
Hikvision DS-
Kamera 2CD2523G0-1/4 4 5659 22 636
Hikvision HiWatch
NVR HWN-4104MH-4P 1 4937 4937
. Seagate BarraCuda 4
Hard disk TB SATA 1 2 349 2 349
698 258

Srovnani navrha z ekonomického hlediska

Z uvedenych udajii je zfejmé, ze 2. varianta navrhu zabezpeceni galerie je mnohondsobné

drazsi nez varianta 1. Divodem je zejména to, ze soucasti 2. varianty je trezorova mistnost
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ST. GALLEN P 55380.10, bezpec¢nostni rolovaci miize Univers Verona S14, vice zaveso-
vych a polohovych detektor a kamerovy systém s prislusenstvim. Tato varianta navic ob-
sahuje také otfesovy detektor Aritech VV600 Plus, pouziva vice magnetickych kontakt
a pro n€které ¢asti objektu vyuzivd kombinovany PIR + MW detektor, jehoZ pofizovaci cena

je vyssi nez u zékladniho PIR detektoru.
Srovnani navrha z technického hlediska

Zpracované navrhy se 1i§i zejména poctem zo6n v systému, poctem a zplisobem piipojeni
zafizeni.

V drazsi varianté ndvrhu se nachdzi vyssi pocet a vice typil zafizeni. V ¢astech objektu, kde
jsou okna, byly standardni a stropni PIR detektory nahrazeny kvili omezeni planych popla-
chii PIR + MW detektory. Zatimco u levnéj$i varianty je pouze jeden detektor tiisténi skla,
ve variant¢ drazsi se tyto detektory nachazeji tfi. Drazsi varianta také disponuje vétSim po-
¢tem zaveésovych a vahovych detektori. VSechna okna v drazsi variant€ ndvrhu jsou vyba-
vena vnitinimi bezpecnostnimi rolovacimi miizemi, které zvySuji troveil ochrany dél proti
kradezim.

Drazsi varianta navrhu pocita s trezorovou mistnosti, do které se mohou ukladat zvl1ast’ cenna
dila mimo provozni dobu galerie. Pro zvySeni zabezpeceni stieZenych dél v trezorové mist-

nosti je tato mistnost opatiena otfesovym detektorem.

V neposledni fad¢ drazsi varianta zahrnuje také dva detektory koute pro v€asnou detekci
vznikajiciho poZaru.

Srovnani navrhi z provozniho hlediska

Levnéjsi varianta v ptipadé naruSeni objektu signalizuje poplach pouze pomoci sirén, které
maji zastraSit pachatele a informovat okoli o narusSeni. Drazs§i varianta kromé¢ sirén pocita
také s vyuzitim GSM komunikatoru ustfedny a pfeneseni poplachové zpravy spravci objektu
a také na DPPC. Tato varianta také zahrnuje 4 kamery, kterymi je objekt nepfetrzit¢ moni-

torovan DPPC.

Z davodu vyssi trovné zabezpeceni drazsi varianty navrhu systému lze také predpokladat,
ze tento objekt a v ném stifezené predméty bude mozné pojistit na vyssi ¢astky.

Diléi zavér

Mezi ptedstavenymi variantami ndvrhu zabezpeceni galerie je z ekonomického hlediska vy-

razny rozdil. Tento rozdil je zpisoben pfedevsim tim, Ze draz§i varianta pocitd s instalaci
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trezorové mistnosti, kamerového systému a vnitinich bezpec¢nostnich stahovacich rolet a za-

hrnuje vétsi pocet detektort pro zabezpeceni stiezenych del.

Z technického hlediska se pfedstavené varianty 1iSi zpiisobem zapojeni jednotlivych zatizeni

a také poCtem a typy zafizeni.

Z hlediska provozniho se varianty liSi ve zplisobu vyhlaseni poplachu a ptredavani popla-
chové zpravy — zatimco levnéjsi varianta spoléhé pouze na sirény, drazsi posila poplachovou
spravu spravci objektu a také na DPPC. Objekt je také prostiednictvim kamer DPPC moni-

torovan.

24

1 opravy, je z hlediska charakteru objektu vhodné&j$i, zejména v ptipadech, kdy by se do ex-
pozic dostala zvlasté hodnotna dila a také z divodu moznosti pojistit jednotlivé predméty

a objekt na vyssi pojistné ¢astky.
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ZAVER

Cilem této bakalatské bylo pojednat o fyzické bezpecnosti z hlediska ptedmétové ochrany
objektli, analyzovat pozadavky na prvky a systémy predmétové ochrany a také analyzovat
a popsat soucasny stav bezpecnostnich technologii pro predmétovou ochranu. Stézejnim vy-

stupem prace je zpracovani variantniho navrhu pfedmétové ochrany a komparace zpracova-

nych navrha.

V teoretické Casti prace je nejprve uvedena zakladni terminologie vztahujici se k zabezpe-
¢eni ochrany objekti zejména z hlediska poplachovych a zabezpecovacich systémt. Tyto
informace jsou doplnény obecnou klasifikaci fyzické bezpecnosti z hlediska typu ochrany,
tedy fyzické, technické a rezimové a také z hlediska ochrany dle zabezpecovaného prostoru
— perimetrické, plastové, prostorové a samotné piedmétové ochrany. Stézejni myslenkou
prace je, ze pfedmétovou ochranu netvofi pouze systémy nebo prvky pfimo zabezpecujici
ptfedméty, ale jedna se o celek, v némz je tieba zajistit zabezpeceni perimetru, kde se nachazi
objekt s predméty, zabezpeceni plasteé tohoto objektu, jeho vnitinich prostor a v neposledni
radé samotnych predmétt. Na zaklad¢ této myslenky se do predmeétové ochrany da prakticky
zatadit celd fada prvki z riznych oblasti, jako jsou napiiklad bezpecnostni uschovné ob-
jekty, poplachové zabezpecovaci a tisiiové systémy nebo kamerové systémy, pricemz u né-
kterych zabezpecovanych objektl Ize a je potieba také aplikovat také rizné postupy rezi-

mov¢é ochrany a fyzické ostrahy.

Soucasti teoretické ¢asti je také analyza pozadavkil na prvky a systémy pfedmétové ochrany,
a to z hlediska legislativniho a technického, pficemz legislativni pozadavky stanovuji pravni
ptedpisy a poZadavky technické upravuji technické normy. Ackoliv technické normy nejsou
primarné obecné zavazné, této navaznosti mohou nabyt napiiklad rozhodnutim spravniho
organu, uzavienim smlouvy nebo pracovnépravnim vztahem. Pro oblast zabezpeceni ob-
jekttl je z technickych norem zvlast' dulezity soubor CSN 50131, ktery fesi oblast poplacho-
vych zabezpeCovacich a tisiovych systému a stanovuje naptiklad stupné zabezpeceni ob-
jektil nebo tfidy prostiedi pouzivanych zaiizeni. Na normy CSN 50131-1 a CSN 50131-7
patfici do tohoto souboru se také ¢asto odkazuji pojisStovny pfi stanovovani pozadavkl na
zabezpeceni pojisStovanych objektl proti kradezim nebo vandalismu. Tyto pozadavky se na-
pfi¢ pojiStovnami a pojistnymi Castkami lisi, proto je potieba pfed uzavienim smluv po-

drobné projit jejich podminky.
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V praktické ¢asti prace je uveden piehled jak tuzemskych, tak zahrani¢nich vyrobctu pro-
stitedkii vyuzitelnych pro pfedmétovou ochranu a také prehled vyrobct a vyrobki speciali-
zujicich se na pfimou pfedmétovou ochranu. Vybrani vyrobci a jejich vyrobky jsou v této

casti popsany konkrétné.

Stézejnim vystupem této prace je variantni navrh predmétové ochrany pro modelovy objekt
galerie. Byly zpracovany dva ndvrhy, levnéjsi a drazsi, a tyto nadvrhy nasledné porovnany
z ekonomického, technického a provozniho hlediska. Z hlediska charakteru zabezpecova-
ného objektu by bylo vhodnéjsi pro realizaci zvolit ndkladnéjsi navrh, ktery poskytuje vyssi
zabezpeceni objektu a pfredmétli, coz je dulezité zvIasteé v piipade vystavovani d€l vyssich

hodnot a také z diivodu, Ze 1€épe zabezpeceny objekt bude mozno pojistit na vyssi ¢astky.

Informace uvedené v této praci by mély poslouzit pro ziskani prehledu o nélezitostech pred-
métoveé ochrany a jejim soucasném stavu a mohou byt vyuzity naptiklad subjekty zaméie-
nymi na projektovani zabezpecovacich systémil nebo jako zdrojovy materidl pro dalsi roz-

pracovani tohoto tématu.



UTB ve Zliné, Fakulta aplikované informatiky 74

SEZNAM POUZITE LITERATURY

[1] LUKAS, Lud&k a kol., Bezpecnostni technologie, systémy a management. 1. vyd.
Zlin: VeRBuM, 2011. 316 s. ISBN 978-80-87500-05-7.

[2] KRECEK Stanislav. Piirucka zabezpecovaci techniky. Vydani 3. Blatna: Cricetus,
2006. 315 s. ISBN 80-902938-2-4.

[3] CSN CLC/TS 50131-7. Poplachové systémy- Poplachové zabezpecovaci a tisiiové
systémy — Cdst 7: Pokyny pro aplikace. Praha: Utad pro technickou normalizaci,
metrologii a statni zkuSebnictvi, 2011.

[4] Senzor, detektor, snimad a jiné zapeklité pojmy | Blog ZOOCO. Blog ZOOCO | Zijte
chytre [online]. 2018 [cit. 2022-03-01]. Dostupné z: https://www.zooco.io/blog/sen-
zor-detektor-snimac-jine-zapeklite-pojmy/

[5] VALOUCH, Jan. Projektovani bezpecnostnich systémii [skriptum]. Zlin: UTB, 2019.
ISBN 978-80-7454-858-1.164 s.

[6] Terminologicky slovnik pojmil z oblasti krizového fizeni, ochrany obyvatelstva, en-
vironmentalni bezpecnosti a planovani obrany statu. Uvodni strana - Ministerstvo
vnitra Ceské republiky [online]. Praha: Ministerstvo vnitra Ceské republiky, 2016
[cit. 2022-03-02]. Dostupné z: https://www.mvcr.cz/clanek/terminologicky-slovnik-
krizove-rizeni-a-planovani-obrany-statu.aspx MVCR statistiky

[7] KOTKOVA, Dora a Zdenék MALANIK. Fyzickd ostraha. Zlin, 2021. Dostupné také
z: https://moodle.utb.cz/mod/folder/view.php?id=457218

[8] LUKAS, Ludgk. Konvergovand bezpecnost. Zlin: VeRBuM, 2019. 206 s. ISBN 978-
80-87500-99-6.

[9] Mechanické zabranné systémy (MZS). Security | Zabezpeceni budov, osob a infor-
maci [online]. SECURITY TECHNOLOGIES [cit. 2022-03-02]. Dostupné z:
https://www.security.cz/mechanicke-zabranne-systemy-mzs--2422 .html

[10] PREDMETOVA OCHRANA | 3S Sedlak, s.r.o. 38 Sedlak, s.r.0. Zabezpeceni umé-
leckych del, Vyvoj a vyroba specialnich méricich pristroju [online]. 3S SEDLAK,
c2013 [cit. 2022-03-23]. Dostupné z: http://www.3ssedlak.com/predmetova-
ochrana/

[11] Statistické piehledy kriminality za rok 2021 - Policie Ceské republiky. Uvodni

strana - Ministerstvo vnitra Ceské republiky [online]. Praha: Ministerstvo vnitra


https://www.zooco.io/blog/senzor-detektor-snimac-jine-zapeklite-pojmy/
https://www.zooco.io/blog/senzor-detektor-snimac-jine-zapeklite-pojmy/
https://moodle.utb.cz/mod/folder/view.php?id=457218
https://www.security.cz/mechanicke-zabranne-systemy-mzs--2422.html

UTB ve Zliné, Fakulta aplikované informatiky 75

Ceské republiky, 2021 [cit. 2022-03-02]. Dostupné z: https://www.policie.cz/cla-
nek/statisticke-prehledy-kriminality-za-rok-2021.aspx

[12] Ukradl obrazy za ptl milionu - Aktualizace - Policie Ceské republiky. Uvodni
strana - Policie Ceské republiky [online]. Praha: Policie CR, 2022 [cit. 2022-03-02].

Dostupné z: https://www.policie.cz/clanek/ukradl-obrazy-za-pul-milionu.aspx

[13] 10 let od nejvetsi kradeze v historii. Po pachateli a ptil miliard€ korun se slehla zem
| Domov | Lidovky.cz. Lidovky.cz - zpravy z domova i ze svéta [online]. Praha:
MAFRA, a.s, 2017 [cit. 2022-03-18]. Dostupné z: https://www.lidovky.cz/do-
mov/10-let-od-nejvetsi-kradeze-v-historii-ceska.A171127 172218 In_domov_rsa

[14] Zacal proces se Sestici podezielou z kradeze Sperkli za miliardy. Klenoty z Drazd’an
se dodnes nenasly — CT24 — Ceska televize. CT24 — Nejdiivéryhodnéjsi zpravo-
dajsky web v CR — Ceskd televize [online]. Praha: Ceska televize, 2022 [cit. 2022-
03-18]. Dostupné z: https://ct24.ceskatelevize.cz/svet/3434482-zacal-proces-se-ses-

tici-podezrelou-z-kradeze-sperku-za-miliardy-klenoty-z-drazdan-se

[15] Seznam certifikovanych vyrobkti - TREZOR TEST s.r.o. TREZOR TEST s.r.o. -
ZkouSeni a certifikace mechanickych zabrannych systéemu [online]. Klecany:
TREZOR TEST, ¢2020 [cit. 2022-03-21]. Dostupné z: https://www.trezortest.cz/za-

razeni/

[16] Nabytkovy trezor TOSCA BT 1. | B2B Partner. B2B Partner [online]. Ostrava -
Zabteh: B2B  Partner, ¢2010-2022 [cit. 2022-03-21]. Dostupné z:
https://www.b2bpartner.cz/nabytkovy-trezor-tosca-bt-i-
2/?gclid=CjwKCAjw3cSSBhBGEiwA VII0Z2PKwsivkD5rZgTIcoQP8vuCIVed-
jirQTacSLkPReNf178Zgb7nlohoCQqoQAvVD BwWE

[17] CSN EN 50131-1 ed. 2. Poplachové systémy — Poplachové zabezpecovaci a tisiiové
systémy — Cast 1: Systémové pozadavky. Praha: Cesky normalizaéni institut, 2007.

[18] Z ¢eho se sklada PZTS | kbso.cz. Kamerové a bezpecnostni systémy Ostrava |
kbso.cz [online]. Hoicica Martin, ¢c2020 [cit. 2022-03-21]. Dostupné z:
http://kbso.cz/index.php/zabezpecovaci-systemy-pzts/z-ceho-se-sklada-pzts/

[19] Elektronicka kontrola vstupu (EKV) | Daltech. Komplexni bezpecnostni a infor-
macni technologie | Daltech [online]. Daltech, c2019 [cit. 2022-03-21]. Dostupné z:

http://www.daltech.cz/elektronicka-kontrola-vstupu.html


https://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-2021.aspx
https://www.policie.cz/clanek/statisticke-prehledy-kriminality-za-rok-2021.aspx
https://www.policie.cz/clanek/ukradl-obrazy-za-pul-milionu.aspx
https://www.lidovky.cz/domov/10-let-od-nejvetsi-kradeze-v-historii-ceska.A171127_172218_ln_domov_rsa
https://www.lidovky.cz/domov/10-let-od-nejvetsi-kradeze-v-historii-ceska.A171127_172218_ln_domov_rsa
https://ct24.ceskatelevize.cz/svet/3434482-zacal-proces-se-sestici-podezrelou-z-kradeze-sperku-za-miliardy-klenoty-z-drazdan-se
https://ct24.ceskatelevize.cz/svet/3434482-zacal-proces-se-sestici-podezrelou-z-kradeze-sperku-za-miliardy-klenoty-z-drazdan-se
https://www.trezortest.cz/zarazeni/
https://www.trezortest.cz/zarazeni/
http://kbso.cz/index.php/zabezpecovaci-systemy-pzts/z-ceho-se-sklada-pzts/

UTB ve Zliné, Fakulta aplikované informatiky 76

[20] Kamerové systémy (CCTV) | Ing. Jakub Rastocny Slezska Ostrava. Ing. Jakub Ra-
stocny | Montaze alarmu Slezska Ostrava [online]. Slezské Ostrava, c2016 [cit. 2022-

03-21]. Dostupné z: https://www.tvujalarm.cz/kamerove-systemy-cctv

[21] LUKAS, Lud&k. Bezpecnostni technologie, systémy a management II. Zlin: Radim
Bacuvcik - VeRBuM, 2015. 387 s. ISBN 978-80-87500-19-4.

[22] Will IP cameras replace analog cameras? - Aclarity Systems. Aclarity Systems -
Surveillance and Security Camera Services in San Francisco | Aclarity Systems [on-
line]. San Francisco: Aclarity Systems, c2019 [cit. 2022-03-21]. Dostupné z:
https://aclaritysystems.com/blogpost/

[23] Casto kladené otazky — ZkuSebnictvi — UNMZ. UNMZ — URAD PRO
TECHNICKOU NORMALIZACI, METROLOGII A STATNI ZKUSEBNICTVI [on-
line]. Praha: Utad pro technickou normalizaci, metrologii a statni zkusebnictvi [cit.
2022-03-25]. Dostupné z: https://www.unmz.cz/caste-dotazy/casto-kladene-otazky-

zkusebnictvi/

[24] Zakon €. 90/2016 Sb., o posuzovani shody stanovenych vyrobkii pfi jejich dodavani
na trh. Zdkony pro lidi - Shirka zdkonit CR v aktudlnim konsolidovaném znéni [on-
line]. Zlin: AION CS, c2010-2022 [cit. 2022-03-25]. Dostupné z: https://www.za-
konyprolidi.cz/cs/2016-90

[25] VALOUCH, Jan. Legislativni rdmec v oblasti PZS [pfednéska]. In: Microsoft Te-
ams [online]. Zlin: Univerzita Tomase Bati ve Zling, 2020-10-05. [cit. 2022-03-25].
Zaznam dostupny z: https://teams.microsoft.com/ #/school/files/General?thre-
adld=19:7L4WX0h83WhMxetkFVD5PrJGqRsn9geGla4AthBshMgl @thread.tacv
2&ctx=channel&rootfolder=%252Fteams%252FF AIAYPBSkombinovanstudi-
umZInL.S20212022%252FSdilene%2520dokumenty%252FGeneral%252F Video-
nahr%25C3%25A1vky-%2520prezentace

[26] Zakon ¢. 412/2005 Sb., o ochrané utajovanych informaci a o bezpe€nostni zplso-
bilosti. Zdkony pro lidi - Shirka zdkonii CR v aktudlnim konsolidovaném znéni [on-
line]. Zlin: AION CS, ¢2010-2022 [cit. 2022-03-25]. Dostupné z: https://www.za-
konyprolidi.cz/cs/2005-412

[27] Vyhléaska ¢. 528/2005 Sb., o fyzické bezpecnosti a certifikaci technickych pro-

stiedkil. Zdkony pro lidi - Shirka zdkomi CR v aktudlnim konsolidovaném znéni


https://www.tvujalarm.cz/kamerove-systemy-cctv
https://aclaritysystems.com/blogpost/
https://www.unmz.cz/caste-dotazy/casto-kladene-otazky-zkusebnictvi/
https://www.unmz.cz/caste-dotazy/casto-kladene-otazky-zkusebnictvi/
https://teams.microsoft.com/_#/school/files/General?threadId=19:7L4WX0h83WhMxefkFVD5PrJGqRsn9geGla4AfhBshMg1@thread.tacv2&ctx=channel&rootfolder=%252Fteams%252FFAIAYPBSkombinovanstudiumZlnLS20212022%252FSdilene%2520dokumenty%252FGeneral%252FVideonahr%25C3%25A1vky-%2520prezentace
https://teams.microsoft.com/_#/school/files/General?threadId=19:7L4WX0h83WhMxefkFVD5PrJGqRsn9geGla4AfhBshMg1@thread.tacv2&ctx=channel&rootfolder=%252Fteams%252FFAIAYPBSkombinovanstudiumZlnLS20212022%252FSdilene%2520dokumenty%252FGeneral%252FVideonahr%25C3%25A1vky-%2520prezentace
https://teams.microsoft.com/_#/school/files/General?threadId=19:7L4WX0h83WhMxefkFVD5PrJGqRsn9geGla4AfhBshMg1@thread.tacv2&ctx=channel&rootfolder=%252Fteams%252FFAIAYPBSkombinovanstudiumZlnLS20212022%252FSdilene%2520dokumenty%252FGeneral%252FVideonahr%25C3%25A1vky-%2520prezentace
https://teams.microsoft.com/_#/school/files/General?threadId=19:7L4WX0h83WhMxefkFVD5PrJGqRsn9geGla4AfhBshMg1@thread.tacv2&ctx=channel&rootfolder=%252Fteams%252FFAIAYPBSkombinovanstudiumZlnLS20212022%252FSdilene%2520dokumenty%252FGeneral%252FVideonahr%25C3%25A1vky-%2520prezentace
https://teams.microsoft.com/_#/school/files/General?threadId=19:7L4WX0h83WhMxefkFVD5PrJGqRsn9geGla4AfhBshMg1@thread.tacv2&ctx=channel&rootfolder=%252Fteams%252FFAIAYPBSkombinovanstudiumZlnLS20212022%252FSdilene%2520dokumenty%252FGeneral%252FVideonahr%25C3%25A1vky-%2520prezentace
https://www.zakonyprolidi.cz/cs/2005-412
https://www.zakonyprolidi.cz/cs/2005-412

UTB ve Zliné, Fakulta aplikované informatiky 77

[online]. Zlin: AION CS, ¢2010-2022 [cit. 2022-03-26]. Dostupné z:
https://www.zakonyprolidi.cz/cs/2005-528

[28] Certifikace vyrobkii - TREZOR TEST s.r.o. TREZOR TEST s.r.o. - ZkouSeni a cer-
tifikace mechanickych zabrannych systému [online]. Klecany: Trezortest, c2020 [cit.

2022-03-26]. Dostupné z: https://www.trezortest.cz/certifikace-vyrobku/

[29] Vyhlaska ¢. 523/2005 Sb., o fyzické bezpecnosti a certifikaci technickych pro-
stiedktl, ve znéni pozdgjsich predpisti. Zdakony pro lidi - Shirka zdkonii CR v aktudl-
nim konsolidovaném znéni [online]. Zlin: AION CS, c2010-2022 [cit. 2022-03-26].
Dostupné z: https://www.zakonyprolidi.cz/cs/2005-523

[30] Zakon ¢. 224/2015 Sb., o prevenci zavaznych havarii. Zakony pro lidi - Shirka za-
konit CR v aktudlnim konsolidovaném znéni [online]. Zlin: AION CS, c2010-2022
[cit. 2022-03-26]. Dostupné z: https://www.zakonyprolidi.cz/cs/2015-224

[31] Vyhlaska €. 225/2015 Sb., o stanoveni rozsahu bezpec¢nostnich opatieni fyzické
ochrany objektu zatfazené¢ho do skupiny A nebo skupiny B. Zdkony pro lidi - Shirka
zdkonii CR v aktudlInim konsolidovaném znéni [online]. Zlin: AION CS, ¢2010-2022
[cit. 2022-03-26]. Dostupné z: https://www.zakonyprolidi.cz/cs/2015-225

[32] Ceské technické normy, jejich zavaznost a uZiteénost - Znalostni systém prevence
rizik v BOZP. Uvod - Znalostni systém prevence rizik v BOZP [online]. 2019 [cit.
2022-03-28]. Dostupné z: https://zsbozp.vubp.cz/182-normy/63 1-ceske-technicke-
normy-jejich-zavaznost-a-uzitecnost

[33] CSN EN 1143-1: Bezpecnostni ischovné objekty — Pozadavky, klasifikace a metody
zkouseni odolnosti proti vioupdni — Cast 1: Skififiové trezory, ATM trezory, trezorové
dvere a komorové trezory. Praha: Ceské agentura pro standardizaci, 2020.

[34] CSN EN 1143-2: Bezpecnostni tischovné objekty — Pozadavky, klasifikace a metody
zkouSeni odolnosti proti vioupani — Cdst 2: Depozitni systémy. Praha: Utad pro tech-
nickou normalizaci, metrologii a statni zkuSebnictvi, 2014.

[35] CSN 91 6012: Bezpecnostni tischovné objekty — Pozadavky, klasifikace a metody
zkouseni odolnosti proti vioupani — Trezory se zdkladni bezpecnosti. Praha: Cesky
normalizaéni institut, 2001

[36] CSN EN 14450: Bezpecnostni tischovné objekty — Pozadavky, klasifikace a metody
zkouseni odolnosti proti vioupdani — Trezorové schranky. Praha: Ceska agentura pro

standardizaci, 2019


https://www.zakonyprolidi.cz/cs/2005-528
https://www.trezortest.cz/certifikace-vyrobku/
https://www.zakonyprolidi.cz/cs/2005-523
https://www.zakonyprolidi.cz/cs/2015-224
https://zsbozp.vubp.cz/182-normy/631-ceske-technicke-normy-jejich-zavaznost-a-uzitecnost
https://zsbozp.vubp.cz/182-normy/631-ceske-technicke-normy-jejich-zavaznost-a-uzitecnost

UTB ve Zliné, Fakulta aplikované informatiky 78

[37] CSN EN 1300: Bezpecnostni tischovné objekty — Klasifikace zamkii s vysokou bez-
pecnosti vzhledem k jejich odolnosti proti nepovolenému otevieni. Praha: Ceské

agentura pro standardizaci, 2020

[38] CSN online pro jednotlivé registrované uzivatele. Ceskd agentura pro standardi-
zaci [online]. Praha: Ceska agentura pro standardizaci, ¢2022 [cit. 2022-04-30]. Do-

stupné z: https://csnonline.agentura-cas.cz/

[39] CSN EN 60839-11-1: Poplachové a elektronické bezpecnostni systémy — Cast 11-
1: Elektronické systéemy kontroly vstupu — Pozadavky na system a komponenty.

Praha: Utad pro technickou normalizaci, metrologii a statni zkuSebnictvi, 2014.

[40] CSN EN 60839-11-2: Poplachové a elektronické bezpecnostni systémy — Cast 11-
2: Elektronické systémy kontroly vstupu — Pokyny pro aplikace. Praha: Utad pro tech-

nickou normalizaci, metrologii a statni zkuSebnictvi, 2016.

[41] CSN EN 62676-1-1: Dohledové videosystémy pro pouziti v bezpecnostnich aplika-
cich — Cast 1-1: Systémové pozadavky — Obecné. Praha: Ufad pro technickou nor-

malizaci, metrologii a statni zkuSebnictvi, 2014.

[42] CSN EN 62676-4: Dohledové videosystémy pro pouziti v bezpecnostnich aplikacich
— Cdst 4: Pokyny pro aplikace. Praha: Utad pro technickou normalizaci, metrologii
a statni zkuSebnictvi, 2016.

[43] Ceska asociace pojistoven - POJISTENI BUDOV. Ceské asociace pojistoven -
Domu [online]. Praha: Ceska asociace pojistoven, ¢2022 [cit. 2022-04-07]. Do-
stupné z: https://www.cap.cz/vse-o-pojisteni/pojisteni-majetku/obcane/pojisteni-bu-
dov

[44] Zvlastni pojistné podminky pro pojiSténi domécnosti. Kooperativa pojistovna [on-
line]. Praha: Kooperativa, 2017 [cit. 2022-04-07]. Dostupné z: https://www.koop.cz/

[45] DOPLNKOVE POJISTNE PODMINKY PRO POJISTENI DOMACNOSTI A
STAVEB DOMEX+ MO 1/21. CPP | Ceskd podnikatelska pojistovna, a.s., Vienna
Insurance Group [online]. Praha: CPP, 2021 [cit. 2022-04-07]. Dostupné z:
https://www.cpp.cz/file/edee/dokumenty/pojisteni-majetku-a-odpovednosti/do-
mex/priloha-c.-1-dpp-domex-mo-1_21.pdf

[46] Pokrocilé technologie predmetovej ochrany v priemysle komercnej bezpecnosti
[online]. Zlin, 2011 [cit. 2022-04-22]. Dostupné z: http://digilib.k.utb.cz/bit-
stream/handle/10563/15153/ondrejkov%E1 2011 bp.pdf?sequence=1. Bakalarska


https://www.cap.cz/vse-o-pojisteni/pojisteni-majetku/obcane/pojisteni-budov
https://www.cap.cz/vse-o-pojisteni/pojisteni-majetku/obcane/pojisteni-budov
https://www.koop.cz/
https://www.cpp.cz/file/edee/dokumenty/pojisteni-majetku-a-odpovednosti/domex/priloha-c.-1-dpp-domex-mo-1_21.pdf
https://www.cpp.cz/file/edee/dokumenty/pojisteni-majetku-a-odpovednosti/domex/priloha-c.-1-dpp-domex-mo-1_21.pdf

UTB ve Zliné, Fakulta aplikované informatiky 79

prace. Univerzita TomasSe Bati ve Zlin¢, Fakulta aplikované informatiky. Vedouci

prace Milan Adamek.

[47] About us. Alarmtech Alarm Products [online]. Sollentuna: ALARMTECH
SWEDEN AB, c¢2018 [cit. 2022-04-22]. Dostupné z: https://alarmtechglo-

bal.com/en/content/4-about-alarmtech

[48] VD 500 Seismic detector. Alarmtech Alarm Products [online]. Sollentuna:
ALARMTECH SWEDEN AB, c2018 [cit. 2022-04-22]. Dostupné z: https://alarm-
techglobal.com/en/seismic-detectors/119-vd-500.html

[49] Aritech - Fire Security Products. Home - Fire Security Products [online]. Mache-
len: Carrier Fire & Security EMEA BV, ¢2022 [cit. 2022-04-22]. Dostupné z:
https://be.firesecurityproducts.com/en/page/aritech

[50] Aritech VV602 PLUS - KELCOM International. Distribuce integrovanych bezpec-
nostnich systémii - KELCOM International [online]. Hradec Kralové: KELCOM In-
ternational, c1991-2022 [cit. 2022-04-22]. Dostupné z: https://www.kelcom.cz/ari-
tech-vv602-plus-1904.html

[51] VV600 Plus. Zabezpecovaci technika | Kamerové systémy | Pozarni signalizace |
Pristupové systémy [online]. Praha: EUROALARM, ¢2020 [cit. 2022-04-22]. Do-
stupné z: https://www.euroalarm.cz/eshop-zabezpecovaci-technika/zabezpeceni/de-
tektory/tristeni-skla-a-vibrace/vv600-
plus/?gclid=CjwKCAjwsJ6TBhAIEiwAfl4TWO3NtgvkevzBG49NcFi6--
oJftFDkiuv_YLoDd1ITmczOmhM6{8z1RoCHpOQAvVD BwE

[52] Firma 3S Sedlak | 3S Sedlak, s.r.o. 3S Sedlak, s.r.o. Zabezpeceni umeéleckych dél,
Vyvoj a vyroba specialnich méricich pristrojii [online]. Brno: 3S SEDLAK, c2013
[cit. 2022-04-22]. Dostupné z: http://www.3ssedlak.com/firma-3s-sedlak/

[53] MICHELANGELO | 3§ Sedlak, s.r.o. 3S Sedlak, s.r.o. Zabezpeceni umeéleckych
del, Vyvoj a vyroba specialnich méricich pristrojii [online]. Brno: 3S SEDLAK,
c2013 [cit. 2022-04-22]. Dostupné z: http://www.3ssedlak.com/michelangelo/

[54] MICHELANGELO 5. E-shop | ABBAS, a.s. [online]. Brno: ABBAS, ¢2013-2022
[cit. 2022-04-22]. Dostupné z: https://eshop.abbas.cz/michelangelo-5 p387

[55] RAFFAEL | 3S Sedlak, s.r.o. 3S Sedlak, s.r.o. Zabezpeceni uméleckych del, Vyvoj
a vyroba specialnich méricich pristrojii [online]. Brno: 3S SEDLAK, ¢2013 [cit.
2022-04-30]. Dostupné z: http://www.3ssedlak.com/raffael/


https://alarmtechglobal.com/en/content/4-about-alarmtech
https://alarmtechglobal.com/en/content/4-about-alarmtech
https://alarmtechglobal.com/en/seismic-detectors/119-vd-500.html
https://alarmtechglobal.com/en/seismic-detectors/119-vd-500.html
https://be.firesecurityproducts.com/en/page/aritech
https://www.kelcom.cz/aritech-vv602-plus-1904.html
https://www.kelcom.cz/aritech-vv602-plus-1904.html
https://www.euroalarm.cz/eshop-zabezpecovaci-technika/zabezpeceni/detektory/tristeni-skla-a-vibrace/vv600-plus/?gclid=CjwKCAjwsJ6TBhAIEiwAfl4TWO3NtgvkevzBG49NcFi6--oJftFDkiuv_YLoDd1ITmcz0mhM6f8z1RoCHp0QAvD_BwE
https://www.euroalarm.cz/eshop-zabezpecovaci-technika/zabezpeceni/detektory/tristeni-skla-a-vibrace/vv600-plus/?gclid=CjwKCAjwsJ6TBhAIEiwAfl4TWO3NtgvkevzBG49NcFi6--oJftFDkiuv_YLoDd1ITmcz0mhM6f8z1RoCHp0QAvD_BwE
https://www.euroalarm.cz/eshop-zabezpecovaci-technika/zabezpeceni/detektory/tristeni-skla-a-vibrace/vv600-plus/?gclid=CjwKCAjwsJ6TBhAIEiwAfl4TWO3NtgvkevzBG49NcFi6--oJftFDkiuv_YLoDd1ITmcz0mhM6f8z1RoCHp0QAvD_BwE
https://www.euroalarm.cz/eshop-zabezpecovaci-technika/zabezpeceni/detektory/tristeni-skla-a-vibrace/vv600-plus/?gclid=CjwKCAjwsJ6TBhAIEiwAfl4TWO3NtgvkevzBG49NcFi6--oJftFDkiuv_YLoDd1ITmcz0mhM6f8z1RoCHp0QAvD_BwE
http://www.3ssedlak.com/firma-3s-sedlak/
http://www.3ssedlak.com/michelangelo/
https://eshop.abbas.cz/michelangelo-5_p387
http://www.3ssedlak.com/raffael/

UTB ve Zliné, Fakulta aplikované informatiky 80

[56] 3S Sedlak RAFAEL S | ADI. ADI - Vas dodavatel zabezpecovacich a slabo-
proudych zatizeni [online]. Brno: ADI Global Distribution CR [cit. 2022-04-30].
Dostupné z: https://adiglobal.cz/cz/produkty110:85243/detektor-pro-skryte-stre-
zeni-obrazu-pro-pripojeni-k-ustredne-pzts

[57] About Us - Xtra Sense Ltd. Xtra-Sense: Innovative Security and Safety Solutions in
UK [online]. Honiton: Xtra-Sense, c2018 [cit. 2022-05-01]. Dostupné z:
https://www.xtra-sense.co.uk/about-us/

[58] Xtra-Sense Model PIC1 Painting Alarm System. Xtra-Sense: Innovative Security
and Safety Solutions in UK [online]. Honiton: Xtra-Sense, c2018 [cit. 2022-05-01].
Dostupné zZ: https://www.xtra-sense.co.uk/wp-content/uplo-
ads/2010/10/PIC1_Painting_Alarm.3 04.pdf

[59] The Company - www.human-detector.com. Home - www. human-detector.com [on-
line]. Coesfeld: heddier electronic [cit. 2022-05-02]. Dostupné z: https://www.hu-
man-detector.com/index.php/en/company-en/company-enl.html

[60] HDF-OPTICAL - www.human-detector.com. Home - www.human-detector.com
[online]. Coesfeld: heddier electronic [cit. 2022-05-02]. Dostupné z:
https://www.human-detector.com/index.php/en/hdf-alarm-sensors/hdf-optical.html

[61] HDF-TOUCH - www.human-detector.com. Home - www. human-detector.com [on-
line]. Coesfeld: heddier electronic [cit. 2022-05-03]. Dostupné z: https://www.hu-
man-detector.com/index.php/en/hdf-alarm-sensors/hdf-touch.html

[62] Who we are | BEA Europe. Homepage | BEA Europe [online]. Liege: BEA [cit.
2022-05-08]. Dostupné z: https://eu.beasensors.com/en/who-we-are/

[63] LZR®-S600 | BEA Europe. Homepage | BEA Europe [online]. Liege: BEA [cit.
2022-05-09]. Dostupné z: https://eu.beasensors.com/en/product/lzr-s600/


https://adiglobal.cz/cz/produkty110:85243/detektor-pro-skryte-strezeni-obrazu-pro-pripojeni-k-ustredne-pzts
https://adiglobal.cz/cz/produkty110:85243/detektor-pro-skryte-strezeni-obrazu-pro-pripojeni-k-ustredne-pzts
https://www.xtra-sense.co.uk/wp-content/uploads/2010/10/PIC1_Painting_Alarm.3_04.pdf
https://www.xtra-sense.co.uk/wp-content/uploads/2010/10/PIC1_Painting_Alarm.3_04.pdf
https://www.human-detector.com/index.php/en/company-en/company-en1.html
https://www.human-detector.com/index.php/en/company-en/company-en1.html
https://www.human-detector.com/index.php/en/hdf-alarm-sensors/hdf-optical.html
https://www.human-detector.com/index.php/en/hdf-alarm-sensors/hdf-touch.html
https://www.human-detector.com/index.php/en/hdf-alarm-sensors/hdf-touch.html
https://eu.beasensors.com/en/who-we-are/

UTB ve Zliné, Fakulta aplikované informatiky

SEZNAM POUZITYCH SYMBOLU A ZKRATEK
AMD  Alarm Management Device.

ATM  Automatic Teller Machine.

CPP Ceska podnikatelska pojistovna.

CSN Ceska technicka norma.

DIP Dual In-line Package.

DPPC  Dohledové a poplachové pfijimaci centrum.
EN Evropska norma.

ESKV  Elektronické systémy kontroly vstupt.
GSM  Globalni systém pro mobilni komunikaci.
HDF Human Detector Flex.

IP Ingress Protection.

IR Infrared.

MVCR Ministerstvo vnitra Ceské republiky.

MZS Mechanické zadbranné systémy.

MW Microwave.

NBU  Narodni bezpeénostni uiad.

OSVC  Osoba samostatné vydéleéné &inna.

PIR Passive infrared.

PTS Poplachovy tisnovy systém.

PTZ Pan-Tilt-Zoom.

PZS Poplachovy zabezpecovaci system.

PZTS  Poplachové zabezpecovaci a tisnové systémy.
RC Resistance Class.

RD Rodinny dim.
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VSS Dohledové videosystémy.

WC Water Closet.
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