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ABSTRAKT

Diplomova prace ,, Optimalizace ochrany vybraného infrastrukturniho prvku
v Olomouckém kraji““ se zamétuje na analyzu, hodnoceni hrozeb a identifikaci konkrétnich
rizik souvisejicich s vybranym infrastrukturnim prvkem, kterym je vodojem a podzemni
zdroje pitné vody v obci Slatinice na Olomoucku. Cilem je optimalizovat aktudlné

aplikovana bezpecnostni opatfeni a tim minimalizovat plisobeni rizik na kriticka aktiva.

Prvni ¢ast prace je vénovana reSerSi literatury, kterd se zabyvd zkoumanou
problematikou. Pozornost je taktéz vénovana definovani teoretickych poznatkt tykajicich se
problematiky ochrany infrastrukturnich prvkd, jejich bezpecnosti a zptisobiim minimalizace
moznych rizik.

Druha c¢ast prace je zaméfena na konkrétni zajmové objekty s cilem analyzovat
soucasny stav a identifikovat interni a externi hrozby. Dale jsou identifikovéana jednotliva
aktiva a stanovena mira jejich kriticnosti. V zavislosti na aktualnich bezpe¢nostnich
opatienich je hodnocena mira zranitelnosti zdjmovych objektl. Na ziklad¢ analyz
a zjiSténych poznatki jsou navrZzena dvé feSeni vedouci k optimalizaci bezpecnostnich

opatieni jejichz cilem je sniZeni identifikovanych rizik.

Klicova slova: Riziko, opatieni, bezpe¢nost, infrastruktura, ochrana, mechanické zabranné

systémy, perimetr
ABSTRACT

The diploma thesis "Optimization of the protection of a selected infrastructure element
in the Olomouc Region" focuses on the analysis, threat assessment and identification of
specific risks related to the selected infrastructure element, which is a reservoir and
underground drinking water sources in the Slatinice village in Olomouc Region. The aim is
to optimize the currently applied security measures and thus minimize the impact of risks on

critical assets.

The first part of the work is devoted to literature research, which deals with the
researched issues. Attention is also paid to defining theoretical knowledge related to the issue

of protection of infrastructure elements, their security and ways to minimize potential risks.

The second part of the work is focused on specific objects of interest in order to analyze
the current state and identify internal and external threats. Furthermore, individual assets are

identified and the degree of their criticality is determined. Depending on the current security



measures, the degree of vulnerability of objects of interest is assessed. Based on the analyses
and findings, two solutions are proposed to optimize security measures aimed at reducing

the identified risks.

Keywords: Risk, Precaution, Security, Infrastructure, Protection, Mechanical Barrier

Systems, Perimeter
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UvVOD

Voda. Nejcennéjsi tekutina, kterou lidstvo ma. Tekutina, na které je zcela zavislé.
S tim, jak roste pocet lidi na Zemi, se zvySuje 1 spotieba vody. Zasoby této vzacné suroviny
se vsak tenc¢i. Zacatkem kvétna jsme tfeba mohli zaznamenat, ze v Irdku vyschlo jezero

Sawa, které ¢erpa vodu z Eufratu.

Voda a jeji nedostatek se stava i pii¢inou sporti a bojii o tuto tekutinu. Piikladem za
vSechny miize byt nedavny konflikt mezi Indii a Pékistanem. Tyto zemé¢ se ptitom déli od
poloviny minulého stoleti o vodu ze tfi fek — Canabu, Dzihlamu a Indu. V souvislosti se
zménou klimatu a suchymi roky posledni dekady si vSak i ve stfedni Evropé stile vic

uvédomujeme, jak je voda vzacnd, a Ze je potieba chranit jeji zdroje.

Téma mé diplomové prace, kterd je zamétena na optimalizaci ochrany vybrané¢ho
infrastrukturniho prvku, proto smétuji do oblasti spojené s ochranou vodarenskych objektd,
prostiednictvim kterych je zabezpecovana tézba, uprava a distribuce pitné vody. Tuto oblast
jsem zvolil s ohledem na skutecnost, ze fyzickd bezpecnost spojena s ochranou téchto
objektli neni zcela explicitné feSena. Z tohoto diivodu mizeme zaznamenat vyznamné
rozdily pfi implementaci jednotlivych bezpecnostnich opatfeni, a to v zavislosti na

subjektech, které zdjmoveé objekty vlastni ¢i spravuji.

Na tomto misté€ je vhodné pfipomenout, Ze nastiftlujeme problematiku ochrany objekti
spojenych s dodavkami suroviny, ktera je vitalni pro Zivot kazdého ¢lovéka kdekoliv na
Zemi. Nedostatek této zivotné dulezité suroviny byval v evropském méfitku donedavna
vniman jen okrajove a tato problematika rezonovala spiSe v kontextu vzdalenych africkych
zemi. Tento thel pohledu majority evropské populace byl vSak zcela lichy. Poslednich
nékolik let zcela jasné ukazuje vyznamny Ubytek ,,sladké” vody 1 v zemé&pisnych Sitkach
sttedni Evropy. Pitnou vodu bychom méli tedy chréanit nejen z pohledu hygienickych limita
a norem, ale 1 v kontextu prevence naruseni bezpecnosti objektt s touto zivotné diilezitou
surovinou spojenych. Robustni zabezpeceni vodarenskych objektid nebylo zcela prioritni
zejména u objektd mensiho, regiondlniho vyznamu, a to s ohledem na relativn€ vysoké
finan¢ni naklady a aktualni bezpecnostni situaci, kterd byla az do tinora 2022 pomérné
stabilni. V kontextu vyrazné zmény dynamiky bezpecnostni situace ve vychodni Evropé,
ktera byla v priabéhu 21. stoleti témer nepiredstavitelnd, by méla byt zvySena pozornost

vénovana i bezpecnostnim aspektim infrastrukturnich prvkd na niz§ich trovnich, a to
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s ohledem na aplikovana bezpecnostni opatieni, ktera nedosahuji takové urovné jako u prvki
kritické infrastruktury. Pravé zdiavodu nizSich bezpe¢nostnich opatieni mohou byt

regiondlni infrastrukturni prvky vhodnéjSim cilem.

Ptipady, kdy doslo k utokiim na infrastrukturu spojenou s doddvkami pitné vody,
najdeme na izemi Ceské republiky hned n&kolik. Za ptiklad byly vybrany dvé udalosti z let
2011 a 2018.

V bieznu 2011 doslo k incidentu, pii kterém nezndmy pachatel nésiln¢ pronikl do
vodojemu v obci Tucapy u HoleSova. V objektu vodojemu nésledné rozsypal nezndmou
chemikalii zluté barvy. Chemické rozbory vody vSak nepotvrdily pfitomnost chemickych
latek v pitné vodé. Ackoliv pachatel nenasypal neznamou latku ptimo do zdroje pitné vody,
doslo k odstaveni vodojemu a k jeho naslednému ¢isténi. Za ptedpokladu, kdy by pachatel
umistil otravnou latku pfimo do komor vodojemu, mohlo dojit k vyznamnému ohroZeni

zdravi a zivotll uzivatell pitné vody z tohoto zdroje.

Dalsim ptikladem naruseni infrastruktury zabezpecujici dodavky pitné vody mize byt
udélost z bifezna roku 2018, kdy nezndmy pachatel nasiln¢ pronikl do chranéného prostoru
prameniSt¢ v Huliné na Kroméfizsku, kde nasledn€ nalil do komory vrtu blize
nespecifikované mnozstvi neznamé olejové latky. Provoz vodojemu musel byt na nékolik
dnt pterusen. V piipadé, Ze by se jednalo o otravnou latku, mohlo dojit k zasazeni az sta
tisic odbératelti, kteti tento zdroj pitné vody vyuzivaji. Oba uvedené piiklady s sebou nesly
nemalé finan¢ni ndklady s pojené s nouzovymi dodavkami vody a ciSténim postiZzenych

vodojem1 a vrtil.

Pravé vyse popsané piiklady by mély byt tim nejlepS§im dikazem, pro¢ vénovat

zabezpeceni infrastrukturnich prvka spojenych s dodavkami pitné vody nejvyssi prioritu.

Tato diplomovéa prace si klade za cil analyzovat aktudlni bezpecnostni opatfeni
zajmovych vodarenskych objektl. Identifikovat dotcena aktiva, stanovit jejich kriti¢nost,

zhodnotit potenciondlni interni a externi hrozby.

Na zéklad¢ stdvajicich bezpecnostnich opatfeni dojde k analyze zranitelnosti
zajmovych objektl a stanoveni miry rizika. Nésledné¢ budou formulovéna vhodna feSeni

vedouci k optimalizaci stavajicich bezpecnostnich opatieni.
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I. TEORETICKA CAST
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1 RESERSE LITERATURY

Ptipravny proces zpracovani diplomové prace byl cilen do oblasti reSerse zdrojt, které
se zam¢tuji na problematiku ochrany infrastrukturnich systéma. Z divodu piehlednosti byly
jednotlivé prameny rozdéleny do tifi zakladnich oblasti. Prvni oblasti jsou odborné zdroje,
které se vénuji problematice kritické infrastruktury. Druhou oblasti jsou zdroje strategického
a koncepc¢niho charakteru, které vnimaji problematiku infrastrukturnich systému z trovné
Ceské republiky a Evropské unie. Tieti oblast je zaméfena na legislativni ramec a technické

normy.

1.1 Odborné zdroje

NOVOTNY, P., MARKUCI, J., REHAK, D., ALMARZOUQI, L., JANOUSKOVA, L.
Critical Infrastructure Designation in European Union Countries: Implementation of
System Approach, Communication — Scientific Letters of the University of 2ilina, 2016,

Vol. 18, No. 2. ISSN 1335-4205

Studie, ve které se autofi zabyvaji problematikou oznacovani prvkla kritické
infrastruktury v ¢lenskych zemich evropské unie. Cileno je na realizaci systémového
pfistupu uréovani prvka kritické infrastruktury u zemi, které takto nepostupuji, a urc¢ovani
téchto prvki je tedy rozdilné. Vyse uvedeny cil plyne z analyzy ur¢ovani prvka kritické
infrastruktury v zemich, kde jsou zakotveny systémové a funkcni systémy pro danou

problematiku.

NOVOTNY, P., MARKUCI, J., REHAK, D. Urdovani prvkua regionalni Kkritické
infrastruktury. Spektrum, 2014, ro¢. 14, ¢. 1, s. 54-59. ISSN 1211-6920

V ramci uvedené literatury prezentuje kolektiv autori moZné varianty pro urcovani
prvkl kritické infrastruktury na regionalni Grovni. Pfedstavené varianty jsou zaloZeny na
zménach prufezovych kritérii smérodatnych pro urCovani prvka kritické infrastruktury.
StéZejnim pifinosem je vyklad problematiky zmén stavajicich prufezovych kritérii na
regionalni Urovni. Kolektiv autorii se soustfedi na mozné dopady jak na vefejnost, tak na
ekonomickou oblast. ZavéreCna Cast je vénovana vyctu pozitiv a negativ spojenych

s implementaci navrhovanych transformaci.

HROMADA, Martin. Systém a zpiisob hodnoceni odolnosti kritické infrastruktury.
V Ostravé: SdruZeni poZarniho bezpec¢nostniho inZenyrstvi, 2013. ISBN 978-80-7385-
140-8.
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Monografie cili na analyzu a diskuzi v oblasti kritické infrastruktury plynouci
z poznatkll doposud ziskanych. Publikace se vénuje analyze legislativni stranky,
bezpecnostniho systému a procest zajiSténi ochrany kritické infrastruktury v souvislosti
s izemim Ceské republiky. Dale je vénovan prostor pozici kritické infrastruktury a postaveni
této problematiky ve vSeobecném kontextu. Zavérem jsou prezentovany vysledky
jednotlivych analyz, které plynou z informaéni podpory zajiStujici proces ochrany prvka

kritické infrastruktury.

SENOVSKY, Michail, Villm ADAMEC a Pavel SENOVSKY. Ochrana kritické
infrastruktury. V Ostravé: SdruZeni pozarniho a bezpecnostniho inZenyrstvi, 2007.
Spektrum (SdruZeni poZarniho a bezpe¢nostniho inZenyrstvi). ISBN 978-80-7385-025-
8.

Publikace Ochrana kritické infrastruktury je deskripci problematiky v oblasti
kritické infrastruktury. Uvodni &ast vénovali autofi popisu vieobecnych informaci o genezi
a stavu ochrany kritické infrastruktury jak na uzemi Ceské republiky, tak v zahraniéi.
Publikace dale vénuje pozornost zdkladnim principim ochrany kritické infrastruktury a

uvadi mozné sméry pro eliminaci nezddoucich jevi u posuzovanych subjekta.

PROCHAZKOVA, Dana. Bezpecnost kritické infrastruktury. Praha: Ceské vysoké
uceni technické v Praze, 2012. ISBN 978-80-01-05103-0.

Dalsim dilem, které sumarizuje poznatky, principy a podminky pro fizeni a zajiSténi
bezpecnosti kritické infrastruktury je publikace Bezpecnost Kkritické infrastruktury.
Autorka publikace chape kritickou infrastrukturu jako dlleZitou soucast systému
zajiStujiciho Zivotné nezbytné sluzby v ramci statniho uspofddani. S ohledem na vyse
uvedené pak autorka cili na principy a ptiklady, které mohou byt vyuzity pfi fizeni a feSeni

problémi pii zajistovani ochrany a rozvoji kritické infrastruktury.

KROCOVA, Sarka. Bezpecnost provozu technické infrastruktury. V Ostravé: SdruZeni
pozarniho a bezpecnostniho inZenyrstvi, 2017. Spektrum (SdruZeni poZarniho

a bezpec¢nostniho inZenyrstvi). ISBN 978-80-7385-185-9.

Kniha Bezpecnost provozu technické infrastruktury se komplexné vénuje
problematice bezpecnosti provozu technické infrastruktury. Problematika v knize feSena je
zacilena zejména na oblasti energetické infrastruktury a infrastruktury vodniho hospodarstvi.

Pro vySe uvedené oblasti detailné¢ dokumentuje mozné prostiedky a zplisoby pro rozpoznani
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wrwe

antropogennimi vlivy.

1.2 Legislativni zdroje

Tato Cast reSerSe se zaméfuje na zasadni legislativni ramec, kterym je ovlivnéna

problematika infrastruktury na tizemi Ceské republiky.

Z:akon ¢. 240/2000 Sh., o krizovém Fizeni a 0 zméné nékterych zakoni (krizovy zakon),

ve znéni pozdéjSich piredpisi

Krizovy zdkon ve svém znéni vymezuje prvek kritické infrastruktury nebo systém
prvki kritické infrastruktury, naruseni, jehoz funkce by mélo zavazny dopad na bezpecnost
statu, zabezpeceni zakladnich Zivotnich potfeb obyvatelstva, zdravi osob nebo ekonomiku
staitu. Dale zdkon vymezuje terminologii pouZzivanou ve spojitosti s kritickou
infrastrukturou, ptisobnosti a pravomoci jednotlivych organt krizového fizeni pfi urCovani

prvki kritické infrastruktury, evropské kritické infrastruktury a jejich nasledné ochrané.
Zakon €. 254/2001 Sb., o vodach a zméné nékterych zakonu (vodni zakon)

Cilem tohoto zékona je ochrana povrchovych a podzemnich vod, a to s ohledem na
nenahraditelnost a vzacnost této Zivotni slozky. Zakon také klade podminky pro hospodarné
nakladani s touto komoditou. Smyslem je také vytvaret ptiznivé podminky pro zabezpeceni
zasobovani obyvatelstva pitnou vodou. Za pomoci zdkona se upravuji legislativni vztahy pro

fyzické a pravnické osoby smérem k jejich vyuZivani povrchovych a podzemnich vod.

Narizeni vlady ¢. 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury

a jeji novelizace

Z diivodu potieby uréovani prvki kritické infrastruktury vydala vidda Ceské republiky
nafizeni ¢. 432/2010 Sb., kterym se stanovuji dvé oblasti kritérii, podle kterych se urcuji
jednotlivé prvky kritické infrastruktury. Prvni oblasti jsou kritéria prafezova, na zéklade,
kterych lze explicitn€ identifikovat prvek kritické infrastruktury s ohledem na zavaZnost
naru$eni funkce jednotlivych prvki kritické infrastruktury a pti dosazeni meznich hodnot, a
to bez ohledu na konkrétni typ infrastruktury. Druhou oblasti jsou kritéria odvétvova, ktera
specificky stanovuji devét hlavnich odvétvi kritické infrastruktury. Téchto devét odvetvi je

pak déle déleno na dil¢i pododvétvi.
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1.3 Strategické zdroje

Do kategorie strategickych zdrojli jsou zatazeny ty zdroje, které jsou zasadni pro oblast

infrastrukturnich systémt na tizemi Ceské republiky a Evropské unie.

Prvnim strategickym dokumentem v dané problematice je pro Ceskou republiku
Komplexni strategie Ceské republiky k FeSeni problematiky Kritické infrastruktury.
[1] Komplexni strategie je narodnim strategickym dokumentem, sumarizujicim vysledky
posuzovanych situaci v oblasti problematiky kritické infrastruktury jak na tizemi Ceské
republiky, tak ve svété a jeji nasledné ochrany. Komplexni strategie nastifiuje feSeni
problematiky kritické infrastruktury v EU a NATO s naslednym vlivem na kritickou
infrastrukturu v Ceské republice. Primarnim principem feSeni této problematiky je
zabezpeceni funkcénosti klicovych a strategickych infrastruktur a naslednd ochrana
obyvatelstva. Dokument se dale vénuje popisu soucasného a budouciho bezpecnostniho
prostiedi, definuje klicové ucastniky procesu souvisejiciho s kritickou infrastrukturou
auvadi zékladni definice této problematiky. Strategie taktéZ stanovuje mista, ulohy
vyzkumu a vyvoje oblasti ochrany kritické infrastruktury a mista, ilohy vzdélavani v oblasti

ochrany kritické infrastruktury.

Dalsim dokumentem, ktery spliiuje charakter strategického dokumentu narodni trovné
je Narodni program ochrany kritické infrastruktury. [2] Program rozviji zaméry
stanovené v Komplexni strategii Ceské republiky k feSeni problematiky kritické
infrastruktury. Tento dokument soucasné¢ vymezuje zasady pro urCovani prvki kritické
infrastruktury, provedeni legislativnich Uprav, stanovuje klicové nositele ukold, vypracovani
programu pro ochranu kritické infrastruktury, vytvotreni podminek pro financovani, podporu
vystupt a vysledkii védeckého rozvoje a zajisténi vzdelavani v oblasti ochrany kritické

infrastruktury.

Komplexnim dokumentem, ktery se zabyva deskripci systému ochrany obyvatelstva
Ceské republiky v dlouhodobém ¢asovém horizontu je Koncepce ochrany obyvatelstva do
roku 2020 s vyhledem do roku 2030. [3] Koncepci jsou formulovany elementarni principy
ochrany obyvatelstva, déale jsou vymezeny vitalni oblasti a nastroje, jimiz je prakticky
realizovana. Jednou ze strategickych priorit popsanych v koncepci je zvySeni odolnosti a
ochrany prvkl kritické infrastruktury. Navrhem realizace je implementovani ziskanych

poznatki a bezpe€nostnich vyzkumil. Celkové tedy koncepce poukazuje na efektivni
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optimalizaci dané problematiky plynouci z aktualnich ¢i pfedvidatelnych vyvojovych

trendnq.

Mezi vyznamné dokumenty v ramci bezpe¢nostni politiky Ceské republiky se
bezesporu fadi Bezpe&nostni strategie Ceské republiky. [4] Strategie z roku 2015 navazuje
na Bezpeénostni strategii CR z roku 2003 a dale implementuje aktualizace strategie z roku
2011. Strategie se vénuje popisu bezpeCnosti prostitedi a vyvoji klicovych hrozeb
ovliviiujicich Ceskou republiku. Cilem bezpeénostni strategic je tedy prosazeni
bezpe¢nostnich zajmt a politiky Ceské republiky. V této souvislosti se dokument
vyznamnym zpusobem vénuje také oblasti kritické infrastruktury, kterou povazuje za
klicovou s ohledem na bezpecnost statu a zabezpeCeni zdkladnich zivotnich potieb a
ekonomické stranky statu. Strategie také poukazuje na vysoky stupefi provazanosti
jednotlivych odvétvi kritické infrastruktury a pfipomind aspekty plynouci ze zranitelnosti
subjektll spadajicich do této problematiky. Soucasné klade diraz na rostouci vyznam
ochrany téchto subjektl a v piipad¢ jejich naruseni realizaci obnoveni funkénosti tohoto

subjektu v co nejkrat§im ¢asovém horizontu.

Prvnim dokumentem, ktery se zabyva z perspektivy Evropské unie problematikou
kritické infrastruktury je Ochrana kritické infrastruktury p¥i boji proti terorismu. [5]
Obsahem této zpravy je ucelend koncepce v oblasti kritické infrastruktury a ptedlozeni
navrht jednotlivych opatieni, které vedou k posileni ochrany kritické infrastruktury. Zprava
se také vénuje deskripci pojmi spjatych s danou problematikou a vymezuje oblasti spadajici
do kritické infrastruktury. V souvislosti se zvySovanim schopnosti Evropské unie chranit
jednotlivé prvky kritické infrastruktury zprava predstavila navrh EPCIP (European
Programme for Critical Infrastructure Protection — Evropsky program na ochranu kritickych
infrastruktur) a CIWIN (Critical Infrastructure Warning Information Network — Varovné

informacni sité pro kritické infrastruktury).

Nasledujicim dokumentem strategického charakteru z pohledu Evropské unie je
Zelena kniha o Evropském programu na ochranu kritické infrastruktury [6], kterd byla
vydana 17. listopadu 2005 v Bruselu, nedlouho po teroristickych tutocich v Madridu a
Londyné. Cilem Zelené knihy je popsat myslenku Evropského programu na ochranu kritické
infrastruktury (EPCIP), pfi zapojeni maximalniho mnoZzstvi subjekti. Je zde také
zdiraziiovéna dilleZitost komunikace, koordinace a vzdjemné spoluprace mezi zacastnénymi
subjekty napfi¢ jednotlivymi narody a Evropskou unii. U¢elem samotného programu EPCIP

je pak snaha o zajisténi pfimétené a rovnomérné roviny ochrany kritické infrastruktury a
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minimalizaci negativnich dopadi pfi implementaci okamzitych a funkcnich opatfeni.
Soucasné¢ je dokumentem predstaven néavrh zakladnich principd EPCIP, dale jsou
definovany pojmy kritické infrastruktury jak na arovni EU, tak na irovni narodni a zminény
role vlastnikii, provozovateli a uzivatel prvka kritické infrastruktury. Pro podporu EPCIP
pak dokument navrhuje vytvoteni varovné informacni sit¢ kritické infrastruktury (CIWIN),
jejimz cilem je usnadnéni vymény potifebnych zkuSenosti z oblasti ochrany kritické
infrastruktury a okamzité sdileni vystrah a informaci o hrozbach, které bezprostfedn¢ hrozi.
V zavérecné casti dokumentu je pak mozné dohledat jedendct navrhovanych sektort

vymezenych pro oblast kritické infrastruktury.

Vroce 2006 byl vramci Evropské unie publikovan dokument Sdéleni komise
0 Evropském programu na ochranu kritické infrastruktury [7], jenZ definuje zasady,
navrhované v Zelené knize, které slouZzi jako voditko pro rozvoj provadéni EPCIP. V tomto
ohledu se jedna zejména o Akcni plan EPCIP a zfizeni vystrazné informacni sité kritické
infrastruktury CIWIN. Opétovné jsou popsany procesy a zasady pro sdileni informaci o
ochrané kritick¢é infrastruktury. Pro efektivn€j§i implementaci ochrany kritické
infrastruktury sdéleni komise apeluje na vSechny clenské staty k tvorb& vnitrostatnich
programu a stanoveni ptistupti jednotlivych ¢lenskych stati k realizaci ochrany infrastruktur
umisténych na tzemi dotceného statu. V neposledni fad¢ je zminovana potieba dialogu

s jednotlivymi vlastniky a provozovateli dot¢enych subjektt kritické infrastruktury.

Poslednim dokumentem zabyvajicim se problematikou kritické infrastruktury v méfitku
Evropské unie je Smérnice rady 2008/114/ES o urcovani a oznacovani evropskych
kritickych infrastruktur a o posouzeni poti‘eby zvysit jejich ochranu. [8] Jak jiz z ndzvu
smérnice vyplyva, tato ma za cil zavedeni postupt napii¢ Evropskou unii pfi urovani a
oznacovani evropskych kritickych infrastruktur a taktéZ stanoveni jednotlivych pfistupl pro
zefektivnéni jejich ochrany. Smérnice dale uvadi deskripci vybranych pojmu a stanovuje
primarni a konecnou odpovédnost za ochranu kritické infrastruktury na Elenské staty,
vlastniky a provozovatele téchto infrastruktur. Vyznamnym piinosem smérnice je stanoveni

prifezovych a sektorovych kritérii pro odvétvi energetiky a dopravy.
1.4 Diléi zavér
ReSerSe literatury poskytuje priufezovy piehled odbornymi, strategickymi

a legislativnimi prameny, ktery je nezbytny pro orientaci v problematice zajmovych

infrastrukturnich systémi a prvkl. Vybrana literatura soucasné ptiblizuje mozné analytické
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postupy vyuzivané pii identifikovani moznych hrozeb pisobicich na infrastrukturni
systémy. V neposledni fad€ literatura uvadi variaci moznych feSeni pro implementaci
opattfeni vedouci ke zvySeni odolnosti téchto systému. Vybér nabytych poznatkl je mozné

vyuzit v pritbé¢hu zpracovani této diplomové prace.
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2 INFRASTRUKTURA

Pojem infrastruktura ma sviij ptivod v 19. stoleti ve Francii. Béhem prvni poloviny 20.
stoleti termin primarné¢ oznacoval vojenska zafizeni. Tento pojem oznaCuje materialné
technickou zakladnu organizace, v ekonomice pak investice, které usnadnuji cinnost
a umoziuji zvySovani kapitalu jako napft. energetické a dopravni systémy. V nejobecnéjSim
smyslu slova jde o mnozinu polozek, které propojuji strukturdlni prvky systému, které
udrzuji celou strukturu (systém) pohromadé¢. Obecné lze fici, Ze se toto slovo pouziva
v rizném smyslu v riznych odvétvich; zifejmé nejvice se pojem objevuje v ekonomii, kde
popisuje fyzickou infrastrukturu jako tfeba budovy nebo silnice. Termin infrastruktura se
stal modnim v 80. letech 20. stoleti v USA, kdy kniha ,,Amerika v troskdch* odstartovala
vetejnou politickou diskuzi o narodni ,,infrastrukturni krizi*, kterd byla zavinéna desetiletimi
nedostate¢nych investic a Spatné udrzby v ptipad¢ vefejnych komunikaci a staveb. Narodni
vyzkumna rada USA (National research council) zavedla definici: ,,Vetejna infrastruktura
se vztahuje jak ke specifickym funkcim — dalnice, ulice, silnice a mosty; hromadné doprava,
letisté¢ a leteckd sit’; vodarny a vodni zdroje; Cistirny odpadnich vod; zpracovani
komunalniho odpadu; vyroba a pienos elektrické energie; telekomunikace a zpracovani

nebezpecného odpadu, tak i ke slozenym polyfunkénim systémim®. [9]

2.1 Verejna infrastruktura

Veftejna infrastruktura je v ¢eském prostiedi definovana zdkonem ¢. 183/2006 Sb., o
uzemnim planovani a stavebnim Fadu (stavebni zadkon), ktery v §2 pismenu k) vymezuje

vetejnou infrastrukturou pozemky, stavby, zatizeni, a to:

1. dopravni infrastruktura, napiiklad stavby pozemnich komunikaci, drah, vodnich

cest, letiSt’ a s nimi souvisejicich zatizeni;

2. technicka infrastruktura, kterou jsou vedeni a stavby a s nimi provozné souvisejici
zatizeni technického vybaveni, naptiklad vodovody, vodojemy, kanalizace, Cistirny
odpadnich vod, stavby ke snizovani ohroZeni Uzemi Zzivelnimi nebo jinymi
pohromami, stavby a zafizeni pro nakladani s odpady, trafostanice, energetické
vedeni, komunikacni vedeni vefejné komunikacni sité a elektronické komunikacni

zatizeni vetejné komunikacni sité, produktovody a zasobniky plynu;
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3. obcanské vybaveni, kterym jsou stavby, zafizeni a pozemky slouzici naptiklad pro
vzdélavani a vychovu, socialni sluzby a péc¢i o rodiny, zdravotni sluzby, kulturu,

vefejnou spravu, ochranu obyvatelstva;
4. verejné prostranstvi ziizované nebo uzivané ve vetfejném zajmu. [10]

V praxi nastavaji problémy, protoze pojem vetejny zajem neni legislativné explicitné
definovan. Vefejny zajem se podle Ustavniho soudu ma chépat ve smyslu obecné
prospésnosti, kterd je nadfazena dil¢im a kratkodobym zajmim, jez jsou vyhodné jen pro
jednu stranu, a obsahuje komponenty, které samo regulujici spoleCenské mechanizmy

nedostate¢né zajistuji nebo chrani. [9]

Podle nalezu Ustavniho soudu by mél byt vefejny zdjem v konkrétni véci zjistovan
v pribéhu spravniho fizeni. Organ pométuje nejriiznéjsi partikularni zajmy a pecliveé vazi
vSechny pfipominky, pro a proti. Organ musi v rozhodnuti disledné odiivodnit, pro¢
vefejny zajem prevazil nad Ffadou soukromych zajmii. VeFejny zajem je tedy nutné
nalézt v rozhodovacim procesu kazdé konkrétni véci a nelze jej predem stanovit. Obsah
vetejného zajmu se také mize proménovat v ¢ase a miuze byt podminén i mistem. Kde v
jednom piipad¢ spravni organ shleda vefejny zdjem na stavbé nemocnice, jinde nemusi byt
nemocnice vubec potfeba. Otazka vefejného zdjmu proto nemiize byt pravomoci

zakonodarcu. [11]

Vyznam infrastruktury nespocivé jen ve vetfejném zatizeni, ale i v jeho sprave, udrzbé
a rozvoji, ktery souvisi se spoleCenskymi pozadavky a fyzickym svétem, aby usnadnil
dopravu lidi a zbozi, poskytl vodu kpiti 1 technickému vyuZziti, bezpe¢né nalozil
s komunalnim odpadem, poskytl energii, kde je tieba a pfenesl informace v ramci a mezi

komunitami. [9]

V obecném smyslu je infrastruktura skupina narodohospodaiskych odvétvi, které
zajistuji predpoklady pro celkovy rozvoj ekonomiky. Do ni patii zejména budovani
dopravniho a spojového systému, energetickych zdrojl, vodohospodarskych zatizeni, bytt,
Skol, zdravotnictvi, vyzkumnych instituci apod. V uvedeném pojeti se infrastruktura déli na
ekonomickou (napft. dopravni a energeticky systém) a socialni (napt. zdravotnictvi, skolstvi,

vyzkum). [9]

Infrastruktura je tedy slozity dynamicky systém s urcitou urovni pfizpisobivosti, a

proto se musi hledat prahova hodnota — kriti¢nost, urcujici stav, pfi némz infrastruktura
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neposkytuje sluzby v pozadovaném case a v pozadované kvalité, coz se stalo zédkladem

pojmu kritickd infrastruktura. [9]

2.2 Kriticka infrastruktura

Pojem kriticka infrastruktura se jako takovy poprvé zacal skloniovat v roce 1997, kdy
se zejména v americkém tisku objevuji ¢lanky upozoriiujici na tuto problematiku. Za
skutecny zaklad ochrany kritické infrastruktury je vSak povazovan rok 1962 v souvislosti
s tzv. kubanskou krizi. AvSak v této dob¢€ nebyl jesté pouzivan pojem kriticka infrastruktura.

[12]

Jiné prameny pfiipisuji prvni pouziti Charlesi C. Lane, ktery pojem pouzil jiz v roce
1995 béhem slySeni senatu Spojenych statli americkych ke zranitelnosti telekomunikaci a

energetickych zdrojl terorismem. [13]

Prvnim komplexnim dokumentem, ktery se vénuje problematice kritické
infrastruktury byla tzv. ,,Bild kniha* (White paper). Jednalo se o Smérnici ¢.63, ktera byla
vydana v kvétnu roku 1998 jako rozhodnuti Billa Clintona. [14]

Kritickou infrastrukturu lze také definovat jako fyzické a kybernetické systémy
nezbytné pro minimalni provoz ekonomiky a vlady. Mezi né patii mimo jiné
telekomunikace, energetika, bankovnictvi a finance, doprava, vodni systémy a pohotovostni
sluzby, vladni i soukromé. Mnoho z kritickych infrastruktur naroda byly historicky fyzicky
a logicky oddélené systémy, které mély malou vzajemnou zavislost. V disledku pokroku v
oblasti informacnich technologii a nutnosti zvySeni efektivity se vSak tyto infrastruktury
stale vice automatizuji a propojuji. Stejny pokrok vytvofil novou zranitelnost vii¢i selhani
Gitokiim. Reseni téchto zranitelnych mist bude nutné vyzadovat flexibilni, evoluéni ptistupy,

které zahrnuji vefejny i soukromy sektor a chrani domaci 1 mezinarodni bezpecnost. [14]

Z jin¢ho pohledu ptedstavuje kritickd infrastruktura komplexni systém zajistujici
poskytovani sluzeb nezbytnych pro fungovani spolecnosti. Jedinecnost tohoto systému
spoc¢iva predevsim v pozadované vysoké spolehlivosti a dostupnosti sluzeb, zejména
v oblastech s vysokou mirou urbanizace (koncentrovanost uziti). Soucasné je vSak tento
systém tvofen rozsahlymi, propojenymi systémy siti infrastruktur, které jsou ze své podstaty,

decentralizované a pokryvaji znacnd Gzemi. [15]
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Nejvyznamnéj$im a zaroven nejkritictéjSim historickym milnikem, ovlivilujicim
vyvoj problematiky kritické infrastruktury a jeji ochrany bylo 11. zafi 2001 a teroristicky
utok na WTC (World Trade Center — Svétové obchodni centrum). Pravé tato udalost ptispéla

k otevieni dialogu o potiebé ochrany dilezitych infrastruktur narodni infrastruktury. [16]

S ohledem (v navaznosti) na aktualni vyvoj bezpecnostni situace ve svéte, kde
vieobecné prevladaji asymetrické a hybridni bezpeénosti hrozby, je nezbytné, aby Ceska
republika ale i staty EU vénovaly problematice kritické infrastruktury vyznamnou

pozornost.

2.2.1 Ceska republika

Prvnim dokumentem pojednavajicim o dané problematice, byla Zprava o narodni
kritické infrastruktufe ze dne 24. zati 2002, kterd vznikla v rdmci Vyboru pro civilni a
nouzové planovani. Zprava se zabyvala hlavné samotnym vymezenim a definovanim pojmi
a jednotlivych oblasti kritické infrastruktury. V této zpravé se poukazovalo na skutecnost,
ze kritickd infrastruktura, neni chapana pouze z pohledu, Ze kriticka infrastruktura jsou jen
strategické systémy, ale i1 povinnosti vlady zabezpecit zachovani urcité kontinuity a
fungovani socidlniho a hospodaiského Zivota, a v ptipadé ohrozeni zdkladnich Zivotnich

potieb zasahnout. [16]

Dalsimi dokumenty, které feSi problematiku kritické infrastruktury, jsou napiiklad:
Metodika zajiSténi ochrany kritické infrastruktury v oblasti vyroby, pfenosu a distribuce
elektrické energie; Systém hodnoceni odolnosti prvkl a siti vybranych oblasti kritické
infrastruktury zpracovany v ramci projektu; Komplexni strategie Ceské republiky k feseni
problematiky kritické infrastruktury a Narodni program ochrany kritické infrastruktury

schvalené usnesenim vlady ¢. 140/2010. [17]

V Ceské republice je oblast kritické infrastruktury definovana zdkonem & 240/2000
Sb., o krizovém Fizeni a 0 zméné nékterych zakoniu (krizovy zakon), kde se kritickou
infrastrukturou rozumi prvek kritické infrastruktury, nebo systém prvka kritické
infrastruktury, jehoz naruseni by mélo zavazny dopad na bezpecnost statu, zabezpeceni

zakladnich Zivotnich potieb obyvatelstva, zdravi osob nebo ekonomiku statu. [18]

Prvkem kritické infrastruktury je v Ceské republice zejména stavba, zaiizeni,
prostiedek nebo vetejna infrastruktura. Je-li prvek kritické infrastruktury soucasti evropskeé

kritické infrastruktury, povazuje se za prvek evropské kritické infrastruktury. [18]
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Pro urceni prvku kritické infrastruktury je nezbytné, aby tento splitoval hlediska, ktera
jsou zakotvena v nafizeni vlady ¢. 432/2010 Sb. Naftizeni vlady o kritériich pro urceni prvku
kritické infrastruktury. Timto nafizenim se v § 1 stanovi priiezova kritéria a v § 2 kritéria
odvétvova.

1. Prufezova Kritéria:

Kritéria prifezovd definuji obecna hlediska, kterd jsou neménnéd pro identifikaci
konkrétniho prvku kritické infrastruktury. Kritéria prifezova tedy nezohlednuji konkrétni
typ infrastruktury a jsou souborem hledisek pro posuzovani zavaznosti vlivu naruseni funkce
prvku kritické infrastruktury s meznimi hodnotami, které zahrnuji rozsah ztrat na zivoté,
dopad na zdravi osob, mimotadné vazny ekonomicky dopad nebo dopad na vetejnost v
duasledku rozsahlého omezeni poskytovani nezbytnych sluzeb nebo jiného zavazného zasahu

do kazdodenniho zivota. [18]
Za soucasného stavu je rozsah prafezovych kritérii stanoven nasledovné:

a) obéti s mezni hodnotou vice nez 250 mrtvych nebo vice nez 2 500 osob s naslednou

hospitalizaci po dobu delsi nez 24 hod,

b) ekonomicky dopad s mezni hodnotou hospodaiské ztraty statu vyssi nez 0,5 %

hrubého doméciho produktu, nebo

¢) dopad na vetejnost s mezni hodnotou rozsdhlého omezeni poskytovani nezbytnych
sluZeb nebo jiného zdvazného zasahu do kazdodenniho Zivota postihujiciho vice nez

125 000 osob. [19]
2. Odvétvova kritéria:

Odvétvova kritéria déli natizeni vlady (432/2010 Sb.) do deviti zakladnich odvétvi,
ktera se nasledné, dle slozitosti, ¢leni do jednotlivych podoblasti.

Za soucasného stavu je zakladni rozdéleni odvétvovych kritérii nasledovné:
L. Energetika,
II. Vodni hospodaistvi,
I1I. Potravinarstvi a zeméd¢lstvi,
IV. Zdravotnictvi,
V. Doprava,

VI.  Komunikaé¢ni a informacni systémy,
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VII. Finanéni trh a ména,
VIII. Nouzové sluzby,

IX.  Vefejna sprava. [19]

2.2.2 Evropska unie

Predstavitelé Evropské unie se zacali problematice kritické infrastruktury vénovat po
nastalych krizovych situacich, kterymi byly rozsahlé vypadky dodavek elektrické energie ve
statech Evropské unie zapfi¢inéné naturogennimi vlivy a nasledné v souvislosti

s teroristickymi Utoky v Madridu (bfezen 2004) a Londyné (Cervenec 2005). [20]

Na zéklad¢ vyse uvedenych skutecnosti byla v roce 2004 Evropska komise pozadana
Evropskou radou o ptipravu celkové strategie na ochranu kritické infrastruktury. V souladu
s touto zadosti pfijala Evropskd rada dne 20. zari 2004 zpravu ,,Ochrana kritické
infrastruktury v boji proti terorismu*. Touto zpravou byly ptfedlozeny ndvrhy pro zlepSeni
prevence pripravenosti a schopnosti reakce na teroristické utoky zasahujici kritickou

infrastrukturu na izemi Evropské unie. [16]

Konkrétnim feSenim problematiky kritické infrastruktury v rdmci Evropské unie se
stala ,, Zelend kniha o evropském programu na ochranu kritické infrastruktury “, ktera byla
publikovany dne 17. listopadu 2005 v Bruselu. Cilem ,, Zelené knihy ““ byla snaha o zapojeni
vétsiho poctu subjektil, které mohou svoji Cinnosti prispét ke zkvalitnéni ochrany kritické
infrastruktury. Evropsky program pro ochranu kritické infrastruktury (EPCIP) uvadi, Ze:
,Ucinnd ochrana kritické infrastruktury vyZaduje komunikaci a spolupraci jak na narodni
urovni, tak na evropské urovni, a to mezi vsemi organy, profesnimi organizacemi, viastniky
a provozovateli kritické infrastruktury, stejné tak na vSech urovnich statni a verejné spravy

a také verejnosti . [16]

Program EPCIP by mél zajistit existenci pfiméfené a rovnomérné tirovné ochrany a
obrany kritické infrastruktury a sniZeni pravdépodobnosti selhani a soucasné k existenci co
mozna nejrychlejSich nadpravnych opatfeni. V souvislosti s vySe uvedenymi skute¢nostmi
nabyla dne 8. prosince 2008 platnost ,, Smeérnice rady 2008/114/ES o urcovani a oznacovani
evropskych kritickych infrastruktur a o posouzeni potieby zvysit jejich ochranu®. Tato
smérnice vymezuje pojem ,, kritickd infrastruktura“ a soucasné definuje pojem ,, evropskda

kriticka infrastruktura “ EKI, taktéz ECI (European Critical Infrastructure), coz je oznaceni
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pro kritickou infrastrukturu nachazejici se v ¢lenskych statech, jejiz naruSeni nebo zniceni

by mélo zdvazny dopad pro nejméné dva ¢lenské staty. [16]

Jednim z opatfeni, kter¢ ma usnadnit realizaci EPCIP je ,, Vystrazna sit kritické
infrastruktury “ CIWIN (Critical Infrastructure Warning Information Network), ktera plni
aktualné funkci fora pro vyménu informaci a osvédcenych strategii, které se vazi na ochranu

kritické infrastruktury. [8]

Pojmem evropskd kriticka infrastruktura, se v souladu s ¢eskym pravnim fadem
rozumi kritickd infrastruktura na uzemi Ceské republiky, jejiz naruSeni by mélo zavazny

dopad i na dalsi ¢lensky stat Evropské unie. [18]

2.3 Vodni hospodarstvi

Vodni hospodafstvi Ize definovat jako soubor ¢innosti, které sméfuji k zabezpeceni
spravy vodnich zdroji s cilem zaji§téni racionalniho vyuziti téchto zdroju, jejich rozvoj a
ochranu pfed znecisténim a vycerpanim. Do vodniho hospodafstvi jsou zafazeny i ¢innosti

spjaté s ochranou pted skodlivym pisobenim vod. [21]

2.3.1 Pitnavoda

Pitna voda je veSkera voda v ptivodnim stavu nebo po tprave, kterd je urcena k piti,
vafeni, pfipraveé jidel a ndpojl, voda pouzivana v potravinarstvi, voda, ktera je ur¢ena k péci
o télo, k ciSténi predméti, které svym urcenim pfichazeji do styku s potravinami nebo
lidskym télem, a k dal§im uc¢eltim lidské spotieby, a to bez ohledu na jeji plivod, skupenstvi

a zpusob jejiho dodavani. [22]

Pitna voda reprezentuje elementarni fyziologickou a hygienickou potitebu Clovéka.
Zasadnim vlivem se podili na Zivotnich funkcich organismu a dileZité zastoupeni ma také

v oblasti osobni hygieny lidi a Cistoty prostiedi. [21]

Diilezitost vyuziti pitné vody jak pro lidské potteby, tak pro potieby hospodaiské a
provozné — technické udrZzuje v zavislosti na ristu infrastruktury mést a obci neustale

rostouci tendenci.

Pfi pohledu na zemsky povrch, kde svétovy ocedn zaujimd vice jak 70 % plochy
planety Zem¢&, muzeme nabit dojmu, ze v podstaté neexistuje nedostatek vody. Toto tvrzeni

je vSak pouze relativni.
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V ptipadé Cisté, sladké pitné vody je relevantni hovotit o vzacnosti pitné vody a jejim
postupném nedostatku, ktery se bude stupiiovat, a to zejména pfti naplnéni dlouhodobych
prognéz klimatologii a vyznamnych zménach klimatu na Zemi, které budou mit dopad i na

mirné klimatické pasmo, tedy uzemi, na kterém se nachazi Ceska republika.

Nedostatek vody je také publikovan v informativni studii Ministerstva zemédélstvi,
ktery poukazuje na siln¢ podnormalni zasoby podzemnich vod na nasem uzemi, pfi¢emz na
49 mistech v CR je omezeno uzivani vody z vodovodu nebo omezeny odbér vody z vodnich

zdroji. [23]

Vyse uvedené skuteCnosti jsou tedy objektivnim dikazem k nezbytné ochrané

stavajicich infrastruktur spojenych s vodnimi zdroji.

2.3.2 Zdroje pitné vody

Zdroje pitné vody se na tizemi Ceské republiky déli na podzemni a povrchové. U
zdrojii podzemnich se jedna o vody ziskavané ze studni, vrti nebo pramenist. U zdroja

povrchovych se jedné o vody z potoki, fek, rybnikii ¢i vodnich nadrzi. [24]

Zasobovani pitnou vodou z vefejnych vodovodi je na uzemi Ceské republiky

realizovano ze 48 % z podzemnich zdrojt a z 52 % ze zdroji povrchovych. [25]

Ochrana vodnich zdroju je datovana do roku 1870, kdy vodni pravo vychazelo z c. k.
rakouské legislativy. [26] Geneze zdkonné ochrany vodnich zdroji ptfinesla postupné
zptisnovani jednotlivych pozadavkl. V soucasnosti jsou na zdroje pitnych vod kladeny
nasledujici poZadavky:

e trvald ochrana vSech typl vodnich utvari se zvySenym dlrazem na vodni utvary

povrchovych nebo podzemnich vod, uréené jako zdroje pitnych vod,

e zakaz zmenSovat rozsah lesnich pozemkli vcetné jejich odvodnovani v mistech

pfirozené akumulace vod,

e zdkonnym zpusobem vyhlaSeni citlivych a zranitelnych oblasti ohroZenych

chemickymi latkami ze zeméedélské nebo lesni ¢innosti,

e povinné vyhlaSovani ochrannych péasem vodnich zdroji podzemnich nebo
povrchovych vod vyuzivanych nebo vyuzitelnych s kapacitou nad 10 000 m? za rok

a zdrojii podzemni vody pro vyrobu balené kojenecké vody nebo pramenité vody,
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e odbér vody pro jeji upravu na vody pitné provadét pouze v rozsahu nenarusujicim

rychlost proudéni podzemnich vod nebo ptirozené prostiedi povrchovych vod,

e realizace provozné — bezpecnostnich opatteni vylucujicich nebezpec¢i kontaminace

vod pied jejich jimanim a pravé chemickymi nebo ropnymi latkami. [27]
1. Ochrana vodnich zdroja

Za ucelem ochrany vydatnosti, jakosti a zdravotni nezavadnosti podzemnich a
povrchovych vod, které jsou vyuzivany nebo vyuzitelné pro zasobovani pitnou vodou
s odbérem o priiméru vétsim nez 10 000 m® za rok a zdroji podzemni vody pieduréeného
pro vyrobu kojenecké vody nebo pramenité vody stanovuje pfislusny vodopravni urad
ochranna pasma. Tato pasma mohou byt vyhlasena i pro vodni zdroje, které maji mensi

kapacitu. Ochranna pasma se vZdy stanovuji ve prospéch vefejného zajmu.

Ochrannd pasma jsou rozdélena do dvou stupiiti. I. stupent slouzi k ochran¢ vodniho
zdroje v bezprosttednim okoli jimaciho nebo odbérného zatizeni. Ochranné pasmo II. stupné
slouzi k ochrané¢ vodniho zdroje v izemich stanovenych vodopravnim uradem tak, aby

nedochézelo k ohrozeni jeho vydatnosti, jakosti nebo zdravotni nezadvadnosti. [28]

V ramci stupniii ochrannych pasem jsou vymezeny €innosti, které nelze na stanoveném
uzemi realizovat. Sou€asné jsou stanovena technicka opatfeni, ktera se realizuji ve prospéch

ochrany vodniho zdroje.
2. Kiritéria pro stanoveni prvku kritické infrastruktury v oblasti vod
e vodni dilo 0 miniméalnim objemu zachycené vody 100 mil.m?,

e zadsobovani vodou z jednoho nenahraditelného zdroje pii poctu zasobovanych

obyvatel nejméné 125 000,

e Upravna vody o minimalnim vykonu 3 000 I/s™!. [19]

2.3.3 Vodarenstvi a vodarenské systémy

V problematice vodniho hospodafstvi je stanoveno vyznamné penzum terminl a
definic, které jsou zpravidla uvadény v ptislusnych normach. Pro zpracovani této prace jsou

vybrany pouze niZe uvedené pojmy, jejichz definice a vyznam bude dale vyuzivan.
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Vodarenstvi

Jedna se o technicky obor, ktery slucuje jimani, odbér, upravu, akumulaci, dopravu a
rozvod vody pro zabezpeceni potfeb obyvatelstva, primyslu, zemédé€lstvi a v neposledni

fad€ pro pozarni ucely. [29]
Vodovodni objekt, voddrensky objekt
Vodovodnim ¢i vodarenskym objektem se rozumi napt. odbérny objekt povrchové

vody, jimaci objekt podzemni vody, €erpaci stanice, Upravna vody, vodovodni fad, vodojem
apod. [30]

Vodojemy

Vodojem je samostatny objekt uréeny pro akumulaci vody skladajici se ze dvou nebo
vice nadrzi a z jedné nebo vice manipulac¢nich komor. Z konstrukéniho pohledu se vodojemy

déli na zemni - se dnem obvykle pod pfirozenou, nebo pldnovanou kotou terénu; a vodojemy

vézové, jehoz nadrze jsou umistény na nosné konstrukci nad terénem. [30]

Obrazek 1 Zemni vodojem [vlastni]
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Obrazek 2 VéZovy vodojem [vlastni]

2.4 Dilé¢i zavér

Popsané infrastrukturni systémy a technologie s nimi spojené piedstavuji vyznamnou
skupinu, ktera je velmi Uzce spjata s kazdodenni €innosti ¢lovéka a jeho potieb. V tomto
ohledu se nejedna jen o oblast kritické infrastruktury, ale i o prvky infrastruktury, které diky
nenaplnéni potfebnych parametrti stoji mimo tuto definovanou skupinu. Pro konkrétni

spektrum obyvatelstva vSak predstavuji zcela zasadni roli.

Naruseni infrastruktury tykajici se vodniho hospodafstvi, konkrétn¢ ziskavéani a
akumulace pitné vody, by predstavovalo vyznamné naruseni bézného zivota obyvatel,
naru$eni ¢innosti zdravotnickych zatizeni a procest vyroby, kde je tato komodita nezbytna.
V neposledni fadé¢ by vypadkem dodévek pitné vody byla omezena pozarni ochrana

konkrétniho tizemi.
Vyse uvedené aspekty tykajici se zasobovani pitnou vodou jsou zcela vitalni pro preziti
Clovéka. Z tohoto diivodu je tedy nezbytné realizovat takova bezpecnostni opatieni, ktera

povedou k ochrané této strategické suroviny.
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3 RIZENI RIZIK

Rizeni rizik nebo také risk management je oblasti, ktera cili na eliminaci mozného
rizika. K fizeni rizik je vyuzivano raznorodych analyz, metod a technik, které maji za cil

redukovat existujici nebo potencidlni faktory rizika.

3.1 Terminologie

Bezpecnost

Termin bezpecnost mize byt charakterizovan jako ,,Stav, kdy je systéem schopen
odolavat znamym a predvidatelnym (i nenadalym) vnéjsim a vnitinim hrozbam, které mohou
negativné piisobit proti jednotlivym prvkim (pripadné celému systému) tak, aby byla
zachovana struktura systéemu, jeho stabilita, spolehlivost a chovani v souladu s cilovosti*.
V souladu s vyse uvedenou definici lze konstatovat, Zze se jedna o urcitou miru stability
systému s ohledem na adaptaci vi¢i moznym bezpecnostnim hrozbdm sméfujicim ke

konkrétnimu subjektu. [31]
Aktivum

Aktivum je vSe, co ma pro danou organizaci ¢i subjekt hodnotu, u které by doslo
vlivem plisobeni rizika k jejimu sniZeni. Aktiva mohou byt délena na hmotna — lid¢, finan¢ni
prosttedky, cenné papiry, nemovitosti a nehmotné — informace, know-how, patenty, autorska

dila. [31]
Hrozba

Hrozbu muizeme definovat jako pfirodni nebo clovékem podminény proces
predstavujici potencial, tj. schopnost zdroje hrozby byt aktivovan a zplsobit Skodu. Tento
potencidl mize byt spustén zdmérn€ nebo ndhodné a miZe byt vyuZita pro atakovani

specifickych zranitelnosti aktiva. [31]
Zranitelnost

Vlastnost vedouci k citlivosti na zdroj rizika, které mulze vést k néjakému
nasledku/dopadu. Zranitelnost je tedy obecné mozné charakterizovat jako nachylnost ke
vzniku Skody. [31]

Riziko

MozZnost, ze s urcitou pravdépodobnosti vznikne udalost, kterou povazujeme z

bezpecnostniho hlediska za nezadouci. Riziko je vZdy odvoditelné a odvozené z konkrétni
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hrozby. Miru rizika, tedy pravdépodobnost skodlivych nésledkl vyplyvajicich z hrozby a ze
zranitelnosti zajmu, je mozno posoudit na zaklad¢€ analyzy rizik, kterd vychazi i z posouzeni
nasi pripravenosti hrozbam celit. Riziko také predstavuje ucinek nejistoty na dosazeni cila,

nebo pravdépodobnost vyskytu nezadouci udalosti s nezddoucimi nasledky. [31]

3.2 Analyza rizik

Cilem bezpecCnostni analyzy z4ajmového objektu je zejména jeho bezpecnostni
posouzeni v riznych oblastech — umisténi, systém stfezeni, seznam nebezpeci, moznosti
napadeni objektu, jeho zneuziti, pohyb osob v perimetru objektu i mimo né&j atd. Analyze by
mély byt podrobeny veskeré ¢asti objektu tak, aby bylo dosazeno objektivniho vysledku
smérem k redukci moznych negativnich aspektl a nasledné implementaci vhodnych
opatieni. Tato opatfeni je nezbytné nasledné kontrolovat a v pifipadé potieby tyto

aktualizovat. [32]

Pti procesnim fizeni rizik 1ze vychazet z manazerského modelu PDCA (plan — do —
check — act, tedy planuj — délej — kontroluj — jednej), ktery si klade za cil dosazeni

kontinudlniho zdokonalovani jednotlivych procesi.

* Take preventive measures
* Set up a crisis management
system

* Preliminary planning

* Risk comparison

* Risk assessment

* Check of protection aims
* Evaluation

Obrazek 3 Proces fizeni rizik PDCA [16]

Proces fizeni rizik je postaven na systemati¢nosti a kontinuité jednotlivych fazi, které

na sebe v logické posloupnosti navazuyji.
Priprava a planovani

V Gvodni fazi fizeni rizik je nezbytnd dikladnd uvaha nad danou problematikou a
uvazeni jednotlivych souvislosti. Za kritické lze povazovat ujasnéni zasadnich otazek
tykajicich se odpoveédnosti, vymezeni dostupnych zdroji, definovani chranénych zajm,

aktiv a stanoveni jejich hodnot. [16]
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Analyza rizik

Cilem je definovani jednotlivych procesi, moznych hrozeb spojenych s témito
procesy, urceni miry pravdépodobnosti, pii které mize dojit k vyskytu daného rizika a
v neposledni fad¢ zranitelnosti spojené s urCenymi procesy. Vysledky ziskané v prubéhu
analyzy rizik nasledné slouzi pro porovnani s cili ochrany subjektu. Pro snizeni konkrétnich

rizik musi byt nasledné pfijata konkrétni opatieni. [16]
Preventivni opatieni

Ptijata preventivni opatieni vychazejici z analyzy rizik napomahaji k eliminaci dopadu
moznych rizik na procesy ¢i aktiva subjektu. Pfijatd preventivni opatieni napomahaji
subjektu k vyssi odolnosti pfi vzniklych krizovych situaci. Preventivni opatieni miizeme
aplikovat jak v ramci aktivni ochrany, tak v ramci redukce, vyhnuti se, pfesunuti nebo
védomého akceptovani rizika, pficemz tyto varianty naznacuji urcitou strnulost v ramci

aktivnich opatieni. [16]

Krizové Fizeni

Za ptedpokladu vyskytu krizové situace, i pfes pfijata preventivni opatieni, by mély
byt v rdmci krizového fizeni stanoveny zvlastni postupy a struktury, které se touto situaci
zabyvaji. V ramci krizového fizeni se nasledné postupuje podle specidlnich struktur a
postupt,, které jsou rozdilné od béznych postupt. Pii krizovém fizeni jsou rozhodovaci

pravomoci zpravidla soustfedény, a tim umoznuje realizaci flexibilnéj$iho rozhodovaciho

procesu. [16]
Hodnoceni systému fizeni rizik

Hodnoceni ovliviiuje veskeré vySe uvedené etapy. Jsou zde tedy zahrnuta
identifikovana opatfeni, kontrola profil jednotlivych rizik a efektivita implementovanych
preventivnich opatfeni. Hodnoceni by mélo probihat na pravidelné bazi. Mozna je také
realizace doplitkovych hodnoceni, ktera mohou byt realizovdna po implementaci opatieni,

restrukturalizaci subjektu ¢i zménach bezpecnostni situace, hrozeb nebo rizik.



UTB ve Zliné, Fakulta aplikované informatiky 35

Faze 1: Priprava / Planovani

Faze 2: Analyza rizik
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. Faze 3: Preventivni opatieni

Faze 4: Krizové fizeni

Obrazek 4 Algoritmus fizeni rizik [16]

Pléan fizeni rizik pro dany objekt je nezbytné udrzovat aktudlni, a to zejména v ptipade
ruznych dopliikovych tprav, které¢ mohou mit dopad na zménu bezpecnostni politiky a vznik
situacti, které nebyly do fizeni rizik v minulosti zahrnuty. Cyklus fizeni rizik je tedy vhodné

pravideln€ opakovat tak, aby byly eliminovany mozné hrozby na nejnizsi moznou Groven.

Pro lepsi pochopeni zakladnich vztahti mezi bezpe¢nostnimi pojmy, hodnotami a

vztahy mezi nimi lze vyuzit jednoduchého schématu na obrazku €. 5.



UTB ve Zliné, Fakulta aplikované informatiky 36

redukuji
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Obrazek 5 Zéakladni bezpecnostni pojmy a vztahy [16]
3.3 Metody analyzy rizik

Aktuélné existuje rozsahld paleta metod, kterych je mozno vyuzit pro analyzu rizik
pusobicich vii¢i zdjmovému subjektu. VSeobecné lze tyto metody rozdélit na kvantitativni,
tedy metody zaloZené na frekvenci vyskytu hrozby a jejiho dopadu, a metody kvalitativni,
které se zakladaji na deskripci zavaZnosti potencidlniho dopadu, nésledné vyjadiuji
pravdépodobnost, s jakou mize dand udalost nastat. Nezanedbatelnym a nezastupitelnym
faktorem je vSak stale ¢lovek, ktery by se mél orientovat ,,selskym rozumem* a veskeré

metody mu maji slouzit jako podpiirny nastroj v rozhodovacim procesu.

Nezbytné je také uvaZzovat skute€nost, Ze vzdy neni uplné¢ mozné zcela urcit, ktera
metoda €i postup jsou pii vyhleddvani a hodnoceni rizik tou nejvhodnéjsi. Tyto skutenosti
se zpravidla odviji od dostupnych dat a informaci, cild, Gcelt analyz, a pfredevsim moznosti
a znalosti manaZzera. Je tedy bézné, Ze pro kazdy dil¢i ptipad mize byt vybrana jind metoda,

avsak cilem by m¢l byt srozumitelny a jasny vysledek. [33]
3.3.1 Kbvantitativni metody
Mezi kvantitativni metody mizeme zatadit naptiklad:

1. Fault Tree Analysis (FTA — analyza stromu poruch)

Metoda FTA je jednou z nej€astéji pouzivanych kvantitativnich hodnoceni rizik. U

metody FTA je wvyuzito deduktivniho zpétného systematického rozboru udalosti
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vyuzivajictho fetézec pficin vedouci k vybrané udalosti. Vizualizaci je vétveny graf

s popisem a symbolikou pro jednotlivé kroky, udalosti a opatteni. [33, 34]
2. Metoda PNH

Jedna se o jednoduchou polokvantitativni metodu hodnoceni rizik, pii které se

zohlediuji nize uvedené parametry:
e Pravdépodobnost (P)
e Nasledky (N)
e Nazor hodnotitele (H)

Mira rizika je tedy stanovena na zdkladé vypoctu R = P x N x H. Pfi procesu jsou
nasledné stanoveny nasledné operace, které maji za cil nastavit kontrolni mechanizmy

ovéiujici, zda byla pfi¢ina odstranéna, nebo je i nadale soucasti procesu opatieni. [35]

Tabulka 1 Ptiklad bodové Skaly rizika metody PNH [35]

l. >100

Il. 51-100 NeZadouci riziko
1. 11-50 Mirné riziko

IV. 3-10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Bodova skala R koreluje se slovnim vyjadfenim miry rizika uvedeného ve tietim
sloupci. Toto slovni vyjadfeni determinuje prioritu navrZeni, pfijeti a naslednou

implementaci vhodnych opatfeni vedoucich ke sniZeni rizika.

3.3.2 Kbvalitativni metody
1. Analyza pomoci kontrolniho seznamu (CLA — Checklist Analysis)

Tato metoda je zaloZena na jednoduchosti, efektivnosti a je ji mozno vyuzit v mnoha
oblastech. Pii této metod¢ je vyuzivano systematickych kontrol na zaklad¢ seznamu, ktery
je rozdélen do dil¢ich polozek, postupti, tkolti. Kontrolni seznam se vypracovava na zakladé
znalosti, zkuSenosti, norem ¢i pfedpisii, které jsou pro dotCenou oblast zasadni a vede

k verifikaci jednotlivych ukonil a stanovenych postupii. [33, 34]
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2. Analyza — co se stane kdyZ (What — If Analysis)

Metoda je vhodné pti vyhledavani moznych dopadii u vybranych situaci v provozu.
Metodou What — If je vhodné analyzovat rizika spojend s provozni bezpecnosti. Cilem
metody je vyuziti brainstormingu, ktery ma piinést co nejveétsi mnozstvi variant, které by
mohly vici subjektu nastat a nasledné k t€émto navrhnout bezpec¢nostni opatteni. Identifikace
mozného selhani systému a nasledki ze selhani plynoucich se uskuteciiuji prostiednictvim
pracovnich skupin, kde kazdy ucastnik mize vznést otazku ,,Co se stane kdyz...*“. Pracovni
skupina se nasledn¢ snazi najit odpovéd’ a soucasné dochazi k predikci nasledkt a tvorbé

opatieni a doporuceni. [33, 34]
3. Metoda DELPHI

Tato metoda se fadi mezi nejuzivanéjsi metody kvalitativni analyzy rizik. Je zaloZena na
expertnim odhadu. Pro analyzu rizik je tato metoda vhodna piedev§im z diivodu urceni
moznych scénait za jistych podminek. U této metody dochazi ke generovani inovativnich
myslenek, které mohou nastat za urcitych podminek. Zpravidla je vyuzivano expertnich
pracovnich skupin, kdy jedna ¢ast navrhuje jednotlivé moznosti a ¢ast druha navrhuje mozna

opatieni. Nevyhodou této metody byva ¢asova naro¢nost. [33, 34]
4. SWOT analyza

SWOT analyza je univerzalni metodou, kterd je uzivana v fad¢ rtiznych odvétvi.

Nazev této metody vychazi z prvnich pismen oblasti, kterd jsou touto metodou hodnocena.
e STRENGHTS - silné stranky
e WEAKNESSES - slabé stranky
e OPPORTUNITIES - ptilezitosti

e THREATS — hrozby
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analyza Silné stranky

SWOoT Interni faktory

Externi
faktory

S-O-Strategie

Vyvoj novych metod,
které jsou vhodné pro
rozvoj silnych stranek
spolecnosti (projektu).

Prilezitosti

S-T-Strategie
PouZiti silnych stranek

pro zamezeni hrozeb.
Hrozby

Obrazek 6 Piiklad SWOT analyzy [36]

3.4 Diléi zavér

Oblast fizeni rizik a vybrané¢ metody urcené pro analyzu vzniku rizik jsou nezbytnou

soucasti komple

xniho pfistupu pfi redukci existujicich, piipadné potencionalnich faktort

rizika. Pro efektivni redukci rizika je nezbytna dikladna analyza faktort, které plisobi jak na

vng&jsi, tak vnitini struktury chranéného objektu.

Znalostni baze k vySe popsané problematice je vychozim stupném pro volbu vhodné

analytické metody, pomoci které dojde ke spravnému ohodnoceni existujicich rizik, a tedy

k ptijeti vhodnych bezpecnostnich opatieni.
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4 FYZICKA BEZPECNOST OBJEKTU

Fyzickou bezpecnost objektl tvoii soubor bezpecnostnich prvki, které jsou vitalni pii
ochran¢ zdjmovych objekt. VeSkeré zabezpecovaci prostiedky implementované v ramci
fyzické bezpecnosti objektli maji sviij specificky vyznam a maji tvofit kompaktni systém

ochrany.

Hlavnim ucelem fyzické bezpecnosti je piijeti takovych opatieni, ktera maji zamezit
Skodicim vlivim ¢i hrozbam pisobicich fyzickou cestou. V tomto ohledu se jedna o
implementaci ochrannych opatieni fyzického charakteru, jako jsou mechanické zabranné
systémy a prostiedky, poplachové systémy, fyzickd ostraha a opatfeni rezimového

charakteru.

Pro efektivni realizaci cilii fyzické bezpecnosti je nezbytné identifikovat hrozby, které
mohou piisobit proti vybranému objektu a soucasné je nezbytné identifikovat zajmy nebo

aktiva, kterd maji byt chranéna.

Z divodu technologického vyvoje systémi v oblasti fyzické bezpecnosti je nezbytné
monitorovat nova technicka feSeni stavajicich bezpecnostnich systémil a v ptipadné potieby

realizovat implementaci technicky vyspélejSich zatizeni. [37, 38]

4.1 Systém fyzické bezpecnosti

Systém fyzické bezpecnosti je reprezentovan souborem ochrannych opatieni, ktera
maji za cil zamezit, pfipadné ztizit fyzicky pfistup naruSitele ke chranénému aktivu ¢i
zajmim. Tento systém je souborem persondln¢ technickych aspektl, na zaklad¢, kterych
jsou realizovany jednotlivé bezpecnostni metody. Do vychozich parametri pii tvorbé
ochrannych opatfeni fyzické bezpecnosti se tadi komplexnost, vicestupfiovost,

automatizace, prilomova odolnost a reakceschopnost.

1. Komplexnost reprezentuje §ifi a vzajemnou provazanost ochrannych, detekénich a

reaktivnich opatfeni.

2. Vicestupnovost déli jednotliva opatfeni do samostatné definovanych vrstev. Kazda

z téchto vrstev pak plni samostatnou roli.

3. Automatizace formuluje implementaci systémi urcenych k identifikaci naruSeni
zabezpecené oblasti a naslednou distribuci informace na dohledové poplachové a

pfijimaci centrum, piipadné bezpecnostnim orgdnim.
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4. Prilomova odolnost charakterizuje dobu, ktera je nezbytna k prolomeni opatfeni na
bazi mechanickych zdbrannych systémui. Zde je nezbytné zohlednit schopnosti a
mozné vybaveni naruSitele. VSeobecné je doporucovana implementace prilomové
odolnosti, u které doba pro jeji pifekonani prevySuje dobu, ktera je pro pachatele

unosna.

5. Reakceschopnost je schopnost bezpecnostnich organtt (sil a prostredki
bezpecnostni sluzby, policie atd.) reagovat pozadovanym zptisobem, v ur¢itém case
na vzniklé naruseni bezpecnosti zdjmového objektu a tim minimalizovat moznou

ujmu. Reakceschopnost je represivnim opattenim. [39]

4.2 Zpusoby zajiSténi fyzické bezpecnosti

Pro kaZzdou oblast bezpecnosti jsou zavedeny ovéfené empirické zpiisoby, jejichz
cilem je naplnéni elementarnich funkci dané bezpec¢nosti. Fyzicka bezpecnost vyuziva nize

uvedenych zpisobi:

1. Retence piedstavuje metodu, jejiz cilem je aktivni zadrzeni, zabranéni, Skodiciho
ucinku. Zabranénim tedy dojde k zamezeni vzniku Gjmy a naruseni dané¢ho zajmu.
Pro zadrzeni Skodiciho Uc€inku se ve fyzické bezpecnosti pouziva ochrany typu
vicevrstvé bariéry.

2. Redukce je opatieni, jehoz cilem je sniZit pravdépodobnost a velikost Gjmy
vzdy zabranit a z tohoto diivodu je nezbytné, aby bylo piekondvani co nejdelsi a

fyzicka ostraha tak méla dostatek casu k reakci.

3. Detekce indikuje pocatek naruseni bezpec€nosti a proniknuti do stfeZeného prostoru
pomoci technickych systéml. NaruSeni bezpecnosti je detekovano za pomoci
poplachovych zabezpeCovacich systémti, pfipadné kamerovych systémt, které vSak
musi byt vybaveny detekci pohybu. Se systémem detekce je spjata reakce systému
fyzické bezpecnosti, reprezentovana fyzickou ostrahou, vyjezdovou skupinou ¢i
policii.

4. OdstrasSeni je reprezentovano informativnim a demonstrativnim uUc¢inkem.
Primérnim cilem je demonstrace moznych nésledkt, které mohou potencidlnimu

narusiteli vzniknout pfi realizaci naruSeni zdjmového objektu. Diky demonstraci
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moznych nasledki, které musi byt informacné vystizné a presvédc¢ivé, miize narusitel
upustit od umyslu naruseni.

Reakece je zaloZzena na plisobeni viici ¢innosti narusSitele. MiiZze se jednat zejména o

zadrzeni narusitele a zabranéni jeho dalsi Cinnosti vedouci proti zajmovému objektu.
[39]

mechanickée

; ; rezimova
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Obrazek 7 Bezpec¢nostni metody pouzivané ve fyzické bezpecnosti [39]
4.3 Stupné fyzické bezpecnosti

Fyzickd bezpecnost je realizovana zplisobem tzv. vicestupiiové ochrany. Princip
vicestupfiové ochrany spocivé v realizaci oblasti, které musi narusitel objektu prolomit.
Kazdy jednotlivy stupen ma své specifické vlastnosti, které jsou zavislé na pouziti a

dispozici chranéného objektu. [39]

4.3.1 Perimetricka ochrana

Perimetricka ochrana reprezentuje soubor bezpe¢nostnich opatieni, realizovanych na

obvodu, perimetru pozemku (parcely), objektu a déle v prostoru mezi jeho hranici a

objektem, ktery je chranén. Primarnim cilem perimetrické ochrany je pfedevsim odstraseni,

odhaleni ¢innosti a zpozdéni potencidlniho narusitele. V zavislosti na hodnoté chranéného

aktiva mohou byt v rdmci perimetrické ochrany instalovany prostiedky signalizujici ¢i
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monitorujici naruseni perimetru. S ohledem na ptisobeni klimatickych vlivii je nezbytné, aby
veskeré prostfedky vyuzivané pro perimetrickou ochranu spliiovaly pozadavky vyssi
klimatické odolnosti. Vzhledem k variabilit¢ vnéjSiho prostiedi i Skéale pohybujicich se

elementl byva problematickou oblasti odolnost vii¢i planym poplachiam.

4.3.2 Plastova ochrana

Plastovou ochranu tvoii souhrn vSech bezpecnostnich opatieni fyzické bezpecnosti,
ktera je realizovana na plasti chranéného objektu. Plastovou ochranu tvofi stény, okna,
dvete, zdmky a zamkové systémy, miize, bezpecnostni folie, kamerové systémy, detektory
naru$eni atd. Umisténi detekénich prvkl plastové ochrany je zpravidla realizovano zevniti
objektu. V piipad¢, kdy je realizovdno umisténi detekénich prvki pohybu na vnéjsi

konstrukci budovy, musi tyto splitovat pozadavky na adekvatni klimatickou odolnost.

4.3.3 Prostorova ochrana

Jak jiz z ndzvu vyplyva, jedna se o opatieni, ktera jsou realizovana uvnitt budov, kde
se zpravidla jedna o chodby, schodi$té¢ a mistnosti. Do prvki prostorové ochrany patii dverte,
miize, zdmky a zamkové systémy, kamerové systémy, systémy kontroly vstupu a
poplachové zabezpeCovaci systémy s detektory naruSeni. Detekce naruSeni signalizuje

vniknuti do vnitinich prostor budovy.
4.3.4 Predmétova ochrana

Pfedmétovou ochranou jsou tvofena opatieni spojena s realizaci zamezit zcizeni a
neopravnénou manipulaci s chranénymi aktivy. Do téchto aktiv jsou zpravidla zahrnuty
cenné predméty, patentové chranéné vzory a jiné pfedméty majici fyzickou ¢i moralni
hodnotu pro dany subjekt. Pfedmétovou ochranu tvoii napft. vitriny, sklenéné tabule,

poplachové systémy.

4.4 Druhy ochrany objektu

Pro dosazeni maximalniho efektu ochrany z4jmovych objektl, by mély byt prostiedky
implementované k jejich ochrané feSeny komplexné. Primarné by tedy nemélo dochazet
k soustfedéni na jednu specifickou oblast a dal$i dotéené oblasti upozadit, respektive
podcenit jejich dulezitost. Z tohoto diivodu je nezbytné vnimat a implementovat nize

uvedené druhy ochrany objektt.
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4.4.1 Rezimova ochrana

Cilem rezimovych opatieni je stanoveni zésad, pravidel a opravnéni tykajicich se
vstupu a pohybu zaméstnancti, dotcenych osob ¢i vozidel v prostorach konkrétniho objektu.
Problematikou rezimové ochrany je také dotCeno vnaseni a vynaSeni predméti a systém

bezpecnostnich kontrol.

4.4.2 Fyzicka ochrana

Fyzickou ochranou objektu se rozumi zejména Cinnost fyzické ostrahy. Primarnim
cilem fyzické ostrahy je adekvatnim zpiisobem vedena ¢innost specialné pfipravené osoby,
ktera je pripravovana efektivné chranit aktiva s minimalnimi dopady. Fyzicka ochrana byva
realizovéana naptiklad straznymi, hlidaci ¢i soukromou bezpecnostni sluzbou. Implementace

fyzické ochrany predstavuje financné nejnakladnéjsi zajisténi bezpecnosti.

4.4.3 Technicka ochrana

Technické prosttedky fyzické bezpeCnosti predstavuji elementarni bezpecnostni
opatfeni pfi ochran¢ zajmového objektu. Cile technické ochrany jsou pfedev§im zaméfeny
na odrazeni ¢innosti narusitele, ztizeni jeho ¢innosti a prodlouzeni doby pfistupu narusitele
ke chranénym aktiviim. Do zékladnich prostfedki fadime mechanické zabranné systémy a
poplachové systémy. [39]

4.5 Dilci zavér

Cilem této ¢asti bylo seznameni s oblasti fyzické bezpecnosti, kterd reprezentuje jedno
ze zasadnich opatfeni pfi zabezpeceni zdjmovych objekt. Efektivni implementace prvki
fyzické bezpecnosti je zavisla na spravné identifikaci hrozeb a rizik. Na zékladé jednotlivych
analyz je moZné implementovat adekvatni opatieni. Kapitola byla zaméfena na seznameni s
jednotlivymi parametry, které jsou spjaty se systémem fyzické bezpecnosti, zplisoblim,
kterymi dochdazi k zajisténi fyzické bezpecnosti a v neposledni fad€ byly popsany jednotlivé
stupné, které musi ptipadny narusSitel prolomit. Poznatky uvedené v této ¢asti budou dale

vyuzity pii implementaci navrhovanych feSeni ve druhé ¢asti této prace.
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5 TECHNICKA OCHRANA

Technicka ochrana je jednim ze zakladnich druhti ochrany zajmovych objekti a aktiv.
Do technické ochrany fadime mechanické zabranné systémy a prostfedky elektronické
ochrany. Tato kapitola si klade za cil zékladni a stru¢ny popis vyse uvedenych systému a

prostiedkd, které 1ze pro ochranu perimetru vyuZzit.

5.1 Mechanické zabranné systémy

Pod MZS tadime veskeré mechanické prvky, které ztézuji ndsilné vniknuti nepovolané
osoby do chranéné zony nebo objektu predevsim pies oploceni (perimetrickd ochrana) nebo
cestou dveinich nebo okennich otvorti (plastova ochrana). Doba, kterou musi pachatel
vynalozit na jeji pfekondni je v mnohych piipadech delsi, nez je pro pachatele unosné.
Zakladni ulohou MZS je tedy vytvofit piekazku definovanou ur¢itym odporem proti

destruk¢nimu naruseni. [40]

Pravidla pro aplikaci mechanickych zabran umoznuji optimalizovat zabezpeceni
majetku pro konkrétni rizika nebo posoudit troven konkrétniho zabezpeceni, ptipadné

stanoveni pozadavki na zabezpeceni objektu.

Pro dosaZeni maximalni efektivity pfi realizaci MZS je definovano pét urovni

zabezpedeni. Zpisoby zabezpeéeni jsou zakotveny v CSN P CEN/TS 14383-3.

Tabulka 2 Urovné rizika a preventivni opatieni [41]

Uroven zabezpeéeni Urovef rizika Preventivni opatieni

1 velmi nizké lednoduché mechanické zabezpeéeni

2 Nizké Zvysené mechanické zabezpeceni

Zvysené mechanické zabezpeceni a minimalni

3 stfedni S .
elektronické zabezpeceni
) Rozsahlé mechanické zabezpeceni a stfedni
4 vysoké s -
elektronické zabezpeceni
. . Rozsahlé mechanické zabezpeceni a vysoké
5 velmi vysoké P W

elektronické zabezpeceni

Urovné zabezpedeni jsou vztazeny k odolnosti jednotlivych zabezpetovacich

prostiedkil a pfedpokladané hodnoté aktiv.
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Pro jednotlivé trovné rizika jsou dale doporuceny tiidy odolnosti jednotlivych

komponent, které jsou znazornény v tabulce 3.

Tabulka 3 Doporucené tfidy odolnosti vyrobk [42]
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Pozadavky na odolnost mechanickych zabran lze snizit v ptipadé, kdy je smluvné
zarucen dojezdovy cCas bezpecnostni sluzby diive, nez dojde k prekonani mechanické

zabrany narusSitelem.

Ptekonani mechanickych zébran je stanoveno na zaklad¢ predpokladanych metod a
pokusti o prolomeni téchto zabran za urcity ¢as. Doba, po kterou je dany MZS schopen
odolat jeho ptekonavani, se nazyva prilomova odolnost. K prodlouzeni doby naruseni
bezpecnosti objektu je vyuzivano komplexnich zabezpeCovacich systémi. Jednotlivé

charakteristiky prillomové odolnosti jsou uvedeny v tabulce 4.

Tabulka 4 Charakteristika bezpec¢nostnich tiid MZS [41]

Bezpecnostni

t¥ida RC/€as Pfedpokladané metody a pokusy o vloupani

napadeni
PrileZitostny zlodéj se pokousi o vioupdni s pouzitim malého jednoduchého naradi
RC1 a fyzickym nasilim, napf. kopanim, narazenim ramenem, zdvihanim, vytrhavanim.
Neaplikuje se | Zlodéj nema Zadné zvlastni znalosti o Urovni odolnosti mechanickych zabrannych
systému (MZS), ma malo Casu a snaZi se nezplsobit hluk
RC 2 Prilezitostny zlodéj se navic pokousi o vloupani s pouZitim jednoduchého naradi a
o fyzickym nasilim. Ma malé znalosti o Urovni odolnosti MZS, ma mélo ¢asu a snazi
se nezpUsobit hluk.
Zlodéj se pokousi prekonat MZS pfi pouZiti pacidla délky 710 mm a dalsiho
RC3 Sroubovaku, ru¢niho naradi, jako malé kladivko, dtl¢iky a mechanicka rucni
5 min vrtacka. Zlodéj ma urcité povédomi o systému uzavéru a s timto naradim je
schopen téchto znalosti vyuzit. Pfi pouziti pacidla délky 710 mm lze aplikovat
zvysené fyzické nasili.
Zkuseny zlodéj pouZiva navic zamecnické kladivo, sekeru, dlata, sekace, pfenosnou
RC4 akumuldtorovou vrtacku atd. Toto dals$i nadfadi umoZiiuje zlodé&ji rozsiFit pocet
10 min zpisobl napadeni, pfipadné jejich kombinace — vrtani, sekani, paceni atd.
Problém hluku zlodéj nefesi.
RC5 Velmi zkuseny zlodé&j pouZiva navic jednorucni elektrické nafadi napf. Ghlovou
15 min brusku do priméru 125 mm, pfimocarou pilu atd. Neznepokojuje se hlukem.
RCE Velmi zkuSeny zlodéj pouZiva navic dvourucni elektrické naradi napf. thlovou
20 min brusku do priiméru kotoucée 230 mm, pfimocarou pilu atd. Neznepokojuje se
hlukem.

5.1.1 Mechanické zabranné systémy — Perimetricka ochrana

Systémy perimetrické ochrany jsou urceny pro pouziti vn¢ zajmoveého objektu, kde je
primérnim cilem oddéleni vymezeného (chrdnéného) prostoru od okolniho prostiedi.
Jednotlivé systémy jsou zpravidla budovany v terénu pfiléhajicimu chranéné oblasti. Oblasti
mechanickych zédbrannych systémd, které jsou vyuzivany pro ochranu zdjmového objektu

v perimetrické ochran¢ jsou vizualizovany v tabulce 5.
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Tabulka 5 Oblasti MZS — perimetrickd ochrana [43]

Klasické

Oploceni Bezpecnostni

Vysoce bezpecnostni

Vstupy

Prostupy Vjezdy

Jiné vstupni jednotky

Podhrabové systémy

Doplrikova ochrana

Vrcholové zabrany

5.1.1.1 Oploceni

V soucasnosti je nabizena Siroka Skala oploceni od klasickych plotnich systému az po

systémy se odliSuji zejména:
e tvarem a velikosti ok,
e zpiisobem spojeni v misté kiizeni ok,
e kvalitou a tloustkou materialu,
e vyskou oploceni.
1. Klasické draténé oploceni

Klasické draténé oploceni dosahuje zpravidla vysky 1,5 — 2 m, vyrabi se ze zinkového
drétu, ktery mize byt doplnén o povrchovou ochranu. Primér dratu miize byt az 4,4 mm,
ktery se da prestipnout standardnimi nastroji (Stipaci, kombina¢ni klest€). Né&které druhy
tohoto oploceni je mozné rozplést.

Tento druh oploceni je lehce pfekonatelny a pouzivd se proto k ochrané méné
vyznamnych objektl (napf. zahrady, parky, bariéry oddé€lujici jizdni pruhy, sportovni

zatizeni apod.). Do klasickych draténych pletiv mizeme zatadit:
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a) Ctvercové pletivo

Radi se mezi nejb&zngj§i druh oploceni, aviak toto oploceni je nezbytné povazovat
spiSe za symbolické vymezeni hranic objektu, nez za piekdzku pro pachatele (snadné
prestipnuti klestémi a nasledné rozpleteni, prelezeni, nadzvednuti atd.). Pouziti tohoto
pletiva je univerzalni a snadno se pfizptisobuje riiznym druhiim terénu. Umoziuje Siroké
pouziti pro ochranu vyhrazenych prostor s nizkou pasivni bezpecnosti (parky, sportoviste

atd.).
b) Cyklonové pletivo

Cyklonové pletivo je splétano technologii uzlovani, coz znemoznuje jeho snadné
rozpleteni. Vyrabi se az 1,5 m vysoké z pozinkovaného dratu o priméru cca 2,5 mm. Je
odolné proti bo¢nim naraziim vétru a jeho prestfizeni je pomérné obtizné. Montdz a pouziti

je obdobné jako u klasického ¢tvercového pletiva.
¢) Svarované pletivo

Svafované pletivo se da zafadit do klasického oploceni, avSak diky svarovanym
spojiim jednotlivych ok je jeho piestfihnuti ¢i nadzvednuti komplikovanégj$i. Na trhu jsou

dostupné riizné druhy tohoto druhu pletiva, které se vzdjemné odliSuje zejména velikosti ok.
2. Bezpecnostni oploceni

Bezpecnostni oploceni vykazuje parametry urcené pro zabezpeceni ohranic¢enych
prostor. Tvarem, konstrukci a pfedevSim tloustkou ¢i druhem pouzitého materialu (ocel,
fezanim a prirazem. Ke ztiZzeni prelezeni se oploceni instaluje az do vySky 2,5 m. Mezi

bezpecnostni oploceni fadime:

a) Pletivo z vinitého dratu

Tento druh pletiva se ¢astecné podobd klasickému ctvercovému pletivu, ale svou
strukturou a konstrukci zarucuje vysoky stupent ochrany. Zvinény ocelovy drat zvysuje
odolnost proti rozpleteni, tim 1 ochranu oplocené¢ho objektu. V hornim okraji je pletivo
zpravidla zpevnéné dvéma horizontalnimi draty a je zakonc¢ené ochrannymi trny. Je vhodné

pro ochranu vyrobnich zdvodu, specialnich objektii, ale i usedlosti, skol, skladu atp.
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b) Svarované pletivo

Svafované vInéné pletivo je velmi odolné a kvalitni oploceni vyvinuté zejména pro
pramyslové objekty. Hustymi obdélnikovymi oky a trny v hornim okraji pletiva je dan
predpoklad jeho nesnadného piestiihani a tim jsou zaruceny vSechny obranné a ochranné

funkce pletiva.
¢) Draténé panelové oploceni

Draténé panelové oploceni zarucuje nadstandardni bezpecnost. Vyrabi se z kvalitni
oceli o priméru vertikalnich drati 4,6 mm a horizontalnich 4-8 mm. Svafované panely jsou
pozinkovany a plastifikovany, coz zarucuje dobrou ochranu proti korozi. Panely 1ze umistit

vrcholovymi bodci nahoru i doli.
d) Bariéry a oploceni ze Ziletkového dratu

Ziletkovy drat je verzi ostnatého dratu uréeného k zabranéni proniknuti podél
obvodovych bariér. Tvary a rozméry ostnl jsou navrzeny tak, aby nejen prorazely, ale
soucasn¢ i sviraly, ¢imz se zvysuje jeho odolnost proti prekonani a odstrasujici t¢inek.
Protikorozni ochrana je provedena galvanizovanim, pfipadné je drat vyrdbén z nerezové

24

vlastnosti fezné plochy po celé své délce.

wrw

e) MFrizové oploceni

Jde o estetické a efektivni feSeni obvodové ochrany. Je vyrabéno z hrotovych dilct, u
kterych je pouZit proces, pii kterém jsou vertikalni tyce trvale a bezpecné upevnény ve
vodorovnych pfi¢kach, bez svafovani, patentovanym rozSifovacim procesem. Ten zajiStuje,
ze svislé tyCe nemohou byt oddéleny z kiizeni. VySku miizového plotového systému je
mozno volit individualn€. Povrchova tUprava je provedena galvanizovanim, pfilnavym

plastem a odolava velmi dobie povétrnostnim vliviim.
f) Palisadové oploceni

Palisddové oploceni je tvofeno ocelovymi ,kuily* (z prolisovaného silnosténného
ocelového plechu), jejichz vrcholky jsou tvarovany do trojzubce, které mohou mit jesté
bodlovy doplné€k k pticnym prepazkdm. Oploceni ma vysokou odolnost proti povétrnostnim

vlivim. Povrchové tprava je provedena zpravidla galvanizovanim.
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g) Pevna bariéra

Bariéra je stavéna z pevnych, obvykle prefabrikovanych unifikovanych betonovych
dilct, které jsou dostatecné mechanicky odolné proti prolomeni. Vyuziva se piedevsim
kolem vyznamnych objekta (atomové elektrarny, chemické zavody, vojenské objekty atd.).
Nevyhodou téchto bariér je, ze neposkytuji ostraze vyhled pted chranéné uzemi, coz mize

byt vyhodou pachatele.
3. Vysoce bezpecnostni oploceni

Tento typ oploceni byl specialné vyvinut pro ochranu velmi dalezitych priimyslovych
a vojenskych objekt, vézenskych ustavi a oblasti s vysokou rizikovosti. Od piedchozich
typl oploceni se li§i predev§im vysokou ucinnosti ochrany, kterd je dana specidlni

konstrukei, vyplni a svou vyskou, dosahujici az 5 m. Do této oblasti se fadi:
a) Rovny plot

Predstavuje specidlni ochranu primyslovych a kolektivnich mist, véznic, vojenskych
objektli a vysoce rizikovych oblasti (atomové elektrarny, chemické zavody apod.). Je
sestaven z ocelovych stozarti az do vysky 4 m v osové vzdalenosti 2,5 m. Dobra prithlednost

sit€¢ umoziuje ostrahu 1 v kosych uhlech oploceni.
b) Zakriveny plot

Plot byl vyvinut specialné proto, aby v nejvyssi mife zajistil fyzickou ochranu tak, jak to
pozaduji pramyslové stavby, vézeniské ustavy, vojenské objekty a oblasti s vysokou
rizikovosti. Systém oploceni spoc¢ivd v zahnuti plotu ve sméru predpokladaného postupu

pachatele, coz zaruc€uje jeho plnou ucinnost.

5.1.1.2 Prostupy

Pti feSeni vné&jSich obvodovych oploceni (bariér) je nezbytné pocitat s umisténim
vstupl a vjezdll do chranéného objektu. Ochrané téchto prvki je nezbytné vénovat zvysenou
pozornost, protoze vytvafeji hranici mezi volné piistupnym prostorem a prostorem
kontrolovanym. Tyto vstupni a vjezdové bariéry zabranuji volnému piekonani definované

hranice pfi pohybu osob a vozidel.
1. Branky

Jedna se o jednokiidlovou propust’ v obvodu plotu, kterou se ptichdzi do chranéného

objektu. Zpravidla je zhotovena ze stejného materialu jako cely plot. Po strance bezpecnosti
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musi spliiovat vlastnosti vstupnich dvefi. Proti ptelezeni byva zpravidla chranéna

vrcholovymi zabranami.
2. Brany

Principialné se jedna o jednokiidlé nebo dvoukiidlé branky, které jsou vSak podstatné
SirS§i a masivnéjsi, aby umoznily projeti vozidla. Jejich ovlddani mize byt rucni nebo

motorizované, ptipadné automatizované. Podle zptisobu otvirani rozliSujeme brany:

e otocne,
e posuvne,
e vysuvne.
3. Zavory

Standardni zavory pracuji na principu sklapéci jednoramenné péaky. Zavory maji
zejména kontrolni funkci a nezabrani nasilnému vniknuti do objektu. Z tohoto diivodu jsou
zavory chéapané jako technické prvky vyzadujici dohled, protoze dovoluji nekontrolovatelny

prichod osob (podlezeni, pteskoceni, obejiti).
4. Turnikety
Jedna se o specidlni mechanickou propust, kterd ma za kol pferusit (rozmélnit)
narazovy proud piichozich osob na postupny a tim 1épe kontrolovatelny priichod definované
hranice.

5.1.1.3 Dopliitkova ochrana

Cilem prostiedkti doplnkové ochrany je navysSeni stavajicich opatfeni instalovanych
v ramci perimetru zajmového objektu. Doplitkova ochranu délime na:

e podhrabove piekazky,

e vrcholové zabrany.

1. Podhrabové prekazky

Pti realizaci oploceni je nezbytné zvazit moznost jeho podlezeni ¢i podkopani.
V ptipadé mékkého podlozi nebo klasického oploceni je nezbytné doplnit plot
podhrabovymi deskami, které zabrani naruSiteli moZznost proniknuti do chrdnéného

perimetru.
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2. Vrcholové zabrany

Jedna se o vrcholovou mechanickou zabranu, ktera byva instalovana v kombinaci
s jinym mechanickym zabrannym prostiedkem. Slouzi k odstraSeni a proti vniknuti do
pramyslovych a administrativnich objektti a ke zvySeni pasivni bezpecnosti stavajicich

oploceni.
a) Nastavce z ostnatého dratu

Nastavce se umistuji na vrcholu bariéry, jsou svislé nebo vyklonéné a umoziuji

zvyseni plotu pomoci ostnatého dratu. Maji riiznou délku a mohou byt:
e jednoramenné — svislé nebo vychylené pod tthlem 45° smérem od objektu,
e dvouramenné — ve tvaru Y 2 x 45°,
e dvouramenné — ve tvaru Y, na kterych je umisténa Ziletkova spirala.

Na ramenech néstavcill jsou obvykle pevné uchyceny dvé, tii nebo vice soubéznych
fad ostnatého dratu. Jejich vzdalenosti jsou feSeny tak, aby ztéZovaly piekondni vrcholu
bariéry. K zabranéni jejich roztazeni mohou byt vzajemné propletena rovnéz ostnatym

dratem.
b) Bariéry ze Ziletkového dratu

Pouzivaji se pti vrcholové ochrané rliznych druhti oploceni, a to zpravidla v provedeni
harmonika. Tento zplsob vrcholové ochrany dostate¢né zaruCuje zvysSeni pasivni

bezpecnosti, a tim ztizeni pfekonani oploceni narusiteli.
¢) Pevné hroty

Pevné hroty (ostny) jsou vyrobeny z prolisovaného a vytvarovaného ocelového pasu,
ktery pribézné vytvari fadu hrotii. Tyto mohou byt kladeny pod tthlem 45°, pfipadné v fadé.
Daji se snadno nainstalovat (napf. pomoci vrutd, nyti nebo nastielovacich hiebil) témef na

kazdy typ bariér nebo zdi, a tak G€inné brani pokustim o jejich prekonani.
d) Otoc¢né hroty

Jsou urceny k vrcholové ochrané na stavajici pevné bariéry, miizové nebo palisidoveé
oploceni apod. Jiz na prvni pohled ptlisobi odstraSujicim dojmem. Cely prvek sestava
z ocelové nosné osy, kterd je osazena v loziskovych uchytech, coZ umoziuje jeji otaeni. Na
ni jsou umistény hroty (ostny) ve tvaru hvézdice, které se rovnéz nezévisle otaceji kolem své

osy. [43]
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5.2 Elektronicka ochrana objektu

Elektronicka ochrana objektu je zabezpeCovana prostiednictvim poplachovych
zabezpecCovacich a tisnovych systémt, jejichz hlavnim Gcelem je zaznamenani piitomnosti
narusitele ptfipadné pokus o naruseni chranéného objektu. V ptipadé detekce naruseni
zajmového objektu jsou tyto systémy schopny akustického a vizudlniho vyrozuméni
s moznosti pfenosu vystrazné¢ho signdlu o naruseni stiezené¢ho objektu uzivateli systému.
Uzivatel muze byt dale informovan o riiznych technickych poruchach na zabezpeovacim

systému. [44]

ZabezpeCovaci systémy jsou tvofeny tzv. zabezpeCovacim fetézcem, ktery je
souborem nékolika prvki, kde kazdy plni svoji specifickou funkci a spolecné tvoii funkeni

detekéni systém. Prvky systému jsou zobrazeny v obrazku 8.

Cidlo & e PFenosové Signalizaéni
Ustiedna ’ o3
(Detektor) prostiedky zafizeni

Doplrikova
zafizeni

Obrazek 8 Blokové schéma elektronické ochrany objektu [44]

Komunikace mezi jednotlivymi prvky zabezpe€ovaciho fetézce mize byt realizovana
za pomoci kabeld, bezdratové nebo kombinaci vySe uvedenych systémi. Bezdratové
systémy jsou proti kabelovym systémiim charakterizovany flexibilni montazi, respektive
pripadnou demontaZzi. Negativni vlastnosti se zpravidla dotykaji nekompatibility komponent

ruznych vyrobcill ¢i moznymi interferencemi systému.

5.2.1 Perimetricka ochrana

V soucasné dob¢ je pro realizaci zabezpecovaci techniky mozno vyuzit rozsdhlého
sortimentu prvkl uréenych pro perimetrickou ochranu objekti. Kazdy prvek ma podle

pouzitého principu své vyhody a nevyhody.

Z divodu Siroké nabidky budou v této kapitole uvedeny pouze zékladni typy cidel

uzivanych v perimetrické ochran€. Pro potieby této prace budou ¢idla rozd€lena na:

e Pasivni,
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e Aktivni.
1. Pasivni ¢idla

Cidla, ktera se fadi do této skupiny, funguji na bazi fyzikalnich zmén ve svém okoli.

vvvvv

identifikovatelna.
a) Vibracni cidla
Plotova vibracni ¢idla jsou zpravidla urena k ochrané oplocenych nemovitosti,
pricemz systém lze aplikovat na riizné druhy plott. Délka perimetru neni prakticky omezena.
Tento systém se vyznacuje piedevsim snadnou montézi, nizkou cenou, moznosti dodate¢né

montdze na stavajici ploty, které vyhovuji danym pozadavkiim. Do nevyhod lze zatadit

moznost relativné snadného prekonani a dale napiiklad nemoznost skryté¢ montaze.
b) Plotova tenzometricka ¢idla

Systém funguje na bazi mechanické a elektronické ochrany. Ochrana je zaloZena na
vyhodnocovéni tahové diference (napnuti, piestfizeni nebo roztazeni) signaliza¢nich dréti
upevnénych do prislusnych ¢idel, ktera prevadi zmény v poloze dratii na elektricky signal.
prosttedim (zmény teplot, namraza, snih). Tim dochazi k omezeni vyhldSeni planych

poplachii.
¢) Systémy stiezici draténou osnovu

Systém je pfedurcen ke stfezeni stavu oploceni proudovymi smyckami v signalni
osnove. Systém je budovdn samostatné pifipadné jako néstavba na stavajici oploceni.
Reaguje na zkrat nebo pieruSeni izolovanych vodi¢l. Systém je vhodny pro néaro¢né
prostfedi s minimalnimi naroky na udrzbu. Ma velmi vysokou odolnost proti planym

poplachtiim.
d) Mikrofonni kabely

Detekéni systém je urcen predev§im pro pletivové a svafované ploty, oploceni
z prefabrikovanych dilcti apod. Pomoci tohoto systému lze indikovat pokusy o prinik
chranénou plochou, demontdz, fezani, imysiné poskozeni ptipadné pokus o neopravnénou
manipulaci. U téchto systémi lze vyuzit kabely s diskrétnimi snimacimi prvky nebo kabely

s rozloZzenymi snimacimi parametry.
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e) Diferencialni tlakova cCidla

Jedna se o hydraulicka podzemni ¢idla, ktera pro detekci vyuzivaji tzv. kompenzacéni
metodu Ta spociva v paralelnim uloZeni dvojice pruznych detekénich hadic po celém
obvodu chranéného pozemku. Vyhodou téchto Cidel je moznost kopirovani ¢lenitého terénu
a skryté instalace. Nevyhodou jsou pak vyssi ndklady na instalaci a naroky na pravidelnou
udrzbu.

f) Seismicka cidla

Cidla jsou primarné uréena k perimetrické ochrané ve volném terénu. V majoritni

vetsSing jsou senzory instalované pod povrchem terénu do piskového loze. Charakteristika

¢idel je uzptisobena k detekcei ptidnich otfesi. Pti piekroceni stanovenych hodnot a rozliseni,

zda se jedné o chtizi ¢lovéka, pohyb vozidla ¢i jiny pohyb, je vyhldsen poplach.
g) Cidla magnetickych anomalii

Tato Cidla jsou charakterizovana vysoce citlivymi senzory (desky, tyCe, snimaci
kabely), které jsou ulozeny do zemé¢ pod libovolny terén (ptida, asfalt, beton, vodni hladina).
Systém vyhodnocuje anomalie v magnetickém poli Zemé& (zmény magnetického toku ve

smycce senzoru). Systém je urcen piedev§im pro oblasti se sttednim aZ vysokym rizikem.
h) Vlaknové optické systémy

Snimacim prvkem systému je zpravidla telekomunikaéni optické vldkno (svétlovod)
pro infracervenou oblast. Do zabezpecovaci smycky, tvofené optickym vlaknem, je z obou
koncti zaveden periodicky signal a na vedeni (optickém vlakn¢) dojde k interferenci, ktera
indikuje zmény optickych vlastnosti vlakna. Interference a diskontinuity vldkna indikuji
ptipadné naruSeni chranéného prostoru. Vyhodou tohoto systému je, Ze vldkna jsou

elektricky nevodivé a Ize je tedy pouzit ve vybuSném prostiedi i ve vodé.
i) Perimetricka pasivni infracervena ¢idla
Detekovani naruseni je zabezpeceno sniménim diferenci teploty narusitele vici teploté
okolniho prostfedi. Detek¢ni ¢idla zachycuji tepelné zafeni narusitele, které pti jeho pohybu
méni snimany tepelny obraz. Poplach mize byt tedy vyhlaSen jiz pfi malé zméné teplot

v detekénim pasmu.
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j) Infradervené termovizni detektory

Tyto infracervené termovizni detektory vyuzivaji principu termoviznich kamer, které
snimaji tepelné zafeni emitované¢ho objektu pozorované scény i tepelné zareni od nich
odrazené. Na zakladé odliSeni tepelného profilu objektl od pozadi vzniké tzv. tepelny obraz,

ktery je elektronicky zpracovan a zobrazen.
2. Aktivni ¢idla

Jak je jiz z ndzvu patrné, aktivni ¢idla instalovana v perimetrické ochrané€, vyzatuji
aktivni signal, paprsek do chranéného prostoru. Z tohoto diivodu jsou snadno detekovatelna

a lze tedy urcit mrtvé zony téchto systémii.
a) Stérbinové kabely

Systém pracuje na principu radarové detekce. Detekuje pohyb pomoci neviditelného
elektromagnetického pole zpravidla mezi dvéma $térbinovymi kabely, paraleln¢ uloZenymi
pod, nebo nad povrchem zemé. V perimetrické ochrané se nejvice vyuziva systému dvou
Stérbinovych kabeltl, systému dvojitého (integrovaného) stérbinového kabelu, nebo mobilni

verze Stérbinovych kabeli.
b) Infracervené zavory a bariéry

Infracervené zavory a bariéry jsou nejuzivan€j$im druhem vnéjSich Cidel perimetrické
ochrany indikujicich vniknuti narusSitele do prostoru stfezeného objektu. Pti pouziti zavor
dochéazi k instalaci aktivni Casti (vysila¢) a pasivni Casti (pfijimac), mezi kterymi je
generovan infracerveny paprsek (nebo vice paprskill). V piipadé€ naruseni paprsku je vyvolan
poplachovy stav. K omezeni planych poplachi zpisobenych napf. prilletem ptakt a hmyzu
vysila vysila¢ zadvory dva nebo vice IR paprski, které musi byt soucasné preruseny, aby
doslo k vyhléaseni poplachu. Délka preruseni paprsku je volitelnd v zavislosti na okolnich

podminkach.
¢) Laserové zavory

Systém je principidlné podobny infracervenym zdvordm. Systém tvoii vysila¢ a
pfijimac, ktery vyhodnocuje a signalizuje pferuSeni neviditelného laserového svazku, ktery
vychazi z vysilace. Systém se vyznacuje relativné bezporuchovym provozem za zhorSenych
podminek viditelnosti (mlha, snih, prach atd.). Systém dokéaze taktéz eliminovat kratkodobé
preruseni (rychle letici ptak, padajici listi, letici hmyz apod.) a nedochazi k vyhodnoceni

poplachu.
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d) Laserové lokatory

Systém je vhodny pro detekci pohybu na stacionarnich a mobilnich stanovistich. Lze
jej také vyuzit jako predsunuty prostiedek detekce pokryvajici velky detekéni prostor.
Zékladnim prvkem byvaji detekéni jednotky vysilajici laserové modulované paprsky, které
se po odrazu od okolnich predmétl rozptyli a ¢ast se vraci zpét. Po zpracovani odrazenych
paprskt je k dispozici informace o okamzité¢ vzdéalenosti téchto predmétil, ktera umoziuje
v realném Case mapovat situaci v okoli systému. Systém se zpravidla vyuziva u vyssich

bezpecnostnich rizik.
e) Dvojité mikrovinné detektory

Tyto detektory se oproti béznym detektorim pracujicich na Dopplerové jevu lisi
pouzitim dvou pfijimacich kanald, které pracuji s modulovanym signidlem na vice
frekvencich. Mechanismus zpracovani signalu vylucuje slabé signdly, signdly odpovidajici
pohybu mimo rozsah nastavené rychlosti a signaly indikujici obousmérny pohyb, které jsou

typické pro pivodce planych poplachi, jako jsou porosty, vétve a drobné zvér.
f) Kombinované (dualni) detektory

Kombinované detektory vyuzivaji soucasné aktivniho mikrovinného a pasivniho
infraCerven¢ho principu. Mikrovlnna jednotka detekuje pohyb na zdkladé¢ odrazu
mikrovlnné energie, zatimco pasivni infraerveny detektor detekuje tepelné projevy
pohybujiciho se objektu. Pro vyhlaSeni poplachu musi dojit k detekci v obou castech

detektoru soucasné.
g) Kombinované (mikrovinné — infracervené) bariéry

Tento systém vyuziva dvou detekénich technologii. Prvni je zaloZena na systému
vysilani a ptijmu infracervenych paprskt. Druhé vyuziva mikrovinné technologie. Pouzitim
téchto dvou technologii se ndsobi ochranny u¢inek bariéry. Signaly jsou vyhodnocovany

specidlnim algoritmem.
h) Kapacitni ¢idla

Tento systém vyuzivd zejména elektrostatického pole, které je tvofeno mezi
nestinénym vodi¢em a zemi, pfipadné mezi dvéma nestinénymi vodici. Aktivni ¢ast Cidel je
tvofena osnovou z vice drat, kterd se umist'uje na vrcholu oploceni, stfechy, terasy. Osnova
vytvaii kapacitni pole proti zemi, respektive vodivé ¢asti stavby, nebo proti uméle vytvorené

protivaze. Na tuto osnovu je napojen vstup usekové jednotky, ktery vyhodnocuje a
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zpracovava zménu kapacit. Hlavni nevyhodou téchto c¢idel je néchylnost k planym

poplachiim.
i) Reflexni detektory dynamickych zmén elektrického pole

Jedna se o zatizeni, které obsahuje vysilac¢ signalu, ktery vyzaiuje do volného prostoru
vinu. Ta je pfijimana citlivym tizkopasmovym piijimacem. Signal z vysilace budi vertikalni,
nebo horizontdlni anténni systémy, které¢ ve svém blizkém prostoru vytvareji intenzivni
elektrické pole. Toto pole je snimdno anténami pfijimace. Zmény intenzity pole, zpiisobené
pohybem narusitele jsou vyhodnocovany obvody pfijimace. Nevyhodou téchto systému je
nachylnost k detekci pohybu jinych tvort — zvifat, travy, kfovi ¢i pohybem vétvi stromi.

[44]

5.2.2 Kamerové systémy

Kamerové systémy, respektive dohledové videosystémy — Video surveillance systems
(VSS) je pojem, pro ktery byl dfive pouzivan pojem Closed circuit television (CCTV).
Aktudlné se jedna zejména o VSS zalozené na principu IP kamer (sitové kamery, které pro
pfenos dat vyuzivaji internetovy protokol), které uzivateli poskytuji snimky vyssiho
rozliSeni v porovnani s analogovymi kamerami, které jsou postupné na Gstupu. Kamerové
systémy jsou vyrabény v Siroké variaci velikosti a vybavy, které definuji jednotlivé

schopnosti téchto systému.

Konektivita systémovych prvktt VSS muze byt realizovana za pomoci kabeld (napf.
krouceny par, koaxialni kabel nebo optické vlakno), popiipadé bezdratove. Pii implementaci
systémi je vSak nezbytné zvazit pouziti bezdratovych systémil, a to s ohledem na

prenosovou naro¢nost. Realizace pfenosu pomoci kabelovych tras byva spolehlivé;si a také

levnéjsi. [45, 46]

Za ucelem poskytnuti pozadované tirovné jsou VSS odstupiiovany. Jednotlivé stupné
jsou uvedeny v CSN EN 62676-1. Tyto stupné zohlediiuji miru rizika, ktera zavisi na
pravdépodobnosti incidentu, a jim zpiisobenych potencionalnich Skod, jak je znézornéno

v tabulce 6.
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Tabulka 6 Stupné zabezpeceni VSS [47]

Uroveri . s < o
. . Urovenrizika PoZadavky na zafizeni
zabezpeceni
VSS uréeny pro monitorovani situaci s nizkym rizikem. VSS
nema zadnou ochranu a zddna omezeni pfistupu.

Nizké riziko

VSS uréeny pro monitorovani situaci s nizkym az stfednim
rizikem. VSS ma nizkou troven ochrany a nizkd omezeni
pfistupu.

Nizké a stfedni
riziko

VSS uréeny pro monitorovani situaci se stfednim az vysokym
rizikem. VSS ma vysokou Uroven ochrany a vysoka omezeni
pristupu.

Stfedni az
vysoké riziko

VSS uréeny pro monitorovani situaci s vysokym rizikem. VSS
Vysoké riziko | ma velmi vysokou Urover ochrany a velmi vysoka omezeni
pristupu.

Pti realizaci systému ochrannych prvki je nezbytné zohlednit vlivy prostiedi, ve
kterych budou jak jednotlivé komponenty, tak celé systémy instalovany. Povétrnostni vlivy
a teploty prostfedi mohou mit zasadni vliv na ¢innost téchto systémil. Z vySe uvedenych
divodu je nezbytné systémy a jejich komponenty vybirat v souladu s jednotlivymi tfidami

prostiedi. Vlivy prostiedi jsou definovany normou CSN EN 62676-1-1.

Tabulka 7 Tridy prostiedi [47]

Trida

S Rozsah teplot
prostredi P

Vlivy vyskytujici se vnitfnich prostorach
— obytné &i obchodni

Vnitfni +5°C az +40°C

Vlivy ve wvnitfnich prostorach, kde
VnitfnivSieobecné |teplota neni stdla — chodby, haly, | -10°C az + 40°C
schodisté

Vlivy prostiedi vné objektu, kde
Venkovni chranéné | nedochazi k pfimému plsobeni pocasi—| -25°C az + 50°C
piistfesky

Vlivy prostredi vné objekt, kde jsou
Venkovnivieobecné | komponenty  vystaveny pfimému | -25°CaZ+ 60°C
plsobeni

5.3 Diléi zavér

r~r o

Kapitola Technicka ochrana ptinasi prafezovy piehled jednotlivymi systémy, které
mohou byt pouzity pfi realizaci technické ochrany zajmovych objektt. Dale jsou uvedeny

vybrané normy, které stanovuji pozadavky na jednotlivé systémové prvky.

Pti realizaci technické ochrany je nezbytné pfifadit stupenl zabezpeceni a tfidu

prostiedi. Stupen zabezpeceni je zasadnim faktorem pro stanoveni pozadavkl na vybavu a
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funkcionality jednotlivych komponent v reakci na miru rizika. Druhym vyznamnym
kritériem je tiida prostiedi, ktera definuje, v jakém prostiedi a podminkach budou jednotlivé
komponenty spravné fungovat. Prvni a druhé kritérium definuji podminky pro vnitini
prostiedi. Zbylé dvé pak teplotni a povétrnostni podminky pro prostiedi vnéjsi.

Spravna funkcnost systému zavisi také na zhodnoceni vhodnych komponent, a to
s ohledem na kompozici vnéjsiho prostiedi a tim pfitomnost moznych rusicich ¢initell jako
je naptiklad zvét, ptactvo, stromy, trava atd.

Z vyse uvedenych divodu je nezbytnd znalost prostfedki a systémi, které jsou

uvazovany pro implementaci ochrannych systémti zajmovych objektt a aktiv.
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6 SHRNUTI TEORETICKE CASTI

Tématika teoretickd Casti diplomové prace byla cilena do oblasti, jejichz ramcova
znalost méla poskytnout potfebnou informacni bazi, které bude vyuzito pfi zpracovani Casti

praktické.

Pti zpracovani teoretické Casti bylo vybrano pét oblasti. Prvni oblast byla zaméfena na
reSersi literatury, ktera se zabyva problematikou infrastrukturnich systém a prvki.
V zévislosti na chybé&jici metodice, ktera by exaktné popisovala ochranu infrastrukturnich
prvka, které nespadaji do oblasti kritické infrastruktury, bylo vyuzito studia dostupnych
metodickych pokynt pro ochranu kritické infrastruktury ke stanoveni postupu v ¢asti

praktické.

Druh4 oblast se vénovala problematice infrastruktury. V této ¢asti byly definovany
jednotlivé oblasti tzv. vefejné infrastruktury. Ramcové byla definovana kriticka
infrastruktura a infrastruktura tykajici se vodohospodaiskych prvka. Jednotlivé prvky
infrastruktury hraji v zivot¢ clovéka nezastupitelnou roli, kterou nejsme pfi
bezproblémovém provozu téchto prvka adekvatné docenit. Pii pohledu na soucasnou
bezpecnosti situaci je vSak nezbytné vnimat infrastrukturu spojenou s dodavkami pitné vody
jako vitalni, a to 1 bez ohledu na skute¢nost, ze dotéené prvky nemuseji napliiovat kritéria

kritické infrastruktury.

Dalsi, tedy tfeti kapitola byla zamétena na teoreticky zéklad problematiky fizeni rizik.
PtedevSim byly popsany metodiky, umoZiujici adekvatni hodnoceni moznych hrozeb
pusobicich vii¢i zdjmovym objektim. Vybrané metodiky pak nabizeji rizné variace feSeni
pfi navrhovani preventivnich opatfeni vramci procesu optimalizace bezpecnostnich

opatrenti.

Ctvrta kapitola se vénovala problematice fyzické bezpeénosti jednotlivych systémd,
které¢ charakterizuje komplexnost, vicestupfiovost, automatizace, prilomova odolnost a

reakceschopnost. V kapitole byl taktéz popsan princip vicestupniové ochrany.
V kapitole paté byly ramcové popsany moznosti technické ochrany. Duraz byl
pfedevSim poloZzen na oblast mechanickych zdbrannych systémii a problematice

elektronické ochrany objekti.

Poznatky nabyté v teoretické ¢asti budou ziroceny pii tvorb€ ¢ésti praktické. Tato se

zaméfi na detailni popis zajmové oblasti a analyzu aktualni bezpe€nostni situace v regionu.



UTB ve Zliné, Fakulta aplikované informatiky 63

V souvislosti s bezpeCnostni situaci dojde k nezbytné identifikaci aktiv a stanoveni
koeficientu kriticnosti. V rdmci analyzovani soucasného stavu objektti budou hodnoceny
mozné hrozby a piiblizena soucCasnd bezpecCnostni opatieni. Na zakladé hodnoceni
zranitelnosti a vysledné urovni rizika dojde k navrZzeni moznych opatfeni vedoucich

k optimalizaci vybranych objektt.
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II. PRAKTICKA CAST
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7 POPIS ZAJMOVE OBLASTI

Pro praktickou ¢ast této prace byl vybran objekt vodojemu a podzemni zdroje vody
(déle jen vrty) v obci Slatinice. Jednotlivé vrty a vodojem piedstavuji jediny zdroj pitné vody

pro celou obec. Z lokalniho pohledu se tedy jedna o kriticky infrastrukturni prvek.

Obec Slatinice ma rozlohu 744 ha a rozprostira se na vychodnim tpati Malého Kosite.
Obec lezi v nadmotské vysSce 247 m n. m. v okrese Olomouc, cca 12 km zépadné od
krajského mésta Olomouc. V obci se nachézi rozsahly lazeisky komplex, ZS a MS, nékolik
penziontli a rozsahly komplex mlyna. Pasobi zde také n€kolik spolkili a sdruzeni. Ke dni 1.
1. 2022 zilo v obci 1 558 obyvatel. Z pohledu této prace je vSak nezbytné kalkulovat i dalsi
osoby, které se na uzemi obce kazdodenné nebo ndrazové zdrzuji. Jedna se zejména o
zaméstnance riiznych provozl a zatizeni, navstévniky ldzni, penzioni, zaky MS a Z8, ktefi
do skol dojizdéji ze spadovych oblasti. V tomto kontextu je tedy pocet osob vyskytujicich

se na uzemi obce odhadovan na cca 2 000.

TunCany = —
Piik %
rikazy Skrben Horka nad ;
Moravou HluSovice
Senicka
Sva
Senice
na Hané 3 46
Krelov-Bfuchotin
8 E2 v ER
Namést tedrala
na Hané ; ‘M‘,'-"f"‘@
) papll = q S Bystrova
Tésetice entrumiBal Olomouc
o om Q) Hombact
oa Ustin
135]
Drahanovice 9 oy PN SRR e
Lubénice Ny Aquapark
Hnévotin pLIGE
(570}  570]
[ 449 G
Slatinice = @ ek
an Lutin E@
- Ed
| E462] Ve
Slatinky 435 [55]
Olsany u 4 Kozusany-Tazaly Grygov
Prostéjova,  Bystrocice
echovice
Blatec e e B
eickova ¢
35
Celechovice ~ Charvaty
Kostelec na Hané (2] Google
na btlan

Obrazek 9 Situacni ptehled [48]



UTB ve Zliné, Fakulta aplikované informatiky 66

7.1 Bezpecnostni situace

Soucasnou bezpeé¢nostni situaci Ceské republiky je mozné charakterizovat jako
stabilni bez vyznamnych hrozeb ¢i naznakt piiprav teroristickych Gtokti sméfovanych proti

prvkiim kritické infrastruktury ¢i jinym infrastrukturnim prvkim vysoké dilezitosti.

S ohledem na ¢&lenstvi Ceské republiky v Evropské unii a Severoatlantické alianci je
vSak zcela zasadni jakékoliv rizika nepodcenovat a piijimat adekvatni opatieni vedouci
k jejich eliminaci. Tato skuteCnost nabyva vyznamnych rozmeérii zejména v aktudlnim
kontextu bezpecnostni situace ve vychodni Evropé, ktery je poznamenan prudkou
bezpec¢nostni zménou na uzemi Ukrajiny. Agrese Ruské federace ukazala, ze se i scénafe,
které jsou hodnoceny jako nepravdépodobné, se mohou stat realitou, pfi které je nezbytné
Ceské republiky jako otevieného partnera a podporovatele Ukrajiny, coz miize Grovei

nékterych rizik vyznamné zvySovat.

V neposledni fadé nelze podcefiovat ¢innost nékterych obyvatel Ceské republiky, ktefi
svym zévadovym jedndnim nesouhlasi s aktudlni politickou situaci, narodnostnimi ¢i
nabozenskymi skupinami, které se zdrzuji na nasem uzemi, pfipadné pfes néj migruji.
Jednani téchto osob muze mit v ptipadé uspéchu fatdlni nasledky na Zzivoty a zdravi

nevinnych osob.

Jednim z ptikladi takového jednani mohou byt udalosti z roku 2017, kdy diichodce
Jaromir Balda kécel stromy na Zelezni¢ni trat’ na Mladoboleslavsku a rozsifoval vyhruzné
letaky hrozici teroristickymi Utoky. Cilem tohoto chovani mélo byt pfisouzeni téchto akti

migrantim vyznavajicim islamské naboZenstvi.

Bezpecnostni situace z pohledu obecné kriminality, do které miiZeme zahrnout
majetkovou a hospodarskou trestnou ¢innost, je vySetfovana v rdmci narodni, krajské nebo
obvodni piisobnosti Policie CR. Policie kazdoro¢né vydava statistiku kriminality, ktera
reflektuje jednotlivé udalosti pro dané izemi za urcity ¢asovy usek. Tato statistika je cennym

pramenem poskytujicim zékladni pfehled o bezpe€nostni situaci v zdjmovych oblastech.

V roce 2020 bylo v okrese Olomouc spachano celkem 3 098 trestnych ¢inti. Majetkova
kriminalita zahrnovala 1 638 trestnych ¢ind. Okres Olomouc zaznamenal v roce 2020
meziro¢ni pokles trestnych ¢inli o cca 24,9 %. Bezpecnostni situaci v okrese Olomouc lze i
navzdory poklesu trestnych ¢inli charakterizovat jako oblast s vysokou Grovni majetkové

trestné ¢innosti. Navzdory skuteCnosti, ze se obec Slatinice nefadi v ramci okresu Olomouc
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mezi nejexponovanéjs$i mista s vyskytem majetkové trestné ¢innosti, nelze tuto situaci
povazovat za neménny stav. Doporucenim je tedy aplikace preventivnich opatfeni, kterd
povedou jiz v prvopocatku k eliminaci pfipadného z4jmu osob ¢i entit k provedeni

jakychkoliv neZadoucich aktivit na Izemi obce. [49]

7.2 Popis objektu

Samotny objekt zdroje pitné vody a vodojemu lezi v Upati pfirodni rezervace Maly
Kosif, ktery se rozklada v jihozapadni ¢asti obce Slatinice (viz Obr. 10). Zajmové objekty a

jejich oznacdeni pro potieby této prace jsou pak vizualizovany na obrazku 11.

Obrazek 10 Dislokace zdjmovych objektii — celkovy kontext [48]
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Obrazek 11 Dislokace zajmovych objektli — detailni kontext [48]

7.3 Dil¢i zavér

Popis zajmové oblasti byl predev§im vénovan geografickému zardmovani oblasti, do
které jsou vsazeny jednotlivé zajmové objekty. Nedilnou soucasti bylo také ramcové
vymezeni bezpec¢nostni situace, a to jak z pohledu komplexnéjsiho, republikového, tak
regionalniho. Smyslem tohoto bezpecnostniho zardmovani nebylo poskytnout vycet
konkrétnich trestnych ¢inti ¢i globalni bezpecnostni politiky, ale uvédomeéni si, ze aktualni
bezpecnostni situace se vyznacuje vyznamnou dynamikou, ktera byla pro spoustu
nezainteresovanych osob nékolik malo mésict zpét pouhou fikci. Uvédoméni si skutecnosti,

ze jakékoliv podcenéni moznych rizik se mize diive nebo pozdéji stat osudnym.
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8 IDENTIFIKACE AKTIV

Pti tvorbé névrhu optimalizace ochrany vybraného infrastrukturniho prvku je zcela
zasadni stanoveni aktiv, ktera mohou byt v piipadé poskozeni vodojemu ¢i jednotlivych vrti
zasazena. V ptipadé jejich zneuziti, poskozeni ¢i zniceni, by doslo k vyznamnému omezeni
bézné Cinnosti na izemi obce. V extrémnim piipadé by mohlo dojit az k ohrozeni Zivota a

zdravi uzivatell pitné vody.

8.1 Identifikace aktiv

Nize uvedend aktiva byla identifikovdna na zdklad€ podrobné analyzy a konzultace se
starostou obce Slatinice. Pfi stanoveni jednotlivych aktiv bylo taktéz pfihlizeno k ¢innosti a

aktivitdm raznych subjektii na tzemi obce Slatinice.
1. Lidské zdroje
e Obyvatelé obce,
o ZaciMSaZs,
e Navstévnici lazni a penziont,
e Dalsi uzivatele.
2. Hmotny majetek
e Pouzité technologie.
3. Nehmotny majetek
e Provozni postupy,
e Objekt vodojemu.

Tabulka 8 vizualizuje $kalu, které je nezbytna pro stanoveni miry dopadu na aktivum.
V tabulce 9 je pak uveden piehled jednotlivych aktiv a stanovena jejich kriti¢nost reflektujici

miru dopadu na konkrétni aktivum.
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Tabulka 8 Mira kriti¢nosti [vlastni]

Definice
Neni indikovano zadné zranéni ¢i postizeni osob
Zadny zajem médii
Zadné financni ztraty

Zranéni, postiZzeni osob vyZadujici zdravotni oSetfeni
Omezeny zajem lokalnich médii

Nutny kratky ¢as k obnoveé zafizeni

Mensi financni ztraty

Nékolik zranénych, postizenych osob vyzadujici oSetfeni v nemocnici
Schopnost zabezpecit dodavky odbérateldim je zasazena

Zajem lokalnich medii zapficinujici poSkozeni dobré reputace
Realizovano vysetfovaci odpovédnymi organy

Omezeni provozu zatizeni z ddvodu obnovy do plvodniho stavu
Stfedni financni ztraty

Mnoho zranénych nebo alespor jedna obét

Schopnost zabezpecit dodavky odbérateliim je zasazena

Zajem lokdlnich a ndrodnich médii, ktery ma za nasledek poskozeni dobré
reputace

Je vyZadovano rozsahlé vysetfovani odpovédnych organt

Realizovany pravni kroky

Nezbytny dlouhy ¢asovy Usek k obnové infrastruktury

Vyznamné finanéni ztraty

Mnoho zranénych a obéti

Schopnost zabezpecit doddvky odbératellim je vyznamné zasaZzena
Rozsahly zdjem lokdlnich a narodnich médii, ktery ma za nasledek
poskozeni dobré reputace

Je vyzadovano rozsahlé vysetiovani odpovédnych organt

Nékladné pravni kroky

Nezbytny dlouhy casovy Usek k obnoveé infrastruktury

Vyznamné finanéni ztraty
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Tabulka 9 Mira kriti¢nosti aktiv [vlastni]

Aktivum Kritiénost / Ohrozeni Mira kritiénosti

Jakékoliv ohroZeni Zivota i zdravi obyvatel mlze mit
fatalni nasledky. Tyto nasledky mohou vést dale
k poskozeni dobré reputace obce a budouci
nedlvére. Fatalni nasledky by velmi pravdépodobné
Obyvatelé obce vedly také k vyznamnym finan¢nim kompenzacim 5
ze strany provozovatele zasaienym osobam,
pfipadné pozlstalym postizenych osob. Obyvatelé
obce jsou povaZzovani za kritické aktivum a z tohoto
dlvodu je zajisténi ochrany Zivota a zdravf prioritni.

V rdmci MS a Z8 jsou pfitomny déti a Zaci jak ze
samotné obce, tak obci spadovych. Pripadné fatalni
nasledky by s sebou nesly podobné dopady jako
u wvyse uvedeného aktiva. Z tohoto dlvodu
je nezbytné toto aktivu zafadit do oblasti s nejvy3si
mirou kriti€nosti.

ZaciMS a Z8

Jakékoliv ohrozeni navstévnik( lazni a penziond
miuze vést k fatalnim nasledklim na Zivoté a zdravi.
Tyto nasledky by opét v extrémnim pfipadé pfinesly i 5
vyznamne finanéni ztraty a ztratu dobré reputace
dotéenych subjektd.

Navstévnicilazni a
penzion(

Mezi dalsi uZivatele lze zaradit veskeré osoby, které
nejsou uvedeny ve vyse uvedenych kategoriich. Tyto
osoby, jejich Zivot a zdravi je tedy taktéZ nezbytné
vhimat jako aktivum s nejvyssi prioritou.

Dalsi uzivatelé

Veskeré pouzité technologie reprezentuji klicové
prvky zabezpecujici provoz a poZadovanou cinnost
PouZité technologie | objektu. NaruSeni &i poskozeni téchto technologif 4
mize vést k ohroZeni zdravi nebo Zivota lidskych
zdrojU, financni ztraté a ztraté dobré reputace.

Veskeré smérnice, nafizeni a dalsi fidici dokumenty
jsou povaZzovany za kritické aktivum, které
je nezbytné chranit pred zneuZitim. Pfipadné
zneuZiti, ztrata, vyzrazeni miZe vést ke ztratdm
Zivotl, ohroZeni zdravi, vyznamnym finanénim
ztratdm a ztraté dobré reputace obce.

Provozni postupy

Samotny objekt zabezpecuje ochranu pouzitych
technologii. Pfipadné naruSeni mdlZe vést az
Objekt vodojemu k pristupu k pouZitym technologiim a jejich nasledné 4
poskozeni. Z tohoto dlvodu je tedy nezbytné objekt
vodojemu chranit.

8.2 Diléi zavér

Cilem této casti bylo identifikovat jednotliva aktiva, kterd jsou pro obec Slatinice
z pohledu dodavek pitné¢ vody kriticka. Aktiva byla identifikovdna v oblastech lidskych
zdrojti, hmotného a nehmotného majetku. Jednotlivym aktiviim byla nasledné ptidélena mira
kriti¢nosti. Samotna aktiva a mira jejich kriticnosti budou vyuzity v pribéhu naslednych

analyz vedoucich k optimalizaci aktualné aplikovanych bezpe¢nostnich opatteni.



UTB ve Zliné, Fakulta aplikované informatiky 72

9 HODNOCENI HROZEB

Hrozbou jsou vSechny potencialni aktivity ¢i osoby, které mohou narusit ¢i ohrozit
bezpecnost chranénych aktiv a zajm vybraného infrastrukturniho prvku. Z divodu

spravného stanoveni hrozeb je nezbytné stanovit nasledujici:
e Typ hrozby (interni, externi),

e Potencionalni akce (kradez, zneuziti objektu, sabotdz, diverzni ¢innost — aktivity

vedouci k naruSeni bezpecnosti, pouziti otravnych prostfedkit),
e Motivace (ideologicka, financni profit, osobni diivody),
e Schopnosti (mnozstvi naruseni, vyzbroj a vybaveni, technické schopnosti a
zkuSenosti, znalost objektu a provozu, mozna spoluprace uvnitt organizace).
9.1 Interni hrozby

Interni hrozby pochézeji z vnitiniho prostfedi. V tomto piipadé¢ tedy od zaméstnanct obce

Slatinice. Mezi tyto hrozby patii:
e Emocialné nestabilni zaméstnanec,
e Nespokojeny zaméstnanec,
e Zloc¢inecky zaméstnanec,

e Zaméstnanec nuceny ke spolupraci.

9.1.1 Emocialné nestabilni zaméstnanec

Emocionélné nestabilni zaméstnanec trpi psychickou nemoci nebo poruchami. Ty

e 1

kterymi jsou naptiklad osobni nebo rodinné problémy, ptfipadné psychickd nemoc, ktera

nebyla u zaméstnance odhalena.

1. Akce

Zneuziti objektu,

Sabotaz — aktivity vedouci k naruSeni bezpecnosti,

¢ Diverzni ¢innost — aktivity vedouci k naruseni bezpecnosti,

Pouziti otravnych prostiedki.
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2. Motivace

Do hlavni motivace emocionalné nestabilniho zaméstnance muZzeme zafadit nenavist
vuci zaméstnavateli, dalSim zaméstnanciim ¢i jiné socidlni pohnutky, které prameni

z psychické nestability a naruseni dané osoby. Motivaci miize byt také pomsta nebo odplata.
3. Schopnosti

Schopnost emocialné nestabilniho zaméstnance se miize zakladat zejména na znalosti
zajmového objektu, znalosti postupil a jednotlivych opatfeni, ktera s objektem souviseji.
Tento zaméstnanec by mél i v zavislosti na okolnostech relativné snadny pfistup do daného
objektu. Uvedené schopnosti tedy umoziuji pomérné snadné planovani zdvadové ¢innosti a

zvoleni ¢asu a zpusobu, kterym dojde k naplnéni cila.

9.1.2 Nespokojeny zaméstnanec

Nespokojeného zaméstnance charakterizuje zejména ztrata loajality vici
zameéstnavateli ¢i organizaci jako takové, snizeni €i ztrata motivace a vykonnosti. Chranéné

zajmy a aktiva mohou byt takovymto zaméstnancem naruseny riznymi zpuisoby.
1. Akce
e Zneuziti objektu,
e Sabotaz — aktivity vedouci k naruseni bezpecnosti,
e Diverzni ¢innost — aktivity vedouci k naruSeni bezpe€nosti,
e Pouziti otravnych prostiedki.
2. Motivace

Hlavni motivaci k naruSeni bezpecnosti zajmovych objektdl mize spocivat v
nespokojenosti s aktudlnim stavem. V tomto ohledu se miiZze jednat zejména o finan¢ni
ohodnoceni, vztahy na pracovisti, ¢i osobni frustraci pramenici z krokli vedeni obce.
Motivaci mohou byt také zdravotni, rodinné, finan¢ni obtize ¢i jiné socidln¢ kulturni

udalosti, které mohou podnitit k zdvadovému chovani.
3. Schopnosti

Schopnost nespokojeného zaméstnance se miize zakladat zejména na znalosti
zajmového objektu, znalosti postupt a jednotlivych opatieni, ktera s objektem souviseji. Da

se predpokladat, Ze by m¢l tento zaméstnanec relativné snadny pfistup do dané¢ho objektu.
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Uvedené schopnosti tedy umoznuji pomérné snadné planovani zavadové Cinnosti a zvoleni
¢asu a zpusobu, kterym dojde k naplnéni cilt.
9.1.3 Zlocinecky zaméstnanec

Zlocinecky zaméstnanec pacha trestnou ¢innost védome s cilem poskodit zdjmovy
objekt a jednotliva aktiva pro ziskani finan¢niho profitu. Tato ¢innost mize byt pachéna ve

prospéch tietich entit.

1. Akce

Kradez,
e Zneuziti objektu,
e Sabotaz — aktivity vedouci k naruseni bezpecnosti,
e Diverzni ¢innost — aktivity vedouci k narusSeni bezpec¢nosti,
e Pouziti otravnych prostiedk.
2. Motivace

Jak jiz bylo uvedeno vyse, hlavni motivaci je ziskani finan¢niho profitu. Tento profit
muze byt ziskan prodejem kradeného materialu ¢i technologii nebo zneuzitim zdjmového

objektu. Motivaci mize byt také pomsta nebo odplata.
3. Schopnosti

Podobn¢ jako ve vySe uvedenych piipadech bude mit 1 tento zaméstnanec znalosti
zdjmového objektu, znalosti postupi a jednotlivych opatieni, kterd s objektem souviseji.
Dale se da pfedpokladat, ze by m¢l i tento zaméstnanec relativné snadny ptistup do daného
objektu. Uvedené schopnosti tedy umoziiuji pomérné snadné planovani zdvadové €innosti a

zvoleni Casu a zpusobu, kterym dojde k naplnéni cilt.

9.1.4 Zaméstnanec nucen ke spolupraci

V tomto piipadé se jedna o zaméstnance, ktery je ze strany zlo¢ineckych, kriminéalnich
nebo teroristickych entit donucen ke spolupraci. Tato spoluprace se miize zakladat na
vyhrizkach nebo vydirani, které budou realizovany v pifipadé nenaplnéni zadanych

pozadavki.
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1. Akce
e Kradez,
e Zneuziti objektu,
e Sabotaz — aktivity vedouci k naruseni bezpecnosti,
e Diverzni ¢innost — aktivity vedouci k naruSeni bezpec¢nosti,
e Pouziti otravnych prostiedki.
2. Motivace

Hlavni motivaci u zaméstnance nucené¢ho ke spolupraci bude naplnéni pozadavkt
zloCineckych, kriminalnich nebo teroristickych entit. V zavislosti na okolnostech budou
pozadavky ze strany zaméstnance plnény bez védomi zaméstnavatele, SirSiho okoli,

bezpecnostnich slozek ¢i blizkych.
3. Schopnosti

Zaméstnanec nuceny ke spolupréci by tézil ze znalosti zdjmového objektu, znalosti
postupt a jednotlivych opatieni, ktera s objektem souviseji. Dale se da predpokladat, ze by
mél 1 tento zaméstnanec relativné snadny pristup do dan¢ho objektu. Uvedené schopnosti
tedy umoznuji pomérné snadné planovani zavadové Cinnosti a zvoleni ¢asu a zpisobu,

kterym dojde k naplnéni cilt.

9.2 Externi hrozby

Do externich hrozeb se fadi vSechny ty, které na zajmovy objekt a dané aktiva ptisobi

z okolniho prostiedi. Mezi externi hrozby se fadi:
e Zlocinci,
e Teroristé,

o Treti entity.

9.2.1 Zlo¢inci

Jedna se o zadvadové osoby jejichz ¢innosti dochazi k pachani trestné ¢innosti. Do

této skupiny se tadi jak jednotlivé osoby, tak organizované kriminalni skupiny.
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1. Akce

e Kradez,

e Zneuziti objektu,

e Sabotaz — aktivity vedouci k naruseni bezpecnosti.
2. Motivace

Za hlavni motivaci zlo¢ince ¢i organizovanych zlo¢ineckych skupin lze povazovat
finan¢ni benefit. V tomto ohledu je nezbytné reflektovat i moznost ziskani finan¢niho

prospéchu od mozného zadavatele, ktery ma zéjem poskodit vybrand aktiva.
3. Schopnosti

Schopnosti zloCincli jsou v tomto ohledu limitovany. Nemaji moznost volného
pristupu a pohybu po zdjmovych objektech, nejsou jim zndmy postupy a bezpecnostni
opatieni. Z tohoto diivodu musi tyto entity vyuzit zranitelnosti objektl. Mohou vyuZzit
riznych metod a technik umoziujicich shromazd’ovani potifebnych informaci. Jedna se
zejména o informace dostupné z otevienych zdrojii (mapové podklady), socidlnich médii
nebo fyzickym sledovanim objektil (rezim provozu, rezim zabezpeceni nebo osob, které jsou

autorizovany ke vstupu do objektit).

9.2.2 Teroristé

Miize se jednat o skupiny, které se vyznacuji vysokou organizovanosti nebo
jednotlivee, pro které je pouzivan vyraz ,,osaméli vici“. Cilem téchto entit je naruSeni
bezpecnosti ohrozeni Zivota a zdravi. Aktivity skupin nebo jednotlivcit mohou byt zaméteny

na jakykoliv cil.

1. Akce

Zneuziti objektu,

SabotaZz — aktivity vedouci k naruSeni bezpecnosti,

e Diverzni ¢innost — aktivity vedouci k naruseni bezpecnosti,

Pouziti otravnych prostiedki.
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2. Motivace

Motivace teroristickych skupin ¢i jedinct se zpravidla zaklada na Sifeni strachu a
nejistoty, ideologii nebo politickém nesouhlasu. Motivem muze byt také ziskani vyznamné

publicity.
3. Schopnosti

Tyto skupiny ¢i jednotlivci nemaji moznost volného pfistupu a pohybu po zajmovych
objektech, nejsou jim znamy postupy a bezpecnostni opatieni. Z tohoto ditvodu musi tyto
entity vyuzit zranitelnosti objektti. Mohou vyuzit riznych metod a technik umoznujicich
shromazd’ovani potfebnych informaci. Jedna se zejména o informace dostupné z otevienych
zdrojii (mapové podklady), socialnich médii nebo fyzickym sledovanim objektd (rezim

provozu, rezim zabezpeceni nebo osob, které jsou autorizovany ke vstupu do objekti).

9.2.3 Tfreti entity

Do tfetich entit 1ze zaradit veSkeré osoby, které nelze zaclenit do vySe uvedenych
skupin. Miize se jednat napiiklad o mladistvé, jejichz primarni jednani neni cileno na
poskozeni zajmovych objektd, avSak v dusledku ridznych her, sazek ¢i dokazovani
schopnosti mize k tomuto poSkozeni dojit. Déale se miiZe jednat o osoby, kterym bylo

ucinéno urcité piikoti kterymkoliv z provozovatelil sluzeb nachazejicich se na tizemi obce.
1. Akce
e ZneuZiti objektu,
e SabotaZ — aktivity vedouci k naruSeni bezpecnosti,
e Pouziti otravnych prostiedki.
2. Motivace

Motivace se s ohledem na diverzifikaci osob zahrnutych do této skupiny mize vyrazné
lisit. At uz se jednd o motivaci prezentovat své schopnosti pied skupinou vrstevnikl ¢i

motivaci pramenici z pomsty nebo odplaty viici dotCenym subjektim.
3. Schopnosti

Stejn¢ jako u motivace budou schopnosti odvislé od spektra osob majicitho zajem vést
jakoukoliv ¢innost proti zdjmovym objektim. Primarné se osoby budou potykat

s chybéjicimi informacemi o €innosti a bezpecnostnich opatienich. Tyto informace budou
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tedy zpravidla ziskédvany studiem otevienych zdroji ¢i osobni obhlidkou zajmovych objektii
s cilem ziskat podrobné informace. U mladistvych osob se neptedpokldda vyznamné

vynalozeni Gsili pro ziskédvani diikladnych informaci.

V tabulce 10 je vizualizovana bodova Skala hodnoceni vyznamu hrozeb pii vyjadieni

pravdépodobnosti vyskytu.

Tabulka 10 Pravdépodobnost vyskytu hrozby [vlastni]

Bodova hodnota pro vyjadreni pravdépodobnosti vyskytu hrozby

1 Velmi malo pravdépodobna

2 Malo pravdépodobna

3 Stfedné pravdépodobnd

4 Znacné pravdépodobna

5 Vysoce pravdépodobna aZ jista

Tabulka 11 wuvadi shrnuti pravdépodobnosti vyskytu hrozby v kontextu

identifikovanych hrozeb vii¢i zdjmovym objektim.

Tabulka 11 Shrnuti pravdépodobnosti vyskytu hrozby [vlastni]

Druh hrozby Zdroj Pravdvizcki‘c;ltc:lbnost
Emocionalné nestabilni zaméstnanec Interni 1
Nespckojeny zaméstnanec Interni 2
Zlocinecky zaméstnanec Interni 1
Zaméstnanec nuceny ke spolupraci Interni 3
Zloginci Externi 4
Teroristé Externi 3
Treti entity Externi 4

9.3 Dil¢i zavér

Kapitola hodnoceni hrozeb méla za cil identifikovat veskeré hrozby, které mohou stat
za naruSenim ¢i ohrozenim zajmovych objektl, respektive jednotlivych aktiv. Pro spravné
urceni hrozeb bylo nezbytné zohlednit typ hrozby z pohledu internich a externich ¢initeld,
zvazit potencionalni akéni radius a identifikovat oblasti mozné motivace. V neposledni fadé
bylo nezbytné zhodnotit schopnosti, kterymi miiZe potenciondlni utocnik, respektive

narusSitel disponovat.

Celkové bylo identifikovano sedm mozZnych hrozeb. Kazda z téchto hrozeb byla dale

podrobena rozboru v oblastech akce, motivace a schopnosti potencionalnich narusiteld.
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V zavérecné Casti byla vizualizovana Skala vyskytu moznych hrozeb, kterd byla nasledné

vyuzita k ohodnoceni pravdépodobnosti vyskytu identifikovanych hrozeb.
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10 SOUCASNA BEZPECNOSTNI OPATRENI

V soucasné dob¢ disponuji zajmové objekty pouze zakladnimi prvky MZS. Na plasti
vodojemu jsou instalovana 1 urcitd opatieni v ramci PZTS. Tato kapitola bude cilena na
oblast analyzy stavajiciho stavu bezpecnostnich opatieni, ktera jsou spjata se zajmovymi
objekty. Instalované prvky PZTS nebudou pfedmétem analyzy soucasného stavu, a to

s ohledem na sensitivitu této problematiky.

10.1 Mechanické zabranné systémy

Na zékladé konzultace s provozovatelem a provedené obhlidce objekti, byly zjiStény
podrobné informace o instalovanych MZS. Ziskané poznatky budou podrobnéji popsany v

podskupinach reflektujicich jednotlivé zajmové objekty.

10.1.1 Vodojem

Objekt vodojemu je od okolniho prostiedi oddélen oplocenim. Stavajici oploceni je
provedeno klasickym draténym ¢Etvercovym poplastovanym pletivem. Velikost oka je 50 x
50 mm, praméru dratu 3 mm a vyska samotného pletiva je 2 000 mm. V horni ¢asti oploceni
je instalovana jednoramenna svisld vrcholovéa zabrana, ktera sestava z jednoho pramene
ostnatého dratu. Celkova vyska oploceni tedy dosahuje 2 200 mm. Pletivo je umisténo na
kovovych sloupcich o priméru 48 mm. Tyto jsou v exponovanych ¢astech oploceni (rohy,
zkoseni) doplnény vzpérami o priméru 38 mm. Rozte¢na vzdéalenost mezi sloupky je cca 2

750 mm. Celkova délka oploceni je 160 m.
1. Vjezd

V ramci objektu vodojemu jsou instalovany dvé brany. Hlavni vjezd do objektu
vodojemu je umoznén pomoci oto¢né dvoukiidlé mechanicky ovlddané brany umisténé
v severozapadni Casti objektu. Brana je zavéSena na sloupcich o rozméru 100 x 100 mm a
vysce 2200 mm. Nosny rdm kiidla je vyroben z jeklového uzavieného profilu o rozmérech
60 x 40 mm, Sifce 1 950 mm a vySce 2 000 mm. V rdmu jsou umistény svislé pficky
z jeklového profilu o rozméru 20 x 20 mm. V horni ¢4sti kiidla je instalovdna jednoramenna
svisla vrcholova zabrana, kterd sestava z dvojitého ostnatého dratu o vySce 200 mm. Vyska
kfidla 1 s vrcholovou zdbranou ¢ini 2 200 mm. Celkova S$itka brany je 3 900 mm. Druha
bréna je umisténa v jihovychodnim rohu objektu a vyznacuje se stejnymi parametry jako

brana hlavni. Brana je opatfena bezpecnostni vlozkou.
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2. Vstup

Vstup do objektu je umoznén za pomoci otocné jednokiidlé mechanicky ovladané
branky, ktera je umisténa na levé stran¢ hlavni brany. Branka je zavéSena na sloupku o
rozméru 100 x 100 mm a vysce 2 200 mm. Samotné¢ kiidlo je vyrobeno z jeklového profilu
o rozméru 60 x 40 mm, §ifce 920 mm a vysSce 2 000 mm. V ramu jsou umistény svislé pticky
z jeklového profilu 20 x 20 mm. V horni ¢asti branky je instalovana jednoramenna svisla
vrcholova zabrana, kterd sestava zjednoduchého ostnatého dratu. Branka je opatiena

bezpecnostni vlozkou.

10.1.2 VrtyHV 1,2

Objekt vrth je od okolniho prostiedi oddélen oplocenim. Stavajici oploceni je
provedeno klasickym draténym Etvercovym poplastovanym pletivem. Velikost oka je 50 x
50 mm, priméru dratu 2 mm a vyska samotného pletiva je 2 000 mm. V horni ¢asti oploceni
je instalovana jednoramenna svisld vrcholovéd zabrana, ktera sestava z jednoho pramene
ostnatého dratu. Celkova vyska oploceni tedy dosahuje 2 250 mm. Pletivo je umisténo na
kovovych sloupcich o priméru 48 mm. Tyto jsou v exponovanych ¢astech oploceni (rohy)
doplnény vzpérami o priméru 38 mm. Roztecnd vzdalenost mezi sloupky se vyrazné lisi.
V néekterych ¢astech dosahuje cca 2 750 mm, v jinych az 3 400 mm. Celkova délka oploceni
je 75 m.

1. Vjezd

V objektu vrtl je instalovana jedna oto¢na dvoukiidld mechanicky ovladana brana
umisténa v severozapadnim rohu objektu. Brana je zavéSena na sloupcich o rozmérech 120
x 120 mm a vySce 2 100 mm. Nosny ram kfidla je vyroben z jeklového uzavieného profilu
o rozmérech 40 x 40 mm, Sifce 1 950 mm a vySce 2 000 mm. V ramu jsou umistény svislé
pticky zjeklového profilu o rozméru 20 x 20 mm. V horni ¢asti kiidla je instalovana
jednoramenna svisla vrcholova zabrana, kterd sestava z dvojitého ostnatého dratu o vysce
250 mm. Vyska ktidla i s vrcholovou zébranou ¢ini 2 250 mm. Celkova §itka brany je 3 900

mm. Bréna je opatiena bezpecnostni vlozkou.
2. Vstup

Vstup do tohoto objektu je zabezpecen za pomoci otocné jednokiidlé mechanicky
ovladané branky, kterd je umisténa v zadpadni ¢asti objektu. Branka je zavéSena na sloupku

o rozmérech 80 x 80 mm a vySce 2 200 mm. Samotné kiidlo je vyrobeno z jeklového profilu
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o rozmérech 40 x 40 mm, Sifce 920 mm a vysce 2 000 mm. V rdmu jsou umistény svislé
pticky z jeklového profilu 20 x 20 mm. V horni ¢asti branky je instalovdna jednoramenna
svisla vrcholova zabrana, ktera sestava z jednoduchého ostnatého dratu. Branka je opatfena

bezpecnostni vlozkou.

10.1.3 VrtHV 3

Tento vrt je budovan v pribéhu psani této prace. K datu 2. 5. 2022 bylo dokon¢eno
oploceni tohoto objektu. Toto sestava z klasického draténého ¢tvercového poplastovaného
pletiva. Velikost oka je 55 x 55 mm, priméru dratu 2 mm a vyska samotného pletiva je 1 800
mm. V horni ¢asti oploceni je instalovana jednoramenna svisla vrcholova zabrana, ktera
sestava z jednoho pramene ostnatého dratu. Celkova vyska oploceni tedy dosahuje 2 000
mm. Pletivo je umisténo na kovovych sloupcich o priméru 48 mm. Tyto jsou
v exponovanych castech oploceni (rohy) doplnény vzpérami o priméru 38 mm. Rozte¢na
vzdalenost mezi sloupky se pohybuje od 2 200 mm do 2 450 mm. Celkova délka oploceni
dosahuje 38 m.

1. Vjezd

Vjezdova brana je oto¢na dvoukitidla mechanicky ovladana umisténa v severni ¢asti
objektu. Brana je zavéSena na sloupcich o rozmérech 80 x 80 mm a vySce 2 000 mm. Nosny
ram kfidla je vyroben z jeklového uzavieného profilu o rozmérech 40 x 40 mm, Sifce 1 500
mm a vySce 1 800 mm. V rdmu je umistén svafovany plochy plotovy panel s dvojitym
horizontalnim dratem. Oka panelu maji rozméry 50 x 200 mm a sila dratu je 5 mm. V horni
¢asti kiidla je umistén ostnaty drat krouceny do spirdly. Celkova §itka brany je 3 000 mm.

Brana je opattena bezpe€nostni vloZkou.

10.2 Rezimova bezpec¢nost

Aktuélni reZimova opatfeni byla analyzovana na zéklad€ konzultace s vlastnikem,
provozovatelem z&jmovych objektil a dale se zaméstnanci, ktefi jsou autorizovani ke vstupu

do téchto objekti.

10.2.1 Vstup osob, vjezd vozidel

Vstup osob do vySe popsanych objektii je autorizovan pro 3 zaméstnance obce

Slatinice. Vstup osob do objektu prostiednictvim bran a branek neni elektronicky evidovan.
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V ptipadé, ze je vyzadovan vstup nebo vjezd neautorizovanych osob do objektt, jsou tyto

vzdy doprovazeny osobami s autorizaci.

10.2.2 Kli¢ovy rezim

Kli¢e od zajmovych objektii jsou vyhotoveny v hlavnim a zaloznim provedeni. Hlavni
klice jsou spolecné s bezpecnostnimi kartami bezpecné ulozeny v ramci obecniho tfadu.
Zalozni klice jsou pfidéleny dvéma pracovnikiim, kteti jsou odpovédni za spravu téchto
objektu.

10.3 Dil¢i zavér

Hlavni pozornost byla v této kapitole vénovana zejména popisu aktualnich
bezpecnostnich opatfeni, kterd jsou v ramci MZS na jednotlivych zdjmovych objektech
instalovany. Popsany byly jednotlivé prvky uzité v ramci oploceni zajmovych objektt, jejich
vlastnosti a rozméry. Pozornost byla dale vénovana jednotlivym prostupiim — brandm a
brankam. Soucasné byla popsana problematika systému rezimové bezpec¢nosti. Jednotlivé

poznatky uvedené v této kapitole, budou dale vyuzity pfi stanoveni miry zranitelnosti

jednotlivych opatfeni.
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11 HODNOCENI ZRANITELNOSTI

Cilem této oblasti je na zaklad¢ obhlidky zdjmovych objektl stanovit mozna mista ¢i
oblasti objekti, kterda mohou byt nejvice zranitelnd. Téchto mist mize byt nasledné vyuzito,

respektive zneuzito k ¢innostem narusitele.

11.1 Mechanické zabranné systémy

U MZS instalovanych na objektech byla posuzovdna zejména vhodnost pouzitych
materiald, ptitomnost podhrabovych a vrcholovych zdbran, komplexnost oploceni, bezpecné

pasmo a dal$i dopliiujici aspekty nezbytné pro efektivni ochranu zdjmovych objekta.

11.1.1 Vodojem

Pti obhlidce aredlu bylo zjisténo nékolik nedostatktl na stavajicim oploceni. Oploceni,
které je instalovano na perimetru objektu vodojemu plni zejména funkci vymezeni daného
pozemku. Z bezpecnostniho pohledu vSak oploceni plni spiSe symbolickou funkci. Oploceni
je zhotoveno z obycejného dratu, které je mozné velmi jednoduse piekonat Stipacimi
klestémi a nésledné jej bez vétSich obtizi rozplést. V ramci oploceni nejsou instalovany
podhrabové zéabrany, které by zamezovaly vniknuti zvéfe do objektu a taktéz ztézovaly
moznost podlezeni pii vyhdknuti spodniho napinaciho dritu a nasledného nadzvednuti
oploceni. Problematickou ¢asti jsou také instalované vrcholové zabrany, které plni taktéz
spiSe symbolickou funkci a z bezpe¢nostniho pohledu jsou nedostate¢né. Zejména se jedna
o vrcholové zabrany, které jsou instalovany na branach a brance. Brany a branky poskytu;ji
vSeobecné lepSi mozZnost k prekonani perimetrické ochrany a z tohoto diivodu je nezbytné
vénovat témto opatfenim zvySenou pozornost. V tomto piipad€ je pfekonani branky a bran
ptelezenim pomérné jednoduché, a to kviili konstrukci prostupovych prvkl a nevhodné
zvolenému zpusobu instalace vrcholovych zdbran. Dal§im vyznamnym nedostatkem je
severni ¢ast oploceni, kde dochazi ke znacnému proristani kifovin a naletovych dievin do
oploceni, coz zplsobuje jeho poskozeni (potrhani). Dale tato vegetace umoziluje
nepozorované prostiihani oploceni a nasledné umoznéni vstupu do zdjmového objektu. Na
zapadni strané objektu je oploceni protrhano na né¢kolika mistech. Nevhodny je také presah
vetvi z okolnich stromt ptes oploceni, a to jak na strané zépadni, tak vychodni. Na objektu

nejsou instalovany tabulky, které by informovaly o Gcelu zafizeni a vlastnikovi objektu.
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Obrazek 13 Vodojem — Prortstani kifovin do oploceni [vlastni]
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Obrazek 15 Vodojem — protrzeni oploceni na zapadni stran¢ [vlastni]
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Obrazek 17 Vodojem — piesah vétvi pies oploceni — vychodni ¢ast [vlastni]
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11.1.2 Vrty HV 1, 2

V priibéhu obhlidky arealu bylo na tomto objektu zjisténo nékolik nedostatkii. Stejné
jako u objektu vodojemu je oploceni jednoduSe piekonatelné za pomoci piestiizeni a
nasledného rozpleteni. V ramci oploceni nejsou instalovany podhrabové zabrany, které by
zamezovaly vniknuti zvéfe do objektu a taktéz zt€zovaly moznost podlezeni pii vyhaknuti
spodniho napinaciho dratu a nésledného nadzvednuti oploceni. Napinaci spodni drat byl
v dob¢ obhlidky na jizni a vychodni stran¢ objektu vyhaknuty témér v celé své délce, coz
umoziovalo nadzvednuti oploceni az do vysky 55 cm. Tento prostor je plné¢ dostacujici
k podlezeni. Nevhodna je taktéz rozte¢na vzdalenost nékterych opérnych sloupka, ktera
zejména na jizni strané objektu dosahuje rozpéti az 3 400 mm. Stejné jako u objektu
vodojemu jsou problematické vrcholové zabrany. Na tomto objektu byl ostnaty drat na
nékolika mistech vyhdknuty. Jako nevhodné jsou také hodnoceny piesahy vétvi stromil
rostoucich uvniti zdjmového objektu. Tyto vétve piesahuji oploceni na jizni, vychodni a
severni stran¢ objektu. Dal§im vyznamnym nedostatkem je pouziti nevhodnych ty¢i, které
brani otevieni poklopi jednotlivych vrtli a zdkladnich zdmka zabezpecujicich vytazeni
téchto ty¢i. Na objektu nejsou instalovany tabulky, které by informovaly o Gcelu zatizeni a

vlastnikovi objektu.

Obrazek 18 Vrty HV 1, 2 —nevhodné zvoleny systém vrcholovych zébran [vlastni]
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Obrazek 19 Vrty HV 1, 2 — vyhaknuti spodniho napinaciho dratu po celé délce oploceni

[vlastni]

Obrazek 20 Vrty HV 1, 2 — vyhdknuti vrcholové zabrany [vlastni]
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Obrazek 21 Vrty HV 1, 2 — ptesah vétvi pies oploceni — jizni ¢ast [vlastni]

11.1.3 VrtHV 3

U nov¢ budovaného vrtu HV 3 byly v pribéhu obhlidky zjistény také nedostatky. Opétovné
je vyuZito pletiva, které je jednodusSe piekonatelné za pomoci pfestfizeni a nasledného
rozpleteni. V ramci oploceni nejsou instalovany podhrabové zabrany. Vyznamnym plusem
je robustni brana, které je zhotovena ze svafovaného dratu o sile 5 mm. Robustnost brany je
vsak zcela degradovana instalovanou vrcholovou zabranou, ktera je opét zcela symbolicka,
stejné jako po celém obvodu instalovaného oploceni. Dal§im vyznamnym nedostatkem je
pouziti nevhodné tyce, kterd brani otevieni poklopu vrtu a zdkladniho zadmku, ktery
zabezpecuje vytazeni tyCe. Na objektu nejsou instalovany tabulky, které by informovaly o

ucelu zafizeni a vlastnikovi objektu.
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Obrazek 22 Vrt HV 3 — nevhodné zvoleny systém vrcholovych zabran [vlastni]

11.2 Rezimova bezpecnost

Pti hodnoceni zranitelnosti zajmovych objektd z pohledu rezimové bezpecnosti byly
analyzovany nize uvedené atributy.
11.2.1 Vstup osob, vjezd vozidel

Aktualn€ implementovana opatieni tykajici se vstupu osob a vjezdu vozidel jsou plné
dostacujici a neni tieba realizovat dodate¢na opatfeni.
11.2.2 Klicovy rezim

Aktudlné implementovanéd opatieni tykajici se klicového reZzimu v ramci perimetru

zajmovych objektl jsou plné€ dostacujici a neni tieba realizovat dodate¢na opatieni.
Prostor, kde je nezbytné realizovat optimalizaci bezpecCnostnich opatieni byl
identifikovan v ramci zabezpeceni piiklopti jednotlivych vrta, kde jsou pouzivany klasické

zamky.
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11.3 Mira zranitelnosti

Na zékladé obhlidky zdjmovych objektl byly identifikovany jednotlivé zranitelné
oblasti z4jmovych objekti, kterych by mohl ptipadny narusitel zneuzit, respektive vyuzit.
Po identifikaci zranitelnych mist je nezbytné stanovit bodovou hodnotu zranitelnosti, ktera
bude vyuzita pfi nasledné komplexni analyze bezpecnosti objektll. Jednotlivé hodnoty jsou

uvedeny v tabulce 12.

Tabulka 12 Mira zranitelnosti [vlastni]

Mira zranitelnosti Kritéria

+ Opatieni nejsou zavedena, je nezbytné implementovat bezpeénostni
opatfeni

* Existuje velmi vysokd pravdépodobnost naruSeni nebo selhani
pfijatych opatreni

+ Jsou dostupné relevantni dikazy o roziifeném selhani jednotlivych
opatfeni

+ Kontroly pfijatych opatfeni neprobihaji

* Pfijata opatfeni jsou neefektivni, je nezbytné implementovat vylepseni
bezpecnostnich opatieni

* Existuje vysokad pravdépodobnost narudeni nebo selhani pfijatych
opatfeni

+ Kontroly pfijatych opatfeni probihaji minimalné

+ Prijata opatieni jsou ¢astecné funkénich, existuje prostor pro realizaci
vylepseni

* Existuje stfedni pravdépodobnost narudeni nebo selhdni pfijatych
opatfeni

= Kontroly pfijatych opatieni probihaji v nahodnych intervalech

* Aplikovana opatieni jsou efektivni, existuje urity prostor pro realizaci
vylepseni

+ Existuje nizka pravdépodobnost naruseni nebo selhdni pfijatych
opatreni

+ Kontroly pfijatych opatfeni probihaji v pravidelnych intervalech

+ Aplikovana opatreni jsou dostatecna a optimaln{

* Pravdépodobnost naruseni pfijatych opatfeni je na velmi nizké Grovni
* Nejsou evidovany pfedchozi pokusy o narudeni pfijatych opatfeni

* Kontroly pfijatych opatfeni probihaji v pravidelnych intervalech

V tabulce 13 je uveden piehled vybranych druhii hrozeb, ke kterym je piifazena
zranitelnost, jez byla na zdjmovych objektech identifikovana. Ddle je pfifazena bodova

hodnota, ktera reflektuje moznou miru zranitelnosti objektu.
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Tabulka 13 Shrnuti zranitelnosti [vlastni]

Druh hrozby Zranitelnost |Y||ra :
zranitelnosti
Penetrovani zajmového objektu Zabezpedeni perimetrické ochrany 4
zaméstnancem nuceného ke spolupraci neni pIné funkéni
g %5 g ; : .. . | Zabezpeleni perimetrické ochran
Penetrovani zdjmového objektu zloginci P ,p . i t 4
neni plné funkéni
Penetrovani zajmového objektu Zabezpedeni perimetrické ochrany 4
teroristickou skupinou neni pIné funkeni
Penetrovani zdjmového objektu tfetimi | Zabezpedeni perimetrické ochrany 4
entitami neni plné funkéni

11.4 Diléi zavér

Cilem této oblasti bylo na zdkladé¢ provedené obhlidky zajmovych objekth
identifikovat mista ¢i oblasti, kterd mohou vykazovat ptiznaky zranitelnosti. Pii hodnoceni
zranitelnosti bylo uvazovano nékolik parametrii, kde kazdy parametr plni nezastupitelnou
roli v komplexnim pojeti bezpecnosti a ochrany kritickych aktiv. V ramci obhlidky bylo
identifikovano nékolik nedostatkil, které byly podrobnéji popsany v dil¢ich oblastech této
kapitoly. VSeobecné se jednd o nevhodné oploceni, chybéjici podhrabové zabrany a
neefektivni vrcholové zabrany. Funk¢nost nékterych ¢asti oploceni je vyznamné ovlivnéna
kfovinami a naletovymi dfevinami. Tyto zranitelnosti mohou byt zneuZzity potencionalnim

narusitelem k penetrovani zdjmovych objektli a zplisobeni vyznamnych $kod.
Zjisténé poznatky tykajici se zranitelnosti byly dale vyuzity k sestaveni piehledu
vybranych hrozeb a stanoveni konkrétni miry zranitelnosti. Uvedena fakta budou dale

vyuzita pii hodnoceni rizik a stanoveni miry dopadu stanoveni miry dopadu.
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12 HODNOCENI RIZIK

Cilem hodnoceni rizik je pfesné kvantifikovat miru rizika, které mize v zavislosti na

identifikované zranitelnosti plisobit na zajmové objekty.

Ke komplexnimu hodnoceni miry rizika bude vyuzito jednotlivych koeficientt, které
byly stanoveny v pribéhu analyzy zamétfené na identifikaci aktiv a jejich kriti¢nosti,
hodnoceni moznych hrozeb a dale v prib¢hu analyzy tykajici se identifikace zranitelnych
mist a oblasti zdjmovych objekti v kontextu identifikovanych hrozeb.

Pro vyjadieni miry rizika bude vyuzito bodové skaly uvedené v tabulce 14.

Tabulka 14 Bodové vyjadieni miry rizika [vlastni]

Klasifikace rizika podle bodové hodnoty

Vysledné riziko Bodova hodnota

Nizké 1-40

Vysoké 71-125

V zéavislosti na stanovenych koeficientech kriti¢nosti  jednotlivych aktiv,
pravdépodobnosti vyskytu a bodové hodnoté zranitelnosti doslo ke kvantifikovani celkové

hodnoty rizika. Celkové hodnoty rizika jsou vizualizovany v tabulce 15.

Tabulka 15 Celkova hodnota rizika [vlastni]

Skupina Mira Pravdépodobnost Bodova hodnota Celkové
hrozeb kriticnosti vyskytu zranitelnosti riziko
Zaméstnanec
Interni | nuceny ke 5 3 4
spolupraci
Zloginci 5 4 4 :{0]
Externi | Teroristé 5 3 4 -
Treti entity 5 4 4 80

12.1 Dil¢i zavér
V kontextu komplexniho hodnoceni miry rizika u jednotlivych objekta bylo na zakladé

podrobnych analyz a stanovenych koeficientli identifikovano, Ze zajmové objekty jsou kvili

neefektivni perimetrické ochrané vystavovany stiedni az vysoké mifte rizika.

Z vyse uvedenych diivodl je tedy nezbytné realizovat opatieni, kterd povedou
k optimalizaci a zefektivnéni stavajicich bezpecnostnich opatfeni na perimetru zdjmovych

objektll. Navrhovana opatieni jsou uvedena v nasledujicich kapitolach této prace.
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13 NAVRHOVANA OPATRENI

Na zaklad¢ vysledkt analyz, byly zjistény urcité nedostatky v ramci zabezpeceni
zajmovych objektl. V této Casti budou navrzena opatieni vedouci k optimalizaci stavajicich
bezpecnostnich opatfeni. Budou navrzena dvé feSeni, kde prvni bude reprezentovat
minimélni variantu a druhé variantu optimalni. Oba navrhy budou cileny zejména na
perimetrickou ¢ast objektti. Optimalizace bezpecnostnich opatfeni povede ke snizeni

identifikovanych rizik.

13.1 Navrhované opatieni — Minimalni varianta

Cilem tohoto navrhovaného opatieni je optimalizovat bezpecnostni opatieni za

vynalozeni minimdlnich finan¢nich prostiedki.

13.1.1 Vodojem

Optimalizace stavajicich opatfeni bude u objektu vodojemu zaméfena zejména na
vrcholové zébrany, podhrabové zdbrany a udrZzovani bezpecnostniho pasma kolem

zajmového objektu. Veskera opatfeni jsou podrobnéji popsana nize.
1. Oploceni a brana

Na stavajicim oploceni dojde k vyspraveni poskozenych ¢asti, které se nachazeji na
zapadni strané objektu. Oprava bude realizovana vypletenim poSkozené ¢asti, kterd bude
vyménéna za ¢ast novou. Soucasné dojde k pfemisténi banerti, které jsou umistény na

oploceni a vlivem povétrnostnich podminek (zejména vitr) mohou zptisobit poskozeni plotu.

V rdmci stavajiciho oploceni je nezbytné vymeénit pouZité drzaky napinaciho spodniho

dratu za drzéky uzaviené, které neumozinuji vyhaknuti prabézného dratu.
2. Vrcholové zabrany

Stavajici vrcholové zdbrany budou na perimetrickém oploceni doplnény bavoletem,
ktery bude vyklonén pod uhlem 45° do venkovniho prostoru a bude umoznovat upevnéni tii
fad ostnatého dratu. Celkove bude instalovdno 61 kusii bavoletu. Dale budou na nosnych
sloupcich bran instalovany 4 kusy rovnych bavoletli o vysce 400 mm, které budou vyuzity
jako koncové prvky. Také rovné bavolety umozni upevnéni tii fad ostnatého dratu. Do
instalovanych bavoleti bude ve tfech fadadch natazen ostnaty drat o priméru prubézného

dratu 2,5 mm a délce ostnu 2 mm. Celkova délka instalovaného ostnatého dratu bude 455 m.
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Na korun¢ branky a bran bude instalovan celkové 9 rovnych bavoletl o vysce 400 mm.
Mezi tyto bavolety bude instalovdna ziletkova spirdla o priméru 450 mm, kterd bude
natazena po celé délce kiidla brany, respektive branky. Upevnéni spiraly ke konstrukci kiidla
bude max. po 300 mm. Po instalaci vrcholovych zabran bude dosahovat vyska oploceni 2

600 mm nad terénem.
3. Podhrabové zabrany

V ramci eliminace podhrabani oploceni a omezeni volného prostoru mezi okolnim
terénem a spodnim napinacim dratem budou instalovany betonové podhrabové desky o
vysce 200 mm. Podhrabové desky budou doplnény pribéznymi, koncovymi drzéky a drzaky

VZper.
4. Bezpec¢nostni pasmo

Pro cely objekt je nezbytné dodrzovat bezpecnostni pdsmo a to min. 1 200 mm na ob¢
strany oploceni. Z tohoto diivodu je v severni ¢asti nezbytné odstranéni kiovin a naletovych
dfevin v pozadované vzdalenosti. V zdpadni a vychodni ¢asti je nezbytné odstranit veskeré

vétve tak, aby byla zabezpecena vySe uvedena vzdalenost od stavajiciho oploceni.
5. Dalsi

Na branach objektu budou instalovany tabulky informujici o Ucelu objektu a

vlastnikovi objektu.

VODNIi ZDROJ
OCHRANNE PASMO I. STUPNE
STREZENY PROSTOR

rd

NEPOVOLANYM VSTUP ZAKAZAN !!!

Obec Slatinice

Obrazek 23 Navrh informacni tabulky [vlastni]
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6. Finan¢ni kalkulace

V tabulce 16 je uveden podrobny rozpis materidlu, ktery bude pouzit pro zlepSeni

stavajicich bezpecnostnich opatieni.

Tabulka 16 Kalkulace materidlu — vodojem [vlastni]

Polozka Ks/m Cena/Ks/m Cena celkem
Drzak napinaciho dratu uzavreny - zeleny 64 Ks 15 K¢ 960 K¢
Pletivo poplastované 200 cm, oko 50x50 mm 2,5m 180 K¢ 450 K¢
Informativni tabulka 2 Ks 355 K¢ 710 K¢

Bavolet 45°, @ 48 mm, 400 mm Zn + PVC, 3 fady 61 Ks 275 Ké 16.775 K¢
Bavolet rovny 400 mm, Zn + PVC, 3 Fady, levy 6 Ks 436 K¢ 2.616 K¢
Bavolet rovny 400 mm, Zn + PVC, 3 Fady, pravy 7 Ks 436 K¢ 3.052 K¢
Sroub samofezny 6,3 x 32 mm 87 Ks 3 KE 261 K&
Drzak napinaciho dratu uzavieny - zeleny 29 Ks 15 K¢ 435 K&
Drat ostnaty 2,5 mm, Zn + PVC 455 m 8 K& 3.640 K¢
Ziletkovy drét spiralovy 450 mm, Zn 9m 100 K¢ 900 K¢

Podhrabové deska (2450x200x50 mm) 46 Ks 610 K¢ 28.060 K¢
Podhrabové deska (2950x200x50 mm) 14 Ks 700 K¢ 9.800 K¢
Pribézny drzak podhrabové desky, 200 mm 49 Ks 235 K¢ 11.515 K¢
Koncovy drzak podhrabové desky, 200 mm 24 Ks 115 K¢ 2.760 K¢
Drzak vzpéry k betonové podhrabové desce 18 Ks 205 K¢ 3.690 K¢
Sroub k drzdku vzpéry 18 Ks 5 K& 90 K¢

Sroub k podhrabové desce 6,3 x 32 mm 146 Ks 3Ke 438 K&

86.152 K¢

13.1.2 VrtyHV 1,2

U objektu vrtd HV 1, 2 bude optimalizace zaméfena zejména na oploceni, vrcholové
zébrany, podhrabové zébrany a udrzovani bezpecnostniho pasma kolem zajmového objektu.
Soucasti je také navrh optimalizace zabezpeceni poklopt jednotlivych vrtil proti otevieni.

Veskera opatieni jsou podrobnéji popsana nize.
1. Oploceni a brana

Z divodu neodpovidajici roztecné vzdalenosti opérnych sloupkil na jizni, vychodni a
severni strang, je nezbytné tyto odstranit. Ze stavajiciho oploceni dojde tedy k zachovani

zapadniho oploceni s brankou, severni brany a prvniho sloupku, ktery se nachazi vlevo od
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vjezdové brany, a to z divodu pfijatelné roztecné vzdalenosti (2 300 mm). Dale budou
zachovany vSechny rohové sloupky a oploceni, které se pouze sroluje a po instalaci novych
sloupkti dojde k jeho opétovnému napnuti. Celkové dojde k instalaci 7. kusii opérnych
sloupkli na stran¢ jizni, 7. sloupkii na stran¢ vychodni a 5. sloupkli na stran¢ severni.
Rozte¢na vzdalenost mezi nove instalovanymi sloupky bude max. 2 500 mm. Nové budou
instalovany zelené sloupky (Zn + PVC) o priméru 48 mm a vysce 3 000 mm. Tyto budou
usazeny do vykopu o rozmérech 300x300x800 mm. Finalni vyska sloupku nad terénem bude
2 250 mm. Po instalaci novych sloupkli budou natazeny stavajici napinaci draty (spodni,
sttedovy, vrchni), které budou nové upevnény uzavienymi drzaky, které neumoziuji

vyhaknuti dratu. Nasledné dojde k napnuti stavajiciho pletiva.
2. Vrcholové zabrany

Z divodu demontaze opérnych sloupk na jizni, vychodni a severni strané objektu
dojde ke srolovani soucasné vrcholové zdbrany (ostnaty drat) na dotlenych stranach
oploceni. Po instalovani novych opérnych sloupkt dojde k op€tovnému natazeni ostnatého
dratu, ktery bude nové upevnén v uzavienych drzacich. Dale bude nainstalovano 30
jednostrannych bavolett, které¢ budou vyklonény pod tthlem 45° do venkovniho prostoru a
budou umoznovat upevnéni tii fad ostnatého dratu. Na nosnych sloupcich branky budou
instalovany 2 kusy rovnych bavoleti o vysce 400 mm, které budou vyuzity jako koncové
prvky. RovnéZ rovné bavolety umozni upevneéni tii fad ostnatého dratu. Do instalovanych
bavoletli bude ve tfech fadach nataZen ostnaty drat o priméru prib&zného dratu 2,5 mm a

délce ostnu 2 mm. Celkova délka instalovaného ostnatého dratu bude 225 m.

Na koruné brany budou instalovany 4 rovné bavolety o vySce 400 mm. Mezi tyto
bavolety bude instalovana Ziletkova spirdla o priméru 450 mm, ktera bude natazena po celé
délce k¥idla brany. Ziletkova spirala o shodném priméru bude instalovana taktéz mezi
bavolety na koruné branky. Upevnéni spirdly ke konstrukci koruny brany, respektive branky
bude max. po 300 mm. Po instalaci vrcholovych zdbran bude dosahovat vyska oploceni 2

650 mm nad terénem.
3. Podhrabové zabrany

V ramci eliminace podhrabdni oploceni a omezeni volného prostoru mezi okolnim
terénem a spodnim napinacim dratem budou instalovany betonové podhrabové desky o
vysce 300 mm. Podhrabové desky budou doplnény priibéznymi, koncovymi drzaky a drzéky

VZpEr.
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4. Vrt

Stavajici tyce, které brani otevieni poklopi jednotlivych vrti budou nahrazeny plnou

ocelovou zebirkovou ty¢i o pruméru 20 mm a délce 2 000 mm.

Uzamceni tyCi bude zajiSt€no pomoci bezpeCnostnich visacich zamkl min.

3. bezpecnostni tfidy.
5. Bezpecnostni pasmo

Pro cely objekt je nezbytné dodrzovat bezpecnostni pasmo a to min. 1 200 mm na ob¢
strany oploceni. Z tohoto diivodu je nezbytné odstranéni veskerych vétvi, které zasahuji do

vymezeného bezpecnostniho pasma.
6. Dalsi

Na bran¢ a brance objektu bude instalovdna tabulka informujici o vlastnikovi objektu

a ucelu objektu (viz Vodojem).
7. Finan¢ni kalkulace

V tabulce 17 je uvedena finan¢ni kalkulace materidlu nezbytného pro optimalizaci

souc¢asného stavu.
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Tabulka 17 Kalkulace materiadlu — vrty HV 1, 2 [vlastni]

PoloZka Ks/m Cena/Ks/m Cena celkem
Plotovy sloupek zeleny @ 48 mm, 3000 mm, Zn + PVC | 19Ks 600 K¢ 11.400 K¢
Drzak napinaciho dratu uzavieny - zeleny 90 Ks 15 K¢ 1.350 K¢
Napinaci drat zeleny PVC 2,2/3,2 mm 10m 6 K¢ 60 K&
Beton konstrukéni, 20 MPa, 40 kg 44 Ks 145 K¢ 6.380 K¢
Informativni tabulka 2 Ks 355 K¢ 710 K¢

Bavolet 45°, ¢ 48 mm, 400 mm Zn + PVC, 3 Fady 30 Ks 275 K¢ 8.250 K¢
Bavolet rovny 400 mm, Zn + PVC, 3 fady, levy 3 Ks 436 K¢ 1.308 K¢
Bavolet rovny 400 mm, Zn + PVC, 3 fady, pravy 3Ks 436 K¢ 1.308 K¢
Sroub samorezny 6,3 x 32 mm 42 Ks 3 Ké 126 K&
Drzak napinaciho dratu uzavieny - zeleny 30 Ks 15 Ké 450 K¢
Drat ostnaty 2,5 mm, Zn + PVC 225 m 8 K¢ 1.800 K¢
Ziletkovy drat spiralovy 450 mm, Zn 5m 100 K¢ 500 K&

Ocelova tyc Zebfikova ¢ 20 mm

142 K¢

Podhrabova deska (2450x300x50 mm) 25 Ks 650 K¢& 16.250 K¢
Podhrabova deska (2950x300x50 mm) 4 Ks 715 K¢ 2.860 K&
Pribézny drzdk podhrabové desky, 300 mm 24 Ks 244 K¢ 5.856 K¢
Koncovy drzak podhrabové desky, 300 mm 10 Ks 115 K¢ 1.150 K¢
Drzak vzpéry k betonové podhrabové desce 8Ks 205 K¢ 1.640 K¢
Sroub k dridku vzpéry 8 Ks 5 K¢ 40 K¢

Sroub k podhrabové desce 6,3 x 32 mm 68 Ks 3 Ké 204 K¢

568 K¢

Bezpelnostni visaci zdmek GOLEM G70

2 Ks

2.100 K&

4,200 K&

66.410 K¢

13.1.3 Vrt HV 3

U objektu vrtu HV 3 bude optimalizace zamé&fena zejména na vrcholové zébrany,
podhrabové zébrany a udrzovani bezpecnostniho pasma kolem zajmového objektu. Soucasti
je také navrh opatteni pro uzamceni brany a poklopu vrtu. Veskera opatiteni jsou podrobnéji

popsana nize.
1. Oploceni a brana

V rdmci stavajiciho oploceni je nezbytné vyménit pouzité drzaky napinaciho spodniho

dratu za drzéky uzaviené, které neumoznuji vyhaknuti pribézného dratu.
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Pro uzamknuti dolni zéstr¢e kiidla brany bude pouzit visaci zdmkem min.

3. bezpecnostni tiidy.
2. Vrcholové zabrany

U vrcholovych zabran dojde k vyméné stavajicich drzakt ostnatého dratu za drzaky
uzaviené, které zamezuji vyhdknuti ostnatého dratu. Nésledné bude provedeno fadné
vypnuti ostnatého dratu. Na jednotlivé opérné sloupky (14 sloupkll) budou instalovany
jednostranné bavolety. Bavolet bude vyklonén pod tihlem 45° do venkovniho prostoru a
bude umoznovat upevnéni tii fad ostnatého dratu. Nosné sloupky brany budou opatieny
dvéma rovnymi bavolety, které budou slouzit jako koncové prvky. Rovnéz tyto bavolety
umozni upevnéni tfi fad ostnatého dratu. Do instalovanych bavoleti bude ve tiech fadach
natazen ostnaty drat o priméru prabézného dratu 2,5 mm a délce ostnu 2 mm. Celkova délka

instalovaného ostnatého dratu bude 110 m.

Na brané bude demontovan stavajici ostnaty drat. Po demontazi dojde k instalaci ¢tyt
kust rovného bavoletu o vySce 400 mm na korunu kiidel brany. Mezi rovné bavolety bude
instalovana ziletkova spirala o priméru 450 mm, ktera bude natazena po celé délce kiidla.
Upevnéni spiraly ke konstrukci kiidla bude max. po 300 mm. Po instalaci vrcholovych

zabran bude dosahovat vyska oploceni 2 400 mm nad terénem.
3. Podhrabové zabrany

V rdmci eliminace podhrabani oploceni a omezeni volného prostoru mezi okolnim
terénem a spodnim napinacim dratem budou instalovany betonové podhrabové desky o
vysce 200 mm. Podhrabové desky budou doplnény priibéznymi, koncovymi drzéky a drzéky

VZper.
4. Vrt

Stavajici tyC, ktera brani otevieni poklopu vrtu bude nahrazena plnou ocelovou

zebirkovou ty¢i o priméru 20 mm a délce 2 000 mm.

Uzamceni tyCe bude zajiSténo pomoci bezpecnostniho visaciho zamku min.

3. bezpecnostni tiidy.
5. Bezpecnostni pasmo

Pro cely objekt bude udrzovano bezpecnostni pasmo a to min. 1 200 mm na obé strany

oploceni.
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6. Dalsi

Na brané objektu bude instalovana tabulka informujici o vlastnikovi objektu a ucelu

objektu (viz Vodojem).
7. Finan¢ni kalkulace

V tabulce 18 je uvedena finan¢ni kalkulace materialu nezbytného pro optimalizaci

soucasného stavu.

Tabulka 18 Kalkulace materialu — Vrt HV 3 [vlastni]

Polozka Ks/m Cena/Ks/m Cena celkem
Drzak napinaciho dratu uzavieny - zeleny 14 Ks 15 K¢ 210 K¢
Bezpecnostni visaci zdmek GOLEM G70 1Ks 2.100 K& 2.100 K&
Informativni tabulka 1Ks 353 Ke 353 K¢

Bavolet 45°, g 48 mm, 400 mm Zn + PVC, 3 fady 14 Ks 275 KE 3.850 K¢
Bavolet rovny 400 mm, Zn + PVC, 3 fady, levy 3 Ks 436 K¢ 1.308 K¢
Bavolet rovny 400 mm, Zn + PVC, 3 fady, pravy 3Ks 436 K¢ 1.308 K&
Sroub samorezny 6,3 x 32 mm 26 Ks 3 Ke 78 K¢
Drzak napinaciho dratu uzavieny - zeleny 24 Ks 15 K¢ 360 K&
Drét ostnaty 2,5 mm, Zn + PVC 110 m 8 K¢ 880 K&
Ziletkovy drét spirdlovy 450 mm, Zn 6m 100 K¢ 600 K¢

Ocelova ty¢ Zebfikovd @ 20 mm

2m

142 K¢

Podhrabové deska (2450x200x50 mm) 15 Ks 610 K& 9.150 K¢
Pribéiny drzak podhrabové desky, 200 mm 10 Ks 235 K¢ 2.350 K¢
Koncovy drzak podhrabové desky, 200 mm 10 Ks 115 K¢ 1.150 K¢
Driak vzpéry k betonové podhrabové desce 10 Ks 205 K¢ 2.050 K¢
Sroub k drzdku vzpéry 10 Ks 5 K¢ 50 K¢
Sroub k podhrabové desce 6,3 x 32 mm 40 Ks 3KE 120 K¢

284 K¢

Bezpecnostni visaci zamek GOLEM G70

1Ks

2.100 Ke

2.100 K¢
28.301 K¢

Tabulka 19 poskytuje celkovy prehled nakladii spojenych s optimalizaci stavajicich

bezpecnostnich opatfeni v provedeni ,,Minimalni varianta“.



UTB ve Zliné, Fakulta aplikované informatiky 103

Tabulka 19 Kalkulace materialu — celkovy ptehled [vlastni]

Polozka Cena za polozku

Vodojem 86.152 K¢
Vrty HV 1, 2 66.410 K¢
Vrt HV 3 28.301 K¢

180.863 Kc

13.2 Navrhované opatieni — Optimalni varianta

Toto navrhované opatieni vychazi z predpokladu komplexni optimalizace stavajicich
bezpecnostnich opatfeni. Pro efektivni implementaci nize uvedenych opatieni je nezbytné

tato realizovat spolec¢né s vySe navrhovanou ,,Minimalni variantou®.

13.2.1 Vodojem

S ohledem na navyseni prvki, které budou v rdmci nové feSené optimalizace objektu
instalovany, bude nezbytna demontaz stavajici PZTS, kterd svymi parametry nevyhovuje
nové navrhovanym technologiim. V zavislosti na bezpecnostnich opatfenich spojenych

s aktudlné instalovanou technologii nebudou blize specifikovany detailni udaje.

Perimetricka ochrana bude realizovana za pomoci detek¢éniho kabelu instalovaného na
oploceni a vyhodnocovaci jednotky, kterd je schopna vyhodnocovat signdly zptisobené
prelézanim, stithanim nebo ohybanim plotu. Pro oblast prostupti budou zvoleny venkovni
dudlni PIR detektory. Dohled nad prostorem perimetru bude dale feSen za pomoci IP kamer,
které budou instalovany uvniti zdjmového perimetru a zajisti vizualni pokryti prostor uvnitf

perimetru.

Ramcovy piehled nové instalovanych komponent je vizualizovan v tabulce 20.
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Tabulka 20 Kalkulace materidlu PZTS, VSS — Vodojem [vlastni]

Poloika Ks/m Cena/Ks/m Cena celkem
il i g i i 1Ks 9.850 K¢ 9.850 K&
komunikatorem a radiovym modulem
Akumulator 12V 7Ah 2 Ks 980 K¢ 1.960 K¢
Modul pro pfipojeni dratovych periferii 1Ks 6.850 K¢ 6.850 K&
Vyhodnocqvau erdnotka pro mikrofonni kabel 1Ks 91.500 K& 91.500 K&
pro plotovy systém
Systémovy pomocny zdroj Jablotron prostor pro " .
aku 12V/7Ah 1Ks 3.580 K¢ 3.580 K¢
Plotovy perimetricky kabel mikrofonni 200m 355 K¢ 71.000 K¢
Prichytka pro pripevneéni perimetrického kabelu 600 Ks 15 K¢ 9.000 K¢
JA-lltle - sbe’rmcoyy: pfistupovy modul s 1Ks 2,080 K& 2 080 K&
displejem, kldvesnici a RFID
JA-194Y - Modul GSM s LTE rozhranim 1Ks 4.682 K¢ 4.682 K¢
JA-110P - shérnicovy PIR detektor pohybu 1Ks 555 K¢é 555 K&
Vevn’kovnl dudlni PIR detektor s kloubovym 2 Ks 3950 K& 7900 K&
drzdkem
UA-110M - sbérnicovy magneticky kontakt 1Ks 495 K¢ 495 K¢

IP kamera DS-2CD2343G2-1 ( 2.8mm } s 4Mpix

Naklady spojené s instalaci PZTS a VSS — drobny
instalacni materidl, kabeldz, montaz atd.

25.000 Ke

o g 2 4K . K¢ 15.200 K¢
rozlidenim s pfisvitem do 30m, kryti IP67 2 B0 ke S0 K
Zvysend montdz pro ukryti konektor( DS-1280Z)- 4Ks 266 K& 1.064 K&
DM8

Zaznamové zafizeni DS-7608NI-K2 - zdznamové

zarizeni pro 8 IP kamer s rozliSenim do 8Mpix 1Ks 4.620 KC 4.620 K¢
prostor pro 1 ks HDD

HDD 1TB 1Ks 1. 680 K¢ 1.680 K¢
PoE switch DS-3E0106HP-E - switch 4xPoE a 2x 1Ks 1.420 K& 1.420 K&
LAN

ProdluZovaci pfivod 230V / 5pozic 3m 1Ks 155 K¢ 155 K&
Datovy rozvadéc 19" 9U 400mm 1Ks 3.850 K¢ 3.850 K¢
Napadjeci panel 8x230V 1KS 690 K¢ 690 K¢
Police do datového rozvadéce 19,, 250mm 1Ks 385 Ké 385Kt

25.000 K¢

263.516 K¢
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13.2.2 Vrty HV 1,2

V ramci vrtit HV 1, 2 bude minimalni varianta doplnéna zabezpecenim perimetru a
plasth jednotlivych vrtl. Pro zabezpe€eni perimetru bude instalovan venkovni dualni PIR
detektor. Pro zabezpeceni poklopli budou zvoleny bezdritové magnetické kontakty a
bezdratova otfesova ¢idla. Dohled nad prostorem perimetru bude zabezpecen za pomoci IP

kamery.

Jednotlivé komponenty nezbytné pro realizaci uvedeného feSeni jsou uvedeny

v tabulce 21.

Tabulka 21 Kalkulace materidlu PZTS, VSS — Vrty HV 1, 2 [vlastni]

Poloika Ks/m Cena/Ks/m Cena celkem
o e S C RO 1Ks 8.920 K¢ 8.920 K¢
komunikatorem a radiovym modulem
Akumulator 12V 2,2Ah 1Ks 450 K¢ 450 K¢
JA-llﬂrE - sbe’rmcoyy: pfistupovy modul s 1Ks 5 080 K& 2080 K&
displejem, klavesnici a RFID
JA-194Y - Modul GSM s LTE rozhranim 1Ks 4,682 K¢ 4,682 K¢
Vefl’kovnl dudlni PIR detektor s kloubovym 1Ks 3.950 K& 3.950 K&
drzdkem
JA-lSF)M - bezdratovy magneticky kontakt vCetné 2 Ks 1.120 K& 1.120 K&
baterie
JP:—lS%M - bgzdratovy detektor otfesu a ndklonu 5 Ks 993 K& 993 K&
vfetneé baterie

IP kamera DS-2CD2343G2-1 ( 2.8mm ) s 4Mpix

LAN

Naklady spojené s instalaci PZTS a VSS — drobny
instalacni materidl, kabeldZ, montaz atd.

10.000 K¢

rozliSenim s p¥isvitem do 30m, kryti IP67 t s Ailke 3.800 ke
Zvysena montaz pro ukryti konektort DS-12802)- 1Ks 266 K& 266 K
DM8

WIFI pO].ItkO pro spojeni k zdznamovému zafizeni 1Ks 3500 K& 3500 K&
na vodojemu

Vyloznik pro montaz WIFI pojitka 1Ks 1.500 K¢ 1.500 K¢
Pamétova karta 128GB 1Ks 1.580 K¢ 1.580 K¢
PoE switch DS-3E0106HP-E - switch 4xPoE a 2x 1Ks 1.420 K& 1.420 K&

10.000 K¢

44.261 K¢




UTB ve Zliné, Fakulta aplikované informatiky 106

13.2.3 VrtHV 3

Minimalni varianta bude u tohoto objektu doplnéna zabezpecenim jak perimetru, tak
plasté, tedy poklopu vrtu. Pro perimetrickou ochranu byl zvolen venkovni dudlni PIR
detektor. Zabezpec€eni poklopu pak bude realizovano bezdratovym magnetickym kontaktem
a bezdratovym detektorem otfesu. Pro moznost vizudlni kontroly zdjmového objektu bude
realizovana také instalace IP kamery. Navrh komponent urenych pro realizaci

navrhovaného feSeni je uveden v tabulce 22.

Tabulka 22 Kalkulace materidlu PZTS, VSS — Vrt HV 3 [vlastni]

Poloika Ks/m Cena/Ks/m Cena celkem
L A i 1Ks 8.920 K¢ 8.920 K&
komunikatorem a radiovym modulem
Akumulator 12V 2,2Ah 1Ks 450 K¢ 450 K¢
Jﬁ.\-llz.lE - sbe’rmcoy\{ pFistupovy modul s 1Ks 2.080 K& 2080 K&
displejem, kldvesnici a RFID
JA-194Y - Modul GSM s LTE rozhranim 1Ks 4.682 K¢ 4.682 K¢
Vevn‘kovnl dualni PIR detektor s kloubovym 1Ks 3,950 K& 3.950 K&
drzdakem
JA—15_0M - bezdratovy magneticky kontakt véetné 1Ks 1.120 K& 1.120 K&
baterie
JA-182M - bezdratovy detektor otfesu a naklonu 1Ks 993 K& 993 K&

véetneé baterie

IP kamera DS-2CD2343G2-1 ( 2.8mm ) s 4Mpix

LAN

Naklady spojené s instalaci PZTS a VSS — drobny
instalacni material, kabeldz, montaz atd.

10.000 K¢

rozliSenim s pfisvitem do 30m, kryti IP67 1% SEE00IG Sl ke
Zvy3ena montaZ pro ukryti konektord DS-12807J- 1Ks 266 K& 266 K&
DM8

Pamétova karta 128GB 1Ks 1.580 K¢ 1.580 K&
PoE switch DS-3E0106HP-E - switch 4xPoE a 2x 1Ks 1.420 K& 1.420 K&

10.000 K¢

39.261 K¢

Tabulka 23 poskytuje celkovy piehled nékladl spojenych s optimalizaci stavajicich

bezpecnostnich opatteni v provedeni ,,Optimalni varianta®.
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Tabulka 23 Celkovy piehled nakladl — ,,Optimalni varianta® [vlastni]

Objekt »Minimalni varianta“ PZTS a VSS Cena ,,Optimalni varianta“
Vodojem 85.152 K¢ 263.516 K& 348.668 K&
Vrty HV 1, 2 66.410 K& 44.261 K¢ 110.671 K¢
Vrt HV 3 28.301 K¢ 39.261 K¢ 67.562 K¢

526.901 K¢

13.3 Diléi zavér

Tato c¢ast navrhuje dvé moznd fteSeni vedouci k optimalizaci stdvajicich
bezpecnostnich opatieni, pfi¢emZ ob& varianty jsou predev§im zaméfeny na oblast
perimetrické ochrany. Minoritni ¢ast je vénovana plastové ochrané, respektive zpiisobu
uzamceni dotéenych vrtli. Navrhovanad minimalni varianta reprezentuje opatieni, jejichz
pfijeti je zcela nezbytné. Reflektuje zasadni nedostatky na instalovaném oploceni,
vrcholovych zabrandch, podhrabovych zabranach a zplsobu uzamdceni poklopi vrtd.
Optimalni varianta pak vychazi z varianty minimalni, pficemz je doplnéna o elektronické
zabezpecovaci prvky, které byly navrzeny s cilem detekce naruSeni na perimetru zajmovych

objektt a jejich nasledné vizualni kontroly.
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14 SHRNUTI PRAKTICKE CASTI

V praktické ¢asti diplomové prace bylo vyuzito poznatkli nabytych v Casti teoretické.

Prakticka ¢ast byla rozdélena celkové do sedmi ¢asti.

Prvni cast byla zaméfena na popis zajmové oblasti z pohledu geografického
zaramovani oblasti. Nedilnou soucasti bylo také ramcové vymezeni bezpecnostni situace, a

to jak z pohledu komplexnéjsiho, republikového, tak z pohledu regionalniho.

Kapitola druha se vénovala identifikaci jednotlivych aktiv, kterd jsou pro obec
Slatinice z pohledu dodavek pitné vody kritickd. Aktiva byla identifikovana v oblastech
lidskych zdrojii, hmotného a nehmotného majetku. Nasledné doslo ke stanoveni miry

kriticnosti identifikovanych aktiv.

Dalsi c¢asti byla problematika hodnoceni hrozeb. Zde byly analyzovany hrozby
z interniho a externiho pohledu. Celkové bylo identifikovano sedm moznych hrozeb, kdy
kazda z nich byla dale analyzovana zpohledu mozné akce, motivace a schopnosti

potencionalnich narusiteli.

V zavérecné Casti byla vizualizovana §kéla vyskytu moznych hrozeb. Ta byla nasledné

vyuzita k ohodnoceni pravdépodobnosti vyskytu identifikovanych hrozeb.

Soucasnd bezpecCnostni opatifeni byla analyzovana v kapitole Ctvrté. Na zakladé
aktualné¢ implementovanych bezpe€nostnich opatfeni byla provedena analyza hodnoceni
zranitelnosti, pii které byla provedena fyzicka obhlidka zdjmovych objekti, pii které doslo
k identifikovani mist a oblasti vykazujicich ptiznaky zranitelnosti. V prib&hu obhlidky bylo
identifikovano nékolik nedostatkt, které byly dale podrobné popsany.

S ohledem na vysledky fyzické obhlidky byla v Sesté kapitole hodnocena jednotliva
rizika, na zakladé, kterych doslo ke stanoveni celkové miry rizika. Z dlivodu neefektivni
perimetrické ochrany byla identifikovana rizika sttedni az vysoké Urovné. V reakci na
zjisténé poznatky doSlo k realizaci dvou navrht, jejichz cilem je optimalizovat stavajici

bezpecnostni opatieni zdjmovych objekti.
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ZAVER

Jak jiz bylo v této praci opakované uvedeno, ochrana pitné vody a infrastruktury, ktera
je s dodavkami této zivotné¢ dilezité suroviny spjata, je zcela zasadni. NaruSeni této
infrastruktury by vextrémnim pifipadé mohlo vést k vyznamnym zdravotnim,
ekonomickym, socidlnim a ekologickym Skoddm. Je nezbytné uvédomit si skutecnost, ze
cena lidského zivota je nevycislitelna. Tento fakt by mél byt tedy reflektovan pii vynakladani

finan¢nich prostfedki spojenych s implementaci bezpecnostnich opatieni vedoucich

k ochran¢ této infrastruktury.

V kontextu vyse uvedenych skutecnosti je vhodné uvést citaci prof. PhDr. Vladimira

Seftika, CSc., ktery ve své publikaci Analyza rizik uvadi:

., Prvoradou ulohou rizikového inzenyra se stava ,,malovani Certii na zed'*, a to, pokud
mozno co nejrealistictéji. Dalsi ulohou rizikového inZenyra totiz je nalézt proti ,, Certiim*
ucinnd zaklinadla a zabranit jim, aby obzivli. Tretim uikolem ovsem je presvédcit zdakaznika
o nutnosti zaklinadla pouzit. Je to ukol velice nevdécny, nebot opatieni proti certiim stoji

vzdy jisté mnozstvi penéz. “ [50]

Teoretickd ¢ast prace byla vénovédna reSerSi literatury spojené s problematikou
infrastrukturnich prvkti a charakteristice vybranych infrastrukturnich systéma na uzemi
Ceské republiky. Pozornost byla taktéz vénovana moznym metodam stfeZeni a zabezpedeni

dotcené infrastruktury.

Hlavnim cilem praktické casti diplomové prace bylo provést analyzu stavajicich
bezpecnostnich opatieni zdjmovych vodarenskych objekti. Na zaklad€ identifikovani
zranitelnosti zajmovych objektl a kvantifikovani miry rizika byla navrZzena dvé opatieni
vedouci k optimalizaci aktudlné¢ pouzivanych bezpe€nostnich opatieni. Zasady pro

vypracovani této diplomové prace Ize tedy povazovat za splnéné.

Zéavery této prace budou dale prakticky vyuzity. Jednotlivé analyzy a navrhy byly
pfedloZzeny obci Slatinice, kterd na zdkladé finan¢nich moZnosti rozhodne o realizaci
jednoho ze dvou navrhovanych feSeni, které povede k optimalizaci perimetrické ochrany

vodojemu a podzemnich zdroja pitné vody.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

CLA Analyza pomoci kontrolniho seznamu

CIWIN Varovné informacni sité pro kritické infrastruktury
CCTV Uzavieny televizni okruh

ECI Evropska kritickd infrastruktura

EPCIP Evropsky program na ochranu kritickych infrastruktur
EU Evropska Unie

FTA Analyza stromu poruch

HV Hlubinny vrt

KI Kritickd infrastruktura

MZS Mechanické zabranné systémy

NATO Severoatlantickd aliance

PNH Bodova semi-kvantitativni analyticka metoda

PIR Pasivni infracervené ¢idlo

PZTS Poplachovy zabezpecovaci a tistiovy systém

SWOT Analyticka metoda za pomoci hodnoceni silnych stranek, slabych stranek,

prileZitosti a hrozeb
uv Ultrafialové zatreni
VSS Dohledové videosystémy

WTC Svétové obchodni centrum
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