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ABSTRAKT

Cielom tejto prace je zhodnotit’ moznosti v oblasti hibkového monitoringu poéitatovych
sieti za uCelom zvySenia viditeI'nosti a bezpec¢nosti siete. Teoreticka Cast’ opisuje sposoby a
principy monitorovania poc¢itacovych sieti aj najéastejSie vyuzivané protokoly z tejto oblasti.
Prakticka Cast’ je zamerand na porovnanie dostupnych komerénych rieSeni a ich funkcionalit,
strucny opis firemnej pocitacove;j siete a funkéné poziadavky navrhovaného nastroja. Je po-
pisany postupu instalacie navrhovaného nastroja a jeho zédkladna konfiguracia. Su tu taktiez
uvedené vzorové nastavenia systému a jednotlivych modulov, ktoré boli ziadané zo strany
firemného spravcu siete. V zavere praktickej ¢asti stt uvedené zistené vysledky monitoringu
z dan¢ho ¢asového obdobia. Taktiez su v tejto Casti uvedené zistené bezpenostne anomalie

a su hlbsie vysvetlené.

KIacové slova: monitoring, IP tok, pocitacova siet, kybernetickd bezpecnost, NetFlow,

IPFIX, Flowmon

ABSTRACT

The aim of this work is to evaluate the possibilities in the field of deep monitoring of com-
puter networks in order to increase the visibility and security of the network. In the theoret-
ical part, the methods and principles of computer network monitoring are described. Also,
the most commonly used protocols in this field are presented in this section. The practical
part of the thesis is focused on the comparison of available commercial solutions and their
functionalities. This part contains a brief description of the corporate network and the func-
tional requirements of the selected tool that is being deployed in the corporate network. The
next section describes the actual implementation procedure of the selected tool and its basic
configuration. There are as well presented use case settings of system and modules which
were required by company's network administrator. The practical part concludes with the
monitoring results found during the given time period. Also, detected security anomalies are

listed in this section and are explained in more depth.

Keywords: monitoring, IP flow, computer network, cybersecurity, NetFlow, IPFIX,

Flowmon
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UvVOD

Narast poctu uzlov v Internete priniesol so sebou aj narast rizikovych pouzivatel'ov, ktori sa
snazia Skodit’ nelegalnou ¢innost'ou (napr. utokmi na citlivé udaje). Rozsirovanim Internet
of Things (IoT), presunu technoldgii ¢oraz viac do prostredia cloud, alebo s pouzivanim
vlastnych zariadeni Bring Your Own Device (BYOD) sa vyrazne meni pohl’ad na spravu a
monitorovanie sieti. S narastajucim poc¢tom aplikacii, ktoré pracuju v cloudovom prostredi,
vel'ké percento sietovej komunikécie prechadza z privatneho intranetu na verejny internet.
Sucasne ako sa meni a vyvija prostredie, vyvijaju sa aj nové hrozby a typy utokov. V rokoch
2016-2017 bol zaznamenany narast IoT zariadeni dostupnych cez nezabezpeceny pristup.
Vicsina takychto zariadeni bola dostupna pomocou vyrobcom prednastavenych (default lo-
gin password) prihlasovacich udajov (admin-admin). Této zranitelI'nost’ bola vel'mi rychlo
zneuzitd na vytvorenie siete v sluzbach uto¢nika (botnet). Pre zmienku stoji spomenut’ aj
malware Mirai, ktory zneuzil spomenutt zranite'nost’ na masivny utok Distributed Daniel-

of-Service (DDoS), kedy obet’ utoku prijala necelych 1 TB komunikécie za sekundu.

Byvaly vykonny riaditel’ spolo¢nosti Cisco raz povedal: ,,Su len dva typy firiem. Tie, ktoré
uz boli napadnuté kybernetickym utokom, a tie, ktoré o tom este nevedia". Potencionalne
ciele utokov nie je tak komplikované n4jst’. D4 sa na to vyuZit’ napr. online nastroj Shodan,
ktory skenuje verejne dostupné internetové adresy (IP) a protokoly (TCP, UDP). Dobijanie
sa do sieti je natol’ko lukrativne pre uto¢nikov, Ze by sa dalo povedat’, Ze ide o pracu na plny
uvizok. Skupina zaoberajlca sa skimanim kybernetickej bezpecnosti Cisco Talos pozoruje
pravidelny vzor ttokov pocas pracovnej doby medzi 9.00-17.00 hod. Pre predstavu ranso-
mware CryptoLocker vybral za prvé dva mesiace od vydania priblizne $27 miliénov na vy-

kupnom (ransome) [1].

Monitorovanie sietovej prevadzky poskytuje spravcom sieti mnoh¢ vyhody. Ide predovset-
kym o v€asnt detekciu narusenia bezpecnosti siete a odhalenie pripadnych skrytych anoma-
lif. Monitoring taktieZ poskytuje lepSiu viditeInost’ prevadzky siete, a tym umoziuje odha-
lenie pripadnych problémov. Pre niektoré subjekty vyplyva povinnost implementovat’ na-
stroj na monitorovanie siete priamo z legislativy. Ciel'om tejto diplomovej prace je poskyt-
nut’ Citatel'ovi v teoretickej Casti informécie a technické moznosti z oblasti monitorovania
pocitacovych sieti. V tejto Casti su uvedené a hlbsie popisané protokoly, ktoré sa najcastejSie
vyuzivané v oblasti monitoringu. Posledna kapitola teoretickej casti porovnéava funkcie troch
navrhovanych rieseni, ktoré poskytuju hibkovy monitoring siete s vyuzitim strojového ude-

nia, behaviordlnych analyz a reputa¢nych databaz. Firemna infrastruktara je opisana v prve;j
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kapitole praktickej Casti. Nasledne je popisand samotnd implementacia a konfigurécia sys-
tému a pridavnych modulov. Pri tomto procese si do uvahy brané funkcne poziadavky
spravcu firemnej siete na monitorovaci nastroj. Zahrnuté boli vSetky poziadavky spravcu
firemnej siete na monitorovaci nastroj. V zavere praktickej Casti su interpretované vysledky
za sledované casové obdobie. Su taktiez demonstrované moznosti vizualizécie nazbieranych

dat vo forme grafov, Statistik, reportov alebo prehl'adovych obrazoviek (dashboardov).
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I. TEORETICKA CAST
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1 KYBERNETICKA BEZPECNOST

Tato kapitola sa zaobera problematikou kybernetickej bezpecnosti. V prvej podkapitole st
uvedené najcastejSie kategodrie Gto¢nikov aj s prikladmi jednotlivych utokov. V druhej pod-
kapitole st vymedzené pojmy ako threat, vulnerability, risk alebo mitigation, v spojitosti s

ochranou kybernetického priestoru.

1.1 Kategorizacia uto¢nikov

Za ucelom zabezpecenia konkrétnej siete je nutné mat’ celkovy nadhlad nad vsetkymi po-
tencionalnymi hrozbami a urcité technické povedomie o ich funkcionalite. Je potrebné ve-
diet’, pred kym sa pocitacova siet’ zabezpecuje. Vo vicsine pripadov potenciondlny utocnik

spada do jednej z tychto kategorii:

Black-Hat hacker - termin "hacker" predstavuje osobu, ktord zneuziva zraniteI'nosti urci-
tého systému alebo chyby programu v duchu objavovania alebo zvedavosti, ¢o nebyva az
tak Casté. Tato osoba alebo organizécia viacerych osdb vykondava tito ¢innost’ hlavne za
ucelom zisku, a to dokonca aj na objednavku. Pri tejto ¢innosti vyuzivaju rézne sposoby
ako napr. dostupne zname zranitel'nosti, socidlne inzinierstvo, utoky ako phishing alebo ro-
otkity alebo trdjske kone. Vo vSeobecnosti je tymto terminom oznacena osoba, ktord vyko-

nava Skodliva a nelegalnu ¢innost’ v kybernetickom priestore.

Script kiddies - je to hanlivé oznacenie pre black-hat Gito¢nika, ktory pouziva volne do-
stupné scripty alebo programy na titocenie. Je mozné tvrdit’, Ze ide o nesklisent osobu, ktora
nie je schopna si vytvorit’ vlastné néstroje z dovodu nedostatku sktsenosti alebo zrucnosti.
Takato osoba vyuziva napr. jednoduchy Denial-of-Service (DoS) utok alebo Structured Qu-

ery Language (SQL) injections.

Organizované kriminalne skupiny - tieto organizované skupiny su si dobre vedomé, ako
vysoké su potencionalne zisky z takejto trestnej ¢innosti. Su to vel'mi dobre organizované
skupiny, vybavené potrebnymi technolégiami a prostriedkami na utocenie. Celosvetovo
znamy priklad takejto skupiny je napr. Business Club, ktory je zodpovedny za GameOver-

Zeus malware.

Statni aktéri - pravdepodobne najviac sofistikovana skupina Gtoénikov. Utoénici su finan-
covani vladou. Medzi ich hlavné aktivity patria cielené Spionaze, Gitoky na konkrétne infra-
Struktary alebo sledovanie osob. Tieto aktivity st vykonavané na podnet vlady daného Statu,

za finanénu odmenu. Vyuzivaju najnovs$ie a doposial’ neodhalené sofistikovany malware
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(zero-day) alebo prepracované praktiky, v oblasti socidlneho inZinierstva. Dobrym prikla-

dom utoku na fyzicku infrastruktiru na podnet Statnych organov je napr. malware Stuxnet.

Hacktivist — jedna sa o internetovych aktivistov, alebo skupiny hackerov, ktori svojimi ak-
tivitami chcu $irit’ nejaku politicku propagandu. Ich ¢innost’ je smerovana na pritiahnutie
pozornosti médii, a vo vel'a pripadoch sa skupiny ku konkrétnym titokom aj samé prihlasia.
Medzi najéastejsie praktiky tejto skupiny patri DDoS utok a zverejiiovanie udajov z databaz,
emailovej komunikacie alebo utajovanych dokumentov. V st¢asnej dobe najznamejsie sku-

piny hacktivistov si Anonymous a LulzSec.

Cyber teroristi - ich primarny ciel’ je vytvorit’ pomocou svojich aktivit pocit nebezpecia v
spolocnosti. Tieto skupiny byvaji ¢asto motivované politickymi organizaciami alebo nabo-
zenskymi nazormi. NajCastejSie vyuZzivaju utoky mierené na Information Technology (IT)
infraStrukturu, odcudzenie citlivych informadcii, ako napr. osobné tidaje Statnych zamestnan-
cov, alebo zmenenie obsahu webovych stranok za ucelom urcitej propagandy. Ich technicka
zru¢nost’ pri utokoch sa moze pohybovat’ na Grovni script kiddies, az po vel'mi skisenych
black hat hackerov. Zo skusenosti sa potvrdilo, Ze nie su az tak sofistikovani, ako Statmi

podporovani utocnici.

Vnutorné hrozby - st utoky, ktoré pramenia z vnuatra organizacie alebo nejakého celku.
Casto za takymito itokmi stoja nespokojni zamestnanci, ktori sa chcti pomstit’ organizacii
alebo jej nejako uskodit. Mboze ist’ o siasnych, ale aj byvalych zamestnancov. Utoénici
spadajuci do tejto kategdrie nemusia byt’ vel'mi skuseni v Gitoceni na IT infraStrukttiru alebo
pocitacovu siet’, nakol’ko zneuZivaji uz ziskant doveru alebo pristupy do roznych systémov.
Prikladom mo6ze byt napr. spravca pocitacovej siete, ktory moze pocas posledného pracov-
ného diia zmenit’ konfiguraciu routrov alebo swtichov, a tym znefunk¢nit’ celt siet’. Podobny
priklad by sa dal aplikovat’ na spravcu databazového systému, ktory moze zmazat’ vSetky
zaznamy popt. aj zalohy, a tym spdsobit’ masivne Skody pre danu organizaciu. Takéto vnu-
torné hrozby su viac pravdepodobné ako tie vonkajSie a maju ovel’a viacSie dopady v pripade

ich vzniku.

Tento list potenciondlnych uto¢nikov nie je kompletny, ale poskytuje obecny nahl'ad nad
moznymi hrozbami v kybernetickom priestore. Je nutné mat’ ale na pamiti, ze utoc¢nici a ich
metody sa nepretrzite vyvijaju v rychlom tempe, a preto aj prostriedky na ochranu by mali

byt adaptované aktudlnym hrozbam a pouzivanym technikam.
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1.2 Posudenie aktiv

Pri posudzovani aktiv, ktoré sa snazime chranit’ v kybernetickom prostredi je nutné defino-

vat’ zakladne prvky analyzy, st to:

o threat (hrozba) - je to osoba alebo nastroj, ktory moze spdsobit’ nejakil ujmu na
strazenom aktive. Do hrozieb spadaji jednotlivé kategorie titocnikov, ktoré boli ro-
zobraté v predoslej Casti tejto prace, ale taktiez sem patria aj nastroje ako virusy,
cervy (worms) alebo iny malware. VSetko toto je mozné klasifikovat’ ako potencio-

nalnu hrozbu v kybernetickom priestore.

e vulnerability (zranitenost’) - predstavuje to urcita slabost’ alebo zranitel'nost’ stra-
zeného aktiva alebo systému, ktoré moze byt’ zneuzité hrozbou. Dobrym prikladom
zranitel'nosti moze byt absencia zabezpecenia koncovej stanice s heslom, ¢o vytvara

prilezitost’ pre hrozbu ziskat’ pristup napr. k ur¢itym dokumentom na zariadeni.

e risk - potenciondlna strata alebo ujma, ktora vyplyva z hrozby v désledku zranitel’-
nosti. Napriklad, ak hrozba zapri¢ini nefunkénost’ webového obchodu, tak risk pred-

stavuje stratu trzby pocas a po skonceni takejto udalosti.

e mitigation (opatrenie) - st to vietky opatrenia podniknuté za ucelom redukovania
pOsobenia rizika na straZzené aktivum. VSetky opatrenia znizujl riziko a menia mozné
hrozby. Napriklad pouZitie hesla na zabezpecenie koncovej stanice predstavuje opat-

renie voci riziku zneuzitia zariadenia neopravnenou osobou [1], [2].
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2 MONITORING POCITACOVYCH SIETI

Na zaciatku tejto kapitoly by bolo vhodné polozit’ si otazku, €i je naozaj potrebné monitoro-
vat’ urcita pocitacovu siet? Odpoved’ou na tito otazku nemusi byt’ vzdy ano, v prvom rade
je dolezité posudit’, o akl pocitacovu siet’ sa jedna. Ako priklad je mozné pouzit’ sietova
komunikaciu v internetovej kaviarni. Monitorovanie takejto siete nie je potrebné, pokial’ po-
uzivatelia maja zabezpeceny pristup do Internetu a koncové stanice sa vzdy vo vecernych
hodinach preinstaluju povodnou verziou opera¢ného systému. V ostatnych pripadoch moni-
torovanie siete uz je potrebné, a to hlavne z dovodu efektivneho riadenia a spravovania siete,
ochrany pred potencionalnymi hrozbami a anomaliami alebo dohl'adanie napr. konfigurac-
nych chyb, ktoré sa moézu vyskytnat. Je preto nutné, aby bol zvoleny vhodny néstroj, ktory

umozituje hibkovy monitoring celej siete.

V sucasnej dobe existuje Siroké spektrum nastrojov na monitorovanie napr. sietového vy-
konu, dostupnosti jednotlivych zariadeni ako st switche alebo routre, monitorovanie apli-
ka¢ného vykonu, kontrola vytaZenia jednotlivych hardwarovych parametrov (Central Pro-
cessing Unit - CPU, Random Access Memory - RAM) a pod.) a iné. Vela dostupnych na-
strojov je distribuovana pod General Public License (GPL) alebo Berkeley Software Distri-
bution (BSD) licenciou, o znamend, Ze su vol'ne dostupné k pouzivaniu aj v komerénom
prostredi a nie je nutna Ziadna d’al$ia licencia. Ostatné produkty sit komer¢né a na ich dlho-

dobu funkénost’ je nutné zakupenie licencie, v niektorych pripadoch aj hardware.

Existuje niekol’ko moznych technik a pristupov k monitorovaniu pocitacovych sieti. V tejto
kapitole st popisané jednotlivé principy ktoré sa aktualne vyuzivaju v praxi. Taktiez sa v

tejto kapitole uvedené protokoly, ktoré sa vyuzivaji v oblasti monitorovania [3].

2.1 Principy monitorovania

Spdsoby monitorovania predstavuji proces ziskavania informécii o danom zariadeni. Ide o
informacie o stave, v ktorom sa zariadenie nachddza, alebo Statistik tykajacich sa vyuZzitia
CPU alebo RAM a dalSie. Existuje sposob odosielania tychto inflacii s agentom, alebo bez

agenta.

Variant bez agenta vyuziva Standardné protokoly na poskytovanie tychto informaécii o sle-
dovanom zariadeni - Simple Network Management Protocol - SNMP, Windows Manage-
ment Instrumentation - WMI alebo NetFlow. Tento spdsob monitoringu je vel'mi jedno-

duchy a castokrat tieto protokoly st povolené vo vyrobnych nastaveniach serverov alebo
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zariadeni. V pripade Specidlneho hardwaru ako napr. routre, switche alebo load balancere

varianta monitorovania bez agenta predstavuje jedini dostupni moznost’.

Druhy variant je s agentom. V tomto pripade je na zariadenie nasadeny program, ktory
zbiera jednotlivé informacie a nasledne ich odosiela do centralneho monitorovacieho zaria-
denia. Tento variant zabezpecuje Siroku skalu réznych informacii o sledovanom zariadeni a

poskytuje zvysenie flexibility.

Je samozrejmé, Ze kazda metdda ma svoje vyhody a nevyhody, a preto je vhodné mat’ vy-
tvoreny prehlad o oboch moznostiach, pretoze Castokrat sa implementuju v kombinécii.
Tieto dva spdsoby monitorovania poskytuju vela vyhod, ale aj nevyhod v ramci Sirokého
spektra IT oblasti. Pred kone¢nym rozhodnutim je nutné zvazenie tychto bodov:
Bezpeénost’

e bez agenta - monitorovanie bez agentov zvyc¢ajne vyzaduje iba jediné administra-
tivne ID s globalnym pristupom na nepretrzité zhromazd'ovanie udajov, ktoré¢ moze
vytvorit’ slabé miesto v zabezpeceni celého systému. Z tohoto dovodu sa monitoro-
vanie bez agentov zvyCajne neodporuca organizaciam, ktoré maju vyssSie bezpec-
nostné poziadavky.

e sagentom - agenti, ktori si nain§talovani jednotlivo, nemaju globalny pristup k sieti,
¢o znamen4, Ze ak je kompromitovany jeden z nich, nie je ohrozena celé siet’. Vd’aka
tomu je monitorovanie s agentov bezpecnejSie a lepSie pre prostredie s vysokymi
narokmi na zabezpecenie.

Flexibilita
e bez agenta - monitorovacie systémy bez agentov st zvycajne jednoduché a me-

nej rusivé ako systémy s agentom pre dany operacny systém, a preto poskytuju
vacsiu flexibilitu. Okrem toho vyuzivaju Application Programming Interface
(API) a WMI ¢o znamenad, ze monitorovanie je nezavislé od poskytovatela a
mozno ho pouzit’ vo vel'mi réznorodych prostrediach IT.

e sagentom - aj ked’ s moderné monitorovacie systémy zaloZené na agentoch po-
merne jednoduché, ¢asto stale vyuzivaja niektoré systémové prostriedky nadmer-
nym sposobom na zariadeniach na ktorych st nainstalované. Okrem toho, v za-
vislosti od vyrobcu, niektori agenti nemusia fungovat’ so Specifickymi zariade-

niami alebo operaénymi systémami.
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Ziskané data
e Dbez agenta - monitorovanie bez agentov funguje dobre pre niektoré systémy,

ale nedisponuje niektorymi hibkovymi metédami na ziskavanie uréitych ty-
pov informadcii. Je mozné tvrdit’, ze data ziskané monitoringom bez agenta
nie su ¢astokrat tak robustné a hibkové ako tie ziskane pomocou nastrojov,
ktoré vyuzivaji agentov.

e sagentom - monitorovanie s agentom je mozné ziskat’ podrobné idaje, ktoré
st ovel'a bohatsie, ako poskytuje monitorovanie bez agentov. Specialne apli-
kacie ktoré je nutné monitorovat’ st obvykle 'ahSie monitorované pomocou

agentov kvoli hlbSim datovym moznostiam [4].

2.1.1 SNMP monitoring

SNMP je protokol vyuzivany na ziskavanie informacii zo zariadeni ako switch, router alebo
server o aktudlnom stave vytazenosti CPU, operacnej pamiti, aktudlnom stave sietovych
rozhrani alebo pocet prijatych a odoslanych bytov daného rozhrania. Tento protokol ale nie
je schopny zobrazit' §truktiru sietovej komunikacie a neumoziuje hibkovy pohlad do ko-
munikdcie jednotlivych pouzivatel'ov a hl'adanie potenciondlnych anomalii v sietovej ko-
munikécii. Pokial’ nastane situacia, Ze monitorovany prvok je nedostupny, alebo jeho har-
dwarové zdroje st pretazené, monitorovaci nastroj generuje upozornenie, a tym informuje

administratora o tomto probléme.

Do tejto kategoérie spada vel'a dostupnych rieSeni, medzi najznamejsi open source (vol'ne
dostupné na pouzivanie a zdiel'anie) ndstroj je povazovany Nagios, z komerénych je vhodné
spomenut napr. rieSenie SolarWinds alebo IBM Tivoli. Hlavné rozdiely v jednotlivych rie-

Seniach su vo funkcionalite, a taktiezZ v maximalnom pocte spravovanych uzlov.

snmpget -c public -192.168.1.1 SNMPv2-MIB::sysName.0

SNMP Poller SNMP Agent

SNMPv2-MIB: :sysName.0 = STRING: gonzo

Obr. 1 - Princip komunikacie SNMP protokolu [5]

Druh informacii, ktoré mozno ziskat’ z konkrétneho sietového zariadenia, sa liSi v zavislosti
od vyrobcu daného zariadenia a modelu. Kazdy vyrobca sietovych zariadeni publikuje subor

Management Information Base (MIB). MIB popisuji konkrétne informécie alebo zdroje,



UTB ve Zliné, Fakulta aplikované informatiky 11

ktoré je mozné dopytovat’ zo sledovaného zariadenia (SNMP agent). Véacsina rieSeni SNMP
umoziuje import suborov MIB za G¢elom integracie s konkrétnym zariadenim urcitého vy-

robcu.

e vyhody - vhodné na monitorovanie sietovych zariadeni ako routre, switche a taktiez
Serverov

e nevyhody - tento spdsob sa nevyuziva na overenie funk¢nosti a vykonnosti danej

siete [6], [7]

2.1.2  Full packet inspection - hibkova kontrola packetov

Tento pristup je zalozeny na kontrole obsahu packetov. Ide o zachytenie a spracovanie vset-
kych dat z packetov, t. j. nielen metadat o sietovej komunikacii. Tento pristup poskytuje
vel'mi dobrua viditel'nost’ sietovej komunikdcie, ale ma vysoké poziadavky na ukladanie a
spracovavanie takychto dat. Tento sposob monitoringu je implementovany vel'mi zriedkavo,
a to hlavne z dovodov vysokych nakladov na obstaranie takéhoto systému. Ako priklad je
vhodné uviest’, Ze pri sledovani siete s priemernou rychlostou 250 Mb/s je datové zatazenie
priblizne 31 MB za sekundu, 1,8 (Gigabyte) GB za minttu, 108 GB za hodinu a 2,6 Terabyte
(TB) za den. V pripade sieti s rychlost'ou 10 Gb/s sa tieto ¢isla m6Zu pohybovat’ okolo 100
TB ulozenych dat za den. Je nutné poznamenat, Ze vysoky objem ukladanych dat nie je
jedina nevyhoda tohoto spdsobu monitorovania. Dal§im obmedzenim pre full packet in-
spection je Sifrovana sietova komunikécia. Bez Sifrovacieho kl'i¢a nie je mozné vidiet’ obsah
jednotlivych sprav, dokonca ani typ pouzitého protokolu alebo aplikacie. V sucasnej dobe
objem §ifrovanej komunikécie neustale rastie, napr. pre Spojené Staty Americké percento
Sifrovanej komunikacie je 92 %, pre Rusku Federaciu 85 %, Japonsko 80 % alebo pre In-

donéziu 74 % [8].

Aj napriek nevyhodam takéhoto sposobu monitorovania, full packet inspection ma svoje
miesto v kazdodennej rutine spravcov sieti. V pripade zistenia problému v sieti je komuni-
kacia zachytena a nasledne je manudlne analyzovana v nastroji ako je napr. Wireshark. Ta-
kymto spdsobom je mozné zistit’ velké mnozstvo informadcii o sieti, ale aj zachytit’ vela
problémov, ktoré mozu byt I'ahko identifikované, s vysokou presnostou. Tento sposob ale
spolieha hlavne na znalosti a sktisenosti spravcov, ktori musia mat’ obstojne technické zna-

losti v oblasti sietovych protokolov a principov fungovania sietovych sluzieb.

Aktuélne vel'a monitorovacich rieSeni vyuziva tzv. hybridny princip, kedy sa vyuziva prio-

ritne monitorovanie jednotlivych flows komunikacie (podrobnejsie je toto rieSenie opisané
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v d’al$ej podkapitole). V pripade potreby je mozné zaznamendvat’ vsetky packety precha-
dzané siet'ou a nasledne ich analyzovat’. Obvykle je mozné nastavit’ urcité pravidla, kedy ma

byt’ zapnuty full packet capture.

Je vhodné taktiez definovat, o je packet. Packet je zdkladna jednotka pre data v siet'ovej
komunikacii. Packet je zloZzeny z hlavicky packetu (packet header), s riadiacimi informa-
ciami a payloadom, ¢o predstavuje pouzivateI'ské data. Su zname dve kategorie néstrojov,
ktoré umoznuju zachytit’ a analyzovat’ packety. Prvl kategoriu néstrojov je mozné ovladat’
iba pomocou prikazového riadku (napr. tcpdump). Druhé skupina néstroj uz disponuje gra-

fickym rozhranim a poskytuje pohodlnejsie ovladanie (napr. Wireshark) [9], [10].

2.1.3 Monitoring na zaklade flows

Tento spdsob monitorovania na rozdiel od hibkovej kontroly packetov nespracuva jednotlivy
payload (payload oznacuje konkrétne data prendsane v packete) sprav. Analyzuje hlavicky
jednotlivych paketov a vytvara z nich flows na zaklade spolo¢nych atribitov. Na nizsie pri-

loZzenom obrazku je mozné vidiet’ priklad zobrazenia flows pomocou nastroja nfdump.

-

Terminal File Edit View Search Terminal Help

$ nfdump -R /var/cache/nfdump/
first seen Duration Proto Src IP Addr:Port Dst IP Addr:Port Packets Bytes Flows
-10-01 18:51:06.726 0.013 TCP 193.190.205.209:443 192.168.0.14:42438 187 1
-10-01 18:51:06.726 .002 TCP 192.168.0.14:42438 193.196.205.209:443 104
-10-01 18:51:15.843 .000 UDP 192.168.6.100:5353 224.0.0.251:5353 155
-10-01 18:51:08.044 .730 UDP 192.168.0.14:5353 224.0.0.251:5353 162
-16-61 18:51:360.381 .389 TCP 192.168.0.14:42504 193.190.265.209:443 6279
18:51:30.392 .389 TCP 193.196.205.209:443 192.168.0.14:42504 7486
18:51:49.061 .043 TCP 192.168.0.100:6690 192.168.0.14:59660 9971
18:51:49.059 045 TCP 192.168.0.14:59660 192.168.0.100:6690 5497
1 18:51:45.465 .238 TCP 192.168.0.14:38968 10.67.1.60:3128 4 240
18:51:49.659 .001 UDP 192.168.0.14:59044 239.255.255.250:1900 800
18:51:32.223 .580 TCP 192.168.0.14:38112 67.202.110.12:443 120
18:51:55.528 .031 TCP 192.168.0.14:38992 10.67.1.60:3128 180
18:51:32.327 .576 TCP 67.202.110.12:443 192.168.0.14:38112 206
18:52:01.399 .168 TCP 193.190.205.209:443 192.168.0.14:42574 7538
18:52:01.391 .166 TCP 192.168.0.14:42574 193.190.205.209:443 6227
18:51:19.919 .567 UDP 192.168.0.14:45062 109.88.203.3:53 186
18:51:19.935 .568 UDP 109.88.203.3:53 192.168.0.14:45062 618
18:51:19.919 .567 UDP 192.168.0.14:45062 62.197.111.140:53 186
18:51:19.919 .567 UDP 192.168.0.14:45062 8.8.8.8:53 186
18:51:19.939 .564 UDP 8.8.8.8:53 192.168.0.14:45062 282
18:51:54.333 .169 UDP 62.197.111.140:53 192.168.0.14:45062 412
18:51:28.128 .395 TCP 192.168.0.14:47118 54.154.86.41:443 556
:52:28.442 .000 UDP 192.168.0.14:46582 239.255.255.250:1900 1 154
1 18:51:28.162 60.361 TCP 54.154.86.41:443 192.168.0.14:47118 887
18:52:31.383 .121 TCP 192.168.0.14:42636 193.190.205.209:443 7115
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Obr. 2 - priklad spracovania flows pomocou nastroja nfdump [11]

Tento spdsob monitorovania prindSa niekol'’ko vyhod ako napr. zniZenie objemu ukladanych
dat a zvySenie stikromia pouzivatel'ov. Pri procese ukladania jednotlivych flows je potrebné,
aby bola zabezpecend moznost’ ukladat’ data, ktoré prechadzaji jednotlivymi sietovymi za-
riadeniami. Aby bolo toto moZne je potrebné zabezpecit’ uniformnost’ informacii vo flows

tak, aby ich bolo mozné odosielat’ z roznych sietovych prvkov a néasledne ich ukladat’ na
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ukladacie zariadenia. Za tymto ucelom bolo vytvorenych niekol’ko typov protokolov, ktoré

su popisané v 3. kapitole [12], [13].

2.2 Kbvalitativne parametre sieti

V sietach s prepinanim packetov je monitorovanie zalozené na sledovani hlavnych atribu-

tov, a to rychlost’ siete a vykonnost’ siete.
Z pohl'adu vykonnosti siete je mozné sledovat’ nasledovné parametre:

e bandwidth (Sirka pasma) - ur€uje mnozstvo bitov, ktoré je mozne preniest’ danym
médium za jednotku ¢asu (bit/s)

e throughput - (priepustnost’) - hovori o mnozstve Gspesne prenesenych dat medzi jed-
notlivymi uzlami za jednotku ¢asu

o utilization (vyuzitie) - predstavuje aktualne vyuzivanu ¢ast’ z bandwidthu (udédvana
v %)

e latency - delay (oneskorenie) - je to Cas, ktory je potrebny pre spravu aby bola dour-
¢ena do svojho ciela

e response time (doba odozvy) - je to Cas, ktory uplynie medzi zac¢iatkom a ukoncenim
daného poziadavku

e packet loss (strata packet) - nastane vtedy, ked’ jeden alebo viacero packetov, ktoré
su prenasané cez pocitacovu siet, nedorazi do ciel'a, moZe to byt sposobend chybami

pri prenose dat alebo pretazenim siete

Rychlost’ siete je charakterizovand dvoma atribitmi:

e modulacné rychlost’ - predstavuje pocet zmien signalov za sekundu, nehovori o rych-
losti prenosu, meria sa v jednotkédch Baud (Bd)
e prenosova rychlost’ - ur€uje maximalny pocet mnozstvo dat, ktoré moze byt’ prene-

senych za jednu sekundu, udavana je v bitoch za sekundu (bps, kbps) [9], [14]
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2.3 Aktivny a pasivny monitoring

Aktivne monitorovanie (nazyvané aj syntetické monitorovanie) simuluje spravanie pouzi-
vatel’a s cielom urcit’ potencialny vykon siete. Aktivny monitoring vykonu sa nezameriava
na skiimanie skuto¢nych pouzivatel'ov a ich dat, ale namiesto toho simuluje, ako sa skuto¢ni
pouzivatelia spravaju v sieti. Tato emulécia prebieha v redlnom ¢ase, v nastavenych interva-

loch, ¢o znamend, Zze monitorovaci nastroj vzdy analyzuje simulované data.

Hlavnou vyhodou aktivneho monitorovania je schopnost’ udrziavat’ plnt vidite'nost v sieti.
Aj ked’ aktivny monitoring nemeria realne toky komunikécie, umoznuji zobrazenie poten-
cionalnych problémovych oblasti skor, ako mézu ovplyvnit’ uzivatelov. Vd’aka analyze v
redlnom Case je mozné okamzite eliminovat’ slepé miesta ziskanim informacii o vykonnosti
konkrétnych casti siete. Nastroje aktivneho monitoringu vyuzivaji proaktivny pristup k od-
strafiovaniu problémov v sieti tym, ze upozoriiuji na potencidlne problémové oblasti eSte

pred negativnym dopadom na koncového uzivatel’a.

Tento spdsob monitorovania siete taktiez pomaha pri ur¢ovani vykonnosti novo implemen-
tovaného hardwaru v sieti. Vel'a aktivnych monitorovacich nastrojov je mozné nakonfigu-
rovat’ tak, aby bolo mozné presne definovat’ Cast’ siete, ktort je potrebné sledovat’. Nasledne
je mozné napr. vidiet, ako nové pripojenia ovplyviiuju vykon siete, a ¢i sa niekde na trase
nenachladaju tzv. bottlenecks ("tzke hrdld" predstavuju stav, kedy datovy tok je oneskoreny
v dosledku obmedzenia kapacity Sirky pasma - bandwidth). Je potrebné eliminovat’ takéto

bottlenecks este pred tym, ako maju negativny dopad na koncového pouZzivatel’a.

Ked’Ze aktivny monitoring je vylu¢ne zalozeny na prediktivnych datach, nie vzdy poskytuje
100 % presné informacie o vykonnosti siete. Je vhodny hlavne na analyzovanie jednej urcitej
a konkrétnej metriky (napr. odozva siete alebo packet loss) ale nie je schopny zahrnut kazdy
aspekt siete naraz. Tento sposob monitoringu je taktiez vel'mi narocny na zdroje z dovodu

vytvarania dat v redlnom cCase a ich néslednej analyze.
Aktivny monitoring sa zaobera nasledujicimi metrikami siete:

e bandwidth
e packet delay
e packet loss
e throughput

e dostupnost’ zariadeni
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Medzi hlavné vyhody aktivneho monitoringu patri:

e proaktivna detekcia a najlepsi sposob odstraiiovania problémov koncovych pou-
zivatelov

e detekcia degradacie kvality siete

e stale monitorovanie (24/7)

e dokdze uchovavat’ velké mnozstvo historickych udajov

e nevyzaduje readlnu komunikéciu pouzivatelov na generovanie Key Performance
Indicators (KPIs)

e testovanie sietovej infrastruktiry vo faze pred nasadenim

e overenie zmien v konfiguracii
Ako nevyhody je vhodné spomenut’:

e pri vykonévani skutoéného datového prenosu tieto néstroje konzumujii znacné
sietové a aplikac¢né zdroje

e aby aktivny monitoring mohol byt uspeSne implementovany, musi byt v sieti
nasadenych niekol’ko hardvérovych alebo softvérovych agentov

e naro¢ny na zdroje

Pasivny monitoring zhromaZzd'uje aktualne uZivatel'ské data a analyzuje ich v ramci urci-
tého ¢asového intervalu. Monitorovaci nastroj skiima vysledky analyzy dat a nasledne ich
prezentuje uzivatel'ovi monitorovacieho néstroja. Na rozdiel od aktivneho monitorovania
pasivny monitoring nevklada umelo testovacie data do siete za i€elom sledovania spravania
jednotlivych uzivatel'ov siete. Namiesto toho sa vyuZivaji pri monitorovani skuto¢né udaje,

prenesené data od uZivatel'ov z konkrétnych bodov v sieti.

Pasivny monitoring je schopny zhromazd’ovat’ a generovat’ vel'ké mnozstvo dat, ktoré popi-
suju vykonnost’ danej siete. Tieto data poskytuju holisticky pohl'ad na vykonnost’ siete a su
pokryté Siroké spektra sledovanych metrik. Ked'’Ze pasivny monitoring zhromazd'uje sku-
tocné data, tieto systémy informuji o problémoch, ktoré priamo ovplyviiuji uzivatel'ov
siete. Upozoriiuju na problémy, s ktorymi sa aktudlne uzivatelia potykaj, a preto je potrebné
vCasnu reakciu na tento stav. V porovnani s aktivnym monitoringom, pasivny monitoring

nepredstavuje az takl zat'aZ na sietové zariadenia.

Niektoré spolo¢nosti poskytuju len Cisto pasivny monitoring alebo len aktivny. Je samo-

zrejmé, Ze je prinosne vyuzit' taky nastroj, ktory kombinuje oba tieto spdsoby do jedného
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rieSenia. Kazdy z vyssie spomenutych spdsobov monitorovania je dolezity. Aktivny moni-
toring generuje prediktivne data, ktoré sa vyuzivaju pri upozorneni, v pripade zistenia prob-
1ému naprie¢ celou sledovanou sietou. Pasivny monitoring dopliia pohl'ad na siet’ z perspek-
tivy koncového pouzivatel'a pomocou udajov o skutocnom vykone. Vyuzitim kombinacie
tychto dvoch pristupov je zabezpeéeny hibkovy pohl'ad na celtt monitorovant siet’, o napo-

maha administratorom robit’ rychle a uc¢inné rozhodnutia v pripade vzniknutych problémov.
Medzi hlavné vyhody je mozné zaradit’:

e moznost identifikovat’ uzivatel'ov alebo aplikécie v sieti, ktoré spotrebtivaji vysoké
percento bandwidthu siete

¢ je to menej ndro¢ny monitoring na hardwarové a sietové zdroje

e ziskava skuto¢né uzivatel'ské data z konkrétnych bodov v sieti

e poskytuje uceleny pohl'ad na vykonnost’ siete pomocou réoznych metrik
Ako nevyhody je vhodné spomenut’ napr.:
e pasivny monitoring zvyc€ajne analyzuje tok dat, ktoré prechadzaju cez Specialne za-
riadenia, a preto je potrebny Specializovany hardvér
e nastroje pasivneho monitorovania musia byt neustéale aktualizované, aby zohl'adiio-

vali meniaci sa charakter sluzieb

V nizsie priloZenej tabul’ke je mozné vidiet’ porovnanie a oblasti pouZitia tychto dvoch spo-

sobov monitoringu [15], [16].
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Tab. I - porovnanie aktivny a pasivny monitoring [15]

Aktivny monitoring

Pasivny monitoring

Prediktivny pristup, ktory simuluje sku-

tocné spravanie pouzivatel'ov

Analyzuje skutocné udaje pouzivatel'ov

Uplny prehlad o vykone sledovanej siete

Meria vykonnost’ v danom Case

Generuje komplexnu analyzu, zvycajne pre

jednu metriku.

Generuje vel'’ké mnozstvo udajov pre holis-

ticky pohl'ad na r6zne metriky

Zameranie na kvalitu sluzieb Quality of

Service (QoS)

Vhodné na sledovanie hibkovej komunika-
cie a analyzu protokolov, najmi po inci-

dente

Vhodné pre udaje v redlnom case, ako je

strata packetov, latencia atd’.

Zamerané¢ na Quality of Experience (QoE)
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3 VYUZIVANE PROTOKOLY

V tejto kapitole s rozobraté najCastejSie pouzivane protokoly v oblasti monitoringu pocita-
covych sieti, a to konkrétne protokol SNMP a NetFlow. V jednotlivych podkapitolach st
popisané principy fungovania tychto protokolov, a taktiez aj rozdiely v jednotlivych dostup-

nych verziach tychto protokolov.

3.1 SNMP

Ako uz bolo uvedené v tejto praci, protokol SNMP sa vyuziva na monitorovanie a spravu
sietovych zariadeni predovsetkym v Local Area Network (LAN). Ide o protokol, ktory pra-
cuje na aplikacnej vrstve modelu TCP/IP. UmozZiuje Standardizovanym spdsobom zhromaz-
d’ovat’ informdcie o zariadeniach pripojenych k sieti v rdmci Sirokého mnozstva vyrobcov a

typov produktov.
Architektura SNMP je zalozena na principu klient-server a sklada sa z tychto Casti:

e SNMP manager - je to softvérova platforma, ktora funguje ako centralizovana kon-
zola, do ktorej st agentmi posielané informécie. Agenti st aktivne zZiadani manage-
rom o zasielanie aktualizécii v pravidelnych intervaloch. Rozsah ziskanych infor-
macii zavisi vo velkej miere od toho, ako je dany monitorovaci nastroj bohaty na

funkcie.

e SNMP agent - ide o softvér, ktory je spusteny na monitorovanom hardwari alebo
sluzbe a zhromaZzd'uje daje o diskovom priestore, vyuzivani Sirky pasma a d’alSich
dolezitych ukazovatel'och vykonu siete. Ak nastane dopyt na ur€ité informéacie zo
strany SNMP managera, agent odosle tieto informacie do monitorovacieho nastroja.

Agent je schopny proaktivne upozornit’ na vyskyt chyby v kontrolovanom zariadeni.

e MIB - je to databdza vo forme textového suboru (.mib), ktory obsahuje vSetky ob-
jekty konkrétneho zariadenia, ktoré je mozné vyhladavat’ alebo ovladat’ pomocou

protokolu SNMP. Kazdej polozke MIB je priradeny Object Identifier (OID).

SNMP manager vystupuje ako klient, SNMP agent ako server a MIB ako servera databaza.
Ked manager SNMP odosle dopyt na nejakt otdzku agentovi, agent pouzije MIB na poskyt-
nutie odpovede. Tento protokol je natol'’ko populdrny, Ze vdcSina sietovych zariadeni je do-
davand uZ s predinstalovanymi SNMP agentmi. Je nutné vykonat zmenu v predvolenych
nastaveniach agenta, aby bola zabezpecena komunikacia s lokalnym monitorovacim systé-

mom. Protokol SNMP je sti€astou povodného IP baliku, ktory bol konkrétne definovany
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organizaciou The Internet Engineering Task Force (IETF). V sti¢asnej dobe existuje viacero
verzii protokolu SNMP. Najnovsia verzia, SNMPv3, obsahuje bezpe¢nostné mechanizmy

na autentifikdciu, Sifrovanie a riadenie pristupu.

3.1.1 Princip fungovania SNMP

Monitorovana siet’ ma zvycajne asponl jeden pocitac alebo server s monitorovacim nastro-
jom. Predstavuje to riadiaci subjekt. Siet’ mé s vysokou pravdepodobnost'ou viacero zaria-
deni, ktor¢ je potrebné monitorovat’, s to napr.: routre, switche, pracovné stanice, tlaciarne
alebo ¢okol'vek iné. Tieto vSetky zariadenia predstavuju spravované zariadenia. Spravy
SNMP st posielané a prijimané medzi SNMP managerom a SNMP agentom. Zvycajne je
SNMP manager v sieti nainstalovany na riadiacom subjekte a agenti SNMP su nainstalovani

na riadenych zariadeniach.

Prenos sprav v SNMP protokole je mozné prirovnat’ ku komunikécii, ktord je zalozend na
modeli klient-server, ktora vychadza z pull a push technoldgie. Pull (alebo poll) technologia,
pri ktorej klient (napr. monitorovaci nastroj na spravu siete v riadiacom subjekte), vysle po-
ziadavku na vyziadanie odpovede od servera alebo riadené¢ho zariadenia. Druha ¢ast’ komu-
nikacie predstavuje push technologiu, ktora inStruuje riadené zariadenie ku odoslaniu SNMP
odpovede na riadiace zariadenie. V terminologiit SNMP sa napriklad poZiadavka GET od
SNMP managera riadi modelom pull, zatial co SNMP trap spava je "vytlaCena" agentom

SNMP (napr. routrom) bez predchédzajicej poziadavky.

GET REQUEST
..................................................... ’ SNMP
> A, S T T i s AGENT

SNMP | oo ceTwexTReauesT a
grinaia 0 I — CeTRESPONSE .. =
]
& =3
‘ lht'ﬂ' INFORM MIB

Obr. 3 - princip protokolu SNM [17]
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St zname tieto typy SNMP sprav:

e GetRequest - ide o najbeznejsiu spravu, ktoru odosiela SNMP manager za ucelom

vyziadania idajov z monitorovaného zariadenia.

o GetNextRequest - takéto spravy moézu byt odoslané od SNMP managera za ucelom
zistenia vSetkych dostupnych informacii z monitorovaného zariadenia. Zac¢inajuc od
OID 0 je SNMP manager schopny pokracovat v odosielani poziadaviek na d’alSie
dostupné udaje zo zariadenia. Tymto sposobom pouzivatelia st schopni zistit’ vSetky
dostupné udaje o urcitom zariadeni, aj ked’ nemaju ziadne predchadzajice znalosti o

odpovedajucom systéme alebo zariadeni.

e GetBulkRequest - predstavuje to novsiu, optimalizovanu verziu funkcie GetNextRe-
quest, ktora bola pridana vo verzii SNMP v2. Vyziadana odpoved’ obsahuje tol'ko
udajov, kol’ko povol'uje poziadavka. V podstate ide o sposob ako je mozné vykonat’
niekol’ko GetNextRequests sprav naraz, ¢o umoziuje pouzivatelom vytvorit’ zoznam

vSetkych dostupnych udajov a parametrov o sledovanom zariadeni.

e SetRequest - tento prikaz je iniciovany managerom za ucelom nastavenia alebo
zmeny hodnoty parametrov prostrednictvom protokolu SNMP na zariadeni, kde je
spusteny SNMP agent. Tento typ sprav je vyuzivany pri sprave alebo aktualizacii
konfigura¢nych nastaveni, alebo inych parametrov. Je potrebné dbat’ na pozornost’
pri tomto type sprav pretoZe nespravny SetRequest moze vazne poskodit’ systémovu

konfiguraciu alebo sietové nastavenia.

e Response - je to sprava, ktorat SNMP agent odosle na zaklade poziadavky managera.
Ked’ je odoslana tato sprava ako odpoved’ na spravu typu GetRequest, packet obsa-
huje pozadované udaje alebo hodnoty. Pokial’ ide o spravu typu SetRequest, packet
odpovedd novo nastavenymi hodnotami ako potvrdenie, Ze SetRequest bol uspesne

uskutocneny.

e Trap(v2) - SNMP agent odosle ("vytlaci") SNMP trap spravu bez toho, aby bola vy-
Ziadana zo strany managera. Trap spravy st posielané na zaklade ur¢enych podmie-
nok, napr. v pripade vyskytu urcitej chyby alebo po prekroceni vopred stanovenych
hrani¢nych hodnot. Ak pouzivatel’ chce vyuZzit’ vyhody trap sprav v oblasti monito-
rovania, je potrebné takéto spravy najskor nakonfigurovat pomocou SNMP mana-

gera.
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e InformRequest - tento typ spravy bol pridany v SNMP v2 aby bol manager schopny
potvrdit, ze bola prijata trap sprava od agenta. Niektori agenti su nakonfigurovani
tak, aby pokracovali v odosielani trap spravy pokial’ nie je prijatd potvrdzujuca

sprava.

e Report - na pouzitie tejto spravy je potrebna SNMP v3. Umoznuje SNMP manage-
rovi urcit’, aky druh problému bol zisteny vzdialenym SNMP agentom. Na zéklade
zistenej chyby je protokol SNMP schopny odoslat” opraveni SNMP spravu. Ak to
nie je mozné, tento typ spravy je schopny odoslat’ informaciu o chybe aplikécii, z

ktorej bola inicializovana neuspesna poziadavka SNMP [18].

3.1.2 OID a MIB

OID jednoznacne identifikuje spravované objekty, ktoré su definované v siboroch MIB.
Ako priklad je mozné spomentt’ napr. tlaciareni v ktorej st sledované jednotlivé stavy kaziet
s farbou alebo pocet vytlacenych stran. V pripade routra st typickymi objektmi zadujmu pri-
chadzajtca a odchadzajica komunikacia, miera straty packetov alebo pocet packetov, ktoré
st adresované na broadcastovl adresu. Hierarchia OID objektov sa zvy€ajne zobrazuje ako
strom s roznymi urovilami. Kazdy OID ma adresu, ktord nasleduje po urovniach stromu
OID. Priklad $truktary OID je mozZné vidiet’ nizSie:

Iso (1) .org(3).dod(6) .internet (1) .private(4) .transition (868) .pro-

ducts (2) .chassis (4)

.card(l) .slotCps(2)

try (1)
.cpsModuleModel (3) .3562.3

-cpsSlotSummary (l) .cpsModuleTable (1) .cpsModuleEn-

Tato Struktara moZe byt zapisana aj ako:

1.3.6.1.4.868.2.4.1.2.1.1.1.3.3562.3
ID objektov najvyssej rovne a vSeobecnych objektov MIB st pridelované roznymi Stan-
dardizaénymi organizaciami, ako napriklad International Organization for Standardization
(ISO). Dodévatel'mi su definované OID pre svoje vlastné produkty v sikromnych vetvach

stromu OID.

MIB oznacuje nezavisly format na definovanie informécii na monitorovanom zariadeni. V
MIB su popisané jednotlivé parametre, ktoré sii predmetom sledovania v danom zariadeni.
K tymto udajom sa nasledne pristupuje pomocou protokolu SNMP. Aby bola zabezpecena
uspesna komunikécia v sieti medzi monitorovanym zariadenim a monitorovacim néstrojom
musia oba subjekty vediet’, aké OID su dostupné. To je dovod, preco existuja MIB databaze

a preco su vyzadované spravcami siete. Kazda hodnota, ktoru je potrebné monitorovat’ na
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zariadeni musi byt’ zahrnutd v MIB databaze. Je potrebné zaistit,, aby vsetky potrebné MIB
databazy boli ulozené na SNMP agentoch, ako aj v SNMP managerovi (monitorovaci na-
stroj). Vyrobcovia zariadeni zvyc¢ajne dodavaji potrebné subory MIB spolu so svojimi pro-
duktmi, ktoré podporuji protokol SNMP. V zavislosti od pouzitého monitorovacieho riese-
nia moze byt’ niekedy nutné konvertovat’ MIB na inti podporovana verziu daného zariadenia

[19], [20], [21].

BN Paessler MIB Importer V3.5.6 for PRTG 12 and later - — O =
File Edit Help
Identification
v BRIDGE-MIB -
v dot1d base Agent: |[BRIDGE-M1B |
--dot1d base bridge address
: dotid b t#[1.3.6.1.2117.1.41.1
--dot1d base num ports Bz | ° ase port: # ] |
--dot1d base type MName: |d0t1d base port |
“ dotld base port: #[1.3.6.1.2.1.17.1.4.1.1]
--dot1d base port Source
--dotld base portifindex
--dot1ld base port delay exceeded discards Kind: Table ~
--dotid base port mtu exceeded discards 5 |1. 36121171411
~ dotld stp
--dot1d stp protocol specification Type: Gauge ~
~dotld stp priority Qunsigned [ &4bit [ fioat
--dot1d stp time since topology change
--dot1d stp top changes Value
--dot1d stp designated root X
Unit: Custol =
--dot1d stp root cost " ustom ~ | |
--dot1d stp root port Indicator: |dot1d base port |
--dot1d stp max age -
Scale: 1 Divid
--dot1d stp hello time | wide 7
--dotid stp hold time o
--dot1d stp forward delay Description Lookup
.dot1d stp bridge max age The port number of the port for which this
dot1d stp bridge hello time EI}EY contains bridge management
information,
--dot1d stp bridge forward delay
dotid stp port: #[1.3.6.1.2. 1.17.2,15. 1. 1]
dotid tp
dot1d tp fdb: #[1.3.6.1.2.1.17.4.3. 1.1]
dotid tp port: #[1.3.6.1.2.1,17.4.4.1.1]
rnt1d static: #1.3.6.1.2.1.17.5.1.1.11 s
Apply Cancel

Obr. 4 - MBI importér pre PRTG monitorovaci nastroj [18]

3.2 NetFlow

Flow je charakterizovany ako jednosmerna sekvencia packetov, ktoré maja urcité spolo¢né
vlastnosti a prechadzaju cez sietové zariadenie. Kazdy flow je identifikovatelny na zéklade

tychto hodnot:

zdrojova IP adresa
e cielova IP adresa
e [P protokol

e zdrojovy port

e cielovy port
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Je mozné tvrdit’, ze v jednotlivych flows nie su ziadne informacie o paylode packetov. Pro-
tokol NetFlow zaznamenava pre kazdy flow dobu jeho vzniku, diZku trvania, pocet prene-
senych packetov, bajtov a d’alSie udaje. Je vhodny na pouzitie aj v multi gigabitovych sie-
tach. Kazdy flow je tvoreny ako agregacia sietovej komunikacie, ktora obsahuje informacie
z L3 a L4 vrstvy modelu Open Systems Interconnection (OSI). Protokol NetFlow sa "pozrie"
do hlavicky paketu a vytvori zdznam o datovom toku. Této technoldgia je jednosmernd, co
znamena, ze akondhle server odosiela odpoved’ na uzivatel'ovu poziadavku, je vytvoreny
d’al§i zdznam o tejto komunikacii. Nasledne packety s rovnakymi atributmi aktualizuja pred-
chadzajtce flows (napr. trvanie komunikacie alebo pocet prenesenych bajtov). Akonahle je
komunikacia ukoncend, jednotlivé flows st odoslané na collector, kde st tieto data ulozené

a spracovan¢ za Ucelom d’alSej vizualizacie.

Pri vyuzivani flows k monitoringu sa predchddza ukladaniu vel'kého mnozstva dat z pre-
vadzky siete, tym je tento sposob menej naro¢ny na hardwarové vybavenie a tlozné zaria-
denia. Zaroven vsetky potrebné informécie ktoré su potrebné na d’alSie analyzovanie siet'o-
vej komunikacie st vo flows uchované. Informécie o obsahu jednotlivych sprav z paylodu
nie su uchovavang, a tym padom nie je mozn¢é identifikovat’ konkrétny obsah komunikacie

pouzivatel'ov.

Spolo¢nost’” Cisco pocas poslednych rokov predstavila viacero verzii protokolu NetFlow.
Postupom Casu aj ini vyrobcovia zacali vytvarat’ svoje verzie protokolu NetFlow a v sti¢asne;j
dobe sl zname viaceré vyuzivané verzie tohoto protokolu. V niZsie priloZenej tabulke st
popisané hlavné rozdiely jednotlivych protokolov. Je nutné ale podotkntt’, Ze tabul'’ka obsa-
huje iba sti€asné, najviac pouzivané a rozSirené verzie protokolu. Verzie ako NetFlow vl
alebo NetFlow v7 nie st uvedené z dovodu, Ze st uz vel'mi zastaralé, alebo uz nie st pod-

porovane.

Tab. 2 - verzie protokolu NetFlow [13]

NetFlow v5 | Origindlny Cisco Standard na monitorovanie flows, ktory je podporovany
velkym mnozstvom routrov a switchov. Ma fixovany format a atributy su
Specializované na informacie z L3 a L4 vrstvy modelu OSI. Za hlavn
nevyhodu sa d4 povazovat’ absencia podpory IPv6 a Virtual Local Area
Network (VLAN). Tento format je podporovany vo velkom mnoZstve

monitorovacich nastrojoch a aplikaciach.
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NetFlow v9

Této verzia je zaloZena na tzv. Sablonach a je mozné flexibilne nastavit’
aké konkrétne informdcie zo sietovej komunikacie maji byt sledované.
Riesi absenciu podpory IPv6 z predoslej verzie, a taktiez umoznuje moni-
torovat’ informacie z L2 modelu OSI ako napr. Media Access Control
(MAC) adresy alebo VLAN tagy. Blizsie je tento protokol popisany v Re-
quest for Comments (RFC) 3954. Je Cisco proprietarny.

NetFlow v10
(IPFIX)

Je to nezavisly medzindrodny Standard, ktory umoziuje vyrobcom moni-
torovacich néstrojov, ktory vyuzivaju technologiu flow definovat’ vlastné
nadstavby protokolov. Je zaloZeny na predoslej verzii NetFlow v9, ale uz
nie je proprietarny. Vd’aka tomuto je mozné exportovat’ do flow v podstate
akékol'vek informacie z L2 az L7 modelu OSI. Této technoldgia prinaSa
unikatny pohl'ad do sietovej komunikécie bez potreby full packet in-
spection. Je popisany v RFC 7011, RFC 7015 a RFC 5103. Je predpokla-
dané, ze Internet Protocol Flow Information Export (IPFIX) nahradi po-

vodny NetFlow protokol v plnej miere v blizkej budiicnosti.

jFlow

Je to Standard firmy Juniper na monitorovanie flows, je dostupny vo verzii
v5 a v9. Hlavny rozdiel v porovnani s NetFlow je ten, Ze timestamp jed-
notlivych flows st uchované pocas celého sietového prenosu, €o si vyza-
duje iny pristup pri spracovani flows na strane collectoru. Tento Standard

je kompatibilny s NetFlow.

NetStream

Standard firmy Huawei na monitorovanie flows dostupny vo verzii v5 a

v9. Tento Standard je kompatibilny s NetFlow.

sFlow

Je to priemyselny Standard na monitorovanie vysokorychlostnych prepi-
nanych sieti. Na rozdiel od NetFlow tato technoldgia nepracuje s koncep-
tom flow catche a agregaciou metadat z paketov do flows. Vzorové hla-
vicky packetov su zakodované do formatu podobného NetFlow a expor-
tované do collectora. V désledku vysokej vzorkovacej frekvencii (zvy-
¢ajne 1:1000) tieto data nie su presné na vyuzitie v troubleshootingu,
alebo pri detekcie anomadlii v sieti. Tento protokol je podporovany v Siro-

kom spektre podnikovych sietovych zariadeni.

[13], [22], [23]
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3.2.1 Technické rieSenie

Protokol NetFlow bol prvykrat predstaveny spolo¢nost'ou Cisco v roku 1996, ktory umoz-
fluje zaznamenavat’ sietovi komunikaciu ktora vstupuje, alebo optsta konkrétne sietové
rozhranie. Na zaklade tychto dat spravca je schopny urcit’ zdroj a ciel komunikacie typ
sluzby alebo pric¢iny nedostupnosti uréitych sluzieb. Obvykly monitorovaci nastroj vyuziva-

juci protokol Netflow sa sklada z tychto Casti:

Exportér jednotlivych flows - hlavnou tlohou exportéra je agregovat’ pakety do jednotli-
vych flows a nasledne ich posielat’ na jeden, alebo viacero collectorov. Exportér prideli uni-
katnu Casovu otlacku (timestamp) a extrahuje dolezité Casti z hlavicky packetu. Je vel'mi
dolezité vhodne nastavit’ exportér na zaklade poziadaviek konkrétnej sledovanej siete. Exis-
tuji dva dolezité parametre, ktoré ovplyviuju vytvaranie a exportovanie zachytenych flows,

su to:

e active timeout - je to Casovy limit, ktory ak uplynie, a packety stale prechadzaji cez
zachytne zariadenie, exportér vymaze flow z paméte cache a vyexportuje tento flow

do collectora

e inactive timeout - je to Casovy limit, ktory ak uplynie a zdchytne zariadenie medzi-
¢asom neprijalo Ziadne nové packety, ktoré by patrili do dan¢ho flow, tak sa vymaze

flow z pamite cache a exportuje sa do collectora
V stcasnej dobe st zname dva hlavné typy exportérov, a to:

e exportér ako sucast’ sietového zariadenia - st to zariadenie, ktorych hlavnou ulo-
hou nie je exportovanie flows za i¢elom monitoringu. Ich priméarna funkcia spociva

napr. v smerovani komunikécie - routre.

e siet’ové sondy - routre a switche nie je mozné povazovat ako vhodné zariadenia na
zachytavanie sietovej komunikacie a vytvaranie flows, pretoze ich primarna funkcia
je ind. Za tymto ucelom su vytvarané jednoucelové zariadenia, ktoré zabezpecuju
vyluéne spracovavanie komunikacie - sietové sondy. Tieto sondy st umiestnené na
vstupnom, alebo vystupnom bode sledovane;j siete, alebo na kritickych bodoch siete.
Sondy mo6Zu byt pripojené pomocou Switch Port Analyzer (SPAN) portu (rozhranie,
na ktory je odzrkadlend vSetka komunikécia siete), alebo pomocou Test Access Point
(TAP) zariadenia (Specialne hardwarové zariadenie, ktoré je umiestnené medzi swit-

chom a routrom, ktor¢ spristupiiuje zrkadlenie komunikécie). Vyuzivanie TAP alebo
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SPAN zapojenia ma niekol’ko vyhod. Monitorovacie zariadenie je G€inne skryté na
sietovej a spojovacej vrstve modelu OSI pred potenciondlnymi uto¢nikmi. Na dvoch

niz8ie priloZzenych obrdzkoch je mozné vidiet’ schématické zapojenie oboch spdso-

bov.

Eastbound / Westbound Traffic

Out-of-band
Security / Monitoring Tools

Obr. 5 - zapojenie pomocou TAP zariadenia [24]

Eastbound / Westbound Traffic

»
SPAN

Switch

Out-of-band
Security / Monitoring Tools

Obr. 6 - zapojenie pomocou SPAN portu [24]

Hlavnou tulohou monitorovacieho nastroja je schopnost’ obsiahnut’ celt snimanu siet” alebo
aspon jej kritické Casti. V praxi je bezné, ze st ¢astokrat stavané monitorovacie systémy na
zariadeniach, ktoré nie s primarne na to urcené. Je odporti¢ané, aby monitorovaci systém
bol vybudovany vyhradené jednoucelovo, tak aby bol schopny poskytovat’ dostatocny vykon
a neovplyvioval iné komponenty siete. Jednotlivé poziadavky na takyto systém sa odvijaja

od rozsahu monitorovanej siete a poctu uzivatel'ov a inych faktorov.

Flow tlozisko - collector - zodpoveda za prijatie, ukladanie a predpracovanie jednotlivych
prijatych flows z exportéra, spdsob ukladania sa moze lisit’ v zavislosti od collectora, ale
obvykle su data ukladané do Standardnych databaz (napr. MySQL). Odhadovany objem
NetFlow dat z vytazenej 100 Mb/s siete za jednu hodinu predstavuje priblizne 300 MB a
priblizne 600 MB pri priemerne vytazenej 1 Gb/s sieti. Collector by mal disponovat
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dostato¢nym objemom tlozného miesta aby bolo mozné ukladat’ flows na potrebné ¢asové
obdobie (tyzden, mesiac alebo rok). Data, ktoré su ukladané na collectore, si analyzované
nastrojom ako napr. nfdump, alebo néstrojmi, ktoré podporuji uzivatel'sky pohodlnejsie pro-

stredie pomocou Graphical User Interface (GUI).

Vyhodnocujtica aplikacia - analyzuje prijaté flows a profiluje komunikaciu za u¢elom od-
halenia mozného narusenia bezpec¢nosti. Takéto systémy umoziuju vytvaranie roznych
pohladov, grafov alebo zobrazovat’ informacie o uZivateloch. Jeden z moZnych prikladov
vyuzitia takejto aplikécie je identifikovanie uzivatel’a v sieti, ktory nadmerne vytazuje siet
odosielanim dat z lokalnej siete do Internetu. Ako prvé je zvoleny Casovy usek, ktory je
predmetom analyzy (Obr 7.) Nasledne je zvolend agregécia flows na zéklade zdrojovej IP
adresy a poctu prenesenych bytov. Obr. 8 zobrazuje tabul’ku pouzivatel'ov, ktori poc¢as nad-

viazanych spojeni preniesli najvic¢si objem dat v danom ¢asovom rozmedzi.

TCP DP ICMP other
rme LRTE T T
- AW
Y i &H Wk 2 EH
_.J . A_A..g B _J-hm ' M;.L_J.A
- e VT 1T T T el AT o W TR el T T LW AR LT BT T o | S R P o T 1 e i TR e I TY LW AR

Wed Feb 6 11:40:00 2008 Bits/s any protocol
oo nt
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40N
20 W

o = pr——
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M 2055_flowmonPEDY @ 2054 flowmonPEDS

Obr. 7 - objem komunikacie v casovom horizonte [25]
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Top 18 Src IP Addr ordered by bytes:

Date first seen Duration Proto Src IF Addr Flows Packets Bytes pps bps  bpp
2008-02-06 05:49:41.984  33L.976 any 121.201.189.240 953 6864 6. H 18 159998 1104
200B-02-06 B5:-49:58.512 297 457 any 142.241.112.8 77 1858 21 H L] 59766 1201
2008-02-06 O5:50:09.869  299.911 any 51.20.192.1: 18 8148 358643 27 9353 43
2008-82-86 B5:58:07 102 235 .578 any 172.58.1208.1 93 a1 319758 3 18858 362
2008-02-06 @5:50:00.831 291.591 any 204.145.193.9 a9 422 235179 1 6452 557
2008-02-06 05:52:34.667 58.697 any 205.191.73.7 10 142 151929 2 20706 1069
200B-02-06 @5:52:34.999 53.128 any 205.191.78.32 4 114 136503 2 28554 1197
2008-02-06 B5:52:26.652 62.278 any 205.191.76.89 6 120 113498 1 14578 945
2008-82-B6 B85:52:35.758 48.418 any 285.191.72.51 51 381 112531 7 18596 295
2008-02-06 B5:50:14.209 274 _.B68 any 204.69.181.16 9 2470 106226 9 3108 43

IP address

anonymized

Summary: total flows: 3248, total
Time window: 2088-82-86 B5:49:41 — 2088-82-86 B5:55:16

bytes: 108.9 M, total packets: 29113, avg bps: 272216, avg pps: 86, aug bpp

Obr. 8 - prehlad uzivatelov s najvicsim objemom komunikdcie [25]

Protokol Netflow je aktudlne povazovany za najviac vyuzivany Standard pre ziskavanie Sta-

tistik o datovej prevadzke siete. Jednotlivé flows su generované Specidlnymi sietovymi za-

riadeniami ako su routre a switche, ale taktiez aj hardwarovymi alebo virtudlnymi sondami

(probes). Tieto sondy st implementované v sledovanej sieti ako pasivne zariadenia, ktorych

ulohou je vytvarat’ flows z kopie sietovej komunikacie. Tento pristup s pouzitim hardwaro-

vej alebo virtualnej sondy sa pouziva na prekonanie hardwarovych obmedzeni a funkcii ro-

utra, v pripade ak by jeho vykon nebol dostacujici na smerovanie packetov a aj generovanie

flows [23], [25].

a niz$ie priloZenom obrazku je mozno vidiet’ architektiru zaznamenavania flows pomocou
N 1 brazk diet’ architekt fl

protokolu NetFlow
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terminal

terminal

etFlow analyzer
collector

|/

storage

Obr. 9 - architektura protokolu NetFlow [22]
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4 DOSTUPNE MONITOROVACIE RIESENIA

Tato kapitola sa zaobera popisom jednotlivych vybranych néstrojov na monitorovanie a bez-
peénost’ siete. Riedenia, ktoré st niZSie rozobraté poskytuju hibkovu viditelnost’ v sieti, ¢o
znamena, Ze nesleduju len ¢i je napr. dany prvok v sieti dostupny (pomocou napr. ping echo
request a reply), alebo ako moc je na danom sietovom zariadeni aktualne vytazené CPU.
Skumaju celkovi komunikaciu a sleduju pripadne anomalie spravania jednotlivych stanic za
vyuzitia behavioralnych analyz, ¢o napomaha v detekcii bezpecnostnych problémov. Sticas-
tou jednotlivych podkapitol je aj kratka histéria firiem a prehl’ad aktualne dostupnych tech-
nickych rieSeni. Aktudlne je na trhu vel'ké mnozstvo obdobnych nastrojov. Hlavnym dévo-
dom vyberu monitorovacich nastrojov pochadzajucich z Ceskej republiky bol nezaujem za-
hrani¢nych dodéavatel'ov konkuren¢nych produktov o poskytnutie Proof of Concept (PoC)

a d’alSich technickych informacii.

4.1 GreyCortex

Firma GreyCortex bola zalozena v roku 2009 v Brné, dvoma studentmi, popri ich doktoran-
dskom $tadiu na Vysokém uceni technickém. Spolo¢nost’ sa zaobera vyskumom siet'ove;j
prevadzky a analyzou malwaru. Ich produkt Mendel, je néstroj, ktory vyuZiva umelu inteli-
genciu a strojové ucenie na identifikaciu pocitacovych hrozieb a itokov. Softvér poskytuje
podrobnu viditel'nost’ sietovej prevadzky pre forenznll a obranu proti réznym poskodeniam

infrastruktury.

Mendel monitoruje a analyzuje sietovl prevadzku, pomaha odhalovat zndme aj nezname
hrozby vratane unikov dat, anomalie v prevadzke, Skodlivé aktivity uZivatelov a d’alSie
tazko odhaliteI'né hrozby. K analyze sietovej komunikécie je vyuZivana odzrkadlena komu-
nikacia zo SPAN portu alebo TAP zariadenia (najcastej$i model implementécie). Pri spra-
cuvavani udajov nastroj Mendel prioritne vyuziva vlastny protokol Advanced Security Ne-
twork Metrics (ASNM), a to hlavne z dévodu nevyhovujicich vlastnosti agregacie dat v
protokolu IPFIX. Je samozrejmé, Ze si podporované aj iné formy vstupnych dat. VyuZitie
vlastného protokolu umoziuje hibkova viditelnost’ do dat, ktoré prechadzaja sietou. V po-
rovnani s rieSeniami zaloZenymi len na protokole NetFlow spraciva MENDEL ovela vicsie
objemy udajov, ¢o je predpokladom spol'ahlivého strojového ucenia v oblasti detekcie ano-
malii. Tento néstroj preto dokaze rozlisit’ Standardnu sietovi komunikaciu od potencialne;j,
alebo priamo Skodlivej komunikdacie. Nastroj pracuje na principe zachytavania vsetkych pac-

ketov, ktoré prechadzajii sietou - Deep Packet Inspection (DPI). DPI hibkovo skuma



UTB ve Zliné, Fakulta aplikované informatiky 31

kompletny rozsah tidajov a metadat spojenych s jednotlivymi packetmi. Pri DPI nie su sku-
man¢ len informadcie z hlavicky packetu (ako napr. zdrojova / cielova IP adresa, Cislo portu),
ale aj jednotlivy obsah z payload packetu. Vsetky tidaje o komunikacii s komprimované za
ucelom zniZenia narokov na ukladanie a nasledne indexované v databaze, ¢im je zabezpe-

¢ena rychla odozva na poziadavky [26], [27]

4.1.1 Popis funkcionality

Ako uz bolo uvedené, GreyCortex Mendel je nastroj na analyzu sietovej prevadzky, moni-
torovanie vykonnosti a hrozieb, a teda predstavuje riesenie pre hibkova viditelnost’ siete,
hlavne pre podniky, verejna spravu a kriticku infrastrukturu. Na niz§ie priloZzenom obrazku

je mozné vidiet’ Strukturu tohoto nastroja aj s popisom jednotlivych c¢asti.

INPUTS
Network Traffic Signature-Based
Network Context NBA Reports and Alerts

Security Intelligence Performance Monitoring lntagl}r:?rt:;?ruwcltt:r{:ther

Obr. 10 - Strukura ndstroja Mendel [26]

Vstupy (inputs) predstavuju vsetky zdroje, s ktorymi nastroj Mendel pracuje pri vyhodno-

covani bezpe¢nostnych hrozieb a anomalii v sieti. Konkrétne st to:
Sietové data

e odzrkadlend komunikacia (pomocou TAP zariadenia, SPAN portu alebo iného spo-

sobu zrkadlenia portu)
e zinych zariadeni Mendel (senzor alebo collector)
e podpora L2-L4 vrstvy TCP/IP modelu zahrnujic podporu IPv6 protokolov
e protokoly zaloZené na flows (Netflow - IPFIX)
Bezpecnostna inteligencia
e rdzne zdroje IDS signatur (napr. sibor pravidiel Emerging Threat alebo Proofprint)

e ostatné relevantné databazy (IP reputdcia, doménova reputacia, GEO IP, WHOIS, ...)
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e databaza Skodlivych stiborov (napr. ESET Threat Intelligence)
e definicia udalosti podl'a Mitre ATT&CK Enterprise a Mitre ATT&CK ICS ramcov
Znalost’ siete

e definicia funkénych sietovych segmentov - podsieti, ktoré maji rovnaké vzory spra-
vania, napr. oddelenie managementu, obchodu alebo servery, WiFi siet, tlaCiarne a

pod.
e spojenie IP s nazvom hostitel'a (pomocou Domain Name System - DNS zaznamov)
Znalost’ uzivatel'ov

e spojenie IP adresy s doménou pomocou logov z doménovych kontrolérov - Lig-

htweight Directory Access Protocol (LDAP)
Po vstupnych datach nasleduje spracovanie a analyzovanie komunikacie, co obsahuje:
Analyza sietového chovania - Network Behavior Analysis (NBA)
e analyza sietovej komunikacie na zédklade flows prostrednictvom strojového ucenia

e moznosti detekcie konkrétnej aktivity malwaru (Sirenie, stahovanie malwaru alebo

spamovanie)
e detekcia aktivit utoc¢nika (skenovanie, brute-force, exploitacia)
e detekcia Command & Controll (boti, rootkity, cervy a pod.)
Detekcia na zéklade signatir - Signature-Based Detection
e monitorovanie interakcii s internou sietou alebo v ramci internej siete
e detekené signatary pre znamy malware, utoky a iné aktivity
e niekol’kych réznych zdrojov datab4dz znamych signatir
e detekcia skodlivych suborov pomocou hashovania
e detekcia komunikacie s hostitelom, ktory sa nachddza na nejakom blackliste
e moznost pridat uzivatel'sky definované signatury - pravidla podla potreby

Poslednou sucast’ou analyzovania komunikécie predstavuje monitorovanie vykonu - Perfor-

mance Monitoring, zhfiia to:

e analyzovanie vykonu siete a aplikécii pomocou flows
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e poskytuje vSeobecny prehl’ad o aplikédcidch vyuzivanych v sieti
e sledovanie aktudlnej a priemernej Sirky pasma

e monitorovanie metrik, ktoré hovoria o vykonu danej aplikacie (odozva, roud trip

time, user experience)
e automaticka detekcia na zaklade zisteni anomalii v aplikéaciach

Poslednym krokom je prezentacia ziskanych a analyzovanych dat vo forme vystupov a

reportov a pripadnd d’alSia integracia so sietovymi zariadeniami alebo systémami. Patri sem:

GUI

e webové uzivatel'ské rozhranie podporované Sirokou Skalou webovych prehliadacov

zaloZen¢ na Jave
e umoznuje vytvaranie prisposobitelnych dashboardov
e ponuka rychle a Siroké moznosti filtrovania
e uzivatel’ ma dostupnu kontextovi napovedu a uzivatel'ski dokumentéaciu
Reporty a notifikacie
e reporty su generované na zaklade definovanych podmienok

e formaty vystupov st vhodné pre koncového uzivatel’a - odoslanie priamo cez e-mail

vo forme Portable Document Format (PDF)
Integracia

e podporované Security Information and Event Management (SIEM) formaty st CEF

(Common Event Format), LEEF (Long Extended Event Format) alebo Syslog
e moznost’ exportovat’ zachytené flows vo formate [PFIX
e integrécia s firewallmi (MikroTik, Juniper, FortiGate, Palo Alto, Checkpoint)
e moznost’ doplnit’ identitu uzivatel'a pomocou Active Directory alebo Cisco ISE

e vystupny format je mozné prispdsobit’
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4.1.2 Moznosti implementacie
Riesenie od firmy GreyCortex sa sklada z tychto komponentov, ktoré su aktualne dostupné:

Senzor (sonda) - je dostupna v prevedeni Hardware (HW) alebo Virtual Appliance (VA), je
mozné ju nasadit’ do siete s priepustnostou az 100 Gbps. Senzor v hardvérovom prevedeni
moze mat’ az 8x 1 Gbit/s rozhrani, 4x 10 Gbit/s rozhrani alebo 2x 100 Gbit/s. V rezime
virtualizacie alebo nasadenia v cloude je mozné komunikaciu spracovat’ az v rychlosti 4

Gbit/s.

Collector - je taktiez dostupny v prevedeni HW alebo VA. HW prevedenie pontika monito-
rovanie 40 a viac senzorov na jeden collector, az 50 000 monitorovanych sietovych uzlov a
historické data dostupné od mesiaca az po niekol’ko rokov. VA spolo¢ne s nasadenim v cloud
je schopné pripojit’ 20 senzorov na jeden collector. Collector disponuje tloZiskom s viace-

rymi oddielmi s podporou rychlych diskov Solid-State Drive (SSD).

All-in-One rieSenie - predstavuje spojenie senzora a collectoru do jedného zariadenia, ktoré
je dostupné v prevedeni HW alebo VA. All-in-One rieSenie ponuka monitorovanie siete s
priepustnost'ou az 100 Gbps, moze obsahovat’ 8x 1 Gbit/s rozhranie, 4x 10 Gbit/s alebo 2x
100 Gbit/s rozhranie. Podporuje pripojenie az 20-tich d’al§ich senzorov na jedno All-in-One
zariadenie a az 50 000 monitorovanych sietovych uzlov. Taktiez toto zariadenie podporuje

viacej diskovych oddielov a rychle disky [26].

4.2 Caligare

Caligare s.r.o je suikromna spolo¢nost’ zaloZena v roku 2004 v Prahe. Spolo¢nost’ je zame-
rana na vyvoj softvérovych nastrojov v oblasti monitoringu pocitacovych sieti. Tieto pro-
dukty st zamerané na malé a stredne-velké podniky. V roku 2004 spolo¢nost’ predstavila
inovativny produkt - Caligare Flow Inspector (CFI) softvérovy monitorovaci nastroj pracu-
juct v operacnom prostredni Linux, ktory umoziuje sledovanie a analyzovanie siet'ovej ko-
munikécie s vyuzivanim technolédgie flows. Tento néstroj poskytuje efektivne rieSenie v ob-
lasti monitorovania a zabezpecenia pocitacovych sieti. CFI analyzuje data vo formate
NetFlow, ktoré st exportované z routerov, alebo inych sietovych zariadeni. Podporuje ver-
zie protokolu NetFlow 1,5,6,7 a 9. Tento nastroj poskytuje rieSenie v oblasti monitoringu
pocitaovej siete v realnom cCase, Siroké moZnosti inteligentného filtrovania jednotlivych
flows a néslednd agregécia a vytvaranie Statistik. Na nizSie priloZenom obrazku je vidno

schému zapojenia, kde su tdaje o flows odosielané priamo z hrani¢ného routra na NetFlow
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collector, na ktorom je nainStalovany ndstroj na analyzovanie komunikécie. V tomto pripade

zapojenia monitorovacieho nastroja nie je implementovana zvIast' hardvérova alebo virtu-

alna sonda a vyuziva sa export komunikacie priamo zo sietovych zariadeni.

Internet Local Network

=71 NetFlow Collector

Obr. 11 - schéma zapojenia [28]
Vyvoj tohoto monitorovacieho nastroja bol pozastaveny v roku 2018. V stucasnej dobe je
dostupna posledna verzia nastroja 7.2.7, ktord ma plnu podporu vyrobcu. Je samozrejmé, ze
tento nastroj nemoze konkurovat’ rieSeniam, ktoré su v sucasnej dobe pravidelne aktualizo-

vané, kazdopadne stale sa ndjde oblast’ vyuZitia tohoto néstroja.

o—<Caligare

Obr. 12 - logo firmy Caligare s.r.o. [28]

4.2.1 Popis funkcionality

CFI ponuka Siroku paletu funkcii, ale jedna z najpotrebnejSich funkcii pre monitorovaci na-
stroj je schopnost’ analyzovat’ sietovlil komunikéciu. Tento ndstroj umoziuje filtrovat’ na
zaklade roznych podmienok, ktoré je mozné definovat’ vo webovom GUI. Vyhodou tohto
softvéru je moznost’ heuristickej detekcie v roznych typoch aplikacii (napr. Microsoft Ex-
change, FTP komunikacia, P2P klienti - Direct Connect, Gnutella, Kazza. Niz§ie st uvedené

niektoré dostupné atributy, podla ktorych je mozné tvorit’ Statistiky komunikacie:

e celkova analyza prevadzky - zobrazenie celkovej sietovej prevadzky v monitorova-

nej sieti
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e top source / destination host - zobrazenie zariadeni v sieti, ktoré najviac vyuzivaju
siet’

e aplikacia - zobrazenie najpouzivanejSich aplikacii (heuristické detekcia)

e protokoly - zobrazenie najviac vyuzivanych protokolov (Transmission Control Pro-
tocol - TCP, User Datagram Protocol - UDP, Internet Control Message Protocol -
ICMP)

e top source TCP/UDP porty

e top destination TCP/UDP porty

e top source / destination rozhranie - zobrazenie najviac vyuzivanych zdrojovych / cie-
Povych rozhrani

e top source / destination Autonomous System (AS)

| General parameters [ view [ Sortby |
Time: [ =l ig I™ start time I~ start time
Bytes: [ = i ™ source IP address I source IP address
Packets: I j I i II:destmatmn IP address Il: destination IP address
_ - application application
Protocols; [ =l  ytes  ytes
Applications: | x]| = I™ packets ™ packets
TCP flags: [ IS ™ protocol I™ pratocal
Type of service: | =] | IS I™ source port I™ source part
Next hop IP: | =] | i& ™ destination port ™ destination port
Bxportdevice: | 5| = ™ source interface " source interface
Lo pTTRET—r F I destination interface || I destination interface
ogic; tinat -
J |source L I™ source AS I™ source AS
Optional parameters ™ destination AS I destination AS
I" daon't resolve names ™ source mask ™ source mask
I display exact size values ™ destination mask I destination mask
Rows per page: |20 = I nexthop IP address I nexthop IP address
[T TCP flags [ TCP flags
[ type of service [~ type of service
I netflow version I netflow versian
™ device IP address ™ device IP address

[ sources ]
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Obr. 13 - moznosti filtrovania komunikdcie [28]
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CFI monitorovaci nastroj disponuje aj funkcionalitou detekcie anomalii v sieti. Tato detekcia

pracuje na principe, kedy je vytvoreny zakladny model, ktory opisuje normalnu sietova ak-

tivitu v sledovanej sieti podl'a urCitého historického vzoru. Akakol'vek ina sietova komuni-

kacia, ktora nepatri do dan¢ho vzoru, je oznacena ako Skodliva. Pri analyzovani jednotlivych

flows komunikacii sa detekcia zameriava hlavne na flows, ktoré maji neobvykle vysoky

objem prenesenych dat, ale aj na tie, ktoré sa vyrazne odliSuju od stanoveného zékladného

modelu komunikécie. Nastroj CFI ma tieto moduly detekcie anomalii:

skenovanie siet'ovych portov - modul skenovania sietovych portov deteguje podoz-
rivé aktivity, ako je napr. pritomnost ¢ervov, BOTNET a inych. Dalej deteguje sta-
nice, ktoré skenuju siet’ a hl'adaju zranitel'nosti siete ako napr. Microsoft Windows
Internet Name Service (WINS), NETBIOS, Microsoft SQL, MySQL alebo Virtual
Network Computing (VNC).

skenovanie hostite’ského portu - tento modul na detekciu siete identifikuje Gito¢ni-
kov, ktori skenuju porty sluzieb TCP alebo UDP a hl'adaji v nich zranitelnosti. Mo-
dul podporuje iba skenovanie aplikdcii, ktoré pouzivaja nizke porty (1-1024).

ICMP flooding - detekcia ICMP flooding kontroluje, kol’ko packetov ICMP host
odosiela. Ak pocet packetov prekro¢i nakonfigurovany limitny prah, je systémom
vytvorena nova anomadlia. Systém je schopny rozpoznat' dlhé spravy ICMP
(>1000B), takZe je moZné nakonfigurovat’ r6zne limitné prahové hodnoty pre kratke

spravy ICMP a dlhé spravy.

TCP/SYN flooding - Modul TCP/SYN flooding zistuje priame alebo distribuované
zaplavenie siete poZiadavkami na pripojenie TCP. Tento Utok je charakteristicky pre

DDosS utok.

detekcia sietovych pocitacovych hier - modul pouziva na detekciu sietovych hier
heuristické metdody. Mnohé hry pouZzivaji rovnaky port TCP alebo UDP, takze je
vel'mi tazké urcit’, ktord hra bola pouzita. V aktualnej verzii CFI nastroja su podpo-
rované nasledujuce hry - Need for Speed, Diablo, Worms 3D, Railroad Tycoon, At-
hena Sword, Unreal, Team Speak, Battlefield 1942, Battle Zone, Age of Empires,
Heretic, , Doom, Call Of Duty, Castle Wolfenstein, Battlefield 2142, Alien vs. Pre-
dator, America's Army, Battle. NET, Vietcong, Half-Life alebo iné [28].
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Obr. 14 - prehlad’ zistenych anomalii - CFI [28]
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4.3 FlowMon

Zaciatky firmy siahaju do roku 2002 kedy skupina vedcov v ramci zdruZenia Czech Educa-
tion and Scientific Network (CESNET) zacala vykonavat’ aktivity v oblasti programovatel-
ného hardvéru s nazvom projektu Liberouter. Poc¢as participovani na vyvoji projektu GENT2
bol timom Liberouter navrhnuty prototyp sondy na monitorovanie siete s ndzvom FlowMon.
Ten sa stal zdkladom spolo¢nosti Invea-Tech, ktord bola zaloZena v roku 2007 pod zastitou
Masarykovej univerzity a Vysoké uceni technické v Brne. S tymto prototypom rieSenia mo-
nitorovania siete bola spolo¢nost’ zapojena do inkuba¢ného programu Juhomoravského ino-
vacného centra. V roku 2013 bola vyhlasena spolo¢nost'ou Gartner (americkd spolo¢nost,
ktora sa zaobera vyskumom a poradenstvom v oblasti Information and Comunications Tech-

nologies - ICT) za jediného europskeho dodavatela, ktory ponukal vo svojom
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monitorovacom nastroji NBA. V roku 2016 spoloc¢nost’ kupila firmu FerretApps, aby bola
schopna doplnit’ funkcionalitu v oblasti merania vykonnosti aplikacii. V roku 2020 spoloc-
nost’ FlowMon bola prevzatd pod spolocnost’ Kemp Technologies. Tento krok mal za nésle-
dok to, Ze spolo¢nost’ bola schopna dorucit’ klientom komplexny néstroj na sledovanie siete,
detekciu hrozieb a monitorovanie vykonnosti jednotlivych aplikacii. V septembri 2021 spo-

lo¢nost’ Kemp bola odkupena za $258 miliénov spolo¢nost’ou Progress.

RieSenie na monitorovanie siete od spolo¢nosti FlowMon je zalozené na sledovani flows
(protokol NetFlow alebo IPFIX a iné), ktoré poskytuje hibkovu viditenost’ do sietovej pre-
vadzky. Nastroj Flowmon obsahuje NBA, ktora poskytuje spravcom siete potrebné informa-
cie o stave zabezpecenia siete a potencionalnych hrozbach. Tento nastroj méze byt imple-
mentovany na monitorovanie fyzickej ale aj virtudlnej siete (cloudové rieSenia). V

nasledujucej podkapitole su popisané jednotlivé komponenty rieSenia Flowmon [29], [30].

4.3.1 Popis jednotlivych komponentov

Flowmon Probe (sonda) - ide o vysoko vykonné zariadenie, ktoré monitoruje sietovu pre-
vadzku a generuje flows. Tieto flows st ndsledne exportované na FlowMon collector, kde
st ulozené a analyzované. Sonda je neinvazivna a je pripojena pomocou SPAN portu alebo
pomocou TAP zariadenia, a preto nepredstavuje ziaden potenciondlny bod zlyhania a neob-
medzuje vykon siete. Je transparentné z pohl'adu L2/L.3 vrstvy OSI. Sondy vo v§eobecnosti
zhromazd'uji hlavne informacie z L2-L4 vrstvy ako IP adresu, protokol, ¢as odozvy serve-
rov, latenciu a iné. Flowmon proprietarne rozsirenie v protokole IPFIX poskytuje d’alSie
udaje z L7 modelu OSI ako napr. ndzov zariadenia, Uniform Resource Locator (URL), in-
formacie o pouzitom prehliadaci, d’alSie rozSirujice udaje z protokolov ako DNS, Dynamic
Host Configuration Protocol (DHCP), Structured Query Language (SQL), Simple Mail
Transfer Protocol (SMTP) ale Samba. Okrem monitorovania MAC adries na L2 modelu OSI
Flowmon sonda podporuje aj rozne protokoly a spdsoby enkapsulécie ako VLAN, Multipro-
tocol Label Switching (MPLS), Generic Routing Encapsulation (GRE), Overlay Transport
Virtualization (OTV), Encapsulating Security Payload (ESP) a Transparent Interconnection
of Lots of Links (TRILL).

Flowmon sonda ako hardvérové zariadenie - hardware appliance (HA)

Ide o vysoko vykonnt hardvérova sondu na monitorovanie vsetkych typov sieti, od 10 Mbps
az 100 Gbps. Flowmon sonda je vyrabana v dvoch vykonnostnych kategoriach, su to Stan-

dardné modely alebo pro modely s roznym poctom monitorovacich portov. Hardvérova
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sonda je vybavena dvoma Ethernet portami s rychlostou 10/100/1000 Mb/s (okrem modelu
FP-1000-CU), ktoré je mozné pouzit’ na konfiguraciu, spravu zariadenia a zber flow dat.
Porty na spravu je moZné rozsirit’ az na rychlost’ 10 Gb/s, po zakupeni rozsirujuceho balika.
Implementacia hardvérovej sondy sa vyuZziva pri rozsiahlych sietach, s vel'kym poctom uzi-
vatelov a vysokym datovym tokom. Hardvérova sonda uz v sebe obsahuje vstavany
Flowmon collector a modul Flowmon Monitoring Center (FMC). Tento modul umoziuje
ukladanie, vizualizaciu, vytvaranie reportov a analyzovanie flows zo sondy. VSetky hardvé-
rové sondy spolo¢nosti Flowmon st predavané vo velkosti 1U, o predstavuje vySku zaria-

denia v serverovej skrinke (rack) priblizne 43,6 mm.

Obr. 15 - Flowmon hardvérova sonda [30]

V niZ8ie priloZenej tabul’ke je moZné vidiet’ porovnanie jednotlivych hardvérovych modelov

sondy a ich jednotlivé hardvérové Specifikacie.

Performance

PN el Performance . Monitoring Flow RAID Disk o Remote
Per Port? Port Cache® Type Control
Appliance®
1x10/100/1000 Mbps
IFP-1000-CU Kemp Flowmon Probe 1000 1.48 Mpps 1.48 Mpps Ethernet 05M - 1xSATA 8 32GB Express
2x 10/100/1000 Mbps
IFP-2000-CU Kemp Flowmon Probe 2000 1.48 Mpps 2,96 Mpps Eth t 0.5M - 1xSATA 8 32GB Express
ernet
4x 10/100/1000 Mb,
IFP-4000-CU Kemp Flowmon Probe 4000 1.48 Mpps 3Mpps A Eth/ \ ps 05M . 1xSATA 8 | 326B  Express
erne
|FP-4000-SFP Kemp Flowmon Probe 4000 SFP 1.48 Mpps 3Mpps 4x 1 Gbps Ethernet 05M - 1x SATA 8 32GB Express
IFP-10000-SFP+ Kemp Flowmon Probe 10000 SFP+ 1.5Mpps 1.5Mpps 1x 10 Gbps Ethernet 4M - 1x SATA 12 64 GB Enterprise
1FP-20000-SFP+ Kemp Flowmon Probe 20000 SFP+ 1.5Mpps 3Mpps 2x 10 Gbps Ethernet 4M - 1x SATA 12 64 GB Enterprise
IFP-40000-SFP+ Kemp Flowmon Probe 40000 SFP+ 5Mpps 20 Mpps 4x 10 Gbps Ethernet 4M RAIDL ~ 2xSATA 48 64GB | Enterprise
4x 10/100/1000 Mb,
IFP-4000PRO-CU Kemp Flowmon Probe 4000 Pro 1.48 Mpps 3Mpps * ’Eth/ o ps 05M RAIDL  2xSATA 8 32GB Enterprise
erne
IFP-4000PRO-SFP Kemp Flowmon Probe 4000 Pro SFP 1.48 Mpps 3Mpps 4x 1 Gbps Ethernet 05M RAIDL 2x SATA 8 32GB Enterprise
IFP-20000PRO-SFP+ Kemp Flowmon Prebe 20000 Pro SFP+ 14.8 Mpps 29.6 Mpps 2 x 10 Gbps Ethernet 4M RAIDL 2 x SATA 48 128 GB Enterprise
IFP-40000PRO-SFP+ Kemp Flowmon Probe 40000 Pro SFP+ 14.8 Mpps 59.2 Mpps 4x 10 Gbps Ethernet 4M RAIDL 2X SATA 48 128GB Enterprise
K Fls Probe 200000 P
IFP-200000PRO-QSFP28 emp Wm;;;:; ° 100 Mpps® 150 Mpps® 2x40/100 Gbps Ethernet 32M  RAIDL  2xSATA  40°  256GB  Enterprise

Tab. 3 - porovnanie hardvérovych sond [30]
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Flowmon sonda ako virtualne zariadenie - virtual appliance (VA)

Flowmon sonda vo forme virtualneho zariadenia je zariadenie na monitorovanie siete, ur-
¢ené na nasadenie do vybraného virtualneho prostredia (VMware, Hyper-V, KVM). Sonda,
ktora je nasadena vo virtudlnom prostredi, poskytuje rovnakt fumcionalitu ako tie hardvé-
rové. Hlavnym rozdielom medzi virtudlnym a hardvérovym rieSenim je pocet podporova-
nych monitorovacich portov a ich rychlost. Na rozdiel od hardvérovej sondy, virtualna ne-
obsahuje vstavany Flowmon collector. Preto je potrebné pouzit’ Specializovany kolektor na
ukladanie a analyzu komunikécie vo formate NetFlow/IPFIX. Virtualne sondy podporuju az
dva porty pre spravu (okrem modelu IFP-1000-V A, ktory disponuje iba jednym portom pre
spravu), ktoré mozno pouzit' na konfiguraciu zariadenie, spravu a export flows. V nizsie

prilozenej tabul’ke je mozné vidiet’ porovnanie jednotlivych rieSeni virtudlnych sond.

Monitoring VMware  Microsoft Recommended Configuration®

Interfaces ESXi Hyper-V

IFP-1000-VA Kemp Flowmon Probe 1000 VA Upto0.3Mpps = Upto 0.3 Mpps ]E:::::: 0.5M 4 CPU cores, 8 GB RAM, min. 25 GB HDD

2% 1Gbj
IFP-2000-VA Kemp Flowmon Probe 2000 VA Upto0.3Mpps = Upto0.6 Mpps E’:hern:ts 0.5M 4 CPU cores, 8 GB RAM, min. 25 GBHDD

4x1Gbps KVM 3.10.0 N

0.5M 55 6 CPU cores, 8 GB RAM, min, 25 GB HDD
Ethernet and 2012R2 QEMU 1.5.3
6x1Gbps and later libvirt 4.5.0 B
IFP-6000-VA Kemp Flowmon Probe 6000VA | Upto0.3Mpps | Upto 1.8 Mpps 0.5M later 6 CPU cores, 8 GB RAM, min. 25 GB HDD
Ethernet and later

1x10Gbps
IFP-10000-VA = Kemp Flowmon Probe 10000VA = Upte0.7Mpps = Upto 0.7 Mpps Eth f 4M 8 CPU cores, 8 GB RAM, min. 25 GB HDD
erne

2x10Gbps
IFP-20000-VA Kemp Flowmon Probe 20000VA | Upto0.7Mpps = Upto 1.4 Mpps ;thernef 4M 8CPU cores, 8 GB RAM, min. 25 GBHDD

IFP-4000-VA Kemp Flowmon Probe 4000VA = Upto0.3Mpps = Upto 1.2 Mpps

Tab. 4 - porovnanie virtualnych sond [30]

Flowmon Collector

Flowmon Collector je zariadenie na monitorovanie siete, ktoré uklada a spracovava flow
data. Tieto data su generované zo zariadeni ako napr. load balancere, swtiche alebo routre,
ale taktiez moze ist’ aj o dedikované sietové sondy, alebo iné zdroje flow dat. Je nutné po-
znamenat, ze nie vzdy je nutné investovat’ do sondy (¢i uz virtudlnej alebo hardvérovej).
Collector spracovava data vo vSetkych Standardnych formatoch ako napr. NetFlow, IPFIX,
sFlow, NetStream a iné. Na collectore su nainStalované rézne doplnkové moduly, ktoré roz-
Siruju funkcionalitu v oblasti monitorovania a zabezpe€ovania siete. Collector ma nativne
nains$talovany v sebe modul FMC na vizualizaciu komunikacie a vytvaranie definovanych

pohladov. Vsetky dostupné moduly st popisane v samostatnej podkapitole tejto prace.

Collector moze byt implementovany do réznych prostredi, a to ako cloudova aplikécia do-
stupna v rieSeniach poskytovatel'ov cloudovych sluzieb ako Amazon Web Services (AWS),
Microsoft Azure alebo Google Cloude. Tak ako Flowmon sonda, tak isto aj collector je do-

stupny v prevedeni HW a VA. Hardvérovy collector je vybaveny dvoma Ethernet portami s
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rychlostou 10/100/1000 Mb/s, ktoré je mozné pouzit' na konfigurdciu, spravu zariadenia
zber flow dat. Porty na spravu je mozné rozsirit’ az na rychlost’ 10 Gb/s po zakupeni rozsi-

rujuceho balika. Hardvérové collectory st dostupné v prevedeniach 1U a 2U. V niZSie pri-

loZenej tabul’ke je mozné vidiet’ porovnanie jednotlivych hardvérovych modelov collectora.

Performance (fps)*
Moderate A Storage
user Capacity
To? experience*

IFC-R5-1000 Kemp Flowmon Collector R5-1000 75000 40000 20000 178 HW RAIDS 3 x SATA Hot Swap 8 32GB 1w
IFC-R5-2000 Kemp Flowmon Collector R5-2000 100000 40000 20000 2TB HW RAIDS 3 x SATA Hot Swap 8 32GB w
IFC-R5-3000PRO Kemp Flowmon Collector R5-3000 Pro 150 000 80000 40000 3TB HW RAIDS 4 x SATA Hot Swap 32 64 GB w
IFC-R10-4000PRO Kemp Flowmon Collector R10-4000 Pro 250 000 120000 60000 4TB HW RAID10 4 x SATA Hot Swap 32 64 GB w
IFC-R5-6000PRO Kemp Flowmon Collector R5-6000 Pro 150000 80000 40000 6TB HW RAIDS 4 x SATA Hot Swap 32 64 GB w
IFC-R5-12000PRO Kemp Flowmon Collector R5-12000 Pro 200 000 120 000 60000 1278 HW RAID5 4 x SATA Hot Swap 64 128GB 1w
IFC-R10-16000PRO Kemp Flowmon Collector R10-16000 Pro 300000 160000 80000 16TB HW RAID10 4 x SATA Hot Swap 64 128 GB w
IFC-R5-24000PRO Kemp Flowmon Collector R5-24000 Pro 200000 120000 60000 2478 HW RAIDS 4 x SATA Hot Swap 64 128GB w
IFC-R6-48000PRO Kemp Flowmon Collector R6-48000 Pro 250000 120000 60000 48TB HW RAID6 8 x SATA Hot Swap 72 128 GB 2u
IFC-R6-96000PRO Kemp Flowmon Collector R6-96000 Pro 250000 120000 60000 96 TB HW RAID6 14 x SATA Hot Swap 72 128GB 2u
IFC-R6-192000PRO Kemp Flowmon Collector R6-192000 Pro 250000 120000 60000 192TB HW RAID6 18 x SATA Hot Swap 72 128GB v
IFC-R5-2880SSD Kemp Flowmon Collector R5-2880 SSD 400000 200000 100000 2.88TB HW RAIDS 4 x SATA Hot Swap 72 256 GB w
IFC-R5-11400SSD Kemp Flowmon Collector R5-11400 SSD 400 000 200000 100000 11478 HW RAIDS 4 x SATA Hot Swap 72 256 GB w
IFC-MU Kemp Flowmen Collector - Master Unit - 6TB HW RAID5 4 x SATA Hot Swap 32 64 GB w
IFC-PU Kemp Flowmon Collector - Proxy Unit - 6TB HW RAIDS 4x SATA Hot Swap 32 64GB 1w

Tab. 5 - porovnanie hardvérovych chcollectorov [30]

Ako uz bolo uz spomenuté pri virtualnej Flowmon sonde, tak isto aj pri virtudlnom col-
lectore plati, Ze poskytuje rovnakt funkcionalitu ako hardvérové riesenie. Jediny rozdiel je
v dostupnom vykonne zariadenia a velkosti GloZzného miesta pre data. Virtualny collector
disponuje dvoma portami na konfiguraciu, spravu zariadenia zber flow dat. Okrem toho vir-
tualny collector podporuje az dva 1 Gbps monitorovacie porty, ktoré umoznuju monitorova-

nie sietovej prevadzky a vytvaranie flows.

Performance  Storage

PIN Model (fps)2 Capacity’ VMware ESXi Windows Hyper-V KM Minimum Configuration®

IFC-500-VA Kemp Flowmon Collector 500 Virtual Appliance up to 75000 0.5TB 2 CPU cores, 8 GB RAM, 500 IOPS
IFC-1000-VA Kemp Flowmon Collector 1000 Virtual Appliance up to 75000 1TB 2 CPU cores, 8 GB RAM, 500 IOPS
IFC-2000-VA Kemp Flowmon Collector 2000 Virtual Appliance up to 75000 2TB 2 CPU cores, 8 GB RAM, 500 IOPS
IFC-3000-VA Kemp Flowmon Collector 3000 Virtual Appliance up to 150 000 3TB KVM 3.10.0 and higher 4 CPU cores, 8 GB RAM, 1000 10PS
IFC-6000-VA Kemp Flowmon Collector 6000 Virtual Appliance  up to 150 000 6TB 5.5and higher | 2012R2and higher = QEMU 1.5.3 and higher 4 CPU cores, 8 GB RAM, 1000 IOPS
IFC-12000-VA = Kemp Flowmon Collector 12000 Virtual Appliance = upto200000 | 12TB libvirt 4.5.0and higher | ¢ o) Cores 16 GB RAM, 2000 1OPS
IFC-24000-VA  Kemp Flowmon Collector 24000 Virtual Appliance  up to 200 000 24TB 8 CPU cores, 16 GB RAM, 2000 IOPS
IFC-48000-VA  Kemp Flowmon Collector 48000 Virtual Appliance = up to 200 000 48TB 8 CPU cores, 16 GB RAM, 2000 IOPS
IFC-64000-VA  Kemp Flowmon Collector 64000 Virtual Appliance  up to 200 000 64TB 8 CPU cores, 16 GB RAM, 2000 IOPS

Tab. 6 - porovnanie virtualnych collectorov [30]

4.3.2 Flowmon moduly

Na collectore mézu byt nainStalované ré6zne moduly v zavislosti od potreby konkrétnych
pouzivatel'ov. Tieto moduly je mozné zaradit’ do dvoch hlavnych kategoérii, a to moduly
ktoré sa vyuzivaju pri sledovani sietovej prevadzky alebo moduly zabezpecujice sietovi

bezpecnost. Moduly mézu byt nainStalované do collectora na zaklade zaktpenej licencie.
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V tejto podkapitole su popisane jednotlivé dostupné moduly spolo¢nosti Flowmon. Na nizsie
prilozenom obrazku je mozno vidiet' GUI néstroja Flowmon so vSetkymi dostupnymi mo-
dulmi, ktoré st nainStalované na collectore. V pripade, ze urCity modul nie je nainstalovany

na collectore, jeho ikona je vyobrazena v Sedom prevodni.

Dashboard and Reports Monitoring Center Anomaly Detection System Application Performance
Monitoring

Packet Investigator Configuration Center

Obr. 16 - GUI rozhranie nastroja Flowmon [30]

Flowmon Monitoring Center (FMC)

Tento modul je nativne nainstalovany na collecotre (¢i uzna HW alebo VA) a nie je potrebné
k nemu zakupovat Specidlnu dodatkovu licenciu. Poskytuje vizualizaciu jednotlivych dat a
vytvaranie analyz. VSetky telemetrické udaje o sieti si vyobrazované vo vysoko prisposobi-
telnom dashboarde, ktory umozituje hibkovt vizualizaciu dat a vytvaranie pouZivatelom
definovanych Statistik. Toto umoziiuje pouzivatelom presne, rychlo a efektivne odstranit’
problémy, optimalizovat’ siet’ a zvysit jej bezpecnost. V module su predpripravené Sablony
s najpouzivanejSimi sluzbami na monitorovanie napr. Office 365, G-Suite, socidlnych sieti,

DNS alebo DHCP.
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Obr. 17 - Flowmon dashboard [30]

Jednotlivé udalosti je mozné v pripade potreby podrobne skiimat’ az na uroven jednotlivych
datovych tokov a packetov. Je mozné zobrazit’ aj vel'mi Specifické podrobnosti ako su infor-
macie o zariadeniach, vyrobcoch alebo jednotlivé zdroje flows. UZivatel ma moznost
dal$ieho filtrovania podla protokolov, ¢asovych intervalov, zdrojovej alebo cielovej IP ad-

resy, alebo inych parametrov.

[ Limit
(] Use sampling @
® Use selected channels O Use all channels in the profile

> FILTER

Internet Traffic
Q. pROCESS ' TOGGLE CHART 2021-05-26 22:50:00 - 2021-05-26 23:55:00

Top 10 IP conversation sort by Bytes

100M
65
75M
F  som “
25M
o — == —e—— I— - Ous
May 26 22:55 23:00 2305 2310 2315 2320 2325 2330 2335 23:40 2345 23:50 May 26
COLOR STARTTIME - FIRST SEEN DURATION SOURCE IP ADDRESS DESTINATION IP ADDRESS PACKETS BYTES FLOWS
2021-05-26 23:05:42.718 6m, 3.014s B prg03s05-in-f1.1e100.net 192.168.70.80 1.09M N 1.3268 ]
2021-05-26 22:5710.602 31m,12519s  mm 13.107.450 192.168.0.35 168.8K 239.22 MB 141
2021-05-26 23:02:22.249 5m, 49.622s 12.107.450 o 192.168.0.16 858K 121.86 MB %
2021-05-26 23:02:48.081 272425 w1 Ifbr-ren-1-1725-188 w86-253.abo.wanadoo.fr £y 192.168.70.9 51.96K 7081 MB 2
2021-05-26 23:02:49.095 262235 wm 81-89-100-57.blue.kundencontrollerde 192.168.70.9 5135K 69.99 MB 2
2021-05-26 23:27:01.747 25m, 583585 = edge-video-shv-01-viel focdn.net D 10.59.0.41 34.03K 4506 MB 83
2021-05-26 23:02:49.099 265785 s198pco0.mmi.pl o 192.168.70.9 27.06K 36.87 MB 2
2021-05-26 23:17:00.420 10m,01015 I static-3248857294.podacz £ 192.168.0.103 2475K 3222 M8 3
2021-05-26 22:52:14.393 1h 548265 = xx-focdn-shv-01-viel fbcdn.net o 192.168.2.4 24.91K 29.51 MB 499
2021-05-26 23:02:48.080 272565 wm pSdefob67.dip0.t-ipconnectde Iy 192.168.70.9 164K 15,85 MB 2
2021-05-26 22:50:07.183 1h7m 247715 other other 24265K 393.71MB 14816 K
Flows 149 K Bytes 2.35 GB Packets 201 M

Obr. 18 - filtrovanie komunikdcie v modul FMC [30]
Anomaly Dedection System (ADS)

Ide o bezpecnostny modul, ktory vyuZziva umel inteligenciu a strojové ucenie na zistovanie

skorych anomalii v sietovej komunikacii. Hlavnym cielom tohoto modulu je odhalit
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podozrivé spravanie, utoky na kritické aplikécie, unik dat alebo upozornit’ na mozné kom-
promitécie. Tento modul upozoriiuje na vnatorné hrozby, ktoré nie je mozné odhalit’ pomo-
cou ochrany koncovych stanic. Modul poskytuje viac ako 40 detekénych metod, ktoré vyu-
zivaji umelu inteligenciu a priblizne 200 algoritmov. Pracuje na zaklade NBA, ¢ize sleduje
a upozoriiuje na podozrivé spavanie v monitorovanej sieti. Systém ma povedomie o obvyk-
lom beznom spravani jednotlivych koncovych stanic, serverov a pod. a upozoriuje na jed-
notlivé odchylky v tomto spravani. Nevyhl'adava v znamych a uz popisanych databazach
Common Vulnerabilities and Exposures (CVE), ale identifikuje neobvykl¢ spravanie. Modul
ADS v sebe obsahuje Intrusion Detection System (IDS) nadstavbu, ktora umoznuje prijima-
nie upozorneni zo Suricata IDS. Vd’aka tomuto tento modul poskytuje kompletné rieSenie,
ktoré zahffia aj tzv. signature based detekciu. (porovnavanie komunikécie uz voci databaze
popisanych a zndmych hrozieb). Je mozné odhalit’ nezname hrozby, malware, ransomeware
alebo zneuzitie urcitej zranitelnosti konkrétneho systému. Tento modul je mozné prepojit
napr. s firewallom alebo inym bezpecnostnymi zariadeniami, za icelom vcasnej reakcie na

vzniknuty incident.

SIMPLE LIST BY MITRE ATT&CK BY HOSTS AGGREGATED VIEW

3 EXPORTEVENTSTO A CSV FILE G] OPENIN ANEW TAB

DETECTION EVENT
& ID TME (P) EVENTTYPE SUBTYPE SOURCE DETAIL TARGETS n
A high amount of TCP DNS traffic
2021-06-2
1 #588694 p 20210623 DNSANOMALY TCPHighTraffic 3 192.168.0.252 transferred, data sent 42.27Ki, data ot 192.168.01 "
801:55 (myroutertg g c2)
received: 99.14 KiB.
o) A high amount of TCP DNS traffic
-06-23
2 #ses708 @ ool 06%3 DNSANOMALY TCPHighTraffic 3 192.168.0.252 transferred, data sent: 218 MiB, data =0 192.168.0.1
9:01:40 (myrouter g o lrd]
received: 511 MiB
Number of DNS queries (packets): 1848
= (interval in minutes: 60). Hour average
2021-06-23 .
3 gseeri2 i 20210623 g pNsQUERY QueriesCount &3y 192.168.0.252 of the whole network: 500. Highest 192.168.01
9:08:48 (myrouterfss #cz)
number of DNS queries: 483 in 5
minutes.
2021-06-24 A new device (MAC address:
4 #588982 4 ;a 1 /‘b' o ALIENDEV IPBased Eh 192.168.50.218 90:78:B2:7F:FA:AB) has been detected
‘ based on its IP address
20210624 o A new device (MAC address: » 0.000
5 #588993 B .. ALIENDEV MACBased = LR E4:02:9B:48:13:59) has been detected
09:02:34 fe80::e602:9bff:fe48:1359 bused on s MAG sdldiess o110.59.0.100
2021-06-24 A new device (MAC address:
6 #588994 2 59‘32“}4 ’ ALIENDEV IPBased =% 10.59.0.100 E4:02:9B:48:13:59) has been detected

based on its IP address

2021-06-24 A high amount of TCP DNS traffic

7 #589052 2 DNSANOMALY TCPHighTraffic £ 192.168.0.252 transferred, data sent: 9.29 KiB, data B 192166.0:1

18080 received: 22.43 KiB. (myrouter SN —cz)
2021-06-24 Known SPAM sources, attempts: 2,
8 #589053 B .7 ’MH e BLACKLIST Host = 1= 45.129 uploaded: 4.33 KiB downloaded: 4.3 3 192.168.2.4 (localhost)

Obr. 19 - detekcia anomalii v module ADS [30]

Application Performance Monitoring (APM)

Je to bezagentny modul, ktory meria pouzivatel'skl skisenost’ a vykonnost” dolezitych pod-
nikovych aplikacii. Zobrazuje spol'ahlivé data o vyuzivani siete, kapacite a chybovosti. APM

poskytuje prehl'ad na celkovy retazec monitorovanych aplikacii a interakcii medzi
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uzivatel'om a aplikaénym serverom. Tato komunikacia umoziuje rychle rieSenie problémov
a analyzovanie priciny vzniku takychto problémov. Zbierané metriky su spracovavané za
ucelom presného urcenia sietového prvku, ktory je zodpovedny za problémy napr. s laten-
ciou alebo bottlenecks. Vysoko uzivatel'sky prispdsobitel'ny dashboard poskytuje okamzité
informécie o uzivatel'skej skisenosti s danou aplikaciou, jej vykonnosti a sucasne kl'uco-

vych metrik v ¢ase alebo pocet najpomalsich transakeii v sieti.
Oblasti pouzitia:

e migracia do cloudu - modul ma nativnu podporu cloud rieSeniach ako AWS, Azure

a Google Cloud

e planovanie kapacity - bohaté Statistiky a hlasenia poskytuju spravcom jasny pohlad
o pouzivani aplikécii a je mozné vytvorit’ pevny zéklad pre ucelne vyuzitie a aloko-
vanie zdrojov

o dostupnost’ aplikacii - tento modul sleduje dostupnost’ aplikécii, identifikuje bottle-
necks, monitoruje chybné kody, flowmon APM funguje na principe bez agenta a
poskytuje informacie o pric¢inach problémov bez akéhokol'vek vplyvu na vykon

e pouzivatel’ska skusenost’ - tento modul monitoruje aplikacie z pohl'adu pouzivatel'a

a poskytuje jednoduché rieSenia problémov a analyzy hlavnych pri¢in vzniku

Dashboard  Reports  Configuration Notifications [[§%) English \unml"=

Status NetOps SecOps Application " Intranet*  G-Suite (All Sources) © Last3months v & @

Application performance overview Last 3 months (generic tim - @ Erorcodes Last 3 months (generic ¢ n)* @ Five slowest transactions Last 3 months (generic time span) ~ &

129ms 132ms €40 n 03.18 2Wams  ee

coe

157 ms 199 ms

319K 447.91 MiB

APM index Last 3 months (generic time span) ~ € Application response time

@ Users count

New widget

Obr. 20 - dashboard modulu APM [30]
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Flowmon Packet Investigator (FPI)

Rozsiruje funkénosti Flowmon sondy o zachytdvanie celej komunikécie (Full Packet Cap-
ture), je mozné vykonavat’ odposluch celkovej komunikacie alebo nastavit’ Specidlne pra-
vidla, pri ktorych sa spusti nahravanie komunikécie. Tento modul vykonava automaticky
audit sietovej prevadzky a ndsledne ho analyzuje. FPI vykonava analyzu jednotlivych pro-
tokolov, sleduje ich zavislosti a RFC Specifikacie z PCAP stboru a poskytuje jednoduchu
detekciu problémov a kategorizovanie v zavislosti na ich zavaznost’. Packety je mozné ana-
lyzovat viacerymi spdsobmi, a to manualne (manualne zapnutie nahravania), nahratim vlast-
né¢ho PCAP suboru s odchytenou komunikaciou, alebo modul FPI je schopny vykonat auto-
matické zachytavanie packetov na zéklade vopred definovanych pravidiel, alebo pri detekcii
anomalie z modulu ADS. Hlavnt vyhodou tohoto modulu je to, Ze poskytuje automatickt
analyzu zachytenej komunikdcie, a preto nie su potrebné dlhodobé skusenosti spravcov v
tejto problematike. FPI je vytvoreny tak, aby pokryval Siroké spektrum protokolov, ktorych
pocet sa neustale zvysuje. Identifikuje poruchy, alebo nespravnu konfiguraciu kritickych
sietovych sluzieb (Address Resolution Protocol - ARP, DNS, DHCP, ICMP, Netowrk Time
Protocol - NTP) a dokdze odhalit’ nekompatibilitu Sifrovania klient/server (verzie Secure

Sockets Layer - SSL a Transport Layer Security - TLS) a mnoho d’alSich bezpecnostnych

parametrov.
Recordings
Group  All v From  2000-01-01 00:00 To  2021-06-0613:23
Q Recording ID state Al v Segment ~ Custom v
Show by source  All v Filtering rule

[ STATE RECORDING ID GROUP START TIME END TIME ANALYSIS RESULT ACTION
O ® Analyzed FPI 2021-04-06 14:45:08  2021-04-06 14:45:08 ( 7 MAJOR FINDINGS ) 4 DOWNLOAD
(] ® Analyzed FPI 2021-04-0106:27:56  2021-04-01 06:27:56 ( 6 MAJOR FINDINGS ) + DOWNLOAD
0 ® Analyzed generated-60654b9dbco66 FPI 2021-04-0106:27.00  2021-04-01 06:37.00 ( NO FINDINGS ) 4 DOWNLOAD
(] ® Recorded generated-606461175228d FPI 2021-03-3113:47:44  2021-03-31 18:56.00 ( NOT AVAILABLE ) @ ANALYZE
[ @ Aborted generated-60645a18b411d FPI 2021-03-311316:00  2021-03-3113:26:00 ( NOT AVAILABLE ) @ ANALYZE
(] ® Analyzed plain-cli-c-605de825bagch Pl 2021-03-26 14:50:47  2021-03-26 14:50:47 ( 10 MINCR FINDINGS ) + DOWNLOAD
(] ® Analyzed FPI 2021-03-26 10:21:45  2021-03-26 10:21:45 ( NO FINDINGS ) + DOWNLOAD
O ® Analyzed FPI 2021-03-26 10:15:47  2021-03-26 10:15:47 ( 5 MINOR FINDINGS ) 4 DOWNLOAD
(] ® Analyzed FPI 2021-03-26 10:1411  2021-03-26 10:14:11 ( 1 MINOR FINDING ) + DOWNLOAD
(] ® Recorded FPI 2021-03-26 09:56:00 20210326 10:06:00 ( NOT AVAILABLE ) M ANALYZE
) ® Recorded FPI 2021-03-26 09:55:37  2021-03-26 09:55:37 ( NOT AVAILABLE ) @ ANALYZE
O ® Analyzed FPI 2021-03-26 09:55:11 2021-03-26 09:55:11 ( 6 MAJOR FINDINGS ) * DOWNLOAD
) ® Recorded Pl 2021-03-26 09:5500  2021-03-26 10:05:00 ( NOT AVAILABLE ) M ANALYZE
) ® Recorded FPI 2021-03-26 09:5400 20210326 10:04:00 ( NOT AVAILABLE ) @ ANALYZE
O ® Analyzed FPI 2021-03-2510:24:04 20210325 10:24:04 ( 6 MAJOR FINDINGS ) 4 DOWNLOAD
) ® Recorded FPI 2021-03-251024:00  2021-03-25 10:34:00 ( NOT AVAILABLE ) @ ANALYZE
O ® Active FPI 2021-03-2510:2400  2021-08-25 10:34:00 ( NOT AVAILABLE ) = ABORT
) ® Recorded 0ad FPI 2021-03-2510:17:00 20210325 10:27.00 ( NOT AVAILABLE ) @ ANALYZE

Obr. 21 - zachytena komunikacia v FPI module [30]
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Flowmon DDoS Defender

Ide o modul na detekciu a zmiernenie volumetrickych utokov, ako DoS alebo DDoS. Bez
potreby akychkol'vek zmien v konfiguracii, zmeny topoldgie alebo dodatocnych investicii
do sietovych komponentov je mozné odhalit’ tieto volumetrické utoky, ktoré st smerované
proti IT infraStruktare, alebo na urciti konkrétnu kritickt aplikaciu v redlnom case. Nasade-
nie tohoto modulu je vel'mi rychle a jednoduché, vd’aka univerzélnej architekture a Sirokych
moznostiach integracie so sietovymi zariadeniami. Flowmon DDoS Defender umoziuje pri-
sposobit’ detekciu DDoS utokov tym, ze spravcom umoziuje nastavit’ rézne prahy detekcie
pre pouzivatel'ov, alebo Casti sietovej prevadzky. V pripade potreby je mozné prahové hod-
noty upravit’ aj manualne. Pri detekcii utoku systém upozorni pouzivatel'a a je schopny dat’
inStrukcie inym bezpecnostnym zariadeniam na zastavenie daného utoku (napr. firewall)

[30].

Attack list
~  Active attacks 1
1] STATUS TIME TARGET ACTION STATUS ACTION
L 12:38 A\ AS Numbers autodetect o
#124 @ Active - now » START MITIGATION
[Genera Dutacted  NotAcive  Detected
v Attacks with active mitigation 1
D STATUS TIME TARGET ACTION STATUS ACTION
‘ ks . it 1306 . o Adaptive threshold tcp ® e
19114 (177 ] Oviecied  Miigation  Migation  Mitgation  Misgaton
St sop  swnng  Sun
Ended attacks 52
[} STATUS TIME TARGET ACTION STATUS. ACTION
13:02 . 13.05 Adaptive threshold tcp pEtaf o8
Ended 20131101 2019110 [Hirre ] g Detected  NotActve Mmgeion  Ended L) W ATvocouTiL
stoy
AS Numbers autodetect
Ended 11:08 _ 11:17 ATTACK DE
I 2019110 2019110 | GENERAL Detected  Notactive  Ended a ° FRTIRIAR:

Obr. 22 - modul Flowmon DDoS Defender [30]
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II. PRAKTICKA CAST
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5 VYBER MONITOROVACIEHO NASTROJA

V tejto kapitole je popisany vyber finalneho rieSenia, ktoré je nasledne implementované do
firemnej siete. V prvej podkapitole je uvedeny strucny popis monitorovanej siete a su vyty-
¢ene po konzultacii s nemenovanou firmou zakladne funkéné predpoklady na néstroj. Na-
sledujuca kapitola sa zaobera uz konkrétnym vyberom a porovnavanim jednotlivych néstro-
jov. V zavere je uvedené cenové porovnanie a moznosti, akym spdsobom jednotlivé nastroje
moZu byt obstarang, a taktiez je uvedeny vybrany nastroj, ktory je implementovany v sledo-

vanej firemnej sieti.

5.1 Popis monitorovanej siete

Vybrany monitorovaci nastroj je implementovany do firemnej pocitacove;j siete. Ide o malu
az strednu firmu posobiacu v Ceskej republike, ktora pdsobi v oblasti IT technoldgii. V sieti
je do 200 aktivnych pouzivatel'ov a iné sietové zariadenia ako napr. Voice over Internet

Protocol (VOIP) telefony, tlaciarne, wifi pristupové body, chytré telefony a rozne servery.

Hlavnym cielom zavedenia monitorovania firemnej sieti je zvySenie viditeI'nosti do komu-
nikéicie a v€asna detegcia anomalii a ttokov, ¢i uZ z vnutra siete alebo z verejného Internetu.

KTlucové poziadavky firmy su:

e moznost implementacie nastroja v Cisto virtudlnom prostredi bez nutnosti obstaravat’

Specialny fyzicky hardvér,
e komplexné riesenie na hibkovy monitoring a bezpecnost’ siete,
e pravidelné aktualizacie a podpora zo strany vyrobcu,
e moznost monitorovat’ na zdklade roznych protokolov,

e vytvaranie Statistik o prenesenej komunikécii (kto komunikoval s kym, pocet prene-

senych packetov, bytov, atd ...),
e moznost dohl'adat’ klienta na zaklade IP adresy alebo MAC adresy,
e vytvaranie pouzivatelom definovanych upozorneni (alerting),
e detekcia anomalii,

e pouzivatel'sky privetivé prostredie,
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Spolo¢nost’, pre ktort je spracovana tato diplomova préca si neur¢ila maximalnu sumu, ktort
je ochotnd investovat’ do vybraného rieSenia. Samozrejme, pomer ceny k vykonu by mal byt

primerany velkosti siete a pri vybere monitorovacieho nastroja zohl'adneny.

5.2 Vyber monitorovacieho nastroja

V kapitole €. 4 boli popisané tri ve'mi podobné néstroje, ktoré sa pouzivaju v oblasti moni-
torovania a zabezpe¢ovania po¢itadovych sieti. Vietky tieto rieSenia maju po¢iatky v Ceskej
Republike, aj ked’ napr. riesSenie Flowmon uz bolo odktipené zahrani¢nou firmou. Vsetky tri
nastroje poskytuju v podstate vel'mi podobné spektrum funkcionalit zameranych na monito-
ring a bezpe¢nost' siete. Nastroj Flowmon pracuje na zédklade flows, kedy pomocou
Flowmon sondy st tieto flows obohatené o proprietarne metadata, samozrejme umoziiuje aj
full packet capture, Cize zachyt komplet komunikacie na zdklade uréenych podmienok. Pro-
dukt Mendel od firmy GreyCortex je hlavne zaloZeny na zachytavani celkovej komunikécie,
ktora je nasledne spracovana za pouzitia ich vlastného protokolu. Riesenie od firmy Caligare
pracuje rovnako vyhradne s flows ako Flowmon s tym rozdielom, Ze sa spolieha hlavne na
Standardné metadata z verzii NetFlow protokol (podporovane max. do NetFlow v9). Co sa
tyka funkcionality filtrovania komunikécie na zaklade uzivatel'skych nastaveni su tieto na-
stroje vel'mi podobne, da sa konStatovat’, Ze sa lisia len v sposobe ovladania cez webové GUI
rozhranie. Vo vSetkych troch nastrojoch je mozné filtrovat’ komunikéciu na zaklade zdrojo-
vej / cielovej IP adresy a d’al§ich parametrov. Ako uZ bolo spomenuté vyssie v tejto praci,
nastroj CFI od firmy Caligare uz v sucasnej dobe nie je d’alej vyvijany, ¢o sa odzrkadlilo na
prevedeni GUI rozhrania, ktoré nie je az tak intuitivne ako u ostatnych porovnavanych na-

strojoch. Taktiez nedisponuje podporou IPv6.

Co sa tyka oblasti bezpeénosti siete je mozné konstatovat’, Ze rieSenie od firmy GreyCrotex
a Flowmon ponukaju obdobné funkcionality v oblasti v€asnej identifikécie znamych aj ne-
znamych hrozieb. Oba tieto ndstroje vyuzivaji viaceré podobné metody pri detekcii hrozieb
ako napr. NBA, prepojenie s verejnymi databazami popisanych hrozieb, detekcia s vyuZzitim
umelej inteligencie a mnohé¢ iné. Tieto dva spomenuté nastroje poskytuje obrovské mnozstvo
funkcii, ktoré je mozné prispdsobit’ podl'a potrieb konkrétnej sledovanej siete. Taktiez po-
skytujii moZnosti reportovania a vizualizacie dat a informacii spolone s moZnost'ou integ-
racie nastroja s d’al§imi systémami ako napr. SIEM, LDAP a iné. TaktieZ nastroje umoziuju
integraciu priamo s ro6znymi vyrobcami firewallov, za i¢elom moznosti automatickej reak-

cie na utoky. Prostredie a prevedenie nastroja GreyCortex je viac prispdsobené a orientované



UTB ve Zliné, Fakulta aplikované informatiky 52

na bezpecnost’ siete. RieSenie od firmy Caligare ponuka len zakladnu a ¢iasto¢ne obmedzenu
detekciu bezpecnostnych hrozieb na zaklade vopred definovanych algoritmov, neumoziuje
pokrocilé behaviordlne analyzy alebo porovnavanie incidentov s databazami popisanych
hrozieb. Je mozné konstatovat’, Ze toto rieSenie ponuka najmenej detekénych metod v oblasti
bezpecnosti z tychto troch nastrojov. Je to v dosledku pozastavenia d’alSieho vyvijania. Tak-
tiez tento nastroj neumoziuje d’al§iu integraciu pomocou syslog servera na napr. firewall

alebo iné podnikové systémy.

5.2.1 Cena

Cena za jednotlivé nastroje sa vel'mi 1iSi v zavislosti na sposobe implementécie a vel'kosti
monitorovanej siete. Vyrobcovia tychto nastrojov ponukaju Siroké moznosti vyberu. Je
nutné podotknut’, Ze v pripade rieSenia od firmy Flowmon a GreyCortex nie su verejne do-
stupné cenniky za tieto ndstroj, a preto bolo nutné kontaktovat’ tieto spolocnosti priamo za
ucelom vytvorenia konkrétnej cenovej ponuky. Firma Caligare ma cennik verejne dostupny

a je ho mozno vidiet’ na nizSie prilozenom obrazku.

Part numberl _ Productname _ |Baseprice (EUR) |
CFI-PRO1 Caligare Flow Inspector Professional for 1 collector 777,00 € Add item
CFI-PRO2 Caligare Flow Inspector Professional for 2 collectors 957,00 € Add item
CFI-PRO3 Caligare Flow Inspector Professional for 3 collectors 1.137,00 € Add item
CFI-PRO4 Caligare Flow Inspector Professional for 4 collectors 1.317,00 € Add item
CFI-PRO5 Caligare Flow Inspector Professional for 5 collectors 1.497,00 € Add item
CFI-PRO6 Caligare Flow Inspector Professional for 6 collectors 1.677,00 € Add item
CFI-PRO7 Caligare Flow Inspector Professional for 7 collectors 1.857,00 € Add item
CFI-PRO8 Caligare Flow Inspector Professional for 8 collectors 2.037,00 € Add item
CFI-PRO9 Caligare Flow Inspector Professional for 9 collectors 2.217,00 € Add item
CFI-ENT Caligare Flow Inspector Enterprise Edition 2.577,00 € Add item
CFI-PRO-TECH CFI Professional Edition - Next 1 year tech support 297,00 € Add item
CFI-ENT-TECH CFI Enterprise Edition - Next 1 year tech support 477,00 € Add item
CFI-COLLUPD  CFI Additional collectors 0,00 € Add item

Obr. 23 - Caligare Flow Inspector cennik [29]

V pripade firemnej siete, ktora je predmetom tejto prace by postacoval 1 collector za 777€.
Collector umoziiuje pripojenie jeden zdroj dat - flows, €o v pripade firemnej siete predsta-
vuje hrani¢ny router, ktory umoziiuje exportovanie flows v protokole NetFlow. Pri tomto
nastroji sa nepocita s externou sondou. Vyssie spomenuta cena je perpetualna (licenciu staci

kuapit’ len jedenkrat - Ziadne ro¢né poplatky). V tejto cene je uz zahrnuta technicka podpora
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po dobu jedného roka a aktualizacie (v tomto pripade bezpredmetné, ked’ze vyvoj je aktualne

pozastaveny).

Dalsie dva monitorovacie nastroje sa uZ pohybuju v inych cenovych relaciach. Flowmon
zvolil modularny pristup, kedy klient ma v zéklade nainstalovany na collectore modul FMC
anasledne ostatné moduly je mozné dokupit’ podl'a potreby. Jednotlivé moduly maju viacero
prevedeni, liSia sa hlavne vo vykonnostnych parametroch ako je throughput, mnozstvo spra-
covanych flows za sekundu, po¢et monitorovacich portov, alebo ich rychlost. Ako uz bolo
spomenutg, riesenie firmy Flowmon je zalozené na modularite modulov. V tejto posudzova-
nej sieti bol zvoleny Flowmon zakladny model sondy IFP-1000-VA spolo¢né s IFC-1000-
VA collectorom. Za ucelom sledovania bezpecnosti siete je collector doplneny modulom
ADS. Celkova perpetudlna cena aj s ADS modulom je 21 000€, alebo je mozna aj ro¢na
subskripcia vo vyske 10 500€. Firma taktieZ ponuka aj balik technickej podpory , ktoré za-

hfiia aktualizaciu softvéru spolo¢ne aj aktualizaciami pre modul ADS vo vyske 3 150€.

Nastroj Mendel od firmy GreyCortex zvolil iny pristup k cenovej politike a moznostiam
vyberu. Ponuka kompletntl funkcionalitu nastroja a hlavny rozhodujuaci faktor pri vybere je
hodnota maximalneho trvalého prietoku na hranicnom bode - router. V sledovanej sieti je
dodavana rychlost’ od Internet Service Provider (ISP) v rychlosti 500/100 Mbps, a preto bolo
potrebné zvolit’ variantu néstroja, ktory je schopny pracovat’ s takouto rychlostou. Perpetu-
alna cena za all-in-one (collector + sonda) VA rieSenie je 27 500€, je ponukand aj ro¢na
subskripcia vo vyske 17 000€. GreyCortex taktieZ ako firma Flowmon pontka softvérovi

udrzbu a podporu vo vyske 8 130€ za 1 rok.

5.3 Zhrnutie

V tejto kapitole boli zhrnuté a porovnané dostupné rieSenia na sledovanie sietovej prevadzky
a sietovej bezpecnosti. Po konzultacii s nemenovanou firmou bolo zvolené rieSenie od firmy
Flowmon, a to hlavne z dévodu vyhovujicejSiemu uzivatel'skému prostrediu, cene a moz-
nosti rozsirovat’ funkcionalitu podla potreby pomocou modulov. Popis implementécie do

prostredia je popisany v d’alSej kapitole tejto prace.
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6 IMPLEMENTACIA NASTROJA

V tejto kapitole je popisany postup implementacie a konfiguracie nastroja Flowmon na mo-
nitorovanie siete vo vybranom firemnom prostredi. Je nutné podotknut’, Ze niektoré udaje
ako napr. IP adresy a pod. su v tejto kapitole pozmenené a zasifrované tak, aby bol zacho-
vany maximalny stupeii anonymity pre dana firmu. Tento nastroj poskytuje Siroké spektrum
moznych nastaveni, a preto v tejto Casti su popisane iba zédkladne. V zavere kapitoly su uve-

dené vzorové nastavenia nastroja, ktoré¢ boli pozadované lokalnym spravcom siete.

6.1 InStalicia nastroja Flowmon

Ako uz bolo spomenuté, monitorovaci néstroj je nainstalovany ako virtualna zariadenie vo
virtualizaénom prostredi Microsoft Hiper-V, pod operacnym systémom Windows Server

2022. Zariadenie ma nasledujuce hardvérové Specifikacie:
e AMD Ryzen 7 2700 Eight-Core Processor, 3.20 GHz
e 48 GBRAM
e 2TBSSD
e 512 GB SSD - systémovy disk

e 2xsietova karta (jednd priamo na zakladnej doske + externa USB TP-Link 100 Mbps
karta)

V prostredi Hyper-V je vytvorené nové virtudlne zariadenie, je mu prideleny nazov, aloko-
vany pamit’ RAM, v tomto pripade je to 16 GB a pridelenych 8 jadier CPU. Je zvolena
sietova karta pre manazment, teda je vybrata sietova karta, na ktorej virtudlne zariadenie
dostane IP adresu, pomocou ktorej sa bude pristupovat’ do webového GUI rozhrania. Pre
tento ucel bola zvolena externa USB karta TP-Link. Dalej je nutné pridat’ dva virtualne disky
vo formate Virtual Hard Disk v2 (VHDX), ktoré je mozZzné stiahnut’ priamo zo stranok vy-
robca a obsahuju skusobnu licenciu. Je potrebné upravit’ este nastavenia virtual switch v

prostredi Hyper-V, kde st pridané obe siet'ové karty (Obr. 24).
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=3 Virtual Switch Manager for [ ] - X
# Virtual Switches ot Virtual Switch Properties
& New virtual network switch
T TP-LINK 100Mbps Ethernet USB Ad. .. MName:
TP-LINK 100Mbps Ethernet USE Ad... |m0nimring |
«Tw monitoring

MNotes:

Realtek(R) PCI(e) Ethernet Contro...
# Global Network Settings | |
I .. -

Obr. 24 - pridelenie sietovych kariet do virtual switch

Dalej je nutné nastavit’ SPAN port na core switch, ktory je nasledne prepojeny so sietovou
kartou zariadenia, na ktorom je spustené virtualne zariadenie. V tomto pripade je core switch
znacky Cisco, na ktorom je SPAN port je mozné nastavit’ prikazom - monitor session. Na

nizsie priloZzenom obrazku je mozné vidiet’ schému topologie.

Internet @| |

p— SPAN port

Flowmon collector + probe

Obr. 25 - schéma topologie zapojenia
Po uspesnej inStancii je nutné sa pripojit’ cez Hyper-V na virtualne zariadenie a pomocou
konzoly nastavit’ IP adresu manazment portu. Pomocou prikazu sysconfig je otvorené menu,
v ktorom zvolime management port 1 a vyplnime pozadovana IP adresu, masku siete a branu,
nasledne cez tato IP adresu je pristupne GUI rozhranie néstroja. TaktieZ je nutné nastavit’

heslo pre admin ucet. Ostatné udaje je mozne nastavit’ aj neskor uz priamo cez GUIL
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. Management port 1 Set IP address of management port 1

<Choose>

Obr. 26 - nastavenie manazment [P

6.2 Zakladna konfiguracia nastroja

Po zadani danej IP adresy z predoslého kroku do webového prehliadaca je spristupnené GUI
rozhranie, cez sekciu Configuration Center je mozné nastavit’ systémové nastavenia. Na niz-

Sie prilozenom obrazku je vidiet definovanie DNS serverov pre dant siet’.

USER SETTINGS SYSTEM SETTINGS
9, Maintenance DNS Servers
INTERFACE SETTINGS Primary DNS N2 34
¢» Management Interface 1 Secondary DNS I 0.1

¢» Management Interface 2

om
= s

Bg Hostname

Obr. 27 - nastavenie DNS serverov
Taktiez je vel'mi dolezité mat’ nastavany spravny systémovy cas, za ucelom spravneho vy-
hodnocovania jednotlivych analyz, preto je vybrané automatické nastavenie casu v spravnej

casovej zone.
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9, Maintenance Time zone
INTERFACE SETTINGS Current time 2022-03-16 19:45
<> Management Interface 1 Time zone (closest city) (UTC+01:00) Europe/Prague v
< Management Interface 2

Set time automatically o
88 DNS Servers

Use NTP servers supplied by DHCP ]
7 Hostname ppiied

Primary NTP server pool.ntp.org
SYSTEM SETTINGS
® Time zone Secondary NTP server
(O Data storage Allow inbound NTP connections O

& External Data Storage

B Emalil

@& Proxy

Obr. 28 - nastavenie casu

V casti monitoring ports sa nachadzaj nastavenia, ktoré sa zaoberajii ¢innost’ou monitoro-
vacich portov. Nad kazdym monitorovacim rozhranim sondy je spusteny jeden monitorovaci
port, ktory zo zachytenej sietovej komunikacie vytvara jednotlivé flows. V tejto Casti je
mozné nakonfigurovat’ jednotlivé monitorovacie porty, alebo je mozné vyuzit’ globalne na-
stavenia pre vSetky monitorovacie porty. V Casti advanced settings je mozné nastavit’ frek-
venciu vzorkovania packetov, identifikatory tokov a zoznam autonémnych systémov. Ako
je vidiet’ na nizSie priloZzenom obrazku, je mozné zvolit’ voliteI'né hodnoty z jednotlivych

vrstiev modelov OSI, ktoré¢ je schopna sonda spracovat’ zo sietovej komunikacie.

X Global settings

< o TARGETS = EXPORT PROTOCOL 12 ADVANCED SETTINGS B 1ps ProBE B PACKET CAPTURE

Packet sampling rate 0
Light mode
OPTIONAL L2 VALUES FOR NETFLOW RECORD OPTIONAL L3/L4 VALUES FOR IPFIX RECORD OPTIONAL L7 VALUES FOR IPFIX RECORD
MAC L3/L4 extended DHCP MSSQL O 1ECc104
MPLS NPM DNS PostgreSQL () COAP
Auto ~ Select decapsulation mode of MPLS packets EcandEchits L BSEE L Goose
Email TLS main O Mms
VLAN NBAR2 TLSclient (] DLMS
Samba TLS certificate
VolP TLS JA3
[J Extended VoIP [J VxLAN
DECAPSULATE TUNNEL PROTOCOLS ADDITIONAL SETTINGS
U GRE Select VxLAN port
O EsP
O vxLAN Select VoIP SIP ports 5060
O ERSPAN
O PPPoE
O 4ine

Obr. 29 - nastavenie sondy
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Dalej v tejto sekcii je vidiet' konkrétne monitorovacie porty a ich dostupné nastavenia. Za
ucelom exportu je nutné Specifikovat’ hostitel’a, na ktorom je spusteny collector. V tomto
pripade ide o rovnaké zariadenie. Ako protokol pre export je vybrany IPFIX a ciel’ je expor-

tovania je localhost na porte 3000 UDP.

@& Monitoring port 2 on eth3 is running @) RESTART W sTOP
< < TARGETS & ADVANCED SETTINGS > INTERFACE SETTINGS B ips PrOBE £ PACKET CAPTURE 8 APM MODULE >
Used active timeout: 300s
Inactive timeout: 30s
Link: link up (1000 Mb/s)
Packet sampling: no packet sampling

Use custom settings

Enable flow export ‘)

TARGET COLLECTOR PORT PROTOCOL ACTION
localhost 3000 (udp) IPFIX P |

Obr. 30 - nastavenie exportu zo sondy na collector

Za ucelom ziskania plnej funkcionality je nutné do collectora pridat’ potrebnu licenciu. V
inStala¢nom baliku v ramci 30 ditovej skiiSobnej dobe licencia obsahuje vSetky moduly. Li-

cencia je vo formate .key a je pridana cez sekciu License (Obr. 32).

Flowmon Probe Flowmon Collector

& Gold Support service is valid until 2022-6-18. & Gold Support service is valid until 2022-6-18.

Interfaces eth2 (40000 Mby/s), eth3 (40000 Mb/s) License expiration date 2022-6-18

License expiration date 2022-6-18

Flowmon ADS Flowmon APM

& Gold Support service is valid until 2022-6-18. & Gold Support service is valid until 2022-6-18.
License expiration date 2022-6-18 License expiration date 2022-6-18

License version business License version corporate

Flowmon APM Probe Flowmon APM Transaction Generator

& Gold Support service is valid until 2022-6-18.

License expiration date 2022-6-18
License version corporate

& Gold Support service is valid until 2022-6-18.

Flowmon Packet Investigator Flowmon DDoS Defender

& Gold Support service is valid until 2022-6-18. & Gold Support service is valid until 2022-6-18.

ol <] < <]
NN K

Interfaces eth2 (1000 Mby/s), eth3 (1000 Mb/s) License expiration date 2022-6-18
License expiration date 2022-6-18 Performance limit 106
License version business
Flowmon IDS
& Gold Support service is valid until 2022-6-18.
License expiration date 2022-6-18
C— ==
O =
- (-\\_
Evaluation License Flowmon Collector 1000 VA Device HWID License ID
Evaluation License Virtual appliance 1583-2314-3361-0552-8828-5500-87 0D120A34BF83
Evaluation License 178

Obr. 31 - informacie o pridanych licenciach

6.3 Presets - predvol’by

Presety umoznuji jednoducho konfigurovat’ nastroj Flowmon pridanim prednastavenych

zobrazeni siete, hlavnych aplikacii, alebo sietového vykonu. Presets pozostavaju zo sady
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profilov, kapitol reportu, reportov, widgetov a dashboardov. Tieto polozky su automaticky
vytvorené pri pridani konkrétneho presetu. Systém kontroluje nové alebo nedavno upravené
presety a automaticky ich aktualizuje kazdych 12 hodin. Na niz$ie priloZzenom obrazku je

mozn¢é vidiet’ ndzov presetu, strucny popis a datum poslednej upravy tohoto presetu.

v Application protocols
O NAME DESCRIPTION PUBLISHED

This preset is designed for monitoring SMTP protocol in the network. The preset provides insight into the SMTP traffic and the common 20201123 13:08 @ VIEW DETAIL

(

o swtp SMTP information,such as SMTP FROM and SMTP HELO.Use this preset if you want to monitor the SMTP traffic in your netw ...

- This preset is designed for monitering MySQL protocol in the network.The preset provides insight inte the MySQL traffic, such as the server

: gy

O MysaL load of the MySQL servers in the networkor a list of devices that sent the most queries.Use this preset if you 202011231308 @ VIEW DETALL

- This preset is designed for monitoring DNS protocol in the network The preset provides various insights inta the DNS traffic, such as the

: 11

0 DN server load of the DNS servers in the networkalist of devices that get the most errors and  list of addresses 202011231310 @ VIEW DETAIL

- This preset is designed for monitoring TLS protocol in the network The preset provides various insights into the TLS traffic, such as JA3

‘ Y -11- VIEW DETAIL

0oms fingerprints Jssuer commeon names, TLS Client key lenghts, Application-Layer protocel negotationinformation and | 202011231310 @

- This preset is designed for monitering DHCP protocol in the network.The preset provides various insights into the DHCP traffic, such as the

: 02

O bHep server load of the DHCP servers in the network,a list of devices that got refused service, a list of devices t 2021:02:0211:04 @ VIEW DETAL

- This preset is designed for monitoring Voice over IP (VolP) and Session Inftiation Protocol (SIP} in the network The preset provides insight

0 02

O VelPsip into the VoIP traffic of specific VolP packet types, with focus on SIP. The preset shows the most frequent ca 2021:02:2509:56 @ VIEW DETAIL

O samba This preset is designed for monitoring Samba protocol in the network The preset provides various insights into the Samba traffic, such as 202102021108 @ VIEW DETAIL
the use of different versions of Samba, the errors encountered using any Samba version and the various operation .

o Mail This preset is designed for monitoring various mail protocols present in the network. The preset provides insight into the traffic of several 2021-02-2509:52 @ VIEW DETAIL

of the most common mail protocols such as IMAP, POP3, SMTP and their secure versions. Use this preset if you
> Cloud applications and services
> Infrastructure

> Security Operations

Obr. 32 - prehlad dostupnych presetov
Tieto presety su vel'mi uzito¢né a poskytuju rychlu konfiguraciu systému, pretoze pomocou

nich je mozné automaticky vytvorit’ konkrétny filtrovany profil, report alebo dashboard.

X

| Configuration Wizard of Presets

! Select configuration groups to import: All / None
| Profiles

Profiles

Reports

Chapters
Blacklists

Dashboard

Dashboards
Active dashboards

FMD Reports

Reports

Obr. 33 - moznosti nastavenia presetu
Ako uz bolo spomenuté na zaciatku, presety sa sklada hlavne z prednastaveného profilu. Po

zvoleni vybranych presetov je mozné vidiet’ vytvorené profile v module FMC. Profily je

mozné d’alej editovat’ a upravovat’ ich podl'a potreby. Napr. v pripade profilu na zobrazenie
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operac¢nych systémov v sieti je mozné profil upravit’ aby zobrazoval ¢isto len napr. stanice s

opera¢nym systémom Windows a nasledne tento profil je mozné ulozit’ pod novym nazvom.

Enable/disable channels ° . Disabled channel Enabled channel -
[ MNAME g‘;#g:fsl' POSITION ACTION

O @ windows o PN |

| T /s B

O ™ P |

O T s 0

U T VA

O o s § -

=+ NEW CHANNEL
m SAVE AS A NEW ITEM CANCEL

Obr. 34 - upravenie profilu

Filtrovanie pomocou profilov je zaloZené na vopred definovanom syntaxe filtra, ktory je
sti¢astou profilu, tym je ul'ahcené filtrovanie a praca s flows pretoZe odpada potreba pisania
jednotlivych podmienok. Na niz$ie prilozenom obrazku je mozné vidiet’ syntax filtru z pro-
filu socialne siete, kde je vidiet podmienku pre filtrovanie len socidlnej siete Linkedin. Rov-

naky syntax filtru je mozné pouzit’ aj priamo pri filtrovani v module FMC.
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Edit channel 'LinkedIn’ X
Channel i@ Enabled
. Flow and chart data are not collected for disabled [
Disabled channel and all its sub-channels.
Name LinkedIn Position Above the X-axis

Color !

hhost "linkedin”

Filter

All channels @ Selected channels )

Parent channels (1)

+ Channel chart options

Obr. 35 - syntax filtru

6.4 Konfiguracia ADS modulu

Pri prvom spusteni bezpe¢nostného modulu ADS je uZivatel'ovi poniknuté automatické na-
stavenie modulu v niekol’kych korkoch. Nastavenie sprevadza pouZivatel'a nastavenim tda-
jov o monitorovanej sieti - jej vel'kost’, poCet pouZzivatel'ov alebo ¢i sa jedna o firemnu siet’
alebo ISP. Dalej je definovany IP rozsah pre lokalnu siet’ aj s dostupnymi verejnymi IP
adresami od ISP, st definované IP adresy serverov v sieti (za ucelom presnejSej detekcie
anomalii a rozliSovania medzi klientami a servermi). Je definovany emailovy server odosie-
lania sprav (SMTP) za Gcelom vylucenia inych nepovolenych SMTP serverov a st pridané
IP adresy DNS serverov (poskytnuty od ISP). Kompletné kroky nastaveni je mozno vidiet
na niz8ie priloZenom obrazku, samozrejme jednotlivé nastavenia je mozné neskor upravit’

priamo v module.
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Basic configuration
Local network (LAN)
Local servers
Outgoing emails
DNS servers
Proxy servers
DHCP servers
NTP servers

Number of hosts in the
network

Flowmon services
Done

NEXT

Obr. 36 - sprievodca nastaveni ADS modulu

Dalsie velmi délezité nastavenie v module ADS predstavuju metody detekcie. V tejto ¢asti
je mozné zapnut’, alebo vypnut’ metoddy detekcie, ktoré modul ADS ponuka. Je vhodné mat’
zapnuté naozaj len tie metody, ktoré su zaujimavé pre dant pocitacovu siet’. Neodporuca sa
mat’ zapnuté vSetky detekéne metddy z dovodu zvySenia zataze ADS modulu, ale hlavne
zvySeniu poctu detegovanych udalosti, ¢im mdze byt znizend orientdcia v module ADS.
Flowmon uzivatel'skd prirucka ma vel'mi podrobne popisane jednotlivé metddy detekcie,
kde je uvedeny popis metody, jej konfiguracia a taktiez aj interpretacia vysledkov - ¢o dana
metdda prakticky znazoriiuje. V pripade posudzovanej firemnej sieti je napr. vypnutd me-
toda Broken sensor (Obr. 40). Tato metdda je urcend na monitorovanie aktivnych senzorov
v prostrediach ako IoT alebo Supervisory control and data acquisition (SCADA), ¢ize v

tomto pripade nie je tdto metoda potrebna.
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=2

mE Do

[ PROCESSING

Data feeds
Methods

Custom patterns

Filters
False positive
Blacklists

Perspectives

CUSTOM ACTIONS

Email notification
Syslog message
SNMP message
Traffic recording

Custom scripts

[0 SYSTEM SETTINGS &, MAINTENANCE

Methods

Search method

>
5
>
>
>
v @ INACTIVEQ/)

Method instances:
ACTIVE

@ INACTIVE

+ NEWINSTANCE

5
>
>
5

BROKENSEN

NAME

Default

Obr

(@ CONFIGURATION WIZARD

Show methods: [ @ Active (38) [ @ Inactive (2) Without instance (1)

Broken sensor Detection of wrong behavior of the sensors > START

ASSIGNED FILTERS DATA FEEDS

Default > START

Page 1 v >

. 37 - detekcné metody v module ADS

6.5 Vytvorenie vlastného profilu

V monitorovanej sieti spravca chce byt schopny vidiet’, aké vel'ké mnozstvo dat je prendsa-

nych sietou (download a upload). Za tymto ucelom je vytvoreny vlastny profil, ktory zob-

razuje len download a upload do alebo z Internetu. V module FMC v sekcii profiles je pri-

dany novy profil. Typ profilu je shadow, ¢o znamena, Ze sa nezhromazd'uju Ziadne tdaje o

flows, a preto sa Setri miesto na disku. Tento typ profilu pristupuje k idajom svojho nadra-

deného profilu pri procese spracovania udajov. Na Obr. 37 je mozné vidiet’ jednotlivé nasta-

venia profilu.
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Edit profile 'Download & Upload' X

Profile name Description

Download & Upload

.
Parent profile Group
All Sources ' —No group- >
Start date End
2022-03-25 09:30 Continuous profile
(J current time
Maximal size Expires
never
Type Granularity
O Real O 5 minutes
@® Shadow ® 1 minute
O 30 seconds
Mass operations v ' Disabled channel Enabled channel
CHANNEL
(J NAME OPTIONS POSITION ACTION
O O Download 3 No NPM charts N s B
0 @ Upload ¢ No NPM charts J |

A
SAVE SAVE AS A NEW ITEM CANCEL

Obr. 38 - nastavenia profilu

Na niz8ie priloZenom obrazku je vidiet’ nastavenia pre konkrétny kanal. Je tu zadefinovana
podmienka vo filtri, ktoré filtruje komunikaciu na zaklade zdrojovej a ciel'ovej siete. Ob-
dobné nastavenia st aj pre kanal upload, kde je zmenené poradie zdrojovej a cielovej siete

vo filtri.
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Edit channel 'Download’ X
Channel @ Enabled
. Flow and chart data are not collected for disabled
O Disabled channel and all its sub-channels.

Name Download Position Above the X-axis v

Color '

(not (src net I/ 21)) and (dst net NN/ 21)

Filter

All channels @ Selected channels O

Parent channels (1)

+ Channel chart options

SAVE CLOSE

Obr. 39 - nastavenie kanalu - download

6.6 Alerting - triggers

Dalsia z poziadaviek lokalneho spravcu siete v danej firme je automatické upozoriiovanie
vzdy, ked’ bude siet’ vytazend vysokym downloadom alebo uploadom, do alebo z Internetu.
Takyto alert je moZné nastavit’ v zakladom module FMC a pomocou filtru definovat’ pod-
mienku. Vo filtre je definovana zdrojova a ciel'ova siet’ tak, aby alert bol spusteny len vtedy,
ked’ ide o download alebo upload smerom z alebo do Internetu (nie v ramci lokalnej siete).
Ako uz bolo spomenuté, firma je pripojena prostrednictvom ISP do Internetu rychlostou
500/100 Mbps. Povedzme, Ze je Ziaduce, aby alert bol odoslany vzdy, ked’ je celkova kapa-
cita pripojenia prekrocena nad 50 %, ¢ize 250 Mbps pre download a 50 Mbps pre upload.
Na niZSie prilozenom obrdzku je vidno nastavenia alertu pre download v sieti. Alert na
upload ma nastavenia obdobné, rozdiel je len v hodnote, ktoré je definovana v bits/s a taktiez

uprave filtra. Na Obr. 42 je mozné vidiet’ prijaty email po prekroc¢eni danej hodnoty.
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O kditalert
Enabled
Name Download from internet
Profile All Sources v
Filter (not (src net NN/ /21)) and (dst net
1)
Channels @ Al
O Only the selected
Conditions
@ conditions based on total flow summary
bits/s v > v Absolute value v 250 +

O conditions based on individual Top 1 statistics

Trigger

Each time

Actions

(J No action

Send email

Recipient:

v after 1 ~ xcondition = true, and block the next triggerfor 0 v cycles

a_filip@utb.cz

Obr. 40 - nastavenia alertu - download
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Flowmon Monitoring Center Alert

the alert 'Download from internet' has been triggered at time 202203291035.
Condition: bits per second > absolute value 50.0 M, current value of bits per second == 121.4 M

Values for time 2022-03-29 10:30 - 2022-03-29 10:35
Bytes - 4.6 G

Packets - 3.4 M

Flows - 8.9 K

bps - 121.4 M

pps- 115K

bpp - 10.6 K

RTT (average) - 101.123 ms
RTT (maximum) - 31.5 s

RTT (flows) - 2.6 K

SRT (average) - 102.285 ms

SRT (maximum) - 9.8 s

SRT (flows) - 1.2 K

OOO (average) - 31.466

00O (maximum) - 118.2 K
00O (flows) - 7.2 K
Retransmissions (average) - 7.982
Retransmissions (maximum) - 22.2 K
Retransmissions (flows) - 7.2 K
Jitter (average) - 2.4 s

Jitter (maximum) - 1.6 min

Jitter (flows) - 5.2 K

Best regards,
Your Flowmon

Obr. 41 - prijaty email po spusteni alertu
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7 ANALYZA SIETOVEJ KOMUNIKACIE

Tato kapitola sa zaobera analyzou sietovej komunikacie v monitorovanej firemnej sieti. V
prvej podkapitole je popisana Struktura komunikécie a st vysvetlené zdkladné vzt'ahy medzi
jednotlivymi ukazovatel'mi. Nasledne su uvedené Statistiky za dané obdobie z pohl'adu naj-
viac vyuzivanych TCP a UDP sluzieb, Statistika uzivatel'ov, ktory odoslali alebo prijali naj-
vacsi objem dat, alebo st uvedené najcastejSie navstevované webové stranky. V d’alSej pod-
kapitole st uvedené vysledky z modulu ADS na detekciu anomalii a st hlbSie popisané a
rozobraté 2 anomalie (jedna z oblasti prevadzkyschopnosti siete a jedna z pohl'adu bezpec-
nosti siete). V zavere tejto kapitoly si uvedené moznosti vizualizacie dat pomocou dashbo-

ardu a je uvedeny priklad pouzivania definovanych profilov v module FMC.

7.1 Struktira komunikacie

V tejto podkapitole je popisana celkova Struktura sietovej komunikdacie v sledovanej sieti a
zobrazené zékladne $tatistiky. Statistiky st z &asového intervalu 2022-03-07 00:00 — 2022-
03-11 23:00, ¢o predstavuje pracovné dni pondelok az piatok. Ako je mozné vidiet’ na nizsie
priloZenom obrazku, jednotlivé grafy st priblizne rovnaké. V pripade, Ze by pocet packetov
vyrazne prevySoval prvy graf (celkova sietovd komunikacia), tak to indikuje, Ze v sieti ne-
jaké zariadenie generuje packety, ktoré nemaju ziaden alebo len vel'mi maly payload. V pri-
pade, ze by graf flows bol nadmerne zvySeny v porovnani s celkovou sietovou komunika-
ciou, mohlo by to indikovat’ podozrenie na nejaky slovnikovy utok v sieti (vel'ké mnozstvo

nadviazanych spojeni a vel'mi mali objem dat).
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Obr. 42 - Struktura celkovej komunikacie

NajcastejSie pouzivané siet’ové sluzby cez TCP

Na nizsie prilozenom obrdzku st uvedené TCP sietové sluzby, ktoré predstavuji najvacsi

podiel dat prenesenych v monitorovane;j sieti. Sluzby pouzivajuce zname porty si oznacené

prislusnym nézvom sluzby. Sluzby s dynamicky priradenymi portami st oznacené ¢iselnou

hodnotou.
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Distribution of Top 10

e

PORT PROTOCOL INPUT BYTES

@& hips 6 224.84 GB(60.4%)
& hip 6 67.37 GB(18.1%)
ms-sql-s 6 44,73 GB(12.0%)

@& imaps 6 27.07 GB(7.3%)
@& o4 6 8.01 GB(2.2%)
&» 52133 6 7.63 GB(2.1%)
[ 7 WV 6 412 GB(1.1%)
G w67 6 3.57 GB(1.0%)
& 57610 6 3.50 GB(0.9%)
@ 568 6 2.97 GB(0.8%)
@ Excluded 0
Total 3721168

Obr. 43 - najcastejSie pouzivané sietové sluzby cez TCP

NajcastejSie pouZivané siet'ové sluzby cez UDP

Nizsie je mozné vidiet’ sietové sluzby zistené v monitorovanej sieti vyuzivajiuce protokol
UDP. Rovnako ako pri protokole TCP, k zndmym portom je pridelené meno sluzby a pri
dynamickych portoch je uvedena numerick4 hodnota. Niektoré nezname porty je mozné do-
hl'adat’ na Internete, napr. port 19305 pouzivaju aplikacie ako Google Talk, DUO alebo Han-

gouts.
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Distribution of Top 10

.%

PORT PROTOCOL INPUT BYTES
@& hps 17 106.58 GB(49.8%)
@& 9305 17 50.62 GB(23.7%)

57450 17 34.88 GB(16.3%)
& s34 17 34.88 GB(16.3%)
@D oethora 17 5.68 GB(2.7%)
@D ipsecnatt 17 2.76 GB(1.3%)
@G 19 17 2.17 GB(1.0%)
@ s2810 17 2.08 GB(1.0%)
&» 09 17 1.19 GB(0.6%)
@& 57636 17 1.14 GB(0.5%)
@D cxcluded 0

Total 213.89GB

Obr. 44 - najcastejsie pouzivané sietove sluzby cez UDP
PrehPad sluzieb v sieti
Na nizsie prilozenom obrazku je mozné vidiet’ Struktaru sluzieb v sieti. Sietova komunikécia
je zobrazena v bitoch, packetoch a flows za sekundu. Grafy by mali mat’ periodickt charak-

teristiku, kazd4 anomalia alebo neo¢akéavana Spi¢ka by mala byt podrobnejSie analyzovana

pomocou modulu FMC.
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MAXIMAL BITS PER INPUT MAXIMAL  PACKETS PER INPUT MAXIMAL
SERMICE BITS/S SECOND PACKETS PACKETS/S SECOND FLOWS FLOWS/S SOVE SN LB
-&» 186Mb/s  1478Kb/s  1.00M(252%) 201.55 254 4415k(1.4%) 053 010 75485 MB@%
D dns 3479kb/s  1022kb/s  3.18 M(73.5%) 28.40 743 3.14M(97.8%) 28.28 734 | 52178 M*’g‘:’)'
dhep 1.09 kb/s 17972 b/s  29.12k(0.7%) 042 007 1540k(0.5%) 018 004 918 MB(0.7%)
& s 667.89 b/s 8062 b/s  29.25k(0.7%) 0.68 007  12.78k(0.4%) 019 003 412 MB(0.3%)
smtp 56.37 b/s 0.04b/s 38 (0.0%) 011 0.00 5 (0.0%) 0.01 000 2:32KB(0.0%)
@ sotap 0b/s 0b/s 0(0.0%) 0 0 0(0.0%) 0 0 0B(0.0%)
O telnet 0b/s 0b/s 0(0.0%) 0 0 0(0.0%) 0 0 0B(0.0%)
Total 1.88 Mb/s 25.25kb/s 433M 213.74 10.11 321M 28.68 7.50 1.26GB

Pouzivatelia s najvy

wwr

Ssim 0

Obr. 45 - sluzby v monitorovanej sieti

bjemom odoslanych dat v sieti

V tejto Casti su zhrnuté stanice s najvacsim objemom odoslanych dat v monitorovane;j sieti.

Zobrazené stanice su zodpovedné za najvacsie zatazenie vnutornej infrastruktiary. V tomto

zozname by sa mali byt najmé dolezité datové servery. Ak sa tu nachadzaju aj pouzivatel'ské

stanice, je odporucané vykonat’ kontrolu tychto stanic a hlbsie analyzovat sietovi komuni-

kaciu. Kolacovy graf vl'avo zobrazuje percentualne rozlozenie komunikacie medzi TOP 10

stanicami. Graf vpravo porovnava preneseny objem TOP 10 stanic v kontraste s celkovym

objemom dat v sieti.
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Pouzivatelia s najvy

Distribution of Top 10 Distribution of network traffic

@

"o

SOURCE IP ADDRESS BITS PER SECOND INPUT BYTES
CIEa— .5 673.84 kb/s
) 68.232.34.200 788.76 kb/s
I DONNDINZ01.251 594.84 kb/s
w7 video-edge-87b076.prg03 justin.tv 6.04 Mb/s
. DENNMINRSSRNRS static.masterinternet 733.35kb/s
7 74.125.250.81 1.15Mb/s
I 193.85.19.195 274.60kb/s
o Tea—_3.99 183.83 kb/s
1555 93.184.220.29 218.50 kb/s
I cache.google.com 584.24kb/s
TOP10 3.08 Mb/s
Excluded 0
Rest 8.67 Mb/s
Total 11.75 Mb/s

Obr. 46 - uzivatelia s najvyssim objemom odoslanych dat

wwr

$Sim objemom prijatych dat v sieti

V tejto Casti st zhrnuté stanice s najvyssim objemom st'ahovania z Internetu.

/‘
-
L

Distribution of Top 10 Distribution of network traffic

A

DESTINATION IP ADDRESS BITS PER SECOND INPUT BYTES
g —2.1 1.57 Mb/s
) .. 1.76 673.91 kb/s
Iy N..3.49 1.03Mb/s
) Ne..3.193 366.96 kb/s
I We—2.112 579.74 kb/s
) WRa2.148 733.33kb/s
Iy W399 21430 kb/s
I WRew2.50 227.68 kb/s
w7 74.125.250.81 1.01Mb/s
wm prg03s01-in-f14.1e100.net 237.36 kb/s
TOP 10 4.36 Mb/s
Excluded 0
Rest 7.39 Mb/s
Total 11.75 Mb/s

Obr. 47 - uzivatelia s najvyssim objemom prijatych dat

34.93 GB(6.0%)
21.71 GB(3.7%)
15.08 GB(2.6%)
14.79 GB(2.5%)
13.63 GB(2.3%)
12.75 GB(2.2%)
12.40 GB(2.1%)
9.88 GB(1.7%)
9.59 GB(1.6%)
8.90 GB(1.5%)
153.67GB

[

432.49GB

586.16 GB

66.23 GB(11.3%)
34.93 GB(6.0%)
22.03 GB(3.8%)
19.11 GB(3.3%)
15.33 GB(2.6%)
14.94 GB(2.5%)
11.52 GB(2.0%)
11.19 GB(1.9%)
11.18 GB(1.9%)
11.06 GB(1.9%)

217.53GB
0
368.63GB

586.16 GB
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NajnavstevovanejSie webové stranky

Na nizsie priloZenom obrazku je mozne vidiet najpouzivanejSie webové stranky v monito-

rovanej sieti. Zobrazené Statistiky sumarizuju mnozstvo udajov, ktoré boli z tychto stanic

prenesené pomocou protokolu Hypertext Transfer Protocol (HTTP).

Distribution of Top 10

"I,‘

HTTP HOSTNAME
atson.events.data microsoft.com
bitbucket.org
apibitbucket.org
po S -

e | I <z
v10.events.data.microsoft.com
femeonnection.googleapis.com
wss-primary.slack.com
www.googleapis.com
mail.google.com

TOP10

Excluded

Rest

Total

Obr. 48 - najnavstevovanejsie webové stranky

NajnavstevovanejSie webové servery

INPUT BYTES

319 GB(0.5%)
2.53 GB(0.4%)
304.83 MB(D.1%)
216 GB(0.4%)
1.48 GB(0.3%)
243.51 MB(0.0%)
67.46 MB(0.0%)
246.76 MB(D.0%)
533.31 MB(D.1%)
1.07 GB(0.2%)
11.79GB

0

574.37 GB

586.16 GB

Distribution of network traffic

FLOWS
530.55 k(3.2%)
194.97 k(1.2%)
105.57 k(0.6%)
59.96 k(0.4%)
59.39 k(0.4%)
51.69 k(0.3%)
51.19 k(0.3%)
4207 k(0.3%)
4099 k(0.3%)
35.70k(0.2%)
1.17M
']
15.19 M

16.36 M

Na nizsie prilozenom obrazku s zobrazené najpouzivanejsie webové servery v monitorova-

nej sieti. Zobrazené Statistiky sumarizuji mnozstvo udajov, ktoré boli prenesené z tychto

stanic na porte TCP 80 a TCP 443.
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Distribution of Top 10 Distribution of network traffic

-
é
)

SOURCE IP ADDRESS INPUT BYTES

7 68.232.34.200

#, video-edge-87b076.prg03.justin.tv
55 93.184.220.29

w video-edge-87c7fe.prg03 justin.tv
7 vip0x008.map2.ssl.hwedn.net

o= 37.218.242.151

I TROWON10.216

I 892-122-48-27 deploy.stati

w7 https-178-79-227-0.vie.lInw.net
w https-178-79-227-128.vie.llnw.net
TOP 10

Excluded

Rest

Total

Obr. 49 - najnavstevovanejsie webové servery

21.71 GB(8.1%)
14.79 GB(5.5%)
9.50 GB(3.6%)
7.39 GB(2.8%)
5.23 GB(2.0%)
4.85GB(1.8%)
472 GB(1.8%)
4.29 GB(1.6%)
3,83 GB(1.4%)
3.43 GB(1.3%)
79.83GB

0

186.81GB
266.65GB
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Top klienti webovych serverov

Najaktivne;jsi klienti, ktori komunikovali na TCP portoch 80 a 443 s webovymi servermi.

Distribution of Top 10 Distribution of network traffic

o,

|

DESTINATION IP ADDRESS INPUT BYTES
G cmesss; 49.22 GB(18.5%)
[ 2 pE- k¥ 9.39 GB(3.5%)
g 4149 8.97 GB(3.4%)
& oo 873 GB(3.3%)
@D oiwemsiis 755 GB(2.8%)
@D o meems 7.36 GB(2.8%)
@D o125 7.15GB(2.7%)
G o w231 5.85GB(2.2%)
@D oiwemis 5.38 GB(2.0%)
[ 10 EE=" 7KK 4.99 GB(1.9%)
TOP10 114.59 GB
@ excluded 0
@ Rest 152.05 GB
Total 266.65 GB

Obr. 50 - klienti webovych serverov

7.2 Detekcia anomalii

V module ADS je moZné prechadzat’ medzi jednotlivymi detegovanymi anoméaliami na za-
klade povolenych metdd v nastaveniach ADS. Jednotlivé udalosti je mozné zobrazit’ podla
priorit (kriticka, vysoka, strednd, nizka, informacna), alebo priamo podl'a konkrétnych de-
tekénych metod. Dalej je mozné jednotlivé udalosti rozdelit podl'a perspektivy, a to na uda-
losti zaoberajuce sa bezpecnost'ou alebo prevadzkyschopnostou siete. Na nizsie prilozenom
obrazku je mozné vidiet priklad detekénej metddy SRVNA (service not available), ktora je

sucast'ou perspektivy zaoberajuca sa prevadzkyschopnosti siete.
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Date Perspective Data feed Source IP Q. CHOOSE EVENTS BY ID

Last 24 hours v [} Operational issues v --Unspecified - v APPLY
@ > FLOWS Flow processing status ()
o EVENTS Show: PRIORITIES METHODS E Priorities
@ critical [ o]
High
Medium
® Low
@ Informational
o
0 EVENTS BY PRIORITY B 2022-03-28 18:40 - 2022-03-29 17:52 Overall events count: 3
| > @ srvna Service not available 3 & -3sa8%

Obr. 51 - detekéna metoda SRVNA

Po otvoreni udalosti SRVNA je mozné na nizsie prilozenom Obr. 53 vidiet' jednotlivé uda-
losti aj s pridelenym poradovym ID. VSetky tieto 3 udalosti sa vzt'ahuji na spomenuti me-
todu a rovnakll zdrojovu IP adresu. Na Obr. 54 je mozné vidiet’ konkrétne detaily udalosti s
ID 675405. Ide o udalost’, ktora hlasi nedostupnost’ sluzieb na porte TCP 8013 smerom do
Internetu. Je mozné konstatovat’, ze urcité stanice z lokalnej LAN siete sa snazia komuniko-
vat’ na porte TCP 8013 smerom do Internetu a hrani¢ny router tito komunikéciu zamieta. V
casti Event Evidence (Obr. 55) je mozno vidiet’ priamo do jednotlivych zachytenych flows
kde je vidno, Ze komunikécia zo strany routra kon¢i vzdy s TCP znackou (flag) R, ¢o pred-
stavuje reset, inymi slovami terminovanie TCP spojenia. Bolo zistené, Ze tento port vyuziva
program FortiClient, a preto je vhodné overit’ jednotlivé lokalne stanice a nastavenia tohoto

programu a v pripade potreby vykonat’ potrebné zmeny v nastaveniach na hrani¢nom routri.
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3 events of the type SRVNA from 1 source IP addresses detected

SOURCE IP ADDRESS SOURCE IP FILTERS EVENTS COUNT
v o EEEO.1 (gateway) [} RELATED EVENTS H
Detected 3 events of the type SRVNA from 0.1
Nighttime
18:00 2000 2200 00:00 02:00 0400 06:00 08:00 10:00 12:00 1400 1600
20220328 20220329
DETECTION LAST
D TIME UPDATE DETAIL TARGETS DATA FEED COMMENTS
=]
20320 20220829 Unavailable service (TCP/8013, TCP/8013). Unsuccessful traffic - clients: 7, rejected | ____FEZH
#675405 @ %00 0 1454503 connections: 4033, connections without response: 2. Successful traffic - clients: 2, Default H
connections: 3. 228
more
=]
20220320 20220320 Unavailable service (TCP/8013, TCP/B013). Unsuccessful traffic - clients: 4, rejected [ T
#674716 2 - 1“., 00 i 2'7 00 connections: 324, connections without response: 0. Successful traffic - clients: 0, Default :
: connections: 0.
... more
" Unavailable service (TCP/8013, TCP/8013). Unsuccessful traffic - clients: 4, rejected 54,
2022-03-29 2022-03-29 . .
#671829 2 09:12:00 10:02:03 1254, without response: 0. Successful traffic - clients: 1, Default H
- connections: 1. (G215
, ... more
Showing 1-3of 3
v o7 ’ v .
Obr. 52 - detekcna metoda SRVNA - vsetky udalosti
Event #675405 B copyEVENTID @ pock winpow
Type Service not available (SRVNA)
Subtype TCPService
Reports the un bility of the TCP services provided in the monitored network. The reason behind might be service unavailability or performance s that lead to the inability of service
al a network service is migrated to another device in the network there might still be clients trying to access the service at the original location. Services that send no re s
to clients or actively reject incoming connections are reported
4 Detail Unavailable service (TCP/8013, TCP/8013). Unsuccessful traffic - clients: 7, rejected connections: 4033, connections without response: 2. Successful traffic - elients: 2, connections: 3.
Tactic Technique
MITRE ATT&CK Impact Endpoint Denial of Service
Detection time 2022-03-29 11:52:01 Event source o 0.1 (gateway) Probability 100 %
Last update 2022-03-29 14:47:09 Captured source hostname N/A False positive No
First flow 2022-03-29 11:40:01 Detected by instance Default
MAC address cci2de0:1c:2er1d Y
Data feed Default
User identity N/A
TARGETS (9) COMMENTS ) CATEGORIES  (0) ATTRIBUTES EVENT EVIDENCE RELATED IDS EVENTS (0
; 254 (unknown) o I 2. 228 (unknown) 3 I 3.7 (unknown) s T 72 (unknown) o [ 3194 (unknown) o TG 216 (unknown)
oy ;55 (unknown) o 2 174 (unknown) 3 4 234 (unknown)

Obr. 53 - detekcna metoda SRVNA - detail konkrétnej udalosti

2022-03-29 11:40:00 - 2022-03-29 14:40:00 Filter flows: ~ Source port v = v 8013 APPLY
SOURCEIP  DESTINATIONIP TIMESTAMP ~ DURATION PROTOCOL SOURCEPORT DESTINATIONPORT TRANSFERRED PACKETS FLAGS  TOS SOURCE MAC DESTINATIONMAC ~ APPT
= = 2022-03-29 Best
——01 3216 1009 Top 8013 50496 120 3 _AR. Effort& cc2delic2eld  Sdelad75es s - N/A
11:39:31 504
(gateway) {unknown) Default

Obr. 54 - detekcéna metoda SRVNA - event evidence

Co sa tyka metéd, ktoré sa sustredia na bezpecnost’ siete je vhodné spomenut napr.
SSHDICT (SSH attack), ktory sa objavil v monitorovanej sieti, ale v kone€nom dosledku sa
nejednalo o redlny utok. Obdobne ako pri prvom priklade je zvoleny filter len na kritické
udalosti. Ako je mozné vidiet’ na obrazku nizsie, pravdepodobnost’ (probability) nie je 100%,

¢o znamena, ze nemusi v skutocnosti ist’ o realny utok.
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Event #312327 Bl copY EVENTID i pock winbow i X
Type SSH attack (SSHDICT)
Subtype General

Reports the password-guessin
protocol is being used for the

Detail Attack from a single attacker has been detected. This attack was successful. Current targets: 1, attempts: 4, upload: 19.74 KiB, maximal upload: 5.56 KiB; total targets: 1, attempts: 33,
upload: 141.92 KiB, maximal upload: 8.9 KiB.

Tactic Technique

MITRE ATTECK Initial Access External Remote Services

Detection time 2022-02-24 09:06:26 Event source O e 3,49 (unknown) Probability 86 %

Last update 2022-02-24 10:26:30 Captured source hostname  N/A False positive No

First flow 2022-02-24 08:54:39 MAGC address 8c:47be:3e:dd b4 Detected by instance Default
Data feed Default

User identity N/A
TARGETS (1) COMMENTS CATEGORIES (0 ATTRIBUTES EVENT EVIDENCE RELATED IDS EVENTS

ALL IP ADDRESSES BY COUNTRY BYIP

S W1 41.1 (unknown)

Obr. 55 - detekcna metoda SSHDICT - prehlad udalosti

Za celom hlbsieho pohladu do komunikéacie je potrebné investigovat’ jednotlivé flows v
sekcii event evidence. Z event evidence je vidiet, ze ¢as spojenia v sekundach je velmi
kratky a vo vSetkych vyobrazenych spojeniach je skoro rovnaky. Tento ¢as 1,5 sekundy ne-
kore$ponduje s pouzivanim protokolu SSH redlnym pouZzivatelom (¢lovekom), pretoze ¢as
je prili§ kratky. Je mozné predpokladat’ na zaklade ¢asu, Ze sa jedna o nejaky skript, ktory
sa v pravidelnych intervaloch prip4ja na americky server pomocou SSH protokolu. Ako na-
znacuju vypisane flags v komunikadcii, ide o uplne korektné SSH spojenie, pretoze komuni-
kacia neobsahuje flag R (reset) ale je vzdy na zaciatku A (acknowledgment) a ukoncovaci
flag F (finish). Tato udalost’ bola detegovana danou metddou z dévodu periodicity nadvia-
zania spojeni (priblizne kazdych 5 sekund), a taktiez vel'mi kratkej doby jednotlivych spo-
jeni. Tieto dva faktory st typickym znakom pre slovnikové utoky. Je vhodné vykonat’ kon-
trolu danej lokalnej stanice a preverit’, ¢i naozaj vyuziva takyto skript. V pripade, Ze tato
komunikadcia je legitimna, je moZné tito udalost’ oznacit’ ako false positive, ¢ize ADS modul

uz nebude detegovat’ tiito anomaliu na danej zdrojovej a cielovej IP adrese.
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SOURCE IP

=
—_5 .49
(unknown)

i
—141.1
(unknown)

=
L KK
(unknewn)

]
— 41
(unknown)

=]
L R
(unknown)

”i
1411
(unknown)

)
—— 49
(unknown)

-
—141.1
(unknown)

DESTINATION IP TIMESTAMP A~ DURATION PROTOCOL SOURCE PORT DESTINATIONPORT TRANSFERRED PACKETS FLAGS TOS SOURCE MAC DESTINATION MAC
v Best
w411 0220224 61749 2 4549 24 ..APSF Effort&  8cud7bededdbs co2d:e0ric2ed
08:5439,031
(unknown) = Default
= 07 Best
—3 49 2022:02:24 2 61749 4296 33 ..APSF Effort& cc2delilcZeld - BcdTbededdbd
08:54:39.036
(unknown) Default
- Best
ow——is 20220224 61752 2 4017 33 ..APSF Effort&  Bcd7bededdbd co2dedic2ed
(unknown) 40. Defauit
= ey Best
——3 10 2070024 2 61752 6576 50 ..APSF Effort&  cc2delilcZeld - BcdTbededdbd
54:40.650
(unknown) Default
w Best
ow—al1 20220228 61755 2 4853 32 LAPSF Effort&  Bcd7bededdbé  ce2dedic2erld
(unknown) i Default
S 02- Best
3 49 2022:02:24 22 61755 8548 48 __ APSF Effort & ce:2ded:1c:2e:1d 8c:47-be:3e:dd:bd
08:54:44.336
(unknown) Default
w5 Best
—a R 61758 2 5533 43 APSF  Effort&  Bcd7bededdbs coldedilc2eld
(unknown) g Default
=" 09 Best
—3 49 2omona 2 61758 16348 82 .LAPSF Effort&  cc2delilc2eld  Beid7bededdbd
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Obr. 56 - detekcéna metoda SSHDICT - event evidence

7.3 Reportovanie

Nastroj Flowmon pontka $iroké moZnosti v oblasti vizualizacie a reportovania zozbieranych

dat a metrik. Ako uz bolo uvedené v predoslej kapitole, pri konfiguracii boli vyuzité presety,

ktoré automaticky vytvoria profily v module FMC. Na nizsie priloZenom obrazku je mozne

vidiet’ vytvorené profily.
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Obr. 57 - profily v module FMC
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Tieto profily automaticky vytvaraju aj sekcie v ¢asti dashboard, kde su prednastavené na-
stenky s widgetami. Jednotlivé dashboardy je mozné upravovat’ podl'a potreby, alebo vytvo-

rit’ vlastné. Priklad dashboardu, ktory poskytuje informacie o postovych protokolov v moni-

torovane;j sieti je mozné vidiet’ na Obr. 59 a Obr. 60.
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Mail traffic (All Sources) Last 24 hours (generic time span) ~ €1 Mail traffic (All Sources) Last 24 hours (generic time span) = X
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Obr. 58 - dashboard - emailova komunikacia
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Obr. 59 - dashboard - emailova komunikacia I1.

V module FMC je mozné vyuzit rovnaky profil za ac¢elom hlbsej investigacie komunikacie.
Na niz$ie priloZenom obrazku je moZné vidiet’ narast objemu komunikécie prostrednictvom
Internet Message Access Protocol Secure (IMAPS) protokolu. Ak je potrebné identifikovat’
uzivatel’a, ktory stoji za touto komunikaciou, je mozné na vybranom ¢asovom useku zobra-

zit’ Statistiku na zéklade konverzie IP k IP (Obr. 61).
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Obr. 60 - filtrovanie komunikdcie v module FMC

Nasledne je vytvorena Statistika, ktord obsahuje informécie o zdrojovej a cielovej IP, pocet

packetov, bytov a jednotlivych flows. NiZsie priloZzeny obrazok ukazuje, ze najvacsi objem

dat prostrednictvom protokolu IMAPS (TCP a UDP port 993) bolo stiahnutych uzivate'mi

s [P adresami x.x.2.145 a x.x.2.112. Po naslednom hl'adani dostupnych informécii o adrese,

ktord je uvedena ako zdrojova IP, bolo zistené Ze patri spolo¢nosti Google [31].
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Obr. 61 - vysledna Statistika postovej komunikdcie
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ZAVER

Hlavnym cielom tejto diplomovej prace bolo v teoretickej Casti popisat’ moznosti v oblasti
monitoringu pocitaCovych sieti. V tivode teoretickej Casti sa Citatel' zoznamil s kategoriza-
ciou potencionalnych uto¢nikov. V tejto Casti st uvedené taktiez aj priklady jednotlivych
typov utokov, ktoré st typické pre dant kategoriu itocnikov. St popisane a hlbsie vysvetlené
faktory pri posudzovani aktiv v kybernetickej bezpecnosti ako napr. threat, vulnerability,
risk a mitigation. V nasledujucej kapitole som sa venoval problematike monitorovania poci-
taCovych sieti a otazke, ¢i je vzdy je monitoring potrebny pre kazdi pocitacovu siet. Boli
popisané principy monitorovania s agentom alebo bez agenta a porovnané ich hlavne vyhody
anevyhody. V teoretickej Casti st taktieZ podrobne popisané aj protokoly, ktoré sa vyuzivaji
k monitorovaniu, a to konkrétne protokol SNMP a NetFlow. Doéraz som kladol hlavne na
protokol NetFlow a jeho dostupné verzie, pretoze je vyuzity nasledne v praktickej ¢asti tejto
praci. V zavere teoretickej asti som porovnaval tri vybrané rieenia na hibkovy monitoring
siete, ktoré vyuZzivaju strojové ucenie, behavioralne analyzy, reputacné databdzy a iné pri
detekcii anomalii v sieti. VSetky tri nastroje maju pociatok v Ceskej republike. Iné zahra-
ni¢né spolo¢nosti neboli ochotné so mnou komunikovat’ a poskytntat’ PoC, preto boli zvolené
prave tieto tri nastroje, kde komunikacia a poskytnutie technickych informacii nebolo Ziaden

problém.

V praktickej Casti je popisand firemna siet’ a vytycené zdkladne poZiadavky na zvoleny mo-
nitorovaci nastroj. Bol zvoleny nastroj na monitorovanie a bezpec¢nost’ siete od firmy
Flowmon, ktory poskytuje prehl'adné uzivatel'ské GUI rozhranie a je mozné rozSirenie funk-
cionality pomocou réznych modulov. Nastroj Flowmon bol implementovany do firemne;j
siete formou virtualneho zariadenia v prostredi Windows Hyper-V a nastavenim SPAN portu
na core switch. V d’alSich podkapitolach je uvedena zdkladné konfiguracia systému spolo¢ne
s metodami detekcie v module ADS. V praci su taktiez popisané nastavenia z alertingu -
triggers, ktoré boli poZzadované firemnym spravcom. V zavere praktickej Casti st prezento-
vané vysledky z monitoringu a modulu ADS. St podrobnejSie popisane a rozobraté dve zis-
tené anomalie, kedy jednu s nich je mozné oznacit’ ako false positive. Taktiez v tejto Casti sa

Citatel’ zozndmi s moznost'ami vizualizacie dat formou profilov, dashboardu alebo reportov.
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Prakticka Cast’ tejto prace bola vytvorena na podnet firmy, ktora ziadala zostat’ v anonymite,
aby pomohla vedeniu vo vybere vhodného néstroja na monitorovanie sietovej komunikacie
a detegovanie bezpecnostnych anomalii. Navrhnuté rieSenie urychl'uje identifikaciu siet'o-
vych slabych miest a predchadza nedostupnosti siete. Vysledky demonstruja nie len funkci-
onality néstroja Flowmon, ale su uzitocnym zdrojom informécii rovnako pre mensie spoloc-
nosti alebo pre subjekty, pre ktoré je oblast’ monitoringu prevadzkovanych sieti a informac-

nych systémov vyzadovana legislativou (Zakon o kybernetickej bezpecnosti 69/2018 Z. z.).
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