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ABSTRAKT

Diplomova prace pojednava o bezpeCnostnim posouzeni vybraného obchodniho centra
zpohledu ochrany meékkych cili. V praci je popsana zakladni terminologie spojena
s analyzou rizik a ochranou mékkych cilt. Dalsi ¢ast dale cili na popis objektu a samotnou
analyzu rizik se zaméfenim na identifikaci a vyhodnoceni rizik. V posledni ¢asti je navrh
bezpecnostnich opatfeni technického 1 netechnického charakteru. Vysledky jsou

sumarizovany v zaveéru prace.

Kli¢ova slova: analyza rizik, bezpecnost, obchodni centrum, ochrana mékkych cild,

terorismus

ABSTRACT

This work deals with security assessment of a selected shopping center from the viewpoint
of protection of soft targets. The thesis describes the basic terminology associated with risk
analysis and protection of soft targets. It focuses on the description of the object and the risk
analysis itself with a focus on identification and evaluation of risks. The last part is a proposal
of security measures of technical and non-technical nature. The results are summarized at

the end of the work.

Keywords: risk analysis, security, shopping center, protection of soft targets, terrorism
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UvVOD

Cilem diplomové prace je vytvofit bezpecnostni posouzeni na vybrané¢ obchodni
centrum z pohledu ochrany meékkych cilti. Nastudovat informace spojené s vybranym
obchodnim centrem a anonymizovat tato data pfi vypracovani diplomové prace. Prace je

zpracovavana jako soucast staze u firmy, kterd zajistuje fyzickou ostrahu v daném objektu.

V teoretické ¢asti je mym cilem popis zékladni terminologie spojené s bezpecnosti a
ochranou mékkych cilii. Zde bude zdmér popsat blize terminy jako aktiva, zranitelnost,
hrozba, riziko, bezpe¢nost a Fizeni rizik. V &asti Rizeni rizik budou popsany metody, které

budou pouzity pfi vypracovani analyzy rizik.

Prakticka cast bude zaméfena na popis objektu jako takového, tedy Cetnost, pocet
navstévnikil, druhy ndjemnich jednotek, bezpe€nostni analyza objektu a bezprostfedniho
okoli a zjisténi soucasné¢ho stavu zabezpe€eni. V tématu Bezpecnostni analyza objektu a
bezprostifedniho okoli budu popisovat rizikové ndjemni jednotky, mapu kriminality, trestnou
¢innost v ndkupnim centru, rizikové lokality a dojezd slozek integrovaného zachranného
systtmu. Téma Soucasny stav zabezpeceni bude zaméfen na popis technického a

netechnického bezpe€nostniho opatieni.

Nasledné bude vypracovana samotna analyza rizik se zaméfenim na identifikaci a
vyhodnoceni rizik, bude vytvoten checklist a analyza rizik pomoci metody PNH. V procesu
PNH budou vypsany aktiva, hrozby zamétené na mékke cile, varianty lokace utoku, varianty

naplanovani Gtoku z pohledu ¢asu, vypocet rizika a vyhodnoceni rizika.

Zavérem prace je navrh bezpecnostnich opatfeni technického a netechnického
charakteru, ktera budou provedena podle vysledkti z analyzy rizik. Technicka ¢ast bude
zaméfena na systémy, jako je poplachovy zabezpeCovaci a tisnovy systém, mechanické
zabranné systémy, dohledovy video systém, elektronické kontrola vstupu apod. Netechnicka
&ast pak na riizné procedury, $koleni, spolupraci s Policii Ceské republiky, fyzickou ostrahu,

bezpecnostni dokumentaci, koordina¢ni plan atd.
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I. TEORETICKA CAST
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1 TERMINOLOGIE

Hlavnim zaméfenim této prace je ochrana mekkych cili. V analyze rizik budou

pouzivany ruzné terminy, které jsou potieba na zacatku definovat.

1.1 Aktivum

Aktiva lze charakterizovat jako dlouhodoby a kratkodoby majetek podniku. Aktivum
je tedy vSechno, co chceme chranit. Dale pak existuji ostatni aktiva, kterd 1ze definovat jako

lidské zivoty. [1]

., Pojmem aktiva se oznacuje vse, co dana spolecnost viastni — jeji majetek. Je to vse,
co spolecnost nabyla minulymi aktivitami a od ceho se ocekava, Ze prinese ekonomicky

uzitek v budoucnu. “ [1]

1.2 Zranitelnost

Zranitelnost je slabina chranéného aktiva, které mize byt ohroZeno jednou nebo vice
hrozbami. Tato veli€ina je vlastnosti aktiva a vyjadfuje, jak citlivé je aktivum na plsobeni

dané hrozby. Zranitelnosti mize byt naptiklad nedostate¢na kvalita zamé&stnanct. [2]

Vyskyt zranitelnosti nepiisobi Skodu jako takovy, protoze musi existovat hrozba, ktera

ho vyuzije. Zranitelnost vznikne vSude tam, kde dochézi k interakci mezi hrozbou a aktivem.
[2]
Zranitelnost je charakterizovana pfedevsim pomoci dvou faktort:

 Citlivost (nachylnost k poSkozeni hrozbou)

» Kiriticnost (vyznam aktiva pro organizaci, jednotlivce ¢i systém) [2]

1.3 Hrozba

Hrozbu lze definovat jako negativni udélost, ktera méa nezadouci vliv na aktiva. Hrozby
zneuzivaji zranitelnosti aktiv. Mohou byt ndhodné ¢i imyslné. Pfikladem umyslnych hrozeb
muze byt kradez, zde nastdva chyba u reZimovych opatieni. Ndhodné mohou byt piirodni

katastrofy, havarie apod. [3]
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1.4 Riziko

Je to urcitd pravdépodobnost, Zze vznikne udalost, kdy hrozba zneuzije zranitelnosti
aktiva a vznikne negativni dopad, coz je nezddouci jev, kdy vznikaji finan¢ni ¢i jiné druhy

ztrat, napf. na zivoté. Pro posouzeni miry rizik slouzi analyza rizik. [4]

1.5 Bezpecnost

Jedna se o stav, kdy ohrozZeni aktiv je minimalni. Pro spolecnost je to stav pocitu
jistoty, Ze se nemiiZe nic stat. AvSak v redlném svété je tato definice pouze teorii, nikdy nelze

dosahnout idealniho stavu, kdy jsou eliminovana veskera rizika, i kdyz je o to snaha. [5]
1.6 Rizeni rizik

Jednd se o proces, pfi kterém se subjekt snazi minimalizovat existujici nebo
predpokladané hrozby a navrhuje feSeni, ktera jsou schopnd témto hrozbam celit a
minimalizovat zavaznost dopadu & pravdépodobnost jejich vzniku. [4, 6] Rizeni rizik

obsahuje:
e Analyzu rizik (vyhledavani rizik)
e Hodnoceni rizik (vyhodnocenti rizik)

e Regulovani rizik (stanoveni a provedeni opatieni) [4, 6]

1.6.1 Analyza rizik

Analyza rizik slouZi k tomu, abychom mohli identifikovat rizika. Jedna se vétSinou
o rozsahly dokument o definovani aktiv a jejich zranitelnosti, na které pak ptisobi hrozby.
[4, 6]

Pro analyzu rizik v této diplomové préaci budou pouzity nésledujici metody:
e Checklist

e PNH

1.6.1.1 Checklist

Checklist — z anglického ptekladu kontrolni seznam — je systematicky postup, ktery

je vhodny pouzit pro analyzu rizik. V Checklistu jsou dopiedu vytvoteny kontrolni otdzky,
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nebo seznam informaci, na které se nasledn¢ odpovida. Formulai seznamu muze byt

strukturovan jednoduse nebo slozité, coz se urcuje podle diilezitosti parametri. [7]

1.6.1.2 PNH

Jedna se o bodovou metodu, ktera se pouziva pro analyzu rizik. Bodovou Skalu urcuje

hodnotitel podle potieby.

Pti procesu vytvareni analyzy rizik pomoci metody PNH se nejprve vytvoii seznamy
aktiv, hrozeb, ptipadné dalSich parametrt jako napft. ¢as naplanovani utoku, které chceme

zvazit pi1 hodnoceni ohrozenosti aktiva.

NejlepSim nastrojem pro vytvareni této analyzy je excel, ve kterém se vypiSou
vytvofené seznamy aktiv, hrozeb a dalSich parametrli. Za nimi se vytvofi sloupce s ndzvem
P, N, H, R. kde:

e P —pravdépodobnost
e N —nasledky

e H —nazor hodnotitele
e R —vysledné riziko

Pro vysledek se pouZziva vzorec R = P x N x H, timto vzorcem se ziska hodnota, podle
které se ur€uje, jak zdvazné riziko opravdu je. K ureni miry rizika jiz existuje vytvofena

Skalovatelna tabulka. [6]

1.6.1.3 Hodnoceni a regulace rizik

24

nejvyssi hodnoty. Podle téchto hodnot se dale urcuje navrh bezpecnostnich opatieni, coz je

proces regulace rizik.

Regulace rizik obsahuje:

Ignorovani rizika — védomé ¢i nevédomé
o Akceptace rizika — pr. zbytkoveé riziko

e Redukce rizika — preventivni opatreni (bezpecnostni opatieni) nebo sniZeni

zavaznosti dopadu

o Vyhnuti se riziku
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e Transfer rizika — presun rizika na jiny subjekt
e  Monitoring rizika [8]

e Pojisténi atd.
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2 MEKKE CILE

Mekké cile 1ze definovat jako velkou koncentraci fyzickych osob na jednom miste.
Takovéto misto ma vetSinou slabou Groven zabezpeceni proti nasilnym utokiim. Jedna se

naptiklad o obchodni centra, letisté, jidelny, restaurace apod. [9]

2.1 Metodiky pro ochranu mékkych cili

Zde je shrnuto 7 dokumenti metodik od Ministerstva vnitra pro ochranu mékkych cila

a 1 dokument od Ministerstva pro mistni rozvoj.
Dokumenty od Ministerstva pro mistni rozvoj CR:

e Kulturni (a obdobné) akce pod otevienym nebem
Dokumenty od Ministerstva vnitra:

e Zéklady ochrany mékkych cila

e Koncepce ochrany mekkych cilt

e Strategie Ceské republiky pro boj proti terorismu

e Narodni akéni plan boje proti terorismu

e Vyhodnoceni ohroZenosti me¢kkého cile

e Bezpec¢nostni plan mé&kkého cile aneb co by nemélo byt opomenuto pii jeho

zpracovani

e Metodika koordinace m&kkého cile pro fazi po bezpe€nostnim incidentu aneb jak se

vyrovnat s nastalou situaci - G. Ben David

2.1.1 Ziklady ochrany mékkych cili

Tento dokument se zamétuje na ochranu osob pred zavaznymi nasilnymi utoky, jinak
feceno primarné na ochranu fyzickych osob. Metodika se da pouZit pii feSeni ochrany proti
teroristickym a nésilnym Gtokidm, 1ze ji aplikovat na osoby s kriminalni motivaci nebo utoky
z osobnich diivodii (napt. byvaly zaméstnanec). Tuto metodiku lze pouzit v jakékoliv
organizaci a na jakykoliv druh budovy. Je zamétena spiSe na prevenci a zmirnéni dopadu po

Gtoku. [10].
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Hlavnim cilem dokumentu je seznamit ¢tenafe s pojmy ochrany mekkych cila a
jejich hrozbami. Vyuzit poznatky z incidentd v historii pro zabezpeceni svého objektu.
V dokumentu jsou také popsany zakladni principy pro zabezpeceni meékkého cile,
vyuzitelnost bezpecnostnich prvki, doporuceny postup pii ochrané¢ mekkého cile a metoda

detekce podezielého chovani. [10]

2.1.2 Kulturni (a obdobné) akce pod otevienym nebem

Jedna se o metodickou pomiicku Ministerstva pro mistni rozvoj CR. Dokument fesi
povoleni mist, na nichz se konaji kulturni akce z hlediska zdkona ¢. 183/2006 Sb., o

uzemnim planovani a stavebnim fadu. [11]

Cilem tohoto dokumentu je pomoci ¢tenafi zjistit, o jaky druh vefejné akce se jedna,
jestli se pozemek vyuziva k jinym akcim (mimo konani dané vetejné akce), jestli pozemek
spliiuje legislativni pozadavky a co délat pokud ne. V dokumentu se fesi z hlavni Casti

stavebni zakon. [11]

2.1.3 Koncepce ochrany mékkych cili

Tento dokument slouzi pro pfipravu objekti s vysokou koncentraci lidi a nizkym
zabezpecenim proti teroristickym utoktim. Jedna se tedy o pfipravu na rychlou odezvu proti
hrozbam utokd na mekké cile. Diky tomu pak dopady po ttoku budou daleko niZsi, nez by

byly, kdyby cil nebyl ptipraven. [12]

Dokument koncepce ochrany mékkych cili byl vytvofen za ucelem seznameni
Ctenafe s problematikou mékkého cile a ptipravu zakladi pro vybudovéni efektivniho

systému ochrany mékkych cilt. [12]

,, Cilem této Koncepce je vytvorit fungujici narodni systéem ochrany mékkych cilii,
diky kterému bude mozné pruzne, komplexné a rychle reagovat na hrozby utokii na mékké
cile vyplyvajici ze situace jak v zahranici, tak v Ceské republice. A kromé toho pomoci
narodniho systému ochrany mékkych cilii dosahnout stavu, kdy bude podstatna cast mekkych
cilii v Ceské republice potencidlné ohrozenych teroristickim ¢i obdobnym iitokem
pripravena na néj zareagovat tak, ze budou pripadné skody ndasobné nizsi, nez kdyby je

zastihl nepripravené.* [12]
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2.1.4 Strategie CR pro boj s terorismem

Jedna se o dokument, ktery obsahuje zakladni principy boje proti terorismu v CR.
Tento strategicky dokument neni ¢asové omezen a byva aktualizovan Ministerstvem vnitra

po urcité dob¢, kdy se pretvaii k obrazu za aktudlnich podminek. [13]

,,Metody boje proti terorismu se neustdale dynamicky vyviji, stejné jako modus

operandi teroristu. “ [13]

Hlavni myslenka strategie CR pro boj s terorismem vyplyva jiz z ndzvu. Jedna se o
dokument, ktery navrhuje moznosti zlepSeni komunikace a spoluprace mezi subjekty
zapojenymi do boje proti terorismu, ochrana obyvatelstva, kritické infrastruktury a mékkych
cilt, bezpecnostni vzdélavani a informovéani vefejnosti o oblasti boji proti terorismu a

priority Ceské republiky v oblasti boje proti terorismu. [13]

2.1.5 Narodni akéni plan pro boj proti terorismu

Akeni plany jsou tvoteny ze tii samostatnych dokumentt, kterymi jsou ,,Legislativni
navrhy v oblasti vnitini bezpecnosti", "Protiteroristicky balicek" (dokument neni vefejny) a
"Navrh opatfeni ke zvySeni bezpeénosti na mezinarodnich letistich v CR". Celkové
dokument upravuje postupy, pomoci kterych lze snizit rizika teroristického utoku a jejich

nasledk. [14]

Hlavnim cilem tohoto dokumentu je rozsifit povédomi o hrozbé teroristickych utoka
na uzemi Ceské republiky a o tom, Ze je potieba se vii¢i této hrozbé preventivné branit.
Aktivni boj proti terorismu spociva v zavadeni legislativy spojené s trestanim propagace a
spoluucasti na financovani teroristickych organizaci, dale nakladani se zbranémi, kontroly

vyvozu a dovozu, integrovany zachranny systém — IZS apod. [14]

2.1.6 Vyhodnoceni ohrozenosti mékkého cile

Vyhodnoceni ohrozenosti mékkého cile je metodika, ve které se autoti zminuji o tom,
jak je jeji vypracovani diilezité a jakym zptsobem ho lze docilit. Metodika je vytvotena pro
vedouci pracovniky a provozovatele mekkych cila. [15]

Cilem této metodiky je pomoci organizaci s vyhodnocenim ohrozenosti mekkého cile

tak, aby bylo systematicky a jednoduché, jeho obsah pomuze uZzivateli pochopit, kde se

nachdzi nejvetsi zranitelnosti a hrozby. [15]
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2.1.7 Bezpe¢nostni plan

Tento dokument je vytvotren pro vSechny, kteti spravuji bezpecnost mékkého cile.
Jde o pfirucku, podle které se lze fidit v piipad€é vypracovani praktického bezpecnostniho

planu. [16]

., Bezpecnostni plan je tedy manudlem obsahujicim veSkeré informace a opatreni,
ktere je v souvislosti s bezpecnosti méekkého cile potreba zndt a realizovat. Je také zarukou,

Ze i v pripade personalnich zmén nedojde k naruseni vykonu opatreni. “ [16]

Dokument Bezpecnostni plan byl vytvofen pro pomoc mékkému cili pfi jeho
ohroZeni, systematickym postupem a ptipravenosti na situaci s nasilnym ttokem, kterd mtize

nastat. [16]

2.1.8 Metodika koordinace mékkého cile pro fazi po bezpe¢nostnim incidentu aneb

jak se vyrovnat s nastalou situaci - G. Ben David

Je to metodika, ve které se nachazi postupy pro situaci, kdy byl jiz proveden
teroristicky Utok ¢i jiny nasilny Utok. Je ur¢ena pro mekké cile a fesi schopnost objektu
vyrovnat se s dopady po vykonaném nésilném utoku. [17]

Hlavnim cilem této metodiky je nejen pfipravit objekt na situaci po incidentu, ale

také pfed nastalym incidentem. G. Ben David se v metodice zmifiuje o tom, jak by mél

vypadat koordina¢ni plan, jeho obsah a vhodné postupy pfii jeho vytvareni. [17]

2.1.9 Shrnuti metodik pro ochranu mékkych cili

Hlavni myslenka téchto dokumentt je, Ze se mékké cile musi proaktivné starat o svoji
bezpec¢nost, Ministerstvo vnitra jako gestor ochrany mékkych cili je zde pouze pro

predavani tipi a rad, jak toho 1épe docilit.
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II. PRAKTICKA CAST
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3 POPIS OBJEKTU

Zvolenym objektem je nékolikapatrové obchodni centrum. Oteviraci doba je od 7:00
do 22:00 hodin. Obchodni centrum disponuje vlastnim parkovistém s kapacitou 2 000 mist.
Jedna se o soukromy objekt, v jehoZ nejvyssi hierarchii stoji majitel. Pro majitele pracuje
spravcovska firma, ktera dale spolupracuje s ostatnimi servisnimi sluzbami jako jsou uklidy,
bezpecnostni sluzby, zabezpeceni majetku, Gdrzba apod. To znamend, ze bezpecnostni
sluzba a ostatni sluzby se fidi podle pokynii majitele a spravcovské firmy. Tyto sluzby nejsou
vzdy propojené a bezpecnostni sluzba nemd vzdy pfistup k vécem, které spravuji ostatni
servisni organizace.

3.1 Cetnost, pocet navitévniki

Denné se v tomto objektu pohybuje cca od 11 000 do 23 000 lidi. Nejvétsi Spicka byva
v rozpéti od 16 do 19 hodin. Denni pocet navstévniki se také méni v zavislosti na sezoné a
svatcich, kdy cetnost mutze vzrist i na 50 000 lidi. V dobé pted covidem se pocet
navstévniki za den rovnal stejné vysi jako nyni pii svétcich, tj. zminénych 50 000.

3.2 Druhy nijemnich jednotek obchodniho centra

Kvili bezpe¢nostnimu posouzeni objektu je vhodné uvést, jakymi druhy ndjemnich

jednotek obchodni centrum disponuje.
e Prodejny kuchynského nadobi a nacini
e Drogerie a parfumerie
e Prodejny elektrickych zatizeni
e Gastronomie
e Hracky, knihy
e Klenoty, hodinky a dopliiky
e Moda a modni dopliky
e Obuv a kozené zbozi
e Potraviny

e Sluzby
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Specializované prodejny

Sport a volny Cas

Zabava

Salony krasy, kosmetické salony, optiky

3.3 Bezpecnostni analyza objektu a bezprostiedniho okoli

Bezpecnostni analyza objektu a bezprostiedniho okoli se zabyva zabezpefenim
objektu, hrozbami spojenymi s moznym fyzickym napadenim, vandalismem, kraddezi a
celkové konanim trestné Cinnosti v objektu a v jeho okoli. Nize je popsana mapa kriminality,
nejcastéjsi trestna ¢innost a popis rizikovych lokalit v okruhu objektu. Déle je sepsan nynéjsi

stav bezpecnosti v objektu.

3.3.1 Rizikové najemni (obchodni) jednotky

Z vypsanych druhti ndjemnich jednotek obchodniho centra (viz 3.2) jsou nejvice rizikové

nasledujici:

Prodejny kuchynského nadobi a nacini

Prodejny elektrickych zatizeni
e Drogerie a parfumerie
e Zabava

o Kasino

3.3.2 Mapa kriminality
Ze statistik z mésta, ve kterém se nachazi obchodni centrum, se nejvice konaji
prestupky, kradeze, jind majetkova trestnd Cinnost, toxikomadnie, kraddeze vloupanim,
podvody a nasili. [18]
3.3.3 Trestna ¢innost v nakupnim centru
Nejcastéjsi trestni ¢innost pfimo v nakupnim centru:
e Verbalni agresivita

e Fyzické potycky
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o Kradeze

e Poskozeni majetku

e Dopravni nehody

e Organizované potyCky mladeze
Stiedné Casta trestni ¢innost:

¢ Vloupéni
Méné Casta trestni ¢innost:

e Vyhruzky (typu umisténi bomby v obchodnim centrum apod.)

vvvvvv

potyCky, organizované potyCky mladeze a vyhruzky.

3.3.4 Rizikové lokality

V okoli obchodniho centra do 3 km se nachéazi 6 hospod, 6 restauraci, 1 kasino a
park. Z toho nejvice rizikové mohou byt hospody a kasino. Méné rizikové jsou restaurace.
[19]

3.3.5 Dojezd IZS

Zde je podrobnéjsi popis rychlosti dojezdu integrovanych zachrannych slozek

smérem k obchodnimu centru v daném méste.
Policie Ceské republiky — PCR obvodni oddéleni:
e Cas dojezdu autem: 8 minut
e Vzdalenost po silnici: 2,4 km
e Cas ptichodu p&sky: 17 minut
e Vzdalenost p&si: 1.5 km [19]
Zdravotnicka zachranna sluzba:
e Cas dojezdu autem: 4 minut
e Vzdalenost po silnici: 950 m

e Cas piichodu pé&sky: 8 minut
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e Vzdalenost pési: 650 m [19]
Hasi¢sky zachranny sbor:

e Cas dojezdu autem: 7 minut

e Vzdalenost po silnici: 2,3 km

e Cas ptichodu p&sky: 24 minut

e Vzdalenost pési: 2 km [19]

3.3.5.1 Dalsi sloZky:

Méstska Policie:
e Cas dojezdu autem: 5 minut
e Vzdalenost po silnici: 1 km
e Cas piichodu pé&sky: 6 minut

e Vzdalenost p&si: 500 m [19]

3.4 Soucasny stav zabezpeceni

Tato podkapitola se zabyva analyzou nyné&jSiho zabezpeceni z pohledu technického i
netechnického charakteru. Popisuje systémy technické ochrany, reZimova opatieni, zdali

objekt chrani fyzicka ostraha, poptipad¢ jakou ma kvalitu atd.

3.4.1 Technicka opatieni

Zde se nachazi blizs§i popis pouZzivanych systémi technické ochrany vybraného

objektu, jako jsou:
e Mechanické zdbranné systémy
e Poplachové zabezpecovaci a tisfiové systémy
e Elektricka pozarni signalizace
e Samocinné hasici zatfizeni
e Pristupové systémy

e Dohledovy video systém
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3.4.1.1 Mechanické zabranné systéemy — MZS

Kolem celého objektu se nachazeji betonové sloupy a kvétinace. Budova je chranéna

proti ndjezdu velkych vozidel. Parkovisté je chranéno zavorou.

3.4.1.2 Poplachové zabezpecovaci a tisiiové systéemy — PZTS

Objekt je zabezpecen systémy PZTS s rovni 3 stiedni az vysoké riziko. AvSak
malokdy se nachazi v plném stavu zastfezeni. Je to kvili kasinu, jehoZ oteviraci doba je od
9:00 do 2:00 hodin (vchod k této najemni jednotce patii obchodnimu centru). Tento podnik
se nachazi ve spodni ¢asti obchodniho centra. Jedna se o ¢ast ndkupniho centra, ve které ma
kasino specidlni prichod ven. Od 22:00 do 2:00 hodin je zbytek centra zamcen a vymezen
pouze pro pohyb zaméstnancii, otevien je v tuto dobu pouze zminovany vchod k danému

podniku.

Pouzivané prvky PZTS jsou PIR detektory a magnetické kontakty na dvefich a
oknech. Kazda ndjemni jednotka ma vlastni ipravu PZTS. Ndjemni jednotka, v niZ je banka,
disponuje stupném zabezpeceni 3 — stfedni az vysoké, kdezto obchodni jednotky typu

prodej obleceni jsou zabezpeceny stupném 2 nizké az stredni.

3.4.1.3 Elektricka poZarni signalizace — EPS a samocinné hasici zarizeni — SHZ

Spole¢né s EPS objekt disponuje také systémem samocinného hasiciho zatizeni.
Nejvice pouzivané prvky jsou pozarni tlacitka, sprinklery a hlasi¢e pozaru. V garaZich jsou
nainstalovany teplotni kabely, které mohou vyvolat pozar v pifipadé jejich shofeni ¢i
rozseknutim jejich casti. PoZarni tlacitka jsou rozmisténa u kazdého vchodu a téméf na

kazdém viditelném misté.

Sprinklery se nachazeji po celé ploSe nadkupniho centra. V pfipadé¢ mechanického
naruseni sprinkleru vyte¢e cca 10 litri vody za jednu sekundu. Objekt ma také zalozni
stanice s vodou, které postaci na uhaseni pozaru. DalSim zafizenim, kterym objekt disponuje,
je ventilacni systém, ktery se v piipadé pozaru pouziva (napf. je-li pozar v jedné z ndjemnich
jednotek, lze systém zapnout pouze pro danou ¢ast obchodniho centra, tim se odventiluje

kyslik — dal$i podpora pro uhaseni pozaru).

Byly ptipady, kdy se pii rekonstrukci mechanicky poskodil sprinkler a diky reakci

samoc¢inného hasiciho zafizeni vznikla Skoda na majetku. Za tyto Skody plati obchodni
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jednotka, ve které situace vznikla. Pro vyménu sprinkleru musi byt pfivolana firma, ktera

navrhovala SHZ.

EPS a SHZ neni napojen pfimo na hasi¢sky zachranny sbor — HZS. Pokud je ohlaSen
pozar pomoci hlasi¢e pozaru, prvni, kdo na to reaguje, je fyzicka ostraha. Ta ptijde v urcitém
¢asu na misto pro ovéfeni, jestli je oznameni plané nebo ne. V ptipad¢, Ze poplach neni
plany, ozndmi se to velinu, ostraha pouzije hasici piistroj a pokousi se ohen uhasit, mezitim,
nez pfijede HZS. Typ pozarniho hlasice je pouzit podle typu ndjemni jednotky (kuchyné,

banka, obchod s oblecenim).

3.4.1.4 Pristupové systéemy — EKV

Centrum nema nainstalovany pfistupovy systém, ale pouziva metody interkomu.
Dvete pro zaméstnance jsou zamcené, pokud né¢kdo neopravnény chce vstoupit do
vymezeného prostoru, musi zazvonit na zvonek u dveti a domluvit se s interkomem na
dal$im postupu. Pfi¢emz kazdé tyto dvefe maji nainstalovanou kameru nad vchodem a
zaméstnanec fyzické ostrahy neopravnénou osobu po celou dobu sleduje. Opravnéné osoby

pouzivaji kli¢.
3.4.1.5 Dohledovy video systéem — VSS

Dohledové video systémy v tomto objektu vyuzivaji princip jak monitoringu, tak
uchovavani zdznami. Jedna se o hybridni systém (IP kamery, analogové i dome kamery) a
doba uchovani kamerového zdznamu je 7 dni. Uchovani zdznamu se mize ménit podle
kvality zaznamenanych dat, pti uloZzeni HD zdznamu jej lze uchovavat pouze 2 dny, pii
mensim poméru dat (vyrazné horsi kvalita) je moznost uchovavat zdznam i 14 dni. Fyzicka
ostraha pouziva stfedni cestu a zarucuje uchovavani dat z kamer na 7 dni (pfimétena kvalita

obrazu). Pocet kamer je odhadovany na 134.

Dohledovy systém v tomto objektu méa dva ovladdaci pulty, obsazeni aktivniho
monitoringu jsou 2 clenové fyzické ostrahy + 1, se kterym se aktivni Clenové stiidaji

v pfipad€ pauzy na obéd ¢i jiné prestavky.

Fotky a zdznamy pofizuje ostraha sama, dale je ptedavaji velinu objektu. Pokud PCR

vyzaduje zaznamy, musi se dotazovat u spravcovskeé firmy centra.
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3.4.1.6 Wi-Fi a jeji zabezpeceni

Pted novym vladnim natizenim byla Wi-Fi voln€ dostupna po celém objektu. Kvli
situaci s covidem vzniklo vladni nafizeni na zruSeni voln¢ dostupné Wi-Fi a odstranéni

sedacek z prostorti obchodniho centra, aby se v ném lidé neshromazd’ovali.

Nyni je Wi-Fi pro vefejnost zakazana, slouzi pouze pro zaméstnance a je

zaheslovana. Jeji bezpecnost ma na starost IT tym obchodniho centra.

N4jemni jednotky centra maji kazdy zvlast’ zaheslovanou Wi-Fi. V ptipad¢, kdy by
z n¢jakého divodu fyzicka ostraha potiebovala znat heslo od dané Wi-Fi, obchodni jednotka

by jim ho méla sd¢lit.

3.4.2 Netechnicka opatreni

Netechnickd opatfeni jsou brana jako ta opatfeni, kterd nezasahuji do fyzické
struktury objektu. Jednd se napiiklad o rezimova opatieni, fyzickou ostrahu, zavedeni

krizovych procedur jako incident report, mimofadné udalosti apod.

3.4.2.1 ReZimova opatieni
Parkovisté:

Horni parkovisté je dostupné nonstop, spodni parkovisté je limitovano a funguje od 6:30

hodin do ptilnoci.

Fyzicka ostraha vybird penize z parkovaciho automatu jednou za mésic. Penize jsou

pfedavany spravcovské firmé centra.

Objekt ma parkovaci tad, pro vjezd na parkovisté je potfeba projet zédvorovym
systémem. V pracovnich dnech je povolené parkovani zdarma na 3 hodiny, o vikendech na
4. Pti vyzvednuti karty u vjezdu si kamera vyfoti SPZ daného automobilu a ulozi do své
databaze. V ptipadé prekroceni uréenych hodin, které jsou zdarma, zavora zastavi vozidlo a
je potieba zaplatit doplatek. Data SPZ-tek jsou ukladana v PC, dokud se PC nerestartuje /

nevypne, to se vsak témeft vilbec nestava.
Objekt:

Objekt je sttezen 24/7. Oteviraci doba je od 6:30 do 22:00 hodin, pro nonstop podnik
je otevien specialni vstup od 7:00 do 2:00 hodin. Lidé vstupujici na pozemek obchodniho

centra se musi fidit ndvstévnim fadem.
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V navstévnim radu stoji:
o Je zakazdano pouzivat fyzické sily, nasili, neslusnych gest nebo vyrazii a projevii
hanobicich rasu, nabozenstvi nebo skupinu osob, v jejichz disledku muze dojit k

vytrznostem a k ohrozeni nebo omezeni ostatnich osob.

o Kazdy navstévnik je povinen se chovat tak, aby nedochdzelo k poskozovani ¢i jiné
formé znehodnocovani majetku Centra. Je zakdazano jakkoli manipulovat s
technologiemi umistenymi v Centru, zakryvat ¢i jinak omezovat funkci pozdarniho ¢i
bezpecnostniho zarizeni. Pri zneuZiti nebo poskozeni zarizeni Centra bude na

puvodci vymdhdna financni nahrada za uvedenti zarizeni do puvodniho stavu.

o Je zakdazano shromazdovani osob v bezpecnostnich a pozarnich zonach v Centru,

zejména u vchodii do objektu.

e Navstevnik Centra je povinen respektovat pokyny pracovnikii bezpecnostni sluzby a
dalsich osob k tomu urcenych. Bezpecnostni sluzba je opravnéna v pripadé
neuposlechnuti pokynit a nerespektovani Navstévniho radu vyvést navstévnika z

prostor Centra.

e Neznecistujte objekt, neplivejte, neodkladejte odpadky a Zvykacky mimo vyhrazené
odpadkové kose.

e Do prostoru Centra je zakaz vstupu se zbranémi, stielivem, vybusninami a utocnymi
nozi. Zakaz noSeni zbrané se nevztahuje na prislusniky PCR ve sluzbé a ostatni
drzitele zbrojniho pritkazu typu D a/nebo E, jde-li o opravneéné drzené stielné zbrané

a nejsou-li tyto noseny viditelné.

e Ve vnitrnich prostordach Centra je zakdzana jizda na kole, koleckovych bruslich,
kolobézkach, koleckovych botach, skateboardech, segwayich a jinych dopravnich

prostiedcich.

e Do prostor Centra a jeho prilehlého okoli je zakazan vstup navstévnikium v
nevhodném a neslusném odévu (napr. v plavkach, v odévu s chybéjicim vrchnim

dilem, bez obuvi atp.) nebo odévu zakryvajicim tvar.

e Zdrite se hlasitych projevii, nekricte, nepoustéjte rozhlasové nebo magnetofonové
pristroje. Neruste nebo jinak neobtézujte ostatni osoby v objektu svym projevem,

oblecenim, hlukem, zapachem atd.
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o Je zakdzano provadet bez souhlasu spravce jakékoliv obchodni aktivity na uzemi
Centra (véetné garazi a venkovnich prostor). Jsou zakdzany tyto a podobné aktivity:
distribuce letakii, nabidky vzorku, provadeni anket a priizkumii, prezentace
komercniho i nekomercniho charakteru, hudebni produkce, reklamni cinnost na
plochach ve sprave Centra, v obchodech ci spolecnych prostorach, lepeni letakii a

plakatu zvenci i zevniti na jakoukoliv soucast budovy nebo vybaveni.
e Na pozemku Centra je zakazano poradat demonstrace a protestni akce.

o Je zakazan vstup psii a ostatnich zvirat (s vyjimkou doprovodu nevidomych). Je
zakazano odkladat ¢i uvazovat na pozemku Centra zvirata bez ochranného kosiku.
Je zakazdano ponechavat bez dohledu zvirata uzaviena ve vozidlech zaparkovanych

na parkovistich ve sprave OC.

e Je zakdzano pouZivat otevieny ohen a zabavnou pyrotechniku a predmeéty, které by
mohly zapricinit ohrozeni zdravi ostatnich navstévnikii nebo poskozeni zarizeni a

vybaveni ve v§ech prostorach Centra.

e Je zakazano konzumovat alkoholické ndpoje a potraviny mimo vyhrazend mista.
Prostor k sezeni v prostoru u restauraci a obcerstveni je urcen pouze ke konzumaci

jidel zde zakoupenych.
o Jezakazano pouzivani unikovych vychodii zakazniky, mimo pripad evakuace Centra.

e Je zakazano vstupovat s ndkupnimi voziky, kocarky nebo voziky pro invalidy na

eskalatory.

o Je zakazano lezet nebo spat na sedackach a lavickach umisténych na pasazich nebo

kdekoliv na pozemku Centra.
o Vobjektu Centra je zakazano koureni s vyjimkou vyhrazenych mist.

o V objektu Centra je zakdzdano porizovani fotografii a videozaznamit bez souhlasu

Spravy Centra.

o V pripade porizeni a nasledného zverejnéni videozaznamii nebo fotografii bez
souhlasu osob, které jsou na nich zachyceny, se autor vystavuje nebezpeci trestniho

stthani ve smyslu § 84-90, zakona ¢. 89/2012 Sb. a zdakona ¢. 110/2019 Sb. (GDPR).

o Za Skody, poranéni nebo urazy zpiisobené neopatrnosti nebo nedodrzovanim

Navstévniho Fadu, jakoz i pokymii odpovédnych zaméstnancii nenese vlastnik a
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provozovatel Centra odpovédnost a veskeré Skody zpiisobené nevhodnym chovanim
navstevniku (nedodrzovani opatreni ve smyslu tohoto Navstévniho radu) budou

vymahany a postizeny podle platnych predpisii CR.

e Povinnosti navstévnika je nalezené predmety v prostorach Centra odevzdat na

nejblizsi sluzebnu méstské policie nebo obecni urad obce s rozsirenou pusobnosti

(dle §1052 odst. 1,2 NOZ).

e Je povinnosti navstévnika zjistené zavady na zarizeni Centra ohrozujici bezpecnost

navstévniku a uzivatelii ihned nahlasit pracovnikum ostrahy na tel. ¢. ***¥*¥¥%x

eV pripadeé poranéni a ostatnich urazii musi navstévnik vyhledat oSetreni, popripade

privolat zdravotni pomoc na lince 112 nebo 155.

o Je zakdzano parkovani vozidel, kterd evidentné nesou reklamu za ucelem prodeje

vozidla nebo propagaci jiného druhu tretiho subjektu.

e Navstévnik nebude od Spravy Centra poZadovat Zadna napravna opatieni v pripade,
Ze bude zvazovat na zdklade skutecného jednani nebo ze zakona podani stiznosti z
duvodu ruseni zpiisobeného jinym ndvstévnikem, ndajemci nebo treti stranou, v

takovém pripadé bude navstévnik jednat primo s dotycnou osobou.

eV pripadé pojistné udalosti a poskozenim majetku Centra je zapotrebi o pripadu do

vSech detailu informovat Spravu Centra na telefonnim Cisle *****¥¥%% “[7()]

3.4.2.2 Fyzicka ostraha

Fyzicka ostraha v tomto objektu je nasmlouvana pouze pro ochranu majetku a
problémt vzniklych v obchodnim centru, nikoliv v obchodnich jednotkéch. Pokud obchodni
jednotka ma smlouvu s danou firmou (poskytujici fyzickou ostrahu tohoto centra), pak si
muze obchodni jednotka fyzickou ostrahu zavolat, pokud ne, ostraha nemd povinnost
zasahovat do nastalého problému v obchodni jednotce. AvSak v praxi fyzicka ostraha na tyto
situace reaguje, 1 kdyz nemusi. O ochranu objektu z pohledu fyzické ostrahy se stard externi

firma. Pracovnici fyzické ostrahy prochdzeji pravidelnym Skolenim.

Kvalifikace pro pracovnika fyzické ostrahy je povinnost podstoupit kurz Profesni
kvalifikace strazny, ten obsahuje dva testy. Jeden test je zaméten na teoretickou Cast a druhy
na praktickou. Tyto testy zafizuje jind firma. Pokud zajemce o praci fyzické ostrahy

vystudoval bakaléiské studium v oboru, nemusi mit profesni certifikat strazného.
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4

Nejcastéjsi incidenty, které musi fyzicka ostraha reSit, jsou:
e Verbalni agrese
e Fyzické potycky
e Kradez
e Poskozeni majetku
Piiklady dalSich incidenti, které fyzicka ostraha reSila/Fesi:
e Odchyceni divoké zvéte
e Utok stielnou zbrani
e Urazy
e Ztraceni lidé
e Ekologické katastrofy
e Prvni pomoc
RezZim fyzické ostrahy:
e 2-3 pracovnici u online monitoringu VSS
e 2 pracovnici na béZné pochiizce
e Pfi akci zaleZi na poZadavcich klienta

e Pro obchtzky fyzické ostrahy mé firma vytvotfené specidlni karty ,.desatera”, ve
kterych se piSe, v jakou dobu a na jakém misté maji konkrétné byt, témito kartami se

za normalni situace fyzicka ostraha fidi.
Vyzbroj a vystroj:
e Svitilna
e Vysilacka
e Obranny sprej — tornado
o Kilice
e Euro kli¢

e Teleskopicky obusek
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e Uniforma
e Jednorazové rukavice

Poznamka: dal$i pfedméty jsou pfidané z vlastni iniciativy pracovnika fyzické ostrahy.
Jako napft. zbran, kubotan, taktické pero, pouta apod. Tyto piidané predméty musi firma, pro

kterou fyzicka ostraha pracuje, schvalit.
Kvalita ostrahy:
e Vekové rozmezi: 18-50 let
o Starsi jedinci jsou vétSinou byvali policisté.
o Ne kazdy ma vycvik, néktefi se dobrovolné i¢astni skoleni na sebeobranu
apod.

o Slabsich jedinct je par, tito jsou vétSinou nasazeni do garazi, ¢i v mistech,

kde neni potieba piipadné pachatele fyzicky zadrzet.
e Vycvik:
o Pouzivana metoda detekce podezielého chovani
o Run, Hide, Fight
o Profesni kvalifikace straZzny — teoretické a praktické testy
o Skoleni na krizovou komunikaci
o Dobrovolné skoleni na sebeobranu
o 1x zarok Skoleni na poZarni ochranu — PO

o Skoleni na bezpe¢nost a ochranu zdravi pii praci — BOZP

3.4.2.3 Krizové procedury
V ptipadé€ vzniku mimotadné udalosti objekt spolupracuje s IZS statu.
Evakuacni plany
e Nachazi se u kazdého vchodu do objektu

e Evakuacnich vychodi je 6.
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Protokol o mimoradné udalosti
e Vypliuji bezpecnostni pracovnici obchodniho centra.
Verejna akce uvniti obchodniho centra
e Akci zabezpecuje bezpecnostni agentura pracujici pro spravcovskou firmu objektu

e Pocet a umisténi nasazenych zaméstnancti fyzické ostrahy si urcuje sam klient
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4 ANALYZA RIZIK SE ZAMERENIM NA IDENTIFIKACI A
VYHODNOCENI RIZIK

Pro analyzu rizik byly vybrany dvé metody, checklist a PNH. Jako prvni bude vytvoien
kontrolni seznam checklist a nasledné se pouzije metoda PNH. Pomoci kontrolniho seznamu
1ze zjistit diilezité informace o zabezpeceni objektu a rezimovych opatieni. Cilem metody

PNH je zjisténi nejvétsich rizik pomoci soupisu aktiv a hrozeb.

4.1 ChecKklist

Checklist je seznam kontrolnich otazek. Tabulka €. 8. je vytvofena podle vlastniho
uvazeni. Otazky jsou smérovany ke stavajicimu zabezpeceni obchodniho centra a jaka
rezimova opatteni se zde nachazeji, poptipadé co obchodni centrum spliiuje, ¢im disponuje

apod. Vice informaci o checklistu Ize najit v teoretické ¢asti této prace (viz 1.6.1.1).

Tabulka ¢. 1. — Seznam kontrolnich otazek

Mozné odpovédi
Otazka 5
(Ano/Ne/Caste¢né)
Probihaji v objektu velké akce? Ano
» Zastiesuje vetejné akce bezpecnostni agentura? Ano
» Ohlasuje se vetejna akce 30 dni pied konanim? Ne
» Planuje se bezpecnost veiejné akce 14 dni predem? Ne
» Existuje specificky rezim u téchto akci? Ano
Nachazi se v obchodnim centru rizikové najemni jednotky? Ano
Je zde FeSena pozarni ochrana? Ano
» Jsou zaméstnanci $koleni na PO 1x za rok? Ano
» Jsou v objektu vic nez 2 inikové vychody? Ano
Jsou zde FeSeny evakuacéni plany? Ano
» Jsou evakuacni plany vyvéseny u kazdého vchodu? Ano
Jsou zde pouzivany metody proti teroristickému tutoku? Ano
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» Je vyfeseny Safe haven? Ne
» Pouziva se metoda Run, Hide, Fight? Ano
» Existuji bezpe¢nostni opatieni proti terorismu? Ano
Existuje koordinacni plan? Ano
Spolupracuje objekt s policii CR? Ano
» Spolupracuje i s ostatnimi objekty v okoli? Casteend
> Jsou obchiizky PCR v objektu na denni bazi? Céstecné
Je zaveden incident report? Ano
» Jsou s nim seznameni vSichni zaméstnanci v centru? Césteéné
Provadi se analyza rizik? Ano
» Provadi se analyza rizik 1x za rok? Ano
Jsou zde zatizena néjaka bezpecnostni opatieni? Ano
» Jsou zde technicka bezpec¢nostni opatieni? Ano
o MZS? Ano
= Jsou zabezpeCeny vchody proti ndjezdu
motorovych vozidel? Ne
= Je obvod objektu zabezpecen proti ndjezdu
motorovych vozidel? Ano
o PZTS? Ano
= Je objekt v rezimu zastfezeni ptes uzaviraci
dobu? Ne
= Je aplikovan stupen zabezpeceni 27 Ano
o EPS? Ano
o SHZzZ? Ano
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= Disponuje objekt vlastni nadrzi s vodou pro

Ano
SHZ?
= Disponuje objekt ventilacnim systémem pro
odstranéni vzduchu v jednotlivych Ano
najemnich jednotkach?
o EKV? Ne
= Pouziva se kli¢ovy rezim? Ano
o VSS? Ano
= Jedna se o hybridni systém? Ano
= Jedna se o analogové kamery? Césteéné
= Jedna se o IP kamery? Céstecné
= Jedna se o kamery s detekci tvaie? Ne
= Jedna se kamery s detekci aktivniho stielce? Ne
= Uchovavaji se zdznamy z kamer vice nez 7 y
Castecné
dni?
= Uchovavaji se zaznamy z kamer vice nez 14
Ne
dni?
= Uchovavaji se zdznamy z kamer vice nez 30
Ne
dni?
o Je zabezpecena Wi-Fi? Ano
= Je sit’ rozd€lena na podsité? Ne
= Pouzivaji zaméstnanci vlastni sit’? Ano
= Je vetejna? Ne
» Jsou zde netechnicka bezpecnostni opatieni? Ano
o Je objekt sttezen fyzickou ostrahou? Ano
= Je objekt stiezen 24/7? Ano
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= Je nastaveny systém obchiizek fyzické

Ano
ostrahy?
= Je kvalita fyzické ostrahy vysoka? Casteend
= Ma fyzicka ostraha vyzbroj a vystroj? Ano
= Ma4 fyzické ostraha vycvik? Césteéné
= Ma4 fyzickd ostraha vycvik na sebeobranu? Ne
= Pouziva fyzickd ostraha metody detekce y
Castecné
podezielého chovani?
= Ptesahuje pocet fyzické ostrahy na sméné€ 10 N
e
—ti Clenti?
o Je zde parkovaci rezim? Ano
= Jezde zévora? Ano
= Parkovaci rad? Ano
= Je parkovaci tad vyvéSen fyzicky
Ano
v obchodnim centru?
= Je parkovaci fad dostupny online? Ano
o Existuje navs§tévni rad? Ano
= Je navStévni fad vyvéSen fyzicky
Ano
v obchodnim centru?
= Je navstévni fad dostupny online? Ano

Tabulka ¢. 1. Checklist — zndzorfiuje seznam vytvotrenych kontrolnich otazek, ktery

je zaméten na bezpecnostni opateni v obchodnim centru. V prvnim sloupci je otdzka zadana

tak, aby jeho mozné odpovéd’ (kterd se nachazi v pravém sloupci) byla ano, nebo ne.

4.1.1 Vysledek checklistu

Podle vytvofeného checklistu, ktery je zndzornén v tabulce ¢. 1. jsou sepsany

vysledné nedostatky, které se nachazi v tabulce €. 2.
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Tabulka ¢. 2. — Vysledek checklistu [15]

Otazka Odpovéd’ Vysledek checklistu
Ohlasuje se veifejna akce 30 dni N Nedostate¢ny Cas na zabezpeceni
e
doptedu? vefejné akce
Planuje se bezpecnost vetejné akce N Nedostatecny ¢as na zabezpeceni
e
14 dni doptedu? vetejné akce
Absence Safe haven mize zpisobit
Je vyfeSeny Safe haven? Ne _
ztratu na zivotech
(Spoluprace s PCR) Spolupracuje i | _ Vétsi vyskyt skupin organizovaného
o Castecn¢ )
s ostatnimi objekty v okoli? zloCinu
Jsou obchiizky PCR v objektu na | _ VEtsi vyskyt skupin organizovaného
) Castecné )
denni bazi? zlo¢inu
Jsou vSichni zameéstnanci
o ZatiZeni pracovnika bezpec¢nostni
obchodniho  centra  sezndmeni | Castecné
. agentury
s formulafem incident report?
Nedostatecné zabezpeceni proti
(MZS) Jsou zabezpeCeny vchody . ‘
o ‘ Ne nasilnému vniknuti autem
proti najezdu motorovych vozidel? .
v prostorach vchoda
. . PZTS systém neni ucinny na 100 %,
(PZTS) Je objekt v rezimu )
Ne protoze Uplné zastfezeni v noci
zastfeZeni ptes uzaviraci dobu? )
v objektu neni mozné
Slabsi odolnost vii¢i vniku nepovolané
EKV? Ne
osoby do zakazanych prostor
Jedna se o analogové kamery? Casteénd Horsi rozliSeni zdznamti z kamer
5 Nedostupnost kvalitniho zdznamu ze
Jedna se o IP kamery? Céstecné

vSech kamer obchodniho centra
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Absence detekce tvafe v prostorech

sméné 10—ti ¢lenu?

Jedna se o kamery s detekci tvare? Ne
obchodniho centra
Jedna se kamery s detekcei aktivniho N Absence detekce zbrani v prostorech
e
stielce? obchodniho centra
Uchovavaji se zdznamy z kamer Nedostupnost zaznamu po uplynuti 14
Ne
vice nez 14 dni? dni
Uchovavaji se zaznamy z kamer Nedostupnost zdznam po uplynuti 30
Ne
vice nez 30 dni? dni
o Absence jedné z Grovni zabezpeceni
(Wi-Fi) Je sit rozdélena na podsit&? Ne _ )
sité vuci kybernetickym hrozbam
Je kvalita fyzické ostrahy vysoka? | Casteéné Kvalita fyzické ostrahy je stfedni
_ _ 5 Fyzicka ostraha bez formalniho
M4 fyzicka ostraha vycvik? Castecné ‘
vycviku sebeobrany
Pouziva fyzickd ostraha metody | | Zvysené riziko kondni trestné ¢innosti
Castecné
detekce podezielého chovani? bez v€asné detekce
Ptesahuje pocet fyzické ostrahy na .
Ne Maly pocet ¢lent fyzické ostrahy

Tabulka €. 2. vysledek checklistu popisuje nedostatky, které vyplyvaji z kladenych

otazek.

o 24

e Nedostatecny Cas na zabezpeceni vefejné akce.

e PZTS systém neni ufinny na 100 %, protoZe Uplné zastfezeni v noci v objektu neni

mozné

e Absence EKV v prostorech ur¢enych pro zaméstnance bezpe¢nostni agentury.

e Absence kvalitniho VSS.
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e Maly pocet Clenti fyzické ostrahy vzhledem na rozlohu a atraktivitu objektu pro

teroristické organizace.

4.2 Metoda PNH

Metoda byla jiz popsana vise (viz 1.6.1.2. PNH). P — pravdépodobnost, N — Nasledky,
H — Nazor hodnotitele. [6]

4.2.1 Aktiva

vvvvvv

Tabulka ¢. 3. — Nazev aktiva

Nazev aktiva

Navstévnici

Zaméstnanci

VIP osoby

Ucinkujici (Na vetejné akcei)

Subdodavatelé

Tabulka €. 3. popisuje souhrn aktiv v obchodnim centru z pohledu mékkych cil.

4.2.2 Hrozby
., Nasilnici zapojeni do klasické krimindlni cinnosti:
e psychicky nemocné osoby
e mstici se zaméstnanci nebo klienti
e skupiny organizovaného zloc¢inu
e extremisté a osoby utocici z nenavisti (utocnici pdachajici tzv. hate crime)

e teroriste. [15]
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Tabulka ¢. 4. — Zakladni seznam hrozeb [15]

Nazev hrozby

Bombovy ttok s vyuzitim néstrazného zatizeni

Napadeni chladnou zbrani (bodné, se¢né, tupé apod.)

Napadeni stielnou zbrani (kratkou, dlouhou)

Utok biologickou nebo chemickou latkou s vyuzitim nebo bez vyuziti technickych prvki

Utok zéapalnou latkou (zhatstvi)

Utok na mékké cile v okoli obchodniho centra a dopady na jeho dalsi &innost

Brani rukojmi a barikddova situace

Napadeni mékkého cile davem (nésilna shromazdéni)

Vybusnina v postovni zésilce

Jedovata latka v poStovni zasilce

Nastrazeni imitace vybuSniny

Fale$né oznameni umisténi vybusniny (popf. jinych nebezpecnych latek)

Tabulka €. 4. znazornuje zédkladni seznam hrozeb pro vypsané aktiva v tabulce €. 3.

Tabulka ¢. 5. — Seznam hrozeb pro skupiny organizovaného zlocinu [15]

Nazev hrozby pro skupiny organizovaného zlo¢inu

Vybusnina v zaparkovaném vozidle

Umisténi vybusniny do ur¢itého prostoru (bez ptitomnosti Gitocnika, napt. odlozené

zavazadlo)

Unos osoby

Tabulka ¢. 5. znazoriiuje seznam hrozeb pro skupiny organizovaného zlo¢inu

vzhledem k vypsanym aktiviim v tabulce €. 3.
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Tabulka ¢. 6. — Seznam hrozeb pro rasistické utoky [15]

Nazev hrozby pro rasistické utoky

Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

utocniky svou symbolikou

Verbalni agrese (jednotlivce ¢i skupiny) s hanlivymi prvky a potencidlem ptertst do

fyzického nasili v blizkém okoli objektu

Tabulka €. 6. znazornuje seznam hrozeb pro rasistické utoky vzhledem k vypsanym

aktivam v tabulce ¢&. 3.

Tabulka ¢. 7. — Seznam hrozeb pro teroristické utoky [15]

Nazev hrozby pro teroristické utoky

Sebevrazedny utok s pouzitim vybu$niny

N4gjezd vozidla s vybusninou se sebevrazednym tutocnikem

Utok najezdem vozidla do lidi

Tabulka €. 7. zndzorfuje seznam hrozeb pro teroristické utoky vzhledem k vypsanym

aktivim v tabulce ¢. 3.

4.2.3 Varianty lokalizace utoku

Ve vypisu hrozeb pro analyzu rizik v obchodnim centru z pohledu mékkych cilt je
také diilezité definovat mista, kterd mohou byt nejriskantné;si kviili teroristickym atoktim ¢i

jinym nasilnym utokim.
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Tabulka ¢. 8. — Seznam moznych lokalit zahajeni utoku [15]

Oznaceni v analyze
Konkrétni lokalizace utoku
rizik
Uvnitfi objektu — vSechny vefejné pristupné prostory A
Uvniti objektu — prostory vyznamnych osob (at’ uz veifejné B
pfistupné ¢i nikoliv)
Uvnitf objektu — parkovisté C
U hlavnich vstupti D
U zé4sobovaciho vstupu E
V tésné blizkosti objektu, v blizkém okoli objektu F
V davu — nejvice koncentrované misto obchodniho centra G

Tabulka ¢. 8. je soupis lokaci v prostorech obchodniho centra, které mohou byt
zneuzity kvili vysoké koncentraci lidi pro uskutecnéni teroristickych Utokid ¢i jiného
nasilného utoku. Tyto lokace budou vyuZity pii zpracovani samotné analyze rizik.

4.2.4 Varianty naplanovani utoku z pohledu ¢asu

Tabulka ¢. 9. — Varianty naplanovani utoku z pohledu casu

Cas naplanovani utoku

BéZny pracovni den — dopoledne

Bézny pracovni den — odpoledne

Vikend — dopoledne

Vikend — odpoledne

Nékupni sezony — dopoledne

Nékupni sezony — odpoledne

Vetejna akce — dopoledne

Veftejna akce — odpoledne

Tabulka €. 9. znazoriuje varianty naplanovani utoku z pohledu ¢asu.
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4.2.5 Vypocet rizika

Pti vypoctu rizika je potieba se fidit podle metody PNH, kterd ma definované tabulky

se Skalou. Tyto tabulky budou pouzity pii vytvofeni analyzy rizik.

Tabulka ¢. 10. — Pravdépodobnost vzniku a existence nebezpeci [6]

P — pravdépodobnost vzniku a existence nebezpeci
Nahodila 1
Nepravdépodobna 2
Pravdépodobna 3
Velmi pravdépodobna 4
Trvala 5

Tabulka ¢. 10. popisuje Skalu hodnot pro pravdépodobnost vzniku a existenci

nebezpedi pro metodu PNH.

Tabulka ¢. 11. — Mozné ndsledky ohrozeni [6]

N — mozZné nasledky ohroZeni

Poskozeni zdravi bez pracovni

neschopnosti :
Absencni raz (s pracovni neschopnosti) 2
Véaznéj$i uraz vyzadujici hospitalizaci 3
Tézky Uraz a Graz s trvalymi nasledky 4
Smrtelny uraz 5

Tabulka €. 11. popisuje Skalu hodnot pro mozné nésledky ohrozeni.
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Tabulka ¢. 12. — Nazor hodnotitele [6]

H — nazor hodnotitele

Zanedbatelny vliv na miru nebezpeci a

1
ohroZeni
Maly vliv na miru nebezpeci a ohrozeni 2
V¢Etsi, nezanedbatelny vliv na miru

3
ohroZeni a nebezpeci
Velky a vyznamny vliv na miru ohrozeni a

4
nebezpeci
Vice vyznamnych a neptiznivych vlivll na

5
zavaznost a nasledky ohrozeni a nebezpeci

Tabulka €. 12. popisuje Skalu hodnot pro nazor hodnotitele pii vytvaieni analyzy rizik

pomoci metody PNH.

,, Celkové hodnoceni rizika lze pak ndsledovné po stanoveni jednotlivych cinitelil
ziskat soucinem, jehoz vysledkem je pak ukazatel miry rizika — R. Celkové hodnoceni rizika
lze pak nasledovné po stanoveni jednotlivych cinitelii ziskat soucinem, jehoz vysledkem je

pak ukazatel miry rizika — R. “ [6]
R=PxNxH

Tabulka ¢. 13. — Celkové hodnoceni rizika [6]

Rizikovy stupen R Mira rizika
L. > 100 Nepfijatelné riziko
IIL. 51+100 Nezadouci riziko
III. 11+50 Mirné riziko
IV. 3+10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko

Tabulka €. 13. znézornuje celkovou hodnotici $kalu pro metodu PNH.
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4.2.6 Vyhodnoceni rizika

Vzhledem k rozsahlosti samotné analyzy rizik ji lze najit castecné v ptiloze €. II.

Analyza rizik a celou v pfiloze ¢. IV. Obsah CD.

Celkové vysledky analyzy rizik PNH:

Pocet hrozeb s vyslednou hodnotou nad 100 — nepfijatelné riziko: 21
Pocet hrozeb s vyslednou hodnotou v rozmezi od 51 az 100 — nezddouci riziko: 1087
Pocet hrozeb s vyslednou hodnotou v rozmezi od 11 az 50 — mirné riziko: 3 059

Pocet hrozeb s vyslednou hodnotou v rozmezi od 3 az 10 — akceptovatelné riziko:

563

Pocet hrozeb s vyslednou hodnotou mensi nez 3 — bezvyznamné riziko: 123

Konkrétni vysledky analyzy rizik PNH:

Vysledky metody PNH s hodnotou vétsi nez 100 — nepfijatelné riziko, vyjmenovano je

vSech 21 hrozeb s touto hodnotou:

Aktivum: navStévnici, hrozba: fyzické napadeni v blizkém okoli objektu
(zejména napadeni osob atraktivnich pro uto¢niky svou symbolikou), lokalita:
G (v davu — nejvice koncentrované misto obchodniho centra), ¢as: vefejnd akce —

dopoledne, mira rizika: 125 — nepfijatelna

Aktivum: navstévnici, hrozba: fyzické napadeni v blizkém okoli objektu
(zejména napadeni osob atraktivnich pro uto¢niky svou symbolikou), lokalita:
G (v davu — nejvice koncentrované misto obchodniho centra), ¢as: vetejna akce —

odpoledne, mira rizika: 125 — nepfijatelna

Aktivum: navstévnici, hrozba: Verbalni agrese (jednotlivce ¢i skupiny) s
hanlivymi prvky a potencidlem prerust do fyzického nasili v blizkém okoli
objektu, lokalita: A (Uvnitf objektu — vSechny vefejné pfistupné prostory), Cas:

vetfejna akce — dopoledne, mira rizika: 125 — nepfijatelna

Aktivum: navstévnici, hrozba: Verbalni agrese (jednotlivce ¢i skupiny) s
hanlivymi prvky a potencidlem pieriust do fyzického nasili v blizkém okoli
objektu, lokalita: A (Uvnitf objektu — vSechny vefejné pfistupné prostory), c¢as:

vetejna akce — odpoledne, mira rizika: 125 — nepfiijatelna
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e Aktivum: navStévnici, hrozba: Verbalni agrese (jednotlivce ¢i skupiny) s
hanlivymi prvky a potencidlem pireriust do fyzického nasili v blizkém okoli
objektu, lokalita: B (Uvnitf objektu — prostory vyznamnych osob (at’ uz vetejné

pfistupné ¢i nikoliv)), €as: vetfejna akce — dopoledne, mira rizika: 125 — nepfijatelna

e Aktivum: navS$tévnici, hrozba: Verbalni agrese (jednotlivce ¢i skupiny) s
hanlivymi prvky a potencidlem preriist do fyzického nasili v blizkém okoli
objektu, lokalita: B (Uvnitf objektu — prostory vyznamnych osob (at uz vefejné

ptistupné ¢i nikoliv)), ¢as: vefejna akce — odpoledne, mira rizika: 125 — nepfijatelna

e Aktivum: Zaméstnanci, hrozba: Fyzické napadeni v blizkém okoli objektu
(zejména napadeni osob atraktivnich pro uto¢niky svou symbolikou, lokalita: G
(V davu — nejvice koncentrované misto obchodniho centra), ¢as: vefejna akce —

dopoledne, mira rizika: 125 — nepfijatelna

e Aktivum: Zaméstnanci, hrozba: Fyzické napadeni v blizkém okoli objektu
(zejména napadeni osob atraktivnich pro tto¢niky svou symbolikou, lokalita: G
(V davu — nejvice koncentrované misto obchodniho centra), ¢as: vefejna akce —

odpoledne, mira rizika: 125 — nepfijatelna

e Aktivum: VIP osoby, hrozba: Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro uto¢niky svou symbolikou, lokalita A (Uvnitf
objektu — vSechny vetejné ptistupné prostory), €as: vefejna akce — odpoledne, mira

rizika: 125 — nepfijatelna

e Aktivum: VIP osoby, hrozba: Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou symbolikou, lokalita B (Uvnitf
objektu — prostory vyznamnych osob (at’ uz vefejné piistupné ¢i nikoliv)), cas:

vetejna akce — dopoledne, mira rizika: 125 — nepfiijatelna

e Aktivum: VIP osoby, hrozba: Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro uto¢niky svou symbolikou, lokalita B (Uvnitf
objektu — prostory vyznamnych osob (at’ uz vefejné piistupné ¢i nikoliv)), Cas:
vetejna akce — odpoledne, mira rizika: 125 — nepftijatelna

e Aktivum: VIP osoby, hrozba: Fyzické napadeni v blizkém okoli objektu (zejména

napadeni osob atraktivnich pro uto¢niky svou symbolikou, lokalita C (Uvnitt

objektu — parkoviste), cas: vefejna akce — odpoledne, mira rizika: 125 — nepfijatelna
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e Aktivum: VIP osoby, hrozba: Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro uto¢niky svou symbolikou, lokalita D (U

hlavnich vstupti), Cas: vetfejna akce — dopoledne, mira rizika: 125 — nepiijatelna

e Aktivum: VIP osoby, hrozba: Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro tuto¢niky svou symbolikou, lokalita D (U

hlavnich vstupi), Cas: vetejna akce — odpoledne, mira rizika: 125 — nepfiijatelna

e Aktivum: VIP osoby, hrozba: Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro tito¢niky svou symbolikou, lokalita G (V davu —
nejvice koncentrované misto obchodniho centra), ¢as: vefejna akce — odpoledne,

mira rizika: 125 — nepfijatelna

e Aktivum: Uéinkujici (Na veFejné akei), hrozba: Napadeni mékkého cile davem
(nasilna shromazdéni), lokalita A (Uvnitf objektu — vSechny vefejné piistupné

prostory), Cas: vefejna akce — odpoledne, mira rizika: 125 — nepfijatelna

e Aktivum: Uéinkujici (Na veFejné akei), hrozba: Napadeni mékkého cile davem
(nasilna shromazdéni), lokalita B (Uvnitf objektu — prostory vyznamnych osob (at’
uz vefejné pristupné ¢i nikoliv)), Cas: vefejnd akce — odpoledne, mira rizika: 125 —

nepiijatelna

e Aktivum: Uéinkujici (Na veFejné akei), hrozba: Napadeni mékkého cile davem
(nasilna shromazdéni), lokalita D (U hlavnich vstupi), cas: vefejna akce —

odpoledne, mira rizika: 125 — nepfijatelna

e Aktivum: Uéinkujici (Na veFejné akei), hrozba: Napadeni mékkého cile davem
(nasilna shromazdéni), lokalita G (V davu — nejvice koncentrované misto

obchodniho centra), ¢as: vetfejna akce — dopoledne, mira rizika: 125 — nepfijatelna

e Aktivum: Uéinkujici (Na veFejné akei), hrozba: Napadeni mékkého cile davem
(nasilna shromazdéni), lokalita G (V davu — nejvice koncentrované misto

obchodniho centra), Cas: vefejna akce — odpoledne, mira rizika: 125 — nepfijatelna

e Aktivum: Uéinkujici (Na vefejné akei), hrozba: Fyzické napadeni v blizkém okoli
objektu (zejména napadeni osob atraktivnich pro uto¢niky svou symbolikou,
lokalita: D (U hlavnich vstupt), ¢as: vefejnd akce — odpoledne, mira rizika: 125 —

nepfijatelna
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Vysledky metody PNH shodnotou v rozmezi 51 az 100 — nezadouci riziko,

vyjmenovano je pouze vybranych 20 rizik:

e Aktivum: Uéinkujici (Na veFejné akei), hrozba: Utok najezdem vozidla do lidi,
lokalita: C (Uvniti objektu — parkoviste), ¢as: vetejna akce — dopoledne, mira rizika:

100 — nezadouci riziko

e Aktivum: Uéinkujici (Na vefejné akci), hrozba: Utok najezdem vozidla do lidi,
lokalita: D (Uvnitt objektu — parkovisté), as: vetejna akce — dopoledne, mira rizika:

100 — nezadouci riziko

e Aktivum: Uéinkujici (Na veFejné akci), hrozba: Utok najezdem vozidla do lidi,
lokalita: D (Uvnitt objektu — parkoviste), cas: vetejna akce — odpoledne, mira rizika:

100 — nezadouci riziko

e Aktivum: Navstévnici, hrozba: Bombovy utok s vyuzitim nastrazného zarizeni,
lokalita: A (Uvnitt objektu — vSechny vefejné ptistupné prostory), ¢as: verejna akce

— dopoledne, mira rizika: 100 — nepfijatelna

e Aktivum: NavStévnici, hrozba: Bombovy utok s vyuZitim nastrazného zarizeni,
lokalita: A (Uvnitf objektu — vSechny vetejné piistupné prostory), €as: vefejna akce

— odpoledne, mira rizika: 100 — nepfijatelna

e Aktivum: NavStévnici, hrozba: Bombovy utok s vyuZitim nastrazného zarizeni,
lokalita: G (V davu — nejvice koncentrované misto obchodniho centra), ¢as: vefejna

akce — dopoledne, mira rizika: 100 — nepfijatelna

e Aktivum: Nav§tévnici, hrozba: Bombovy utok s vyuzitim nastrazného zarizeni,
lokalita: G (V davu — nejvice koncentrované misto obchodniho centra), ¢as: vetejna

akce — odpoledne, mira rizika: 100 — nepftijatelna

e Aktivum: Navstévnici, hrozba: Napadeni stielnou zbrani (kratkou, dlouhou),
lokalita: B (Uvnitt objektu — prostory vyznamnych osob (at’ uz vetejné ptistupné ¢i
nikoliv)), ¢as: vefejna akce — dopoledne, mira rizika: 100 — nepfijatelna

e Aktivum: NavStévnici, hrozba: Napadeni stielnou zbrani (kratkou, dlouhou),
lokalita: B (Uvnitf objektu — prostory vyznamnych osob (at’ uz vefejné ptistupné ¢i

nikoliv)), €as: vefejna akce — odpoledne, mira rizika: 100 — nepfijatelna
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e Aktivum: VIP osoby, hrozba: Vybusnina v zaparkovaném vozidle, lokalita C
(Uvnitt objektu — parkovisté), Cas: vefejna akce — dopoledne, mira rizika: 100 —
nezadouci riziko

e Aktivum: VIP osoby, hrozba: Sebevrazedny utok s pouzitim vybu$niny, lokalita

G (V davu — nejvice koncentrované misto obchodniho centra), ¢as: vefejna akce —

odpoledne, mira rizika: 100 — nepfiijatelna

e Aktivum: Ulinkujici (Na veiejné akci), hrozba: Bombovy titok s vyuZitim
nastrazného zarizeni, lokalita: B (Uvnitf objektu — prostory vyznamnych osob (at’
uz vetejné pristupné ¢i nikoliv)), Cas: vefejna akce — odpoledne, mira rizika: 100 —

nepfiijatelna

e Aktivum: Ulinkujici (Na veFejné akci), hrozba: Bombovy utok s vyuZitim
nastrazného zarizeni, lokalita: D (Uvnitf objektu — parkovistg), Cas: vefejnd akce —

odpoledne, mira rizika: 100 — nezaddouci riziko

o Aktivum: Ucinkujici (Na verejné akci), hrozba: Bombovy tutok s vyuZitim
nastrazného zarizeni, lokalita: G (V davu — nejvice koncentrované misto

obchodniho centra), Cas: vetfejna akce — dopoledne, mira rizika: 100 — nepfijatelna

e Aktivum: U¢inkujici (Na verejné akci), hrozba: Bombovy ttok s vyuZitim
nastrazného zarizeni, lokalita: G (V davu — nejvice koncentrované misto

obchodniho centra), ¢as: vefejna akce — odpoledne, mira rizika: 100 — nepfijatelna

e Aktivum: U¢inkujici (Na vefejné akci), hrozba: Umisténi vybu$niny do uréitého
prostoru (bez pritomnosti uto¢nika, napf¥. odlozené zavazadlo), lokalita: A
(Uvnitt objektu — vSechny vetejné ptistupné prostory), Cas: vefejnd akce — dopoledne,

mira rizika: 100 — nepfiijatelna

e Aktivum: U¢inkujici (Na vefejné akci), hrozba: Umisténi vybusniny do uréitého
prostoru (bez pritomnosti uto¢nika, napr. odloZené zavazadlo), lokalita: B
(Uvnitt objektu — prostory vyznamnych osob (at’ uz vetejné piistupné ¢i nikoliv)),

Cas: vefejna akce — dopoledne, mira rizika: 100 — nepfijatelna
e Aktivum: Nav§tévnici, hrozba: Bombovy utok s vyuzitim nastrazného zarizeni,
lokalita B (Uvnitf objektu — prostory vyznamnych osob (at’ uz vetejné ptistupné ¢i

nikoliv)), ¢as: vetejnad akce — dopoledne, mira rizika: 100 — nepfiijatelna
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Aktivum: Navstévnici, hrozba: Bombovy ttok s vyuzitim nastrazného zarizeni,
lokalita B (Uvniti objektu — prostory vyznamnych osob (at’ uz vetejné pristupné ¢i

nikoliv)), ¢as: vetejna akce — odpoledne, mira rizika: 100 — nepfiijatelna

Aktivum: NavStévnici, hrozba: Napadeni chladnou zbrani (bodné, se¢né, tupé
apod.), lokalita A (Uvnitf objektu — vSechny vetejné piistupné prostory), ¢as: vefejna

akce — dopoledne, mira rizika: 100 — nepfijatelna
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5 NAVRH BEZPECNOSTNICH OPATRENI

Néavrh bezpecnostnich opatieni se bude tykat vybranych rizik, kterd vyplyvaji z analyzy

rizik PNH. (Viz 4.2.6)
Nejcastéji vyskytované hrozby z vybranych rizik:

e Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

utoc¢niky svou symbolikou)

e Verbalni agrese (jednotlivce ¢i skupiny) s hanlivymi prvky a potencialem ptertst do

fyzického nasili v blizkém okoli objektu
e Napadeni me¢kkého cile davem (nésilnd shromazdéni)
e Utok najezdem vozidla do lidi
e Bombovy Utok s vyuzitim nastrazného zatizeni
e Napadeni stfelnou zbrani (kratkou, dlouhou)
e Vybusnina v zaparkovaném vozidle
e Sebevrazedny utok s pouZitim vybuSniny

e Umisténi vybusniny do ur€itého prostoru (bez ptfitomnosti utocnika, napt. odlozené

zavazadlo)
e Napadeni chladnou zbrani (bodné, secné, tupé apod.)
Vysledné grafy z analyzy rizik ovliviiujici bezpe¢nost objektu:
Grafy s hrozbami a riziky se zaméfenim na lokality Gtoku:
e Pro vSechny zminované grafy plati:
o Znazornéni hrozeb v ose y
o Znazornéni hodnoty rizika na ose x (zvyraznéna barva)
* Hodnoty s 125 jsou fazeny do nepfijatelného rizika

» Hodnoty s 100 jsou fazeny do nezéddouciho rizika
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Hrozby pro lokalitu A pro aktivum navstévnici

Napadeni chladnou zbrani (bodné, secné, tupé apod.)

Bombovy utok s vyuzitim ndstrazného zafizeni

NAZEV HROZBY

Verbalni agrese (jednotlivce Ci skupiny) s hanlivymi
prvky a potencidlem prerGst do fyzického nasili v
blizkém okoli objektu
20 40 60 {0) 100 120 140

HODNOTA RIZIKA

Graf ¢. 1. — Hrozby pro lokalitu A pro aktivum navstévnici [zdroj viastni]

Hrozby pro lokalitu B pro aktivum navstévnici

Bombovy utok s vyuZitim nastrazného zarizeni

Napadeni strelnou zbrani (kratkou, dlouhou)
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Verbalni agrese (jednotlivce Ci skupiny) s hanlivymi
prvky a potencialem prerust do fyzického nasili v
blizkém okoli objektu
20 40 60 t{0) 100 120 140
HODNOTA RIZIKA

Graf ¢. 2. — Hrozby pro lokalitu B pro aktivum nadvstévnici [zdroj viastni]
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Hrozby pro lokalitu G pro aktivum
navstévnici

Bombovy utok s vyuzitim ndstrazného zarizeni

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou
symbolikou

NAZEV HROZBY
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HODNOTA RIZIKA

Graf ¢. 3. — Hrozby pro lokalitu G pro aktivum navstévnici [zdroj viastni]

Hrozby pro lokalitu G pro aktivum
zameéstnanci

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro Gtocniky svou
symbolikou

NAZEV HROZBY
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Graf ¢. 4. — Hrozby pro lokalitu G pro aktivum zaméstnanci [zdroj viastni]

Hrozby pro lokalitu A pro aktivum VIP
osoby

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou
symbolikou
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Graf'¢. 5. — Hrozby pro lokalitu A pro aktivum VIP osoby [zdroj viastni]
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Hrozby pro lokalitu B pro aktivum VIP
osoby

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro atocniky svou
symbolikou

NAZEV HROZBY
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Graf ¢. 6. — Hrozby pro lokalitu B pro aktivum VIP osoby [zdroj viastni]

Hrozby pro lokalitu C pro aktivum VIP osoby

Vybusnina v zaparkovaném vozidle

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro Gtocniky svou
symbolikou

NAZEV HROZBY
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Graf ¢. 7. — Hrozby pro lokalitu C pro aktivum VIP osoby [zdroj viastni]

Hrozby pro lokalitu D pro aktivum VIP osoby

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utoc¢niky svou
symbolikou
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Graf ¢. 8. — Hrozby pro lokalitu D pro aktivum VIP osoby [zdroj viastni]
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Hrozby pro lokalitu G pro aktivum VIP osoby

Sebevrazedny utok s pouzitim vybusniny

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou
symbolikou

NAZEV HROZBY
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Graf ¢. 9. — Hrozby pro lokalitu G pro aktivum VIP osoby [zdroj viastni]

Hrozby pro lokalitu A pro aktivum ucinkujici
(Na verejné akci)

Umisténi vybusniny do urcitého prostoru (bez
pritomnosti Utocnika, napf. odloZzené zavazadlo)

Napadeni mékkého cile davem (nasilna
shromazdéni)

>
o
N
(]
o
I
>
w
N
<
4

20 40 60 80 100 120 140
HODNOTA RIZIKA

Graf'¢. 10. — Hrozby pro lokalitu A pro aktivum ucinkujici (Na verejné akci) [zdroj viastni]

(Na verejné akci)

Umisténi vybusniny do urcitého prostoru (bez
pritomnosti Utoc¢nika, napr. odlozené zavazadlo)

Bombovy utok s vyuZitim nastrazného zarizeni

NAZEV HROZBY

Napadeni mékkého cile davem (nasilna
shromazdéni)
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Graf'¢. 11. — Hrozby pro lokalitu B pro aktivum ucinkujici (Na verejné akci) [zdroj viastni]
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Hrozby pro lokalitu C pro aktivum ucinkujici
(Na verejné akci)

Utok najezdem vozidla do lidi

NAZEV HROZBY

40 60
HODNOTA RIZIKA

Graf ¢. 12. — Hrozby pro lokalitu C pro aktivum ucinkujici (Na verejné akci) [zdroj viastni]

Hrozby pro lokalitu D pro aktivum ucinkujici
(Na verejné akci)

Bombovy utok s vyuZitim nastrazného zarizeni

Utok najezdem vozidla do lidi

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro Gtocniky svou
symbolikou

>
[22]
N
[@]
o
=
>
w
N
<L
2

Napadeni mékkého cile davem (nasilna
shromazdéni)
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Graf ¢. 13. — Hrozby pro lokalitu D pro aktivum ucinkujici (Na verejné akci) [zdroj
vlastni]
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Hrozby pro lokalitu G pro aktivum ucinkujici
(Na verejné akci)

Bombovy utok s vyuZitim nastrazného zarizeni
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Napadeni mékkého cile davem (nasilna shromazdéni)
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Graf ¢. 14. — Hrozby pro lokalitu G pro aktivum ucinkujici (Na verejné akci) [zdroj
viastni]

Grafy s hrozbami se zaméfenim na €as napldnovani utoku:
e Pro vSechny zminované grafy plati:
o Znazornéni hrozeb na ose y
o Znazornéni hodnoty rizika na ose x (zvyraznéna barva)
* Hodnoty s 125 jsou fazeny do nepfijatelného rizika

» Hodnoty s 100 jsou fazeny do nezaddouciho rizika
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Hrozby pro naplanovani utoku v case
verejna akce - dopoledne pro aktivum
navstévnici

Napadeni chladnou zbrani (bodné, secné, tupé
apod.)

Napadeni stfelnou zbrani (kratkou, dlouhou)

Bombovy utok s vyuZzitim nastrazného zarizeni

NAZEV HROZBY

Verbalni agrese (jednotlivce Ci skupiny) s hanlivymi
prvky a potencialem prerdst do fyzického nasili v
blizkém okoli objektu

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro atocniky svou
symbolikou
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Graf ¢. 15. — Hrozby pro napldanovani utoku v case verejna akce — dopoledne pro aktivum
navstévnici. [zdroj viastni]
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Hrozby pro naplanovani utoku v case verejna

akce - odpoledne pro aktivum navstévnici

Napadeni stfelnou zbrani (kratkou, dlouhou)

Bombovy utok s vyuzitim nastrazného zarizeni

Verbalni agrese (jednotlivce Ci skupiny) s hanlivymi
prvky a potencialem prerlst do fyzického nasili v
blizkém okoli objektu

NAZEV HROZBY

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou
symbolikou
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Graf ¢. 16. — Hrozby pro naplanovani utoku v case verejna akce — odpoledne pro aktivum
navstévnici [zdroj viastni]
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Hrozby pro naplanovani utoku v case
verejna akce - odpoledne pro aktivum VIP
osoby

Sebevrazedny utok s pouzitim vybusniny

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou
symbolikou

NAZEV HROZBY
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Graf ¢. 17. — Hrozby pro naplanovani utoku v case verejna akce — odpoledne pro aktivum
VIP osoby [zdroj viastni]

Hrozby pro naplanovani utoku v €ase
verejna akce - dopoledne pro aktivum VIP
osoby

Vybusnina v zaparkovaném vozidle

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou
symbolikou
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Graf ¢. 18. — Hrozby pro naplanovani utoku v case verejna akce — dopoledne pro aktivum
VIP osoby [zdroj viastni]
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Hrozby pro naplanovani utoku v case
verejna akce - dopoledne pro aktivum
zameéstnanci

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou
symbolikou
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Graf ¢. 19. — Hrozby pro naplanovani utoku v c¢ase verejna akce — dopoledne pro aktivum
zaméstnanci [zdroj viastni]

Hrozby pro naplanovani utoku v case
verejna akce - odpoledne pro aktivum
zaméstnanci

Fyzické napadeni v blizkém okoli objektu (zejména
napadeni osob atraktivnich pro utocniky svou
symbolikou
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Graf ¢. 20. — Hrozby pro naplanovani utoku v c¢ase verejna akce — odpoledne pro aktivum
zamestnanci [zdroj viastni]
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Hrozby pro naplanovani utoku v case verejna
akce - dopoledne pro aktivum ucinkujici (na
verejné akci)

Umisténi vybusniny do urcitého prostoru (bez
pritomnosti Utocnika, napr. odlozené zavazadlo)

Bombovy Utok s vyuzitim nastrazného zarizeni

Utok najezdem vozidla do lidi

NAZEV HROZBY

Napadeni mékkého cile davem (nasilna shromazdéni)
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Graf ¢. 21. — Hrozby pro naplanovani utoku v case verejna akce — dopoledne pro aktivum
ucinkujici (na verejné akci) [zdroj viastni]

Hrozby pro naplanovani utoku v ¢ase verejna
akce - odpoledne pro aktivum ucinkujici (na
verejné akci)

Bombovy utok s vyuzitim nastrazného zarizeni

Utok najezdem vozidla do lidi

Fyzické napadeni v blizkém okoli objektu (zejména 125
napadeni osob atraktivnich pro Gtocniky svou...
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0 20 40 60 80 100 120 140
HODNOTY RIZIKA

Graf ¢. 22. — Hrozby pro naplanovani utoku v case verejna akce — odpoledne pro aktivum
ucinkujici (na verejné akci) [zdroj vlastni]
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Schémata pro navrh bezpec¢nostnich opatieni v klasickém reZimu a v reZimu konani

veiejné akce po jednotlivych lokalitach:

Lokalita A hrozby (vypis hrozeb je pouze z vybranych rizik, které¢ jsou zminény ve

vyhodnoceni rizik viz 4.2.6):

Verbalni agrese (jednotlivce ¢i skupiny) s hanlivymi prvky a potencidlem pieriist do

fyzického nasili v blizkém okoli objektu

Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

uto¢niky svou symbolikou)
Napadeni mékkého cile davem (nasilna shromazdéni)
Bombovy atok s vyuzitim nastrazného zatizeni

Umisténi vybusniny do urcitého prostoru (bez pfitomnosti tto¢nika, napt. odlozené

zavazadlo)

Napadeni chladnou zbrani (bodné, se¢né, tupé apod.)

Nejveétsi problém s (hrozby s vyslednou hodnotou 125 z analyzy rizik viz 4.2.6):

Verbalni agresi (jednotlivee ¢i skupiny) s hanlivymi prvky a potencialem piertist do

fyzického nasili v blizkém okoli objektu

Fyzickym napadenim v blizkém okoli objektu (zejména napadeni osob atraktivnich

pro uto¢niky svou symbolikou)

Napadenim mekkého cile davem (nésilnd shromazdéni)

Doporucena bezpe€nostni opatfeni v klasickém rezimu a pfi konani vefejné akci

v lokalité A zobrazena ve schématu:
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Obrazek ¢. 1. — Schéma pro bezpecnostni opatreni v lokalité A [zdroj viastni]
Obrazek €. 1. znazornuje schéma pro doporucena bezpecnostni opatieni v lokalité A

v klasickém rezimu a pii vefejné akci.
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6. mésic

12. mésic

Obrdzek ¢. 2. Casovy harmonogram pro navrh bezpecnostnich opatieni pro lokalitu A
[zdroj viastni]

Obrazek ¢. 2. znazoriiuje schéma casovy harmonogram pro navrh bezpecnostnich
opatfeni pro lokalitu A v ramci 12. mésicti. V ¢asovém harmonogramu jsou znazornéna

pouze bezpecnostni opatfeni pro klasicky rezim.
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Lokalita B hrozby (vypis hrozeb je pouze z vybranych rizik, které¢ jsou zminény ve

vyhodnoceni rizik viz 4.2.6):

Verbalni agrese (jednotlivce ¢i skupiny) s hanlivymi prvky a potencidlem pterast do

fyzického nasili v blizkém okoli objektu

Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

uto¢niky svou symbolikou

Napadeni mékkého cile davem (nasilna shromézdéni)
Napadeni stielnou zbrani (kratkou, dlouhou)
Bombovy tutok s vyuzitim néstrazného zatizeni

Umisténi vybusniny do urcitého prostoru (bez pfitomnosti tto¢nika, napt. odlozené

zavazadlo)

Bombovy utok s vyuzitim ndstrazného zatizeni

Verbalni agrese (jednotlivce ¢i skupiny) s hanlivymi prvky a potencidlem pterast do
fyzického nasili v blizkém okoli objektu

Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

uto¢niky svou symbolikou

Napadeni mé&kkého cile davem (nésilna shromazdéni)

Doporucena bezpecnostni opatieni v klasickém rezimu a pti konani vefejné akci v

lokalité B zobrazena ve schématu:
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Vefejna akce

Obrazek ¢. 3. — Schéma pro bezpecnostni opatreni v lokalité B [zdroj viastni]
Obrazek €. 3. znazornuje schéma pro doporucend bezpecnostni opatieni v lokalit¢ B

v klasickém rezimu a pii vefejné akci.
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Nyni

-

3. mésic

6. mésic

12. mésic

Obrazek ¢. 4. — Casovy harmonogram pro navrh bezpecnostnich opatieni pro lokalitu B
[zdroj viastni]

Obrazek €. 4. znazoriiuje schéma casovy harmonogram pro navrh bezpecnostnich
opatfeni pro lokalitu B v ramci 12. mésict. V ¢asovém harmonogramu jsou znazornéna

pouze bezpecnostni opatfeni pro klasicky rezim.
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Lokalita C hrozby (vypis hrozeb je pouze z vybranych rizik, kterd jsou zminéna ve

vyhodnoceni rizik viz 4.2.6):

e Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

uto¢niky svou symbolikou
e Utok nijezdem vozidla do lidi
e Vybusnina v zaparkovaném vozidle

4

e Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro
uto¢niky svou symbolikou
Doporucena bezpecnostni opatieni v klasickém rezimu a pti kondni vefejné akci v

lokalité C zobrazena ve schématu:
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\efejna akce

Obrazek ¢. 5. — Schéma pro bezpecnostni opatreni v lokalité C [zdroj viastni]
Obrazek €. 5. znazornuje schéma pro doporucend bezpecnostni opatieni v lokalité C

v klasickém rezimu a pii konani vetejné akce.
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3. mésic

12. mésic

Obrdzek ¢. 6. — Casovy harmonogram pro navrh bezpecnostnich opatient pro lokalitu C
[zdroj viastni]

Obrazek ¢. 6. znazoriiuje schéma ¢asovy harmonogram pro navrh bezpecnostnich
opatteni pro lokalitu C v ramci 12 mésicti. V ¢asovém harmonogramu jsou znazornéna pouze

bezpecnostni opatfeni pro klasicky rezim.
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Lokalita D hrozby (vypis hrozeb je pouze z vybranych rizik, ktera jsou zminéna ve

vyhodnoceni rizik viz 4.2.6):

Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

uto¢niky svou symbolikou
Napadeni mékkého cile davem (nasilna shromazdéni)

Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

utoéniky svou symbolikou
Utok najezdem vozidla do lidi
Bombovy tutok s vyuzitim néstrazného zatizeni

4

Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

uto¢niky svou symbolikou

Napadeni mékkého cile davem (nésilna shromazdéni)

Doporucena bezpecnostni opatieni v klasickém rezimu a pii konani vetejné akci v

lokalité D zobrazena ve schématu:
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=

Obrazek ¢. 7. — Schéma pro bezpecnostni opatieni v lokalité D [zdroj viastni]
Obrazek €. 7. znazornuje schéma pro doporucena bezpecnostni opatieni v lokalit¢ D v

klasickém rezimu a pii konani vetejné akce.
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Nyni

6. mésic

12. mésic

v

Obrdzek ¢. 8. — Casovy harmonogram pro navrh bezpecnostnich opatieni pro lokalitu D
[zdroj viastni]

Obrazek ¢. 8. znazoriiuje schéma cCasovy harmonogram pro navrh bezpecnostnich
opatfeni pro lokalitu D v ramci 12 mésicii. V ¢asovém harmonogramu jsou znazornéna

pouze bezpecnostni opatfeni pro klasicky rezim.
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Lokalita G hrozby (vypis hrozeb je pouze z vybranych rizik, ktera jsou zminéna ve

vyhodnoceni rizik viz 4.2.6):

e Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

uto¢niky svou symbolikou
e Napadeni mékkého cile davem (nasilna shromazdéni)
e Bombovy utok s vyuzitim nastrazné¢ho zatizeni
e Sebevrazedny Utok s pouZitim vybusniny
e Bombovy utok s vyuzitim nastrazného zatizeni

vewr

e Fyzické napadeni v blizkém okoli objektu (zejména napadeni osob atraktivnich pro

utocniky svou symbolikou
e Napadeni mekkého cile davem (nasilnad shromazdéni)

Doporuend bezpecnostni opatfeni v klasickém rezimu a pii kondni vefejné akci v

lokalité G zobrazena ve schématu:
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Obrazek ¢. 9. — Schéma pro bezpecnostni opatieni v lokalité G [zdroj viastni]
Obrazek €. 9. znézoriiuje schéma pro doporucena bezpecnostni opatteni v lokalité G

v klasickém rezimu a pii konani vetejné akce.
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6. mésic

12. mésic

Obrazek ¢. 10. — Casovy harmonogram pro navrh bezpecnostnich opatieni pro lokalitu G
[zdroj viastni]

Obrazek ¢. 10. znazorfiuje schéma casovy harmonogram pro navrh bezpe€nostnich
opatfeni pro lokalitu G v ramci 12 mésicii. V ¢asovém harmonogramu jsou znazornéna

pouze bezpecnostni opatfeni pro klasicky rezim.
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5.1 Technicka bezpecnostni opatieni

Tato opatieni jsou zaméfena na technickou stranku bezpecnostnich opatteni, jako jsou
mechanické zabranné systéemy — MZS, poplachové zabezpecovaci a tisfiové systémy —

PZTS, dohledové video systémy — VSS, elektronické kontroly vstupu — EKV atd.

5.1.1 MZS

e Pridat betonové kvétinace, nebo betonové sloupy (napt. s lampou) u predniho

vchodu, kde se nachazeji mista, kterymi lze projet automobilem.

Obrazek ¢. 11. — Betonovy kvétinac [21]
Obrazek ¢. 11. znazoriiuje ptiklad betonového kvétinace, ktery lze vyuzit pro ochranu

mékkeého cile pred hrozbou néjezdu vozidla do davu lidi.
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Obrazek ¢. 12. — Betonovy kvétinac sloupcovitého tvaru [22]
Obrazek ¢. 12. znazoriiuje dalsi ptiklad betonového kvétinace, sloupcovitého tvaru,

ktery Ize pouZzit pro ochranu MZS u obchodniho centra.

5.1.2 PZTS
e Vybér z moznosti k tplnému zasttezeni PZTS:

o Naridit kasinu, které je provozovano 24/7, aby omezilo oteviraci dobu na od
7:00 do 23:00 hodin. PZTS bude zastfezen od odchodu posledniho

zameéstnance z podniku, nejpozdéji do ptlnoci.

o Odstranit smycku PZTS, ktera chrani kasino a zaménit ji za fyzickou ostrahu,
kterou si kasino musi najmout. Tzn. pfidat tuto podminku do najemni

smlouvy pro najemni jednotku.

o Vytvorit specidlni smyc¢ku v PZTS systému, kterd bude uréena pro kasino a
vchod k nému. Tato smycka by pak méla jiné vlastnosti, nez jsou obvykle

nastavené v jednotkach obchodniho centra.



UTB ve Zliné, Fakulta aplikované informatiky 79

e Spojeni PZTS s EKV:

o Kazdy vchod do najemni jednotky bude zasttezen, taktéz vchody do strojiren,
velinu, feditelny, sekretariatu atd. — pro jejich otevieni bude zapotiebi
specialniho tokenu, ktery dostane uklizecka. (V tomto obchodnim centru se
uklizi béhem noci, a i to je divod pro¢ se PZTS v obchodnim centru
nevyuziva na 100 %) Pomoci spojeni EKV a PZTS systému lze kontrolovat

zaméstnance uklidové firmy.
e Spojeni PZTS s VSS:
o Rozmisténi kamer:
* Vchod ke kasinu
»  Upvnittf kasina

* Rozmisténi kamer musi byt naplanovano tak, aby vchod k podniku

byl vidét ¢isté a uvnitf kasina tak, aby byl zachycen cely prostor.

o Dohledovy video systém je klicovy v tom, ze fyzickd ostraha bude moci

monitorovat vchod ke kasinu a kasino samotné. Lze se tim vyhnout hrozbam
typu:
» Bezdomovec, ktery prosel nedovienymi dvetmi. (Pokud ano, fyzicka

ostraha zareaguje okamzit¢)
= Fyzické a verbalni Gtoky v prostoru kasina.
»  Kradeze
* Ozbrojeny utok
" Atd.
o Vyvod VSS bude na monitoring fyzické ostrahy v obchodnim centru.

e Umisténi panikového tlacitka na nejdilezitéjsi mista:

o Toalety pro invalidy s vyvodem na zdravotni zachranou sluzbu — ZZS a na

PC fyzické ostrahy obchodniho centra
o Reditelna

o Sekretariat
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o Informacni centrum

o Velin

o Strojovny

o Jako kli¢enka pro kazdého Clena fyzické ostrahy

e BIlizsi navrh PZTS nelze realizovat v diplomové praci kvili zachovani anonymity

prostiedi obchodniho centra.

5.1.3 VSS
e Dohledové systémy v obchodnim centru disponuji zatizenim, které je zastaralé.

e Pridat kamery s pokroCilymi funkcemi, jako je napfi. detekce aktivniho stielce,

detekce tvaii, detekce odlozeného zavazadla, detekce podezielého chovani atd.

e Vymeénit monitorovaci pult pro snadné;jsi ovladani.

5.1.3.1 Navrh dohledovych video systémii
Souhrn informaci k VSS:
¢ Nainstalovanych kamer je v soucasné dobé 134.
e Technologie VSS je zastarala.
e Je nutné, aby zaznam vydrzel alesponi 14 dni v dobré kvalité.

e Z vysledkil checklistu a analyzy rizik vyplyva, Ze je nutné vybavit objekt technologii
VSS, ktera disponuje funkcemi, jako je napft. detekce podezielého chovani, detekce

odlozeného zavazadla apod.
Navrh VSS:

Obsahem navrhu VSS je venkovni anti vandal dome IP kamera s moZnym rozliSenim
4 K, venkovni IP kamera, licence na vyvoj individualni video analyzy na zédklad¢ pozadavki
od zékaznika a licenci na neuro analyzu. Licence je potfebna na kazdy kus kamery, nelze ji
vyuZzit pro vice kamer. Tyto licence umozni video analyzu, kterd splni poZadavky z navrhu,
tedy umozni funkce typu: prekroceni ¢ary, pohyb v oblasti, detekce podezielého chovani,
detekce aktivniho stielce, detekce obliceje, detekce odlozeného zavazadla apod. Samotné
kamery maji funkce: Vniknuti, pfekroceni linie, detekce audia, detekce obliceje, rozostrent,

zména scény, pocitani osob, pohyb objektu, zmizeni objektu, vstup alarmu.
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HDD 6 T byl zvolen pro uchovani vysoké kvality zdznamu, konkrétn¢ tedy 4
K rozliSeni a jeho zachovani je mozné na 14 dni. Jeho vypocet: na jednu kameru s 4
K rozliSenim na 14 dni je potieba 2,5 T. Pro 120 kamer je to 120*2,5 T =300 T, jeden disk
ma 6 T, tudiz pro 300 / 6 = 50 kust.

Kamerovy systém z navrhu Ize nahradit misto kamer v sou¢asném zabezpeceni a tim
se zredukuji ndklady o PoE switche a na kabelovou montéz. Vzhledem k vysoké cen¢ navrhu
s kamerami a softwarem je mozné prvné zakoupit nové kamery a postupné k nim nakoupit

licence pro splnéni hlavniho ucelu nového navrhu, nejlépe do 2 let od jeho realizace.

Tabulka ¢. 14. — Navrh VSS

Pocet | Cena za kus | Cena celkem

kusi | (bezDPH) | (bez DPH)

Nazev zarizeni

CP-VNC-V4KZR3-VMD-V2 4 K venkovni
anti vandal dome IP kamera s IR a WDR

60 8264 K¢ 495 840 K¢

CP-VNC-T4KZR5-VMD-V2 4 K venkovni
IP kamera s IR a WDR

60 10 657 K& 639 420 K¢

Intellect VYVOJ INDIVIDUALNI VIDEO

. . y 60 20200 K¢ 1212 000 K¢
ANALYZY NA ZAKLADE (AI) NN

Intellect NEURO ANALYZA (NEURO

60 4030 K¢ 241 800 K¢
TRACKER)
CP-PR-89 3.5" HDD Western Digital

50 6 388 K¢ 319 400 K¢
PURPLE pro kamerove systémy — 6TB
Celkem 2908 460 K¢

Tabulka ¢. 14 znazornuje navrh VSS, popis zafizeni, jejich cenu a vyslednou cenu

bez DPH. [23]
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" .

Obrazek ¢. 13. — CP-VNC-T4KZR5-VMD-V?2 4 K venkovni IP kamera s IR a WDR [23]
Obrazek ¢. 13. znazornuje kameru CP-VNC-T4KZR5-VMD-V2 4 K venkovni IP
kameru s IR a WDR, ktera byla pouzita v navrhu VSS.

3*CPPLUS

Obrazek ¢. 14. — CP-VNC-V4KZR3-VMD-V2 4 K venkovni anti vandal dome IP kamera s
IR a WDR [23]

Obrazek €. 14. znazoriiuje CP-VNC-V4KZR3-VMD-V2 4 K venkovni anti vandal
dome IP kameru s IR a WDR, ktera byla pouzita v ndvrhu VSS.
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WD Purple’

3.5 Surveillance HDD

HARD DISK DRIVE

Obrazek ¢. 15. — CP-PR-89 3.5" HDD Western Digital PURPLE pro kamerové systémy —

6TB [23]
Obrazek ¢. 15. znazornuje CP-PR-89 3.5" HDD Western Digital PURPLE pro

kamerové systémy — 6TB, ktery byl pouZit v ndvrhu VSS pro uchovavani kamerového

zaznamu po dobu 14 dni ve vysokém rozliSeni.

5.1.4

EKV

Nainstalovat elektronicky pfistupovy systém

vvvvvv

biometrického prvku + hesla.

5.1.4.1 Navrh elektronického prFistupového systému

Souhrn informaci ohledné vstupi:

Vstup pro zaméstnance: 1
Vstupy pro veiejnost: 7
Technické mistnosti: 70

Celkove je tedy 81 vstupti, které je potieba zabezpecit. V nynéjsi dobé funguji pres

klicovy systém.
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Navrh ¢. 1. EKV:

Prvni navrh pro pfistupovy systém je zaméfen na nejdilezitéjsi ¢asti vstupii. VSechny
feSené vstupy v tomto navrhu jsou zakazany vetejnosti, slouzi pouze pro zaméstnance. Pro
,Nasténné pichaci hodiny — Biometrika, Cipy“. Pro technické vstupy a vstupy pro
zameéstnance je zvolen piistup na RFID kartu, zvolena ¢tecka se nazyva ,,Pristupovy systém
ACR7S — ctecka priveésktl a karet RFID*. V pfipad¢ instalace a pouzivani nasténnych

pichacich hodin ptes Wi-Fi, je nutné zabezpecit provoz sité.

Tabulka ¢. 15. — Navrh ¢. 1 EKV

Pocet Cena za kus Cena celkem
Nazev zarizeni

kusu (bez DPH) (bez DPH)
Nésténné pichaci hodiny — Biometrika,
. 3 13 900 K¢ 41 700 K¢
Cipy
Ptistupovy systém ACR7S — ¢tecka

71 735 K¢ 52 223 K¢

piivéski a karet RFID
RFID Karta TK4100 125 kHz s

1 000 9 K¢ 9090 K¢
1dentifikaé¢nim cCislem
Celkem 103 013 K¢
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Tabulka €. 15. popisuje cenovou rozvahu pro navrh ¢. 1 EKV.

06,05 10:46:43

Obrazek ¢. 16. — Nasténné pichaci hodiny — Biometrika, Cipy [24]
Obrézek ¢. 16. znazornuje nasténné pichaci hodiny — biometrika, ¢ipy, jedna se o

soucast navrzeného elektronického pfistupového systému.

Master Add Card

Master Delete Card

Remote Control

www.tfe.cz

Obrdzek ¢. 17. — Ctecka karet [25]
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Obrazek €. 17. zndzornuje pristupovy systém ACR7S — ¢tecka privéski a karet RFID,

ktery je soucasti navrhu €. 1 pro elektronicky pristupovy systém.

SIog g2 05E060z, a

A

ES0f

\\

Obrazek ¢. 18. — RFID Karta TK4100 125 kHz s identifikacnim cislem [26]

Obrazek ¢. 18. znazornuje RFID karty s komunikaci pies 125 kHz, které jsou

kompatibilni se zatizenim Nasténné pichaci hodiny — Biometrika, Cipy a s ACR7S — &tecka

ptivéski a karet RFID.
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Navrh &. 2. EKV:

Druhy névrh je zaméfen na vétsi uroven zabezpeceni, nez je navrh €. 1. a tudiz je 1

o 4

vSechny vstupy kromé veiejnych bylo opét zvoleno zatizeni s ndzvem ,,Nasténné pichaci
hodiny — Biometrika, Cipy*. V tomto navrhu je nutné pouZivat biometricky prvek + heslo

pro ptistup do vSech mistnosti.

Tabulka ¢. 16. — Navrh é. 2. EKV

Pocet Cena za kus (bez | Cena celkem (bez
Nazev zarizeni
kust DPH) DPH)
Nésténné pichaci hodiny —
] R 74 13 900 K¢ 1 028 600 K¢&
Biometrika, Cipy
Celkem 1028 600 K¢

Tabulka €. 16. popisuje cenovou rozvahu pro navrh ¢. 2 EKV.

Navrh pro zabezpeceni provozu sité:

vvvvvv

soucasti kritické infrastruktury. Diky jejimu bezpecnému chodu lze spoléhat na prvky z
navrhu EKV a vSech zatizeni, ktera jsou pfipojena na internet. Bez zabezpeceni sité by byl

ohroZen cely EKV systém.
e Rozdéleni sité na sub sité
o Sit’ zvlast’ pro piistupovy systém
o Sit zvlast pro zameéstnance
o Sit zvlast pro vefejnost

e Pouzit pro sit, ktera slouzi pro pfistupovy systém, dostatecné bezpecné heslo a
ptistup k tomuto heslu musi mit pouze autorizovana osoba, ktera spravuje pristupovy

systém. Dostatecné zabezpecené heslo plati i u sité¢ pro zameéstnance.

e Umistit Access point — AP (router) do prostoru obchodniho centra tak, aby jeji zona

pokryti Wi-Fi sité neptfesahovala rozlohu obchodniho centra.

e Nenechat AP v tovarnim nastaveni
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o Zménit hesla

o Moznosti ptistupu

o Zapnout firewall

o Pravideln¢ aktualizovat firmware

e Najmout si externi firmu, ktera se stara o kybernetickou bezpe¢nost objektu.

vvvvvv

e Pouzit techniku pro zabezpeceni ptistupu k PC a nejdiilezitéjSich komunikacnich
zafizeni, kterd se nazyva ,,Personifikator. Pomoci tohoto zatizeni Ize ptistoupit do
ptipojeného zatizeni (PC) pouze pokud otisk prstu uzivatele odpovidé otisku prstu

v databazi dané¢ho PC. [24]
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5.2 Netechnicka bezpec¢nostni opatieni

Jde o organizacni stranku objektu, vnitinich smérnic, Skoleni, dokumentaci a dalSich
procedur. Je zde rozepsan bezpecnostni plan a koordinacni plan v piipad¢ nastalého

incidentu.

5.2.1 Bezpecnostni plan

Bezpecnostni plan obsahuje rozpis tras pro jednotlivé slozky IZS, plan a obsah
Skoleni pro zaméstnance fyzické ostrahy a navrh bezpecnostnich procedur. Do
bezpecnostniho planu patii i popis objektu, popis stavu nynéjSiho bezpecnostniho opatteni,
navrh bezpecnostnich opatieni, které 1ze nalézt v praktické ¢asti diplomové prace (viz 3, 3.4,
5).
5.2.1.1 Dojezd slozek I1ZS

V bezpecnostnim planu nesmi chybét v€asny dojezd slozek IZS, jsou zde tedy
popsany nejblizsi trasy jednotlivych slozek 1ZS. Kviili dodrzeni anonymity objektu je nelze

znazornit na mape.
Policie CR obvodni oddéleni:
e Cas dojezdu autem: 8 minut
e Vzdalenost po silnici: 2,4 km
e Cas ptichodu p&sky: 17 minut
e Vzdalenost p&si: 1.5 km [19]
Zdravotnicka zachranna sluzba:
e Cas dojezdu autem: 4 minut
e Vzdalenost po silnici: 950 m
e Cas ptichodu p&sky: 8 minut
e Vzdalenost pési: 650 m [19]
Hasiésky zachranny sbor:
e Cas dojezdu autem: 7 minut

e Vzdilenost po silnici: 2,3 km
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e Cas ptichodu p&sky: 24 minut
e Vzdalenost pé&si: 2 km [19]
Dalsi slozky:
Me¢stska Policie:
e Cas dojezdu autem: 5 minut
e Vzdalenost po silnici: 1 km
e Cas piichodu pé&sky: 6 minut

e Vzdalenost pési: 500 m [19]

5.2.1.2 Plan a obsah Skoleni zaméstnancii

Zde jsou sepsany povinnosti role Skolitele, podle jakého zakona se musi fidit,

informace k pravnim a ostatnim predpistim, ¢etnost a obsah Skoleni zaméstnanct.
Piiklady vhodnych Skoleni:

e Detekce podezielého chovani

e Profesni obrana

e Krizovd komunikace

e Komunikace s agresorem

e Skoleni na pouzivanou techniku — napt. dohledovy video systém

e Metoda Run, Hide, Fight

e Bezpecnostni procedury

e Skolit i personél najemnich jednotek o tom, jak se maji zachovat v riznych situacich.

e Atd.
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Obsah $koleni:

Realizace vsech Skoleni probéhne v budové konani vetejné akce. Skoleni zajistuje

uréend osoba (titul. jméno a piijmeni, pracovni funkce).
Téma: Run, hide, fight

Forma skoleni: prezen¢ni forma, praktické ukazky, operativni karty s doporu¢enymi
postupy. Toto Skoleni je ur¢ené pro zaméstnance fyzické ostrahy, a zarovein je vhodné ho
doporucit i ucinkujicim (na vetejné akci). Jako prvni budou Skoleni zaméstnanci, po
skonceni budou skoleni uc¢inkujici (na vetejné akci). V ptipadé, kdy se nejednd o konani

vetejné akce, bude Skoleni probihat 1x za rok pro zaméstnance fyzické ostrahy.
Postup Skoleni pfed kondnim vetejné akce:
e Skoleni run, hide, fight bude provedeno tyden pied uskute¢nénim vefejné akce.

o Prvni termin (tyden ptfed uskute¢nénim akce) je ukdzka postupi a mozné
taktiky, nasleduji dotazy, dale samostatné vyzkouseni tohoto Skoleni, pak
oprava a zopakovani postupll zaméstnanciim a jako posledni bude opétné

samostatné vyzkouseni Skoleni run, hide, fight.

o Druhy termin (den pted akci) je pro zopakovani postupl a taktik ve stylu
samostatného zkouseni, v pfipadé chyb zaméstnanct pii tomto zkousSeni je

Skolitel opravi a upozorni na ptipadné nedostatky.
o Obsahem tohoto Skoleni bude:
» Krizové postupy run, hide, fight
= Ukazky toho, kde se I1ze schovat
= Ukézky toho, co vSe lze pouzit jako zbraii
Téma: Vyzbroj a vystroj
Forma $koleni: Praktické ukazky

e Skoleni vyzbroj a vystroj bude provedeno v den nastupu zaméstnance do pracovniho
pomeéru, v ptipad¢ konani akce den pted jejim uskutecnénim.

o V tuto dobu se zaméstnanctim ukaze, jak spravné pouzivat vystroj a vyzbroj,

ktera jim byla ptidé€lena, pfi jakych pfilezitostech ji maji zaméstnanci vyuzit

a na co si davat pozor
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e (Obsahem tohoto Skoleni bude:

o

o

Takticka / balisticka vesta
Svitilna

Vysilacka

Obranny sprej — tornado
Teleskopicky obusek
Jednorazové rukavice

Zopakovani pro pouzivani zbran¢ a v jakych situacich je pouzit

Téma: MoZné hrozby v priibéhu verejné akce

Forma Skoleni: prezen¢ni forma, operativni karty s doporuc¢enymi postupy.

e Skoleni mozné hrozby v pribéhu vetfejné akce probéhne den pied uskute¢nénim

vetejné akce. Toto Skoleni je urené jak pro zaméstnance fyzické ostrahy, tak pro

ucinkujici (na vetfejné akci). Jako prvni budou Skoleni zaméstnanci, po skonceni

budou skoleni Gc¢inkujici (na vefejné akci).

e (Obsahem Skoleni bude:

O

o

o

o

Incident report (Pouze pro fyzickou ostrahu)
Vyplnéni formulait (Pouze pro fyzickou ostrahu)
Kontaktni osoby

Profilovani osob — Negativni znaky

Jak komunikovat se slozkami [ZS

Krizova komunikace

Téma: Taktika pri kontrole vstupenek pri konani verejné akce, zakdzané predméty

v pripadé placené akce

Forma Skoleni: prezen¢ni forma, Cast praktické ukazky.

e Toto skoleni probéhne tyden pied uskutecnénim vetejné akce.

e (Obsah skoleni:

©)

Jak se chovat v ptipad¢ moznych problémi u vstupu
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o Kde tesit vazné€jsi incidenty
o Komu to oznamit
o Kam zapsat jednotlivé problémy
o Zakézané predmeéty
o Postup pii osobni kontrole
Téma: Fyzicka ostraha
Forma Skoleni: prezen¢ni forma, praktické ukazky
e Skoleni prob&hne tyden pted uskute¢nénim veiejné akce
e Obsahem Skoleni:
o Ukoly fyzické ostrahy
o Rozvrzeni fyzické ostrahy
o Pohyb fyzické ostrahy
Téma: Elektronicka zarizeni
Forma Skoleni: prezen¢ni

e Skoleni probéhne v den nastupu fyzické ostrahy do pracovniho poméru a pokazdé,

kdyZ nastane zména ve vyuZivanych elektronickych zatizenich.
e Obsahem Skoleni:
o Zachazeni s elektrickymi zatizenimi
o Zékladni kyberneticka bezpecnost
o Zaklady GDPR
o Kontakt na specialistu v ptipad¢ problému
o Postup v ptipadé€ zkratovani, vypadku elektrického proudu

o Zachazeni s technikou, jako je dohledovy video syst¢ém, SHZ, RFID ¢teni

karet, pfistupovy systém celkové, PZTS, vzduchotechnika atd.
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5.2.1.3 Navrh procedur

e Pii konéni vefejné akce omezit parkovisté na vytyCend mista. Rozd¢lit mista zv1ast’
pro jednotliva aktiva. Napft. (0€inkujici budou parkovat ve druhém patie, kde budou

mit pfistup pouze VIP osoby a tcinkujici, ostatni budou parkovat v prvnim patie).

e Pfi konani verejné akce rozdélit dav na mensi shluky, napt. pomoci pasek urcit mista

pro divaky.

e Pfi vysoce rizikovém vystoupeni zafidit, aby fyzickd ostraha méla ve vyzbroji a
vystroji stielnou zbran a zbrojni prukaz, moznost vzit si taktickou ¢i balistickou

vestu.
e Spoluprace s ostatnimi MC
e Bezpecnostni procedury na normalni stav i na bezpecnostni incidenty
e Nova smérnice pro fyzickou ostrahu s pouzivanim stfelné zbrané
e Procedura na vyhruzny telefonat a odlozené zavazadlo
Bezpecnostni procedury

Jako bezpecnostni procedura byla vybrana situace o pfijeti vyhruzného telefonatu s
ozndmenim o uloZeni vybusniny. Nize je v bodech popsan postup u této procedury, kterou

1ze aplikovat na jakykoliv vyhruzny telefonat.

Tabulka ¢. 17. — Krizova procedura: Situace o prijeti vvhruzného telefonatu [27]

Krizova procedura:

Situace — prijeti vyhruzného telefonitu s oznimenim o uloZeni vybusSniny

Postup Kontakt Poznamky

Pasobit klidn€¢ a vyrovnané, naslouchat,
pokusit se klast otazky, byt vzdy slusny, | *** oAk

neskakat do feci.

Brat volajiciho vazné. Vykat mu. ook

Piedat informaci o telefonatu daldi osobg | UrCend osoba

(SMS; aplikace pro komunikaci — msg, viber, (tel. kontakt)
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whatsapp, apod.) — idealné jiz v pribéhu

Véem je vybusnina uloZzena -—

pfedmétu s vybusninou
Proti komu je utok smefovan

Udaje k osob& volajiciho, kde se pachatel

nachazi apod.

hovoru.

. _ Policie CR | Pro véasnost zasahu
Snazit se hovor prodlouzit.

(158) 1ZS
Snazit se od volajiciho ziskat co nejvice
informaci:
Umisténi vybuSniny Policie CR
Typ vybusniny (158)
Cas a zptisob iniciace Hasici (150) Pro lepsi identifikaci
vzhled | Zachranna pachatele

sluzba (155)

Vypsat incident report

Poslouchat zvuky v pozadi hovoru (dalsi | Policie CR | Pro rozpoznani mista,
osoby, dopravni ruch, nezvyklé zvuky) (158) odkud pachatel vola
Vsimat si stylu mluveného projevu (pohlavi | Policie CR | Pro lepsi identifikaci
ptizvuk, vék, vada feci) (158) pachatele

Pro lepsi opatieni

Uréena osoba

(tel. kontakt)

v ptipad¢ opakovani té

sameé situace

Tabulka ¢.

s oznamenim o uloZeni vybusniny.

Postup:

17. popisuje vzorové jednani pii pfijeti

vyhruzného telefonatu

e Pii piijeti vyhruzného telefonatu je dillezité jako prvni uvédomit si, Ze nelze jednat

s danym clovékem nevhodné, tzn. je nutné pusobit vyrovnang, naslouchat a pokusit

se klast otazky, byt slusny a neskakat do feci.

e At uZ zni osoba jakkoliv, je nutné brat volajiciho vazné a vykat mu.
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e V dalS$im kroku piedat informaci ur¢ené osob¢ (titul. jméno a pfijmeni, pracovni

funkce).
e Snazit se hovor co nejvice prodlouzit.

e Snaha o ziskani informaci ohledné volajiciho, napf. umisténi vybusSniny, typ

vybusniny, ¢as a zplsob iniciace apod.

e Je vhodné poslouchat zvuky v pozadi hovoru, jako jsou napft. dalsi osoby, dopravni

ruch, nezvyklé zvuky, vlak apod.

e Vsimat si stylu mluveného projevu pro lepsi identifikaci pachatele, mohou to byt

znaky, jako pohlavi, v€k, vada feci apod.

e Dilezity posledni krok je vypsat incident report, aby se mohlo v dalSich ptipadech
pfedchéazet podobnym situacim (viz tabulka 18. Incident report formulaf: Vyhruzny

telefonat). [27]

Tabulka ¢. 18. — Incident report formular: Vyhruzny telefonat [27]

Incident report formular:

Vyhruzny telefonat

Zakladni informace

Datum a Cas

Osoba vypliujici formulaf

Telefonni Cislo volajiciho

Délka trvani hovoru

Popis vyhruzky

Udaje o volajicim
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Jméno volajiciho

Pohlavi

Ptiblizny vék

Jazyk, kterym volajici mluvi

Ptizvuk

Vady feci (Sislani, rackovani apod.)

Zpisob mluvy Rychly Pomaly

(Zakrouzkuj) Sebejisty Nesmély, zadrhéavajici
Hluboky hlas 5¢
Normalni Vysoky hlas
Hlasité Zménény
Klidny Potichu
Srozumitelny VzruSeny

Nesrozumitelny,
blabolajici
Informace o vybu$niné

Umisténi bomby

Typ vybusniny

Cas a zptisob iniciace

Vzhled predmétu

Proti komu je smétovan

Doplitujici informace

Vyzna se volajici v daném prostredi? | Urcité Spise Spise Urcité

(Zakrouzkuj) NE NE ANO ANO

Plisobi vyhruzka realné?
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Popis zvuki v pozadi (hluk, kiik, zvony
apod.)

Tabulka €. 18. je vytvofena, jako formulaf, ktery bude slouzit pro vyplnéni v ptipadé
uskutecnéni dané situace, tento formular Ize aplikovat na dalsi situace tohoto typu. Napf.
vyhruzny telefonat o hromadné vrazde¢, vyhruzny telefonat s rukojmimi, vyhruzny telefonat

mifeny na volajiciho s imyslem zabit apod.
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PROCEDURY PRI INCIDENTU

SITUACE | POSTUP | KONTAKT

OdloZené
- zavazadlo/
‘objekt

Telefonni
Lozndmeni
‘o uloZeni

i nastrainého
wybugného

| systému

¢ 1. Memanipulovat s objektemn, uzavfit perimetr, nenachat ;
¢ vedouci

i smény:

DO G000
* Policie CR: 158

2
3.

£#adné osoby v bezprostiedni blizkosti.
Fokusit s2 najit majitele.

V pfipad&, Ze véc nikomu nepatfi, kontaktovat Policii

CR.

. Zapnout nahravani hovorufzapsat presné vyjadieni vo-

lajiciho.

uloZen, kdy ma dojit k explozi, jak vypada, co je to za

prostoru k ovéfeni, zda dotyény na mist& byl a zna ho.

. Zapsat telefonni gislo, z kteréhe doty@ny volal, pohlavi, procedury.

odhad vaku a narodnosti.

Oistraha

| Dalti dle nasta-

i veneé procedu-

ry.(napf. pfimy :

- nadfizeny).

Oistraha
: vedouc

2. Zjistit bliz5i informace: kde je nastrainy vybusny systém : smeny:

O R

wybudoinu, jak dojde k detonac, kdo Loanbos na ondsto Palicie CR: 158 :
ulefil, prog, kdo jste, kde jste, pokusit se vyuit malosti Dai dl :
=l

. nastavenag

. fapsat vEechny detaily, které mohou pomod v patrani :

{zvuky v pozadi, stav volajiciho - stres, nervozita, mluvil :

potichu/nahlas, fecove vady, pfizvuk, apod.).

5. Kontaktovat PCR.

- 1. Evakuace (v pfipadé, #e je moinost bezpeéné opustit :
. prostor).

! 2.V pfipadé, Ze evakuace neni moZna: najit dkryt (pokud ¢

: 3.
4.

5

je vybudovan safe haven, adejit tam).
Lock down (uzaméeni se), pokud je moiny.

Kaontaktovat Policii CR

.V pfipadé, e neni moiné nic z vyie uvedensgho: poku- . procedury.

Cistraha
vedouct

: smény:

MR WK,

. Policie CR: 158

: Daltidle

sit se Otocnika eliminovat (chovat se agresivng, vyudit
improvizované zbrang, hazet po Gtodnikovi pfedmaéty, :

kficet a pokusit se ihned utéct, jakmile to jde) a kontak-

tovat Policii CR.

Obrazek ¢. 19. — Priklad procedury pri incidentu [16]
Obrazek ¢. 19. Popisuje ptiklad procedury pfi incidentu typu odlozené zavazadlo /

nastaveand

objekt, telefonni oznameni o ulozeni nastrazného vybusného systému a stielba. [16]
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5.2.2 Fyzicka ostraha
V tomto tématu je popsana smérnice pro vykon fyzické ostrahy a penalizacni tad.

Doporucené postupy pro fyzickou ostrahu

o Castgjsi obchiizky fyzické ostrahy

e Navyseni fyzické ostrahy pfi konani vetejné akce

e Ohlasovani a priprava akce 30 dnti piredem

e Vnimani podezielych aut

e Detekce podezielého chovani

e Planovani rozmisténi a navyseni fyzické ostrahy pfed konanim vetejné akce

5.2.2.1 Smérnice pro vykon fyzické ostrahy
Pravidla fyzické ostrahy
e Fyzicka ostraha ma zakazano vyjadiovat se vulgarné viici komukoliv pii své sluzbé
e Fyzicka ostraha ma povinnost fidit se dle pokyni nadfizené osoby
e Fyzicka ostraha musi byt proSkolena pied vykonem sluzby
e Fyzicka ostraha musi dbat na pravidla navstévniho fadu
e Fyzicka ostraha musi jednat objektivné vzhledem k nastalé situaci

e Fyzicka ostraha ma zak4dzano nevhodné manipulovat s vyzbroji a vystroji, ktera ji

byla zaptjcena

e Pfi vykonu sluzby musi byt fyzickd ostraha vzhledove upravena a musi mit na sobé

jednotnou uniformu
e Fyzicka ostraha je povinna dojit na pracovni misto v ¢as

e Fyzicka ostraha ma povinnost postupovat pii vykonu sluzby podle pfedem danych

pokynil

e Fyzicka ostraha ma zakézané koufit pti vykonu sluzby
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r ~r

Penaliza¢ni rad v pripadé konani verejné akce

5.2.3

Pokud nedojde fyzicka ostraha na misto v¢as, dostane pokutu v hodnoté 2 000,- K¢
Pokud fyzicka ostraha ztrati vybaveni, které ji bylo vypiijc¢eno, dostane pokutu ve
Vysi ztraty

Pokud se fyzicka ostraha nedostavi na domluvené Skoleni, dostane pokutu ve vysi

5000,- K¢

Pokud fyzicka ostraha porusi pravidla fyzické ostrahy, dostane pokutu ve vysi az

10 000,- K¢, tato sazba se mtize lisit podle konkrétniho poruseného pravidla

Pokud se fyzicka ostraha nedostavi v uniformé, dostane pokutu v hodnoté¢ 10 000,-
K¢

Koordina¢ni plan

Koordina¢ni plan, dale jen KP je plan, ktery se aktivuje v pfipadé eskalujici

ohroZenosti me¢kkého cile. KP slouZzi pro rychlejsi a efektivnéjsi reakci na nastaly incident a

obnoveni objektu po incidentu do obvyklého rezimu. Je vhodné tento plan konzultovat se

slozkami IZS v blizkosti objektu: HZS, ZZS, PCR. Pro aktivaci KP se vétsinou jedna o

nasilny utok, terorismus, vyhroZovani s velkym potencidlem zranéni ¢i Gmrti vétSiho

mnozstvi lidi a zniceni majetku. [17]

5.2.3.1 Uvod a definice pojmi

Seznameni ¢lentt KP s pojmy spojené s KP.

Co je to koordinac¢ni plan

Co je to koordinac¢ni tym a seznam c¢lent koordina¢niho tymu

Jaké situace mohou nastat a seznameni se s nimi

Seznam vSech potencidlnich incidentl, které mohou vést k aktivaci KP

., Hesla, postupy pro aktivaci krizovych telefonii, aktivace specialni webové stranky,

pristupova hesla na ucty na socialnich sitich apod.*“ [17]
., Mapy, lokality a plany obchodniho centra* [17]

Predptipravena komunikace s vetejnosti [17]
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5.2.3.2 Seznam vSech potencidlnich incidentii, které mohou vést k aktivaci KP

Vybér z nejéastéji se vyskytovanych hrozeb z vybranych rizik, které mohou vést

k aktivaci KP:
e Utok najezdem vozidla do lidi
e Bombovy utok s vyuzitim nastrazné¢ho zatizeni
e Napadeni stielnou zbrani (kratkou, dlouhou)
e Vybusnina v zaparkovaném vozidle
e Sebevrazedny Utok s pouZitim vybusniny

e Umisténi vybusSniny do urcitého prostoru (bez pfitomnosti uto¢nika, napt. odlozené

zavazadlo)

e Napadeni chladnou zbrani (bodné, secné, tupé apod.)

5.2.3.3 Koordinacni tym — KT

Sestaveni koordina¢niho tymu. Tento tym bude sloZen ze zaméstnanci objektu a

pfipadnych dobrovolniki, ktefi jsou ochotni fesit nastaly incident. [17]
Vytvoieni seznamu ¢leni a kontakty na tyto osoby:

e Titul, jméno a piijmeni

e Telefonni ¢islo

e Pracovni telefonni ¢islo

e Adresa Clena

e Pozice a zodpovédnost ¢lena v piipad¢ aktivace KP

e Pozice a zodpovédnost ¢lena v piipad€ absence jeho nadiizenych ¢lenil pfi aktivaci

KP
Postupy pro kazdého €lena KT:
e Koho kontaktovat v ptipad¢ aktivace KP
e (o d¢lat pii aktivaci KP (kam se pfemistit)

e Piemistit se do hlavni mistnosti pro koordina¢ni tym
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e Tisnova komunikace — aktivace vysilacek na jinou frekvenci

e Mgnici se priority tymu podle jednotlivych fazi incidentu

Vedeni KT:

e, Rozhoduje o krocich, které je treba podniknout.

o  Shromazduje od vykonnych tymu KT jednotlivé informace, které vyhodnocuje

e Poté je sklada do celkového obrazu situace.

o Je formalni hlavou KT.

o Je tvari KT pro média (pokud se neurci jiny clen tymu).

o Aktivuje KT a rozhoduje, ktera situace je a ktera neni relevantni pro aktivaci tymu.

e Resi témata v prubehu celé faze po incidentu:

o

o

O

Bezpecnost v§ech objektu a cinnosti organizace.
Kdo z clenit KT ma byt na misté incidentu a kdo v KC.
Provoz v dobé tésné po incidentu.

Jakou pomoc (materialni, psychologickou, pravni, financni apod.)
poskytnout zaméstnanciim, clenum, klientiim, navstévnikum, studentiim

apod., postizenym incidentem.
Jaké informace sdilet se zbytkem organizace.

Prvni verejny vystup v médiich. Vystupy doporucujeme konzultovat s

tiskovym mluvéim PCR, piipadné s dalsimi slozkami IZS.

Co bude zitra? “ [17]

Krizovy manager:

e Je hlavni postavou KT

e Stara se o plynulost komunikaci mezi KT, vedenim a [ZS

e Organizace reakce na nastaly incident

e Kontroluje plnéni tikold KT [17]
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Tym zajistujici bezpecnost:

e Fyzicka ostraha obchodniho centra

e Pravidelné kontroluje bezpeci objektu

e Jsou pravdépodobné prvni postavy, které aktivuji KP [17]

Tym vnéjsi komunikace s vefejnosti a médii:

e Urceni osoby, ktera bude komunikovat s vefejnosti

o

o

o

o

Tym zdravotné — psychologické a socidlni pomoci (popf. i zdravotni pomoci):

Titul, jméno a piijment
Adresa
Telefonni ¢islo

Nahradni telefonni ¢islo

e Stara se o psychologickou a prvni pomoc zranénym

e Dohlizi na fyzickou a psychickou stranku ¢lent KT

e Planuje pocet a nasazeni zdravotnikti a v jakém misté budou potieba [17]

Zapisovatel:

e Ma na préci soupis vSech duilezitych informaci o incidentu

e Informace ptredava nejlépe online vSem ¢lentim KT [17]

5.2.3.4 Priklady zpiisobit aktivace KT:

e Teroristicky utok

o Utotici jiz ovlada &ast objektu (vyhrozuje, nebo jiz zranil &i zabil obét)

e Vyhruzny telefonat

Postupy pri aktivaci KT:

o | Zklidnete se, parkrat se nadechnéte a zjistéte, co se stalo.

o Zajistete si vlastni bezpeci (napr. pokud je v objektu ozbrojeny utocnik, tak do nej

nevstupujte a schovejte se). Pokud se v tuto chvili zranite, nejenze jiz neposkytnete

pomoc dalsim, ale navic se sami stavate dalsim ranénym.
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e Informujte PCR, HZS, popr- jiné slozky IZS.

e Poskytnéte prvni pomoc tém, kteri to potiebuji.

e Pozdadejte o pomoc kolegy, kolemjdouci.

o Informujte viastni ostrahu.

o Informujte vedeni KT (vas management, reditele apod.) o tom, co se stalo.

o Vedeni aktivuje cely KT a ihned zacind svou nacvicenou cinnost. Postupuje dle

vypracovaného KP.* [17]

5.2.3.5 Informace o krizovém centru — KC:

e Adresa KC

e Telefon na linku KC

e Pracovni / ndhradni telefon na KC

e Urceni aktiva¢niho hesla pro KC
Vybaveni KC:

N4jem bytu v blizkosti obchodniho centra.

e Misto k odpocinku

e Toaleta, pfipadné sprcha

e Zdroje a zasoby vody, potravin

Vice detailni soupis v pfiloze ¢. 111

5.2.3.6 Faze postupu podle KP

Vytvoieni seznamu postupii pro nejvice pravdépodobné incidenty:
e Soupis pozice, ¢innost a zodpoveédnost kazdého ¢lena.
e Popis fazi a ¢innosti ¢lent v aktualni fazi
e Shromdzdit informace o nastalém incidentu

o, Zabezpecit komunikaci se slozkami IZS* [17]
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FAZE POSTUPU PODLE KP A PRIORITY UKOLU KT

doba 0-15 min 15min-3 hod 3-6 hed
od incidentu
prioritni '-"lml?' reakce v misté - komunikace s 125 KT plné informo- - kontrola nad
. pro KT v dané ¢ incidentu : na misté ! vany o situaci, ¢ situaci
: | zajisténi vlastniho  © shromaidéni infor- | kontrola situace  wiechny dostupné |
i bezpedi i maci o ranénych | stavranénychje | informace jsou '
- lni ¢ ajejich hospitali- | zndm : shromaidéné
! privolani IZ5 i . i ) o
: zaci ' komunikace inter- | @ k dispozici v KC
| pomoc v miste i . . . i R .
ST . . zabezpeceni viech | niiexterni-me- ° media a komuni-
: incidentu, prvni ] . - ..
P e . pstatnich aktivit i dia, vefejnost : kace
: zachranné prace, | oraanizace g i
i zdravotné psycho- | 9 i pravidelné sdileni :© co bude zitra?
| logicka pomoc : pfedéni ziklad- ¢ informaci s 125
v prvnich minutach : an:h |nﬂ:trr.'na|:| kT pravidelné
D ey . ainstrukci dovniti L.
! zajisténi bezped- ) .| briefingy
i nosti ostatnich | organizace ansl hologicks
. objektd/akei/mist bllzslmu.okruhu : psychologicka
: mékkého cile . zasaZenych ; pomoc
zabrénéni daldim  : aktivovat KC
i Skodam. i .
: : psychologicka
i aktivace KT { pomoc
Obrazek ¢. 20. — Faze postupu podle KP a priority ukolit KT [17]
azek €. 20. isuje faz upu iority kol v Casoveé
Obrazek ¢. 20. popisuje faze post odle KP a priority ukoli KT v ¢asovém
rozmezi.

Shrnuti bezpe¢nostnich opatieni:

V ptipad¢ realizace ndvrhu bezpecnostnich opatfeni je potieba urcit podminky,

specializovat navrh ve sméru dané akce a prostoru centra.

Kapitola technickych navrhli bezpecnostnich opatieni se zamétuje spiSe na technické

systémy v budové¢, doporuceni k PZTS, navrh VSS a EKV. V pfipad¢ jejich realizace je
potieba propracovat daleko vice jejich aplikace a specifikovat jej na dané prostory, které
chceme chrénit. Zvefejnéni detailniho navrhu téchto systémt byl znemoznén kvuli

zachovani anonymity obchodniho centra.

V kapitole ndvrh netechnickych bezpecnostnich opatieni je zpracovan blizsi popis
obsahu bezpecnostniho planu, Skoleni zaméstnancti, doporucené postupy a procedury, a

navrh koordina¢niho planu, podle kterého se Ize fidit v ptipad¢ realizace tohoto navrhu.



UTB ve Zliné, Fakulta aplikované informatiky 107

ZAVER
Cilem této diplomové prace bylo vytvofit bezpecnostni posouzeni na vybrané

obchodni centrum z pohledu ochrany mékkych cilii. Tento objekt je realny a informace

ziskané od bezpecnostni agentury jsou anonymizovany.

Prvnim krokem bylo nastudovat terminologii spojenou s ochranou mekkych cilt a

vytvofit tvod do této problematiky.
V dalsi casti popisuji samotny objekt, konkrétnéji cetnost navstévniki, druhy
najemnich jednotek, vytvoreni piehledu o bezpecnosti objektu a jeho bezprostiednim okoli

a soucasny stav zabezpeceni.

Ze zjisténych informaci, které¢ byly popsany v predeslém kroku, byl vytvoren

Checklist a analyza rizik pomoci metody PNH. Z kontrolniho seznamu alias Checklistu jsou

4

akce, PZTS systém je zbytecny, protoze Uplné zastiezeni v objektu neni mozné, absence
EKV v prostorech uréenych pro zaméstnance bezpecnostni agentury, absence kvalitniho
VSS, maly pocet ¢lent fyzické ostrahy vzhledem na rozlohu a atraktivitu objektu pro konédni

trestného Cinu / terorismu, a zejména v dobé konani vefejné akce.
Celkové vysledky analyzy rizik pomoci metody PNH jsou:
e Pocet hrozeb s vyslednou hodnotou nad 100 — nepfijatelné riziko: 21
e Pocet hrozeb s vyslednou hodnotou v rozmezi od 51 az 100 —nezddouci riziko: 1087
e Pocet hrozeb s vyslednou hodnotou v rozmezi od 11 az 50 — mirné riziko: 3 059

e Pocet hrozeb s vyslednou hodnotou v rozmezi od 3 az 10 — akceptovatelné riziko:

563
e Pocet hrozeb s vyslednou hodnotou mensi nez 3 — bezvyznamné riziko: 123

Z vysledki byly vybrany hrozby s nepfijatelnym rizikem, kterych je 21 a hrozby
s nezddoucim rizikem, kterych je 20 (viz 4.2.6). Celkovou analyzu Ize najit v ptiloze ¢. 11

Analyza rizik PNH. Z analyzy rizik byly vytvotfeny grafy (viz 5).

Poslednim bodem bylo vytvofit navrh bezpecnostnich opatfeni technického 1
netechnického charakteru. Navrh byl vytvofen pro vybrané hrozby s nepfijatelnym a

nezadoucim rizikem (viz 5).
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KC  Koordina¢ni centrum
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KT  Koordinaéni tym

MC  Megkky cil
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PRILOHA P I: NAVSTEVNI RAD

NAVSTEVNI RAD

(dale jen Centrum)

Vaieni névitévnici, Zadame Vas, dodriujte nasledujici pravidla v budové, na parkovistich, na prijezdové
komunikaci a v prilehlém okoli Centra:

1)

2)

3]

4)

5)
B)

10)

11)
12)

le zakdzano poufivat fyzické slly, nasill, nesluinych gest nebo wyrazd a projevld hanobiclich rasu,
nabofenstvi nebo skupinu osob, v jejichZ disledku mdZe dojit k wirinostem a k ohroZenl nebo
omezenl ostatnich csob.

KaZdy ndvitdvnik je povinen se chovat tak, aby nedochdzelo k pofkozovani & jinég formé
rhehodnocovanl majetku Centra. Je zakdzéno jakkoli manipulovat s technologiemi umistényri
v Centru, zakryvat & jinak omezovat funkel pofdrnihe & bezpefnostniho zafizenl. PFi zneuditl nebo
poikozenl zaflzenl Centra bude na plwodci wymahdna finandnl ndhrada za wvedenl zaflzenl
do plvodnihe stavu.

le zakdzano shromaidovani osob v bezpeénostnich a poarnich 2éndch v Centru, zejména u wchodd
do objektu.

Mavitéwmnlk Centra je povinen respekiovat pokyny pracovnikd bezpefnostnl sluZby a daliich osob
ktomu urfenych. Bezpefnostnl slufba je opravnéna v pfipadé neuposlechnutl  pokynd
a nerespektovani NavitEvniho Fadu wyvést ndvitévnlka z prostor Centra.

MeznefiZtujte objekt, neplivejte, neodkladejte odpadky a Fwykafky mimo whrazené odpadkové koge.

Do prostoru Centra je zakaz vstupu se zbrandmi, stfelivem, wwbuininami a Otofnymi nofi. Zikaz
nofenl zbrané se nevztahuje na pFsluniky PCR ve slufbE a ostatnl dr¥itele zbrojniho prilkazu typu
D a/nebo E, jde-li o opravnénd driené stfelné zbran a nejsou-li tyto nofeny viditelnd.

Ve wnitfnich prostordch Centra je zakizdna jlzda na kole, kolefkowych bruslich, kolob&ikach,
kolefkowvych botdch, skateboardech, segwayich a jinych dopravnich prostfadcich.

Do prostor Centra a jeho pfilehlého okoll je zakdzan vstup ndvitéwnlkim v nevhodném a nesluném
odéwu (napf. v plavkach, v odévu s chyb&jlcl vrehnim dilem, bez obuvi, atp.) nebo od&vu zakryvajiclim
twaf.

Zdrite se hlasitych projevi, nekfifte, nepouitéjte rozhlasové nebo magnetofonové pflstroje. Neruite
nebo jinak neobtéZujte ostatnl osoby v objektu swym projevem, oblefenim, hlukem, zdpachem atd.

le zakdzano provadét bez souhlasu spravee jakékoliv obchodni aktivity na dzeml Centra (vietné
gard#l a wvenkovnich prostor]). Jsou zakdzany tyto a podobné aktivity: distribuce letékd, nablidky
vzorkl, provadénl anket a prizkumd, prezentace komerinlho i nekomerfniho charakteru, hudebnl
produkce, reklamnl Einnost na plochdch ve spravé Centra, v obchodech & spolefnych prostordch,
lepenl letdkd a plakatd zvendl i 2evnitf na jakoukoliv soufdst budovy nebo vybaveni.

MNa pozemku Centra je zakdzdno pofadat demonstrace a protestni akce.

Je zakdzdn vstup psl a ostatnich zvifat (s wjimkou doprovedu nevidomych). Je zakizéno odkladat
€ uvazovat na pozemku Centra zvifata bez ochranného koilku. Je zakdzdno ponechavat bez dohladu
zviFata uzaviena ve vozidlech zaparkovanych na parkovidtich ve spravé OC.



13)

14)

16)
17)

18)
18)
20)

21)

22)

23)

24)

26)

27)

Je zakazdno pouZivat otevifeny ohef a zdbavnou pyrotechniku a pfedméty, které by mohly zapFiginit
ohrofenl zdrawvi ostatnich nadvitévniki nebo pofkozenl zafizenl a wybaveni ve wiach prostorach
Centra.

le zakazano konzumovat alkoholické ndpoje a potraviny mimo vyhrazena mista. Prostor kK sezenl
v prostoru u restauracl a obéerstveni je uréen pouze ke konzumaci jidel zde zakoupenych.

Je zakazano pouZivani dnikovych wychodd zékazniky, mimo pilpad evakuace Centra.
le zakazano vstupovat s nakupnimi vozlky, kofarky nebo vozlky pro invalidy na eskalatory.

le zakazdno lefet nebo spat na sedalkich a laviCkach umilsténych na pasdiich nebo kdekoliv
na pozemku Centra.

V objektu Centra je zakizdno koufenl s wyjimkou vyhrazenych mist.
V objektu Centra je zakizdno pofizovanl fotografil a videozdznamid bez souhlasu Spravy Centra.

V pfipadé pofizenl a nasledného zvefajnénl videozdznami nebo fotografil bez souhlasu osob, které

jsou na nich zachyceny, se autor vystavuje nebezpell trestniho stihdni ve smyslu § 84-90, zdkona

€. 85/2012 Sb. a zdkona £. 110/2019 Sb. (GDPR).

Za fkody, poranénl nebo Urazy zplsobenég neopatrnostl nebo nedodriovanim Navitévniho Fadu,

jakoZ i pokynd odpovEdnych zaméstnancd nenese viastnik a provozovatel Centra cdpovédnost

a velkeré Ekody zplsobend nevhodnym chowvdnim navitdvnlkd (nedodriovanl opatfeni ve smysiu
tohoto NavEtEvniho Fadu) budou vymdhdny a postifeny podle platnych pfedpist CR.
Povinnostl navitévnika je nalezené pfedméty v prostordch Centra odevzdat na nejbliZsl slufebnu

méstské policie nebo obecnl Ofad obee s rozEifenou plsobnostl (die 81052 odst. 1,2 NOZ).

Je povinnost! ndvitdvnika zjift&éné 2dvady na zaflzenl Centra ohrofujicl bezpefnost ndvit&vnikl
a uiivateld ihned nahlasit pracovnikdm ostrahy na tel.

V pfipadé poranéni a ostatnich drazd musi ndvitévnik vyhladat ofetfenl, popfipadé pfivolat zdravotni
pomoc na lince 112 nebo 155.

le zakdzdno parkovanl vozidel, kterd evidentn& nesou reklamu za dfelemn prodeje vozidla nebo
propagaci jiného drubu tFetiho subjektu.

MWavit&wnlk nebude od Spravy Centra pofadovat 28dnd napravna opatfenl v pfipadé, ¥ bude zvaiovat
na zakladé skuteéneho jednani nebo ze zakona podani stiZnostl z ddvodu rueni zplsobensgho jingm
navitEvnikem, ndjemci nebo tfetl stranow, v takovém pflpadé bude ndvitdvnik jednat pFimo
s dotyEnou osobou.

V pfipadé pojistné udilosti a pofkozenim majetku Centra je zapotfebl o pFipadu do vEech detaill
informowvat Spravu Centra na telefonnim Eisle

Posledni aktwalizace: 11. cervence 2019



PRILOHA P II: ANALYZA RIZIK

Aktiva

Hrozby

Lokalita

H |Riziko

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce —
dopoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce —
odpoledne

Navstévnici

Verbdlni agrese
(jednotlivce i
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce —
dopoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce -
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce -
dopoledne




Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce —
odpoledne

Zameéstnanci

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce —
dopoledne

Zaméstnanci

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
odpoledne

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
odpoledne

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
dopoledne

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce —
odpoledne




Fyzické napadeni v
blizkém okoli

objektu (zejména Verejna
napadeni osob C akce — 5 5 5
atraktivnich pro odpoledne
utocniky svou
symbolikou

Fyzické napadeni v
blizkém okoli

objektu (zejména Verejna
napadeni osob D akce — 5 5 5
atraktivnich pro dopoledne
utocniky svou
symbolikou

Fyzické napadeni v
blizkém okoli

objektu (zejména Verejnd
napadeni osob D akce — 5 5 5
atraktivnich pro odpoledne
utocniky svou
symbolikou

Fyzické napadeni v
blizkém okoli

objektu (zejména Verejna
napadeni osob G akce — 5 5 5
atraktivnich pro odpoledne
utocniky svou
symbolikou
Napadeni mékkého Verejna
cile davem (nasilna A akce — 5 5 5
shromazdéni) odpoledne
Napadeni mékkého Verejnd
cile davem (nasilna B akce - 5 5 5
shromazdéni) odpoledne
Napadeni mékkého Verejnd
cile davem (nasilna D akce - 5 5 5
shromazdéni) odpoledne
Napadeni mékkého Verejnd
cile davem (nasilna G akce - 5 5 5

shromazdéni) dopoledne




Napadeni mékkého

Verejna

cile davem (nasilna akce -
shromazdéni) odpoledne
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
napadeni osob akce —
atraktivnich pro odpoledne
utocniky svou
symbolikou
. . Verejna
Utok najezdem )
. . akce —
vozidla do lidi
dopoledne
. . Verejna
Utok najezdem )
. . akce —
vozidla do lidi
dopoledne
. . Verejna
Utok najezdem )
. . akce —
vozidla do lidi
odpoledne
Bombovy utok s __—
VY, Verejna
ST e fif vyuzitim
Navstévnici , . akce —
nastrazného
v dopoledne
zafizeni
Bombovy utok s __—
VY, Verejna
ST e fif vyuzitim
Navstévnici , . akce —
nastrazného
e odpoledne
zafizeni
Bombovy utok s N
v.y, Verejna
v vyuZitim
Navstévnici , . . akce —
nastrazného
v dopoledne
zarizeni
Bombovy utok s N
v.y, Verejna
v vyuZitim
Navstévnici v s akce -
nastrazného
v odpoledne
zarizeni
Napadeni stfelnou Verejnd
Navstévnici zbrani (kratkou, akce —
dlouhou) dopoledne




Napadeni stfelnou Verejnd
Navstévnici zbrani (kratkou, B akce — 4 5 5
dlouhou) odpoledne
Vybusnina v Verejnd
zaparkovaném C akce - 4 5 5
vozidle dopoledne
SebevraZzedny utok Verejnd
s pouzitim G akce — 4 5 5
vybusniny odpoledne
Bombovy utok s .
% uiiiim Verejna
,y v 4 B akce - 4 5 5
nastrazného
e, odpoledne
zafizeni
Bombovy utok s "
% uiiYcim Verejna
,y . . D akce - 4 5 5
nastrazného
e, odpoledne
zafizeni
Bombovy utok s "
% uiiYcim Verejna
,y . G akce - 4 5 5
nastrazného
v dopoledne
zarizeni
Bombovy utok s "
% uiiYcim Verejna
,y . G akce - 4 5 5
nastrazného
e odpoledne
zarizeni
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
pfitomnosti A akce - 4 5 5
utocnika, napf. dopoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
pfitomnosti B akce — 4 5 5
utocnika, napf. dopoledne
odlozené
zavazadlo)
Sebevrazedny utok Verejnd
S pouzitim D akce — 4 5 5
vybusniny dopoledne




Sebevrazedny Utok Verejnd
S pouzitim akce —
vybusniny odpoledne
Sebevrazedny Utok Verejnd
S pouzitim akce —
vybusniny dopoledne
Sebevrazedny Utok Verejnd
s pouzitim akce —
vybusniny odpoledne
Najezd vozidla s __—
P Verejna
vybusninou se
‘ . akce —
sebevrazednym
e v s odpoledne
utocnikem
Bombovy utok s
C viv g vyuzitim Vikend —
Navstévnici . v 2
nastrazného dopoledne
zafizeni
Bombovy utok s
Cwev o vyuzitim Vikend —
Navstévnici . v .
nastrazného odpoledne
zafizeni
Bombovy utok s . ,
v.y, Nakupni
Cwev o vyuZitim i
Navstévnici f v sezény —
nastrazného
v dopoledne
zafizeni
Bombovy utok s . ,
v.y, Nakupni
Cvev o vyuZitim i
Navstévnici f v sezény —
nastrazného
e odpoledne
zarizeni
Bombovy utok s "
virs Verejna
v o vyuZitim
Navstévnici v s akce -
nastrazného
e dopoledne
zarizeni
Bombovy utok s _—_
virs Verejna
wav o vyuZitim
Navstévnici v s akce -
nastrazného
e odpoledne
zarizeni
Napadeni chladnou Verejna
Navstévnici zbrani (bodné, akce —
secné, tupé apod.) dopoledne




Navstévnici

Napadeni chladnou
zbrani (bodné,
secné, tupé apod.)

Verejna
akce —
odpoledne

Navstévnici

Napadeni chladnou
zbrani (bodné,
secné, tupé apod.)

Verejna
akce —
dopoledne

Navstévnici

Napadeni chladnou
zbrani (bodné,
secné, tupé apod.)

Verejna
akce —
odpoledne

Navstévnici

Napadeni chladnou
zbrani (bodné,
secné, tupé apod.)

Verejna
akce -
dopoledne

Navstévnici

Napadeni chladnou
zbrani (bodné,
secné, tupé apod.)

Verejna
akce —
odpoledne

Navstévnici

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejna
akce -
dopoledne

Navstévnici

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejna
akce -
odpoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce —
dopoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
odpoledne




Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
dopoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce —
odpoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
dopoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
odpoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Vikend -
dopoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Vikend —
odpoledne




Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Nakupni
sezény —
dopoledne

Navstévnici

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Nakupni
sezény —
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

BéZny
pracovni
den—
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Vikend -
dopoledne

Navstévnici

Verbalni agrese
(jednotlivce ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Vikend —
odpoledne




Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Nakupni
sezony —
dopoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Nakupni
sezény —
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

BéZny
pracovni
den—
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Vikend -
dopoledne

Navstévnici

Verbalni agrese
(jednotlivce ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Vikend —
odpoledne




Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Nakupni
sezony —
dopoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Nakupni
sezény —
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce -
dopoledne

Navstévnici

Verbalni agrese
(jednotlivce ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce -
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce —
dopoledne




Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce —
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce -
dopoledne

Navstévnici

Verbalni agrese
(jednotlivce Ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce -
odpoledne

Navstévnici

Verbalni agrese
(jednotlivce ci
skupiny) s
hanlivymi prvky a
potencidlem
prerlst do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce -
dopoledne

Navstévnici

Verbalni agrese
(jednotlivce ci
skupiny) s
hanlivymi prvky a
potencidlem
prerast do
fyzického nasili v
blizkém okoli
objektu

Verejna
akce —
odpoledne




Sebevrazedny Utok Nakupni
Navstévnici s pouzitim sezény —
vybusniny dopoledne
Sebevrazedny Utok Nakupni
Navstévnici s pouzitim sezény —
vybusniny odpoledne
Sebevrazedny Utok Nakupni
Navstévnici S pouzitim sezény —
vybusniny dopoledne
Sebevrazedny utok Nakupni
Navstévnici S pouzitim sezény —
vybusniny odpoledne
Sebevrazedny utok Nakupni
Navstévnici S pouzitim sezény —
vybusniny dopoledne
SebevraZzedny utok Nakupni
Navstévnici s pouZitim sezény —
vybusniny odpoledne
Bombovy utok s "
vips Verejna
y : vyuZitim
Zameéstnanci f e akce -
nastrazného
v dopoledne
zarizeni
Bombovy utok s .
vips Verejna
y : vyuZitim
Zameéstnanci e akce -
nastrazného
e odpoledne
zarizeni
Bombovy utok s "
virs Verejna
y : vyuZitim
Zaméstnanci v s akce -
nastrazného
e dopoledne
zarizeni
Bombovy utok s _—_
virs Verejna
y : vyuZitim
Zaméstnanci v s akce -
nastrazného
e odpoledne
zarizeni
Bombovy utok s __
vips Verejna
" . vyuzitim
Zaméstnanci e x akce -
nastrazného
dopoledne

zarizeni




Bombovy utok s

-y Verejnd
. . vyuZitim
Zaméstnanci o x akce —
nastrazného
v odpoledne
zafizeni
. , Verejnd
Y . Utok zapalnou J
Zaméstnanci . wy iy . akce —
latkou (Zhafstvi)
odpoledne
, . Verejnd
" . Brani rukojmi a J
Zaméstnanci o L akce —
barikadova situace
dopoledne
, . Vefejnd
" . Brani rukojmi a )
Zaméstnanci o . akce —
barikadova situace
odpoledne
s Verejna
. : Vybusnina v )
Zameéstnanci v . akce —
postovni zasilce
dopoledne
Vybusnina v Verejna
Zaméstnanci zaparkovaném akce —
vozidle odpoledne
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
Zaméstnanci napadeni osob akce —
atraktivnich pro dopoledne
Utocniky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
Zameéstnanci napadeni osob akce —
atraktivnich pro odpoledne
utocniky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
Zaméstnanci napadeni osob akce -
atraktivnich pro dopoledne

utocniky svou
symbolikou




Fyzické napadeni v
blizkém okoli

objektu (zejména Verejna
Zameéstnanci napadeni osob akce —
atraktivnich pro odpoledne
utocniky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
Zaméstnanci napadeni osob akce —
atraktivnich pro dopoledne
utocniky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejnd
Zaméstnanci napadeni osob akce —
atraktivnich pro odpoledne
utocniky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
Zaméstnanci napadeni osob akce —
atraktivnich pro dopoledne
utocniky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
Zameéstnanci napadeni osob akce —
atraktivnich pro odpoledne
utocniky svou
symbolikou
SebevraZedny Utok Verejnd
Zaméstnanci s pouZitim akce -
vybusniny odpoledne
Sebevrazedny utok Verejna
Zameéstnanci s pouzitim akce —
vybusniny odpoledne




Sebevrazedny Utok Verejnd

Zaméstnanci S pouzitim D akce — 5 5 4
vybusniny dopoledne
Sebevrazedny Utok Verejnd
Zaméstnanci S pouzitim D akce — 5 5 4
vybusniny odpoledne
Sebevrazedny Utok Verejnd
Zaméstnanci s pouzitim G akce — 5 5 4
vybusniny dopoledne
Sebevrazedny utok Verejna
Zaméstnanci s pouzitim G akce — 5 5 4
vybusniny odpoledne

Najezd vozidla s

vybusninou se Verejnd
Zaméstnanci y . , C akce — 4 5 5
sebevrazednym
e odpoledne
utocnikem
Najezd idl , ,
véjstzjén\::\)cz)lu :es Nakupni
Zaméstnanci v . D sezény — 4 5 5
sebevrazednym
e v odpoledne
utocnikem
Najezd vozidla s "
vybusninou se verejna
Zaméstnanci y N , D akce — 4 5 5
sebevrazednym
ey dopoledne
utocnikem
. » Verejnd
Zaméstnanci Uto'? najezdfertm C akce — 4 5 5
vozidla do lidi
odpoledne
. . Verejna
" . tok
Zaméstnanci U o' najezdfert\ D akce — 4 5 5
vozidla do lidi
dopoledne
. . Verejna
" . tok
Zaméstnanci U o' najezdfert\ D akce — 4 5 5
vozidla do lidi
odpoledne
. . Verejnd
Zameéstnanci Utok ndjezdem F akce — 4 5 5

vozidla do lidi dopoledne




Zaméstnanci

Utok najezdem
vozidla do lidi

Verejnd
akce -
odpoledne

Bombovy utok s
vyuZitim
nastrazného
zafizeni

Nakupni
sezény —
odpoledne

Bombovy utok s
vyuZitim
nastrazného
zafizeni

Verejnd
akce -
dopoledne

Bombovy utok s
vyuZitim
nastrazného
zafizeni

Verejnd
akce -
odpoledne

Bombovy utok s
vyuzitim
ndastrazného
zafizeni

Verejna
akce —
dopoledne

Bombovy utok s
vyuzitim
nastrazného
zarizeni

Verejnd
akce -
odpoledne

Bombovy utok s
vyuzitim
nastrazného
zarizeni

Verejnd
akce —
dopoledne

Bombovy utok s
vyuzitim
nastrazného
zafizeni

Verejnd
akce -
odpoledne

Bombovy utok s
vyuZitim
nastrazného
zarizeni

Vikend —
odpoledne

Bombovy utok s
vyuZitim
nastrazného
zarizeni

Nakupni
sezony —
odpoledne

Bombovy utok s
vyuzitim
nastrazného
zarizeni

Verejna
akce —
dopoledne




Bombovy utok s
vyuZitim
nastrazného
zafizeni

Verejnd
akce -
odpoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejnd
akce -
dopoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejnd
akce -
odpoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Nakupni
sezény —
odpoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Nakupni
sezony —
odpoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejnd
akce -
dopoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejnd
akce —
odpoledne

Brani rukojmi a
barikadova situace

Verejnd
akce —
odpoledne

Brani rukojmi a
barikadova situace

Verejna
akce —
odpoledne

Napadeni mékkého
cile davem (nasilna
shromazdéni)

Verejna
akce —
odpoledne

Napadeni mékkého
cile davem (nasilna
shromazdéni)

Verejna
akce —
odpoledne




Vybusnina v Verejnd
zaparkovaném akce -
vozidle odpoledne
Umisténi vybusniny
do urcitého
prostoru (bez Verejnd
pritomnosti akce -
utocnika, napf. dopoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
pfitomnosti akce —
utocnika, napf. odpoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
pfitomnosti akce —
utocnika, napf. dopoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
pfitomnosti akce -
utoénika, napf. odpoledne
odloZené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Vikend —
pritomnosti
e w . odpoledne
utocnika, napf.
odloZené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Nakupni
pritomnosti sezény —
utocnika, napf. odpoledne

odlozené
zavazadlo)




Umisténi vybusniny
do urcitého

prostoru (bez Verejna
pfitomnosti akce —
utocnika, napf. dopoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
pfitomnosti akce —
utoénika, napf. odpoledne
odlozené
zavazadlo)
Fyzické napadeniv
blizkém okoli
objektu (zejména Verejnd
napadeni osob akce -
atraktivnich pro dopoledne
utocniky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejnd
napadeni osob akce -
atraktivnich pro dopoledne
utocniky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
napadeni osob akce —
atraktivnich pro dopoledne
Utoc¢niky svou
symbolikou
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
napadeni osob akce —
atraktivnich pro odpoledne

utocniky svou
symbolikou




Fyzické napadeniv
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
dopoledne

Sebevrazedny uUtok
s pouzitim
vybusniny

Verejna
akce -
odpoledne

Sebevrazedny uUtok
S pouzitim
vybusniny

Verejna
akce -
odpoledne

Sebevrazedny utok
S pouzitim
vybusniny

Verejna
akce -
odpoledne

SebevraZzedny utok
s pouzitim
vybusniny

Nakupni
sezény —
odpoledne

SebevraZedny Utok
s pouzitim
vybusniny

Verejna
akce -
dopoledne

Najezd vozidla s

vybusninou se

sebevrazednym
utoénikem

Verejna
akce -
odpoledne

Utok najezdem
vozidla do lidi

Verejna
akce -
odpoledne

Utok najezdem
vozidla do lidi

Verejna
akce -
odpoledne

Bombovy utok s
vyuzitim
nastrazného
zarizeni

Verejna
akce -
odpoledne




Bombovy utok s
’vyuzitlr’n Vikend - 4 5 5
nastrazného odpoledne
zarizeni
B .
ombO\v/Y ’utok S Nakupni
vyuzitim .
. v sezony — 4 5 5
nastrazného
e odpoledne
zafizeni
Bombovy utok s "
% ui?il’m Verejna
,y . . akce — 4 5 5
nastrazného
v dopoledne
zafizeni
Bombovy utok v
oo
,y . D akce — 4 5 5
nastrazného
v dopoledne
zafizeni
Bombovy utok v
oo
,y . . F akce — 4 5 5
nastrazného
e, odpoledne
zafizeni
Bombovy utok , ,
oo
,y . G sezény — 4 5 5
nastrazného
e odpoledne
zafizeni
Napadeni chladnou Verejna
zbrani (bodné, A akce — 5 4 5
secné, tupé apod.) odpoledne
Napadeni chladnou Verejna
zbrani (bodné, akce — 5 4 5
secné, tupé apod.) dopoledne
Napadeni chladnou Verejnd
zbrani (bodné, akce — 5 4 5
secné, tupé apod.) odpoledne
Napadeni chladnou Verejna
zbrani (bodné, D akce — 514 |5
secné, tupé apod.) dopoledne
Napadeni chladnou Verejna
zbrani (bodné, D akce — 5 4 5
secné, tupé apod.) odpoledne




Napadeni chladnou
zbrani (bodné,
secné, tupé apod.)

Verejnd
akce —
odpoledne

Napadeni chladnou
zbrani (bodné,
secné, tupé apod.)

Verejnd
akce —
odpoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejnd
akce -
odpoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejna
akce -
odpoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejna
akce —
odpoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejna
akce -
dopoledne

Napadeni stfelnou
zbrani (kratkou,
dlouhou)

Verejna
akce -
odpoledne

Utok zapalnou
latkou (Zhatstvi)

Verejna
akce -
odpoledne

Brani rukojmi a
barikadova situace

Verejna
akce —
dopoledne

Brani rukojmi a
barikadova situace

Verejna
akce —
odpoledne

Brani rukojmi a
barikadova situace

Verejna
akce —
odpoledne




Brani rukojmi a
barikadova situace

Verejna
akce —
odpoledne

Napadeni mékkého
cile davem (nasilna
shromazdéni)

Verejna
akce —
dopoledne

Napadeni mékkého
cile davem (nasilna
shromazdéni)

Verejna
akce —
dopoledne

Napadeni mékkého
cile davem (nasilna
shromazdéni)

Verejna
akce -
odpoledne

Napadeni mékkého
cile davem (ndasilna
shromazdéni)

Verejna
akce —
dopoledne

Napadeni mékkého
cile davem (nasilna
shromazdéni)

BéZny
pracovni
den—
odpoledne

Napadeni mékkého
cile davem (nasilna
shromazdéni)

Vikend -
odpoledne

Napadeni mékkého
cile davem (nasilna
shromazdéni)

Nakupni
sezény —
odpoledne

Vybusnina v
zaparkovaném
vozidle

Verejna
akce —
odpoledne

Umisténi vybusniny
do urcitého
prostoru (bez
pfitomnosti
utoénika, napf.
odlozené
zavazadlo)

Verejna
akce —
odpoledne




Umisténi vybusniny
do urcitého
prostoru (bez

pfitomnosti Vikend ~
e v . odpoledne
utocnika, napf.
odloZené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Nakupni
pfitomnosti sezény —
utocnika, napf. odpoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejnd
pfitomnosti akce —
utocnika, napf. odpoledne
odloZené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
pfitomnosti akce —
utocnika, napf. odpoledne
odloZené
zavazadlo)
Verejna
Unos osoby akce —
odpoledne
Verejna
Unos osoby akce —
odpoledne
Fyzické napadeni v
blizkém okoli
objektu (zejména Verejna
napadeni osob akce —
atraktivnich pro dopoledne

utocniky svou
symbolikou




Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
dopoledne

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce —
dopoledne

Fyzické napadeni v
blizkém okoli
objektu (zejména
napadeni osob
atraktivnich pro
utocniky svou
symbolikou

Verejna
akce -
odpoledne

Sebevrazedny utok
S pouzitim
vybusniny

Verejna
akce -
dopoledne

Sebevrazedny utok
s pouzitim
vybusniny

Verejna
akce -
odpoledne

Sebevrazedny utok
s pouzitim
vybusniny

Verejna
akce -
odpoledne

Sebevrazedny utok
s pouzitim
vybusniny

Béziny
pracovni
den—
odpoledne

Sebevrazedny Utok
S pouzitim
vybusniny

Vikend -
odpoledne

Sebevrazedny utok
s pouZitim
vybusniny

Nakupni
sezény —
odpoledne




Sebevrazedny Utok

S pouzitim
vybusniny

Béiny
pracovni
den —
odpoledne

Sebevrazedny utok

s pouzitim
vybusniny

Vikend —
odpoledne

Sebevrazedny Utok

s pouzitim
vybusniny

Nakupni
sezény —
odpoledne

Najezd vozidla s

vybusninou se

sebevrazednym
utoénikem

Verejna
akce -
dopoledne

Najezd vozidla s

vybusninou se

sebevrazednym
utoénikem

Verejna
akce —
odpoledne

Najezd vozidla s

vybusninou se

sebevrazednym
utoénikem

BéZny
pracovni
den—
odpoledne

Najezd vozidla s

vybusninou se

sebevrazednym
utoénikem

Vikend -
odpoledne

Najezd vozidla s

vybusninou se

sebevrazednym
utoénikem

Nakupni
sezény —
odpoledne

Najezd vozidla s

vybusninou se

sebevrazednym
utoénikem

Béiny
pracovni
den —
odpoledne

Najezd vozidla s

vybusninou se

sebevrazednym
utoénikem

Vikend —
odpoledne

Najezd vozidla s

vybusninou se

sebevrazednym
uto¢nikem

Nakupni
sezény —
odpoledne




Najezd vozidla s _—_
vybusninou se Verejna
. . F akce - 4 5 5
sebevrazednym
v dopoledne
utocnikem
. . Verejnd
ttok nalezdeim c akce- | 4 | 5 | 5
vozidla do lidi
odpoledne
BéZny
Utok najezdem pracovni
vozidla do lidi b den— 4 > >
odpoledne
Utok najezdem Vikend —
vozidla do lidi b odpoledne 4 > >
Utok najezdem Naklupnl
. - D sezony — 4 5 5
vozidla do lidi
odpoledne
" . Verejnd
UtOI? najezdferrm F akce - 4 5 5
vozidla do lidi
odpoledne
ey Verejnd
s || e s s
P dopoledne
ey Verejnd
i | e | e s s
P dopoledne
Vybusnina v Verejnd
zaparkovaném C akce - 4 5 5
vozidle dopoledne
Vybusnina v Verejnd
zaparkovaném E akce - 4 5 5
vozidle dopoledne
Sebevrazedny utok Verejna
s pouzitim D akce — 4 5 5
vybusniny dopoledne




Bombovy utok s

P vyuzitim Vikend —
Navstévnici , v
nastrazného dopoledne
zarizeni
Bombovy utok s
P vyuzitim Vikend —
Navstévnici , v
nastrazného odpoledne
zarizeni
Bombovy utok s , ,
VY, Nakupni
f viy g vyuzitim i
Navstévnici . v sezony —
nastrazného
v dopoledne
zarizeni
Bombovy utok s , ,
v.y, Nakupni
eSS el vyuzitim )
Navstévnici . v sezony —
nastrazného
e, odpoledne
zarizeni
Bombovy utok s v
vips Verejna
C viv g vyuzitim
Navstévnici , . akce —
nastrazného
v dopoledne
zarizeni
Bombovy utok s v .
vips Verejna
f viv vyuzitim
Navstévnici , . akce —
nastrazného
e odpoledne
zafizeni
Bombovy utok s
t viv g vyuzitim Vikend —
Navstévnici , v .
nastrazného dopoledne
zatizeni
Bombovy utok s
f viv g vyuzitim Vikend —
Navstévnici , v .
nastrazného odpoledne
zatizeni
Bombovy utok s , )
v.y, Nakupni
s eie . vyuzitim i
Navstevnici . v sezony —
nastrazného
e dopoledne
zarizeni
Bombovy utok s , ,
v.y, Nakupni
s eie . vyuzitim i
Navstevnici . v sezony —
nastrazného
e odpoledne
zarizeni
Napadeni stfelnou Verejna
Navstévnici zbrani (kratkou, akce —
dlouhou) dopoledne




Napadeni stfelnou Verejnd
Navstévnici zbrani (kratkou, akce —
dlouhou) odpoledne
Napadeni stfelnou Nakupni
Navstévnici zbrani (kratkou, sezony —
dlouhou) dopoledne
Napadeni stfelnou Nakupni
Navstévnici zbrani (kratkou, sezény —
dlouhou) odpoledne
, . Vefejnd
(e o Brani rukojmi a )
Navstévnici o . akce —
barikddova situace
dopoledne
, . Verejna
C vew o Brani rukojmi a )
Navstévnici o L akce —
barikddova situace
odpoledne
, . Verejna
(wew o Brani rukojmi a )
Navstévnici o L akce —
barikadova situace
dopoledne
, . Verejna
(wew e Brani rukojmi a )
Navstévnici o L akce —
barikadova situace
odpoledne
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
Navstévnici pfitomnosti akce -
utocnika, napf. dopoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
Navstévnici pfitomnosti akce —
utocnika, napf. odpoledne
odloZené

zavazadlo)




Umisténi vybusniny
do urcitého

prostoru (bez Verejna
Navstévnici pfitomnosti akce —
utocnika, napf. dopoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
Navstévnici pfitomnosti akce —
utocnika, napf. odpoledne
odloZené
zavazadlo)
Najezd vozidla s __—
I Verejna
C uew vybusninou se
Navstévnici N , akce —
sebevrazednym
e v dopoledne
utocnikem
Najezd vozidla s __—
P Verejna
C uew vybusninou se
Navstévnici N , akce —
sebevrazednym
e v s odpoledne
utocnikem
Najezd vozidla s "
v Verejna
f uew o vybusninou se
Navstévnici N , akce —
sebevrazednym
e dopoledne
utocnikem
Najezd vozidla s "
v Verejna
f uew o vybusninou se
Navstévnici N , akce —
sebevrazednym
e v odpoledne
utocnikem
, . Verejna
f uew o Utok najezdem )
Navstévnici . . akce -
vozidla do lidi
dopoledne
, .. Verejna
C uew o Utok najezdem )
Navstévnici . . akce -
vozidla do lidi
odpoledne
. 3 Verejnd
. . Utok zapalnou )
Zaméstnanci , U akce -
latkou (Zharstvi)
dopoledne
. i Verejnd
. . Utok zapalnou )
Zameéstnanci akce —

latkou (zhafstvi)

odpoledne




Utok zapalnou

Verejna

Zaméstnanci . wL iy akce -
latkou (Zhafstvi)
dopoledne
, , Verejna
Y . Utok zapalnou J
Zameéstnanci . wy iy . akce —
latkou (Zhafstvi)
odpoledne
. . Nakupni
» . Utok zapalnou i P
Zameéstnanci . YLy . s sezony —
latkou (Zhafstvi)
odpoledne
. . Verejna
" . Utok zapalnou )
Zameéstnanci , Sy 2y . akce —
latkou (Zhafstvi)
dopoledne
, . Verejna
" . Brani rukojmi a )
Zameéstnanci o . akce —
barikddova situace
odpoledne
, . Verejna
" . Brani rukojmi a )
Zameéstnanci o L akce —
barikadova situace
odpoledne
, . Verejna
" . Brani rukojmi a )
Zameéstnanci o L akce —
barikadova situace
odpoledne
Vybusnina v Nakupni
Zaméstnanci zaparkovaném sezény —
vozidle odpoledne
Vybusnina v Verejnd
Zaméstnanci zaparkovaném akce -
vozidle dopoledne
Vybusnina v Verejnd
Zaméstnanci zaparkovaném akce -
vozidle dopoledne
Vybusnina v Verejna
Zameéstnanci zaparkovaném akce —
vozidle dopoledne




Vybusnina v Verejnd
Zaméstnanci zaparkovaném akce —
vozidle odpoledne
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
Zaméstnanci pritomnosti akce —
utocnika, napf. dopoledne
odlozené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
Zaméstnanci pfitomnosti akce —
utocnika, napf. odpoledne
odloZené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
Zaméstnanci pfitomnosti akce —
utocnika, napf. dopoledne
odloZené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
Zaméstnanci pfitomnosti akce —
utocnika, napf. odpoledne
odloZené
zavazadlo)
Umisténi vybusniny
do urcitého
prostoru (bez Verejna
Zameéstnanci pfitomnosti akce —
utocnika, napf. odpoledne
odloZené
zavazadlo)
Fyzické napadeni v
blizkém okoli
objektu (zejména Vikend —
Zaméstnanci napadeni osob
dopoledne

atraktivnich pro
utocniky svou
symbolikou




PRILOHA P III: VYBAVENI KC

PRILOHA 1: VYBAVENI KC

Vybaventi je bud uloZeno v KC anebo je pfipraveno v tasce nebo batohu tak, aby tym mohl
kdykoli vybaveni pouzit i na improvizovaném misté mimo sidlo.

Reflexni vesty

Pohotovostni mobilni telefony, nahradni baterie
Pfipadné pevné linky v KC

Pocitac, laptop nebo tablet.

Projektor nebo obrazovka
Kopirka, scanner, tiskarna

Megafon

Uzamykatelna skin, trezor

Krizovéa kreditni karta nebo Relevantni obnos
v hotovosti

Pistalky
Svitilna
Kapesni ntz

Termo folie
Kancelarské potreby

Obcerstveni
Lékarna s prvni pomoci

Seznam kontakt( jak v elektronické, tak i tisté-
né podobé

Koordinacni plan pro management - elektro-
nicka i tisténa podoba

Generické tiskové zpravy a zpravy pro komuni-
kaci s vefejnostf

Generické texty pro prvni vystup vedeni nebo
tiskového mluvciho v médiich

Néasténna mapa mésta

Pro rozpoznani ¢lend KT béhem zdsahu IZS a
dalSich slozek

Pro lep$i organizaci komunikace
Sdilejte log list v KC tak, aby vSichni vidéli, co
se pravé déje.

Dulezité je také sledovat aktualni zpravodajstvi

Pro uloZeni KP, kontaktt a véech citlivych infor-
maci, pfipadné kreditni karty nebo hotovosti

Pro piipad, Ze budete po néjakou dobu odstfi-
Zeni od standardnich zdrojd financi

Organizace v misté incidentu

Organizace v misté incidentu

Organizace v misté incidentu

Pro piipad evakuace do studenych prostor

Tabule na psani, fixy, papiry, tuzky, lepenka
atd.

Voda, ¢okoléda, trvanlivé potraviny

PIné vybavena a pravidelné kontrolovana
Zaméstnanci, student, rodiée, kontakty na stat-
ni slozky, media atd.

Veskeré postupy, adresy atd.

Zpravy, které jste si predpfipravili, muzete po
doplnénirozeslat rychle pfes WhatsApp, sms,
web, socialni sité atd.



PRILOHA P IV: OBSAH CD

Struktura obsahu piiloZzeného CD:
- Text diplomové prace — obsahuje soubor DP_Knotkova Kristyna ve formatu PDF.

- Adresat analyza rizik — obsahuje celkovou analyzu rizik spole¢né s grafy ve forméatu

xlIsx. Tento soubor se nazyva Analyza Rizik PNH.

- Adresar priloha — obsahuje dva obrazky navstévniho fadu obchodniho centra,
obrazek s vybavenim KC a adresai schémata ve kterych se nachdzi 5 obrazkl s navrhem
bezpecnostnich opatieni pro jednotlivé lokality a 5 obrazkl s ¢asovym harmonogramem

navrzenych bezpec¢nostnich opatfeni pro jednotlivé lokality.
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