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ABSTRAKT

Bakalatské prace se zabyva problematikou vysoce dostupnych klastri na platformé Linux.
Jsou popsany informace z oblasti pouziti klastra a jejich provozu. Teoreticka ¢ast popisuje
pocitacové klastry, typy a vyznam jejich pouziti. V tivodu praktické ¢asti prace je popsan
navrh failover klastru tvofeny nastroji Pacemaker a Corosync na Red Hat forku a struktura
téchto nastrojii. Obsazen je také popis linuxovych distribuci a konkrétnéji vysvétlena Red

Hat virtualizace.

Ve ctvrté kapitole je popsan navrh, instalace a konfigurace jednotlivych uzli klastru a
serveru, ktery poskytuje klastru sdilené ulozisté. Posledni ¢ast ¢tvrté kapitoly se vénuje
experimentdlnim testim, které maji za cil ovéfit navrzeny failover klastr a otestovat
dostupnost sluzeb, které klastr spravuje. Jako sluzba byl spuStén webserver napojeny na
databazi, jako nejcastéjsi priklad implementace na failover klastru. Posledni kapitola se

zabyva moznym rozsifenim této prace napiiklad zabezpecenim celého feseni.
Klic¢ova slova: klastr, failover, Red Hat, Pacemaker, Corosync

ABSTRACT

The bachelor thesis deals with issue of highly available clusters on the Linux platform.
Thesis describes informations about the use of cluster and their service. The theoretical part
describes computer clusters, types, and their use. The introduction of the practical part
describes the design of a failover cluster consisting of Pacemaker and Corosync tools on the
Red Hat fork and the structure of these tools. A description of Linux distributions and more

speciffically Red Hat virtualization, is also included.

The fourth chapter describes the design, installation and configuration of individual cluster
nodes and the server that provides shared storage to the cluster. The last part of the fourth
chapter deals with experimental tests, which aim to verify the proposed failover cluster and
test the availability of services that the cluster manages. A webserver connected to the
database was launched as a service, as the most common example of a failover cluster
implementation. The last chapter deals with possible extensions of this work, such as

securing the whole solution.

Keywords: cluster, failover, Red Hat, Pacemaker, Corosync
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UvVOD

V poslednich letech zaznamenala poptavka po ulozistich s vysokou dostupnosti prudky
narast. Spolecnosti jsou stale vice zavislé na obsahu datového ulozisté. Spolehlivost a
dostupnost datovych ulozist' bylo tfeba dramaticky zvySit, aby se predeslo vaznym
nasledkiim, které mutize mit selhani serveru. K dosazeni co nejvyssi dostupnosti a co
nejrychlejsi obnove po katastrofalni nehod¢ jsou vyzadovany ulozné systémy, které dokazi
tuto krizi fesit. Vice nez kdy jindy je dulezité zachovat obchodni kontinuitu i pfi Gplném
selhani severu. Vysoce dostupny klastr se pouziva k poskytovani dilezitych sdilenych dat v
siti, jako naptiklad systémové a datové disky pro fyzické a virtualni produkéni servery a
produkéni pracovni stanice. Pii provozu virtualizovaného prostfedi nebo pii plnéni

pozadavku 24 hodinového obchodni cyklu, si nelze dovolit prostoje [1].

Pti pouziti vysoce dostupného klastru budou sitové aplikace nadale fungovat, bez ohledu na
to, ktery server by mohl selhat. Klienti budou mit stale pfistup ke svym datim. Standardni
servery NAS mohou poskytovat mnoho redundantnich funkci, jako je naptiklad RAID,
selhani sitového portu atd., ale nechrani pted Uplnym selhdnim serveru. I se spravnou
politikou zalohovani chvili potrva a vyzada si manualni zasah, nez se server a data vrati zpét
do online stavu. U vysoce dostupného klastru, pokud dojde k hardwarové nebo softwarové
chybg, bude-li tato chyba detekovana pomoci inteligentnich funkci, software automaticky a

témet okamzité pfesune pozadavky na jiny server zrcadleny v klastru [1][2].

Znalosti ¢erpany z teoretické Casti této prace budou otestovany experimentalnimi testy v
Casti praktické. V praktické Casti bude v klastru vytvofeném na Linuxové distribuci nasazen
webovy server. Webova stranka bude napsana v jazyce PHP a bude napojena na MariaDB
databazi, kterd bude zaznamenavat uZzivatele, ktefi podaji komentat. Odolnost webového
serveru bude testovana vypinanim aktivniho uzlu, pokusem na obou uzlech provést udrzbu,
naptiklad spustit update, €1 piidat virtudlné RAM pamét’ a bude zdokumentovana piipadna

nedostupnost aplikace v ramci téchto akei.
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I. TEORETICKA CAST
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1 KLASTR

1.1 Historie

Prvni inspirace pro klastrové vypocty byla vyvinuta v 60. letech 20. stoleti spolec¢nosti IBM
jako alternativa propojeni velkych salovych pocitacl, za uCelem poskytnuti nakladoveé
efektivnéj$i formy vypocetnich jednotek. V té dob¢ systém IBM Houston Automatic
Spooling Priority a jeho nastupce Job Entry System umoziovali distribuci prace do
uzivatelem vytvofen¢ho klastru sdlovych pocitact. IBM stale podporuje klastrovani
salovych pocitacl, prostfednictvim jejich systému Parallel Sysplex, ktery umoziuje
hardwaru, opera¢nimu systému, middlewaru a softwaru pro spravu systému poskytovat
dramatické zvyseni vykonu pfi niz§ich nakladech, a zaroven umoziuje velkym uzivatelim
salovych pocitact nadale spoustét jejich stavajici aplikace [3]. Klastrovani nabralo na sile a
rozmachu az s konvergenci tfi dualezitych trendii v 80. letech — vysoce vykonnych
mikroprocesort, vysokorychlostnich siti a standardizovanych néstroji pro vysoce vykonné
distribuované vypocty. Moznym ¢tvrtym trendem je rostouci potieba vypocetniho vykonu
pro vypocetni védu a komercni aplikace spojend s vysokou cenou a nizkou dostupnosti
tradi¢nich superpocitacii. Pokroky v téchto technologiich a jejich stale vétsi dostupnost jako
levnych a komoditnich komponent ¢ini z klastrli nebo siti pocitaci, jako jsou osobni
pocitaCe, pracovni stanice a symetrické vicenasobné procesory (multiprocessing), atraktivni

feSeni pro nakladové efektivni paralelni vypocty [4].

Vznik klastrovych platforem byl fizen fadou akademickych projektl, jako je Beowulf,
Berkeley NOW a HPVM, které¢ dokazuji vyhodu klastrii oproti jinym tradi¢nim platformam.
Tyto vyhody zahrnuji nizké vstupni néklady na pfistup k vykonu na Grovni superpocitact,
moznost sledovani novych trendl a jejich adaptabilita, postupné upgradovatelné systémy,
open source vyvojove platformy a nezavislost na jednom prodejci. Klastry jsou dnes Siroce
vyuzivany pro vyzkum a vyvoj védy, techniky, komeréni a primyslové aplikace, které
vyzaduji vysoce vykonné vypocty. Navic klastry nabizi i vyhody, jako je vysoka dostupnost
a Skalovatelnost, které¢ motivuji k Sirokému pouZiti 1 v ne-superpocitatovych aplikaci, jako

jsou klastry fungujici jako webové a databazové servery [4].

1.2 Pojem Kklastr

Klastrovani je soubor tésné nebo voln¢ propojenych pocitaci, které vykazuji velmi vysoky

vykon, ale z pohledu koncovych uzivateli (zédkaznikl), se klastr jevi jako samostatny
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systém. Propojené pocitace provadeji operace podle naseho predem definovaného planu a
vytvaii tak mySlenku silného systému. Klastry jsou obecné propojeny prostiednictvim

rychlych lokalnich siti (LAN).
1.3 Typy Kklastru

1.3.1 Vysoce vykonné klastry (High performance - HP)

Vysoce vykonné klastry vyuzivaji pocitacové klastry a superpocitace k feSeni pokrocilych
vypocetnich problému. Jsou zvyklé vykonéavat funkce, pii kterych je potieba vzajemna
komunikace mezi uzly, pfi provadéni svych tloh. Jsou navrzeny tak, aby vyuzivali vyhody

paralelniho vypocetniho vykonu nékolika uzla [5].
1.3.2 Klastry pro vyrovnavani zatéZe (Load balancing - LB)

1.3.2.1 Network-based vyrovndavani zatéze

Pti stale vétsim vyuziti sit¢ a vyuzivani internetu predstavuje vyrovnavani zatéze klicovy
faktor. V téchto klastrech ziistdvaji vSechny uzly integrovany do vSech instanci, takze
vSechny tyto entity uzll jsou si védomy pozadavki ve své siti. Systémy nepracuji spolecné
v jednom postupu, ale pozadavky na uzly jsou adresovany separatné, na zakladé¢ algoritmu
planovace. Planova¢ pomahd zefektiviiovat sité, distribuuje zpracovani a provoz

rovnomeérné po siti a zajiStuje, Ze Zadné jeho zatizeni neni zahlceno [6].

1.3.2.2 Hardware-based vyrovnavdni zdtéZe

Pokud klastr s povolenym vyrovnavanim zatiZzeni obdrzi pozadavek od jedné ze sluzeb,
nahodné vybere €lena klastru. Pokud je tento ¢len ovSem na limitu nebo ptes limit omezeni
nastaveny pro CPU nebo pamét, je vybran jiny uzel v klastru. Pokud jsou vSichni ¢lenové v

klastru ve stejném stavu, pozadavek se nezdaii [6].

1.3.3 Klastry s vysokou dostupnosti (High availability - HA)

Klastry s vysokou dostupnosti jsou navrzeny tak, aby udrzovaly synchronni redundantni
uzly, které mohou fungovat jako zalozni systémy v piipadé, Ze dojde k selhani. Cim vétsi je
pocet pocitaci zahrnutych v klastru, tim mensi je pravdépodobnost selhani poskytované
sluzby. Pocitace, které jsou soucasti geograficky rozptyleného klastru, také poskytuji navic
ochranu pfed pfirodnimi katastrofami, teroristickymi utoky a dalS§imi hrozbami. Jsou

navrzeny a poskytovany tam, kde jsou konzistentni pocitacové sluzby, jako jsou obchodni
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aktivity, slozit¢ databaze, zdkaznické sluzby, elektronické webové stranky a sitova
distribuce soubort. Jejich cilem je zdkaznikovi poskytovat neptetrzitou dostupnost dat [7].
1.3.3.1 Prevzeti sluzZeb pii selhani (failover schopnost)

Vysoka dostupnost je definovana, jako schopnost systému pokracovat ve fungovani po
selhdni jednoho nebo vice server. Soucasti vysoké dostupnosti je ptfevzeti sluzeb pii
selhani, které je definovano jako schopnost klientskych ptipojeni migrovat z jednoho serveru
na druhy a v pfipadé selhani serveru mohou klientské aplikace pokracovat v provozu [5].
Nejobecnéjsi déleni failover klastri podle tfi zakladnich principii:
» Studené pohotovostni klastry

V tomto ptipadé aktivni uzel zpracovava pozadavky a pasivni uzly jsou necinné a cekaji, az
aktivni uzel selze. Klastr postaveny podle tohoto principu miize poskytovat vysokou

odolnost proti chybam, ale v okamziku vypnuti aktivniho uzlu mohou byt pozadavky, které

v tuto chvili zpracovaval, ztraceny [5,8].
» Teplé pohotovostni klastry

V teplém pohotovostnim klastru aktivni uzly spole¢né zpracovavaji pozadavky a v ptipade
selhani jednoho nebo vice uzll se zatéZ rozdeli mezi ostatni. Tento typ klastru 1ze také nazvat
klastrem pro vyrovnavani zatizeni. Pfi pouziti tohoto klastru existuje také moznost ztraty dat

zpracovanych uzlem, ktery selhal [5,9].
» Klastr s modularni redundanci

Pro tento princip plati, Ze vSechny uzly v klastru zpracovavaji stejné poZzadavky paralelné
navzajem a po zpracovavani se vezme hodnota kteréhokoli z nich, ktery poZadavek tispésné

dokoncil. Takovy systém zarucuje vytizeni pozadavku bez ztraty dat. [5].

1.4 Klasifikace klastru

* Otevieny klastr

Kazdy uzel potfebuje mit pfifazeny IP adresy a je nutné k nim mit povoleny piistup ptes

internet nebo web. Tento typ klastru mize zplsobit zvysené obavy ohledné zabezpeceni [6].
* Zavieny klastr

Uzly jsou skryty za uzlem brany a poskytuji zvySenou ochranu. Pottebuji méné IP adres a

zvysi uroven zabezpeceni [6].
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1.4.1 Komponenty klastrového pocitace

+ Uzly klastru

» Klastrovy operacni systém

* Hardware pro pfepinani siti

* Propojovaci technologie a komunika¢ni software
Klastry potfebovaly ke svému technologickému mistu vyvoj a technologii rychlého
propojeni, aby podporovaly mezi-procesorovou komunikaci s vysokou Sifkou pasma a
nizkou latenci mezi uzly klastru. Pfipad pomalého propojeni by pfedstavoval vykonnostni
problémy a moznou chybovost pifi klastrovych vypoctech. Dnes jiz vylepSend sitova
technologie pomaha realizovat vystavbu efektivnéjSich klastri. Vybér technologie sité pro
propojeni klastru zavisi na nékolika faktorech, jako je kompatibilita s hardwarem a
operac¢nim systémem klastru, cenou a vykonem. Existuji dv€ metriky k méfeni vykonu pro
propojeni — §itka pasma a latence. Sitka pasma je mnozstvi dat, které miize byt pfenasené
ptes propojovaci hardware v pevné stanoveném casovém obdobi, zatimco latence je as na

ptipravu a pfeneseni dat ze zdrojového uzlu do cilového uzlu [6].

1.5 Motivace klastrového systému

+ Klastrovy systém poskytuje relativné levna, nekonvencni feSeni pro velké servery

nebo salové pocitace
* Rychlejs$im zptisobem fesi poptavku po kriti¢nosti obsahu a procesnich sluzbach

*  Mnoho organizaci a IT spole¢nosti implementuje klastrové vypocty, aby rozsitily

svou Skalovatelnost, dostupnost, rychlost zpracovani a fizeni zdrojt za ptijatelné ceny
* ZajiStuje, Ze vypocetni vykon je vzdy k dispozici

» Poskytuje obecnou strategii pro implementaci a aplikaci paralelnich vysoce
vykonnych systéma nezavislych na urCitych dodavatelich hardwaru a jejich

rozhodnutich o produktech [6]

1.6 Hrozby ohroZujici provoz aplikace

Aplikace se stavaji kritickymi pro podnikani spolecnosti, coz znamend, Ze nedostupnost

sluZzeb poskytovanych témito aplikacemi vazné ovlivni finan¢ni prosperitu spole¢nosti. V
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tomto ohledu se koncept pristupnosti stava zakladnim aspektem provozu vypocetniho centra.

Ptiklady hrozeb pro provoz aplikace mohou byt napiiklad [5].
* ZniCeni dat

Jeden z hlavnich problému v dostupnosti sluzby. NejsnadnéjsSim zptsobem, jak se chranit,
je potizovat Casté ,,snimky* dulezitych dat, aby bylo mozné se kdykoli k posledni kopii

vratit.
* Selhani hardwaru

Vyrobci hardwarovych systému (servery, diskova 0lozisté) vyrabéji feSeni s nadbytecnymi
komponentami — procesorovymi deskami, fadi¢i systému, napajecimi zdroji atd. Firmy tyto
problémy fesi tim, ze naddimenzuji hardware na danou aplikaci. Naptiklad ptifadi ¢tyii jadra
procesoru, kde staci dv€ nebo pouziji nadbytek RAM paméti, kdyby jedna ¢i vice ndhodou
ptestaly fungovat. V nékterych ptipadech vSak selhani hardwaru mize vést k nedostupnosti

aplikace [5].
* Chyba aplikace

Chyba programatora v aplikaci, ktera jiz byla otestovana na akceptaci a spusténa do vyroby,
se milZe projevit v jednom piipadé ze stovek ¢i tisict ptipadi. Pokud vsak k takové udalosti
presto dojde, mize to vést k okamzité ztraté zisku v organizaci, naptiklad z divodu zastaveni
zpracovani transakci a zplsob odstranéni chyby vyzaduje Cas. Nejrychlejsim feSenim

pravdépodobné bude nasadit pfedchozi verze aplikace [5].
» Konfiguracni chyba

Spravce provede zmény v konfiguracnich souborech, naptiklad DNS. KdyZ otestuje DNS,
sluZzba zda se byt spusténa a funkcni, ale sluzba kterda DNS pouziva, naptiklad e-mail, zacne
mit problémy, které nejsou okamzité zieyme [5].

* Naplénovana udrzba
Vymeéna soucasti, instalace aktualizaci, restartovani apod., pfedstavuje potencionalni diivod
nedostupnosti. UZ pii vstupu do pocitacové RACK skiiné musi byt servisni technik opatrny.
Kazdy zasah do serveru a odpojeni jakékoli souc¢ésti se musi podatit bez vypojeni ¢i vétSiho

kontaktu s dal$im kabelem, ptip. jinou komponentou.
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* Bé&zné problémy
I kdyz organizace déla vSe pro ochranu pied mistnimi problémy, nemize vzdy zarucit

dostupnost sluzby. Je proto nutné pii planovani systému vzit v uvahu co nejvice rizik [5].

1.7 ReSeni hrozeb

K feseni zévaznych problémi mohou byt k obnoveni systému pouzity nasledujici

mechanismy [5]
» Zaloha dat

Zaloha dat je nejjednodussi, nejlevnéjsi, ale také nejpomalejsi pti obnové systému. Data

mohou byt zalohovana na paskova nebo diskova média.
* Mistni zrcadleni

Poskytuje dostupnost dat v redlném case, a tudiz jsou data chranéna pted znicenim.
* Vzdalena replikace

Zde se predpoklada, ze vypocetni mista jsou rozmisténa za ucelem vytvoteni kopie dat v

rozmisténych datovych centrech.
* Mistni klastrovani

Jakmile je ochrana dat zavedena, dalSim krokem k zajisténi dostupnosti aplikaci je mistni

klastrovani, tj. vytvareni redundance hardwaru 1 softwaru.
* Vzdalené klastrovani

Zde se opét predpoklada, ze vypocetni mista jsou rozmisténa svou lokalitou za ucelem

provozuschopnosti naptiklad pti vypadku elektfiny nebo lokalni odstavce.

Myslenka je jasnd - ¢im vice redundance zavedeme, tim vyssi jsou ndklady na feSeni, ale tim
1épe jsou aplikace chranény. Pro navrhafe feSeni je velmi dilezité mit na paméti vSechny
tyto a novéjsi technologie, protoZe pouze jejich spravnd kombinace a nastaveni povede k

vhodnému feSeni ukolu stanoveného zakaznikem [5].

1.7.1 Geograficky distribuovany klastr

Architektura klastru s vysokou dostupnosti, vytvofena a provozovana v ramci jedné lokality,
muze chranit pouze pted lokalnimi problémy. V ptipad¢ technickych ¢i ptirodnich problémi

postihujicich celou lokalitu bude cely systém nepftistupny.
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Dnes vznika stale vice ukolt, jejichz kriticka povaha vyzaduje zajisténi migrace sluzeb nejen
v ramci lokality, ale také mezi geograficky rozptylenymi datovymi centry. Pii navrhovani
takovych feSeni je tieba vzit v ivahu nové faktory — vzdalenost mezi lokalitami, Sitku pasma
kanald, jiného poskytovatele internetu, ktera replikace dat by méla byt upfednostinovana
nebo tieba jaké pouzit protokoly. Uspdch projektu mize zaviset na feseni tdchto problémi
[5].

» Replikace dat z hlavni lokality na zalozni

V ptipad¢ selhani hardwaru nebo problému s aplikaci ¢i databazi se software klastru nejprve
pokusi ptenést aplikacni sluzbu do jiného uzlu na primarni lokalité. Pokud se hlavni stranka
z jakéhokoli divodu stane nepfistupnou pro vnéjsi svét, vSechny sluzby, véetn¢ DNS,
migruji na zaloZni uzel, kde diky replikaci jsou jiz data pfitomna. Sluzba je tedy pro uZivatele

obnovena [5].

Frankfurt

\ Brno

Ostrava /

Obrazek 1 Geograficky distribuovany klastr [zdroj: vlastni]

Nevyhodou tohoto pfistupu jsou enormni ndklady na nasazeni dal§iho teplého uzlu s
kompletnim vybavenim a sitovou infrastrukturou. Vyhoda {plné ochrany vSak muizZe tyto
naklady ptevazit. Pokud centralni uzel neni schopen dlouhodobé¢ poskytovat sluzby, miize
vést k velkym ztratam a dokonce ke konci podniku [5].
1.7.2 Vyhody klastrového pocitace

*  Vysoky vykon

Systémy nabizi lepsi vykon nez salové pocitacové site.
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* Snadné sprava
Klastrovy pocitac je lehce ovladatelny, snadno implementovany a je jednodussi ho odstavit
nez salovy pocitac.

+ Skalovatelnost

Do klastrovych pocitact lze piidadvat dalsi zdroje. Muze se jednat o hardwarovou
Skalovatelnost, kdy mizeme rozsifit vykon jednotlivych uzlt nebo rozsifit klastr a jeho
funkcénost o nové zdroje, naptiklad pridanim dalsi aplikace, kterou bude klastr fidit a

provozovat.
* Rozsititelnost

Pocitacové klastry lze snadno rozsitit pridanim dalSich pocitaca do sité. Klastrovy pocita¢
je schopen kombinovat nékolik dalSich zdroji nebo siti se stavajicim pocitaCovym

systémem.
* Dostupnost

Vysokd dostupnost je soubézné s rostouci zavislosti na pocitacich ¢im dal vice

vyhled4dvangj$i a v soucasné dobé ma zdsadni roli zejména ve spolecnostech, jejichz
1.7.3 Nevyhody klastrového pocitace
* Vysoka pofizovaci cena

Nasazeni klastru predstavuje velkou jednorazovou investici. Cim vétsi bude pocet uzli, tim
vétsi bude potebna infrastruktura a navrh takového systému bude mnohem komplikované;si
a jeho zpracovani drazsi.

» VEtsi prostory
Infrastruktura se mize zvysit, protoze ke sprave, provozu a monitorovani bude potieba vice

serveru.
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2 FAILOVER KLASTR

2.1 Sdilené ulozisté

Failover klastry poskytuji vysoce dostupné sluzby eliminaci jednotlivych ndznaka selhéni a
pievzetim sluzeb z jednoho uzlu klastru do druhého v ptipadé, ze uzel prestane fungovat
nebo odpovidat podle ocekavani. Sluzby v klastru s vysokou dostupnosti obvykle Ctou a
zapisuji data prostfednictvim pfipojenych souborovych systému pro ¢teni a zapis. Klastr
musi udrzovat integritu dat, aby pfi prevzeti kontroly nad sluzbami jinym uzlem, pokracoval

v praci a navazal na ptedchozi data jiného uzlu [10].

Red Hat poskytuje klastrovani vysoké dostupnosti prostiednictvim své komponenty

Pacemakeru, ktery bude popsan v kapitole [2.3].

2.1.1 Klastrové souborové systémy

Red Hat Global File System 2 (GFS2) je souc¢ast doplitkového baliku Resilient Storage, ktery
poskytuje klastrovy souborovy systém pro pouZziti s doplikem High Availability. GFS2
umoziuje vice uzliim sdilet ulozisté na urovni bloku, jako by ulozisté bylo ptfipojeno lokalné
ke kazdému uzlu klastru. Klastrovy souborovy systém GFS2 vyzaduje klastrovou

infrastrukturu [11].

Logické svazky Logical Volume Management (LVM) jsou soucésti dopliku High
Availability a poskytuji podporu pro LVM svazky ve dvou odlisnych klastrovych

konfiguracich.

* Svazky LVM s vysokou dostupnosti (HA-LVM) v konfiguraci aktivniho/pasivniho
prevzeti sluzeb pti selhani, ve kterych k ulozisti pfistupuje v jednu chvili pouze jeden

uzel klastru.

* Svazky LVM, které pouzivaji démona lvmlockd ke spravé uloznych zatizeni v
konfiguraci aktivni/aktivni. V této konfiguraci vyzaduje piistup k ulozisti vice nez
jeden uzel klastru soucasné. Démon lvmlockd je soucasti dopliku Resilient Storage.

Podpora lvmlockd také vyZzaduje klastrovou infrastrukturu.

Sdilené logické svazky pouzivajici lvmlockd a HA-LVM jsou podobné v tom, ze zabranuji
poskozeni metadat LVM a jejich logickych svazki, k cemuZ by jinak mohlo dojit, pokud by
vice pocitact mélo piistup a mohlo pfepisovat tyto data. Metadata jsou uloZena jako ASCII

a jedna se o podrobnosti konfigurace skupiny diski. HA-LVM se proti tomu chréni tak, Ze
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logicky svazek lze aktivovat pouze exkluzivné. To znamenad, ze je aktivni pouze na jednom

pocitaci v daném cCase. Zabranéni rezii koordinace klastru timto zpiisobem zvysuje vykon.

Sdileny svazek pomoci lvmlockd nema tento piistup. Dovoli uzivateli dle libosti aktivovat
logicky svazek na vSech pocitaich v klastru a zapisovat. Tato moZznost si vynucuje pouZziti
ovladacii ulozisté podporujicich klastrové feseni (tzv. cluster-aware drivers), které umoznuji
souborovym systémum a aplikacim urcit, ktery uzel ma zrovna ted’ pravo byt ,,umistény nad
ostatnimi®, uzaviit si pro tento moment pro sebe svazek a zapisovat na néj. Svazek ale mize

byt piipojen k vice pocitacim [11,12].

Jak jiz bylo zminéno, klastry jsou spravovany pifes Pacemaker. HA-LVM i sdilené logické
svazky jsou podporovany pouze ve spojeni s klastry Pacemaker a musi byt nakonfigurovany

jako klastrové prostiedky (resources).

2.2 Souborové systémy na Red Hat

Vybér souborového systému, ktery je vhodny pro danou aplikaci, je dilezitym rozhodnutim
kvili velkému mnozstvi dostupnych moZznosti a souvisejicich kompromist. V této casti

budou popsany nejcastéjsi na Red Hat.

2.2.1 Typy souborovych systémi

Na nejobecnéj§i urovni lze souborové systémy dostupné na Red Hat seskupit do

nasledujicich hlavnich kategorii
* Disk nebo mistni souborovy systém
» Sitovy nebo souborovy systém klient/server

» Sdilen¢ uloziste nebo souborovy systém sdileného disku

2.2.2 Prehled lokalnich souborovych systémii

Mistni (lokalni) souborovy systém se pouziva pro interni disky SATA nebo SAS, nebo kdyz
ma server interni hardwarové fadice RAID s mistnimi disky. Tedy kdyz souborovy systém
bezi na jediném lokdlnim serveru a je piimo piipojen k tlozisti. Mistni souborové systémy
jsou takeé nejbéznéjSim souborovym systémem pouzitym na piipojeném SAN (Storage Area
Network) tlozisti, kdyz exportované zatizeni SAN neni sdileno. SAN je dedikované datova
sit, kterd slouzi pro pfipojeni externich zafizeni k serverim (diskova pole, paskoveé

mechaniky a jind zalohovaci zafizeni) [13].
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2.2.2.1 Souborovy systéem XFS

XFS je robustni a vyspély 64bitovy zurndlovy souborovy systém, ktery podporuje velmi
velké soubory a souborové systémy na jednom hostiteli. Je to vychozi souborovy systém pro
Red Hat Enterprise Linux 8. Zurnalovani zajistuje integritu souborového systému po
zhrouceni systému (napiiklad kvili vypadku napéjeni), uchovavanim zaznami o operacich
souborového systému, které lze ptehrat po restartovani systému a souborovy systém znovu

namapovat [13].

XFS byl pavodné¢ vyvinut na pocatku 90. let spole¢nosti SGI a ma dlouhou historii provozu
na extrémné velkych serverech a tloznych polich. XFS podporuje velké mnozstvi funkei,

véetné nasledujicich
» Zpozdéna alokace
* Schopnost podporovat velké mnozstvi soubéznych operaci
» Rozsahlé kontrola konzistence metadat za béhu
» Sofistikované algoritmy pro pred¢itani metadat
* Pevné integrované néstroje pro zdlohovani a obnovu
*  Online defragmentace

Zatimco XFS je znamy svou vysokou Skélovatelnosti, v tabulce je uveden maximalni
podporovany obraz souborového systému XFS spole¢nosti Red Hat. Tyto limity jsou
testovany tymem inzenyru a technické podpory Red Hat a je ovéfeno plné funkéni chovani

pro dany parametr [13,14].

Tabulka 1. Souborovy systém XFS — certifikovana velikost Red Hat [15]

Funkce Red Hat 5 Red Hat 6 | Red Hat 7 | Red Hat 8
Maximalni velikost souboru 100 TiB 100 TiB 500 TiB 8 EiB
Max. velikost souborového

100 TiB 300 TiB 500 TiB 1 PiB
systému
ACL podpora Ano Ano Ano Ano
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Access Control List (ACL) poskytuje mechanismus opravnéni pro souborové systémy. Je
navrzen tak, aby pomadhal s pravy soubord v UNIX. ACL umoziuje udélit opravnéni

jakémukoli uzivateli nebo skupiné€ k jakémukoli prosttedku disku [16].

2.2.2.2 Souborovy systém Extd

Ext4 je ctvrtd generace souborového systému Ext. Ext4 jakozto 48bitovy zurnalovy
souborovy systém, ktery je vychozim souborovym systémem v Red Hat Enterprise Linux 6,
muze Cist a zapisovat do souborovych systémi Ext2 nebo Ext3. Format souborového

systému Ext4 neni kompatibilni s ovlada¢i Ext2 a Ext3 [17].

Ext4 vsak ptineslo n¢kolik novych a vylepsenych funkei, které jsou bézné u vétSiny

modernich souborovych systémi a predchozim verzim chybély.
* SniZeni mnoZstvi metadat diky spojitym rozsahlim datovych bloka
* Zpozdéna alokace
» Kontrolni soucet zurnalu
* Podpora velkého uloziste

KompaktnéjSim a ucinnéj$im zplsobem sledovani vyuzitého prostoru v souborovém
systému je pouziti metadat zalozenych na rozsahu a funkce zpozdéné alokace. Tyto funkce
zlepSuji vykon souborového systému a Castecné snizuji prostor, ktery metadata zabiraji.
Rozsahy snizuji mnozstvi metadat potfebnych ke sledovani datovych blokti u velkych
souborti. Namisto ukladani seznamu kazdého jednotlivého bloku, ktery tvoii soubor, je
mysSlenkou ulozit pouze adresu prvniho a posledniho bloku kazdého souvislého rozsahu
blokt. Hlavni motivaci pro rozsahy je spiSe zlepSeni vykonu (snizenim fragmentace a
menSim poctem blokli metadat pro Cteni a zapis) nez uspora mista. Zpozdénd alokace
umoziuje souborovému systému odlozit vybér trvalého umisténi pro nové zapsana
uzivatelskéd data, dokud nebudou data zapsana na disk. V¢Etsi a souvislejsi alokace umozni
souborovému systému potvrzovat rozhodnuti s mnohem lepsimi informacemi a tim zvysit

vykon. [13,17,18].
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Tabulka 2. Souborovy systém Ext3 — certifikovana velikost Red Hat [15]
Funkce Red HatS | Red Hat 6 | Red Hat 7 | Red Hat 8
Maximalni velikost souboru 2 TiB 2 TiB 2 TiB 2 TiB
Max. velikost  souborového
16 TiB 16 TiB 16 TiB 16 TiB
systemu
ACL podpora Ano Ano Ano Ano
Tabulka 3. Souborovy systém Ext4 — certifikovana velikost Red Hat [15]
Funkce Red Hat5 | Red Hat 6 | Red Hat 7 | Red Hat 8
Maximalni velikost souboru 16 TiB 16 TiB 16 TiB 16 TiB
Max.  velikost  souborového
16 TiB 16 TiB 50 TiB 50 TiB
systému
ACL podpora Ano Ano Ano Ano

*  Vybér mistniho souborové systému

Pokud je server i GloZzné zafizeni velké a neni potfeba zmenSovat velikost souborového
systému, XFS bude pravdépodobné nejlepsi volbou. I s mensimi tloznymi poli funguje XFS
velmi dobfte, kdyz je priimérna velikost soubort vétsi (naptiklad velikost stovek MB). Pokud
stavajici pracovni feSeni fungovalo dobfe s Ext3, migrace na Ext4 by méla aplikacim
poskytnout vylepSené, ale pfes to zndmé pracovni prostiedi. Dvé klicové vyhody Ext4 oproti
Ext3 na stejném ulozisti zahrnuji rychlejsi kontrolu a opravy souborového systému a vyssi

streamovaci vykon pii Cteni a zapisu na vysokorychlostnich zatizenich [13,14].

2.2.3 Sitové souborové systémy

Sitové souborové systémy, oznacované také jako souborové systémy klient/server,
umoziuji klientskym pocitaciim ptistup k soubortim, které jsou uloZeny na sdileném serveru.
To umoznuje vice uzivateliim na vice pocitacich sdilet soubory a prosttedky ulozisté. Takové
souborové systémy jsou sestaveny z jednoho nebo vice servert, které exportuji do jednoho

nebo vice klienttl, sadu souborovych systémi. Klientské uzly nemaji pfistup k zédkladnimu



UTB ve Zliné, Fakulta aplikované informatiky 24

blokovému tlozisti, ale spise interaguji s ulozistém pomoci protokolu, ktery umoziuje lepsi

tizeni ptistupu [13].

NejbéznéjSim sitovym souborovym systémem klient/server pro Red Hat je Network File
System (NFS). NFS umoziiuje vzdalenym hostitelim pfipojit souborovy systém pies sit’ a
pracovat s témito souborovymi systémy, jako by byly pfipojeny lokéaln¢. Red Hat poskytuje
jak serverovou komponentu NFS, ktera se pouziva k exportu mistniho souborového systému

pres sit), tak klienta NFS, ktery Ize pouzivat k importu téchto souborovych systémi [13,19].

2.2.4 Souborové systémy sdileného ulozisté

Souborové systémy sdilené¢ho tloziste, nékdy oznacované jako souborové systémy klastru,
poskytuji kazdému serveru v klastru ptimy pfistup ke sdilenému blokovému zafizeni pies
mistni SAN. Stejné jako vySe uvedené souborové systémy klient/server funguji souborové
systémy sdileného tloZzisté na sad€ servert, které jsou vSechny soucasti klastru. Na rozdil od
NEFS vsak zadny server neposkytuje pfistup k datim nebo metadatim ostatnim ¢lentim, ale
kazdy ¢len klastru ma piimy pfistup ke stejnému sdilenému tlozisti a vSechny ¢lenské uzly

klastru maji ptistup ke stejné sadé€ souborti [13].

Koherence mezi-paméti je v klastrovém systému prvotada kvili zajisténi konzistence a
integrity dat. Musi existovat jednotna verze vSech soubori v klastru viditelna pro vSechny
uzly v klastru. Aby se zabranilo ¢lentim klastru aktualizovat stejny blok tlozisté ve stejnou
dobu a zplisobit poskozeni dat, pouzivaji souborové systémy sdileného wlozisté
mechanismus Sirokého zamykani klastru k rozhodovani o piistupu k ulozisti, jako
mechanismus kontroly soubéZnosti. Naptiklad pfed vytvofenim nového souboru nebo
zapisem do souboru, ktery je otevien na vice serverech, musi komponenta systému souborti

na serveru ziskat spravny zamek [13].

Na sdileném uloZisti SAN se Casto pouziva protokol Small Computer Systems Interface
(SCSI). Jedna se o soubor standardi pro fyzické pfipojeni a pienos dat mezi pocitaci a
perifernimi zafizenimi. Standard SCSI definuje sady ptikazii pro konkrétni typy periferii,
pritomnost ,,neznamého* jako jednoho z téchto typl ale znaci, ze jej lze pouzit teoreticky
jako rozhrani pro jakékoli zatizeni. V pocatcich se SCSI pouzivali pro pevné disky a paskové

jednotky, ale mtze ptipojit Sirokou Skalu dalSich zafizeni, véetn€ skenert a jednotek CD.

Pivodni SCSI standard byl publikovéan uz v roce 1986, od té doby ale pfisla fada vylepSeni

a podpora stale rostouci kapacity uloziste. Serial Attached SCSI (SAS) je sériové rozhrani
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typu point-to-point, ktery do zna¢né miry nahradil paralelni SCSI. Slouzi k pfipojeni
pevnych diskii a paskovych jednotek. Poprvé byl predstaven v 80. letech 20. stoleti. Pro
komunikaci pouziva standardni ptikazy SCSI. SAS sbérnice nabizi vyhody oproti star§im
paralelnim technologiim. Kabely jsou ten¢i a konektory méné objemné. Sériovy pienos dat
umoziuje pouziti delSich kabeld nez paralelni pfenos dat. SAS nabizi zpétnou kompatibilitu
se SATA 2.0 a novéjs$imi. Diky tomu je mozné pfipojit disky SATA na rozhrani SAS, avSak
disky SAS k rozhrani SATA pfipojit nelze. [20,21].

V sitich SAN jsou diskova pole spojena pomoci RAID, diky cemuz spousta pevnych diskli
vypadé a funguje jako jedno velké ilozné zatizeni. Kazdé¢ lozné zatizeni nebo dokonce
oddil na tomto zafizeni ma ptifazené Logical Unit Number (LUN). Toto ¢islo je jedine¢né v
ramci SAN. Kazdy uzel v SAN, at’ uZ je to server nebo jiné tlozné zatizeni, miiZe pfistupovat
k ulozisti odkazem na LUN. Konkrétnimu serveru nebo skupiné serverii miize byt napiiklad
udélen pristup pouze k urcité ¢asti ulozné vrstvy SAN ve formé LUN. Kdyz ulozné zatizeni
prijme pozadavek na ¢teni nebo zapis dat, zkontroluje sviij pfistupovy seznam, aby zjistil,

zda ma uzel identifikovany svou LUN a povolen pfistup do tlozné oblasti [10,22].

2.3 Pacemaker

Pacemaker je open source spravce klastrovych prostiedkill, tedy logika zodpovédnd za
zivotni cyklus nasazeného softwaru. Ridi prostiedky a sluzby, které jsou spravovany vysoce

dostupnym klastrem.
Mezi kli¢ové vlastnosti Pacemakeru patii [23]

* Detekce a obnova poruch na trovni uzli a sluzeb

» Sprava libovolnych prostiedki (vSe, co Ize skriptovat, mize byt prostitedkem klastru)

* Podpora oploceni, také ozna¢ovéano pod zkratkou STONITH (popséno pozdéji), pro
zajisténi integrity dat

* Podpora velkych 1 malych klastrti

* Podpora klastrii fizenych kvorem

* Vice moznosti konfigurace redundance

* Automaticky replikovand konfigurace, kterou lze upravovat a aktualizovat

z libovolného uzlu
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2.3.1 Corosync

Corosync je open source program, ktery slouzi k zdkladnim pottebadm ¢lenstvi a komunikace
mezi uzly pro klastry s vysokou dostupnosti. Corosync také spravuje pravidla kvora a
poskytuje moznosti zasilani zprav t€ém aplikacim, které pracuji napfi¢ vice uzly v klastru, a

proto musi mezi instancemi pieddvat stavové nebo jiné informace.

Corosync v podstaté¢ umoznuje serverim komunikovat jako klastr, zatimco Pacemaker

poskytuje moznost fidit, jak se klastr ma chovat.

2.4 Architektura Pacemakeru
Na nejvyssi urovni je Pacemaker klastr tvofen tfemi ¢astmi

* Komponentami, které¢ nejsou piimo klastrované (tzv. non-cluster-aware), ale davaji
Pacemakeru moznost a nastroj, jak fidit prosttedky pomoci agentii. Tyto Casti jsou
obsazeny v samotnych prostiedcich, jedna se o skripty, které umozni jejich spousténi,
zastaveni a sledovani stavu, také mistniho démona, ktery maskuje rozdily mezi
riznymi standardy, které tyto skripty implementuji. I kdyz interakce téchto
prostfedkti, v pfipadé spusténi jako vicenasobné instance, muze pfipominat
distribuovany systém, stdle jim schazi mechanismy vysoké dostupnosti nebo
autonomniho klastrového fizeni [23].

+ Rizenim prostiedkii pomoci skriptii v pfedchozim bod&. Pacemaker piedstavuje
mozek, ktery zpracovava a reaguje na udalosti tykajici se klastru. Mezi tyto udalosti
patii také ptipojeni nebo odpojeni uzlu z klastru, udalosti sluzeb zpiisobené
poruchami, idrzbou nebo planovanymi ¢innostmi a dal$imi administrativnimi tikony.
Pacemaker vypocita idedlni stav klastru a zacne mapovat cestu k jeho dosazeni po
jakekoli z téchto udalosti. Tato cesta miiZze zahrnovat piesun sluzeb, zastavovani uzla,
a dokonce jejich vynuceni do offline stavu pomoci vzdaleného vypnuti napéjeni [23].

* Posledni ¢asti je jiz zminény projekt Corosync a podobné projekty jako CMAN nebo
Hearbeat, které poskytuji spolehlivé zasilani zprdv, informace o €lenstvi a kvoru

v klastru [23]. Kvorum je vysvétleno v samostatné kapitole [2.4.4].

2.4.1 Soucasti Pacemakeru

Klastr nakonfigurovany pomoci Pacemakeru obsahuje velké mnoZstvi démont. Jsou to

vvvvv

zajistuji, Ze klastr bézi spravné. Démony Pacemakeru monitoruji €lenstvi v klastru, skripty,
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které spravuji sluzby a podsystémy spravy prostfedkl, které monitoruji rtznorodé

prostredky [23].

» Klastrova informacni zdkladna (CIB)

*  Démon pro spravu sdilenych zdrojti (CRMd)
*  Démon pro spravu mistnich zdroji (LRMd)
*  Modul zasad (PEngine nebo PE)

*  Démon oploceni (STONITHA)

CIB predstavuje informacniho démona Pacemakeru, ktery intern€ pouziva XML k distribuci
a synchronizaci aktudlnich konfiguraénich a stavovych informaci z Designated
Coordinatoru (DC) do vsech ostatnich uzli klastru. DC je uzel pfifazeny Pacemakerem,
k ukladani a distribuci stavu a akci prostfednictvim CIB. Obsah CIB se automaticky
synchronizuje v celém klastru a pouziva ho PE k vypoctu idedlniho stavu klastru a cest, jak

idealniho stavu dosahnout [23].

Akce s prostiedky klastru jsou smérovany pfes CRMd démona. Prostiedky spravované
CRMd mohou byt dotazovany klientskymi systémy, pfesouvany, konkretizovany a v ptipadé
potfeby zménény [24].

Kazdy uzel klastru také obsahuje démona LRMd, ktery funguje jako rozhrani mezi CRMd a
prostfedky. LRMd piredava prikazy z CRMd agentim prostiedkli, napiiklad spousténi,

zastavovani a pfedavani stavovych informaci [24].

DC provadi PE v pozadovaném poftadi tak, ze je pfedd bud’ démonu LRMd nebo CRMd
peertim na jinych uzlech prostiednictvim infrastruktury zasilani zprav klastru, ktera je zase
preda jiz konkrétnimu LRMd. VSechny rovnocenné uzly hlasi vysledky svych operaci zpét
do DC a na zédklad¢ o¢ekavanych a skute¢nych vysledkl bud’ provedou vSechny akce, které
je potieba zpracovat a ¢ekaly na dokonceni piedchozich, nebo prerusi zpracovani a pozadaji

PE o piepocet idedlniho stavu klastru na zéklad¢ neocekavanych vysledki [24].

STONITH, zkratka pro ,,Shoot The Other Node In The Head*, je implementace oploceni
Pacemakeru, chrani data pfed poSkozenim rozbitymi uzly nebo soubéZnym pfistupem.
Funguje jako klastrovy prostiedek v Pacemakeru, ktery zpracovava pozadavky oploceni,
nasiln€ vypina uzly a odstrafiuje je z klastru, aby byla zajisténa integrita dat. STONITH je

konfigurovan v CIB a lze jej monitorovat jako b&éZny prostredek klastru [24].
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STONITH hraje roli v piipadé€, kdy pfi pfepinani na jiny uzel, klastrovanou sluzbu na
aktivnim uzlu nelze zastavit. V tomto pfipadé Pacemaker vyuzije implementace STONITH
a piinuti celému uzlu jit do offline stavu a nasiln¢ tak ptestat poskytovat sluzby. Nasledné

Corosync oznaci uzel za offline a Pacemaker spusti sluzby na jiném uzlu [24].

2.4.2 Klastrové prostiedky

Klastrové aplikace jsou navrzeny specialné pro pouziti v klastrovém prostiedi. Védi o
existenci dalSich uzla a jsou schopny s nimi komunikovat. Klastrova databaze je jednim
piikladem takové aplikace. Instance klastrové databaze bézi v riznych uzlech a musi
upozornit ostatni uzly, pokud potifebuje uzamknout nebo upravit nékterd data. Webovy
server je také typickym ptikladem aplikace klastru. V tomto ptfipadé vSechny uzly v klastru
maji stejny obsah a klientovi je jedno, ze kterého serveru se pozadovany obsah poskytuje.
Klastrové prostfedky jsou abstrakci nahrazeny agenty. Klastr nemusi rozumét tomu, jak
prostfedek funguje, protoze spoléhd na agenta prostiedku, ze udéla spravnou véc, kdyz
dostane ptikaz ke spusténi, zastaveni nebo sledovani sluzeb. Z tohoto diivodu je klicové, aby
agenti prostfedkll byli dobfe otestovani. Konfigurace agentd prostfedkti byva obvykle ve
formé¢ skripth shellu. Mohou vSak byt napsany pomoci jakékoli technologie (C, Python,

Perl), ktera autorovi vyhovuje [24].

2.4.3 Tridy prostredki
Pacemaker podporuje n€kolik tfid agentt
* Open Cluster Framework (OCF)

Standard OCF je v podstaté rozsifenim konvenci LSB (Linux Standard Base) pro init skripty

na podporu parametrii. Umoznuje aplikacim, aby byly jejich stavy popsatelné a rozsifitelné.

Specifikace OCF maji piesné definice vystupnich koédh, které musi akce vracet. Klastr
dodrzuje tyto specifikace a zadani nespravného vystupniho kodu zpiisobi, ze se klastr bude
minimalné chovat jinym zplisobem. Klastr zejména potiebuje rozlisit zcela zastaveny

prostiedek, od prosttedku, ktery je v néjakém chybném a neurcitém stavu.

Parametry jsou predavany agentovi prostfedki jako proménné se specidlnim prefixem
OCF_RESKEY. TakZe parametr, ktery uzivatel povazuje za ip, bude piedan agentovi
prostiedkil jako OCF_RESKEY ip.
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Ttida OCF je nejpreferovanégjsi, protoze jde o prumyslovy standard, vysoce flexibilni a samo

popisujici [24].
« LSB

Agenti prostfedki LSB abstrahuji systémové sluzby LSB, které se nachazeji v /etc/init.d.

Agenti LSB obvykle maji jen navratové kody pro tispé$né a netispésné stavy.
* Systemd

Nekteré novejsi distribuce nahradily stary styl inicializa¢nich démont a skriptt ,,SysV*
alternativou nazvanou Systemd. Pacemaker je schopen tyto sluzby spravovat, pokud jsou
k dispozici. Misto init skripti ma systemd soubory jednotek. Obecné plati, ze soubory

jednotek poskytuje distribuce OS, ale existuji online pritvodci pro pievod z init skriptd [25].
* Systémové sluzby

Jelikoz existuji riizné typy systémovych sluzeb (Systemd, LSB...), Pacemaker podporuje
specialni alias sluzby na rozpoznani, jaka ze systémovych sluzeb se vztahuje na dany uzel

klastru. To je zvlasté uzitené, kdyz klastr obsahuje kombinaci v§ech systémovych sluzeb.
*  Oploceni

Oploceni a tfida STONITH byla diskutovéana vyse.
* Nagios pluginy

Nagios pluginy ndm umoziuji sledovat sluzby na vzdéalenych hostitelich. Pacemaker je
schopen provadét vzdalené monitorovani pomoci zasuvnych moduli, pokud jsou

k dispozici.

Bé&Znym piipadem pouziti je nakonfigurovat nagios pluginy jako prostfedky patiici do
kontejneru prostiedktli (obvykle virtudlniho pocitace) a kontejner bude restartovan, pokud
nektery z nich selZe. DalSim vyuZzitim je konfigurovat je jako bézné prostredky, které maji

byt pouzity pro monitorovani hostitelti nebo sluzeb prostfednictvim sité [23].

2.4.4 Kvorum

Aby byla zachovéna integrita a dostupnost klastru, pouzivaji klastrové systémy koncept
znamy jako kvorum. Klastr ma kvorum, kdyz je vice nez polovina uzli klastru online. Ke
zmirnéni moznosti poskozeni dat v disledku selhani, Pacemaker ve vychozim nastaveni

zastavi vSechny prostedky, pokud klastr nemé kvorum.
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Kvorum je ustaveno pomoci hlasovaciho systému. Kdyz uzel klastru nefunguje tak, jak by
m¢él, nebo ztrati komunikaci se zbytkem klastru, vétSina pracovnich uzli mize hlasovat pro
izolaci a v piipadé potieby sestelit (STONITH) uzel kvuli plynulosti provozu. Napiiklad
v klastru se Sesti uzly je kvorum ustaveno tak, Ze musi fungovat alespon Ctyii uzly klastru.
Pokud vétsina uzlt piejde do rezimu offline nebo se stane nedostupnym, klastr jiz nema
kvorum a Pacemaker zastavi klastrové sluzby a akce. Funkce kvora v Pacemakeru zabranuje
tomu, co je také znamé jako split-brain, jev, kdy je klastr oddélen od komunikace, ale kazda
¢ast nadale funguje jako samostatny klastr. Podle provedenych akci zapisuji data a mizou

zpusobit poSkozeni nebo ztratu dat [24].

2.4.5 Oploceni [fencing]

Pokud selze komunikace s jednim uzlem v klastru, pak ostatni uzly v klastru musi mit
moznost omezit nebo uvolnit pistup k prostredkiim, ke kterym muize mit ptistup nefunkéni
uzel klastru. Toho nelze dosahnout kontaktovanim samotného uzlu klastru, protoze uzel
klastru nemusi reagovat. Misto toho se musi vyuzit externi metoda, ktera se nazyva oploceni
pomoci plotového agenta. Zatizeni plotu je externi zafizeni, které muze klastr pouzit
k omezeni ptistupu ke sdilenym prostfedkiim chybnym uzlem nebo k provedeni tvrdého

restartu, €1 vypnuti uzlu klastru [24].

Bez nakonfigurovaného oploceni neni spolehlivy zptsob, jak zjistit, Ze prostiedky dfive
pouzivané odpojenym uzlem klastru byly uvolnény, a to by mohlo branit spusténi sluzeb na
kterémkoli z ostatnich uzli klastru. Naopak systém miize chybné predpokladat, ze uzel
klastru uvolnil své prosttedky, coz muize vést k poskozeni a ztrat¢ dat. Bez
nakonfigurovaného zatizeni oploceni nelze zarucit integritu dat a konfigurace klastru nebude

podporovana.

Kdyz probiha oploceni, neni povoleno spusténi Zadné jiné operace klastru. Normalni provoz
klastru nelze obnovit, dokud neni dokonceno oploceni nebo dokud se uzel klastru znovu

nepiipoji ke klastru po restartovani uzlu [24].



UTB ve Zliné, Fakulta aplikované informatiky

31

II. PRAKTICKA CAST
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3 LINUX

Prvnim krokem k nakonfigurovani failover klastru na Linuxu je vybér Linuxové distribuce.
Linuxova distribuce, ¢asto uvadéna zkracené jako Linux distro, je operacni systém sestaveny
z komponent vyvinutych rliznymi open source projekty a programatory. Samotny pojem
Linux vSak oznacuje pouze jadro, pfestoze se tento zkradceny nazev pouziva pro Linux
distribuce. Na jedné strané kazda nova distribuce vychazi a t€zi z prace odvedené ostatnimi,
zatimco na druhé stran¢ ¢asto dochazi k nevrazivosti a konfliktim mezi distribucemi a jejich
komunitami. Kazda distribuce obsahuje linuxové jadro (zaklad operacniho systému),
obsluzné programy GNU shell (termindlové rozhrani a piikazy), X server (pro grafické
rozhrani pocitace), desktopové prostiedi, systém spravy bali¢kd, instalaéni program a dalsi
sluzby. Vzhledem k tomu, Ze se jedna o software s otevienym zdrojovym kédem, miiZe si
kdokoli vytvofit svou vlastni linuxovou distribuci tim, Ze si ji sestavi ze zdrojového kodu

sam, nebo Upravou existujici distribuce [26].

Existuji komeréné podporované distribuce, jako je Fedora (Red Hat), openSUSE (SUSE) a
Ubuntu (Canonical Ltd.), a zcela komunitné fizené distribuce, jako je Debian, Slackware,
Gentoo a Arch Linux. VétSina distribuci je tzv. ,ready to use® (pfipravena k pouziti) a
prednastavena pro konkrétni instruk¢ni sadu, zatimco nékteré distribuce jsou distribuovany
ve form¢ zdrojového kédu a kompilovany lokalné béhem instalace. Nékteré komercni
distribuce uctuji uzivateliim poplatek za podporu a za dalsi sluzby, které nabizi zakaznikim.
Licence s otevienym zdrojovym kdédem vSak zakazuje zpoplatnéni softwaru s otevienym
zdrojovym kédem. Linux naplnil velké ofekavani, které mélo spoustu lidi, kteti se podileli
na tomto projektu. Linux dnes ma spoustu distribuci, které se zrodily diky vSestrannosti, sile,

komunité a lidem, ktefi nadale udrzuji toto jadro [26].

Linuxovych distribuci existuje velké mnozstvi a stale jich pfibyva. Existuji a tvofi se dalsi,
protoze ani jedna distribuce nemutze uspokojit prani kazdého uzivatele na planeté. Odlisni
lidé maji radi rizné zpisoby a maji rizné navyky, jak véci délat. Nejen to, distribuce, ktera
je navrZena pro pouziti na serverech, nemusi nutné¢ vyhovovat notebooku. Takze naStésti

existuji tisice distribuci, ze kterych je mozno vybrat.

Prvni oficiélni distribuce vznikla v inoru 1992 a jmenovala se MCC Interim. Byla to prvni
distribuce, kterou bylo mozné nainstalovat na pocita¢, dodavajici linuxové jadro s
uzivatelskym obsluznym systémem GNU. Ve stejném roce byla vytvofena nova (a v té dob¢

popularni) distribuce nazvana Softlanding Linux System (zndma jednoduse jako SLS), diky
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které zase vznikl dnes znamy Slackware, vytvoieny Patrickem Volkerdingem. Slackware

dodnes zlistava nejstarsi dochovanou distribuci Linuxu [27].

V dobe, kdy Slackware ptiSel na scénu, existovalo jiz par linuxovych distribuci. O nékolik
ktera dnes nese pomyslnou korunu za nejstarsi dochovanou nezéavisle vyvinutou linuxovou
distribuci. Debian nebyl klonem (forkem) zadné piedchozi prace, ale samostatnym
projektem, ktery vytvoftil lan Murdock. Debian je zcela fizen komunitou a ziistava nejveétsim

nekomercnim distributorem Linuxu [27].

Téméf rok po zrodu Debianu ptisel v roce 1994 na scénu tieti a posledni ¢len nejvlivnéjsich
distribuci, Red Hat Linux. Tato distribuce byla piivodné vytvofena Marcem Ewingem, ale
kratce poté se spojila se spole¢nosti Boba Younga, ACC Corporation, a vytvorila Red Hat
Software. Od samého zacatku byl Red Hat Linux navrzen s ohledem na podnikovy svét. Red
Hat distribuce byly a jsou komer¢ni implementaci distribuce Linuxu, postavené na

svobodném softwaru [27].

3.1 Slackware

Patrick Volkerding vytvofil distribuci Slackware a ovlada ji do dnes. Mé kolem sebe tym a

za nim oddanou komunitu, ale je to on, kdo tidi, jaké kroky bude tato distribuce d¢lat.

Samotna distribuce se vyznacuje jednoduchosti a snazZi se zlistat co nejvice unixova. Své
baliky pfili§ neopravuje, spiSe zasild produkty, které se co nejvice podobaji upstreamu.
Slackware ponechava na uzivateli kontrolu a pfili§ nevyuziva spravce balicka a i kdyz mize
instalovat, upgradovat a odstranovat balicky, nesleduje ani nespravuje zavislosti. Tento ukol
spada do pravomoci spravci systému (nebo uZivatelim) a je jednim z nejvyraznéjsich rozdila
mezi Slackwarem a nasledujicimi dvéma. Z téchto diivodi mlze byt povazovan za hiie
pouzitelnou nebo také za distribuci pro pokrocilejsi, ale fanousci distribuce v tom vidi
nezbytné nastroje sily a flexibility. Slackware je mezi komunitou velmi uznavany a stabilni

[28].

Oficialné podporuje pouze jedno hlavni desktopové prostiedi, KDE, ale komunitou jsou
podporovany 1 dal$i, napiiklad GNOME. Zatimco mnoho dalSich novéjsSich distribuci
pridava dalsi vrstvy komplexnosti, aby véci usnadnilo, Slackware ziistava vérny svym UNIX

kofenlim a nabizi jednoduchy, ale vykonny a vysoce konfigurovatelny systém [28].
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3.2 Debian

Debian se sklada z celosvétové komunity dobrovolnikt, véetné vice nez tisice vyvojait, ktefi
spolecné pracuji na vytvoreni nejlepSiho mozného operacniho systému ze svobodného
softwaru. Debian je jedinecny v tom, Ze se fidi svou ustavou, spolecenskou smlouvou,
smérnicemi pro svobodny software a politickymi dokumenty. Struktura organizace jako
takova je velmi oficialni, se zvolenym vedoucim, tajemnikem a technickym tymem. Volby

vedeni se konaji kazdy rok [28].

Na rozdil od Slackware nema vedouci Debianu absolutni moc. Ve skutecnosti
prostfednictvim obecného usneseni mohou vyvojafi zvratit rozhodnuti, odstranit vidce a
dokonce provést zmény v ustavé. Vyvojafi mohou také hlasovat o dulezitych otazkach

ovliviiyjicich projekt [28].

Debian se pySni plné rozvinutym systémem spravy balickl, ktery obsahuje nékolik
dialezitych komponent. Tento systém nejenze provadi o¢ekavané ukoly, jako je instalace a
odstrafiovani balicki, ale také automaticky zpracovava zavislosti. Toto byla prelomova
komponenta Debianu, kterd pfisla velmi brzy, ¢imz se odliSovala od vSech ostatnich

distribuci své doby. Debian pouziva format balickt .deb [28].

Vsechna vydani Debianu jsou pojmenovana po postavach z filmu spolec¢nosti Pixar, Toy
Story. Debian je zndmy vysokou kvalitou svych vydani. Projekt udrzuje tfi hlavni vétve,
stabilni, testovaci a nestabilni (tzv. Sid — postava z filmu). Ackoli oficialni desktop je
GNOME, projekt podporuje témét vSechny existujici spravee desktopti a oken. To je dalsi
ostry kontrast ke Slackware, ktery oficialn¢ podporuje pouze KDE [28].

3.3 Red Hat

Red Hat Linux byl od zacatku o komercializaci Linuxu. Za timto ¢elem zaznamenal velky
uspéch prodejem sluzeb ve formé predplatnych pro podporu, Skoleni a integraci. Popularité
vdéci za to, ze je Siroce pouzivan jako podporovand distribuce Linuxu ve firemnim prostiedi.
K dispozici jsou stovky kurzii Red Hat Linux a na dlouhou dobu byl ,Linux“ ¢asto

synonymem pro ,,Red Hat* [28].

Jeho distribuce Red Hat Enterprise Linux (RHEL) je k dispozici pouze v bindrni formé pfi
zakoupeni od Red Hat, na rozdil od naSich dvou dalSich distribuci. Cely zdrojovy kod
operacniho systému je vSak pfistupny zcela zdarma a diky tomu vznikd mnoho dalSich

distribuci (napt. CentOS) [28].
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Vétsinu vyvojovych praci na RHEL provadéji zaméstnanci Red Hat. Na rozdil od Slackware
a Debianu, je vyvoj této distribuce primarné¢ zalozen na zménach v komunitni distribuci
Fedote sponzorované Red Hatem. Ackoli jde o stabilni a perspektivni distribuci samo o sob¢,
Fedora je v podstaté testovaci zakladnou pro novou technologii, ktera si najde cestu do

komer¢nich nabidek Red Hat.

Na rozdil od Debianu ziskal Red Hat komplexni systém spravy balicki pomérné pozd¢. Ve
svém jadru vyuziva balickt ve formatu RPM, které jsou zpracovavany riznymi nastroji
nizké urovné. Dnes je instalace balickli na Red Hat na stejné urovni jako na Debianu, s
podporou sledovani zavislosti a mnoha efektnimi funkcemi pro zajisténi konzistentniho

stavu [28].

Red Hat vydal patentovou politiku, kterou vyuziva ve prospéch svobodného softwaru. Jejich
obchodni model zaznamenal obrovsky uspéch a je casto pouzivan jako ukazkovy piiklad

schopnosti vydélavat penize ze svobodného softwaru [28].

S 4

firemni prostfedi. Mezi jeho hlavni vlastnosti patii: [29]

* Nativni nastroje pro nasazeni, vyvoj a automatizaci kritickych pracovnich zatézi

» Zabezpeceni véetné celo-systémovych kryptografickych zasad, auditovani a ptiznaki
kompilatoru

+ Siroka integrace s podnikovymi aplikacemi, jako je PostgreSQL, SQL Server a SAP
HANA

* Infrastruktura kontejnert a nstroje pro vyvoj a nasazeni kontejner balickt

* Podpora pro pracovni zatéze napfi¢ hybridnim cloudem, virtualizovanymi

prostiedimi a prostfedimi na fyzické bazi

3.3.1 RHEL

RHEL je open source distribuce Linuxu vyvinuta spolecnosti Red Hat pro komer¢ni vyuziti.
Je zalozen na Fedofe, coz je komunitni projekt. Obrovské mnozstvi softwaru, které je
k dispozici na RHEL, je nejprve vyvinuto a otestovano na Fedote, nez bylo vydano jako

oficidlni, coz dokazuje jeho integritu a spolehlivost.

3.3.1.1 RHEL 8

Red Hat Enteprise Linux 8, jak ndzev napovida, je osmd major verze distribuce RHEL

vyvinuta spole¢nosti Red Hat a dodavana zakaznikim prostfednictvim licenéniho modelu.
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Diky spolehlivosti, pfisnosti testl a zajisténi stability, kterou ma na starost spolecnost Red

Hat je RHEL 8 skvélym néstrojem pro produkéni ulohy. Velka ¢ést spole¢nosti po celém

svété pouziva tuto distribuci a ukdzalo se, ze funguje velice dobie. V piipad¢ jakychkoli

problému poskytuje Red Hat placenou podporu, kterou mohou zékaznici vyuzit k vyfeSeni

problémi a udrzeni obchodni kontinuity. Navic nabizeji certifikace, diky nimz jsou jejich

kvalifikovani spravci divéryhodni po celém svéte [30].

Vyhody

Podpora Red Hat, Inc.

Nejnovejsi stabilni verze softwaru

Stabilni a vynikajici zejména pro webové aplikace

Krokové vydani aktualizaci zajiSt'uje, ze vSe, co vydaji, proslo pfisnym testovanim
Je divéryhodny a vykonny

Stabilni operacni systém podle svétovych standarda

Zdrojovy kéd je poskytnut

Certifikace pro spravce, aby bylo zajiSténo, ze se systémy zachazi vySkoleny personal

Nevyhody

Jedna se o podnikovou verzi, a proto je nutn¢ licencovani
Licenc¢ni model se 1i$i od vétSiny distribuci

Skoleni a dokumentace jsou pomérné drahé

Podpora je placena

Upftednostiiuje stabilitu pfed novymi technologiemi
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3.4 Red Hat distribuce

Nyni dochazi ke zméné v Red Hat distribucich, kdy z podnikového, stabilniho operacniho
systému CentOS Linux se stava vyvojova distribuce pro RHEL, CentOS Stream. CentOS
byl dlouhou dobu nejlepsim RHEL forkem a pfinasel Linux na produk¢ni trovni ve forme

ptedchozi verze RHEL, ktera jiz byla otestovéana, zbavena chyb a patfi¢n¢ zdokumentovéna.

Tabulka 4 Vyvojova linie RHEL distribuci [zdroj: vlastni]

Do roku 2021 Od roku 2022
Fedora Fedora

Red Hat CentOS Stream
CentOS Red Hat

CentOS timto zanechal mezeru na trhu a dal piilezitost novym projektim, které budou mit

stejny smér a cil, ktery mél donedavna jesté CentOS.

3.4.1 CentOS Stream 8

Koncem roku 2020 projekt CentOs oznamil, Ze méni zptlisob, jakym bude pokracovat. Byla
to Sokujici zprava, protoZe piesunuli CentOS Linux, distribuci pySnici se stabilitou, jakou
ma samotny RHEL, na postupné vydavanou distribuci Linux CentOS Stream. To znamena,
ze CentOS Stream bude vychdzet vZdy tésné pred n&jakou aktudlni verzi RHEL. Umistén
bude jako stfedni proud mezi Fedorou a RHEL. Pro zjednoduseni to znamena, ze CentOS
JiZ nebude stabilni distribuce, ale pribézn¢ vydavana linuxova distribuce nyni znama jako
CentOS Stream 8. Pokud jde o béZici CentOs 8, Red Hat ptfevzal zastiténi aktualizaci do
konce roku 2021, coz ptivedlo mnoho uzivateli CentOS ke zdeSeni, protoze se jiz diive
pfizpusobili a naklonili pfislibu, ze CentOS bude dostavat aktualizace aZ do roku 2029

[30,31].

Pribézné vydavana distribuce je ta, ktera je neustale aktualizovana, a proto miize dojit
k vaznému problému s provozem nebo zabezpecenim produkénich uloh. Je to proto, ze se
néco muze v prubézném vydani zmeénit na tkor aplikaci. PouZiti jej v produkci lze jen

s védomim, ze se chyby mohou kdykoli objevit, coz je v produkci nezadouci [30].
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Vyhody

Podpora Red Hat

Nabizi nejnovéjsi verze softwaru

Nevyhody

Nejasna stabilita a spolehlivost

S prubéznou verzi se mohou v produkénim systému objevit 1 vétsi chyby

3.4.2 AlmaLinux

AlmaLinux OS je open source, ktery zaplituje mezeru po ukonceni stabilni verze CentOS

Linux. AlmaLinux OS je 1:1 binarné¢ kompatibilni fork RHEL fizeny a vytvofeny

komunitou.

Jako samostatny, zcela bezplatny operacni systém se AlmaLinux OS té§i rocnimu

sponzorstvi ve vysi 1 milionu USD od spole¢nosti CloudLinux Inc a podpote od dalSich

sponzort. Pokracujici usili o rozvoj fidi ¢lenové komunity. AlmaLinux OS je serverovy

operacni systém podnikové tfidy a stabilni distribuce Linuxu s pravidelnymi verzemi, které¢

ptichazeji s dlouhymi okny podpory [30,32].

Vyhody

Je pIn€ podporovan a slibuje se, Ze bude vzdy zdarma

Distribuce je podporovana investicemi a dlouhodobymi zavazky podpory, aby byla
zajisténa distribuce bez omezeni a poplatka

Poskytuje néstroje a dobrou dokumentaci k tomu, jak dosahnout pfechodu z CentOS
na AlmaLinux

Komunita se stale rozriista

Existuje komer¢ni podpora pro ty, kteti by se do vyvoje chtéli pustit taky

Nevyhody

Ve srovnani s jinymi stabilnimi distribucemi vznikla nedavno
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3.4.3 Rocky Linux 8

Rocky Linux je dal$i open source distribuce, kterd je pod intenzivnim vyvojem komunity.
Rocky Linux je veden Gregory Kurtzerem, zakladatelem projektu CentOS. Rocky Linux 8
je naslednou piestavbou RHEL 8 a jako takovy je v souladu s zivotnim cyklem RHEL 8, a
proto bude aktivné udrzovéan az do roku 2029. Rocky Linux si zatim ziskal nesmirné pfijeti
a podporu komunity a jeho budoucnost vzkvéta. Je zalozen na stabilnim zdrojovém kodu
RHEL, a proto jej Ize pouzit jako OS k produkénim ulohdm bez jakychkoli problému a
pochybnosti [30,32].
Vyhody

* Dobra nadhrada za CentOS 8

* Podporovano velice zivou a rostouci komunitou, ktera touzi napravit skody, kterou

zpiisobila zména v logice CentOS
* Nabizi nejnovéjsi verzi softwaru

Nevyhody

* Ve srovnani s jinymi stabilnimi distribucemi také vznikla tato distribuce nedavno

3.4.4 Souhrn z distribuci

Porovnani distribuci neni nikdy snadny ukol, protoze existuje mnoho funkci a vlastnosti,
které¢ mohou toto porovnani mnohem vice natahnout a zkomplikovat vybér. V této praci je
uvedeno pouze nékolik zdkladnich vlastnosti a od Uvodu této kapitoly je zaméteni
smérovano jen na distribuce podobné RHEL. Praktickéd ¢ast byla zhotovena na distribuci
AlmaLinux OS. Tento novy projekt bindrn€ kompatibilni s RHEL totiZ slibuje dlouhou

podporu a hlavné bez nutnosti za ni platit.

3.5 Virtualizace

Virtualizace vytvarti softwarovou iluzi fyzickych prostiedkt, at’ uz na trovni jednotlivych
komponent nebo celého pocitace. Coz umoziuje vytvaret vice nezavislych prostredi pti

sdileni jednoho fyzického zdroje.

3.5.1 Typy virtualizace

Zékladni software, jenZ umoznuje provoz VM je oznaCovan jako hypervizor nebo také

Virtual Machine Monitor. Vytvaii vrstvu mezi virtudlnimi stroji a hardwarovou vrstvou
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fyzického pocitace, zaroven udrzuje oddélené vypocetni prostiedi pro jednotlivé hostujici
systémy. V zavislosti na tom, zda bézi pfimo na fyzické vrstvé nebo az v prostredi

opera¢niho systému jsou rozliSovany dva typy tzv. nativni nebo hostovany [33].

3.5.2 Typ 1 (nativni, plny)

V anglické literatute byva oznacovan také jako bare metal (holé Zelezo), coz napovida, ze je
spustén bezprostiedné na hardwaru, nahrazuje operacni systém a ma pfistup pfimo
k fyzickym prostiedkiim. Ty nésledné poskytuje hostujicim virtudlnim strojim. Kod je
vykonavan v procesoru hostujiciho systému napiimo. Toto s sebou nese pozadavek
kompatibility instrukéni sady hostovaného a hostujiciho systému. Hypervizor typu 1
vyzaduje podporu hardwarové akcelerace, kterd umoziuje provadét slozité operace spojené
se spravou virtudlnich prostfedkii. Tento typ nabizi nejlepsi vyuziti vykonu hardwaru, a
proto nachéazi uplatnéni predevSim v serverovém prostiedi. Mezi vyznamné technologie
vyuzivajici tento piistup patii Microsoft-Hyper-V, KVM nebo VMware vSphere. Tento typ
by byl pravdépodobné v praxi pouzity i pro tento projekt [33].

HARDWARE

&

HYPERVIZOR

]
L L

VIRTUALNI STROJE

Obrazek 2 Virtualizace - typ 1 [zdroj: vlastni]
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3.5.3 Typ 2 (hostovany)

Je spoustén v prosttedi opera¢niho systému, jako softwarova vrstva nebo aplikace, tudiz
nema piimy pfistup k hardwaru. VSechny aktivity musi byt zpracovany pies hostitelsky
operacni systém a dochazi k urcité ztraté vykonu. Takové feSeni ale mize byt vyhodné
v pripad¢, kdy uzivatel chce provozovat vice operacnich systémi na jednom osobnim
pocitaci. Typickymi nastroji s hypervizorem toho typu jsou VMware Workstation nebo
Oracle VirtualBox [33]. Tato prace byla zhotovena na Oracle VirtualBoxu, protoze je to
multiplatformni virtualizacni nastroj distribuovany jak pro Linux/Unix, tak pro Windows a
MAC OS. VirtualBox ve verzi 6.1.32 je snadno ovladatelny, spolehlivy a na ucely tohoto

Skolniho projektu dostacujici.

HARDWARE

|

Host OS

|
o

HYPERVIZOR
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e

VIRTUALNI STROJE

Obrazek 3 Virtualizace - typ 2 [zdroj: vlastni]
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4 STUDENY POHOTOVOSTNI KLASTR

Prakticka cast byla zahdjena spuSténim tii virtualnich stroji. Pfed spuSténim nového
virtualniho stroje, je potteba ovéfit kolik hardwarovych prostfedkl fyzicky stroj obsahuje a
kolik z nich je mozno virtudlnim strojim pfifadit. Serverova edice Red Hat podporuje
virtualizaci a lze ji provozovat na virtudlnim pocitaci bud’ v hostiteli, jako virtualizovanou,
na emulatoru nebo v hypervizoru, jako je VirtualBox. Serverova edice Red Hat (v tomto
piipadé€ jeji stream AlmaLinux OS) byla nainstalovana formou minimalni instalace a tedy
nasazeni jen malé sady potiebného softwaru k sestaveni serveru. Tato edice navic pouziva
rezim zobrazovani bez grafické podpory, coz umozni vyuzivat a alokovat méné systémoveé
paméti. Minimalni pozadavky na pouZitelny systém, jsou 512 MB systémové paméti, 5 GB

mista na disku a je dobré mit také 2 sitové adaptéry (jeden NAT a druhy hostitelsky).

Kazdy virtudlni stroj byl vybaven 1 GB opera¢ni paméti, 16 MB na video pamét’ a 1
virtudlnim jadrem procesoru. Ulozi$té virtualnich stroji bylo navrzeno tak, e kazdy dostal
pfifazen svij pevny disk s rozhranim SATA o velikosti 20 GB, na kterém byl umistén systém
a slouzil jako primarni uloZisté. Na Serveru, jak bude oznafovan prvni instalovany a
konfigurovany virtualni stroj, byl navic ptipojen 8 GB disk, ktery bude slouzit jako sdilené
ulozisté pro aplikac¢ni uzly NodeOl, Node02. Sdilené ulozist¢ SAN bude pfipojeno na
aplika¢ni uzly pomoci protokolu iSCSI, coz je modernéjsi verze jiz zmitiovaného protokolu

SCSL

Server

Pasivni

Obrazek 4 Schéma virtualnich strojii [zdroj: vlastni]
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Po dokonceni bude HA klastr slozen ze dvou uzli, pouzivajicich operac¢ni systém
AlmaLinux OS 8.5, nakonfigurovan v aktivni/pasivni konfiguraci. Toho bude dosazeno
nasmérovanim virtudlni IP [VIP] adresy, ktera odkazuje na aktivni uzel. Toto feSeni
poskytuje bezpecny zplisob, jakym bude umoznéno piistupovat k webové sluzbé. Uzel, ktery
po nastartovani klastru ptebere VIP adresu, ji bude hostit, az dokud nebude zjisténo selhani.
V ptipad¢, ze Pacemaker zjisti, Ze aktivni uzel je nedostupny, spusti na pasivnim uzlu skripty
a zaCne piesouvat potiebné prostiedky tak, aby si pasivni uzel piebral klastrovanou VIP
adresu a sluzby. Nasledny sitovy provoz, ktery bude smérovan na VIP adresu, bude tedy
smérovan na pasivni uzel, ktery prevezme roli a funkci aktivniho uzlu a bude zpracovavat

ptichozi provoz.

4.1 Instalace a konfigurace Serveru

Po instalaci systému se doporucuje provést aktualizace na vSech strojich, aby bylo ovéteno,
Ze systém pouziva aktualni baliky. Pravdépodobné se nainstaluje i novy kernel, a proto bude

vhodné stroje restartovat.

Po instalaci systému je v /etc/yum.repos./d pét pfichystanych souborl s vice jak dvaceti
repositafi. Z téchto repositarii jsou aktivni pouze tfi, a to BaseOS, AppStream a Extras v

konfigura¢nim souboru almalinux.repo.

Sit" byla nakonfigurovana pomoci sluzby network-scripts. Volba konfigurace sitového
rozhrani se muize u riznych spravct systému liSit. Od RHEL 8 se preferuje pouZiti
NetworkManagera a jeho utilit nmcli a nmtui k zobrazeni a spravé sitového rozhrani. Sluzbu
network-scripts 1ze doinstalovat pomoci yum install network-scripts. Konfigurace
se provadi ruéni Gpravou souboril ifcfg (interface config). Podle konvence se pojmenovéava
konfigura¢ni soubor ifcfg-zafizeni a fetézec zafizeni obsahuje stejnou direktivu jako
DEVICE v samotném konfigura¢nim souboru. Konfigurace pro rozhrani enp0Os3 bude tedy
soubor v /etc/sysconfig/network-scripts, ktery se nazyva ifcfg-enpOs3 a bude obsahovat

mimo jiné i parametr DEVICE=enp0s3.

4.1.1 Sdilené tlozisté

Pro vytvoteni sdileného ulozisté bylo pouZzito iSCSI. Na serveru, ktery bude fungovat jako
1SCSI target, je pfipojen disk sdb, ktery bude exportovan virtudlnim uzlim Node0Ol a

Node02, neboli iSCSI initiators. Export se realizuje ptes utilitu targetcli, rozhrani je
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intuitivni a je mozné vyuzivat tabuldtoru k doplnéni ptikazii. Targetcli se spousti

stejnojmennym piikazem. Pfikaz 1s vypise strukturu [34].

[root@Server ~1# targetcli 1s

o- £ [...]
LT T T T - [...]
| e- block [Storage Objects: @]
T =T . [Storage Objects: 8]
I T = [Storage Objects: @]
I T = [Sterage Objects: @]
e T [Targets: 0]
LT - T 7T T [Targets: @8]

[root@Server ~]#

Obrazek 5 iISCSI targetcli [zdroj: vlastni]

V adresati backstores se nachézi ¢tyfi moznosti uloZeni exportovanych LUN. Prvni moznosti
je export bloku. Blokové zatizeni mtze reprezentovat cely disk, LVM disk nebo jiné blokové
zatizeni. Dale se také vyuziva export fileio, tedy export souboru, zbylé moznosti nejsou tak
casté. Disk sdb bude sdilen pravé pomoci block. Pomoci piikazu /backstores/block

create bcluna /dev/sdb se vytvoii LUNa bcluna.

V ramci adresare iscsi se poskytuji konfigurace nutné k iSCSI exportu, napiiklad kterému
klientovi (initiatoru) bude umoznéno zobrazit vytvorené LUNYy, jaké rozhrani bude pouzito
ke sdileni dat na konkrétni lince a také musi byt definovan seznam povolenych piistupi
(ACL), aby se tato konfigurace dostala ke spravnym inicidtoriim. Aby bylo mozné iSCSI

export nakonfigurovat je nutné ho inicializovat pomoci piikazu /iscsi create.

[root@Server ~J# targetcli

targetcli shell version 2.1.53

Copyright 2011-2013 by Datera, Inc and others.
For help on commands, type ‘help’.

/> /backstores/block create bcluna /dev/sdb
Created block storage object bcluna using /d
/> /iscsi create

Created target 1gn.2003-01.org.linux-iscsi.serve
Created TPG 1

Global pref auto_add_default_portal=true
Created default portal listening on all IPs (0.0.0.8), port 3260.

.x8664:sn.5blbde136dc7.

/> 1s
LR [ ]
o- [...]
o [Storage Objects: 1]
ST T [/dev/sdb (8.8GiB) write-thru deactivated]
| o- alua [ALUA Groups: 1]
| o- default_tg pt_gp -.cvvvvnrnmnriniiiiiiiinnnnas . . R —— [ALUA state: Active/optimized]
L [Storage Objects: 8]
0 PSCST oemsoss s nnsssss s s s s n e . . e eaeeeeeeeaeseasseeaseneesaa... [Storage Objects: 0]
o- ramdisk [Storage Objects: 0]
o- iscsi [Targets: 1]
0- ign.2003-01.0rg.linux-iscsi.server.x8664:sn.5bAbdel3BACT ... mm e [TPGs: 1]
L T [ne-gen-acls, no-auth]
o- acls [ACLs: @]
o- luns [LUNs: @]
L T = [Portals: 1]
0- 0.0.0.08:3260 [ok]
o- loopback [Targets: 8]
/>
/ @last backstores/ iscsi/f oopback/ bookmarks cd
clearconfig exit get help 1s pwd refresh restoreconfig
saveconfig sessions set status version
/>

Obrazek 6 Inicializace iSCSI export [zdroj: vlastni]

ISCSI export miize shlukovat vice adresait, obsazenych v target portal group (TPG). TPG
je soucasti kazdého iSCSI exportu a ma tfi podadresate. Access control lists (ACLs) definuje

seznam piistupil pro kazdého jednotlivého iSCSI klienta. Luns obsahuje seznam LUNA,
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které exportujeme timto exportem. LUNs jsou definované v backstores a po uspéSném
ovéteni klientlh budou viditelné na klientech. Portals obsahuje seznam portal neboli cest,
kudy budou LUNy v tomto exportu exportovany. Pokud definujeme vice nez jeden portal
(vice nez jednu cestu), klienti budou mit k dispozici vice cest ke kazdému LUNu, coz se da
vyuzit k multipathingu [34]. K ptipravé LUN k exportu slouzi ptikaz:
[root@Server~]#/iscsi/igqn.2003-01.0org.linux-

iscsi.server.x8664:sn.776c62bc7e07/tpgl/luns create
/backstores/block/bcluna

K nadefinovani ACL a klientu

[root@Server~]#/iscsi/ign.2003-01.0org.linux-
iscsi.server.x8664:sn.776c62bc7e07/tpgl/acls create ign.1994-
05.com.redhat:b6f228ffd6b6

[root@Server~]#/iscsi/ign.2003-01.0rg.linux~-
iscsi.server.x8664:sn.776c62bc7e07/tpgl/acls create ign.1994-
05.com.redhat:badb92f5ed e

/> /backstores/block create bcluna /dev/sdb

Created block storage object bcluna using /dev/sdb.

/> /iscsl create

Created target ign.2003-01.org.linux-iscsi.server,x8664:sn.331527e87e06.

Created TPG 1.

Global pref auto_add default portal=true

Created default portal listening on all IPs (0.0.0.8), port 3260.

/> /isecsi/ign. 2663 e1.org. Llinux-1isecsi. server. %8664 :sn. 297ef9232111/tpg1/1uns create /backstores/block/bcluna
No such path /isc 1qn.2003-81.0rg. L inux-iscsi.server.x8664:sn.297efe2a2111

/> clearconfig ccmflrm:True

All configuration cleared

/> /backstores/block create bcluna /dev/sdb

Created block storage object bcluna using /dev/sdb

/> /iscs1 create

Created target ign.2803-01.org.linux-iscsi.server.x8664:sn.34540cc051cd.

Created TPG 1.

Global pref auto_add default_portal=true

Created default pertal listening on all IPs (0.0.0.8), port 3260.

/= /1scsi/1gn.2003-01.org.linux-1iscsi.server.x8664:sn.34540cc051cd/tpgl/luns create /backstores/block/bcluna
Created LUN 0.

/> 1s
L L ]
backstores [...]
0 BLOCK ottt ettt e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e neeeanesnenseses.. [Storage Objects: 1]
T T T [/dev/sdb (8.061B) write-thru activated]
| e- alua [ALUA Groups: 1]
| o- default_tg_pt_gp [ALUA state: Activefoptimized]
L [Storage Objects: 0]
T 1= [Storage Objects: 0]
I T = T [Starage Objects: 0]
0- iscsi .. e . [Targets: 1]
- [TPGs: 1
o- tpgl ............................................................................................... [no-gen-acls, no- auth]
o- acls [ACLs: @]
o- luns [LuNs: 1]
- [block /bcluna (/dev ,%dbr (default_tg_pt_gp)]
o- portals . s ... [Portals: 1]
o- 0.0.8.0: 3260 [0K]
o- loopback [Targets: 0]

/>

Obrazek 7 Ptidani LUN k exportu [zdroj: vlastni]

Targetcli uklada deset zaloh konfiguracnich soubort do /etc/target/backup. Pokud se tedy
nastaveni z jakéhokoli diivodu smaze nebo se vyskytne chyba, nemél by byt problém najit

posledni vhodnou konfiguraci a nahradit ji stavajici [34].
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>
/> /iscsi/1ign.2003-01.0rg.linux-iscsi.server.x8664:sn.5bibde136dc7/tpgl/luns create /backstores/block/bcluna
Created LUN 0.
/> /iscsi/ign.2003-01.0rg.linux-1iscsi.server.x8664:sn.5blbde136dc7/tpgl/acls create ign.1994-05.com.redhat:b6f228ffd6b6
Created Node ACL for ign.1994-05.com.redhat:b6f228ffd6b6
Created mapped LUN O.
/> /iscsi/1gn.2003-01.0rg.linux-iscsi.server.x8664:sn.5bibde136dc7/tpgl/acls create iqn.1994-85.com.redhat:badb92fSed6e
Created Node ACL for 1ign.1994-05.com.redhat:badb92f5ed46e
Created mapped LUN ©.
/> 1s
L [..
o- backstores L
T - 1T . [Storage Objects: 1
I T =0 TR [ dex,sdb iB OGLB) write-thru activated
T [ALUA Groups: 1
| 0- efAULE TG PR GP w v v v e i e e e e e [ALUA state: Active/optimized
L ve..... [Storage Objects: 0]
L N -3 <+ - S ) S [T - )
- ramdisk ... e [Sturage Objects: ©
0- iscsi ... R .... [Targets: 1
0- ign.2003- e1. urg LiNUX- 1SeS 1. Server. xBE64: SN ShIBAIZOACT - .o v ow s e an [TPGs: 1
LT < - [no-gen-acls, no-auth
o- acls [ACLs: 2]
| o- ign.1994-05.com.redhat:b6f228FFdBbE . .. ... .o .. [Mapped LUNs: 1
| | o- mapped_lun® .......coemuinnrennnnnn [lunO block/bcluna (rw)
| o- ign.1994-05.com.redhat:badbo2f5ed6e . e e e e e [Mapped LUNs: 1
| o- mapped T [hmO block/bcluna (rw)
o- luns .. e e e e e e e e e e e e e e e .... [LUNs: 1
e [block beluna [ rdev /sde [de ault_tg_pt_gp)
L = [Portals: 1
o- 0.0.0.0:3260 [oK
o- loopback [Targets: 0]
/>

Obrazek 8 Hotova iSCSI server konfigurace [zdroj: vlastni]

4.1.1.1 Konfigurace iSCSI klientii

ISCSI klienti se ptipojuji k targetu pomoci piikaza sluzby iscsiadm, kterd je poskytovana
balikem iscsi-initiator-utils. K nakonfigurovani je potfeba mit nastartované sluzby iscsid a
iscsi. Dale staci provést discovery LUNTU na exportni IP. Zobrazi se nejen LUNy, kter¢ jsou
namapovany v ACL pro tohoto hosta, ale i LUNy ostatnich iSCSI exportli, pokud jsou
definovany. DalSim piikazem uz se host pokusi o pfihlaseni, a jestli bude zapsan v ACL a

projde ovétenim, tak se blok pfipoji na hosta [35].
iscsiadm -m discovery -t sendtargets -p 192.168.1.10

iscsiadm -m node -T ign.2003-01.0rg.linux-

iscsi.server.x8664:sn.776c62bc7e07 -p 192.168.1.10 -1

[root@Nodedl ~]# cat /fetc/iscsi/initiatorname.iscsi
InitiatorName=ign.1994-085.com.redhat:b6f228ffd6b6
[root@ENodedl ~J# cat fetc/iscsi/initiatorname.iscsi
InitiatorName=ign.1994-85.com.redhat:b6f228ffd6b6
[root@Nodedl ~1# [

[rooct@ENodedz ~1]# cat fetc/iscsi/initiatorname.iscsi
InitiatorName=1ign.1994-05.com.redhat:badb92f5ed6e
[root@Nodedz ~1# |}

Obrazek 9 Ptikaz k zobrazeni InitiatorName [zdroj: vlastni]

Pomoci 1sblk je mozné zkontrolovat, zda se blokové jednotky k systému pfipojili. Také

vypis pfikazem iscsiadm -m session —P 3 poskytne piehledny popis pfipojeni.



UTB ve Zliné, Fakulta aplikované informatiky

47

[root@Nodedz ~
Attached devic

Host: scsi3 ch
Vendor: ATA
Type: Dire

Host: scsi5 Ch
Vendor: LIO-
Type: Dire

[root@Noded2 ~

NAME

sda

':s dal
sda2
':almalinux—

almal tnux-
sdb

sro

1# cat fproc/scsi/fscsi
es:

Host: scsil Channel: 80 Id: 06 Lun: @8
Vendor: VBOX Model: CD-ROM Rev: 1.0
Type: CD-ROM ANSI SCSI revision: 85

annel: 80 Id: 00 Lun: @8

Model: VBOX HARDDISK Rev: 1.0
ct-Access ANSI SCSI revision: B85
annel: 80 Id: 00 Lun: @0
ORG Model: bcluna Rev: 4.0
ct-Access ANSI SCSI revision: 85
1# 1sblk

MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
8:0 a 206 0 disk
8:1 @ 1.96 @ part /boot
8:2 8 18.1G © part
root 253:0 @ 9.3G @ lvm /
var 253:1 B 8.86 @ lvm Jvar
8:16 &} 86 0 disk
11:0 1 1624M © rom

Obrazek 10 Ovéteni ptipojeni LUNy na uzel — 1. moznost [zdroj: vlastni]

1SCSI Transport

version 6.2.1.4-

Target: 1gn.2003
Current
Persiste

[root@Noded2 ~]# 1iscsiadm -m session -P 3

Class version 2.0-870

1
-01.org.linux-1iscsi.server.x8664:sn.6c6ebfcfafoo (non-flash)
Portal: 192.168.1.10:3260,1

nt Portal: 192.168.1.10:3260,1
KEEAEEEE X LKL

Interface:

KEEAEEEE X LKL

Iface Name: default

Iface Transpert: tcp

Iface Initiatername: ign.1994-05.com.redhat:badb92f5ed6e
Iface IPaddress: 192.168.1.12
Iface HWaddress: default

Iface Netdev: default

SID: 1

1SCSI Connection State: LOGGED IN
1iSCSI Session State: LOGGED_IN
Internal iscsid Session State: NO CHANGE
khkkkkkkik

Timeouts:

khkkkkkkik

Recovery Timeout: 120

Target Reset Timeout: 38

LUN Reset Tumeout: 30

Abort Timeout: 15

kA AkEk

CHAP:

kA AkEk

username: <empty=

passwo rd: *&*kkiss

username_1in: <empty=>

password_in: #&&#k&kEs

Negotiated 1SCSI params:

HeaderDigest: None

DataDigest: None
MaxRecvDataSegmentlLength: 262144
MaxXmitDataSegmentLength: 262144
FirstBurstLength: 65536
MaxBurstLength: 262144
ImmediateData: Yes

InitialR2T: Yes
MaxOutstandingR2T: 1

Attached SCSI devices:

Host Number: 5 State: running
scsis channel @@ Id @ Lun: @

Attached scsi disk sdb State: running

Obrazek 11 Ovéteni pripojeni LUNy na uzel — 2. moznost [zdroj: vlastni]

4.1.2 Pouziti HA-LVM

Veskera sdilend data budou na svazcich LVM, protoze prave timto zptisobem budou klastru

poskytnuty potiebné prostiedky pro spravu piistupu k datlim. Pro aktivni/pasivni klastr bude

stacit LVM dostupné pii instalaci systému. V aktivnim/pasivnim klastru je LV, na kterém
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jsou ulozena sdilend data, aktivovdno vzdy jen na jednom uzlu. Pro spravu sdilenych
prostiedkii aktivnim/pasivnim zplisobem s pouze jednim aktivnim uzlem, ktery potiebuje
pristup k danému svazku LVM najednou, lze pouzit HA-LVM bez zamykaci sluzby
lvmlockd [36].

VétSina aplikaci miize mit vétsi vykon v aktivni/pasivni konfiguraci, protoZe nejsou
navrzeny ani optimalizovany tak, aby bézely soub€zn¢ s jinymi instancemi. Volba spusténi
aplikace, kterd nepodporuje klastr na sdilenych logickych svazcich, mize vést ke snizeni
vykonu. Diivodem je, ze v téchto ptipadech existuje rezie klastrové komunikace pro samotné
logické svazky, kterd miize na béh aplikace ptisobit spiSe negativng, nezli pozitivné. Aby se
aplikaci vyplatilo ptisobit v klastru, musi byt aplikace schopna dosahnout zvySeni vykonu
pfi praci se souborovymi systémy klastru a logickymi svazky s podporou klastru. Toho Ize
u nékterych aplikaci a pracovnich zaté€zi dosdhnout snadnéji neZ u jinych. Urcit, jaké jsou
pozadavky klastru a zda se dodate¢né Gsili o optimalizaci pro provedeni aktivniho/aktivniho

klastru vyplati, mtize mnohdy byt nezodpovézena otazka [36].

4.2 DRBD

Distributed Replicated Block Device (DRBD) je softwarové, sdilené, replikované tlozisté,
které zrcadli obsah blokovych zatizeni (pevné disky, oddily, logické svazky atd.) mezi

hostiteli.
DRBD zrcadli data

* Vredlném cCase. Replikace probiha nepfetrzité, zatimco aplikace upravuji data
v zafizeni.

» Transparentné. Aplikace nemusi védét, Ze data jsou uloZena na vice hostitelich.

» Synchronné nebo asynchronné. Pti synchronnim zrcadleni jsou aplikace informovany
o dokonceni zapisu poté, co byly zapisy provedeny na vSech (pfipojenych)
hostitelich. Pfi asynchronnim zrcadleni jsou aplikace upozornény na dokonceni
zapisu, kdyz jsou zépisy dokonceny lokaln€, coz je obvykle dfive, nez se rozsifi na

ostatni hostitele [37].

Zakladni funkénost DRBD je implementovana prostfednictvim modulu jadra Linuxu.
Konkrétné DRBD predstavuje ovlada¢ pro virtudlni blokové zatizeni a hierarchicky se
nachdzi tésné u spodni ¢asti systémového I/O zasobniku. Proto je DRBD extrémné flexibilni

a vSestranné, coz z néj déla replikacni feSeni vhodné pro pfidéni vysoké dostupnosti téméf
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jakékoli aplikace. DRBD nemiize ménit ani ptidat vlastnosti do hornich vrstev, naptiklad
nemtiize automaticky detekovat poskozeni souborového systému nebo ptidat schopnost

aktivniho/aktivniho klastrovani do souborovych systémii [37].

ANY APPLICATION

FILE SYSTEM

BUFFER CACHE

RAW DEVICE —

TCP/IP OR RDMA

DISK SCHED

DISK DRIVER

L

STORAGE

&

NIC STORAGE

Obrazek 12 Pozice DRBD v ramci linuxového I/O zdsobniku [39,
https://linbit.com/wp-content/uploads/2020/03/DRBD-Diagram.jpg]

DRBD Ize nainstalovat pomoci balikli dodavané sponzorskou spolecnosti LINBIT. Baliky
jsou dostupné napiiklad prostfednictvim repositafi. Baliky z téchto zdrojl jsou povazovany
za oficialni sestaveni a jsou k dispozici pro tyto distribuce: RHEL, SUSE Linux Enterprise

Server (SLES), Debian GNU/Linux a Ubuntu Server Edition.
4.2.1 Nastroje pro spravu

4.2.1.1 Drbdadm

Nastroj pro spravu sady programi DRBD-utils. Ziskava vSechny konfigura¢ni parametry
z konfigura¢niho souboru umisténém v /etc/drbd.conf a funguje jako front-end pro drbdsetup
a drbdmeta. Drbdadm nabizi reZim ,,b¢hu na sucho®, vyvolany -d volbou, ktery ukazuje, jaké
odpovédi by drbdsetup a drbdmeta vracely, aniz by drbdadm skutecné volal tyto piikazy
[38].

4.2.1.2 Drbdsetup

Konfiguruje modul DRBD, ktery byl nacten do jadra. VSechny parametry pro drbdsetup

musi byt pfedany na piikazovém fadku. Oddéleni drbdsetup od drbdadm umoziiuje
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maximalni flexibilitu. VétSina uzivatell bude jen zfidka potfebovat pouzit drbdsetup

napiimo [38].

4.2.1.3 Drbdmeta

Umoznuje vytvaret, vypisovat, obnovovat a upravovat struktury metadat DRBD. Stejné jako

drbdsetup, vétSina uzivateli bude muset jen ziidka pouzivat ptimo drbdmeta [38].

4.2.2 Role zdroji
V DRBD kazdy zdroj méa svou roli, ktera je bud’ primarni, nebo sekundarni [37].

e Zafizeni v primdrni roli 1ze neomezen¢ pouZzivat pro operace ¢teni a zdpisu. Muze byt
pouzito pro vytvareni a piipojeni souborovych systémi, pro zapis nebo cCteni
blokovych zafizeni atd.

e Zafizeni v sekundarni roli pfijimé vSechny aktualizace z primarniho zafizeni, ale
jinak zcela zakdze pftistup. Nelze jej pouzivat aplikacemi, a to ani pro ¢teni, ani pro
ptistup k zapisu. Divodem zékazu je nutnost zachovani koherence mezi-paméti, coz

by nebylo mozné, pokud by byl jakkoli zpfistupnén sekundarni zdroj.

Roli zdroje lze samoziejmé zménit bud’ rucnim zisahem pomoci néjakého
automatizovaného algoritmu aplikaci pro spravu klastru nebo automaticky. Zmeéna role
zdroje ze sekundarni na primarni se nazyva povyseni, zatimco obracend operace se nazyva

degradace [39].

V DRBD miuze byt zdroj v primdrni roli na dvou uzlech sou€asné. V reZimu jednoho
primarniho je prostfedek v kazdém okamzZiku v primarni roli pouze u jednoho ¢lena klastru.
Protoze je zaruCeno, ze s daty v kazdém okamziku manipuluje pouze jeden uzel klastru, 1ze
tento rezim pouzit s jakymkoli konvenénim souborovym systémem (ext3, ext4, XFS, atd.)

[39].

Pokud je pouzit sdileny souborovy systém klastru, ktery vyuziva distribuovaného spravce
zamku, jako napiiklad GFS nebo OCFS2, je mozné pouzit reZim soubéZného piistupu
k datim. Tento rezim nasazeni DRBD se jmenuje dual-primary a je preferovany pro klastry
vyvazujici zatéz [39].

DRBD se d4 jednoduSe pouzit také v Pacemaker klastru. Pouziti DRBD ve spojeni
s klastrem Pacemaker je pravdépodobné nejcastéjsi ptipad pouziti DRBD. Pacemaker déla

z DRBD extrémné vykonnou aplikaci v Siroké Skéale scénait pouZziti. Pacemaker se mize
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starat i o roli zdroje, kterou mtze prepinat automaticky. K pouziti DRBD replikovaného
ulozisteé, které se chova a vypadéd jako mistni ulozisté, je potifeba integrace do klastru
Pacemakeru, ktera se provadi nasmérovanim piipojnych bodi zatizeni do prosttedki klastru

[39].

Nejprve se musi pouzit funkce auto-promote, kterd zptistupni, ze se v ptipad¢ potieby

automaticky nastavi vhodny uzel jako primarni.
V konfigura¢nim souboru je potfeba ptidat common { options { auto-promote yes; }}

Nyni je potieba nasmérovat piipojny bod ulozisté do klastru, napf. prostiednictvim

souborového systému. Piklad ptikazu:

crm configure primitive fs test ocf:heartbeat:Filesystem params

device=“dev/drbd/drbdl"“ directory=“/var/log/html" fstype=“ext4™.

Agent prostfedku ocf:linbit:drbd OCF poskytuje také funkci master/slave, coz umoznuje
Pacemakeru spoustét a monitorovat prostiedek DRBD na vice uzlech a podle potieby

povySovat a degradovat [39].

V tomto feSeni ale nastaly problémy. DRBD ulozist¢ mélo slouzit k replikovani dat mezi
uzly. Konfigurace a pouziti uz je dlouhou dobu ovétend a k replikovani dat mezi dvéma
disky by nemélo nic branit. Ov§em v tomto piipadé byl nasdilen na oba uzly jeden disk. Ten
disk at’ uz je pfipojen k jednomu nebo druhému uzlu vZdy obsahuje stejna data. Kdyz tedy
systému ptiSel pokus o vytvoieni LVM nebo adresare na obou uzlech, na druhém to zahlasilo
naptiklad ,, 4 volume group called drbdplace already exists . Pouziti DRBD v tomto ptipad¢
tedy nema smysl, jelikoz oba uzly zapisuji sttidave na jeden disk, ktery si vzdy drzi aktualni

data a informace a ta jsou dostupna pravé aktivnimu uzlu.

4.3 Instalace a konfigurace uzli klastru

Po instalaci systétmu a nakonfigurovani sit¢ nebyl aktivovan HA repositaf. V souboru
almalinux-ha.repo umisténém v /etc/yum.repos.d/ je potieba nastavit enabled na hodnotu 1,

pro jistotu u vSech tii baliku, které konfigura¢ni soubor obsahuje.

Po povoleni HA repositare je mozné stahnout baliky pcs a pacemaker, ze kterych se sestavi
klastr. Klastr se konfiguruje napiiklad v souboru corosync.conf v /etc/corosync/. Jak jiz bylo
zminéno corosync je program, ktery slouzi k zdkladnim potfebam clenstvi a komunikace
mezi uzly. Takze v corosync.conf je mozné nastavit transport a komunikaci klastru, seznam

uzll a pistup k nim, kvorum nebo naptiklad kam ma klastr logovat informace.
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K sestaveni klastru je potfeba nastavit heslo na kazdém uzlu pro uzivatele hacluster, coz je
ucet pro spravu klastru, dale povolit a nastartovat sluzbu pcsd.service. Ovéteni uzivatele
hacluster pro kazdy uzel provede piikaz [root@Node01l ~]#pcs host auth NodeOl
Node02, ktery vybidne k pfihlaSeni a autorizaci uzli. Zde se zadava heslo pro uzivatele
hacluster, které je potieba pro piihlaSeni do webového rozhrani klastru [kapitola 4.4]. Po
ovéfeni uz staci jen klastr sestavit pomoci pifikazu [root@Node0O1l ~]#pcs cluster
setup bc cluster -start node0l node02. Pfikazem [root@NodeOl ~]#pcs
cluster start -all poté klastr nastartuje a jiz je mozné ho monitorovat, napiiklad
pfikazem crm mon. Takto vytvofeny klastr ale nemé Zadné prostredky, tedy nic nespravuje,

nic nefidi. Konfigurace téchto prosttedkli pomoci sluzby pcs mize byt naro¢na [40].

Pro zjednoduseni konfigurace, spravu a feseni problémi bylo doinstalovano rozhrani crmsh.
Crmsh je soucasti projektu Clusterlabs, jednd se o rozhrani ptikazového tfadku pro spravu
klastru s vysokou dostupnosti na syst¢émech GNU/Linux. ZjednoduSuje feSeni problému

klastrti zaloZzenych na pacemakeru tim, ze poskytuje vykonnou a intuitivni sadu funkei [41].

Crmsh mutze fungovat jednak jako interaktivni shell s dopliiovanim piikazii pomoci
tabulatoru a vloZenou dokumentaci, tak jako nastroj pifikazového tadku. Mize byt také

pouzit v davkovém rezimu k provadéni piikazl ze souborti [41].

V této praci se vyuziva ndpovéda, kterou crmsh poskytuje. Pfikazy v crm se mohou psat
postupné, s ndpovédou ke kazdému kroku, nebo jako jeden ptikaz. Pro vypsani seznamu
moznych agentd prostfedkti (Resource Agents), slouzi pfikaz crm ra classes. A pro

vypsani prostfedkl, které tento agent poskytuje, slouzi piikaz crm ra list <class>.

[root@Noded2 ~1# crm

crm(live/Noded2 )# ra

crm(live/Noded?2 )ra#

c classes help infe Tlist 1s providers quit up validate
crm(live/Noded2)ra# classes

1sb

ocf / heartbeat linbit openstack pacemaker

service

stonith

systemd

crm{live/Noded2)ra# list ocf

CTDB clusterMon Delay Dummy Filesystem HealthcPu HealthIOwait
HealthSMART IPaddr IPaddr2 IPsrcaddr LVM-activate MailTo NedeUtilizatien
NovaEvacuate Route SendArp Squid Stateful SysInfo SystemHealth
VirtualDomain Xinetd apache attribute aws -vpc-move- ip aws-vpc-routes3 awseip

awsvip azure-events azure-1lb conntrackd controld crypt db2

dhcpd docker ethmonitor exportfs galera garbd 15CSILogicalunit
iSCSITarget iface-vlan ifspeed lvmlockd mys gl nagios named

nfsnotify nfsserver nginx nova-compute-wait  oraasm aracle aralsnr

pgsql ping podman portbleck pestfix rabbitmg-cluster redis

rzmclte_L rsyncd slapd storage-mon sybaseASE symlink tomcat

vdo-vo

crm{ Live/Nodes2)ra# I

Obrazek 13 Vypis Resource Agents [zdroj: 41,42]

Klastr je timto pfipraven na piidani prostiedk.
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4.3.1 Konfigurace HA-LVM v klastru

Jelikoz disk je sdileny ptes iSCSI, staci vytvofit logicky svazek LVM na jednom nodu.
Nejdiive je potieba ovérit, ze sdileny disk /dev/sdb je ptipojen k uzlu. Po ovéfeni se
ptikazem fdisk /dev/sdb spusti program fdisk, ktery slouzi k vytvareni diskovych
oddilt. Oddil /dev/sdb1 byl nakonfigurovan jako primarni s Partition number: 1 a defaultnim
rozsahem oddilu, pomoci ptikazu w se provedené zmény zapisi do tabulky, ktera se ulozi do

Master Boot Record. Piikazem p se vypise tabulka oddilu.

Command (m for help): p

Disk sdev/sdb: 8 GiB, 8589934592 bytes, 16777216 sectors
Units: sectors of 1 # 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 33550336 bytes
Disklabel type: dos

Disk identifier: @x93ef18s54

Device Boot Start End Sectors Size Id Type
Jdev/sdbl 65328 16777215 16711688 86 83 Linux

Obrazek 14 vystup piikazu fdisk — list partition table [zdroj: fdisk]
Nasledné se pomoci piikazi:

e [root@NodeOl ~]#pvcreate /dev/sdbl

* [root@Node(0l ~]#vgcreate bc vg /dev/sdbl

* [root@NodeOl ~]#lvcreate -1 100%FREE -n bc 1lv bc vg
* [root@Node0l ~]#mkfs.extd4 /dev/bc vg/bc 1lv

* [root@NodeOl ~]#mount /dev/bc vg/bc 1lv /var/www

vytvoii logicky svazek LVM a poté na tomto svazku vytvoii souborovy systém ext4.

Poslednim ptikazem se ptipoji LVM oddil na adresat /var/www a nahradi stavajici obsah.

[root@Node@l ~]# mount | grep extd
/dev/mapper/bc_vg-bc_lv on /var/www type extd (rw,relatime,stripe=8191)

Obrazek 15 Ovéfeni pripojeni oddilu, zdroj: vlastni

Pomoci piikazu [root@Node0l ~]#crm ra info LVM-activate byly vypsany
potfebné parametry pro konfiguraci prosttedku LVM v klastru. Pro tento prostfedek byl
zvolen exkluzivni pfistup tak, aby pfistup k datim byl umoznén pouze jednomu, a to
aktivnimu uzlu. Podle dokumentace se tato schopnost aktivuje parametrem
vg access _mode=system_id a tak byl také prostiedek nakonfigurovan. Podobnym

zpusobem byly nakonfigurovany i1 zbylé parametry a ostatni prostredky klastru.
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activation mode (string, [exclusive]): Logical volume activation mode
The activation mode decides the wisibility of logical volumes in the cluster. There
are two different modes: "shared" for cluster filesystem and "exclusive" for local
filesystem. With "shared", an LV can be activated concurrently from multiple nodes.
With "exclusive", an LV can be activated by one node at a time.

This option only has effect on "lvmlockd"/"clvmd" vg_access_mode. For "system_id"
and "tagging", they always mean exclusive activation.

tag (string, [pacemaker]): The tag used for tagging activation mode
The tag used for tagging activation mode.

Obrazek 16 Ustiizek vypisu crm ra info LVM-activate [zdroj: 41,42]

Celkova konfigurace prostiedku, ktery byl pojmenovan my lvm vypada nasledovné:

[root@Nodedl ~]# pcs resource config my_lvm
Resource: my_Llvm (class=ocf provider=heartbeat type=LVM-activate)
Attributes: wvg_access_mode=system_id wgname=bc_vg
Operations: monitor interval=30s timeout=90s (my_Lvm-monitor-interval-30s)
start interval=8s timeout=90s (my lvm-start-interval-0s)
stop interval=0s timeout=98s (my lvm-stop-interval-0s)

Obrazek 17 Prostiedek klastru — LVM [zdroj: vlastni]

4.3.2 Konfigurace Filesystem v klastru

Prostfedek OCF:heartbeat:Filesystem spravuje souborovy systém na sdileném oddilu.
Skripty tohoto prostfedku monitoruji, zda je souborovy systém piipojen a snazi se ho pfipojit
na aktivni uzel. Z manudlové stranky tohoto prostfedku je patrné, ze nutné jsou pouze tii
parametry a to, které zafizeni bude pfipojovat, kam bude zafizeni pfipojeno a typ

souborového systému.

Parameters (*: required, []: default):

device* (string): block device
The name of block device for the filesystem, or -U, -L optiens for mount, or NFS mount specification.

directory* (string): mount point
The mount point for the filesystem.

fstype* (string): filesystem type
The type of filesystem to be mounted.

Obrazek 18 Ustfizek vypisu crm ra info Filesystem [zdroj: 41,42]

Finalni konfigurace prosttedku, ktery byl pojmenovan my fs vypada nasledovné:

[root@Nodedl ~]# pcs resource config my fs
Resource: my fs (class=oct provider=heartbeat type=Filesystem)
Attributes: device=/dev/bc vg/bc_lv directory=/var/www fstype=extd

Obrazek 19 Prostredek klastru — Filesystem [zdroj: vlastni]
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4.3.3 Aplikace

Pro ovéteni funkénosti HA klastru byl na aplikacnich uzlech spustén webserver. Inspiraci
pro tvorbu webserveru byl web jakpsatweb.cz a Clanek https://www.jakpsatweb.cz/php/jak-
zacit.html. Aplikace byla pro jednoduchost nejprve napsana a zprovoznéna v prostiedi
Windows 10 bez HA klastru a poté predélana pro aplikacni uzly klastru na OS Almalinux
8.5.

Ukolem webového serveru (webserveru) je poskytovat webové stranky po pozadavku
opravnénych klientll na internetu. K dosazeni tohoto cile funguje jako prostiednik mezi
serverem a klientskymi stroji. Databazové servery, poStovni servery, webové servery a dalsi
pouzivaji rizné druhy serverového softwaru a kazda z téchto aplikaci mize pristupovat
k urcitym souboriim uloZenym na fyzickém serveru a webserver jim pomaha obsluhovat a

pouzivat tyto soubory k riznym uceltim [43,44].
Webserver v této praci se sklada ze tfi hlavnich soucasti:

* Server Apache
*  Modul PHP pro Apache
* Databaze MariaDB

4.3.3.1 Server Apache

Apache je software, ktery bézi na serveru zapojeném do internetové sité. Jeho ukolem je
navazat spojeni mezi serverem a prohlize¢i navstévniki webovych stranek a zaroven mezi
nimi doruc¢ovat soubory tam a zpét. Software Apache je kompatibilni s jakymkoli operacnim
systétmem. KdyZ chce navstévnik nacist stranku na webu, jeho prohliZze¢ odesle pozadavek
na server a Apache vrati odpovéd’ se vSemi pozadovanymi soubory (text, obrazky, atd...).
Server a klient komunikuji prostfednictvim protokolu http a Apache je zodpovédny za
hladkou a bezpecnou komunikaci mezi nimi. Apache navic poskytuje spoustu moduli, které
spraveim serveru umoziuji zapinat a vypinat zajimavé funkce. Webserver Apache ma
moduly pro zabezpeceni, ukladani do mezipaméti, piepisovani URL, ovéfovani heslem a

spoustu dal$ich [44, 45].

4.3.3.2 PHP

PHP je zkratka pro Hypertext Preprocessor. Je to skriptovaci programovaci jazyk, ktery je
Siroce pouZzivan pro vyvoj webovych aplikaci. Pouziva se pro skriptovani na strané serveru

a je open source. Oblibenym se stal predevsim diky jednoduchosti pouziti a spousté funkci,
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které nabizi. Zjednodusené se PHP web sklada z kodu HTML, CSS, Javascriptu a kodu PHP.
PHP kéd se spusti na stran¢ serveru, ale vysledek zobrazeny prohlize¢em klientt je ptijat ve
formatu HTML. PHP kéd se vklada do obycejnych HTML souborti mezi znacky <?php a 7>
a pti pozadavku na PHP stranku server prochédzi soubor a PHP kody zpracuje pomoci skriptu,

vyhodnoti je a klientovi posila uz ¢istou HTML odpovéd’ [45,46].

Jelikoz modul PHP pro Apache je jiz soucasti baliku php neni potieba jej samostatné
instalovat. [zdroj: https://access.redhat.com/discussions/6395021] Pro databazi byl vSak
doinstalovan balik php-mysqlnd.

4.3.3.3 Databaze MariaDB

MariaDB je relacni databaze, kterd je komunitou vyvijenym forkem MySQL. Snahou
projektu MariaDB je udrzeni licence svobodného softwaru GNU GPL pro MySQL databazi,
o kterou pomalu ptichazi pod vedenim firmy Oracle. Kdyz Oracle koupil Sun Microsystems,
objevila se spousta otazek kolem open source projekti, které pod Sun patfily. Jednim z téchto
produktt byla i databaze MySQL. Na této databazi stoji ohromné mnozstvi projekta. Oracle
koupil databazi MySQL spole¢né s firmou Sun a od té doby postupné uzaviré jeji vyvoj.
Iniciativa, diky které tento fork vznikd, pochazi od plivodnich vyvojaidt MySQL, kteti se

obéavali o dals§i smérovani tohoto softwaru po jeho odkoupeni spolecnosti Oracle [47,48].

Hlavnim vyvojafem je Michael ,,Monty* Widenius, ktery je pivodnim zakladatelem
MySQL a Monty Program AB. Michael opustil Sun z divodu nenaplnéni jeho ptfedstav o
vyvoji MySQL a vytvofil novou spole¢nost The Monty Program. Ta zacala pracovat na
forku MySQL databaze s ndzvem MariaDB. MariaDB si postupné zacala budovat jméno a
zlom nastal v roce 2012, kdy byla zaloZena organizace MariaDB Foundation. Zakladateli
byl uz predstaveny Michael Widenius a s nim David Axmark a Allan Larsson. VSichni byly
také zakladateli ptivodni spolecnosti MySQL AB [47,49].

4.3.3.4 Instalace aplikace

Konfigurace webového serveru byla otestovana v jiném prostiedi a vysledna konfigurace
byla pfenesena na virtualni stroj NodeO1, kde byla aplikace zprovoznéna nejprve mimo

klastr a poté pfidana mezi klastrové prostiedky.

Instalace na NodeO1 byla zahajena nainstalovanim baliku httpd a php. Nasledné byl vytvoten
adresat html a mysql na sdileném LVM svazku /var/www/ tak, aby byla rozdélena

konfigurace a ulozisté pro Apache a MariaDB databazi. Do adresate /var/www/html byly
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nakopirovany obrazky a konfigurace webu, ktera byla otestovana v prostfedi Windows. Po
spusténi httpd ptikazem systemctl start httpd, je jiz mozné nahlédnout v prohlizeci
na defaultni stranku Apache. Jestlize je PHP nainstalovano a mélo dostatecné prava na
vytvofeni souboru php.conf v cesté /etc/httpd/conf.d/ zobrazi se v prohlize¢i informace o

nainstalované verzi PHP.

vojtuvweb.cz

PHP Version 7.2.24 php

System Linux Node01 4.18.0-348.12.2 el8_5x86_64 #1 SMP Wed Jan 19 14:35:04 EST 2022 x86_64

Build Date Oct 22 2019 08:28:36

Server API FPM/FastCGI

Virtual Directory Support disabled

Configuration File (php.ini) Path fetc

Loaded Configuration File fete/php.ini

Scan this dir for additional .ini files letc/php.d

Additional .ini files parsed letc/php.d/20-bz2 ini, /etc/php.d/20-calendar.ini, /etc/php.d/20-ctype ini, /etc/php.d/20-curl.ini, fetc/php.d/20-dom.ini,

fetc/php.d/20-exif ini, /etc/php.d/20-fileinfo ini, /etc/php.d/20-ftp.ini, /etc/php.d/20-gd.ini, /etc/php.d/20-gettext ini,
letc/php.d/20-iconv.ini, /etc/php.d/20-intl.ini, fetc/php.d/20-json.ini, /etc/php.d/20-mbstring.ini, /etc/php.d/20-
mysqind.ini, fetc/php.d/20-pdo.ini, /etc/php.d/20-phar.ini, /etc/php.d/20-simplexml.ini, /etc/php d/20-sockets.ini,
letc/php.d/20-sqlite3.ini, fetc/php.d/20-tokenizer.ini, fetc/php.d/20-xml.ini, /etc/php.d/20-xmiwriter.ini, /etc/php.d/20-
xsl.ini, fetc/php.d/30-mysqli.ini, /etc/php.d/30-pdo_mysql.ini, /etc/php.d/30-pdo_sqlite.ini, /ete/php.d/30-wddx.ini,
fete/php.d/30-xmireader.ini, /etc/php.d/40-zip.ini

PHP API 20170718

PHP Extension 20170718

Zend Extension 320170718

Zend Extension Build API320170718 NTS

PHP Extension Build API20170718 NTS

Debug Build no

Thread Safety disabled

Zend Signal Handling enabled

Zend Memory Manager enabled

Zend Multibyte Support provided by mbstring

IPv6é Support enabled

DTrace Support available, disabled

Registered PHP Streams https, ftps, compress.zlib, php, file, glob, data, http, ftp, compress.bzip2, phar, zip
Registered Stream Socket Transports tep, udp, unix, udg, ssl, tis, tisv1.0, tisv1.1, tisv1.2

Registered Stream Filters zlib.%, string.rot13, string.toupper, string.tolower, sfring.strip_tags, convert.*, consumed, dechunk, bzip2.*,

convert.iconv.®

Obrazek 20 Home page webu [zdroj: vlastni]

Po pfidani souboru web.conf do adresate /etc/httpd/conf.d/ bude mozné pristupovat
z prohlizeCe do adresaie /var/www/html, kde je nakonfigurovdan web a zobrazit jej
vykresleny pro klienta. V adresafti /var/www/html/hello je soubor about.php, ktery slouzi pro
zapis uzivatell, ktefi podaji sviij kontakt na webu, do MariaDB databéze, soubor db-connect-
test.php, ktery slouZi pro testovani spojeni PHP s databézi, soubor hello.php, ktery obsahuje
jednu z nejzakladnéjSich konfiguraci PHP webu, diky které je testovdno spojeni Apache
s PHP, a to vytisténi ,Hello, World!* v prohliZze¢i a soubor testik.php, ve kterém je obsah

webové stranky.

Na tento uzel byly navic doinstalovany baliky mariadb-server a php-mysqlnd spolu se
zavislostmi. Adresat /var/lib/mysql byl pifesunut na sdilené LVM do adresére

/var/www/mysql/ a adresat /var/lib/mysql byl pomoci ptikazu 1n -s /var/www/mysqgl
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/var/lib/ symbolicky adresovdn na /var/www/mysql/ adresaf. Diky tomuto
symbolickému odkazu, ktery pracuje jako link na sdilené ulozisté, je zajiSténo, ze kazdy
aktivni uzel bude mit stejna data a stejnou konfiguraci databaze. V konfiguraci prostiedku

MariaDB v klastru totiz bude nastaveno, at’ si aktivni uzel data taha prave z tohoto adresare.

t@Nodedl html]# 11 /var/lib/mysqgl
Irwxrwxrux 1 root root 15 Apr 25 16:01 /var/lib/mysgl -> fvar/www/mysql/

Obrazek 21 Symbolicky odkaz adresatii [zdroj: vlastni]

Na druhy uzel, ktery byl doposud necinny, byly nainstalovany baliky a vytvoien symbolicky

odkaz mezi adresafi stejn¢ jako na prvnim uzlu.

4.3.3.5 Pridani prostiedki aplikace do klastru

Uzly klastru jiz tedy jsou pfipraveny pro piidani aplikace do klastru. Prvnimi prostiedky,
které se do klastru dale ptidaji, jsou VIP adresa a sluzba SendARP. Konfigurace téchto
prostfedk je velice snadnd, je tfeba byt ale opatrny pfi vyberu adresy, aby nedoslo k tomu,

Ze pouzijeme adresu v siti, kterd je jiZ pouzivana.

[root@Node®l html]# pes resource config vip_web
Resource: vip_web (class=ocf prov1der—heartbeat type=IPaddr2)
Attributes c1dr netmask=28 ip=192. 16 14 nic=enpBs8:1
t@odedl html]# pcs resource conflg Ulp web_arp
Resource: vip_ web arp (class ocf provider=heartbeat type=SendArp)
Attributes: ip=1' ! 14 nic=enp@s8:1

Obrézek 22 Prostiedek klastru — VIP a SendARP [zdroj: vlastni]

JelikoZ neni potieba, aby Apache bézel na obou uzlech zaroven, mize byt také piidan do
klastru a spravovan Pacemakerem pouze na aktivnim uzlu. Kdyz by Apache bézel na obou
uzlech zarovein, nemélo by to vliv na dostupnost webu, jelikoz sdilené tlozisté a VIP adresu,
tedy tu, na kterou se budou tdzat klienti, bude hostovat vzdy jen aktivni uzel a na druhém

uzlu by tedy Apache béZel zbytecné.

t@Nodeol html]# less /var/pcs resource config httpd
Resource httpd (class=ocf provider=heartbeat type=apache)
Attributes: configfile=/etc/httpd/conf/httpd.conf statusurl=http://127.0.0.1/server-status
Operations: start interval=0s timeout=40s (httpd-start-0s)
stop interval=8s timeout=68s (httpd-stop-0s)
monitor interval=20s timeout=20s (httpd-monitor-20s)

Obrazek 23 Prostredek klastru — Apache [zdroj: vlastni]

Poslednim prosttedkem klastru je MariaDB databaze. Pro tento prostfedek méa Pacemaker
klastr agenta prostfedkli ocf:heartbeat:mysql, ktery spravuje instanci MySQL databaze.

Parametry tohoto prostfedku v této praci jsou nastaveny téméi defaultné. Dulezité je
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v konfiguraci nastaveni parametru datadir="/var/lib/mysql/, takhle byla totiz tvofena a

realizovana myslenka sdileného tilozisté se symbolickym odkazem na tento adresar.

[root@Nodenz ~]# pcs resource config mysql_mysql
Resource: mysql_mysql (class=ocf provider=heartbeat type=mysql)
Attributes: binary=/usr/bin/mysqld safe config=/etc/my.cnf datadir=/var/lib/mysql/ group=mysql log=/var/log/mariadb/mariadb.log
pid=/run/mariadb/mariadb.pid secket=/var/lib/mysql/mysql.sock user=mysql
Meta Attrs: target-role=Started
Operations: monitor interval=30s timeout=30s (mysql_mysql-monitor-30s)
start interval=0 timeout=120 (mysgl_mysql-start-@)
stop interval=0 timeout=128 (mysql_mysql-stop-0)

Obrazek 24 Prostredek klastru — Mysql [zdroj: vlastni]

Finalni konfigurace prostredki klastru tedy vypada nasledovné:

[root@loded! ~]# crm configure show
node 1: node@1 \
attributes standby=off
node 2: node@2 \
attributes standby=off
primitive httpd apache \
params configfile="/etc/httpd/conf/httpd.cont" statusurl="http://127.8.8.1/server-status" \
op start interval=0s timeout=48s \
op stop interval=0s timeout=60s \
op monitor interval=20s timeout=20s
primitive my_fs Filesystem \
params device="/dev/bc_vgs/bc_lv" directery="/var/wwu" fstype=extd
primitive my_lvm LVM-activate \
params vg_access_mode=system_id vgname=bc_vg \
op moniter interval=38s timeout=908s \
op start interval=0s timeout=9@s \
op stop interval=0s timeout=9@s
primitive mysql_mysql mysgl \
params binary="/usr/bin/mysgld safe" config="/etc/my.cnf" user=mysql group=mysql log="/var/log/mariadb/mariadb.log"
pid="/run/mariadb/mariadb.pid" datadir="/var/1ib/mysql/" socket="/var/1ib/mysql/mysgl.sock" \
op moniter interval=30s timeout=30s \
op start interval=0 timeout=120 \
op stop interval=8 timeout=120 \
meta target-role=Started
primitive vip web IPaddrz \
params ip=192.168.1.14 cidr_netmask=28 nic="enpess:i"
primitive vip_web_arp SendArp \
params ip=192.168.1.14 nic="enpBs8:1"

Obrazek 25 Prostiedky klastru [zdroj: vlastni]

4.4 Konfigurace klastru na Webu

Pacemaker klastr je mozné konfigurovat také z prohlizece. Pti spusténi sluzby pcsd.service
zacne na portu 2224 poslouchat webové rozhrani klastru. PtihlasSeni do této spravy je pod

uzivatelem hacluster.
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{/node02:2224/managec/bc_cluster/main

" HIGH AVAILABILITY  Cluster: be_cluster v hacluster

2® | MANAGEMENT

NODES RESOURCES FENCE DEVICES ACLS CLUSTER PROPERTIES MANAGE CLUSTERS

NODES

[0 * Remove Edit Node

] nodeQ1
node02 »| Edit Node nodeQ2

node02

C'Stat @ Stop  C' Node Restart [} Standby  J} Maintenance  #¥ Configure Fencing

NodelD: 2 Uptime 0 days, 07:02:38

Cluster Daemons

NAME STATUS

Running Resources

NAME

Resource Location Preferences
NAME Score
NONE

Obrézek 26 Management okno klastru ve webovém prohlizeci [zdroj: vlastni]

Na strance NODES je vypis uzli vybraného klastru a je zde moZnost zastavit, spustit,
restartovat, odstavit nebo nastavit na uzlu status tdrzby. Také jsou zde zobrazeni démoni
klastru a aktivni prostfedky. Na strince RESOURCES jsou prosttedky klastru, je mozné je
povolit, zakazat, vycistit, restartovat nebo spravovat. Dalsi dilezitou strankou je CLUSTER
PROPERTIES, zde je vypsan souhrn vlastnosti a mozZnosti klastru. Tabulka na strance
CLUSTER PROPERTIES shrnuje vlastnosti klastru a ukazuje vychozi hodnoty vlastnosti a
mozné hodnoty, které 1ze pro tyto vlastnosti nastavit. Na straince MANAGE CLUSTERS je

mozné odebrat, pfidat existujici, zni€it nebo vytvotit novy klastr.

4.5 Experimentalni testy

Na fyzickych strojich dochazi k planovanym ¢i neplanovanym odstavkadm. Pii takovéto
odstavce je nutné virtualni stroje, které bézi na fyzickém stroji, odstavit z provozu a vypnout.
Ptikladem muze byt aktualizace jadra Linuxu, fyzické pfidini RAM paméti nebo CPU do
stroje nebo jen planovany klastr failover, ktery ma za ukol provéfit, ze je infrastruktura dobte
pfipravena a nedojde k velkému vypadku sluzeb. K aktualizaci jadra na virtudlnim stroji je
potieba také uzel odstavit a po aktualizaci balicki uzel restartovat, aby se nacetl systém na

zaktualizovaném jadfe. Klastr by tohle mél umoznit s miniméalnim vypadkem.
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4.5.1 Vypadek pri odstaveni klastru na uzlu

Vypadek sluzeb byl méten skriptem job.sh, ktery je v ptfiloze a porovnavan bude s logem
pacemakeru, ktery se nachazi na virtualnich strojich v cesté /var/log/pacemaker/. Skript byl
spustén tak, aby se 30 sekund dotazoval na konkrétni obsah na webserveru. Agent VIP
adresy byl nastaven v klastru, at’ se spusti vzdy jako posledni sluzba, tedy vzdy az je zapnuta
databaze ptipojena na Apache webserver. Timto bylo zajisténo, ze v dobé kdy prijde
korektni odpovéd’ na dotaz z VIP adresy, dokoncil klastr uz ptepnuti. Odstaveni jednoho
uzlu bylo provedeno v ptikazovém fadku na druhém uzlu, ktery byl zrovna aktivni a hostoval
sluzby. Test zacal spusténim skriptu a ndslednym piikazem crm node standby, dostal

pacemaker povel odstavit uzel a pfepnout sluzby na druhy.

Skript zachytil vypadek v ase 11:32:27 a spravnou odpoveéd’ dostal v case 11:32:38, tedy

ptiblizn¢ 11 sekund byly sluzby nedostupné na webserveru.

Oznaceni 1 OK Sun May & 11:32:24 CEST 2022
Oznaceni 2 OK Sun May 8 11:32:25 CEST 2022
Oznaceni 3 NO Sun May & 11:32:27 CEST 2022
Oznaceni 4 NO Sun May 8 11:32:28 CEST 2022
Oznaceni 5 NO Sun May & 11:32:29 CEST 2022
Oznaceni 6 NO Sun May & 11:32:30 CEST 2022
Oznaceni 7 NO Sun May & 11:32:31 CEST 2022
Oznaceni 8 NO Sun May & 11:32:32 CEST 2022
Oznaceni 9 NO Sun May & 11:32:33 CEST 2022

11:32:34 CEST 2022
11:32:35 CEST 2022
11:32:36 CEST 2022
11:32:37 CEST 2022
11:32:38 CEST 2022
11:32:39 CEST 2022
11:32:40 CEST 2022
11:32:41 CEST 2022
11:32:42 CEST 2022
11:32:43 CEST 2022
11:32:44 CEST 2022
11:32:45 CEST 2022
11:32:46 CEST 2022
11:32:47 CEST 2022
11:32:48 CEST 2022
11:32:49 CEST 2022
11:32:50 CEST 2022
11:32:51 CEST 2022
11:32:52 CEST 2022
11:32:54 CEST 2022
11:32:55 CEST 2022

Oznaceni 10 NO Sun May
Oznaceni 11 NO Sun May
Oznaceni 12 NO Sun May
Oznaceni 13 NO Sun May
Oznaceni 14 0K Sun May
Oznaceni 15 OK Sun May
Oznaceni 16 0K Sun May
Oznaceni 17 OK Sun May
Oznaceni 18 0K Sun May
Oznaceni 19 0K Sun May
Oznaceni 20 0K Sun May
Oznaceni 21 OK Sun May
Oznaceni 22 0K Sun May
Oznaceni 23 0K Sun May
Oznaceni 24 0K Sun May
Oznaceni 25 OK Sun May
Oznaceni 26 0K Sun May
Oznaceni 27 OK Sun May
Oznaceni 28 0K Sun May
Oznaceni 29 0K Sun May
Oznaceni 38 OK Sun Ma

[root@Node®1 home]l# i

COCOCOCOCOC0OCOCOCoO00COCDCOCoC00CoCo o000

Obrazek 27 Log skriptu [zdroj: vlastni]

Log pacemakeru obsahuje spoustu dat a informaci, obsahuje hodné diff polozek, pomoci
kterych zkouma, jestli uz dany agent sluzby prelil potfebna data a konfiguraci na druhy uzel.
[Obrazek zvystupu logu se nachazi v pfiloze — Obrazek 1 — Nefiltrovany vystup

Pacemakeru]
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Dulezité informace z logu:

May 08 11:32:26 Node0Ol pacemaker-based [1833] (cib_perform op) info: +
/cib/configuration/nodes/node[ @id="2"]/instance attributes[@id="node02

instance attributes']/nvpair[@id="node02-instance attributes-standby']: @value=on

V case 11:32:26 tedy priSel povel k odstaveni druhého uzlu. K ostatnim informacim bylo
vyuzito grepnuti logu na string ,INFO°, ktery poskytnul pfehlednéjsi informace. Kdyz dana
sluzba totiz v klastru nastartuje nebo zméni stav, zahlasi do logu pod svym PID startovaci

nebo INFO hlasku.

May 68 11:32:31 LVM-activate(my_lvm)[/88
May 68 11:32:31 LVM-activate(my lvi
May 08 11:32:32 Filesystem(my f5)
May 08 11:32:32 apache(httpd)[zo60
uppress this message

May 08 11:32:32 mysql(mysql_mysql
May 08 11:32:32 mysql(mysql_mysql)[83
May 08 11:32:37 mysql(mysql_mysql)[83
May 08 11:32:37 IPaddr2{vip_web)[®
May 08 11:32:37 IPaddr2(vip_web)
May 08 11:32:37 IPaddr2(vip_web)[s
May 08

2]: INFO: Activating bc_vg
2]:  INFO: bc_vg: activated successfully.
INFO: Running start for sdevsbc_vasbc Ly on svar/wwe
INFO: AHE0558: httpd: Could not reliably determine the server's fully qualified domain name, using 192.168.1.11. Set the ‘ServerName' directive globally te s

8340]:  INFO: MySQL is not running
8 E INFO: MysSQL is not running
INFO: MySQL started
NFO: Adding inet address 192.168.1.14/28 with broadcast address 192.168.1.15 to device enp@s8 (with label enpos8:1)
INFO: Bringing device enpdss u
INFO: Jusr/libexec/heartbeat/send_arp -i 200 -r 5 -p /run/resource-agents/send_arp-192.168.1.14 enp0s8 192.168.1.14 auto not_used not_used
INFO; ARPING 192 1.1 92.168.1.14 enpess

:az:‘nu IPadirz(vip,web) 872
:01 homel#

Obrazek 28 Filtrovany vystup Pacemakeru [zdroj: vlastni]

V case 11:32:31 tedy aktivoval LVM bc_vg , v ¢ase 11:32:32 piipojil LVM do adresaie
/var/www a ptipojil souborovy systém. Apache nastartoval béhem chvile také, akorat
zahlasil warning zpravu, ze v konfiguraci chybi nepovinna direktiva ,ServerName* a zacal

startovat databazi. Databaze se nastartovala v Case 11:32:37 a ve stejném cCase také pridal

VIP k uzlu.

Uvedené Casy souhlasi s ¢asy, které métily nedostupnost pomoci skriptu a je mozné tedy

tvrdit, Ze nedostupnost trvala zhruba 11 sekund.

Pohled na klastr z Crmsh monitoring vypada nasledovné:

[root@Nodedl ~]# crm_mon -1
Cluster Summary:
* Stack: corosync
Current DC: nodeB2 (version 2.1.8-8.el8-7c3f668707) - partition with quorum
Last updated: Sun May 8 13:52:07 2022
Last change: Sun May 8 13:51:52 2022 by root via crm_attribute on nodeg2
2 nodes configured
6 resource instances configured

* 4 % ¥ ¥

Node List:
* Node node@2: standby
* Online: [ nodedl ]

Active Resources:
* Resource Group: groupweb:
* my_Lvm (ocf::heartbeat:LVM-activate): Started nodedl

* my_tTs {ocf::heartbeat:Filesystem): Started nodesl
* vip_web_arp {ocf::heartbheat:SendArp): Started nodesl
* httpd {ocf::heartheat:apache): Started nodeBfl
* mysql_mysgl (ocf::heartbeat:mysgl): Started nodedl
* yip web  (ocT::heartbeat:IPaddr2): Started nodedl

[root@Nodedl ~]#

Obrazek 29 Crmsh monitoring pii odstaveni uzlu [zdroj: vlastni]
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4.5.2 Vypadek p¥i tvrdém vypnuti uzlu

Tato simulace byla také méfena skriptem job.sh a porovndvana s logem pacemakeru na
zéklad¢ dat z uzlu Node02. Uzel NodeO1 byl vypnut nasilné z prostiedi hypervizoru, tak aby

nedostal Zadny ¢as na postupné vypinani sluzeb a ptipravu na vypnuti.

Skript zachytil vypadek v ¢ase 13:14:23 a spravnou odpovéd’ dostal v Case 13:14:36, tedy

ptiblizné 13 sekund byly sluzby nedostupné na webserveru.

Oznaceni 1 OK Sun May 8 13:14:20 CEST 2022
Oznaceni 2 OK Sun May 8 13:14:21 CEST 2022
Oznaceni 3 OK Sun May 8 13:14:22 CEST 2022
Oznaceni 4 NO Sun May 8 13:14:23 CEST 2022
Oznaceni 5 NO Sun May 8 13:14:24 CEST 2022
Oznaceni 6 NO Sun May 8 13:14:25 CEST 2022
Oznaceni 7 NO Sun May 8 13:14:26 CEST 2022
Oznaceni 8 NO Sun May 8 13:14:27 CEST 2022
Oznaceni 9 NO Sun May 8 13:14:28 CEST 2022

13:14:29 CEST 2022
13:14:30 CEST 20822
13:14:31 CEST 2822
13:14:33 CEST 2022
13:14:34 CEST 2022
13:14:35 CEST 2022
13:14:36 CEST 2022
13:14:36 CEST 2022
13:14:37 CEST 2022
13:14:38 CEST 2022
13:14:39 CEST 2022
13:14:40 CEST 2022
13:14:41 CEST 2022
13:14:42 CEST 2022
13:14:43 CEST 2022
13:14:44 CEST 2022
13:14:46 CEST 2022
13:14:47 CEST 2822
13:14:48 CEST 2022
13:14:49 CEST 2022
13:14:50 CEST 2022

Oznaceni 1@ NO Sun May
Oznaceni 11 NO Sun May
Oznaceni 12 NO Sun May
Oznaceni 13 NO Sun May
Oznaceni 14 NO Sun May
Oznaceni 15 NO Sun May
Oznaceni 16 NO Sun May
Oznaceni 17 0K Sun May
Oznaceni 18 0K Sun May
Oznaceni 19 0K Sun May
Oznacenil 20 0K Sun May
Oznaceni 21 0K Sun May
Oznaceni 22 0K Sun May
Oznaceni 23 0K Sun May
Oznaceni 24 0K Sun May
Oznaceni 25 0K Sun May
Oznaceni 26 0K Sun May
Oznaceni 27 0K Sun May
Oznacenil 28 0K Sun May
Oznaceni 29 0K Sun May
Oznaceni 38 0K Sun May

OO mDo

Obrazek 30 Log skriptu [zdroj: vlastni]

Na druhém uzlu klastru 1ze pozorovat v ¢ase 13:14:29, Ze zacal povazovat Node0O1 za uzel,
ktery opustil klastr a nyni je offline. Déle pfepina ,,member source* a maze uzel Node01 z

membership a quorum cache.

May 08 13:14:29 Noded2 pacemaker-based [1835] (pcmk_cpg_membership) info: Group cib event 2: node6l (node 1 pid 1833) left via cluster exit

May B8 13:14:29 Noded2 pacemaker-based L1 (crm_update_peer_proc) info: pcmk_cpg_membership: Node node®1[1] - corosync-cpg is now offline

May 08 13:14:29 Node02 pacemaker-based [1 (update_peer_state_iter) notice: Node node@l state is now lost | nodeid=1 previous=member source=crm_update_peer_proc
May 08 13:14:29 Noded2 pacemaker-based [ 1 (crm_reap_dead_member ) info: Removing node with name node81 and id 1 from membership cache

May 88 13:14:29 Noded2 pacemaker-based L1 (reap_crm_member ) notice: Purged 1 peer with id=1 and/or uname=node®1 from the membership cache

May 88 13:14:29 Node@2 pacemaker-based [k (pemk_cpg_membership) info: Group cib event 2: noded2 (node 2 pid 1835) is member

May 88 13:14:29 Nede02 pacemaker-contreld [1840] (quorum_netification_cb) info: Quorum retained | membership=559 members=1

gay 08 13:14:29 Node02 pacemaker-controld [1840] (update peer_state_iter) notice: Node nodedl state is now lest | nodeid=1 previcous=member source=pcmk__reap_unseen_no
es

Obrazek 31 Vystup Pacemakeru — dotazovani na offline uzel [zdroj: vlastni]

Z logu Pacemakeru nejde piesné urcit, kdy zacal vypadek, jelikoz tuto informaci poskytuje
Corosync, ktery hlida a spravuje Clenstvi uzli a kvorum v klastru. Z logu Corosyncu Ize
dohledat, ze jiz v ase 13:14:24 ztratil spojeni s prvnim uzlem a v ¢ase 13:14:29 ukon¢il

s prvnim uzlem spojeni a upravil pocet ¢lent v klastru.
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May 08 13:14:24 [1215] Node®@2 corosync info [KNET ] link: hest: 1 link: @ is down

May 08 13:14:24 [1215] Node®2 corosync infe [KNET ] host: hest: 1 (passive) best link: @ (pri: 1)

May 08 13:14:24 [1215] Node®2 corosync warning [KNET ] host: hest: 1 has no active links

May 08 13:14:25 [1215] Node®2 corosync notice [TOTEM ] Token has not been received in 2251 ms

May 08 13:14:25 [1215] Node®2 corosync notice [TOTEM ] A processor failed, forming new configuration: teken timed out (30@0ms), wailting 360@ms for consensus.
May 08 13:14:29 [1215] Noded2 corosync notice [QUORUM] Sync members[1]: 2

May 08 13:14:29 [1215] Noded2 corosync notice [QUORUM] Sync left[1]: 1

May 08 13:14:29 [1215] Node®2 corosync notice [TOTEM ] A new membership (2.22f) was formed. Members left: 1

May 08 13:14:29 [1215] Noded2 corosync notice [TOTEM ] Failed to receive the leave message. failed: 1

May 08 13:14:29 [1215] Noded®2 corosync notice [QUORUM] Members[1]: 2

May 08 13:14:29 [1215] Noded2 corosync notice [MAIN ] Completed service synchronizatioen, ready to provide service.

Obrazek 32 Corosync log [zdroj: vlastni]

K zapnuti sluzeb na druhém nodu potom dochazelo v podobném potfadi a s podobnym

¢asovym rozptylem jako pfi prvni simulaci s odstavenim.

May 08 13:14:30 LVM- actwate(my Tvm)[6799]: INFO: Activating bc_vg
May 08 13:14:30 LVM-activate(my_lv : INFO: bc_vg: activated successfully,
May 83 13: Filesystem(my_fs)[ INFO: Running start for /dev/bc_vg/bc_lv on /varfwww

13 .
May 08 13:14:31 apache(httpd)[6
e’ dlrsttws glnbal‘ly to suppress _tl
May 08 :31 mysql(mysql_mysql)

"INFO: AHOBSSE: httpd: could not reliably determine the server's fully qualified domain name, using 192.168.1.12. set the ‘ServerNam
message
INFO: MySQL is not running

May 83 mysql(mysql_mysql) INFO: MySQL is not running

May 08 mysgl{mysql_mysql) INFO: MySQL started

May 08 IPaddr2(vip_web INFO: Adding inet address 192.168.1.14/28 with broadcast address 192.168.1.15 to device enp8s8 (with label enpess:1)

May 08 IPaddr2(vip_web INFO: Bringing device enp@s3 up

May 08 : TPaddr2(vip_web INFO: /usr/libexec/heartbeat/send arp -i 200 -r 5 -p /run/resource-agents/send arp-192.168.1.14 enpds8 192.163.1.14 auto not_us
ed not_L used

May 08 13:14:40 IPaddr2(vip_web)[7647]: INFO: ARPING 192.168.1.14 from 192.168.1.14 enp0s8

[root@Noded2 home J#

Obrazek 33 Filtrovany vystup Pacemakeru [zdroj: vlastni]

Ve srovnani s prvni simulaci tedy k pfepnuti a obnoveni sluzeb doslo o dvé az tfi sekundy
pozdéji. Toto zpozdéni je moznym disledkem toho, Ze se ¢ekalo, nez Corosync prohlasi uzel

za neaktivni.

Pohled na klastr z Crmsh monitoring vypada nasledovné:

[root@Noded2 homel]# crm mon -1
Cluster Summary:
* Stack: coresync
Current DC: nodeB2 (version 2.1.8-8.el8-7c¢3f660707) - partition with quorum
Last updated: Sun May 8 13:15:21 2822
Last change: Sun May 8 12:31:40 2822 by root wia crm_attribute on noded2
2 nodes configured
6 resource instances configured

o % %

Node List:
* Online: [ nodeB2 ]
* OFFLINE: [ node@l ]

Active Resources:
* Resource Group: groupweb:
* my_lvm (ocf::heartbeat:LVM-activate): Started noded2

* my_ fs {ocf::heartbeat:Filesystem): Started nodeB2
* yip_web_arp (oct::heartbeat:Sendarp): Started node@2
* httpd {ocf::heartbeat:apache): Started noded2
* mysql_mysql {ocf::heartbeat:mysql): Started node@2
* yip web  (ocf::heartbeat:IPaddr2): Started node®2

[root@Nodeez homel# ]

Obrazek 34 Crmsh monitoring pii vypnuti uzlu [zdroj: vlastni]
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5 ZABEZPECENI

Praci je mozno dale rozsifit naptiklad zavedenim nékteré zuvedenych moznosti

zabezpeceni. Zabezpeceni bude rozc¢lenéno do tii urovni, podle kriti¢nosti.
5.1 Diilezité zabezpeceni

5.1.1 Dobre nastavena politika hesel

Dobr4 politika hesel neni dulezitd pouze pro uzivatele, kteti se pfihlasuji do svych osobnich
pocitacli nebo aplikacnich sluzeb. U serveri musi spravci také zajistit, aby uzivatelé
pouzivali dostatecné silnd hesla. Tato konfigurace ¢ini servery mnohem odolnéjSimi viici
utoklim. Pouzivané hesla by méla byt nad urcitou hranici triviality, naptiklad alesponi 12
znaktl s nahodnou kombinaci pismen, ¢islic a symbolu. Je rozumné také zvazit implementaci
nastroje pro spravu hesel, ktery dokaze ovéfit Groven zabezpeCeni hesla nebo rovnou
vygenerovat dostatecné slozité heslo [50]. At uz je nastaveno jakkoli slozité¢ heslo, je
dualezita pravidelna aktualizace hesla pro vSechny aplikace a ptihlasovaci udaje, zejména ty
s ptistupem k administrativnimu serveru. Kazdé heslo je prolomitelné, u slozitéjsich je to jen
otazka Casu. VétSina distribuci Linuxu ve vychozim nastaveni obsahuje nastroj pro Gpravu
informaci o vyprSeni platnosti hesla a starnuti. Tento program miiZze uzivatele donutit

k resetovani hesla v pravidelnych intervalech [51,52].

5.1.2 Logické oddéleni siti

iSCSI VLAN

Server

eth1 Cluster VLAN

S/ Corosync
Pacemakear

}
]
—
E Node02

Node01

Internet, hosts VLAN

Obrazek 35 Schéma pokrocilejSiho zapojeni [zdroj: vlastni]
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Virtualni LAN (Local Area Network) slouzi k logickému rozdéleni sité nezavisle na
fyzickém uspotfadani. Umoznuje tedy sit’ segmentovat na mensi sité uvnitf fyzické struktury
puvodni sité. Jinak feCeno, pomoci VLAN je mozné dosahnout stejného efektu, jako kdyz je
skupina zatizeni ptipojenych do jednoho switche a druha skupina zatizeni do jiného switche.
Vzniknou dvé nezavislé sité, které spolu nemohou komunikovat. Pomoci VLAN je mozné
takovéto dvé sité vytvofit na jednom switchi. Tohle feSeni se pouzivd bézné naptiklad
v restauracich, kavarnach a dalSich verejné ptistupnych zatizenich, kdy jedna sit’ slouzi pro

potieby zakazniku a druhd je urena pro vnitropodnikové pouziti [53,54].
Praktické vyhody VLAN

* Snizeni broadcastt — hlavni vyhodou VLAN je vytvofeni vice, ale mensich
broadcastovych domén, diky kterym dojde ke zlepSeni vykonu sité snizenim provozu.

* ZjednodusSena sprava — k pfesunu zafizeni do jiné sité staci piekonfigurovat zatazeni
do VLANYy, tedy spravce konfiguruje SW (zatazeni do VLAN) a ne HW (fyzické
piepojent).

* Odd¢leni provozu — jak je vidét na Obrazku 27, pomoci VLAN je mozné odd¢lit sité
a tim zvysit zabezpeceni a zaroven to miize pomoci vyhnout se problému, ktery mize
byt zptisoben naptiklad néjakym ttokem, ktery pfijde z internetu a bude se snazit
zatizit sit’. KdyZ by iSCSI, klastr 1 aplikace méli svou vlastni sit’, nehrozilo by, ze pfi
ptehlceni linky do internetu dojde k vypadkiim spojeni naptiklad mezi uzly klastru a

tim k problémim s komunikaci mezi nimi.

5.1.3 Vygenerovani SSH kli¢u

V této praci je metoda prihlasovani pomoci paru klic SSH implementovana, ale jisté stoji
za pripomenuti v této kapitole. Pary klici SSH, i kdyz nemusi plsobit uzivatelsky privetive
pouzivanému jak piihldSenym serverem, tak i pouZivanym pocitatem. Par klici SSH

pfedstavuje minimalné ekvivalent 12mistného hesla, ve skutecnosti je vSak naprosta vétSina

24
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5.2 Vyssi stupen zabezpeceni

Dilezité zabezpeceni je mozno jeste rozsitit o dalsi vlastnosti, které piida tato kapitola.

5.2.1 Zakazat prihlaseni pod uzivatelem root

Distribuce Linuxu zahrnuji superuzivatele zvaného ,root“, ktery obsahuje zvySena
opravnéni spravce. Ponechdni zapnutého piihlaseni root mize predstavovat bezpecnostni
riziko na serveru, protoze hackefi mohou toto povéfeni zneuzit k pfistupu na server.
K povyseni zabezpeceni serveru je mozné toto prihlaSeni zakazat, protoze tento uzivatel je

Casto terCem utoki [52].

5.2.2 Aktualizace

Bezpecny systém by nemél obsahovat neopravené balicky, protoze ty piedstavuji kritické
zranitelnosti systému, které by mohli zneuzit hackefi. Mnoho distribuci je aktualizovano
v pribézném distribu¢nim cyklu s dlouhodobymi i kratkodobymi verzemi. Systémovy
administrator by mél od zacatka zvazit, jak provadét aktualizace a jaky provozovat software
a podle toho nakonfigurovat ptislusné zésady aktualizaci. Je mozné také stahovat aktualizace
pravidelnég, ale na stroje je umist'ovat a aktualizovat naptiklad jednou mésicné, pokud se
neobjevi kriticka zranitelnost. Je zadouci si vzdy nechat ptedchozi i stavajici verzi balicki
odlozené na né¢jakém zalohovaném stroji, kdyby nahodou byl aktualizovany balik vadny

[52].

5.2.3 Firewall

Na kazdém bezpecném serveru by mél byt spustén firewall jako po€ate¢ni obranna linie proti
neopravnénym nebo Skodlivym zadostem o pfipojeni. Umoznuje uzivatelim fidit pfichozi
sitovy provoz na hostitelskych pocitacich definovanim sady pravidel brany firewall. Tato

pravidla se pouZivaji k tfidéni ptichoziho provozu a jeho blokovéani nebo povoleni.

Firewalld je démon sluzby firewall. Jelikoz je dynamicky, umoziuje vytvaret, ménit a mazat
pravidla bez nutnosti restartovat démona pii kazdé zméné€ pravidel. Firewalld vyuziva
koncepty z6n a sluzeb, které¢ zjednodusuji fizeni provozu. Povoleny provoz zavisi na siti, ke
které je pocitac pfipojen a na urovni zabezpeceni, ktera je této siti pfifazena. Sluzby firewallu
jsou pieddefinovana pravidla, kterd pokryvaji vSechna potfebnd nastaveni umoznujici
ptichozi provoz pro konkrétni sluzbu a plati v rdmci zony. Sluzby pouzivaji jeden nebo vice

portl nebo adres pro sitovou komunikaci. Firewally filtruji komunikaci na zaklad& portt.
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Jestlize jsou porty pro sluzbu oteviené, pak je sitovy provoz povolen. Firewalld blokuje
veskery provoz na portech, které nejsou explicitné nastaveny jako oteviené, ovSsem nckteré

zony, napiiklad divéryhodné, ve vychozim nastaveni povoluji veskery provoz [55].
5.3 Nejvyssi stupen zabezpeceni

5.3.1 Nftables

V Red Hat Enterprise Linux 8 je preferovanym feSenim firewallu backend urovné nftables.
V RHEL 8 nahrazuje nftables iptables jako vychozi nastroj pro filtrovani sitovych pakett
Linuxu. Nftables je také urCenym nastupcem nastroji ip6tables, arptables, ebtables a ipset.
Nabizi Cetnd vylepSeni, co se tyCe vétsiho pohodli, funkei a vykonu oproti piredchozim

nastrojim pro filtrovani paketl, zejména [56]:

* Vestavéné vyhledavaci tabulky namisto linearniho zpracovani

* Jednotny ramec pro protokoly [Pv4 a IPv6

* Vsechna pravidla se aplikuji atomicky namisto nacitani, aktualizace a ukladani
kompletni sady pravidel

* Podpora pro ladéni a trasovani v sad¢ pravidel (nftrace) a sledovani udalosti trasovani
(v nastroji nft)

* Konzistentngjsi a kompaktné;si syntaxe, zddnd rozsifeni specifickd pro protokol

* Netlink API pro aplikace tretich stran

Firewalld funguje jako frontend pro nftables. Firewalld se pouziva pro jednoduché ptipady
pouziti brany firewall. Tento ndstroj se snadno pouziva a pokryva typické ptipady pouziti
pro tyto scénafe. Nftables slouzi k nastaveni slozitych a vykonové kritickych firewalli,

napfiiklad pro celou sit’ [56].

5.3.2 SELinux

Security Enhanced Linux (SELinux) implementuje fizeni povinného pfistupu (Mandatory
Access Control). Kazdy proces a systémovy prostiedek ma specidlni bezpecnostni Stitek
nazyvany kontext SELinux. Kontext SELinux, nékdy oznaCovany jako SELinux label, je
identifikator, ktery abstrahuje detaily na systémové trovni a zaméfuje se na bezpecnostni
vlastnosti entity. Nejenze to poskytuje konzistentni zplisob odkazovani na objekty v zasadé
SELinux, ale také odstranuje jakoukoli nejednoznacnost, kterou lze nalézt v jinych metodach

identifikace. Soubor mlize mit naptiklad vice platnych nazvi cest v systému, ktery vyuziva
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pfipojeni k vazbé. SELinux zéasady pouZzivaji tyto kontexty v fad€ pravidel, ktera definuji,
jak mohou procesy interagovat mezi sebou navzajem a s riznymi systémovy prostiedky. Ve
vychozim nastaveni zdsada nepovoluje zadnou interakci, pokud pravidlo vyslovné neudéluje
pristup. Pravidla zasad SELinux definuji také to, jak se procesy vzajemné ovliviiuji. Piistup
je povolen pouze v ptipadé, Ze existuje pravidlo zédsad SELinux, které jej konkrétné

umoznuje [57].

Pokud je proces kompromitovan, utocnik ma ptistup pouze k normalnim funkcim tohoto
procesu a k souborim, ke kterym byl proces nakonfigurovan. Pokud je napiiklad ohrozen
Apache HTTP Server, Gtocnik nemtize tento proces vyuzit ke ¢teni souborti v domovskych
adresarich uzivatele, pokud nebylo pfidano nebo nakonfigurovano konkrétni pravidlo zasad

SELinux, které¢ takovy ptistup umoziuje [57].
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ZAVER

Cilem této prace bylo provést ¢tenafe problematikou vysoce dostupnych klastra na platforme
Linux. V uvodu teoretické casti jsou popsany informace z oblasti pouziti poc¢itaCovych
klastrii, typy a vyznam jejich pouziti. Druha kapitola pojednéva o failover klastru, jeho
klicovych komponentach a konkrétné o architektuie slozené z néstroji Pacemaker a

Corosync.

Tieti kapitola obsahuje popis tfi hlavnich linuxovych distribuci, jejich historii a srovnani
rozdilti mezi nimi. V poslednich ¢astech treti kapitoly je popsana zména ve vyvoji novych

Red Hat distribuci a typy virtualizace.

Ve ctvrté kapitole se Ctenat dozvi, jak postupovat pii ndvrhu, instalaci a konfiguraci
jednotlivych uzli klastru a serveru, ktery poskytuje klastru sdilené ulozisté. Kapitola 4.2
popisuje pokus o nasazeni DRBD, jakozto nastroji pro synchronizaci dat mezi blokovymi
zafizenimi a diivod, pro¢ nebylo DRBD vyuzito. Zaveérecné Casti Ctvrté kapitoly se vénuji
experimentdlnim testim, které maji za cil ovéfit navrzeny failover klastr a otestovat
dostupnost sluzeb, které klastr spravuje. Jako sluzba byl spustén webserver napojeny na

databazi, jako nejcastéjsi priklad implementace na failover klastru.

Posledni kapitola se zabyva moZnym rozsifenim této prace napiiklad zabezpecenim celého

feSeni.
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ARP Adress Resolution Protocol
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CSS Cascading Style Sheets
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GNU GNU’s Not Unix

HA High Availability

HTML Hypertext Markup Language
IBM International Business Machines
IT Information Technology

KDE K Desktop Environment

KVM Kernel-based Virtual Machine
LV Logical Volume

LVM Logical Volume Management
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NAS Network Attached Storage

oS Operating System

PHP Hypertext Preprocessor

RAID Redundant Array of Inexpensive Disks

RAM Random Access Memory

RPM Red Hat Package Manager

SAN Storage Area Network

SAS Serial Attached Small Computer System Interface
SATA Serial Advanced Technology Attachment

SSH Secure Shell
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PRILOHA P I: KONFIGURACE COROSYNC

Konfigura¢ni soubor /etc/corosync/corosync.conf

totem {
version: 2
cluster name: bc cluster
transport: knet
crypto cipher: aes256
crypto hash: sha2b56

}

nodelist {
node {
ring0 addr: node0l
name: node0Ol
nodeid: 1
}

node {
ring0_addr: node02
name: node02
nodeid: 2

}

quorum {
provider: corosync votequorum
two node: 1

}

logging {
to logfile: yes
logfile: /var/log/cluster/corosync.log
to syslog: yes
timestamp: on



PRILOHA P II: KONFIGURACE HOSTS

Konfigurace v /etc/hosts

127.0.0.1 localhost localhost.localdomain localhost4
localhost4.localdomaind
:1 localhost localhost.localdomain localhost6

localhost6.localdomain6
192.168.1.14 vojtuvweb.cz
192.168.1.10 server

192.168.1.11 NodeO1l
192.168.1.12 Node02

Ja



PRILOHA P III: SKRIPT JOB.SH

Skript job.sh pro testovani

#!/bin/bash
OUTPUT=" <h2 class="text-center">Kontakt</h2>"

for i in {1..30};

do echo -n "Oznaceni $i " >> /home/log20.log;

CURL=S (curl ——connect-timeout 0.5
http://vojtuvweb.cz/hello/testik.php#stavby | grep 'text-
center">Kontakt")

if [[ $SCURL = $SOUTPUT ]] ; then
echo -n "OK " >> /home/log20.log
date >> /home/log20.log; sleep 1;
else
echo -n "NO " >> /home/log20.log
date >> /home/log20.log; sleep 0.5;
fi ; done



