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ABSTRAKT

Tato diplomova prace fesi charakteristiky moderniho malwaru. V teoretické ¢asti byla vy-
pracovana literarni reSerSe na dané téma. Dale byla provedena analyza softwarovych na-
stroji vhodnych pro analyzy malwaru, kdy byly zhodnoceny jejich slabé a siln¢ stranky. V
praktické ¢asti byla provedena statickd a dynamickd analyza dvou rodin malwaru, pro zjis-
téni jejich vyznamnych charakteristik. Vystupem prace bylo zadokumentovani mnozin cha-

rakteristik soucasného malwaru, které maji detek¢ni potencial.

Kli¢ové slova: malware, charakteristiky, statickd analyza, dynamické analyza, obfuskace.

YARA

ABSTRACT

This thesis addresses the characteristics of modern malware. In the theoretical part, a litera-
ture research on the topic was conducted. Furthermore, an analysis of software tools suitable
for malware analysis was performed, where their weaknesses and strengths were evaluated.
In the practical part, static and dynamic analysis of two malware families was performed to
identify their significant characteristics. The output of the work was the documentation of

sets of characteristics of current malware that have detection potential.

Keywords: malware, characteristics, static analysis, dynamic analysis, obfuscate, YARA
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UvVOD

Bez pocitact si v dnesni dob¢ nedovedeme predstavit nds soucasny zivot. Rizné druhy pro-
cesort jsou vSude kolem nas. At uz je to klasicky stolni pocitac nebo notebook, ale i mobilni
telefon, televize, automobil, v§e ma néjaky druh procesoru. Ve je zavislé na vypocetni tech-
nice. Bohuzel ne vSichni vyvojafi vytvareji software s dobrymi iimysly. Diky tomu je velké
mnozstvi Skodlivého softwaru, ktery se obecné oznacuje jako malware. NejcCastéji se proti
malwaru branime pomoci riaznych druht antivirti, které ovSem nemuseji byt dostupné na
vSech zafizenich. Obecné se malware vyviji stejn¢ jako jakykoliv jiny software a diky tomu
jsou novejsi verze vice zakeiné a mohou 1épe uniknout antivirové detekci. Jen pro predstavu,
aktualni verze open source antivirového feseni ClamAV! zn4 ke dni 28.3.2022 celkem 8 608
974 signatur rtiznych druhd malwaru viz.Obrazek 1. a potad se jejich pocet rozrista.
SCAN SUMMARY

Known viruses: 28688374

Engine version: @.184.2

Scanned directories: 1

Scanned files: B
Infected files: @

Data scanned: 8.80 MB
Data read: 8.80 MB (ratio 0.88:1)
Time: 22.5 - (@ m 22 s

Obrazek 1. Pocet signatur antiviru ClamAV [zdroj vlastni]

V dokumentu NUKIB ,,Zprava o stavu kybernetické bezpegnosti Ceské republiky za rok
2020% jsou uvedeny tfi nejvazné€jsi hrozby roku 2020 a to jsou ransomware, DDoS utoky a

spear-phishing.

a DDoS tutoky (Graf 17). Ransomware za nejzavaznéjsi utok oznacila

témef tietina respondentll ze sektoru zdravotnictvi a 25 % respondenti z

! Dostupny na https://clamav.net
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podle respondentt spear-phishing. V minulosti bylo mozné phishingové
utoky odhalit pomérné€ jednoduse skrze Spatnou ¢estinu a odlisné do-
mény v e-mailech. V poslednich letech se vSak potvrzuje trend jejich

vy$si propracovanosti v pouzivani lepsich formatt e-maild i obsédhlého
portfolia motivl ito¢nikl od Zadosti o zaplaceni faktury po obnoveni

piihlasovacich udaji k uctu. ,, [1]

Pokud se podivame do historie, tak prvni virus s ndzvem ,,BRAIN* vznikl jiz v roce 1986 v
Pékistanu. Byl to vir, ktery napadal bootovaci sektor disket DOS FAT. Pivodné mél chranit

software, pied nelegdlnim Sifenim. [2]

A od té doby se vyviji malware, ktery nam vSem znepiijemiuje zivot.
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I. TEORETICKA CAST
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1 SOUCASNY STAV RESENE PROBLEMATIKY

Vsechny nize uvedené knihy patii k t¢ém nejlep§im, co lze nalézt na souc¢asném trhu a po-
skytuji uceleny piehled o analyze vzorki malwaru, vcetné statické a dynamické analyzy

vzorkd malwaru.

1.1 Kniha Mastering Malware Analysis: The complete malware analyst’s guide to

combating malicious software, APT, cybercrime, and IoT attacks

Knihu ,,Mastering Malware Analysis: The complete malware analyst’s guide to combating

malicious software, APT, cybercrime, and IoT attacks* nejlépe vystihuje niZze uvedeny text.

,, Kompletni priivodce analytika malwaru pro boj proti skodlivému soft-

waru, APT, kybernetické kriminalité a iitokiim na IoT.>** [3]

V tivodu knihy jsou obecné vysvétleny pojmy jako procesor, registry, pamét’, virtualni pa-

met’, zasobnik dalsi informace, které jsou podstatné pro pochopeni ¢innosti malwaru.

., Procesor je srdce kazdého zarizeni nebo pocitace a vdechuje mu Zivot’. * [3]

V dalsi ¢asti knihy je bliz8i sezndmeni s riznymi architekturami procesorti jako jsou x86
(véetné 1A-32 a x64), ARM, MIPS, PowerPC, SuperH a SPARC. Jsou zde popsany po-
drobné typy registrl a instrukéni sady. Jedna se o uceleny ptehled architektur procesort,

které se v dnesni dob& pouzivaji v nejriiznéjSich zatizenich. [3]

Dalsi ¢ast knihy je v€novana statické a dynamické analyze pro architekturu x86/x64 na plat-
formé MS Windows, tj. spustitelné soubory PE (Portable Execution). Do v§ech podrobnosti
je v této knize popsédna hlavicka souboru, rozdily mezi x86 a x64 a dalsi. Dale je v této knize
popsan zpusob vyuziti dynamickych knihoven DLL a jakym zptisobem je malware dokaze
zneuzivat. Jako piiklad mohou poslouzit techniky injektaZe DLL knihoven. Kazd4 uvedena
technika je nasledné rozebrana na nékolika ndzornych ptikladech a je v knize uvedeno, ja-

kym zplisobem je moZné provadét analyzu takovychto soubort. [3]

2 The complete malware analyst’s guide to combating malicious software, APT, cybercrime, andt [oT attacks
3 A processor is like a heart of any smart device or computer in that it keeps them alive.
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V této knize je velkd pozornost vénovana komprimaci, deSifrovani a obfuskaci soubort,
kterd zajistuje ochranu malwaru ptfed analyzou. Jsou zde uvedeny i techniky, jak tyto

ochrany obejit. [3]

Dalsi ¢ast knihy je vénovana rootkitim, exploitim jako napft. preteCenim zasobniku (stack
overflow) a to nejen na platformé MS Windows, ale i napt. na platformé GNU Linux. Déle

je vénovana pozornost i malwaru, ktery se Siii v souborech MS Office a PDF. [3]

Tato kniha se také zamétuje i IoT platformu, kde popisuje strukturu spustitelnych soubort

ELF a metody analyzy podezielych soubort. [3]

Ve svém zavéru se kniha zabyva malwarem pro macOS, i0OS, Android a moznostmi analyzy

tohoto malwaru. [3]

Tato kniha je velmi dobré pro pokrocilejsi analytiky malwaru a je pro n¢ velkym pfinosem.
Jeji nejveétsi prednosti je, Ze piinasi uceleny piehled riznych chovani malwaru pro rizné

platformy a moznosti analyzy téchto malwaru.

1.2 Kniha Learning Malware Analysis: Explore the concepts, tools, and techniques

to analyze and investigate Windows malware

Kniha Learning Malware Analysis: Explore the concepts, tools, and techniques to analyze

and investigate Windows malware se zaméfuje na analyzu malwaru pro MS Windows.

,, Prozkoumejte koncepty, ndstroje a techniky pro analyzu a zkoumani

malwaru Windows.? “[4]

V tvodu tato kniha pfiblizuje ¢tenafi zékladni informace jako co je to malware, jaké se po-
uzivaji analyzy malwaru a také se vénuje nastaveni laboratorniho prostiedi pro vysetfovani

chovani malwaru pfi dynamické analyze. [4]

Podrobné se autor vénuje statické analyze a jaké informace Ize touto analyzou ziskat, véetné
klasifikace rodiny malwaru pomoci riznych typt statické analyzy. V dalsi ¢asti se autor vé-
nuje dynamické analyze, kdy krok za krokem provede ¢tenafe vSemi aspekty dynamické

analyzy. [4]

4 Eplore the concepts, tools, and techniques to analyze and investigate Windows malware.
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Dale kniha ukazuje ptiklady disassembleru a jejich vyuziti pfi analyze malwaru. Vse je do-

plnéno ukazkami disassemblingu a debuggingu malwaru pomoci nastroje IDA Pro. [4]

V dalsi kapitole jsou popsané zakladni funkce malwaru a metody perzistence v operacnim
systému. Také se tato kniha zaméfuje na injektadz kodu a techniky zavéSeni (hooking). Dale
jsou v této knize dostupné informace o technikach obfuskace, komprimace a Sifrovani
malwaru. Kniha je také unikatni v popisu metod vySetfovani zachycené (dump) paméti

RAM za pouziti nastroje Volatility Framework. [4]

Tato kniha autora diplomové prace oslovila nejvice ze vSech knih. Nabizi uceleny piehled
jak pro zacate¢niky, tak i pro profesiondly pfi analyze malwaru. Vse je srozumiteln€ popsano

a vysveétleno na ptikladech z praxe.

1.3 Kniha The Hacker Playbook: Practical Guide To Penetration Tes-
ting.

Kniha The Hacker Playbook: Practical Guide To Penetration Testing se zaméfuje na sezna-
meni ¢tenail s penetraénim testovanim. I kdyz se toto téma miize zdat, Ze nema s malwarem
spojitost, opak je pravdou. Je dlileZité znat moznosti infiltrace hackert do pocitacového sys-
tému a nejlépe se tato problematika pochopi pravé na penetracnim testovani. Na zacatku
knihy jsou obecné informace, co to je penetracni testovani, kdy a jak se provadi a dalsi in-
formace. Dale autor knihy seznamuje Ctenare s nastroji jako je Metasploit Framework, Co-
balt Strike, PowerShell Empire, PoshC2, Merlin a dal$imi, které se pouzivaji na penetracni
testovani. Na zacatku vSech penetracnich testli je potieba ziskat co nejvice informaci o cilo-
vém systému. To se provadi pomoci mnoha technik skenovani, které jsou v této knize velmi

podrobné popsany. [5]

Dale autor knihy popisuje webové zranitelnosti jako je Cross Site Scripting (XSS), SQL
injektaze, a dalsi. Velice zajimava je 1 kapitola o sitové bezpecnosti a o tom, jak penetracni
tester postupuje pti UspéSném proniknuti do lokalni sité, véetné ziskani ptistupovych oprav-
néni k serverim. Kniha popisuje postupy nejen pro sit’ zalozenou na platformé MS Win-

dows, ale 1 na platformé GNU Linux. [5]

Kniha se také vénuje moznostem penetracniho testovani za pomoci phishingu a tim ziskani

ptihlaSovacich udajii do informacnich systémil. [5]
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Na konci knihy se 1ze do¢ist o moznostech crackingu hesel, exploitace systémd a rtizné triky

na usnadnéni prace. [5]

Tato kniha je dobrym zdrojem informaci k problematice penetracnich testt.

1.4 Kniha Malware Forensics: Investigating and Analyzing Malicious

Code

., Tato kniha byla navrzend tak, aby pomohla analytikiim identifikovat
malware v pocitacovém systému a odhalit jeho funkcnost, ucel a vyhod-

notit Skody, které malware zpiisobil. °[6]

Kniha Malware Forensics: Investigating and Analyzing Malicious Code poskytuje celkovou
metodologii, pro feSeni malwarové infekce. Je rozdélena do ne¢kolika Casti: analyza docas-
nych dat, analyza paméti, forenzni analyza pevnych diskd, statickd analyza a dynamicka

analyza malwaru. [6]

V této knize je také velmi dobfe popsana analyza smazanych souborti, kterd miiZze objasnit
jinak nedostupné stfipky informaci o malwaru. Mohou napovédéet naptiklad o infiltraci in-
formacniho systému. Dale jsou zde informace o nastrojich, které Ize vyuzit pro tcely ana-
lyzy. JelikoZ je kniha star§iho data, neodpovidaji nastroje dneSnim potfebam a je proto nutné
vyhledat jejich alternativy, avSak zakladni principy a metody analyzy malwaru zlstavaji

stale aktualni. [6]

Na konci této knihy je unikéatni modelovy ptiklad analyzy malwaru, v€etné statické i dyna-

mické analyzy a disassemblovani binarniho souboru. [6]

5 This book is designed to help digital investigators identify malware on a computer system, pull
malware apart to uncover its functionality and purpose, and determine the havoc malware wreaked
on a subject system.
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1.5 Kniha Malware Forensics Field Guide for Windows Systems: Digital

Forensics Field Guides

Kniha Malware Forensics Field Guide for Windows Systems: Digital Forensics Field Guides
je pokracovani predchozi knihy Malware Forensics: Investigating and Analyzing Malicious
Code. Uvedeny literarni pramen je jedinecny tim, Ze obsahuje zpracované formuléfe pro
forenzni analyzu vzorkii malwaru. Soucasti formulafi jsou zaSkrtavaci pole, které analytik
vyplnuje a diky tomu poméha se vSemi aspekty a soucasti analyzy. Tyto formulafe mohou
slouzit pro spole¢nou analyzu nékolika analytikii na jednom vzorku malwaru. Kniha také

obsahuje mnoho pokrocilych tipt, které mohou pomoci forenznim analytikiim.[7]
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2 MALWARE

,»lermin malware je kombinaci dvou slov — malicious, coZ znamena
Skodlivy a software. Do kategorie malware fadime veskery Skodlivy kod,
pricemz nezélezi na zplsobu, jakym napada pocitace, ani na chovani

nebo na vysledku jeho ¢innosti. “/8/

Malware je tedy jakykoliv skodlivy software, ktery miize byt jako spustitelny soubor (napii-
klad .exe, .dll, sys, .drv apod.) nebo je soucasti jakéhokoliv jiného legitimniho softwaru.
Jeho ¢innost je prevazné skrytd, aby malware nevzbudil nezddouci pozornost, ktera by mohla
vést ke zjisténi infekce a k naslednému odstranéni. Obvykle byva malware spustén bez vé-
domi uzivatele anebo s jeho pomoci, ale vzdy skryté. Malware je vytvaten vzdy s imyslem
néjakého zisku. Ten mtze byt duSevniho anebo finanéniho charakteru. MiZe se zamétovat
na ziskavani citlivych informaci, tj. osobnich dat, obchodnich dat, finan¢nich udajii nebo na
Spehovani obéti. Dal§i moznosti je zapojeni do distribuovanych ttokit DDoS, odesilani
spamu, t€zbu kryptomén, uzamceni soubort v pocitaci nebo naruseni jeho provozu a nésled-
ného vydirani. Jak jiz bylo uvedeno v tvodu této prace, ve zpravé NUKIB za rok 2020 byl
zminén nardst poétu Gtokd ransomware. Dne 25.2.2022 vydal NUKIB varovani na vyskyt
nového destruktivniho malwaru HermeticWiper, ktery imysIné nenavratné poskozuje za-

jmové soubory tak, aby nebyly citelné, bez moZznosti obnovy. [9]

Do pocitacového systému se mize malware dostat riiznymi zplisoby jako jsou naptiklad in-
fikované prenosné USB zatizeni (flash disky), dale pfes web nebo pies emailovou ptilohu.
V diivejsi dobé bylo bézné infikovani opera¢niho systému pomoci softwaru, ktery mél od-
stranénou vestavénou ochranu softwaru, proti nelegalnimu kopirovani (cracknuta verze).

Tento nelegalni software mél vétSinou ptidavek v podob¢ skrytého malwaru.

Dalsi zptisob napadeni pocitacového systému je s vyuZzitim zranitelnosti neaktualizovaného
softwaru. Pro popis téchto chyb byl vytvofeny syst¢ém Common Vulnerabilities and Expo-
sures zkratka CVE. Tento systém poskytuje referenéni metody pro vetejné zndmé zranitel-

nosti. CVE je provozovana neziskovou organizaci The Mitre Corporation.[10]

,, Poslanim programu CVE je identifikovat, definovat a katalogizovat zve-

rejnené zranitelnosti kybernetické bezpecnosti“[11]

Zranitelnost je chyba v pocitacovém systému, kterd umoznuje uplatnéni kybernetické

hrozby. [12]
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Malware neni jen zalezitosti poc¢itacovych systému, ale mize se vyskytnout i v zafizenich
jako jsou IoT, nebo scada. 10T je zkratka pouzivana pro ,,Internet of Things*, tedy v piekladu

,internet véci®.

., Sit fyzickych zarizenich, vozidel, domacich spotiebicii a dalsich zarize-
nich, ktera jsou vybavena elektronikou, softwarem, senzory/cidly a
hlavneé sitovou konektivitou. Ta umoznuje témto zarizenim se navzdajem

propojit a vvménovat si data. “[13]

2.1 Druhy malwaru

Malware je Siroky pojem, ktery oznacuje rizné typy skodlivych programi jako jsou trojské
kong¢, viry, Cervy, rootkity a podobné. Pfi analyze malwaru lze narazit na jeho rizné typy.

Nékteré z nich jsou kategorizovany na zaklad¢ jejich funk¢énosti a vektoru ttoku. [4]

e Virus nebo ¢erv (worms): je malware, ktery se dokaze kopirovat a §ifit na jiné po-
¢itace. Virus vyzaduje urcitou ¢innost uzivatele, zatimco ¢erv se muze §ifit bez ¢in-
nosti uzivatele. [4]

e Trojan: malware, ktery se maskuje jako bézny uzitecny program. Po instalaci mize
provadét kradeze citlivych dat, nahravéani soubori na server uto¢nika nebo naptiklad
sledovani webovych kamer. [4]

e Backdoor/Remote Access Trojan (RAT): jedna se o typ trojského koné¢, ktery utoc-
nikovi umoznuje ziskat pfistup k napadenému systému a vzdalené ho ovladat. [4]

e Adware: malware, ktery uzivateli vklada nevyzadanou reklamu. Obvykle je ptida-
van k aplikacim, které 1ze bezplatné stdhnout. [4]

e Botnet: jedna se o skupinu pocitacu infikovanych stejnym malwarem (nazyvanym
boti), ktefi &ekaji na obdrzeni pokyntl z C&C serveru ovladaného tGtoénikem. Utog-
nik pak mize vydat ptikaz témto napadenym zatizenim, kterd mohou provadét skod-
livé aktivity jako jsou utoky DDoS nebo rozesildni spam e-maild. [4]

e Information stealer: malware navrzeny ke kradezi citlivych dat jako jsou bankovni
ptihlaSovaci idaje nebo keyloggery, které zachytavaji stisky klaves. Nékteré vzorky
téchto malwari v sob& zahrnuji keyloggery, spyware, sniffery a nastroje pro zachy-

ceni formulari. [4]
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o Ransomware: malware, ktery zablokuje pfistup uzivatelim k jejich pocitaci nebo
zasifruje jejich soubory a nasledn¢ zada vykupné. [4]

¢ Rootkit: malware, ktery poskytuje uto¢nikovi privilegovany piistup k infikovanému
systému a skryva jeho pfitomnost nebo ptitomnost jiného softwaru. [4]

e Downloader nebo dropper: malware uréeny ke staZzeni nebo instalaci dalSich sou-

¢asti malwaru. [4]

Mezi nejpouzivanéjsi operacni systém na platformé PC je MS Windows. Proto se na n¢j
nejcastéji zaméefuji autofi malwaru. Jde to 1 v ruku v ruce s tim, Ze MS Windows pouZivaji 1
lidé, kteti nejsou v praci s operacnim systémem nijak zb¢hli a jsou to lidé v oblasti bezpec-
nosti nevzdélani. Tim maji Gto¢nici nejjednodussi cestu k infiltraci malwaru do opera¢niho
systému. To ovS§em neznamena, zZe pro ostatni platformy jako GNU Linux, macOS a dalsi

malware neexistuje. Dale nesmime zapomenout na riizné zatizeni loT, na ktera se v posledni

dobé tocnici vice zamétuji. Presto je platforma MS Windows nej€astéjsim cilem ttoku.

2.2 Analyza malwaru

Analyza malwaru je studiem chovani malwaru. Cilem analyzy je porozumét fungovani
malwaru a jak jej detekovat a eliminovat. Zahrnuje analyzu podezielého souboru v bezpec-

ném prostiedi za ucelem identifikace jeho charakteristik a funkci. [4]

Analyza je dulezitd k ur€eni umyslu a motivu utoc¢nika.
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3 TYPYANALYZ MALWARU

Pro pochopeni ¢innosti a funkce malwaru a posouzeni dopadu na pocitatovy systém se za-
Caly pouzivat rizné analytické techniky. Nize je uvedena klasifikace téchto analytickych

technik. [4]

3.1 Staticka analyza vzorku malwaru

Statickd analyza je proces analyzy bindrniho souboru bez jeho spusténi. Jedna se o nejjed-
nodussi techniku analyzy. Umoziluje extrahovat metadata z podezielého souboru. Tato ana-
Iyza nemusi odhalit vS§echny funkce a ¢innost malwaru, ale miize poskytnou podstatné in-

formace, které mohou pomoci s dal§imi typy analyz.[14]

Jedné o bezpecnou analyzu bez vétsiho rizika ndkazy operacniho systému. Piesto je dobré
pracovat v izolovaném prostiedi jako je naptiklad virtudlni pocitac. Jako dalsi ochranu pred
nechténym spusténim vzorku souboru lze vyuzit jiny druh opera¢niho systému nez ten, pro

ktery je soubor urceny.

3.1.1 Antivirové systémy

vV

Nejjednodussim zptisobem identifikace, zda vzorek souboru obsahuje malware, je pomoci

nékolika riznych antivirovych systémd, které ale nejsou spustény soucasné.

,, Pouzivani nekolika antivirovych programii v jednom pocitaci duraznée
nedoporucujeme. Z technického hlediska se dva a vice antiviru v pocitaci
bude "pretahovat" o soubory, které kontroluji. Zjednodusené receno je to
"jako by se dvé uklizecky praly o jedno kosté". Bézné antivirové aplikace

totiz kontroluji soubory v redalném case. To znamend, Ze napr. pri ote-
vireni weboveho prohlizece je antivirem zkontrolovan soubor iex-
plore.exe, ktery prohlizeci patri. Pokud bude v pocitaci nékolik antiviro-
vych programii, budou chtit soubor iexplore.exe v jeden okamzik zkon-
trolovat vsichni najednou. V konecném dusledku tak soubor zkontrolovan
nebude, jelikoz miize byt v jeden okamzik poskytnut pouze jedné apli-
kaci.“[15]

Jen jeden antivirovy systém vétSinou nepostacuje, protoze kazdy vyrobce antivirového

feSeni vyuziva jiné metody identifikace malwaru, jiné signatury apod. Zadny antivir neni
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dokonaly. Diky tomu mize dojit k detekéni chybé€ oznaCované jako false positive nebo false
negative.
e False pozitive je chyba, kdy antivirovy systém oznaci vzorek souboru jako malware,
ale ve skutecnosti se jedna o neskodny soubor.
e False negative je chyba, kdy antivirovy systém neoznaci vzorek souboru jako
malware, 1 kdyZ jim ve skute¢nosti je.
Pro antivirovou kontrolu Ize vyuzit i lokdlné nainstalovaného antiviru do operacniho
systému.
Také je mozné vyuzit online sluzeb jako je napiiklad VirusTotal® nebo VirScan’, které

umoziuji analyzovat dany soubor desitkami riznych antivirovych systémd.

Tim, Ze nahrajeme takovy soubor k analyze, musime vzit v tvahu i fakt, Ze v licen¢nim
ujednani online sluzeb souhlasime se zptistupnénim takového souboru bezpecnostni komu-

nité, ktera je do projektd zapojena. [16]

To nemusi byt vzdy zadouci. Pokud takovyto podeziely soubor nechceme nahravat do online
sluzeb, mizeme vyuzit hash vzorku malwaru k jeho identifikaci ve sluzb& VirusTotal®. M-
zeme vyuzit hash MDS5, SHA1 a SHA256. Musime mit v§ak na paméti, Ze vyhledanim hod-
noty hash v online sluzbéach, hledame pouze vysledky jiz provedenych antivirovych skentl.
Z toho vyplyva, Ze pokud se jednd o hodnotu hash souboru, ktery jesté¢ nebyl analyzovan
pomoci online sluzeb, nedostaneme odpovéd’ na zékladni otazku, zda se jedné o malware ¢i

nikoli.

3.1.2 Identifikace typu souboru

Prvnim krokem statické analyzy by méla byt identifikace typu souboru. Pro tcely analyzy
je podstatné védet, zda analyzovany vzorek je spustitelny soubor a pro jaky operacni systém.
Identifikace typu souboru se nesmi omezit na kontrolu ptipony zkoumaného vzorku souboru,

protoZe ptipona je lehce modifikovatelna.

Identifikovat typ souboru Ize naptiklad pomoci magického ¢isla (magic number), které se

nachazi na zacatku souboru a Ize jej precist hexadeciméalnim prohlizeCem. V operacnim

¢ Dostupny na https://www.virustotal.com

" Dostupny na https://www.virscan.org
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systému GNU Linux je dostupny naptiklad hexadecimalni editor xxd. Jeho prostiedi je vidét
na Obrazek 2. Zahlavi PE souboru v hexadecimalnim editoru xxd [zdroj vlastni] Prace pfimo

v hexadecimalnim prohlizeci je ¢asové naro¢na a vyzaduje rozsahlé znalosti analytika.

Magické cislo spustitelnych souborit MS Windows je 0x54, 0x5A hex, tj. v ASCII MZ. Li-
nuxové spustitelné soubory maji magic number ELF, tj. 7F 45 4C 46.8

Pro usnadnéni prace lze vyuzit nékolika riznych nastrojii, které budou uvedeny v kapitole

Softwarové néstroje.

remnux

®:i~% uxd -g 1 /media/sT MALWARE/7z2107-x64.exe |

00000ee0: 4d S5a 90 00 63 00 60 00 04 0D B0 PO ff ff B0 0O
peORE010: 00 00 00 00 00 00 00 40 00D OO0 OO0 OO OO 0O 0O
000RER20: 00 0O 0O 0O 0O 00 00 00 GO0 00 60 60 00 PO 0O PO
e0000eBe30: 00 00 0P 0O 00 OO OO OO 0O 00 60 O 00 OO A6
aOORER40 1f ba Ge 00 b4 09 cd 21 b8 81 4c cd 21 54 68

peeEees0: 73 20 70 72 6f 67 72 61 6d 20 63 61 6e 6e 6f is program canno
EEeEEe60 : 20 62 65 20 72 75 6e 20 69 6e 20 44 4f 53 20 t be run in DOS
gepeee7o: 6T 64 65 2e 0d 0d 0a 24 00 00 0O 00 60 00 06 mode....

0e0EEEE0: 4T e3 16 1d Ob 82 78 4e Ob 82 78 4e 0Ob 82 78 4e O0.....xN..xN..xN
0e000090: 64 9d 72 4e 00 82 78 4e 88 9e 76 de Oe 82 78 4e d.rN..xN..vN..xN

remnuxirer

Obrazek 2. Zahlavi PE souboru v hexadecimalnim editoru xxd [zdroj vlastni]

Pro srovnani je na dalSim obrazku zobrazeno zahlavi spustitelného souboru pro Linux.

oeeEReER: T 45 A4 0 20 00
0peee010: B3 00 3e pe 30 37
ooppeB20: 40 00 0o f8 el
0EEEEE30: 00 AP 3 O 6d 00
0eEAER40: A6 00 00 40 00
00000A50: 40 00 00 40 06

gpeePe6e: d8 82 00 dB8 ez
eEARAT70: A8 00 00 83 oo
pEeeRE8e: 18 83 g0 18 83
o]e]o]elafole 100 3 PO 1lc 08
remnux@remnux: ~4

Obrazek 3. Zahlavi ELF souboru v hexadecimalnim editoru xxd [zdroj vlastni]

8 Zdroj pro uréeni souboru pomoci magickych &isel je k dispozici na https://filesignatures.net/
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Pro usnadnéni existuji rizné nastroje, pomoci kterych lze jednoduse identifikovat typ sou-

boru. Mezi nejznaméjsi nastroj pro identifikaci souboru patfi linuxovy program file.

3.1.3 Vyhledani vloZenych Fetézci

Retézec je posloupnost znakd, které Ize nalézt v samotném souboru a miize byt ve formatu
ASCII nebo Unicode (dva bajty na znak). Spustitelny soubor tyto fetézce obsahuje, pokud

ma zobrazit né¢jakou zpravu nebo se napft. piipojit k dané URL adrese a podobné.

Extrahovani fetézcli mize poskytnout voditko o funkénosti programu a indikatorech spoje-
nych s podezielym binarnim souborem. Ptestoze fetézce neposkytuji jasny obrazek o ucelu

a schopnostech souboru, mohou napovédét, co je malware schopen délat. [4]

Aby tviirci znesnadnili analyzu malwaru, vyuzivaji riizné druhy antireverznich technik pro
schovani vlozenych fetézcl. Tyto postupy budou uvedeny v kapitole 4 Maskovaci techniky

malwaru.

Napriklad ptfi vyhledani fetézcti v malwaru RAT Sakula Ize mimo jiné nalézt nasledujici

fetézce:
http://
HTTP/1.1
POST
SOFTWARE\Microsoft\Windows\CurrentVersion\Run\
@Microsoft Visual C++ Runtime Library
Program Files (x86)
cmd.exe /c

Z toho lze vyvodit, ze malware RAT Sakula mZe komunikovat s C&C serverem pies
HTTP/1.1 metodou POST, persistence pravdépodobné bude zajisténa vytvorenim klice v
registru SOFTWARE\Microsoft\Windows\CurrentVersion\Run a tento malware byl na-
psany pomoci Microsoft Visual C++. Pfi analyze je nutné se zaméfit na adresar ,,Program
Files (x86)%, kde bude pravdépodobné malware ulozeny. Ke své ¢innosti bude vyuzivat pfi-
kazovy interpretr cmd.exe. Z vyse uvedeného je ziejmé, ze analyza textovych fetézcii mize

hodn¢ napoveédét o funkcich malwaru.
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3.1.4 Vyhledani pouzitych funkci a knihoven

Pro pokrocilou analyzu malwaru je nutné pochopit strukturu spustitelnych soubort. Je velky
rozdil mezi strukturou spustitelnych souborti na platform¢ MS Windows anebo linuxovych
spustitelnych soubort. Jelikoz vétSina malwaru cili na uzivatele platformy MS Windows, je

nutné znat strukturou spustitelnych souborti PE.

3.1.4.1 Struktura PE (Portable Execution)

Spustitelné soubory Windows musi odpovidat formatu PE/COFF (Portable Executa-
ble/Common Object File Format). Tento format pouZivaji nejen spustitelné soubory, ale 1

soubory dynamickych knihoven (.dll), ovladace (.drv) a dalsi. [3]
Oddéluje spustitelny kod a data do sekci. Kazda sekce ma své pamét'ova opravnéni. [3]

Na zacatku .exe souboru je z diivodu kompatibility s DOS je hlavicka DOS MZ (DOS MZ
header). Pokud se spusti tento soubor pod DOSem, je vyhodnocena tato hlavi¢ka jako ko-
rektni a dojde ke spusténi ¢asti nazvané DOS stub. Tam je vétSinou ulozeno hlaseni ,,This
program cannot be run in DOS mode.“ Pokud je spustén soubor na platformé¢ Windows,

dojde k vyhledani PE loader v DOS MZ hlavicce a tim pieskoceni DOS stub. [3]

Zahlavi PE header popisuje strukturu souboru. Hlavicka PE obsahuje informace jako je
misto, kde je tfeba spustitelny soubor nacist do paméti, adresa, kde spusSténi zacind, seznam
knihoven/funkei, na které aplikace spoléhd a zdroje pouzivané binarnim souborem. Zkou-

mani hlavicky PE poskytuje mnoZstvi informaci o binarnim systému a jeho funkcich. [17]

KdyZ ma spustitelny soubor vytvofit soubor na disku, vyuZije pravdépodobné k tomu roz-
hrani API CreateFile(), které je soucasti kernel32.dll, tzn. musi se nejprve nacist kernel32.dll
do paméti a potom zavolat funkci CreateFile(). Proto je u analyzy malwaru dilezité vénovat
pozornost volanim API, které nam umozni vytvoftit si predstavu o funkcich malwaru. Zavis-
losti soubort ve spustitelnych souborech Windows jsou uloZeny v importni tabulce struktury

souboru PE. [4]

Z hlavicky PE lze ziskat nasledujici dulezité informace [3]:
* zda byl malware zabalen, [3]
* zda se jedna o dropper nebo downloader funkce URLDownloadToFile, [3]
* pfipojuje se k C&C, [3]

* jaké funkce ma tento malware, [3]
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* jakd je zemé¢ ptivodu uto¢nik, [3]
* zda neobsahuje digitalni podpis ukradenym certifikatem, [3]

* ptipadné ptibuzné vzorky. [3]

3.2 Dynamicka (behavioralni) analyza

Jedna se o proces spusténi podezielého binarniho souboru v izolovaném a monitorovaném
prostiedi. Vystupem je informace o chovani malwaru pfi jeho béhu. Tato technika také ne-

musi odhalit veskeré funkce a vlastnosti malwaru. [7]

Je nutné dbat velké obezietnosti, aby nedoslo k opusténi chranéného prosttedi malwarem a

nechténym infikovanim zatizeni.

Jde o analyzu spusténého souboru a sledovani jeho chovani v ¢asu. Proto se tato analyza
provadi se spusténymi monitorovacimi nastroji, které sleduji ¢innost opera¢niho sytému jako
je ¢teni a zapis na disk, zmény registru, sitova aktivita (véetné zachytavani paketti) a dalsi,
pfi spusténém vzorku malwaru. Monitorovanim opera¢niho systému vznika velké mnozstvi
logt, ktery vzniké4 provozem samotného operacniho systému, nebo jinych spusténych pro-
gramil. Je tedy Ukolem analytika, aby z téchto loglh dokézal vyfiltrovat zdznamy spjaté se

zkoumanym vzorkem malwaru.

3.2.1 Sitové sluzby

Pfi dynamické analyze je dulezité monitorovani sitové aktivity opera¢niho systému, ve kte-
rém je spustén vzorek malwaru. Zachyceny sitovy provoz poméha identifikovat sitoveé vlast-
nosti malwarového vzorku. Napiiklad mize vzorek malwaru generovat provoz na webovy
server a ¢ekat na zpétnou interakci, ve které muze cekat fidici ptikazy. Nebo po navazani
spojeni se vzdalenym serverem Uto¢nika, muze zacit odesilat citlivé udaje z napadeného
systému. Pro tyto ucely je dobré hned ze zacatku dynamické analyzy zachytavat sitovy pro-
voz, ktery odchézi z napadeného systému, a kontrolovat, zda neobsahuje DNS dotazy, HTTP
provoz, SMB provoz a podobné. Proto je nutné nastavit forenzni prostiedi tak, aby na tyto
pozadavky reagovalo a odpovidalo. Syst¢émy MS Windows nejsou nativné vybaveny néstroji
pro zachytavani sitového provozu. Pro zachytavani sitového provozu je dobré zvolit na-

stroje jako je Wireshark, tcpdump a podobné. [6]

Kazdy malware mlize vyuzivat riizné druhy protokolil a rizné skryvat sviyj sitovy provoz.

Proto je velmi teézké stanovit jednotny postup. Pro tcely zachytavani sitového provozu a
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nasledné zprovoznéni sluzeb, které budou simulovat sluzby C&C serveru, je dobré vyuZzit
linuxovou distribuci Remnux’, ktera obsahuje v§e potiebné nejen pro monitoring sité, ale

obsahuje 1 mnoho nastrojti pro interakci s malwarem.

3.3 Analyza kodu

Tato pokrocila technika se zamétuje na analyzu kédu, za ucelem pochopeni vnitiniho fun-
govani spustitelného souboru. Analyzu kodu Ize rozdélit na statickou a dynamickou. Staticka
zahrnuje disassemblovani spustitelného souboru pro pochopeni funkce malwaru a dyna-

mickd analyza kodu zahrnuje debugging podezielého spustitelného souboru. [4]

3.4 Analyza paméti RAM

Jedna se o forenzni techniku analyzy paméti RAM, kterd se zamé&fuje na nalezeni artefaktt

malwaru v paméti.

,, Obvykle se jedna o forenzni techniku, ale jeji integrace do analyzy
malwaru Vam pomiize porozumeét chovani malwaru po infekci systemu.
Analyza paméti je zvlast uzitecna pro urceni utajovanych a unikovych

schopnosti malwaru'®.“ [4]

Pro tcely analyzy vzorku malwaru je dobré po spusSténi malwaru vytvofit vypis celé paméti
(tzv. dump), ktery je uloZeny do souboru. Tim lze ziskat informace o chovani malwaru, které
bychom jinak tézko ziskavali. Autofi malwaru vyuzivaji rizné antireverzni techniky jako

napiiklad komprese obsahu souboru.

Vypis obsahu paméti RAM Ize vytvoftit nékolika zptsoby, bud’ specializovanym softwarem,
jako je napt. FTK Imager'!, nebo naptiklad vyvolat chybu opera¢niho systému MS Win-

dows, kdy sam operacni systém ulozi vypis obsahu celé paméti do souboru.

® Dostupnd z webu https://remnux.org

101t is typically a forensic technique, but integrating it into your malware analysis will assist in gaining an
understanding of the malware’s behavior after infection. Memory analysis is especially useful to determine the
stealth and evasive capabilities of the malware.

1 Dostupny z webu https://accessdata.com/product-download/ftk-imager-version-4-5
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Pro ucely analyzy nemusime vytvaret vypis celého obsahu paméti, ale mizeme vytvofit vy-

pis obsahu virtudlni paméti procesu nastrojem jako je naptiklad Process Hacker!2.

Analyza obsahu vypisu paméti se provadi pomoci frameworku Volatility3'?.

12 Dostupny z webu https://github.com/processhacker/processhacker
13 Dostupny z webu https://github.com/volatilityfoundation/volatility3
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4 MASKOVACI TECHNIKY MALWARU

Autofi malwaru jsou si védomi toho, Ze jejich malware budou pfedmétem zajmu antiviro-
vych spolecnosti a zkoumani analytikt. Proto vytvaieji malware, ktery bude jednak nena-
padny svoji ¢innosti a zaroven autofi malwaru chtéji, aby byla analytikiim nebo antivirovym
spole¢nostem co nejvice znemoznéna analyza spustitelného souboru. Proto tvirci malwaru
vyuzivaji rizné techniky ochrany malwaru jako jsou zabaleni (komprimace) obsahu sou-

boru, obfuskace fetézcii nebo napf. Sifrovani. [3]

4.1 Zabaleni obsahu souboru (packing)

Zabaleni obsahu souboru (packing) je metoda ochrany malwaru, kterd spociva v tom, Ze je
spustitelny soubor ve své vnitini ¢asti zabaleny (komprimovany). To znamena, ze po spus-
téni dojde k rozbaleni vnitini ¢asti a spusténi. Zabaleny soubor lze snadno detekovat pomoci
funkei a také tim, ze ma maly pocet importovanych funkei. Dal§im znakem souboru, ktery

ma zabaleny obsah je vysoka entropie. [18]

Neznamena to, ze kazdy soubor, ktery vyuziva zabaleni obsahu souboru je Skodlivy.
Zabaleni obsahu spustitelného souboru je legélni funkce, kterd zmensi velikost souboru.
Pro identifikaci zabalené¢ho souboru existuje nékolik zplsobl. Kazdy nastroj, ktery
umoznuje zabalit obsah souboru mé své vlastni jedinecné vlastnosti, pomoci kterych jej
muzeme identifikovat. Napt. open source UPX packer pfejmenuje vSechny sekce na UPX1,
UPX2 atd. posledni sekci pak na .aspack. [4]

Nékteré nastroje jako je PEiD nebo CFF Explorer umi na zaklad€ signatur identifikovat
komprimacni modul. [4]

Druhy zpiisob identifikace zabaleného obsahu souboru (packeru) je dle nazvii sekei. Rozba-
leny soubor obsahuje nazvy jako .code, .data, .idata, .rsrc nebo .reloc. Komprimované sou-
bory obsahuji nazvy jako UPX1, .aspack, .stub apod. Nazvy sekci 1ze jednoduse zjistit na-
ptiklad pomoci nastroje PEiD.[4]

Dalsi zptsob identifikace zabaleného obsahu souboru je ten, ze vétSina nastroju, které se
pouzivaji na zabaleni obsahu souboru, zabaluje 1 ¢asti souboru PE, véetné tabulky importu a
podobné. Poté ptida na konec novou cast, kterd obsahuje kod pro rozbaleni (stub). VétSina
nezabalenych soubort provadi spusténi od prvni sekce, kdezto zabalené soubory se spousteji

od jedné z poslednich sekci, tzn. vstupni bod (entry point) neukazuje na prvni sekci a
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opravnéni je spustitelné, tj. executable (v charakteristice sekce). Prvni sekce bude mit oprav-

néni nastaveno na ¢teni/zapis tj.read/write. [3]

Pro ziskani zabalené¢ho obsahu souboru je mozné vyuzit nékolik zptsobi. Jednim z nich je
emulace. Emulatory jsou programy, které simuluji spoustéci prostiedi. Tyto nastroje jsou

vhodné pro bezpe¢nou analyzu malwaru.

Dalsi vyuzivanou technikou pro ziskani zabalené¢ho obsahu spustitelného souboru je vyuziti
vypisu paméti RAM (dump). Pii spusténi zabaleného spustitelného souboru v bezpe¢ném
prostedi, dojde k automatickému rozbaleni souboru v paméti a po vytvoreni vypisu paméti
RAM (dump), lze ziskat rozbaleny obsah souboru, naptiklad pomoci frameworku Volati-

lity3.

Posledni moZnosti je manudlni rozbaleni obsahu pomoci jakéhokoli debuggeru. Je nutné
nastavit bod zastaveni (breakpoint) na misto kodu, kdy jiz doSlo k rozbaleni a zaroveii

nedoslo ke spusténi rozbalené casti. Tim lze ziskat origindlni soubor. [3]

4.2 Obfuskace

Obfuskace je z anglického jazyka obfuscate tj. zatemnit.

., Obfuskaci zdrojového kodu rozumime snahu o znemoznéni analyzy
kodu. Pri tomto procesu dochazi obvykle k prejmenovani nazvii trid, me-
tod a proménnych. Volitelné se pak obfuskator mize pokusit odstranit z

vaseho kodu prazdné znaky ¢i nepouzivané metody a promenné. “ [19]

Vysledkem obfuskace je pak kod, ktery po dekompilaci nedava na prvni pohled smysl a pro

Clovéka je velmi nesnadné se orientovat v takovémto souboru. [4]

4.3 Sifrovani a kodovani

Tvarci malwaru ¢asto pouzivaji jednoduché metody Sifrovani nebo kddovani, a to z ditvodu
jakym je napfiklad utajeni komunikace s fidicimi servery, skryti samotného malwaru pred
identifikaci zalozené na signaturach nebo ke schovani obsahu konfigura¢niho souboru. Déle
mohou byt pouzity k zaSifrovani informaci, které maji byt odeslané z napadeného systému,
nebo na skryti fet€zcli v binarnim souboru. Malware pouziva rizné typy Sifrovani a kddo-

vani. [3]
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. Sifrovani je v podstaté proces upravy dat nebo informaci tak, aby byly
necitelné nebo nepouzitelné bez tajného klice, ktery je dan pouze lidem,
od kterych se ocekava, Ze si zpravu prectou. Rozdil mezi kodovanim nebo
balenim a Sifrovanim spociva v tom, ze baleni nepouziva zadny klic a
jeho hlavni cil nesouvisi s ochranou informaci nebo omezenim pristupu k
nim ve srovnani se Sifrovanim. Existuji dvé zakladni techniky Sifrovani
informaci: symetrické Sifrovani (také nazyvané Sifrovani tajnym klicem)

a asymetrické Sifrovani (také nazyvané Sifrovani verejného klice) “ [3]

Tvlrci malwaru pouzivaji i silné Sifrovani. Pro identifikaci pouziti kryptografickych funkci

v binarnim ko6du mizeme hledat kryptografické identifikatory (podpisy), jako jsou: [3]
. fetézce nebo importy, které odkazuji na kryptografické funkce, [3]

. kryptografické konstanty, [3]

. jedinecné sekvence instrukci pouzivané kryptografickymi rutinami. [3]

Pro nalezeni kryptografickych podpist ve spustitelnych souborech lze vyuzit signsrch. Diky
nému lze nalézt relativni virtudlni adresy, kde byly detekovany signatury Sifrovani a na-
sledné pouzit disassembler (naptiklad IDA) pro ru¢ni prohledani zdrojového kodu a ptipadné
nalezeni Sifrovaciho kli¢e. Casto je velmi obtizné ziskat kli¢ pro desifrovani spustitelného

souboru. [3]

Autofi malwaru také vyuZivaji dynamického Sifrovani, kdy neni zaSifrovan cely blok sou-
boru najednou, jen vSechny fetézce. Kazdy tetézec je deSifrovan tésné predtim, nez je pou-
zity. Diky tomu nejsou fetézce nikdy dostupné vSechny desifrované, a to mize byt velka
prekazka pro analyzu malwaru. Statickou analyzou tyto fetézce zjistit nelze. Tento zplsob

Sifrovani je nutné obejit jinymi metodami naptiklad skriptovanim v OllyDbg. [3]

Kodovani je ptevod informace pomoci pevné dan¢ho kodu bez nutnosti pouziti tajného klice.

Mezi tvlirci malwaru je nejpouzivangjsi zptisob kodovani base64.

Base64 se ptivodné pouzivalo pfi komunikaci emailem. Jde o kodovéani, které prevadi binarni
data do textového formatu na posloupnost tisknutelnych znaki. Base64 koduje tii oktety
binarnich dat pomoci ¢tyt znakit ASCII. PouZzivaji se znaky velké a malé anglické abecedy,
Cislice a znaky ,,+“ a,,/*“. Pokud pocet ptivodnich dat neni délitelny tfemi, doplni se na konec

jeden nebo dva znaky ,,=*. [20]

Na nasledujicim obrazku je vidét kddovani base64 pro slovo ,,password* a ,,password 1.
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remnux@remnux:~$ echo -n password | base64
cGFzc3dvcecmQ=
remnux@remnux:~$ echo -n passwordl | base64
cGFzc3dvomdx

remnux@remnux:~%

Obrazek 4. Ukazka kdédovni base64 [zdroj vlastni]

Kodovani base64 vétSinou autoii malwaru pouzivaji spole¢né se Sifrovanim. Ptikladem
muze byt sitova komunikace malwaru s fidicim serverem, kter4 je zaSifrovand a zakddovana
pomoci base64. Nasledné je odeslana na C&C server. Pro identifikaci kodovani base64 l1ze

vyuzit napt. YARA pravidla.

., rule contains base64 : Base64

{
meta:
author = "Jaume Martin"
description = "This rule finds for base64 strings"
version = "0.2"
notes = "https://github.com/Yara-Rules/rules/issues/153"
strings:

Sa = /([A-Za-z0-9+\/]{4}){3,}([A-Za-z0-9+\/]{2}==|[A-Za-z0-
9+V]{3}=)?/

condition:
Sa

23]

Pro skryti komunikace nebo skryti fetézcii, vyuzivaji autoii malwaru také ¢asto operaci ex-

kluzivni disjunkce XOR. Pravdivostni tabulka této funkce je v nasledujici tabulce.
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Tabulka 1. Pravdivostni tabulka XOR

A B A XORB
0 0 0
1 0 1
0 1 1
1 1 0

Pro ptiklad, kdyz vezmeme fetézec ,,password, na ktery aplikujeme exkluzivni disjunkci
XOR s klicem 0x50 hex, ziskdme fetézec ,1##'7"4Z“, jak je vidét na
Obrazek 5. Ukazka operace XOR textu password pomoci klice 0x50hex v nastroji Cyber-
Chef [zdroj vlastni]v nastroji CyberChef.

Version 9.32.3 Last build: 7 months ago Options Q About / Support
. . — start: 9 length: ) —
Operations Recipe oWl 8 Input i E el + O m =
xor G lpassword
XOR Key
Ox50 HEX

XOR Brute Force

Scheme D Mull
XKCD Random Number Standard preserving
Hex to Object Identifier

Unicode Text Format

Text Encoding Brute

IFEEE start: © time: 3ms
Output end: © length: o % | |_|:| M =3
length: @ lines: 1
Lorenz
1##'?"4Z
Magic
Favourites w

Data format
Encryption | Encoding

Public Key

Arithmetic | Logic STEP
Auto Bake

Obrazek 5. Ukazka operace XOR textu password pomoci kli¢e 0x50hex v nastroji

CyberChef [zdroj vlastni]

Pro identifikaci Ize pouzit néstroje jako je xorstring. Tento nastroj budou podrobné

popsany v kapitole Softwarové nastroje.
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5 SOFTWAROVE NASTROJE

Kazda analyza podezielého souboru by méla zacit zjiSténim informaci o souboru, véetné

jeho metadat.

Softwarové nastroje pro analyzu malwaru lze rozdélit do nékolika skupin. Pro statickou ana-
lyzu, pro dynamickou analyzu, néstroje pro praci s vypisem paméti RAM a debuggery/di-
sassemblery. Nastroje pro statickou analyzu lze dale rozd¢€lit na nastroje, které zjist'uji infor-

mace o souboru na zéklad¢ metadat, heuristik apod.

Z kazdé nize uvedené skupiny je dobré pouzit vice nastroju. Kazdy néstroj vyuziva jiné

techniky ptistupu k soubortim a tim se mohou vysledky lisit.

5.1 Remnux

Remnux!* je linuxové distribuce se zaméfenim na reverzni analyzu a analyzu malwaru.
Jedna se o distribuci zaloZenou na Ubuntu 20.04.4 LTS, do které jsou doinstalovany v§echny
pottebné nastroje pro ucely statické 1 dynamické analyzy. Pfed samotnou analyzou je dopo-

rucené zaktualizovat v§echny nastroje nasledujicim ptikazem:
$ remnux upgrade

Tim dojde k automatické aktualizaci veskerych néstroji. Vice informaci 1ze dohledat v pie-

hledné dokumentaci linuxové distribuce.

Remnux se pii analyze malwaru pro tuto diplomovou préci velmi osvéd¢il. Obsahuje velké
mnozstvi nastroja, které jsou nakonfigurované pro okamzité pouziti. Diky tomu, Ze je distri-
buce zaloZena na linuxové distribuci Ubuntu, je 1 uzivatelské prostfedi velmi pfijemné na

pouZiti.

5.2 Nastroje pro statickou analyzu vzorku malwaru

Nasledujici nastroje spadaji do skupiny nastroji pro statickou analyzu, to je ziskani infor-

maci ze souboru bez jeho spusténi.

14 Dostupna na https://remnux.org
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5.2.1 Nastroj file

Jedné se o nastroj, pomoci kterého lze ziskat informace o typu souboru. Tento néstroj je
soucasti vSech UNIXovych operacnich systémt, véetné¢ GNU Linuxu, BSD i macOS. V ma-
nualové strance je uvedeno, ze nastroj file vyuziva sadu testa, které jsou aplikovany na ana-
lyzovany soubor. Diky tomu dokéaze néstroj file spolehlivé ur€it o jaky typ souboru se jedna,

viz Obrazek 6. Nastroj file [zdroj vlastni][21]

remnux nnux:~$ file 7z2107-x64.exe
722107 : PE32 executable (GUI) Intel 88386, for MS Windows
remnux

Obrazek 6. Nastroj file [zdroj vlastni]

5.2.2 Nastroj TrID

Stejné jako nastroj file je i nastroj TrID'> uréeny k identifikaci typti souborti. TrID pouziva
jiny zpusob analyzy nez nastroj file. TrID analyzuje soubor na zaklad¢ jejich binarnich pod-
pist a jeho databaze obsahuje kolem 14 500 vzort podpisi. Dalsi vyhodou néstroje je, Ze ho

1ze snadno naucit nové typy soubort. [22]

Vystup z nastroje TrID je vidét na nasledujicim obrazku.
7z2107-x64.exe
rib/32 - File Identifier v2.24 - (C) 2003-16 By M.Pontello
Definitions found: 14589

Analyzing. ..

ecting data from file: 7z2107-x64.exe

Win32 Executable MS Visual C++ (generic) (31206/45/13)
Microsoft Visual C++ compiled executable (generic) (16529/12/5)
Win64 Executable (generic) (18523/12/4)
Win32 Dynamic Link Library (generic) (6578/25/2)
Winlé NE executable (generic) (5038/12/1)

remnux:~%

Obrazek 7. Nastroj TrID [zdroj vlastni]

15 Ke stazeni na https://mark0.net/soft-trid-e.html
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5.2.3 Nastroj Yara-Rules

Yara je nastroj, jehoz cilem je klasifikovat vzorky malwaru a 1ze pomoci ného vytvéaret sig-
natury vzorkti malwaru. Projekt Yara-Rules'® m4 za tikol shromazd’ovat a udrzovat co nejak-
tudlng€jsi signatury Yara a byl od svého zacatku vyvijeny jako Open Source (oteviené zdro-
jové koédy pod licenci GNU-GPLv2). Tim jsou tato pravidla volné dostupnd. Pomoci tohoto
nastroje lze jednoduse vytvofit statické piehledy a identifikovat Skodlivé funkce, jak je vidét

na dal$im obrazku. [24]

remnu emnux:~/malware$ yara-rules trickbot 55effl0a576b9cef@45e4T98bect7aBacbe20ale4d28b86231377ee
6afl5eb23

SEH Init trickbot 55eff1@a576b9cef@45e4f98becf7aBaebe20ale4d28b86231377eeball5eb23
win_files_operation trickbot 55effl0a576b9cefo4se e

Big Numbersl trickbot 55effl10a576b9ce 4f98becf7a

Big Numbers3 trickbot 55effl8a576b9ce 419 20ale4d28b8623137
IsPE32 trickbot 55effl@as76b9cef@45e4f cf7a8aebe d28b86231377ee6afls
IsWindowsGUI trickbot 55eff10a576b9ce 4f98becf7a

HasOverlay trickbot 55effl0a576b9cef@45e4f98becf7aga

Obrazek 8. Nastroj Yara-Rules — malware trickbot [zdroj vlastni]

Detekuje nasledujici kategorie malwaru: [24]

* Anti-debug/Anti-VM — obrana malwaru proti béhu v debugerech a virtudlnich

pocitacich. [24]

» Capabilities — v této sekci jsou Yara pravidla, ktera nespadaji do Zadnych jinych

kategorii. [24]
* CVE — detekce znamych zranitelnosti. [24]
» Crypto — detekce kryptografickych algoritmii. [24]
» Expoit Kits — detekce exploiti. [24]
» Malicious Documents — detekce skodlivych dokumenti. [24]
» Malware — identifikace znamého malwaru. [24]

» Packers — odhaleni zndmych softwarovych zabalovach (komprimatorii). [24]

16 Ke stazeni na https://github.com/Y ara-Rules/rules
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»  WebShells — odhaleni znamych webshella. [24]
* Email — identifikace Skodlivych emailt. [24]
* Malware Mobile — identifikace mobilniho malwaru. [24]

* Deprecated — zastarala Yara pravidla. [24]

5.2.4 Nastroj Detect-It-Easy

Detect-It-Easy!’, zkracen& DIE, je nastroj pro uréovani typu souboru. Jednd se o multiplat-
formni néstroj pro MS Windows, Linux a MacOS. DIE ma otevienou platformu, do které
lze ptidavat vlastni algoritmy detekci pomoci skriptl. Existuje ve tiech verzich, kdy zakladni
plné verze se spousti pomoci ptikazu ,die“ a obsahuje grafické rozhrani. Druhé verze je
verze Lite se spousti pomoci ptikazu ,,diel* ma grafické rozhrani a obsahuje pouze zakladni
informace. Posledni verze DIE je pro ptikazovy fadek a spousti se pomoci ptikazu ,,diec*.

[25]

Jak je vidét na Obrazek 9. Nastroj Detect It Easy — malware HermeticWipper [zdroj
vlastni]nastroj obsahuje mnozstvi informaci ze statické analyzy. Lze zjistit nejen typ souboru
a architekturu, pro kterou je soubor vytvoieny, ale i datum a ¢as kompilace souboru, vstupni
bod (entry point) nebo napfiklad typ pfekladace. Mezi pokrocilé funkce, které néstroj po-
skytuje je vyhledani fetézcu (strings), entropii ¢asti souboru, hexadecimalni editor a dalsi.

[25]

17 Ke stazeni na https://github.com/horsicq/Detect-1t-Easy
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Detect It Easy v3.04 [Ubuntu 20.04.4 LTS](x86_64) - o X

File name
emnux/malware/2e37f6513a41065a9d534b612dcd44cde3e517a82a%eb2513f1068d989bae559

File type Entry point Base address File info
PE32 v 00403b80 > Disasm 00400000 Memory map MIME
PE Import | | Resources Overlay Hash
Sections Time date stamp Size of image Resources Strings
0005 > | 2022-02-23 04:48:53 0001f000 Entropy
Scan Endianness  Mode Architecture Type Hex
Automatic v LE 32-bit 1386 Gul Signatures
~ PE32 Demangle
Linker; Microsoft Linker(14.12, Visual Studio 2017 15.5%)[GU132,signed] s 7
Overlay: Binary Shortcuts
Options
Signatures v/ Deepscan | Recursive scan All types About
- Scan
Directory | 100% | > Log 321 msec Exit

Obrazek 9. Nastroj Detect It Easy — malware HermeticWipper [zdroj vlastni]

5.2.5 Nastroj ExifTool

Nastroj ExifTool'® vypisuje metadata z analyzovaného souboru. Nastroj je dostupny pro
platformy MS Windows, Linux a MacOS. Tento nastroj podporuje velké mnozstvi typti sou-
bort. Je velmi uZitecny pro analyzu metadat z multimedidlnich soubord, ale 1ze ho vyuzit i

na spustitelné soubory. [26]

Na nasledujicim obrazku je vidét vystup z nastroje exiftool. Jako vzorek byl pouzity

malware HermeticWiper.

18 Ke stazeni na https://exiftool.org
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a58964d0bc832f9130b4c956e097 fb77615T42893c654b979075160731eele
: 12.16
: a58964d0bc832T9f30b4c956e097fb77615T42893c654b979075160731eele

: 2.5 MiB

C - - 4:00
‘hange Date/Time : 20: 4:0; 2:25:27-04:00
ions F
S Win64 EXE

File Type Extension
MIME Type application/octet-stream
Machine Type : AMD AMDG64
Time Stamp : DOPO:00:00 PO:00:00
Image File Characteristics : No relocs, Executable, Large address aware, No debug

: PE32+

R IE]

1999360

101888

: 4.0
: Windows ¢ and line
: Error pro sing PE data dictionary

Obrazek 10. Nastroj exiftool — malware HermeticWiper [zdroj vlastni]

5.2.6 Nastroj signsrch

Nastroj signsrch!® dokéaZe ve spustitelném souboru nalézt ifrovaci, kompresni a kodovaci
algoritmy. Tento néstroj je multiplatformni a je dostupny na platformy MS Windows, Linux

a MacOs. [27]

19 Ke stazeni na https://aluigi.altervista.org/mytoolz.html
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- open file "©62b5b4be6a3dcB885e87bleae706e37cCH e59e9a948b7db457988b6547c025"
- 3723264 by allocated

- load signatu

- open file /fusr/share/signsrch/signsrch.sig

- 3075 signatures in the database

- start 1 thre

- start signatures scanning:

offset num

000Pab3a 1283 Wi r i ..21]
00010734 3050 com on algorithm seen in the game DreamkKiller
00019714 2545 i £ ebuggerP ent [..17]
000388e2 3852 function wh 1~ handled the ZipCrypto password [32.1le.
0003a559 2417 MBC2 [32.
0003a55c 2418 MBC2 [32.
000@3aaa® 894 AES Rijnd / ARIA S1 [..256]
0003aba® 895 AES Rijnd i/ ARIA X1 [. 156]
0003aca@ 896 Rijndael (0xc66363a5U)
0003b0a0 898 Rijndae ( 66363U)
0003b4a0 900 Rij e i 3a5c663U)
0003b8a0 902 Rij e3 ( 63a5c6U)
0003bca® 905 Rij SO | 1f4a758U)
0003cPa® 987 Rijndae (0x5851f4a7Uu)
0003c4al® 909 Rij e 2 75051F4U)
0003c8al 911 Rij i 4a75051U)
0003dca7 2412 :
0003dd4c 3038
0003eflo 2291

2295

2294
0ee3fee8 2298 5 =
00037080 2303 zinflate dlhtdnCrE»tldBlt -
00038 648 CRC-32-IEEE 802. 3 [crc32. 55320 le ev 1.1024]
eee3fefs 641 CRC-32-IEEE 802.3 [crc32.0x int_min.1024]
00041174 1289 Windows CryptDecrypt [..13]
000411a4 1285 Windows CryptImportKey [..15]

W w

w

w

w W W
[SSI ST UF I UV T SN SN N oY

w

- 27 wlgnatur es found in the file in 21 seconds

remnux:~/malwares [J

Obrazek 11. Nastroj signsrch — malware WannaCry [zdroj vlastni]

5.2.7 Nastroj ssdeep

Nastroj ssdeep®® umi vypocitat Context Triggered Piecewise Hashes (CTPH), znamé jako
fuzzy hashes. Jedna se o identifikaci témét identickych soubor pomoci kontextu spousté-

ného po jednotlivych castech. [28]

Diky tomu Ize vyhledavat podobné soubory, které se v n€kterych ¢astech mohou lisit, ale
vychézeji ze spolecného zakladu. Na niZze uvedeném obrazku je vidét vypocet CTPH na dvou
riznych souborech, které jsou oba z rodiny malwaru TrickBot, kde je vidét podobnost vy-

poctené¢ho CTPH.

20 Ke stazeni na https:/ssdeep-project.github.io/ssdeep/index.html
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=mnux:~/malware/trickbot$ ssdeep trickbot 863dc766643efa2f{9524cda6d9327e2a4b4295fbc6a2blb94
daff32f1f.dll

),1.1--blocksize:hash:hash, filename

e20ale4d28b86231

768:DLR7ix ¥ n:DLR7ix70zDzpW7Y¥Yiiolpzyij, "/home/remnux/malware/trickbo
t/trickbot 55e : 8 e2Pale4d28b8623137 f15eb23"

Obrazek 12. Nastroj ssdeep — malware tricbot [zdroj vlastni]

5.2.8 Nastroj bulk_extractor

Nastroj bulk _extractor?! je forenzni nastroj, ktery je mozné pouzit i pro ucely statické ana-
lyzy. Nastroj prohleda jakykoli druh vstupu (obrazy diskt, soubory, adresafe soubort atd.)
a extrahuje strukturované informace jako jsou e-mailové adresy, ¢isla kreditnich karet, JPEG
a utrzky JSON. Neni nutné pfipojovat a analyzovat samotny souborovy systém. Vysledky
jsou ulozeny do textovych souborti. Bulk extractor zkouma kazdy bajt vstupu a zjist'uje, zda
se jedna o zacatek sekvence, kterou 1ze dekomprimovat nebo jinak dekoédovat. Pokud ano,
dekddovana data jsou rekurzivné znovu prozkouména. Vysledkem je, Ze bulk extractor
dokaze najit napt. JPEGy kodované v BASE64 nebo komprimované objekty JSON a po-
dobné. [29]

Na nasledujicim obrazku je vystup z néstroje bulk extractor, kdy jako vzorek malwaru byl

pouzity HermeticWiper.

«_wiper$ 1s
httplogs.txt unrar_carved.tx
ip histogram. txt unzip carv
ip.txt url_faceb
jpeg carved. txt 0 :
: url histogram.txt
kml.txt url mic t-live. txt
domain_histogram. txt ntfsindx carved.txt url_
Xt ntfslogfile v X url_
ntfsmft ca e url.

ain_histogram.txt LIx utmp carved. txt
ogram. txt ii i e vecard. txt

winlnk. tx
winpe carved.txt

exif.txt
find histogram.txt

Obrazek 13. Nastroj bulk extractor — malware HermeticWiper

21 Ke stazeni na https://github.com/simsong/bulk_extractor/
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5.2.9 Nastroj manalyze

Nastroj manalyze?? je pokro¢ily nastroj pro platformu MS Windows a Linux, ktery je vydany
pod licenci GPLv3. Jedna se o robustni analyzator souboriit PE viz. Obrazek 14. Nastroj
manalyze (Cast vystupu) — malware HermeticWiper
[zdroj vlastni]Dokaze identifikovat kompilator, detekuje zabaleny obsah souboru, hleda po-
deztelé fetézce 1 podezielé kombinace importu (napt. WriteProcessMemory + CreateRemo-
teThread), detekuje kryptografické funkce a mize odesilat hash souboru do sluzby VirusTo-
tal. [30]

remnux@ren /malware$ manalyze --dump=imports,sections --
b457988

9a948b7db4579

570b25a22563c416Tafb8a553e60atda
SHAL: 4aadc2b9141d5a3026effd139b2679308f7cd5a9
SHAZ256: c70b5884cbabd931b3976dbd2ea42d3f8b5110e5753Tha29a45636dc209adf7c
1b82ac®78bd307f6154989427c9ab92a78e7113492c4d09b4160b8fc23202a13d
BOBBCA
01006
9006
E1000
3 X oe
PointerToLil n IX00000000
Numb.—r:)‘FLJ. e

Characteristics: IMAGE SCN CNT CODE
IMAGE SCN_MEM_EXECUTE
IMAGE SCN_MEM READ
Entropy: 6.13445

.rdata:
MD5 : d8837d744b539326C06 625751ccH
SHAL: 3c5284 - 22826 9fadl7e5be8bf8
SHAZ256: 2e e € uLu:Llld?lﬁ4cbf50dd544ﬁlbc?4ﬁc1rC2349552rﬁa”
SHAS: 5d39450e3d956e25cae7060d586eba36290927433c53df9b26T417ec5d91052d

Obrazek 14. Nastroj manalyze (¢ast vystupu) — malware HermeticWiper

[zdroj vlastni]

22 Ke stazeni na https://github.com/JusticeRage/Manalyze
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Nastroj strings

Nastroj strings je soucasti vétSiny linuxovych distribuci. Néstroj strings vyhleda a zobrazi
veskeré fetézce ulozené v ASCII znacich. Pomoci parametra je mozné nastavit minimalni a

maximalni velikost fetézct. [31]

Na nasledujicim obrazku je vidét ¢ast vystup z nastroje strings.

InterlockedDecrement

GetModuleFileNameA
LocalFree
LocalAlloc
KERNEL32.d11

Obrazek 15. Nastroj strings (¢ast vystupu) — malware HermeticWiper [zdroj vlastni]
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5.2.10 Nastroj stringsifter

StringSifter®® je pokrocily néstroj. Jako vstup bere seznam fetézcl strings a vraci tytéz fe-
tézce sefazené pomoci modelu strojového uceni tak aby byly sefazeny podle jejich relevance
pro analyzu malwaru, viz. Obrazek 16. Nastroj stringsifter (¢ast vystupu) — malware Herme-
ticWiper

[zdroj vlastni] Je vyvijeny spolecnosti FireEye Inc. pod licenci Apache Licence 2.0. [32]

Tento nastroj se spousti piikazem ,,flarestrings®. Pomoci parametrti 1ze nastavit minimalni a

maximalni velikost fetézcu.

dDriverPrivilege
ti

me Information
soft\Windows\CurrentVersion\Explorer\Advanced

TEM\CurrentControlSet\Control\CrashControl
CrashDumpEnabled
$ATTRIBUTE_LIST
$EA_INFORMATION
$SECURITY DESCRIPTOR
$DATA
$INDEX_ROOT
$INDEX_ALLOCATION
$BITMAP
$REPARSE POINT
$LOGGED_UTILITY_ STREAM
$130
: :$INDEX ALLOCATION

titut
remnu

Obrazek 16. Nastroj stringsifter (¢ast vystupu) — malware HermeticWiper

[zdroj vlastni]

5.2.11 Nastroj floss

Nastroj floss** (FLARE Obfuscated Strings Solver) umi v analyzovaném souboru vyhledat
fetézce. Vyuziva pokrocilé techniky statické analyzy k automatické deobfuskaci fetézct z

malwarovych bindrnich souborti. [33]

FLOSS extrahuje vSechny nésledujici typy fetézct:

2 Ke stazeni na https://github.com/fireeye/stringsifter
24 Ke stazeni na https://github.com/mandiant/flare-floss
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o statické retézce: "bézné" feté¢zce ASCII a UTF-16LE, [33]
e dekodované fetézce: fetézce dekddované ve funkci, [33]
e zasobnikové (stack) fetézce: fetézce vytvorené v zasobniku za béhu, [33]

e tight fetézce: specidlni forma zasobnikovych fetézcii, dekodovanych na zasobniku.

[33]

Na nésledujicim obrazku je vidét ¢ast vystupu z nastroje floss. Jako vzorek malwaru byl

pouzity malwaru HermeticWiper.

"()*+, -. /0123456789 : ; <=>?@ABCDEFGHIJKLMNOPQRSTUVWXYZ[\]"~ *ABCDEFGHIJKLMNOPQRSTUVWXYZ{ |}~
WindowStation
ObjectInformationWw

CreateProce
KERNEL32.d11
GetCurrentThreadId
Value
etCommandLineA
DecodePoin
Unhandled ptionFilter
SetUnhandledEx
IsDebuggerPr
Rt1lVirtualUnwind
RtlLookupFunctionEntry
reContext

RtlUnwindEx

SetLastError
GetLastError
FlsAlloc

Obrazek 17. Nastroj floss (¢ast vystupu) — malware HermeticWiper [zdroj vlastni]
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5.2.12 Nastroj PEframe

Nastroj PEframe® je open source néstroj uréeny pro statickou analyzu souborti PE a Micro-
soft Office. Dokaze detekovat v analyzovaném souboru komprimaci, XOR, digitalni pod-

pisy, funkce pro anti-debug a anti-vm, makra a dals$i. [34]

Na nasledujicim obrazku je vidét cast vystupu z nastroje PEframe. Jako vzorek malwaru byl

pouzity malwaru HermeticWiper.

filename 062b5b4b 3dcB885e87bleae706e37c63 59e9a948b7db457988b6547Cc025
filetype PE32 e utable (GUI) Intel 80386, for MS Windows

fil = 3723264

hash sha256 062b5b4be6a3 7bleae706e37c63 59e9a948b7db457988b6547c025
virustotal

imagebase

entrypoint

imphash e 17164e0b870a53dd187cdd7174

datetime 28 11-28 ©9:83:08

dll

directories impor relocations,

sections .r .rsrc, .text #*,

features mutex, packer, crypto

IsWindowsGUI
HasRichSignature
CRC32 poly Constant
CRC32 table
RijnDael AES
RijnDael AES CHAR
RijnDael AES LONG

anti dbg
Xor

Obrazek 18. Nastroj PEframe (Cast vystupu) — malware HermeticWiper

[zdroj vlastni]

25 Ke stazeni na https://github.com/digitalsleuth/peframe
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5.2.13 Nastroj PE Tree

PE Tree?® je modul Pythonu pro prohlizeni souborii PE. Lze jej také pouZit s nastroji IDA
Pro, Ghidra, Volatility k prohlizeni vypisu souborti PE v paméti, stejn€ jako k provadéni
rekonstrukce importni tabulky. [35]

Na nize uvedeném obrazku je vidét ¢ast vystupu z nastroje PE Tree. Jako vzorek malwaru

byl pouzity malwaru Trickbot.

PE Tree = o x
File Help
Item Value =
~ trickbot_063dc766643efa2ff9524cdab6d9327e2a4b4295fbc6a2blb344bde8d4ff32f1f.d1L
Size 51.2 KB (52420 bytes)
MD5 39700044413c15fdc130783
SHAL 8cbc1978a45fcOd6bdIdd7 4y
AR SHA256 063dc766643efa2 fr9524cd.
Imphash 4ffflac2e2d8f6el5dr21ed.
FILE_HEADER Entropy 4.598448
MD5 (no overlay) 0b2c755763ed23181923255:
I SHA1 (no overlay) 8b07607342799a0db5¢c15b5,
SHA256 (no overlay) 94891a1394622232642257a:
Entropy (no overlay) 3.457042
Compiled 2007-01-08T07:47:54
~ IMAGE_DOS_HEADER
e_magic 0x5add MZ
e_cblp 0x0090
IMAGE_DIRECTORY_ENTRY_IAT e_cp 0x0003
e_crlc 0x0000
e_cparhdr 0x0084
e _minalloc 0x0000
e_maxalloc OxfTff
e_ss 0x0000
e sp 0x00b8
e_csum 0x0000
e ip 0x0000
e cs 0x0000
e lfarlc 0x0040
e_ovno 0x0000
e _res \x00\x00\x00\x00\x00\ X0
e_oemid 0x0000
e_oeminfo 0x0000 —
L] - I
| Cancel | Processing trickbot/trickbot_063dc766643efa2ff9524cdabd9327e2a4b4295fbc6a2b1b944b4e8d4ff32f1f.dIl

Obrazek 19. Nastroj PE Tree — malware trickbot [zdroj vlastni]

26 Ke stazeni na https://github.com/blackberry/pe_tree
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5.2.14 Nastroj PEdump

PEdump?’ je néstroj pro statickou analyzu PE souborti, ze kterych umi extrahovat rtizné
komponenty jako napiiklad MZ Header, DOS stub, Rich Header, PE Header, Data Directory,
Resources, Strings, Imports, Export, VS Versioninfo parsing, Packer/Compiler detection.

Tyto komponenty umi vyextrahovat pro ptipadnou dalsi analyzu. [36]

signature: "Mz
bytes_in_last bloc 0x90
blocks in fil &

ra_paragraphs:
ra_paragraph

reloc_table off
ay_numb

== D05 5TUB

ba @e ] ; 91 4c cd 21 54 3 L.!Th]|
20 70 i 20 63 61 6e 6e |is program canno|

20 62 65 ; 6e 20 44 4f 20 |t be run in DOS |
64 65 2e g 4 00 00 00 00 00 @ |mode....®

COUNT DESCRIPTION
1
4
11
1

Obrazek 20. Nastroj PEdump (¢ast vystupu) — malware HermetiWiper

[zdroj vlastni]

27 Ke stazeni na https://github.com/zed-0xff/pedump
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5.2.15 Nastroj pecheck

Pecheck?® je nastroj pro analyzu souborti PE. Tento nastroj vypo¢itava hashe jednotlivych
sekci, detekuje podezielé API a overlay. Dale umi extrahovat jednotlivé sekce a ulozit je do
souboru, viz. Obrazek 21. Nastroj pecheck (Cast vystupu) — malware HermeticWiper

[zdroj vlastni]. Tento nastroj také umi detekovat i digitalni podpisy. [37]

PE check for '©62b5b4be6a3dc885e87bleae706e37c63e9e59e9a948b7db457988b6547Cc025" :
Entropy: 3.822108 (Min=0.0, Ma )
MD5 hash: 172dd®2cdccl1323389597a85919e8282
SHA-1 hash: 796623e814f5c4797c0cbf97383bd47a99b871a8
SHA-256 hash: 87bleae706e37c e59e9a948b7db457988b6547cB25
SHA-512 hash: laaaab96a4085a61b7c2dd7d2eeb78b2d8215573e649c278ddd4a73676a9b495e314f2e10c881269881909158e6
011869a04dds
: 6.134451 (Min=0.0, Ma
c : 3.503616 (Min=0.0
.data entropy: 6.098497 (Mi
.rsrc entropy:

Byte ©x00 makes up 63.9180% of the file's contents. This may indicate truncation / malformation.

Invalid VS_VERSION_INFO block:

[IMAGE_DOS_HEADER]
oxe e_magic:
e_cblp:

e_cparhdr:
e minalloc:

Obrazek 21. Nastroj pecheck (¢ast vystupu) — malware HermeticWiper

[zdroj vlastni]

28 Ke stazeni na https://blog.didierstevens.com/2020/03/15/pecheck-py-version-0-7-10/
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5.2.16 Nastroj base64dump

Base64dump?’ je nastroj, ktery umi vyhledat a dekodovat fetézce ve spustitelném souboru,
které jsou kddované pomoci base64. Voliteln€ 1ze dekddovat 1 dalsi zpisoby kodovani jako

je Unicode, hex little-endian, hex big-endian a dalsi. [38]

Na nize uvedeném obrazku je uveden vystup z nastroje base64dump na vzorku malwaru

Trickbot.

4dump . py trickbot/trickbot ©63dc766643efa2ff9524cda6d9327

yd md5 d ed

&

501e2az2fal8abfc751a2c926cTd87T8d
fb5d3114651660621672451ab9138b859
d235bf@1945835d5f31a59b90cla3a9
359f5eaf26Tbfe327b38595ddede
cbdcl 9334099f97fedfbbe
€937a8ca87929bb2201bc1932d26b798
025dacf44fff34bf1a1418602T1a453d
4f422f8349f7fa81287e50e956e152d3
20c57f643d1415ace59dd3e879ed7344

B R

o

275 314 662823d8a
1laacecB8f962b1835b59929158
2c653b87d7738171fad@7bb3224126a6a
‘e €27a24816127b504743577585a374447
SetFocus aBooc 23eb2ec3f1367falfccbabc4f92a4f56
3 EndPaint .wW0j). ec794af80fa0566fdd3f51498
etLastError .Kj.D. d4ef1blfbb7e3a4561d16f8
adFile coo 461893e3851e9158b
6 GetModuleHandleA ..L.. . 1b7ad174aff72b50b248
GetLastError .D. 02712c75 ldazbcfdaf6febb8dz2e7d
3 KERMEL32 (DM. .. 4d4b2515f9fbc64660b482fb5f9ac8ad
3 TextOutA .m: 4628851bcf9ealaec527dd428ac13ddd
COMCTL32 oc . 24p547bf3defbs ectb7ddef2fblla
ion= coooc e0d390cd253667578713e63
3 a mbly j £ 683c1c83213a713175e10a
6 manifestVersion= . =R c79f78f9ccbad44d32e93ef8f45bbl14a
mblyIdentity j....r!l...+r 5247102280526c482016a0ab38bfcals
e785bc51
oc 9a5b9d460674a776b6ad8aa8c@edbbece
cription oc . 83fc3d344d590a5290dd b2339abfa
mblyIdentity j....r!...+r 5247102280526c482016a0ab38bfcals
3 Cont

B R N
) [

[==]

]

144ccfldf

/malware$

Obrazek 22. Nastroj base64dump — malware tricbot [zdroj vlastni]

2 Ke stazeni na https://blog.didierstevens.com/2020/07/03/update-base64dump-py-version-0-0-12/
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5.2.17 Nastroj xorsearch

XORSearch je nastroj pro vyhledavani dané¢ho fetézce v bindrnim souboru kdédovaném
XOR, ROL, ROT a SHIFT. Soubor se kédovanim ROL nebo ROR ma znaky otocené o
urcity pocet bitli. Soubor s ROT znaky otocené o urcity pocet pozic. Soubor s kodovanim
SHIFT ma znaky posunuté doleva o urcity pocet bitd. Tyto zptuisoby kédovani pouzivaji au-
tofi malwaru pro obfuskaci fetézcl, jako napt. adresy URL, viz. Obrazek 23. Nastroj
xorsearch (Cast vystupu) — malware HermeticWiper

[zdroj vlastni] [39]

/malware/hermetic$ xo -1 2e3776513a41065a 34b612 44cde3e e 51311068d989bae559 http
position 12EDE: https.‘
osition 15594: http.s: 5 0
5 1A5FF: http.s i 5 ./rpa (c).101.0, 0 053
1BDDO: http: rt.com/EVCodeSigningSHA2-gl.crle
1BEB9: http: .com ] gningSHA2-gl.crle
1BE62: http://www.digicert.com/CPS@...g....0~.. r
1BEA4: http://ocsp.di 5 BH. .+.....0.. //cacer
1BECA: http: igicert.com/DigiCer 0 igningC
1C2D7: http://ocsp.digicert.com®I..+.. 0..= ://cacer
1C2FD: http://cace .digicert.com/DigiCertHighAssuran
1C350: http://crl3.digicert.com/DigiCertHigh uranceE
position 1C392: http://crl4.digic .com/DigiCertHighAssuranceEVRo
ition 1C3FE: http://www.digicert.com/ssl-cps-repository.htm@..d
ition 12EDE: HTTPS W (
position 15594: HTTP. JWaw. ... IS COM. .RPA
ition 1ASFF: HTTP. JWwWw. ., LIS,
ysition 1BDD@: HTTP...CRL..DIGICERT.C
position 1BE®9: HTTP...CRL..DIGICERT.C
1BE62: HTTP...WwWwW.DIGICER
HTTP...O0CSP.DIGICERT. .
HTTP...CACERTS.DIGICERT.COM. dIGI(E V(ODEHIGNING(
HTTP...0 .DIGICERT.COM.1i&( ! .HTTP...CACER
HTTP. ..CACERTS.DIGICERT.COM. dIGIcEPThIGHaﬁFURAN(Er
HTTP...CRL..DIGICERT.COM.dIGIcERThIGHaSSURANCEevro
ition 1C : HTTP...CRL..DIGICERT.COM.dIGIcERThIGHaSSURANCEevrO
ysition ..WWW.DIGICERT.COM.SSL.CPS.REPOSITORY.HTM. . !D
ition
ysition
ysition

@.COM. .RPA

HTTP

HTTPS

HTTP

HTTP . ‘e
HTTP...CRL..DIGICERT.COM #ODE3IGNING3 (! .
HTTP...CRL..DIGICERT. COH‘;i#ODEJIGNINGD(I.
HTTP. ..WWW.DIGICERT.COM.#03.
HTTP...0CSP.DIGICERT.COM. (

HTTP
HTTP
HTTP
HTTP
HTTP
HTTP

.CACERTS.DIGICERT.COM. $IGI#ER
.DIGICERT.COM. )

position
osition
osition
position
position
position

Obrazek 23. Nastroj xorsearch (¢ast vystupu) — malware HermeticWiper

[zdroj vlastni]
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5.2.18 Nastroj capa

Capa je open source nastroj pro analyzu malwaru. Tento nastroj poskytuje framework pro
zjisténi kédovani, rozpoznani a sdileni chovani malwaru. Detekuje znamé skodlivé funkce
ve spustitelnych souborech typu PE, ELF a shellcode. Umi detekovat napi. backdoor, ko-
munikaci HTTP a dalsi. [40]

Na nize uvedeném obrazku je uveden vystup z nastroje capa na vzorku malwaru Herme-

ticWiper.

| 487/487 [00:00<00:00, 1579.18 rules/s]

|

6690eabcd |
sha256 a @bcs 30b4 97 fb77615f 554b97907516073 |
path E 30b4 6 3cC6 0 6 |
- N o —

compiler/go
ipulation/encoding/base64

Obrazek 24. Nastroj capa — malware HermeticWiper [zdroj vlastni]

5.2.19 PEStudio

PEStudio je nastroj pro analyzu spustitelnych souborti PE. Je dostupny pro MS Windows a
je vydany ve dvou verzich. Prvni verze Free je voln€ ke stazeni a poskytuje zakladni moduly
jako je napf. zjisténi informaci o souboru, vCetné digitalnich podpisii, nalezeni pevné zako-
dovanych adres IP adres a URL, dokaZe vyhledat a zobrazit metadata, importy, exporty,

fetézce a dalsi. [41]

Druhé verze PEStudia je oznacen4a PRO jedna se o placenou verzi, ktera nabizi navic moz-

nosti skriptovani, automatické pocitani hash, zobrazeni jmennych prostorti .NET a dalsi. [41]
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Na Obrazek 25. Nastroj PEStudio — malware HermeticWiper [zdroj vlastni] je uveden vy-

stup z nastroje PEstudio na vzorku malwaru HermeticWiper.

[Ed pestudic 9.28 - Malware Initial Assessment - www.winitar.com - m] X
file settings about
%
=] ch\users\works\desktop\malware\hermeticwippe | indicator (43) detail level ~
ul The file references string(s) type: blacklist, count: 32 1
}] The file contains another file signature: unknown, location: overlay, offset: 0x0001... 1
g st-hEEd?’ (64 bytes) The rich-header has been tampered hint: checksum is invalid 1
@ dos-stub (message) )
. ich-header (checksum) A directory is invalid type: debug 1
1 file-header (Feb.2022) The count of libraries is suspicious count: 1 1
.. optional-header (GUI) The count of functions is suspicious count: 0 1
B directories (invalid The file references a URL pattern url www.digicert.com1+0) 1
- I sections (95.85%) The file references a URL pattern url: http://www.digicert.com/CPS0 1
i libraries (1) * The file references a URL pattern url: http://ocsp.digicert.com0H 1
.4 | functions (n/a) The file references a URL pattern url: http://ocsp.digicert.com0l 1
D The dos-stub message is missing result: yes 2
—] The time-stamp of a directory is suspicious directory: debug, stamp: Thu Jan 01 06:58:30 1970 2
= The file checksum is invalid checksum: &:0001F2FD 3
o The file references a group of API type: storage, count: 12 3
2be strings ( The file references a group of API type: execution, count: 16 3
debug (invalid) The file references a group of API type: shell, count: 2 3
The file references a group of API type: file, count: 30 3
The file references a group of API type: compression, count: § 3
13 overlay {unknown) The file references a group of API type: memory, count: 12 3
The file references a group of API type: diagnostic, count: 4 3
The file references a group of API type: synchronization, count: 8 3
The file references a group of API type: dynamic-library, count: 6 3
The file references a group of API type: reckoning, count: 6 3
The file references a group of API type: resource, count: & 3
The file references a group of API type: cryptography, count: § 3
The file references a group of API type: registry, count: 12 3
The file references a group of API type: security, count: 8 3
The file references a group of API type: services, count: 18 3
The file references a group of API type: administration, count: 2 3
The file references a group of hint type: file, count: 12 3
The file references a group of hint type: utility, count: 3 3
The file references a group of hint type: format-string, count: 4 3
The file references a group of hint type: url-pattern, count: 7 3
S * | Thefile references a aroup of hint tvpe: reaistry, count 2 3 he
sha256: 2E37F6513A41065A9D534B612DCD44CAE3E51TABEAIER2513F1068D980BAESSS cpu: 32-bit  file-type: executable subsystem: GUI entry-point: Cx000C

Obrazek 25. Nastroj PEStudio — malware HermeticWiper [zdroj vlastni]

5.2.20 YARA

YARA? je open source néstroj, ktery ma pomoci analytikéim identifikovat a klasifikovat
vzorky malwaru. Umoziuje vytvaret popisy (nebo pravidla — rules) pro rodiny malwaru na
zakladé textovych nebo binarnich vzori. YARA je multiplatformni, tj. béZi na Linuxu, Win-
dows a Mac OS X. Nastroj YARA lze pouzivat prostfednictvim piikazového fadku nebo ze
skripti Python s rozSitenim Y ARA-Python. [42]

30 Ke stazeni na https://github.com/Yara-Rules/rules
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Vzorek malwaru mize obsahovat mnoho jedine¢nych fetézcti nebo binarnich identifikéatori.
Pti klasifikaci malwaru miize pomoci identifikovat data, ktera jsou jedinecna pro dany vzo-

rek malwaru nebo celou rodinu malwaru.

Pravidla YARA vypadaji nasledovné:

rules suspicious strings

{
strings:
S8a =, PortScanner
$b =, Keylogger“
$c = ,,malware*
condition:
(8a or $b or $c)
4]

Yara pravidla se skladaji z nasledujicich ¢asti:

e Rules Identifier: jedna se o nazev, ktery popisuje toto pravidlo. Nazev miiZze obsaho-
vat libovolny alfanumericky znak a znak podtrZitka, ale nesmi obsahovat &islice.
RozliSuji se velka a mald pismena a maximalni délka je 128 znaki. [4]

e String Definition: jedna se o definici fetézcu, které mohou byt textové, hexadeci-
malni nebo definované pomoci regularnich vyraz. Pokud pravidlo nespoléha na
zadné fetézce, l1ze tuto sekci vynechat. Kazdy fetézec ma identifikator, ktery zacina
znakem $ a nasleduje posloupnost alfanumerickych znakt a podtrzitek. Zjednodu-
Sené feceno, jedna se o proménné, které jsou pouzity v nasledujici sekci. [4]

e Condition Section: V této Casti se definuje logika pravidla. Tato sekce obsahuje
booleovsky vyraz, ktery urcuje podminku, zda bude pravidlo odpovidat zadanému

vyrazu. [4]

Kdyz je pravidlo YARA sestavené, mizeme pomoci néstroje YARA skenovat soubory na

pfitomnost danych pravidel.
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$ yara -r suscipious.yara samples/
Tim dojde k vyhledani daného pravidla v adresaii samples. [4]

Pomoci pravidel YARA Ize zadat i slozita pravidla, vetné¢ detekce podpisu certifikatem

nebo napft. detekci UPX packeru. [4]

5.3 Hexadecimalni editory

Hexadecimalni editor nebo také binarni editor je nastroj pro prohliZzeni nebo editaci binar-
nich dat. Lze jim prohlizet nebo editovat jakykoliv binarni soubor. Jeho pouziti vyzaduje

vysoké znalosti analyzy.

5.3.1 Hexadecimalni editor xxd

Hexadecimalni editor xxd je nastroj, ktery je obsazeny ve vétSin€ linuxovych distribuci.
Dokaze vytvofit hexadecimalni vypis z daného souboru nebo i ze standardniho vstupu.
Umoziuje také prevést hexadecimalni vypis zpét do jeho ptivodni podoby. Pomoci xxd Ize

také prendSet binarni data v reprezentaci ASCII, naptiklad pro emailovou komunikaci. [43]"

Na Obrazek 26. Hexadecimalni editor xxd — malware HermeticWiper [zdroj vlastni] je vidét

¢ast vystupu z nastroje xxd na vzorku malwaru HermeticWiper.
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00000000 :
000600010 :
00REPO20:
00000030 :
00000040 :
00000050 :
000ePO60 :

00RO T

00000080 :
00eOOR90 :
00e00Ra0 :
0000PAbO :
00e000CO :
0eeeeRdo :

00000
00RO T

00060100 :
0000P110:
00000120:
00000130 :
00000140 :

0000015¢
00eee1
0000017

00000180:
00000190 :
00000 1ab:
000001bo:
PEeeO1cO:
oeeeelde:
000001e0:
00e001T0:
000200 :
PEeRe210:
00000220:
00000230:
00000240:

4d5a
bsee
0000
0000
felf
6973
7420
6275
Be2b
4332

alze
dada
5269
5045
0000
ee7s
0050
g500
gefe
0000
0000
5c5a
[e]a7e]2]
00e0
0000
0000
0000
[e]a7e]2]
0000
eb3f
0000
2e72
gel4
0000
8403
0000

9000
0000
0000
0000
baee
2069
6d61
7420
av746
5cl5
5als
cOld
5el5
6368
0000
0000
elee
0000
elee
0100
1000
0000
0000
opoe
0100
0000
0000
0000
opoe
0000
0000
0000
6461
opoe
0000
0000
0000

0300
0000
0000
0000
oeb4
7320

e0oe
0eBe
(ele]alc]
0000
pee4
pele
leee
apee
oeee
9803
0e0e
0eBe
0000
0000
0e0e
pele
0eBe
7461
0044
4000
pe7e
0eBe

0000
0000
0000
0000
89cd
7468
6172
7420
c915
c915
c915
c915
c915
c915
0500
0201
0000
4000
PERe
0000
0000
0000
0000
PERe
0000
0000
0000
0000
peBe
0000
0000
0000
0000
peBe
0040
0000
0000

2400
4000
0000
2000
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6520
6520
2400
4ada
4332
4ada
alZe
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[a]:]]:]
0503
ebel
803b
oele
o500
fdfz
2000
[a]c]a]]
0080
eeba
cB058
2000
858
oese
ooee
2e74
0040
[a]c]a]]
falz
ooee
2e64
[a] ] o d
[a]c]a]]

[alatala)
[a]5]a]o]
[a]c]a]o]
[alatala)
014c
636T
6576
[a]c]a]o]
c915
4als
c815
3615
cbl4
[aYa]ala)

C
[a]calu]
epee
elee
01ee
le00e
[a]calu]
epee
elee
0008
0008
[a]calu]
epee
0008
6578
0008
[a]calu]
epee
oeoe
6174
0008
[a]calu]

ffff
[a]c]a]a]
[a]c]e]o]
eeo
cd21
6T6C
6572
[a]c]e]o]
4ada
4f4a
294a
4db4da
4b4a
2000
o008
0040
0018
0082
2000
0200
0010
[a]c]a]a]
8@5a
egef
38008
o008
4000
9001
2000
7400
o004
2000
0058
0000
6loe
0058
4000

[alatafc)
opee
epee
[alatafc)
5468
6573
7920
epee
c915
c915
c915
c915
c915
0000
[alatafc)
[alatafc)
a]aTe]e]
epee
0000
4081
[alatafc)
a]aTe]e]
0100
0000
[alatafc)
[alatafc)
a]aTe]e]
epee
0000
[alatafc)
[alatafc)
0060
epee
0000
[alatafc)
[alatafc)
00ce

t

but not %.

.4+.FJ1].
C2\.NJ.
C27Z.EJ.

- ¢ EJ..
J KJ..
RichJJ..

e [ [
.C2].
e [ [

6.

Obrazek 26. Hexadecimalni editor xxd — malware HermeticWiper [zdroj vlastni]

5.3.2 Hexadecimalni editor wxHexEditor

Hexadecimalni editor wxHexEditor®! je pivodné uréeny pro platfomu Linux. V dnesni dobé

je dostupny 1 pro macOS a Windows. Mezi jeho vyhody patii malé vytiZzeni paméti RAM,

nevytvaii Zadné docasné soubory a podporuje soubory az do velikosti 2 EB (ExaByte). [44]

Na niZe uvedeném obrazku je vidét ¢ast vystupu z nastroje wxHexEditor na vzorku malwaru

Trickbot.

31 Ke stazeni na https:/sourceforge.net/projects/wxhexeditor/
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wxHexEditor 0.24 Beta for Linux - o x

File Edit View Tools Devices Options Help

TN EE& QR v & ~

patainterpreter ® | trickbot_063dc766643efa2ff9524cda6d9327e2a4b4295fbc6a2b1b944b4e8AAF32AIRAI | =
Rsianed Big Endian 0ffset®® 01 62 03 04 65 86 B7 B8 09 BA 6B OC GD BE OF 10 11 ©123456789ABCDEFE1
_  |poo0ce iD] 54 90 00 03 B0 60 0O 04 0O G0 B FF FF 00 0O B8 0O JiZE ¥ ¢ 3
Sinary| 01001101 Edt '9ppe18 B0 66 B0 0O B GO 40 BB 00 06 00 60 OO 60 68 0O 6 00 @ I
aut | 77 000036 60 00 60 B 6O 00 0O B 0O 6O 0O 60 B0 60 0O 6O B8 0P
000054 00 00 00 00 0O 0 80 B0 00 0O OF 1F BA OF 08 B4 89 CD ¢ awlado=

088672 21 B8 81 4C CD 21 54 68 69 73 20 70 72 6F 67 72 61 6D !30L=IThis program
008690 20 63 61 6E 6E 6F 74 20 62 65 20 72 75 6E 20 69 6E 20 cannot be run in
000168 44 4F 53 20 6D 6F 64 65 2E 6D OD OA 24 00 66 66 00 00 DOS mode.  @$
000126 60 00 50 45 00 00 4C ©1 04 00 2A F7 Al 45 00 00 00 60 PE Lo+ *=iE
000144 00 00 00 00 EO 00 03 ©1 OB 01 @8 00 00 @A 60 00 60 40 awxel 8 0@

16 bit = 23117

32 bit 9460301

64 bit 128594362189

000162 0 00 00 00 00 00 66 19 A0 00 60 10 B0 00 0O 20 0O 00 fio»
000180 00 00 40 00 00 10 00 0O 00 02 00 0 ©5 00 01 G0 0Q 00 @ = © & o©
Float | 13236705263331e-38 ' lg95198 gp 0O @5 60 01 66 60 6O BO B 6O 80 B0 00 0O B4 60 B & © C *
088216 3C 44 01 60 02 08 00 80 00 0O 10 6O B8 20 60 80 08 08 <De & C »
Double 6.3706613826192e-314 11954734 19 00 00 10 00 00 09 6O 60 0O 10 0O 6O 00 6O 0O 00 00 = » .
e (999252 00 60 60 00 D8 2F 0O 60 64 00 00 00 60 40 00 00 20 2A 4/ d @
006270 60 00 00 00 08 00 00 B 00 0O 6O 00 B8 00 00 6O 8O 60
Name: 000288 00 70 00 00 88 00 00 0O 00 0O 0O 0O 0O 00 00 00 00 00 p &
trickbot_063dc766643efa2ff9! 009306 08 00 00 0@ 0O 60 00 B 00 00 80 0@ 0O 00 0O B0 00 00
Path: 008324 60 00 00 60 08 0O 60 B B0 0O 6O 60 BB 00 6O 6O 8O 6O
Size:  512KB 088342 60 00 00 20 08 0O 60 B0 B0 0O 0O 60 BB 00 0O 6O 8O 6O
Access:  Read-Write 080360 60 00 00 60 06 60 6O B0 08 0O 0O B B0 00 60 B0 2E 74 t
s G 008378 65 78 74 00 08 08 9F B9 00 0O 00 10 B8 00 00 BA 00 00 ext fo »

000396 00 04 G0 00 0O 0 00 00 0 00 00 60 B0 00 60 60 20 €O e

000414 80 60 2E 64 61 74 61 60 00 00 DE 11 GO 00 @0 20 €@ @@ ' .data -
000432 00 12 00 60 00 OE 60 00 60 0O 00 0P OO 0O 00 @O 00 80 s O

000450 60 00 40 00 0O CO 2E 72 73 72 63 00 00 60 20 2A 00 00 @ L.rsrc ¥
000468 00 40 00 00 0O 2C 00 OO 0 20 0O @O0 OO 0O 60 60 60 @0 @

000486 00 00 00 DD 00 OO0 40 00 00 40 2E 72 65 6C 6F 63 00 60 @ @.reloc
000504 D& 00 00 00 60 70 60 0O 60 P2 00 0O 00 4C 00 00 00 00 % p @ L
000522 00 00 G0 0O 0O G0 0O OO0 0 0O 40 00 00 42 00 00 60 60 @ B

000540 00 60 GO 60 0O GO0 6O OO 6O 0O 0O 0O 0O 0O 00 @O 00 @O

Showing Page: 0 Cursor Offset: 0 CursorValue: 77 Selected Block: NfA Block Size: Nf/A

Obrazek 27. Hexadecimalni editor wxHexEditor — malware trickbot [zdroj vlastni]

5.4 Nastroje pro dynamickou analyzu vzorku malwaru

Nastroje pro dynamickou analyzu jsou uréeny pro monitorovani chovani spusténého vzorku
malwaru. Pii dynamické analyze je nutné dbat velké opatrnosti a dynamickou analyzu pro-

vadét v bezpe€ném prostiedi.

5.4.1 Sitové nastroje

Tyto nastroje monitoruji sitovy provoz, ktery odchazi z operacniho systému, ve kterém byl
spustén vzorek malwaru anebo odpovidaji na sitové dotazy infikovaného operacniho sys-

tému.
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5.4.1.1 Nastroj tcpdump

Nastroj tcpdump?? je dostupny pod BSD licenci a je uréeny pro GNU Linux a dal$i Unixové
systémy. Pro platformu MS Windows je tcpdump dostupny pod jménem WinDump™ a je
pIn€ kompatibilni s tcpdump. Tento nastroj umoznuje zachytavat a analyzovat sitovy provoz
v ptikazové fadce. Nastroj tecpdump vypisuje popis sitového paketu véetné ¢asového razitka.
Umi ukladat sitovy provoz do souboru, automaticky piekladat IP adresy na doménova
jména, analyzovat data z ulozeného souboru, aplikovat rizné filtry na zdrojové nebo cilové
adresy nebo porty. Jedna se o mocny nastroj pro zachytavani sitového provozu. Tim, ze je
uréeny pro piikazovou tadku, lze jej pro usnadnéni prace provozovat pomoci riznych

skripth. [45]

32 Ke stazeni na https://www.tcpdump.org
33 Ke stazeni na https://www.winpcap.org/windump
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Obrazek 28. Nastroj tcpdump [zdroj vlastniJukazuje vystup zachytdvani sitového provozu
nastrojem tcpdump, pti bézZném prochazeni webovych stranek.

.554323 3 i Flags [.], ack 1, win 64240, length ©
.557343 rem 6 > i P8.1ip- . [P.], seq 1:518, ack 1, win 64240, length 517
.557702 i 3 - -30 . . .1, ack 518, win 65535, gth @
8.ip-146-59-30.eu. (90)
ack 518, win 65535, length 2920
- ngth @
Flags [P.], 21: ., ack 518, win 65535, length 459
Flags [.], ac , win 62321, length @
Flags [P.], ack 3380, win 62780, length 126
Flags [.], " 5535, length @
Flags [P.], ack , win 65535, length 242
: Flags [.], ack win 62780, length @
774170 rem > iples.ip-14 . s: Flags [P.], seqg 4:821, ack 3622, win 62780, length 177
i 7 iple -14 - . m . Flags [.], ack " ength @
.774836 > iples.ip-14 0 . : Flags [P.], = ack 3622, win 62780, length 345
. 775191 iples.ip-14 = . m . L., W ngth @
.845746 rem 57394 > ns31479445.1p-141-95-47 . Flags . 0 4, ack 33022, win 62780, length 93
] 87 ns31479445.1ip-141-95-47.eu.https > remn 4: Flags [. ack 1594, win 65535, length @
.900800 iple8.ip-14 - . mnux.3 Flags ck 1 win 65535, length 44
rem u.http Flags
.https: Flags . g win 62780, length
=3 . win 65535,
.903389 iple -14 - . s m . . 4, ack 1204, win 65535, length
.903584 iples.ip- - https > remnux.396 5 o win 65535, length
.903594 rem 6 > iple - - s [.1,
-983715 iple - - e M - s [P.], 656 win 65535, length
.952679 rem - - s s [.]1, ack 6774, wi 2780, length @
Flags [P.], 3 5974, ack 1594, win 65535, length 2952
Flags [.],
ns31479445.1ip-141-95-47.eu.https > r Flags [P.], se 1668, ack 1594, win 65535, length 5094
remnux.57394 > ns31479445.ip-141-95-47 . Flags [.], ack 41 , win 61320, length ©
.224666 remnux.39100 > 1b . . >q 9629:9131, ack 1439441, win 65535, length 162
.225092 1b .cz.https = MNUX . 3 . 9131, win 65535, length ©
.229055 rem 0O > o5 - >q 9131:9238, ack 1439441, win 65535, length 107
.229447 . MNUX . PO : . ack 9238, win 65535, length ©
.323739 c M g - 1439441:1441559, ack 38, win 65535, length 2118
.323739 .cz.https > MNUX . 3 . 1441559:1442818, ack , win 65535, length
.323770 39100 > b . . s [.], ack 1441559, win 65535, length ©
39100 > b . . [.1, ack 1442 win 65535, length ©
.cz.https > MNUX . 3 [P.1, 144 1445274, ack 9238, win 65535, length 2
.329657 rem 39100 > b . . s [.], ack 1445274, win 65535, length ©
.329752 .cz.https > nux. 0 a [P.], seq 1445274: 502, ack 9238, win 65535, length
.329758 remnux.39100 > 1b a [.1., ack 1 0 win 65535, length @
.330146 .cz.https > 0 a . 4 P2 : 8958, ack 9238, win 65535,
330154 rem 39100 > b . a [.1. , win 535, length @
.3 4 cz.https > n 0 Flags [P.], , ack 9238, win 65535,
330270 r x.39100 > lb.sdn.cz. Flags [.], k 1450 win 65535, length @

Obrazek 28. Néastroj tcpdump [zdroj vlastni]

5.4.1.2 Nastroj Wireshark

Wireshark®*, diive Ethercap, je multiplatformni néstroj pro MS Windows, Linux, macOS,
rodinu BSD a dalsi. Wireshark umi zachytavat sitovy provoz a ten analyzovat. Wireshark
umoziuje hloubkovou inspekci riznych protokolti. Umi pracovat s online provozem i ana-
lyzovat jiz dfive zachyceny sitovy tok pomoci i jinych néstrojii jako napt. tcpdump a po-
dobné. Wireshark mé vestavény pokrocilé filtry a podporuje desifrovani mnoha protokold,

jako IPsec, Kerberos, ISAKMP, SSL/TLS, WPA a dalsich. [46]

Jeho moZnosti jsou velmi obsahlé a tento nastroj lze povaZovat za jeden z nejlepSich analy-

zatoru sitového provozu.

34 Ke stazeni na https://www.wireshark.org
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Obrazek 29. Nastroj Wireshark [zdroj vlastni]ukazuje prostiedi nastroje Wireshark pfi za-

chytavani bézného webového provozu.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AR A0 BEREIQE > RAEE & o @ E

|I‘Apply a display filter ... <Ctrl-/> (=] 'l +
No. Time Source Destination Protocol Length Info =
1281 10.000060286 16.8.2.15 77.75.78.20 TCP 54 51426 — 443 [ACK] Seq=14892 Ack=10529 Win=62780 Len=8 I
1282 10.014410371 77.75.77.57 10.0.2.15 TLSv1.3 205 Application Data
1283 10.014428886 10.0.2.15 77.75.77.57 TCP 54 43162 — 443 [ACK] Seq=2037 Ack=5803 Win=6278@ Len=0 1
1284 10.026834490 10.0.2.15 TS STTRST TLSv1.3 138 Application Data
1285 10.027202436 77.75.77.57 10.0.2.15 TCP 60 443 — 43162 [ACK] Seq=5803 Ack=2121 Win=65535 Len=0
1286 10.037587638 10.0.2.15 103.86.99.100 DNS 83 Standard query ©x8213 AAAA login.szn.cz OPT
1287 10.038416028 10.0.2.15 77.75.76.104 TLSv1.3 676 Application Data
1288 10.838756012 77.75.76.104 10.8.2.15 TCP 60 443 — 55070 [ACK] Seq=7276 Ack=2401 Win=65535 Len=0
1289 10.043659314 16.0.2.15 103.86.99.100 DNS 82 Standard query ©xd7a® AAAA h.seznam.cz OPT [—
1290 10.046343240 10.0.2.15 77.75.76.44 TLSv1.3 263 Application Data
1291 10.046674491 77.75.76.44 10.0.2.15 TCP 68 443 ~ 54722 [ACK] Seq=13795 Ack=25532 Win=65535 Len=0

4AAN 4n AEANARANE  4n A A AC 27 me we aa ETIPRIY T P VRN SR

Frame 1: 1632 bytes on wire (8256 bits), 1032 bytes captured (8256 bits) on interface enp@8s3, id
Ethernet II, Src: PcsCompu_e8:02:31 (08:00:27:e8:02:31), Dst: RealtekU_12:35:02 (52:54:00:12:35:02)
Internet Protocol Version 4, Src: 10.8.2.15, Dst: 77.75.76.104

Transmission Control Protocol, Src Port: 55044, Dst Port: 443, Seq: 1, Ack: 1, Len: 978

Transport Layer Security

wireshark_enp0s3NIYOJ1.pcapng Packets: 1519 - Displayed: 1519 (100.0%) Profile: Default

Obrazek 29. Nastroj Wireshark [zdroj vlastni]

5.4.1.3 Nastroj INetSim

INetSim*® je softwarovy ndstroj pro simulaci béZnych internetovych sluZeb ve forenznim

prostiedi a pro analyzu sitového chovani nezndmych vzorki malwaru.

V souCasné dobé& jsou soucasti distribuce INetSim moduly pro simulaci sluzeb
HTTP/HTTPS, kdy podporuje metody GET, HEAD, POST a OPTIONS s HTTP/1.0 a
HTTP/1.1. Déle poskytuje dva rezimy. Prvni, redlny rezim, poskytuje existujici soubory z
adresafe webroot, druhy, falesny (fake) rezim, poskytuje falesné soubory v pozadavku HTTP
(napf. .html nebo .exe). Déle vytizuje pozadavky vzorku malwaru na checkip.dyndns.org,

které jsou vytizeny IP adresou INetSim. [47]

35 Ke stazeni na https://www.inetsim.org/downloads.html
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Dalsi modul poskytuje podporu SMTP/SMTPS, kdy dokaze vytizovat e-maily, které jsou
ulozeny ve formatu mbox. Také podporuje ESMTP, POP3 / POP3S u kterych umi dyna-

micky vytvaret obsahu postovni schranky z dodanych souborti mbox. [47]
Jako dalsi modul je modul DNS, které umoziiuje doptfedné i zpétné vyhledavani. [47]

Modul FTP/FTPS/TFTP poskytuje stazeni i nahravani soubort, kdy vytvari virtudlni soubo-
rovy systém zalozeny na existujici struktuie adresarii, které umozinuje vytvareni a mazani

libovolnych soubort. [47]
Mezi dal$i moduly, které lze vyuZit patii IRC, NTP, Syslog a dalsi. [47]
Jedna se opravdu o univerzalni a vSestranny nastroj pro sitovou dynamickou analyzu.

Na nasledujicim obrazku je vidét spusténi sluzeb nastroje INetSim.

| remnux@remnux: ~ Q = - o x

mnux:~%$ inetsim
Sim 1.3.2 (2020-05-19) by Matthias Eckert & Thomas Hungenberg
Using log directory: /var/log/inetsim/
Using data directory: Jvar/lib/inetsim/
Using report directory: /var/log/in im/report/
Using configuration file: fetc/inetsim/inetsim.conf
Parsing configuration file.
Configuration file parse =
INetSim main process ed (PID 1331) ===
1331
10.0.2.15
: 2022-04-09 ©9:59:51
2022-04-09 09:59:51 (Delta: @ seconds)
Forking servi e
* smtp_25 tcp -
* smtps 465 tcp - ed (PID 1338)
« ftp_21 tcp - ted (PID 1341)
* https_443 tcp - ed (PID 1336)
< http 80 tcp - 7 (PID 1335)
- Ttps 990 tcp -
F pop3s_995 tcp -
op3_110 tcp -
done.
Simulation running.

Obrazek 30. Nastroj INetSim [zdroj vlastni]
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5.4.1.4 Nastroj accept-all-ips

Accept-all-ips®® je open source néstroj, ktery po spusténi pijme jakékoliv pFipojeni ke viem
adresam IPv4 a IPv6 a pfesmérujte je na nastaveny odpovidajici mistni port. Tento nastroj
je vhodny pro zachyceni a pfesmérovani jakéhokoliv provozu. Vyuziva se v kombinaci s
nastrojem INetSim, pii analyze sitového provozu. Pro spravnou funkci néstroje accept-all-
ips je nutné na monitorovaném opera¢nim systému nastavit vychozi sitovou branu na IP

adresu stroje, kde bézi accept-all-ips. [48]

5.4.2 Nastroje pro monitoring spusténého malwaru

Tyto ndastroje jsou ur¢ené pro monitoring opera¢niho systému, ve kterém bézi vzorek

malwaru.

5.4.2.1 Nastroj Process Monitor

Process Monitor®’ (zkricen& procmon) je pokrocily monitorovaci nastroj pro operaéni sys-
tém MS Windows, ktery v redlném ¢ase monitoruje souborovy systém, registry Windows a
aktivitu procesu. UmoZiluje filtrovani podle ID relace, uZivatelského jména apod. Ziskané
informace 1ze protokolovat do riznych typa soubort. Jedna se o diilezity zakladni nastroj

pro dynamickou analyzu malwaru a je vyvijen spole¢nosti Microsoft. [49]

3¢ Ke stazeni na https://github.com/REMnux/distro/blob/master/files/accept-all-ips
37 Ke stazeni na https://docs.microsoft.com/en-us/sysinternals/downloads/procmon
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Na Obrazek 31. Nastroj Process Monitor [zdroj vlastni] je vidét prostiedi nastroje Process

Monitor, pfi monitorovani béhu opera¢niho systému.

¥ Process Monitor - Sysinternals: www.sysinternals.com - O *

File Edit Event Filter Tools Options Help
ra &
EELNRTYAO & £ L /H- 2P MH
Time of Day Process Mame PID  Operation Result Detail "

16:14:18,6876046 'py Explorer. EXE 3740 '+ ReadFile CN “System32\shell32.dl SUCCESS Offset: 6 214 144, Len
16:14:18,6876378 gy Explorer EXE 3740 'm ReadFile C “System32\shell32.dl SUCCESS Offset: 5 833 776, Len
16:14:18,6877 “ra Explorer EXE 3740 '+» ReadFile C “System 32" AppResolver.dl SUCCESS Offset: 515 584, Lengt
16:14:18,6883600 'py Explorer EXE 3740 'm ReadFile C “System 32" AppResolver.dll SUCCESS Offset: 480 768, Lengt
16:14:18,6884385 'B- svchost exe 740 ‘v ReadFile C “System32\ResourcePolicy Serverdll  SUCCESS Offset: 202 240, Lengt
16:14:18,6884977 'y Explorer EXE 3740 ‘= ReadFile C “System 32" Task FlowDataEngine dll SUCCESS Offget: 347 136, Lengt
16:14:18,6887275 " Explorer EXE 3740 'ww ReadFile C “explorer.exe SUCCESS Cffset: 2 576 896, Len
16:14:18,6850814 = Searchindexer.exe 4576 'ru ReadFile C “System 32 kemel 32 dll SUCCESS Offget: 534 016, Lengt
16:14:18,6891878 " Explorer. EXE 3740 'ws ReadFile C “System32\twinui peshell dll SUCCESS Cffset: 2 863 104, Len
16:14:18,6893579 'py Explorer EXE 3740 ‘= ReadFile C “System 32\ ExplorerFrame dil SUCCESS Offget: 2 085 376, Len
16:14:18,6895081 'y Explorer. EXE 3740 'm» ReadFile C:\WindowsSystem 324 Task FlowDataEngine dil SUCCESS Offset: 323 072, Lengt
16:14:18,6895701 'E-svchost exe 740 Bi’RegOueryKey HEKC U SystemWGameConfig Store SUCCESS Query: Cached, Subke
16:14:18,6895894 'N- svchost.exe 740 Eﬂi’RegQuew\-’alue HKC U SystemGameConfigStore Game DVR_FSE... NAME NOT FOUND Length: 144
16:14:18,6896850 "my Explorer EXE 3740 ‘= ReadFile CsWindows System 32 KemelBase dll SUCCESS Offset: 2 170 368, Len
16:14:18,6899774 'y Explorer.EXE 3740 'm ReadFile CsWindows explorer.exe SUCCESS Offset; 2 540 032, Len
16:14:18,6500650 =, Searchindexer.exe 4376 'ra ReadFile C:\Windows"System 32 \mssrch.dil SUCCESS Offset: 2 1593 408, Len
16:14:18,6907886 'y Explorer EXE 3740 'm ReadFile C:sWindowsSystem 32 twinui dll SUCCESS Offset: 6 735 360, Len
16:14:18,6908614 "r Explorer EXE 3740 Bi’RegOueryKey HKCU SUCCESS Query: HandleTags. H
16:14:18,6908796 'y Explorer EXE 3740 m’ﬂegOpenKe)‘I HKC U Seftware \Microsoft\Windows \CumentVersio... SUCCESS Desired Access: Queny
16:14:18,6909013 "m Explorer EXE 3740 Bi’RegOuery‘u"alue HKC U Seftware  Microsoft '\ Windows \CumentVersio... SUCCESS Type: REG_DWORD,
16:14:18,6909126 'py Explorer EXE 3740 E’Hegtilose}{eyI HKC U Seftware \Microsoft\Windows\CumentVersio... SUCCESS
16:14:18,6510048 "m Explorer EXE 3740 '=» ReadFile C::\Windows"explorer exe SUCCESS Offset: 2 515 456, Len
16:14:18,6910566 'y Explorer EXE 3740 Bi’RegOueryKey HKCU SUCCESS Query: HandleTags. H
16:14:18,6910651 "m Explorer EXE 3740 ERegOpenl{ey HEKC UM Seftware Microsoft '\ Windows\CumentVersio... SUCCESS Desired Access: Queny
16:14:18,6910748 'py Explorer EXE 3740 ﬁRegOuew\-’alue HKC U Seftware  Microsoft\Windows \CumentVersio... SUCCESS Type: REG_DWORD,
16:14:18,6910833 'y Explorer EXE 3740 [ RegCloseKey HKC U Software\Microsoft\ Windows \Cument Versio... SUCCESS
16:14:18,6910913 'py Explorer EXE 3740 Bi’RegOueryKey HKCU SUCCESS Query: HandleTags. H
16:14:18,6910975 " Explorer EXE 3740 [ RegOpenKey HKC U Software\Microsoft\ Windows \Cument Versio... SUCCESS Desired Access: Query
16:14:18,6911038 "py Explorer EXE 3740 ﬁRegOuewValue HEKC U Seftware Microsoft\Windows \CumentVersio... SUCCESS Type: REG_DWORD,
16:14:18,6911095 'y Explorer. EXE 3740 E!-j’RegCIoseKey HKC U Seftware \Microsoft\Windows \CumentVersio... SUCCESS
16:14:18,6912432 "py Explorer EXE 3740 ‘= ReadFile C:Windows explorer exe SUCCESS Offget: 2 459 072, Len
16:14:18,6913877 'y Explorer. EXE 3740 '+ ReadFile C:\Windowsexplorer exe SUCCESS Offset: 2 310 656, Len
16:14:18,6914525 "m Explorer EXE 3740 ‘e QueryMamelnform... C:h\Users'works'AppDatatLocal\ Temp' Procmon6d... SUCCESS Mame: “sers'works®y
16:14:18,6914963 'ry Explorer. EXE 3740 'm ReadFile C “System 32 \ExplorerFrame dil SUCCESS Offset; 2 048 512, Len
16:14:18,6915617 "ry Explorer EXE 3740 ‘= ReadFile C “Systemn 32 twinui peshell dll SUCCESS Offset: 2 879 488, Len
16:14:18,6516033 =, Searchindexer.exe 4376 'm ReadFile c “System32'\mssrch.dll SUCCESS Offset: 2 332 672, Len
16:14:18,6916476 'py Explorer. EXE 3740 '+ ReadFile C “Systemn 32\twinui dil SUCCESS Offset: 6 604 288, Len
16:14:18.6917654 'y Explorer EXE 3740 'm ReadFile C\Windows explorer exe SUCCESS Offset: 2 302 464, Len
16:14:18,6528104 -, Searchindexer.exe 4576 'ru FileSystemControl  C: SUCCESS Control: FSCTL_REALC
16:14:18,6528662 =, Searchindexer exe 4376 'm ReadFile C:\Windows Systemn 32 \mssrch.dil SUCCESS Offset: 2 530 720, Len
1£.14.10 £OMETT . Curlav-e. CVE ATAN T De-dCl- L L R o s L P e S L 1 clirrCcec MEmmd - T LW AL | ;e

£ >

Showing 203 582 of 350 574 events (58%) Backed by virtual memory

Obrazek 31. Nastroj Process Monitor [zdroj vlastni]

5.4.2.2 Nastroj Process Hacker

Process Hacker?® je viceudelovy nastroj, pomoci kterého lze sledovat systémové prostiedky

jako jsou spusténé procesy, piehled sluzeb, sitovych spojeni a prehled pristupit k pevnému

38 Ke stazeni na https://github.com/processhacker/processhacker/
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disku. Process Hacker je vydany pod licenci GLP v3 a nevyzaduje instalaci. Jedna se o dua-

lezity zakladni nastroj pro dynamickou analyzu vzorku malwaru. [50]

W System Information - O | 1% Process Hacker [DESKTOP-RPKCKB \works] - B X
Hacker View Tools Users Help
CPU % Refresh 33 Options | @ Find handles or DLLs 4% System information | [ [ %
2z Processes | Servioss Network _Disk
Name PID CPU I/Ototal .. Privateb.. Username Description .
[ System Idle Process 0 9734 52kB NT AUTHORTY\SVSTEN
 [19 System 4 02 152kB  NT AUTHORITY\SYSTEN  NT Kemel & System
[ smss.exe 292 456 kB Windows Session Manager
|| Memory [%] Memory Compression 1476 80kB
17% [ Interrupts 0,20 0 Interrupts and DPCs.
957,3MB /54 GB [ corss.exe 380 1,46 MB Client Server Runtime Process.
[ wininit.exe a8 121 MB Windows Start-Up Application
v [ senvices.exe 544 418 MB Services and Controller app
[ svchostexe 664 91248 Host Process for Windows Ser...
i v [ svchost.exe 9,46 MB Host Process for Windows Ser...
1| Vo =
s ; :
[ RuntimeBroker.exe 491 MB  DESKTOP-RPKCKET\wor  Runtime Broker
| [ RuntimeBroker.exe 2,20 MB  DESKTOP-RPKCKBT\wor  Runtime Broker
| [ RuntimeBroker.exe 128 MB  DESKTOP-RPKCKB7\wor  Runtime Broker
U & WmiPrvSE.exe 221 MB WM Provider Host
[ ApplicationFrame... 635MB  DESKTOP-RPKCKBT\wor  Application Frame Host
| | 000z o
i (] RuntimeBroker.exe DESKTOP-RPKCKBT\wor  Runtime Broker
[ suchostexe 6 5,26 MB Host Process for Windows Ser
| [ svchostexe 20 001 18MB Host Process for Windows Ser.
‘l [ svchostexe 984 865 MB Host Process for Windows Ser... ,
Click 2 graph to view details for that section, [aways on top Close

{ CPU Usage: 2.66%  Physical memory: 886,44 MB (21.64%) Processes: 94

Obrazek 32. Nastroj Process Hacker [zdroj vlastni]

5.4.2.3 Nastroj RegShot

RegShot* je nastroj vydany pod licenci LGPL, ktery umoziiuje vytvofit snimek registrii MS
Windows pied spusténim vzorku malwaru a po jeho spusténi. Nasledné automaticky po-
rovnd tyto snimky a zobrazi zmény registru. Tim lze zjistit v§echny z&pisy malwaru do re-
gistru. [51]

i Regshot 1.9.0 x64 ANSI — >

Compare logs save as:

1t shot
(®Plain TXT () HTML document

2nd shot
[5can dir1[;dir2;dir3;...;dir nn]: Compare

C:\Windows .
Clear

Output path: Quit
| C:‘I,L.Isers‘\works‘yﬁ.ppDaiﬁ‘u_c|

About

Add comment into the log:

| | English ~

Obrazek 33. Nastroj RegShot [zdroj vlastni]

39 Ke stazeni na https:/github.com/Seabreg/Regshot
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5.4.2.4 Nastroj ProcDot

Nastroj ProcDot*

je vydany pod licenci ISC a nemonitoruje pfimo chovani malwaru. Tento
nastroj je unikatni tim, Ze lze do néj nacist data z dalSich nastroji ur¢enych pro analyzu
malwaru, jako je Process Monitor, Wireshark, a podobn¢. Nastroj ProcDot dokéaze nacist
informace z vystupii ostatnich néstroji a tim sloucit dalezité informace do jednoho mista. Z
téchto dat umi ProcDot generovat ¢asovou osu a grafické vystupy, pomoci kterych lze jed-

noduse pochopit ¢innost vzorku malwaru. [52]

Na nize uvedeném obrazku je vidét graficky vystup z nastroje ProcDot na jednoduchém

malwaru z rodiny keylogger.

Fe ER Vew fles  Plgns 7
Montomng Logs Render Conuation

-~ P [N Ot G 57 | aner B
(CeRTat ..., R

Oropats  Clcompressed Do ¢

nnnnnn Frame: 05 Time: 000000 Thvead 5336147 o process “sample exe™ (PID: 608 ses autostar rgty ey “HCU\SOF TWARE McrosoR\Windows \CurentVerson Run meupdater

Obrazek 34. Nastroj ProcDot [zdroj vlastni]

5.5 Nastroj pro zachyceni vypisu obsahu paméti FTK Imager

FTK Imager*' vyviji spole¢nost AccessData, ktera se zabyva forenznimi nastroji. FTK
Imager je primarné ur€en pro forenzni analyzu elektronickych diikazi. Umi vytvaret bitové

kopie pevnych diski, CD/DVD, flash diskti a dalSich USB zatizeni. Mezi jeho dalsi funkce

40 Ke stazeni na https://www.procdot.com/downloadprocdotbinaries.htm
41 Ke stazeni po registraci na https://accessdata.com/product-download/ftk-imager-version-4-5
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patii moznost vytvofit vypis obsahu paméti RAM (dump), viz. Obrazek 35. Nastroj FTK
Imager [zdroj vlastni] [53]

File View Mode Help

ags g d-Es @ o OE@[»ER 2.

Evidence Tree File List
=) W\ \PHYSICALDRIVED MName Size  Type Date Modified
4 Partition 1 [545MB]
).l Parttion 2 [50643ME] [unallocated space] 0 Unallocated 5p...
-1 NONAME [NTFS] | | MBR 1 Filesystem Met...
=12 Unpartitioned Space [basic disk]
| 3) [unallocated space] Memory Capture %
Destination path:
| Browse
Destination filename:
| memdump.mem
[include pagefile
pagefile.sys
Custom Content Sources x l
- ) ) [create AD1 file 7C BF 00 3R -B-| -A-0%-|; - A~
Evidence:File System [Path|File Options ——— B9 04 00 .- -uOHPh - 'Eﬁl; .
P : 83 C5 10 % cm -] - I -
46 10 00 |&Af--v-UEF- -EF--
Capture Memory BL 75 09| R»*Ui-]r--tiU%u-
10 00 74 |<A- -t pF-£° -~- -t
000000060 |26 66 €8 00 00 00 00 66-FF 76 08 68 00 00 &8 00 |sfh- ---f§v-h-h-
000000070 |7C 68 01 00 68 10 00 B4-42 8A 56 00 2B F4 CD 13||h--h--"B-V--8I-
000000080 [9F 83 C4 10 SE EB 14 B3-01 02 BB 00 7C 84 56 00| --B--&-, - »-| V-
000000090 |82 76 Ol 3 4E 02 3& €E-03 CD 13 66 €1 73 1C FE| v--N-n-I-fasp
0000000a0 |4E 11 75 OC 80 7E 00 30-0F 34 8A 00 B2 30 EB 84 N-u--~------% 8-
00000000 |55 32 E4 3R 56 00 CD 13-5D EB 9%E 21 3E FE 7D 55 U2Ia'-'v"-i-]é-->b}U
< > || 0000000cO (AR 75 €E FF 76 00 E8 8D-00 75 17 FA BO D1 E6€ 64| *unjv-&--u-u°fi=d
; 000000040 |E8 83 00 BO DF E€ &0 E8-7C 00 BO FF E6 €4 E3 75 |&--"Be"&| -"fadéu
New | Edit = Remove| Remove All| Create Image 000000020 |00 FB BS 00 BB CD 1R 66-23 CO 75 3B 66 81 FB 54| i1, -»I fe#hu;f 4T
v
Custom Conte... | |icursar pos =0; phy sec =0
For User Guide, press F1 NUM

Obrazek 35. Nastroj FTK Imager [zdroj vlastni]

5.6 Nastroj pro analyzu vypisu paméti RAM volatility3

Framework volatility3 je nastroj pro forenzni analyzu vypisu paméti RAM. Podporuje vy-
pisy paméti z MS Windows, Linux a macOS v riznych formatech. Podporuje mnoho mo-
dulti, pomoci nich lze z vypisu obsahu paméti ziskat napt. seznam béZicich procest, seznam
otevienich sitovych spojeni a dal§i. Pomoci modulu malfind dokéze framework volatility3
z vypisu obsahu paméti ziskat seznam procesi, které¢ mizou byt potenciondlné infikované

injektovanym kodem. Jeho moznosti jsou velmi obsahlé. [54]
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Na nize uvedeném obrazku je vidét vypis procesii ze zachyceného vypisu obsahu pameéti

v nastroji Volatility3.

remnux:/media irtualB hareo2$ vol3 -f memdump_sample@l-longdata.mem windows.pslist
3F
100.¢ PDB scanning finished

PPID ImageFileName 0ffset(V) Threads Handles

&
kS

CreateTime ExitTime File output

(=3
S

:04.0000€ Disabled
-25 14: ae 0 N/A isabled
o[ D N/A
e 0 2022-04- 14:18:11.00¢€
.000000 N/A isabl
.000000 N/A abled
(o] 0 N/A abled
(o[ D N/A abled
o[ D N/A abled
.000000 N/A abled
.000000 N/A abled
ae ] N/A
000000 N/A
006006 N/A
.000000 N/A
Disabled

-] 0 N/A
8¢ ¢ N/A
o[ D N/A abled
(e[ B N/A abled
.000000 N/A abled
. BE D N/A abled
8¢ ¢ N/A

o[ D N/A

[ofc D N/A
.000000 N/A
. B¢ ] N/A

8¢ ¢ N/A

o[ D N/A

o[ D N/A
.000000 N/A
.000000 N/A

97 = N/A
306040 4 -
2dc5ch

Us B RWN WA

P aBWWO G

NSO NNNNRN
@

a785ce
a955ce

8
(]
(]
(]
;]
;]
(]
0.
(]
;]
;]
(]
(]
(]
(¢]

NNNNNRNNRNNNNNRNN

[EpEpEp Ty Sy Ty Ey Ty

b19400
12

b92346
b975ce
bb85cH
bb45ce

NP~

OO0 E B U

c2b5ce
c455¢co

NNRNNNRNNNRNNRNNNRNNNENNNNRNNRNRNN NN N =

2
2
2|
2|
2
2
2
2
2|
2
2
2
2
2|
2
2
2
2
2|
2
2
2
2
2|
2
2
2
2
2|
2|
2
2

NNNNNRNNNRNNRNNNNN

Obrazek 36. Framework Volatility3 modul pslist [zdroj vlastni]

5.7 Disassemblery/Debuggery

Autofi malwaru programuji malware vétSinou v n¢jakém vysokouroviiovém programovacim
jazyce jako je C nebo C++, ktery je poté zkompilovan do spustitelného souboru pomoci
kompilatoru. Proto je potieba pfevést zkompilovany bindrni soubor do nizkourovitového Ja-

zyka Symbolickych Adres (zkratka JSA), pro lepsi Citelnost. [4]

., Debugger je program, ktery umozni zastavit beh programu po kazdém
vykonani jednoho radku programu nebo na predem definované zardzce
(breakpoint). Pokud je ladény program pozastaven, Ize si prohliZet i
meénit obsah pameéti ¢i konkrétnich proménnych, stav zasobniku, registru
a podobné. Timto zpusobem kontrolujeme, zda program skutecné déld to,

co jsme zamysleli. “ [55]
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5.7.1 Nastroj GDB

GDB*? je GNU Project debugger/disassemler, ktery je soucasti vétsiny distribuci Linuxu a
pracuje pouze v textovém rezimu. Umozituje mimo jiné zastaveni béhu programu nastave-
nim bodu pieruseni (breakpoint), umoznuje zobrazeni a zménu aktualnich hodnot registrii a
podobné. Aktudlné podporuje programovaci jazyky jako Ada, Assembly, C, C++, D, For-
tran, Go, Objective-C, OpenCL, Modula-2, Pascal a Rust. [56]

Obrazek 37. Disassembler GDB [zdroj vlastniJukazuje prostfedi nastroje gdb.

(gdb) di

Dump of mbler code for function main:
=+0=: endbré4
<+4=: push
<+5>: mow
=+8=: sub
<+12>: mowv
<+15=: mow
<+19=>: movl
=+26=: jmp <main+52
<+28>: movl $0x Df4f=rbp}
<+35=: mow E:
=+38>: mov %Zeax,%edi
<+40=: callg <inc=
=+45>: mov %eax, -0x4(%rbp)
<+48>: addl $0x1, :
=+52>: cmpl $0x4,
<+56>: jle <main+28=
<+58>: mov -0x14 (%rbp) ,%eax
<+61>: leaveq
<+BG2>: retq

End of assembler dump.
(gdb)

Obrazek 37. Disassembler GDB [zdroj vlastni]

42 Ke stazeni na https://www.sourceware.org/gdb/
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5.7.2 Nastroj cutter

Cutter*? je open source nastroj pro reverzni inzenyrstvi a poskytuje velké mnoZstvi réiznych
widgetl a funkci. Je dostupny pro platformy MS Windows, Linux a macOS. Cutter posky-
tuje pluginy pro né€kolik dekompilatora jako je Ghidra. RetDec, JSDec. [57]

Obsahuje nékolik zalozek, které¢ ukazuji rizné dalezité informace. Dashboard ukazuje za-
kladni informace o souboru jako je typ souboru, importované knihovny, certifikaty a dalsi
informace. V zaloZce strings zobrazuje nastroj cutter fetézce v riznych typech koédovani.
V dalsich zdloZzkéch je moznost vyhledavani, disasemblovany kod, vcetné grafického zob-

razeni funkci. Dale je mozné nastavit breakpointy a spustit debuggovani kédu.

Na dalSim obrazku je vidét prostfedi néstroje cutter. Jako vzorek malwaru byl pouzity

malware WannaCry.

Cutter - /home/remnu: I\ /062b5b4be6a3dc885e87bleae706e37c63e9e59e9a948b7db457988b6547c025 - & x

File Edit Vview Windows Debug Help

- Ty

e flag name or address here

Functions @® Dashboard @@
Name

entryo

fcn.00401010

fcn.00401140

fcn.00401190

fcn.00401310

fcn.00401370

fcn.00401660

fcn.004017b0

fcn.00401980

fcn.00401b70

fcn.00401d80

fcn.00406eb0

fcn.00406ed0

fcn.0040p cassenbly preview:
fcn.004( zes 4 (int32_t arg_14h_2, int32_t arg_14h, int32_|
fcn.0041 !

fcn.004
fcn.004
fcn.oo4
fcn 004

OVERVIEW

Info
File:
Format:
Bits:
Class:
Mode:

Architecture: x86

i386
windows
Windows GUI
False

Jhomejremnux/malware/wan FD:z 3

pe Base addr: 0x00400000
32 Virtual addr: True

PE32 Canary:
rx Crypto:
Size: 3.55 MB NX bit:
Type: EXEC {Executable file) PIC:
Language: MSVC Static:
Relro:

Machine:
0s:
Subsystem:
Stripped:
Relocs:

False
False
False True
little
Sat Nov 20 04:03:08 201(

N/A

Endianness:
Compiled:
Compiler:

False
False
N/A

Certificates. Version info

Libraries

fcn.004
fcn.0041
fcn.004
fcn.004
fcn.oo4
fcn 004
fcn.004
fcn.0041
fcn.004

mov edi, ecx
ov eax, dword [edi +
eax, eax

Highlights

0x00468274 call fcn.@84039de
0xBA4832fc call fcn.@adasife
0xB@48834c int32_t arg_ah
0x8@48334d call fecn.@e4@8d3a

fon. 004983de
fcn.8e4897fe

fcn. 82488438

8xB@4@88378 call fcn.P@4@85d@ fcn.BR4885d8

do2cdcc1323389597a8591928282
[23e814f5c4797c0chfo7383bd47a99h871a8
5b4be6a3dc8B85e87bleae706e37c63e9e59e92948b7db457988bE

108

info

Quick Filte

fcn.004082c0
fcn.00408390
fcn.0o408sdo
fcn.004089d0
fcn.00408a10
fcn.00408360
fcn.00408cd0
fcn.00408d30
fcn.oo408ds0
fcn.00408db0o
‘Frn 00408dd0 =

er X

Dashboard Strings

Functions:

X-Refs:

Calls:

Strings:

Symbols:

Imports:

Analysis coverage:
Code size:
Coverage percent:

83

2450

699

20294

91

91

33964 bytes
36864 bytes
92%

Imports Search Disassembly Graph (entry0) Hexdump

kemel32.dll
advapi32.dll
ws2_32.dll
msvcp60.dll
iphlpapi.dil
wininet.dll
msvert.dll

Decompiler (entry0)

Obrazek 38. Disassebmler cutter [zdroj vlastni]

43 Ke stazeni na https://cutter.re/
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5.7.3 Nastroj Ghidra

Ghidra* je jednim z mnoha projekt open source softwaru vyvinutych a spravovany v ramci
Narodni bezpecnostni agentury NSA. Obsahuje analytické nastroje, které umoziuji analy-
zovat zkompilovany kod na rizné platformy véetné Windows, macOS a Linux. Schopnosti
zahrnuji disassembler, asembler, 1ze vytvaret grafy a podporuje skriptovani. Ghidra podpo-
ruje Sirokou skalu instrukénich sad procesort a spustitelnych formati a 1ze je spustit ve dvou

rezimech. Interaktivni a automatizovany rezim. [58]

Na dalSim obrazku je vidét prostfedi néstroje Ghidra. Jako vzorek malwaru byl pouZity

malware HermeticWiper.

CodeBrowser: hermetic:/2e37f6513a41065a9d534b612dcd44c4e3e517a8eadeb2513f1068d989bae559 - o x
File Edit Analysis Graph Navigation Search Select Toels Window Help
B ée-=- BREFD JIDULFRYB- @@ oo | VEYODG..0B@ 1 | @
LR Rl d )| = Listing: 2e37f651 3241 06529d534b61 2dedd4ede & |%_ B @ G- x inecnmp\\er L7EREN BN IR
¥ [ 2e37f6513a41065a¢| —* 17 N [1]Ino Function
Headers /# Headers
text /4 ram:00400000- ram: 004003ff
.rdata 14
data assune DF = 0x0  (Default)
rsre TMAGE_DOS_HEADER 00400000 XREF[1] :
reloc = 00400000 4d Sa 90 ... IMAGE_DO... a
= 00400000 4d S5a char[2] “MZ" e_magic n
00400000 (0] Moz
00400002 90 GO dw 9oh e_chlp ;B
SEe— = 00400004 03 00 dw 3h e_cp Nz
Program Tree 00400006 00 GO dw oh e_crlc ;R
—l 00400008 04 0O dw 4h e_cparhdr ;S
0040000a 00 6O dw ch e_minalloc ;M
mbol Tree x — :
Sy L] op40000c ff ff dw FFFFh e_maxalloc i M
» [l Imports 0040000e 00 GO dw ch e_ss i T
» [ Exports 00400010 b& 00 dw B88h &_sp i T
00400012 00 08 dw 6h e_csum cl
> CF _t i
A Functions 00400014 00 00 dw oh e_ip ;T
» P Labels 00400016 00 00 dw th e cs I
» I3 Classes 00400018 40 0O dw 40h e_lfarle :
» () Namespaces 0040001a 00 0O dw oh e_owno ;0p ™
0040001c 00 00 00 00 O0...dw[4] e_res[4] : Ry
00400024 00 0O dw oh e_oemid ol
00400026 00 0O dw ch e_oeninfo ;o =
00400028 00 B8 B0 0 00...dw[10] e_res2[10] ; R
| 0040003c <0 00 60 00 debw Eoh e_lfanew i F
' 00400040 Oe 1f ba Oe 00...db[64. e_program i M
Filter: @ b db64] _prog -
00400080 Oe 2b a7 ... IMAGE_RT...
004000d8 00 77 0oh -
004000d9 00 77 0oh -
004000da 00 77 0oh
004000db 00 77 0oh L
004000dc 00 77 0oh v
v i
4l Data Types < . i >
» @ BuiltinTypes
» Bo2e37i6s13a01c || [ENEGREGIS SErpting S &%
» B ntddk_32
» B ntddk_64
» § winapi_32
» § winapi_64 v
< >
Filter:
3| 00400000 [

Obrazek 39. Disassembler Ghidra [zdroj vlastni]

4 Dostupny ke stazeni na https://github.com/NationalSecurityAgency/ghidra
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5.7.4 Nastroj IDA

IDA*® patfi mezi nejvykonnéjsi a nejoblibenéjsi komeréni disassembler/debugger. IDA
muze bézet na riznych platformach (Windows, Linux a macOS) a podporuje analyzu riz-
nych formati soubort, véetné formati PE/ELF/Macho-O. Kromé& komer¢ni verze IDA Pro
a IDA home, je IDA distribuovan ve verzi Freeware. Tato verze ma fadu omezeni a je pouze
pro nekomeréni pouziti. Umoziluje disassemblovat binarni 32bitovy i 64bitovy systém Win-
dows. Dal§im omezenim je, Ze nelze uloZit rozpracovany projekt a postrada podporu IDA-

Pythonu. [59]

Obrazek 40. Disassembler IDA Free [zdroj vlastniJukazuje prostiedi nastroje IDA Free.

| & W - 2637651 3041 D650 Rd 534bE1 Idedddcdades ] TadeaGeh? 51 3 1063405500559 O\ Lisers works\ Decktoplmshware hermetiowipper T2 54345 125 20 3THG5 1 S | DE505dI5 30612,  — a ®
File Edit Jump Search View Debugger Optiors Windows Help
o ; & @ . B ;
e M8 6 (A DO el @l X P D O et debuger =] | % B
[
| N 4
| Lorary function [l Regular fncion [l Instnacton [ Data [l Unesplored |1 Exterrial syembel [l Luming Runcion
{ ] puncaens (=] x| [ maveera E|a Hex iew-1 | M stuctres | B ewms | Bl tmperts | B oo |
i =
Function name =
] mb_s01000
sub_501080
sub_3010F0 sub_4@10ER proc nesr
sub_401360
S wib_ 401350 arg it dward ptr 4
Iral sub_30130 arg_d= dword ptr &
sub_301450 arg_B= dword ptr BCh
suby_40 1590 arg C= dward ptr  18h
in_401870
(7] wt_sa1000 fov  eax, [esprarg ]|
sub_401080 L ecn, [esprarg C]
sub_401010 or ecn, cax
guly 40 10} L wcx, [esprarg &)
7 R4 1FED jinz short loc_d@1eld
b i 1 .
sub_307330 ¥ i ]
suby_4033C0 =
%‘ x‘gﬁ hd | moy eax, [espearg 8]
el LI .l Bex loc_&S0Q0C%:
- retn 1k push  ebx
Line 2 of 130 mul o
o ebx, eax
b, Gragh cvervien = | e eax, [espessnrg @]
mul [esptitarg ]
add ebx, eax
By ean, [esprasarg 8]
mul L4
add edx, ehx
[ by
R00_00% [{=246, 7} |21, 338} [D0O0C04E0 000D00D00040L0BY: sul 401080 |(Fynehroaissd vith Hex Visw-1)
(B Output B & =
Using FLIET signature: SEH for we?-14 B
Propagating type information...
Function argusent information has been propagated
The initial sutcanalysis has been finished. j
e ||
|A:  ddle |Doam Disk: A5GH

Obrazek 40. Disassembler IDA Free [zdroj vlastni]

45 Ke stazeni na https://hex-rays.com/ida-free/
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5.7.5 Nastroj ILSpy

Tento multiplatformni nastroj je dekompiler pro C#. Jedna se o konzolovou aplikaci. Nabizi
celou fadu moznosti dekompilace. Tim, Ze se jedna o open source software, 1ze rozsifovat
pomoci vlastnich pluginti. Jeho pouziti je velmi jednoduché, spusti se ptikazem ilspycmd a
jako parametr se uvede soubor ur¢eny pro dekompilaci. Dekompilovany soubor se poté zob-

razi na standardni vystup. [60]

5.8 Zhodnoceni nastroji pro analyzu malwaru

Nastroje uvedené v této diplomové praci byly vSechny vyzkouseny na riznych vzorcich

malwaru.

Pro rychlé zjisténi informaci o typu souboru postacuje vyuzit ndstroj file, jeho vysledky jsou

dostate¢né, pro urceni spustitelnych soubort.

Pro vyhledani vlozenych fetézct je nejucelngjsi nastroj floss. Jeho silnou strankou je, ze
dokéze vyhledat fetézce vlozené nejen v ASCII, ale také v Unicode a umi je automaticky
dekddovat. Diky tomu dokaZe najit nejvice vlozenych fetézcii ze vSech ostatnich nastrojl.
Nastroje strings a stringsifter poskytuji shodné vysledky. Vyhoda nastroje stringsifter je v
tom, Ze fadi vyhledané fetézce tak, aby analytik nemusel prohledavat cely soubor nalezenych
fetézcll, coZ mize byt vyhodné. Slabou strankou nastroju strings a stringsifter je to, Ze neu-

méni zobrazit vlozené Unicode fetézce.

Dals$im néstrojem, ktery stoji za zminku je nastroj Yara-Rules, ktery je postaven na signatu-
rdch YARA. Diky tomu dokéze urcit Skodlivé funkce, které obsahuji spustitelné soubory.
[24]

Mezi nastroje, které jsou nezbytné pro ucely analyzy malwaru ur€ité patii nastroj ssdeep,
ktery na zdklad€ vypoctu fuzy hash dokaze lehce urcit podobnosti ¢asti souborti. To pomaha

rozhodnout, zda analyzovany soubor je souc¢asti dané rodiny malwaru. [28]

Dalsi nastroj, ktery je dobré pouzit pfi analyze malwaru, je nastroj PEframe. Dokéaze zobrazi
informace z hlavi¢ky PE, v¢etné rozloZeni sekci a podobné. Jeho silnou strankou je, ze umi
vypocitat importni hash, tzv. imphash, ktery je jedinecny pro kazdou rodinu malwaru. Diky

tomu Ize detekovat rodiny malwaru. [34]
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Dalsi z nastroju, ktery je nepostradatelny pro analyzu malwaru je nastroj YARA. Jedna se o
open source nastroj, ktery pomahé analytikim identifikovat a klasifikovat vzorky malwaru.
Umoznuje vytvaiet popisy (nebo pravidla — rules) pro rodiny malwaru na zaklad¢ textovych
nebo bindrnich vzort, které jsou jedinecné pro dany vzorek malwaru nebo celou rodinu
malwaru. Tim lze jednoduse vzorek malwaru detekovat a identifikovat. Jeho slabinou je to,
ze musi mit dobfe napsand pravidla, kterd 1ze stdhnout i z internetu. Pravidla YARA musi

byt napsana na zaklad¢ dat ze statické analyzy. [42]

Nastroj, ktery si zaslouzi pozornost, je open source nastroj pro analyzu malwaru s ndzvem
capa. Umi detekovat skodlivé funkce, ale hlavné umi rozpoznat chovani malwaru. Jeho sla-

bou strankou je, ze nepodporuje vSechny programovaci jazyky jako napi. framework .NET.

Z nastroji pro dynamickou analyzu jsou nezbytné nastroje INetSim a accept-all-ips. INetSim
simuluje sitové sluzby jako napt. DNS, webové servery, poStovni servery a podobné. Na-
stroj accept-all-ips ptijme jakékoliv sitové piipojeni a piesméruje je na odpovidajici mistni
port. Diky témto dvou nastrojiim Ize jednoduse pfipravit a nastavit laboratorni prostredi pro

ucely dynamické analyzy. [47][48]

Nastroje jako Wireshark, tcpdump/windump, Process Monitor a RegShot jsou dalsi nepo-
stradatelné nastroje pro dynamickou analyzu. Pomoci nich 1ze monitorovat ¢innost malwaru
a tim realizovat dynamickou analyzu. Pti dynamické analyze operacni systém 1 dalsi spus-
téné aplikace generuji velké mnozstvi balastu v logu nastroji. Pro ucely filtrovani logt je
velkym pomocnikem néstroj ProcDot. Ten dokaZe sdruzit a vyfiltrovat logy ziskané z ostat-
nich nastroji pouzitych pii dynamické analyze a vystup graficky zobrazit, véetné casové
osy. Tim je chovani malwaru hezky pfehledné a 1ze diky tomu snadno pochopit jeho ¢innost.
Slabou strankou nastroje ProcDot je to, Ze nepracuje s zadnou optimalizovanou databazi, ale

pfimo s logy. Diky tomu je prace s objemné&jSimi logy velmi pomala.

Z debuggerti/disassemblerti je pomyslny standard néstroj IDA Pro. Jedna se o placeny soft-
ware. Lze vyuZit i verzi Free, kterd je zdarma, ale moZnosti této verze jsou omezené. Z ostat-
nich disassemblerti/debuggerti je velmi dobry néastroj Ghidra, ktery poloautomaticky pomaha
analyzovat soubor a umi vizualizovat zdrojovy kdd zobrazenim v grafech. Pfi préci s nastro-
jem Ghidra byl nalezen limit 500 objektl vykreslenych v grafech, coz mtize pfi vétsich pro-

jektech pisobit problémy.
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6 ANALYZA PRVNI RODINY MALWARU

Pro ucely diplomové prace bylo ziskano osm vzorkl jedné rodiny malwaru. I kdyz byla
znama identita téchto vzorki malwaru, bylo k nim pfistupovano jako k neznamym vzorktim
malwaru, a proto byly oznaceny jako ,,prvni rodina malwaru®. Tyto soubory byly oznaceny
nazvy sample01.exe az sample08.exe. Velikost téchto souborti byla shodné a to 14 KB. Aby
bylo vylouc¢eno, ze se jedna o stejny vzorek, byl spoc¢itany hash SHA256 jednotlivych sou-
borti, kdy bylo zjisténo, Ze se jedna o rozdilné soubory a nic nenasvédcuje tomu, ze by se

mohlo jednat o stejnou rodinu malwaru.

SHA256 sample01.exe:
00ct9ea8d96ded16db829687c41d0d619868a58ealced56f0014168cb553e521
SHA256 sample02.exe:
c9dc59066fe4cd939a7c33572a4db6918e18e1abc76c897abd39b127e7575¢e18
SHA256 sample03.exe:
6e6daa421b992ea72284f71955511d063b5218118{37f7f41877789¢1ce7d195
SHA256 sample04.exe:
1cb1bfcb6922b47360cc3a42ae778e998e2667391bb202cf703ae6e8d01520dd
SHA256 sample05.exe:
fe6d6d15e0ffa8717c2a5ac80b7f117e853c05¢cd642¢746bb2eab0f70416150d
SHA256 sample06.exe:

0e56¢159b8c4fe60ee4a9d9bacl 118c9467965086d1de239e1b27ecbbe540182
SHA256 sample07.exe:
b9d6obf45d5a7fefc79dd567d836474167d97988£c77179a2¢7a57f29944550ba
SHA256 sample08.exe:

€551275aa089805c48ec1734d3d4ecd03997663e58892323bf174f0b7eb52504

6.1 Staticka analyza prvni rodiny malwaru

Statickd analyza probéhla pomoci niZze uvedenych nastrojii, v bezpecném prostiedi ve

virtualnim pocitaci s nainstalovanym opera¢nim syst¢émem GNU Linux distribuce Remnux.
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6.1.1 Informace o souborech prvni rodiny malwaru

Na zacatku analyzy vzorkii malwaru, bylo zjisténo co nejvice informaci o jednotlivych sou-

borech, zda se jedna o spustitelné soubory a pro jaky operacni systém.

Pomoci nastroje file bylo zjiSténo, Ze vSechny vzorky prvni rodiny malwaru jsou spustitelné

soubory pro 32bitovou platformu MS Windows, viz. Obrazek 41. Nastroj file — prvni rodina

remnux@remnux:/media/sf MALWARE/doina$ file sampleo*.exe

sample®l.exe: PE32 executable (GUI) Intel 80386, for MS Windows
sample02.exe: PE32 executable (GUI) Intel 80386, for MS Windows
sample03.exe: PE32 executable (GUI) Intel 80386, for MS Windows
sample04.exe: PE32 executable (GUI) Intel 80386, for MS Windows

sample05.exe: PE32 executable (GUI) Intel 80386, for MS Windows
sample06.exe: PE32 executable (GUI) Intel 80386, for MS Windows
sample07.exe: PE32 executable (GUI) Intel 80386, for MS Windows
sample08.exe: PE32 executable (GUI) Intel 80386, for MS Windows
remnux@remnux: /media/sf MALWARE/doina$ I

malwaru [zdroj vlastni]

Obrazek 41. Nastroj file — prvni rodina malwaru [zdroj vlastni]

Naésledné byla tato informace oveéfena pomoci nastroje TrID, ktery poskytl vice informaci.
Dle vystupu nastroje TrID se jedna o spustitelny soubor MS Windows, kdy byl pouzity kom-
pilator MS Visual C++. Vystup z nastroje TrID je vidét na dal§im obrazku.

emnux: /media/sf_MALWARE/doina$ trid samplee*.exe
TrID/32 - File Identifier v2.24 - (C) 2083-16 By M.Pontello
Definitions found: 14589
Analyzing. ..
Executable MS Visua 3 (generic) (31206/45/13)
mple@2.exe
(.EXE) Win32 Executable MS 3 (generic) (31206/45/13)
Executable MS 3 (generic) (31206/45/13)
mple@4.exe
(.EXE) Win32 Executable MS Vis 3 (generic) (31206/45/13)
Executable MS Visua 3 (generic) (31206/45/13)

mple@6.exe
(.EXE) Win32 Executable MS Vis 3 (generic) (31206/45/13)

54.4% (.EXE) Win32 Executable MS 3 (generic) (31206/45/13)

File: samplef8.exe

Obrazek 42. Nastroj TrID — prvni rodina malwaru [zdroj vlastni]
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Dal8im nastrojem signsrch bylo zjisténo, ze v zadném uvedeném vzorku malwaru neni pou-
zito Sifrovani nebo komprimace. Vysledky byly shodné pro vsechny analyzované vzorky

prvni rodiny malwaru.

media/sf MA RE/doina$ signsrch sample@l.exe

by Luigi Auriemma

e-mail: aluigi@autistici.org

web: aluigi.org
optimized search function by Andrew http://www.team5150.com/~andrew/
disassembler engine by Oleh Yuschuk

open file "sample@l.exe"

13824 bytes allocated

load signatures

open file /usr/share/signsrch/signsrch.sig
3075 signatures in the database

start 1 threads

start signatures scanning:

offset num description [bits.endian.size]

® signatures found in the file in © seconds
done

Obrazek 43. Nastroj signsrch — prvni rodina malwaru [zdroj vlastni]

Pomoci néstroje manalyze nebyl detekovan Zadny zabaleny obsah souboru, nebyly nalezeny
podezielé fetézce a ani Skodlivé kombinace importu knihoven, v Zddném vzorku prvni ro-
diny malwaru. Vystupy analyzy vSech vzorkd prvni skupiny malwaru byly shodné a bylo
zjisténo, ze vzorky obsahuji grafické rozhrani GUI a byly zkompilovany se stejnou ¢asovou
znackou 18.3.2021 7:16:23, bez uvedeni ¢asového pasma, jak je videét na nasledujicim ob-

razku.

remnux@remnux: ’'st _MA doina$ manalyze sampleBl.exe
* Manalyze 0.9 *

Architecture: IMAGE FILE MACHINE I386

Subsystem: IMAGE SUBSYSTEM WINDOWS GUI
Compilation Date: 2021-Mar-18 07:16:23

Obrazek 44. Néastroj manalyze — vzorekO1.exe [zdroj vlastni]
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Nastrojem ssdeep bylo zjisténo, ze svou strukturou jsou si jednotlivé sekce ve vzorcich

malwaru podobné. Na zéklad¢ téchto dat Ize fici, Ze se jedna o stejnou rodinu malwaru.

192: C2WjQTbZ1eBppvij/j2+cPM3P+Q/tCvwSw3uM76VObhHOkrUNG6:
C2jTbZ0pj/veqP+ctCYSw3GVIbhrUN,"sampleO1.exe"

192: C2WjQTbZ1eBppv{j/j2+cPM3P+Q/tCvwSw3uM76VObuOkrUNqY:
C2jTbZ0pj/veqP+ctCYSw3GVIbMrUNg,"sample02.exe"

192: C2WjQTbZ1eBppvij/j2+cPM3P+Q/tCvwSw3uM76VObhHOkrUNla:
C2jTbZ0pj/veqP+ctCY Sw3GVI9bhrUNL, "sample03.exe"

192: C2WjQTbZ1eBOpvij/j2+cPM3P+QNACvwSw3uM76VIbhHOkrUNIa:
C2jTbZ0OEj/veqP+ctCY Sw3GVIbhrUNI,"sample04.exe"

192: C2WjQTbZ1eBppvi)/j2+cPM3P+Q/tCvwSw3uM76VObhHOkrUNC:
C2jTbZ0pj/veqP+ctCY Sw3GVI9bhrUN,"sample05.exe"

192: C2WjQTbZ1eBppvij/j2+cPM3P+Q/tCvwSw3uM76VObhHOkrUN+f:
C2jTbZ0pj/veqP+ctCY Sw3GVIbhrUN+,"sample06.exe"

192: C2WjQTbZ1eBppvtj/j2+cPM3P+Q/tCvwSw3uM76VIbhHOkrUNW:
C2jTbZ0pj/veqP+ctCYSw3GVIbhrUN,"sample07.exe"

192: C2WjQTbZ1eBppvtj/j2+cPM3P+Q/tCvwSw3uM76VIbhHOkrUNIa:
C2jTbZ0pj/veqP+ctCY Sw3GVIbhrUNI,"sample08.exe"

6.1.2 Analyza vloZenych Fetézci

Pro analyzu vloZenych fetézcl byly pouzité nastroje strings a floss. Vystup fetézct byl ome-

zen na fetézce dels$i nez 5 znaku.
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Ptehled poctu nalezenych fetézcii nastrojem strings a floss je vidét v nasledujici tabulce.

Tabulka 2. Pocet nalezenych fetézct v prvni rodin¢ malwaru

Nazev souboru

Pocet fetézcl nalezenych

pomoci strings

Pocet fetézcl nalezenych

pomoci floss

sampleO1l.exe 128 136
sample02.exe 130 138
sample03.exe 127 135
sample04.exe 127 135
sample05.exe 127 135
sample06.exe 127 135
sample07.exe 127 135
sample08.exe 127 135

Jelikoz nastroj floss poskytoval vice nalezenych fetézci, byla nasledujici analyza provedena

z vysledkt nastroje floss. Ze vSech nalezenych fetézct byly vyhledany shodné fetézce, které

se nachazely ve vSech vzorcich. Tim bylo nalezeno 126 fetézct, které mohou nasledné slou-

zit pro identifikaci této rodiny malwaru.

V téchto fetézcich, které se vyskytuji ve vSech vzorcich malwaru, byly nalezeny nazvy riz-

nych systémovych knihoven, volani funkci a podobné.

Mezi nejzajimavéjsi nalezené podezielé fetézce, které se vyskytuji ve vSech vzorcich prvni

skupiny malwaru patii:

powershell

-WindowStyle Hidden -ep bypass -file "

connect

CreateThread

DeleteFileA

EnumWindows
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ExitProcess

GET %s HTTP/1.0

shutdown

Sleep

start

UpdateWindow

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:66.0) Gecko/20100101
Firefox/66.0

Z vyse uvedenych fetézcl l1ze vyvodit chovani vzork malwaru. Naptiklad z vlozenych fe-

tézcu ,,powershell“ a ,,-WindowStyle Hidden -ep bypass -file " lze vyvodit spusténi

powershellového skriptu bez zobrazeni viditelného okna. [61]

Z vlozeného fetézec ,,User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:66.0)

Gecko/20100101 Firefox/66.0° 1ze vyvodit, Ze se malware bude pfipojovat na webové

stranky s vyse uvedenou identifikaci.

Mimo vySe uvedené spolecné fetézce byly v kazdém vzorku malwaru nalezeny fetézce,

oznacené HOST1, HOST2 a PORT, které mohou napovédét, na jaké servery se bude

malware pfipojovat, jak je vidét v nasledujici tabulce.

Tabulka 3. Prehled zajmovych fetézcl nalezenych v prvni rodin€ malwaru

Jméno souboru

Retézec

Retézec

Retézec

sample01.exe

HOST1:babama.wtf

HOST2:shops.gt

PORT1:4224

sample02.exe

HOST1:5.101.78.2

HOST2:192.53.123.202

PORT1:4127

sample03.exe

HOST1:93.115.29.50

HOST2:192.53.123.202

PORT1:443

sample04.exe

HOST1:93.115.29.50

HOST2:192.53.123.202

PORT1:443

sample05.exe

HOST1:88.80.188.245

HOST?2:88.80.188.245

PORT1:4170

sample06.exe

HOST1:85.25.207.68

HOST2:moscowll1.icu

PORT1:4208

sample07.exe

HOST1:5.183.95.197

HOST2:192.169.6.197

PORT1:4210

sample08.exe

HOST1:93.115.29.50

HOST2:192.53.123.202

PORT1:443
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Pomoci néstroje base64dump byly vyhledany veskeré fetézce ulozené pomoci kédovani
base64. Tyto vysledky odpovidaji nalezenym fetézctim pomoci nastroje floss. Cést vystupu
z nastroje base64dump na vzorku sampleO1.exe je vidét na nasledujicim obrazku.

ole32.dl1

Getl "N

GetUserN X
secur32.dll
GetModuleFileNameExA
psapi.dll

BEGINDATA
HOST1:babama.wtf
HOST2:shops.gt

-file "

: Mozilla/5.0 (Windows NT 6.1; Win64; x64; rv:66.0) Gecko/20100101 Firefox/66.0
: close
0"000TEbOYO
.878d8us

7'818V8"8
INTT?2Z? 2721 72r7x7~7?
6 0&0,02080>0D0]0PBVE\0bOhENBTEZO

Obrazek 45. Nalezené fetézce pomoci nastroje base64dump — sample(O1.exe

[zdroj vlastni]

Nastrojem yara-rules byly analyzovany vSechny vzorky prvni rodiny malwaru a bylo zjis-

téno, ze jsou detekovany stejné skodlivé funkce.
network tcp socket
network dns
win_mutex
win_token
win_files operation

Str Win32 Winsock2 Library
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powershell
maldoc_find kernel32 base method 1
IsPE32

IsWindowsGUI

HasRichSignature

MASMTASM

TASM_MASM

TASM_ MASM additional

PE Diminisher v01 additional

remnux@remnux: /media/sf_MALWARE/doina$ cat yara-rules samplefl.exe.txt
network tcp socket sample@l.exe

network dns sample@l.exe

win mutex sample@l.exe

win token sample@l.exe

win files operation sample@l.exe

Str Win32 Winsock2 Library sample@l.exe
powershell sample@l.exe

maldoc find kernel32 base method 1 sample@l.exe
IsPE32 sample@l.exe

IsWindowsGUI sample@l.exe

HasRichSignature sample@l.exe

MASMTASM sample@l.exe

TASM MASM sample@l.exe

TASM MASM additional sample@l.exe

PE Diminisher v@1l additional sample@l.exe

Obrazek 46. Nalezené informace pomoci néstroje Yara-rule — sample01.exe
[zdroj vlastni]
Pomoci néstroje capa byly analyzovany vSechny vzorky prvni rodiny malwaru. Bylo z;jis-

téno, ze obsahuji obdobné udaje.

e Spousténi skrytého okna.

e Obfuskace souboru nebo informaci.
e ZjiStovani uZivatelského uctu.

e ZjiStovani aplikaci Windows.

e Zjistovani soubori a adresaiu.

e Zjistovani informaci o systému.

e Zjistovani informaci o uzivatelich.
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e Vyuziti pfikazového a skriptovaciho interpreteru.
e Modul sdileni.

e Persistence pomoci ,,Planovace uloh®.

e DNS komunikace (resolve).

e Sifrovani dat pomoci RC4.

e Vyuziti operace XOR.

e Obfuskace souboru nebo informaci pomoci ,,Encodyng-Standard Algorithm*.
e Moznost mazani soubort.

e Moznost zapisu do soubort.

e MozZnost vytvoieni mutexu.

e Zjisténi mutexu.

e Moznost vytvofeni vlakna.

e Moznost ukonceni procesu.

Cast vystupu z nastroje capa na vzorku malwaru sample01.exe je vidét na nasledujicim ob-

razku.

e Artifacts::Hidde ndow [T1564.
Obfuscated F or Information [T1@27
Account Discow
A

DISCOVERY

[T1883]
[T1e82]
owner/User Discovery [T1033]
nd and Scripting Interpreter [T1059]
Modules [T1129]

EXECUTION

PERSISTENCE

— — — 4

COMMUNICATION olve [CPO11.001]
CRYPTOGRAPHY : 27.009]

Encryption :RC4 KSA [C0028.002]
DATA Encode Data:: [C0026.002]
DEFENSE EVASION = i : :Encoding-Standard Algorithm [E1027.m@2]
FILE SYSTEM elete File [CPO47]
s File [CPB52]
PROCESS ] < [coe4a3]
e [Cop42

encode data using XOR -manipulation/encoding/xor
encrypt data using KSA ata-manipulation/encryption/rc4
accept command arguments (2 matches)

et common file path

enumerate gui resources (2 matches) host-interaction/gui

Obrazek 47. Néastroj capa — informace o souboru sample01.exe [zdroj vlastni]
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6.1.3 Analyza hlavi¢ek vzorki malwaru

Analyza hlavi¢ek PE prob&hla pomoci nastroji PEframe a PEdump, které byly popsany v
¢asti vénované nastrojim.

Pomoci néstroje PEframe bylo zji§téno, ze vSechny vzorky prvni rodiny malwaru obsahuji
shodné informace. Vyznamnou charakteristikou této rodiny malwaru je shodny importni
hash tzv. imphash 801793b2be29822524e8824fc3c47535. Dale bylo nalezeno datetime
2021-03-18 07:16:23, features mutex, antidbg, packer a dalsi. Nasledné néstroj PEframe na-
lezl IP adresy, které jiz byly nalezeny pomoci vyhledavani fetézcii. Oproti tomu ndstroj
PEframe nenalezl podezielé domény, které byly nalezeny pomoci vyhledavani vlozenych
fetézell, viz. Obrazek 48. Informace nalezené nastrojem PEframe — sampleOl.exe [zdroj
vlastni]

remnux: /media/sf M ARE/doina$ peframe sample@l.exe

cutable (GUI) Intel 80386, for MS Windows

00cf9ea8d96ded16db829687c41d0d619868a58eace456T0014168ch553e52

x1000
801793b2be29822524e8824fc3c47535
2021-03-18 07:16:23

, tls, relocations
.rdata, .data, .reloc
antidbg, packer

IsWindowsGUI
HasRichSignature

Obrazek 48. Informace nalezené nastrojem PEframe — sampleO1.exe [zdroj

vlastni]
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Za pomoci nastroje PEdump byly vypsany informace o hlavickach v souborech prvni rodiny
malwaru. Naslednou analyzou bylo zjisténo, ze vystupy PEdump ze vSech vzorki prvni ro-
diny malwaru jsou shodné, v€etné rozlozeni sekci v souborech. Na Obrazek 49. Informace
nalezené nastrojem pedump — sample01.exe

[zdroj vlastni]je vidét ¢ast vystupu PEdump na vzorku malwaru sample01.exe

edia/sf MALWARE/doina$ pedump sample@l.exe

=== MZ Header ===

signature:

bytes in last block:
blocks in file:
num_relocs:

header paragraphs:
min extra paragraphs:
max extra paragraphs: Oxffff
SS: 0

sp: 0xb8

checksum: 0

ip: 0

CS: 0

reloc table offset:
overlay number:
reservedo:

oem id:

oem info:

reserved2:
reserved3:
reserved4:
reserved5:
reserved6:

1fanew:

[=]
(<]

OO @RLOO

(== J0 < T <> I <> B < I > > B <> <>

[
o

=== DOS STUB

00000000: Oe 1f ba Pe 00 b4 09 21 b8 01 4c cd 21 54 68
00000010: 69 73 20 70 72 6f 67 61 6d 20 63 61 6e 6e 6f |is program canno|
00000020: 74 20 62 65 20 72 75 20 69 6e 20 44 4f 53 20 |t be run in DOS |
00000030: 6d 6f 64 65 2e 0d od 24 00 00 0O OO OO OO 0O

=== RICH Header
ID VER COUNT DESCRIPTION

13 1f8e 126
12 2efc 1

Obrazek 49. Informace nalezené nastrojem pedump — sampleO1.exe

[zdroj vlastni]

VSechny vzorky prvni rodiny malwaru byly analyzovany pomoci néstroje Detect-It-Easy a
bylo zjisténo, ze veskeré tyto vzorky byly zkompilovany ve stejnou dobu, tj. 18.3.2021 v
03:16:23 bez udani casového pasma, pomoci kompilatoru MASM32(8-11), coZ je Microsoft
Macro Assembler, tj. kompilator, ktery byl soucasti Visual C++ 2005 .NET. [62]
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Daéle dle nastroje Detect-It-Easy byl pouzit linker Microsoft Linker ve verzi 5.12%*, jak je

vidét na dal§im obrazku.

Detect It Easyv3.04 [Ubuntu 20.04.4 LTS](x86_64) - B x
File name
sampleOl.exe
File type Entry point Base address File info
PE32 = 00401000 > Disasm 00400000 Memory map MIME
PE Import Hash
Sections Time date stamp Size of image Strings
0004 > | 2021-03-18 03:16:23 00007000 Entropy
Scan Endianness  Mode Architecture Type Hex
Automatic v LE 32-bit 1386 GUI Signatures
~ PE32 Demangle
Compiler: MASM32(8-11)[-] S 7
Linker: Microsoft Linker(5.12%)[GUI32] s 7 | |Shortcuts
Options
Signatures v Deepscan v Recursive scan All types About

Scan

Directory | 100% | > Log 379 msec Exit

Obrazek 50. Nastroj Detect It Easy vzorek malwaru sampleO1.exe [zdroj vlastni]

Pomoci tohoto néstroje byly nésledné vypsany informace o souboru a u vSech analyzova-
nych vzorkl bylo zjiSténo, Ze obsahuji shodné informace o rozloZeni sekci souboru. Tyto

nalezy odpovidaji vysledkiim analyzy pomoci nastroje PEdump.

6.1.4 Antivirova kontrola ClamAV

Pomoci antivirového systému ClamAV byly vzorky podrobeny antivirové kontrole a bylo
zjiSténo, ze vSechny tyto vzorky malwaru ClamAV detekuje jako Win.Malware.Doina-

9878360-0.
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Na dalsim obrazku je vidét vystup antivirové kontroly prvni rodiny malwaru pomoci antiviru

ClamAYV s aktualni virovou databazi.

@remnux:/media/sf MALWARE/doina$ clamscan -i sample@*.
/media/st MALWARE/doi

na/sample@l 2: Win.Malware.Doina-9878360-8 FOUND
/media/st MALWARE/doina/sample®2.exe: Win.Malware.Doina-9878360-8 FOUND
/media/st MALWARE/doina/sample@3 Win.Malware.Doina-9878360-0 FOUND
/media/st MALWARE/doina/sample® Win.Malware.Doina-9878360-8 FOUND
/media/st MALWARE/doina/sample@5 2: Win.Malware.Doina-9878360-0 FOUND
/media/st MALWARE/doina/sample® Win.Malware.Doina-9878360-8 FOUND
/media/st MALWARE/doina/sample@7.exe: Win.Malware.Doina-9878360-6 FOUND
/media/sf MALWARE/doina/sample@8.exe: Win.Malware.Doina-9878360-6 FOUND

SCAN SUMMARY
Known viruses: 8612220
Engine version: 0.103.5
Scanned directories: @
Scanned files: 8
Infected files: 8
Data scanned: ©.09 MB
Data read: .89 MB (ratio 1.00:1)
ime: 21.013 sec (0 m 21 s)
Start Date: 2022:04:25 06:39:37
End Date: 2022:84:25 06:39:58

Obrazek 51. Antivirova kontrola ClamAYV [zdroj vlastni]

6.2 Disassembling/Debugging

Vzorky malwaru s nazvy sample(01.exe az sample08.exe byly postupné nacteny do nastroje
Ghidra. Bylo nalezeno velké mnozstvi importd a funkci a pres veskeré usili se nepodaftilo

z obfuskovaného kédu ziskat smysluplné informace.
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6.3 Dynamicka analyza prvni rodiny malwaru

Pted samotnou dynamickou analyzou bylo pfipraveno laboratorni prostfedi. Pomoci Oracle
VM VirtualBox*® byl vytvofen virtudlni po¢ita¢ s operaénim systémem Remnux. Déle byl
vytvoreny virtualni pocita¢ MS Windows verze 10.0.16299 Build 16299. Byla zvolena starsi
verze MS Windows 10, protoze v novych vydanich tohoto opera¢niho systému jiz nelze plné
deaktivovat antivirovou ochranu MS Defender. Pomoci Group Policies byla zakazana anti-
virova kontrola a firewall. V opera¢nim systému Remnux byla nastavena sitova karta na IP
adresu 192.168.0.1/24 a v operac¢nim systému MS Windows byla nastavena sitova karta na
IP adresu 192.168.0.10/24, vychozi sitova brana 192.168.0.1 a DNS na 192.168.0.1, tak jak
je vidét na Obrazek 52. Nastaveni laboratorniho prostiedi [zdroj vlastni] Sitovd komunikace
byla vyzkouSena pomoci néstroje ping. Nasledn¢ byl proveden snimek virtualnich strojt po-

moci VirtualBoxu tak, aby bylo mozné se vzdy vratit do tohoto vychoziho stavu.

Remnux Windows10
IP192.168.0.1/24 IP: 192.168.0.10/24

gw: 192.168.0.1
DNS: 192.168.0.1

Obrazek 52. Nastaveni laboratorniho prostfedi [zdroj vlastni]

V operacnim systému Remnux byl déale spustén nastroj InetSim, Accept-all-ips a wireshark.

V operacnim systému MS Windows byl spustény nastroj RegShot, Process Hacker, Process
Monitor a nastrojem WinDump s parametry ,,windump -i 1 -q -w C:\tmp\sampleO1.pcap -n
-W 10 -U -s 0* byl zachytavén sitovy provoz do souboru c:\tmp\sampleO1.pcap. Pak byl
vytvofen prvni snimek registrii a spustény monitoring zmén v Process Monitoru. Poté jiz

bylo mozné spoustet jednotlivé vzorky malwaru. Malware byl spustén né¢kolik minut, dokud

46 Ke stazeni na https://virtualbox.org
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nedoslo k samovolnému ukonceni procesu vzorku malwaru. Nasledné byl vytvofen novy
snimek registrii pomoci nastroje RegDump a v tomto nastroji byl vytvofen textovy soubor
zmen registru pro dalsi analyzu. Nasledné byly ziskané logy nacteny v Cistém opera¢nim
systétmu MS Windows do néstroje Procdot, pomoci kterého byla graficky zobrazena ¢innost

malwaru. Z nactenych logti byl v néstroji Procdot pouzity filtr na zdjmové procesy.

6.3.1 Vzorek malwaru sample01l.exe

Logy ziskané¢ pomoci dynamické analyzy byly analyzovany v nastroji ProcDot. Po spusténi
vzorku malwaru sampleO1l.exe doslo k vytvofeni stejnojmenného procesu, ktery vytvofil
soubor C:\Windows\Tasks\wow64.job. Poté byly vlozeny kli¢e a hodnoty do registru MS
Windows tak, aby byla vytvofena ,,Planovana uloha* MS Windows s ndzvem wow64.job.
Tato planovana uloha automaticky spousti kazdé dv€ minuty soubor sampleO1.exe z aktual-
niho umisténi, a to bez ohledu na pfihlaSeni uzivatele. Tim je zaruceno automatické spusténi
malwaru po restartu operac¢niho systému a dale je zaru¢eno automatické spusténi malwaru
pii ndhodném ukonceni uzivatelem nebo antivirovym systémem. Proces sampleO1.exe na-

stavil kli¢ registru

HKLM\SYSTEM\ControlSet001\Services\bam\UserSettings\S-1-5-21-3989326720-
73836213-3226107770-1001\\Device\HarddiskVolume2\Users\works\
Desktop\doina\sampleO1.exe.

Jedna se o nastaveni sluzby operacniho systému MS Windows s ndzvem Background Acti-

vity Moderator Driver. Tato sluZba je zodpovédna za fizeni aktivity aplikaci na pozadi. [63]

Poté se proces malwaru ukoncil. Na nésledujicim obrdzku je graficky vystup z néstroje

ProcDot, do kterého byly nacteny logy z dynamickeé analyzy vzorku malwaru sample(1.exe.
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FILE Cusersworke sk bpicinasamplel exe

Obrazek 53. Piehled chovani malwaru sampleO1.exe PID 5600 v nastroji ProcDot

[zdroj vlastni]

»Planovana tloha* MS Windows, kterou vytvofil malware se automaticky spustila. Tim do-
Slo k vytvoreni nového procesu s nazvem sampleO1l.exe. Tento novy proces navazal TCP
spojeni na doménu babama.wtf na port 4224 na port TCP a na doménu shops.gt na port 4224
TCP. Navazani TCP spojeni probéhlo na virtudlnim pocitaci Remnux se spusténymi sluz-
bami InetSim a Accept-All-Access. Tim doslo k navazani TCP spojeni na pozadované IP
adresy, jak je zobrazeno na dal§im obrazku V této TCP komunikaci jiZ malware pravdépo-

dobné ocekaval fidici instrukce. Zadna dalsi ¢innost malwaru nebyla zaznamenéna.
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shops.gt

144224

ToP 499

[1]
sample01.exe TCP 4982131224 e 192 1[618 oA

(PID: 4660)
TCP 4992454204 _____-—-——"'»

TCP 469072424 _/

TCPp
CP 499292455,

Top
TCP 49931145,
4224

Obrazek 54. Prehled chovani malwaru sample0O1.exe PID 4600 v néstroji

ProcDot [zdroj vlastni]
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Na nasledujicim obrazku je vidét vytvorend ,,Planovand tloha®“, kterou vytvofil vzorek

malwaru sample0O1.exe.

(@ Plénovaé dlch - [} ®

Soubor  Akce  Zobrazit  Napovéda

«=| 75 HF
B Plaorn? " x
© Plarl\(ov:c iy MNazev Stav Aktivaéni udalosti Cas piistho spudt..  Cas posledniho spu... ke
5 Knihovna || . . -
= (@ OneDrive .. Zakdzano V 4:00 dne 01051992 - Po aktivaci opakovat kazdych 1.00:00:00 bez omezeni, 07.05.2022 0:08:53  28,04.2022 14:05:06 Knihovna planovace dloh =
@ wowbd Sputéno V' 13:49 dne 05.03.2022 - Po aktivaci opakovat kazdych 00:02:00 po dobu 365.00:00:00. 05.05.2022 13:49:00  05.05.2022 13:47:32 Q Wytvoiit zékladni dlohu...
g 2| = Vytvoiit dlohu...
Obecné  Aktivaéniudalosti Akce  Podminky Nastaveni Historie (zakdzdno) Importovat dlohu...
Nazev: wow64 ‘ [l Zobrazit viechny sputéné dl...
Umistdni: \ &] Povolit historii viech dloh
Autor: DESKTOP-RPKCKB 7works “| Nové slozka..
Popis: Zobrazit »

|6 Aktualizovat

H Napoveda
Vybrana polozka -
b Spustit
MozZnosti zabezpeteni
= Ukondit

Pfi spoudténi (lohy pouZit uZivatelsky uéet:

SYSTEM & Zakazat
Spustit pouze pokud je uzivatel piihladen Exportovat...
Spustit nezavisle na pfihlééeni uZivatele © Vlastnosti

Neukladat heslo. Uloha bude mit pfistup pouze k mistnim prostfedkim. K Odstranit
Spustit s nejwsEimi opravnénimi H mapoveda

Skiyta  Konfigurovat pro: - Windows Server™ 2003, Windows® XP nebo Windows® 2000

Obrazek 55. Planovac uloh infikovaného pocitace malwarem sample01.exe

[zdroj vlastni]

6.3.2 Vzorky malwaru sample(02.exe aZ sample(8.exe

Logy ziskané pomoci dynamické analyzy byly analyzovany v nastroji ProcDot. Chovani
vzorkli malwaru sample02.exe az sample08.exe je stejné jako u vzorku sampleO1.exe. Byl
vytvoien proces, ktery vytvoftil soubor C:\Windows\Tasks\wow64.job a vlozil klice a hod-
noty do registru MS Windows tak, aby byla vytvofena ,,Planovana tloha* MS Windows
s ndzvem wow64. Tato planovana uloha automaticky spousti kazdé dvé minuty soubor
malwaru z aktudlniho umisténi, a to bez ohledu na ptihlaSeni uZivatele. Tim je zaruceno
automatické spusSténi malwaru po restartu opera¢niho systému a déle je zaru¢eno automa-
tické spusténi malwaru pfi ndhodném ukonceni uzivatelem nebo antivirovym systémem. Na-
konec je nastavena sluzba MS Windows s nazvem Background Activity Moderator Driver,

ktera je zodpovédna za fizeni aktivity aplikaci na pozadi. Poté se proces malwaru ukonci.

U vzorku malwaru sample02.exe ,,Planovana uloha* navdzala TCP spojeni na IP adresu

5.101.78.2 na port 4127 a na IP adresu 192.53.123.202 na port 4127.
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U vzorku malwaru sample03.exe ,,Planovana uloha* navazala TCP spojeni na IP adresu

93.115.29.50 na port 443 a na IP adresu 192.53.123.202 na port 443.

U vzorku malwaru sample04.exe ,,Planovana uloha* navéazala TCP spojeni na IP adresu

93.115.29.50 na port 443 a na IP adresu 192.53.123.202 na port 443.

U vzorku malwaru sample05.exe ,,Planovana uloha* navazala TCP spojeni na IP adresu

88.80.188.245 na port 4170.

U vzorku malwaru sample06.exe ,,Planovana uloha* navazala TCP spojeni na IP adresu

85.25.207.68 na port 4208 a na doménu moscow| 1.icu na port 4208.

U vzorku malwaru sample07.exe ,,Planovana uloha* navazala TCP spojeni na IP adresu

5.183.95.197 na port 4210 a na IP adresu 192.169.6.197 na port 4210.

U vzorku malwaru sample08.exe ,,Planovana uloha* navadzala TCP spojeni na IP adresu

93.115.29.50 na port 443 a na IP adresu 192.53.123.202 na port 443.

6.3.3 Detekce prvni rodiny malwaru

Z provedenych analyz prvni rodiny malwaru je mozné stanovit jednozna¢ny indikator kom-

promitace operacniho systému touto rodinou malwaru.
e Naplanovana uloha wow64 v ,,Planovac uloh®, spusténd kazdé 2 minuty nezavisle
na ptihlaSeni uzivatele, s nejvyS$$imi opravnénimi.
e Soubor C:\Windows\Tasks\wow64.job
e Piitomnost klice registru MS Windows

HKLM\SOFTWARE\Microsoft\
Windows NT\CurrentVersion\Schedule\TaskCache\Tree\wow64

Pro detekci této rodiny malwaru lze vyuzit jednotného importniho hashe:
imphash 801793b2be29822524e8824fc3c47535

Tento importni hash je jedine¢ny pro tuto rodinu malwaru.
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Pro ucely detekce bylo napsano nasledujici YARA pravidlo, které vychazi z nalezenych te-

tézcl v souborech prvni rodiny malwaru.
rule Trojan_Doina {
meta.:
author = "Vaclav Hess"
date = "2022-05-05"
description = "Detekce Trojanu Doina"
strings:
Smz = {4D 54 }
$s1 = "powershell" ascii
8s2 = "-WindowStyle Hidden -ep bypass -file" ascii
$s3 = "GET %s HTTP/1.0" ascii
$s4 = "PORTI:" ascii
$s5 = "HOSTI:" ascii
$s6 = "HOST2:" ascii
$s7 = "User-Agent:" ascii
$s8 = "Sleep" ascii
$s9 = "start” ascii
$s10 = "EnumWindows" ascii
condition:
( 8mz and filesize < 20KB and all of ($s*) )

} [zdroj viastni]



UTB ve Zliné, Fakulta aplikované informatiky 95

Nasledné bylo toto pravidlo ovéfeno pomoci nastroje YARA, kdy v kazdém souboru
sampleO1l.exe az sample08.exe byl detekovan Trojan Doina. Pfi testu jakéhokoli jiného

vzorku malwaru byl vysledek negativni.
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7 ANALYZA DRUHE RODINY MALWARU

Pro tcely diplomové prace bylo ziskano pét vzorki jedné rodiny malwaru. I kdyz byla znama
identita téchto vzorkd malwaru, bylo k nim pfistupovano jako k nezndmym vzorkiim
malwaru, a proto byly oznaceny jako ,,druhd rodina malwaru®. Tyto soubory byly oznaceny
nazvy 2sample01.exe az 2sample05.exe. Velikost téchto soubort je od 483 KB do 1,4 MB.
Na zacatku byl spocitan hash SHA256 jednotlivych souborti, aby bylo vylou¢eno, Ze se jedna

o stejny soubor.

SHA256 2sample01.exe:
20c8a88fe71f680a0cdaf61fatbc9e6dcaf626£326¢5392b4d2660fec9adc2bfl

SHA256 2sample02.exe:
48e3b8c67534ca86179306e98a15a0a7127319fd845fd026c4dd584al1dfa7928

SHA256 2sample03.exe:
45fe7e8293e¢a52c150e0caas578ef2dcf2da7192¢ct2dalede619140a78¢110133

SHA256 2sample04.exe:
c3¢23cf38a88f1722b981b7a60bfd67f63b8612¢c15f748293bt4e7892e064030

SHA256 2sample05.exe:
48b0d7d0tbtb271a9454c888ec3fac0d59d73636a77f358601f2b19715183a54

7.1 Staticka analyza druhé rodiny malwaru

Statickd analyza probéhla pomoci nize uvedenych néstroji, v bezpeéném prostiedi ve

virtudlnim pocitaci s nainstalovanym operacnim systémem GNU Linux distribuce Remnux.

7.1.1 Informace o souborech druhé rodiny malwaru

Nejprve bylo zjisténo, o jaky typ souborl se jedna pomoci néstroje file. Bylo zjisté€no, Ze se

jedna o spustitelné soubory pro 32bitovou platformu MS Windows. Z vypisu je zifejmé, ze

remnux@remnux: /media/sf MALWARE/RATY% file 2samplef*
PE32 utable (GUI) Intel 80386 Mono/.Net for MS Windows
PE32 utable (GUI) Intel 88386 Mono/.Net a for MS Windows
PE32 utable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows

utable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows
utable (GUI) Intel 80386 Mono/.Net assembly, for MS Windows
a/sft MALWARE/RAT$

Obrazek 56. Nastroj file — druhd rodina malwaru [zdroj vlastni]
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pro tuto rodinu malwaru byl vyuzity framework Microsoft .NET, jak je zobrazeno na ob-

razku 56.

Nastrojem TrID bylo zjisténo, Ze vSechny vzorky druhé rodiny malwaru maji shodnou iden-
tifikaci .NET. Na nize uvedeném obrazku je proto uvedeny pouze vzorek malwaru

2sample01.exe.

rIb/32 - File Identifier v2.24 - (C) 2003-16 By M.Pontello
efinitions found: 14589
Analyzing. ..

Generic CIL Executable (.NET, Mono, etc.) (73123/4/13)
Windows screen saver (13181/52/3)

Win64 Executable (generic) (10523/12/4)

Win32 Dynamic Link Library (generic) (6578/25/2)
Winlé NE executable (generic) (5038/12/1)

Obrazek 58. Nastroj TrID — druhé rodina malwaru [zdroj vlastni]

Nastrojem signsrch byla provedena analyza jednotlivych vzorki. Bylo zjisténo, Ze ve vzorku

2sample(1.exe detekoval nastroj signsrch 17 signatur, jak je vidét na dal§im obrazku.

peeeed4ld 1090

gepee420 1089

PeeO0498 1086 7

0PePE698 1091

ppeee6cd 2417

pooeeede 2418

00000710 3052 function where is handled the ZipCrypto password [32.1le.12&]
0008071d 2295 zinflate lengthExtraBits [3Z2.be.116]
00000720 2294 zinflate lengthExtraBits [32.1le.116]
00000798 1087 Zlib length_code [..256]

00080898 2303 zinflate distanceExtraBits [32.le.120]
0ee8Pale 1113 Bzip2 BZ2 rNums [32.1e.2048]

eee81210 2291 zinflate lengthStarts [32.1le.116]
00082abe 2298 zinflate distanceStarts [32.le.120]
00083028 3038 unlzx table three [32.le.64]

00803070 2415 Misty md5const [32.le.256]

OOeTo9bcd 3032 PADDINGXXPADDING [..16]

- 17 signatures found in the file in 1 seconds

Obrazek 57. Nastroj signsrch - 2sample01.exe [zdroj vlastni]
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Déale bylo nalezeno ve vzorcich 2sample02.exe az 2sample(05.exe celkem 16 signatur, jak je

vidét na dal$im obrazku.

description [bits.endian.size]

0000041d 1090

peeep420 1089 Z

00000498 1086 Z

EEeee698 1091

peeeescd 2417 .

0oeee6de 2418 > 2. &]

00p0e710 3052 ' ! 2 is handled the ZipCrypto password [32.1le.1
ee00071d 2295 zinflate lengthExtraBits [32.be.116]
00000720 2294 zinflate lengthExtraBits [32.1le.116]
00000798 1887 Zlib length code [..256]

000800898 2303 zinflate distanceExtraBits [32.le.128]
00000al® 1113 Bzip2 BZ2 rNums [32.le.2048]

00001218 2291 zinflate lengthStarts [32.1le.116]
00002ab® 2298 zinflate distanceStarts [32.1le.120]
00003028 3038 unlzx table three [32.1le.64]

POB78930 3032 PADDINGXXPADDING [..18]

16 signatures found in the file in 1 seconds

Obrazek 59. Nastroj signsrch — 2sample02.exe az 2sample05.exe [zdroj vlastni]

Pomoci néstroje manalyze bylo u vzorku 2sample01.exe zjisténo, ze byl zkompilovan dne
30.3.2022 17:07:30 bez uvedeni ¢asového pasma. Jedna se o 32bitovy spustitelny soubor
pro platformu MS Windows s vyuzitim grafického rozhrani. Jako pouZzita jazykova mutace

byla detekovana americkd anglictina. DalSi polozky byly pravdépodobné vygenerovany

Architecture: IMAGE FILE MACHINE_I386

Subsystem: IMAGE_SUBSYSTEM WINDOWS GUI
Compilation Date 2022-Mar-30 17:07:30

Detected languages: English - United States
ProductName: qn

CompanyName : jesvDsIhjDbsclmYjqSeAulLZot
InternalName: nkyBP6HbWUkCav5HaMO . exe
LegalCopyright: j4kMsHY

Comments: KQ2op9T8KBihT4rD9Y1ljFYsSNIR
OriginalFilename: 3957ZHaPfFwlese77o0gpocwTNMZg. exe
ProductVersion: 411.749.97.890

Obrazek 60. Cast vystupu nastroje manalyze na vzorku malwaru sample01.exe

[zdroj vlastni]
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nahodng, viz. Obrazek 60. Cast vystupu nastroje manalyze na vzorku malwaru sample01.exe

[zdroj vlastni]

U ostatnich vzorkti druhé rodiny malwaru bylo zjisténo, Ze datum kompilace je 15.3.2022
23:42:27, nastroj manalyze u téchto vzorkl detekoval, Ze se jedna o spustitelny soubor pro
32bitovou platfomu MS Windows s grafickym rozhranim. Ostatni udaje jsou pravdépodobné

vygenerovany nahodng.

Nastrojem ssdeep bylo zjisténo, ze vzorek malwaru 2sampleO1.exe je svou strukturou roz-
dilny oproti ostatnim vzorkiim. Vzorky 2sample02.exe, 2sample03.exe, 2sample04.exe a

2sample05.exe jsou si velmi podobné.

ssdeep,1.1--blocksize:hash:hash,filename
12288:/9pLLk45WSSY1BX6T4bIST7rMNetPTCIVS6IFGS@jxAqXj9xPSIOdzNgCoD7WX+Iu: /9pPSWS31rMNyCITIPCXBL, " /media/sf_MALWARE/RAT/2sample@l.exe”
12288:R0jQEMCYFzhC791b3TS+E+gPa/10k1iV7:RpHCcNk3ptKs1@, " /media/sf _MALWARE/RAT/2sample@2.exe"

12288:hQjQEMCYFzhC791b3TS+E+gPa/10k11V79:hpHCcNk3ptKs1e, " /media/sf_MALWARE/RAT/2sample@3.exe"
12288: x0jQEMCYFzhC791b3TS+E+gPa/10k11V7: xpHCcNk3ptKs1e, " /media/sf MALWARE/RAT/2sample@4.exe"
12288:BQjQEMCYFzhC791b3TS+E+gPa/10k11V7:BpHCcNk3ptKs10, " /media/sf_MALWARE/RAT/2sample@5.exe"

Obrazek 62. Nastroj ssdeep — druha rodina malwaru [zdroj vlastni]

Za pomoci nastroje xorseach byl v jednotlivych souborech vyhledany fetézec ,,http*, kdy
bylo zjisténo, ze zadny z uvedenych vzorkli druhé rodiny malwaru neobsahuje algoritmus

XOR, ROT, ADD ftetézce ,,http*.

7.1.2 Analyza vloZenych Fetézci

Pro analyzu vlozenych fetézct byly pouzité nastroje strings a floss. Vystup fetézcti byl ome-
zen na tetézce delsi nez 5 znakd. Piehled nalezenych fetézcli nastrojem strings a floss je

vidét v nésledujici tabulce.

Tabulka 4. Pocet nalezenych fetézct u druhé rodiny malwaru

Nazev souboru Pocet Fetézcii — nastroj Pocet Fetézcii — nastroj
strings floss

2sample01.exe 2356 3186

2sample02.exe 851 1723

2sample03.exe 851 1723

2sample04.exe 851 1722

2sample05.exe 851 1722
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Jelikoz nastroj floss poskytuje vétsi seznam nalezenych fetézci, byl pro nasledujici analyzu

pouzity vystup z nastroje floss.

Z druhé rodiny malwaru byly vyfiltrovany ty fetézce, které se vyskytuji ve vSech vzorcich.
Celkem bylo nalezeno celkem 1461 fetézct. Z téchto vlozenych fetézct si 1ze ud€lat prehled

0 mozn¢ ¢innosti rodiny malwaru.

Mezi podezielé fetézce vlozené v analyzovanych souborech druhé rodiny malwaru byly na-
lezeny fetézce, které mohou napovidat o ¢innosti malwaru. Mezi né patii feté¢zce BIOS-
Name, BIOSVersion, CPUName, MotherboardID, MotherboardManufacturer, Motherbo-
ardName, Antivirus, Firewall, ipinfo, geoplugin_city. Z nich je ziejmé, Ze tento malware
zjistuje informaci o zafizeni, na kterém je spustény, véetn¢ informaci o zabezpeceni. Dale
byly nalezeny fetézce Screens, Webcams, Microphones, [Clipboard] Saving information,
Clipboard [Files].txt, Clipboard [Text].txt, keyboar, mouse, mouse event, SELECT *
FROM Win32 PnPEntity WHERE (PNPClass = 'Tmage' OR PNPClass = 'Camera’), set
CDAudio door closed, set CDAudio door open, které napovidaji ze malware miize zjist'ovat
citlivych dajii z mikrofonu, webkamery, schranky opera¢niho systému Windows a podobné
a obsluhovat zatizeni jako je CD mechanika. Dalsi fetézce, které mohou napovidat o ¢innosti
malwaru byly http://, HttpWebRequest, HttpWebResponse, POST / HTTP/1.1, riizné druhy
user-agenta webového prohliZzece a dalsi napovidaji, Ze malware bude mit moZnost se pfi-
pojovat na webové servery. Nasledujici nalezené fetézce cipherText, CreateEncryptor,
FromBase64String, PK Ware AES128, PKWare AES192, PK Ware AES256, mohou napo-
védet o moznostech Sifrovani malwaru. Dalsi fetézce, které byly nalezeny a mohou napovi-
dat o perzistenci malwaru jsou schtasks.exe /create /tn, Software\Microsoft\Win-
dows\CurrentVersion\Run, SOFTWARE\Microsoft\Windows NT\CurrentVersion, Soft-
ware\Microsoft\Windows NT\CurrentVersion\Winlogon, cmd.exe, cscript.exe, explo-

rer.exe, powershell.exe, \System32\cmd.exe.

Byly také nalezeny fetézce s nazvy DiscordPath, SteamApps, SteamPath, SteamUser, Tele-
gram, Telegram.exe, TelegramPath a dal$i. Ty mohou znamenat na jaké aplikace se bude

malware zamérovat.
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V fetézcich druhé rodiny malwaru bylo nalezeno textové logo Dark Crystal RAT, kter¢ je

na nasledujicim obrazku.

Processing other information...
sysinfo
[SystemInfromation] Saving information...

A déle byly nalezeny fetézce DCRat.Code, DCRat-Log#.

Z toho lze vyvodit, Ze se jednd o rodinu malwaru s ndzvem Dark Crystal RAT, ktery lze
zakoupit za 5583. [64]

7.1.3 Analyza hlavi¢ek vzorki druhé rodiny malwaru

Nastrojem PEframe bylo zjiSté€no, Ze vSechny vzorky druhé rodiny malwaru jsou spustitelné
soubory pro 32bitovou platformu MS Windows, vyuZivajici frameworku .NET. Déle bylo
zjiSténo, ze vSechny soubory maji shodnou importni hash tzv. imphash, kterd je
£34d5f2d4577ed6d9ceecS516c1f5a744. Datum kompilace vzorku 2sampleOl.exe je
30.3.2022 17:07:30, u ostatnich vzorki to je 15.3.2022 23:42:47. VSechny tyto Casové
znacky jsou bez uddni casového pasma. Yara Plugins v nastroji PEframe zobrazil u druhé

rodiny malwaru shodné nésledujici informace.
IsPE32
IsNET EXE
IsWindowsGUI

NETexecutableMicrosoft
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CRC32 poly Constant

V sekci nazvané ,,Behavior (chovani) detekoval nastroj PEframe u vSech vzorka druhé ro-
diny malwaru xor. a screenshot, tj. pofizovani snimkt obrazovky. U vzorku malwaru
2sample02.exe, 2sample03.exe, 2sample04.exe a 2sample05.exe detekoval nastroj PEframe

navic jest¢ WMI VM Detect, coz znamena detekci béhu ve virtudlnim prostiedi.

Nastrojem PEdump byly analyzované veskeré vzorky druhé rodiny malwaru a bylo zjisténo,
ze maji vSechny vzorky obdobné rozlozeni sekci. Polozky jako je napf. ,,ProductName* jsou

u vSech vzorkl pravdépodobné ndhodné vygenerované.

S RAW_SZ RAW_PTR nREL REL_PTR nLINE LINE_PTR FLAGS
2000 32a¢ 78400 200 0 0 @ 0 60000020 R-X CODE
7c000 35¢ 400 78600 0 0 @ 0 40 40 R-- IDATA
72000 200  78a00 @ 0 @ 0 42000040 R-- IDATA DISCARDABLE

=== RESOURCES

FILE_OFFSET CP  LANG SIZE TYPE NAME
0x78658 1252 9x409 764 VERSION #1

=== IMPORTS ===

MODULE NAME HINT ORD FUNCTION NAME
mscoree.dll (0] _CorExeMain

=== VERSION INF0 ===

# VS FIXEDFILEINFO:
i rsio : 921.574.176.583
i : 414.404.593.389
@x10000

< : Bx3f

FileFlags : 0
Filel : 4
<}
FileSubtype : 0

StringTable 848964b0:
ProductN €
CompanyNam :  "DVzlFJ1VX5alLZo309iWA
InternalName : "jZzuSUmIVdiCmLMLRYG
"sm¥Gifk9wkEbRHC j

"452dvBGbP39GTOVWE"

2553L 3800
"921.574.176.583"

VarFileInfo : [ ©x409, 8x514 ]

Obrazek 64. Nastroj pedump — 2sampleO1.exe [zdroj vlastni]



UTB ve Zliné, Fakulta aplikované informatiky 103

Nastrojem Detect-It-Easy byly analyzovany veskeré vzorky druhé rodiny malwaru a bylo
mimo jiné zjisténo, ze vzorek malwaru 2sample01.exe vyuziva obfuskator Eziriz NET Re-
actor (6.x.x.x). U ostatnich vzorkl nebyl nastrojem Detect-It-Easy zadny obfuskator deteko-

van, viz. obrazku 65.

Detect It Easyv3.04 [Ubuntu 20.04.4 LTS](x86_64) -

File name

[mediafsf_MALWARE/RAT/2sample0l.exe

File type Entry point Base address File info
PE32 v 004fb4be > Disasm 00400000 Memory map MIME
PE Import || Resources NET Hash
Sections Time date stamp Size of image Resources Strings
0003 > | 2022-03-3013:07:30 00100000 Version Entropy
Scan Endianness  Mode Architecture Type Hex
Automatic - LE 32-bit 1386 GUl Signatures
= PE32 ~| | Demangle
Protector: Eziriz .NET Reactor(6.x.x.x)[By Dr.FarFar] s 7
Library: .NET(v4.0.30319)[-] s 2 Shortcuts
Compiler: VB.NET(-)[-] S 7 [~|| oOptions
Signatures ¥ Deepscan | Recursive scan All types About
T — Scan
Directory | 100% | | > Log 1032 msec Exit

Obrazek 65. Nastroj Detect It Easy — 2sample01.exe
Pomoci tohoto nastroje byly nasledné vypsany informace o souboru a u vSech analyzova-
nych vzorkl bylo zjisténo, ze obsahuji shodné informace o rozlozeni sekci souboru. Tyto
vysledky odpovidaji vysledkiim analyzy pomoci nastroje PEdump.
Nastroj capa neumi zpracovat soubory .NET, proto byly zjistény pouze obecné informace o

souboru, které byly nalezeny i jinymi nastroji.
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7.1.4 Antivirova kontrola ClamAV

Pomoci antivirového systému ClamAV s aktualizovanou virovou databazi byl proveden an-
tivirovy sken druhé rodiny malwaru. Bylo zjisténo, Ze vSechny vzorky jsou klasifikovany

jako Win.Packed.Passwordstealera-9917697-0, viz. Obrazek 66. Antivirova kontrola Cla-

a/sft_MALWARE /RA -1 mple@*
.Packed. wordstealera-9917697-0 FOUND
.Packed. ord -9917697-0 FOUND

T _MALWARE/RAT/2sample@3 .Packed. or -9917697-0 FOUND

/st MALWARE/RAT/2samplet .Packed. or -9917697-0 FOUND
/sT _MALWARE/RAT/2sample@5.exe: .Packed. or -9917697-0 FOUND

.Packed. era-9917697-0 FOUND

Known vir
Engine ve
Scanned d

Data scanned:

Data read: 3.32 MB (ratio 1.05:1)
Time: 22.676 sec (0 m 22 s)

Start Date: 2022:04:28 07:51:54

Obrazek 66. Antivirova kontrola ClamAV [zdroj vlastni]

mAYV [zdroj vlastni]

7.2 Disassembling/Debugging

Pomoci nastroje ILSpy byly soubory 2sample01.exe az 2sample05.exe prevedeny do zdro-
jového kodu. Kazdy z vySe uvedenych soubort obsahuje kolem 35000 fadkt kodu. Tento
zdrojovy kod byl nasledné nacten do MS Visual Studia. Ani pfes veSkerou snahu se nepo-

datfilo pomoci debuggingu zjistit funkci této rodiny malwaru.

7.3 Dynamicka analyza druhé rodiny malwaru

Ptfed samotnou dynamickou analyzou bylo pfipraveno laboratorni prostiedi, shodné jako pii
analyze prvni rodiny malwaru. Pomoci Oracle VM VirtualBox byl vytvofen virtualni pocitac
s operacnim systémem Remnux. Dale byl vytvoren virtudlni pocita¢ MS Windows verze
10.0.16299 Build 16299. Byla zvolena starsi verze MS Windows 10, protoZe v novych vy-
danich tohoto operacniho systému jiz nelze pln¢€ deaktivovat antivirovou ochranu MS De-
fender. Pomoci Group Policies byla zakdzana antivirova kontrola a firewall. V opera¢nim
systému Remnux byla nastavena sitova karta na IP adresu 192.168.0.1/24 a v opera¢nim

syst¢tmu MS Windows byla nastavena sitova karta na IP adresu 192.168.0.10/24, vychozi
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sitova brana 192.168.0.1 a také DNS na 192.168.0.1, jak je vidét na Obrazek 67. Nastaveni
laboratorniho prosttedi. [zdroj vlastni] Sitova komunikace byla vyzkouSena pomoci néstroje
ping. Nasledn¢ byl proveden snimek virtualnich strojii pomoci VirtualBoxu, tak, aby bylo

mozné se vzdy vratit do tohoto vychoziho stavu.

Remnux Windows10
IP192.168.0.1/24 IP: 192.168.0.10/24

gw: 192.168.0.1
DNS: 192.168.0.1

Obrazek 67. Nastaveni laboratorniho prostiedi. [zdroj vlastni]

V operacnim systému Remnux byl déle spustén néstroj InetSim, Accept-all-ips a wireshark.

V operacnim systému MS Windows byl spustén nastroj RegShot, Process Hacker, Process
Monitor a nastrojem WinDump s parametry ,,windump -1 1 -q -w C:\tmp\sampleO1.pcap -n
-W 10 -U -s 0% byl zachytdvan sitovy provoz do souboru c:\tmp\sampleO1.pcap. Pak byl
vytvofen prvni snimek registrii a spustény monitoring zmén v Process Monitoru. Poté jiz
bylo moZné spoustét jednotlivé vzorky malwaru. Malware byl spustén n€kolik minut. Poté
byl ukoncen pomoci nastroje Process Hacker. Nasledn¢ byl vytvoien novy snimek registrii
pomoci nastroje RegDump a v tomto nastroji byl vytvofen textovy soubor zmén registru pro
dal$i analyzu. Nasledn¢ byly ziskané logy nacteny v Cistém operacnim systému MS Win-
dows do nastroje Procdot, ktery dokaze graficky zobrazit ¢innost malwaru. Z nacten¢ho logu

byl v nastroji Procdot pouzity filtr na zdjmové procesy.

7.3.1.1 Vzorek malwaru 2sample0l.exe

Logy ziskané pomoci dynamické analyzy byly analyzovany v nastroji ProcDot. ProtoZe po
prvnim spusSténi dynamické analyzy souboru 2sample01.exe neposkytlo dostatek informaci

o jeho chovani, bylo pfistoupeno k opakovani celé dynamické analyzy na tomto vzorku.
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Jelikoz byly nalezeny podezielé tlohy v ,,Planovaci uloh® MS Windows, byly tyto ulohy

rucné spustény v prubéhu dynamické analyzy.
Nasledn¢ byly logy analyzovany nastrojem ProcDot a vysledky byly porovnavany.

Bylo zjisténo, ze po spusténi tohoto vzorku malwaru dojde k vytvoreni n€kolika novych
spustitelnych soubori malwaru. Jejich pocet je ndhodny. Jejich ndzvy jsou shodné s nazvy
jinych legitimnich soubord, které jsou jiz spustény v opera¢nim systému. Jejich umisténi je
také ndhodné, nelze tedy predikovat, kde budou tyto nové spustitelné soubory malwaru
umistény, vzdy je pouzitd ndhodna cesta v souborovém systému. Nové adresafe nebyly

malwarem vytvoreny. Poté je vytvoren nasledujici kli¢ a hodnoty registru:

HKLM\SOFTWARE\Microsoft\Windows\

CurrentVersion\Run\<nazev_vytvofené¢ho suboru>

Tim je zajisténo, Ze se malware automaticky spusti po restartu systému. Dale je vlozen kli¢

registru:
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell

Tento kli¢ registru obsahuje vychozi shell, ktery je ve vychozim stavu nastaveny na explo-
rer.exe. Do tohoto kli¢e se vlozi ndzvy, v€etné celé cesty, vSech novych spustitelnych sou-

bort, které malware vytvofil, jak je vidét na dalSim obrazku.

Editor registru

Soubor Upraw Zobrazit  Oblibené poloiky Mapovéda
Pocitag\HKEY_LOCAL_MACHINE\SOFTWARE\Microsoftt Windows NT\CurrentVersion\Winlegen

SvcHost A || Nazev Typ Data

SystemRest | ol Enablefirstlogo... REG_DWORD Dx00000D01 (1)

18”“';3' > || ] EnableSiHostint,. REG DWORD 0x00000001 (1)

IMELONE | ol ForceUnlockLog... REG_DWORD 0x00000000 (0)
TokenBroke ord

— % LastLog OffEndT... REG_OWORD Dx64cch3713 (27058190099)
UAC 9 2b|LastUsedUserna... REG_SZ works

Unattendec ab| L egalNoticeCap... REG_SZ
Unattendse ab| | egalMoticeText  REG_SZ

Update 1e| PasswordExpiry.. REG_DWORD 000000005 (5)
Userinstalla ab| Powerdownifte... REG_SZ 0
VersionsLisl || 2b]PreCreateKnow... REG_SZ [A52041A4-1730-4FF6-BD18-167343C54F 16}
Virtualizatic ab| ReportBootOk REG_SZ 1
VolatileMot ab|scremoveoption  REG_SZ 0
WhemPerf E_Em REG_SZ explorer.exe, "Chtmp'dllhost.exe”, "C\Recoven\emd.exe”, "C:\Program Files\ Graphviz\share\man\man1\Mem...
WiFiDirect? 78| ShellCritical REG_DWORD Dx00000000 (0)
Windows ab| Shelllnfrastructure REG_SZ sihost.exe
¢ B Winlogon 78| ShutdownFlags REG_DWORD DxB00002ab (2147484331)

Alternat is| SiHostCritical REG_DWORD 000000000 (0)

Avdal ar

Obrazek 68. Upraveny kli€ registru, po spusténi malwaru 2sample01.exe

[zdroj vlastni]

Mimo spustitelné soubory vytvoril malware jeste textové soubory, které maji nahodny nazev

obsahujici alfanumerické znaky o délce 14 znaki. V téchto souborech jsou alfanumerické
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znaky o riizné délce. Pravdépodobné se jedna o zaSifrované informace malwaru, které se

nepodaftilo rozsifrovat.

Nasledn¢ proces malwaru 2sample01.exe vytvofil soubor s ndhodnym nazvem a ptiponou
tmp, vzdy u jiz vytvofeného nového spustitelného souboru malwaru. Pak proces
2sample01.exe stiidave Cte ze spustitelného souboru malwaru a zapisuje do souboru .tmp.
Po skonceni zapisu dojde k pfejmenovani .tmp souboru na pivodni ndzev souboru malwaru.
Pravdépodobné dochazi k Sifrovani Casti obsahu spustitelného souboru, protoze dojde ke
zmén¢é hodnoty hash. Tato hash je vzdy unikatni a néslednym vyhledanim hodnoty hash ve
sluzbé Virustotal a bylo zjisténo, ze takovyto novy soubor malwaru nebyl nikdy testovan,

viz. Obrazek 69.

> ] VIRUSTOTAL Q s

No matches found

Are you looking for advanced malware searching capabilities? VT Intelligence can help, learn more.

Obrazek 69. Vysledek vyhledavani hashe SHA256 nové vytvofeného spustitelného

souboru malwaru na webu virustotal.com

Déle malware 2sample01.exe nastavi hodnotu registru do nésledujiciho klice:

HKCU\Software\3160cbb73a3519433ec068ebb164ae746b853459\
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REG_SZ s nazvem 39468c434e86e3836df6812dded2b6d569460b15

Kde vlozena hodnota REG SZ je kodovana pomoci base64:

"WylJcXFxcdmJveHN2clxcTUFMVOFSR VxcUkKkFUXFwyc2FtcGxIMDEu-
ZXhlliwiQzpcXFByb2dyY WOgRmlsZXMgKHg4NilcXFdpbmRvd3MgUG9yd-
GFibGUgRGV2aWNIc1xcVkJveFRyY XkuZXhlliwiQzpcXFByb2dyYWIEY-
XRhXFxQYWNrYWdIENhY2hIXFx7NjYyQTAwODgtNk-
ZDRCOONURELTIFQTctNjg2NzQwNThBRUQI1{XYXxNC4zMC4zMDcwN-
FxccGFja2FnZXNcXHZjUnVudGItZU 1 pbmltdW 1fY W1kNjRcX-
FZCb3hTZXJ2aWNILmV4ZSIsIkM6 XFxQcm9necmFtIEZpbGVzICh40DY pX-
FxXaW5kb3dzIE1haWxcXFN5c¢3R1bS51eGUILCJDOIxcUHJvZ3JhbSBGa-
Wxlc1xcV21uZG93cyBQb3J0YWISsZSBEZXZpY2VzXFxTaGVsbEV4cGVya-
WVuY2VIb3NOLmV4ZSIsIkM6XFxQecm9nemFtIEZpbGVzICh40DYpX-
FxXaWS5kb3dzIFNpZGViY XJcXFNoYXJIZCBHYWRnZXRzX-
FxXaW5TdG9yZS5BcHAuZXhlliwiQzpcXFdpbmRvd3NcXFB-
MQVxcTWVtb3J5IENvbXByZXNzaW9uLmV4ZSI-
sSIKM6XFxQcmIncmFtRGFOY VxcRGIrdW 11bnRSXFxXaWSEdW 1wLmV4ZSI-
sIkM6XFxXaW5kb3dzXFx-
TeXN0ZW0zMIxcSXBtaVxcUnVudGltZUJyb2tlci5SleGUILCIDOIxcdG I wXFxTZ
WFyY2hQcm90b2NvbEhve3QuZXhlI10="

Po dekdédovani dostaneme seznam vSech spustitelnych souborti malwaru.

["\Wvboxsvi\MALWARE\RAT\\2sampleO1.exe","C:\\Program Files (x86)\\Win-
dows Portable Devices\\VBoxTray.exe","C:\\ProgramData\\Package Ca-
che\\{662A0088-6FCD-45DD-9EA7-

68674058 AED5}v14.30.30704\\packages\\vcRuntimeMinimum_amd64\\VBoxSer
vice.exe","C:\\Program Files (x86)\\Windows Mail\\System.exe","C:\\Program Fi-
les\\Windows Portable Devices\\ShellExperienceHost.exe","C:\\Program Files
(x86)\\Windows Sidebar\\Shared Gadgets\\WinStore.App.exe","C:\\Win-
dows\\PLA\\Memory Compression.exe","C:\\ProgramData\\Dokumenty\\Win-
Dump.exe","C:\\Windows\\System32\\Ipmi\\RuntimeBroker.exe","C:\\tmp\\Sear-

chProtocolHost.exe"]
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Nakonec dojde k vytvofeni tloh v ,,Planovaci uloh* MS Windows, tak aby se kazdy spusti-

telny soubor malwaru spoustél po spusténi systému a v ndhodnych intervalech.

Poté doslo k ukonceni procesu 2sample02.exe, ostatni aktivita jiz byla z procesti nove vy-

tvofenych souborti malwaru, které byly spustény pomoci ,,Planovace tloh*. Kazdy z téchto

spusténych novych soubort malwaru si vytvoii kli¢ a bindrni hodny nésledujicich registrii:
HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev _souboru> RASAPI32\

EnableFileTracing

HKLM\SOFTWARE\Microsoft\Tracing\<Nézev_souboru> RASAPI32\
EnableAutoFileTracing

HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev_souboru> RASAPI32\

EnableConsoleTracing

HKLM\SOFTWARE\Microsoft\Tracing\<Nézev_souboru> RASAPI32\
FileTracingMask

HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev_souboru> RASAPI32\

ConsoleTracingMask

HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev_souboru> RASAPI32\
MaxFileSize

HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev_souboru> RASAPI32\
FileDirectory

HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev_souboru> RASMANCS\
EnableFileTracing

HKLM\SOFTWAREMicrosoft\Tracing\<Néazev_souboru> RASMANCS\
EnableAutoFileTracing

HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev_souboru> RASMANCS\
EnableAutoFileTracing

HKLM\SOFTWAREMicrosoft\Tracing\<Néazev_souboru> RASMANCS\

EnableConsoleTracing

HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev_souboru> RASMANCS\
ConsoleTracingMask
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HKLM\SOFTWAREWMicrosoft\Tracing\<Nazev_souboru> RASMANCS\
MaxFileSize

HKLM\SOFTWAREMicrosoft\Tracing\<Nazev souboru> RASMANCS\
FileDirectory

Také byly vytvoteny textové soubory v nasledujici cesté:
C:\Users\works\Local\Microsoft\CLR v4.0\UsageLogs\<ndzev_souboru>.exe.log.
Jedna se o soubory rozhrani .NET Framework, nikoliv o log malwaru.

Sitova komunikace u vzorku malwaru 2sample01.exe prob¢hla na doménu universalword-

press.site na port 80 TCP.

Jina ¢innost tohoto vzorku malwaru nebyla nalezena.

7.3.1.2 Vzorky malwaru 2sample02.exe ai 2sample05.exe

Vzorky druhé rodiny malwaru s ndzvy 2sample2.exe az 2sample05.exe se chovaly stejné

jako vzorek 2sample01.exe. Rozdily mezi vzorky jsou uvedeny niZe.

U vzorku 2sample03.exe, 2sample04.exe a 2sample05.exe probehl zapis vSech vytvofenych

spustitelnych souborit malwaru do registru

HKCU\7eb7864ddc553aaecad7ebcad7ebc7fd26701d8085ad46,
REG_SZ s nazvem cc74265a6eec88d6b0ee84d08a70c17c439984¢9,

kde byly tyto informace ulozeny pomoci kodovani base64. Tento kli¢ registru ziistal stejny
1 pfi opakovaném spusténi vzorkid. Dale byla zjiSténa sitovd komunikace na doménu

,,bigboxt5.beget.tech* na port 80 TCP.

7.3.1.3 Detekce druhé rodiny malwaru

Z provedenych analyz prvni rodiny malwaru je moZzné stanovit jednoznac¢ny indikéator kom-

promitace operacniho systému touto rodinou malwaru.

o HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Shell, kdy

se v tomto kli¢i nachazeji jiné vice hodnot, nez jen hodnota explorer.exe.
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o HKCU\SOFTWARE\<40 znakovy klic>\ kde je REG SZ <40 znakovy na-
zev>=<seznam_souborti malwaru kédovany v base64>, ktery po dekodovani

base64 zobrazi seznam vsech soubort malwaru.
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Pro detekci této rodiny malwaru Ize vyuzit i importniho hashe:
imphash, f34d5f2d4577ed6d9ceec516¢c1f5a744
Tento importni hash je jedine¢ny pro tuto rodinu malwaru.

Pro ucely detekce bylo napsano nasledujici YARA pravidlo, které vychazi z nalezenych fe-

tézcl v souborech prvni rodiny malwaru.
rule Win_ DCRat {

meta:
author = "Vaclav Hess"
data = "2022-05-05"
description = "DCRat"

strings:

$mz = { 4D 54}

$dcl = "DCRat.Code" ascii wide
$dc2 = "DCRat-Log#" ascii wide

Slogol ="

" ascii wide

8s1 = "ABCDEFGHIJKLMNOPQRSTUVWXYZabcdef-
ghijkimnopqrstuvwxyz0123456789" ascii wide

$s2 = "AutoLoginUser" ascii wide
g
$s3 = "clipboard" ascii wide nocase
3s4 = "CreateEncryptor"” ascii
ryp
8s5 = "DownloadData" ascii
856 = "exeToGenerate" wide

$s7 = "geoplugin_city" wide
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858 = "HttpWebRequest" ascii

859 = "aHROcHMG6Ly9pcGluZm8uaW8vanNvbg=="ascii

wide
condition:
( 8mz and ($dcl or $dc2) and $logol and all of ($s%))

} [zdroj viastni]

Toto YARA pravidlo kontroluje pfitomnost jedine¢nych fetézcl v testovaném souboru. Na-
sledné bylo toto pravidlo vyzkouSeno na vSech vzorcich druhé rodiny malwaru, které iden-

tifikoval.
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8 MNOZINA CHARAKTERISTIK SOUCASNEHO MALWARU,
KTERE MAJI DETEKCNI POTENCIAL

Statickou analyzou bylo zjisténo, Ze detekce rodiny malwaru na zakladé hodnoty hash sou-
boru je v dnesni dob¢ nedostatecna. Kazdy testovany vzorek mél vlastni hodnotu hash
SHA265 souboru. Proto byly zvoleny jiné, nize popsané metody detekce rodin moderniho

malwaru.

Kazda z testovanych rodin malwaru ma jedine¢né vlozené fetézce, které mohou napovédet
o ¢innosti malwaru. Na zaklad¢ téchto jedinecnych vlozenych fetézci bylo mozné detekovat
a identifikovat tyto rodiny malwaru. Proto byly sestaveny YARA pravidla, pro kazdou ro-
dinu malwaru bylo sestaveno vlastni pravidlo. Tyto pravidla byly uvedeny v kapitole s na-
zvem ,,Detekce prvni rodiny malwaru“ a v kapitole s nazvem ,,Detekce druhé rodiny
malwaru®. Tyto pravidla byly ndsledné otestovany na jednotlivych vzorcich rodiny malwaru,

vzdy s pozitivnim vysledkem, viz. Obrazek 70.

remnux@remnux: /media/st MALWARE/doina% yara_deina. mple@l.e
Trojan Doina .exe
' ‘'doina$ yara doina. ampled2.exe

doina$%$ ra_doina. mple@3.exe
Trojan
remnux@remnux: /med3i ARE/doina% i oina. mple@4.exe
Trojan ]
remnux@remnux: / ' ARE/doina$ ra_doina. mple@5.
Trojan efs.
remnux@remnux: /mediz i ARE/doina% -a_doina. mple@6.exe
Trojan
remnux@remnux: /medi j ARE/doina$ ra doina. mpled7.exe
Trojan_Doi
remnux@remnt 2 F_MALWARE/doina$% yara doina. ample@s.
Trojan Doina

Obrazek 70. Ukazka detekce prvni rodiny malwaru pomoci sestaveného pravidla

YARA [zdroj vlastni]
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Na dal§im obrazku je vidét, detekce a identifikace druhé rodiny malwaru pomoci

sestaven¢ho YARA pravidla.

‘st MALWARE/RAT -r yara rat2.yar 2sample@l.exe

f_MALWARE/RAT{ -r yara rat2.yar 2sampled2.exe

f_MALWARE/RAT{ -r yara rat2.yar 2sample@3.exe

f_MALWARE/RAT{ -r yara rat2.yar 2sample®4.exe

f_MALWARE/RAT{ -r yara rat2.yar 2sample®5.exe

a/sf_MALWARE/RAT{

Obrazek 71. Ukazka detekce druhé rodiny malwaru pomoci sestaveného pravidla

YARA [zdroj vlastni]

Statickou analyzou obou rodin malwaru bylo zjisténo, ze kazda rodina malwaru ma jedi-
necny importni hash tzv. imphash, ktery je spolecny pro kazdou rodinu malwaru. Importni
hash prvni rodiny malwaru je 801793b2be29822524e8824fc3c47535 a importni hash druhé
rodiny malwaru je f34d5f2d4577ed6d9ceec516¢c1f5a744. Tento importni hash 1ze ziskat na-

pfiklad pomoci néstroje PEframe.

Jedine¢nost hodnoty importniho hash 1ze vztdhnou na jakoukoli rodinu malwaru a diky ni

1ze detekovat a identifikovat rodiny malwaru.

Statickou analyzou obou rodin malwaru bylo zjiSténo, Ze nastrojem ssdeep, ktery umi vypo-
c¢itat Context Triggered Piecewise Hashes (CTPH), znamého jako fuzzy hashes nelze ptresné
urcit rodinu malwaru. U vzorku 2sample01.exe byl tento fuzzy hashes velmi rozdilny oproti

ostatnim souboriim shodné rodiny.

Na zéklad¢ dat ziskanych z dynamickych analyz obou rodin vzorku lze sestavit jednoznacné
identifikatory kompromitace operacniho systému rodinou malwaru. Jednéd se napiiklad o
unikatni klice a hodnoty v registru MS Windows nebo jedine¢né soubory anebo napiiklad

jedinecné ,,Planované ulohy*“ MS Windows.
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ZAVER

Knihy, které byly soucasti zadani této diplomové, jsou z pohledu zaCinajiciho analytika
malwaru velmi dobrymi literarnimi prameny. Poskytuji mnoho informaci, které jsou dulezité
pro statickou, dynamickou analyzu vzorku malwaru, ale také disassebling/debugging sou-
boru. Nejvice autora diplomové prace zaujala kniha ,,Learning Malware Analysis: Explore
the concepts, tools, and techniques to analyze and investigate Windows malware®, ktera ob-
sahuje vSechny potfebné informace pro analytiky malwaru. Vse je doplnéno mnoha obrazky
a priklady. Informace v ni uvedeny jsou napsany C¢tivou formou a jsou uréeny pro zacatec-
niky v daném oboru. Dalsi v potadi knih, které stoji za prostudovani je kniha ,,Mastering
Malware Analysis: The complete malware analyst’s guide to combating malicious software,
APT, cybercrime, and IoT attacks*. Tato kniha poskytuje pokroc¢ilé informace o moznostech

analyzy malwaru.

Nasledné v této praci byly popsany techniky statické, dynamické analyzy, disassembling/de-
bugging a analyza vypisu obsahu paméti. Tyto postupy byly déle pouzity v praktické Casti

diplomové prace.

Nastroje popsané v této diplomové Casti byly rozdéleny do n€kolika skupin. Na nastroje pro
statickou analyzu, hexadecimalni editory, nastroje pro dynamickou analyzu, nastroje pro za-
chyceni vypisu obsahu paméti, nastroje pro analyzu vypisu paméti a disassemblery/de-
buggery. Z nastrojli pro statickou analyzu byl nastroj YARA nejvétSim piinosem, kdy po-
moci sestavenych pravidel bylo mozné jednoduse detekovat a identifikovat vzorky malwaru.
Z nastroju pro dynamickou analyzu byl nejvétsim ptfinosem nastroj ProcDot, ktery z logii
ostatnich nastrojii pouzitych pti dynamické analyze, dokazal jednoduse vyfiltrovat udalosti
spojené se vzorkem malwaru. Cinnost tohoto malwaru poté byla graficky zobrazena, véetné

casoveé osy.

V praktické ¢asti byly analyzovdny dvé rodiny malwaru. Prvni rodina obsahovala osm
vzorkd malwaru a druhd obsahovala pét vzorkii malwaru. VSechny tyto vzorky malwaru

méli unikatni hash SHA256.
Byla provedena staticka i dynamicka analyza obou rodin malwaru.

Pti statické analyze prvni rodiny malwaru bylo zjisténo 126 unikatnich fetézct, které se vy-

skytuji ve vSech vzorcich prvni rodiny malwaru. Z téchto fetézcii bylo mozné predikovat
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chovéni této rodiny malwaru. Cast téchto fetézcii byla nasledn& vyuzita pro sestaveni YARA

pravidla, pomoci kterého I1ze detekovat a identifikovat tuto rodinu malwaru.

V prvni rodin€ malwaru byly dale nalezeny fetézce, pomoci kterych bylo mozné identifiko-

vat servery, se kterymi malware komunikuje.

Nastrojem PEframe byl zjiStén importni hash, tzv. imphash, ktery je pro tuto rodinu malwaru

jedine¢ny a na jeho zaklad¢ l1ze tuto rodinu malwaru také detekovat a identifikovat.

Dynamickou analyzou prvni rodiny malwaru bylo zjisténo chovani této rodiny v realném
case. VSechny vzorky prvni rodiny malwaru vytvately ,,Planovanou tlohu* MS Windows,

pomoci které je zajisténa persistence po spusténi operacniho systému.

Na zaklad¢ informaci z dynamické analyzy byl stanoven identifikdtor kompromitace této
rodiny malwaru. Diky nému lze stanovit, zda byl opera¢ni systém infikovany touto rodinou

malwaru.

Vzorky malwaru sampleOl.exe az sample08.exe byly postupné nacteny do disassem-
bleru/debuggeru Ghidra. Bylo zjisténo, ze vzorky obsahuji obfuskaci a velké mnozstvi im-
portl a funkci. Proto se se nepodafilo touto analyzou ziskat smysluplné informace o téchto

vzorcich malwaru.

Antivirového kontrolou ClamAV bylo zjisténo, Ze ve vSech vzorcich prvni rodiny malwaru

byl detekovan malware s nazvem Win.Malware.Doina-9878360-0.

Staticka analyza druhé rodiny malwaru pfinesla informace o pouZzitém frameworku Micro-
soft NET a dale bylo nalezeno 1461 jedine¢nych fetézcii, které se vyskytovaly ve vSech
vzorcich této rodiny malwaru. Tyto fetézce predikovaly ¢innost malwaru. Mezi t€émito vlo-

Zzenymi fetézci bylo nalezeno textové logo Dark Crystal RAT.

Z jedine¢nych vloZenych fetézci, veetné ¢asti textového loga bylo vytvofeno YARA pravi-

dlo, pomoci kterého lze jednoduse detekovat a identifikovat tuto rodinu malwaru.

Dale byl zjiStén jedineny importni hash, tzv. imphash vSech vzorkt druhé rodiny malwaru,

kdy na zaklad¢ této charakteristiky malwaru, Ize tuto rodinu také detekovat a identifikovat.

Dynamickou analyzou bylo zjisténo chovani této druhé rodiny malwaru v redlném case. Na

zakladé informaci ziskanych touto analyzou byl stanoven jednoznacny identifikétor
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kompromitace touto rodinou malwaru. Diky tomu je mozné stanovit, zda byl operacni sys-

tém infikovany timto malwarem.

Pomoci néstroje ILSpy byly pirevedeny soubory druhé rodiny malwaru do zdrojového kodu
(zdrojovy koéd obsahuje kolem 35 000 fadkt kodu), ktery byl nésledné analyzovan pomoci
MS Visual Studia. I pies veskerou snahu se nepodaftilo touto analyzou ziskat smysluplné

informace o téchto vzorcich malwaru.

Antivirovou kontrolou ClamAV byl ve vSech vzorcich druhé rodiny malwaru detekovan

Win.Packed.Passwordstealera-9917697-0.

Na zaklad¢ statické a dynamické analyzy byly vytvoieny jedine¢né charakteristiky moder-

niho malwaru, které maji detek¢ni potencial.

Detekce a identifikace soucasnych rodin malwaru je ¢asové narocna a klade na analytika
velké naroky. Tak jak se vyviji malware, vyviji se nastroje a postupy pro jejich analyzu.
V praktické ¢asti této diplomové prace bylo ovéfeno, Ze 1 u soucasného malwaru lze nalézt

ruzné charakteristiky, pomoci nich je mozné rodiny malwaru detekovat a identifikovat.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

NUKIB
Dos/DDoS
DOS
FAT
PE
CVE
[oT
RAM
GNU
C&C
ASCII
URL
CTPH
SMTP
SMTPS
IP
IPSec
ISAKMP
SSL
TLS
WPA
HTTP
HTTPS

html

Narodni urad pro kybernetickou a informac¢ni bezpecnost
Denial of Service/Distributed Denial of Service.

Disk Operating Systém.

File Allocation Table.

Portable Execution

Common Vulnerabilities and Exposures.

Internet of Thing

Random Access Memory

GNU’s Not Unix!

Command and Control server

American Standard Code for Information Interchange.
Uniform Resource Locator

Context Triggered Piecewise Hashes.

Simple Mail Transfer Protocol

Simple Mail Transfer Protocol Secure

Internet Protocol

IP security

Internet Security Association and Key Management Protocol
Secure Sockets Layer

Transport Layer Security

Wi-Fi Protected Access

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure

Hypertext Markup Language
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ESMTP

POP3

POP3S

DNS

FTP

SFTP

FTPS

IRC

NTP

GLP

LGLP

MS

ISC

FTK

CD

DVD

USB

NSA

ELF

Extended Simple Mail Transfer Protocol
Post Office Protocol

Post Office Protocol Secure
Domain Name System

File Transfer Protocol

Secure FTP

FTP over SSL/TLS

Internet Relay Chat

Network Time Protocol
General Public License
Lesser General Public License
Microsoft

Internet Systems Consortium
Forensic Toolkit

Compact Disc

Digital Versatile Disc
Universal Serial Bus

National Security Agency

Executable and Linkable Format
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SEZNAM PRILOH

Ptiloha P I: Obsah ptilozeného CD



PRILOHA PI: OBSAH PRILOZENEHO CD

I— druha rodina malwaru

| |— druha rodina_malwaru README.txt
I— druha rodina malwaru.zip

I— dynamicka analyza

| I— 2sample01

I— Procmon_2sample01.CSV

I— regshot 2sample01.txt

I— 2sample01 Ol.pd

|
|
| I— WinDump 2sampleO1.pcap
|
| L— 2sample01 _02.pd

I— 2sample(2

I— Procdot 2sample02 01.pd
I— Procdot 2sample02 02.pd

|
|
| I—Procmon_ZsampleOZ.CSV
| I—regshot_2samp1602.txt

|

L— WinDump_2sample02.pcap

I— 2sample03

|—— Procmon_2sample03.CSV

|—— regshot 2sample03.txt

I— 2sample03 O1.pd

|
|
| I— WinDump 2sample03.pcap
|
| L— 2sample03 02.pd

|—— 2sample04

| I— Procdot 2sample04 01.pd



| |—Procdot_2sampleO4_02.pd
| I—Procmon_ZsampleO4.CSV
| |—regsh0t_25ampleO4.txt
| L— WinDump 2sample04.pcap
L— 2sample05
I— Procmon_2sample05.CSV
I— regshot 2sample05.txt
I— WinDump 2sample05.pcap

I— 2sample05 01.pd

L— 2sample05 02.pd

I— staticka_analyza

I— base64dump 2sample(1.exe.txt
I— base64dump 2sample(02.exe.txt
I— base64dump 2sample(03.exe.txt
I— base64dump 2sample04.exe.txt
I— base64dump 2sample05.exe.txt
I— Die 2sample01.exe.Entropy.txt
I— Die 2sample01.exe.Hash.txt
I— Die 2sample01.exe.Info.txt
I— Die 2sample01.exe.Strings.txt
I— Die 2sample02.exe.Entropy.txt
|—— Die 2sample02.exe.Hash.txt
|—— Die 2sample02.exe.Info.txt
I— Die 2sample02.exe.Strings.txt
I— Die 2sample03.exe.Entropy.txt

|— Die 2sample03.exe.Hash.txt



I— Die 2sample03.exe.Info.txt
I— Die 2sample03.exe.Strings.txt
I— Die 2sample04.exe.Entropy.txt
|— Die 2sample04.exe.Hash.txt
l— Die 2sample04.exe.Info.txt
l— Die 2sample(04.exe.Strings.txt
I— Die 2sample05.exe.Entropy.txt
I— Die 2sample05.exe.Hash.txt
I— Die 2sample05.exe.Info.txt
I— Die 2sample05.exe.Strings.txt
I— floss 2sample all shoda.txt
I— floss 2sample01.exe.txt

I— floss 2sample02.exe.txt

I— floss 2sample03.exe.txt

I— floss_2sample04.exe.txt

I— floss_2sample05.exe.txt

I— manalyze 2sample01.exe.txt
I— manalyze 2sample02.exe.txt
I— manalyze 2sample03.exe.txt
I— manalyze 2sample04.exe.txt
I— manalyze 2sample05.exe.txt
|—— pedump 2sample01.exe.txt
|—— pedump 2sample02.exe.txt
I— pedump 2sample03.exe.txt
I— pedump 2sample04.exe.txt

|— pedump 2sample05.exe.txt



I— pedump 2sample06.exe.txt
I— peframe 2sample01.exe.txt
I— peframe 2sample02.exe.txt
I— peframe 2sample03.exe.txt
I— peframe 2sample04.exe.txt
I— peframe 2sample05.exe.txt
I— peframe 2sample06.exe.txt
I— pecheck 2sample01.exe.txt
I— pecheck 2sample02.exe.txt
I— pecheck 2sample03.exe.txt
I— pecheck 2sample04.exe.txt
I— pecheck 2sample05.exe.txt
I— pecheck 2sample06.exe.txt
I— signsrch_2sample01.exe.txt
I— signsrch_2sample(2.exe.txt
I— signsrch_2sample(3.exe.txt
I— signsrch_2sample04.exe.txt
I— signsrch_2sample05.exe.txt
I— ssdeep 2sample.txt

I— ssdeep 2sample(1.exe.txt
I— ssdeep 2sample(2.exe.txt
|—— ssdeep 2sample03.exe.txt
|—— ssdeep 2sample04.exe.txt
I— ssdeep 2sample(5.exe.txt
I— strings_2sample(1.exe.txt

|— strings 2sample02.exe.txt



I— strings_2sample(3.exe.txt
l— strings_2sample(04.exe.txt
|— strings 2sample05.exe.txt
I— trid 2sample01.exe.txt

l— trid_2sample(2.exe.txt

I— trid 2sample03.exe.txt

I— trid 2sample04.exe.txt

I— trid 2sample05.exe.txt

I— xorsearch_2sample01.exe.txt
I— xorsearch_2sample02.exe.txt
I— xorsearch 2sample03.exe.txt
I— xorsearch 2sample04.exe.txt

L xorsearch_2sample05.exe.txt

L— yara_rat2.yar

I— fulltext.pdf

L— prvni_rodina_malwaru

I— dynamicka analyza

I— sample01

I— procdot sample01-01.pd
I— procdot_sample01-02.pd
I— procmon_sample01.CSV

|—— reg_sample01.txt

L— windump_sample01.pcap

I— sample02

I— procdot_sample02-01.pd

|— procdot sample02-02.pd



I— procmon_sample02.CSV

I— reg_sample02.txt

L— windump_sample02.pcap

I— sample03

I— procdot_sample03-01.pd
I— procdot_sample03-02.pd
I— procmon_sample03.CSV

I— reg_sample03.txt

L— windump_sample03.pcap

— sample04

I— procdot _sample04-01.pd
I— procdot _sample04-02.pd
I— procmon_sample04.CSV

I— reg_sample04.txt

L— WinDump_sample04.pcap

I— sample05

I— procdot sample05-01.pd
I— procdot sample05-02.pd
I— procmon_sample05.CSV
I— regshot sample(5.txt

L— WinDump_sample05.pcap

|—— sample06

|—— procmon_sample06.CSV
I— regshot _sample(06.txt
— sample06_01.pd

|— sample06 02.pd



| | L— WinDump_sample06.pcap
| |— sample07

| | I— procdot sample07-01.pd

| | I— procdot sample07-02.pd

| | I— procmon_sample07.CSV

| | F—reg sample07.txt

| | L windump sample07.pcap

| L— sample08

| I— procdot_sample08-01.pd

| I— procdot_sample08 02.pd

| I— procmon_sample08.CSV

| I— reg_sample08.txt

| L— windump_sample08.pcap
I— prvni_rodina_malwaru README..txt
I— prvni_rodina_malwaru.zip

I— staticka analyza

| I— base64dump sampleO1.exe.txt
| I— base64dump sample02.exe.txt
| I— base64dump sample03.exe.txt
| |— base64dump_sample04.exe.txt
| I— base64dump sample05.exe.txt
| |—— base64dump_sample06.exe.txt
| |—— base64dump_ sample(7.exe.txt
| I— base64dump sample08.exe.txt
| I— Die sampleO1.exe.Entropy.txt

| |— Die sample(01.exe.Hash.txt



I— Die sample0O1.exe.Info.txt
I— Die sample0O1.exe.Strings.txt
I— Die sample(02.exe.Entropy.txt
|— Die sample(02.exe.Hash.txt
I— Die sample02.exe.Info.txt
I— Die sample02.exe.Strings.txt
I— Die_sample03.exe.Entropy.txt
I— Die sample03.exe.Hash.txt
I— Die_sample03.exe.Info.txt
I— Die sample03.exe.Strings.txt
I— Die_sample04.exe.Entropy.txt
I— Die sample04.exe.Hash.txt
I— Die sample04.exe.Info.txt
I— Die sample04.exe.Strings.txt
I— Die sample05.exe.Entropy.txt
I— Die sample05.exe.Hash.txt
I— Die sample05.exe.Info.txt
I— Die sample05.exe.Strings.txt
I— Die _sample06.exe.Entropy.txt
I— Die sample06.exe.Hash.txt
I— Die sample06.exe.Info.txt
|—— Die sample06.exe.Strings.txt
|—— Die _sample07.exe.Entropy.txt
I— Die sample07.exe.Hash.txt
I— Die sample07.exe.Info.txt

|— Die sample(7.exe.Strings.txt



I— Die sample08.exe.Entropy.txt
I— Die sample08.exe.Hash.txt
|— Die sample(08.exe.Info.txt
|— Die sample(08.exe.Strings.txt
l— exiftool sampleO1.exe.txt
l— exiftool sample02.exe.txt
I— exiftool sample03.exe.txt
I— exiftool sample04.exe.txt
I— exiftool sample05.exe.txt
I— exiftool sample06.exe.txt
I— exiftool sample07.exe.txt
I— exiftool sample08.exe.txt
I— floss_sample01.exe.txt
I— floss_sample(2.exe.txt
I— floss_sample03.exe.txt
I— floss_sample(04.exe.txt
I— floss_sample05.exe.txt
I— floss_sample(06.exe.txt
I— floss_sample07.exe.txt
I— floss_sample(08.exe.txt
I— pedump_sampleOl.exe.txt
|—— pedump sample02.exe.txt
|—— pedump sample03.exe.txt
I— pedump_sample04.exe.txt
I— pedump_sample05.exe.txt

|— pedump sample06.exe.txt



I— pedump sample07.exe.txt
I— pedump sample08.exe.txt
|— peframe sample(O1.exe.txt
|— peframe sample02.exe.txt
I— peframe sample03.exe.txt
I— peframe sample04.exe.txt
I— peframe_sample05.exe.txt
I— peframe_sample06.exe.txt
I— peframe sample07.exe.txt
I— peframe sample08.exe.txt
I— pecheck sampleOl.exe.txt
I— pecheck sample02.exe.txt
I— pecheck sample03.exe.txt
I— pecheck sample04.exe.txt
I— pecheck sample05.exe.txt
I— pecheck sample06.exe.txt
I— pecheck sample07.exe.txt
I— pecheck sample08.exe.txt
I— ssdeep _sampleO1.exe.txt

I— ssdeep sample02.exe.txt

I— ssdeep sample03.exe.txt

|—— ssdeep sample04.exe.txt

|—— ssdeep_sample05.exe.txt

I— ssdeep sample06.exe.txt

I— ssdeep sample07.exe.txt

|— ssdeep sample08.exe.txt



| l— strings_sampleO1.exe.txt
| l— strings_sample02.exe.txt
| I— strings sample03.exe.txt
| I— strings sample04.exe.txt
| I— strings_sample05.exe.txt
| I— strings_sample06.exe.txt
| I— strings_sample07.exe.txt
| I— strings_sample08.exe.txt
| I— yara-rules_sample01.exe.txt
| I— yara-rules_sample02.exe.txt
| I— yara-rules_sample03.exe.txt
| I— yara-rules_sample04.exe.txt
| I— yara-rules _sample05.exe.txt
| I— yara-rules _sample06.exe.txt
| I— yara-rules_sample07.exe.txt
| L yara-rules_sample08.exe.txt

L— yara_doina.yar



