Nasazeni bezpecnostniho nastroje Eset Protect ve
firemnim doménovém prostredi

Josef Novak

Bakalarska prace Univerzita Tomase Bati ve Zliné
2022 Fakulta aplikované informatiky




Univerzita ToméSe Bati ve Zliné
Fakulta aplikované informatiky
Ustav bezpecnostniho inZenyrstvi

Akademicky rok: 2021/2022

ZADANI BAKALARSKE PRACE

(projektu, uméleckého dila, uméleckého vykonu)

Jménoapifjmeni:  Josef Novak

Osobni &islo: A18131

Studijniprogram: ~ B3902 InZenyrskd informatika

Studijni obor; Bezpednostni technologie, systémy a management

Forma studia: Prezenéni

Téma prdce: Nasazeni bezpeinostniho nastroje Eset Protect ve firemnim doménovém prostredi

Téma prace anglicky: Deployment of the Eset Protect Security Tool in a Corporate Domain Environment

Zasady pro vypracovani

1. Zpracujte literarnf re3er3i zaméfenou na téma bezpecnostniho fe3eni a spravu koncovych zafizeni v doménovém pro-
stredi.

2. Provedte porovnani nejpouzivanéjsich feseni a srovnani jejich funkénosti.

. Popiste proces nasazeni a vychoziho nastaveni ndstroje Eset Protect.

4. Otestujte funkénost bezpecnostniho feSeni Eset Protect a popiste postup feseni nejb&néjsich uddlosti, které mohou
nastat.

[



Forma zpracovani bakaldrské prace: tisténa/elektronicka

Seznam doporudené literatury:

1. STANEK, William R. Microsoft Windows Server 2012: kapesni radce administrdtora. PreloZil Jifi HUF. Brno: Computer
Press, 2015. ISBN 9788025138175.

2. HORAK, Jaroslav a Milan KERSLAGER. Potitacové sité pro zatinajici spravce. 5., aktualiz. vyd. Brno: Computer Press,
2011.ISBN 9788025131763.

3. STANEK, William R. Group Policy: zasady skupiny ve Windows: kapesni radce administratora. Brmo: Computer Press,
2010. ISBN 9788025129203.

4. MERHAUT, Filip a Ivan ZELINKA. Poéitacové viry a bezpeénost. Zlin: Univerzita Tomdse Bati ve Zliné, 2008 [i.e. 2009].
ISBN 9788073187637.

5. LAMMLE, Todd. CCNA: vjukovy privodce. PreloZil Jakub GONER. Brno: Computer Press, 2015. ISBN 9788025146026,

6. DOSEDEL, Toma. Potitatova bezpeénost a ochrana dat. Brno: Computer Press, 2004. ISBN 8025101061,

Vedouci bakalafské prace; Ing. David Saur, PhD.
Ustav matematiky

Datum zaddnf bakalafské prace: ~ 17.ledna 2022
Termin odevzddni bakaldiské prace: 31. kvétna 2022

doc. Mgr. Milan Adamek, Ph.D. v.r. Ing. Jan Valouch, Ph.D. v.r.
dékan o feditel dstavu

Ve Zliné dne 17. ledna 2022



ProhlaSuji, Ze

beru na védomi, ze odevzdanim bakalarské prace souhlasim se zvefejnénim své prace
podle zékona ¢. 111/1998 Sb. o vysokych skolach a o zméné a doplnéni dalSich zdkona
(zdkon o vysokych Skolach), ve znéni pozd¢jsich pravnich ptedpisi, bez ohledu na
vysledek obhajoby;

beru na védomi, Ze bakaléiské prace bude ulozena v elektronické podobé v univerzitnim
informacnim systému dostupna k prezen¢nimu nahlédnuti, Ze jeden vytisk bakalarské
prace bude ulozen v pfiru¢ni knihovné Fakulty aplikované informatiky Univerzity
Tomase Bati ve Zling;

byl/a jsem seznamen/a s tim, Zze na moji bakalarskou praci se pln¢ vztahuje zakon ¢.
121/2000 Sb. o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné
nékterych zdkonl (autorsky zakon) ve znéni pozde€jsich pravnich predpist, zejm. § 35
odst. 3;

beru na védomi, ze podle § 60 odst. 1 autorského zakona méd UTB ve Zling pravo na
uzavieni licencni smlouvy o uziti Skolniho dila v rozsahu § 12 odst. 4 autorského
zakona;

beru na védomi, ze podle § 60 odst. 2 a 3 autorského zakona mohu uzit své dilo —
bakalatskou praci nebo poskytnout licenci k jejimu vyuziti jen ptipousti-li tak licen¢ni
smlouva uzaviend mezi mnou a Univerzitou TomaSe Bati ve Zlin¢ s tim, Ze vyrovnani
ptipadného pfiméfeného piispévku na tthradu nakladi, které byly Univerzitou Tomase
Bati ve Zlin¢€ na vytvofeni dila vynalozeny (aZ do jejich skute¢né vyse) bude rovnéz
pfedmétem této licen¢ni smlouvy;

beru na védomi, Ze pokud bylo k vypracovani bakalatské prace
vyuzito softwaru poskytnutého Univerzitou TomaSe Bati ve Zlin€ nebo jinymi
subjekty pouze ke studijnim a vyzkumnym ucelim (tedy pouze k nekomerénimu
vyuziti), nelze  vysledky  bakalarské  prace  vyuzit ke  komercnim
ucelim;

beru na védomi, Ze pokud je vystupem bakalaiské prace jakykoliv softwarovy produkt,
povazuji se za soucast prace rovnéz i zdrojové kody, popft. soubory, ze kterych se projekt
sklada. Neodevzdani této soucasti mize byt diivodem k neobhdjeni prace.

Prohlasuji,

Ze jsem na bakalarské praci pracoval samostatné a pouzitou literaturu jsem citoval.
V ptipadé publikace vysledkd budu uveden jako spoluautor.

ze odevzdana verze bakalarské prace a verze elektronickd nahrand do IS/STAG jsou
totoZné.

Ve Zlin¢, dne 24.5.2022 Josef Novak, v .r.

podpis studenta



ABSTRAKT

Prace se zabyva nasazenim bezpecnostniho balicku od firmy Eset vcetné vzdalené¢ho
managementu a jeho implementaci v typickém firemnim prostiedi. V teoretické ¢asti prace
jsou popsany a vysvétleny zakladni pojmy doménového firemniho prostiedi, virtualizace,
pocitatové bezpecnosti, nejcastéjSich pocitacovych hrozeb a v neposledni fadé porovnani
bezpecnostnich balicki od n€kolika firem. V praktické Casti prace jsou nejprve popsany
jednotlivé casti testovaciho prostiedi, pod kterym byl produkt firmy Eset testovan. Nasledné
postup jeho nasazeni vcetné zakladniho nastaveni. A na zavér prace jsou demonstrovany

rizné moznosti pouziti nastroje Eset Protect.
Kli¢ova slova: pocitacova bezpecnost, antivirus, Eset
ABSTRACT

The thesis deals with the deployment of the Eset security package including remote
management and its deployment in a domain company environment. The theoretical part of
the thesis describes and explains basic concepts of the domain corporate environment,
virtualization, computer security, common computer threats and last but not least a
comparison of security packages from several companies. The practical part of the thesis
firstly describes the different parts of the test environment under which the Eset product was
tested. Afterwards, a description of'its deployment is given, including its basic setup. Finally,

the various possibilities of using Eset Protect are demonstrated.

Keywords: computer security, antivirus, Eset
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UVOD
V dnesni dob¢ je pojem pocitacova bezpecnost velmi frekventované téma, které do

vvvvvv

a stale slozitéji odhalitelnymi pocitacovymi hrozbami a je potieba na n€ adekvatn¢ reagovat.
Firmy ro¢né vynakladaji stale vice prostiedki na obranu proti riznym ransomwartim,
phishingu apod. Skoli uzivatele, nasazuji moderné€jsi nastroje a fesi sofistikovanéjsi zalohy

svych dat.

V této praci jsem se konkrétné zaméfil na problematiku bezpe¢nosti koncovych
uzivatelskych stanic na systému Microsoftu a v typickém firemnim prostfedi s Active

Directory.

Bakalafskéa prace je rozdélena na teoretickou a praktickou ¢ast. V teoretické casti jsou
vysvétleny pojmy spojené s firemnim doménovym prostifedim a virtualizaci. Déle je tato ¢ast
zameéfena na pocitacovou bezpecnost. Jsou zde uvedeny typy utoku, podvodné techniky,
které jsou uto¢niky vyuzivany a moznosti ochrany koncovych zatizeni. Zakonceni této ¢asti
obsahuje popis vybraného bezpecnostniho balicku od firmy Eset. Jsou zde rozebrany
jednotlivé casti  bezpeCnostniho balicku, hardwarové pozadavky a porovnani

s bezpe€nostnimi balicky od konkurencnich firem.

Prakticka ¢ast se zabyva samotnou implementaci bezpe€nostniho bali¢ku a jeho néaslednou
konfiguraci. V ivodu praktické ¢asti jsou vysvétleny jednotlivé €asti testovaciho prostiedi,
jez bylo piipraveno pro ucel nasazeni a také testovani bezpecnostniho balicku. Testovaci
prostiedi bylo vytvofeno jako nahrada firemniho doménového prostiedi, pro které
bezpecnostni bali¢ek slouzi. Déle se prakticka ¢ast zaméfuje na instalaci bezpecnostniho
balicku ve virtualnim prostiedi a jeho prvotni konfiguraci. Zavére¢na €ast je vénovana
testovani funk¢nosti nainstalovaného bezpecnostniho balicku a jsou zaroven otestovany
nejbéznéjsi scénare vyuzitelné v praxi.

Bakalafska prace mize slouzit pro majitele firem pfi vybéru bezpecnostniho feSeni. A také

jako ukéazka konkrétniho bezpecnostniho balicku od firmy Eset.
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I. TEORETICKA CAST
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1 DOMENOVE PROSTREDI

Doménové prostiedi zalozené na Active Directory a dalSich pomocnych sluzbach, jako jsou
DNS, DHCP nebo naptiklad AD DS, nam umoznuje fesit centralizovan¢ spravu jednotlivych

uzivatelli, pocitaci, tiskaren atd. v ramci firem vSech velikosti.

Centralni sprava jednotlivych zafizeni nam usnadiiuje nastavovani prav pro jednotlivé
prostiedky, jako jsou opravnéni k pfistupu k souborim ¢i slozkam na souborovém serveru,

umoziuje jednotné piihlasovani do riznych systémt a zatizeni ve firmé apod.

V nasledujici kapitole budou blize popsany jednotlivé komponenty a sluzby.

1.1 Domain Name System (DNS)

DNS se rozumi takova sluzba, jenz pievadi nazvy pocitacti na IP adresy. V ptipad¢ vytvoreni
reverzniho DNS zaznamu lze provést pfevod i naopak. DNS sluzba vyuziva ke své funkci

zasobnik protokolti TCP/IP.

Pomoci DNS sestavujeme skupiny pocitaci do domén. Domény jsou organizovany
v hierarchické struktutfe. Délime je do kategorii, nejvyssi stupenn hierarchie tvoii domény
nejvyssi urovné.

DNS server je jednim se zékladnich prvkl infrastruktury kazdé firmy ¢i poskytovatele

internetového piipojeni. 62[1]

- www.atnic.ir L271.132.231.246
www.wikipedia.com....204.15.131.225

www.hosteur.com...207.142.131.245

A - |

Obrazek 1. Ukazka funkce DNS [4]
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1.2 Dynamic Host Configuration Protocol (DHCP)

Diky protokolu DHCP miizeme centralizované fidit ptfidélovani IP adres. DHCP ma svijj
ucel 1 v dalsi oblasti spravy. Pomoci DHCP serveru muzeme sitovym kartam, které se

nachazi v pocitaci, pfitazovat dynamické IPv4 nebo IPv6 adresy.

Pocita¢, kterému je dynamicky piidélena IPv4 adresa se nazyvd DHCPv4 klientem. Po
spusténi klient obdrzi 32bitovou IPv4 adresu. Adresa je vybrana z fondu IPv4 adres
definovanych na DHCP serveru. Tato adresa je klientovi pfidélena na urcitou dobu. Po
uplynuti poloviny doby se klient pokusi vypijcku obnovit. V ptipadé€, ze nebude mozné o IP
adresu zazadat po uplynuti poloviny obdobi zaptjcky, klient se o to pokusi tésné¢ pred

vyprsenim doby zaptjcky. [1] [2]

DHCP Client DHCR Discover DHCP Server

::r:i:‘:i: SF-FE-FF FE.EFFF|

=7

Obrazek 2. Ukazka funkce DHCP [5]

1.3 Active Directory (AD)

Sluzba pro spravu firemni pocitacové sit€. Primarni roli AD je poskytovani centralnich
sluzeb pro autentizaci a autorizaci. AD obsahuje mnoho dalSich funkci, jako naptiklad Group
Policy. AD je siln¢ provazano s DNS a pouZziva stejnou strukturu. UloZend data jsou

organizovana ve formeé objektl. [6]

1.3.1 Schéma AD

K vytvofteni struktury adresate slouzi jednotlivé komponenty. Struktura adresare je tvoiena

tak, aby odpovidala struktufe firmy a spliiovala jeji pozadavky. Komponenty zastupuji
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logickou nebo fyzickou strukturu. Logickou strukturu v AD vytvofime pomoci topologické

struktury! Active Directory. Na vrcholu logické struktury se nachazi les.
Les — je tvofen jednim nebo vice oddélenymi stromy. Kazdy strom v lese ma vlastni
pojmenovani. Domény v lese pracuji nezavisle, sdili stejné schéma a jsou propojeny

implicitnim vztahem. [6]

Forest - les

Obrézek 3. Ukazka schéma AD les [6]

Strom — je hierarchicka organizace nebo seskupeni jedné ¢i vice domén. K vytvofeni stromu
se pouziva kofenova doména, ke které pridame podiizenou doménu. Domény sdili souvisly

jmenny prostor. K vytvareni pouzivdme DNS standard.

Obrazek 4. Ukazka schéma AD strom [6]

! Topologicka struktura Active Directory se vytvaii pomoci lesa, stromi, domén a organizacnich jednotek.
Pouziva se k vytvoreni struktury adresafe. Komponenty v topologii Active Directory zastupuji logickou
strukturu spolec¢nosti.[6]
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Doména — je zdkladem logické struktury AD. Nachazi se zde ulozené objekty, které k dané
doméné nalezi. Pocet objektd v domén€ neni omezen. Active Directory mlze tvofit jedna

nebo vice domén. Pristup k jednotlivym objektim domény je fizen pomoci ACL. [6]

I@J

Doména firma.cz

Obrézek 5. Ukazka schéma AD doména [6]

Organizacni jednotky (OU) — jsou nejmensi jednotky, na které l1ze delegovat administracni
opravnéni. Jednd se o kontejner pro organizovani objekt do administraénich skupin.

Z organizacnich jednotek miizeme vytvaret libovolnou hierarchickou strukturu. [6]

Proganizacni jednotka

Domain - doména

Obrazek 6. Ukazka schéma AD organizacni jednotka [6]

1.3.2 Active Directory Certifikate Services (AD CS)

Pomoci AD CS spravujeme digitalni certifikaty uzivatelli, klient a serverd. Tato sluzba
vyuziva certifikaéni autority, nesouci zodpovédnost za ovéfovani identity uzivatelt
a pocitaclt. Vydava certifikaty, které jejich identitu potvrzuji. Domény vyuZzivaji kofenové
firemni certifikacni autority, jenz tvoii certifikacni servery. Tyto certifikacni servery se
nalézaji na kotenové certifikaéni hierarchii domén. Déle mohou byt vyuzivany

nejdivéryhodnéjsi firemni certifikacni servery a podtizené certifikacni autority, jez jsou
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¢leny konkrétni firemni certifikacni hierarchie. Pracovni skupiny vyuZzivaji své vlastni
kotenové certifikacni autority. Vyuzivaji také certifikacni autority, které jsou cleny

nefiremni certifikacni hierarchie. [1]

1.3.3 Active Directory Domain Services (AD DS)

Pomoci AD DS zajiStujeme zakladni adresafové sluzby. Tyto sluzby jsou potiebné
k zalozeni domény a datového ulozisté, jenz mé za ukol uchovani informaci o objektech
v siti a tyto informace zpfistupni uzivateltim. Pro sluzbu AD DS se vyuziva fadict domény.
Po ptihlaseni uzivateli do domény a naslednému ovéteni, dojde k uloZeni piihlasovacich

udajt. Ulozené ptihlasovaci udaje je mozné pouzit k pristupu k zdrojim v siti. [1]

1.4 Group Policy Object (GPO)

Skupinové politiky se pouzivaji pro centralni spravu pocitacti za pomoci Active Directory.
Jedna se o virtualni kolekei nastaveni zasad. GPO ma jedine¢ny nazev a miize reprezentovat
nastaveni zdsad v systému souborti a ve sluzbé Active Directory. Nastaveni GPO je
vyhodnocovédno pomoci Active Directory. Zavedeni zdsad probihd pii spusténi pocitace
a prihlaSeni uZivatele. Pfi zapnuti pocitae uZivatelem dojde k zavedeni zdsad pocitace.

Po ptihlaseni uzivatele dojde k nacteni profilu uzivatele a zavedeni zésad uzivatele. [7] [8]

1.5 Virtualizace

Virtualizaci pouzivame k vytvoreni simulovaného nebo virtudlniho vypocetniho prostiedi.
Toto vytvotené prostiedi vyuzivame namisto fyzického prostiedi. Diky virtualizaci mizeme
rozdélit jeden pocita¢ nebo server na nékolik virtualnich pocitaci, kde je kazdy takovy
virtualni pocita¢ schopen pracovat nezavisle. Virtualizace dopoméha ke sniZeni spotieby

energie, nakladd na infrastrukturu a sniZeni poctu vyuzivanych servera.

Virtualizaci mizeme rozdélit do ¢ty hlavnich kategorii. Prvni kategorii se nazyva
virtualizace plochy a umoznuje jednomu centralizovanému serveru poskytovat ¢i spravovat
pfizpisobené plochy. Druhou kategorii je virtualizace sité, vyuzitelnd k rozdéleni Sifky
pasma sit&. Sirku pAsma rozd&lime mezi nezavislé kanaly. Tyto kanaly se pfifadi konkrétnim
serveriim nebo zatizenim. Tteti kategorii je virtualizace softwaru a vyuziva se k oddéleni
aplikaci od hardwaru a operacniho systému. Posledni Ctvrtou kategorii je virtualizace
uloziste, kombinujici prostiedky sitového ulozisteé v jednom ulozném zatizeni. K tomuto

zafizeni ma pfistup vice uzivateld.
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1.5.1 Hypervisory

Jsou zakladnim prvkem virtualizace, oddé€lujici fyzicky hardware od virtudlniho.
Hypervisory vytvaii vlastni virtualizacni vrstvu. Jejich ukolem je pierozd€lovani zdroji
hostitele. Mezi tyto zdroje fadime operacni systém, procesor a disk, tak aby byly v potfebné
mife k dispozici pro virtudlni pocitac. DalSim vyuzitim je zajiSténi komunikace mezi
fyzickym a virtudlnim hardwarem. Hypervisory maji své déleni, a to na hostované a nativni.
Hostované hypervisory jsou spustény na bézicim opera¢nim systému. Nativni hypervisory

jsou pouzivany pro virtualizaci server. Rychlost a stabilita virtudlni pocitacu je ovlivnéna

kvalitou hypervisoru.

Virtual Machines Virtual Machines Virtual Machines

-
App 01 A

App 03
Virtualization Server Virtualization Server Virtualization Server
Guest 05 Guest OS Guest OS5

Hypervisor J’i Physical Server 1 J’l Physical Server 2 3’ Physical Server N

Host OS

Server '

Shared Storage

Obrazek 7. zobrazeni schéma hostovaného a nativniho hypervisoru [11]

1.6 Zavérecné shrnuti

Prvni kapitola teoretické €asti je vénovéana sezndmeni se s doménovym prostiedim a jeho
jednotlivymi zékladnimi prvky. Jsou zde vysvétleny pojmy jako DNS, DHCP a Active

Directory. Déle je zde zminén vyznam skupinovych politik a pojem virtualizace.
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2 POCITACOVA BEZPECNOST

Pocitatova bezpeCnost je zaméiena na bezpecnost informacnich a komunikaénich
technologii. Je bezpochyby ziejmé, ze se jedna o diilezitou soucast informacni bezpecnosti.
Pocitacova bezpecnost se tyka nejen koncovych zafizeni, ale také vSech dalSich casti IT
infrastruktury. Cilem je zamezeni pocitaovym utokiim a zajisténi bezpecného provozu
zafizeni. PocitaCova bezpecnost je realizovana pomoci bezpecnostniho softwaru i pomoci
hardwarovych opatfeni. V podnicich je realizovana IT specialistou. Kapitola se vénuje

popisu kybernetickych utokt. [13]

2.1 Skodlivy software — malware

Mezi skodlivy software fadime druhy programi, které Skodi uzivateli. Hlavnim tkolem
Skodlivého softwaru je posSkozeni dat uzivatele. Co se ty¢e samotného nazvu, mizeme se

Vewr

pocitaCovy virus. DalSim Skodlivy software je pocitacovy Cerv, ktery se vyznacuje zejména
moznosti Sifeni pomoci pocitacové sité. K dal§im druhiim Skodlivého softwaru patii trojsti
kong, spyware, adware, ransomeware, keylogery a dal$i. V dneSni domé se pro zisk

informaci pouZivaji techniky phishing, farming a socidlni inZenyrstvi.

Odhaleni infikovani malwarem je v dneSni dob¢ pro béZného uZivatele zna¢né obtizné. Diive
se jako typické ptiznaky uvadély obecné snizeni vykonu, zpomaleni ptistupu k internetu,
pady programu a neobvyklé chovani pocitace. V soucasnosti pocitace disponuji vysokym
mnozstvim vykonu a rychlost internetového ptipojeni je na vysoké urovni. Z toho plyne Ze
béZny uzivatel neni schopen ptiznaky napadeni rozpoznat. Jedinym pozorovatelnym

pfiznakem zlstavaji neobvyklé chovani a pady aplikaci. [3] [14]

2.1.1 Pocitacovy virus

PocitaCovy virus vyuziva ke svému Sifeni hostitele, kdy je ve vétSing piipadi je virus vlozen
do téla spustitelného souboru, ktery obsahuje ¢ast spustitelného kédu. Infikované soubory
jsou néasledné vyuzivany jako prostfedky pro Sifeni viru a napadeni dalSich zafizeni.

Zminény typ pocitatového viru oznacujeme jako souborové viry.

Druhou skupinou jsou viry, které¢ ke svému Sifeni vyuzivaji boot sektory. Virus obsaZen

v boot sektoru je zaveden do pocitace ithned po spusténi. Zavedeni probéhne dfive, nez je
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zaveden operacni systém a antivirova ochrana. Tento druh se hojné pouzival v minulosti,

kdy byly pro bootovani pouzivany bootovaci diskety.

Jakozto specialni skupinu miizeme oznacit makro viry. Jedna se o makra, ktera se samovoln¢
kopiruji a $ifi se zejména v kancelatrskych dokumentech. V dnesni dobé¢ se jiz viry ve velké
mife neobjevuji, jelikoZz programy pro spousténi maker obsahuji ochranu proti samo

spousténi. [3] [15] [16]

2.1.2 Pocitacovy cerv

Jedna se o druh Skodlivého programu, ktery ke svému $ifeni nepotiebuje hostitelsky soubor.
Pocitacovy cCerv se sam aktivné S$ifi po pocitacové siti a k této c¢innosti vyuzivaji
bezpec¢nostnich dér v operacnim systému. Po aktivaci pocitacového Cerva muze dojit
k mazani soubort, zpomaleni Cinnosti a deaktivaci programii. Diky vysokému rozsifeni
internetu je mozné rozsifeni pocitacového Cerva po celém svété béhem nékolika hodin.
Pocitacovy Cerv mize byt vyuzit k dal§im infiltracim do systému. Pocitacové Cervy miizeme
rozd¢lit na né¢kolik typ1, a to emailovy Cerv, internetovy ¢erv, IM IRC Cerv a Cerv vyuzivajici

sdileného prostoru.

Jak uz z nadzvu vyplyva, emailovy Cerv vyuziva ke svému Sifeni emailové klienty. Pies
elektronickou poStu je poslana infikovanad ptiloha, kterou uzivatel otevie. Po napadeni

nového pocitace se zacne Sifit pomoci emailovych adres, které ziskal z adresare obéti.

Internetovi Cervi se rozSifuje pomoci pocitacove sité, kde skenuji pocitace v siti a v situaci
nalezeni zranitelného pocitace, vyuZziji zranitelnosti a provedou utok. Pfi efektivnim vyuziti

zranitelnosti ¢ervem je infikovani mozné provést bez védomi uzivatele.

IM a IRC cerv se rozsifuje v siti pro komunikaci v redlném case. IM Cerv Uto¢i pomoci
rozesilani odkazii na nebezpecné stranky, ptes které dojde k infikovani pocitace. IRC Cervi
vyuzivaji k utoku zasilani programu jako spustitelného souboru. IRC cervi jsou méné

nebezpecni, jelikoZ k infikovani dojde aZ po stdhnuti a spusténi souboru.

Posledni varianta vyuziva ke svému Sifeni kopie svého programu ulozeného jako spustitelny
soubor. Tento soubor je ulozeny na sdileném prostoru lokélniho pocitace a je mozné ho

stahnout. Po staZeni a spusténi je provedena infikace pocitace. [3] [17] [18]
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2.1.3 Trojsky kun

Nazev trojsky kin je odvozen od starotecké povésti o dobyti Troji. V dnesni dobé se tento
nazev vyuziva pro skodlivy software, ktery je schovan v jinych programech nebo souborech.
Tyto programy vypadaji jako uzitecné a vybizi ke spusténi uzivatelem. Trojsky kin muze
byt vyuzit na otevirani zadnich vratek, ptevzeti kontroly nad napadenym pocitacem, pro
ziskani uzivatelskych dat a nasledné odeslani ito¢nikovi nebo pro stazeni a spusténi jiného
Skodlivého softwaru. Narozdil od virti, u trojského koné nedochazi k infikaci dalSich
soubort. Po detekci trojského koné je doporucené dany soubor odstranit. Trojské koné

muzeme délit do nékolika kategorii. Dale jsou vypsany neznamé;jsi z nich.
Downloader — program slouzici k stahovani dalsiho skodlivého softwaru z internetu.

Dropper — program, ktery obsahuje ukryty Skodlivy software a ptenasi jej. Dochazi ke stizeni

detekce hrozby antivirovou ochranou.

Backdoor — umoznuje komunikaci se vzdalenym utocnikem. Dopomdhd utoc¢nikovi

k ziskani pfistupu a piebrani kontroly nad napadenym systémem.

Keylogger — program pro sledovani stisku klaves. Zjisténé tidaje jsou poslany ttocnikovi.

Slouzi pro zisk ptihlaSovacich udaji. [19] [20]

2.1.4 Spyware

Jde o téZce odhalitelny Skodlivy software, jelikoZ se programy typu spyware instaluji na
pozadi a jejich chovani vsystému je velmi nenapadné. Cinnost je maskovana za
divéryhodné procesy. Hlavnim cilem programi je odesilani informaci o uzivateli bez jeho
védomi. Odesilany mohou byt seznamy navstivenych stranek, adresat emailovych kontakt
a dalsi. Data ziskand pomoci spyware programli mohou obsahovat citliva data, jako
naptiklad bankovni Gty a bezpecnostni kody.

Sifeni spyware probiha s volné dostupnymi programy. Autofi programii odtivodiiuji sbér dat

tim, Ze jsou pouzivana pro ucel zobrazovani cilené reklamy. OvSem hranice zneuZitelnosti

dat je velmi tenka. [21] [22]

2.1.5 Ransomware

Skodlivy kod, ktery zamyka piistup k napadenému zaiizeni nebo $ifruje data v zafizeni.
Tento druh programu se pouziva k vydirdni napadenych uzivatelti. V piipadé napadeni

pomoci ransomware dojde k zobrazeni zpravy s pozadavkem o zaplaceni urcité Castky.
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V ptipad¢ nezaplaceni uvedené ¢astky, mize dojit k zvySeni ceny nebo se zafizeni stane
neovladatelné. Castka je ve vétsiné piipadi uvadéna v Bitcoinech nebo jinych
kryptoménach. Vyhodou pozadovani platby kryptoménou je, Ze je tézce do sledovatelna. Po

zaplaceni ¢astky by mélo byt zatizeni odemknuto.

Ransomware mtize fungovat n¢kolika zptisoby. Bud'to se jedna o diskcoder, ten po napadeni
Sifruje pevny disk a brani vstupu do opera¢niho systému. Dalsim je Screenlocker blokujici
uzivateli piistup na obrazovku zafizeni. A nakonec Crypto ransomware Sifrujici data ulozena

na disku.

Ochrana proti ransomware zajiStuje kvalitni bezpe€nostni feSeni, pravidelnd zaloha dat a

pravidelna aktualizace aplikaci v€etné€ operacniho systému. [23] [24] [25]

2.1.6 Adware

Hlavni Glohou adware je zobrazovani reklam, pficemz se jedné o reklamy ve vyskakovacich
oknech, webovych strankach nebo reklamy piekryvajici ¢ast obrazovky. Samotny adware
neni nijak Skodlivy, jenom znesnadiiuje praci na PC, nicméné reklama mtize odkazovat na
phishingové stranky nebo stranky $ifici jiny druh malwaru. Adware je hojn€ pouZzivan

woewe

[26] [27] [28]
2.2 Podvodné techniky

2.2.1 Phishing

Pti phishingovém utoku se uto¢nici vydavaji za divéryhodnou organizaci s cilem ziskat
citliva data od obéti utoku. NejCastéji se utocnici pokouseji ziskat ptihlaSovaci udaje, hesla,
informace o kreditni kart¢ a internetovém bankovnictvi. Princip utoku je zaloZen na
rozesilani podvodnych emailli, kde se obvykle nachazi link, ktery obé&t pfesméruje na
podvodné stranky, vyzadujic vlozeni citlivych udajt. Tyto stranky jsou vedeny ve stejném
stylu jako oficialni stranky organizace. Udaje jsou nasledné twtoénikem zneuzity.

Nejucinngjsi obranou proti phishingovym ttoktim je Skoleni koncovych uzivateli. [29] [30]

2.2.2 Pharming

Pharming je typ Gtoku vyuzivajici socidlniho inZenyrstvi, s cilem zisku citlivych osobnich

udajt, jako ptihlasovacich jmen, hesel, tidajii o kreditni katé a dalSich nebo instalace
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skodlivého softwaru. Utoénici pfesmérovavaji obét’ na podvodnou stranku, kterd vypada
jako stranka, na kterou se uzivatel chtél pfipojit. Nejcastéji jsou vytvareny faleSné stranky

bank a internetovych obchodii.

Pfi utoku pharmingem je zneuzivano zékladu prochézeni internetu, a to tak, ze internetova
adresa musi byt serverem DNS pielozena na IP adresu pro pokracovani ptipojeni. Pharming

se provadi dvéma zpiisoby.

Pfi prvnim zptsobu uto¢nik pomoci elektronické posty odesle skodlivy software, pficemz
k rozeslani skodlivého softwaru jsou pouzivany phishingové techniky. Tento Skodlivy
software prepiSe soubor mistnich hostitell, ktery odkazuje na adresat IP adres a nazvi
domén. Timto zplisobem se pifesméruje provoz ze zamyslené webové stranky na stranky
podvodné. Diky ptepsani souboru host dojde k pfesmérovani vzdy i po zadani spravné

internetové adresy.

The user provides
their login info that
the hacker can now
use at the actual
www.amazon.com

Hacker provides fake
address information
for www.amazon.com,

Attacker Fake Website
o www.amuzon.com

N

Desired Website
wWww.amazon.com

DNS Server
(Local or ISP)

DNS server provides the

fake address and sends DNS Cache

user to malicious site Poisoning
User

Obrazek 8. Schéma utoku pomoci pharming [47]

Pti druhé metodé tocnici napadaji DNS server, kde mohou modifikovat tabulky v DNS
serveru. Pfi pouziti této varianty utoku je schopno podvodné stranky navstivit vy$si mnozstvi
obéti. Po presmérovani na podvodnou stranku dochazi ke sbéru citlivych dat a je moznost
instalace $kodlivého softwaru. Utok na DNS servery je naro¢néjsi, ale profit Gtoéniki je
vy$$i. Mlize dojit 1 k napadeni dalSich DNS serveri. Tento druh itoku je velmi nebezpecny,

nebot’ mize postihnut i uzivatele, kteti maji pocitac zcela bez skodlivého softwaru.
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Jako ochrana proti napadeni pharmingem muize slouzit vybér divéryhodného poskytovatele
internetovych sluzeb. Takovy poskytovatel filtruje podezield pfesmérovani a diky tomu je
mensi Sance na presmérovani na podvodnou stranku. Dal$i moznosti je pouziti spolehlivého
DNS serveru nebo je dale mozné piejit na specializované DNS sluzby. V neposledni fad¢ je
to kontrola stranek, zda maji platny bezpecnostni certifikat a kontrola internetovych adres,
zda se v nich nenachdazeji pteklepy. Samoziejmosti je nainstalovani kvalitniho antivirového

programu s ochranou proti malware. [31] [32]
2.3 Bezpecnostni software

2.3.1 Antivirovy program

V dnesni dob& antivirové programy obsahuji fadu bezpecnostnich vrstev a disponuji
modernimi technologiemi. Takovy typ feSeni chrani uzivatele pied nejriiznéjSimi hrozbami.
Diive se jednalo o jednoduchy software pro detekci a odstranéni pocitacového viru.
Antivirové programy muzeme rozdelit podle zpiisobli jakymi vir vyhledavaji. NejstarSim
feSenim je vyhledavani pomoci signatur, spocivajici ve skutecnosti, Ze kazdy virus obsahuje
unikatni fetézec (signaturu), podle néhoz je mozné jednozna¢né urceni. Signatury jsou
ulozeny v databazi signatur. Databazi je nutné Sifrovat z divodu eliminace faleSnych

poplachi je nutné, aby byla udrzovana v aktudlnim stavu.

DalS$im zptsobem je vyhledavani na zéklad¢ heuristické analyzy. Tento typ detekce by mél
odhalit 1 viry, pro které nebyly doposud vytvofeny signatury. Zakladem je vyhledéani
podezielych projevli programu, které jsou typické pro pocitaCovy virus. Jednou z nevyhod
je nemoZznost pojmenovat virus. Ve vétSin¢ piipadl je heuristickd analyza kombinovana

s testem signatur. [3] [33]

2.4 Firewall

Prvni ¢lanek obrany sité pred utoky z vnéjsku, jenz zajistuje blokovani nebo povolovani
navazované komunikace na zaklad¢ pravidel a politik. Firewall mlze byt jak softwarovy,
tak hardwarovy. Firewall chrani zafizeni, ktera jsou zapojena za nim. Rozd¢leni firewallu je

do dvou zakladnich skupin, a to sitovy firewall a persondlni. [3] [34]



UTB ve Zliné, Fakulta aplikované informatiky 23

2.5 Zavéreéné shrnuti

Kapitola je zaméfena na pocitacovou bezpecnost. Jsou zde uvedeny nejcastéjsi kybernetické
hrozby, které mohou postihnout kteréhokoli uzivatele pocitacové techniky. Dale je zde
popsana obrana proti témto hrozbam v podobé¢ antivirového programu, ktery je jiz nedilnou

soudasti vSech zafizeni a firewallu.
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3 ESET PROTECT

Eset Protect je néstroj pro spravu produktii od spolec¢nosti Eset. Umoziiuje jednotnou spravu
bezpecnostnich produktii na stanicich, serverech 1 mobilnich zafizeni. Sprava je provadéna
z jednoho centralniho mista v siti. Je vhodny pro vzdélenou instalaci bezpec¢nostnich feSeni

a konfiguraci. [35]

PROTECT Qv N
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am  NAsTENK Nasténka @
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Celkovy pocet zafizen
° Poéitace

A Bexpetnosini iz
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Obrazek 9. Nahled prostedi Eset Protect

3.1 Komponenty
Nastroj Eset Protect se skldda z dale popsanych komponent:

e Eset Protect Server — slouzi k uchovavani dat v databazi a zajiSt'uje komunikaci s
klientskymi stanicemi. Vhodny pro instalaci na Windows, Linux nebo virtualniho
prostiedi.

e Eset Protect Web Console — webové rozhrani pro spravu poc€itacl v siti. UmoZnuje
vzdalené nasazeni bezpecnostnich produkti a poskytuje piehled o vSech klientech
v siti. Nasazeni je mozné i na zafizeni, které neni pod spravou Eset Protect Web
Console.

e Eset Protect Management Agent — zprostfedkovava komunikaci mezi klientskou
stanici a Eset Protect Serverem. Instalace této komponenty je nutnd na vSechny

zatizeni, které chceme vzdalen¢ spravovat. Eset Protect Management Agent si
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pamatuje nadefinované bezpecnostni scénéie, a to diky tomu, ze se nachazi fyzicky
na klientské stanici. Nasazeni probihd ptfes Eset Protect Web Console na stanice
nactené z Active Directory nebo nalezené pres nastroj RD Senzor. Eset Protect
Management muze byt nasazen na stanice ru¢né.

o Rogue Detection Sensor (RD Senzor) — nastroj pro ptidani novych zatfizeni do
konzole. Nachazi nespravovana zafizeni v siti a posila o téchto zatizenich informaci
na Eset Protect Server. RD Senzor uchovava v paméti zatizeni, které jiz objevil.
Tudiz neodesila duplicitni informace.

e Mobile Device Connector — zajistuje komunikaci mezi mobilnimi zafizenimi s OS
Android a nastrojem Eset Protect. Podporovan je i operacni systém iOS.

e ESET PROTECT Virtual Appliance — néstroj pro provoz ve virtudlnim prostredi.

e Apache HTTP Proxy — je mozno vyuzit jako cache pro distribuci aktualizaci
detekénich modulti a instalacnich balicki. Dal§i vyuziti je v piesmérovani
komunikace mezi Eset Protect Management Agentem a Eset Protect Serverem.

e Mirror tool — nastroj pro aktualizace modult v offline sitich.

e ESET Remote Deployment tool — nastroj pro vzdalené nasazeni Eset Management
Agenta s bezpe¢nostnim feSenim.

e ESET Business Account — licen¢ni portal pro spravu licenci.

e ESET Enterprise Inspector — nastroj pro sbér dat z koncovych zatfizeni. Nabizi
detekci incidentii, spravu incidentd véetné reakcei na incidenty, detekci anomalii,

detekci poruseni firemni politiky.[35] [36]

3.2 HW pozadavky a podporované hypervizory

V kapitole budou uvedeny hardwarové pozadavky na zafizeni, na kterém bude provozovan
nastroj Eset Protect. SQL server mize sdilet stejné prostfedky s Eset Protect serverem.
Provoz na stejném zatizeni zvysi vykon néstroje Eset Protect. Tabulka je délena podle poctu
klientt, které bude Eset Protect spravovat. Firma Eset doporucuje pro 10 000 a vice klient
instalaci datab4ze na samostatny disk z divodu zvySeni vykonu SQL serveru. V tabulce je
uvedena minimalni hodnota pro celkovy pocet I/O operaci za sekundu (IOPS). Doporucena
hodnota na ptipojeného klienta je 0,2 IOPS. Vyrazné se doporucuje pouziti SSD diskli oproti
HDD z dtvodi vetsi rychlosti SSD. [37]
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Tabulka 1. Hardwarové pozadavky [37]

Pocet klientt Eset Protect Server + SQL databazovy server
Pocet jader RAM (GB) Diskova IOPS Disku
jednotka
Do 1 000 4 4 500
Jeden
5000 8 8 1 000
10 000 8 16 2 000
50 000 16 32 Samostatné 10 000
100 000 16 32 avice 20 000

Seznam podporovanych hypervizori:

e Citrix XenServer

e Microsoft Hyper-V

e VMware vSphere

e  VMware ESXi

e Vmware Workstation
e Vmware View

e Oracle VirtualBox [38]
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3.3 Eset Protect Cloud

Nastroj Eset Protect Cloud je alternativou k on-premise feSeni a je urCen pro spravu
bezpecnostnich produktii. U cloud feSeni neni nutné provadét instalaci a pocatecni
konfiguraci, jelikoz je aplikace navrzena k okamzitému pouziti. Hlavnim rozdilem oproti
on-premise feseni je, ze Eset Protect Cloud funguje na cloudovém prostiedi, které spravuje
spolecnost Eset. Mezi dalsi rozdily patii omezeni v po¢tu spravovanych zafizeni, u on-
premise varianty je limit stanoven od HW prosttedkii serveru, kde je cloud feseni je omezeno
na 25 000 klientti. Déle u Eset Protect Cloud schazi sluzba Eset Enterprise Inspector a neni
podporovana virtualizace pomoci VAgentHost a Eset Virtualization Security. Narozdil od
on-premise feSeni nelze pridavat pocitace rucné nebo pomoci lokalni instalace agenta,

jelikoz se u cloud verze se o spravu certifikati stard spolecnost Eset.[39] [40]

ESET Cloud

ESET PROTECT Cloud ESET Management

Web Console access Age

Obrazek 10. Schéma Eset Protect Cloud [39]
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3.4 Predstaveni konkurence

3.4.1 Avast Business Antivirus Pro Plus

Firma Avast ma ve své nabidce kompletni bezpecnostni feseni siti a koncovych zafizeni pro
malé a stiedni firmy. Sprava je umoznéna z jedné integrované platformy diky cloudovému
feSeni, vyuzivajici strojového uceni s behaviordlni detekci a detekci zalozenou na

signaturach.

Reseni je podporovano na vSech pocitacich a serverech, kde ochranu zajistuje pomoci
sandboxovani? a testovani podezielého obsahu. Detekce malwaru probiha jesté pied jeho
spusténim. Soucasti je i VPN, vestavény firewall a emailovy §tit. Toto bezpecnostni feSeni

neni podporovano na mobilnich zatizenich. [41]

3.4.2 Norton Small Business

Bezpecnostni feseni s podporou 20 koncovych zatfizeni, kde je kompatibilita zaruCena se
vSemi zafizenimi s Windows, i0OS a Android. ReSeni disponuje jednoduchym nasazenim
diky rychlému nastaveni a spravé ptes cloud. Organizace Skodlivych souborii probiha podle
jejich reputace a chovani. Timto zpisobem je mozné soubory pii dalSim vyskytu rychleji
zablokovat. Bezpe¢nostni feSeni disponuje ochrannou proti malware, ransomware a zero day
.0 3 w7 . .. v 7 . 4 v v s v ’
exploitim”. Dal§imi funkcemi jsou upozornéni na potencionalné nebezpecny stazeny soubor

a na nebezpecné odkazy. [41]

3.4.3 McAfee Total Protection

Dalsim bezpec¢nostnim feSenim miZze byt software od spolecnosti McAfee, nabizejici
ochranu zaloZenou na strojovém uceni v realném Case a zabezpeceni webu. Bezpecnostni
software funguje na pozadi, ke kontrolam zatizeni dochdzi pti neCinnosti zatizeni a diky
tomu je pro uZzivatele skoro nezjistitelny. Systémové pozadavky pro bezpecnostni software
nejsou velké a diky tomu nezatézuje pracovni stanice. Software disponuje ochranou proti

malwaru, integrovanou branou firewall, spravou hesel a anti — phishing technologii pro

2 Sandboxovéni se vyuziva k testovani potencionalni hrozby v bezpe¢ném virtualnim prostredi.[42]
3 Zero day eploit je utok za vyuziti bezpe¢nostni chyby v softwaru, na kterou zatim neexistuje aktualizace
v podobé bezpecnostni zaplaty.[43]
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ochranu emailovych schranek. Systém umi rozpoznat typické chovani pro malware, které

blokuje. Bezpecnostni feSeni miize byt nasazeno v podniku do 10 zafizeni. [41]

3.4.4 Porovnani

Pro bakalarkou praci jsem vybral bezpecnostni bali¢ek od spole¢nosti Eset a konkrétné se
jedné o nastroj Eset Protect. Byl vybran z diivodu preference on — premise feseni, kterd u
konkurenénich sluzeb chybi. V dalSich prvcich jsou jiz nabizené sluzby srovnatelné vsichni
vyrobci nabizi standardni ochranu proti malware, anti — phishing ochranu a vestavény
firewal, vyjma feSeni od spolecnosti Norton. Minusem vybraného feSeni Eset Protect je
absence VPN. Pocet klientskych stanic je v rozmezi pro male az stfedni firmy dostacujici u

vSech vyrobct.

Tabulka 2. Srovnani s konkurenci[37][41]

Eset Protect Avast Business | Norton Small | McAfee Total
Antivirus  Pro | Business Protection
Plus
On — premise Ano Ne Ne Ne
Cloud based Ano Ano Ano Ano
VPN Ne Ano Ne Ano
Firewall Ano Ano Ne Ano
Ochrana pied | Ano Ano Ano Ano
phishingem
Podpora Ano Ne Ano Ano
android a 10S
zafizeni
Pocet Az 100 000 1-100 1-20 1-10
klientskych
stanic
Konzole  pro | Ano Ano Ano Ano
spravu
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3.5 Zavéreéné shrnuti

Posledni kapitola teoretické ¢asti je vénovana vybranému bezpecnostnimu feseni. Jsou zde
popsany jeho casti, ze kterych se bezpecnostni balicek sklada a analyzovany hardwarové
pozadavky dle poc¢tu koncovych klientti. Je zde zminéno i cloudové feseni, které mtize byt
nasazeno misto varianty on — premise. ReSeni on-promise je pouzito dale v praktické asti.
V zévéru kapitoly jsou popsany a porovnany konkurencni bezpecnostni feSeni. Vybrany
bezpecnostni balicek od firmy Eset se vyznacuje malou zatézi systému oproti konkurenci.
Dale disponuje ochranou proti phishingu nebo napiiklad zabudovanym firewallem. Velkou

vyhodou je moznost feSeni on — premise i nasazeni v cloudu dle preference.
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II. PRAKTICKA CAST
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4 NASAZENI BEZPECNOSTNIHO NASTROJE ESET PROTECT
VE FIREMNIM DOMENOVEM PROSTREDI

Prakticka Gast je zaméfena na nasazeni vybraného bali¢ku od spole¢nosti Eset. Uvod
praktické casti je vénovan popisu testovaciho prostiedi. Nasledné je uveden samotny postup
pii nasazeni bezpecnostniho balicku. Je zde popsana instalace ve virtudlnim prostredi
a konfigurace nainstalovaného bezpecnostniho feseni. Tu tvofi konfigurace Eset Virtual
Appliance, nasazeni agentd pro komunikaci serveru a koncovych stanic, instalace Endpoint
feSeni na koncové stanice a dalsi. V posledni ¢asti jsou analyzovany nejbéznéjsi udalosti,

které miizeme pomoci néstroje Eset Protect fesit.
Postup praktické ¢asti:

e Popis tvorby testovaciho prostiedi
e Instalace Eset Virtual Appliance v Hyper — V
e Konfigurace néstroje Eset Protect

e ResSeni nejcastéjSich problémil v ramci Eset Protect
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5 TESTOVACI PROSTREDI

Pro potteby této bakalaiské prace bylo vytvoreno testovaci prostredi, které mélo simulovat
typické firemni prostiedi a nasledn¢ zde byly testovany jednotlivé funkcionality produktu
Eset. Testovano bylo na notebooku (Intel i17-1165G7, 32GB RAM a 1TB SSD) s Windows
10 Pro.

Jako hypervisor jsem zvolil Microsoft Hyper-V vzhledem k nativni podpoie ve Windows 10
Pro. Zde bylo vytvofeno nékolik server a dvé koncové stanice s rozdilnymi operacnimi
systémy.

Role servert, které bylo potfeba vytvotit: doménovy tadi¢ (DC), DNS, DHCP a router

(vytvoreni internetové konektivity pro jednotlivé virtudlni stroje). Servery byly postaveny

v ramci testovani na Windows Server 2022 Std a Windows Server 2019 Std.
Klientské stanice byly vytvoieny s opera¢nimi systémy Windows 10 a Windows 11.
Soupis virtualnich strojii v ramci testovaciho prostredi:

e DC-WS2022 — DC, DNS server (Windows Server 2022),

e DHCP-WS2022 — DHCP server (Windows Server 2022),

e Eset — Eset Protect Virtual Appliance (CentOS),

e Router-WS2019 — routovani v ramci testovaci LAN (Windows Server 2019),
e W10 - koncova klientska testovaci stanice (Windows 10 Pro),

e W11 - koncova klientska testovaci stanice (Windows 11 Pro).
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ii Spravce technologie Hyper-V

Soubor  Akce Lobrazit

&= 2 HE

Mapovéda

ﬁ Spravce technologie Hyper-V
FR ZLCZW-46T51

Virtualni pocitace
Nazev " Stav Vyusiti CPU
B pcws2022 Spuiténo 0%
B DHCP-ws2022 Spuiténo 0%
F Eset Spuiténo 0%
B Router-WS2019 Spusténo 0%
B wio Spuiténo 0%
B wi Spuiténo 0%

Obrazek 11. Rozhrani Hyper — V managera s pfehledem testovacich stroji

Kwvli propojeni jednotlivych virtualnich stroji bylo zapotiebi nakonfigurovat dva virtudlni

ptepinace. Jeden pro interni komunikaci mezi nimi (nazev TESTLAB) a druhy pro pfistup

k internetu (ndzev Internet), ktery je pfipojen pouze k virtudlnimu serveru Router-WS2019.

=1 Spravee virtualniho prepinace pro ZLCZW-46T51

X

# Virtualni pFepinace

% Novy prepina® virtudini sité
=i Internet
Intel(R) WiFi & AX201 160MHz

«-w TESTLAB

Privatni virtualni prepinad
i Default Switch
Vychozi sit’

% MNastaveni globalni sité

E] Rozsah adres MAC
00-15-50-91-DC-00 aZ 00-15-50-9...

=i Vlastnosti virtudlinho pfepinace

Mazew:

|TE5TLAB

Poznamky:

Typ pfipojeni

K gemu cheete tento virtualni prepinad pripojit?

() Externi sit’

Fortinet Virtual Ethernet Adapter (MDIS 6.30)

() Interni sit’
(®) Privaini sit’

Obrazek 12. Hyper — V spravce virtualniho ptepinace

Na doménovém kontroleru byla vytvofena testovaci doména novak-lab.com a vytvoiena

zakladni struktura organizacnich jednotek v rdmci Active Directory.
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] Active Directory Users and Computers

File

Action  View  Help

LRI R EEEIT IR Y YL 8-

i

&

: Active Directory Users and Computers [DC01.novak-lab.com] Marne

| Saved Queries

v 3 novak-lab.com

~| Builtin

~| Computers

2| Domain computers

2 | Domain Centrollers

2 | Domain servers

2 | Domain users

| ForeignSecurityPrincipals
| Managed Service Accounts
| Users

W10
Tl W11

Obrazek 13. Testovaci klienti v konzoli Active Directory Users and Computers

Posléze bylo potifeba na DNS serveru nastavit jednotlivé zaznamy pro servery a koncové

stanice, zejména pro Eset Appliance, a to vcetné nastaveni reverzni zony pro jednotlivé

rozsahy.

i, DMS Manager

File Action View Help
s 2@m = BHEIE 84
% EENS Mame Type Data
h j D_CCI'I g_msdcs
v [ Fc.urward Lookup Zones j sites
_E‘_ _msdcs.novak-lab.com :j_tcp
= novak-lab.com =
~ || Reverse Lookup Zones :J_udp )
= 48.0.10.in-addr.arpa jDDmamDnsZnnes
| 49.0.10.in-addr.arpa _IForestDnsZones
= ?:ustpoints E—I(same as parent folder) Start of Authority (SOA) [142], dc01.non
= Conditional Forwarders E—I(same as parent folder) MName Server (MNS) dcD1.novak-lat
a E—I(same as parent folder) Host (4) 10.0.48.10
E—I deli Host (4) 10.0.48.10
E-l DHCP Host (4] 10.0.48.20
[Elesmez Host (&) 10.0.48.100
ElRouter Host (&) 10.0.48.1
E—IWW Host (A) 10.0.45.2
E—|W1 1 Haost (4) 10.0.49.1

Obrazek 14. Nastaveni statickych DNS zdznamt
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Na DHCP serveru byl nakonfigurovéan rozsah 10.0.48.1-10.0.49.200 s tim, Ze byl vyloucen

rozsah 10.0.48.1/24 z DHCP a je uréen pro servery.

¥ DHCP
v ﬂ dhcp.novak-lab.com
v 5 Ipvd
~ [ | Scope[10.0.48.0] novak-lab.com
£} Address Pool
7 Address Leases
5 Reservations
.. Scope Options
| Policies
.3 Server Options
| Policies
¥ Filters
v 5 IPv6
3 Server Options

Obrazek 15

Client IP Address Mame

Lease Expiration

1% 10.0.49.1 W1l.novak-lab.com  14.03.2022 12:10:51
1%10.0.40.2 W10.novak-lab.com  14,03.2022 12:07:40
Scope [10.0.48.0] novak-lab.com Properties ?

General DNS  Advanced

Scope

Scope name:
Start IP address: 0.0 .48 .1

End IP address: 0.0 .49 .200

]
R}

Lease duration for DHCP clients

(* Limited to:
Days: Hours: Minutes:
SR ESRES

" Unlimited

Description: |

Concel | | et

. Konfigurace DHCP rozsahu IP adres

Type
DHCP
DHCP
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6 INSTALACE ESET VIRTUAL APPLIANCE NA HYPER-V

Pro provedeni instalace v prostiedi Microsoft Hyper-V je nejprve potieba stahnout
predpiipraveny virtudlni disk s Eset Virtual Appliance a nasledné tento vyuzit pro novy
virtudlni pocitac.
Prvnim krokem je stazeni ptedptipraveného virtudlniho VHD disku pro Microsoft Hyper-V
ze stranek Esetu a tento posléze extrahovat pomoci néstroje jako Tar nebo 7-zip k dalSimu
pouziti.

& Stdhnout ESET PROTECT | ESET X +

&« c 8 eset.com/cz/firmy/stahnout/eset-protect,/?intsrc=gecbox#virtual

Xer) DOMACNOSTI ~  FIRMY v  PROZAKAZNIKY ~  STAHNOUT ~

All-in-one instalator Virtual appliances Samostatny

ESET PROTECT Virtual Appliances

Offline instalace Dokt
Typ hypervizoru Microsoft Hyper-V v Online
Ziskat c

STAHNOUT

Nazev souboru: protect_appliance.vhd.zip |
Velikost souboru: 2.47 GB | Verze: 9.0.10.1

Historie zmén -

Obrazek 16. Webova stranka pro stazeni virtudlniho disku formatu VHD [44]
Naslednym krokem je spusténi Hyper-V Managera a vytvoreni nového virtualniho pocitace,
na kterém budeme provozovat Eset Protect Virtual Appliance. Pfi vytvareni je nutné zvolit,
Ze se jedna o 1. generaci virtualniho pocitace, kviili podpofe vhd virtudlniho disku, ktery byl
stazen ze stranek Esetu. V generaci 2 jsou podporovany pouze vhdx disky.

Virtudlnimu pocitaci ptitadime potiebné mnozstvi operani paméti a nakonfigurujeme jej do
nasi testovaci LAN, kde by jiZ mél ziskat svou IP adresu pro prvotni nastaveni z DHCP

Serveru.



UTB ve Zliné, Fakulta aplikované informatiky 38

V dalsim kroku provedeme ptipojeni stazeného virtualniho VHD disku k nové vytvofenemu
virtudlnimu pocitaci. Zvolime moznost pouziti existujiciho virtuadlniho disku a vybereme

umisteni kde se nachazi stazeny virtualni pevny disk (Obrazek 17).

A privodce novym virtualnim poéitadem x

el Pipojit virtualni pevny disk

Mef zafnete Virtudlni poditac vyZaduje dloZigté, aby bylo mozné nainstalovat operacni systém. MiZete urdit dlozigté

. e s nyni nebo je nakonfigurovat pozdé&ji dpravou viastnost virtualnihe pedtade.
Zadat nazev a umisténi b : J £ L *

Zadat generad () wytvofit virtudlni pevny disk

PriFadit pamét’ Tuto moinost pougijte pro vytvoreni dynamicky se zvétSujicho virtudiniho pevného disku VHDX.

Konfigurace sité Eset.vhdx

Pfipajit virtualni pevny disk

C:Yhyper-v_VMs\Eset\yirtual Hard Disks\,
Shrnut .
127 GB (maximalné: 64 TB)

(®) Poudit existujic virtudlni pevny disk

Tuto mognost poudijte pro pripojeni existujicho virtudlniho pevného disku ve formatu VHD nebo
VHDX.

Umisténi: |’v_h'Ms\,ESMC_HM'prDtect_appliance.vhd'lPROTECT_AppIiance.vhd| Prochézet. ..

() Pfipojit virtudlni pevny disk pozdéi
Tuto moinost poudijte, cheetei nyni tento krok preskodit a pozdéji pfipojit existujic virtugini pevny
disk.

< Predchodi Dokonéit Zrusit

Obrazek 17. Piipojeni staZzeného virtualniho disku k virtudlnimu pocitaci
Po vytvoreni virtudlniho pocitace je mozno jej zapnout a pockat, jestli vS§e probéhne v
poradku. Pokud ano, tak by jiZ mél nasledné nabéhnout do iivodni obrazovky, jak je mozné

zkontrolovat pfes nahled na virtualni pocitac.

IP adresu si server korektné pfevzal z DHCP serveru, tudiZ Ize rovnou zacit s konfiguraci

Eset Protect Virtual Appliance pies jeho webové rozhrani, které je v naSem piipadé na URL:
https://10.0.49.3 (Obrazek 18).


https://10.0.49.3/
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8 ESMC2 v ZLCZW-46T51 — pfipojen k virtudlnimu peditadi
Soubor  Akce Meédia  Schrianka Zobrazit  Napovéda

Ba D@0 | nw|fs o A

ESET PROTECT nppliance
(C) 2821 ESET, spol. = r.o. - fAll rights reserved

First time appliance configuration needs to be performed.
DPlaaca connant woipg 53 web browser to:
https:--18.8.49.3

dtatic IP address for the commection can be set by these steps:
1. Enter management mode with password [eraadminl.
Z. Select [Set static IP address] from the menu.
3. Enter network conmection parameters.

Obrazek 18. Obrazovka Eset Protect Appliance s jeho management IP adresou
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7 ESET KONFIGURACE

Po uspésné instalaci Eset Appliance v Hyper-V mizeme piejit k samotné konfiguraci
nastroje Eset Protect. Prvnim krokem je konfigurace nainstalované Eset Appliance, které

provedeme pies webové rozhrani a je popsano v bodu nize.

Dalsim krokem je ptifazeni 30denni zkuSebni licence, jenz zpfistupni jednotlivé produkty,

které miizeme vyuZzivat.

Po pfifazeni zkuSebni licence nasleduje instalace Eset Agenta. Tento krok je velmi dilezity,
protoze Eset Agent zajiStuje komunikaci mezi koncovymi produkty a Eset Protect serverem.
V préci je popsdna varianta nasazeni ptres skupinové politiky (Group Policy). Nasazeni
muzeme provést i jinymi zpusoby, pficemz dané moznosti nalezneme na webovych

strankach spolecnosti Eset.

Nasledné je zde popsano nasazeni antiviru, ktery se stard o zajiSténi bezpecnosti na

klientskych stanicich.

7.1 Zakladni nastaveni Eset Protect Appliance

Pro prvotni nastaveni je potieba se ptihlésit pres webové rozhrani. Adresu pro spravu zname

jiz z ptedchoziho bodu.

Nastavime plny doménovy ndzev (hostname) pro appliance. V nasem piipadé€ jsem zvolil
hostname esmc2.novak-lab.com. Zadame heslo pro administratorsky tcet (nazev vychoziho

uctu je Administrator).

Dale je zapotiebi nastavit spravnou doménu: novak-lab.com a doménovy fadi¢: dc.novak-
lab.com. Aby se server automaticky pfid¢lil do domény, je nutné vyplnit 1 potfebné

ptihlaSovaci daje pro jeho ovéfeni v doméné.
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M | [} ESET PROTECT Appliance R

&< & A Mezaberpefeno | hips//10.0.49.3

PROTECT

ESET PROTECT Server Appliance

ESET PROTECT Server Appliance

WINDOWS WORKGROUP

WINDOWS DOMAIN novak-lab.com

WINDOWS DOMAIN dc.novak-lab.com
CONTROLLER

erver (.9 dcdomaincom). If domain contreller hostname is

Obrazek 19. Prvotni nastaveni Eset Appliance

APPLICATION
HOSTNAME esmc2 novak-lab.com

The fully gqualified hostname fior this WM [e.g. protect.domain.com). Leave blank to try to reverse
PASSWORD R

VM, database, server certification authority and server webconsole password, Use .-5:C character:
LOCALE 0s-CZ W

The workgroup or NetBIOS domain name for this server (e.g.: DOMAIN). Leave blank if workgroup

The dornain for this server {e.g.: domain.com}. Leave blank if no domain synchronization and auth

Nasledné jiz vyplnime sitové nastaveni pro dany server a potvrdime. Dojde k instalaci

a nastaveni vSeho potfebného automaticky.

Po uspésné konfiguraci Eset Protect Appliance je mozné se piihlasit do administrativniho

rozhrani Eset Protect a ptifadit zkuSebni licenci. PtihlaSeni jiz prob&hne ptes noveé zvolenou

IP adresu pro spravu a heslo administratora.
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7.2 Prvni prihlaseni do Eset Protect a prirazeni zkuSebni licence

Ptihlasime se zvolenymi udaji, které jsem zadal pii konfiguraci serveru v predchozim bod¢.

Rozhrani je dostupné ptes https jiz na nové IP adrese. Pfipadné Ize vyuzit jiz i hostname.

PROTECT

Prihlasit se

Obrazek 20. Obrazovka ptihlaSeni k administraci Eset Protect
Nasledné server zalicencujeme zkuSebni licenci, kterou jsem pfifadil k vytvofenému uctu na

portale Eset. Tato licence je platna 30 dni a umoZznuje nasadit Eset az na 50 zatizeni. Pomoci

prihlaSeni timto G¢tem dojde ke spojeni s danou zkuSebni licenci.

Pti pfid€lovani licence mizeme vybirat mezi zplsoby, jakym chceme licenci pridélit. Volba

se provadi z tfi moZnosti:

e ESET Bussines Account nebo ESET MSP Administrator

e Licencni kli¢

e Offline licen¢ni soubor
Byl zvolen prvni zpiisob zalicencovani produktu a zaddny piihlaSovaci udaje. ZkuSebni
licence je urcena prave pro tento typ a nelze ji vyplnit napiimo do pole Licenéni kli¢. Po

potvrzeni uzivatelského jména a hesla dojde k zobrazeni piehledu dané licence. Tzn.

zobrazeni jejiho nazvu (id licence), statusu, majitele, licen¢niho klic¢e a platnosti.
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BUSINESS ACCOUNT

BACK §8 3AS-EGH-7NU ESET PROTECT Advanced (ESET Remote Workforce

1 Overview

§ 3AS-EGH-7NU
E LICENSES C  Products

[ Activated devices

Status License close to expiration;
4 Offline files Units

Subunits

Owner

License Kay 26TC-XMNEX-4PP5-G3KE-

P4P4
Activated 2370272022
Validity 2370372022

(Days to expire: 18)

Obrézek 21. Vypis informaci o ptfifazované licenci

Nase zkusebni licence obsahuje tii produkty: Eset Endpoint Security, Eset Dynamic Threat
Defense a Eset Full Disk Encryption. V nasem ptipad¢ budeme vyuzivat pravé prvniho ze

zminénych produkti, a to Eset Endpoint Security.

BUSINESS ACCOUNT

58 3AS-EGH-7NU ESET PROTECT Advanced (ESET Remote Workforce Offer) - Overview

i Overview PRODUCT STATUS UNITS
E LICENSES O broducts ESET Endpoint Security + ESET Server Security (ESET File Security) O w50
ESET Dynamic Threst Defense for Endpoint Security = Server Security B om0
L3 Activated devices §
ESET Full Disk Encryption & o0

4 Offline files

Obrazek 22. Vypis obsazenych produkti v ramci licence
Po potvrzeni vyskakovaciho okna, zda je vSe v potadku, by jiz mélo dojit k tspéSnému

pridani licenci do Eset Protect. Nasledné zkontrolujeme v zalozce Sprava licence.
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7.3 Nasazeni Eset Agenta pomoci skupinovych politik

V ramci organizace v doménovém prostiedi Active Directory mame dv€é moZznosti nasazeni
Eset Agenta, a to v situaci, kdy budeme chtit tento proces automatizovat. Tzn. agenta nasadit

automaticky na kazdé PC v rdmci domény a organizacni jednotky ,,Domain Computers®.

Prvni moZznosti je vyuziti politik v ramci Group Policy a druhou je pouziti nastroje Microsoft

System Center Configuration Manager (nove v rdmci nastroje Microsoft Endpoint).

V naSem pripad¢ budeme popisovat nasazeni Eset Agenta prave pies Group Policy.

7.3.1 Vytvoreni konfigurac¢niho skriptu v ramci Eset Protect

Vytvoiime konfigura¢ni soubor install config.ini., ktery obsahuje parametry pro Eset
Agenta ke komunikaci s Eset Protect serverem. Konfigura¢ni soubor byl vytvofen pomoci

navodu dostupného ze stranek spolecnosti Eset. [45]
V prvnim kroku otevieme Eset Protect webovou konzoli.
Klikneme Instalac¢ni balicky — Vytvofit instala¢ni balicek — GPO nebo SCCM skript.

Nasledné nasledujeme priivodce a vytvotime skript.

Vytvoiit konfiguraéni soubor pro GPO nebo SCCM skript

Nisténka » GPO nebo SCCM skript

Zapojit se do programu vylepSovani produktu

Klientsky certifikat

ESET PROTECT certifikat

Vlastni certifikat

ESET PROTECT certifikat

Obrazek 23. Vytvoteni konfiguracniho souboru pro GPO

Vytvoteny soubor install config.ini nasledn€ ulozime do sdilené sitové cesty WDCO1\share.
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7.3.2 Nastaveni v Group Policy Managementu na doménovém radici

Vytvoiime novy objekt vramci Group Policy Objects s ndzvem Agent deployment

a nasledn¢ zvolime jeho editaci.

F

]
|3, File Action View Window Help
e« 2E B B=
\& Group Policy Management Group Policy Objects in novak-lab.com
v _ﬁ Forest: novak-lab.com Contents  Delegation
v |54 Domains ~
~ 3 novak-lab.com Name GPO Status WMI Fitter
:: Default Domain Policy _5: Default Domain Controllers Policy Enabled MNone
21 Domain Controllers L=/ Default Domain Policy Enabled None

2| Domain servers
2| Domain users
v =t Group Policy Objects
=] Default Domain Controllers
=/ Default Demain Policy

5 WM Filters New GPO x
) Starter GPOs

@ Sites Name:

6 Group Policy Medeling |Agent deployment|

4 Group Policy Results
Source Starter GPO:

{none) -

Cancel

Obrazek 24. Vytvoreni nové GPO

Nasledné v ramci doporucenych nastaveni od firmy Eset povolime nasledujici dvé politiky.
Prvni politikou je ,,Always wait for the network at computer startup and logon®. Politiku
nastavujeme z ditvodu, Ze klientské pocitace obvykle nec¢ekaji na iplnou inicializaci sité pfi
spusténi a ptihlaSeni uzivatele. Pokud toto nastaveni zasad povolime, pocitate pied
ptihlaSenim uzivateli pockaji na tplnou inicializaci sité.

Druha politika se nazyva ,,Specify startup policy processing wait time*. Pokud toto nastaveni
zasad povolime, zdsady skupiny pouZiji tuto administrativné nakonfigurovanou maximalni
¢ekaci dobu a maji pfednost ptfed jakoukoli vychozi nebo systémem vypoctenou Cekaci
dobou. Politika je nastavena z divodu zajisténi potfebného ¢asu pro plnou dostupnost sité
pted aplikovanim politiky na pocitac.

Konfiguraci jednotlivych politik provedeme editaci politiky s ndzvem Agent deployment.
Ptesny postup je nasledujici.

V sekci Computer Configuration — Policies — Administrative Templates: Policy definitions
— System — Logon nalezneme polozku ,,Always wait for network at computer startup and

logon®, kterou piepneme do stavu Enabled.
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(O Not Configured Comment:
(@ Enabled

() Disabled
Supported cn:

Options:
o Options

E‘ Always wait for the network at computer startup and legen

A Always wait for the network at computer startup and logon O

Previous Setting Next Setting

At least Windows Server 2003 operating systems or Windows XP Professional

Help:

This policy setting determines whether Group Policy processing
is synchronous (that is, whether computers wait for the network
to be fully initialized during computer startup and user logon).
By default, on client computers, Group Policy processing is not
synchrenous; client computers typically do not wait for the
network to be fully initialized at startup and logen. Existing users
are logged on using cached credentials, which results in shorter
legon times, Group Policy is applied in the background after the
network becomes available.

MNote that because this is a background refresh, extensions such
as Software Installation and Folder Redirection take two logons
to apply changes. To be able to operate safely, these extensions
require that no users be logged on. Therefore, they must be
processed in the foreground before users are actively using the
computer. In addition, changes that are made to the user object,
such as adding a reaming profile path, home directory, or user
object logon script, may take up to two logons to be detected.

If a user with a roaming profile, home directory, or user ohject
legon script logs on to a computer, computers always wait for

'|I.
i

Obrazek 25. Povoleni prvni politiky v ramci GPO

Dale v umisténi Computer Configuration — Policies — Administrative Templates: Policy

definitions — System — Group Policy vybereme poloZku ,,Specify startup policy processing

wait time*, zvolime Enabled a nastavime 120 sekund.

Nasledné je potieba ze stranek Esetu stdhnout samotného agenta (instalacni msi balicek

s nazvem agent_x64.msi), kterého ulozime do diive vytvorené sdilené cesty \\DCO1\Share.

Bude se tedy nachazet ve stejné slozce jako konfiguracni soubor install config.ini.

V dal$im kroku ptifadime staZzeného klienta k danému GPO s nazvem Agent deployment.

V sekci Computer Configuration — Policies — Software Settings klikneme pravym tlacitkem

na Software installation a zvolime New — Package.


file://///DC01/Share
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'=[ Group Policy Management Editor
File Action View Help

L ol AR o (NERREYN 7 Bn:

=/ Agent deployment [DCOT.NOVZ| Name Version Deploymentst.. Source
v il Computer Configuration
~ [ | Policies
~ || Software Settings
Software ir—+=1-+

| Windows Setti MNew > Package...
. | Administrative View 5
| Preferences
v 4%, User Configuration Paste
| Policies Refresh
_| Preferences Export List...
Properties
Help

Obrazek 26. Vytvoreni nového softwarového bali¢ku v politice agent deployment

Nésledné vybereme stazeny soubor agent x64.msi a zvolime moznost Assigned.

Po tomto kroku mame pfidélen instalacni soubor Eset Agenta k danému GPO, jak miZeme

vidét na obrazku nize.

E[ Group Policy Management Editor
File Action View Help

o HEE QI HE

(=] Agent deployment [DCOT.NOVAK-LAB.COM] Policy || Name Version Deployment st.. Source
v i C.or;plL.lt.erCDHfiguration [l ESET Management Agent 9.0 Assigned \WDCO0T\Share\agent_x64.msi
v olicies
~ || Software Settings
Software installation
| Windows Settings
| Administrative Templates: Policy definitio
| Preferences
w i, User Configuration
| Policies
| Preferences

Obrazek 27. Piidani instala¢niho bali¢ku

Nasledn¢ danou politiku ptifadime k organizacni jednotce Domain Computers, ve které jsou

umistény testovaci koncové stanice.
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5L Group Policy Management

|z File Action View Window Help
S AN s RN 7

2 Group Policy Management Agent deployment
v i\‘ Forest: novak-lab.com

v (55 Domains

Scope Details Settings Delegation

w F3 novak-lab.com Links
s Default Domain Policy Display links in this location: novakdab.com
v [2] Domain computers The following sites, domains, and OUs are linked to this GPO:
a7 Agent deployment =
2 Domain Controllers Location Erforced Link Enabled Path
2| Domain servers 2| Domain computers Yes Yes novakdab .com/Domain computers

2| Domain users
=t Group Policy Objects
¥ WMI Filters
E Starter GPOs
i@ Sites
st Group Policy Modeling
« Group Policy Results

Security Filtering
The settings in this GPO can only apply to the following groups, users, and computers:

-

Name
B2 Autherticated Users

Add... Remove Properties

WMI Riltering
This GPO is linked to the following WMI filtter:

<nonez e Open

Obrazek 28. Prifazeni politiky pro vSechny doménové pocitace

7.3.3 Kontrola instalace Eset Agenta

Na testovacich klientskych stanicich (Windows 10 i 11) jsem spustil piikaz gpupdate pro

aktualizaci skupinovych politik a nasledné stanici restartoval.

Na obou se po nab¢hnuti opera¢niho systému a nékolika minutach nainstaloval Eset Agent.
K ovéfeni instalace byl pouzit spravce uloh, kde je vidét v seznamu procesit Eset

Management Agent, viz obrazek niZe.
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B3 W11 v ZLCZW-46TS1 - pripojent k virtudlnimu poditati - o x
Soubor Akce Média Zobrazit Napovéda
@O nw | fd P
&S
s ’TSpra’vce uloh = X
Soubor Moinosti  Zobrazit
Procesy Vykon Historieaplikaci Po spuiténi Usivatelé Podrobnosti Slugby
2% 60% 1% 0%
Nézev Stav Procesor Pamét Disk st 5
Aplikace (1)
> [k Spravee dloh 0%  204MB  O01MB/s  OMbfs
Pracesy na pozadi (33)
[ AggregatorHost 0% 0,5MB OMBfs  OMbfs
> [ Antimalware Service Executable 0% 1504 MB OMB/s  OMb/s
[ Antimalware Service Executable... 0% 1042MB OMBfs  OMbfs
[ COM Surrogate 0% 21MB OMB/s  OMb/s
[B# CTF Loader 0% 24MB OMBfs  OMb/s
~ [ ESET Management Agent Module 0%  160MB OMB/s  OMb/s
. ESET Management Agent
[ Filtr SmartSereen v programu W.. 0% 4,2MB OMB/s  OMbfs
> [ Hieddni (2) ¢ 0% 24ME OMBfs  OMb/s
[ Host Process for Windows Tasks 0% 1.8 MB OMB/s  OMbfs
5 Pl Hnctitel niflasmiéhn nrncedi @ ne num naarse N hanie
. Méné informaci Ukonéit dlohu
m B DaCBa W AR BB 08
Stav: Spuiténo E0s

Obrazek 29. Kontrola provedeni instalace Eset Agenta na koncové stanici W11

Stejné tak se ob¢ testovaci stanice objevily v rozhrani Eset Protect, kde jsou automaticky

zatazeny ve skupiné Windows (stanice) a je mozné je zacit vzdalen€ spravovat.

A< Nazev pocitace

2 NAZEV POCITACE IP ADRESA STITKY STAV  NAPOSLEDY PRIPOJEN  UPOZ  DET NA @
10.0.49.2 11. biezna 2022 13:41:57 a Microsoft W
fv'/: w1.novak-lab.com 10.0.49.1 11. bfezna 2022 13:42:03 0 ] Microsoft W

Obrazek 30. Kontrola pfifazeni koncovych stanic do Eset Protect
7.4 Instalace programu Eset Endpoint Antivirus

7.4.1 Nastaveni ulohy pro instalaci v ramci Eset Protect

K nasazeni antivirového programu Eset je potieba vytvofit samostatnou tlohu. Po jejim
spusténi se nasledn¢ automaticky nainstaluje Eset Antivirus na vSechny klientské stanice,

kterou jsou ptidéleny do skupiny Windows (stanice) v ramci Eset Protect.
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Zvolime sekci Ulohy a pomoci moznosti nova klientska tloha ji vytvoiime. Na zagatku

tvorby nové klientské ulohy zvolime jeji ndzev a popis dané ulohy. Dale ptejdeme

k nastaveni klientské ulohy. Zde z repozitafe vybereme pozadovany produkt k instalaci,

v nasem piipad¢ Eset Endpoint Antivirus verze 9 v ceském jazyce a zvolime dokoncit.

Nova klientska dloha

2 Install Antivirus

Moznosti instalace aplikace

Instalaéni balicek
Instalovat balicek z repozitare:

Instalovat balicek z URL

ESET licence

Alktivovat ESET Dynamic Threat Defense

Pfijimam podminky licenéniho ujednéni s koncovym uZivatelem

MozZnosti ochrany

Systém zpétné vazby ESET LiveGrid ®

Zapnout systém zpétné vazby ESET LiveGrid® (doporudenc)

Detekce potencidlné nechténych aplikaci

Zapnout detekei potencidlng nechténych aplikaci

Parametry instalace

Automaticky restartovat, kdyz je potieba

a beru na védomi zasady ochrany osobnich Gda

Obrazek 31. Nova klientska tloha a jeji nastaveni

Po vytvofeni tlohy je potieba nastavit podminku spusténi. Zde je nutné stanovit jeji popis

a nasledn¢ urcit cile, na které se ma uloha aplikovat. V nasem ptipad¢ na klientské stanice

se systémem Windows. Podminka spusténi je nutna k presnému nastaveni doby aplikovani

klientské tlohy, v ramci testovani jsem vzdy volil aplikovat ithned. Tzn. ithned po dokonceni

se uloha za¢ne aplikovat na jednotlivé stanice dle podminky. Je ale moZzné nastavit libovolny

¢as spusténi a dobu expirace dané tlohy.

Déle danou ulohu mazeme zkontrolovat, pfipadné upravit pod nabidkou Ulohy.
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PROTECT L3~ Nazev poditace

Uthy [ O v PRISTUP SKUF Vybrat il [5] Instalace aplikace (1)
NAZEV STiTK  PRUBEH TYP STAV
nstall Antivirus nstalace aplikace

B Ulohy

Obrazek 32. Zobrazeni vytvoiené tlohy v nastroji Eset

Klientska uloha byla vyuZita k instalaci Eset Endpoint antiviru na v§echny klientské stanice.
Pti instalaci softwaru na vétsi pocet klientskych stanic vytvorenim klientské tlohy usetfime
¢as. Nastavenim skupiny, na kterou je klientska tloha aplikovana, zaru¢ime bezobsluznou

instalaci softwaru pouze na vybrané koncové stanice.

7.4.2 Kontrola instalace antiviru na koncovych stanicich

Po spusténi tlohy doslo k automatické instalaci Eset Endpoint Antivirus na oba testovaci
klienty. Na klientech jsem ovéfil instalaci pomoci otevieni programu Eset Endpoint
Antivirus. V programu mizeme zjistit stav aktualizaci, pod jakou licenci je program spustén

a dalsi.

(es ENDPOINT ANTIVIRUS

Mapoveda a podpora

Nainstalovary produkt
@ ESET Endpaoint Antivirus
Licenice: Zhudebni licence Werze produktis 9.0,.2032.6
P icenee do: 24,03 2022 O programu E
[ licerce: 3AS-EGH-TNU B Privodes fefe
[ ce felenin | md

Pedideite o podpon: a poskytnete mdkladr

informece

EPDuCeBn® AETNE L, ©

=i

Obrazek 33. Kontrola dokonceni instalace Eset Endpoint na koncové stanici
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8 RESENI NEJCASTEJSICH PROBLEMU V RAMCI ESET
PROTECT

Eset nabizi Sirokou S$kalu moznosti pro spravu klientskych zafizeni a feSeni rGznych
bezpecnostnich problémil. V praci jsou popsany nejcastéjsi ulohy, které muze spravce
nastroje Eset Protect fesit. Jedna se o detekci viru na klientské stanici, odpojeni klienta od

sité, restart nebo vypnuti PC na dalku a dalsi.
8.1.1 Detekce viru a prace s nim

Jednou s nejzakladnéjSich funkci antiviru je zachyceni virové hrozby.

Pro test detekce a ukazku zachytu potenciondlni hrozby na koncové stanici jsem vyuzil

testovaciho souboru ze stranek eicar.org. [46]

Po spusténi souboru byl tento detekovan jako hrozba. Prob¢hla akce vyléCeni odstranénim
a umisténi souboru do karantény. Na obrazku nize mtiZzete vidét vyskakovaci okno programu

Eset Endpoint Antivirus, na kterém je oznameni o detekci hrozby.

(EsEl ENDPOINT ANTIVIRUS *

A Hrozba byla odstranéna

Pii pfistupu k souboru aplikaci

Fr CrmarSrresn v REAAr3I T A
2MArtacrnee [ [

programu v indows LI

byla nalezena hrozba (Eicar).

Soubor byl odstranén,

Zjistit vice

=

A@ S, @

Obrazek 34. Ukazka detekce hrozby na koncové stanici

Vramci Eset Endpoint Antiviru na dané klientské stanici je moZno zobrazit soubory
v karanténé. Zde ptrehledné vidime, Ze doslo k nékolika pokustim o spusténi daného souboru

a vzdy byla provedena ptislusna akce a probehnulo jeho umisténi do karantény.
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ENDPOINT ANTIVIRUS

€) Karanténa

Nazev objektu Velikost Dévod Pocet  Usivatelskj uéet

Obrazek 35. Detekované hrozby uloZené do karantény na koncové stanici W11
Ihned po detekci hrozby na klientovi se tato ptehledné zobrazi i v rdmci portalu Eset Protect,
kde mtizeme vse piehledné provéfit. V piipadé, kdy mame nastaveno upozornéni, tak je
zasléna 1 automatickd notifikace. Zvlasté¢ pokud by se jednalo o vice vyskytii na riznych

stanicich.

PROTECT

| < 7P | Poditace » Detaily detekce >
IE' i Prehled TN ,,,, ”
Detekee | [4][@][1] | < || eioareur || pheovoLe
©@ Konfigurace
@ Protokoly Detekce Karanténa Odeslané soubory
D> Provedené dlohy TYP DETEKCE VYR NAZ STITKY PC w18 Phic AKCE 0B.
& Instalované aplikace
A Upozornéni -
U Antivius  Test., © wll.no.. Eicar Vylé€en smazénim file:
? Rozhodnuti -
U Antivius  Test.. @ wilno.. Eicar Vylééen smazénim file:
& Detekce a karanténa i
‘;’ Antivirus  Test.. (9 wllno.. Eicar Wylé€en smazanim file:

Obrazek 36. Ukazka detekce a karantény nebezpecného programu v Eset Protect

8.1.2 Izolace klienta od sité

V ptipad¢ napadeni klienta virem, ransonwarem apod. je mozno klienta okamzité sitové
izolovat. Bud’ na zdklad¢ automatického pravidla nebo ru¢né. V tomto reZimu se mimo
vlastni stanici hrozba nedostane déle do sité. Jedinad povolend vyjimka je pro Eset Agenta,

kterym lze tidit dalsi kroky.

Jestlize chceme klienta izolovat ru¢né, staci si najet na jeho detaily v ramci Eset Protect

a zvolit moznost ,,Izolace od sité*“. Nasledn¢ staci jen potvrdit.

Izolovat tento poditaé od sité?

Vybrané pogitaZe budou izolovany od sité 3 dojde k zablokovani vezkeré komunikace, kromé spojent potfebych pra spravné fungovani produktd ESET.

To zpravidla znamens e k ovlivnéni normélniho fungovani poditace, proto byste méli tuto moZnost poudivat pouze za mimofadnyich okolnosti. Pro ukonéeni izolace vyberte v kontextovém menu poéitade
moZnost "Ukonéit izolaci od sité”.

Obrazek 37. Ukazka izolovani klientské stanice od sité
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Po zapnuti funkce izolace dojde k odsttizeni klientské stanice od okolni sité. Jak vyplyva

z obrazku nize, je zakdzan provoz do internetu (otestovano pomoci piistupu na webovou

stranku a taktéz pomoci ptikazu ping na IP 8.8.8.8, coz je DNS Googlu) a taktéz na okolni

servery ve stejném adresnim rozsahu (ovéteno pomoci ptikazu ping na virtualni servery s IP

10.0.48.1 a 10.0.48.10). Zaroven Eset na klientské stanici hlasi status ,,Pfistup k siti byl

zablokovan®.
WWW.SEZNAM.CZ x || = o
@] (D hitpsy//www.seznam.cz 98 = -3

Hm... pfistup k internetu je blokovany

VaSe pfipojeni bylo zablokovéano firewallem nebo antivirovym softwarem.

Zkuste:
« Zkontrolovat pripojeni
» Kontrola konfiguraci firewallu a antiviru

» Spustit nastroj Diagnostika sité ve Windows

ERR_NETWORK_ACCESS_DENIED

~ Podrobnosti

ENDPOINT ANTIVIRUS

{0} STAVOCHRANY (3

A\ Bezpeinostni upozornéni

Q, KONTROLA POCITACE @)

3 AKTUALIZACE - . .
=2 A Pfistup k siti byl zablokovan

Z bezpednastnich divodd byl tento poéitaé administratorem izolovan od sité.

Platnost va3i zkuZebni licence vyprii za 12 dnify a pocitac jiZ nebude chranén. Z
ziistaite chranéni. Pokud jiZ mate plnou licenc, aktivujte produkt.

PODPORA

Koupit licenci

Obrazek 38. Ukazka z koncové stanice po odpojeni od sité

Pro ukonceni izolace od sité staci v nastroji Eset Protect vybrat upozornéni ,,Ptistup k siti

byl zablokovan‘ a zvolit moZnost ,,Ukoncit izolaci od sité*“. Ukoncenim izolace obnovime

ptedchozi funkéni stav.

8.1.3 Zobrazeni podrobnosti 0 daném klientu

Eset Protect nam nabizi celou fadu detailnich informaci o kazdém spravovaném zatizeni.

Tyto Ize nasledné velmi rychle prochazet a filtrovat.

Mezi informace, které lze zobrazit patii:

hardwarova konfigurace (procesor, RAM, disk, grafickd karta, sitové adaptéry,

nainstalované tiskarny),
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e ndzev a verze operacniho systému,

e plny doménovy nazev pocitace (FQDN) a jeho IP adresa,

e aktudlné piihlaSeny uzivatel (dle tohoto lze i vyhledavat a najit PC na kterém je
piihlasen pozadovany uzivatel),

e piehled nainstalovanych aplikaci (nejen Eset software),

e provedené ulohy z Eset Protect a jejich historie,

e detekce a karanténa na daném klientu.

sration, Virtual Machine
-4045-1332-4225-4583-52

=)

|;| w10.novak-lab.com & Microsoft Windows 10 Pra 64-bit

FQDN Wilnovak-lab.com
Nadrazend skupina 4 Core(TM) i7- RAM Ulosista
IP adresa 100492 Ghz 3GiB 127 GiB

Poget aplikovanjch politik

Clen dynamickych skupin

Vyzadovana pozornost QD @ Produkty a licence

Upozoméni ESET Endpoint Antivirus 0.0.2032.6 Metugini
Poget nevyfedenych detekci 0 ESET Management Agent 9.0.1141.0 Aktudlni
Naposledy piipojeno 11. bfezna 2022 15:53:56

Posledni kontrola 11. biezna 2022 11:4931 245-EGH-TNU ESET Endpeint Antivirus for Windows 24, biezna 2022 0:50:59

Detekéni jadro

Stav moduld Alctualni

@ Sifrovani neni aktivni @ ESET Dynamic Threat Defense

vrstvu v bezpeénostnich produktech ESET, kdy vyusiva

Nainstalovat ESET Endpoint Encryption a umonit ufivatelim zasifrovat celf pocital. Sluzba EDTD zajistuje dodatecnou bezpetno
cloudovy sandboxing pra odhaleni zcela novjch hrozeb,

Obrazek 39. Vypis detailnich udajt o klientské stanici v nastroji Eset Protect

8.1.4 Restart nebo vypnuti klienta

V situaci, kdy je kuptikladu kvili aktualizacim, problému s aplikacemi apod. klientskou

stanici nutné restartovat ¢i vypnout, 1ze toto provést bez problémi vzdalené.

Volbu nalezneme pii zobrazeni detailu koncové stanice, kterou chceme restartovat nebo
vypnout. Nasledn¢ z kontextové nabidky ,,Pocita¢” vybereme moznost ,,Restartovat™ a zde

st jiZ jen zvolime poZadovanou akci.
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Provedené tilohy Restartovat poéitac - prostfednictvim kontextovéh, Auto

Instalované aplikace Install Antivirus Instal
Upozornéni

Rozhodnuti

Detekce a karanténa

O Kontrola poéitace [
Aktualizovat moduly

e lzolovat od sité

{7 Restartovat [> Aestartovat

.
[> Spustit dlohu... ) Restartovat

O]
—+ Nova dloha... ) Vypnout

=) Naposledy pouzyge dlohy[>

i1 Probudit
¥ Pfipajit

3 Pfesunout

Obrazek 40. Ukazka vzdaleného restartu klienta

8.1.5 Politiky a jejich aplikovani

Vramci vychozi instalace Eset Protect je vytvofeno velké mnozstvi predvolenych
bezpecnostnich politik, které se daji snadno aplikovat. Muzeme volit mezi
pfeddefinovanymi politikami pro jednotlivé produkty (Eset Endpoint, Eset Full Disk
Encryption, Eset Agent). Mezi jednotlivé politiky patii napiiklad Maximalni ochrana,
Doporucené nastaveni, Zjistit vSechny nainstalované programy a dalsi. Tyto bezpecnostni
politiky dopoméhaji k poZadovanému nastaveni a sprave produktt spolecnosti Eset. Zaroven
pokud nam vyhovuje pfeddefinovand politika, tak je jeji nasazeni otazkou chvile. Piipadné
si politiku miizeme vytvofit sami na zéklad¢ nejriznéjSich pozadavkii a mnoha piedvoleb,

které se lisi dle jednotlivych produkta.

Na obrazku nize mizeme vidét ¢ast nastaveni politiky pro Eset Agenta.
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Port pro stardi produkty ESET 2225

OPERACNI SYSTEM

Ozndmit jiné instalované aplikace neZ ESET
Upozornit, pokud neni operaéni systém aktualizovan
Upozornit na problémy s firewallem

Upozornit na problémy s antivirovou a antispywarovou echranou

REPOZITAR

Server AUTOSELECT

PROGRAM VYLEPSOVANI PRODUKTU

Zapgjit se do programu vylepiovani produktu

PROTOKOLOVANI

Zaznamenavat protokoly od drovné Diagnostické v

NASTAVENI

Chranit nastavenr heslem

Obrazek 41. Vytvoteni nové politiky — zalozka nastaveni

Politiku Ize nasledné aplikovat jak pro jednotlivé zatizeni, tak pro celé skupiny zatizeni.

Ptipadné po zapnuti politiky ,,Seznam aplikaci — Zjistit vSechny nainstalované aplikace* 1ze

zobrazit veSkeré bézici aplikace na jednotlivych zafizeni.

RISl [ 7 w10.novak-lab.com

1 Prehled NAZEV VYROBCE VERZE VELIKOST [V MB] ODINSTALA
© Konfigurace

ESET Endpoint Antivirus ESET, spol. s r.o. 9.0.20326 214 anc
@ Protokoly

Microsoft Update Health Tools Microsoft Corporation 3.65.0.0 1 ano
> Provedené dlohy

ESET Management Agent ESET, spol. s ro. 9.0.1141.0 169 anc
& Instalované aplikace . . P

v Microsoft Edge Microsoft Corporation 98.0.1108.56 ne

a Upozornéni Teams Machine-Wide Installer Microsoft Corporation 1.5.0.5967 120 ano
2 .
¥ Rozhodnuti Microsoft Edge Update 1.3.135.83 ne

& Detekce a karanténa

Obrazek 42. Prehled vSech nainstalovanych aplikaci na koncové stanici

8.1.6 Kontrola akci a zmén v audit logu
V ramci audit logu 1ze zobrazit veskeré¢ akce a zmény provedené vSemi uzivateli.

Lze vyuzivat jednotlivych podrobnych filtrii pro vyhledani specifickych logii a nésledné je

piipadné exportovat do n€kolika formatd.
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Piehled: Audit log

Nazev serveru

esmcZ.novak-lab.com

Piehled vygenerovén

18. bfezna 2022 12:35

Pocet zaznamii

Cas viskytu
18, brezna 2022 12:18:37

14, brezna 2022 14:34:10

14, bfezna 2022 14:30:18

14, biezna 2022 14:23:25

11, biezna 2022 16:25:08

11, biezna 2022 16:23:48

Typ

Serverova Uloha

Nativni uZivatel

Dynamicka skupina

Serverova Uloha

Nativni uZivatel

Podminka spusténi klientské Glohy

Obrazek 43. Vypis jednotlivych akei z audit logu

8.1.7 Sprava oznameni

Akce
Start

Odhlasit

Nastavit politiku

Start

Odhlasit

Prifadit

Detaily akece

Spuiténi serverove dlohy
'Automaticky pfejmenovat
synchronizované poditate do FQDN
formatu' typu 'Pejmenovani
poditacy’.

Qdhlaseni nativniho uZivatele
‘Administrator.

Pfifazeni politiky ‘Seznam aplikaci—
Zjistit va iy hai ované aplikace'
indows

e nachazi ve skuping
"VEechna zaffzenf’,

puiténi serverove dlohy
'Automaticky pfejmenovat
synchronizované poditate do FQDN
formatu’ typu ‘Piejmenovani
poditacu’.

Qdhlaseni nativniho uZivatele
‘Administrator.

Pfifazeni klientské Glohy 'VLC' poditaci
"Viechna zafizenhZtrdtv a

Vysledek

Uspéiné

Uspéiné

Uspéiné

Uspéiné

Uspéiné

Uspéiné

Celé jméno u
Administrator

Administrator

Administrator

Administrator

Administrator

Administrator

Soucasti aplikace Eset Protect je i moznost spravovat riizna oznameni. Upozornit je mozno

emailem, za pomoci SNMP trapu nebo jej uloZit jen do syslogu. Jiz v zékladu je velké

mnozstvi predvolenych upozornéni, které je mozno vyuzit.

Oznameni

Stitky

Obrazek 44. Vybér prednastavenych typii oznameni, které budou zasilany

NAZEV

Upozaméni na vinu infiltrace skadlivym kddem (pofet wskytd za stanoveny fas)

Upozomeéni na vinu sitowvyech tokd

Upozornéni na problematické poditade

Upozornéni na zastaralé detekéni moduly

Upozornéni na bliici se konec platnosti certifikadni autority

Upozarnéni na bliZicl se kanac platnosti klientskéheo certifikitu

Upozornéni na bliZicl se kanec platnosti licence

Upozorméni na pfekroeni poétu klientd povolenych licenci
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8.1.8 Zakazani USB ulozisté na Windows klientu

Zablokovani datového ulozisté je mozné pies politiky a funkci Spravy zafizeni, jenz

obsahuje Eset Endpoint Antivirus.

Vytvotfime novou uZivatelskou politiku s ndzvem ,,USB disable®, v nastaveni politiky
vybereme, ze se ma tykat nastroje Eset Endpoint for Windows a ve Sprava zafizeni
vytvotime pravidlo. Toto pravidlo bude obsahovat zapnuti polozky Zapnout spravu zatizeni

na karté Obecné¢ a v sekci Pravidla ptes tlacitko zménit pravidlo definujeme.

Samotné omezeni Ize sméfovat na nejriznéjsi typy zafizeni, jako jsou CD/DVD, USB

tiskarny anebo napiiklad Bluetooth zafizeni.

Jak vyplyvé z obrazku nize, je zde zobrazeno okno pro upravu pravidla na blokovani usb
ulozi$té pro uzivatele koncovych klientskych stanic. Je mozné upravit dobu aplikovani
pravidla na urcité ¢asové rozmezi. Dale je zde moZno vybrat typ zafizeni z Siroké Skaly
moznosti, v nasem piipadé vybereme Datové ulozisté. Dal§i moznosti je Uprava seznamu
uzivatell, na které se bude pravidlo uplatiiovat. Po restartu pocitace (je nutno kvili zapnuti

funkce Spréava zatizeni) nasledné Eset blokuje veskeré piistupy na datové ulozisté.

Pravidla

Upravit pravidlo

Nazev Block USE for users
Pravidlo je aktivni
Aplikovat v dobé g27.0| | vidy v
Typ zafizeni | Datové dloziste v
Akee Datové GloZisté
CD/DVD
USE tiskarna
o FireWire UloZisté
Typ kritéria Bluetooth zafizeni

Ctecka dipovych karet

i MRS
Vyrobce Obrazové zafizeni

| |
Model LPT/COM port
Prenosné zafizend
Sérigvé cislo VEechny typy zafizen’

Zaznamenavat od Grovné

Seznam uZivatell Zménit

Upozomit ufivatele | 27.1]

Obrazek 45. Okno pro upraveni pravidla o zakazu USB
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V programu Eset Endpoint Antivirus je mozné zobrazit piehled pravidel, kterd jsou

aplikovana na klientskou stanici a provést tak kontrolu, Ze se korektné propsalo.
Po aplikovani politiky na testovaci stanici je jiz dany usb pienosny disk nedostupny a neda
se zobrazit. Na obrazku nize mtizeme vidét hlasku, kterd se zobrazi pti pokusu o pfistup

k usb pfenosnému disku.

Umisténi neni dostupné. *

e D' neni piistupny.

Pristup byl odepien.

F “| WINDOWS10 (D:)
FAT32

Obrazek 46. Hlaska po piipojeni USB pienosného disku a nasledném pokusu o piistup
k datim

8.1.9 Nastaveni vyjimek pro urcité typy soubori nebo pro konkrétni umisténi

Eset Protect umoznuje nastaveni pravidel v rdmci Antiviru. Je moZzno vynechat ur€ity typ
souboru (napftiklad .iso, .bak) z rezidentni ochrany souborového systému nebo dat vyjimku
na dané umisténi (napiiklad C:\Program Files\Hyper-V). Toto miZe byt vhodné ve
specifickych piipadech, naptiklad na SQL serveru nechceme omezovat vykon a kontrolovat

jeho soubory databaze a logli nebo temp souborti.

8.2 Zavérecné shrnuti

Prakticka ¢ast je zaméfena na instalaci bezpednostniho balitku od firmy Eset. Uvod se
vénuje testovacimu prostiedi, ve kterém byl bezpeCnostni bali¢ek nasazen. Testovaci
prosttedi vérn€ simuluje firemni doménové prostiedi a umoZiluje nam otestovat
funkcionalitu daného softwaru. Nasledné je uveden postup nasazeni Eset Appliance pod
hypervisorem Hyper-V a popséana jeji prvotni konfigurace. V navazujici kapitole je uveden
postup od samotného pfirazeni licence az po instalaci antivirového feSeni na koncové
stanice. Nasledn¢ jsou analyzovany nejbeznéjsi situace, které mizeme za pomoci nastroju
Eset fesit. Mezi tyto situace jsem vybral napiiklad detekci viru, vzdalené vypnuti nebo restart

pocitace, izolaci pocitace od sité nebo blokovani USB datovych ulozist’.
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ZAVER
Bakalatskd prace byla zaméfena na nasazeni bezpecnostni balicku od spole¢nosti Eset.

Cilem prace byl popis nasazeni bezpecnostniho balicku Eset ve firemnim doménovém

prostiedi a jednotlivych moznosti, které nabizi.

V uvodu teoretické Casti byly vysvétleny pojmy spojené s doménovym prostiedim
a virtualizaci. Nasledné¢ teoreticka cast pokracuje kapitolou o pocitacové bezpecnosti, jez je
v dnesni dobé¢ stale vice podstatnym tématem a meéla by na ni byt upfena pozornost. Byly
zde rozebrany nekteré nebezpeci, které hrozi kazdému uzivateli pocitacové techniky.
Najdeme zde hrozby v podobé skodlivého softwaru a také podvodné praktiky, které utocnici
vyuzivaji pro zisk citlivych udajii od uZivatelii. Déle je zde vénovéana pozornost obrané proti
témto hrozbam, pfi€emz je zde zdsadni skutecnost, Ze nejlepsi obranou je volba vhodného
softwarového feSeni a také Skoleni koncovych uzivatelii. V posledni ¢asti byl piiblizen
vybrany bezpecnostni balicek od spole¢nosti Eset. Byly zde rozebrany jeho casti,

hardwarové pozadavky a provedeno srovnani s konkurenci.

Prakticka ¢ast byla zaméfena na samotné nasazeni bezpecnostniho balic¢ku od spolecnosti
Eset. V prvni ¢asti bylo popsdno testovaci prostiedi, které bylo zapotiebi vytvofit pro
simulaci realného prosttedi firmy. Po vytvofeni testovaciho prostfedi bylo pfistoupeno
k samotné instalaci bezpe¢nostniho bali¢ku. Je zde popséana instalace ve virtudlnim prostredi
pomoci Hyper — V. Po Uspé&$né instalaci byla provedena konfigurace pomoci webové
konzole. Prvnim krokem bylo pfifazeni testovaci licence. Dale instalace Eset agenta na
koncové stanice za pomoci skupinovych politik. Po kontrole ispéSného nasazeni agenta na
koncovych stanicich bylo pfistoupeno k instalaci Endpoint. Zavér praktické c¢asti byl
vénovan testovani nejbéznéjsich bezpecnostnich problémi. Nésledoval test detekce virové
hrozby, ktery probehl tispésné. Poté bylo ptistoupeno k testovani dalSich funkci nastroje Eset

Protect. Bylo otestovano odpojeni koncové stanice od sité, odpojeni USB datového ulozisteé

a dalsi.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

AD Active Directory.

DNS Domain Name System.

DHCP  Dynamic Host Configuration Protocol.
ACL Access Control List

DC Domain Controller

AD CS Active Directory Certifikace Services.
AD DS Active Directory Domain Services.

GPO Group policy object.

URL Uniform Recource Locator.
ou Organizational unit.

IT Information technology.

IP Internet Protocol.

RD Rogue Detector.

(ON] Operating System.

SQL Structured Query Language

10 Input/Output

SSD Solid state drive.

HDD Hard Disk Drive.

RAM  Random — acess memory.

IOPS Input/Output operation per second
HW Hardware.

VPN Virtual Private Network.
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LAN Local Area Network.

SNMP  Simple Network Management Protocol
FQDN  Fully Qualified Domain Name

CD Compact Disc

USB Universal Serial Bus.

DVD  Digital Video Disc.

HTTPS Hypertext Transfer Protocol Secure
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