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Access of SMEs to the Risk Management Process

Ing. Tereza BartoSova'”, Mgr. Kamil Peterek, Ph.D.?

! Univerzita Toméage Bati ve Zling, Fakulta managementu a ekonomiky, Mostni 5139, 760 01 Zlin,
Ceska republika
2 Univerzita Tomase Bati ve Zling, Fakulta logistiky a krizového fizeni, Studentské nam. 1532, 686 01 Uherské
Hradistg, Ceska republika

*thartosova@utb.cz

Abstrakt:

Kazdoroéng, miizeme v Ceské republice pozorovat nartist mnozstvi vzniklych spole¢nosti bez
ohledu na odvétvi, ve kterém firmy podnikaji. Nicméné tato skutecnost s sebou nenese jen nova
pracovni mista a vidinu zisku, ale pfinasi s sebou i nova neidentifikovana rizika. Néktera rizika
jsou ptedvidatelna a podnikatelé jsou si jejich pravdépodobnosti vyskytu, ale také jejich dopadu
védomi jest¢ davno piedtim, nez jejich podnik vznikne a dokazou vc€as zasdhnout a rizika
eliminovat, pfipadné snizit pravdépodobnost jejich vyskytu. Nicméné, existuji i takova rizika,
kterych si podnikatelé nemusi byt védomi, a ktera bez jakéhokoliv oSetfeni miiZou dosdhnout
takovych rozméri, az budou pro spolegnost likvida¢ni. Rizeni rizik je dilezitd oblast v
podnikani, a 1 z literarni reSerSe je patrné, jak je pro podnik dilezit¢ mit zavedeny proces fizeni
rizik. Existuje fada studii, které poukazuji, Ze rizika do zna¢né miry ovliviiuji nejen vysledky

projektu, ale cely podnikatelsky zamér.

Abstract:

Every year, we can observe an increase in the number of established enterprises in the Czech
Republic, regardless of the industry in which the companies operate. However, this fact brings
not only new jobs and the vision of profit, but also new unidentified risks. Some risks are
predictable and entrepreneurs are aware of their probabilities of occurrence, but also of their
impact long before their business is established and they can intervene in time and eliminate

risks or reduce the probability of their occurrence. However, there are also risks that
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entrepreneurs may not be aware of, and which, without any treatment, can reach such
proportions that they will be liquidating for the company. Risk management is an important
area in business, and the literature search shows how important it is for a enterprise to have an
established risk management process. There are a number of studies that show that the risks and

work with them greatly affect not only the results of the project, but the entire business plan.

Klicova slova:

Riziko; fizeni rizik; malé a sttedni podniky; MSP.

Keywords:

Risk, risk management; small and medium enterprises; SME.

1 Uvod

Malé a stiedni podniky (MSP) jsou dulezitou soucasti evropské ekonomiky, ale jejich hodnota
se v jednotlivych zemich zna¢né lisi (Clark, 2019). Spole¢nosti, at’ uz malé, stiedni nebo velké,
musi peclivé sledovat své vydaje a predvidat potencialni ndklady, které by mohly byt zptisobeny
rizikovym jednanim jejich ¢innosti. Riziko je spojeno se vSemi obchodnimi funkcemi v podniku
a nachazi se ve vSech typech obchodnich ¢innosti. K zajisténi pteziti spolecnosti a vytvareni
udrzitelné hodnoty je nezbytné védét, jak identifikovat rizika, pfifadit relevantni hodnotu
a méfitko priorit, navrhnout opatfeni a mechanismy k minimalizaci rizik a pribézné sledovat
vyvoj rizik. To plati zejména pro ~ MSP, které jsou nejvice vystaveny Skodlivym ucinkiim
rizik kviili omezenym zdrojlim a strukturalnim prvkiim. MSP vice nez vétsi organizace vyzaduji
pfijeti strategie a metodiky fizeni rizik at’ uz z dlivodu nedostatku zdroji k rychlé reakci na
vnitini, ale 1 vnéjsi hrozby. Tyto hrozby muzou vést k velkym ztratam, které vazné ohrozuji
jejich preziti. Riziko se vyskytuje ve vSech lidskych ¢innostech, ve vSech typech podnikéani
a ve vSech oblastech spravy a fizeni spolecnosti. V mnoha piipadech lze vSak riziko predvidat
ze zkuSenosti manazera, nicméné autofi Thun a Hoenig, (2011) ve svém vyzkumu v Némecku
zjistili, Ze aCkoli je mnoho firem, které jsou si védomi rizik, manazeti neimplementuji vhodné
nastroje k jejich eliminaci. MoZnym diivodem pro nerespektovani t€chto néstrojl je skutecnost,
ze nektera rizika jsou nakonec podceniovana, pokud jde o jejich pravdépodobnost nebo dopad
na dodavatelsky fetézec. Dal§im diivodem muze byt to, ze manazefi prosté nejsou obeznameni

s vhodnymi nastroji, které mohou aplikovat. V neposledni fad€ i obtiznost kvantifikovat ptinosy
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zajisténi proti rizikim dodavatelského fetézce by mohla branit v implementaci vhodnych
nastroji proti moznym rizikm.

Literatura se vice zaméfuje na fizeni rizik ve velkych firméach, odkud pochézi i vyzkumy,
pti¢emz ponechava mezeru v empirickych dikazech tykajicich se malych spolecnosti (Kim
a Vonortas, 2014). U MSP by se proces fizeni rizik mél provadét v rané fazi strategického
vybéru projektl, které maji byt realizovany, protoze jejich uspéch ma velky vliv na jeho pieziti.
Jak v8ak Vacik et al., (2018) ve své studii naznacuji, tak pouze 4 % spolecnosti studovanych
v jejich vyzkumu pouzily pfi svém rozhodovani metodiky méfeni rizik a provadély proces
kvalitativnim zplisobem. Navzdory skutecnosti, ze pro MSP byly vyvinuty rizné nastroje
k feSeni jejich nejvétsich obtiZi s procesem fizeni rizik, je tento proces obvykle provadén osobné
projektovym manaZzerem kvili vysokym ndkladim na dany néstroj a potiebé jeho pouZiti
kvalifikovanym personalem (Sharif a Rozan, 2010) a (Pereira et al., 2015). Mnoho sektort,
jako je IT, stavebnictvi a design, obvykle pracuje podle projektl, a proto maji informace
o konkrétnich rizicich s nimi spojenych. Naptiklad ve stavebnictvi lze identifikovat rizné
analyzy, metodiky a nastroje pro fizeni rizik (Rostami et al., 2015), (Oduoza et. al., 2017),
(Hwang et al., 2014). Je zapotiebi vice studii o skutecné praxi procesu fizeni rizik v MSP,
osvédcenych postupech v této oblasti a o tom, jak je pfizplsobit riznym ekonomickym
odvétvim, velikostem spolecnosti nebo typtim tesenych projekt. Z piehledu literatury lze
vyvodit zavér, Ze pro u¢inné a efektivni feSeni problematiky fizeni rizik, jsou pro MSP zapotiebi
zvlastni metodiky. Mnoho metodik v literatuie vS§ak neni vhodnych pro MSP a jejich specifické
charakteristiky, protoze tyto metodiky vyzaduji velké mnozstvi zdroji nebo dostupnost
konkrétnich nastroji a softwaru, které MSP obvykle nemaji (Ferreira de Aratjo Lima,
Marcelino-Sadaba and Verbano, 2021). Rizeni rizik se proto stiva strategickou obchodni
aktivitou (Andersen, 2006), ktera se neomezuje pouze na modely, algoritmy, kontrolni seznamy
nebo programy. Rizeni rizik je dnes stile &astdji povazovano za indikator dobrého Fizeni
podniku (Drew and Kendrick, 2005), nékteti si dokonce mysli, ze jeho ignorovani se stalo
zdrojem rizika pro korporace (Corvellec, 2009). Existuji spole¢nosti, které se riziku rad&ji
vyhybaji, ale tato strategie se nedoporucuje a je lepsi zvolit véasnou diagnostiku a management
(Keizer, Halman a Song, 2002). Rizeni rizik se proto podili na identifikaci, hodnoceni
a stanoveni priorit rizik monitorovanim, kontrolou a aplikaci manaZerskych zdroji
s koordinovanym a ekonomickym usilim o minimalizaci pravdépodobnosti nebo dopadu

nestastnych udalosti za u¢elem maximalizace dosazeni cilti projektu (Douglas, Hubbard, 2009).

11
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2 Metodologie

Prizkum probihal ve téech fazich. Prvni faze byla zaméfena na analyzu relevantni informac¢ni
zdroje v oblasti fesené problematiky, tj. fizeni rizik. Pro Géely tohoto ¢lanku byly pouzity
databaze Web of Science, Scopus, ProQuest a Google Scholar, kde byly definice pojmu fizeni
rizik vyhledavany podle kli¢ovych slov, jako je fizeni rizik, fizeni rizik v MSP atd. Druhd faze,
ktera byla zaméfena na sbér dat o spolenostech piisobicich v Ceské republice, byla provedena
formou dotaznikového Setieni. Dotaznik byl vytvofen na zaklad¢ vysledkii prvni etapy a byl
distribuovéan elektronickou poStou. Byl rozdélen do tfi blokid. Prvni blok se zaméfovat na
samotného zaméstnance, ktery byl tdzan na pracovni pozici a na délku ptisobeni ve spole¢nosti,
abychom eliminovali zaméstnance ve zkuSebni dobé. Druhy blok otdzek byl sméfovan na
spole¢nost. U podnikil bylo sledovéano, zda se jedna o mikro podnik, maly podnik a stfedni
podnik, na zakladé poc¢tu zaméstnanct. Posledni blok otazek se zaméroval na proces fizeni rizik
ve firmé. Posledni fazi bylo vyhodnoceni ziskanych dat a informaci. Na zaklad¢ prazkumu byly
analyzovany dvé vyzkumné otazky a dale byla ovéfena statistickd zavislost jednotlivych
odpovédi s ohledem na velikost spolecnosti. Vyzkumné otdzky byly definovany takto:

1. Zda velikost spole¢nosti ovliviiuje vysi vydajii vynalozenych na proces fizeni rizik.

2. Zda velikost spolecnosti ovliviiuje pocet lidi zapojenych do procesu fizeni rizik.

Vyskyt jednotlivych odpovédi z prizkumu byl hodnocen podle kontingen¢nich tabulek. Tyto
tabulky byly pouzity ke shrnuti vztahu mezi proménnymi. Na téchto kontingenc¢nich tabulkach
1ze provést Chi-kvadrat test a otestovat, zda mezi proménnymi existuje nebo neexistuje vztah.
Crameriv koeficient byl pouzit k méfeni sily vztahu mezi proménnymi. Tento koeficient mlize
nabyvat hodnot od 0 do 1. Hodnoty blizké 0 znaci slabou asociaci a hodnoty blizké 1 znaci
silnou asociaci mezi proménnymi. Vzhledem k omezenému poctu stranek tohoto ptispévku jsou

uvedeny pouze vysledky testovani hypotéz.

2
C - b4
' \/n-min(r—l,s—l)

Obrazek 1: Vzorec pro vypocet Cramerova koeficientu

12
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3 Vysledky

Vyzkum byl zaméfen na malé a stiedni podniky podle poctu zaméstnancii, nicméné pro nase
ucely byly do sekce malych podniki zafazeny i mikropodniky s maximélnim poctem
9 zaméstnanct.

Pro prvni vyzkumnou otdzku byla stanovena nulova a alternativni hypotéza:

H1o: Velikost spole¢nosti nema vliv na vysi vydaji na proces fizeni rizik.

H1a: Velikost spolecnosti ovliviiuje vysi vydaji na proces fizeni rizik.

20 20

e e )
O N M OO O O

o N b OO

Do 10 000 K¢ 10 000 - 50 000 K¢ 50 000 K¢ a vice
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Obrazek 2: Vyse vydajl na proces fizeni rizik
Pti analyze prvni vyzkumné otazky jsme ziskali tyto vysledky sledovanych hodnot:
Statistika chi-kvadrat 12,204
Kriticka hodnota 5,991
Hodnota p 0,002239

Na zaklad¢ vySe popsanych vysledkli odmitame nulovou hypotézu na hladiné vyznamnosti
a = 0,05 a Ize konstatovat, Ze ¢im vétsi je podnik, tim vice financi vynaklada na fizeni rizik.
Existuje tedy vyznamny rozdil mezi pozorovanymi a ocekdvanymi frekvencemi. Vysledek je
vyznamny na p <0,05. Cramertav koeficient je 0,398 a to znamena stfedni zavislost mezi
proménnymi.

Pro druhou vyzkumnou otdzku byla stanovena taktéZ nulova a alternativni hypotéza:

H2o: Velikost spolecnosti nema vliv na pocet lidi zapojenych do procesu fizeni rizik.

H2a: Velikost spole¢nosti ovliviiuje pocet lidi zapojenych do procesu fizeni rizik.
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Obrazek 3: Pocet osob vykonavajici proces fizeni rizik

Pti analyze druhé vyzkumné otazky byly ziskany tyto vysledky sledovanych hodnot:
Statistika chi-kvadrat 6,247
Kriticka hodnota 3,841
Hodnota p 0,01244

Na zaklad¢ vySe popsanych vysledkli odmitdme nulovou hypotézu na hladiné vyznamnosti
a = 0,05 a lze konstatovat, ze velikost podniku ovliviiuje pocat osob vykonavajici proces fizeni
rizik. Mezi pozorovanymi a o¢ekavanymi frekvencemi je tedy vyznamny rozdil. Vysledek je
vyznamny pii p <0,05. Crameriv koeficient je 0,285, coz znamena slabou zavislost mezi

prom&nnymi.

4 Zavér

Cilem vyzkumu bylo identifikovat a popsat pfistup uplatiiovany k procesu fizeni rizik malymi
a stfednimi podniky piisobicimi v Ceské republice. Clanek struén& uvadi teoretické zaklady
s dirazem na ftizeni rizik. Sbér dat byl proveden prostfednictvim dotaznikového Setfeni.
Dotaznikové Setfeni bylo zaméfeno na vedeni spolecnosti, kde byli na zacatku respondenti
dotdzani na délku Cinnosti ve spolecnosti, aby byli vylouceni pracovnici ve zkusebni dobé a
zvysila se divéryhodnost vzorku. Pocet zaslanych dotaznikl byl 563 a pocet zpracovanych

dotaznikil byl 77. Navratnost byla nizsi nez 14 %.
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Vyzkum se primarné zajimal, zda velikost spole¢nosti ovlivituje ¢astkou vynalozenou na proces
fizeni rizik a také zda velikost spole¢nosti ovlivituje pocet osob zapojenych do procesu fizeni
rizik.

V prvni vyzkumné otdzce byl proveden Chi-kvadrat test, ktery zkoumal vztah mezi velikosti
spoleCnosti a vydaji na proces fizeni rizik. Vztah mezi t€mito proménnymi byl vyznamny.
Nulovou hypotézu 1ze odmitnout, a tudiz Ize dospét k zavéru, ze ¢im je spolecnost vétsi, tim
vice penéz investuje do procesu fizeni rizik.

Druhou zkoumanou vyzkumnou otazkou bylo, zda velikost spole¢nosti ovliviiuje pocet 0S0b
zapojenych do procesu fizeni rizik. Vysledky ukazuji, Ze vztah mezi t¢mito proménnymi byl
také vyznamny. Také zde 1ze nulovou hypotézu odmitnout a lze vyvodit zavér, Ze ¢im vétsi

spole¢nost je, tim vEtsi pocet 0sob je zapojeno do procesu fizeni rizik.
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Faktory zavedeni nefinan¢nich ukazatelii vykonnosti do procesu planovani

Factors influencing the implementation of non-financial performance

indicators into the planning process
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Abstrakt:

Prispévek se zabyva pokrocilymi technikami planovani v kontextu méfeni vykonnosti
organizaci. Prezentovany vyzkum reaguje na kritiku tradi¢nich systémt planovani
a rozpocetnictvi, které jsou neziidka orientovany na finanéni veli¢iny (Becker a kol., 2016).
Tento typ ukazatelli vSak manazery odvadi od feSeni strategickych oblasti vyvoje podniku
(Pavelkova a kol., 2018), napiiklad od kvality produkce, efektivity internich procest ¢i
spokojenosti zakaznikl, a je zaméfen spiSe na dasledky nez na pfic¢iny aktudlniho stavu
podnikové vykonnosti (Popesko & Papadaki, 2016). Rada organizaci se proto ve snaze
o zkvalitnéni systému planovéani rozhodla zavést do svého vykonnostniho fizeni nefinancni
ukazatele, jez posouvaji zdjem k Sir§i tfad¢ faktori povazovanych za hybatele hodnoty
(Knapkova, 2014).

Piestoze vyhody nefinanénich ukazatelt byly v odborné literatuie popsany, podle dostupnych
studii existuje v ceském podnikovém sektoru stale znaéné mnoZzstvi organizaci, které ztstaly
vérné tradicnim rozpoctim postavenym na finan¢nich ukazatelich. Ukdzal to 1 jeden
z ptedeslych vyzkumi c¢asti tohoto autorského kolektivu (Dokulil a kol., 2018). Piedlozeny
ptispévek se proto snazi odpoveédét na otdzku, které faktory ovliviiuji zavedeni nefinan¢nich

ukazateli vykonnosti do procesu planovani v podnikatelském prostiedi Ceské republiky. Data
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byla sesbirana od vzorku 136 podniki ptisobicich na izemi ¢eského statu, definované hypotézy
byly otestovany prostfednictvim Pearsonova chi-kvadrat testu nezavislosti.

Ze ziskanych vysledkl plyne, ze nefinanc¢ni ukazatele vykonnosti kladou na organizaci vysoké
naroky z hlediska spotieby Casu i1 zdrojii a rozhodnuti o jejich implementaci do firemnich
struktur mize mit vyznamny dopad na denni rutinu pracovnikti celych oddéleni. O pouziti
nefinancnich indikatorti tedy zpravidla nerozhoduji dil¢i nahodilé faktory, nybrz komplex vice
vzajemn¢ souvisejicich determinantii ¢innosti podniku. V této souvislosti neni zasadnim
prekvapenim, Ze statisticky vyznamny vliv na vybér nefinan¢nich ukazatelt byl konstatovan
pouze u velikosti organizace, zatimco u vyznamného podilu zahrani¢niho kapitalu, ani
u subjektivniho vniméni vnéjsiho prostiedi se jejich dopad na rozhodovéani o nefinan¢nich

ukazatelich neukdzal byt podstatny.

Abstract:

The paper focuses on advanced planning techniques in the context of performance measurement
in the corporate sector. The presented research responds to long-term criticism of traditional
planning and budgeting systems that monitor especially financial indicators (Becker et al.,
2016). However, this type of indicators takes managers away from strategic areas of business
development (Pavelkova et al., 2018), such as production quality, efficiency of internal
processes or customer satisfaction, and is focused on the consequences rather than the causes
of the current state of business performance (Popesko & Papadaki, 2016). Therefore, in an effort
to improve the planning process, a large number of organizations have decided to implement
non-financial indicators into their performance management, what shift interest to a wider range
of factors considered to be key value creators (Knapkova, 2014).

Although the benefits of non-financial indicators have been described in the professional
literature, a significant number of organizations in the Czech corporate sector have still
remained with traditional budgets based on financial indicators. This assumption was confirmed
also by one of the previous surveys of a part of this author's team (Dokulil et al., 2018).
Therefore, this paper examines which factors influence the implementation of non-financial
performance indicators into the planning process in the Czech businesses. Data were collected
from a sample of 136 companies operating in the Czech Republic. The defined hypotheses were

tested using Pearson's chi-square test of independence.
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When interpreting the results, it is necessary to emphasize that the decision about
implementation of non-financial performance indicators has a significant impact on the daily
routine of employees of entire departments. In this context, the use of non-financial indicators
is usually not influenced by partial random factors, but by a complex of several interrelated
determinants of the company's activity.

Klicova slova:

Planovani; rozpocetnictvi; méteni vykonnosti; finan¢ni ukazatele; nefinan¢ni ukazatele.

Keywords:

Planning; budgeting; performance measurement; financial indicators; non-financial indicators.
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Raniva balistika vybraného mikrorazového stieliva

Wounding Ballistics of Selected Micro-caliber Ammunition
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Abstrakt:

Clanek zkouma ranivy potencial vybrané diabolky raze 4,5 mm vystielené ze vzduchovky.
Ranivy potencidl je zamérn¢ zkouman na dnes jiz malo pouzivaném substituénim materialu
zivé tkané a to smési petrolatu a parafinu PP 75/25. V €lanku je vytvofeno hodnotici kritérium
pro zkouméni mikrordzového stfeliva malého balistického vykonu, dale se zaméfuje na
posuzovani hloubky vniku stiely ve zkuSebnim bloku v zavislosti na dopadové rychlosti stiely.
Kromé zkoumani ranivého potencidlu c¢lanek také reaguje na Castou kritiku
v souvislosti s pocty métfeni provadénych v experimentalni ranivé balistice. Obecné poznatky
a predpoklady jsou zde dolozeny. Clanek miize slouzit pro odborniky, ale také jako odrazovy

mustek pro dal$i zkoumani.

Abstract:

The article examines the wounding potential of a selected 4.5 mm calibre shot from an air rifle.

The wounding potential is intentionally investigated on today's little-used replacement material
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for living tissue: a mixture of petrolatum and paraffin PP 75/25. The article creates an evaluation
criterion for the examination of micro-calibre ammunition of low ballistic power; it also focuses
on assessing the depth of penetration of the projectile in the test block depending on the impact
velocity of the projectile. In addition to examining the wounding potential, the article also
responds to frequent criticisms regarding the number of measurements performed in
experimental wounding ballistics. General findings and assumptions are documented here. The

article can serve as an expert but also as a springboard for further research.

Kli¢ova slova:
Raniva balistika, mikrorazové stielivo, vzduchovka, smés PP 75/25, substitucni fyzikalni model
Keywords:

Wounding ballistics, micro-calibre ammunition, air rifle, PP 75/25 mixture, physical

substitution model

1 Uvod

Tento ptispévek se zabyva ranivou balistikou vybraného mikrordzového stieliva, konkrétné
typem diabolka raze 4,5 mm. Bude zde hodnocen ranivy potencial téchto stiel vystielenych ze

vzduchovky stejné raze.

,, Ranivy potencial vyjadiuje schopnost strely vyvolat strelné poranéni. Ranivy potencial strely
zavisi na jejim konstrukcnim usporddani a pouzitych vychozich materidlech k jejich vyrobé.
Vetsina strel je vyrobena pouze z kovovych materialii (olovo, ocel, tombak). Jejich ucinek
v cili je dan jeji kinetickou dopadovou energii a schopnosti strely predat svoji energii

zasazenému cili. “ (Juticek, 2014) (Komenda, 2008).

Je tfeba se zamé&fit na ur€eni praveé mikrorazového stieliva o niz§im vykonu, jako jsou diabolky,
flobertky, airsoftové pistole, plynovky, ¢i napiiklad i foukacky. Tyto typy stiel byvaji Casto
z pohledu zkoumani v ranivé balistice opomijeny, a ptesto 1ze v poslednich letech zaznamenat

jisty trend v problematickém vyuzivani téchto zbrani ve spolecnosti. Patrné to je na jejich
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nedovoleném pouziti k pachani nésilné trestné ¢innosti. Bohuzel oficidlni statistiky nejsou

bézné k dispozici, posledni dostupna je z roku 2014 (viz tab. 1)

Je nutné podotknout, ze tabulka pracuje se zbranémi kategorizovanymi podle zdkona platného
v téch letech, kdy jesté zbrané typu vzduchovka, plynovka, flobertka spadaly do kategorie
D(Zakon ¢. 119/2002 Sb.), a proto je potieba sledovat hlavné tuto skupinu. Zaroven je ale

tabulka uvedena celd i s ostatnimi kategoriemi.
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Tabulka 1: Objasnéna trestna ¢innost se zbrani v CR dle druhu drZeni zbrang. Zdroj: PCR

2012 2013 2014
tj. % ze tj. % ze tj. % ze tj. % ze tj. % ze tj. % ze
druh drvent zjisténo spachano zjisteno spachano zjisténo spachano
brand objasnéno | se se objasnéno | se se Objasnéno | se se
zbrani strelnou zbrani strelnou zbrani stielnou
celkem zbrani celkem zbrani celkem zbrani
nelegalné
drZena zbran
podléhajici
registraci 66 2,1 9,0 41 1,3 6,7 58 2,0 10,7
(kategorie
A B, C)
nelegalné
drZena zbran
nepodiéhajici 7 0,2 1,0 7 0,2 1,1 7 0,2 13
registraci
(kategorie D)
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nelegalné drzena
zbrain (A, B, C,
D)

73

2,4

9,9

48

1,5

7,9

65

2,2

12,0

legalné drzena
zbran
podléhajici
registraci
(kategorie
A B, C)

71

2,3

9,6

47

1,5

7,7

51

1,8

9,4

legalné drzena
zbran
nepodléhajici
registraci
(kategorie D)

99

3,2

13,5

135

4,3

22,2

129

4.4

23,8

legalné drZena
zbrani

(A, B,C,D)

170

5,5

23,1

182

5,7

29,9

180

6,2

33,1
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neurcena
“ 1. “ 76 25 10,3 132 4.2 21,7 117 4.0 215
stirelna zbran
Celkem 319 10,4 43,3 362 11,4 59,4 362 12,5 66,7
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Pocet objasnénych piipadu spachanych s nelegalni zbrani kategorie D je v letech 2012-2014
stabilni. Vzdy 7 ptipadt. To je zpltisobeno tim, ze zbrai kategorie D si mohou (a mohli) potidit
v CR lidé voln& od 18 let a tudiZ si ji nepotizuji nelegalni cestou. Vidét to je na piipadech
objasnénych s pouzitim legalné drzené zbrané€ kategorie D. Zde je jen mezi roky 2012 a 2013
nartist o 36 pripadi. Bohuzel nejsou k dispozici statistiky z poslednich let, ptesto lze

predpokladat, ze nariist by byl jest¢ markantné;jsi.

Fakt, ze mezi lidmi roste pocet zbrani, a to i zbrani kategorie D, a souCasné¢ je vysoky pocet
pfipadt, kdy zbran figuruje v trestnych cinech, dokazuje, ze spoleCenskd potfeba urceni

ranivého potenciélu je vysokd a to 1 u zbrani kategorie D.

Bohuzel ve védecké obci neni mnoho védcu, ktefi se témito stfelami a zbranémi zabyvaji. Ti,

kteti se v minulosti, ale také v soucasnosti touto problematikou zabyvaji, jsou:

e Adam Vaclavek ve své diplomové praci (Vaclavek, 2017).

e Tomas FiSer v bakalarské praci (Fiser, 2015).

e Michaela Mikulicovd a kolektiv v ¢lanku Comparison of depth of incomplete
penetration for different types of pellets for shooting weapon of category D.
(Mikulicova, 2017)

e Michal Gracla v ¢lanku Analyza ranivého uc€inku zakladnich zbrani kategorie

D.(Gracla, 2017)

Jak je mozné vidét, v podminkiach CR se ranivym potencialem vzduchovych zbrani,
vyuzivajicich diabolky zabyvaji predevsim studenti ptipadné mladi védci. V zahranic¢i se najde

par védci, ktefi do této problematiky také ptispivaji, naptiklad:

e Ogunc Gokhan a kolektiv ve svém ¢lanku The wounding potential and legal situations
of air guns — experimental study.(Ogunc, 2013)

e SMITH, W. D. F., v ¢lanku Air rifle ammunition and its influence on wounding
potential.(Smith, 1985)

e BAKOVIC, Marija a kolektiv v ¢lanku Shot Through the Heart-Firepower and Potential
Lethality of Air Weapons. (Bakovic, 2014)

e STEINDLER, R. A. ve svém ¢lanku Air Gun Pellet Penetration. (Steindler, 2016)
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Pro doplnéni zde bude uvedeno ne€kolik vybranych nejvyznamnéjsich ¢eskych a zahrani¢nich

balistikli se zvlastnim dirazem na ranivou balistiku a budou zde uvedeny nékteré z jejich

nejvyznamnéjsich dél:

Prof. Ing. Ludvik Juficek, Ph.D.

JURICEK, Ludvik, 2017. Raniva balistika: technické, soudn&lékaiské
a kriminalistické aspekty. Ostrava: Key Publishing. Védecka monografie. ISBN 978-
80-7418-274-7. (Juticek, 2017)

JURICEK, Ludvik, 2015. Ranivy potencial malordzovych stfel a jeho hodnoceni:
technické, soudnélékarské a kriminalistické aspekty. Ostrava: Key Publishing.

Monografie (Key Publishing). ISBN 978-80-7418-222-8.(Juficek, 2014)

JURICEK, Ludvik. Fyzikalni modely biologickych systémii &lovéka v balistickém
experimentu pro hodnoceni ranivych ucinki malorazovych stéel. Brno, 2003.

Habilitacni prace. Vojenska akademie v Brn¢. (Juficek, 2008)

doc. Ing. Jan Komenda, CSc.

Metodika hodnoceni ranivého uc¢inku malorazového stieliva

Komenda, J.: ZvySovani G¢inku stfel v cili z hlediska funk¢nich vlastnosti zapalovact
(kandidatska disertacni prace). Brno, VAAZ 1983 (256 stran)
Komenda, J. — aj.: Principy vale¢né chirurgie. Praha, Grada 2005 (132 s.).

prof. RNDr. Josef Voldfich, CSec.

PLANKA, Bohumil a Josef VOLDRICH, 2010. Kriminalisticka balistika: technické,
soudnélékarské a kriminalistické aspekty. Plzen: Vydavatelstvi a nakladatelstvi Ales
Cenék. Védecka monografie. ISBN 978-80-7380-036-9. (Planka, 2010)
BUCHAR, Jaroslav a Josef VOLDRICH, 2003. Terminalni balistika: stfely, pfesnost
stielby, ucinek. Praha: Academia. ISBN 80-200-1222-2. (Buchar, 2003)
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Ze zahranic¢nich autort je pak jednd o:

e Beat P. KNEUBUEHL a jeho publikace Wound Ballistics (Kneubuehl, 2011), nebo
Wound ballistics and the scientific background: a text and atlas of gun shot wounds.
(Sellier, 1994)

e Steven MANNERS a jeho publikace Wound ballistics.(Manners, 2002)

e Malcolm J DODD a jeho kniha Terminal ballistics: a text and atlas of gun shot

e wounds. (Dodd, 2006)

e Di MAIO a jeho dilo Gun shot wounds: practical aspects of firearms, ballistics, and
forensic techniques.[Di Maio, 1999]

e Zvi ROSENBERG a jeho dilo Terminal ballistics.(Rosenberg, 2016)

e John BREEZE a jeho dilo Ballistic trauma: a practical guide.(Breeze, 2017)

Tento vybér piedstavuje jen zakladni prehled.

Ranivy potencial je tfeba méfit na fyzikalnim substituénim modelu, neboli na ndhradnim

balistickém materialu.

Nahradni balisticky materidl mizeme d¢lit dle jeho fyzikalnich a mechanickych vlastnosti na
pruzné plasticky a plasticky material. Mezi plastické materialy se fadi napfiklad smés petrolat-
parafin PP 75/25, nebo dnes stale vice vyuzivané transparentni glycerinové mydlo
a balisticka plastelina. Tyto materialy zachovavaji do¢asnou dutinu, ale jejich nevyhodou je, Ze

jsou neprithledné.

Mezi pruzné plastické materidly se fadi balisticky gel, nebo dnes nejrozsifenéj$i nahradni
material balistickd Zelatina. Vyhodou téchto materialt je, Ze jsou prithledné (transparentni)
a je mozné zaznamenavat prunik stfely pomoci rychlobézné kamery. Nevyhodou je, Ze jejich
pruzné plastickd povaha zachova pouze trvalou dutinu a jejich zpracovani po provedeném

balistickém experimentu je mozné pouze n€kterou z nepifimych hodnoticich metod.

V ramci tohoto piispévku se pfi experimentech bude vyuzivat smés petrolatu
a parafinu PP 75/25. Tato smés umoziiuje ¢aste¢né detekovat doasnou dutinu. Tento material
se v minulosti pouzival v balistickych experimentech, predev§im v tzv. vychodnim bloku, ale
dnes jiZ je pln€ nahrazovan modernéj$imi substitucemi typu glycerinové mydlo nebo balisticka

zelatina. Stdle mé& vSak své praktické uplatnéni pfedevSim pro svoji nizkou cenu
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a poskytuje validni data. Smés neni dokonale plastickd a dochazi u ni k nepatrné zpétné
pruznosti, nicméné stale smés poskytuje dostatecné presné informace o velikosti a tvaru
docCasné dutiny, ktera je u mikrorazového stieliva typu diabolky 4,5 mm pravdépodobné

vyznamnéjsi, nez trvald dutina.
U smési PP 75/25 jsou dilezité nasledujici faktory:

e teplota—t[°C]

e hustota—p [kgem™],

e dynamicka viskozita — # [Nsm],

e index teceni —n [I].
Vlastnostmi balistické Zelatiny se zabyvalo n¢kolik autorti, jejich hodnoty mohou vychazet
nepatrné odliSné, coZ byva ovlivnéno teplotou vzorku a chybou méfeni. Obecné, vSak lze

konstatovat, ze PP 75/25 vykazuje nasledujici vlastnosti:

Tabulka 2: Fyzikalni vlastnosti substitu¢ni smési PP 75/25.

Zdroj: vlastni

t p n n
Substituce
[°C] [Kg.m3] [Ps.s] [1]
PP 75/25 20 942 13,02*10° | 0,589

kde: t je teplota, p je hustota, # je dynamicka viskozita, n — index teceni

Prispévek uvadi vysledky provedeného urceni kvantitativniho hodnoceni RP mikroraZovych
strel raze 4,5 mm. Bude zde zkouman piimy vliv dopadové rychlosti stiely na hloubku vniku
(zastrelu) ve zkuSebnim bloku. Na zdklad¢ informaci o dopadové rychlosti a hmotnosti stiely
Ize stanovit jeji dopadovou kinetickou energii, kterd bude rovna piedané kinetické energii,

nebot’ se predpoklada, Ze se stiely v blocich smési PP 75/25 zcela zastavi.

Doplikové tento Clanek, také reaguje na cCastou kritiku ranivych balistikli, souvisejici
S poctem bézné provadénych méteni. V ranivé balistice se Casto provadi mensi pocet métent,
kdy se pocet méfeni v balistickém experimentu pohybuje okolo péti. V tomto ¢lanku budou

uvedeny vysledky z 25 méfeni se zjisténym aritmetickym pramérem a smérodatnou odchylkou
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naméienych udaji. Také zde bude vybrano nékolik sad (skupin) méfeni po 5 udajich, taktéz s
urcenim aritmetického priméru a smérodatné odchylky. Nasledn¢ bude srovnana sada s 25

mefenimi a sady po 5 méfenich.
2 Metody
Pro potieby urceni RP strely, jsou v tomto ¢lanku vyuzity nasledujici metody:

Metoda analyzy — pti této metod¢ se slozitéjsi systém rozd€li na jednotlivé komponenty, ty jsou

zkoumany oddélen€ a nasledné zkoumany spolecné se vztahy k ostatnim komponentim.
Metoda komparace — zde se provadi srovnani a porovnani shodnych ¢i rozdilnych zjisténi.

Metoda indukce — metoda se zaklada na zobeciiovani. Zde se na zakladé¢ jednotlivych ziskanych

poznatkl vytvaii obecné zavéry.

Metoda dedukce — metoda dedukce je opakem metody indukce. Zde uplatiiujeme obecné znamé

principy a pravidla.

Metoda experimentu — metoda se zamé&fuje na ziskani dat, testovani a ovéfeni stanovenych

hypotéz.
Nasledujici postupy a méfeni budou slouzit k ziskdni pozadovanych dat:
Meéieni dopadové rychlosti stiel

Me¢éteni dopadové rychlosti stfel bude provadéno pomoci elektronickych hradel. Rychlost stely
pii dopadu bude jednim z méfenych a sledovanych parametri. Pomoci hmotnosti stiel

a rychlosti stiel pti dopadu lze vypocist pfedanou kinetickou energii stiely.
Meéieni hloubky zdstirelu ve tkuSebnim bloku

Meéteni hloubky zastfelu bude probihat pomoci digitalniho posuvného métitka po podélném
rozfezani nahradniho materidlu v misté stfelného kanalu. Holoubka zastfelu bude jednim

z métenych a sledovanych parametra.
Méieni objemu docasné dutiny

Toto méfeni je pouze orientacni, spocivalo ve vyliti vytvofené doc¢asné dutiny vodou metoda
pfimd). MnozZstvi vody bylo méfeno pomoci injekéni stiikacky se stupnici rozdélenou po

1 ml.
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Popis experimentu:

Pro experimentalni ovéieni RP mikrorazové stiely raze 4,5 mm byla zvolena vzduchova zbran

- Gamo Shadow DX stejné raze.

Obrazek 1: Gamo Shadow DX raze 4,5mm. Zdroj: vlastni

Typem pouzitého stieliva byly diabolky - Gamo Pro Match raze 4,5mm.

Obrazek 2: Gamo Pro Match raze 4,5mm. Zdroj: vlastni
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Obrazek 3: Diabolky Gamo Pro Match raze 4,5mm. Zdroj: vlastni

Experiment obsahoval postfelovani bloku nahradniho materialu ze vzdalenosti stielby X =5 m

a postupny zdznam Ust'ové a dopadové rychlosti pomoci balistickych hradel.
V experimentu byly pouzity tyto pomicky a material:

e Jako nahradni materidl byla pouZita smés petrolatu (75 %) a parafinu (25 %) PP 75/25
hustota této smési je 942 kgem™ coz se piiblizuje hustoté nékterym mékkym ¢astem
lidského téla (tuk, petechialni organy).

e Stieleckou stolici Caldwell Matrix, ve které byla umisténa zbran.

e Balistick hradla Shooting Chrony Beta Master s rozsahem méfeni 9 — 2 100 m.st. Ty
byly postaveny 10 cm pted zkuSebnim blokem smési PP 75/25 a 10 cm pied tstim
hlavné. Vzdalenost 10 cm lze zanedbat a tak lze namétfené rychlosti povazovat za
rychlosti tistové a dopadové.

e Fotoaparat.

¢ Digitalni posuvné méftitko.

e Hmotnost stfel byla méfena pomoci piesné stolni digitalni vahy KERN PCB (1 000-2;
1000g/0,019)

Skupina vysti‘elenych 25 ran:

Na zaklad¢ provedeného balistického experimentu byly ziskany hodnoty rychlosti sttel vy (Va),
predané kinetické energie Epz stfely, ktera odpovida celkové energii dopadajici strely

a hloubky vniku sk stfely ve zkusebnim bloku.
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Obrazek 4: Usporadani pracovisté. Zdroj: vlastni

3 Vysledky méreni

Jako prvni jsou zde uvedeny namétena data s dopoctem dopadové (pifedané) kinetické energie

uvedené do formy tabulky 3.

Tabulka 3. Namétené hodnoty. Zdroj: vlastni

Poradi rany M Vi v et >
[a] [ms?] | [m.s] ] [mm]

1. 0,493 225 215 11,39446 42,7
2. 0,484 224 214 11,08263 44
3. 0,502 223 215 11,60248 44
4, 0,491 225 214 11,24292 42,8
5. 0,49 224 216 11,43072 43,1
6. 0,479 226 215 11,07089 43,3
7. 0,483 225 216 11,26742 44,1
8. 0,489 223 214 11,19712 42,4
9. 0,492 223 213 11,16077 42,9
10. 0,501 225 216 11,68733 42,1
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11 0,48 224 214 10,99104 44,4
12. 0,492 227 217 11,58389 43

13. 0,481 222 210 10,60605 42,9
14. 0,48 225 216 11,19744 42,7
15. 0,495 224 214 11,33451 44

16. 0,49 223 213 11,11541 43,3
17. 0,489 225 215 11,30201 41,9
18. 0,491 224 214 11,24292 42,7
19. 0,499 224 213 11,31957 43,4
20. 0,489 226 216 11,40739 43,8
21. 0,487 222 210 10,73835 42,9
22. 0,493 224 214 11,28871 43,5
23. 0,495 223 213 11,22883 42,1
24, 0,5 226 215 11,55625 44,6
25. 0,492 225 214 11,26582 43,7

Aritrfletifky 0,490 224,28 | 214,24 11,2526 43,212
promér
Smérodatna
odchylka 0,007 1,28 1,69 0,24592 0,732

Na zakladé€ udajti o dopadové rychlosti a hmotnosti stfely byla dopocitana kineticka energie Ex
(Eq) dopadajici stiely. Jelikoz se stiela v bloku nahradniho materialu vzdy zcela zastavila, jedna

se o celkovou pfedanou kinetickou energii Epz.

Vypocet kineticke stiely 1ze vypocist dle Newtonovy mechaniky jako:

1
Ex = > mv? (1)

kde Ex [J] kineticka energie, m hmotnost stiely a v rychlost stiely.
Hloubka zastfelu byla méfena pomoci digitalniho posuvného métitka.

Velikost docasné dutiny je standartnim Udajem u vykonné&jSich razi. Mé&fi se standardné
maximalni primér a objem dutiny. U méfeni stfel typu diabolka s vyuzitim plastického
nahradniho materialu jako je smés PP 75/25 ¢i transparentni glycerinové mydlo, bylo zjisténo,

ze docasna dutina je pfili§ mald na tento typ méfeni — je témét shodna s trvalou dutinou.
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U objemu by bylo tieba méfit v fadu desetin ¢i setin mililitru, za pfedpokladu, Ze by bylo mozné
zajistit proliti celkového objemu dutiny, bohuZel tak pfesné méfeni nemohlo byt realizovano.
Obdobny problém je s rozméry dutiny kdy by se muselo méfit v fadu setin milimetru. Proto se

v ¢lanku pracuje pouze s idajem hloubky zéstielu.

Pro ilustraci je uveden obr. 5 znazornujici vlastni vstiel (vlevo) a podélny fez zkuSebnim

blokem, ktery je vyroben e smési PP 75/25, v misté stielného kanalu (vpravo).

Obrazek 5: ZkuSebni blok smési PP 75/25. Vlevo — vstiel na ¢elni strané bloku, vpravo —
podélny fez blokem v misté stielného kandlu se stielou (diabolkou) na konci kanalu (docasné

dutiny). Zdroj: vlastni

Jak jiz bylo uvedeno, pracuje se v dalSim textu, s hloubkou zéstfelu Sk a predanou kinetickou
energii stfely Epz. Na zéklad€ toho l1ze navrhnou kritérium pro kvantitativni hodnoceni RP
u vybranych mikrordzovych stiel malého rozméru a vykonu pracovné nazvané¢ho Kritérium
ranivého potencialu mikrostiel — Krpm. Toto kritérium je pomér Kinetické energie Epz
(Kinetické energie pfedana) potiebné k proniku 1 mm v ndhradnim materialu Sk (draha - hloubka

zastielu).
Epi -
Krpm = SL: [Jmm 1] 2

Ptipadné lze vyuzit inverzni veli¢inu Krpmi, kterd udéava, jak dlouhou jeden Joule piedané

kinetické energie vytvorfi dutinu ve zkuSebnim bloku nahradniho materialu.

Krpmi = ;_; [mm]J 1] (3)
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Pro cely soubor méfeni jsou vysledky hodnot Krem a Krpmi nakonec uvedeny

v tab. 4.

Tabulka 4: Dopoctené hodnoty Krem @ Kremi. Zdroj: vlastni

Réna ¢islo >z Ee Krew From

[mm] [J] [3.mm7] [mm.J7]

1. 42,7 11,39446 0,266849 3,747435

2. 44 11,08263 0,251878 3,970177

3. 44 11,60248 0,263693 3,792293

4. 42,8 11,24292 0,262685 3,80684

5. 43,1 11,43072 0,265214 3,770541

6. 43,3 11,07089 0,255679 3,911158

7. 44,1 11,26742 0,255497 3,913939

8. 42,4 11,19712 0,264083 3,786688

9. 42,9 11,16077 0,260158 3,843821

10. 42,1 11,68733 0,277609 3,602191
11. 44.4 10,99104 0,247546 4,039654
12. 43 11,58389 0,269393 3,712052
13. 42,9 10,60605 0,247227 4,044861
14. 42,7 11,19744 0,262235 3,813372
15. 44 11,33451 0,257603 3,88195
16. 43,3 11,11541 0,256707 3,895493
17. 41,9 11,30201 0,269738 3,707305
18. 42,7 11,24292 0,2633 3,797946
19. 43,4 11,31957 0,26082 3,834068
20. 43,8 11,40739 0,260443 3,839616
21. 42,9 10,73835 0,250311 3,995027
22. 43,5 11,28871 0,259511 3,853408
23. 42,1 11,22883 0,266718 3,749278
24. 44,6 11,55625 0,259109 3,859383
25. 43,7 11,26582 0,257799 3,87899
Aritr?eﬁfky 43,212 11,2526 0,260472 3,841899

prumer
Smérodatna

odchylka 0,732 0,24592 0,007073 0,104296
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Srovnavaci Fady:

Pro srovnani pfesnosti méfeni budou slouzit udaje z aritmetického priméru a smérodatné

odchylky v§ech naméfenych a dopoctenych hodnot.
1. datova fada: je cely soubor tedy 25 méfeni.

Dalsi datové fady budou obsahovat vzdy jen 5 udaji:
2. datova fada: obsahuje 1., 5., 10., 15., a 20. méfeni.
3. datova fada: obsahuje 4., 9., 14., 19. a 24. méfeni.
4. datova fada obsahuje 2., 5., 11., 18. a 23. méfeni.
Data jsou shrnuta v tab. 5.

Tabulka 5: Datové fady a jejich aritmetické priméry smérodatné odchylky.

Aritmeticky primér a smérodatna odchylka
Datova
5 SK Vi Vd Er Mq Krem Krewmi
fada
[mm] [m.s?] [m.s?] [J] [0] [.mm?] | [mMm.J?]
L 43,21 224,28 214,24 11,25 0,490 0,260 3,84
' +-0,73 +-1,28 +- 1,69 +-0,25 +- 0,007 | +-0,007 +-0,10
5 43,14 224,8 215,4 11,45 0,494 0,266 3,77
' +-0,78 +- 0,84 +- 0,89 +-0,14 +- 0,005 | +-0,008 +-0,11
3 43,28 224,6 214,2 11,30 0,492 0,261 3,83
' +-0,79 +-1,14 +-1,30 +-0,16 +-0,008 | +-0,001 +- 0,02
4 43,26 223,8 214,2 11,20 0,488 0,259 3,87
' +094 | +-044 | +110 | +-017 | +-0,006 | +- 0,009 | +0,13
4 Zavér

Tento Clanek si kladl dva cile a to urcit ranivy potencial diaboly raze 4,5 mm vystielené ze
vzduchovky v bloku ndhradniho materidlu a to smési PP 75/25. Druhym cilem pak bylo

reagovat na Castou kritiku ohledné poctu provedenych experimentli v ranivé balistice obecné.

K vyvozeni zavérii druhého cile, tedy reagovat na kritiku ohledné malého poctu meéieni

v ranivé balistice, nejlépe poslouzi tabulka ¢. 5. Zde vidime celkovy soubor dat o velikosti 25
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meéfeni a tfi datové fady po 5 meéfenich. Pokud se pokusime zdvéry co nejvice zobecnit
a zéaroven zjednodusit, Ize konstatovat, ze ¢im vice dat mame k dispozici, tim jsou ziskané
poznatky pfesnéjsi, nicmén¢ lze pozorovat, ze data i z mensiho objemu dat, konkrétné pétkrat
mensiho objemu, ziskavdme data, jejichz zkresleni je mozné zanedbat. U aritmetickych
pramérii se maximalni rozdil mezi malymi datovymi fadami s celkovou datovou tadou
pohybuje + 0,07 mm coz lze povazovat za zanedbatelné. Obdobné je tomu i u ostatnich

srovnavanych dat.

K urceni RP stiely vyuzivame ptedevS§im hloubky zéstfelu a dopadové rychlosti. Na zakladé
toho 1ze dopocitat Kinetickou energii a tzv. Kritérium ranivého potencidlu mikrosttel inverzni.
Primérna hloubka zéstrelu je 43,21 mm, kdy je primérmé piedano 11,25 J. Jeden Joule tedy

vytvori praimérné 3,84 mm délky sttelné¢ho kanalu.

Zajimavé je 1 sledovat trend poklesu rychlosti stfely, kdy na 5 m, stfela v priiméru snizi svoji

rychlost 0 10,04 m.s™*. Toto je dalsi smér, kterym by se budouci badani mélo ubirat.

Ptestoze je ranivy potencial ,,vzduchovek® relativné maly, je potieba tuto oblast dale mapovat
a prispét tak k zatazeni téchto zbrani v legislativeé, poskytnout informace expertim v oblasti
soudniho Iékafstvi ¢i balistiky. Tento ¢lanek ma priméarné slouzit jako tzv. odrazovy mustek

k dal§imu zkoumani.
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Abstrakt:

Spolehlivé a bezpecné dodavky elektrické energie predstavuji kli¢ovou komoditu, ktera zcela
zasadnim zplsobem ovlivituje dnes$ni spole¢nost. Dlouhodobé naruseni nebo selhani téchto
dodavek ma za nésledek rozsahlé a Casto az nevratné dopady, které se vyraznym zpiisobem
a témét okamzit€¢ promitnou do veskerych hospodéisko-socidlnich sfér naSich zivoti.
S nartstajicim ¢asem bez elekttiny za¢nou prevladat specifické formy chovani osob, ve kterych
bude dominovat instinktivni neboli pudové jednani. Snahou politické i odborné reprezentace
kazdého teritoria je témto extrémnim situacim ptedejit a vhodnym zpiisobem se na jeji pfipadny
vznik a pfedevsim nasledky pfipravit. Tento ¢lanek se bliZze zamétuje na identifikaci mnoZiny
hrozeb, které maji potencial naruSit provoz elektrizaéni soustavy, jejich systematické
uspotadani a stanoveni efektivniho ptistupu k jejich feSeni s cilem zajiSténi zékladnich potieb

obyvatelstva a zachovani nezbytné kontinuity fungovani postizeného tzemi.

Abstract:

The reliable and secure power supply is the key element, which substantially affects
contemporary society. Excessive long-term power outage (also referred to as a power blackout)
has in many cases irreversible socio-economic impacts. As the duration of the outage prolongs
people tend to behave more instinctively rather than logically. Every territory governing body
tries to avoid or significantly limit the impacts of such instinctive behaviour by implementing

adequate measures in advance. This article identifies threats to a power grid, their categorisation
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and proposes an approach to their mitigation with a focus on preserving essential human needs

and critical processes happening within the affected area.

Kli¢ova slova:

Elektricka energie; Hrozba; Bezpecnost; Uzemi

Keywords:
Electric energy; Threat; Security; Territory

1 Uvod

Energeticky sektor a jim poskytované sluzby patii mezi zékladni pilife kazdého moderniho
statu. Zvlasté dalezité a nenahraditelné postaveni v rdmci tohoto sektoru zaujiméa odvétvi
elektrické energie, které predstavuje nedilnou soucdst lidské existence. Pfedev§im dne$ni
postindustrialni civilizace a jeji neustaly technicky a technologicky rozvoj globalnich rozméri
je charakteristicky naprostou zavislosti na kvalitnich a spolehlivych dodavkach elektrické
energie, a to doslova v nepfetrzitém rezimu a na kazdém kroku (Mishra et al. 2021). Problém
vSak nastava v okamziku, kdy dojde k naruseni nebo selhani téchto dodavek (Bell 1996, Ttima
2006). Nasleduje kaskadovity efekt, jehoz vysledkem je nejen sniZzeni nami ocekavaného
komfortu, ale predev§im omezeni nebo dokonce piimé ohroZeni naSich z4jml a chranénych
hodnot (Mahdavian et al. 2020). Kli¢ovy vyznam elektrické energie doklada rovnéz jeji
zatazeni do kategorie kritické infrastruktury (Sonesson et al. 2021, Osei-Kyei et al. 2021), a to
nejen v Ceské republice, ale i v ramci vétsiny vyspélych stati v euroatlantickém prostoru.
Elektricka energie pfedstavuje jedine¢ny a zaroven nezbytny piedpoklad pro fungovéni vSech
ostatnich segmenttl, a to jak kritickych, tak i ostatnich (Wang et al. 2019). V ptipadé, ze by
doslo k plosnému a dlouhodobému vypadku elektrické energie, tak S postupem ¢asu nastane
omezeni nebo Uplnému zastaveni dodavek ostatnich komodit (vody, plynu, tepla, ropy),
zastaveni vyrobni produkce (primysl) a nefunkcnosti veskerych sluzeb (zdravotni péce,
zasobovani potravinami, telekomunikac¢ni sluzby atd.). Soucasn¢ velmi nebezpecny
a nezadouci nasledek predstavuje Gyma na psychice ¢lovéka. Pfi déletrvajicim pisobeni
takovéto situace dochédzi k silné stresovému chovani jednotliveld, které postupné prertsta
k nerespektovani spolecenskych norem v dusledku pievladani pidového jednani s cilem

uspokojit své potieby bez ohledu na své okoli (Benes 2008). Z téchto diivodu patii kontinualni

44



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

posilovani bezpecnosti dodavek elektrické energie a soucasné zvyseni pfipravenosti spolec¢nosti

pro piipad jejich selhani ¢i vypadku K hlavnim povinnostem statu.

2 Typologie zdroji hrozeb pro elektriza¢ni soustavu

Pii stanoveni mnoziny hrozeb, které maji potencial narusit provoz elektrizani soustavy
a zpusobit naruseni dodavek elektrické energie je vhodné vychdzet ze zavedenych a obecné
uznavanych princip posuzovani & hodnoceni rizik (CSN 31000:2010). Vychodiskem je
jednozna¢né definovani predmétu zajmu téchto hrozeb neboli aktiv. V tomto ptipadé aktivum
predstavuje elektriza¢ni soustavu, kterou se rozumi soubor vzajemné propojenych zatizeni pro
vyrobu, pienos, transformaci a distribuci elektrické energie, a to véetné elektrickych piipojek,
meéficich a ochrannych systémi, fidici, zabezpecovaci, informacni a telekomunikaéni techniky
(Zékon ¢. 458/2000 Sb.). Jejim hlavnim poslanim je zajisténi dodavky elektrické energie
v pozadovaném objemu, s piijatelnou urovni spolehlivosti a kvality a za pfijatelnou cenu.
Zjednodusené feceno elektrizani soustava slouzi k pfenosu a rozvodu elektrické energie
z mista vyroby do mista spotieby. Samotny provoz elektriza¢ni soustavy predpoklada neustalou
rovnovahu mezi celkovym doddvanym vykonem a zatizenim, vcCetné ztrat v pfenosu
a distribuci. Neustale tak musi byt v rovnovaze velikost vyroby a spotieby elektrické energie
a to tak, aby nedochazelo k prebytku a ani nedostatku této komodity, jelikoz oba tyto stavy jsou
nezédouci. Kazdé naruseni této vykonové rovnovahy neboli bilance ma za nasledek zménu
kmitoctu, respektive pokles napéti v elektrizacni soustavé s naslednym narusenim spolehlivosti
a bezpecnosti dodavek elektfiny pro koncové spotiebitele. Lze tedy konstatovat, Ze vektor
hrozeb miliZze byt v zasad¢ namitfen proti dvéma prvkim této soustavy, a to zdroji (vyrobnam
elektrické energie) a transformacim vcetné dopravnich cest (pfenosové a distribu¢ni siti).
Elementarni podminkou plsobeni hrozby je vSak jeji aktivace. PfiCemz inicidtorem této
aktivace je zdroj hrozby, ktery mize nabyvat nejriznéjSich podob. Nasledné hrozba vyuziva
slabych stranek elektrizacni soustavy, piekonava je a V konecném dusledku zptisobuje

vyslednou skodu.

2.1  Rozdélni zdroju hrozeb podle piivodu
Toto klasifika¢ni schéma vychazi z ptivodu jednotlivych zdroju hrozeb, které mohou zpusobit
naruseni dodavky elektrické energie. V ramci tohoto pfistupu lze rozlisit dvé hlavni kategorie,

a to zdroje hrozby naturogenniho a antropogenniho charakteru. Prvni uvedena kategorie je
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spojena s zivotnim prostfednim a piisobenim piirodnich procest, a to bez ptimé a aktivni ti¢asti
lidského faktoru. Tyto hrozby mohou byt povahy meteorologické (napft. pfirozené povodné,
vichfice, sn¢hova kalamita, namraza) nebo geologické (napt. zemétieseni, vulkanicka aktivita,
sesuvy pudy). U druhé kategorie jsou hrozby zplsobeny piimou anebo nepfimou ¢innosti
cloveka. Pticemz neni rozhodujici, jestli tato ¢innost je zpisobena imysIné anebo z nedbalosti.
Tyto hrozby lze dale ¢lenit na technické a kriminalni povahy. Pfi¢ina technickych hrozeb muze
vychdzet z vnitiniho prostiedi elektrizacni soustavy (napf. technologické havarie vznikajici
nasledkem chybné ¢i nedbale provedené opravy nebo udrzby) anebo z vnéjsiho prostiedni
(napf. rozsahlé poruchy inzenyrskych siti, dopravni, zelezni¢ni ¢i letecké nehody, zvlastni
povodné). Obdobné déleni muzeme nalézt 1 V pfipadé hrozeb kriminalniho charakteru.
Typickym ptikladem vnitinich kriminédlnich hrozeb je sabotdz soucasnym nebo byvalym
zaméstnancem. V piipadé vnéjSich se jedna nejcastéji o extremistické ¢i teroristické aktivity

(Rehék 2013, Burdek 2019).

Meteorologické

(povodné, vichfice, namrazy)
Naturogenni
Geologické
(zemétfeseni, sesuvy pldy)
E Vnitrni
N
E (technologicka havérie, systémové
T poruchy)
Technologické
Vnéjsi
(poruchy inZenyrskych siti, Zelezni¢ni
nehody)
Antropogenni
Vnitini
(sabotaz)
KriminaIni
Vnéjsi
(kriminalni ¢innost, teroristicky utok)

Obrazek 1: Rozd¢leni zdroji hrozeb podle ptivodu

2.2  Rozdéleni zdroju hrozeb podle typu vysledného rizika

Tato klasifikace je zaloZena na cilovém typu rizika pro elektriza¢ni soustavu, kterd vychazi
puvodné z rozd€leni rizikovosti primarnich surovin, které slouzi pro vyrobu elektrické energie.
Tento pfistup rozliSuje Ctyfi nasledujici kategorie:

» Technicka rizika — tato kategorie je reprezentovana problémy na energetickém systému

(napt. zastaralost ¢i poSkozeni zafizeni), tak nedostatkem investic do technického
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a technologického rozvoje, ale i klimatickymi jevy (napf. vichfice, namraza). V posledni
dob¢ predstavuje vyrazny zdroj hrozby V ramci této kategorii téZ nedostatecnd uroven
znalosti personalu a zavady zptisobené lidskou nepozornosti.

» Ekonomicka rizika — v duisledku postupné globalizace dnesniho svéta pripada na ekonomiku
¢im dal vétsi tize zranitelnosti, jelikoz vzajemna zavislost svétovych trhi je velice nachylna
na jakoukoli zménu. Navic nestabilita nékterych statti zptisobuje ekonomické a jiné krize,
které piimo ovliviiuji nejen narodni ekonomiku, ale nasledné i investice do elektriza¢ni
soustavy, resp. celého energetického sektoru. Slabym mistem tohoto systému je nemoznost
akumulace a skladovani elektrické energie, kterd by mohla vyraznym a efektivnim
zpisobem stabilizovat nartstajici rozdil mezi poptavkou a nabidkou.

» Geopoliticka rizika — obdobné jako energetické suroviny ovliviiuji svétovou ekonomiku,
tak rovnéz ovliviuji i svétovou politiku. Strategické suroviny jsou neobnovitelnym zdrojem
energie, proto se ¢asto tyto suroviny pouzivaji jako mocensky prostiedek. Jiz od davnych
let se vale¢né konflikty v historii lidstva odehravali o strategicka uzemi, suroviny, zafizeni,
a ani soucasny svét neni vyjimkou. Energetickd soustava predstavuje atraktivni cil pro
teroristické skupiny, ale 1 dalsi Gtocniky. Mimo jiné samotny princip blackoutu byval hojné
vyuzivanou strategii jiz v prubehu druhé svétové valky. Poméhal nejen v ptipad¢ kryti pied
neptatelskym naletem, kdy v dasledku zatemnéni mésto nebylo tolik viditelné, tak se vedly
1 utoky za ucelem ,,odstfihnuti* nepfitele od energetickych dodavek, a to vcetné téch
elektrickych.

» Environmentalni rizika — snaha ochréanit zivotni prostfedi muze byt taktéz znaCnym
rizikovym faktorem pro spolehlivou funkénost energetické soustavy. Zejména neustale
zvySujici se spolecensky tlak na prechod k obnovitelnym zdrojlim, které v§ak maji problém
s udrZzenim konstantniho proudu v siti, tak i ekoaktivistické snahy mohou branit potfebnému
investovani do vytvareni novych siti a technologii. V disledku toho dochazi k omezeni

potiebného rozvoje tohoto odvétvi (Luciani 2004, Nye 2010).

Hrozby

Environmentalni

Technicka rizika Ekonomicka rizika Geopoliticka rizika rizika

Obrazek 2: Rozdéleni zdroji hrozeb podle typu vysledného rizika
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2.3 Rozdéleni zdroju hrozeb podle jejich piisobeni

Tento posledni uvedeny klasifikacni koncept zohledituje ptisobeni zdroji hrozeb na zafizeni
pro vyrobu a pienos elektiiny, které nasledné rozdéluje do dvou hlavnich skupin. Prvni skupinu
predstavuji externi neboli vnéjsi hrozby. Jedna se o hrozby, které jsou v principu neovlivnitelné.
U nich mizeme minimalizovat pouze nasledek jejich ptsobeni. Tuto skupinu hrozeb je mozné
dale ¢lenit do Sesti oblasti, a to na hrozby politické (napi. valecny konflikt, terorismus),
ckonomické (napf. trzni problémy), socialni neboli spole¢enské (napi. kriminalita, migrace),
technologické (napf. zneuziti kritickych informacnich systémi), legislativni (napf. zména
pravniho prostiedi) a ekologické (napft. zivelni pohromy). Toto ¢lenéni reflektuje jednotlivé
faktory uzivané v ramci analytické metody PESTLE, ktera je primarné uréena pro zhodnoceni
vngjsiho prostiedi. Druhou skupinu piedstavuji interni neboli vnitini hrozby. Tyto hrozby jsou
jiz naopak ovlivnitelné, jelikoz u této kategorie muzeme pficiny jejich pusobeni minimalizovat
¢i dokonce zcela eliminovat. Kategorii vnitinich hrozeb mizeme dale ¢lenit do tii oblasti, a to
na procesni (napf. chybné nastaveni internich pravidel), personalni (napf. neznalost nebo

nekompetentnost) a vécné neboli téZ ostatni (Rehak 2012).

Politické hrozby

Ekonomické hrozby

Socialni hrozby

Vnéjsi
Technologické hrozby
Legislativni hrozby
>
e}
N b
e Ekologické hrozby
I
Procesni hrozby
Vnitini ‘ Persondlini hrozby

Vécné / Ostatni hrozby

Obrazek 3: Rozdéleni zdroju hrozeb podle jejich plisobeni
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3 Dlouhodoby vypadek dodavek elektrické energie a jeho FeSeni

Vsechny vyse uvedené kategorie hrozeb a jejich zdroji maji spolecného jmenovatele a tim je

potencial zpiisobit vypadek elektrické energie. Ten vSak muze nabyvat rizného trvani

a rozsahu. Z hlediska Cetnosti vyskytu se nejcastéji setkavame s lokalnim a kratkodobym

vypadkem elektiiny. Tento stav obvykle trva nékolik minut ¢i desitek minut a nepfedstavuje

vyrazné¢ nebezpeci jak z pohledu spolecnosti, tak jedince. Jednozna¢né nejhors$i variantu
piedstavuje rozsahly vypadek elektrické energie neboli blackout, pii kterém dochazi k prerusenti
dodavek elektrické energie pro postizené uzemi z pirenosové soustavy a nasledné toto tizemi
prechazi do ,,naprosté tmy*. Takovyto vypadek elektiiny zasadnim zpiisobem ovliviiuje nejen
zivoty lidi, ale i chod celého postizeného teritoria, véetné jeho socialné-ekonomické stability

a celkového rozvoje. Specifickou vlastnosti blackoutu je skutecnost, ze sekundarni nasledky

vypadkt elektfiny jsou mnohonasobné vétsi nez jeho primarni Skody na zatizenich elektriza¢ni

soustavy. Z hlediska filozofického piistupu k feSeni takovéhoto typu vypadku ¢i poruchy
existuji v principu nasledujici dvé skupiny opatieni.

» Individualni opatreni — tato skupina opatfeni je reprezentovana zaloznimi neboli
nahradnimi zdroji elektrické energie u jednotlivych spottebitelti (napt. UPS, elektrocentrala
¢i dieselagregat apod.). Tyto zalozni zdroje jsou ve vétSin€ ptipadtl implementovany na bazi
dobrovolnosti v souladu s vuli, iniciativou a cilem zajisténi kontinuity ¢innosti koncového
spotiebitele pii vypadku elektiiny. Nelze v§ak opomenout mnoZinu spotiebiteli, u kterych
je tento typ opatieni povinné vyzadovan. Zalozni zdroj je ve vét$iné piipadu vyuzivan
individualné, pouze pro potfeby konkrétniho objektu bez ohledu na okolni prostiedi a ve
velmi omezeném rezimu. Navic je zde celd fada podminek, které s jeho provozem piimo
souviseji. Jednd se napiiklad o zajiSténi potiebného mnozstvi dodavky pohonnych hmot
k provozu zalozniho zdroje, zajisténi kvalifikované obsluhy ¢i pravidelné spravy apod.
Z hlediska potteb fizeni a zajiSténi kontinuity chodu izemniho celku pti rozsahlém vypadku
elektrické energie je tento zptsob feseni znaéné omezeny (Frohlich 2011).

» Kolektivni opatreni — jedna se o soubor opatfeni zalozenych na principu ostrovniho systému
(provozu). Ostrovni provoz je vlastné mala autonomni elektriza¢ni soustava praveé véas
vyclenénd z vetsi |, klasické® elektrizacni soustavy pied jejim rozpadem. I pro ni vSak plati
byla vyrovnana bilance mezi vyrobou a spotiebou elektiiny. Smyslem tohoto opatieni je

vytvofit a zajistit provoz pomoci lokélnich zdroji nachazejicich se pifimo v postizeném
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uzemi, popi. jeho blizkém okoli, které¢ budou schopny fungovat do doby, nez se podari
obnovit provoz celé elektrizaéni soustavu. K rozhodujicim faktorim pro realizaci
ostrovniho provozu patfi nejen dostupnost, ale i technicka pfipravenost vSech zapojenych
komponent a subjekti do takovéhoto systému. Nelehky ukol piedstavuje i samotné
vytipovani subjekti uréenych pro pfednostni zasobovani elektrickou energii pro prekonani
nastalé krizové situace (Hromada 2019). Piehled zakladnich piedpokladi pro planovani
ostrovniho provozu je uveden v tabulce 1. Je tieba si vSak uvédomit, ze tento zpiisob
zasobovani nezajisti dodavky elektrické energie pro postizené izemi v plné vysi, ale je

vvvvv

zabezpecuji zékladni potieby jeho obyvatelstva (Benes 2008, Burdek 2019).

Tabulka 1: Zékladni ptedpoklady pro planovani ostrovniho provozu

Dostupnost  vhodného | Elementarni pfedpoklad pro vytvofeni a provoz ostrovniho systému
lokalniho zdroje | predstavuje existence technologicky vyhovujiciho zdroje elektrické
elektrické energie energie. Pfedevsim se schopnosti stratu ze tmy. Jedna se o lokalni
(decentralizovany) zdroje elektrické energie, kterym muze byt
napiiklad méstska teplarna s moznosti kogeneracni vyroby, Ci
elektrarna spliujici specifické provozné-technické podminky

umoziujici prechod do ostrovniho provozu, jeho provozovani a

opétovné piipojeni k elektrizaéni soustavé.

Identifikace Pro zdjmové tzemi je tieba definovat bezpetnostné vyznamné
bezpecnostné objekty (tzv. dilezitou infrastrukturu izemi). Jedna se o takové

vyznamnych objektti objekty, které se podileji svou Cinnosti na zajisténi zakladnich
azemi  véetnd  jejich potfeb obyvatelstva a zachovani nezbytné kontinuity fungovani
daného teritoria. Tyto objekty jsou uréeny pro prednostni

priort zasobovani elektrickou energii. Zarovei je tieba stanovit prioritni
potadi téchto objektl pro nasledné zapojovani do ostrovniho
provozu.

Znalost vykonové | Pro zdroj elektrické energie a bezpec¢nostné vyznamné objekty

bilance ostrovniho | Uzemi je nezbytné ziskat potfebnd elektroenergetickd data. Na

provozu jedné stran¢ se jedna o hodnotu vykonu a na strané druhé hodnotu

spotieby. Nasledné je tfeba spocitat vykonovou bilanci samotného
ostrovniho provozu, kdy hodnota vyroby elektrické energie se musi

vzdy rovna hodnoté spotfeby. Tento pomér piedur¢uje moznosti
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zapojeni bezpe€nostné vyznamnych objektii do ostrovniho provozu

Vv souladu se stanovenym prioritnim potadim.

Znalost moznosti | V neposledni tfad¢ je potieba vzit do tvahy technické a
distribuce elektrické | technologické moznosti regionalnich, ale zejména lokalnich
energie provozovatelll distribu¢ni soustavy, které budou vyuzity pro

provoz ostrovniho systému. Jedna se o stanoveni trasy
distribu¢ni soustavy od vyroby ke stanovenému okruhu
koncovych spotiebitelti vV podobé bezpecnostné vyznamnych

objektu.

4 Zavér

Narus$eni dodavek elektrické energie predstavuje jednu z nejvétsich bezpecnostnich hrozeb pro
souCasny sv&t. Podstata tohoto nebezpeci spoliva zejména v zavaznosti dopadu, které
kaskadovitym a zcela zdsadnim zplsobem postihuji veskeré sféry nasi spole¢nosti. Ambici
uvedeného piispévku bylo poukédzat na spektrum zdroji hrozeb, které maji potencial tuto
nezadouci situaci zpusobit, a to vcetné pfistupu k jejich moznému feSeni s cilem zvysit

povédomi a naslednou pfipravenost V ramci elektroenergetické bezpecnosti.

Podékovani

Tento piispévek byl zpracovan v rdmci projektu VI3VS/689 s nazvem ,,ZvySeni odolnosti
regionu pred hrozbou plosného vypadku elektrické energie s vyuzitim novych technologii
a postupil krizového fizeni“. Tento projekt je realizovan za finan¢ni podpory Ministerstva

vnitra, v rdmci programu bezpeé¢nostniho vyzkumu Ceské republiky 2015-2022 (BV 111/1-VS).
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Abstrakt:

S rozvojem technologii a globalizace se systémy fizeni rizik rozvijeji také ve vSech oblastech
lidské ¢innosti. Postupné dochazi k posunu v fizeni rizik od pouhé implementace legislativy
v konkrétnich oblastech, jako je bezpecnost a ochrana zdravi pti praci nebo pozarni ochrana, ke
komplexnim systémim zajiStujicim analyzu a fizeni rizik. Podobné jako u jinych vysoce
rizikovych systému vytvari slozitost systému zdravotni péce chyby a nezadouci udalosti, pokud
nejsou fadné kontrolovany. Historicky se fizeni zdravotnickych rizik zaméfovalo predevsim na
dvé oblasti: bezpecnost pacientil a prevenci ztrat. V soucasné dobé panuje ve zdravotnickych
odvétvich shoda, Ze znalosti, zkuSenosti a odborné znalosti jinych primyslovych odvétvi
v oblasti fizeni rizik mohou zlepsit kvalitu sluZeb poskytovanych ve zdravotnickych odvétvich.
Rizeni rizik je jednim ze zakladnich prvki moderniho Fizeni ve zdravotnictvi. Zdravotni péci
povazujeme za rizikovou, protoze poskytuje sluzbu, kterd pifindsi fadu rizik, kterd se ve
zdravotnickych zatizenich objevuji. Jasny vztah mezi fizenim rizik a fizenim kvality je uveden
v nékolika odbornych publikacich a piispévcich. Rizeni rizik ve zdravotnictvi je nastrojem
kontroly kvality a zabyva se neustalym zvaZovanim moZnosti nepfiznivych situaci a jejich
prevenci. Rizeni rizik je jednou ze zakladnich slozek neustalého zlepsovani kvality a v §ir§im
kontextu soucasti fizené péce. Ve zdravotnickych zatizenich je v systému fizeni rizik prvoradé
dodrzovani vSech pfislusnych norem, monitorovani, hodnoceni a systémovych opatieni
k prevenci vSech chyb a neshod. Pfispévek byl vytvofen na zakladé vyzkumu v bfeznu a dubnu

2020. Zdravotnickd zafizeni v Ceské republice byla zaslina pomoci strukturovaného
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dotaznikového Setfeni. Cilem tohoto vyzkumu bylo shrnout znalosti v oblasti fizeni rizik
a kvality pouzivané v téchto zafizenich. Jednou ze zkoumanych oblasti bylo jak velikost
zdravotnického zatizeni ovliviiuje pouziti konkrétnich metod fizeni rizik a kvality. Statistické
metody zde ukazaly, ze ¢im vétsi je zdravotnické zatfizeni, tim sofistikovanéj$i metody fizeni
rizik pouziva. Druha oblast se tykala existence nebo neexistence odd¢leni fizeni rizik v zatizeni.
Protoze zdrojem zdravotnickych rizik je casto lidsky faktor, zajimalo nés, zda je
implementovano Skoleni zaméstnanci v této problematice. Statistickd analyza ukézala, ze
pokud je vytvoteno oddéleni fizeni rizik, pozitivné to ovliviiuje Skoleni zaméstnancii v otazkach
bezpecnosti a rizik. V soucasné dobé probiha benchmarking na Grovni regiondlnich nemocnic.

Jednim z komparativnich kritérii jsou parametry v oblasti fizeni rizik a kvality.

Abstract:

With the development of technology and global globalization, risk management systems are
also developing in all areas of human activity. Gradually, there is a shift in risk management
from the mere implementation of legislation in specific areas such as safety and health at work
or fire protection to complex systems providing risk analysis and management. Similar to other
high-risk systems, the complexity of healthcare systems generates errors and adverse events if
not controlled properly. Historically, healthcare risk management has focused primarily on two
areas: patient safety and loss prevention. Nowadays there is a consensus in the healthcare
sectors that the knowledge, experience, and expertise of other industries in Risk Management
can improve the quality of services provided in the healthcare sectors.

Risk management is one of the essential elements of modern management in healthcare. We
consider healthcare to be risky because it provides a service that brings a range of risks that
appear in healthcare facilities. A clear relationship between risk management and quality
management is given in several professional literature and contributions. Risk management in
healthcare is a tool for quality control and deals with the constant consideration of the
possibility of adverse situations and their prevention. Risk management is one of the essential
components of continuous quality improvement and, in a broader context, part of managed care.
In healthcare facilities, compliance with all applicable standards, monitoring, evaluation, and
systemic measures to prevent all errors and non-conformities are paramount in the risk
management system. The paper was created based on research in March and April 2020.

Medical facilities in the Czech Republic were sent using a structured questionnaire survey. This
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research aimed to summarize the knowledge in risk management and quality used in these
facilities. One of the areas were focused on how the size of the medical facility affects the use
of particular methods of risk and quality management. Here, statistical methods have shown
that the larger the medical facility, the more sophisticated the risk management methods it uses.
The second question related to the existence or non-existence of a risk management department
in the facility. Because the source of healthcare risks is often the human factor, we were
interested in whether staff training on this issue is implemented. The statistical analysis showed
that if a risk management department is established, it positively affects employees' training on
safety and risk issues. Currently, benchmarking is underway at the level of regional hospitals.
One of the comparative criteria is the parameters in the area of risk management and quality.

Kli¢ova slova:

riziko; risk management; zdravotnictvi,

Keywords:

risk; risk management; healthcare organizations;

Podékovani
Tento vyzkum byl podpofen projektem RVO/FLKR/2020/02 - Risk management

zdravotnickych zafizeni.
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Abstrakt:

Téma pandemie Covid-19 nas obklopuje ze viech stran. A¢koli byla Ceska republika brana za
vzor za dobie zvladnutou prvni vinu koronavirové krize, dalsi viny pandemie uz se tak dobie
zvladnout nepovedlo a Ceska republika byla silné zasaZena, takze se na podzim 2020 stala
globalné nejhtife zasazenou zemi. Jesté nikdy v historii Ceské republiky se nestalo, aby ze dne
na den byla vypnuta &ast narodniho hospodaistvi. Dle Ceské narodni banky Ceska republika
slouzila tadu let jako modelovy pfiklad ekonomiky s minimalni makroekonomickou
nerovnovahou a silnou finanéni stabilitou. Pandemie Covid-19 ukézala, ze aé je Ceska
republika malym, vnitrozemskym statem, tak zadklady v silné finan¢ni stabilit¢ a malé
makroekonomické nerovnovaze pomohly k zvladnuti této pandemie v takové mite, aby bylo co
nejvice ochranéno zdravi obCand. Ekonomické dopady této pandemie jsou jiz ted’ znacné
a bohuzel, vzhledem k trvani této pandemie, se tyto nejen ekonomické problémy budou dale
prohlubovat. Cilem piispévku bylo zanalyzovat a zhodnotit dopady pandemie Covid-19 na
ekonomiku CR. Vzhledem k tomu, Ze makroekonomickych ukazatelii je vice a zcela jisté by
nebylo mozné obsdhnout vSechny v ramci rozsahu tohoto pojednani, byly vybrany dvé
proménné, a to hruby domdci produkt a nezaméstnanost v Ceské republice, které byly
zkoumény. HDP zaznamenal v obdobi let 2010 — 2019 v CR pomérné stabilni rist. Vyjimkou
byl pouze rok 2012, kdy v mezirocnim srovnani doslo k poklesu HDP o 0,8 %. Primérny rist
HDP v obdobi 2010 — 2019 dosahl 2,4 %. Oproti tomu rok 2020 znamenal v meziro¢nim
srovnani propad, kdy mezirocné¢ HDP poklesl o 5,6 %. Na zaklad¢ vySe uvedeného 1ze tedy

jako jednu z hlavnich p#i¢in poklesu urovné HDP v CR piedpokladat opatieni, ktera byla
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centralnimi organy CR piijata v souvislosti s feSenim pandemie onemocnéni Covid-19
(zejména opatieni, ktera omezovala ekonomickou ¢innost jako uzavieni ¢i vyznamné omezeni
vybranych sektorii ekonomiky — zejména sektoru sluzeb ¢i vyznamna cast obchodu zbozi
a uzavieni Skolskych zafizeni). Dal§im vyznamnym makroekonomickym ukazatelem je
nezaméstnanost. Dle dat CSU méla obecn4 mira nezaméstnanosti v CR v obdobi let 2010 az
2019 klesajici tendenci, a to s vyjimkou roku 2012, kdy doslo oproti roku 2011 k néartstu miry
nezameéstnanosti o 0,2 p. b. a roku 2013, kdy oproti pfedchozimu roku ziistala na stejné trovni.
Celkovée doslo béhem deseti let od roku 2010 ke snizeni obecné miry nezameéstnanosti z irovné
7,4 % v roce 2010 na uroven 2,0 %. V roce 2020 pak dosSlo k naristu obecné miry
nezaméstnanosti o 0,6 p. b. na vyslednych 2,6 %. Pro zjisténi statistické zavislosti obou
proménnych byla vyuZita regresni analyza. Vysledkem je nastin modelu, diky kterému je mozné
do budoucna predikovat vyvoj nezaméstnanosti dle HDP. Z vySe provedené analyzy
a nasledného vyhodnoceni lze konstatovat, ze pandemie Covid-19 méla z pohledu HDP
a nezaméstnanosti vyznamny dopad na celkovou ekonomiku CR. V roce 2020 se diky pfijatym
opatfenim a jednotlivym dotacnim programiim realizovanym v rdmci Covid-19, zmeénily
podminky v ekonomice CR, coz v disledku znamenalo niz&i nez odekavany nértst

nezameéstnanosti v zavislosti na poklesu HDP.

Abstract:

The theme of the Covid-19 pandemic surrounds us. Although the Czech Republic has
considered a model for a well-managed first wave of the coronavirus crisis, further pandemic
waves were no longer so well managed, and the Czech Republic was hit hard, making it the
worst-hit country globally in autumn 2020. Never before in the history of the Czech Republic
has it happened that part of the national economy was switched off overnight. According to the
Czech National Bank, the Czech Republic has served as a model example of an economy with
minimal macroeconomic imbalances and solid financial stability for many years. The Covid-
19 pandemic has shown that, although the Czech Republic is a small, landlocked country, the
foundations of solid financial stability and small macroeconomic imbalances have helped to
manage this pandemic to the extent possible to protect citizens' health. The economic impact of
this pandemic is already significant, and, unfortunately, given the duration of this pandemic,
these not only economic problems will deepen. The paper aimed to analyze and evaluate the

effects of the Covid-19 pandemic on the Czech economy.
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Given that there are more macroeconomic indicators and it would certainly not be possible to
cover all of them within the scope of this paper, two variables were selected, namely gross
domestic product and unemployment in the Czech Republic, which was examined. GDP
recorded relatively stable growth in the Czech Republic in the period 2010-2019. The only
exception was 2012 when year-on-year GDP fell by 0.8%. The average GDP growth in the
period 2010-2019 reached 2.4%. In contrast, 2020 marked a year-on-year decline, with GDP
falling by 5.6% year on year. Based on the above, one of the main reasons for the decline in
GDP in the Czech Republic can be assumed measures taken by the Czech central authorities in
connection with the solution of the Covid-19 pandemic (especially measures that limited
economic activity such as closure or significant reduction of selected sectors of the economy -
in particular, the services sector or a significant part of the trade-in goods and the closure of
school facilities). Another crucial macroeconomic indicator is unemployment. According to the
CZSO data, the general unemployment rate in the Czech Republic had a declining trend in the
period from 2010 to 2019, except 2012, when the unemployment rate increased by 0.2 pp
compared to 2011 and in 2013 when it remained at the same level compared to the previous
year level. Overall, in the ten years since 2010, the general unemployment rate has fallen from
7.4% in 2010 to 2.0%. In 2020, the general unemployment rate increased by 0.6 pp to the
resulting 2.6%. Regression analysis was used to determine the statistical dependence of both
variables. The result is an outline of the model, thanks to which it is possible to predict the
development of unemployment according to GDP in the future. From the above analysis and
subsequent evaluation, it can be stated that the Covid-19 pandemic had a significant impact on
the overall economy of the Czech Republic in terms of GDP and unemployment. In 2020,
thanks to the measures taken and individual subsidy programs implemented under Covid-19,
conditions in the Czech economy changed, which meant a lower-than-expected increase in

unemployment depending on the decline in GDP.
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Abstrakt:

Clanek je zamé&fen na posouzeni vybranych metod analyz rizik z hlediska jejich vyuZitelnosti
pfi posouzeni rizik drazni dopravy. Cilem pfispévku je sestaveni vyctu analytickych metod,
jejich zhodnoceni, deskripce nékterych zakladnich procest prostredi Zelezni¢ni dopravy a vycet
ptevazujicich rizik. Soucasti ptispévku je reserse stavajiciho stavu managementu rizik v odvétvi
zelezni¢ni dopravy. V soucasné dobé neni stanovena zadnd metodika, kterd by zastfeSovala
problematiku posouzeni rizik pifi provozovani drahy a drazni dopravy formou urceni celostatné
platnych postupll a jednotného pouziti uréenych metod. Autor v ptispévku prezentuje mozné
feSeni uvedené problematiky a pfedstavuje uchopitelny manuél k dalSimu postupu v dotéené

oblasti managementu rizik.

Abstract:

The article focuses on the assessment of selected methods of risk analysis in terms of their
usefulness in assessing the risks of rail transport. The aim of the paper is to compile a list
of analytical methods, their evaluation, a description of some basic processes of the railway
transport environment and a list of prevailing risks. Part of the paper is a search of the current
state of risk management in the railway sector. At present, no methodology has been established
that would cover the issue of risk assessment in the operation of railways and rail transport by

identifying nationally valid procedures and uniform application of the specified methods. In the
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article, the author presents a possible solution to this issue and presents a comprehensible

manual for further action in the relevant area of risk management.

Kli¢ova slova:

Analyza rizik; drazni doprava; vlak; provozovani drahy.
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Risk analysis; rail transport; train; runway operation.

Uvod

Zelezni¢ni doprava piedstavuje ve vétsing zemi svéta klicové dopravni odvétvi a z hlediska
statni legislativy byva zafazovana mezi narodni kritickou infrastrukturu, na ptidorysu Evropské
unie (EU) je soucasti evropské kritické infrastruktury. V soucasné dob¢ oblast drazni dopravy
neni zcela pokryta managementem rizik a managementy vétSiny statnich drah mapuji moznosti,
jak zaclenit Zelezni¢ni dopravu mezi odvétvi s plné vyvinutym a zavedenym procesem
posouzeni rizik. Pfispévek je zaméten na posouzeni vybranych metod analyz rizik a zhodnoceni
jejich pouzitelnosti v prostiedi drazni dopravy. Autor predklada vycet nékterych rizik v oboru
zelezni¢ni dopravy, na kterych dokumentuje posouzeni pouzitelnosti jednotlivych analytickych
metod. Cilem piispévku je prezentovat moznosti budouciho vybéru nejvhodnéjsich
analytickych metod a pfispét tak ke stanoveni metodiky procesu posouzeni rizik jednotné

na celé siti drahy, provozované jednim provozovatelem.

Metodologie

Pfi zpracovani piispévku bylo pouzito n€kolik metod. Metoda reSerSe byva v technickém
kontextu chépana jako odborny ivod a mapovani stavajiciho stavu pfedmétné problematiky.
V kapitole 3 ptispévku je pouZzita jako mapovani zejména legislativnich vychodisek, tykajicich
se bezpecnosti drazni dopravy a jejich vztaznost k managementu rizik. Na nékolika mistech
ptispévku se objevuje deskripce systému a fungovani drazni dopravy. Pro vycet zdroju rizik
je v kapitole 3.3 uzita metoda Klasifikace, tfidéni z hlediska piislusnosti a nasledné vnitini
struktury vlastnika. Pfi predstaveni zkoumanych analytickych metod v kapitolach 4.2.1 —4.2.5
je uplatnéna analyza dotenych metod neboli posouzeni moznosti jejich pouZitelnosti.

K objasnéni sestaveni rizika odstavovani vlaki se zasilkami nebezpecnych latek byla pouzita
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v kapitole 3.4.2 metoda explanace, zamétena na logickou konstrukei vysvétleni diivodi vzniku

tohoto rizika.

Problematika drazni dopravy v CR
Naplnéni cile ptispévku lze dosahnout provedenim reSerSe stavajiciho stavu problematiky,
deskripci prostiedi Zzelezniéni dopravy v CR, klasifikaci zdroji rizik, vybdrem posuzovanych

analytickych metod a posouzenim jejich pouzitelnosti u raznych zdroji rizik.

Reserse stavajiciho stavu
Zadny z nize citovanych dokumentii neomezuje ptistup na Zelezni¢ni dopravni cestu na zakladé
provedenych analyz rizik, které by byly v rdmci managementu rizik v néjaké formé predepsany

k provedeni a vyhodnoceni piijatelnosti zjisténého rizika.

Zakon o drahach

Zakon ¢. 266/1994 Sb., o drahdch ve znéni pozdéjSich ptedpist, Gfinny od 1. 1. 1995,
ptedstavuje ustfedni dokument, ze kterého vychazeji dokumenty navazujici, jako jsou
provadéci vyhlasky, dopravni fad drah a dalsi. Zakon o drahach prodé€lal do dnesniho dne 30
novelizaci, korespondujicich s vyvojem v oboru drazni dopravy na izemi Ceské republiky (CR)
v obdobi ptechodu od planovitého fizeni staitem do podoby dnesniho liberalizovaného odvétvi
se svobodnym pfistupem k provozované dopravni cest¢ vSem subjektim, spliujicim
predepsané podminky (MD CR, 2021). Zakon o dréhach definuje zakladni pojmy V drazni
dopravé, zdkladni vztahy, povinnosti a postupy ve vztahu k existenci, ochrané, provozovani

a uzivani drahy. Zakon netesi otazky spojené s posuzovanim rizik spojenych s existenci drah.

Dopravni fad drah

Vyhlaska Ministerstva dopravy Ceské republiky &. 17/1995SB., kterou se vydava dopravni fad
drah, ve znéni pozdé&jSich ptedpist, je zpiesiiujici dokument, stanovujici zakladni pravidla
pro obsluhu drahy, provozovani drdhy a drdzni dopravy. Vyhlaska rovnéz definuje pojmy
neobsazené v zékonu o drahach, které se vztahuji k zabezpeceni dopravniho provozu a ptistupu

na dopravni cestu drahy (MD CR, 2021).
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Smérnice o bezpecnosti Zeleznic

Dokument na ptidorysu EU, zndmy jako Smérnice Evropského parlamentu a rady €. 49 ze dne
29. dubna 2004 o bezpecCnosti zeleznic SpolecCenstvi a zméné smérnice Rady 95/18/ES
0 vydavani licenci zelezni¢nim podnikiim a smérnice 2001/14/ES o piidélovani kapacity
zelezni¢ni infrastruktury, zpoplatnéni Zzelezni¢ni infrastruktury a o vydavani osvédceni
0 bezpecnosti, je zaméien piedev§im na harmonizaci podminek ¢lenskych stati pfi zajistovani
a zvySovani bezpecnosti zelezni¢ni dopravy, tvorby legislativy a opatieni k eliminaci a Seteni
mimotadnych udalosti (Europa, 2004). Cilem smérnice je definovani bezpecnostnich metod,
ukazatelii a cilii pro vSechny unijni Zelezni¢ni podniky. Dokument zadvazné nestanovuje pouziti
zadné analytické metody pfi provadéni managementu rizik nebo jednotného postupu v této

oblasti na evropské nebo narodni urovni.

Smérnice o Zelezni¢ni pirepravé nebezpecnych véci

Dokument s plnym nazvem Regulations Concerning the International Carriage of Dangerous
Goods by Rail, uvadény ve zkratce RID, je smérnice, tvoiici piipojek C v Umluvé
0 mezinarodni Zelezni¢ni piepravé, v originale Convention concerning International Carriage
by Rail (COTIV), piedstavuje hlavni legislativni vychodisko pro prevenci zavaznych havarii
Vv Zelezni¢ni dopravé. Smérnice obsahuje zdvazna ustanoveni pro piepravu, pouzivané obaly,
oznacovani a dal§i nakladani s nebezpecnymi chemickymi latkami a zakladd povinnosti
zucastnénych stran v dopravnim procesu. K problematice posuzovani rizik uklada zpracovani
bezpec€nostnich planl zacastnénym Zelezni€nim spravam a jimi fizenym niZ§im organizacnim
slozkam. V Ceské republice je vypracovavan Ustiedni bezpednostni plan Spravy Zeleznic

a Bezpeénostni plany jednotlivych stanic (MD CR, 2020).

Bezpecnostni plan Spravy Zeleznic

Plny nézev polozky zni: Bezpe€nostni plan Spravy zeleznic pro pirepravy vysoce rizikovych
nebezpecnych véci. Jedna se dokument provozovatele drahy, vydany na zédkladé smérnice RID,
vztazny k Zelezniéni piepravé vysoce rizikovych nebezpeénych véci. Ugelem je zabezpedeni
rizikovych pfeprav proti zneuZiti tfetimi osobami, vzniku mimotadnych udalosti a zvySeni
bezpe€nosti samotnych preprav. Bezpecnostni plan definuje zékladni rizika pii pfepravé
a opatieni pro jejich snizovani. Ukldda niz$im organizacnim sloZkdm vypracovat bezpec¢nostni

plany téchto slozek (MD CR, 2021). Bezpeé¢nostni plan neobsahuje zadny zavazny pokyn
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k provadéni procesu posouzeni rizik, spojenych s piedmétnymi piepravami nebezpecnych
a vysoce rizikovych nebezpecnych véci po zeleznici. Bezpecnostni plany nizSich organizacnich
slozek maji za kol vycClenit koleje vhodné k odstavovani zasilek s nebezpecnymi latkami
pro jednotlivé vozy, které jsou odstavovany vlivem loznych nebo vozovych zavad, odstavovani
ucelenych vlakovych souprav v bézném provozu tim neni dotéeno. Dochéazi k nému

na dopravnich kolejich dle aktuélni volné kolejové kapacity.

Vyhlaska o systému bezpec¢nosti

Vyhlaska ¢. 376/2006 Sb., o systému bezpeCnosti provozovani drahy a drazni dopravy
a postupech pfi vzniku mimofadnych udélosti na drahach, ve znéni pozdéjsich predpisi,
definuje hlavni nélezitosti a zakladni pojmy systému zajiStovani bezpecnosti provozovani
drahy a drazni dopravy (MD CR, 2021). Upravuje postupy pfi vzniku mimotadnych udélosti
na zeleznici, zptisob a rozsah jejich ohlasovani, zdkladni opatfeni v mist¢ nehody a zptsob
a postupy Setieni udalosti. Dokument nahrazuje ptfedchozi vyhlaSku zejména z diivodu
zohlednéni a zapracovani pozadavki Evropské agentury pro Zeleznice na harmonizaci
podminek Zelezni¢nich spole¢nosti EU na tseku evidence, klasifikace a Setfeni mimotadnych

udalosti. Tato vyhlaska se nezabyva prevenci rizik ani ndlezitostmi procest posouzenti rizik.

Zelezni¢ni doprava v CR

Zelezni¢ni doprava v Ceské republice patii ke kliGovym dopravnim odvétvim stitu a svou
schopnosti prepravovat velké objemy substratii a zasilek ma nezastupitelné misto ve vétsing
vyspélych zemi svéta. Z pohledu krizové legislativy je zeleznice prvkem kritické infrastruktury

na zakladé splnéni pfislusnych odvétvovych kritérii.

Clenéni zdroju rizik

Zdroje rizik v prostiedi Zelezni¢ni dopravy v CR lze délit znékolika hledisek k dalsi
identifikaci. Jednou z moznosti je autorem publikované ¢lenéni zdroju rizik dle vlastniki rizik
a nasledné dil¢i rozdé€leni dle vnitini struktury vlastnikii rizik, zndzornéné v tabulce 1, ktera
zohlednuje jiné provedeni ¢lenéni zdrojh rizik, publikované Prochazka et al., (2017). Jedna se
zpravidla o niz$i organizacni jednotky provozovatele drahy, naptiklad Sprava trati, Sprava

energetiky nebo Sprava sdélovaci a zabezpe€ovaci techniky.
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Tabulka 1: Rozdéleni zdroji rizik z pohledu vlastniki rizika. (Prochéazka et al., 2017)

Vlastnik rizik

Jednotlivé zdroje rizik

Provozovatel drahy

Poruchy nebo poskozeni trakéniho vedeni.

Zavady napajeni trak¢éni proudové soustavy.

Zavady celistvosti a geometrické polohy koleji Zelezni¢niho svrsku.
Mechanické zavady vyhybek, kolejovych kiizovatek a vykolejek.
Poruchy stani¢nich zabezpecovaciho zatizeni.

Poruchy tratovych zabezpeCovacich zatizeni.

Poruchy ptejezdovych zabezpefovacich zatizeni.

Poruchy sdé€lovacich systémul.

Chyby lidského ¢initele provozovatele drahy.

Mimoiadné udalosti v dusledku zavad zafizeni nebo pracovniki

provozovatele drahy.

dopravy

Provozovatel drazni

Zavady hnacich a tazenych draznich vozidel.

Lozné zavady nékladnich vlakd.

Zavady zpusobené zakazniky.

Kompenzace piedchoziho zpozdéni vlaku.

Nedodrzeni podminek ptistupu na dopravni cestu.
Mimotéadné udélosti vlivem provozovatele drazni dopravy.

Chyby lidského Cinitele provozovatele draZzni dopravy.

Externi  osoby

prostiedi

a

Ptekazky v dopravni cesté drahy.
Pozadavky IZS na soucinnost se sloZkami 1ZS.
Udalosti zptisobené vlivem lidského faktoru tietich stran

Mimotadné udalosti a mimotadnosti vlivem vnéjsiho prostiedi.

Vybér rizik pro analytické zkoumani

Posouzeni pouzitelnosti vybranych analytickych metod je proveditelné na predem zvolené

mnozin¢ zkoumanych rizik z prostiedi drazni dopravy. Pro tcely piispévku byla autorem

ur¢ena rizika na zdkladé expertniho odhadu, vychézejiciho z osobni zkuSenosti a po zapocteni

vysledku vyvoje v oblasti nehodovosti v segmentu Zelezni¢ni dopravy. Posouzeni pouZzitelnosti

analytickych metod je vztazné k riziktim:
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o Zeleznitni pieprava nebezpeénych latek

e Odstavovani vlaki se zasilkami nebezpecnych latek
e Porucha technologie provozovatele drahy

e Selhani lidského Cinitele

e Piekéazky v prijezdném profilu drahy

Zelezni¢ni pfeprava nebezpe&nych latek

Problematika je oSetfena Smérnici RID a dalsi legislativou vztaznou k drazni dopravé.
Vzhledem Kk platnému znéni Smérnice se v textech uvadi ,,pfeprava nebezpetnych véci,
pro ucely tohoto ¢lanku se maji pojmy, pieprava nebezpecnych véci a pieprava nebezpecnych
latek, za totozné. Vzhledem k specifickym vlastnostem prepravovanych latek, které za urcitych
okolnosti mohou vyvolat eskalaci dopadii vzniklych nehod, si tato oblast rizik zaslouZzi zv1aStni
pozornost (Danihelka, 2006). Je potfeba hodnotit rizika téchto pieprav piedev§im s ohledem
na miru entropie vyskytu moznych mimotadnych udélosti a naslednych dopadi na osoby
achranéné zajmy. Vzhledem k liberalizovanému piistupu k dopravnimu trhu a absenci
jakychkoli regulaci z divodu existujicich rizik je nanejvys vhodné zabyvat se posouzenim rizik
téchto preprav ve vSech bodech jejich vyskytu. Optimalni pojeti hodnoceni je analyza rizik
zvoleného tratového tiseku za pouziti vSech pottebnych informaci, jako je rozsah pieprav, druh

a mnozstvi nebezpecnych latek.

Odstavovani vlaki se zasilkami nebezpecnych latek

Specifickym pfipadem rizika, dle pfedchoziho odstavce, miize byt odstaveni zasilky
nebezpecnych véci V Zelezni¢ni stanici. K tomuto stavu dochdzi nejcastéji pii vyskytu
mimofadnosti v provozu, ale i za bézného provozu drdhy na pozadavek dopravce. Kromé
mimotadnosti mohou byt diivody k odstaveni vlakii na stran¢ dopravce, na stran¢ provozovatele
sousedni infrastruktury nebo samotného piijemce zasilky. Nebezpetné latky, naptiklad
pohonné hmoty v Zelezni¢nich cisternadch, mohou byt odstavené na pfedem neurcenou dobu
V prostoru nadrazi a tento objekt vtu chvili obsahuje vys$i limity nebezpecnych latek
nez objekty zatazené do skupiny A nebo B dle Zakona 224/215 Sb., o prevenci zavaznych
havarii (MZP CR, 2015). Problematiku odstavovani téchto zasilek uvadi Hrmel (2019)
s predpokladem zrovnopravnéni stacionarnich a mobilnich zdroji rizik z hlediska jejich

posuzovani a nasledného vybéru vhodnych stanic k odstavovani vlakii s nebezpe¢nymi latkami.
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Porucha technologie provozovatele drahy

Provoz vlakt je obecné zavisly na fungujicim zabezpecovacim zatizeni, na provozuschopném
zelezni¢nim svrsku a trakénim vedeni. Kazdd porucha technologie provozovatele drahy ma
za nasledek zhorSeni vykonu drahy ptipadné jeji uplné zastaveni na dobu do sjednani napravy.
Jednim z rizik, kterymi je potfeba se zabyvat, je omezeni nebo zastaveni dopravniho provozu

S moznym pienosem vlivu na fungovani kritické infrastruktury (Drézni inspekce, 2020).

Selhani lidského ¢initele

V poslednich letech ptedstavuje selhdni lidského ¢initele vysoké procento podilu na urcitych
typech mimotadnych udalosti v drazni dopraveé a pocty nékterych z nich, zejména nedovolena
jizda drazniho vozidla za navéstidlo zakazujici jizdu, vykazuji od roku 2007 trvaly rist. Rada
mimofadnosti v provozu, pfestoze se primarné jedna o poruchovy stav, se mize nasledné
projevit jako zavada lidského Cinitele, chybnd obsluha technologie, nedodrzeni

technologického postupu a dalsi (Drazni inspekce, 2020).

Prekazky v prijezdném profilu drahy

K velmi ¢astym pfi¢inam mimotadnych udalosti v drazni dopravé patii kolize jedouciho vlaku
s ptekazkou, zasahujici do prijezdného profilu drahy. Samostatnou kapitolou jsou stietnuti
se silniénimi vozidly nebo osobami na Uroviiovém kiiZzeni drdhy s pozemni komunikaci
a srazky s civilnimi osobami v misté vefejnosti nepfistupném. Vyskyt ostatnich prekazek

je z velké Casti zpisoben vngjSimi vlivy, zejména povétrnostnimi, jako jsou spadlé stromy,

sesuvy pudy a dalsi (Drazni inspekce, 2020).

Proces posouzeni pouZzitelnosti metod

Analytickych metod ke zkoumani rizik je nepfeberné mnozstvi a jejich pocty neustale rostou.
Pro ulely posouzeni pouzitelnosti v urcitém prostiedi lze porovnat zakladni typy metod,
které predstavuji mnozinu hlavnich metod, od kterych jsou nésledné¢ odvozeny metody nové,

vzniklé z téchto zakladnich typl nebo kombinované.

Kritéria posouzeni pouZitelnosti
K posouzeni pouzitelnosti byla stanovena pétistupiiovd hodnotici Skala, odraZejici nazor

hodnotitele. Jedna se o hodnoceni expertnim odhadem, které v pfipad¢€ pouziti v praxi vyzaduje
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pro zvyseni objektivity tym nezavislych odborniki a expertti z oboru drazni dopravy, krizového
fizeni, ochrany Zivotniho prostiedi a dalSich. Hodnotici kritéria jsou vcetné indexti urovni

shrnuta do tabulky 2.

Tabulka 2: Kritéria pouzitelnosti analytickych metod pro vybrané procesy drazni dopravy

Urovei pouZzitelnosti Index urovné

Nepouzitelné 1

Velmi nizka pouzitelnost - jako podptirna metoda

Stfedné pouzitelné

2
3
Spise pouzitelné 4
5

Vysokd mira pouzitelnosti

Vybrané analytické metody
Vybranou skupinou analytickych metod reprezentuji metody uvedené v tabulce 3 (Bernatik,
2006; Bumba et al., 2005; Prochazkova et al., 2007). Tyto metody jsou dale rozebrany

za ucelem posouzeni jejich pouzitelnosti v prostiedi drazni dopravy.

Tabulka 3: Metody analyz rizik vybrané k posouzeni.

Poi. | Nazev analytické metody

& | Cesky Anglicky Zhratka

1 Kontrolni seznam Check list CL

2 Stromy udélosti Event Tree Analysis ETA

3 Stromy poruch Fault Trees Analysis, FTA

A Kvantitativni analyza rizik | CPR 18E Guideline  for ORA
metodika Purple Book Quantitative Risk Assessment

5 Analyza ,,Co se stane, kdyz...?* What If Analysis W-1

Kontrolni seznam

Kontrolni seznamy patii k nejpouzivanéj$im analytickym metoddm. Uplatiiuji se nejen v oblasti
krizového managementu, ale v fad¢ jinych odvétvi, zejména v marketingu, prumyslové vyrobé,
sluzbéch, skolstvi, 1€kafstvi, biologii, IT, prizkumu trhu, sluzbich a v neposledni fadé¢

I V bezpec¢nostnich disciplinach (Bumba et al., 2005; Prochazkova et al., 2007). Podstatou
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Check listu je sestava nebo vypracovani vhodné mnoziny otazek, souvisejicich s analyzovanym
subjektem. Soubor otazek je zpravidla generovan dle seznamu charakteristik zkoumaného
subjektu nebo jevu a vytvaii se pred zahdjenim samotné analyzy (Bumba et al., 2005). Analyza
rizik metodou kontrolniho seznamu je pouzitelna jako samostatné analyza, kdy veskeré ukony
vyplyvajici z analytickych potfeb zadavatele jsou provedeny vyhradné metodou kontrolniho
seznamu a jsou vyhodnoceny dle pfedem zvolenych zasad. Stejn¢ tak se metody kontrolnich
seznamu mohou aplikovat jako dil¢i kroky jinych analytickych metod (Prochazkova et al.,
2007). Konstrukce metody je zavisla na souboru piedem definovanych kontrolnich otazek,
které jsou vytvareny k dosazeni vysoké vypovidaci schopnosti odpovédi stejného druhu.

(Bernatik, 2006).

Odpoved
Poft. ¢islo Kontrolni otazka vV

reseni

Obrazek 1: Ptiklad konstrukce kontrolniho seznamu (Bernatik et al., 2010)

Kontrolni seznam je pouZitelny za ptredpokladu odpovidajici pfipravy kontrolnich otazek
ve vét§iné posuzovanych rizik. V ptipadé piepravy nebezpeénych latek se Check list jevi jako
vhodné dopliiyjici metoda k provedeni dil¢iho Setfeni, doplnénd o piipadné limity pieprav

nebezpecnych latek.

Stromy udalosti

Event Tree Analysis je logicka modelovaci technika, identifikujici a kvantifikujici mozné
pokryva v kontextu s Cinnosti bezpecnostnich systémii nebo piipadnych koncovych stavi.
Kazda udélost, kterd nasleduje po inicializa¢ni udélosti, ma vazbu na existenci udélosti
pfedchozi. Analytik dostane zpravidla informaci bindrniho charakteru: tspéch — selhani,

ANO — NE, piipadné procentualni vysledek (Bumba et al., 2005).

71



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

Stromy poruch
metody jsou vhodné pro poruchy jednoduchych technologii, pro ostatni ptipady se pfili§ nehodi
vzhledem k pfedpokladanému vyskytu poruch (Bernatik et al., 2010), U piepravy a odstaveni

nebezpecnych latek lze vyuzit jako podpiirnou metodu.

QRA metodikou Purple Book

Kvantitativni analyza rizik QRA byla v Holandsku rozpracovana do podoby metodiky
oznacované jako CPR 18E Guideline for Quantitative Risk Assessment. Pod nazvem ,,Purple
Book* ptedstavuje analyticky produkt schopny hodnotit staciondrni i mobilni zdroje rizik.
Jak uvadi Bernatik (2006), je tato metodika vhodna zejména pro piepravu nebezpecnych latek
po Zeleznici se zohlednénim veskerych specifik Zelezni¢ni dopravy. Metodika Purple Book
pracuje s limity mnozstvi prepravovanych nebezpeénych latek pro piipadné stanoveni
maximalnich objemt pfeprav téchto zasilek a tento fakt ji predurcuje k efektivnimu posouzeni
rizik tratového tseku. Rovnéz je metodika vhodné k pouziti pro objekty dle Zakona 224/2015
Sb., o prevenci zadvaznych havarii pro hodnoceni stacionarnich zdroja rizik, objekty zatfazené
do skupiny A nebo B, kterym je dle autora prispévku ekvivalentni zelezni¢ni stanice
s odstavenymi zasilkami s nebezpeénymi latkami (MZP CR, 2015). Pouzitelnost pro rizika
selhani lidského faktoru, poruchy technologie a ptekazka v profilu dréhy je pouze okrajova jako

podplirna metoda pro pfipad pfitomnosti nebezpecnych latek.

Analyza ,,Co se stane, kdyZ...?

Analytickd metoda je zaloZend na brainstormingu a vyZaduje vedeni tymové diskuse, kdy jsou
kladeny riizné otazky a hledany odpovédi na tyto otazky. Za timto ucelem je potieba sestavit
tym odbornikil a zkuSenych pracovniki, kteti jsou dobfe obeznameni s problematikou tykajici
se prostiedi dot¢eného analyzou (Bernatik et al., 2010). V zasad¢ plati vztah, Ze s kvalitou tymu
roste urovenl vysledkd. Pouziti metody u vétSiny zvolenych rizik je na primémé Urovni,

Vv ptipadé¢ piepravy nebezpecnych latek je metoda vyuzitelna jako podptirna.
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Zhodnoceni pouZitelnosti analytickych metod v drazni dopravé

V piispévku byla posuzovana pouzitelnost pét vybranych metodik analyz rizik na péti
zvolenych rizikovych procesech z oblasti drazni dopravy. Jednotlivé posuzované analytické
metody byly autorem ohodnoceny v souladu s tabulkou 2. Jednotlivé metody byly zhodnoceny
i slovné v predchozich kapitolach. V tabulce 5 je uveden piehled pfidélenych indext
pouzitelnosti jednotlivych metod pro kazdy posuzovany proces zvlast. Pro posouzeni rizik
s vyskytem nebezpeénych latek se jevi nejvhodnéjsi metodika QRA dle Purple Book. Metoda
stromu poruch je vhodna pro poruchové stavy jednodussich technologickych celki. Vysledky
hodnoceni jsou vsak znacné¢ subjektivni a rozptyl vyslednych hodnot potvrzuje skutecnost,
ze obor drazni dopravy obsahuje Siroké spektrum rizik a pro jejich hodnoceni je potieba svérit

vybér analytickych metod odbornikiim a specialistim nejriiznéjSich obord.

Tabulka 5: vysledné zhodnoceni pouzitelnosti vybranych metod

Zkoumany proces CL ETA FTA QRA W-I

Pteprava nebezpecnych latek (NL)

Odstaveni zasilek s NL

Porucha technologie

Selhani lidského ¢initele

Wl B BN
AN WO WO DN
N W & N DN
N N N o1 Ot
Wl B W W N

Piekazky v prijezdném profilu drahy

Zavér

Ptispévek predklada predstavu mozného ptistupu vybéru vhodné metody analyz rizik k oSetfeni
problematiky procesu posouzeni rizik v oboru drdzni dopravy. K eliminaci subjektivniho
zkresleni je vhodné pfedem vytvofit expertni tym, obsahujici odborniky napti¢ obory, véetné
ochrany obyvatelstva, krizového managementu, ochrany zivotniho prostiedi a dalsi. Vysledné
hodnoty ukazuji sloZitost problematiky rizik v draZni dopravé jako specifickém dopravnim
oboru. Zejména posledni vyvoj v oblasti nehodovosti naznacuje potfebu Gfinné prevence
nejruznéjsich oblasti rizik drazni dopravy. Celkovy rozsah moznych rizik v drazni dopravé
a vytipovani pouzitelnosti analytickych metod mutze byt vhodnou naplni samostatného

védeckého projektu, jehoz vysledky mohou byt pouzitelné v jednotlivych narodnich Zeleznicich
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zemi EU, pfipadn€ mohou ptispét k dals$i harmonizaci bezpecnostnich podminek Zeleznic vSech

zemi EU v ramci budovani jednotného evropského zelezni¢niho prostoru.
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VyuZzitie podpornych sluzieb logistiky ozbrojenych sil slovenskej republiky

pocas Kkrizovych situacii

Use of logistics support services of the armed forces of the slovak republic
during crisis situations

mjr. Ing. DuSan Hrndiar'”

! Fakulta logistického zabezpedenia, Akadémia ozbrojenych sil gen. M. R. Stefnika Liptovsky Mikulas,
Deminova 393, 031 01 Liptovsky Mikulds
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Abstrakt:

Prispevok sa zaoberd podpornymi sluzbami logistiky v Ozbrojenych silach Slovenskej
republiky vyuzivanymi v krizovych situaciach. PopiSeme pojmy krizova situacia, mimoriadna
situacia. Problém s epidémiou COVIDI19 priniesol potrebu nasadenia Ozbrojenych sil
Slovenskej Republiky. Krizové situacie je potrebné riesit’ v spolupraci s Ministerstvom obrany
a Ministerstvom vnutra Slovenskej republiky. Definujeme moZnosti vyuZitia podpornych
sluzieb v krizovych situaciach. Poukazeme na mozné problémy pri ich nasadeni. Sucasny stav
jednotiek v rie§enej oblasti v ramci ozbrojenych sil Slovenskej republiky nespina kladené
naroky. Je potrebné naplanovat’ a zaobstarat’ potrebny material, aby ozbrojené sily Slovenske;j
republiky mohli plnit’ stanovené tlohy na vysokej tirovni. Hlavnym cielom ¢lanku je definovat’
sposobilosti, ktoré je mozné v obdobnych krizovych situdciach vyuZit' pri plneni uloh

v domacom a medzinarodnom krizovom manaZzmente.

Abstract:

The paper deals with logistics support services in the Armed Forces of the Slovak Republic in
crisis situations. We will describe the terms crisis situation, emergency situation. The problem
with the COVID19 epidemic brought the need for the deployment of the Armed Forces of the
Slovak Republic. Crisis situations need to be resolved in cooperation with the Ministry
of Defense and the Ministry of the Interior of the Slovak Republic. We define the possibilities
of using support services in crisis situations. We will point out possible problems during their

deployment. The current state of units in the area within the armed forces of the Slovak Republic

76



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

does not meet the requirements. It is necessary to plan and procure the necessary material so
that the Armed Forces of the Slovak Republic can perform the set tasks at a high level. The
main goal of the article is to define the skills that can be used in similar crisis situations in the

performance of tasks in domestic and international crisis management.

Krucové slova:
Podporné sluzby logistiky, krizové situdcie, ubytovanie v pol'nych podmienkach, osobna

a kolektivna hygiena.

Keywords:
Logistics support services, crisis situation, accommaodation in field conditions, personal and

collective hygiene.

Uvod

V stcasnej dobe sa do popredia dostava otazka pdsobenia Ozbrojenych sil Slovenskej republiky
(OS SR) v domacom krizovom manaZzmente pri rieSeni nevojenského ohrozenia. Celosvetova
epidémia COVID-19 zasiahla v plnej sile cely svet. Povinnostou OS SR je podiel'at’ sa aj na
plneni uloh v ¢ase vynimoc¢ného stavu alebo nidzového stavu, pri ktorom st ohrozené Zivoty
a zdravie osob alebo majetok (Zakon ¢. 321/2002 Z. z.).

OS SR v predchadzajucich rokoch vyclenovali sily a prostriedky pre plnenie asistencnych tiloh
pri odstranovani nasledkov lesnych poziarov, povodni a podobne. Prislusnici OS SR zacali
participovat’ na plneni tloh spojenych s epidémiou COVID-19 s policajnym zborom uZ od jej
prepuknutia v roku 2020 v pocéte 500 vojakov. Pocas vyhlasenia mimoriadnej situacie
a nudzového stavu Ozbrojené sily plnili velké mnoZstvo tloh spojenych so zabezpecenim
bezpecnosti. Plnili ulohy pocas r6znych operacii. VSetky Ciastkové operacie a jednotlivé ulohy,
akymi st odber vzoriek v operacii KARUSEL, zabezpecenie civilno - vojenskej operacie
UMBRELLA, kde zabezpefovali obCiansky Zivot a bezpecnost’ v uzatvorenych rémskych
komunitach na vychodnom Slovensku, ¢i preprava osdb a materidlu nasadenim techniky
v operacii KURIER, su sucast'ou celkovej operacie ozbrojenych sil CORONA.

Za hlavny ciel’ ¢lanku sme si stanovili analyzovat’ podporné sluzby logistiky, ktoré¢ moézu byt’
pocas podobnych krizovych situécii vyuZzité na plnenie tloh v rdmci domdaceho krizového

manazmentu. OS SR majt spdsobilosti, ktoré st v podobnych situaciach nenahraditelné. Tieto
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sposobilosti si prislusnici OS SR neustale precvicuji nielen pri beznom vycviku, ale aj pri

roznych medzinarodnych cviceniach.

1 Krizova situacia, mimoriadna situacia a nudzovy stav

V nasledujlicej Casti si rozoberieme pojmy krizova situdcia, mimoriadna situdcia a nudzovy
stav, ktoré izko stvisia s danou problematikou. Ustavny zakon Slovenskej republiky &. 227
z 11. aprila 2002 o bezpecnosti Statu v Case vojny, vojnového stavu, vynimocného stavu
a nudzového stavu vymedzuje pojem nudzovy stav. Zékon ¢. 387 z 21. juna 2002 o riadeni
Statu v krizovych situdciach mimo ¢asu vojny a vojnového stavu ustanovuje posobnost’ organov
verejnej moci pri riadeni Statu v krizovych situdcidch mimo ¢asu vojny a vojnového stavu, prava
a povinnosti pravnickych osob a fyzickych osob pri priprave na krizové situacie mimo casu
vojny a vojnového stavu a pri ich rieSeni a sankcie za porusenie povinnosti ustanovenych tymto

zakonom.

1.1  Krizova situicia

Krizova situdcia je obdobie mimo ¢asu vojny a vojnového stavu, pocas ktorého je bezprostredne
ohrozena alebo narusend bezpecnost’ §tatu a ustavné organy mozu po splneni stanovenych
podmienok vyhlasit’ vynimoc¢ny stav, nidzovy stav, mimoriadnu situaciu. Krizova situdcia
moze byt vyvoland bud’ prirodnym alebo I'udskym ¢initel'om. Pripravenost’ na krizové situacie
vyvolané prirodnymi Cinitel'mi je nizSia, z dovodu tazsieho predpovedania a moznosti ich
ovplyvnit. Na podporu riadenia na ministerstve obrany Slovenskej republiky (MO SR) a na
podporu riadenia alebo velenia v organiza¢nej zloZke v obdobi krizove;j situacie do vypovedania
vojny alebo vyhlasenia vojnového stavu a v ase vojny a vojnového stavu sa urcuju a pripravuji

v stave bezpec¢nosti vykonné organy a skupiny (Zékon €. 227/2002 Z. z.).

Vykonné organy su:

a) na ministerstve obrany

1. krizovy §tab,

2. pohotovostnd Cast’ krizového Stabu,

b) v organizac¢nej zlozke ministerstva - pohotovostna Cast,
¢) vo vojenskej policii - pohotovostna cast,

d) na generdlnom §tabe - pohotovostna ¢ast’ operacného centra,
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e) v organizacnej zlozke generalneho Stabu - pohotovostna Cast’,

f) v Gtvare - pohotovostna Cast’.

1.2  Mimoriadna situdcia

Mimoriadna situdcia je obdobie ohrozenia alebo obdobie pdsobenia nasledkov mimoriadne;j
udalosti na Zivot, zdravie alebo majetok, ktord je vyhldsend podl'a tohto zdkona; pocCas nej sa
vykonavaju opatrenia na zachranu Zivota, zdravia alebo majetku, na znizovanie rizik ohrozenia
alebo Cinnosti nevyhnutné na zamedzenie Sirenia a poésobenia ndsledkov mimoriadnej udalosti

(Zakon €. 227/2002 Z. z.).

1.3  Nudzovy stav

Nudzovy stav je obdobie, pocas ktorého sa prejavuje vyrazny nedostatok zékladnych Zivotnych

potrieb v dosledku ohrozenia alebo v dosledku posobenia nasledkov mimoriadnej udalosti.

V ¢ase nudzového stavu mozno v nevyhnutnom rozsahu a na nevyhnutny ¢as podl'a zdvaznosti

ohrozenia obmedzit’ zakladné prava a slobody a ulozit’ povinnosti na postihnutom alebo na

bezprostredne ohrozenom uzemi, a to najviac v tomto rozsahu:

o obmedzit’ nedotknutelnost’ osoby a jej sikromia evakudciou na uréené miesto,

o ulozit’ pracovnil povinnost' na zabezpecenie zasobovania, udrziavania pozemnych
komunikacii a Zeleznic, vykondvania dopravy, prevadzkovania vodovodov

a kanalizacii, vyroby a rozvodu elektriny, plynu a tepla, vykonu zdravotnej
starostlivosti, udrziavania verejného poriadku alebo na odstrafiovanie vzniknutych
skod,

o obmedzit' vykon vlastnickeho prava k nehnutel'nostiam na rozmiestnenie vojakov,
prislusnikov ozbrojenych zborov, zdravotnickych zariadeni, zadsobovacich zariadeni,
zachrannych sluZieb a uvolfiovacich a inych technickych zariadeni,

. obmedzit’ vykon vlastnickeho prava k hnutenym veciam zakazom vjazdu motorovych
vozidiel alebo obmedzenim ich pouZivania na sukromné ucely a na podnikanie,

. obmedzit’ nedotknutel'nost’ obydlia na ubytovanie evakuovanych osob,

. obmedzit’ slobodu pohybu a pobytu zdkazom vychadzania v urenom Case a zdkazom
vstupu na postihnuté alebo bezprostredne ohrozené tizemie,

. obmedzit alebo zakéazat' uplatiovanie prava pokojne sa zhromazd'ovat alebo

zhromazd’ovanie na verejnosti podmienit’ povol'ovanim,
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J zabezpecit’ vstup do vysielania rozhlasu a televizie spojeny s vyzvami a informaciami

pre obyvatel'stvo,

o vykonat’ opatrenia na rieSenie stavu ropnej nidze (Zakon ¢. 227/2002 Z. z.).

https://www.minv.sk/?Krizove_stavy)

Tabul’ka 1: Prehl'ad pravomoci pocas krizovych situacii (Zdroj:

vypovedanie vojny

na zaklade rozhodnutia NR

SR

Ustavny zékon

¢.227/2002

vojnovy stav

na navrh vlady SR (na

Ustavny zakon

celom tizemi SR) ¢.227/2002
prezident republiky na navrh vlady SR (len na
postihnutom alebo , o
bezprostredne ohrozenom
¢.227/2002
uzemi a na nevyhnutny cas,
najdlhsie na 60 dni).
len na postihnutom alebo
bezprostredne ohrozenom Ustavny zékon
nidzovy stav
uzemi a na nevyhnutny cas, ¢.227/2002
najdlhsie na 90 dni
vlada SR ak rozsah zasiahnutého
uzemia presiahne posobnost’
mimoriadna situacia okresného uradu, a obce, Zakon ¢.42/1994
pravnickej osoby a fyzické
0soby
ak rozsah mimoriadnej
okresny urad o o ) )
mimoriadna situacia | udalosti presahuje izemny Zakon ¢.42/1994
v sidle kraja
obvod okresného tradu
L o VO svojom Uzemnom
okresny urad mimoriadna situacia Zakon €.42/1994
obvode
o o VO svojom Uzemnom
starosta obce mimoriadna situacia Zakon €.42/1994
obvode
podnikatel’ ohrozenie VO svojej posobnosti Zakon ¢.42/1994
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V tabul’ke 1 su jasne stanovené pravomoci pocas rdéznych krizovych situacii. Tieto pravomoci
su stanovené v zakone €. 42 z roku 1994. V Case nudzového stavu méze Stat v zmysle zdkona
obmedzit’ zakladné prava a slobody, a to v nevyhnutnom rozsahu na nevyhnutny ¢as. Vlada ho
moze vyhlasit’, ak doslo alebo bezprostredne hrozi, Ze dojde k ohrozeniu Zivota a zdravia osdb,
zivotného prostredia alebo k ohrozeniu znacnych majetkovych hodnét. Najdlhsie moze
v zmysle zékona trvat 90 dni. Vyhlasenie nidzového stavu vlade odporucil prijat’ ustredny
krizovy §tab. Vyhlasenie nudzového stavu je pre vladu z hl'adiska pravomoci ,,vyhodnejsie®,
ato z hl'adiska réznych nariadeni, ktoré v inom obdobi nemoéze vyhlasit. Napriklad zakaz
distribucie osobnych ochrannych prostriedkov. Podl'a zékona ¢. 69/2020 Z. z. o mimoriadnych
opatreniach v suvislosti so Sirenim nebezpecnej nakazlivej l'udskej choroby COVID-19
v oblasti zdravotnictva a ktorym sa menia a dopliiaji niektoré zakony, ktory nadobudol
ucinnost’ dia 6.4.2020. V zmysle uvedeného zékona plati pocas krizovej situdcie zakaz predaja
ochrannych prostriedkov FFP2 a FFP3. Uvedené ochranné prostriedky je pocas krizovej
situacie mozné predat’ len osobam urcenym v zakone.

Zvladnutie krizovych situacii vyzaduje dobrt koordinaciu medzi ministerstvami zdravotnictva,

ministerstvom obrany a ministerstvom vnttra Slovenskej republiky.

Podporné sluzby logistiky

OS SR sa mdzu podiel'at’ na zabezpeceni krizovych situdcii aj prostrednictvom podpornych
sluzieb logistiky. V koncepcii logistickych sluzieb z roku 2018 podporné sluzby logistiky
predstavuju subor Cinnosti na zabezpecenie logistickej podpory v prospech nasadenych
jednotiek. Cielom zabezpecenia ubytovania vojenskych jednotiek v pol'nych podmienkach je
vytvorit' vhodné Zivotné podmienky a prostredie potrebné na regeneraciu sil. Upratovanie
priestoru vedenia vojenskej operacie je zakladna (Ciastocnd) obnova Zivotného prostredia, to
znamena uviest’ terén, na ktorom sa uskutocnila vojenské operacia, do takého stavu, ktory by
umozinoval vojakom a civilnym osobam sa v lom pohybovat’ bez nebezpefenstva ohrozenia
zivota a zdravia. Pozostdva zo zaobchadzania s telesnymi pozostatkami padlych a zomretych,
uhynutymi zvieratami, zanechanou vyzbrojou, technikou a materidlom, z Cistenia od min
a nevybuchnutej municie, z Gpravy zni¢eného terénu, vycistenia a dezinfekcie vodnych zdrojov

a d’alSich ¢innosti.
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1.4  Ubytovanie v poli
Ubytovanie v poli je neoddelitelnou sucast'ou logistickej podpory. Ubytovanie sa organizuje
1 s pripadnym vyuzitim objektov civilného sektora pre potreby jednotiek. V sucasnych
Strukturach logistickych jednotiek nie je vytvorend samostatnd funkcia zodpovedna za
ubytovanie vojenskych jednotiek v poli, ¢o méd za nasledok nejednotné riadenie vykonu
poskytovania tejto sluzby. Chyba jasne definovany systém velenia a riadenia vo vertikdlnom
smere a to na urovniach nad taktickym stupfiom. Problematika a kritéria na organiziciu
a zabezpeCenie ubytovania vojenskych jednotick OS SR v polnych podmienkach su
rozpracované v sluzobnej pomocke SPJ-4-1/Log ,,Zasady organizacie ubytovania vojenskych
jednotiek v pol'nych podmienkach®.
Na ubytovanie sa najviac vyuzivaju:

e stan vzor 65 (obrdzok ¢.1),

e komplex logistickej podpory (ubytovaci systém) (obrazok ¢.2),

e kontajner ISO 1 C ubytovaci.

Obrazok 1: Stan vzor 65 (Zdroj: Prapor logistiky Hlohovec, 2021)
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Obrazok 2: Komplex logistickej podpory (Zdroj: Prapor logistiky Hlohovec, 2021)

V sucasnosti sa v OS SR na ubytovanie najviac vyuZivaju stany vzor 65. Pocty stanov vzor 65
v OS SR st uvedené v tabulke 2. Ked’ze sa jedna o technicky aj moralne zastarany material je
nutna ich obmena. Nahradit' by ich mohol komplex logistickej podpory (nafukovacie stany).
Velkou vyhodou komplexu logistickej podpory je kratky ¢as vystavby a balenia, pouZitim
kompresoru alebo tlakovych nadob na nafukovanie a vyptstianie stanu. Znamena to minimalny
Cas na rozloZenie a zloZenie nafukovacich stanov Stany maji pripravu na vlozenie vnutorne;j
balistickej ochrany proti vol'ne padajucim streldm z ru¢nych zbrani a ¢repindm granatov do
vel'kosti 4mm. Zaroven maju pripravu na instalaciu vonkajsej balistickej ochrany proti mierenej
strel’'be z ruénych zbrani do kalibru 7,62x 54 R.

V mimoriadnych situaciach na ubytovanie taktiez slizia aj ubytovacie kontajnery. V ich
pripade sa jedna skor o ubytovanie mensicho poc¢tu ubytovanych. Nevyhodou je nutnost

spevnenej plochy potrebnej na ich uloZenie a nutnost’ vel’kej prepravnej kapacity.

Tabul’ka 2: Pocty stanov vzor 65 v ozbrojenych silach Slovenskej republiky (Zdroj: vlastné
spracovanie)

1. | Pozemné sily OS SR 293 ks

2. | Vzdusné sily OS SR 91 ks

3. | Generalny $tab OS SR 66 ks
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4. | Urad hlavného lekara 61 ks

15  Zabezpecenie hygieny

Hygiena je zabezpecena prostrednictvom umyvania a sprchovania osdb, vykondvania
hygienickych potrieb, upratovania vnitornych a vonkajSich priestorov, Cistenia a prania
materidlu, strihania v pol'nych podmienkach v stlade s platnymi hygienickymi predpismi
a normami. Zakladnou ulohou je udrzat’ a posilnit’ individualne zdravie a bojovl zdatnost’
prislusnikov jednotky. Nutnost’ zabezpecit’ sprchovanie narasté v pripade, ked’ jednotlivec nosi
dlhodobo prostriedky na individualnu ochranu. Na zéklade sti¢asnych poznatkov je optimalnym
rieSenim pouzivanie kontajnerovanych prostriedkov osobnej hygieny. Mozu sa vyuzivat aj
miestne zdroje (telocvicne, Skoly, ubytovne, nemocnice a ostatné obdobné zariadenia obci),
alebo malé kupacie supravy.

Kontajnerované sprchovacie kabiny musia spiiat’ vetky $tandardy vnatorného vybavenia
vratane rozvodov vody, uchytov, odvodu odpadu, elektroinstalacie a osvetlenia, ventilacie,
vyhrievania. Musia byt’ konstruované z nepremokavych a umyvatelnych panelov/stien. Musia
spifiat’ normy pre ich zdvihanie za i¢elom manipulacie s nimi a ich budiceho premiestnenia.
Zakladnou optimalnou kalkuléciou je 1 sprchovaci kontajner pre cca 40 osob. Kazdy kontajner
by mal mat’ zdsoby vody cca 3 500 1/den. Tato kalkulacia je zalozena na pouziti 70 1 vody na
osobu/den. V OS SR st zavedené dva druhy sanitarnych kontajnerov a to su Sanitarny ISO1C
kontajner — sprchy - toalety a Sanitarny ISO1C kontajner — sprchy.

Sanitarny ISO1C kontajner — sprchy - toalety
rozmer: dizka 6058mm, $irka 2438mm, vyska 2438mm,vaha: 4314 kg,

pouzitie: svojim vybavenim a vnutornym usporiadanim je uréeny na dlhodobé vykonavanie
zékladnej hygienickej potreby 40-tich 0oséb v pol'nych podmienkach, 2 sprchy, 4 umyvadla,
2 WC, 200 | kotol na ohrev vody,

Specifikum: je tepelne izolovany, vykurovany, klimatizovany, ¢im umoziuje pouZitie pri
vonkajSich teplotach +40C az -30C. Musi byt’ trvalo napojeny na tlakovy privod pitnej vody
a pevne spojeny odpadovymi vyvodmi s kontajnerom na odpadovu vodu, vyZaduje pripojenie

na elektricku siet’, alebo kontajnerovu elektro - centralu.
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Sanitarny ISO1C kontajner - sprchy
rozmer: dizka 6058mm, $irka 2438mm, vyska 2438mm, vaha: 4314 kg,

pouzitie: svojim vybavenim a vnutornym usporiadanim je ur¢eny na dlhodobé vykonavanie
zakladnej hygienickej potreby 40-tich 0sob v poI'nych podmienkach, 4 sprchy, 8 umyvadla, 200
1 elektricky kotol (bojler) na ohrev vody,

Specifikum: je tepelne izolovany, vykurovany, klimatizovany, ¢im umoziuje pouzitie pri
vonkajsich teplotach +40C az -30C. Musi byt’ trvalo napojeny na tlakovy privod pitnej vody
a pevne spojeny odpadovymi vyvodmi s kontajnerom na odpadova vodu, vyzaduje pripojenie

na elektricku siet, alebo kontajnerovu elektro — centrélu.

Nadrz na pitnu vodu ISO1Cx kontajner
rozmer: dizka 6058mm, $irka 2438mm, vyska 1219mm, vaha: 3350kg,

pouzitie: skladovanie a Cerpanie tlakovej vody, vo vnutri je plastova nadrz s objemom 6,5m3,
je vybaveny samo nasdvacim ¢erpadlom,
Specifikum: prepravovat’ a manipulovat’ je mozné len s prazdnym kontajnerom, vyzaduje

pripojenie na elektrick siet’, alebo kontajnerovii elektro — centralu.

Nadrz na odpadovu vodu ISO1Cx kontajner
rozmer: dizka 6058mm, $irka 2438mm, vyska 1219mm, vaha: 3270kg,

pouzitie: zhromazd’ovanie odpadovych (splaskovych) vod z sanitarnych, kuchynskych kont.,
alebo pracovne,

Specifikum: vyprazdnuje sa pomocou Specidlneho automobilu T815 CAP (fekal) priblizne
5 min, prepravovat a manipulovat je mozné len s prazdnym kontajnerom, nevyzaduje

pripojenie na elektrick siet’, alebo kontajnerovi elektro — centralu.
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Obrazok 5: Komplex sanitarnych kontajnerov (Zdroj: Prapor logistiky Hlohovec, 2021)

Pranie a chemické Cistenie:
e vyuzitim individualneho spdsobu prania v automatickych prackach a susickach,
e vyuzitim pol'nej pracovne.

Pol'na pracovia je zlozena so Styroch ISO 1C kontajnerov. Na prevadzku je potrebné pripojenie

do elektrickej siete, pripadne KONTAJNER ISO 1C ENERGOBLOK.

Kontajner ISO 1C pol'na pradoviia

1. pol'na pracovna — sklad,

2. polna pracoviia — asepticka,

3. polna pra¢ovna-hlavna pracovia,

4. polné pracovia-zehliaren.
Zostava pol'nej pracovne je uréend na pranie kontaminovanej a znecistenej bielizne, jej susenie,
balenie a docasné skladovanie ako v mierovych tak i v pol'nych podmienkach. Pol'né pracoviia
je zabudovana v 4-roch kontajneroch 1SO-1C. Podla potreby je mozné vykonat vymenu
bielizne formou kus za kus. Vymenu bielizne treba organizovat’ na zéklade spracovaného

harmonogramu vymeny bielizne po jednotkach a v ¢asovych intervaloch.
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Délezitou ulohou je aj zabezpecenie a starostlivost’ o toalety. Zachody musia byt umiestnené
tak, aby nedoslo k znecistenou pddy a vody v okoli tabora. Zachody musia byt’ budované aspon
200 — 300 m od zdrojov vodného zasobovania a asponni 50 m od kuchyn a skladov, aby
nedochadzalo ku kontaminécii pitnej vody alebo ku kontaminacii potravin hmyzom.
Samozrejmostou je dostatok toaletného papiera. Zachody musia byt budované v tylovom
priestore tdbora v smere vetra asi vo vzdialenosti 100 — 200 m od ubytovacich priestorov, aby
hmyz a zapach boli odnasané vetrom.

Rozlisujeme 2 zakladné kategorie pol'nych zachodov:

a) kopané,

b) kontajnerové.

Vyuzitie podpornych sluzieb logistiky pocas krizovych situacii

Z hladiska vyuZitelI'nosti podpornych sluzieb logistiky pre civilné obyvatel'stvo v krizovych
situdciach st najviac vyuzitelné sluzby zabezpeCenia ubytovania a zabezpeCenia hygieny.
V mimoriadnych pripadoch samozrejme aj ostatné sluzby. Pri zabezpeceni ubytovania musime
vychadzat’ z toho, Ze vojaci, pre ktorych je dany material uréeny, si na ubytovanie v stazenych
podmienkach pripravovani a S tym mo6zu mat’ civilné osoby znané problémy. Pri planovani
ubytovania treba brat’ na zretel aj na ubytovania pre matky s detmi, pripadne buda deti

ubytované samostatne.

Na zabezpecenie ubytovania v polnych podmienkach su urené hlavne stany vzor 65.
V pouzivani su uz dlhé desatrocia. V stanoch je zvySena prasnost, vlhkost’ a vykurovanie je
zabezpecené len prostrednictvom pol'nej piecky tuhym palivom (drevom, uhlim). V takych
pripadoch je nutné zabezpecit' nielen vystavbu stanov ale aj obsluhy na zabezpecenie
vykurovania a v neposlednej rade aj poziarnu ochranu v pripade vzniku poziaru. V pripade
nasadenia je nutné vykonat’ obnovu impregnacie prostrednictvom impregna¢ného roztoku, ¢o
prinesie d’alSie financné ndklady. V pripade nasadenia Komplexu logistickej podpory je nutné
zabezpecenie obsluhy na pridavné klimatizacie a pripadne aj na prenosny zdroj energie. S tym
st spojené aj naklady na pohonné hmoty a idrzbu. Energia méze byt’ zabezpecena aj z pevnej

siete ak by to moznosti nasadenia umoznovali.

Na zabezpecenie osobnej hygieny st vhodné sanitarne ISO1C kontajnery, ktoré si pouzitel'né

pre velky pocet osdb v kazdom rocnom obdobi. Na ich pouZzivanie je potrebna vyskolena
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obsluha. Pri planovani ich nasadenia je potrebné pocitat’ aj z odvozom odpadovej vody zo spich
a toaliet. Pri plneni uloh pre mensi pocet 0sob a na kratky ¢as nasadenia je mozné vyuzit’ aj

pol'né umyvarky a malé ktipacie supravy.

1.6  Mozné problémy vyuzitia podpornych sluzieb logistiky

OS SR st schopné zabezpecit’ rozne logistické sluzby. Su primérne ur¢ené na zabezpecenie OS
SR pocas vycviku, zabezpeceni cviceni a medzindrodného krizového manazmentu. Su vSak
schopné nasadenia pocas krizovych situacii. Dolezitd je kooperacia medzi jednotlivymi
silovymi zloZkami rezortov vnutra a obrany. Ttto spoluprécu je nutné zladit’ pocas spolo¢nych
vycvikov.

Ministerstvo vnutra riadi ¢innost ustredného krizového Stabu a organizuje jeho odbornu
pripravu, organizuje a riadi pripravu organov $tatnej spravy a samospravy, koordinuje ¢innost’
organov krizového riadenia pri priprave na krizovt situaciu a pri jej rieSeni, koordinuje pripravu
krizovych §tabov ministerstiev.

Stucasny stav podpornych jednotiek logistiky OS SR nezodpoveda kladenym poziadavkam.
V koncepcii rozvoja sposobilosti logistickych sluzieb 2018 st uvedené najvicsie problémy, ako
je potreba nie len doplnenia materialu na stanovené tabulky poctov ale predovSetkym
nevyhnutnost’” obmeny techniky po dobe zivotnosti. Na vicSiu Cast’ materialu a techniky je
vel'mi naro¢né obstarat’ ndhradné diely pre ich Coraz CastejSie opravy a zabezpec€it' financné
prostriedky na vykonavanie ich mimo vojskovych oprav.

V pripade ich vyuzitia pocas krizovych situacii je nutnd ich obsluha odbornikmi a Specialistami
Z radov OS SR, ktori su na to preskoleni. Z toho vyplyva aj nutnost’ vy¢lenenia samostatného
priestoru na ubytovanie, hygienu, stravovanie pre samotné obsluhy. Treba si uvedomit’, ze OS
SR disponuje materidlom a technikou v poctoch ur¢enych tabul’kami mierovych poctov, ktoré
su predurcené pre zabezpecenie OS SR. V tychto poctoch sa nepocita so zabezpecenim daného
materidlu aj pre civilné obyvatel'stvo, ked’Ze hlavnou tlohou OS SR je zaruCovat’ obranu SR
a bezpecnost’ Statu pred vonkajSim ozbrojenym napadnutim cudzou mocou, ako aj plnit
zavazky vyplyvajice z medzinarodnych zmlav, ktorymi je SR viazand. Preto je nutna

koordindcia ministerstiev obrany a vnutra pri planovani a aj samotnej realizacii nasadenia.
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V stcasnej dobe je celosvetovo jednou z najvaznejSich hrozieb epidémia COVID 19, s ktorou
sme nuteni zit'. Dnes ani odbornici nevedia odhadnut’ dokedy sucasny stav potrva.

OS SR dostali za ulohu operaciu Spolo¢na zodpovednost’. Thto najvacsiu operaciu od vzniku
Slovenskej republiky OS SR naplanovali, logisticky zabezpecili a v spolupraci s ministerstvom
vnutra a ministerstvom zdravotnictva zvladli na vysokej urovni. Na tejto najvacsej logistickej
akcii sa podiel’alo okolo osemtisic profesiondlnych vojakov OS SR. Této operacia ukéazala ako
dolezita je kooperacia medzi jednotlivymi silovymi rezortami. Ozbrojené sily pri plneni
stanovenych uloh dokazali, Ze st dobre vycvicené a pripravené na plnenie stanovenych tloh.
Dokézali svoju pripravenost’ aj pri plneni Gloh v rdmci operacie Spolo¢na zodpovednost.
Moznost’ vyuzitia podpornych sluzieb logistiky sa ukazalo ako nutnost’ pri zabezpefeni
repatridcie ob¢anov pocas prvej viny korona krizy. Jednym z centier zabezpecenia repatriantov
bola aj Akadémia ozbrojenych sil generala Milana Rastislava Stefanika v Liptovskom
Mikulasi, kde sa profesionalni vojaci starali o slovenskych repatriantov. Dal§im karanténnym
miestom bolo aj centrum vycviku Lest, kde boli repatriantom poskytované vsetky logistické
sluzby. Logistické jednotky uz vtedy dokézali, Zze su dobre pripravené na plnenie podobnych
uloh. Zabezpecenie ubytovania a 0sobnej a kolektivnej hygieny v krizovych situaciach tam kde
je to potrebné, je obrovskou vyhodou. OS SR su schopné vybudovat’ priestor na ubytovanie
a zabezpecenie hygieny skoro v kazdom teréne a kdekol'vek kde je to potrebné.

Velkym problémom pri zabezpeCovani podpornych sluzieb logistiky ja materidlne
zabezpecenie. Prostriedky na ubytovanie ako stany, vykurovacie zariadenia, pol'né postele,
stoly a stolicky st pouzivané v OS SR viac ako 30 rokov. Technicky stav materialu je v zlom
stave a moralne zastarany. Stany vzor 65 stracaji hydrofoébnu tpravu, odolnost’ voci dazd’u je
na nizkej urovni. Vykurovacie zariadenia s na hranici technickej Zivotnosti. Vynimkou su
novozavedené¢ ubytovacie zariadenia — kontajner ubytovaci ISO 1C, stan S pevnou
konStrukciou, multifunkénd hala a systém logistickej podpory. Z dévodu nevyhovujiuceho
technického stavu prevaznej véacSiny ubytovacich prostriedkov a materidlu nie je mozné
zabezpeCit' adekvatne plnenie loh jednotick OS SR v polnych podmienkach v priebehu
dlhsieho casového obdobia a vo végsich poctoch na tizemi SR, ale aj pocas nasadenia mimo
uzemia SR. Preto je nutné zaoberat’ sa otdzkou modernizacie nielen techniky, ale aj materialu
potrebného na prezitie vojsk v pol'nych podmienka. Tento material by sa mohol v pripade

krizovych situdcii vyuZzit’ aj v prospech civilného obyvatel’stva.
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Vel'kou vyhodou je, ze moznost’ nasadenia si logistické jednotky vyskusali nielen pocas svojej
pripravy u utvarov OS SR, ale aj v redlnych situaciach. Profesionalni vojaci dokazali svoju
odbornost’ a profesionalitu ¢i uz pri planovani, ale aj pri realnom nasadeni pri plneni tloh
V ramci operacii. Nutné je naplanovat’ a Vv pripade dostatocného finanéného zabezpecenia

obstarat’ potrebny material, aby OS SR mohli plnit’ stanovené ulohy na vysokej urovni.
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Abstrakt:

Ptispévek je odezvou na potiebu podrobné analyzy hodnoticich metod a kritérii nepfimé
identifikace vyuZivanych krizovym manaZerem pro hodnoceni bezpe¢nostnich rizik zraiiujiciho
agens maloraZzového zbranového systému pouzitého proti ¢lovéku. Prispévek mapuje vlastni
vysledky védeckého projektu IGA €. 007DTI/2019 realizovaného na Vysoké Skole DTI
v Dubnici nad Vahom v letech 2019 a 2020. Obsahov¢ je hlavni pozornost zaméfena na analyzu
hrozeb a bezpecnostnich rizik pramenicich z redlné bezpecnostni situace ve spolecnosti pfi
pouziti konvenc¢nich zbranovych systémi proti ¢lovéku a analyzu stavajicich kvantitativnich
hodnoticich kritérii ranivého potencidlu maloraZzovych stfel. Hlavnim teoreticko-
experimentalnim vystupem je ideovy navrh vlastniho hodnoticiho kritéria ranivého potencidlu

stiel malé raze.
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Abstract:

Presented paper is a response to the need for a detailed analysis of evaluation methods and of
indirect identification criteria used by the crisis manager to evaluate the security risks of the
wounding agent of a small arms weapon system used against humans. The paper maps the
results of the IGA scientific project No. 007DTI1 / 2019 implemented at the DTI University in
Dubnica nad Vahom in 2019 and 2020. In terms of content, the main attention is focused on the
analysis of threats and security risks arising from the real security situation in society using
conventional weapon systems against humans and on an analysis of existing quantitative
evaluation criteria for the wounding potential of bullets. The main theoretical and experimental
output is the conceptual proposal of the own evaluation criterion of the bullets wounding

potential.

Klicova slova:
Bezpecnostni management; mimoiadna udalost; metoda nepiimé identifikace; Kvantitativni

hodnotici kritéria; experimentalni raniva balistika.

Keywords:

Safety management; emergency; method of indirect identification; quantitative evaluation

criteria; experimental wounding ballistics.

1 Uvod

Predlozeny ptispévek mapuje vlastni vysledky védeckého projektu IGA ¢. 007DTL/2019
Vysoké Skoly DTI v Dubnici nad Védhom. Vychazi z Védecké studie, kterd je jednim
analyzy hodnoticich metod a kritérii nepfimé identifikace vyuzivanych krizovym manaZerem
pro hodnoceni hrozeb a bezpe¢nostnich rizik pfi pouziti maloraZzového zbraniového systému
proti clovéku. Zkouméni byly rovnéZ podrobeny stavajici hodnotici kritéria RP MRS
spadajicich do metod nepfimé identifikace. Hlavni teoreticko-experimentalni vystup projektu

se orientoval na ideovy navrh vlastniho kritéria hodnoceni RP MRS (Jufticek, 2020).

Soucasné hodnotici ndastroje krizového manazera pracujiciho v oblasti bezpecnostniho

managementu zaméteného na hodnocenti rizik ve spojeni s pouzitim konvenc¢nich zbraiovych
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systémil proti ¢lovéku, maji spiSe omezené pouziti. Tento hodnotici pfistup je dnes zalozen
pievazné na pouziti metod a kritérii RP MRS vyhovujicich ur¢itému druhu zbranového
systému, ktery disponuje konkrétnimi konstrukénimi a balistickymi parametry, coz jejich
efektivni pouziti vyznamné limituje. Tento pfistup odpovida spiSe pouziti hodnoticich metod
druhové identifikace. Realné potieby individualni identifikace tak nemohou byt v praxi

naplnény (Juficek, 2015).

2 Analyza bezpecnostni situace v Evropské unii a ve svété

Dnesni bezpecnostni situace v Evropé 1 ve svété je velmi slozitd. Stoupa pocet nasilnych
trestnich ¢ind, teroristickych akci, at’ uz organizovanych kriminalnich skupin, ¢i jednotlivea,
pfi nichz jsou ve velké vétSin€ pouzity rucni palné zbrané (Juficek, 2020). To rozpoutava ve
spole¢nosti polemiku o legdlnim vlastnictvi, drzeni a noSeni zbrani z hlediska inosného rozsahu
jejich pocth. Zakony tykajici se povolovani zbrani se neustale zptisiiuji a pod vedenim Evropské
komise také Castecné sjednocuji, piesto excesl se zbrani v ruce vyrazné neubyva. Legdlné
ziskané zbran¢ Casto slouzi k vykonu povolani, ochrané zivota, zdravi a majetku, ale i k zdbavé

a sportu. Na strané druhé existuji zbran¢ drzené a uzivané nelegdlné€, jejichZz pocet neni

zanedbatelny.

Koncem 20. stoleti nastaly ve svété velké politické, bezpecnostni a hospodaiské zmény
celosvétového vyznamu. V ramci spoluprace Evropskych zemi nastal 1 bouflivy rozvoj
Evropské unie, postupnym rozsifenim o novée vzniklé staty, spoluprace mezi zemémi na tirovni
volného pohybu kapitélu, zboZi, surovin a volném pohybu obc¢anti Evropské unie. Mezi hlavni
hrozby dnes patfi predev§im mezinarodni terorismus a organizovany zlo€in ve spojeni
s pouzitim malordzovych zbranovych systéemii proti ¢lovéku, nelegalni migrace, klimatické
zmény a pandemie. Spolecny postup stati proti Arozbam a rizikiim, umoziuji
v ramci globalizace nové technologie a kolektivni pfistup k prosazovani svych cili a priorit

uzitim vSech dostupnych prostredkii a bezpe¢nostnich néstroji (Zakon ¢. 240, 2000).

Pojeti bezpecnosti Ize rozdélit do dvou skupin, na tradicionalistické a na pojeti bezpecnosti dle
Kodarniské skoly. Tradicni pojeti bezpecnosti vychazi z historického a politického pojeti,
zamétuje se na ochranu a obranu uzemi ohrani¢eného izemnimi hranicemi, hranicemi statd,
mezinarodnimi spolecenstvimi a vojenskymi pakty. Naproti tomu bezpecnost z pohledu
Kodanské skoly je vnimana jako zivy organismus, ktery se neustale méni, vyviji, roste, rozsifuje

se o dalsi oblasti a prolina se celou lidskou ¢innosti (Jufic¢ek, 2020).

%94



Mezindrodni konference [
CrisCon 2021

Uherské Hradisté, 8. - 9. 9. 2021 CR|K:CN
3 Ochrana obyvatelstva pied zranujicimi prostfedky

Casto se miizeme setkat s nasilim proti jednotlivetim a skupindm obyvatelstva, piipadné pouze
s pouzitim hrozby nasili. Lidé by m¢li mit urcité znalosti jak se v takové situaci chovat. Muze

dojit také k teroristickému utoku s cilem vyvolat strach a destabilizovat region apod.

3.1  Koncept pojeti bezpecnosti

Hrozby a rizika soucasné doby se neustale méni, vyviji a reaguji na vyvoj spole¢nosti. Hrozby
se jiz ddvno neasociuji jen s takzvanou tvrdou bezpecnosti, neustale vice se tykaji oblasti
ekonomickych, socialnich, ¢i energetickych a surovinovych. VSeobecné pojeti bezpecnosti se
primarné poji s pojmy hrozba, nebezpeci a riziko. OvSem v ptipadé pojeti bezpecnosti jako
funkéni sféry je toto zakladni pojeti nedostacujici, jelikoz hrozby a rizika nejsou soucasti
jakéhokoliv jednani. Pro kvalitu lidského zivota je bezpecnost bezpochyby jednim
z klicovych pojmu, majici jak rozmér kolektivni, tak individualni. Bezpecnostni problémy na

narodni ¢i mezinarodni tirovni budou mit vzdy dopad na bezpecnost kazdého jednotlivce.

Dle vymezeni obsazeného v Human Development Report z roku 1994, miZeme oblast lidské
bezpecnosti rozdélit na sedm bezpecnostnich kategorii (ekonomickd, potravinovd, zdravotni,
environmentalni, osobni, bezpecnost spoleCenstvi a politickd). Do tohoto ¢lenéni je mozné
navic vnést zakladni pyramidu lidskych potfeb od Abrahama Maslowa a dojit tim
k pfesnéjSimu vymezeni toho, co je a co neni redlny bezpecnostni problém pro zajisténi kvalitni
bezpednosti  lidského Zivota. Cim zakladngj§i postaveni ma Zivotni hodnota

v pyramidé, tim dileZitéjsi je pro bezpecnost jednotlivee (Juticek, 2020).
3.2  Zranujici prostiedky

Mezi zranujici prostiedky patii zejména rucni palné zbrané (kratké i dlouhé) a nejrizné;si
muni¢ni prostiedky obsahujici vybuSninu na bazi trhavin. Vyhledavané jsou predevsim
americka plasticka trhavina C4 nebo znamy Semtex ceské provenience. VyuZivany jsou takeé
vSechny ostatni vojenské trhaviny na bazi TNT, pentritu, hexogenu, A-IX-1 a A-1X-11 nebo jiné
vysoce brizantni trhaviny a pyrotechnické prosttedky s vyznamnym zapalnym ucinkem
(Juricek, 2017). Ve vyzbroji teroristl je jeSté navic zastoupena standardni vojenskd vyzbroj

véetné prenosnych (ru¢nich) protitankovych (PT) a protiletadlovych (PL) kompleta.
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3.2.1 Zranujici prostredky pouzivané pravidelnymi armadami

Zakladem bojové sily kazdé pravidelné armady jsou konvencni zbrarniové systémy, které jsou
schopny vyradit nejriiznéjsi cile protivnika s vyuzitim Siroké skaly ni¢ivych faktort. Ke
konvenénim protipéchotnim zbrafiovym systémim se fadi zbraiiové systémy, které ptisobi na
zivou silu (ZS) protivnika konvenénimi ni¢ivymi prvky. Rozhodujicim prvkem vétsiny t&chto
systému je protipéchotni munice nejruznéjsiho druhu a uréeni. Protipéchotni munice je zakladni
druh munice, ktery je v BC pouzivan prednostné proti ZS s cilem dosdhnout jejiho vyfazeni
z boje (Juticek, 2017). K protipéchotni munici se fadi malorazové stielivo ru¢nich nesenych

zbrani (pistoli, revolverti, samopali a automatickych pusek) a stfelivo ostatnich nesenych

ru¢nich zbranovych komplet, ruéni granaty a protipéchotni néslapné miny.

Pouzitim konvencni munice 1ze dosahnout ni¢ivého uc¢inku na Zivou silu pouze uplatnénim tii

urcujicich ni¢ivych (smrticich, zranujicich) faktori:

e strelami a stFepinami, tj. mechanickymi elementy, dopadajicich na cil s nadlimitni
rychlosti (energii). Ty se mohou z hlediska jejich okamzité rychlosti délit na

vysokorychlostni (puskové) a nizkorychlostni (pistolové a revolverové),

e rdzovou vinou §itici se prostiedim v okoli cile (vzduch, voda) s nadlimitnim pretlakem
nebo podtlakem, popt. ptimo pusobici na télo ¢lovéka, které je s munici v okamziku

vybuchu v kontaktu a
e tepelnym impulzem hofticich zdpalnych latek nebo jinych hoficich materiald.

Rozsah poskozeni organismu (tkéni), a tim 1 dosazeny stupenl vytazeni Zivého cile, zavisi na
mnozstvi predané kinetické energie konkrétnim druhem protipéchotni munice. Dosazena
urovenl ni¢ivého (ranivého, smrticiho) ucCinku munice je vysledkem plsobeni ftady

deterministickych, ale také stochastickych vliva (Klein, 2005).
3.2.2  Maloradzové stielivo rucnich palnych zbrani

Malorazové naboje piisobi na cil ni¢ivym G¢inkem dopadajicich stfel. Ranivost konkrétni stiely
zavisi zejména na jejim konstrukcnim usporadani a balistickych parametrech (réze, dopadova
rychlost a kineticka energie, hmotnost, pouzité materidly) a funkcnich viastnostech
(deformovatelnost a pevnost stiely i jeji stabilita pfi pronikani tkanémi). Pfevazna vétsina MRS
je tvofena pouze kovovymi materidly (zejména ocel a barevné kovy). Jejich ranivy Gcinek je

zajistén kinetickou energii, kterou stfely disponuji v okamziku zasahu cile. Podle vnitiniho
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uspofadani i celkového konstrukéniho feSeni a tedy i ranivého potenciadlu délime stfely na
nehomogenni a homogenni. Zvlastnim druhem stfel specifického vnéjsiho tvaru
1 vnitiniho uspotadani jsou stiely expanzni.

3.2.3 Tv¥istiva munice a jeji ucinky

Tristiva munice (tj. munice se stfepinovym uc¢inkem) zaujimd ve skupiné protipéchotnich
bojovych prostfedki dominantni postaveni. Ni¢ivym faktorem u tohoto druhu munice jsou

stiepiny vytvoiené z téla munice a urychlené pii detonaci trhavinové naplné na rychlost. 500 —

2 000 m.s! v zavislosti na celkovém konstrukénim Fe$eni munice.

Podle konstrukce rozliSujeme #7istivou munici Nna Munici S nerizenym rozkladem na sttepiny
a S rizenym rozkladem na stiepiny. Do skupiny tfiStivé munice s nerizenym (nahodnym)
rozkladem téla na stfepiny patii klasicka t¥istiva munice s homogennim télem. K prostfedkiim
S Fizenym rozkladem na stiepiny se fadi munice s pfedtvarovanymi nebo zcela vytvarovanymi
sttepinami. Pfednosti této munice je rozklad téla na stfepiny pravidelného tvaru a piiblizné

stejné hmotnosti, ktera mize byt optimalizovana na konkrétni druh cile (Jutic¢ek, 2017).

4 Metody a kritéria kvantifikovaného hodnoceni ranivého potencidlu malorazové

stiely

V ranivé-balistickych experimentech je piednostné pouzivana metoda neprimé identifikace,
kdy jsou postielovany substituéni fyzikdlni modely vyrobené z NM zivé tkdn€, mén¢ Casto ziva

zvitata nebo jejich izolované organy, zastupujici v balistickém experimentu realny cil.
4.1 Ranivy ucinek a ranivy potencial malorazové stiely

4.1.1 Mechanismus a patologie vzniku stielného poranéni

Stielna poranéni se podle pfi¢iny vzniku déli na primarni a sekundarni. Primdrni poranéni jSou
vyvolana vlastnimi stielami, které mohou pfi letu nebo dopadu na tkan a jejim proniku piedat
cast své kinetické energie pfedmétiim nebo tkanim, se kterymi se setkaji pii svém pohybu (napf.
Casti terénu, soucasti vystroje nebo obleCeni, tlomky kosti i chrupavek nebo ¢asti svalové
tkang). Tyto tzv. sekunddarni strely jsou rovnéZz nositeli ni¢ivé  energie

v

a zpusobuji dalsi, tzv. sekundarni poranéni, zasazenych tkani (Juticek, 2017).

Stfelné poranéni organismu ¢lovéka MRS je velmi slozity patologicky proces, doprovazeny

lokdlnimi 1 celkovymi zménami v oblasti nervové, cirkulac¢ni, metabolické a humoralni. Je
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charakterizovano strelnym kandlem, ktery 1ze definovat jako otvor vytvoreny v tkani pronikem
sttely, méa specificky tvar a velikost v zavislosti na ptisobicich faktorech (Klein, 2005).
V zavislosti na stabilit¢ a okamzit¢ urovni kinetické energie stiely mize dojit

K pristrelu, zastrelu, ostrelu nebo nastreleni zasazené tkang (viz obr. 1).

Obrazek 1: Charakteristicky tvar stfelného kanalu v bloku nahradniho materidlu pti

prastielu (1), zastelu (2), ostielu (3) a nastieleni (4). Zdroj: vlastni

Mechanismus ptisobeni na zivou tkan je rozdilny u stiel dopadajicich nizkou nebo vysokou
rychlosti. U pomalych strel, dopadajicich na cil rychlosti nepfevysujici (podle druhu a raze
stiely) 600-750 m.s%, je mechanismus vzniku poranéni relativné jednoduchy. Pomala strela
zasahuje pouze ty tkan¢, s nimiz ptichazi do bezprostiedniho styku (Klein, 2005). Pii zasahu
cile rychlou stielou o rychlosti vyssi nez 750 m.st, vznika v tkéanich intenzivni razova vina
s pretlakem na jejim ¢ele dosahujicim hodnot az 10 MPa s rychlosti §iteni v zasazenych tkanich
1 400 - 1 600 m.s?!, ¢imz samotnou stielu piedbiha (Klein, 2005). Kinetickd energie
vysokorychlostni stfely pfenesena na zasazené méekké tkané rdzovou vlnou vyvolava jejich
pohyb vpted a do stran, ¢imz vznika v tkani kolem jadra stielného kanalu tzv. docasnd dutina,
jejiz objem mnohondsobné (30 az 40krat) prevySuje konecny objem stielného kanalu (trvalé

dutiny) po ustaleni dynamického dé&je (viz obr. 2).
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Obrazek 2: Simulace ranivych tc¢inkti vysokorychlostnich puskovych stfel na ndhradnim
materialu. Vlevo - stiela s dobrou stabilitou v tkani zpusobuje hladky prustiel (sticla se
standardnim u¢inkem), vpravo - nestabilni stiela zptisobuje rozsahlé vytrze a devastace tkan¢
(stela s vysokym ranivym u¢inkem). Zdroj: vlastni
1-stfelny (rany) kanal, 2-oblast trvalého poSkozeni tkdné (nekroticka oblast), 3-oblast docasného
poskozeni tkan€ (zéna molekularniho otfesu), 4-neovlivnéna oblast
Pfi hodnoceni ranivého ucinku malordzovych stiel na zivou silu, je tieba brat v uvahu, ze
k mechanickému ucinku stfel na zivé tkané a organismus Clovéka jako celek se ptidruzuje
| traumaticky Sok (zranénim vyvolany mohutny otfes organismu, doprovazeny stavem prudké

deprese jeho zakladnich funkci) plisobici s vyraznym ¢asovym zpozdénim (Safr, 2010).

4.1.2 Ranivy ucinek malordazové strely

Pod pojmem ranivy ucinek rozumime nicivy ucinek stiely na zivy organismus zasazeného
¢loveéka. Obvykle spociva v proniku stiely odévem nebo balistickou ochranou a koznim krytem
do téla (Saft, 2010). Vysledkem prace vynaloZené stielou, je poskozeni tkani riizného rozsahu
spojené s porusenim souvislosti ktize, sliznice nebo nékterého vnitiniho organu. Ranivy t¢inek
je vysledkem préce, kterou stiela vykonala v tkani, resp. prace, kterou vynalozila sila odporu
prostedi, pusobici proti pohybu stiely, aby stielu zpomalila, resp. zastavila. Velikost této prace
odpovida rozdilu dopadové kinetické energie stiely a kinetické energie stiely po proniknuti

cilem (pii prustielu), nebo celkové dopadové energii stiely (pii zastielu).
Ranivy ucinek stiely je mirou vyuZiti jejiho ranivého potencialu!
Pokud uvazujeme situaci, kdy se stfela v tkani zastavi a pteda ji veskerou svou energii Es, pak
plati (Juticek, 2015):

Es=E,+E, +E +E,, (1)
kde: Ep-energie spotiebovana k deformaci stfely, Ex-energie spotiebovana na urychleni tkani,
Er - tepelné ztraty vlivem tieni pii pronikani stfely, En-G€inna energie vyuzita k destrukei tkéni.

Slozka Er je nepatrna a miiZzeme ji zanedbat. Naproti tomu slozky Ep a En jsou pro ranivy G¢inek
stiely urcujici. Deformace stfely ma vyrazny vliv na pribéh sily odporu prostfedi R
a tedy 1 na ranivy ucinek stely, ktery je vyrazné ovlivnén mirou urychleni tkani, zejména ve

7w

sméru kolmém na smér pohybu stiely (Juticek, 2017).
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Ranivy ucinek je pak dan celkovou praci vykonanou silou odporu prostfedi R proti pohybu

stiely. Muzeme tedy psat (Juticek, 2015):
Ey =[R-ds, [J] )
0

kde s-draha, kterou stiela v tkani urazi [m], R-okamzity odpor prostfedi [N].

Okamzity odpor prostiedi R je funkci rychlosti stfely, raze, hmotnosti a tvaru stiely,
deformovatelnosti t¢la stfely a vlastnosti pronikaného prostiedi (Jufi¢ek, 2017). Ranivy G¢inek
stiely je tedy funkci konstrukénich a balistickych charakteristik dané stiely a vlastnosti
biologického cile (zasazené tkang). Do zna¢né miry ho vSak ovliviiuji misto zasahu na téle, tvar

a délka stielného kanalu a celkovy psychicky a fyzicky stav zasazeného ¢lovéka (Safr, 2010).

4.1.3 Ranivy potencial malorazové stiely

Ranivy potencial stiely je pojem z oblasti experimentdlni ranivé balistiky (ERB). Je definovan
kinetickou energii stfely, kterou je stfela schopna predat zkuSebnimu bloku substituce
biologické tkang&. Ranivy potenciél stfely vyjadtuje jeji ranivou schopnost (a¢innost stiely) .
Pro popis ranivého potencidlu stiely jsou nezbytné experimentalné ziskané stfelné kandly ve
zkusebnich substituénich blocich (fyzikalnich modelech). Ke kvantifikaci ranivého potencialu
MRS Ize krom¢& absolutni hodnoty predané kinetické energie zkuSebnimu bloku vyuzit také
pomér celkové pfedané kinetické energie Epz a dopadové energie stiely Eq. Ob& zminéné
veli¢iny jsou vSak nedostacujici ukazatel¢ RP, pro chybéjici pfedstavu o pribéhu predané

energie podél stielného kanalu 1 celkovém vyuziti dopadové energie stiely (Juticek, 2015).

Cilem modernich teoreticko-experimentalnich metod urceni RP stiely je ziskani zavislosti
mérné predané kinetické energie E’ danému materialu, jako funkce drahy stiely (zpravidla se
uvadi v jednotkach J.cm™). Z takto ziskané zavislosti je ziejmé i hospodateni stiely s jeji
dopadovou energii (rozloZeni mérné predané energie materidlu na draze strely), tj. efektivnost
vyuziti této energie pro vyvolani ranivého ucinku pii sttelném poranéni o urcité omezené délce

stielného kandlu (Juticek, 2017).

1 Nektefi autofi uzivaji pojem ,, ucinnost stiely “, ktery je ekvivalentni ,, ranivému potencidlu stiely “.
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4.2  Metoda nepiimé identifikace

Moderni experimentalni metody zalozené na neprimé identifikaci pouzivané v ERB jsou
zalozeny na vyuziti plastickych, resp. pruzne plastickych ndhradnich materiali, které se svymi
vlastnostmi vice blizi vlastnostem zivych mekkych tkani. Vedle diive pouzivaného jilu a hliny
nasly nejvétsi uplatnéni balistickd Zelatina (Z), gel, glycerinové transparentni mydlo (GM),
plastelina (PL), ale také smés petrolatu s parafinem (PP 75/25). Experimentalné ziskané
charakteristiky popisujici proces pronikani stiel bloky ndhradnich materialii se staly zdkladem

pro odvozeni nejriznéjSich kritérii a metodik kvantitativniho hodnoceni RP sttel (Juficek,

2021).

V praxi se osvéd¢ila pomérné tzka skupina metod hodnoceni RP stiel zalozenych na

postielovani specificky upravenych zkusebnich bloki. K nejpouzivanéjSim metodam patii:
e metoda profilu zranéni (doc¢asné a trvalé dutiny),
e metoda radidlnich trhlin (metoda nepiima) a
e metoda opticka. Analyza systémem i-SPEED.

Kazda z uvedenych metod je specifickym vyjadienim nazoru svého tviirce na hodnoceni u¢inki
MRS a je zpravidla vazana k urc¢itému konkrétnimu NM. Experimentalni zastoupeni redlného
objektu substitu¢nim modelem, tvoii zaklad metody neprimé identifikace. Mezi biologickym

cilem a fyzikalnim modelem do jisté miry plati geometrickd podobnost.
4.3  Kritéria kvantifikovaného hodnoceni ranivého potencialu malorazové strely

Ke kvantifikovanému hodnoceni RP malorazovych stiel na Zivou silu se pouziva u nas i1 ve
svété fada kritérii ranivosti. Tato kritéria prosla svym vlastnim vyvojem a bylo nutné pfi jejich
sestavovani postupovat oddélené u stieliva ureného pro obranu (kratké kulové zbrang)
a vykonného puskového streliva, a to s ohledem na odlisné konstrukéni znaky a jejich balistické

parametry.

4.3.1 Kritéria hodnocent ranivého potencidalu strel naboju pro pistole a revolvery

Pro svou jednoduchost a v mnoha piipadech dostate¢nou piesnost, se v minulosti dobie
osveédCily metody méteni hloubek vniknuti stiely do rliznych pevnych materidld, ale také
nejraznéjSich plastickych nebo pruzné-plastickych substituci biologickych tkani (Juficek,
2017). Nejpouzivanéjsi pevné NM pro tyto Gcely jsou suché jedlové nebo smrkové direvo nebo

ocelovy a duralovy plech predem definovanych tlousték. Z plastickych a pruzné-plastickych
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NM nasly nejsirS$i uplatnéni vedle Zelatiny, glycerinového mydla a plasteliny, také smés

petrolatu s parafinem a gel.

Vedle obecnych kritérii hodnoceni zastavujiciho ucinku stiel pistolovych a revolverovych
nabojl, vystfelovanych ze zbrani uréenych pro obranu, nasla nejvétSi uplatnéni hodnotici
kritéria Stopping Power — StP a Relative Stopping Power - RSP. Podrobné&jsi seznameni

S témito kritérii 1ze nalézt v (Juficek, 2017).
4.3.2 Kritéria posuzovani ranivého potencialu stiel puskovych naboji

Vyvoj kritérii hodnoceni RP stfely umoznujicich stanovit predpoklddany stupeni tkdnového
poskozeni zasazeného Cloveéka puskovou strelou probihal ve tfech relativné samostatnych

vyvojovych etapach (Juticek, 2021):

1. Posouzeni u¢innosti puskovych stiel podle toho, zda jejich dopadova kineticka energie
Eqd je postacujici k prorazeni ekvivalentni prekazky urcité tloustky.

2. Stanoveni limitni hodnoty dopadové kinetické energie Eq iim stfely, ktera jesté zajisti
vyfazeni Zivé sily z BC nebo urdeni jiné fyzikdlni veliciny.

3. Ureni pravdeépodobnosti vyrazeni zivé sily z bojové cinnosti puskovou stfelou

disponujici urc¢itou kinetickou energii.

Praxe ukazuje, Ze RP puSkové stiely nemlZze byt obecné popsdna jedinym energetickym
ukazatelem, jak se mize zdat z vySe uvedené etapizace vyvoje kritérii. Naopak ucinek stiel

musi byt udavan jako funkce fady proménnych, kterymi jsou:
e Dalistické vlastnosti stfely vyjadiené obecnou funkci jeji hmotnosti mq a dopadové
rychlosti vq, tedy: mg v/,
e poloha stfelné¢ho kanalu, reprezentovana jeho smérem vzhledem k ose soumérnosti
cloveka pfi zasazeni urcité anatomické Casti téla a
o druh BC zivé sily v okamziku zasahu puskovou stielou (utok, obrana atd.).

Objektivni hodnoceni RP stiel puSkovych naboju je velmi naro¢ny problém. Naro¢nost jeho
feSeni je ddna zejména slozitosti biologickych systémt zivych tvorti a zna¢nou obtiznosti

predikce jejich odezvy na urCité realné stielné poranéni (Juficek, 2017). Ackoli kritéria
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hodnoceni ti¢innosti puskovych stiel prosla vyvojem srovnatelnym s vyvojem kritérii ucinnosti
stteliva pro kratké palné zbran€¢, uchovavaji si néktera specifika, kterd vychazi

z ucelu a pouziti stieliva tohoto typu (Juricek, 2021).

5 Ideovy navrh vlastniho hodnoticiho kritéria

Podrobna analyza zavedenych a dnes pouzivanych kritérii ranivosti MRS prokazala, ze zadnym
z uvedenych kritérii neni mozné objektivné posoudit jejich RP v celém spektru razi,
balistického vykonu, konstrukci pouZzivanych stiel a moznych nasledki stfelnych poranéni
vyvolanych libovolnym zbraiiovym systémem. VétSina téchto kritérii je zaloZzena pouze na
kvantitativnim posouzeni ranivého potencialu strely, ale Uroven vyuZziti tohoto potencialu
k ni¢eni zasazenych tkani, zistava vicemén¢ potlacena (Juticek, 2017). Vyjimku tvofi pouze
hodnotici kritéria zalozend na zékladé provedené simulace ranivych ucinkii MRS na ZS

zastoupenou v experimentu substitucnim fyzikalnim modelem.

Balistické experimenty, které jsme provedli v rdmci zkoumani ranivych U¢ink vybranych
zastupcit MRS na Zivou silu prokézaly, Ze pro hodnoceni ranivosti stiely je urcujici predev§im
ranivy potencidl strely, ktery 1ze kvantifikovat pomoci predané kinetické energie strely pti jejim

proniku cilem (Juficek, 2015). Zasadnim problémem je stanoveni tvaru a velikosti stfelného

kanalu, zejména pak docasné dutiny v NM zkuSebniho bloku pfi proniku MRS.

Geometrii doCasné dutiny lze stanovit experimentélni stfelbou do kompaktnich zkuSebnich
bloka vyrobenych jednak z plastickych (nepruznych) materialii, nebo z elastickych (pruznych)
materialu. V ptipadé pouZiti plastickych NM vzniké po proniku stfely v bloku docasné dutina
a jeji velikost i tvar jsou i po provedeném experimentu zachovany (1j. trvald dutina odpovida
maximalni docasné dutiné). Pti pouziti pruzné (elastické) latky, je mechanismus vzniku
a chovani docasné dutiny zcela odliSny. Tvorba docasné dutiny po vniknuti stiely do
zkuSebniho bloku je doprovazena radidlni i osovou pulzaci jejiho objemu. Na zakladé znalosti
tvaru a rozméri pouze trvalé dutiny (tj. vysledného stielného kanilu v pruzném NM) tudiz

nelze analyzovat RP strely.

5.1  Slozky navrhovaného kritéria ranivého potencialu malorazové strely
Po provedené analyze NM biologické tkan€ a moZnosti jejich pouZiti v balistickém experimentu
a cenové kalkulace bylo rozhodnuto, Ze pro potieby navrhu viastniho kritéria RP budou k

experimentalnimu postielovani pouzity zkusebni bloky (tandemy) vyrobené ze smési petroldtu
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a parafinu pod oznacenim PP 75/25 (Jurkacek, 1984). Ve snaze prispét k objasnéni nékterych
typickych jevii, ke kterym dochézi pii proniku sttel malych razi mékkymi ¢astmi zivych tkéni,
byl proveden balisticky experiment zaloZeny na postielovani blokit NM simulujicich zivou tkan
stielami puskovych a vykonnych pistolovych a revolverovych naboji. Pro tento experiment jsme
navrhli fyzikalni model mekkych biologickych tkani tvofeny homogennimi bloky vyrobenymi
ze smési PP 75/25-1V. Terminalné-balistickému zkoumani byly podrobeny naboje 9 mm Luger;
357 Magnum (Eldorado); 5,45x39 (7H6); 5,56x45 (SS109); 7,62x39 a 7,62x54 R. Experiment
byl zaméten na simulaci nekomplikovaného stielného poranéni, kdy sttela pronikne pouze

méekkymi tkanémi bez ucasti kosti, velké cévy nebo vitdlniho organu ulozeného v hloubce.
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a, 9 mm Luger: vd = 359 m/s, mq =8.02g
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b, 357 Magnum (fired from test barrel): vd = 383 m/s, mq =9.73 g, mfin =9.43 g,
mfr=0.3 g (KF = 3.08 %).
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c, 357 Magnum (fired from revolver ,Taurus” (3 in barrel)): vd = 337 m/s,
mg=9.73 g, mfin=959g.
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Obrazek 3: Grafické profily stielnych kanalti od stiel zkoumanych naboji ve zkusebnich

blocich vyrobenych ze smési PP 75/25 (podéIné fezy). Zdroj: vlastni

Tabulka 1: Stfedni hodnoty rozmérovych charakteristik stielnych kanaliti od zkoumanych stiel

v blocich vyrobenych ze smési PP 75/25. Zdroj: vlastni
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Dv | sk Wsk | KRPS®)
Druh naboje Eo Leu | Dmax | ¢ 4)
Blok ¥
(typ strely)
[B1 | [mm]| [em] | [em] | [mm] | [°]| [cm’] | [cm’]
9 mm Luger A2 517 12,0 | 28,5 | 135 | 10,0 | 4 5,8 89
357 Magnum Bl 714 15,0 | 16,0 2,7 170 | O 9,9 79
357 Magnum Y F2 553 140 | 21,7 | 145 6,0 | 4 | 119 46
5,45x39 (7H6)
2 El 159 | 9,5 | 350 9,0 18,0 | 7 | 51,0 31
5,56x45
Gl 1855 | 12,0 | 357 | 215 | 38,0 |14 | 61,7 30
(SS109)
7,62x39 C2 2345 | 15,5 | 425 9,0 300 | 6 | 76,8 31
7,62x54 R D2 3410 | 13,0 | 540 | 185 | 280 | 3 | 81,3 42
Poznamky:

&y

2)

stfela hmotnosti 0,25 g).

3)

Hodnoty dosazené stielbou z revolveru ,,Taurus* s tfipalcovou hlavni.

Balistickému zkoumani v této raZi byl také podroben naboj 5,45x39 Cv (duté plastova

Jednotlivé kvadry ndhradniho materialu byly pro pfehlednost oznaceny k jejich snadné

identifikaci pfi tvorbé skupin bloki (tandeml) pro ucely jejich postielovani

vykonnéj$imi druhy stteliva.

4)
vodou).

5)

kanalu Wsk [cm®], ktery byl prepo¢itin koeficientem vybodeni stiely Kvs [1].
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Celkové objemy stielnych kanali Wsk byly stanoveny ptimou metodou (vyliti dutiny

Kritérium ranivého potencidlu stiely (KRPS) je vyjadieno velikosti objemu stielného
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Vysledky balistického experimentu realizovaného s vybranymi druhy malorazového stieliva
a zpracované ve formé grafickych profilii sttelnych kanalt (obr. 3) v blocich nahradni tkané,
spolu s jejimi rozmérovymi charakteristikami (tab. 1), poskytly zakladni vstupni udaje pro

navrh viastniho Kritéria ranivého potencialu strely (KRPS).

Z pohledu ERB a po analyze parametrickych hodnoticich kritérii ranivého potencialu stiely
maji pro posouzeni ranivosti MRS vyznam nésledujici parametry experimentalné¢ ziskané¢ho

strelného kandlu ve zkuSebnim bloku NM (obr. 4):

e celkovy objem dutiny (sttelného kanalu) Wsk. Tento objem je pfimo timérny celkovému
mnozstvi  predané kinetické energie stiely Epg zkuSebnimu bloku NM

a jeho mechanickym vlastnostem,

o zdkladni rozmeérové charakteristiky strelného kandalu urcujici jeho velikost (objem)
a tvar (geometrické uspotradani). Témito rozméry jsou maximalni hloubka vniku strely
do zkusebniho bloku Sk a délka primého useku (Narrow Channel) stielného kanalu Lpy,
na kterém se stfela v bloku pohybuje piimo ve sméru vektoru rychlosti stiely

a zaznamenava tak minimalni vyboceni.

Sk

Obrazek 4: Zakladni rozmérové charakteristiky stielného kanalu (s-smér stielby). Zdroj: vlastni

Do navrhovaného vztahu pro vypocet kritéria ranivého potencialu stiely (KRPS) byl vedle
celkového objemu stielného kandlu sk zatazen koeficient vyboceni stiely Kys, ktery je dan
pomérem celkové hloubky vniku stiely sk a délkou primého useku drahy strelného kanalu Lpu
(Narrow channel). Obé rozmeérové charakteristiky (Sk a Lpu) jsou zavislé predevsim na stabilité
pohybu stiely pifi jejim proniku zkusebnim blokem. Jejich vzijemny vztah je vyjadien

koeficientem vyboceni strely Kvs, ktery 1ze zjednodusSen¢ zapsat ve tvaru:

>1, [1] (3)
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S vyuzitim experimentalné zjisténych hodnot celkového objemu stielného kandlu (doCasné
dutiny) Wsk a vypoctu koeficientu vyboceni stiely Kys Ize stanovit kone¢ny tvar vztahu kritéria

ranivého potencialu strely (KRPS).
KRPS =W, - K, [cm] 4)

5.2  Hodnoty kritéria ranivého potencialu stiely (KRPS) posuzovanych naboju
Hodnoty kritéria ranivého potencidlu stiely dosazené zkoumanymi zastupci MRS byly
stanoveny z vysledki balistického experimentu pti pouziti vyse uvedenych vztaht (4) a (5).

Dosazené vysledky a potadi ranivosti jednotlivych stfel uvadi tab. 2.

Tabulka 2: Dosazené hodnoty kritéria ranivého potencialu stiely (KRPS) zkoumanymi

sttelami. Zdroj: vlastni

. Epr Wsk SK Lpru Kvs KRPS Potadi

Druh néboje ) 5

fel urovne

(typ stiely) O | [em® | [em] | fem] | [ | ™| kgrps
9mm Luger 517 58 | 285 | 135 | 21 | 12,2 6
357 Magnum 714 99 | 160 | 27 | 59 | 584 5
5,45x45 (7H6) 1596 | 51,0 | 350 | 90 | 39 | 1983 3
5,56x45 (SS 109) 1855 | 61,7 | 357 | 21,5 | 1,7 | 1025 4
7,62x39 2345 | 768 | 425 | 90 | 47 |3627 1
7,62x54 R 3410 | 813 | 540 | 185 | 29 | 2439 2

Poznamky:

1) Dosazené hodnoty KRPS jsou velmi silné zavislé na koeficientu vyboceni stiely Kys, ktery

je vyrazn¢ ovlivnén stabilitou stely pii jejim proniku blokem NM (délkou tiseku Lpu).

2) Strela pistolového naboje 9 mm Luger s mensi piedanou kinetickou energii Epz (517 J)
vykazuje v disledku dobré stability pti svém proniku podle tohoto kritéria niz$i ranivost
nez stiela revolverového naboje 357 Magnum, ktera tak dosahla lepsiho hodnoceni

a obsadila mezi vSemi zkoumanymi stfelami 5. misto.
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3) Ranivy potencial mikrorazového stieliva (5,45x39 a 5,56x45) hodnoceného navrzenym
kritériem KRPS je ovlivnén pouzitou metodikou stfeleckého experimentu Provedeny
experiment potvrdil velkou stabilitu stfely SS 109 puskového naboje raze 5,56x45 pii jejim
proniku blokem NM (Lpu = 21,5 cm); ptesto, Ze byla vystielena z velmi malé vzdalenosti.
Ackoli ob¢ strely vytvari celkovy objem stfelného kanalu Wsk srovnatelné velikosti, jejich
tvar a usporadani se vyrazné 1isi (viz obr. 3). Strela SS 109 vytvaii velkou dutinu, ktera
predstavuje 97 % objemu celkového stielného kanalu, az ve své druhé poloviné drahy
proniku. Toto mlize znamenat u méné rozmérnych casti téla (paze, lytko) nizsi ranivost
zpusobenou hladkymi prustiely. Proto se tato stfela umistila v provedeném hodnoceni az na

4. miste za sttelou 7TH6 néboje sovétské konstrukce raze 5,45x39.

4) Hodnoceni dvou zastupcti klasické vojenské puskové raze 7,62 mm je ovlivnéno vojenskym
uréenim téchto naboji. Na rozdil od naboje raze 7,62x39, ktery je urcen ke stfelbé na
nekrytou Zzivou silu, je naboj 7,62x54 R wurcen k vyfazeni 7zivé sily ukryté
v lehké bojové technice. Ranivost stiely tohoto ndboje raze 7,62x54 R je dana predevs§im
prabojnou slozkou ranivého ucinku a projevi se pouze u komplikovanych poranéni trupu, v
ptipadech, kdy bude zaznamenén zastiel. Z téchto divodu je tento naboj hiife hodnocen
(celkové 2. misto) nez néboj raze 7,62x39, ktery ve skupin¢ zkoumanych naboji obsadil

1. misto.

6 Zavér
Zakladnim problémem balistickych experimentadlnich metod, které k hodnoceni ranivého
potencialu MRS pouzivaji postielovani substitu¢nich zkusebnich blokd vyrobenych z NM zivé

tkané omezené tloustky (10 resp. 25 cm) je:
- znacnd kratkodobost termindlné balistického déje,

- stiela pronikd homogennim fyzikalnim modelem s ptebytkem kinetické energie, proto
nemuze na tak kratké draze proniku plné€ rozvinout sviij RP, ktery je mozné ocekévat pii
dlouhych sttelnych kanalech,

- tyto experimentalni metody 1épe postihuji chovani malorazové stiely pti priistielu nez pti

zastrelu.

Hlavni cil a zakladni vystup z projektu IGA DTI v podobé& ideového navrhu vlastniho

hodnoticiho kritéria (KRPS) byl splnén. Hodnoceni ranivého potencialu MRS pomoci nami
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navrzené¢ho KRPS vychéazi z balistického experimentu, ktery je zaloZen na postfelovani
zkuSebnich bloki (tandemt bloki) vyrobenych ze smési PP 75/25 takovych rozméri, které
umoznuji zachyceni celého strelného kandlu bez vzniku negativnich doprovodnych jeva

(Jutigek, 2017).

Navrzené¢ KRPS prokazalo urcitou univerzalnost, protoze se da pomérné dobie pouzit
k posouzeni RP jak stiel pistolovych a revolverovych naboju, tak také stiel vykonnych
puskovych naboji (standardnich r4dzi i modernich mikrordazovych). Tato univerzalnost
u obdobnych kvantitativnich hodnoticich kritérii, pouzivanych u nas, ale také v zahrani¢nich

balistickych laboratofich, neni vitbec obvykla.
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Problematika aplikace metod Fizeni rizik ve vyrobnich spole¢nostech

Z pohledu soudniho znalce

Problems of application of risk management methods in manufacturing
companies from the perspective of a court expert

Ing. Jan Kodet, Ph.D.*"

! Soudni znalec v oboru strojirenstvi, specializace Analyza a izeni rizik

*jan.kodet@seznam.cz

Abstrakt:

Namétem prace je analyza rizik vyvoje a vyroby produktu ve zvoleném strojirenském podniku,
analyza a hodnoceni rizikovych faktorq, statistické vyhodnoceni téchto parametrti, stanoveni
miry rizik a ndvrh systému jejich fizeni. Tomuto postupu predchdzi zpracovani literarnich
reSersi, analyzovani soufasného stavu podniku, analyza a hodnoceni rizikovych faktort
ovliviwyjicich vyvoj a vyrobu sledovaného produktu a sledovani prubéhu vyvoje vybranych
rizikovych parametri. Tyto faktory jsou analyzovany pomoci analyzy citlivosti, analyzy rizika
a kvalitativnich metod hodnoceni rizika. Analyzy jsou nejprve popsany teoreticky a pak
provedeny prakticky. V nasledujici kapitole pak navrh systému fizeni rizik u vybraného

podniku.

Abstract:

The topic of the work is the analysis of risks of product development and production in the
selected engineering company, analysis and evaluation of risk factors, statistical evaluation of
these parameters, determination of the degree of risks and design of their management system.
This procedure is preceded by the processing of literature searches, analysis of the current state
of the company, analysis and evaluation of risk factors influencing the development and
production of the monitored product and monitoring the development of selected risk
parameters. These factors are analysed using sensitivity analysis, risk analysis and qualitative

risk assessment methods. The analyses are first described theoretically and then performed
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practically. In the following chapter, the design of a risk management system for a selected

company.

Klicova slova:
analyza citlivosti; analyza rizika; management rizik; naklady; zisk; identifikace rizik;

hodnoceni rizik

Keywords:
Sensitivity analysis; risk analysis; risk management; costs; profit; risk identification; risk

assessment

1 Uvod

Management rizik se vyrazné vyvinul a rozsifil nejprve ve finan¢nim a bankovnim sektoru.
V tomto odvétvi je jiz management rizik soucasti rozhodovacich procesti. Do ostatnich
hospodaiskych odvétvi, zejména vyrobnich, tento pohled teprve pronika a to predné ve
spole¢nostech dodavajicich do automobilového primyslu, kde pravé vysoka jakost vyrobku

a spolehlivost dodavek je vzhledem k minimalnim vyrobnim zdsobam zdsadni.

Analyza rizik je zakonné poZadovanou nedilnou soucasti uvadéni vyrobka na evropsky trh.
Kazdy vyrobek musi mit pfi svém navrhu a vyrob¢ zpracovanou analyzu rizik, ktera by mohla
mit negativni dopad na zdravi, nebo majetek jeho provozovatelii ¢i uzivateld. A praveé
zhodnoceni miry naplnéni této povinnosti miize byt platnou pomoci soudu pii rozhodovani
0 zpusobené Gjmé na zdravi ¢i majetku. Proto lze ptedpokladat, ze v budoucnu bude na
provedenou analyzu rizik kladen ¢im dal tim vétSi diraz. Jedna se zejména o rizika spojena
S konstrukénim névrhem strojniho zafizeni anebo technologickym postupem vyrobniho

procesu.

V menSich vyrobnich podnicich je ale fizeni rizik ryze intuitivni a zkuSenostni zaleZitost. Za
ucelem zlepSeni situace byla mezinarodni spolecnosti pro standardizaci zpracovdna norma,
charakterizujici management rizik v obecné roviné a normy doprovodné, vysvétlujici

a definujici jednotlivé postupy. Tato norma byla jiz u nas harmonizovana.

Z tohoto pohledu je potfeba si uvédomit, ze management rizik nabizi pouze rdmcovou vizi

a metodiku k identifikaci rizik (CSN ISO 31000). Pravé zejména v podnicich vyrobniho
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charakteru je tfeba tento ramec kombinovat s metodami fizeni vyroby a jakosti. Kavan 2002
doporucuje pro vyrobni spolecnosti odklon od tradicnich liniovych organizacnich struktur ke
strukturdm maticovym, kdy je tak mozno Iépe reagovat na potieby trhu a zdkaznikt. Tedy na
vyuziti metod projektového fizeni (SVOZILOVA, A. 2006). Tato metodika je i ve svétd
hlidani jakosti vyrobku k fizeni jakosti vyrobku hlidanim jakosti procesu. Jde jen o to ucinné
tuto metodiku aplikovat.

V tomto ¢lanku je z pohledu soudniho znalce na ptikladu popsano zavedeni metodik fizeni rizik

vV mens$im vyrobnim podniku. Plivodcem metodiky je autor tohoto ¢lanku.

Priklad je demonstrovan na spole¢nosti HENNLICH s.r.o., kterd vyviji a vyrabi mimo jiné
i produktu Nakladaci zatizeni. (Pozn.: veskeré informace, které by mohly byt predmetem

obchodniho tajemstvi dané spolecnosti, byly pro ucely tohoto clanku zménény.)

Nakladaci zafizeni je produkt slouzici pro bezprasnou vertikalni nakladku sypkych materialt
na oteviené i uzaviené prepravniky. Slouzit miize pro naklddku napf. obilnin ¢i Srotd
v zemédélskych provozech. Konstrukce Nakladaciho zatfizeni zavisi na fad¢ kritérii, napt. na
vlastnostech dopravovaného materialu, technologii zakaznika, zastavbé v misté aplikace apod.

Kazdy vyrobek je tedy technicky navrzen dle konkrétnich pozadavki kazdého zdkaznika.

Obr. 1: Nakladaci zarizeni — priklad
2 Metodologie

Reseni prvni &asti prace je zaloZeno na identifikaci technicko-ekonomickych rizikovych faktorii
a hodnoticich kritérii. Prvnim krokem je dekompozice zkoumaného objektu na mensi celky

ovliviiujici vyvoj a vyrobu vlastniho produktu. Nastrojem pro tuto fazi jsou zejména pohovory
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s experty a skupinové diskuze. Pro hodnoceni kvantitativnich rizik byla zvolena hodnotici
metodika dle FMEA (CSN ISO 31000) a to jednak z diivodu snaz§iho porovnani rizikovych
faktori mezi sebou a jednak 1 Sife hodnoceni, kdy se nehodnoti jen vyznam (dopad) a Cetnost
(pravdépodobnost) vyskytu, ale i pravdépodobnost odhaleni dle souc¢asnych kontrol. Soucasné
byla vyuzita analyza DFMEA vyrobku (pro stanoveni rizik plynoucich z navrhu konstrukce
vyrobku) a PFMEA procesu (pro stanoveni rizik plynoucich z technologie vyroby). Tyto
analyzy se autorovi v praxi nakonec ukazaly jako optimalni metody k identifikaci jednotlivych

rizikovych faktori.

Vedle toho se doporucuje vyuziti nastroju strategické analyzy podnikatelského prostredi
(SWOT analyza, Matice General Electric, Porteriiv model péti sil). Metody prizkumu trhu,
dotaznikové metody (KREITER, R. 1989). Vystupem z této Casti prace pak byl soubor
dilezitych rizik a rizikovych faktorti majici vliv na vysledné riziko vyvoje a vyroby produktu.
Ptedpokladem je, Ze mezi klicovymi rizikovymi faktory jsou pfedevsim ty faktory, které jsou
znacné nejisté a na jejichz zmény jsou vystupy simulace znaéné citlivé. Pro urceni tohoto
aspektu se pouziva analyza citlivosti pro zjisténi vlivu téchto kli¢ovych rizikovych faktor na
vystupy ve stanoveném rozsahu vstupnich parametrti. Nasledné je nutné zkoumat minuly vyvoj

téch parametr(, které byly oznaceny jako nejvyznamné;jsi, a tudiz i nejvice rizikové.

Tyto hodnoty mohou byt statisticky zpracovany napiiklad v programu Excel pro uréeni miry
rizika jednotlivych mozZznych situaci. Nastrojem pak jsou tzv. rizikové kiivky, frekvencni

a distribuc¢ni kiivka (metodika Monte Carlo dle HNILICA, J. FOTR, J. 2009).

Dalsi alternativou pro stanoveni miry rizika jsou pravdépodobnostné ohodnocené scénare. Ty

maji podobu pravdépodobnostnich stromd.

Vysledky analyzy rizika poskytuji podklady pro posouzeni, zda riziko spojené s ur€itym
objektem je piijatelné Ci nepfijatelné. Rozhodnuti o velikosti piijatelného rizika patii mezi

vyznamna strategicka rozhodnuti vedeni podniku.

Navrh systému fizeni rizik vyuziva pozadavky metodik Risk managementu. Vytvoieni systému
v€asn¢ho varovani a vytvofeni nastroji pro rychlé vyhodnoceni rizika jako napftiklad

kontrolnich seznamu.
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3 Vysledky

Analyza citlivosti se aplikuje na zkoumani vlivu jednotlivych nékladovych polozek vyrobni

kalkulace na celkovy vyrobek.

Proto je doporuceno sestaveni podrobnéjsSiho modelu, rozdélujici stavajici kalkulacni schéma
na polozky, u nichZ lze najit pfimou analogii na vyvoj cen trhu. To jsou zejména jednotlivé
konstrukéni dily, ze kterych je pak vlastni zatizeni sestaveno (dily jsou ¢éasteéné vyrabény
pomoci subdodavatelil). Za timto ucelem byly jednotlivé konstrukéni dily podrobeny
nakladovému rozboru z hlediska vyrobnich technologii, které bylo nutné pro vyrobu téchto dili
pouzit. Jednotlivé vyrobni operace (d¢leni laserem, ohrafiovéani, skruZzovani, svéfeni, apod.).
Jednotlivé vyrobni operaci pak byly rozebrany z hlediska technologického postupu
a identifikovany jednotlivé dil¢i ndkladové slozky podilejici se na celkovych nékladech

vlastniho vyrobku.

Identifikované jednotlivé dil¢i ndkladové slozky vlastniho vyrobku jsou jednak naklady
variabilni (ndklady na mzdy, naklady na vyrobni materidl ocel, ndklady na vyrobni material
plast, ndklady na energii, ndklady na povrchovou ochranu, naklady na udrzbu, naklady na
mezioperani dopravu dilll) a jednak néklady fixni (odpisy strojii a zafizeni, Groky, pfidana

hodnota subdodavatelii, zaro€eni vlastniho kapitalu (zuroceni VK), pojiSténi).
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Analyza podilu jednotlivych vyrobnich operacich
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Analyza rizika celkovych naklada
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Graf 3: Analyza rizika celkovych ndkladii — Nakladaci zarizeni

Z analyzy citlivosti celkovych nakladt vyplynulo v tomto ptipadé jako nejvyraznéjsi riziko

zavislost na nakladech lidské prace, po té zavislost na cenach energii a oceli na trhu.

V dal$im kroku se pfikracuje k sestaveni analyzy rizika pro kvantifikovatelna rizika. V daném
ptipadé bylo vyuzito metodiky Monte Carlo. Pomoci tohoto postupu bude mozné ur¢it stupeni
rizika spojeného s vyrobou produktu.

Hranice miry pfijatelného rizika byla stanovena na 60%. Nakladovd cena dana statickym
vypoctem €inila 159 834 K¢. Paklize by vyvoj cen vstupi kopiroval soucasné trendy, pak riziko
piekroceni ndkladl dané statickym vypoctem je na hranici mezi rizikem pfiijatelnym a rizikem
nepfijatelnym. Néstrojem pro eliminaci rizika je termin platnosti cenové nabidky, kdy (zejména
v nejistych obdobich s rapidné zvySujicimi se cenami vstuptl) je mozné tuto zkratit na nejmensi
moznou miru (1 mésic). U dlouhodobé¢ sjednavanych kontrakti je tfeba na zaklade provedenych

analyz pocitat s naleZitym meziro¢nim navysenim ceny.

A

Sestaveni scénaiii pro hodnoceni rizika

Dalsi zkoumani byl vliv rizikovych faktorGi na vlastni proces vyvoje vyrobku. Vlastnim
kritériem zkoumani je pak mira UspéSnosti dosaZeni (nebo riziko nedosaZeni) pfedem

odhadovanych celkovych ndklada na projekt.
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Z ptedchozich expertiz vyplynulo, ze nejkritictéjsi operaci pro vyvoj vyrobku je spravnost
a dostateCnost zadani predmétu vyvoje. Bylo vyuzito metodiky analyza stromu udalosti
a pravdépodobnostnich stromd.

Ze stromu udalosti (obr. 2) vyplyvaji tii mozné scénafe oznacené jako S1, S2 a S3. Jako
rozcestniky figuruji dva rizikové faktory a to stupen neznalosti pozadovaného tkolu a mira

dostupnosti informaci k dané problematice z externich zdroji.

Z pravdépodobnostnich stromd pak lze vyhodnotit vliv jednotlivych scénarit na uspéch ¢i

neuspéch predsériové a sériové vyroby.

*‘“‘/Qﬁ () B
= 0a0nONa

Ne =

Obr. 2: Analyza stromu udalosti

Zadéani ukolu

Dostate¢na znalost zptisobu technického feseni

K dispozici je reSerSe pro obdobnad, interné jiz realizovana, technicka feseni.
Konstrukéni prace v uvaZzovaném ramci

Vyrobni a montazni naklady v uvaZzovaném ramci vyrobni kalkulace
Naklady pti ndbéhu do sériové vyroby jsou pfedem odhadnutelné

Je k dispozici reserse pro obdobna, ve svété jiz realizovana, technicka feseni.

Konstrukéni prace v uvazovaném ramci nebo ¢asteén¢ nad ramec

© 00 N O U B~ W N P

Prototypovy vyrobek ¢asteéné nesplituje pozadované parametry — nutno ¢astecné piepracovat — montazni a
vyrobni viceprace

10 Vysoké naklady pfi nabehu do sériové vyroby

11 Konstrukéni prace nad uvazovany ramec

12 Prototypovy vyrobek nesplituje pozadované parametry — nutno pfepracovat — montazni a vyrobni viceprace

13 Vysoké naklady pti nabéhu do sériové vyroby
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Sestaveni pravdépodobnostnich stromi

Scénar S1
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Obr. 3: Pravdépodobnostni strom S1
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Vivog
Vyroba prototypi Pi0y=0.1
P{1}=0.6
P{1}=08 Sériova vyroba
P{1}=09
Obr. 4: Pravdépodobnostni strom S2
Scénar S3
P{0}=0.8

P{0}=0.5
Vivoj
Vyroba prototyph P{0}=04
P{1}=0.2 P{1}=0,5 Sériova viroba
P{1}=0.6
Obr. 5: Pravdépodobnostni strom S3

Tab. 1: Hodnoty v pravdépodobnostnim stromu scénar S1
Scénar S1 Pravdépodobnost

Neuspéch vyvoje 20%

Neuspéch vyroby prototypt 8%

Neuspéch hromadné vyroby 4%

Uspéch hromadné vyroby 68%
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Tab. 2: Hodnoty v pravdépodobnostnim stromu scénar S2

Scénar S2 Pravdépodobnost
Neuspéch vyvoje 40%
Neuspéch vyroby prototypt 12%
Neuspéch hromadné vyroby 5%
Uspéch hromadné vyroby 43%

Tab. 3: Hodnoty v pravdépodobnostnim stromu scénar S3

Scénar S3 Pravdépodobnost
Neuspéch vyvoje 80%
Neuspéch vyroby prototypt 10%
Neuspéch hromadné vyroby 4%
Uspéch hromadné vyroby 6%

Pro ptehlednost jsou zde dale uvedeny grafy porovnavajici jednotlivé ukazatele.

TRRE
0.2
0.8
0,6

0.4

Wywoi

Wyroba prototypl

Es1
|
O52

Sernie

Graf 4: Grafické porovnani pravdépodobnosti dosazeni planovanych nakladii
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Graf 5: Grafické porovnani rizik dle jednotlivych scénarii
Byly sestaveny fiktivni scénare ilustrujici vliv miry neznalosti dané problematiky na vyrobu
prototypu a pro ilustraci i na kone¢nou sériovou vyrobu. Z uvedenych model jasné vyplyva,
ze na uspech nebo neuspéch sériové vyroby ma markantni vliv peclivost a kvalifikovanost
zadani tkolu, véetné ptedlozeni podkladii napt. benchmarkingového srovnéni s podobnymi
feSenimi existujicich na trhu. Pokud takovéto podklady k dispozici nejsou anebo neni vyvinuta
dostate¢na aktivita pro jejich opatieni, miize vést cely proces k vysokému riziku nedodrzeni
predem odhadnutych nakladt (divodem je ,,prozkoumévani slepych uli¢ek®) a zvySenému
riziku celkového netspéchu vyrobni faze. Toto lze aplikovat oddélen€ i na vlastni zadani pro
konstrukéni ukol (at’ uz konstrukéné - vyrobni, ¢i podklad pro nabidku), kdy vagni
a nejednoznacna specifikace bez vychozi specifikace podkladi mize vést k neumérnému nart

stu nakladi na konstruk¢ni ¢innost a nejistému vysledku.

Navrh systému Fizeni rizik pro malé vyrobni organizace

V nésledujicim kroku byl sestaven navrh systému pro kontinudlni mapovani, vyhodnocovani

a prevenci nasledkl zpiisobenou jednotlivymi rizikovymi faktory.

Pro tento systém byl vyuzit princip Managementu rizik. Jako podklad byly zvoleny poZadavky
dle mezinarodni normy CSN ISO 31000.
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Proces Fizeni zakazky

Pro eliminaci rizik v ramci procesu navrhu, vyvoje a vyroby produktu jsou pouzity metody
projektového fizeni. Ve smyslu disledné aplikace téchto metod na vlastni proces a jejich vyuziti

pro snazsi kontrolu vlastniho procesu.

Vlastni proces obsahuje i postupy pfijeti poptavky a vypracovani nabidky. Divodem je z analyz
plynouci potieba eliminace rizika uz v samotném navrhu technického feSeni, které je pak
pfedmétem smluvniho vztahu. Sklada se tedy z téchto zdkladnich segmentl: piijeti poptavky;
vypracovani nabidky/technického feseni; ptijeti objednavky a vytvoieni zakazky; konstrukcni

zpracovani; vyrobni zpracovani; montazni prace; vyhodnoceni zakdzky; uzavieni projektu.

V kazdé fazi ma proces vlastniho majitele — osobu zodpovédnou za provedeni jednotlivych
ukolll v planovaném case a nédkladech. Jednotlivé segmenty na sebe budou navazovat
kontrolnimi uzly — ptfeddvacimi misty, které budou tvofit jakési brany, kterymi je tfeba v daném
procesu vzdy projit. Kazdy kontrolni uzel ma svou zodpovédnou osobu — pracovnika, ktery
umozni, anebo neumozni, pokracovéani v dalSich krocich procesu. Podminkou pro umoznéni
pokracovani v dal§im procesu je splnéni pfedepsanych ukoli. Osoba zodpovédna za vlastni
proces (majitel procesu / asti procesu), bude nucena realizovat potiebné kroky v pozadovaném
¢ase daném napt. smluvnim vztahem pod hrozbou ztraty pfedem urcené prémiové slozky mzdy.

Jednotlivé tkoly nazyvejme milniky a jednotlivé kontrolni uzly branami.

Vyhodnoceni a prinosy navrhovaného systému

Navrhovany systém vychdzi z konceptu kontrolniho seznamu, kdy jednotlivy kontrolni
pracovnik zakazky (projektovy manazer) mize v ramci tohoto ptedpisu postupovat. Prakticka
realizace se déje na zakladé vytiSténého kontrolniho listu. Kde si kazdy milnik jednotlivy
vedouci zakazky sdm podepiSe a uvede datum. Jednotlivé bany pak podepisuje konkrétni

pracovnik, odpovédny za kontrolu procesu.
Vyhodou daného systému je jeho univerzalnost a snadna modifikace i pro jiné produkty.

Jednotliva rizika odhalena v ramci zakazky jsou v ramci vyhodnoceni zakazky pfedmétem

periodické aktualizace DFMEA, popt. PFMEA. V ramci téchto analyz pak bude postupné
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vznikat databaze rizikovych faktorl, jejich hodnoceni a popif. zaznam o provedenych /

doporucenych napravnych opatieni.

Informacni zdroje pro zjisténi novych rizik v rdmci vyvoje a vyroby produktu mohou byt tyto:

Zprava z odd¢€leni konstrukce o prekroceni planovanych konstruk¢nich hodin.

- Zprava z oddéleni vyroby o prabéhu produkce.

Ptipominky k vykresové dokumentaci.

Zprava montazni skupiny o pribéhu kompletace vyrobku.

Stanovenikontextu pro fizeni rizik

N

Posouzeni prizahajeni projektu/ zakazly:
- Nazakladé soucasné FMEA,
- Posouzeninovychrizik prizahajeni projektu/
zakazky formou brainstormingu

@ - Periodicka pravidelnarevize FMEA,
- Zpravy o plnéninapravnych opatfeni smérem
Zaznam vzniklych rizik béhem projektu k managementu

N

Altualizace DFMEA a PFMEA, stanoveninapravnych
opatreni, odpovednostia terminu sp Inéni

Obr.6: Navrh obecného ramce pro Fizeni rizik v malych vyrobnich podnicich
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Zavér

Pro eliminaci identifikovanych rizik pro malé vyrobni organizace byl sestaven navrh procesu
pro fizeni rizik s dislednym vyuzitim metod projektového fizeni a nastrojli fizeni jakosti. Tento
proces zahrnuje nejen vyrobu produktu, ale i tvorbu a kontrolu technického néavrhu vyrobku
v nabidkové fazi. Jako metodu pro identifikaci a fizeni rizik vyvoje a vyroby produktu byla
navrzena aplikace metodiky FMEA a jeji pravidelna aktualizace. Bylo shledano, Ze tato metoda

je univerzalné pouzitelna pro vyrobek i proces.

Pfinosem této prace je navrh identifikace a fizeni rizik muize byt obecné pouzitelny pro
organizace podobné velikosti a zaméfeni. Pravé pro svou jednoduchost se timto postupem
mohou fidit 1 organizace, které sice nemaji nadbytecné lidské zdroje pro zfizeni samostatné
pozice manazera pro fizeni rizik, ale které maji zdjem na zefektivnéni vyvoje a vyroby

produktu.

Po praktické strance byl uvedeny systém ve vybrané spolecnosti jiz zaveden a lze konstatovat,
ze doslo k vyraznému snizeni vyskytu chyb a chybnych a nedostate¢nych technickych névrh.
A zéaroven k vyraznému zlepSeni kontroly procesu vyroby, kdy je dosahovéano efektivnéjsiho

sledovani zejména nakladové slozky projekti.
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Poznatky z krizové situace zpisobené koronavirem SARS-CoV-2

V Moravskoslezském kraji

Knowledge of crisis situation caused by coronavirus SARS-CoV-2

in the Moravian-Silesian Region

Ing. Danuse Kratochvilova, Ph.D.'", Ing. Tom4§ Zuber!, Ing. Veronika Toméaloval

! Moravskoslezsky kraj — Krajsky tifad Moravskoslezského kraje, 28. fijna 117, Ostrava,

*danuse.kratochvilova@msk.cz

Abstrakt:

Ptispévek pojednava o postupech Moravskoslezského kraje pii feSeni epidemiologické situace
zpusobené koronavirem SARS-CoV-2, ktery vyvolava onemocnéni COVID-19. Uvedeny jsou
¢innosti organi krizového fizeni, véetn¢ aktivace a zasedani krizového Stabu kraje, a jejich
soucinnosti v dob¢ feSeni epidemiologické situace, i ndkupy osobnich ochrannych prostiedk
a zdravotnickych prosttedktl, zabezpeceni dezinfekcnich prostiedkl, vyuziti statnich hmotnych
rezerv a jejich distribuce patfiénym organizacim. Déle pojednéva také o zpisobech spoluprace
mezi jednotlivymi organizacemi podilejicimi se na feSeni epidemiologické situace. V posledni
casti se prispévek zabyva pripravenosti na dalsi epidemiologické situace vyvolané koronavirem
SARS-CoV-2.

Abstract:

The article deals with actions of Moravian-Silesian Region during the solving of the epidemic
situation cause by coronavirus SARS-CoV-2 (COVID-19). There are mentioned the activity
of crisis management authorities including activation and meetings of crisis staff,
the coordination of crisis management authorities and buying of protective and medical
equipment, disinfection procuring, using of the state material reserves and their distribution
to particular establishments participated on the epidemic situation solving. The last part
is focused on the epidemic preparedness related to coronavirus SARS-CoV-2.
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Kli¢ova slova:
Epidemie; krizova piipravenost; opera¢ni plan; SARS-CoV-2 (COVID-19).
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Epidemic; crisis preparedness; operational plan; SARS-CoV-2 (COVID-19).

1 Uvod

V roce 2019 vypukla ve mésté Wu-chan v Ciné& epidemie zptisobena novym koronavirem, ktery
dostal oznateni SARS-CoV-2, jez vyvolava onemocnéni COVID-19. Z Ciny se koronavirus
rozsifil do celého svéta. Dne 30. ledna 2020 Svétova zdravotnicka organizace vyhlasila globalni
stav zdravotni nouze a dne 11. biezna 2020 prohlasila Sifeni nového typu koronaviru
za pandemii. V Ceské republice byli poprvé pozitivné testovani lidé dne 3. biezna 2020.
Nisledujiciho dne, tedy 12. biezna 2020, byl Vladou Ceské republiky pro tzemi celé Ceské
republiky vyhlasen nouzovy stav z duvodu epidemiologické situace spojené se Sifenim
koronaviru SARS-CoV-2. Tento nouzovy stav trval az do 17. kvétna 2020. Dal$i nouzovy
stav z diivodu feSeni epidemiologické situace zplisobené Sifenim koronaviru SARS-CoV-2

byl vyhlasen dne 5. fijna 2020 a ukoncen dne 11. dubna 2021.

2 Vyvoj situace v Moravskoslezském kraji

Moravskoslezsky kraj (dale jen ,,MSK*) vyvoj epidemiologické situace ve svété sledoval
od prvnich informaci o §ifeni nemoci v ¢inském Wu-chanu. Reseni mozného $iteni koronaviru
SARS-CoV-2 zacal Moravskoslezsky kraj zvazovat na jeho uzemi jiz v unoru 2020. Nejprve
byla v MSK aktivovéna krajska epidemiologicka komise, aby se zafala zabyvat pfipravenosti
kraje na feSeni epidemiologické situace. Nasledné¢ byla svolana mimotfadnd jednani
Bezpecnostni rady Moravskoslezského kraje (dale jen ,,BR MSK®), pfiCemz prvni
z nich se konalo dne 2. biezna 2020. Na jednanich BR MSK byly probirany postupy
pro feSenim epidemiologické situace spojené s Sifenim koronaviru SARS-CoV-2. Jednani
BR MSK v souvislosti s feSenim epidemiologické situace probihala v tydennim intervale.

Jiz 12. bfezna hejtman kraje svolal zasedani Krizového Stabu Moravskoslezského kraje (dale
jen ,,KS MSK*). Na tomto zasedani byla mimo jiné stanovena frekvence zasedani KS MSK,
a to tiikrat tydné ve dnech pond¢li, stieda a patek. Tato frekvence byla zménéna na zasedani

konaném dne 6. dubna 2020, kdy bylo domluveno zasedani KS MSK ve frekvenci dvakrét
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tydng, a to v pondéli a &tvrtek. Dalsi zména Eetnosti zasedani KS MSK se domluvila na zasedani
konaném dne 16. dubna 2020, kdy bylo domluveno, Ze zasedani krizového Stabu kraje (dale
jen ,,KSK*) bude probihat v pondéli. V obdobi, kdy byly na tuzemi kraje vysoké naristy
pozitivné testovanych osob, z divodu zavedenych mimofadnych opatfeni a také z divodu
snizeni pravdépodobnosti pfenosu onemocnéni COVID-19 mezi ¢leny KS MSK, se konala
zasedani KS MSK cestou videokonferen¢nich hovort. Krajsky ufad Moravskoslezského kraje
(déle jen ,, KU MSK*) za timto G¢elem vyuzil platformu Microsoft Teams. Videokonferenéné
se uskute¢nilo celkem 19 zasedani KSK. Zasedani KS MSK se kromé jmenovanych ¢lent,
pravidelné ucastnili také vybrani feditelé nemocnic a laboratofi plisobicich na wzemi
MSK a d¢kan Iékatské fakulty Ostravské univerzity.

V ¢ervnu, ¢ervenci a srpnu 2020 byla na uzemi MSK feSena epidemiologicka situace zpisobena
Sifenim koronaviru SARS-CoV-2 v dolech OKD. Na opatieni zavedena Krajskou hygienickou
stanici Moravskoslezského kraje se sidlem v Ostrave (dale jen ,,KHS MSK*) postupné navazala
opatfeni Ministerstva zdravotnictvi spojena s Sifenim druhé viny koronaviru SARS-CoV-2.
Dne 5. fijna 2020 byl vyhlagen dal§i nouzovy stav pro tizemi Ceské republiky z diivodu §ifeni
koronaviru SARS-CoV-2. V fijnu a listopadu postupné epidemie silila, rozvolnéni nékterych
mimotradnych opatieni v obdobi prosince prineslo vysoké nartisty osob pozitivné testovanych
na onemocnéni COVID-19 v obdobi Vanoc a v lednu a unoru, kdy S$ifeni onemocnéni
COVID-19 dosahlo svého vrcholu jak v MSK, tak v celé Ceské republice. Nemocnice v Kraji
byly pfetizeny a bylo potfeba feSit uvolfiovani lizkové kapacity pro pacienty pozitivné
testované na onemocnéni COVID-19 na ukor ostatnich pacienti. Koordinaci lizkové péce
byl povéten krajsky koordinator pro intenzivni péci, ktery mél za ukol zajistit rozmisténi
pacientd s onemocnénim COVID-19 tak, aby dochazelo k jejich rovnomérné dislokaci
a aby nenastaly problémy s pfijetim pacientll predevS§im pii jejich pfevozu do nemocnice
Zdravotnickou zachranou sluzbou Moravskoslezského kraje (dale jen ,,ZZS MSK*). Krajsky
koordinator pro intenzivni péci také koordinoval pfevozy téchto pacientli do nemocnic jinych
krajl a ptijeti pacientli s onemocnénim COVID-19 z jinych krajt.

Z divodu sniZeni nemocnosti zdravotnického persondlu a sniZeni zatéZe nemocnic zacalo
na zaCatku prosince ockovani vybranych skupin osob, zejména zdravotnického personalu,
0sob starsich 80 let a osob se zavaznymi onemocnénimi. Skupiny osob, kterym bylo umoznéno
pfednostni ockovani, se postupné rozSifovaly. V dubnu a kvétnu se zajistilo ptrednostni

ockovani také pro osoby pracujici v kritické infrastruktuie a osoby dllezité pro izemi krajii
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z pohledu zabezpeceni ochrany obyvatelstva a zajisténi zakladnich funkci statu. Pocty takto
urcenych osob byly pouhé tisice za celé tizemi kraje. Jednalo se o zaméstnance ve sféfe
energetiky, vodohospodarstvi, ochrany zdravi a zabezpeCeni samospravy a statni spravy.
Vzdy byly vybrani klicovi zaméstnanci daného subjektu, ktefi byli nezbytni pro zabezpeceni
jeho tukold stanovenych organy krizového fizeni. K zabezpeteni ockovani oblanti Ceské
republiky a dalSich osob pobyvajicim na jejim tzemi bylo nezbytné vybudovani ockovacich
center a spoluprace s praktickymi a dalSimi Iékafi. Na uzemi Moravskoslezského kraje
zabezpecCovaly vybudovani ockovacich center jednotlivé obce s rozSifenou piisobnosti
ve spolupraci s nemocnicemi. Jednim z nejvétsich olkovacich center v Ceské republice
je o¢kovaci centrum v Ostravé na Cerné louce. Chod tohoto vysokokapacitniho o¢kovaciho
centra je zabezpeCen pracovniky Fakultni nemocnice Ostrava a jeho ziizeni bylo uskute¢néno
spolupraci MSK, mésta Ostravy a Fakultni nemocnici Ostrava. Ockovani je také mozné
u vybranych praktickych a dalSich 1€kaiti, u nichz jsou lidé registrovani. Od ¢ervence 2021
existuje moznost nechat se naockovat v mistech bez predchozi registrace, coz je na tizemi
MSK umoznéno v obchodnim centru Forum Nova Karolina. K zabezpeceni ockovani
je také nezbytné zasobovani o¢kovacimi latkami, jehlami, stiikackami a roztokem pouzivanym
pro natfedéni ockovaci latky. K distribuci téchto potfebnych komodit byl vyuzivan Hasi¢sky
zachranny sbor Moravskoslezského kraje (dale jen ,,HZS MSK*).

3 Planovaci dokumentace pro pripady FeSeni epidemii

Moravskoslezsky kraj mél jiz pfed rokem 2019 vypracovanou dokumentaci pro zvladani
riznych epidemii. Soucasti havarijniho planu kraje, stejné¢ jako u ostatnich kraju,
je Plan hygienickych a protiepidemickych opatfeni. Odbornymi garanty tohoto planu
jsou KHS MSK a Zdravotni ustav se sidlem v Ostravé. V tomto planu je feSena pfipravenost
nafeSeni vyskytu epidemii a zavedeni zakladnich hygienicko-epidemiologickych opatieni
bez potieby vyhlaseni jednoho z krizovych stavi. Jsou zde feSeny postupy a opatieni
Vv pfipadech vyskytu zdravotné zavadnych vod, Zivelnich pohrom a jinych mimotfadnych
udalosti. Uvedeny jsou i postupy pii epidemickém vyskytu infekénich onemocnéni. V planu
jsou uvedeny také sily a prostiedky podilejici se na feSeni dané mimotfadné udalosti, véetné
zabezpeceni hygienicko-protiepidemickych opatfeni a odpovédnosti za jejich provedenti,
jako napft. dezinfekce, dezinsekce ¢i deratizace. Plan fesi i pfipravenost pro pfipad vyskytu

nebezpecnych infekénich onemocnéni.
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Stanovena je povinnost rozpracovat patiicné typové plany. Jednim z typovych plant, jehoz
zpracovatelem je Ministerstvo zdravotnictvi Ceské republiky, je plan Epidemie — hromadné
nakazy osob. Tento typovy pldn musi byt rozpracovan do krizového planu kraje.
V MSK se najeho rozpracovani podileli KHS MSK, jez je odbornym garantem planu,
a HZS MSK, ktery odpovida za formalni upravu planu. V rozpracovani typového planu (dale
jen ,,operacni plan®) je feSena piipravenost na epidemie takového rozsahu, Ze bude potieba
vyhlésit jeden z krizovych stavii. V planu je uveden predpokladany rozsah a dopady krizové
situace a opatfeni, sily a prostiedky potiebné pro jeji feSeni. V MSK jsou soucasti tohoto planu
dalsi pldny zaméfené na feSeni krizovych situaci vyvolanych konkrétni epidemii,
a to plan Pandemie chiipky a Vysoce nakazlivé nemoci.

Plan Pandemie chiipky vychazi z Néarodniho pandemického planu a je zaméfen na chiipku
ptaki vyvolanou mutaci viru ptaci chiipky a lidské chtipky, jez bude prenosny mezi lidmi. Tyto
obavy jsou potvrzeny prokdzanymi pienosy viru ptac¢i chfipky na c¢lovéka a Gmrti jimi
vyvolanymi. Tento druh chfipky se vyskytuje jak u volné zijicich druhi ptakd, tak i u domaci
driibeze v chovech. Nejvice ohrozenymi skupinami osob jsou lidé, ktefi by s nakazenymi ptaky
ptisli do kontaktu. Pro $ifeni pandemie by, jako pro kazdou kapénkovou nemoc, byly podminky
stejné jako pro Sifeni jiného viru chtipky, tedy shromazd’ovani osob, pouziti vetejné dopravy
apod.

DalSim planem, ktery je zpracovan jen v MSK, je plan pro feSeni epidemii zplisobenych vysoce
nakaZlivou nemoci, tedy pro nemoci s vysokou uUmrtnosti a naslednym zavaznym
celospolecenskym dopadem. Jednd se o nemoci typu hemoragické horecky (Ebola, Marburg,
Lassa a jiné), SARS, MERS, mor, cholera, Zluta zimnice a onemocnéni zplisobena poxviry
(napf. pravé nestovice, molluscum contagiosum). Samoziejme se také mize stat, ze se rozsiri
I neznama nemoc, ktera bude parametry vysoce nakazlivé nemoci spliovat. Pti vyskytu tohoto

typu nemoci se pocita 1 se zapojenim ustfednich spravnich tradu.

4 Cinnost kraje k feSeni epidemiologické situace

Moravskoslezsky kraj pfi feSeni epidemiologické situace spojené s vyskytem koronaviru
SARS-CoV-2 byl aktivni jiz od tnora 2020, kdy jesté tizemi Ceské republiky zasaZeno nebylo
a postupné se zacal pfipravovat v té dobé na jeho pravdépodobny vyskyt i na tzemi
Moravskoslezského kraje. Mezi prvnimi kroky byla snaha zabezpecit dostate¢nd mnozstvi

osobnich ochrannych prosttedki (dale jen ,,O0P*) a dezinfekce nejprve pro ZZS a nemocnice,
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dale pro slozky integrovaného zachranného systému, které se budou podilet se na feSeni
epidemiologické situace a také OOP pro obyvatelstvo zZijici na uzemi MSK a jeho
obci s rozsifenou piisobnosti (dale jen ,,ORP*) pro pfipad nedostatku téchto prostiedkti na trhu.
MSK uskutecnil nékolik nakupti OOP a dezinfekce, ovsem ne vSechny OOP byly doruceny.
Neékteré objednavky OOP byly zabaveny na Gizemi jinych statd. MSK ve spolupraci se svymi
piispévkovymi organizacemi zabezpecil Siti textilnich rousek. MSK také ve velkém mnozstvi
nakupoval dezinfekci a ve spolupraci s Celnim Gfadem pro Moravskoslezsky kraj a Vysokou
Skolou banskou — Technickou univerzitou Ostrava zacal vyrabét dezinfekci Anticovid
dle navodu doporuc¢eného Svétovou zdravotnickou organizaci.

Na jate 2020 byl na trhu nedostatek OOP a dezinfekce uc¢inné proti koronaviru SARS-CoV-2.
MSK se tedy rozhodl, Ze ziskané OOP a dezinfekci distribuuje dle potfeb ORP, zdravotnickym
a socidlnim zafizenim a Skoldm. Vzhledem k nedostatku OOP a dezinfekce, byla jimi prvotné
zasobovana zdravotnickd a socidlni zafizeni. Pro ORP byly tyto prostiedky rozdélovany
predevsim dle poc¢tu obyvatelstva. V 1ét€¢ 2020 se situace zacala zlepSovat a OOP byly bézné
dostupné na Ceské trhu, MSK se z tohoto divodu rozhodl, Ze jednotlivd ORP jiz mohou
realizovat vlastni ndkupy OOP a dezinfekce. JeSté v 1ét€ pietrvala pomoc poskytovana
zdravotnickym a socialnim zafizenim, tato pomoc byla ukoncena v mésici srpnu. Na podzim
a v zim¢ 2020 MSK pomahal s distribuci testii a OOP uréenym skolam a skolskym zafizenim.
Tato ¢innost byla zabezpecovana KU MSK ve spolupraci s HZS MSK a pokragovala i v roce
2021.

V souvislosti s naristem potieby pro testovani obyvatelstva na onemocnéni COVID-19
zabezpecil MSK ve spolupraci s nemocnicemi vznik testovacich mist. Tato testovaci mista byla
vybavena kontejnery, které tvoii zazemi testovacich mista s jejich umisténim do areald
nemocnic vypomohl HZS MSK. K zabezpeceni potiebnych kontejnert uzaviel MSK smlouvu
o jejich pronajmu. V dobé nejintenzivnéjSiho vytizeni testovacich mist zde vypomahali
pracovnici kraje zafazeni do krajského tfadu s administrativni ¢innosti, s odebiranim vzorka
poméhali pfislusnici Armady Ceské republiky, jejichz nasazeni zaviselo na potiebach
jednotlivych odb&rovych mist a moznostech Armady Ceské republiky. Pro potieby testovani
0sob s pohybovymi problémy a také 0sob umisténych v zatizenich socialni péce byly nejprve
ZZ7S a pozdgji také Armadou Ceské republiky a HZS MSK vytvofeny mobilni odbérové tymy,
které byly rovnéz vyuzity pro zabezpeCeni testovani ve velkych firmach, napt. v OKD.

V zafizenich socidlni péce dochazelo k velkému Sifeni onemocnéni COVID-19,
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a to jak mezi klienty, tak také mezi zaméstnanci zafizeni. Z divodi vysoké nemocnosti vznikla
potieba poskytovani personalni pomoci témto zafizenim. Tuto pomoc zajistovala Armada
Ceské republiky, kdy vojaci vykonavali pomocné prace a umoznili tak personalu zafizeni
provadét specializované ukony potiebné pro zabezpeceni zivota, zdravi a nezbytného komfortu
klienttim.

K zamezeni Sifeni onemocnéni bylo potieba zajisténi ucinné dezinfekce prostor, ve kterych
se nachazely pozitivné testované osoby. Za timto ucelem nakoupil MSK pro HZS MSK, ktery
realizoval dezinfekci, 10 kusii aerosolovych generatortit Swingfog. Jedna se o dekontaminacni
termogeneratory, které jsou schopné ve velmi kratkém case dekontaminovat ¢i dezinfikovat
vnitini a vnéjsi prostory. Termogeneratory Swingfog byly vyuzity pro dezinfekci vnitinich
prostor socialnich zafizeni, Skol, hasi¢skych a policejnich stanic, ufadi a dalSich vybranych
prostor v piipad€ vyskytl osob, jeZ byly pozitivné testovany. MSK déle nakoupil a daroval
vybranym jednotkam sbor dobrovolnych hasi¢i zarazenych do kategorie jednotky pozarni
ochrany (dale jen ,, JPO*) II a JPO III ptechodky mezi zavitem RA-P k dychaci technice. Tyto
ptechodky umoziuji ptipojit k maskam dychacich pftistroji filtry vyuzitelné proti koronaviru
SARS-CoV-2.

Pro zvladnuti neptiznivé epidemiologické situace byla kromé zabezpeceni materialni podpory
potiebna také uzka spoluprace se slozkami integrovan¢ho zachranného systému, ORP a obcemi
a poskytovateli zdravotni pée. MSK poskytoval obcim a ORP lezicim v jeho spravnim uzemi
také metodickou pomoc, a to jak v otdzkdch pravniho vykladu vydanych krizovych
a mimotadnych opatfeni, tak v otadzkach z oblasti krizového fizeni a ochrany obyvatelstva,
zabezpecovani dezinfekce, zabezpeCovani organiza¢nich opatfeni apod. Po zasedani
KS MSK poiadal hejtman kraje videokonference se starostkami a starosty ORP, na kterych
jim predaval informace a vzajemné si vymétiovali zkusenosti. Reditel krajského ufadu potadal
minimalné jednou tydné videokonference s tajemnicemi a tajemniky obecnich ufadi ORP,
krizovych a mimotadnych opatteni a také ze zasedani jednotlivych krizovych §tabl. Tajemnik
KSK byl v dennim kontaktu s tajemniky krizovych §tabti ORP. Pro snadnéji koordinaci tikolii
vyplyvajicich z krizovych a mimotadnych opatieni a dalsich pokynti Vlady Ceské republiky,
a také ze zasedani KS MSK byla potiebna spoluprace jednotlivych odbortt KU MSK. Z tohoto
diivodu se konala zasedani fidici skupiny feditele krajského ufadu, kterd byla personalné

roz$itena dle aktudlni situace a feSenych Ukold. Nejvyznamnéjsi spolupréce byla navdzana
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zejména mezi odbory zdravotnictvi, socialnich véci, podpory korporatniho fizeni a kontroly,
kancelari feditele krajského uradu, pravni a organizacni, informatiky, skolstvi, mladeze a sportu
a odd¢leni pro krizové fizeni. Tyto odbory se intenzivné podilely na feseni epidemiologické
situace a na zabezpecovani ukoll vyplyvajicich z krizovych a mimotadnych opatteni a zasedani
KS MSK. Také byly v dennim kontaktu se svymi kolegy z jednotlivych ORP. Poskytovaly
jim informace, metodickou pomoc a instruovaly je, jakym zptisobem ma byt zajisténo plnéni
nékterych tkolt. KU MSK pro potieby testovacich kapacit vytvofil aplikaci pro registraci
0s0b k o¢kovani. Pomoci aplikace KU MSK se uskute¢iioval sbér dat z nemocnic a laboratofi
pro informace o potiebnych OOP a dalSiho materialu, provedenych testli apod. Tato data byla
nasledné analyzovana a vyhodnocena KS MSK a pro jeho zasedani pfipravena ve formé grafi
a vyuzita jako podklad pro rozhodovani pii feSeni krizové situace.

Odbor zdravotnictvi koordinoval c¢innost nemocnic nachézejicich se na Uzemi
MSK a uzce spolupracoval se ZZS a krajskym koordindtorem intenzivni péce. Na konci roku
2020 a zacatku roku 2021 s nardstem poctu hospitalizovanych osob s nemoci COVID-19,
kdy u téchto byla potieba zabezpecit podporu dychani, vzrostly naroky na pocet ptistroji umélé
plicni ventilace (dale jen ,,UPV*) a pfistrojii pro vysokopritokovou nazalni oxygenoterapii
(dale jen ,,HFNO®), zazadal MSK systémem Krizkom Spravu statnich hmotnych rezerv
0 zaptjceni piistrojit UVP a HFNO. Vybranym nemocnicim na tizemi MSK byly zapiijceny
44 pristroje UVP a 174 ptistroji HFNO. Distribuce pfistroji UPV a HFNO zabezpecoval
MSK ve spolupraci s HZS MSK. Po ukonéeni nouzového stavu vyuzil MSK nabidku Spravy
statnich hmotnych rezerv k prodlouZeni zaptj€eni ptistroji UPV a HFNO.

Kromé potieby na zabezpeceni piistroji UPV a HFNO byla v nemocnicich také zvysena
potfeba persondlu pro zabezpeCeni péce o jejich pacienty. Vyuziti byli jak studenti
zdravotnickych oboril stfednich Skol, tak také studenti lékatskych fakult, jejichZ intenzivni
nasazeni predev§im béhem jarni vlny a podzimni viny bylo postupné nahrazeno nasazenim
prisluinikii Armady Ceské republiky se zdravotnickym vycvikem (tzv. Combat Life Saver).
Tito ptisluSnici byli nasazovani jak na oddéleni, ve kterych nebyli umisténi pacienti pozitivné
testovani, tak také na tzv. covidové jednotky, tedy jednotky s pacienty majicimi onemocnéni
COVID-19. Postupné se snizujici se zatéZzi nemocnic, byli odveleni i vojaci. V souc¢asné dobé

JiZ neni potieba zdravotnicky personal dopliiovat a nemocnice se vraceji k bézné ¢innosti.
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5 Zavér

Krizova situace vyvolana koronavirem SARS-CoV-2 ukézala nejen MSK a Ceské republice,
ale celému svétu potiebu pripravenosti na feSeni epidemii velkého rozsahu, kdy k jejich feseni
je nezbytné i omezeni zakladnich lidskych prav a svoboda, jako napt. svoboda pohybu. Z tohoto
diivodu byl v prosinci 2020 BR MSK schvélen plan Pandemie COVID-19, ktery byl zatazen
do operacniho planu Epidemie — hromadné ndkazy osoby. Plan Pandemie COVID-19
byl zpracovan ve spolupraci KHS MSK, KU MSK a HZS MSK. Odbornou garanci zpracovani
planu zabezpegila KHS MSK, KU MSK a HZS MSK zabezpeéili formalni Gpravu planu
a zapracovani krizovych opatfeni, kterda budou v souvislosti s epidemii koronaviru
SARS-CoV-2 pottebnd. V planu jsou uvedeny postupy pro feseni krizové situace souvisejici
se vznikem pandemie onemocnéni COVID-19, sily a prostfedky potiebné pro jeji zvladnuti,
vcetné kompetenci a odpoveédnosti jednotlivych organti vefejné moci podilejicich se na feSeni
epidemiologické situace. Tento plan je v soucasné dobé Casto aktualizovan, a to z divodu
ziskavani novych poznatkti o koronaviru SARS-CoV-2 a onemocnéni COVID-19, a také
S ohledem na nové vznikajici mutace tohoto viru a celosvétove pfijimana opatieni pro feSeni
epidemiologické situace.

V souladu s usnesenim Vlady Ceské republiky k vytvofeni zasob OOP pro potieby kraje
vytvofil KU MSK zasoby OOP na 1 mésic. Na ministerstvo pramyslu a obchodu a ministerstvo
zdravotnictvi byly zaslany poZadavky na vytvoteni zasob pro MSK na 2 mésice u Statni spravy
hmotnych rezerv.

Moravskoslezsky kraj tak ucinil potiebné kroky pro ptipravenost kraje na moznou dalsi vinu
epidemie souvisejici s vyskytem koronaviru SARS-CoV-2 na jeho tzemi.

Pro feSeni podobného druhu mimotfadnych udalosti a krizovych situaci je zapotiebi predevsim
koordinace umistovani nemocnych osob do rOznych zafizeni vramci kraje tak,
aby nedochazelo k ptetézovani jednotlivych nemocnic, nutna je fadna repatriace lizek a jejich
postupné uvolnovani dle narustu poctu nemocnych osob. Dale je nezbytné dostate¢né mnozstvi
osobnich ochrannych prostiedkid, a to nejenom pro zdravotniky a zasahujici slozky IZS,
ale také pro obyvatelstvo. Esenciadlni je zabezpeceni zdravotnického sektoru z pohledu
materidlniho zabezpeceni, u onemocnéni postihujici respiracni cesty, dostate¢ného mnozstvi
piistrojti podporujici dychéni, jak ptistroji typu HFNO, tak UPV, ale také dostate¢né personalni

zabezpeceni nemocnic a laboratoii pro potfeby odbéry vzorkl a jejich vyhodnoceni.
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Z pohledu krizového fizeni je potfeba fadné koordinace Cinnosti na jednotlivych urovnich,
tedy uroven stat, kraje, ORP a obce, ale také koordinace ¢innosti navzajem, tedy z urovné
statu koordinovat Cinnosti krajii, na urovni kraje koordinovat ¢innosti na ORP a na trovni
ORP koordinovat ¢innosti jednotlivych obci.

Nezbytné je dodrzeni také zavedenych komunikacnich systéma v rdmci krizového fizeni,
tedy piedavani potiebnych informaci cestou krizovych $tabu a hlaseni krizovych §tabu.
Potiebna je také spoluprace s dalSimi organy krizového fizeni a slozkami integrovaného

zachranného systému a humanitarnimi organizacemi.
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Abstrakt:

Tento piispévek fesi problematiku planovani zakladnich zivotnich potieb v ramci nouzového
preziti obyvatelstva na trovni uzemnich samospravnych celkli v ramci ptipravy na mimotadné
udalosti a krizové situace souvisejici s aktualnimi hrozbami v oblasti klimatickych zmén
(sucho, povodné, pandemie atd.). Velky problém piedstavuje zcela rozdilny zplisob samotné
realizace planovani téchto zékladnich Zivotnich potifeb na trovni izemnich samospravnych
celkl. Pfistup tizemnich samospravnych celkl k této problematice odrazi jejich zkuSenosti ze
samotné realizace jednotlivych opatfeni v praxi. Tato opatfeni, stejn¢ jako ostatni opatieni,
tykajici se ptipravy Uzemi pro piipadné mimoiadné udalosti, ¢i krizové situace musi byt

piedem, dikladné a systematicky naplanovana. Planovani téchto potfeb musi mit redlny zaklad.

Abstract:

This article introduces the issue of basic living needs planning in the context of the emergency
population survival at the level of local governments in preparation for emergencies and crisis
situations related to current threats in climate change (droughts, floods, pandemics, etc.).

A main problem is a completely different way of implementing the planning of these basic
living needs at the level of territorial self-governing units.

The approach of territorial self-governing units to this issue reflects their experience from the

actual implementation of individual measures in practice. These measures, as well as other
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measures related to the preparation of the area for possible emergencies or crisis situations,
must be planned in advance, thoroughly and systematically. Planning for these needs must have

a real basis.

Klic¢ova slova:
Zakladni zivotni potieby, plan nezbytnych dodavek, komodita, nezbytna dodavka, nouzové

preziti, klimatické zmény.

Keywords:
Basic Living Needs, Necessary Delivery Plan, Commodity, Necessary Delivery, Emergency

Survival, Climate Change.

1 Uvod

Téma aktudlnich hrozeb a souvisejicich negativnich dopadi na spole¢nost v souvislosti
S pfipravovanymi opatfenimi v systému vetejné spravy je v soucasné dobé€ velmi aktudlni.
Mezi nejdiskutovanéjsi témata fadime v soucasnosti epidemii v souvislosti s COVID-19, dale
pak nasleduje problematika klimatickych zmén, v n¢kolika poslednich letech je to sucho,
povodné, vyskyt torndd atd. Se zménou klimatu souvisi ¢etnéjsi vyskyt a intenzita téchto jevi.
Zasadnim Ukolem bezpecnostniho managementu je klimatickym zméndm a souvisejicim
dopadim celit v podobé piipravy. Pfiprava na mimoifadné udalosti a krizové situace je
prostfednictvim bezpe¢nostniho managementu realizovana v riiznych formach. V ptipadé
mimotadnych udalosti a krizovych situaci jsou to nejCastéji financni rezervy, vytvafené na
vSech urovnich vetejné spravy, které se nasledné vyuZivaji ad hoc k jejich feSeni a nasledné
odstranéni Skod. Diivodem je velmi obtizné predpovéd’ téchto udalosti, konkrétnim piikladem
je jiz zminované sucho, povodné, vyskyt tornad atd. Zasadni otazkou zlstava vyse a zptsob
tvorby téchto rezerv. A to jak v podob¢ financnich prostiedki tak pii planovani a tvorbé
a nasledné udrzbé. Jednim ze zakladnich kol organt krizového fizeni a sloZek integrovaného
zachranného systému je zajisténi dodavek potravin, tedy zdkladnich Zivotnich potfeb pro
piipadné evakuované obyvatelstvo v ptipad¢ vzniku krizové situace, ¢i mimoradné udalosti.
Tato opatieni, stejn¢ jako ostatni opatieni, tykajici se piipravy tizemi pro piipadné mimotadné
udalosti, ¢i krizové situace musi byt predem, ditkkladné a systematicky naplanovana. Planovani

téchto potfeb musi mit realny zaklad.
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Problematika planovani zakladnich Zivotnich potfeb protina nékolik oblasti a to oblast
nouzového, krizového a soucasné obranného planovani. Planovani zakladnich zivotnich potieb
je realizovano prostiednictvim planu nezbytnych dodavek, toto planovani spada do gesce
Spravy statnich hmotnych rezerv. Soucasné metodické pokyny vydané gesénim uradem, tedy
Spravou statnich hmotnych rezerv, neobsahuji konkrétni stanoveni zdkladnich Zivotnich potieb

a ani jejich vysi, urCenou pro planovani mimoiadnych situaci, ¢i krizovych stavii.

Soucasny postup plénovani zdkladnich zivotnich potfeb Vramci nouzového preziti
obyvatelstva, ktery je realizovan v systému hospodaiskych opatfeni pro krizové stavy a je
provadén prostfednictvim planu nezbytnych dodévek na jednotlivych urovnich vetfejné spravy,
postrada jednotnost, konkrétni stanoveny postup, pro jasnou realizaci v praxi. Aktualni
Metodika pro planovani nezbytnych dodavek v systému hospodaiskych opatieni pro krizové
stavy, nestanovuje konkrétni zplsob, pro zpracovatele planu nezbytnych dodéavek, jak
postupovat pii konkrétni volbé zdkladni Zivotni potieby, tedy nestanovuje konkrétni druh
komodit, které je nutné zatadit do pozadavkil na nezbytnou dodavku pro obyvatelstvo, téz zde

neni uveden konkrétni vypocet pro denni davku na jednoho obyvatele.

Pfi konkrétnich vypoctech bychom méli vychazet z analyzy ohrozeni daného uzemi, dale
zZ analyzy konkrétnich rizik na daném uzemi a pravdépodobnosti vyskytu mimotadné ¢i krizové
situaci. Soucasti vypoctu by mély byt zohlednény zkuSenosti z minulych let. Nebudeme tedy
planovat nezbytné dodavky pro vSechny obyvatele na daném tuzemi, ale budeme predpokladat
zasazeni Uzemi pouze z Casti. Tuto C¢ast 1ze vyjadfit procentudlni ¢astkou, pii vypoctu této

procentudlni ¢astky zasaZzeného uzemi je vhodné vychéazet ze zkuSenosti z minulych let.

2 Zpusob volby jednotlivych komodit

Jak jiz bylo feceno v piedchozi kapitole, neni stanoven zddny pevny zptisob volby jednotlivych
komodit. Planovani nezbytnych dodavek je provadéno prostiednictvim informacéniho systému
ARGIS. Informacni systém nabizi Siroky druh nabidky komodit k planovani. Sprava statnich
hmotnych rezerv ulohu stanoveni druhu jednotlivych komodit i jejich mnozstvi ponechala plné
Vv gesci Uzemnich samospravnych celklli. Toto se nasledné odrazilo v jednotlivych planech
nezbytnych dodavek. Volba zalezi tedy pIlné na zpracovateli, ktery plan nezbytnych dodavek
zpracovava, zpracovany plan nezbytnych dodavek odrdzi Grovenl porozuméni zpracovatele

dané problematice, dale pak jeho osobni preference a ndzor. Toto vSe by mélo byt eliminovano
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jasnym stanovenim prostfednictvim jasného metodického postupu zapracovaného do
metodického pokynu spravy statnich hmotnych rezerv, druh komodit potiebnych k preziti
obyvatelstva, v ptipad¢ nutné evakuace a nasledného nouzového pieziti. Principem planovani
V ramci piipravy Gzemi na mimoiadné a Krizové situace je piredpoklad, alesponn ramcové jaké
potfeby budou potiebné k zajisténi obyvatelstva v ramci planovaného uzemi. Je t€zké stanovit
odbornym odhadem, kdy a jaka uddlost tzemi postihne, v jaké mife bude obyvatelstvo
zasazeno, piredpoklad kolik lidi bude evakuovano, kolik lidi bude potifebovat zajistit zakladni

zivotni potieby v rdmci nouzového preziti.

V tomto piipad€¢ autofi navrhuji vychazet z logickych tvah, jaké komodity jsou potiebné
k zajisténi zakladnich Zzivotnich potieb ¢lovéka. Zakladni Zivotni potieby jsou, jak jiz bylo
uvedeno, zajisténi tekutin, tedy vody, a stravy. Radime je k zakladnim fyziologickym potiebam
¢lovéka. Navrh rozvahy planovanych komodit, k zabezpeceni zékladnich zivotnich potieb by
tedy m¢l obsahovat zcela urcité¢ vodu, jako zakladni tekutinu, a zakladni potraviny. Jednim
z pozadavkll na potraviny by méla byt jejich trvanlivost a jednoduché zpracovani. Tato
hlediska budou ovliviiovat skute¢nosti v piipadné mimotadné, ¢i krizové situaci jako je

preprava, piipadné skladovani a Spatné podminky k piiprave stravy.

3 Stanoveni davek potravin pro obyvatelstvo
Stanoveni dennich davek jednotlivych potravin by mélo vychézet z vyzivovych doporucenych
davek, tyto davky jsou dosud platné od roku 1990, jsou ¢lenény na 30 populacnich skupin a to

dle véku, zatizeni, namahavosti prace a fyzického stavu (Wikiskripta, 2021)

V piipadé€ planovani zékladnich Zivotnich potteb pro obyvatelstvo v ramci nouzového pieziti,
nebude vSak mozné tyto vyzivové hodnoty zcela dodrzet. Musime brat v tvahu, Ze se jedna
o stav docasny a stav nestandartni. Z tohoto divodu autofi pfi svych vypoctech navrhli
potraviny, které povazuji za zakladni, jsou navrzeny formou obecnou na osobu, to znamena, ze
se nezabyvaji ¢lenénim do populacnich skupin, dle pohlavi, véku, zatizeni, namahavosti prace
a fyzického stavu.

V ptipadé¢ planovani vody, je dany postup Smérnici Ministerstva zemeédélstvi ¢. J.
102598/2011-MZE-15000, ktera stanovuje postup organd uzemnich samospravnych celka pii

nouzovém zasobovani obyvatelstva pitnou vodou pii mimotadnych udélostech a za krizovych

stavi, tato smérnice stanovuje nejen jednotny postup, ale také minimalni davky pitné vody na
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osobu a den. Minimalni davkou vody v prvnich dvou dnech 5 litri na osobu a nasledujici dny

10 az 15 litrd.

Tabulka 1. Pfiklad stanoveni davek potravin na osobu a den®

Kod Komodita Mérna Stanovené mnoZstvi pro osobu
urovné jednotka na den
1.1.3. Instantni polévky Kg 0,15
1.1.2. Chléb Kg 0,414
1.4.2. Masové konzervy
15.3. Druibezi konzervy Kg 0,0866
155. Rybi konzervy
1.19.1. Sadlo
1.19.2. Maslo
Kg 0,06
1.19.4. Rostlinné a zivocisné tuky pro
lidskou vyzivu
1.9. Brambory
1.7. Ryze
1.8. Téestoviny Ko 032
1.10. Lusténiny
1.2.1. Mouka Kg 0,300
1.6. Cukr Kg 0,07
1.18. Vejce Ks 1
1.17.2. Mléko trvanlivé L 0,5
2.1.1. Voda pitna balena L 2
21.2. Voda pitnd z vodovodnich tadu, | L 3
studni a vrtil
4 Vypocet evakuovaného obyvatelstva na zakladé stanoveni koeficientu miry rizika

Vypocet poctu evakuovaného obyvatelstva na zdkladé¢ analyzy ohrozeni uzemi,
a s ni souvisejici analyza rizik.
Pti stanoveni klasifikace a vybéru jednotlivych rizik vychdzeli autofi pfedevSim ze zkuSenosti

S minulych let.

1 Zdroj: Vlastni zpracovani.
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Mira ohrozeni uzemi samospravného celku (kraje)

Tabulka 2 Stupnice pro stanoveni miry ohroZeni izemniho samospravného celkuz

Mira rizika Klasifikace rizika
Zanedbatelné |
Malé I

Priklad vypoctu miry rizika pro tizemi kraje

Uzemi kraje ma na zéklad¢ analyzy ohrozeni stanovena tato mozna rizika na izemi:

e Piirozena povoden,
e zvlastni povoden,

e pfivalové deste,

e extrémni sucho,

e extrémni vitr,

e migracni vlna velkého rozsahu.

Pfirozena povoden je jednou z nejcastéjSich pficin vzniku mimotadné udélosti, ¢i krizoveé
situace a to nejen v daném kraji, ale v celé Ceské republice. Nejéastéjsi pti¢iny vzniku
ptirozenych povodni jsou v jarnich mésicich tani snéhu a vytrvalé destové srazky. Z analyzy
rizik daného kraje vyplyva, Ze cely kraj je nejvice ohroZen prave prirozenymi povodnémi. Miru

klasifikace rizika dle stanovené stupnice je IV velmi velka.

Zvlastni povoden jedna se o povoden, ktera je zpisobena narusenim vodniho dila. Vzhledem

k tomu, Ze se na uzemi daného kraje nachazi né€kolik vodnich dél, vyplyvaji z této zkuSenosti

2 Zdroj: Vlastni zpracovani.
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pravdépodobna ohrozeni souvisejici s timto druhem ohrozeni. Vzhledem k tomu, ze v ptipadé
naruseni vodniho dila nedojde k zaplaveni celého uzemi daného kraje, piifadili autofi této

udalosti klasifikacni stupeni dle vyse uvedené stupnice Cislo II tedy jako riziko malé.

Ptivalové desté nejsou ni¢im vyjimecné a postihuji nejen uvedeny kraj, ale také celou Ceskou
republiku. Objevuji se nejCastéji v letnich meésicich, naizolovaném uzemi. Tento druh
mimotadné udalosti ¢i krizové situace bude opét pusobit celoplo$né na celé tzemi, z tohoto

divodu bych klasifikovala toto riziko stupném IV, tedy jako velmi velké.

Extrémni sucho je v soucasné dob¢ velmi diskutovanym problémem. Nedostatek vody za¢ina
postihovat nejen dany kraj, ale tento problém je opét problémem celorepublikovym. Jedna se
o mimotadnou udalost ¢i krizovou situaci, kterd bude feSena celorepublikové, a jeji pocatky
jsou pomalé a lze se na ni urCitym zpusobem piipravit, z tohoto diivodu autofi klasifikovali

danou udalost stupném 111, jako velké riziko.

Extrémni vitr je velmi velkou hrozbou nejen pro dany kraj, v minulosti byl né€kolikrat zasazen
a Vv této souvislosti byl vyhlaSen krizovy stav, z tohoto diivodu stejné jako pfirozené povodné
patii v daném kraji v rdmci analyzy rizik k nejvétsim rizikiim na tizemi. Z tohoto diivodu autofi

klasifikovali dané riziko nejvy$§im moznym stupném a to IV.

Migraéni vlna velkého rozsahu je v soucasné dobé celosvétové velmi diskutované téma.
Uvedeny kraj, je krajem, ktery sousedi s Némeckou spolkovou republikou a s Rakouskem, tedy
s cilovymi zemémi pro migranty, z tohoto diivodu je v analyze rizik udavana velka vaha tomuto

riziku. Toto riziko autofti klasifikovali dle danych kritérii stupném III, tedy velké.

Tabulka 3 Klasifikace miry ohrozeni uzemi kraje3
Oznaceni rizika Mira rizika

Ptirozena povoden v

Zvlastni povodeni ]

3 Zdroj: Vlastni zpracovani.
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Ptivalové desté v

Extrémni sucho 1

Extrémni vitr AV

Migrac¢ni vlna velkého rozsahu I

Soudet rizik 18

Vypocet evakuovaného obyvatelstva na zaklad¢ analyzy rizik ohrozeného uzemi

Maximalni mozné riziko na uzemi dané¢ho kraje je na zdklad¢ analyzy ohrozeni Gzemi
stanoveno dle koeficientli miry ohroZeni na celkovy soucet rizik. Je stanoven dle vybranych

rizik vy 24 bodi = 100 %. ....... MR (max)

Vypocet:

PR x MR = MR (max)

6x4=24

Legenda k vypoctu:

PR.............. pocet moznych zvolenych rizik
MR ............ mira rizika na feSeném Uzemi

MR (max) .... maximalni moZnd mira rizika na feSeném Uzemi
MR (max) = 100% rizik na uzemi

100% rizik na tizemi = 100 % obyvatelstva k evakuaci na izemi uvedeného kraje.

Pocet obyvatel na Gizemi pouzitého kraje k prikladnému vypoctu = 553 459 .... PO
Dle stupnice klasifikace miry ohrozeni daného Kraje je stanovena u jednotlivych vytypovanych

rizik mira rizika u vSech rizik sou¢tem vSech rizik stanoven na 18 boda = 75 %. .... HMR

(soucet)
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Vypocet:

MR(max) =24 bodi ................ 100%

HMR (soucet) =18 bodil .......... 75%

100:24 =4,17

4,17x18=75

Legenda k vypoctu:

MR (max) .... maximalni mozna mira rizika na feSeném uzemi
HMR (soucet) .... soucet vSech moznych rizik na feSeném uzemi
Stanoveni miry rizika na Gzemi na 75% = 75 % obyvatelstva z celkového poctu Zijicich na

uzemi kraje.

100% = 553 459 obyvatelstva
75% =415 095 obyvatelstva

Do planovaného poctu evakuovanych obyvatel, na zakladé stanovené analyzy rizik uzemi kraje,
pro které bude nutné zajiSténi zakladnich Zivotnich potieb, je nutné zahrnout také

predpokladanou samoevakuaci obyvatelstva.

Miru planované samoevakuace autofi stanovili na 20 % predpokladaného poétu evakuovaného
obyvatelstva, stanoveného na zakladé analyzy rizik. Stanoveni samoevakuace vychazi ze

zkuSenosti z minulych let.

20 % = 110 692 samoevakuované obyvatelstvo .... SEO

Vypocet:
PO - SEO = PPEO
415095 — 110 692 = 304 403

Legenda pro vypocet:

ey

PO ..... pocet obyvatelstva zijicich na uzemi
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SEO....pocet samoevakuovaného obyvatelstva

PPEO ....planovany pocet evakuovanych obyvatel

Planovany pocet evakuovanych obyvatel bude na zdklad¢ provedené analyzy rizik dané¢ho
uzemi stanoven dle vySe uvedeného vypoctu na 304 403 obyvatel, dle uvedeného postupu.
Autofi se domnivaji, Ze tento zpisob vypoctu je mozny realizovat v praxi. Nevyhodou této

metody je jeji subjektivni zatizeni.

5 Zpisob planovani zakladnich Zivotnich potieb v oblasti ochrany obyvatelstva

v zahrani¢i

Zptsob planovani zékladnich zivotnich potieb v oblasti ochrany obyvatelstva je realizovan
v kazdé zemi jinym zplUsobem. Planovani zakladnich Zivotnich potieb spada stejné jako
v Ceské republice ve vétsing zemi pod systém civilniho a nouzového planovani. Vétsina zemi
vytvari v této oblasti rizné subsystémy, jejichz cilem je ochrana zivoti, zdravi a majetkovych

hodnot ve smyslu Dodatkovych protokolt a Zenevskych tmluv. (Linhart, 2006).
Spolkova republika Némecko

Spolkova republika Némecko je slozena ze 16 spolkovych zemi. Kazda z téchto zemi ma
vysokou miru autonomie. Tyto zemé& maji vlastni zakonodarstvi, parlament, vladu a soudnictvi.
Spolkové zemé& se €leni na zemské okresy a na obce, pouze v n€kterych velkych zemich je
vytvofen mezistupenn ve formé zemského prezidia nebo spravniho kraje, jednim z nich

je napiiklad Sasko. (Linhart, 2008).

Civilni obrana ve Spolkové republice Némecko je pln€ v kompetenci spolkového stétu.
Zakotvuje Ctyfi zédkladni oblasti. Jsou to: zachovani statni a vladni moci, civilni ochranu,

zabezpeCeni hmotnymi i nehmotnymi komoditami a podporu bojujicich sil. (Linhart, 2008).

V roce 2016 pfijalo Némecko novou koncepci Civilni obrany, ve které je uvedeno formou
doporuceni, tedy ne zavaznou a tudiz ne vymahatelnou, aby si ob¢ané vytvareli zdsoby potravin

a vody na 10 dni pro piipad mimotadnych, ¢ krizovych situaci.*
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Rakousko

Rakousko je spolkova republika, je slozena z deviti zemi. Zem¢ maji vlastni zakonodarstvi,
parlament a vladdu. Civilni nouzové planovani je soucasti zemské obrany. Zemska obrana
zahrnuje vSechny tkoly a opatieni v oblasti civilni, ale i vojenské, které sméfuji k ochrané
obyvatelstva na uzemi Rakouska. V rdmci ¢innosti zemské obrany jsou ziizeny vybory. Vybor
pro zélezitosti tykajici se civilni obrany se nazyva Pracovni vybor civilni zemské obrany.
Za zpracovani konkrétnich planovacich dokumentt v oblasti civilniho nouzového planovani

odpovidaji okresy a obce a odpovidaji téz za pfipravenost obyvatelstva na izemi.

Rakouska vlada vydala také formou doporucujiciho pravniho ptedpisu ,,Koncepce ochrany
obyvatelstva®“ doporu¢eni obaniim k vytvareni zasob potravin K pieziti na dobu 14 dn.

(Linhart, 2008).
Komparace s nasim systémem

Pokud bychom méli oba vyse uvedené systémy komparovat se systémem Ceské republiky,
musime hodnotit odliSnost jednotlivych struktur u komparovanych zemi. Je nutné se zaméfit,
na oblast ve které jsou realizovana opatieni k ochran¢ obyvatelstva, tedy civilniho a nouzového
planovani, realizace planovani zakladnich zivotnich potfeb. U obou systému, stejné¢ jako
v Ceské republice, je tato povinnost svéfena na tiroveii obci. V obou zahraniénich systémech
nenajdeme uroven krajskou, na rozdil od Ceské republiky. Planovani v oblasti ochrany
obyvatelstva, konkrétn¢ v oblasti planovani zdkladnich Zivotnich potteb v oblasti nouzového
pfeziti, méa na krajské urovni nezastupitelnou stéZejni tlohu. Tato uloha tkvi v metodickém
vedeni obci pii planovani zékladnich zivotnich potieb, dale také izemni samospravné celky

plni neméné dtileZitou tlohu a to ulohu koordinac¢ni.

VySe uvedené zahrani¢ni systémy se snazi prendSet povinnost zabezpeCeni zadkladnich
zivotnich potieb v rdmci nouzového preziti na obana samotného. Sice je to v soucasné dobé
pouze formou doporucujici, tedy je prdvné nezavazna, ale i tento krok miiZe znamenat

potencionalni zakonnou povinnost.

V systému Ceské republiky toto doporugeni nenajdeme ani v ramci doporucujicich pravnich
predpisti. Snad jen opravdu neoficialné muizeme v koncepci ochrany obyvatelstva nalézt

Vv ramci obsahu evakuacniho zavazadla jidlo a piti na 3 dny.
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6 Zavér

Pii analyze soucasné¢ho systému planovéani zdkladnich zivotnich potfeb autofi zjistili, Ze
V systému chybi zasadni doporucujici postupy pro planovani a vypocty dennich davek potravin.
Z tohoto ditvodu navrhuji doporucujici postupy piipadného vypoctu pro zpracovani planu
nezbytnych dodévek na urovni izemnich samospravnych celkil. Soucasné autofi vytipovali
zakladni druhy komodit, které by dle jejich ndzoru mély byt soucasti planu nezbytnych
dodavek, které povazuji k nouzovému pieziti za podstatné.

Déle pii realizaci komparace systému v oblasti civilniho nouzového planovani, pii zajiStovani
zékladnich zivotnich potfeb vramci nouzového preziti obyvatelstva autofi ocenili
u zahrani¢nich systému tendence pienosu ¢astecné odpoveédnosti na obyvatelstvo.

A to sice prozatim prostiednictvim doporucujicich koncep¢nich materiald, ale je nutné si
uvédomit, Ze obCan se musi také podilet na zajistovani své bezpe€nosti v rdmci bezpecnostniho
systému. Dale je také nutné si uvédomit, ze soucasnost pfindsi ¢im dal vétsi zavislost
obyvatelstva na zasobovani pitnou vodou, energiemi, potravinami atd. Tendence zahrani¢nich
systémil, by bylo vhodné zapracovat soucasné s navrhovanymi zménami v ramei metodickych
pokynu pfi planovani vécnych zdroji do koncepénich materialti, souvisejicich s ochranou

obyvatelstva.
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Protipovodiiova ochrana extravilinu obce

Flood protection of the extravillage

Ing. Adam Malatinsky'", doc. Ing. Martin Hromada, Ph.D.!

L. Univerzita Tomése Bati ve Zling, Fakulta aplikované informatiky, Nad Stranémi 4511, 760 05 Zlin,
Ceska republika

*a_malatinsky@utb.cz

Abstrakt:

Miera rizika povodni a zéplav sa v dosledku globalneho oteplovania neustdle zvySuje na
zéklade vysychania pddy S naslednymi intenzivnej§imi dazd’ovymi prehdnkami a burkami.
Preto je dolezité sa tejto téme v sidasnosti viacej zaoberat. Clanok sa zaoberd navrhom
protipovodiiovej ochrany extravilanu obce. Pre kazdy typ sklonu reliéfu pody, v ktorom sa obec
nachadza, je navrhnuté protipovodnové opatrenie. Cielom ¢lanku na zdklade navrhnutych
opatreni je minimalizovanie miery rizika povodni na ¢o najmensiu uUroven s vyuzitim
protipovodinovej ochrany zameranej pre extravilan obce. Navrhnuté opatrenia su urc¢ené nielen

pre mensie obce ale 1 pre mesta.

Abstract:

Due to global warming, the risk of floods is constantly increasing due to the drying up of the
soil, followed by more intense rain showers and storms. Therefore, it is essential to pay more
attention to this topic at the moment. The article deals with the design of flood protection in the
village. A flood control measure is proposed for each type of slope of the soil relief in which
the village is located. Based on the proposed measures, the article aims to minimize the level
of flood risk to the lowest possible level with the use of flood protection aimed at the
extravillage of the municipality. The proposed measures are intended not only for smaller

municipalities but also for cities.

Kracové slova:

Protipovodiiové ochrana; extravilan obce; sklon reliéfu; bezpecnost’
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1 Uvod

Povodnova aktivita sa v dosledku zmien podnebia neustale zvySuje na izemi obci v podobe
povodni alebo zaplav. Preto je dolezité sa na tito skutocnost’ pripravovat’ a mozné buduice
riziko minimalizovat’ na &o najmensiu mozné troven. Clanok sa zaobera protipovodiiovou
ochranu extravilanu obce, kde v prvej ¢asti popisuje a charakterizuje extravilan obce. Dalgia
Cast’ je zamerana pre definovanie sklonu relié¢fu a jeho najcastejSie typy. Na zéklade tychto
typov je nasledujuca kapitola ¢lanku zamerana pre navrh protipovodiiovej ochrany. Samotny
navrh charakterizuje a navrhuje vybudovanie protipovodnového rigolu v extravilane obce.
Tento typ protipovodiiového rigolu by bol v extravilane obce umiestneny podla sklonu reliéfu,
v ktorom sa obec nachadza pre zadrzanie ¢o najvacsiecho mnozstva vody, aby sa nedostala do
samostatnych domov a ulic. V poslednej Casti ¢lanku je vytvorend SWOT analyza, ktora

popisuje silné stranky, slabé stranky, prilezitosti a hrozby navrhnutého opatrenia.

2 Extravilan obce

Obec je zhladiska charakteru uzemia rozdelené na intravilan a extravilan. Intravilan
predstavuje zastavané uzemie obce. Do tejto Casti patria vSetky zastavené, ale aj planom ur¢ené
pozemky na zéastavbu vratane ciest a ploch. Opakom intravildnu je extravilan, ktory je
charakterizovany uzemim nachadzajiicim sa mimo zastavenej plochy alebo pldnom uréenom
na planovanu zastavbu. Do tejto kategorie taktiez patria lesné a pol'nohospodarske pozemky,
stavby, vodné plochy, usadlosti a osady. Na webovych strankach online katastrdlnej mapy je
priamo definované ¢i konkrétne tizemie patri do intravilanu alebo do extravilanu. (Simonek,

2020)

Na obrazku 1 je priklad intravilanu a extravilanu obce.
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Obrazok 1: Priklad intravilanu a extravilanu obce (Simonek, 2020)

3 Sklon reliéfu
V ramci tejto kapitoly je definovany sklon reliéfu a jeho jednotlivé najéastejsie typy, v ktorych
sa obce nachadzaju. Sklon reliéfu je morfometricky ukazovatel’ reliéfu. Pri pouziti metodiky
zaoberajucej sa sklonom reliéfu sa stanovuju uhly sklonu s ich smer. (Kubinsky, 2020)
Medzi najcastejsie typy sklonu relié¢fu z hl'adiska ich smeru patri:

e sklon reliéfu z 1 strany,

e sklon reliéfu z 2 stran,

e sklon reliéfu z 3 stran,

e sklon reliéfu zo 4 stran.

Jednotlivé typy sklonu reliéfu su zobrazené na obrazkoch 2 az 5.

Obrazok 2: Sklon reliéfu z 1 strany (autor)  Obrazok 3: Sklon reliéfu z 2 stran (autor)
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Obrézok 4: Sklon relié¢fu z 3 strdn (autor)  Obrazok 5: Sklon reliéfu zo 4 stran (autor)

4 Navrh protipovodiiovej ochrany

V ramci navrhu protipovodiiovej ochrany extravilanu obce je dolezité charakterizovat’ rozdiel
medzi povodiiou a zaplavou. Povoden vznik4 na zaklade zvySenia hladiny toku riek, potokov
alebo vodnych nadrzi nad stanovenu Uroven a naslednym vyliatim vody. Zaplava vznika
v dosledku masivnejsich alebo vytrvalych zrazok alebo z topenia snehu. (Balans, 2019)
Castejsim spdsobom poskodenia majetku vodou je spdsobené prave zaplavami (Slovensky

vodohospodarsky podnik, 2010), preto sa ¢lanok venuje primarne im.

4.1 Protipovodiiovy rigol

Pre samotné bezpecnostné opatrenia v ramci protipovodnovej ochrany extravilanu obce sa
navrhuje vytvorit’ vykopanim a usadenim protipovodiového rigolu do extravilanu obce, aby sa
predislo ujme na Zivotoch amajetku Vv intraviline obce. Pri navrhu samostatného
protipovodnového rigolu sa pouzije bezna betonova doska o rozmeroch 50 x 50 x 8 cm

(Prefabeton, 2020), ktora je graficky zobrazena na obrazku 6.

|8cm

4“

)

50 cm

Obrazok 6: Betonova doska (autor)

Pri spojeni 3 beténovych kvadrov vznika zékladna ¢ast’ pre protipovodnovy rigol.
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Obrazok 7: Zékladna ¢ast’ protipovodinového rigolu (autor)

Tato zakladna Cast’ protipovodiového rigolu sa bude postupne usadzovat’ do zemi, priamo do

pody v extravilane obce.

Obrazok 8: Zaplneny protipovodnovy rigol vodou (autor)

Do 1 metra dlhého protipovodnového rigolu sa podl'a vypoctu vojde priblizne 3 250 litrov vody.

4.2 Aplikacia protipovodiového rigolu do sklonu reliéfu
V ramci tejto Casti ide o samotné aplikovanie protipovodiového rigolu do sklonu reliéfu
Vv extravilane obce. Ide o navrhu umiestnenia protipovodiiového rigolu na zaklade typu sklonu

reliéfu. Na obrazkoch 9 az 12 su jednotlivé umiestnenia zobrazené graficky.
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\e:

Obrazok 9: Sklon reliéfu z 1 strany (autor) ~ Obrazok 10: Sklon reliéfu z 2 stran (autor)

Obrazok 10: Sklon reliéfu z 3 stran (autor) Obrazok 12: Sklon reliéfu 70 4 stran (autor)

Cerveny pas okolo obce je umiestnenie protipovodiiového rigolu a ervené $ipky znamenaji
smer vytoku vody. Pri sklone reliéfu z 1 a z 3 stran sa navrhuje vytvorenie jedné¢ho suvislého
protipovodnového rigolu apri sklone reliéfu z2 az4 stran vytvorenie dvoch suvislych
protipovodiiovych rigolov. Pri sklone reliéfu zo 4 stran ide o vytvorenie dvoch suvislych
rigolov okolo obce v dvoch réznych vzdialenostiach pre vyssie riziko vzniku zéplavy z dovodu
uzatvoreného priestoru. V pripade potreby prechodu vozidiel alebo chodcov sa navrhuje
umiestnenie betonovej dosky pre obojsmernti premavku s dostato¢nou nosnostou.
Najvhodnej$im spésobom smeru vytoku vody z protipovodiiového rigolu je do vodnej plochy,

¢i uZ ide o rieky, potoky, jazera alebo priehrady.

5 SWOT analyza navrhu
SWOT analyza sa sklada zo 4 Casti: silné stranky, slabé stranky, prilezitosti a hrozby.
Silné stranky:

e minimalizovanie povodiovej aktivity v 0bci,

e minimalizovanie $§k6d na moznych Zivotoch a majetkoch ob¢anov v obci,
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e zvySenie miery potreby a pocitu bezpecia obyvatel'ov obce.
Slabé stranky:
e ndaklady na vybudovanie protipovodiového rigolu,
e (istenie protipovodnového rigolu,
e opravy rigolu z dovodu jeho poskodenia,
e zasah do pozemkov obyvatel'ov, kde by bol rigol postaveny.
Prilezitosti:
e VACSi zaujem pobytu v obci z dovodu vacsej bezpecnosti,
e zvySenie populacie v obci.
Hrozby:
e nesthlas obyvatel'ov pre vytvorenia rigolu v ich pozemku v extravilane obce,
e Vv extravilane sa moze nachadzat’ les a jeho vystavba je vel'mi naro¢na,

e nepovolenie stavby rigolu, ak by sa nachadzal na Gizemi pozemkov $tatu.

6 Zaver

Clanok sa zaoberal protipovodiiovou ochranou v extravildne obce. V prvej &asti popisoval
a charakterizoval extravilan obce. Nasledujica kapitola definovala sklon reliéfu a jeho
najcastejsie typy. Na zaklade tychto typov sklonu reli¢fu bol vytvoreny navrh protipovodnove;j
ochrany v extravilane obce. Samostatnym navrhom bolo vytvorenie protipovodiového rigolu
pre usmernenie ¢o najvacsiecho mnozstva vody z dovodu povodne alebo zaplavy. Umiestnenie
samotného rigolu zavisi od typu reliéfu v ktorom sa extravildn obce nachadza. Usmernenie
vytoku vody z protipovodiového rigolu by malo priamo smerovat’ do vodnej plochy, ¢i uz ide
o rieky, potoky, jazera, prichrady alebo iné vodné plochy. V pripade, Ze sa v okoli vytoku vody
Z protipovodiiového rigolu nenachadza ziadny typ vodnej plochy je idedlne smerovat’ to tak,
aby neprislo k povodiovej aktivite v obci vytvorenim umelej priehrady alebo nadrze na vodu.
Posledna cast’ ¢lanku sa zaoberda SWOT analyzou samotného navrhu, kde popisuje jeho silné
stranky, slabé stranky, prilezitosti a hrozby. V dosledku vyvoja podnebia je zrejmé, ze riziko
mozného vzniku povodni alebo zéplav sa neustale zvySuje, preto je dolezité vytvarat’ efektivne

spdsoby pre znizovanie tohto rizika do budtcnosti.
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Abstrakt:

Rychlé¢ a prudké zmény v dneSni spolecnosti jsou obtizné piedvidatelné a obtizné fiditelné.
Pomérné¢ stabilni systém pravni architektury krizového tizeni byl ndhle postaven pted slozity
problém — poprvé v historii Ceské republiky se musel vyrovnat s dlouhodobym fesenim krizové
situace. Organy krizového fizeni na vSech urovnich jednaly v rdmci soucasného legislativniho
vymezeni, a ne vzdy se to obeslo bez problémi a pochybeni. Je proto nezbytné piijmout
legislativni opatieni a podle zkuSenosti s feSenim mimofradné udalosti epidemie COVID — 19

se co nejlépe piipravit na podobné hrozby, které mohou v budoucnu nastat.

Abstract:

Rapid and sharp changes in today's society are difficult to predict and difficult to manage. A
relatively stable system of legal architecture of crisis management was suddenly faced with
a complex problem — for the first time in the history of the Czech Republic, it had to cope with
a long-term dealing with the crisis situation. Crisis management authorities at all levels have
acted within the current legislative framework, and this has not always been done without
problems and errors. Therefore, it is necessary to take legislative measures and, based on the
experience of dealing with the COVID-19 outbreak, to prepare as best as possible for similar

threats that may arise in the future.
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Klicova slova:

pravni architektura krizového fizeni, krizové stavy, COVID — 19, moZnosti legislativnich uprav

Keywords:

legal architecture of crisis management, crisis situations, COVID - 19, possibilities of

legislative adjustments

1 Uvod

Krizové fizeni v Ceské republice a jeho pravni architektura je slozity systém s pomérné kratkou
historii. Mzeme ji odstartovat povodnémi v roce 1997, kdy v té dobé byl jedinym krizovym
stavem ,,stav ohrozeni“ v zakoné o okresnich tGfadech. Protoze vSak tento institut nebyl
legislativné naplnén, Zadny pfednosta okresniho ufadu tehdy stav ohrozeni nevyhlésil. Absence
legislativy vedla k pfijeti Ustavniho zakona &.110/1998 Sb., o bezpecnosti Ceské republiky, na
ktery navazal zdkon ¢€.240/2000 Sb., o krizovém tizeni, zdkon €. 239/2000 Sb., o integrovaném

zachranném systému a zékon ¢. 241/2000 Sb., o hospodatskych opatienich pro krizové stavy.

V oblasti vngjsi bezpeénosti Ceské republiky byl jesté v roce 1999 piijat zakon &. 222/1999 Sb.,
o zajisovani bezpecnosti Ceské republiky, zakon &. 219/1999 Sb., o ozbrojenych silach Ceské
republiky a zakon ¢. 218/1999 Sb., branny zakon, ktery byl v roce 2004 z divodu zaniku

vojenské zdkladni sluzby kompletné nahrazen novym zdkonem ¢. 585/2004 Sb., branny zékon.

Novela zékona €. 240/2000 Sb., o krizovém fizeni probéhla v roce 2010, principy vSak zlstaly

stejné.

2 Praxe v oblasti krizového Fizeni do roku 2020
Od roku 2000 do roku 2020 postupné probihalo uvadeéni celého systému do praxe a je mozno
pies nékteré problémy konstatovat, Ze organy krizového fizeni na vSech trovnich napliiovaly v

praxi vSechna ustanoveni legislativni architektury krizového fizeni.
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Od roku 2000 az dosud byl hejtmany kraji vyhlasen stav nebezpeéi celkem 37 krat.! Davody

vyhlaSeni jsou uvedeny na obrazku €. 1.

o tornado; 1_  africky mor prasat; 1
nebezpecné latky 2

destrukce prehrady 1

sesuvy 4

Obrazek 1: Divody vyhlaseni stavli nebezpeci v letech 2000 — 2021, Rozhodnuti hejtmant
kraji o vyhlaSeni stavii nebezpeci, Sbirka zakonti ASPI-server

Z vyhodnoceni je zfejmé, Ze nejcastejSim diivodem vyhlaSeni nouzového stavu byly povodné.

Kromé toho vlada Ceské republiky vyhlasila nouzové stavy — v roce 2002, 2006 a 2013 rovnéz

z dtivodli povodni a v roce 2007 z divodu orkanu Kiryl.

Objektivné je nutno konstatovat, Ze systém krizového fizeni v podstaté¢ fungoval. Krizova
opatfeni byla vyhlasovana jako soucast rozhodnuti o vyhlaSeni krizového stavu a koncentrovala

se do nasledujicich krizovych opatteni:

. bezodkladné provadeni staveb nebo odstrafiovani staveb
. ukladani pracovni vypomoci a povinnost poskytnou vécné prostiedky
. nafizeni prechodné zmény pobytu osob

! Rozhodnuti hejtmani kraj o vyhlaSeni stavii nebezpe¢i, Sbirka zakonti ASPI-server
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. nafizeni zakazu vstupu, pobytu a pohybu na vymezenych mistech

. zajisténi regulace a odklonu dopravy

. zajisténi evakuace a nouzového ubytovani

. zajisténi prednostniho zasobovani.

Obdobna krizova opatieni byla pfijimana i viadou Ceské republiky pii vyhlasovani nouzového

stavu.

Z hlediska legislativniho nebyly pfi feSeni krizovych situaci zaznamenany vaznéjsi problémy.
Kompetence se postupem Casu vyjasnily a organy krizového fizeni postupovaly v podstaté
jednotné. I financovani z irovné kapitoly VSeobecnd pokladni sprava doznalo postupnych zmén
a metodika byla upravena Ministerstvem financi podle pozadavku hejtmant kraji a podle

praktickych zkusenosti.

Urcité nedostatky se objevily pfi feSeni mimotadné udalosti po vybusSich v aredlu muni¢niho
skladu Vlachovice v roce 2014. Tato naprosto atypicka mimoiadné udélost a zejména provadéni
zachrannych a likvidacnich praci se protahlo az do roku 2020 a provéfilo predevsim systém
financovani a nahrad Skod. Veskeré pfedem ptipravené postupy byly nahrazeny osobnimi
dohovory a financovani zdchrannych a likvidacnich praci mélo ve Vlachovicich zcela jedine¢ny
charakter. Navic zde vystupovala do poptedi dlouhodobost akce — kdo pii tvorbé a schvalovani
zakona o IZS predpokladal, ze zachranné a likvidacni prace mtizou trvat 6 let? Svou roli zde
hrdl 1 rozsah nepopuldrnich opatfeni velitele zasahu, jako nutnost uzavieni nékterych
komunikaci, zdkaz vstupu do ohroZeného prostoru a nékolikandsobné evakuace. To vedlo
k pochopitelnym obavam vlastnikli nemovitosti z poklesu cen pozemku, ke znehodnoceni
dfevni hmoty apod. V tomto ptipad¢ se projevily mezery v feSeni nahrad Skod, kdy zakon

¢. 239/2000 Sb., o integrovaném zachranném systému umoznuje rizné vyklady.

Je Skoda, Ze zdkonodarnd iniciativa Zlinského kraje na zménu zdkona ¢. 239/2000 Sb.,
o integrovaném zachranném systému nebyla podpofena a ani nevyvolala Zadnou diskuzi.

Opirala se totiz o zkusenosti z praktického feseni mimotadné udalosti.

V dobé zpracovani ptispévku je v Poslanecké snémovné navrh zédkona o odskodnéni obcanil

vV okoli muni¢niho skladu Vlachovice. ReSeni této situace zvla$tnim zdkonem v podstaté
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potvrzuje to, Ze soucasna legislativa neumoziuje spravné financovani mimotradnych udalosti

a novela krizovych zakont je v oblasti finan¢niho zabezpeceni nutna.

Urc¢ity nesoulad v chapani vztahu mezi mimotadnou udalosti a krizovou situaci se projevil i pfi
feSeni vzniku ohniska afrického moru prasat ve Zlinském kraji v roce 2017. V tomto ptipadé se
projevila neprovazanost zakona ¢. 240/2000 Sb., o krizovém fizeni a zakona ¢. 166/1999 Sb.,
o veterinarni péci. Vyhlaseni stavu nebezpeci hejtmanem Zlinského kraje problémy vytesilo
pouze na 30 dni a ptechod od krizového stavu do bézného zivota s sebou piinesl nekteré
kompetencni i finan¢ni problémy. Jakoby to byla piedzveést soucasné situace pii feSeni
pandemie COVID 19 a signdl, ze krizové stavy ,,stav nebezpeci* a ,,nouzovy stav* jsou tézce
uchopitelné pii dlouhodobém charakteru krizové situace. Africky mor prasat trval 13 mésict,

z toho pouze jeden mésic v rezimu zakona ¢. 240/2000 Sb., o krizovém fizeni

Ptes vSechny problémy a mnohdy zbyte¢na nedorozuméni je mozno konstatovat, Ze pocatkem
roku 2020 byla oblast krizového fizeni v Ceské republice legislativné ptipravena &elit viem
typtiim zndmych hrozeb. A nebylo to jenom na Grovni Gstfednich spravnich uradu, ale predevsim

na urovni krajt, obci s rozsifenou pisobnosti a obci.

3 COVID 19 a vyhlaseni nouzového stavu v roce 2020

V roce 2020 pfisla dosud neznama hrozba — koronavirus COVID - 19. Vlastné to z hlediska
zakona ¢. 258/2000 Sb., o ochrané vefejného zdravi nebyla nova hrozba — byla to pandemie, na

kterou mé&ly byt vS§echny pandemické plany ptipraveny.

Zpocatku bylo feSeni pandemie v kompetenci ministra zdravotnictvi, ktery postupoval podle
zéakona €. 258/2000 Sb., o ochrané vefejného zdravi a vydaval mimotadna opatfeni pii epidemii

(viz tabulka ¢. 1).

Tabulka 2: Mimofadna opatieni podle zakona ¢. 258/2000 Sb., o ochran¢ vetejného zdravi

Mimoradna opatieni pri epidemii nebo nebezpeci jejiho vzniku (zakon ¢. 258/2000
Sb., 0 ochrané verejného zdravi) — zkracena verze
zdkaz nebo omezeni vyroby, Gpravy, uschovy, dopravy, dovozu, vyvozu, prodeje a jiného
nakladani s potravinami a dal§imi vyrobky, kterymi mtiZze byt Sifeno infekéni onemocnéni
zdkaz nebo omezeni styku skupin fyzickych osob podezielych z nakazy s ostatnimi
fyzickymi osobami, zejména omezeni cestovani z nékterych oblasti a omezeni dopravy mezi
neékterymi oblastmi, zdkaz nebo omezeni slavnosti, divadelnich a filmovych pfedstaveni,
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sportovnich a jinych shromazdéni a trhii, uzavieni zdravotnickych zatizeni jednodenni nebo
luzkové péce, zatizeni socialnich sluzeb, Skol, skolskych zatizeni, zotavovacich akci, jakoz
1 ubytovacich podnikil a provozoven stravovacich sluzeb nebo omezeni jejich provozu,
zakaz nebo omezeni vyroby, Upravy, dopravy a jiného nakladani s pitnou vodou

piikaz k vy€lenéni lizek ve zdravotnickych zafizenich

ptikaz k provedeni ohniskové dezinfekce, dezinsekce a deratizace na celém zasazeném
uzemi

ptikaz k varovnému oznaceni objektl, v nichz doslo k infekénimu onemocnéni

mimoiddné oCkovani a preventivni podani jinych 1€¢iv (profylaxe),

piikaz k vyclenéni objektu v majetku statu, kraje nebo obce k izolaci fyzickych osob nebo
jejich karanténé

zékaz nebo nafizeni dalsi urcité ¢innosti k likvidaci epidemie nebo nebezpeci jejiho vzniku

Velice brzo se ukazala nedostatecnost téchto opatieni a neznalost koronaviru COVID - 19
ucinila pfipravené pandemické plany obtizn€ vyuzitelné. VyhlaSenim nouzového stavu
a prijetim krizovych opatieni spolu s naslednym prodlouzenim krizového stavu se podafilo

v prvni vin¢ dosahnout solidnich vysledk.

V druhé vIné se vSak zacaly projevovat nékteré nedostatky. Pfijata krizova opatieni byla
v podstaté stejnd jako v prvni vin€, ovSem lid¢é zacali tato opatieni vnimat jinak a zacaly se

projevovat nékteré problémy, jejichz zaklad vSak nesouvisi s krizovym fizenim.

Jak je mozné, Ze krizova opatteni pfijimana vladou pfi pfedchozich nouzovych stavech tehdy
nevadila, a pti COVID-19 byla vzdy podrobovana ostré kritice a stala se ptedmétem politického
boje?

V tabulce €. 2 jsou uvedena krizova opatieni, ktera byla ptijimana pii vyhlaSenych nouzovych

stavech.

Z porovnani krizovych opatfeni je zfejmé, Ze vlada pouZila pouze 4 nova krizova opatieni oproti
diive vyhlaSsenym krizovym staviim — nasazeni vojakli a jednotek pozarni ochrany, omezeni

vstupu na izemi CR, krizova opatieni v doprave a opatieni v distribucich 1€€iv.

Pro¢ tedy krizova opatieni vyhlaSend v souvislosti s COVID - 19 méla a maji tak fatalni
ekonomické a hospodarské disledky? Odpovéd je pomérné jednoduchd. Predev§im je to
dlouhodobost krizovych opatieni a to, Ze ptestoze diive byla krizova opatfeni vyhlaSena, tak
nebyla v praxi realizovana. Tretim diivodem je, Ze krizova opatieni postihla vSechny obCany

Ceské republiky a téméf viechny sféry narodniho hospodaistvi.
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Za ucelem exaktniho zodpovézeni této otazky jsem se pokusil vy¢islit relativni miru nasledka

krizovych opatteni podle vzorce
R=PxtxO,kde
R... relativni mira nasledka krizovych opatteni
P... pocet vyhlasenych krizovych opatteni
t...doba trvani krizovych opatieni (mésice)
O...pocet osob dotcenych krizovymi opatfenimi (mil)

Pritom je ziejmé, je nestejny dopad krizovych opatfeni nelze automaticky nahradit jenom
poc¢tem krizovych opatfeni, ale jiny presnéjsi zptisob porovnani by vyzadoval jinou metodiku
— napf. soucet ekonomickych dopadti v miliénech korun. Tuto metodu vSak v soucasné dobé

zatim nelze pouZzit.

Tabulka 2: Ptehled krizovych opatfeni vyhlaSenych v jednotlivych nouzovych stavech,

Rozhodnuti vlady CR o vyhlaseni nouzovych stavii, Sbirka zadkonti ASPI- server

COVID
Krizova opatieni P()Z‘E)%dzné Post)OOdGné Ozrolga;n Pozxz)oldgné 19
2020 -21

Omezeni prava na nedotknutelnost osoby a obydli ANO ANO ANO ANO
Omezeni vlastnického a uzivaciho prava ANO ANO ANO ANO ANO
Omezeni svobodu pohybu a pobytu ve vymezeném prostoru ANO ANO ANO ANO
Omezeni prava pokojné se shromazdovat ANO ANO
Omezeni prava provozovat podnikatelskou ¢innost ANO ANO ANO ANO ANO
Omezeni préva na stavku ANO ANO ANO

Nafizeni evakuace osob a majetku z vymezeného tzemi ANO ANO ANO

Nafizeni zakazu vstupu, pobytu a pohybu osob ANO ANO ANO ANO ANO
Nafizeni pracovni povinnosti a vypomoci ANO ANO ANO ANO
Naftizeni provadeéni staveb, stavebnich praci, terénnich uprav ANO ANO ANO ANO ANO
Naftizeni povinného hlaseni prechodné zmény pobytu osob ANO ANO ANO
Ptijeti opatfeni k ochrané statnich hranic a k pobytu cizinc ANO
Nafizeni nasazeni vojakul a jednotek pozarni ochrany ANO ANO ANO ANO
Nafizeni vykonavani péce o déti a mladez ANO ANO ANO
Nafizeni pfednostniho zasobovani ANO ANO
Nahradni zptisob rozhodovani o davkach soc. zabezpeceni ANO ANO
Omezeni vstupu na uzemi CR osobam, které nejsou obéany CR ANO
Omezeni nebo zakaz v oblasti dopravy ANO
Omezeni nebo zakaz distribuce zdravotnickych prostiedkt ANO
Nafrizeni regulace prodavaného zbozi v obchodni siti ANO

Regula¢ni opatieni v fizeni a organizaci dopravy ANO
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Pro srovnani jsem porovnal i nékteré mimotadné udalosti, které predevsim svou dlouhodobosti
konkuruji nouzovému stavu COVID-19 - vybuchy v muni¢nim skladu Vlachovice, kde se
zachranné a likvidacni prace protahly na neuvétitelnych 6 let, a likvidace ohniska afrického
moru prasat, kdy po ukonceni stavu nebezpeci pokracovaly zachranné a likvidacni prace jeste

12 mésicu. Vysledky jsou uvedeny v tabulce 3.

Tabulka 3: Miry nasledki krizovych opatieni, ktera byla vyhlasena pii nouzovych stavech

< Relativni
Pocet ~ .
hl&¥enjch | Doba Pocet mira
Mimoi4dna udslost vyhrasen 2% | dotéenych | nasledki
krizovych trvani .,
e osob krizovych
opatreni %
opatreni
P t (mes) O (mil) R
Vybuchy - sklad Vlachovice 2014 — 2020 2 61 0,002 0,25
Africky mor prasat 2017 — stav nebezpeci - ¢ast izemi kraje 2 13 0,02 0,52
Povodeii 2002 — nouzovy stav — &ast uzemi CR 12 0,6 5,07 36,5
Povodeti 2006 — nouzovy stav — &ast uzemi CR 12 0,5 5,81 34,9
Organ Kiryl 2007 — nouzovy stav — ¢ast izemi CR 4 0,3 3,19 3,8
Povodeti 2013 — nouzovy stav — &ast uzemi CR 15 0,6 577 51,9
COVID 19 — nouzovy stav — celé tzemi CR 16 8 10 1280

Vysledky je nutné interpretovat z hlediska miry nasledkd krizovych opatfeni pro Ceskou
republiku. Vybuchy ve Vlachovicich nebo africky mor prasat byly zalezitosti sice
dlouhodobého charakteru, ale pouze lokalni a postihly n€kolik tisicii nebo desitek tisic obcant

Ceské republiky.

Pii nouzovych stavech typu ,,povodné“ je mira nasledki krizovych opatfeni pro Ceskou
republiku v fadu 100 krat vyssi nez u téchto lokalnich mimotadnych udélosti. A u nouzového
stavu COVID-19 miizeme odhadnout, Ze mira nasledkii krizovych opatieni pro Ceskou
republiku je zhruba 40 — 50 krat vyssi, nez byly nasledky povodni v roce 2002 a 2013.
Rozhodujici jsou pfitom dopady na Zivoty a zdravi lidi, které se vy¢islit viibec nedaji a jsou

nenahraditelné.
V této Casti Ize konstatovat tyto zavery:

. do roku 2020 byla legislativni architektura krizového fizeni na solidni Grovni a byla

pfipravena na vSechny znamé hrozby.

. urcité anomalie se projevily pfi feSeni mimotadnych udélosti dlouhodobého charakteru

(vybuchy Vlachovice, africky mor prasat). Tyto problémy se projevily v oblasti finan¢niho
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zabezpeceni, ale 1 v oblasti problematického piechodu do rezimu krizového stavu, ale 1 zpétné
z rezimu krizového stavu do bézné ¢innosti spravnich aradia. Nékteré navrhy organt krizového

fizeni vSak nebyly akceptovany ani projednavany

. Nouzovy stav COVID 19 prokazal, ze problém dlouhodobého feseni krizové situace jde

ruku v ruce s problémem prodluzovani, ale 1 ukonCovani téchto krizovych stavii dlouhodobého

charakteru
. Soucasna krizova legislativa je tedy pfipravena na feSeni vSech mimotadnych udalosti
s vyjimkou jedné kategorie mimotadnych udalosti — a to jsou mimotadné udalosti

dlouhodobého charakteru, at’ uz jsou naturogenni nebo antropogenni.

4 MoZnosti upravy pravni architektury krizového fizeni po dosavadnich

zkuSenostech z reSeni COVID 19

Cesty teSeni problému dlouhodobé mimotadné udalosti a nutnosti ptijimat krizova opatieni po
dobu nékolika mésicti jsou limitovany i pozadavkem parlamentni kontroly opatfeni vlady. Neni
to snadné zejména v oblasti krizového fizeni, kde ptevazuji prvky centralniho fizeni nad prvky

demokratickymi. Jaké jsou tedy cesty feSeni tohoto stavu?

Po dvacetilet¢ zkuSenosti s pravni architekturou krizového ftizeni a po zkuSenostech

z nouzového stavu COVID — 19 Ize definovat tyto zakladni podminky feseni:
* co nejmensi naruseni fungujiciho systému krizoveho tizeni

* vyfeseni problému dlouhodobosti (prodluzovani) krizového stavu i na hrozby, které se jeste

nevyskytly, anebo na hrozby, které dokonce ani nezname
+ zajisténi parlamentni kontroly ¢innosti vlady.

Soucasny stav velmi zjednodusené znazornuje tabulka 4.
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Tabulka 4: Zjednodusené znazornéni soucasnych krizovych stavii

Soucasny stav
Krizovy stav vyhlasuje
ValecCny stav Parlament
Stav ohrozZeni statu Parlament
Nouzovy stav Vlada CR
Stav nebezpeci Hejtman kraje

Tento systém krizovych stavti jako pravni kategorie vyhovoval pro feseni vSech dosud znamych
hrozeb. Mira nasledkii krizovych opatfeni a dlouhodobost nouzového stavu vSak vedla

k vaZznym problémiim pti prodluzovani nouzového stavu.

Neni ani tak podstatné, ze problémy byly ve zna¢né mife zpusobeny politickymi vlivy.
Podstatné je, ze problémy avizované jiz pii jinych mensich dlouhodobych mimofadnych

udalostech se v plné mife projevily v celostatnim métitku.

Moznosti feSeni tohoto stavu je nékolik, ale v podstaté¢ se zuzuji na 3 redlné moznosti

a) navrh Ministerstva vnitra — zavedeni stavu nebezpeéi vyhlasovaného vladou CR?
b) zavedeni nového (jiného) nouzového stavu dlouhodobého charakteru
¢) uprava soucasného nouzového stavu

4.1. Zavedeni nového krizového stavu — stav nebezpe¢i ,,pod“ nouzovy stav

Navrh Ministerstva vnitra vyraznou mérou naruSuje fungujici systém zavedenim dalSiho

krizového stavu ,,pod* nouzovy stav — stav nebezpeci vyhlaSovany vladou viz tabulka 5.

Tabulka 5: Pravni architektura krizovych stavii podle navrhu Ministerstva vnitra

Krizovy stav vyhla§uje
Valeény stav Parlament
Stav ohroZeni statu Parlament
Nouzovy stav Vlada CR
Stav nebezpedi Vlada CR
Stav nebezpeti Hejtman kraje

2 N4vrh Ministerstva vnitra na zménu zakona &. 110/1998 S., o bezpeénosti CR a zménu zakona &. 240/2000 Sb.,
o krizovém fizeni

166



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

Rozséhla Giprava Ustavniho zdkona &. 110/1998 Sb., o bezpeé¢nosti Ceské republiky i zakona
¢. 240/2000 Sb., o krizovém fizeni navic vibec netesi druhy problém — tj. dlouhodobé krizové
situace a prodluzovani stavu nebezpeci. I stav nebezpeci vyhlasovany vladou lze prodlouzit
pouze se souhlasem Poslanecké snémovny a situace z let 2020 a 2021 by se v podstaté

opakovala. Parlamentni kontrola vladou v navrhu neni rovnéz feSena.

Navic by mohlo dochazet k nedorozuménim, predevsim u realizatorti krizovych opatieni v

ptipad¢, ze stav nebezpeci vyhlasi hejtman kraje i vlada soucasné nebo se tyto stavy budou
prekryvat.

Rovnéz je nutné vzit na védomi, ze se problémem stava tzv. ,,ustavnost™ krizovych opatieni.
Rizna rozhodnuti riznych soudd nepiispivaji k transparentnimu feseni krizové situace a organ
krizového fizeni nemize mit pochybnosti, zda sva rozhodnuti bude obhajovat pfed soudem.
Vyrok nejvyssiho spravniho soudu: ,,Obzviaste v obdobi krizovych stavii, kdy je dulezité, aby
vSechny orgadny radné, vcéas a efektivné plnily své ukoly, je nezdadouci, aby dochdzelo k
pochybnostem, ¢i dokonce ke vzniku kompetencnich konflikti. A co vice, je-li reseni
., problematickych* situaci (vedle epidemickych stavii napr. i sucha, povodné a jiné zivelni
uddlosti, ale napr. i stavy nouze ve fungovdni energetickych soustav apod.) svéreno
specializovanym orgadniim, nezridka ziizovanym pravé pro takové mimoradné situace (napr-
povodnové aj. komise), bylo by naprosto nesmysiné omezovat soudnim vykladem jejich
pravomoc a piisobnost Ci prendset je na jiné organy prave v pripadech, kdy problematicnost

situace dosdhne takového stupné, Ze je tieba vyhldsit nouzovy (nebo jiny krizovy) stav.*®

4. 2. Zavedeni nového krizového stavu — ,,nad* nouzovy stav

Zavedeni dal§iho krizového stavu ,nad“ nouzovy stav je V podstate¢ obdobou navrhu
Ministerstva vnitra s tim rozdilem, Ze by doslo k zavedeni ,,nového* nouzového stavu (viz tab.
6).

Tabulka 6: Architektura krizovych stavu pti zavedeni ,,nového* nouzového stavu

Krizovy stav vyhlasuje
Valeény stav Parlament
Stav ohroZeni statu Parlament
,Zvlastni nouzovy stav“ Vlada CR
Nouzovy stav Viada CR

Stav nebezpedi Hejtman kraje

3 Rozhodnuti Nejvyssiho spravniho soudu o kasaéni stiznosti Ministerstva zdravotnictvi
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Tato varianta nezavadi dalsi krizovy stav ,,pod* nouzovy stav, ale ,,nad* nouzovy stav. Jednalo
by se o ,,zvlastni nouzovy stav®, ktery by byl urc¢en pouze pro dlouhodobé krizové situace.
»Zvlastni nouzovy stav by mohl byt definovan podobné jako nouzovy stav, ale casové omezeni
by mohlo byt delsi (napt. 60, vyjimecné 90 dnli) a po uplynuti této lhiity by se ,,zvlastni nouzovy
stav*“ neprodluzoval, ale vlada by musela ptedlozit nadvrh docasného zakona pro fesSeni
konkrétni krizové situace. Je to pouze vyuziti zkusenosti s ndvrhem zakona o mimotadnych

opattenich pii epidemii COVID 19 (tzv. pandemicky zakon).

Tato zména by se viibec neprojevila v systému krizového fizeni na krajich a zmény v Ustavnim
zakoné &.110/1998 Sb., o bezpec¢nosti Ceské republiky a zakoné &. 240/2000 Sb., o krizovém
fizeni by nebyly tak velké. Pfesto by pravni architektura krizového tizeni opét utrpéla tim, ze
dva druhy nouzovych stavii by z hlediska realizatorti krizovych opatfeni nemusely byt spravné

pochopeny.
4.3. Uprava sou¢asného nouzového stavu

Dalsi moznou variantou je prosta uprava soucasné pravni architektury krizového fizeni — tj.

uprava soucasného nouzového stavu — viz tabulka 7.

Tabulka 7: Architektura krizovych stavii po upravé nouzového stavu

Krizovy stav vyhlasuje
Valecny stav Parlament
Stav ohroZeni statu Parlament
Nouzovy stav (Uprava) Vlada €R
Stav nebezpeci Hejtman kraje

Varianta, kterd respektuje vSechny zkuSenosti poslednich 20 let i zkuSenosti z krizové situace
Covid -19, by zahrnovala pouze upravu Ustavniho zikona ¢.110/1998 Sb., o bezpe¢nosti Ceské
republiky, konkrétné §6 odst. 2 naptiklad ve znéni: ,, Nouzovy stav se muze vyhlasit nejdéle na
dobu 30 dnmi. Uvedena doba se miize prodlouzit pouze jednou (dvakrat, trikrat) a jen po
predchozim souhlasu Poslanecké snemovny. Po prodlouzeni nouzového stavu je povinna vlada
predlozit do 15 dni po prodlouzeni navrh docasného zakona k dalsimu reseni konkrétni krizové

situace. Parlament je povinen ndvrh tohoto zakona projednat v rezZimu legislativni nouze *.

Doslovné znéni novely by pochopitelné museli formulovat odbornici a muselo by respektovat

opravnéné piipominky, ale podstata je z definice zfejma.
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5 Porovnani jednotlivych variant feSeni

Porovnani jednotlivych variant vzhledem k Stanovenym pozadavkim je uvedeno v tabulce 8.

Tabulka 8: Porovnani jednotlivych variant

BRI novy‘ nouzovy upraveny
Pozadavek ,,NOVY* stav ~NOVY y P . Y
e stav nouzovy stav
nebezpeci
co nejmensi naruseni fungujiciho systému NE ANO ANO
vyfeSeni problému prodluzovani krizové situace NE CASTECNE ANO
parlamentni kontrola ¢innosti vlady NE CASTECNE ANO

Z porovnani jednotlivych variant je zfejmé, ze pomérné jednoduchd Uprava tstavniho zdkona

&. 110/1998 Sb., o bezpecnosti Ceské republiky by vyfesila viechny oZehavé problémy.

Z hlediska feSeni ,.klasickych® krizovych situaci by se nic nezménilo a pravni architektura

krizového tizeni by zistala zachovana..

V piipadé feSeni dlouhodobych hrozeb (napt. epidemie, pandemie, hromadné ndkazy zvirat,
havarie jaderného zafizeni a jiné hrozby, které dokonce jesté ani nezname), by byly feSeny
docasnym zvlastnim zakonem po vycerpani moZznosti jedin¢ho (druhého, tretiho) prodlouZeni.

Vyhody tohoto feseni jsou pomérné zietelné:

. aplikuje se zkuSenost, Ze nouzové stavy pfed COVID-19 trvaly maximalné mésic.
Ostatni dlouhodobé hrozby by byly feSeny doCasnym zvlastnim zakonem. Stejné k tomu
nakonec po politickych rozmiskach doslo a nouzovy stav COVID — 19 byl a dosud je feSen
zakonem ¢. 94/2021 Sb., o mimotadnych opatienich pii epidemii onemocnéni COVID-19
(lidové pandemicky zakon). O nedokonalosti tohoto zdkona a o jeho piekotném schvaleni

sveéd¢i bohuzel pretrvavajici pravni souboje.

. fungujici pravni architektura krizového fizeni by nebyla narusena a hejtmani kraji, kteti
pracuji se stavem nebezpeci, nebudou nijak poskozovani a do jejich kompetenci nebude nijak

zasahovano

. parlamentni kontrola vlady bude zajisténa daleko Iépe, nez doposud i daleko 1épe, nez

po zavedeni dalSiho krizového stavu
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. nespornou vyhodou je jednoduchost této novely ustavniho zakona, kterd by méla projit

Parlamentem s potfebnou tstavni vétSinou.

6 Zavér:

V soucasné dob¢ se pandemie s vySe uvedenymi problémy fesi podle zakona ¢. 94/2021 Sb.,
o mimotadnych opatienich pfi epidemii onemocnéni COVID-19 a neni proto potfebné menit

pravni architekturu krizového fizeni okamzite.

Bylo by vsak nanejvys vhodné, kdyby se nad variantami feSeni rozebehla rozsahla diskuze
vSech odbornikii z oblasti krizového fizeni, pravniki, legislativni rady vlady, tajemnikil
bezpe€nostnich rad krajii, pracovniki krizového fizeni ministerstev a mnoha dalSich.
Vysledkem této diskuze by mélo byt, ze Giprava pravni architektury krizového fizeni prob&hne
bez zadsadnich pfipominek a s jednozna¢nym souhlasem vSech dotcenych organt krizového

fizeni a vSech pfipominkovych mist.
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Kyberneticka bezpeénost — trosSku jiny pohled

Cybersecurity - a slightly different perspective

Ing. Zbynék Maly™*

*zbynek.maly@outlook.cz

Abstrakt:

V ¢lanku se zabyvam problematikou kybernetické (informacni) bezpeénosti. Lehce jsem
zabrousil do historie, poté jen pro pfipomenuti zakladni piehled zakont c¢eské republiky, na
které se pii kybernetické bezpecnosti nesmi zapomenout. V dal$im si pfipomeneme nejslabsi

¢lanek v fetézu kybernetické bezpecnosti a nasledné 1 problematiku fizeni rizik.

Dalsim bodem je informace o nejvice zdokumentovanych relativné velkych (co do dopadu)
incidentii v oblasti kybernetické bezpecnosti. V zdbéru je zamySleni odbornika na

kybernetickou bezpecnost — pro€ je obrana informaci tak sloZita.

Abstract:

In this article | deal with the issue of cyber (information) security. | slightly dig into the history,
then just to remind you of the basic overview of the laws of the Czech Republic, which must
not be forgotten in cyber security. In the following, we will recall the weakest link in the
cybersecurity chain and then the issue of risk management.

The next point is information about the most documented relatively large (in terms of impact)

incidents in the field of cybersecurity.

Included is a reflection by a cybersecurity expert - why defending information is so complex.
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Klicova slova:

Kybernetickd bezpecnost; fizeni rizik; zakony se vztahem ke kybernetické bezpecnosti;

incidenty.

Keywords:

Cybersecurity; risk management; laws relating to cybersecurity; incidents.

1 Uvod

Rizeni firemniho IT by nemélo podléhat jen osobnim nazortim, naladdm a zku$enostem tymu
administratorti. Optimaln¢ by mélo byt fizeno jednak podle principu maximalniho uzitku pro
danou organizaci a jednotlivé uzivatele, a jednak dbat na dodrzovani celé fady norem:

dobrovolnych — typu best practice a standardy — anebo povinnych — zakony a vyhlasky.

2 Jak se vyvijela ICT a kyberneticka bezpecnost
Co bylo v poptedi zajmu oboru informacnich technologii pied 25 lety?

Tehdejsi doba ,.kamennd* byla érou skladanych pocitacl. Prvni nadSenci si domt pofizovali
piistup k internetu pomoci telefonniho pfipojeni, které béZelo rychlosti Zelvy, a firmy zacinaly
budovat své pocitacove sité, které vSak nikdo nedokazal propojit dostatecné kvalitn€ a s dobrou

rychlosti.

Urcité nejsem jediny, kdo si pamatuje, Ze odbornici na informacnich technologie byli pro
mnohé néco jako kouzelnici z jiného svéta, kteti mluvili jinou fe¢i. Ve vétSiné piipada fesili
vSechny problémy, které v oblasti IT nastaly — hlavni naplni prace tedy byly pfedevsim opravy
stolnich pocitaci. To je obrovsky rozdil oproti soucasnosti, kdy se zpravidla specializuji na

dil¢i oblasti, které vznikaly teprve postupem €asu v ndvaznosti na velké rozsifeni technologii.
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Jak na tom tehdy byla kyberneticka bezpe¢nost?

Hlavnim ukolem, kterym se odbornici na informacni technologie zabyvali, bylo udrzeni chodu
vypocetni techniky. To tehdy zabralo minimalné¢ 80 % veskerého casu a kyberneticka
bezpecnost tak stdla spi$ na okraji. Postupné se vSak tato problematika zacala dostavat do

poptedi a zacaly také vznikat prvni antivirové programy.

S postupem c¢asu se ménila i hlavni oblast zajmu kybernetické bezpecnosti. Obor se nejprve
rozvijel jako reakce na ttoky, jejichz nasledky chtél co nejlépe a nejrychleji odstranit. Teprve

pozdéji se odbornici zacali soustfedit i na to, jak itoklim predchazet.

Jaky byl vyvoj nastrojui pro kybernetickou bezpe¢nost?

Zacinalo se od nejjednodussich antivirovych programi. Nejprve §lo o programy, které dokazaly
likvidovat jen jeden typ viru. Az pozdéji se vyvinuly i univerzalngjsi programy, ovSem ani ty
nedokézaly predejit ndkaze pocitace. Na nové hrozby totiz vyrobci reagovali s uréitym
zpozdénim. Postupem cCasu se zacali vice soustfedit na vyvoj nastroji, které odhali neobvyklou
komunikaci mezi pocitaci, a na vytvareni systémd, jejichz ucelem bylo ptitahovat Gto¢niky.

Tyto systémy mohly detekovat Gitoky a zabranit nakazeni provoznich systémil.

Kam bude smétovat obor informacnich technologii v budoucnu?

Zatimco pred 25 lety bylo hlavni pracovni naplni IT specialisti udrzet vypocetni techniku v
chodu — jak jsem jiz zmifioval, tento kol tvofil pies 80 % jejich pracovni naplné — troufam si
fict, ze v budoucnu bude 80 % ¢asu vénovano bezpecnosti a komunikaci mezi jednotlivymi

zafizenimi.

Diky rozsiteni cloudovych sluzeb bude pravdépodobné nejvice pozornosti sméfovat ke
koncovym zatizenim: k pocitaclim a mobiliim, ale i1 dal§im zatizenim pfipojenym do internetu.
To, jakym smérem se bude kybernetickou bezpecnost presné ubirat, pak bude zaviset také na

tom, jakym smérem plijdou sami Gto¢nici.
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3 Aktualni legislativa pro Fizeni IT

Provoz a rozvoj IT je v Cesku v celé fad¢ organizaci (statnich i soukromych) dlouhodobé
regulovan celou fadou zakonl. Mezi tradi¢ni pravni normy, které se u nas, obdobné jako ve

vSech ostatnich zemich EU, vyznamnym zptisobem dotykaji prava IT, patii pfedevSim:

1. autorsky zédkon — zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zékonii,

2. zakon ¢. 110/2019 Sb., o zpracovani osobnich tdajti a 0 zméné nékterych zakont,

3. telekomunikacni zdkon — zdkon €. 127/2005 Sb., o elektronickych telekomunikacich

a 0 zméné dalSich zakonu.

Dale se jedna o klasické pravni normy, které upravuji piedevsim zavazkové pravni vztahy, resp.
je lze aplikovat v ptipadé protipravniho jednéni, jez se mize vyskytnout i v prostiedi IT.

Takovouto normou je pfedevs§im:
4. obcansky zdkonik — zakon ¢. 89/2012 Sb.
Dojde-li ke spachani deliktu, 1ze protipravni jednani postihnout podle zakoni:

5. trestni zdkonik — zakon €. 40/2009 Sb.,
6. zékon o odpovédnosti za prestupky a fizeni o nich — zakon ¢. 250/2016 Sb.,

7. zékon o trestni odpovédnosti pravnickych osob a fizeni proti nim — zakon ¢. 418/2011
Sh.

Kromé toho existuji i dal$i, zvlastni zakony, které upravuji nékteré specialni otazky tykajici se

IT. Jsou to predev§im:

8. zakon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce,

9. zékon €. 365/2000 Sb., o informacnich systémech vetejné spravy a o zméné nékterych
dalsich zakond,

10. zékon ¢. 480/2004 Sb., o nékterych sluzbach informacéni spole¢nosti a o zméné
nékterych zdkont (tzv. antispamovy zakon),

11. zékon 181/2014 Sb., o kybernetické bezpecnosti a na n€j navazujici vyhlasky.
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V neposledni fad¢ existuji také specifické vyhlasky pro jednotlivé obory — naptiklad vyhlasky

CNB pro finanéni sektor, vyhlagky ministerstva zdravotnictvi apod.

Ale opravdu pii ochran¢ informaci tedy pfi fizeni bezpecnosti v kybernetickém svété musime
ekat az nam tuto ochranu natidi né&jaky zakon? Zde si dovolim citovat Prezidenta CIMIBu
Alese Spidlu ,,Kybernetickd bezpecnost neni jen plnéni pozadavkii zdkona, ale je to pud

sebezachovy*.

Tedy je lepsi nez cekat, zda a kdy na vasi firmu (spole¢nost) budou uplatiovany pozadavky
napt. zakona o kybernetické bezpecnosti, ale vyuzit poznatky o bezpecnosti informaci typu best
practice (idealné CSN ISO/IEC 27001) a zagit implementovat kybernetickou bezpe&nost dle

téchto postupd.

4 Jak predejit inikim dat z firemniho prostredi?

Zacénu s dotazem, ktery ve spojitosti s touto problematikou napadne asi kazdého z vas — co je

pti ochran¢ firemniho know-how a internich informaci viibec to nejdulezitéjsi?

Zasadni roli pfi ochrané citlivych firemnich informaci hraje dle mych zkuSenosti jasné
vymezeni typl Utokl na interni a externi. K externim utoklim dochézi Castéji, jejich dopady ale

nemusi byt diky zabéhnutym bezpecnostnim mechanismiim tak dramatické.

Jak velkou hrozbu ptedstavuji utoky, které ptichazeji zevnitt spolecnosti?

24

wev

o umyslné jednani, nebo — coz byva castéjs$i — o lidskou chybu zpisobenou neznalosti. A to
jednoduse z toho divodu, Ze firmy na unik informaci zevnitf ¢asto nejsou dostateéné

pfipravené, nasledky pfitom mohou byt kritické.

Jak internim utokdm co nejucelnéji predchazet?

V této souvislosti dnes firmy stale Castéji fesi dilema, zda maji své zaméstnance Skolit, nebo
kontrolovat — co je lepsi a Gc¢innéjsi. Praxe mi ukazala, ze spravna odpovéd na tuto otazku se

skryva v obou moznostech: tedy jak skolit, tak i kontrolovat. Problém vsak je, jakym zptisobem.
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Aby Skoleni bezpec¢nosti informaci bylo skuteéné u¢inné, musi byt zaroven rozsahlé a tim
padem 1 uzivatelsky naro¢né. Mé doporuceni zni rozd€lit toto Skoleni do vice celkil a zpracovat

ho tak, aby bylo pro v§echny pochopitelné a co nejvice interaktivni.

Jak dulezita je v otdzce kybernetické bezpecnosti zpétnad vazba?

Chybét by nemélo ani narazové testovani zamestnanct a analyza jejich chovani pii zatézovych
situacich. Naptiklad po Skoleni o phishingu miize nasledovat zaslani testovaci falesné
phishingové zpravy a podle zpétné vazby a chovani zaméstnancti vyhodnotit G¢innost skoleni,

a poptipadé¢ 1 nutnost ho opakovat.

V neposledni fad€ je pak potieba pamatovat na to, ze Zadné Skoleni ani testovani nemuze

zabranit imyslnému jednéni zaméstnancti. Z toho diivodu je potfebna také diikladna kontrola.

Jaké kontrolni mechanismy implementovat?

Zakladem vseho je fizeni ptistupu k datiim — tak, aby se kazdy zaméstnanec dostal pouze k t€m
informacim, které pottebuje pro vykon své prace. Dale je pak nutné logovani. Pokud bude

vhodné nastavené, umozni zjistit, co se s informacemi stalo a zpétné dohledat vinika ¢inu.

Na Uplny zavér doporucim i technologii DLP (Data Loss Prevention), kterd pfi spravném
nastaveni dokdze zabranit netmyslnym, a ve velké vétSin€ pfipadii i umyslnym Unikim

informaci ze strany internich uzivatelt IT systémi.

5 Pro¢ firmy (ne)maji pod kontrolou kyberneticka rizika

Bezpecnostni strategie Ceské republiky definuje riziko jako moZnost, Ze s uréitou
pravdépodobnosti vznikne udalost, kterou z bezpecnostniho hlediska povazujeme za nezadouci.
Pomoci risk managementu firmy sniZzuji rizika v rtiznych oblastech, do kterych patii napf.
ekonomicka, projektova, socidlni ¢i bezpecnostni rizika. V posledni zminéné oblasti najdeme
I — ma oblibend — informacni rizika, na ktera bohuzel obvyklé procesy nesta¢i a firmy této

skute¢nosti nevénuji dostatek pozornosti.

V obecné roviné fizeni bezpecnostnich rizik staci firmam vétSinou tyto tii zékladni kroky:
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. Identifikace aktiv a hrozeb (co a proti cemu mame chrénit)
. Hodnoceni hrozeb (ureni miry rizika)
. Strategie zvladnuti rizik (navrh bezpecnostnich opatieni pro jednotlivé hrozby)

Pro tizeni rizik v oblasti kybernetické (= informacéni) bezpecnosti je ovSem specifické, ze se
nové hrozby a zranitelnosti objevuji denné. Proto je zapotiebi byt neustile v obraze
a monitorovat lokalni i svétové déni a reflektovat ho ve vlastnim planu zvladani rizik. Pro
spole¢nosti ¢asto opomijeji, v hor§im ptipadé zcela ignoruji:

Prabézny monitoring vyvoje (detekce novych hrozeb, dalsi potencidlni zranitelnosti)

Vétsina spolecnosti, které o sobé tvrdi, ze fidi rizika, maji pravdu mozna v tom, ze se vénuji i
bezpecnostnim riziklim, nicméné ta kyberneticka tidi zpravidla jen na 75 %. Chybé&jicich 25 %,
tedy ten posledni krok, pfitom hraje v celém procesu zcela zdsadni roli! Proc¢? V soucasné dobé
je vétsina informaci zpracovavana pomoci prostfedkil vypocetni techniky, je proto opravdu

nezbytné pojmout fizeni rizik v této oblasti komplexné.

,»Firmy maji mit tzv. risk manazera, ktery bude neustale sledovat informace o novych hrozbach
a zranitelnostech a ve spolupraci s IT odborniky posoudi, zda je dana hrozba pro spolecnost

relevantni.*

Jaké udalosti posledni doby mohly takového risk manaZera potfadné zameéstnat?

Tak tfeba nedavné nicivé utoky WannaCry nebo Petya, které ochromily sité korporaci, statnich
podnikti i mensSich spolecnosti. Dal mizeme pokraCovat naptiklad tnikem dat uvérové
spolecnosti Equifax, ke kterému doSlo pravé kvlli nereagovani na potencialni zranitelnost
jejich webového portalu. Mimochodem po zvefejnéni tohoto tniku dat klesly akcie firmy

o tfetinu... To je snad dostate¢ny argument pro aktualizaci strategie zvladnuti rizik, nemyslite?

Nebojim se tvrdit, ze firem, které¢ hrozby tohoto typu dikladné zhodnotilo a pfijalo patfi¢na
opatteni alesponl v té nejzakladnéjsi formée, tedy proskoleni svych zaméstnanct, bylo pomalu.

Okamzita reakce pfitom byla na misté!
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Plan zvladani rizik je zivy dokument

Aktualizace procesu fizeni kybernetickych rizik je tedy dvojstupiiova. Pravidelna, jako dalsi
cyklus fizeni rizik, a nepravidelnd, pii identifikaci novych hrozeb. Z toho vyplyva, ze Plan
zvladani rizik neni dokument, ktery se po zpracovani a naplnéni vSech definovanych

bezpecnostnich opatieni uzavie. Jde naopak o trvale zivy dokument, ktery se v ¢ase neustale

méni.

,~Pamatujte, Ze ve hie jsou veskera data. Moje i vase.*

6 Par dobre zdokumentovanych velkych incidenti
6.1  Lidska chyba muZe vasi spole¢nosti piinést nevycislitelnou zkazu

Ve svété se v roce 2019 fesil tnik dat spolecnosti Eskom Group, ktera podlehla dvéma

bezpecnostnim ttokim.

Eskom je energeticka spolecnost, kterd dodava 95 % elektiiny vyuZivané v jizni Africe a 45 %

elektfiny do zbytku Afriky. Unikly tedy citlivé informace neskutecného mnozstvi lidi.

Co se vlastné stalo?

Prvni Ginik informaci ze spole¢nosti byl zptisoben klasickou systémovou chybou, kdy databaze
uzivateld byla umisténa na servery, které byly volné pristupné z internetu. Danou databazi proto
nebylo slozité ukrast a ndsledné zneuzit. Stacilo jen ziskat patficné ptistupové udaje (tedy jméno

a heslo).

Na daném ptipadu je velmi alarmujici, Ze i pfes n€kolikeré upozornéni na tuto slabinu ze strany
raznych odbornikd spolecnost dlouhou dobu nijak nereagovala a nesnazila se o napravu.
Vypnuti této databaze nastalo dokonce az poté, kdy byl unik dat zvetfejnén na socialni siti

Twitter.
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Z pohledu informacni bezpec¢nosti je pak druhy tinik informaci o dost zajimavéjsi. Doslo pii

ném totiz k fetézeni riiznych poruseni bezpecnostnich pravidel.

Na jeden z pocitact byl nainstalovan Skodlivy program, ktery umoznil ziskat ptihlaSovaci tidaje

daného uzivatele, a déle i ostatnich v ramci dané spolecnosti.

O poruseni bezpecnosti spolecnost prvné informovali specialisté skupiny ,,MalwareMustDie*,
kterd se zabyva vyhledavanim a upozoriiovanim napadenych spole¢nosti. Nicméné¢ Eskom
Group na zaslané e-maily opét nereagovala. A v momenté, kdy byly nékteré uniklé informace
ze spolecnosti vcetné jednoho ptihlaSovaci jména uzivatele (mg@eskom.co.za) zvefejnény na
socidlnich sitich, Eskom uvedl, Ze dany uzivatel ve spole¢nosti neni registrovan a prakticky
neexistuje. Poté, co byl zvefejnén nazev pocitace (DESKTOP-6T30PUK) véetné cesty
k nakaZenému programu a screenshotu ilustrujicim, Ze se do dan¢ho pocitace instaloval dany
virus a dalsi citlivé informace, spolecnost zacala kone¢né jednat. Pti dal§im ziskavéani informaci
bylo zjisténo, ze dand mailovd adresa patii bud’ néjakému technickému poradci, nebo

seniornimu pracovnikovi v rdmei interni spravy infrastruktury.

Jak se Skodlivy program do vnitini sité spole€nosti dostal?

Zamgéstnanec si na sviij pocita¢ nainstaloval hru The SIMS 4. Dana hra ale neni zdarma a je
nutné ji pred spusténim zaplatit a aktivovat. Kdyz pomineme zamér zaméstnance uZit si v praci
trochu zabavy, napachal neskute¢nou Skodu tim, Ze hledal zpisoby, jak hru aktivovat bez
placeni. V online prostoru najdeme plno programd, které hru dodatecné aktivuji, poptipadé na
webu jsou k dispozici instalatory, které proces aktivace obejdou a hra je razem funkéni. Ani
aktivace hry ale nakonec nebyla zdarma — tito pomocnici si s sebou po instalaci do PC totiz
vzali par nezvanych a zaketnych kamaradii. V tomto piipadé Slo o malware, ktery zjistoval
ptihlaSovaci idaje vSech uzivateli v rdmci spolecnosti a tyto odesilal tvlirci daného skodlivého
programu. Pro néj a dalsi hackery, ktefi si tyto informace odkoupili (s témito informacemi se

totiz obchoduje celkem Uspésn€), uz pak nebylo nijak slozité do internich systému spole¢nosti

vniknout a ziskat dalsi potfebné informace, které se daji dale zneuzit.
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Obrazek 1: Obrazovka napadeného stroje

K jakym poruSenim bezpecnosti doslo?

1.

Uzivatel ma u svého pocitace povolena administratorska prava (tedy mize si nastavovat
a instalovat, co se mu zlibi).

Uzivatel sina svilj pracovni stolni pocitac (nazev pocitace zacina DESKTOP) instaloval
hru.

Uzivatel se pokusil obchézet licen¢ni politiku vyrobce SW (tedy nechtél za pouziti hry
zaplatit licen¢ni poplatky).

Na PC byla Spatné nastavena a nejspiS i1 Spatné aktualizovana antivirova ochrana.
Antivirovy systém by mél obvykle na ndkazu ihned reagovat a Skodlivé soubory by se
do PC nemély viibec nainstalovat.

Spole¢nost méla nedostate¢né nastavené bezpecnostni technologie, a proto vcas
nezjistila nechténou komunikaci nakazeného pocitace s jinym PC mimo spolecnost.

Po ziskani informace o napadeni od externich subjektl spolecnost nejen, Zze
nereagovala, ale popirala moznost jakéhokoliv napadeni.

Reak¢ni doba, a tedy 1 doba, po kterou se mohli utocnici pohybovat v pocitacové siti

dané spole¢nosti, byla velmi dlouha.
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Priklad napadeni spolecnosti Eskom je pomémé dobife zdokumentovan, bude proto
pravdépodobné jesté¢ dlouhou dobu rozebirdn a ilustrovan jako alarmujici ptiklad pro vSechny
spole¢nosti, které nemaji dostatecné zabezpecCenou informacni strukturu a dostatecné
proskolené zaméstnance. Ocekavam, ze neadekvatni, a predevsim nevcasna reakce spolecnosti
Eskom Group nejspi§ zpusobi negativni odezvu ze strany jejich zdkazniki a obchodnich

partnerd, a bude mit dopad také na jeji ziskovost.

Tento piipad ale urcit€¢ nebude jediny — dané chovani spolecnosti je bézné i pro jiné subjekty.
Tyto tiniky s moznymi likvidacnimi disledky jsou ptitom ve velké vétSin€ zpisobeny fetézenim
drobnych poruseni, jak v rdmci nastaveni komplexni bezpe¢nosti informaci uvnitt spole¢nosti,
tak 1 lidskym selhanim a nedodrzovanim nastavenych bezpecnostnich politik a standarda.
ZaleZzi proto jen na nas vSech, zda dodrzime zékladni bezpecnostni hygienu, nebo nechame sviij

byznys pospinit, v hor§im ptipad€ zkrachovat.

6.1  Paralyza ransomwarem — pripad BeneSov

(Informace byly poskytnuty na workshopu konaného dne 16.1.2020)

Jist¢ zaznamenali pfipad napadeni nemocnice Rudolfa a Stefanie BeneSov hackery. Jak mohlo
k takovému selhani bezpecnosti dojit? A kdo za nim muze stat? Nad témito otazkami bych se

rad kratce zamyslel.

Jak vlastné dojde k uspéSnému napadeni poclitacové sité vyderaCskym softwarem, tzv.
ransomwarem? Existuji dvé cesty. Prvni z nich vyuZiva chyby v opera¢nich systémech pocitace.
Zranitelnymi se stavaji zafizeni, jejichZ operacni systém jiZz neni podporovan vyrobcem (coz
14. 1. 2020 potkalo popularni Windows 7, a cca do roku i Windows 8), nebo neni aktualizovany.
Hackefti ale také mohou zneuZit nejslabsi ¢lanek v IT fetézci — Cloveka. A pravé na lidské

pochybeni ¢im dal tim vice spoléhaji.
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V ptipadé Gitoku na beneSovskou nemocnici prozatim neni zndmo, zda se jednalo o cileny utok

velké skupiny, tajnych sluzeb, ¢i jednotlivce.

Na vefejnosti nepfistupné Casti internetu, tzv. darknetu, se v nedavné dob¢ objevil novy
,»e-shop®. Neprodava ale bézné zbozi. Jednou z véci, které se zde daji potidit, je prave
1 ransomware. Zakaznik si mize vybrat cileni na urcité adresy v internetu (pokud jde o Sifeni
pomoci maili, lze vybrat pifesné adresaty), nebo nechat vse nahod¢. V piipadé zaméieni na
Sifeni elektronickou postou je utok nejcastéji namifen na poskytovatele freemailovych sluzeb
(Seznam, Gmail atd.), tedy na soukromé schranky. Ty totizZ nepouzivaji tak efektivni metody
na odfiltrovani nevyzadanych zprav, jaké jsou obvyklé napiiklad u firemnich servert. Za
napadenim tedy muze stat i ¢lovek, ktery nema ani tak velké pocitaCové znalosti, jen pouzil
nabizeny software. Vyrobce takového viru dostane jako odménu urcitou c¢ast vypalného, kdy

majiteli napadnutého systému nezbyva nez zaplatit.

Z dostupnych informaci vime, ze 11.12.2019 v 2:17 bylo zaznamenano zpomaleni pocitacii.
Z toho je mozné odvodit, Ze tehdy se s nejvétsi pravdépodobnosti virus zaktivoval a zacal plnit
svou ulohu — Sifrovat informace a S§ifit se na dalsi pocitate. Uz v 2:50 byla celd soustava

nedostupna. Ke kompletnimu zparalyzovani pocitatové sit¢ nemocnice tak stacilo ptl hodiny.

Co se vlastné stalo?

Doslo k tomu, co jsem v roce 2017 predvidal (https://www.systemonline.cz/it-security/trendy-

kyberneticke-bezpecnosti-v-roce-2018.htm).
Doslo k fetézeni Skodlivych programd.

e Vstupnim bodem do siti organizaci je malware Emotet, ktery se do pocitace obéti
nejcastéji dostane otevienim pfilohy phishingového e-mailu a naslednym spusténim
makra. VyuZije kontakty a §ifi se dal. Emotet do pocitace obéti stahne dal$i malware.

e Trickbot je pokrocily bankovni trojan, ktery sbira citliva data jako naptiklad registrové
klice, ptihlasovaci jména a hesla, data z internetovych prohlize¢t nebo e-maily.

V lokalni siti se rozsifi pomoci ziskanych ptihlaSovacich Gdaji, vyuzitim zranitelnosti
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(EternalBlue) neaktualizovanych systémti nebo prolomenim slabych hesel. TrickBot
také vypina sluzbu Windows Defender, aby snizil Sanci na odhaleni.

e Poté, co TrickBot ziska ze sit¢ obéti maximum informaci, utok mtze dal pokracovat
nainstalovanim ransomwaru Ryuk. Ransomware zaSifruje data organizace, paralyzuje

jeji celou sit’ a nasledné po obéti pozaduje vykupné.

Prabéh napadent

e Mohutny spam ttok na e-mailové Ucty
e Ncktery z uzivatell oteviel mail s pfilohou
o Dle NUKIB pravdépodobné word s makry (obvykle nazev faktura.docx nebo
CV.docx)
o Makro stdhlo Emotet
e Emotet ptipravil vhodné prostiedi pro TrickBot
o Zmapoval dostupnou infrastrukturu, pokusil se vypnout AV
o Spustil download TrickBotu
e TrickBot zacal shromazdovat ptihlasovaci udaje, hesla, pfipravoval na dostupnych
pocitacich (OS Windows) vzdalenou plochu (min 6-9 mésicit)
o Po dosazeni admin (root) prav spustil download Ryuku
e Ryuk s patfiénymi pravy zacal Sifrovani — jako prvni - backup server (od nejmensich

souboril serveru a ¢astecné vlastni zalohy)

e 3tydenni totalni vypadek IT sluzeb

e Jesté po roce nebylo IT funkéni na 100%

e Zdravotnicka technika fungovala z 90% (pouze v off-line rezimu — tedy nepouzitelnd)

e RYUK napadl jen WIN stroje, nicméng¢ reinstalace byla komplexni (tedy i nenapadnuté
Linux stroje) v¢etné fidicich PC zdravotnické techniky

e Nepodafilo se obnovit vSechny systémy (u nékterych ztrata az 1 mésic)

e Finan¢ni dopad — minimalné 50 M K¢
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V piipad¢€ napadeni — na co nezapomenout

e Vést ,incident logbook* — pro potteby dalsiho vySetfovani a forenzni analyzy

e Véc oznamit PCR (ransomware vzdy naplituje spachani trestného ¢inu dle § 230 TrZ -
Neopravnény pristup k pocitaCovému systému a nosici informaci)

e Pokud je to mozné provést forenzni kopie napadenych stroji (napt. SW FTK Imager)

e Ve spolupraci s PCR — domluvit spole¢né medialni vyjadieni

e Piipravit detailni pouceni — detailn€ popsat incident (od napadeni po vyfeSeni)

7 Pro¢ je obrana proti kybernetickym ttokim tak tézka?

V béZzném boji je normalni, ze brénici se strana ma nad uto¢nikem strategickou pievahu.
V oblasti pocitacové bezpecnosti je tomu ale bohuzel pravé naopak. Pro¢ tomu tak je a pro¢

musi byt odbornik na ICT security tak trochu superhrdina?

e Obrance musi zabezpecit systém jak proti utoktim zvenku (hacketi), tak proti umyslnym
i nechténym utokim zevnitf (zaméestnanci).

e Utoénik si ¢asto mize dovolit stravit pokusy o utok na systém cely den, kdezto
administrator ma zpravidla 1 jinou pracovni naplii nez zajisténi bezpecnosti (piestoze by
to melo byt standardem, jen mélo spolecnosti si miize dovolit samostatné oddéleni IT
bezpecnosti).

e Pokud se jeden utocnik pfestane o systém zajimat, najde se deset dalSich, které zajimat
zacne.

o Utocnikovi sta¢i dokonale zvladnout jeden druh ttoku, administrator musi byt schopen
odvratit jakykoliv.

e Obrance nemize piejit do ofenzivy, nebot’ napadnout uto¢nikiiv pocita je ve veétsing
zemi nelegélni a soudni pfe jsou pomalé a drahé.

o Utocnik se navic velmi $patné identifikuje, protoZe se vét§inou skryva za anonymizéry
a vyuziva sloucenou vypocetni silu (spole¢ny utok vicero ovladnutych PC).

e Aby nedoSlo ke kompromitaci systému, musi obrance vZdy zvitézit.
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Ve vzduchu visi otdzka, jak mizeme stit na znevyhodnéné strané¢ barikddy a byt s tim
spokojeni? My ,,bezpecaci® uz od pfirody nemame radi monotdnnost, a pravé kyberneticka
bezpecnost piinasi néco nového témer kazdy den — takze jsme si dost mozné nasi profesi

nevybrali my, ale ona si vybrala nds. Nejvétsi roli vSak hraji moralni hodnoty.

8 Zavér

Vyse uvedené informace ptfipominaji, ze kybernetickou bezpecnosti se musi zabyvat vSechny
spole¢nosti bez rozdilu. Utocnici si nevybiraji, a i v piipad¢, ze nedojde k tniku ¢i likvidaci

vasich dat, mohou se vase pocitace stat prostfedniky pfi utoku na nékoho jiného.

Kazdy specialista kybernetické bezpecnosti by mohl potvrdit nésledujici véty: Dennodenné
bojujeme proti nekalym cinnostem a kazdy odvraceny utok je pro nas vitézstvim. Nasim
poslanim je pomdhat, a pokud ma nékdo na nasSi Cinnost zjednoduSeny ndzor, ze firmé
nepiinaSime ,,Cerna Cisla“, tak na to existuje jedind odpovéd: my je nepifindSime, my je

chranime.
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Problematika provadéni analyzy CBRNe a drog v souvislosti
S dodrzovanim prislusnych pravnich norem p¥i manipulaci se vzorky téchto

materiala

The problems associated with CBRNe and drug analysis related to
compliance with relevant legal standards when handling samples of these

materials

doc. Ing. Otakar Jifi Mika'", CSc., Ing. Lubomir Polivka?, doc. Ing. Jozef Sabol, DrSc.?

! Fakulta bezpeénostniho managementu, Policejni akademie Ceské republiky v Praze
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Abstrakt:

Katedra krizového Fizeni, Fakulty bezpeénostniho managementu na Policejni akademii Ceské
republiky v Praze je v sou¢asné dob¢ zapojena v ramci bezpecnostniho programu Ministerstva
vnitra CR republiky do dvou vyznamnych védecko-vyzkumnych projekti tykajicich se detekce
a identifikace né€kterych specifickych komponent CBRNe a drog, narkotik, psychotropnich
latek a vybusnin, zejména pomoci neutronové aktivaéni analyzy a dalsich radia¢nich metod.
Referat se zabyva bezpecnostnimi poZadavky vztahujici se k manipulaci s analyzovanymi
vzorky, které vyZzaduji dodrzovani ptisnych bezpeCnostnich a jinych ustanoveni a opatfeni
danych platnou legislativou CR. Vychazi se pfitom zejména z pfislusnych pravnich norem
a dalSich souvisejicich pravnich pfedpisi, které specifikuji nakladani s témito nebezpenymi
latkami a materidly. Jednad se predev§im o zdkon ¢. 167/1998 Sb., o navykovych latkach
a zmén¢ nékterych dalSich zdkonu a zakon ¢. 61/1988 Sh., o hornické ¢innosti, vybusninach
a statni banskeé sprave. Jinak, pokud jde o préci se zdroji ionizujiciho zéfeni, musi se postupovat
podle Atomového zakona a piislusnych vyhlasek a nafizeni Statniho fadu pro jadernou
bezpecnost.

V ptispévku jsou rovné€z uvedeny zdkladni moZnosti, které by mohly zjednodusit praci

s takovymi nebezpenymi latkami pro védecké ucely, pokud se pracuje se vzorky velmi nizké
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hmotnosti (fadové miligramy). Je diskutovany rovnéz vyznam prvkové neutronové aktivacni
analyzy pro vyse uvedeny vyzkum a prezentovany nékteré dil¢i vysledky jiz uskutecnénych

analyz a méfeni.

Klicova slova:

Analyza; CBRNe, drogy; vybusniny; legislativni aspekty; vyzkum.

Abstract:

The Department of Crisis Management, Faculty of Security Management at the Police
Academy of the CR in Prague is currently involved in two important scientific research projects
related to the detection and identification of some specific components of CBRNe and drugs,
narcotics, psychotropic substances within the security programme of the Ministry of the Interior
and explosives, in particular by neutron activation analysis and other radiation methods.

The paper deals with safety requirements related to the handling of the analysing samples,
which require compliance with strict safety and other provisions and measures given by the
applicable legislation of the CR. It is based in particular on the relevant legal standards and
other related legislation that specify the handling of these hazardous materials. These are mainly
Act No. 167/1998 Coll., On Addictive Substances and Amendments to Certain Other Acts, and
Act No. 61/1988 Coll., On Mining Activities, Explosives and the State Mining Administration.
Otherwise, when working with sources of ionizing radiation, the Atomic Act and the relevant
decrees and regulations of the State Office for Nuclear Safety must be followed.

The paper also presents the basic options that could simplify the work with such hazardous
substances for scientific purposes when working with samples of very low weight (in the order
of milligrams). The importance of elemental neutron activation analysis for the above research
is also discussed in the paper and some partial results of already performed analyses and

measurements are presented.

Keywords:

Analysis; CBRNe, drugs; explosives; legal aspects; research.
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1 Uvod

V souvislosti se zapojenim Policejni akademie, konkrétné katedry krizového fizeni do dvou
veédecko-vyzkumnych projekti tykajicich se detekce a identifikace nékterych specifickych
komponent CBRNe, metodami neutronové aktivacni analyzy a dal$imi specifickymi radiaénimi
metodami je postupné narazeno na problémy se ziskavam a zachazenim s potiebnymi vzorky
k analyze. Tyka se to pifedev§im drog, psychotropnich latek a jejich prekurzort a nékterych
vybusnin. Navic, prace v prostfedi ionizujiciho zafeni vyzaduje dodrzovani pftislusnych
predpisu pro zajisténi bezpecnosti pracovniki a ochranu okolniho prostredi.

Konkrétné se jedna o védecko-vyzkumné projekty ,, Vyuziti radiacnich metod pro detekci
a identifikaci CBRNe materidalii” a ,,Prvkovd charakterizace mikrostop a omamnych
psychotropnich latek jadernymi analytickymi metodami“, které jsou soucasti bezpe€nostniho
programu Ministerstva vnitra CR.

Ackoliv se na prvni pohled zd4, Ze v ramci bezpecnostniho vyzkumu a potfebé manipulovat se
vzorky o hmotnosti do nékolika grami nebude problém se ziskavanim vzorkid, jejich
skladovanim a manipulaci s nimi pfi pfevazeni k analyze apod., opak je pravdou.

Pravni normy a dal§i souvisejici upfesnujici materidly tykajici se zachazenim s témito
nebezpeénymi latkami nerozliSuji ptfi zachazeni s témito latkami ucel pouziti ani mnozstvi. To
celkové velmi nepfijemné ztézuje celou fadu ¢innosti souvisejici s vySe uvedenou védeckou

¢innosti.

2 Zikladni aspekty ochrany pri pouZiti radia¢nich metod p¥i analyze a manipulaci

se vzorky CBRNe a dalSich potencialné nebezpeénych latek

Laboratofe a pracovisté zabyvajici se aplikovanym vyzkumem a vyvojem v oblasti vysoce
nebezpecnych chemickych latek, biologickych agens a toxintl, jakoZ i radioaktivnich latek musi
zajistit adekvatni bezpe€nost zucastnénych osob a také minimalizovat jejich ptipadné
neptiznivé dopady na zivotni prostiedi. Tento vyzkum je zaméten jak na samotné rozpoznavani
takovychto latek, tj. na jejich detekci a identifikaci, tak i na ochranu pied jejich piisobenim nebo
dekontaminaci. Soucésti této Cinnosti je také bezpecnostni vyzkum v ramci ochrany pied
teroristickymi hrozbami, pfipadné ptfed nasledky zavaznych havarii spojenych s unikem
nebezpecnych latek do Zivotniho prostiedi. Tyka se to méfeni a monitorovani nejenom
nebezpeénych latek kategorie CBRNe, ale také vzorkl nékterych dalSich latek, jako

zachycenych drog nebo psychotropnich latek, jejichZ analyza ma enormni vyznam pro forenzni

188



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

kriminalistiku. Forenzni védy jsou pfitom povazovany za védni discipliny, které se aplikuji pii
vysetfovani a dokazovani v trestnich i civilnich fizenich pied statnimi organy. Patii sem také
potencialné rizikové latky a materialy, jakymi mohou byt zachycené drogy, radioaktivni latky
nebo tlakové lahve s obsahem toxickych primyslovych plynd.

Ve forenznich aplikacich se pouzivaji rizné metody zalozené na chemickych a fyzikalnich
principech. Jednou z nejcitlivéjSich metod pro detekci vybranych latek z hlediska prvkového
slozeni predstavuje neutronova aktivacni analyza zaloZzena na ozéafeni vzorkd neutrony
a nasledné spektrometrické vyhodnoceni ionizujiciho zafeni vyzéaifeného aktivovanymi jadry
prvki pritomnych v analyzovaném vzorku. Urcité informace lze ziskat také detekci promptniho
zafeni gama vysilaného bezprostfedné po ozafeni neutrony.

Neutronova aktivacni analyza je analytickd metoda, kterd slouzi ke stanoveni koncentrace
vybranych prvkil ve zkoumaném vzorku. Vzorek je nejprve ozatfen v poli neutronil a nasledné
podroben spektrometrické analyze. Z téchto méfeni lze porovnanim se standardy stanovit
pritomnost a zastoupeni jednotlivych prvka ve vzorku. S vyjimkou nékterych lehkych prvki je
mozné touto metodou stanovit téméf vSechny prvky. Pro nékteré prvky (napt. Sb, Ag, Au) lze
dosahnout citlivosti 107 %, coz jiné metody neumoziuji.

Na obr. 1 je ilustrovan princip této analytické metody, kde jako neutronovy zdroj mize byt
pouzit jaderny reaktor, urychlova¢ deuteronti nebo i radionuklidovy neutronovy zdroj typu Cf-
252. Kazdy z téchto zdroji emituje neutrony s urcitym specifickym energetickym spektrem.
Neutrony Vv reaktoru maji typické Stépné spektrum a obdobné spektrum vykazuji i neutrony
emitované zdrojem Cf-252 (stfedni energie kolem 2 MeV). Na druhé stran¢ urychlovace

deuterond s tercikem tritia (T), generuji neutrony v oblasti vyssich energii (14 MeV).

Beta castice
Promtni foton
Tercikové jadro gama
" g
@ { v

€ P
° Y W
Dopadajici /Vysledné jadro
neutron :... Produkt
® L)

Y .::0 premény

Slozené jadro Zpozdény foton
gama

Obrazek 1: Schematické znazornéni procesi a principll neutronové aktivaéni analyzy.

189



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

Pii téchto a podobnych operacich je nezbytné zajistit bezpe¢nost v souladu s prislusnymi
piedpisy. Jedna se v zasad¢ o dvé situace, kde hrozi eventualni ohrozeni:

e QOchrana proti nebezpeci, které muze predstavovat material pred vlastni analyzou svymi
vlastnostmi (chemické ucinky, pfitomnost radioaktivnich pfimési nebo jiny druh
nezadoucich vlastnosti véetné omamnych ucinki drog a dalSich podobnych latek), a

e Ochrana osob v prub&hu analyzy a méfeni, coz v piipad¢ neutronové aktivacni analyzy
souvisi S indukovanou radioaktivitou ozafenych vzorkl. Zde se musi uvazovat jak
vnéjSi ozareni, tak i1 interni ozéafeni vyvolané proniknutim radioaktivnich latek do

organismu zasazené osoby.

3 Pravni normy a dalSi predpisy souvisejici se zachazenim s CBRN a vybuSninami

3.1 Zachazeni s navykovymi latkami
StéZejnim zakonem upravujici zachdzeni s ndvykovymi latkami je zékon €. 167/1998 Sb.,
zakon o navykovych latkach a o zméné dalSich zakonl (Zakon ¢. 167/1998 Sb.) Konkrétné
v ¢asti prvni, hlavé II, §3 tohoto zdkona je jasné stanoveno, Ze pod pojem ,,zachdzeni
S navykovymi latkami a pripravky “ patii 1 vyzkum. Nasledné pak je v § 4 jasn¢ uvedeno, ze
K zachdzeni s navykovymi latkami a pripravky je treba povoleni k zachdzeni, nestanovi-li tento
zakon dale jinak*.
Zachazeni s navykovymi latkami a ptipravky bez povoleni k zachazeni je upfesnéno v § 5.
Pfevazné se toto zachdzeni bez povoleni zjednoduSené tyka Iékarenské, zdravotnické
a veterinarni ¢innosti.
Mezi dalsi souvisejici predpisy tykajici se této problematiky Ize uvést:
- Zakon &. 65/2017 Sb., o ochrané zdravi pied Skodlivymi u¢inky navykovych latek
(Zékon ¢. 65/2017 Sb.);
- Zakon. €. 250/2016 Sb., o odpovédnosti za piestupky (Zakon ¢.250/2016 Sb.);
- Zakon ¢&. 251/2016 Sb., o nékterych piestupcich (Zakon €. 251/2016 Sb.);
- Zakon ¢. 183/2017 Sb., kterym se méni nékteré zakony v souvislosti s piijetim zakona
o odpovédnosti za piestupky a fizeni o nich a zakona o nékterych ptestupcich (Zakon ¢.
183/2017 Sb.);
- Narizeni vlady €. 454/2009 Sb., kterym se pro Ucely trestniho zédkoniku stanovi, co se
povazuje za latky s anabolickym a jinym hormonélnim uU€inkem a jaké je jejich

mnozstvi, a co se pro ucely trestniho zakoniku povazuje za metodu spocivajici ve
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zvySovani pienosu kysliku v lidském organismu a za jiné metody s dopingovym
ucinkem (Nafizeni vlady ¢. 454/2009 Sb.);

Narizeni vlady ¢. 455/2009 Sb., kterym se pro tcely trestniho zdkoniku stanovi, které
rostliny nebo houby se povazuji za rostliny a houby obsahujici omamnou nebo
psychotropni latku a jaké je jejich mnozstvi vétsi nez malé ve smyslu trestniho zakoniku
(Naftizeni vlady ¢. 455/2009 Sb.);

Narizeni vlady ¢. 467/2009 Sb., kterym se pro ucely trestniho zakoniku stanovi, co se
povazuje za jedy a jaké je mnozstvi vétsi nez malé u omamnych latek, psychotropnich
latek, ptipravki je obsahujicich a jedli (norma nyni obsahuje jen seznam nedovolenych
latek — jedd, hodnoty tzv. mnozstvi vét§iho nez malého u OPL a piipravki byl zruseny
v srpnu 2013 nalezem Ustavniho soudu &. 259/2013 Sb.) (Nafizeni vlady &. 467/2009
Sh.);

Nartizeni vlady ¢. 463/2013 Sb., o seznamech navykovych latek (Nafizeni vlady
¢.463/2013 Sb.)

Nalez ustavniho soudu €. 259/2013 Sb. Stanovisko trestniho kolegia Nejvyssiho soudu

CR sp. zn. Tpjn 301/2013;

3.2 Nakladani s chemickymi zbranémi

Prava a povinnosti fyzickych nebo pravnickych osob, souvisejici se zdkazem chemickych

zbrani a nakladdnim s toxickymi chemickymi latkami a jejich prekurzory, zneuZitelnymi

k porusovani zakazu chemickych zbrani upravuje zakon ¢& 19/1997 Sb. (Zakon €. 19/1997 Sb.),

o nékterych opatfenich souvisejicich se zakazem chemickych zbrani a o zméné a doplnéni

zakona ¢ 50/1976 Sb. (Zakon ¢. 50/1976 Sb.), o tzemnim planovani a stavebnim tadu (stavebni
zakon), ve znéni pozdéjsich predpist, zdkona ¢ 455/1991 Sb. (Zakon ¢&. 455/1991 Sb.),

o zivnostenském podnikani (Zivnostensky zdkon), ve znéni pozd&jSich predpisi, a

zakona

¢. 140/1961 Sb. (Zakon €. 140/1961 Sb.), trestni zakon, ve znéni pozdé&jSich predpist. V tomto

zakong je jasné v Casti druhé v § 3 uvedeno:

a) Vyvoj, vyroba, drZeni, pouZiti a nakladani s chemickymi zbranémi se zakazuji.

b) Pievod chemickych zbrani do Ceské republiky nebo jejich tranzit se zakazuji.
¢) Nakladani s toxickou chemickou latkou nebo jejim prekurzorem k jinému nez
nezakdzanému ucelu se zakazuje.

Pod pojmem ,, nezakdzany ucel* se rozumi (§2, pismeno o, zakona ¢. 19/1997 Sb.):
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a) prumyslovy, zemedé€lsky, vyzkumny, zdravotnicky, farmaceuticky nebo jiny mirovy
ucel,

b) ochranny tcel, ktery se pfimo tyka ochrany proti toxickym chemickym latkam a
ochrany proti chemickym zbranim (dale jen "ochranny ucel"),

€) vojensky ucel bez pouziti chemické zbrang, ktery nezavisi na pouziti toxickych
vlastnosti chemickych latek jako bojovych prosttedki, nebo

d) ucel udrzovani vnitiniho poradku.

3.3 Nakladani s bakteriologickymi a toxinovymi zbranémi
Prava a povinnosti fyzickych a pravnickych osob souvisejici se zdkazem vyvoje, vyroby,
hromadéni a pouziti bakteriologickych (biologickych) a toxinovych zbrani a jejich znicenim,
s nakladanim se stanovenymi vysoce rizikovymi a rizikovymi biologickymi agens a toxiny,
které mohou byt zneuzity k poruSeni zdkazu bakteriologickych (biologickych) a toxinovych
zbrani jsou stanovena v zakoné ¢. 281/2002 Sb. (Zékon ¢. 281/2002 Sb.) o nékterych opatienich
souvisejicich se zakazem bakteriologickych (biologickych) a toxinovych zbrani a o zméné
zivnostenského zékona. V hlavé I, §4 tohoto zdkona je uvedeno:
(1) Vyvoj, vyroba, ziskdvani, hromadéni, drzeni, zpracovani, pouZiti, spotieba, dovoz, vyvoz,
preprava a distribuce bakteriologickych (biologickych) a toxinovych zbrani nebo jiné nakladani
s bakteriologickymi (biologickymi) a toxinovymi zbranémi a nakladani se zakédzanou informaci
véetné podpory nebo financovani téchto aktivit se zakazuje.
(2) Vyvoj, vyroba, ziskdvani, hromadéni, drzeni, dovoz, vyvoz, distribuce a jiné nakladani
s technickym a technologickym laboratornim a vyrobnim vybavenim pro vyrobu bakteriolo-
gickych (biologickych) nebo toxinovych zbrani a jejich nosict a dale projektovani, vystavba
a uzivani pracovist' k jejich vyrobé v€etné podpory nebo financovani téchto aktivit se zakazuje.
(3) Vyvoj, vyroba, ziskavani, hromadéni a drZeni biologickych agens nebo toxint takovych
druhti a v takovém mnoZstvi, které neodpovida potiebe jejich pouZziti pro preventivni, ochranné
nebo jiné mirové ucely, se zakazuje.
V hlavé III tohoto zékona je v § 6 uvedeno:
(1) Nakladat s vysoce rizikovymi biologickymi agens a s toxiny na izemi Ceské republiky lze
jen na zakladé povoleni vydaného Utadem (SUJB)

a) k primyslovym, zemédélskym, vyzkumnym, zdravotnickym, farmaceutickym a dalSim

mirovym ucellim,
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b) k ochrannym ucelim, které se piimo tykaji obrany proti bakteriologickym
(biologickym) nebo toxinovym zbranim,
¢) k prevenci, identifikaci, diagnostice a 1é€b& nemoci, které jsou zptisobeny biologickymi

agens nebo toxiny.

(2) Povoleni vydand Ufadem podle tohoto zékona nenahrazuji povoleni vydavana podle

zvlastnich pravnich ptredpisii.

(3) Povoleni neni tifeba pro nakladani s

a) vysoce rizikovym biologickym agens nebo toxinem pii zachrannych pracich
a likvidac¢nich pracich,

b) diagnostickym vzorkem obsahujicim vysoce rizikové biologické agens nebo kulturou
vysoce rizikového biologického agens ziskanou z tohoto vzorku po dobu kratsi nez 30 dnit
v referencni nebo diagnostické laboratofi podle zvlastniho pravniho ptedpisu,

¢) vysoce rizikovym biologickym agens obsazenym ve vakcin€, pokud tato vakcina neni
pouzivéana k vyzkumnému ucelu,

d) vysoce rizikovym toxinem obsazenym v diagnostické sad€ koncovym uzivatelem; diag-
nostickou sadou se rozumi veterinarni piipravek nebo zdravotnicky prostfedek urceny
k distribuci, jehoz nedilnou soucasti je biologické agens nebo toxin a ktery je vyuzivan pti
diagnostice onemocnéni lidi nebo zvifat nebo pro stanoveni pfitomnosti biologického
agens nebo toxinu v odebraném vzorku; pfi takovém nakladani se pouziji § 17 az 17c, a
e) vysoce rizikovym toxinem obsazenym v certifikovaném referenénim materialu podle

zékona o metrologii.

Podminky pro vydavani povoleni k nakladani s vysoce rizikovym biologickym agens nebo

toxinem jsou uvedeny v § 7 zdkona ¢. 281/2002 Sb. Za zminku stoji ustanoveni § 9 Odborna

zpisobilost.

Odbornou zptisobilosti se rozumi praxe v oboru v délce nejméné 3 roky a fadn€ ukoncené

vysokoskolské vzdélani ziskané ve studijnim programu v oblasti

a) vSeobecného I€karstvi nebo farmacie,

b) veterindrniho 1ékafstvi nebo veterinarni hygieny,

¢) chemie nebo biologie, ekologie a zivotniho prostiedi,
d) ucitelstvi se zaméfenim na chemii nebo biologii, nebo

e) zem&délstvi nebo potravinaistvi.
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3.4 Nakladani s vybuSninami

StéZejni pravni normou V této problematice je zdkon ¢ 61/1988 Sb. (Zakon ¢. 61/1988 Sb.)
zakon Ceské narodni rady o hornické G&innosti, vybu$niniach a o statni bafiské spravé
Vv aktualnim znéni (leden 2021).

Za zminku stoji 1 navazujici normy, kterymi jsou:

w

- Zakon ¢. 83/2013 Sb., o oznacovani a sledovatelnosti vybusnin pro civilni pouziti
(Zékon ¢. 83/2013 Sb.);

- Vyhlaska CBU &. 72/1988 Sb., o pouzivani vybusnin (Vyhlaska CBU ¢&. 72/1988 Sb.);

- Vyhlaska CBU ¢&. 99/1995 Sb., o skladovani vybusnin (Vyhlaska CBU &. 99/1995 Sb.);

- Vyhlaska CBU ¢&. 102/1994 Sb., kterou se stanovi pozadavky k zajisténi bezpecnosti
ochrany pfi praci a bezpec¢nosti provozu v objektech ur¢enych pro vyrobu a zpracovani
vybusnin (Vyhlaska CBU &. 102/1994 Sb.);

- Vyhlaska CBU ¢&. 327/1992 Sb., kterou se stanovi pozadavky K zajisténi bezpecnosti
a ochrany zdravi pii praci a bezpecnosti provozu pii vyrobé a zpracovani vybusnin
a odborné zpiisobilosti pracovnikil pro tuto &innost (Vyhlaska CBU ¢&. 327/1992 Sb.);

- Vyhlaska €. 293/2003 Sb., o blizSich podminkach a vlastnostech vybu$nin uréenych
pro pouziti v rizikovych podminkach nebo rizikovém prostfedi a o prezkuSovani
vlastnosti vybusnin (Vyhlaska ¢. 293/2003 Sb.);

- Narizeni vlady ¢. 97/2016 Sb., o technickych pozadavcich na vybusSniny (Nafizeni
vlady ¢. 97/2016 Sb.).

Nakladéani s vybusninami je v zakoné €. 61/1988 Sb., uptesnéno v §22 a § 23. pro potieby
vyzkumu je v § 23, mimo jiné, uvedeno:

Cesky bansky tfad vydava zavazné stanovisko k Zadosti o koncesi ,, Vyzkum, vyvoj, vyroba,
niceni, nakup, prodej a skladovani vybusnin a munice, zpracovani a zneskodinovani vybusnin,
znehodnocovani a delaborace munice a provadeni trhacich praci” v rozsahu pfedmétu
podnikani ,,vyzkum, vyvoj, vyroba, zpracovani, niceni, zneskodnovani, ndakup, prodej
a skladovani vybusnin “ podle Zivnostenského zékona.

V odstavci 2 § 23 je, mimo jiné, uvedeno:

K nakladani s vybusSninami je za podminek stanovenych timto zdkonem opravnéna vetejna
vysoka skola nebo pravnicka osoba ziizena zdkonem a zamétend na vyzkum a vyvoj se sidlem

v Ceské republice nebo jimi zfizend vefejnd vyzkumna instituce pii plnéni svych
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pedagogickych ukoli v rdmci akreditovaného studijniho programu a védecko-vyzkumnych

a expertiznich ukold.

4 Navrhy na zjednoduSeni manipulace se vzorky:

Z ustanoveni jednotlivych pravnich norem uvedenych v kapitole 2 vyplyva, Ze nakladani
(zachazeni) s toxickymi chemickymi latkami a bojovymi chemickymi latkami,
bakteriologickymi a toxinovymi zbranémi bakteriologickymi latkami a vybu$ninami je v Ceské
republice podrobné upraveno a upifesnéno vcéetné systému povolovani nakladani s nimi
a odborné zptisobilosti.

Stoji za zvaZeni, zda by pro védecké tcely obdobného typu, jako je prvkova charakterizace
mikrostop jednotlivych latek (stac¢i velmi mald hmotnost vzorku fadové gramy), které jsou
provadény na Policejni akademii CR v Praze v problematice, nebylo mozné, pro takovéto ucely
stanovit vyjimky.

Lze naptiklad vychazet zustanoveni zdkona ¢. 19/1997 Sb., o né&kterych opatienich
souvisejicich se zdkazem chemickych zbrani § 2 a pojmem ,, nezakdzany ucel .

Dale pak z ustanoveni §6 zakona ¢. 281/2002 Sb., o nékterych opatfenich souvisejicich se
zakazem bakteriologickych (biologickych) a toxinovych zbrani a o zméné Zivnostenského
zékona povoleni k nakladéani). Pfedevsim pak ze zadkona €. 167/1998 Sb., zadkon o navykovych
latkach a 0 zméné dalSich zékoni § 5 Zachazeni s navykovymi latkami a pfipravky bez povoleni
k zachazeni. Rozs§ifit ustanoveni tohoto paragrafu i na védeckou ¢innost, pfi dodrzeni minimalni

hmotnosti vzorku.

5 Vyznam prvkové aktivacni analyzy

Moderni metody vyuZivajici ionizujici zafeni v této oblasti jsou predmétem vyzkumu
v pfednich svétovych vyzkumnych laboratofich, zeyména v USA. Radia¢ni metody diky své
schopnosti urcovat izotopické ¢i prvkové slozeni, ptipadné pomér zastoupeni prvkd, jsou
perspektivni pro detekci a identifikaci 1 dalSich latek ze skupiny CBRNe a jejich potencial
v této oblasti neni v soucasné dob¢ dostateCné vyuzit. Sumarizace téchto latek, ovéteni
moznosti jejich detekce a identifikace radiacnimi metodami, a posouzeni vhodnosti jejich
zavedeni do bezpeénostni praxe v CR piedstavuje z hlediska ochrany obyvatelstva pred témito
latkami znacny bezpecnostni piinos. Perspektivni jsou zejména metody, jez by v budoucnu
mohly byt pouzity mimo laboratorni podminky a to jak ve stacionarnich tak i v mobilnich

aplikacich. K tomu ucelu jsou vhodné pravé pifenosné generatory zafeni, které se v posledni
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dob¢ staly komercné dostupnymi a kterymi disponuji vyzkumné organizace zapojené do
projektu (CVUT v Praze, VSB-TUO).

V Ceské republice metodika pro detekei a identifikaci latek typu CBRNe pomoci radiaénich
metod neni k dispozici a lze fici, Ze i celosvétove je problematika aplikace ionizujiciho zafeni
v této oblasti spiSe pfedmétem intenzivniho vyvoje nez konkrétniho vyuziti v bezpecnostni
praxi. Vyvoji a zavadéni téchto metod do praxe je vSak vénovana velkd pozornost. Také
moznosti nasazeni radiacnich technik pro rizné typy CBRNe latek do jednotlivych oblasti
bezpeénostni praxe nejsou v Ceské republice zmapovany. V oblasti jadernych materialti uvazuji
soucasné vyvijené technologie bud’ pasivni techniky zalozené na detekci zafeni z ptirozeného
radioaktivniho rozpadu nebo aktivni techniky vyuzivajici excitaci jadra ¢i obalu atomu pomoci
rozliénych typl generatort ionizujiciho zafeni a mefeni sekunddrniho zéfeni. Pasivni techniky,
které jsou jiz pro nékteré aplikace komercionalizovany (napf. systémy RadSentry firmy
Canberra, AT-900 firmy SAIC nebo Detective firmy ORTEC) lze vyuzit k detekci
radioaktivnich latek a nékterych jadernych materialti, zejména U-238, a n€kterych izotopi
plutonia. Detekce jadernych materialt je zaloZena bud’ na jejich pfirozeném rozpadu métenim
doprovodného gama zafeni, nebo detekci neutronii pochazejicich ze samostépeni. Vyuzitelnost
pro detekci a identifikaci jadernych materialti je omezena nizkou mirou aktivity téchto latek
a tudiz niz$i citlivosti téchto systémii a také nizkou energii zafeni doprovazejicich rozpad
nékterych vyznamnych izotopt, zejména U-235. Pravé U-235 piedstavuje dnes jeden z obtizné
detekovatelnych materiald a nedovoleny transport obohaceného uranu, jehoz je U-235 zakladni
soucasti, predstavuje jedno ze zavaznych rizik v oblasti kontroly jadernych materiald a nesifeni
jadernych zbrani. Lze fici, Ze pomoci pasivnich technik je U-235 identifikovatelny jen
v pfiznivych podminkach, nebot’ jim produkované zatfeni je snadno odstinitelné. Takoveé
podminky vSak pfi ilegdlnim transportu vysoce obohacené¢ho uranu nelze ocekavat. Aktivni
metody detekce a identifikace jadernych materidli mohou byt zalozeny na Stépeni daného
materialu pomoci neutronti nebo vysoce energetického zareni gama a detekci sekundarnich
neutronil ¢i spektrometrii sekundarniho gama zafeni. Materidly 1ze analyzovat pomoci zateni
vznikajiciho pfimo ze §tépeni, ¢i pomoci zafeni z rozpadajicich se §tépnych produktl. Aktivni
metody maji proti pasivnim zna¢nou vyhodu v moznosti nastaveni intenzity testujiciho zatreni
a tudiz v moznosti dosazeni optimalni odezvy nebo pozadované citlivosti. Generované
sekundarni gama zafeni ma vysokou energii, je tedy vysoce pronikavé a je vhodné i v piipadech,

kdy mtzZe byt zkoumana latka ukryta ve stinicim materidlu. Vlivem rozdilnych charakteristik
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sekundarniho zafeni je mozné detekovat a identifikovat prakticky vSechny jaderné materialy
a lze tedy spolehlivé detekovat uran obohaceny o U-235, resp. odhadnout miru tohoto
obohaceni. Analytické postupy pro stanoveni tzv. ,, fingerprintii” uranovych material,
konkrétné¢ izotopového slozeni uranu (zejména zastoupeni U-236) a necistot v uranovych
materialech, jako podkladu pro identifikaci ptivodu, pfipadné i stafi materidlu také nejsou
v Ceské republice vyuzivany.

V oblasti detekce vybusnin a nékterych dalSich potencidln€ zneuzitelnych chemickych latek se
vyuzivaji bud’ pasivni techniky zalozené na detekci stopovych koncentraci par uvoliiovanych
pfi manipulaci a skladovani téchto latek, jako napft. iontova mobilita, spektrometrie, nanocipy,
cvideni psi apod., nebo aktivni techniky vyuZivajici ionizujiciho zateni. Uspé&snost pasivnich
technik vSak lze vyznamné snizit zvySovanim hermeti¢nosti obalu vybusniny (napf. vysoce
hermetické nekovové obaly Siroce vyuzivané pro uchovavani nebezpecnych biologickych
materialli nebo v kosmickém vyzkumu). Z aktivnich technik se jako nejslibnéjsi jevi metody
zalozené na zjisténi poméru uhliku, dusiku a kysliku ve zkoumané latce pomoci excitace jader
materidlu neutrony a nasledné meétfeni gama zafeni a nepruzné rozptylenych neutronil
doprovazejicich tyto excitace. Tyto techniky umoziuji detekovat materidly i1 pies hermeticky
obal, ¢imz se prakticky eliminuje riziko nedetekovani vybusSniny vlivem izola¢niho obalu
I riziko spojené s porusenim izola¢niho materialu. v ptipadé né€kterych chemickych latek.

Na obr. 2 jsou zachyceny pohledy na reaktorova pracoviité UJV, a.s., v ReZi a na Katedfe
jadernych reaktors CVUT Praha.
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Obrazek 2: Pohled na pracovisté reaktoru, a) v ReZi, a b) na CVUT v Praze.

V tab. 1 pak vidime piiklad predbéznych vysledki mé&feni vzorkil provedenych na partnerském
pracoviiti UJF AV CR v Rezi. Vzorky analyzovanych drog byly dodany Generalnim

feditelstvim cel.

Tabulka 1: Ptiklad zjednoduseného vysledku méfeni vzorkda.

. Kod vzorku
Prvek, jednotka
MMC-3 MMC-4 19PH2842 | 19PH2856
Na, mg kg 63,8 436 438
Mg, mg kg* 2230 2190
Al, mg kg'* 172 166
Cl, mg kg'* 182000 158000 69 58
K mg kg™ 6,2
Camg kg 69000 68800
Sc, mg kgt 0,0417 0,0424
V, mg kg? 0,47 0.44
Cr, mg kg! 1.08 0,82
Mn, mg kg! 2,5 2,25
Fe, mg kg! 61 60
Co, mg kg* 0.044 0,140 0,011 0,015
Zn, mg kg* 10,56 1,26 0,57
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Br, mg kg* 649 3390 1,082
Rb, mg kg 1,043
Sr, mg kg* 14
Ag, mg kg* 0,063 0.34
Sb, mg kg 0,117 0,115
La, mg kg* 0.080 0,130 0,132
Sm, mg kg* 0.0134 0,0150
Eu, mg kg 0.0042
Hf, mg kg 0.018 0,098 0.101
Ta, mg kg 0,233 0,244
U mg kg 0,263 0,279
6 Zavér

Védecky vyzkum v oblasti ,, Vyuziti radiacnich metod pro detekci a identifikaci CBRNe
materidlii* a,, Prvkové charakterizace mikrostop a omamnych psychotropnich latek jadernymi
analytickymi metodami “ se jevi jako dal$i velmi efektivni metoda detekce téchto nebezpecnych
latek s diirazem na zjistovani rozdilnosti prvkového slozeni (mikrostopy) podobnych latek
(napf. narkotik riiznych producentil), kde analyza napomutize identifikovat piivod dané latky na
zékladé jejiho charakteristického rozdilného zastoupeni jednotlivych stopovych prvk.

V souvislosti se ziskdvanim a manipulaci se vzorky latek typu CBRN, drog, psychotropnich
latek, bakteriologickych latek a toxinli a vybusnin, u kterych nakladani s nimi podléha ptisné
a presn¢ stanovenym normam, dochazi k problémtim, pokud védecka pracovisté nemaji
povoleni s nakladani s nimi. Vzhledem k tomu, ze potieba téchto vzorki pro analyzu se
pohybuje z hlediska hmotnosti fadové v gramech, by bylo vhodné upravit (zohlednit) stavajici
normy pro nakladani s témito latkami tak, aby mohla tato pracovisté pracovat v reZimu bez

povoleni k zachdzeni s nimi jak je to naptiklad v 1€karnach apod.

Podékovani

Prace byla podpoifena z prostfedkli vyclenénych na védecko-vyzkumné projekty feSenych
Vv ramci programu bezpeénostniho vyzkumu Ministerstva vnitra CR ,, Prvkovd charakterizace
mikrostop a omamnych psychotropnich latek jadernymi analytickymi metodami*
(V120192022162) a ,, Vyuziti radiacnich metod pro detekci a identifikaci CBRNe materialii

(VI120192022171).
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ZamySleni nad sou¢asnym procesem jaderného odzbrojeni
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Abstrakt:

Autor ¢lanku se zamysli nad soucasnym bezpecnostnim vyznamem jaderného zbrojeni
a jaderné¢ho odzbrojeni.

Hlavni pozornost je vénovana sou¢asnym americko-ruskym vztahiim v oblasti jadernych zbrani
a jaderného odzbrojeni. Uvedeny celkovy prehled jaderné vyzbroje ve svété vychazi z prestizni
bezpednostni rodenky SIPRI (Stockholm International Peace Research Institute) ze Svédska,
konkrétn¢ vydani z ¢ervna 2021.

Pozornost je vénovana vyznamnému politicko-bezpecnostnimu setkdni amerického presidenta
J. R. Bidena a ruského presidenta V. V. Putina v Zenevé dne 16. ervna 2021, kde byla
problematika jaderné¢ho zbrojeni a jadern¢ho odzbrojeni projednana a bylo pfijato spolecné
bezpec€nostni prohlaseni.

Podrobné jsou diskutovany nékteré hlavni vybrané bezpecnostni otdzky jadernych zbrani
a jaderného odzbrojeni a to vcetné vlastniho komplexniho ndvrhu autora ¢lanku na trvalé

sniZeni nebezpeci soucasnych jadernych zbrani a zrychleni procesu jaderného odzbrojeni.

Klicova slova:

jaderné zbrang, jaderné zbrojeni, jaderné odzbrojeni, americko-ruské vztahy

Abstract:

The expert article considers the current security significance of nuclear armaments and nuclear
disarmament.

The main focus is on current US-Russian relations in the field of nuclear weapons and nuclear

disarmament. The above overview of nuclear weapons in the world is based on the prestigious

202



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

safety yearbook of SIPRI (Stockholm International Peace Research Institute) from Sweden,
specifically the June 2021 edition.

Attention is paid to the important political-security meeting between US President J. R. Biden
and Russian President V. V. Putin in Geneva on June 16, 2021, where the issue of nuclear
armaments and disarmament was discussed at the highest level and a joint security declaration
was adopted.

Some of the main selected security issues of nuclear weapons and nuclear disarmament are
discussed in detail, including the author's own comprehensive proposal for a permanent

reduction of the dangers of current nuclear weapons and acceleration of nuclear disarmament.

Keywords:

Nuclear Weapons, Nuclear Armaments, Nuclear Disarmament, US-Russian Relations

1 Uvod
Jaderné zbrané jsou stale velmi dilezitou bezpecnostni hrozbou pro cely svét. Znamy americky

¢

intelektual a profesor Avram Noam Chomsky ve své posledni knize , Kdo viadne svétem®
soucasnosti klimaticka zména a jaderné zbrang.

Nutno také dodat, ze jiz v roce 1985, tedy v dobé vrcholu Studené valky ptijali nejvyssi
predstavitelé USA, president Ronald Wilson Reagan a vedouci byvalého Sovétského svazu
Michail Sergejevi¢ Gorbacov tézi ,, Ze jadernou vilku nelze vyhrat a nelze ji nikdy vést*“. V té
dob¢ mély obé mocnosti skoro cely svétovy vojensky jaderny arzenal ve svych rukou v hodnoté
neuvéfitelnych 60 000 jadernych zbrani.

Cervnova rodenka SIPRI 2021 (Stockholm International Peace Research Institute, &esky
Mezinarodni stockholmsky institut pro vyzkum miru), viz obrazek 1, uvadi pro USA 5 550
kust jadernych zbrani / hlavic a pro Ruskou federaci 6 255 kust jadernych zbrani / hlavic.
(SIPRI 2021) Ob¢ zemé tak maji v drzeni piesné 89,9 % svétového jaderného vojenského
potencidlu podle citovaného zdroje. Je pravdou, ze redukce jaderné vojenské vyzbroje je
znana, sta¢i porovnat pocty z roku 1985 a v soucasné dob€. Na druhé strané jak USA, tak
Ruska federace, ale 1 dal$i jaderné zemé své jaderné zbran¢ trvale modernizuji. Nékteré jaderné
zemé, jako napiiklad Cina, Indie, Pakistan, Izrael a Severni Korea postupné také zvysuji pocty

svych jadernych zbrani.
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Obrazek 1: Prebal rocenky SIPRI (verze Summary) z cervna 2021

SIPRI

YEARBOOK

2021

Armaments,
Disarmament and
International
Security

Summary

[ g
CREON

Tabulka 1 uvadi ptehled jaderné vyzbroje jednotlivych ,,jadernych zemi* ve svété tak, jak je

uvedena v ro¢ence SIPRI (verze Summary) z ¢ervna 2021.

Zemeé vlastnici jaderné zbrané Celkovy pocet
jadernych hlavic
v roce 2020

USA 5 550

Ruska federace 6 255

Spojené kralovstvi 225

Francie 290

Cina 350

Indie 156

Pakistan 165

Izrael 90

Severni Korea 40-50

CELKEM 13 080

Tabulka 1: Soucasny jaderny arzenal v svété podle rocenky SIPRI 2021

Jaderné odzbrojeni je slozity, komplikovany a dlouhodoby tikol pro lidstvo. Byla vydéna tada

odbornych publikaci (napt. Blix 2006, Ware 2013, UN 2018, Ware 2020) kde je mimo jiné

popsan, navrhovan a diskutovan proces odzbrojeni. Pro uplnost je mozno uvést, Ze nedavno

byly také u nas vydany dvé nové moderni odborné obsahlé monografie o zbranich hromadného

niceni a ochrané pied jejich ni¢ivymi Gcinky. (Vicar 2020, Sabol 2021)

2 Americko-ruské vztahy v oblasti jadernych zbrani a jaderného odzbrojeni

V bezpecnostnich doktrinach jadernych statl se stale pocita s pouzitim jadernych zbrani

v ramci koncepce jaderného odstrasovani. Zkvalitiiuji se nosice i jaderné hlavice. Ptes tisic

204



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

téchto zbrani je ve stavu nejvyssi bojové pohotovosti pfipravenych k odpaleni v nékolika
minutach. Pfitom pfetrvava dlouhodobé riziko, ze by mohlo relativné snadno dojit k vymeéné
jadernych udert v disledku mylného odhadu jednani protivnika, lidského selhani nebo
technické poruchy. (Tima 2021)

Trva také hrozba ze strany teroristl ziskat radioaktivni material a komponenty jadernych zbrani.
V posledni dobé se stale vétsi naléhavosti nartsta nebezpeci kybernetickych utokt proti velicim
a kontrolnim systémtim. (Tima 2021)

V posledni dobé bohuzel dochazi ke zhorSovani vzijemnych mezinarodnich vztaht mezi
Spojenymi staty americkymi a Ruskou federaci, a to nejen obecné, ale také v oblasti jejich
dilezitych vzajemnych jadernych vztahti. Pfikladem z neddvné doby je nenadalé americké
vypovézeni dvoustranné smlouvy o likvidaci raket stfedniho a kratkého doletu z 8. prosince
1987. Tato vzajemna dvoustrannd smlouva jeSt¢ mezi Sovétskym svazem a Spojenymi staty
americkymi byla prekvapivé podepsana v dob¢ Studené valky. Zahrnuje vyznamnou kategorii
jadernych zbrani, jadernych raket s doletem 500 az 5 500 km. (Ttuma 2018, Mika 2021)
Smlouvu o likvidaci fizenych stiel stfedniho a krat$iho doletu (Treaty on the Elimination of
Intermediate-Range and Shorter-Range Missiles, INF Treaty) s ¢asové neomezenou platnosti
podepsali 8. prosince 1987 ve Washingtonu nejvyssi predstavitelé USA a tehdejSiho
Sovétského svazu — Ronald W. Reagan a Michail S. Gorbacov. Po ratifikaci obéma zemémi
smlouva vstoupila v platnost 1. Cervna 1988. Tyka se likvidace pozemnich jadernych fizenych
stiel létajicich po balistické kiivce a fizenych stel s plochou drahou letu, tj. kopirujicich terén,
odpalovanych z pozemnich stanovist. Zatimco tizené stiely s krat§im doletem maji dosah 500
az 1 000 km, fizené stiely se stfednim doletem 1étaji od 1 000 km do 5 500 km. Jak z uvedeného
vyplyvé, smlouva INF se nevztahuje na obdobné fizené stiely s jadernymi nebo konvenénimi
hlavicemi odpalovanymi z leteckych a ndmoinich nosi¢t. (Ttima 2018)

Do 28. kvétna 1991 smluvni strany zlikvidovaly 2 692 zminénych stfel rozmisténych
anerozmisténych, z nichz 846 kusti vlastnily USA a 1 846 kust tehdejsi Sovétsky svaz. Zni¢ena
byla i jejich odpalovaci zafizeni a piislusna infrastruktura. (Ttima 2018)

Ackoliv se jednalo o velmi malou ¢ast jaderného vojenského potencidlu obou mocnosti
(odhaduje se hodnota asi 3-5 %), jeji vyznam byl pfedevsim v tom, Ze byly zlikvidovany nejvice
nebezpecné jaderné zbrané USA a byvalého Sovétského svazu. Vyznam dohody je také v tom,
ze 1 v obdobi Studené valky se dokazaly hlavni svétové mocnosti domluvit, podepsat a ve

stanoveném ¢asovém horizontu naplnit dvoustranou odzbrojovaci dohodu.
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Americky prezident Donald John Trump v roce 2018 vefejné¢ oznamil, ze Spojené staty
americké od smlouvy odstoupi. Ditvodem mélo byt idajné porusovani zavazku ze strany Ruska,
konkrétné vyvoj a rozmisténi raketového systému 9M729 (v oznaceni NATO znamé jako SSC-
8, nebo SSC-X-8). (Ttma 2018) Rusko odmita, ze by smlouvu porusovalo. Ministr zahranic¢i
Spojenych stati 1. tnora 2019 ohlasil, ze k nasledujicimu dni ptestava byt jeho zemé smlouvou
vazana a zaroven spousti ptilrocni vypovédni Ihitu. Ruské federace reagovala stejnym krokem.
Prezident Vladimir V. Putin zaroven nafidil vyvoj novych hypersonickych raket stfedniho
doletu, které vSak podle néj Rusko rozmisti jen v ptipadé¢, pokud stejny krok u¢ini Spojené staty
americké. (Tima 2018) Obvinéni ze smluvniho porusovani Ruskem vedly USA k odstoupeni
od smlouvy INF a ukoncenti jeji platnosti v srpnu 2019. Ruska federace rovnéz obvinovala USA
z nerespektovani smluvnich zavazka a také od smlouvy odstoupila. (Tima 2019)

Po zruseni smlouvy INF v srpnu 2019 je americko-ruska smlouva START 3, ozna¢ovéna také
jako New START (Treaty between the United States of America and the Russian Federation
on Measures for the further Reduction and Limitation of Strategic Offensive Arms) z roku 2010
poslednim platnym dvoustrannym kontrolné-zbrojnim instrumentem mezi obéma jadernymi
zemé&mi. (Tima 2019) Pocatkem roku 2021 vSak byla vyznamna jadernad smlouva New START

prodlouzena o dalSich pét let podpisem smlouvy obéma zemémi.

3 Politicko-bezpe&nostni setkani amerického a ruského presidenta v Zenevé
Predehra tohoto jednani byla velmi zajimava nejen proto, Ze t€sné pied vrcholovym setkanim
presidentt Biden-Putin byla publikovana vyznamna bezpe¢nostni ro¢enka SIPRI 2021, ale
mirové protijaderné organizace se semkly a netradicné jednotné vyzvaly oba presidenty
k zavazku, aby jejich zemé ,, nepouzily jaderné zbrané jako prvni*“.

Slo o prvni setkani presidentli obou velmoci s aktualné velmi chladnymi vzajemnymi vztahy
od Bidenova pfevzeti Gfadu letos v lednu. Byl to rovnéz prvni rusko-americky summit od
¢ervence 2018, kdy se Vladimir V. Putin setkal s tehdejsim §éfem Bilého Domu prezidentem
Donaldem J. Trumpem v Helsinkach.

Jesté pied zahajenim jednani presidentti Biden-Putin byl obéma presidentiim zaslan otevieny
dopis, ktery je diirazné zadal, aby o takovém zavazku nejen v Zenevé jednali, ale aby ho také

bezpodminecné piijali za své jaderné mocnosti. Zavazek o ,, nepouZiti jadernych zbrani jako

prvani“ je vieobecné vnimam jako vynikajici bezpecnostni Opatieni. VySe uvedeny otevieny
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dopis podepsalo celkem 1 200 vyznamnych politikd, védci, akademikt, umélct, cirkevnich
piedstavitelll a jinych osob z celého svéta.

Rozhodné je nutno konstatovat, zZe uz sama skutecnost, ze se vrcholovi pfedstavitelé Spojenych
stath americkych a Ruské federace sesli k bezpecnostnimu jednani je sama o sobé velkym
vojensko-politickym tuspéchem. Stalo se tak v Zenevé dne 16. Gervna 2021. Pfitom lze
piipomenout, Ze to byl americky president, kdo jednani v Zenevé inicioval. Pfed zahajenim
spole¢ného jednani bylo vSeobecné ocekavani témér na bodu mrazu, protoze se melo za to, ze
se predstavitelé obou zemi nedokazi shodnout skoro v zadné zasadni bezpecnostni otdzce.
Americky prezident Joseph Robinette Biden a rusky prezident Vladimir Vladimirovich Putin
se na svém cervnovém setkani jasné dohodli na obnoveni bilateralniho dialogu o strategické
stabilit¢ zaméteného na ,,zajisténi predvidatelnosti*, snizeni rizika jaderné valky a ptipravu
,,opatreni pro budouci kontrolu zbrani a opatreni ke sniZeni rizik*“. Ve spole¢ném prohlaseni
o strategické stabilité zvefejnéném po zasedani 16. ¢ervna 2021 oba presidenti uvedli, Ze dialog
o strategické stabilité bude ,, integrovany “, ,,zamerny *“ a ,, robustni .

a sovétského viildce Michaila S. Gorbacova z roku 1985, Ze ,,jadernou valku nelze vyhrat a

nikdy ji nelze vést .

4 Navrh na trvalé sniZeni nebezpeci jadernych zbrani a jaderné odzbrojeni

Jaka jsou pozitiva poslednich né€kolika let v oblasti jadernych zbrani? Piedné byvaly 44.
americky president Barack Hussein Obama se v tomto sméru vyznamné zapsal do historie pravé
v Praze. President Obama ptfednesl dne 5. dubna 2009 na HradCanském namésti v Praze
historicky projev, kde vyzval k likvidaci jadernych zbrani, k vytvofeni svéta bez jadernych
zbrani. Déle je uvedena jen podstatna ¢ast jeho vefejného projevu (Mika 2021):

... A tak dnes jasné a s presvédcenim prohlasuji, Ze Amerika se zavazuje usilovat o mir a bezpeci
sveta bez jadernych zbrani. Nejsem naivni. Tohoto cile nebude dosazeno rychle — mozna to
nebude za mého Zivota. Bude to vyzadovat trpélivost a vytrvalost. Ale nyni musime také
ignorovat hlasy, které nam rikaji, Ze svet se nemiize zmeénit. Musime trvat na tom ,,Ano, my
miizeme“ ...

President Barack H. Obama ziskal za svoje konkrétni snahy v oblasti jaderného odzbrojeni

Nobelovu cenu miru.
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Jak ale probihaly pfipravy na vytvofeni a pfijeti Mezinarodni dohody, kterd zakazuje jaderné
zbrané a tesi uplné jaderné odzbrojeni? Do tohoto procesu bylo zapojeno velké mnozstvi
ruznych ptedevSim nevladnich mezinarodnich i1 néarodnich organizaci, spolkl, sdruzeni
a spoleCnosti. Z oficidlnich organizaci tento trend zasadné a trvale podporovala pfedevsim
Organizace spojenych narodu se sidlem v New Yorku.

Piedsedkyn¢ ICAN (International Campaign to Abolish Nuclear Weapons / Mezinarodni
kampan za zdkaz jadernych zbrani) pani Beatrice Fihn fekla ve svém vystoupeni, ze jeji
mezinarodni organizace sdruzuje stovky protijadernych mezinarodnich i narodnich predevsim
nevladnich organizaci, spolkli a sdruzeni ve vice jak stovce rtiznych zemi. ICAN zacala
pracovat na Mezindrodni smlouvé o zadkazu jadernych zbrani jiz 11 let pted piijetim této zasadni
mezinarodni bezpecnostni dohody. Po 1étech ptiprav a jednani byla v roce 2017 organizovana
velkd mezinarodni konference o jadernych zbranich, a to pfimo na pidé a s podporou OSN,
v sidle OSN v New Yorku. Prvni ¢ast této konference probihala ve dnech 27. az 31. biezna
2017, dalsi ¢ast pak v terminu od 15. ¢ervna do 7. ¢ervence 2017. (Mika 2021)

Posledni den téchto jednani, tedy 7. Cervence 2017 bylo odhlasovano 122 zemémi piijeti
Mezinarodni dohody o zékazu jadernych zbrani. Podle ocekévani vSechny jaderné mocnosti
tento navrh nepodpofily, jakoZz i jejich koali¢ni spojenci ve vojensko-politickych uskupenich,
napt. v NATO.

Nasledné nedlouho potom dne 6. fijna 2017 byla ICAN udélena Nobelova cena miru. Ve
zdivodnéni se uvadélo, Ze Nobelova cena miru byla udélena za praci pii zdivodinovani
katastrofickych humanitarnich néasledkt po pouziti jadernych zbrani a za ptipravu mezindrodni
dohody zakazujici takové zbrané.

Navrh autora ¢lanku na jednotliva opatien:

1. K posilovani vzajemné divéry mezi vSemi jadernymi mocnostmi, zejména Spojenymi
staty americkymi a Ruskou federaci v oblasti jadernych zbrani vést dal$i mezinarodni
jednani se snahou neustale zlepSovat ovétovaci systém budoucich kontrolné-zbrojnich
smluv a pfijimat dopliiyjici opatieni na posilovani duvéry za jiz neplatnou INF smlouvu.

2. Usilovat o dal$i podstatné snizeni pohotovosti strategickych jadernych zbrani pfedevs§im
USA a Ruské federace z bojové pohotovosti 0 minimaln€ 30 % béhem nasledujicich tii
aZ péti let, u obou smluvnich stran s vyuzitim mezindrodni kontroly pod hlavickou OSN.

3. Opakovan¢ a durazné zadat vSechny jaderné mocnosti, které tak dosud neucinily, aby

ptijaly vefejny vojensko-politicky zavazek, ze nepouziji své jaderné zbran¢ jako prvni.
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4. Vytvoftit v ramci OSN mezindrodni poradni akéni vybor, ktery by vytvarel a predkladal

10.

11.

na jednani Rady bezpecnosti OSN své vlastni terminované mezinarodni a néarodni
opatteni sméfujici a podporujici postupné jaderné odzbrojeni pod piisnou mezinarodni
kontrolou OSN. Vytvofeni ¢asového harmonogramu postupného snizovani jadernych
zbrani vSech jadernych mocnosti v 1. etapé realizace na uroven 50 % soucasného stavu
v ¢asovém horizontu kolem patnacti az dvaceti let.

Ptipravit, zorganizovat a vyhodnotit narodni referendum ve vSech zemich vlastnicich
jaderné zbrané¢ o Uplném zakazu jadernych zbrani a o terminové podminéném jaderném
odzbrojeni pod ptisnou mezinarodni kontrolou OSN.

Vytvatreni novych garantovanych zon bez jadernych zbrani s podporou OSN napiiklad
ve Stiedni Evropé (Ceska republika, Polsko, Slovensko, Némecko a Mad’arsko) do péti
let, na Blizkém vychodé¢ pasmo bez zbrani hromadného niceni (Izrael, Egypt, Libanon,
Jordansko, Syrie) do sedmi let.

Vytvatreni vysokého politického tlaku ze strany OSN na vSechny vlastniky jadernych
zbrani k podpisu a ratifikaci Mezindrodni smlouvy o zdkazu jadernych zbrani
a k pfistoupeni na postupné jaderné odzbrojovani (vyhlaseni, prohlaSeni, deklarace,
apod.).

Vytvareni vysokého politického tlaku ze strany mezinarodnich a narodnich nevladnich
organizaci pod vedenim International Campaign to Abolish Nuclear Weapons na
vSechny vlastniky jadernych zbrani k podpisu a ratifikaci Mezinarodni smlouvy
o zakazu jadernych zbrani a k pfistoupeni na postupné jaderné odzbrojovani (mirové
manifestace, pochody, shromazdéni, happeningy, pfednasky, seminafe, workshopy,
konference, symposia, kongresy, mirové petice, apod.).

Zvysit intenzitu a efektivnost vsech vhodnych mezinarodnich odbornych jednani
k tomu, aby Mezinarodni smlouva o Gplném zakazu zkousek jadernych zbrani (z roku
1996) vstoupila v mezinarodni platnost.

Rozsifit do vétSiny svéta, idedln€ do co nejvice zemi, €lentt OSN, vzpominkové akce na
jaderné bombardovani HiroSimy 6. srpna 1945 a Nagasaki 9. srpna 1945, pfednostné
vSechna mésta, kterd maji s témito japonskymi mésty navazan partnersky vztah.
Zahajit v dob¢ vyroci bombardovani HiroSimy a Nagasaki celosvétovou jednodenni

., vzpominkovou hladovku*, které by se zucastnili vyznamni politici, zndmi umélci
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a kulturni Cinitelé, zndmi sportovci, predstavitelé riznych nabozenstvi a jiné osobnosti
vefejného zivota, apod. (Mika 2021)
12. Pripravit a postupné zrealizovat popularné-védecké akce typu prednasky, seminaie,
happeningy, mirové pochody, shromézdéni a manifestace k jadernému odzbrojeni.
13. Vydavani a podpora petici, vyzev a prohlaseni k jadernému odzbrojeni.
14. Ptipravit a vydavat informacni letacky, prosadit vice informaci do v§ech druhti medii se
zdlraznénim zasadniho bezpe€nostniho vyznamu jaderného odzbrojeni pro celé lidstvo.
Jisté opravnéné nad¢je je mozné vkladat do nového celosvétového mirového hnuti ,, No First
Use Global“, které se obvykle zkracuje do verze NoFirstUse Global a jehoz emblém je uveden
na obrazku 2.
Toto mezinarodni hnuti je velmi vyznamné hlavné proto, Ze vojensko-politicky zavazek
. nepouziti jadernych zbrani jako prvni*“ ma v soucasné dobé z jadernych zemi pouze Cinska
lidova republika a Indie. (Mika 2021) Ostatni jaderné zemé a to véetné USA a Ruské federace

se zatim piijeti takového vyznamného bezpecnostniho zavazku brani.

Obrazek 2: Symbol hnuti NoFirstUse Global

6 Zavér

Nize je jen stru¢né pifipomenuto to, co o jadernych zbranich piSe informacni piirucka
Organizace spojenych narodi z roku 2014 (UN 2014)

casti diky OSN a jejimu usili o odzbrojeni a likvidaci zbrani hromadného niceni. Svét je ale
porad nebezpecné misto. Dodavky zbrani se zvysuji stejné jako vydaje na zbrojeni. Po svrzeni
dvou atomovych bomb na Hirosimu a Nagasaki skoncila druha svétova valka (1939 — 1945).
Od té doby se ve svete odehralo pres 150 valek. Vyzadaly si vice nez 20 milionii Zivotii, pres 80
procent obéti byli civilisté.

Hrozba jaderného konfliktu je dnes bohuzel stale aktualni. I presto, ze argumenty pro celkové

jaderné odzbrojeni jsou vice nez raciondlni, jaderné mocnosti se svého jaderného arzenalu
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nevzdavaji. V této situaci hraji velmi dilezitou ulohu nestatni, protijaderné a humanitarni
organizace, které se celosvétove snazi upozoriovat na nebezpeci jaderného konfliktu a vyrazné
se zasazuji o jaderné odzbrojeni.

Ackoliv se optimisticky spekuluje jiz v soucasnosti, ze by konec jadernych zbrani mohl byt

vvvvvv

wewvr

spolykaji jaderné zbrané, jejich tidrzba a modernizace by se tak mohly pouzit efektivné na
zdravotnické otazky, $ir§i a hlubsi vzdelavani, boj s chudobou, hladem a negramotnosti a na
jiné zadvazné humanitarni oblasti v celém svéte.

Co si muze lidstvo ptat do budoucnosti v zavazné bezpecnostni jaderné oblasti? Hlavné to, aby
jaderna apokalypsa koneéné zlstala pouze namétem védecko-fantastickych filmu, povidek
a romanu. Lidstvo by se tak jednou pro vzdy zbavilo svého osudového jaderného prokleti.

Na uplny zavér lze vaznym zajemctim doporucit osobni i¢ast na mezinarodni konferenci
CBRNe Summit Europe 2021, Brno, Ceska republika, kterd se bude konat ve dnech 30.
listopadu az 2. prosince 2021 v Brné, Best Western Premier Hotel. Uvedend mezinarodni
konference ma stanoven jiz program jednani, hlavni feéniky, apod. Zajemci se mohou

informovat, pfipadné registrovat na webu: www.intelligence-sec.com

Vénovani

Tento odborny piispévek je v€novan in memoriam vysokoSkolskému uciteli a nejlepSimu
odbornikovi v oblasti CBRNe v Ceské republice, panu profesorovi Ing. Jifimu Matouskovi,
DrSc.

Podékovani
Tento odborny ptispévek byl podpoten z prostfedki vyclenénych na projekt feSeného v ramci
programu bezpeénostniho vyzkumu Ministerstva vnitra CR ,, VyuZiti radiacnich metod pro

detekci a identifikaci CBRNE materiali* (V120192022171).
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Souvislosti Fizeni systémii v prostiredi bezpeénostnich rizik

Consequences of system management in surroundings of safety risks

doc. Ing. Jaromir Novak, CSc.'”

1 Univerzita Tomase Bati ve Zling, Fakulta logistiky a krizového fizeni, Studentské nam. 1532, 686 01 Uherské
Hradisté, Ceska republika
*jlnovak@uth.cz

Abstrakt:

Rizeni patii k hlavnim potiebam &lovéka a spoleGnosti. Bez fizeni je existence spoleénosti
V podstaté nemozna. Rizeni je dialektickym vztahem moZnosti a nutnosti. V obecné i konkrétni
podstaté je ovliviiovano prostfedim, a opacné toto prostfedi fizeni ovliviiuje. Bezpecnost
spole¢nosti je jednou z vyznamnych podminek jeji existence. V historii lidstva vzdy z fady
pri¢in dochazi k nezvladnuti ¢i Spatnému fizeni bezpeéného vyvoje. Disledkem jsou pak
konflikty, které zdmérn€ nebo nechténé narusuji stabilitu slozitych spoleenskych systému
a ohrozuji jejich vyvoj. Pro €loveka jde zpravidla o nasilnou zménu podminek jeho existence
a destrukci hodnot duSevni i materidlni povahy. Rizeni v soudasnosti je zfejmé nejvétsi

bezpecnostni hrozbou v historii lidského vyvoje.

Abstract:

People management is one of the main needs of human and society, without it existence of
society is basically impossible. Management is dialectics relationship of possibility and must.
Management in a common and specific version is basically influenced by surroundings and also
these surroundings influences management. Safety of society is one of the important conditions
for its existence. In history of humanity always for many reasons is poor management of safety,
as a result there are conflicts that on purpose or by coincidence interrupt stability of complicates
society systems and their development. For human is usually a violent change of his existence
and destruction of hard and soft values. Management nowadays is probably the biggest safety

threat in history of human evolution.
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1 Uvod: P¥ipomenuti dialektiky jako univerzalni metody FeSeni problémii

Slovo dialektika bylo po zménach v devadesatych letech takika zavrhnuto. Bylo to, kromé
jiného, zpusobeno pojmem “marxisticko-leninska dialektika”. Dle Wikipedie- dialektika
(z teckého dialektiké techné od dialegesthai, rozmlouvat) je filozoficky pojem, jenZ nabyval
béhem déjin riznych vyznami a je i dnes nejednoznacny. Filosoficky slovnik (Walter Brugger
a kol.) dokonce zac¢ina heslo dialektika takto: "Uzivani vyrazu dialektika dosahlo v soucasné
filosofii takové miry zmatku, Ze je sotva mozné podat, byt i tu nejobecnéjsi charakteristiku
tohoto pojmu.” Vyraz "dialektika" znamenal ptivodné uméni rozhovoru ¢i diskuse, kde se

stfidaji tvrzeni a namitky, podepfené racionalnimi argumenty. Cilem takového rozhovoru je

priblizit se pravému poznani tim, Ze GCastnici si navzajem vyvraceji nespravna, neobhajitelna
minéni. ,,Uméni“ spociva v tom, ze kazdy ucastnik musi spravné pochopit smysl tvrzeni
a odpovidat na n¢ v souladu s pravidly logiky. Pojmem dialektika se zabyval jiz Sokrates,
Platon, Tomas Akvinsky, Descartes, Kant, Fichte, Hegel a dalsi.

Lze tici, ze dialektika je uceni o nejobecnéjSich souvislostech, zadkonitostech, vyvoje byti
a mysleni. Vyvoj je ve své podstaté¢ zachovani, hromadéni a riist usporadanosti i harmonie.

V souvislosti s fizenim si pfipomenme zakladni zdkony a kategorie dialektiky. Maji pro fizeni
vyznam metodicky i metodologicky. Dialektika jako nejuniverzalng;$i metoda feSeni problémi,
a tedy jejich fizeni, je v poslednich letech opomijena. Pfipomeiime si alespon struc¢né jeji
zékladni zdkony a kategorie univerzalné vyuZitelné.

Dialektika vyvojem zformulovala tfi zékladni zakony:

1. Zékon vzdjemného piechodu kvantitativnich a kvalitativnich zmén. Véci, které nas
obklopuji jsou v urcitych vzajemnych souvislostech a vztazich. Kvalita izce souvisi se
strukturou véci, uréitou formou organizace prvkl. Kvantita pak je ur€ity vyraz podobnosti
¢i stejnosti veéci. Prechod kvantitativnich zmén v kvalitativni je vzdjemny. Kvantita

zpusobuje jinou kvalitu a opacné kvalita zptsobuje jinou kvantitu.
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2. Zakon jednoty a boje protikladu, nebo-li zakon rozporu. Neexistuji véci a jevy, které
by byly absolutné totozné. VZdy je obsazen néjaky rozpor. A rozpory jsou hybnou silou vyvoje,
at’ kladného ¢i zédporného. Za hlavni rozpor soucasnosti je mozno povazovat rozpor mezi
mnozstvim informaci a schopnosti ¢lovéka je transformovat do produkce, ktera piindsi

pridanou hodnotu v nejsir§im smyslu slova.

Jak se podaii vyfesit tento hlavni rozpor dnesni doby, takova bude i budoucnost. O tom
se rozhoduje dnes — a doufejme, Ze neni pfili§ pozdé, protoze ziejmé nejsme dost dobie

pfipraveni ani na soucasnost, natoz pak na budoucnost.

3. Zékon negace negace. Tento zakon vysvétluje souvislost mezi negovanym

a negujicim. Jednoduse feceno jde o vyvojovou negaci negativniho.
Zakladnimi kategoriemi dialektiky jsou :
Hmota, pohyb, prostor a cas.
Dale pak parové kategorie:
1. podstata a jev,
2. nutnost a nahodilost,
3. pficina a ucinek,
4. obsah a forma,
5. mozZnost a skutecnost.

Dialektika umoZzniuje pomoci kategorii poznavat a fidit nejobecngj$i vlastnosti, souvislosti

a vztahy véci, zékonitosti vyvoje, plsobici jak v pfirodé€, tak ve spolecnosti a v lidském

mysleni. Kategorie jsou nejen univerzalnimi formami védeckého mysleni, jsou také néstroji
pro fizeni.

Je vhodné si osvojit vySe uvedené, bude to prospesné pro osobni Zivot i pro fizeni struktur.

A také prospésné pro fidici pracovniky a nas vSechny. Mozna by tvirci informacnich systému

a informacnich technologii mohli vice tyto nastroje vyuzivat. Casto se pouziva pojmu ,.filozofie

nasi firmy*, ,.filozofie systému* a filozofie je tam spiSe jen v nazvu bez hlubsiho poznani,

pochopeni a tviirciho vyuziti.

216



Mezindrodni konference [
CrisCon 2021

Uherské Hradisté, 8. - 9. 9. 2021 CR|K:CN
2 Rizeni a jeho poslani

Rizeni je pravdépodobné tak staré, jako lidstvo samo. S rozvojem lidské civilizace vzristala
nutnost i moznost zachovani a rozvoje lidské existence. K tomuto slouzilo fizeni. Jde
o dialekticky vztah mezi vécmi, jevy a procesy objektivni reality a jejich fizenim. Definic fizeni
je mnoho a take se lisi.

Jednoduse Ize fizeni charakterizovat jako moznost i nutnost optimalniho vyuzivani zdroju, které
ma ten, kdo idi k dispozici. Tyto zdroje (skupiny, typy zdroji) jsou lidské, finan¢ni, materialni,
informacni a casové. Rozhodujicimi zdroji jsou zdroje lidské, nebot ty rozhoduji
o vyuzivani zdroji ostatnich. Mezi nimi existuje $ir$i ¢i uzsi vztah, vzdjemné se ovliviuji
a uzce spolu souviseji. Dnes vétSinou slySime slova, Ze vSe je jen o penézich, ze je jich
nedostatek a ptfitom je to spiSe nedostatek lidského zdroje (potencialu) financéni a ostatni zdroje
vyuzivat. Pfesvédcujeme se o tom neustale.

Rizeni Ize chapat ve dvojjediném vyznamu. Sir$i vjznam spoé¢iva v chapani fizeni jako souéasti
spolecenské kultury, uzsi vyznam je pak ve vyuzivani zdroji popsanych vyse. Mezi obojim je
dialekticky vztah. V obojim smyslu slova je hlavnim poslanim fizeni slouzit lidstvu k uchovéni

jeho existence a rozvoji lidské spolecnosti v harmonii s pfirodou a jejimi zdroji.

3 Rizeni a jeho poslani
Rizeni mé zna¢né spektrum vlastnosti, charakteristik, pozadavki, forem atd. Mezi vyznamné

pozadavky patii odpovédnost fidiciho pracovnika za uplatilovani smyslu fizeni a jeho dusledki.
Odpovédné fizeni obsahuje pfedevsim:

odpovédnost za disledky produkti organizace — to je rozhodujici a prvoradé,

odpové&dnost za pracovni vysledky lidi ve smyslu produkovani,

odpovédnost za vybér, ptipravu, Skoleni, odpovédnost pracovnikd,

odpovédnost za moralku a kazen, bezpecnost prace a ochranu zdravi pracovniki

odpovédnost za motivovani a odmenovani,

odpovédnost za moznou a dosazitelnou osobni pohodu lidi, ze jejich profesni rozvoj, za
dosahovani souladu mezi osobnimi cili a cili organizace,

odpovédnost fidiciho pracovnika za sebe sama, za rozvoj svlij a své organizace,

odpovédnost politikii a manazert za spolecnost,

odpovédnost ob¢ana za spolecnost.
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Znalosti jsou stale vice pokladany za vyznamny zdroj vyvoje, potencial fizeni (Jirasek, 2006).
Nejde vsak jen o znalosti samotné. Jde o jejich vyuziti v praxi i teorii fizeni. Pfed n¢€kolika
desitkami let se v fizeni véfilo tomu, ze masové zavedeni pocitact fizeni ,,zvédecti* a zkvalitni,

tim se vlastn¢ fizeni stane bezproblémové. Tyto nadéje se stale vice ukazuji jako iluzorni.

vvvvv

vvvvvv

slozitéjsi tizeni. Mnohdy selhavéd racionalni fizeni. Pfijimana rozhodnuti jsou stale vice
neurcitd, protoze schopnost piedvidat budouci vyvoj je velmi slozita ba i nemozna. Kazdé
rozhodnuti se tykéa budoucnosti. A tak je potfebné vyuzivat do jisté miry intuici, fantazii, myty,
povésti, lidovou moudrost, poezii, hudbu, emoc¢ni inteligenci a také vsSech technickych

moznosti. Tedy vSechny zdroje poznani a inspirace.

Vzdélani je moc jak pravi moudrost. Je problém stanovit jaké vzdélani je nutné, co to vzdélani
vibec je. Jaké ma byt Skolstvi vSech stupnd, jaci maji byt ucitelé a zaci ¢i studenti, jaky ma byt
obsah a rozsah vzdelavani ve skolach riznych typt. Jaké maji byt klicové kompetence. Zde lezi
odpovédnost nejen na statu, ale také na rodicich, firméach a predevSim. Je v této oblasti néjaka
motivace? Nedilnou soucasti vzdélavani je vychova. Zde je jeden velky problém — K jakym
hodnotam vést zaky a studenty, k ¢emu je vychovavat, na jakych hodnotach stoji nase

spolecnost? Nejsou to tieba jen penize i jen materialni hodnoty?

Stale vice se ukazuji rozpory ve spole¢nosti. Zijeme v prostfedi trzni ekonomiky. Ta je vlivnym
Cinitelem svéta. Je také nastrojem silnym. Zel, ¢asto se tomuto démonu podddvame a nikoliv
jej ovladame. Trzni ekonomika ma slouzit lidem a nikoliv naopak. Ekonomika ma slouzit
spole¢enskému rozvoji. Clovék je predev§im tvorem spoledenskym a nikoliv jen ekonomickym
nastrojem uspokojovani trznich sil kapitalu. Jde také o zachovani lidstvi ve vSech jeho

podobéch, jakoZto podminky poslani ¢loveka na tomto svéte.

Dochazi také ke zménam pojeti hodnot spolec¢nosti. Jednostranné zaméteni na trzni ekonomiku
vede k navySovani hodnot. To je pozitivni i negativni zaroven. Dost ¢asto dochazi k finan¢nim
spekulacim. Ziizuji se firmy jen za uc¢elem finan¢nich podvodul. Perou se tzv. Spinavé penize.
Spekulanti uchvacuji firmu za G¢elem zisku, nemaji pfitom zddné povédomi o poslani firmy
a predmétu produkce a ani nemaji zajem, aby firma prosperovala, praveé naopak ji chtéji ptivést
ke krachu aby na tom vydé¢lali. Uméle se zvySuje ¢i snizuje hodnoty firmy. Akcionafi ¢asto

mysli jen na okamzity zisk a neuvazuji o budoucnosti firmy. Tak jde vlastné o ,,prazdné* penize,
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které se vykazuji v ti€etnictvi, ale redln¢ neexistuji. Je zndm pojem ,,tunelarstvi, které svétu

dala Ceska republika, respektive esti spekulanti, nékdy za pomoci spekulantt ze zahraniéi.

Je také stale se zvetSujici rozpor mezi t€mi, ktefi kapital tvofi svou poctivou praci a témi, kteii
jej hromadi a v luxusu bezstarostn¢ utraceji. Jsou tak vykofistovani a fiké se tomu svoboda
a demokracie. Je otazkou jak dlouho potrva, nez dojde k néjaké revoluci mozna nasilného,

nikoliv sametového typu a jaky bude vysledek této revoluce. Casteéné se tak uz dgje.

Nalé¢havym problémem jsou také rozpory mezi Clovékem a piirodou. O ekologickych
problémech a jejich feSeni se mnoho piSe a mluvi i jednd, ale zatim bez valného vysledku.
Nékteti odbornici tvrdi, Ze je uz pozde néco fesit, ze kolaps civilizace je nezbytny, nevratny
a lze ho jen zpomalit. Jsou i nazory opacného razu ve smyslu mozného obnoveni relativné
harmonického vztahu pfirody a ¢lovéka. Zatim ptirodu vykofistujeme, bereme si vice, nez je
ptiroda schopna dat a bereme si také vice, nez potiebujeme. Je vaZzny rozpor mezi potiebou a
spotiebou ¢loveka. Co se bude dit, az dojdou neobnovitelné zdroje planety? Az pirestane rodit
puda, az dojde voda a dojdou suroviny, které nebudeme umet nahradit, ¢i které nahradit ani

nejdou?
Neékolik otazek do budoucnosti, které bude muset fizeni feSit:

Jak budeme fidit v prostfedi rozpornych vztahli mezi sobectvim a lidskosti?
Jak budeme ftidit v prostfedi individualismu a kolektivismu?
Jak zvladdneme emocionalitu a racionalitu?

Jak zvladneme rozvoj schopnosti ¢lovéka?

Jak zvladneme budouci technologie a techniku?

Jaky bude charakter prace fyzické, dusevni, vyvazené?

Jaké mulze nastat vyCerpavani zdrojt pfirody?

Jaka bude produktivita prace a nezaméstnanost?

Jaky bude populaéni vyvoj?

Jaké bude potravinova potieba a moznosti jejiho uspokojovani?
Jaké bude prerozdélovani kapitalu?

Jaké bude vykoftistovani?

Jak bude mozno zabezpecit socialni charakter spolecnosti?

Jak bude mozno tesit problémy statniho rozpoctu?

Jaka bude bezpecnost spolecnosti a ¢loveéka?
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Jaké budou hranice ristu?

Problémi k feSeni a otazek bez odpovédi je mnoho. Vérme, Ze se je podaii alesponl ¢astecné
fesit.

V zé&véru problematiky fizeni se nabizi zminka o otazce, kdo fidi tento svét? Je viibec fizen?
Pokud ano, kdo jej fidi a kam toto fizeni smefuje. Mozn4, ze nikdo nevi jak to je ve skutecnosti.
Jsou rtizné uvahy jaké sily jsou zdrojem pohybu svéta. Od redlnych nazori a tivah az po iluze.
Za hybné sily vyvoje jsou jako mozné predev§im povazovany: politika, ekonomika, finance,
uzké skupinové zajmy mocnych, jednotlivei, ndhody, vojenskoprimyslovy komplex a dalsi.

Pravdépodobné to budou kombinace vyjmenovanych a dalsich sil (Novak, 2011).

4  Bezpecnost, bezpecnostni rizika

Bezpecnost je jedna z hlavnich potteb existence spolecnosti a clovéka. Bezpecnostni rizika jsou
naopak vlivy, které svym potencidlem a jeho ptipadnou realizaci bezpe¢nost narusuji. Toto
vymezeni pojmu je jednoduché, ale vystizné a pro potieby ¢lanku postacujici.

S rozvojem lidského poznéni, s rozvojem védy, techniky a technologii se svét na strané jedné
stava pro ¢lovéka dostupnéjsSim a pohodInéjsim. Na strané druhé pak Zivot znesnadiujicim az
ohrozujicim. Piikladi je nes¢islné mnozstvi.

Za vSechny snad zminme dva ptiklady. Elektfinu a automobil. Elektfina jako technicky zazrak
praci, zachranuje Zivoty, umoziuje elektronickou komunikaci a dalsi. AvSak také to vSe
uvedené dokaze zkomplikovat a dokaze Zivoty niCit. Lidstvo je na elektfin€ Zivotné zavislé.
Modely fesici nemoznost vyuzivat elektfinu (tzv. blackout) ptedvidaji, ze do péti dnt
spole¢nost zkolabuje.

Automobil je dal$im technickym zazrakem. UmozZiuje pfepravu lidi, materidlu, komunikaci,
komfortni cestovani, objevovani novych svétli, zachranu Zivota a dalsi. AvSak také znecistuje
zivotni prostfedi v mnoha smérech, podlamuje existence ¢loveka, dokéaze zabijet.
Bezpecnostich rizik je obrovské mnoZstvi a lze bez nadsdzky konstatovat, ze lidstvo je stale
vice ohroZovano a je podlamovana jeho existence. Podivejme se na mozna bezpecnostni rizika
globalngjsiho charakteru. Tato nejsou nemeénna a vyvijeji se.

Za bezpecnostni rizika globalniho charakteru se mohou povazovat:
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globalni valka vedend s vyuzitim vojenského potencidlu, zejména mezi USA a Ruskem, mezi
USA a Cinou a mezi Ruskem a Cinou (Brzezinski,2004). Je sice malo pravdépodobna, ale neni
nemozna,

teritoridlni valky s riznym rozsahem 1 cili v mistech napéti mezi staty ¢i skupinami stati
vybavenych silnym vojenskym potencidlem,

valky ¢i stiety etnického charakteru uvnitf statti i mimo stavajici hranice statli, ob¢anské valky,
revoluce proti riznému typu utlaku skutecnému ¢i domnélému

pohyb mas lidi — emigrace, imigrace s cilem ekonomickym, mocenskym, nabozenskym,
civiliza¢nim, sebezachovnym, surovinovym, padnim,

teroristické utoky z riznych pfi¢in majici neptedvidany ¢i nepiedvidatelny charakter s riznymi
cili, s vyuzitim zbrani jadernych, chemickych, biologickych, klasickych,

napadeni informacnich systeml — zejména kyberterorismus.

Tato bezpecnostni rizika nemusi byt zpravodajskymi sluzbami zjisténa a také nebude mozné na
n¢ reagovat z mnoha diivodi. Neni a nebude mozné na né€ reagovat z divodli nemoznosti vyuzit
potfebné zdroje — lidské, finan¢ni, materidlni, Casové a informacni.

Nelze podcenovat ani bezpecnostni rizika dil¢iho, mistniho charakteru, ktera postupné¢ mohou
prertst do charakteru vyznamnéjsiho — napf. stavky, demonstrace, masové prostesty. Pfi¢inami
mohou byt $patna rozhodnuti charakteru politického a ekonomického, rasového atp.

Ohnisek konfliktii pfibyva. Akutni jsou problémy s imigranty v Evropé, krize v Recku, na
Ukrajing, byvalé Jugoslavii, Turecku, Syrii, Tunisku, Egypté, Libyi a dalSich zemich.
Lokalizace konfliktti v téchto zemich je uz castec¢n¢ globalni a mtize prerist v problém mnohem
vEtsi, neZ je tomu dosud.

O svéte, jeho vyvoji, souvislostech, zdkonech a zakonitostech transformaci, o bezpe¢nostnich
rizicich, je nepieberné mnozZstvi praktickych zkuSenosti i teoretickych zdrojti. Tyto informace
jsou zachyceny v riznych podobach — osobni zkuSenost, ustni podani, fyzické a fyzikalni
zdroje, kroniky, historické knihy, moderni zdznamova obrazova i zvukovd média. Je tedy
relativni dostatek informaci s riznym stupném vyznamnosti a hodnovérnosti. Média jsou dnes
vyznamnou silou s moznosti silné ovliviiovat mySleni a jednani jednotlivet i mas lidi.
Uplatiuje se vyznamné moudrost, kterd tika, Ze stokrat opakovana lez se stdva pravdou. Média
dokéaZou velmi dovedné dezinformovat. Teorie dezinformace je dnes velmi dobte propracovana
a Vv praxi hojné vyuzivéana. Jestlize se k tomu ptida schopnost lidi pfijimat jasna a jednoducha

feSeni problémt, pak je i€inek dezinformacnich kampani velmi velky.
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Zel charakteristickym rysem lidského mysleni a jednani je nechut’ ¢ neschopnost se z téchto
informaci poucit, vyuzit je pro své rozhodovani, a tak co nejmén¢ narusit ¢i dokonce zvysit
svou bezpecnost. K tomu se fadi stale se snizujici moznost predvidani budoucnosti, a tak nase
rozhodovéni, pfes stale se mnozici metody a prostfedky rozhodovani, je neurcité s moznymi
Skodlivymi dasledky. K tomu je tfeba ptidat sobeckost, ledabylost, ztratu pudu sebezachovy,
nechut’ k objektivnimu uvazovani, ideologicky skodlivé vidéni svéta, zavist, nenavist, touhu po
penézich, bezohlednost atd.

Mezi soucasné vazné problémy, které je nutno fesit, patii migrace obyvatelstva zejména ze zemi
jako je Syrie, Lybie, Irak, Afganistan do Evropy. Zda se, nebo se to mozna predstira, ze Evropa
je prekvapena. Mozna ano, mozna ne. Je mnoho nesrovnalosti a projevli bezradnosti, 1zivosti,
farizejstvi a také obav, jak se bude imigrace vyvijet. V dobé&, kdy tento clanek vyjde bude
situace jind a nema cenu se timto fenoménem obsirnéji zabyvat. Jen né€kolik poznamek. Jak to,
ze k tomuto pohybu dochézi, kdyz jsme do téchto zemi ,,vyvezli demokracii a to nasilnym
zptsobem. Je to omyl & zamér? Pro¢ tim mé trpét Evropa a Ceské republika? Ceska republika
nebombardovala obyvatelstvo v téchto zemich a snad jen malo ukoncovala lidské zivoty. O tom
se ovSem nemluvi. Jsou to vSechno jen omyly nebo zamér?

Pokud jde o pfijimani uprchlikd. Zde se projevuje licomérnost velkych stati Evropy, zejména
Neémecka. To tvrdilo, ze je ochotno pfijmout statisice uprchlikl a kritizovalo i1 vyhrozovalo
sankcemi stat mensim (Ze by vztah mocnosti ke statu malému?), aby nékolik dnii na to, svij
nazor zménilo. A jak se bude pfistup SRN ménit?

Dal$im problémem je Ukrajina. I zde se jevi konflikt jako nezvladnuty. At uz byl timysl
kohokoliv rozpoutat v této zemi nasilnosti, je to timysl Spatny a jako vzdy jej odnaseji
pfedevSim nevinni lidé. S tim také souvisi sankce proti Rusku. Jsou kontraproduktivni a nikomu
nic dobrého nepfinesou, coZ ukazaly mnohaleté sankce proti Kubé. Koneckonct je odnesou
zejména prosti lidé. A tak kde je nas proklamovany humanismus? Na co si hrajeme?

Kdy, kdo, a za jakych podminek bude problém fesit? Bude to stejny scénaf jako v Recku?
Ptipravime podminky, abychom lidi a zemi srazili na kolena a pak jim budeme diktovat a sami
sebe obohatime? Je to jaké vitézstvi? Je to spiSe porazka!

Tak si pfipravujeme piidu pro dalsi nebezpeci, dalsi rizika a dals$i komplikace. Pro¢? Je to
v zajmu svéta? Jaké je naSe fizeni? Kam vlastné sméfujme? Co bude nasledovat a jak to svét

(my) ustoji?
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5 Zavér

Slozitost existence piirody, Cloveéka, védy, techniky, technologii je silnd a stile vice se
prohlubuje. Zdé se, jako bychom ji nechtéli vnimat, 1épe feCeno radé€ji si ji nepfipoustime.
Posledni dobou se objevuji informace o tom, Ze asi za tiicet let nebude na tizemi CR kamenivo
a pisek. O mozném nedostatku potravin, piidy a vody ¢i vzduchu radé€ji nemluvit.

Pfi vSim optimismu je otazka, zda-li je lidstvo schopné si ukrojit ze svého pohodli, nebo to
rad¢ji vzda?!

Co lze doporucit? Na Grovni mezinarodni i narodni se pfijimaji rizné smlouvy, dohody, které
se Casto porusuji. Je nutné si kazdym obcanem uvédomit, jak on muze prispét k fizeni sebe
sama — K vyuzivani zdroju, které ma kazdy z nas k dispozici. Pfremyslet o svém Zivot¢ a hledat
moznosti, jak jej uéinit smysluplngjsim a také vyrazné skromnéj$im. Ridici pracovnici viech
urovni maji rovnéz zodpoveédnost za vyuzivani zdroji pro fizeni. Rodina, Skola, masmédia a
dalsi organy i organizace maji rovnéz zna¢nou odpovédnost pti vychoveé mladé generace, i ve
svych dusledcich, generaci vSech vékovych kategorii.

Predchazejici slova zn&ji mozna naivné. Je ale tieba si varovné uvédomit, Ze raciondlni fizeni -

vyuzivani zdroji je na kazdém z nas! To si ale zfejm¢ nechceme piiznat!
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ZkuSenosti z koronavirové krize — informac¢ni podpora

Experience from the Coronavirus Crisis - Information Support

Ing. Jakub Rak, Ph.D.Y", Ing. Pavel Tomasek, Ph.D., Ing. Petr Svoboda, Ph.D.!

! Univerzita Toméage Bati ve Zling, Fakulta logistiky a krizového fizeni, Studentské nam. 1532, 686 01 Uherské
Hradisté, Ceska republika
*jrak@uth.cz

Abstrakt:

Prezentovany vyzkum shrnuje vysledky v oblasti nouzového zasobovani Vv pribéhu fesSeni
coronavirové krize ziskané dotaznikovym Setienim. Cilem Setfeni bylo ziskat piehled v oblasti
stavu v prubéhu feseni krize se zacilenim na zasobovani potiebnym materidlem a sluzbami.
V ramci dotaznikového Setfeni byly osloveni piedev§im pracovnici ptislusnych odbori
jednotlivych obci, obci s rozsifenou plisobnosti a krajskych ufadd. Dalsi skupinu tvofilo
nékolik zastupct zdravotnickych zatfizeni a slozek integrovaného zachranného systému.

V ramci dotaznikového Setfeni byly polozeny nasledujici otazky: 1) V jakém typu organizace
pracujete? 2) Jaka je VaSe Uroven postaveni v organizaci? 3) Postradate néjaka rozhodnuti ¢i
fidici dokumenty pro feSeni pandemie? 4) Jaky material potiebny pro feSeni pandemie Vam
chybél? 5) Jaky byl stav Vaseho personalniho zabezpefeni v pribchu feSeni pandemie?
6) V jaké oblasti jste se béhem pandemie setkali s problémy? 7) S jakou organizaci jste béhem
pandemie nejvice spolupracovali? 8)Kdo poskytoval Vasi organizaci dopravu a distribuci
béhem pandemie? 9) Odkud jste béhem pandemie Cerpali informace? 10) Ve které oblasti byste
uvitali zlepSeni? 11) Jakym zplsobem jste vyzadovali material pro feSeni pandemie a jakym
zpusobem Vam byl dopraven? 12) Je jesté néjaka problematika v oblasti logistiky béhem
pandemie, o které soudite, Ze ji stoji za to popsat ¢i vytesit?

Dotaznik byl ¢asové€ koncipovan na jednotlivé faze feSeni covidové krize a to konkrétné na jarni
obdobi roku 2020, na podzimni obdobi 2020 a zimni a jarni obdobi 2021 jako spolecné
podskupiny. Dotaznik vznikl v rdmci feSen¢ho projektu Krilog. Vzhledem k zaméfeni tohoto
projektu a omezenému rozsahu je zde prezentovan vysledek v souvislosti sinformacéni

podporou V pribéhu pandemie. Vysledky jsou prezentovany na obr. 1.
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Q13 Odkud jste bEhem pandemie cerpali informace?
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Obrazek 1: Odpovédi na otazku ohledn¢ zdroje informaci.

Podékovani

Clanek vznikl za podpory projektu Ministerstva vnitra Ceské republiky VG21210800372,
Informac¢ni platforma krizové logistiky (MV-V104000080).
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Analyza rizik spojenych s vyuzZivanim radia¢nich a jadernych technologii:

Role radiacnich velicin

Risk analysis associated with the use of radiation and nuclear technologies:

The role of radiation quantities

doc. Ing. Jozef Sabol, DrSc.t”
! Fakulta bezpeénostniho managementu, Policejni akademie Ceské republiky v Praze

*sabol@polac.cz

Abstrakt:

Radia¢ni a jaderné technologie nachazeji vyznamné uplatnéni v fadé oblasti, a to zejména
V prumyslu, mediciné a vyzkumu, kde umoziuji unikatnim zptisobem efektivné fesit problémy,
které by se v mnohych ptipadech bez téchto technologii nedaly uspésné zvladnout. Privodnim
jevem je tu vSak moZznost ozafeni osob, a to jak ztad populace jako celku, tak zejména
a Vv zadném piipade¢ nepievysily piisné limity nebo referencni trovné stanovené dozornym
organem v souladu s platnou legislativou a s ohledem na mezinarodni standardy vcetné
piislusnych smérnic Evropské unie a doporuc¢eni Mezinarodni agentury pro atomovou energii.
Referat podava piehled o souc¢asném stavu a komplikacich vyvolanych pfili§ velkym poctem
veli¢in v radiacni ochrané, které nékdy komplikuji nejenom monitorovani radia¢ni situace, ale
zpisobuji i problémy v jejich pouziti pro hodnoceni miry radiacniho rizika. To je dulezité
zejména z hlediska komunikace radia¢niho nebezpeci s SirSi vefejnosti, kterd obvykle toto
riziko bud’ podcenuje, nebo preceniuje. Urcitym feSenim daného stavu by bylo zjednoduSeni
celého systému radiacnich veliCin, zredukovat jejich pocet a orientovat se prednostné na

veli¢iny, které 1ze vyhovujicim zptisobem stanovit pfimo méfenim.

Klicova slova:
Veli¢iny a jednotky; radiani ochrana; radioaktivni kontaminace, vnéj$i a vnitini ozéfeni;

kvantifikace ozafeni.
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Abstract:

Radiation and nuclear technologies find significant applications in many areas, especially in
industry, medicine and research, where they make it possible to solve problems in a unique
way, which in many cases would not have been successfully managed without these
technologies. Accompanying the phenomenon, however, is the possibility of exposure of
people, both from the population as a whole, and especially workers and patients. Their doses
must be monitored and regulated to be as low as possible and in no case exceeded the strict
limits or reference levels set by the regulatory authorities in accordance with applicable
legislation and taking into account international standards, including relevant European Union
directives and International Atomic Energy Agency recommendations.

The paper provides an overview of the current state and complications caused by too many
quantities in radiation protection, which sometimes complicate not only monitoring of the
radiation situation but also cause problems in their use to assess the degree of radiation risk.
This is especially important in terms of communication of radiation danger with the public,
which usually underestimates or overestimates this risk. A certain solution of the given state
would be to simplify the whole system of radiation quantities, to reduce their number and to
focus attention preferentially on quantities that can be satisfactorily determined directly by

measurement.

Keywords:
Quantities and units; radiation protection; radioactive contamination; external and internal

exposure; quantification of exposure.

1 Uvod

Mirové vyuZiti radiacnich a jadernych technologii hraje vyznamnou roli v fad€ oblasti, kde se
projevuji specifické vyhody téchto technologii. Patfi sem zejména vyzivani jadernych reaktorti
pro vyrobu energie na jadernych elektrarnidch a dale ve vyzkumu a zejména pro produkci

radionuklidil a analyzu prvkového sloZeni latek na zakladé neutronové aktivacni analyzy.

I kdyZz v posledni dobé se rozvoj jaderné energetiky ponékud zpomalil, stale tento velmi
ekologicky zplsob ziskavani energie je dilezity a hraje v fad€ zemi ve svété vyznamnou roli.
Na tuto oblast mely nepfiznivy vliv jaderné havarie v Cernobylu v r. 1986 a ve Fuku§imé

vr. 2011. Ukazuje se, ze k témto havériim viibec nemuselo dojit: na Cernobylské jaderné
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elektrarné¢ doSlo k flagrantnimu poruSeni bezpecnostnich ptedpisii, zatimco projekt
elektrarenského komplexu ve Fuku$imé nepiihlédl k moznosti nezvykle vysokych vin tsunami.
Za soucasnych bezpecnostnich standardt, které zohlednily poznatky a zkuSenosti z téchto
havérii, by k takovym havariim jiz nemélo dochazet nebo dusledky ptipadnych jadernych

nehod by byly mnohonasobné mensi.

Na druhé stran€, pouziti zdrojt ionizujiciho zareni (dale zareni) ve vSech oblastech, pfedevsim
vSak v medicing, neustale roste. Tim se zvySuje i radiacni zatéz obyvatelstva, a to i piesto, ze
se zavad¢ji stale pfisnéjsi opatfeni k jeho optimalizaci. Zde hraje znacnou roli neustaly narast
poctu lékaiskych vykonl s pouzitim jak samotnych radioaktivnich zafi¢d (uzavienych

i otevienych), ale i radia¢nich generatort (rentgenky, urychlovace).

Je tfeba si uvédomit, Ze radia¢ni a jaderné technologie mohou vyvolat ptidavné ozareni
obyvatelstva (nad ramec ptirodniho pozadi). To ozafeni se kontroluje a reguluje tak, aby bylo
co nejnizsi a v zadném pripadé nepiekrocilo stanovené referencni a zejména pak prislusné
davkové limity. Musime vSak pfitom vzdy brat v itvahu moznost nehody ¢i havarie, kterd mtize
vést k vy$§imu ozatfeni. Ackoli pravdépodobnost takové mimotadné situace je velmi mala
a zavadénim novych progresivnich metod ochrany pted zéfeni se neustale snizuje, musime byt
na takové okolnosti pfipraveni. Potom postupujeme podle pfredem vypracovanych scénafi,

které maji za cil vratit havarijni situaci co nejdiive pod kontrolu.

Pti hodnoceni radiacni situace se nemiizeme obejit bez spolehlivych metod a nastrojil
kvantifikace ozafeni osob pomoci piisluSnych veli¢in vyjadfenych vSeobecné akceptovanymi
jednotkami. Systém radia¢nich veli¢in zaznamenal pomérné dlouhy a turbulentni vyvoj, ktery
byl charakterizovan neustalymi zménami aktudlné zohlednujicimi rozvijejici evoluci naSich
znalosti o piisobeni zafeni na lidsky organismus a taktéz nové principy detekce zafeni (od filmu
pfes ionizacni komory aZ po miniaturni polovodi¢ové dozimetry). Pfitom jednotlivé etapy
tohoto vyvoje se piekryvaly, takze se s novymi veli¢inami a jednotkami pouzivaly i jejich
drivéjsi ekvivalenty (napf. efektivni davkovy ekvivalent a efektivni davka, rem a Sv atd.).

S timto dualismem se jesté v n€kterych zemich a zejména ve starsi literatufe setkdme dodnes.

To vSak neni jediny problém, ktery s veli¢inami a jednotkami zafeni mame. Dal§im jsou jejich
komplikované definice, které neumoziiuji jejich pfimé stanoveni métenim a potom jejich velky
pocet. Proto by bylo ucelné tento pocet snizit nebo pro praktické pouziti pouzit jednodussi

systém veli€in, které by bylo mozné pfimo monitorovat.
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Radia¢ni veliiny jsou nepostradatelnou soucasti hodnoceni rizika, které ma vsak odlisny
charakter pro nizké urovné ozareni, kde se v zdsadé projevuji pouze stochastické ucinky,
a vysoké hodnoty ozafeni, které se projevi kratce po ozatreni (deterministické ucinky neboli
tkanové reakce). V obou ptipadech se riziko ozateni posuzuje ptislusnymi veli¢inami, které se

vSak nedaji pouzit v obou ptipadech stejné a musi se mezi nimi rozliSovat (Sabol et al., 2017).

2 Pi'ehled vyuzivani nékterych radiac¢nich a jadernych technologii v praxi

2.1  Jaderna energie

Ve 30 statech svéta podle statistik WNA (World Nuclear Association — Svétova jaderna

asociace) bylo v poloviné roku 2020 v provozu celkem 440 jadernych reaktort s celkovou
instalovanou kapacitou vykonu kolem 390 GWe. V soucasné dobé¢ se stavi dalSich 56 reaktort
v 18 zemich. Navic, pocitd se S vystavbou novych 108 reaktort. Existuji plany na vybudovani
dalsich 329 jadernych reaktort, jejichz instalovany vykon by mél dosahnout asi 360 GWe.
(WNA, 2021; CEZ, 20321). Nejvice jadernych reaktorti je v provozu v USA (95), nasleduji
Francii (57), Cina (47), Ruska federace (38), Japonsko (33), Jizni Korea (24), Indie (22),
Kanada (19) a Ukrajina spolu s Velkou Britanii (ob¢ 15).

Ve 14 clenskych statech je v soucasnosti v provozu 129 jadernych reaktord s celkovym
vykonem 120 GWe, jejichz primérné staii je téméf 30 let. Stavba novych reaktorii se planuje
v 10 clenskych statech a ve Finsku, ve Francii a na Slovensku jsou jiZ Ctyfi reaktory ve fazi
vystavby. U dal$ich projektd ve Finsku, v Mad’arsku a ve Spojeném kralovstvi probiha proces
ud&lovani povoleni a projekty v dalsich ¢lenskych statech (Bulharsko, Ceska republika, Litva,
Polsko a Rumunsko) se nachazi v p¥ipravné fazi. Rada zemi v Evropé i v ostatnich &astech svéta
bude v pfistich desetiletich k vyrobé elektfiny z ¢asti vyuZivat jadernou energii. EU ma
nejvyspélejsi pravné zavazny a vymahatelny regionalni rdmec pro jadernou bezpe€nost na
svété, a navzdory odlisSnym nazorim mezi ¢lenskymi staty na vyrobu elektfiny z jaderné energie
existuje vSeobecna shoda (EU, 2017). Ocekava se, ze do roku 2040 vzroste pocéet zemi
provozujicich jaderné reaktory i globélni instalovany vykon jadernych elektraren. Kapacita
vyroby jaderné energie by se v EU tak mirn€ zvysila a méla by se do roku 2050 udrZovat na
hodnotach mezi 95 a 105 GWel2 (obr. 1). Vzhledem k tomu, Ze se o¢ekava nartst poptavky
po elektrické energii v tomto obdobi, podil jaderné energie v EU by mél klesnout ze soucasnych

27 % na ptiblizné 20 %.
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Obrazek 1: Celkova kapacita vyroby jaderné energie v EU (GWe). Zpracovano na zaklad¢ podkladt
EU (EU, 2017).

2.2 Dalsi aplikace radia¢nich a jadernych technologii

Krom¢ energetického vyuziti nachazeji jaderné a radiacni technologie fadu aplikaci v 1€kafstvi,
V priamyslu, zem&d€lstvi a vyzkumu a jsou vyznamnym piinosem pro spole¢nost. Naptiklad,
jen v Evropé€ je pomoci rentgenového zareni nebo radioaktivnich zafica kazdoroéné vysetieno
vice nez 500 milionli pacientl. Pfitom technologii zafeni denné pouziva vice nez 700 000
zamé&stnancl ve zdravotnictvi. Kromé diagnostickych aplikaci zéfeni, ozafovani zhoubnych
nadori je dal$i vyznamny 1écebny postup pro rakovinu, ktera diive nebo pozdéji se vyskytne u

vice nez 20-25% populace.

V tad€ zemi jsou provozovany riizné druhy vyzkumnych reaktorti, mnohé z nich slouzi vedle
védeckych ucelt také k vyrob¢ radiofarmak pro potieby nuklearni mediciny, kterd se zamétuje
zejména na diagnostiku, ale ¢astecné 1 terapii pomoci riznych otevienych radioaktivnich latek
(radiofarmak). Jaderné reaktory slouzi rovnéz k analyzdm materiald, kde se vyuziva zejména
neutronova aktivacni analyza a to pro detekci a identifikaci vzorka latek, vcetné vyuziti pro

forenzni Gcely. Neutrony z reaktord se v hojné mite vyuzivaji i v zékladnim vyzkumu a vyvoji.

Z hlediska ozafeni populace ptedstavuje vyuziti zafeni v medicin€ nejvétsi prispévek, ktery u
nas v soucasné dob¢ lze odhadnout na prakticky 50% celkové efektivni davky. Zbytek souvisi
s ozafenim V disledku ptirodniho radia¢niho pozadi a dopadi vyuzivani radiacnich a jadernych
technologii v dalSich oblastech vCetné jaderné energetiky a ¢etnych aplikaci zafeni v primyslu,
zemédelstvi a vyzkumu. Tak napfiklad, vliv jaderné energie na ozafeni obyvatelstva je za
normalnich okolnosti prakticky zanedbatelny (Cini desetiny procenta z celkového ozéfeni).
Avsak ani dopad jaderné havérie na oblasti vzdalené€j$i od mista havarie neni vyznamny,

zejména pokud jde o GCinky na zdravi, kde lze pouze ocekdvat nartst vyskytu piidavného
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onemocnéni rakovinou v mezich fluktuace této nemoci s ohledem na jeji spontanni vyskyt

v disledku jinych piicin.

3 Kvantifikace rizika vyvolaného ozafenim a radioaktivnim zamofenim prostiedi
3.1  Stochastické a deterministické u€inky ozareni: Veli¢iny a jednotky
Stochastické ucinky

Tyto ucinky vyjadiuji pozdni dopad ozareni osob, a to zejména nariistem vyskytu rakoviny, kde
pravdépodobnost vyskytu je imérnd velikosti ozéfeni. Veli¢iny pro charakterizovani miry
stochastickych U¢inkd vychazeji z Cisté fyzikalnich veli¢in, z nich za vychozi povazujeme
fluence (pocet Castic vztazenych K jednotce plochy), absorbovanou davku (energie sdélena
jednotkové hmotnosti latky), kerma (pocate¢ni energie nabitych ¢astic uvolnénych v jednotce
hmotnosti latky vystavené nepiimo ionizujicimu zareni, pfedevsim fotonim a neutronim).
V minulosti, pocinaje zacatkem 30. let minulého stoleti, dlilezitou role po desetileti sehravala
veli¢ina expozice, definovand pouze pro zareni gama a zatreni X (rentgenové zareni) jako podil

naboje vytvofeného ionizaci v hmotnostni jednotce vzduchu a dané hmotnosti.

Uvedené fyzikalni veliCiny lze stanovit mé&fenim s vysokou piesnosti a spolehlivosti. K tomu,
abychom mohli vyjadfit biologické ucinky zéateni na ¢lovéka, je nutno tyto veli¢iny modifikovat
tak, aby odrazely specificky ucinek rtizného druhu zafeni a také riznou citlivost jednotlivych
organt a tkani. Tyto veli¢iny jsou potom povaZovany za veli¢iny radia¢ni ochrany. Jejich vyvoj
probihal v nékolika etapach, které se snazily dospét do stadia, kdy pfislusnd veli¢ina je
korelovana s G¢inky zafeni, a to jak na jednotlivé organy a tkané lidského téla, tak i1 na lidské
télo jako celek. Bylo zfejmé, Ze samotna absorbovand davka k tomu nebude postacujici,
zejména s ohledem na zna¢né odliSné mechanismy interakce jednotlivych druhi zafeni. Proto
dnes jesté stale mame pomérné nepiehledny a pomérné nekonzistentni systém velicin. VéEtSinu
Z nich nemizeme monitorovat piimo, a proto ¢iselné¢ udaje téchto veli¢in mohou pouze
piiblizné aproximovat miru vyvolanych biologickych ucCinkii. Soucasny systém veli€in
zavedenych pro kvantifikace stochastickych Uc¢inkli zafeni je na obr. 2, kde je ilustrovana
souvislost Cisté fyzikalnich radiacnich veli¢in a veli€in, které charakterizuji miru biologickych

ucinkt ionizujiciho zafeni.
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Fyzikalni veli¢iny
Fluence ()

Kerma (K)
Absorbovana davka (D)

Vypoéteno pomoci fantomd a ovéfenych
méfenim a vypoétem

Vypocteno pomoci Wr, Wt
a antromorfnich fantomd

Operacni veliciny

Osobni davkovy ekvivalent, Hp(d)

Prostorovy davkovy ekvivalent, H*(d)
Smérovy davkovy ekvivalen, H'(d,Q)

Velic¢iny v radia¢ni ochrané
Stredni davka v organu, Dy
Ekvivalentni davka, Hy
Efektivni dvka, E

Na zakladé kalibrace
a vypocti

Porovnano mérenim
a vypocty

[

Monitorovaci veli¢iny:
Odezva pristroju

)

Obrazek 2: Prehled veli¢in ionizujiciho zafeni pouzivanych v radia¢ni ochrané pro hodnoceni
stochasticky uc¢inkd ozafeni. Uvedené fyzikalni veli¢iny slouZzi jako vychozi zaklad nejenom pro
ocenéni stochastickych ale i deterministickych u¢inkt (Sabol et al., 2017).

Jiny pohled na nckteré z téchto velicin,

vcetné jejich zdkladnich defini¢nich vztahd, je

ilustrovan na obr. 3. Aktivita zde vyjadiuje silu radioaktivnich zdrojti z hlediska poc¢tu ptemén

za jednotku Casu. Pro aktivitu se dlouho pouzivala jednotka curie (Ci), kterd byla nahrazena

jednotkou becquerel (Bq). U veli¢in ekvivalentni ddvka a efektivni ddvka musime uvaZovat

ptispévky od vSech uplatiujicich druht zafeni (pfes radiacni vahovy faktor wr) a u efektivni

davky navic i vliv riizné citlivosti jednotlivych uvazovanych tkani (prostfednictvim tkanového

faktoru wr).

Velicina Definice Médium
Aktivita A=dNidt jakékoli
- : i médium
Absorbovana = jakékoli
davka D=dbidm 1 dium

Efektivni ; celé

davka t télo

Kolektivni

efektivni S=E;.N,

davka

Expozice X=dQ/dm  vzduch

Druh Si Stara

zareni jednotka jednotka Vztah

jakékoli 1 S

|| L G 1Ci=3.7x10"Bg
rad

jakékoli Gy .

médium (Jrkg) ":?;/1900 1 Gy=100 rad

]akekoll 1 Sv = 100 rem
zareni
man-Sv man-rem
: 1 R=2.58x10*
X1 C/kg rentgen, R Cikg

Obrazek 3: Alternativni prezentace hlavnich veli¢in radiaéni ochrany spolu s fyzikalnimi veli¢inami
aktivitou a expozici (vlastni).
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7 orwve

Deterministické ucinky

V historickém kontextu se vétSinou veli¢iny slouzici dnes pro vyjadieni stochastickych ucinkii,
pouzivaly i pro kvantifikaci deterministickych a¢inku, které odrazeji tkanové reakce vyvolané
vysokymi urovnémi ozafeni. V tomto piipadé se jednad se o biologické ucinky ionizujiciho
zafeni, které se vyznamné projevuji az po prekroCeni tzv. prahové davky. Ta neni u vSech
organu stejna, nachylnost bunék k poskozeni zafenim popisuje pojem radiosenzitivita, ktera se
specifikuje faktorem RBE (Relative Biological Efficiency) neboli RBU (relativni biologické
ucinnost). K posouzeni deterministickych ucinkt se proto v poslednich letech zacala pouzivat
veli¢ina RBE-vazena davka s jednotkou Gy-Eq. Casto viak, a to chybng, se deterministické
ucinky kvantifikuji jednotkou Sv, coz je chyba, nebot Sv pfedstavuje miru pouze
stochastickych Uc€inkl, které se hodnoti pomoci vdhovych faktort zohlediiujici ndhodny

charakter stochastickych velicin (obr. 4)..

Radiacni vahovy faktor wig _ | Ekvivalentni davka Hr (Sv) Vyjadieni rizika

[ > ve tkani nebo organu T |~ > ZE‘;E:ZS"C"VC“

Prameérna davka
Drr (Gy) ve tkani
nebo organu T

Vyjadreni rizika

| » RBE'Vfﬁ_ené davka ,(Gy'Eq) —p deterministickych
ve tkani nebo organu T G&inko

Relativni biologicka ucinnost (RBE)

Obrazek 4: Ilustrace rozdilu mezi veli¢inami pro hodnoceni stochastickych
a deterministickych biologickych ucinkt (Sabol et al., 2017).

3.2  Radiacni ochrana v normalnich a mimoradnych situacich

Principialné v radia¢ni ochrané¢ miizeme pfiijit do styku se tfemi piipady rtiznych situaci:
existujici (situace jiz existujici v disledku minulych €innosti, které jsme zdédili), planované
(situace, pro néz jsou piipraveny relevantni postupy a procedury v souladu s ptisluSnymi
ptedpisy) a mimotadné (situace, kdy muze dojit k doCasnému navySeni ozafeni osob a

radioaktivni kontaminace pracoviste).
Normalni (planované) situace

Jsou to situace, kdy je pracovisté adekvatné vybaveno dostate¢né kvalifikovanym persondlem
a vSemi potfebami pro ochranu osob a zajisténi pracovisté (safety a security) v souladu
S ptisluSnymi pozadavky na radia¢ni ochranu, které plynou ze zakont, vyhlasek a dalSich

pokynli dozorného orgdnu. V téchto podminkach lze aplikovat zékladni principy ochrany, kde
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rozhodujici roli hraje optimalizace ozafeni osob a aplikace principu ALARA (As Low As
Reasonably Achievable) opirajici se o vysledky monitorovani osob a pracovniho prostiedi.
Soucasti zajisténi adekvatni radiani ochrany je 1 vypracovani moznych scénariit zamétenych
na minimalizaci vyskytu nehod a dalSich mimotadnych udalosti a hlavné postupu pfi jejich
likvidaci s cilem uvést situaci na pracovisti do planovaného rezimu. Dulezité pfitom je dbat na
hodnoceni rizika s ohledem na vysledky monitorovani v souladu s pfisluSnymi veli¢inami a

jednotkami.
Mimoradné udalosti a krizové situace

Musi se vychazet z toho, ze pifi vyuzivani radiac¢nich a jadernych technologii mize dojit
k neptedvidavé situaci, na niz je nutno se predem pfipravit a potom postupovat podle dopredu
rozpracovaného a schvaleného havarijniho planu. Za takovych podminek ozéafeni Cci
radioaktivni kontaminace muze prechodné ptekrocit planované referencni nebo limitni hodnoty
ozateni. To si mize vyzadat pouziti pfidavnych ochrannych opatieni a pomucek, stejné tak jako
i dal$ich prostfedkil véetn¢ specidlnich monitord. Zde je nutno mit na paméti, Zze udaje béznych
detek¢nich a monitorovacich pfistroji a dozimetra, které jsou kalibrovany pro potieby radiacni
ochrany, nemusi odpovidat stanovenym pozadavkiim. Totiz, i dnes se jeSté stavd, ze nckteré

monitory maji méfici rozsah az do nékolika Sv resp. Sv/h, coz je v rozporu s definici

ptisluSnych veli¢in, kde jednotkou je Sv.

3.3  Komunikace radia¢niho rizika s obyvatelstvem

V soucasné dobé¢ kvantifikace ozafeni je v diisledku pfemiry veli¢in pouzivanych v této oblasti
pomérn¢ komplikovana a to dokonce i pro nékteré pracovniky se zafenim, natoz pak pro
obyvatelstvo, které obecné nema potiebné znalosti, aby mohlo objektivné posoudit danou
radiacni situaci. Tyto poméry nepfiznivé ovliviluji komunikaci radia¢niho rizika
S obyvatelstvem, které, zejména v mimotadnych situacich, by mélo byt objektivné informovano
o mife hroziciho nebezpeci. Za vychozi métitko a orientaci mozné Grovné ozareni muze
poslouzit jeho srovnani s hodnotami, které odpovidaji trovnim pfirodniho radia¢niho pozadi
resp. hodnotam ozéfeni typického pro riizné zejména pak lékatské ozateni (SUJIB, 2012). To je
také padny divod, aby se mira hodnoceni ozafeni osob kvantifikovala pfistupnéjsi a

srozumitelngj§i formou pfistupnou 1 laikiim (tak, jak je to napf. pfi hodnoceni mohutnosti

zemétreseni.
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Komunikace radiacniho rizika s obyvatelstvem musi probihat tak, aby byla pfizptisobena svou
formou a podanim vSeobecnym znalostem o zéieni a jaderné technologie. Diiray by se m¢l klést

na srovnani arovni ozafreni z riznych aplikaci s radiacnim pozadim.

Urovné ozareni osob v nékterych typickych situacich

véetné prislusnych limitd
cca. 10 000 puSvirok
Plaze Guarapari,
Brazilie

A 200 000 pLSvirok

< Limit pro zasahujici osoby
A2 (osobni davkovy ekvivalent)
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100 000 WSVIS let

= 20000 pSvirok
01000 Limity pro radiagni pracovniky
‘ - S a —| 10000 (=
3200 p,SvIrt')k | Ve Bt | i [\ 6900 jLSvitomografie
Pfirodni ozafeni , A (u! [ %l CT-snimek hrudniku
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=== vypusti jadernych elektraren

20 pSvisnimek
RTG snimek hrudniku

Obrazek 5: Ilustrace ozafeni vztahujici se k riiznym podminkam a aplikacim (SUJB, 2017).

Komplikaci v hodnoceni celkového ozafeni zpasobuje i adekvatni vyjadieni, a hlavné
kvantifikace, obou piispévka ozareni, kde do efektivni davky nebo ekvivalentni davky, tj.
veli¢in, v nichz jsou udany davkové limity, musime zahrnout nejenom ozafeni v dusledku
vn¢jsiho, ale 1 vnitiniho ozéfeni. Cesty piijmu radioaktivnich latek a jejich vyméSovani jsou

schematicky zndzornény na obr. 6.

- \
Ingesce
¥ poiiv_énim potravin véetné |Inhalace a ingesce Radioaktivni material
(ekuti v, uvnit téla se rozpada
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- pronikani radioaktivnich ,
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latek respiraénim traktem b
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Pronikani pres oteviené RS
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rany miuze akumulovat

Y, ve specifickych
-
‘ Ranami W e organech

/ ¥
‘ ' Radioaktivni material se
dostava ven mog¢i a stolici y

Obrazek 6: Radioaktivni latky vstupujici a opoustéjici lidské télo (na zékladé: Ministry, 2013).
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4 Navrh na zjednoduseni systému hodnoceni ozafeni osob

Vzhledem Kk problémim, které v soucasné dobé vyvolava velky pocet veli¢in v radia¢ni
ochran¢, bude zfejmé zaddouci tuto nepiehlednou situaci v blizké budoucnosti fesit. Na nékteré
pristupy k feSeni tohoto problému autor upozoriioval jiz né¢kolikrat (Sabol, 2014; Sabol et al.,
2018). Za timto ucelem lze uvazovat o nasledujicich moznostech:

e Ponechani stavajiciho systému pro védecké a vyzkumné ucely, pfedevSim pro potieby
univerzit a vyzkumnych instituci, jakoz i pro nckteré specifické aplikace zdroji
ionizujiciho zafeni v mediciné.

e Zasadné zredukovat pocet veli€in pro potiebu monitorovani zateni pro potfeby radiac¢ni
ochrany a omezit se pouze na veli€iny, které 1ze bezprostfedné stanovit métenim.

e Dbat diaslednéji na rozdilny charakter velicin pro hodnoceni stochastickych
a deterministickych t¢inkt. K tomu pfizptsobit i specifické jednotky. To znamena, ze
jednotku Sv bychom méli pouzivat pouze do Grovni ozatreni kolem asi 500 mSv. Od této
urovné by se pouZzivaly jednotky pro veli¢inu RBE-davky, tj. Gy-Eq.

e Pro komunikaci rizika ozafeni navrhnout jednoduchou stupnici, néco, co spolehlivé plni
svou roli napt. pii stanoveni sily zemétfeseni. V tomto piipad€ by se mohla stupnice
vztahovat k hodnotam piirodniho pozadi a k jeho nasobkiim. To by urcitym zptisobem

pfispélo k porovnani riznych urovni ozafeni a tedy i1 odhad ptisluSného rizika.

Musi se rovnéz piihlédnout k aktudlnim standardim vztahujicim se k zajiSténi adekvatni
ochrany osob a Zivotniho prostiedi, kterd zavedenim nového systému kvantifikace ozareni by
neméla v zaddném piipade utrpét. Ozareni clovéka v riznych podminkach (druh zareni, energie
zafeni, ozateni vnéj$i a vnitini, geometrie ozafeni) nelze v mnohych pfipadech stanovit s velkou
ptesnosti nebo spolehlivosti, protoze idaj dozimetru nebo monitoru zavisi na celé fad¢ faktora,
které se v praxi nedaji adekvatné zohlednit. Pro ucely radia¢ni ochrany by mélo byt plné
postacujici ureni ozareni na urovni kolem 10-20 %. Pro prakticka pouziti by se mohla pouzit

jednoducha stupnice odrazejici nebezpeci jednotlivych trovni ozatfeni (obr. 7).
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Obrazek 7: Jeden z moznych piistupu ke kategorizaci radia¢niho rizika, ktery zahrnuje vliv jak
stochastickych, tak i deterministickych a¢inka (WNA, 2021).

5 Zavér

V préci jsou diskutovany nékteré aktudlni problémy radia¢ni ochrany z pohledu netinosného
soucasného stavu charakterizovaného pfili§ velkym poctem veli¢in a jejich ne vzdy adekvéatni
interpretaci a chapanim ve smyslu odhadu trovné rizika, které je vyvoldno ozatenim osob nebo
radioaktivni kontaminaci zivotniho prostfedi, odkud se radioaktivni latky mohou dostat do
lidského organismu a tam potom piispivat k celkovému ozafeni zasazené osoby. Je predlozen

také jeden z mozZnych piistupd, jak tuto situaci odpovidajicim zpisobem fesit.

Podékovani

Prace byla podpoiena z prostfedkti projektd ,,Prvkova charakterizace mikrostop
a omamnych psychotropnich latek jadernymi analytickymi metodami® (VI20192022162)
a ,, Vyuziti radia¢nich metod pro detekei a identifikaci CBRNE materialt (V120192022171).
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Specifické aspekty ochrany proti CBRN vyuZitelné k ochrané proti
pandemii Covid-19

Specific aspects of CBRN protection usable for Covid-19 pandemic

protection
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Abstrakt:

Metody a prostfedky ochrany proti piisobeni nebezpecnych latek a materialt kategorie CBRN
se intenzivné vyvijely v uplynulych nékolika desitkach let, zejména v obdobi studené valky,
kdy hrozilo potencialni nebezpec¢i pouziti zbrani hromadného niceni. Béhem této relativné
dlouhé doby byla oblast nebezpeénych latek a agens velice podrobné prozkoumana. Provadény
vyzkum a vyvoj pfinesl fadu efektivnich ptistupi k feSeni tohoto problému, véetné realizace
adekvatnich ochrannych prostredki, které byly urceny jak pro ochranu vojsk, tak i pro ochranu
civilniho obyvatelstva. Zda se piekvapujici, Ze tyto vysledky tohoto intenzivniho vyzkumu se
jen pomalu, a dosud ne pfili§ u¢inné, promitly do ochrany proti Sifeni pandemie vyvolané
virusem covid-19. V praci jsou diskutovany nékteré aktualni moznosti vyuziti znamych

poznatkl a zkuSenosti z ochrany pted CBRN pro ochranu proti covidu-19.

Kli¢ova slova:

CBRN, ochrana, nebezpecné¢ latky, vyuZiti poznatki a zkusenosti, masky, ochranné prostiedky.

Abstract:

Methods and means of protection against the detrimental effects of hazardous substances and
materials of the CBRN category have developed intensively over the past several decades,
especially during the Cold War, when there was a potential danger of using weapons of mass

destruction. During this relatively long period, the area of hazardous substances and agents has
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been studied in detail. The research and development carried out brought a number of effective
approaches to solving this problem, including the implementation of adequate protective
equipment, which were designed for both the protection of troops and the protection of the
civilian population. It seems surprising that these results of intensive research have only slowly,
and not yet very effectively, transformed into protection against the spread of the covid-19
pandemic. The report discusses some current possibilities of using known knowledge and

experience from CBRN protection for protection against covid-19.

Keywords:
CBRN, protection; dangerous substances; use of knowledge and experience; masks; protective

equipment.

1 Uvod

V soucasné dobé¢ zatézova situace vyvoland nemoci covid-19 vazné ohrozuje normalni prubéh
déni v celém svété s velmi nepriznivym dopadem na zdravi lidi a fadu oblasti vefejného Zivota
obyvatel a ekonomiku na narodni i mezinarodni trovni. Vliv koronaviru se projevuje i na
oslabeni mechanismt fizeni spolecnosti, véetné poskytovani plnohodnotnych zdravotnickych
sluzeb, fungovani skol, potadani kulturnich akci, vdZném naruSeni stykl a spoluprace zejména
v oblasti rozvoje védy a techniky. VétSina konferenci, workshopii nebo kongresti byla zruSena
&i odlozena nebo pievedena do online rezimu, ktery stézi miize nahradit osobni setkani. Uginky
koronaviru zasahuji zdvaznym zptisobem do zdravi obyvatelstva, kde se jiZ projevil markantni
nartist onemocnéni v nékolika vinach, pfi¢emz ptijata striktni opatieni zastavit tento neptiznivy
vyvoj nedocilila vzdy o¢ekavaného efektu. Nicméné, situace bez téchto opatieni by byla jesté
daleko horsi. Osvédcila se prace z domova, noSeni ochrannych rousek, zvySend osobni hygiena,
jakoz 1 omezovani bezprostiednich osobnich kontaktli osob. To je to zndmé pravidlo 3R:
rousky, rozestupy, ruce (dezinfekce). Pokud jde o fyzickou ochranu osob pied koronavirovou
infekci nebo jejim pfenosu na dalsi osoby, nebyla nikde spole¢nost na to adekvatnim zpisobem
pfipravena, a tak se zejména v pocatecni fazi Sifeni pandemie dost experimentovalo, a ne
vSechny zplisoby ochrany se ukdzaly jako optimalni. Na tomto misté je tfeba pfipomenout, Ze
se ne vzdy k ochrané proti koronaviru vyuzivalo dosavadnich zkuSenosti ziskanych za nékolik
desetileti pti koncipovani ochrany proti nékterym nebezpecnym latkdm zejména pak, pokud jde

o CBRN agens, tj. chemické, biologické, radiologické a nuklearni latky, materialy nebo piimo
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i zbrané vyuzivajici jednotlivych komponent CBRN. Souvisi to pfedevSim s vlastnostmi
a ucinky koronaviru, ktery mizeme formaln¢ zaradit do kategorie biologickych zbrani, kde
zpusob a moznosti ochrany byly jiz pomérné detailn¢ propracovany a provéieny. O téchto
souvislostech, 1 dosud jesté stale nevyuzitych vSech moznostech, jsme jiz pied ¢asem referovali
(Sabol et al., 2021). Cilem tohoto pfispévku je pokracovat v téchto uvahach a uvést dalsi
argumenty, jak z dosavadnich znalosti a zkuSenosti vytéZzit jesté vice pro zajisténi adekvatni
ochrany pied nemoci covid-19. Oproti pocateéni fazi boje s touto pandemie poznamenané
chaosem a neuvdzenym experimentovanim, soucasny piistup je jiz znacné sofistikované;jsi

a nesporn¢ ucinnéjsi.

2 Principy ochrany proti CBRN nebezpeci

Pti zajisténi pfiméfené obrany proti jakymkoli hrozbam, véetné CBRN nebezpeci, vSe zafina
pfipravou a planovanim reakce na takové potencidlni situace, jejichz hlavni aspekty jsou
charakteristické i1 pro feSeni jinych mimotadnych udalosti (obr. 1a). Jednotlivé faze zahrnuji
pfipravu a reakci na nebezpecné a havarijni situace, minimalizaci jejich dusledkt a névrat do
normalnich poméri. V konkrétnim piipadé CBRN nebezpeci, je nezbytné vénovat zvlastni
pozornost vSem relevantnim krokm, které jsou dulezité z hlediska dosazeni odpovidajiciho
stupné ochrany obyvatelstva. Tyto operace zahrnuji zejména nasledujici ¢innosti: detekci,
identifikaci a monitoring pfitomnosti a predikce hrozeb CBRN. Dale do této oblasti spada
komunikace s vefejnosti, fyzicka ochrana osob, optimalizace pfi fizeni zachranatrskych operaci
a v neposledni fad¢€ zajisténi nezbytnych zdravotnickych sluZeb a opatfeni zamétenych na

ochranu zdravi u zasazenych osob (obr. 1b).

Redukce rizika

Nomhi /P CBRN
. N a ) {
st 7\ plénovani /)
h o N POTENCIAL OCHRANY

Detekce ! Lékarska

Informace Fyzicka Rizeni protiopatreni
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podpora

Rekonstrukce

Identifikace

Reakce na
mimofadnou
udalost

eaeadid e jueaoueld

Management  ochrana rizika

Monitoring

Obnoveni
a) b)
Obrazek 1: Jednotlivé faze a slozky CBRN a) zahrnujici pfipravu a reakci na mimofadnou situaci, a
b) dilezité slozky v fesSeni krizovych situaci v ptipadé CBRN nebezpeci.
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Vojensti experti a zpravodajské sluzby se stale intenzivnéji vénuji potencialni situaci, kdy by
nepratelské staty nebo teroristé mohli pouzit koronavirus k utoku na cile v jinych zemich nebo
vnitrostatnich zajmovych lokalitach. Moznosti Gitoku zkoumaji i piesto, ze virus pravdépodobné
nevznikl uméle v laboratornim prostfedi jako biologickd zbran s cilem bojového pouziti.
Vyskytuji se vSak i nazory, Ze koronavirus i ve své pfirozené formé principialné 1ze pouzit jako

biologickou zbran.

2.1 Chemické zbrané

Jak znamo (2021), chemicka zbran (bojova chemicka latka) predstavuje bojovy prostiedek nebo
specifickou nebezpeénou chemickou latku, ktera ptisobi na lidsky organismus drazdivé, toxicky
nebo pifimo vyvola jeho poSkozeni nebo naruSeni funkce piislusnych orgdnd, coz mize vést
k jejich znehybnéni nebo i ke smrti osob vystavenych puisobeni téchto latek. Chemické zbrané
prokazaly svoji G€innost zejména pii Utocich proti nechranénym jednotkdm bojujicich armad
nebo v piipadé jejich zneuziti proti civilnimu obyvatelstvu. Jejich vyroba je relativné levna
a pristup k nékterym z téchto otravnych latek, respektive Kk jejich toxickym prekursorim je
relativné snadny. Nékteré z potencidlné velmi nebezpecnych latek se pouzivaji v chemickém
pramyslu jako suroviny ve velkém (jednd se predevsim o chlor, kyanovodik a fosgen). V této
souvislosti je namisté se zminit o vysoké nebezpecnosti téchto latek pii nehodach, havariich,
sabotazich nebo pfi teroristickém utoku na takova zatizeni, respektive na sklady nebo dopravni
prostiedky ptepravujici tyto nebezpecné latky. Pii ochrané proti chemickym latkdm se musi
zohlednit jejich specifické slozeni a zejména pak jejich fyzikalni podoba, které zahrnuje pevné
(¢asto ve formé& aerosolll), kapalné i plynné skupenstvi. Tyto parametry, spolu s chemickymi
vlastnostmi, jsou rozhodujicimi faktory pro volbu a konstrukci ochrannych prostiedkt proti

témto latkam.

Pouziti chemickych nebezpecnych latek saha do ddvné minulosti, ale jejich cilené;si nasazeni
bylo zaznamenéno pfedevsim béhem 1. svétové valky, kde vedly k usmrceni ptes 100 000 osob,
piedevsim piislusnikli ozbrojenych sil. Na téchto obétech se podilel zejména chlér, yperit
a fosgen (vice nez 80 000 ob¢éti). Ilustrace provedeni masek pro vojaky, koné a psy z této valky

je naobr. 2.

Vyvoj chemickych zbrani neustal ani v obdobi mezi dvéma svétovymi valkami, na zacatku 2.
sveétoveé valky vSichni hlavni aktéti mély pomérmné velké zasoby téchto zbrani, které doznaly
nartstu o dal$i druhy nové vyvinutych zbrani, zejména pak velmi UCinnych organofosfati,
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jakymi byly tabun, sarin a soman. K jejich rozsahlejSimu nasazeni, které by vyznamn¢ ovlivnilo

vysledek bojt na jednotlivych frontach, vSak nedoslo.

B . v -
e o Y

Obrazek 2: Jedny z prvnich prostfedkti ochrany proti chemickym zbranim.

Po 2. svétové valce byly vyvijené snahy o uplny zdkaz vyroby, hromadéni a zejména pouziti
téchto zbrani v jakychkoli valecnych konfliktech. Nicméné, i pfesto doslo k jejich nasazeni
v Irdku, ve Vietnamu a v dalSich konfliktech ve svété. V soucasné dobé¢, i kdyz neni mozné
zcela zajistit naprosté vylouceni pouziti té€chto zbrani, velmoci spolu s vétSinou zemi ve svété
docilily uzavieni nékolika dohod o zdkazu chemickych zbrani a redukce jejich zasob na tiroven

mensi nez 10 % jejich arzenalu z dob studené valky.

Jejich odsouzenihodné nasazeni do bojovych operaci bylo vSak znano jiz v dobach davno pied
vypuknutim téchto bojli, o ¢emz sv&d¢i 1 smlouva podepsana fadou zemi v roce 1899. Tento
piistup se 1 nadale postupné oZivoval a bylo uzavieno nékolik dalSich umluv, které reagovaly
na vyvijejici se situace. Je vhodné vzpomenout smlouvu z roku 1925 a pak zejména Umluva
o zakazu vyvoje, vyroby, hromadéni zasob a pouZiti chemickych zbrani a o jejich zniceni
(Umluva, 2017), kterou dosud ratifikovalo celkem na 190 statii. Tato Umluva navazujici na
predchozi dokumenty je zatim nejdokonalej$i a téméf univerzalné platici mezinarodni
smlouvou, které si klade za cil ipIné a nevratné zniceni tohoto druhu zbrani hromadného niceni.
Na jeji implementaci a dodrZovani povinnosti z ni vyplyvajicich jiZ stejnou dobu dohlizi
Organizace pro zékaz chemickych zbrani sidlici v nizozemském Haagu. Umluva se pozdé&ji

ne€kolikrat modifikovala a konkretizovala, ale jeji podstata zlstala stejna.

Chemické zbran¢ melo jesté vroce 1997 prokazateln¢ sedm zemi. A ty to také vefejné
deklarovaly. Dnes uz jsou pouze ¢tyii — Ruské federace (jesté z dob Sovétského svazu), USA

(které je likviduji), Indie a Syrie. Mezi nechvalné proslavené chemické latky patfily zejména
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latky fady VX, mezi nimiz byl i medidlné znamy novicok, ktery byl podle vSeho pouzit pfi

pokusu o likvidaci Skripala a jeho dcer.

2.2 Biologické zbrané

Biologické zbrané€ vyuzivaji Skodlivych ucinkli choroboplodnych mikroorganismi nebo jejich
toxind na ¢lovéka, hospodaiska zvifata, ¢i plodiny. Patfi sem rizné bakterie, viry i toxiny, jako
naptiklad botuloxin, aflatoxin a ricin (WikiSkripta, 2019). Tyto zbran¢ patii do skupiny zbrani
hromadného nic¢eni (ZHN) a jejich vyvoj, vyroba a skladovani jsou celosvétoveé zakazany
prostfednictvim fady umluv a konvenci. Pouziti mikroorganizmt jako bojové zbran¢ je stale
problematické, protoze primarnim cilem utoku je poskozeni protivnika a soucasné zajisténi
ochrany vlastnich lidi. Na druhé strané, na rozdil od jinych ZHN, biologické agens se

samoc¢inng §iff a zmnozuji, coz je 1 problém soucasného oncemocnéni covid-19.

Biologické (bakteriologické) zbrané jsou zalozeny na principu mikroorganismi (nejcasteji
patogenil) nebo jimi produkovanych latek (zejména toxini). Cilem téchto zbrani je vyvolani
chorobného stavu u zasazenych osob nebo jejich otrava a nésledné jejich oslabeni nebo smrt.
Primitivni biologické prostiedky se pouzivali jiz v ddvné minulosti, pfi€emZ se neustile
modifikovaly s cilem dosazeni vy$$i bojové Géinnosti. Alesponi pro ilustraci jsou na obr. 3

uvedeny nékteré milniky tohoto vyvoje (Nigmatulina, A. a Asrar, S., 2017).

£ 2N

] ]
12. stoleti: 18. stoleti ] 1 - ..
Rimané otravili studny  Britové pouiili nestovice 1 o 1 Zadniblopve
s rozkladaiicimi tély v Severni Americe 1 O 4 ] poutiti od
l I ' . 1 2.svétové valky
1 ! 1 1 ! t :
1500-1200 B.C. 14. stoleti 1.svétovavilka | 5 (g oo ) YYyZkum
Chetitové EiFili Mongolové pouiili Neémecko pousilo : : : a hromadéni
bakterialni mrtvoly infikované anthrax cil]mleru , Experimentyna | —Er
onemocné&ni morem ’ 1 véznich ] . ..
tulamerie w a mor E E pokracup

Zenevsky protokol  Konvence pro zikaz pouziti,
- zdkaz pouZiti vyvoje a produkce biologic-
kych zbrani

Obrazek 3: Fragment historického vyvoje vyuzivani biologickych toxint.
V soucasné dobé¢ stale potencialné hrozi moZnost Gtokil ze strany teroristi pomoci biologickych
zbrani, kde 1ze snadno vyuzit existujici dostupnéjsi biotechnologie k tomu, aby bylo vyrobeno
potiebné mnozstvi G€innych nebezpecnych biologickych latek, pficemz je tfeba uvazovat
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i 0 alternativé, Ze k tomuto ucelu bude zneuziti covid-19. Je tieba si také uvédomit, ze zatimco
pouziti chemickych prostfedku jiz lidstvo né€kolikrat zazilo, biologické zbrané nebyly ve 20.
stoleti masové nasazeny, ackoli na vyvoji téchto latek mnohé staty ve svété intenzivné
pracovaly. Mezinarodni spolecenstvi zfejmeé z obavy z pouziti téchto zbrani se postavilo kladné
v roce 1975 k dohodé zaméfené na zakaz vyvoje, vyroby a skladovani biologickych zbrani.
Tento pocin byl pfijat ve formé piislusné Konvence o biologickych zbranich. Pfijatd Konvence
navazovala na Umluvu o zakazu vyvoje, vyroby a hromadéni zasob bakteriologickych
(biologickych) a toxinovych zbrani a o jejich zniceni, kterd byla schvéalena v roce 1972. Takovy
konsensus se Vv piipadé riznych forem zakazli vyroby, pouziti a Sifeni ostatnich ZHN (zejména
jadernych zbrani) dosud nepodafilo komplexné uzavtit. Pfi potla¢eni mozného nasazeni
biologickych zbrani se postupovalo pomérné efektivnéji, o Cemz svéd¢i narist poctu zemi, které
se k prislusné konvenci béhem let 1972 az 2020 pfipojily (obr. 4).

200 -

180 __—
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140 B

120 -
100 - b

B0 ____.f"'-'-
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40
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1872 1880 1880 2000 2010 2020
Roky

Obrazek 4: Pocet statl, které podepsaly Konvenci o zakazu biologickych a toxickych zbrani
(Wikipedia, 2021).

2.3 Radiologické zbrané

Tento druh zbrani vyuZziva silného radioaktivniho zafice ve spojeni s disperznim mechanismem,
ktery, nejCastéji pomoci vybusniny, vyvola rozptyleni radioaktivni latky do okoli. Timto
zpusobem se misto vybuchu $pinavé bomby (dirty bomb) radioaktivné zamoii a to jak na
povrchu okolnich ploch, tak i ve vzduchu. Tato zbrani by mohla vyvolat zna¢ny psychologicky
efekt a zpasobit paniku mezi obyvatelstvem, které obvykle cokoli, co je spojeno

s radioaktivitou, vnima jako urcity druh jaderné zbrang¢.

245



Mezinarodni konference [

CrisCon 2021
CREON

Uherské Hradisté, 8. - 9. 9. 2021

Osoby, nachdzejici se v napadeném misté, jsou potom vystaveny vnéj§imu i vnitinimu ozafeni,
coz je dusledkem zareni dopadajiciho na povrch ¢lovéka, resp. vstupem radioaktivni latky
dovnitf organismu, kde potom dochazi k ozafovani zevniti. Ve Spinavych bombach, které stale

lakaji teroristy, se pouzivd vysoceaktivnich zaficl, které se pomérné cCasto pouzivaji

Vv primyslovych nebo Iékatskych aplikacich (tab. 1).

Tabulka 1: Pfehled zakladnich vlastnosti radionuklidovych zdrojt, které se mohou pouzit pro
konstrukci §pinavé bomby (1 TBq = 102 Bq).

Radionuklid Typicka fyzikalné- Existujici aplikace silnych zdroju a
chemicka forma jejich aktivita
zarice
Co-60 Kov Sterilizac¢ni ozatovace (az 400 000 TBq),
radioterapeutické zdroje (kolem 1 000 TBq)
Sr-90 Keramika (SrTiOs) — Radionuklidovy termoelektricky generator
nerozpustny, kiehky, (1 000 —10000 TBQ)
mekky
Cs-137 Sal (CsCl), rozpustny Steriliza¢ni ozafovac (az 400 000 TBq),
radioterapeutické zdroje (kolem 1 000 TBq)
Ir-192 Kov - mekky Primyslova radiografie (do asi 50 TBq)
Ra-226 Stl (RaSOg), velmi nizkd | Staré radioterapeutické zdroje (kolem 5
rozpustnost TBQq)
Pu-238 Keramika (PuO.), neroz- | Radionuklidovy termoelektricky generator
pustny (do 5000 TBQ)
Am-241 Stlaceny keramicky Karotazni zdroj (kolem 1 TBq)
prasek (AmOy)
Cf-252 Keramika (Cf,QOs), neroz- | Karotazni zdroj (kolem 0,1 TBQ)
pustny

Na zéklad¢ pokusti a vypoctl bylo rozpracovano nékolik typickych scénaii, které ilustruji
situaci po pouziti radioaktivni disperzni zbran¢ (obr. 5a). Smér Sifeni radioaktivnich latek se
bude fidit pfedevS§im smérem vétru, pti¢emz kontury piisluSnych izotirovni ddvkového ptikonu
respektive plos$né ¢i objemové radioaktivni kontaminace nemusi byt vzdy tak pravidelné, jako

na obr. 5b. Zalezi také na reliéfu okolniho terénu a vySce, v niz byla bomba odpalena.
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Radiologicky terorismus piedstavuje redlnou hrozbu, zejména kvili pomérné snadné moznosti

ziskat intenzivni radioaktivni zafi¢. Totiz, ne ve vSech zemich nebo u vSech uzivatelii takovych

zdroji je vzdy zajiSténo dostateCné zabezpeceni (security) takovych zdroji pied jejich

odcizenim nebo ztratou. Dusledky radiologického teroristického utoku zévisi na fad¢ faktoru,

mezi které fadime zejména aktivitu pouzitého radionuklidu, jeho fyzikalni a chemické

vlastnosti, pficemz vyznamnou roli zde sehrava i charakteristika a reliéf mista, jakoz

1 povétrnostni podminky v misté a dob¢ utoku.

White Plajis

Union
New York
Jorsey City GUEENS
JDSON

b)

Stamiord

Lavi

Obrazek 5: Ilustrace situace po pouZiti radioaktivni disperzni zbran¢: a) radioaktivni latky se

budou z mista vybuchu §ifit ve sméru vétru, pficemz konkrétni pribeh bude zaviset na

charakteristice okoli (rozmisténi budov a jejich vyska atd.), b) distribuce izoGrovni bude mit

pfiblizné tvar elips.

2.4 Jaderné (nuklearni) zbrané

V jadernych zbranich jejich nic¢ivé disledky souvisi s obrovskou energii uvolnénou $tépenim

vhodnych téZkych jader, jako U-235 nebo Pu-239, piipadné fuzi lehkych jader deuteria a tritia

(obr. 6a). Pi1 vybuchu se uvolni energie zejména ve formé tlakové viny, svételného a tepelného

zafeni, jakoZ 1 pronikavé radiace a radioaktivni kontaminace (obr. 6b). Proti té se do
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ur€ité miry mizeme chrénit stinénim a zamezenim pronikani radionuklidi do lidského

organismu.

U=235 Jaderna flze

3

}/ F Deuterium l Tritium
u-236 O B)
/ / l \ \ Neutro/n :‘e"um

Q 200 °* &

Ba-144 Neutrony Kr-89

Jaderné Stépeni

p———= )—>»\

Neutron

20% Pronikava radiace
a radioaktivni zamofeni

30% Svételné a tepelné
zareni

a) b)
Obrazek 6: Jaderné zbrang, a) princip, b) hlavni disledky vybuchu.

Pocatek jadernych zbrani se datuje rokem 1945, kdy USA na konci 2. svétové valky pouZily
tyto zbrané k bombardovani japonskych mést HiroSima a Nagasaki, kde bezprostfedné béhem

utoku zahynulo na 130 000 obyvatel a dalSich ptes 70 000 zemielo pozdéji.

Lidstvo zacalo vnimat jaderné zbrané jako fatdlni hrozbu, kterd by v ptipad€ jaderné valky
mohla vést k vaZnému ohrozeni celé civilizace. Vzhledem k tomu, Ze tyto zbrané se zacaly
projevovat jako mocensky nastroj, jehoz pouziti v potencidlni 3. svétové valce by bylo
devastujici, nartstaly vazné obavy z horec¢ného jaderného zbrojeni. Proto zacaly silit snahy ve
prospéch zastaveni vyroby jadernych zbrani, zakazu jejich Sifeni a postupné redukci jejich
poctu. Za timto ucelem bylo postupné pfijato n¢kolik konvenci, rezoluci a tmluv smétujicich
k zastaveni jaderného zbrojeni a snizeni arzenali jadernych bomb a hlavic. Tento proces
v letodnim roce (2021), kdy vesla v platnost Umluva OSN o zikazu jadernych zbrani (The
Treaty on the Prohibition of Nuclear Weapons, zaznamenal nesmirny tspéch (Zabojnikova, K.,
2021). V porovnani s jingmi mezinarodnimi instrumenty, p¥ijata Umluva jako prvni jaderné
zbrang pfimo zakazuje. Mezinarodni spolecenstvi spolu s mirovymi organizacemi na celém
svéte vnimaji tuto udéalost jako vyznamny krok v odzbrojovani. Jaderné zbrané€ jsou soucasti
ZHN a vyznacuji se vysoce destruktivnimi u¢inky, které mohou usmrtit velké mnozstvi lidi,
zpusobit rozsahlé Skody na majetku a mit negativni dopad na Zivotni prostfedi. Nékteré

dopady pouziti velkého poctu téchto zbrani by mohly byt nevratné.

Mezi 191 ¢lenskych statd, které k Umluvé piistoupily, se fadi i jaderna pétka, jez disponuje
pies 90 % svétového jaderného arzenalu (USA, Cinskéa lidova republika, Ruska federace,

Spojené kralovstvi a Francie). Neclenské staty, které také vlastni jaderné zbrané, jsou Indie,
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Pékistan, Izrael a KLDR. Za velky uspéch lze pokladat zastaveni vyvoje jadernych zbrani
respektive vzdani se tohoto arzendlu u nékolika zemi (naptiklad Jizni Afrika, Bélorusko,
Ukrajina, Kazachstan, ale 1 zem¢ jako je Irdk, Libye a nakonec i Iran, jehoZz jaderny program se

znaén¢ zbrzdil v disledku uvalenych sankei.

3 Soucasna situace tykajici se infekce covid-19 u nas a ve svété

Protiopatfeni a ochrana pfed pandemii covid-19 musi vychazet z hodnoceni soucasné situace
u nas, v Evropé¢ a také postihnout situaci i v jinych regionech ve svété.

3.1 Situace v Ceské republice a v Evropé

Situace v Ceské republice z hlediska poétu piipadi, jakoZ i poétu hospitalizovanych pacientt a
obéti covid-19, se v pocatecni faze této infekce nevyvijela prili§ dobfe. Na tomto stavu se
ziejmé podepsala 1 fada kontroverznich opatteni. Tato opatieni v§ak nastolena i v rdmci mnoha
jinych euroatlantickych zemi. V posledni dobé se vSak poméry stabilizovaly a bylo
zaznamenano postupné zlepseni a zpomaleni §ifeni infekce covid-19.

Aktualni prehled situace pomoci hlavnich ukazateli pandemie covid-19 je uveden na obr. 7
(MZ CR, 2021c¢).

Provedené PCR testy Provedené antigenni testy

9 044 861 24 079 187

(+14 782 za 01.08.) (+ 46 709 za 01.08.)

k datu: 02.08.2021 07:44 k datu: 02.08.2021 07:44

Aktualné hospitalizovani
41

k datu: 02.08.2021 07:51 k datu: 02.08.2021 07:44

Potvrzené pfipady Potvrzené piipady (65+)
1673769 263 997
{+ 75 za 01.08.) (+32a01.08)
k datu: 02.08.2021 07:41 k datu: 02.08.2021 07:41
Umirti
30374
k datu: 02.08.2021 08:15 k datu: 02.08.2021 08:15

Potvrzené pripady za poslednich 7 dni na Potvrzené pripady za poslednich 14 dni na
100 000 obyvatel 100 000 obyvatel

11 24
(11 ke dni 01.08.) (24 ke dni 01.08.)

k datu: 02.08.2021 07:44 k datu: 02.08.2021 07:44

Obrazek 7: Aktualni udaje o stavu covidu-19 v CR ze zagatku srpna 2021.
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V CR se opatienimi na zmirnéni §ifeni covidu-19 a minimalizace jeho dopadu zabyva fada
vladnich organtl, zejména pak MZ CR, které v posledni dobé vydalo nékolik dileZitych sdéleni
(MZ CR, 2021b):

e Sdéleni Ministerstva zdravotnictvi Ceské republiky, kterym se vydava seznam zemi
nebo jejich ¢asti s nizkym, sttednim a vysokym rizikem nakazy onemocnéni covid-19
s uéinnosti od 2. 8. 2021;

e Mimotadné opatfeni — omezeni maloobchodniho prodeje a sluzeb, s Gi¢innosti od
1.8.2021 do odvolani;

e Zmeéna mimoradného opatieni ze dne 29. 6. 2021 k omezeni provozu $kol a Skolskych
zafizeni, s u¢innosti od 1. 8. 2021 do odvolani;

e QOchranné opatieni — vstup do zemi s extrémnim rizikem nakazy onemocnéni covid-19,
s uéinnosti od 1. do 31. 8. 2021;

e Ochranné opatieni — omezeni prekroceni statni hranice Ceské republiky, s G¢innosti od
31. 7. 2021 do odvolani;

e Mimotadné opatfeni — ochrana dychacich cest, s t¢innosti od 31. 7. 2021 do odvolani;

e Mimotadné opatieni — nafizeni mobilnim operatorim o zasilani tzv. welcome SMS,
sucéinnosti od 27. 7. 2021;

e Mimotadné opatieni — povinnost oznameni o konani hromadné akce nad 1 000 osob
sucinnosti od 19.7.2021; Mimotfadné opatieni — povinnost ozndmeni o konani
hromadné akce nad 1 000 osob s G¢innosti od 19. 7. 2021;

e Mimoradné opatieni — interval pro podani druhé davky vakein proti covid-19 s u¢innosti

od 15. 7. 2021.

Pokud se jedna o situaci v evropskych zemich, ta se nestejnomérné vyvijela, pficemz viditelné
nejhorsi stav je dnes ve Spanélsku, Portugalsku, Irsku, Nizozemsku a také v Recku (obr. 8).
Tyto tdaje vSsak mohou byt do urcité miry zkresleny nestejnou frekvenci testt, respektive jejich

rozdilnym pojetim €1 technikou provadéni, ktera dosud nebyla striktné standardizovana.
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Obrazek 8: Pocet pripadi vyskytu koronaviru v jednotlivych zemich v Evropé (ECDPC,
2021).

3.2 Covid-19 ve svété

Je evidentni, ze koronavirus se do ostatnich zemi svéta zacal Sifit z ¢inského Wu-chanu. Stale
se vedou spekulace o tom, zda covid-19 pochazi ze zvitat, nebo zda byl uméle vytvoien v ¢inské
laboratofi. S takovymi mysSlenkami operuje ¢im dal vice lidi, byt’ pro tato tvrzeni neexistuji
zadné hodnovérné dikazy. At je realita jakakoliv, faktem je, ze biologicka valka je realna véc,
ke které diive dochazelo, a jeste stale mize dojit. Pouziti ndkaz jako zbrani hromadného ni¢eni
patii mezi nejvétsi teroristické hrozby soucasnosti. Virové epidemie nebo pandemie jsou jednou
Z nejvétsich souCasnych vystrah, nebot’ zdsadnim zpiisobem ohroZuji stabilitu spole¢nosti
a s nejveétsi pravdépodobnosti se budou opakovat. Vyvoj v posledni dobé ukazuje, Ze na takové
situace nejsme dostatecné pripraveni, véetné vakcinace, ktera v mnohych zemich vazne, a to
i v dusledku odporu ur¢itych skupin obyvatelstva. Do této oblasti se ¢asto urcitym specifickym

zpisobem promitaji i nékteré politické vlivy
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Obrazek 9: Pocet smrtelnych piipadii na covid-19 za tyden v roce 2021.

4 Ochrana proti nebezpeci covid-19: Vyuziti zkusenosti z ochrany proti CBRN

Nekteré stézejni postupy pii zajisténi ochrany pied pandemii covid-19 jsou ilustrovany na obr.

10, kde se vychazi z adaptované verze jednoho z mnohych doporuceni, které se jiz v rizné

=)

podob¢ objevily v tisku (Premier Hospital, 2020).

Ruce si ¢asto myjte Kaslete nebo kychejte  Kdyz jdete ven, vZdy Kdyz jdete ven,
do lokte noste masku udrZujte odstup
Vyhnéte se prepinénym Nedotykejte se  Cistéte casto vSechny Izolujte se, pokud jste nemocni
mistim a shromazdovani obliceje sdilené povrchy nebo riskujete komplikace

r

Obrazek 10: Zakladni mozZnosti ochrany proti koronavirovému onemocnéni a jeho Sifeni.

Vzhledem k tomu, Ze koronavirus neplsobi na dalku, cilem ochrany je zabranit vniknuti
nebezpeénych virti do organizmu ¢lovéka. Bylo polozeno nékolik otazek, tykajicich se pouziti
respiratord k ochrané ptred biologickymi Ciniteli. Hlavni otdzkou je, zda ¢asticové respiratory
mohou filtrovat malé ¢astice, jako jsou spory hub (2 aZ 5 um), bakterie (0,3 az 10 um) nebo
viry (0,02 az 0,3 um). Pokud se jedna o porovnani ochrany pied G€inky chemickych zbrani
(s diirazem na organofosfaty jako jsou naptiklad sarin, VX, nebo zpuchyiujici jako je napf.
yperit) a koronaviru, je ochrana ptfed uc¢inky chemickych zbrani na vyssi arovni. Je to
zpusobeno piedevsim tim, Ze u vySe uvedenych chemickych zbrani se vzdy pouziva k ochrané

hornich cest dychacich a o¢i ochrannd maska s kvalitnim filtrem. Vzhledem k tomu, ze tyto
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latky pronikaji i kizi, pouziva se specidlnich ochrannych odévii odolavajicich jejich agresivnim
ucinkim v plynném i kapalném skupenstvi. S vybavenim osoby pied ti€¢inky chemickych zbrani
(ochrannd maska a odév) je tato osoba pred Ucinky covid-19 pomérné ucinné chranéna. Pokud
se jedna o porovnani ochrany pted ucinky biologickych zbrani, je princip ochrany pted jejich

ucinky obdobny.

Vzhledem k tomu, ze u biologickych zbrani se pfedpoklada vyuziti agens s vysokou mortalitou
a u virovych nékaz s vysokym stupném nakazlivosti, je potieba pouzivat prostfedky s vySsim
stupném ochrany nez u koronaviru. Dale pak u biologickych latek/agens nemtizeme pocitat
s pouzitim jen virovych ndkaz (mohou byt pouzity bakterie, rickettsie, plisn¢, chlamydie,
toxiny). Z toho prameni napfiklad i rozdilnost jejich velikosti (od mikrometri az po setiny
mikrometrll) a v zavislosti na ni spravné zvoleny respirator, polomaska, ochrannd maska nebo
ochranny odév. Ze soucasné praxe vSak vidime, Ze i na odbérovych mistech a pti dal$im styku
s nakazenymi osobami zdravotnicky personal pouziva ochranné odévy, respiratory, rousky
nebo nanomasky, které do znacné miry vyuzivaji principy a zkuSenosti ziskané z ochrany
obecné¢ zaméfené proti CBRN latkdm. Pokud se jednd o porovnani ochrany pied ucinky
radiologickych zbrani (napiiklad Spinavé bomby), tak vzhledem k rozdilnému charakteru
pusobeni na organismus lze najit prinik ve zptisobu ochrany v ochran¢ hornich cest dychacich.
A to v pfipadé, ze byly rozptyleny do ovzdusi radionuklidy ve formé prachovych Ccastic.
V tomto piipadé staci v podstaté chranit horni cesty dychaci obdobné jako pted ucinky

koronaviru.

V soucasné dobé je k dispozici cela skala ochrannych prostiedkti proti pronikani nebezpecnych
latek obsazenych ve vzduchu do dychacich cest zasazenych osob. Masové se pro ochranu
pouzivaji zejména rousky (od jednoduché na gumicku pro ochranu proti virové infekci
a bakteriim vyznacujicimi se vysokou antibakteridlni filtracni U€innosti a hypoalergennim
tiivrstvym provedenim, az po dokonalej$i respirdtor s vysokym stupném ochrany, ktery je
charakterizovan nizkym nasévacim odporem, a to diky specialni konstrukci a schopnosti
blokovat az 95 % castic o velikosti 0,3 mikrometru). Ochrana dychacich cest mlize byt zajisténa
filtrani ochranou, kdy se dychaci organy chrani maskou, pficemz vzduch se filtruje ptes
ptisludny filtr, ktery slouzi k odstranéni znecist'ujici latky ptitomné ve vzduchu (¢astice, plyny
a pary nebo smés cCastic, plynt a par, ptipadné aerosollr). V nékterych ptipadech je nutno pouzit

ptivadi dychatelny plyn k uzivateli z izolovaného zdroje, nejcastéji z tlakové lahve.
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Pti ochrané proti CBRN se znac¢na pozornost vénovala i zabranéni ptisobeni téchto latek i na
ostatni cCasti téla, jehoz povrch by mohly vazné zasdhnout nebezpecné a agresivni latky
z vné¢jSiho prostiedi. Potieba ochrannych oblekl vznikla v podstaté jiz za 1. svétové valky.
Vyvoj Sel vSak dal a byl urychlen pozadavky na ochranu vojsk proti ZHN. Pozd¢ji se prace na
ochrannych odévech soustfedily na minimalizaci ohrozeni potencidlné zasazenych osob
jednotlivymi CBRN latkami, které se vyznacuji nckterymi specifickymi ucinky.
Uz nepostacoval jednoduchy ochranny odév, skladajici se z blizy s kapuci a kalhot, které¢ se
navzajem spojovaly. Rukavice a navleky na nohy, které byly soucasti tohoto obleku, se
pripeviiovaly a utésnovaly tkanicemi k zapésti, resp. kolem nohou. Byly vyrobeny

z impregnované tkaniny.

Vyznamny pokrok v této oblasti byl zaznamenan na zacatku 60. let 20. stoleti, kdy i1 do této
oblasti se promitlo pouziti plastickych hmot a syntetického kaucuku. Tyto nové materidly se
vyznacovaly vybornymi ochrannymi vlastnostmi v pomérné tenkych vrstvach. Objeveni téchto
latek ptispélo k vyvoji ucinnych ochrannych oblekd, a to nejenom pro vojenské, ale i civilni
pouziti. Dochdzelo k postupnému vylepSovani vlastnosti téchto osobnich ochrannych
prostredk, které se vyskytovaly ve dvou modifikacich: hermetické a nehermetické. Prvni druh

odévi zcela izoluje chranénou osobu od okolniho prostredi.

Podle zptsobu pfivodu vzduchu muizeme hermetické prostiedky rozdélit na ventilované
a neventilované. Nehermetické prostiedky poskytuji ¢aste¢nou ochranu, coZ je v mnohych
ptipadech plné postacujici. Ptiklady provedeni osobnich ochrannych prostfedkii vyvinutych

k ochran¢ proti CBRN jsou ilustrovany na obr. 10.

<]

7
;
' A

.

Obr. 10. Provedeni ochrany dychacich cest a obliceje, a povrchu celého téla pred skodlivymi

ucinky nebezpecnych latek kategorie CBRN.
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Pti koncipovani ochrannych prosttedkli zdravotnického personalu proti koronavirové pandemii
se vyhodné uplatnily zkuSenosti a poznatky ziskané za uplynula desetileti z oblasti ochrany
proti CBRN. V soucasné dobé se v nemocnicich v celém svété pouzivaji celotélové obleky,
které poskytuji pottebnou ochranu jak dychacich cest a o¢i, tak i celého t€la. Na obr. 11 a 12

jsou ilustrovana néktera z cetnych provedeni této ochrany.

Zavazné stanovisko MZ CR tykajici se ochrany pracovnikil ve zdravotnictvi je uréeno pro
subjekty poskytujici ambulantni, liZkovou péci a zdravotni péci ve vlastnim prostiedi pacienta,
a to pro vSechny druhy zdravotni péce. Toto nafizeni usmériuje pouzivani osobnich ochrannych
pomucek k ochrané dychacich cest pii provadéni jednotlivych druhii zdravotni péce (naptiklad

neodkladné, akutni, 1é¢ebné, diagnostické a podobn¢) ve zdravotnickych zatizenich.
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Obrazek 11: Priklad provedeni dvou typickych ochrannych prostiedki proti koronaviru a)

standardni ochranna rouska, a b) respirator.
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Obrazek 12: Ukazka moznosti ochrany zdravotnického personalu pted nékazou koronavirem

v disledku styku s nakazenymi pacienty.

6 Zavér

Zbran¢ zalozené na pouziti CBRN latek a materiall, jak jiz bylo zminéno, se v§eobecné fadi
mezi ZHN, které mohou byt pouZzity také pro teroristické ucely. Tyto zbran¢ s sebou nesou
vyznamny psychologicky dopad tim, Ze vyvolavaji strach a paniku, coz by se mohlo projevit
1 v podobé& ohroZeni zivota nebo ekonomické katastrofy, ktera by po takovém teroristickém
utoku nasledovala. Koronavirova situace op¢ct ukdzala, Ze globalni spole¢nost neni pln€ odolna
vici zdravotnim disledkiim takového rozsahu. Svét jiz dfive zaznamenal ohrozeni zdravi
riznymi viry, které se v§ak svym dopadem ani zdaleka nevyrovnaly s problémy zpiisobenymi
covid-19. Tato situace je charakterizovana rychlym Sifenim, postizenim starSich a nizko
imunitnich osob, které jsou zranitelngjsi, a rozdilnou mirou zotaveni. Zvlastnimu nebezpeci je
vystaven zejména zdravotnicky persondl, ktery Casto piichdzi do bezprostfedniho kontaktu

s infikovanymi pacienty.

Pfi porovnani zpisobu ochrany pied uc¢inky CBRN s ochranou pted nakazou covidem-19 je
patrné, ze zpusob ochrany pied ucinky chemickych a biologickych zbrani je velmi efektivni
1 proti ndkaze koronavirem. Proto je ucelné vyuZzit v maximalni mife dosavadni zkuSenosti
a poznatky ziskané z dlouhodobého testovani ochrannych prostiedkd vyvinutych k ochrané
proti CBRN 1 pro koncepci a vyrobu téchto prostiedki zejména pro zdravotniky, kde se

najednou ukazala akutni potieba zajistit specifickym zptisobem jejich ochranu pied covidem-
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19. Je zfejmé, ze by se bez znalosti ochrany proti ZHN vyvoj prostfedkl ochrany proti covid-
19 nebyl zdaleka tak rychly a Gspésny. Pficemz v tomto sméru existuji jeste stale urcité rezervy.
Naroky na zdravotniky se zvySuji i v souvislosti se stykem s velkym poctem, osob

podrobujicich se o¢kovani.

Podékovani
Prace byla podpofena z prostfedkii projektu programu bezpeénostniho vyzkumu MV CR

., Vyuziti radiacnich metod pro detekci a identifikaci CBRNE materialt“ (V120192022171).
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Klic¢ova slova:

Evidence, informacni podpora, integrovany zichranny systém, krizové fizeni, ochrana
obyvatelstva, webova aplikace.

Abstrakt:

Uvedeny vyzkum prezentuje vystupy projektu Platforma informac¢ni podpory bezpecnosti obci
zaméfeného na vznik informacéniho systému pro potieby obci. (Technologicka agentura Ceské
republiky, 2021) Tento je uréeny pro pokrocilou evidenci libovolnych objektl obce se
zobrazenim do mapy. Aplikace byla vyvinuta tak, aby byla vyuzitelnd pro vSechny obce
nezévisle na jejich velikosti i s pfihlédnutim k finan¢ni naro¢nosti. Pfi tvorbé datového modelu
byl kladen diraz na spojeni vyuZitelnosti a uzivatelské ptivéetivosti. (Kaluza, J. & Kaluzova L.,
2012), (Pelanek, 2011). Ke spravé objektd tak neni tfeba nadstandardnich znalosti v oblasti
informacnich technologii.

Aplikace umoziuje na zdkladé pozadavkll obce piipravu jedineénych moduld obsahujicich
zaznamy s detaily pfimo na miru poptavky podle pozadavkl obce. Hlavnimi funkcionalitami
aplikace jsou mimo evidenci objekti a jejich informaci 1 sdileni téchto s dalSimi obcemi ¢i
obyvatelstvem. Aplikace je pln¢ bezobsluznd a je ptistupnd z webového prohliZzece, a to
prostiednictvim pocitace 1 mobilniho zafizeni.

Piivodni navrh aplikace smétoval zejména do oblasti krizového fizeni. V prabéhu dalSich fazi
byla jeji vyuzitelnost rozsifena na prakticky jakoukoliv piedstavitelnou oblast. Jeji vyuziti je
tak Cisté na potiebach obci. V soucasné dob¢ evidujeme dvé zasadni poptavky. Tou prvni je
implementace modulu na spravu Sdruzeni dobrovolnych hasi¢l vcetné jejich techniky

a vybaveni se zakomponovanim dotac¢nich titul. Tato poptavka vychazi ze spravniho obvodu
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S desitkami jednotek SDH. Druhd je pak na implementaci modulu na spravu ukryti

obyvatelstva. Zde ma obec za cil zanést do aplikace nejen stalé tkryty, ale i improvizované tak,

aby méla nejen ptehledny seznam, ale tento mohla poskytnout 1 Siroké vetejnosti.

Obrazek 1: Platforma informacéni podpory bezpecnosti obci — modul Ukryti obyvatelstva.
(Univerzita Tomase Bati ve Zling, 2021)
Keywords:
Crisis management, information support, integrated rescue system, population protection,

records, web application.

Abstract:

The mentioned research presents the outputs of the project Information Platform to Support
Municipal Security focused on the creation of an information system for the needs of
municipalities. This is intended for advanced registration of any objects of the municipality
with display on the map. The application was developed so that it can be used for all
municipalities, regardless of their size, taking into account the financial demands. In its design,
emphasis was placed on the combination of usability and user friendliness. There is no need for
above-standard knowledge in the field of information technology to manage objects.

Based on the requirements of the municipality, the application enables the preparation of unique

modules containing records with details directly tailored to the requirements of the

260



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

municipality. The main functionalities of the application are, in addition to the registration of
objects and their information, also the sharing of these with other municipalities and citizens.
The application service is fully unattended, it is accessible from a web browser, both via a
computer and a mobile device.

The original design of the application was mainly in the field of crisis management. During the
following phases, its usability was extended to practically any conceivable area. Its use is thus
purely on the needs of municipalities. We are currently recording two major demands. The first
is the implementation of a module for the administration of the Association of Volunteer
Firefighters (AVF), including their equipment with the incorporation of subsidy titles. This
demand is based on an administrative circuit with dozens of AVF units. The second is the
implementation of a module to manage the population sheltering. Here, the municipality aims
to bring not only permanent shelters into the application, but also improvised ones. It offers not

only clear list, but can also provide it to the general public.

Podékovani:

Aplikace byla vyvinuta na Univerzit¢ Tomase Bati ve Zlin¢ v projektu T A
TP01010006, ktery je spolufinancovan se statni podporou Technologické

agentury CR v ramci projektu GAMA 2. é R

Pouzita literatura:

Kaluza, J. & Kaluzova, L., 2012. Modelovani dat v informacnich systémech, Praha: Ekopress.

Pelanek, R., 2011. Modelovani a simulace komplexnich systéemu: jak lépe porozumét svetu,

Brno: Masarykova univerzita.

Platforma informacni podpory bezpecnosti obci [online]. Uherské Hradiste: Univerzita Toméase

Bati ve Zling, 2021 [cit. 2021-8-10]. Dostupné z: www.obce.utb.cz.

Projekt GAMA.. Technologickd agentura Ceské republiky [online]. Brno: Centrum dopravniho
vyzkumu, 2021 [cit. 2021-9-14]. Dostupné z: https://www.cdv.cz/tacr-gama/.

261


https://www.cdv.cz/tacr-gama/

Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

Miesto a ulohy vybranych sluZieb v logistike Ozbrojenych sil Slovenskej
republiky

The place and roles of selected services in the logistics of the armed forces
of the slovak republic

doc. Ing. Miroslav Skolnik, PhD.%*

! Akadémia ozbrojenych sil. Katedra logistického zabezpedenia. Liptovsky Mikulas.

*miroslav.skolnik@aos.sk.

Abstrakt:

Prispevok objasiiuje miesto a ulohy vybranych logistickych sluzieb v Ozbrojenych silach
Slovenskej republiky (OS SR). Vysvetluje postavenie a kompetencie proviantnej sluzby,
vyzbrojovania a sluzby PHM v poli (krizovych situaciach). Poukazuje na potrebu odcivilnenia

sluzieb logistiky na taktickom stupni OS SR.

Abstract:

The paper Clarification of the The place and roles of logistics services of the Armed Forces of
the Slovak Republic. Competences and organization of food, equipment and armament services
and fuel services in the logistics of the departments of the Armed Forces of the Slovak Republic.
Tasks of services in logistics and their reintroduction at the tactical level of command. The

alienation of services in the Slovak Armed Forces.

Kracové slova:
Miesto a ulohy sluzieb v logistike OS SR; proviantna sluzba; vyzbrojovanie; sluzba PHM;

kompetentnost’ sluzieb v logistike OS SR.

Keywords:
The place and tasks of services in the logistics of the Armed Forces of the Slovak Republic.
Quartermaster service. Armament. Fuel Service. Competence of services in the logistics of the

Armed Forces of the Slovak Republic.
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1 Uvod

Logistické sluzby sa v podobnej miere, ako boli v Armade Slovenskej republiky, vratili spat’
do struktur logistiky koncom roku 2015, kedy ich zloZenie, spdsobilosti a tilohy v Strukturach
OS SR schvalil nacelnik Generalneho §tabu OS SR a zaradil ich do svojho Nariadenia nacelnika
Generalneho $tdbu Ozbrojenych sil SR na vykonanie organizacnych zmien v Ozbrojenych
silach SR v roku 2015. Prvé $truktary vznikli na Urade logistického zabezpedenia (ULZ)
s cielom pripravit' a zabezpecit’ plnenie uloh na nizSich stupnioch velenia, na opera¢nych
velitel'stvach a na taktickych stupnoch.

V roku 2016, pocas pripravy podkladov na zacatie rokovani so zlozkami generalneho Stabu
a Sjednotlivymi operacnymi velitel'stvami, tykajucich sa tvorby Struktur a spdsobilosti
logistickych sluzieb na jednotlivych stupiioch velenia v celych OS SR, vstiipilo do rokovania
aj Ministerstvo obrany SR. Vysledkom bola koncepcia obnovenia sluzieb s dérazom na rieSenie
krizovych situdcii aj v civilnom sektore. Znovuzavedenie sluzieb v logistike OS SR je zatial’
vyrieSené na strategicko-operacnom stupni velenia. Je ambiciou a dblezitou tlohou zaviest’
realne sluzby aj na taktickom stupni OS SR v ¢asovom horizonte do roku 2022. Prispevok je

zamerany na logistické sluzby s dérazom na proviantu, vyzbrojnu a sluzbu PHM v logistike OS

SR.

2 Metodologia

V ¢lanku boli pouzité metdody indukcie, dedukcie, riadeného rozhovoru s autoritami
v predmetnej oblasti v tedrii aj praxi. Vo vysledkoch boli uvedené aj niektoré zavery z rieSenia
vedecko vyskumnych tuloh - VV5/2020 Modernizdacia pohotovostnej davky potravin pre
prislusnikov OS SR a VV6/2014 Rozvoj ludskych a materidlovych zdrojov v rezorte MO SR.

3 Vysledky
3.1 Logistické sluzby

Moderna logistika musela reagovat’ na suc¢asné podmienky a poziadavky ozbrojenych silach
Slovenskej republiky (Brezula, 2017). Zasadné zmeny ovplyvilujice systém logistiky,
logistické sluzby a pripravu odbornikov L-10 (vojenskej logistiky) v OS SR st uvedené na
obrazku 1. Tieto zmeny mali podstatny vplyv na rieSenie sluzieb logistiky v buducnosti, ¢o je

staly podnet pre vSestrannu diskusiu odbornikov.
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Zasadné zmeny, ktoré ovplyvnili logistiku
a pripravu odbornikov logistiky OS SR

Zavedenie profesionalne
vojanska| sludby
Vstup SR (priorita baj, dpaciakedci|)
doNATOa EU zlrr:jh;. mﬂ:ﬁ;g
atibilita anske
{kemp ) \ l vt sty
Mafunktnoal Zaveden| =
‘ (neexistencia) ‘ﬂ Logistika OS SR . “::w:;:; p
logistickyeh shadiab {chybajdos odbarpel)
Selviinanie vybranjeh ’ N Znizenie finanénych
Lslutieh’ prostiadkoy aj
(strata spasobilosti, v logistike (15%HDP)
finanény narast) -
Zrugenie KtLog
na ADS (vzdeldvanie
persandlu)

Cca 1/4 05 SR tvoria v sucasnosti prislusnici sil logistiky. |,

Obrazok 1 Zmeny ovplyviujuce logistiku a logistické sluzby v OS SR
(Autorské spracovanie)

Logistické sluzby ozbrojenych sil koordinovanym planovanim, riadenim a vykonavanim
ginnosti vlastnych sil a prostriedkov pomahaju, chrania, dopliaju alebo zabezpetujti ozbrojené
sily vSetkymi Cinnostami a sluzbami suvisiacimi s (Trebula,2017):

a) obstaravanim, distribuciou, zasobovanim, opravami, udrzbou, odbornym technickym

dozorom (OTD), metrologickym zabezpecenim, uvolfiovanim a evakuéiciou vyzbroje,

techniky a materialu (VTaM) vSetkych zasobovacich tried (ZT),

b) vojenskou dopravou (VD),

C) presunmi a prepravou personalu, VTaM a zasob,

d) poskytovanim sluzieb v oblasti starostlivosti o personal (stravovanie, osobna

a kolektivna hygiena, zabezpecenie materidlom na osobné pouZzivanie),
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€) ubytovanim v poli vratane protipoZiarnej ochrany, bezpe¢nostou a ochranou zdravia

pri praci (BOZP) a ochranou Zivotného prostredia (OZP),
f) upratovanim bojiska,
g) hospodarenim s nebezpeénymi odpadmi a biologicky rozloZitelnym odpadmi,

h) $kolenim, vycvikom a dopliiovanim persondlu logistiky.

Logistickou sluzbou ozbrojenych sil je:
a) proviantna sluzba,
b) vyzbrojna sluzba,
C) sluzba prevadzky a oprav vyzbroje a techniky (VaT),
d) vystrojova sluzba,
e) sluzba PHM (pohonné hmoty a mazivd),
f)  podporné sluzby logistiky:
- ubytovanie - stavebna a ubytovacia sluzba,
- upratovanie bojiska,
g) muniéna sluzba,

h) vojenska doprava.

3.2 Proviantna sluzba

Idedlna vojenska potravina by mala mat’ minimalnu hmotnost’, maximalnu trvanlivost’ a tak isto
maximalnu vyzivova hodnotu pre vojaka. Ako vyrobit’ také jedlo, aby bolo zaroven chutné, nie
je vobec jednoduché. Spomeiime si na Napoleonovych vojakov, ktori si ako prvi v historii na
svojich d’'alekych vypravach mohli vychutnavat’ ,,Cerstvé jedlo svojej domoviny. Napoleon
Bonaparte v roku 1795 ponukol odmenu 12000 frankov tomu, kto najde sposob, ako uchovat’
jedlo pre vojsko na dlhych vypravach. Vysledkom bol vznik konzervy.

Konzervy zaznamenali najvi¢si rozmach pocas prvej a druhej svetovej vojny. Od druhej
svetovej vojny konzervy neprekonali ziadnu vyraznejSiu upravu, okrem pridavkov

a konzerva¢nych latok, ktoré predlzuju trvanlivost’.
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Obrazok 2 Priklad vojenskych konzerv z histérie
(Zdroj ULZ OS SR)

S rozSirovanim konzerv v armade a medzi civilnym obyvatel'stvom stipla odolnost’ vonkajSich
obalov dokonca do takej miery, Ze niekedy bolo skoro nemozné konzervu otvorit. Na
niektorych konzervach si mozeme dokonca precitat: ,,Ploché vieCko odstraite dlatom
a kladivom®. V roku 1858 vynaSiel E.Warner z amerického Connecticu otvara¢ na konzervy.
Obsahoval $picku a kosakovito zahnuté ostrie. Praca s nim bola nebezpecna a vyzadovala si
prax. Nehodil sa na domace pouzitie, obchodnici preto zakaznikom pontikali otvorenie
konzervy pri nakupe. Armada napriek tomu nastroj prijala ihned’.
V rokoch 2012 — 2014 doslo k vSestrannému scivilneniu logistickych sluzieb v OS SR,
vratane proviantnej sluzby. Procesom outsourcingu, jeho dopadmi a vysledkami sa nebudeme
zaoberat’ a prejdeme sucasnému stavu.
K znovuzavedeniu logistickych sluzieb doslo najskor na Urade logistického zabezpeéenia
(ULZ) OS SR. K 1.9.2015 bolo znovu vytvorenych 6 sluZzieb, medzi nimi aj proviantna
sluzba. Pri sti€asnych tabul’kovych persondlnych poctoch prislusnikov jednotlivych sluzieb
na ULZ OS SR vsak nie je mozné, aby tieto samostatne komplexne fungovali, tak ako
v minulosti (Trebula 2019).
Preto je potrebna ich tzka prepojenost’ a spoluprdca s ostatnymi logistickymi sluzbami
v oblasti materidlového manazmentu (ZT II, III, IV), zabezpeCenia prevadzky a oprav,
likvidacie kuchynskych odpadov, so spaddovymi strediskami prevadzky objektov pri

rekonstrukciach a revitalizaciach kuchynsko-jedalenskych blokov a s Uradom hlavného lekara
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pri vykonavani dozoru nad kvalitou potravin doddvanych z civilného sektora. Pri si¢asnom
ponimani logistickych sluzieb je v zadujme ich uspesného fungovania tato spolupraca
nevyhnutna na vsetkych stupiioch.

Na operacnom stupni bola proviantnd sluzba implementovana na Velitel'stve pozemnych sil
OS SR a Velitel'stve vzdusnych sil OS SR.

Zavedenie logistickych sluzieb na taktickom stupni a ich personalne zloZenie je v sucasnosti
predmetom analyz. Snahou je vytvorit’ plne funk¢né Struktary s personadlnym obsadenim
s vymedzenou zodpovednost'ou riadiacich funkcionarov (nacelnikov) a s odborne zdatnymi
vykonnymi prvkami (dostojnici, referenti, Specialisti hospodarskych druzstiev) v zévislosti od
typu utvaru (variaci, nevariaci Utvar). Je nutné nadefinovat’ minimalny pocet personalneho
obsadenia hospodarskych druzstiev vo vztahu k plneniu mobiliza¢nej Glohy a realneho

zabezpecenia stravovania v ¢ase bezpecnosti.
Pésobnost’ a tilohy (poZadované sposobilosti) proviantnej sluzby

ZabezpecCenie stravovania a zasobovacieho procesu materialom ZT I (proviant) - okrem
materialu v materialovej posobnosti Uradu hlavného lekara (material ZT I). Proviantna sluzba
ULZ je najvyssim odbornym organom riadiacim proviantnu sluzbu v ozbrojenych silach.
Komplexne planuje, organizuje a riadi v€asné a plynulé zabezpecenie stravovania prislusnikov
ozbrojenych sil a ich zdsobovanie materidlom ZT I. Odborne riadi, koordinuje a metodicky
usmeriiuje oblast’ zabezpecenia stravovania a vyZivy a prevadzky vojenského zavodného
stravovania. Zabezpecuje pol'nt sluzbu skladovania a vydaja pitnej vody na pripravu a vydaj
stravy a na zabezpecenie pitného rezimu.

Na operacnom stupni proviantna sluzba zabezpeCuje a vykondva c¢innosti suvisiace so
zabezpecenim stravovania prislusnikov zvézkov a utvarov vo svojej podriadenosti v rozsahu
pripravy a vydaja stravy, vycviku persondlu, evidencie a uCtovania, zasobovania,
hospodarenia a starostlivosti o proviantnu techniku a proviantny material.

Predkladé a sumarizuje poziadavky na obstaranie predmetov zakazky. DodrZiava stanovent
vySku pohyblivych zasob materidlu ZT I a materidlu na zabezpecenie ¢innosti proviantnej
sluzby na zabezpecenie bojovej ¢innosti zvézkov a utvarov, vratane deklarovanych jednotiek.
Proviantnd sluzba na taktickom stupni zabezpecCuje a vykonava cinnosti suvisiace so
zabezpecenim stravovania v Utvare v rozsahu pripravy a vydaja stravy, vycviku personalu,
evidencie a uctovania, zdsobovania, hospodarenia, starostlivosti, udrzby a OTD o proviantnu

techniku a proviantny material.
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Obrazok 3 Pol'na kuchyna kontajnerového typu
(Zdroj ULZ OS SR)
V spolupraci s teritoridlne prislusSnym strediskom prevadzky objektov spolupracuje pri
rutinnej a Standardnej udrzbe kuchynsko-jeddlenskych blokov. Sucasnd moderna polna
kuchyna kontajnerového typu je uvedena na obrazku 3. V neposlednom rade proviantna sluzba

vykonéva decentralne obstaravanie potravin a stravovacich sluzieb.

3. 3 Vyzbrojna sluzba

Vyzbrojnd sluzba je jednou zrozhodujucich logistickych sluzieb ozbrojenych sil SR.
Vykonava svoju odbornu ¢innost’ v stlade s platnymi vSeobecne zavdznymi pravnymi
predpismi, internymi predpismi ministerstva obrany, vnitornymi riadiacimi predpismi
ozbrojenych sil (vojenské predpisy, metodické pokyny, smernice, nariadenia a pod.)
suvisiacimi so zabezpecovanou a vykonavanou ¢innost'ou.

Na riadenie Cinnosti sil a prostriedkov vo svojej pdsobnosti vyzbrojna sluzba spractiva
a vydava odborné vnutorné riadiace predpisy, metodické pokyny, odborné nariadenia a pod.
Vyzbrojna sluzba zabezpecuje a poskytuje logistick podporu na jej jednotlivych trovniach
odbornymi silami a prostriedkami logistiky pre jednotky, utvary, zvizky a velitel'stvd na

vSetkych stupnioch velenia a riadenia ozbrojenych sil.
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Pésobnost’ a alohy (poZadované sposobilosti) vyzbrojnej sluzby

Vyzbrojna sluzba riadi systém dopliiovania a zdsobovania ozbrojenych sil materialom ZT II
(vyzbroj, okrem materialu na osobné pouzivanie a zdravotnickeho materidlu), starostlivost’
o zbrane a zbranové systémy, vratane zabezpecenia skladov, profylaxie a kontroly zbrani
a techniky. Riadi, usmerfiuje a vyhodnocuje proces posudzovania nevyuziteInych zasob

techniky a materialu ZT II a stanovuje postup d’alSieho nakladania s nimi.

Vykon odbornej ¢innosti funkcionarov a zloziek vyzbrojnej sluzby ozbrojenych sil tvori
najmd:

a) zabezpecovanie ozbrojenych sil materidlom danej ZT a sluzby v potrebnom pocte,
technickom stave a jeho prevadzkyschopnosti,

b) stanovovanie pracovnych postupov, vykonov, noriem, rozsahov ¢innosti, vycviku
a nasaditelnosti prostriedkov potrebnych na Cinnost’ sluzby a dohliadanie nad ich
dodrziavanim,

C) zabezpeCovanie funkénosti a potreby sluzby z hl'adiska Struktry a naplnenosti tabuliek
poctov (materidl aj personal),

d) posudzovanie a spracovanie poziadaviek na obstardvanie materialu a stvisiacich prac
a sluzieb vo svojej oblasti v rozsahu technickych opisov,

e) spracovavanie podkladov do rozvojovych projektov a projektov obranného planovania
vo svojej posobnosti s ohladom na prijat¢é rozhodnutia o dalSom smerovani
logistickych spdsobilosti,

f) stanovovanie materidlovych noriem a limitov ako podklad na planovanie finan¢nych
prostriedkov na nakup materidlu, sluzby potrebnych pre jednotlivé stupne velenia,

g) spracovavanie podkladov do vSeobecne zavdznych pravnych predpisov, internych
predpisov ministerstva obrany a vnutornych riadiacich predpisov ozbrojenych sil
v oblasti svojej posobnosti,

h) spracovavanie vnutornych riadiacich predpisov a metodickych pokynov na riadenie
¢innosti v oblasti svojej posobnosti,

1) urcovanie foriem a rozsahu dalSiecho vzdelavania na kariérny rast prislusnikov
jednotiek vo svojej posobnosti,

j) posudzovanie opodstatnenosti personalnych zmien $pecialistov vo svojej posobnosti.
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Obmena a modernizacia vyzbroje
Jednou z hlavnych uloh je pokra¢ovat’ v procese modernizacie a obmeny zbrani a zbranovych

systémov podla dlhodobého planu rozvoja a vystavby s dérazom na OS SR.

Obazok 4 Pistol’ CZ P-09
(Zdroj UHL OS SR)

Prezbrojenie OS SR na nové typy bojovych obrnenych vozidiel, obmena ostatnych obrnenych
vozidiel pouzivanych v OS SR. Priklad novozavadzanej ru¢nej zbrane je na obrazku ¢.4 a novej

leteckej techniky na obrazku €. 5.
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Obrazok 5 Vrtulnik UH-60M BLACK HAWK
(Zdroj UHL OS SR)

Principom prezbrojenia je napriklad zabezpecCenie vyzbroje vybudovanej na jednotnej
platforme podvozkov s cielom poskytovat’ efektivnu logisticki podporu. To znamena, Ze
v ramci zdmeru prezbrojenia OS SR na nové typy bojovych obrnenych vozidiel 8 x 8, 4 x 4
a vozidiel na pasovom podvozku, je z dovodu komplexného riesenia organickych jednotiek

prezbrojenie technicky zastaranych vozidiel bojovej podpory a bojového zabezpecenia.

3.4. Sluzba pohonnych hmot a maziv (PHM)

Realizuje ¢innosti v riadiacom a rozhodovacom procese pri zabezpeCovani PHM pre potreby
OS SR, rozhoduje o logistickych procesoch v OS SR vo vSetkych otazkach tykajucich sa
oblasti PHM.
Pésobnost’ a dlohy (poZadované sposobilosti) sluzby PHM

Vcasné a plynulé zabezpecenie OS SR materidlom ZT III (PHM) v potrebnom mnoZzstve,
druhoch a predpisanej kvalite. Ma pravomoci v riadiacom a rozhodovacom procese pri
zabezpecovani sluzby PHM pre potreby OS SR, t. z. rozhoduje o komplexnych logistickych
procesoch v OS SR, ktoré sa uskutoc¢iiuju u materidlovych funkcionarov, pre ktorych je
material a technika nevyhnutny na manipulaciu s PHM v tychto oblastiach:

a) riadi a schval'uje zabezpecenie materialom ZT III (PHM),

b) riadi a zabezpecuje kontrolny systém kvality PHM,
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€) navrhuje limity spotreby motorovych paliv pre techniku za jednotlivé zlozky OS SR,
d) posudzuje technické opisy na obstaranie techniky PHM, ktoré spracovava
vyzbrojna sluzba v suc¢innosti so sluzbou PHM,
e) predklada vyzbrojnej sluzbe navrhy na obstaranie techniky PHM,
f) predklada poziadavky na materialové zabezpecenie techniky PHM, ktoré je d’alej v
kompetencii prisluSnej zasobovace;j triedy,
g) riadi tvorbu a drZanie centralnych zasob PHM,
h) riadi ¢innost’ skuSobnych komisarov techniky PHM,
1) stanovuje zasady hospodarnosti a skladovania materialu ZT III,
J) posudzuje poziadavky na zabezpecenie manipulaéného materialu so ZT IV,
K) posudzuje a predklada podklady na zabezpecenie oprav, OTD a metrologického
zabezpecenia techniky PHM a skladovych hospodarstiev PHM orgdnu prevadzky
a oprav VTaM, metrologie a OTD.
Materialovy tok sluzby PHM je uvedeny na obrazku ¢. 6.
Prikladom spoluprace v Aliancii je politika jednotného paliva (Single FuelPolicy - SFP). Tato
bola odstihlasena v ramci krajin Aliancie v ramci ciel'a G 4250 s ciel'om dosiahnut’, aby vSetka
letecka technika a pozemna technika pri nasadeni do operacii mohla fungovat’ s jednym palivom
- s leteckym turbinovym palivom (kéd NATO F-34). Tym dosiahnut’ eliminéciu poziadaviek
kladenych na vojenské vyuzivanie automobilového benzinu (kod NATO F-67) a motorovej
nafty (kod NATO F-54).
Rozhodnutim MO SR bolo zavedené pouzivanie leteckého paliva F-34 s pridanim prisady na
zlepSenie odolnosti voci opotrebovaniu a zvySenie mazivosti pod oznacenim ,,Jednotné palivo*

v dieselovych motoroch v technike pozemného vojska v OS SR.
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Zékladom jednotného paliva je letecké turbinové palivo JET A-1 (kod NATO F-35). Pri
pouzivani v dieselovych motoroch, musi sa do tohto leteckého paliva pridat’ aditivum (kéd
NATO S-1750). Po namieSani toto palivo ziskava kod NATO F-63. Vzhl'adom na vysoky
detergen¢ny ucinok tohto paliva, moézu pri moznom prechode z paliva F-54 na F-63 vzniknat
urcité technické problémy podl'a skisenosti zo skisok niektorych armad. Problém je v rieseni,

ale vyzaduje d’alSie moderniza¢né kroky a investicie.

Zaver

Prispevok objastiuje sposobilosti vybranych sluzieb v logistike OS SR, s doérazom na
vyhodnotenie a optimalizaciu sil a prostriedkov nevyhnutnych na zabezpecenie vedenia bojovej
¢innosti OS SR v stlade so Standardami NATO a na zabezpecenie medzinarodnych zaviazkov
(Brezula, 2019).

Dlhoro¢na skusenost’ s materidlovym manazmentom v logistike OS SR poukazuje na viaceré
vyrazné nedostatky v komplexnom zabezpefeni Uloh as tym shvisiacu nespokojnost”
profesionalnych vojakov s ich kvalitou, prevedenim a obsahom. Jednotky a utvary vyuZzivajlice
sluzby logistiky v poli poZaduji nielen materidlové zabezpecenie, ale i celkové zabezpe€enie
predmetnou sluzbou tak, aby boli splnené moderné Standardy v réznych modifikaciach na
plnenie tloh v zavislosti od klimatickych podmienok, podl'a Specifickosti funkcii a pripadnych

nedostupnych civilnych mozZnosti pre vSestranné zabezpecenie vojsk.
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Prispevok struénym sposobom objastiuje stcasny stav a definuje ulohy, opatrenia
nevyhnutné k dosiahnutiu pozadovanych spdsobilosti vybranych sluzieb v cielovom stave.
Definuje poziadavky na zabezpecenie vystavby arozvoja sluzieb logistiky nevyhnutnych
k obrane SR. Ponuka diskusiu k mnohym aktualnym tloham sluzieb logistiky napriklad k
optiméalnemu obsahu, zlozeniu a obalovej technike PODAPU, ako stravnej davky v krizovych
situaciach (VV6/2020).

Cielovym stavom vo vSetkych logistickych sluzbach je stanovenie smeru, budovania
a dlhodobého udrzovania schopnosti k plneniu stanovenych uloh, za predpokladu efektivneho
vyuzitia sicasnych planovanych a predpokladanych disponibilnych zdrojov. Kvantitativnou
poziadavkou na vsetky sluzby logistiky je poskytnit’ ¢o najkvalitnejSie a optimalne vSestranné
zabezpecenie v prospech jednotiek OS SR pri plneni stanovenej tlohy. K tomu je nevyhnutné

splnit’ mnoho naroénych uloh, v kontexte so zabezpeéenim nalezitych zdrojov (Skolnik 2019).
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Zdolavani mimoradnych udalosti v prihrani¢ni oblasti Karlovarského kraje

Solution of emergency incidents in the border area of the Karlovy Vary

Region
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1 Hzs Karlovarského kraje, Uzemni odbor Cheb, 17. listopadu 30, 350 02 Cheb
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Abstrakt:

Clanek se zabyva problematikou zdolavani mimoiadnych udalosti (MU) v ptihrani¢ni oblasti
Karlovarského kraje. Clanek pfedstavuje uceleny piehled o aktualnim stavu zdolavani MU
jednotkami poZéarni ochrany (jednotky PO) v ramci piihraniéni spoluprace mezi Hasi¢skym
zachrannym sborem Karlovarského kraje (HZS KVK) a partnery na uzemi Vladnich kraja
Horni Falc, Horni Franky a Chemnitz. Clanek se dale zabyva mezinarodni odbornou piipravou
jednotek PO, koordinaci jednotek PO v ramci operacniho fizeni a spole¢nou zdsahovou
¢innosti. V zavéru €lanku jsou poté naznaceny navrhy na zlepSeni a zefektivnéni spoluprace

jednotek PO v ramci ptipravy a pii samotném feseni MU ptihrani¢niho charakteru.

Abstract:

The article deals with the solution of emergency incidents in the border area of the Karlovy
Vary Region. The article presents a comprehensive overview of the current state of fighting
emergency incidents by fire protection units within the border area cooperation between the
Fire and Rescue Brigade of the Karlovy Vary Region and partners in the Government regions
of Upper Palatinate, Upper Franconia and Chemnitz. The article also deals with the firefighting
training of fire protection units, coordination of fire protection units within the operational
management and joint emergency incidents activities. At the end of the article, proposals for
improving and streamlining the cooperation of fire protection units in the preparation and

resolution of emergency incidents in the border area.
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1 Uvod

Délka statni hranice Karlovarského kraje se Spolkovou republikou Némecko (SRN) je pies 250
km. To je mnohem vice nez délka hranice, kterou méa Karlovarsky kraj s Usteckym a Plzefiskym
krajem v Ceské republice (CR). V Aiském vybézku se dale déli SRN na Svobodny stat
Bavorsko a Sasko. Témét po celé svoji délce prochdzi statni hranice zalesnénym hornatym
terénem.

Ucelend a dobie fungujici piihrani¢ni spoluprace mezi adekvatnimi partnery je vyznamnym
aspektem v ramci pfipravy a pti samotné likvidaci MU na obou stranach hranice. Jejim cilem
je pomdhat ob¢aniim piihrani¢niho izemi bez ohledu na statni hranice, s vyuzitim nejblize
dostupnych center pomoci. Ptirodni katastrofy nebo pozary postihuji celé tizemni celky bez
ohledu na statni hranice. Pti vzajemné koordinaci a soucinnosti jednotek PO z obou stati je
poté tato MU mnohem efektivnéji a rychleji vyfeSena. V mnoha piipadech staci, kdyz dojde
k vyméné informaci o hrozicich MU nebo katastrofach, jejichz nasledky by mohly pfesahovat
hranice statli. Jednotky PO poté mohou provést opatieni ke zmirnéni néasledkit MU nebo

pfipravit preventivni opatfeni.

2 HZS KVK, zakladni informace

V souvislosti se vznikem krajii dne 1. ledna 2001 vznikly k témuz datu HZS krajt s jednotlivymi
Uzemnimi odbory (UO) podle nového krajského uspoiadani. HZS KVK se sklada celkem ze
t# UO a to Karlovych Varti (které je zaroveii také krajskym feditelstvim), Sokolova a Chebu.
Na zéklad¢ stanoveného ploSné pokryti, které vychézi z ptilohy €. 1 zdkona (Zakon ¢. 133/1985
Sb.) a z vyhlasky (Vyhlaska ¢. 247/2001 Sb.) se nachazi v Karlovarském kraji celkem 94
jednotek PO. Jednotlivé poty a kategorie jednotek PO dle UO jsou uvedeny v tabulce 1.
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Tabulka 1: Kategorie a poCty jednotek PO v Karlovarském kraji (Rocni zprava o stavu PO

Karlovarského kraje, 2021).

JPO I JPOII JPOII | JPOIV | JPOV | JPOVI
Karlovy Vary 2 4 19 1 18 2
Sokolov 3 ] ] 1 g 1
Cheb 3 1 13 1 4 0

V Karlovarském kraji se nachazi celkem osm profesionalnich hasié¢skych stanic (HS) kategorie
JPO L. Tyto HS jsou rozdé€leny s ohledem na plo$né pokryti a €innost specialnich sluzeb na HS
typu C2-B-S-LS Karlovy Vary, C1-B-S Sokolov, C1-B-S-LS Cheb, P2-O Chemické zavody
Sokolov, P2-B-Z-LS Marianské Lazné, P1-B-Z Touzim a P1-C-Z Kraslice, AS. HS Chemické
zavody Sokolov je opérnym bodem pro likvidaci havarii nebezpe¢nych latek v ramci
Karlovarského kraje. HS Karlovy Vary, Cheb a Marianské Lazné€ jsou opérnym bodem pro
praci ve vyskach a nad volnou hloubkou. HS Cheb je dale opérnym bodem pro dalkovou

dopravu vody hadicemi a erpani z velkych hloubek.!

3 Organizace jednotek FFW v pfihrani¢ni oblasti Karlovarského kraje

V SRN je systém pozarni ochrany znaéné odliSny. V jednotlivych spolkovych zemich je
pozarni ochrana upravena zakony (Feuerwehrgesetzes). Povinnost mést ziidit profesionalni
hasi¢ské sbory (Berufs Feuerwehr) je ddna poctem obyvatel. Ve Spolkové zemi Bavorsko
(Vladni kraje Horni Falc a Horni Franky) je stanovena hranice 100 000 obyvatel a ve Spolkové
zemi Sasko (VIadni kraj Chemnitz) jsou profesiondlni hasic¢ské sbory zifizeny ve méstech nad
60 000 obyvatel. V SRN jsou dale mésta, ktera nemaji ziizen profesionalni hasic¢sky sbor,
ackoliv k tomu maji zdkonnou povinnost. V ostatnich méstech a obcich jsou poté dobrovolné
sbory Freiwillige Feuerwehr (FFW). Kazda obec je povinna ziidit a zabezpecit hasi¢sky sbor.
Pokud toho neni schopnd, musi spolupracovat s dalSimi obcemi, kdy mohou mit jednu
spolecnou HS, ale musi zabezpecit dojezdové Casy (VollzBekBayFwG, 2020 a SichsBRKG,
2004).

! pteduréenost hasi¢skych stanic je ddna Pokynem generalniho feditele HZS CR ze dne 17. 3. 2017, kterym se
stanovi opérné body HZS CR a typy preduréenosti jednotek PO pro zachranné préce.
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Jednotky FFW v ptihrani¢ni oblasti Karlovarského kraje jsou organizovany v jednotlivych
zemskych okresech, které jsou soucasti vladnich kraji. VEtsi mésta maji shodné zékladni a
specialni druhy mobilni pozarni techniky (MPT) a dale disponuji vyskovou technikou, rozlisu;ji
se pouze predurcenosti a specializaci. Jedna se o pfedurcenosti na zasahy spojené s uniky
nebezpecnych latek, dopravni nehody, technické zasahy nebo haseni lesnich pozart v tézko
piistupném terénu. Jednotky FFW v mensich obcich jsou jiz bez predurcenosti a maji pouze
zékladni MPT nebo jeden kus MPT bez nadrze na vodu a izola¢nich dychacich piistrojt.

Systém organizace jednotek FFW v dalSich zemskych okresech, které sousedi s Karlovarskym
krajem, je obdobny. Na zaklad¢ vyse uvedenych skutecnosti je ptihrani¢ni uzemi velmi dobie
pokryto jednotkami FFW se zékladni a specialni MPT, ktera mize byt vyuzita i na druhé stran¢

statni hranice.

4 Soucasny stav prihrani¢ni spoluprace

Od roku 2010 dochéazi v Karlovarském kraji k fadé menSich jedndni mezi vedoucimi
funkcionaii HZS KVK a zéstupci ptihrani¢nich mést a obci, zejména pak na Bavorské strané
(Vladni kraj Horni Falc a Horni Franky). V unoru 2014 probéhlo v Novém Drahové jednani
tykajici se prohloubeni piihrani¢ni spoluprace v oblasti pozarni ochrany mezi HZS KVK,
piihraniénimi mésty a obcemi v SRN a CR. Uéelem jednani bylo seznameni se s dalsimi zaméry
Vv oblasti pfihrani¢ni spoluprace a zejména moznosti zafazeni jednotek PO V piihrani¢nich
oblastech do poZarnich poplachovych plant jednotlivych piihrani¢nich regiond na obou
stranach hranic. Jednani navazovalo na Dohody o poskytnuti pomoci a o spolupréci v ramci
protipoZarni ochrany uzaviené mezi jednotlivymi mésty a obcemi v letech 2005 a 2010. Cilem
jednani bylo také nastaveni redlné spoluprace u béznych zasaht (poZary, dopravni nehody,
technické zasahy) tak, aby obaniim na obou stranach statni hranic byla poskytnuta pomoc v co
nejkratSim Case s dostupnymi technickymi prostfedky (TP).

Dalsi jednani probéhlo v bfeznu roku 2014 v Karlovych Varech. Predmétem jednédni byly uz
konkrétni pfipady a nesrovnalosti, napf.: pojiSténi hasi¢i a techniky, pouzivani svételnych
kontaktni seznamy, seznamy TP v MPT, atd.

Dilezitym milnikem v rdmci ptihranicni spoluprace bylo zaclenéni jednotek FFW ze SRN do
Pozarniho poplachového planu (PPP) Karlovarského kraje. To bylo dosazeno dne 5. srpna 2016

Narizenim Karlovarského kraje ¢. 7/2016, kterym se stanovi PPP Karlovarského kraje. Na
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obrazku 1 je znazornén hasebni obvod jednotek PO z HS Cheb, HS AS a HS Kraslice po

uzavieni dohod o poskytnuti pomoci a o spolupraci v ramci protipozarni ochrany.
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Obrazek 1: Hasebni obvod jednotek PO z HS Cheb, HS A§ a HS Kraslice na izemi SRN
(Mapy.cz, 2021).

Z obrazku 1 je dobfe patrné, jak po uzavieni dohod o poskytnuti pomoci a o spolupraci v ramci
protipozarni ochrany doslo ke zvétSeni hasebnich obvodu jednotek PO z HS Cheb, HS AS a HS
Kraslice a tim i operacni ptisobnosti a moznosti rychlé pomoci. Zvysila se tim také dostupnost
specialni MPT a TP jednotek PO, ktera miize byt na mist¢ MU mnohem dfive a muze tak
pomoci K rychlejsi likvidaci nasledku téchto MU. Stejné je tomu i u jednotek FFW z Vladnich
kraji Horni Falc, Horni Franky a Chemnitz. V soucasné dob¢ je v systému piihrani¢ni

spoluprace zaclenéno 25 mést a obci ze SRN a 13 mést a obci z Karlovarského kraje.

5 Odborna priprava

Jedna z podminek akceschopnosti jednotky PO je ta, ze hasi¢i absolvuji pravidelnou odbornou
ptipravu (OP). Definice a druhy OP, kterou hasic¢i v priibéhu roku absolvuji, je uvedena ve
vyhlasce (Vyhlaska €. 247/2001 Sb.). OP jednotek PO si klade za cil udrzet a nésledné
prohloubit odborné znalosti a praktické dovednosti u zasahujicich hasicl, které povedou
k uspésnému zvladnuti MU a k bezpec¢nosti nejen zasahujicich hasict. Z platného legislativniho

prostiedi na obou strandch statni hranice vyplyva, ze jednotky PO z obou zemi provadi
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pravidelnou OP. Praxi se vSak potvrdilo, Ze jsou vycvi€eny jinym zpisobem, maji rozdilné
vybaveni MPT a technickych prostfedka TP, pfistup a taktiku k feSeni stejnych MU. Cilem
spolecné OP v ramci mezindrodni spoluprace je tedy:

= Seznamit se srozdilnymi TP ve vybavé jednotek PO, ovérit si jejich funkEnost

a pouzitelnost.

= Poznat a nasledn¢ i pochopit rozdilnou taktiku vedeni zasahu u stejného typu MU.

= Zaméfit se na vzajemnou spolupraci u spolecného zasahu.

= Seznamit se s moznymi zdroji rizik v hasebnim obvodé¢ jednotek PO.

= Ptekonat jazykovou bariéru a nastavit systém komunikace u zésahu.
Nastaveni a témata OP mezi jednotkami PO v ptihrani¢i obou partner vychazi z charakteru
uzemi a vném hrozicim nebezpeci. Nejcastéji se jedna o dopravni nehody, pozary lest
a prumyslové pozary. Vzhledem k rozdilnym taktickym postuplim u zasahti a TP pouZivanych
pro likvidaci MU, bylo jiz pfedem rozhodnuto, ze je potifeba provadét spolecné vycviky
a cviceni na obou stranach statni hranice. Z vyse uvedenych davodi jednotky PO kazdy rok
absolvuji nékolik spole¢né vycvikli na obou stranach statni hranice. Spole¢né vycviky jsou
zaméteny nejdiive na zdkladni sezndmeni se s taktikou u zasahu a poté i na TP, které se
pouzivaji u t€hoz zasahu. Nejdiive kazda jednotka PO pracuje zvlast na predem ptidéleném
ukolu a poté jednotky PO pracuji dohromady, kdy je sledovana vzijemna spoluprace
a komunikace. Postupem casu se vSak ukazalo, Ze je vyhodnéjsi, kdyZ kazdéd jednotka PO
dostane svilj samostatny ukol, ktery musi splnit.
Jednotky PO provadéji spole€nou OP nejen na HS, ale také na nejriznéjSich polygonech,
trenazérech nebo piirodnich ttvarech na obou stranidch statni hranice. Vyuziti cvi¢nych
polygonti a trenazért ptislusniky HZS KVK v piihrani¢ni oblasti SRN by nebylo mozné, bez

nastavené a fungujici pfihrani¢ni spoluprace mezi partnery na obou stranach statni hranice.

6 Zasahova cinnost

Mezi jeden z cili Evropské unie, ktery je zaméfen na pieshrani¢ni spolupraci sousednich zemi,
patii také vzajemné poskytovani sousedské pomoci pii zdolavani pozart nebo poskytovani
technické pomoci. Tato vzdjemna pomoc je vyuzita, pokud pozéar nelze uhasit nasazenim
vlastnich sil a prostfedkli, hrozi readlné rozsifeni pozaru na tizemi sousedniho statu nebo je
potieba nasazeni specialni MPT a TP na likvidaci poZaru, zachranu osob, pro poskytnuti

technické pomoci nebo u dopravnich nehod.
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6.1  Systém vysilani jednotek PO k MU

Pfijem tisniové linky 112 a 150 je sveden v ramci Karlovarského kraje na Krajské operacni
a informacni stiedisko (KOPIS) HZS KVK. Pti obdrzeni vyzvy (telefonicky, emailem) od
kolegli se SRN s zadosti o jednotku PO je tato jednotka PO po splnéni formalit spojenych se
zalozenim MU automaticky vyslana k zdsahu do SRN. V opacném piipadé ptichézi vyzva
Z konkrétniho operacniho strediska (Hof, Weiden, Plavno, Cvikov) v SRN. Operacni stiediska
si mezi sebou také kromé telefonického spojeni posilaji emailem tzv. ,, Meldung formular“.
Jednd se o formulaf, ktery slouzi k upfesnéni MU a pozadované MPT s pocetnim stavem.
O vyjezdu jednotky PO mimo uzemi CR nebo o zasahu jednotky FFW ze SRN na tzemi CR
musi vzdy podat KOPIS HZS KVK zpravu na OPIS GR HZS CR do Prahy.

6.2  Koordinace jednotek PO pfi FeSeni MU

Koordinaci jednotek PO a slozek integrovaného zachranného systému (IZS) v misté zasahu
a v prostoru predpokladanych u¢inkii MU na uzemi CR provadi vzdy velitel zasahu (VZ).
Pokud zvlastni pravni predpis nestanovi jinak, jedna se vzdy o velitele jednotky PO nebo
o piislusného sluzebniho funkcionafe HZS s pravem piednostniho veleni.? Koordinaci
jednotek PO nebo slozek IZS v daném pfipadé rozumime koordinaci zachrannych
a likvidac¢nich praci v€etné fizeni soucinnosti pii spolecném zasahu slozek IZS. VZ jsou tak
piimo podiizeny osoby, které urcil do funkci a vedouci jednotlivych slozek IZS. V ptipadé
z4sahu némecké jednotky FFW nebo Technisches Hilfswerk (THW) na tzemi CR je velitel
némecké jednotky FFW (Gruppenfiihrer) pfimo podtizen VZ a plni tak jeho pokyny. Pokud
zasahuje jednotka PO z CR na tizemi SRN, tak je podiizena VZ (Einsatzleiter) némecké
jednotky FFW.

2 Uréeni VZ je stanoveno vyhlaskou &. 247/2001 Sb., o organizaci a ¢innosti jednotek poZarni ochrany, ve znéni
pozdé¢jsich predpist. Velitel jednotky PO, kterd jako prvni dorazila na misto zdsahu, se automaticky stavd VZ a
Vv této funkei fidi ¢innost vSech jednotek PO a slozek IZS na misté zasahu, pokud funkci neptevzal velitel
jednotky PO s pravem prednostniho veleni. Ve vyjime&nych ptipadech se viak stava VZ pfislusnik Policie CR.
Tyto ptipady jsou definovany v Typovych ¢innostech slozek IZS pii spole¢ném zasahu a jsou zpracovany podle
§ 18 vyhlasky ¢. 328/2001 Sh. ze dne 5. zafi 2001 o nekterych podrobnostech zabezpecéeni IZS, ve znéni
vyhlasky ¢. 429/2003 Sb.
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6.3  Statistika vyjezdové ¢innosti
Na obrazku 2 je uveden celkovy pocet spolecnych zasahii jednotek PO, za sledované obdobi
2010 — 2020, na obou stranach statni hranice.

12
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Obrazek 2: Celkovy poéet spoleénych zasahti jednotek PO (SSU, MV — GR HZS CR, 2021).

Z obréazku 2 je patrné, Ze Cetnost spoleénych zésahli v ptihrani¢nich oblastech obou stati ma
rostouci tendenci. Nejvice téchto spolecnych zasahti bylo v roce 2018 a 2019. Z obrazku 2 je
dale patrné, ze ptrevazuji spolecné zasahy na uzemi KVK. Velky vliv na nizky pocet vyjezdi
jednotky PO z KVK mimo tzemi CR ma zejména husté ploiné pokryti jednotek FFW na tzemi
SRN a dostupna specidlni technika THW. Tento trend je patrny jiz od prvnich spolecnych
zasahll v roce 2010 do soucasnosti. V tabulce 2 jsou poté uvedeny spole¢né zdsahy na tizemi
KVK zarok 2018.

Tabulka 2: Spole&né zasahy na izemi KVK za rok 2018 (SSU, MV — GR HZS CR, 2021).

Doba Doba
Misto MU| Datum | Typ MU Popis MU Jednotka FFW | jizdy zasahu
[min] [min]
Liba| 23.2. Pozar Pozar byvalé pradelny Hohenberg 12 144
Skalka| 8. 4. Pozar Pozar hotelu Stein Waldsassen 19 114
Podhori| 27. 4. Pozar Pozar zemeédélského staveni Selb 18 66
Krasna | 31.7. Poziar PoZar pole s obilim Selb 21 99
Liba| 13.8. Poziar Poziar lesa a hrabanky Hohenberg 15 129
Pomezi nad Ohfi| 21. 8. Poziar Poiar pracovniho stroje Hohenberg 10 15
Liba| 21.8. Pozar Pozar lesa a hrabanky Hohenberg 14 61
Svaty Kfiz| 27. 8. Pozar Pozar vietnamské trinice Waldsassen 8 36
Kraslice| 6.9. Pozar Pozar rodinného domu Klingenthal 7 340
A 20.10. Pozar Pozar lesa a hrabanky Bad Elster 7 110
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Z tabulky 2 je patrné, ze jednotky FFW zasahovaly v roce 2018 na tizemi KVK u deseti MU.
Vzdy se jednalo o MU typu pozar. Jednotky FFW zasahovaly na uizemi KVK nejcastéji u pozara
budov, kde bylo potieba vice kusti vySkové techniky pro zachranu osob. Dale se jednalo
o rozsahlé¢ a dlouhotrvajici pozéary, kdy bylo potieba dopravit hasebni latku na velkou
vzdalenost ¢i pievySeni. Na zéklad¢ dobfe zvolené taktiky VZ a v€asného povolani jednotek
FFW doslo u vyse uvedenych pozart k rychlejsi lokalizaci a nasledné likvidaci. To mé vyrazny
dopad na finan¢ni Skody zptsobené pozarem a uchranéné hodnoty. V soucasné dob¢ se vSak u
HZS CR nevede statistika uchranénych hodnot jednotkami FFW. Vyraznou mérou se viak
podileji na efektivnéjSim zdoldvani MU a v€asnému poskytnuti pomoci.

Opakem je vSak zdsah jednotek PO na izemi SRN. V tabulce 3 jsou poté uvedeny spole¢né

zasahy na uzemi SRN za rok 2018.

Tabulka 3: Spole&né zasahy na izemi SRN za rok 2018 (SSU, MV — GR HZS CR, 2021).

Doba Doba
Misto MU| Datum | Typ MU Popis MU Jednotka PO jizdy zasahu
[min] [min]
Technicka| Zajisténi mista pfistani letecké
Hundsbach| 23.2. ! A p’ . Cheb 4 30
pomoc zachranné sluzby
Marktredwitz| 21. 4. poiar Pozar rodinného domu Cheb 19 72
Klingenthal| 30. 8. Pozar Pozar lesa a hrabanky Cheb 4 101
Dopravni | Dopravni nehoda motorky a
Arzberg| 27.9. P p’ , .ky Cheb 10 20
nehoda nakladniho automobilu

Z tabulky 3 je patrné, Ze jednotky PO zasahovaly na uzemi SRN také u dopravni nehody
a technické pomoci. Stejné€ jako u jednotek FFW i zde dominuji spole¢né zasahy pozary.

Od roku 2020 probiha dale rozvoj ptihraniéni spoluprace také v oblasti poskytovani prvni
psychologické pomoci obétem MU. I v této oblasti doSlo k n€kolika spole¢nym zasahtim
interventli a psychologii na obou stranach hranice. Vzdy se jednalo o dopravni nehody s vaznym
Zranénim, v jednom piipadé i smrtelnym. Déle se jednalo o Celni stfet dvou osobnich vlakl
Vv ptihrani¢ni oblasti KVK, kde mezi zranénymi byli také obéané SRN.

Pokles spolecnych zasahti na obou strandch statni hranice v roce 2020 a nasledné 2021 je

1
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7 Navrhy na zlepSeni a zefektivnéni prihranicni spoluprace

V praxi i nadéle existuje fada probléma, které je nutné postupné usmeériovat, aby ptivodni
myslenka mohla byt maximaln¢ a efektivné vyuzitelna. VEasné pomoci na obou stranach statni
hranice ¢asto brani nejen:
=  QOdlisné legislativni prostfedi (napt.: zdkaz pouzivani radiovych frekvencich bez
povoleni spravniho ufadu daného statu).
= Jazykové bariéry.
= Razné pristupy k feseni stejnych typtt MU (taktika, vybavenost jednotek PO odlisSnymi
TP a MPT).
= (Qdlisné kompetence zachranny slozek poskytujicich pomoc.
» Rozdilné struktury principt fizeni zésahu.
I pfes vyse uvedené problémy je nastolena spoluprace mezi jednotkami PO v piihrani¢ni oblasti
na velmi dobré Grovni. VSechny vySe uvedené aspekty vedou k dalsim spoleénym jednanim
a konferencim, které jsou zaméteny na udrzeni nastavenych pravidel. Diky tomu mtize dojit ke
zlepSeni jiz tak dobte nastavené piihrani¢ni spoluprace a to nejen v oblasti feSeni MU, ale také

napft. ke zvysSeni socio — ekonomického rustu Karlovarského kraje.

8 Zavér

Clanek se zabyval problematikou zdolavani MU v ptihrani¢ni oblasti Karlovarského kraje.
Dosavadnim pozitivnim pfinosem piihrani¢ni spoluprace bylo zejména zaclenéni jednotek
FFW do PPP Karlovarského kraje a jeji nasledné povolavani k MU na Gzemi Karlovarského
kraje. Vyhodou je také moznost ¢erpat dotani programy na podporu piihrani¢ni spoluprace
nebo financovani mezinarodnich vycviki a cviceni. Ucelend a dobfe fungujici piihranicni
spoluprace mezi adekvatnimi partnery je vyznamnym aspektem pii ptipravé a likvidaci MU na
obou stranéch statni hranice. Jejim cilem je poméhat obantim ptihrani¢niho izemi bez ohledu
na statni hranice. Je dulezité, aby se ptihrani¢ni spoluprace 1 nadale rozvijela a tim zvySovala

efektivita pomoci pii zdolavani MU.

Pouzita literatura

HZS KVK, Ro¢ni zprava o stavu pozarni ochrany Karlovarského kraje, 2021
Mapy.cz [online]. [cit. 2021-06-18]. Dostupné z:
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Potitadovy program statistického sledovani udalosti 2021, MV — GR HZS CR

Sachsisches Gesetz iiber den Brandschutz, Rettungsdienst und Katastrophenschutz 24. Juni

2004
Vollzug des Bayerischen Feuerwehrgesetzes 21. Oktober 2020
Vyhléska ¢. 247/2001 Sb., o organizaci a ¢innosti jednotek PO

Zakon ¢. 133/1985 Sb., o pozarni ochran¢
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Krize a jednotlivec. Zamysleni nad odolnosti ¢lovéka krizi zplisobené

epidemii COVID-19

Crisis and the individual. Reflections on human resilience to the crisis
caused by the COVID epidemic 19

Mgr. Marek Tomastik, Ph.D.%"

! Univerzita Toméage Bati ve Zling, Fakulta logistiky a krizového fizeni, Studentské nam. 1532, 686 01 Uherské
Hradisté, Ceska republika

*mtomastik@utb.cz

Abstrakt:

Soucasna doba je velmi slozitd a cokoliv se stane v jedné Casti svéta, rychle se prenasi do
ostatnich ¢asti svéta a takova udalost umi zasahnout vétsi ¢ast ekonomiky, a tak se svét rychle
musi vypofadat s vysokou mirou rizika, at’ uz z technologickych, politickych, ptirodnich,
socialnich nebo ekonomickych a s rostouci frekvenci krizi. Pravé soucasna covidova krize tyto
predpoklady potvrdila. Zadny sektor ¢innosti neni krizi osvobozen. Vyzkum se zaméfil na
vybrané firmy z okoli, a hlavné na prozkoumani manaZerskych postupt, které¢ podporovaly
individudlni odolnost organizaci. Byla ziskdna zakladni ekonomické data z vybranych podnikd,
ktera byla analyzovéana. Dale potvrzeni zji§téni byly vedeny strukturované rozhovory na vSech
urovnich fizeni. Vyzkum prokézal, Ze ve spole€nostech je nutnd manaZerska potieba posilit
psychologické faktory zaméstnancti, které budou podporovat jejich individualni odolnost. Je

nutné déle rozvijet obranné mechanismy jednotlivce proti traumatiim.

Abstract:

The present time is very complex and whatever happens in one part of the world is quickly
transmitted to other parts of the world and such an event can affect a larger part of the economy
and so the world must quickly deal with a high level of risk, whether technological, political,
natural, social or economic and with an increasing frequency of crises. It is the current covid
crisis that has confirmed these assumptions. No sector of activity is liberated by the crisis. The

research focused on selected companies from the area and mainly on the study of management
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practices that supported the individual resilience of organizations. Basic economic data were
obtained from selected companies, which were analyzed. Further confirmed findings were
structured interviews at all levels of management. Research has shown that in companies, there
is a need for a managerial need to strengthen the psychological factors of employees that will
support their individual resilience. It is necessary to further develop the individual's defense

mechanisms against trauma.

Klicova slova:
Management; krize; lidské zdroje; odolnost; COVID-19.

Keywords:

Management; Crisis; Human Resources; Resilience; COVID 19.

1 Uvod

Soucasna doba je velmi sloZitd a cokoliv se stane v jedné Casti svéta, rychle se pfenasi do
ostatnich ¢asti svéta a takova udalost umi zasahnout vétsi ¢ast ekonomiky. V dnesni dob¢ se
zd4, ze svét se musi vyporadat s vysokou mirou rizika, at’ uz z technologického, politického,
prirodniho, socialniho nebo ekonomického ptivodu a s rostouci frekvenci krizi. V disledku toho
se schopnost organizaci udrzovat efektivitu a udrzitelnost snizuje, protoze jejich prostiedi je
chyby, které se pak podepisuji na zaniku firem a spolecnosti.

Pravé soucasnd covidova krize tyto predpoklady potvrdila. Kromé bezprecedentni povahy této
zdravotni krize pozorujeme, Ze Zadny sektor Cinnosti neni osvobozen a Ze jsou ovlivnény
vSechny organizace. Nasledky jsou politické, socidlni, spoleCenské, ekonomické a financni
a také organizacni.

Pandemie COVID-19 neni vylu¢né zdravotni krizi. Je to také hospodaiska krize, ktera zptisobila
rozsahly rozvoj psychosocialni dopad na podniky, zejména na zaméstnance. Tato krize je
zdrojem né€kolika psychosocidlnich rizik, které se lisi podle zucastnénych stran: strach z
uzavfeni jejich spolegnosti po mozném tpadku. Uzkost ze ztraty socialni a manazerské pozice
pro vy$§i manazery. Uzkost a vyhofeni proti jsou stale na pracovni stanici. Stres k datu navratu

do prace nebo dokonce propusténi.

287



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

7o

Exponencialni §ifeni koronaviru a jeho vniméni zaméstnanci béhem obdobi pandemie vytvofilo
strach o jejich zdravi a zdravi ostatnich. Takové strachy jsou umocnény vyhlidkou, ze je ¢lovek
oznaCen jako pozitivni a tim moznost vytvoieni odporu kolegli na jejich pfitomnost na
pracovisti.

Covidova krize pfipomina kolektivni pamét’ kiehkost a zranitelnost lidskych bytosti. Mnoho
lidi si vybavilo neddvné, ale i davné epidemie dalSich zhoubnych nemoci, které ovlivnily
spolec¢nosti nebo je dokonce piivedly k zaniku. Mnoho manazerti a pracovnikii kviili tomu zazili
velky stres.

COVID-19 vyustil v ekonomické potize ohrozujici pieziti mnoha organizaci. VSichni aktéfi se

se zacali obavat o budoucnost svych organizaci.

2 Metodologie

Vyzkum pro tento ¢lanek se zaméfil na prozkoumani manazerskych postupti, které podporovaly
individualni odolnost organizaci. Byla ziskana zdkladni ekonomicka data z vybranych podnikd,
kterd byla analyzovana. Dale potvrzeni zjiSténi byly vedeny strukturované rozhovory na vSech
urovnich fizeni. A byla analyzovana zejména tato témata: prezentace spolecnosti a profil
dotazovaného; dusledky krize na spolecnost a jeji vlivy na trauma spolecnosti; procesy
individualni odolnosti a jejich roli v organizaci; a ziskané zkuSenosti z zkusenosti z krize
projevujici se v odolnosti spolecnosti. Bylo zkouméno 10 podnika stfedni velikosti ze

Zlinského a Jihomoravského kraje.

3 Vysledky

Ze zjisténi je vybrano, ze kovidova krize narusSila obvykle direktivni a autoritativni praktiky
fizeni. Tvafi v tvaf této zmeéné paradigmatu manaZefi museli pfizplsobit a prehodnotit své
zpisoby fizeni tymu. Doslo ke zvyseni vlivu HR oddé€leni v organizacich. Jako dilezité zjisténi
1 neustalé provadeéni zpétné vazby za dana obdobi a toto neobchazet. Spole¢nost musi posilit
své psychologické ochranné faktory zaméstnancl, coz bude podporovat jejich individualni
odolnost v organizaci a tim i samotné organizace. Historie tak ukazuje, Ze ,,cloveék™ vzdy byl
diky kolektivu schopen piekonat krize svou inteligenci, adaptaci a pfedevS§im odolnosti. Bylo
by zajimavé se zamyslet nad tim, zda by stalo udélat podobny vyzkum 1 ve spolecnostech, které

tuto krizi neptezily.
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4 Zavér

Organizace se musi vyporadavat se stale komplexnéj$im a nestabilnim prostredi, ve kterém je
krize COVID-19, aby se mohl vyvinout. Krize zanecha stopy jak na podnikové, tak i na

individuélni Grovni.

Podékovani
Tento vyzkum byl podpoien projektem RVO/FLKR/2021/04 - Risk management a krizovy

management v organizacich v dobé pandemie COVID-19.
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Kyberneticka bezpe¢nost informacniho systému organizace v dobé

pandemie COVID-19

Cybersecurity of the organization's information systém
during the COVID-19 pandemic

Ing. Miroslav Tomsi'", doc. Ing. Ludék Lukas, CSec.!

! Univerzita Tomase Bati ve Zling, Fakulta aplikované informatiky, Nad Stranémi 4511,760 05 Zlin, Ceska
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Abstrakt:

Pandemie koronaviru pfinutila tisice lidi pracovat z domova. Vyuzivaji pfitom nejriiznéjsi
technologie, jez mohou poslouzit jako vstupni brana do IT systémil firem. Kyberkriminalita se
stale Castéji presouva z redlného svéta do on-line prostfedi. Kazdorocné tak piibyva
kyberzlo€incii. Odbornici navic zdlraziuji, Ze soucasnd pandemie tento trend jesté posiluje.
Spole¢nosti stale intenzivnéji funguji v kyberprostoru, pracuji vzdalené¢ na home-officech
a Casto si pln€ neuvédomuyji, jakd bezpecnostni rizika to s sebou pfinasi.

Nejlepsi ochrana pted utoky v kyberprostoru je v€asné a preventivni zavedeni pravidel, kterd
zabezpedi jak pracovni procesy, tak samotné technologie a data. Clanek pojednava
o informacnich systémech jako o zasadnim hraci v dobé pandemie COVID-19, a to nejen jako
platformy pro efektivni komunikaci, ale také zdsadni zménu dynamiky interakci mezi uzivateli.
Informacéni systémy patii k nejzranitelnéjSim prvki v organizaci, a to z divodu jejich napojeni
do globalni sité. Clanek také nastifiuje navrhy na zlepSeni kybernetické bezpe¢nosti pro

pouzivéani informacnich systémti.

Abstract:

The coronavirus pandemic has forced thousands of people to work from home. At the same
time, they use various technologies that can serve as a gateway to the IT systems of companies.
Cybercrime is increasingly moving from the real world to the online environment. Thus, the

number of cybercriminals is increasing every year. In addition, experts emphasize that the
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current pandemic reinforces this trend. Companies are increasingly working in cyberspace,
working remotely in home-offices and often unaware of the security risks that come with it.
The best protection against attacks in cyberspace is the timely and preventive implementation
of rules that secure both workflows and the technologies and data themselves. The article deals
with information systems as a major player during the COVID-19 pandemic, not only as
platforms for effective communication, but also as a fundamental change in the dynamics of
user interactions. Information systems are among the most vulnerable elements in an
organization, due to their connection to the global network. The article also outlines suggestions
for improving cyber security for the use of information systems.

Kli¢ova slova:

informacni systém, informace, kyberneticka bezpecnost, covid-19

Keywords:

information system, information, cyber security, covid-19

1 Uvod

Pandemie COVID-19 navzdy zménila nas svét. Tisice lidi umiraji, miliony lidi zasahl lockdown
a mnoho podnikt neptezije. Ackoli nékolik zemi jiZ sva opatfeni rozvoliuje, nékteré zemé vSak
sva omezeni zavedend ke zpomaleni Sifeni viru SARS-CoV-2 zpfisiuji, a 1ze dlouhodobé
ocekavat pokracujici dopad na jednotlivce, organizace, podniky a vlady.

Technologie hraji Gstfedni roli v mnoha, ne-li ve vSech aspektech naSich Zivoti, zvlasté v dobé
pandemie COVID-19. Spoléhame na technologie, které nam pomaha testovat, traso-vat
nakazené covidovou ndkazou, zachovat fungovani dodavatelsko-odbératelskych fetézcl
a umoznit podnikiim najit nové zplisoby prace béhem bezprecedentnich zdsahli do jejich
fungovani. Kone¢ny tspéch v této pandemické bitveé vSak ¢asto maji behavioralni, spolecenské
a organizacni aspekty téchto technologii a jejich uZivateld. Zvladani téchto aspektl je Casto
uceni v digitalnich postupech souvisejicich s COVID-19 je sou€asnym kritickym piikladem
této vyzvy (Agerfalk, 2020). Casovost (jako ontologicky smysl starosti) (Heidegger, 2018) je

souvisejicim aktualnim ptikladem. Cas hraje ustfedni a kli¢ovou roli v mnoha aspektech
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probihajici pandemie COVID-19. Nase zivoty jsou ovlivnény nezndmym obdobim. Pokud jde
o intervence provadeéné vladou to plati obzvlaste.

Informacni systémy hraly zasadni roli v reakci na vypuknuti pandemie COVID-19, a to nejen
jako platformy pro efektivni komunikaci, ale také zasadn¢ zménily dynamiku interakci mezi
poskytovateli zdravotni péce, jejich spotiebiteli a zplsob, jakym jsou zdravotni sluzby
poskytovan. Informacni systémy patii k nejzranitelnéjsim prvkl v organizaci, a to z divodu
jejich napojeni do globalni sit¢. Kybernetickd bezpecnost informacnich systémi je v dobé

dnesni pandemie pojem vice nez aktudlni.

2 Pandemie a informacni systémy

Vzhledem k rychlosti, s jakou se pandemie COVID-19 objevila a rozsifila, nyni mohou
odbornici na informacni technologie, programatofi, vyvojafi a spravci informacnich systémil
hrat klicovou roli. Komu by se 1épe hodilo kriticky zhodnotit, do jaké miry mohou soucasné
technologie a jejich pouziti kratkodobé pomoci ptekonat tuto krizi, a také zkoumat, jak nej-1épe
muizeme technologii z dlouhodobého hlediska vyuzit. Pandemie COVID-19 ovliviiuje
samotnou podstatu zivota, jak ji zndme, existuje mnoho témat a vyzkumnych uhla, které se
vztahuji k informacnim systémim a predstavuji prilezitosti pro vSechny, kteti se podili

jakymkoliv dilem na informa¢nim systému.

2.1  Centralnost informaci pri pandemii COVID-19

Pfezkum medialniho pole ukazuje, Ze jsou to pravé informacni systémy, které podporuji
a usnadnuji nasi reakci na pandemii COVID-19 a ovliviiuji opravdu Sirokou Skalu zi¢astnénych
stran. Analyzy, pfedpovédi a data jsou zdkladem vladni politiky a rozhodovani. Probihajici
analyzy poskytuji vladam informace o dopadu a ucinnostech jejich rozhodovani o restrikcich
a omezenich.

Soucasti téchto informacnich systému se stali 1 samotni lidé z Siroké vetejnosti, a to na n¢-
kolika urovnich. Jako uzivatelé, ktefi se rozhodli pomoct ptetizenym pracovnikiim krajskych
hygienickych stanic, byli proSkoleni a zadavali data do informa¢niho systému. Dalsi skupina
lidi jsou prave nakazeni virem SARS-CoV-2. Stali soucasti informacniho systému jako data, se
kterymi se dal pracuje a probihd modelace grafii dalSich vyvoji pandemie. A z ¢asti Siroké
vetejnosti se stali také radoby ,,védci®, kteti vyuzivaji nekonecné analyzy a grafy jako zdroj

utéchy a jejich vlastniho pohodli.
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Lidé musi pochopit rozvijejici se pandemii a porozumét dopadiim, které mize mit na né, jejich
zivoty, rodinu a pratele. Témét kazdy je obeznamen s néjakou variantou vyvoje Sifeni infekce
a umrtnosti. Informace v riznych podobach, surovych a Casto i primitivnich formach pouzivaji
podniky a organizace k tomu, aby pochopily podminky dalSiho vyvoje a schopnost riznych
aktiv pfemeénit se rychle a bez vétSich ztrat v penize, a tim firmé poslouzit k uhradé vzniklych
zéavazka. Informacni systémy mohou pfispét ke vSem t€émto oblastem svou specifickou roli

Vv organizaci, a to napii¢ riznymi organizacemi.

2.2  Hodnota informaéniho systému

Strategie informacnich technologii a systémi je nedilnou soucasti celkové strategie organizaci.
Informacni systémy podporuji fidici procesy vSech Urovni a jsou zivotné dilezité pfti
identifikaci problémi, pfi jejich analyze 1 pti rozhodovani.

Peter Drucker v roce 1999 vyjadfil své stanovisko k opakované nostalgii predchézejicich
i nasledujicich konzultanti v oblasti informatiky na nepochopeni role pocitacovych
informacnich systémt, kdyZ odsouvaji vyznam pocitaovych odbornikii pro praci
s informacemi az na okraj zajmu informacni védy (Drucker, 2000).

Nedostatecnost pochopeni toho, kde se podnikové informacni systémy nachazeji a kde jsou
jejich zranitelné body. Jinymi slovy, je zde stale prostor k rozvoji v oblasti ur¢ovani idealu
informac¢niho systému (model kvality), v urovani skute¢ného stavu (méfeni) a v urovéani,
kterd mista jsou slaba a nakolik (hodnoceni) (Molnar, 1992).

Hodnoty a tispéch informacnich systémt v dobé pandemie COVID-19 je ptedevSim jejich
spravné pochopeni. Aby bylo moZné prozkoumat, jak tispéSna je konkrétni technologie v boji
proti COVID-19, je nutné pochopit, co predstavuje hodnotu. Komplexni definovani a zachyceni
hodnoty systému je obvykle velmi ndro¢né, protoze se Ccasto projevuje mnoha
multidimenzionalni a pomijivymi zptusoby. Projevuje se zplsoby, které je obtizné méfit po-
moci kvantitativnich ukazateld. Mezi implementaci systému a vyslednou hodnotou casto
dochézi k vyznamnému ¢asovému zpozdéni. To, co pfedstavuje hodnotu, je Casto neoddélitelne
spjato s kontextem pouziti a je obvykle mnohostranné. Analyza toho, co by mélo predstavovat
hodnotu informacéniho systému v dobé pandemie COVID-19, ukazuje, Ze existuje mnoho

protichiidnych ukazatelli, z nichz vétSina vnima silné a slabé stranky (Schryen, 2017).
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2.3 Negativni role informac¢nich systému

Musime také uznat, ze role informacnich systémii v krizi COVID-19 neni vzdy jen pozitivni
a technologie a jejich zneuziti maze mit neptiznivé dopady. Uginnost riiznych screeningovych
a testovacich technologii pro detekci COVID-19 (napft. technologie pro detekci viru SARS-
CoV-2 ze slin) je zpochybniovana. Nadmérmné spoléhéani se na technologie, jako jsou aplikace
pro sledovani kontakti COVID-19, mize mit negativni dusledky na chovani lidi. Lidé se boji
neustalého sledovani a ztraty svého soukromi. Pro dal$i pozornost informacnich systému maji
zvlastni vyznam napfiklad nové pfilezitosti pro pachatele pocitacové kriminality, Sifeni
dezinformaci a fale$Snych zprav. Grabosky jiz kdysi charakterizoval pfe-vdznou ¢ast pocitacoveé
kriminality jako ,,staré vino v novych lahvich.“ (Grabosky, 2001) Dnes to plati zajisté. Obavy
jako tyto vedly k tomu, Ze generalni feditel WHO Tedros Adhanom Ghebreyesus uvedl, Ze

bojujeme s infodemii stejné jako s epidemii (Zarocostas, 2020).

3 Dopady pandemie COVID-19 na digitalni prace a bezpe¢nost

Omezeni ulozena vladami v reakci na pandemii koronaviru pfiméla zaméstnance pracovat
v pracovnim i osobnim zivoté. Pies tento vzestup technologické potieby je patrné, Ze mnoho
organizaci stale neposkytuje kyberneticky bezpecné prostiedi pro vzdalenou praci. Tam, kde se
obchodni jednani tradicné€ konaji osobné, vétSina nyni probiha virtualné.

V ¢Cervnu 2020 spolecnost Swissinfo.ch oznamila udaje z NCSC (National Cyber Security
Center), které ukazuji, Ze v dubnu bylo ve Svycarsku hlaseno 350 piipadt kybernetickych utoki
(phishing, podvodné webové stranky, piimé utoky na spolec¢nosti atd.), a to ve srovnani
s ,,normou* 100-150 pfipadli kybernetickych utokii mési¢né. Pandemie a narlst prace z
domova byly povaZovany za hlavni pficinu tohoto naristu, protoZe jednotlivci pracujici doma
nemaji stejnou uroven ochrany jako v organizaci napf. politika internetové bezpe¢nosti (Wittek,
2020).

Narust prace na dalku vyZaduje vétsi zaméfeni na kybernetickou bezpe€nost z diivodu vétsiho
se vystaveni kybernetickému riziku. To je patrné naptiklad ze skutecnosti, ze 47 % jedinct pii
praci doma podlehne phishingovému podvodu. Kyberneti¢ti uto¢nici povazuji pandemii za
prilezitost k posileni své trestné ¢innosti vyuzivanim zranitelnosti zaméstnancii pracujicich
z domova, a vyuZzitim silného zajmu lidi o zpravy souvisejici s koronavirem napf. Skodlivé

falesné webové stranky souvisejici s koronavirem (Sadler, Hancock, 2020).
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Dalsim dulezitym hlediskem je, ze primérné ndklady na obnovu dat v disledku ztraty c¢i
naruseni mohou ¢init az nékolik stovek miliont. Dne 8. Cervence londynska policie ozndmila,
ze od ledna 2020 bylo kvtli podvodiim zplisobeny ztraty podnikiim vice nez 11 milioni GBP,
v prepoctu 332 milionu K¢ (Action Fraud, 2002).

Ve Svycarsku zazil béhem pandemického obdobi kyberneticky titok kazdy sedmy respondent
priuzkumu (Steinbach, 2019).

Mezi dalsi piiklady kybernetickych utokt, kdy zlocinci vyuzili slabé stranky kybernetické
bezpecnosti pii praci na dalku mize byt fada Gtoki na videokonferenci. V obdobi od tnora
2020 do kvétna 2020 bylo vice nez pal milionu lidi postizeno kybernetickymi incidenty, pfi
kterych doslo ke kradezi a prodeji osobnich tdaji uzivatelti videokonferencnich sluzeb (napf.
jména, hesla, e-mailové adresy) na tzv. dark webu. K provedeni tohoto Utoku pouzili nektefti
hackefi nastroj s nazvem ,,OpenBullet* (Spadafora, 2020).

Hacketi také pouzivaji techniky Credential stuffing (plnéni povéieni) k ziskani piistupu
k povéfeni zaméstnanct. Ukradena data jsou poté prodana dalSim zlodincim. Jednim
z dusledkt je vazné naruSeni podniku, ktery se silné spoléha na videokonferencni platformy.
Plnéni povéfeni je forma kybernetick¢ého utoku, kdy hackefi pouzivaji diive odcizené
kombinace uzivatelského jména a hesla k ziskani ptistupu k dal§im uctim. To je mozné, protoze
je veelku bézné, Ze jednotlivei pouzivaji stejnou kombinaci uzivatelského jména a hesla na vice
uctech.

Vyskytuji se i1 ptipady, kdy nechténi a nezvani Clenové ziskaji pfistup k virtudlnim schiizkdm
a ziskaji davérné nebo citlivé informace, které jsou poté prodany jiné stran¢ nebo zpiistupnény

vefejnosti za ucelem poskozeni povésti spole€nosti (Abrams, 2021).

3.1  Puvodci kybernetickych utokt

V dnesni ,,vzdalené* pracovni kultufe maji za ukol vlastnici podnikli chranit své organizace

pred novymi bezpecnostnimi hrozbami. Kyberneticka hrozba je riznoroda:

*  Zaméstnanci pracujici z domova — bez dohledu a malo technického zabezpeceni. Mlize
se jednat jak o chyby zaméstnanctl, zdmér provedeni podvodu nebo jiné trestné ¢innosti.

*  Kyberneticka opatreni — aktualné platna opatieni k zabezpeceni udajii nejsou dostatecna
pro dany ucel — praci z domova — nebo dostatecné robustni, aby zabrénila v Uspésnych

kybernetickych ttocich.
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«  Cinnost hacktivistt — hackefi bojujici za socialni a politické otazky pfispivaji k hrozbam
kybernetické bezpecnosti.
«  Script kiddies — pievazné mladi hackefi s primérnymi znalostmi testuji své kybernetické
utoky na riiznych organizacich a zdokonaluji své dovednosti.

Jednim z dGvodt prudkého nartistu kybernetickych utokt mize byt skute¢nost, ze nékteré malé
a sttedni podniky pouzivaji pfistup ,,pfines si vlastni zatizeni* (BYOD) - na rozdil od pfistupu
»vyuzivani firemniho zatizeni i pro soukromé ucely* (COPE). Zaméstnanci mohou pouzivat
sva osobni zafizeni (telefony, tablety nebo notebooky) pro pfistup k firemnim in-formacim.
Prace z domova vsak nezaruCuje stejnou urovenn kybernetické bezpecnosti jako kancelarské
prostiedi. Pfi pouzivani osobniho pocitace nebo notebooku pro piistup k podnikovym
soubortim a datiim (i pfi zabezpeceni feSeni MDM) jsou uzivatelé vice vystaveni kybernetickym
utokiim. Zameéstnanci napiiklad nemusi pravidelné, pokud viibec, spoustét antivirovou nebo
antimalwarovou kontrolu. Domaci pracovni prosttedi nema propracovand podnikova
preventivni a detek¢ni opatfeni. Navic je mnohem snazsi napadnout domaci sit€¢ Wi-Fi sit’.

Lidskéd chyba je dalSim problémem. Pfed pandemii byla lidskd chyba hlavni ptic¢inou
,»Kybernetické nejistoty* - zaméstnanci by nevédomky nebo z nedbalosti poskytli ptistup ne-
spravnym lidem. U domaéci prace je vSak problém jeste vétsi. Kdyz zaméstnanci pracuji
z domova, mohou byt pferuseni rodinnymi piislusniky nebo jinymi navstévniky. Diky tomuto
rozptyleni mohou byt jednotlivci vice neopatrni. IT systémy se musi pfizplisobit témto zménam
v pracovnich postupech a nariistu lidské chyby. Toho 1ze dosdhnout mnoha zptsoby, naptiklad
zaClenénim vyprSeni ¢asového limitu do klicovych informacnich systémt, posilenim kontrol
uplatiujicich ,,princip Etyt o¢i*, zavedeni oddéleni pracovnich povinnosti mezi vice osob (SoD)

nebo automatizovanymi kontrolami. Koneckonct, o tom je tzv. digitalni empatie (Choo, 2011).

3.2 Meénici se povaha kybernetickych utoku

Pted pandemii COVID-19 asi 20 % kybernetickych ttokl pouzivalo diive neviditelny malware
nebo metody. Béhem pandemie se podil zvysil na 35 %. Nékteré z novych tokli pouZzivaji
formu ,,strojového uceni“, ktera se ptizplisobuje svému prostiedi a zistavd nezjiSténa.
Naptiklad phishingové utoky jsou stale sofistikovangjs$i a vyuzivaji razné kanaly, jako jsou
SMS a hlas (vishing). Zpravy o vyvoji vakein se navic pouZivaji pro phishingové kampané.
Utoky ransomwaru jsou také ¢im dal propracovangjsi. Napftiklad hackefi kombinuji ttoky

uniku dat s ransomwarem, aby ptesveédcili obéti k zaplaceni vykupného.
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Tento vzestup sofistikovanych kybernetickych utoki vyzaduje nové Spickové detekéni
mechanismy, které by vyhovély hrozb¢, jako je analyza chovani uzivatelii a entit UEBA.
Mechanismus analyzuje bézné chovani uzivatell a tyto znalosti aplikuje na detekci piipadi,

kdy se vyskytnou odchylky od normalnich vzorct (Covid-19 Cyberattack Analysis, 2020).

3.3  Standardy EU v oblasti kybernetické bezpecnosti

Standardy kybernetické bezpecnosti maji v dneSnich technologicky zaméfenych podnicich
velkou dulezitost. Aby spolecnosti maximalizovaly své zisky, vyuzivaji technologii
provozovanim vétSiny svych operaci ptes internet. Existuje velké mnozstvi rizik, ktera s sebou
nesou operace v ramci sité, musi byt tyto operace chranény komplexnimi a rozsahlymi ptedpisy.
Stavajici pfedpisy o kybernetické bezpecnosti pokryvaji rizné aspekty obchodnich operaci
a Casto se lisi podle regionu nebo zem¢, ve které¢ organizace plsobi. Kvili rozdilim ve
spolecnosti, infrastruktuie a hodnotach v zemi neni jeden zastfeSujici standard kybernetické
bezpecnosti pro snizovani rizik optimalni. Evropské unie vytvotila pfizpisobenéjsi regulaci pro

podniky plisobici v Evropské unii (Bossong, Wagner, 2018).

3.3.1 ENISA

Agentura EU pro kybernetickou bezpecnost vznikla na zaklad¢ struktur predchéazejici Agentury
Evropské unie pro bezpecnost siti a informaci, mé vSak posilenou ulohu a stadly mandat.
Ponechala si také tutéz zkratku (ENISA). Podporuje ¢lenské staty, organy EU a dalsi zacastnéné
strany, aby byly schopny se vyrovnat s NIS a GDPR (Bossong, Wagner, 2018).

3.3.2 NISaGDPR

Smérnice o bezpecnosti siti a informaci (Network and Information Security — NIS) a Natizeni
0 obecné ochran¢ udaji (General Data Protection Regulation — GDPR) zasdhnou v podstaté
vSechny organizace v ramci EU bez ohledu na jejich velikost. Nova pravidla rov-néz urcuji
standardy pro zabezpeceni informaci a ochranu idajii. Diky tomu pomohou sjednotit predpisy
v jednotlivych ¢lenskych statech. Zasadnim zamérem je jednak sniZit pocet bezpecnostnich

incidentt a Gniku dat a také zvysit ochranu osobnich udaju s kybernetickymi utoky (Mantelero

etal., 2021).
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3.3.3 elDAS

eIDAS je Natizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. Cervence 2014
o elektronické identifikaci a sluzbach vytvarejici ditvéru pro elektronické transakce na vnitinim
trhu. Nafizeni mé zvysit divéryhodnost elektronickych transakci na vnitfnim trhu tim, ze
poskytne spole¢ny zaklad pro bezpecnou elektronickou komunikaci mezi obCany, podniky,
organy vefejné moci, ¢imz posili efektivnost vefejnych a soukromych on-line sluzeb,
elektronického podnikani a elektronického obchodu v Unii. Nafizeni vytvafi prostiedi pro
nasledujici dilezité aspekty elektronickych transaket:

»  Zaruceny elektronicky podpis,

»  certifikat pro elektronicky podpis,

* uznavany elektronicky podpis,

»  kvalifikovany digitalni certifikat pro elektronicky podpis,

*  duvéryhodna sluzba,

»  subjekty posuzovani shody (Mantelero et al., 2021).

3.4  Certifikace informacnich systémii

V ptipadé, Ze se organizace rozhodne pouzivat informacni systémy k nakladani s utajovanymi
informacemi, vyplyva ji ze zdkona ¢. 412/2005 Sb. podle § 34 povinnost tyto systémy
certifikovat Narodnim ufadem pro kybernetickou a informaéni bezpe¢nost. Za informacni
systém podléhajici certifikaci NUKIB je nutné povaZzovat i zpracovani utajovanych skute¢nosti
na samostatném PC.

Certifikace informacnich systémi se provadi podle § 46 a § 48 uvedeného zakona a podle § 24,
§ 25 a § 26 vyhlasky €. 523/2005 Sb., o bezpec€nosti informaénich a komunikacnich systému
a dalSich elektronickych zatizeni nakladajicich s utajovanymi informacemi.

K provedeni certifikace informac¢niho systému Zadatel ptedlozi nasledujici podklady:

*  Bezpecnostni politiku informacniho systému a vysledky analyzy rizik,

* navrh bezpec¢nosti informacniho systému,

*  sadu testl bezpecnosti informacniho systému, jejich popis a popis vysledki testovani,

*  bezpecnostni provozni dokumentaci informac¢niho systému,

» dalsi podklady nezbytné k certifikaci informaéniho systému, vyplyvajici ze specifikace

informacniho systému. (Zakon ¢. 412/2005 Sb.)
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4 Navrhy na zvySeni kybernetické bezpecnosti

Zameéstnanci pracujici z domova a vyuzivajici svlij osobni pocitac (a to dokonce 1 ti, ktefi
pouzivaji zafizeni ve vlastnictvi spolecnosti) by méli zavést zakladni postupy kybernetické
hygieny — zakladni principy, s nimiz by mély byt obeznameny vSechny podniky a organizace,

které provozuji n¢jaky informacni systém, a tyto principy uplatiiovat v kazdodennim provozu.

41  Antivirova ochrana
Zaméstnanciim by mela byt poskytnuta licence na antivirovy a malwarovy software pro pouziti
na jejich osobnich pocitacich pfi praci z domova. Ackoli to neposkytuje bezpe¢nou ochranu

proti selhdni, eliminuje mnoho toki na nizké trovni.

4.2  Povédomi o kybernetické bezpecnosti
Zamegstnanci by méli byt informovani o osvéd¢enych standardech a postupech pro regulaci

odesilani e-maili nebo jiného obsahu na soukromé e-mailové adresy nebo cloudové ulozisté.

4.3  Phishing povédomi
Zaméstnanci by méli byt pfi piijiméni e-maill ostraziti a méli by kontrolovat pravost adresy

odesilatele. Ackoliv se zdaji byt adresy odesilatelti vérohodné, tak jde o podvod.

4.4  Zabezpeceni domaci sité
Zaméstnanci by méli zajistit, aby jejich domaci Wi-Fi byla chranéna silnym heslem (Choras et

al., 2015).

45  Migrace do cloudu

Cloudové sluzby mohou oproti jinym aplika¢nim nabidnout efektivitu, pruznost a potencialni
bezpecnostni vyhody. Tyto vyhody vSak vyzaduji, aby byly cloudové sluzby zamérné
a strategicky spravovany. Organizace by mé&ly zvazit mnoho aspekt pro zavedeni cloudové

politiky.

4.6  Pouziti VPN
Virtudlni privatni sité ptidavaji dalsi vrstvu ochrany pouzivani internetu z domova. Spolehnout

se, aby zabranily kybernetickym ttokiim vSak nelze. Mohou byt ale uzite¢nou bariérou proti
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kybernetickym utokiim. Podniky mohou pfijmout nckteré zakladni strategie kybernetické

bezpecnosti (Tomst, 2020).

4.7  Urceni slabych mist

Vsechny informacni systémy maji slabiny. Organizace by mély zavést pravidelné testovani,
aby slabiny identifikovaly, a co nejdiive opravily nejkritictéjsi chyby zabezpeceni. MiiZe to mit
podobu skenovani zranitelnosti nebo raznych typli penetra¢niho testovani. Mélo byt také

provedeno zabezpeceni komponent technické infrastruktury.

48  Casté kontroly
Spolecnosti by mély pravideln€ hodnotit vystaveni riziku kybernetické bezpecnosti a urcit, zda
jsou zavedené kontroly dostateéné silné. Pii téchto kontrolach je tieba zvazit vSechny nové

formy kybernetickych utok, které se v posledni dobé objevily (Williams et al., 2020).

4.9  Plany kontinuity podnikani (BCP) a krizové plany
Manazefi organizaci musi udrzovat své plany kontinuity podnikani aktualizované a zvazovat

mozné scénaie kybernetickych utoki.

410 Pouziti novych technologii a nastroji
Spole¢nosti mohou k posileni zabezpeceni prace na dalku pouzit pokrocilé nastroje, jako je
kontrola hostitele — nastroj ke kontrole polohy zabezpeceni koncového bodu pied autorizaci

ptistupu k podnikovym informacnim systémutim.

411 Zpravodajské techniky
Podniky by mély podporovat proaktivni vyuZzivani informaci o kybernetickych hrozbach

k identifikaci pfislusnych indikatorti utokt (I0OC) a feSeni znamych utokii.

412 Rizeni rizik

Podniky mohou pro lepsi fizeni rizik aplikovat feSeni pro spravu, fizeni rizik a dodrZovani
predpisi (GRC). Reseni GRC poskytuji detailni pohled na rizika spole¢nosti a pomahaji
propojit rizné rizikové discipliny (napft. kybernetickd bezpecnost, operacni rizika, kontinuita

podnikani).
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4.13 Priprava na atoky
V téchto vysoce rizikovych dobach se spolecnostem doporucuje provadet Casté simulace

kybernetickych utokt, aby ptipravily svoji reakci na kyberneticky utok.

414 Zero Trust

Ptistup neptetrzitého ovéfovani a autorizace nulové divéryhodnosti poméha minimalizovat
kybernetické riziko. Jedna se o model zabezpeceni, kde je povolen piistup k aplikacim a datim
pouze ovéfenym a autorizovanym uzivatelim a zatizenim. Tento postup poskytuje bezpecnéjsi
pfistup, zvySuje ochranu dat, pouzitelnost a spravu. Jako soucéast nulové davéry budou
organizace stale vice implementovat bezpecnostni protokoly, jako je vice faktorové oveéfovani,

aby se snizilo riziko ttokid (Tomst, 2020).

5 Srovnani jednotlivych navrhi na zvySeni kybernetické bezpe¢nosti
Cilem této kapitoly je vzajemné porovnavani vSech uvedenych navrhii na zlepSeni kybernetické
bezpecnosti. K posileni transparentnosti a nezavislosti posuzovani bude zvolen porad-ni panel
expertd, ktery bude hodnotit jednotliva opatfeni pomoci jednotlivych metod. Budou zvoleny
metody vicekriteridlniho hodnoceni variant — metoda potadi, metoda bodovani, metoda
parového srovnani a multikriteridlni metoda.
Pti hodnoceni bylo postupovano takto:

Vytvofeni mnoZziny hodnoticich kritérii.

Stanoveni vah kritérii hodnoceni.

Posouzeni rizik spojenych s ptipadnou realizaci variant.

vree

1
2
3. Hodnoceni dosaZenych vysledkil variant.
4
5. Stanoveni preferen¢niho potadi variant a vybér ,,nejlepsi“ varianty.

Pro zvySeni kybernetické bezpecnosti byly stanoveny nasledujici kritéria:

K1 Antivirova ochrana

Kz Povédomi o kybernetické bezpecnosti

Ks Phishing povédomi

Ka Zabezpeceni domaci sité

Ks Migrace do cloudu

Ks Pouziti VPN

K7 Urceni slabych mist

Ks Casté kontroly

Ko Plany kontinuity podnikani (BCP) a krizové plany
Ko Pouziti novych technologii a nastroju
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K Zpravodajské techniky

K12 Rizeni rizik
Kis Piiprava na ttoky
Kia Zero Trust

5.1  Metoda poradi

Tato metoda se vyuziva v ptipad¢, kdy mé rozhodovatel pouze ordinalni informace o kritériich.

vvvvvv

Rozhodovatel seradi kritéria K1, Kz, ..., Kn od nejdiilezitéjSiho po nejméné dulezité, kdy
piifazené vahy jsou n, n—1, ..., 2, 1, kde n je pocet kritérii. Odhad normované vahy kritéria Kj s
vahou vj (j—tého kritéria) pak lze ziskat takto:

vi

— __ Y
1+2+-+n

- nl:n+1-:l :j = 1_. 2_. LT 1.
2

Wi

Expert si sefadi kritéria od nejvyznamnéjsiho po nejméné dulezité a ptiradil k nim vahy.

vvvvvv

spocitaji dle vzorce:

Yj

Wi = — g=12....n
2 Uk
k=1
[22]
Kritérium K1 K2 Ks Ks Ks Ke Kz Ks Kg K1o K11 K12 Kiz | Kus
Piifazena 12 8 7 9 14 13 5 6 4 11 3 2 1 10

vaha
Normovana 0,11 | 0,08 | 0,07 | 0,09 | 0,23 | 0,12 | 0,05 | 0,06 | 0,04 | 0,10 | 0,03 | 0,02 | O 0,10
vaha

Tabulka 1: Metoda potadi navrhll na zvyseni kybernetické bezpecnosti

5.1.1 Diléi zavér

vvvvv

v tomto piipadé ohodnocena varianta zabezpeceni migrace do cloudu. Jako druha nejvice
ohodnocena varianta byla pouziti VPN a tfeti nejvice ohodnocenou byla varianta antivirové

ochrany. Tyto varianty jsou z pohledu hodnotitele nejlepsi.

5.2 Metoda bodovaci
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Kazdému kritériu pfidélime urcity pocet bodu podle jeho dilezitosti. Celkem rozdélujeme 100
bodii — pouzijeme metodu alokace 100 bodli zvanou téz jako Metfesselova alokace. Normované
vahy ziskdme podle vzorce:

- = T.j=L2....n
1424+4n  BEEFG ] T LS

Wi

Metoda alokace 100 bodi (Metfesselova alokace) — mezi jednotliva kritéria se podle je-jich

diilezitosti rozdeli 100 bodi. Tato metoda méa vyhodu v tom, Ze vyjadiuje silu preferenci experta

(Jablonsky, 2002).

Kritérium Pocet bodu Normovana vaha
Ky 11 0,11
K, 7 0,07
Ks 6 0,06
Ka 9 0,09
Ks 15 0,15
Ke 19 0,19
K7 4 0,04
Ks 5 0,05
Kg 2 0,02
Ko 7 0,07
K1 2 0,02
K12 1 0,01
Kis 3 0,03
Kia 9 0,09
> 100 1

Tabulka 2: Metoda bodovaci navrhli na zvySeni kybernetické bezpec¢nosti

5.2.1 Diléizavér

Vypocet vah je pti pouziti této metody identicky s postupem uvedenym v piedchozi metode,
jediny rozdil je v pfidéleni bodd, jediny rozdil je v pfidéleni bodd. V tomto piipadé bylo
piidéleno nejvice bodil varianté pouziti VPN, jako druhd s nejvice body byla ohodnocena
varianta migrace do cloudu a tfeti s nejvice body byla ohodnocena varianta antivirové ochrany.

Vysledek v ohodnoceni prvnich tfech variant je vS§ak podobny s metodou potadi.

5.3  Metoda parového srovnani
V ptipad¢ metody parového srovnani dotazovany expert vzdy posuzuje pouze dvojici kritérii

mezi sebou. Jeho ukolem je rozhodnout se a zvolit, kterd z dvojice predkladanych kritérii je

vvvvvvvvvvvv
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uvedené v k-tém sloupci, zaznamend do pole leziciho na priseciku r-tého fadku a k-tého
sloupce ¢islo 1 v opa¢ném piipadé 0. Hodnota uer udava, pied kolika kritérii je posuzované
kritérium povazovanym hodnoticim expertem za dilezit¢;jsi.

Vypocet vahy pr dllezitosti se stanovi jako podil souctu posuzovaného kritéria a souctu pro

vSechna uvedena kritéria (Jablonsky, 2002).

Kritéria K1 K, Ks Ka Ks Ks Ky Ksg Ko Ko K1 K Kis K Uer Pr Poradi
Ki X 1 1 0 0 0 1 1 0 0 1 1 0 1 7 0,064 5.
Ks 0 X 1 0 0 0 1 1 1 1 0 1 0 1 7 0,064 5.
Ks 0 0 X 0 0 0 1 1 1 1 0 1 0 0 5 0,046 7.
Ka 1 1 1 X 1 0 1 1 1 0 1 1 1 1 11 0,101 2.
Ks 1 1 1 0 X 1 1 1 1 1 1 1 0 1 11 0,101 2.
Ke 1 1 1 1 1 X 1 1 1 1 1 1 0 1 12 0,110 1.
K7 0 0 0 1 0 0 X 1 0 1 0 0 0 1 4 0,037 8.
Ks 0 1 1 0 0 0 0 X 1 0 1 0 1 0 5 0,046 7.
Ko 1 1 1 0 0 0 1 0 X 1 1 0 1 1 8 0,073 4.
Kio 0 1 0 1 1 1 1 1 1 X 1 1 0 1 10 0,091 3.
Kt 0 0 1 0 0 0 1 1 0 0 X 0 1 1 5 0,046 7.
K1 0 0 1 0 1 0 1 1 0 0 1 X 0 1 6 0,055 6.
Kiz 0 1 1 1 0 0 1 1 1 1 1 1 X 1 10 0,091 3.
Kia 1 1 1 1 0 1 1 1 0 0 1 0 0 X 8 0,073 4.
> 5 9 11 5 4 3 12 12 8 7 10 8 4 11 | 109 1

7 4

Tabulka 3: Metoda parového srovnani navrhl na zvyseni kybernetické bezpecnosti

5.3.1 Diléi zavér

Varianty opatieni kybernetické bezpecnosti byly porovnavany také metodou parového
srovnani, kde expert srovnaval spolu vzdy dvé varianty, a nakonec bylo ur¢eno vysledné potadi.
Ve srovnavani vyslo jako prvni v pofadi opét pouziti VPN. Na druhém mist¢ jsou dvé vysledné
varianty zabezpeceni, a to migrace do cloudu a zabezpe€eni domaci sité. Jed-na z té€chto variant
se v§ak shodné€ umistila na pfednich mistech 1 v predeslych metodéach. Tteti v potadi jsou opé&t

dvé varianty — pouziti novych technologii a nastrojl a pfiprava na ttoky.

5.4  Multikriterialni analyza

Multikriteridlni analyza se zabyva hodnocenim moznych alternativ podle né€kolika kritérii,
pfi¢emz alternativa hodnocend podle jednoho kritéria zpravidla nebyva nejlépe hodnocena
podle kritéria jiného. Metody vicekriteridlniho rozhodovani poté fesi konflikty mezi vzdjemné
protikladnymi kritérii.

Pocatecnim krokem kazdé multikriteridlni analyzy je sestaveni vyhodnocovaci matice, jejiz

prvky odrézeji pro kazdou alternativu hodnoceni jednotlivych kritérii. Prvky této matice nemusi
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byt ¢isla. Obecny ekvivalent kriteridlni matice by se dal oznadit terminem matice hodnot

atributii variant (Lacko, 2012).

Kritéria

K1 Ndakladovost zavedeni

K2 Casovd ndrocnost implementace
K3 Komplexnost reseni

K4 Uzivatelska narocnost

K5 Maintenance

K6 Zavislost na dodavateli

Hodnoceni podle dileZitosti
1 - nejhorsi varianta; 5- nejlepsi varianta

Varianta | Kritérium | K; K, Ks K, Ks Ks y Poradi
Vahy 2 2 3 2 1 2

Antivirova ochrana 3 4 5 5 3 2 46 2.
Povédomi o kybernetické bezpecnosti 4 2 4 2 3 4 39 3.
Phishing povédomi 4 2 4 2 3 4 39 3.
Zabezpeceni domadci sité 3 3 2 4 4 3 36 5.
Migrace do cloudu 4 1 5 3 4 1 37 4.
Pouziti VPN 5 5 4 4 4 4 52 1.
Uréeni slabych mist 4 2 3 3 2 3 35 6.
Casté kontroly 3 2 3 2 2 4 33 8.
Plz,iny kontinuity podnikani (BCP) a krizové 2 2 4 2 2 4 34 7.
plany

Pouziti novych technologii a néstroju 2 4 3 3 3 3 36 5.
Zpravodajské techniky 2 1 2 2 1 2 21 10.
Rizeni rizik 3 2 4 2 3 3 35 6.
Ptiprava na utoky 2 2 3 3 3 3 32 9.
Zero Trust 3 3 2 4 5 3 37 4.

Tabulka 4: Multikriterialni analyza ndvrhl na zvyseni kybernetické bezpecnosti

5.4.1 Diléi zavér

Multikriteridlni analyza posuzovala celkem Sest kritérii ve vztahu k jednotlivym variantdm
zabezpeceni — nékladovost zavedeni, ¢asova narocnost implementace, komplexnost fesSeni,
uZzivatelskd narocnost, maintenance a zavislost na dodavateli. Z celkového vyhodnoceni bylo
opé&t stanoveno pro lepsi piehled potadi. Ve vysledném hodnoceni experta se jako prvni v potadi
umistila varianta pouZiti VPN, na druhém mist€ antivirovd ochrana. Na tfe-tim misté byly

shodné nejlépe hodnoceny opatieni povédomi o kybernetické bezpecnosti a phishing povédomi.

5.5  Vysledné zhodnoceni

Navrhy opatieni na zvySeni kybernetické bezpecnosti bylo hodnoceno experty pomoci Ctyt
hodnoticich metod — metody pofadi, bodovaci metody, metody parového srovnani
a multikriteridlni analyzy. Z uvedenych analyz mizeme stanovit pofadi tfech nejvice se

vyskytuji-cich variant opatfeni:
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1. Pouziti VPN

2. Migrace do cloudu

3. Antivirové ochrana

Varianta pouziti VPN se vyskytuje jako prvni v potfadi ve vSech piipadech hodnoceni.
Z uvedenych variant se tedy jevi jako nejlepsi opatieni kybernetické bezpecnosti. Nasleduje
opatteni migrace do cloudu, které se na druhém potadi vyskytuje u metody bodovani a metody
parového srovnani. U metody potadi se vyskytuje jako prvni v potfadi a posledni multikriterialni
metody se nevyskytuje vibec. Vyskyt opatfeni antivirové ochrany miizeme zaznamenat
u vétSiny metod, kromé metody parového srovnani.

Vysledné zhodnoceni ukazuje, Ze bézna opatfeni se mohou jevit jako nejucinnéjsi, avsak je

tieba zdlraznit, Ze uzivatelé nesmi opominat ani jina dal$i opatieni.

6 Zavér

Prace na dalku vytvoftila vyzvy pro mnoho malych a stfednich organizaci. Nebyly a stale nejsou
dostate¢né ptipraveny na rozmach sofistikovanych kybernetickych utoki a ke zvySeni
povédomi o kybernetické bezpecnosti je zapotiebi jesté velkého pokroku. Pfed pandemii byly
nckteré spolecnosti proti tomu, aby umoznily praci na dalku, zejména pokud jde o pfistup
k divérnym udajim (napi. osobni udaje bankovniho klienta). Za velmi kratkou dobu musely
organizace zvysit svoji kapacitu pro praci na dalku. Kyberneticka bezpec¢nost bohuZel nebyla
vzdy kli¢ovou prioritou rychlého nasazeni funkci vzdalené prace.

Nekteré spolecnosti nekontroluji, zda jsou osobni zafizeni vybavena standardni ochranou
zabezpeceni, nez jejich zameéstnanci ziskaji pfistup k podnikovym datlim. Spolé€haji na to, Ze
pii provadéni Ulohy, pro kterou nejsou ve vychozim nastaveni ur€eny, vyuZiji technologie
virtualni privatni sit€ (VPN). Existuji zpiisoby, jak mohou spole¢nosti implementovat
bezpecnostni opattfeni, aniz by byly rusivé. Naptiklad kontrola hostitele je technologie, ktera
ovéfuje individualni pozadavky na osobnim zatizeni pfed povolenim pfistupu k podnikovym
aplikacim. Jsou-li objeveny chyby zabezpeceni ve VPN vytvoii se opravy, které se s nimi
vyporadaji. Je vSak dulezité pouzit opravy vcas.

Tato pandemie nés naucila, ze dobra a v€asna pfiprava je klicem k ispéSnému omezeni rizik
souvisejicich s kybernetickymi utoky. Schopnost rychle reagovat na nepiedvidatelné udalosti
pomaha snizit dopad kybernetického utoku. Organizace, které jiz mély prospéch ze

zabezpecenych funkci vzdalené prace, budou 1épe ptipraveny celit neustalému dalSimu nartstu
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kybernetickych hrozeb. Organizace, které byly zasko¢eny, budou muset rychle po-soudit jejich
vystaveni kybernetickym hrozbam a upfednostnit iniciativy k feSeni jejich mezer
v kybernetické bezpecnosti doporucenym postupem. Firemni zafizeni by navic méla byt
standardem umoznujici vzdaleny piistup k divérnym a citlivym datim. Pokud organizace
povazuji za ptijatelné ptistupovat k podnikovym datiim z osobniho zatfizeni, méla by byt rovnéz
posouzena kybernetickd rizika a méla by byt pfijata opatieni k omezeni expozice
kybernetickych hrozeb. Realita je vSak takova, Ze organizace musi zménit svij vyhled z ,,pokud
budou napadeny*, na ,.kdy budou zavedeny opatfeni®, a uvédomit si, ze dopady z poruseni
ochrany osobnich udajii nebo ransomwaru mohou byt pro né¢ financné likvidac¢ni. M¢lo by se
také pamatovat na to, ze finan¢ni zisk neni jedinym motivem kybernetickych utok.
,Hacktivismus* a jeho cil poskodit obchodni povést je dalsi hrozbou.

Existuji zplisoby, jak snizit pravdépodobnost a dopad kybernetického ttoku, ale vyzaduje to
cilenou akci a planovani. Organizace musi zajistit, aby jejich postupy vzdalené prace byly
odolné vici kybernetickym Utokiim, a zlepsit jejich vyvoj a uplathovani bezpecnostnich

opatfeni.
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Tento ¢lanek vznikl za podpory grantového projektu IGA/FA1/2021/003 ,,SW podpora ochrany
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Abstrakt:

Ptispévek je zaméfen na zakladni charakteristiky vakcin proti onemocnéni Covid-19, které jsou
pouzivany k okovani obyvatelstva v Ceské republice. Jsou zde vysvétleny zasady vyvoije,
klinického testovani, vyroby a distribuce z hlediska aplikace tzv. ,,spravnych praxi‘ pii téchto
procesech. Rovnéz jsou popsany =zakladni typy vakcin, jejich vlastnosti, sloZeni
a principy jejich funkce. Jsou zminény také mozné vedlejsi G¢inky po podani predmétnych
vakcin pacientim. Pozornost je vénovana také novym vakcinam, které jsou vyvijeny ve svété
a Vv soucasnosti se nachazeji ve treti fazi klinického hodnoceni. V zavéru jsou stru¢né shrnuty

dosavadni praktické poznatky z ockovani proti onemocnéni Covid-19 ve Zlinském kraji.

Abstract:

This paper focuses on the key attributes of vaccines against Covid-19, which are used to
vaccinate the population of the Czech Republic. The principles of development, clinical testing,
manufacture and distribution are explained here from the aspect of application of so-called
“correct practice” during these processes. The basic types of vaccine, their properties,
ingredients and the principles of their function are also described. Potential side effects
occurring after the vaccines in question are given to patients are also mentioned. New vaccines
that are being developed in the world and are currently in the third phase of clinical testing are
also discussed. The conclusion briefly summarises current practical findings in relation to

vaccination against Covid-19 in the Zlin Region.

312



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

Kli¢ova slova:

COVID-19; vakciny; hodnoceni; schvalovani; o¢kovani.

Keywords:

COVID-19; vaccines; evaluation; certification; vaccination.

1 Uvod

Vakcina je latka, jejiz vpraveni do organismu ma zajistit stimulaci imunitniho systému, aby si
organismus vytvofil mechanismus obrany proti konkrétnimu onemocnéni bez toho, aby
skute¢né onemocnél. Obrana organismu je zajiStovana protilatkami a také na bunééné trovni.
Proces, pfi kterém se podava vakcina, se nazyva vakcinace, neboli ockovani (World Health
Organization, 2012; Tregoning, Brown, et al. 2020). Ve druhé poloving 19. stoleti francouzsky
védec Louis Pasteur, ktery je povazovan za zakladatele imunologie a mikrobiologie, definoval
zéklady teorie imunizace, vypracoval obecné postupy pro pfipravu vakcin a nékolik jich sdm
vyvinul. Roku 1870 provedl prvni Gspésné ockovani proti anthraxu a zaroven uskutecnil pokus,
ktery dokazal u¢innost imunizacni metody. Roku 1885 provedl prvni uspésné ockovani ¢loveka

proti vztekling.

2 Vyvoj a schvalovani vakcin

Vakciny lze vyvijet pouze tehdy, zname-li piivodce infekce. Vzhledem k tomu, Zze SARS-CoV-
2 je novy virus, ktery doposud zndm nebyl, mohl vyvoj vakciny, jeZ by chranila pfed COVID-
19, zacit teprve poté, kdy se virus objevil a probchla analyza jeho struktury (véetné jeho
genetické informace). Vyvoj vakciny nicméné vychdzi rovnéz ze zkuSenosti
a technologii pouzivanych u jinych vakcin (Statni Gstav pro kontrolu 1é¢iv 2021).

Také vakciny proti COVID-19 se vyvijeji v souladu se stejnymi pozadavky na doloZeni jakosti,
bezpecnosti a U€innosti jako jiné lécivé ptipravky (dodrzuji se tzv. ,spravné praxe® —
laboratorni, klinicka, vyrobni, distribu¢ni,,,). Tak jako u vSech ostatnich 1€k se u¢inky vakcin
proti COVID-19 nejprve testuji v laboratofi (tzv. in vitro), a to i na zvifatech (in vivo), a poté
probihé klinické hodnoceni u lidi, kteti se dobrovolné do vyzkumu zapoji (Statni ustav pro
kontrolu Iéciv, 2021). Ramcové schéma vyvoje a schvalovani vakcin je znazornéno na obrazku
1, a procesy védeckého hodnoceni a schvalovani vakcin v Evropské unii (dale EU) jsou

ptehledné patrny z tabulky 1.
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Obrazek 1: Prehled vyvoje a schvalovani vakcin (Statni istav pro kontrolu 1é¢iv, 2021, ¢esky

preklad autor)

Tabulka 1: Procesy védeckého hodnoceni a schvalovani vakcin v EU (Vakciny.net 2021)

Kroky schvalovani

Kdo se acéastni

Vyvijena ¢innost

zadost o registraci

spole¢nosti vyvijejici
vakciny

predkladaji vysledky
veskerého testovani EMA

vyhodnoceni ze strany EMA
a jeji védecké stanovisko

odborni védecti pracovnici
EMA (CHMP, PRAC)

provadéji védecké
hodnoceni vakcin

pracovni skupina EMA pro
pandemii (COVID-ETF)

umoziuje ¢lenskym statim a
Evropské komisi zavadét
rychla a koordinovana
regulacni opatieni k vyvoji,
registraci a sledovani
bezpecnosti terapii a vakcin
uréenych k 1écbé a prevenci
COVID-19.

pfezkum a registrace ze
strany Evropské komise

Evropska komise

pfezkoumava védecke
stanovisko EMA

a Vv ptipadé ptiznivého
vysledku vydava
rozhodnuti o registraci pro
celou EU

zavedeni vakciny do
narodnich systému zdravotni
péce

narodni organy

rozhoduji o zavedeni nové
schvalené vakciny
a vakcinacni politice.

Vysvétlivka: EMA = Evropska agentura pro 1é¢ivé piipravky (European Medicines Agency)
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3. Jak ofkovani funguje

V soudasné dobé se v Ceské republice setkdvame se 2 typy vakcin — S mRNA vakcinami
a vektorovymi (adenovirovymi) vakcinami. Ani jedna z téchto vakcin neobsahuje samotny
virus SARS-CoV-2, nemohou proto u o¢kovanych vyvolat onemocnéni COVID-19.

Cilem vSech ockovacich latek proti onemocnéni COVID-19 je vytvofit pfirozenou
obranyschopnost proti tomuto onemocnéni.

Po aplikaci vakciny dochazi v téle k imunitni odpovédi, kdy se ndS imunitni systém nauci
rozpoznavat vir SARS-CoV-2 a branit se proti nému. Kdyz se poté naockovana osoba s timto
virem opé&t setka, imunitni systém ihned zareaguje — pozna virus a zacne proti nému efektivné
bojovat. Diky tomu nedojde k rozvoji onemocnéni COVID-19.

Naockovana osoba je tak chrdnéna pted vaznym pribéhem nemoci COVID-19, pti¢emz
nejnovejsi prizkumy také dokazuji, ze ockovani efektivné brani i $iteni viru v populaci (Covid

Portal, 2021; Tregoning, Brown, et al. 2020).

3.1  Typy vakein proti nemoci COVID-19

Jak je je jiz uvedeno vyse, v Ceské republice jsou k dispozici 2 typy vakein, jedna se o:

e mRNA vakciny a tzv.

e vektorové (adenovirové) vakciny.

Neni divod uptednostiovat jednu ockovaci latku pfed druhou. Dulezité je co nejdiive
naockovat co nejvice lidi témi vakcinami, které jsou k dispozici. Pouze v ptipadé aplikace druhé
davky je vzdy nutné podat stejnou ockovaci latku, jaka byla pouZita pro prvni davku

(Tregoning, Brown, et al. 2020; Sindelkova, 2021; Statni ustav pro kontrolu 1é¢iv 2021).

3.1.1 mRNA vakciny

Mezi vakciny zaloZzené na technologii mRNA fadime vakcinu od firmy Pfizer/BioNTech
(ockovaci latka Comirnaty) a od firmy Moderna (ofkovaci latka Moderna). Tyto vakciny
obsahuji uméle vytvofenou molekulu mRNA, kterd obsahuje informaci pro tvorbu casti
neinfekéni bilkoviny z povrchu koronaviru (tzv. spike protein).

Po o¢kovani se v téle tento protein doCasné vytvoii, buiiky imunitniho systému jej rozpoznaji
jako cizorodou latku a zaCnou proti nému vytvaret protildtky. Vznikne tak imunitni pamét

zajistujici dlouhotrvajici ochranu proti infekci (Novinky CTK 2021).
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Vyhodou RNA a DNA vakcin je relativné snadnd, rychla a levna vyroba ve velkych mnozstvich
a dobra bezpecnost.

Nevyhodou je, ze RNA je podstatné kieh¢i nez DNA a v organismu se rozklada. RNA tedy
potiebuje v téle ochranu, kterou tvoii obal z tukovych molekul. (Tregoning, Brown, et al. 2020;
Sindelkova, 2021).

3.1.2 Vektorové vakciny

Na tzv. vektorové technologii jsou zalozeny vakciny od firmy AstraZeneca (ockovaci latka
Vaxzevria, tzv. ,,oxfordska vakcina®) a od firmy Johnson&Johnson (o¢kovaci latka Janssen).
Radi se sem i ¢asto diskutovana vakcina Sputnik V.

Tyto ockovaci latky vyuzivaji jako pfenasec jiny, oslabeny a neinfekéni, tedy neSkodny virus
(adenovirus). Ten je upraven tak, ze v sob€ nese informaci pro tvorbu ¢asti neinfekéni bilkoviny
z povrchu koronaviru (tzv. spike protein).

Dale vse probiha stejné, jako v piipadé mRNA vakciny. Po ockovani se v téle tento protein
docasné vytvofi, buiikky imunitniho systému jej rozpoznaji jako cizorodou latku a za¢nou proti
nému vytvaret protilatky. Vznikne tak imunitni pamét’ zajisSt'ujici dlouhotrvajici ochranu proti
infekci (Tregoning, Brown, et al. 2020).

Ockovani vakcinou AstraZeneca probiha ve 2 davkéach v doporu¢eném rozmezi 90 dnti. Jiz po
prvni davce nastupuje vyznamny stupenn ochrany (sniZzeni nutnosti hospitalizaci), pficemz
pozadovand ochrana nastupuje jeden az dva tydny po druhé davce.

Oc¢kovani vakcinou Janssen se skladd pouze z jedné davky a pozadovana ochrana nastupuje
jeden az dva tydny po oCkovani.

Obé tyto ockovaci latky jsou vyuzivany k o¢kovani v ordinacich praktickych Iékait. Poteba
pfeockovani zatim nebyla stanovena. Stejné tak zatim neni znamo, jak dlouho pfetrvava
ochrana proti nemoci COVID-19. Prozatim je vSak znamo, ze po o¢kovani je ochrana ¢asové

delsi, nez po prodélani samotné nemoci. (Ministerstvo zdravotnictvi Ceské republiky 2021).

Vyhodou vektorovych vakcin je, Ze se daji snadno a relativné levné vyrobit. Vytvoreny vektor
se da pouzit pro rizné vakciny, 1i§i se vZzdy jen genetickou informaci. Rovnéz je vyhodou
skute¢nost, Ze do organismu nepfijde cely virus zptisobujici dané onemocnéni, ale pouze vektor

S potfebnou genetickou informaci.
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Nevyhodou

lidskych adenovirti je, ze maji Sirokou cirkulaci a mohou zptsobit bézné nachlazeni/chiipku.
Nekteti lidé si uchovavaji protilatky, které mohou byt namifené proti vakciné, kterd je pak

neudéinnd.

3.2  Prokoho jsou vakciny uréeny
Ceska vakcinologicka spoleénost CLS JEP doporuuje ockovani proti onemocndni
COVID-19 vSsem osobam, pro néz jsou ockovaci latky schvaleny Evropskou lékovou komisi
a u nichz nejsou kontraindikovany (nedoporuceny vzhledem k aktudlnimu zdravotnimu stavu).
e Ockovaci latka Comirnaty od firmy Pfizer je urcena pro vSechny osoby ve véku 16 let
a starsi.

e Ostatni registrované vakciny jsou ureny pro vSechny osoby ve veéku 18 let a star$i.

Vakcinace se doporucuje ivSem osobam s chronickymi nemocemi (zejména hypertenze,
diabetes, astma, onemocnéni jater aledvin a dalsi), osobam s oslabenou imunitou,
s onkologickymi onemocnénimi i s tzv. autoimunitnimi nemocemi (Statni Gstav pro kontrolu

1é¢iv 2021; Sindelkova, 2021; Ceska vakcinologicka spole¢nost CLS JEP 2021).

3.3 Soucasny vyvej novych vakcin proti onemocnéni COVID-19

Vzhledem k soucasné pandemické situaci, zejména pak k vyskytu novych mutaci viru SARS-
CoV-2 (oznaCovanych pismeny fecké abecedy) je vyvoj novych, popiipadé inovovanych
vakcin nanejvys aktudlni. V tabulce 2 je uveden stru¢ny piehled vakcin, které jsou v soucasné
dobg ve svété ve tieti fazi klinického hodnoceni (Sindelkova, 2021).

Evropskd komise dosud zajistila 4,6 miliardy davek ockovacich latek proti covidu-19
a pribézné vede jednani o ndkupu dalsich. Objem vakcin dodanych do zemi EU plynule roste
a zrychluje se tempo ockovani. Komise rovnéz spolupracuje s primyslovym odvétvim na
navysSeni kapacit pro jejich vyrobu (Evropska komise 2021).

Zaroven se zabyva feSenim problému novych variant viru, aby se co nejrychleji vyvinuly
a zacaly masove vyrabét vakeiny G¢inné i proti témto mutacim.

Dostupnost bezpecné a t¢inné vakciny proti COVID-19 je nutnd za Gcelem zajisténi ochrany
pied timto onemocnénim, pfedevSim u zdravotnikli a zranitelnych skupin obyvatelstva, jako

jsou seniofi nebo chronicky nemocné osoby (Statni ustav pro kontrolu 1é€iv 2021).
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Tabulka 2: Vakceiny, které jsou v soudasné dobé ve tieti fazi klinického hodnoceni (Sindelkova,

2021; Vakciny.net 2021)

Vyrobce Typ vakciny Pocet davek
AstraZeneca/Oxfordska univerzita vektorova vyuzivajici opici
(Britanie, Svédsko) adenovirus 2
BioNTech/Fosun Pharma/Pfizer i
(Spojené staty, Némecko, Cina) genetickd mRNA 2
Moderna/Narodni institut pro alergie
a infek¢ni onemocnéni genetickda mRNA 2
(Spojené staty)
Janssen Pharmaceutica (J & , e a1
vektorova vyuzivajici lidsky
J)/BIDMC adenovirus Ad26 !
(Spojené staty, Belgie, Izrael)
Ustav epidemiologického a
mikrobiologického vyzkumu Nikolaje | vektorova vyuzivajici lidské 9
Gamaleji adenoviry Ad26 a Ad5
(Rusko)
Novavax teinova rekombinantni 5
(Spojené staty) proteinova rekombinantni
Sinopharm Wu-chansky biologicky
institu virova inaktivovana
titut k 2
(Cina)
Sinopharm Pekingsky biologicky
institu virova inaktivovana
titut k 2
(Cina)
ino Biologics/Pekingsky 0
C.anSIno 10 .ogl,cs./ eringsky vektorova vyuzivajici lidsky
biotechnologicky institut . 1
. adenovirus Ad5
(Cina)
Sinovac PR .
o virova inaktivovana 2
(Cina)
Bharat Biotech International P .
. virova inaktivovana 2
(Indie)
Anhui Zhifei Longcom
Biopharmaceutical/Cinska akademie .
. proteinova 3
ng
(Cina)
Medicago Inc. .,
(Kanada) proteinova VLP 2

Podle souc¢asnych informaci jsou pro CR planované vakciny AstraZeneca/Oxfordska
univerzita, BioNTech/Fosun Pharma/Pfizer, Moderna/Narodni institut pro alergie a infekcni
onemocnéni, Janssen Pharmaceutica (J & J)/BIDMC, Novavax. Kromé uvedenych vakcin jsou

pro CR planované také vakciny od spole¢nosti Sanofi + GSK (rekombinantni proteinova
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vakcina) a Curevac (genetickh mRNA vakcina), které jsou teprve ve druhé fazi klinického

hodnoceni (Ministerstvo zdravotnictvi Ceské republiky 2021; Sindelkova, 2021)

4  Soucasné mutace koronaviru

Vyvoj novych ¢i modifikovanych vakcin je kromé jiného poplaten také skutecnosti, ze
koronavirus SARS-CoV-2 v prub¢hu ¢asu mutuje a n€které jeho vlastnosti doznavaji dil¢ich
zmén. Svétova zdravotnickd organizace rozhodla o piejmenovani jednolivych mutaci ptivodce
Covidu-19 (Ulrychovi, T. 2021). Nové mutace a dil¢i rozdily mezi nimi jsou piehledné uvedeny
v tabulce 3.

Tabulka 3: Nové mutace viru SARS-CoV-2 a dil¢i rozdily mezi nimi (Ulrychovi, T. 2021; Giprava

autor).

Nazev

Teritorium zjiSténi
mutace

Objevila jako prvni ve Velké Britanii, ktera kvtli ni zavedla piisnéjsi opatieni a
o - alfa fada zemi jesté vice omezila se Spojenym kralovstvim moznosti cestovani.
Proto také byla ozna¢ovana za mutaci britskou (B.1.1.7).

Na zacatku roku 2021 se zacaly objevovat také informace o dal§im typu viru,
tentokrat z Jizni Afriky. Variantu koronaviru pojmenovali védci z JAR
501Y.V2, po rozhodnuti Svétové zdravotnické organizace se oznacuje jako
mutace beta.

B - beta

Pochazi pravdépodobné z Brazilie (varianta P.1). Jako prvni se proti ni branila
y-gama | Velka Britanie, ktera s jithoamerickou zemi omezila dopravni spojeni. Zakaz
cestovat do Brazilie vydala také Ceska republika.

Obavy budi také mutace delta (B1.617.2), ktera byla poprvé detekovana v Indii.
d - delta Stale se tak vyskytuje oznaceni indicka mutace. Pravé v Indii si tato mutace
vyZzadala tisice zivotl. Delta se stala straSdkem poslednich tydna.

p - mi Siii se predevsim v Kolumbii a Ekvadoru. Byla zaznamenana i v Cesku.

S vysokou pravdépodobnosti se da predpokladat, ze vycet mutaci uvedeny v tabulce 3 jesté neni

kone¢ny a mutace koronaviru budou i nadéle pokracovat.

S Zavér
K onemocnéni COVID-19 a jeho samotnému ptvodci SARS-CoV-2 je pribézné ziskavana

a publikovéna cela fada novych informaci a poznatki. Mnoho potiebnych informaci, udaji
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a znalosti o viru a néasledn¢ pak o onemocnéni COVID-19 vsak nadale zlstava nejasnych, coz

mimo jiného také souvisi se stale vétSim vyskytem novych mutaci viru SARS-CoV-2.

Cesta k uspéchu vsak stale vede pouze pies kvalifikované stanovena protiepidemicka opatieni,
ktera jsou spravng, disledné, vzdy a bez jakychkoliv vyjimek uplatnovana, a to vzdy nejen na

zéklad¢€ nejnovéjsich védeckych poznatkd, ale také zkusenosti z dosavadni praxe.

Nezanedbatelnou soucasti boje proti onemocnéni COVID-19 je pravé vakcinace obyvatelstva,
ktera predstavuje jednu z nejvétsich Sanci v boji proti soucasné pandemii.

Krom¢ toho zde musi svoji velmi dillezitou a neopominutelnou roli sehravat také kvalitni
osvéta, cilena predevsim na laickou vetejnost, kterd velmi Casto a velmi snadno podléha ¢etnym
nepodlozenym dezinformacim, aniz pofadné tusi, jak zakeiného ,,spole¢ného nepftitele” ma

proti sobé tvari v tvar (Valasek, Sedlackova 2020).

Poznamka: tento konferencni prispévek byl odeslin dne 18. 8. 2021. Do jeho uvedeni na
konferenci CrisCon 2021 miize v oblasti vakcin proti onemocnéni COVID-19 dojit k dalsimu
vyvoji situace. Pokud by tato skutecnost nastala, budou na konferenci prezentoviny
aktualizované informace.

Vzhledem k velké siFi pojedndvané problematiky a vzhledem k omezenému rozsahu sborniku,

budou na konferenci prezentovany také poznatky, které nejsou soucasti tohoto prispévku.
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Abstrakt:

Poplachovy zabezpecovacich a tisiiovych systém piedstavuje kombinaci systému uréené¢ho
k detekci poplachu vniknuti a systému detekce tisnového poplachu. StéZejnim piinosem
aplikace takovych systémi je zvySeni bezpecnosti zafizeni, prostorti, objektl, oblasti nebo
aglomeraci. Cilem nasledujiciho ptispévku je analyzovat pozadavky na zékladni etapy postupu
ziizovani uvedenych systému a nésledné specifikovat mozné chyby, ke kterym v praxi v rdmci

tohoto procesu dochazi.

Abstract:

The intrusion and hold-up systems is a combination of an intrusion alarm detection system and
an emergency alarm detection system. A key benefit of the application of such systems is the
increase in the security of equipment, spaces, objects, areas or agglomerations. The aim of the
following paper is to analyze the requirements for the basic stages of the process of setting up

these systems and then specify the possible errors that occur in practice in this process.

Klicova slova:
Poplachovy zabezpecovacich a tisnovych systém, navrh, projektovani, bezpe¢nostni posouzenti,

instalace.

Keywords:

Intrusion and hold-up systems, design, planning, security assessment, installation.
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1 Uvod
Spolehlivost a funkénost poplachovych zabezpeCovacich a tistovych systému (PZTS) je
ovlivnéna tadou faktori, z nichz vétSina zavisi na spravném postupu ziizovani PZTS.
Doporuéeni jednotlivych etap procesu zfizovani PZTS jsou uvedena v technické normé CSN
CLC/TS 50131-7. Poplachové systémy- Poplachové zabezpeovaci a tistiové systémy - Cast 7:
Pokyny pro aplikace (UNMZ, 2011). Mezi zakladni etapy uvedeného procesu patii:

e navrh systému,

e pfiprava realizace,

e montaz PZTS.
Vystupy ve formé dokumenti predstavuji v jednotlivych etapach:

e navrh skladby systému (oznacovan téz jako systémovy navrh, studie),

e plan montaze (projektova dokumentace),

e dokumentace skutecného stavu (dokumentace skute¢ného provedeni stavby).
Odborna literatura, na rozdil od ustanoveni technickych norem klasifikuje proces ztizovani
PZTS do péti etap, pricemz toto ¢lenéni je vlastné podrobnéjsim vyjadienim vyse uvedenych

tii zakladnich etap, které doplituje o tvodni etapu (zadani) a zavérecnou etapu (provoz).

. - Bezpegnostni Posouzeni Navrh skladby
LSRR posouzeni | ostatnichviva [~ sytému
|
\4
. . T Plan montéZe
II. Pfiprava Technické Zpfesnény navrh d 7
realizace — posouzeni objektu — skladby systému — q (()ﬁ[]orfekr:?; :e)
|
\4
Kontrola provedeni
iy s montaze, funkéni Dokumentace
Ill. Montaz PZTS | — e — zkouska, uvedeni skute¢ného stavu
do provozu

Obrazek 1: Harmonogram zfizovani PZTS (UNMZ, 2011), upravil Valouch, 2021
Obrazek ¢. 1 prezentuje jednotlivé etapy ziizovani PZTS v souladu s ustanovenim CSN
CLC/TS 50131-7.

Z praktickych zkuSenosti 1ze konstatovat, Ze Gvodni faze procesu ziizovani PZTS (zadani,

zadavaci dokumentace, konzultace s investorem) je fazi stéZejni, ve které také dochazi
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nejcastéji k pochybeni, kterd jsou pak extrapolovana do dalSich etap a do konecné podoby
systému PZTS (Valouch, 2015).
Nasledujici obrazek znazoriiuje klasifikaci procesu ziizovani poplachovych zabezpecovacich

a tisfiovych systému dle odborné literatury (Ktecek, 2006).

' : Prezkoumani
Zadani — N;:ggzsysgzmu —> navrhu a pfiprava
P realizace
I
¥

Realizace —>  Trvaly provoz

Obrézek 2: Harmonogram zfizovani PZTS (Kfecek, 2006), upravil Valouch, 2021
Postup ziizovani PZTS je dale blize specifikovan v narodnich TNI (technicko- normaliza¢nich
informacich), které konkretizuji, objastiuji a dopliiuji ustanoveni evropské normy CSN CLC/TS
50131-7. Jedna se o nasledujici TNI:

e TNI 334591-1 Poplachové systémy - Poplachové zabezpecovaci a tisiové systémy -
Cast 1: Navrh systému PZTS - Komentat k CSN CLC/TS 50131 (UNMZ, 2012a),
e TNI 334591-2 Poplachové systémy - Poplachové zabezpecovaci a tisnové systémy -
Cast 2: Montaz PZTS - Komentai k CSN CLC/TS 50131-7, (UNMZ, 2012b),
e TNI 334591-3 Poplachové systémy - Poplachové zabezpecovaci a tisnové systémy -
Cast 3: Uvedeni PZTS do provozu a jeho nasledny provoz, Gidrzba a servis - Komenta
k CSN CLC/TS 50131-7, (UNMZ, 2012c).
Postupy zfizovani PZTS uvedené ve vySe jmenovanych technickych ptfedpisech jsou
zpracovany logicky, ptehledné a dle zasad spravné technické praxe. Proto neni diivod v praxi

se od takovych postupt odchylovat.

Metodologie

V ramci zpracovani piedloZzeného piispévku byly pouzity standardni metody védecké prace.
Jednalo se pfedev§im o analyzu informaci, které byly ziskdny v ramci praktické realizace
bezpecnostnich posouzeni riznych typt objekti, prevazné technologickych a obchodnich. Tyto
posouzeni byly provadény mistnim Setfenim, a to pfedev§im s vyuzitim pfipravenych check

listi, zpracovanych v souladu s aktudlnimi technickymi ptedpisy. Ziskané poznatky byly
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komparovany s normativnimi pozadavky a v zavéru byla vytvofena syntéza v oblasti zdsadnich
nedostatki navrhu, projektovani, realizace a provozu poplachovych zabezpecovacich
a tisnovych systému v praxi.

V nasledujicich kapitolach jsou uvedeny stézejni nedostatky, které se vyskytuji pfi praktické

realizaci PZTS. Jedna se zejména o pochybeni projektantti a instala¢nich firem.
2 Etapa navrh systému

Néavrh systému ptedstavuje soubor ¢innosti, tvofici napli prvni etapy procesu ztizovani PZTS
s cilem zpracovani vystupniho dokumentu- Navrhu skladby systému.
Dil¢i cile etapy ndvrhu systému piedstavuji:
e stanoveni rozsahu PZTS,
e volba komponent,
e zpracovani navrhu systému.
Ugastniky této etapy jsou:
e objednatel (investor, zadavatel, uzivatel),
e dodavatel (fesitel, projektant...... ),
e provozovatel,
dalsi potencionalné dotcené subjekty:
e pojistovny,
e Policie CR, bezpeénostni agentury (napojeni na dohledové poplachové pfijimaci
centrum),
e provozovatelé telekomunikacnich sluzeb.
Mezi zakladni ¢innosti etapy navrhu systému patii ptedev§im bezpecnostni posouzeni objektu
a vlivli ptsobicich v daném prostoru. Tabulka €. 1 piedstavuje prehled vSech zakladnich

¢innosti a dokumentua.
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Tabulka 1: Cinnosti a dokumenty etapy navrhu systému

Cinnost Dokumentace

1. Analyza potieb zékaznika Zapis jednéni se zékaznikem

2. Bezpecnostni posouzeni objektu Zapis 0 bezpe€nostnim posouzeni objektu.
3. Posouzeni vlivl pusobicich na objekt Zapis o stanoveni vnéjSich vlivQ.

Nabidka s konkrétnim technickym feSenim.

4. Zpracovani technické specifikace systému Navh skladby systému (systémovy navrh).

Néavrh smlouvy o dilo (objednatel / zhotovitel).

Mezi ¢asté nedostatky v ramci prvni etapy patii zejména:
e Spatna komunikace dodavatel vs. zdkaznik,
e nejasné formulované pozadavky zakaznika,
e dodavatel neseznami zakaznika s moznostmi PZTS,
¢ neni provedeno bezpecnostni posouzeni,
e neni zpracovan navrh skladby systému,

e projektant vypracovava rovnou projektovou dokumentaci, v nékterych ptipadech bez

osobni obhlidky objektu.

Bezpecnostni posouzeni (security survey) predstavuje nedilnou fazi ivodni etapy procesu
ziizovani poplachovych zabezpecovacich a tisnovych systému, v ramci které jsou analyzovany
zabezpeCované hodnoty, vlastnosti objektu, vné&jsi a vnitini vlivy plisobici na objekt, které by
mohly ovlivnit rozsah, typ a strukturu navrhovaného PZTS (Sev¢ik, 2012).

Jelikoz je bezpecnostni posouzeni prakticky jedna z prvnich etap odbornych Cinnosti pfi
ztizovani PZTS, projevi se jakékoliv pochybeni v jeho provedeni ve vSech dalSich etapach,
zejména pii zpracovani projektové dokumentace, montazi, ale také v rdmcei nasledného provozu
systému. V ramci realizace bezpecnostniho posouzeni miize dochazet k celé fad€ chyb, které
mohou mit za nasledek nevhodny vybér zatizeni a komponent PZTS (Valouch, 2012).

V nasledujicim textu je uveden vycet moznych vybranych chyb, véetné stru¢nych komentar.
1. Bezpecnostni posouzeni neni provedeno vitbec

K takovému pfipadu miZze dochdzet iimyslnym opomenutim nebo vynechdnim posouzeni
Z divodu mensi velikosti objektu. Pokud je zabezpecCovan objekt malych rozméri (rekreacni

objekt, maly rodinny diim, napf. 3 +1), ktery je vystaven béznym vliviim, nebyva z praktického
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hlediska realizovano kompletni bezpecnosti posouzeni objektu, véetn¢ veskerych formalit
(napt. zpracovani Zapisu o bezpecnostnim posouzeni objektu). Takovy postup je mozno
povazovat z hlediska pozadavkid relevantnich technickych norem CSN EN 50131-1, CSN
CLC/TS 50131-7 za chybny. Pokud se dodavatel smluvné zavazal ptistupovat k dodavce PZTS
v souladu se jmenovanymi technickymi normami, nedodrzel podminky smlouvy. Toto je
snadno prokazatelné — dodavatel nemlze napt. predlozit Zapis o bezpecnostnim posouzeni
objektu.
2. Bezpeclnostni posouzeni neni provedeno kompletné
Bezpecnostni posouzena musi zahrnovat ¢ty zakladnich oblasti zajmu (zabezpecované
hodnoty, vlastnosti objektu, vnéjsi a vnitini vlivy), které by mél projektant brat v ivahu pfti
nasledném navrhu PZTS resp. pii zpracovani projektové dokumentace.
Na zaklad¢ prvni ¢asti bezpecnostniho posouzeni je nutno identifikovat potencionalni hrozby
a zvazit jejich rizika, identifikovat slaba mista objektu, kvantifikovat rizika s ohledem na
nasledek Skody a pravdépodobnost vzniku hrozby. Rizika nemusi byt konstantni, mohou se
Vv ¢ase menit, zavisi napf. na faktorech jako:

e zména obydlenosti okoli,

e zmeéna potieb majitele/ uzivatele objektu,

e zm¢na politického klimatu,

e zmeéna situace spole¢nosti, instituce,

e aktudlni udalosti.
Cilem posouzeni ostatnich vlivlli je vyhodnoceni stavajicich nebo budoucich podminek

uvnitt a vné sttezenych prostort z hlediska nasledného vybéru a umisténi komponent.

3. Bezpecnostni posouzeni neni provedeno vhodnou osobou
Bezpecnostni posouzeni miize provadét:
e zastupce dodavatele (montazni firmy),
e nezavisly bezpecnostni poradce.
V obou ptipadech by mél byt pfitomen i projektant systému. K bezpecnostnimu posouzeni
mohou byt pfizvani, resp. jednotlivé body mohou byt konzultovany napft. se zastupci:
e pojistovny,
e dohledového poplachového a piijimaciho centra,

¢ budouciho provozovatele objektu,
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bezpecnostnich sluzby,
Policie CR,
méstské policie,

HZS atd.

4. Bezpecnostni posouzeni neni provedeno s vyuZitim odpovidajicich metod

V ramci realizace bezpecnostniho posouzeni je mozno vyuzit fady analytickych

a prognostickych metod, resp. postupli, mezi které je mozno zaradit:

expertni odhad (Casto vyuzivan, ale nemusi a nebyva vzdy dostacujici),
vyuziti kontrolnich listl, napt. vzory uvedené v technicko normaliza¢nich informacich
tady TNI 334591 (UNMZ, 2012a),
strukturované metody analyzy rizik typu:
o ETA- Event Tree Analysis,
o FTA- Fault Tree Analysis,
o HRA- Human Reliability Analysis,
o FMEA- Failure Mode and Effects Analysis,
o PHA - Preliminary Hazard Analysis,
analogie, historické analogie,
kolo budoucnosti,
strom vyznamnosti,

morfologicka analyza atd.

Priprava realizace PZTS

Etapa ptiprava realizace (nazyvana i jako Planovani montdze) zahrnuje fadu dil¢ich ¢innosti

S cilem zpracovani projektové dokumentace PZTS.

V této etap€ je vyuZzivan zpracovany Navrh skladby systému z etapy predeslé, ktery je dale

rozpracovan do podoby projektové dokumentace, odpovidajici pozadavkiim na naslednou

realizaci montaze PZTS. V této etapé jiz hovofime o standardnim vykonu ¢innosti nazyvané

projektovani. v této souvislosti mizeme oznacit Cinnosti pfedeslé etapy (bezpecnostni

posouzeni, navrh systému) jako piedprojektovou piipravu. Ptiprava realizace zahrnuje ¢innost

uvedené v tabulce €. 2.
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Tabulka 2: P¥ehled Ginnosti etapy piipravy realizace PZTS (UNMZ, 2011),upravil Valouch,

2021
Cinnost Dokumentace
1. Ovéfeni Uplnosti a realizovatelnosti- odsouhlasena Smlouva (na zakladé Navrhu skladby systému), zapis o
technické posouzeni technickém posouzeni
2. Odsouhlaseni zakaznikem zmény ve Smlouvé
3. Zpracovani zmén upraveny systémovy navrh
4. Projekce Projektova dokumentace, technicka zprava, vykresové dokumentace,
soupis pouzitého materialu.

Mezi Casté nedostatky v ramci uvedené etapy patii zejména:
e absence technického posouzeni,
e nevhodny vybér konkrétniho typu PZTS,

e chyby v projektové dokumentaci.

Volba konkrétniho typu PZTS

V ramci volby konkrétniho typu PZTS byva problém s vybérem systému a jeho komponent,
ktery odpovida pozadovanému stupni zabezpeceni (1 az 4). Zde je nutno peclivé provérit zda
byl vyrobek posouzen akreditovanym certifikaénim organem pro certifikaci vybranych
poplachovych systémi a jejich komponent. Certifika¢ni organ (v CR napt. TREZOR TEST
s.r.0.) vydava pro posuzované vyrobky Certifikat shody (napf. shoda s pozadavky na 4. st.
zabezpedeni dle CSN EN 50131-1:2007).

Velmi dulezité jsou prilohy uvedenych certifikatd, které obsahuji piehled jednotek, moduld,
prvkl a SW, ktery pfedstavoval sestavu PZTS v ramci certifikace. Pokud projektant do
certifikovaného systému (napft. pro 3. st. zabezpeceni) ptida v rdmci svého nadvrhu komponent
s niz8i certifikaci, degraduje tim st. zab. celého systému. NejCastéji se jednd o doplnéni
bezdratové nastavby (na souc¢asném trhu jsou k dispozici pouze s certifikaci pro 2. st. zab.) do
PZTS se st. zab. 3 nebo 4. V soucasnosti je mozno se setkat s pfipady, kdy zahrani¢ni vyrobce
deklaruje ve svych materialech shodu svého PZTS napft. pro 2. st. zabezpeceni (EN50131 Grade
Grade 2) a v CR distributor deklaruje pro stejny PZTS shodu pro 3. st. zabezpe&eni, po Gipravé

sestavy 1 pro 4. st. zabezpeceni.

331



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

Pii vybéru vhodného typu sytému PZTS z hlediska certifikace pro pozadovany stupen
zabezpeceni je nutno vychazet z tudaji vyrobce. Certifikaci je mozno si ovéfit napi.
Vv seznamech:
e Seznam certifikovanych vyrobkli, v ramci zvefejiilovanych informaci spolecnosti
TESTALARM Praha spol. s r.0. a TREZOR TEST s.r.o. (TREZOR TEST, 2021),
e Seznam certifikovanych technickych prostiedkii, Narodni bezpe¢nostni tiad (NBU,
2021).

Chyby v projektové dokumentaci

Nejcastéji se jednd pouze o formalni nedostatky v terminologii (poZivani zastaralych pojmu-
EZS, ¢idlo), nebo o uvadeéni jiz neplatnych pravnich piedpist, napf. v oblasti pozadavkil na
vyrobky z hlediska EMC, el. bezpe¢nosti nebo pozadavkii na radiova a telekomunikacni
zatizeni.

komponent PZTS, kdy projektant nezohledni vyuziti konkrétnich mistnosti a napt. navrhne
standardni umisténi detektorti pohybu ve skladovych prostorech. Néasledn¢ pii provozu objektu,
jsou tyto prostory vybaveny regaly, je ulozeno zbozi a detektory pohybu jsou zastinény. Béznou
chybou projektanta je umisténi tistiedny na viditelném a frekventovaném misté. Casto se
nabizi moznost instalace Ustiedny PZTS v technologické mistnosti v objektu, kde jsou
instalovany 1 dal§i zafizeni- kotel na vytapéni, vodomér, elektro rozvadeéc, datové
a komunikacni technologie atd. V takovém piipadé je Gstfedna viditelna pro Siroky okruh osob

a rovnéz se zvysuje riziko elektromagnetického ruseni.

4 Montaz PZTS

Etapa montaZe poplachového zabezpeCovaciho a tisiového systému zacind pievzetim
(pfedanim) stavenisté a je ukoncena preddnim systému PZTS do trvalého provozu. Vstupnim
dokumentem je projektova dokumentace zahrnujici technickou zpravu (ndvrh systému),
vykresovou €ast a rozpis materialu. Vystup predstavuje nainstalovany systém PZTS, ktery byl
podroben pozadovanym zkouSkam.

V rdmci montdze je nutné dodrzovat veSkeré zasady umistovani komponent, kabelovych

vedeni a rovnéz doporuceni vyrobce. V piipadé jakychkoliv zmén v projektové dokumentaci je
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nutné tyto samoziejme nechat odsouhlasit (objednatel, projektant), zanést je do dokumentace
skutecného provedeni stavby a samoziejmé dodrzovat vyse zminované zasady vybéru, umisténi
a nastaveni komponentl s cilem zajistit pozadované funkce systému a minimalizovat rizika
planych poplacht (Valouch, 2015). Tabulka ¢. 3. prezentuje piehled ¢innosti a dokumentace
etapy montaze PZTS.

Tabulka 3: Piehled ¢innosti etapy montaze PZTS (UNMZ, 2011),upravil Valouch, 2021

Cinnost Dokumentace
montaz protokol o pfedani/pfevzeti pracovisté
oziveni stavebni/ montazni denik
prohlidka systému dokumentace skute¢ného provedeni
funkéni zkousky protokol o funkéni zkouSce
vychozi revize zprava o vychozi revizi
proSkoleni obsluhy zapis proSkoleni obsluhy
predani dila protokol o funk&nich zkouskach
zkuSebni provoz pfedavaci protokol
pfedani do trvalého provozu projekt skute¢ného provedeni
navod k obsluze, osvédceni o shodé PZTS
zapis o vyhodnoceni zkusebniho provozu

K ¢astym pochybenim v etapé montdze patii predevsim:

e nespravna instalace kabelaze - slaboproudé kabely jsou vedeny soubé&zné (Casto
1 v pifimém dotyku) se silovymi kabely, v pfipad¢ instalace komponent vné budovy
nejsou pouzity prvky ochrany proti blesku, kabely jsou pfipevnény ke svodi¢im
bleskosvodu, nebo na plochych stfechach lezi pfimo na povrchu strechy,

e neni zajiStén autorsky dozor,

e nejsou provedeny kompletni funkéni zkousky, zejména ovéfeni EMC (vyzafovani
a odolnost) systému s dal§imi zafizenimi v objektu,

e nedostate¢né proskoleni obsluhy.
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5 Provoz PZTS
Trvalym provozem oznacujeme dobu, ktera zac¢ina plynout okamzikem uvedeni poplachového
a zabezpecovaciho systému do provozu. Hlavni néplni této etapy je realizace, (v zavorkach jsou

uvedeny relevantni dokumenty):

. pravidelné udrzby (provozni kniha),

. pravidelnych kontrol (provozni kniha, vypis archivu udalosti ustfredny PZTS).

. servisnich zasahu dle potieby (protokol a smlouva o provedeni servisni ¢innosti)
. funkénich zkousek (protokol o provedeni funkéni zkousky, provozni kniha),

. pravidelnych revizi (revizni zprava).

Za realizaci vyse uvedenych ¢innosti zodpovida vlastnik PZTS nebo uzivatel. Povinnosti miize
samoziejme& smluvné pievést na dalsi subjekt a tim je zajisti dodavatelskym zplsobem.
Mezi Casté problémy a chyby pii provozu PZTS patii zejména:

e pro zdkaznika nevyhodn¢ formulovana servisni smlouva,

e nepiehledné vymezeni osob odpovédnych za ovladani systému, hldSeni poruch, béznou
udrzbu, ptidéleni fyzickych klich, koda,

e viditelné umisténi kodt (napt. samolepici listky, nasténky), nebo jsou kody ptimo
napsany na klévesnici,

e provozu objektu neni v souladu se zdsadami o minimalizaci faleSnych poplach
(umisténi predmétd, které svym samovolnym pohybem ¢i paAdem mohou zptisobit plany
poplach),

e nevedeni provoznich zaznami,

e v piipad¢ opakovanych planych poplachii zakaznik nekontaktuje okamzité servis, ale

systém ponecha i delsi dobu ve stavu odstiezZeno.

6 Zavér

Spolehlivost a funkénost PZTS je ovlivnéna fadou faktorti, z nichZ vétSina zavisi na spravném
postupu jejich zfizovani. Proces ztizovani PZTS je mozno klasifikovat do tii zdkladnich etap:
navrh systému, pfiprava realizace a montdz. Tento proces je Casto v odborné literatuie
doplilovan o samostatnou ivodni etapu zadani PZTS a posledni etapu trvaly provoz.

Chyby ve zfizovani PZTS se vyskytuji na strané zakaznikd, a to predev§im v nejasném zadani
(zakaznik presn€ nevi, jaky systém potfebuje) a potom v ramci provozu systému (napf.

manipulace s koédy nebo vytvafeni podminek pro plané poplachy). V ptipadé nejasného

334



Mezindrodni konference [
CrisCon 2021
Uherske Hradisté, 8. - 9. 9. 2021 CREON

vymezeni zadani se jednd zarovenl o chybu dodavatele, ktery Casto zakaznika podrobné
neseznami se zakladnimi moznostmi PZTS. Zakazniklim je proto mozné doporucit alespoii se
seznamit s pojistnymi podminkami pojisténi majetku (definuji napt. pozadavky na min. st.
zabezpeceni PZTS) a zejména do smlouvy primo uvést poZadavek na to, aby dodavatel
navrhnul a instaloval systém dle aktuslniho znéni norem ¥ady CSN EN 50131.

Hlavni nedostatky v procesu zfizovani PZTS jsou na stran¢ dodavatele, zejména projektanta.
Mezi nejCastéjSi pochybeni patii zejména neprovedeni bezpecnostniho posouzeni,
nezpracovani samostatného dokumentu navrhu skladby systému, neprovedeni technického
posouzeni a nezajisténi autorského dozoru pii montdzi. Déle je nutno konstatovat, ze napft.
problematika elektromagnetické kompatibility PZTS je ze strany projektantd a instalacnich

firem velmi podceniovana resp. prakticky neni feSena viibec.
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The Criminal Law Framework of the Covid-19 Pandemic in 2020
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Abstrakt:

Cilem ptispévku je charakterizovat trestnépravni rdmec roku 2020 z pohledu zakladnich vlivii
na stav kriminality a tento statisticky vyhodnotit. Pfispévek hodnoti stav kriminality ve svétle
opatfeni, ktera byla vroce 2020 c¢inéna v disledku pandemie Covid-19. Vychazi z tzv.
legalniho chapéni kriminality, tzn., Ze za kriminalitu povazuje trestnou ¢innost, coz umoziuje
provést kvantitativni charakteristiku kriminality v roce 2020 na zdklad¢ statistickych dat
registrované kriminality evidovanych Policii CR. Statisticka data registrované kriminality

z roku 2020 piispévek srovnava s ¢asovou fadou registrované kriminality v letech 2011- 20109.

Abstract:

The aim of the paper is to characterize the criminal law framework of 2020 from the point of
view of basic influences on the state of crime and to evaluate it statistically. The paper assesses
the state of crime in the light of the measures taken in 2020 as a result of the Covid-19 pandemic.
It is based on the so-called legal understanding of crime, ie it considers crime to be a crime,
which makes it possible to perform a quantitative characteristic of crime in 2020 on the basis
of statistical data on registered crime registered by the Czech Police. The paper compares
statistical data on registered crime from 2020 with the time series of registered crime in 2011-
2019.

Klicova slova:

Kriminalita, trestny ¢in, pandemie, nouzovy stav, objasnénost.
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1 Uvod

Na zac¢atku prosince 2019 se poprvé objevil v ¢inské provincii Chu-pej, kde se nachdzi mésto
Wu-chan, novy typ koronaviru SARS-CoV-2, ktery zpisobil onemocnéni Covid-19. Odtud se
nemoc zacala §ifit do dalSich zemi. V Evropé¢ se koronavirus objevil 24. 1. 2020, kdy prvni
ptipady nakazy oznamila Francie. V noci na 28. 1. 2020 ohlésilo prvni nakazené Némecko,
nasledné Finsko, Itilie, Rusko, Velka Britanie, Svédsko, Spanélsko, Belgie a také Ceska
republika (Vlada CR, 2020). Dne 11. 3. 2020 bylo $ifeni onemocnéni COVID-19 prohlageno

Svétovou zdravotnickou organizaci za pandemii.

2 Kriminalita v CR

Siteni onemocnéni COVID-19 ovlivnilo vyznamnou mérou viechny aspekty lidského Zivota.
Pribéh pandemie Covidu-19 v roce 2020 se odrazil i na stavu kriminality.

a rozsahu neexistuje vSeobecna shoda. (Valkova et. al., 2019)

Pro ucely tohoto pfispévku je kriminalita pojimana v ramci tzv. legalniho chapani, tzn., ze
kriminalitou se rozumi trestna ¢innost, aby bylo mozno vychazet z oficialné vedenych statistik.
Stav kriminality je zdkladni kvantitativni charakteristikou, kterou je moZzné odvodit ze
statistickych idaji o kriminalité. V ptipad¢ tohoto piispévku byly vyuzity Statistické prehledy
kriminality Policie CR za roky 2011 az 2020.

V piipadé CR je trestny &in definovan zakonem ¢&. 40/2009 Sb., trestnim zakonikem (dale TZk),
ktery ho v ust. § 13 vymezuje tak, Ze: ,,trestnym cinem je protipravni cin, ktery trestni zdakonik

oznacuje za trestny a ktery vykazuje znaky uvedené v takovém zakoné. *“ (Drastik et. al., 2015)

3 Opatieni proti Covidu-19

Poté, co se v lednu objevilo v CR n&kolik podezieni na onemocnéni koronavirem, byla vydana
také prvni opatieni v souvislosti s koronavirem tykajici se pozastaveni vydavani viz pro ¢inské
ob&any a na zacatku unora vlada rozhodla o preruseni viech piimych leteckych spoji mezi CR
a Cinou. Prvni tii ptipady nakazy se v CR objevily 1. 3. 2020 a pocet nakazenych zacal rist.

0d 10. 3. 2020 zacal platit zakaz pro akce nad 100 osob a toho samého dne zrusila Bezpecnostni
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rada statu od 11. 3. 2020 vyuku na zdkladnich, stfednich, vys$Sich odbornych a vysokych
Skoléch.

Dne 12. 3. 2020 doslo k vyhlaseni nouzového stavu, ktery byl prodluzovan, a nakonec platil do
17.5.2020. Dne 17. 5. 2020 doslo k ukonéeni nouzového stavu a jiz dne 25. 5. 2020 zacala
druhd velkd vlna wuvolilovani pfijatych opatieni, avSak vzhledem ke zhorSujici se
epidemiologické situaci byla jiz v ¢ervenci 2020 vyhlasovana dal§i omezujici opatieni,

Dne 5. 10. 2020 doslo k vyhlaseni nového nouzového stavu, ktery platil do 14. 2. 2021, kdy
vlada na zakladé zadosti hejtmant vyhlasila novy nouzovy stav do 28. 2. 2021. (Storkan et al.,
2021).

Pro stav kriminality v roce 2020 méla velky vyznam pravé fada opatieni a restrikci, ktera platila

Vv pribehu roku 2020 (od 10. 3.), zejména v obdobi vyhlaSenych nouzovych stavi.

4 Trestnépravni specifika roku 2020

Mezi specifika trestnépravniho ramce roku 2020 patii zejména:
novela nafizeni vlady ¢. 453/2009 Sb., kterym se pro ucely TZk, stanovi, co se povazuje
za nakazlivé lidské nemoci, nakazlivé nemoci zvirat, nakazlivé nemoci rostlin a Skidce
uzitkovych rostlin. V rdmci piilohy €. 1 uvedeného natizeni se stalo onemocnéni Covid-
19 nakazlivou lidskou nemoci.
dvojnasobné vyhlaseni nouzového stavu pro izemi Ceské republiky (prvni nouzovy
stav byl vyhlaSen 12. 3. 2020 a trval do 17. 5. 2020, druhy nouzovy stav byl vyhlasen
5. 10. 2020 a trval do 14. 2. 2021, potazmo 28. 2. 2021.) Nouzovy stav a v souvislosti
s nim pfijata opatieni vedla jednak k niz§i mobilité osob v CR a dale v omezeni vstupu
ob&antl ostatnich zemi na uzemi CR.
zakon €. 333/2020 Sb. ze dne 22. 7. 2020, kterym doslo s u¢innosti od 1. 10. 2020
v trestnim pravu CR mj. ke zméné ust § 138 odst. 1 TZk, v némz se zménily hranice
jednotlivych kategorii (rozsahu) skod zptsobenych trestnym Cinem tak, ze se Castky
jednotlivych kategorii zdvojnasobily. Skodou nikoli nepatrnou se tedy nyni rozumi
Skoda dosahujici ¢astky nejméné 10.000,- K¢ (diive 5.000,-K¢), pficemz Skoda velkého
rozsahu musi ¢init nejméné 5.000.000,- K¢.

5 Analyza kriminality v roce 2020

Analyza kriminality popisuje policii registrovanou kriminalitu a jeji vyvoj v poslednich

10 letech (2011 az 2020) v CR.
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Registrovana kriminalita v CR v obdobi poslednich desiti let zaznamenala od roku 2011, kdy
bylo Seteno celkem 317 177 trestnych ¢inti postupny pokles. Vyjimkou byl rok 2013, kdy doslo
k vyrazn€jSimu nartstu poctu policii evidovanych trestnych ¢inti o téméi 21 000 trestnych Cind.
Jednalo se o nariist 0 6,8 %, ktery je obecné zdiivodilovan amnestii prezidenta republiky k 1. 1.
2013. Od roku 2014 dochézi opétovné k pokracovani klesajiciho trendu kriminality, a to az do
r.2018. V nasledujicim roce 2019 doslo k nariistu registrované kriminality na 199 221 trestnych
¢ind, tj. o0 6 816 trestnych Cini, tedy 3,5 %.

V r. 2020 vsak doslo k vyznamnému snizeni registrované kriminality, jak vyplyva z grafu 1.

Graf 1: Registrovana kriminalita v CR v letech 2011 - 2020
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Prispévek analyzuje registrovanou kriminalitu na zakladé Statistickych ptehledt kriminality za
roky 2011 az 2020, tzn., Ze jednak vyhodnocuje vyvoj celkové kriminality, a dale kriminality
nasilné, mravnostni, majetkové a hospodaiské, pricemz se zaméfuje zejména na srovnani
statistickych dat z roku 2019 a z roku 2020.

Ze shora uvedeného grafu vyplyva, Ze v letech 2011 — 2014 se pocet registrovanych trestnych
¢inlt pohyboval kolem hranice 300 000 trestnych ¢int ro¢né, a v letech 2016 — 2019 kolem
hranice 200 000 trestnych ¢inl ro¢n€. V roce 2020 vSak bylo registrovano pouze 165 525
trestnych ¢ind. Oproti pfedchozimu roku se tak jednéa o pokles o 33 696 trestnych ¢ind. Pocet
trestnych ¢inti za rok 2020 tak pfedstavuje pouze 83,1 % z celkového poctu trestnych ¢inli
spachanych v roce 2019. Ve srovnani s rokem 2019 tedy doslo v rdmci registrované kriminality

za rok 2020 k poklesu 0 16,91 %.
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5.1  Podil nasilné trestné ¢innosti na kriminalité CR
,,Nasilnou trestnou cinnosti je fyzické poskozeni ¢i usmrceni konkrétni osoby c¢i osob,

eventuelné pritomnost zameéru takovy nasledek zpiisobit. “ (Valkova et. al., 2019)

Tabulka 1: Podil nésilné trestné ¢innosti na kriminalité v CR v letech 2011 — 2020

Podil nasilné trestné ¢innosti na kriminalité v CR
v letech 2011- 2020 (pocet trestnych ¢int)
Rok (KOS | Nasilné tr. Siny | Podil (%)
2011 317 177 19 409 6,12
2012 304 528 18 358 6,03
2013 325 366 18 689 5,74
2014 288 660 16 949 5,87
2015 247 628 15 669 6,33
2016 218 162 14 233 6,53
2017 202 303 13672 6,76
2018 192 405 13 553 7,04
2019 199 221 13 606 6,83
2020 165 525 12 247 7,40

Graf 2: Vyvoj nasilné trestné &innosti v CR v letech 2011- 2020
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Podle statistik Policie CR bylo v roce 2020 spachano na uzemi CR 12 247 trestnych &ind
spadajicich pod nasilnou kriminalitu. Oproti roku 2019 se tak jedna o pokles o 1 359 piipad,
tedy 0 9,99 %. Objasnénost se zvysila 0 0.2 %, tj. z 46, 8 % v roce 2019 na 47 % v roce 2020.
Srovname-li podil nasilné trestné ¢innosti na celkové trestné ¢innosti, pak doslo k nartistu z 6,83

% v roce 2019 na 7,40 % v roce 2020.

5.2 Podil mravnostni (sexuilni) trestné ¢innosti na kriminalité CR

Mravnostni kriminalita se vztahuje k porusovani norem dodrZzovani mravnosti a jednéd se
0 ,, takovou skupinu trestnych cinii, jejichz typickym obsahem je protipravni zasahovani do sféry
svobodného rozhodovani o pohlavnim styku, mravniho a télesného vyvoje.* (Valkova et. al.,
2019)

Trestnych ¢ind spadajicich pod mravnostni kriminalitu bylo v roce 2020 podle statistik Policie
CR spachano na uzemi CR celkem 2 605. Jedna se oproti roku 2019 o pokles o 128 trestnych
¢ind, pokud vSak jde o podil na celkové kriminalité, pak doslo oproti roku 2019 k navySeni

0 0,20 %. Objasnénost se zvysila z 58,7 % na 67,8 %, tj. 0 9,1 %.

Tabulka 2: Podil mravnostni trestné ¢innosti na kriminalit¢ v CR v letech 2011- 2020

Podil mravnostni trestné ¢innosti na kriminalité v CR
v letech 2011- 2020 (pocet trestnych ¢inii)
Rok (etkova Mranostal - podit (%)
tr. ciny
2011 317 177 2 086 0,66
2012 304 528 1981 0,65
2013 325 366 2109 0,65
2014 288 660 2 205 0.76
2015 247 628 2 256 0,91
2016 218 162 2241 1,03
2017 202 303 2 363 1,17
2018 192 405 2 655 1,38
2019 199 221 2733 1,37
2020 165 525 2 605 1,57
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Graf 3: Vyvoj mravnostni trestné ¢innosti v CR v letech 2011- 2020
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5.3  Podil majetkové trestné ¢innosti na kriminalité CR
., Pro majetkové trestné ciny je typické, ze se jedna o utoky proti cizimu majetku “. (Valkova et.
al., 2019)

Tabulka 3: Podil majetkové trestné ¢innosti na kriminalité v CR v letech 2011- 2020

Podil majetkové trestné ¢innosti na kriminalité v CR
v letech 2011- 2020 (pocet trestnych ¢int)
Rok Celkova Majetkové Podil (%)
kriminalita tr. iny

2011 317 177 203 675 64,22
2012 304 528 194 970 64,02
2013 325 366 209 351 64,34
2014 288 660 173 611 60,14
2015 247 628 139 092 56,17
2016 218 162 118 082 54,13
2017 202 303 108 497 53,63
2018 192 405 98 670 51,28
2019 199 221 102 136 51,27
2020 165 525 82 116 49,60
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Majetkova kriminalita zaznamenala v roce 2020 pokles z 102 136 trestnych ¢ind na 82 116, tj.
celkem 0 20 020 trestnych ¢ind. Potésujici je i pokles podilu majetkové trestné ¢innosti na
celkovém objemu kriminality z 51,27 % na 49,60 %, tj. o 1,67 %. Pokud jde o objasnénost
majetkové trestné ¢innosti, doslo ke zvyseni o 1 % z 26,5 % v roce 2019 na 27,5 % v roce 2020.

Graf 4: Vyvoj majetkové trestné &innosti v CR v letech 2011- 2020
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5.4  Podil hospoda¥ské trestné ¢innosti na kriminalité CR

Hospodarska kriminalita je kriminalitou nenésilnou s mimotfadnym socialnim a ekonomickym
dopadem na vnitini stabilitu statu. Znacna ¢ast jejich projevil je slozitym obcanskopravnim,
ekonomickym a trestné pravnim problémem, jehoZ feSeni vyzaduje specialni odbornost a stalé
inovovani znalosti jak u pracovniki pfisluSnych organti statni spravy, tak i orgdnd kriminalni
policie.

Pod pojem hospodaiské kriminality spadaji trestné Ciny z oblasti dani a poplatkll, G€etnictvi,
padélani penéz, smének, Sekl a platebnich karet, korupce, legalizace vynosi z trestné ¢innosti
neboli tzv. prani Spinavych penéz, Gpadkové delikty, trestné Ciny souvisejici s vefejnymi
soutéZzemi a drazbami, ale také protipravni jednani v oblasti zivotniho prostiedi a ochrany
autorskych a primyslovych prav. (Véalkova et. al., 2019)

V roce 2020 bylo podle statistik Policie CR na uzemi CR registrovano 18 528 trestnych &inii
spadajicich pod hospodaiskou kriminalitu, coZ znamena ubytek hospodaiské trestné Cinnosti
oproti roku 2019 o 6.061 trestnych Cind. Pozitivné 1ze hodnotit pokles podilu hospodaiské

trestné ¢innosti na celkovém objemu kriminality z 12,34 % na 11.19 %, tj. o 1,15 %. Pocty
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ptipadt hospodaiské kriminality z roku 2020 jsou nejnizsi za celé sledované obdobi let 2011 —
2020.
Tabulka 4: Podil hospodaiské trestné innosti na kriminalité v CR v letech 2011- 2020

Podil hospodaiské trestné ¢innosti na kriminalité v CR
v letech 2011- 2020 (pocet trestnych ¢int)
Rok Celkova Hospodarské Podil (%)
kriminalita tr. ¢iny

2011 317 177 28 216 8,90
2012 304 528 27 633 9,08
2013 325 366 30 376 9,34
2014 288 660 30731 10,65
2015 247 628 30616 12,36
2016 218 162 28 306 12,98
2017 202 303 26 294 13,00
2018 192 405 24 837 12,91
2019 199 221 24 589 12,34
2020 165 525 18 528 11,19

Graf 5: Vyvoj hospodatské trestné ¢innosti v CR v letech 2011- 2020
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6 Zavér

Z provedeného rozboru vyplyva, Ze celkova registrovana kriminalita v CR poklesla v roce 2020
oproti roku 2019 0 16,91 %, nésilna trestna ¢innost 0 9,99 %, mravnostni trestna ¢innost o 4,68
%, majetkova trestna ¢innost o 19,6 % a hospodaiska o 24,65 % v porovnani s rokem 2019.
Nicméné z provedené analyzy prozatim nelze vyvozovat hlubsi zavéry, nebot’ rok 2020 byl pro
obyvatelstvo CR s ohledem na pandemii Covid-19 specificky, a tudiz specificky je

1 trestnépravni ramec uvedeného roku.
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Zakon €. 333/2020 Sb., kterym se méni zakon ¢. 40/2009 Sb., ve znéni pozdéjsich predpist,
zékon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni ad), ve znéni pozdéjsich piedpist a

nékteré dalsi zdkony. In: ASPI [pravni informaéni systém]. Wolters Kluwer CR.
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Prevence rizik ve vybraném zdravotnickém zarizeni

Risk prevention in a selected medical facility
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! Univerzita Toméage Bati ve Zling, Fakulta logistiky a krizového fizeni, Studentské nam. 1532, 686 01 Uherské
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Abstrakt:

Bezpecnost a ochrana zdravi pfi praci (BOZP) ma za cil zajistit takové podminky pracovniho
prostiedi, které sméfuji k minimalizaci bezpe¢nostnich rizik zaméstnanci. K tomuto ucelu je
vyuzivano zejména preventivnich a bezpecnostnich opatieni, a to jak technického, tak
i systémového charakteru. Obecné principy BOZP zahrnuji identifikaci, analyzu a vyhodnoceni
nebezpeci, kontrolu a népravnd opatieni, pribézné zjistovani dosazenych vysledkl a jejich
porovnavani s ofekavanymi vysledky. Funkéni politika bezpecného pracovniho prostiedi je
dale zalozena na zajisténi socio-technického systému jako celku, jehoz soucasti jsou i samotni
zamé&stnanci se vSemi svymi vlastnostmi. Cilem ¢lanku bylo vyhodnoceni zavaZnosti
jednotlivych rizik ve vybraném zdravotnickém zatizeni — nemocnice v Jihomoravském kraji.
Pro ziskani poZadovanych informaci bylo vyuzito kvantitativniho vyzkumu, konkrétné
dotaznikového Setieni vlastni konstrukce vytvoten¢ho na zaklad€ analyzy rizik z minulych
obdobich a konzultaci se zaméstnanci. Jako dalsi vyzkumné metody byly pouzity explorativni
datova analyza, korelacni analyza a test nezavislosti v kontingen¢ni tabulce. Na zakladé
uvedené metodologie byla potvrzena hypotéza, ze na vyznamnych rizicich se vétSina
zaméstnancl shoduje. Z vysledkl provedené analyzy vyplyva, ze zaméstnanci povazuji za
pracovniho pfepindni. Zejména v soucasné dob& lze riziko infekce zplisobené pandemii

COVID-19 povazovat za velmi vyznamné.
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Abstract:

Occupational health and safety (OSH) aim to ensure working conditions that minimize the
safety risks of employees. For this purpose, mainly preventive and safety measures are used,
both technical and systemic. The general principles of OSH include the identification, analysis
and evaluation of hazards, control and corrective measures, the continuous assessment of the
results achieved and their comparison with the expected results. The functional policy of a safe
working environment is further based on ensuring the socio-technical system, which includes
the employees themselves with all their characteristics. The paper aimed to evaluate the severity
of individual risks in a selected medical facility - a hospital in the South Moravian Region.
Quantitative research, specifically, a questionnaire survey of its own design based on risk
analysis from previous periods and consultations with employees, has been carried out to obtain
the required information. Exploratory data analysis, correlation analysis and Chi-Square Test
of Independence were used as other research methods. Based on the above methodology, the
hypothesis that most employees agree on significant risks was confirmed. The analysis results
show that employees consider the risk of infection, unsuitable workplace arrangement and
overworking to be the most significant risks. Especially at present, the risk of infection caused

by the COVID-19 pandemic can be considered very significant.

Klic¢ova slova:
Analyza rizik, bezpe€nost a ochrana zdravi pifi praci, COVID-19, kvantitativni vyzkum,

statistickd analyza, zdravotnické zatizeni

Keywords:
Risk analysis, occupational health and safety, COVID-19, quantitative research, statistical

analysis, medical facility
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Abstract:

Maps are an effective solution to offer geographical information for blind people. The current
paper argued that the use of geographical information system (GIS) is an excellent approach to
develop maps as the outcomes can be transmitted onto a touch display where an individual
selects various keys and settings like colour. European countries (such as the United Kingdom)
and the United States of America have utilized modern technology to introduce digitized maps
to improve the quality of geographic education provided to blind students. However, regions
such as Iragi Kurdistan are still behind, whereby students having these disorders are still turned
away from school as there are no professionals to handle them. Visual problems in this region
resulted from war and during Saddam's chemical war in 1988. Modern technology has
introduced significant development in the mapping field and acquisition, focusing on the
production of maps for automated and printed maps. Amid improved technology, a modern
cartographer must be familiar with healthy people and others having different disabilities, such
as partially impaired people. The main recommendation is that the Iragi government and
respective agencies in the Iragi Kurdistan region should ensure that teachers are well-equipped
with skills to handle blind students competently. The aim of the manuscript is to discuss the

possibilities of innovative GIS approaches to support disabled students in Iragi Kurdistan.

Keywords:
Geographical Information System, Visually Impaired, Tactile Maps
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1 Introduction

Mapmaking has consistently changed over the last few years, and it will never be the same
again. Plikynas et al. (2020) stated that a map is a dream, a concept, or a sign of human effort
because it can start adventures. A person who draws or designs a map is referred to as
a cartographer. Contemporary cartographers should familiarize themselves with disabilities
geographies to enable partially impaired people, totally blind people, and those having brain
injuries reduced to motor control to learn about different parts of the world. Plikynas et al.
(2020) argued that when people are allowed access to maps, it means enabling everyone to
explore their abilities and have fun. Disabled people are individuals having different physical
or mental impairments like walking and visual problems. People with low vision were
previously considered less valuable to the communities as they could not perform activities like
other healthy individuals. Family members and parents merely kept a higher percentage of low-
vision people since the community had abandoned them. However, during the Middle Ages,
developed nations such as Europe and America began operating in the certainty that society
was also responsible for providing care to blind people. France was the first European country

to create a school for blind people in the late 18th century (Plikynas et al., 2020).

Louis Braille was the first individual to develop and introduce a tactile reading and writing
system for blind people in the early 19th century. Braille introduced a "dot writing" system
currently used in almost all parts of the world among blind people. Yahiya and Kirci (2019)
opined that in the 20th century and currently, a higher percentage of schools across the globe
use the braille curriculum to teach sight and low vision students. Developed nations such as the
United States and the United Kingdom have detailed atlas for blind students to learn geography.
The nations are the primary ones in establishing accessible maps for blind people across the
globe. An example is that the Internet Foundation Austria (IFA) within the Netidee Programme
supported AmauroMap, a map that allows visually impaired students and children to learn
geography (Yahiya & Kirci, 2019). Another purpose of this map is to assist visually impaired
individuals in accessing interactive digital city maps. The other example is that Hungary
established an atlas that collects all geographical places for healthy and partially impaired
people (Barvir et al. 2018). Individuals with visual problems can use this type of map to access

and familiarize themselves with geographical information and places.
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2 Situational background

According to Andrejka and Micietova (2020), although some countries have embraced modern
technology to develop maps to support visually impaired people, others have not yet developed
these maps, such as the Iraqi Kurdistan region. The Iragi Kurdistan region is a perfect example
as students and other visually impaired who require these maps to enhance their learning
continue to suffer in learning institutions. This is the reason why we have chosen it for our case
study. Andrejka and Micietova (2020) asserted that the region experienced wars that affected
many people’s vision, especially in 1988 after the Saddam administration attacked people using
chemicals. The chemical attack increased the number of blind individuals in this region. The
Kurdistan Governorate Region does not use these maps for the blind and visually impaired
people in the region (Yahiya & Kirci, 2019). Students in this region cannot access quality
education using maps, and those with vision problems are dismissed from school since there
are no professionals experienced in teaching them using these maps. Therefore, providing this
assistance to visually impaired people to access quality education and geographic information
is part of humanity. Iragi has for a long time experienced political instability, war, and
deteriorating living conditions that have decayed the quality of education the government and
teachers provide to learners. The country is a middle-income one, which means that Iraqis have
minimal financial means that prevent them from acquiring quality academic services from other
nations. However, the problem significantly affects families having visually impaired children

as they cannot entirely access education like their healthy counterparts.

3 Findings on creating tactile maps by GIS

Bauza et al. (2019) reported that the strategy to create a tactile map is easy depending on the
availability of required tools and resources. The findings indicate that different steps should be
followed, such as acquiring the paper map of the region, automating the map for buildings and
landmarks, preparing the information on the GIS layers, and interpreting features with a braille
font. Other critical steps when creating a tactile map were printing the paper after selecting GIS
map layers and then making the map utilizing unique photocopying equipment (Bauza et al.
2019). The last step should be letting students use the map to determine its effectiveness.
Automating the map is essential, but this depends on information categories like buildings and

fields within the region. The first step employed was creating braille borders that bling people
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can use to understand different parts of the world like Iragi borders and world borders. However,
to ensure that professionals also understand what the maps contain, different colours were used
to differentiate borders like Iraqgi, province and Kurd borders. The braille borders are

highlighted in Figure 1 below.

IRAQ BORDERS

* 0 00
e i ity
PROVINCE BORDERS
””| PG PERSIAN GULF

KURD BORDERS

Figure 1: Example of a Tactile Map from Iragi Kurdistan Borders (source: authors)

Another finding was the use of GIS to create a tactile map for the Kurdistan region, which can
be used by individuals having visual problems. The GIS captured major towns and borders
within this region that are indicated in a short form, such as DU and MU standing for Muthana
and Duhock, respectively. The map also indicates the difference in terms of kilometres between
one region to the other, which helps blind students to understand such crucial information. One
finding while creating the regional map was that some locations and information within this
region essential for blind students were not on the site map, but they are added to the GIS
database. The other essential finding was that some places and locations were not on the site
map, but they were added on the tactile maps using GIS. Figure 2 below is a Kurdistan region

map created using GIS.
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SAUDI ARABIA

Figure 2: Example of Tactile Map for Kurdistan Region Map (source: authors)

The map outlined above outlines different places captured using GIS software. The picture has
different regions indicated in short forms. However, to ensure that audience understand these
short forms such HD, and TH, a table was created indicating their full names.
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Table 1. List of 'keys' used in front of proper abbreviated names on the map for blind pupils
(source: authors)

Abbreviation
Abbreviation Letter Province Letter Province
DU DUHOK SD SALA AL DIN
ER ERBIL BG BAGDAD
NI NINAWA AN ANBAR
Kl KIRKUK DI DIYALA
SU SULAYMANIYAH | KA KARBALA
BB BABYLON MU MUTHANNA
WA WASSIT DQ DHI QAR
QA QADISSAYA MS MISSAN
NA NAJAF BA BASRA
PG PERSIAN GULF KW KUWAIT
JO JORDAN

Tactile maps are worthwhile for blind students and those who have visual problems, and as
a result, it is crucial to establish standardized Braille symbols with haptic cues like raised pins
(Zada, 2020). The findings are that use of GIS to create tactile maps is used widely by all
individuals. Low visions and blind individuals can use this technology to access the information
and knowledge that has been scarce for a long time. Additionally, tactile maps can help this
group to learn about geographical information, and its aim is using, maintaining, or improving
physical abilities and skills while offering contentment, and in some instances, it entertains
observers. The graphics of a tactile map provides an approach to tactile map design that allows
users to plan and organize raised graphics that blind people can understand and their needs are
effectively met (Bauza et al. 2019). The creation of tactile maps provides blind people maps to
be autonomous and understand county names and global regions. The findings demonstrate that
researchers are trying to ensure that blind or low vision people understand this technology.
Besides, studying maps should be part of the academic curriculum that needs technology and
competencies that low vision people have not been able to access for long in Kurdistan regions
of Iraq (Zada, 2020). A higher percentage of individuals in this region, especially those having
visual problems, have been expressed like those who do not have a vast knowledge of the
modern mapping technicality and technology. The issue is illustrated due to insufficient
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knowledge among learners, which is critical to comprehend the mapping technology and
technicality, resulting from a lack of professionals in this region. The region also does not have
good maps at the academic centres to improve student's learning about maps from a wider

approach.

4 Discussion

With respect to the contemporary state-of-the-art, our discussion part of the paper is focused on
the list of recommendations. The first one is that tactile maps, just like the contemporary printed
ones, are mostly used by blind people or those with low vision, especially when familiarizing
themselves with new geographical locations. The maps can be critical to enable people with
low vision to circumnavigate large areas like the region's districts or schools. However, the
problems arising from utilizing these maps should be comprehended appropriately to ensure
that they are overcome. The problems can arise from perceptual or cognitive levels, but they
should be established and handled through systematic assessment and mediation. Another issue
is that there is minimal utilization of tactile maps by individuals working with blind people and
students. Therefore, the Iraqi government and respective agencies in the Iragi Kurdistan region
should ensure that teachers are well-equipped with skills, knowledge, and tools to handle blind
students competently. Skilled teachers will have the ability to understand the problems related
to tactile maps and how to overcome them. Essentially, improved technology in the modern era
means that practitioners and cartographers have easy access to tactile maps, implying that
people should expect more problems. However, practitioners should engage cartographers
effectively to ensure that these problems are handled properly. The last recommendation is that
the Iragi Kurdistan region should use Braille tactile maps to improve the effectiveness of Blind

learners in academic institutions.

There are also limitations in the research related to tactile maps and the area which became our
case study. First of all, these maps are suitable for blind students and do not cover all types of
disabilities. Therefore, disability studies need to be more take into account when dealing with
learning maps/cartography. Furthermore, the selected region is exceptional with specific
conditions, so our research would probably fit other areas but with a focus on different regional

specifics.
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5 Conclusion

The modern era has experienced an increase in cartography development that has created new
solutions to the fundamental problems that blind or visually impaired learners in using the maps.
Mapping needs an excellent vision to understand the geographic regions and any essential
information they convey. An increase in technological developments is considered to be in line
with creating effective maps to ensure that blind students and other people participate in the
effective utilization of mapping procedures. Modern technology has developed digital maps
with significant benefits in using the maps that the conventional paper maps. Cartographers can
use modern technology to develop automated maps for all students. Nevertheless, the main
issue alongside technological advancement is that there are inadequate professionals conversant
with this invention, preventing blind students from receiving quality education or tutorials.
Another challenge related to GIS software is that not all people can do the mapping using it,
which implies that people have to be extensively trained to understand how to use it. Maps
software such as GIS is a multimodal tool to create a map template that all individuals can
access. The technique entails the integration of GIS approaches in mapping, and it provides

quality mapping results.

Tactile maps are a significant support for individuals having visual problems, especially low
sighted and blind people as it enables them to position themselves and plan routes. Individuals
can use a touch mapper to develop a custom outdoor for personal locations or addresses. The
only thing required in this region is improving the quality of education provided to ensure there
are sufficient professionals to handle blind students rather than turn them away from learning
institutions. Education is and has been a critical aspect of ensuring a good transition in tactile
mapping methods in different European nations, which is significant to help visually impaired
individuals. Learners should possess the necessary skills to use mapping due to a transformation
related to modern technological growth. Technological competency needs skills that students
learn from their respective schools through an excellent academic system. Schools should be
adequately managed to ensure that the fundamental core curricular strategies in the region are

in line with the social needs, especially concerning visually impaired learners.

The challenges for further research start with utilizing cartographic education for other

disabilities and focusing on specifics in different regions (with different societal, technological,
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and other backgrounds). Also, we will need to profoundly investigate the possibilities of gaining

knowledge related to map creation with basic software and hardware equipment.
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Abstrakt:

Evakuace je jednim ze zplGsobl ochrany obyvatelstva a pfedstavuje souhrn zésad
a organizacnich opatieni zabezpecujicich premisténi osob, zvifat a vécnych prostiedkl
Z prostoru ohrozeného mimotadnou udélosti na jiné tizemi. Pfi mimotfadné udalosti mohou
byt do evakuace zahrnuty nejen obydlené aglomerace a primyslova zatizeni, ale i zdravotnicka
zafizeni, kde slozitost situace zvySuji pacienti odkazani na péci zdravotnického personalu
a dodavku zdravotnickych sluzeb.

Samotna evakuace zdravotnického zatizeni predstavuje komplex dil¢ich evakuacnich plant
a standardnich postupti pro jednotliva oddé&leni zdravotnického zafizeni. Clanek piedstavuje
jednu z moznosti piipravy a provedeni evakuace vybraného ltizkového oddéleni

zdravotnického zafizeni.

Abstract:

Evacuation is one of the ways to protect the population and is a set of principles and
organizational measures ensuring the transfer of people, animals and material resources from
the area at risk of emergency to another territory. In the event of an emergency, the evacuation
may include not only inhabited agglomerations and industrial facilities, but also medical
facilities, where patients who depend on the care of medical staff and the supply of medical
services increase the complexity of the situation. The evacuation of the medical facility itself
represents a complex of partial evacuation plans and standard procedures for individual
departments of the medical facility. The article presents one of the possibilities of preparation

and evacuation of a selected inpatient department of a medical facility.
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1 Evakuace

Evakuace je souhrn organizacnich a technickych opatfeni zabezpecujicich pfemisténi osob,
zvitat a véci v daném potadi priority z mist ohrozenych mimotadnou udalosti do mist,
ve kterych je zajiSténo pro osoby nahradni ubytovani a stravovani, pro zvifata ustdjeni
a pro vécné prostiedky uskladnéni.

Evakuace se vztahuje na vSechny osoby v mistech ohroZenych mimofadnou udalosti s vyjimkou
osob, kter¢ se budou podilet na zachrannych pracich, fizeni evakuaénich opatteni, nebo budou
vykonavat jinou neodkladnou ¢innost k zajisténi minimalizace nésledki mimotradné udalosti.
V Ceské republice jsou zakladni pravni naleZitosti evakuace stanoveny v zakonnych
i podzakonnych normach, jakymi jsou napt. krizovy zakon ¢&. 240/2000 Sb., zakon
0 integrovaném zachranném systému &. 239/2000 Sb., zakon o zaji§tovani obrany Ceské
republiky ¢. 222/1999 Sb., vyhlaska Ministerstva vnitra o pozarni prevenci ¢. 246/2001 Sb.,
vyhlaska Ministerstva vnitra k pfipravé a provadéni tkold ochrany obyvatelstva ¢. 380/2002
Sb. a fada dalsich.

Evakuace je dle ustanoveni vyhlasky ¢. 328/2001 Sh., o n¢kterych podrobnostech zabezpeceni
integrovaného zachranného systému, jednim z planu konkrétnich CcCinnosti, které jsou
zpracovavany v ramci havarijniho planu kraje. Pfi mimotadné udalosti ohroZujici vet§i tzemni
celek mohou byt do ploSné evakuace zahrnuty nejen obydlené aglomerace a primyslova
zafizeni, ale i1 ldzkova zdravotnicka zatizeni, kde slozitost situace navysSuji pacienti odkézani
na péci zdravotnického persondlu a dodavku zdravotnickych sluzeb.

V soucasné dobé€ neni zadnou pravni normou jednoznacné stanoveno, Ze zdravotnicka zatizeni
musi mit zpracovany plany pro kompletni evakuaci.

Ve vyhlasce €. 380/2002 Sb., k ptipraveé a provadeéni tkolu ochrany obyvatelstva, v § 12 odst.
4 pism. a) je vSak uvedeno: ,, se evakuace planuje pro feSeni mimotadnych udalosti, které
vyzaduji vyhlaSeni tfetitho nebo zvlastniho stupné poplachu®. Tyto stupné poplachu jsou podle

vyhlasovany v ptipadech, které jsou definovany v paragrafech 23 a 24. V § 23 je stanoveno:
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- treti stupen poplachu vyhlasuje v ptipadé¢, kdy mimotadna udalost ohrozuje vice jak 100
a nejvyse 1000 osob, ¢ast obce nebo areal podniku, nebo zachranné a likvidacni prace
provadi zékladni a ostatni slozky nebo je nutné slozky pfi spolecném zasahu
koordinovat velitelem zasahu za pomoci Stabu velitele zasahu a misto rozdélit na sektory
a useky (Vyhlaska ¢. 380/2002).

V § 24 ptislusné vyhlasky je urceno:

- zvlastni stupen poplachu vyhlasuje v ptipad¢, kdy mimotadna udélost ohrozuje vice
jak 1000 osob, zachranné a likvida¢ni prace provadi zakladni a ostatni slozky vcetné
vyuziti sil a prostfedku z jinych krajti, nebo je - 1i nutné slozky pii spolecném zasahu
V misté zasahu koordinovat velitelem zdsahu za pomoci §tabu velitele zasahu a misto
rozd¢lit na sektory a useky (Vyhlaska €. 380/2002).

Dle Ustavu zdravotnickych informaci a statistiky tvofilo v Ceské republice koncem k 31. 12.
2017 sit’ zdravotnickych zafizeni tustavni péfe 194 nemocnic (akutni a nasledné péce)
s celkovym poctem 60 328 luzek a 120 odbornych lécebnych tustavii (véetné ozdravoven

a hospict, bez lazenskych 1éceben) s celkem 17 412 lazky.

Légebny

Psychiatrické
dlouhodobé

l1é¢ebny

11,5% nemocnych
4,5%
— Ostatni odborné
lécebné dstavy
nésledné péte 2,5% Rehabilitani Gstavy
3,8% 1,5%
Létebny TRN
0,9%
Ozdravovny
0,4%
Hospice
0,6%
Nemocnice akutni Dal3i lizkova
péce zatizeni
74,2% 0,1%

Obrazek 1: RozloZeni ltizkového fondu v CR v roce 2017 podle druhu poskytovatele
zdravotnich sluzeb (UZIS)

Liuzka v psychiatrickych 1écebnach predstavovala z celkového lizkového fondu odbornych
1éCebnych ustavi 51,1 % (8 894 luzek), luzka v 1écebnéch pro dlouhodobé nemocné tvotila
19,9 % (3 457 lizek.) V roce 2018 bylo evidovano 93 lazeiiskych léCeben, pocet lizek
Vv lazeiiskych zatizenich byl 23 395. Z hlediska formy zdravotni péce byla v roce 2018
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poskytovéna akutni péce na 48 173 lizkach, naslednd a dlouhodobéd péce byly zajisténa
na 29 301 lazkéach, jednodenni péée byla vykonavana na 266 ltizkach (UZIS 2019).

Z celkového poctu zdravotnickych zafizeni bylo145 nemocnic s kapacitou vice nez 100 lazek,
z toho dvanact dokonce 1000 a vice. Vezmeme-li v Givahu pouze pocet pacientu, potom
pfi ohrozeni mimotadnou udalosti splituje 133 zdravotnickych zatizeni podminku pro vyhlaSeni
tretiho a 12 zdravotnickych zafizeni pro vyhlaSeni zvlastniho stupné poplachu.

Vyse uvedené pouze potvrzuje skutecnost, ze 1Gzkova zdravotnicka zafizeni musi mit plany
pro zpracovany plany evakuaci, a to jak pro evakuaci ¢aste¢nou, tak evakuaci tplnou.
Evakuacni plany lizkovych zdravotnickych zatizeni by mely byt soucasti planu vnitini krizové
pfipravenosti. Ten je svou podstatou a obsahem planem jeho reakce na vlastni ohrozeni. Plan
vnitini krizové pfipravenosti vyjadiuje nejen schopnost zdravotnického zafizeni podilet
se na likvidaci nasledku MU a KS, ale i jeho schopnost reagovat na hrozby jemu piimo hrozici

a ohrozujici jeho funkénost dodavatele zdravotni péce (Storek. 2015).

2 Planovani evakuace liiZkového oddéleni zdravotnického zarizeni
Evakuacni plan lizkového oddéleni zdravotnického zatizeni by mél byt zpracovan na zakladé
analyzy pfipadnych rizik a ohrozeni. Pfi¢iny vedouci ke vzniku mimotéadné udalosti 1ze rozdélit
na vnitini a vnéj$i. Vnitini zavisi predevsim na struktufe a vybaveni objektu zdravotnického
zafizeni. Vné&j$i mohou zplsobit dlouhodobéjsi vyraZeni zdravotnického zatizeni z provozu
nebo vyznamné omezeni jeho ¢innosti (Folwareczny, Pokorny. 2006).
Ptiklady vnitfniho ohrozeni:

- nadhodny nebo timyslny Unik toxické, hotflavé nebo vybusné latky uvnitt objektu,

- dlouhodoby vypadek elektrické energie, plynu a havarie vodovodniho fadu,

- nahodny nebo umyslny pozar (vybuch) v objektu,

- nastrazny vybusny (toxicky, radioaktivni, biologicky) systém
Ptiklady vnéjSiho ohroZeni:

- nahodny nebo umyslny tunik toxické, hotlavé nebo vybusné latky vné objektu,

- nahodny nebo umyslny pozar nebo vybuch vné objektu,

- dlouhodobé pieruseni dodavek energii a vody,

- radia¢ni havarie vné objektu,

- pfirodni katastrofy.
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V ramci planovani evakuace zdravotnického zafizeni je nutné mit stale na paméti, ze se jedna
o evakuaci osob se snizenou schopnosti pohybu a orientace. Evakuace lizkového zdravotnické
zafizena musi tedy vzdy probihat vzdy jako evakuace fizend. VSichni hospitalizovani pacienti
musi byt evakuovani organizované a pod dohledem zdravotniku. I v tomto pfipadé musi byt
pacientim zajisténa kontinuita zdravotni péce. Samostatnd evakuace ptipadd v uvahu pouze
U ambulantnich pacientt.

Zakladni podminkou bezpecnosti osob, je moznost tniku do prostoru chranéné unikové cesty
a/nebo na volné prostranstvi. Jednéa se o volné tinikové cesty s odblokovanymi dvefmi, které
jsou provozné uzamceny, dostate¢né Siroké a zejména je nutné zdlraznit znaceni sméru tniku
pro tyto osoby. Zejména objekty zdravotnickych zatizeni jsou dispozicné slozité a ndro¢né na
orientaci za béznych provoznich podminek, coz se v ptipad¢ vyhlaseni pozarniho poplachu
vyrazné€ zhorsi. Proto je potfeba ve vztahu k evakuaci osob schopnych samostatného pohybu
jako jednu ze zékladnich podminek zajistit fadné a jednoznacné sméry Uniku pfi vyhlaSeni
pozarniho poplachu, osoby maji tendenci odchazet, kudy pfisly, coz miize byt nejméne vhodna

situace.

N

e

7
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Obrazek 2: Pozarni evakuacni schodisté (s pfilehlou evakuacni mistnosti)

2.2 Evakuace osob s omezenou schopnosti ¢i neschopnych samostatného pohybu
Ve vztahu k evakuaci osob neschopnych samostatného pohybu ¢i orientace se musi v rdmci
zpracovani Evakuacnich plani postupovat organizaénimi opatfenimi a nacvikem (moZno

simulovat) pro jednotlivé ¢asti objektu samostatné.
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Dispozi¢né, provozné a organizacné jsou zejména lizkové ¢asti zdravotnickych zatizeni natolik
rozdilné, nez provést nasledujici kroky, které je nutné provazat s funkci pozarné bezpecnostnich
zafizeni a potiebné skutecnosti zapracovat do Evakuacniho planu:

- pro kazdé oddéleni ¢i provozni jednotku na kazdém podlazi se musi stanovit sméry
uniku do chranéné/nych tinikovych cest a/nebo na volné prostranstvi,

- urcit moznosti pfevezeni pacientd na lizku do jiného pozarniho tiseku na dotCeném
podlazi, pokud je to mozné,

- stanovit minimalni pocetni stav personalu pro tyto ¢innosti, respektive urcit, ze kterych
jinych pracovist’ bude mozné povolat posily, aniz by na téchto pracovistich vznikly
kritické stavy,

- v ramci moznosti pfednastavené scénafe simulované (bez pacientll) vyzkouset a toto
pravidelné 1x ro¢né procvicovat, protoze dochazi k obméné personalu,

- zvolené varianty zapracovat do Evakuaéniho planu, ktery musi byt pro personal trvale

viditelné vyvésen.

Obrazek 3: Pieprava pacienta dvéma zdravotniky

2.3 Poplachové zény pro vyhlasSeni poZarniho poplachu

Zamérem stanoveni poplachovych zén je na prvnim misté potifeba vyhlaseni pozarniho
poplachu v misté vzniku poZaru a okolnich dotéenych prostorech. Jelikoz vyhlaSeni pozarniho
poplachu v celé budové, neni vzdy ucelné a efektivni. Poplachové zoény musi odpovidat
pozarnim usekiim.

Ve vztahu k prostorim operacnich sali, popifipadé dalSich obdobnych pracovist
se doporucuje instalace evakua¢niho rozhlasu bez zvukové signalizace tak, aby personal

na takovém pracovisti byl neodkladné informovan o tom, co a zejména kde, se udalo, proc¢
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se vyhlaSuje pozarni poplach a mohl podle konkrétni informace stanovit operatér sviij dalsi
postup. Pii informaci z evakua¢niho rozhlasu, Ze hoii na podlazi, ale v misté, kde pozar

neohrozuje prostory operacniho salu, mohl rozhodnout o dalSim postupu.

_Eﬂ I:J.

|
|

Obrazek 4: Rozd¢leni lazkové oddéleni na dva pozarni useky
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Cinnost zvukové signalizace pozarniho poplachu v poplachové zoné podlazi s aktivaci hlasice
bez prodlevy, - ¢as trvani 20 sekund - nasleduje hlaseni evakua¢nim rozhlasem do zvukové
zony dotceného podlazi (namluvena smycka nebo hlaseni obsluhy ustfedny - doporuceny
Cas do 20 sekund) - nasleduje zvukova signalizace ¢as 20 sekund - takto se v poplachové zoné
v dotéeném podlazi rezim stfidd az do vypnuti poplachu obsluhou ustfedny zatizeni EPS,
tzn. ukoncenim zvukové a mluvené signalizace vyhlaSeni poZarniho poplachu. V prvni fazi jsou

osoby evakuovany do ptilehlého pozarniho useku.
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Obrazek 5: Evakuace osob do nejblizS§iho pozarniho useku
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Pokud se projevy pozaru aktivujici ustiednu zatizeni EPS rozsiii do dalsi zvukové zony a/nebo
do dalsiho podlazi, plati rezim i v této zvukové zon€ nebo v tomto dalSim podlazi. Jestlize
se projevy pozaru signalizuji z vice nez dvou podlazi, tzn. tieti a vice, vyhlasuje se pozarni
poplach ve vSech podlazich v budoveé smérem nahoru bez ¢asové prodlevy od ¢asu signalizace

ze tietiho zasazeného podlazi.
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Obrazek 6: Evakuace osob z objektu

Pozarni poplach v podlazich smérem doli se vyhlasuje po 5 minutach od ¢asu zasazeni
tfi podlazi a vice. V tomto piipad¢ se uz bude jednat o celoobjektovy poplach.
K ukonceni dojde pomoci zvukové a mluvené signalizace vypnutim poplachu obsluhou

na ustfedné zatizeni EPS.

3 Zavér

Je dulezit¢, aby vzdy k problematice evakuace zdravotnického zafizeni pfistupovalo
zodpovédné. Jedna se o velice slozity proces, jehoZ organizace stoji a pada nejen na kazdém
¢lenovi personalu, ale také na vedeni nemocnice a ¢lenech krizového Stabu. Nezastupitelné
misto zde vSak zcela vzdy hraje pfedevSim vysoce erudovany a dostate¢né proskoleny personal,
a to na vSech Urrovnich fizeni evakuace. Od vrcholového managementu zdravotnického zatizeni,
pres personal jednotlivych lizkovych odd¢leni, ktery bude ptimo zabezpecovat péci o pacienty
béhem piipadné evakuace.

Spektrum organiza¢nich opatfeni a optimalnich postupu vedoucich k dokonalému zvladnuti
evakuace lizkového zdravotnického zatfizeni je znacné Siroké. K evakuacim zdravotnickych

zafizeni naStésti nedochazi tak casto. Kdyz uz ale nastane situace vyzadujici hromadny odsun
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wevr

a efektivné, zejména, aby zhorSeni zdravotniho stavu pacientii bylo pted transportem, a hlavné

pii ném, snizeno na minimum.
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