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ABSTRAKT

Tato bakalatska prace se zabyva bezpe€nosti informacni podpory v oblasti krizového fizeni,
informacnimi systémy, které jsou jiz dnes soucasti krizového fizeni. V ¢asti teoretické budou
vymezeny zéaklady krizového fizeni, zadkladni pojmy, pradvni normy, pouziti danych
informacnich systému v oblasti krizového fizeni, pfistupy do té€chto systémim, hierarchie
ptistupu do informac¢niho systému a rozsah ptistupu do téchto systémi. V neposledni fad¢
je zde feSena bezpecnost téchto systémi. V praktické ¢asti je zminén systém ukladani hesel
jako jsou plain text nebo hashe. Déle je taktéZ v praktické ¢asti provedena analyza rizik
téchto informacnich systému, posouzeni téchto rizik a navrh ke zlepSeni soucasného stavu

v oblasti bezpe¢nosti informacnich systému v oblasti krizového tizeni.

Kli¢ova slova: Analyza rizik, krizové fizeni, nouzovy zékon, krizovy zékon, informacni

systém, informacéni podpora, bezpecnost, hesla.

ABSTRACT

This bachelor thesis deals with the security of information support in the field of crisis
management, information systems that are already part of crisis management. The theoretical
part will define the basics of crisis management, basic concepts, legal standards, the use of
information systems in the field of crisis management, access to these systems, the hierarchy
of access to the information system and the scope of access to these systems. Last but not
least, the security of these systems is addressed here. The practical part mentions the system
of storing passwords such as plain text or hashes. Furthermore, the practical part also
analyzes the risks of these information systems, assesses these risks and a proposal to
improve the current state of security of information systems in the field of crisis

management.

Keywords: Risk analysis, crisis management, emergency law, crisis law, information

system, information support, security, passwords.
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UVOoD

Informacni systémy v oblasti krizového fizeni zastdvaji v dnesni dobé pomérné zasadni roli,
tak jakozto i v jinych oblastech lidského plisobeni. Informacni systémy v pravé v této oblasti

jsou zejména vyuzivany ze strany statni spravy a samospravy a jsou jeji nedilnou soucasti.

Jako stale aktualni piiklad Ize uvést krizové tizeni v obdobi pandemie COVID — 19 sehrélo
zasadni roli dilezité pii jejim zvladnuti, k tomu bylo teba i1 vyuziti informacnich systému
od nejvyssich instanci az po ty nizsi prvky samospravy (vlady, rtizné poradni skupiny — které
byly ndpomocny pii rozhodovani o opattenich, krajskych uradia, méstskych a obecnich
uradi), za pomoci informacnich systémil byly v dob& pandemie zpracovany data napiiklad
od poctu testovanych, infikovanych, pozdéji i ockovanych obcantl, tato data byla taktéz

distribuovana za pomoci informacnich systém, na zakladé jejich propojeni mezi sebou.

Nedilnym parametrem téchto systémil je v neposledni fadé¢ i bezpecnost. Bezpecnost
informacni podpory je velmi zasadnim prvkem téchto systémil. Kazdy systém disponuje
urcitou databazi, kde jsou ukladany data se kterymi se néasledné naklada dle potieby. V
soucasné dob¢ je kladen velky duraz, aby byla dand databaze, kde se nachazi data fadné
zabezpecena, nikoliv pouze databaze jako takova, ale i1 pfistup do ni by mél byt limitovan,
tj. kazda osoba, kterd s informacnim systémem, chceme-li s databazi pracuje, by méla mit
pridélen ptistup pouze k vybranym ¢astem této databaze, které nezbytné pottebuje pro svoji

pracovni ¢innost.

Rozhodné neni zadouci, aby pfistup do databdze byl kazdému pfidélen v neomezeném
rozsahu, je to z divodu zamezeni ztraty informaci, jejich naslednému zneuziti, popiipade
prodeji nezadoucim osobam, které by k danym informacim rozhodné mit pfistup nem¢ly.
Informace jsou v dnesni dobé rozhodné jednou z nejcennéjSich komodit, a ne nadarmo se
tika, Ze ten, kdo ma informaci, tak ma i moc, protoze s informaci mize nalozit dle svého
uvazeni, tedy ji mize libovolné pouzit, chceme-li zneuzit ve sviij prospéch a poskozeni
ostatnich, ktefi by v rdmci vyzrazeni té dané informace mohli pfijit k tthong&, at’ jiZ moralni,
finan¢ni, materidlni (k thon€ na majetku), ¢i jiné. Informace je tfeba vhodnym zplsobem
zabezpecit, tedy je chranit proti zneuziti. K tomu se samoziejmé vaze i ochrana piistupi k
informaci v ramci informacnich systému, obzvlasté v informacnich systémech, které slouzi

jako opora jiz zminovaného krizového fizeni se mohou nachazet data, kterd mohou byt
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citlivd, jako jsou rodna Ccisla, data narozeni, jména, jiné souvislosti, napiiklad kdo je
majitelem poskozené nemovitosti pti zivelnych katastrofach, poptipadé na koho je uvalena
exekuce, takové informace by se rozhodné nemély dostat do nepovolanych rukou. Dtlezité
je 1 samotné zabezpeceni databdzi jako takové proti neopravnénému pfistupu zvenci, a
nikoliv zvnitf organizace, tudiz je vhodné databazi Sifrovat, nenechavat ji dostupnou bez
danych ptihlasovacich udaj, a to ani pfi pfistupu zvniti organizace. Dilezité je taktéz
pravidelné provadéet zalohy databazi na vhodna ulozisté, idealné ne trvale ptipojena k dalSim
informac¢nim systémim. TaktéZ je vhodné provadét osvétu v ramci uZivatell téchto
informacnich systémi. Napiiklad vhodné zvolené zabezpeCeni téchto pfistupl, nejen
pfipadnymi hesly, ale 1 naptiklad za pomoci dvoufazového ovétovani, Ze je tento uZivatel
opravdu opravnén pristoupit do daného informacniho systému, se kterym pracuje v ramci
krizového tizeni. V dne$ni dobé byva Casto naptiklad feSen ptistup i pouze do pocitace, jez
slouzi k zobrazeni daného systému pro krizové fizeni za pomoci ¢ipovych karet a
bezpecnostnich certifikati spojenymi s nimi, coZ je velmi rozumny pfistup k bezpe€nosti
téchto systémil, zpravidla byva kombinovano 1 s hesly pro pfistup do danych systémd, a to
je jiz relativné dostatecné zabezpeceni. Dale je vhodné neustile inovovat a vylepSovat i
heslovou politiku, kterd se vaze k témto piistupim z divodu stdle propracovanéjSich
moznosti uniku informaci. V moment¢, kdyz se stale zdokonaluje bezpecnostni strategie v
ramci informacni podpory krizového fizeni, ktera si klade za cil zvySit bezpecnost téchto
systém a sniZit riziko uniku informaci, popfipad€ neopravnénych piistupt. Cilem této prace

je navrhnout zlepseni stavajiciho stavu.
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I. TEORETICKA CAST
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1 ZAKLADY KRIZOVEHO RiZENIi

Krizové fizeni je velmi zasadni slozkou naSich Zivotl. Je tieba si skute¢né uvédomit rizika,

se kterymi se potykdme denné, tato rizika mohou mit zcela zasadni nasledky na nase Zivoty.

Uvédomeént si rizik je jednim z prvnich kroki pro ochranu nasich zivotil a zdravi. Krizové
tfizeni jako takové slouzi i k zabezpeceni jisté ochrany bezpecnosti statu, tuto skute¢nost bylo
mozno spatfit v dob& pandemie COVID — 19, ve které jsme se nachdzeli a vlastné se stale

nachéazime (r. 2021).

V této dobe bylo mozno spatfit opravdu hodné zasadni vyuziti tohoto oboru, obor krizového
fizeni dava v soucasné dob¢ opravdu veliky smysl, at’ jiz pro feSeni zdravotnich rizik, ¢i
naruSeni bezpe€nosti statu. Bez znalosti krizového fizeni bychom nebyli schopni zvladat,
byt i jednoduché krizové situace. Opét je zde tieba zminit pandemii COVID-19, kterou ze

zaCatku mnozi z néds povazovali za bezpredmétnou, ¢i vykonstruovanou.

Dnes si i ti nejvetsi ,,odfikaci® pandemie uvédomuji, Ze to urcité zcela banalni zalezitost
opravdu nebyla. Celou touto pandemii nas provazelo krizové fizeni, at’ chceme nebo ne, bez
vCasnych opatieni, ktera byla vyhlasovana a stale vyhlaSena jsou, byt nyni uz minimalni
(06/2021) bychom urcit¢ pandemii neustali se cti, tak jako se nam ji podafilo ustat
v soucasné podob¢. Téchto opatfeni by nebylo zcela jist¢ mozno vyuzit bez znalosti
krizového fizeni.

Samoziejmé veskeré zalezitosti, které se tykaji krizového fizeni jako takového musi mit
n&jakou oporu v zédkong, a to v nasi Ceské republice konkrétné v zakon& ¢. 240/2000Sb.
(Zékon o krizovém fizeni a o zméné nékterych zdkonl - krizovy zdkon), ale o tom az

v né&jaké z dalSich kapitol.

Dulezité je zde zminit souvislosti s krizovym fizenim. Ono Ize sebe 1épe krizové fidit urcitou
krizovou situaci, ktera nastala, resp. pfipadn¢ nastane. Nicmén¢ bez dalSich navazujicich
obort, které jsou s krizovym fizenim uzce spjaty. A to jsou v neposledni fad¢ zcela urcité
zdravotnické zafizeni, ktera jsou v nasi Ceské republice na velmi dobré Girovni. Napiiklad
jiz mnohokrat zminiovanou pandemii COVID-19 by bylo zcela ur¢ité¢ nemozné zvladnout
bez zdravotnictvi ve velmi dobré kondici, tak jako je ku ptikladu to nase. Samoziejmé bylo
v dobé nejvyssiho vytizeni v dobé pandemie zdravotnictvi dobfe fidit, aby se nestalo to, Ze
by doslo ke kolapsu. Bylo nutno v rdmci néjaké strategie zvladnuti ,,nakazlivé choroby* urcit
co je a neni priorita a tak na zéklad¢ urcitych rozhodnuti bylo urceno, Ze prioritni je se

postarat o pacienty nakazené COVIDem v t€Zkém stavu a tim, se z oddéleni, které byly
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urCené pro jiné piipady, nez COVID stala oddéleni, kterd byla piebudovana-
preorganizovana pro péci o pacienty, kteti byli COVID positivni. Déle byly vykonavany
pouze nejnutn€j$i zakroky, které by piipadné mohly ovlivnit zdravi a co hiife Zivoty
pacientl. Veskeré zakroky, které nebyly vyhodnoceny jako zdravi a Zivot pfimo ohrozujici

byly odloZeny na dobu, az ubude hospitalizovanych v kritickém stavu.

Spousta zésadnich a omezujicich rozhodnuti v oblasti krizového fizeni, ale nelze vykondvat
bez nouzového stavu. Nouzovy stav 1ze velmi strucné oznacit jako krizovy stav. Tento stav
lze vyhlasit v pfipad€ vzniku pandemie, v jakéZto se jiz vice neZ rok nachdzime nebo jej 1ze
vyhlasit i v ptipadé zivelnych pohrom jako jsou povodné, vichiice nebo také nedavno nastalé
situace u nas témet nevidané a tou je tornado, které u nas mélo opravdu velmi ni€ivy pribéh,
na jihu Moravy, oblast Hodoninska a Bieclavska — nicméné kvili této konkrétni situaci

nouzovy stav vyhlasen nebyl.

V ptipadé, Ze situace nejsou na tolik vazné, ale nevznikla potieba nouzového stavu, nicméné
potieba vyhlasit néjaky krizovy stav pretrvava zuréitych vaznych divodu, je-li tfeba
vyhlésit néjaka specifickd omezeni vyuzivaji se nizsi stupné krizového stavu jako je
kuptikladu stav nebezpec¢i. Tento relativné specificky stupenn onoho krizového stavu je

definovéan ¢eskymi pravnimi normami.

V nouzovém stavu je mozno definovat omezeni obéanti Ceské republiky na osobni svobodg,
je mozno kuptikladu omezit svobodu volného pohybu, zavést zdkaz vychazeni od urcité
hodiny, poptipad¢ uzavieni pfedem definovanych provozoven, véetné¢ maloobchodu, zavést
pouze prodej nezbytného sortimentu. V tomto stavu je tieba, opravdu fadné vymezit prava,

ktera jsou stanovena v zakoné¢ o krizovém fizeni, téz krizovy zakon (¢.240/2000 Sb.).

Taktéz stoji za zminku, Ze v oblasti krizového fizeni se dnes ¢im dél Cast&ji setkdvame
s informaénimi systémy tak jako i v jinych oblastech lidského Zivota. Tyto systémy jsou
velmi uzitecné pro sdileni informaci mezi statni spravou a samospravou, ale i ptipadnymi
jinymi organizacemi podilejicimi se na krizovém fizeni.

S pouzivanim a ¢im dél vy$$im rozSifenim informacnich systémi uzce souvisi 1 jejich
bezpec¢nost. V soucasné dobé je troven bezpecnosti informacnich systémi mnohondsobné
lepsi, nez pred lety, ale stale jsou zde moznosti napadeni jejich databazi, vyzrazeni hesel
samotnymi uzivateli, pfipadné¢ tnik hesel, pokud jsou uloZena naptiklad v plain textu. Nebo

se také Castéji vyskytuji moznosti prolamovani hesel, nicméné pokud je dodrzena urcita
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slozitost hesla a pfipadné i dvoufazové ovéfeni, tak je zalezitost prolomeni hesla zna¢né

ztizena.

1.1 Historie a vyvoj krizového Fizeni

Pojem krizové fizeni sahd az do roku 1962, kdy byl vlibec poprvé pouzit v souvislosti
s karibskou krizi. Tato krize byla spojena se skryt¢ rozmisténymi operacné taktickymi

raketami, tyto rakety mély moZnost nést téZ jaderné bojové hlavice.

Tyto rakety byly rozmistény v zastoupeni SSSR na Kub¢ v Karibském mofi. Z této operace
vyvstala konfrontace mezi USA a tehdejSim SSSR, dneSnim Ruskem. U této konfliktni

zalezitosti hrozilo vytsténi v jadernou valku.

V té dobé mél J.F. Kennedy zacileno na omezeni rizik, kterd by mohla vést k pfipadnym
konfliktnim stavim mezi tehdejSimi dvéma velmocemi, chceme-li mezi zdpadem a

vychodem. (Antusak a Vilasek, 2016)

Toto omezeni rizik bylo tehdy poprvé oznaceno jako ,,crisis management®. (Antusdk a
Vilasek 2016, s. 28). V jedné z nésledujicich etap byla se tato terminologie dokonce ujala i
v NATO. Jak zminuje Antusék ve své knize zaklady teorie krizového managementu: ,,Po
celou dobu studené valky byl nastrojem pro reSeni (urovnavani) riznych krizovych situact
vojenského charakteru, vzniklych ve vztazich mezi Severoatlantickou alianci (NATO) a

Varsavskou smlouvou. “ (Antusak a Vilasek , 2016, s.28)

Zaklad obmény v pojeti krizového fizeni se datuje do 60. a 70. let 20. stoleti. Tyto obméeny
obnasely velké mnozstvi hledisek, za ty podstatné 1ze povazovat pfijet Harmelovy doktriny,
tato méla pilife zejména na tom, Ze posilovala obranny charakter aliance a zlepSovala
diplomatické vztahy — resp. zmirnovala napéti mezi vychodni a zapadni velmoci. Koncem
roku 1969 byla vyhlaSena ze strany vlady Némecké spolkové republiky ,,Ostpolitik™ —
vychodni politiku, toto vyhlaseni tohoto sméru probéhlo za kanclée Willyho Brandta. Tato
politika sméfovala ke zlepSeni vztahli na vychodé Evropy a téZ s vychodni velmoci, jiz byl
Sovétsky svaz. Nasledné byly piijaty nové normy pro oblast lidskych prav a byla nasledné
zavedena opatfeni pro posileni vzdjemné divéry mezi zapadem a vychodem. Tyto normy
byly pfijaty v srpnu 1975, v Helsinkéach, na Konferenci o bezpecnosti a spolupraci v Evrop¢.
Nasledovaly velké mnozstvi shodnych udalosti, které zna¢né ovlivnily vyvoj vztahu mezi

zapadnimi a vychodnimi staty, dale byl témito udélostmi ovlivnén vyvoj krizového fizeni (v
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80. letech minulého stoleti). Urcit¢ 1ze mezi tato opatieni lze zatadit, resp. do tohoto vyvoje

ku ptikladu rozmisténi raket stfedniho doletu v Evrop¢.

Po skonceni Studené valky a rozkladu vojenskych a politickych celkdi za¢ina NATO
s inovovanou strategii Deklaraci o miru a spolupréci. V ramci toho dochazi k inovovanému
ptistupu ke krizovému fizeni, které se nyni nezaméiuje pouze na vojenské hrozby, nyni je
pojem krizové fizeni zaveden témeét do vSech oblasti lidského Zivota a zaméiuje se tedy
v soucasnosti na hrozby vojenského 1 nevojenského charakteru. Krizové fizeni jako takoveé

1ze tedy piipadné délit na dvé podurovné, tj. krizové fizeni v oblasti vojenskych krizovych

situaci a civilnich krizovych situaci. (Antusak a Kopecky, 2008).

Obrazek €. 1 — Historie a vyvoj krizového managementu (AntuSak a VilaSek, 2020,
s.32)

Krizové ftizeni lze v soucCasnosti vymezit jako souhrn fidicich ¢innosti orgadnd krizového
tizeni. Cinnost v oblasti krizového Fizeni je dnes zaméfena na planovéni, realizaci, kontrolu
¢innosti souvisejicich s pfipravou na krizové situace a jejich naslednym feSenim, dale také
vyhodnocuje bezpecnostni rizika, kterym se snazi predchazet na zaklad¢ piedchozich

zkusenosti a pfipadného obecného vyvoje v oblasti bezpec¢nostni situace. Lze tedy s urCitosti
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fici to, ze krizové fizeni je relativné efektivni a smyslnou zalezitosti pro feseni rtiznych
krizovych situaci a potencionalnich hrozeb jak vojenského, tak i nevojenského charakteru.
Obcas je nutno v piipadé raznych krizovych situaci i zasahnout a piipadné omezit i urcita
prava a svobody uvedené v listing zakladnich prav a svobod Ustavy Ceské republiky.
K tomu slouzi krizova opatfeni — organizacni, technickd, ktera jsou preddefinovana pro

teSeni riznych krizovych situaci. (Kolektiv autorti , 2015).

Dle skript Ochrana obyvatelstva a krizové fizeni lze klicové prvky krizového fizeni

definovat jako: Orgdny krizového rizeni:
- Vidda Ceské republiky
- Ministerstva a jiné spravni urady
- Ceskd narodni banka (ddle ,, CNB “)
- Organy kraje a dalsi organy s piisobnosti na uzemi kraje
- Organy ORP a

- organy obce (Kolektiv autort , 2015, s. 19).

V soucasné dobé€ je opora krizového fizeni ze strany legislativy ddna krizovym zakonem
¢.240/2000 Sb. (Tento zakon bude rozebran v jedné z dalSich kapitol.) V zaklad¢ lze tici, ze
v krizovém zékoné jsou pifesn€ definovany provadéci pokyny, které umoZiiuji organiim
krizového fizeni rozhodnout o feSeni krizové situace. Organy v oblasti krizového fizeni maji
fadné stanovené povinnosti a opravnéni k zabezpe€eni plnéni téchto povinnosti zakotvené
v legislativé. Ve zkratce lze definovat velmi obecné to, Zze krizové fizeni se zaméfuje
pfipravou na vzniknuti krizovych situaci, lze to charakterizovat 1 tak, Zze se zejména
,pripravuje* na to jak ptipadné krizové situace fesit, ale zametuje se i na to, jak fesit vzniklou
krizovou situaci. Pomérné znacny prostor v oblasti prevence obstardva systém civilniho
nouzového planovani. Nize na obrazku €. 2 Ize spatfit diagram krizi a krizovych situaci.
Krize a krizové situace nelze v zdkladu fesit standartnimi prostfedky a pfistupy, protoze dané
¢innosti, které se vyskytuji v oblasti krizovych situaci nelze vyjadfit jakozto c¢innosti
standartni, ale spiSe Castéji jakoZto ¢innosti nestandartni, které se tedy nefesi na denni bazi,
tudiz to urcitym zpiisobem vybocuje ve standartu feseni. Na krizové situace nelze aplikovat

obecny zpusob feseni, protoze vznikaji vzdy v konkrétnim prostfedim a kazdé prostiedi je
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nécim specifické, naptiklad specifi¢nost prostiedi 1ze uchopit i jako to v jakych podminkach

se dand krizova situace vyskytne.

Chceme-li zaméfme se na autonehodu, mizeme ji vzit jakozto doslova modelovou situaci
pro vysvétleni pfistupu ke krizové situaci. At chceme nebo ne, autonehoda je do jisté miry
taktéz krizova situace, néco nestandartniho, co se nestava denné, tydné kazdému z nas, tedy
nastésti. Rozdil prostiedi autonehody lze pojmout i tak, Ze se stane autonehoda blizko feky
a nestastnou ndhodou jeden z ucastniki dopravni nehody, resp. jeho vozidlo prorazi ku
ptikladu svodidla nebo jinou zabranu a spadne do feky. Pro ptiklad pocitejme to, ze jedno
z vozidel zlistane standardné na cesté, ale druhé, jak jiz bylo zminéno spadne do feky, ¢i
jiného vodniho toku. Uchopme situaci tak, ze v obou piipadech na dané autonehodé¢ dojde
k uniku provoznich kapalin, at’ se jiz jedna o ropné produkty — jako je palivo, dnes nejcastéji
pouzivanych benzin (BA95/BA98 = 95 oktanovy/98 oktanovy benzin) a nafta (Taktéz
znacend jako diesel), popfipad¢ stlaceny zemni plyn (oznacené dnes jako CNG) nebo
zkapalnény ropny plyn (znacen jako LPG). Nicméné stlateny zemni plyn a zkapalnény
ropny plyn neni zrovna vhodny pro nas§ modelovy ptipad. Uvazujme, Ze dojde k tniku nafty
a benzinu. A dal§ich provoznich kapalin typu brzdova a chladici kapalina — vétSinou
zalozena na metanolu, etylenglykolu nebo propylenglykolu. V ptipadé¢ tohoto uniku je tfeba
provést urcité sanace, tedy odklizeni, uniklych kapalin z motorovych vozidel. Na silnici jsou
zpravidla vyuzivané tuhé sorbenty — resp. sypké a ve vod¢ se zpravidla uziva nornych stén,
diky kterym byva zabranéno Uniku téchto kapalin do toku feky a podobné. Na toto se
specializuji zpravidla sana¢ni firmy, které to maji jakozto hlavni pfedmét podnikani. Nékdo
samoziejmeé musi zajistit propojeni sanacnich firem, slozek IZS a podobné. Takto se da tedy
popsat krizova situace, feseni apod. Nejdulezitéjsi je zachrana lidského zdravi a zivota, tudiz
ve slozkdch 1ZS a v piipadé vaznych nehod nesmi chybét zachrannd sluzba, kterou musi
samoziejme tak jako jiné organy né€kdo fidit, zabezpecovat po provozni strance. Tato situace,
ktera byla vySe popsana se nestdva standardné a bylo ndzorn€ popsano o jakou rozdilnost
prostfedi se mize jednat, voda — asfaltovy nebo betonovy povrch, i toto Ize povazovat za
prostfedi, je to jeho specifi¢nost. V piipad€, Ze uvazujeme tuto metodu jako modelovy
ptiklad, tak zcela transparentné zde lze demonstrovat to co je uvazovano v obrazku €. 2 a to
sice, ze krize nebo krizova situace vznika v konkrétnim prosttedi (v nasem piipad¢ silnice,
vodni tok — konkrétni a specifickd prostfedi oboji), vlastné lze uvazovat to, Ze krize je
nasledek krizové situace a tou krizovou situaci je v naSem ptipad¢ autonehoda, krize je

zamoieni zivotniho prostiedi. Pisobi na konkrétni objekt, na silnici, poptipadé vodu,
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v prubehu této krizové situace provadéné Cinnosti jakoZzto sanace a zabezpeceni vytazeni
vozidla z feky nema standartni charakter, u kazdého je nutno zvolit jiny postup. Nelze ani
jednu z uvedenych situaci feSit standardizovanymi postupy. Je tfeba zvolit individudlni

pfistup. Nazorna ukéazka, viz obrazek 2. (Slezska univerzita, 2007)

|/ KRIZE \
A KRIZOVE
SITUACE

sobi vzdy
konkrétni
objekt

v jejich prabéhu

Obrazek ¢€.2 — charakteristika vzniku krizovych jevil slu.cz, (Slezka unverzita, 2007, slide

&.17)

1.2 Zakon ¢. 240/2000 Sb. — krizovy zakon

Zakon o krizovém fizeni a o zméné nékterych zakoni (krizovy zakon) je to zakon, ktery je
platny na tzemi Ceské republiky od 1. ledna 2001. Je to zakon, ktery upravuje soubor
krizovych stavii. Prvné byl vyuzit pii feSeni nastalé krizové situace v roce 2002, ktera méla
souvislost s povodnémi. Tento zdkon stanovuje pravomoci statnich organi a organi statni
samospravy, dale stanovuje povinnosti a prava pro pravnické a fyzické osoby pfi ptipravach
pro piipad nenadalych krizovych situaci, které nesouvisi se zajisténim ochrany Ceské
republiky pied napadenim zevné. Dale také definuje odpovédnost za piipadné poruseni
povinnosti za téchto mimotradnych situaci. Tento zdkon také reflektuje piedpisy Evropské
unie a taktéZ upravuje ochranu kritické infrastruktury v EU. Zadkonem jsou vymezeny

nastroje, kterymi lze dosahnout Gcelu dané pravni regulace. Zasadnimi nastroji tohoto prava
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jsou stanoveni povinnosti jednotlivych ministerstev a dal$im uradim, fyzickym a

pravnickym osobam.

V prvni Casti zékona, tedy HLAVA 1. je uvedeno zékladni ustanoveni, § 1 jsou zde uvedeny
pfedméty upravy, to co zdkon stanovuje. Pravomoci statnich organt, organt Uzemnich
samospravnich celkl, dale také jejich plisobnost, nasledn¢ taktéz prava a povinnosti

fyzickych a pravnickych osob pfti ptipravach na krizové situace.

V § 2 jsou vymezeny pojmy tohoto zédkona. Krizové fizeni a souhrn fidicich ¢innosti, ktera
se zaméfuji na vyhodnoceni bezpecnostnich rizik, planovani, organizovéni, kontrolu
v souvislostech s pfipravami na krizové situace, popf. jejich feSenim nebo se také vazou
k ochran¢ kritické infrastruktury. Je zde naptiklad uvedeno, Ze krizovou situaci nebo
mimotadnou udalosti dle zdkona o integrovaném zachranném systému se rozumi naruseni
kritické infrastruktury piipadné ostatni nebezpeci, pii kterych je vyhlaSen stav nebezpeci,

nouzovy stav, poptipadé stav ohrozeni statu.

Krizové opatieni je dle definice zdkona ur€eno k feSeni krizové situace a pripadnému
odstranéni jejich nasledkt, do téchto opatieni 1ze zahrnout takova opatieni, kterd zasahuji do
pravu a povinnosti osob. Déle je zde uvedeno, Ze pracovni povinnost fyzické osoby se

praktikuje na dobu nutnou, ur¢enou praci, ktera jen nutna pro feseni krizové situace.

Je zde zminén 1 pojem pracovni vypomoci fyzickych osob, kterd obnaSi, vykonat
jednorazové a mimoiadné pracovni ukoly, které jsou nutné pro vyteSeni krizové situace.

Tyto prace je povinnost konat v misté, které je ur¢eno organem krizového fizeni.

Je zde také uvedena definice prvku kritické infrastruktury, prvek kritické infrastruktury se
rozumi jakoZto stavba, zafizeni, prostfedek nebo vefejna infrastruktura, je urCena dle
odvétvi, pokud je tento prvek soucasti evropské kritické infrastruktury, povazuje se za prvek
evropské kritické infrastruktury. Ochrana kritické infrastruktury znamena dle tohoto zékona
¢. 240/ 2000 Sb. snizeni rizika naruseni funkce prvku kritické infrastruktury. Zakon také
pamatuje na hledisko pro posouzeni zavaznosti vlivu prvku kritické infrastruktury v meznich
hodnotach, které zahrnuji rozsahy ztrat na Zivotech, zdravi osob, vazné ekonomické dopady
na vefejnost, v disledku omezeni poskytnuti nezbytnych sluzeb, poptipad¢ jiného vazného

zasahu do kazdodenniho Zivota.
Nasledné¢ se tento zdkon také zabyva pojmem stav nebezpeci. Tento stav mize byt vyhlasen,
pokud jsou bezprostiedné ohrozeny zivoty a zdravi, majetek, zivotni prostiedi a v ptipadé,

pokud intenzita ohrozeni nedosahuje znacného rozsahu a neni mozné odvratit ohrozeni
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béznou ¢innosti spravnich ufadid, organi krajii, obci, slozek IZS nebo subjekt kritické

infrastruktury.

Tento stav, tedy stav nebezpeci Ize vyhlasit pouze s odiivodnénim a taktéz jej 1ze vyhlasit na
nezbytné nutnou dobu pro Gzemi kraje nebo pouze pro jeho Cast. Stav nebezpeci vyhlasuje

hejtman kraje pro cely kraj nebo jen pro jeho ¢ast.

V ptipad€ vyhlaSeni tohoto stavu musi obsahovat vyhlaSeni obsahovat krizova opatfeni a
jejich ptipadny rozsah, v ¢asti rozhodnuti, ktera obsahuje diivod vyhlaseni tohoto stavu se
uvadi, zda je tento stav vyhlaSen na zakladé mimotadné udalosti, dle zdkona integrovaném

zachranném systému.

Pokud hejtman tento stav vyhlasi, v ptipad¢ hlavniho mésta Prahy toto vyhlaSuje primator

hlavniho mésta, musi o této skutecnosti neprodlen¢ informovat vladu.

V ptipadé, Ze neni moZzno odvratit ohrozeni, které vyvstalo, hejtman pozadda vladu o
vyhlaSeni NS. Rozhodnuti o vyhlaSeni stavu nebezpeci se zvefejiiuje na ufednich deskach

krajského ufadu a na ufednich deskéach obecniho tfadu, kterého se to tyka.

Pokud vlada rozhodne o piipadném zruSeni stavu nebezpeci, tak se toto zvefejiuje téZ na
tifedni desce krajského ufadu a na deskach OU, kterych se toto tyk4, jak je uvedeno v § 3 a
odst. 9.

HLAVA II. tohoto zdkona definuje organy krizového fizeni. V prvé fade je tfeba zminit
vladu, vlada pii zajistovani piipravenosti CR na krizové situace uklada tikoly ostatnim
organiim ¢innym v oblasti krizového fizeni, ur€uje ministerstvo nebo jiny ustfedni spravni
ufad pro koordinaci pfipravy na feSeni konkrétnich krizovych situaci, zfizuje ustiedni
krizovy §tab, stanovuje odvétvi a kritéria pro urceni prvku kritické infrastruktury, rozhoduje
na zaklad¢ seznamu, které piedlozi ministerstvo vnitra o prveich KI a prvcich evropské KI,

jejiz provozovatel je slozka statu.

Je zde taktéz definovano, co lze v piipad€ nouzového stavu nebo stavu ohrozeni statu omezit,
jsou to zejména vlastnickd prava fyzickych a pravnickych osob k majetku, pokud je vlastnik
nucené¢ omezen, je za toto poskytnuta odpovidajici ndhrada. Lze taktéZ omezit pravo se
shromazd’ovat, svoboda pohybu a pobytu ve vymezeném tGzemi, které je piipadné ohroZzeno

krizovou situaci.

Nasledné je zde definovéna povinnost pro ministerstva a jiné ustfedni spravni Urady, Ze

zfizuji pracovisté KR, zpracovavaji plany, které obsahuji souhrn krizovych opatteni, vedou
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piehled moznych zdroji rizik v ramci krizové situace, provadéji jejich analyzu, v ramci

prevence odstranuji nedostatky, které by mohly vést ke vzniku krizové situace.

V tomto zakon¢ je také pamatovano 1 na organy kraje a dal$i organy s ptisobnosti na izemi
kraje. Zde je zminéno, Ze hejtman kontroluje a fidi pfipravna opatfeni ¢innosti k feSeni KS
a zmirnéni jejich nasledkil. Zfizuje a tidi také bezpecnostni radu kraje, krizovy $tab kraje,

schvaluje po projednéni krizovy plan kraje. (Zakon ¢. 240/2000 Sb.)

1.2.1 Ustavni zakon &. 110/1998 Sb.

Krizovy zakon — 240/2000 Sb. se v zdkladu opira o ustavni zdkon ¢. 110/1998 Sb., tudiz je
popsan v této kapitole 1.2.1. V zakoné ¢. 110/1998 Sb. je v zédkladnim ustanoveni poslani
pro zajisténi svrchovanosti a uzemni celistvosti Ceské republiky, ochrana demokratickych

zakladi, ochrana Zivota, majetkovych hodnot jsou zdkladni povinnosti statu.

Ve ¢l. 2 je definovano, Zze pokud dojde k ohrozeni svrchovanosti, demokratického zékladu
CR nebo ve znaném rozsahu je narusen vnitini pofadek a bezpeénost, popiipadé jsou
ohroZeny Zivoty a zdravi (v pfipad¢ zdravi se lze poohlédnout na stale trvajici pandemii
COVID-19) lze dle intenzity vyhlasit nouzovy stav a stav ohrozeni statu, tyto stavy se

vyhlasuji pro omezené nebo celé izemi statu.

Dale Ize taktéz vyhlasit valecny stav — tento se vyhlasuje pro celé uzemi statu. V €l. 3 je
definovano, 7e bezpetnost CR zajistuji ozbrojené sily, ozbrojené bezpe¢nostni sbory,

zachranné sbory a havarijni sluzby.

Déle je vtomto ¢lanku definovdna povinnost zapojeni statni spravy, organli izemnich
samospravnych celkt, pravnickych i fyzickych osob podilet se na zaji§téni bezpeénosti CR.
Rozsah a dalsi podrobnosti jsou stanoveny zakonem. V Cl. 4 se tento zakon zamé&fuje na to,

ze ozbrojené sily jsou doplnény na zaklad¢é branné povinnosti.

Nasledné je zde popsano to, ze rozsah branné povinnosti a ukoly ozbrojenych sil a
ozbrojenych bezpecnostnich sbort, zachrannych sborti a havarijnich sluzeb, jejich
organizaci doplilovani a pfipravu definuje zdkon, aby byla zajisténa civilni kontrola
ozbrojenych sil.

Potom je zde zminén nouzovy stav. Nouzovy stav fada z nas velmi dobie poznala za dobu

pandemie. Tento nouzovy stav byl vyhlaSen, poté nékolikrat prodluzovan a s piestavkami

trval opravdu dlouhych 256 dnti, poprvé byl v souvislosti s pandemii COVID-19 vyhlasen
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dne 12. bfezna 2020 a jeho posledni trvani bylo od 27. inora do 11. dubna 2021. Ted’ jiz
k samotné definici nouzového stavu, ktera je definovana v C . 5 a ClL 6. Vlada ma
pravomoc pfistoupit k vyhldSeni nouzového stavu v pripadech zivelnych pohrom,
ekologickych, primyslovych havarii, pfipadné jinych nehod nebo nebezpeci, které jsou ve
velkém rozsahu ohrozit zivoty nebo zdravi, popfipadé¢ majetkové hodnoty, nebo vnitini
potadek a bezpecnost. Nouzovy stav nelze vyhlasit z diivodu stavky vedené na ochranu prav
a opravnénych hospodaisky-socialnich zajmu. V piipadé, ze hrozi nebezpeci z prodleni, I1ze
vyhlasit nouzovy stav i ze strany pfedsedy vlady. Toto rozhodnuti mize vlada do 24 hodin
od vyhléaseni schvalit nebo zrusit. Vldada ma povinnost informovat o vyhlaseni nouzového
stavu Poslaneckou snémovnu Parlamentu Ceské republiky, ktera miZe toto vyhlaseni
nouzového stavu anulovat/zrusit. V Cl. 6 je uvedena informace, Ze nouzovy stav lze vyhlasit
jen s uvedenim urcitého diivodu, na dobu urcitou, pro ur€ité tzemi. S vyhlaSenim NS musi
vlada vymezit, kterd prava stanovend ve zvlastnim zakoné¢ a v jakém rozsahu, se omezuji,
samoziejmé vuci listin€ zakladnich prav a svobod. Jaké a které povinnosti se ukladaji,
piipadné v jakém rozsahu. Podrobnosti téchto zalezitosti definuje zakon. NS Ize vyhlasit
nejdéle na dobu 30 dnli. Dobu 30 dnil trvani nouzového stavu lze prodlouzit, pouze na
zékladg predchoziho souhlasu Poslanecké snémovny Parlamentu Ceské republiky. Nouzovy
stav konéi v souvislosti s uplynutim lhiity pro, kterou je vyhlaen, oviem pokud vlada Ceské

republiky nebo Poslanecka snémovna nerozhodne o zruseni NS diive, nez tato doba uplyne.

TaktéZ je zde definovan stav ohroZeni statu (v Cl. 7 — odst. 1 a 2). Tento stav — tedy stav
ohrozeni statu lze vyhlasit na navrh vlady, pokud je ohrozena svrchovanost statu ¢i izemni
celistvost statu anebo jeho demokratické zaklady. Ke schvaleni, aby byla ptijata moznost
vyhldSeni stavu ohroZeni statu je nutnost souhlasu nadpoloviéni vétSiny poslanci a

nadpolovicni vétSiny senatord.

Nasledné také zakon ¢. 110/1998 Sb. pamatuje na moznost zkraceného jednani o navrzich
zakont. Jak je v Cl. 8 uvedeno, v dobé trvani ohroZeni statu poptipadé vale¢ného stavu lze
pozadovat ze strany vlady, aby byl Parlamentem projednan navrh zakona ve zkraceném
jednani.

Ur¢ité stoji za zminku, Ze zakon C.110/1998 Sb. TaktéZ obsahuje informaci o bezpe¢nostni
radé statu, tu tvoii piedseda vlady, tedy premiér Ceské republiky a nasledné také dalsi
¢lenové vlady. Bezpe€nostni rada stitu v rozsahu, ktery je stanoven vladdou pfipravuje
navrhy k neustdlému zajisténi bezpeénosti Ceské republiky. Déle je zde zakotvena

informace, ze prezident CR ma pravo se ucastnit schiizi Bezpec¢nostni rady statu a ma pravo
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vyzadovat jak od Bezpecnostni rady statu, tak i od jejich ¢lenti zpravy a projednat s ni nebo
s nékterymi cleny otazky, které spadaji do plsobnosti tohoto organu. Veskera tato

ustanoveni se nachazi v Cl. 9., odst. 1-3.

V CL. 10 tohoto tistavniho zakona se nachazi informace o moznosti prodlouzeni volebniho
obdobi. V ptipadé, ze v dobé NS nebo stavu ohrozeni statu, piipadné valeéného stavu
podminky na uzemi Ceské republiky nedovoluji uskuteénit volby ve stanovenych Ihiitach,
které¢ jsou predurCeny pro pravidelna volebni obdobi, lze za pomoci zdkona tyto lhity
prodlouzit, nejdelsi doba, o kterou je mozno toto volebni obdobi prodlouzit je Sest mésict,

tedy ptl kalendainiho roku.

Nasledné ve Cl. 11, ve spoleénych ustanovenich je uvedeno, Ze v piipadé rozpusténi
Poslanecké snémovny Parlamentu Ceské republiky, piislusi horni komote, tedy Senatu
Parlamentu CR rozhodovat o prodlouzeni & zruSeni nouzového stavu, vyhla$ovani stavu
ohroZeni statu, piipadné vale¢ného stavu, déle taktéz o ucasti CR v obrannych systémech

mezinarodnich organizaci, kde méa CR clenstvi.

Déle ve CI. 12 je uvedeno, ze mize horni komora rozhodnout o nouzovém stavu, stavu
ohrozeni statu, véaleéném stavu, tuto skutecnost sdé€luji v hromadnych sdélovacich
prostfedcich a vyhlaSuje se stejnym zpisobem jako zakon. Ucinnost nabyde okamzikem,

ktery je stanoven v rozhodnuti.

V zavérecném ustanoveni tohoto zdkona je uvedena informace, ze tento ustavni zakon C.

110/1998 Sb. nabyl uc¢innosti dnem vyhlaseni. (Zakon ¢. 110/1998 Sb.)

1.3 Pojmy v oblasti krizového Fizeni

Pojmy nejsou v oblasti krizového fizeni v Ceské republice sjednocené, piestoze ze strany
Ministerstva vnitra CR a jeho odboru bezpeé¢nostni politiky vydan Terminologicky slovnik

pojmti z oblasti krizového tizeni, tento slovnik byl vydan v roce 2004.

V roce 2009 probéhla novelizace tohoto slovniku, nésledné prosel schvalenim Vyboru pro

obranné planovani, jez je pracovnim orgdnem Bezpecnostni rady statu.

Cilem vydani tohoto slovniku bylo to, aby byl vyklad terminti odborné terminologie

sjednocen, cilem také byla efektivni pomoc pii tvorbé dokumentace pro plany piipadné
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obrany statu. Je taky namisté¢ zminit to, ze tento slovnik uvadi i ekvivalenty k ceskym
pojmiim Vv jazycich cizich, tyto cizi pojmy jsou uvedeny jak v angli¢tiné, tak 1 ve
francouzském jazyce, je zde vhodno také zminit, ze ne vSechny pojmy tento ekvivalent

obsahuji, nicméné je jich valna vétsina.

Dobr¢ je zde, ale podotknout, ze toto vydani slovniku neobsahlo vSechny oblasti, tudiz si
nekteti akademicti pracovnici, pfipadné Gfednici jak ve vetejné sprave, tak i ptipadné krizovi
manazeti si pofad jeste tvoii své vyrazové prostiedky, které jsou k jejich praci a specializaci

nutné. (Antusék a Vilagek, 2016)

Je nutné si v této kapitole uvédomit, Ze jednim ze zadsadnich pojmt v oblasti krizového fizeni
jsou faze vyvoje krizového fizeni, tento pojem vyjadiuje jak Casovy postup, udalosti, tak 1
jejich samotny obsah. Dle AntuSdka a jeho knihy Zéklady teorie krizového managementu
jde dle definice zejména o fazi: ,prevence, korekce, protikrizové intervence, redukce a

obnovy. Nekdy také hovorime o funkcich krizového rizeni “. (Antusak a Vilasek, 2016, s.40)

Dale je diilezité zminit pojem faze vyvoje krize. V této problematice Ize fici, Ze se bavime o
postupu naruSeni systému, jeho rovnovahy, dle Antusaka lze definovat jako: ,,studium
symptomu, akutni stadium, chronické stadium, stadium vyreseni krize (Antusak a Vilasek

,2016, 5.40).

Délka samotnych fazi je relativni, je to odvislé od typu krize, slozitosti dané situace. Jako
zlomové body lze oznacit pfijatelné urovné rizika, mez sladénosti, na téchto veli¢inach je

zavisla disharmonie systému, ktery je narusen.

Toto je inosné pouze pro urcité casové obdobi, nikoliv trvale. Jednim ze zlomovych boda
je prah katastroty, nebo také mez unosnosti, pii kterych je disharmonie tak velmi vyosttena,
zZe je v podstaté nezbytnym vyusténim konfrontace, ptipadné boj. I ptesto lze z praxe fici to,
ze veSkeré krizové situace je nejvhodnéjsi fesit s ledovym klidem, protoZe pfi zbytecném
vyostfeni je velmi nepravdépodobné to, ze jedna, ¢i druhd strana dosédhne kyzeného

vysledku. (Antusak a Vilasek, 2016)
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Déale je vhodné zminit to, Ze je zde i pojem jako jsou krizové jevy. Do téchto krizovych jevii
spadaji krize, krizové situace, krizové stavy. Tyto Ize charakterizovat obecné jako ¢innosti
ve stresu, popiipad¢ v Casové tisni, pii téchto jevech muze vzniknou panika, Sifeni
ptfipadnych popla$nych zprav — zpravidla nepravdivych a nikde nepodlozenych. Nelze
ovSem vyloucit ani pfedavani falesnych informaci, které na rozdil od poplasnych zprav jsou

opravdu 1Zivé a mohou vice uSkodit nez pomoci.

V téchto situacich a jevech, tedy krizovych jevech zpravidla dochézi i k naruseni pracovnich
procest, které jsou jiz zazité, vyzkouSené, ovétené celkove i v praxi a v minulosti mohly
piinaSet opravdu kyzené vysledky, tak v dobé kdy se clovek, ¢i prostiedi nachazi
v puisobnosti krizového jevu, je mozné ze strany ¢loveka chyba lidského faktoru, tudiz i
zkratovité jednani, nelogické jednéni, tfeba i jen z toho diivodu, Ze se nachdzi pod tlakem.
V téchto jevech je mozné se setkat i s tim, Ze je rozhodovano bez podrobnych analyz danych
situaci, jak jiz bylo zminéno, je zde 1 Sance, Ze jsou tato rozhodnuti pfijimana pod jistym
tlakem, ktery ne kazdému vyhovuje, nicmén¢ se ve spole¢nosti nachézi stale velké mnozstvi
lidi, kteti pracuji 1épe pod tlakem, tedy podavaji lepsi vykony. V téchto krizovych jevech by
méla byt na pomyslném Zzebficku hodnot na prvnim misté¢ snaha chréanit lidské Zzivoty,
pfipadné tedy zabranit mateni lidskych zivota v ptipadé€ néjakych krizovych jevi, jako jsou

1 ptirodni katastrofy, a jiné MU. (Slezska univerzita, 2007)
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Obrazek ¢.3 — Grafické znadzornéni vzniku krizové situace, slu.cz, (2007, slide ¢€.8)

Déle lze tyto krizové jevy délit dle pticin, které tyto krizové stavy vyvolaly. Lze je délit tedy
na dvé kategorie a témi jsou: Cinitele ptirodni a Cinitele lidské. Ptirodni ¢initele jsou tedy ty,
které nebyly vyvolané ¢lovékem, tj. jsou to napiiklad pfirodni katastrofy, jako jsou sesuvy

pudu, zemétreseni, sopecna ¢innost, pripadné sesuvy pudy, povodné.

Dale je vhodné dle piedchoziho déleni zminit taktéz lidské Cinitele a t€émi jsou zejména
socialni krize, primyslové havarie, terorizmus — ptipadné vale¢né konflikty, ale ty mohou

vplyvat i z terorizmu.

Nasledkem téchto dvou pfi¢in mohou také nastat sekundarni krize, které maji casto velmi
vazny dopad, tim mtize byt chaos — ktery nasledné maze vyustit v hladomor, ktery je taktéz
prvkem sekundarni krize, pfipadné i epidemie, a ta mize nasledné vyvolat ekonomickou
nestabilitu, v pfipadé omezeni podnikani, dale mize v populaci rozvinout i psychické

choroby a dalsi. Toto je v§e zndzornéno prehledné v obrazku €. 4. (Slezska univerzita, 2007)
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Obrazek ¢.4 — Rozdéleni krizovych jevi, slu.cz, (2007, slide ¢.11)

Nasledné¢ Ize krizové jevy a nasledné katastrofy kategorizovat jako pfirodné klimatické, a do
téch lze zaradit tektonické — voda, telurické — ohen, topologické, meteorologické — vzduch
a také kosmické — vesmir. Dale je mozné kategorizovat i katastrofy antropogenni, t€émi
mohou byt civilni katastrofy, do kterych lze také zahrnout dopravni nehody, primyslové
havérie, plisobeni toxického odpadu, jaderné havarie. V neposledni fadé Ize to této kategorie,
tedy antropogenni zatadit i vale¢né konflikty. Lze také krize délit dle prostoru vyskytu, resp.
krizové jevy, také dle irovné ohroZeni, rychlosti vzniku, poctu lidi, na které tato krize, ¢i
krizovy jev plisobi, v neposledni fad¢ i dle objektu, uc¢inku faktort. Krize mé i n¢kolik stadii
a jeji prubeh lze popsat asi tak, ze v prvé fadé se krize nachdzi ve stadiu symptomti, dale i
v akutnim stadiu, maze se také nachazet i v chronickém stadiu, dale pfi ptipadném vyteSeni

této krize se dostane do stadia vyteSeni. (Slezska univerzita, 2007)
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V predchazejicich ne€kolika odstavcich byly popsany krizové jevy, kde se nachazeji, jak
mohou vznikat, pfipadné na koho a jaké prostiedi maji — ¢i nemaji vliv, kolik maji stadii a
jiné. Nicmén¢ zde by bylo vhodné si osvétlit pojem krizovy plan. Tento pojem je velmi
dalezity pro urcity postup pii feSeni krizové situace. Lze o ném prohlasit zodpovédné to, ze
je to planovaci dokument, tedy navod, ktery je zpracovan ze strany organa krizového fizeni.
Tento dokument slouzi k vytvofeni toho, aby byly jednotlivé krizové stavy zmapovany a byl
vytvofen navod pro jejich feseni. Dle definice HZS CR lze ¥ici: ,, Krizovy plan je zdkladnim
planovacim dokumentem obsahujicim souhrn krizovych opatieni a postupu k reSeni
krizovych situaci. Jeho ucelem je vytvorit podminky pro zajisteni pripravenosti na krizové
situace a jejich FeSeni pro orgdny krizového Fizeni a dalsi dotéené subjekty.” (HZS CR,

2021)

Tyto plany jsou zpracovavany nasledujicimi organy: ministerstva, CNB, statni organy, které
tuto povinnost maji ulozenou ze zdkona, kraje, obce, které maji statut obce s rozsifenou

pusobnosti. (HZS CR, 2021)

Urcité je zde na misté definovat co je krizovy §tab, protoze je to urcité velmi zasadni slozkou
krizového fizeni. Lze jej definovat, tak, Ze je to orgédn, ktery spolupracuje se sloZzkami
integrovaného zachranného systému, poméaha koordinovat to jak se provadéji zachranné a
likvida¢ni prace, ptipadné dal$i tkoly ochrany obyvatelstva. Nasledn¢ se podili i na
obnoveni postizeného tizemi dané obce. Maji povinnost jej zfidit pouze obce s rozsifenou
pusobnosti, kter¢ jej zpravidla zatazuji jako poradni organ starosty, dale je dobré zde zminit,
7e jej fidi starosta. Clenové téchto krizovych §tabt obci jsou &lenové uréité bezpeénostni
rady. Lze urcité prohlasit to, Ze ¢im ma tym vétsi odbornost, tim je to lepsi pro fizeni danych

vzniklych krizovych situaci. (Svaz mést a obci Ceské republiky, web, 2020)

Postupné je tfeba si definovat hrozby a rizika, resp. jejich rozdily. Pomérné€ ¢asto se stava,
ze ve spolecnosti panuje nazor takovy, Ze tyto dva pojmy je mozno zcela bezchybné zaménit,

bohuzel neni tomu tak.

Ku piikladu v ptipadé, ze definujeme hrozbu, je tfeba si pfiznat, Ze je to fenomén, ktery
disponuje schopnosti potencidlné poskodit zajmy, hodnoty, a jiné uzitné zalezitosti, které
jsou chranény ze strany statu. Vyse tohoto fenoménu, chceme — li zopakujme nazev, hrozba
nebo spiSe mira je definovéana S§iii Skody a urcitou casovou osou, je to ¢ssto vyjadieno
pravdépodobnosti, chceme-li rizikem mozného vyskytu hrozby. Hrozby mohou byt

pfirodniho charakteru nebo mtize byt hrozba i dana plisobenim lidského faktoru — urcité
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¢innosti, muze byt, popfipad¢ i stitem a jinou organizaci. (Ministerstvo vnitra Ceské

republiky, web)

Riziko, lze definovat, jako urcitou pravdépodobnost vzniku udélosti, ktera je vSeobecné
z bezpec¢nostniho hlediska pozadovano jakoZto ne zcela Zadouci. Riziko lze za kazdych

okolnosti odvodit z urcité piesné hrozby.

Pravdépodobnost nésledk, tedy neptiznivych néasledkd, které plynou z hrozby a ptipadné
zranitelnosti zajmu je zpravidla posuzovano za pomoci analyzy rizik, ktera zpravidla
kalkuluje 1 z dan¢ho posouzeni pfipravenosti danym hrozbam vzdorovat. (Ministerstvo

vnitra Ceské republiky, 2003)

Zéaverem této kapitoly by bylo vhodné poznamenat, ze pied ptipadnymi hrozbami a z toho
plynouci mirou rizika, se Ize chranit, a to sice za pomoci stalych tlakové odolnych ukryti,

ptipadné improvizovanych tkrytu.

V dnesni dobé je trendem nebyt ptili§ naklonén stalym tlakové odolnym tkrytim, z diivodu
jejich pomérné dost vysoké finan¢ni naro¢nosti jak na jejich vystavbu, tak i na jejich

naslednou udrzbu.

Tento pfistup neni zcela urcité spravny, protoZe poohlidneme-li se do minulosti, Ize zde
zminit Chranéné zdravotnické pracovisté — Fakultni Thomayerova Nemocnice, Praha 4 —
Kr¢ (Objekt KO 17). Tento objekt 1ze charakterizovat jako podzemni nemocnici, ktera se
nachdzi celkové pod urovni okolniho terénu. Konstrukce tohoto objektu sestava
z monolitického Zelezobetonu, je stale tlakoveé odolny. Z hlediska historie tohoto objektu 1ze
jen okrajoveé poznamenat, ze jeho vystavba byla zahdjena v roce 1952, a §lo v tomto ptipade
o zcela pfirozenou reakci na zah4jeni studené valky, stavba byla dokon¢ena v prosinci roku
1961, az do roku 1990 byl tento objekt zatfazen do kategorie ptfisné tajné. Vyhodou tohoto
objektu je to, Ze miize fungovat dokonce v nékolika rezimech, a to sice jako kryt civilni
ochrany, ale také jako chranéné zdravotnické pracovisté, coz je obzvlasté v dnesni dobé
urcité velkou vyhodou. Tudiz je i v dneSni dobé€ velmi dobie vyuzitelny pro tyto tcely, objekt
je stale plné funkéni, stale tlakové odolny, vybaveny potiebnym vybavenim, disponuje i
modernimi technologiemi jako je pfistup do informacnich systémid Thomayerovy
nemocnice, jako jsou NIS = Nemocni¢ni Informacni Systém. Tudiz je tento STOU pfiipraven
k pouziti v ptipad¢ néjaké hrozby, at’ se jedna o vale¢ny konflikt nebo soucasny stav, ve
kterém se nachazime, a to je epidemie COVID-19. Jediné novodobé vyuziti bylo po roce

2000 tohoto STOU ubytovani starSich spoluobcanii v roce 2002, po vydatnych povodnich
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v Praze. Dale zde byla provedena taky jedna infekéni operace, ktera z divodu vyznamného
rozsifeni rizika Sifeni infekce nebyla provedena v povrchovych pavilonech. Po této operaci
zde probehly odbéry vzorkt, zda se nenachazi 1 po celkové desinfekci operacniho salu v jeho
prostorech urcité pozlstatky patogeni a na zikladé¢ vyhodnoceni bylo zavérem tohoto
testovani vyhodnoceno, Ze je operacni sal i v dneSni dobé velmi bezpecny, nebyl zde nalezen
zadny patogen, ktery by byl zdrojem potencidlniho rizika. Tento objekt ma tu nespornou
vyhodu, Ze k jeho zprovoznéni musi dojit 60 minut od vyhlaSeni pokynu k aktivaci tohoto
objektu, tudiz je pfipraven i na vale¢né konflikty i pfipadné epidemie, neustale jsou
v pohotovosti dva tymy zdravotniki, kteti by byly v krytu z titulu personalu. Vzhledem ke
své konstrukci, tim Ze tento STOU disponuje 1 tzv. ,, rozpraskovou deskou* je schopen
v ptipad¢ valecného, tedy ozbrojené¢ho konfliktu byt kvili této konstrukéni vlastnosti
chranén. Disponuje taky velmi U¢innym filtroventilaénim zafizenim, které je schopno
v objektu vytvofit pretlak, tak aby byl objekt chranén proti vnéjS$im neptiznivym vlivim, tj.
nebezpecné latky jsou vytlaCovany z objektu ven, nikoliv dovnitt. Celkove Ize zavérem fici
to, ze STOU jsou i v dneSni dobé aktudlni a velmi dobfe uzitelné objekty k ochrané

obyvatelstva pied potencionalnimi hrozbami. (Safatik a Mikl, 2017)
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2 BEZPECNOST INFORMACNI PODPORY

Bezpecnost informacni podpory jako takové lze charakterizovat jako ochrana informac¢niho
systému proti uniku dat z té€chto systémi, ptipadné zneuziti dat, nebo prevence proti ztraté

dat z alozist’ téchto systémii.

Obecn¢ Ize popsat shodu v tom, ze bezpecnost je vyraz pro néjaka forma jistoty, pod kterou
lze obsdhnout vSeobecné to, zZe snizuje pocit ohrozeni. V oblasti informacnich systému lze
poznamenat, ze mame priklad bezpecnosti informaci. Bezpecnost informaci 1ze popsat jako
ochranu informaci, v celé jejich skale a po dobu Zivotni cyklus informace, 1ze to popsat
jakozto ochranu ve fazich vzniku, zpracovani, ukladéani, pienosu i likvidace. (JaSek a

Malanik, 2013)

Vuvodu této kapitoly je vhodné také popsat problematiku kybernetickych ttokda.
Kyberneticky ttok je obecné definovén tak, kdy jeden nebo nékolik Gto¢nikd napadnou
systém za pomoci internetu. Systém si predstavme tak jako osobni pocitac, informacéni
systém, ¢i server. K tomuto ttoku se zpravidla vyuziva specidlné pfipraveny software. Jako
obecnou strategii tohoto utoku Ize popsat to, ze jsou utoky standardné piipravovany pro
servery, které mohou obsahovat informace z diivodu naptiklad, Ze jsou na nich instalovany
néjaké informacni systémy. Jde vyjadfit jako vdécny piiklad kybernetického utoku naptiklad
DDoS (Distributed Denial of Server) v jednoduchém principu to znamena, Ze neni tfeba do
serveru vniknout, ale staci jej cilené zahltit, Gto¢nik tak spousti svoji komunikaci stale
dokola, jako prevenci je vhodné mit dobfe nastavenou branu firewall, kde lze omezit
maximalni pocet datovych spojeni za jednotku €asu, tim lze spoustu rizikim pfedchazet.

(Petrowski, 2014)

V ptipad¢ feseni bezpecnostni problematiky 1ze poznamenat to, ze kazdy subjekt a ptipadné
jeho bezpecnost vyZaduje individudlni posouzeni, dle danych podminek a ptipadné z4jmu
dot¢eného subjektu. Dle publikace Bezpecnost informacnich systémt, na které se podileli
autofi Jasek a Malanik si je vZdy tfeba v oblasti bezpec¢nostni problematiky polozit nékolik
otazek: ,, 1. Zda a co ma byt chranéno? , 2. Pred ¢im ma byt predmét ochrany chranén?, 3.
Jakym zpusobem a jakymi prostredky mad byt ochrana provadena? Odpovedi na uvedené
otazky jsou zavislé na rade okolnosti, které z hlediska subjektu ochrany miZeme rozlisit na

vnitini a vnéjsi. “ (Jasek a Malanik, 2013, str.11)
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V této oblasti je tfeba se zaméfit na to, Ze je nutno informacni aktiva (informaéni aktivum =
cokoliv, co je tieba pied okolni spolecnosti chranit) a infrastruktura organizaci je neustale
vystavena riziku ohrozeni. Unik informaci neni pouze problémem technologickym, ale i
obchodné socidlnim, je totiz moznost tyto uniklé informace zneuzit ve sviij prospéch, je tfeba
si uvédomit, ze z pohledu obchodniho je unik informaci vyznamné riziko, hrozi zde pfi uniku
poskozeni dané spole¢nosti, v ptipad¢, ze se zam¢efime na problém technologicky, je 1ze zde
s urcitosti, ze ztohoto pohledu je tfeba moznost ohrozeni technického vyvoje v dané
spoleCnosti a v pfipadé odcizeni této informace obohaceni spoleCnosti jiné. Lze
s jednoduchosti fici to, Ze zajisténi ochrany informaci se sklada z ochrany danych informaci
proti vyzrazeni, ptipadnému nechténému pienosu a v neposledni fade 1 posSkozeni informace,
at’ jiz umyslné ¢i neamyslné. V piipadé zabezpeCovani informaci se je tfeba zaméfit na
dilezitost dané informace, kterou je tfeba chranit, nasledné od toho se odviji ndklady na
ochranu téchto informaci, je tfeba zvazit i ekonomickou stranku véci zabezpeceni informace,

je nutno zvazit to, zda se nam vyplati danou informaci proti uniku chranit a zda je pro nés

opravdu tak nesmirné dilezita. (Schou a Hernandez, 2015)

V momenté, kdy je zde zminéna bezpecnost informaci je také nesmirné dilezité zde zminit
ISMS. (Information Security Management System). ISMS lze popsat jako cast systému,
kterym je fizena organizace, ptehled pokynt a procest, které jsou vytvoreny pro usnadnéni
fizeni rizik v oblasti bezpecnosti informaci. Je to ¢ast fizeni organizace, ktera se zaméiuje
na provoz, monitoring a nasledné zlepSovani samotné bezpecnosti informaci. (What is

Information Security?, 2021)

Nasledné je tfeba zminit termin kybernetickd bezpecnost. V souladu toho, ze zde byla
zminéna 1 bezpecnost informaci je vhodné podotknout, Ze se pomérné Casto stava, ze tyto
dva pojmy byvaji velmi ¢asto zaménovany, tj. byvaji vykladany ¢i definovany nespravné.
Hlavni rozdil mezi informac¢ni bezpecnosti a kybernetickou bezpecnosti 1ze spatfit v tom, ze
informacni bezpecnost je jednou ze zdsadnich soucasti kybernetické bezpe€nosti, nicméné
se vyjadfuje vyhradné vii¢i procestim, které se zamétuji na zabezpeceni dat. Kybernetickou
bezpec¢nost lze chéapat jako obecny pojem, do kterého je zahrnuta podoblast informacéni

bezpecnosti.

Kybernetickou bezpe¢nost 1ze definovat, jako ochranu vSeobecné elektronickych systémd,
jako jsou pogitatové sité, zatizeni, jak mobilni, tak i samotné po¢itade. Utoky se zpravidla
déli do rGznych kategorii, 1ze zminit naptiklad tyto, zabezpeceni sité, zabezpeceni aplikaci,

provozni zabezpeceni a po piipadné katastrofé¢ zotaveni se zachovanim kontinuity provozu.
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Zabezpeceni sité, jak jiz plyne z nazvu se zpravidla zamétfuje na zabezpeceni pocitacovych
siti, dale na zabezpeceni softwaru a celkove na slaba a zranitelna mista v systému. V piipade,
ze dojde po kybernetickém utoku ke ztraté dat, je dobré se zaméfit na zotaveni, obnoveni
dat, kterd obnovit lze, zaji$téni provozni schopnosti dané organizace, kde se tento incident

vyskytl. (Analytics India Magazine, 2020)

V prvé fade¢ je tieba, si ale definovat samotny pojem informacni systém.

Informacni systém lze definovat jako soubor zatizeni, ktera se zapojuji do sbéru, zpracovani,

skladovani a pienosu informaci.

Jako soucasti informacniho systému lze oznacit za tu technickou ¢ast software a hardware,
samoziejm¢ nelze opomenout Ze soucasti informacniho systému jsou taktéz lidé, které
uzivaji procesné¢ informacni systém pro pienos, sbér a ukladani, pfipadné zpracovani

informaci, které potiebuji ke svym béznym pracovnim ¢innostem.

V praxi se informacni systémy v podnicich pouZivaji naptiklad pro fizeni dodavatelsko-

odbératelskych fetézci, poptipadé k jiné evidenci.

V oblasti krizového fizeni se vyuzivaji pro planovani, zaznamenavani a jakoZto samotna
podpora krizového fizeni, pro ukladéni, sbér a zpracovani informaci pro tyto ucely.

(Techopedia)

Na informacni systém v oblasti krizového fizeni jsou pon€kud odlisné pozadavky, na rozdil
od podnikovych informacnich systémt je zde tieba specifika takova, aby tento IS odpovidal

pozadavkiim ze strany legislativy krizového fizeni.

V oblasti krizového fizeni Ize informacéni systém pro jeho podporu popsat tak, Ze jsou to
systémy, které jsou vyuZity ze strany organii krizového fizeni, pro t€ely planovani krizovych

opatfeni, ale i pro feSeni jiZ nastalych krizovych situaci.

Lze s jednoduchosti popsat tato fakta, informacéni systém, ktery se sestava jakozto podpora
krizového fizeni musi integrovat data zjinych informacnich systému, které podporuji
rozhodovaci a planovaci postupy. Lze i fici to, Zze se uziva ki pii tvorbé preventivnich
opatfeni a je dostupny osobam podilejicim se na krizovém fizeni, samoziejmé s piedem
definovanymi pfistupovymi pravy, dle hierarchie. (Katedra informatiky FEI VSB-TU

Ostrava)
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Obrazek ¢.5 — Zakladni schéma informac¢niho systému z pohledu informatiky, (Informacni

systémy, 2007, str.19)

Dilezité je si v této kapitole popsat 1 pfistup uzivatele vici informacnimu systému jako
takovému, konkrétni informacni systém je jiz véc druhd, z pohledu vyuziti v konkrétni

oboru.

Uzivatel, poptipadé administrator do systému data vklada, s tim predpokladem, ze dojde
k jejich dalSimu vyuziti, v pfipadé potieby. Dalsi moZznost formy vyuziti tohoto systému,
tedy informac¢niho systému je takova, Ze uzivatel hleda data, kterd potiebuje déle vyuZit,
zpracovat je, predat je dale, publikovat, at’ jiz v oblasti krizového fizeni, tak i v oblastech
jinych, je to princip naprosto shodny i s ostatnimi oblastmi. Pokud uzivatel tyto data hleda,

1ze to zkracené popsat jako odezva na pozadavek uzivatele.

Jesté je zde dobré se zaméfit na navrh informacéniho systémy, jsou zde prvky, které ovlivnit
muzeme a které ovlivnit nemiizeme. K tomu, ale o par vét pozdéji. Zameéime se na pojem

navrh informaéniho systému.

V ptipadé¢ navrhu jakéhokoliv informaéniho systému je tfeba naslouchat potiebam
organizace/jednotlivce, pro které/kterého se dany IS navrhuje a tim padem je v navrhu tfeba
zakomponovat jeho pozadavky, samoziejmé lze s ismévem fici, Ze uzivatel si obcas pieje
od informacniho systému eufemisticky feceno nerealné vystupy ¢i vysledky, z toho divodu

je pfi navrhu informacniho systému pfistupovat na kompromisy z obou stran.
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Obrazek €.6 — vyvoj IS, upraveno, (Informacni systémy, 2007, str.40)

Velmi dobry pfistup, je takovy, pokud dvé strany diskutuji o ptipravé tvorby IS, vytvorit
projekt informa¢niho systému, resp. pro jeho samotnou tvorbu. V dobé piipravy projektu
néjakého informacéniho systému je zde vhodné zahrnout néjakou tivodni studii, kde budou
provedeny analyzy potieby koncového uzivatele, tak 1 obecny néavrh, pfipadn€é navrh
podrobny. Déle je tieba implementovat samotnou myslenku informacniho systému a zaradit
do dané¢ho informacniho prostiedi, tedy uvést myslenku v praxi. V jednotlivych fazich je
vhodno zaradit urc¢ita vychodiska a analyzy, dale se zaméfime na vybrana vychodiska. Je
dalezité do IS zatadit celkovou strategii pracoviste, tj. podniku, vefejné organizace, organu
krizového tizeni, déle je tieba zhodnotit stavajici IS, ktery je nasazen, zda se bude ¢astecne
¢i zcela migrovat na novy IS, pfipadné nekteré jeho sluzby a moduly pobéZzi paralelné, ¢i
budou od nového IS zdmérné oddé€leny. Je tieba provést analyzu jak stavu IS, tak i kompletné
IT v dané organizaci. Analyza by méla obnaSet zmapovani prostiedi, kde bude IS vyuzit,
dale by méla probehnout analyza vyvojovych trendd, tedy se zamé&fit na to, co je jiz vyvinuto,
pfipadné zkoumat odliSnosti. Dale je tfeba se zam¢fit 1 na architektury IS, a to sice celkovou,

funk¢ni, datovou, technologickou, tyto pojmy odrazi fazi informacni strategie.

Dale je tieba se zaméfit na studie v piipad€ navrhu IS a prvky téchto studii jsou vychodiska,
navrh, fizeni projektu, zajisténi. Mezi vychodiska Ize zatadit cile projektu, analyza stavu, jak
jiz bylo zminéno v pfedchazejicich vétach. Ve fazi navrhu je tfeba zminit celkovy névrh,

funkce, funkéni procesy, data se kterymi je tfeba pracovat, ptipadn¢ sluzby. Urcité je tieba
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projekt n¢jak fidit, implementovat nutné procedury, standardy dané organizace, je také tieba
vytvorit dokumentaci k tomuto IS. Ve fazi zajisténi je nutné zajistit pfipadnou migraci
z ptedchoziho IS, harmonogramy praci, dale je tieba se zaméfit i na ekonomickou stranku

projektu, tedy tvorby samotného IS.

Po vsech téchto fazich je tfeba se zaméfit na uvedeni do provozu, které témér nikdy nebyva
jednoduché a vzdy jej provazi tzv.,, porodni bolesti* nasledné po uvedeni v provoz tohoto
systému jej provazi spousta piipadnych komplikaci, které je tieba vylepSit v ramci udrzby a
ladéni, vétSinou se toto realizuje na navrh uZivatele, ktery se posoudi a ptipadné
implementuje. Taktéz je tfeba zajistit fazi Skoleni uzivateld, protoZe i pro n¢ je pomérné dosti
slozité ptejit na novy IS. Zaveérem tvorby IS je to, Ze prechazime do faze pfedani a nasledné

do faze provozu a udrzby.

Jak bylo uvedeno jiz dfive, je vhodné se zaméfit na to, co Ize ndvrhem IS ovlivnit a co
nikoliv. Navrhem Ize ovlivnit, média, kam budou ukladdana data z tohoto IS, mohou to byt
vlastni servery, ptipadné s nimi souvisejici diskova pole nebo taktéz i moznost ulozeni téchto
dat do cloudu, coz je v dnesni dobé pomérn¢ oblibené feseni z diivodu, Ze neni tfeba se o
tento hardware nasledné starat. OvSem hrozi zde nepomérné vyssi riziko zneuZiti téchto dat,
tudiz je i veelku logickou cestou, pokud se nékdo nechce vzdat vlastniho ulozist¢ dat. Dale
je vramci kategorie, toho, co Ize ovlivnit zafizeni HW, na kterém tento IS chceme

provozovat, v neposledni fad€ 1ze zminit to, ze 1ze také ovlivnit algoritmy daného software.

Mezi zalezitosti, ¢i faktory chceme-li, které nemiZeme ovlivnit nejcastéji fadime lidsky
faktor, technologie, uzivatele, provozovatele, a dokonce ani administratory téchto IS v rdmci
organizace, ktera toto provozuje. Lidsky faktor ovlivnit taktéz nelze, ovSem je mozno proti
lidskému zavinéni oSetfit nékteré chyby jiz pfedem. Prostfedi 1ze ob¢as ovlivnit, naptiklad
misto, kde bude dany HW, na kterém je IS instalovan, samoziejm¢ prostfedi nelze ovlivnit
z titulu internetového pfipojeni, pokud je to defaultni nevyhovujici a neni zde moznost
zmény poskytovatele této sluzby, tak je tieba IS jiz k navrhu tohoto IS piistupovat tak, aby
nemél vysoké naroky na pfenos dat. V zavéru teorie vyvoje IS lze poznamenat to, Ze
systém integrovat a mit jej komplexni pro efektivni praci. Pro vyvoj IS je Casto tvofena cela
fada riznych modeli, typicky procesni a technologické. Je zde také velmi diilezité zminit to,
ze v samotnych postupech vyvoje IS se dost Casto objevuje pozadavek na integraci IS a

aplikaci vhodnych metod pro zvySeni efektivity a flexibility. (Informacni systémy, 2007)
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2.1 Legislativa v oblasti bezpe¢nosti informac¢nich systémii

V prvé tadé je tieba si uvédomit, Ze oblast bezpecnosti informacnich systémi vychazi
z urCité legislativy, tedy je ddna ze zdkona, lze zminit napiiklad GDPR (General Data

Protection Regulation), dale 1ze zminit

Zékon o kybernetické bezpecnosti a 0 zméné souvisejicich zakonl (zékon o kybernetické

bezpecnosti ¢.181/2014 Sb.).

Naésledné 1ze zminit zakon ¢. 412/2005 Sb. — Zékon o ochran¢ utajovanych informaci a o
bezpecnostni zptsobilosti. O veskeré této legislativé bude pojednano nize v potadi, v jakém

byly zminény.

V zakladé je tfeba se zamétit na GDPR (General Data Protection Regulation). Je to zakon,
ktery veSel v celé Evropské Unii v platnost, od 25. kvétna 2018, vychazi z Natizeni
Evropského parlamentu a Rady (EU) ¢. 2016/679. GDPR je Evropsky zakon, ktery se
specializuje na ochranu osobnich udaji a zabezpeceni. Lze o tomto zdkon¢ s jednoduchosti
poznamenat, Ze se jednd o nejpiisnéjsi zakon, ktery se tyka ochrany osobnich udajli na svéte.
I ptes to, Ze je to nafizeno ze strany EU a taktéz schvaleno v EU, zaméfuje se na organizace
kdekoliv na svéte a uklada jim povinnost, pokud se to tyka lidi v EU, resp. shromazduji
udaje, které se tyka lidi z EU chranit osobni udaje téchto lidi pochézejicich z EU. V ramci
GDPR se nachézi relativné tvrdé pokutovani, které se tykaji jeho ptipadného poruseni. Tvrdé

pokuty jsou zpravidla ukladany t€m, ktefi tuto smérnici EU porusi.

V ptipadé poruseni této smérnice je mozno ukladat pokuty v fadu desitek miliona eur.
Vzhledem k natizeni GDPR Evropska unie dosti jednozna¢né davéa na védomi sviij velmi
neoblomny postoj vic¢i ochrané osobnich Udaji. Je to zcela vhodné v soucasné dobé

z diivodu, kdy stale vice lidi vyuziva cloudové sluzby a svéfuje jim sva data.

K naruSeni osobnich dat ze strany cloudovych sluzeb dochazi témét denné. Dale je zde
vhodné uvést vsuvku, ze dle zakona ¢. 110/2019 Sb. Je zde tfeba uvést tu informaci, ze
v ptipad¢ nezletilych, udéleni o souhlasu o zpracovani osobnich udajii az do véku 15 let
ditéte ud€luje rodic. Natizeni GDPR je pomérné dosti Siroké, nicméne obsahuje spousty
konkrétnich pojmti a ptedpist, tudiz je GDPR opravdu velmi dilezité respektovat do
dasledku, aby se predeslo piipadnym relativné rozsdhlym pokutam. (GDPR.EU, 2020,
Zakon ¢. 110/2019 Sb.)



UTB ve Zliné, Fakulta logistiky a krizového fizeni 37

Daéle je vhodné dle uvodniho textu této kapitoly zminit dalsi legislativni nafizeni, které se
tykd uvedené kapitoly. Timto dal$im legislativnim nafizenim je Zakon o kybernetické
bezpecnosti a 0 zmeéné souvisejicich zakoni (zakon o kybernetické bezpecnosti) — Zakon €.

181/ 2014 Sb.

Tento zdkon o kybernetické bezpe€nosti, upravuje prava, povinnosti osob, dale i pravomoc
organu v oblasti vefejné moci v doméné kybernetické bezpecnosti. Tento zdkon zahrnuje
predpisy EU, dale také upravil zajisténi bezpecnosti siti a elektronickych a informacnich

komunikac¢nich systémii.

Hlavni cile zdkona jsou tyto, stanoveni zakladni urovné bezpecnostnich opatfeni, zlepSeni
detekce kybernetickych incidentli, zavadi hlaSeni téchto incidentt, taktéz zavadi opatieni
k reakci na bezpecCnostni incidenty v oblasti kybernetické bezpecnosti, dale upravuje
¢innosti pracoviSt, které vykonavaji dohled. V tomto zdkoné jsou vymezeny zékladni
pojmy, co se rozumi kybernetickym prostorem, je to digitalni prostfedi, které umoziuje
zpracovani, vyménu, vznik informaci, toto je tvofeno informa¢nimi systémy a sluzbami, déale
vymezuje, kdo je spradvcem informacniho systému, kdo je provozovatelem informacniho

systému.

Déle jsou zde vymezeny organy a osoby, kterym jsou uklddan povinnosti v oblasti
kybernetické bezpecnosti. Je zde také pojednano o bezpecnostnich opatienich, toto je zde
popséano jako souhrn ukoll, které slouzi k zajisténi bezpecnosti informaci v informacnich
systémech. Je také uvedena definice kybernetické bezpecnostni udalosti a sice je zde
uvedeno, Ze je to takova udalost, ktera miize zpasobit naruSeni bezpecnosti informaci
v informac¢nim systému nebo bezpec€nosti sluzeb, ptipadné integrity siti elektronickych
komunikaci. Déle jsou zde uvedeny informace, které slouzi k vysvétleni jakym postupem
jsou hlaSeny bezpecnostni incidenty. V neposledni fadé je zde uvedeno to, ze je zde
evidence, ktera zahrnuje evidovani kybernetickych bezpecnostnich incidentli. V zavéru je
uvedeno, Ze ministerstvo vnitra stanovi vyhlaSkou vyznamné informacni systémy, dale
stanovi ufad zpisob likvidace dat, provoznich udajii a informaci, ptipadné jejich kopii.

(Zakon €. 181/2014 Sb.)

V nasledujicich odstavcich budou popsany zaklady zakona ¢. 110/2005 Sb., tedy zakona o
ochran¢ utajovanych informaci a o bezpe¢nostni zptsobilosti. V tomto zékon¢ jsou upraveny
zasady pro stanoveni utajovanych informaci, podminky pro ptistup k nim, pozadavky, jak
s nimi nakladat, zasady, jak stanovit citlivé ¢innosti, podminky pro jejich vykon a s tim

svazany vykon statni spravy.
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Utajovana informace, ktera je v jakékoliv podob¢ zaznamenana na ur€itém nosici musi byt
oznacena v souladu s timto zdkonem. V piipadé vyzrazeni tato informace mize zpusobit
Gjmu zdjmu CR nebo miZe byti pro tyto zajmy naprosto nevhodna. Je zde také vymezeno,
7e Gijma zajmu Ceské republiky je takova ijma, &i rozsah poskozeni, ktery ohrozi zajmy CR,
ze dle zavaznosti se Ujma Cleni na mimofadné vaznou Ujmu, vaznou Gjmu nebo prostou
ujmu. Dle definice z tohoto zakona miiZe mit mimofadné€ vazna jma za nasledek ohroZeni
svrchovanosti a uzemni celistvosti Ceské republiky, rozsahlé ztraty na lidskych Zivotech,

pfipadné rozséhlé ohrozeni zdravi a Zivota obyvatel.

Dale tento zakon definuje stupné utajeni, a to na ptisné tajné, tajné, diveérné, vyhrazeni. Jsou
zde také uvedeny informace, tykajici se druhi ochrany utajovanych informaci, a to na
zaklad¢ personalni bezpecnosti, kterou tvoii vybér fyzickych osob, které maji pfistup
k utajovanym informacim. Dale je zde primyslova bezpec€nost, tuto tvoii systém k zajisténi
a oveieni podminek pro pfistup podnikatele k utajovanym informacim a dale také zajisténi
nakladani s touto informaci v souladu s timto zdkonem. Nésledn¢ jsou zde zajiSténi ochrany
pomoci administrativni bezpecnosti, fyzické bezpecnosti, bezpecnosti informacnich,
popiipadé komunikacnich systémd, v neposledni fadé také kryptografickou ochranou, ktera
je tvofena systémem opatfeni na ochranu utajovanych informaci uZzitim kryptografickych

metod pii zpracovani.

Je zde také uvedena zplsobilost zabezpe€eni ochrany utajovanych informaci, tuto podminku
nespliluje dle litery zdkona podnikatel, ktery neni schopen zajistit dodrZzeni jednotlivych
druhii ochrany utajovanych informaci, dle tohoto zédkona v zavislosti na stupni utajeni a

formé ptistupu k této informaci.

Nésledné je zde uvedena informace o rezimovych opatfenich. Tato opatfeni stanovuji
opravnéni vstupu osob a vjezdu dopravnich prostiedkit do objektu kde se nachézeji

zabezpecené oblasti a jednaci oblasti.

Zpusob kontroly téchto opatieni, manipulace se vstupovymi prostiedky a identifikacnimi
prostiedky, které se uzivaji pro systémy zabezpeceni vstupt dle § 30 odstl pism. B), a
zptisob manipulace s danymi technickymi prostiedky a jejich pouzivéani. Rezimova opatieni
téz stanovi opravnéni k vystupu osob, vyjezdu dopravnich prostredkii v objektu zabezpecené

oblasti, pfipadné zptisob kontroly a zabranéni ptipadnému tniku utajovanych informaci.

V tomto zakoné je také zminéna bezpec¢nost informacnich a komunikaénich systému. Dle

definice zékona je informacni systém, systémem, ktery naklada s utajovanymi informacemi,
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je to pocitac vetné periferii nebo soustava pocitacl, pripadné jejich programové vybaveni,
sprava informacnich systému a k tomu se vztahujici prostiedky, které jsou schopné provadét

tvorbu, zpracovani a ukladani, ptipadné prenos utajovanych informaci.

V zavéru Ize podotknout to, Ze zdkon pamatuje v oblasti informacnich systémd i na to, Ze je
vhodné v oblasti informacnich systémi pamatovat i na bezpe¢né provozni podminky jeho
pouzivani. Je zde také zminka o tom, Ze komunikacni systém je definovan jako systém, ktery
zajistuje pienos informaci mezi koncovymi wuzivateli a taktéz zahrnuje koncova
komunikac¢ni zafizeni, pfenosové prostiedi, obsluhu a také provozni podminky a postupy,
tento komunikacni systém nelze provozovat bez projektu schvaleného Narodnim uradem pro

kybernetickou bezpecnost. (Zakon ¢. 412/2005 Sb.)
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3 ANALYZA RIZIK V OBLASTI BEZPECNOSTI INFORMACNICH
SYSTEMU

V této praci je treba taktéZ zminit analyzu rizik, kterou je nutné provadét v oblasti
bezpecnosti informacnich systémil. A sice je to z divodu toho, aby za pomoci této analyzy

provedlo zjisténi a pfipadné odhaleni zdrojl rizik v téchto informacnich systémech.

Je tfeba v pfipad¢ tvorby nového IS zavést analyzu rizik potencidlnich zranitelnosti,
v piipad¢ stavajicich systémti je vhodné provadét analyzu rizik z divodu vylepSeni
stavajiciho stavu zabezpe€eni. Tyto rizika se v ramci analyzy rizik vyjadiuji za pomoci
spojeni nasledk a pravdépodobnosti, Ze tato rizika mohou nastat. Analyza rizik mize byt

kvalitativni, semikvantitativni, pfipadné kvantitativni.

V ptipad€ analyzy rizik je tfeba si v prvni fad¢ definovat analyzu, resp. analytickou metodu,
kterou je tfeba, tedy spiSe vhodno vyuzit v ramci dané problematiky. Je tfeba si také stanovit
hloubku studie. Jistou dulezitost zastava i popis analyzovaného systému, a to z toho divodu,

ze je teba k danému systému vyuzit metodu, ktera se k nému nejvice hodi a dava smysl.

Naptiklad metoda HAZOP je vhodna pro pouziti v chemickém primyslu, tak je tedy
nesmysl ji pouzit v oblasti fizeni lidskych zdroj naptiklad. Dale je tfeba si uvédomit, ze je
nutné ocenit zavaznosti piipadnych zdroji potencionalniho rizika, tyto zdroje je tfeba jasné
definovat pro spravnost provedeni analyzy. Taktéz je tieba identifikace pfipadnych pficin
havérie, poruch a podminek za jakych se havéarie mize vyskytnout. (Encyklopedie BOZP,
2005)

Nyni jiz k samotnym metodam analyzy rizik.

V nésledujicich odstavcich bude pojednavano o metodach rizik, CLA — checklist, metoda

What if, dale o metodé FMEA.
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Analyza provadénd pomoci kontrolniho seznamu — CLA je jednou z hodné jednoduchych
metod, vyuziva seznam polozek ¢i ukolt, dle kterych je nasledné ovéfena spravnost nebo

uplnost daného postupu.

Byva Casto taktéz povazovana za zaklad riznych sofistikovanych metod v oblastech: kvality,
bezpecnosti, rizik. - Kontrolni seznam zpravidla vychazi z praxe pomoci, které je také
vytvofen, viCi tomuto seznamu probiha kontrola spravnosti pocinani nebo stav

kontrolovaného predmétu.

Vysledek miize byt zaznamendn jako ANO/NE nebo miize byt pfifazeno kontrolnimu
seznamu vice moznosti. Tato metoda je hojné vyuzivana pro zjisténi, zda jsou kontrolované
objekty v souladu s normami nebo standardy. CLA je vyuzitelni jako preventivni metoda,
ale mize byt i metodou zpétného zjisténi pfiiny daného problému. (Analyza pomoci

kontrolniho seznamu — CLA)

Je to analytickd technika pouzivana pii rozhodovani a fizeni rizik. Princip této analytické

metody je postaven na hledani riznych dopada vybranych situaci.

Zjednodusen¢ lze tuto metodu definovat jako diskuzi a hleddni napadii. Skupina dobie
obeznamenych pracovnikll s procesem klade otazky, vyslovuje ptipadné tivahy o moznych

nehodéch. Neni vnitin€ strukturovana (vniting strukturované jsou HAZOP a FMEA).

Po osobé provadé¢jici analyzu pozaduje, aby prizpiisoboval zakladni koncept Setfeni k
danému ucelu.

Postup této metody je nasledujici: VytyCeni oblasti zajmu, definice cile — problému,

generovani otazek, odpovédi, zavérem je tfeba definovat opatfeni rozhodnuti na nastalé

situace.

Tato metoda mé univerzalni vyuziti a vystupem této metody je popis potenciondlnich

problémi a nasledné doporuceni, jak jim predchazet. (Co — kdyz analyza (What if Analysis)

Metoda FMEA je analytickou technikou, kterd ma za cil identifikovat mista mozného vzniku

vad nebo poruch v systémech.
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V této metod¢ je postup zalozeny na rozboru selhani a jejich dusledkt, ktery umoziuje

hledani dopadt a pficin se zdkladem strukturované vymezenych selhani zatizeni.

Tato metoda slouzi ke kontrole jednotlivych prvka systému, kde se piedpoklada

kvantitativni pfistup feSeni. Je zde moznost tuto metodu vyuZit na celou skalu systémi.

Tato metoda také vyzaduje zkuSeny tym a tim padem je zalozena na principu znalosti a

zkuSenosti jednotlivych ¢lent tymu. (FMEA (Failure Mode and Effect Analysis)
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II. PRAKTICKA CAST
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4 POPIS FUNKCE KONKRETNIHO INFORMACNIHO SYSTEMU

Nejprve je tieba si definovat co bude hlavnim pfedmétem v praktické ¢asti. Prakticka ¢ast
této bakalafské prace je zaméfena na porovndni vyvoje informacniho systému Terex,

vyvinutého spole¢nosti T-soft, a.s.

Konkrétné¢ bude probihat porovnani desktopové starSi verze 3.1.1 a aplikaci, kterd ma
uzivatelské rozhrani zobrazované ve webovém prohliZeci, ta se nachazi ve verzi 3.1.2.0. Je
dilezité zminit, ze se bude jednat pfedevsim o porovnani v oblasti bezpecnosti a taktéz zde

bude provedena analyza rizik.

Také je v uvodu tfeba si uvést ve zkratce pro koho je tento software urcen a co obsahuje, je
uréen zejména podnikiim, institucim, samospravnym a statnim organtim, ptipadné slozkam
integrovaného zachranného systému, tento systém obsahuje pomérné dosti Sirokou databazi
chemickych latek, kterou lze piipadné rozsifit na konkrétni uZziti a pfizptisobeni na miru
zakaznikovi, Ize také s jistotou fici to, ze tento software je urcen pro okamzité vyhodnoceni
ptipadnych dopadd, ¢i Giniku nebezpecnych chemickych latek, piipadné pouziti nastrazného
vybusného systému. Je to ureno v prvé fadé pro operativni, rychlé¢ vyuziti, 1ze taktéz

vysledky zobrazit pfimo v mapovém podkladu.

Tato soucast praktické casti je velmi dualezitd zdidvodu zjisténi potenciondlnich
bezpecnostnich rizik v téchto informacnich systémech. Je nutné si v této kapitole piestavit
informacni systémy, o kterych se bude jednat v dalSich Castech této bakalarské prace.
Z principu tohoto software lze fici, Ze je to informacni systém, ktery je schopen okamzité
vyhodnotit dopady tUnikli nebezpecnych chemickych a otravnych latek, piipadné

nastrazného vybusného systému.

Je taktéZ tfeba nutné poznamenat, Ze vétSina ostatnich informacnich systémd, které mayji
taktéz schopnost poskytovat urcité modely v oblasti nebezpecnych latek ma princip v tom,
ze ve vetSin¢ piipadi pracuji zejména s havariemi, kdezto tento software — Terex je
v principu zaloZen na matematickém modelu, coz bylo také cilem pfi ptipravé vyvoje a
projektu tohoto software. Soucésti vyvoje tohoto pocitacového software bylo to, Ze probihalo
ovérovani za pomoci terénnich testd v praxi. Nasledné po vyhodnoceni, a implementaci této

zkuSenosti byl v rdmci vyvoje na zéklad¢é pozadavku upfednostnén matematicky model.

Néazev TEREX vychézi ze spojeni slov TERoristicky EXpert. V rdmci principu tohoto
software v obou verzich, jak ve starsi, tak i nov¢jsi verzi lze popsat to, Ze zde 1ze snadné a

jednoduse zadat vstupy, tim padem se k tomuto vaze i jednoduse interpretovatelny vystup,
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chceme — li vystupy. V tomto informacnim systému Ize k vysledkim modelovani dojit i
s minimem vstupnich udajii, coz je jeho velkou pfednosti. D4 se zde kombinovat odhad
nasledkt primyslovych havarii, vybuchii, popfipad¢é plisobeni otravnych latek. V databazi
nebezpecnych latek v tomto software Ize najit charakteristiky téchto nebezpecnych latek,
jejich popis, v neposledni fad¢ zde lze najit zdsady prvni pomoci a ndvod na piipadné
odmoteni, tedy dekontaminaci. Vzhledem k tomu, Ze tento informacni systém je schopen
poskytnout model pfipadného uniku nebezpecné latky, popiipad¢ vybuchu ¢i pramyslové
havarie je vybaven také integrovanym modulem mapy, ktery slouZzi ke zobrazeni vysledka
— vystupt, které jsou pozadované v mapovém podkladu a pti vyuziti tohoto software je tento

wewr

uniknout, tedy ptlisobit na svoje okoli, toto je zakresleno v map¢.

Lze zde také zminit to, Ze je v tomto informacnim systému moZnost taktéz exportovat
vystupy, chceme — li ziskand data do rtiznych formatt jako jsou xls — dnes také i xIsx, txt,
CAP a mnoh¢é dalsi. Je zde dobré taktéz zminit, Ze je mozné tento software pouzivat ve
vicejazy¢nych mutacich, ptes ¢estinu, slovenstinu, anglictinu az po litevstinu, toto ma za cil

vyuziti tohoto software nejen v Ceské republice, ale 1 v zahranici.

Taktéz je velmi dulezité zminit z hlediska Cisté praktického, Ze tento software tvoii n¢kolik
modulti. Jsou to moduly pro nebezpecné chemickeé latky a to jsou: modely typu TOXI — tento
model je schopen urcit, odhadnout dosah a tvar oblaku, dle velikosti a koncentrace toxické
latky. Modely typu UVCE — tento modul umi uréit ptisobnost vzdusné razové viny, ktera
vyvolava detonace smési latky se vzduchem. Model typu PLUME - tento model se zabyva
dele trvajicimi tniky plynu do oblaku, také tinitkem vrouci kapaliny s rychlym odparem do
oblaku, ptfipadné pomalym odparem z louZe do oblaku. Déle jsou zde modely PUFF — tento
modul vyjadiuje pfipad jednordzového uniku plynu do oblaku, déale také unik vrouci
kapaliny s rychlym odparem do oblaku Modely typu — FLASH FIRE — tento model se
zabyva velikosti prostoru, ve kterém jsou ohrozovany osoby plamennou zoénou (efekt Flash

Fire, Jet Fire, Pool Fire) .

Je zde tieba také zminit i dals$i moduly, je zde modul, ktery zabyva plisobenim vybusného
systému a tim je Model typu EXPLOSIVE — zobrazuje mozné dopady detonace vybusného
systému, které¢ jsou zalozeny na kondenzované fazi, pouzivané s cilem ohrozeni okoli

detonaci.

Nasledné je vhodné si zde popsat funkcionalitu, ktera se zabyva otravnymi latkami a taktéz

disponuje moduly, SPREAD — tento modul ma za kol vyhodnotit toxicky a havarijni dosah
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aerosoll, které jsou rozpraSeny vybuchem a mohou byt piipadné nosicem CBRN latek. Dale
je zde modul SPREAD Explosive — slouzi k porovnani havarijniho dosahu néstrazného
vybusného systému a k vyhodnoceni modelu SPREAD. Jako posledni je dobré si zminit také
model POISON - tento se zamé&fuje na Sifeni oblaku, ktery vznikl rozptylenim otravné latky
na definované tizemi (podle rozlohy, typu nebezpecné latky, zptisobu rozptyleni, dale také

sekundarniho odparu). (T- SOFT, a.s., 2006)

4.1 Popis konkrétni verze — desktopova verze 3.1.1 TEREX

V této podkapitole bude stru¢né popsana starsi verze, ktera byla okrajové uvedena v kapitole
pfedchozi. Je tfeba zde znovu zdiraznit, Ze funkcionalita danych verzi je velmi podobna,
v tomto piipadé starsi verze si je tieba upfesnit to, Ze se nachazi v klasické desktopové verzi,
coz mize mit své vyhody, ale i sva uskali. Minimaln¢ se slusi zminit to, Ze na dne$ni dobu
a poméry nema aplikace uplné nejrychlej$i odezvu, tedy v porovnani s onou aplikaci
webovou, tj. ve verzi 3.1.2.0. Naopak vyznamnou vyhodou v tomto ptipad€ je to, Ze
desktopova aplikace nepotiebuje ptistup k internetu, tudiz je mozno ji pouZzit i mimo dosah
internetového pfipojeni. Aplikace je ve skutku jednoducha, uzivatelsky relativné piivétiva,
veskera ovladaci tlacitka jsou dostupnéd a piehledna. Nize na obrazku ¢€.7 bude uvedena

aplikace, tak jak vypada pfi spusténi pro ndzornou ukazku.

Ter=x .

uuuuuuuuuu

Nebezpeéné latky

Havarijni modely

Havarijni udalosti

Mapa (GPS)

Aktualni lokalita

Obrazek &.7 — Uvodni obrazovka TEREX desktopova verze, (upraveno)
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Jak jiz bylo zminéno v pfedchozim textu, tak je zde opravdu piehledné ovladani, které je
umisténo na pravé strané, vyjimaje kontextova menu, kterd jsou umisténa v horni Casti
obrazovky. Vyhodou je, ze tento software v ramci opravdu operativniho pouziti disponuje
privodcem, ve kterém si zvolime piehledné jednotlivé parametry udalosti, kterou
potfebujeme vymodelovat a tim dostat kyzené vysledky. Po kliknuti na tla¢itko privodce se
nam zobrazi nabidka, kde vybereme poZzadované havarované zatizeni (Jako jsou automobilni
cisterna, naloz, potrubni trasa, skladovaci nadrz, technologické zatizeni, Zzelezni¢ni cisterna),
kde potiebujeme simulovat dopady néjaké nezaddouci uddlosti. V ndsledujicim kroku
vybereme pozadovanou nebezpecnou latku, pro kterou chceme ziskat pozadované vysledky.
Dale je v pritvodci taktéZ mozné vyhledavat, naptiklad nebezpecné latky, jak podle nazvu,
tak dle UN koédu (Ctyicisli, které charakterizuje danou latku), coz je v ptipadé velkého
mnozstvi latek v nabizeném seznamu velmi uzite¢nd funkce, kterd je schopna v ptipadé
nutné operativy usetfit znacné mnozstvi ¢asu. V piipadé€ vybéru latky nezbyva nic jiného nez
pokraCovat déale v ramci ptedpiipravené¢ho privodce. V nasem piipadé pro ucely cisté
demonstrativni, tedy pro predstaveni funkcionalit uvedeného software byl vybér
havarovaného zafizeni pfedurcen na automobilni cisternu a druh havarie byl stanoven na
déletrvajici unik plynu do oblaku. Jako nebezpecna latka byl vybran amoniak. Na obrazku
¢. 8, tedy viz nize bude pro nazornost uvedeno to, jak probiha prace s privodcem, ktery byl
zminén o nékolik radka vyse.

3 Terk - Privdce o x

é Pravodce _
Havarovans zafizeni - automobilni cisterna
Druh havarke . Déletrvajici unik pyau do oblaku [PLUME)
Nebezpeéna latka Skupenstvi UN kod
IAmoniak Plyn 1005
Ethylen Plyn 1962
Ethylenoxid Plyn 1040
Propan-butan Piyn 1985
Propylen Plyn 1077
Vyhledavani
I Hiedat jen v zaldthu nézws | kidy
.

Obrazek ¢.8 — Obrazovka pritvodce TEREX desktopova verze, (upraveno)
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Po vybéru pozadované nebezpecné latky lze ptistoupit k dalSimu kroku nasi demonstrace
pro vysvétleni a tim je urceni podrobnosti dané havarie, v naSem ptipadé lze urcit pretlak
v havarovaném zatizeni, ve vice jednotkach jak v kilopaskalech, tak i v barech. Nasledn¢ se
zde také urcuje primér tnikového otvoru a toto lze urcit jak v metrech, tak i ve stopach,
v poslednim fadku je urcena rychlost vétru v pfizemni vrstveé, v metrech za sekundu, ale i ve
stopach za sekundu. NiZe na obrazku €. 9 bude uveden vysledek vypoctu, jak vysledek prace
s timto SW vypada. V momenté, kdy mame vSechny pozadované udaje vyplnéné, tak lze

pfistoupit k vypoctu.

TerEx Verze 301 225522 25012021 Licence pro : UTB Ziin

Udilost:  TEZI0T25_2255

el
PLUME - Déletrvajici nik plynu do oblaku

Ohrozeni osob toxickou litkou

NEZ /AKUACE DSOB 2450 m (038,06 1t

ILH: 210 mgim3 (Aktusini: 09,9 mg/m)

rizkum toxické koncentrace do vadalenosti od mista Gniky 3675 m (12057.1 fu) P T —— X
7,99 mgim3 |

asob piimjm proslehnutim oblaku
NEZBYTNA EVAKUACE OSOB. 95 m (311,68 )

i o e iy Sl mspocaii A
NUTNY ODSUN OSOB  150,5 m (493,766 fi.)
NEZBYTNA EVAKUACE OSOB  124.5 m (408,465 fu)
Ohrozeni osob uvnitt budov okennim skiem EVAKUACE DO VZDALENOSTI 2450 m
B e e inn miss s -
5
‘ Dalii vistupy | ‘ ‘
)
53

Obrazek ¢.9 — Vysledek vypoctu, upozornéni na evakuaci TEREX desktopova verze,

(upraveno)

V ptipad€ vystupu zobrazeného na obrazku €. 9 je tieba jeste¢ poznamenat, Ze s daty lze déle
pracovat, tj. 1ze je exportovat do xls, pfipadné vytisknout, v neposledni fad€é je moZnost
zobrazit grafy jednotlivych fazi, jako je doporuceny prizkum, pfipadna oblast mozného

vystupu, dale také ohrozeni vybuchem.

Nevyhodou této desktopové verze oproti verzi, kterd je feSend pies webovy prohlizec, tj. ta
noveéjsi je zejména to, Ze veSkera data je nutno nékam exportovat, popiipad¢ tisknout, Ze tato
verze aplikace nedisponuje, ,,né¢im* jakozto uzivatelskou bankou vykonanych ptipadnych
praci, pro piipad operativy. V dnesni dob¢ je to pomérné dosti omezujici faktor, z divodu,
ze pomérné hodné informacnich systémil bézi ve webovém rozhrani a je k jejich datim
ptistup odkudkoliv ,,zevniti“ organizace — tedy z pravidla ze vnitini sit€ a nikoliv vné&jsi

z diivodu zvySené bezpecnosti jak dat, tak pfipadnych pristupovych udaji. Dalsi faze
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porovnani je v tom, ze ulozeni dat na serveru, tj. v ptipadé¢ webového rozhrani ma mnohem
vy$si standard zabezpeceni nez samotné klientské stanice, tudiz je rozhodné v ptipadé dané
webové aplikace vhodnéjsi vyuzit, jak z divodu uzivatelského komfortu, tak 1 z diivodu

vy$siho standartu zabezpeceni.

Navic i zplisob ovérovani v ptipad¢ desktopové aplikace je vyrazné méné sofistikovany.
Vzhledem ktomu, Ze desktopova verze této aplikace byla vdzdna jeSté na starS$i
infrastruktufe, kde nebylo feSeni ptihlasovani svym uzivatelskym jménem do domény,
active directory, resp. ovéfovani viici LDAPu, pfesné tedy nebylo pfihlasovani feSeno ptimo
pro konkrétni uzivatele, ale protoze byl SW vyuzivan pro vyukové ucely, prihlasovani i na
jednotlivé pracovni stanice probihalo pies cca 20 definovanych uzivatelskych jmen ve tvaru
studentO1 az student20, tudiz v ptipadé nasazeni tohoto zpisobu piihlasovani, ovérovani
v produkénim a ne pouze demonstrativnim prostiedi by nebylo docileno kyzeného standartu

bezpecnosti.

V rdmci toho, Ze toto bylo vyuzivano pouze pro demonstraci a vyukové tcely tak to bylo na
svoji dobu, tedy dobu zafizeni dané laboratofe, kde byl SW TEREX poskytovan
v desktopové verzi dostacujici. JenZe v rdmci toho, Ze i laboratote po urcité dobé potiebuji
zaznamenat urcitou obmeénu, tak bylo vyhodnoceno a pfistoupeno k odklonu od tohoto

standardu ptihlasovani pies tzv. ,,univerzalni uzivatelska jména®.

V souvislosti s vybudovanim laboratoie s timto nastavenim pfistupu k ptihlasovani zde byly
1 dalsi aplikace, tedy zejména webové, ke kterym se piistupovalo pomoci webového
prohlizece, byla zde vyuzivana shodnd uZzivatelskd jména, nicméné jiz nebyla provazana
s databazi active directory a neprobihalo jejich ovéteni vici LDAPU, tj. mohla nastat
situace, ze studentOl byl ve webové aplikaci ptihlaSen za pomoci Udaji ptihlasovacich
student05, coz zpusobovalo i relativni problém s tim, jak a jakym zplUsobem bylo s daty

nakladéno, hrozilo jejich pfipadné zneuziti.

I v pfipadé ulozeni informaci z desktopové aplikace TEREX hrozilo v pfipad¢é tniku dat
jejich zneuziti, tudiz zneuZiti jinym studentem (v praxi by se samoziejm¢ tohoto zplisobu
pfihlaSeni a ovétfeni nevyuzivalo timto zpiisobem, probéhla by urcitd modifikace). Déle je
vhodné zminit, Ze tento systém piihlasovani byl zvolen z divodu instalace jiného, tedy
druhého doménového tadice oproti standartnimu, vyuzivanému na jinych klientskych
stanicich. Bylo to z diivodu zaméru 1 fyzického odd€leni sit€¢ od zbytku pocitacové sité

v naSem piipad¢ tedy univerzity, resp. fakulty.
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Cilem a zamérem tohoto zptsobu piihlasovani, respektive pfistupem k danym technologiim,
bylo studentiim pfiblizit specificky piistup k laboratornim technologiim, ptipadné ptiblizit,
demonstrovat vyuziti software ve specifickych podminkach, tj. vyuziti specifickych
ptihlaovacich 1dajli, pfesun vyzkumnych dat na jiné wlozisté ¢ médium. Casto se
v laboratornich podminkach stdva to, ze pocitace nedisponuji klasickou moznosti

pifihlasovani, tedy neni moZzno se ptihlasit standartnimi pfihlasovacimi udaji.

Tento specificky pfistup v laboratofich je Casto dan i1 specifickou technologii, ktera je
pfipadné spojena se starSi vypocetni technikou, kterou je Casto z divodu pftili§ nizkého
standartu bezpecnosti, tj. starStho SW a star§iho, ¢asto jiz nepodporovaného operacniho

systému.

Proto se v praxi uziva i dost Casto ptihlasovani pfes lokalni uzivatelské ucty, ve kterych
nedochézi k ovéfovani viici samotnému serveru, ale pouze na samotné klientské stanici,
v mnoha piipadech také casto v laboratornich podminkach tyto klientské stanice, tedy
koncové pocitace, na kterych probihda vyzkum nebyvaji pfipojené k internetu, nutnost
transportu dat tak vyvstava jakozto otazka, zpravidla se pienaseji pomoci vymeénitelnych
médii a poptipadé pokud nehrozi vyznamné bezpecnostni riziko je toto pfenaSeno za pomoci

cloudovych technologii, chceme — li ulozist’.

Z hlediska transportu dat, jak jiz bylo zmin€no vyvstava otazka, tykajici se 1 bezpecnosti
pfipadnych vyménitelnych tlozist. Pouzivand vymeénitelna tlozisté jako jsou flash disky,
tak 1 disky externi by méla byt patfi¢né provétena, aby nedoslo k naruseni pfipadného chodu
laboratofi, méla by byt provétena z titulu toho, ze neobsahuji piipadny Skodlivy kod, a

nemiiZe byt tedy zavlecen a laboratorni vypocetni techniku.

Dtivodem takovéhoto piistupu v laboratornich podminkach byvéa casto ndklad pomérné
vysoky na pofizeni nového laboratorniho zafizeni, které by bylo schopno komunikovat
s noveéjsi vypocetni technikou, v ptipad¢ laboratoifi Casto naprosto dostacuje soudobé
vybaveni laboratote, které je Casto jak z pohledu vyzkumného, tak i z pohledu pfesnosti
daného vykonu dostacujici, tim padem neni Uplny divod k vymeéné ¢i inovaci laboratorniho
SW 1 HW. Nicméné pravé v téchto ptipadech je nutno pfistupovat k danym technologiim o
to zodpovédnéji, tedy snizovat riziko poskozeni jak HW tak i SW. Vyse byly popsany
pristupy k desktopové aplikaci a s ni souvisejici aplikace pro¢ byl zvolen ptistup lokéalniho
ovéfeni a ptipadného oddéleni sité, bylo to ve zkratce aby bylo ve studentech vybudovano
povédomi, které by je pfiméclo k vysSi opatrnosti a snizeni piipadného rizika pii praci

s témito systémy.
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4.2 Popis konkrétni verze — webova verze 3.1.2.0 TEREX

U soucasné verze je dobré zminit to, ze oproti verzi predchozi ma zcela dofesené
piihlaSovani a ovéfovani tohoto ptihlaSeni. Soucasna aplikace TEREX ve své webové verzi
3.1.2.0 je integrovana do portalu, ktery sdruzuje aplikace, jak pro laboratof informacni
podpory ochrany obyvatelstva, tak i laboratof kybernetické bezpecnosti. PfihlaSovani do
portalu, tj. tedy i do aplikace TEREX je feSeno jednotnym piihlaSovanim, obdobné¢ jako je
jiz dnes standard 1 ptihlasovani do jinych aplikaci, ¢i pfimo koncovych pocitaci —
klientskych stanic. Ovéfeni tohoto zpusobu piihlasovani probihd vaci AD, resp. vuci
LDAPu. Toto ovéfovani je vyhodné zejména z ditvodu bezpecnostniho, a to sice z divodu,
ze v ptipad¢€, ze probihd ovéfovani pfistupu vuci AD tak to ma tu nespornou vyhodu,
v ptipad¢, Ze probéhne zména hesla v AD, tak se tato zména projevi ve vSech vyuzivanych
systémech. Zpravidla probiha tato synchronizace vSech systém, z pohledu zmény hesla do
péti minut od samotné zmény hesla, pak lze jiz nové vytvorené heslo vyuzivat prifezem ve

vSech systémech. Na obrazku 10 viz nize je popsan proces ovétreni viici active directory.

Zakladni proces ovéreni vici Active directory

1. zafizeni uZivatele komunikuje

. s ovéfovaci knihovnou Active

Active directory.
. directory

2. Active directory ovéri
pozadavek a zasle povoleni k
pfihlaseni, pfipadné obnovi

2. token.

.. ] Sluzba, 3. Pfistup, popfipadé obnoveny
Zarizeni 3. kterd token ma povolen pfristup pro
uzivatele > ovéfeni aktualni relaci.

vyZaduje

Obrazek ¢.10 — Proces ovéieni vici active directory

V principu je proces ovefeni vuci active directory je relativné jednoducha zélezitost,
nicmén¢ pomeérne podstatnd v oblasti bezpecnosti informacnich systémt. V prvni fazi vysle

zafizeni uzivatele komunikaci vi¢i doménovému fadici, resp. oveéfovaci knihovné, poté
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samotné active directory ovéti dany pozadavek vici své knihovné. V ptipadé shodného
ovéteni pristup povoli a relace pokracuje. Tieti faze je jiz samotny pfistup, ktery je na
zaklad¢ ovéfeni vici AD povolen pro danou relaci a pokracuje az do preruSeni nebo
obnoveni komunikace mezi zafizenim uZzivatele, doménovym fadic¢em, resp. jeho knihovnou
a sluzbou, ktera toto ovéfeni pro pfistup potfebuje, pfi nésledujici relaci se cely proces

opakuje.

Dale je tfeba si poznamenat informace tykajici se webové verze. Je tieba si pfipomenout
informaci, ktera se nachazi o n¢kolik fadkt vyse. V ramci portalu, tedy uplné piesné nového
portalu se nachazi zcela jist¢ vice aplikaci nezli webové verze TEREXu. Nachdzi se zde i
dalsi aplikace, chceme-li podpirné informacni systémy, které se zabyvaji modelovanim a

simulaci v oblasti krizovych situaci.

Nachazi se zde systémy a aplikace jako jsou napftiklad Riskan, Practis, Situnet, Practis GO,
Situboard. Kazdy z téchto systému je ur€eny pro jiné pouziti v oblasti krizového fizeni a
ochrany obyvatelstva. Tyto vSechny systémy spojuje to, Ze jsou dostupné na jednom portale,
jsou tedy sdruzené jaksi pod jednu platformu webové stranky a neni nutné je dé€lit na vice

rozcestnikll z dlivodu ptipadné zbytecné slozitosti.

K tomuto portalu Ize dodat to, ze obsahuje jak obecné informace o fungovani laboratofi, tak
1 navody k pouziti danych aplikaci, nasledné taktéZ umoziiuje uréitou spravu uzivateli, kde
je moznost, jak importovat uzivatele z AD, tak vytvofit uzivatele i mimo AD, naptiklad pro
ucely testovani. Také je zde umisténo zna¢né mnozstvi podplrnych materiald k danym
aplikacim, piesnéji jejich navody k pouziti a piiklady, v neposledni fad¢ tento portal
integruje 1 piistup k analytickym nastrojim kamerovych systémda, které se vyuzivaji pro
vyuku jak na laboratoii informa¢ni podpory ochrany obyvatelstva, tak i na laboratofi

kybernetické bezpecnosti.

Nize bude stru¢né popsano i za pomoci obrazki pro ilustraci, jak vypada dany portal.
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Portal LAKB / LKB

Univerzita Tarnade Bali ve Zind
Fakulha logistvy a brizouéko renl

Obrazek ¢.11 — Uvodni stranka portalu LAKB/LKB, (upraveno)

K obrazku €. 11 Ize uvést ve strucnosti to, Ze jak jiz bylo zminéno piihlaSeni probiha za
pomoci piedem definovanych piihlaSovacich udaji, v naSem piipadé i do ostatnich
informacnich systémi univerzity, jako jsou IS/STAG, moodle a jiné. Tedy ma kazdy uZivatel
své prihlasovaci udaje, tudiz je snikym nesdili, tedy i data si ukldda do svého
preddefinovaného adresaie na portéle. Je také zcela namisté zminit tu skute¢nost, ze Gloziste,
potazmo celd infrastruktura se nachazi na centralni virtualizacni platforme na CVT ve Zling,
na rektoratu, tudiz je zajiSténa i ptipadna fyzickd bezpecnost z divodu lepsiho zabezpeceni
fyzického pristupu k servertim, taktéz je zajisténa lep$i moznost chlazeni, nez v predchozim
pfipadé, kdy se SW nachazel fyzicky na fakulté a v neposledni fad€ je zde 1 lep$i situace
tykajici se 1 zabezpeceni po SW strance a to z diivodu toho, Ze je na tyto zélezitosti specialné
vyskoleny a vyclenény tym CVT, ktery se primdrné specializuje na spravu serveroveé
infrastruktury a celkové pocitacové sit¢ UTB, tudiz nefesi podruzné zalezitosti jako je
podpora koncovych uzivatell a jiné, v neposledni fad¢ je tu jiz letitd zkuSenost s centralni
virtualizaéni platformou. Tato platforma je v zdklad€¢ postavend na moduldrnich serverech
od spole¢nosti DELL, primarné tedy na tzv. ,,bladech” v doslovném ¢eském piekladu na
,Ziletkdch®, coz zapfiCinuje tu skutecnost, kterd obndsi velmi jednoduchou moznost
modularity, tedy rozsifeni, dle aktualni potieby. Tato technologie je sice o poznani drazsi
nez feSeni rackovych servert, ale také z dlouhodobého hlediska celkové vyrazné vyhodné;si
v ptipadé provozu typu UTB. K této infrastrukture se samoziejmé vaze i urCité uloziste,
které je dnes jiz provozovano tedy postupné presouvano v rdmci modernizace na disky,
kterém neobsahuji to¢ivé Casti, na tzv. SSD disky, jejichz vyhodou je pfedevSim znacné

vy$si prenosova rychlost, ale s tim pfirozené souvisi 1 jejich vyssi potfizovaci cena. Je taky
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dobré v tomto ptipad¢ zminit i velky benefit centralni virtualizacni platformy, jako je
zalohovani, které probiha na nékolik mist nezavisle na sob¢, z toho diivodu jsou zalohy vzdy
dudlni, a neexistuje pouze jedna kopie, toto zalohovani probiha rozdilovou metodou, tj. vzdy
se zéalohuje jen a pouze rozdil téchto dat. Také je na misté¢ zminit i to, Ze tato centralni
serverovna ma také nezavislé napajeni pro ptipad vypadku dodavky elektrické energie a tou
nezavislosti v pfipadé vypadku standartniho ptivodu elektrické energie je to, ze je zde
umistén diesel-agregat, tento se pravidelné¢ zkousi, aby v pfipadé preruSeni dodavky

elektrické energie nedoslo k nemoznosti jej vyuzit z diivodu jeho ptipadné zavadé.

V zavéru této kapitoly je zcela urc¢it¢ vhodno popsat i samotné prostiedi noveéjsi verze
TEREXu, tedy jeho webové verze. Z principu dané aplikace, chceme — li informaéniho
systému, ktery je schopen operativné¢ modelovat unik nebezpe¢nych latek, ale 1 vybuchy
nastraznych systému ¢i jiné Ize fici, Ze je to velmi podobny zptsob piistupu, tedy ovladani
k dané aplikaci jako je u desktopové verze, taktéz se zde nachazi priivodce, nicméné neni
tak viditelné oznacen jako v pfedchozi desktopové verzi, taktéz vybirame havarijni model,
prostiedi, ve kterém toto nastane a pfipadné€ 1 nebezpecnou latku a jeji mnozstvi. Piinosem
oproti desktopové aplikaci mize byt to, Ze 1 pokud data ihned po dokonceni modelace
neexportujeme, tak ndm nadéale v ramci systému zlstdvaji ulozZena, coz je jist¢ velkym
pfinosem, pokud se k datim pottebujeme vratit, je tieba je modifikovat, upravovat, tak
nemusime tim padem vSechno vypliiovat znovu, ale je moznost tato data pouze upravit. Nize
na obrazku €. 12 mlzeme spatfit prostiedi tohoto informacniho systému v nov¢jsi, chceme-
li ve webové verzi, z divodu demonstrace a predvedeni dané¢ho systému.

Udalosti

Obrazek ¢.12 — Ukézka prostfedi webového TEREXu, (upraveno)
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Z pohledu vyhodnoceni se zde nachazeji obdobné moznosti jako u verze desktopové tohoto
SW, lze ziskané vysledky tisknout, exportovat, ¢i ptipadné graficky znazornit. Tudiz je
z logiky véci zbytecné opét jen z ditvodu drobnych grafickych zmén ve vystupnim protokolu
z tohoto IS zde znazornovat za pomoci obrazku. I v této ¢asti jen z diivodu rekapitulace je
dobré zminit to, ze je v této aplikaci se taktéz nachdzi i mapové podklady a piipadny
vysledek ohrozeni 1ze tedy zaznamenat do mapového podkladu, taktéz i tato novéjsi verze
disponuje riznymi moznostmi piepnuti do jinych jazykovych mutaci, coz lze v dnesni dob¢
jiz povazovat za standard jak u webovych, tak i jinych informacnich SW. Také se zde
nachazi moznost piehledu nebezpecnych latek v databéazi, dale je zde mozno pohlizet piimo
na havarijni modely. Zavérem tohoto vyjadieni k webové verzi je zahodno poznamenat, ze
z titulu ovladani této verze je vyrazné pohodInéjsi, coz zptisobuji pravé vychytané detaily na
navrzeném informacnim systému, v dnesni dob¢ jsou pozadavky zdkazniki relativné vysoké
a potrpi si na detaily, coZ je v tomto IS vidét, Ze oproti piedchozimu IS je zde vyssi plynulost,

pohodInéjsi ovladani, a 1 vyssi rychlost zpracovani operativnich modell v ptipadé potteby.

4.3 Provéreni bezpecnosti informac¢niho systému za pomoci WireSharku

V této kapitole je tieba si pfedstavit nastroj WireShark, ktery slouzi pro paketovou analyzu,
nebo-li analyzu paketd. Pro vysvétleni si vramci nasledujiciho souvéti zjednodusSené
definujeme, co je to paket. Paket 1ze oznacit jako jakousi jednotku, kterd ma za ukol prenéset
informaci mezi jednotlivymi sitémi. Lze ve zkratce oznacit jako blok dat, ktery zajistuje
pienos dat v pocitacovych siti, které jsou tedy zalozeny na piepojeni pakett. V ptipad¢, ze
za feSime analyzu paketu, tj. feSime obsah vlastni komunikace. Lze ve zkratce poznamenat
1 to, Ze je to metoda extrémné Casoveé ndro¢nd, tato metoda je také vzhledem k obsahu a

velikosti analyzovanych dat naro¢né i na kapacitu ptipadného uloziste.

Vzhledem k tomu, Ze pomoci tohoto nastroje 1ze monitorovat sitovy provoz v Case, tak je
zde moznost tvorit statistiky tohoto sitového provozu, at’ jiz o datovych prenosech, tak i o
zdrojové a cilové strané, tj. odkud kam putovaly pakety, odkud kam se pfenaSela data, pfi
shrnuti si lze fict, Ze v prosttedi pocitacové sité€ a jejiho monitoringu sledujeme objem dat,
Cas, porty prostiednictvim, kterych probihd komunikace, sledujeme také zdrojové a cilové
IP adresy. V piipad¢, Ze se, ale dostaneme do situace, kdy ndm tady tyto obecné informace
jiz nedostacuji, tak musi nastoupit na scénu paketova analyza. Toto je analyza, kterd je

zaméfena na analyzovani prendsSenych dat, vice méné, lze fici, ze je to pfimo analyza obsahu
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komunikace. V ptipadé analyzy provozu pocitatové sité se lze setkat s dvéma zakladnimi
pristupy, a to je neustale probihajici zaznam provozu v siti, ale toto je velmi casoveé narocné
a vyplyva z toho 1 jista naro¢nost na diskova pole, obzvlasté na jejich prfenosové rychlosti.
Dalsi z ¢asto pouzivanych pfistupti je ten, Ze se sleduje pouze podeziely provoz, na ten se
zpravidla spravci sit¢ zamétuji. V ptipadé naseho konkrétniho SW WireShark si je vhodné
popsat néjaké vlastnosti a funkce, vyhodou tohoto SW pro odchytdvani sitového provozu je
to, ze disponuje grafickym rozhranim, coz miize byt znaCnym piinosem pro spravce, kteti
bud’to neradi anebo nedisponuji védomostmi pracovat se softwarem v textovém rezimu. Lze
fici, ze velmi podobny SW WireSharku existuje, je jim TCPDUMP, ale nedisponuje bohuzel
grafickym rozhranim, coZ jak jiz bylo zminéno vySe, tak je moZnost s nim pracovat jen a
pouze v ptikazové fadce, coz miize byt i pro nékteré spravce znaéné nekomfortni, ptipadné
1méné piehledné, v tom ptipadé, Ze jsou zvykli pracovat s grafickym rozhranim. TCPDUMP
je SW, ktery pracuje vétSinou s unixovymi systémy, pro OS MS Windows existuje verze,
ktera se nazyva WINDUMP. Nicméné tato kapitola se tyka vétSinou SW WireShark, ktery
bude popisovan v nasledujicich fadcich. Je dulezité poznamenat to, Ze v ramci grafického
prostiedi ma ndstroj WireShark integrované volby filtrovani, pfipadné fizeni monitoringu
sitového provozu. Nespornou vyhodou tohoto SW je to, ze obsahuje volby, kde si uzivatel,
tedy v tomto ptipad¢ spiSe pokrocily uzivatel — spravce sité¢ nastavi rozhrani, kde je moznost
vidét provoz, ktery se odehrdva na téchto adaptérech. Velkou vyhodou tohoto SW je vSak
to, Ze je schopen pracovat se strukturou riznych protokoli v oblasti pocitacovych siti.
V ptipad¢ prace s timto SW je mozno zachytit data pfimo online z provozu sité, poptipadé
je vycist z ulozeného souboru, tato zachycena data Ize filtrovat za pomoci filtrti, taktéz Ize
monitorovat i provoz v ramci USB portil. NiZe na obrdzku ¢. 13 bude zobrazeno vychozi

prostfedi WireSharku po spusténi.
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Obrazek ¢.13 — Ukazka uvodni obrazovky WireShark (upraveno)

Zde na obrazku €. 13 viz vySe lze spattit moznost vychozi obrazovky v software WireShark,
kde 1ze vidét moznosti jednotlivych sitovych rozhrani v tomto SW. Lze zde u téchto rozhrani
1 vidét jednotlivé sitové adaptéry a vedle nich po pravé strané lze spatfit i sitovy provoz,
ktery je zde znazornén pomoci jednoduchych grafii. V naSem konkrétnim ptipad¢ vidime i
vice moznosti lokalnich pfipojeni, tak i klasického ethernetu. Dale je zde vidét taktéz
vEthernet, coz je adaptér, ktery je vyuzivan jako defaultni virtudlni switch v softwaru
ur¢eném pro plnou virtualizaci, a tim je Microsoft Hyper-V. Dale je zde USBPcapl, coz
umoznuje zachytavani néjakého zakladniho provozu na USB portech. V ptipadé vybéru
portu klasického ethernetu, piimo ptipojeného do sité, 1ze vidét a zachytavat sitovy provoz

na tomto portu viz obrazek ¢. 14.
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Obrézek ¢.14 — Zachyceni provozu na portu Ethernet (upraveno)

Na obrazku ¢. 13 Ize zachytit provoz na jiz pfedstaveném portu vyse, tedy ethernetu. Je zde
moznost vidét délku trvani spojeni, taktéz je zde moznost vidét zdrojovou IP adresu a taktéz
i cilovou IP adresu, je zde také vidét i protokol, ktery se v dané komunikaci pouziva, at’ jiz
je to TCP, nebo SSL jako na obrazku. Dole pod zachycenym provozem lze spatfit
podrobnosti, jako je rimec prenosu, pocet bajti, které byly zaznamenany na tomto rozhrani.
V ptipadé odchytdvani komunikace v oblasti webového portélu je tfeba zminit, ze hesla na
tento portdl v pfipadé ptihlasovani putuji v Sifrované podobé a skutecn€ je neni mozno

odposlouchévat, coz je velkou vyhodou a cestou k vysokému standardu zabezpeceni.
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5 ANALYZA RIZIK KONKRETNIHO INFORMACNIHO SYSTEMU

V prvé fadé zde analyza rizik informacéniho systému bude realizovdna za pomoci kontrolniho

seznamu, tedy check-listu, oznacované¢ho taktéz nékdy jako CLA. Toto nam pomuze

identifikovat ptipadna rizika pro dal$i metody a dal$i hodnoceni téchto rizik.

Identifikace nebezpedi
Otézka Ano Ne
Je mistnost, kde je server ulofen dostateéné zabezpedena? Piistup, limit pfistupu? Ano
Je v pfipadé& serverové infrastruktury, resp. jejiho SW vybaveni provadéna pravidelna aktualizace? |Ano
Je zajistén nahradni zdroj energie v piipadé jejiho vypadku? Ano
Jsou spravei sité v ramci driby a podpory serverové infrastruktury patfiéné proskoleni? Ano
Probihaji pravidelné zkousky ndhradniho zdroje energie, v piipadé jejiho vypadku? Ne
Je dobfe zdsoben nahradni diesel agregat naftou? Je ji dostatek na pokryti celé doby vypadku? Ne
Je provadéna pravidelna udriba chladiciho zafizeni v serverovné? Ano
Probiha pravidelné testovani bezpeénosti informaéniho systému? Ano
Probiha pravidelné tkoleni uZivateld infarmaéniho systému v oblasti jeho bezpetnosti? Ne
Je hardwarova kapacita z pohledu vykonu dostateéna? Ano
Lze kapacitu hardwaru v pfipadé potfeby roziifit? Ano
Je moZnost podplrné podsystémy informaéniho systému sledovat | vedélené? Ano
Je databdze informaéniho systému dostateéné zabezpefena? Ano
Probiha ovéfeni prihlaseni vadi vy3si instanci, napfiklad AD? Ano
Je ovEFovani vici AD pfi pfinldZeni do IS dostateéné silné, funkéni? Ano
Je ostatni infrastruktura dostateéné zabezpefena v piipadé napadeni IS Terex? Ano
Jsou data, kterd jsou uchovavana v rdmci IS piiznaéné chranéna? Ano
Existuje riziko Uniku dat z tohoto 15?7 Ano

Tabulka ¢. 1 — CLA, checklist

Z checklistu je viditelné, ze jsou zde tfi odpovédi zaporné, tedy o hodnoté ne, je dobré se

tedy na tyto odpovédi zaméfit a nasledné sniZzit ¢i uplné eliminovat rizika z tohoto plynouci.

V nasledujici tabulce je uvedeno feSeni analyzy rizik plynouci z CLA, je to feSeno metodou

What-if, ktera rozviji negativni odpovédi v tabulce €.1.

Navrh opatreni k
minimalizaci
P.c. Pri¢ina Nasledek ., Pozn:
(preventivni,
napravné)
Zvysi se teplota v
Porucha na serverovng, snizi se S e,
., , . Castéjsi kontrola
1 chladicim vykon infrastruktury, L .
\ ; , chladiciho systému
systému dojde k vypnuti serveru,
vypadku poskytovani
sluzeb
Porucha na Nemoznost provozovat Y s
2 ) N P Castéjsi frekvence
diesel- IS, potazmo celou .
, . . kontroly diesel-
agregatu infrastrukturu v dobé
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vypadku primarniho
zdroje energie

agregatu a jeho
zkousky

Pravidelné skoleni

Napadeni Ptipadné zneuziti uloZzenych v oblasti heslové
databaze dat politiky, pfipadné
Skoleni obsluhy IS
Neaktualni .. y , . Kontrola
. , Riziko bezpecnostnich dér i .
operacni systém pravidelnosti
na serveru .
serveru aktualizaci
Vstup Zabezpeceni
nepovolané Nizké zabezpeceni vstupu vstupu do
osoby do do serverovny. Nepozornost serverovny,
mistnosti ostrahy v budove. budovy, veétsi
serveru ostrazitost ostrahy.
Nedostatecna .
. Nemoznost provozovat .
zasoba nafty , , . i V¢asna kontrola
. nahradni zdroj energie po .
v diesel hladiny nafty.
;i nutnou dobu.
agregatu.
Unik dat 18 Lepsi proskoleni
vlivem lidského Zneuziti dat tfeti stranou pw P .
uzivatelt IS
faktoru
Lepsi planovani,
Nedostatek HW Nemoznost rozsifovat, nakupu HW a
kapacity provozovat databazi roz§iteni
infrastruktury.
Nedostatecné .. , o s
e, Riziko vstupu nepovolané Tvorba siln&;jsi
ovéteni

ptihlaSeni do IS

osoby do IS a jeho databaze

hesel, osvéta.
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10

Uzivatel IS je
neproskolen

Nespravné zachdzeni
s informacemi v IS

Neodkladné

Skoleni uzivatelu.

Tabulka ¢. 2 — What-if

Analyza moinych chyb a jejich nasledki

FMEA &.: 1

Strana:1z4

Cislo pracovisté:

Cinnost: Analyza rizik informaéniho

systému

Zodpovédnost: Reditel IT

Datum zprag.: 1.7.2021

Soufasny stav

Budounei stav
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daného IS systému serverovng, nedostatek klimatizaénich kontrol & sité
serverovny snizi se chladiva v . chladicich chlazeni
vikon okruhu jednotek
infrastrukin | o 4 10 |160 g |1 |} s
v, dojde 0
k vypnuti
servern,
vipadku
poskytovani
sluzeb
Porucha na Nemoznost Nedostatek Nepravidelna Zavedeni Spravce
diesel provozovat maziva kontrola bez pravidelnych | pocitacov
agregatu IS. potazmo v diesel funkénich kontrol € sié
celou 10 agregatu, 3 zkousek. 10 | 300 diesel 10 11 g |90
infrastruktur nemoznost jej agregdtu a
u v dobé nastartovat, jeho
vypadku
Akceptovatelné riziko iziko

RN =10

Tabulka ¢. 3 — FMEA
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mistnost infrastruktur 8 SEIVEIoVAY. 1 kontrola 6 48 kod. zvyiend 5 1 7 |35
serveru v, nebezpeti Nepozornost vstupujicich pozornost
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sité a jejiho budové.
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Tabulka ¢. 4 - FMEA
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Tabulka ¢. 5 — FMEA
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Tabulka ¢. 5 —- FMEA

5.1 Diskuze ziskanych vysledki praktické ¢asti
V této ¢asti probehne diskuze vysledkl, které byly ziskany v praktické casti této prace.

V praktické ¢asti byly ziskany cenné poznatky v oblasti praktického vyuziti informacénich
systémd, resp. informacniho systému TEREx a to v jeho obou verzich. V ¢asti, kde byly
porovnavany tyto aplikace byly zminény jejich pfednosti a nedostatky, za hlavni pfednost
novejsi verze, tedy té webové je vhodno zminit sviznost prostiedi, ptihlasovani za pomoci
vlastnich uzivatelskych uctt, a nikoliv za pomoci G¢ta univerzalnich. Také vyhodou webové
verze je to, ze neni nutno data nikam exportovat, pokud to v dany okamzik neni nutné a lze
s nimi pak dale pracovat a upravovat je. V analyze rizik téchto informacnich systému byly
pouzity 3 metody analyzy rizik, a to metoda CLA, tedy metoda kontrolniho seznamu, dale
také metoda What-if. Jako posledni byla vyuzita metoda FMEA a to z toho diivodu, Ze v této
oblasti poskytla nejrelevantnéjsi vysledky, tedy vysledky ¢iselné, predchozi dvé metody
slouzily jako tzv. ,,odrazovy mustek* pro metodu FMEA, kterd Cerpala prvky procesu a

jejich vady z ptedchozich metod.
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V ramci metody FMEA byla jako nejvyssi rizika vyhodnocena zéavada na chladicim zafizeni,
pro toto byla také navrhnuta patiicna opatfeni, jak t€émto pfipadnym vyskytim této zavady
predchazet. Jako dalsi velmi vyznamna vada byla vyhodnocena porucha na zaloznim zdroji
elektrické energie, v naSem piipad¢ na diesel-agregétu, tim padem by byl IS pro celou
organizaci nedostupny a nebylo by jej mozno v pfipadé potfeby pouzit. Byla zde také
zoblasti téch ,,fyzickych® rizik zminéna 1 navStéva cizi osoby v serverovné, resp.
nepovolané osoby a toto je taktéz velmi vyznamnym rizikem, z divodu moznosti jak
poskozeni infrastruktury, tak i moZzného tUniku dat, jako opatfeni zde bylo navrhnuto zavést

pouze karetni systém vstupu, poptipad¢ ¢iselné kody, kde je tento vstup logovan.

Za vétsinu téchto stavl, pokud nastanou nesou zodpovédnost spravcei IT, ale taktéz 1 feditel
IT. Déle budou popsany i rizika, za ktera zodpovida 1 sdm uzivatel. Dale je zcela vhodné
zminit, ze miZe nastat riziko 1 v oblasti pfipadného nedostate¢ného vykonu serveru
v ptipadé ku piikladu zésadniho rozvoje informacniho systému, pfipadné rozsiieni jeho
modultl ¢1 databaze potom jiz nejsou Uplné realné, zpravidla vétSina informacnich systémd,
ale 1 jinych procesii v této oblasti bézi na serverech virtualizovanych, tak tento problém
v dnesni dob¢ neni jiz tak Casty, zpravidla mezi sebou tyto dynamické prostiedky sdileji.
V ptipadé¢ planovani nakupu HW a jeho piipadné obrovy je vhodné tudiz peclivéji
predikovat potifebu vyvoje vykonu, aby byl vzdy upgrade proveden s né&jakou zasadni
rezervou. Obecné¢ lze fici to, ze v ramci analyzy rizik mizeme riziko délit na akceptovatelné,
to je v nasem piipad¢ stanoveno na urovni rizikového skore nizsiho nez 10, dale je toto
mozno délit na riziko vyznamné, to se pohybuje v hodnotach 10 az 100 rizikového skore.
V posledni kategorii se ovSem nachazi riziko nepftijatelné, a to s hodnotou s rizikovym skore

nad 100.

Zpravidla se v oblasti analyzy rizik snazime toto rizikové skoére navrhnutim opatfeni
néjakym zplsobem sniZovat, Casto toto snizeni rizikového skére byva dosti zasadni. Toto
bylo také diivodem zvoleni metody analyzy rizik v takovém pofadi, v jakém byly zvoleny,
v prvé fad¢ byly zvoleny metody kvalitativni, nikoliv kvantitativni z divodu piipravy na
metodu kvantitativni, kterou je FMEA, metoda FMEA byla zvolena s ohledem na to, Ze je
moznost za pomoci ni ziskat relevantni ¢iselné vysledky, resp. je mozno je ohodnotit a tim
ziskat nazorny piehled, jak vysoké riziko je. Tato metoda je v ptipad¢ napiiklad porovnani
s metodou HAZOP daleko vhodnéjsi pro danou aplikaci, resp. posouzeni rizik informa¢niho
systému, z divodu, Ze HAZOP je metoda piivodné urcend pro uziti v chemickém primyslu,

tudiz v ramci své charakteristiky by pro pouziti vyhodnoceni rizik informac¢niho systému
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nebyla zcela vhodna. Dale v analyze rizik, v této praci probihalo hodnoceni rizik z pohledu
software, tudiz ne z pohledu fyzické bezpecnosti, ale té¢ softwarové, chceme-li 1 informacni
bezpecnosti. Bylo zde hodnoceno i1 to, ze by mohlo dojit k pfipadnému tniku dat z IS,
v tomto pfipadé¢ hrozi riziko zneuZiti dat tfeti stranou, ptiiny byly vyhodnoceny jako Spatné
zabezpeceni databéze, ptipadné unik ptihlasovacich tdaji jako soudobé opatieni platnost
hesel pouze po urcity Casoveé vymezeny usek se neukazala jako vhodna, protoze ze znalosti
toho, jak uzivatel¢ piistupuji k heslim a jejich zménam se toto nejevilo jako vhodny piistup.
Proto jako opatieni bylo navrhnuto vytvofeni heslové politiky, tj. sloZitosti hesla, pouZiti

specidlnich znakt v hesle, velkd, mala pismena a jejich kombinaci.

Za toto zneuziti nese dle analyzy rizik a jejiho vyhodnoceni zodpovédnost vedeni
organizace, 1 v tomto piipadé byla po provedeni analyzy rizik hodnota rizikového skore
znaéné niz$i nez pred provedenim této analyzy. Daéle je zde diskutovdna moZnost zneuZiti
ptihlaSovacich udajt, které zde bylo zaznamenano jako vyzrazeni hesla, ¢asto se setkdvame
s tim, Ze uZivatel si neuvédomuje, jak zdsadni informace heslo je, jakou ma moc ¢lovek,
ktery toto heslo pfipadné zneuzije. V tomto ptipadé bylo jako opatieni zavedeno, piifazeni
pfistupu do IS vii¢i podpisu, resp. pisemné zadosti a zodpoveédnost za své piihlaSovaci tidaje
nese uzivatel, resp. za své utajeni hesla. V tomto ptipad¢ doslo k redukci rizikového skore
téméf na tfetinu jeho pivodni hodnoty, coz je jasny diisledek toho, Ze bylo navrzené opatieni

spravné a je funkcéni.

Byla zde také hodnocena moznost DDoS tutoku, se kterou se v dne$ni dob¢ taktéZ mizeme
setkat, tento titok funguje na principu zahlceni serveru pozadavky, ktery v disledku ptetizeni
muze vykazat pad celého systému. VétSinou se tento problém ukazuje jako Spatn€ nastaveny
firewall, ktery uto¢nikovi umozni vici serveru, na kterém bézi IS vyslat pomérné velké
mnozstvi pozadavkl a tim jej pretizit. Jako optimalni mozZnost se zde nachazi zlepSeni
nastaveni firewallu, pfipadné monitorovani sité, jak jiz bylo pfedvedeno v piedchozi
kapitole, 1ze to 1 za pomoci software WireShark, ale existuji 1 jiné SW, které disponuji vice
moznostmi nez praveé zminéni WireShark, 1ze zde naptiklad zminit FlowMon na monitoring
sitového provozu, ale i mnoho dalSich. Je zde nevyhoda, ze FlowMon je pomérné drahou
zalezitosti, a tak se mtliZe stat, Ze je to mimo finan¢ni moznosti organizace, tak se pouzije

open source alternativa v podobé WireSharku.

Jako posledni zde 1ze zminit riziko sniZené stability databaze, toto miZe nastat v momenté
kdy databazi ke Cteni i zapisu vyuziva pomérné velké mnozstvi uzivatell a tato databaze

pripadné tak neni stabilni. Zpravidla se stdva i to, Ze se nachazeji chyby v kodu jiz od
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samotného vyvoje projektu a tim padem je sniZend stabilita jiz zmiflované databaze. Jako
soudobé opatieni je v analyze rizik uvedeno oSetfeni dané chyby pfi zjisteéni, ale toto je jiz
jako oSetfeni nasledku, je vhodné toto oSetiit jiz pii navrhu IS, resp. jeho vyvoji. Za tuto
pfipadnou chybu zodpovidd dle definice ztabulky FMEA realizacni tym projektu,
v momente, kdy dojde k oSetieni této chyby jiz pii vyvoji IS, tak je rizikové skore cca
devétkrat niz$i, nez ptred realizaci a navrhem pfipadnych opatfeni. Dale je také vhodné zminit
ulozena v plain textu, ¢asto nebyl vyuZit pro protokol https, zpravidla byl vyuzit protokol
http, ktery nebyl zabezpecen, coz jiz v dnesni dob¢ jiz t¢éméf nevyuzivany protokol z ditvodu
Jiz nedostatecné bezpecnosti. Dnes se jiz vyhradné vyuZivaji v piipadé¢ webu a webovych
aplikaci protokoly HTTPS, a hesla se ukladdaji za pomoci hashti, hash lze definovat jako
Sifrovani, které je nutné pro zaSifrovani hesla, ¢i jinych informaci, hash je asymetricka
Sifrovaci funkce, tzn. Neni stejny pii vytvoieni a pii dekodovani. Casto se piipadni Gtoénici
snazi prolomit, ale nebyva to zpravidla Gplné€ uspéSné. Mezi vlastnosti hashovani se fadi to,
ze vystup dat je stejné dlouhy jako jeho vstup, tudiz je neredlné ziskat délku hashe. Je
zpravidla neredlné z hashe ziskat plivodni data pted zahashovnim, toto je hlavnim rozdilem
oproti klasickému $ifrovani, taktéz se nestava prilis ¢asto to, ze shodnym datiim by odpovidal

jeden hash.

V ramci této kapitoly je vhodné si zminit to, Ze nejvétsi hodnotou jsou dnes data, tedy
informace obsazené v informacnich systémech, proto je zadouci, aby tato data byla fadné
chranéna a bylo k nim pfistupovano jako k citlivym datim. Lze dale také fici to, Ze
v desktopové verzi TERExu diive pfed oSetfenim chyb dochazelo k problémiim stability
databdze, nicméné po vydani updatu, resp. nové verze toto bylo vytfeseno, dale je vhodné
zminit to, Ze u nov¢jsi verze TEREXu, tedy té webové, je databaze oSetfena a relativné

stabilni.
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ZAVER

Lze fici to, Ze informacni systémy v oblasti krizového fizeni jsou pomérné citlivou
zalezitosti z pohledu ptipadného uniku dat. Tento Gnik dat z informac¢niho systému miize mit
fatalni nasledky, obzvlasté v piipad€ krizového stavu. Dle obecné praxe je to nepomérné
vys$i riziko nez v pripad¢ néjakého komeréné zaméieného podniku, protoze pieci v oblasti
krizového tizeni je tfeba nutné vyssi zabezpeceni dat, protoze tento Gnik miZze mit fatalni
nasledky, naptiklad v pfipad¢ obrany statu, at' jiz v dobé vojenského konfliktu, nebo
v piipadé€ snizovani dopadu naptiklad nakaZlivé nemoci v dob€ pandemie, ve které se stale
nachazime. Dal§im dilezitym faktem je i vzd€lanost, pouCenost uzivatell, aby nakladaly se
svymi uzivatelskymi daty uvazlivé. Je sice dobré, kdyz je spravce sit¢ takiikajic na
,»Spravném misté®, ale ani ten nejlepsi spravce sit€ neni schopen drzet nejvyssi standardy

zabezpeceni, pokud si piipadnych rizik nejsou védomi uZivatele.

V ramci informacnich systémii je také dulezité dodrzet uritou hierarchii ptridélovanych
opravnéni, tzn. Aby vSichni nedisponovali pfistupy do vSech ¢asti IS, a méli opravnéni
pfistupovat k ¢astem IS, které potiebuji ke své praci. Zamezi se tim pomérné dosti ucinné
pfipadnym Unikim dat.

Tato prace napliiuje cile, které se tykaji bezpe€nosti informacnich systému, dale byla
provedena analyza rizik systémt TEREx, diky které mohly byt navrhnuty opatieni ke
zlepSeni stavajiciho stavu. Z metod lze zminit metodu CLA, tedy checklistu 1ze podotknout,
Ze tato metoda muze byt vyuzivana pravideln€ pro kontrolu jak hardwarovych ¢asti, tak i
¢asti softwarovych z ditvodu jeji ¢asové nenaro¢nosti a jeji pomérné vyznamné pomoci pii
odhalovani i provoznich rizik téchto IS. Dalsim latentnim rizikem je u informacnich systému

sofistikovany napad trestné ¢innosti.

Lze také podotknout to, ze se na trhu prace v oblasti informacni bezpecnosti a kybernetické
bezpecnosti je stale nedostatek pracovniki odborné zptisobilych v téchto oblastech, proto
lze fici, ze se mize i v oblasti této vyskytnout n¢kdo, kdo neni uplné¢ piesné odborné
zpusobily pro tuto oblast, tim vznika riziko, Ze se u ur¢itych pracovniki nesladi kompetence
nasbirané¢ béhem vzdélani a praxe, Casto se stava, ze maji nedostate¢nou praxi a i to je

rizikem pro ptipadné bezpecnostni incidenty v oblasti IS.

V ptipadé¢ napadeni IS v dob¢ krizového stavu se da s nadsazkou fici, Ze je toto rizikem jak

pro strategické zaméry statu, ale i pfipadné vyzrazeni utajovanych informaci osobé
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nepovolané, ptipadné to mize znacit i dokonce ztraty na zivotech v pfipadé, ze to vezmeme

opravdu do dasledku.
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