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ABSTRAKT

Tato prace se vénuje bezpec¢nosti informaci vetfejnych i soukromych subjektd. V Gvodu
teoretick¢ Casti predstavuje obraz souCasné situace v oblasti bezpecnosti informaci
souCasné digitalni spolecnosti. V dal$i Casti je zobrazen piehled normalizaénich instituci
dle oboru pisobnosti, na ktery navazuje piehled zdvaznych a doporucenych norem
regulujicich bezpe¢nost informaci vefejnych a soukromych subjektt. Praktickd cast
zahajuje komparaci vybranych oblasti, které jsou regulovany jak zavaznymi tak
doporuenymi normami. Za ucelem zvySeni bezpeénosti informaci a orientace
Vv kyberprostoru pokracuje né€kolika vybranymi technikami na uzivatelské urovni, které

zahrnuji praci s programy jako Recuva nebo VeraCrypt.

Klicova slova: bezpecnost informaci, informace, informa¢ni a komunika¢ni technologie,

soukromé subjekty, vetejné subjekty

ABSTRACT

This work deals with the security of information of public and private entities. The
introduction to the theoretical part presents a picture of the current situation in the field of
information security of today's digital society. The next part shows an overview of
standardization institutions by field of activity, which is followed by an overview of
binding and recommended standards governing the security of information of public and
private entities. The practical part begins with a comparison of selected areas, which are
regulated by both binding and recommended standards. In order to increase information
security and orientation in cyberspace, it continues with several selected techniques at the

user level, which include working with programs such as Recuva or VeraCrypt.

Keywords: information security, information, information and communication

technologies, private entities, public entities
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UvoD

Bezpecnost informaci je v souCasné moderni a digitalni spolecnosti klicovou a neustéle
aktualni disciplinou. Tato oblast je v soucasné dobé& jednou z nejvice proménlivych a to
z mnoha divodi. Mezi piiklady by se dal zafadit rychly a neustaly vyvoj v oblasti
informacnich a komunikac¢nich technologii, navySovani poctu organizaci vyuzivajicich
pocitacové systémy a moderni komunikacni prostfedky a stim spojené navySovani
informaci potazmo informacnich aktiv, které jsou prostiednictvim téchto modernich
technologii ukladany a spravovany. S narGstem mnozstvi informaci spravovanych
informacnimi technologiemi roste 1 hrozba jejich zneuziti prostfednictvim kybernetické
kriminality. Informace v dne$ni dobé¢ mohou mit velmi vysokou hodnotu srovnatelnou s

jinymi cennymi komoditami a proto je jejich ochrana stejné dulezita.

Hlavnim cilem této bakalafské prace je sumarizace problematiky tykajici se bezpecnosti
informaci vefejnych a soukromych subjektt v Ceské republice. Tento primarni cil bude
napliovan pomoci dil¢ich cili, jimiz jsou zamySleni se nad rozdélenim subjektii a Skalou

doporuéenych postupti v oblasti bezpeénosti informaci v prostiedi Ceské republiky.

DalSim dil¢im cilem je samotna identifikace zavaznych a doporucujicich dokumentt, které
reguluji oblast bezpecnosti informaci jak vefejnych tak soukromych subjekta. Na tento
prehled identifikovanych dokumenti navazuje dalSi diléi cil, ktery zahrnuje provedeni
komparace doporuceni ve zvolenych oblastech vybraného zdvazného a doporuceného
dokumentu — normy, jenz slouzi pro lepsi pochopeni diference mezi zavaznymi a

doporuc¢enymi dokumenty — normami.

Poslednim dil¢im cilem je specifikovani vybranych praktickych doporuceni a popis
vybranych funkcionalit na uzivatelské urovni, jenz zahrnuje vybrané voln¢ dostupné

programy.

V 1uvodu této prace byla vyuzita metoda analyzy, ktera analyzuje soucasny stav
problematiky bezpeénosti informaci v Ceské republice. Nasleduje syntéza ziskanych
poznatkli. Pfi analyzovéani obsahu jednotlivych norem bylo vyuzito metod dedukce a
indukce, kdy byl na zakladé¢ zjisténych poznatku kratce uveden jejich vyznam ve vztahu k
bezpecnosti informaci. Dal$i vyuZzitou metodou pak byla komparace, kterd je zamétfena na
porovnani jednotlivych oblasti ze strany provadéciho predpisu zdkona o kybernetické

bezpecnosti a normy z fady ISMS.
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.  TEORETICKA CAST
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1 ZAKLADNI NAZVOSLOVIAPOIMY

V této kapitole jsou autorem piedstaveny specifické oblasti a samotné pojmy, jejichzZ

vysvétleni a specifikace ma zasadni vyznam pro pochopeni celkového obsahu této prace.

1.1 Bezpecnost informaci

V soucasné dob¢ neni rozvoj digitalni spoleénosti zalozen ptimo na hospodaiském rozvoji,
ale pfedevs§im na rozvoji IT, do ¢ehoZ Ize zahrnout stale vétsi mnozstvi nové ptipojenych
uzivatelt internetu ¢i jejich pfipojeni k samotnym aplikacim jako takovym. V neposledni
fad€¢ hraje velmi vyznamnou roli samotny zisk informaci a dat od uzivatelll. Zmény
zminéné v souvislosti s vyvojem IT probihaji ve vice rovinach a to jak v ekonomické tak
v socidlni a jsou jednou z pfi¢in kyberkriminality. Samotné vyuzivani informacénich a
komunikac¢nich technologii ma i temnou stranku. V tomto ptipadé se jedna o obrovsky a
dynamicky narGst nového druhu trestné cCinnosti, kterou lze souhrnné oznacit jako
kyberkriminalitu a kterda mize vést k ohroZeni a poruSovani zajmt spolecnosti. Lze
zpozorovat v celosvétovém métitku snahu, kterd je schopna reagovat na tento dynamicky
fenomén soucasnosti a to jak z prvni stranky, tak z bezpe¢nostni urovné, pficemz jde o

spolecny cil v podobé¢ piijeti adekvatnich opatieni (Kolouch, 2016).

Kdyz lidé pouzivaji informacni systémy, dochazi k chybam. Bez ohledu na pfi¢inu mohou
1 neSkodné chyby zplsobit rozsahlé Skody. Naptiklad jednoduchéd chyba kladvesnice mize
zpusobit celosvétové vypadky internetu (Whitman, Mattord, ©2012).

Lid¢ predstavuji klicovy prvek jakékoliv bezpecnosti a to i v piipadé kybernetické
bezpecnosti, kdy se jejich role jesté umociiuje a typicky jsou to praveé lidé, kdo je onim

nejslabsim prvkem a soucasné nej€astéjsim cilem utocniki (Kolouch, et al., 2019).

Mnoho IT odbornik véti, ze pokud sit” obsahuje jakykoli druh citlivych informaci, vSichni
uzivatelé musi byt pravidelné certifikovani v zdkladech kybernetické bezpecnosti.
Myslenkou je certifikace veSkerého personalu od juniorského persondlu az po vedeni

(Singer, Friedman, 2014).

Informacni bezpecnost ma za ukol zajistit odpovidajici ochranu vSech udajii a informaci
organizace ve vSech formach. Jedna ze soucasti celkového informac¢niho systému

organizace je bezpecnost automatizované¢ho informacniho systému, neméné dilezitou casti
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je 1 ¢ast neautomatizovana, ktera predstavuje pisemné dokumenty, rukou psané poznamky,
telefonické hovory, obchodni jednani, faxové zpravy, postovni zasilky apod. Hlavnim a
z&kladnim krokem v ramci budovani informaéni bezpecnosti organizace je provedeni
klasifikace informaci, ktera definuje potiebnost, dileZitost a stupent ochrany jednotlivych
informaci. S informacemi bude nasledné nakladano takovym zpusobem, ktery odpovida

jejich Klasifikaci (Smejkal, Rais, 2006).

Rozsifovani technologii a pohlizeni na informace jako na zbozi méni jejich roli na zdroj,
ktery je svym vyznamem rovnocenny tradicnim ekonomickym zdroji, kterymi jsou

napiiklad ptida, prace ¢i kapital (Smejkal, Rais, 2013).

Mezi kli¢ovy princip jadra informacni bezpecnosti lze zatadit tzv. triddu "CIA*. Tento
nastroj pomaha odbornikiim na informacni bezpecnost piemyslet o tom, jak nejlépe chranit

organizacni data.

Vyznam zkratky CIA
- Confidentiality (dGvérnost) Ma co do €inéni s tim, zda jsou informace utajovany
nebo soukromé. M¢ly by byt pouzity mechanismy, jako je Sifrovani, které zneplatni

data, pokud k nim bude pfistupovano neopravnénym zpiisobem.

- Integrity (integrita) Souvisi to s tim, zda jsou informace udrzovany piesné.
Informace by nemély byt upravovany neopravnénym zplisobem a méla by byt

zavedena ochranna opatieni umoznujici zjistitelné a véasné neopravnéné zmeny.

- Awvailability (dostupnost) Souvisi to se zajiSténim dostupnosti informaci, kdyZ jsou
potteba. Této kontroly 1ze dosdhnout implementaci néstroji od zalohovani baterie v

datovém centru po sit’ distribuce obsahu v cloudu (Death, 2017, s. 13).
Vyznam informacni bezpecnosti

Protoze se pocitacové systémy nyni staly nedilnou soucésti kazdodenniho fungovani
podnikli, organizaci, vlad a jednotlivcd, naucili jsme se vkladat do téchto systémut
obrovskou duavéru. Diky tomu jsme do nich umistili neuvéfitelné dulezité a cenné
informace. Historie ukazuje, ze hodnotné véci budou pro zlo¢ince vzdy ter¢em. Pocitacova
kriminalita se nijak nelisi (Death, 2017).

Dobra uroven a kvalita informacni bezpecnosti jsou dulezité jak z hlediska ochrany prav a
zajmu obcant, subjektii komer¢ni i nekomercni sféry, tak i z hlediska ochrany zajmu statu

a zabezpeCeni jeho funkci organy vefejné spravy a jejiho obrazu na vefejnosti.
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Nedostatecné zajisténa informacni bezpecnost muze ohrozit bezpecnost a hospodaiské
zajmy statu, privatniho sektoru i ob¢ant a oslabit divéryhodnost jednotlivych subjekta.
Vzniklé Skody a ztraty informaci mohou vyvolat dal$i praci a néklady, které by nevznikly

v piipadé dostate¢né preventivni ochrany t&chto informaci (NSIB CR, 2005).

Implementace informacni bezpe¢nosti

Implementace informacni bezpecnosti v organizaci musi nékde zacit a nemtize k ni dojit
pfes noc. Zabezpeceni informacnich prostiedki je ve skutecnosti ptirtistkovy proces, ktery
vyzaduje koordinaci, ¢as a trpélivost. Zabezpeceni informaci mize zacinat jako zakladni
efekt, ve kterém spravci systémi pomahaji zlepSovat zabezpeceni svych systémi. To se
Casto oznacuje jako piistup ,,zdola nahoru®. Klicovou vyhodou piistupu zdola nahoru je
technicka odbornost jednotlivych spravct. Tito administratofi maji kazdodenni praci s
informacnimi systémy a maji hluboké znalosti, které mohou vyrazné zlepSit vyvoj
informaéniho bezpecnostniho systému. Znaji a chapou hrozby pro jejich systémy a
mechanismy potfebné k jejich tispésné ochrané. I pii nejlepsim planovani a implementaci
je nemozné dosdhnout dokonalé bezpecnosti informaci. Zdlraznéme, ze potieba
vyvazenosti bezpecnosti a ptistupu je klicova. Informacni bezpecnost nemulze byt
absolutni: je to proces, nikoli cil. Je mozné zpfistupnit systém komukoli, kdekoli a kdykoli
jakymkoli zplsobem. Takovy neomezeny piistup vSak predstavuje nebezpeci pro
bezpecnost informaci. Naproti tomu zcela bezpecny informacni systém by nikomu
neumozioval pfistup. Aby bylo mozné dosahnout rovnovahy, to znamena provozovat
informacni systém, ktery uspokoji uzivatele i bezpecnostniho profesionala, wroven
zabezpeceni musi umoZziovat rezonancni pfistup a pfitom chranit pfed hrozbami

(Whitman, Mattord, ©2012).

Pti rozhodovani ohledné zajisténi bezpecnosti informaci je nutné vzit do uvahy nasledujici:

- Vzajemné propojovani riznych odvétvi zivota pomoci informacnich technologii.

- Rozmach informacnich technologii, vzhledem k faktu, ze stdle vice informaci je
ptedavano v digitalni formé a vétSina dilezitych dat je ukladana v informacnich
systétmech a v pfipadé vypadku by byla naruSena akceschopnost infrastruktur
(Ludek a kol., 2013).
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1.2 Informacni spoleCnost

Data a informace ptedstavuji v soucasné dobé obrovsky politicky a ekonomicky potencial.
Informace a jejich obsah mohou mit mnohdy vliv na rozhodnuti o samotném byti ¢i nebyti
jednotlived nebo dokonce i firem, ale co je zasadni, ve své podstaté jsou schopny ovlivnit
celosvétovy vyvoj. Nutno podotknout, Ze naristajici zavislost na ICT a naristajici
mnozstvi dat o nas, které tyto technologie budou sbirat, nas ¢ini zranitelnéj$imi. Pfipadna
rezignace na vyuzivani ICT by pro dotéeného jedince Ci organizaci znamenala izolaci od
zbytku spole¢nosti a v fadé piipadi by mohla vést az k nemoznosti fungovani ve
spolecnosti, kterd tyto technologie vyuziva, ptipadné jejich vyuzivani vyzaduje. Proto je
tedy témé&f nemozné, chceme-li v soucasné spolecnosti zit a vyuzivat jeji vyhody, abychom
se oprostili od vyuzivani ICT (Kolouch, et al., 2019).

Informacni spolenost by se také dala popsat jako spolecnost schopna vyuZzivat a
vyuzivajici informacéni a komunikacni technologie. Zakladnim znakem je neustdld vymeéna
znalosti a informaci a prace s nimi za predpokladu schopnosti jim rozumét. Tato spolecnost
pokladéd vytvareni, Sifeni a manipulaci s informacemi za nejvyznamnéjsi ekonomické a
kulturni aktivity (Jirasek, Novak, Pozar, 2015).

Informace jsou dnes co do vyznamu jednim z klicovych zdroju uspéchu podniku (&i
jakéhokoliv subjektu) a dnes je fadime mezi zékladni zdroje stejné jako zaméstnance ¢i

hmotny majetek (Smejkal, Rais, 2006).

V budované informacni spolecnosti se zvySuje vyznam piimého elektronického piistupu k
informacim a sluzbdm, poskytovanym jak subjekty vetfejné spravy, tak informaénimi
systémy subjekti komeréni i nekomeréni sféry. Z hlediska ochrany informaci je dalezity
bezpecny bezporuchovy provoz informacnich a komunikacnich systémi, stejné jako i
spravnost, spolehlivost, dostupnost, integrita, diveérnost a aktudlnost informaci, které se v

nich vyskytuji (NSIB CR, 2005).

Jednou z neptizni digitalni informaéni spole¢nosti, kterd zahrnuje spiSe socialni oblast je
samotna zavislost na ICT. Tato zavislost nese nazev ,,netolismus* a vede k nadmérnému
uzivani ICT (videohry, mobily, socidlni sité, televize), pficemz se po odepieni mohou
objevit i abstinen¢ni pfiznaky jako neklid, nervozita, ptipadné pokles pracovnich vysledki

a zhorSeni rodinnych vztahu (Fukarkova, 2019).
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1.3 eGovernment

Jedna z definic uvadi, Zze eGovernment je vyuZivani informacnich technologii vefejnymi
institucemi za Ucelem zajisténi vymény informaci s obfany, soukromymi organizacemi a
jinymi vefejnymi institucemi Scilem zvySovani efektivity vnitfniho fungovani a
poskytovani dostupnych, rychlych a kvalitnich informa¢nich sluzeb. Do eGovernmentu je
zapotiebi zahrnout také legislativni prostiedi, které umoziiuje vyménu informaci mezi
obcany, organy vetejné zpravy a komercnimi subjekty ve vSech moznych komunikacnich

smérech.
Cinnosti eGovernmentu v Ceské republice:
- Informacni systém vetejné spravy, open source.
- Elektronicka komunikace.
- Ochrana osobnich udaji, implementace biometrickych tidaja.
- Elektronicky podpis, elektronicka znacka.
- Elektronické spravni fizeni, elektronické podani, e-podatelny.
- Dlouhodobé uchovévani elektronickych dokumentt.
- Konverze dokumentd.
- Registry vetejné spravy.
- Bezpecnost a ochrana utajovanych informaci.

- Elektronické veifejné zakazky (Lindovsky a kol., 2008).

1.4 Globalizace a jeji vliv na informac¢ni systémy

Globalizace mtze zjedné strany piinaset pfilezitosti k dalsSimu ristu, zaroven vsak i
hrozbu v podobé neudrzitelnosti vhodnych podminek pro zivot na Zemi. Tato S$irsi
tematika je plné relevantni s veSkerymi IS, protoZe nelze opomenout, Ze samotna oblast
ICT je vsoucasnosti zavisla na Siroké Skale klicovych prvku, které jsou mimo jiné
vyuzivany napfi. v bateriich notebookl ¢i mobilnich telefont, pfi¢emz nutno fici, Ze zasoby
téchto prvkll na Zemi nejsou nekonecné. Zavislost veskerych ICT na elektrické energii se
miuze v budoucnu potykat s problémem vzhledem k faktu, ze v budoucnosti mtze dojit
k vycerpani fosilnich paliv a nutnosti hledani alternativniho zdroje energie (Basl, Blazicek,

2012).
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1.5 Zakon a politika v oblasti informacénich technologii

V ramci organizace pomahaji odbornici na zabezpeceni informaci udrzovat bezpecnost pii
budovani a prosazovani zésad. Tyto zasady a pokyny, které popisuji pfijatelné a
nepiijatelné chovani zaméstnancli na pracovisti, funguji jako organiza¢ni zdkony, doplnéné
o sankce, soudni praktiky a sankce vyzadujici dodrzovani predpisii. Protoze tyto zasady
funguji jako zdkony, musi byt vytvoieny a provadény se stejnou péci, aby bylo zajisténo,
7e jsou uplné, vhodné a spravedlivé aplikovatelné na vSechny pracovniky. Rozdil mezi
politikou a zdkonem vsak spociva v tom, Ze neznalost politiky je pfijatelnou obranou. Aby

se politika stala vymahatelnou, musi spliiovat nasledujicich pét kritérii.

- Sifeni (distribuce) Organizace musi byt schopna prokazat, ze piislugna politika
byla snadno k dispozici pro kontrolu zaméstnancem. Mezi bézné techniky Sifeni
patii tiSténd kopie a elektronicka distribuce.

- Revize (¢teni) Organizace musi byt schopna prokézat, ze Sifila dokument ve
srozumitelné formé vcetné verzi pro negramotné, neanglické Cteni a zaméstnance
se snizenou schopnosti ¢teni. Mezi bézné techniky patii zdznamy zasad v anglicting
a alternativnich jazycich.

- Pochopeni (porozuméni) Organizace musi byt schopna prokazat, Ze zaméstnanec
porozumél pozadavkiim a obsahu politiky. Mezi bézné techniky patii kvizy a dalsi
hodnoceni.

- Shoda (dohoda) Organizace musi byt schopna prokazat, ze zaméstnanec souhlasil
s dodrzovanim zasad prostfednictvim jednani nebo potvrzeni. Mezi bézné techniky
patii ptihlasovaci banner, ktery vyzaduje konkrétni akci (kliknuti mys$i nebo
stisknuti klavesy) k potvrzeni souhlasu, nebo ojedinély dokument jasn€ oznacujici,
7e zamestnanec tyto zasady piecetl, porozumél jim a souhlasil s nimi.

- Jednotné vymahani Organizace musi byt schopna prokazat, ze zasady byly

prosazovany jednotné, bez ohledu na status nebo pfifazeni zaméstnance.

Pouze tehdy, jsou-li splnény vSechny tyto podminky, miZe organizace potrestat
zaméstnance, ktefi zasady poruSuji, aniz by se obavali legélni odplaty (Whitman, Mattord,
©2012, s. 89-90).
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1.6 Uniky informaci

Tato prace se zabyva pfedevsim bezpecnosti potaZmo ochranou informaci, ovSem tato ¢ast
se vyda kratce opaénym smérem a zaméti se na Uniky informaci. Mé&jme totizZ na paméti, ze
kromé& nezadouciho tniku informaci mize existovat i tinik zadouct, ktery je fizeny a mame

jej pod kontrolou a ktery nam muze piinést i urCity uzitek.
Obecné Ize rozdélit jednotlivé tipy uniki nasledovné:

- Cileny a nac¢asovany Unik vybranych informaci do médii, ktery je naaranzovan tak,
aby vypadal jako nahodny a nechtény v ramci legalni zpravodajské hry. Tento

specificky ,,modus operandi“ se vyuziva pouze v dilezitych ptipadech.

- Vybrané informace jsou diskrétn¢ a draze poskytnuty kriminalnim klientiim nebo
subjektiim zpravodajského z4jmu (aniz by byly zvefejiovany). Jednd se zde o
nebezpeény krimindlni delikt, ktery byva obvykle dale vyuzit k vydirdni nebo
jinym druhlim trestné ¢innosti.

- Vybrané informace jsou cilené a za uplatu poskytovany médiim ve vhodném case
s cilem ovlivnéni privatnich, hospodatskych ¢i bezpec¢nostnich zajma. I v tomto
pfipad¢ se mize jednat o krimindlni delikt. Typickym piikladem takového tniku je
,pousténi informaci o progndze urcitého odvétvi, nebo o skutecnostech, které se
tykaji konkrétniho podnikatelského subjektu, napiiklad akciové spole¢nosti za

ucelem zmény ceny akcii.

- Rizné informace unikaji nahodile a neumyslné z diivodu indiskrece a nespravné
manipulace. Nahodny piijemce ¢i nélezce je nasledné poskytne tisku. Tento jsme
schopni omezit, nikoliv jej vSak zcela eliminovat, protoze svou dulezitou roli tu

hraje lidsky faktor.

- Vybrané informace o vnitini situaci v urcitych organech stitu jsou zvetejnény
spontann¢ a zdarma, pti¢emz nacasovani zde nehraje roli. Cilem tohoto uniku je
vyvolani reakce politického vedeni statu. Tokové jednani mize byt v nékterych
ptipadech postizitelné z hlediska OUI jako poruseni zakonem ulozené mlcenlivosti

(Smejkal, Rais, 2013).
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1.7 Narodni strategie kybernetické bezpecnosti na obdobi let 2021 az
2025

V této nové koncepci jsou hlavnimi cilovymi skupinami strategie kybernetické bezpecnosti
bezpecnostni slozky statu a dalsi subjekty vefejné spravy. Piesto Ze tyto subjekty jsou
primarni oblasti této strategie, tento dokument podporuje a informuje i ostatni casti ceské
spolecnosti V tom, aby 1épe porozuméli kroktim, které podnika stat v ptipadé€, kdy je nucen

celit kybernetickym hrozbam a rizikiim.

Mezi hlavni vize koncepce patii napiiklad mysSlenka sebevédomého chovani
v kyberprostoru. V duchu této vize se strategie zabyva myslenkou spole¢ného ptistupu ke
kybernetické bezpecnosti, coz zahrnuje koordinaci mnozstvi statnich i nestatnich subjektii
infrastruktury, kterda se zaméfuje na Kkontinualni navySovani odolnosti strategické
informaéni infrastruktury, mySlenkou ucinné strategické komunikace, myslenkou
sebevédomé reakce ktera se opira o vyuziti kolektivni obrany NATO pocitajici s vyuzitim
pusobeni alianénich partnert v kyberprostoru a myslenkou zaméfenou na budouci vyzvy

pocitajici s budoucimi kybernetickymi hrozbami.

Druhd hlavni vize je zaméfend na silna a spolehlivd spojenectvi pfedevSim posilenim
efektivni mezinarodni spoluprace. U&innd mezinarodni spoluprace v KB vyzaduje
propojeni jak civilni a vojenské sféry tak rovnéz statni, soukromé a akademické sféry.
V ramci této vize jde také o prohlubovani a tvorbu aktivnich spojenectvi, participaci na
tvorb€ mezindrodnitho pravnitho rdmce a prohlubovani schopnosti a expertizy

prostiednictvim cviceni KB.

Tteti vizi této koncepce je vytvoreni tzv. ,,odolné spolecnosti 4.0%, coz lze definovat jako
stav, kdy cela spole¢nost vyuziva vyhod modernich technologii takovym zplsobem, Ze
jsou minimalizovana kyberneticka rizika. Pfedpokladem toho je posileni digitalni hygieny,
ktera uzivatelim piredstavuje soubor zasad, postupti a navykti umoznujici bezpe¢ny pohyb
ve virtualnim prostfedi. Pozornost je zde vénovana také zabezpec€eni digitalni spolecnosti a
vetejné spravy, vzdélavani a osvété zaméfené na Siroké spektrum cilovych skupin a
rozSifovani expertni zdkladny vychovou a udrzovanim kvalifikované pracovni sily

v oblasti KB (Rehka, 2020).
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Obr. 1 Instituce, které se podileji na zajistovani kybernetické bezpeénosti (Rehka, 2020)

Instituce zminéné na snimku vySe nepfedstavuji vycet veSkerych subjekti, které tvoii
systém zajistovani kybernetické bezpeénosti CR. S kybernetickou bezpeénosti je Uzce
spjata i problematika digitalni ekonomiky ¢i rozvoje telekomunikacniho trhu, coz
znamend, Zze vyznamnou roli zde hraje 1 Ministerstvo primyslu a obchodu, potazmo
Ceského telekomunikaéniho tfadu. Daldimi dilezitymi subjekty jsou napt. MSMT, jehoz
role ve vzdélavani novych generaci obCanli je neopominutelnd pro fadné fungovani

systému zajistovani KB (Rehka, 2020).

1.8 Pojmovy aparat z oblasti bezpecnosti informaci

Pojmy nize zminéné nezahrnuji v8echny tzv. terminy, na které lze v této oblasti narazit, ale
autor zvolil n€kolik dle néj kli¢ovych pojmi, které povazuje za nutné predstavit Ctenaii
této prace pro lepsi orientaci. Zvlastni pozornost je vénovano pojmu ,,informace®, ktery je

ptfedstaven z rliznych thli pohledu.

Aktivum (Asset) ,,Aktiva jsou vSechny hmotné i nehmotné statky, vse co ma pro majitele
informacniho systému jistou hodnotu. Za nejcennéjsi aktiva se povazuji penize, majetek a
predevsim data a informace, jejichz zneuZiti, ztrata nebo modifikace by organizaci nebo

osobé zpiisobily urcitou Skodu*“ (Pozar, 2005).
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Autorizace (Authorization) ,,Udeleni prav, které zahrnuje udéleni pristupu na zdklade
pristupovych prav. Proces udéleni prav subjektu pro vykonavani urcemych aktivit v

informacnim systéemu *“ (Jirasek, Novak, Pozar, 2015).

Bezpecnost (Security) ,,Pod pojmem bezpecnost chapeme viastnost néjakého objektu nebo
subjektu (informacniho systéemu ci technologie), kterda urcuje stupen, miru jeho ochrany

proti moznym Skoddm a hrozbam *“ (Pozar, 2005).

Bezpecnost dat (Data security) ,,Pocitacovi bezpecnost aplikovana na data. Zahrnuje
napriklad rizeni pristupi, definovani politik a procesi a zajisténi integrity dat* (Jirasek,

Novak, Pozar, 2015).

Bezpecnostni hrozba (Information security threat) ,,Potencidlni pricina neZadouct
uddlosti, ktera miize mit za ndsledek poSkozeni systéemu a jeho aktiv, napr. zniceni,
nezadouct zpristupneni (kompromitaci), modifikaci dat nebo nedostupnost sluzeb ** (Jirasek,

Novak, Pozar, 2015).

Bezpecnost informaci / informacnich systémi (Information security INFOSEC)
»Uplatneni obecnych bezpecnostnich opatieni a postupu slouzZicich k ochrané informaci
pred jejich ztratou nebo kompromitaci (ztrata divérnosti, integrity, a dalSich vlastnosti
jako napr. autenticnost, odpovédnost, nepopiratelnost a spolehlivost), pripadné k jejich
zjisteni a prijeti napravnych opatreni a k zachovani dostupnosti informaci a schopnosti s
nimi pracovat v rozsahu pridélenych oprdavneni. Opatieni INFOSEC zahrnuji bezpecnost
pocitacu, prenosu, emisi a Sifrovaci bezpecnost a odhalovani ohrozeni skutecnosti a

systémii a jeho predchdzeni (Jirasek, Novak, Pozar, 2015).

Bezpecnostni politika informaéniho systému (IS Security policy) ,,Celkovy zameér vedeni

a smeér Fizeni bezpecnosti informacniho systému se stanovenim kritérii pro hodnoceni

rizik“ (Jirasek, Novak, Pozar, 2015).

Bezpecnostni standardy (Security standards) ,,.Soubor doporuceni a obecnych principu
pro vymezeni, udrzovani a zlepSovdani bezpecnosti informaci v organizaci® (Jirdsek,

Novak, Pozar, 2015).

Citliva data (Sensitive data) ,,Chrdnéna data majici pro chod organizace zasadni vyznam.
Jejich vyzrazenim, zneuZitim, neautorizovanou zménou nebo nedostupnosti by vznikla
organizaci Skoda, pripadné by organizace nemohla radné plnit svoje poslani“ (Jirések,

Novak, Pozar, 2015).
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Citliva informace (Sensitive information) ,,/nformace, kterd na zdkladé rozhodnuti
prislusné autority musi byt chranéna, protoze jeji zpristupnéni, modifikace, zniceni, nebo
ztrdata by zpiisobilo nékomu nebo nécemu znatelnou ujmu, skodu “ (Jirdsek, Novak, Pozar,

2015).

Divérnost (Confidentiality) ,,Pojem diivérnost definuje skutecnost, Ze k informacim,
datiim a ICT je umoznén pristup pouze tém subjektiim, které jsou k tomu autorizovany
(Kolouch, et al., 2019).

Hrozba (Threat) ,,Hrozba je skutecnost, uddlost, sila nebo osoby, jejichz piisobeni
(Cinnost) miize zpusobit poskozeni, zniceni, ztrdatu duvery nebo hodnoty aktiva. Hrozba

miiZe ohrozit bezpecnost (napr. zaméstnanec, hacker apod.) ** (Pozar, 2005).

Incident bezpecnosti informaci ,Jednotliva nezZadouci nebo neocekavand uddalost
bezpecnosti informaci nebo série nezadoucich nebo neocekdavanych udalosti bezpecnosti
informaci, které mohou s vyznamnou pravdépodobnosti vyvolat kompromitovani operaci
souvisicich s cinnosti organizace a ohrozeni bezpecnosti informaci* (Jirdsek, Novék,

Pozar, 2015).

Informaéni systém (IS) ,,Je to soubor prvki, které jsou spojeny vzdjemnymi vztahy a
vazbami. Prvky informacniho systému tvori mista transformace dat a informaci jako
hardware, lidé, programy apod. Vazby jsou tvoreny predevsim vzajemnym pusobenim mezi

prvky “ (Pozar, 2005).
Integrita (Integrity) ,,Vlastnost presnosti a uplnosti *“ (Jirasek, Novak, Pozar, 2015).

Kyberneticka bezpecnost (Cyber security) ,,Stejné jako u predchoziho pojmu je i tento
mozno vyjadrit pomoci riznych definic, pricemz jejich znéni v zdsadé sméruje ke stejnému
zaveru (zdroj viastni). Jednou z moznych definic je tvrzeni, Ze kyberneticka bezpecnost
predstavuje soubor opatreni, ktera jsou prijata, aby byl ochranen pocitacovy systéem pred

neopravnénym pristupem ¢i utokem *“ (Kolouch, et al., 2019).

Kyberneticka kriminalita (Cyber crime) ,,Trestna cinnost, v niz figuruje urcitym
zpusobem pocitac jako souhrn technického a programového vybaveni (véetné dat), nebo
pouze néktera zjeho komponent, pripadné vétsi mnoZstvi pocitacii samostatnych nebo
propojenych do pocitacové sité, a to bud jako predmét zajmu této trestné cinnosti (s
vyjimkou té trestné cinnosti, jejimz predmétem jsou popsana zarizeni jako véci movité)

nebo jako prostiedi (objekt) nebo jako ndstroj trestné cinnosti “ (Kolouch, et al., 2019).
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Kyberprostor (Cyberspace) ,,Je ndrocné definovat pojem kyberprostor tak, aby bylo
mozné pochopit komplexnost tohoto prostredi. Jedna z moznych definic kyberprostoru
uvadi, ze kyberprostor je fiktivni prostiedi, ve kterém dochdazi ke komunikaci
prostrednictvim pocitacovych siti. Také lze pouZit tvrzeni, Ze kyberprostor je virtudlni
realitou, nemajici konec ani zacdtek. Tato virtudlni realita je vsak zcela zavisla na

materidlni podstate, tedy technologiich nachdzejicich se ve svéte redlném * (Kolouch, et

al., 2019).

Riziko (Risk) ,,Je to pravdepodobnost, s jakou bude dand hodnota aktiva znicena nebo
poskozena piisobenim konkrétni hrozby, ktera piisobi na slabou stranku této hodnoty. Je to

tedy mira ohroZeni konkrétniho aktiva““ (Pozar, 2005).
Pojeti informace a zptsoby jejiho chapani a definovani

Pojem informace patii v soucasné véde k nejobecnéjsi kategorii. Na zaklad¢ toho, v jakém
védnim oboru nebo v jaké oblasti lidské ¢innosti informace pouzivame, pro né¢ mizeme
aplikovat specifické pfistupy, ¢i je mizeme chipat nebo definovat raznymi zplsoby.
Samotny pojem informace se v praxi ¢asto zaménuje ¢i sluCuje s pojmem data. Jsou to
vSak rizné pojmy, které je tfeba odlisit a je vhodné pokusit se vymezit jejich vztah. Data
jsou vétSinou chdpéana jako staticka fakta, kterd jsou Casové nezavisld, kdezto informace
odrazeji stav reality v ur€itém okamziku, a proto je nelze ménit. Mlizeme pouze ziskavat
nova data o realité v jiném Casovém okamziku. Smyslem zpracovani dat je tedy vytvoreni
informace, ktera predstavuje vyznam prisouzeny datim. Mizeme tedy fici, ze na data zle
pohlizet jako na objektivni reprezentanty objektl, udalosti ¢i pojmi, ale informace naopak
jsou subjektivni a existuji jen ve vztahu K piijemci-uzivateli. Data jsou fakta, Cisla,
udalosti, grafy, mapy, transakce atd., které byly zaznamenany a jsou zékladnim materialem
pro informace. ,,Informace jsou udaje, které byly zpracovany do podoby uzitecné pro
prijemce. Miizeme tedy Fici, Ze kazda informace je tedy udajem neboli datem, ale jakakoli
ulozena data se nemuseji nutné stat informaci“, tou se stanou totiz az v okamziku, kdy

piijemci pfinesou néco nového (Pozar 2005, Kolouch 2016)
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DATA

INFORMACE ‘

Obr. 2 Vztah data a informace (Pozar, 2005)

TLP Protocol- ,,Slouzi ke snadnému urceni miry ditvérnosti informaci a moznosti jejich
dalsiho sdileni. Informace se za timto ucelem oznaci priznakem, ktery stanovi podminky

Jjejiho pouziti* (NUKIB, 2020).
Informace mohou mit tyto priznaky:

LRSS — ..Informace miize byt dale poskytovana a Sirena bez omezeni. Pripadné
omezeni na zdklade prdava dusevniho viastnictvi puvodce a/nebo prijemce ci tretich stran

nejsou timto ustanovenim dotcena . (NUKIB, 2020).

TLP: GREEN - ,Informace muze byt sdilena v ramci organizace prijemce a pripadné
také s dalsimi partnerskymi subjekty prijemce, avsak nikoli skrze verejné dostupné kandly;

prijemce musi pri predani zajistit ditvérnost komunikace *“ (NUKIB, 2020).

— JInformace miize byt sdilena v rdmci organizace, které byla informace
poskytnuta. Dadle miize byt poskytnuta pouze tém partnerium, kteri spliuji need-to-know a
Jejichz informovani je diileZité pro vyreseni problému ¢i hrozby uvedené v informaci. Jinym
osobam, nez vyse uvedenym, nesmi byt informace poskytnuta. Pivodce informace miize

rozsah sdileni dale omezit“ (NUKIB, 2020).

TLP:RED - ,.Informace nemiize byt poskytnuta jiné osobé nez té, které byla informace
urcena, nebudou-li vyslovné stanoveny dalsi osoby, kterym lze takovou informaci
poskytnout. V pripade, Ze prijemce povazuje za dulezZité, informaci poskytnout dalsSim

subjektiim, Ize tak ucinit pouze se souhlasem pitvodce informace “ (NUKIB, 2020).
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2 NORMLIZACNI INSTITUCE

Normalizaéni instituce se kromé& ostatnich standardiza¢nich ¢innosti zabyvaji 1
standardizaci bezpecnosti IT na rlznych trovnich. Spravujeme li informace
prostiednictvim IT je nutné pro samotné zabezpeceni informaci zabezpecit IT jako takové.

Na tuvod této kapitoly nejprve vysvétlime rozdil mezi pojmy norma a standard.

Norma nedoporuceni pro dany standard nebo feseni (v ICT se jedna o smérnici Ci piedpis
vydavané riiznymi konsorcii uzivateli a vyrobktl IT, v podstaté se jednd o doporuceni
vyuzitelnych standarda za icelem realizovani pozadovaného kompatibilniho fesent).

Standard je dokumentovana imluva obsahujici technické specifikace nebo jind podobnéa
presné stanovena kritéria disledné pouzivana jako pravidla, smérnice, respektive jako
definice charakteristickych vlastnosti zabezpecujicich, ze materidly, vyrobky, procesy,

sluzby apod. jsou takové, jaké se zamyslelo (Ondrak, Sedlak, Mazalek, 2013).

2.1 Narodni, svétové normaliza¢ni instituce

ISO-International Organization for Standardization
Jeho poslanim je podporovani rozvoje standardiza¢nich a s tim spojenych aktivit ve sveté
se zamétenim na usnadnéni mezindrodnich smén zbozi a sluzeb a na spolupraci ve sfére

veédeckych, technickych a ekonomickych aktivit.

IEC — International Electrotechnical Comission
Je to celosvétova organizace, jejimz tikolem je pfipravovat a vydavat mezinarodni normy
Z oblasti elektrotechnickych, elektronickych a jim pfibuznych odvétvi jako napt. (elektiina,

magnetismus, multimédia, telekomunikace apod.).

ITU — International Telecommunications Union

Je mezinarodni organizaci spadajici do hierarchie OSN. V minulosti jiz normaliza¢ni
aktivity ITU podpofily rist novych technologii jako napf. mobilni technologie a nyni
vV dnesni dob¢ obraceji svilj zdjem na stavebni prvky objevujici se v globalni informacéni
infrastruktufe potazmo k tvorbé vyspélych multimedidlnich systémt vyuzivajicich
slucovani hlasovych, datovych, zvukovych a video signali (Ondrak, Sedlak, Mazalek,

2013).
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2.2 Evropské normalizacni instituce

CEN - Comité Européen Normalisation

Poslanim této instituce je podpora dobrovolné harmonizace technickych norem v Evropé.
Diky harmonizaci dochdzi ke zmenSeni obchodni ptekazky, podpoie bezpecnosti,
umoznéni vzajemné funk¢nosti vyrobka, systémi a sluzeb a podpote bézného technického

porozumeni.

CEN/ISSS — CEN Information Society Standardization Systém
Hraje klicovou roli v ramci CEN z hlediska standardizace bezpe¢nosti IT. Jejim cilem je
poskytovani Uplné a ucelené fady standardizacné orientovanych sluzeb a produkth

ucastnikiim trhu za icelem dosazeni ispéchii informacni spole¢nosti v Evrop¢.

CENELEC - Comité Européen de Normalisation Eléstrotechnique
Organizace CENELEC zalozila sektor ICT, kam pfesunula normalizaéni aktivity, které
souviseji s oblasti informa¢nich a komunikacnich technologii. Vznikla tedy tuzka

spolupraci mezi timto novym sektorem a organizacemi CEN a ETSI.

ETSI — European Telecommunications Standards Institute
Poslanim této neziskové organizace je tvorba telekomunika¢nich norem cilenych

predevs§im na evropsky region (Ondrék, Sedlak, Mazalek, 2013).

2.3 Narodni instituce

Oblast normalizace v oblasti informaénich technologii v ramci jednotlivych stati obvykle
zajiStuji narodni normalizacni organizace. Tyto organizace jsou vesmeés Clenskymi

organizacemi ISO a/nebo IEC. Vydavaji vlastni narodni normy.

BSI (U. K.), British Standard Institute

Tato britska norma je vytvarena nalezité kvalifikovanymi a zkuSenymi lidmi. Tento tym
odbornikii schvaluje detaily, které formuji nové britské normy. Po vydani navrhu normy
bézi 60 denni lhuta, béhem které mize kdokoli, kdo ma zajem komentovat obsah navrhu.

Po posouzeni vSech komentaiti dojde k tomu, Ze je navrh publikovan jako nova britska

norma (Ondrék, Sedlak, Mazéalek, 2013).
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ANSI (U. S. A.), American National Standards Institute
ANSI nefunguje jako pifimy vyvojai americkych narodnich norem, ale ustanovenim

konsensu mezi kvalifikovanymi skupinami tento vyvoj umoznuje.

DIN (Nemécko), Deutsches Institut fiir Normung

DIN nabizi moznost vetfejné diskuse, ve které se mohou setkat a diskutovat piedstavitelé
pramyslu, spotiebitelskych organizaci, védy, vlad, zkratka vSechny subjekty, které se
zajimaji o standardizaci za ucCelem definic a specifickych normalizacnich pozadavkl a

vysledek zaznamenat jako némecké normy.

CSNI, Cesky normalizaéni institut
Byl zfizen jako statni pfispévkova organizace a V soucasnosti patii mezi organizace
podiizené Ministerstvu primyslu a obchodu. CSNI maé statut narodni normalizaéni
organizace, kterd zastupuje narodni zajmy v mezinarodnich a evropskych normaliza¢nich
organizacich. CSNI je rovnéz ¢lenem mezinarodnich normalizaénich organizaci ISO a
IEC, evropskych normalizacnich organizaci CEN a CENELEC a zastava také funkci
narodni normaliza¢ni organizace v evropském normalizacnim institutu pro telekomunikace
ETSI.
CSN, &eska technicka norma, vznika dvojim zptisobem:
- Pfejimanim evropskych a mezindrodnich norem do soustavy ceskych technickych
norem formou CSN EN (CSN IEC, CSN ISO, CSN ETS atd.).
- Tvorbou ptvodnich CSN, které vyplyvaji znarodnich potieb a z hledisek
zachovani funké&nosti fondu CSN (Ondrak, Sedlak, Mazalek, 2013).

2.4 Evropské normalizac¢ni organizace zabyvajici se bezpec¢nosti IT

ECMA European Computer Manufacturers Association
Pisobi v Evropé jako nadnarodni standardizacni asociace vyrobcti hardware a software a
IT sluzeb. Jejim tcéelem je standardiza¢ni cCinnost v oblasti informacnich a

telekomunikacnich systémii.

EFTA European Free Trade Association
SWIFT Society for Worldwide Interbank Financial Telecommunications
EBA Euro Bankink Assocication
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ECBS European Committee for Banking Standards

ECBS vydava standardy tak i technické ptiruc¢ky a zpravy pro implementaci standardu:
- TR 401 Sacure Banking over the Internet.
- TR 402 Certification Authorities.
- TR 405 Key recovery in Financial Systems (Ondrék, Sedlak, Mazalek, 2013).

2.5 Americké normalizac¢ni organizace zabyvajici se bezpe¢nosti IT

IEEE Institute ofElectrical and Electronics Engineers

Prostfednictvim svych ¢lenu je IEEE ptednim vedoucim organem v technickych oblastech
zahrnujicich naptiklad pocitacové inZenyrstvi, biomedikalni technologie, telekomunikace,
elektricka energie, spotiebni elektronika atd. Ve vétSin€ pfipadii maji normy IEEE
mezinadrodni vyznam. Mimo jiné se organizace IEEE zaméfuje obzvlast na normy

bezpecnosti lokalnich siti a opera¢nich systémd.

NIST National Institute for Standards and Technology
Je to vladni standardizacni organ, ktery plisobi v oblastech vyvoje a podpory standarda,
méficich technik a technologii, jehoz ucelem je zvySeni produktivity, usnadnéni obchodu a

zlepSeni Zivota.

CSD Computer Security Division
CSD se zabyva predevsim bezpecnosti IT v ramci NIST a jeho préce je seskupena do péti
hlavnich kategorii.
- Kryptografické standardy a aplikace.
- Testovani bezpecnosti.
- Security Research/Emerging Technologies — vyzkum cileny na zlepSeni
bezpecnostnich sluzeb novych technologii.
- Security Management and Guindance — zaméfen na analyzy a spravu rizik a
Skoleni.
- Outreach, Awareness and Education — zaméfen na podporu $ir§iho uvédoméni

dualezitosti a potieby bezpecnosti IT.

(Ondrak, Sedlak, Mazélek, 2013)
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3 PREHLED NOREM PRO SOUROME SUBJEKTY

V této kapitole jsou predstaveny zédvazné a doporucené normy z oblasti bezpecnosti
informaci soukromych subjektl. Zavazné normy jsou zde reprezentovany ceskou
legislativou zabyvajici se pfedmétnou oblasti a normy doporucené jsou vyobrazeny Sirokou
Skalou norem zrodiny ISMS, piicemz je zde samotny model ISMS piedstaven jako

stézejni doporuceni pro fizeni bezpecnosti informaci soukromych subjekta.

3.1 Zavazné normy soukromych subjekti

V této Casti je predstavena vybrana tuzemska legislativa, zahrnujici oblast soukromych

subjektl spolu s kratkym uvedenim vyznamu ke vztahu bezpeénosti informaci.
Zikon ¢. 455/1991 Sb. o zivnostenském podnikani

Tento zékon upravuje podminky zivnostenského podnikani a kontrolu nad jejich
dodrzovanim. Ve vztahu k informacim, jez soukromé subjekty spravuji prostiednictvim
tohoto zdkona lze zminit Zivnostensky rejstiik, ktery je informacnim systémem vefejné
spravy vedenym v elektronické podob¢, ve kterém jsou ve vztahu k soukromym subjektim
uvedeny udaje statistického a evidenéniho charakteru souvisejici s provozovanim Zivnosti.

Za timto ucelem informace a udaje ptebirany 1 z dalSich informacnich systémi a registra.

Do zivnostenského rejstiiku se zapisuji udaje jako napt. jméno a ptijmeni fyzické osoby,
statni obcanstvi, adresa trvalého bydlisté, rodné cislo, ICO, pfedmét podnikani, druh
Zivnosti, provozovny, v nichZ je Zivnost provozovana, ptekdzky provozovani Zivnosti a

dalsi (Zakon €. 455/1991 Sb.).
Zakon ¢. 89/2012 Sb. obcéansky zakonik

Ve vztahu k bezpecnosti informaci soukromych subjekt tento zakon definuje obchodni
tajemstvi ,,obchodni tajemstvi tvori konkurencné vyznamné, urcitelné, ocenitelné a v
prislusnych obchodnich kruzich bézné nedostupné skutecnosti, které souviseji se zavodem a
Jjejichz viastnik zajistuje ve svém zdajmu odpovidajicim zpusobem jejich utajeni* (Zakon €.

89/2012 Sb., 8504)



UTB ve Zliné, Fakulta technologicka 29

Zakon ¢. 110/2019 Sb. o zpracovani osobnich tdaji

,, Tento zakon zapracovava predpisy Evropské unie, zaroven navazuje na primo pouZitelny
predpis Evropske unie (GDPR) a k napinéni prava kazdého na ochranu soukromi upravuje
prdava a povinnosti pri zpracovani osobnich udajii* (81). Dale se tento zakon zabyva
postavenim a pravomocemi Ufadu pro ochranu osobnich udaji, zpracovanim osobnich
udaji na zaklad€¢ natizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR),
zpracovanim osobnich udaji ptislusnymi orgény za ucelem predchézeni, vyhledavéani nebo
odhalovani trestné ¢innosti, stihani trestnych ¢ind, vykonu tresti a ochrannych opatieni,
zajistovani bezpeénosti Ceské republiky nebo zajistovani vefejného poiadku a vnitini
bezpecnosti a to véetné patrani po osobach a vécech, zpracovani osobnich udaji pfi

zajisovani obrannych a bezpeénostnich zajmi Ceské republiky (Zakon ¢&. 110/2019 Sb.).

GDPR neboli General Data Protection Regulation je obecné nafizeni o ochrané osobnich
udaju, které vyvstalo z legislativy Evropské unie a jehoz cilem je vyrazné zvySeni ochrany
osobnich dat ob¢anli. Do systému nérodni legislativy bylo GDPR piijato zakonem ¢.
110/2019 Sb. o zpracovani osobnich udaji. Ptedstavuje silny pravni ramec ochrany
osobnich udajii v evropském prostoru, jez si klade za cil co nejvice hajit prava obéantt EU
proti neopravnénému zachazeni s jejich daty a to vcetné osobnich udaji. GDPR se tyka
vSech firem a instituci, ale i jednotlivel a online sluzeb, které zpracovavaji data uzivateli.
Natizeni GDPR miii tedy na ty, kdo zachdzeji s osobnimi udaji zaméstnanct, zakaznikd,
klientli ¢i dodavatelii napfi¢ odvétvimi. Zasahuje vSak i ty, ktefi sleduji ¢i analyzuji
chovani uzivateli na webu pii pouzivani aplikaci nebo chytrych technologii. GDPR si

klade za cil chrénit digitalni prava ob&anti EU (Skorni¢kova, b.r.).

Silnou strankou téchto pravidel je to, ze byla pfijata formou evropského natfizeni, coz
znamena piedevsim jejich jednotnou platnost v ¢lenskych statech EU. To znamena, ze je
narodni vlady zemi a jejich zékonodarci nemohou jakkoli ohybat ¢i pfizpiisobovat mistnim
z4jmim nebo lobbistim. V CR byl dosud v oblasti ochrany tdajti hlavnim regulatorem
Utad pro ochranu osobnich tdaji, ktery by mél zistat ve funkci, ale piibudou mu
pravomoci odrazejici zavaznost celé reformy a zaroven bude ¢aste¢né Evropskému sboru

pro ochranu osobnich tdaji (Skorni¢kova, b.r.).

GDPR dava subjektim udaji (lidem, kterym udaje patfi) do rukou nova prava. Nove
budou moci po spravcich udaji pozadovat, co doposud nemohli. Naptiklad se jedna o
pravo vznést namitku proti zpracovani, po které spravce nebude moci Udaje dale

zpracovavat, pokud k tomu nebude mit zavazné prokazatelné divody. Novym elementem
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je pravo na vymaz a jeho rozsifeni na pravo byt zapomenut, diky némuz miize osoba
pozadovat vymaz svych osobnich udaji bez zbyteéného odkladu, neexistuje-li pravni

diivod pro jejich dalsi zpracovani (Skorni¢kova, b.r.).

Dle stavajici smérnice z roku 1995 tak i dle GDPR jsou osobni Gdaje definovany jako
veskeré informace vztahujici se k identifikované ¢i identifikovatelné fyzické osobé. Mezi
obecné osobni udaje patii napt. jméno, pohlavi, vék, datum narozeni, osobni stav, ale i1 IP
adresa a fotograficky zaznam. Do kategorie citlivych tdaji pak patfi rizné genetické
dédi¢né znaky, biometrické udaje a osobni udaje déti. Mezi osobni tidaje PFO fadime tzv.
organiza¢ni udaje, mezi které patii e-mailova adresa, telefonni ¢islo ¢i jiné staitem vydané
identifikacni tdaje. Do zvlastni kategorie fadime tidaje o rasovém ¢i etnickém puvodu,
politickych nazorech, nabozenstvi, sexualni orientaci, ¢lenstvi v odborech, trestnich

deliktech ¢i pravomocnému odsouzeni (Skorni¢kova, b.r. ).

Natizeni GDPR je povinen dodrZovat kazdy, kdo zpracovava osobni data ¢i osobni udaje.
Nafizeni se tedy vztahuje na subjekty, které¢ zaméstnavaji byt jediného zaméstnance, ¢i
spoleCnosti, kter¢ by mély byt jediného zdkaznika ve vérnostnim programu (GDPR

Solutions, © 2021).

3.2 Doporucené normy soukromych subjektu

Nize je predstaven stézZejni model pro fizeni bezpecnosti informaci ISMS a dale skala

vybranych norem, které se zabyvaji oblasti bezpecnosti informaci pro soukromé subjekty.

3.2.1 Model ISMS

ISMS Information Security Managment System neboli systém fizeni bezpe€nosti
informaci. Jedné se o systém fizeni bezpec¢nosti informaci a to se vSemi atributy, které to
obnasi. Nutno zminit, ze ISMS je ¢asti celkového systému fizeni organizace. ISMS je
dokumentovany efektivni systém fizeni a spravy informacnich aktiv, ktery ma za cil

eliminovat jejich moznou ztratu nebo poskozeni tim, ze:

- Jsou urcena aktiva, ktera se maji chranit.
- Jsou zvolena a fizena mozna rizika bezpecnosti informaci.
- Jsou zavedena opatfeni s pozadovanou urovni ziruk a tato opatfeni jsou

kontrolovana (Ondrék, Sedlak, Mazélek, 2013).
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ISMS lze zavést jak pro organizacni slozku spole¢nosti, informacni systém nebo jeho ¢ast,
pfipadné pro celou organizaci. Zavedeni ISMS je strategickym rozhodnutim vedeni

spole¢nosti.

ISMS se vztahuje na tyto zakladni okruhy:
- Bezpecnostni funkce a mechanizmy.
- Administrativni bezpecnost.
- Komunikacni bezpecnost.
- Persondlni bezpec¢nost.
- Fyzicka bezpecnost.
- IT bezpecnost.

- Dokumentace.

ISMS je zaloZen na vyuziti modelu PDCA (Demingova modelu), ktery ma ¢étyii etapy:
- Ustanoveni ISMS (urcuje rozsah a odpoveédnosti).
- Zavédeéni a provoz ISMS (prosazeni vybranych bezpecnostnich opatieni).
- Monitorovani a ptezkoumani ISMS (zajisténi zpétné vazby a hodnoceni fizeni).

- Udrzba a zlepSovani (odstrafiovani slabin a soustavné zlepSovani).

Model PDCA
Jedna se o metodu, predstavujici postupné zlepSovani kvality sluZzeb, procest, aplikaci ¢i
dat formou opakovaného provadéni Ctyt zakladnich Cinnosti:

- Plan (planuj) planovani zamysleného zlepSeni.

- Do (délej) realizace planu.

- Check (kontroluj) ovéteni vysledku realizace s plivodnim zamérem.

- Act (jednej) Upravu zdméru a ploSna implementace zlepSeni do praxe.

Klicovou soucasti celého modelu PDCA je dokumentace kazdé jeho etapy. Procesy je

potieba identifikovat, popsat a zdokumentovat, fidit na zédklad¢ dokumentace a nasledné

optimalizovat jejich pribéh (Ondréak, Sedlak, Mazalek, 2013).
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Rizena bezpeénost

e | (9

Obr. 3 Model PDCA neboli zivotni cyklus ISMS (Ondrak, Sedlak, Mazalek, 2013

Bezpecnost informaci,
PoZadavky a oekéavani

3.2.2 Normy riady 27000

V této podkapitole jsou uvedeny zakladni normy fady 27000 reprezentujici systém

managementu bezpec¢nosti informaci a dal§i normy reprezentujici konkrétni oblasti.

CSN ISO/IEC 27000:2018 Informaéni technologie — Bezpe¢nostni techniky — Systémy

managementu bezpecnosti informaci (Piehled a slovnik)

- Norma poskytuje piehled systému fizeni bezpecnosti informaci a soubor
souvisejicich termind. ,,Rodina norem* si klade za cil pomoci organizacim bez
ohledu na jejich typ ¢i velikost zavést a provozovat systém ISMS. Organizace tak
mohou prostiednictvim norem ISMS vyvinout a implementovat ramec pro spravu

bezpecnosti vlastnich bezpecnostnich aktiv.

CSN ISO/IEC 27001:2013 Informaéni technologie — Bezpeénostni techniky — Systémy

managementu bezpe€nosti informaci (poZadavky)

- Norma prosazuje piijeti procesniho pfistupu k feSeni ISMS a v tomto duchu zavadi
model znamy jako PDCA. Tento model Ize aplikovat na v§echny procesy zahrnuty
v ISMS, tak jak je norma definuje (Ondrék, Sedlak, Mazélek, 2013).
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CSN ISO/IEC 27002:2013 Informaéni technologie — Bezpeénostni techniky — Systémy

managementu bezpecnosti informaci (soubor postupti)

- Obsahuje ptes 133 strukturovanych oblasti doporu¢eni rozdélenych do 11 kapitol,
které obsahuji ptes 5000 pfimych a odvozenych bezpecnostnich opatieni, které
podporuji dosazitelnost podnikatelskych cilii, pficemz odpovédnost za né je

pfifazovana osobam s odpovidajicimi funkcemi.

CSN ISO/IEC 27003:2017 Informaéni technologie — Bezpeénostni techniky — Smérnice

pro implementaci systému fizeni bezpecnosti informaci

- Tato norma nabizi doporuceni pro ustanoveni a implementaci ISMS v souladu
s pozadavky normy ISO/IEC 27001. Lze ji pouzit pro vSechny druhy organizaci,

které se rozhodli zavést ISMS.
CSN ISO/IEC 27004:2016 Informaéni technologie — Bezpeé¢nostni techniky — Rizeni
bezpecnosti informaci (méteni)
- Prfedmétem této normy jsou doporuceni v oblasti vyvoje a pouzivani metrik pro

méfeni ucinnosti zavedeného ISMS.

CSN ISO/IEC 2005:2018 Informaéni technologie — Bezpeénostni techniky — Rizeni rizik

bezpecnosti informaci

- Prfedmétem této mezinarodni normy je doporueni pro fizeni rizik bezpecnosti
informaci v organizacich a podpora konceptu, ktery je specifikovan v ISO/IEC
27001, pfiCemz je tato norma strukturovdna za ucelem dostate¢né podpory

implementace informacni bezpec€nosti, ktera je zaloZena na pfistupu fizeni rizik.

CSN ISO/IEC 27006:2015 Informaéni technologie — Bezpeénostni techniky — Pozadavky

na organy provadéjici audit a certifikaci ISMS

- Norma je urcend primarné¢ pro podporu procesu akreditace certifikacnich organti,

které poskytuji certifikaci ISMS.

ISO/IEC 27010:2015 Information Technology — Security techniques — Information

security management for inter-sector and inter-organizational communications

- Zde jsou obsazena doporuceni, kterd fidi bezpecnost informaci béhem interni a

mimo firemni komunikace (Ondrak, Sedlak, Mazalek, 2013).
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3.2.3 Vybrané normy ve vztahu ke konkrétné oblasti
Telekomunikac¢ni prostredi

ISO/IEC 27011:2016 Information technology — Security techniques — Information security

management guidelines for telecommunications organizations based on ISO/IEC 27002

- Norma je primarné¢ urcena pro telekomunikaéni operatory zavadéjici ISMS. Cilem
normy je primarné usnadnit napInéni bezpe¢nostnich pozadavkt v ramci integrity,
dostupnosti a diivérnosti dat.

ISO/IEC 27032:2012 Information Technology — Security techniques — Guidelines for
Cybersecurity

- Tato mezinarodni norma vysvétluje vztah mezi kybernetickou bezpec¢nosti a jinymi
typy zabezpeceni, definuje zucastnéné strany a jejich role a vymezuje ramec, ktery
umoziuje zacastnénym stranam spolupracovat na feSeni problémut v oblasti

kybernetické bezpecnosti.
Sitova bezpecnost
ISO/IEC 27033 Information technology — Security techniques — Network security

- Jedna se o soustavu norem, kterd obsahuje doporuceni pro implementaci opatieni

vztahujici se k bezpecnosti siti.

(Ondrék, Sedlak, Mazélek, 2013)
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4 PREHLED NOREM PRO VEREJNE SUBJEKTY

Tato kapitola obsahuje piehled zdvaznych a doporucenych norem pro vefejné subjekty
Vv oblasti bezpe¢nosti informaci. Zdvazné normy reprezentuji pifedevsim narodni zékony
zahrnujici pfedmétnou oblast a je zde také kratce piedstavena néktera evropska legislativa.
Oblast tzv. doporucenych norem pak zahrnuje konkrétni vybrané normy z prostredi

vetejného sektoru.

4.1 Zavazné normy veiejnych subjekti

V této Casti prace jsou zminény piedni Ceské zdkony zahrnujici oblast bezpecnosti

informaci.

4.1.1 Ceské zakony zahrnujici pfedmétnou oblast

Zakon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé a o0 zméné nékterych zakonu

Tento zékon upravuje vybér a evidenci archivalii, ochranu archivalii, prava a povinnosti
vlastnikti archivalii, prava a povinnosti drzitelti a spravcii archivalii, vyuzivani archivalii,
zpracovani osobnich udaji pro tcely archivnictvi, soustavu archivii, prdva a povinnosti
ziizovatelii archivi, spisovou sluzbu a plsobnost Ministerstva vnitra a dalSich spravnich
ufadd na useku archivnictvi a vykonu spisové sluzby (Zakon ¢. 499/2004 Sb.). Mimo
samotného zakona ¢. 365/2000 Sb. o informacnich systémech vefejné spravy a jeho
provadécich piepisech je zakon €. 499/2004 Sb. o archivnictvi a spisovné sluzb€ a o zméné
nékterych zakonu jednim znejvyznamnéjSich zakoni ve vztahu Kk bezpecnostnim

pozadavkum informac¢nich systému vefejné spravy (Ondrék, Sedlak, Mazalek, 2013).
Zakon ¢. 412/2005 Sb. o ochrané utajovanych informaci a o bezpecnostni zptusobilosti

., Tento zdkon upravuje zdsady pro stanoveni informaci jako informaci utajovanych,
podminky pro pristup k nim a dalsi pozadavky na jejich ochranu, zasady pro stanoveni
citlivych c¢innosti a podminky pro jejich vykon a s tim spojeny vykon statni spravy* (81).
Déle se zabyva ochranou utajovanych informaci, ale také napiiklad zpusoby poskytovani
utajovanych informaci a zplisoby poskytovani utajovanych informaci Evropské unie
Vjejim ramci i mimo n&j a zpusoby pfistupu k utajovanym informacim. Zakon déle
definuje stupnd Gjmy a hroZzeni Ceské republiky, ke kterym by mohlo dojit v ptipadé

vyzrazeni riznych stupnt utajovanych informaci. Definuje jednotlivé stupné utajeni a
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druhy zajisténi ochrany utajovanych informaci, mezi které patii personalni bezpecnost,
pramyslova bezpeCnost, administrativni bezpecnost, fyzickd bezpecnost, bezpecnost
informacnich nebo komunikacénich systému a kryptografickd ochrana (Zakon ¢. 412/2005
Sh.).

Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu

,, Tento zakon upravuje prava a povinnosti osob a piisobnost a pravomoci organii verejné
moci v oblasti kybernetické bezpecnosti. Tento zakon se nevztahuje na informacni nebo
komunikacni systémy, které nakladaji s utajovanymi informacemi* (81). Stanovuje také
systém zajisténi kybernetické bezpecnosti. Zakon také rovnéz stanovi organy a osoby, jimz
se v oblasti kybernetické bezpecnosti ukladaji urcité povinnosti. Takovymi organy ¢i
osobami jsou poskytovatelé sluzeb elektronickych komunikaci a subjekty zajiStujici sit’
elektronickych komunikaci, organy nebo osoby zajiStujici vyznamnou sit’, spravci a
provozovatelé informacniho systému kritické informacéni infrastruktury, spravci a
provozovatelé komunikacniho systému komunikaéniho systému kritické informacni
infrastruktury nebo spravce a provozovatel vyznamného informaéniho systému. Dale se
zabyva kybernetickymi bezpecnostnimi udalostmi a kybernetickymi bezpecnostnimi

incidenty, zpracovava jejich hlaseni a vede o nich evidenci (Zakon ¢. 181/2014 Sb.).

Zéakon o kybernetické bezpecnosti a souvisejici pravni piedpisy vsak ukladaji povinnost
pro zajisStovani kybernetické bezpecnosti pomérné¢ uzké skupiné subjektl, pro které je
bezpecnost v této oblasti vnimana jako nejvyznamnéjSi, protoze souvisi pfimo se
zajiStovanim bezpecnosti statu a jeho funkci. Pfedev§im se jedna o subjekty z odvétvi
energetiky, telekomunikaci, bankovnictvi a podobné. Samotny zidkon byl vytvoien
predevsim k zajisténi vetejného z4jmu na bezpecnosti kritické informacni infrastruktury a
vyznamnych informacnich systému. Subjekty, které nespadaji pod zakon o kybernetické
bezpecnosti, by presto mely mit vlastni zdjem na zavedeni organizac¢nich a technickych
opatfeni smérem k zajisténi kybernetické bezpecnosti. Diivodem je piedev§im navySujici

se pocet utokli na mensi spolecnosti (Antos, 2020).
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Zakon €. 365/2000 Sb. o informacnich systémech verejné spravy

,, Tento zakon stanovi prdava a povinnosti, které souviseji s vytvarenim, spravou, provozem,
uzivanim a rozvojem informacnich systémii verejné spravy spravovanych statnimi organy
nebo organy uzemnich samospravnych celki* (81). Tento zédkon se vSak nevztahuje na
informacni systémy vefejné spravy spravované pro potieby zpravodajskych sluzeb, pro
potfeby nakladani s utajovanymi informacemi, pro potfeby NBU nebo NUKIB. Dale se
nevztahuje na ISVS spravované pro potieby zajiStovani obrany statu, podpory krizového
fizeni, pro potieby bezpe&nostnich sborii nebo pro potieby Ceské narodni banky. Ve
vztahu Ktomuto zakonu chapeme informaéni Cinnost jako ziskavani a poskytovani
informaci, reprezentace informaci prostfednictvim dat, shromazd’ovani, vyhodnocovani a
ukladani dat na nosice a jejich uchovavani, déale vyhledavani, Gprava nebo i mozné
pozménovani dat, jejich néasledné Sifeni, predavani, vymeéna, zpfistupiiovani, vzajemné
kombinovani nebo tfidéni, nasledné blokovani ¢i likvidace dat ukladanych na rtznych
nosi¢ich. Tato informacni ¢innost je provadéna prostfednictvim spravcl, provozovatelll a
uzivateli ISVS za pomoci riznych technickych a programovych prosttedkt. ISVS je
v zdkon¢ definovéan jako funkéni celek nebo jeho €ast, ktery cilevédomé a systematicky

zabezpecuje informacni ¢innost pro Géely vykonu veiejné spravy (Zakon ¢. 365/2000 Sb.).

4.1.2 Vybrana evropska legislativa zahrnujici pifedmétnou oblast

- Smérnice Evropského parlamentu a Rady 2002/19/ES o spolecném piedpisovém

ramci pro sité a sluzby elektronickych komunikaci.

- Smérnice Evropského parlamentu a Rady 2002/20/ES o opravnéni pro sité a sluzby

elektronickych komunikaci (autoriza¢ni smérnice).

- Smérnice Evropského parlamentu a Rady 2013/40/EU ze dne 12. srpna 2013 o
utocich na informacni systétmy a nahrazeni ramcového rozhodnuti Rady

2005/222/SV V.

- Smérnice Evropského parlamentu a Rady (EU) 2015/1535 ze dne 9. zéii 2015 o
postupu pii poskytovani informaci v oblasti technickych piedpist a piedpist pro
sluzby informacni spolecnosti.

- Natizeni Evropského parlamentu a Rady (EU) €. 526/2013 ze dne 21. kvétna 2013

0 Agentufe Evropské unie pro bezpecnost siti a informaci (ENISA) a o zruSeni

natizeni (ES) ¢. 460/2004.
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- Smérnice Evropského parlamentu a Rady 2002/21/ES ze dne 7. bfezna 2002 o

spolecném piedpisovém ramci pro sité a sluzby elektronickych komunikaci.

- Smérnice Evropského parlamentu a Rady (EU) 2016/2102 ze dne 26. fijna 2016 o

pristupnosti webovych stranek a mobilnich aplikaci subjekt veiejného sektoru.

- Smérnice evropského parlamentu a rady (EU) 2019/1024 ze dne 20. ¢ervna 2019
0 otevienych datech a opakovaném pouziti informaci vefejného sektoru.

- Natizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o
ochran¢ fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto tidajli a o zruSeni smérnice 95/46/ES (obecné natizeni o ochrané
0sobnich udaji).

- Smérnice Evropského parlamentu a Rady 2003/98/ES ze dne 17. listopadu 2003 o

opakovaném pouziti informaci vetfejného sektoru.

4.2 Doporucené normy verejnych subjekti

Jako idealni prostiedi v ramci vefejného sektoru se pro vyuziti ,,doporu¢enych norem*
nabizi oblast vefejné spravy a zdravotnictvi, pficemzZ je lze Spravovat nize zminénymi
normami aplikujicimi ISMS.

4.2.1 ISMS ve statni spravé

Z pohledu ISMS a jeho zavadéni se statni sprava jevi jako nejpotfebnéjsi a nejkritictéjsi
oblast vzhledem k mnozstvi a c¢lenitosti zpracovavanych udaji. Abychom spravné

pochopili celou problematiku v této oblasti, je tieba zminit nasledujici ¢lenéni:
- Prevzeti celkové odpovédnosti za informacni bezpecnost.
- Zaclenéni informacni bezpe¢nosti do procesu statni spravy.
- Sprava a udrzba informac¢ni bezpe¢nosti a integrace s jinym managementem.
- Nastaveni dosazitelnych cilti a ekonomicka analyza informacni bezpecnosti.

- Funkce politiky modelu bezpecnosti (Ondrak, Sedlak, Mazalek, 2013)


https://eur-lex.europa.eu/legal-content/CS/AUTO/?uri=celex:32016L2102
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Samotné zavadéni ISMS ve statni spravé je specificka nékolika oblastmi:
- Prevazna ¢ast dokumentl existuje v papirové formé.
- Komplikované hodnoceni dopadt pfi analyze rizik.
- Komplikované meziresortni spoluprace.

Ceska republiky i Evropska unie disponuje znaénym mnozstvim legislativy upravujici
pozadavky na zpracovani informaci v ramci informacénich systémua vetejné spravy. Za
nejvyznamngéj$i legislativu ve vztahu k bezpe¢nostnim pozadavkiim informacnich systému
vefejné spravy lze povazovat vySe zminény zakon o informacnich systémech veiejné

spravy nebo zékon o archivnictvi a spisové Ondrék, Sedlak, Mazélek, 2013).
Konkrétni normy zahrnujici oblast statni spravy

ISO/IEC 27014:2020 Information technology — Security techniques — Information security

governance framework

- Cilem této normy je doporucovat organizacim navrh jejich vlastni ,,Information
Security Governance“. Timto pojmem se rozumi fizeni informacni bezpecnost
Vv organizaci. Doporuceni by méla zohlediiovat strategie, cile, politiky a legislativni
povinnosti dané organizace. V této norm¢ je nejlépe vystiZzena problematika statni
spravy a vefejného sektoru a je aplikovatelna pro organizace vsech typi a velikosti
Ondrak, Sedlak, Mazalek, 2013).

Britské normy zahrnujici pfedmétnou oblast
BS ISO/IEC 38500:2015 Corporate governance of information technology

- Vedeni organizaci a podniki dostava prostfednictvim této normy praktické pokyny,
jak pfi svych cinnostech efektivné vyuzivat pouzivané informacéni technologie.
Norma se vztahuje ke vSem procesim zahrnujicich sluzby komunikaénich
technologii a informaci v organizacich. Celkové tedy predstavuje ramec pro fizeni
informacnich technologii (Ondrék, Sedlak, Mazélek, 2013).

4.2.2 ISMS ve zdravotnictvi

Zdravotnictvi je tfeba vnimat z hlediska provozniho prostiedi jako specifikum, které ma na
informacni systémy odlisné pozadavky. Z pohledu bezpecnosti zdravotnich informaci jsou
vnimana aktiva jako napf. I€kafské informace, IT zafizeni a Iékafskd zafizeni

zaznamenavajici nebo poskytujici data (Ondrak, Sedlak, Mazélek, 2013).
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Zdravotnicky informaéni systém dle normy ISO/TR 20514:2005 se d& definovat jako
ulozisté, které obsahuje informace o zdravotnim stavu subjektu péce v pocitaCove
zpracovatelné formé, které jsou ulozeny a prenaseny bezpecné a jsou piistupné pro vice
autorizovanych uzivatelt (Ondrak, Sedlak, Mazalek, 2013).

Normy zahrnujici oblast zdravotnictvi

CSN ISO/IEC 27799:2016 Zdravotnickd informatika — Systémy Fizeni bezpe¢nosti

informaci ve zdravotnictvi vyuzivajici ISO/IEC 27002.

- Vtéto norm¢ je specifikovan soubor kontrol, kterymi se fidi bezpecCnost
zdravotnickych informaci a rovnéZ norma poskytuje smérnice pro provéiené

postupy V oblasti zabezpeceni zdravotnickych informaci.

Existuji vSak relevantni normy k vyse zminéné CSN ISO/IEC 2779:2016. DileZitou je

naptiklad norma:

CSN ISO/TS 17090-1:2021 Zdravotnicka informatika — Infrastruktura vefejného klice —

Cast 1: Pehled sluzeb digitalnich certifikatd
- Pravé technologie infrastruktury vetejného klice poskytuje hospodarny prostiedek
pro zabezpeceni vymény informaci prostfednictvim internetu, kdy nastava situace,

Ze prenédSend data, kterd jsou mnohdy osobni ¢i diivérné nejsou nijak zabezpecena.
Dalsi normou vyuzitelnou pii pfenosu zdravotnickych informaci je:

ISO 22857:2013 Health informatics — Guidelines on data protection to facilitate trans-
border flows of personal health informatics

- Na tuto normu jsou odkazani pracovnici, ktefi maji odpovédnost za nérodni,
provinéni nebo statni infrastrukturu zdravotnickych informaci a vyzaduji, aby pfti
pfenosu zdravotnickych informaci mimo hranice piisobnosti byla zajiSténa jejich

bezpecnost.

Déle Ize zminit normu CSN P ENV 13608-1 Zdravotnicka informatika — Bezpe&nost

komunikace ve zdravotnictvi.
- Tato norma ma tii ¢asti, pficemz prvni 13608-1 obsahuje pojmy a terminologie,
druhd cast 13608-2 obsahuje zabezpecené datové objekty a treti ¢ast 13608-3

predstavuje zabezpecené datové kandly.

(Ondrék, Sedlak, Mazéalek, 2013)
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5 DILCI ZAVER TEORETICKE CASTI

Co si ptedstavime, pokud se fekne doporucena norma. A co si piedstavime, pokud se fekne
doporuc¢ena norma v oblasti bezpecnosti informaci. Lze fici, ze osoba neznald tohoto
prostfedi by si mohla predstavit néco, co bude podobné zdkonné regulaci a bude
problematiku fesit. Bude se tedy pravdépodobné jednat o systém, postupy nebo opatieni,

ktera budou mit cil zajistit informacim bezpecnost.

Zajisténi bezpecénosti informaci z pohledu zdkonné regulace by se mohlo zdat laikovy
automaticky prisnéjsi, konkrétn¢jsi zkratka dokonalejsi. Pfeci jen slovo ,,zdkon* si mnozi

vylozi jako néco vic nez naptiklad doporu¢enou normu.

Na zakladé provedené reserSe bylo piedstaveno nékolik zavaznych norem v gesci narodni
legislativy piedné zahrnujici Zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti nebo
zdkon o informacnich systémech vetejné spravy. Tyto zdkony reguluji pfedné vetejné
subjekty. Pro vefejné subjekty je ale pfedstavena i moznost vyuziti doporucenych norem
Z rodiny norem ISMS. Soukromé subjekty se zase jevi jako vhodnéj$i pro doporucené
normy. Doporucené normy nejsou sami o sobé zdvazné jako zakony, ale jejich vyuziti

miliZze byt vyZzadovano na zakladé¢ pravniho predpisu.
Pti tvorbé a vydavani ,,doporuc¢enych norem* je urcit¢ velkou prednosti moznost piizvat

odborniky z konkrétnich oblasti, provadét diskusi a pfijimat a zapracovavat jejich

poznamky, jako to d€laji Britové nebo Némci.
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6 KOMPARACE ZAVAZNYCH A DOPORUCENYCH NOREM

V této kapitole se autor zaméfuje na porovnani konkrétnich oblasti spojenych s bezpeénosti
informaci. Mezi cilové oblasti patii napf. bezpecnost lidskych zdroju, fizeni pfistupu,
fyzicka bezpecnost, klasifikace aktiv nebo kryptografické prostfedky. Zminéné odvétvi
jsou z jedné strany regulovana zavaznym provadécim predpisem zakona o kybernetické
bezpe€nosti a ze strany druhé doporucenou normou fady ISO/IEC 27000. Celd tato

kapitola vyhazi z vlastniho zpracovani s vyjimkou tfi doslovnych citaci.

6.1 Bezpecnost lidskych zdroja

Pro provedeni samotné komparace se autor nejprve seznamil s regulaci predmétné oblasti
V gesci obou norem jak doporucenych tak zavaznych a nasledné poukazuje na rozdily a

poskytuje své vlastni pfipominky a postiehy.
Bezpecnost lidskych zdroja z pohledu vyhlasky o kybernetické bezpecnosti

Bezpecnost lidskych zdroju jako jedno z organizacnich bezpecnostnich opatfeni vyhlaSka
fesi spiSe tim zplisobem, Ze ve struCnosti shrnuje tuto oblast do baliku povinnosti
zahrnujicich Skoleni a obecné osvétu zaméstnancl v oblasti bezpecnosti informaci. Tuto
povinnost dava do rukou "povinné osob¢", ktera je zodpovédna za prubéh, evidovani a
dodrzovani planu rozvoje bezpecnostniho povédomi, stanoveni osob odpovédnych za
dodrzovani jednotlivych konkrétnich ¢innosti uvedenych v planu, za pravidelné hodnoceni
planu nebo za urceni postihl pii poruseni bezpecnostnich pravidel. Obecné lze fici, Ze v
této oblasti vyhlaska pouze reguluje vzdelavaci a Skolici proces, ktery se vztahuje na
vSechny uZivatele a tento proces se individualné ptizpisobuje konkrétnim uZivatelim dle

jejich pracovni ndplné, odpovédnosti a povinnosti.
Bezpetnost lidskych zdrojii z pohledu normu CSN ISO/IEC 27002

Norma CSN ISO/IEC 27002 se oblasti samotného vzdélavani, skoleni a osvéty v oblasti
bezpecnosti informaci rovnéz zabyva a v podstaté lze fici, ze v piipadé "bezpenosti
lidskych zdroji" dojde pouzitim této normy k naplnéni pozadavka vyhlaSky o KB. Norma
je vsak v této oblasti daleko ptisn¢jsi a konkrétnéjsi. Zabyva se na ptiklad provétovanim
minulosti uchaze¢li o zaméstnani a presné stanovenymi postupy od ovéfeni zivotopisu,
ptes proklamované vzdélani az po podrobné&jsi ovéfeni jako je napt. vypis z trestniho
rejstiiku. Norma tesi i dal$i piisnéjsi a podrobné&jsi provéfovani v piipadé€, ze by piijaty

zaméstnanec nastupoval na funkci, kde by pracoval se zatfizenim pro zpracovani davérnych
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informaci. Dale fes§i bezpecnost informaci po celou dobu pracovniho poméru a poukazuje

na povinnosti zaméstnance ve vztahu k bezpe¢nosti informaci i po jeho odchodu.

6.2 Rizeni pFistupu
Rizeni p¥istupu z pohledu vyhlasky o kybernetické bezpeénosti

Regulace zakonné normy je vtomto piipad¢ dosti obsahla stejné¢ jako v pfipadé normy
(27002). V obou ptipadech jsou zde piedevsim feSeny zalezitosti jako piistupova prava a
jejich pridélovani na zakladé funkcniho zatazeni, dale samotné kontroly piidélovani
riznych prav a pravidelné kontroly piistupovych prav a opravnénost jejich piidélovani dle
funkci a ¢innosti uzivateli. PfedevS§im se v tomto piipadé tedy jedna o minimalizovani
neopravnéné¢ho vyuzivani informacnich systémi ¢i spravu samotnych informaci
neopravnénymi osobami, pficemz je za timto ticelem nastaven systém piistupti a kontrol. I
zde je stejné jako v pfedchozim bodu (kapitola 6.1) rizikovym ¢lankem lidsky faktor, jehoz
¢innost je timto odvétvim vymezena smérem k bezpeénému Vyuzivani informacnich
Vv oblasti samotnych hesel, kde stanovuje minimalni délku hesel jak pro bézné uzivatele,
tak pro administratory, nebo systém obménovani hesel. Naproti tomu pokud bude
vyzadovana silnd autentizace, norma zohlediiuje 1 vyuziti alternativy hesel v podobé

kryptografickych prostiedku, ¢ipovych karet nebo biometrickych prostredkd.
Rizeni p¥istupu z pohledu normy CSN ISO/IEC 27002

Stejné jako u pfedchoziho bodu (6.1) je 1 zde norma v né€kterych bodech pon&kud piisnéjsi,
konkrétnéjsi a rizné spole¢né oblasti ve vztahu k vyhlasce reguluje obsahleji. Napiiklad
norma v uvodu ¢asti ,,fizeni piistupu® predstavuje model samotné politiky fizeni pfistupu,
pricemz zde hovoii o myslence, ktera zvazuje jak logické tak fyzické opatieni pro fizeni
ptistupll spolecné. Samoziejmée, Ze tim fyzicka bezpecnost s pohledu normy nekondi, ale je
ji stejné jako v ptipad€ vyhlasky vénovéana samostatna cast. Norma pii specifikaci pravidel
fizeni pfistupu zaklada cely systém na faktu, ze ,,Obecné je vse zakazano, pokud to neni
vyslovné povoleno®, spise nez na predpokladu “Obecné je vse povoleno, pokud to neni
wslovné zakdzdno “(CSN ISO/IEC 27002:2013). Z pohledu autora je tato mySlenka
klicova. Naptiklad pokud by se vzdy predala nové nastupujicim zaméstnanciim, ktefi
budou zastavat rizné bezpecnostni a jiné funkce, byla by to prvni jasné€ stanovena hranice,
které sama o sob¢é sméruje k eliminaci bezpecnostnich incidentd. Jednou z oblasti fizeni

pristupu, které se norma vice vénuje, je piid€leni tzv. privilegovanych prav. Vyhlaska
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V tomto piipadé pouze nafizuje minimalizovat tento proces na nejnutnéjsi ptipady, kdy je
to spojeno s Cinnosti uzivatele, ale norma tento postup fe$i mnohem podrobné&ji. Nejdiive
se zabyva systém identifikace téchto prav, systémem jejich ptfid€lovani, rovnéz také
samotnym piezkoumavanim kompetenci uzivatelt, kterym byla tato prava piidélena.
Oproti vyhlasce, kterd pouze obecné hovoii o povinnosti zajistit odebrani piistupovych
opravnéni pii zméné pozice nebo ukonceni pracovniho poméru, norma opét definuje
konkrétni postupy a metody zahrnujici také napf. zmény nebo odstranéni pouzivanych

hesel.

6.3 Fyzicka bezpec¢nost

Obecné pro zajisténi kybernetické bezpecnosti a S tim spojené informacni bezpecnosti
muzeme rozdélit bezpec¢nostni opatieni do dvou kategorii a témi jsou organiza¢ni a
technicka opatieni. Fyzicka bezpecnost patii spolu s dal§imi do kategorie technické. Sdm
zakon ¢. 181/2014 Sb. o kybernetické bezpecnosti odkazuje na fyzickou bezpecnost ve
svém provadécim ptedpise, ktery stanovuje onen obsah jednotlivych bezpe¢nostnich

opatteni.
Fyzicka bezpecnost z pohledu vyhlasky o kybernetické bezpecnosti

Z pohledu vyhlasky je fyzicka bezpecCnost velice tuzce specifikovana. Obsahuje pouze
struény a velice obecny vycet povinnosti ve vztahu k fyzickému zabezpeceni. V podstaté
definuje tento zptisob ochrany jako systém proti poSkozeni, kradeZzim ¢i zneuZiti riznych
druht aktiv a za timto G€elem nafizuje stanoveni fyzického bezpecnostniho perimetru, ve

kterém je uchovavano vse cenné jako informace nebo rtizna technicka aktiva ICT.
Fyzicka bezpeénost z pohledu normy CSN ISO/IEC 27002

Komparace tohoto odvétvi byla pro autora velice zajimava, nebot z vySe zminéného
pohledu vyhlasky se jedna v kostce a zabezpeCeny kus néceho, v Cem se nachazi néco
cenn¢ho co je potfeba chranit, pfiCemz za timto ucelem nejsou specifikovany zadné
konkrétni ¢innosti. Norma vSak podrobné specifikuje jednotlivé oblasti zplisobl fyzické
ochrany pocinaje fyzickym bezpecnostnim perimetrem, pies fyzickou kontrolu vstupu,
zabezpeCeni kanceléii, jednotlivych mistnosti a vybaveni, ochranu pfed vnéjSimi a
pfirodnimi hrozbami, zabezpeceni oblasti pro nakladdku a vykladku, Ccinnost
v zabezpecCenych oblastech az zabezpeceni zafizeni, jeho umisténi a ochranu. Norma

specifikuje i postupy pro fyzickou ochranu zatizeni a aktiv mimo prostory organizace, tedy
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mimo samotny bezpecnostni perimetr. VeSkera zminénd odvétvi fyzické ochrany jsou

normou konkrétn¢ definovana az detailné specifikovéna.

6.4 Kryptografické prostiedky
Kryptografické prostiedky z pohledu vyhlasky o kybernetické bezpecnosti

Tato oblast je v podstaté shrnuta jak vyhlaS8kou, tak normou pomérné uzce. Ve vyhlasce je
pouzivani kryptografie svéeno do rukou ,,povinné osoby pro ochranu aktiv informacniho a
komunikacniho systéemu“(Vyhlaska ¢. 82/2018 Sb., 826), pficemz jsou ji uloZeny
povinnosti jako bezpe¢né nakladani s kryptografickymi prostiedky a obecné zajisténi jejich
spravného fungovani v organizaci. Zajimavou povinnosti odpovédné osoby je fakt, Ze musi
zohlediovat doporuceni v oblasti kryptografickych prostiedkt, ktera se zvefejnuji na

strankach Utadu.
Kryptografické prostiedky z pohledu normy CSN ISO/IECC 27002

Vyuzitim normy 1 v tomto piipad¢ dojde k naplnéni zdkona o kybernetické bezpecnosti
jako u vSech vySe porovnavanych oblasti. Oproti vyhlasce, kde musi povinna osoba
sledovat doporuéeni vydana Utadem, je zde tato &innost rozvedena o néco vice. Zmifuje se
rovnéz sledovani narodnich nafizeni a omezeni v oblasti kryptografie, ale norma take
hovoii o monitorovani aktualit v oblasti, které se vztahuji na pouzivani kryptografickych
technik ve svété ,,a na problematiku obéhu zasifrované informace pies hranice” (CSN
ISO/IEC 27002:2013). Co se tykd samotné spravy kryptografickych kli¢u, tato oblast je
oproti vyhlaSce opét rozvedena. Nejen ze je zde Siroce popsan systém spravy klich
zahrnujici jejich distribuci, vydéavani, ukladani, vymény, zalohovani ¢i zniceni, ale také je
zde zminéna fyzickd ochrana zafizeni, kterd slouzi pro jejich generovani. Za ucelem
zvySeni bezpecnosti jako takové je zminéna i moznost vyuziti kryptografickych technik

k ochrané samotnych kryptografickych kli¢u.

6.5 Klasifikace/hodnoceni aktiv

V této Casti je poukdzano na to, jakym zpusobem jsou klasifikovana data prostfednictvim
normy (27002) a vyhlasky o kybernetické bezpe¢nosti. Pficemz toto je oblast, kde

vyhlaska prevysuje normu v oblasti konkrétnich opatfeni a postupi.
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Klasifikace aktiv z pohledu vyhlasky o kybernetické bezpe¢nosti

V tomto pfipad¢ vyhlaska piesné definuje stupnice hodnoceni pro jednotlivé stupné tirovni
informaci. Aktiva jsou zde hodnocena podle duvérnosti, integrity, a dostupnosti. Kazdé
kritérium obsahuje formou piilohy samostatnou tabulku s uvedenim piesného popisu
aktiva a zpusobu jeho odpovidajici ochrany, pficemz pii hodnoceni aktiv dle divérnosti se

vychazi s TLP protokolu viz kapitola 1.8.
Klasifikaci aktiv z pohledu normy CSN ISO/IEC 27002

Norma Vv podstaté nema piesna kritéria stanovujici pevné ur¢eny postup. Ve svém znéni
popisuje systém pro klasifikaci informaci na zakladé obecnych pozadavku, jako jsou zajmy
Z hlediska Cinnosti organizace na sdileni nebo omezeni informaci. Norma uvadi, Ze by
informace méli byt rovnéz hodnoceny z hlediska divérnosti, integrity a dostupnosti jako je
tomu ve vyhlasce. Schéma klasifikace informaci v této normé v podstaté popisuje fungujici

systém vyhlasky o kybernetické bezpecnosti.
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7 ZPUSOBY BEZPECNEHO CHOVANI V KYBERPROSTORU A
OCHRANY INFORMACI

V této kapitole je predstaveno nékolik zplsobii pro zvySeni bezpecnosti informaci
v kyberprostoru zahrnujicich rtiznd opatfeni a Cinnosti uZzivatelt, ktefi vyuZzivaji ICT.
Opatfeni zahrnuji Cinnosti spojené s bezpecnym chovanim na internetu, Sifrovani
dokumenti nebo riznych zprav a informaci nebo nastroje pro obnovu smazanych dat. Tato
kapitola pracuje s naprostym miniem zdroju, pfi¢emz pouziti zdroje zde slouzi pouze pro

odborné specifikum danych problémt.

7.1 Zabezpecené spojeni protokolem HTTPS

Tato Cast je vénovana protokolu HTTPS a jeho vyhodam oproti protokolu HTTP a zaroven
je zamétena na spravnou a bezpecnou ¢innost uzivatelli webovych stranek. At uz se jedna
0 domaci osobni stolni pocitace, notebooky, nebo rtizné firemni pocitace v podnicich jak
v soukromém tak vefejném sektoru, vzdy jsou obsluhovany lidmi-uzivateli. Nize je
Vv jednoduchosti vysvétleno, jak uzivatel poznd, ze se pii praci s internetem pohybuje

V bezpe¢ném a Sifrovaném prostiedi a chrani tak své informace.

Protokol HTTPS versus protokol HTTP

Jako jedné z moznosti zabezpeCeni informaci potazmo jejich samotné ochrany je
vyuzivano protokolu ,HTTPS®, coz znamend Hypertext Transfer Protokol Secure.
Predstavuje nov¢jsi verzi protokolu, kterda zajiStuje komunikaci probihajici mezi
prohlizeem uZivatele a serverem. Oproti pfedchozi verzi protokolu ,,HTTP" (Hyper Text
Transfer Protocol) tato novéjsi verze predstavuje jeden zasadni a klicovy rozdil a tim je to,
Ze prenaSena data Sifruje a tim padem vyrazné sniZuje riziko jejich zneuZziti. Toto riziko
muZe spocivat napiiklad ve zneuZiti osobnich udajii, odposlechu nasi komunikace,
pfipadné pozménéni obsahu samotné komunikace. Lze jednoduse fici, Ze protokol HTTPS
je vlastné protokolem HTTP, ktery je zaSifrovany prostfednictvim certifikati SSL (Secure
Socket Layer) nebo TLS (Transport Layer Security). V obou pftipadech téchto
bezpecnostnich vrstev jde o stejny cil a tim je Sifrovani v tomto piipadé pomoci
asymetrické kryptografie (Kod'ouskova, 2021).

Témér vSichni uzivatelé internetu dnes jiz vyuzivaji riznych webtl, kde je nutno se
registrovat a nasledné ptihlaSovat, pficemz je toto spojeno s opakovanym zadavanim
ruznych osobnich udaji. Déle jsou vyuzivany internetové obchody, kde dochazi k pfimym

online platbdAm a jsou tedy s riznymi weby sdileny i citlivé udaje napf. o platebnich
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kartaich. Komunikace mezi pocitatem uzivatele a serverem samoziejmé probiha
V kyberprostoru a mize byt zachycena a zneuzita tieti stranou. Za timto ucelem vSak
protokol HTTPS informace a komunikaci Sifruje. Aby uzivatel poznal, Ze se pohybuje v
zabezpeCeném prostiedi vyuzivajici protokolu HTTPS, internetové prohlizece toto
signalizuji v fadku pro zadavani URL adresy. NiZe je na snimcich ukazano, kde a jakym
zpusobem signalizuji prohlizece HTTPS protokol ¢ili bezpecny server. Za timto ucelem
jsou predstaveny uzivateli nejéastéji pouzivané prohlizece: Internet Explorer, Mozila
Firefox, Google Chrome a Opera (zdroj vlastni).

Internet Explorer — Sifrované pripojeni

L \ /
| ¥i ¥,

@ G https://www.google.com/2gws_rd=ssl ~ac

G Google

Obr. 4 Signalizace zabezpe¢eného prohlizece v Internet Explorer (zdroj vlastni)

Na snimku vySe poukazuji Cervené Sipky na jasné ukazatele toho, Ze pracujeme
s protokolem HTTPS. Tento fakt, je zminén dvéma indikatory, pficemz prvni je v levém
hornim rohu samotny napis ,,https“ a dale v pravém hornim rohu ikona zamku, ktery znaci,
ze ptipojeni k serveru je Sifrovano tedy zabezpeceno.

Internet Explorer — nezaSifrované piipojeni
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Obr. 5 Signalizace nezabezpe¢eného prohlizece v Internet Explorer (zdroj vlastni)
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Na snimku vySe je pro srovnani piiklad, kde se uzivatel pohybuje v nezabezpeeném
serveru. Indikatory ukazuji, Ze uzivatel v tomto piipadé vyuziva protokol HTTP a s tim
zmizela 1 ikona zamku signalizujici zabezpecené pfipojeni. Lze si povSimnout, Ze tento
server chce po uzivateli rovnéz piihlaSeni, avSak v tomto ptipad¢ po kliknuti na tlacitko
ptihlasit dojde k tomu, ze citlivé uzivatelské informace budou po cesté¢ v Kyberprostoru
nesifrovany a mtize dojit k jejich zachyceni ptipadné zneuziti tfeti stranou. Nize je ukazano
pfipojeni pomoci protokolt HTTPS a HTTP v prohlize¢i Google Chrome. | vtomto
piipad€ jsou vyznaCeny jasné indikatory signalizujici uzivateli informace o protokolu,

ktery zabezpeCuje prohlizenou internetovou stranku (zdroj vlastni).

Google Chrome — zasifrované pripojeni
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Obr. 6 Signalizace zabezpeceného piipojeni v prohlize¢i Google Chrome (zdroj vlastni)

Na snimku je pro uzivatele patrné, ze ikona zamku v adresovém fadku znamend, Ze se
jedna o zabezpecené piipojeni tedy o HTTPS protokol. V piipadé€, Ze uzivatel klikne na
samotnou ikonu zamku, objevi se maly informacni panel, kde je uvedeno, ze pfipojeni je
bezpecné. Rovnéz se v pripadé prohlizece Google Chrom na panelu objevi 1 udaj o platném

certifikatu, ktery po oteviené poskytuje i informace o dob¢ trvani platnosti (zdroj vlastni).
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Google Chrome - nezasifrované pripojeni
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Obr. 7 Signalizace nezabezpeceného piipojeni v prohlize¢i Google Chrome (zdroj vlastni)

Ikona vystrazného trojuhelniku signalizuje nezabezpeCeny server vyuzivajici protokol
HTTP. Uzivatel, ktery chce chranit své informace (ptihlasovaci udaje, online platby nebo
komunikaci s jinym uzivatelem), by mél toto prostiedi opustit. Nasledujici snimek

zobrazuje umisténi indikatord o zabezpeceni v prohlizecich Mozila Firefox a Opera.

@ Oznaceni zabezpeceného webu Mozila Firefox

© & https:/ .esecurityplanet.com/applications/how-to-encrypt-a-flash-drive-using-veracrypt/ El e w
@ Oznaceni nezabezpeteného webu Mozila Firefox

© A libimseticz B,
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@ Oznaceni nezabezpeceného webu Opera

A libimseticz B = O

Obr. 8 Signalizace bezpecnostniho prostiedi u prohlize¢t Mozila Firefox a Opera (zdroj
vlastni)
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7.2 Hashovaci funkce

Ptredstavme si, Ze nékomu posilame néjaky druh dat, at’ uz se jedna o obrazek, jakkoliv
dlouhy text napf. v MS Word nebo video. Tento pienos uskuteciiujeme digitalné¢ a v
kyberprostoru miize nasi komunikaci zachytit tieti strana (ato¢nik). Budeme-li posilat
elektronicky cenna a dilezita data, budeme logicky chtit, aby adresat obdrzel ptesné to, co
jsme odeslali, nebot’ uto¢nik mize zpravu zachytit a pfepsat ¢i pozménit. Aby bylo mozné
mezi odesilatelem a pfijemcem ovéfit integritu komunikované informace, 1ze k ni vytvofit

tzv. ,,hash* neboli otisk (zdroj vlastni).
Co je to Hash

Miuzeme fici, ze se jednd o digitalni otisk dané komunikované informace. Hash méa podobu
shluku cisel a pismen, ktera jsou vzdy jedineCnd. Lze jej pouzit v pfipadech, kdy
nechceme, aby doslo odhaleni zpravy tfeti stranou. Hash je jedine¢ny a bezpecny a to

z n¢kolika davodu:
- Hash bude vzdy stejn¢ dlouhy a nelze z néj rozpoznat napt. délku hesla.

- Pokud napf. v heslu nebo komunikovaném dokumentu piepiSeme byt jen jediny

znak, hash se kompletné¢ zméni.
- Z hashe neni mozné rekonstruovat ptivodni komunikovanou informaci.

- Je krajn€ nepravdépodobné, ze by napi. dvé stejnd hesla nebo jiné informace mély

stejny hash (Lujka, Reznitek, © 2018).

Budeme-li chtit ke komunikované informaci v jakékoliv podobé vytvotit hash, neni to nic
slozitého. V soucasnosti jsou dostupné riizné hashové online generatory, které jsou zdarma.
Existuje také nékolik hash algoritml, pficemz kazdy méa jinou vyslednou délku
jedine¢ného (otisku-kodu Eisel a pismen). Je tedy nutné, aby pii porovnavani integrity
informace jak odesilatel, tak pfijemce pouzili stejnou hashovani funkci se stejnym

algoritmem (zdroj vlastni).

Nize je za pomoci riznych online hash generatori piedstaven model toho, jak vytvofit

hash k obycejné textové zpraveé nebo napt. klasickému textovému dokumentu.
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Priklad vytvoreni ,Hashe*“ =z generatoru dostupného na zabezpeCeném webu

https://www.convertstring.com/cs/Hash. Po otevieni zminéného odkazu se objevi titulni

stranka s moznosti volby algoritmu kryptografické hashovani funkce.

;f’ Hash funkce - Online Hash ger X * (1) Cojeto hash a hashovani | X IT Cojeto Hash? - [T Slovn

© & https:/fwww convertstring.com/cs/Hash

ym - najdu tam, c...

Online Hash funkce

Tyto algoritmy hash poskytované prevést fetézec jsou béZné kryptografické hashovaci funkce.
Kryptografické hashovaci funkce je postup pro pfepotet jeden ze zplsobl, ktery bere libovolny blok
dat a vrati pevné velikosti bitovy fetézec, The (Sifrovaci) hodnoty hash, takie nahodné nebo amysiné
zména Udaju zméni hodnoty hash. Udaje k zakddovani je ¢asto nazyvan "zprava" a hodnota hash je
nékdy nazyvan Message Digest nebo prosté stravit. Pomoci nastrojl niZe jednoduse vypocitat
hodnotu hash z libovolnych dat fetézce

MD5 Hash
SHA1 Hash
SHAZ256 Hash
SHA384 Hash
SHAS12 Hash

RIPE MD160 Hash

Obr. 9 Online generator hashovacich funkci (zdroj vlastni)

Vsimnéme si, Ze v piipade této webové stranky se jedna o zabezpecfeni pomoci protokolu
HTTPS viz kapitola 7.1. Jednotlivé hash algoritmy piedstavuji ve vysledku svého
jedine¢ného otisku riznou délku znakl a je tedy nutné, aby obé komunikujici strany
zvolily stejny algoritmus. Naptiklad hash zpravy: ,,doslo k bezpecnostnimu incidentu*, by
v ptipadé MDS5 funkce byl jiny nez v piipadé SHA 256 funkce. Pro ptiklad budeme
pouzivat hashovani funkci MD5 , ktera se nam na snimku nabizi. Piedstavme Si, Ze
posilame jako nadfizeny stupenn svému zaméstnanci emailem informaci o tom, ze bude
povysen do pozice manaZera kybernetické bezpecnosti a za timto Ucelem mu posildme

informace o jeho novém platebnim tarifu. Zobrazeno na snimku nize (zdroj vlastni).


https://www.convertstring.com/cs/Hash
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MDS Hash

* MoZnosti Vstupni

Viozte text, ktery chcete MD5 hashe zde:

Vazeny pane X000 JO0000

Timto Vas informuji o Vasem povySeni do pozice ManaZera kybemetické bezpeénosti
Timto povySenim se dostavate do vySi platebni tfidy, Vas plat bude Einit 50 .000,- KE
Toto povySeni nabyva platnosti od 1.7.2021

5 pozdravem

Plavodni originalni zprava

Bezrpecnosini feditel

Zkopirujte vase MDS5 vytah ze zpravy zde.

2CBBCBDBCABSTTTAETFE8ASEDBDSF102

Vysledny hash

Obr. 10 Hash zpravy v online generéatoru (zdroj vlastni)

V ptipadé¢ zvoleni funkce MD5 Hash, ma vysledny jedineény otisk délku 32 znaku.
Odesilatel mize ptijemci pro ovéteni integrity odeslat hash naptiklad pomoci SMS zpravy
na mobilni telefon. Pfijemce po obdrzeni zpravy nasledné taktéz za vyuziti funkce MDS5
zkopiruje znéni zpravy do generatoru a dostane hash ktery porovna s obdrzenym od
odesilatele, jenz jej vytvoril pfed odeslanim zpravy. Jsou-li tyto dva hashe shodné jedna se

o autentickou zpravu a je jisté, Ze nebyla béhem pienosu Kyberprostorem pozménéna ¢i
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jinak znehodnocena treti stranou. Pokud by do$lo k zachyceni zprdvy a utoénik by
pozmeénil jeji obsah, vygenerovany hash by se neshodoval s tim, ktery piijemce obdrzel
v SMS spraveé. Hash je tak dokonaly, ze pokud ve zpravé dojde ke zmén€ byt jediného
Cisla/pismene, tak vysledny otisk bude absolutné odlisny od ptivodniho, ktery byl vytvotren

z origindlni zpréavy (zdroj vlastni).

MD35 Hash MD5 Hash
» Moinost Vstuon » Moinosti Vstupn
Viozte text, ktery chcete MD5 hashe zde: Viozte text, ktery chcete MD5 hashe zde:
Vaieny pane X000 X000 Vaieny pane XXX XXX

Timto Vs informuji 0 VaSem povySeni do pozice ManaZera kybemetické bezpetnosti.  Timto Vs informuji 0 Vasem povySeni do pozice Manaiera kybemetické bezpeénost
Timto povySenim se dostavate do vySi platebni tfdy, Vas plat bude Cinit 50.000- KE. ' Timto povySenim se dostévate do vy platebn tidy, VA3 plat bude Einit 60.000.- K¢
st novEeni nabvva olatnost od 1 7 2021 ¥ xo 479094
Toto povy3eni nabyva platnosti od 1.7.202 Toto povySeni nabyva platnosti od 1.7 2021

Q nozir: vem
S pozdravem S pozdravem

Bezpetnostni fedite Zpréva, kterou chceme Stejna zprava se zménou
bl S & P ezpetnostni feditel 4 v
"zahe$ovat" Bezpecnostni fedte jednoho ¢isla

Zkopirujte vase MD5 vjtah ze zpravy zde. Zkopirujte vaSe MDS5 vytah ze zpravy zde.

20BBCADBCABETTT4ETF68AS60B05F 102 [Vysledny hash C3A496B0DC2E97CEEAECT03011305789 IVVsledns" hash -zcela jiiny |

Obr. 11 Piiklad rozdilného hashe pii zasahu do ptivodni zpravy (zdroj vlastni)

Na tomto snimku bylo ve zpravé pozménéno pouze jediné Cislo. V pivodnim znéni zpravy
doslo pouze ke zméné z 50.000 na 60.000 (z Cisla 5 na c¢islo 6). MiZeme tedy vidét, ze
vlivem minimdlniho zasahu do pfedavané informace doslo k vytvoteni naprosto rozdilného

otisku-hashe (zdroj vlastni).
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Existuji 1 online generatory, kde 1ze vkladat pfimo konkrétni soubory pomoci pietazeni
bud’ z pracovni plochy pocitace, nebo z jiného uzivatelského ulozisté ¢i pres vyhledavac na
samotném serveru. Lze tedy vytvofit hash napfiklad ze zaslaného dokumentu. Jako

modelovy piiklad si pfedstavme odevzdani bakalaiské prace vedoucimu (zdroj vlastni).

Pro vygenerovani hashe vyuzijeme tentokrat generator z webu vyuzivajici protokol HTTP

a to konkrétné z:http://onlinemd5.com/

© & onlinemds.com e ﬁ
a MD5 & SHA1 Hash Generator For File
Generate and verify the MD3/SHAT checksum of a file without uploading it. Prochazet... | Soubor nevybran.

Click to select a file, or drag and drop it here( max: 4GB ).

Filename: Bezpetnost informaci vefejnych a soukromych subjektd.docx
File size: 1,538,159 Bytes

Checksum type: @ MD5 OSHA1 O SHA-256

File checksum: |AD95[JA44244E151684D18?8D59402D54 |

Compare with: ‘ |

Compare Pause Stop

Obr. 12 Online hash generator umoznujici kddovat soubory (zdroj vlastni)

Pro vytvoteni hashe byla v ptipadé¢ tohoto dokumentu opét vybrana funkce MDS5 Hash.
Odesilatel pfijemci odesle emailem textovy soubor a 1 v tomto piipadé hash odesle pomoci
SMS zpravy. Ptijemce soubor nasledné stdhne a vlozi do téhoZz generatoru s vyuzitim
stejné hash funkce. Pokud se bude ,,otisk* shodovat s tim v SMS zprav¢, tak komunikace
probéhla v poradku bez zasahu tfeti stranou. Pokud by ovSem béhem pienosu byla
narusena integrita pozménénim obsahu dokumentu, piijemce by po obdrzeni takové zpravy
pfi zpétné kontrole vygeneroval odliSny hash nez odesilatel. | v tomto ptipadé staci, aby
utocnik, ktery by dokument béhem komunikace zachytil, pozménil pouze slovo, ptidal
hacek, ¢i zmeénil v dokumentu datum a hash, ktery by vysel piijemci pii generovani
s takovymto pozménénym souborem, by byl opét zcela odlisny. Lze tedy fici, Ze hash

slouzi k ovéfeni pravosti zaslané informace (zdroj vlastni).


http://onlinemd5.com/
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7.3 Obnova smazanych dat

Tato Gast se zabyva mozZnosti jak obnovit a znovu vyuZzit smazana data, kterd byla
odstranéna z pevného disku nebo z ptenosového média. Polozme si ale otazku, pro¢ a kdy
bychom chtéli smazana data obnovit. Zakladni myslenka spociva v tom, Ze cesta dat napf.
soubort, obrazki, pisni¢ek a jinych rGznych uzivatelskych aktiv nekonci presunutim do
,ko$e ani jeho vysypanim“. Smazanim jako takovym sice soubory odstranime a uvolnime
misto na pevném disku, ale ve skutecnosti je pocita¢ pouze ptipravi k piepsani. Z pohledu
souborového systému se soubor na disku jiz neobjevuje a sektory, které obsahuji jeho data,
jsou povazovany za volné misto a jsou obnovitelné do doby, nez dojde k prepsani téchto
sektorti novymi daty. Odstranéné soubory bychom mohli chtit obnovit naptiklad v piipade,
7e jsme je odstranili omylem. Piikladem muze byt mazani dat ve slozce, ktera obsahuje
vicero druhii soubort a my spolu s témi, které chceme odstranit, smazeme omylem i ty,
které jsme si chtéli ponechat pro dalsi uzivani. V tomto piipadé€, pokud mazeme pouze
tlacitkem ,,delete* na kldvesnici (soubor putuje piimo do kose), nebo pies pravé tlacitko
mysi zvolime v nabidce odstranit (rovnéz jde soubor do kose), je nejjednodussi zptisob pro
obnoveni souborti ten, ze otevieme na pracovni plose ,ko$“ naSe zajmové soubory
vybereme a ptes pravé tlacitko mySi zvolime ,,obnovit*. V tomto piipadé¢ zaujmou své
puvodni umisténi v pocitaci. Tento nejjednoduss$i proces obnovy smazanych dat je

zobrazen na snimku nize (zdroj vlastni).

a = Spravovat Kod
Domi sdilent Zobrazeni Nastroje kode
g 7 8 D
Vysypat Vlastnosti  Obnovit viechny Obnovit vybrané
koi koie polozky polozky
Sprava Obnovit
4 &l > Kog v B
D5 -
Mazev Pivodni umisténi Odstranéno Velikost Ty
s Rychly pristup

|&] [000001].png C:\Users\Malik\Desktop 26.04.2021 15:36 415kB Se

[ Plocha = - — -
‘lﬁ [000002].d . \Users\Malik\Desktop T93kE D
A Stazené soubory : Obnovit i . -
|&] [000003].p WUsersiMalikh\Desktop 2kB  5c
= Dokumenty Crashpad Vyjmout \Windows\Temp 1kB 5l
=] Obrazky FDEBDEY  Qstranit \Windows\Temp 0kE S
Daokumen = chrome_in \Windows\ Temp ITkB Te
o ) ) Viastnosti - . ’ - -
ruzne intel-gfx-i \Windows\Temp OkB sl
|| IYWVPOCKMWGARLOB C:\Users\Malik\Desktop 128kB  Se

vyvolame

1 BARAIRASIR AT AR AR Lol PR BRI W N 10 LA .

Obr. 13 Privodce obnovenim smazanych dat z kose (zdroj vlastni)
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Tento proces obnovy vsak nefunguje v ptipad¢, ze soubory Smazeme stiskem kombinace
klaves ,,Shift+Delete®. V tomto piipadé jsou soubory trvale odstranény a ptes kos neputuji.
Ovsem ani v tomto ptipadé nejsou odstranény trvale. Zatim jsou stale obnovitelné pomoci
nize zminéného programu. OvSem, chceme-li tyto data obnovit, méli bychom s diskem
pracovat pokud mozno co nejméné a pokusit se 0 obnovu Vv co nejkratsi dobé (zdroj

vlastni).

Systém Windows sice nemda v zékladu nastroj, ktery by skenoval na pevném disku
odstranéné soubory, ale jsou externi programy. Mezi snadno dostupny a uZzivatelsky
privétivy miizeme zatadit program ,,Recuva®. Tento program je zdarma dostupny napf. na

serveru: https://stahuj.cz. Nize na snimku je zobrazen privodce programu, diky kterému

uzivatel dokaze vyfiltrovat, jaka akce bude probihat (zdroj vlastni).

Vitejte v Priivodci Recuva

Tento prvodce vam pom{Ze obnovit vymazané soubory,
Pouze odpovézte na nékolik jednoduchych otazek a
Recuva se postard o zbytek.

Pokud nechcete pouZivat tento prdivodce jednoduse
Kiknéte na Zrudit a budete mit pfistup k pokro&iému
nastaveni Reauvy.

[CJezobrazovat tento Priivodce pii startu,

Privodce Recuva

X
Druh souboru 0
Jaky typ souboru se snaiite obnovit? ’\‘_
(®)Viechny soubory
Zobrazt viechny soubory.

() Obrazky
Zobrazit pouze béiné formaty obrdzial.
O Hudba
Zobrazit pouze soubory bnych audio formatu, jako jsou MP3 soubory.

© pokumenty
Zobrazit pouze soubory s formatem kanceldfskych dokumentd jako jsou Word nebo
Excel.

O yideo
Zobrazit pouze videosoubory.
() Komprimované
Zobrazit pouze komprimované soubory.

O Emaily
Zobrazit pouze emaiy 2 Thunderbird, Outiook Express, Windows Mal a Micrasoft
Outlook.

< Zpét Stormo

Privodce Recuva

Umisténi souboru
Kde byly soubory?

© iejsem sijsti/a
Hiedat viude na tomto poditad.

() Na pamét'ové karté nebo iPodu
Hiedat na viech pfidanych hardwarech (kromé CD a disket) smazané soubory,

(O Vv mych Dokumentech
Heedat v sloZkdch uzivatelskych dokumentd.

O VKosi
Hiedat soubory vymazané z Kode.

() Ve specifickém umisténi

Na CD/DVD

<ot Stomo

Privodce Recuva X

Dékujeme, Recuva je nyni
pripravena hledat Vase soubory

Po ukondeni hledani uvidite seznam souborl nalezenych
Recuvou. Jednoduse oznalte soubory, které cheete obnovit
a Kiknéte na tiaditko Obnovit.

Oznadte tuto volbu pokud nebyly pfi pFedchozim hiedani
nalezeny Z5dné soubory. (toto hledani mOZe trvati vice ne
hodinu na velkém disku)

[JPovoit hioubkové hiedan

Kiknéte na Start pro zahajeni hiedani,

<pit [ st || somo

Obr. 14 Priivodce programu Recuva pied prvotni analyzou (zdroj vlastni)
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Po absolvovani zminénych krokti na snimku vySe se v okn¢ programu zobrazi vSechny
dostupné obnovitelné soubory, které byly nalezeny na téch uloznych prostorech, které jsme

vybrali v privodci na zac¢atku, veetné externich ulozist’ pfipojenych k pocitaci.

& Recuva — ] X

B RAM, Microsoft Bas

i yEechny lokaini disky w Hedat | | |/ Mazev souboru nebo cestz v| | Moznosti.. . |
Mazev Cesta A | Mahled Info  Zahlavi
() aborted-session-ping ChUsers\Malik\AppData‘Rc

(&) 3870112724rsegmnoittet-es.sqli.. - ChUsers\MalikhAppDataiRe
@ 16571 14595AmcateindtiSty.sqlit..  ChUsers\Malik\AppData'Re
() base-fingerprinting-track-diges... CA\R

') base-fingerprinting-track-diges... CAM

- block-flash-digest236.sbstore ChM

) block-flash-digest256.vipset Cay Meni vybran 2&dny soubor
@ block-flashsubdoc-digest256.s... CAM
@ block-flashsubdoc-digest256.vl.. CAHy
() content-track-digest256.sbstore  CARy
) content-track-digest256.vlpset  CAR\
. except-flash-digest256.shstore ChM

(0 eveent-flash-dinest? SR.vinset (S he
>

~JO00ooOordAEAO O

Mepodaiilo =e prohledat nasledujic disky: D: a 1 dalsich. Nalezeno 233 016 soubord (335 766 ignorov. .. Cbnowit... <<,]:|

Obr. 15 Vysledky analyzy smazanych dat v programu Recuva (zdroj vlastni)

Po ukonceni vyhleddvani muzeme S programem dale pracovat, napf. zvolit znovu
konkrétni uloziste, které bude prohledano, piipadné lze zadat funkci hloubkového hledani,
pficemz je ale doba analyzovani podstatné delsi i v fadu nékolika hodin vzhledem
k velikosti harddisku a ostatnich ulozist. Soubory, které budeme chtit obnovit, jednoduse
oznacime jako na vySe zminéném snimku a nasledné po kliknuti na tlacitko ,,obnovit*

vybereme konkrétni misto v poéita¢i nebo externim ulozisti, kam budou data pfevedeny.

Problém nastava v ptipadé, kdy nejsme dost opatrni pfi mazani riznych citlivych dat.
Piedstavme si, ze opoustime pracovni pozici, na které jsme pracovali s citlivymi nebo
dokonce s utajovanymi dokumenty a informacemi a pifedavame pocita¢ nebo napt. flash
disk jiné osob¢, ktera s nim bude dale pracovat. Nyni jiz vime, ze nesta¢i tyto informace
smazat, ale je tieba je smazat tak, aby nebyla mozna jejich rekonstrukce. V tomto piipadé
je efektivnim néstrojem formatovani. Zformatujeme-li pevny disk, data zné&j jiz

neobnovime. Pozor si vSak musime dat pfi formatovani flash diskti. Zde v ptipad¢ volby
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formatovani musime provést hloubkové formatovani, nikoli tzv. ,rychlé formatovani,

které se bude nabizet automaticky jako na snimku nize (zdroj vlastni).

Formatovat Mistni disk (Z:) =
Mistni disk (Z:) J— Kapacita:
My 23,8 GB volnych z 28, Otevfit v novém okné 28,9 GB ~
Pripnout k Rychlému pristupu Systém soubord
Ea Zkontrolovat pormoci Microsoft Defender... FAT32 ~
Udélit pfistup pro > Velikost alokaini jednothky
Obnovit pedchozi verze 8192 bajtd h
@ Encrypt drive with BitLocker compatible
Zahrnout do knihovny > Obnovit wychoz nastaveni zafizeni

Pripnout na Start
. Imenovka svazku
Hledat smazané soubory | |

Pripnout k nabidce Start (Classic Shell)

Mognosti formatovani

Formétovat... Rychié formatovéni = ]

Kopirovat

Vytvofit zastupce

Piejmenovat

Vlastnosti Spustit Zavfit

Obr. 16 Formatovani flash disku (zdroj vlastni)

Pokud ponechdme pfi formatovani flash disku automaticky nabidnutou volbu ,,rychlého
formatovani®, takto smazana data budou poté programem ,,Recuva“ i nadale obnovitelna.
Pro trvalé a neobnovitelné odstranéni soubor je nutné tuto volbu nevyuzivat (zdroj

vlastni).

Windows, programy a
osobni data a soubory,
tteré vyuzivime

Data po smazéni uvolni misto na
pevném disku, a jejich pivedni
Jind data, napf. film <":| misto bude pfipraveno k prepsani

Zformatovanim pevného disku dojde automaticky k
pFimému prepsani viech dat, kterd jiz nebudou dale
obnovitelnd

/

7 B

/ 3
k Po pfepséni E4sti smazanych dat je stéle

. $ance na jejich ¢asteéné obnoveni
. & )
~ /
S~

Nova data, ktera piepsala
¢ast starych smazanych dat

Obr. 17 Kolob¢h Zivota dat (zdroj vlastni)
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7.4 Sifrovani dat

Jako jednu z moznosti ochrany informaci a dat Ize zvolit $ifrovani. Mizeme zaSifrovat
samotné soubory ¢i slozky nebo i cely harddisk ¢&i externi Ulozisté. Nekteré verze
opera¢niho systému Windows obsahuji ve svych nastrojich Sifrovaci funkce, pomoci
kterych lze Sifrovat pevné disky. Pokud spliiujeme za timto ucelem verzi operacniho
systému, nemusi v§ak podminky pro Sifrovani splinovat nase fyzické zatizeni (pocita¢ jako
takovy). | v tomto piipadé existuje nékolik programii, které mohou Sifrovat pevné disky i
externi lozi$t€. Pro nasledujici model je vybran program ,,VeraCrypt“, ktery je jako
programy zminéné v predchozich kapitolach dostupny zdarma ke stazeni. | v tomto piipadé

jej 1ze stdhnout z webu: https://stahuj.cz (zdroj vlastni).

w VeraCrypt — e

Swazky Systém  Oblibené Mastroje Mastaveni MNapovéda Domovska stranka

Disk  Diskowy oddi velikost  Sifrovad algoritmus Typ 6

fa]
7]
m
(2]
J

i
m

E Vytvofit svazek { Wiastnost svazku...

Svazek

\ 4 | w Vybrat soubor...

Veralr - N sstrai Fizeni
Pt (A Neukladat historii Mastroje svazhu... Vybrat zafizeni...

Ffipojit Autom, pfipojit zafizeni Odpajit vie Konec

Obr. 18 Predstaveni rozhrani programu VeraCrypt (zdroj vlastni)
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Ptedstavme, ze pracujeme pro nas s cennymi informacemi, které chceme utajit a které pro
svou potfebu prendsime na flash disku, diky ¢emz jsou nam dostupné vzdy a vSude.
Nemusime tedy Sifrovat jednotlivé soubory, ale 1ze jednoduse zaSifrovat cely flash disk,
ktery se tak stane neCitelnym v piipadé, Ze by jej nékdo nalezl a chtél precist jeho obsah ve
svém vlastnim zafizeni. Takto uzamceny disk Ize odemknout pouze opét v programu
VeraCrypt, pticemz k samotnému odemknuti je tfeba znat heslo, které jsme si samoziejme
vygenerovali pted Sifrovanim. Co ale v pfipadé, ze budeme chtit pienosné médium rozjet
V jiném zafizeni (zdroj vlastni). V tomto piipadé umoziuje program Veracrypt vytvoreni
tzv. ,.cestovatelského disku“ (nebo ptenosného/traveler disku). Tato funkce spociva
Vv nainstalovani kopie VeraCryptu na samotny flash disk, coZ umozni fungovani USB disku
I Vjiném pocitaci se systétmem Windows, pficemz pii vytvareni takovéhoto prenosného
zafizeni nastavime funkci ,,automatické spusténi®, ktera spusti program VeraCrypt v cizim

zafizeni bez nutnosti jej instalovat (Rubens, 2016).

Grafické znazornéni tvorby Sifrovaného USB flash disku:

“ VeraCrypt - X . A Fan . -
mE Privodce vytvoienim svazku VeraCrypt
Svazky Systém  Oblbené MNastroje Mastaveni Napovéda Domovska stranka
N (C) vytvoiit zasifrovany souborovy svazek

Disk  Diskovy oddil Velkost  Sifrovad algoritmus Typ 2 e . . . . . .
Vytvofi virtualni zagifrovany disk uvnitf souboru. Doporucené pro nezkugené

i A udivatele,

=iB: Vice informad KROK 2.

| 1

= @Zadifrovat nesystémovy diskovy oddijdisk <]

=Teh KROK 1. Zagifruje nesystémovy diskovy oddil na jakémkoliv internim & externim disku.

o Volitelng miZe vytvofit skryty svazek.

i H:

—i)H

o ); () Zasifrovat cely diskovy oddil nebo systémovy disk

=i K

ST Typ svazku

=i M: W

(®) standardni svazek VeraCrypt <:
\iyberte tuto monost, cheete-i vytvofit normalni svazek VeraCrypt.
<:| astnost svazku... Vydistit mezipamét
Svazek KROK 3.
3 | ~ ‘Wybrat goubor. ..
- Skryty svazek VeraC
VeraCrypt Neukladat histori Nastroje svazku... Vybrat zafizeni... O shryty e
MiiZe se stat, Ze budete nékym donuceni prozradit heslo k zaSifrovanému
svazku. Je mnoho situad, kdy nemdZete odmitnout prozradit heslo (napfiklad
kwdli wydirani). Pougitim tzv. skrytého svazku vam pomdZe vyresit takovéto
Pipojit Autom. pfipojit zafizeni Odpoijit vie Konec situace bez prozrazeni hesla k vasemu svazku.

Obr. 19 Postup pti Sifrovani v programu Veracrypt (zdroj vlastni)

Nésledujici snimky zobrazuji jednoduché kroky, které uzivatel podstoupi pro zaSifrovani
USB disku. Cely postup je graficky a popisové zpracovan tak, aby dle n¢j mohl postupovat
bézny uzivatel ICT.
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Umisténi svazku

S

~ | Vybrat zafizeni...

Neukladat historii

Zasifrovaneé VeraCrypt svazky umistEne na za
diskowych oddilé na pevnyich discich, 55D disd
podporovanych dloZnych zafizenich. Diskové
béhu.

Navic, zasifrovane VeraCrypt svazky na zafize
takowych zafizenich, které neobsahuji #Zadné
solid-state diskd).

Poznamka: zafizeni, které obsahuje diskové o

béhu (s pomod jednoho Kide) pouze tehdy, jd
nainstalovany a odkud takeé nabihaji.

MNapoveéda < Zpét

Vyberte diskowvy oddil nebo zafizeni

Zarizeni Disk  Velkost Imenovka
Pevny disk 0: 476 GB
\Device\Harddisk0Partition 1 100 MB

\Device \Harddisk0Partition 2 16.0 MB
\Device\Harddisk0Partiion3 C: 475 GE  Acer
\Device\Harddisk0 Partition4 1024 MB
Vyjimatelny disk 1 D: 28.9GB

KROK 4. Z NABIDKY DISKOVYCH ODDIL0 VYBRAT USB FLASH
DISK ( V ZAVISLOSTI NA VLASTNIM PRIPOJENEM ZARIZENI )

Rezim vytvoreni svazku

(®) Vytvoiit zasifrovany svazek a naformatovat ho e:‘_::l

Toto je nejrychlejdi cesta, jak vytvoiit VeraCrypt svazek sidlici v diskovém
oddilu nebo celém zafizeni (Sifrovani za béhu, coz je druha volba, je pomalejs,
protofe obsah kazdého sektoru se musi nejprve predst, pak zasifrovat a
nakonec zapsat). Jakakoliv data aktualng uloZena v diskovém oddilufzafizeni,
budou ztracena (data NEBUDOU zasifrovana; budou prepsana nahodnymi
daty). Cheete-i zagifrovat data piitomna v diskovém oddilu, zvelte druhou
moznaost.

KROK 5.

() ZaSifrovat existujici diskovy oddil

Vybrany diskowy oddl a viechna data ulofena na ném budou zadifrovéna za
béhu, Jedi diskovy oddl prazdny, méli byste vybrat druhou moznost (svazek
bude wytvoien mnohem rychlej).

Obr. 20 Postup pti Sifrovani v programu Veracrypt (zdroj vlastni)

V kroku €. 4 je nutné vybrat spravné zafizeni, aby uzivatel skute¢né zaSifroval cileny USB

disk. Jako pomocné informace pro spravné zvoleni mohou slouzit v tomto ptipadé data o

velikosti jednotlivych diskill, pficemz se pravdépodobné v ptipadé notebookil a stolnich

pocitacu s ptipojenymi USB disky budou pohybovat v rozmezi n¢kolika set gigabyte az po
desitky gigabyte. Pfi klasickych velikostech USB flash disku 16, 32, 64 gigabyte bude

spravna volba zietelna. V piipad¢é Ceské verze programu pak bude klic¢ova informace

»Vyjimatelny disk*

s oznacenim jednotky (zdroj vlastni).
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Moznosti Sifrovani Velikost svazku KROK 7.
Sifrovad algoritmus
AES v Otestovat - KB MB GB T8
Sifra povolend FIPS (Rijndael, zvefeinéno v roce 1998) kterou mohou pougivat Velikost \Device\Harddisk1\Partition1 je 28.91 GB

urady a agentury vlady Spojenych statd k ochrané utajovanych informad az k

Grovni pisné tajné. 256-bitovy ki, 128-bitové bloky, 14iterad (AES-256). L ; o ; o

Operaéni refim je XTS. Zkontrolujte, Ze velikost vybraného zafizeni/diskového oddiu uvedend vise je
spravna a kliknéte na Dal3i,

KROK 6.
Velké soubory KROK O,
Vice informad o AES Test vykonu O#no
@ Me
Budete ukladat na tento VeraCrypt svazek soubory vétsi nez 4 GB?
Heslo svazku
Poznamka:Dle vaseho vybéru vyie, VeraCrypt vybere vhodny systém soubord pro
Heslo: | sessnsnssensnnnnsens | svazek VeraCrypt (budete mod vybrat systém souborf v dalsim kroku).
PDtVrd't: SRR ERNRRORRRBEREN .
| — — | Formét svazku
KROK 8. [ Pousit souborové kize Souborové Kice
[ Zobrazit heslo __"_ MoZnosti
= Rychle zformatovat
[ Pouszit PIM Systém FAT Cluster Vjchozi U DY E_ZP .rma v
ynamicky

Je velmi dilezité, abyste zadali dobré heslo, Méli byste se vyvarovat takového hesla,

které obsahuie jen jedno slovo nebo miZe byt nalezeno ve slovniku {nebo kombinace NEhodny vib&r: =/, +X =43/ = KK b e m e a eyt O
2, 3 nebo 4 takovychto slow). Nemélo by obsahovat Z3dna jména nebo data KIE hlavidkys %% %% % KKK HH K XK KN RRA X RN RHANCK AR
narozeni, Nemélo by byt lehce uhodnuteiné, Dobré heslo se skldda z kombinace Hiavmi kliEs %% %% 0 ok ok ko ko
réznych velkych a malych pismen, &sel a spedalnich znakd jako napi. @ ~ =§* +

atd. Doporuéujeme zvolit heslo skladajic se z 20 znakd a vice (&m deléi, tim lepsi).

Maximalni moZna délka je 128 znakd. Prerudit

Hotovo Rychlost Zbyva
DOLEZITE: pohybujte s my3 v tomto okné co nejndhodnji. Cim déle s ni budete

hybat, tim lépe. Kryptograficks sila ifrovacich kit se tak wyrazné zvysl, Pak Kiknéte
Formatovat pro vytvoreni svazku.

KROK 10.

I':Téhodné seshirdno z pohybu mysi

Napovéda < Zpét Zrudit

Obr. 21 Postup pii Sifrovani v programu Veracrypt (zdroj vlastni)

V kroku ¢. 6 ponechame zvoleny Sifrovaci algoritmus ,,AES*“. Sedmy krok je kontrolni a
slouzi k tomu, abychom potvrdili, Ze se skutecné jednd o flash disk, ktery chceme Sifrovat.
Pro kontrolu porovnani lze také vyuzit tidaj o kapacité na samotném télese USB disku. Pfi
zadavani hesla (krok ¢. 8) program sam vybizi k silnému heslu a specifikuje i jeho délku a
druh znakt, ale uzivatel v tomto pfipadé mize uzit jemu znamého hesla, které podminky
uvedené programem spliiovat nebude. V tomto ptipad€ bude ale upozornén, ze zadal slabé
heslo, ale bude moci pokra¢ovat dal. Volba v nasledujicim kroku je Cisté individualni
vzhledem k dattim, které budou na disk pozd&ji nahravany. V poslednim kroku se budeme
tidit vyhradné pokyny programu v daném pracovnim okné a zakon¢ime klikem na tlacitko
formatovat. Pro pfedstavu bylo vyzkouSeno zaSifrovani USB flash disku o kapacité 32

gigabyte a doba trvani byla 3 hodiny (zdroj vlastni).
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Pro opétovné vyuzivani zaSifrované USB disku je zapotiebi opét interakce v programu

VeraCrypt. Nize na snimku je postup jak zasifrovanou jednotku otevfit.

M

Swazky Systém  Oblibené Mastroje MNastaveni MNapovéda Domovska stranka
Disk  Diskovy oddi velikost  Sifrovad algoritmus Typ a
= A
| B ﬁ 1,
|
=" Zadejte heslo svazku VeraC
=G: adejte heslo svazku VeraCrypt
| H 2
— Heslo: ||3_ | I oK
=1 -
AK. PKCS-5PRF: | Automaticky rozpoznat | [ Refim TrueCrypt Zrusit
| K
irl;l [JPousit PIM
| M
[JUlofit hesla a souborové Kige do mezipaméti
[]Zobrazit heslo
Vytvorit svazek vid [Crousit soubaravé Klige Souborové Kige. .. Moznost pipojeni
I
Svazek

\‘. | V| Vybrat soubor...
Veracrypt MNeulladat historii 2. Mastroje svazku... Wybrat zafizeni...

Bfipojit Autom. pripajit zafizeni Odpajit vie konec

Obr. 22 Odsifrovani flash disku v programu VeraCrypt (zdroj vlastni)

Po vlozZeni zaSifrovaného USB disku do pocitate se jednotka nacte pod klasickym
oznacenim diskového oddilu, jako tomu bylo pfed zasifrovanim. Ale bude neaktivni a bude
hlasit, Ze disk musi byt pfed pouzitim naformatovan, ¢imz by se ale ztratily veSkera

ulozena data (zdroj vlastni).
Postup pro aktivaci zasSifrovaného disku dle snimku vySe:

- Nejprve zvolime volnou jinak nepouzivanou jednotku, pod kterou bude Sifrovany

disk v pocitaci vystupovat.

- Jako druhy krok zvolime moznost automatického piipojeni zafizeni, pficemz

program sam aktivuje jim zaSifrované médium.
-V posledni fad¢ zadame heslo, které jsme si vytvofili vyse pii kroku €. 8 str. 64.

Disk bude nyni v po¢ita¢i vystupovat pod ozna¢enim jednotky, kterou jsme zvolili béhem

kroku €. 1 na snimku vySe (zdroj vlastni).
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8 DILCI ZAVER PRAKTICKE CASTI

Ptekvapivym zjisténim je fakt, Ze doporu¢ené normy i piesto Ze nejsou nadfazeny
zavaznym zakonnym normam, reguluji nékteré oblasti pfisnéji konkrétnéji a detailng&ji.
V mnohych pfipadech tedy dojde uzitim norem automaticky k naplnéni povinnosti
vyplyvajicich ze zakona. V ptipad¢ bezpeénosti informaci to jasné vyplyva z provedené
komparace. Naskyta se tedy otdzka, zda subjekty které jsou povinny se fidit zakonem o
kybernetické bezpecnosti, mohou zvysit ucinnost zabezpeceni dodateCnou aplikaci

nékterou z norem tfady ISO 27000.

V ¢asti zahrnujici samotné uzivatelské praktiky, které maji za cil zvysit bezpec¢nost dat a
komunikovanych informaci jsou piestaveny zajimavé programy, které autor vyuzil prvné
az pii zpracovavani této prace. Zde zminéné techniky jsou efektivni a pomérné snadno

uzivatelsky ovladatelné.

Samotné Sifrovani je UcCinné, ale ve své podstaté pouze ,,zakdduje komunikaci, nebo
komunikovanou informaci. OvSem existuji 1 dalsi metody. Pfedstavme si, ze nechceme,
aby kdokoliv védél, ze néjakd komunikace potazmo pienos informaci viibec probiha.
Zpusob, ktery za timto ucelem ukryva samotnou komunikaci, se nazyva ,,steganografie* a
spo¢iva v ukryti dat uvnité jinych dat. MuZeme naptiklad poslat textovy dokument
obsahujici tajné informace, ktery bude vloZen do obycejné fotografie ve formatu ,,jgp*, na
které nase kocka pije vodu z vany. Ptipadny uto¢nik by pak tuto komunikaci ignoroval,

protoZe by nejspis nejevil zajem o bezcenné fotografie domacich mazlicka. Tento postup je

v ew s
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ZAVER

Tato prace pfinesla autorovi mnoh4 obohaceni, nebot’ téma samotné Siroce zahrnuje oblast
informacnich a komunikacnich technologii jako takovych, pfi€emz v tomto odvétvi nikdy
predtim nic nezpracovaval. Od zacatku to bylo ,,pohybovani se v novych vodach* a kazdy
zjistény poznatek byl piinosem v podob¢ zajimavé a hodnotné informace. Sam autor se
plné ztotoziluje s myslenkou, Ze vyuzivani modernich digitalnich informac¢nich technologii
je nezbytné pro fungovani v soucasné spole¢nosti a je nutno drzet krok s vyvojem v této

oblasti a plné s nim korespondovat.

Moderni digitalni svét se neustale plni novymi technologiemi, které se stavaji nedilnou
soucasti fungovani vSech odvétvi jako napf. primyslu, ekonomiky a samoziejmé
predevsim informacnich a komunikacnich technologii. Mnozstvi informaci ve vSech jejich
formach se tak rovnéz dramaticky navySuje. Tyto informace se tak stavaji velice

atraktivnim lakadlem pro zneuziti nebo kradez.

Tato prace se zabyva predev§im moznostmi regulace Siroce zavedenych postupil a opatieni
smérem k bezpecnosti informaci jako takovych. Vysledna reserSe v oblasti zavaznych a
doporucenych norem, které reguluji tuto predmétnou oblast, pak pifinasi piehledy

konkrétnich zdkonl a rozsahlé fady ISO norem.

Komparace samotna pak spociva v nalezeni diferenci v konkrétnich oblastech zabezpeceni
mezi zdvaznymi a doporu¢enymi normami, pfi¢emz lze timto zpusobem zhodnotit, jak
kterd norma konkrétng fesi samostatnd odvétvi, kterd jsou ve své podstaté zaméfena na

zabezpeceni informaci potazmo kybernetické bezpecnosti.

Celkové se prace vénuje bezpe€nosti informaci z $irsi perspektivy. Zavazné a doporucené
normy jsou zde sice na primarni urovni, ale ptedstavuji pouze prvni ¢ast oné myslenky
bezpecného chovani v soucasném svété fizeném informacnimi technologiemi. Druhym
krokem je pak piedstaveni jednotlivych praktik, které vedou opét pouze k jedinému cili a
tim je maximalizovat bezpecné chovani uzivateli vramci vyuzivani informacnich

technologii.
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CIA

EU

GDPR
HTTP
HTTPS
ICT
INFOSEC
ISVS

KB

NATO
NBU
NSIB CR
NUKIB
oul
PFO
PO
SPOF
SwW
TLP
URL
USB

VIS

Confidentiality, Integrity, Availability
Evropska unie

General Data Protection Regulation

Hyper Text Transfer Protocol

Hyper Text Transfer Protocol Secure
Information and Communication Technology
Information Security

Informacni systém veiejné spravy
Kyberneticka bezpecnost

Ministerstvo Skolstvi mladeze a télovychovy
North Atlantic Treaty Organization

Narodni bezpecnostni ufad

Nérodni strategie informacni bezpecnosti
Narodni urad pro kybernetickou a informac¢ni bezpecnost
Ochrana utajovanych informaci

Podnikajici fyzicka osoba

Prévnicka osoba

Single Point of Failure

Software

Traffic Light Protocol

Uniform Resource Locator

Universal Serial Bus

Vyznamny informacni systém
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