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ABSTRAKT

Tato prace se vénuje problematice netfilter/iptables v operacnich systémech GNU/Linux —
ve zkratce se jedna o nastaveni firewallu na daném systému, ktery mize zastavat velmi
dilezitou funkci, a tudiz je nutno jej co nejlépe chranit. V prvnich nékolika kapitolach
bude objasnén princip fungovani siti a systémut na nich zavislych, déale pak jednoduchy
uvod do problému bezpecnosti. Na konec budou uvedeny ptiklady jiz fungujicich aplikaci

podobnych té, ktera bude vyvijena v praktické ¢asti.

Vyvoj a popis této aplikace je popsan v ¢asti druhé, kde je tak ucinéno pomoci obrazkové
dokumentace a navodii pro praci stimto softwarem. Tento software splnuje vSechny
pozadavky pro nastaveni zakladnich pravidel firewallu tak, aby bylo mozno doséhnout co

nejvetsi bezpecnosti.

Kli¢ova slova: Linux, GNU/Linux, firewall, netfilter, iptables.

ABSTRACT

This study deals with the netfilter/iptables problems in operating system GNU/Linux - in
brief how the setting of firewall on given system is concerned. It is able to serve crucial
function and in consequence it is necessary to shield it preferably. In a number of first
chapters it will be clarified the principle of network and systems functioning, which are
dependent on them. Next there will be further simple introduction to the problems of safety
and in the end there will be mentioned examples of already exist similar type applications,

which will be developed in practical part.

Development and description of this application is described in the second part, where it is
done through the use of pictorial documentation and instructions for the work with this
software. This software fulfils all requirements for firewall’s setting of basic principles so

it would be possible to achieve the highest safety.

Keywords: Linux, GNU/Linux, firewall, netfilter, iptables.
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UvVOoD

Nyni v dobé snadno dostupného internetu je velké procento uzivatelii osobnich pocitact
piipojeno k tomuto celosvétové uznavanému médiu. Takovéto pfipojeni je realizovano
prostiednictvim nejriznéjSich technologii, které jsou vétSinou urcitym zplsobem

propojeny mezi sebou a tvofi celek (sit’) a ten je nutno co nejlépe chranit a branit.

Tato prace se zabyva problematikou nastaveni takovéto efektivni ochrany pro operaéni
syst¢tm GNU/Linux. Diivod, pro¢ byl vybran zrovna tento operacni systém (dale jen OS),
je zjevné ten, ze se zacina pouzivat v ¢im dal vétsim métitku. Dany OS je nasazen v mnoha
sitich jako velmi diilezity prvek a pro funkcnost tohoto celku je mnohdy nezbytny. Proto je
nutno, aby byl dobfe chranén on samotny a pokud se pouzivé jako server k oddéleni
internetu a intranetu, tak také aby chrénil tyto dva celky mezi sebou. Prvek pro takovouto

ochranu se nazyva firewall.

V OS GNU/Linux je firewall nastavovan pomoci utility netfilter/iptables, jez je

zapouzdiena v samotném jadru tohoto systému.

V prvni €asti této prace bude uvedena problematika sitové komunikace, Linux firewall
iptables a jednotlivé typy. Jednotlivé ¢asti budou popsany a vysvétlen jejich princip a
funkénost. ProtoZze hlavnim cilem je problematika iptables, budou ostatni technologie
popsany jen v takovém rozsahu, aby ¢tenaf pochopil jejich princip a nutnost pouziti dané
technologie v daném oboru. Déle budou uvedeny piiklady, jiz vytvotenych aplikaci pro

konfiguraci Linux iptables a jejich posouzeni.

Prakticka cast bude zahrnovat postup vytvoreni vlastni aplikace pro ovladani iptables, jeji
podrobné vysvétleni a ukazku funkénosti. Jelikoz aplikace bude programovana pro piistup
s webového rozhrani, tzn. pomoci bézného prohliZzece, je nutno pouzit programovaci jazyk,
ktery takovou moznost podporuje. Pro danou aplikaci je zvolen jazyk PHP. Popis daného
jazyka bude v této praci jen obecny, nebot’ to neni hlavnim cilem této prace. Hlavnim
cilem je ulehCeni nastavovani a manipulace s utilitou iptables, jez je v OS Limux
realizovana pomoci piikazového tadku. Diky grafickému rozhrani, které bude vytvorena
aplikace obsahovat, se nastaveni firewallu pod danym OS znacné zjednodusi a prace pri

konfiguraci se tak podstatné urychli.
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1 PROBLEMATIKA KOMUNIKACE A OS GNU/LINUX

V jednoduchém piikladu nastinime princip pro pouziti firewallu. Vytvofime sit’ o nékolika
pocitaCovych stanicich (takovato sit’ mize mit i stovky klientskych stanic), poté tyto
stanice budeme chtit ptipojit do internetové sité. Nejdiive je nutno vybrat PC ktery bude
zabezpecovat funkci serveru a na tento server nainstaluyjeme OS LINUX. Opera¢nich
systémii tohoto typu je celd fada, k nadim uéelim muaZeme vybrat napt. Slackware’,
Debian, RedHat, CentOS, Suse a spoustu dal$ich distribuci. Tento server ptfipojime pomoci
sitovych karet do internetu a do vnitini sité. K tomu, aby dany PC fungoval, je nutno
nastavit IP adresy, smérovani a v neposledni fad¢ téz firewall. V OS LINUX to bude

pravdépodobné firewall iptables. Pozdéji si ukaZzeme jak tento firewall nakonfigurovat.

1.1 Sitfova komunikace

Sit’ je soubor hostitelil, ktefi mezi sebou komunikuji. Tato komunikace je mozna pomoci
specidlniho jazyka, ktery se nazyva protokol. Tyto protokoly jsou pravidla, ktera definuji,
jakym zptsobem se budou dané zpravy mezi hostiteli vyménovat. Dnes nejpouzivanéjsi

protokol pro sitovou komunikaci se nazyva TCP/IP.

1.1.1 Sité¢ TCP/IP

Komunikace v nasi siti probiha pomoci protokolu TCP/IP. Misto pfenaSeni celych souborti
dohromady jsou data rozdélena do malych jednotek, tzv. paketi, které cilovy hostitel po

prijeti opét spoji. Pakety mohou byt typu:

e TCP — jejich doruceni je zabezpeceno tzn., ze se vzdy dostanou k cilovému

hostiteli. To zabezpecuje dany protokol

e UDP - Tento typ nemd zadné potvrzovaci mechanizmy a tim muze

dochdzet ke ztraté pakett.

' Distribuci Opera¢niho systému UNIX je spousta a vétiina jich je voln& k dispozici pod licenci GPL. Vice

informaci o vSech distribucich je mozné najit na adrese URL: http://www.linuxsoft.cz/
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e ICMP - Informuji cilového hostitele o situacich, kter¢é mohou nastat.

Vyuzivaji se tedy pro servisni ucely.

Aplikace si mohou samy vybrat, ktery zpisob budou pouZivat, zda TCP nebo UDP.

aplikace

aplikace

aplikace

aplikace

transportni vrstva \4 ,/

\ f
N

TCP

UDP

/

sitova vrstva

N

Y/

IP

Obr. 1. Spolehliva a nespolehliva komunikace

Kazdy paket ma hlavi¢ku, kterd mimo jiné obsahuje zdrojovou a cilovou adresu, tedy

unikatni IP adresu pocitace, odkud paket pochazi a kam smétuje. TCP/UDP pakety dale v

hlavi¢ce obsahuji ¢islo portu. Cilova adresa nam tika, kam paket smétuje. Port se pouziva

k rozliSeni aplikaci, které mezi sebou komunikuji. Analogicky to funguje i se zdrojovou

adresou a portem.

Firewall funguje na principu filtrace téchto paketi pomoci n¢kolika aspekti. Nejcastéji to

jsou zdrojova adresa, cilova adresa, Cisla portl, protokol. Protoze paket obsahuje veskeré

informace o spojeni a pfendSenych datech, je mozno pomoci firewallu filtrovat témér

cokoliv.

Tolik ke zjednodusenému tvodu do pocitatovych siti.
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1.2 Operacni systétm GNU/Linux

Linux je jadrem néckolika pocitacovych operacnich systémi. Je znamym piikladem
svobodného softwaru a Open source vyvoje. Na rozdil od proprietdrnich operacnich
systémi jako Windows ¢i Mac OS, je cely jeho zdrojovy kod volné k dispozici pro

vetejnost a kdokoli jej miize svobodné pouzivat, upravovat a dale distribuovat [6].

v . ’ . 2 w7 . rosr v vroor v ’ ’
Ackoliv termin Linux” zna¢i Linuxové jadro, Casto se pouzivd pro oznaceni celych
unixovych operacnich systémut (znamych jako GNU/Linux), které¢ sestavaji z Linuxového
vyznamu GNU/Linuxova distribuce ucelené spojuje zakladni systém s velkym balikem
aplikacniho softwaru, navic Casto zajiStuje uZzivatelsky piivétivou instalaci a nasledné

aktualizace [6].

1.2.1 Casti operaéniho systému

Operacni systém GNU/Linux je sloZen zjadra systému’, systémovych programi a
aplika¢nich programi. UZivatelé¢ pracuji pfedevsim s aplika¢nimi programy. Zakladnim
nastrojem je tedy jadro systému, které ma za kol spoustét programy, piidélovat systémové
prostfedky, spravovat zdznamy na disku a také pfijimd a odesilda pakety v nasi siti.
Vlastnost piijmout a odeslat pakety vyuziva v jadre zkompilovany netfilter/iptabels, ktery

je pfedmétem této prace.

Jadro systému se sklada z né€kolika dulezitych subsystému. Které to jsou, a jaka je jejich

navaznost ukazuje Obr. 2.

? Opravdu Casto se jadro systému chybné ztotoZiiuje se samotnym operaénim systémem. Opera¢ni systém

poskytuje ve srovnéni s jadrem mnohem vice sluzeb.

3 Jadro systému (Linux) za¢al ptivodné psat finsky studen Linus Thorvalds jako sviij konigek.
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Programy uZivatelské Grovné '|'

B&zné programy

----------- S i

Rozhrani pro voléni systému

¥ v ! v

Spréva virtudlniho | |Sprévee| |Sprévee|| Abstrakini sifové
systému soubord || paméti || procest|| sluzby (sockets)
! .
Rizné ovladaée Ovladaée
soubor. systémi protokelu TCP/IP
' v '
Ovladaé IDE Ovladaé Ovladaé
harddisku disketové jednotky sifové karty Jadro
TTTTT T RN . | R Y
IDE Disketovd Sifova Hardware
harddisk jednotka karta

Obr. 2. Dulezité casti jadra systému

Operacni systém UNIX je oblast velmi obsahlé4 a popsat ji vyda na tlustou knihu, jakou je
napt. Dokumentacni projekt, ktery by si méli vazni zajemci o praci stimto systémem
piecist.

Vyse popsany text mél pouze ptiblizit praci dan¢ho operacniho systému, kde je patrné, ze
veskerou komunikaci kterd prochazi ptes protokol TCP/IP nam zabezpecuje jadro tohoto
systému. Toto jadro ma v sobé zapouzdieno velké mnozstvi funkci, které provadi, ale pro
nas ucel je dilezitd pouze jedna znich a to ta, kterd obstarava spravu sit¢ a na ni také
navazaného sitového netfilteru. Netfilter firewall tedy slouzi pro filtraci paketd, jez
prochézi ptes sitova rozhrani, a to jakymkoliv smérem. Firewall vezme dany paket a
rozhoduje, co s nim udéla. Navic mize zménit v hlavicce datagramu informace. Dale
existuji stavové firewally (v€. iptables). To znamend, Ze si firewall dokdze navic
pamatovat, k ¢emu ktery paket slouzi. Pozdé¢ji pak dokaze rozhodnout, co s ptichozim

paketem ud¢la v zavislosti na pfedeslé komunikaci.
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2 GNU/LINUX IPTABLES FIREWALL

Tato ¢ast pojednava o teorii IP filtru, co to vlastné je a jakym zplsobem zpracovava

pozadavky a dalsi zakladni véci.

Firewally obecné jsou vétSinou specializované systémy tvofici bezpecnostni a
monitorovaci hranici mezi né¢kolika sitémi. Firewallll je mnoho druhi, nékteré se aktivné
podili na sitovém provozu, a to tim zplsobem, Ze do néj pfimo zasahuji. Nejcastéji jsou

nasazovany mezi LAN a Internetem, kde chrani tyto dvé vrstvy mezi sebou.

Drubhy firewallii:

- Proxy brany: Je to firewall pracujici na trovni aplikacni vrstvy. U tohoto
typu je zakazan IP forwarding (pfedavani paketii zjedné sité¢ do druhé),
misto toho je pouzit zprostfedkovatel, ktery vyfizuje veskerou komunikaci.
Pakety tudiz smétuji pouze k nému. Napiiklad pozadavek na www stranku
z vn&jsi sité je poslan pouze proxy brané, ta jej piijme a poté vygeneruje
pozadavek do vnéjsi sité jako svlij vlastni. Proxy brany se specializuji na
jednu konkrétni sluzbu (www, FTP, email, ...). Pracuji na aplikacni (7)

vrstvé modelu ISO/OSI

- Paketové filtry: Pohyb na siti je sledovan po jednotlivych paktech, které
ptes firewall prochézi. Pracuji na sitové (3) a transportni (4) vrstvé modelu
ISO/OSI. Pakety jsou posuzovany podle atributli obsazenych v hlavicce,
jako je zdrojovd/cilovd adresa, rozhrani, ze kterého paket pfiSel,
zdrojovy/cilovy port. Tento typ filtri je nenarocny na systémové zdroje, a

tudiz je 1 rychly. Proces posuzovani se odehrava v jadre systému.

2.1 1P filtr

IP filtr byl plivodné navrhnut, aby provadél rizné reakce na pozadavky, které byly na treti
vrstvé modelu ISO/OSI (sitové vrstve). Iptables umi pracovat také se Ctvrtou vrstvou

ISO/OSI a mnoho dnesnich filtrdi tuto moznost vyuziva

Stavovy IP filtr sleduje hlavicky datagramii a v nich parametry, které chceme urcitym
zptsobem filtrovat. V zédkladnim navrhu byly sledovany zdrojovd a cilova adresa,
TOS/DSCP/ECN, TTL, protokol, atd. Iptables umi i hlubsi nahlédnuti do paketu a tim

roz§ifuje moznosti filtrace, napt. podle MAC adresy.
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Iptables dokéze sledovat pakety z ur¢it¢ho proudu (zdroje, cile) tak, jak pfichazeji na dané
zafizeni, a to ve stejném Case — connection tracking. Tato vlastnost umoziuje pieklad
sitovych adres (DNAT, SNAT), kterd je hojné pouzivana a sit€¢ by bez ni byly jen velmi

tézko realizovatelné, a to z divodu omezeného poctu sitovych adres.

Iptables ma 1 své nevyhody. Nedokaze spojit data ve dvou paketech dohromady, a tudiz
hrozi nebezpeci, ze nenalezne fetézec, ktery je rozdélen ve vice paketech. Tato moznost
neni oSetfena, nebot’ by vzrostly mnohondsobné¢ naroky na vypocetni vykon a pamét’
daného stroje. Pro oSetfeni této moznosti je nutné pouzit Proxy server. Také je vyvijen

novy L7-filter, ktery je stale jesté ve fazi testovani a vyvoje.
Filtrovani je mozno provadét v nékolika fazich:
- Po pfijeti datagramu ze sit¢

- Bé&hem pfesmérovani datagramu)

- Pted odeslanim datagramu

Drevice driver Device driver
{input) [cutput)

* [
CRC check
Consistency checks

NF_IP_FOST_ROUTING

NF_IF_PRE_ROUTING

Routing

Forwarded packets

NE_IP_ FORWARD
{iptables: FORWARIY)

Routing

NF_IP_LOCAL_(UT
{iptables: OUTPUT)

NF_IP_LOCAL_IN
{iptables: INPUT)

Higher lavers
Local processes

Incoming packets Outgoing packets

Obr. 3. Architektura filtrovani paketi (netfilter)

Na Obr. 3. je ukazano n¢kolik zachytnych bodi, které slouzi pro definovani pravidel

v netfilteru. Vyobrazenych pét bodi (hook - hékl) je definovano ve specifickém
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hlavickovém souboru Linuxu/netfilter ipv4.h. Firewall rozhoduje o osudu paketi na

zaklad¢ pravidel, kterd jsou sekvencné uspofddand v Fetézcich. Iptables ma prazdné

fetézce pro kazdy smér.

NF_IP PRE ROUTING: Pakety pfichazejici na firewall prochazi timto bodem dfive,
nez jsou zpracovany smeérovacim kodem. Zde jsou zachycovany pakety, nez se
dostanou ke zpracovani. Tento bod pouzivda mechanismus NAT. Pro definici

pravidel je pouzit fetézec PREROUTING

NF_IP LOCAL IN: Na tento bod pfichdzeji ty pakety, které jsou adresovany

mistnimu stroji. V iptables jsou pravidla definovana pomoci fetézce INPUT.

NF _Ip FORWARD: Zde projdou vSechny pakety, které nejsou smérovany do
mistniho pocitace a opoustéji pocita¢ pres jiné sitové rozhrani. V iptables je

definovan fetézcem FORWARD.

NF TP LOCAL ouT: Timto bodem odchézeji vSechny pakety, které byly vytvoreny

mistnim pocitaem. OUTPUT se nazyva fetézec pro definici ochozich pravidel.

NF_IP POST ROUTING: Zde je posledni moznost zmény nebo zruSeni paketu.
Tento bod se pouziva pro monitorovani toku dat a aplikovani Gctujicich metod.

Definovani pravidel je mozno v fetézci POSTROUTING.

Ipfiltr tedy hlidad vSechny platné spojeni a jejich porty, které¢ uklada do tabulky a to za

pomoci téchto zachytnych bodi, ptfes které paket prochazi. Pokud se na daném bodé

vyskytne paket, ktery odpovida pravidlu na ném definovaném, uplatni se na néj politika,

jez dané pravidlo urcuje.

2.2 Podminky a vyrazy IP filtru

Vseobecné podminky, kterym je nutno porozumét pred uvedenim moznosti nastaveni.

Drop/Deny : Paket je zamitnut neboli zrusen. Odesilatel neni nijak informovan o
jeho zruseni. Paket je prost¢ zkomunikace vyloucen a uz se dale nikde

nevyskytuje.

Reject : Tato moznost je témet stejna jako predchozi. Rozdil je v tom, ze zde je
poslana informace o zruSeni paketu zpét jeho hostiteli. Odpovéd mulze byt

automaticka nebo specifikovana.
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e State: Specificky stav balicku, napt. Syn paket v TCP spojeni.

e Chain: Retézce, které obsahuji nastaveni pravidel, jez jsou aplikovana na paketech.

Kazdy fetézec ma svij specificky vyznam.

e Table: Kazda z tabulek mé svij vyznam. Existuji ¢tyti zakladni: raw, nat, mangle,
filter. Napf. nat tabulka je urCena k tomu, aby piekladala sitové adresy a filtr

tabulka pro filtrovani paketa.

e Match: Jedna se o rozsiteni definovanych pravidel, kdy nestac¢i urcit pouze IP Cast,
ale je nutné je filtrovat podrobnéji. Je mozné definovat match extensions a match

target.

e Target: Definuje cil kazdého pravidla, tzn., jestli je pravidlo pfijato, zamitnuto,

atd. Rik4 tedy, co se bude dit s paketem, pokud pravidlo vyhovélo.

e Jump: Podobné jako Target, rozdil je jen vtom, Ze paket je pfedan na dalsi

fetézec, na kterém je znovu posuzovan.

e Accept : Paket, kterému vyhovuje dané pravidlo, je pustén déle ke zpracovani na

dalsich pravidlech.

Zakladem kazdého pravidla je jedna nebo vice podminek, které umoziuji identifikovat, a
tim padem vybrat pozadovany paket. Pokud paket vyhovuje danym podminkam, vykona se
akce, ktera je soucasti definice pravidla. Neni-li podminka spln€na, pokracuje se ve
vyhodnocovéni dalSich pravidel. Pokud se nesplni ani jedno pravidlo, je aplikovana

defaultni politika (default policy).

2.2.1 Tabulky iptables

Iptables uklada fetézce v tabulkach. Ty jsou nésledujiciho typu: raw, filter, nat a mangle.
Bez uvedeni typu tabulky se defaultné pouziva filter. Zde jsou uvedeny fetézce input,

forward a output. V nat tabulce jsou fetézce prerouting, postrouting a forward.

2.2.1.1 NAT tabulka

Jednd se o jednu ze zakladnich tabulek a slouzi pro pieklad sitovych adres. Jedna
z davodi, pro¢ se tato moznost masové rozsifila, je nizka cena realizace oproti pouziti

napf. Cisco PIX firewall atd.
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Diky nat tabulce je mozné:
- Zvysit bezpecnost vnitini sité jejim skrytim

- Prevést jednu adresu vetfejnou na nevetejné tak, aby bylo mozno piistupovat

1 z vnitinich PC do vné&jsi sité.
Nat server tedy pfijiméa paket a prepisuje zdrojovou nebo cilovou adresu. Po této zméné
vytvoii novy kontrolni soucet paketu. Adresa je zménéna podle urcitého vzoru, ktery
definuje dané pravidlo. Pfekladame 1i zdrojovou adresu, jednd se o SNAT (Source
Network Address Translation). SNAT je tedy nejvice pouzivany. Prekldda vSechny

neveiejné adresy na jednu adresu vefejnou.

Aby bylo mozno dostat se na dany stroj zvenku, je mozno pouzit DNAT (Destination
Network Address Translation), kdy je pielozena cilova (vefejnd) adresa na adresu

nevetejnou.

Kde jsou jednotlivé operace provadény, je ukdzano na Obr. 4.

Dievice driver Device driver

(input) {output)
* |

CRC check

Consistency checks
] SNAT

DNAT
NF_IP_PRE_ROUTING NF_IP_POST_ROUTING

¥ Forwarded packets T

Routing Routing

NF_IP_FORWARD
{iptables: FORWARD)

]

NF_IP_LOCAL_IN
(iptables: INPUT)

NF_IP_LOCAL_OUT
(iptables: OUTPUT)

I,

DNAT

.| Higher lavers
Local processes

Incoming packets Outgoing packets

Obr. 4. Prichod datagramu nat tabulkou
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Ptipad, kdy se DNAT pouziva na OUTPUT je ten, kdy ,,natované* pakety vznikaji na

lokalnim PC. V praxi je to jedna z nejméné pouZzivanych moznosti.

2.2.1.2 RAW tabulka

Pouziva se k oznaceni pakett, které nemaji byt sledovany pomoci connection tracking. Na
paketu je pomoci pravidla nastavena hodnota NOTRACK, diky ¢emuZz nebude sledovano

spojeni daného paketu.

Tabulka pouzivd pouze fetézy PREROUTNIG a OUTPUT. V jinych mistech to neni

mozné, nebot’ uz by byly zahrnuty do sledovani.

Pro pouziti této tabulky je nutno nahrat ptidavny modul do iptables.

2.2.1.3 Filter tabulka

Jak jiz nazev tika, pouziva se tato tabulka k filtrovani paketl. Jedna se o nejpouzivané;jsi
tabulku, a také je nastavena jako vychozi, pokud nebyla ur¢ena tabulka jina. Filtrovani je

mozné provadeét na paketu prochdzejicim systémem v jakékoliv jeho ¢asti.

Prichdzejici pakety jsou podle definovanych pravidel sledovany a nésledné je na né

aplikovano ACCEPT nebo DROP.

Jedna se o zakladni navrzenou tabulku, kterd byla ur¢ena pro veskeré filtrovani. Postupem
Casu samoziejm¢e piibyly dalsi. Potad ale plati, ze hlavni filtrovaci pravidla by méla byt

provadéna zde.

2.2.1.4 Mangle tabulka
Pouziva se k oznacovani paketti pro jejich dalsi pouziti.
Zde se pouzivaji nasledujici ukoly:

- TOS : (typ sluzby). Méni typ pozadovanych sluzeb v paketu. Pouziva se,
ma-li byt zménén typ sluzby paketu, ktery se mize urcitym zpisobem

vymykat chovani na siti.

- TTL : (doba zivota). Pouziva se ke zméné hodnoty zivota paketu. Jedno

z pouziti je napft., sjednoceni délky Zivota paketd.
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- MARK: Vytvati znacky, které jsou rozpoznany programy iproute2, a ty
muzou s paktem délat nejriznéjsi Gipravy a sledovani. Napi. omezeni Sitky
pasma pomoci CBQ.

Pt. Pomoci Mangle je moZzno oznadit pakety znackou P2P. Poté je mozno tyto pakety
zachytavat a déavat jim rozdilnou prioritu a Sitku pasma (které ma samoziejmé kazda sit’

omezeng).

2.3 Zakladni nastaveni iptables

Nastaveni je provaddéno pomoci série fetézci a prepinacl, které ndm dané pravidlo
definuji. Celé takto vzniklé pravidlo ma nasledujici syntaxi:

iptables [tabulka] [akce] [chain] [ipc&st] [match] [target] [target info]

Tabulka

O nich jiZ byla fe¢ vySe a zédkladni z nich zde byly ptedstaveny. Typ tabulky je definovan
v ptikazu pfepinacem ,,-¢“. Pokud neni nastavena zadna tabulka, jak jiz bylo feceno, tak

bude pouzita vychozi (tedy filter).
Akce

Co vSechno se da s pravidlem délat, je uvedeno v manuélu k iptables. Zde jsou popsany jen

nékteré zakladni moznosti:

-A --append - ptida nové pravidlo na konec fetézce
-D --delete - smaze pravidlo

-R --replace - nahradi ¢islo pravidla jinym pravidlem
-1 --insert - vlozi nové pravidlo na zacatek fetézce
-L --list - vypsani vSech pravidel v fetézci

-F --flush - vyprazdni vSechna pravidla

-N --new-chain - vytvoreni vlastniho fetézce

-X --delete-chain - smazani vlastniho fetézce

-P --policy - vychozi politiky fetézce

-E --rename-chain - pfejmenovani vlastniho fetézce
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Polici — vychozi politika je definovana pro kazdou tabulku, tzn. co se ma ud¢lat s paketem,
pokud nevyhovuje zddnému z pravidel. Defaultné je tato politika nastavena na ACCEPT —

povoli tudiz vSechny pakety, které nejsou nikde jinde definovany.

Pti konstrukci firewallu je ale nutno fidit se pravidlem ,,co vyslovné neni povoleno, je
zakazano®. Pro nastaveni vychozi politiky je pouzit ovladac ,,-P*“, jak jiz bylo zminéno,

nastaveni mize byt DROP nebo ACCEPT .
Pro zahazovani vSech nespecifikovanych paketii bude tedy nastaveni

iptables —P INPUT DROP

IP ¢ast

V této ¢asti je mozno urcit rozhrani, IP adresy, protokoly.

Ma-li byt zajisténo, aby dané pravidlo bylo aplikovano pouze na pakety ptichazejici na
urcité sitové rozhrani, musi byt pouzit piepinac ,,-i“ (--in-interface) nebo analogicky pro
odchazejici ,,-0“ (--out-interface). Tato moznost nefunguje, jsou-li sitova rozhrani
v mostu (bridge).

Dalsi véci je moznost definice protokolu, kterym je paket posilan. Standardné jsou to
protokoly ICMP, UDP, TCP. Je moZzné definovat v§echny protokoly, které jsou uvedeny v
/etc/protocols. Typ protokolu se uréuje pomoci prepinace ,,-p “ (protocol).

Pro urceni zdrojové IP adresy se pouziva piepinac ,,-s “ (--src, --source) a cilové ,,—d* (--
dst, --destination). 1P adresa a maska se zapisuje ve tvaru 192.168.1.254/24 nebo
192.168.1.254/255.255.255.0.

iptables -A INPUT -i ethl -s 192.168.0.0/16 -j ACCEPT

Jump

Urcuje akci, ktera se provede, pokud dané pravidlo spliiuje vSechny podminky. Piepinac je

- (—-jump). Zékladni akce jsou DROP, ACCEPT nebo REJECT.

Misto jump je mozno pouzit GOTO ,,-g“ (--goto). Tato volba je urCena, k pouziti pravidla

v jinych fetézcich.
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Priklad nastaveni:

Vsechny pakety, které ptijdou na rozhrani ethl z jiného rozsahu nez 192.168.0.0/16, budou

zahozeny.

- Filtrovani bude probihat v tabulce filter, tudiz tuto tabulku neni nutné

definovat.
- Vychozi pravidlo bude DROP — vSechno zahodit.

- VSechny adresy s daného rozsahu budou povoleny.

iptables —-P INTUP DROP

iptables -A INPUT -i ethl -s 192.168.0.0/16 -j ACCEPT

Pokud by byla vychozi politika ACCEPT je mozno zéapis zménit nasledovngé:

iptables —-P INTUP ACCEPT

iptables -A INPUT -i ethl -s ! 192.168.0.0/16 -j DROP

Vykti¢nik znaci negaci daného pravidla.

2.3.1 Match a target

Jedna se o rozsifeni stavajicich pravidel. VZdy totiZ nesta¢i pouZit filtrovani pomoci /P

adres a interface. Pokud je tedy potfeba definovat pravidlo podrobnéji, pouzije se prepinac

., _m {(.

Nékteré moznosti jsou nasledujici:
® --sport (--source-port) — zdrojovy port ktery ma byt filtrovan.
® —-dport (--destination-port) — cilovy port.

® -m multiport --destination-ports, --source-ports, --ports — moznost

uvedeni vice porti oddélenych carkou.

® - iprange --src-range, --dst-range - rozsah adres
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® -m mac --mac-source - deﬁnuje MAC adresu

® -m limit —-limit 1/s --limit-burst 100 - urcuje kolik paketd muze pfijit

na dany stroj nebo jim projit. --Iimit urCuje €as 1/s m h d, --1imit-burst

urcuje pocet paketl.

® -nm state —-state - Urcuje stav spojeni.

©)

o

NEW —nové spojeni
INVALID — chybné spojeni — moznost tyto chybné pakety filtrovat

RELATED — moznost navdzané¢ komunikace na jinych portech i piesto, ze

jsou zakézany.

ESTABLISHED — komunikaci si fidi propojené strany.

Moznosti je samoziejme spousta, zde byly uvedeny jen ty nejzakladné;si.

Pomoci target extensions je mozné provadét dalSi operace jako je NAT, MARK, TOS,

TTL a dalsi modifikace paketi.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 24

2.4 Grafické nadstavby pro netfilter/iptables

Aby bylo mozné pracovat rychleji, pfehlednéji a efektivnéji, bylo nutno pfijit s grafickym
uzivatelskym rozhranim pro netfilter. Jelikoz ma netfilter velmi flexibilni nastaveni a je
vysoce komplexni, neni tato uloha nikterak jednoduchd. Nékolik osob a organizaci se
snazilo vytvofit grafické rozhrani, ale mnoho neuspélo. Téch co uspé€lo, neni piili§ a

opravdu kvalitnich nadstaveb je jen hrstka.

2.4.1 Webmin

Obecné se jedena o jeden z nejlepSich néstroji pro nataveni firewall, a ne jen jeho. Toto
grafické uzivatelské rozhrani umoziuje kompletni spravu opera¢niho systému, a to ptes
webové rozhrani — sluzba http nebo https. Je mozno nastavit sluzby jako napt. DNS,

sdileni soubort, uzivatelské ucty, webovy server apache a spoustu dalSich.

Instalace probiha pomoci jiZz ptedkompilovanych balickt, kterych je velké mnoZstvi. Jsou
pfipraveny na vSechny vice pouzivané operacni systémy Unix, BSD nebo GNU/Linux.

Webmin obsahuje jednoduchy webovy server a CGI programy napsané v PERL 5.

Samotné nastaveni probihd v grafickém rozhrani, kde je nutno si vybrat, co konkrétné
chceme konfigurovat. I mensi chyba mlZze znamenat velké ztraty, tudiz je nutno zde

pracovat dusledné.

Pro nastaveni iptables je nutno zvolit zalozku sit' a zde Linux Firewall (Obr. 5.). Jak je
vidét na obrazku, je zde mnoho dalSich mozZnosti ke konfiguraci sit¢ na naSem stroji. Pro
nase ucely je dilezita pouze ikona Linux Firewall, je zde vidét také Shorewall Firewall,

ale ta slouzi k nastaveni jiné nadstavby netfilteru.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 25

B Feedback | ¢ ¢ Log Out H

@ x

ADSL Client Bandwidth Extended Internet TPsec VP
Wlonitoring SErVICES Co ation

HIZ Client and PPP Dhalin Server  PPP Dialup Chent  PPTE VPN Client

SEIVEr

¢ = @ 0

PPTE VPN Server Sel Tunnels chorewall Firewall  1dmapd daemon ¥
Images: 45/45 Loaded: 75 KB 50 KE/s Tirme: 001 Haokava %

Obr. 5. Webmin — rozlozeni ikon v zalozce sit’

Po rozkliknuti pozadované ikony se zobrazi moznosti nastaveni iptables.

Na Obr. 6. je ukdzana moznost nastaveni v tabulce filter (v rozbalovacim menu je moznost
vybrat si ostatni tabulky nat a mangle). Po vybéru Casti pro umisténi naseho pravidla, je
nutno vybrat tlaCitko add rule (ptidat pravidlo). Ukaze se formular s vybérem vyse
zminénych moznosti filtrovani. Po vyplnéni formuldfe je vSe nutno potvrdit a pravidlo
ulozit. Tento postup se opakuje, dokud nejsou pfidana vSechna potiebna pravidla. Volbou
Apply Configuration se pravidla aplikuji do systému a zacinaji pracovat na blokovani, resp.

povolovani nami pozadovanych paketi.
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Obr. 6. Webmin — ukéazka tabulky filter

2.4.2 Firewall Builder

Jedna se o multi-platformni nastroj pro konfiguraci firewallu. Je zde mozno definovat
rizné typy firewallll a spravovat riznorodé systémy, napt. Cisco PIX, OpenBSD PF a také

iptables.

Nastaveni je provadéno elegantné¢ pomoci drag & drop v GUI rozhrani, kdy je mozné
objekty pfretahovat mysi, a tim nastavovat celou politiku firewallu. Uzitecna se téz jevi

moznost migrace nastaveni firewallu mezi jiz zminénymi platformami.



UTB ve Zliné, Fakulta aplikované informatiky, 2007 27

Nastroj je konstruovan pro fizeni vice systémil pomoci sitové objektové databaze, kdy

zasah na jednom ,,centralnim® stroji se odrazi na strojich ostatnich.
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Obr. 7. Automaticky vygenerovany firewall pomoci Fwbuilder.

Po jednoduché instalaci z balicku rpm, byl vytvotfen firewall pomoci daného grafického
rozhrani. K nastaveni a automatickému vygenerovani sta¢ilo pouze zadat jméno firewallu,
hostujiciho stroje a platformu filtru (v naSem piipad¢) iptables. Po zadéani téchto udaji je

mozno vytvorit zabezpeceni manudlné nebo pouzit nékterou z predpiipravenych moznosti.

Na rozdil od ptedchoziho nastroje zde neni moznost piistupu pfes webové rozhrani. Vse se
tudiz musi konfigurovat bud’ na stanici, vzdalené pomoci SSH nebo pomoci vzdalené
plochy. V piipadé konfigurace pfes SSH je vystup pouze textovy, tudiz GUI zde ztraci na

své vaze.
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Obr. 8. Firewall vytvofeny manualné pomoci Fwbuilderu

Nastaveni firewall mtize byt ulozeno pomoci skriptu spustitelného na daném systému nebo

v XML souboru.

2.4.3 Easy Firewall Generator

Program, ktery funguje rozdilnym zptisobem neZz predchazejici. Jedna se o skript napsany
v jazyce PHP. Jako vstup je pouzit formulaf, do kterého je nutno zadat vSechny udaje pro

konfiguraci firewallu. Nasledné je vygenerovan skript pro inicializaci v iptables.

Instalace programu neni nutnd, sta¢i ho jen spustit ve webovém prohlizeci. Je zde moznost

ptecist si kratky tutorial o funkci daného programu.
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Obr. 9. Easy Firewall Generator

U kazdé moznosti je popsano k ¢emu slouzi, coz déla program prehlednym. Nastaveni zde

neni ptili§ mnoho a jedna se jen o zakladni moznosti.

Pro vygenerovani skriptu slouzi tlacitko ,,Generate Firewall®.
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2.4.4 Firestarter

Hned po spusténi programu se objevi velmi pekné a ptehledné zpracovany pruvodce, ktery
umozni zacatecnikovi vytvofit velice jednoduchou a pfitom ucinnou konfiguraci. Tato
konfigurace neni ani tak dana moznosti volby, ale spi$ jiz pfednastavend programem.
V pritvodci je pouze moznost vybrat interface pfipojeny k internetu a popft. interface do
lokalni sit¢ s moznosti pouziti NATu. Po dokonceni nastaveni privodce se vygeneruje
skript pro bash, poté se jesté privodce zeptd, zda mé firewall spustit a nabidne divody,
pro¢ by tak nemélo byt uinéno. Pfi vybéru spusténi se skript zavede do iptables a

nastavena pravidla zacnou fungovat. Skript je moZno si tedy ru¢né doladit podle svych

potieb.

Pruvodce firewallem

FIREsSTARTER Vitejte ve Firestarteru

Tento pruvodce vam pomuze nastavit firewall pro vas
potita¢ s Linuxem. Bude vam polozeno nékolik otdzek
o vasem nastaveni sité, aby byl firewall upraven

pro vas system.

Tip: Pokud si nejste jisti, jak odpovédét na otazku, je
nejlepsi pouZ it implicitni hodnoty.

Pokratujte prosim stisknutim tlacitka Vpfed.

G Ulozit | | @ Ukoneit

< Zpét

Obr. 10. Firestarter — privodce

Pfi nastavovdni je mozné dale firewall editovat. Moznosti nejsou nikterak veliké, ale
pravidla jsou docela slozitd. Firestarter déla velkou ¢ast ukont automaticky a proto je

vysledny skript vcelku obsahly a jeho G¢innost je obrovska.

Pti zméné pravidel nebo nabihéni programu je veskery pienos zakazan, ¢imz se zvysuje

zabezpeceni systému.
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Firestarter zaznamenava udélosti a jako prvni moZnost v nastaveni je pfidani pravidla

urcujiciho, od kterych lokalnich stanic se nemaji tyto udalosti zaznamenavat.

Dale je zde moznost filtrovani pfijmu a tvorby ICMP paketli. Ochrana pted TCP floodem.
Nechybi ani moznost nastaveni flagii ToS pro lepSi smérovani — je mozno priorizovat
pracovni stanice, servery, X Windows systém, a to pomoci propustnosti, spolehlivosti nebo

interaktivity. Také je dostupna filtrace portll s popisem blokované sluzby.
Program je lokalizovan do bezmala 30 jazykl a nechybi ani ¢eStina.

Tento program dokéze sledovat sitovy provoz, a to v redlném c¢ase. Po konfiguraci je tudiz
mozno vidét, jaké pakety prochéazeji pres firewall. Pfi neopravnéném provozu je mozné ho
zastavit a povolit az ptfi opravé pravidel tak, aby dany provoz vyhovoval pozadavkim

uzivatele.

K pokrocilejsim nastavenim patii tteba NAT.

Firestarter localhost.localdomain

Firewall Upravit Udalosti Strategie Mapovéda :P_‘fidat nove prichozi pravid_l_.t;:l
% ﬁ B Povolit sluzbu
Nastaveni | Zamknout firewall Zastavit firewall
Nazev |[HTTPS
Stav | Udalosti ‘ Strategie ‘
. Port  [443
Firewall
Stav Udalosti

KdyZ zdroj je
O Celkem Vainé @ Kdokoli O Klienti LAN
Piichozi 3 2 ) IP, poéitat nebo sit

- Odchozi 0 0
Altivni Poznamka

Povoleni zabezpeceneho promkulu|

Sit’

Zafizeni Typ Frijato Ddeslano Aktivita 8 Zrusit 4 Pridat
ethd Ethernet 0,5 MB 0,1ME 0,6KBs
ethl Ethernet 0,0 MB 0,0ME  0,0KBfs

sit0  TunellPv6 0,0 MB 0,0ME 0,0 KBfs

[> Aktivni spojeni

Obr. 11. Firestarter — piidani pravidla
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2.4.5 Shrnuti grafickych aplikaci pro iptables

Bylo zde nastinéno né€kolik rtiznorodych aplikaci pro pohodlné zkonfigurovéni firewallu.
Diky témto aplikacim je moZzno vyhnout se konfiguraci iptables pies ptikazovy tadek.
Programy jsou pro rizné€ pokrocilé uzivatele — od pln¢ grafického rozhrani az po

jednoduchy php skript.

I kdyz jsou vSechny programy v grafické form¢, je nutné, aby uzivatel mél minimalni
znalost, jak mé postupovat. Na rozdil od nastaveni iptables v textovém rozhrani, které¢ je
spiSe pro odborniky, nabizi grafické rozhrani velkou oporu i pro ty nejmin zkusSené, kteti

maji jen zékladni znalosti portd, adres, funkce DHCP, popt. NAT.

V praktické ¢asti bude ukazano, jak se takova aplikace vytvari. Ale ponévadz to neni ukol
jednoduchy, neda se ptesné predpokladat vysledny efekt ani do které z téchto skupin bude

dana aplikace zapadat.
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II. PRAKTICKA CAST
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3 APLIKACE PRO NASTAVENI NETFILTER/IPTABLES

Cilem této prace bylo vytvofit aplikaci, kterd bude umoziovat zakladni nastaveni modulu
iptables v operacnich systémech GNU/Linux. Divodem je, aby uzivatel¢ pracujici na
téchto systémech mohli snadnéji nastavit firewall, a tim se chranit proti pfipadnym
pokusiim o prunik do dané¢ho systému nebo v pfipad¢ sitového routeru o pranik do ¢asti

sité, do které sméruje sviij provoz.

3.1 Podpora aplikace

Ze zadani plyne, ze cely program bude mozno spustit z webového prohlizece. Z toho
divodu byl zvolen programovaci jazyk PHP verze 5. V tomto jazyce za pomoci programu
Zend Studio® byla cela aplikace naprogramovéna. Dale je v programu pouZit repositar
PEAR, coz je zkratka terminu PHP Extensions and Application Repositury. Jedna se o
systém balicki rozsitujici jadro PHP.

Balicky PEAR se od jinych béznych formath balicki (jako jsou balicky RPM v systému
Linux, balicky systému Debian nebo balicky ve formatu PKG pouzivané v systému System
V UNIX) ptili§ nelisi. Jednim z hlavnich rozdilt je fakt, ze balicky PEAR jsou navrzeny
tak, aby byly nezavislé na hostitelské platformé. Nejsou tedy omezeny urcitou rodinou
operaCnich systému. VétSina balickit PEAR je na platformé nezavisla. Takovéto balicky

1ze instalovat na libovolné platformé, na niz Ize instalovat distribuci PHP. [7]

Z duavodu pouziti PHPS a repositafe PEAR je nutné, aby webovy server, na kterém bude
tato sada skripti spousténa (jednd se o skripty vytvafené aplikace), podporovala
skriptovaci jazyk této verze (nebo vyssi) a to 1 s danym rozsifenim PEAR. Stejné tak jako
dalsi rozsiteni, kterd nejsou v zédkladnim nastaveni, a o nichz bude fe¢ pozdé¢ji. Pozn.:
kompletni shrnuti bude uvedeno na konci v ¢asti ,,Nastaveni webového serveru pro

spusténi aplikace*.

* Programovano v demoverzi dostupné z URL: <http://www.zend.com/store/download_list.php>
[2007 — 4 — 28]
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3.1.1 Struktura souboru aplikace LITS

ik Zakladni adresar aplikace

apply_script.php

boot LITS.php

class_filter.php

class_lang.php

class_showrule.php

fce sort.php

filter.php

form_forma2.php

form_format.php

gen_script.php

home.php

login_top.php

menu.php

podnadpis.php

save_rule.php

\
LLLLLLLLLLLLLLMBIMM

Set Form.php

——| images Adresat obsahujici grafickou podporu aplikace.
backgroung.gif Pozadi aplikace — Sedy prouzek.
podnadpis. gif Zluty obrazek pod top logem.
Login.gid Piihlasovaci nabidka
topl.jpg Horni obrazek v aplikaci.
Script Adresat, do n€hoz se ukladaji vytvorené skripty.
soubory Soubory obsahujici zdrojovy kod aplikace.

Umoznuje aplikovat skript pomoci SSH.

Boot skript pro spusténi FW na serveru.
Ttidy pro praci s ulozenymi hodnotami.
Ttida pro zobrazeni ¢asti XML souboru.
Zobrazeni a editace vytvorenych pravidel.
Ttidéni polozek v drag & drop seznamu.
Vytvareni objekt tfid a zobrazovani seznamu.
Samorozbalovaci menu ve formulafi.

Pole, funkce pro tfidéni, zobrazeni pravidel.
Generuje skript, pocita jeho velikost.

Uvodni oznameni aplikace.

Prihlasovaci tfida a formular. SESSION start.
Ttida pro automatické generovani menu.
Zobrazuje aktualni pozici v menu.
Zalohovani pravidel do formatu /#s.

Formuléf pro nastaveni hodnot pravidel.
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l—[ setting.php ] Nastaveni aplikace — uzivatelské ucty.

—[ style.css ] Styl ¢ss — pro prohlize¢e mimo IE.

—[ style_ie.css ] Styl ¢ss — zvlast pro prohlize¢ IE.
Adresar pro ukladani zaloh pravidel ve formatu /s.
E Soubory jazyka Javascript.

—[ Mini ] Sada skripti pro pop-up napovédu.

‘ funkce js ] Fce. drag & drop a text ve stavovém fadku.
*js ] Sada skriptil pro Ajax.

—[ java_in_php.php ] Generovani Javascriptu pies PHP.
Jazykova podpora. XML soubory.
Soubory s napovédou — format pdf.

htpasswd ] Uzivatelé a hesla.

index.php ] Zakladni skript aplikace.

NN

hover.hte ] Podpora menu.

Legenda: :] Adresare :] Soubory

Uvedena struktura zobrazuje, jak jsou jednotlivé soubory sefazeny ve struktufe aplikace. U
jednotlivych soubort je popsano, k ¢emu dany skript slouzi. Popis je uveden jen heslovité.
Jelikoz zdrojovy koéd ani vysvétleni nebudou v praci uvedeny, je pro dukladnéjsi
pochopeni aplikace nutno nahlédnout pifimo do zdrojového kodu, kde jsou podrobné

popisy u kazdé funkce a tiidy.

Nize bude uveden pouze popis a graficky vzhled aplikace. Bude zde popsano, jak
jednotlivé casti aplikace pracuji, a také zde budou pro objasnéni uvedeny jen velmi kratké

¢asti zdrojového kodu.
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3.2 Popis a graficky vzhled aplikace

Jak uz bylo feceno, aplikace ma za tikol nastavovat iptables pro systém Linux a od toho se
také odviji jeji nazev, ktery tvoii pocatecni pismena ze slov vystizné¢ véty v anglickém
jazyce. Tato véta zni ,,Linux IpTables Setting. Zkratka tvofici efektivni nazev aplikace je

potom LITS.

Obr. 12. Grafické logo aplikace LITS

Stejn¢ jako tento obrazek (Obr. 12) tak i1 ostatni vznikly pomoci velmi kvalitni sady

programu CorelDRAW Graphics Suite X3°.

3.2.1 Prihlaseni do aplikace

Pti zadani URL adresy s cilem na danou aplikaci, se jako prvni ukaze vstupni formulafr,

ktery pozaduje po uZivateli zadat pfihlaSovaci jméno a heslo (Obr. 13).

Cast kodu starajici se o obsluhu piihlaovani, je zrepositafe PEAR zminéného vyse.
Pokud tento nebude nainstalovan, nepodaii se do aplikace pfihlasit a ani ji spustit. Na
obrazovce se objevi pouze podklad (Sedobilé prouzky), ktery je nacten v bufferu.

Kod, starajici se o ptihlaSovani, je v souboru: soubory/login_top.php. Jako prvni jsou zde

vlozeny soubory z repositafe PEAR definované touto ¢asti kodu:

> Pouzita demoverze, kterou je mozno ziskat z URL: <http://apps.corel.com/int/cz/cgsx3.html> [2007-03-16]
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require once "Auth.php";

require once 'HTML/QuickForm.php';

Aplikace tedy vyuziva PEAR balicky:
e Auth

e  QuickForm

Vyse uvedené bali¢ky jsou nutné k tomu, aby cela aplikace fungovala.

Prihlasovani probihd vytvorenim objektu tfidy Auth, kterému jsou nasledné predana data
ziskana z formulare, dale pak soubor suzivateli a hesly. Pokud tfida najde v souboru
.htpasswd uzivatelské jméno a heslo shodné s udaji ziskanymi z ptihlaSovaciho formuléie,

bude zadateli umoznén ptistup. Budou-li data chybnd, cela procedura se opakuje.

&3

<55’ INUX P ABLES ETTING

Obr. 13. PtihlaSovaci formulat do aplikace LITS
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Nebude-li zaddno jméno, aplikace na to upozorni. Heslo se uvadét nemusi, to zalezi na

spravci aplikace.

Standardni uZivatel je administrator, ktery ma uZivatelské jméno: admin, heslo: admin®.
Pouze tento uzivatel mize ménit uzivatelské ucty libovolného uzivatele. VSichni ostatni

muzou manipulovat pouze se svym uctem.

3.2.2 Vicejazy¢na podpora

ProtoZe se jedna o aplikaci, kterou bude mozno §itit pod licenci GPL’, existuje uréita
pravdépodobnost, ze bude pouzivana i v jinych zemich. Z toho divodu byla do aplikace
vloZena vicejazy¢na podpora. Tato podpora je v samotném kdédu realizovana pomoci
soubort XML. Data z toho souboru jsou nacitdna pomoci nativni podpory XML, ktera je
realizovana prostiednictvim rozhrani SimpleXML. SimpleXML je extenze, neni tedy
pevnou soucasti PHP 5. Aby byla k dispozici, je tfeba konfigurovat PHP s ptiznakem --
enable-simplexml (je mozné, ze urcité baliky urcené k instalaci PHP5 jiz maji tuto volbu
aktivovanou). Zakladnim stavebnim kamenem datového modelu extenze SimpleXML je
objekt SimpleXMLElement. Dokument XML je reprezentovan objektem kofenového
elementu (root element). Dokument a jeho kofenovy element jsou v SimpleXML jedna a

taz entita.
Kod ukazujici jak je dany objekt pouzit v programu:

$xml = new SimpleXMLElement ('XML file/'. Ssoubor[$i][0] .'.xml', NULL,
TRUE) ;

Tento fadek vytvaii v programu novy objekt tfidy SimpleXMLElement. Tfida pfeda nové
vytvofenému objektu odkaz na soubor (8soubor[$i][0]) XML, kde se do proménné

$soubor uklada aktualné vybrana jazykova sada.

% Po prvnim piihlaseni se doporucuje toto heslo zménit.

7 Pokud se programator rozhodne §ifit sviij program pod licenci GNU GPL, zavazuje se piijemci tohoto
programu poskytnout stejna prava, jakd ma on sam nebo jakd mu byla prostfednictvim GPL poskytnuta. Tak
je zajisténo, ze svobodny kéd nemiize byt vyuzit v kodu proprietarnim. Cela licence je dostupna na URL:

<http://www.gnu.org/copyleft/gpl.html> [2007-5-4]



UTB ve Zliné, Fakulta aplikované informatiky, 2007 40

Vsechny jazykové sady jsou uloZzeny v adresati XML file. Z tohoto adresafe program
automaticky vybira vSechny soubory a dava moznost vybéru jazykové sady. Pokud tedy
bude chtit uZivatel pouZivat jiny jazyk, nez estinu a angli¢tinu®, stadi, kdyz do daného
adresate vlozi soubor s ndzvem podle jazyka (napf. czech.xml) a program mu jiz nabidne
tuto moznost automaticky, bez jakéhokoliv zasahu do kodu programu. VSechny soubory
jsou kédovany v jazykové sadé UTF-8, a proto je nutné, aby i nové vytvorené¢ XML

dokumenty obsahujici jazykové struktury, byly v tomto formétu kédovany.

Struktura XML souboru:

<?xml version="1.0" encoding="UTF-8"?>

<CZECH>

<LANG>
<TEXT>cz</TEXT>

</LANG>

<FORMPOPIS>
<POPIS>Co s pravidlem? :</POPIS>
<POPIS>IP adresy a porty pro DNAT :</POPIS>
<POPIS>IP adresy a porty pro SNAT :</POPIS>
<POPIS>Zdrojova sit nebo adresa :</POPIS>
<POPIS>Cilovéa sit nebo adresa :</POPIS>
<POPIS>Vstupni Interface :</POPIS>
<POPIS>Vystupni Interface :</POPIS>
<POPIS>Sitovy protokol :</POPIS>
<POPIS>Zdrojovy port(y) :</POPIS>
<POPIS>Cilovy port (y) :</POPIS>

<POPIS>Porovnani src a dst portua :</POPIS>

¥ Zde uvedené jazyky jsou do aplikace vloZeny jako standardni nabidka.
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<POPIS>TCP flags :</POPIS>
<POPIS>Nastaveni TCP :</POPIS>
<POPIS>Typ ICMP :</POPIS>
<POPIS>Limitni pomér :</POPIS>
<POPIS>Stav spojeni :</POPIS>
<POPIS>Typ Sluzby :</POPIS>

</FORMPOPIS>

V aplikaci jsou jednotlivé polozky vybirany pomoci vySe uvedené¢ho objektu $xml a to

nasledujicim zptisobem:

S$xml->FORMPOPIS->POPIS[O0];

V programu je mozno vybrat jazyk pomoci rozbalovaciho seznamu, ktery je umistén pod

menu (viz. Obr. 14). Tato nabidka je tvofena pomoci javascriptu.

Change password!

User name: | admin

Password:

Addd nser

Language
Czech
Endlizh

*ser name:

Password:

Obr. 14. MozZnost vybéru jazykové sady
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3.2.3 Nastaveni

Nastaveni aplikace je jen zdkladni. Umoziuje uzivateli ménit pouze uzivatelské ucty.
V ptipadé¢ uzivatele ,neadmina” pouze uet svého vlastniho profilu. UZivatel

administrator’ nemiize byt z aplikace odstranén.

Zmeén bowvalného uivatele smi provadét pouze ufvatel adminl

Zména navatelskeho hesla

Uavatelske ymeéno: | admin

Heslo:

Piidat nnivatele

*Uzivatelské jméno:

Heslo:

* prosi bt vyplndnalll

Odebrat vnvatele

Tavatelskeé jméno: | admin

Obr. 15. Nastaveni aplikace — sprava uzivateli

’ Administrator ma standardné nastavené piihlaSovaci jméno: admin, heslo: admin. Heslo se d4 pomoci

nastaveni zménit a to je také po prihlaseni doporuceno.
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Nastaveni aplikace spolupracuje s repositdfem PEAR, konkrétné s jiz vytvorenou tiidou
pro piihlasovani do aplikace, kde za pomoci tohoto objektu zjistuje vSechny potiebné
informace. Nastaveni aplikace je provadéno pomoci koédu umisténého v souboru:

/soubory/setting.php.

3.2.4 Napovédav LITS

Jako vétSina aplikaci ma i LITS néapovédu. Napovéda je realizovana pomoci souboru, ktery
je mozno zobrazit v zdlozce Ndpovéda. Tento soubor je ve formatu pdf a je v ném
obsaZena textova a obrazkova prezentace o aplikaci LITS. Do této napoveédy je mozno

nahlédnout v piiloze této prace.

Do aplikace byl vlozen jesté jeden druh napovédy, tzv. rychld ndpovéda. Tuto napovedu je

mozno zobrazit v aplikaci po najeti mysi na urcity text.

Co s pravidlem? : O Accept ODrop OReject
Zidrojova sit’ nebo adresa : neg: [
Cilova sit’ neho adresa : neg []
Vstupni Interface : neg: [
Sit'ovy protokol : g ] — v

Zdrojovy port(y) :

Uriuje, kterérmu programu maji
o byt data pFedina. Z2drojouy port
Porovnani src a dit POjuriujie na odesilatelové poditad
[sifowérn zafizeni) port, odkud

P flibuwla data cdezlina, ] adf
Zadani protd:

80 - jadan port

80,990,100 - vice porkd

Nastaveni R E80:500 - rozsah portd P

Tvp IE‘EW v

Obr. 16. Rychla napoveda

Clfin Clrst Clurg Clpsh
#ck [Ifin [rst Clurg Cpsh
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Rychlé4 napovéda je realizovana pomoci souboru class lang.php. Zde je definovéna tiida
lang, ktera se stara o vyskakovani oken. Ttida nacita data z aktualni jazykové sady xml, a
ty zobrazuje. Vyskakovani oken je realizovano pomoci sady javascriptu overLIB'’. Pro

pouziti byl pouzit balik ,,Mini*, jenZ je umistén v adresati src/.

3.2.5 Nastaveni pravidel iptables v aplikaci

Zakladem celé aplikace je nastaveni pravidel pro iptables. Tyto pravidla jsou nastavovana
podle standardu frameworku netfilter/iptables. MoZnost nastaveni se déli do tfi oblasti
podle druhu pouziti. Tyto oblasti jsou definovany v iptables pomoci tzv. tabulek, které
obsahuji ndmi vytvofena pravidla. Pro pfistup k nastaveni téchto jednotlivych tabulek bylo

nutno vytvorit ovladaci strukturu, jez dany pfistup umozni. Tato struktura je tvofena

pomoci menu aplikace, kde jsou pfimo uvedeny nazvy téchto tabulek (filter, nat, mangle).

Ukézka je vidét na Obr. 17.

INUX PTABLER:

10010841868101-03810 102 0835

LITE je webowé zaloZené rozhrani, které slond jako generdtor p
ibowolneho prohlizete je mofne vygenerovat slenpt se zalkdadnim

Orientace v aplikact je ralizovana pomoci menu,

Jednotlive polozly zobrazug tabulley pro nastavend ptables.
FPo wygenerovani wice pravidel se jejich pofadi urie pomoct dra

FPoslednim korkem je vwgenerovind skriptu, ktery obsahuje vami|

filtrace. Talkto venldy skript 18 moZne rutné aplicovat pomoc ip

Obr. 17. Struktura menu pro vybér tabulky

19 Sada a manual je dostupny na URL: < http://www.bosrup.com/web/overlib/> [2007-3-13]
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Pro vybér nastaveni pozadované tabulky klikne uzivatel na pozadovanou polozku. Zde se
objevi seznam chain (fetézci), které je mozno aplikovat v ramci dané tabulky. Pro

jednotlivé hodnoty se toto nastaveni odliSuje.

3.2.5.1 Pridani pravidla

Pti vybrani polozky tabulky je zobrazena obrazovka s danymi fetézci (viz. Obr. 18). Tyto
polozky jsou v aplikaci realizovany pomoci ttidy ¢ _showrule, kterd je obsaZzena v souboru
class_showrule.php. Tato ttida se stard pouze o zobrazeni vybranych pravidel a pozdéji o

jejich editaci.

Pokud ma byt ptidano dalsi pravidlo, je nutno kliknout na tla¢itko | Pridat pravidla |

Zobrazi se formulafové pole s pozadovanymi hodnotami. Uzivatel si vybere ty, které chce
nastavit a dané pravidlo ulozi. Po uloZeni je vracen zpét na stranku, odkud zaslal

pozadavek na ptidani pravidla.

Input | Fridat prawvidlo |

Accept v|[ : nastav standardni akci ]

[ “wmazat oznatena pravidlal

Forward | Pridat pravidlo |

Accept v|[ s hastaw standardni akci ]

[ “ymazat oznatena pravidlal

Output | Pridat pravidlo |

Accept v|[ : nastav standardni akci ]

“ymazat oznatena pravidlal ]

Obr. 18. Ukazka tabulky filter
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Nov¢ vzniklé pravidlo pfeda prostfednictvim odeslani formuléie (Obr. 19) svoje hodnoty
ttide c_netfilter, jez je v souboru class_filter.php. Tato tfida se stard o ukladani pravidel a
jejich vraceni hodnot zpét aplikaci. Z nove vzniklého objektu této tiidy si jiz zminéna tiida
c_showrulle vezme hodnoty a stara se o jejich zobrazeni na obrazovce. Vyobrazeni je
tvofeno pomoci vykonnych javascriptli obsazenych v baliku Ajax. Pomoci tohoto baliku

jsou zobrazeny jednotlivé pravidla v blocich podle fetézce.

Co s pravidlem? : O Accept ODrop OReject
Zidrojova sit’ nebo adresa : neg O
Cilova sit’ neho adresa : neg. []
Vstupni Interface : neg: [
Sit'ovy protokol : neg [] — v
Zdrojovy port(y) : neg: []
Cilovy port(y) : neg. O
Porovnami sre a dst porhi : neg O
TCP flags : neg [0 Osyn Oack Ofin Orst Curg Cpsh
Osyn ack Ofin Crst Curg Cpsh
Nastaveni TCP : neg: [
Tvp ICMP : neg [1 |—— v
Liuvitni pomér : fow: {] sekund v
burst:
Stav spojeni : neg [ |NEW 4
ESTABLISHED
RELATED
MY ALID v
Tvp Shizhy : neg. [1 |—— v

Obr. 19. Formulaf pro vytvoteni pravidla
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Ajax vytvofi nabidky, které je mozno pietahovat mysi, a tim ménit potradi jednotlivych
pravidel. Jednotlivé polozky tohoto seznamu jsou tvoteny pomoci html tagu (u/, li). Kazdy
takto dynamicky vznikly seznam ma svoje id. Toto id je pro kazdy seznam jedinec¢ny. A to
z toho diivodu, aby ajax rozpoznal, o ktery konkrétni seznam se jedna a aplikoval na néj
svoje metody. Z kazdého pravila je nacteno prvnich Sedesat znakt a ty jsou v jednotlivych

polozkach seznamu zobrazeny.

Filter

Input | Fidat prawvidlo |

|.ﬂu:n:ept v |[ - nastay standardni akci ]

[ Wymazat nznacena pravidlal ]

Obr. 20. Ukazka vytvofenych pravidel

Filter

Input | Fridat pravidlo |

| Accept W | [ - hastaw standardni akci ]

[ “ymazat oznatend pravidlal ]

Obr. 21. Ajax — seznam drag & drop
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Na ptedchozim obrazku je vidét, jak ajax pracuje. Ze Siroké skaly moznosti byla v aplikaci
vyuzita pouze funkce drag & drop. Zde je vidét, jak je polozka ACCEPT pretahovana
mys$i pod polozku DROP.

Zménu poradi provadi samostatna funkce f sort(), které jsou predany nové pozice pomoci

funkce ajaxRegest.

3.2.5.2 Zména pravidla

Zména pravidla se provadi po kliknuti na polozku ,,Edit* u ptislusSného pravidla, které ma

byt pravé upravovano (viz. Obr. 22).

Filter

Input | Fidat pravidio |

/ Accept W |[ - nastay standardni akci ]

[ Wymazat oznatena pravidlal ]

Obr. 22. Editace jiZ vytvofeného pravidla

Po kliknuti na tento odkaz se ukéaze stejny formulaf, jako pro pfidani nového pravidla.
Jedina zména je v tom, Ze polozky, které byly nastaveny, jsou ve formulafi predvyplnény.
Pro ukonceni editace a uloZeni zmén je nutno opé&t kliknout na tlacitko ulozit, které je

strategicky umisténé dole pod formulafem.

P1i kliknuti na tlacitko editace je misto Cisla nasledujiciho potadi (standardné se predava
dalsi poradi pravidla po ptedchozim), pfedano potadi editovaného pravidla v dané tabulce
resp. fetézci. Editace je tedy udélana elegantnim zplsobem, a to tak, Ze pravidlo neni ve
skutecnosti editovano, ale je vytvotfeno zcela nové, které nahrazuje pravidlo na pozici

editovaného pravidla. Diky tomu je mozno pouzit jiz vzniklé principy (tfidy, funkce) pro

ukladani téchto hodnot. Bylo nutno pouze vytvofit funkci pro ziskani ¢isla pravidla pro
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editaci. Editaci pravidel obstarava tfida ¢ showrulle a ¢ _netfilter. Prvni ze jmenovanych
pouze vytvari odkaz ,Edit” a starda se o spravné piifazeni hodnot z objektu ttidy

c_netfilter. VSechny hodnoty jsou predavany pomoci SESSION.

3.2.6 Generovani skriptu

Cilem celé aplikace je vygenerovani skriptu s pravidly pro iptables. Po nastaveni vSech
pozadovanych pravidel je mozno skript vygenerovat. Generovani skriptu probihd pomoci
skriptu setting.php. V tomto souboru se zjistuje, zdali je n¢jaké pravidlo vytvoreno. Pokud
nejméné jedno pravidlo existuje, je mozno vygenerovat dand pravidla do souboru.

Vysledny skript se uklada do souboru Script/script.

Seript byl dspésné vygenerovan!

Byl wygenerovan nasledwjici scnpt o welteost 1,0 kB:

#!/bin/hash -
#

#

# Script byl wygenerowvan aplikaci LITS

# butor aplikace: Barkas

#

#

fmes=age function
function £ message (]
echo -e “/hinfdate +3d.3m.37-3H:3M:33° §1: 32
b
echo ™

f message "!!! Spoustim skript generovany aplikaci LITS ™ ™
f message "ITART" "iIgvadim pravidla IPtables™

# Cesta Kk programwu iptables
IPTAELEZS="/shin/iptahles"

Obr. 23. Ukézka vygenerovaného skriptu.
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Po vygenerovani je na obrazovce zobrazeno, zdali byl skript vygenerovan a jeho velikost.

Také se zobrazuje podoba vysledného skriptu.
Vysledny skript je tvofen nékolika funkcemi, které se staraji o vypis zprav v piipadé
rucniho zavedeni skriptu, nebo pii zavedeni po startu systému. Skript je mozno spustit na

jakémkoliv GNU/Linux, ktery podporuje netfilter/iptables. Pro bliz§i pochopeni

vygenerovaného skriptu se doporucuje prozkoumat jej.

3.2.7 UlozZeni vygenerovanych pravidel

Pokud wvytvotite pomoci aplikace LITS rozsadhlé nastaveni firewall, bylo by po
vygenerovani skriptu a jeho pfipadné aplikaci uZitecné ulozit si toto nastaveni pro pozdéjsi

pouziti.

Ulozend nebo naéteni pravidel do/ze souboru

Ulozeni pravidel:

Nazev soubor:

Naétend pravidel:

Nazev soubor: | addid

Smazat zalohn:

Nazev soubom: | addfd

Obr. 24. Ulozeni nebo obnova pravidel do/ze souboru



UTB ve Zliné, Fakulta aplikované informatiky, 2007 51

Z obrazku (Obr. 24) je vidét, které ukony je mozno s pravidly vykonavat. VSechny funkce
k tomu uréené jsou v souboru soubory/save_rule.php. Chce-li uzivatel vytvorena pravidla
ulozit, zadd ndzev souboru pro ulozeni a aplikace provede zalohou pravidel do adresaie

Save/. Vysledny soubor bude mit ndzev napf. zaloha.lts.

Format /ts je tvofen ulozenim serializovanych pravidel. Tato pravidla jsou oddé€lena
pomoci oddélovaci, aby bylo pozdéji mozné, je znovu obnovit. Oddélovace tabulek jsou
TABLETEBLE a oddélovace jednotlivych pravidel v tabulkach tvoii nazev RULERULE.
Tyto odd€lovaci ¢ésti jsou pii obnoveni v souboru vyhledavéany a pravidla tak tfidéna zpét

na své pozice.

UloZeni souboru se projevi v rozbalovacich seznamech, kde bude dana zaloha nactena
k dal$imu pouziti. Bude moZno ji obnovit nebo odstranit. Pii obnoveni se ulozena pravidla
nactou ze souboru a bude s nimi mozno dale pracovat (editovat, mazat, ménit poradi).
Pozor, predchozi pravidla budou smazana. Pfed obnovenim je proto vhodné provést zalohu

nove vytvorenych pravidel.

3.2.8 Aplikace pravidel na server

Zakladem celé aplikace LITS je, aby bylo mozno na serveru, popf. osobnim pocitaci
nastavit firewall. JelikoZ tento opera¢ni systém pouzivd k nastaveni FW aplikaci
netfilter/iptables, ktera je v zakladnim rezimu konfigurovatelna pies shell'' pomoci
ptikazového tadku, neni tato uloha nikterak jednoducha. Aby bylo mozno tuto ulohu
podstatné ulehcit, je mozno pouzit grafickou nadstavbu jakou je napt. LITS.

Z toho divodu byla do aplikace LITS tato moZnost naprogramovéana. Komunikace mezi
serverem a aplikaci probihd pomoci zabezpecené¢ho pienosu SSH2. Po najeti na odkaz
»aplikuj skript*“ se zobrazi ptihlasovaci formulaf, do kterého je nutno zadat adresu serveru,
na ktery ma byt skript aplikovan, jméno a heslo uzivatele, ktery ma pravo pfistupovat
k systémovym soubortim na serveru, popi. pravo konfigurace iptables. Pokud je ptihlaseni
k serveru (osobnimu pocitaci) uspésné, zobrazi se informace o serveru a sada tlacitek,

pomoci nichZ je mozno pracovat s naposledy vygenerovanym skriptem.

' Shell je program, ktery &te piikazy z terminalu nebo ze souboru (tzv. skriptu) a spousti je.
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MozZnosti po piihlaSeni na server:

Posli skript na server — odesle skript ulozeny v adresati Script pod nazvem script
a ten uloZi na stran¢ serveru do adresatfe etc/LITS. Déle program nastavi tomuto
souboru prava s atributy 755 (vlastnik — ¢teni, zapis, spousténi, skupina — cteni,
spousténi, ostatni — Cteni, spousténi). Dale vygeneruje soubor pomoci skriptu
boot LITS.php a ten ulozi opét na serveru se stejnymi pravy, a to do adresare
etc/init.d/ pod nazvem boot LITS. Tento skript je vytvoien pro piipad, Ze uZivatel
vyuzije v aplikaci LITS moznost spustit skript pfi startu systému, a tim automatické

nacteni pravidel do iptables.

Aplikuj pravidla — spusti nahrany skript na serveru. Po spusténi jsou vSechny
pravidla obsazena v daném skriptu aplikovana do iptables a zacnou byt plné
funk¢ni. Pfi ruénim spusténi skriptu (ne v aplikaci LITS) je mozno sledovat

informace o priibéhu integrace novych pravidel.

Spusténi pri bootovani — pii restartu, nebo jakémkoliv padu systému by pravidla
aplikovana v iptables nebyla po spusténi opét aktivni. Proto je nutné zajistit tuto
moznost. Na serveru jiz nahrany skript boot LITS obsahuje funkce pro spusténi
skriptu po startu. Aplikace LITS zjisti ze serveru ¢islo runlevelu (tj. z jakého médu
startuje pocita: runlevel 5 - graficky mod, runlevel 3 - jedna se o textovy mad,
atp.) a do tohoto runlevelu pfida spoustéci zaznam pro jiz zminény boot LITS,
ktery se uz postaré o spusténi skriptu s pravidly.

Pro ptidani skriptu boot LITS do spoustéciho zaznamu je vyuzita utilita chkconfig.
Z toho plyne, ze aplikovat spusténi pii startu je mozno jen na systémech
podporujicich danou utilitu. Pfimo ze serveru je mozno ptidat spoustéci zdznam

rucné, a to pomoci nésledujiciho piikazu:

chkconfig --add boot LITS

Po ptidani je pravidlo aplikovano do jiz zjiSténého runlevelu, ktery je obsazen ve

spoustécim skriptu.

Odpojeni od serveru — aplikace zrusi spojeni se serverem. VeSkeré udaje o spojeni

budou smazany. Pti dalsi praci s aplikaci skriptu je nutno se znovu ptihlasit.
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3.3 Nastaveni webového serveru pro spusténi aplikace
Aby bylo mozné aplikaci spustit, je nutno védet, jaké jsou k tomu nutné nastroje a moduly.

Cela aplikace je nezavisla na platformé, na které bézi. Nutnosti je, aby dany server

podporoval néasledujici moduly a rozsifeni:

1. PHP 5 — aplikace byla v tomto jazyku naprogramovana a vyuziva ptimo funkce,

které starsi verze nepodporovaly.

2. PEAR - PHP 5 musi byt zkompilovan za pomoci tohoto repositafe. Problematika

repositaie PEAR byla v praci uvedena vyse.

3. SSH 2 — pro moZnost komunikace se serverem je nutno, aby bylo toto rozsifeni
podporovano. Aplikace bude pracovat i bez néj, ale nebude mozno aplikovat skript

pfimo na server prostfednictvim aplikace LITS.

3.3.1 Postup zprovoznéni pii odzkouSeni

Jelikoz konfigurace serveru nebyla pfedmétem dané prace a moznosti konfigurace serveru
se na jednotlivych operacnich systémech liSi, bude zde popsan zpiisob, jakym byla

aplikace odzkousena.

Cela aplikace byla programovana a zkousSena na systému Microsoft Windows XP, kde také
bézel webovy server pro tuto aplikaci. Webovy server byl realizovan pomoci zékladniho

baliku XAMPP Windows 1.6.1'2.

XAMPP 1.6.1 obsahuje:
- Apache2.2.4
- MySQL 5.0.37
- PHP5.2.1 + PHP 4.4.6 + PEAR

- PHP-Switch win32 1.0 (please use the "php-switch.bat")

' Baliky jak pro Windows, Linux, Mac OS a Solaris je mozno stahnout z URL:
<http://www.apachefriends.org/en/xampp.html> [2007-5-5]
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XAMPP Control Version 2.4 from www.nat32.com
-  XAMPP Security 1.0

- SQLite 2.8.15

- OpenSSL 0.9.8¢

- phpMyAdmin 2.10.02

- ADOdb 4.94

- Mercury Mail Transport System v4.01b

- FileZilla FTP Server 0.9.23

- Webalizer 2.01-10

- Zend Optimizer 3.2.4

- eAccelerator 0.9.5 fiir PHP 5.2.1 (comment out in the php.ini)

Cela instalace je jednoduché a spoc¢iva ve spusténi instalacniho privodce. Ten je mozno
spustit pomoci davkového souboru setup xampp.bat nachazejiciho se v zékladnim
adresafi.

Tento balik jiz obsahuje vSechny potifebné rozsifeni pro spusténi aplikace. Pouze pro

nastaveni SSH 2 je nutno v konfigura¢nim souboru php.ini, nachézejiciho se v adresaii

xampp/apache/bin, odkomentovat fadek:

extension=php ssh2.dll

Potom staci pouze rozbalit celou aplikaci do adresare htdocs/ a do webového prohlizece
zadat nasledujici URL: Attp://127.0.0.1/LITS. Poté je mozno zacit pracovat s aplikaci LITS

(Linux iptables settings) a nastavovat pravidla podle toho, jak nejefektivnéji je to mozné.

Jako webovy prohlize¢ byl pouzit Mozilla Firefox 2.0.0.3 a pro tento prohlize¢ byl také
cely program programovan. V ostatnich prohlize¢ich neni zarucena spravna funkcénost

aplikace.
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ZAVER

Zavérem se da fict, ze webové technologie se neustile vyvijeji. K dispozici jsou
programatorim stale lepsi a komplexné&jsi feSeni a bezpecnéjsi jazyky. Aplikace, které jsou
dnes realizovany slozitym zplisobem, mohou byt v blizké budoucnosti realizovany
mnohem jednoduseji. Napomdhaji tomu nové standardy, napady a feSeni rodici se v
hlavach webovych vyvojait a tviirci webovych technologii. I piesto, Ze pfi psani aplikace
byly pouzity moderni technologie a principy, je jen otazka Casu, kdy i tato nova aplikace
bude zastarala.

Diky této praci vznikla dal$i moznost nastaveni zabezpeCeni pro operacni systémy
GNU/Linux, kterd dava uzivatelim na vybér dal$i zriznorodych aplikaci. Jelikoz
vytvoiena a v praktické casti popsana aplikace LITS byla programovana pro moznost co
nejjednodussiho ovladani, je mozné, Ze ji vyuziji zejména zacinajici spravci pro nastaveni
svych nov¢ nainstalovanych systému a zmensi tim procento Sifeni virdt mezi jednotlivymi
pocitaci.

Jelikoz jsou dnes ttoky proti informacnim technologiim stale dimysIné¢jsi a efektivnéjsi, je
nutno aby se stejnym tempem vyvijela i pravidla a postupy pro zabezpeceni systému a
jejich subsystému. Jelikoz byla vytvorena a plné fungujici aplikace LITS programovana
jako nadstavba pro iptables, neni zaruceno, ze béhem vyvoje nezméni tato aplikace
standardy pro nacitani a ukladani novée vytvotenych pravidel a aplikace se tim padem stane
nepouzitelnd. Diky objektové vytvofenému kodu je samoziejm€ mozné tuto situaci rychle
napravit.

Pojmout celou problematiku sitovych technologii, GNU/Linux, ¢i teorie zabezpe€eni by
zabralo pfinejmenSim na tlustou knihu pro kazdé z téchto témat. Zamérem vsSak bylo
sezndmit vas v této praci s témito oblastmi na zakladni trovni. Kromé seznameni s danymi
problematikami bylo hlavni prioritou vytvofit grafickou nadstavbu pro framework iptables.
Vznikla tak velmi rozsahld a pln¢ fungujici aplikace nazvand LITS (Linux Iptables
Settings), kterou je moZzno zdarma $itit podle uvazeni jednotlivych uzivateli.

Pro podrobnéjsi pochopeni latky je nutné neustéle sledovat odbornou literaturu. Nebot jak
ptyde vyvoj kupiedu, bude i tato literatura modifikovdna a pii nalezeni chyb také

opravovana.
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ZAVER V ANGLICTINE

At the conclusion, we can say that web technologies are constantly developing.
Programmers have at their disposal better and more complex solutions and safer languages.
The applications, which are realized in a more complicated way nowadays, can be realized
much easier in the near future. This is supported by new standards, ideas and solutions
originating in heads of web programmers and creators of web technologies. Even though
modern technologies and principles were used during creation of applications, it is only a

matter of time when such a new application becomes obsolete.

Due to this dissertation, there is a new possibility of security setting for operating systems
GNU/Linux which lets users choose from further various applications. Since created and in
the practical part described application LITS was programmed for the easiest possible
operating, it is possible that it will be used by server administrators — beginners for set-up
of their newly installed systems and it will reduce the percentage of virus spread between
computers.

Since the attacks against information technologies are still more and more sophisticated
and efficient today, it is necessary to keep the growth rate of rules and procedures of
system and subsystem security at the same level. As the created and fully functional
application LITS was programmed as an iptables upgrade, it is not guaranteed that this
application shall not change standards of loading and saving of newly created rules during
its development, and therefore becomes useless. Due to the created object-oriented code,
we can fix this situation very soon.

To include the whole problematics of network technologies, GNU/Linux, or theory of
security would require at least a thick book for each of these topics. However, the intention
of this dissertation was to introduce these areas at the base level. In addition to acquaint
with given problems was the main priority to create grafic upgrade for framework iptables.
That way arose a very extensive and fully functional application called LITS (Linux

Iptables Settings), that can be extend for free according to discretion of single users.

For in more detail understanding of this problem it is necessary to follow special literature
all the time. Because how the development will go forward, then also this literature will be

modified and corrected while finding of mistakes.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK

BSD

CBQ

CaGlI

CSS

DHCP

DNAT

DSCP

FTP

FW

GNU

GUI

ICMP

(Berkeley Software Distribution) — odvozenina UNIXU distribuovana

kalifornskou univerzitou.
(Class-Based Queueing) — jedna se o skript usnadiiujici nastaveni sitky pasma.

(Common Gateway Interface) — piedpis pro program spoustény na serveru, jak

ma Cist data od www serveru a jak mu ma data posilat.
(Cascading Style Sheets) — jazyk pro formatovani internetovych stranek.

(Dynamic Host Configuration Protocol) - aplikaéni protokol z rodiny TCP/IP.

Pouziva se pro automatické ptridélovani IP adres koncovym stanicim v siti.

(Destination NAT) — zména IP adres paketli prochdzejicich zafizenim, kdy se

cilova IP adresa ptevadi mezi riznymi rozsahy.

(Differentiated Services Code Point) je pole v paketu IP umoziujici ptitazeni
rtiznych urovni sluzeb sitovému provozu. Je to umoznéno oznacenim kazdého
paketu v siti kddem DSCP a pfifazenim odpovidajici urovné sluzby danému

paketu.

(File Transfer Protocol) je protokol aplikacni vrstvy z rodiny TCP/IP, je uréen
pro pienos souborti mezi pocitati, na kterych mohou bézet velmi rozdilné

operacni systémy.

(Firewall) - sitové zafizeni, které slouzi k fizeni a zabezpeCovani sitového

provozu mezi sitémi s raznou trovni divéryhodnosti a/nebo zabezpeceni.

(GNU's Not Unix) - projekt zaméfeny na svobodny software. Pivodni cil byl
vyvinout operacni systém se svobodnou licenci, ktery vSak neobsahuje zadny

koéd pavodniho UNIXu.

(Graphical User Interface) - druh komunikace s pocitacem majici podobu

interaktivnich grafickych prvka
(Internet Control Message Protocol) - jeden z jadrovych protokoll ze sady
protokolti internetu. PouZzivaji ho opera¢ni systémy pocitacti v siti pro odesilani

chybovych zprav — napt. pro ozndmeni, zZe pozadovana sluzba neni dostupna.
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IDE

IP

ISO/OSI

LAN

LITS

MAC

NAT

oS

pP2p

PC

PEAR

PHP

RPM

SNAT

(Integrated Drive Electronics) - obchodni néazev pro rozhrani Advanced

Technology Attachment (ATA) pevnych diska pocitact

(Internet Protocol) - datovy protokol pouzivany pro pienos dat pres paketové

sité. Tvoii zédkladni protokol dne$niho Internetu.

(International  Organization for  Standardization | Open  Systems
Interconnection) — jednéd se o referen¢ni model, jehoz tlohou je poskytnout

zékladnu pro vypracovani norem pro ucely propojovani systémd.

(Local Area Network) — ve volném piekladu znamend 'mistni sit”, Casto se
pouziva také termin 'lokalni sit”. Sit’ LAN lze vytvofit mezi minimalné dvéma
pocitaci.

(Linux Iptables Settings) — aplikace pro nastaveni firewallu pro linux.

(media access control) - jedineCny identifikdtor sitového =zafizeni, ktery
pouzivaji rtiizné protokoly druhé (linkové) vrstvy OSI.

(Network address translation) - je funkce sitového routeru pro zménu IP adres
paketl prochazejicich zafizenim, kdy se zdrojova nebo cilova IP adresa prevadi
mezi riznymi rozsahy.

(Operacni  systéem) - je sada programli (software) umoziujicich co
nejefektivnéjsi vyuziti hardware pocitace.

(Peer-to-peer) -

(Personal computer) - je oznaCeni pro typ pocitae ureny pro pouziti
jednotlivcem.

(PHP Extension and Application Repositury) — framework pro PHP.

(PHP Hypertext Preprocessor) - skriptovaci programovaci jazyk, urceny

ptedevsim pro programovani dynamickych internetovych stranek.

(RPM Package Manager) - balickovaci systém pro Linux ptivodné vyvinuty
firmou Red Hat pro Red Hat Linux, avSak v soucasné¢ dobé se kromé mnoha

distribuci linuxu vyuziva i v dalSich operacnich systémech.

(Source NAT) — zména IP adres paketli prochéazejicich zatizenim, kdy se

zdrojova IP adresa prevadi mezi riznymi rozsahy.
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SSH

TCP

TOS

TTL

UDP

UNIX

URL

UTF-8

WwWw

XML

(Secure Shell) - klient/server protokol v siti TCP/IP, ktery umoziuje bezpecnou
komunikaci mezi dvéma pocitaci pomoci transparentniho Sifrovani pfenaSenych

dat.

(Transmission Control Protocol) - jednim ze zdkladnich protokold sady

protokoll Internetu, konkrétné ptedstavuje transportni vrstvu.

(Type Of Service) - sada ctyt-bitovych navésti (flag) v IP hlavicce. Pokud je
néktery z téchto bitd nastaven, routery mohou zpracovavat tyto datagramy

rozdilné oproti datagramlim bez nastavenych TOS bitt.

(Time to live) - je parametr paketu protokolu IP, ktery zajiStuje nepfetizeni sité
bloudicimi pakety. Obsahuje c¢islo, které se pii prechodu pies jednotlivé Casti

sit¢ snizuje o 1. Pokud se ¢islo snizi az na 0, je paket smazan.

(User Datagram Protocol) - tzv. nespolehlivy protokol ze sady protokoli
internetu. UDP protokol pienasi datagramy mezi pocitaci v siti, ale na rozdil od
TCP nezarucuje, zda piendSeny paket neztrati, nezméni potadi paketti, nebo zda

néktery paket nedoruci vicekrat.

(Unary Information and Computing Service) - je vicetulohovy a viceuzivatelsky

operacni systém, ktery je implementovan na mnoha hardwarovych platformach.

(Uniform Resource Locator) - fetézec znakl s definovanou strukturou a slouzi k
piesné specifikaci umisténi zdrojii informaci (ve smyslu dokument nebo sluzba)

na Internetu.

(UCS Transformation Format) - zpusob kodovani fetézci znaki Unicode/UCS

do sekvenci bajti.

(World Wide Web) - ve volném piekladu ,,Celosvétova pavucina®, je oznaceni
pro aplikace internetového protokolu HTTP. Je tim mySlena soustava

propojenych hypertextovych dokumenti.

(eXtensible Markup Language) - obecny znackovaci jazyk, umoziiuje snadné

vytvareni konkrétnich znackovacich jazykt pro riizné ucely a typy dat.
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