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Posudek DIPLOMOVÉ práce

ViRTUAL PRIVATE NETWORK

(téma)

Diplomová práce pana Jana Vejsady se snaží uvést do problematiky virtuálních privátních sítí v otevřeném prostředí Internetu. V první části autor definuje síťové prostředí, ve kterém jsou nástroje VPN uplatňovány, včetně desítky standardů a protokolů. Autor se hlouběji zaměřuje na otázky bezpečnosti síťových protokolů a bezpečnostních nástrojů potřebných k budování virtuálních privátních sítí a předkládá přehled všech běžně používaných typů VPN. Autor ve své práci prokázal schopnost pracovat s odbornou literaturou, vyhledávat a prezentovat informace.

Obsahem praktické části práce je rozbor několika možných použití konkrétního produktu, OpenVPN, v multiplatformních síťových prostředích. Tato část práce se velmi obšírně až polopatisticky věnuje samotné instalaci a konfiguraci produktu OpenVPN, na úkor rozboru bezpečnostních hledisek řešení a úskalí praktického použití, které jsou dle mého názoru analyzovány nedostatečně. Autor se mohl těmto rizikům věnovat hlouběji a prakticky odzkoušet a přinést například bližší srovnání s jinými technologiemi a produkty také vzhledem k tomu, že předchozí část věnující se konfiguraci produktu popisuje rutinní, velmi dobře popsaný a prověřený proces.

V závěru hodnotí autor produkt OpenVPN z pohledu použitelnosti a konkurenceschopnosti bez toho, aby tyto vlastnosti v samotné práci analyzoval a rozebral. Od autora diplomové práce očekávám více invence a vědeckého přínosu. Práce byla přesto vypracována v souladu se zadáním.

Na přiloženém CD postrádám instalační balíčky produktu OpenVPN, nosič obsahuje pouze rešerši v elektronické formě. Rovněž by bylo vhodné zahrnout použité konfigurační soubory a skripty  zabezpečení firewallu pro účely praktického prověření navržených scénářů.

Předloženou diplomovou práci „Virtual private network“ doporučuji k obhajobě v řádném termínu.
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